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Resumen

Los microservicios son una tecnologia relativamente nueva para disefar aplicaciones de software
como conjuntos de servicios escalables, modulares y centrados en el cliente, que se pueden desplegar
de forma independiente. Sin embargo, al ser una tecnologia reciente también presenta algunos
problemas como la seguridad, area de investigacion en la que se han propuesto algunas soluciones,
aungue no acordes con la arquitectura de microservicios. En este trabajo se presenta un estudio de
mapeo sistematico, cuyo objetivo se centra en evidenciar el estado actual del problema de la seguridad
en microservicios. Los mapeos sistematicos MS consideraron las fechas entre 2011 y 2021 donde se
identificaron 51 articulos relevantes, de los cuales se eligieron 19 articulos con base a criterios de
clasificacion, de los cuales 9 se emplearon para métricas de seguridad en microservicios y 10 para
patrones de seguridad en microservicios, se observd que las métricas y los patrones seguridad para
microservicios son aln temas nuevos que estan en desarrollo, se propone utilizar métricas y patrones
derivados de otras arquitecturas (monoliticas, SOA, DeOps), los cuales se han modificado para ser
empleados en los microservicios no en todos los casos se aplican por si mismos algunos de los
ejemplos utilizan atributos de calidad en casos de pruebas. De los dos MS se analizaron y clasificaron
métricas y patrones de acuerdo a la informacion obtenida, asi como un ejemplo del funcionamiento
de un microservicio, asi como la propuesta de una guia que permita medir la funcionalidad de un
microservicio enfocado a la seguridad.

Vi



Abstract

Microservices are a relatively new technology for designing software applications as sets of
scalable, modular, client-centric services that can be deployed independently. However,
being a recent technology, it also presents some problems such as security, an area of research
in which some solutions have been proposed, although not in accordance with the
microservices architecture. In this paper we present a systematic mapping study, whose
objective is focused on evidencing the current state of the problem of security in
microservices. The MS systematic mappings considered the dates between 2011 and 2021
where 51 relevant articles were identified, from which 19 articles were chosen based on
classification criteria, of which 9 were used for microservices security metrics and 10 for
microservices security patterns, It was observed that security metrics and patterns for
microservices are still new topics under development, it is proposed to use metrics and
patterns derived from other architectures (monolithic, SOA, DeOps), which have been
modified to be used in microservices, but not in all cases they apply by themselves, some of
the examples use quality attributes in test cases. From the two MS, metrics and patterns were
analyzed and classified according to the information obtained, as well as an example of the
operation of a microservice, as well as the proposal of a guide that allows measuring the
functionality of a microservice focused on security.
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Capitulo 1.
Introduccidn

“FEl término "Arquitectura de microservicio" ha surgido en los Gltimos afios para describir una forma particular de disefiar
aplicaciones de software como conjuntos de servicios desplegables de forma independiente. Si bien no existe una definicién
precisa de este estilo arquitectonico, existen ciertas caracteristicas comunes en torno a la organizacion, la capacidad
empresarial, la implementacion automatizada, la inteligencia en los puntos finales y el control descentralizado de idiomas
Yy datos”. (Martin, 2014) .

Los microservicios son la nueva tecnologia en el desarrollo de aplicaciones, el término
microservicio ha reemplazado a DevOps y RESTfull como la nueva palabra de moda. En los
ultimos 10 afios y gracias entre otros factores a IOT (Internet de las cosas), los paradigmas
de programacion han sufrido, mas que una evolucién, una revolucién que ha llevado a las
arquitecturas basada en microservicios (Roldan Martinez David, 2018) . Se prefiere el uso de
contenedores para implementar microservicios debido a su simplicidad, menor costo, su
rapida inicializacion y ejecucién dentro de las plataformas, pueden implementarse,
replicarse, reemplazarse y destruirse facilmente de forma independiente sin afectar la
disponibilidad de los sistemas. De acuerdo a (Chondamrongkul Nacha & Jing Sun, 2020.)
actualmente no existe un enfoque que pueda analizar las vulnerabilidades de seguridad en los
microservicios y que hasta ahora proporcionen un resultado eficaz. De acuerdo a (Méarquez
Gaston,2018) las plataformas de repositorios de codigo proporcionan a la comunidad de
desarrolladores ideas y ejemplos sobre sistemas de microservicios, pero, dado que se
encuentran en una fase temprana de adopcidn, todavia no existe una nocién clara de qué
sistemas de microservicios reales encarnan patrones arquitectonicos, si es que hay alguno, lo
que reduce el uso de marcos y la obtencion de atributos de calidad. Los sistemas basados en
microservicios son un estilo arquitectonico que concibe los sistemas como conjuntos de
servicios modulares, centrados en el cliente, independientes y escalables (Astudillo, 2018).
Sin embargo, a pesar de las ventajas que ofrece la adopcion de arquitecturas de
microservicios al desarrollo de sistemas complejos, la seguridad es uno de los serios desafios
que se deben abordar. Actualmente no hay forma de encontrar vulnerabilidades en
microservicios y lograr un resultado efectivo (Chondamrongkul Nacha & Jing Sun, 2020.).En
este trabajo presenta un Mapeo Sistematico (MS) en dos aspectos el primero en patrones y el
segundo en métricas de seguridad utilizados en los microservicios. El objetivo principal de
este MS fue obtener un panorama del estado actual de métricas y patrones de seguridad que
pueden aplicarse a los microservicios y realizar un andlisis de como se estan aplicando. El
primer MS de patrones de seguridad en microservicios se obtuvieron 51 articulos a través de
diferentes fuentes de informacion, siguiendo como referencia el modelo (Petersen Kai, 2008).
Después de un proceso de refinacion se obtuvieron 9 articulos que abordan el problema de la
seguridad a través de patrones de disefio. De los articulos obtenidos se recopilaron 49
patrones que se aplican en diversas arquitecturas y se han adaptado a los microservicios.



El segundo MS nos proporciond un total de 3308 articulos, relacionados a métricas, por las
diferentes fuentes de informacion de los cuales se realizo el proceso de refinacion de
informacién aplicando “snowballing” (Streeton, 2004),el cual permitio trabajar con un total
de 10 articulos en relacion a métricas de seguridad para microservicios, dentro de este MS se
empled un andlisis de manera similar que en el primer mapeo sistematico donde se
clasificaron patrones aplicados a la seguridad en microservicios. Cabe sefialar que no existe
una Unica definicion de microservicio dado que cada autor tiene un criterio diferente en cada
trabajo y la aplicacion de métricas y patrones va de acuerdo a las experiencias de
arquitecturas anteriores. Algunos de los articulos hacen comparaciones con SOA (Service
Oriented Architecture), pero no en todos los casos estas soluciones se adaptan por si mismas,
sino que recurren a la utilizacion de modelos de calidad del software para poder resarcir el
problema de seguridad de manera provisional. Esta tesis se llevo a cabo un estudio donde se
implementen o adapten las métricas y patrones de seguridad en microservicios, efectuando
un mapeo sistematico que permitiera ampliar el panorama actual sobre la seguridad en estos,
desarrollando un analisis de los datos obtenidos mediante tablas y diagramas que permitieran
comprender mejor dicha informacidn, asi mismo se realizé una guia que permite mejorar el
desarrollo de los microservicios y su seguridad utilizando un estandar de calidad 1ISO/IEC
9126-1 basado en el atributo de funcionalidad y sus subatributos en conjunto de la utilizacion
del ciclo de vida del software mediante un check List de atributos medible de acuerdo a
informacion obtenida del estudio.

1.1. Antecedentes.

En CENIDET (Centro de Investigaciéon y Desarrollo Tecnolégico) no se han desarrollado
algin proyecto relacionado con seguridad en microservicios que anteceda al problema
planteado en este trabajo de investigacion.

1.2. Definicién del problema.

La seguridad y proteccion de la informacion es una cualidad que deben presentar los servicios
Web, el problema radica en que cuando no se tiene el conocimiento o experiencia para llevar
a cabo esta tarea, el software se vuelve vulnerable, por lo cual se requiere de estudios que
puedan dar un indicio de como afrontar este problema.

En este sentido, los Microservicios considerados una tecnologia relativamente nueva debe
afrontar esta propiedad, por lo cual se plantea un estudio de mapeo sistematico para conocer
gué mecanismos de seguridad para arquitecturas de microservicios existen, como aplicarlos,
coémo medirlos.

1.3. Objetivos.
1.3.1.0bjetivo general.



Realizar un estudio del estado actual de métricas y patrones en el area de seguridad para el
desarrollo de microservicios.

1.3.2.0bjetivos especificos.

a) Definir o evidenciar que métricas son aplicables en mecanismos de seguridad de
MICroservicios.

b) Definir o evidenciar que patrones de seguridad son aplicables o adaptables en el
desarrollo de microservicios.

c) Elaborar una guia que proporcione al usuario la informacion necesaria para implementar
la seguridad en microservicios.

1.4. Justificacion.

La presente tesis se desarrollé con la finalidad de contribuir al conocimiento mediante un
estudio que demuestre que métricas y patrones de seguridad se pueden asociar a alguno de
los medios de seguridad validos para poder identificar los mas adecuados en el problema de
seguridad para el desarrollo de microservicios y aporte al estado actual del conocimiento de
esta arquitectura la cual sigue evolucionando conforme pasa el tiempo ampliando las brechas
permitiendo que en un futuro se puedan definir métricas y patrones en especificos para los
microservicios que permitan evaluar su calidad.

1.5. Alcances y limitaciones
1.5.1.Alcances.

a) Realizar un mapeo sistematico de la implementacién de seguridad en microservicios
empleando a métricas.

b) Realizar un mapeo sistematico de la implementacién de la seguridad en microservicios
empleando patrones.

¢) Realizar microservicios (servicio web, SOAP, REST) para diferenciar la comunicacion
entre ellos y como afecta la seguridad.

1.5.2.Limitaciones.

a) Se consideraron atributos o métricas y patrones, las mas importantes, que sean causantes
0 deban ser considerados para cuantificar la seguridad en el desarrollo de microservicios.

b) La implementacién de microservicios fue con fines de ejemplo, no se realizaron
microservicios complejos.



Capitulo 2.
Marco Conceptual

2.1. Definiciones
2.2. Microservicios

Los sistemas basados en microservicios son un estilo arquitectonico que concibe los sistemas
como conjuntos de servicios modulares, centrados en el cliente, independientes vy
escalables(Astudillo, 2018).

2.3. Meétricas de seguridad

La ingenieria de software es una disciplina que esta aln aprendiendo a medir y estimar para
mejorar la calidad de sus productos y procesos, puesto que es uno de los primeros pasos para
progresar en las ciencias es tomar medidas e interpretarlas (Rodriguez, 2012).

La teoria de la representacion de la medicidn establece tanto los principios generales de la
medicion como su validez. Esta teoria trata de expresar de forma numérica (mundo formal)
las entidades del mundo real (0 mundo empirico) y la correspondencia entre ambos mundos.
Las entidades en la ingenieria de software son los procesos, los recursos (personal, oficinas,
etc.) y todos los artefactos (cddigo, documentacion, etc.) generados durante el ciclo de vida
del software (Rodriguez, 2012).

El término “métricas de seguridad” se refiere a las medidas relacionadas con la seguridad
las describen como el proceso de medir los costos y beneficios de un Programa de Proteccion
de Activos, asi como sus éxitos y fracasos (Kovacich y Halibozeck 2006).

Métrica. En el campo de la ingenieria del software una métrica es un estandar de medida de
un grado en el que un sistema o proceso de software posee alguna propiedad. Aunque una
métrica no es una medida (las métricas son roles o funciones, mientras que las mediciones
son numeros obtenidos por aplicacidn de tales métricas), con frecuencia ambos términos son
usados como si fueran sinénimos. Ya que las mediciones cuantitativas son esenciales en todas
las ciencias, hay un continuo esfuerzo de parte de practicantes de la informaética y teoréticos
para lograr acercamientos similares para el desarrollo de software. La meta es obtener
mediciones objetivas, reproducibles y cuantificables, que posibilitan tener valiosas y
numerosas aplicaciones, en planificacion de calendarios y presupuestos, planificacion
presupuestaria, aseguramiento de calidad, pruebas, depuracién de software, optimizacion del
rendimiento del software y asignaciones Optimas de tareas del personal (Centre, 2011).



2.3.1.Entidad

Se denomina entidad a un objeto que va a ser caracterizado mediante una medicion de sus
atributos (Rodriguez, 2012).

2.3.2.Atributos

Los atributos son las caracteristicas de las entidades. Por ejemplo, algunos atributos del
codigo fuente pueden ser lineas de codigo o su complejidad. Un atributo es una caracteristica
medible de una entidad (Rodriguez, 2012).

Para el estudio de la medicion es importante clarificar la diferencia entre medicion y medida
los términos que se utilizan dentro de la ingenieria de software (Rodriguez, 2012).

2.3.3. Medicion

Medicion es el proceso por el que se asignan nimeros o simbolos a los atributos de entidades
del mundo real para describirlo segin unas reglas definidas de antemano (Rodriguez, 2012).

2.3.4. Medida

La definicidn clasica de (Fenton y Pfleeger, 1998 como se citd en Rodriguez, 2012), quienes
definen medida asi: Medida es la asignacion de un simbolo o nimero de resultado de una
medicion a una entidad para caracterizar un atributo.

2.3.5.Escala

Una escala de medicion es un conjunto de valores que permite establecer relaciones entre
medidas. Con frecuencia dicho conjunto es continuo, esta ordenado y viene delimitado por
un punto inicial y otro final (Rodriguez, 2012).

2.3.6.Mecanismos de Seguridad
Un mecanismo de seguridad informatica es una técnica o herramienta que se utiliza para

fortalecer la confidencialidad, la integridad y/o la disponibilidad de un sistema informatico
(Rios, 2020).



2.3.7.Seguridad Informaética

La seguridad informética la define como cualquier medida que impida la ejecucion de
operaciones no autorizadas sobre un sistema o red informatica cuyos efectos puedan
conllevar dafios sobre la informacion, equipo o software (Gémez 2006).

2.3.8.Autenticacion

Es el proceso que debe seguir un usuario para tener acceso a los recursos de un sistema o de
una red de computadores. Este proceso implica identificacion (decirle al sistema quién es) y
autenticacion (demostrar que el usuario es quien dice ser). La autenticacion por si sola no
verifica derechos de acceso del usuario; estos se confirman en el proceso de autorizacién
(Telecomunicaciones, 2006).

2.3.9.Arquitectura de Microservicios

(En inglés, Micro Services Architecture, MSA) es una aproximacion para el desarrollo de
software que consiste en construir una aplicaciéon como un conjunto de pequefios servicios,
los cuales se ejecutan en su propio procesoy se comunican con mecanismos ligeros
(normalmente una API de recursos HTTP). Cada servicio se encarga de implementar una
funcionalidad completa del negocio. Cada servicio es desplegado de forma independiente y
puede estar programado en distintos lenguajes y usar diferentes tecnologias de
almacenamiento de datos (Martin, 2014).

2.3.10. Modelo Vista Controlador (MVC)

Es un estilo de arquitectura de software que separa los datos de una aplicacion, la interfaz de
usuario, y la légica de control en tres componentes distintos. Se trata de un modelo muy
maduro y que ha demostrado su validez a lo largo de los afios en todo tipo de aplicaciones, y
sobre multitud de lenguajes y plataformas de desarrollo (Alicante, 2022).

2.3.10.1. Modelo

Un modelo es una representacion de los datos que maneja el sistema, su logica de negocio, y
sus mecanismos de persistencia (Alicante, 2022).

2.3.10.2. Vista O interfaz de usuario

La vista o interfaz de usuario que compone la informacién que se envia al cliente y los
mecanismos que interaccionan con éste (Alicante, 2022).

2.3.10.3. Controlador



El controlador es el que actia como intermediario entre el Modelo y la Vista, gestionando el
flujo de informacion entre ellos y las transformaciones para adaptar los datos a las
necesidades de cada uno (Alicante, 2022).

2.3.11. Servicio Web.

Un servicio web (en inglés, Web service o Web services) es una tecnologia que utiliza un
conjunto de protocolos y estandares que sirven para intercambiar datos entre aplicaciones.
Distintas aplicaciones de software desarrolladas en lenguajes de programacién diferentes, y
ejecutadas sobre cualquier plataforma, pueden utilizar los servicios web para intercambiar
datos en redes de ordenadores como Internet. La interoperabilidad se consigue mediante la
adopcion de estandares abiertos. Las organizaciones OASIS y W3C son los comités
responsables de la arquitectura y reglamentacion de los servicios Web (w3c, 2004).

2.3.12. API

Una API es un conjunto de definiciones y protocolos que se utiliza para desarrollar
e integrar el software de las aplicaciones. API significa interfaz de programacion de
aplicaciones. Las API"s permiten que sus productos y servicios se comuniguen con otros, sin
necesidad de saber como estan implementados. Esto simplifica el desarrollo de las
aplicaciones y permite ahorrar tiempo y dinero. Las API le otorgan flexibilidad; simplifican
el disefio, la administracién y el uso de las aplicaciones, y proporcionan oportunidades de
innovacion, lo cual es ideal al momento de disefiar herramientas y productos nuevos (o de
gestionar los actuales).A veces, las API se consideran como contratos, con documentacion
que representa un acuerdo entre las partes: si una de las partes envia una solicitud remota con
cierta estructura en particular, esa misma estructura determinara como respondera el software
de la otra parte (Hat, 2017).

2.3.13. SOA

La arquitectura orientada a los servicios (SOA) es un tipo de disefio de software que permite
reutilizar sus elementos gracias a las interfaces de servicios que se comunican a través de una
red con un lenguaje comudn (1BM,2017).

2.3.14. DevOps

Es una combinacion de los términos en ingles development (desarrollo) y operations
(operaciones), designa la union de personas, procesos y tecnologia para ofrecer valor a los
clientes de forma constante. DevOps permite que los roles que antes estaban aislados
(desarrollo, operaciones de TI, ingenieria de la calidad y seguridad) se coordinen y colaboren
para producir productos mejores y mas confiables. Al adoptar una cultura de DevOps junto
con préacticas y herramientas de DevOps, los equipos adquieren la capacidad de responder
mejor a las necesidades de los clientes, aumentar la confianza en las aplicaciones que crean
y alcanzar los objetivos empresariales en menos tiempo (Azure, s.f.).



2.4. Mapeo Sistematico SM (Systematic Mapping)

Los estudios de mapeo sistematico o estudios de alcance estan disefiados para brindar una
descripcion general de un area de investigacion a través de la clasificacion y el conteo de
contribuciones en relacion con las categorias de esa clasificacion. Implica buscar en la
literatura para saber qué temas se han cubierto en la literatura y dénde se ha publicado la
literatura. Un mapeo sistematico emplea los mismos métodos que una revision sistematica,
pero suele ser un estudio mas sencillo de realizar ya que no tiene como objetivo analizar los
resultados después de los articulos que conforman el mapeo. Los estudios de mapeo también
son revisiones, pero no discuten los hallazgos, se basan en el concepto de que los articulos
publicados no solo representan hallazgos, sino que, indirectamente, representan actividades
relacionadas con el mismo (Petersen Kai, 2008). A medida que un area de investigacion
madura, suele aumentar el namero de informes y resultados disponibles, por lo que es
importante resumirlos y ofrecer un panorama general. Muchos campos de investigacion
cuentan con metodologias especificas para este tipo de estudios secundarios, y se han
utilizado ampliamente como, por ejemplo, en la medicina basada en la evidencia se ha
utilizado mapeos sistematicos ampliamente. Hasta hace poco, no era el caso de la ingenieria
del software, sin embargo, existe una tendencia general hacia una ingenieria del software mas
basada en la evidencia (Kitchenham et al. 2004) ha llevado a centrarse mas en métodos de
investigacion nuevos, empiricos y sistematicos. Estudios de mapeos sistematicos en
ingenieria de software requieren considerable esfuerzo, asi como en las revisiones
sistematicas estas se han centrado en estudios cuantitativos y empiricos (Dixon-Woods et al.
2005). Un estudio de mapeo sistematico proporciona una estructura del tipo de informes de
investigacion y resultados que se han publicado, clasificandolos suele ofrecer un resumen
visual del mapa de sus resultados, requiere menos esfuerzo a la vez que proporciona una
vision general, anteriormente los estudios sistematicos en la ingenieria del software se han
recomendado sobre todo para las areas de investigacion en las que se carece de estudios
primarios relevantes (Kitchenham, 2007).

2.5. Metodologia

Una metodologia es una revision sistematica de literatura de investigacion que se desarrolla
para obtener y evaluar la evidencia disponible que sea pertinente sobre un tema especifico y
se usa en diversas disciplinas (PearlBrereton, 2007).

2.6. Extraccion y Sintesis de Datos

Para (Paulo Anselmo da Mota Silveira Neto, 2010), sugiere la exploracion de los documentos
y realizar la lectura completa de los articulos, asi como responder las preguntas planteadas,
esto debido a que en muchas ocasiones el titulo y el resumen no indican nada relevante, por
ende, no responde a las interrogantes. Para ello se emplea el enfoque que categoriza cinco



tipos de investigacion y es aplicado para ambos MS como se muestra en la Tabla 1 (Wieringa

Roel, 2006).

Tabla 1. Tipos de enfoque de clasificacidn de Investigacion (Wieringa Roel, 2006).

Categoria

Descripcion

Investigacion
Exploratoria

Investigacion
Explicativa

Investigacion
Aplicativa

Articulos
Teodricos

Articulos de
Revisién

Son estudios que suelen ser el primer acercamiento cientifico a un problema. Se utiliza
cuando éste aln no ha sido abordado o no ha sido suficientemente estudiado y las
condiciones existentes no son ain determinantes.

Con este tipo de investigacion es posible encontrar la relacion existente entre la causa y
consecuencia de un problema. De esta forma es posible conocer el porqué de este y como
ha llegado a su estado actual.

La investigacion trata de resolver un determinado problema o planteamiento especifico,
enfocandose en la blsqueda y consolidacién del conocimiento para su aplicacién con un
grupo de herramientas computacionales existentes para un determinado fin

Estos articulos tienen como objetivo la obtencidn de conocimiento sin importar su posterior
adaptacion del modelo al que sea aplicado.

Consiste en un grupo de trabajos elaborados a partir de articulos originales previamente
publicados. A partir de un tema que el autor seleccion6 para investigar, buscar, identificar,
recopilar y revisar los trabajos mas recientes.




Capitulo 3. MS
Metricas para
Microservicios

Los estudios de mapeo sistematico se utilizan para estructurar un area de investigacion,
mientras que las revisiones sistematicas se centran en recopilar y sintetizar evidencia. Las
pautas mas recientes para el mapeo sistematico son de 2008. Desde entonces, se han hecho
muchas sugerencias sobre cdémo mejorar las revisiones sistematicas de literatura
(SLR). Existe la necesidad de evaluar como los investigadores llevan a cabo el proceso
de mapeo sistematico e identificar como se deben actualizar las pautas en funcion de las
lecciones aprendidas de los mapas sistematicos existentes y las pautas SLR. (Petersen Kai,
2008).

En esta seccién se presentan el proceso para el desarrollo de un Mapeo Sistemético (MS)
para métricas y patrones de seguridad basandose en el modelo de (Petersen Kai, 2008). A
continuacidn, se detalla el proceso que se utilizd, asi como trabajos relacionados de ambos
casos Yy los resultados de cada MS de los trabajos obtenidos relacionadas a la seguridad de
microservicios, asi como el desarrollo de analisis de la investigacion.

Un estudio de mapeo sistematico incluye los siguientes pasos: a) una definicion de preguntas
de investigacion, b) busqueda de articulos relevantes, c) seleccion de articulos encontrados,
d) proponer o utilizar un esquema de clasificacion existente, e) extraccién de datos y mapeo
de estudios (Petersen Kai, 2008). Los pasos esenciales del proceso del estudio realizado se
listan a continuacién (ver Figura 1):

» Formulacion de preguntas de investigacion.
> Seleccion de fuentes.

+ Realizar busquedas.

+ Palabras claves usando resimenes.

+ Cadenas de busquedas.

+ Criterios de inclusién y exclusion.

+ Extraccion y Sintesis de Datos.

+ Sintesis de datos.
» Resultado del mapeo.

+ Resumen de estudios seleccionados.
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Figura 1. Proceso del mapeo sistematico (Petersen Kai, 2008)

3.1. Mapeo Sistematico para Métricas de Seguridad en
Microservicios

El objetivo principal de este MS es mostrar el estado actual de métricas en el area de
seguridad para el desarrollo de microservicios. Tomando como referencia el proceso del
mapeo sistematico antes mencionado en la Figura 1 a continuacion, se muestran las etapas
para el desarrollo de ambos MS.

3.2. Formulacion de Preguntas para Métricas de Seguridad en

Microservicios
El objetivo de estas tres preguntas de investigacion es poder conocer la existencia de estudios
relacionados a métricas de seguridad que se apliquen a los microservicios y conocer coOmo se
estan aplicando a los microservicios si existen para estos.

RQL. ;Existe algun estudio de mapeo sistematico de seguridad en microservicios?

RQ2. ;Qué métricas de seguridad se aplican a los contenedores para microservicios?

RQ3. (Cuéles son las métricas de seguridad implementadas en el desarrollo de
mIiCroservicios?

3.3. Seleccion de Fuentes

Las fuentes de informacion digitales en linea consultadas para este MS se muestran en la
Tabla2.
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Tabla 2. Fuentes de Informacion.

IEEEXplore https://www.ieee.org/
Elsevier www.elsevier.com
EBSCO host https://www.ebsco.com/es
ACM Digital https://dl.acm.org/

Google Scholar https://scholar.google.com/

3.4. Realizacion de Busquedas y Palabras Clave sobre Métricas
de seguridad

Las cadenas de busquedas fueron disefiadas de acuerdo con las preguntas de investigacion
previamente mencionadas, utilizando palabras clave. De acuerdo al objetivo de este MS y a
las preguntas de investigacion se obtuvieron las siguientes palabras:

Seguridad.
Microservicios.
Mapeo sistematico.
Métricas.
Contenedor.
Taxonomia.
Estudio.
Arquitectura.

3.5. Cadenas de Busqueda para Métricas de Seguridad en
Microservicios

Se efectu6 una busqueda con respecto a MS orientados a métricas para seguridad en
microservicios, la cual no arrojo resultados especificos. A continuacion, se muestran las
cadenas generales de busqueda en lo que se refiere a las preguntas de investigacion de
acuerdo a cada fuente digital:

Cadena de Busqueda 1. Systematic security mapping study for microservices or security
study for microservices or systematic mapping of security metrics for microservices.

Cadena de Busqueda 2. Container security metrics for microservices o security metrics
applied to containers for microservices or study of metrics applied to containers for
microservices or taxonomy of container security metrics for microservices.

Cadena de Busqueda 3. Security metrics implemented in microservices development o
implementation of security metrics for microservices or metrics applied to microservices
security or application of security for microservices with metrics.
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Cadena de Busquedal. Systematic mapping study of security in microservices or
microservices security study or systematic mapping of security metrics for microservices.

Cadena de Busqueda?2. Security metrics in microservices containers or security metrics
apply microservice containers or study of metrics applied to microservices containers or
taxonomy of microservices container security metrics.

Cadena de Busqueda3. Security metrics implemented in microservices development or
implementation of security metrics in microservice or metrics applied to the security of
microservices or application of security in microservices with metrics.

3.6. Criterios de Inclusion y Exclusion Métricas

El rango inicial del periodo de busqueda se definio a partir del 2011, (Pendleton, 2016), ya
que se desconocia el tema sobre microservicios antes de este afio, y este se extendi6 hasta el
2021. En la Tabla3 se presentan los criterios de inclusion y exclusion los cuales fueron
utilizados para filtrar los resultados obtenidos a través de las cadenas de bldsqueda.

Tabla 3. Criterios Inclusion y Exclusién de datos.

ID Criterios
Inclusion
I1 | < Atrticulos publicados del 2011-2021.
12 < Atrticulos publicados en idioma inglés.
13 + Articulos que aborden problemas de métricas para seguridad en microservicios.
14 + Articulos que apliquen métricas para seguridad en microservicios.
I5 | % Articulos que realicen mapeos sistematicos en microservicios.
Exclusién
E1 | % Articulos incompletos.
E2 | % Documentos que estén en formatos no adecuados (Noticias, presentaciones, Tesis, tesinas,
E3 patentes).
E4 | % Articulos que mencionan el término de seguridad en microservicios, pero no es el tema
E5 principal abordado por el articulo.
%+ Trabajos que no se relacionan con seguridad para microservicios.
4+ Trabajos que se enfocan en Revisiones Sistematicas de la literatura.

3.7. Extraccion y Sintesis de Datos

Para completar el MS se clasificaron los trabajos seleccionados sobre métricas de acuerdo a
(Wieringa Roel, 2006), el cual define los criterios de clasificacion: investigacion
exploratoria, investigacion explicativa, investigacion aplicativa, articulos teoricos y articulos
de revision como se muestran anteriormente (Taba 1). Encontramos estas categorias faciles



de interpretar y usar para la clasificacion sin evaluar cada un articulo en detalle (como se
hace para una revision sistematica).

Se realiz6 una clasificacion de estudios por tipo de investigacion, la cual permitié validar,
analizar y clasificar los articulos finales como se muestra a continuacion:

La_investigacion exploratoria: tiene como fin obtener estudios iniciales que aporten una
visién general al problema de mapeos sisteméaticos de métricas para seguridad en
microservicios.

La investigacion explicativa: tiene como fin obtener estudios que evidencien los efectos
sobre métricas de seguridad para microservicios.

La investigacion aplicativa: tiene como fin obtener estudios que aborden el problema de
métricas para seguridad en microservicios, asi como la aplicacion.

Avrticulos tedricos: tiene como fin obtener estudios que aborden el problema de mapeos
sistematicos de seguridad en microservicios, asi como las métricas aplicadas en disefio o
desarrollo de microservicios.

Avrticulos de revision: tiene como fin obtener estudios que aborden el problema de métricas
de seguridad para microservicios por medio de mapas, mapeos, revisiones, etc.

3.8. Resultados de MS de Métricas para seguridad en
microservicios

El proceso de busgueda de informacion se realizé desde el afio 2011 hasta enero del 2021 y
aplicando “snowballing” (Streeton, 2004), mostrando un total de 3308 articulos publicados,
relacionados con meétricas, por las diferentes fuentes de informacién de los cuales se
eliminaron 6 articulos duplicados, esto redujo el nimero a 3302. Al seleccionar los titulos y
resumenes de los articulos se excluyeron 3260 articulos por su irrelevancia con el tema de
investigacion obteniendo un total de 42, una vez realizado esto, se aplicaron los criterios de
inclusion y exclusién y se eliminaron 32. El total de articulos seleccionados fueron 10, como
se puede observar en la Figura 2.
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Figura 2. Proceso General de Seleccion

En la Figura 3 se muestran los resultados obtenidos de la distribucion de busquedas por
fuentes de informacion.

Resultados de busquedas
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Figura 3. Distribucion de estudios por fuentes de informacion.

La Figura 4 muestra las palabras claves utilizadas en articulos seleccionados, como las
palabras mas utilizadas son microservicios, seguridad, contenedores, métricas, taxonomia y
privacidad.
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Figura 4. Nube de palabras clave de Estudios Seleccionados.

3.9. Analisis de métricas para microservicios

En la Tabla 4 se muestran los articulos finales seleccionados. Cabe resaltar que todos estos
trabajos utilizan métricas de seguridad, definidos para otras arquitecturas, las cuales
pretenden ser adaptadas para el desarrollo de microservicios.

Tabla 4. Publicaciones Seleccionadas para Métricas en Microservicios

ID Nombre del Articulo Afio Preguntas Tipo
Regio M. Savola. A Security Metrics Taxonomization 2009 3 J
(2009) Model for Software-Intensive Systems.
Pendelton M. (2016) A Survey on Systems Security Metrics. 2016 3 R
Loja M. Nancy. Quality metrics for web application 2017 2 R
(2017) development.
Guerron Ximena. |~ A Taxonomy of Quality Metrics for 2020 2,3 R
(2020) Cloud Services.
Thomas Engel. Evaluation of Microservice 2018 3 J
(2018) Architectures: A Metric and Tool-
Based Approach
Mohammad S. Performance evaluation metrics for 2020 3 R

Aslanpour. (2020)  cloud, fog and edge computing: A
review, taxonomy, benchmarks and
standards for future research.

Bandar Security Metrics for Object-Oriented 2010 3 C
Alshammari. (2010)  Designs.
Panichella Structural Coupling for Microservices. = 2019 3 J
Sebastiano. (2021)
Mohamed Almorsy. Automated Software  Architecture 2013 3 J
(2013) Security  Risk  Analysis  using
Formalized Signatures
Muhammad Design, Monitoring, and Testing of 2021 3 J
Waseem. (2021) Microservices Systems: The

Practitioners’ Perspective
C: Conferencia, J: Revista, A: Articulo, S: Simposio, L: Libro



En la Figura 5, se muestran las preguntas de investigacion y el total de los estudios que dan
respuesta a estas preguntas de investigacion (Tabla 4): RQ1 0%, RQ2 20% y para RQ3 un
80%. El analisis de estas preguntas se presenta en la siguiente seccion.

RQIléEXxiste algln
estudio de mapeo
sistematico de
seguridad en

e oo SR RQ2:Qué métricas de

seguridad se aplican a
los contenedores para
microservicios?
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implementadas en
el desarrollo de
microservicios?

Figura 5. Articulos que responden las preguntas de Investigacion.

3.10. Analisis de las Preguntas de Investigacion Métricas en
Microservicios

RQL. ;Existe algun estudio de mapeo sistematico de seguridad en microservicios?
Existen MS enfocados al analisis de su funcionamiento y caracteristicas de estos,
(Alshugayran Nuha, 2016).

Algunos otros mencionan mapeos sistematicos enfocandose a mecanismos de seguridad
donde evaldan vulnerabilidades como en el caso de (Anelis Pereira Valex, 2019), pero
ninguno esté relacionado con métricas de seguridad (Muhammad Waseema, 2021).

RQ2. ;Qué métricas de seguridad se aplican los contenedores para microservicios?

Se encontraron articulos como el de (Nancy Loja Mora, 2017), donde mencionan el analisis
realizado para identificar métricas, que se aplican en diferentes servicios como son los
contenedores.

En el trabajo de (Guerron, 2020), que proporciona una serie de clasificaciones dependiendo
el servicio, tamafio para transferencia de recursos.

RQ3. (Cuales son las métricas de seguridad implementadas en el desarrollo de
MICroservicios?

Se muestran trabajos relacionados en métricas, que se aplican a microservicios tomadas de
otras arquitecturas como son SOA y que se estan aplicando a modelos que los autores trabajan
de forma experimental.
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En el caso de (Sandoval, 2009) que proporciona un modelo taxonémico para seguridad en
software especializados, es decir, para usuarios u organizaciones en especifico, basadas en
sus caracteristicas propias.

El trabajo de (Pendleton, 2016) realiza un estudio basado en como medir la seguridad de un
sistema mediante la propuesta de un marco de seguridad dividido en submétricas.

(Thomas Engel, 2018) propone un enfoque de evaluacion de arquitecturas de microservicios
basados en investigacion y practicas sobre el acoplamiento flexible.

El autor (Guerron, 2020), realiza una taxonomia de las métricas de calidad para el servicio
en la nube.

En el trabajo de (Mohammad S. Aslanpour, 2020) explora la literatura y presenta una
taxonomia de distintas métricas para la evaluacion del rendimiento de la computacién en la
nube.

Para (Bandar Alshammari, 2010) disefia una aplicacién orientada a objetos definiendo una
serie de métricas de seguridad para su comparacion con base a la calidad.

En el trabajo de (Sebastiano Panichella, 2021)propone una forma de calcular y visualizar el
acoplamiento de cddigo abierto.

Para (Mohamed Almorsy, 2013), realiza un andlisis de la seguridad de arquitecturas
utilizando escenarios y métricas de seguridad.

En el caso de (Muhammad Waseema, 2021), comprende los microservicios mediante
supervision de métricas de monitorizacién y gestion de registro probados en la industria.

3.10.1. Taxonomias en Métricas Aplicadas a Sistemas
Software.

A continuacién, se muestran en la Tabla 5 tres taxonomias que realizan una descripcién
conceptual sobre métricas para seguridad en diferentes arquitecturas. En el trabajo de
(Sandoval, 2009) realizaron un analisis de sistemas especializados de los cuales combinan la
utilizacion de la gestion de seguridad y desarrollo para el software utilizando algunas normas
de calidad ISO/IEC 21827, sobre los sistemas de software especializados, es decir, es el
software que es dedicado a un usuario o empresa en especifico, las otras dos taxonomias
estan dedicadas a sistemas basados en la nube en el trabajo de (Guerron, 2020) menciona la
descomposicion del sistema basado en la nube mediante la descripcion de un, metdmodelo
basandose en algunas normas de calidad ISO. Los articulos presentan un nivel diferente de
conceptualizar las métricas dependiendo del uso de diagramas UML, asi como herramientas
para medir rendimiento de estas (MAPE-K loop), las taxonomias presentan una referencia en
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comun que son la utilizacion de métricas de calidad del software y normas de calidad
(Mohammad S. Aslanpour, 2020).

Tabla 5. Analisis de Taxonomias de Seguridad en diferentes arquitecturas

Nombre del Articulo Caracteristicas

A Security Metrics Descomposicion de requisitos de acuerdo a las caracteristicas

Taxonomization Model for del sistema especializado basado en la Norma (SSE-CMM)

Software-Intensive  Systems = Norma ISO/IEC 21827 que trata de las actividades de ingenieria

(SMOS (Sandoval, 2009). de la seguridad, teniendo dos puntos de vista uno en la gestion
de la seguridad del software y en la gestion para el proyecto de
software.

A Taxonomy of Quality Descomposicion mediante metamodelo

Metrics for Cloud Services 1. Taxonomia del metamodelo de las métricas de los servicios

(Guerran, 2020). en la nube.
2. Taxonomia de las métricas de calidad del servicio en nube.
Sistemas basados en la nube Norma ISO/IEC 15939 que define
un proceso de medicion aplicable a los sistemas basados en
sistemas en la nube.

Performance evaluation = Divide las capas de la nube en

metrics for cloud, fog and loT.

edge computing: A review, Capa de Edge Computing

taxonomy, benchmarks and Capa de Fog Computing

standards for future research Capa de Cloud Computing

(Mohammad S. Aslanpour, 5. MAPE-K loop

2020). Evaluacion de rendimiento, algunas métricas que son iguales,
pero en cada capa es diferente su medicion y son investigadas
para evaluar elementos fundamentales y tiene diferentes
niveles de importancia.

SIS SENNS

3.10.2. Analisis de métricas aplicadas a diversas
arquitecturas

En la Tabla 6 se muestran 7 trabajos sobre métricas de seguridad aplicadas a diferentes
arquitecturas utilizando normas de calidad del software, se muestran métricas de forma
general, asi también clasifican algunas de estas métricas por sus vulnerabilidades, tipo de
defensa y ataques, ademéas muestran la clasificacion para medirlas: normales, ordinarias e
intervalos, analizando ventajas y desventajas sobre las mismas.

Actualmente, no existen métricas especificas para la seguridad en microservicios, pero se
realizan adaptaciones utilizando atributos de calidad del software que solo se enfocan en
casos de prueba, asi como analisis y conceptualizacion. En estos trabajos no se han realizado
pruebas de manera directa a microservicios, sino gque son propuestas, algunos de ellos se
desarrollan en entornos virtuales. En estos trabajos (Tabla 6 )se auxilian de herramientas de
disefio de diagramas como (UML) y graficas que les permiten tener una interpretacion de los
datos para una posible hipétesis que quizés a futuro pueda funcionar especificamente para
los microservicios, pero hasta el dia de hoy no existen soluciones de seguridad probadas y
evaluadas exhaustivamente, actualmente utilizan aquellas derivadas de aplicaciones
monoliticas y arquitectura SOA, que si bien son propuestas adaptables para su posible
aplicacion, esto no soluciona el problema de seguridad.
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Tabla 6. Analisis de trabajos sobre métricas de seguridad en diferentes arquitecturas

Nombre del Articulo

A Survey on Systems
Security Metrics
(Pendleton, 2016).

Structural Coupling for
Microservices
(Sebastiano Panichella,
2021).

Quality metrics for web
application development
(Nancy Loja Mora,
2017).

Evaluation of
Microservice
Architectures: A Metric
and Tool-Based Approach
(Thomas Engel, 2018).
Design, Monitoring, and
Testing of Microservices

Systems: The
Practitioners’ Perspective
(Mohammad S.
Aslanpour, 2020)

Automated Software
Architecture Security Risk
Analysis using
Formalized  Signatures

(Almorsy, 2013)

Security  Metrics  for
Object-Oriented Designs
(Bandar  Alshammari,
2010)

Caracteristicas

Las miden por escalas: Nominal, Ordinaria, Intervalo.

Definen como métricas bases exploratorias, impacto, temporales y medioambientales.

Para sistemas empresariales de ataque defensa, analizan ventajas y desventajas o limitaciones analisis
de cada una de ellas. Centrado en el estado de seguridad actual de un sistema dado.

La mayoria de estas métricas puede ser adecuadas para microservicios guiada por el acoplamiento y
cohesion

Estas métricas se basadas en mediciones manuales con base a un conjunto de propiedades y no estan
validadas empiricamente.

Muestras métricas orientas a aplicaciones web para proveer el desarrollo a empresas y desarrolladores,
basados en encuestas y revisiones bibliogréaficas.

El andlisis muestra para medir las aplicaciones Web se utilizan los mismos modelos que para el software
tradicional. Pero para algunos autores ciertas caracteristicas son mas importantes.

Realizan derivaciones de principios y métricas para realizar evaluaciones, utilizan el enfoque de
ingenieria inversa. Método de evaluacion basandose en datos de comunicacion dindmica.

Para evaluar el modelo de dependencia (caso especifico). consideran atributos de calidad como
acoplamiento, cohesién y granularidad.

Realizé un estudio de métodos mixtos como encuestas y entrevistas. Una combinacion de disefio
impulsado por el dominio y la estrategia de negocio para la descomposicion de una aplicacion.

Utilizando el lenguaje de restriccion de objetos (OCL). Analiza un sistema para localizar coincidencias
para los escenarios de ataque.

Capturan los detalles de seguridad usando UML y SecDSVL.

Puede aplicarse a nivel disefio y codigo.

Estudio de cada propiedad y su relevancia en el disefio del software seguro
Métricas orientadas objetos basadas en las propiedades de disefio de calidad del software.
Utilizando UMLsec y SPARK.

3.10.3.Resumen de Trabajos relacionados de Métricas

de seguridad para Microservicios

En el trabajo de (Sandoval, 2009), la principal contribucion es introducir un nuevo modelo
para la taxonomia en relacion a la descomposicion de requisitos basado en software
especializado donde sistematiza y organiza el desarrollo de métricas de seguridad basadas en

el riesgo.

Para (Pendleton, 2016), su trabajo estd centrado en como puede evolucionar el estado de
seguridad de un sistema como resultado de las interacciones entre ciberataque y defensa, para
ello este estudio propone como medir la seguridad de un sistema mediante un marco métrico
basado en cuatro submétricas proponiendo una ontologia jerarquica.
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En el trabajo de (Guerron, 2020), clasifica métricas basadas en la nube y compara las métricas
de calidad de servicio (QoS) en el &mbito de la computacion en la nube.

Por otro lado, (Mohamed Almorsy, 2013), introducen un nuevo enfoque para apoyar el
analisis de seguridad de las arquitecturas utilizando escenarios y meétricas de seguridad
basado en la formalizacidén de escenarios de ataque, utilizando lenguaje de restriccion de
objetos (OCL), analizando un sistema para localizar las coincidencias para los escenarios de
ataque.

El trabajo de (Muhammad Waseema, 2021), se centra en un analisis profundo para
comprender como los sistemas de microservicios son disefiados, supervisados y aprobados
en la industria mediante encuestas y entrevistas a profesionales de los microservicios.

El trabajo de (Thomas Engel, 2018), proporciona un enfoque de evaluacién de las
arquitecturas de microservicios basandose en los principios de investigacion y practicas
como el tamafio reducido de los servicios, el disefio basado en el dominio o el acoplamiento
flexible.

Dentro del trabajo (Nancy Loja Mora, 2017), analiza los diferentes modelos y estandares de
calidad orientados al producto de software, mediante recopilacion de datos bibliograficos y
comparaciones descriptivas para la identificacion de métricas eficaces en el desarrollo de
aplicaciones Web.

(Mohammad S. Aslanpour, 2020), presenta una taxonomia de las distintas métricas para
evaluar el rendimiento de la computacion en la nube para reconocer las métricas comunes y
sus aplicaciones.

(Bandar Alshammari, 2010), se centra en disefiar una aplicacion orientada a objetos
definiendo una serie de métricas de seguridad de la informacion de los elementos de disefio
de un programa, estas métricas permiten descubrir y corregir vulnerabilidades de seguridad
en una etapa temprana permitiendo comparar la seguridad potencial de varios disefios
alternativos con la presentacion de métricas basadas en acoplamiento, extensibilidad,
herencia y el tamafio del disefio de un programa orientado a objeto.

El trabajo de (Sebastiano Panichella, 2021), propone formas de calcular el acoplamiento entre
microservicios, extendiendo y adaptando los conceptos detras del calculo del acoplamiento
estructural tradicional validado con casos de estudios de cddigo abierto proporcionando un
enfoque automatico para medirlas.
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Capitulo 4. MS
Patrones para
Microservicios

El objetivo principal es mostrar estado actual de los patrones que existen en el area de
seguridad para el desarrollo de microservicios aplicando la misma adaptacion del MS de
métricas para microservicios del capitulo 3.

4.1. Formulacién de Preguntas para Patrones en
Microservicios

El objetivo principal de este MS fue obtener un panorama sobre el estado actual de los
patrones de seguridad en microservicios y analizar como se estan aplicando, para esto se
plantearon tres preguntas de investigacion:

RQL1 ¢Qué patrones de seguridad se estan aplicando a nivel disefio en microservicios?

RQ2 ¢A nivel desarrollo en microservicios, qué patrones de seguridad se estan aplicando?
RQ3 ¢ Qué métricas existen para medir los patrones de seguridad en microservicios?

4.2. Seleccion de Fuentes

Las fuentes de informacidn digitales en linea consultadas para este MS se muestran en la
Tabla7.

Tabla 7. Fuentes de Informacion.

IEEEXplore https://ieeexplore.ieee.org/Xplore/home.jsp
Elsevier https://www.elsevier.com/es-mx

ACM Digital https://dl.acm.org/

Springer https://link.springer.com/

Google Scholar https://scholar.google.es/schhp?hl=es
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4.3. Realizacion de Busquedas y Palabras Clave Patrones

Para el MS de patrones se obtuvieron las siguientes palabras clave:

e Patrones

e Microservicios
e Meétricas

e Seguridad

e Disefio

e Servicios

e Mapeo Sistematico

4.4. Cadenas de Busqueda para Patrones de seguridad en

microservicios

Se efectud una busqueda inicial con respecto a mapeos sistematicos orientados a patrones y
seguridad en microservicios, la cual no arrojo resultados especificos. A continuacion, se
muestran las cadenas generales de busqueda en relacion con las preguntas de investigacion
antes mencionadas. Estas cadenas fueron modificadas de acuerdo a cada fuente de
informacion:

Cadena de Busquedal. Security patterns applied to the microservices design level or
security patterns adapted to the microservices design level or security patterns in
microservices or application of security patterns in microservices.

Cadena de Busqueda2. Security patterns applied at the microservices development level or
security patterns adapted to the microservices development level or security patterns in
microservices or security in microservices or security in microservices application of
patterns.

Cadena de Busqueda3. Existing metrics to measure security patterns in microservices or
adapted metrics to measure security patterns in microservices or application of security
metrics with patterns in microservices or security metrics and patterns in microservices.

En estas blsquedas se encontraron articulos relacionados con microservicios de manera
general y en relacién a los patrones en otras arquitecturas y diferentes aplicaciones.

4.5. Criterios de Inclusion y Exclusion Patrones

El rango inicial del periodo de busqueda se definio a partir del 2011, (Pendleton, 2016), ya
que se desconocia del tema sobre microservicios antes de este afio y este se extendid hasta el
2021.

En la Tabla 8 se presentan los criterios de inclusion y exclusion utilizados para filtrar los
resultados obtenidos a través de las cadenas de busqueda.

Tabla 8. Criterios Inclusion y Exclusion de datos.
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ID Criterios
Inclusion

11 + Articulos publicados del 2011-2021.
12 + Articulos publicados en idioma inglés.
13 + Articulos que aborden el problema de patrones en seguridad para microservicios.
14 + Articulos que apliquen patrones de seguridad.
15 + Articulos que realicen mapeos sistematicos aplicando patrones a microservicios.
Exclusion

E1 | % Articulos incompletos.
E2 | & Documentos que estén en formatos no adecuados (Noticias, presentaciones, Tesis, tesinas, patentes).
E3 | % Articulos que mencionan el término de seguridad en Microservicios, pero no es el tema principal
E4 abordado por el articulo.
E5 | % Trabajos que no se relacionan con seguridad para microservicios.

+ Trabajos que se enfocan en Revisiones Sistematicas de la literatura.

4.6. Extraccion y Sintesis de Datos

Para completar el MS se clasificaron los trabajos seleccionados sobre patrones de acuerdo a
(Wieringa Roel, 2006), el cual define los criterios de clasificacion: investigacion
exploratoria, investigacion explicativa, investigacion aplicativa, articulos teoricos y articulos
de revision mencionados en la (Tabla 1).

4.7. Resultados de MS de Patrones para seguridad en
microservicios

El objetivo principal de este estudio fue desarrollar un MS que permitiera dar un panorama
del estado actual de los patrones de seguridad para microservicios y analizar cbmo se estan
aplicando, por este motivo se plantearon tres preguntas de investigacion:

El proceso de busqueda de informacion mostré datos desde el afio 2011 hasta mediados del
2021 y se obtuvieron un total de 51 articulos publicados, la Figura 6 muestra la distribucién
de busquedas por fuentes de informacion.
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RESULTADOS DE BUSQUEDAS
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Figura 6. Resultados de busquedas por fuente digital

Los resultados obtenidos del proceso general de seleccion del MS de patrones para seguridad
en microservicios que responde las tres preguntas de investigacion antes mencionadas,
obteniendo de la busqueda general un total de 51 articulos, de los cuales se descartaron 8
duplicados, reduciendo el nimero a 43 trabajos, de estos se realizo la seleccion de los titulos
y resimenes excluyendo 17 por su irrelevancia con el tema de investigacion obteniendo 26
articulos a los cuales se le aplicaron los criterios de inclusion y exclusion eliminando 17 de
ellos. El total de articulos seleccionados fueron 9 se aprecia en la Figura 7.
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Figura 7. Proceso General de Seleccion.
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En la Tabla 9 se muestran los articulos seleccionados dichos trabajos utilizan patrones de
seguridad adoptados de otras arquitecturas para realizar adaptaciones para microservicios.
Cabe sefialar que no se encontro algun trabajo especifico en seguridad, ademas estos se
enfocan a diferentes arquitecturas, los cuales son adaptados y aplicados a microservicios.

Tabla 9. Publicaciones seleccionadas

ID Nombre del Articulo Afio | Preguntas Tipo
Astudillo, M. G. (2018) Actual Use of Architectural Patterns in 2019 RQ2 C
Microservices-based Open-Source Projects
Barabanov Alexander, Authentication and authorization in microservice- 2020 RQ1 A
M. D. (2020) based systems: survey of architecture patterns
Bogner, J. F. (2021) Industry practices and challenges for the 2021 RQ3 J
evolvability assurance of microservices
Stocke Mirkao, e. a. Interface Quality Patterns Communicating and 2018 RQ1 C
(2018) Improving the Quality of Microservices APIs
Torkura Kennedy A, e. Leveraging Cloud Native Design Patterns for 2017 RQ3 Cc
a. (2017) Security-as-a-Service Applications
Richardson, C. (2019) = Microservices Patterns 2019 RQ3 L
Barabanov Alexander, = Security audit logging in microservice-based 2019 RQ1 J
M. D. (2021) systems: survey of architecture patterns
Rudrabhatla, C. K. Security  Design  Patterns in  Distributed = 2020 RQ1 J
(2020). Microservice Architecture
Tihomir Tenev, D. B.  Security patterns for microservices located on 2018 RQ1 J
(2018) different vendors

C: Conferencia, J: Revista, A: Articulo, S: Simposio, L: Libro

En la Figura 8 se muestra la distribucion de los estudios seleccionados dependiendo su afio
de publicacién, obtenidos de la basqueda anteriormente mencionada de la cual se observo
que existen antecedentes relevantes a partir del 2018, sin embargo, algunos documentos de
afios anteriores hacen referencias de los patrones en cuanto al desarrollo de Microservicios.

Distribucion de Estudio por ano

Es

Afio articulo

Figura 8. Distribucion de articulos por afio de publicacién (Tabla9).



La Figura 9 muestra las palabras claves utilizadas en los articulos seleccionados, como las
palabras claves como lo es patrones, seguridad, microservicios.
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Figura 9. Nube de palabras clave de Patrones de Seguridad.

En la Figura 10 se muestran las preguntas de investigacion y el total de los estudios que dan
respuesta a estas (Tabla 9): RQ1 56%, RQ2 11% y para RQ3 un 33%.

RQ3 ¢ Qué métricas existen para medir los patrones de seguridad en microservicios?

RQ1 {Qué patrones de seguridad
se estan aplicando a nivel disefio
en microservicios?

RQ2 ¢Qué patrones de seguridad se estan aplicando a nivel desarrollo en
microservicios?

Figura 10. Articulos relacionados a patrones en microservicios.



4.8. Analisis de las preguntas de investigacion patrones de
seguridad en microservicios

RQL. ;Qué patrones de seguridad se estan aplicando a nivel disefio en microservicios?

Se encontraron 5 articulos relacionados, donde (Stocke Mirko, 2018), muestran cinco
patrones que se centran en la calidad para la seguridad de una API.

(Makrushin, 2021), realiza un andlisis para las mejoras en los registros de patrones de
auditoria.

(Birov, 2018), conceptualiza la utilizacion de patrones para la implementacion de
aplicaciones analiza vulnerabilidades utilizando STRIDE y muestra recomendaciones de
patrones

(Barabanov A., 2020), menciona las mejores acciones para la aplicacion, descentralizacion,
ventajas y recomendaciones de los patrones.

(Rudrabhatla, 2020), se enfoca en la proteccion de los sistemas distribuidos conceptualizando
elementos de MSA.

RQ2. ;A nivel desarrollo en micro servicios, qué patrones de seguridad se estan aplicando?

(Astudillo, 2018) muestra un estudio de codigo abierto para la aplicacion de patrones
basados en SOA y que se aplican a microservicios.

RQ3. ;Qué métricas existen para medir los patrones de seguridad en microservicios?

Se encontraron 3 articulos.

(Torkura Kennedy A, 2017), realiza un analisis sobre aplicaciones nativas en la nube y
aplicacion de métricas en tiempo real.

Para (Justus Bogner, 2021), realiza un analisis de métricas y encuestas obtenidas de la
literatura gris.

Para (Chris, 2019), muestras métricas de monitorizacién y alerta, todas relacionadas con JWT
(JSON Web Token).

4.9. Resumen de Trabajos Relacionados a Patrones en
Microservicios

En el trabajo de (Astudillo, 2018), se explora qué patrones arquitectonicos se utilizan en
sistemas reales de codigo abierto basados en microservicios, sometiendo treinta proyectos a
una revision exhaustiva de codigo y disefio con criterios maltiples.

(Barabanov A., 2020), realiza un analisis de articulos de investigacion sobre los patrones de
autorizacion, asi como autentificacion y su aplicabilidad en funcion al entorno, tomando en
cuenta ventajas y desventajas.

El trabajo de (Justus Bogner, 2021), presenta una revision de la literatura gris y un sistema
de entrevistas para obtener un analisis de descentralizacion y estandarizacion como los
principios arquitectonicos para garantizar la coherencia y automatizacién con el uso de
herramientas, métricas y patrones para la integracion de microservicios.
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Por otro lado, (Stocke Mirko, 2018), cubre el espacio de disefio de API (Application
Programming Interface) proponiendo cinco patrones para la calidad de interfaz orientados a
la eficiencia, seguridad y gestion.

(Torkura Kennedy A, 2017), aborda los problemas de seguridad redisefiando y desplegando
una aplicacion SecaaS (Security as a Service) monolitica utilizando patrones de disefio
nativos de la nube, este prototipo puede manejar eficazmente aplicaciones SecaasS.

En su libro (Chris, 2019), explica los patrones de arquitectura de microservicios, recopilando
44 formas que resuelven problemas con la descomposicion de servicios, gestion de
transacciones, consultas y la comunicacién entre servicios.

En el trabajo de (Makrushin, 2021), modelan las amenazas de la seguridad; identificando las
mejores practicas en cuanto a patrones de auditoria de registros y su aplicacion en funcién a
entornos; proporcionando un modelo de amenazas para el patron de arquitecturas basados en
microservicios.

En el articulo de (Rudrabhatla, 2020), se conceptualizan elementos de la seguridad de MSA
(Microservice Architecture), en las necesidades de seguridad y proteccion de servicios
distribuidos.

(Tihomir, 2018), realiza un analisis de vulnerabilidades utilizando STRIDE (Spoofing,
Tampering, Repudiation, Information Disclosure, Denial of Service, Elevation of Privilege),
gue es un acrénimo que resume 6 categorias de amenazas, proporciona recomendaciones de
patrones de seguridad adecuados a la funcion del escenario para mitigar la amenaza de
seguridad como la divulgacion o la manipulacion de esta.
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Capitulo b5.
Analisis de los MS

5.1. Clasificacion de meétricas para seguridad en diversas
arquitecturas

En la investigacion se llevd a cabo un andlisis de los resultados obtenidos del MS. Se realizd
una clasificacion de los diferentes estudios, los cuales muestran métricas enfocadas a
diferentes arquitecturas, algunos de ellos se enfocan en servicios en la nube; donde realizan
conceptualizaciones, entrevistas, encuestas, la industria, asi como orientadas a objetos,
también hacen referencia a modelos de calidad del desarrollo del software y Normas I1SO.

Estos estudios proporcionan recursos Utiles para arquitectos y desarrolladores de seguridad
de aplicaciones sobre métricas existentes y explorando la evolucién de los microservicios, se
presentan las 55 métricas, que se obtuvieron de 10 estudios seleccionados y mencionados
anteriormente (Tabla 4).

Estas métricas se enfocan en el disefio de arquitecturas como SOA, DevOps y Orientadas a
Obijetos, para la seguridad en algunos articulos refieren la utilizacion de OCL y JWT para
java, asi como servicios de codigo abierto.

Para los microservicios se llevan a cabo conceptualizaciones y adaptaciones mencionando
que esperan realizar pruebas para trabajos futuros, para tener mayor informacion y extender
las investigaciones en microservicios y seguridad.

En la Tabla 10 se muestran las métricas identificadas y presentadas de acuerdo a los atributos
gue cada autor especifica en sus trabajos, cabe mencionar que son recomendaciones que cada
uno propone para su utilizacion, las cuales se muestran como guia para su empleo en
microservicios de acuerdo a sus investigaciones, encuestas y experiencias propias, en la parte
superior se encuentran dos normas de calidad que llegan a emplearse para el desarrollo.
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Tabla 10. Métricas para Diversas Arquitecturas

Clasificacion 10T Software Normas Virtualizaciones Sistemas Casos
Especializado de de
Calidad usos
< loT/Mist % Base % 1SO/l < Virtualizacion de <+ Status. « Composite-Part
Metrics. Metric. EC funciones de red =+ cpuUsag Critical Classes
< Common < Derived 2500 (NFV). e. (CPCCQ).
Metrics. Metric. 0. < Métricas del <« memory < Coupling (DCC).
% Fog Metrics. < Indicator < 1SO/l kernel Usage. < Critical Classes
< Clouds EC MetricBeat. < Diskspac Coupling (CCC).
Metrics. 9126 e. < Critical Classes
« Edge s requestA Extensibility
Metrics. rrivalRat (CCE).
z e. « Classified Methods
s errorReq Extensibility
C'_D; uestRate (CME).
— averageR =« Critical
— esponseT Superclasses
@) ime Proportion (CSP).
QD % Critical
(0p) Superclasses

Inheritance (CSI).
« Classified Methods
Inheritance (CMI).
+ Classified
Attributes
Inheritance (CAI).
< Critical Design
Proportion (CDP).

5.2. Clasificacion de Métricas Aplicadas a Microservicios

En la Tabla 11 se muestran los mecanismos como calidad y sus atributos, nativos de la nube
y orientados a objetos obtenidos de los estudios mencionados anteriormente, que no son
propias de los microservicios, ya que se definieron en arquitecturas monoliticas y SOA para
ser implementadas en los microservicios. La mayoria estan relacionadas con modelos de
calidad, en especifico con ISO/IEC 9126 para productos de software.
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Tabla 11.Clasificacion de Mecanismos de Seguridad.

Calidad Atributos, Métricas

Autentificacion

Confidencialidad

Integridad

Disponibilidad

Funcionalidad

Fiabilidad

Usabilidad

Eficiencia

Mantenibilidad

Portabilidad

Cloud native

Meétricas < Usuario
vulnerabilidades < Interfaz
< Software
« Meétricas de fuerzas de defensas

s Métricas de ataque

0
o

X3

¢

X3

¢

X3

¢

X3

¢

0
o

0
o

0
o

0
o

X3

¢

Mecanismos

X3

¢

X3

4

Cloud Native

< Métricas de situacion | «»  Métricas de seguridad
Orientadas < Composicion
a « Acoplamiento
Objetos < Extensibilidad
+» Herencia

5.3. Patrones de seguridad aplicables a diferentes arquitecturas

En la investigacion, se llevo a cabo un andlisis de los resultados obtenidos del MS; se realiz
una clasificacion de los diferentes estudios, los cuales muestran patrones enfocados a
diferentes arquitecturas, algunos de ellos se enfocan en servicios en la nube, donde realizan
conceptualizaciones, entrevistas, encuestas de fuentes académicas y de la industria, asi como
también hacen referencia a modelos de calidad del desarrollo del software y Normas ISO.

Estos estudios proporcionan recursos Utiles para arquitectos y desarrolladores de seguridad
de aplicaciones sobre patrones existentes y exploran la evolucion de los microservicios.

Se encontraron un total de 49 patrones, de los cuales se obtuvieron 9 estudios, seleccionados
y mencionados en la Tabla 9.

Estos patrones se clasificaron de acuerdo a los atributos de calidad con los que cada uno de
ellos se relaciona, realizando una seleccion de acuerdo a la seguridad, autentificacion y
autorizacion para el disefio de arquitectura como: SOA, DevOps (development operations) y
0.0.A. (Object-Oriented Architecture).

Principalmente utilizan la autentificacion y autorizacion, para la seguridad y JWT (JSON
Web Tokens) para java, asi como servicios de codigo abierto, para los microservicios se
Ilevan a cabo conceptualizaciones y adaptaciones mencionando que esperan realizar pruebas
para trabajos futuros, ya que no existen patrones especificos para estos.
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En la Tabla 12 se muestran los patrones identificados de acuerdo al analisis realizado, el cual
clasifica patrones con los mecanismos de seguridad asociados, que cada autor especifica en
sus trabajos. Cabe mencionar que son recomendaciones que cada autor propone para su
utilizacion de acuerdo a sus investigaciones y experiencias propias.

Esta serie de patrones podrian ser un guia para su empleo en microservicios, en la parte
superior se encuentran el nombre de la clasificacion y dentro de cada una de estas los patrones
asociados, se consideran especificos para la seguridad.

Se puede observar que autentificacion y autorizacion se utilizan como mecanismos y podrian
asociar atributos de calidad en conjunto de herramientas que permitan resolver la seguridad
dentro de los servicios, donde se emplea la puerta de enlace o API Gateway principalmente,
autentificacion, autorizacion, framework como OAuth 2.0.

Es importante resaltar que todos estos trabajos constituyen propuestas de solucion, ningln
trabajo presenta resultados de su aplicacion en problemas industriales. Aunado a lo anterior,
tampoco mencionan como medir la calidad de estos patrones, no indican alguna métrica para
obtener un estatus de la seguridad para dichos atributos, lo cual representa una brecha para
realizar futuros trabajos de investigacion en seguridad para microservicios.

Tabla 12. Clasificacién de patrones con atributos de calidad

Enfocados a Seguridad

Authentication Authorization Security

+ Decentralized model + Event-based messaging + APl Key
+ Centralized pattern with a | % Service log throttling 4+  Wish List
single policy decision point + Backends for Frontends 4+ Rate limit
+ Centralized pattern  with | & Consumer-oriented 4+ Rate Plan
embedded policy decision contracts 4+  Service Level Agreement
point + Reader tolerant +  Authorization failures (access
+  Send external entity identity as | +  API Gateway control)
9 a clear or self-signed data | = Request-Reaction +  Application errors and system
g structure using a data structure | %=  Stand-alone systems events,
3 signed by a trusted sender + Event Sourcing 4+  Use of high-risk functionality
® | & Design patterns  arcadia +  Input validation failures
framework JSON web token +  Application/microservice  state
(JWT), OAuth 2.0 changes
+ Design patterns arcadia

framework JSON web token
(JWT), OAuth 2.0

Los mecanismos mas utilizados han sido autenticacion, autorizacion y la aplicacion de
algunos estandares, siendo la autenticacion el mecanismo mas utilizado para atender el
problema de la seguridad. Este mecanismo comprende patrones descentralizados, politicas
de patrones de decision, patrones de logging, clave API, estructura de datos firmada,
entidades externas firmadas, patron centralizado con punto de decision de politica incrustado.
Estas soluciones han sido aplicadas a los microservicios, sin embargo, no todas constituyen
soluciones especificas para esta arquitectura.

En la Tabla 13 se muestra una clasificacion de patrones organizados de acuerdo al analisis
de los documentos analizados, enfocados a lo que es autentificacidn, autorizacion y el
desarrollo en la nube.
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Tabla 13.Mecanismos de Patrones para Microservicios

Patrones
o  Decentralized pattern
e Centralized pattern with single policy decision point
Autentificacion e Logging pattern
y e Apikey
Autorizacion e Using a data structure signed by trusted issuer
e Send the external entity identity as a clear or self-signed data structures
centralized pattern with embedded policy decision point.
API e OAuth2
Gateway e OpenlD
e JWT (Métricas de monitorizacion y alertas)
VT n e Single sign-on (SSO)
Cloud e SecaaS
Native e SaaS
Desing
Patterns

5.4. Andlisis de Métricas y Patrones para aplicacion a Microservicios

En el Diagrama 1 se muestra el analisis de las métricas y patrones para microservicios donde
se clasifican de acuerdo a la perspectiva de la informacion analizada, dichos elementos no
son propios de los microservicios como ya se menciond anteriormente, son adaptaciones que

se pretenden utilizar para solventar la seguridad en microservicios.
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Capitulo 6. Guia de
referencia para
MICroservicios

Resumen: La guia surge como propuesta para elaborar microservicios de forma segura, para
los desarrolladores de software, con el objetivo fundamental de sefialar la base para la
elaboracion de los microservicios a través de la integracion del ciclo de vida del software y
el modelo de calidad ISO/ IEC 9126-1: 2001 que es un estandar; el cual esta estructurado
para mejorar las cualidades del software.

6.1. Objetivo

Proporcionar un instrumento técnico que pueda normalizar la elaboracién de los
microservicios, que permita la optimizacion de ellos, con la adopcion y manejo de los
conceptos y elementos vertidos en esta guia.

6.2. Actividades

Seleccionar los elementos necesarios para la elaboracion de un microservicio mediante el
ciclo de vida del software y la norma de calidad ISO/IEC 9126:200 (Verity, 2021).

6.3. Introduccion

El estandar ISO/IEC 9126:2008 (Verity, 2021) especifica atributos y subatributos que se
pueden utilizar en conjunto con el ciclo de vida del software. Para esta guia se considera el
atributo de funcionalidad, el contenido de esta guia consiste en proponer un modelo para la
arquitectura de microservicios en donde se puedan medir las caracteristicas con las que se
estan desarrollando, para ello se considerd el atributo o caracteristica de la “funcionalidad”,
la cual consiste en determinar la capacidad del software en ejecucion en términos de lo que
el usuario necesita.

Esta guia consta de definiciones basicas como microservicio, ciclo de vida del software, asi
como normas de calidad, para mejorar, garantizar el desarrollo de los microservicios y
aumentar la calidad desde la planificacion hasta la implementacion. Presentando una tabla de
valores para la medicion de elementos del desarrollo del software basados en la funcionalidad
con valores propuestos a medir, asi como el desarrollo de diagramas definidos para explicar
y demostrar cada elemento.
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6.4. Caracteristicas comunes de los Microservicios

En resumen, en esta guia las caracteristicas basicas de una arquitectura de microservicios son
las siguientes:

o Orientacion hacia las capacidades de negocio: los microservicios flexibilizan el
desarrollo de aplicaciones al proporcionar un enfoque modular.

e Independencia de los microservicios entre si: cada microservicio contiene su
propia légica de negocio y se despliega de manera separada al resto, permitiendo asi
realizar actualizaciones en algunos microservicios sin necesidad de un corte en el
servicio global.

o Gestion descentralizada de datos: cada microservicio puede tener su propia base de
datos (incluso de distinta tecnologia).

e Tolerancia a fallos: los microservicios estan débilmente acoplados por lo que los
fallos no se propongan en la cadena de servicios, contribuyendo en un sistema global
mas estable y robusto (Roldan Martinez David, 2018).

En la Figura 11 se pueden observar los beneficios de la arquitectura de
microservicios.

i Modularizacion
Entrega continua .
intensa
Desarrollo
sostenible
L clcron ce Microservicios Intercambiabilidad
tecnologfas
Time-to-Market Aplicaciones
heredadas

Figura 11. Beneficio de la arquitectura de los microservicios, Roldan Martinez David, P. J. (2018).

6.5. HTTP REST

REST (Representational State Transfer) es un protocolo basado en http orientado a desarrollo
de aplicaciones web de manera muy sencillay especialmente adecuada para el disefio de API,
se trata de un protocolo sin estado, es decir, que no debe guardarse informacion de estado en
el servidor, sino que toda la informacion necesaria debe contener en la consulta del cliente
(Roldan Martinez David, 2018).



6.6. Ventajas y Desventajas de los microservicios

Algunas de sus ventajas y desventajas (Roldan Martinez David, 2018).
Ventajas de los microservicios:
1. Equipo de trabajo minimo
Escalabilidad
Funcionalidad modular, modulos independientes.
Libertad del desarrollador de desarrollar y desplegar servicios de forma independiente
Uso de contenedores permitiendo el despliegue y el desarrollo de la aplicacion
rdpidamente
Desventajas de los microservices
o Alto consumo de memoria
o Necesidad de tiempo para poder fragmentar distintos microservicios
o Complejidad de gestion de un gran nimero de servicios
o Necesidad de desarrolladores para la solucion de problemas como latencia en la red
0 balanceo de cargas
o Pruebas o testeos complicados al despliegue distribuido

ANl

6.7. El ciclo de vida del desarrollo de software

La norma ISO 12207 define el Ciclo de Vida del Software como Un marco de referencia que
contiene los procesos, las actividades y las tareas involucradas en el desarrollo, la explotacion
y el mantenimiento de un producto de software, abarcando la vida del sistema desde la
definicion de los requisitos hasta la finalizacion de su uso. Existen distintos modelos de Ciclo
de Vida, que determinan cuales son y de qué manera se ejecutan las etapas del desarrollo de
software (Mauricio Dieguez, 2011). Sus fases son: Planificacion, Analisis, Disefio,
Implementacién, Pruebas, Instalacion o despliegue, Uso y Mantenimiento.

6.7.1.Planificacion

Es la estructuracion de una serie de acciones que se llevan a cabo para cumplir determinados
objetivos. La planificacion es entonces, en términos generales, la definicion de los
procedimientos y estrategias a seguir para alcanzar ciertas metas (Westreiche, 2020).

Etapas de la planificacion
Dentro de la planificacion podemaos identificar tres etapas:
e Identificacion del problema a resolver y/o de los objetivos que se desean cumplir.
e Proponer soluciones y estrategias que se deban seguir para resolver el problema
identificado o para cumplir con las metas planteadas.
e Después de analizar todas las opciones, determinar cuales son las acciones mas
eficientes para cumplir con los objetivos propuestos, estructurando un plan.
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6.7.2.Analisis

El analisis de requerimientos permite al ingeniero de sistemas especificar las caracteristicas
operacionales del software (funcion, datos y rendimientos), indica la interfaz del software
con otros elementos del sistema y establece las restricciones que debe cumplir el software
(Pressman, 2002).

El anélisis de requisitos del software se puede subdividir en cinco areas de esfuerzo:

1. Reconocimiento del problema

2. Evaluacion y sintesis

3. Modelado

4. Especificacion

5. Revision

6.7.3.Requisitos

Un requisito de software es la capacidad que debe de alcanzar o poseer un sistema o
componente de un sistema para satisfacer un contrato estandar, especificacion u otro
documento formal (Rodriguez, 2012).

6.7.3.1. Tipos de requisitos

Tradicionalmente se han identificado 2 tipos de requisitos atendiendo a criterios de
funcionalidad: requisitos funcionales y requisitos no funcionales. Los primeros definen
aquellas funciones que el sistema o alguno de sus componentes deberia ser capaz de hacer;
los segundos, por el contrario, describen restricciones y exigencias de calidad del sistema o
de los procesos realizados por el mismo. El glosario IEEE de ingenieria del software (IEEE,
1990) define el primero de estos términos del siguiente modo:

Un requisito funcional especifica una funcion que un sistema o componente de un sistema
debe ser capaz de llevar a cabo.

Por otra parte, es posible definir requisitos no funcionales de la siguiente manera:

Los requisitos no funcionales son aquellos que especifican aspectos técnicos que debe
incluir el sistema, ya que pueden clasificarse en restricciones y calidades (Rodriguez, 2012).

6.7.4.Disefo

El momento del disefio implica una representacién mental y la posterior implementacion de
dicha idea en algun formato grafico (visual) para exhibir como sera la obra que se planea
realizar. El disefio, por lo tanto, puede incluir un dibujo o trazado que anticipe las
caracteristicas de la obra. Se aplica habitualmente en el contexto de la industria, ingenieria,
arquitectura, comunicacién, marketing y otras disciplinas que requieren creatividad (Pérez
Porto Julian, 2008).

Los conceptos fundamentales del software son:

e Abstraccion

e Acoplamiento

e Cohesion
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e Descomposicion y modularizacién

e Encapsulamiento y ocultamiento de informacion
e Separacion de interfaz e implementacion

e Suficiencia, comprension

e Sencillez

6.7.5.Implementacion

Implementacion: La implementacion constituye la realizacion de determinados procesos y
estructuras en un sistema. Representa asi la capa mas baja en el proceso de paso de una capa
abstracta a una capa mas concreta (Voigtmann Gmbh, 2005).

Construccién: Define un conjunto de actividades que engloban fundamentalmente la
codificacion, pero también la verificacion del cddigo su depuracion y ciertos tipos de pruebas
estas actividades parten de una especificacion de requisitos detallados que fueron elaborados
durante las actividades del disefio y dan como resultado un software libre de errores que
cumple con dicha especificacion (Rodriguez, 2012).

Lenguajes de construccion: El glosario y IEEE de términos de ingenieria de software define
lenguaje de computadora como un lenguaje disefiado para permitir a los humanos
comunicarse con las computadoras dentro de esta categoria tan genérica existen diferentes
subcategorias tales como los lenguajes de consulta los lenguajes de especificacion a los
lenguajes de construccion los lenguajes de construccion incluyen todas las posibles formas
de comunicacion mediante las cuales un humano puede especificar a una computadora a una
solucion ejecutable a un problema (Rodriguez, 2012).

Lenguajes de configuracion: Lenguajes que, a partir de un conjunto de opciones, permiten
especificar cdmo se configurara una determinada instalacion de un software. Es habitual que
las especificaciones de entrada se proporcionen en forma de fichero de texto, legible por tanto
con cualquier editor (Rodriguez, 2012).

Lenguajes de las cajas de herramientas (toolkits): mas complejos que los anteriores, se
emplean para construir aplicaciones a partir de bloques predefinidos en las cajas de
herramientas, bien utilizando una interfaz especifica para ello o bien a través de un lenguaje
de programacién simplificado incorporado en la propia caja de herramientas (Rodriguez,
2012).

Lenguajes de programacion: Son los mas flexibles potentes y ampliamente utilizados los
lenguajes de programacion no son solo la forma en que los programadores implementan
practicamente el disefio detallado realizado por los disefiadores, la eleccion de un
determinado lenguaje determina inequivocamente el modo en que el proceso de construccion
se llevara a cabo (Rodriguez, 2012).

Segun (Rodriguez, 2012) Los principios fundamentales de la construccion del software son
los siguientes:
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Minimizar la complejidad (obtener codigo simple).
Anticipar los cambios (métodos dirigidos).
Construir para verificar (pruebas).

Utilizar estandares (especificaciones).

HwnNE

Complejidad (Rodriguez, 2012). Expresa el grado en que un sistema 0 componente tiene un
disefio o implementacion dificil de entender o verificar(IEEE,1990).

6.7.6.Pruebas

Es todo proceso orientado a comprobar la calidad del software mediante la identificacion de
fallos en el mismo la prueba implica necesariamente la ejecucion del software. Se denomina
probar un software al proceso de mostrar la presencia de un error en el mismo, consiste en
descubrir en qué lugar exacto se encuentra un error y modificar el software para eliminar
dicho error (Rodriguez, 2012).

Pruebas de caja blanca y de caja negra

El concepto de caja negra de uso frecuente en muchas disciplinas se refiere al hecho de
pensar en un mecanismo o sistema como si la entrada de datos para su desempefio se
conocian, pero su funcionamiento interno se ignore, debe tenerse en cuenta que la mayoria
de nosotros utiliza a diario mecanismos segun este enfoque (Rodriguez, 2012).

Se considera caja blanca a todo componente para cuyo uso es necesario conocer su funcionamiento
interno; en el contexto de la prueba de software se habla de pruebas de caja blanca cuando la propia
naturaleza de la prueba impone la observacién del cédigo del mddulo a probar (Rodriguez, 2012).

6.7.7.Revisiones

Las revisiones ofrecen la oportunidad de poder ejecutar en la fase de desarrollo medidas para
asegurar la calidad. Con la ayuda de una revision completa se detectan alrededor de 60-90 %
de todos los errores. En una revision participan, por lo menos, el autor del programa, un
perito, un redactor de actas y un moderador. Con frecuencia, se emplea para la revision una
lista de control estandarizada. El "walkthrough” es una variante de revision con menos
formalismos y menos participantes (Voigtmann Gmbh, 2005).

6.7.8.Instalacion o despliegue

La instalacion del software se efectla bien en los servidores del cliente, en los ordenadores
de trabajo de los usuarios o también paralelamente. Para aplicaciones de bases de datos, se
realiza ademas frecuentemente la migracion de datos de soluciones de aplicacion mas
antiguas (Voigtmann Gmbh, 2005).
La implementacion de software incluye, entre otras, las siguientes actividades:

1. Crear y mantener paquetes de software actualizados y listos para instalar

2. Configurar los equipos de destino antes de instalar o desinstalar el pagquete

3. Instalar o desinstalar el software en los equipos de destino
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4. Configurar los equipos de destino después de la instalacion o desinstalacion
5. Actualizar el software existente.

6.7.9.Uso y Mantenimiento

Después de la puesta en operacion de una solucién de software, se requiere, y es usual, una
asistencia continua. Esta abarca tanto el apoyo de los usuarios durante el servicio operativo,
asi como aplicaciones y actualizaciones del software en caso necesario (Voigtmann Gmbh,
2005).

6.7.10. Nivel de soporte

Se distingue entre soporte de primer nivel y de segundo nivel. El soporte de primer nivel
(también Ilamado Helpdesk) es el primer punto de contacto para todas las solicitudes de
soporte realizadas y todos los informes sobre problemas. Problemas graves se remiten al
soporte de segundo nivel; por ejemplo, para software estandarizado, al fabricante del
producto (Voigtmann Gmbh, 2005).

6.7.11.  Cuidado y Administracién

Cuidado y administracion (Voigtmann Gmbh, 2005). La adaptacién continua del software
a requerimientos y condiciones cambiantes se designa como "cuidado de software".

La Gestion de Cambio es una actividad que se desarrolla durante todo el proceso de
desarrollo, ya que no sabemos en qué momento se originara un cambio, las actividades en
este proceso se desarrollan para:

1. Identificar el Cambio

2. Controlar el Cambio

3. Garantizar que el cambio se realizara de manera adecuada

4. Reportar los cambios a todos los interesados

6.8. Factor de Calidad Norma ISO/IEC 9126: 2001

Previo a la creacion de esta norma existian diferentes estandares ISO relacionados con la
calidad de software, incluyendo la ISO/IEC 9001:2000 y la ISO/IEC 12207:1995 las cuales
buscan la adopcion de un enfoque basado en procesos para mejorar la eficacia de un sistema
de gestion de calidad y definir los procesos del ciclo de vida del software respectivamente.
Sin embargo, estas normas no permitian resolver la dificultad que hay para cuantificar y
calificar la mayoria de las caracteristicas que definen un software. Es alli donde recae la
importancia de lanorma ISO/IEC 9126:2001, debido a que al basarse en el modelo de McCall
establece una guia acerca de los elementos que deben considerarse al evaluar un software
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para asi generar métricas propias que guien tanto el desarrollo como su valoracién. (Patrik
Berander, 2005).

6.8.1.Caracteristicas de Calidad de un software segun la ISO/IEC
9126: 2001

Funcionalidad: se evalua la adecuacion, el cumplimiento funcional, idoneidad, correccion,
interoperabilidad, conformidad y seguridad de acceso. Por lo que es posible afirmar que la
funcionalidad determina la capacidad del software de funcionar en términos de lo que el
usuario necesita, de interactuar con otros sistemas y que permita el acceso de diferentes
personas, pero que cumpla con las regulaciones de las leyes de proteccion de datos (Verity,
2021).

6.8.2.Funcionalidad

Funcionalidad: se evalua la adecuacion, el cumplimiento funcional, idoneidad, correccion,
interoperabilidad, conformidad y seguridad de acceso. Por lo que es posible afirmar que la
funcionalidad determina la capacidad del software de funcionar en términos de lo que el
usuario necesita, de interactuar con otros sistemas y que permita el acceso de diferentes
personas pero que cumpla con las regulaciones de las leyes de proteccion de datos (Verity,
2021).
+ ldoneidad: atributo del software que se relaciona con la presencia y adecuacion de
un conjunto de funciones para tareas especificas (Verity, 2021).
+ Precision: Atributos del software que se basan en la provision de resultados o efectos
correctos o acordados (Verity, 2021).
+ Seguridad: Atributos del software que se relacionan con su capacidad para prevenir
el acceso no autorizado, ya sea accidental o deliberado, a programas y datos (Verity,
2021).
+ Interoperabilidad: Atributos del software que se relacionan con su capacidad para
interactuar con sistemas especificos (Verity, 2021).
+ Cumplimiento: Atributos del software que hacen que el software se adhiera a los
estandares, convenciones o regulaciones relacionados con la aplicacion en las leyes
y prescripciones similares (Verity, 2021).

6.8.3.Diagrama de Norma 1SO 9126

En la Figura 12 se presenta el diagrama de norma 1SO 9126 (Verity, 2021), donde se muestra
los elementos de esta norma que son atributos y sub atributos enmarcando la funcionalidad,
la cual es la que se esta tomando de referencia para este trabajo.

Para medir este atributo se considero asignar el 20% a cada subatributo, que en este caso
contiene 5 elementos: idoneidad, prediccidn, seguridad, interoperabilidad y cumplimento; los
cuales al sumarlos indicaran el total del valor de la funcionalidad.
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| 1SO 9126 |

Figura 12. Norma ISO 9126 (Verity, 2021).
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6.8.4.Primer Paso

En la Figura 13 se muestra el diagrama planteado para el desarrollo del microservicio
aplicando los elementos del ciclo de vida del desarrollo del software: Planificacion, Anélisis,
Disefo, Implementacién, Pruebas, Revision, Instalacion, Mantenimiento y Administracion.

Considerando cada elemento importante para el desarrollo, ya que cada etapa va ligada a la
siguiente no podria existir un disefio sin un andlisis previo o0 una instalacion sin una revision
y no podria dejar de lado ningun elemento, sabemos que cada desarrollador de software
maneja de forma diferente cada elemento, pero de manera general considero que el método
es el mismo en el orden que deberian de ir estructurando cada parte lo que cambia es la
técnica de aplicacion.

A continuacién, se enlistan algunas actividades o sugerencias a la hora de realizar un
producto.

a. Planificacion: para este paso el desarrollador tendra que tomar en cuenta 3 elementos
importante como marco referencial como primer punto es el planteamiento del problema
para ello se puede considerar el uso de mapas mentales o lluvias de ideas, que permitan
denotar palabras claves o los objetos que estaran interactuando en el desarrollo. Para el
segundo punto posteriormente al denotar los elementos primordiales se emplean un o
varias propuestas solucion que permitan determinar una solucion al problemay el Gltimo
paso es el analisis de las diferentes propuestas para determinar cuél seria la mejor opcion
para ello podrian utilizar diagramas (UML) que permitan dar una solucién éptima al
problema (llustracionl).

lustracion 1. Elementos de la planlflcacmn

b. Analisis: para esta etapa se consideran dos elementos importantes como son los requisitos
funcionales que nos permitiran determinar los servicios que presentara nuestro desarrollo
como interoperabilidad, seguridad, precisién, cumplimiento, esto podria realizarse
mediante alguna técnica empleada por los desarrolladores como son formularios de
requisitos y los no funcionales se basa en lo que deberia ser un sistema estos explican
aspectos enfocados en calidad que se va a construir como lo es el rendimiento
(llustracion2).
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lustracion 2. Requisitos funcionales y no funcionales

Disefio: para esta parte una vez que se analizo los primeros requerimientos desde el punto
de vista del cliente se toma en cuenta el pliego de condiciones para elaborar un concepto,
en el que se define la estructura desde programacion, técnicas y algoritmos donde se
explican cada elemento (llustracién3).

Pseudocodigo: no hacenada ) nohacenada

Vanables | Tnicio
1] —|:| Varables:
nicio

Accion 1
2. Acaon ]
3. Accion 2 | | Acciin2
4. Accion 3 ) Accién3
5. Fin

ALGORITMOS Fin

lustracion 3. Estructuras, técnicas, algoritmos

Implementacion: para esta etapa de nuestro desarroll6 debemos tomar en cuenta la
construccion definitiva donde se adaptan o afiaden elementos para ajustarse al desarrollo
esto depende del paso anterior, tomando en cuenta el tipo de lenguaje de programacién
(llustracion 4).

lustracion 4. Tps de lenguajes de programacion

Pruebas: en la siguiente etapa se toman pruebas de caja negra estas son para verificar la
funcionalidad del software para ello se pueden utilizar herramientas y plataformas
externas que verifican el funcionamiento como son Nagios, Sensu, Heartbeat (Elastic
Stack) = Uptime application, Pingdom (HTTP Checks), Stackdriver (HTTP Checks),
Statuscake (HTTP Checks). Para las pruebas de caja blanca es sobre la estructura interna
el disefio la codificacion del software para verificacion de entradas esto implica probar
cddigo como agujeros sobre seguridad internos, rutas mal estructuradas, las entradas
especificas, rendimiento que se espera para ello se revisa el cddigo fuente, posterior a
esto es poder crear casos de prueba o pruebas de error y uso de herramientas (llustracion
5).
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Mostrar por
pantalla

Sueldo Neto Sueldo

ALGORITMOS

llustracién 5. Pruebas de funcionalidad

f. Revisiones: en esta parte se puede emplear el recorrido de los diagramas de casos de uso
o walkthrough para detectar errores en el codigo fuente y encontrar algin conflicto.

Casos de uso
/ mida
A (eomen )
Critico de \ /F—\ Chef
comidas yever vino

N

lustracion 6. Revision por caso de uso

—————

g. Instalacion: para esta etapa se realiza cuando el software esta terminado y se empieza a
realizar la actualizacion y configuracion de equipos que tendran contenido el software,
después se procede a la instalacion o desinstalacién de paquetes de acuerdo a las
especificaciones de los clientes y ya instalado se realiza la configuracion propia del

producto.

llustracion 7. Instalacion de software
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h. Mantenimiento: para esta parte se debe de brindar ayuda al cliente en cuanto a la

solucidén de algin problema no grabe del software esto entraria dentro del primer nivel
para esta parte se podrian dejar una serie de recomendaciones 0 quizas algunas
demostraciones de posibles soluciones por escrito al usuario, para el segundo nivel es
cuando quizas el producto no se adapte al cliente y hay que realizar un cambio
directamente, dependerd4 de la documentacion desarrollada del producto dejada al

cliente/usuario.
o
A g

e 4

llustracion 8. Mantenimiento de software

[l

Administracion: en este puto se trata que el software desarrollado y que se esta
empleando sea capaz de resistir cambios, esto realizando una planificacion a futuro de lo
que puede esperarse con el producto desarrollado y que esto a su vez pueda involucrar a
ambas partes clientes/usuarios y desarrolladores para que esto sea una oportunidad de
crecimiento.

lHustracién 9. Administracion del software
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Figura 13. Microservicios y ciclo de vida de desarrollo
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6.8.5. Segundo paso Valores de funcionalidad de microservicios

En la Figura 14 se muestra el diagrama del atributo de Funcionabilidad y sus subatributos
con los valores para medir la calidad del desarrollo de los microservicios, asi como la tabla
de valores para cada uno con el valor maximo, valor medio y el valor minimo. Estos valores
de acuerdo a la clasificacion propia de un valor de 100% como total de la funcionalidad como
atributo que debe contener el desarrollo de microservicios y los subatributos con un 20%
estimado a cada uno de ellos, y de ahi desglosamos cada elemento conteniente para darle un
valor. Para cada atributo de calidad se evallGa la adecuacion, el cumplimiento funcional,
idoneidad, correccion, interoperabilidad, conformidad y seguridad de acceso, si cumple con
todos estos elementos podemos indicar que nuestro microservicio estara funcionando y
ofreciendo un mejor servicio. Se puede observar también que se enmarcO la parte de
seguridad, ya que se estd considerando como parte fundamental en las pruebas, instalacion e
implementacién, puesto que aplicando la seguridad estamos garantizando que nuestro
producto serd confiable, podemos anticiparnos a ciertos problemas a la hora de estar
desarrollando un producto, asi como el verificar que se lleven a cabo cada etapa de forma
correcta y desacuerdo al ciclo de vida del software.

1509126

Funcionalidad |
100%
-
[ | l I 1
Idoneidad Precision Seguridad Interoperabilidad Cumplimiento
20% 20% 20% 20% 20%

— ——1 1 I ] | I [ 1 ]
Planificacidn Andlisis Disefio Implementacion | - | implementacion Pruebas Instalacidn Instalacion Mantenimiento Instalacion Mantenimiento| | Administracion
10% 10% 10% 10% 6% 7% % 10% 10% 5% 10% 5%

Funcionales || [ | . Paguetesde || | Poguetesde || | . . Paquetesde || | . \_ Gestion de
=~ Modularizacion| — consznz;;uon H conszt‘rsu,c‘aon — Caja negra 2% | Softwares 2% | 1 Softwares 2% Primer nivel 5% —SOﬂWﬂIL’Sl.S% Primer nivel 5% cambio 5%
Identificacidn *
|| del problema : z z =
No funcionales Lenguaje de Lenguaje de 2 = : Confiquracion 7
5% fi 1 configuracion | | configuracion | —Caja blanca 2%.| Com‘igqmaon H Conﬁg{;maon sy | | de Fquipos S
5% Acoplamiento 5% 5% de Equipos 2% || | de Equipos 2% 5% 15% 5%
5%
. Tenguaje de Tenguaje de [nstalacion/Desi|| [nstalacion/Desi [nstalacion/Desi
Solucién " programacion | ' configuracion | {— Unidad 1.5% | nstalacidn de | nstalacion de HH nstalacidn de
N 5% 25% Software.5% || | Software 2% Software 1%
25%
— e L Integrq%aonl.s U e Acst:;ahzam;n% d;:ctuahz
L|  opciones Software1.5% e Sl
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Figura 14. Diagrama de valores de funcionalidad de microservicios

50



En la Tabla 14 se muestran los valores antes mencionados en la Figura 14 para medir la
calidad en el desarrollo de un microservicio, este sea un check lis (Tabla 15) que permita
evaluar los elementos contenidos en su elaboracion. Para realizar la medicién (Tabla 14) de
los atributos usaremos la siguiente operacidn para medir su valor de cada elemento, estos
valores son propuestas propias.

F= ldn+Pre+Seg+Int+Cum=100%

F=20+20+20+20+20= 100 %
Donde:

Idn=Idoneidad
Pre=Precision
Seg=Seguridad
Int= Interoperabilidad
Cum= Cumplimiento

Si el microservicio cuenta con todos los elementos especificados dentro de la tabla de valores,
entonces se podré realizar esta operacién donde el mejor valor sera el 100% que contiene
todos los elementos, el valor medio sera si contiene el 50% de los elementos y el valor mas
bajo sera 25% donde los elementos no son suficiente para que este microservicio sea de
calidad, en esos casos no seria un producto que pueda cumplir con las expectativas de un
usuario o cliente.

Tabla 14.Valores de Funcionalidad para medir los Microservicios

Funcionabilidad Microservicios y ciclo de vida
Ciclo de Vida Valor Valor Valor
del Maximo Medio Minimo
Software

Idoneidad Planificacion 10% 5 25
20% Analisis 10% 5 2.5
Precisién Disefio 10% 5 2.5
20% Implementacion 10% 5 2.5

Funcionabilidad Seguridad Implementacion 7% 3.5 1.75
100% 20% Pruebas 6% 3 15
Instalacion 7% 35 1.75
Interoperabilidad | Instalacion 10% 5 2.5
20% Mantenimiento 10% 5 2.5

Cumplimiento | Instalacion 5% 2.5 1.25
20% Mantenimiento 10% 5 2.5

Administracion 5% 25 1.25

Total 100% 50% 25%




Tabla 15. Check List-Formato de medicién de Microservicios

FUNCIONABILIDAD MICROSERVICIOS Y CICLO DE VIDA

Ciclo de Vida Valor Valor
del Esperado Real
Software
Idoneidad Planificacion 10pts
20% Anélisis 10tps
Precision Disefio 10pts
) . 20% Implementacion 10pts
Funcionabilidad Seguridad Implementacion 7pts
100% 20% Pruebas 6pts
Instalacion Tpts
Interoperabilidad | Instalacion 10pts
20% Mantenimiento 10pts
Cumplimiento | Instalacién 5pts
20% Mantenimiento 10pts
Administracion 5pts
Total 100%
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Capitulo 7.
Conclusion

7.1. Conclusion

De acuerdo a los resultados presentados en el Capitulo 5 se concluye que se cumpli6 con el
objetivo general, mencionado en la seccion 1.3.1. Objetivo general del Capitulo 1.

“Realizar un estudio del estado actual de métricas y patrones en el drea de seguridad para
el desarrollo de microservicios.”

Asi mismo, se concluye que los objetivos especificos se cumplieron satisfactoriamente de
acuerdo a lo siguiente:

e Sedesarrollé un MS para métricas de seguridad en microservicios para evidenciar la
informacidn que existe actualmente sobre ello.

e Se obtuvieron conceptualizaciones de métricas y clasificaciones aplicadas a otras
arquitecturas que en un futuro puedan ser aplicadas a los microservicios.

e Se realiz6 una clasificacion de las métricas listadas en cada articulo de investigacion,
dividiéndolas en mecanismos enfocados a la calidad, Cloud native, orientados a
objetos (Diagrama 1).

e Se desarroll6 un segundo MS para patrones de seguridad en microservicios para
evidenciar de igual forma la informacion actual de ellos.

e De los diferentes estudios obtenidos y analizados se obtuvo patrones enfocados a
diferentes arquitecturas y enfocados a servicios en la nube, haciendo referencia a
normas de calidad, utilizando la autentificacion y autorizacién para la seguridad, la
mayoria utilizando JWT para java, asi como servicios de codigo abierto.

e Se realiz6 una clasificacion de los patrones mencionados en cada investigacion,
dividiendo cada uno de los mecanismos enfocados en lo que son APl Gateway,
autentificacion y autorizacién y estandares de autentificacién (Diagrama 1).

e Se desarrolld una, guia que sirva como referencia para la elaboracion de
microservicios basandose en el ciclo de vida del software y la norma de calidad 1SO
9126:200, para evaluar su funcionalidad y sus subatributos y permita mejorar el
desarrollo de nuestros microservicios detectando los elementos que no se estaban
considerando al desarrollarlo.

En esta investigacion es un acercamiento a la identificacién de mecanismos de seguridad que
en un futuro pueden ser aplicados a los microservicios (MS) para una investigacion mas
detallada. Se puede argumentar que aun los microservicios son temas nuevos que estan
evolucionando, los MS que se desarrollaron nos dieron un panorama de las métricas y
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patrones de seguridad que se emplean en las arquitecturas de MS, sin embargo, son aun
pruebas de software especializado, y de forma especifica no existen mecanismos especificos
para la seguridad en microservicio.

Los mecanismos que se emplean para los microservicios se basan y se adaptan de
arquitecturas anteriores, como los orientados a objetos cuyas soluciones en cuestion de
seguridad no necesariamente se pueden mapear de forma directa a una arquitectura de
MICroservicios.

Por lo anterior, esto representa brechas de investigacion para futuros trabajos sobre los
microservicios en cuanto a su funcionamiento, la seguridad y el desarrollo ya que se
consideran, tanto en métricas como en patrones, y su aplicacion directa a estos; y se puedan
realizar comprobaciones practicas en la industria, permitiendo que en un futuro se puedan
definir métricas y patrones en especificos para los microservicios que permitan evaluar su
calidad.
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Capitulo 8.
ANexos

8.1. Ejemplo de Microservicio
a. Introduccién

La especificacion de requisitos de software (ERS) se utiliza para describir completamente el
comportamiento del sistema que se va a desarrollar. Aqui se van a describir los requisitos
funcionales y las caracteristicas de disefio de interfaz y de uso que tendra nuestro servicio. El
presente ejemplo es tomado de la nube para conocer el funcionamiento de un microservicio
con el contexto de una agencia de viajes con el funcionamiento de tres modulos principales.

b. Objetivo

El principal objetivo es desarrollar un ejemplo de un microservicio y conocer su
funcionamiento, asi como saber en donde se estan implementando la seguridad, la realizacion
de este proyecto sera desarrollar un sitio web para la recomendacion de destinos turisticos
que permita:

» Ofrecer al usuario la posibilidad de filtrar busquedas segun sus necesidades
» Consultar sus busquedas
» Recomendar viajes a los destinos seleccionados

c. Descripcion general

El sistema proporciona al usuario una amplia gama de destinos segun sus gustos, cualidades
0 necesidades. La aplicacion estara alojada en un servidor web (000 webhost). La base de
datos utilizada serd MySql por ser esta de uso libre, una base de datos robusta y de gran
almacenamiento que nos permitira almacenar toda la informacion perteneciente a los
destinos, las Gltimas busquedas, asi como los usuarios registrados.

Los usuarios que accedan al sitio web serdn personas con una conexion a internet y que
tengan las minimas nociones sobre como funciona la red. En nuestro sitio web existen dos
tipos de usuarios:

« Usuarios registrados: Son los usuarios que se han registrado en el sitio web y, por tanto,
tienen una cuenta de usuario. Pueden consultar destinos, ver los destinos aleatorios y
recuperar sus Ultimas busquedas.
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« Usuario administrador: Es el usuario que se encarga de gestionar y mantener el sitio web.
Pueden hacer lo mismo que cualquier usuario registrado en cuanto a consultas y bdsquedas.
Gozan de mas privilegios que los usuarios registrados y se les permite actualizar y ampliar
los destinos desde el sitio web.

d. Limitaciones

La finalidad de este proyecto es puramente académica, por lo tanto, el servicio presentado
puede no corresponder con la realidad o ser mas limitado de lo que serian en cualquier sistema
a la disposicién del publico. Puede que los datos no sean exactos o que aparezcan menos
resultados debido al tamafio de la base de datos.

e. Estructura del ejemplo

f. Interfaz de usuario

En la parte del encabezado (Figura 15) contiene el titulo y el mena de nuestro sitio donde se
puede observar el nombre del sitio con el eslogan de la agencia de viajes, el menu contiene
las opciones de vuelos.

Titulo (menu)

Informacién de la pagina

Pie de pagina

Figura 15. Pantalla de inicio del sitio web.

En la Figura 16. Se muestra el menu y las opciones, asi como vuelos, hoteles y opcion de
alquilar autos. Este trabajo se centrd en la parte de vuelos.
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Titulo (menu)

Imagen

Pie de pagina

Visual Paradigm Online Free Edition

Figura 16. Disefio de destino vuelos

g. Diagrama de caso de usos

Se desarroll6 un diagrama de uso, la mejor comprensién del sistema y sus elementos que contiene,
como se muestra a continuacién (Figura 17).

Buscar destino

Destino aleatorios

—> | Registrarse — > | Validacién de datos

Usuario

Figura 17. Diagrama de clases de seleccion de destinos
ID C1
Nombre del caso | DESTINOS
de uso:
Autor de Autor  Ultima
creacion modificacion:
Fecha de | 01/11/2021 Fecha de | 17/11/2021
creacion: modificacion
Actores Usuario
Descripcion El sistema muestra al usuario la pagina principal la opcién de vuelos para que realice su

seleccion de busqueda.

Precondicién

1. Tener un dispositivo mévil o computadora
2. Tener conexion a internet
3. Tener el navegador abierto
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8 Postcondicion 1. Elusuario visualiza el listado de destinos que puede elegir y buscar.
2. El usuario elija fechas correctamente para que pueda buscar.
9 Escenario 1. Elusuario ingrese la URL correctamente en el navegados
principal de éxito 2. El sistema muestre la pagina principal de los vuelos
3. Elusuario elija fechas correctas
10 Escenario alterno
11 Escenario de 1. Elusuario no ingrese la URL correctamente
fracaso 2. El navegador muestre un mensaje de error
3. El sitio muestre mensajes de error
12 Prioridad Alta

Usuario registrado: el actor usuario es un invitado que se ha registrado para que pueda
acceder a las acciones como:

4 Acceso al sistema
+ Guardar todas las busquedas realizadas
+ Y revisar las blsquedas

Vuelos

Ingresa ala pagina

@ — 1< i

.
/N uelos Nacionales/Internacionales \
) Sistema

Usdario

llegadas nacionales/intemacionales;I‘

alidas de vuelos )

resultado de pagina

Figura 18. Caso de uso general del sitio web

1 ID C2
2 Nombre del caso | Sitio principal
de uso:
3 Autor de Autor  Oltima
creacion modificacion:
4 Fecha de | 01/11/2021 Fecha de | 17/11/2021
creacion: modificacion
5 Actores Usuario
6 Descripcion El sistema muestra al usuario la pagina principal para que pueda seleccionar del menu la que
el crea.
7 Precondicion 4. Tener un dispositivo movil o computadora
5. Tener conexion a internet
6. Tener el navegador abierto
8 Postcondicion 3. Elusuario visualiza el listado de destinos que puede elegir y buscar




9 Escenario 4. Elusuario ingrese la URL correctamente en el navegados
principal de éxito 5. El sistema muestre la pagina principal.
10 Escenario alterno
11 Escenario de 4. Elusuario no ingrese la URL correctamente
fracaso 5. El navegador muestre un mensaje de error
6. El sitio muestre mensajes de error
12 Prioridad Alta

El usuario registrado puede acceder a todas las opciones dentro del sistema e interactuar con
el sistema y revisar los resultados, de manera general tiene acceso al sitio para revisar y
reservar.

h. Modelo de negocios BPMN

Agencia ACME

1 Solicita Informacion

—J

Cliente

q roceso
Envia P

Llegadas * respuesta
. | ’ vuelos ~

Salida de

Gat 'way
l vuelos Gataway Gatlwey 0 _,_».

Programacion
de vyelos .
I r =\, Cestionar

Sistema de vuelos

Espera respuesta del usuario

Figura 19. Diagrama BPMN de destinos de vuelos

En este diagrama (Figura 19) se muestra el modelado del proceso que se lleva para elegir un
vuelo o un destino de viaje primero el cliente entra al sitio Web, selecciona la opcién que
desea realizar, selecciona el destino, y las opciones que requiere esa seccién, como son fechas
de salida y regreso destinos y realizar la busqueda

El cliente selecciona el sitio

El cliente selecciona la opcion de vuelos
El cliente selecciona el origen

El cliente selecciona el destino

El sitio solicita la fecha de salida

El sitio solicita la fecha de llegada

El sitio solicita la hora

El sitio envia respuesta al usuario

N akwNE

i. Diagrama de Secuencias

El usuario (Figura 20) realiza una peticion al sistema mediante la interfaz, la solicitud se
envia al sistema donde verifica el servicio y la informacion, el sistema envia un mensaje para
solicitar informacion al cliente para seguir con la solicitud de vuelos.
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Visu%aradigm Online Freestmitigi= sistema

usuario

I
I
+petictén
] ifica informacion
|
|

1
Visual Paradigm Online Free Edition

Figura 20. Diagrama de secuencia de vuelos

j. Diagrama Despliegue

El diagrama de despliegue muestra la interaccion del sitio web con el servidor y el navegador
del cliente, de como interacttan el dispositivo del cliente accede al sitio Web, este sitio recibe
la peticion para enviarle al servidor que envia una respuesta al sitio donde indica que esté en
comunicacion y el usuario realiza peticiones al sitio para buscar vuelos o reservas.

Visual Paradigm Online Free Edition e Havices
SERVIDOR B.D.
<<artifac>> [
MYSQL DB
<<device>>
web service

<<artifact>> [
Sitio web

<<device>>
Cliente

<<device>>
Buscador

<<artifact>> [
PHP

VisTd ParaugnT omne Free Editio

Figura 21. Diagrama Despliegue de opcion de vuelos

k. Diagrama ER de Agencia de Viajes ACME

En la capa de datos, es donde todos los vuelos y reservaciones registrados en el sistema se
almacenaran a la base de datos, en este caso utilizaremos MySQL, lo cual se trabajara desde
donde se encuentra alojado el sistema y el gestor de base de datos (Figura 22).



n € asgenca_ viajes viajero
@ cod_viajero - varchar{10)
CURFP - varchar({18)
# Mum_pasaporte : int(11)
NOMEBRE : varchar(G0)
DIRECCION : varchar{100)

TELEFOMNO - varchar(12) M o =gencia_viajes viaie

g COD_WVIAJE - varchar({10)
» NUM_PLAZA : int(11)
FECHA_RV : varchar(18)

n €« agencia viajes origen
@ cod_origen - int{11) — # PRECIO : double(§,2)
= : T d_viajero - har(10)
Lugar - varchar{50) T cod_viajero © warchar(10)

% & cod_origen : int(11)

Hora_salida : varchar{&)
— % u cod_dest - int{11)

n € =agencia_viajes destino

‘@ cod_dest : int(11) —
Lugar : varchar{50)
Hora_llegada - varchar(g)

Figura 22. Estructura de Base de Datos

fi. Sitio web Viajes ACME

En este ejemplo se estructura un microservicio y visualizar donde se aplica la seguridad que
se aplica en la parte de ingreso a la aplicacién para poder realizar cambios y agregar
elementos como administrador y en la parte de usuario puede ingresar a registrar un vuelo si
esta dado de alta en el sistema, a continuacion, se muestra en la Figura 23 se muestra la
pantalla principal del sitio web que contiene los elementos principales para el usuario.

= &% VIAJES ACME & &~ .

Reservas  Listas de Aerolineas Aeropuertos ntere:

Descubre
Un nuevo Lugar

Viajes ACIE 1 Vi, | Devolopar: Anmomeo Dovid Comoaho

Figura 23. pagina principal de agencia de viajes
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En la Figura 24 se muestra la pantalla de inicio de sesion, esta opcion es cuando el usuario
ya se encuentra registrado para que pueda acceder al sitio y existe la cuenta de administrador
quien es el que tiene el acceso total del sistema.

Inicia sesion en tu cuenta

—_—

\d
l

Figura 24. Pagina de registro de usuarios

En la Figura 25 se muestra la pantalla de bienvenida cuando el usuario ya se encuentra
registrado y tiene alguno de los permisos, sea usuario del sistema o administrador del mismo.

VIAJES ACME & [~ .

Crear wiselos

BIEVENIDO.

ESTE ES EL APARTADO ADMINISTRATIVO, ELIGE LA OPCION QUE DESEES REALIZAR

Figura 25. Pagina de registro de datos

En la Figura 26 de se muestra el inicio para la reserva de vuelos por primera vez para que
posterior a eso aparezcan las busquedas relacionadas dependiendo el destino.
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Reserva tu vuelo Ahora!

." FECHA 0E SALIDA: FECHA DF LLEGADA:

RECONDO & UNIDRECCIOMAL

Figura 26. Reservacion de vuelos

En la Figura 27 se muestra el formulario para crear vuelos, esto se realiza directamente el
administrador del sistema quien tiene acceso total a este sistema para dar de alta cada vuelo.

Formulario crear vuelos!

OPERADOR S8 - OPEREDON MATRIOULS DEL AWON AP RES PREOC:
oe A
FECHA DE SALIDA FECHA DE LLEGADA:
HORA: WODO 06 YUSLO:
TIO 06 VWELO:
Cruar Yusio Ahew

Figura 27. Alta de vuelos

67



En la Figura 28 se muestra el hosting donde se almacena el servicio, para ello se realizd un
inicio de sesion y se procedio a crear el espacio para el sistema el 000 webhost de forma
gratuita, al igual se muestra el entorno donde se almacenan las carpetas del sistema (Figura
29).

Missitios  Tienda dz eneroia Ayuda ( 6‘ Mfgﬂ% m B vicaestilos? v

Mis Sitios Web + Crear nuevo ‘

Seleccione un sitio web para administrar o cree uno nuevo desde cero. R

L\ Acciones répidasv
g |

Yy 9
Administrar sitio
web

OFERTA POR TIEMPO
LIMITADO

{Obtenga Web Hosting por MX$ 24.99/mes mds

Certificado SSL GRATIS! ) L
microservicio-ejemplo

# Estado: correr

Hazte Premium

https://microsenvicio-ejemplo.000web.

Figura 28. Pagina principal de alojamiento del sistema

&/
v W ) o
0 Baercpuertos php 30.3k8 20220927 04:46:00 W
v rpublic_htm
I B0login php 1.0k8 2022-09:27 0446:00 W~
» il assels
[ liBORegistrophp 08k8 2022-09:27 04:46:00 W~
O WEDvuelos php 1248 2022-09-27 04:46:00 W1
» Ml assetsL
O Mcemarphp 09kB 2022-09-27 0446:00 W
» Mess
- I conexion php 0.4K8 20220927 050500 W1
» [ fonts -
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Figura 29. Entorno de desarrollo
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A continuacion, se muestra el fragmento de codigo que se utiliza para la conexion a la base
de datos, esta definido los valores de servidor, usuario, contrasefa, asi como el nombre de la
base de datos.

<?php
define("DB_SERVER", "localhost™);
define("DB_USER", "id19630285_rootadminbts™);
define("DB_PASSWORD", J0TsS(WY Suu7Wpei");
define("DB_DATABASE", "id19630285_aeropuerto");
$conexion = mysqli_connect(DB_SERVER , DB_USER, DB_PASSWORD,
DB_DATABASE);
/I Verificamos que haga la conexion
if($conexion){

echo ("Conexién Exitosa");

}else{

echo(""Conexion Denegada™);

}

>

Se muestra también el fragmento de cddigo que se utiliza para el inicio de sesion del sistema,
si el usuario esté registrado lo dejara iniciar sesion y si no enviara un mensaje.

<IDOCTYPE html>
<html lang="en">
<head>
<meta charset="utf-8">
<meta content="width=device-width, initial-scale=1.0" name="viewport">
<meta charset="UTF-8">
<meta name="viewport" content="width=device-width, initial-scale=1.0">
<meta http-equiv="X-UA-Compatible" content="ie=edge">
<title>Iniciar sesion</title>
<!-- Favicons -->
<link href="assets/Imagenes que se pueden ocupar/airport-MMAA.png" rel="icon">
<link href="assets/Imagenes que se pueden ocupar/protesis.jpg" rel="apple-touch-icon">
<!--End Favicon-->
<!I-- Vendor CSS Files -->
<link href="assets/vendor/aos/aos.css" rel="stylesheet">
<link href="assets/vendor/bootstrap/css/bootstrap.min.css" rel="stylesheet">
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<link href="assets/vendor/bootstrap-icons/bootstrap-icons.css" rel="stylesheet">

<link href="assets/vendor/boxicons/css/boxicons.min.css" rel="stylesheet">

<link href="assets/vendor/glightbox/css/glightbox.min.css" rel="stylesheet">

<link href="assets/vendor/remixicon/remixicon.css" rel="stylesheet">

<link href="assets/vendor/swiper/swiper-bundle.min.css" rel="stylesheet">

<link href="https://fonts.googleapis.com/css?family=Karla:400,700&display=swap"
rel="stylesheet">

<link rel="stylesheet"
href="https://cdn.materialdesignicons.com/4.8.95/css/materialdesignicons.min.css">

<link rel="stylesheet"
href="https://stackpath.bootstrapcdn.com/bootstrap/4.4.1/css/bootstrap.min.css">

<link rel="stylesheet" href="assetsL/css/login.css">

I. Herramientas de desarrollo

m. Wapserver

WampServer es un entorno de desarrollo web para Windows con el que se puede crear
aplicaciones web con Apache, PHP y bases de datos MySQL database. También incluye
PHPMyAdmin y SQLiteManager para manejar tus bases de datos en un plis plas
(hectorivanortegamartinez, 2020).

Caracteristicas. Provee a los desarrolladores con los cuatro elementos necesarios para un
servidor web: un Sistema Operativo (Window), un manejador de base de datos (MySQL), un
software para servidor web (Apache) y un software de programacion script Web (PHP
(generalmente), Python o PERL), debiendo su hombre a dichas herramientas. Lo mejor de
todo es que WAMPServer es completamente gratuito. WAMP incluye, ademas de las Gltimas
versiones de Apache, PHP Y MySQL, versiones anteriores de las mismas, para el caso de
que se quiera testear en un entorno de desarrollo particular (hectorivanortegamartinez, 2020).

n. Boostrap

Bootstrap 4 es la tltima version de Bootstrap, el framework de CSS, HTML y JavaScript mas
popular, que nos permite desarrollar webs que se ajustan a cualquier resolucion y dispositivo.
Bootstrap es un kit de herramientas de codigo abierto para desarrollos web responsive
con HTML, CSS y JavaScript. Con €l puedes darle forma a tu sitio web a través del uso de
sus librerias CSS y JavaScript. Incluye diferentes componentes: ventanas modales, menus,
cuadros, botones, formularios... Es decir, los elementos que necesitas para maquetar tu
pagina (Content, 2021).

0. Css

Hojas de Estilo en Cascada (del inglés Cascading Style Sheets) o CSSes el lenguaje
de estilos utilizado para describir la presentacion de documentos HTML o XML (en-
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US) (incluyendo varios lenguajes basados en XML como SVG, MathML o XHTML). CSS
describe como debe ser renderizado el elemento estructurado en la pantalla, en papel, en el
habla o0 en otros medios. CSS es uno de los lenguajes base de la Open Weby posee
una especificacion estandarizada por parte del W3C. Anteriormente, el desarrollo de varias
partes de las especificaciones de CSS era realizado de manera sincrénica, lo que permiia el
versionado de las recomendaciones. Probablemente habrds escuchado acerca de CSS1,
CSS2.1, CSS3. Sin embargo, CSS4 nunca se ha lanzado como una version oficial
(Corporation’s, CSS]MDN, 2022).

p. Html

HTML (Lenguaje de Marcas de Hipertexto, del inglés HyperText Markup Language) es el
componente mas basico de la Web. Define el significado y la estructura del contenido web.
Ademéas de HTML, generalmente se utilizan otras tecnologias para describir la
apariencia/presentacion de una pagina web (CSS) o la funcionalidad/comportamiento
(JavaScript)."Hipertexto™ hace referencia a los enlaces que conectan paginas web entre si, ya
sea dentro de un Unico sitio web o entre sitios web. Los enlaces son un aspecto fundamental
de la Web. Al subir contenido a Internet y vincularlo a las paginas creadas por otras personas,
te conviertes en un participante activo en la «World Wide Web» (Red Informatica Mundial)
(Corporation’s, 2022).

g. Php

PHP (acronimo recursivo de PHP: Hypertext Preprocessor) es un lenguaje de codigo abierto
muy popular especialmente adecuado para el desarrollo web y que puede ser incrustado en
HTML.PHP es un lenguaje de programacion de uso general que se adapta especialmente
al desarrollo web (Group, 2022).

8.2. Ejemplo de un microservicio con Python

Se realiz6 a través del estandar WSGI (Web Server Gateway Interface), que es una interfaz
estandar entre el servidor web y aplicaciones web escritas en Python.

Con una interfaz estandar es mas sencillo usar una aplicacion que soporte WSGI con
diferentes servidores web (Foundation., 2001-2022).

Python es un lenguaje de programacion ampliamente utilizado en las aplicaciones web, el
desarrollo de software, la ciencia de datos y el machine learning (ML). Los desarrolladores
utilizan Python porque es eficiente y facil de aprender, ademas de que se puede ejecutar en
muchas plataformas diferentes. El software Python se puede descargar gratis, se integra bien
a todos los tipos de sistemas y aumenta la velocidad del desarrollo (Services, 2022).
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Es por esto que en el mundo de la seguridad de la informética dicho lenguaje se ha convertido
en referencia gracias a la gran cantidad de herramientas y librerias que existen para este tema.

Primero se instala Visual Studio Cod, Python y el navegador Google Chrome.

= e
Visual Studio Code SGoogle Chir -

Figura 30. Herramientas de Desarrollo

1. En lafigura 2 se muestra el disefio de WSGI.

FILE SYSTEM
WEB BROWSER (Static Files)
HTTP \ )
WEB BROWSER |— HTTP WEB SERVER o
WSGI

PYTHON WEB
HTTP \ APPLICATION

WEB BROWSER

Figura 31. Estructura WSGI

2. Se codifico una aplicacién para que responda al cliente con un mensaje, para lo cual
se cred un archivo llamado microservicio.py como se muestra en la Figura 32. Se
generd una funcién que recibe la peticion al cliente utilizando Json, con un simple
mensaje.

~ EJEMPLOSERVICIO

microservicio.py
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Figura 32. Estructura del microservicio simple

3. Atraves de una terminal se revisa el funcionamiento del servidor, si en la terminal no
se presenta algin mensaje es indicio que esta en funcion el servidor de nuestro equipo.

ROBLEMAS ~ SALIDA  CONSOLA DE DEPURACION  TERMINAL
Traceback (most recent call last):
File "c:\Users\vico \OneDrive\Escritorio\ejemploservicio\microservicio.py”, line 18, in <module>
v ESQUEMA
v (7 application

@] environ

6:04] "GET / HTTP/1.1" 200 45
- | BET =y S ers\vico_\OneDrive\Escritorio\ejemploservicio> &

@] headers 0 ervicio.py
2]

o e 127.0.8.1 - - [21/May/2022 15:59:27] "GET / HTTP/1.1" 200 45
.F ) PS C:\Users\vico \OneDrive\Escritorio\ejemploservicio> ||
v LINEA DE TIEMPO
Archivo guar...

Archivo guar...

o]
o]

1 O Archivo guardado
0 Archivo guardado
(o]

)<

Figura 33. Terminal Pyton

4. Posterior a esto se visualiza la respuesta dentro del navegador como se muestra en la
figura 34.

(0 localhost3000

{"nenszje”: "Hols Mundo desde el servidor!!”}

"mensaje”: "Hola Mundo desde el servidor!!'

Figura 34. Ejecucion del servicio en el navegador

8.3. Resumen
La mayoria de herramientas para realizar pruebas de seguridad estan en Python, permiten su
uso para ampliar las funcionalidades. Ademas, permite automatizar tareas de forma sencilla.
Entre sus caracteristicas destaca que es un lenguaje interpretado, es decir, se escribe una tnica
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vez y funciona en todas las maquinas que dispongan del intérprete. Tiende a estar instalado
en la mayoria de méquinas por defecto. Es decir, una vez instalado, casi cualquier tipo de
maquina puede ejecutar cualquier codigo. Sabemos que es un lenguaje de alto nivel, se puede
utilizar para el desarrollo de software mediante frameworks, asi como una variedad de
librerias extensas, asi como herramientas como son Sglmap que permite buscar
vulnerabilidades en SQL de forma automatica. El desarrollo de script o aplicaciones en el
area de seguridad de la informacion, son ambitos en los que habitualmente Python es
empleado como un lenguaje de programacion principal, integrando componentes escritos en
diferentes lenguajes de programacion.

8.4. Conclusioén

Para este sencillo microservicio que ejecuta una sola peticion desde el localhost a simple
vista no existe seguridad como tal, pero el que proporciona para poder acceder a esta
informacidn es el servidor llamando y dando la ruta especifica donde se quiere acceder como
se observa en la (figura 32), se ejecuta mediante el servidor y la siguiente instruccion Saalieen
recibe los parametros necesarios para resolver
la peticién del cliente. Este servidor es limitado a una sola peticion a la vez. Se puede decir
que cada uno de los microservicios creados en cualquier herramienta o lenguaje de
programacion contienen su seguridad de manera sencilla, ya que todos colocan la direccion
IP o el localhost para poder acceder y el puerto a utilizar junto al nombre de su aplicacion.
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