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Resumen

Las tecnologias de la informacion y la comunicacion se han consolidado como un factor clave
en la mejora de la calidad de vida y a su vez es un apoyo fundamental para las actividades
diarias de las personas y organizaciones. Continuamente brindan nuevas aplicaciones y
servicios en diversos ambitos de la vida diaria: productividad, comunicacion, seguridad,
salud, entre otros. Muchas de estas aplicaciones permiten que las personas y objetos puedan
estar conectados en tiempo real, intercambien informacion y nos auxilien en nuestras tareas
cotidianas.

Un problema de interés practico de que ha suscitado el estudio de diversas alternativas
de solucién es el posicionamiento de personas y objetos en espacios cerrados. Es decir al
interior de edificios, como pueden ser centros comerciales, hospitales, escuelas, entre otros
mas, con la finalidad de guiarles para llegar a un destino, establecer poligonos de seguridad,
detectar la proximidad a sitios peligrosos o zonas restringidas, realizar estudios de movilidad,
etc. Es importante resaltar que las personas permanecen en promedio 87% del tiempo en

espacios cerrados y estos cada vez son mds grandes y mas concurridos.

En esta tesis se propone una arquitectura de servicios que permita acoplar de una
manera sencilla los componentes modulares de una aplicacion de localizacion en espacios
cerrados. La idea es que los componentes sean totalmente configurables, se puedan afadir,
modificar o reemplazar de manera 4gil sin alterar el funcionamiento de los servicios que se

proporcionan.

Para el disefio de la arquitectura se optd por un disefio compuesto utilizando el patrén
en capas como base para interactuar con distintas plataformas de IoT. Se realiz6 una
implementacidon que interactiia con las plataformas FIWARE y DeviceHive. Se evalu6 su
desempefio utilizando una métrica especifica para medir la modificabilidad de una

arquitectura de software obteniendo resultados satisfactorios.



Abstract

Information and communication technologies have established themselves as a key factor in
improving the quality of life and in turn is a fundamental support for the daily activities of
people and organizations. They continuously provide new applications and services in
various areas of daily life: productivity, communication, security, health, among others.
Many of these applications allow people and objects to be connected in real time, exchange
information and help us with our daily tasks.

A problem of practical interest that has raised the study of various solution
alternatives is the positioning of people and objects in closed spaces. That is to say, inside
buildings, such as shopping centers, hospitals, schools, among others, in order to guide them
to reach a destination, establish security polygons, detect proximity to dangerous sites or
restricted areas, carry out security studies. mobility etc It is important to highlight that people
spend an average of 87% of the time in closed spaces and these are getting bigger and more

crowded.

In this thesis, a service architecture is proposed that allows the simple coupling of the
modular components of a localization application in closed spaces. The idea is that the
components are fully configurable, they can be added, modified or replaced in an agile way

without altering the operation of the services that are provided.

For the design of the architecture, a composite design was chosen using the layered
pattern as a basis to interact with different IoT platforms. An implementation was made that
interacts with the FIWARE and DeviceHive platforms. Its performance was evaluated using
a specific metric to measure the modifiability of a software architecture obtaining satisfactory

results.
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Capitulo 1

Introduccion



1. Introduccion
La tecnologia es un factor clave en la mejora de la calidad de vida y un apoyo fundamental
para las actividades diarias de las personas y las organizaciones. Tiene areas de aplicacion y
ofrece servicios para incrementar la productividad, mejorar la comunicacion, lograr un mejor
rendimiento, asi como el aprovechamiento del tiempo.

Para ello se busca el disefio y desarrollo de herramientas que permitan que personas
y objetos puedan estar conectados en tiempo real, intercambien informacién y nos auxilien
en nuestras tareas cotidianas. El desarrollo de herramientas de esta naturaleza ha dado lugar

al Internet de las Cosas (10T, del inglés Internet of Things).

1.1. Contexto de la investigacion

Las tecnologias de la informacion y la comunicacion se han consolidado como un factor clave
en la mejora de la calidad de vida y a su vez es un apoyo fundamental para las actividades
diarias de las personas y organizaciones. Estas brindan continuamente nuevas aplicaciones y
servicios en diversos ambitos de la vida diaria, en particular para incrementar la
productividad, mejorar la comunicacion y el aprovechamiento del tiempo.

Para ello se busca el disefio y desarrollo de herramientas que permitan que las
personas y objetos puedan estar conectados en tiempo real, intercambien informacién y nos
auxilien en nuestras tareas cotidianas. El desarrollo de herramientas de esta naturaleza ha
dado lugar al Internet de las Cosas (10T, del inglés Internet of Things).

Un problema que concierne al IoT es el posicionamiento de una persona o de objetos
que se encuentran en espacios cerrados, es decir al interior de edificios, como pueden ser
centros comerciales, hospitales, escuelas, entre otros mas, con la finalidad de guiarles para
llegar a un destino, establecer poligonos de seguridad, detectar la proximidad a sitios
peligrosos o zonas restringidas, realizar estudios de movilidad, etc. Es importante resaltar
que las personas permanecen en promedio 87% del tiempo en espacios cerrados [1] y estos
cada vez son mds grandes y concurridos, dificultando cada vez mas la localizacion e
identificacion de puntos de interés en el entorno.

En la actualidad existen tecnologias con la capacidad de localizar personas y objetos
en espacios cerrados con una margen de incertidumbre de tres metros aproximadamente. Para

ello, existe una variedad de tecnologias disponibles, tales como la banda ultra-ancha (UWB,
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Ultra-Wide Band, por sus siglas en inglés), la cual soluciona problemas de localizacion en
interiores con una mayor cobertura y precision sin la necesidad de estar directamente en la
linea de vision del dispositivo [2]. Los celulares inteligentes con acceso a una red de area
local inalambrica (WLAN, del inglés Wireless Local Area Network) son facilmente
localizables dentro de edificios. Por un lado, la tecnologia WiFi esta disefiada para
conexiones de largo alcance, pero los dispositivos requieren una mayor cantidad de energia
para enviar y recibir las sefiales ya que consume en promedio alrededor de 100 a 350
miliamperios [3]. Por otro lado, la tecnologia Bluetooth estd disefiada para dispositivos
portatiles con un suministro de energia limitado con un consumo promedio de energia se
encuentra entre 1 a 35 miliamperios.

Se consideré que una combinacion de estas tecnologias (WiFi y Bluetooth) en
conjunto con una colocacion y configuracion eficiente de los equipos emisores podria
permitir localizar dispositivos mdviles con una mayor precision y a su vez reducir el consumo
de energia de estos dispositivos.

De lo anterior se desprende la viabilidad del desarrollo de una arquitectura de
servicios que integre las mejores alternativas tecnologicas, asi como también las mejores
practicas y experiencias del estado del arte, con la posibilidad de ofrecer diversos servicios
en espacios cerrados, tales como:

e Posicionamiento en tiempo semi real (5-10 segundos) en mapa bidireccional.
e Alarmas inteligentes para cuestiones de asistencia y accesibilidad de personas como
alarmas de emergencia al salir de la zona de monitoreo.

El objetivo de una arquitectura de servicios es separar la ldgica de integracion de
negocio de la implementacion. Para lograrlo, se crean componentes que contienen la
implementacion de servicios individuales necesarios para los procesos de negocio [4]. Este
tipo de solucion permite explotar de una manera eficaz y eficiente la creacion de nuevos
servicios de localizacion en espacios cerrados, de manera 4gil, en un menor tiempo y por lo

tanto, con un menor costo de implementacion.

1.2. Planteamiento del problema
Desde el afio 2000, el estudio del comportamiento de los humanos en sociedad ha dado a la
luz que las tendencias de la humanidad es convivir en espacios cerrados, todo esto se debe a

diversos factores. De acuerdo con un estudio que busca observar los patrones de actividad de
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las personas [1] mostro que las personas pasamos alrededor del 6% del tiempo dentro de un
vehiculo, 7% en espacios abiertos y el 87% en espacios cerrados, donde los servicios
tradicionales de localizacion basados en GPS proporcionan un gran margen de incertidumbre.

Actualmente, el 55% de las personas viven en areas urbanas y se estima [5] que para
el afio 2050 el 68% de la poblacion mundial vivird en las ciudades. Por lo tanto, el desarrollo
de infraestructura y tecnologias que apoyen la accesibilidad, la vida activa y asistida son
importantes, especialmente en el contexto del desarrollo de ciudades inteligentes [6].

En este contexto, la localizacion de personas en espacios cerrados es un tema que
reserva mayor interés por las multiples aplicaciones que podemos encontrar: trazado de rutas
a personas en grandes espacios cerrados, establecimiento de poligonos de seguridad, estudios
de marketing, etc.

En la literatura podemos encontrar diversas tecnologias que compiten para asegurar mayor
precision y confiabilidad, asi como nuevas funcionalidades que sean de provecho para las
personas [7]. La mayoria de estos calculan la ubicacion a partir de la lectura de la intensidad
de la senal de dispositivos emisores de WiFi, Beacon, RFID (del inglés Radio Frequency
Identification) y NFC (del inglés Near Field Communication)[8]-[10].

Para el calculo de la ubicacion, los sensores de los teléfonos inteligentes toman como
entrada una o varias sefiales inalambricas emitidas por diversos dispositivos distribuidos
dentro de las instalaciones, para después efectuar el calculo de la ubicacion utilizando uno de
los muchos algoritmos de localizacion dependiendo de las necesidades que se buscan
satisfacer con la aplicacion.

Tomando en cuenta lo que se expone en los articulos anteriormente mencionados
[8]-[10]para la localizacién en espacios cerrados, observamos que la utilizacion de dos o mas
tipos de senales, asi como una cuidadosa combinacion del uso de diversos algoritmos
contribuye a obtener una localizacion con un menor margen de incertidumbre en la
localizacion.

La problematica que se presenta es la necesidad de implementar o modificar servicios
IoT en una plataforma de forma agil, pero se han encontrado dificultades en el proceso debido
a la existencia de soluciones generales que son complejas de administrar e implementar. Esto
representa un desafio para lograr una mayor eficiencia en la implementacion de servicios, y

requiere ser abordado para lograr una implementacion exitosa. Es importante encontrar una
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solucion para poder mejorar la capacidad de implementar o modificar servicios IoT de
manera rapida y eficiente.

En esta tesis se propone una arquitectura de servicios que permita acoplar de una
manera sencilla los componentes modulares de los servicios que integran una aplicacion IoT.
En nuestro caso, la arquitectura sera utilizada para la implementacion de un sistema de
localizacién en espacios cerrados en la cual los componentes sean totalmente configurables,
se puedan afiadir, modificar o reemplazar de manera agil sin alterar el funcionamiento de

los servicios que se proporcionan.

1.3. Objetivo general
Desarrollar una arquitectura orientada a servicios enfocada en la localizacién de personas en
espacios cerrados, capaz de soportar, crear, implementar, modificar y eliminar diversos

servicios de manera agil.

1.4. Objetivos especificos

1. Disefio de una arquitectura de IoT orientada a servicios que permita implementar,
modificar y eliminar servicios de forma rapida y poco intrusiva al funcionamiento del
resto de componentes.

2. Evaluar el disefo de la arquitectura de forma cuantitativa mediante métricas enfocadas
en medir la modificabilidad presente en la arquitectura y la relacion de las interacciones
de sus componentes.

3. Disefiar e implementar un prototipo experimental que permita mostrar las
funcionalidades de la arquitectura propuesta para servicios de localizacion y demostrar

los beneficios que ofrece para su desarrollo y aplicacion en diferentes escenarios.

1.5. Alcances y limitaciones de la investigacion

Los alcances fueron los siguientes:

e Disefio de la arquitectura con base en patrones arquitectonicos comunes, pudiendo
combinar estos mismos.

e Desarrollo de una arquitectura que facilite incorporar y desincorporar servicios de

geoposicionamiento en espacios cerrados.
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e Despliegue de la solucion en dos plataformas para loT: FIWARE y DeviceHive

e Evaluacion de la arquitectura utilizando métricas especificas reportadas en la literatura.

Las limitaciones fueron las siguientes:
e Para propositos del estudio solo se simularon los datos de posicionamiento de personas

mediante una aplicacién en Python que envie los datos a la plataforma IoT.

Las pruebas se realizaron con un teléfono inteligente con sistema operativo Android de
gama media/alta.
e La experimentacion y pruebas se realizé en un edificio habitacional utilizando la

instalacion de redes inalambricas existentes.

El prototipo solo funciona con componentes de la plataforma FIWARE y DeviceHive.
e [as caracteristicas hardware de los servidores remotos estan limitadas a la aplicacion y

a los servicios desarrollados.

El prototipo solo consta de los siguientes servicios:
e Visualizacion del dispositivo de las personas en un mapa bidimensional del edificio.

e Envio de alertas de salida de las personas de la zona de monitoreo.

1.6. Organizacion del documento

Esta tesis consta de 8 Capitulos. En el Capitulo 2 se elabora una marco teoérico en relacion
con las tecnologias existentes, los métodos y el funcionamiento general del posicionamiento
en interiores. En el Capitulo 3 se describe el trabajo relacionado que fueron identificados para
la presente investigacion. En el Capitulo 4, se describe la arquitectura para dar solucion a la
problematica y los elementos principales que la constituyen. En el Capitulo 5 se plantea un
caso de estudio para mostrar la arquitectura implementada. En el capitulo 6 se describen las
pruebas y se evaltan los resultados de estas. Por ultimo, en el Capitulo 7 se describen las
conclusiones de la tesis y los trabajos futuros que se pueden realizar para ampliar esta

investigacion.
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Capitulo 2

Marco Teorico
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2. Marco teorico

En este capitulo, se explican los conceptos que se incluyen en el trabajo de investigacion,

haciendo énfasis en las arquitecturas de software y las plataformas IoT utilizadas.

2.1. Arquitectura de software

Una arquitectura de software es un conjunto de estructuras que son necesarias para entender

un sistema, comprende los elementos de software, asi como también las propiedades y

relaciones entre ellos. Debido a este conjunto de estructuras, la arquitectura omite

informacion que no es relevante para entender el sistema, o aquella informacién que no afecta

el funcionamiento de otro elemento.

Los tipos de estructuras en una arquitectura de software son [11] :

Modulos.- Son estructuras estdticas que se enfocan en las funcionalidades del
sistema, los mddulos permiten ser divididos de forma maés eficiente entre los equipos
encargados de su desarrollo. Este tipo de estructura nos permite responder a
preguntas como: ;Cual es la funcion principal de este mdodulo? ;Cuales modulos
dependen de otros?, entre otras.

Componente y conector.- Es una estructura dindmica, el principal objetivo es mostrar

la forma en que los elementos interactiian durante la ejecucion del sistema. Este tipo
de estructura nos permite responder preguntas como: ;Cuales son los principales
componentes de la ejecucion y como interactian en tiempo de ejecucion?, ;Cuales
son los principales almacenes de datos compartidos?, ;Como es el flujo de datos en
el sistema?, entre otras.

Asignacién.- Son estructuras que muestran las relaciones entre los elementos de
software con las entidades en las que son creados o ejecutados. Este tipo de estructura
nos permite responder preguntas como: ;En qué procesador se ejecuta cada elemento
del software? ; En qué directorio o archivo se encuentran almacenados cada elemento
durante el desarrollo, pruebas y despliegue?

En los sistemas los elementos interactuan entre si mediante interfaces que dividen los

detalles de un elemento en su parte privada y publica. Una arquitectura se preocupa por el

16



lado publico de los elementos, aquellos detalles que son de implementacion interna no son

arquitectonicos.

2.1.1. Patrones de la arquitectura

Un patrén arquitectonico establece una relacion entre: un contexto recurrente, un problema
y una solucion. La descripcion de un patron arquitectonico describe el problema y sus
posibles variantes, esta descripcion incluye los atributos de calidad que deben cumplirse. La
solucion describe la estructura de la arquitectura que permite solventar el problema.

El uso de patrones arquitecténicos no limita el uso de uno solo, en la préctica estos se
combinan para obtener un disefio que mejore los aspectos que eran deficientes de una
arquitectura, reemplazandolos con otros mas eficientes en ese aspecto. Sistemas complejos
pueden mostrar multiples patrones al mismo tiempo.

Los patrones pueden ser categorizados por los elementos que predominan en su
disefio de acuerdo con [11] los patrones modulares son los siguientes:

2.1.1.1 Patrones modulares

Patron en capas se utiliza para patrones complejos que necesitan ser desarrollados o

modificados de forma independiente. El software necesita ser separado de tal forma que los
modulos sean desarrollados y modificados con la minima interaccion con el resto de los
componentes, otorgando asi las caracteristicas de portabilidad, reusabilidad y
modificabilidad a dichos componentes del sistema.

Para lograr resolver las necesidades, el patron en capas divide el software en unidades
denominadas capas, donde cada capa es un agrupamiento de modulos que ofrecen servicios
afines a su misma capa. Como limitante en este patron las relaciones de uso son estrictamente
de una capa superior o inferior, pudiendo existir en algunos casos un “puente” para conectar
capas que no son inmediatas. La Figura 1 muestra un diagrama bdasico de la arquitectura en

capas.
Capa A
Capa B

Capa C

Figura 1 Arquitectura en capas
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2.1.1.2 Patrones de componente — conector

El patron de broker se utiliza en sistemas construidos de multiples servicios distribuidos en

multiples servidores, por lo cual, la implementacion de estos sistemas puede llegar a ser muy
compleja si no se toma en cuenta la forma de comunicacion y la disponibilidad de los
servicios.

El patron broker permite separar a los clientes (usuarios que consumen los servicios)
de los proveedores de servicio mediante un intermediario denominado broker. El patron
funciona de la siguiente manera, cuando un usuario requiere un servicio, éste realiza la
peticion al Broker, y a su vez envia la solicitud al servidor correspondiente donde se
encuentra el servicio requerido. Una vez procesada la informacion y realizando el proceso
inverso, el broker regresa el resultado de la peticion del usuario.

Gracias al sistema del broker, toda la informacion relacionada con los servidores
queda protegida, y en el caso que algin servidor no esté¢ disponible, el broker tiene la
capacidad de seleccionar un reemplazo que pueda cumplir con la peticién del usuario. La
limitante de este sistema es que, si no se implementa de la manera adecuada, el mismo broker
puede ser el punto de falla critico en los sistemas més grandes y complejos, asi como también,
ocasionar cuellos de botella para la comunicacion. La Figura 2 muestra un ejemplo de la

arquitectura de broker.

Broker

. | Proxy Servidor
I Proxy Cliente J +LocalizarServidor()

) ) \ +Empaquetar_datos()
+Empaquetar_datos() _Transfiere ™ +LocalizarCliente() T _Transfiere AT GEIEED E )
+Desempaquetar_datos() +RegistrarServidor() o paque —(

+Mandar_servicio
+Mandar_solicitud() +BorrarRegistroServidor() Mandar t) 0
+Mandar_respuesta
“Liamada Uthiza -Utiliza -Llamada
Cliente Puente ™
+Llamar_servidor() +Empaquetar_datos()

+Desempaquetar_datos() \ +Inicializar()
ik - +Entrar_ciclo_principal()
+Usar_API_Broker() =Elviar mansajo() +Correr_servicio
+Transmitir_mensaje() U A_PI Brék
+Usar_API_Broker

+Iniciar_tarea()

Figura 2 Arquitectura de broker
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El patréon de Modelo-Vista-Controlador (MVC) es utilizado cuando la interfaz de software

es la parte mas modificada en aplicaciones interactivas. Por esta razon, es importante que las
modificaciones de la interfaz sean realizadas de forma separada del resto del sistema.

Para implementar este patron generalmente se presenta la pregunta ;Cémo mantener
la funcionalidad de la interfaz de manera separada y aun asi ser responsiva?, esto se logra
gracias a que el MVC separa la funcionalidad de la aplicacion en tres tipos de componentes:
El modelo, que contiene los datos de la aplicacion, la Vista, que muestra una parte de los
datos y permite la interaccion con el usuario, y por ultimo, el Controlador, que funciona como
mediador entre el modelo y la vista y a su vez maneja las notificaciones de un cambio de
estado a otro. La limitacion de este patron es que debe de existir al menos una instancia de
cada modelo, vista y controlador. La Figura 3 muestra la arquitectura MVC y su

comportamiento.

Modelo )
-Encapsula el estado de la aplicacion Invocacion

Invocacion
—) -Responde a las solicitudes de estado (—Camblo de estado
Folieiug do'esiade -Expone la funcionalidad de la aplicacién
-Notifca los cambios de vista

|
— = Evento =1
* Notificacion de cambio

Vista INVOCACION s Controlador y
Rendoalcimodalo Ver seleccion -Define el comportamiento de la aplicacion

: S -Mapear las acciones de los usuarios para
-Solicita actualizaciones del modelo P P

-Manda las acciones del usuario al controlador aclualizacionesidol modolo

-Permite al controlador seleccionar la vista ~— = == 'Evemo . - <P CEE T DN S BT DL
Accién de usuario -Uno para cada funcionalidad

Figura 3 Arquitectura Modelo-Vista-Controlador

El patrén de Tuberia y Filtro se utiliza en sistemas que requieren realizar procesos a un flujo

continuo de datos, desde su entrada, hasta la salida. Generalmente es empleado cuando
existen muchos tipos de transformaciones en los datos y ocurren en repetidas ocasiones
durante el proceso, por lo cual es deseable desarrollarlos como partes independientes y
reutilizables. Esta clase de sistemas necesita ser dividida en componentes que sean reusables
y con poca o nula dependencia de otros componentes, y a su vez, que utilicen mecanismos
de interaccion simples y genéricos para que puedan ser reutilizados y puedan combinarse con

otros existentes.
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El patrdon esté caracterizado por las transformaciones sucesivas de flujos de datos. El
flujo de informacioén ingresa por una tuberia, donde se aplica el proceso de filtrado o
modificacion, y se genera una salida, una caracteristica de las tuberias es que pueden
consumir o producir datos de una o mas tuberias. La limitante de este patron es que las
tuberias conectadas deben de ser compatibles con las entradas y salidas de los datos,
generalmente no es recomendable para sistemas interactivos. La Figura 4 muestra un ejemplo

de organizacion de datos usando el patron de tuberia y filtros.

Tuberi )
Filtro
Resultados (X)
Filtro J Tuberia
e Filt J Filt
X = TUberias e e Tube T2 "
v Proceso (Si X) Proceso (SiY)
Z x x Filtro
Resultados (Y)
Tuberia
Filtro
Resultados (Z)

Figura 4 Arquitectura de Tuberia y Filtro

El patron Cliente-Servidor se utiliza cuando existen recursos y servicios compartidos a los

que un gran numero de clientes desean acceder y es necesario poder controlar el acceso y la
calidad del servicio. El problema que se busca solucionar es la falta de escalabilidad y
disponibilidad de los recursos.

La solucion de este patron es que los clientes solicitan servicios a los servidores
encargados de proveerlos, donde algunos componentes pueden funcionar como clientes o
servidores, y a su vez puede existir solo un servidor central o multiples distribuidos. Las
limitantes se presentan cuando solo es un servidor o multiples configurados errébneamente, lo
que puede ocasionar cuellos de botella para las conexiones. La Figura 5 muestra un diagrama

de la arquitectura.
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Figura 5 Arquitectura Cliente Servidor

El patrén de Punto a Punto es utilizado cuando existen unidades de computo distribuidas que

necesitan colaborar para proveer servicios a una comunidad de usuarios distribuidos. De esta
necesidad surge el problema de cémo realizar conexiones entre si, por lo cual necesitan un
protocolo de comunicacién en comun que les brinda alta disponibilidad y escalabilidad.

El disefio de cada componente es tratado como un “Punto”, donde todos los puntos
son iguales, y estos no pueden ser criticos para el comportamiento general del sistema. La
comunicacion punto a punto es generalmente una accion continua de solicitudes y respuestas
hasta terminar la comunicacidn, las interacciones se pueden originar desde cualquier punto
en interacciones por lo general bidireccionales, pudiendo ser en algunos casos solo envio de
datos, sin requerir respuesta. Los puntos necesitan conectarse a la red de punto a punto para
poder descubrir los otros puntos con los que pueden interactuar y asi empezar a comunicarse
para cumplir con su objetivo.

Los puntos pueden ser agregados o eliminados de la red y esto no genera un impacto
significativo, lo cual resulta en una forma de escalabilidad para el sistema y proporciona
flexibilidad para el desarrollo de sistemas a través de multiples plataformas distribuidas. En
cuestiones de limitantes que tiene este patron son que en los casos donde la red sea muy
extensa las cuestiones de seguridad, disponibilidad, respaldo y recuperacion de datos o
servicios puede ser muy compleja; por otro lado, en redes muy pequenas existe la posibilidad
de que las metas de desempefio y disponibilidad no se cumplan. La Figura 6 muestra un

diagrama de la arquitectura Punto a Punto.
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Figura 6 Arquitectura Punto a Punto

El patron de publicacidon-suscripcién se utiliza cuando existen multiples productores y

consumidores de datos que deben de interactuar para realizar los procesos. El problema que
surge es la forma de implementar mecanismos para lograr una comunicacion invisible entre
productores y consumidores de servicios.

La solucidn es que los componentes interactien mediante la publicacion de mensajes
o eventos. Los componentes pueden suscribirse a un conjunto de eventos, para después el
bus de eventos se encargue de enviar a todos los componentes suscritos a cada evento, los
componentes encargados de la publicacion de eventos realizan un anuncio de evento al bus
de eventos, este se encarga de enviarlo a todos los componentes que estan interesados en el
evento.

A mayor nimero de componentes en el sistema, el incremento en el tiempo de
respuesta de peticiones puede llegar a afectar la escalabilidad, también puede verse afectado

el control y envio de mensajes. La Figura 7 muestra un diagrama de la arquitectura.

Suscriptor
Publicador ‘ Canal de salida
Canal de entrada ”
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Figura 7 Arquitectura publicacion-suscripcion
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El patron de Arquitectura Orientada a Servicios es utilizado cuando existen proveedores de

servicio que listan y describen sus servicios listos para ser consumidos por los clientes. En
este contexto, los clientes deben de ser capaz de entender y usar estos servicios sin la
necesidad de conocer la implementacion de estos.

El patron describe un conjunto de componentes distribuidos que pueden proporcionar
o consumir servicios. En esta clase de sistemas tanto los componentes proveedores de
servicio como los componentes consumidores de servicio pueden ser implementados en
diversas plataformas y lenguajes, ofreciendo asi un beneficio como la interoperabilidad de
los componentes, ofreciendo los elementos necesarios para interactuar con servicios externos

que se encuentran en la red. La Figura 8 muestra un diagrama de la arquitectura SOA.
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Figura 8 Arquitectura Orientada a Servicios
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2.2. Arquitectura de software de IoT
Para el desarrollo de aplicaciones IoT existen dos arquitecturas de uso general como las
mostradas en [12]:

La arquitectura de tres capas es la mas sencilla (Figura 9 a) y consiste en las capas
denominadas percepcion, red y aplicacion. La capa de percepcion contiene los dispositivos
que recopilan datos del entorno fisico mediante el uso de sensores. Se encarga de recolectar
los datos y enviarlos a la capa de red. La capa de red es la encargada de conectar la capa de
percepcion con el entorno fisico. Debe de contar con tecnologia para conectar los dispositivos
de forma alambrica o inaldmbrica mediante canales seguros de comunicacion. Los datos
recibidos por la capa de aplicacion serdn analizados y procesados para proporcionar servicios
y asi poder tomar decisiones.

Por otro lado, la arquitectura de cinco capas (Figura 9 b) es una adecuacion de la
arquitectura de tres capas, a la que se le adicionan las capas denominadas Puerta de Enlace
(del inglés Gateway) y Capa Intermedia (del inglés Middleware). La capa de Gateway es la
responsable del manejo de dispositivos IoT y de efectuar el intercambio de mensajes entre
los dispositivos y los diversos subsistemas. Mientras que la capa del Middleware proporciona

un vinculo flexible para la comunicacién entre el conjunto de los dispositivos y las

aplicaciones.
Capa de
aplicacion
Capa de
aplicacion _ ,
Capa intermedia
Capa de red
Capa de red
Capa de Puerta
de enlace
Capa de
percepcion Capa de
percepcion
(a) (b)

Figura 9 Arquitectura de 3 capas (a) y 5 capas (b)
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2.3. Arquitectura de software de IoT orientada a servicios

“La arquitectura orientada a servicios (SOA) ofrece un conjunto de patrones y pautas para
crear servicios de manera flexible y alineados con el negocio. Permite separar la
especificacion, la implementacioén y los enlaces, con la finalidad de prevenir amenazas y
aprovechar oportunidades comerciales ” [4].

La arquitectura orientada a servicios surge como una promesa para cerrar la brecha
entre los dispositivos industriales y las aplicaciones empresariales. El funcionamiento
general consiste en ofrecer interfaces de comunicacion entre distintas aplicaciones. Las
interfaces o servicios son las encargadas de definir métodos para obtener un resultado de los
datos ingresados. Cada servicio es independiente y pueden ser interconectados con otros para
mejorar diversos aspectos del servicio. Esta arquitectura tiene como objetivo el tener
flexibilidad, desarrollo distribuido y administracion.

De acuerdo con [13] en este patron se consideran siete capas:

1. Capa de sistemas operacionales.- En esta capa se integran los sistemas existentes

utilizando técnicas de integracion especializadas de SOA.

2. Capa de componentes empresariales.- Es la responsable de agregar la funcionalidad

y mantener la calidad de los servicios que se ofertan a los clientes.

3. Capa de servicios.- Son los servicios que el negocio elige para estar en esta capa,

proporciona los mecanismos para tomar componentes a escala empresarial,
componentes especificos de la unidad de negocio y componentes especificos del
proyecto.

4. Capa de composicion del proceso empresarial.- En esta capa los servicios se agrupan

en un flujo a través de la orquestacion o la coreografia y actuan juntos como una sola
aplicacion.

5. Capa de presentacion.- Proporciona el acceso punto a punto a los servicios.

6. Capa de integracion.- Permite la integracion de servicios a través de la introduccion

de un conjunto confiable de capacidades como el enrutamiento inteligente, la
mediacion de protocolos y otros mecanismos de transformacion.

7. Capa de calidad del servicio (QoS).- Proporciona las capacidades requeridas para

monitorear, administrar y mantener la QoS, como la seguridad, rendimiento y

disponibilidad. Todo esto realizado en segundo plano a través de mecanismos y
25



herramientas de deteccion y respuesta que monitorean el estado de las aplicaciones

SOA.

2.4. Requisitos a considerar en la arquitectura

Para este proyecto se considera primordial el poder integrar, modificar o deshabilitar
servicios sin alterar el funcionamiento general del sistema. Para ello se deben de buscar
atributos de calidad relacionados con la modificabilidad e interoperabilidad en dichos
servicios.

La modificabilidad del sistema se puede satisfacer mediante la segmentacion de los
componentes en mddulos que sean independientes de otros, asi, al modificar o reemplazar un
modulo éste afecte a la menor cantidad posible y a la vez permitir que el mantenimiento de
los servicios sea mas sencillo.

Aligual que la modificabilidad, la interoperabilidad en el sistema se satisface con una
estandarizacion en los medios de comunicacion entre los médulos, al utilizar protocolos de
comunicacion estandarizados se facilita la interconexién de componentes y da la posibilidad
a una mayor interaccidon con otros sistemas que puedan necesitar la interaccion.

Tomando en cuenta ambos atributos de calidad se debe buscar un patron

arquitectonico que nos permita satisfacer las necesidades del proyecto.

2.5. Componentes y servicios

Buscando satisfacer los atributos de calidad mencionados anteriormente, se plantea el
desarrollo de componentes y servicios en conjunto con la utilizacion de los componentes de
las plataformas FIWARE y DeviceHive para construir un sistema que permita integrar,
modificar o deshabilitar los servicios que se proporcionan para la localizacion de personas
en espacios cerrados.

Como componente principal para la visualizacion se desarrollara una aplicacion web
en PHP a la cual se afiadiran los servicios en formato modular de visualizacion y alertas
visuales para el usuario que indicaran con distintos colores la proximidad a la zona externa
del mapa donde no sea monitorizado por la aplicacion. Para el caso de los componentes de

las plataformas se opt6d por mantener la minima cantidad de componentes de cada plataforma
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para un funcionamiento similar, lo cual consiste en un broker para la comunicacion, un
almacenamiento de datos, y una interfaz de comunicacion con los dispositivos.

Se plantea el uso de una arquitectura compuesta que tenga de base el modelo de capas
lo cual permitird el uso de modulos y submoédulos para permitir la modificacion a los
servicios que daran la funcionalidad al sistema, y a su vez permitir la comunicacion con las
plataformas de FIWARE y DeviceHive que a su vez se comunicaran con los dispositivos
moviles y el servicio de posicionamiento correspondiente. Los detalles de disefio e
implementacion de la arquitectura se describirdn mdas adelante en los capitulos 4 y 5

respectivamente.

2.6. FIWARE
La plataforma de FIWARE [14], [15]ofrece un amplio catdlogo de componentes de codigo

abierto que se pueden ensamblar junto con otros componentes de terceros para construir
plataformas que permitan el desarrollo de soluciones inteligentes de una forma mas rapida y
sencilla. El componente fundamental que debe tener cada plataforma o soluciéon funciona
como un habilitador genérico de agente de contexto FIWARE, que proporciona una funcion
fundamental requerida en cualquier solucion inteligente.

El principal componente y de uso obligatorio es el denominado Orion Context Broker
(OCB), el cual permite la publicacion de informacion de contexto por entidades productoras,
de manera que la informacion publica se encuentra disponible para otras entidades
consumidoras que estan interesadas en procesar la informacion.

FIWARE NGSI es la API del OCB, ésta es utilizada para la integracion de
componentes de la plataforma y por aplicaciones para actualizar o consumir informacion de
contexto. En el FIWARE Context Broker se encuentra disponible un amplio conjunto de

habilitadores genéricos de codigo abierto que se ocupan de lo siguiente:
e Proporcionar una interfaz con el internet de las cosas, robots y sistemas de terceros,

para capturar actualizaciones sobre informacion de contexto y realizar las acciones

necesarias.
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e Realizar la gestion, publicacion y monetizacion de datos de contexto / API, brindando
soporte al control de uso y a la oportunidad de publicar y monetizar parte de los datos
de contexto admirativos.

e Procesamiento, analisis y visualizacion de informacion de contexto, implementando
el comportamiento inteligente esperado de las aplicaciones y ayudando a los usuarios

finales a tomar decisiones inteligentes.

La plataforma no cuenta con la restriccion de usar todo o nada. El usuario jamas es
obligado a usar todos los componentes o habilitadores genéricos que la plataforma
proporciona, se permite combinar los componentes con otras plataformas de terceros para
crear una plataforma hibrida que se adapte a las necesidades de cada proyecto.

Al utilizar la tecnologia FIWARE Context Broker para la gestion de informacion de
contexto, la plataforma desarrollada se puede etiquetar como “Powered by FIWARE” y asi
poder incluir el desarrollo en el FIWARE Marketplace para que otras personas puedan

utilizar o contribuir a la plataforma.

2.7. DeviceHive

La plataforma DeviceHive [16], [17]es una plataforma de codigo abierto que proporciona
instrumentos para la comunicacion y gestion de dispositivos inteligentes. Es una plataforma
basada en microservicios que cuenta con una API de administracion, que utiliza diversos
protocolos, que permite configurar y monitorear los dispositivos conectados. Los

componentes principales que ofrece se describen a continuacion:

e Kafka (Bus de mensajeria).- Se encarga de la comunicacion entre los servicios y

también maneja el balance de carga entre ellos.

e DeviceHive Frontend.- Es un servicio que proporciona conectividad mediante

protocolos RESTful y Websocket APls, se encarga de mandar peticiones al servicio
de Backend y a la transmision de respuestas de forma asincrona.

e Hazelcast IMDG.- Proporciona un almacenamiento de datos que requieren ser

accedidos con velocidad, toda notificacion es guardada en memoria cache y después

es movida al almacenamiento general después de un tiempo especifico.
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e PostgreSQL.- Proporciona almacenamiento para toda la informacion persistente en el

sistema.

e DeviceHive Backend.- Es el servicio responsable de almacenar datos, administrar
subscripciones y recuperar informacion de otros servicios.

e Servicio de Autenticacidn.- Permite validar el acceso a la plataforma mediante JWT

tokens, los cuales contienen los privilegios del usuario, los dispositivos disponibles y
los tipos de redes o dispositivos. Proporciona una API para la generacion, validacion

y actualizacion de tokens.

En cuestion de comunicacion la plataforma proporciona protocolos REST, APIs web
y MQTT, toda informacion es realizada mediante mensajes JSON. Casi en su totalidad de
dispositivos que utilicen esos protocolos de comunicacion pueden interactuar directamente
con DeviceHive, los dispositivos que puedan utilizar Python, Node.js o Java pueden
conectarse de manera sencilla al instalar la libreria de cliente en la plataforma.

Al ser una plataforma de cédigo abierto y que estd basada en una arquitectura de
microservicios, se permite la modificacion de componentes e intercambiarlos con cualquier
otro que sea conveniente al usuario. Otra forma de modificacion que ofrece la plataforma es
el uso de plug-in para la suscripcién de notificaciones del sistema, para asi conectar la

informacion con otra plataforma al mismo tiempo.

2.8. Comparacion de las plataformas FIWARE y DeviceHive
Para el trabajo propuesto se seleccionaron las plataformas FIWARE y DeviceHive como
servicios para la capa de IoT de la arquitectura, esto debido a las similitudes que presentan
ambas plataformas y para fines practicos de la investigacion ambas son de codigo abierto
para utilizar seglin sea conveniente. A continuacion, se comparan las caracteristicas de ambas
plataformas en los aspectos de confiabilidad, escalabilidad, heterogeneidad y usabilidad.

En el trabajo [18] los autores realizaron una comparacion entre multiples plataformas
de IoT comerciales y de software libre. De estos datos se obtiene la siguiente informacion

correspondiente a las plataformas FIWARE y DeviceHive.
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2.8.1 Confiabilidad

En el aspecto de confiabilidad la replicacion es fundamental al momento de trabajar con datos
en tiempo real, por lo cual es importante replicar la informacion de los datos en movimiento,
asi como los almacenados, una solucion a este problema es distribuir servidores para replicar
los datos y almacenarlos y a la vez consiguiendo mejores tiempos de acceso para los usuarios.

Sabiendo que existe esta clase de solucion, la plataforma FIWARE sugiere un
despliegue de multiples nodos computacionales, que ademas de replicar los datos afade una
funcion de cluster para mejorar el rendimiento en sus servicios, también ofrece la posibilidad
de afiadir multiples nodos de almacenamiento, aunque estos no cuenten con mecanismos de
replicacion de datos en automatico.

En cuestion de disponibilidad de infraestructura y servicios, ambas plataformas
pueden ser desplegadas en cualquier servidor siempre que cumpla las caracteristicas minimas
para cada plataforma, por lo cual es responsabilidad del administrador manejar las estrategias
para asegurar un funcionamiento 0ptimo en el sistema. Considerando esto, FIWARE sugiere
una arquitectura de despliegue que incluye tres controladores que permiten mantener una alta
disponibilidad la mayor parte del tiempo.

Como se sabe, la seguridad es una cuestion importante al trabajar con sistemas
distribuidos y mas aun si estos utilizan redes publicas para mantener la comunicacion. La
plataforma DeviceHive utiliza JSON Web Tokens (JWT) como método de autentificacion,
que a su vez incluye informacion de autorizacion. Por otro lado, FIWARE opt6 por utilizar
OAuth2 en conjunto con Keyrock identity manager como mecanismos para el manejo de
informacion de autenticacion. Si bien utilizan distintas tecnologias, ambas plataformas
implementan la autorizacion basada en roles para gestionar permisos.

Al igual que el punto anterior, la encriptacion de los mensajes y los datos forma parte
esencial de la seguridad. DeviceHive ofrece encriptacion en la comunicacion por TLS, a
diferencia de FIWARE que no proporciona directamente mecanismos de encriptacion.

Un software puede mantenerse confiable a medida que se siga desarrollando, por lo
cual es importante destacar que tan frecuente se realizan actualizaciones para corregir errores
o agregar funcionalidades a las plataformas. Por un lado, DeviceHive muestra un mapa de
desarrollo, el cual realizaba actualizaciones frecuentes, esto lo siguio realizando hasta el

2018. En cuanto a FIWARE, actualmente se encuentra distribuido en multiples repositorios,
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donde gracias a la comunidad de la misma plataforma, se siguen actualizando algunos
componentes para mejorarlos cada dia, cabe destacar que también existen algunos

componentes que no se modifican desde hace afios.

2.8.2. Escalabilidad

La escalabilidad es la habilidad del software de crecer y manejar el incremento de la
demanda. El hosting de la plataforma impactard de manera directa la escalabilidad de la
plataforma y otros aspectos importantes, un ejemplo de esto es, al desplegar los servicios en
la nube se cuenta con un mayor acceso a recursos a comparacion de un servidor local, en
cambio una implementacion local o de nube dedicada cuenta con mayor seguridad debido a
la separacion fisica o logica que esta pueda tener.

Ambas plataformas pueden ser desplegadas tanto de forma local, como en la nube,
todo depende de las necesidades del cliente y de las capacidades del administrador para lograr
una gestion correcta de recursos y configuraciones. Adicionalmente, FIWARE ofrece
FogFlow, un orquestador para cloud-edge para lograr reducir el tiempo entre las acciones y

reduccion de costos y ancho de banda.

2.8.3. Heterogeneidad

Para lograr mantener la heterogeneidad en las plataformas [oT y en sus redes, se deben
implementar estandares para la comunicacion e implementacion. Las plataformas de software
libre no cuentan con restricciones de dispositivos para su implementacion, para DeviceHive
es necesario realizar un despliegue en un sistema que utilice contenedores.

Proporcionar librerias o kits de desarrollo de software (SDK, por sus siglas en inglés)
puede simplificar el proceso de desarrollo de software con esas tecnologias, y a su vez ayuda
a mantener un estandar en el cddigo. En el caso de DeviceHive, la plataforma ofrece una
amplia variedad de SDKSs para los lenguajes Java, JavaScript, C++, C#, Go, Python, Android
y i0S.

Entre mas interfaces de comunicacion pueda proveer una plataforma incrementa
significativamente su nivel de heterogeneidad, tanto DeviceHive como FIWARE utilizan los

protocolos mas usados como el HTTP, MQTT, asi como WebSockets y en el caso de
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FIWARE anade un protocolo NGSI. En cuestion de tecnologias de conexion con los
dispositivos, ambas manejan Bluetooth 'y ZigBee.

En términos de flexibilidad para mantener la heterogeneidad en los sistemas IoT,
ambas plataformas requieren el uso de un nticleo de procesamiento y opcionalmente afiaden

funcionalidades con plug-ins para DeviceHive o habilitadores genéricos en FIWARE.

2.8.4. Usabilidad

Una plataforma por mas que cuente con todos los atributos anteriormente mencionados aun
es necesario que ofrezca una buena usabilidad para el usuario. Incluir documentacion,
tutoriales o ejemplos permite al usuario tener un panorama mas amplio para entender las
capacidades de cada plataforma.

La documentacion que presenta DeviceHive es facil de entender, pero no se
profundiza en los detalles técnicos, cuenta con un laboratorio virtual para hacer pruebas desde
la misma pagina web o aplicaciones externas. Ofrece plantillas para desarrollo en multiples
lenguajes y el soporte al usuario se realiza mediante preguntas y respuestas en sus sitios web,
donde la comunidad puede participar libremente.

En términos de documentacion FIWARE proporciona una documentacion mas
extensa con una buena cantidad de ejemplos por parte de la plataforma, aunque algunos
usuarios experimentados afirman que aun le falta para cumplir con una buena
documentacion. El soporte a usuarios se realiza de la misma manera mediante la realizacion

de preguntas y respuestas en sitios web por parte de la comunidad y expertos en FIWARE.

En resumen, ambas plataformas cuentan con caracteristicas muy similares que ayudaran al
desarrollo de este proyecto, si bien tienen algunas diferencias, estas caracteristicas no son
utilizadas para el proyecto para mantener el mismo nivel de tecnologia en ambas plataformas

y asi mantener los resultados de las evaluaciones lo mas equivalente posible.
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2.9. Servicios Web

En [19] se describen los servicios web como tecnologias basadas en XML para mensajeria,

descripcion de servicios, descubrimiento y caracteristicas extendidas, que proporcionan:

e Estandares abiertos y generalizados para las descripciones de la interfaz informatica
distribuida y el intercambio de documentos a través de mensajes.

e Independencia de la tecnologia de ejecucion y de las plataformas de aplicacion.

e [Extensibilidad para las calidades empresariales del servicio, como seguridad,
confiabilidad y transacciones.

e Soporte para aplicaciones compuestas tales como flujo de procesos de negocios, acceso

multicanal e integracion rapida.

De esto se entiende que los servicios web otorgan a la arquitectura orientada a
servicios una mayor facilidad de comunicacion entrante o saliente para que esta se adapte a
diversos sistemas y plataformas existentes, creando asi sistemas con una mayor

compatibilidad y reusabilidad.

2.10. Interfaz de programacion de aplicaciones
De acuerdo con [20], una Interfaz de programacion de aplicaciones (API, del inglés
Application Programming Interface) “es un intermediario de software que permite que dos
aplicaciones se comuniquen entre ellas”. Una API puede describirse como una interfaz de
conexion genérica para aplicaciones. las APIs constan de las siguientes caracteristicas:

e Uso de estandares (HTTP y REST).

e Disefiadas para consumo de datos.

e [Estandarizadas.

2.11. Edificios inteligentes

De acuerdo con [21], se considera como edificio inteligente a aquel que cuenta con un disefio
que maximiza la funcionalidad de este. Permite, ademads, incorporar y modificar los
elementos necesarios para el desarrollo de la actividad cotidiana, con la finalidad de

garantizar una mayor productividad estimulada por un ambiente de méximo confort. La
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automatizacion de las instalaciones, asi como la integracion de los servicios, son algunos de
los objetivos con los que generalmente cuenta un edificio inteligente.
Le y Al Dakheel [22], [23]explican que los edificios inteligentes deben de contar
con cinco caracteristicas principales:
e Automatizacion.- la habilidad de permitir que multiples dispositivos realicen tareas o
funciones de manera autonoma.
e Multifuncionalidad.- la habilidad de permitir la ejecucion de mas de una funcién
dentro del edificio.
e Adaptabilidad.- la habilidad de aprender, predecir y satisfacer las necesidades de los
usuarios.
e Interactividad.- la habilidad de permitir interacciones entre los usuarios.
e Eficiencia.- la habilidad de proporcionar energia de forma eficiente para reducir

costos y tiempo.

De lo anterior se concluye que la funcionalidad de monitoreo de personas en un
edificio abre un abanico de posibilidades para la implementacion de sistemas de salud,

productividad, consumo energético, automatizacion, entre otras.

2.12. Geolocalizacion
La geolocalizacion, también conocida como localizacion o posicionamiento, “es la
capacidad de identificar la posicion geografica de un objeto, persona o dispositivo movil en
el espacio real”[24]. Este término est4 estrechamente relacionado con el uso de sistemas de
posicionamiento, pero puede distinguirse de estos por un mayor énfasis en la determinacion
de la posicion significativa (por ejemplo, la direccion de una calle) y no solo por un conjunto
de coordenadas geograficas [25].
Estrictamente, la geolocalizacion es la posicion de un objeto en un espacio, lo
importante es destacar el grado de precision de esta medicion. Para los sistemas de

navegacion y localizacion, la precision es clave para el correcto funcionamiento.
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2.12.1. Localizacion en espacios cerrados

La localizaciéon en espacios cerrados es la capacidad de proporcionar la ubicacién de un
objeto, persona o dispositivo mévil dentro de un edificio. Puede utilizar las mediciones de
diversos sensores de un teléfono inteligente, como el WiFi, Bluetooth, magnetometro,
giroscopio, o acelerometro, para obtener la localizacion. El teléfono inteligente detecta las
variaciones de las sefales de los sensores y ejecuta una serie de algoritmos para estimar la
posicion y el comportamiento del usuario [26].

La localizacion en espacios cerrados proporciona una mayor precision gracias a la
combinacion de multiples fuentes de informacion distribuidas en el entorno y los algoritmos
responsables para su estimacion. La posibilidad de usar diversas fuentes de informacion
permite la incorporacion de sistemas mas especializados con dichas tecnologias, brindando

asi una mayor precision segun sea necesario.
2.13. Tecnologias emisoras de sefiales inalambricas

2.13.1. WiFi
De acuerdo con [27] la tecnologia WiFi se basa en el estandar de comunicacion inaldmbrica
802.11 del Instituto de Ingenieros Eléctricos y Electronicos (IEEE, del inglés Institute of
Electrical and Electronics Engineers). “La tecnologia WiFi evoluciona continuamente ya
que cada generacion ofrece velocidades mas rapidas, menor latencia y mejores experiencias
y es la tecnologia de comunicacidon inaldmbrica mas usada comunmente, asi como el
principal medio para el trafico global de internet”.

Al ser una tecnologia en constante demanda por todo tipo de usuarios, es una
herramienta para usar como fuente de informacion para la estimacion de objetos que puedan

captar los niveles de intensidad de las redes WiFi.

2.13.2. Bluetooth de baja energia

El bluetooth de baja energia (BLE, del inglés Bluetooth Low Energy) esta disenado para
funcionar con un muy bajo consumo de energia. Permite el funcionamiento confiable en la
frecuencia de 2.4 gigahertz, aprovechando un enfoque de alto espectro de salto de frecuencia

que transmite datos a través de 40 canales disponibles.
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Esta tecnologia admite multiples topologias de red, incluida una opcion de punto a
punto utilizada para transferencia de datos, una opcion de difusion utilizada para servicios de

ubicacion y una opcion de malla para crear redes de dispositivos a gran escala [28].
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Capitulo 3

Revision de la literatura
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3. Revision de la literatura

En este capitulo se describen los trabajos relacionados que fueron identificados para la
presente investigacion. Los trabajos seleccionados abarcan temas desde tecnologias,
herramientas, plataformas y arquitecturas para el internet de las cosas y su aplicacion en la

localizacion en interiores.

3.1. Antecedentes en CENIDET

Para la localizacion de personas y objetos en espacio abiertos se utiliza la tecnologia GPS
que se encuentra en los teléfonos inteligentes; sin embargo, dicha tecnologia no funciona con
la misma precision en espacios cerrados, esto se debe a la pérdida de sefal que sufre al tener
que atravesar objetos solidos de las edificaciones [2].

En la revision de los trabajos previos realizados en la institucion, encontramos dos
articulos [29], [30], en los cuales los autores presentan dos aplicaciones que basan el calculo
de la ubicacion utilizando emisores BLE (del inglés Bluetooth Low Energy), las cuales
presentan la ventaja de dar seguimiento de manera continua y asi poder efectuar diversos
estudios de movilidad de personas en espacios cerrados. Asimismo, se encontraron las tesis
concluidas en los afios 2009, 2012 y 2015 respectivamente [31]-[33], relacionadas con la
navegacion en interiores utilizando tecnologias como los cddigos QR y tarjetas RFID, en el
que presentan algunas desventajas para el propdsito de esta tesis, debido a que estas
tecnologias no permiten el monitoreo de la ubicacion de manera continua.

Cervantes [30], propone un sistema de localizacion en espacios cerrados basado
en el algoritmo de trilateracion y tecnologia BLE (del inglés Bluetooth Low Energy). En
espacios cerrados, la utilizacion de la tecnologia BLE tiene la ventaja de menor consumo de
energia y mayor precision con respecto a los sistemas de posicionamiento GPS. Para el
calculo de ubicacion se obtiene la intensidad de la sefal recibida que emiten los dispositivos
BLE, para determinar, por medio del algoritmo de trilateracion, la ubicacion del dispositivo
dentro de un recinto cerrado. Los resultados de la precision de la ubicacion en un area cerrada
libre de obstaculos son aceptables, sin embargo, si la sefal es obstaculizada por muros
solidos, ésta se degrada obteniendo un margen de incertidumbre mayor.

En el trabajo [29], Martinez presenta una propuesta para la navegacion en espacios
cerrados que utiliza la tecnologia BLE y teléfonos inteligentes. Los autores desarrollaron una

aplicacion movil que obtiene informacion del contexto que la rodea y genera la ruta 6ptima
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para llegar a un destino a partir de una ubicacioén inicial. La investigacion utilizo la intensidad
de las senales emitidas por los dispositivos BLE para determinar la ubicacion del usuario. La
generacion de la ruta 6ptima fue realizada con el algoritmo de Dijkstra. La ruta 6ptima de la
persona para llegar desde un nodo origen a un nodo destino se muestra por medio de mensajes
de texto, el sistema no cuenta con interfaz grafica que posicione al usuario en un plano de
dos dimensiones. En el trabajo no se menciona el margen de incertidumbre en el calculo de
la ubicacion.

En la tesis [31] Yris modela, desarrolla, prueba y muestra una interfaz de
programacion de aplicaciones (API, del inglés Application Programing Interface) capaz de
reconocer patrones de sefiales electromagnéticas de las tecnologias de comunicacién mas
comunes (WiFi, Bluetooth y RFID), para poder obtener la localizaciéon de un objeto en
espacios cerrados. La API lleva por nombre CHMAN vy estd compuesta por cuatro capas
(capa de conexion fisica, capa de traduccion, capa de filtrado y capa de procesamiento de
datos). Esta investigacion proporciona la ubicacion del usuario con un margen de
incertidumbre en la posicion de 2 a 9 metros.

En la tesis [32] Ramirez presenta una aplicacion para la navegacion en interiores
combinada con realidad aumentada, interactuando con puntos de interés (lugares, personas,
eventos, etc.). En esta investigacion se desarrollo un sistema de navegacion capaz de guiar a
un usuario dentro y fuera de una organizacién mediante reconocimiento de vision artificial.
Muestra diferentes objetos con técnicas de realidad aumentada y decodificacion de codigo
QR. Posteriormente, los autores realizaron una implementacion del sistema propuesto
mediante una aplicacion para el sistema operativo Android, el cual fue probado dentro de las
instalaciones del plantel, utilizando los sensores del dispositivo (camara para la vision
artificial y el GPS para la determinacion del lugar dentro del edificio). En este trabajo no se
menciona el margen de incertidumbre en el computo de la ubicacion, pero sin embargo, es
interesante como la realidad aumentada puede ayudar al posicionamiento.

En la tesis [33] el trabajo de Arjona consistié en un sistema de trazado de ruta
automatico dentro de un edificio multinivel y en areas del tipo campus como universidades,
conjuntos de edificios empresariales o supermercados, con base en la posicion del usuario y
una tarea determinada. El sistema muestra, mediante un mapa, la ubicacion del usuario en

tiempo real y la ubicacion final donde se lleva a cabo la tarea en cuestion. En esta
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investigacion el desarrollo se llevd a cabo en teléfonos inteligentes con sistema operativo
Android, utilizando las tecnologias de localizacion RFID y cédigos QR. En este proyecto no
se considerd importante mencionar el margen de incertidumbre para el calculo de posicion.

En la tesis en curso[34], Infante propone desarrollar una aplicacion capaz de
proporcionar a los usuarios una localizacién con un menor margen de incertidumbre en los
espacios cerrados, utilizando algoritmos especificos como fingerprinting y trilateracion,
dependiendo de las entradas de sefiales inalambricas. También se propone una guia para la
colocacion estratégica de los dispositivos emisores de sefiales.

La revision de los trabajos realizados en el CENIDET ha demostrado la importancia
de desarrollar sistemas de localizaciéon en espacios cerrados que ofrezcan una mayor
precision en comparacion con la tecnologia GPS. Las tecnologias WiFi y BLE se han
presentado como alternativas competentes en conjunto de algoritmos de ubicacion selectos
como trilateracion y fingerprinting. En general, los trabajos previos han proporcionado una
base solida para el desarrollo de una arquitectura para la localizacion en espacios cerrados,

pero aun es deficiente la implementacion agil de estos servicios de forma generalizada.

3.2. Revision de la literatura
En esta Seccidn, se presenta el andlisis de los articulos de arquitecturas de software,
arquitecturas orientadas al internet de las cosas, tecnologias inalambricas y su utilizacion para
el calculo de la posicion en espacios cerrados.
En esta seccion se aplicaron los criterios para describir cada investigacion relacionada con el
tema de este documento, los criterios que se utilizaron fueron:
e Descripcion general de la investigacion. Se describen los aspectos generales de la
investigacion, asi como sus aportaciones principales.
e Tecnologias utilizadas. Se describe el tipo de tecnologia u objetos de estudio que se
utilizaron en la investigacion.
e Resultados. Se describen los resultados de los experimentos, y las conclusiones de
los autores.
e Conclusiones. Se describen las conclusiones, ventajas y desventajas que se
identificaron en el trabajo, y se describe como puede ser de utilidad para este

documento.

40



3.2.1. Rendimiento y desafios de la arquitectura orientada a servicios para redes de

sensores inalambricos

Descripcion general de la investigacion

En esta investigacion [35] los autores presentan dos arquitecturas como solucién a los
desafios que se enfrentan para el desarrollo de aplicaciones IoT. Tanto la Arquitectura
Orientada a Servicios (SOA, del inglés Service Oriented Architecture) y el Middleware
Orientado a Servicios (SOM, del inglés Service Oriented Middleware) proporcionan
soluciones para los desafios de las Redes de Sensores Inalambricos (WSN, del inglés

Wireless Sensor Network).

Tecnologias utilizadas

En esta investigacion los autores realizaron un andlisis comparativo de las diversas
arquitecturas basadas en SOA y SOM, donde se destacan las ventajas y desventajas, asi como
también los requerimientos para su implementacion y los beneficios que proporciona. Los
puntos mas importantes en cada categoria son:
e SOM. La mayoria de las arquitecturas SOM para las WSN se basan en servicios
heterogéneos. Estos servicios afectan el tiempo de respuesta y la eficiencia de la red.
Esta clase de arquitectura trata con cantidades masivas de mensajes y eventos de
varios servicios que comparten esos mensajes y eventos entre los componentes del
sistema.
o SOA. Los desafios de seguridad y el rendimiento de la agregacién de datos no son
compatibles con la mayoria de los enfoques. Los autores concluyen que ninguno de
los enfoques revisados cumple todos los requisitos a nivel global, por lo cual se debe

considerar el desafio que se desea superar al momento del disefio de la arquitectura.

Resultados

La principal contribucion de este documento es el disefio, implementacion y validacion de la

arquitectura SOM para diversas aplicaciones y entornos basados en tecnologias WSN. Por lo
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tanto, estas arquitecturas estan disefiadas para considerar las complejidades relacionadas con
los recursos de las redes de sensores.

Conclusiones

Se debe considerar un mecanismo para el descubrimiento de servicios, el cual debe estar
disponible para asegurar la continuidad del servicio, descubriendo asi cualquier falla y
reemplazandola con el mejor servicio disponible durante el tiempo de ejecucion. Se debe
considerar al momento de realizar el disefio de la arquitectura los principales desafios a

superar.

3.2.2. Un enfoque cuantitativo para analizar la modificabilidad en el disefio

arquitectonico de software de sistemas de aplicaciones agiles

Descripcion general de la investigacion

En esta investigacion [36] los autores presentan una arquitectura compuesta que busca dar
solucion a las problematicas actuales referentes al desarrollo agil de proyectos de software y
a la modificabilidad de estos. Mediante el uso de distintos patrones arquitectonicos, los
autores combinan los componentes de las arquitecturas como el Modelo Vista Controlador,
Tuberias y Filtros y la Arquitectura Reflejante, creando asi una arquitectura compuesta
genérica enfocada en aplicaciones en tiempo real. Asi mismo, los autores proponen una

métrica para evaluar la modificabilidad dentro de una arquitectura en términos cuantitativos.

Tecnologias utilizadas

En esta investigacion los autores disefiaron una arquitectura compuesta para aplicaciones en
tiempo real, en la cual evaluaron el atributo de modificabilidad con la métrica que disefaron,
con base en técnicas del Método de andlisis de compensacion arquitectonica (ATAM, por
sus siglas en inglés), el Método de andlisis de arquitectura de software (SAAM, por sus siglas
en inglés), y el Analisis de modificabilidad a nivel de arquitectura (ALMA, por sus siglas en
inglés).

El patron de la arquitectura compuesta utiliza los patrones de otras arquitecturas como
base para generar una arquitectura genérica que satisface las necesidades del proyecto. Los

componentes individuales utilizados se describen a continuacion:
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e Modelo interactivo.- Utiliza el patrén de modelo vista controlador, el cual
proporciona una interfaz para permitir que el usuario ingrese los parametros iniciales
de ejecucion.

o Procesamiento de datos en tuberia.- Utiliza el patréon reflejante, el cual permite

realizar cambios dindmicos a la estructura y al comportamiento del sistema.

Para determinar que una arquitectura de software cumple con los atributos de calidad
es necesario realizar una evaluacion de estos. Los factores como el acoplamiento, la cohesion
y la complejidad se utilizan para medir la modificabilidad de una arquitectura. Los autores
calculan la modificabilidad con respecto a los valores de acoplamiento y complejidad. A
continuacion, se describen las ecuaciones y los parametros utilizados para el célculo de la
modificabilidad:

N.- Numero de filtros en el sistema.

p.- Numero de enlaces directos entre filtros.

g.- Numero de enlaces indirectos entre filtros.

k.- Constante entera que indica un conjunto de filtros que tienen una relacion

El acoplamiento es definido como la relacion del namero total de enlaces directos
entre el total de enlaces posibles (directos o indirectos):

(1)Acoplamiento = p/(p + q)
La complejidad ciclomatica se define como:

(2)Complejidad Ciclomatica (CC) =E — N + 2
Donde E es el numero de enlaces entre filtros y N es el nimero de nodos o filtros

BGp+tqg=k
Sustituyendo la ecuacion 3 en la ecuacion 1 se obtiene:

(4)Acoplamiento < p/k
Para calcular la complejidad ciclomatica, el nimero de aristas(E) corresponde al nimero de

enlaces directos entre los filtros, por lo tanto:

B)XC=p—N+2
Sustituyendo la ecuacion 4 en la ecuacion 2 se obtiene:

(6)Acoplamiento *k — N + 2 < 10
Acoplamiento = (8 + N) /k

1
7)Modificabilidad ( )
(DModificabilidad e Acoplamiento
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1
Modificabilidad = M * ( - )
Acoplamiento
Donde M es una constante proporcional que se asumio un valor de 1 en este estudio realizado

por los autores. Como resultado los autores obtienen una tabla para calcular la

modificabilidad.

Tabla 1. Valores de Modificabilidad en una arquitectura

Factor de acoplamiento Umbral de modificabilidad Evaluacién arquitectonica

[0] Muy alto Excelente

(0-0.5) > Bueno

[0.5] 2 Altamente aceptable

(0.5-1) 1<modificabilidad<2 Aceptable

[1] 1 No aceptable
Resultados

El algoritmo propuesto por los autores fue implementado satisfactoriamente para un sistema
de procesamiento de documentos JAVA en un sistema operativo Ubuntu 12. De acuerdo con
la tabla y los resultados mostrados, los autores obtuvieron un valor de umbral de
modificabilidad de 1.5, lo cual nos indica que el disefio de la arquitectura que realizaron fue
aceptable en cuestion de modificabilidad. Se establece la relacion entre la modificabilidad y
el nimero de conexiones directas entre filtros. Los autores concluyen que, con el incremento
de las conexiones en paralelo, el factor de acoplamiento entre filtros es muy bajo, lo cual

incrementa la modificabilidad de la arquitectura.

Conclusiones

Este trabajo es muy importante al momento de la evaluacion de la arquitectura que se disefiara
en este trabajo. Es cuestion de adaptar las formulas para que se adapte a las necesidades de
la arquitectura compuesta a disefiar. Ya que se plantea utilizar una arquitectura compuesta
para solventar la problematica actual y que pueda ser utilizada con diversos componentes que
existen actualmente en el mercado. Este trabajo evaliia matematicamente la modificabilidad
de la arquitectura, lo cual permite dar una prueba inequivoca de que se cumple con el
proposito principal de la arquitectura, cuyo objetivo principal es la modificabilidad en los

servicios que proporciona al usuario.
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3.2.3. Investigacion sobre la arquitectura general del middleware de Internet de las

cosas para parques industriales inteligentes

Descripcion general de la investigacion

En esta investigacion [37] los autores presentan el uso de una tecnologia de middleware
basada en una arquitectura orientada a servicios, para la generacion de un modelo de
Middleware orientado a servicios. El trabajo muestra un caso de estudio, detallando las
funciones que deben de ser implementadas en las capas importantes del proyecto, asi como
su implementacion. Se muestra una clasificacion de los Middleware, asi como su funcion

principal y una descripcion de las caracteristicas de una arquitectura orientada a servicios.

Tecnologias utilizadas

En el trabajo los autores utilizaron la tecnologia denominada Middleware para el internet de
las cosas, la cual se maneja con base en eventos de sistema, los datos obtenidos de diversas
fuentes son transformados en un formato estandar XML.

e Control de dispositivos.- Proporciona una serie de interfaces para la comunicacion
de datos con los dispositivos y la capa de programacion de servicios. El médulo de
filtrado de datos que se encuentra en esta capa es el responsable de la recoleccion de
datos de los dispositivos, permitiendo modificar la periodicidad de la actualizacion
de los datos.

e Programacion de servicios.- Se divide en mddulo de entrega de eventos y modulo
de registros del sistema. El modulo de entrega de eventos se divide en dos partes, una
encargada de escuchar los eventos que surgen de la capa de control de dispositivo, y
la segunda parte se encarga de escuchar las llamadas desde la capa de aplicaciones de
negocio para que se realice la tarea seleccionada. EI modulo de registro del sistema
permite mantener un registro de las acciones en el sistema, lo cual ayuda en la
solucion de problemas y también para observar el comportamiento general del
sistema.

e Aplicaciones de negocio.- Es el responsable de interactuar directamente con la

aplicacion superior o la base de datos. Debido a que la capa superior puede tener
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muchas aplicaciones diferentes, se debe definir una funcion API de publicacion
externa estandar.

Resultados

La arquitectura propuesta por los autores satisface los requisitos de multiples accesos de
dispositivos Zigbee IoT, asi como también multiples aplicaciones para el monitoreo de una
fabrica.

Conclusiones

Se puede considerar para el uso en el proyecto la arquitectura middleware IoT que consiste
en tres capas: La capa de controlador de dispositivo, la cual debe de utilizar protocolos de
transmision y formato en los datos dependiendo del dispositivo, para asi buscar una interfaz
de datos unificada. La capa de programaciéon de servicios debe proporcionar un sistema de
registro y administracion de toda la plataforma de middleware. Por ultimo, la capa
empresarial de aplicaciones debe brindar varios métodos de interaccion de datos con el
sistema de aplicacion y a su vez disefiar una interfaz unificada en la capa empresarial de

aplicacion.

3.2.4. Soluciones de Amazon, Google y Microsoft para IoT: arquitecturas y una

comparacion de rendimiento

Descripcion general de la investigacion

En esta investigacion [38] se comparan las tres principales plataformas en la nube (Amazon
Web Services, Google Cloud Platform y Microsoft Azure) con respecto a los servicios
disponibles para IoT. Se describen las arquitecturas y se analizan los puntos clave de cada
una.

Tecnologias utilizadas

En el trabajo se analizan los puntos clave de cada arquitectura, asi como también se analiza
el rendimiento en las tres plataformas comparandolas con un servicio que tienen en comun

(Middleware MQTT).
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o AWS IoT Core.- Cuenta con un sistema de administracion de dispositivos que permite

registrar dispositivos en grandes cantidades y organizarlos en grupos, para después
agregar politicas de acceso para los dispositivos. Cada dispositivo debe contar con
credenciales de acceso y todo el trafico de datos debe ser encriptado por la capa de
transporte seguro.

e Microsoft Azure para [oT.- Cuenta con un sistema de administracion de dispositivos.

Los dispositivos IoT son los responsables de iniciar la conexion a dicho sistema y
usar la autenticacion TLS con un certificado X.509, los cuales se validan con un
registro dentro del sistema.

e Google Cloud IoT Core.- Cuenta con un sistema de administracion de dispositivos,

el cual incluye los procesos de registro, autentificacion y autorizacion. Utiliza los
protocolos MQTT y HTTP para la administracion publica o privada utilizando JSON

Web Tokens, asi como también el uso de protocolos TLS para la comunicacion.

Resultados

Para la comparacion de rendimiento entre las tres plataformas se realizaron mediciones entre
el tiempo que transcurre desde que el cliente produce y envia un mensaje hasta que este
mensaje es recibido por un cliente o una aplicacion.

Los resultados muestran cémo las plataformas, aunque con diferentes tiempos de
servicio, responden de manera uniforme, garantizando asi niveles de rendimiento predecibles
que cumplan con las especificaciones indicadas.

Conclusiones

Se puede tomar para el proyecto las caracteristicas en comun que tienen las tres plataformas:
las cuales son el IoT Hub, que proporciona una conexion con los dispositivos [oT, un gestor
de reglas de comunicacion para el manejo de datos a la plataforma, y la integracion con otras

aplicaciones existentes en cada plataforma.
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3.2.5. Internet de las cosas: un estudio sobre arquitectura, tecnologias, protocolos y

desafios

Descripcion general de la investigacion

En esta investigacion [12] se puede apreciar un panorama general sobre las tecnologias de
recoleccion y comunicacion de los datos entre dispositivos IoT, asi mismo, muestra una
descripcion de alto nivel de la arquitectura en cinco capas, lo cual brinda un mayor
entendimiento y se pueden extraer caracteristicas que serian de utilidad en la arquitectura. Se
describen también los desafios, asi como las tecnologias y protocolos que juegan un rol vital
para el [oT.

Tecnologias utilizadas

El trabajo hace mucho énfasis en la arquitectura de cinco capas, pero menciona también las
arquitecturas SOA y SOM. A continuacion, se describen brevemente las cinco capas de la
arquitectura.
e Percepcion.-Es una capa de hardware y se encarga de recolectar la informacion del
entorno fisico, procesarla y transferirla a la siguiente capa.
e Abstraccidon.-Es la responsable de transferir la informacion desde la capa de
percepcién a través de tecnologias de red como lo son ZigBee, 3G, GSM, WiFi,
infrarrojo, BLE, entre otras.

e Administraciéon de servicios/Middleware.- Proporciona una interfaz entre los

componentes de [oT y el sistema.
e Aplicaciéon.- Proporciona varios servicios de aplicacion segin lo solicitado por el
cliente y toda la interpretacion de la informacidn ocurre a este nivel.

e Administracion/Negocio.- Realiza el monitoreo y la administracion de las otras capas,

administra todas las aplicaciones y servicios [oT y proporciona informes de analisis
de alto nivel.
Se explican las tecnologias enfocadas a la adquisicion y transmision de datos, pero destacan
mas los protocolos para la recoleccion y transmision de datos, asi como la comunicacion

entre dispositivos y maquinas.
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Resultados

En el trabajo se exponen los criterios de calidad que deben de estar presentes en los servicios
para IoT, de los cuales son importantes la confiabilidad, movilidad, disponibilidad,
escalabilidad, rendimiento e interoperabilidad.

Conclusiones

Utilizar en el proyecto una arquitectura de cinco capas puede proporcionar la modularidad
requerida para el sistema a desarrollar, permitiendo mantener separadas las acciones dentro

del sistema.

3.2.6. LISA: arquitectura ligera de servicios de IoT sensible al contexto

Descripcion general de la investigacion

En esta investigacion [39] los autores proponen una arquitectura ligera sensible al contexto
de servicios IoT llamada LISA. El propésito de la arquitectura LISA es filtrar y dirigir los
servicios relevantes al usuario con base en el contexto del usuario, utilizando modelos de
decisiones de usuario. El proposito es reducir la sobrecarga de datos entre el usuario y el
servicio. Los autores presentan el disefio de la arquitectura, la cual permite que los servicios
importantes de IoT alcancen al usuario con base en la informacion de contexto que utilizan.

Tecnologias utilizadas

Los moédulos de la arquitectura LISA propuesta por los autores se describen a continuacion:

e Modulo iniciador de consultas.- Este mddulo desencadena una peticion al generador

de consultas automatico con informacién de contexto del usuario (cambio de lugar,
tiempo o requerimientos).

e Modulo generador de consultas.- Se encarga de realizar una consulta con informacion

de contexto de cada usuario para poder obtener los servicios mas apropiados.

e Proveedor de servicios web.- Recolecta la informacion de los servicios web que se

ofertan de diversos proveedores y la envia al médulo de adaptacion de servicios web,
los cuales son seleccionados en funcion de la informacion de contexto y estos son

ofertados al usuario.
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e Modbdulo de adaptacion de servicios web.- Selecciona los servicios verificando los

datos recopilados de los proveedores de servicios con el modelo de usuario de IoT
para conocer los servicios web mas adecuados para dicho usuario, y posteriormente
adapta el contenido recopilado para presentarlo al usuario de la mejor manera.

e Agente estatico.- Administra el funcionamiento general del sistema y permite que

funcione adecuadamente en un entorno distribuido mediante la generacion y el envio
de agentes moviles.

e Agente mdvil.- Actian en nombre del agente estatico para la generacion de consulta
y realizar la adaptacion y proveer el servicio.

Resultados

Los resultados se vieron reflejados en el caso de estudio, donde implementan la arquitectura
en una aplicacion turistica que envia los servicios (salud, transportacion, aprendizaje, museos
y turismo) con base en los resultados de la consulta del contexto del usuario (registro de
lugares, clima, medios de transportacion, puntos turisticos e instituciones educativas). Los
usuarios son clasificados en cuatro categorias dependiendo de su edad e ingresos econdomicos.

Conclusiones

En este trabajo se puede apreciar la utilidad de brindar servicios especificos mediante la
utilizacion de informacion de contexto del usuario, lo cual ayuda a reducir la cantidad de
datos utilizados para la comunicacion, asi mismo da opciones que sean relevantes para el
usuario en el lugar y tiempo que se encuentre.

Este enfoque de envio de servicios puede ser de utilidad para trabajos futuros, donde
se ofrecen una mayor cantidad de servicios de manera simultdnea para distintos tipos de

usuario.

3.2.7. Un marco ligero para soluciones inteligentes de IoT

Descripcion general de la investigacion

En esta investigacion [40] los autores proponen una arquitectura ligera para soluciones
inteligentes de IoT utilizando los componentes de software libre de FIWARE. El propdsito

de la investigacion es la de generar un sistema de localizacion en interiores mediante el uso
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de tecnologias WiFiy BLE. Los autores buscan promover el uso de software libre para lograr
desarrollos a la medida de acuerdo con las necesidades de cada proyecto IoT.

Tecnologias utilizadas

El framework propuesto para el desarrollo de aplicaciones IoT consta de cuatro capas:

e Capa de adquisicién de datos.- Consiste en una aplicacion moévil encargada de la

adquisicion de datos de los objetos de su entorno independientemente del tipo de
dispositivo y del protocolo de comunicacion que se utilice.

e (Capa de procesamiento de datos.- Se compone de multiples modulos que se

comunican mediante servicios REST a través del protocolo HTTP. El objetivo de esta
capa es la de administrar y mantener la integridad de los datos que seran mandados a
la siguiente capa.

e (apa de administracién de datos.- Es responsable de almacenar la informacion

capturada en las capas anteriores, asi como de distribuir la informacion de la capa de
procesamiento a la capa de aplicacion.

e (Capa de aplicacién.- Se encarga de la representacion grafica de los datos obtenidos y

procesados a través de una interfaz que sea comprensible para el usuario, asi como
también la administracion de los dispositivos en el sistema.

Resultados

Los resultados se vieron reflejados en el caso de estudio, donde implementaron el framework
para el desarrollo de una aplicacion para localizar personas en interiores mediante el calculo
de la intensidad de sefales de los dispositivos WiFi y BLE que se encuentran dentro del
edificio.

El sistema fue desarrollado mediante el uso de la arquitectura mencionada y se
adaptaron los componentes a las herramientas que ofrece FIWARE. La arquitectura en
combinacion con los componentes de FIWARE permiti6 el desarrollo agil y de bajo costo

del sistema IoT para la localizacion de personas en espacios cerrados.

Conclusiones

En este trabajo se puede apreciar como dividir los componentes en una arquitectura de
multiples capas permite la integracion de herramientas de codigo abierto que a su vez facilitan
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el desarrollo y la comunicacion entre las capas. La forma de comunicacion entre las capas es
de gran utilidad, ya que ayudan a la estandarizacion de los protocolos de comunicacion entre
los diversos dispositivos. Considero que el modelo vista controlador utilizado en la capa de
aplicacion es de mucha utilidad para el desarrollo, aunque esto puede ser muy extenso, y que

se necesita un modelo, una vista y el controlador para cada categoria de dispositivo a utilizar.

3.2.8. Comparacion de la localizacion en interiores basada en la intensidad de sefiales

para edificios inteligentes con internet de las cosas

Descripcion general de la investigacion

En esta investigacion [41] se atiende el problema de la precision y la eficiencia para localizar
dispositivos en espacios cerrados. Debido a que el GPS no es una opcion para resolver este
problema, los autores utilizaron otras tecnologias inaldmbricas capaces de localizar al
dispositivo en estos ambientes. En este trabajo los autores comparan tres de las tecnologias
mas comunes para la localizacion en espacios cerrados (el protocolo Zigbee, asi como de
dispositivos emisores Bluetooth Low Energy y WiFi). La comparacion es con base en la
exactitud de la localizacion y el consumo de energia.

Tecnologias utilizadas

Los autores efectuaron tres experimentos: 1) con tres Raspberry Pi 3 modelo B como
emisores de sefnales WiF1i, 2) con tres beacons Gimbal serie 10 emisores de sefiales Bluetooth
y 3) utilizando tres Arduino Uno serie 2 con tres Xbee emisores de sefales Zigbee. En los
tres casos se utilizo el algoritmo de trilateracion para determinar la localizacion de un usuario
con base en la intensidad de la sefal recibida de las distintas tecnologias.

Resultados

Los resultados obtenidos por los autores al realizar los tres experimentos bajo las mismas
condiciones fueron los siguientes. En el experimento 1) se obtuvo un margen de
incertidumbre de 0.5183 metros. En el experimento 2) se obtuvo un margen de incertidumbre
de 1.1143 metros. Y, por ultimo, en el experimento 3) se obtuvo un margen de incertidumbre

de 5.1317 metros.
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Conclusiones

Para el desarrollo del proyecto, concretamente para el calculo de la posicion, se deben tomar
en cuenta el uso de sefiales WiFi, asi como BLE, se debe buscar un balance entre precision y

consumo energético.

3.2.9. Un breve estudio de conceptos de arquitectura de software y arquitectura

orientada a servicios

Descripcion general de la investigacion

En esta investigacion [42] se muestran los principales conceptos y caracteristicas de las
arquitecturas orientadas a servicios, el rol principal de una arquitectura de este tipo, los
beneficios, caracteristicas y los estandares en los que se basa y los impedimentos mas
comunes para una correcta implementacion.

Tecnologias utilizadas

Los autores analizan las cualidades de la Arquitectura de Software, en particular de la
Arquitectura Orientada a Servicios. Se utiliza el estdndar para sitios web denominado
Lenguaje de Descripcion de Servicios Web (WSDL, por sus siglas en inglés) que abarca los
aspectos basicos de la descripcion de un servicio.

Resultados

Los resultados de la investigacion nos brindan una idea del rol que juegan las arquitecturas
de software en el proceso de desarrollo. Se define SOA como “Un paradigma para organizar
y utilizar las capacidades distribuidas que pueden estar bajo el control de diferentes dominios
de propiedad. Proporciona un medio uniforme para ofrecer, distribuir, interactuar y usar
capacidades para producir efectos deseados consistentes con las condiciones y expectativas
medibles ’[43]

Conclusiones

Se considerara para el proyecto el uso de una arquitectura orientada a servicios debido a que
presenta caracteristicas destacables que se buscan en este proyecto, como la modularidad, la

interoperabilidad y la baja o nula dependencia en los servicios.
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3.2.10. Un modelo de identificacion de servicios para la arquitectura orientada a

servicios

Descripcion general de la investigacion

En esta investigacion [44] los autores proponen un modelo para mejorar la velocidad de
busqueda de servicios. Como caso de estudio, los autores utilizan un proyecto con problemas
de tiempo de respuesta, envios equivocados y eficiencia menor a la esperada. El modelo

implementado permite identificar, clasificar y eliminar servicios.

Tecnologias utilizadas

El modelo propuesto por los autores para poder identificar servicios consiste en cuatro fases:
e Identificacion de servicios similares basados en funcionalidad.
e C(Creacion de bloques de servicios con un comportamiento similar.
e Los grupos de servicios diferentes se mantienen en bloques diferentes.
e Eliminacion de servicios duplicados.

Resultados

Los resultados obtenidos por los autores muestran una mayor eficiencia en comparacion al
otro modelo, esto se logra al reducir el tiempo de bisqueda y a su vez mejorando el porcentaje

de disponibilidad de los servicios en el modelo.

Conclusiones

La organizacion y clasificacion de servicios por similitud de comportamiento y funcionalidad
a largo plazo puede ser de beneficio para identificar servicios de reemplazo o modificacion
en casos donde la cantidad de servicios disponibles sea significativa, y a su vez reducir el

tiempo de busqueda para proveer el servicio deseado.
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3.2.11. Estado de la practica
A continuacion, se presenta el analisis de algunas de las plataformas comerciales para la
localizacion en espacios cerrados que existen en la actualidad. Se considero de interés porque

permitira orientar el disefio de la arquitectura de servicios de esta propuesta de tesis.

3.2.11.1. Situm

Descripcion general de la investigacion

En el estudio realizado [45] se analizaron los servicios que proporciona esta plataforma, el
tipo de tecnologia, el proceso de calibracion y la utilizacion de la tecnologia.

Tecnologias utilizadas

La plataforma utiliza emisores de sefiales WiFi, Bluetooth y la lectura de campos magnéticos
de las edificaciones. Emplea los siguientes sensores: acelerometro, giroscopio, y podometro
de teléfonos inteligentes con sistema operativo Android o 10S, asi como la aplicacion Situm
Mapping Tool.

Resultados

Se realizd un analisis a los servicios proporcionados por la plataforma para el
posicionamiento en tiempo real, la creacion y calibracion de edificios, el servicio de andlisis
de trayectorias de los usuarios, asi como las limitaciones y posibles mejoras que se le pueden
implementar, desde la calibracion del edificio hasta la experiencia de usuario.

Se destaca que las rutas no son generadas por sistema, las debe establecer primero un
administrador para poder usarlas. Del analisis realizado se puede obtener una base para la
creacion de aplicaciones, asi como puntos clave a tratar para realizar mejoras en la
experiencia de usuario durante los procesos de calibracion que estos pueden llegar a ser
tediosos.

Conclusiones

La plataforma ofrece soluciones de posicionamiento en espacios cerrados en unas pocas
horas, con la minima infraestructura y una precision de 1 a 5 metros, sin la necesidad de que
el teléfono inteligente cuente con conectividad de manera continua.

Lograron implementar un Software as a Services que se encuentra disponible en

modo On-Premise para desarrollar y gestionar soluciones de localizacion para guiado de
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pasajeros, visitantes y clientes, y para rastrear y monitorizar equipos de trabajo y activos

moviles.

3.2.11.2. Mapwize

Descripcion general de la investigacion

En el estudio realizado a la plataforma [46] se analizaron los servicios que proporciona, el
tipo y el uso de la tecnologia y el proceso de inicializacion.

Tecnologias utilizadas

Se efectuo el proceso de inicializacion en donde se usaron las siguientes tecnologias para las
pruebas fisicas, emisores de sefial WiFi, Bluetooth y campos magnéticos existentes, un
teléfono inteligente con sistema operativo Android con los siguientes sensores: acelerémetro,
giroscopio y poddmetro, en conjunto con la aplicacion Mapwize. Cabe destacar que la
plataforma funciona con multiples tecnologias de multiples sistemas de posicionamiento en
interiores.

Resultados

En el analisis realizado al servicio que permite inicializar un nuevo edificio, el cual consiste
en delimitar en el mapa el area que cubre el edificio, después permite agregar los planos de
distintos niveles que pueda tener el edificio, para después proceder con el disefio de los nodos
para la navegacion entre las diversas subareas del edificio.

Conclusiones

Esta plataforma ofrece servicios muy similares a los de la plataforma Situm, pero cabe
destacar un servicio que permite tener multiples “universos”, los cuales son vistas del plano,
que dependen del tipo de usuario que lo accede, por ejemplo, a un usuario de tipo visitante
solo se le muestra la informacion relevante, lo cual seria muy distinto para un usuario de tipo
mantenimiento, es decir depende del contexto del usuario para poder desplegar la

informacion. Todo esto da una nocidn de posibles servicios para agregar al sistema.
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3.2.11.3. Indoora

Descripcion general de la investigacion

En el estudio realizado a la plataforma [47] se analizaron los servicios que proporciona, el
tipo y el uso de la tecnologia y el proceso de inicializacion.

Tecnologias utilizadas

La plataforma trabaja solo con sefiales WiFi y Bluetooth, de momento las pruebas estan
limitadas solo a dispositivos con sistema operativo 10S, pero la plataforma es funcional

también en dispositivos con sistema Android.

Resultados

La plataforma ofrece una precision de 2 metros en promedio, este nivel de precision se
mantiene aun en condiciones menos favorables como los edificios con techos a 20 metros de
altura. Utiliza hasta seis veces menos Beacons en comparacion con otros competidores para
poder ofrecer el mismo nivel de precision. La localizacion es compatible con cualquier marca

de emisores BLE, gracias a su algoritmo patentado para el posicionamiento.

Conclusiones

Esta plataforma ofrece soluciones de posicionamiento en espacios cerrados en unas pocas
horas, con la minima infraestructura y reduciendo el uso de emisores BLE y aun asi lograr
una precision promedio de 2 metros. Se trata de una plataforma que se encuentra disponible
para desarrollar y gestionar soluciones de localizacion, proporcionando servicios similares a

sus competidores, pero reduciendo el nimero de tecnologias utilizadas.

3.2.11.4. Navisens

Descripcion general de la investigacion

En el estudio realizado a la plataforma [48] se analiz6 la tecnologia denominada motionDNA,

el proceso de calibracion inicial y como utilizar la tecnologia.
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Tecnologias utilizadas

La tecnologia de motionDNA emplea los sensores inerciales (acelerdmetro, giroscopio y
podémetro) de los dispositivos méviles con sistema operativo Android e i0S, asi como la
aplicacion correspondiente de Navisens Maps.

Resultados

Se analizaron los servicios proporcionados por la plataforma para el posicionamiento en
tiempo real y la calibracién de la aplicacion. Ofrece un proceso de calibracion sencillo pero
eficaz, el cual consiste en seleccionar la posicion y orientacidon actual, a partir de eso el
sistema ya permite realizar un seguimiento muy preciso en dos o tres dimensiones.

Conclusiones

Esta plataforma ofrece una tecnologia capaz de funcionar en ambientes abiertos o cerrados,
ofreciendo una precision menor a dos metros, sin la necesidad de la dependencia de sefiales
WiFi y Bluetooth. Todo esto brinda un aporte significativo debido a que en cuestion de

precision el agregar mas datos a la formula permitird obtener un mejor resultado.

3.2.11.5. Litum IoT

Descripcion general de la investigacion

En el estudio realizado a la plataforma [49] se analizaron los servicios que proporciona, el
tipo y el uso de la tecnologia.

Tecnologias utilizadas

La tecnologia que utiliza son las etiquetas UWB-RFID recargables con boton de panico y los
respectivos lectores de sefial ubicados en posiciones estratégicas dentro de los edificios.
Ofreciendo una precision menor a un metro de distancia.

Resultados

Se analizaron los servicios proporcionados por la plataforma para el posicionamiento en
tiempo real, vallas virtuales y el monitoreo en tiempo real del personal. La plataforma
promete una precision menor a un metro de distancia, con notificaciones en caso de

emergencia o el acceso a areas no autorizadas.

58



Conclusiones

Esta plataforma ofrece soluciones de posicionamiento en espacios cerrados en unas pocas
horas, con la minima infraestructura y una precision de menos de un metro. En esta
plataforma se descarta el uso de los teléfonos inteligentes, lo cual se reemplaza con
dispositivos de mayor calidad y que estan disefiados especificamente para la localizacion en

interiores.

3.3. Observaciones de trabajos relacionados
En esta Seccion se presentan los hallazgos mas relevantes identificados en el estado del arte.
Los hallazgos se enlistan a continuaciéon de manera puntual con la finalidad de denotar las

partes de mayor interés.

3.3.1. Arquitecturas
Las observaciones relevantes sobre arquitecturas son:

e Los trabajos [35], [37] presentan arquitecturas SOA o SOM para solucionar las
necesidades de modularidad en la arquitectura, donde el middleware es el que
proporciona la solucion para la conectividad de dispositivos.

e En [36] se presenta una arquitectura compuesta que busca modificabilidad y se basa
en el sistema de tres capas.

e Los trabajos [12], [40] presentan una arquitectura basada en capas que permite la
modificabilidad en el sistema.

e [39], [40] Utilizan un framework ligero para implementar aplicaciones agiles y a su

vez [40] utiliza los componentes de la plataforma FIWARE para el desarrollo agil.

3.3.2. Tecnologias de localizacion en interiores
Las observaciones relevantes sobre tecnologias son:
e En el trabajo [12] se muestran como las arquitecturas de 5 capas, como la SOA y
SOM son compatibles con las tecnologias WiFi, BLE, Zigbee, entre otras.
e El trabajo [40] utiliza las sefiales WiFi y BLE para la localizacion de personas, y a su

vez utiliza componentes de FIWARE para el desarrollo agil.
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e [En [41] los autores realizaron un estudio de las tecnologias WiFi, BLE y Zigbee para

determinar la que ofrece mayor precision.

3.3.3. Evaluacion de requerimientos
Las observaciones relevantes identificadas sobre evaluacion de requerimientos:
e En la publicacion [35] se presentan técnicas de disefio, implementacion y validacion
para arquitecturas SOM.
e En [36] se muestra como evaluar la modificabilidad de una arquitectura de forma
cuantitativa.
e Y en [38] se evalua el desempefio de tres plataformas comerciales donde se puede

apreciar las técnicas y la evaluacion en estas.

3.4. Comparacion de trabajos relacionados

En esta Seccion, se presentan tres comparaciones de los trabajos relacionados con la
investigacion actual. En la primera se comparan los trabajos refiriéndose a la arquitectura, en
la segunda se comparan los trabajos mediante las tecnologias y en la tercera se comparan las

técnicas de evaluacion de requerimientos.

3.4.1. Arquitecturas
En la Tabla 2 se presenta una comparacion entre los trabajos identificados que mencionan la
arquitectura utilizada y la presente investigacion. Con la finalidad de identificar el patrén y
el porqué de la eleccidn, en esta comparacion se establecieron los siguientes criterios:
1. Describe una arquitectura enfocada al IoT.
El disefio busca solventar un atributo de calidad especifico.
Funcionamiento con multiples tecnologias de localizacion.
Contexto tedrico (aborda los aspectos necesarios para entender las arquitecturas).

Disefio de la arquitectura usando como base el patron de capas.

A

Permite el desarrollo agil al utilizar componentes de otras plataformas.
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Tabla 2 Comparacion de trabajos sobre Arquitecturas de Software

Estudio 1 2 3 4 5 6

Rendimiento y desafios de la arquitectura orientada a

. P ° ° °
servicios para redes de sensores inalambricos [35]

Un enfoque cuantitativo para analizar la modificabilidad en el
disernio arquitectonico de software de sistemas de aplicaciones ° ° °
agiles [36]

Investigacion sobre la arquitectura general del middleware de
Internet de las cosas para parques industriales inteligentes ° ° ° ° °
[37]

Soluciones de Amazon, Google y Microsoft para loT:

. L ° ° ° °
arquitecturas y una comparacion de rendimiento [38]
Internet de las cosas: un estudio sobre arquitectura,
? ° ° ° ° °
tecnologias, protocolos y desafios [12]
LISA: arquitectura ligera de servicios de loT sensible al o o o
contexto [39]
Un marco ligero para soluciones inteligentes de loT [40] ° ° ° ° °
Un breve estudio de conceptos de arquitectura de software y o o
arquitectura orientada a servicios [42]
Un modelo de identificacion de servicios para la arquitectura o o
orientada a servicios [44]
Presente investigacion ° ° ° ° ° °

3.4.2. Tecnologias
En la Tabla 3 se presenta una comparacion entre los trabajos identificados haciendo énfasis
en las tecnologias utilizadas. Para identificar las partes relevantes de las publicaciones en
cuestion de tecnologia, en esta comparacion se establecieron los siguientes criterios:

1. Realiza una comparacion de las tecnologias de localizacion.

2. Contexto teodrico (detalla los conceptos tecnologias de localizacion).

3. Funcionamiento con los componentes de una o mas plataformas Open Source.

Tabla 3 Comparacion de trabajos sobre tecnologias inaldmbricas

Estudio 1 2 3
Internet de las cosas: un estudio sobre arquitectura, tecnologias, protocolos y o
desafios [12]
Un marco ligero para soluciones inteligentes de [oT [40] ° °
Comparacion de la localizacion en interiores basada en la intensidad de sefiales o o
para edificios inteligentes con internet de las cosas [41]
Presente investigacion ) °
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3.4.3. Evaluacion de Requerimientos
En este apartado, se presenta una comparacién entre los trabajos identificados sobre la
evaluacion de requerimientos que se muestran en la Tabla 4. Con la finalidad de identificar
las partes relevantes se establecieron los siguientes criterios:

1. Describe de manera explicita la forma de evaluar los requerimientos.

2. Compara arquitecturas en funcion de atributos de calidad

3. Evaluacion cuantitativa del requerimiento

Tabla 4 Comparacion de trabajos sobre evaluacion de requerimientos

Estudio 1 | 2] 3
Rendimiento y desafios de la arquitectura orientada a servicios para redes de o
sensores inalambricos [35]
Un enfoque cuantitativo para analizar la modificabilidad en el diserio o o
arquitectonico de software de sistemas de aplicaciones dgiles [36]
Soluciones de Amazon, Google y Microsoft para loT: arquitecturas y una o o
comparacion de rendimiento [38]
Presente investigacion ° ° °
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Capitulo 4

Diseno y desarrollo de la
arquitectura
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4. Disefio y desarrollo de la arquitectura
En este capitulo se describe a mayor detalle la arquitectura propuesta para este trabajo, se
describen los componentes principales y como ¢€stos satisfacen las necesidades de

modificabilidad del trabajo.

4.1. Disefio de la arquitectura

Para el disefio de la arquitectura se optd por un diseflo compuesto utilizando el patrén en
capas como base [11]. Este tiene la caracteristica principal de poder actualizar libremente
cada porcion del sistema, brindando asi flexibilidad y modificabilidad independiente de los
elementos. Ademas, de acuerdo con [51], al implementar mecanismos de comunicacion
estandarizados entre las capas se logra dar una funcionalidad similar a la arquitectura
orientada a servicios, lo cual a su vez otorga las ventajas asociadas de flexibilidad y agilidad
para el desarrollo y mantenimiento del sistema. El patron en capas proporciona una estructura
estable para el desarrollo inicial de proyectos, ya que permite segmentar el sistema para
posibles modificaciones, establecer mecanismos de comunicacion estandarizados, asi como
la integracion de servicios de una manera mas simple. La arquitectura propuesta facilita la
interaccion con distintas plataformas de IoT, en nuestro caso de estudio, para ofrecer
servicios de posicionamiento en espacios cerrados que utilizan diversas tecnologias y
algoritmos para el calculo de posicion, logrando asi un alto grado de intercompatibilidad
entre componentes.

La modularidad que brinda el patron de capas permite la modificabilidad y
portabilidad de los componentes desarrollados, y a su vez que estos componentes puedan ser
distribuidos en distintos servidores para asi reducir la carga de procesamiento y
almacenamiento de datos. En nuestro caso de estudio, la arquitectura propuesta permite
realizar modificaciones rapidas para adaptar los componentes a los servicios que ofrecen las
plataformas IoT, FIWARE y DeviceHive. Asimismo, el funcionamiento resulté muy similar
independientemente de la plataforma utilizada, pudiendo evaluar la caracteristica de
modificabilidad de la arquitectura en las dos plataformas IoT.

Para dar solucion a la problematica de esta investigacion se disefid una arquitectura
capaz de proveer servicios de localizacién en interiores, y a su vez mantener la

modificabilidad dentro del sistema. En la Figura 10 se muestra una vista general de la
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arquitectura, la cual cuenta con cuatro capas principales (color azul), los servicios de cada
capa se encuentran en color amarillo, donde las funciones de los servicios se encuentran en
recuadros color blanco y la comunicacion entre capas se denota como una linea punteada
entre las capas para la comunicacion REST. En cada capa se puede incrementar el nimero

de servicios para ampliar la funcionalidad.

Capa de servicios de usuario
Interfaz Web

Servicio 1 Servicio 2 o0 o Servicio N

Leyendas

Capa

Servicio

Proceso Proce_so
Recoleccion Recoleccion

Dispositivo N

Figura 10 Disefio de la arquitectura

El disefio presentado en la Figura 10 muestra la vista general de la arquitectura, la
capa de servicios de usuario presenta al usuario una interfaz a través de la cual puede acceder
a los servicios proporcionados de una forma gréafica y entendible para cualquier usuario. En
esta capa se encuentran los servicios finales para desplegar informacion de posicionamiento
al usuario. La capa esta disefiada especificamente para la integracion y modificacion agil de

servicios que utilicen la informacion de posicionamiento en interiores.
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Después de la capa de servicios de usuario se encuentra la capa de IoT, la cual
mediante protocolos de comunicacion REST envia la informacién de posicionamiento a la
capa de aplicacion, y a su vez recibe y almacena la informacion proporcionada por la capa
de posicionamiento. Esta disefiada para funcionar como intermediario entre los servicios
desarrollados y los componentes de las plataformas IoT como FIWARE y DeviceHive, no
obstante, se puede utilizar cualquier plataforma que utilice un esquema de
publicacién/suscripeion de datos que utilice el protocolo REST. En esta capa es obligatorio
la existencia de al menos una plataforma para el funcionamiento.

Inmediatamente se encuentra la capa de posicionamiento, la cual se dedica a la
recoleccion de datos que son enviados por dispositivos méviles de la persona a monitorizar,
para posteriormente realizar los célculos necesarios (dependiendo del algoritmo con el que
sea implementado) para el célculo de la ubicacion y enviar estos datos a la capa de [oT. Para
fines précticos de nuestro caso de estudio, se utilizaron modulos de simulacion de
movimientos de personas.

Y, por ultimo, la capa de dispositivo se encarga de la recoleccion de sefales
inalambricas (WiFi y BLE) del entorno y envia la intensidad de cada sefal a la capa de

posicionamiento para su procesamiento y asi poder obtener la ubicacion en el espacio.

4.1.1. Componentes principales

Los componentes que se encuentran en las capas de servicios de usuario, IoT y de
posicionamiento forman parte fundamental del proyecto y por lo tanto, requieren una
explicacion més detallada en cuestiones de funcionamiento y tecnologia utilizada.

En la capa de servicios de usuario se encuentra la interfaz principal, como se
menciono anteriormente, permite el consumo de servicios de una forma mas amigable para
el usuario que solo el consumo de datos crudos que se pueden obtener directamente de la
capa del middleware. Se puede agregar cualquier nimero de servicios, siempre y cuando
utilicen el mismo formato de comunicacion. Los servicios utilizan tecnologias utilizadas en
aplicaciones web, como PHP, JavaScript y consultas REST. Cada servicio se implementa de
forma modular para poder estandarizar su desarrollo, asi como también las futuras
modificaciones que se requieran y la habilitacion de los servicios dependiendo los privilegios
de los usuarios.
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En la capa del 10T es de vital importancia la forma estandarizada de comunicacion
para asi asegurar el correcto envio de datos de los componentes de las plataformas de IoT
con esquemas de publicacion/suscripcion que se requieran utilizar (Dependiendo de las
necesidades del usuario). Esta ca capa permite integrar de forma facil componentes de las
plataformas IoT aun incluso si estos no se encuentran en el mismo servidor, permitiendo
tener multiples instancias de las plataformas. Para demostrar las bondades que proporciona
la capa, se implementan los componentes de la plataforma FIWARE en un servidor privado
en la nube. Para los componentes de la plataforma DeviceHive se utilizo directamente la
infraestructura que proporciona esta plataforma, todo esto mientras el resto del sistema se
encuentra en un servidor local que consume los servicios de ambas plataformas.

Y, por ultimo, la capa de posicionamiento permite la integracion de los servicios de
posicionamiento que transforman las sefiales inalambricas recolectadas por los dispositivos
moviles y las transforman mediante algoritmos en coordenadas relativas a los planos de un
edificio especifico y transfieran la informaciéon en un formato especifico para la
comunicacion con la capa del middleware. Considerando que los servicios de
posicionamiento no entran dentro de las limitaciones del proyecto, se utilizaron simuladores
de posicion que envian los datos de coordenadas relativas de los usuarios a las plataformas

de IoT.
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4.2. Implementacion de la arquitectura
En esta seccion se describe el proceso para implementar la arquitectura capa por capa,
mostrando las herramientas, lenguajes y plataformas utilizadas para el desarrollo de este
proyecto con el fin de servir como guia para replicar el proyecto, sin embargo, no son
estrictamente necesarias para un desarrollo similar. Algunas de las herramientas descritas se
utilizan so6lo para fines practicos. La implementacion mostrada es una instancia del disefio de
la arquitectura mostrada en la Figura 10, donde se implementan dos servicios de localizacion
en la capa de servicios de usuario, una plataforma en la capa de IoT (FIWARE), y un servicio
de simulacion en la capa de posicionamiento con la finalidad de agilizar la implementacion,
por lo tanto, no se utiliza la capa de dispositivo, la implementacion se realizé de acuerdo con
la Figura 22 presentada en la seccion 5.2 utilizando los componentes de FIWARE.

El c6digo completo para cada servicio mostrado en esta seccion del documento puede

ser consultado en este enlace al repositorio de GitHub https://github.com/ErickInCo/Tesis-

Maestria.

4.2.1. Implementacion de la capa de servicios de usuario

Para implementar esta capa es necesario contar con un servidor de PHP para la
ejecucion de los archivos, para este trabajo se utilizo un servidor local con sistema operativo
Windows 10 ejecutando los componentes de WampServer 3.1. La interfaz WEB presentada
en la Figura 11 muestra la ejecucion de dos servicios de localizacion, del lado izquierdo se
muestra una vista de la posicion de los usuarios en un mapa, de lado derecho se muestra la
informacion correspondiente para cada usuario con su respectiva alerta, mientras que en la
Figura 12 se presenta fragmentos del codigo en HTML para generar la interfaz, en la cual se
instancian los servicios de mapa y alertas en elementos iframe, y se configura una
actualizacidon continua para cada iframe para mantener los datos de los servicios en

actualizacion.
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Bienvenidol Erick 1

Mapa FIWARE Alerta FIWARE

Porcentaje de bateria: 75%

Intensidad RSSI: 92%

Direccién IP: 192.168.1.78
, Posicion: 430,170

Porcentaje de bateria: 63%
Intensidad RSSI: 86%
Direccion IP: 192.168.1.87
Posicion: 260,100

Porcentaje de bateria: 11%
Intensidad RSSI: 9%
Direcci6n IP: 192.168.1.123
Posicion: -550,-2020

Figura 11 Interfaz web con dos servicios

class="gr
class="gr
">Mapa FIWARE
" spc="\ProyectoLuz\mapaFW.php"

" style="height:auto;"
">Alerta FIWARE
src="\ProyectoLuz\alertaFW.php

window.setInterval(
reloadIFrame()
}, 1000);

reloadIFrame() {
console.log( ‘reloading.."');
document.getElementById(" e').contentWindow.location.reload();
document.getElementById('iframe2').contentWindow.location.reload();

Figura 12 Archivo HTML para interfaz web

El primer servicio implementado en esta capa es el servicio de visualizacion de
posicidon en un mapa del edificio, donde se obtienen los datos de la capa de IoT para ser
mostrados al usuario de forma grafica como se muestra en la Figura 13 donde se visualizan

dos entidades en el edificio.
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Figura 13 Servicio de mapa
En la Figura 14 se muestran fragmentos del codigo del servicio donde se realiza la
conexion con la plataforma FIWARE mediante consulta REST, se limpian los datos de
caracteres no deseados y se almacena en variables para su uso mediante una funcién en
JavaScript con PHP que tiene la funcion de mostrar el indicador de posicion en el mapa por
cada dispositivo.

El segundo servicio implementado, el servicio de alerta, consiste en mostrar
informacion del modelo de datos en componentes visuales, donde se notifica al usuario
mediante el cambio del color del componente si se aleja de la zona de monitoreo, pasando de
un color azul a uno rojo, La Figura 15 muestra los datos de tres entidades, donde las primeras
dos (p10 y p20) se encuentran en la zona de monitoreo, mientras que la entidad p30 ya se
encuentra fuera de la zona, por lo cual muestra en color rojo el recuadro con la informacion.

El fragmento de codigo para implementar el servicio de alertas se muestra en la Figura 16.
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$ch = curl_init();

curl_setopt($ch, CURLOPT_URL, "ht IPFIWARE:
$response = curl_exec($ch);

curl_close($ch);

$myArray = explode(',', $rlimpio);

$p=0;
for ($i = @; $i < count($myArray); $i=$i+6) {
datos[$i]=$myArray;

id="m" width="700" 0" \F sctoLuz\img\mapaVv2. jpg"

="top"

type="text/javascript”
window.onload = fui O {
canvas = document.getElementById("myCanvas");
ctx.drawImage(img, 0, 0);

$p=0;
for ($i = 0; $i < count($myArray); $i=$i+6) {

echo “c d ¢ ".$px[$p].",".$py[$p].", 30,

echo "c fillText('ID: p".(string)((int)$p+1)."0"', ".$px[$p]."
$p=$p+1;

“.$py[$p].");";

Figura 14 Fragmento de codigo PHP para servicio de visualizacion

71



Porcentaje de bateria: 75%
Intensidad RSSI: 92%
Direccion IP: 192.168.1.78
Posicion: 430,170

Porcentaje de bateria: 63%
Intensidad RSSI: 86%
Direccion IP: 192.168.1.87
Posicion: 260,100

Porcentaje de bateria: 11%
Intensidad RSSI: 9%
Direccion IP: 192.168.1.123
Posicion: -550,-2020

Figura 15 Servicio de alertas

$ch = curl_init();

curl_setopt($ch, CURLOPT_URL, "http://IPFIWARE:1026/v2/entities/");
$response = curl_exec($ch);

curl_close($ch);

$myArray = explode(', ', $rlimpio);

$p=0;

for ($i = 0; $i < count($myArray); $i=$i+6) {
datos[$i]=$myArray;...

}

$i+6) {

echo "<div class='alert alert-

Figura 16 Fragmento de codigo PHP para servicio de alerta
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Los servicios web de visualizacion y alertas son implementados para dar
funcionalidad a los servicios en la capa de servicios de usuario se desarrollaron con las
siguientes herramientas, para la maquetacion inicial de la interfaz web se utilizo Adobe
Dreamweaver 2021, el cual proporciond la base del codigo HTML para la pagina principal,
posteriormente con Visual Studio Code 1.69 (licencia educativa) y Sublime Text 3 para el
desarrollo de las funciones de PHP y JavaScript de los servicios de localizacion y alertas y
por ultimo se montd en un servidor local con WampServer 3.1 que incluye el servidor Apache

2.4, el lenguaje PHP 7.2 y el Sistema Manejador de Base de Datos MySQL 5.7.

4.2.2. Implementacion de la capa de IoT

Para implementar esta capa es necesario contar con un servidor capaz de ejecutar
Docker, en el Anexo B se muestra como configurar un servidor Linux para instalar los
componentes necesarios para Docker, asi como también el despliegue de los componentes de
FIWARE usando los archivos de configuracion YML que se encuentran en el repositorio de

GitHub (https://github.com/ErickInCo/Tesis-Maestria/tree/main/Capa%20de%2010T).

Una vez implementados los componentes de la plataforma IoT (FIWARE) y tener
identificada la direccion IP del servidor, asi como el puerto para el orion contex broker
(Puerto 1026), ya se pueden realizar las conexiones con la capa servicios de usuario indicando
en la peticion REST ala IP y puerto del servidor, y la conexién a la capa de posicionamiento

se realiza con una peticion REST a la direccion IP junto con el puerto utilizado.

4.2.3. Implementacion de la capa de posicionamiento

Para facilitar el envio de datos desde la capa de posicionamiento hacia la capa de loT
se implemento un script en Python encargado de enviar los datos de posicion de personas
utilizando caminos predefinidos para demostracion de multiples personas de forma
simultanea utilizando multiples instancias del codigo mostrado en la Figura 17 donde se
muestra el fragmento de codigo para simular €l envio de datos de posicionamiento donde
toma como parametros iniciales el ID del dispositivo, calcula una posicion en el mapa y la
envia mediante peticion REST a la plataforma IoT indicada en el URL utilizando el modelo

de datos NGSI como plantilla para incluir los datos en la peticion.
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//$IPIoT:102 /entities/$ID/attrs"

modeloNGSI="""{"Type": { "value": "

direcciones[i][p]=[1,[12,32]]...

while 1==1:
destino= direcciones[random.randint(@,len(direcciones))]
modeloNGSI(destino, id, rssi, ip, X, y)
response = requests.put(url(id), data=modeloNGSI, headers=headers)
if response.status_code==204:
anterior=actual

actual=destino-1

time.sleep(2)

Figura 17 Fragmento de codigo Python para servicio de posicionamiento

4.2.4. Implementacion de la capa de dispositivo

Con el uso de un servicio de simulacion en la capa de posicionamiento, la capa de
dispositivo no fue implementada, pero se detallan las instrucciones generales para generar
una aplicacion para Android que realice la recoleccion y envid de sefiales de WiFiy BLE a
la capa de posicionamiento.

La aplicacion debe tener los permisos necesarios en el archivo de
AndroidManifest.xml para acceder a la informacion de WiFi y BLE. El primer paso es
generar un bucle infinito para recopilar y enviar los datos, donde se utilizaran las clases
WifiManager y BluetoothAdapter para obtener la informacion de las sefales inalambricas.
Como segundo paso es crear un objeto JSON con los datos recopilados y la informacion del
dispositivo. El tercer paso es enviar la peticion REST a la IP del servicio de posicionamiento
a utilizar y por ultimo establecer el tiempo para volver a iniciar con el bucle para que se

recolecte informacion de manera continua.

4.3. Mapeo FIWARE y DeviceHive

Para este apartado se describirdn los elementos principales que permiten utilizar los

componentes de las plataformas de FIWARE y DeviceHive para su uso en el proyecto, como
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estos componentes contribuyen a la estructura principal y como son compatibles con el resto
de los elementos del sistema.
La plataforma FIWARE consta de componentes que permiten conectar dispositivos
y servicios, los cuales pueden implementarse de diversas formas segliin sea el tipo de
aplicacion. DeviceHive también cuenta con diversos componentes que permiten conectar
dispositivos y servicios, ambas plataformas tienen como objetivo proporcionar herramientas
para crear aplicaciones para dispositivos IoT.
Los elementos principales de estas plataformas de forma general incluyen:
e Una biblioteca con componentes de interfaz de usuario que permite crear interfaces
de usuario de manera sencilla.
e Una capa de servicio que proporciona almacenamiento de datos y funciones de
gestion de acceso.
e Una capa de mensajeria que permite a los usuarios comunicarse entre si mediante

solicitudes en protocolo REST.

4.4. Flujo de datos

En este apartado se describe el flujo de datos en la arquitectura, tomando en cuenta el modelo
da datos NGSI de la plataforma FIWARE como modelo de datos estandarizado para la

comunicacion entre capas.

4.4.1. Modelo de datos NGSI

La interfaz de servicios de proxima generacion (NGSI, del inglés Next Generation
Service Interface) es una interfaz de programacion de aplicaciones (API) desarrollada por
FIWARE para acceder a los datos de entidades y relaciones en un sistema de internet de las
cosas. Es un sistema basado en el protocolo REST que utiliza los comandos HTTP (Get, Put,
Post, Delete) para acceder a los datos que se encuentran representados en formato JSON y se
pueda acceder a las entidades mediante una URL especifica para cada entidad.

Para nuestro proyecto se decidio utilizar el modelo de datos inteligente de la categoria
“Deteccion Inteligente” como base para la comunicacion entre capas de la arquitectura por
los siguientes motivos. En primer lugar, es un modelo estandarizado que facilita la

interoperabilidad entre distintos sistemas. Ademas, tiene una estructura clara y bien definida,
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lo que permite su facil comprension y utilizacion al momento de consumir y enviar datos. En
la Figura 18 se muestra el modelo de datos utilizado para la comunicacién con la plataforma
FIWARE y en la Figura 19 se muestra el modelo adaptado para funcionar con la plataforma
DeviceHive.

Los modelos de datos de la categoria “Deteccion Inteligente” son una herramienta
esencial para el desarrollo de ciudades o entornos inteligentes. Los modelos ofrecen una
estructura estandarizada para la recopilacion, almacenamiento y andlisis de datos de
multiples fuentes, los dispositivos que entran en esta categoria son hardware o software
destinado a realizar tareas relacionadas a la medicion o ejecucion de acuerdo con el ambiente
en el que se encuentran [50]. Con la introduccion del 10T, los dispositivos conectados pueden
transmitir la informacion de forma estandarizada a un modelo ya establecido.

La Figura 18 muestra el modelo de datos tipo Dispositivo (Device), para este trabajo
en cuestion se utilizaron solo las propiedades necesarias del modelo estandar. Los datos
almacenados son un identificador, tipo de datos (Device), categoria, nivel de bateria, fecha
de primera conexidn, nimero de serie, indicador de la intensidad de sefal (rssi), direccion

IP, estado del dispositivo, posicion del dispositivo y duefio.
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"type": "Device",
"category”: {
"value": ["celphone"]

})
"batteryLevel”: {
"value": 0.75
})
"dateFirstUsed": {
"type": "DateTime",
"value"”: "2023-01-05T11:00:00Z"
})
"serialNumber”: {
"value"”: "9845A"

"ipAddress": {
"value": "192.168.1.78"
b
"deviceState": {
"value": "ok"
b
"location": {
"type": "Point",
"value": [-150,-200]
b
"owner": {
"value": 1

Figura 18 Modelo de datos NGSI para FIWARE

La Figura 19 muestra el modelo adaptado del modelo de datos NGSI Dispositivo en
la plataforma de DeviceHive para su correcto funcionamiento, el formato de datos se coloca
en la propiedad data, y se agregan propiedades como id, identificador de red, nombre, tipo

de dispositivo, y bloqueo de edicion.

77



"id": "aQlnNFNALjGultdXUzTuMsIUJpAQzWaGtIEU",
"name": "pl0",
"data": {

EidE N p10/]

"type": "Device",

"category": {
"value": [

"celphone"
1

}s

"batteryLevel”: {
"value": 0.75

}’

"dateFirstUsed": {
"type": "DateTime",
"value": "2020-09-11T11:00:00Z"

})

"serialNumber™: {
"value": "9845A"

3

ESSTEC
"value": 0.86

s

"ipAddress": {
"value": "192.168.1.78"

1

"deviceState": {
"value": "ok"

}J

"location": {

"type": "Point",
"value™: [

220,

220

"networkId": 7438,
"deviceTypeId": 1,
"isBlocked": false

Figura 19 Modelo de datos adaptado NGSI DeviceHive

4.4.2. Capa de dispositivo

En esta capa ocurre la parte primordial del funcionamiento, los dispositivos moviles
recolectan los datos de sefiales inalambricas (WiFi, BLE, etc.) y generan un primer objeto
JSON con los datos de sefiales, la informacion del dispositivo (identificador, porcentaje de

bateria, direccion IP, etc.) para ser enviado por peticiones REST a la capa superior de
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posicionamiento que se encarga de realizar los pasos necesarios para ubicar al dispositivo en

el entorno en el que se encuentra.

4.4.3. Capa de posicionamiento

Una vez los datos recibidos en formato JSON, se realiza el calculo pertinente de acuerdo con
el algoritmo de localizacion implementado. En esta etapa los datos se transforman al formato
NGSI especifico para cada plataforma IoT con sus respectivos datos, y se envian por
peticiones REST para agregar o actualizar los datos que se encuentran en las plataformas IoT

donde son recibidos por el broker de estas.

4.4.4. Capa de IoT

Dependiendo de la plataforma IoT implementada el flujo de datos cambia, en caso de
FIWARE los datos son recibidos por parte del Orion Context Broker y envia los datos en
formato NGSI al componente de QuantumLeap donde la informacion es almacenada y se
encuentra disponible para su consumo inmediato. En el caso de DeviceHive los datos son
recibidos por el broker Kafka y los dirige al servicio de Backend de DeviceHive para el

almacenamiento y consumo de datos.

4.4.5. Capa de servicios de usuario

Esta es la etapa final de los datos, los servicios web disponibles realizan consultas REST a la
capa de IoT donde reciben los datos en formato NGSI de las entidades consultadas, los datos
se transforman en variables independientes y estos se presentan al usuario final de forma

préctica de acuerdo con el servicio utilizado.

4.5. Modificabilidad en los servicios

En este apartado, se explica como realizar cambios en la arquitectura en las capas de Servicios
de usuario, IoT y posicionamiento, con el objetivo de anadir nuevas funcionalidades o editar
el comportamiento de los servicios que se ofrecen. Para cada capa descrita se muestra el

proceso para habilitar o deshabilitar y modificar un servicio.
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4.5.1. Servicios de usuario (WEB)

Los servicios de usuario estdn pensados para ser disefiados e implementados como
componentes mediante el uso de iFrames en HTML. Teniendo esto en cuenta, el servicio
debe de funcionar por separado de los demds componentes. Para el uso de otros datos no
especificados en el modelo de datos utilizado se tendra que modificar el servicio de usuario,
asi como también el servicio de posicionamiento para que adjunte los nuevos datos al modelo.

Para poder habilitar o deshabilitar un servicio basta con conectar o desconectar el
elemento iFrame que se encuentra ligado al servicio en la interfaz general. Este proceso se
puede realizar de distintas formas dependiendo de las necesidades de la aplicacion a utilizar.
Pueden mostrarse solo los servicios dependiendo del nivel de acceso del usuario para un
enfoque automatico, o de forma manual para el mantenimiento del servicio a nivel general.

Para poder realizar modificaciones a un servicio de usuario, es necesario tener acceso
al archivo principal del componente (PHP, Java, Node.js, etc.), realizar los cambios
necesarios (Ejemplo cambiar la direccion de la plataforma [oT, modificar los datos recibidos,
o de funcionamiento general), realizar los cambios necesarios y guardar el archivo.

Para agregar un servicio nuevo a la capa se necesita modificar el archivo de interfaz
general, donde se agregard el codigo correspondiente para un elemento iFrame ligado al

servicio del nuevo componente en la posicion deseada para el despliegue en pantalla.

4.5.2. Servicios de IoT

Los servicios [oT estan pensados para un despliegue rapido mediante el uso de contenedores
de Docker. Las plataformas FIWARE y DeviceHive cuentan con documentacion detallada
para el despliegue de sus componentes. En caso de necesitar modificar los puertos o
componentes a utilizar en cada plataforma, es necesario hacer los ajustes pertinentes al
archivo de configuracion YML. La Figura 20 muestra un ejemplo de archivo de
configuracion YML utilizado para estas plataformas y volver a levantar los componentes con
el archivo de despliegue modificado.

Es posible ligar otra plataforma IoT a esta arquitectura. Para habilitar o deshabilitar
una plataforma es necesario modificar los servicios de posicionamiento y redirigirlos a otra
plataforma. De igual manera, para el consumo de servicios de usuario se debe de indicar la

plataforma de la cual se realizardn consultas a los datos. La plataforma nueva debe de ser
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implementada en un servidor que cuente con una direccion IP que pueda accederse desde las
capas inferiores y superiores, pudiendo ser esta una direccion local (para entornos privados)
o publica (para despliegue en diversos servidores). Una vez desplegada la plataforma, es
necesario modificar la IP de los servicios que van a consultar datos de dicha plataforma. En
el caso de que el modelo de datos cambie, habra que realizar los cambios necesarios en los

servicios de usuario y posicionamiento.

4.5.3. Servicios de posicionamiento

Los servicios de posicionamiento estan pensados para generar el formato de datos NGSI para
las plataformas IoT y su consumo en los servicios de usuario, por lo cual se debe respetar el
formato de datos NGSI de tipo dispositivo o de lo contrario realizar los cambios pertinentes
en la capa de servicios de usuario.

Para poder habilitar un nuevo servicio de posicionamiento es cuestion de indicar a los
dispositivos moviles de la capa de dispositivo la nueva direccion IP donde se ubica el
servicio, y el envio de datos realizarlo mediante peticiones REST a una plataforma IoT activa.

Para deshabilitar el servicio es cuestion de negar las peticiones REST dirigidas al
servicio a inhabilitar y asi se deja deshabilitado el tiempo necesario, ya sea por cuestiones de

mantenimiento o modificaciones al comportamiento del servicio.
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Figura 20 Archivo YML de FIWARE
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Capitulo 5

Caso de estudio
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5. Caso de estudio

Para poder realizar una evaluacion a la arquitectura, se plantea el desarrollo de un caso de
estudio a través del cual se podra observar el funcionamiento de la arquitectura, asi como
también el nivel de modificabilidad que esta proporciona. El caso de estudio consiste en el
desarrollo de una aplicacion para el seguimiento en interiores de personas (mediante el uso
de un dispositivo moévil). El proyecto tiene la finalidad a futuro que sea utilizado para el
seguimiento de grandes numeros de personas en edificios, asi como la navegacion en lugares
complejos.

La arquitectura esta basada en el modelo de capas, permite la implementacion de otras
arquitecturas dentro de cada capa, permitiendo la integracion de componentes externos para
el funcionamiento de la aplicacion a desarrollar. De los componentes externos se utilizan dos
plataformas con caracteristicas y funcionamiento similar de software libre (FIWARE y
DeviceHive) y pueden ser utilizadas por cualquier persona, esto con la finalidad de que pueda
ser replicable para fines de analisis de la arquitectura o la aplicacion en general.

La aplicaciéon se desarrolld en un entorno Web para facilitar la visualizacion desde
cualquier dispositivo que cuente con un navegador compatible con las tecnologias utilizadas.
Se utilizara PHP como lenguaje principal y el estdindar REST para la comunicacion entre las
capas utilizando mensajes JSON con informacion estructurada. La aplicacion presentard al
usuario un mapa del edificio donde se mostrara la ubicacion e informacidn de personas que
se encuentran dentro del edificio, desplegara alertas en formato de texto en el caso que algun
usuario salga del area de monitoreo.

Los componentes tanto de FIWARE como DeviceHive seran alojados en distintos
servidores a los de la aplicacion principal con la finalidad de mostrar la escalabilidad de los
componentes en cuestion de potencia, donde se puede realizar en cualquier capa que requiera
mayores caracteristicas de computo. La estructura principal de la aplicacion se encuentra en
un servidor local para facilitar las pruebas durante las etapas de desarrollo, pruebas e
implementacion.

Para mantener un entorno de evaluacion similar en ambas plataformas es necesario
trabajar primero cada una por separado, estableciendo un caso de estudio correspondiente
FIWARE asi como a DeviceHive, esto se logra realizando una simplificacion de la

arquitectura presentada en la Figura 10, donde solo se utilizara una sola plataforma de IoT
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para el manejo de los datos de posicion, con la finalidad de reducir las variables que puedan
alterar los datos de la evaluacion de la modificabilidad existente en la arquitectura, una vez
que se comprueben los valores, se realizo a la evaluacion de forma simultdnea utilizando
ambas plataformas IoT en la version final de ésta.

En cuestion de evaluar los resultados, se realizarda de acuerdo con el método
presentado por [36] mostrado en el capitulo 3.2.2 que se basa en diversas técnicas de
evaluacion de arquitecturas como ATAM, SAAM y ALMA. La propuesta que utilizan en el
trabajo funciona para medir la modificabilidad que presenta la arquitectura compuesta con
base en el numero de componentes, las conexiones directas e indirectas entre estos. Este
proceso se adecuara de acuerdo con las necesidades de esta investigacion para poder utilizar

las férmulas propuestas para la evaluacion de la modificabilidad existente en la arquitectura.

5.1. Construccion del caso de estudio

En este apartado, se describe el proceso que se realizo para el desarrollo de un caso de estudio
en las plataformas FIWARE y DeviceHive, tomando en cuenta que ambas plataformas son
muy similares en su funcionamiento. Solo se representard cuando sea necesario mostrar las
diferencias entre estos refiriéndose al experimento a realizar.

El envio de los datos de posicionamiento es realizado enviado datos en formato JSON
de dos formas distintas. La primera es desde el mismo dispositivo movil, en el cual se
representara la funcion de la capa de Servicio de posicion enviando datos a la plataforma [oT
en cuestion, la segunda manera es mediante un programa que simula el envio de datos a la
plataforma IoT correspondiente de multiples dispositivos de forma continua en un patrén
repetitivo.

A partir de estos datos se puede procesar la informacion dependiendo de la
plataforma, para la plataforma de FIWARE el flujo de datos es el siguiente: Orion Context
Broker recibira las entidades de datos que son enviados por la capa anterior, a su vez este
notificara al servicio de QuantumLeap que se encargara de transformar el modelo de datos y
transformarlo en registros para una base de datos alojada en CrateDB donde se almacenaran
de acuerdo con el tiempo que fueron recibidos. Para la plataforma de DeviceHive el flujo de
las entidades es el siguiente: Los datos son recibidos por el servicio de Frontend de
DeviceHive y este transmite la informacion al Broker Kafka mandando la informacion

necesaria al servicio de Backend que procederd a almacenar la informacion de las entidades
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en el servicio de cache (Hazelcast) y si es necesario después la informacion es transferida a
la base de datos de PostgreSQL para el almacenamiento persistente.

Una vez que los datos ya se encuentran disponibles para consumo en cualquiera de
las plataformas IoT, la capa de aplicacion donde se encuentran los servicios web podra
consumir los datos de los dispositivos moviles que se encuentren activos, los datos son
transformados y almacenados en variables para que puedan ser desplegados de forma visual
en la interfaz web del mapa del edificio, y a su vez se muestren notificaciones si algin

dispositivo sale del area de monitoreo.

5.1.1. Escenario de pruebas
El escenario de pruebas estd delimitado a una zona en una casa habitacion con un area
aproximada de 85 m? y este se conforma de la habitacion principal, el area de closet, cuarto

de bafo, sala de estar y terraza como se muestra en la Figura 21.

|

b
|

i

IERRREETS

Figura 21 Escenario de pruebas
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Para finalidades practicas de este trabajo se simularan multiples personas de forma estatica y
dindmica dentro del mapa, representados mediante una imagen de una persona en la posicién

que indiquen las coordenadas que reciben las plataformas IoT.

5.2. Caso de estudio enfocado a FIWARE

Para poder realizar una evaluacion a la arquitectura con dos plataformas distintas es necesario
dividir la arquitectura en sistemas separados uno del otro, en este caso utilizando solo
componentes de FIWARE para su funcionamiento. La Figura 22 muestra la simplificacion
de la arquitectura que se muestra en la Figura 10, donde solo se utilizan los componentes
presentes en FIWARE para el manejo de datos de posicion de los dispositivos simulados.
Se mantienen los componentes de las capas externas (Interfaz y Posicionamiento), y
en la capa intermedia se utilizan los componentes necesarios para la comunicacion y
almacenamiento de datos de posicionamiento que se envian y reciben de las capas ya

mencionadas.

Capa de servicios de usuario

Interfaz Web
Servicio de .
. e Servicio de Alerta
visualizacion
Leyendas
Capa
Servicio
'Submodulo
Comunicacion
REST
L EEEEEEE >
Capa de posicionamiento

Servicio de simulacion

Figura 22 Arquitectura para caso de estudio de FIWARE

El funcionamiento general de FIWARE para este caso es el siguiente: Primero los

datos son generados por la capa de posicionamiento (Dispositivo mévil o el servicio de
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simulacion), después son enviados al Orion Context Broker de FIWARE utilizando el agente
correspondiente para el protocolo REST, y éste notificara a QuantumLeap para el
almacenamiento y consulta de los modelos de datos que se encuentren disponibles para
consulta. Por ultimo, los datos pueden ser consultados por los servicios web mediante

consultas REST de los dispositivos especificos para el usuario en cuestion.

5.3. Caso de estudio enfocado a DeviceHive

De la misma manera, para este caso de estudio, se simplifica la arquitectura mostrada en la
Figura 10, donde solo se utilizan los componentes de la plataforma DeviceHive como se
muestra en la Figura 23.

Como se puede apreciar, de igual forma que el caso de estudio para la plataforma de
FIWARE, se mantienen igual las capas exteriores (Interfaz y Posicionamiento), mientras que
la capa intermedia utiliza los componentes necesarios para mantener la comunicacion entre
capas y el almacenamiento de los esquemas de datos de posicidon que se estan enviando y

recibiendo de forma constante durante la ejecucion.

Capa de servicios de usuario

Interfaz Web
$ervn_c 2 de Servicio de Alerta
Leyendas visualizacion
Capa €SS e SRS SERSEEE SERsS S S Se s Ses >
Capa de loT

Servicio DeviceHive

Capa de posicionamiento
Servicio de simulacion

Figura 23 Arquitectura para caso de estudio de DeviceHive
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El funcionamiento general de DeviceHive para este caso es el siguiente: Primero los
datos son generados por la capa de Posicionamiento (Dispositivo movil o el servicio de
simulacion), los datos son enviados mediante protocolo REST al servicio de Frontend de
DeviceHive para que mediante el broker Kafka notifique al servicio de Backend para el
almacenamiento de los datos ya sea en Hazelcast o Postgres, para que puedan ser accedidos
mediante peticiones REST en cualquier momento. Por ultimo, los datos pueden ser
consultados por los servicios web mediante consultas REST de los dispositivos especificos

para el usuario en cuestion.

5.4. Caso de estudio con ambas plataformas
Una vez evaluados los componentes de las plataformas [oT de forma independiente, es
pertinente evaluar el comportamiento de la plataforma en términos de modificabilidad
cuando ambas plataformas trabajan de forma paralela para proporcionar las mismas
funcionalidades necesarias para el funcionamiento del sistema.

La Figura 24 presenta el diagrama de la arquitectura donde se incorporan los
elementos necesarios de ambas plataformas y se configuran los servicios para trabajar de
forma simultdnea para enviar y recibir datos a ambas plataformas.

Capa de servicios de usuario

Interfaz Web
rvici v
?Q'e v'.c ° de Servicio de Alerta
visualizacion
e B it >
Leyendas Capa de loT
Capa FIWARE : "~ DeviceHive
Servici CrateDB PostgreDB
€IVICIO || | |isssssssssssssssiessssssasazssaaas
[ QuantumLeap Hazelcast
E.SubméduloA Orion Contex Broker i i | Backend &
Comunicacion
REST
€------- >

Capa de posicionamiento
Servicio de simulacion

Figura 24 Arquitectura para caso de estudio simultineo
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Como se puede apreciar, la estructura y funcionamiento se mantiene practicamente
igual que en los anteriores casos de estudio, las capas de posicionamiento y de servicios se
adaptan para el envio y recepcion de datos a ambas plataformas, mientras que la capa
intermedia se permite el uso de ambas plataformas, sin relacionarse, pero trabajando de forma
paralela para ofrecer los servicios correspondientes a las capas inferior y superior en la

arquitectura.
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Capitulo 6
Pruebas y evaluacion de

resultados
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6. Plan de pruebas

La funcionalidad de un sistema se define por su estructura y como funciona. Esta estructura
se puede representar en un conjunto de reglas que describen como se debe construir y operar
el sistema. El impacto de los cambios en estas especificaciones es dificil de determinar
porque se requiere el conocimiento de como funcionan los sistemas. Para determinar que tan
bien se ha disefiado, primero se debe comprender las subestructuras y después determinar
qué cambios afectaran a dicha estructura.

Para evaluar la modificabilidad en la arquitectura se usé un enfoque cuantitativo para
asi dar una prueba inequivoca de que se cumple con altos niveles en la modificabilidad. El
enfoque propuesto se basa en la suposicion de cuando se disefian los sistemas, estos por lo
general se disefian para solventar tareas especificas, esto debido a que los patrones
arquitectonicos buscan solucionar atributos de calidad especificos a cambio de descuidar
otros no tan importantes.

Utilizando las técnicas implementadas en [36] donde se evaltia la modificabilidad de
forma matematica en una arquitectura compuesta, se puede realizar un analisis que permita
medir la modificabilidad en la arquitectura propuesta. El objetivo de este analisis es
determinar cuanto esfuerzo tomaria para modificar los elementos del sistema sin alterar el
resto de los componentes. Esto nos permite identificar areas en las que es probable o
improbable que ocurran cambios, y, por lo tanto, comenzar a comprender la arquitectura a
niveles de modificabilidad y desarrollo.

Para lograr esto es necesario realizar una adaptacion al trabajo ya mencionado [36],
donde realizan una evaluacion a los filtros o procesos que se realizan en el sistema, es decir
por los componentes y procesos por los que pasa cada el flujo de datos en el sistema, por
esto, se toma en cuenta como equivalente el componente de la arquitectura por el cual pasa
informacion desde que se origina hasta que es consumida por el usuario, el nimero de enlaces
directos e indirectos se mantiene de la misma manera, ya que solo nos indica en este caso, la
conexion con otro componente para los directos, en caso de los indirectos nos indica el
numero de enlaces sin conexiones directas. Por lo tanto, las formulas que utilizaron en el

trabajo [30] son validas para evaluar este trabajo.
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6.1. Evaluacion de la arquitectura

El objetivo de la evaluacion de la arquitectura es valorar la modificabilidad que presentan los
casos de estudio, evaluandolos por separado y en conjunto. La puntuacion de la
modificabilidad se determina con célculos que tienen base en el acoplamiento de los
componentes y la complejidad de éstos, los resultados de las evaluaciones seran comparados
con las métricas de modificabilidad presentados en el trabajo [36] que se muestra en la Tabla

5 obtenida del mismo.

Tabla 5. Métrica de Modificabilidad

Factor de acoplamiento Umbral de modificabilidad Evaluacion de la
arquitectura
0] Muy alto Excelente
(0-0.5) >2 Bueno
[0.5] 2 Altamente aceptable
(0.5-1) 1<m<2 Aceptable
1] 1 No aceptable

El formato de evaluacion consistira en el siguiente formato, donde se describiran las
variables M, para indicar el tipo de ejecucion (1 para secuencial, 2 para paralelo, etc.), N,
para indicar el nimero de componentes que interactiian en el sistema, p, para indicar el
numero de relaciones directas y describirlas en formato (C1C2, indicando una relacion entre
componente 1 y componente 2) en una lista simple, ¢, para indicar el nimero de relaciones
no directas y describirlas en el mismo formato en una lista simple. Una vez descritos todos
los valores proceder a utilizar las ecuaciones 1 y 2 [36] para calcular el acoplamiento y la

modificabilidad respectivamente.
P
(p+a)
1
Acoplamiento

1) Acoplamiento =

2) Modificabilidad = M X

Posteriormente de obtener los resultados comparar los resultados con la métrica de

modificabilidad presentada en la Tabla 5.
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6.1.1. Evaluacion de la arquitectura usando FIWARE
A continuacion, se listan los componentes utilizados, las variables y los resultados de la

evaluacion del caso de estudio de la arquitectura utilizando solo componentes de la

plataforma FIWARE.

Componentes:

C1.- Posicionamiento

C2.- Agente [oT para JSON
C3.- Orion Context Broker
C4.- QuantumLeap

C5.- CrateDB

C6.- Servicios web

Variables:
Tabla 6 Variables IWARE
Variable  Valor Descripcion
M 1 Ejecucion secuencial
N 6 Numero de componentes
P 5 C1C2, C2C3, C3C4, C4C5, C5C6
q 10 C1C3, C1C4, C1C5, C1C6, C2C4, C2C5, C2C6, C3C5, C3C6, C4C6
Evaluacion:

Evaluando las ecuaciones 1 y 2 con las variables se obtienen los siguientes resultados:

5 1
(p+q)  5+1 3 0'§

1) Acoplamiento =

2) Modificabilidad = M X ———— =1 x

Acoplamiento

=3

wir| -

De acuerdo con los resultados obtenidos y comparando los resultados con la Tabla 5,
un factor de acoplamiento de 0.333 y una modificabilidad de 3 se considera como una
arquitectura con un Buen nivel de modificabilidad, lo cual es esperado al trabajar con

multiples componentes que se pueden comunicar facilmente entre si.
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6.1.2. Evaluacion de la arquitectura usando DeviceHive

A continuacion, se listan los componentes utilizados, las variables y los resultados de la
evaluacion del caso de estudio de la arquitectura utilizando solo componentes de la
plataforma DeviceHive.

Componentes:

C1.- Posicionamiento

C2.- Servicio de Frontend DH

C3.- Kafka Broker

C4.- Servicio de Backend DH

C5.- Hazelcast

C6.- Postgres

C7.- Servicios web

Variables:
Tabla 7 Variables DeviceHive
Variable Valor Descripcion
M 1 Ejecucion secuencial
N 7 Numero de componentes
P 6 C1C2, C2C3, C3C4, C4C5, C5Ce, CoC7
q 15 C1C3, C1C4, C1C5, C1C6, C1C7, C2C4, C2C5, C2C6, C2C7, C3C5,
C3C6, C3C7, C4C6, C4CT7, C5CT
Evaluacion:

Evaluando las ecuaciones 1 y 2 con las variables se obtienen los siguientes resultados:

= % % _02857
(p+q) 6+15 21

1) Acoplamiento =

2) Modificabilidad = M X ————— =1x

Acoplamiento

=35

ImlH

N

1

De acuerdo con los resultados obtenidos y comparando los resultados con la Tabla 5,
un factor de acoplamiento de 0.2857 y una modificabilidad de 3.5 se considera como una
arquitectura con un Buen nivel de modificabilidad, lo cual es esperado al trabajar con

multiples componentes que se pueden comunicar facilmente entre si.
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6.1.3. Evaluacion de la arquitectura usando FIWARE y DeviceHive
A continuacion, se listan los componentes utilizados, las variables y los resultados de la
evaluacion del caso de estudio de la arquitectura utilizando de forma simultanea los

componentes de las plataformas FIWARE y DeviceHive

Componentes:

C1.- Posicionamiento C8.- Posicionamiento

C2.- Servicio de Frontend DH C9.- Agente IoT para JSON
C3.- Kafka Broker C10.- Orion Context Broker
C4.- Servicio de Backend DH C11.- QuantumLeap

C5.- Hazelcast C12.- CrateDB

C6.- PostgreSQL C13.- Servicios web

C7.- Servicios web

Variables:
Tabla 8 Variables del caso de estudio
Variable  Valor Descripcion

M 2 Ejecucion paralela
N 13 Numero de componentes
P 11 C1C2, C2C3, C3C4, C4C5, C5Ce6, C6C7

C8C9, CoCl10, C10C11, C11C12, C12C13
q 67 C1C3, C1C4, C1C5, C1C6, C1C7, C1C8, C1C9, C1C10, C1C11, CIC12,

CIC13, C2C4, C2C5, C2C6, C2C7, C2C8, C2C9, C2C10, C2C11, C2C12,
C2C13, C3Cs5, C3C6, C3C7, C3C8, C3C9, C3C10, C3C11, C3C12,
C3C13, C4C6, C4C7, C4C8, C4C9, C4C10, C4C11, C4C12, C4C13,
C5C7, C5C8, C5C9, C5C10, C5C11, C5C12, C5C13, C6C8, C6C9,

C6C10, C6Cl11, Co6C12, C6C13, C7C8, C7C9, C7C10, C7C11, C7C12,
C7C13, C8C10, C8C11, C8C12, C8C13, C9C11, C9C12, CIC13,
C10C12, C10C13, C11C13
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Evaluacidn:

Evaluando las ecuaciones 1 y 2 con las variables se obtienen los siguientes resultados:

p 11 _ 11
(p+q) 11+ 78

= 0.1410

1) Acoplamiento =

1
Acoplamiento

2) Modificabilidad = M x =2 x 7y = 14.18

78

De acuerdo con los resultados obtenidos y comparando los resultados con la Tabla 5,
un factor de acoplamiento de 0.1410 y una modificabilidad de 14.18 se considera como una
arquitectura con un Buen nivel de modificabilidad, si bien la modificabilidad creci6 de
manera notable al utilizar componentes en paralelo, el factor de acoplamiento aun no es lo
suficientemente bajo (0) para considerarse una arquitectura con un nivel excelente de
modificabilidad, pero aun asi trabajar con multiples componentes ayuda a bajar el nivel de

acoplamiento y por lo tanto, incrementar la modificabilidad del sistema.

6.2. Comparacion de resultados

Conforme a los resultados en las tres evaluaciones se puede observar que el uso de la
arquitectura propuesta ofrece un nivel de modificabilidad aceptable, esto debido al uso de
multiples componentes de las plataformas loT, asi como la planeacion para el desarrollo de
componentes modulares y de facil intercambio que permite la arquitectura en cada capa.

La Tabla 9 se muestran los resultados de las evaluaciones realizadas a la arquitectura,
como se puede apreciar los resultados de la tercera evaluacion, al utilizar ambas plataformas
de forma paralela el valor de acoplamiento decrece, lo cual es favorable si se busca aumentar
el nivel de modificabilidad.

Tabla 9 Resumen de resultados

No. M N P q Acoplamiento  Modificabilidad  Evaluacién
FIWARE 1 6 5 10 0.3333 3 Buena
DeviceHive 1 7 6 15 0.2857 3.5 Buena
FW/DH 2 13 11 67 0.1410 14.18 Buena
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7. Conclusiones y trabajo futuro

En este capitulo se presentan las conclusiones del desarrollo de la investigacion, asi como

recomendaciones que pueden derivar en investigaciones futuras.

7.1. Conclusiones
Esta tesis tuvo como objetivo desarrollar una arquitectura orientada a servicios enfocada en
la localizacion de personas en espacios cerrados, capaz de soportar crear, implementar,

modificar y eliminar diversos servicios de manera agil.

Para el disefio de la arquitectura se optd por un diseflo compuesto utilizando el patrén en
capas como base. Este patron tiene como caracteristica principal actualizar con adecuada
facilidad componentes, brindando flexibilidad y modificabilidad a los diversos elementos del
sistema. Ademas, se implementaron mecanismos de comunicacion estandarizados entre las
capas para ofrecer una funcionalidad similar a la arquitectura orientada a servicios, lo cual a
su vez otorga ventajas asociadas de flexibilidad y agilidad para el desarrollo y mantenimiento
del sistema. Consideramos que el patron en capas proporciona una estructura estable para el
desarrollo inicial de proyectos, ya que permite segmentar el sistema para futuras
modificaciones, asi como la integracion de servicios de una manera mds simple. La
modularidad que brinda el patrén de capas permite la modificabilidad y portabilidad de los
componentes desarrollados, y a su vez que estos componentes puedan ser distribuidos en
distintos servidores para asi reducir la carga de procesamiento y almacenamiento de datos.
La arquitectura se implement6 en un entorno Web para facilitar la visualizacion desde
cualquier dispositivo que cuente con un navegador compatible con las tecnologias utilizadas.
Se utilizé6 PHP como lenguaje principal y el estindar REST para la comunicacion entre las
capas utilizando mensajes JSON con informacion estructurada. La aplicacion presenta dos
funcionalidades: 1) despliega un mapa del edificio con los datos de ubicacion de personas
que se encuentran dentro del edificio, y 2) despliega alertas en formato de texto en el caso
que algn usuario salga del area de monitoreo. Los componentes tanto de FIWARE como
DeviceHive fueron alojados en distintos servidores con la finalidad de mostrar la
escalabilidad de los componentes, y el resto de los servicios en un servidor local para facilitar

el desarrollo e implementacion del sistema.
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Para evaluar la modificabilidad en la arquitectura se utiliz6é el método cuantitativo
propuesto por [36]. Este método permite determinar el esfuerzo que toma modificar los
elementos del sistema sin alterar el resto de los componentes. Se proponen métricas
especificas para medir la modificabilidad de una arquitectura de software obteniendo
resultados satisfactorios.

De acuerdo con el método [36], se utilizaron féormulas que permiten medir el
acoplamiento y el umbral de modificabilidad de la arquitectura considerando los siguientes
factores: Tipo de ejecucion de los procesos (secuencial o en paralelo), numero total de
componentes en interaccion, numero de relaciones directas de componente a componente. Se
evaluaron los 3 casos de estudio, utilizando FIWARE, utilizando DeviceHive y utilizando de
manera simultdnea FIWARE y DeviceHive. De acuerdo con este método se tienen 5 valores
de desempefio: Excelente, Bueno, Altamente aceptable, Aceptable y No aceptable. Para cada

uno de los 3 casos de estudio se obtuvo un desempefio Bueno.

7.2. Trabajos futuros

Con el crecimiento de la poblacion y el crecimiento de ciudades con poblaciones mas densas,
la implementacion de servicios de monitoreo en espacios cerrados sera relevante en los afios
siguientes. Los trabajos futuros que se proponen para ampliar la investigacion son:

e Investigar otros métodos de evaluacion de la modificabilidad en arquitecturas para
obtener resultados validados de forma multiple, con la finalidad de asegurar que se
cuenta con una arquitectura agil para implementar servicios de posicionamiento.

e Realizar pruebas de funcionamiento en entornos reales con multiples personas,
sefiales y algoritmos, para analizar rendimiento, usabilidad, escalabilidad y
despliegue segun se requiera en la investigacion correspondiente.

e Consultar plataformas de cddigo libre (diferentes a FIWARE y DeviceHive) que se
puedan utilizar con la arquitectura planteada, para no limitar el trabajo a solo dos
plataformas.

e Realizar experimentos de implementacion agil donde se utilicen programadores de
cualidades similares para desarrollar e implementar un servicio de posicionamiento

definido, donde se evaluara factores relacionados con el experimento de forma
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cuantitativa (lineas de cdédigo, tiempo de desarrollo, complejidad algoritmica O) y
cualitativa mediante formularios para los programadores describan su experiencia
para desarrollar el servicio, su nivel de adaptacion a la arquitectura, entre otros
factores relevantes.

Agregar informacion adicional a los modelos de datos con la finalidad de incluir
nuevas funcionalidades y servicios como la deteccion de caidas [52], o datos de otros
dispositivos vestibles que detecten la ansiedad del usuario [53] o la actividad fisica
realizada [54].

Considerar el uso de domotica en combinacién con preferencias del usuario para
facilitar aspectos de la vida diaria para generar un entorno mas inteligente y al servicio

del usuario.
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Anexo A

Productos académicos
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1. Articulo de conferencia Andlisis comparativo de arquitecturas para Internet of
Things. Presentado en la Jornada de Ciencia y Tecnologia Aplicada Vol. 3, Nim. Im

Enero — Junio 2020.
1. Articulo de conferencia Implementacion Agil de Servicios para Aplicaciones de
Internet de las Cosas. Presentado en la Jornada de Ciencia y Tecnologia Aplicada
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Andlisis comparativo de arquitecturas para
Internet of Things

Erick Infante-Covarrubias * Javier Ortlz-Herndndes ®

* Tecnoldgics Nacional de Mézico/CENIDET
Cuernaovacn, Morelos, Mérico [e-mail: | erick.infonie [ 9o,
ortiz} Geenidet. edu mer).

Resumen:

El desarrollo de la infrasstructura y Ias tecnologiss que apoyen la accesibilidad, la vida activa
¥ asistida son importantes, especialmente en ol contexto del desarmollo de ciudades intelipentes
con el uso del internet de las coses (IoT, Internet of Things). El objetivo de este trabajo es
presentar una eomparacidn de tres de las argquitecturas mds utilizadss on sistomaes enfocados a
10T, destacando las ventejas ¥ desventajas de cads una de ellas.

Palabras Clove: Internet of Things, IoT, System architecture, Service orented, Sensor

networks, Cloud, Blockehain

1. INTRODUCCION

Las tecnolopiss de la informacién son factor clave en la
mejors de la calidad de vida y un apoyo fundamental para
las actividades diarias de las personas y 1as orpanizaciones,
va que permite incrementar la prodoctivided | sistematizar
procesos, mejorer la comunicacidn, ete. Para ello, se busca
el disefio y desarrolle de hermamientas qoe ke permiten a
las personas v objetos estar conectados en tiempo Teal
intercambiar informacidn y aoxiliar diferentes taress oo-
tidianas. El desarrollo de herramientes de esta naturalezs
ha dado lugar a las diferentes aplicscionss del IoT, tales
coma automatizacidn en casas intelipentes, seruimicnto en
oypacios cerredos, conectividad entre dispositivos y aplics-
chomes miviles

Una arquitecturs de servicios puede integrar las mejores
alternativas tecnoldgicas para el desarmollo de aplicaciones
de [oT, permitiendo superar loe desafios que presentan sste
tipo du proyectos [Li & Zhang, 2017).

El objetive de uns arquitecturs de servicios os separar la
ligica de integracién def negocio de la implementscion.
Prra lograr esto, se necesita la creacidn de componentes
gque contenpan la implementacidn de los servicios indi-
viduoales necesarios para los procesos de negocio (IBM,
M), Esta solucidn permite explotar de une manera
oficaz y eficiente la creacidn de nuevos servicios pare el IoT,
de maners meis dgil, en un menor tiempo ¥ en consecusncia
COMN UN MEner costo.,

El obijetivo de este trabajo es [evar a cabo un estudio
comparativo de las principals caracteristicas, ventajas y
desventajas de alpunas de las arguitecturas disponibles
pare el desarmollo de aplicaciones de IoT. El artécnlo
estd estructurado de la signiente manera: la Seccidn 2
describe los desafios actuales a los que se enfrenta el
desammollo de sistemas de 0T la Seecidn I deseribe los
criterios con los cuales se analizaron las anquitecturas;
la Seccidn 4 describe las caracterfsticas principales de

las arguitecturas; la Seocidn 5 presenta los resultados del
estudio comparative entre las arquitecturas soleccionadas;
¥ la Boceiin § presenta las conchisiones de este trebajo.

2. DESAFIOS DEL 10T

En esta secrifin se presenta una breve revisidn de los
desaffos clave a los que se enfrents la tecnologia para el de-
sarrolbo de solucionss bazades en 1oT y que 5o pueden sin-
tetizar en los siguientes: confisbilided, movilidad, disponi-
bilidemd, escalsbilidad, rendimiento ¥ problemas de inber-
operabilidad. [Al-Fugaha ot al | 2015; Sisinni ot sl 2018;
Yaqoob et &l H17).

= Conflabilidad La confishilidad es la capacidad del
sistema para funcionar de maners consistente de
acuendo con sus especificaciones hdsicas. Tiens como
objetive aumentar la robustez de 0T para sopor-
tar problemas de seguridad, el wso a larpo plaso,
la funcionalidad de la aplicaridn al obbener imfor-
macitn incierta, entre otros. Tiene como principal
caracteristica &) gparantizar la confiabilidad de la im-
plementscidn en todas las capas de IoT. La red de IoT
¥ Ia aplicacidn que se cjecuta en la red, deben lograr
grarantizar la tramsicidn la informacidn de mancra
confishle.

» Movilidad Uno de los principales retos del [oT es el
soparte & la movilidad IP entre las conexiones de los
usuarios ¥y los servicios deseados, en particular euando
=0 estdn moviendo en diferentes lugares y cuando
ejecutan métodos de acceso. También es importante
la deteccidn de movimiento de los dispositives IoT
para la asignaciin de noevas regiones o redes (Yagoob
et sl JLT).

= Disponibilidad La mayoris de las splicaciones del
hTreqmﬂEnduunnlmmwﬂmmspumbﬂﬂaddu
hardware y software para servicios de
manera eficaz. La mayoria de las aplicaciones del IoT

107



Implementacién igi] de Servicios para
Aplicaciones de Internet de las Cosas

Erick Infante-Covarrubias * Regino Infante-Covarrubias *
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* Ternolddgics Nacional de Mézico/ CENIDET
Cuernovoen, Morelos, Mémico (e-mail: | erick infonte 100,
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Resumen: El desamollo de aplicaciones para o] internet de las cosas tiene mchos desaflos quoe
afrontar. El alto nimero de dispositivos del entorno fsico que se conectan & la red produecen cada
ver ima mayor cantidad de detos. Pars 1 utilizacidn de los datos os necesario el desarrollo dgil
de sarvicios, el cusl es una tares dificil debido & la complejidad de los sistemas existentes. En este
trabajo se muestra el wso de la plataforma de codige abierto FIWARE pars la implementacidn
Apil de servicios que permitan explotar de manera adecuads los datos de ubiceciin en interiores
para futuras aplicaciones del internst de las cosas.

Palabras Cleve: Internet de las Cosas, 10T, FIWARE, NGAI

1. INTRODUCCION

El internet de las cosas o [0T ko define (ITU, 2AM5) como
“Una infrasstructurs global para la sociedad de ks infor-
macidn que permite servicios avanzados interconectando
ebementos | fisicos y virtuales) basados en tecnologias de la
informecidn ¥ la comumicscidn existentes y en evoluciin™.
Debido a la alta complejidad de estos entornos ¥ & ba falta
de estandarizacidn en las teenologias se utilizan una amplia
variedad de anquitecturas para su desarmolle dependiendo
del tipo de entorno de s aplicacitn.

Existen dos arquitecturas de wso peneral para desarrollos

en aplicaciones. de internet de las cosas [ARGaseemi,
Almmihim, Almnlhim, & Chaudhry, 3016):

La arquitecturs e tres capas (Figura 1): 1a cual consiste
cn las capas de percepeidn, red y aplicacién. La capa de
percepeidn contiene los dispositivos que recopilan datos
v =on enviados & la capa de red. Le capa de red es la
responsable de interconectar la capa de percepeidn con la
capa aplicacidn. La caps de aplicacidn recibe los datos y
Paor otro kado, 1a amuitectura de cinco capas (Figura 2): es
una adecuaciin de la arquitecturs de tres capss a la que
se le adicionan Ias capas de Gateway y Middleware. La
capa Gateway e& la responsable del manejo de dispositivos
IoT y de cfectuar el intercambio de mensajes entre los
dizpositivos ¥ los diversos subsistemas. Por su parte la
capa Middleware proporciona un vineolo fiexible para la
comunicacidn entre el conjunto de los dispositivos y las
aplicacionss.

Lapla.tnlmma.FIWAREmun&piaLalurmnabm:r

Hamirex, Estrada, & Torres, 2017). Proporcions un con-

junto de herramientas pars integrar diferentes funcionali-
drdes. Se define como un ecosistems de innovecidn para la
creacidn de meves aplicaciones y servicios de Internet. Es
especialmente il para ol desarrollo de aplicaciones Smart
Citles, ya que asepura s interoperabilidad ¥ 1a crescidn de
modelos de detos estdndar.

Uno de los componentes clave de FIWARE es el Orion
Context Broker, ya que permite pestionar todo el ciclo
de vida de la informaecitn de contexto, inchiidas actualiza-
ciones, consultas, registros ¥ suscripeiones. Por ejemplo, es
posible efectuar suscripeiones para recibir una notificacion
cuando algin elemento del contexto, que es de nuestro
interés observar, ha cambiado (FIWARE, 2020b).

Fip. 1. Arguitecturs de tres capas pars IoT {Al-Qascemi
ot sl 2016

El ohjetive de este trabajo e mostrar edmo uns cormecta
implementacidn de servicios permite sobventar los desafios
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Requerimientos

Para el proceso de configuracion del servidor IoT para ambas plataformas se utilizé un equipo
con las siguientes caracteristicas, 4 Gb de memoria RAM (Minimo recomendado para
DeviceHive), 10 Gb de almacenamiento minimo, procesador de 4 nucleos (Minimo
recomendado para DeviceHive). Para la instalacion se utilizo el sistema operativo Linux

usando la distribucion de Ubuntu Server 22.

7 >
Crear maguina virtual
Mombre y sistema operativo
Nombre: !Servidor |
Carpeta de maquina: | C:\Users\1iVirtualBox YMs w |
Tipo: |Linux e Fé’/
Versidn: |Ubuntu (84-bit) m2
Tamafio de memoria
- ' ) R 4096 2| MB
4ME 32768 MB
Disco duro

() No afiadir un disco duro virtual
(®) Crear un disco duro virtual ahora

() Usar un archivo de disco dure virtual existente

ublntu server.vdl {(Normal, 10.00 GB)

Modo guiado Cancelar

Figura 25 Configuracion del servidor RAM
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Crear de disco duro virtual

Ubicacién de archivo

| @

Tamafio de archivo

4.00 MB

Tipo de archivo de disco duro
(® VDI (VirtualBox Disk Image)

(O) VHD (Virtual Hard Disk) () Tamafio fijo

() VMDK (Virtual Machine Disk)

(O) HDD (Parallels Hard Disk)
() QUOW (QEMU Copy-On-Write)
(O QED (QEMU enhanced disk)

2.00TB

10.00 GB

Almacenamiento en unidad de disco duro fisica

(@ Reservado dindmicamente

Dividir en archivos de menos de 2 GB

i:Modo guiadu. | Cancelar |

Figura 26 Configuracion del servidor Disco Duro

& Servidor - Configuracién

-
(2]
L
@

DY 6<

General

Sistema

Pantalla
Almacenamiento
Audio

Red

Puertos serie

Use

Carpetas compartidas

Interfaz de usuario

Sistema

Placabase  Procesador  Aceleracion

Procesador(es): '
1CPU
Limite de ejecucion:
1%
Caracteristicas extendidas: [ Habilitar PAE/NX

Habilitar VT-x/AMD-V

anidado

12CPUs

100%

Figura 27 Configuracion del servidor Procesador

Cancelar
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Instalacion

Instalacion de Ubuntu Server 22

Ingresar la unidad con la imagen del sistema operativo (USB o DVD), al iniciar seleccionar
la opcion Instalar Ubuntu Server como se muestra en la figura 4. Después de que termine de
cargar todos los recursos aparecerd un menu para seleccionar el idioma de la instalacion,
seleccionar el idioma espafol con las flechas y la tecla enter para confirmar la seleccion como
se muestra en la figura 5.

GNU GRUB wversion 2.06

Try or Install Ubuntu Server

Test memory

Use the T and | keys to select which entry is highlighted.
Press enter to boot the selected 0S, ‘e’ to edit the commands
before booting or ‘¢’ for a command-line.

Figura 28 Instalar Ubuntu Server

Hillkommen! Bienvenue! Welcome! Aofpo noxanosaTe! Welkom! [ Help 1
Use UP, DOWN and ENTER keys to select your language.

u
Indonesia

Y Y Y Y YYYYYVYYYYYYYVYVYYYVYYYVY

[
[
[
[
[
[
[
[
[
[
[
[
[.
[N
[
[
[
[
[
[
[
[
[
[
[

YKpalHCbKa

Figura 29 Seleccionar idioma

Una vez seleccionado el idioma se solicita la distribucion del teclado que se estd usando para
la instalacion, elegir el correspondiente y presionar enter. El siguiente paso es seleccionar la
base de instalacion (Normal o minima), es recomendable seleccionar la opcidn completa
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como se muestra en la figura 6. Una vez seleccionada si el servidor esta conectado a la red
detectard automaticamente la interfaz de red y una direccion IP de forma dindmica, la cual
sera necesaria para actualizaciones y conexion remota, en caso de necesitar colocar un proxy
en la siguiente pantalla, dejar la direccidon de repositorio de actualizaciones de Ubuntu que
detecta automaticamente. En la pantalla siguiente se requiere seleccionar el uso completo del

disco duro (en caso de no tener otro sistema operativo).

Choose type of install [ Help ]

Choose the for the installation.
Ubuntu Server

The default install cont a ‘ated se f s that provide a
comfortable experience fc erati

ter (minimized)

a small runtime footprint in
to log in.

Figura 30 Base de instalacion completa

Para finalizar con la instalacion aparecera una pantalla con un resumen de la configuracion
de instalacion similar a la mostrada en la figura 7. Al seleccionar Hecho se pedird una
confirmacion para evitar una configuracion accidental por parte del usuario. Se pedird

ingresar datos de usuario para continuar con la instalacion.
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Storage configuration [ Help ]

RESUMEN DEL SISTEMA DE ARCHIVOS

6G new extd4 new LV
G new extd4 new part on of disco local » ]

DISPOSITIVOS DISPONIBLES

DISPOSITIVOS UTILIZADDS

[ ubuntu-vg (new) VM volume
ubuntu-1 new, to be formatted as extd4, mounted at /

[ VBOX_HARDDISK_VBfc797ad6-25a2 disco local
partiti 1 new, BIOS grub spac .000M
new, to be formatted %t S0
new, PV of LV

[ Hecho ]
[ Restahlecer ]
]

Figura 31 Resumen de configuracion

En la figura 8 se muestra una pantalla donde da la opcion de instalar un servidor de SSH para
acceso remoto al servidor, para facilitar la configuracion habilitar la opcioén y proceder con

la instalacion.

Configuracion de SSH [ Help ]

You can choose to install the OpenSSH server package to enable secure remote
acc to your server.

[¥] Instalar servidor OpenSSH
Importar identidad S [ No v ]

You can import your SSH keys from GitHub or
Launchpad.

[ Hecho
[ Atras

Figura 32 Instalacion de servidor SSH
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El siguiente paso de la instalacion es seleccionar Docker como paquete opcional y proceder

a la instalacién como se muestra en la figura 9. Una vez completados los pasos aparecera una

ventana donde se mostrara el progreso de la instalacion del sistema operativo y los

componentes seleccionados, esperar a que termine la instalacion, reiniciar el servidor, retirar

la unidad con el sistema operativo e iniciar el servidor con el usuario y contrasefia que se

ingresaron durante la instalacion.

Featured Server Snaps

are popular sn
ENTER to see mo
available.

microk8s

nextcloud

wekan
kata-containers
docker
canonical-livepatch
rocketchat-server
mosquitto

g
sabnzbd
wormhole
aws-cli
google-cloud-sdk
Sl
doctl
conjure-up
postgresql10
heroku
keepalived
prometheus
Jjuju

[ Help ]

in server environments. Select or deselect with SPACE,
letails of the pa , publisher and versions

Kubernetes for workstations and appliances
Nextcloud Server - A safe home for all your data
The open-source kanban
Build lightweight VMs that seamlessly plug into the c
Docker container runtime
Canonical Livepatch Client
Rocket.Chat server
Eclipse Mosguitto MQTT broker
Resilient key-value store by Core0S
PowerShell for ev tem!
tool to load and a computer
SABnzbd
s from one computer to another, safely
ommand Line Interface for Amazon Web Servi

Python bas SoftLayer API Tool.

The official DigitalOcean command line interface
Package runtime for conjure-up spells

PostgreSOL is a powerful, open source object-relation
CLI client for Heroku

High availability VRRP/BFD and load-balancing for Lin
The Prometheus monitoring system and time series data
Juju - a model-driven operator lifecycle manager for

[ Hecho
[ Atras

Figura 33 Instalacion de Docker

Actualizar e instalar componentes adicionales

AR AL P P S J A pR B kS AR R B R g A )

Lo primero es actualizar las dependencias del sistema operativo con los comandos “sudo apt

update” y “sudo apt upgrade” como se muestra en la figura 10, el segundo comando pedira

una confirmacion para instalar las actualizaciones. Y por ultimo instalar las herramientas de

red para consultar de manera fécil la IP con el comando “sudo apt install net-tools”.
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[114 kB]
[9

actuali )
t apt-utils cryptsetup t up-bin ) t initram C dhcp-client
ommon libapt-pkge heryptsetupl2 b 1ldap 0 hldap-common libnftables1 nftab
on

Figura 34 Actualizacion del sistema operativo

Una vez realizado la actualizacion, se recomienda una conexion SSH con el programa de
Bitvise SSH Client (Figura 11), debido a que este cuenta a su vez con una conexion ftp para

transferir archivos y se pueden copiar comandos directamente a la consola del servidor.

Bitvise SSH Client 8.43 - a X

Profile: antes.tlp (changed)

Login  Options Terminal RDP SFTP  Services C25 S2C SSH Notes About

C / Server Authentication
Load proflle Host 192.168.1.90 | Username r
Port 22 [CJenable obfuscation Initial method | password v
Save profile Store encrypted password in profile

Password [ .
y Kerberos — 1
N D Enable password over kbdi fallback

Save profile as
] GSS/Kerberos key exchange Elevation Default M

New profile
2 Pro» H Help
| ) Prox Help
Close profile 1)23:29:43.679 Current date: 2022-09-21

23:29:43.679 Bitvise SSH Client 8.43, a fully featured SSH dient for Windows.
Copyright (C) 2000-2020 by Bitvise Limited.

23:29:43.679 Visit www.bitvise.com for latest information about our SSH software.

23:29:43.680 Run 'BvSsh -help' to learn about supported command-iine parameters.

23:29:43.680 Cryptographic provider: Windows CNG (x86) with additions

23:29:44.459 Recommended update available.

23:29:44.618 Loading last used profile 'C:\Users\1\Documents\antes. tip".

23:29:44.625 Last used profile loaded successfully.

23:29:45.090 Automatic check for updates completed successfully.

23:29:45.090 Version status: Known issues
Memory issue in DH group exchange. There is a compatible 8.xx update with fixes,
improvements. A 9.xx release is also available.

23:29:45.091 Recommended update available.

Login Exit

Figura 35 Bitvise SSH
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Instalar Docker-compose

Para la instalacion de la herramienta compose de Docker es necesario ejecutar los siguientes

comandos en orden:

1. sudo curl -L "https://github.com/docker/compose/releases/download/1.29.2/docker-
compose-$(uname -s)-$(uname -m)" -o /usr/local/bin/docker-compose
2. sudo chmod +x /ust/local/bin/docker-compose

3. docker-compose —version

El primer comando descargara la version 1.29 de la herramienta del repositorio de github y
la colocara en el directorio /usr/local/bin/docker-compose. El segundo comando otorga
permisos de ejecucion al contenido del directorio /ust/local/bin/docker-compose. Y, por
ultimo, muestra la versién de la herramienta instalada. El resultado de ejecucion de los

comandos debe ser similar a la Figura 12.

root@iot: /home/r# sudo curl -L "https://github.com/docker/compose/releases/download/1.29.2/docker-co
mpose-$(uname -s)-$(uname -m)" -o /usr/local/bin/docker-compose
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
0 2] 0 2] 0 2] 0 @ --i-=i== ==f=cile= --p==1-- 0
100 12.1M 100 12.1M 0 0 4217k © 0:00:02 0:00:02 --:--:-- 4857k

root@iot: /home/r# sudo chmod +x /usr/local/bin/docker-compose
root@iot:/home/r# docker-compose --version

docker-compose version 1.29.2, build Sbecea4dc

root@iot: /home/r#

Figura 36 Resultado de ejecucion

Despliegue de FIWARE

El primer paso es descargar el archivo de configuracion yml puede ser directamente del

repositorio original (https://github.com/FIWARE/tutorials.Getting-Started) o descargar el

archivo  utilizado en  este  documento  (https:/github.com/ErickInCo/Tesis-

Maestria/blob/09¢503853£5a0065¢0936dc6dd0d00e37a760al e/Fiware%20v%20DeviceHiv

€%20yml/docker-composeF.yml ), copiar el archivo al servidor usando Bitvise, al estar en el
mismo directorio del archivo ejecutar el siguiente comando para ejecutar Fiware
docker-compose -f docker-compose.yml up -d

Una vez terminado de descargar los componentes necesarios deberd mostrar un resultado
similar a la Figura 13. Para asegurar que todo este corriendo de manera correcta al ejecutar

el comando “Docker ps” deberd mostrar una salida similar a la Figura 14.
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iware yml# docker-compose -t docker-compose.ym

Creating network "fiwareyml_default" with the default driver

Pulling crate (crate:4.1.4)...

4.1.4: Pulling from library/crate

ab5ef0e58194: Pull complete

b82aa4130eb2: Pull complete

2c132278b93b: Pull complete

42807ee70d40: Pull complete

3a53fc6580d8: Pull complete

52fdb5ce574a: Pull complete

979fdf3deldc: Pull complete

Sedb73e27770: Pull complete

ec9ab38e5cad: Pull complete

a60b5292df9c: Pull complete

46096a9d919%e: Pull complete

acd7de076a91: Pull complete
sha256:3268623590124db93437f7d6a46ab8826d9d895abde796eebeat2b33e2463482
Downloaded newer image for crate:4.1.4

Creating fiwareyml crate_1

Creating fiwareyml_mongo_1

Creating fiwareyml redis_1

Creating fiwareyml_orion_1

Creating fiwareyml_grafana_1

Creating fiwareyml_quantumleap_1

root@u:/home/e/fiware yml#

Figura 37 Fiware en funcionamiento

root@u:/home/e/fiware yml# docker ps
ICONTAINER ID IMAGE COMMAND CREATED STATUS NAMES
dafaed5fcc3e  smartsdk/quantumleap  “python app.py" Up 2 minutes 8668->8668/tcp fiwareyml_quantumleap_1
330faSecc50a  grafana/grafana " sh" Up 2 minutes .0. 3 s fiwareyml_grafana_1
[9b869752cf05 fiwar ion:2.0. ' bin/contextBro.." i S Up 2 minut e . & 1026/tcp i 1 i
cd4a26781f75 re " r-entrypoin 3 mi Up 2 minu » 3 3 6379/tcp

684d5f795ba5  mongo:3.2.19 "docker-entrypoin 3 minutes ago Up 2 minutes 7017->27017/tcp  fiwareyml_mongo_1
root@u:/home/e/fiware yml#

Figura 38 Procesos Docker

Despliegue de DeviceHive

Para correr los componentes de DeviceHive en un servidor propio es necesario descargar los

archivos del repositorio original en github (https:/github.com/devicehive/devicehive-
docker/tree/master/rdbms-image) o una copia en mi repositorio  personal

(https://github.com/ErickInCo/Tesis-

Maestria/tree/main/Fiware%20y%20DeviceHive%20yml/DH ), para después copiarlos en el

servidor mediante FTP con Bitvise.

Para ejecutar DeviceHive es necesario estar en el directorio donde se copiaron los archivos,
para después ejecutar el comando “docker-compose -f docker-compose.yml -fdh_plugin.yml
up -d”, Docker comenzara a descargar e inicializar las instancias de los componentes

necesarios para el funcionamiento de la plataforma como se muestra en la Figura 15. Para
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revisar los puertos de cada componente ejecutar el comando “Docker ps” donde se mostrara

el componente, asi como el puerto designado como se muestra en la Figura 16.

dbms-1mage# docker-compose -t docker-compose.ym

The JWT_SECRET variable is not set. Defaulting to a blank string.
Creating network "rdbms-image_default" with the default driver
Creating rdbms-image_postgres_1 ...

rdbms-image_hazelcast_1 ...

rdbms-image_zookeeper_1 ...

rdbms-image_kafka_1 ok

rdbms-image_kafka-cleanup_1

rdbms-image_wsproxy_1

rdbms-image_dh_backend_1

rdbms-image_dh_auth_1

rdbms-image_dh_frontend_1

rdbms-image_dh_plugin_1 s

rdbms-image_wsproxyext_1 .

rdbms-image_dh_proxy_1 .o
root@u: /home/e/DeviceHiveFiles/rdbms-image# I

root@u: /home/e/DeviceHiveFiles/rdbms-image# docker ps
CONTAINER ID IMAGE
o :80->8080/tcp

e6def29 devi.
19bfd83  wur: r/kafk

6d237  wurstmeis: r * Jusr, s i ) 0.0.09.0:2 >2181/tcp, :::2181->2181/tcp
u: /home/e/DeviceHiveFi

Figura 40 Procesos de DeviceHive
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