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Abstract

Currently, software development has become a highly competitive and demanding task in

terms of quality and continuous delivery. To achieve greater efficiency at work and reach goals

in less time, companies have implemented enhanced practices that adapt to their needs. One

of these practices is DevOps, which seeks to unite the teams involved in a software

development project and eliminate barriers that prevent working together. DevOps is not just a

set of automation tools, but a culture that fosters collaboration and continuous development.

World-renowned companies such as Amazon, LinkedIn, Google, Facebook, Spotify, and Netflix

have adopted these practices. For successful adoption of DevOps, a cultural change in team

members is necessary, as well as a good reference architecture that facilitates the path and

provides a design and implementation solution for a DevOps environment. This work aims to

play an incipient role in the adoption of DevOps practices for academia through the proposal

of an academic reference architecture for teaching DevOps that provides a solution and

guidance in the management and development of projects under the DevOps paradigm in the

field.
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Resumen

En la actualidad, el desarrollo de software se ha convertido en una tarea altamente

competitiva y exigente en términos de calidad y entrega continua. Para lograr una mayor

eficiencia en el trabajo y alcanzar los objetivos en un menor tiempo, las empresas han

implementado prácticas mejoradas que se adaptan a sus necesidades. Una de estas prácticas

es DevOps, que busca unir a los equipos que participan en un proyecto de desarrollo de

software y eliminar las barreras que impiden trabajar coordinadamente. DevOps no es solo un

conjunto de herramientas de automatización, sino una cultura que fomenta la colaboración y

el desarrollo continuo. Empresas de talla mundial como Amazon, LinkedIn, Google, Facebook,

Spotify y Netflix han adoptado estas prácticas. Para una adopción exitosa de DevOps, es

necesario un cambio cultural en los miembros del equipo y una buena arquitectura de

referencia que facilite el camino y proporcione una solución de diseño e implementación para

un entorno DevOps. Este trabajo pretende jugar un papel incipiente en la adopción de

prácticas DevOps para la academia a través de la propuesta de una arquitectura de referencia

académica para la enseñanza de DevOps que brinde una solución y orientación en la gestión y

desarrollo de proyectos bajo el paradigma DevOps en el ámbito de la Ingeniería de Software.
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1. Introducción

En la actualidad el desarrollo de software, principalmente el gestionado en la industria

(nacional e internacional), ha sido siempre una tarea de carácter competitivo, de exigentes y

altos estándares de calidad, demandantes de una entrega continua (CD) limpia y productos

integrados (CI)[1] y a fin de lograr sus objetivos en un menor tiempo de desarrollo que

aceleren su productividad han creado y adaptado nuevas y mejoradas prácticas que atiendan

sus necesidades.

Todas estas cualidades requeridas en la industria, se consolidaron en el 2009 [2] en una serie

de prácticas denominadas DevOps, que nacen de la experiencia y necesidad de comprender las

habilidades y destrezas que conducen a la excelencia en la entrega de tecnología con

poderosos resultados empresariales [3], [4].

DevOps surge a partir de una necesidad y un objetivo, el cual es unir a los equipos o personas

que participan en un proyecto de desarrollo de software. DevOps no es solo un conjunto de

herramientas de automatización, procesos iterativos o determinadas prácticas; implica

personas, valores de colaboración, de tal manera que se considera una cultura o filosofía que

busca eliminar las barreras o silos, creados entre equipos, que no permiten trabajar

coordinadamente y de forma homogénea, por la falta de comunicación [5].

Básicamente, DevOps promete la integración continua, el despliegue continuo, entrega rápida

y automatizada de software en pequeñas versiones, además de gestionar el surgimiento de

defectos de forma eficiente y mejorar la resiliencia. Dentro de un entorno DevOps los

desarrolladores se encargan de liberar el software de manera frecuente, mientras que el

equipo de operaciones protege la estabilidad de la infraestructura [5].

Estas atractivas ventajas hacen que empresas de talla mundial como Amazon , LinkedIn ,

Google, Facebook, Spotify y Netflix sean partícipes del uso de las prácticas de DevOps [6].

Pero, ¿Cómo se lleva a cabo la adopción de estas prácticas de DevOps?. Muchos expertos

señalan, comenzar por un cambio cultural en los miembros de un equipo, agregar nuevas

tecnologías, infundir colaboración y desarrollo, una buena arquitectura de referencia[6].

Así que, en el reto de una adopción exitosa de DevOps una arquitectura de referencia puede

facilitar el camino y proporcionar una solución de diseño e implementación para un entorno

DevOps con sus prácticas y procesos que permiten la automatización y la integración continua

del despliegue de aplicaciones de software [7].

Por lo tanto, este trabajo pretende jugar un papel incipiente en la enseñanza de prácticas

DevOps para la academia a través de una arquitectura de referencia que brinde una solución y

soporte en la gestión de proyectos de Ingeniería de Software, área en la que se han detectado

proyectos inconclusos por falta de seguimiento, control y registro, comúnmente descartados

por falta de configuración e inconsistencias en su infraestructura.
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1.1. Planteamiento del problema
La industria del desarrollo de software ha enfrentado a lo largo de los años diversos desafíos

en cuanto a la creación y entrega de productos de alta calidad. Con el tiempo, se han adoptado

distintos enfoques con el propósito de mejorar tanto la eficiencia como la calidad de los

productos resultantes. Las metodologías y herramientas de desarrollo han sido pilares

fundamentales en esta evolución.

La introducción de prácticas como la integración continua y la entrega continua ha permitido

abordar algunos de los problemas identificados en el desarrollo de software. A pesar de que

los equipos de trabajo en diferentes departamentos comparten un objetivo común, la falta de

coordinación a menudo provoca problemas al integrar y desplegar el producto final.

En el año 2010, surge un nuevo paradigma conocido como DevOps, que aborda precisamente

las problemáticas que surgen entre los equipos de desarrollo y operaciones. Este enfoque ha

ganado reconocimiento en la industria de Tecnologías de la Información (TI), y a partir de

entonces, empresas como Amazon, LinkedIn, Google, Facebook, Spotify y Netflix han

reconocido cómo la integración entre desarrollo y operaciones puede mejorar

significativamente la eficiencia y calidad del software.

A pesar de la adopción del paradigma DevOps, no todas las industrias han logrado llevar a cabo

la transición en su ecosistema de desarrollo. Esto se debe a que la transición implica no solo la

implementación de herramientas, sino también un cambio cultural que promueva la

coordinación y la comunicación entre los equipos.

Además, en [8]–[11] se reconoce la creciente demanda de profesionales que posean

conocimientos en DevOps y las habilidades necesarias para implementar esta práctica en las

industrias. Sin embargo, se ha identificado una brecha en la enseñanza del paradigma DevOps

en los programas educativos [12], [13]. Actualmente, no existen estrategias que faciliten la

identificación de la información general del dominio DevOps con mayor claridad, sin

concentrarse en herramientas que se desvíen del propósito de aprender el paradigma. Es

necesario contar con un patrón genérico en la enseñanza de DevOps en la academia para su

integración rápida y estructurada en los planes de estudio [8], [14].

Tomando en cuenta lo anterior, es posible observar que las investigaciones del estado del arte

de la ingeniería de software con respecto a la enseñanza de DevOps resaltan varios desafíos en

la industria del desarrollo, sin embargo, se destaca la escasez de profesionales con

conocimientos en DevOps cuya principal causa es el rezago en la enseñanza de este paradigma

en los programas educativos. A su vez, se reconoce la complejidad inherente a la enseñanza y

el aprendizaje de DevOps, por lo tanto, existe la necesidad y la oportunidad de establecer

estrategias facilitadoras y de un enfoque general para la enseñanza de DevOps.
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1.2. Objetivos

Objetivo general
Identificar los principios y procesos clave del paradigma DevOps e integrarlos en una

estructura básica conceptual de orientación académica, proponiendo una Arquitectura de

Referencia como guía en el desarrollo e implementación de proyectos de software a través de

los principios y procesos identificados.

Objetivos específicos
● Analizar y seleccionar un modelo o proceso de desarrollo para la arquitectura de referencia

académica. 

● Generar un esquema gráfico conceptual que permita visualizar los procesos clave de

DevOps en el desarrollo y entrega de software.

● Generar una guía de la arquitectura de referencia académica.

1.3. Justificación
Esta investigación propone una Arquitectura de Referencia de orientación académica que

aborda algunos de los problemas identificados en el estado del arte. En primer lugar, se

reconoce la complejidad inherente a la enseñanza y el aprendizaje de DevOps, así como la falta

de herramientas y estrategias pedagógicas que permitan una comprensión clara de la

aplicación de DevOps.

También es fundamental superar la tendencia de centrarse únicamente en las herramientas y

desviar el enfoque principal de comprender el paradigma DevOps. La Arquitectura de

Referencia propuesta en esta tesis tiene como objetivo proporcionar una visión conceptual

integral del dominio DevOps, permitiendo a los estudiantes identificar la información básica

necesaria para su comprensión.

Además, esta Arquitectura de Referencia pretende servir como una guía o patrón genérico en

el desarrollo y la enseñanza de DevOps, proporcionando a los estudiantes la oportunidad de

practicar con proyectos académicos o de investigación. La arquitectura incorpora el estándar

IEEE 2675:2021 [15] con lo que pretende agregar calidad a los trabajos a partir del uso de este

estándar, preparando así a los alumnos para los desafíos del mundo laboral.

En resumen, la propuesta de una Arquitectura de Referencia de orientación académica

pretende abordar algunas de las deficiencias actuales en la enseñanza de DevOps,

proporcionando una base sólida para la comprensión conceptual y la práctica. Al integrar

estándares y orientación en la enseñanza de DevOps, esta propuesta busca impulsar el éxito y

desarrollo profesional en este campo.

1.4. Alcances y limitaciones
Alcances
● Desarrollo de una arquitectura de referencia de DevOps para un entorno académico.

● Configuración e integración de herramientas DevOps.
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● Las prácticas que se considerarán especialmente son: despliegue continuo, entrega

continua, test, codificación, compilación, planificación, versionado, despliegue,

operaciones, compilación, pruebas continuas, monitoreo, automatización.

● Integración de conceptos básicos de DevOps.

● Arquitectura de referencia de orientación académica.

● Desarrollo de guía en el desarrollo e implementación de proyectos de software.

● Prácticas DevOps técnicas.

● Validación cualitativa con personas con experiencia en DevOps, arquitecturas de referencia,

académicos e investigadores.

Limitaciones

Quedan fuera del alcance de este trabajo de tesis los siguientes puntos:
● Servidores en la nube.

● La selección de herramientas queda a criterio libre e independiente de cada usuario.

● Medir la calidad de software.

● Medir la calidad de los procesos.

● Seguridad básica (DevSecOps).

● Prácticas DevOps no técnicas.
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2. Marco conceptual

El presente capítulo aborda los conceptos teóricos requeridos para la comprensión de este
trabajo.

2.1. Arquitecturas de referencia
Según [16] una arquitectura de referencia (AR) se define como un “referente” para los equipos

involucrados en el desarrollo de sistemas de software, que proporciona conocimientos sobre

cómo diseñar arquitecturas de software en un dominio técnico o aplicación específica [17],

[18].

De acuerdo con [19], una AR es un tipo de arquitectura genérica y abstracta que incluye

estándares y legislaciones, conocimiento del dominio, elementos de software y hardware,

estilos y patrones arquitectónicos, y las mejores prácticas de desarrollo de software, entre

otros artefactos. Las arquitecturas de referencia también proporcionan plantillas y directrices

para diseñar sistemas de software en un dominio concreto. Por lo tanto, de acuerdo con [20] el

propósito de una AR es guiar el desarrollo, estandarización y evolución de sistemas, a la vez en

[21] se menciona que, el uso de una AR mejora la reutilización y reduce el tiempo empleado

durante las actividades de software [19]. Las AR han apoyado con éxito el desarrollo de

sistemas críticos en la industria en dominios como automoción, sanidad, industria 4.0 y la

agricultura [22]. Una AR se puede establecer para la estandarización de arquitecturas

concretas o para facilitar el diseño de dichas arquitecturas. En este sentido, una AR debe ser

descrita para comunicar de forma fiable el conocimiento que contiene. Las descripciones de

arquitecturas se utilizan para mejorar la comunicación y la cooperación de los equipos de

software, permitiéndoles trabajar de forma integrada y coherente, mientras que se mejora el

desarrollo de software a través de la reutilización y la estandarización [23].

Enfoques para describir arquitecturas de referencia.

Según un estudio realizado en 2020 [22], uno de los procedimientos para describir una

Arquitectura de Referencia (AR) es la "Orientación de los enfoques". Se propone partir del

contexto en el que se propusieron y validaron las arquitecturas, ya sea en un entorno

académico o industrial. El mismo estudio identificó ocho tipos de enfoques para apoyar la

descripción de las AR, por: 1) procesos, 2) métodos, 3) lenguajes de descripción arquitectónica

(ADL), 4) estilo arquitectónico, 5) marco, 6) modelo, 7) punto de vista y 8) plantilla de

documento.

Cada uno de estos enfoques proporciona una forma de reutilizar las decisiones de diseño y

restricciones que se aplican a una Arquitectura de Referencia (AR) para inducir cualidades

deseables elegidas [22]. Para efectos de esta investigación, se considerarán dos enfoques en

particular: el enfoque por procesos, que define lo que hay que hacer sin especificar cómo debe

realizarse cada tarea, y el enfoque por modelo, que pretende mejorar la comprensión de lo

que son las AR, sus componentes y relaciones, ayudando al establecimiento, uso y evolución
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de dichas arquitecturas. Un ejemplo de este último enfoque por modelo es RAModel [24]

(Reference Architecture Model), un modelo de referencia para AR que puede servir como base

para otras arquitecturas de referencia.

Otro enfoque dentro de [22] son las vistas arquitectónicas y puntos de vista: una vista

arquitectónica expresa la arquitectura de un sistema desde la perspectiva de un interés

específico del sistema. Un punto de vista de arquitectura establece las convenciones para la

construcción, interpretación y uso de vistas de arquitectura para enmarcar preocupaciones

específicas del sistema [25].

En [22] se hace referencia a veinticuatro vistas, estas son: vista conceptual, vista lógica

funcional, vista de proceso, vista de componentes, vista de implementación , vista de

escenario, vista de plataforma, vista técnica, vista física, vista, vista de despliegue, vista de

modelo, vista de contexto, vista informal, vista de modelos de información, vista de dominio,

nueva vista, vista de interfaz, vista de código, vista de módulo, vista de ejecución, vista de

ejecución, nueva vista, vista filtrada y vista aumentada.

En [25] se menciona que, una vista conceptual es una representación abstracta y de alto nivel

de la AR, que describe los conceptos fundamentales y las relaciones entre ellos. Esta vista se

enfoca en los conceptos clave que definen la AR, como los componentes, módulos, interfaces y

dependencias, y cómo se relacionan entre sí para lograr los objetivos de la AR. La vista

conceptual es importante porque proporciona una comprensión común de la AR a todos los

equipos involucrados en el desarrollo de software, lo que facilita la comunicación y la

colaboración. Además, permite una mayor flexibilidad y adaptabilidad en el diseño de sistemas

de software, ya que los equipos pueden entender mejor cómo se relacionan los diferentes

componentes y cómo se pueden modificar para satisfacer las necesidades específicas del

sistema.
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2.1.1. Tipos de Arquitectura de referencia
Existen dos tipos de orientación para arquitecturas de referencia, académicas e

industriales [22]. Ambas arquitecturas tienen su propósito y aplicaciones específicas,

las académicas son más teóricas, buscan investigar y entender los conceptos y

problemas. Por otro lado, las arquitecturas de la industria son más prácticas y buscan

proporcionar un marco para implementar soluciones en una organización real (Ver

Tabla 1. Comparativa).

Tabla 1. Arquitecturas de referencias académicas vs. industriales

Académica Industrial

 
Enfoque 

Basado en investigaciones y
estudios científicos.

Basada en la práctica e
implementación de organizaciones
reales.

Alcance Suelen ser más teóricas y
generales.

Específicas y aplicables a una
situación particular.

Fiabilidad Pueden ser más rigurosas en
términos de investigación y
validación.

Pueden ser más flexibles y basadas
en la experiencia.

Aplicabilidad Pueden ser difíciles de
implementar debido a su
complejidad y enfoque teórico.

Fáciles de implementar debido a su
naturaleza práctica y la experiencia
previa.

NOTA: Ambas arquitecturas tienen su propósito y aplicaciones específicas, las

académicas son más teóricas, buscan investigar y entender los conceptos y problemas.

Por otro lado, las arquitecturas de la industria son más prácticas y buscan proporcionar

un marco para implementar soluciones en una organización real.

2.1.2. ISO/IEC/IEEE 42010:2011 Systems and software engineering—
Architecture description
Según [25], el propósito principal de IEEE 42010 es definir cómo se deben describir las

arquitecturas de sistemas y software y cómo se deben representar esas descripciones

en términos de diferentes puntos de vista y preocupaciones. La norma también

proporciona directrices para especificar los puntos de vista, los marcos de puntos de

vista y las correspondencias.

En resumen, IEEE 42010 proporciona un marco y un conjunto de directrices para

describir, representar y analizar arquitecturas de sistemas y software de manera

coherente y estandarizada.

2.2. DevOps
El término DevOps nace en la conferencia de metodología Ágil en el 2008 en Toronto y

enfatiza la necesidad de disolver la ruptura entre los equipos de desarrollo y

operaciones para que puedan colaborar y responder a la necesidad de una rápida y

constante entrega de software [2], [5], [6], [14].

8

https://www.zotero.org/google-docs/?dW44VD
https://docs.google.com/presentation/d/1wNL9hYHnIKdpekgBG_A1NoXWTstGaV8u/edit#slide=id.p7
https://www.zotero.org/google-docs/?mk9IJA
https://www.zotero.org/google-docs/?KQFqVB


Estas prácticas, además de promover la entrega rápida y frecuente, buscan garantizar la

calidad del software entregable. Así, DevOps es una cultura que establece la

colaboración entre todas sus partes implicadas en el desarrollo, el despliegue y el

funcionamiento del software para ofrecer un producto de alta calidad en menor

tiempo [26].

2.2.1. Filosofía DevOps
DevOps es considerado como un nuevo movimiento que busca vincular y coordinar a

los miembros del equipo de desarrollo y operaciones. Para entender esta filosofía, es

necesario entender las razones de su origen. Por lo general, dentro de las

organizaciones estas áreas tienden a generar una brecha entre ellas por la falta de

estructura de gestión entre los desarrolladores y las operaciones, aunque existen varios

factores que provocan esta situación [2], [27], [28].

2.2.2. El ciclo de vida DevOps
El ciclo de vida representa los pasos o fases que abarcan los procesos de desarrollo del

código fuente de un sistema de software en producción para ser desplegado en un

entorno. Son ocho etapas o fases en las que los equipos de desarrollo y operaciones

intervienen en el desarrollo del proyecto, además del icónico símbolo de iteración que

representa las etapas de vida DevOps de una aplicación, entre estas fases podemos

mencionar: planificación, codificación, construcción, pruebas, lanzamiento, operación,

monitoreo y despliegue [2], [27], [29].

En [2], [29] se describen las fases del ciclo de vida DevOps como sigue:

Fase 1 - Planificación: Presenta un panorama general que orienta a los participantes

acerca del motivo y meta del proyecto en cuestión. En esta etapa se definen las

funcionalidades en cada iteración y los indicadores de aceptación a cumplir. Es la base

entre la colaboración y la comunicación entre el equipo de negocios (operaciones) y el

equipo de desarrollo. Define las tareas de cada equipo involucrado e identifica los

requerimientos que debe contener el entregable [27].

Fase 2 - Codificación: Esta tarea es principalmente ejecutada por el equipo de

desarrollo y es donde empiezan a codificar o escribir líneas de código para el software.

La codificación progresa en pequeños procesos durante todo el proyecto (es continuo e

iterativo).

De manera paralela, el equipo de operaciones, comienza a definir pruebas y construir

las automatizaciones pertinentes para el software y así confirmar que cumple con las

especificaciones de calidad.

Fase 3 - Construcción: Esta fase lleva a cabo la integración de varios códigos que se

crearon anteriormente en la fase de codificación y una vez cumplida esa tarea es hora

de crear los nuevos artefactos que componen el software, incluyendo sus
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funcionalidades. Este proceso es crítico, ya que un error en la construcción de código

puede provocar que deje de funcionar el proyecto.

Fase 4 - Pruebas: En este paso son ejecutadas las pruebas para corroborar el óptimo

funcionamiento del código generado y el cumplimiento de las características que debe

cubrir el entregable. Aquí se consideran tanto las nuevas pruebas unitarias como

también las que aseguran el cumplimiento de la especificación delimitada en la

planeación.

Fase 5 - Lanzamiento: Esta etapa de la vida del software integra el código desarrollado

y realiza pruebas para que siga el desarrollo continuo que es posible a través de la

integración y las pruebas recurrentes.

Fase 6 - Operación: Esta es la etapa, en la que el equipo de operaciones asume el

control de la aplicación en producción y debe asegurarse de que no haya

comportamientos extraños o inapropiados que puedan encontrar en la producción y a

la vez si es necesario notificar a otros miembros del equipo el problema identificado

para tomar decisiones inmediatas. También, en esta fase se prevén mejoras durante y

después de la producción.

Fase 7 - Despliegue: Por último, la fase de implementación toma lo que se ha

desarrollado durante el proyecto y procura ponerlo a disposición de los

clientes/usuarios, después de la fase de lanzamiento (involucra la configuración de

dichos entornos y estructuras).

Fase 8 - Monitoreo: Establece los parámetros a contemplar de la aplicación (tarea

ejecutada por el equipo de operaciones). Esta fase recopila toda la información a lo

largo de la ejecución del proyecto con el fin de ajustar (monitorizar y controlar el

estado de las aplicaciones y su infraestructura) y llevar a cabo acciones necesarias.

2.2.3. Principios y prácticas DevOps
Las prácticas DevOps establecen la integración continua y despliegue continuo (CI/CD)

en cada fase con el apoyo de herramientas que automatizan y agilizan las labores de

los equipos involucrados en el desarrollo de código, además de procurar romper la

brecha de comunicación y colaboración entre los equipos de desarrollo y operaciones

[2], [28].

La organización de equipos (desarrolladores y operaciones): es un factor determinante

de éxito para llevar a cabo prácticas DevOps. Disolver silos entre los equipos y permitir

que se comuniquen y se ayuden es uno de los desafíos que resuelve esta filosofía

DevOps. Qué mejor forma de comunicar a estos equipos de desarrolladores y

operaciones, reuniéndose frecuentemente para que, juntos, busquen soluciones a sus

problemas y colaboren en los resultados [28].

Una Integración continua CI consta de compilar, probar y entregar una aplicación de

forma frecuente mediante las siguientes prácticas:
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● Gestionar un repositorio de código fuente (Git por ejemplo).

● Construir y compilar aplicaciones de manera automática (Creación de pipelines).

● Hacer pruebas unitarias frecuentemente.

● Construir y empaquetar las aplicaciones regularmente.

● Informar al equipo de desarrollo de algún problema que surja.

Pipeline

Según, [2] la práctica de automatización como un pipeline es una serie de procesos

automatizados que se utilizan para compilar, probar y entregar software de manera

eficiente y confiable. Estos procesos pueden incluir la integración continua, la entrega

continua y la implementación continua [30].

El despliegue continuo (CD) es una práctica de DevOps en la que los cambios de código

se construyen, prueban y despliegan automáticamente en un entorno de producción o

de pruebas. Esto permite a los equipos de desarrollo entregar cambios de forma rápida

y segura a los usuarios finales [30].

En [27] se menciona que la filosofía DevOps denota la mejora continua de sus procesos

y herramientas. El primer paso es recopilar periódicamente comentarios e indicadores.

Luego, sobre la base de esta información, formalizar, definir y seguir un plan de mejora.

Sin embargo, hay que tener cuidado de no hacer indicadores que puedan hacer que los

promotores y las operaciones entren en problemas. Los indicadores que hay que

considerar deben ser aquellos que reduzcan el tiempo de comercialización.

Otros procesos, según [27] y [31], a lo largo del ciclo de vida DevOps de una aplicación,

existen otros procesos de administración y gestión, tales como:

● La monitorización y registro de datos para facilitar el diagnóstico.

● Incidentes y problemas (reuniones del personal involucrado).

● El rendimiento (trata de la integración de las pruebas de rendimiento de la

Infraestructura y automatizando).

● La seguridad.

● El plan de recuperación de problemas y desastres.

● Herramientas DevOps: Algunos de los conceptos para la aplicación de herramientas

son importantes para una adopción exitosa de DevOps las cuales son:

● Control de versiones.

● Herramientas de construcción y empaquetado.

● Herramientas de Integración continua.

● Infraestructura virtual.

● Gestión de la configuración.

● Orquestación y despliegue de aplicaciones.

● Monitorización.
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2.2.4. Estándar IEEE 2675:2021
Las normas IEEE son documentos desarrollados por voluntarios con experiencia

científica, académica e industrial en grupos de trabajo-técnico [15].

El objetivo de esta norma es especificar las prácticas necesarias para que las

operaciones, el desarrollo y otras partes interesadas clave colaboren y se comuniquen

para desplegar sistemas y aplicaciones de forma segura y fiable.

2.3. Metodologías ágiles
Las metodologías ágiles, establecidas en 1990, contrarias a las metodologías

tradicionales, son un cambio cultural y de procedimientos en el que se trabaja con un

enfoque iterativo e incremental para producir software con más rapidez, se destaca por

una manera flexible y adaptativa de desenvolverse para satisfacer las necesidades del

cliente [11] y [32].

Estas metodologías ágiles trabajan bajo el concepto de etapas o pasos, iniciando por la

recopilación de requisitos o retroalimentación, el diseño, el desarrollo, las pruebas, el

despliegue, y la retrospectiva. Estos procedimientos se llevan a cabo de manera

iterativa para solucionar o mejorar un proceso de desarrollo de software. Algunos

ejemplos de metodologías ágiles son: Scrum, XP, Lean, Crystal, RUP, ASD, FDD, ICONIX,

AUP, Lean Software Development [32].
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3. Estado del Arte

En esta sección se muestra un panorama de lo que ya se ha hecho y descubierto en

relación con el tema, y establece el escenario para la contribución única y original que

la investigación actual pretende hacer.

3.1. Enseñanza de DevOps en la academia
Se profundizó en el tema de la enseñanza de DevOps en la educación superior para

plantear esta investigación. En los últimos años, la enseñanza de DevOps en la

academia ha sido un tema de interés creciente, y varios trabajos previos, como [8], [9],

[12], [14], [28], [33]–[36] han abordado esta cuestión. Estos trabajos incluyen planes de

estudio para Ingeniería de Software sobre la filosofía DevOps, por ejemplo, [9], [11],

[34], [37]. Las investigaciones también detallan cómo las universidades han logrado

involucrar e introducir a sus estudiantes en la nueva tendencia del mercado e industria

para adoptar una cultura DevOps. Además, comparten sus experiencias en la

enseñanza de DevOps y cómo convierten estas prácticas en una habilidad natural de

desarrollar software para el alumno.

Los cursos de DevOps son una estrategia ampliamente utilizada, como [12], [36], [38],

enfocados en procesos ágiles que se basan en desplegar versiones pequeñas y

frecuentes mediante iteraciones, adaptarse a cambios y promover la comunicación en

los equipos para generar retroalimentación constante.

Investigaciones como [8], [13], [28], [37] se centran en las nuevas exigencias de la

industria hacia la academia para educar la mano de obra profesional para trabajos de

Ingeniería de Software con competencias blandas como DevOps. La respuesta de la

academia fue que existe un déficit en el sistema educativo para adaptarse a estas

nuevas exigencias [36].

El artículo [13] aborda los desafíos de enseñar DevOps en la educación superior, con

perspectivas extraídas de dieciocho investigaciones. Entre los hallazgos y

recomendaciones para la enseñanza de DevOps en la academia se encuentran:

● Se identificó que la enseñanza basada en proyectos es un mecanismo exitoso.

● Se sugiere crear un ambiente relajado y de confianza entre alumnos y profesores.

● DevOps es una materia ideal para utilizar métodos no tradicionales de enseñanza,

como la instrucción entre pares, el aula invertida y el aprendizaje basado en

problemas.

● El método de "Aprendizaje Basado en Problemas (ABP)" es adecuado para impartir

prácticas DevOps.

● El plan de estudios debe coordinar la disciplina de Arquitectura con DevOps, ya que

se complementan.

● Se recomienda tomar cursos sobre teorías, herramientas y adaptación antes de

incursionar en la disciplina DevOps.

● Establecer un nivel común de conocimiento para todos los diferentes grupos.
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Entre los desafíos de la enseñanza de DevOps se encuentran:

● No está claro que deberían aprender para comenzar en DevOps [14].

● La necesidad de implementar estrategias que no dependan del uso de una

herramienta específica para trabajar, lo que otorgaría libertad y flexibilidad a los

estudiantes. Esto se diferencia de otros recursos de enseñanza que sí utilizan

herramientas específicas, como se describe en las referencias [12], [31], [36], [39],

[40].

● Los estudiantes tienen dificultades para explicar conceptos como la "Infraestructura

como Código", que están relacionados con la operación.

● Falta de estrategias que evitan en los alumnos concentrarse en las herramientas

DevOps y desvíen su propósito de aprender el paradigma.

● Estrategias que faciliten identificar información del dominio DevOps.

● La necesidad de implementar estrategias que otorguen a los estudiantes un control

general para desarrollar proyectos bajo el paradigma DevOps, lo que les permitiría

tener una guía y un patrón genérico para su trabajo.

● Contar con un patrón y una guía para el desarrollo de proyectos que involucren

normas y estándares que otorguen calidad a los trabajos realizados.

● La necesidad de implementar una estrategia que permita una visualización general

y resumida de lo que implica la aplicación de DevOps.

Estos trabajos han destacado la importancia de incorporar los principios y prácticas de

DevOps en los planes de estudio de la academia. La enseñanza de DevOps puede

ayudar a los estudiantes a desarrollar habilidades valiosas en la industria, como la

colaboración en equipo, la automatización y el monitoreo continuo [8].

En resumen, la enseñanza de DevOps es un tema importante en la academia y ha sido

abordado por varios trabajos previos. Es fundamental que las instituciones educativas

sigan explorando y desarrollando sus programas y estrategias de enseñanza para

preparar a los estudiantes para el mundo laboral actual.

3.2. Arquitecturas de referencias DevOps genéricas

3.2.1. A reference architecture for the container ecosystem
La investigación [41] se enfoca en los modelos arquitectónicos utilizados para

representar y entender los ecosistemas y su construcción. Se describen modelos de

contenedores de componentes de ecosistemas, los cuales son abstractos y generalizan

los sistemas para unificar su vocabulario y guiar en su complejidad y heterogeneidad.

La arquitectura de referencia mencionada, cumple con ser abstracta y genérica,

además se destaca la importancia de los patrones como solución para resolver dilemas

frecuentes. La ventaja de una arquitectura es que garantiza el cumplimiento, la

seguridad, la fiabilidad o la gobernanza de los ecosistemas de contenedores. Los
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contenedores son una solución portátil y ligera de virtualización que facilita el

desarrollo, despliegue y distribución de aplicaciones en entornos informáticos. Los

modelos presentados están descritos con base en sus funciones, no en los dispositivos.

La investigación concluye resaltando las ventajas de iniciar una arquitectura de

referencia basada en un conjunto de patrones que ayuden en la visualización y

estructura e interacciones de sus componentes, añadiendo valores de calidad,

seguridad y fiabilidad.

3.2.2. DevOps Reference Architecture for Multi-Cloud IOT Applications
En [42] se propone una arquitectura de referencia DevOps (DRA) para aplicaciones IoT

en multi-nube, que fue desarrollada y evaluada por el método DSR (Design science

research methodology for information systems research). El Modelo Conceptual DRA

aquí presentado, combina la vista conceptual de conceptos DevOps y Multi-Cloud para

IoT. Su objetivo es proporcionar a los equipos de proyectos DevOps una visión clara del

proyecto y definir una teoría general sobre cómo debe ser la comunicación y

colaboración a nivel profesional. DRA utiliza un enfoque ágil y adaptativo para la

planificación y diseño continuos de proyectos. El enfoque DevOps mejora la

comunicación del equipo y proporciona un mapeo más claro del proyecto, permitiendo

la sincronización de ideas, esfuerzos, recursos y resultados.

En conclusión de [42] menciona que, esperan que su DRA brinden a profesionales e

investigadores, información consolidada y sintetizada, lo que les permitirá tomar

decisiones informadas sobre la arquitectura y la implementación sistemática de

DevOps para el despliegue de IoT en multi-nube. Su trabajo podría proporcionar una

guía clara y precisa para optimizar los procesos de comunicación y colaboración en los

equipos de proyectos DevOps, facilitando así el éxito en la implementación de

proyectos IoT en entornos de multi-nube.

3.2.3. A Contribution to the Establishment of Reference Architectures
for Mobile Learning Environments
El artículo [43] presenta la propuesta de una arquitectura de referencia para entornos

de aprendizaje móvil llamada Ref-mLearning. Esta arquitectura establece directrices

para el desarrollo, reutilización y la interoperabilidad de los entornos de aprendizaje

móvil basados en aspectos SOA. La metodología utilizada para su desarrollo fue

ProSA-RA y el método de evaluación utilizado fue el RAModel. Se concluye que

Ref-mLearning es completo y presenta los elementos más importantes en relación con

aspectos de movilidad y SOA, lo que garantiza una mayor comodidad y flexibilidad al

entorno de aprendizaje, así como una mayor reutilización, interoperabilidad y

estandarización mediante el uso de servicios web.
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3.2.4. CALMS de DevOps en mipymes desarrolladoras de software en el
contexto surcolombiano
En el artículo [44] se presenta un conjunto de lineamientos para la implementación del

modelo CALMS (DevOps) en mipymes de desarrollo de software en el contexto

surcolombiano, incluyendo aspectos técnicos y organizacionales para lograr un

ambiente de desarrollo novedoso que permita la integración de DevOps al contexto del

desarrollo de software colombiano. El modelo fue probado en una empresa mipyme y

los resultados fueron exitosos, permitiendo un despliegue diario y una mayor

productividad. Además, se discute cómo DevOps puede incrementar la competitividad

de las empresas de software en un mercado globalizado.

3.3. Tabla de trabajos relacionados
En la Tabla 2 se presenta una comparativa de las investigaciones más recientes en el
estado del arte. Se han incluido las arquitecturas de referencia genéricas, que son
adaptables a diferentes contextos y no se limitan a un caso particular de empresa. Las
arquitecturas de empresas particulares que sólo atienden su caso específico han sido
excluidas. El objetivo es mostrar las opciones más amplias y versátiles que pueden ser
aplicadas en diferentes escenarios, incluyendo la enseñanza. De esta manera, se busca
ofrecer una visión más completa y útil para aquellos que buscan implementar
soluciones tecnológicas en sus proyectos.

A continuación, se describen cada uno de los criterios que se emplearon para realizar la

tabla comparativa.

Arquitecturas de Referencia académicas: Nombre de la Arquitectura de referencia

DevOps.

Objetivo: Su objetivo de desarrollo conforme a fines educativos, orientación o

adopción.

Sector objetivo: En qué sector pretende tener impacto, académico o industrial.

Apego a la ISO 42010: Si se cuenta con algún apego a la ISO de definición de
arquitecturas de referencia 42010.
Apego Norma IEEE 2675: Si se cuenta con las bases de la norma internacional del IEEE
2675.
Apego a herramientas: Si la arquitectura de referencia está ligada a utilizar

herramientas de software específicas para trabajar con ella. En tal caso, es necesario

tener un apego a las herramientas disponibles y utilizarlas de manera efectiva para

lograr sus objetivos con la arquitectura, lo que le resta flexibilidad a una arquitectura

de referencia [13].

Marcos de referencia arquitectura de Referencia: Sí se desarrolló la arquitectura bajo

algún marco. Los marcos proporcionan una guía para la creación, mejorar la

comprensión de lo que son las arquitecturas de referencia, así como sus componentes

y relaciones, el establecimiento, uso y evolución de dichas arquitecturas [24].

Uso libre: En el contexto de una arquitectura de referencia se refiere a las restricciones
o permisos en cuanto al uso de los componentes de la arquitectura. En algunos casos,
los componentes pueden ser de uso libre, lo que significa que pueden ser utilizados sin
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restricciones. En otros casos, pueden estar sujetos a ciertas limitaciones, como
licencias de software o acuerdos de uso específicos.
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Tabla 2. Comparativa de trabajos relacionados

Arquitecturas de
Referencia
académicas

Objetivo
Sector
Objetivo

Apego a la
ISO 42010

Apego
Norma
IEEE
2675

Apego a
herramientas

Marcos de
referencia
para la
arquitectura

Uso libre

Arquitectura de referencia de
IBM [31].

Adopción en la industria. Académico/
industrial

Sí No No Sí Sí

DevOps Microsoft, Azure
DevOps [39].

Adopción en la industria. industrial Sí No Sí Sí Limitado

DevOps AWS [40]. Adopción en la industria. industrial Sí No Sí Sí Limitado

A reference architecture for the
container ecosystem [41].

Adopción en la industria para el
ecosistema de los
contenedores.

Industrial No No No No Sí

DevOps Reference Architecture
for Multi-Cloud IOT
Applications [42].

Orientación en la
implementación sistemática
de DevOps para el despliegue
de IoT en multicloud.

Académico No No No No Sí

A Contribution to the
Establishment of Reference
Architectures for Mobile
Learning Environments [43].

Orientación para desarrollo en
entornos de aprendizaje
móviles.

Académico No No No No Sí

CALMS [44]. Adopción en la industria
Pymes.

Industrial No No No Sí Limitado

Three ways [45] Adopción en la industria. industrial No No No No Sí

ARA (Arquitectura de referencia
DevOps Académica).

Enseñanza Académico
Sí Sí No Sí Sí
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Capítulo IV
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4. Metodología de solución

En este capítulo, se presenta una metodología de solución para el diseño y desarrollo

de una arquitectura de referencia académica de DevOps. La metodología se ha

diseñado específicamente para abordar los desafíos y alcanzar los objetivos

establecidos en el desarrollo de proyectos de software en entornos DevOps. Además,

su objetivo principal es facilitar la integración y orientación en la práctica de los

fundamentos de DevOps.

Más adelante se describe en detalle cada uno de los pasos de la metodología de

solución, incluyendo las herramientas y técnicas utilizadas en cada fase del proceso. Al

seguir esta metodología, los estudiantes de las áreas de Ingeniería de Software pueden

beneficiarse de este enfoque al seguir paso a paso la arquitectura de referencia (AR)

propuesta para obtener competencias específicas en el desarrollo de software en

entornos DevOps.

La Fig. 1 muestra las fases de la metodología del desarrollo de ARA basadas en la

metodología RAModel [24] y en estándares específicos de DevOps, así como

herramientas y fuentes importantes en el desarrollo de esta investigación.

AR: Arquitectura de Referencia

Fig. 1. Fases de desarrollo.
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4.1. Fase 1: Planificación y documentación de la infraestructura.
En esta fase se establecen los planes y se crea la documentación necesaria para la

infraestructura que se utilizó en la creación de la arquitectura de referencia. Esta fase

implica la definición detallada de los recursos, configuraciones y arquitectura,

necesarios para respaldar el desarrollo, la implementación y el funcionamiento de la

arquitectura de referencias propuesta. Esta fase es crucial para garantizar que todos los

aspectos de la infraestructura estén bien definidos y comprendidos antes de avanzar

en las etapas de implementación y operación.

Los siguientes aspectos fueron analizados para la planificación y la configuración de la

infraestructura de la arquitectura de referencia propuesta, las Tablas 3 y 4 muestran la

clasificación de dichos aspectos relacionados con las referencias normativas y la

literatura de referencia analizada para el desarrollo y diseño de la arquitectura de

referencia académica (ARA).

1. Análisis y comprensión del enfoque DevOps
-Mejores prácticas
-Actualidad y popularidad
-Información general
-Taxonomía de DevOps
-Estándares (IEEE 2675:2021)
-Metodologías ágiles
2. Estudio y análisis de modelos y arquitecturas de referencia
-Tipos de modelos y arquitecturas de referencia
- Análisis comparativo de AR académicas vs. industriales
-Arquitecturas existentes de DevOps
-Metodologías de desarrollo de AR
-Metodologías de validación de AR
-Tipos de vistas dentro de AR
-Herramientas para diseño de Arquitecturas
-Modelos y decisiones arquitectónicas
3. Academia
-DevOps y su enseñanza
-Habilidades requeridas para DevOps
-Métodos de enseñanza de DevOps
-Selección de taxonomía académica
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Tabla 3. Referencias normativas relacionadas

Nombre Desarrollado por Año de
Publicación

Descripción

Estándar IEEE
2675:2021

Comité de Normas de ingeniería
de software y sistemas de la
sociedad de informática del IEEE.

2021-02-09 El objetivo de esta norma es especificar las
prácticas necesarias para que las
operaciones, el desarrollo y otras partes
interesadas clave colaboren y se
comuniquen para desplegar sistemas y
aplicaciones de forma segura y fiable.

Norma 42010 Comité de Normas de ingeniería
de software y sistemas de la
sociedad de informática del IEEE.

2011-12-01 Esta Norma Internacional aborda la
creación, el análisis y el mantenimiento de
arquitecturas de sistemas mediante el uso
de descripciones de estas.

Reference
Architecture Model
(RAModel)

Nakagawa, E. Y., Oquendo, F. and
Becker, M, Proceedings of the
2012 Joint Working Conference
on Software Architecture and
6th European Conference on
Software Architecture,
WICSA/ECSA 2012, pp. 297–301.
doi:
10.1109/WICSA-ECSA.212.49.

2012 Modelo de referencia para arquitecturas de
referencia, que pretende mejorar la
comprensión de lo que son las arquitecturas
de referencia, así como sus componentes y
relaciones.

Tabla 4. Literatura de referencia relacionada

Nombre Autores Año de publicación Editorial
Continuous Delivery [1] Jez Humble and David

Farley
2010 Addison-wesley

DevOps para Dummies [31] Sanjeev Sharma
Bernie Coyne

2015 WILEY

Engineering DevOps [27] Marc Hornbeek 2019 a.k.a. DevOps_The_Gray esq.

Continuous Integration
Improving software quality and
reducing risk [46]

Paul M. Duvall
with
Steve Matyas and
Andrew Glover

2007 Addison-wesley

The DevOps Handbook [47] Gene Kim, Jez Humble,
Patrick Debois, and
John Willis

2016 IT Revolution

Learning DevOps [48] Mikael Krief 2019 Packt

Llevar a cabo esta fase fue una parte muy importante del trabajo, ya que permitió la
definición de los procesos clave del paradigma DevOps, que más adelante serán
conocidos en este proyecto como categorías de software definidas por las etapas de la
metodología DevOps.

Estos procesos clave identificados (categorías) son:
● Planificación y seguimiento
● Control de versiones
● Integración continua
● Despliegue continuo
● Implementación
● Pruebas
● Monitoreo y registro
● Gestión de la configuración
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4.2. Fase 2: Implementación y configuración de las herramientas
DevOps.
Durante esta fase, y con respecto a la fase anterior, se examinó la aplicación de las

prácticas y procesos de DevOps, así como los desafíos y beneficios que se han obtenido

en diferentes contextos (Anexo G). Esto ayudó a comprender mejor las implicaciones

prácticas de DevOps. Para practicar la aplicación de estos principios, se desarrolló una

taxonomía que, a su vez, ayudó a configurar un servidor local para la práctica posterior.

Algunos de los pasos dentro de esta fase fueron:

Paso 1. Definir una taxonomía a partir de herramientas DevOps
Se generó una taxonomía, la cual, según [49], [50] un sistema de categorización y

clasificación que permite organizar y ordenar información de manera eficiente, de tal

manera que se pueda acceder y utilizar más fácilmente. Una taxonomía de

herramientas DevOps puede ser útil por tres razones:

● Organización y clasificación, una taxonomía puede ayudar a organizar y clasificar las

diferentes herramientas disponibles en el mercado para las diferentes etapas del

ciclo de vida de desarrollo de software. Esto puede facilitar la selección de

herramientas apropiadas para un proyecto en particular y reducir el tiempo y la

energía que se necesitan para investigar y explorar diferentes opciones [49], [50].

● Una comprensión compartida de las diferentes herramientas, sus funciones, y

cómo se comunican entre sí. Esto permite una comunicación más efectiva y la toma

de decisiones informadas.

● Compatibilidad: una taxonomía, también puede ayudar a garantizar la

compatibilidad y la integración de las diferentes herramientas que se utilizan en el

ciclo DevOps. Al clasificar y organizar las herramientas por función y etapa, se

pueden identificar las mejores opciones para cada tarea y asegurarse de que sean

compatibles y se integren bien en el proceso de desarrollo.

● Debido a la necesidad de tener una clasificación con características especiales
afines a la academia, se decidió definir una taxonomía que permitiera seleccionar
las mejores herramientas para implementar un escenario DevOps.

Paso 2. Características del software a ser consideradas.

Categorías de software definidas por las etapas de la metodología DevOps que fueron

consideradas en esta taxonomía: planificación y seguimiento, control de versiones,

integración continua, despliegue continuo, implementación, pruebas, monitoreo y

gestión de la configuración. Existen diversas características que un software debe tener

para ser considerado adecuado para su uso en entornos educativos, especialmente en

escuelas.

Características generales, tomadas en cuenta para esta investigación: Software libre o

tener una versión gratuita para practicar, Popularidad en la industria, Interfaz de

usuario intuitiva, seguridad y privacidad, flexibilidad, escalabilidad, contenido

educativo de calidad, Interactividad, retroalimentación, personalización e integración.
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Todas las características se incluyen en el Anexo A.

La Tabla 5 presenta un resumen de las herramientas que se han revisado para el
desarrollo de la taxonomía de este proyecto, así como nuestras sugerencias de las
herramientas en cuanto a su participación en el ciclo DevOps:

Tabla 5. Herramientas revisadas para el desarrollo de la taxonomía.

Etapa de DevOps Herramientas de software libre
Herramientas
sugeridas

Planificación y
seguimiento

GitLab [51], GitHub [52], Jira [53], Trello [54],
Asana [55], Redmine [56], Taiga [57], Kanboard
[58], Wekan [59]

GitLab

Control de
versiones

Git [60], Bitbucket [61], SVN [62], SourceForge
[63], Mercurial [64]

GitLab

Integración
continua

Jenkins [65], Travis CI [66], CircleCI [67],
Codeship [68], semaphore [69]

Jenkins

Implementación
Ansible [70], Puppet [71], Chef [72], Terraform
[73], SaltStack [74]

Ansible

Pruebas
Selenium [75], JUnit [76], TestNG [77],
Cucumber[78], Robot Framework [79], Appium
[80], Cypress [81], SoapUI [82]

Selenium

Monitoreo y
registro

Prometheus [83], Grafana[84], Nagios [85],
Zabbix [86], Icinga [87], Cacti [88], Sensu [89],
Monit [90], Datadog [91], Splunk [92]

Prometheus,
Grafana

Gestión de la
configuración

Kubernetes [93], Terraform [73], Docker
Compose [94], Vagrant [95], OpenStack [96]

Docker
Compose

Despliegue
continuo 

TeamCity [97], Bamboo [98], Concourse CI [99],
GoCD [100], Jenkins [65], Travis CI [66], GitLab
CI/CD [51], CircleCI [67], TeamCity [97],
Codeship [68]

Jenkins,
GitLab CI/CD

La Tabla 6 muestra las herramientas que se seleccionaron para instalar en un servidor
local y construir un entorno de pruebas con herramientas DevOps. 

Tabla 6. Selección de herramientas para desarrollar un entorno DevOps de prueba

Herramienta
Etapas del ciclo
DevOps en las
que se utiliza

Sugerencia

Jenkins [65]
Construcción e
integración
continua

Recomendada para equipos que buscan una
herramienta de automatización de CI/CD estable y
con gran cantidad de plugins disponibles.

Docker [94]
Despliegue y
contenerización

Altamente recomendada para la creación y
despliegue de aplicaciones en contenedores, lo que
permite la portabilidad y escalabilidad de las mismas.
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Herramienta
Etapas del
ciclo DevOps
en las que se
utiliza
Sugerencia

Herramienta
Etapas del ciclo
DevOps en las
que se utiliza
Sugerencia

Herramienta
Etapas del ciclo DevOps en las que se utiliza
Sugerencia

Ansible [70]
Orquestación y
configuración

Recomendada para equipos que buscan una
herramienta de automatización de configuración y
orquestación de infraestructura simple y fácil de
usar.

Kubernetes
[93]

Orquestación de
contenedores y
gestión de
aplicaciones

Altamente recomendada para el despliegue y gestión
de aplicaciones en contenedores, lo que permite la
escalabilidad y alta disponibilidad de las mismas.

GitLab [51]

Control de
versiones, CI/CD,
despliegue y
monitoreo

Altamente recomendada para equipos que buscan
una plataforma integral que les permita gestionar
todo el ciclo de vida de software de manera efectiva.

Prometheus
[83]+ Grafana
[84]

Monitoreo y
registro

Juntas, estas herramientas proporcionan una
solución completa para la monitorización y
visualización de los sistemas en el contexto de
DevOps. Permiten a los equipos de desarrollo y
operaciones monitorear y analizar el rendimiento de
sus sistemas, identificar de manera temprana,
problemas de rendimiento, lo que ayuda a mejorar la
calidad del software y la eficiencia del ciclo de vida
de desarrollo.

Selenium [75] Pruebas

Una de las ventajas de Selenium es que puede
integrarse fácilmente en sistemas de automatización
de CI/CD para automatizar el proceso de pruebas.
Esto significa que las pruebas pueden ejecutarse
automáticamente cada vez que se realiza una nueva
actualización de código, lo que permite una
detección temprana de errores y reduce el tiempo y
esfuerzo necesarios para realizar pruebas manuales.

Algo importante que mencionar al realizar la revisión de una gran variedad de
software en esta etapa, es que GitLab es una plataforma integral que puede participar
en varias etapas del ciclo DevOps, lo que la convierte en una herramienta valiosa para
el desarrollo de proyectos en la enseñanza de la Ingeniería de Software. En general,
GitLab es una herramienta altamente recomendada para el desarrollo de proyectos,
especialmente para aquellos equipos que buscan una solución completa y flexible para
su ciclo de vida de software. Sin embargo, existen más herramientas que pueden ser
una mejor opción según sea el caso.
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En resumen, la selección de herramientas dependerá del contexto y las necesidades
específicas de cada equipo de desarrollo. Es importante evaluar cuidadosamente las
opciones disponibles y elegir las herramientas que mejor se ajusten al proyecto en
cuestión. Sin embargo, para fines de práctica y realización de este proyecto, se
seleccionaron las herramientas que se muestran en la Tabla 6.

Paso 3. Definir el tipo de esquema a diseñar
Como paso siguiente al desarrollo de la taxonomía, se definió el tipo de esquema a
diseñar. Debido a los objetivos de este proyecto, se seleccionó un esquema conceptual
para identificar los principios y procesos clave del paradigma DevOps y, así, integrarlos
en una estructura básica.

La vista conceptual, también conocida como esquema conceptual, se utiliza a menudo

como punto de partida para el desarrollo de otras vistas más detalladas, como la vista

lógica y la vista física. Esta vista es importante porque proporciona una comprensión

común del sistema en todas las fases del ciclo de vida de un software. Además, sirve

como guía para el diseño y construcción de sistemas de manera coherente y

consistente. La vista conceptual se compone de conceptos y teorías que relacionan su

funcionalidad y comunicación, y que utiliza algunos símbolos para orientar al lector, sin

incluir imágenes [17], [18], [22], [25]. 

Para el desarrollo de la vista conceptual, se siguió la metodología de RAModel, la cual
propone pautas para el desarrollo de arquitecturas de referencia. Esta metodología nos
sirvió como orientación en el desarrollo de las versiones de la arquitectura de este
proyecto.

Paso 4. Toma de decisiones arquitectónicas.
En este paso se creó una taxonomía de herramientas DevOps, dividida en nueve

categorías previamente definidas: planificación y seguimiento, control de versiones,

integración continua, despliegue continuo, implementación, pruebas, monitoreo y

gestión de la configuración. Además, se tomaron decisiones importantes sobre qué

tipo de vista era la más adecuada para la arquitectura de referencia y cómo se

desarrollaría la arquitectura siguiendo la metodología RaModel.

4.3. Fase 3: Determinar, diseñar y documentar el flujo de la información
para la configuración del entorno DevOps.
Durante esta fase, se llevó a cabo la identificación, diseño y documentación del proceso

para establecer el entorno DevOps. El objetivo fue determinar el flujo de la

información necesario para su configuración.

1. Instalación y configuración de herramientas en un servidor:

En esta etapa, se procedió a la instalación y configuración de las herramientas

necesarias en un servidor, además de documentar las instalaciones, ver ANEXO B. Se

identificaron las herramientas requeridas según la taxonomía propuesta y se siguieron
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los pasos correspondientes para su instalación. Esto implicó la descarga de los

paquetes de instalación, su ejecución y la configuración de los parámetros necesarios.

Se verificó que los requisitos del sistema fueran cumplidos, como la compatibilidad de

las herramientas con el sistema operativo y los recursos de hardware necesarios. Se

siguieron las instrucciones proporcionadas por los proveedores de las herramientas

para asegurar una instalación correcta.

Además, se realizó la configuración de las herramientas de acuerdo a los requisitos del

proyecto y la taxonomía propuesta. Esto incluyó la definición de usuarios y permisos, la

configuración de conexiones a bases de datos o servicios externos, la personalización

de las opciones de configuración y cualquier otro ajuste necesario para adaptar las

herramientas a las necesidades del proyecto.

2. Configuración de las herramientas de la taxonomía propuesta:

Una vez instaladas las herramientas en el servidor, se procedió a su configuración de

acuerdo a la taxonomía propuesta. Esto implicó establecer los parámetros y opciones

de configuración específicos requeridos por la taxonomía, asegurando la consistencia y

coherencia en el uso de las herramientas.

Se definieron las estructuras de directorios, los nombres de archivos y cualquier otro

elemento necesario para cumplir con la taxonomía propuesta. También se

establecieron los flujos de trabajo y las reglas de negocio relacionadas con las

herramientas, asegurando su correcto funcionamiento dentro del contexto de la

taxonomía.

Además, se realizaron pruebas de funcionalidad y se verificó que las herramientas

configuradas se integrarán adecuadamente entre sí y con los componentes del sistema.

Se corrigieron posibles problemas o conflictos que surgieran durante esta etapa de

configuración (Ver anexo C).

En resumen, se llevó a cabo la instalación y configuración de las herramientas en el

servidor, siguiendo los pasos necesarios y atendiendo los requisitos de compatibilidad y

personalización. Se estableció la configuración de acuerdo a la taxonomía propuesta,

asegurando la coherencia y consistencia en el uso de las herramientas en el proyecto.

Como resultado de esta etapa, se desarrolló el esquema de la Fig.2 que muestra las

herramientas seleccionadas para construir un entorno DevOps local con fines de

práctica.
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Fig. 2. Esquema de herramientas para configurar un entorno DevOps.
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4.4. Fase 4: Configuración y automatización de procesos DevOps.
Durante esta fase, se llevó a cabo la configuración, diseño y planificación de pipeline y

automatización de procesos DevOps, basados en los siguientes procesos:

1. Diseño y planificación de pipeline (propuesta) con base a estándar DevOps:

En esta fase, se diseñó y planificó el pipeline de entrega continua (Continuous Delivery)

siguiendo los estándares y prácticas de DevOps (Ver Configuración de procesos DevOps

en ANEXO C). Se identificaron las fases del pipeline, como compilación, pruebas

unitarias, pruebas de integración, pruebas de rendimiento, empaquetado, despliegue y

monitoreo. Se definieron los requisitos y criterios de calidad para avanzar en el

pipeline, estableciendo pruebas automatizadas, estándares de codificación, métricas

de rendimiento y requisitos de seguridad. Se seleccionaron y configuraron las

herramientas necesarias, como sistemas de control de versiones, sistemas de

compilación, herramientas de pruebas y orquestadores de despliegue. Se automatizó

cada etapa del pipeline utilizando herramientas y scripts, asegurando un proceso de

entrega consistente y reproducible. Además, se estableció una estrategia de rollback

para gestionar posibles problemas en el despliegue y permitir una rápida reversión a

una versión anterior funcional en caso de fallos.

2. Desarrollo de flujo de trabajo como guía para la elaboración de la Arquitectura de

Referencia (AR):

Una vez que se diseñó el pipeline, se utilizó como guía para la elaboración de la

Arquitectura de Referencia (AR). El flujo de trabajo del pipeline proporcionó una

estructura clara y orientación sobre cómo los diferentes componentes del sistema

interactúan y se integran en el contexto de DevOps. Se identificaron los componentes

clave del sistema, como servicios, aplicaciones, bases de datos y sistemas de

almacenamiento. Se definieron las interfaces y las dependencias entre los

componentes, comprendiendo cómo se comunican y colaboran entre sí. Se

establecieron las mejores prácticas de diseño arquitectónico, asegurando la

modularidad, escalabilidad, tolerancia a fallos, seguridad y otros principios de diseño

clave. Asimismo, se documentaron los patrones de diseño utilizados en la AR,

incluyendo patrones de arquitectura, patrones de integración, patrones de despliegue

y otros patrones relacionados con DevOps.

4.5. Fase 5: Diseño final de AR.
Durante esta fase, se diseñó la arquitectura basándose en los siguientes procesos:

● Diseñar la arquitectura de referencia, incluyendo la definición de los componentes

a partir de la práctica e investigación y bajo la toma de decisiones arquitectónicas

elegidas.

● Revisión de alcances, objetivos y limitaciones de la AR.
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● Revisión de la versión preliminar de la AR con las decisiones arquitectónicas

tomadas.

● Personalización de la AR (Nombre elegido ARA).

Como resultado de la personalización de ARA se desarrolló su logotipo, ver Fig.3.

Fig. 3. Logotipo de ARA.

4.6. Fase 6: Documentación de ARA propuesta.
Durante esta etapa, se documentó la propuesta de ARA basándose en los siguientes
procesos:
● Crear la estructura o plantilla de la guía de ARA.
● Desarrollo de documentación para la arquitectura ver Anexo D.

4.7. Fase 7: Validación de AR.
La validación de una AR puede ser cualitativa o cuantitativa. La validación cuantitativa

se puede realizar mediante un caso de uso, mientras que la validación cualitativa se

realiza a través del juicio de expertos [43].

Los procesos dentro de esta etapa de validación fueron los siguientes:

● Selección del proceso del método de validación por “Validación de ARA mediante la
técnica juicio de expertos (EJT, Expert Judgment Techniques) de la industria y
académicos e investigadores en DevOps.”

● Planificación de entrevistas ver Anexo E.
● Entrevistas con profesionales Anexo F.
● Análisis de resultados (capítulo V).

En la etapa de validación de la arquitectura de referencia (AR), se utilizó la técnica de
juicio de expertos/profesionales [101] y [102] para una validación cualitativa, también
conocido como método Delphi [103]. Cabe destacar que se usó este método de
validación, por su reconocimiento y uso en otras arquitecturas y modelos de referencia,
tal como se menciona en [43], [103] y modelos de DevOps como en [104].

Juicio de Expertos / Expert Judgement [Técnica]. Según el cuerpo de conocimientos de
PMBOK Cuarta edición, “un juicio que se brinda sobre la base de la experiencia en un
área de aplicación, área de conocimiento, disciplina, industria, etc. según resulte
apropiado para la actividad que se está llevando a cabo. Dicha experiencia puede ser
proporcionada por cualquier grupo o persona con una educación, conocimiento,
habilidad, experiencia o capacitación especializada” [101].

Según [103], “los expertos del dominio emiten juicios y opiniones compartidas basadas
en su experiencia, habilidad o conocimientos en un área concreta. Los expertos pueden
ser un jefe de equipo, un gestor de proyectos, partes interesadas, consultores y expertos
en la materia o el dominio”.
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Según PMBOK un Experto se define como: “Todo grupo o individuo con conocimientos

o capacitación especializados y se encuentra disponible a través de diferentes fuentes,

entre las que se incluyen: consultores, interesados, incluyendo clientes y

patrocinadores, asociaciones profesionales y técnicas, grupos industriales, expertos en

la materia y la oficina de dirección de proyectos” [101].

En lo referente al número máximo o mínimo de expertos para el uso del método

Delphi, según [105] “no existe un consenso en la literatura sobre el número óptimo de

expertos en un desarrollo Delphi, a pesar de que este paso se muestra crítico en el

desarrollo del método”.
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Capítulo V
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5. Resultados y validación
En este capítulo, se presentarán los resultados y la validación de la Arquitectura de

referencia académica de DevOps propuesta en el capítulo anterior.

5.1. Diseño de la Arquitectura de Referencia Académica de DevOps
(ARA)
La Arquitectura de referencia académica de DevOps propuesta en este trabajo se

nombró como ARA y se plantea a partir de dos capas de abstracción modular, como se

muestra en la Fig. 4. El módulo, "A", abarca los “Procesos de gestión y configuración de

infraestructura", este comienza por establecer y configurar un entorno de trabajo a

partir de servicios básicos y comunes que se establecen para poder practicar con

DevOps. El módulo, "B", busca poner en práctica los “Procesos del ciclo de vida DevOps

y las entradas/salidas” que se obtienen a partir de la ejecución de estas prácticas. La

información detallada de estos módulos se encuentra disponible en el ANEXO D.

Fig. 4. Primera capa de abstracción modular de ARA.
Módulo A.

Procesos de gestión y configuración de infraestructura

El módulo “A” está enfocado en la gestión y configuración de la infraestructura

necesaria para la práctica de DevOps. En este módulo se establece y configura un

entorno de trabajo que incluye servicios básicos y comunes, con el objetivo de permitir

la implementación de DevOps de manera práctica. Cuenta con una sub-modularización

que comparte con la sección “B” y en cada módulo se detalla la gestión de estos seis

niveles o módulos (Ver Fig. 5).

Módulo B.

El módulo "B" tiene como objetivo poner en práctica los procesos del ciclo de vida

DevOps, incluyendo las entradas y salidas que se obtienen a partir de la ejecución de

estas prácticas.
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Fig. 5. Segunda capa de abstracción modular de la ARA.

Después de ocho versiones propuestas, se llegó a la propuesta de la versión final de la

Arquitectura de Referencia Académica de DevOps (ARA) como se puede ver en la Fig. 6

y que se generó a partir de la metodología antes descrita.

5.2. Arquitectura de referencia académica de DevOps (ARA)
La Arquitectura de referencia académica de DevOps pretende ayudar a los equipos de

desarrollo a implementar DevOps en su proceso de desarrollo de software. La Fig. 6

proporciona una vista general de esta metodología y sus componentes clave.
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Fig. 6. Arquitectura de Referencia Académica DevOps.
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Niveles de automatización de la arquitectura ARA

Cada nivel cuenta con un nivel de automatización, como

se ve en la Fig. 7, que va del nivel más bajo de

automatización en la parte superior y de colores

magenta o rojos, los niveles que involucran una alta

automatización, por último, el nivel de color gris

contiene partes de automatización, y algunas otras

partes como el análisis y atención a eventos de manera

manual.

Fig. 7. Niveles de automatización de la arquitectura ARA.

Categorías en los niveles 

Cada nivel, cuenta con ocho categorías, y una lista de eventos clave que proporcionan una

estructura sólida y organizada para aplicar los principios y prácticas de DevOps (ver Fig.8).

Inicialmente, los eventos se consultan en formato de lista y continúa por cada nivel de arriba

hacia abajo, al finalizar se continúa con la siguiente categoría que se encuentran a la derecha,

siguiendo el mismo patrón de acceso en cada nivel.

Categorías dentro del primer módulo 

Fig. 8. Categorías del módulo “A” de ARA.

Categoría 1) “Configuración/instalación de entornos o servicios” (ver Fig.10). Abarca los

eventos o tareas que se llevan a cabo a partir de hacer unas configuraciones e instalaciones o

montar servicios básicos que se deben considerar para comenzar a trabajar bajo las prácticas

de DevOps, los términos encapsulados en recuadros, cuenta con palabras clave que indican el

tipo de instalación entre paréntesis, como:

● Host: que se refiere a instalar o configurar un programa, aplicación o software en la
máquina o equipo principal en el que se está trabajando. El "Host" en este contexto hace
referencia al sistema operativo o la infraestructura principal en la que se ejecuta el
software.
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● Crear cuenta: implica la creación de una cuenta con algún proveedor de algún servicio o
software clave en la participación en el entorno DevOps.

● Instalación “All in One”: Tipo de instalación, en el que se instala y configura un sistema o
software completo en un único dispositivo o servidor. En lugar de distribuir los
componentes del sistema en diferentes servidores o máquinas virtuales, todos los
componentes se instalan y ejecutan en una sola instancia.

Categoría 2) “Técnicas de integración de entornos”. Las técnicas de integración de entornos

son procesos y prácticas utilizadas para asegurar que los diferentes componentes de un

sistema de software funcionen juntos de manera efectiva. 

Categoría 3) Esta categoría presenta las configuraciones y/o protocolos básicos para establecer

la seguridad, no se consideran técnicas de seguridad más profundas debido a las intenciones

limitadas de esta Arquitectura, sin embargo, para profundizar en el tema de seguridad,

considere el uso de DevSecOps.

Categoría 4) A partir de esta categoría y después de haber configurado e integrado un entorno

de trabajo DevOps básico, comenzaremos a trabajar bajo los estilos propuestos de ARA. Estos

estilos incluyen técnicas y procesos que involucran la simulación para ejercitar las prácticas

DevOps. Cabe mencionar que estas técnicas son de uso frecuente en la industria y fueron

seleccionadas a partir de estudios, investigaciones y entrevistas a expertos que se desempeñan

en el campo industrial del desarrollo de software.

Categorías dentro del segundo módulo 

Categoría 1) lista las tareas y prácticas más importantes para comenzar a trabajar bajo un

enfoque DevOps (ver Fig. 9).

Fig. 9. Categorías del módulo “B” de ARA.

Categoría 2) Esta segunda categoría del módulo de procesos, lista algunos de los tipos de

pruebas presentes en las diferentes etapas del ciclo de vida de DevOps que son parte de un

ciclo de prueba continúa.

Categorías 3 y 4) Estas categorías presentan las entradas y salidas en cada nivel, a partir de la

ejecución de tareas y procesos anteriormente ejecutadas.

Conceptos dentro de cada categoría y nivel

En la siguiente sección se muestran los procesos de ejecución de ARA, estos procesos son

independientes al uso y selección de herramientas y conceptos dentro de ellas, la selección de

herramientas queda a criterio libre e independiente de cada usuario que pretenda trabajar

bajo este esquema, es importante mencionar que en la elección de las herramientas debe

considerarse a partir de los aspectos particulares de cada proyecto, uso de licencias libres o de

paga y propósitos específicos.    

38



Estos son solo los pasos generales, los pasos específicos dependen fuertemente del software

elegido y la configuración puede variar. Asegurarse de elegir las mejores herramientas que se

adapten a sus proyectos o investigaciones.

A continuación, se presenta una descripción de los eventos y conceptos contenidos en los

recuadros. En el lado izquierdo se encuentra una imagen que muestra la ubicación secuencial

de estos elementos, mientras que en el lado derecho se ofrece un desglose detallado de cada

uno de los conceptos. Esta presentación visual y descriptiva permite una comprensión clara y

organizada de los contenidos, facilitando su seguimiento y asimilación.

5.2.1. Conceptos dentro de cada categoría y nivel
A continuación, se muestran los procesos de ejecución de ARA, estos procesos son

independientes al uso y selección de herramientas y conceptos dentro de ellas, la

selección de herramientas queda a criterio libre e independiente de cada usuario que

pretenda trabajar bajo este esquema, es importante mencionar que en la elección de

las herramientas debe considerarse a partir de los aspectos particulares de cada

proyecto, uso de licencias libres o de paga y propósitos específicos.

Estos son solo los pasos generales, los pasos específicos dependen fuertemente del

software elegido y la configuración puede variar. Asegurarse de elegir las mejores

herramientas que se adapten a sus proyectos o investigaciones.

A continuación, se presenta una descripción de los eventos y conceptos contenidos en

los recuadros. En el lado izquierdo se encuentra una imagen que muestra la ubicación

secuencial de estos elementos, mientras que en el lado derecho se ofrece un desglose

detallado de cada uno de los conceptos. Esta presentación visual y descriptiva permite

una comprensión clara y organizada de los contenidos, facilitando su seguimiento y

asimilación.
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5.3. Validación de la Arquitectura de Referencia Académica de DevOps
(ARA)
La validación de una arquitectura de referencia es un proceso crítico que requiere la

opinión y experiencia de profesionales con conocimientos en DevOps y arquitectura de

sistemas, como lo describe el artículo [106], trabajo en el que se validó la calidad de su

trabajo como herramienta analítica aplicándolo para el análisis de veinticuatro

arquitecturas de referencia. Las conclusiones de este trabajo se compararon con las

opiniones de expertos/profesionales sobre arquitecturas de referencia documentadas

en la literatura. A través de juicios de expertos/profesionales y herramientas de

validación automática, se puede garantizar que la arquitectura cumpla con los

requisitos necesarios para cumplir su objetivo.

El juicio de expertos a menudo se utiliza durante el proceso de validación de procesos,

el juicio y la experiencia se aplican a cualquier detalle técnico y de gestión, según lo

describe la Guía del PMBOK.

5.3.1. Diseño de la Validación
Según la Guía del PMBOK, en su cuarta edición: “Una entrevista es una manera formal

o informal de obtener información acerca de los interesados, a través de un diálogo

directo con ellos. Se realiza habitualmente haciendo preguntas, preparadas o

espontáneas, y registrando las respuestas. Las entrevistas se realizan a menudo de

manera individualizada, pero también pueden implicar a varios entrevistadores y/o

entrevistados. Entrevistar a participantes con experiencia en el proyecto, así como a

interesados y expertos en la materia, puede ayudar a identificar y definir las

características y funciones de los entregables esperados del proyecto” [101].

Se implementó un proceso de validación para la arquitectura mediante la realización

de entrevistas. A través de éstas, se logró capturar y analizar las experiencias,

percepciones y comentarios de profesionales en el campo de DevOps. Se diseñó una

guía de preguntas estructuradas (Ver ANEXO E) que abarcó aspectos fundamentales de

la arquitectura ARA, incluyendo sus componentes, prácticas recomendadas y posibles

desafíos en su implementación, legibilidad y aplicación potencial.

5.3.2. Selección de Participantes
Se llevó a cabo una cuidadosa selección de participantes, en la que se incluyeron seis

personas con amplia experiencia en DevOps, tanto provenientes de la industria como

de entornos académicos. La muestra de participantes incluyó profesores,

investigadores, profesionales en tecnología de la información y profesionales con

experiencia en el ámbito industrial. El objetivo fue obtener una representación diversa

que permitiera obtener perspectivas variadas y enriquecedoras en el estudio.
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5.4. Metodología de las entrevistas

5.4.1. Desarrollo
En el marco de esta investigación, se llevaron a cabo un total de seis entrevistas, de las

cuales cinco se realizaron de manera individual utilizando la plataforma de

videoconferencia “Meet” [107]. Se obtuvo el consentimiento de los entrevistados para

grabar las sesiones y asegurar la precisión de la información recopilada. Además, se

aprovechó la oportunidad de una visita presencial al CENIDET para realizar una

entrevista en persona, en la que se estableció un contacto directo y cercano.

Durante cada entrevista, que tuvo una duración aproximada de una hora, se presentó a

los participantes la arquitectura de referencia (ARA), así como el enfoque y los

objetivos del estudio. Se promovió un ambiente abierto y colaborativo, donde se

alentó a los entrevistados a expresarse con sinceridad y a compartir libremente sus

opiniones. Este enfoque facilitó la obtención de información valiosa y perspectivas

enriquecedoras de los participantes.

5.4.2. Aplicación
Para asegurar la exactitud de las observaciones y simplificar su análisis subsecuente, se

documentó cada entrevista realizada. Luego se efectuó un análisis detallado para

extraer información pertinente, identificando patrones y tendencias en las respuestas

de los entrevistados. Se puso un énfasis particular en las propuestas de mejora y los

puntos fuertes de la arquitectura ARA. Para un desglose más completo de este análisis,

se puede revisar el ANEXO F.

5.5. Temas o áreas exploradas
Durante la entrevista de validación de ARA, se abordaron varios temas relevantes que

son fundamentales para comprender y aplicar eficazmente los principios de DevOps en

la práctica con esta arquitectura (Ver Fig. 10).

Inicialmente, se abordó la relevancia y creciente adopción de DevOps en la industria

del software. Se resaltó su rol en la aceleración de la entrega de software y la mejora

de la colaboración. Se citaron casos de organizaciones líderes que han incorporado

DevOps exitosamente y los beneficios derivados. Al constatar el auge de DevOps en la

industria, el objetivo de este estudio se centró en dotar a los estudiantes de las

habilidades y conocimientos necesarios para adaptarse a las dinámicas del mercado

laboral. Se subrayó la ventaja que supone para los estudiantes dominar técnicas de

automatización y prácticas de DevOps, ya que fomenta el desarrollo de competencias

relevantes y podría facilitar su incorporación al mundo laboral.

Se mencionó cómo la adopción de DevOps en el entorno académico puede mejorar la

comprensión de los estudiantes sobre los procesos y prácticas actuales de desarrollo

de software. Con la familiarización de técnicas de automatización, los estudiantes

pueden optimizar procesos de desarrollo, pruebas y despliegue, incrementando su

eficiencia y productividad.
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En cuanto a DevOps, se profundizó en sus pilares fundamentales, como la integración y

entrega continua y la automatización de procesos. Se resaltó cómo DevOps promueve

una visión integral del ciclo de vida del desarrollo de software. Asimismo, se exploró la

terminología de DevOps, abordando términos como infraestructura como código

(IaaC), herramientas de automatización, orquestación de contenedores y gestión del

ciclo de vida de las aplicaciones. Se expusieron los desafíos habituales en la

implementación de DevOps, como la resistencia al cambio y la necesidad de una

cultura y mentalidad adecuadas.

En un segundo enfoque, se abordó la arquitectura de software y sus diferentes tipos,

contrastando las arquitecturas de referencia académicas y de la industria. En un tercer

enfoque, se exploró la relación entre DevOps y el ámbito académico, discutiendo la

manera en que las instituciones educativas están asumiendo el reto de formar a los

profesionales del futuro en prácticas y herramientas de DevOps. Se destacaron los

esfuerzos por integrar DevOps en la curricula de materias, ofrecer oportunidades de

aprendizaje práctico y fomentar la colaboración entre la academia y la industria.

En este marco, se mencionó el papel crucial de ARA al ofrecer una guía y estándares

recomendados para implementar DevOps. Se enfatizó cómo ARA puede proporcionar

orientaciones sobre la estructura organizativa, las herramientas y las mejores prácticas.

Fig. 10. Temas o áreas exploradas durante las entrevistas.

Nota. La revisión sistemática se puede ver en el anexo G, en el artículo “DevOps desde

la academia e industria: una revisión sistemática de la literatura”.

Durante las discusiones, se reconoció la importancia de proteger los derechos de autor

de ARA para asegurar su continuidad y promover su difusión en el ámbito académico.

Al proteger los derechos de autor, se garantiza la capacidad de continuar publicando

investigaciones y trabajos relacionados con ARA, y se brinda la oportunidad de dar a
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conocer esta arquitectura a academias y otras instituciones que podrían estar

altamente interesadas en su aplicación y estudio.

La protección de los derechos de autor de ARA no solo es fundamental para preservar

la integridad de esta arquitectura, sino que también proporciona una base legal sólida

para promover su uso responsable y reconocer la labor de aquellos que han

contribuido a su desarrollo. Al salvaguardar los derechos de autor, se asegura que ARA

se mantenga como una valiosa referencia en el campo de DevOps y que su legado

continúe inspirando futuras investigaciones y avances en el área.

Además, la protección de los derechos de autor de ARA ofrece una oportunidad para

establecer colaboraciones académicas sólidas. Al dar a conocer la existencia y los

beneficios de ARA a academias interesadas, se pueden establecer asociaciones de

investigación y programas de estudio que aprovechen la experiencia y el conocimiento

acumulados en esta arquitectura de referencia. Esto promoverá la difusión de ARA en

entornos académicos y brindará una base sólida para futuras investigaciones y

aplicaciones prácticas.

5.6. Análisis de comentarios
A través de esta arquitectura, se han abierto nuevas oportunidades para integrar

tecnologías avanzadas, como la inteligencia artificial (IA), en el proceso de toma de

decisiones.

ARA podría proporcionar un marco sólido para estandarizar el trabajo de los equipos

de desarrollo, operaciones y análisis de manera conjunta y coordinada, a partir de una

mejor visualización de su entorno de trabajo, gracias a este esquema.

Hay bastantes campos por cubrir, en temas de seguridad como DevSecOps, la nube,

DevOps y la IA, entre otros, que surgieron a partir de estas entrevistas, los cuales

pretenden ser considerados más adelante en esta investigación, además de considerar

probables colaboraciones con estos expertos.

5.7. Resumen de entrevistas con profesionales/expertos
Se llevaron a cabo entrevistas con diversos expertos en DevOps, quienes desempeñan

roles o actividades destacadas en el campo, como se detalla a continuación:

● Dra. Perla Velasco Elizondo: Investigadora candidata a SNI y arquitecta de software,

autora del libro "Arquitectura de software: conceptos y ciclo de desarrollo".

● Ing. Enrique Aguilar Martínez: Docente con especialización en arquitectura AWS.

● Dra. Mirna Muñoz: Docente e Investigadora Nivel I del SNI, dirige temas de tesis en

DevOps y directora del proyecto de tesis “A guidance to implement or reinforce a

DevOps approach in organizations: A case study".

● M. C. Osvaldo Alejandro Hernández León: Desarrollador con especialización en

DevOps.

● Ing. Jahaziel Samuel Escobar Glaind: Profesional en SRE (Site Reliability Engineering)

DevSecOps.

● Ing. Miguel Ángel Enríquez López: Consultor Senior en DevOps.
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La Dra. Velasco Elizondo, gracias a su vasto conocimiento y experiencia en arquitectura

de software, realizó una evaluación crítica de la arquitectura propuesta y proporcionó

un valioso punto de vista. Su respaldo a la arquitectura fortalece la argumentación

sobre su pertinencia y relevancia en el dominio específico.

Los docentes, Ing. Aguilar Martínez y Dra. Muñoz, ofrecieron opiniones sólidas sobre la

arquitectura propuesta gracias a su experiencia en investigación y docencia. Su

respaldo añade peso a las decisiones de diseño y aporta mayor validez a la propuesta.

El M. C. Hernández León, con su experiencia práctica en DevOps, aportó una visión

realista desde el punto de vista de la implementación y operación. Sus comentarios y

sugerencias dan respaldo a la viabilidad y aplicabilidad en entornos educativos y de

desarrollo basado en el enfoque de DevOps y la ARA.

El Ing. Enríquez, como consultor senior, con su conocimiento actualizado de las últimas

tendencias y avances en DevOps, evaluó la arquitectura propuesta desde una

perspectiva moderna y relevante. Sus comentarios y observaciones respaldan la

elección de enfoques y tecnologías actuales en la arquitectura propuesta.

El Ing. Escobar Glaind, con su experiencia en DevSecOps, evaluó la arquitectura desde

la perspectiva de seguridad y desarrollo seguro. Su opinión vanguardista refuerza la

inclusión de prácticas de seguridad y protección en el diseño de la arquitectura

propuesta.

En resumen, los resultados de las entrevistas con estos expertos y profesionales

respaldan la validez preliminar cualitativa de la arquitectura propuesta. Sus

comentarios y observaciones indican que la arquitectura es relevante, apropiada y

factible en el dominio específico, además de proporcionar sugerencias adicionales para

su mejora. Esto fortalece la confianza en la arquitectura propuesta y respalda las

decisiones de diseño tomadas.

5.8. Resultados de la validación por juicio de expertos
Obtener una opinión válida de profesionales en DevOps, Desarrollo de Software y

Académicos permite conocer la fiabilidad de la arquitectura propuesta. A través de

los resultados de entrevistas con dichos profesionales, se podría respaldar la

arquitectura en términos de [101], [102], [104]:

Los resultados de las entrevistas son fundamentales para evaluar la idoneidad de la

arquitectura propuesta. Los comentarios de los entrevistados brindan una perspectiva

externa y realista sobre si la arquitectura es adecuada para abordar los desafíos y

requisitos específicos del dominio en cuestión. Los resultados de las entrevistas

respaldan la arquitectura propuesta a través del juicio de los profesionales del campo,

lo cual es un indicador positivo.

Los comentarios de los entrevistados respaldan la decisión de diseño de la arquitectura

al proporcionar evidencia y argumentos sólidos. Los entrevistados expresaron su apoyo

a la arquitectura propuesta, por lo tanto, se refuerza la confianza en el diseño de la

arquitectura abordada.

62

https://www.zotero.org/google-docs/?OwyVZg


Los comentarios de los entrevistados dejan ver que la arquitectura propuesta puede

ser beneficiosa para la enseñanza de DevOps. Los comentarios positivos indican que la

arquitectura aborda de manera efectiva los problemas y desafíos actuales, lo cual es un

factor clave para su éxito. Estas entrevistas dan soporte a la confianza en la

arquitectura y su capacidad para cumplir con los objetivos establecidos.

Las entrevistas proporcionaron ideas adicionales para mejorar la arquitectura. Los

comentarios y sugerencias de los entrevistados revelaron áreas de mejora y ajustes que

no se consideraron inicialmente. Estas ideas adicionales ayudaron a mejorar la

arquitectura y abordar aspectos que no se tomaron en cuenta.

Análisis de los resultados de las entrevistas

Resultados de acuerdo a las seis entrevistas y por qué se podría considerar que ARA

podría ser idónea y relevante desde el punto de vista de los profesionales que

respaldan la toma de decisiones dentro de ARA.

Los comentarios de los entrevistados proporcionaron una perspectiva externa y realista

sobre ARA y expresan que es adecuada para abordar algunos de los desafíos y

requisitos específicos del dominio DevOps, tales como: evitar que los estudiantes se

concentren solo en las herramientas y desvíen su atención del propósito de aprender el

paradigma DevOps, identificar información del dominio de manera más clara y precisa,

otorgarles un control general del proyecto al funcionar como una guía y patrón

genérico académico, involucrar estándares y normas internacionales que otorguen

calidad a sus investigaciones o proyectos, y prepararlos para el mundo laboral. Estos

son algunos de los retos que, según [8], [13], [14], enfrentan las instituciones y

alumnos al emprender en DevOps. Los comentarios indican que la arquitectura ARA

podría abordar los problemas y desafíos actuales, lo cual es un factor clave para su

posible éxito. Esta validación respalda la confianza en la arquitectura y su capacidad

para cumplir con los objetivos establecidos de esta investigación. (ver comentarios,

resultados, cambios y propuestas, partir de las entrevistas en Anexo F)

Respaldar la toma de decisiones: Los entrevistados expresaron su acuerdo y apoyo a la

arquitectura propuesta, lo que refuerza la confianza en las decisiones tomadas.

Identificación de mejoras: Los comentarios y sugerencias de los entrevistados se

tomaron en cuenta. Estas ideas adicionales ayudaron a perfeccionar la arquitectura y

abordar aspectos que podrían haberse pasado por alto en la etapa de diseño inicial.

En resumen, la validación de una arquitectura de referencia a través de los resultados

de las entrevistas podrían respaldar la decisión de diseño. Los comentarios de los

entrevistados respaldaron el diseño de ARA y proporcionaron ideas valiosas para

mejorarla, lo que en última instancia contribuye al éxito de la implementación y uso de

la arquitectura en el dominio DevOps.

5.8.1 Resultados de las entrevistas
Después de analizar las entrevistas y comentarios de expertos/profesionales sobre la

arquitectura de referencia ARA en entornos académicos, se identificaron
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recomendaciones clave para mejorar y ajustar ciertos aspectos de la arquitectura. Estas

recomendaciones incluyen consejos sobre la claridad de las instrucciones, la

incorporación de ejemplos prácticos y la adaptación a diversos contextos

institucionales. Al seguir estas sugerencias, se podría optimizar aún más la arquitectura

y asegurar una mayor efectividad en diferentes escenarios académicos. (Ver

comentarios de profesionales en Anexo F).

5.8.2. Discusión
Los hallazgos de esta investigación han proporcionado una comprensión de las

diferencias entre las arquitecturas de software en el ámbito industrial y académico, así

como pautas que ayudan en la definición de estas arquitecturas. Estos hallazgos están

directamente relacionados con los objetivos principales de la tesis, que buscaban

analizar y comparar las características y los desafíos asociados con las arquitecturas de

software en diferentes contextos.

En primer lugar, se identificaron diferencias significativas entre las arquitecturas de

software en el entorno industrial y académico. En el ámbito industrial, se observó una

mayor orientación hacia la eficiencia, la escalabilidad y la seguridad, mientras que en el

ámbito académico prevalecían la experimentación, la flexibilidad y la innovación. Estas

diferencias reflejan las necesidades y los objetivos distintos de cada contexto, y

resaltan la importancia de adaptar las arquitecturas de software a sus respectivas áreas

de aplicación.

Durante esta investigación surgieron desafíos y limitaciones, especialmente en lo que

respecta a encontrar y validar la arquitectura con expertos/profesionales no solo de la

industria, sino también de la academia y la arquitectura de software. La colaboración y

la comunicación entre estos grupos presentaron dificultades debido a sus diferentes

enfoques y prioridades. Esto destaca la importancia de establecer un diálogo

constructivo y fomentar la colaboración entre los profesionales de diversos campos

para lograr una arquitectura de software robusta.

A partir de los hallazgos y las limitaciones identificadas, se proponen estudios y

mejoras adicionales en la Arquitectura de Referencia de DevOps. Sería beneficioso

realizar investigaciones adicionales que analicen las mejores prácticas de arquitectura

de software en diferentes industrias y disciplinas académicas específicas. Además, se

podría desarrollar una metodología más precisa y detallada para la validación de

arquitecturas, que integre la perspectiva tanto de la industria como de la academia.

Esta investigación ha sido exitosa en el cumplimiento de los objetivos establecidos para

la tesis. El objetivo principal fue identificar los principios y procesos clave del

paradigma DevOps y luego integrarlos en una estructura básica conceptual con

orientación académica. Además, se propuso una Arquitectura de Referencia (ARA)

como guía para el desarrollo e implementación de proyectos de software, basada en

los principios y procesos identificados.
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Durante el proceso de investigación, se llevaron a cabo análisis para identificar los

principios y procesos fundamentales de DevOps. Se examinaron diversas fuentes

académicas y profesionales, y se realizó una revisión exhaustiva de la literatura

existente en el campo de DevOps. Esta investigación rigurosa permitió obtener una

comprensión clara de los elementos clave que conforman el paradigma DevOps.

A partir de esta comprensión, se procedió a integrar estos principios y procesos en una

estructura básica conceptual orientada a la academia. Se diseñó cuidadosamente la

Arquitectura de Referencia (ARA), que sirve como un marco sólido para el desarrollo e

implementación de proyectos de software. ARA proporciona una guía práctica y

detallada que ayuda a los estudiantes y profesionales a aplicar los principios y procesos

de DevOps de manera efectiva en sus proyectos.

Además, para validar los resultados obtenidos, se realizaron entrevistas con expertos y

se recopilaron datos cualitativos y se evaluaron para hacer modificaciones para mejorar

la efectividad y aplicabilidad de la ARA. Los resultados de la validación, a partir de las

entrevistas, confirmaron la validez de la ARA y respaldaron su utilidad como guía en el

desarrollo y la implementación de proyectos de software.

En conclusión, esta investigación ha logrado cumplir exitosamente con el objetivo de

identificar los principios y procesos clave de DevOps y su integración en una estructura

básica conceptual de orientación académica. La propuesta de la Arquitectura de

Referencia (ARA) como guía para el desarrollo y la implementación de proyectos de

software ha sido validada mediante el juicio de expertos. Estos resultados respaldan,

en primera instancia, la utilidad y la aplicabilidad de la ARA en entornos académicos, y

establecen una base sólida para futuros avances en el aprendizaje de DevOps.
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6. Conclusiones y trabajos futuros

6.1. Conclusiones
Se seleccionó un modelo base llamado RAModel y se utilizó la Norma IEEE 42010, una

norma internacional que aborda la creación, el análisis y el mantenimiento de

arquitecturas, como herramienta de desarrollo adecuada para la Arquitectura de

Referencia Académica. Se generó un esquema gráfico conceptual que permitió

visualizar los procesos clave de DevOps en el desarrollo y entrega de software,

basándose en el Estándar IEEE 2675:2021. Además, se creó una guía de la Arquitectura

de Referencia Académica que puede ser utilizada como una guía en el desarrollo e

implementación en proyectos de software. En resumen, se logró identificar los

principios y procesos clave del paradigma DevOps para integrarlos en una estructura

básica conceptual de orientación académica.

Después de validar la Arquitectura de Referencia Académica (ARA) a través del análisis

de los comentarios de los entrevistados, se obtuvo una perspectiva externa y realista

sobre su capacidad para abordar algunos de los desafíos y requisitos específicos del

dominio DevOps. Los comentarios destacan que la ARA puede ayudar a evitar que los

estudiantes se concentren solo en las herramientas y desvíen su atención del propósito

de aprender el paradigma DevOps, identificar información del dominio de manera más

clara y precisa, otorgarles un control general del proyecto al funcionar como una guía y

patrón genérico académico, involucrar estándares y normas internacionales que

otorguen calidad a sus investigaciones o proyectos, y prepararlos para el mundo

laboral. Estos son algunos de los retos que, según [8], [13], [14], enfrentan las

instituciones y alumnos al emprender DevOps. Los comentarios indican que la

arquitectura ARA podría abordar los problemas y desafíos actuales, lo cual es un factor

clave para su posible éxito. En resumen, la validación respalda la confianza en la

arquitectura y su capacidad para cumplir con los objetivos establecidos en esta

investigación.

Asimismo, y en paralelo al desarrollo de Arquitectura de Referencia Académica (ARA)

se lograron importantes hallazgos y se han abordado diversos problemas identificados

en el ámbito académico. A continuación, se destacan cómo ARA podría abordar estos

problemas como:

La estandarización: ARA podría proporcionar un enfoque estructurado y estandarizado

para la enseñanza DevOps en entornos académicos.

Mejora de la reproducibilidad: ARA podría proporcionar una estructura clara y

detallada para el diseño y la implementación de DevOps en sistemas académicos.

La Arquitectura de Referencia Académica (ARA) podría usarse como una herramienta
que facilite la transferencia de conocimiento para la enseñanza de DevOps. Esto
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aceleraría la transferencia de nuevas ideas y técnicas, lo que a su vez promueve el
avance y la innovación en el ámbito académico.

Otro hallazgo importante en este trabajo es acerca de la investigación para definir las
diferencias entre las arquitecturas de referencia académicas e industriales, lo que
resultó en un importante hallazgo. Se identificaron diferencias significativas entre las
arquitecturas de referencia académica e industrial, a partir de la recopilación de
información general, como se muestra en la Tabla 1. Arquitecturas de referencias
académicas vs. industriales del capítulo dos de este documento, presentan sus
diferencias principalmente en el enfoque, alcance, fiabilidad y aplicabilidad.

En resumen, se lograron cumplir satisfactoriamente los objetivos planteados en este

proyecto. Se seleccionó un modelo adecuado de desarrollo para la arquitectura de

referencia académica y se generó un esquema gráfico conceptual que visualiza los

procesos clave de DevOps en el desarrollo y entrega de software. Además, se

obtuvieron importantes hallazgos sobre las arquitecturas de referencia académicas que

puede ser utilizada como referencia en el desarrollo de otras arquitecturas de este tipo.

En general, se logró identificar los principios y procesos clave del paradigma DevOps y

se integraron en una estructura básica conceptual de orientación académica.

6.2. Trabajos futuros
A continuación, se presentan algunas posibles investigaciones y trabajos futuros

relacionados con la arquitectura ARA.

Realizar casos de estudio utilizando ARA en instituciones que ofrecen programas de

enseñanza en ingeniería de software para continuar con su validación. Esto permitiría

evaluar la efectividad y aplicabilidad de la arquitectura de referencia académica

desarrollada en el desarrollo e implementación de proyectos de software en un

contexto educativo.

Investigar áreas de mejora para continuar con la madurez de esta arquitectura y buscar

extensiones: Identificar áreas de mejora dentro de la arquitectura ARA y buscar

posibles extensiones o adaptaciones para abordar problemas específicos puede

contribuir a su madurez y evolución continua de ARA.

Comparativos: Realizar estudios comparativos que comparen la ARA con otras

arquitecturas y modelos existentes.

Después de la validación de la arquitectura de referencia (AR) mediante la técnica de

juicio de expertos/profesionales, se podrían realizar trabajos futuros para medir las

características de calidad de la AR. Características de calidad estándar y no estándar,

como la flexibilidad, escalabilidad, modularidad, rendimiento y disponibilidad, para ser

evaluadas en futuros trabajos.
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