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INTRODUCCION.

Esta asignatura integra los conocimientos y habilidades para soportar y mantener los
servicios y recursos de una red; implementa politicas de seguridad con el proposito de

mejorar la fiabilidad y el desempeiio de la misma.

La materia de Administracion de redes se ubica en el 8vo. semestre de la carrera de Ingenieria

en Sistemas Computacionales, plan ISIC-2010-224, clave SCA 1002,

Es parte esencial de la carrera ya que se proporcionan los conocimientos tedrico y practicos
para conocer y realizar la administracion de un sistema operativo de red (Windows Server)

en funcion de la organizacion en la que se labora.

Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales las siguientes

habilidades:

* Coordina y participa en equipos multidisciplinarios para la aplicacioén de soluciones
innovadoras en diferentes contextos

* Desarrolla y administra software para apoyar la productividad y competitividad de
las organizaciones cumpliendo con estandares de calidad

» Evalua tecnologias de hardware para soportar aplicaciones de manera efectiva e
Detecta areas de oportunidad empleando una vision empresarial para crear proyectos
aplicando las Tecnologias de la Informaciéon y Comunicacion

* Disefia, configura y administra redes de computadoras para crear soluciones de
conectividad en la organizacion, aplicando las normas y estandares vigentes

» Integra la capacidad de conocer, analizar y aplicar los diversos componentes tanto
fisicos como logicos involucrados en la administracion y configuracion de una red

local, mediante el analisis de los fundamentos, estandares y normas vigentes.

vi
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PROPUESTA DE HORAS TEORICO-PRACTICA POR TEMA/SUBTEMA.

Propuesta de horas
Tema / Subtema
tedrico-practica
1.Funciones de la Administracion de redes. 0-12
1.1 Configuracion. 0-3
1.2 Fallas. 0-2
1.3 Contabilidad. 0-2
1.4 Desempefio. 0-3
1.5 Seguridad. 0-2
2. Servicios de Red. 9-18
2.1 DHCP. 1-2
2.2 DNS. 1-2
2.3 SSH. 1-2
24 FTPy TFTP. 1-2
2.5HTTP y HTTPS. 1-2
2.6 NFS. 1-2
2.7 LDAP. 1-2
2.8 SMTP, POP, IMAP y SASL. 1-2
2.9 Proxy 1-2
3. Analisis y Monitoreo. 5-11
3.1 Protocolos de administracion de red. 1-2
3.2 Bitacoras. 1-2
3.3 Analizadores de protocolos (scanners y sniffers). 1-3
3.4 Analisis de desempefio de la red: trafico 1-3
Y Servicios.
3.5 QoS. 1-1
4. Seguridad Basica. 2-8
4.1 Elementos de la Seguridad 0-1
4.2 Tipos de riesgos y amenazas. 0-1
4.3 Politicas de seguridad. 0-2
4.4 Mecanismos de seguridad fisica y logica: Control de 1-2
acceso, respaldos, autenticacion y elementos de proteccion
perimetral.
4.5 Resolucion de problemas 1-2
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Temal

FUNCIONES DE LA ADMINISTRACION DE REDES

Competencia Especifica: Aplica las funciones de la administracion de redes para la

optimizacion del desempefio y el aseguramiento de las mismas.

INTRODUCCION.

Este tema esta orientado a la comprension de las funciones de la administracion de redes para

aplicarlas en el aseguramiento y optimizacion del desempefio de las mismas.
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1. Funciones de la Administracion de Redes
Objetivo General: Conocer las funciones de la administracion de redes, asi como

cada una de las areas de la metodologia FCAPS.

La tecnologia esta cambiando el mundo porque conecta dispositivos y mejora nuestra forma
de vivir y trabajar. Las empresas cada dia estan optando por crear y desarrollar sus propias
redes corporativas, adoptando tecnologias escalables y flexibles que se adapten a los
cambios, pero para esto es necesario el personal especializado en la administracion de redes.
Cada afio aumenta la tasa de incidencias en ciberataques dirigidos a empresas y esto obliga a
que toda organizacidén con un sitio web, dominio propio y correo electronico necesitara un
profesional en administracion de redes. La administracion de redes es uno de los ambitos

laborales con un mayor crecimiento en los ultimos afios.
Algunos conceptos de la Administracion de redes son:

Es un conjunto de técnicas tendientes a mantener una red operativa, eficiente, segura,
constantemente monitoreada, con una planeacion adecuada y propiamente documentada.

(Trejo, s. f).

Proceso que consiste en la planeacion, organizacion y control de las actividades que

envuelven el funcionamiento de los datos dentro de una organizacion. [R2] (Microsoft, s.f.)

Administracion de redes segin la ISO (Internacional Organization for Standardization,
Organizacion Internacional para la Normalizacion). Los términos como administrador de red,
especialista de red y analista de red se designan a aquellas posiciones laborales en las que los
ingenieros se ven involucrados en redes de computadoras, o sea, las personas que se encargan
de la administracion de la red. Los administradores de red son basicamente el equivalente de

red de los administradores de sistemas: mantienen el hardware y software de la red.

Esto incluye el despliegue, mantenimiento y monitoreo de la estructura de la red: switches,
routers, cortafuegos, etc. Las actividades de administracion de una red por lo general incluyen
la asignacion de direcciones, asignacion de protocolos de ruteo y configuracion de tablas de
ruteo, asi como, configuracion de autenticacion y autorizacion de los servicios. (Isotools,

s.f.).
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Existen varios modelos sobre arquitecturas de administracion de redes. Tanto el modelo
TNM (Telecommunications Management Network, Red de Telecomunicaciones de Gestion)
de la UIT (Unidn Internacional de Telecomunicaciones), como el modelo OSI-NM (Open
Systems Interconnection-Network Management, Interconexién de Sistemas Abiertos-
Administracion de Redes) que son modelos funcionales que dividen la administracion de una
red en areas funcionales (Configuracion, Fallas, Desempefio, Contabilidad y Seguridad),
definiendo de esta forma una estructura organizacional con funciones bien establecidas. De

esto se deriva el nombre de modelos funcionales.

Metodologia FCAPS.

La UIT (Union Internacional de Telecomunicaciones) es el organismo especializado de las
Naciones Unidas en el campo de las telecomunicaciones. E1 UIT-T (Sector de Normalizacion
de las Telecomunicaciones de la UIT) es un organo permanente de la UIT. Este drgano
introduce en 1997 el modelo FCAPS con base a la recomendacion M.3400 (Funciones de
gestion de la red de gestion de las telecomunicaciones (RGT)) que proporciona conjuntos de
funciones de gestion de la RGT genéricos y especializados para el soporte de algunos de los

servicios de gestion de la RGT mas importantes.

FCAPS es el modelo y framework de red de gestion de telecomunicaciones de ISO para la
gestion de redes. Es un acronimo de Fault, Configuration, Accounting, Perfomance, Security
(Falla, Configuracion, Contabilidad, Desempefio, Seguridad) que son las categorias en las

cuales el modelo ISO define las tareas de gestion de redes.

Pensar que una red se administra sola es algo comun, a veces se cree que la unica carga de
trabajo de los administradores de redes se lleva a cabo en la fase de implantacion, olvidando
la operativa y mantenimiento diario. Un administrador de red no solo tiene que resolver
problemas, también tiene que monitorizar la red para adelantarse a los problemas, debe ser
pro-activo, capaz de entender el comportamiento de la red evitando la no disponibilidad y

maximizando los recursos disponibles adaptandose a los cambios de la empresa.
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Asi que es necesario conocer metodologias y procedimientos que ayuden a identificar y
evaluar las herramientas, aplicaciones y recursos necesarios para mantener la red
eficientemente. Existen varias metodologias como ITIL, FCAPS, TMN o PPDIOO, pero en
este tema se explicard la metodologia FCAPS que defini6 la ISO, la cual estd compuesta por

los siguientes cinco procesos:

1.1 Fault Management (Administracion de Fallas)

Consiste en detectar, aislar y resolver los problemas de red, es el proceso donde los problemas
son descubiertos y corregidos. Es obligatorio ser pro-activos para minimizar los tiempos
medios de reparacion (MTTR, Mean Time to Repair) y maximizar los tiempos medios entre
fallo (MTBF, Mean Time Between Failures), para ello se utilizan mecanismos o plataformas
de notificacion como SNMP (Simple Network Management Protocol), protocolo simple de
gestion entre redes basadas en TCP/IP, que permiten medir y controlar el estado actual de la

infraestructura de red.

Una plataforma de administracion de redes implementada administra una infraestructura que
consta de elementos de red de varios proveedores. La plataforma recibe y procesa eventos de
los elementos de red en la red. Los eventos de los servidores y de otros recursos importantes

también pueden ser reenviados a una plataforma de administracion.

Las plataformas de administracion de red pueden verse como la consola principal para las
operaciones de red en la deteccion de fallas en la infraestructura. La capacidad de detectar
problemas rapidamente en cualquier red es fundamental. El personal de operaciones de redes
puede basarse en un mapa grafico de la red para visualizar los estados operativos de
elementos criticos de la red, tales como routers y switches. Algunas de las plataformas mas
utilizadas son HP OpenView, Computer Associates Unicenter y SUN Solstice, pueden llevar

a cabo una busqueda de dispositivos de red.

El modelo FCAPS identifica las siguientes tareas de administracién necesarias para un

sistema de “Fault Management”:
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1.2 Configuration Management (Administracion de Configuracion)

Deteccion de la falla
Correccion de falla
Aislamiento de la falla
Recuperacion de la red
Manejo de alarmas
Filtrado de alarmas
Generacion de alarmas
Borrado de correlacion
Pruebas de diagnostico
Error de registros
Manejo de errores
Estadisticas de errores

S3N
S
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El objetivo de la administracion de la configuracion es supervisar la red y la informacion de

configuracion del sistema para que los efectos de varias versiones de elementos de hardware

y software sobre la operacion de la red puedan rastrearse y administrarse. Se basa en la

obtencion y almacenamiento de la configuracion de los sistemas y de la red, es el concepto

de asegurar una consistencia, repeticion y auditable configuracion en todos los equipos de la

red, basados en una politica de configuracion. Todos los cambios de hardware y software son

coordinados a través de este proceso, todas las operaciones diarias son monitoreadas y

controladas.

El modelo FCAPS identifica las siguientes tareas de administracion necesarias para un

sistema de “Configuration Management™:

Recursos de inicializacion
Provisionamiento de red
Autodescubrimiento

Copia de seguridad y restauracion
Apagado de recursos

Gestion del cambio

Pre-provision

Inventario/gestion de activos

Copia de configuracion
Configuracion remota
Automatizacion de distribucion de software
Iniciacion de Job, tracking y ejecucion
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1.3 Accounting Management (Administracion de la Contabilidad)

Este proceso mide la distribucion de los recursos, es decir, trata de conocer los recursos
utilizados por usuarios y/o servicio para ayudar a reducir el costo operacional, de esta manera
se sabe el beneficio y el costo en un determinado momento del dia, ayudando a planificar los

mantenimientos o cortes de la red.

Con base a la plataforma utilizada existen varios softwares para medir el uso de la red
(NetFlow y Cisco IP Accounting). El andlisis de los datos generados a través de estos
meétodos permite conocer los patrones actuales de uso.

Un sistema de facturacion y contabilizacion basado en el uso es una parte esencial de
cualquier acuerdo de nivel de servicio (SLA). Brinda tanto una manera practica para definir
las obligaciones seglin un SLA y las consecuencias evidentes del comportamiento fuera de
los términos del SLA.

El modelo FCAPS identifica varias tareas de administracion necesarias para un sistema de
“Accounting Management™:

Realizar un seguimiento de servicio o el uso de los recursos

Costo de los servicios

Contabilidad limite

Uso de las cuotas

Auditorias

Reporte de Fraudes

Combine los costos de multiples recursos
Apoyo a diferentes modos de gestion de rendimiento

1.4 Performance Management (Administracion del Rendimiento)

La Gestion del Rendimiento consiste en monitorizar la red para conocer su estado de salud,
esto nos ayudara a conocer la red para saber si es posible afiadir nuevos servicios y
adelantarnos a los futuros problemas de red, asegurando la disponibilidad del servicio y

niveles Optimos de red.

Es imprescindible realizar un acuerdo de nivel de servicio (SLA) entre el proveedor del

servicio y sus clientes sobre el nivel de rendimiento esperado de los servicios de red. E1 SLA
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consta de métricas acordadas entre el proveedor y sus clientes. Los valores configurados para
las mediciones deben ser realistas, significativos y cuantificables para ambas partes. Se
pueden recopilar diferentes estadisticas de interfaz de los dispositivos de red para medir el
nivel de rendimiento. Estas estadisticas pueden incluirse como métricas en el SLA. Las
estadisticas, como las caidas de colas de entrada, las caidas de colas de salida y los paquetes

ignorados, son Utiles para diagnosticar problemas relacionados con el rendimiento.

Utilizar un analizador de trafico (WireShark, MRTG, IP-TRAF, Snoort, NetFlow entre otros)
implica monitorear la red 24/7 para descubrir quién ha estado utilizando el ancho de banda y
para qué. Con una clara comprension de la distribucion de protocolos de la red, puede ver

todas las aplicaciones que se utilizan en la red y sus conversaciones relacionadas.

Los protocolos de red son un conjunto estandar de reglas y formatos que garantizan que las
transferencias de datos entre dos o mas dispositivos a traveés de una red sean faciles, fiables
y seguras. Algunos protocolos de red incluyen:

e Protocolo de control de transmision (TCP)

e Protocolo de Internet (IP)

e Protocolo de datagramas de usuario (UDP)

e Protocolo de oficina de correos (POP)

e Protocolo de transferencia de hipertexto (HTTP))
e Protocolo de transferencia de archivos (FTP)

El analizador de protocolos de red es una herramienta que captura y analiza el ancho de banda

y los datos de trafico a través de una red. Puede ayudar a:

e Ver las estadisticas de ancho de banda de cada protocolo de la red.

e Evitar que las aplicaciones inactivas utilicen un ancho de banda valioso.

e Controlar la distribucion de protocolos de red y resolver los problemas de
red rapidamente ofreciendo una visibilidad clara del problema existente.

Cuando se administra el rendimiento, se buscan los siguientes ocho atributos:

e Utilizacion y tasas de error

e El performance y recoleccion de datos
e Niveles consistentes de performance

e Realizacion de analisis de datos

e Reporte de problemas
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e (Capacidad de planificacion
e Generacion de informes de rendimiento

e Mantener y examinar los registros historicos

1.5 Security Management (Administracion de la Seguridad)

El objetivo de la administracion de la seguridad es controlar el acceso a los recursos de red
de acuerdo con las pautas locales, de modo que la red no pueda ser saboteada. Un subsistema
de administracion de seguridad, por ejemplo, puede monitorear a los usuarios que ingresan a
un recurso de la red, rechazando el acceso a aquellos que ingresan codigos de acceso
inapropiados. Mediante la administracion de la Seguridad se protege la confidencialidad de
los usuarios y de la empresa, se protege la red de usuarios no autorizados y se aseguran los
datos mediante la autenticacion y el cifrado, ademas de utilizar técnicas de prevencion y

deteccion de intrusos.

Se consideran las siguientes actividades fundamentales para un eficaz sistema de gestion de

seguridad:

e Acceso restrictivo a los recursos

e Registros de acceso

e Proteccion de datos

e (Control de los derechos de acceso de usuario

e Seguridad de auditoria de registro

e Seguridad de alarma / reporte de eventos

e Violaciones de seguridad ¢ intentos

e Seguridad de informacion relacionada con las distribuciones
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Tema 11

SERVICIOS DE RED

Competencia Especifica: Instala, configura y administra diferentes servicios de red para

satisfacer las necesidades especificas de las organizaciones.

INTRODUCCION.

En este tema se explican los conceptos de los servicios de red comprendidos en Windows
Server para poder realizar las practicas propuestas sobre la instalacion, configuracion y
administraciéon diferentes servicios de red para satisfacer las necesidades de las

organizaciones.
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2. Servicios de Red.

Para la prestacion de los servicios de red se requiere que existan sistemas en la red con
capacidad para actuar como servidores. Los servidores y servicios de red se basan en los

sistemas operativos de red.

Un sistema operativo de red es un conjunto de programas que permiten y controlan el uso de
dispositivos de red por multiples usuarios. Estos programas interceptan las peticiones de
servicio de los usuarios y las dirigen a los equipos servidores adecuados. Por ello, el sistema

operativo de red, le permite a ésta ofrecer capacidades de multiproceso y multiusuario.

Segun la forma de interaccion de los programas en la red, existen dos formas de arquitectura
logica:
1. Cliente-servidor.
Este es un modelo de proceso en el que las tareas se reparten entre programas que se
gjecutan en el servidor y otros en la estacion de trabajo del usuario. En una red
cualquier equipo puede ser el servidor o el cliente. El cliente es la entidad que solicita
la realizacion de una tarea, el servidor es quien la realiza en nombre del cliente. Este
es el caso de aplicaciones de acceso a bases de datos, en las cuales las estaciones
ejecutan las tareas del interfaz de usuario (pantallas de entrada de datos o consultas)
y el servidor realiza las actualizaciones y recuperaciones de datos en la base.

Las ventajas de este modelo incluyen:

* Incremento en la productividad, centralizacion del control de los recursos,
datos y accesos.

» Facilidad de administracion, al concentrarse el trabajo en los servidores toda
la informacion es almacenada en el lado del servidor, el cual suele tener mayor
seguridad que los clientes.

* Facilidad de adaptacion, existen muchas herramientas cliente-servidor
probadas, seguras y con un entorno amigable para el usuario.

+ Facilidad de mantenimiento y actualizacion del lado del servidor.

10
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2. Redes de pares (peer-to-peer).
Este modelo permite la comunicacion entre usuarios (estaciones) directamente sin
tener que pasar por un equipo central para la transferencia. Las principales
ventajas de este modelo son:

» Sencillez y facilidad de instalacion, administracion y uso.

* Flexibilidad. Cualquier estacion puede ser un servidor y puede cambiar su
rol, de proveedor a usuario segun los servicios.

* Costos reducidos, ya que las redes punto a punto no requieren
administradores de sistema para controlar y mantener los servidores

Existen varios servicios que se pueden proveer en una red de comunicaciones:

* Acceso.
Los servicios de acceso a la red comprenden, tanto la verificacion de la identidad del
usuario para determinar cuales son los recursos a los cuales puede acceder en ella,

como servicios que permiten la conexion de usuarios de la red desde lugares remotos.

Control de acceso.
Para el control de acceso, el usuario debe identificarse conectando con un servidor en
el cual se autentifica por medio de un nombre de usuario y una clave de acceso. Si
ambos son correctos, el usuario puede conectarse a la red.
Acceso remoto.
En este caso, lared de la organizacion esta conectada con redes publicas que permiten
la conexion de estaciones de trabajo situadas en lugares distantes. Dependiendo del
método utilizado para establecer la conexion el usuario podra acceder a unos u otros
recursos.

* Archivos.
El servicio de archivos consiste en ofrecer a la red grandes capacidades de
almacenamiento para descargar o eliminar los discos de las estaciones. Esto permite
almacenar tanto aplicaciones como datos en el servidor, reduciendo los
requerimientos de las estaciones. Los ficheros deben ser cargados en las estaciones

para su uso.
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* Impresion.
Permite compartir impresoras de alta calidad, capacidad entre multiples usuarios,
reduciendo costos. Existen equipos servidores con capacidad de almacenamiento
propio donde se almacenan los trabajos en espera de impresion, lo cual permite que
los clientes se descarguen de esta informacion con mas rapidez.

+ Correo.
El correo electronico es la aplicacion de red mas utilizada. Permite claras mejoras en
la comunicacion frente a otros sistemas, tiene un costo mucho menor para transmitir
grandes cantidades de informacion.

* Informacion.
Los servidores de informacion pueden almacenar bases de datos para su consulta por
los usuarios de la red u otro tipo de informacion, como por ejemplo documentos de

hipertexto.

Para atender estos servicios de red, un sistema operativo de red ofrece una serie de protocolos

que se describirdn a continuacion.

2.1 DHCP (Dynamic Host Configuration Protocol).

El protocolo de configuracion dinamica de host, es un estandar TCP/IP que simplifica la
administracion de la configuracion IP (Internet Protocol, Protocolo de Internet) haciéndola

automatica.

El host TCP/IP que solicita la informacion de configuracion TCP/IP se denomina cliente
DHCP y el host que provee dicha informacion se 1llama servidor DHCP. El protocolo DHCP
se describe en la norma RFC2131 —Protocolo de configuracion dindmica de host—. (ver

Figura 2.1).
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DHCP Offer
Proposed IP: 192.168.1.15

Subnet: 2565.255.255.0

Gateway:192.168.1.1

DHCP Client DHCP Server
DNS: 8.8.8.8

Figura 2.1 Funcionamiento del Protocolo DHCP

El protocolo DHCP usa los siguientes métodos para asignar las direcciones IP:

a) Asignacion manual. El administrador de red configura manualmente la direccion
IP del cliente DHCP en el servidor DHCP. E1 DHCP se usa para asignar al cliente
DHCEP el valor de esta direccion IP configurada manualmente.

b) Asignacion automatica. No se requiere asignar manualmente direcciones IP. El
servidor DHCP asigna al cliente DHCP, en su primer acceso a la red, una direccion
IP permanente que no podra reutilizar ningtn otro cliente DHCP.

c¢) Asignacion dindmica. El DHCP asigna una direccion IP al cliente DHCP por un
tiempo determinado. Después que expire este lapso, se revoca la direccion IP y el
cliente DHCP tiene que devolverla. Si el cliente ain necesita una direccion IP para

efectuar sus operaciones, deberd solicitarla nuevamente.

La asignacion de direcciones con DHCP se basa en un modelo cliente-servidor: el terminal
que quiere conectarse solicita la configuracion IP a un servidor DHCP que, por su parte,
recurre a una base de datos que contiene los parametros de red asignables. Este servidor,
puede asignar los siguientes parametros al cliente con ayuda de la informacion de su base de

datos:

e Direccion IP tinica
* Mascara de subred
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e Puerta de enlace estandar.
e Direccion del servidor DNS.

Al configurar el servidor DHCP se tienen que comprender los siguientes conceptos:

* Subneteo. La funcion del Subneteo o Subnetting es dividir una red IP fisica en
subredes logicas (redes mas pequefias) para que cada una de estas trabaje a nivel envio
y recepcion de paquetes como una red individual, aunque todas pertenezcan a la
misma red fisica y al mismo dominio.

«  Ambito servidor DHCP. Agrupamiento administrativo de equipos o clientes de una
subred que utilizan el servicio DHCP.

* Rango servidor DHCP. Grupo de direcciones IP en una subred que el servidor puede
conceder a los clientes

* Concesion o alquiler de direcciones. Periodo de tiempo que los servidores DHCP
especifican, durante el cual un equipo cliente puede utilizar una direccion IP.

* Reserva de direcciones IP. Direcciones IP que se asignan siempre a los mismos
equipos. Es similar a configurar una direccion IP estatica, pero de forma automatica
desde el servidor DHCP, la forma de hacerlo es asociar direcciones MAC (Media
Access Control, Control de Acceso al Medio, el cual es un identificador tnico que
cada fabricante le asigna a la tarjeta de red de sus dispositivos) conectados a
direcciones IP.

* Exclusiones. Conjunto de direcciones IP pertenecientes al rango que no se van a

asignar.

Cuando se debe configurar el DHCP.
Dependiendo de qué situacion, activar el servidor DHCP puede resultar provechoso. Lo mas
recomendable es utilizarlo cuando se cuenta con una cantidad alta de dispositivos conectados
a la red. De esta forma, sera posible:
» Evitar el desplazamiento del administrador de la red, por lo que es posible realizar el
cambio de configuracion del administrador de red directamente desde el servidor

DHCP y no tener que realizarlo desde cada equipo.
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* Permite que los nuevos clientes puedan solicitar al servidor una direccion IP para
integrarse a la red de forma sencilla y rapida.

* Se basa en un modelo cliente/servidor.

» Evita los errores por IPs repetidas, ya que el propio servidor DHCP evita que existan
estos conflictos.

» Centraliza las direcciones IP para mantener un control de las redes, su configuracion

y estatus.

Ventajas de DHCP.
* Solo se debe configurar el servidor para que asigne un rango de direcciones IP a los
clientes.
» Facil configuracion.
» Facilita el seguimiento y supervision de las direcciones IP, ya que son controladas
por el servidor.

* Permite asignar direcciones IP de forma automatica en redes con multiples usuarios.

Desventajas de DHCP.
* Se debe configurar los DNS de forma independiente para indicar las direcciones IP
en caso de requerir.
* Cuando existe un fallo en el servidor DHCP, los dispositivos renovaran su direccion
IP, interrumpiendo la conexion e impidiendo su funcionamiento.
* Como los servidores DHCP no tienen un mecanismo seguro para la autenticacion del

cliente, cualquier nuevo cliente puede unirse a la red.

2.2 DNS (Domain Name System).

Es un sistema de nombres de dominio de nomenclatura jerarquico descentralizado para
dispositivos conectados a redes IP como Internet o una red privada. Este sistema asocia
informacion variada con nombres de dominio asignados a cada uno de los hosts participantes.

Su funcion mas importante es «traducir» nombres inteligibles para las personas en
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identificadores binarios (direcciones IP) asociados con los equipos conectados a la red, esto
con el proposito de poder localizar y direccionar estos equipos mundialmente. (ver Figura

2.2).

domain.com
dominio
e

216.3.128& I Servidor DNS

direccién IP

Figura 2.2 Funcionamiento del Protocolo DNS

La Corporacion de Internet para la Asignacion de Nombres y Numeros mejor conocida como
ICANN por sus siglas en inglés (Internet Corporation for Assigned Names and Numbers), es
la asociacion internacional sin animo de lucro fundada en septiembre de 1998, encargada de
reunir a personas de todo el mundo con el objetivo de preservar la estabilidad operacional y
la seguridad de Internet.

Si bien la ICANN no controla el contenido ni los accesos que existen en Internet, si es la
responsable de asignar el espacio de las direcciones numéricas IP y coordinar el sistema de

nombres de dominio (DNS).

De no existir los servidores DNS los usuarios tendrian que escribir la direccion IP del sitio
web en lugar de escribir la URL (Uniform Resource Locator, Localizador de Recursos
Uniforme) de este lo cual generaria confusiones y la navegacion en internet se tornaria muy

complicada para los usuarios.

El DNS se utiliza para distintos propositos. Los mas comunes son:

e Resolucion de nombres: Dado el nombre completo de un host (por
ejemplo blog.smaldone.com.ar), obtener su direccion IP (en este caso, 208.97.175.41).
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¢« Resolucion inversa de direcciones: Es el mecanismo inverso al anterior. Consiste en,
dada una direccion IP, obtener el nombre asociado a la misma.

 Resolucion de servidores de correo: Dado unnombre de dominio (por
ejemplo gmail.com) obtener el servidor a través del cual debe realizarse la entrega del
correo electronico (en este caso, gmail-smip-in.l.google.com).

Con base a la Solicitud de Recomendacion (RFC, Request for Comments) 1591y 1035 de la
ICANN sobre la Estructura y Delegacion del Sistema de Nombres de Dominio, la tabla 2.1

muestra la estructura del DNS.

Tabla 2.1 Estructura del protocolo DNS

https:// WWW .tcostagrande .edu .mx
protocolo Dominios de | SLD Second | TLD Top-Level | ecTLD
Tercer Nivel. Level Domain Domain Name country code
Dominios de | “Nombres de domino | Dominio de
Segundo Nivel. de nivel superior”. Nivel Superior
Geografico.

Protocolo. Es el protocolo utilizado para enviar datos entre un navegador web y un sitio web,
los mas utilizados son http (Hypertext Transfer Protocol, Protocolo de Transferencia de
Hipertexto) 6 https (Hypertext Transfer Protocol Secure, Protocolo seguro de transferencia
de hipertexto) (version segura de http), el cual es un protocolo encriptado para aumentar la
seguridad de las transferencias de datos, permite establecer una conexion segura entre el

servidor y el cliente, que no puede ser interceptada por personas no autorizadas.
Dominios de Tercer Nivel. www (World Wide Web, red mundial o red global) indica a los
usuarios que se encuentran ante una aplicacion web, en la actualidad no es necesario

introducir este dominio de tercer nivel para poder visitar una pagina web.

Dominios de Segundo Nivel. Se define al nombre elegido libremente que precede al dominio

de nivel superior.
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Dominios de Nivel Superior. Representan el nivel mas alto de la resolucion de nombres en
la jerarquia del Sistema de Nombres de Dominio, también conocido como extension. Entre
los mas importantes estan:

.com Dominio para las webs comerciales.

.org Dominio para organizaciones sin animo de lucro.

.net Dominio para proveedores de servicio de Internet.

.nt Dominio muy limitada a las empresas, organizaciones y programas internacionales.

.edu Dominio para universidades y escuelas de formacion profesional.

.gov Dominio para instituciones del gobierno estadounidense.

.mil Domino solo disponible para departamentos, servicios y agencias del ministerio de

defensa de los estados unidos.

Dominio de Nivel Superior Geografico. Forman una categoria especial de extensiones de
dominio que cada pais administra, algunos de ellos son:

.mx México.

.us Estados Unidos.

fr Francia.

.t Italia.

.ru Rusia.

.uk Reino Unido.
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2.3 SSH (Secure Shell).
Es un protocolo de administracion remota que le permite a los usuarios controlar y modificar
sus servidores remotos a través de Internet mediante un mecanismo de autenticacion y con la

informacion cifrada, (ver Figura 2.3), esta definido en la el RFC4253.

« 2 >

SHH client SHH server

Figura 2.3 Funcionamiento del Protocolo SSH

El servicio se cred como un reemplazo seguro para el Telnet sin cifrar y utiliza técnicas
criptograficas para garantizar que todas las comunicaciones hacia y desde el servidor remoto

sucedan de manera encriptada.

La ventaja significativa ofrecida por el protocolo SSH sobre sus predecesores es el uso del
cifrado para asegurar la transferencia segura de informacion entre el host y el cliente. Host
se refiere al servidor remoto al que estas intentando acceder, mientras que el cliente es el
equipo que estas utilizando para acceder al host. Hay tres tecnologias de cifrado diferentes
utilizadas por SSH:

1. Cifrado simétrico.

2. Cifrado asimétrico.

3. Hashing.
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2.3.1 Cifrado Simétrico.

El cifrado simétrico es una forma de cifrado en la que se utiliza una clave secreta tanto para
el cifrado como para el descifrado de un mensaje, tanto por el cliente como por el servidor.
Efectivamente, cualquiera que tenga la clave puede descifrar el mensaje que se transfiere.
El cifrado simétrico a menudo se llama clave compartida (shared key) o cifrado secreto
compartido. Normalmente s6lo hay una clave que se utiliza, o a veces un par de claves donde

una clave se puede calcular facilmente con la otra clave.

Las claves simétricas se utilizan para cifrar toda la comunicacion durante una sesion SSH.
Tanto el cliente como el servidor derivan la clave secreta utilizando un método acordado, y
la clave resultante nunca se revela a terceros. El proceso de creacion de una clave simétrica
se lleva a cabo mediante un algoritmo de intercambio de claves. Esta clave simétrica es en
especifico para cada sesion SSH, y se genera antes de la autenticacion del cliente. Una vez
generada la clave, todos los paquetes que se transfieren entre las dos maquinas deben ser
cifrados por la clave privada. Esto incluye la contrasefa escrita en la consola por el usuario,

por lo que las credenciales siempre estan protegidas.

Existen varios codigos cifrados simétricos, incluyendo, pero no limitado a, AES (Advanced
Encryption Standard), CAST128, Blowfish, entre otros. Antes de establecer una conexion
segura, el cliente y un servidor deciden qué cifrado usar, publicando una lista de cifrados

soportados por orden de preferencia.

2.3.2 Cifrado Asimétrico.

A diferencia del cifrado simétrico, el cifrado asimétrico utiliza dos claves separadas para el
cifrado y el descifrado. Estas dos claves se conocen como la clave publica (public key) y la
clave privada (private key). Juntas, estas claves forman el par de claves publica-privada

(public-private key pair).
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La clave publica, como sugiere el nombre, se distribuye abiertamente y se comparte con todas
las partes. Si bien esta estrechamente vinculado con la clave privada en términos de

funcionalidad, la clave privada no se puede calcular matematicamente desde la clave publica.

La relacion entre las dos claves es altamente compleja: un mensaje cifrado por la clave
publica de una maquina, solo puede ser descifrado por la misma clave privada de la maquina.
Esta relacion unidireccional significa que la clave publica no puede descifrar sus propios

mensajes ni descifrar nada cifrado por la clave privada.

La clave privada debe permanecer privada, es decir, para que la conexion sea asegura, ningun
tercero debe conocerla. La fuerza de toda la conexion reside en el hecho de que la clave
privada nunca se revela, ya que es el inico componente capaz de descifrar mensajes que
fueron cifrados usando su propia clave publica. Por lo tanto, cualquier parte con la capacidad

de descifrar mensajes firmados publicamente debe poseer la clave privada correspondiente.

A diferencia de la percepcion general, el cifrado asimétrico no se utiliza para cifrar toda la
sesion SSH. En lugar de eso, solo se utiliza durante el algoritmo de intercambio de claves de
cifrado simétrico. Antes de iniciar una conexion segura, ambas partes generan pares de claves
publicas-privadas temporales y comparten sus respectivas claves privadas para producir la

clave secreta compartida.

Una vez que se ha establecido una comunicacion simétrica segura, el servidor utiliza la clave
publica de los clientes para generar, desafiar y transmitirla al cliente para su autenticacion.
Si el cliente puede descifrar correctamente el mensaje, significa que contiene la clave privada

necesaria para la conexion, es entonces que inicia la sesion SSH.

2.3.3 Hashing.
El hashing unidireccional es otra forma de criptografia. Las funciones de hash
unidireccionales difieren de las dos formas anteriores de encriptacion en el sentido de que

nunca estan destinadas a ser descifradas. Generan un valor Unico de una longitud fija para
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cada entrada que no muestra una tendencia clara que pueda explotarse. Esto los hace

practicamente imposibles de revertir.

Es facil generar un hash criptografico de una entrada dada, pero imposible de generar la
entrada del hash. Esto significa que, si un cliente tiene la entrada correcta, pueden generar el

hash criptografico y comparar su valor para verificar si poseen la entrada correcta.

SSH utiliza hashes para verificar la autenticidad de los mensajes. Esto se hace usando
HMAUC s, o codigos de autenticacion de mensajes basados en hash. Esto asegura que el

comando recibido no se altere de ninguna manera.

Mientras se selecciona el algoritmo de cifrado simétrico, también se selecciona un algoritmo
de autenticacion de mensajes adecuado. Esto funciona de manera similar a cémo se

selecciona el cifrado, como se explica en la seccion de cifrado simétrico.

2.3.4 Funcionamiento del Protocolo SSH con las Técnicas de Cifrado.

La forma en que funciona SSH es mediante el uso de un modelo cliente-servidor para permitir
la autenticacion de dos sistemas remotos y el cifrado de los datos que pasa entre ellos. SSH
opera en el puerto TCP 22 de forma predeterminada (aunque esto se puede cambiar si es
necesario).

El host (servidor) escucha en el puerto 22 (o cualquier otro puerto SSH asignado) para las
conexiones entrantes. Organiza la conexion segura mediante la autenticacion del cliente y la

apertura del entorno de shell correcto si la verificacion tiene éxito.

El cliente debe iniciar la conexion SSH iniciando el protocolo TCP con el servidor,
asegurando una conexion simétrica segura, verificando si la identidad mostrada por el
servidor coincide con los registros anteriores (normalmente grabados en un archivo de
almacén de claves) y presenta las credenciales de usuario necesarias para autenticar la

conexion.
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Hay dos etapas para establecer una conexion: primero ambos sistemas deben acordar
estandares de cifrado para proteger futuras comunicaciones, y segundo, el usuario debe

autenticarse. Si las credenciales coinciden, se concede acceso al usuario.

En la primera etapa, cuando un cliente intenta conectarse al servidor a través de TCP, el
servidor presenta los protocolos de cifrado y las versiones respectivas que soporta. Si el
cliente tiene un par similar de protocolo y version, se alcanza un acuerdo y se inicia la
conexion con el protocolo aceptado. El servidor también utiliza una clave publica asimétrica

que el cliente puede utilizar para verificar la autenticidad del host.

Una vez que esto se establece, las dos partes usan lo que se conoce como Algoritmo de
Intercambio de Claves Diffie-Hellman para crear una clave simétrica. Este algoritmo permite
que tanto el cliente como el servidor lleguen a una clave de cifrado compartida que se utilizara
en adelante para cifrar toda la sesion de comunicacion. Ahora que se ha establecido la sesion

cifrada segura simétricamente, el usuario debe ser autenticado.

En la etapa final, antes de que se conceda al usuario acceso al servidor se realiza la
autenticacion de sus credenciales. Para ello, la mayoria de los usuarios de SSH utilizan una
contrasefia. Se le solicita al usuario que introduzca su nombre de usuario, seguido de la
contrasenia. Estas credenciales pasan con seguridad a través del tinel cifrado simétricamente,

asi que no hay ninguna posibilidad de que sean capturadas por un tercero.
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2.4 FTP (File Transfer Protocol) y TFTP (Trivial File Transfer Protocol).
El Protocolo de transferencia de archivos es un protocolo de red para la transferencia de

archivos entre sistemas conectados a una red TCP, basado en la arquitectura cliente-servidor.

2.4.1 FTP.

Las siglas FTP que se traducen como “Protocolo de Transferencia de Archivos”, es un
servicio utilizado para el envio y obtencion de archivos entre dos equipos remotos. Los casos
mas usuales son transferencias entre el equipo local de un cliente y el servidor del proveedor,

aunque también se pueden establecer conexiones FTP entre dos servidores. (ver Figura 2.4).

>

INTERNET

PROTOCOLO |o =
I FTP O

Figura 2.4 Funcionamiento del Protocolo FTP

Los puertos tipicos utilizados para conectarse al FTP son el 20 y el 21 para la gran mayoria
de los casos, aunque en algunos proveedores esto puede variar. Por lo general se usan dos
tipos de transferencia: una es la ASCII y la otra es la de tipo Binario. La primera de estas
solamente transfiere texto plano del tipo ASCII, como serian por ejemplo paginas HTML sin
imagenes, mientras que la segunda clase se usa para transferir archivos como imagenes,

audios, videos, etc.
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En la conexion intervienen dos conceptos servidor y cliente FTP:

* El servidor FTP es un software que corre en los servidores conectados a Internet (o
bien a una red local LAN), y tiene como funcion primordial permitir que diferentes
clientes FTP puedan conectarse a ¢l, para luego descargar o subir informacion
(archivos).

* Un cliente FTP no es otra cosa que un software que se instala en la maquina del
usuario y permite conectar mediante el protocolo FTP hacia el servidor FTP remoto
que esta en Internet.

Existen tres tipos de FTP bien diferenciados a la hora de establecer una conexion:

I. FTP Anoénimo: Cualquiera puede descargar un archivo sin identificarse.

2. FTP Autenticado: Hay que conectarse al servidor utilizando un nombre y una
contrasefia. Es el mas comun hoy en dia, ya que ofrece una seguridad basica para no
permitir que nadie sin los privilegios necesarios pueda acceder a los archivos que
estan en el servidor FTP.

3. FTP Embebido: Es el que se realiza desde las Paginas Web, a través de navegadores.
Es una opcion dentro del FTP Andnimo.

Ventajas de un servidor FTP:

* Realiza una conexion rapida con el servidor.

* Esideal para subir muchos archivos o pocos, seglin se necesite.

* Es multiplataforma, funciona en cualquier sistema operativo.

* Permite subir y bajar archivos bi-direccionalmente.

* Soporta conexiones encriptadas con certificados SSL.

* No necesitas saber comandos ni usar la terminal, tiene clientes graficos.
* No se requiere de conocimientos técnicos para usarlo.

Desventajas de un servidor FTP:

* Sino hay un SSL de por medio, los datos de usuario, contrasefia y la informacion que
se sube o baja se envian sin encriptacion.

*+ No permite la automatizacion de diferentes procesos como lo permiten otros
protocolos mas modernos, como por ejemplo conectar a traveés de un servidor SSH.
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* Es un protocolo viejo, que, si bien ha recibido actualizaciones, no se ha adaptado al
desarrollo web moderno.

* No permite paralelizar las descargas o subidas de archivos, estos deben hacerse uno
a uno.

* No permite resumir las descargas o subida de archivos, pueden quedar corruptos los
archivos si hay errores en la red.

Existen dos tipos de servidores FTP debido a su ubicacion y la arquitectura de red que usan:

 FTP local, en una red de area local o LAN.

* FTP en Internet, en una red mundial o WAN.

Servidor FTP local.

Este tipo de servidores FTP se suelen usar en entornos empresariales, donde el servidor
FTP escucha en una IP local y que sélo permite conexiones desde las computadoras
conectadas a la misma red. Es ideal para compartir documentos de trabajo, archivos,
planillas de Excel y demas en entornos de una oficina. Lo bueno de este tipo de servidores

FTP locales es que no suelen ser atacados debido a que no salen nunca a Internet.

Servidor FTP en Internet.

Este servicio es cuando se tiene la necesidad de contratar un paquete de web hosting con
un proveedor del servicio, con colaboradores que trabajan desde diferentes zonas
geograficas, en donde se comparte con muchos otros clientes de diferentes lugares del
mundo. En este caso el servidor se configura para escuchar en una IP publica, de esta
forma todos usan esa IP al momento de conectar. Esta forma de usar el FTP requiere de

SSL pues es bastante inseguro conectar sin encriptacion.

Seguridad de FTP.
FTP se orientd a ofrecer la maxima velocidad en la conexion, pero debido a su antigiiedad
no fue disefiado con mecanismos de seguridad. Uno de los inconvenientes que tiene es que

todo el intercambio de informacion se realiza en texto plano. Todo el proceso, desde el acceso
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del usuario en el servidor vy la transferencia de los archivos se realiza sin cifrar. Por lo tanto,
un posible atacante podria capturar este trafico, acceder al servidor o hacerse con los archivos
transferidos.

Existen dos variantes de FTP que han sido desarrolladas para aplicar una capa segura sobre

este protocolo, FTPS y SFTP.

FTPS.
Se trata de una conexién FTP empleando el protocolo SSL (Secure Socket Layers) o
TLS (Transport Layer Security), estas conexiones utilizan un certificado de seguridad

que cifra todo el proceso, desde la identificacion, hasta el intercambio de ficheros.

SFTP.
Se trata de una conexion FTP utilizando el protocolo SSH (Secure Shell) para cifrar

el proceso de conexion y el intercambio de informacion entre el cliente y el servidor.

2.42 TFTP.

Las siglas TFTP que se traducen como “Protocolo de Transferencia de Archivos Simple”, es
un protocolo cliente-servidor muy simple que regula la transferencia de archivos.

Se trata de un protocolo de transferencia de archivos que funciona mediante paquetes de
datos. Forma parte de la familia de protocolos TCP/IP y fue especificamente disefiado para
que su implementacion fuese lo mas sencilla y ligera posible. Por esta razon, su funcionalidad
consiste principalmente en la lectura o escritura de un archivo o un correo electronico de un
servidor.

La transferencia de archivos a través de TFTP se basa siempre en una solicitud de acceso del
cliente, bien de lectura bien de escritura. Esta solicitud funciona al mismo tiempo como
peticion de conexion que se concede automaticamente en el momento en el que el servidor
acepta el acceso. A continuacion, el cliente o el servidor envia el archivo que corresponda en
bloques de tamafio fijo. En las primeras versiones del protocolo, se utilizaba un valor fijo de
512 bytes, pero, a partir del RFC 2348, el servidor y el cliente tienen la posibilidad de

negociar en cada caso el tamafio del bloque.
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Una de las principales ventajas del protocolo TFTP es su simplicidad, pues estd disefiado
para permitir la escritura y la lectura de archivos sin tener que establecer una conexion entre
el cliente y el servidor. Por ello, el protocolo TFTP no solo es facil de implementar, sino que

también es el precursor de la transferencia rapida de archivos.

Sin embargo, la falta de cifrado y de un mecanismo de control de autenticacion y acceso
hacen que el envio de archivos confidenciales a través del protocolo TFTP suponga riesgos
altos. En su lugar, pueden utilizarse otras alternativas mas seguras como FTP, un protocolo
mas complejo. Ademas, muchos servidores TFTP no permiten eliminar y renombrar

archivos.

25 HTTP (Hypertext Transfer Protocol) y HTTPS (HyperText Transfer Procotol

Secure).

Son los protocolos de transmision de informacion de la internet.

2.5.1 HTTP.

Las siglas HTTP que se traducen como “Protocolo de Transferencia de Hiper Textos”, es el
nombre de un protocolo el cual permite realizar una peticion de datos y recursos, como
pueden ser documentos HTML. Es la base de cualquier intercambio de datos en la Web, y un
protocolo de estructura cliente-servidor en donde se establecen criterios de sintaxis y
semantica informatica (forma y significado) para el establecimiento de la comunicacion entre
los diferentes elementos que constituyen la arquitectura web: servidores, clientes, proxies,

texto, imagenes, videos, scripts. (Figura 2.5).
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Figura 2.5 Elementos de la comunicacién web

Se trata de un protocolo “sin estado”, es decir, que no lleva registro de visitas anteriores, sino
que siempre empieza de nuevo. La informacion relativa a visitas previas se almacena en las

llamadas “cookies”, almacenadas en el sistema cliente.

Arquitectura de los sistemas basados en HTTP.

HTTP es un protocolo basado en el principio de cliente-servidor: las peticiones son enviadas
por una entidad: el agente del usuario (o un proxy a peticion de uno). La mayoria de las veces
el agente del usuario (cliente) es un navegador Web, pero podria ser cualquier otro programa,
como por ejemplo un programa-robot, que explore la Web, para adquirir datos de su

estructura y contenido para uso de un buscador de Internet.

Cada peticion individual se envia a un servidor, el cual la gestiona y responde. Entre cada
peticion y respuesta, hay varios intermediarios, normalmente denominados proxies, los

cuales realizan distintas funciones, como: gateways o caches. (Figura 2.6).

Client Proxy Proxy 7 Server

Figura 2.6 Arquitectura de los sistemas basados en HTTP
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Cliente: el agente del usuario.

El agente del usuario, es cualquier herramienta que actu¢ en representacion del usuario. Esta
funcion es realizada en la mayor parte de los casos por un navegador Web. Hay excepciones,
como el caso de programas especificamente usados por desarrolladores para desarrollar y
depurar sus aplicaciones. El navegador es siempre el que inicia una comunicacion (peticion),
y el servidor nunca la comienza (hay algunos mecanismos que permiten esto, pero no son

muy habituales).

Para poder mostrar una pagina Web, el navegador envia una peticion de documento HTML
al servidor. Entonces procesa este documento, y envia mas peticiones para solicitar scripts,
hojas de estilo (CSS), y otros datos que necesite (normalmente videos y/o imagenes). El
navegador, une todos estos documentos y datos, y compone el resultado final: la pagina Web.
Los scripts, los ejecuta también el navegador, y también pueden generar mas peticiones de

datos en el tiempo, y el navegador, gestionara y actualizara la pagina Web en consecuencia.

Una pagina Web, es un documento de hipertexto (HTTP), luego habra partes del texto en la
pagina que puedan ser enlaces (links) que pueden ser activados (normalmente al hacer click
sobre ellos) para hacer una peticion de una nueva pagina Web, permitiendo asi dirigir su
agente de usuario y navegar por la Web. El navegador, traduce esas direcciones en peticiones
de HTTP, e interpretara y procesara las respuestas HTTP, para presentar al usuario la pagina

Web que desea.

El servidor Web.

Al otro lado del canal de comunicacion, esta el servidor, el cual "sirve" los datos que ha
pedido el cliente. Un servidor conceptualmente es una unica entidad, aunque puede estar
formado por varios elementos, que se reparten la carga de peticiones, (load balancing), u
otros programas, que gestionan otros computadores (como cache, bases de datos, servidores

de correo electronico), y que generan parte o todo el documento que ha sido pedido.
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Un servidor no tiene que ser necesariamente un unico equipo fisico, aunque si que varios
servidores pueden estar funcionando en un unico computador. En el estandar HTTP/1.1 y

Host, pueden incluso compartir la misma direccion de IP.

Proxies.
Entre el cliente y el servidor, existen distintos dispositivos que gestionan los mensajes HTTP.
Dada la arquitectura en capas de la Web, la mayoria de estos dispositivos solamente gestionan
estos mensajes en los niveles de protocolo inferiores: capa de transporte, capa de red o capa
fisica, siendo asi transparentes para la capa de comunicaciones de aplicacion del HTTP,
ademas esto aumenta el rendimiento de la comunicacion. Aquellos dispositivos, que si operan
procesando la capa de aplicacion son conocidos como proxies. Estos pueden ser
transparentes, o no (modificando las peticiones que pasan por ellos), y realizan varias
funciones:

» caching (la caché puede ser publica o privada, como la caché de un navegador)

+ filtrado (como un anti-virus)

» balanceo de carga de peticiones (para permitir a varios servidores responder a la carga

total de peticiones que reciben)
» autentificacion (para el control al acceso de recursos y datos)

» registro de eventos (para tener un historico de los eventos que se producen)

Caracteristicas clave del protocolo HTTP.

*« HTTP es sencillo, incluso con el incremento de complejidad, que se produjo en el
desarrollo de la version del protocolo HTTP/2, en la que se encapsularon los
mensajes, HTTP esta pensado y desarrollado para ser leido y facilmente interpretado
por las personas, haciendo de esta manera mas facil la depuracion de errores, y

reduciendo la curva de aprendizaje para las personan que empieza a trabajar con €l.

* HTTP es extensible, presentadas en la version HTTP/1.0, las cabeceras de HTTP, han
hecho que este protocolo sea facil de ampliar y de experimentar con &L
Funcionalidades nuevas pueden desarrollarse, sin mas que un cliente y su servidor,

comprendan la misma semantica sobre las cabeceras de HTTP.
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* HTTP es un protocolo con sesiones, pero sin estados, es decir: no guarda ningin dato
entre dos peticiones en la misma sesion. Esto crea problematicas, en caso de que los
usuarios requieran interactuar con determinadas paginas Web de forma ordenada y
coherente, por ejemplo, para el uso de "cestas de la compra" en paginas que utilizan
en comercio electronico. Pero, mientras HTTP ciertamente es un protocolo sin estado,
el uso de HTTP cookies, si permite guardar datos con respecto a la sesion de
comunicacion. Usando la capacidad de ampliacion del protocolo HTTP, las cookies

permiten crear un contexto comun para cada sesion de comunicacion.

*» HTTP y conexiones, una conexion se gestiona al nivel de la capa de trasporte, y por
tanto queda fuera del alcance del protocolo HTTP. Aun con este factor, HTTP no
necesita que el protocolo que lo sustenta mantenga una conexion continua entre los
participantes en la comunicacion, solamente necesita que sea un protocolo fiable o
que no pierda mensajes (como minimo, en todo caso, un protocolo que sea capaz de
detectar que se ha pedido un mensaje y reporte un error). De los dos protocolos mas
comunes en Internet, TCP es fiable, mientras que UDP, no lo es. Por lo tanto, HTTP,
se apoya en el uso del protocolo TCP, que esta orientado a conexion, aunque una

conexion continua no es necesaria siempre.

Versiones del protocolo HTTP.

» Laversion 1.0y 1.1 establecieron los elementos basicos, por ejemplo los codigos 2xx,
3xx, 4xx o 5xx (1xx: Respuestas informativas, 2xx: Peticiones correctas, 3xX:
Redirecciones, 4xx: Errores del cliente, 5xx: Errores del servidor).

* La version 2.0 requiere del uso de un sistema de cifrado. Sigue funcionando por el
sistema TCP y afiade un sistema principal de streams. Esto permite mejorar la
paralizacion de peticiones.

+ La version 3.0 mejora el sistema funcionando por UDP mediante QUIC.

* Lamayor diferencia entre el HTTP2 y el HTTP3 es el protocolo sobre el que funciona.
El sistema TCP tiene sistemas que permiten saber que algo que se manda a un usuario

desde un servidor llega a su destino, mientras que UDP no, aunque el sistema UDP,
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al no tener estos sistemas de verificacion funciona mucho mas rapido. Con el sistema

QUIC se anaden ciertas medidas de fiabilidad en la interconexion de datos.

Esta nueva version (HTTP3) tiene un cambio muy importante, pues sera la que deje de utilizar
el protocolo TCP que hasta ahora se habia venido utilizando, lo sustituye un nuevo protocolo
llamado QUIC, e inicialmente desarrollado por Jim Roskind en Google, aunque al ser un

proyecto de codigo abierto el desarrollo ha sido conjunto por la comunidad de Inernet.

QUIC, siglas que significan Quick UDP Internet Connections (Conexiones UDP Répidas en
Internet), esta basado en otro viejo protocolo de los afios 80 llamado UDP, y que a diferencia
del TCP no requiere del intercambio continuo de informacion entre el emisor y el receptor
del paquete de informacion. El protocolo de transferencia ya no se encarga de la integridad

de los datos, ese peso recaera de cada aplicacion que lo use.

2.52 HTTPS.

El Protocolo de Transferencia de Hipertexto Seguro, es la version segura de HTTP. El
HTTPS estd encriptado para aumentar la seguridad de las transferencias de datos. Esto es
especialmente importante cuando los usuarios transmiten datos confidenciales, como al
iniciar sesion en una cuenta bancaria, un servicio de correo electronico o un proveedor de

seguros médicos.

Cualquier sitio web, especialmente los que requieren credenciales de inicio de sesion, debe
utilizar HTTPS. En los navegadores modernos, como Chrome, los sitios web que no utilizan
HTTPS se sefialan de forma diferente a los que si lo hacen. Identifica un candado en la barra
de URL que te indicara que la pagina web es segura. Los navegadores web se toman en serio
el protocolo HTTPS. Google Chrome y otros navegadores marcan todas las paginas web que

no utilizan HTTPS como no seguras.

HTTPS utiliza un protocolo de encriptacion para encriptar las comunicaciones. El protocolo
se conoce como Transport Layer Security (TLS), aunque antes se conocia como Secure

Sockets Layer (SSL). Este protocolo asegura las comunicaciones mediante el uso de lo que
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se conoce como infraestructura de clave publica asimétrica. Este tipo de sistema de seguridad

utiliza dos claves diferentes para encriptar las comunicaciones entre dos partes:

1. Laclave privada: esta clave la controla el propietario de un sitio web y se mantiene, como
el lector ya habra supuesto, privada. Esta clave esta ubicada en un servidor web y se
utiliza para desencriptar la informacion encriptada por la clave publica.

2. Laclave publica: esta clave esta disponible para todos los que quieran interactuar con el
servidor de forma segura. La informacion encriptada por la clave publica solo puede ser
desencriptada por la clave privada.

Ventajas.

* Privacidad en linea

* No requiere ninguna instalacion de software adicional. Esto significa que puede ser
utilizado sin restricciones por cualquier usuario. La autenticacion con un certificado
también inspira confianza en los clientes potenciales.

Desventajas.

* Hay cargos adicionales por certificados y costos crecientes con el aumento del trafico.
Estos pueden ser particularmente altos. Especialmente para sitios web nuevos y
pequeiios, estas tarifas pueden llegar a ser relativamente altas.

* Con conexiones HTTPS, el contenido no puede almacenarse en caché. Pero la
tendencia hacia un mayor ancho de banda contrarresta esta desventaja.

* Un punto débil es también el menor rendimiento resultante del uso del cifrado SSL.
El servidor debe realizar muchos mas calculos, aumentando asi el tiempo de
respuesta.

* Los hosts virtuales no funcionan con HTTPS.
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2.6 NFS (Network File System).

El Sistema de Archivos de Red es un mecanismo para almacenar archivos en una red. Es un
sistema de archivos distribuido que permite a los usuarios acceder a los archivos y directorios

ubicados en sistemas remotos y tratar dichos archivos y directorios como si fueran locales.

Para que esto sea posible es necesario que haya un cliente y un servidor. No obstante, clientes
puede haber muchos. Puede haber muchos equipos que se conecten a los archivos que hay
en un servidor. Todo esto se hace de forma remota, sin necesidad de estar fisicamente delante
del equipo al que se quiere acceder. Por ejemplo, los usuarios pueden utilizar mandatos del
sistema operativo para crear, eliminar, leer, grabar y establecer atributos de archivo para

archivos y directorios remotos. (ver Figura 2.7)

Servidor NFS

oo oo

[ | [— ],
—-— -—

N »

Cliente NFS Cliente NFS

Figura 2.7 Conexion NFS
Algunos usos de NFS son:

* Cuando se necesita compartir archivos en modo lectura, NFS puede incluir los
archivos correspondientes en un directorio que exportard con permiso de lectura y al
que los usuarios podran acceder.

* Un grupo de usuarios estd realizando un trabajo y deben compartir una serie de
archivos y trabajar sobre ellos, NFS permite crear un directorio en el servidor y se
exporta a todas las maquinas/usuarios que colaboran en el trabajo.
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* En un entorno de red donde se requiere tener centralizados los directorios home de
todos ellos, NFS permite exportar y montar estos directorios /home de cada usuario
de forma transparente. De esta forma se pueden controlar los accesos de los usuarios,
la informacion almacenada en sus directorios de trabajo y la salvaguarda de dicha
informacion.

* En un entorno de red en el que las maquinas de los usuarios disponen de poca
capacidad y necesitan trabajar con aplicaciones que 'no caben' localmente, NFS
permite exportar los directorios que contienen estas aplicaciones desde el servidor y
los usuarios podran ejecutarlas en sus maquinas.

* El administrador de red necesita que todas las maquinas tengan el mismo software y
con idéntica configuracion, NFS permite exportar del servidor el directorio que
contiene el software requerido y el directorio que contiene las configuraciones
correspondientes.

Este protocolo de red tiene diferentes ventajas y desventajas:

Ventajas.

* Multiples clientes pueden acceder a los archivos

* Reduce la necesidad de tener espacio en disco

* Cualquier usuario puede modificar y actualizar los archivos
* Compatibilidad con muchos equipos

Desventajas.

» Seguridad: solo hay que usarlo en redes seguras y detras de un firewall
* Requiere de una gran sobrecarga para leer archivos
* No es sencillo bloquear archivos o dar permisos

Rendimiento.

* NFS es un sistema de archivos muy utilizado alrededor del mundo. Esto es porque es
compatible con una gama muy amplia de sistemas operativos, se incluyen los mas
conocidos como Linux, Unix y Windows.

* Minimiza la sobrecarga en la red y optimizar la velocidad en cuanto a transferencia
de datos. Para lograr esto, se implementa un sistema de cach¢ que almacena los datos
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mas utilizados de forma local. De forma que el sistema cliente, puede acceder a ellos
de una forma rapida. Sin necesidad de buscarlos dentro de la red.

* Capacidad de manejar grandes volimenes de datos. Esto lo hace ideal para entornos
que requieren transferencias de datos muy rapidas y eficientes.

» NFS puede manejar diferentes solicitudes de lectura y escritura de forma simultanea,
lo cual quiere decir que los clientes pueden tener acceso y modificar el contenido.

+ Totalmente escalable, ya que tiene la capacidad de manejar de forma sencilla, gran
cantidad de clientes y servidores. Lo cual, combinado con la flexibilidad del sistema,
hace que se pueda adaptar a practicamente cualquier tipo de necesidad y requisitos de
red que tenga una organizacion.

Versiones de NFS.

Este protocolo salio a la luz en el afio 1984, desarrollado por la compafiia Sun Microsystems.
Para ello lanzaron varias versiones, entre las que esta NFSv2, que es la mas utilizada y la mas
compatible con los diferentes sistemas operativos. En todo caso, presenta algunos errores y

ciertos problemas de seguridad.

Luego aparecio la version NFSv3, la cual estd ubicada en el Request for Comments 1813,
siendo mas eficiente que su version anterior. El gran problema de esta version 3, es que
presenta problemas en cuanto a la compatibilidad con algunos clientes de los principales

sistemas.

Estas dos versiones, permitieron utilizar el protocolo UDP para que ofrezca conexiones de
red entre diferentes clientes y servidores NFS. Por otro lado, representaban una gran facilidad
en cuanto a la gestion de todo el montaje y a la hora de exportar los sistemas de archivo. Pero
estas no permitian el acceso al sistema de archivos. Por lo cual pronto presenta desventajas

en este aspecto, y en cuanto a la seguridad.

Mas adelante se lanz6 la version 4 o NFS4, la cual se hizo con la premisa de que fuera mas
segura que sus versiones anteriores. En todo caso requiere algunos ajustes y servicios de

terceros para disponer de sistemas como puede ser el de autenticacion de los usuarios. Esta
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version afiadio el uso de las listas de control de acceso, y los permisos para que los usuarios

que acceden a los archivos tuvieran algunas restricciones o privilegios.

Actualmente se dispone de la version NFSv4.l1, ubicada en el RFC 5661. Esta
especificamente disefiada para disponer de una mejora en la estabilidad y los accesos
paralelos por servidores distribuidos bajo su propio soporte. Lo cual incluso puede llegar a
considerarse otra pequefia limitacion dependiendo el lugar de instalacion o el uso que se le

vaya a dar.

2.7 LDAP (Lightweight Directory Access Protocol).

LDAP son las siglas de Protocolo Ligero de Acceso a Directorio, se trata de un conjunto de
protocolos de licencia abierta que son utilizados para acceder a la informacion que esta
almacenada de forma centralizada en una red. Este protocolo se utiliza a nivel de aplicacion

para acceder a los servicios de directorio remoto.

Un directorio remoto es un conjunto de objetos que estan organizados de forma jerarquica,
tales como nombre claves direcciones. Estos objetos estaran disponibles por una serie de
cliente conectados mediante una red, normalmente interna o LAN, y proporcionaran las

identidades y permisos para esos usuarios que los utilicen.

LDAP esta basado en el protocolo X.500 para compartir directorios, y contiene esta
informacion de forma jerarquizada y mediante categorias para proporcionar una estructura
intuitiva desde el punto de vista de la gestion por parte de los administradores. Es, por asi
decirlo, una guia telefonica, pero con mas atributos y credenciales. En este caso se utiliza el

término directorio para referirnos a la organizacion de estos objetos.

De forma general, estos directorios se utilizan basicamente para contener informacion virtual
de usuarios, para que otros usuarios accedan y dispongan de informacion acerca de los
contactos que estan aqui almacenados. Pero es mucho mas que esto, ya que es capaz de

comunicarse de forma remota con otros directorios LDAP situados en servidores que pueden

38



- EDUC ACION TECNOLOGICO NACIONAL DE MEXICO -_-.-., TECNOLOGICO
Instituto Tecnolbgico de la Costa Grande 7‘ NACIONAL DE MEXICO-

estar en el otro lado del mundo para acceder a la informacion disponible. De esta forma se

crea una base de datos de informacion descentralizada y completamente accesible.

La version actual se denomina LDAPv3 y se encuentra definida en una hoja de

documentacién RFC 4511 accesible de forma publica.

LDAP es un protocolo basado en la conexion entre cliente y servidor. En el servidor LDAP
se almacenaran los datos relativos al directorio, el cual podra usar una amplia variedad de
bases de datos para este almacenamiento, llegando a ser de grandes dimensiones. (ver Figura

2.8).

| Servidor LDAP Servidor LDAP

Figura 2.8 Protocolo LDAP

El funcionamiento de acceso y administracion es muy similar a Active Directory de
Windows. Cuando el cliente LDAP se conecta con el servidor, podra realizar dos acciones

basicas, bien consultar y obtener informacion del directorio, o modificarla.
* Siuncliente consulta la informacion el servidor LDAP puede conectarla directamente

si tienen un directorio alojado en é€l, o bien redirigir la solicitud hasta otro servidor

que efectivamente tenga esta informacion. Este podra ser local, o remoto.
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* Siun cliente quiere modificar la informacion del directorio, el servidor comprobara
si el usuario que esta accediendo a este directorio tiene permisos de administrador o
no. Entonces, la informacion y gestion de un directorio LDAP se podra hacer de

forma remota.

Almacenamiento en LDAP.
En un directorio LDAP se almacenar basicamente la misma informacion que en un Directorio

Activo de Windows. El sistema esta basado en la siguiente estructura: (ver Figura 2.9).

» Entradas, llamadas objetos en Active Directory. Estas entradas son colecciones de
atributos con un Nombre Distinguido (DN) Este nombre se utiliza para dar un
identificador tinico e irrepetible a una entrada del directorio. Una entrada puede ser
el nombre de una organizacion y de ella colgaran unos atributos. También una
persona puede ser una entrada.

» Atributos: los cuales poseen un tipo identificador y los correspondientes valores. Los
tipos se utilizan para identificar los nombres de atributos, por ejemplo “mail”,
“name”, “jpegPhoto”, etc. Algunos de los atributos que pertenecen a una entrada debe
ser obligatorios y otros opcionales.

* LDIF: el Formato de Intercambio de Datos de LDAP es la representacion en texto
ASCII de las entradas LDAP. Este debe ser el formato de los archivos que se utilicen
para importar informacion a un directorio LDAP. Cuando se escriba una linea en
blanco, significara el final de una entrada.

« Arboles: Es la organizacion jerarquizada de entradas. Por ejemplo, en una estructura
de arbol se puede encontrar un pais en la parte superior como principal, y dentro de
éste tendremos los distintos estados que conforma el pais. Dentro de cada estado se
encuentran los distritos, ciudadanos y direcciones de donde viven, y asi

sucesivamente.
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Figura 2.9 Almacenamiento en LDAP

En la actualidad existen diversas herramientas que utilizan este protocolo para la
comunicacion cliente servidor de un servicio de directorio. Lo mas relevante es que incluso
Active Directory de Windows utiliza este protocolo de comunicacion:

*  OpenLDAP: es la implementacion libre del protocolo LDAP. Tiene su propia licencia
y es compatible con otros servidores que utilicen el mismo protocolo. Es utilizado por
distintas distribuciones Linux y BSD.

* Active Directory: es un almacén de datos de directorio con licencia Microsoft e
implementado en sus sistemas operativos server desde Windows 2000. Realmente
bajo la estructura de Active Directory se encuentra un esquema LDAPv3, por lo que
también es compatible con otros sistemas que implemente este protocolo en sus
directorios.

* Red Hat Directory Server: es un servidor que también se basa en LDAP similar a
Active Directory, pero mediante una herramienta de codigo abierto. Dentro de este
directorio se puede almacenar objetos como usuarios claves, grupos, politicas de
permisos, etc.

* Apache Directory Server: otra de las grandes implementaciones que utilizan LDAP

es el directorio con licencia de Apache Software.
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* Open DS: Directorio basado en java de SUN Microsystems, que posteriormente se

liberaria para todos los usuarios.

Ventajas de servicios de LDAP.

* Permite consolidar la informacion, sustituir bases de datos especificas de la aplicacion
y, asi, reducir el nimero de bases de datos que se deben gestionar.

* Permite que diferentes servicios de nombres compartan los datos.

* Proporciona un repositorio central para los datos.

* Permite la sincronizacion de datos mas frecuente y las réplicas.

» Compatible con varias plataformas y varios proveedores.

Desventajas de servicios LDAP.

* Un servidor LDAP actualmente no se admite como su propio cliente.

* La configuracion y la gestion de servicios de nombres LDAP son mas complejas y
exigen una cuidadosa planificacion.

* Un cliente NIS (Network Information System, Servicio de Informacion de Red, es un
protocolo de servicio de directorio cliente-servidor) y un cliente LDAP nativo no
pueden coexistir en la misma maquina cliente.

2.8 SMTP, POP, IMAP y SASL.

El email es una parte esencial de la comunicacion online, comercial y personal. Los
protocolos de correo definen el mecanismo de intercambio de email entre servidores y
clientes. De esta forma, nos permiten enviar y recibir mensajes correctamente a través de la

red.

Un protocolo de email es un grupo de reglas que aseguran que los correos electronicos se
transmitan correctamente a traves de Internet. De hecho, hay una lista de protocolos de email
que manejan las transacciones de email. Gracias a ellos se puede enviar y recibir correos

desde diferentes maquinas, redes y sistemas operativos.

La lista de protocolos de email estandar incluye SMTP, POP3 e IMAP, cada uno de ellos
funciona de manera diferente y proporciona un servicio diferente para administrar tu cuenta

de email, a continuacion, se describira cada uno de ellos.
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2.8.1 SMTP (Simple Mail Transfer Protocol).

El protocolo simple de transferencia de correo (SMTP) es uno de los protocolos mas
importantes del correo electronico, es el protocolo utilizado cuando se envia un correo
electronico a traveés de un servidor de correo. Todos los proveedores de correo electronico
disponen de datos de conexion de POP/IMAP para el correo electronico entrante, SMTP es
el protocolo encargado de enviar los correos electronicos desde un cliente de correo como

Thunderbird o Outlook para Windows. (ver Figura 2.10).

SMTP utiliza el protocolo de la capa de transporte TCP, y hace uso de diferentes puertos

dependiendo de si el trafico va cifrado o no va cifrado:

* Puerto 25 TCP para trafico sin cifrar.
» Puerto 465 TCP para trafico cifrado SSL (SMTPS).
* Puerto 587 TCP como puerto alternativo para SMTPS con TLS.

Actualmente la gran mayoria de proveedores de servicios de correo electronicos disponen de
soporte para SSL/TLS, con la finalidad de cifrar y proteger todos los datos que se envian en
el correo electronico, por tanto, generalmente se usan los puertos 465 y 587, dependiendo de
como esté configurado el servidor de correo. Por ejemplo, en el caso de Gmail no se permite
utilizar el puerto 25 TCP porque no tiene ningun tipo de cifrado, sin embargo, soporta tanto

el puerto 465 para conexiones SSL como el puerto 587 para conexiones TLS.

SNMTP

PS¢
SV *F‘H.JIMAP
A A

Sonder Racalver

Figura 2.10 Protocolo SMTP

43



EDUCACI()N TECNOLOGICO NACIONAL DE MEXICO

: . SN TECNOLOGICO
Instituto Tecnologico de la Costa Grande ?EQ NACIONAL DE MEXICO-

El protocolo SMTP estd orientado especificamente al envio de correos electronicos, en
direccion «subida» o saliente, desde el cliente de correo local hasta el servidor de correo, para
posteriormente enviarlo a su destinatario final. Por supuesto, el cliente de correo local
almacenara estos emails en la seccion de emails enviados, independientemente del cliente

que se esté utilizando Thunderbird o Outlook de Windows.

SMTP permite realizar la autenticacion con usuario/contrasefia en texto claro a partir del
puerto 25, pero actualmente, pocos servicios soportan este protocolo sin utilizar ningin tipo
de cifrado, con el objetivo de proporcionarnos confidencialidad a la autenticacion y también
al correo electrénico enviado. Con las ultimas versiones de SMTPS podremos usar los
puertos 465 o 587 para tener cifrado de datos, autenticidad y comprobacion de la integridad

de los mensajes enviados.

Este protocolo cuenta con una serie de ventajas que pueden hacer una mejora importante

dentro del sistema de cualquier empresa u organizacion, algunas son:

» Eficiencia: tiene la capacidad de manejar de forma rapida y precisa grandes
volimenes de mensajes de correo electronico.

* Confiabilidad: es increiblemente confiable y seguro. Los mensajes de correo
electronico se envian directamente al servidor de correo del destinatario, lo que
minimiza la posibilidad de pérdida o retraso en la entrega.

* Versatilidad: funciona con una variedad de hardware y sistemas operativos. Es
utilizado por una variedad de clientes de correo electronico, incluidos Outlook,
Gmail, Yahoo, etc. Ademas, funciona con varios dispositivos, incluidas tablets,
smartphones y computadoras.

* Flexibilidad: es muy adaptable y se puede configurar para cumplir con los requisitos
individuales de cada usuario. Para enviar correos electronicos desde varios
dispositivos, por ejemplo, los usuarios pueden configurar la autenticacion SMTP.

* Personalizacion: permite la personalizacion de los mensajes de correo electronico, lo
que mejora la experiencia del usuario. Las firmas de correo electronico, los cambios
de fuente y tamafio, asi como la adicion de imagenes y videos son opciones para los

usuarios.
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Algunas desventajas son:

Spam: los spammers se han aprovechado para enviar una gran cantidad de correo
electronico no solicitado. Se requieren filtros de spam para dejar de recibir estos
mensajes no deseados.

Falta de notificacion: no ofrece notificaciones de entrega y lectura de correo
electronico. Es posible que los usuarios no se den cuenta de la lectura o recepcion de
su mensaje por parte del destinatario.

Limitaciones del tamafio: los mensajes de correo electronico solo se pueden enviar en
cierto tamafio. Esto puede ser un inconveniente al enviar mensajes con numerosos
archivos adjuntos o al transferir archivos de gran tamafio.

Dependencia del servidor: depende de un servidor de correo para enviar y recibir
correos electronicos. Los usuarios no pueden enviar ni recibir correos electronicos si

TECNOLOGICO
NACIONAL DE MEXICO-

el servidor esta inactivo o no esta disponible.

2.8.2 POP (Post Office Protocol).

El Protocolo de Oficina de Correo, es usado en clientes de correo electronico locales. Este

protocolo se emplea para descargar los correos electronicos desde el servidor al cliente local.

(ver Figura 2.11).

POP3 descarga todos
los mensajes

-
SMTP

n
»
P
w
E-mail POP3 elimina todos

los mensajes del

. servidor
Servidor de correo

=

Computadora local

Figura 2.11 Protocolo de Oficina de Correo POP

El protocolo POP se encuentra dentro del nivel de aplicacion. La primera version del

protocolo POP, conocida como POPI estaba regulada por la RFC918 estando ya obsoleta.
La RFC937 describe las caracteristicas de la version 2 (POP2), la tltima version (POP3) y

sus caracteristicas se encuentran descritas en la RFC1939.
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El protocolo POP se disefi6 en una é¢poca donde los tiempos de conexion no eran muy buenos

y su objetivo principal era poder gestionar los mensajes sin tener que estar conectado.

La principal caracteristica de POP3 consiste en conectarse al servidor, descargar todos los
mensajes, guardarlos en el equipo donde esta configurada la cuenta de email y posteriormente
eliminarlos del servidor (depuracion automatica). Actualmente los programas cliente en las
configuraciones POP3 ofrecen un ajuste para dejar una copia de los mensajes en el servidor

y eliminarlos después cierto tiempo, por defecto asigna 14 dias, pero lo recomendado son 7.

Es importante destacar que el POP3 solo permite recibir los mensajes, y no enviarlos. Por
eso, al configurar una cuenta de correo electronico en un cliente como Microsoft Outlook,

por ejemplo, se tiene que indicar al programa que utilice para el envio.

Ventajas.

* Una cuenta POP se autentica en la computadora sin necesidad de estar en la web,
basta con usar un programa de correo (Microsoft Outlook, Mail de Mac, entre otros).

* Uso optimizado del espacio en buzon en el servidor. Si se configura correctamente la
depuracion automatica, el usuario no tendra qué preocuparse que el buzon de su
cuenta se sature.

Desventajas.

» Siel equipo donde esta configurada la cuenta sufre algin desperfecto, se extravia o
es robado, se pierde toda la informacion. Por eso es importante que, de forma
periodica, se haga un respaldo en un dispositivo externo.

* Siel usuario tiene una configuracion adicional, a través de Internet, no vera todos sus
mensajes por la depuracion activa en la configuracion POP3.

El proceso de acceso al servidor de correo se hace a través de TCP/IP usando el puerto 110.
Si la conexion estd encriptada, se usa el puerto 995. Una vez se han conectado el cliente y el
servidor, estos se comunican con comandos. Los comandos POP3 estan compuestos por tres
o0 cuatro cifras y, uno o mas parametros. Las respuestas del servidor incluyen: “+ OK” para
un valor positivo y “ERR” para un mensaje negativo, o que requiere mayores

especificaciones.
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Cada sesion POP3 se divide en tres pasos: El primer paso es el inicio de sesion, donde el
cliente accede al servidor con su nombre de usuario y contrasefia. En el segundo paso se
descargan los mensajes y, para terminar, el cliente se desconecta y elimina todos los mensajes
del servidor. En caso de que la conexion sea interrumpida, los mensajes no seran eliminados,
sino que se mantendran ahi hasta que el cliente POP3 se conecte nuevamente y finalice la

descarga.

Algunas caracteristicas:

* Conexion en el puerto 110 (995).

* Conexion Unicamente para descargar mensajes.

* Los comandos deben ser respondidos inmediatamente.

* Los mensajes son eliminados automaticamente una vez descargados.
* Acceso a los mensajes tinicamente desde un cliente.

* Se descargan todos los mensajes.

Los comandos que son posibles enviar entre el cliente y el servidor durante las diferentes

fases de comunicacion son:

+ “USER”, esta orden envia el usuario en cuestion al servidor. Este envié ocurre una
sola vez durante la sesion.

+  “PASS”, se envia la contrasenia correspondiente al usuario para completar el proceso
de autenticacion.

+ “STAT”, mediante esta orden es posible conocer la cantidad de mensajes no
eliminados en el buzon y el tamafio total del mismo.

+  “LIST”, permite obtener todos los mensajes no borrados y la longitud de cada uno de
ellos.

+ “RETR”, con esta orden podemos obtener un mensaje especifico el cual no se elimina
del buzon.

+  “TOP”, se emplea para mostrar la cabecera y el nimero de lineas que ocupa un
mensaje especifico.

+ “DELE”, con esta orden se solicita eliminar un mensaje especifico al servidor.

+  “RSET”, se utiliza para restaurar los mensajes que se hayan solicitado eliminar en la
sesion actual.

+ “UIDL”, esta orden devuelve una cadena de caracteres especifica de cada mensaje.
Esta cadena es persistente en cada sesion para cada mensaje y no varia.
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*  “QUIT”, cierra la sesion actual.

En un inicio el protocolo POP no era muy seguro. Esto se debia a que las credenciales eran
transmitidas entre el cliente de correo y el servidor mediante texto plano, sin ningiin cifrado.
Aunque aun es posible encontrar este defecto de seguridad, actualmente POP3 ha
implementado diversos mecanismos de autenticacion y cifrado para mantener la seguridad

en la comunicacion.

2.8.3 IMAP (Internet Message Access Protocol).

Es un protocolo de correo entrante cuya mayor virtud es su capacidad de llevar a cabo una
sincronizacion de los mensajes, que hay actualmente en el servidor, con todos los dispositivos
donde sé que se consulten. IMAP sincroniza en tiempo real los cambios entre dispositivo y
servidor, por lo que si son eliminados los mensajes en un dispositivo cuando se vuelva a

sincronizar seran eliminados del servidor. (ver Figura 2.12)
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Figura 2.12 Protocolo IMAP

Por defecto, IMAP funciona en dos puertos:

» 143, Es el puerto predeterminado que no proporciona ningun cifrado.
* 993, Es el puerto seguro para IMAP y funciona a través de cifrado TLS / SSL.
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Versiones de IMAP.

IMAP es un desarrollo que data de mediados la década de 1980, precisamente de 1985, y por
supuesto que con el paso del tiempo ha ido mejorando su capacidad y flexibilidad, lo que se
ve reflejada en las distintas versiones del protocolo que se sucedieron a través de los afios.

+ IMAP2 es la primera de las versiones de IMAP que fue distribuida publicamente. Sus
bases fueron definidas en 1988 en el RFC1064. Esta normativa fue mas tarde
actualizada mediante el RFC1176 en enero de 1990, edicion en la que se introdujeron
algunos cambios en el etiquetado y los comandos.

+ IMAP3 fue una contrapuesta del RFC1176, que fuera definida por el RFC1203 en
febrero del afio 1991 pero que no alcanzo6 el nivel de aceptacion debida en estos casos,
y por lo tanto se abandono.

+ IMAP2bis considerada una revision experimental. Afiade funcionalidades de crear,
eliminar y guardar como borradores os mensajes en sus respectivos buzones.

+ IMAP4 permite a os clientes manipular los mensajes, almacenarlos en el servidor, asi
como la manipulacién de las carpetas locales. Ofrece la posibilidad a los usuarios de
apps de clientes de correo electronico, gestionar tanto los mensajes electronicos
almacenados en el servidor

+ IMAP4revl solucion a problemas de seguridad ademas incluye las funciones de
escuchar los mensajes antes de descargar e cuerpo entero del correo electronico.

Diferencias entre POP3 e IMAP con base a necesidades:

» POP3, Se descargan los mensajes del servidor a un dispositivo en concreto o varios,
son borrados del servidor al cabo de un tiempo.

+ IMAP, Se sincronizan los mensajes del servidor con toda clase de dispositivos y no
se borran del servidor, mas alla de aquellos que se borren manualmente.

+ POP3, Se necesita conexidn a Internet para descargar los mensajes, pero después se
pueden consultar sin conexion.

+ IMAP, Se necesita conexidn a internet permanentemente, para acceder al servidor a
leer los mensajes y borrar los que no se necesiten. Sincronizacion permanente.

+ POP3, Los mensajes no ocupan espacio en el hosting, ya que se descargan en el
dispositivo en el que se consulten.

+ IMAP, Los mensajes ocupan espacio en el hosting, ya que se conservan dentro del
mismo.
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POP3 e IMAP manejan los correos entrantes y funcionan de diferentes maneras para
recuperar o acceder a sus mensajes de email. Por lo tanto, se consideran protocolos de acceso

al correo.

Por otro lado, el Protocolo SMTP esta detras de la transferencia de mensajes de servidor a
servidor, o de cliente a servidor. Como este es el protocolo que maneja el envio de email

desde una cuenta de email, se etiqueta como el protocolo saliente.

En resumen, gracias a IMAP y POP3, se puede recibir emails y con SMTP enviar mensajes.

2.8.4 SASL (Simple Authentication and Security Layer).

El Nivel de Seguridad y Autenticaciébn Simple, es una estructura de autenticacion y
proteccion de datos en los protocolos de internet. Es un entorno de trabajo para la
autentificacion y seguridad de datos en protocolos de internet. SASL separa los mecanismos
de autentificacion de los protocolos de aplicacion, en teoria permitiendo cualquier
mecanismo de autentificacion soportado por SASL para ser usado en cualquier protocolo de
aplicacion que utilice SASL. Los mecanismos de autentificacion pueden también soportar

proxy de autorizacion, una facilidad que permite a un usuario asumir la identidad de otro.

Los mecanismos de autentificacion también pueden proveer una capa de seguridad de datos
ofreciendo integridad de datos y servicios de confidencialidad de datos. DIGEST-MDS5
(Cuando un cliente utiliza Digest-MDS5, la contraseia no se transmite en texto simple y el
protocolo impide ataques de reproduccion) es un ejemplo de mecanismos que pueden proveer
una capa de seguridad de datos. Los protocolos de aplicaciéon que soportan SASL,
generalmente también pueden soportar TLS (Transport Layer Security, Seguridad de la Capa
de Transporte) para complementar los servicios ofrecidos por SASL.

SASL proporciona los siguientes servicios:

* Carga de cualquier complemento.
* Determinacion de las opciones de seguridad necesarias de la aplicacion para ayudar
a elegir un mecanismo de seguridad.
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+ Listado de los complementos que estan disponibles para la aplicacion.

* Eleccion del mejor mecanismo de una lista de los mecanismos disponibles para un
determinado intento de autenticacion.

+ Enrutamiento de datos de autenticacion entre la aplicacion y el mecanismo elegido.

* Proporcion de informacidn sobre la negociacion de SASL a la aplicacion.

Entre los protocolos que utilizan SASL se incluyen IMAP, LDAP, POP3 y SMTP.

2.9 Proxy

Un servidor proxy es un equipo que intercepta y administra el trafico entre dos dispositivos,
redes o protocolos. Los proxies son pasarelas que actian como intermediarios entre su equipo
y los sitios web y servicios de Internet que utiliza. Pueden actuar como cortafuegos, filtros o

caché¢s, o facilitar las conexiones de red compartidas.

Un servidor proxy retransmite el trafico entre su dispositivo y la Web, con lo que evita que
su navegador esté en contacto directo con los sitios que visita. Sus solicitudes web pasan
primero a través del servidor proxy. A continuacion, este envia su solicitud al servidor web

correspondiente y reenvia la respuesta a su dispositivo.

Al actuar como intermediarios, los proxies ayudan a proteger su privacidad y a reforzar la

seguridad de su red local. Estas son otras funciones utiles de los servidores proxy.

* Capacidades de cortafuegos y filtro web: puede restringir el acceso a determinados
sitios web y proteger su red frente a los hackers.

» Conexiones de red compartidas: puede conectar varios dispositivos a una red.

* Caché de datos: puede aumentar la velocidad de navegacion guardando copias de las
paginas web.

Un servidor proxy retransmite sus peticiones de Internet a sus respectivos destinos, luego
agrupa las respuestas y se las devuelve. Con un servidor proxy, el tnico punto de contacto
entre la red local de su dispositivo y los sitios web que visita es el propio servidor proxy. (ver

Figura 2.13).
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Figura 2.13 Funcionamiento Servidor Proxy

Paso 1: Las peticiones web se envian desde su direccion IP al servidor proxy.

direccion IP diferente.

Paso 3: Las respuestas del sitio web se envian de vuelta al servidor proxy.

comunique directamente con su dispositivo.
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Paso 2: El servidor proxy pasa su trafico al sitio web que quiere visitar usando una

Paso 4: El servidor proxy le devuelve los datos solicitados sin que el sitio web se

Un servidor proxy web puede enmascarar su direccion IP, lo cual dificulta al servidor web

rastrear su ubicacion fisica. No obstante, al ocultar la direccion IP no se cifra el trafico de

Internet, esto quiere decir que sus solicitudes de datos, incluidos los nombres de usuario, las

contrasefias y otros datos de las cuentas, no estan protegidas ni ocultas.

Tipos de proxy

como las bibliotecas, para filtrar el contenido o usar la caché de datos.

Proxy Transparente, informa al servidor web de que es un proxy y le comunica su
direccion IP real, de modo que revela su identidad al servidor web. Los proxies
transparentes no se usan por motivos de seguridad ni privacidad. Generalmente, los

proxies transparentes los usan instituciones educativas, empresas y redes publicas,

Proxy distorsionador, facilita una direccion IP falsa al servidor web, aunque se

identifica como proxy. La direccion falsa proporciona anonimato, pero su auténtica
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ventaja es que puede confundir al servidor web para que piense que esta en otra
ubicacion.

* Proxy andnimo, mantendra oculta su direccion IP a las paginas web que visite. Esto
ayuda a combatir el robo de identidad y permite la navegacion andnima. Pero los
proxies anonimos se identifican como servidores proxy, y algunas paginas podrian
negarles el acceso.

* Proxy de gran anonimato cambia periodicamente la direccion IP que comunica a los
servidores web de los sitios que visite. Esto dificulta que las paginas web usen
técnicas de seguimiento en linea para espiar su actividad de navegacion. Si le

preocupa la ciberseguridad, los proxies de gran anonimato son la mejor solucion.

Practicas Propuestas
Tema I Funciones de la administracion de redes

1. Instalacion de un Sistema Operativo de Red: Windows Server, Unix, Linux
2. Configurar los Clientes de Acceso

Tema 11 Servicios de Red

Configurar el servicio DNS (Usuarios, Grupos, Derechos, Restricciones)
Configurar el servicio DHCP

Configurar el servicio WEB (POP3, IMAP, SMTP)

Configurar el servicio FTP

M N

Configurar el servicio e-mail
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Tema 111

ANALISIS Y MONITOREO

Competencia Especifica: Analiza y monitorea la red para medir su desempefio y fiabilidad

con herramientas de software

INTRODUCCION.

En este tema se abordan los protocolos utilizados en Windows Server y las herramientas de
analisis y monitoreo de redes para medir su desempefio y fiabilidad bajo la implementacion

de métricas de seguridad vigentes.
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3. Analisis y Monitoreo.
3.1 Protocolos de administracion de red.

El Protocolo Simple de Gestion de Redes (SNMP, Simple Network Management Protocol)
es un protocolo de la capa de aplicacion que facilita el intercambio de administracion de la
informacion entre dispositivos de red. Este es parte del protocolo de control de transmision /
protocolo de Internet (TCP/IP). SNMP posibilita a un administrador de red manejar el

funcionamiento de la red, encontrar y manejar problemas, y planear el crecimiento de la red.

Dos versiones de SNMP existen: SNMP version 1 (SNMPv1) y SNMP version 2 (SNMPv2).
Ambas versiones tienen un numero de caracteristicas en comun, pero SNMPv2 ofrece

mejoras, como son operaciones de protocolo adicionales.

En Figura 3.1 se muestran los componentes basicos de SNMP enseguida se describen sus

funcionalidades.

SNMP Manager

Figura 3.1 Componentes del protocolo SNMP

+ Sistema de adminsitracion de red (NMS). Administra elementos de red en una red.
+ Agente SNMP. El software que se ejecuta en el hardware o servicio monitoreado,
recopila datos de métricas y realiza las operaciones solicitadas en la MIB del

dispositivo administrado.
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* Una base de informacion de gestion (MIB). La MIB es una base de datos de
informacion que contiene los parametros del dispositivo administrado.

» Dispositivo administrado. Un nodo en la red (enrutadores, servidores de acceso,
conmutadores, concentradores, etc.) que contiene el agente SNMP y la MIB (Base de

informacion de administracion).

3.1.1 Administrador de SNMP.
El administrador SNMP (o servidor SNMP) es una estacion de administracion centralizada
responsable de comunicarse con los dispositivos que ejecutan el agente SNMP. El
administrador envia solicitudes al agente SNMP y recibe respuestas a intervalos regulares.
Por lo general, es una maquina que ejecuta uno o mas sistemas de administracion de red. Las
funciones clave de un administrador SNMP son:

* Envia consultas y solicitudes a los agentes SNMP.

* Reciba las respuestas de los agentes SNMP.

» Establecer o cambiar diferentes variables en los agentes SNMP.

* Confirme los eventos asincronicos de los agentes.

3.1.2 Agente SNMP.
El agente es un programa que esta empaquetado dentro del elemento de la red. La habilitacion
del agente le permite recopilar la base de datos de informacion (MIB) de gestion del
dispositivo localmente y la pone a disposicion del administrador de SNMP, cuando éste la
solicita. Segtn el tipo de dispositivo, el agente SNMP puede ser estandar o especifico del
proveedor. Las funciones clave de un agente SNMP son:

* Recopila informacion de gestion sobre su entorno local

* Almacena y recupera la informacion de gestion segtn se define en el MIB.

» Seiiala un evento al administrador.

* Actiia como un proxy para algiin nodo de la red no gestionable de SNMP.
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3.1.3 Base de datos de informacion de gestion o base de informacion gestionada (MIB).
Cada agente de SNMP mantiene una base de datos de informacion que describe los
parametros del dispositivo gestionado. Es una estructura de datos que contiene valores de
dispositivos de red local que se pueden recopilar, configurar y modificar, todo esto en un
archivo de texto que describe todos los objetos de datos utilizados por un dispositivo en

particular que se puede consultar o controlar a través de SNMP.

Normalmente estas MIB contienen un conjunto estandar de valores estadisticos y de control
definidos para los nodos hardware de una red. SNMP también permite la ampliacion de estos
valores estandar con valores especificos para un agente determinado mediante el uso de MIB

privadas.

En resumen, los archivos del MIB son el conjunto de preguntas que el administrador de
SNMP puede hacer al agente. El agente recopila estos datos localmente y los almacena, tal
como se define en el MIB. Por lo tanto, el administrador de SNMP debe estar al tanto de
estas preguntas estdndar y privadas para cada tipo de agente. La figura 3.2 muestra la

organizacion y la jerarquia de datos dentro de una MIB.
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e iso L2
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identified-organization
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internet

mgmt 3 | private
B
MIB-2 1 | enterprise

IMIB "2 |interfaces | |[79 | Cisco ("] Other vendors
4 Kl =

ITMIBObjects 2 | ifTable

IiXTable

Individual enterprises
IfXEntry

Standardized

Figura 3.2 Organizacién y jerarquia de datos en una MIB
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3.1.4 Dispositivo administrado.
Un dispositivo administrado es un nodo de red que contiene un agente SNMP. Casi todos los
dispositivos de una red (enrutadores, conmutadores, servidores, impresoras, ) funcionan como
un dispositivo administrado. EIl NMS monitorea y controla los dispositivos administrados
mediante tres comandos SNMP:

* read, utilizado por el NMS para monitorear dispositivos administrados.

* write, utilizado por el NMS para controlar los dispositivos administrados.

* trap, utilizado por los dispositivos administrados para informar eventos al NMS.

El NMS sondea los dispositivos periddicamente, solicita informacion de estado o envia

cambios de configuracion cuando es necesario.

3.1.5 OID.
La MIB contiene muchos objetos administrados identificados mediante identificadores de
objetos (OID). Un OID es un identificador MIB numérico que se utiliza para distinguir entre
diferentes dispositivos en la base. El sistema utiliza los OID para acceder a los objetos
administrados por MIB. Existen dos tipos de objetos gestionados:

+  Objetos escalares. Unico, definido por una sola instancia de objeto.

* Objetos tabulares. Definido por varias instancias de objetos relacionados que se

agrupan en tablas MIB.

3.1.6 Trampas SNMP.

Las trampas SNMP son mensajes que el agente SNMP envia para notificar al NMS sobre
eventos o alarmas en un dispositivo de red. Las trampas informan al administrador de la red
sobre el estado y los eventos de un dispositivo.

Hay dos tipos de mensajes de notificacion: trampas e informes. Si bien tienen el mismo
objetivo de informar al administrador sobre un evento, difieren en el hecho de que un mensaje

de informacion requiere una respuesta del NMS, mientras que el mensaje de captura no.
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Cada mensaje de captura contiene la siguiente informacion:
* Empresa. El dispositivo que genera el mensaje trap (trap source).
* Direccion del agente. La direccion IP de origen de la captura.
» Trampa genérica. Especifica el tipo de captura.
* Trampa especifica. Incluye informacion trampa privada de una empresa.
* Marca de tiempo. Especifica el tiempo transcurrido entre la reinicializacion de la
entidad de red y la creacion del mensaje de captura.

» Enlaces variables. Una lista de nombres de variables y valores correspondientes.

3.1.7 Métricas de SNMP.
SNMP permite a los usuarios recopilar varias métricas de dispositivos conectados a una red.
Las métricas incluyen:
* Tiempo de actividad, es el tiempo que un dispositivo ha estado encendido y conectado
a lared.
* Rendimiento, es la cantidad de datos transferidos desde el origen al destino dentro de
un periodo de tiempo determinado.
* Temperatura, es la temperatura de funcionamiento actual del dispositivo.
* FErrores de interfaz, es una una lista de errores que ocurrieron durante el
funcionamiento del dispositivo.
+ Utilizacion de CPU y uso de memoria, son las estadisticas de rendimiento y recursos

del dispositivo.

Los administradores de red pueden usar las herramientas de monitoreo de SNMP para
analizar los datos obtenidos del dispositivo, visualizar los datos y recibir alertas basadas en

algunas meétricas que superan ciertos umbrales.
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3.2 Bitacoras.

El uso de bitacoras en el ambiente de la seguridad ha tomado mucha importancia para el
analisis de alguna posible brecha de seguridad, los vectores de ataque estan a la orden del dia
y si no se tiene una vision de lo que esta pasando en los equipos o la red corporativa, no hay

mucho que hacer, incluso podria estar en medio de un ataque sin darse cuenta.

Una gran opcion es hacer un modelo de gestion de biticoras, que permita mostrar los eventos
en los dispositivos conectados a la red corporativa, una de las herramientas importantes para

lograr este proposito es el ya conocido Active Directory o Directorio Activo de Windows.

Al ser la parte central de la administracion del dominio Windows, Active Directory es un
componente con un nivel critico, pues si falta puede afectar toda la red. Todas las operaciones
de Active Directory afectan directamente al usuario que accede y al funcionamiento de las

maquinas de la red, en cuanto al servicio del directorio y contexto de nombres de origen.

Cada operacién de los objetos de Active Directory se convierte en una evidencia. El poder
conocer que pasa dia a dia con la red beneficia directamente al nivel de seguridad, pues cada
vez que exista la sospecha de un incidente en la infraestructura de red, basta con la revision
de las bitacoras correspondientes para tomar una accion antes de sufrir cualquier tipo de
impacto. Para muchos administradores de red, hablar de bitdcora es hablar de "logs” o

registros.

Existen distintos tipos de bitacoras:
* Inicio de sesion.
* Cambios de un objeto.
» (aida de un servidor.

* Posible ataque.
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Sin duda, hay muchas mas que aumentan el nivel de seguridad y minimizan el nivel de

riesgos; pues cuando se instala algiin nuevo elemento en la red, por una mala practica se deja

en valores por defecto, no se habilitan las bitdcoras y no se tiene vision de los eventos.

Si algtin ataque enfocado en saltarse las medidas de seguridad es perpetrado no se podrian

ver estas anomalias y por ende no se veria que se esta siendo atacado.

Por tanto, para tener un buen control de las bitacoras se hace necesario:

» Contar con un gestor de bitacoras.

» Activar biticoras que vayan de acuerdo al perfil de las soluciones implementadas y

enviarlas al gestor.

* Gestor capaz de correlacionar eventos y generar alertas.

* Implementar una politica interna que obligue a todo dispositivo a enviar sus bitacoras.

» Equipo especializado para la revision y gestion de las bitacoras.

* Plan de accion en caso de detectar algiin problema de seguridad.

En Windows Server se puede activar el visor de eventos (Figura 3.3) como bitacora y ver

ciertos errores, para activarlo puede ser de dos formas:

Archive  Acoén  Ver  Ayuda
+=|m Hm
[] Visor de eventos (lo<al)

7 Vistas personalizadas

& Registros de Windows

7 Registios de splcaciones y §

| Introduccion

51 Poraverlos eventos que s¢ produjeron en el equipo, seleccione el nodo adecuado de
p vista personalizada, registro u origen en el irbol de la consola. La vista personalizada
Eventos administiatives contiene todos 05 eventos administrativos,

arien B o

| Resumen de eventos administrativos

Se estan leyendo datos. Espere

Nodos vistes recientemente

Mombre Descripeisn  Medificado Cresdo

| Resumen de registro

Se estin leyendo datos. Espere.

Conectarie & otro equipo.

Ver
6 Actustizar

B Ay

Figura 3.3 Visor de eventos
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1. Para iniciar el Visor de eventos mediante la interfaz de Windows

* Haga clic en el boton Inicio.

* Haga clic en Panel de control.

* Haga clic en Sistema y mantenimiento.

* Haga clic en Herramientas administrativas.
* Haga doble clic en Visor de eventos.

2. Para iniciar el Visor de eventos mediante una linea de comandos
¢ Abra un simbolo del sistema.

* Escriba eventvwr.

Los tipos de eventos que se registran entran en alguna de estas categorias:

Registros de Windows.
Los registros de Windows estan destinados a almacenar eventos de aplicaciones heredadas y

eventos que se aplican a todo el sistema.

Registro de aplicaciones.
El registro de la aplicacion contiene eventos registrados por aplicaciones o programas. Por
ejemplo, un programa de base de datos podria registrar un error de archivo en el registro de

la aplicacion. Los desarrolladores de programas deciden qué eventos registrar.

Registro de seguridad.

El registro de seguridad contiene eventos como intentos de inicio de sesion validos y no
validos, asi como eventos relacionados con ¢l uso de recursos, como la creacion, apertura o
eliminacion de archivos u otros objetos. Los administradores pueden especificar qué eventos
se registran en el registro de seguridad. Por ejemplo, si ha habilitado la auditoria de inicio de

sesion, los intentos de iniciar sesion en el sistema se registran en el registro de seguridad.

Registro de configuracion.
El registro de configuracion contiene eventos relacionados con la configuracion de la

aplicacion.
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Registro del sistema.

El registro del sistema contiene eventos registrados por los componentes del sistema de
Windows. Por ejemplo, la falla de carga de un controlador u otro componente del sistema
durante el inicio se registra en el registro del sistema. Los tipos de eventos registrados por

los componentes del sistema estan predeterminados por Windows.

Registro de eventos reenviados.
El registro de ForwardedEvents se utiliza para almacenar eventos recopilados de equipos

remotos. Para recopilar eventos de equipos remotos, debe crear una suscripcion de eventos.

Registros de aplicaciones y servicios.
Los registros de aplicaciones y servicios son una nueva categoria de registros de eventos.
Estos registros almacenan eventos de una sola aplicacion o componente en lugar de eventos

que podrian tener un impacto en todo el sistema.

3.3 Analizadores de protocolos (scanners y sniffers).

El analizador de protocolos de red es una herramienta que captura y analiza el ancho de banda

y el trafico de los datos en una red de computadoras. Puede ayudar a:

* Ver las estadisticas de ancho de banda de cada protocolo de la red.
» Evitar que las aplicaciones inactivas utilicen un ancho de banda valioso.
* Controlar la distribucion de protocolos de red y resolver los problemas de red

rapidamente ofreciendo una visibilidad clara del problema existente.

3.3.1 scanners.

El escaneo en red se refiere al uso de un software para recopilar informacion sobre sistemas
informaticos. El escaneo en red se utiliza principalmente para la evaluacion de la seguridad,
el mantenimiento del sistema y también para realizar ataques de piratas informaticos (Figura

3.4).
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Figura 3.4 Software de escaneo de red

El proposito del escaneo en red es el siguiente:
* Reconocer los servicios de red UDP y TCP disponibles que se ejecutan en los hosts
de destino.
* Reconocer los sistemas de filtrado entre el usuario y los hosts de destino.
* Determine los sistemas operativos (SO) en uso evaluando las respuestas de IP.
* Evaluar la previsibilidad del nimero de secuencia TCP del host objetivo para

determinar el ataque de prediccion de secuencia y la suplantacion de TCP.

Funcionamiento.
El escaneo de red consiste en escanco de puertos de red, asi como escaneo de
vulnerabilidades.
» El escaneo de puertos de red se refiere al método de enviar paquetes de datos a través
de la red a los nimeros de puerto de servicio especificados de un sistema informatico
(por ejemplo, el puerto 23 para Telnet, el puerto 80 para HTTP, etc.). Esto es para
identificar los servicios de red disponibles en ese sistema en particular. Este
procedimiento es efectivo para solucionar problemas del sistema o para reforzar la

seguridad del sistema.
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* El escaneo de vulnerabilidades es un método utilizado para descubrir
vulnerabilidades conocidas de los sistemas informaticos disponibles en una red.
Ayuda a detectar puntos débiles especificos en un software de aplicacion o en el
sistema operativo, que podrian usarse para bloquear el sistema o comprometerlo para

fines no deseados.

En un sentido general, los administradores de red usan el escaneo de red para identificar hosts
activos en una red mediante la evaluacion de direcciones IP. Los mismos tipos de principios

también se pueden usar en ataques cibernéticos para encontrar debilidades en un sistema.

En un sentido practico, existen diferentes herramientas y técnicas para el escaneo en red. Los
administradores de red pueden realizar barridos de ping, donde encuentran un rango de

direcciones IP que se asignan a hosts en vivo en la red.

Los administradores también pueden usar escaneos de puertos, que envian mensajes a cada
puerto de una red, para ver donde esa red es fuerte o débil. Los diferentes tipos de escaneos
de puertos incluyen un escanco de puertos regular donde el escaner envia comunicaciones a

todos los puertos de un sistema.

El escaneo en red es un método utilizado por un atacante para recopilar informacion,
organizado en tres etapas:

» Etapa de huella, el atacante crea un perfil de la organizacion objetivo. Esto incluye
datos como el sistema de nombres de dominio (DNS) de la organizacion y los
servidores de correo electronico, ademas de su rango de direcciones IP.

» Etapa de escaneo, el atacante descubre detalles sobre las direcciones IP especificadas
a las que se puede acceder en linea, su arquitectura del sistema, sus sistemas
operativos y los servicios que se ejecutan en cada computadora.

» Etapa de enumeracion, el atacante recopila datos, incluidas tablas de enrutamiento,
nombres de usuarios y grupos de red, datos del Protocolo Simple de Administracion

de Redes (SNMP) u otros.
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Scanners mds utilizados, algunos son de uso libre otros de paga:

* [P Address Manager

*  PRTG Network Monitor

* Angry IP Scanner

* [P Scanner by Spiceworks
+ NMAP

* Acunetix

» Solarwinds

*  OpenVAS

*  Wireshark

3.3.2 sniffers.

Un Sniffer es un software que se encarga de capturar paquetes en transito (entrada y salida)
en una cierta red y analizarlos. En otras palabras, es un programa que puede observar la
informacion en transito en una red y obtener informacion de esta. Esta hecho para recibir

informacion que no esta destinada para ¢l, lo que es muy util, pero a la vez un gran peligro.

Los sniffers estan disponibles para varias plataformas, tanto en las variaciones comerciales
como en codigo abierto. Algunos de los paquetes mas simples son muy faciles de
implementar en C o Perl, utilizando una interfaz de linea de comandos y descargando los

datos capturados a la pantalla.

Los proyectos mas complejos utilizan una interfaz grafica de usuario. Las estadisticas de
trafico de graficos, realizan un seguimiento de varias sesiones y ofrecen varias opciones de

configuracion.

Los sniffers de red son también los motores para otros programas. Los llamados “Sistemas
de Deteccion de Intrusos” (IDS) utilizan sniffers para localizar paquetes que coincidan con
las reglas designadas para marcar algo como malicioso o extrafio. La utilizacion de la red y
los programas de vigilancia a menudo los utilizan para recoger los datos necesarios para

mediciones y analisis. Las fuerzas de seguridad que necesitan controlar los correos
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electronicos durante sus investigaciones, probablemente emplean un sniffer disefado para

capturar traficos muy especificos.

Funcionamiento.

El sniffer le ordena al computador, especificamente a su tarjeta de red, que deje de ignorar a
todo el trafico dirigido a otros equipos y preste atencion a ellos. Para esto, la tarjeta de red se
coloca en un estado conocido como “modo promiscuo”, el cual no descarta los paquetes que
no son para su direccion MAC (Media Access Control, Control de Acceso al Medio), sino

que los almacena y lee.

Una vez que esto sucede, una maquina puede ver todos los datos transmitidos en ese
segmento de red. El programa entonces comienza una lectura constante de toda la

informacion que entra en el computador, a través de la tarjeta de red.

Los datos que viajan por la red se presentan como paquetes o rafagas de bits con formato
para protocolos especificos. Debido a este formato estricto, un sniffer puede filtrar las capas
de encapsulacion y decodificar la informacion pertinente almacenada en el equipo de origen,
equipo de destino, nimero previsto de puerto, capacidad de carga y, en pocas palabras, en

cada paquete de informacion que se intercambia entre dos equipos.

Un Sniffer mas que una herramienta de ataque en manos de un administrador de red puede
ser una valiosa arma para la auditoria de seguridad en la red. Puesto que el acceso a la red
externa debe estar limitado a un inico punto. Un Sniffer puede ser la herramienta ideal para

verificar como se estd comportando la red.

Las ventajas en las que mas se destacan los sniffers son:
* Control del trafico en la red administrada.
* Verificar el comportamiento de los usuarios de acuerdo a la normativa de la red.
* Observar el uso indebido de un recurso que dafie el normal trafico de la red.
* Obtencion de estadisticas de trafico.

* Se puede analizar qué servicios son los mas utilizados en la red.
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» [En base a esta informacidn, se pueden definir politicas de adquisicion de software y

hardware.

Sniffers mas utilizados, algunos son de uso libre otros de paga:

*  Wireshark

*  Microsoft MA
*  Tcpdum

*  Windump

3.4 Analisis de desempeiio de la red: trafico y servicios.

Un analisis de trafico en redes basadas en tecnologia Ethernet se basa normalmente en el uso
de sondas (software) con interfaz Ethernet. Dichas sondas capturan el trafico que sera
analizado y constituye la plataforma en la que se pueden ejecutar aplicaciones propietarias o
de dominio publico; Con dichas aplicaciones se puede determinar el tipo de informacion que

circula por la red y el impacto que tiene sobre la misma. (Figura 3.5)

Figura 3.5 Analisis del trafico de red

El andlisis de trafico permite determinar las capacidades y métricas bajo las cuales se esta
comportando la red, y evitar tener problemas de desempefio. Por ejemplo, se podra

determinar la existencia de virus o el uso excesivo de aplicaciones que cominmente degradan
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las prestaciones de la red, sobre todo si hablamos de los enlaces principales que dan acceso

a Internet.

Las tecnologias de transmision de datos a través de redes de computadores son el eje central

del funcionamiento de un entorno informatico que presta servicios de tipo cliente/servidor.

Realmente casi toda la informacion que circula en la red, dependiendo de la capacidad de

captura de los agentes, algunos de los parametros que se pueden observar en el analisis de

trafico son:

Porcentaje de uso de la red y errores presentados.

Tamano de las tramas.

Distribucion de los protocolos presentes en la red: es posible evaluar los protocolos
presentes en la red para identificar los protocolos que estan en uso dentro de la red.
Con esta informacion un administrador de red puede conocer para qué se estd
utilizando realmente la red de la empresa y establecer directivas en base a estos
resultados.

Consumo de los dispositivos de red.

Verificacion de los paquetes enviados en la red.

Equipos con mas envio o recepcion de paquetes.

El analisis de trafico es una técnica que permite analizar problemas en las redes, y
conocer las causas y efectos de dichos problemas, verificando los datos que viajan

por la red.

Circunstancias legales para el analisis de trafico de la red:

Monitorear el rendimiento de la red.

Verificar la seguridad de la red.

Verificar las transacciones de las comunicaciones en la red.
Mantener un registro del trafico.

Descubrir las fuentes de trafico no deseado.

Descubrir las estaciones de trabajo que pueden ser vulnerables.

Asegurarse que los usuarios siguen las politicas de usuarios definidas.
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Circunstancias ilegales para el andlisis de trafico de la red:
* Capturar informacion de la red.
* Leer informacion confidencial.

* Determinar informacion general de la red.

En una red WAN:

* En el caso de las redes WAN el analisis de trafico es importante ya que el ancho de
banda es un recurso escaso y de alto costo, primordialmente porque este depende de
las capacidades ofrecidas por la infraestructura de un proveedor de servicio.

* En el caso de las conexiones a Internet el analisis de trafico debe ser minucioso, ya
que hoy en dia aplicaciones basicas pueden verse afectadas por virus o ataques de
negacion del servicio, este tipo de incidentes repercuten de forma directa sobre el

desempefio optimo de este tipo de redes.

En una red LAN:

* Los aspectos cruciales a nivel de las redes LAN estan basados en el monitoreo y
revision del consumo de los recursos de red por parte de los equipos que se encuentran
internamente, en muchos casos también para atacar eventos como virus o fallas en las
tarjetas de red que pueden causar un gran numero de broadcast, y por ende la

disminucion del ancho de banda disponible en la red entre otras cosas.

Un administrador de red debe comprender los siguientes conceptos para realizar el analisis
de trafico de la red:

* Diagrama de la red.

* Informacion sobre los servidores.

* Informacion sobre aplicaciones.

» Informacion sobre el direccionamiento.

* Protocolos (DNS, DCHP, HTTP, FTP, POP, entre otros)

» Direcciones MAC.

* Direcciones IP.

» Protocolos orientados a conexién (TCP).
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* Protocolos no orientados a conexion (UDP).

* Informacion sobre las tramas de ethernet y los campos que la componen.

3.5 QoS.

QoS son las siglas de Quality of Service, que en espafol significa calidad de servicio, se
refiere a cualquier tecnologia que gestiona el trafico de datos para reducir la pérdida de
paquetes, la latencia y el jitter, o fluctuacion, en una red. Esta frase, en el mundo de las
comunicaciones, hace referencia a la calidad de la conexion que esperan tener distintos

clientes conectados en una misma red.

Las redes empresariales deben proporcionar servicios predecibles y medibles como
aplicaciones, como voz, video y datos sensibles a retrasos, para atravesar una red. Las
organizaciones utilizan QoS para cumplir con los requisitos de trafico de aplicaciones
sensibles, como voz y video en tiempo real, y para evitar la degradacion de la calidad causada

por la pérdida de paquetes, el retraso y la fluctuacion, Figura 3.6.

Before QoS After QoS
HTTPS HTTPS
Torrent Torrent

Figura 3.6 Tecnologia QoS

Las organizaciones pueden alcanzar una QoS mediante el uso de ciertas herramientas y
técnicas, como el bufer de fluctuacion y la configuracion del trafico. Para muchas
organizaciones, QoS se incluye en el acuerdo de nivel de servicio (SLA) con su proveedor

de servicios de red para garantizar un cierto nivel de rendimiento de la red.

QoS es un servicio que viene incluido en practicamente todos los routers que ofrecen las

compaiiias de internet. Aunque su funcionamiento es indiferente seglin el router (se basa en
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los mismos principios para priorizar el trafico), en los routers de baja gama apenas tiene

efecto alguno, a pesar de venir implementado de serie.

El servicio QoS permite priorizar el trafico entre varios dispositivos conectados al mismo
router. Una vez que se selecciona cual IP interna tiene prioridad sobre el resto, se puede
seguir configurando minuciosamente para que, ademas, cierto tipo de trafico tenga prioridad
sobre otro para llegar a esta IP. Algunos routers de media y alta gama ya incorporan
algoritmos preconfigurados que nos muestran en una lista qué tipo de trafico que se desea

priorizar, por lo que las opciones para configurarlo segin las necesidades son muy amplias.

También es posible utilizar el servicio QoS para asignar un ancho de banda maximo a cada
dispositivo. Esto se traduce en limitar el ancho de banda de otros dispositivos de la red,
especificando en el QoS un host o una IP estatica. De esta manera, si disponemos de 100
Mbps de conexion y se limita algin dispositivo a 10 Mbps, nunca podra ir a una velocidad

mayor.

El servicio QoS es algo inherente al router, que es donde se centraliza todo el trafico, por lo
que si hay varios routers en la misma LAN habra que configurar el QoS adecuadamente en

cada uno de ellos.

Parametros de QoS,
Las organizaciones pueden medir la QoS cuantitativamente mediante el uso de varios

parametros, incluidos los siguientes:

» Pérdida de paquetes. Esto sucede cuando los enlaces de red se congestionan y los
enrutadores y conmutadores comienzan a descartar paquetes. Cuando los paquetes se
eliminan durante la comunicacién en tiempo real, como en llamadas de voz o video,
estas sesiones pueden experimentar fluctuaciones y lagunas en el habla. Los paquetes
se pueden descartar cuando se desborda una cola o una linea de paquetes en espera

de ser enviados.
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+ Jitter. Este es el resultado de la congestion de la red, la desviacion del tiempo y los
cambios de ruta. Demasiada inestabilidad puede degradar la calidad de Ia
comunicacion de voz y video.

» Latencia. Se refiere al tiempo que tarda un paquete en viajar desde su origen hasta su
destino. La latencia debe ser lo mds cercana a cero posible. Si una llamada de voz
sobre IP tiene una gran cantidad de latencia, los usuarios pueden experimentar eco y
audio superpuesto.

* Ancho de banda. Esta es la capacidad de un enlace de comunicaciones de red para
transmitir la cantidad maxima de datos de un punto a otro en un periodo de tiempo
determinado. QoS optimiza el rendimiento de la red administrando el ancho de banda
y otorgando mas recursos a las aplicaciones de alta prioridad con requisitos de
rendimiento mas estrictos que a otras.

* Puntuacion media de opinion (MOS, Mean Opinion Score). Esta es una métrica para
calificar la calidad de la voz que utiliza una escala de cinco puntos, donde cinco indica

la calidad mas alta.

Los beneficios incluyen:

+ Las aplicaciones de mision critica tienen acceso a los recursos que necesitan.

* Los administradores pueden gestionar mejor el trafico.

» Las organizaciones pueden reducir costos al eliminar la necesidad de comprar nueva
infraestructura de red.

* Se mejora la experiencia del usuario.

Implementacion de QoS.
Al implementar herramientas y estrategias de QoS, las organizaciones deben seguir estos

pasos:
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* Planificacion. La organizacion debe comprender las necesidades y requisitos de
servicio de cada departamento, elegir un modelo adecuado y cultivar la aceptacion de
las partes interesadas.

» Disefio. Luego, la organizacion debe tomar nota de todos los cambios significativos
de software y hardware, y aplicar el modelo de QoS elegido a las caracteristicas
especificas de su arquitectura de red.

* Prueba. La organizacion debe probar la configuracion y las politicas de QoS en un
entorno de prueba seguro y controlado donde se puedan solucionar los errores.

* Despliegue. Las politicas deben implementarse de manera iterativa, en fases. Una
organizacion puede optar por implementar politicas por segmento de red o por
funcién de QoS separada (lo que hace cada politica).

» Seguimiento y analisis. Las politicas deben ajustarse para mejorar el desempefio de

acuerdo con los datos de desempefio.

Existen tres modelos para implementar QoS: Mejor Esfuerzo, Servicios Integrados y

Servicios Diferenciados.

*  Mejor esfuerzo. Un modelo de QoS en el que todos los paquetes reciben la misma
prioridad y no hay una entrega garantizada de paquetes. El mejor esfuerzo se aplica
cuando las redes no han configurado politicas de QoS o cuando la infraestructura no
es compatible con QoS.

» Servicios integrados (IntServ). Un modelo de QoS que reserva ancho de banda a lo
largo de una ruta especifica en la red. Las aplicaciones solicitan a la red la reserva de
recursos y los dispositivos de red monitorean el flujo de paquetes para asegurarse de
que los recursos de la red puedan aceptar los paquetes. La implementacion de IntServ
requiere enrutadores compatibles con IntServ y utiliza el Protocolo de reserva de
recursos (RSVP) para la reserva de recursos de red. IntServ tiene una escalabilidad
limitada y un alto consumo de recursos de red.

+ Servicios diferenciados (DiffServ). Un modelo de QoS en el que los elementos de
red, como enrutadores y conmutadores, se configuran para dar servicio a multiples

clases de trafico con diferentes prioridades. El trafico de la red debe dividirse en
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clases segun la configuracion de la empresa. Por ejemplo, al trafico de voz se le puede
asignar una prioridad mas alta que a otros tipos de trafico. A los paquetes se les
asignan prioridades mediante el uso de puntos de codigo de servicios diferenciados
(DSCP) para su clasificacion. DiffServ también utiliza el comportamiento por salto

para aplicar técnicas de QoS a los paquetes, como la puesta en cola y la priorizacion.

Herramientas de QoS.

Las herramientas de QoS generalmente se incluyen en estas categorias:

* Clasificacion. Identifican el trafico y lo marca para asegurarse de que otros
dispositivos de red puedan identificarlo y priorizarlo.

* Hacer cola. Reservan ancho de banda para almacenar paquetes en un bufer para
procesarlos mas tarde.

* Vigilancia. Hacen cumplir un ancho de banda especifico y limita y descartan los
paquetes que no se adhieren a la regla. Esto es parte de la prevencion de la congestion.

» Formacion. Similar a la vigilancia, pero ponen en cola el exceso de trafico en un bufer
en lugar de eliminarlo por completo. Esto, junto con las colas, es parte de la gestion
de la congestion.

* Descarte temprano aleatorio ponderado (WRED). Eliminan los flujos de datos de baja
prioridad para preservar los datos de alta prioridad de los efectos negativos de la
congestion de la red.

* Fragmentacion y compresion. Reducen el ancho de banda en una red para evitar

retrasos y fluctuaciones.

Las herramientas de QoS pueden realizar solo una de estas funciones o una combinacion de
ellas. Muchas herramientas de QoS se administran y realizan estas funciones
automaticamente, lo que brinda a los administradores acceso para modificar la configuracion
y las politicas segun sea necesario. Algunas herramientas populares de monitoreo de QoS

Son:
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* Analizador de trafico SolarWinds NetFlow
*  Monitor de red Paessler PRTG

* Analizador de red Nagios

* Analizador ManageEngine NetFlow

*  OpenNMS (codigo abierto)

* Ntopng (codigo abierto)

* Bandwidthd (codigo abierto)

Priacticas Propuestas.

1. Configurar en Windows Server el protocolo SNMP.

2. Utilizando Packet Tracer, elaborar un diagrama con Servidor, estaciones de trabajo,
router, switch y configurar en protocolo SNMP en los dispositivos de interconexion.

3. Utilizando Packet Tracer, configurar, verificar y resolver problemas de calidad de

servicio (QoS) en los puertos host de router Cisco.
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TemalV
SEGURIDAD BASICA

Competencia Especifica: Aplica mecanismos de seguridad para proporcionar niveles de

confiabilidad en una red.

INTRODUCCION.

En este tema se abordan las recomendaciones para la seguridad basica que debe tener toda

organizacion y asi garantizar la proteccion fisica y logica de una red de computadoras.
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4. Seguridad Basica.
4.1 Elementos de la Seguridad.

La seguridad en la red comprende software, hardware y procedimientos disefiados para
mejorar la defensa de la red contra amenazas internas y externas a los sistemas informaticos
de una organizacion. Existen multiples capas de software y hardware que impiden que

numerosas amenazas penetren, dafien y se propaguen a traves de la red.

Adicional se ha convertido en algo crucial para las organizaciones de hoy en dia, ya que el
aumento exponencial de hackers criminales podria aumentar las pérdidas globales por delitos

informaticos, Figura 4.1.

Figura 4.1 Delitos informaticos

Para evitar pérdidas financieras y de reputacion, es importante que las organizaciones se
centren en la seguridad de su infraestructura de red, teniendo en cuenta estos elementos

basicos:

e Network Access Control (NAC, Control de Acceso a la Red). NAC basicamente le
permite al administrador entender y controlar quién puede y quién no puede acceder
a la red, identificando qué usuarios y dispositivos estan permitidos en esta,

ayudandolo a permanecer al tanto de qué dispositivos estan bloqueados.
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Las herramientas de analisis de comportamiento para identificar conductas anomalas
en una red ayudan a los administradores a monitorear sus redes en busca de trafico

atipico, una vez identificado dicho trafico anormal envia notificaciones al usuario.

El NAC también se puede programar para un "acceso basado en roles", en el que el
acceso del usuario esta restringido en funcion de su perfil para que, una vez dentro de

la red, solo puedan acceder a archivos o datos aprobados.

o Firewalls (Cortafuegos). Un firewall es un dispositivo de seguridad de red que
controla el trafico entrante y saliente, formando un tipo de barrera entre una red
confiable y no confiable, decidiendo si bloquear o permitir dicho trafico,
convirtiéndose en una de las primeras lineas de defensa. Existen varios tipos de
firewall, como lo son: stateful firewall, application firewall, packet filtering firewall,
deep packet inspection firewall y proxy firewall.

e Servidor proxy. Se trata de un dispositivo que actiia como intermediario entre Internet
y las conexiones del navegador, y filtra los paquetes que circulan entre ambos puntos.
Gracias al proxy se bloquean sitios web que se estima que pueden ser peligrosos o de
los que esté prohibida su visita dentro del ambiente laboral. Gracias al proxy también
se define un sistema de autentificacion que limita el acceso a la red externa.

e Proteccion de puntos finales. La seguridad de puntos finales, que a menudo requiere
un enfoque multicapa, implica la proteccion de todos los puntos finales
(computadoras portatiles, tabletas, teléfonos inteligentes, dispositivos portatiles y
otros dispositivos moviles) que se conectan a su red.

e End Point Disk Encryption. También llamado cifrado de punto final, se trata de un
proceso de codificacion de datos para que nadie que no guarde la clave de descifrado
pueda leerlo. Protege los sistemas operativos de la instalacion de archivos corruptos,
al bloquear los archivos almacenados en ordenadores, servidores y otros puntos

finales.
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e Seguridad en la nube. La seguridad en la nube protege los recursos en linea, como

datos confidenciales, aplicaciones, IP virtualizados y servicios, de filtraciones,
pérdidas o robos.
Mantener seguros los sistemas basados en la nube requiere politicas de seguridad
solidas, asi como la superposicion de métodos de seguridad como la arquitectura de
firewall, los controles de acceso, las redes privadas virtuales (VPN), la encriptacion
o enmascaramiento de datos, el software de inteligencia de amenazas y los programas
de recuperacion de desastres.

e Redes privadas virtuales (VPN). Es un software que protege la identidad de un
usuario cifrando sus datos y enmascarando su direccion IP y ubicacion. Cuando un
usuario usa una VPN, ya no se conecta directamente a Internet, sino a un servidor
seguro que luego se conecta a Internet en su nombre.

e LEscaner de vulnerabilidades. Por ultimo, el escaner de vulnerabilidades es una
herramienta de seguridad informatica fundamental para todo tipo de empresas, no
importa el tamafio o el sector. El escaner es un software que detecta, analiza y gestiona

los puntos debiles que tenga el sistema.

4.2 Tipos de riesgos y amenazas.

Actualmente vivimos no solo en una sociedad del conocimiento, si no en una sociedad
interconectada, inmersa en una revolucion tecnologica que accede, comparte, crea y gestiona
conocimiento de todo tipo constantemente, esto gracias en gran medida a toda la
infraestructura de redes mediante las cuales viajan los datos e informacion hasta llegar a

nuestras manos.

4.2.1 Riesgos.
Los riesgos informaticos son exposiciones como atentados y amenazas a los sistemas de

informacion, entre los tipos de riesgos se encuentran:
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e Riesgos de Identidad. Abarca los riesgos asociados con la autorizacion, completitud
y exactitud de la entrada, procesamiento y reportes de las aplicaciones utilizadas en
una organizacion. Estos riesgos se manifiestan en los siguientes componentes de un
sistema:

1. Interface del usuario.

2. Procesamiento.

3. Procesamiento de errores.
4. Administracion de cambios.
5. Informacion.

« Riesgos de Relacion. Se refieren al uso oportuno de la informacion creada por una
aplicacion. Estos riesgos se relacionan directamente a la informacion de toma de
decisiones.

e Riesgos de Acceso. Estos riesgos abarcan: Los riesgos de segregacion inapropiada de
trabajo, los riesgos asociados con la integridad de la informacion de sistemas de bases
de datos y los riesgos asociados a la confidencialidad de la informacion.

Los riesgos de acceso pueden ocurrir en los siguientes niveles de la estructura de la
seguridad de la informacion:

1. Administracion de la informacion.

2. Entorno de procesamiento.

3. Redes.

e Riesgo de Utilidad. Estos riesgos se enfocan en tres diferentes niveles de riesgo:

1. Los riesgos pueden ser enfrentados por el direccionamiento de sistemas antes
de que los problemas ocurran.

2. Técnicas de recuperacion/restauracion usadas para minimizar la ruptura de los
sistemas.

3. Backups y planes de contingencia controlan desastres en el procesamiento de
la informacion.

e Riesgos de Infraestructura. En las organizaciones no existe una estructura de
informacion tecnoldgica efectiva para soportar adecuadamente las necesidades

futuras y presentes de los negocios con un costo eficiente. Estan asociados con los
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procesos de la informacion tecnologica que definen, desarrollan, mantienen y operan
un entorno de procesamiento de informacion y las aplicaciones asociadas (servicio al
cliente, pago de cuentas, etc.).
e Riesgos de Seguridad General. Los estandar IEC 950 proporcionan los requisitos de

disefio para lograr una seguridad general y que disminuyen el riesgo.

1. Riesgos de choque eléctrico: Nivel de voltaje alto.

2. Riesgos de incendios: Inflamabilidad de materiales.

3. Riesgos de radiaciones: Ondas de ruido, de laser y ultrasonicas.

4. Riesgos mecanicos: Inestabilidad de las piezas eléctricas.

4.2.2 Amenazas.
Es todo elemento o accion capaz de atentar contra la seguridad de la informacion, se
consideran como exteriores a cualquier sistema, es posible establecer medidas para
protegerse de las amenazas, pero practicamente imposible controlarlas y menos aun
eliminarlas.
Aunque todas las amenazas tienen la caracteristica de ser las posibles causantes
de destruccion a los sistemas, las amenazas pueden tener diferentes origenes. El conectar el
sistema a internet, lo expone a numerosas amenazas que se incrementan diariamente. Los
tipos mas generales de amenazas son:

e Vulnerabilidad de informacion.

¢ Vulnerabilidad en el software.

¢ Debilidades en el sistema fisico.

« Transmision de debilidades.

Las formas y estilos comunmente utilizados en ataques realizados via Internet en redes
corporativas estan divididos en nueve categorias:

e Ataques basados en password.

o En base a escuchar el trafico de red.

e Ataques que explotan los accesos confiables.

¢ Basandose en las direcciones IP.

e Introduciendo informacion sin darse cuenta.
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o Prediccion de nimeros secuenciales.
s Secuestrando sesiones.
e Ataques enfocados a explotar las debilidades de la tecnologia.

e Explotando el sistema de librerias compartidas.

4.3 Politicas de seguridad.

Una politica de seguridad es una declaracion formal de las normas que los usuarios deben
respetar a fin de acceder a los bienes de tecnologia e informacion. Puede ser tan simple como
una politica de uso aceptable o contener muchas paginas y detallar cada aspecto de
conectividad de los usuarios, asi como los procedimientos de uso de redes. La politica de
seguridad debe ser el punto central acerca de la forma en la que se protege, se supervisa, se
evalua y se mejora una red. Mientras que la mayoria de los usuarios domésticos no tiene una
politica de seguridad formal por escrito, a medida que una red crece en tamafio y en alcance,
la importancia de una politica de seguridad definida para todos los usuarios aumenta

drasticamente, Figura 4.2.

Figura 4.2 Politicas de seguridad

Sin una politica de seguridad, la disponibilidad de su red puede verse comprometida. La
politica comienza por evaluar el riesgo para la red y la creacion de un equipo de respuesta.
La continuacién de la politica requiere la implementacion de una practica de administracion

del cambio en la seguridad y supervision de la red para detectar violaciones de seguridad.
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Por tultimo, el proceso de revision del estudio modifica la politica existente y se adapta a las
lecciones aprendidas.

Cuando se crea y desarrolle una politica de seguridad, se deben tener claros los objetivos.
Los objetivos de seguridad entran dentro de una o mas de estas categorias:

e Proteccion de recursos (Autenticacion). El esquema de proteccion de recursos
garantiza que solo los usuarios autorizados podran acceder a los objetos del sistema.

e Autorizacion. La autorizacion es el proceso de determinar quién o qué puede acceder
a los recursos del sistema o ejecutar determinadas actividades en un sistema.
Normalmente, la autorizacion se realiza en el contexto de la autenticacion.

e Integridad. Es la seguridad de que la informacién entrante es la misma que la que se
ha enviado. Proteger los datos para que no se puedan husmear ni interpretar, lo que
se suele hacer cifrandolos.

e No repudio. Prueba de que se ha producido una transaccion o de que se ha enviado o
recibido un mensaje. El uso de certificados digitales y de la criptografia de claves
publicas para firmar transacciones, mensajes y documentos es la base del no repudio.
El remitente y el destinatario estdin ambos de acuerdo en que el intercambio tiene
lugar. La firma digital de los datos es una prueba suficiente.

e Confidencialidad. Es la seguridad de que la informacion confidencial permanece
privada. La confidencialidad es fundamental para la seguridad total de los datos. El
cifrado de los datos con certificados digitales y la capa de sockets segura (SSL) o con
una conexion de redes privadas virtuales (VPN) permite asegurar la confidencialidad
al transmitir datos entre varias redes que no sean de confianza. La politica de
seguridad debe indicar qué métodos se emplearan para proporcionar la
confidencialidad de la informacion dentro de la red y de la informacion que sale de
ella.

e Actividades de seguridad de auditoria. Consiste en supervisar los eventos
relacionados con la seguridad para proporcionar un archivo de anotaciones de los

accesos satisfactorios y de los no satisfactorios (denegados).
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4.4 Mecanismos de seguridad fisica y logica: control de acceso, respaldos, autenticacion

y elementos de proteccion perimetral.

» Seguridad fisica, proteccion desde el interior. La mayoria de los expertos coincide en
que toda seguridad comienza con la seguridad fisica. El control del acceso fisico a los
equipos y a los puntos de conexion de red es posiblemente el aspecto mas
determinante de toda la seguridad. Cualquier tipo de acceso fisico a un sitio interno
deja expuesto el sitio a grandes riesgos. Si el acceso fisico es posible, normalmente

se pueden obtener archivos protegidos, contrasefias, certificados y todo tipo de datos.

» Seguridad Logica. El Control de Acceso a la Red, también conocido por las siglas
NAC (Network Access Control) tiene como objetivo asegurar que todos los
dispositivos que se conectan a las redes corporativas de una organizacion cumplen
con las politicas de seguridad establecidas para evitar amenazas como la entrada de
virus, salida de informacion, etc. El fendémeno BYOD (Bring Your Own Device) en
el que los empleados utilizan sus propios dispositivos (tabletas, portatiles,
smartphones) para acceder a los recursos corporativos esta acelerando la adopcion de

las tecnologias NAC para autenticar al dispositivo y al usuario.

Existen una serie de fases como:

1. Deteccion: es la deteccion del intento de conexion fisica o inalambrica a los
recursos de red reconociendo si el mismo es un dispositivo autorizado o no.

2. Cumplimiento: es la verificacion de que el dispositivo cumple con los
requisitos de seguridad establecidos como por ejemplo dispositivo autorizado,
ubicacion, usuario, antivirus actualizado.

3. Cuando un dispositivo no cumple los requerimientos se puede rechazar la
conexion o bien mandarlo a un portal cautivo “Cuarentena”.

4. Remediacion: es la modificacion logica de dichos requisitos en el dispositivo

que intenta conectarse a la red corporativa.
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5. Aceptacion: es la entrada del dispositivo a los recursos de red en funcion del
perfil del usuario y los permisos correspondientes a su perfil que residen en
un servicio de directorio.

6. Persistencia: es la vigilancia durante toda la conexion para evitar la
vulneracion de las politicas asignadas.

* Respaldos. Una copia de seguridad o backup (su nombre en inglés) en tecnologia de
la informacion o informatica es una copia de seguridad o proceso de copia de
seguridad con el fin de que estas copias adicionales puedan utilizarse para restaurar
el original después de una eventual pérdida de datos.

Tipos de copias de seguridad:

1. Copia de seguridad normal. Copia todos los archivos seleccionados y los
marca como copiados (es decir, se desactiva el atributo de modificado). En
las copias de seguridad normales solo necesita la copia mas reciente del
archivo o la cinta que contiene la copia de seguridad para restaurar todos los
archivos. Las copias de seguridad normales se suelen realizan al crear por
primera vez un conjunto de copia de seguridad.

2. Copia de seguridad incremental. Solo copia los archivos creados o
modificados desde la ultima copia de seguridad normal o incremental.
Respaldan solo los datos modificados, pero solo respaldan los datos que han
cambiado desde la altima copia de seguridad, ya sea una copia de seguridad
completa o incremental. Marca los archivos como respaldos como copiados
(es decir, se desactiva el atributo de modificado). Si usa una combinacion de
copias de seguridad normal e incremental, la restauracion de los datos debe
realizarse con el ultimo conjunto copia de seguridad normal y todos los
conjuntos de copia de seguridad incremental.

3. Copia de seguridad diferencial. Copia de archivos creados o modificados
desde la Gltima copia de seguridad normal o incremental. Respalda solo los
archivos que cambiaron desde la Giltima copia de seguridad completa, en lugar
de la ultima copia de seguridad diferencial. Los archivos no se marcan como

copiados (es decir, no se desactiva el atributo de modificado). Si realiza una
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combinacion de copias de seguridad normal y diferencial, para restaurar los
archivos y las carpetas deben disponer de la Gltima copa de seguridad normal
y de la ultima copia de seguridad diferencial.

* Autentificacion. Se comprende que es cualquier método que permita comprobar de
manera segura alguna caracteristica sobre un objeto. Dicha caracteristica puede ser
su origen, su integridad, su identidad, etc. Se consideran tres grandes tipos dentro de
los métodos de autentificacion:

1. Autentificacion de mensaje. Garantizar la procedencia de un mensaje
conocido, de forma que se asegure de que no es una falsificacion. Este
mecanismo se conoce habitualmente como firma digital.

2. Autentificacion de usuario mediante contrasefia. En este caso se trata de
garantizar la presencia de un usuario legal en el sistema. El usuario debera
poseer una contrasefia secreta que le permita identificarse.

3. Autentificacion de dispositivo. Se trata de garantizar la presencia de un
dispositivo valido. Este dispositivo puede estar solo o tratarse de una llave
electronica que sustituye a la contrasenia para identificar a un usuario.

» Laseguridad perimetral es un concepto emergente, asume la integracion de elementos
y sistemas, tanto electronicos como mecanicos, para la proteccion de perimetros
fisicos, deteccion de tentativas de intrusion y/o disuasion de intrusos en instalaciones
especialmente sensibles. Los sistemas de seguridad perimetral pueden clasificarse
segun la geometria de su cobertura (volumétricos, superficiales, lineales, etc.), segin
el principio fisico de actuacion (cable de fibra dptica, cable de radiofrecuencia, cable
de presion, cable microfonico, etc.) o bien por el sistema de suportacion

(autosoportados, soportados, enterrados, deteccion visual, etc.).
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4.5 Resolucion de problemas.

Si una red o una parte de la red queda fuera de servicio, esto puede tener un impacto negativo
importante en la empresa. Cuando ocurren problemas en la red, los administradores deben
usar un enfoque sistematico de resolucion de problemas a fin de que la red vuelva a funcionar
completamente lo antes posible.

La capacidad de un administrador de red para resolver problemas de red de manera rapida y
eficaz es una de las habilidades mas buscadas en TI. Las empresas necesitan personas con
habilidades solidas de resolucion de problemas de red, y la Gnica forma de obtener estas
habilidades es a través de la experiencia practica y el uso de métodos sistematicos de
resolucion de problemas.

Hay tres etapas principales en el proceso de resolucion de problemas, estas etapas no son
mutuamente excluyentes. En cualquier parte del proceso, es posible que sea necesario volver
a las etapas anteriores.

Para cada ectapa, se debe establecer una politica de resolucion de problemas que incluya
procedimientos de control de cambios. Una politica proporciona una forma coherente de

llevar a cabo cada etapa.

Etapa 1. Recoleccion de sintomas.

La resolucion de problemas comienza con la recoleccion y el registro de los sintomas de la
red, los sistemas finales y los usuarios. Ademas, el administrador de red determina qué
componentes de la red se vieron afectados y de qué forma cambio la funcionalidad de la red
en comparacion con la linea de base.

Los sintomas pueden aparecer de distintas maneras, que incluyen alertas del sistema de
administracion de red, mensajes de la consola y quejas de los usuarios. Mientras se recolectan
los sintomas, es importante que el administrador de red realice preguntas e investigue el

problema para restringirlo a una variedad de posibilidades mas reducida.

Etapa 2. Aislamiento del problema.
El aislamiento es el proceso mediante el que se eliminan variables hasta que se identifica

como la causa a un unico problema o a un conjunto de problemas relacionados. Para realizar
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esto, el administrador de red examina las caracteristicas de los problemas en las capas logicas
de la red para poder seleccionar la causa mas probable. En esta etapa, el administrador de red

puede recopilar y registrar mas sintomas, segun las caracteristicas que se identifiquen.

Etapa 3. Implementacion de la medida correctiva.

Una vez que se identifico la causa del problema, el administrador de red trabaja para corregir
el problema mediante la implementacion, la puesta a prueba y el registro de posibles
soluciones.

Después de encontrar el problema y determinar una solucion, es posible que el administrador
de red deba decidir si la solucion se puede implementar inmediatamente o si se debe
posponer.

Esto depende del impacto de los cambios en los usuarios y en la red. La gravedad del
problema se debe ponderar en comparacion con el impacto de la solucion.

Si la medida correctiva no soluciona el problema o genera otro nuevo, se registra la solucion
probada, se eliminan los cambios y el administrador de red vuelve a recolectar sintomas y a

aislar el problema.
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6. GLOSARIO

DNS: El DNS (Domain Name System, Sistema de Nombres de Dominio) es un conjunto de
protocolos y servicios que permite a los usuarios utilizar nombres en vez de tener que

recordar direcciones IP numéricas.

DHCP: El protocolo DHCP (Protocolo de configuracion dindmica de host) o también
conocido como “Dynamic Host Configuration Protocol” es un protocolo de red que utiliza

una arquitectura cliente-servidor para asignar de manera dinamica las direcciones IP.

FCAPS: Es un acronimo de Fault, Configuration, Accounting, Performance, Security (Falla,
Configuracion, Contabilidad, Desempeio, Seguridad) que son las categorias en las cuales
el modelo ISO define las tareas de administracion de redes cuyo objetivo es ayudar a los
operadores de redes y a los proveedores de servicios a comprender facilmente el

funcionamiento de los sistemas de administracion y monitorizacion de redes.

IMAP: Las siglas IMAP quiere decir: Internet Message Access Protocol (protocolo de acceso
a mensajes de Internet) y es uno de los dos protocolos para recibir mensajes de email a

través de internet.

ISO: Las siglas ISO (de las siglas en inglés: Open Systems Interconnection, o sea,
“Organizacion Internacional de Normalizacion™), es un organismo responsable de regular
un conjunto de normas para la fabricacion, comercio y comunicacion en todas las
industrias y comercios del mundo. Este término también se le adjudica a las normas fijadas
por el mismo organismo, para homogeneizar las técnicas de produccion en las empresas

y organizaciones internacionales.

LDAP: LDAP (Lightweight Directory Access Protocol) o también conocido como

“Protocolo Ligero de Acceso a DirectorioS” es un protocolo de la capa de aplicacion
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TCP/IP que permite el acceso a un servicio de directorio ordenado y distribuido, para

buscar cualquier informacion en un entorno de red.

MAC: La direccion MAC (Media Access Control, Control de Acceso al Medio), es un
identificador unico que cada fabricante le asigna a la tarjeta de red de sus dispositivos
conectados. Una direccion MAC estd formada por 48 bits representados generalmente por
digitos hexadecimales. Como cada hexadecimal equivale a cuatro binarios (48:4=12), la
direccion acaba siendo formada por 12 digitos agrupados en seis parejas separadas
generalmente por dos puntos, aunque también puede haber un guion o nada en absoluto.
De esta manera, un ejemplo de direccion MAC podria ser 00:1e:¢2:9¢:28:6b. Las primeras
tres parejas, identifican al fabricante, y la otra mitad al modelo. Por ejemplo, los nimeros
00:1e:c2 pertenecen al fabricante Apple Inc, mientras que los numeros 9e:28:6b

determinan el modelo de dispositivo.

MTBF: Maximizar los Tiempos Medios entre Fallos (Mean Time Between Failures); es la
media de tiempo entre fallos reparables de un producto tecnologico. La métrica se utiliza
para controlar tanto la disponibilidad como la fiabilidad de un producto. Cuanto mayor

sea el tiempo entre fallos, mas fiable sera el sistema.

MTTR: Minimizar los Tiempos Medios de Reparacion (Mean Time to Repair); es un
indicador de facilidad de mantenimiento (mide la facilidad en que un equipo puede
repararse). Un Tiempo Medio de Reparacion elevado puede indicar que la sustitucion de
un determinado activo es mas barato o preferible que la reparacion. Por otro lado, un
MTTR mas bajo puede sugerir que «usar hasta averiar» no es una mala opcion para ese
equipo. Para calcular el MTTR, divide el tiempo total de mantenimiento correctivo
durante un determinado periodo por el nlimero de acciones de mantenimiento correctivo

realizadas.

NFS: Las sigas NFS (Network File System - Sistema de archivos de red) es un mecanismo

para almacenar archivos en una red.
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OSI: El Modelo OSI (de las siglas en inglés: Open Systems Interconnection, o sea,
“Interconexion de Sistemas Abiertos”), es un modelo de referencia para los protocolos de
comunicacion de las redes informaticas o redes de computadores. Fue creado en la década

de 1980 por la Organizacion Internacional de Normalizacion (ISO)

POP: El protocolo POP, siglas de Post Office Protocol (Protocolo de Oficina Postal), sirve
para sincronizar el correo electrénico de Gmail con cualquier cliente de correo compatible,

como Outlook, Thunderbird o Apple Mail.

PPDIOO: Metodologia de Cisco (Preparar, Planear, Disefiar, Implementar, Operar y
Optimizar); cuyo enfoque principal es definir las actividades minimas requeridas por
tecnologia y complejidad de red con el fin de brindar el mejor servicio a los clientes para

optimizar el funcionamiento del ciclo de vida de su red.

SASL: Las siglas SASL (Simple Authentication and Security Layer, Autenticacion Simple y
Capa de Seguridad) es un protocolo que se utiliza para afiadir soporte de autenticacion a

los protocolos de conexion.

SMTP: SMTP son las siglas de Simple Mail transfer Protocol, “Protocolo Simple de
Transferencia de Correo™ y es un protocolo de red utilizado en el envio y recepcion de

correos electronicos.

SNMP: El SNMP (Simple Network Management Protocol, Protocolo Simple de
Administracion de Redes); es un protocolo que permite monitorear y controlar redes que
operan sobre TCP/IP, ademas de permitir capturar y alterar informacion de la red, aunado
a esto el administrador de red puede utilizar este protocolo para diagnosticar y corregir

problemas en la red utilizando un host remoto o host administrativo.

SSH: El protocolo SSH (Secure Shell) tiene la funcién de preservar la seguridad de los

codigos en Internet con la criptografia de conexiones.
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TI: Tecnologias de la Informacion, es el proceso de creacion, almacenamiento, transmision

y percepcion de la informacion y los métodos de aplicacion de dichos procesos.

TMN: Red de Telecomunicaciones de Gestion (Telecommunications Management Network)
Es una arquitectura cuyo objetivo es proporcionar funciones de gestion y comunicaciones
para la operacion, administracion y mantenimiento de una red de telecomunicaciones y

provisionamiento de sus servicios en un entorno de multiples fabricantes.
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