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RESUMEN

El presente proyecto sobre el anélisis de riesgos de las tecnologias de la informacion de
Equilibrio Farmacéutico en base al estandar 1SO 17799 y otros, se estructura en diversos
capitulos los cuales ayudan a tener una mejor comprension de cémo se desarrollard dicho
analisis, por lo que se explica a continuacion cual es el contenido de cada uno de estos

capitulos.

El siguiente analisis de riesgo, primeramente, aborda las generalidades del proyecto, esto con
la intencion de comprender el contexto de la empresa en el que serd desarrollado, las
problematicas que se estan presentando actualmente dentro del &mbito de seguridad
informatica en la empresa, ademas de conocer los objetivos que se alcanzaran al finalizar el

proyecto y la justificacion del porque se va a llevar a cabo este analisis de riesgo.

Como segunda parte, se encuentra el marco teorico el cual consta de tres partes, la primera
trata sobre el estado del arte donde se busca dar un contexto sobre aquellos hechos mas
significativos que han ocurrido dentro del campo de la seguridad informética, esto es de gran
ayuda para poder tomar decisiones informadas de una manera mas facil y asi poder brindar
la mejor solucion a las diversas problematicas que se presenten. Posteriormente, se tiene el
marco conceptual en el cual se encontrara el significado de aquellos conceptos que puedan
representar una dificultad para poder entender el contenido del proyecto. En seguida, se
presenta el marco metodoldgico, dentro de este marco se aborda la estructura de cémo se
llevara a cabo la implementacion de este analisis de riesgos, ademas de una breve explicacion

de los estandares que se utilizaran a lo largo del desarrollo del proyecto.

Posteriormente, se realiza la tercera parte que consta del desarrollo del proyecto en el cual se
abordan las técnicas y herramientas que se van a utilizar a lo largo del analisis, de igual
manera se podran encontrar cada uno de los formatos de las técnicas a utilizar y como se
llevo a cabo la implementacion de cada una de ellas, esto con el propdsito de encontrar
vulnerabilidades, amenazas y riesgos con los que se enfrenta actualmente EQF y en base a
estos tres aspectos encontrar las mejores propuestas que puedan cubrir con la mayoria de las

necesidades de la empresa.
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Como cuarta parte del desarrollo de este proyecto se tienen los resultados, aqui es donde se
muestra la implementacion de las propuestas de solucidn que la empresa decide llevar a cabo
de acuerdo a presupuestos y las necesidades que se tengan, con estos resultados se busca

mejorar la seguridad de EQF.

Finalmente, se tiene la conclusion del proyecto, las competencias que se utilizaron durante
el desarrollo del analisis de riesgos y las fuentes de informacion que se utilizaron en el marco

teorico.
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INTRODUCCION

El presente proyecto aborda el tema de analisis de riesgo de las tecnologias de la informacion
dentro de la empresa de Equilibrio Farmacéutico (EQF), en base al estandar 1SO 17799 y
otros, los cuales serviran como apoyo y guia para evaluar la situacion actual en la que se
encuentra la seguridad informatica para la proteccion de la informacion, ademas de sus
tecnologias de la informacion, con la finalidad de proponer e implementar mejoras las cuales
brinden integridad, disponibilidad y confidencialidad de la informacion, incluyendo la
proteccion tanto los dispositivos como de la red de comunicacion de la empresa ante posibles

ataques informaticos y/o filtracién de algun tipo de virus

Actualmente, las PYMES son consideradas el foco principal para que suceda algun tipo de
ciberataque y/o se llegue a propagar algun tipo de virus informatico el cual llegue a provocar
un dafio bastante significativo para la empresa, es por ello que Equilibrio Farmaceéutico al ser
considerada como una PYME, resulta necesario implementar nuevos métodos y medidas de
proteccion con el propdsito de incrementar sus medidas y nivel de seguridad en sus
tecnologias de la informacion, principalmente para salvaguardar su activo mas importante

dentro de la empresa que es la informacion.
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DESCRIPCION DE LA EMPRESA

Nombre, razén social
Equilibrio Farmacéutico S.A. de C.V.
Ubicacion

Av. José Lopez Portillo No. 53-A-Local-25, Villa de las Flores, San Francisco

Coacalco, Estado de México
Organigrama

Ahora, se muestra una ilustracion de como se encuentra actualmente el organigrama

del corporativo Equilibrio Farmacéutico S.A. de C.V.

Organigrama Administrativo de Equilibrio Farmacéutico, S.A. de C.V.

EF 7 Eaviibrio

Figura 1 Organigrama Equilibrio Farmacéutico. [Equilibrio Farmacéutico, 2024]

Sector productivo de la empresa

Sector Terciario
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Mision, Vision, Filosofia y/o Valores
Misién

Ofrecer al mercado mayorista y medio mayorista productos farmacéuticos de la mas

alta calidad a los precios mas bajos, brindando siempre el mejor servicio.
Vision

Ser la empresa de comercializacion farmacéutica mayorista mas grande de México,

siendo la mejor opcidn de compra por precio, variedad, calidad y servicio.
Valores

e Honestidad

e Servicio

e Responsabilidad
e Gratitud

e Respeto

Breve historia de la empresa.

Equilibrio farmacéutico es una empresa 100 mexicana que nace con el objetivo de ser la
empresa de comercializacion farmacéutica mayorista mas grande de México. Gracias al
innovador modelo de negocio que se implementa hoy dia se visiona como lider en la venta
al mayoreo de medicamento genérico. Hoy se tiene la capacidad de atender a méas de 20 mil
clientes a través de mas de 80 sucursales ubicadas a lo largo y ancho del territorio nacional,
trabajando de la mano con mas de 150 laboratorios para ofrecer una extensa variedad de

productos que hasta hoy suman mas de 4000.

La calidad de los procesos y productos estdn garantizados debido a que funcionan y
operan conforme a la Norma Oficial Mexicana. Son méas de 10 afios los que hacen de
equilibrio farmacéutico una empresa sobresaliente en el manejo gestion y venta de
medicamento genérico, la experiencia adquirida en todo este tiempo la ha consolidado como

una empresa en constante crecimiento.
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DESCRIPCION DEL PUESTO O AREA DE TRABAJO

El puesto que se va a desempefiar a lo largo de las residencias profesionales es de
Analista Temporal de TI, el cual se encuentra ubicado en el area de Tecnologias de la
Informacién (TI) de Equilibrio Farmacéutico, desempefiando un papel clave en el soporte
técnico tanto para el corporativo como para las sucursales. Este rol reportara directamente al
Gerente de TI, bajo cuyas érdenes trabajara de manera estrecha con otros analistas del area
de TI, estableciendo asi una estructura jerarquica clara y fomentando la colaboracion

eficiente entre los miembros del equipo.

Las responsabilidades principales del Analista Temporal de TI abarcan el soporte
técnico integral de los sistemas informaticos, garantizando su funcionamiento éptimo.
Ademas, participara activamente en auditorias internas para evaluar y mejorar la seguridad,

integridad y eficiencia de los sistemas de T1 en toda la organizacion.

En cuanto a los objetivos, a corto plazo se espera que el Analista Temporal aplique sus
conocimientos recién adquiridos durante la formacion profesional para contribuir al equipo
y adquirir experiencia practica. A mediano plazo, se busca que este profesional innove
procesos dentro del &rea de T1, aumentando asi la eficiencia operativa y mejorando la calidad
del servicio de soporte técnico. A largo plazo, se espera que el Analista Temporal de TI se
desarrolle con mayor eficiencia en el campo, contribuyendo significativamente al

crecimiento y la evolucion de la infraestructura tecnoldgica de la empresa.

En términos de habilidades sociales y rasgos de personalidad, se valoran especialmente
la comunicacion efectiva, la capacidad de trabajo en equipo y la iniciativa. EI Analista
Temporal Tl debe ser capaz de transmitir informacion técnica de manera clara y
comprensible, colaborar efectivamente con otros miembros del equipo de TI y, sobre todo,
demostrar proactividad al identificar oportunidades de mejora y presentar soluciones
innovadoras para optimizar los procesos dentro del area de TI. Este puesto brinda una
oportunidad Unica para el desarrollo profesional en un entorno dinamico, contribuyendo al

éxito continuo de la empresa en el &mbito tecnoldgico.
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PROBLEMA A RESOLVER

En la era digital actual, las empresas se enfrentan a una creciente dependencia de la
tecnologia de la informacion (T1) para llevar a cabo sus operaciones criticas y gestionar datos
sensibles. Sin embargo, esta dependencia también conlleva un aumento en la exposicion a
amenazas cibernéticas que pueden tener un impacto devastador en la integridad,
confidencialidad y disponibilidad de los sistemas y datos de la empresa. Las brechas de
seguridad informatica se han convertido en un desafio constante, y las empresas de todos los

tamafios y sectores se ven afectadas por ataques cibernéticos cada vez mas sofisticados.

En el entorno empresarial actual, la seguridad informatica es fundamental para garantizar
la proteccion de datos confidenciales y mantener la continuidad de las operaciones. La
empresa "Equilibrio Farmacéutico” se enfrenta a desafios significativos relacionados con la
seguridad de la informacidn en sus servicios, que pueden tener consecuencias graves si no se

abordan de manera adecuada.

e Falta de Administracion de Cifrado de Discos: La ausencia de una gestion adecuada
de la encriptacion de discos expone a la empresa a riesgos de pérdida de datos criticos.
Sin una encriptacion efectiva, los datos almacenados en dispositivos y servidores
pueden ser vulnerables a accesos no autorizados y fugas de informacion.

e Falta de Proteccion de en los aplicativos de Office 365: La plataforma Office 365 se
ha convertido en un objetivo comdn para ataques cibernéticos. La falta de proteccion
adecuada puede dejar a "Equilibrio Farmacéutico” vulnerable a amenazas como el
phishing, el malware y el robo de credenciales, lo que podria resultar en la pérdida de
datos y la interrupcion de las operaciones.

e Falta de Andlisis de Conexiones Cifradas: La incapacidad para analizar
adecuadamente las conexiones cifradas impide la deteccion de posibles amenazas y
ataques cibernéticos que pueden ocultarse en el trafico encriptado. Esto deja a la
empresa expuesta a riesgos de malware y exfiltracion de datos.

e Falta de Monitoreo y Control de Sitios Web: Sin una supervisién efectiva de los sitios
web que se visitan desde la red de la empresa, existe el riesgo de acceder a sitios
maliciosos o comprometidos. Esto puede dar lugar a la infeccion de sistemas y la

exposicion a amenazas de seguridad.
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La falta de medidas de seguridad informatica en estos aspectos puede tener consecuencias
graves para "Equilibrio Farmacéutico”. Estas consecuencias incluyen la pérdida de datos
confidenciales de clientes y empleados, posibles sanciones legales y la pérdida de confianza
de los clientes. Ademas, la interrupcion de las operaciones debido a incidentes de seguridad

puede resultar en pérdidas financieras significativas y dafio a la reputacion de la empresa.

Por lo tanto, es imperativo abordar estos problemas de seguridad informatica y proponer
medidas efectivas para mitigarlos. Este estudio busca analizar en detalle la situacion de
seguridad en "Equilibrio Farmacéutico™ y recomendar soluciones especificas para fortalecer

su postura de seguridad y evitar las potenciales consecuencias adversas de no hacerlo.
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OBJETIVOS

Objetivo general

Realizar Analisis de riesgo de las tecnologias de la informacion del corporativo
Equilibrio Farmacéutico S.A. de C.V. basado en el estdndar ISO/IEC 17799 y otros.

Objetivos especificos

e Reconocer el entorno de Equilibrio Farmacéutico S.A. de C.V.y del area de TI, para

obtener una comprension completa de su contexto a evaluar.

©)

Identificar la empresa para conocer su misién, vision, valores, sector,
actividades y organigrama general.
Conocer el entorno del departamento de Tecnologias de la Informacion (TI)

de la empresa, incluyendo sus actividades, objetivos y estructura organizativa.

e Analizar la informacion recopilada para identificar posibles vulnerabilidades y

amenazas.

o

Crear formatos de encuesta, FODA y matriz de evaluacion que ayudaran a
recopilar datos importantes que influyen en la organizacion para tomar
decisiones con respecto a la seguridad informatica.

Aplicar una encuesta en el departamento de TI para detectar riesgos de
seguridad informatica.

Realizar diversos analisis FODA enfocados en el area de Tl y sus servicios

para evaluar la situacion actual.

e Evaluar los riesgos identificados, teniendo en cuenta su nivel de impacto y
probabilidad.

O

Crear una matriz de riesgos para los servicios de Tl con el propdsito de
identificar, evaluar y priorizar riesgos que puedan afectar la prestacion de
estos servicios, y asi asegurar su continuidad y calidad.

Evaluar cualitativamente los servicios de Tl para el impacto y probabilidad de
los escenarios de amenaza y vulnerabilidad.

Evaluar cuantitativamente los servicios de Tl para medir otorgarle una
clasificacion y prioridad de atencion.

Priorizar amenazas y vulnerabilidades en los servicios de TI.
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Revisar los controles de seguridad en el area de TI para entender su eficacia

y Su mejora.

e Proponer estrategias de seguridad segun analisis y necesidades de la empresa.

o

Proponer estrategias de seguridad de acuerdo con las necesidades de la

empresa.

e Implementar las medidas y/o estrategias de seguridad de acuerdo con las necesidades

de la empresa.

©)

Realizar un andlisis general del antivirus y su funcionamiento, asi como las
ventajas del uso del antivirus Kaspersky en comparacién con otros antivirus
del mercado.

Hacer la planeacion, justificacién y negociacion del uso del antivirus
Kaspersky como nuevo método de proteccion de sistemas en la empresa.
Crear una estrategia y plan de implementacion del software antivirus en los
dispositivos de la corporativo y sucursales de EQF.

Instalar la version empresarial del agente de Kaspersky en todos los equipos
de cdmputo de EQF con el propdsito de asegurar su correcto funcionamiento.
Instalar el antivirus desde el servidor mediante una consola del mismo agente.
Dar seguimiento y programa de mantenimiento para validar que la
actualizacién de la base de datos de virus se mantenga al dia y en correcto
funcionamiento.

Aplicar pruebas piloto conforme a las instalaciones del agente para verificar
su correcto funcionamiento.

Utilizar las herramientas de control: monitoreo, politicas de restricciones, etc.
Instalar las politicas que brinda la herramienta conforme a las necesidades de
la empresa.

Realizar pruebas conforme a las politicas de filtrado del agente para verificar
el correcto funcionamiento.

Realizar la documentacion respecto a la implementacion del agente (antivirus)

para posibles fallas de este y como resolver el conflicto.
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JUSTIFICACION

Dada la problematica anterior expuesta donde la empresa Equilibrio Farmacéutico
S.A. de C.V. tiene problemas en la falta de administracion de cifrado de discos debido a la
ausencia de una gestion adecuada de la encriptacion de discos lo cual expone a la empresa a
riesgos de pérdida de datos criticos. Ademas, de una carencia de proteccion de los aplicativos
de Office 365, ya que al no contar con una proteccion adecuada puede dejar a "Equilibrio
Farmacéutico” vulnerable a amenazas como el phishing, el malware y el robo de
credenciales, lo que podria resultar en la pérdida de datos y la interrupcion de las operaciones.
Por otra parte, la falta de analisis de conexiones cifradas impide la deteccion de posibles
amenazas y ataques cibernéticos que pueden ocultarse en el trafico encriptado. Asi mismo,
la ausencia de monitoreo y control de sitios web efectiva conlleva a la existencia de riesgos
al acceder a sitios maliciosos o comprometidos. Esto puede dar lugar a la infeccion de

sistemas y la exposicion a amenazas de seguridad.

Por lo tanto, se requiere de una solucion que permita beneficios en una correcta
ademéas de una buena administracion de cifrado de discos para que los datos que se
encuentren almacenados tanto en dispositivos como servidores no se encuentren vulnerables
y de esta manera no se permita el ingreso no autorizado a la informacion. Por otro lado, al
implementar una proteccion en los aplicativos de Office 365, de igual manera se asegura
aquella informacién que se encuentre almacenada en la nube de cada una de las cuentas de
los usuarios, ademas de la proteccion de dichos perfiles, asi mismo, al tener un analisis en las
conexiones cifradas brinda a Equilibrio Farmacéutico otro nivel de proteccion al momento
de navegar en sitios web permitiendo una proteccidn contra amenazas y control web, aunado
a esto la implementacion de un monitoreo y control de sitios web da una mayor seguridad y
restriccion a los usuarios que naveguen en internet, esto con la finalidad de no poner en riesgo
los equipos con infecciones en el sistema y/o la exposicion a amenazas de seguridad y por

consiguiente afectar la produccion de Equilibrio Farmacéutico.

Ademas de ventajas en los niveles de proteccion que se pueden brindar en los
diferentes servicios con los que opera la empresa dando una mayor seguridad, de igual
manera, implementar una proteccion de los aplicativos de Office 365 siendo una de las
principales paqueterias que utiliza la empresa para sus operaciones, es esencial para
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salvaguardar datos sensibles, prevenir amenazas y/o ataques cibernéticos como el phishing y
el ransomware, cumplir con regulaciones de privacidad, garantizar la continuidad del
negocio, y facilitar la recuperacion de datos en caso de desastres. Las medidas de seguridad,
como, el monitoreo continuo, control y analisis web, la proteccidn contra la pérdida de datos
y encriptacion de discos, son cruciales para mantener la integridad y la disponibilidad de los

recursos, ademas de proteger la empresa de costosos incidentes de seguridad.
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CAPITULO I

MARCO TEORICO
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ESTADO DEL ARTE

En la actualidad, la seguridad informatica se ha convertido en un aspecto fundamental
para las organizaciones de todo tipo, por ello la proteccion de los activos digitales y la gestion
de riesgos cibernéticos son algunos de los puntos importantes para la continuidad y
confiabilidad de las operaciones empresariales, asi como salvaguardar la integridad de los

datos.

En este contexto, el analisis de riesgo de las tecnologias de la informacién se perfila
como una de las practicas imprescindibles, por lo que el estandar ISO/IEC 17799, junto con
otros estandares y metodologias afines, se presentan como herramientas 0 guias

fundamentales para abordar este desafio que enfrentan las organizaciones actualmente.

Segun la revista Forbes México, del 2021 al 2022, México fue blanco del 66% de
los ataques cibernéticos ocurridos en América Latina, provocando pérdidas de entre 3 mil y
5 mil millones de ddlares por afio, de acuerdo con la Asociacion de Bancos de México”
(Forbes México, 2023), esto da lugar a que las organizaciones pongan enfoque en la
proteccion de sus activos de tecnologias de la informacidn, buscando las mejores estrategias

de proteccion contra amenazas y/o ataques cibernéticos.

Por otra parte, del mes de enero al mes de septiembre del afio 2023 el Banco de
México ha registrado cuatro ataques cibernéticos relevantes, los cuales han causado
afectaciones hasta 67 millones 610 mil pesos. Segun un reporte de El Financiero, en el primer
caso de estos ataques se vulnero la informacion de los cajeros automaticos, el segundo caso,
fue atacado un servicio de transferencias electronicas a traves de un malware, en el tercero
también se vulneraron las transferencias electronicas a través de un malware de tipo troyano
y por ultimo “de la Sociedad Cooperativa de Ahorro y Préstamo se conoce que su banca por
internet, sucursales, transferencias electrénicas y cajeros automaticos fueron alterados por un

codigo malicioso de tipo ransomware” (El Financiero, 2023).

No obstante, de acuerdo con una encuesta realizada por Digital Trust Insights 2023,
edicion México, “revelaron que, en general, las empresas mexicanas se sienten mas
preparadas para afrontar y prevenir ataques cibernéticos” (PWC, 2023)s. Sin embargo, no

solamente el equipo de ciberseguridad con el que cuenta una empresa debe de fortalecer sus
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habilidades y estrategias para afrontar un ataque o amenaza, de igual manera se debe de
educar o informar a los usuarios con menos conocimientos acerca de este tema debido a que
ellos principalmente son el blanco o la victima mas facil para que los hackers puedan realizar

un ciberataque con éxito.

Es por ello que actualmente se crean y desarrollan nuevas medidas asi como
estrategias de seguridad informatica que permitan tener una proteccion contra cualquier tipo
de amenaza, para que de esta manera las organizaciones no presenten afectaciones monetarias
como las que se mencionaron anteriormente, por tal motivo Kaspersky que es una empresa
de ciberseguridad privada mas grande del mundo, brinda algunas sugerencias para prevenir
ataques cibernéticos a nivel empresarial las cuales son: Educar al personal sobre la seguridad
cibernética, cifrar y hacer copias de seguridad de los datos, realizar auditorias periodicas,
tener en cuenta las brechas de datos internos, restringir los derechos de administrador, instalar
un firewall, mantener el software, los dispositivos y los sistemas operativos actualizados,
garantizar una directiva de contrasefias de mejores practicas y por ultimo garantizar la

proteccion de los endpoints (Kaspersky, 2023).

A medida que la tecnologia avanza de igual manera se van presentando nuevas
amenazas y en consecuencia nuevas formas de realizar ataques cibernéticos a diversas
empresas, es por ello que en este afio 2023 de acuerdo con el Tecnol6gico de Monterrey, las
tendencias para confrontar estas problematicas se centran principalmente en la Inteligencia
Artificial y el aprendizaje automético, como bien se sabe actualmente la IA ha tomado méas
fuerza por lo que ha sido de gran ayuda para la ciberseguridad permitiendo la deteccion y
respuesta temprana ante los ataques y/o amenazas cibernéticas, otra tendencia es la
privacidad y proteccidn de datos, hoy en dia se cuentan con leyes nacionales e internacionales
que brindan la proteccion de los datos que se encuentren almacenados en sitios web, redes
sociales, aplicaciones entre otras tecnologias, siendo de gran ayuda para que las
organizaciones implementen medidas mas estrictas en salvaguardar la informacion de sus
usuarios siendo este el activo mas importante de todas las empresas, por tltimo la seguridad
en la nube es un tema el cual se le tiene que dar mas enfoque debido a que actualmente la
mayoria de las personas asi como las empresas e instituciones, ya utilizan diversos servicios

ligados a la nube por ende en un factor que puede ser crucial (Trevifio, 2021).
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Por todo lo mencionado anteriormente es muy importante que las organizaciones en
México empiecen a tener medidas y estrategias de ciberseguridad en sus activos tecnolégicos,
ademas de fomentar una educacion en sus empleados acerca de este tema, ya que estos
principalmente son los responsables de permitir que un ataque pueda ser 0 no exitoso, ademas
de estar siempre informado de aquellas nuevas amenazas y ataques que se vayan presentando
para que el equipo de ciberseguridad pueda tomar las soluciones mas adecuadas ante

cualquier problematica que se presente.



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

MARCO CONCEPTUAL

Kernel

Es el corazén o nucleo de un sistema operativo el cual controla todas las funciones
entre el hardware y el sistema operativo, ademas de gestionar los recursos de la forma mas

eficiente posible. “El Kernel siempre tiene la misma estructura y consta de varias capas:

e La capa méas baja es la interfaz con el hardware (procesadores, memoria y
dispositivos).

e Sobre ella se encuentra la gestion de la memoria, que distribuye la memoria RAM y
la memoria virtual.

e La siguiente capa contiene el gestor de procesos, que se encarga de la gestion del
tiempo y permite el multitasking.

e Posteriormente, el gestor de dispositivos (Device Management).

e Lacapamas alta es el sistema de archivos. Alli, se le asigna un espacio en la memoria
principal (caché, RAM, etc.) o secundaria (disco duro, USB, etc.) a los procesos”
(IONOS, 2021).

El Kernel cumple con cuatro tareas indispensables la primera de ellas es la gestion de
la memoria o almacenamiento, donde administra cuanta memoria debe asignar para cada tipo
de elemento y el lugar al cual seré asignado dentro de la memoria. La segunda es la gestion
de procesos, aqui se determina que procesos puede utilizar la Unidad Central de
Procesamiento (CPU), cuando y durante cuanto tiempo. La tercera tarea consta de controlar
los dispositivos en la cual se encarga de ser el intérprete entre el hardware y los procesos. Por

Gltimo, recibe las llamadas al sistema ademas de proporcionar la seguridad.
Endpoint

Un Endpoint tiene dos tipos de significado uno mas complejo que otro, el primero se
entiende como Endpoint a cualquier dispositivo fisico que tenga una conexion a internet ya
sea un ordenador portatil, una computadora de escritorio, un smartphone o cualquier

dispositivo de internet de las cosas (1oT). Por otro lado, un Endpoint puede ser una URL de
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alguna APl o un backend que se encargue de contestar alguna peticidn. “Los endpoints
concretan los puntos a los que las APIs pueden acceder para conseguir recursos y ayudan a
garantizar el funcionamiento correcto del software en el que se encuentran.” (Channel
Partner, 2023).

Es importante aprender a diferenciar entre un antivirus, un firewall y un Endpoint,
debido a que algunas empresas dedicadas a la ciberseguridad brindan servicios de antivirus
agregando el nombre de endpoint, ejemplo de ello es Kaspersky que brinda un antivirus
llamado “Endpoint Security”, sin embargo, el antivirus es el que brinda la proteccion a los
Endpoints ademas de proteger todo el sistema de una red corporativa. Por otro lado, el
firewall es otra medida de proteccion a los Endpoint ya que ayudan a filtrar el trafico que
puede resultar peligroso para una organizacion, ademas de que los Endpoint no solo se
ocupan de filtrar la red, sino que también monitorean la seguridad de los dispositivos finales.
(Acces Quality, 2020).

Ataque cibernético o ciberataque

Un ciberataque es un intento de malicioso por parte de un individuo o una
organizacion para interrumpir las operaciones o el sistema de informacion comunmente de
otras organizaciones con la finalidad de obtener una recompensa monetaria hacia la parte que
realizo este ataque. Por lo general, también se le conoce como ataque cibernético al robo,
modificacidn, secuestro, exposicion o destruccion de informacién que sea importante para
una organizacion o individuo, que de igual manera el atacante busca obtener algln tipo de

beneficio.

De acuerdo con Oracle, “las PYME se ven mas afectadas por los ciberataques que las
grandes empresas porque son mas vulnerables, especialmente las empresas de comercio

electronico que poseen datos sensibles” (Oracle Espafia, s.f.)

Existen diversos tipos de ciberataques, entre los que mas destacan actualmente son

los siguientes:



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

e Troyano de puerta trasera: Este tipo de ataque crea una vulnerabilidad en el
sistema de la victima, lo que permite al atacante obtener un control remoto y

casi total. Los atacantes pueden usar el troyano para otros delitos cibernéticos.

e Denegacion de servicios (DoS): Los ataques DoS y de denegacion de servicio
distribuida (DDoS) inundan los recursos de un sistema, impidiendo las
respuestas a las solicitudes de servicio, provocando la reduccion de la capacidad

del sistema para funcionar.

e Inyeccion de SQL: Este tipo de ataque incorpora coédigo malicioso en
aplicaciones vulnerables, lo que genera resultados de consultas en la base de
datos de backend y ejecuta comandos o acciones similares que el usuario no
solicito. (IBM, s.f.)

Malware

Se entiende como malware a todo tipo de codigo malicioso capaz de poder dafar,
infectar o acceder a un dispositivo, sistema o red de comunicacion. Este tipo de cédigos son
utilizados principalmente por los atacantes o también Ilamados hackers con la intencion de
poder extraer algun tipo de informacién o datos de los cuales puedan sacar algin beneficio

el cual la mayoria de las veces es por una cantidad sumamente monetaria.

Segun McAfee, “el malware ha encontrado varios métodos de ataque. Entre ellos se
encuentran los archivos adjuntos al correo electronico, los anuncios maliciosos en sitios
populares, las instalaciones de software falso, las unidades USB infectadas, las aplicaciones
infectadas, los correos electrdnicos con phishing e incluso los mensajes de texto.” (McAfee,
s.f.)

Hay que tomar en cuenta que un virus no es exactamente lo mismo que un malware,
debido a que no todos los tipos de malware son virus. Por un lado, el malware es un codigo
malicioso, mientras que un virus son solo un tipo de malware. En especifico, los virus

informaticos son codigo malicioso que se extiende por equipos y redes. (Avast, s.f.).
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Ransomware

El ransomware es un tipo de malware de rescate o secuestro, el cual impide a los
usuarios poder acceder a su equipo o a su informacion la cual tenga almacenada, esto de igual
manera aplica para los servidores de las organizaciones los cuales son los principales
objetivos de este tipo de ataques. La principal finalidad del ransomware es bloquear el acceso
a los dispositivos y/o informacion y pedir una recompensa a cambio del acceso, dicha

recompensa actualmente se pide en criptomonedas o tarjetas de crédito.

Hay diferentes tipos de ataques de ransomware uno de los mas comunes son los
correos electronicos con phishing en el cual manipulan a los usuarios para que puedan
descargar y ejecutar un archivo que contenga algun tipo de codigo malicioso, también los
que aprovechan las vulnerabilidades del sistema operativo y del software para poder inyectar
cdédigo malicioso en un dispositivo o red de comunicacién, de igual manera existe el robo de
credenciales en el cual se extraen los datos de dichas credenciales para que los atacantes
puedan acceder a un dispositivo o cuenta de algun usuario y poder ejecutar directamente este

tipo de malware. (IBM, s.f.).
Troyano

El virus troyano es un tipo de malware capaz de disfrazarse de un programa legitimo
para que de esta manera pueda obtener el acceso dentro del sistema de los usuarios. Sin
embargo, para que este tipo de virus pueda realizar su tarea con la que fue desarrollado es
importante que el usuario descargue y ejecute un archivo el cual puede parecer legitimo, pero
es todo lo contrario debido a que puede contener este tipo de malware. Como se mencion6
anteriormente la forma méas comudn de que un usuario se infecte de este tipo de virus es a

través de un correo electronico y posteriormente que descargue el archivo.

Ejemplo de ello, es cuando “un usuario puede recibir un correo electronico de alguien
que conoce, con un archivo adjunto que también parece legitimo. Sin embargo, el adjunto
contiene codigo malicioso que ejecuta e instala el troyano en el dispositivo. El usuario a
menudo no sabra que se produjo un hecho desafortunado, ya que puede que su computadora

siga funcionando normalmente, sin signos de infeccion.” (Fortinet, s.f.).
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Phishing

Es una técnica que consiste en enviar un correo electronico el cual puede parecer
legitimo ya que este puede contener algin logotipo de una empresa o algun tipo de
informacion que suplante la identidad de alguna organizacién o persona, ademas de ello
suelen tener errores gramaticales, incluso transmiten un mensaje de urgencia o miedo para

que el destinatario tome la maxima atencién a dicho correo.

Este tipo de correos electrénicos suelen venir acompafiados de un enlace a un sitio
web el cual le va a pedir al usuario que ingrese sus datos principalmente es informacién de
cuentas bancarias como su numero de tarjeta de crédito, DNI, la contrasefia de acceso a la
banca online, etc. Ademas de ello, algunos correos de este tipo pueden contener archivos
adjuntos los cuales suelen venir acompanados de codigos maliciosos dando lugar a algun tipo

de ciberataque.
Sandboxing

El Sandboxing es un entorno de pruebas aislado dentro del sistema para poder ejecutar
algun tipo de cadigo el cual no esté del todo perfeccionado y asi este pueda realizar diversas
acciones o tareas las cuales puedan hacer algun tipo de dafio en el hardware, por lo tanto, la
finalidad del Sandboxing es proteger el hardware al igual que el sistema operativo de algin

codigo erréneo o malware.

Por ejemplo, “imagina que estas abriendo un programa o ejecutando una unidad
externa en un entorno de espacio aislado. Si este programa ya esta infectado, el malware,
como un virus, puede propagarse al resto de tu computadora. Sin embargo, esto no sucedera
si utilizamos la técnica del Sandboxing” (gtd Perq, s.f.). Por lo tanto, si se detecta alguna
amenaza que se esté ejecutando en este entorno aislado solamente habra afectaciones ahi y
el sistema operativo real al igual que el hardware no presentara ningun tipo de afectacion. Es
por ello que el Sandboxing se presenta como una medida de seguridad preventiva ante un

ataque de un virus.
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Firewall

Los firewalls son programas (software) o dispositivos (hardware) que se encargan de
filtrar, examinar y controlar el trafico generado en la red, cominmente los firewalls son la
primera medida de seguridad empleada para evitar algin ataque cibernético que se pueda

presentar y de esta manera se pueda obtener una conexion a una red de forma segura.

Como se menciond, existen dos tipos de firewall los de software y los de hardware.
“El enrutador (a veces denominado "maodem™) que lleva internet de su proveedor de Internet
a su casa u oficina suele ser un firewall de hardware. Y su equipo, ya sea que esté ejecutando
Windows o macQOS, lo mas probable es que tenga un firewall de software ejecutandose.”
(Microsoft, s.f.). Sin embargo, los firewalls de hardware solo protegen los dispositivos que
se encuentren cerca de este, por lo que si un usuario se conecta a una red puablica su
dispositivo quedara desprotegido, de lo contrario debera de tener un firewall de software para

que pueda brindarle la proteccion cuando se realice la conexion a una red publica.
Cifrado de discos duros

Es cifrado de discos duros es una medida de proteccion para la informacion que este
almacenada dentro de ellos. El cifrado de discos es un proceso el cual se realiza mediante
algoritmos matematicos el cual modifica la informacién de tal manera que una persona que
acceda a ella de forma no autorizada no la pueda leer debido a que esta se encontrara de una
manera no legible. Por lo tanto, el usuario debera de proporcionar una contrasefia o huella

digital para poder descifrar la informacion o para poder tener acceso a ella.

Existen diversos softwares que ayudan a poder realizar este proceso de cifrado de
discos duros, de igual manera algunos de ellos brindan la administracion de dicho cifrado.
Por ejemplo, en el sistema operativo de Windows se cuenta con un cifrado de unidad
BitLocker la cual es una caracteristica disefiada para proteger los datos proporcionando

cifrado para volimenes completos (Microsoft, 2023).
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Conexiones Cifradas

Una conexion cifrada, es una conexion que tiene proteccion durante la transferencia
de datos o informacion entre un dispositivo y un servidor a través de internet a algun medio
de comunicacion, garantizando que la informacién este protegida en dado caso que sea

interceptada por algun atacante.

Actualmente se cuenta con un certificado SLL (Secure Sockets Layer), que es “una
tecnologia de encriptacién que crea una conexion segura entre el servidor de una web y el
navegador del usuario que visita la pagina. Esta conexién cifrada permite que la informacion

que se transmite entre ambos esté protegida en todo momento” (Kallos, 2018).
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MARCO METODOLOGICO

En este apartado se abordan los estandares (Normas ISO) a utilizar durante el
desarrollo del proyecto ademas de las actividades que se van a realizar, mencionando las
herramientas que se van a utilizar, las técnicas que se implementan y el objetivo que se busca
obtener para cada una de estas actividades, ademas de ello se presenta una grafica de Gantt

donde se muestran los tiempos de desarrollo para cada una de las actividades.
ISO/IEC 17799

La norma ISO/IEC 17799, es una estandar internacional que aborda los requisitos
necesarios para poder llevar a cabo la implementacion de un buen Sistema de Gestion de
Seguridad de la Informacion (SGSI), lo cual ayuda a mantener a salvo la informacién ademas
de los dispositivos que la almacenan, ante cualquier amenaza ya sea de manera fisica o l16gica,
de igual manera ayuda a las organizaciones a implementar medidas de seguridad las cuales

son muy importantes en la actualidad.

Esta norma va orientada a tres principales principios para la seguridad de la

informacién los cuales son:

e Confidencialidad: lo cual indica que solo el personal autorizado puede acceder
a la informacion la cual le corresponde.

e Integridad: esto asegura y garantiza que la informacion no sea alterada,
eliminada o destruida por personas no autorizadas 0 que sean externas de la
organizacion.

e Disponibilidad: en donde se asegura que aquellos usuarios que sean
autorizados puedan acceder a la informacion en el momento que ellos decidan

y la requieran.

“La 1SO 17799 no es una norma tecnoldgica, ha sido redactada de forma flexible
independiente de cualquier solucién de seguridad especifica y proporciona buenas practicas
neutrales con respecto a la tecnologia y a las soluciones disponibles en el mercado. Estas
caracteristicas posibilitan su implantacion en todo tipo de organizaciones, sin importar su

tamafio o sector de negocio” (Richard, 2016).
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ISO/IEC 27001

La norma ISO 27001 es un estandar internacional que establece los requisitos para la
implementacion, mantenimiento y mejora continua de un Sistema de Gestion de Seguridad
de la Informacion (SGSI), el cual puede ser aplicado para las PYMES y grandes empresas.
Una de las principales caracteristicas y la cual afiade un gran valor de seguridad para las
empresas, es que se puede tener una certificacion de dicha norma o estandar. Al igual que la
norma ISO/IEC 17799, esta ISO también busca preservar los tres principales servicios para

la seguridad de la informacion que es la confidencialidad, integridad y disponibilidad.

Este estdndar brinda controles de seguridad “los cuales se dividen ahora en cuatro

grandes grupos:

e Controles organizacionales, con 37 controles enfocados en la seguridad
administrativa y las politicas de seguridad de la informacion.

e Controles de personas, que agrupa a 8 controles orientados a la proteccion de
la Seguridad de la Informacién en lo que respecta capital humano de la
organizacion.

e Controles fisicos, con 14 controles orientados a la instalacion e infraestructura
IT de la empresa.

e Controles tecnologicos, con 34 controles enfocados en aspectos como
autentificacion, cifrado y otras materias tecnoldgicas no relacionadas con las

instalaciones fisicas o la infraestructura.” (1SO Tools Excellence, s.f.)
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Cuadro Metodologico Integral para el Desarrollo del Proyecto

El cuadro metodoldgico integral que se presenta a continuacion aborda cada una de las

actividades a desarrollar a lo largo del proyecto, ademas de indicar las técnicas y herramientas

que se van a utilizar para poder realizar cada una de estas actividades, y finalmente la meta

que se va a obtener al culminar con dicha actividad.

Tabla 1 Cuadro Metodoldgico Integral para el Desarrollo del Proyecto. [Elaboracion propia].

Actividades
1.1 Identificar la empresa
para conocer su mision,
vision, valores, sector,

actividades y organigrama
general.

1.2 Conocer el entorno del
departamento de Tecnologias
de la Informacion (TI) de la
sus

empresa, incluyendo

actividades,  objetivos vy
estructura organizativa.
2.1

encuesta, FODA y matriz de

Crear formatos de
evaluacion que ayudardn a
recopilar datos importantes
que influyen en la

organizaciéon para tomar
decisiones con respecto a la
seguridad informatica.

2.2 Aplicar una encuesta en el
departamento de TI para
detectar riesgos de seguridad

informatica.

Técnicas

Investigacion del contexto de
la empresa.

Recopilacién de informacion.

Investigacion del contexto del
area de TI dentro de la
empresa.

Recopilacién de informacion.

Investigar elaboracion de
formatos.

Elaborar formato de encuesta
Elaborar formatos FODA’s
Elaborar formatos de matriz

de evaluacion

Aplicar encuesta al area de TI

Herramientas

Internet.

Procesador de textos (Word).

Entrevista.

Procesador de textos (Word).

Procesador de textos (Word).

Plataforma  para  aplicar

encuestas (Google Forms)

Metas

Conocer el entorno de la

empresa Equilibrio

Farmacéutico S.A. de C.V.

Entender el papel que juegacel
area de TI dentro de la

organizacion.

Obtener los formatos

adecuados que seran
aplicados a los datos que se

recopilaran posteriormente.

Obtener informacion que sea

interés para realizar un

posterior analisis.
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Tabla 1 Cuadro Metodolégico Integral para el Desarrollo del Proyecto. [Elaboracion propia].

‘ Actividades

2.3 Realizar diversos analisis
FODA enfocados en el area
de Tl y sus servicios para

evaluar la situacion actual.

3.1 Crear una matriz de
riesgos para los servicios de
Tl con el prop6sito de
identificar, evaluar y priorizar
riesgos que puedan afectar la
prestacion de estos servicios,
y asi asegurar su continuidad
y calidad.

3.2 Evaluar cualitativamente
los servicios de TI para el
impacto y probabilidad de los
escenarios de amenaza Yy
vulnerabilidad.

3.3 Evaluar cuantitativamente
los servicios de TI para medir
otorgarle una clasificacion y

prioridad de atencidn.

3.4 Priorizar amenazas Yy
vulnerabilidades en  los

servicios de TI.

Técnicas

Aplicar e identificar la
informacion recabada en las

encuestas.

Investigar como realizar una
matriz de riesgo.
Aplicar el formato de Ila

matriz de riesgo.

Realizar una evaluacion a los

servicios de TI.

Realizar una evaluacién a los

servicios de TI.

Definir las vulnerabilidades y

amenazas.

Herramientas

Procesador de textos (Word).

ISO 27001:2005.

Procesador de textos (Word).

ISO/IEC 17799.
ISO 27001:2005.

Procesador de textos (Word).

ISO/IEC 17799.
ISO 27001:2005.

Procesador de textos (Word).

Procesador de textos (Word).

Metas

Analizar la informacion
recabada en las encuestas y
clasificarla de acuerdo con
los FODA'’s para identificar

las oportunidades de

seguridad en el negocio.

Identificar, evaluar y priorizar
los riesgos que puedan afectar
a los servicios utilizados en la

organizacion.

Obtener un andlisis del
impacto y probabilidad de las
amenazas y vulnerabilidades
en un punto de vista
cualitativo.

Clasificar los servicios de TI
para priorizar la atencion en
base a un punto de vista
cuantitativo.
Priorizar y atender
problematicas de amenazas y
vulnerabilidades en los

servicios de TI.
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Tabla 1 Cuadro Metodolégico Integral para el Desarrollo del Proyecto. [Elaboracion propia].

‘ Actividades

3.5 Revisar los controles de
seguridad en el area de TI
para entender su eficacia y su

mejora.

4.1 Proponer estrategias de
seguridad de acuerdo con las

necesidades de la empresa.

5.1 Realizar un andlisis
general del antivirus y su
funcionamiento, asi como las
ventajas del uso del antivirus

Kaspersky en comparacion

con otros antivirus del
mercado.
5.2 Hacer la planeacion,

justificacion 'y negociacion
del uso del antivirus

Kaspersky ~como  nuevo
método de proteccion de
sistemas en la empresa.

5.3 Crear una estrategia y
plan de implementacion del
software antivirus en los

dispositivos de EQF.

Técnicas

Investigar los controles de
seguridad.

Realizar pruebas de testeo
para verificar su

funcionamiento.

Investigar posibles medidas
de seguridad dentro de las
normas.
Realizar ~ propuestas  de
seguridad en base a las

necesidades de la empresa.

Investigacion  acerca  de
antivirus.

Recopilacion bibliogréafica

Planeacion.
Justificacion.

Negociacion.

Estrategias y plan de

implementacion.

Herramientas

Antivirus instalados.

ISO/IEC 17799.
ISO 27001:2005.

Procesador de textos (Word).

Procesador de textos (Word).

Internet.

Entrevista.

Procesador de textos (Word)

Entrevista.

Procesador de textos (Word).

Metas

Verificar que las medidas de

seguridad implementadas en
la organizacion funcionen de
manera correcta o de lo
contrario implementar otras
estrategias de seguridad.

Realizar  propuestas para
implementar nuevas medidas
de seguridad de acuerdo con
las necesidades de la empresa
y fundamentadas con las

normas ISO 17799 y otros.

Identificar las principales

ventajas de seguridad que

brinda Kaspersky a
comparacion de otros
antivirus  mediante  una

recopilacion de informacion,

Realizar una negociacion en
la organizacion para la
implementacion del nuevo

Antivirus como principal

proteccion de seguridad.

Obtener estrategias y un plan
de  implementacion  de
software  Kaspersky en

dispositivos de EQF.
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Tabla 1 Cuadro Metodolégico Integral para el Desarrollo del Proyecto. [Elaboracion propia].

‘ Actividades
5.4

empresarial del agente de

Instalar la  version

Kaspersky en todos los
equipos de computo de EQF
con el proposito de asegurar

su correcto funcionamiento.

5.5 Instalar el antivirus desde
el servidor mediante una

consola del mismo agente.

5.6 Dar

programa de mantenimiento

seguimiento y

para  validar que la
actualizacion de la base de
datos de virus se mantenga al
dia y en correcto
funcionamiento.

5.7 Aplicar pruebas piloto
conforme a las instalaciones
del agente para verificar su

correcto funcionamiento.

5.8 Utilizar las herramientas
de control: monitoreo,

politicas de restricciones, etc.

Técnicas Herramientas
Instalar el software de

Software de Kaspersky.
Kaspersky.
Instalar el software de Software de Kaspersky.
Kaspersky. TeamViewer.

Observacion. o
. Antivirus de Kaspersky
Validacion.

Observacion
Validacion Antivirus de Kaspersky

Pruebas

Investigacion

Recopilacién bibliogréfica Herramientas del antivirus

Utilizar herramientas de Kaspersky

control.

Metas

Instalar el agente de
Kaspersky en los dispositivos

de EQF.

Instalar el agente de
Kaspersky en los dispositivos
restantes de EQF de manera
remota a  través de

TeamViewer.

Validar que la base de datos
de virus en Kaspersky este
actualizada en base a los
ataques y/o virus, ademas de
funcione

verificar  que

correctamente.

Aplicar pruebas de seguridad
para validar que el antivirus

funcione de manera correcta.

Implementar un control de

monitoreo,  politicas  de
restricciones, entre otras
medidas de control, de
acuerdo a una previa

investigacion del uso de las
herramientas de control que

brinda Kaspersky.



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Tabla 1 Cuadro Metodoldgico Integral para el Desarrollo del Proyecto. [Elaboracién propia].

Actividades

5.9 Instalar las politicas que
brinda la herramienta

conforme a las necesidades de

la empresa.

5.10 Realizar pruebas
conforme a las politicas de
filtrado del agente para
verificar el correcto
funcionamiento.

5.11 Realizar la

documentacion respecto a la
implementacion del agente
(antivirus) para posibles fallas
de este y como resolver el

conflicto.

Técnicas

Investigacion.
Recopilacién de informacion.
Implementar  politicas  de

restricciones.

Pruebas de funcionamiento.

Recopilacion de informacion.
Realizar documentacion del

proyecto.

Herramientas

Entrevista.

Antivirus de Kaspersky.

Antivirus de Kaspersky.

Procesador de textos (Word).

Metas

Conocer las restricciones de
navegacion de internet para
implementar  politicas de
restriccion en base a las

necesidades de la empresa.

Validar que las pruebas de
restriccion  implementadas
funcionen de manera

correcta.

Obtener la documentacion de
la  implementacion  del

proyecto.
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Gréafica de Gantt

A continuacion, se presenta una grafica de Gantt la cual contiene cada una de las actividades
que se van a realizar a lo largo del proyecto, ademas de ello se presentan los tiempos que van
a abarcar cada una de dichas actividades para su elaboracion. Cada periodo de tiempo se

establece de acuerdo al nivel de complejidad de cada una de las actividades.

Identificar 1a empresa para conocer su misién. visién, valores, sector. actividades v organigrama general.
Conocer el entorno del departamento de Tecnologias de Iz Informacion (TT) de la empresa. ncliyendo sus
actividades, objetivos y estructura organizativa.

Crear formatos de encuestz, FODA y matriz de evaluacién que ayudaran a recopilar datos importantes
que influyen en la organizacion para tomar decisiones con respecto a la seguridad informatica.

Aplicar una encuesta en el departamento de TI para detectar riesgos de seguridad nformatica.

Realizar diversos andlisis FODA enfocados en el drea de T y sus servicios para evalar la situacion
actual

Crear una matriz de riesgos para los servicios de TI con el propésito de identificar, evaluar v priorizar
riesgos que puedan afectar la prestacion de estos servicios, v asi asegurar su contimudad v calidad.
Evaluar cualitativamente los servicios de TI para el impacto y probabilidad de los escenarios de amenaza y
vulnerabilidad.

Evaluar cuantitativamente los servicios de TI para medir otorgarle una clasificacion v prioridad de
atencidn.

Priorizar amenazas y vulnerabilidades en los servicios de TT.

Revisar los controles de seguridad en el drea de TI para entender su eficacia y su mejora.

Proponer estrategias de seguridad de acuerdo con las necesidades de la empresa.

Realizar un analisis general del antivirus y su funcionamiento, asi come las ventajas del use del antivirus
Kaspersky en comparacion con otros anfivirus del mercado.

Hacer la planeacion, justificacion y negociacion del uso del antivirus Kaspersky como nuevo método de
proteccion de sistemas en la empresa.

Crear una estrategia v plan de implementacién del software antivirus en los dispositivos de la corporative v
sucursales de EQF.

Instalar la version empresarial del agente de Kaspersky en todos los equipos de computo de EQF con el
proposito de asegurar su correcto funcionamiento.

Instalar el antivitus desde el servidor mediante una consola del mismo agente.

Dar seguimiento v programa de mantenimiento para validar que la actuzlizacion de la base de datos de
virus se mantenga al dia y en correcto funcionamiento.

Aplicar pruebas pilote conforme a las instalaciones del agente para verificar su correcto funcionamiento.
Utilizar las herramientas de control: monitoreo, politicas de restricciones, etc.
Instalar las politicas que brinda la herramienta conforme a las necesidades de la empresa.

Realizar pruebas conforme a las politicas de filirado del agente para verificar el correcto funcionamiento.
Realizar la documentacion respecto a la implementacion del agente (antivirus) para posibles fallas de este
v como resolver el conflicto.

Figura 2 Grafica de Gantt de las actividades a desarrollar. [Elaboracién propia]

Para el desarrollo del presente proyecto se toman en cuenta varios aspectos que se
consideran importantes entre ellos se debe de contar con una poblacion que serd de gran
ayuda para aplicar algunas técnicas de estudio como las encuestas, ademas de una poblacion
se debe tomar una muestra de esta misma para poder realizar algun tipo de analisis de la
informacion recabada en estudios que sean aplicados, para ello se puede tomar como muestra
el total de la poblacion o algun porcentaje de esta. Posteriormente, se menciona cuéles son
los tipos de instrumentos que se van a utilizar a lo largo del proyecto para recabar informacién

que sea de gran relevancia para asi poder hacer la parte del analisis de datos el cual se va a
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realizar con la ayuda de diversas técnicas, herramientas e incluso los mismos estandares
(Normas ISO) que seran de gran importancia para dar la mejor solucién a las problematicas

encontradas.
Poblacion

La poblacion principalmente se centra en los empleados del area de TI, que cuenta

con un total de 6 empleados distribuidos de la siguiente manera:

e 1gerente de Tl
e 4 analistas de TI
e 1 analista de Desarrollo

Muestra

Para realizar la recoleccion y analisis de los datos se utiliza a la poblacién total, debido
a que la cantidad es bastante considerable para hacer el manejo y/o manipulacion de la
informacion que se va a ver reflejada, ademas de que la poblacién utilizada para realizar
dicho analisis de como se encuentra la situacion actual de la empresa es la mas adecuada y

la que puede brindar informacion més concisa.
Instrumentos de recoleccion de informacion

El instrumento principal que se utiliza en el desarrollo de este proyecto para hacer la
recoleccion de informacion es una encuesta la cual va a contener las preguntas necesarias
para obtener un mayor conocimiento acerca de las medidas y/o estrategias de la seguridad
informatica que se tiene en la organizacién, asi como aquellas amenazas que se han

presentado y la forma en la que han dado solucidn ante este tipo de problemas.
Analisis de Datos

Para realizar el analisis y tratamiento de la informacion recabada se utilizan diversos
instrumentos como FODA’s, matrices de riesgos, evaluaciones cualitativas y cuantitativas,

cada uno de ellos ayuda a dar un enfoque distinto a la informacion para poder identificar los
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puntos positivos y negativos que se tengan en la organizacion en cuanto a su seguridad

informatica.

Por otra parte, se toma como referencia algunos estandares como la 1SO 17799 que
es una guia para las buenas practicas de la gestion de seguridad informatica, debido a que
contiene algunos consejos, asi como recomendaciones que se pueden implementar para
salvaguardar la informacion de la mejor manera, ademas de este estandar se pretende
consultar otros de ellos enfocados a la gestion de la seguridad informatica, dando asi la mejor
solucion ante las problematicas que se vean reflejadas en la proteccion de la informacién con

la que cuenta la organizacion.
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CAPITULO I

DESARROLLO
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Objetivo 1. Reconocer el entorno de Equilibrio Farmacéutico S.A. de C.V.y del

area de TI, para obtener una comprension completa de su contexto a evaluar.

El objetivo se enfoca en la identificacion y andlisis del entorno de Equilibrio
Farmacéutico S.A. de C.V., ademas de realizar un reconocimiento en el departamento de TI.
Esta actividad va orientada a obtener una comprensién completa del contexto empresarial y
tecnologico en el que opera la organizacion. Esto incluye conocer la mision, vision, valores
y estructura organizacional tanto de la empresa como del area de T1, ademas de saber cuéles

actividades se realizan por ambas partes.

Actividad 1.1. Identificar la empresa para conocer su mision, vision, valores,

sector, actividades y organigrama general.
Descripcion de la actividad

Para el desarrollo de esta actividad se realiza una investigacion a través del portal de
la Equilibrio Farmacéutico con el proposito de obtener una comprension integral de su
naturaleza y funcionamiento. Durante el proceso, se busca identificar su mision, vision y
valores, que son los fundamentos que orientan su direccidn estratégica y su proposito a largo

plazo.

Ademas de investigar el sector en el que laempresa opera. Esto permite contextualizar
su posicion en el mercado y comprender las dinamicas que impactan su desempefio. También
se aborda la estructura organizativa de la empresa mediante la elaboracién de un organigrama
general. Este organigrama proporciona una vision clara de la jerarquia y la distribucion de

responsabilidades en la organizacion.
Resultado de la actividad
Nombre, razon social: Equilibrio Farmacéutico S.A. de C.V.

Ubicacion: Av. José Lopez Portillo No. 53-A-Local-25, Villa de las Flores, San
Francisco Coacalco, Estado de México
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Organigrama:

A continuacion, se muestra una ilustracién de como se encuentra actualmente el

organigrama de la organizacion.

Organigrama Administrativo de Equilibrio Farmacéutico, S.A. de C.V.

TR Pra e
OF 7 Ealibrio =

Figura 3 Organigrama de Equilibrio Farmacéutico S.A. de C.V. [Equilibrio Farmacéutico, 2024]

Sector productivo de la empresa: Sector Terciario
Mision, Vision, Filosofia y/o VValores
Mision

Ofrecer al mercado mayorista y medio mayorista productos farmacéuticos de la mas
alta calidad a los precios més bajos, brindando siempre el mejor servicio.

Vision

Ser la empresa de comercializacién farmacéutica mayorista méas grande de México,

siendo la mejor opcién de compra por precio, variedad, calidad y servicio.

Valores

e Honestidad
e Servicio

e Responsabilidad
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e Gratitud

e Respeto
Breve historia de la empresa.

Equilibrio farmacéutico es una empresa 100 mexicana que nace con el objetivo de ser
la empresa de comercializacién farmacéutica mayorista mas grande de México. Gracias al
innovador modelo de negocio que se implementa hoy dia se visiona como lider en la venta
al mayoreo de medicamento genérico. Hoy se tiene la capacidad de atender a mas de 20 mil
clientes a través de mas de 80 sucursales ubicadas a lo largo y ancho del territorio nacional,
trabajando de la mano con mas de 150 laboratorios para ofrecer una extensa variedad de

productos que hasta hoy suman més de 4000.

La calidad de los procesos y productos estan garantizados debido a que funcionany
operan conforme a la Norma Oficial Mexicana. Son mas de 10 afios los que hacen de
equilibrio farmacéutico una empresa sobresaliente en el manejo gestion y venta de
medicamento genérico, la experiencia adquirida en todo este tiempo la ha consolidado como

una empresa en constante crecimiento.

Actividad 1.2. Conocer el entorno del departamento de Tecnologias de la
Informacién (TI) de la empresa, incluyendo sus actividades, objetivos y estructura

organizativa.
Descripcion de la actividad.

Esta actividad implica conocer el departamento de Tecnologias de la Informacion (T1)
de la empresa para obtener una comprension completa de su entorno operativo. Por ello, se
realiza una entrevista a un empleado de dicha area la cual abarca puntos como las actividades

que realiza el departamento, sus objetivos especificos y su estructura organizativa.

Posteriormente, identificar las actividades clave de T1 que respaldan las operaciones
de la empresa. Estas actividades pueden incluir la gestion de infraestructura tecnoldgica, el
soporte técnico, el desarrollo de software, la seguridad informéatica y otras funciones

cruciales.
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Resultado de la actividad.

El area de T1 es un area dedicada a brindar apoyo y dar solucion a los problemas
existentes en las sucursales de Equilibrio Farmacéutico, especialmente en el area de

Tecnologia.

Ofrece un servicio enfocado a resolver problemas de nivel hardware y software que
comprenden los principales aspectos béasicos o de complejidad en reparacion y

mantenimiento de equipos informaticos.

Objetivo del area. El objetivo del area es mantener el control y la estabilidad de cada
una de las sucursales de Equilibrio Farmacéutico para sus optimas funciones tanto en
produccion y ventas dando el soporte completo en lo tecnoldgico, seguridad y transferencia

de informacion.

Actividades desarrolladas en el area de TI.

e Dar soporte técnico al corporativo y sucursales.

e Realizar mantenimiento a equipos de computo e infraestructura.
e Seguimiento de instalaciones y/o actualizaciones de software.

e Desarrollo de software.

e Seguimiento de sistemas y alarmas de seguridad.

e Monitoreo de camaras de seguridad.
Organigrama.

La figura que se presenta en seguida muestra como se encuentra actualmente el

organigrama del area de T1 de Equilibrio Farmacéutico.
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& Er 7 Equilibrio
&_: Farmacéutico
Gerente de TI: Francisco Javier Rodriguez Guzman
S Correo / Microsoft Teams: gerente-ti@eqf.mx
ﬁ Teléfono: 55 4337 4263
[ - ()
g ? v
Analista de Soporte: Analista de Soporte: Analista de Soporte / Analista de Soporte: Analista de Soporte:
Angely Mayanin Mata Javier Ettian Hernandez Desarrollo: Maria de Jests Emmanuel Castillo Christopher David Nava
Barrén Briones Soberanis Pérez Pacheco Palma
Correo / Microsoft Teams: Correo / Microsoft Teams: Correo / Microsoft Teams: Correo / Microsoft Teams: Correo [/ Microsoft Teams:
ti@egf.mx til@eqf.mx ti2@eqgf.mx ti3@eqf.mx tid@eqf.mx
Teléfono: 55 4466 2216 Teléfono: 55 5837 4263 Teléfono: 55 7060 6359 Teléfono: 55 4351 3027 Teléfono: 56 4181 99

S

Objetivo 2. Analizar la informacion recopilada para identificar posibles

Figura 4 Organigrama del area de Tl [Equilibrio Farmacéutico,2024]

vulnerabilidades y amenazas.

El objetivo se enfoca en la fase de analisis de la informacidn recopilada con el
proposito de identificar aquellas posibles debilidades y amenazas que puedan poner en riesgo
la seguridad de la informacidn en la organizacion. Durante esta etapa se busca descubrir todas
las amenazas, asi como las vulnerabilidades con la ayuda de diversos instrumentos de
recoleccion de datos, ademas de realizar un analisis de la informacién reflejada en dichos
instrumentos, este analisis es esencial para implementar posteriormente medidas y/o

estrategias de seguridad.

Actividad 2.1. Crear formatos de encuesta, FODA y matriz de evaluacion que
ayudaran a recopilar datos importantes que influyen en la organizacién para tomar

decisiones con respecto a la seguridad informatica.
Descripcion de la actividad

En esta actividad se realizan tres formatos: Encuesta, analisis FODA y matrices de

evaluacion, estos formatos son esenciales para la recopilacion de informacion de datos que
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seran de suma importancia en el desarrollo del proyecto, buscando aquellas oportunidades y

fortaleciendo las medidas de seguridad que ya se tengan implementadas.

La encuesta sirve como herramienta para obtener informacion acerca de los servicios
y operaciones de la organizacion, asi como de la seguridad que se tiene implementada. El
analisis FODA es un recuadro el cual permite identificar aquellos factores internos y externos
que pueden influir en la seguridad informética de la organizacion. Por ultimo las matrices de
evaluacion sirven para evaluar cuales riesgos resultan mas significativos para la empresa y

de esta manera determinar su nivel de prioridad.
Resultado de la actividad
Formato de encuesta.

Para desarrollar las preguntas de esta encuesta se consideran los siguientes temas a
tratar en la seguridad informatica de Equilibrio Farmacéutico: Proteccion de servicios,

Softwares de proteccion, medidas de seguridad y ataques ocurridos en la empresa.

El proposito de la encuesta es recopilar informacion que sea de suma importancia
para identificar las principales problematicas y mejorar la seguridad de la informacion con la
gue actualmente se cuenta. A continuacidn, se muestran las preguntas para la aplicacion de

la encuesta en el area de TI.
Niveles de Seguridad en Software de Equilibrio Farmacéutico

Pregunta 1. ;Tiene conocimientos de medidas de seguridad informatica

implementadas en la organizacion?

a) Si
b) NO

Pregunta 2. Si la respuesta anterior fue “SI”, ¢conoce cudles son esas medidas de

seguridad informatica?
Respuestas: Abiertas

Pregunta 3. En base a la siguiente escala considera que la seguridad informatica

implementada es:



b)
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Mala
Regular
Buena

Excelente

Pregunta 4. En base a la respuesta anterior ¢por qué considera que es asi?
Respuestas: Abiertas

Pregunta 5. ;Recomienda que se implementa alguna otra medida de seguridad?

Sl
NO

Pregunta 6. Si la respuesta anterior fue “SI” ;qué medida de seguridad recomienda?
Respuestas: Abiertas
Proteccion de las tecnologias utilizadas en Equilibrio Farmacéutico.

Pregunta 7. ;Qué tipo de servicios son los que utiliza en Equilibrio Farmacéutico

para desempefiar sus actividades?

a)
b)
c)
d)
e)
f)
9)
h)

Paqueteria Office 365
Aplicacion SAP
Teams

TeamViewer

Legado

Correo electronico
La nube

Todos los anteriores.
Proteccion de correo electronico (Outlook)

Pregunta 8. En cuanto al servicio de correo electronico (Outlook), ¢cuentan con

medidas de seguridad informatica?

a)
b)

Sl
NO
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Pregunta 9. Si la respuesta anterior fue “SI”, ;cuales son esas medidas de seguridad

informatica?
Respuestas: Abiertas

Pregunta 10. En base a la siguiente escala considera que la seguridad informatica

implementada en los servicios es:

a) Mala
b) Regular
c) Buena

d) Excelente
Pregunta 11. En base a la respuesta anterior ¢;por qué considera que es asi?
Respuestas: Abiertas
Pregunta 12. ;Recomienda que se implementa alguna otra medida de seguridad?

a) SlI
b) NO

Pregunta 13. Si la respuesta anterior fue Sl ;qué medida de seguridad recomienda?
Respuestas: Abiertas
Proteccion de servicio en la nube

Pregunta 14. En cuanto al servicio en la nube (OneDrive), ¢cuentan con medidas de

seguridad informatica?

a) SlI
b) NO

Pregunta 15. Si la respuesta anterior fue “SI”, ;cudles son esas medidas de seguridad

informética?

Respuestas: Abiertas
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Pregunta 16. En base a la siguiente escala considera que la seguridad informatica

implementada en los servicios es:

a) Mala
b) Regular
c) Buena

d) Excelente
Pregunta 17. En base a la respuesta anterior ¢;por qué considera que es asi?
Respuestas: Abiertas
Pregunta 18. ;Recomienda que se implementa alguna otra medida de seguridad?

a) SlI
b) NO

Pregunta 19. En caso de ser asi, ¢qué medida de seguridad recomienda?
Respuestas: Abiertas
Proteccion de aplicativo Teams

Pregunta 20. En cuanto al aplicativo Teams, ¢cuentan con medidas de seguridad

informética?

a) SlI
b) NO

Pregunta 21. En caso de ser asi, ¢cuales son esas medidas de seguridad informatica?
Respuestas: Abiertas

Pregunta 22. En base a la siguiente escala considera que la seguridad informatica

implementada en los servicios es:

a) Mala
b) Regular
c) Buena

d) Excelente
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Pregunta 23. En base a la respuesta anterior ¢por qué considera que es asi?
Respuestas: Abiertas
Pregunta 24. ;Recomienda que se implementa alguna otra medida de seguridad?

a) SI
b) NO

Pregunta 25. Si la respuesta anterior fue SI ;qué medida de seguridad recomienda?
Respuestas: Abiertas
Politicas de restriccion

Pregunta 26. ;Existen politicas de uso de sitios web y/o plataformas de streaming
(Spotify, Netflix, etc.)?

a) SlI
b) NO

Pregunta 27. En caso de ser asi, ¢Se cumplen adecuadamente estas reglas?

a) Siempre
b) Casi siempre
c) A veces
d) Raravez

e) Nunca
Pregunta 28. En base a la respuesta anterior ¢por qué considera que es asi?
Respuestas: Abiertas

Pregunta 29. ;Recomienda que se implementa alguna otra politica de restriccion

sobre el uso sitios web y/o plataformas de streaming (Spotify, Netflix, etc.)?

a) Sl
b) NO

Pregunta 30. En caso de ser asi, ¢qué politicas de restriccion recomienda?



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Respuestas: Abiertas
Software de proteccidn utilizados en Equilibrio Farmacéutico.

Pregunta 31. ¢;Tiene instalado un software de proteccién (antivirus) en los

dispositivos de la empresa?

a)
b)

b)

Sl
NO

Pregunta 32. ; Considera que el antivirus cubre todas las necesidades de la empresa?

Totalmente
Casi todas
Algunas

Ninguna
Pregunta 33. En base a la respuesta anterior ¢por qué considera que es asi?
Respuestas: Abiertas
Acontecimientos de ataques informaticos
Pregunta 34. ;La empresa ha sido victima de algun ataque informatico?

Sl
NO

Pregunta 35. En caso de ser asi, ¢(Qué tipo de ataque o ataques informaticos

ocurrieron?

Respuestas: Abiertas
Pregunta 36. ;Cémo enfrentaron ese tipo de ataques informaticos?
Respuestas: Abiertas

Pregunta 37. Actualmente, ;cuentan con medidas o estrategias de seguridad

informatica para combatir ese tipo de ataques?

a)

Sl



b)

TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

NO

Pregunta 38. En caso de ser asi, ;,Qué tipo de medidas de seguridad se implementaron

para enfrentar los ciberataques?

Respuestas: Abiertas

Pregunta 39. ;Como considera que son actualmente esas medidas de seguridad

implementadas?

a)
b)
c)
d)

b)

Excelente
Buena
Regular
Mala

Pregunta 40. En base a la respuesta anterior ¢por qué considera que es asi?
Respuestas: Abiertas

Afectaciones en Equilibrio Farmacéutico
Pregunta 41. ;La empresa sufri¢ algun tipo de afectacion al ser victima de ataques?

Sl
NO

Pregunta 42. En caso de ser asi, ¢de qué forma se vio afectada?
Respuestas: Abiertas

Pregunta 43. ;Tuvo afectaciones econdmicas cuando sucedieron esos ataques

informaticos?

a)
b)

a)
b)

Sl
NO

Pregunta 44. ;Coémo considera que fueron esas afectaciones econémicas?

No Hubo
Pocas
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c) Significativas
d) Altas
e) Severas

Formato de analisis FODA

A continuacidn, se presenta el formato que se va a utilizar para realizar el analisis
FODA, en dicho formato se cambia la version de su contenido de acuerdo con la informacion
obtenida en la encuesta que sera aplicada posteriormente.

Figura 5 Formato de analisis FODA [Elaboracion propia]

Formato de cuestionario de probabilidad e impacto

La tabla gque se presenta a continuacion sirve como encuesta la cual se va a realizar al
area de TI, con la finalidad de poder identificar el nivel de impacto y que tan frecuente ocurre
una vulnerabilidad 0 amenaza en base a su criterio, ya que posteriormente con los resultados
obtenidos se evaluara el nivel de prioridad de cada una de estas vulnerabilidades y amenazas
(Prado Oseguera, 2009).

Tabla 2 Formato de encuesta de vulnerabilidades y amenazas [Metodologia para el establecimiento de objetivos de
control como un medio de seguridad en el area de tecnologias de la informacién, 2009].

Descripcion de vulnerabilidad o amenaza.
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¢Con que frecuencia considera que

ocurre este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?

Formato de matriz de riesgo

A continuacion, se presenta una matriz de riesgo la cual sera de gran ayuda para poder

priorizar los riesgos en funcién de la probabilidad en que ocurra el riesgo y el impacto que

puede tener de que ocurra, para ello se considera una escala numérica del 1 al 5, donde el 1

es el nivel mas bajo y el 5 es el nivel demasiado alto. Ademas de ello tiene una escala de

colores para que de esta manera sea mas facil identificar los riesgos visualmente, para esta

escala se considera el color verde como un nivel de riesgo bajo y el color vino como un nivel

de riesgo demasiado alto.

IMPACTO

¢Qué tantos dafios causarian si ocurriera el riesgo?

PROBABILIDAD
¢Qué tanta probabilidad hay de que el riesgo ocurra?

Insignificante

Significativo

1 3
: Demasiado
Seguro Medio
alto
5 5
20
Casi .
Bajo
seguro
4
4
Moderado Bajo
3 3
Poco )
Muy bajo
probable
2
2
Raro Muy bajo _ Bajo Bajo
bajo
1 1 3 4
2

Severo

Demasiado
alto
20
Demasiado
alto
20

Figura 6 Formato para la matriz de riesgos. [Elaboracién propia]
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Formato para revisar los controles de seguridad en EQF.

Para poder revisar los controles e identificar si estos son los adecuados para cumplir
con su objetivo de control o la necesidad que tenga la empresa, se va a dividir en dos partes
esta revision, donde en la primera se abordaran los conceptos sobre la actividad de control y
en la segunda parte se realizar la evaluacion de dicha actividad de control para saber si

realmente cumple con su objetivo.

La primera parte se divide en seis columnas donde se habla acerca de la actividad de

control a evaluar, su estructura consta de la siguiente manera:

e Objetivo de control: En esta parte se aborda el objetivo o meta que debe tener la
actividad de control el cual debe de ir de la mano con los objetivos que se tienen en
la empresa.

e Descripcion del riesgo: En este apartado se habla sobre el o los riesgos que se tienen
en la actividad de control los cuales impiden llegar a cumplir el objetivo o meta.

e Actividades de control: “Son las politicas, procedimientos, practicas y estructuras
disefiadas para proporcionar una garantia de que los objetivos del negocio se
alcanzaran y que los eventos no deseados seran prevenidos o detectados” (Prado
Oseguera, 2009).

e Descripcion de la actividad de control: Como su nombre lo indica, en esta parte se
tiene que dar una descripcion de la actividad de control dentro de la organizacion.

e Periodicidad de la actividad de control: Aqui se indica con qué frecuencia es aplicada
la actividad de control, por lo que puede ser de forma diaria, quincenal, mensual,
bimestral, anual, etc.

o Clasificacion de la actividad de control: Para la clasificacion se utilizaran solamente
dos pardmetros, el primero de ellos es el “Automético”, donde la actividad de control
es realizada por aplicativos o softwares los cuales son capaces de hacer dicha
actividad de control con una configuracion establecida, y el segundo parametro es el
“Manual”, donde las actividades de control son realizadas por los empleados los
cuales tengan la responsabilidad de llevar a cabo el cumplimiento de estas actividades
de control.
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Tabla 3 Primera parte del formato para la revision de las actividades de control [Metodologia para el establecimiento de

objetivos de control como un medio de seguridad en el &rea de tecnologias de la informacion, 2009].

. Periodicidad Clasificacion
Descripcion de la

Objetivo de Descripcion del Actividades de o de la de la
actividad de

control riesgo control actividad de  actividad de
control

control control

Para esta segunda parte de la revision de la actividad de control, se comienza a realizar
la evaluacion o monitoreo del control, por lo que esta segunda parte se divide en cinco
apartados que son los que se mencionan a continuacion:

e Descripcion del plan de prueba: Esta parte trata sobre el procedimiento que se va a
Ilevar a cabo para revisar que la actividad de control se esté realizando correctamente.

e Método y cantidad de seleccion de partidas: Aqui se indica la forma en que se realiz6
la seleccion de muestra o partida, la cual puede ser al azar, en donde se selecciona
una muestra total al azar como el nombre lo indica; casual, donde se puede seleccionar
de forma manual un nimero total de la muestra; y de forma sistematica donde se
considera un intervalo fijo del nimero total de la poblacion, estas formas de seleccién
ayudan a verificar que se esté realizando la actividad de control en un intervalo de
tiempo.

e Resultado de la prueba: En esta parte se hace la descripcion de los resultados
obtenidos de la prueba que se realizé mediante el método que se eligio.

e Conclusion sobre la efectividad: Aqui se indica el grado de efectividad del
cumplimiento que tiene la actividad de control para cumplir con su objetivo. Para ello
se utilizara una escala evaluativa en base el modelo COBIT el cual indica el nivel de
madurez de acuerdo con un rango de parametros los cuales se abordan a continuacion:

o Nivel 0 (Inexistente): Falta de un proceso reconocible en donde la empresa no
ha reconocido que existe un problema a resolver.

o Nivel 1 (Inicial): Existe evidencia de que la organizacion ha reconocido las
problemdticas y que tienen que ser resueltas. Sin embargo, no hay procesos
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estandarizados, pero existen métodos ad hoc que tienen que ser aplicados de
forma individual o caso por caso.

o Nivel 2 (Repetible): Se han desarrollado los procesos a tal grado en que
diversas personas procedimientos similares realizando la misma tarea. Sin
embargo, no existe una capacitacion o comunicacién formal de los
procedimientos estandar dejando la responsabilidad a la persona. Se tiene un
alto grado de confianza en la persona causando la alta probabilidad de que
haya errores.

o Nivel 3 (Definida): Los procedimientos se han estandarizado y documentado,
y comunicado a través de capacitaciones. Sin embargo, es poco probable que
se detecten desviaciones debido a que se ha dejado en manos de la persona el
seguimiento de estos procesos. Dichos procedimientos no son sofisticados, no
obstante, son la formalizacion de la practicas existentes.

o Nivel 4 (Administrada): Existe la posibilidad de monitorear y medir el
cumplimiento de los procesos, ademas de actuar en donde los procesos no
funcionan efectivamente. Se utilizan la automatizaciéon y herramienta de
forma limitada.

o Nivel 5 (Optimizada): Los procesos se encuentran refinados hasta un nivel de
mejores practicas, basados en resultados de mejora continua y disefio de
madurez con otras organizaciones. Tl se utiliza de forma integrada
automatizando el flujo de trabajo, brindando herramientas que mejoran la
calidad y efectividad, haciendo que la empresa se adapte con rapidez.
(ISACA, s.f)

e Referencia de la evidencia: En esta Gltima parte se mencionan las evidencias
obtenidas durante la prueba las cuales validan el porqué de los resultados obtenidos

durante la evaluacion.
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Tabla 4 Segunda parte del formato para la revision de las actividades de control [Metodologia para el establecimiento de

objetivos de control como un medio de seguridad en el area de tecnologias de la informacion, 2009].

Metodo y

- . Conclusion .
Descripcion del plande  cantidad de Referencia de la

> Resultados de la prueba sobre _ _
prueba seleccion o evidencia
: . efectividad
e partidas

De esta manera se pueda llevar a cabo la revision o evaluacion de cada una de las

actividades de control con las que cuenta actualmente EQF, para que asi se pueda obtener

un mejor contexto del estado en el que se encuentran dichas actividades.

Actividad 2.2 Aplicar una encuesta en el departamento de Tl para detectar

riesgos de seguridad informatica.
Descripcion de la actividad

En esta actividad se debe de aplicar una encuesta con el formato que se realizo en la
actividad anterior, dicha encuesta se aplica a los 6 trabajadores del area de TI con la finalidad
de recopilar informacion acerca del estado de las medidas de seguridad con las que se cuentan
en la empresa para la proteccion de la informacién almacenada de manera local en los
dispositivos y la informacion que es compartida a través de tecnologias como la nube, correo

electronico y aplicaciones de la paqueteria de Office 365.
Resultado de la actividad
Niveles de Seguridad en Software de Equilibrio Farmacéutico

Pregunta 1. (Tiene conocimientos de medidas de seguridad informética

implementadas en la organizacion?

a) Sl
b) NO

Pregunta 2. Si la respuesta anterior fue “SI”, jconoce cudles son esas medidas de

seguridad informatica?
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Respuesta: Se tiene un antivirus llamado Panda en su version empresarial, también
se cuenta con una proteccion de correo electronico, ademas de restriccion del uso de

aplicaciones.

Pregunta 3. En base a la siguiente escala considera que la seguridad informatica

implementada es:

a) Mala
b) Regular
c) Buena

d) Excelente
Pregunta 4. En base a la respuesta anterior ¢por qué considera que es asi?

Respuesta: Las medidas con las que se cuentan, en algunos casos no se cumplen
totalmente como el control de acceso a sitios web, de igual manera se pudo infiltrar un tipo

de virus a los equipos de las sucursales y del corporativo.
Pregunta 5. ;Recomienda que se implementa alguna otra medida de seguridad?

a) Sl
b) NO

Pregunta 6. Si la respuesta anterior fue “SI” ;qué medida de seguridad recomienda?
Respuesta: Proteccion en la informacion que se encuentre almacenada en los

dispositivos, mas proteccion en los servicios que se usan diariamente, mas politicas de

restriccion de uso de aplicaciones y en el acceso a sitios y/o plataformas de streaming.
Proteccion de las tecnologias utilizadas en Equilibrio Farmacéutico.

Pregunta 7. ;Qué tipo de tecnologias son las que utiliza en Equilibrio Farmacéutico

para desempefiar sus actividades?

a) Paqueteria Office 365
b) Aplicacion SAP
c) Teams

d) TeamViewer
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e) Legado
f) Correo electronico
g) Lanube

h) Todos los anteriores.
Proteccion de correo electronico (Outlook)

Pregunta 8. En cuanto al servicio de correo electronico (Outlook), ¢cuentan con

medidas de seguridad informatica?

a) Sl
b) NO

Pregunta 9. Si la respuesta anterior fue “SI”, ;cuales son esas medidas de seguridad

informatica?
Respuesta: Proteccidn contra ataques de virus y correos de tipo spam.

Pregunta 10. En base a la siguiente escala considera que la seguridad informatica

implementada en los servicios es:

a) Mala
b) Regular
c) Buena

d) Excelente
Pregunta 11. En base a la respuesta anterior ¢por qué considera que es asi?

Respuesta: Porque se llegé a infiltrar un correo de spam el cual contenia un virus que
afecto una cuenta de un usuario y ademas de ello empez6 a mandar correos de forma masiva

a los demas usuarios de las sucursales y corporativo.
Pregunta 12. ;Recomienda que se implementa alguna otra medida de seguridad?

a) SlI
b) NO

Pregunta 13. En caso de ser asi, ¢qué medida de seguridad recomienda?
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Respuesta: Proteccidn para ataques de phishing o correos que contengan enlaces que
seas maliciosos para que los dispositivos estén protegidos en caso de que un usuario caiga en

ese tipo de ataques como el anteriormente sucedido.
Proteccion de servicio en la nube

Pregunta 14. En cuanto al servicio en la nube (OneDrive), ¢cuentan con medidas de

seguridad informatica?

a) Sl
b) NO

Pregunta 15. Si la respuesta anterior fue “SI”, ;cudles son esas medidas de seguridad

informética?
Respuesta: Deteccion y proteccion de virus que proporciona el antivirus.

Pregunta 16. En base a la siguiente escala considera que la seguridad informatica

implementada en los servicios es:

a) Mala
b) Regular
c) Buena

d) Excelente
Pregunta 17. En base a la respuesta anterior ¢por qué considera que es asi?

Respuestas: Es regular debido a que, si detecta y protege de algunos virus, pero hubo

una ocasion en la que se llego a filtrar un archivo que contenia un virus de tipo troyano.
Pregunta 18. ;Recomienda que se implementa alguna otra medida de seguridad?

a) SlI
b) NO

Pregunta 19. En caso de ser asi, ¢qué medida de seguridad recomienda?
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Respuesta: Algun tipo de proteccion que analice si un archivo que este almacenado
0 que se llegue a compartir en la nube contine algun tipo de virus y pueda ponerlo en

cuarentena.
Proteccion de aplicativo Teams

Pregunta 20. En cuanto al aplicativo Teams, ¢cuentan con medidas de seguridad

informética?

a) Sl
b) NO

Pregunta 21. Si la respuesta anterior fue “SI”, ;cuales son esas medidas de seguridad

informética?
Respuesta: Proteccion de deteccion de virus al momento de descargar algin archivo.

Pregunta 22. En base a la siguiente escala considera que la seguridad informatica

implementada en Teams es:

a) Mala
b) Regular
c) Buena

d) Excelente
Pregunta 23. En base a la respuesta anterior ¢por qué considera que es asi?

Respuesta: Porque algunas veces se llegan a infiltrar virus que no son detectados a
tiempo ocasionando afectaciones en la produccién o en la realizacion de actividades del

usuario.
Pregunta 24. ;Recomienda que se implementa alguna otra medida de seguridad?

a) Sl
b) NO

Pregunta 25. En caso de ser asi, ¢qué medida de seguridad recomienda?
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Respuesta: Deteccion y proteccion de virus o algun tipo de ataque al momento de
enviar y compartir archivos a través de este medio ya que es el que mas se ocupa en la

empresa.
Politicas de restriccidn de paginas web y/o plataformas de streaming

Pregunta 26. ;Existen politicas de uso de sitios web y/o plataformas de streaming
(Spotify, Netflix, etc.)?

a) Sl
b) NO

Pregunta 27. En caso de ser asi, ¢Se cumplen adecuadamente estas reglas?

a) Siempre
b) Casi siempre
c) A veces
d) Raravez

e) Nunca
Pregunta 28. En base a la respuesta anterior ¢por qué considera que es asi?

Respuesta: Porgue hay usuarios que tienen abiertas plataformas de streaming como
Spotify para escuchar musica o hay sitios web que no son del todo seguros en los que los

usuarios ingresan para buscar algun tipo de informacion.

Pregunta 29. ;Recomienda que se implementa alguna otra politica de restriccion

sobre el uso sitios web y/o plataformas de streaming (Spotify, Netflix, etc.)?

a) SlI
b) NO

Pregunta 30. En caso de ser asi, ¢qué politicas de restriccion recomienda?

Respuesta: Politicas que nieguen el acceso a sitios web que no son seguros o politicas

que ayuden a controlar mas el acceso a plataformas de streaming o cualquier otro sitio web.

Software de proteccion utilizados en Equilibrio Farmacéutico.
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Pregunta 31. ¢;Tiene instalado un software de proteccion (antivirus) en los

dispositivos de la empresa?

a) Sl
b) NO

Pregunta 32. ¢ Considera que el antivirus cubre todas las necesidades de la empresa?

a) Totalmente
b) Casi todas
c) Algunas
d) Ninguna

Pregunta 33. En base a la respuesta anterior, ¢por qué considera que es asi?

Respuesta: Porque hace falta mas proteccion en los servicios que se utilizan a diario
y que estas medidas de proteccién no dependan tanto del usuario para que se cumplan,
ademas de implementar un tipo de proteccién en la informacion que se encuentre almacenada

en los dispositivos de manera local.
Acontecimientos de ataques informaticos
Pregunta 34. ;La empresa ha sido victima de algun ataque informatico?

a) SlI
b) NO

Pregunta 35. En caso de ser asi, ¢(Qué tipo de ataque o ataques informaticos

ocurrieron?

Respuesta: El ataque ocurrido fue un correo de spam el cual llego a un usuario en
donde este al ingresar al correo tenia un enlace, por lo que el usuario al ingresar al enlace le
pedia datos bancarios mediante un formulario, pero al momento de que el usuario realizaba
el formulario se enviaron correos masivos de spam suplantando la identidad del correo del
usuario que fue victima, ademaés de ello se descargd un archivo el cual contenia un virus

troyano.

Pregunta 36. ;Coémo enfrentaron ese tipo de ataques informaticos?
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Respuesta: Se bloqueo inmediatamente la cuenta de correo de ese usuario y se
realizaron llamadas para informar a los demas usuarios que eliminaran el correo que se envié
de tipo spam.

Pregunta 37. Actualmente, ;cuentan con medidas o estrategias de seguridad
informatica para combatir ese tipo de ataques?

a) SlI
b) NO

Pregunta 38. En caso de ser asi, ;,Qué tipo de medidas de seguridad se implementaron

para enfrentar los ciberataques?

Respuesta: Las medidas con las que cuenta el mismo antivirus, ademas se informo a

los demas usuarios que hacer ante un ataque asi y como identificarlo.

Pregunta 39. ;Como considera que son actualmente esas medidas de seguridad

implementadas?

a) Excelente
b) Buena
c) Regular
d) Mala

Pregunta 40. En base a la respuesta anterior, ¢por qué considera que es asi?

Respuesta: Porque en parte siguen dependiendo del usuario para que estas medidas
de seguridad sean efectivas, lo cual ocasiona que la empresa vuelva a ser victima de algun

tipo de virus o ataque informatico.
Afectaciones en Equilibrio Farmacéutico
Pregunta 41. ;La empresa sufrio algun tipo de afectacion al ser victima de ataques?

a) SlI
b) NO

Pregunta 42. En caso de ser asi, ¢de qué forma se vio afectada?
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Respuesta: Se infecto un equipo de un virus, otros usuarios se vieron afectados de

igual manera por el ataque del correo spam.

Pregunta 43. ;Tuvo afectaciones econdmicas cuando sucedieron esos ataques

informaticos?

a) SlI
b) NO

Pregunta 44. ;Como considera que fueron esas afectaciones econémicas?

a) No hubo

b) Pocas

c) Significativas
d) Altas

e) Severas

Actividad 2.3 Realizar diversos analisis FODA enfocados en el area de Tl y sus

servicios para evaluar la situacion actual.
Descripcion de la actividad

Para esta actividad se deben de realizar diversos analisis FODA enfocados en cada
una de las principales tecnologias de Equilibrio Farmacéutico que se utilizan a diario para el
desarrollo de las actividades, dichos FODA’s tienen como objetivo evaluar la situacion actual
de las medidas de seguridad implementadas en la organizacion. Por lo tanto, para hacer dicho

analisis FODA se contemplaran las respuestas de la encuesta de la actividad anterior.
Resultado de la actividad
FODA de los niveles de seguridad de software en Equilibrio Farmacéutico.

En este FODA se evalla el estado actual en el que se encuentran los niveles de
seguridad de software de Equilibrio Farmacéutico, con la finalidad de encontrar las mejores

medidas de seguridad ante las amenazas que se puedan presentar.
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FORTALEZAS

-

La empresa cuenta con un antivirus en su
version empresarial para la proteccion de
los dispositivos.

Se cuenta con deteccién y proteccién de
virus para el correo electronico.

Politicas de restriccion para el uso de
aplicaciones las cuales no estén
autorizadas por la organizacion.

Tienen niveles de acceso a los equipos de
coOmputo para que cualquier usuario no
pueda instalar software sin autorizacion.

OPORTUNIDADES

Implementar un nuevo antivirus en su
version empresarial que cubra con la
mayoria de las necesidades de proteccién
de la empresa.

Crear medidas de seguridad para la
informacion que se encuentre almacenada
de forma local en los dispositivos.

Hacer una estrategia de monitoreo para el
uso Yy/o instalacion de aplicaciones en los
dispositivos.

Buscar un antivirus en el que las medidas
de proteccion no dependan tanto del
usuario para que estas se cumplan con
éxito.

En algunos dispositivos se encuentra
almacenada la informacion de manera
local sin ningun tipo de proteccion.

Parte de las medidas de seguridad
dependen mucho del usuario para que
estas cumplan adecuadamente con sus
funciones.

Existe poco control y monitoreo del area
de TI hacia los usuarios para que estos no
hagan mal uso de aplicaciones.

El antivirus no cubre con todas las
necesidades de proteccion de la empresa.

La descarga de archivos que contienen
algun tipo de virus los cuales pueden
infectar los equipos de computo.
Creacion de nuevas formas de realizar
ataques informaticos de las cuales no se
tengan conocimiento para su proteccion.
Perdida de informacidn a causa de ataques
informaticos.

Infiltracion de algin tipo de malware
dentro de la red del corporativo.

)

Figura 7 FODA niveles de seguridad de software en Equilibrio Farmacéutico. [Elaboracion propia]

En base al analisis FODA anterior se puede deducir que la proteccion para la

informacion y los dispositivos que se encuentran actualmente implementadas en Equilibrio

Farmacéutico carecen de algunas medidas de seguridad para que la empresa a futuro no sea

victima de ataques informaticos o algun virus, por lo tanto es necesario implementar otro

antivirus a nivel empresarial el cual pueda cubrir todas las necesidades o en un 90% de ellas,

ademas de implementar nuevas formas de proteccion que pueda ofrecer el mismo antivirus o

de lo contrario crear estas nuevas formas de proteccion para proponerlas y en dado caso poder

implementarlas.
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FODA de la proteccidon del servicio de correo electronico (Outlook)

En este analisis FODA se busca evaluar la situacion en la que se encuentra
actualmente la proteccion para el servicio de correo electrénico (Outlook), siendo este uno

de los principales medios de comunicacion para asuntos importantes dentro de Equilibrio

Farmacéutico.

La empresa cuenta con un antivirus en su
version empresarial para la proteccion
contra ataques de virus.

e Se cuenta con deteccion y proteccion de
virus para el correo electronico.

e Se distribuye informacién sobre los

ataques de phishing para concientizar a los

usuarios acerca de este tipo de
ciberataques mediante una infografia.

Implementar un antivirus el cual contenga
una caracteristica para la proteccion del
correo electronico de Outlook.

o Crear estrategias para tener actualizado el
antivirus del corporativo.

e Implementar una medida de proteccion
contra correos electrénicos de tipo SPAM
los cuales contengan enlaces que sean
maliciosos.

e Crear estrategias de concienciacion del
personal acerca de otros delitos
informaticos.

e Crear procesos sencillos para salvaguardar
los servicios de correo electronico y

\ antivirus

Figura 8 Andlisis FODA de la proteccion del correo electronico (Outlook). [Elaboracion propia]
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Por lo mencionado anteriormente en el analisis FODA, la organizacion cuenta con
ciertas medidas de seguridad para uno de sus principales medios de comunicacion que es el
correo electrénico, sin embargo no solamente es responsabilidad del &rea de Tl implementar
estas medidas de seguridad, también los usuarios que pertenecen a las demas areas deben de
tener conocimientos basicos acerca de estos ataques, esto con la finalidad de evitar que la
empresa o0 algin usuario sea victima de un ataque de phishing, que es el mas comun. Por otra
parte, es importante buscar alguna estrategia y/o antivirus el cual brinde seguridad en este
medio de comunicacién especificamente y que no dependa tanto del usuario para que esta
proteccion cumpla en todas las necesidades de la organizacion, ademas de que estas medidas
de seguridad deben actuar antes de que el usuario sea victima de algun tipo de ataque

referente al correo electrénico.
FODA de la proteccidon del servicio en la nube (OneDrive)

El analisis FODA que se presenta a continuacion tiene la finalidad de evaluar como
se encuentra actualmente las medidas de seguridad en cuanto al servicio de la nube que utiliza

Equilibrio Farmacéutico.
-

FORTALEZAS

e La empresa cuenta con un antivirus en su version
empresarial para la proteccion contra ataques de
virus.

e  Se cuenta con deteccion y proteccion de virus que
brinda el mismo antivirus.

e  Se cuenta con grupos de trabajo para que cualquier
usuario no pueda acceder a archivos que no
corresponden a su area.

e Algunos archivos compartidos cuentan con
permisos como solamente lectura, modificacion o
que no se puedan eliminar.

e Las contrasefias de las cuentas de Microsoft se O
reestablecen cuando un empleado sale de la
emoresa nara aue este no nueda acceder de nuevo.

e Implementar un antivirus el cual contenga una e Archivos que contengan algun tipo de virus que no
caracteristica para la proteccion del servicio en la sea detectado por el antivirus.

nube (OneDrive). _ o e Que un virus se pueda infiltrar e infecte los equipos
e  Crear estrategias para tener actualizado el antivirus de computo o los llegue a dafiar.

Sl oI ) » e La pérdida de informacion que se encuentre en un
e Implementar una medida de proteccion contra documento infectado.

archivos que se encuentren en la nube y que puedan

contener algun tipo de virus.

. 4

Figura 9 Analisis FODA de la proteccion del servicio en la nube (OneDrive). [Elaboracion propia]

e No se cuenta con una medida de seguridad para el
analisis de archivos que son subidos a la nube.

e La proteccion del servicio de la nube es ausente
para cubrir adecuadamente las necesidades de la
empresa.

e Aunque existe una proteccion contra virus, dicha
seguridad es de forma general y no es tan especifica
en este rubro.

e No todos los equipos de computo cuentan con un

antivirus actualizado que permita la proteccién de

este servicio.

No hay un analisis de virus para los archivos que

son compartidos mediante SharePoint.
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En base al analisis FODA que se realiz6 previamente se puede observar que, aunque
la empresa cuenta con un antivirus el cual brinda la deteccion y proteccion de virus, es
necesario buscar otras medidas de seguridad las cuales se enfoquen en la proteccién del
servicio en la nube debido a que por este medio se comparten varios archivos los cuales
contienen informacién muy importante para la organizacion, por lo tanto, no se puede
permitir que alguno de estos archivos se llegue a infectar por algun tipo de virus o malware,
de igual manera se debe de implementar un andlisis de los archivos que son subidos a la nube
para que no se llegue a infiltrar un virus o que se pueda realizar algln tipo de ataque

informatico.
FODA de la proteccion del chat TEAMS

El siguiente analisis FODA busca evaluar cual es la situacion en la que se encuentran
hoy en dia las medidas de seguridad en cuanto al chat de TEAMS, siendo este otro de las

principales aplicaciones de comunicacion en Equilibrio Farmacéutico.

-

FORTALEZA

e No se cuenta con una medida de seguridad

e La empresa cuenta con un antivirus en su i . _y
para el analisis de archivos, imagenes y/o

version empresarial para la proteccién contra
virus y ataques informaticos.

Se cuenta con deteccion y proteccion de virus
que brinda el mismo antivirus.

OPORTUNIDADES

Implementar un antivirus el cual contenga una
caracteristica para la proteccién del aplicativo
Teams.

Crear estrategias para tener actualizado el
antivirus del corporativo.

Ejecutar medidas de proteccion para los
archivos, imagenes y/o videos que son
compartidos por usuarios a través del chat de
Teams.

videos que son compartidos por los usuarios
mediante el chat de Teams.

La proteccion de Teams es ausente para
cubrir adecuadamente las necesidades de la

empresa.
Aungue existe una proteccion contra virus,
dicha seguridad es de forma general y no es
tan especifica en este rubro.

No todos los equipos de computo cuentan con
un antivirus actualizado que permita la
proteccion en el uso del aplicativo.

Archivos que contengan algin tipo de virus
que no sea detectado por el antivirus.

La posibilidad de que suceda un ciberataque al
momento de compartir cualquier tipo de
archivos.

La probabilidad de que un archivo contenga
un virus el cual llegue a infectar los equipos
de computo. Y,

Figura 10 Analisis FODA de la proteccién del chat TEAMS. [Elaboracién propia]
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Como se puede observar en el analisis FODA la empresa cuenta con un antivirus el
cual puede brindar la proteccion contra algunos virus y ataques informaticos, sin embargo,
esto no es suficiente para que los usuarios que utilizan el aplicativo de Teams tengan la
seguridad adecuada, por lo que es importante implementar mas niveles de proteccion para
este aplicativo debido a que este es otro de los medios que dia con dia se utiliza para compartir

diferentes tipos de archivos como documentos, imagenes y videos.
FODA de las politicas de restriccidon de paginas web y plataformas de streaming

El siguiente analisis FODA tiene la finalidad de evaluar el estado actual de las

politicas de restriccion de uso de paginas web y/o plataformas de streaming, debido a que

puede representar un problema grave si estas no se cumplen en su totalidad.

FORTALEZAS
. Aunque existen politicas donde no se permite
e Actualmente se cuenta con politicas de .
- o acceso a sitios web que no son seguros, hay
denegacion de acceso para algunos sitios web . . .
que No son sequros sitios en donde si se puede ingresar.
. - ) Lo No todos los usuarios respetan estas politicas
e Existen politicas de restriccion para el uso de . -
e L de restriccion a sitios web y/o plataformas de
P o ' . streaming, ya que permiten el acceso en sus
e Hay bloqueo de sitios web de redes sociales dispositivos
Existe poco control sobre el acceso de los
sitios web o plataformas en las que ingresan
los usuarios.
Debido a que algunos usuarios no respetan las
politicas existentes, se afecta el rendimiento
del internet y por consecuencia la
comunicacion para realizar alguna actividad.
OPORTUNIDADES
¢ Implementar politicas de restriccion de acceso El acceso a sitios web que no son seguros.
a sitios wep que no son seguros y plataformas Actualmente, existen sitios que aparentan ser
de streaming, que no dependan tanto del seguros incluso teniendo el certificado
HEHAno HTTPS, pero estos sitios web son una
e Implementar una medida de seguridad que suplantacion del sitio oficial.
analice sitios web que sean seguros. Robo de datos mediante sitios web que piden
o Crear una estrategia para tener un mejor informacion personal y/o datos bancarios.
control del acceso a los sitios web y el uso de Descargas de archivos que estén infectados de
plataformas de streaming. virus, por medio de sitios web.
Ciberataques por medio de sitios web no
seguros o aparentemente oficiales.

Figura 11 Analisis FODA de las politicas de restriccion de paginas web y plataformas de streaming. [Elaboracion propia]
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Por lo mencionado anteriormente en el analisis FODA, se puede deducir que, aunque
existen actualmente politicas de restriccion de acceso a sitios web gue no son seguros, sitios
de redes sociales y plataformas de streaming (Spotify, Netflix, etc.), estas no se cumplen
totalmente por parte de los usuarios ya que estos permiten el acceso en sus dispositivos, lo
que puede provocar que se llegue a infiltrar algin tipo de virus o que se realice algln tipo de
ataque informatico. Por lo tanto, es importante implementar politicas y/o reglas de bloqueo
de acceso las cuales no dependan del usuario para que estas se cumplan o no, de igual manera
es importante implementar una medida de proteccion para que se analicen sitios web que
aparentan ser seguros, debido a que hoy en dia existe la posibilidad de que un sitio oficial sea

suplantado por otro aun teniendo el certificado de HTTPS.

Objetivo 3. Evaluar los riesgos identificados, teniendo en cuenta su nivel de

impacto y probabilidad.

Este objetivo se centra en evaluar los riesgos que se lograron identificar en base a su
nivel de probabilidad e impacto, con la finalidad de tener una mayor compresion de la
exposicion del cada uno de los riesgos y asi poder priorizar aquellos que pueden generar un
mayor impacto tanto en las operaciones de la empresa como a nivel econémico. Ademas,
dicho objetivo servira para implementar nuevas estrategias de gestion de riesgos y medidas

de seguridad en la empresa.

Actividad 3.1 Crear una matriz de riesgos para los servicios de TI con el
propdasito de identificar, evaluar y priorizar riesgos que puedan afectar la prestacion de
estos servicios, y asi asegurar su continuidad y calidad.

Descripcion de la actividad

Para el desarrollo de esta actividad se debe de realizar un recuadro el cual permita
identificar los posibles escenarios de riesgo en base a las vulnerabilidades y amenazas que se
detectaron en la actividad anterior, ademas de ello se debe de hacer un cuestionario el cual
se va a aplicar al area de TI con la finalidad de identificar la probabilidad e impacto de las
amenazas Yy/o riesgos que puedan ocurrir en las tecnologias con las que se cuentan,
posteriormente en base al cuestionario se creara la matriz de riesgo para que de esta manera

se pueda priorizar la atencién a los diversos riesgos o problemas con los que se cuentan.
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Resultado de la actividad

El recuadro que se presenta a continuacion sirve de ayuda para identificar aquellos

riesgos que puedan llegar a afectar a la empresa, ademas de las vulnerabilidades y amenazas

que pueden ocasionar dicho riesgo.

Tabla 5 Identificacion de riesgos en base a vulnerabilidades y amenazas [Elaboracion propia].

VULNERABILIDAD

AMENAZA

RIESGO

V1. No contar con una proteccion
para la informacion almacenada de
manera local en los dispositivos.

V2. Los archivos que se suben a la
nube y que son compartidos mediante
SharePoint no sean analizados en
busca de virus.

V4. Los archivos, imagenes y/o
videos que son compartidos por
Teams no sean analizados en busca de

malware.

V1. Algunas medidas de seguridad
dependen del usuario para que estas
se cumplan correctamente.

V2. Parte de los usuarios hacen caso
omiso a las recomendaciones por
parte del &rea de TI para identificar
correos de tipo SPAM.

V4. Los usuarios no respeten las
politicas de restriccion de acceso a
sitios web que no son seguros o
plataformas de streaming (Spotify,
Netflix, etc.).

Al. Nuevas formas de realizar un
ciberataque.

A2. Creacién de nuevos virus.

A3. Robo o secuestro de informacion
gue sea de gran importancia para la
empresa.

A4. Perdida de informacion que se
encuentre en un archivo infectado.
A5. Robo de informacion mediante
sitios web que piden datos personales
y/o bancarios.

Al. Nuevas formas de realizar un
ciberataque, ademas de creacion de
Nuevos Vvirus.

A3.

contienen algln tipo de virus e

Descarga de archivos que

infecten el equipo de computo.

A4. Que lleguen correos de tipo
SPAM, ya sea con un mensaje
promocional o un asunto de
emergencia.

A5. Atagues de tipo phishing al
correo electronico de los usuarios.
AG6. Ciberataque por medio de sitios
web no seguros o aparentemente

oficiales.

R1.

informacion

Bloguear el acceso a la

gue sea de gran
importancia para la empresa a causa

de un ciberataque.

R2. Dafios en los servicios de la
empresa a causa de ciberataque por el
incumplimiento de politicas de
restriccion o mal uso de aplicativos
por parte de los usuarios.

R3. Dafio de equipos de cémputo
debido a la infeccion de algun tipo de

virus.
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Tabla 5 Identificacion de riesgos en base a vulnerabilidades y amenazas [Elaboracion propia].

VULNERABILIDAD

V1. Hay poco control y monitoreo
hacia los usuarios para gue estos no
hagan mal uso de los aplicativos.

V3. Los usuarios no respeten las
politicas de restriccién de acceso a
sitios web que no son seguros o
plataformas de streaming (Spotify,
Netflix, etc.).

V4. Afectacion en el rendimiento del
internet y comunicacion para realizar
debido al

incumplimiento de las politicas de

actividades,

restriccion.

V1. Aunque existe un antivirus este
no cubre con todas las necesidades de
proteccion de la empresa.

V2. La

electrénico no es suficiente para

proteccion de correo
cubrir adecuadamente las necesidades
de la empresa.

V3. Los equipos de coémputo no

tengan un antivirus actualizado.

AMENAZA

Al. Suplantacion de sitios web

oficiales, incluso teniendo el
certificado HTTPS.

A2. Descarga de archivos infectados
por medio de sitios web.

A3. Ciberataque por medio de sitios
web no seguros o aparentemente

oficiales.

Al. Nuevas formas de realizar un
ciberataque, ademéas de creacion de
Nnuevos Vvirus.

A3.

contienen algln tipo de virus e

Descarga de archivos que
infecten el equipo de computo.

Ad4. Ciberataques al servicio de correo
electronico como correos de tipo
SPAM, ya sea con un mensaje
promocional o un asunto de
emergencia.

Ab. Ciberataque por medio de sitios
web no seguros o aparentemente
oficiales.

AG6. Infiltracion de algin tipo de
malware dentro de la red del

corporativo.

RIESGO

R4. Afectacion en el rendimiento de
las operaciones y servicios de
comunicacion de la empresa, debido

al mal uso de aplicativos y sitios web.

R5. La empresa sea victima de un
ciberataque debido a que las medidas
de seguridad no cubren con todas las
necesidades de la empresa.

R6. Infiltracién de un virus a algun
equipo de cémputo por medio de la
red de la empresa debido a que las
medidas de seguridad no cubren con

todas las necesidades.
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Tabla 5 Identificacion de riesgos en base a vulnerabilidades y amenazas [Elaboracion propia].

VULNERABILIDAD AMENAZA RIESGO

Al. Nuevas formas de realizar un

) ) ciberataque.
V1. Algunas medidas de seguridad ) )
. A2. Robo o secuestro de informacion
dependen del usuario para que estas ) )
que sea de gran importancia para la
se cumplan correctamente.
) empresa.
V2. Algunos usuarios hacen caso )
) ) A3. Descarga de archivos que
omiso a las recomendaciones por ) o ) ) o
’ S contienen algun tipo de virus e R7. Afectaciones en el servicio de
parte del area de TI para identificar ) ; .
) infecten el equipo de computo. correo electrdnico.
correos de tipo SPAM. _
» A4. Que lleguen correos de tipo
V3. La proteccion de correo i
) o SPAM, ya sea con un mensaje
electronico no es suficiente para )
_ ) promocional o un asunto de
cubrir adecuadamente las necesidades )
emergencia.
de la empresa. i .
Ab. Ciberataques al servicio de correo

electrénico.

La tabla que se presenta a continuacion representa un cuestionario que servird para
determinar el impacto y probabilidad de las vulnerabilidades y amenazas que se reflejaron en
la actividad anterior, para ello se realizaran diversos cuestionamientos a los empleados del
area de T1 (6 empleados).

Tabla 6 Cuestionario de nivel de impacto y probabilidad de vulnerabilidades [Metodologia para el establecimiento de

objetivos de control como un medio de seguridad en el area de tecnologias de la informacion, 2009].

VULNERABILIDAD: No contar con una proteccion para la

informacion almacenada de manera local en los dispositivos.

Nivel de impacto . Insignificante Menor |\ Significativo Mayor Severo

Poco Casi

Ocurrencia Raro probable Moderado seguro Seguro

¢Con que frecuencia considera que ) 3 .
ocurre este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?
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Tabla 6 Cuestionario de nivel de impacto y probabilidad de vulnerabilidades [Metodologia para el establecimiento de
objetivos de control como un medio de seguridad en el &rea de tecnologias de la informacion, 2009].

VULNERABILIDAD: Algunas medidas de seguridad dependen del

usuario para que estas se cumplan correctamente.

¢Con que frecuencia considera que

ocurre este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?

VULNERABILIDAD: Hay poco control y monitoreo hacia los usuarios

para que estos no hagan mal uso de los aplicativos.

¢Con que frecuencia considera que ) 3 1
ocurre este riesgo en la empresa?

¢Qué nivel de impacto tendria este A
riesgo si sucede en la empresa? 3

VULNERABILIDAD: Los usuarios hagan caso omiso a las
recomendaciones por parte del area de Tl para identificar un correo de
tipo SPAM.

¢Con que frecuencia considera que ) 3

sucede este riesgo en la empresa? !
¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa? 2 ‘
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Tabla 6 Cuestionario de nivel de impacto y probabilidad de vulnerabilidades [Metodologia para el establecimiento de
objetivos de control como un medio de seguridad en el &rea de tecnologias de la informacion, 2009].

VULNERABILIDAD: Los equipos de computo no tengan un antivirus

actualizado.

¢Con que frecuencia considera que

sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?

VULNERABILIDAD: Los archivos que se suben a la nube no sean

analizados en busca de virus.

¢Con que frecuencia considera que
sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este
riesgo si sucede en la empresa?

VULNERABILIDAD: Los archivos que son compartidos mediante

SharePoint no sean analizados en busca de virus.

¢Con que frecuencia considera que

sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?
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Tabla 6 Cuestionario de nivel de impacto y probabilidad de vulnerabilidades [Metodologia para el establecimiento de
objetivos de control como un medio de seguridad en el &rea de tecnologias de la informacion, 2009].

VULNERABILIDAD: Los archivos, imagenes y/o videos que son

compartidos por Teams no sean analizados en busca de malware.

¢Con que frecuencia considera que

sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?

VULNERABILIDAD: Se pueda ingresar a sitios web que no son

Seguros.

¢Con que frecuencia considera que ) A
sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa? °

VULNERABILIDAD: Los usuarios no respeten las politicas de
restriccion de acceso a sitios web que no son seguros o plataformas de
streaming (Spotify, Netflix, etc.).

¢Con que frecuencia considera que

sucede este riesgo en la empresa?
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¢Qué nivel de impacto tendria este
riesgo si sucede en la empresa?

Tabla 6 Cuestionario de nivel de impacto y probabilidad de vulnerabilidades [Metodologia para el establecimiento de
objetivos de control como un medio de seguridad en el &rea de tecnologias de la informacion, 2009].

VULNERABILIDAD: Hay poco control sobre los sitios web y/o

plataformas de streaming a las que acceden los empleados de laempresa.

¢Con que frecuencia considera que )

sucede este riesgo en la empresa? ! 3

¢Qué nivel de impacto tendria este 3 )
riesgo si sucede en la empresa? .

VULNERABILIDAD: Afectacion en el rendimiento del internet y
comunicacion para realizar actividades, debido al incumplimiento de las

politicas de restriccion.

¢Con que frecuencia considera que

suceda este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?
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Tabla 7 Cuestionario de nivel de impacto y probabilidad de amenazas [Metodologia para el establecimiento de objetivos
de control como un medio de seguridad en el area de tecnologias de la informacion, 2009].

AMENAZA: Descarga de archivos que contienen algun tipo de virus e

infecten el equipo de computo.

¢Con que frecuencia considera que A )

ocurre este riesgo en la empresa?

¢Qué nivel de impacto tendria este ) A
riesgo si sucede en la empresa?

AMENAZA: Perdida de informacién a causa de ataques informaticos

y/o virus.

¢Con que frecuencia considera que

sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?

AMENAZA: Infiltracion de algin tipo de malware en la red del

corporativo.

¢Con que frecuencia considera que

sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?
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Tabla 7 Cuestionario de nivel de impacto y probabilidad de amenazas [Metodologia para el establecimiento de objetivos
de control como un medio de seguridad en el area de tecnologias de la informacion, 2009].

AMENAZA: Que lleguen correos de tipo SPAM, ya sea con un mensaje

promocional o un asunto de emergencia.

¢Con que frecuencia considera que A )

sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa? ! 2 3

AMENAZA: Ataques de tipo phishing al correo electronico de los

usuarios.

¢Con que frecuencia considera que
sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este
riesgo si sucede en la empresa?

AMENAZA: Ataques de tipo spoofing al servicio de correo electrénico

de la empresa.

¢Con que frecuencia considera que

sucede este riesgo en la empresa? ° !

¢Qué nivel de impacto tendria este ) 3
riesgo si sucede en la empresa? !
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Tabla 7 Cuestionario de nivel de impacto y probabilidad de amenazas [Metodologia para el establecimiento de objetivos
de control como un medio de seguridad en el area de tecnologias de la informacion, 2009].

AMENAZA: Robo de informacion mediante sitios web que piden datos

personales y/o bancarios.

¢Con que frecuencia considera que

suceda este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?

¢Con que frecuencia considera que

suceda este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?

¢Con que frecuencia considera que

suceda este riesgo en la empresa?

AMENAZA: Ciberataque por medio de sitios web no seguros o
aparentemente oficiales.

¢Qué nivel de impacto tendria este
riesgo si sucede en la empresa?
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De acuerdo con el cuestionario anterior, ahora se evaluara el nivel de prioridad de
cada una de las vulnerabilidades y amenazas mencionadas para ello se utiliza una matriz de

riesgo la cual contiene valores de acuerdo al nivel de impacto y probabilidad.

Primeramente, se toma como ejemplo la primera vulnerabilidad del cuestionario,
como se puede observar la mayoria de las personas encuestadas considera que la
vulnerabilidad es poco probable que suceda y que su nivel de impacto si sucede seria severo.
Por lo tanto, se tienen los valores de Poco probable y Severo.

Tabla 8 Ejemplo del primer riesgo evaluado [Metodologia para el establecimiento de objetivos de control como un medio

de seguridad en el area de tecnologias de la informacién, 2009].

VULNERABILIDAD: No contar con una proteccion para la

informacion almacenada de manera local en los dispositivos.

Nivel de impacto Insignificante Menor |\ Significativo Mayor Severo

Poco Casi

Ocurrencia Raro probable Moderado seguro Seguro

¢Con que frecuencia considera que

ocurre este riesgo en la empresa? 2 3 1

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa? 2 4

Ahora se buscaran los valores obtenidos dentro de la matriz de riesgo para medir su

nivel de prioridad de esta primera vulnerabilidad.

IMPACTO

¢ Qué tantos dafios causarian si ocurriera el riesgo?

Insignificante Menor Significativo Mayor Severo
1 2 3 4 5
Seguro Medio Demasiado alto Demasiado alto
5 5 20 20

Casi seguro Bajo Demasiado alto
4 4 20

PROBABILIDAD
¢Qué tanta
probabilidad hay de
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Moderado Bajo Medio Medio
3 3 6 9
Poco ) . :
Muy bajo Bajo Medio
probable
2 4 6
2
Raro Muy bajo Muy bajo Bajo
1 1 2 3

Figura 12 Matriz de riesgos. [Elaboracion propia]

Tomando en cuenta la matriz de riesgo se puede observar que su valor de prioridad
es de 10y por lo tanto se considera que es una vulnerabilidad de nivel Alto. A continuacion,
se muestran dos tablas con el nivel de prioridad de cada una de las vulnerabilidades y

amenazas tomando en cuenta su probabilidad e impacto.

Tabla 9 Nivel de prioridad de cada una de las vulnerabilidades evaluadas [Elaboracion propia].

VULNERABILIDADES PROBABILIDAD IMPACTO NIVEL DE
PRIORIDAD

No contar con una proteccién para la Poco probable Severo ALTO
informacion almacenada de manera local en
los dispositivos.
Algunas medidas de seguridad dependen del Poco probable Severo ALTO
usuario para que estas se cumplan
correctamente.
Hay poco control y monitoreo hacia los Moderado Mayor ALTO
usuarios para que estos no hagan mal uso de
los aplicativos.
Los usuarios hagan caso omiso a las Moderado Mayor ALTO

recomendaciones por parte del area de TI

para identificar un correo de tipo SPAM.
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Tabla 9 Nivel de prioridad de cada una de las vulnerabilidades evaluadas [Elaboracion propia].

NIVEL DE
PRIORIDAD

VULNERABILIDADES PROBABILIDAD IMPACTO

Los equipos de cOmputo no tengan un Raro Severo MEDIO

antivirus actualizado.

Los archivos que se suben a la nube no sean Raro Significativo BAJO
analizados en busca de virus.

Los archivos que son compartidos mediante Raro Severo MEDIO
SharePoint no sean analizados en busca de

Virus.

Los archivos, imagenes y/o videos gque son Poco probable Significativo MEDIO
compartidos por Teams no sean analizados

en busca de malware.

Se pueda ingresar a sitios web que no son Casi seguro Mayor MUY ALTO
Seguros.

Los usuarios no respeten las politicas de Casi seguro Severo DEMASIADO
restriccion de acceso a sitios web que no son ALTO

seguros o plataformas de streaming
(Spotify, Netflix, etc.).

Hay poco control sobre los sitios web y/o Moderado Mayor ALTO
plataformas de streaming a las que acceden
los empleados de la empresa.

Afectacion en el rendimiento del internet y Casi seguro Severo DEMASIADO
comunicacion para realizar actividades, ALTO
debido al incumplimiento de las politicas de

restriccion.
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Tabla 10 Nivel de prioridad de cada una de las amenazas evaluadas [Elaboracion propia].

AMENAZAS PROBABILIDAD IMPACTO NIVEL DE

PRIORIDAD

Descarga de archivos que contienen alguin Moderado Severo MUY ALTO
tipo de virus e infecten el equipo de
cémputo.

Perdida de informacién a causa de ataques Poco probable Severo ALTO

informaticos y/o virus.

Infiltracion de algun tipo de malware en la Poco probable Severo ALTO

red del corporativo.

Que lleguen correos de tipo SPAM, ya sea Raro Significativo BAJO
con un mensaje promocional o un asunto de

emergencia.

Ataques de tipo phishing al correo Raro Significativo BAJO

electronico de los usuarios.

Ataques de tipo spoofing al servicio de Raro Mayor BAJO

correo electrénico de la empresa.

Robo de informacién mediante sitios web Raro Severo MEDIO

que piden datos personales y/o bancarios.

Descarga de archivos infectados, por medio Poco probable Severo ALTO
de sitios web.
Ciberataque por medio de sitios web no Raro Severo MEDIO

seguros o aparentemente oficiales.
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Actividad 3.2. Evaluar cualitativamente los servicios de T1 para el impacto y

probabilidad de los escenarios de amenaza y vulnerabilidad.
Descripcion de la actividad

Para esta actividad se tiene que realizar primeramente una encuesta la cual permita
determinar el nivel de impacto y la frecuencia que sucede cada amenaza y vulnerabilidad,
esto en base a la opinidn de los 5 analistas y el gerente del &rea de TI. Posteriormente, con
los resultados obtenidos en la encuesta se va a evaluar el nivel de riesgo de cada amenaza y
vulnerabilidad con ayuda de la matriz de riesgo, para finalmente saber el nivel de prioridad

que se le va a brindar a cada una de estas.
Resultado de la actividad

La tabla que se presenta a continuacion representa una encuesta que servird para
determinar el impacto y probabilidad de las vulnerabilidades que se reflejaron en la actividad
anterior, para ello se realizaran diversos cuestionamientos a los empleados del area de T (6
empleados).

Tabla 11 Cuestionario de nivel de impacto y probabilidad de vulnerabilidades [Metodologia para el establecimiento de
objetivos de control como un medio de seguridad en el area de tecnologias de la informacion, 2009].

VULNERABILIDAD: No contar con una proteccién para la

informacion almacenada de manera local en los dispositivos.

Nivel de impacto Insignificante Menor Significativo Mayor Severo

. Poco Casi
Ocurrencia
Raro probable Moderado seguro Seguro

¢Con que frecuencia considera que
ocurre este riesgo en la empresa? 2 3 1

¢Qué nivel de impacto tendria este
riesgo si sucede en la empresa? 2 4
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Tabla 11 Cuestionario de nivel de impacto y probabilidad de vulnerabilidades [Metodologia para el establecimiento de
objetivos de control como un medio de seguridad en el &rea de tecnologias de la informacion, 2009].

VULNERABILIDAD: Algunas medidas de seguridad dependen del

usuario para que estas se cumplan correctamente.

¢Con que frecuencia considera que

ocurre este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?

VULNERABILIDAD: Hay poco control y monitoreo hacia los usuarios

para que estos no hagan mal uso de los aplicativos.

¢Con que frecuencia considera que ) 3 1
ocurre este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa? 3 4

VULNERABILIDAD: Los usuarios hagan caso omiso a las
recomendaciones por parte del area de Tl para identificar un correo de
tipo SPAM.

¢Con que frecuencia considera que

sucede este riesgo en la empresa?
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¢Qué nivel de impacto tendria este

2 4
riesgo si sucede en la empresa?

Tabla 11 Cuestionario de nivel de impacto y probabilidad de vulnerabilidades [Metodologia para el establecimiento de
objetivos de control como un medio de seguridad en el &rea de tecnologias de la informacion, 2009].

VULNERABILIDAD: Los equipos de computo no tengan un antivirus

actualizado.

¢Con que frecuencia considera que

sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?

VULNERABILIDAD: Los archivos que se suben a la nube no sean

analizados en busca de virus.

¢Con que frecuencia considera que

sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este
riesgo si sucede en la empresa?

VULNERABILIDAD: Los archivos que son compartidos mediante

SharePoint no sean analizados en busca de virus.

¢Con que frecuencia considera que

sucede este riesgo en la empresa?
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¢Qué nivel de impacto tendria este
riesgo si sucede en la empresa?

Tabla 11 Cuestionario de nivel de impacto y probabilidad de vulnerabilidades [Metodologia para el establecimiento de
objetivos de control como un medio de seguridad en el area de tecnologias de la informacién, 2009].

VULNERABILIDAD: Los archivos, imagenes y/o videos que son

compartidos por Teams no sean analizados en busca de malware.

¢Con que frecuencia considera que
sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este
riesgo si sucede en la empresa?

VULNERABILIDAD: Se pueda ingresar a sitios web que no son

Seguros.

¢Con que frecuencia considera que
sucede este riesgo en la empresa? 2 4
¢Qué nivel de impacto tendria este
riesgo si sucede en la empresa? 6
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Tabla 11 Cuestionario de nivel de impacto y probabilidad de vulnerabilidades [Metodologia para el establecimiento de
objetivos de control como un medio de seguridad en el &rea de tecnologias de la informacion, 2009].

VULNERABILIDAD: Los usuarios no respeten las politicas de

restriccion de acceso a sitios web que no son seguros o plataformas de

streaming (Spotify, Netflix, etc.).

¢Con que frecuencia considera que

sucede este riesgo en la empresa? 2 4
¢Qué nivel de impacto tendria este 1 .

riesgo si sucede en la empresa?

VULNERABILIDAD: Hay poco control sobre los sitios web y/o

plataformas de streaming a las que acceden los empleados de la empresa.

¢Con que frecuencia considera que

sucede este riesgo en la empresa? ! 2 3

¢Qué nivel de impacto tendria este 3 )
riesgo si sucede en la empresa? !

VULNERABILIDAD: Afectacién en el rendimiento del internet y
comunicacion para realizar actividades, debido al incumplimiento de las

politicas de restriccion.

¢Con que frecuencia considera que

suceda este riesgo en la empresa?
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¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?

La tabla que se presenta a continuacion representa una encuesta que servira para
determinar el impacto y probabilidad de las amenazas que se reflejaron en la actividad
anterior, para ello se realizaran diversos cuestionamientos a los empleados del area de T (6
empleados).

Tabla 12 Cuestionario de nivel de impacto y probabilidad de amenazas [Metodologia para el establecimiento de
objetivos de control como un medio de seguridad en el area de tecnologias de la informacion, 2009].

AMENAZA: Descarga de archivos que contienen algun tipo de virus e

infecten el equipo de cémputo.

¢Con que frecuencia considera que )

ocurre este riesgo en la empresa? ‘

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa? 2 4

AMENAZA: Perdida de informacién a causa de ataques informaticos

y/0 virus.

¢Con que frecuencia considera que

sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?
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Tabla 12 Cuestionario de nivel de impacto y probabilidad de amenazas [Metodologia para el establecimiento de
objetivos de control como un medio de seguridad en el &rea de tecnologias de la informacion, 2009].

AMENAZA: Infiltracién de algin tipo de malware en la red del

corporativo.

¢Con que frecuencia considera que

sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?

AMENAZA: Que lleguen correos de tipo SPAM, ya sea con un mensaje

promocional o un asunto de emergencia.

¢Con que frecuencia considera que A )

sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este L 5

riesgo si sucede en la empresa? 3

AMENAZA: Ataques de tipo phishing al correo electronico de los

usuarios.

¢Con que frecuencia considera que

sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?
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Tabla 12 Cuestionario de nivel de impacto y probabilidad de amenazas [Metodologia para el establecimiento de
objetivos de control como un medio de seguridad en el &rea de tecnologias de la informacion, 2009].

AMENAZA: Ataques de tipo spoofing al servicio de correo electrénico

de la empresa.

¢Con que frecuencia considera que . 1

sucede este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa? ! 2 3

¢Con que frecuencia considera que
suceda este riesgo en la empresa?

AMENAZA: Robo de informacion mediante sitios web que piden datos

personales y/o bancarios.

¢Qué nivel de impacto tendria este
riesgo si sucede en la empresa?

¢Con que frecuencia considera que

suceda este riesgo en la empresa?

¢Qué nivel de impacto tendria este
riesgo si sucede en la empresa?
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Tabla 12 Cuestionario de nivel de impacto y probabilidad de amenazas [Metodologia para el establecimiento de
objetivos de control como un medio de seguridad en el area de tecnologias de la informacion, 2009].

AMENAZA: Ciberataque por medio de sitios web no seguros o

aparentemente oficiales.

Nivel de impacto Insignificante Menor |\ Significativo Mayor Severo

Poco Casi

Ocurrencia Raro probable Moderado seguro Seguro

¢Con que frecuencia considera que

suceda este riesgo en la empresa?

¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa?

De acuerdo con el cuestionario anterior, ahora se evaluara el nivel de prioridad de
cada una de las vulnerabilidades y amenazas mencionadas para ello se utiliza una matriz de

riesgo la cual contiene valores de acuerdo con el nivel de impacto y probabilidad.

Primeramente, se toma como ejemplo la primera vulnerabilidad del cuestionario,
como se puede observar la mayoria de las personas encuestadas considera que la
vulnerabilidad es poco probable que suceda y que su nivel de impacto si sucede seria severo.
Por lo tanto, se tienen los valores de Poco probable y Severo

Tabla 13 Ejemplo del primer riesgo evaluado [Metodologia para el establecimiento de objetivos de control como un

medio de seguridad en el area de tecnologias de la informacion, 2009].

VULNERABILIDAD: No contar con una proteccion para la

informacion almacenada de manera local en los dispositivos.

Nivel de impacto Insignificante Menor Significativo Mayor Severo
: Poco Casi
Ocurrencia Raro probable Moderado seguro Seguro
¢Con que frecuencia considera que
ocurre este riesgo en la empresa? 2 3 1
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¢Qué nivel de impacto tendria este

riesgo si sucede en la empresa? 2 4

Ahora se buscaran los valores obtenidos dentro de la matriz de riesgo para medir su

nivel de prioridad de esta primera vulnerabilidad.

IMPACTO
¢ Qué tantos dafios causarian si ocurriera el riesgo?

- Insignificante Severo

3+

= 1 3 5

8

S Seguro Medio Demasiado alto Demasiado alto

2 5 5 20
o) E Casi seguro Bajo Demasiado alto
< =
o o 4 4 20
_1 o
= E Moderado Bajo
<
8 § 3 3
x 3 Poco _ _

3 Muy bajo Bajo

= probable

= 2 4 6 8

s 2

S

é Raro Muy bajo Muy bajo Bajo Bajo

e 1 1 2 3 4

Figura 13 Matriz de riesgos para evaluar. [Elaboracion propia]

Tomando en cuenta la matriz de riesgo se puede observar que su valor de prioridad
es de 10y por lo tanto se considera que es una vulnerabilidad de nivel Alto. A continuacion,
se muestran dos tablas con el nivel de prioridad de cada una de las vulnerabilidades y

amenazas tomando en cuenta su probabilidad e impacto.
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Tabla 14 Nivel de prioridad de cada una de las vulnerabilidades evaluadas [Elaboracion propia].

VULNERABILIDADES

PROBABILIDAD

IMPACTO

NIVEL DE
PRIORIDAD

Los usuarios no respeten las politicas de
restriccion de acceso a sitios web que no son
seguros o plataformas de streaming
(Spotify, Netflix, etc.).

Afectacion en el rendimiento del internet y
comunicacion para realizar actividades,
debido al incumplimiento de las politicas de

restriccion.

Se pueda ingresar a sitios web que no son

Sseguros.

No contar con una proteccion para la
informacién almacenada de manera local en

los dispositivos.

Algunas medidas de seguridad dependen del
usuario para que estas se cumplan

correctamente.

Hay poco control y monitoreo hacia los
usuarios para que estos no hagan mal uso de

los aplicativos.

Los usuarios hagan caso omiso a las
recomendaciones por parte del area de TI
para identificar un correo de tipo SPAM.

Casi seguro

Casi seguro

Casi seguro

Poco probable

Poco probable

Moderado

Moderado

Severo

Severo

Mayor

Severo

Severo

Mayor

Mayor

DEMASIADO
ALTO

DEMASIADO
ALTO

MUY ALTO

ALTO

ALTO

ALTO

ALTO
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Tabla 14 Nivel de prioridad de cada una de las vulnerabilidades evaluadas [Elaboracion propia].

VULNERABILIDADES

PROBABILIDAD

IMPACTO

NIVEL DE
PRIORIDAD

Hay poco control sobre los sitios web y/o

analizados en busca de virus.

Tabla 15 Nivel de prioridad de cada una de las amenazas evaluadas [Elaboracion propia].

plataformas de streaming a las que acceden Moderado Mayor ALTO
los empleados de la empresa.
Los equipos de computo no tengan un Raro Severo MEDIO
antivirus actualizado.
Los archivos que son compartidos mediante Raro Severo MEDIO
SharePoint no sean analizados en busca de
virus.
Los archivos, imagenes y/o videos que son Poco probable Significativo MEDIO
compartidos por Teams no sean analizados
en busca de malware.
Los archivos que se suben a la nube no sean L

Raro Significativo BAJO

AMENAZAS PROBABILIDAD IMPACTO NIVEL DE
PRIORIDAD
Descarga de archivos que contienen algln Moderado Severo MUY ALTO
tipo de virus e infecten el equipo de
cémputo.
Perdida de informacién a causa de ataques Poco probable Severo ALTO

informaéticos y/o virus.
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Infiltracion de algun tipo de malware en la
red del corporativo.

Descarga de archivos infectados, por medio

de sitios web.

Robo de informacion mediante sitios web

que piden datos personales y/o bancarios.

Ciberataque por medio de sitios web no

seguros o aparentemente oficiales.

Que lleguen correos de tipo SPAM, ya sea
con un mensaje promocional o un asunto de

emergencia.

Ataques de tipo phishing al correo

electronico de los usuarios.

Ataques de tipo spoofing al servicio de

correo electronico de la empresa.

Poco probable

Poco probable

Raro

Raro

Raro

Raro

Raro

Severo

Severo

Severo

Severo

Significativo

Significativo

Mayor

ALTO

ALTO

MEDIO

MEDIO

BAJO

BAJO

BAJO

Actividad 3.3. Evaluar cuantitativamente los servicios de Tl para medir

otorgarle una clasificacion y prioridad de atencion.

Descripcion de la actividad

En esta actividad se van a evaluar las amenazas y vulnerabilidades, en base a un

aspecto cuantitativo el cual arrojara valores monetarios aproximados de perdidas en caso de

que ocurra un riesgo, para ello se utilizara una metodologia Ilamada Valor Monetario

Esperado (EMV), el cual “consiste en multiplicar el impacto financiero potencial de un riesgo

(es decir, cuanto podria costar o beneficiar al proyecto si el riesgo ocurre) por la probabilidad

de que ese riesgo realmente suceda” (Dharma Consulting, 2023).
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Resultado de la actividad

Para realizar la evaluacion cuantitativa de las amenazas y vulnerabilidades,
primeramente, se debe de obtener el porcentaje de probabilidad de que estas sucedan, para
ello se tomara la opinién de los 5 analistas y el gerente del area de TI de la encuesta de la
actividad anterior, dsea que los 6 empleados en total representan un 100% de probabilidad
de que un riesgo se produzca. Posteriormente, se debe de investigar con el gerente de Tl el

valor aproximado de que una amenaza o vulnerabilidad se produzca.
Como primer ejemplo se tiene la siguiente vulnerabilidad:

Los usuarios no respeten las politicas de restriccion de acceso a sitios web que no son

seguros o plataformas de streaming (Spotify, Netflix, etc.).

En base a la encuesta de la evaluacion cualitativa se tiene que 4 empleados del area
de TI consideran que es seguro que se produzca esta vulnerabilidad, por lo que se tiene que

calcular el porcentaje que esto representa.
Se tiene la siguiente formula:
EEC * 100/ TE =% EEC
Donde:
TE = Total de empleados
100 = 100% total de empleados
EEC = Empleados de la Evaluacion Cualitativa
%EEC = Porcentaje de Empleados de la Evaluacion Cualitativa
Ahora se realiza la operacion con sus valores correspondientes:
4*100/6=66.67%

Por lo tanto, el resultado de la operacion (66.67%) representa el porcentaje de
probabilidad de que se produzca la vulnerabilidad. En seguida se tiene que investigar el valor

monetario aproximado del impacto que tendria esa vulnerabilidad.
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Por ejemplo, si la vulnerabilidad sigue ocurriendo representaria perdidas de
aproximadamente $20,000.00. Por lo tanto, ya se tienen todos los valores para calcular el

Valor Monetario Esperado.

En seguida se tiene que calcular el valor monetario aproximado de la vulnerabilidad

para ello se tiene la siguiente formula:
PR* Cl =EMV
Donde:
PR = Probabilidad en centésimas de que se produzca la amenaza o vulnerabilidad.
Cl = Coste del Impacto
EMV = Valor Monetario Esperado
Ahora se realizara la operacion con sus valores correspondientes:
0.67 *20,000.00 = 13,400.00

Por lo tanto, considerando la vulnerabilidad de que los usuarios no respeten las
politicas de restriccion de acceso a sitios web que no son seguros o plataformas de streaming
(Spotify, Netflix, etc.). es de un 66.67% y puede representar pérdidas totales de $20,000.00
si sigue ocurriendo, su valor aproximado esperado de perdidas en base al porcentaje de
probabilidad es de 13,400.00.

A continuacién, se muestran dos tablas con la representacion en porcentaje de los
empleados del &rea de TI que dijeron que una amenaza o vulnerabilidad podria ocurrir.

Tabla 16 Porcentaje de probabilidad de que ocurra una vulnerabilidad [Elaboracion propia].

TOTAL DE EMPLEADOS
QUE CONSIDERAN QUE CALCULO DE PORCENTAJE

VULNERABILIDADES ,
OCURRE ESTA OPERACION TOTAL

VULNERABILIDAD

Los usuarios no respeten las politicas de
o - 4 4*100/6 =67 67%
restriccion de acceso a sitios web que no son
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seguros o plataformas de streaming (Spotify,
Netflix, etc.).

Afectacion en el rendimiento del internet y
comunicacion para realizar actividades, debido
al incumplimiento de las politicas de

restriccion.

Se pueda ingresar a sitios web que no son

Seguraos.

No contar con una proteccion para la
informacion almacenada de manera local en los

dispositivos.

Algunas medidas de seguridad dependen del
usuario para que estas se cumplan
correctamente.

Hay poco control y monitoreo hacia los
usuarios para que estos no hagan mal uso de los
aplicativos.

Los usuarios hagan caso omiso a las
recomendaciones por parte del area de Tl para

identificar un correo de tipo SPAM.

Hay poco control sobre los sitios web y/o
plataformas de streaming a las que acceden los

empleados de la empresa.

Los equipos de computo no tengan un antivirus
actualizado.

Los archivos que son compartidos mediante
SharePoint no sean analizados en busca de

virus.

5*100/6 =83
4*100/6 =67
3*100/6=250

6*100/6 =100

3*100/6=50
3*100/6=50
3*100/6=50
4*100/6 =67
5*100/6 =283

83%

67%

50%

100%

50%

50%

50%

67%

83%
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Los archivos, iméagenes y/o videos que son
compartidos por Teams no sean analizados en 4 4*100/6=67 67%

busca de malware.

Los archivos que se suben a la nube no sean
4 4*100/6 =67 67%

analizados en busca de virus.

Tabla 17 Porcentaje de probabilidad de que ocurra una amenaza [Elaboracién propia].

TOTAL DE EMPLEADOS
QUE CONSIDERAN QUE CALCULO DE PORCENTAJE

AMENAZAS .
OCURRE ESTA OPERACION TOTAL

VULNERABILIDAD

Descarga de archivos que contienen algun tipo 4 4*100/6 =67 67%
de virus e infecten el equipo de computo.

Perdida de informacidén a causa de ataques 3 3*100/6=50 50%

informaticos y/o virus.

Infiltracion de algln tipo de malware en la red 4 4*100/6=67 67%
del corporativo.

Descarga de archivos infectados, por medio de

- 3 3*100/6 =50 50%
sitios web.
Robo de informacion mediante sitios web que

. ) 5 5*100/6=283 83%
piden datos personales y/o bancarios.
Ciberataque por medio de sitios web no seguros 6 6*100/6 =100 100%
0 aparentemente oficiales.
Que lleguen correos de tipo SPAM, ya sea con 4 4*100/6 =67 67%
un mensaje promocional o un asunto de
emergencia.
Ataques de tipo phishing al correo electrénico 5 5*100/6 =83 83%

de los usuarios.
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Ataques de tipo spoofing al servicio de correo 5 5*100/6 =83 83%
electrénico de la empresa.

Ahora, se muestran las tablas de las vulnerabilidades y amenazas con el costo
monetario total aproximado del impacto que causaria si alguna de estas sucede. El costo
aproximado total se calculo en base a las tres sucursales top (Ecatepec, lztapalapa 1 e
Iztapalapa 2), las cuales suman unas ventas totales de entre $900,000.00 a $1,100,000.00 de
pesos mexicanos al dia, por lo que si sucede alguna de estas vulnerabilidades y amenas estas
serian las principales sucursales que reflejarian afectaciones muy significativas a Equilibrio
Farmacéutico S.A de C.V.

Tabla 18 Valor Monetario Total Aproximando del Impacto de la Vulnerabilidad (pesos mexicanos) [Elaboracion propia].

VALOR MONETARIO TOTAL

VULNERABILIDADES APROXIMANDO DEL IMPACTO DE LA
VULNERABILIDAD (PESOS MEXICANOS)

Los usuarios no respeten las politicas de restriccion de acceso a
sitios web que no son seguros o plataformas de streaming $500,000.00
(Spotify, Netflix, etc.).

Afectacion en el rendimiento del internet y comunicacion para
realizar actividades, debido al incumplimiento de las politicas $900,000.00

de restriccion.

Se pueda ingresar a sitios web que no son seguros. $600,000.00

No contar con una proteccion para la informacion almacenada

L $1,000,000.00
de manera local en los dispositivos.
Algunas medidas de seguridad dependen del usuario para que
° ° P para 4 $1,000,000.00
estas se cumplan correctamente.
Hay poco control y monitoreo hacia los usuarios para que estos
yP Y para $300,000.00

no hagan mal uso de los aplicativos.
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Los usuarios hagan caso omiso a las recomendaciones por parte
) gan £as0 0! _ Porp $700,000.00
del area de TI para identificar un correo de tipo SPAM.
Hay poco control sobre los sitios web y/o plataformas de
Y P yor $800,000.00
streaming a las que acceden los empleados de la empresa.
Los equipos de computo no tengan un antivirus actualizado. $1,000,000.00
Los archivos que son compartidos mediante SharePoint no sean
) . $900,000.00
analizados en busca de virus.
Los archivos, imagenes y/o videos que son compartidos por
g. g | P P $400,000.00
Teams no sean analizados en busca de malware.
Los archivos que se suben a la nube no sean analizados en busca
de vi | $800,000.00
e virus.

Tabla 19 Valor Monetario Total Aproximando del Impacto de la Amenaza (pesos mexicanos) [Elaboracion propia].

VALOR MONETARIO TOTAL

AMENAZAS APROXIMANDO DEL IMPACTO DE LA
VULNERABILIDAD (PESOS MEXICANOS)

Descarga de archivos que contienen algin tipo de virus e $700,000.00
infecten el equipo de computo.

Perdida de informacion a causa de ataques informaticos y/o $1,000,000.00
virus.

Infiltracion de algin tipo de malware en la red del corporativo. $900,000.00
Descarga de archivos infectados, por medio de sitios web. $500,000.00

Robo de informacién mediante sitios web que piden datos
wer $900,000.00

personales y/o bancarios.

Ciberataque por medio de sitios web no seguros o $900,000.00

aparentemente oficiales.
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Que lleguen correos de tipo SPAM, ya sea con un mensaje $300,000.00
promocional o un asunto de emergencia.

Ataques de tipo phishing al correo electronico de los usuarios. $400,000.00
Ataques de tipo spoofing al servicio de correo electronico de la $400,000.00
empresa.

Ya que se tienen los valores del porcentaje que se produzca cada una de las
vulnerabilidades y amenazas, ademas de su valor total aproximado, se prosigue a realizar el
calculo del VValor Monetario Esperado de cada una de estas. A continuacion, se muestran dos

tablas con el céalculo del EMV de las vulnerabilidades y amenazas.

Tabla 20 Valor Monetario Esperado de las Vulnerabilidades [Elaboracion propia].

5 DE QUE S VALOR VALOR MONETARIO
(0]
MONETARIO CALCULO DEL ESPERADO S

VULNERABILIDADES PRODUZCA LA

TOTAL SUCEDE LA
VULNERABILIDAD EMV

APROXIMADO VULNERABILIDAD

Los usuarios no respeten las
politicas de restriccion de acceso
a sitios web que no son seguros 67% $500,000.00 0.67 * 500,000 $335,000.00
0 plataformas de streaming
(Spotify, Netflix, etc.).

Afectacion en el rendimiento del
internet y comunicacion para
realizar actividades, debido al 83% $900,000.00 0.83 * 900,000 $738,000.00
incumplimiento de las politicas

de restriccion.

Se pueda ingresar a sitios web

67% $600,000.00  0.67 * 600,000 $402,000.00
que no son seguraos.
No contar con una proteccion
la inf ion al d
para fa Informacion aimacenada 50% $1.000,000.00  0.50 * 1,000,000 $500.000.00

de manera local en los

dispositivos.
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Tabla 20 Valor Monetario Esperado de las Vulnerabilidades [Elaboracién propia].

VALOR
MONETARIO CALCULO DEL

TOTAL EMV

% DE QUE SE
PRODUZCA LA
VULNERABILIDAD

VALOR MONETARIO
ESPERADO SI SUCEDE
LA VULNERABILIDAD

VULNERABILIDADES

APROXIMADO

Algunas medidas de seguridad
dependen del usuario para que
estas se cumplan correctamente.

100%

$1,000,000.00

1.0 * 1,000,000

$1,000,000.00

Hay poco control y monitoreo
hacia los usuarios para que estos
no hagan mal uso de los

aplicativos.

50%

$300,000.00

0.50 * 300,000

$150,000.00

Los usuarios hagan caso omiso a
las recomendaciones por parte
del area de Tl para identificar un
correo de tipo SPAM.

50%

$700,000.00

0.50 * 700,000

$350,000.00

Hay poco control sobre los sitios
web y/o plataformas de
streaming a las que acceden los

empleados de la empresa.

50%

$800,000.00

0.50 * 800,000

$400,000.00

Los equipos de cémputo no

tengan un antivirus actualizado.

67%

$1,000,000.00

0.67 * 1,000,000

$670,000.00

Los archivos que  son
compartidos mediante
SharePoint no sean analizados

en busca de virus.

83%

$900,000.00

0.83 * 900,000

$747,000.00

Los archivos, iméagenes y/o
videos que son compartidos por
Teams no sean analizados en

busca de malware.

67%

$400,000.00

0.67 * 400,000

$268,000.00
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Los archivos que se suben a la

$800,000.00 0.67 * 800,000 $536,000.00

nube no sean analizados en 67%

busca de virus.

Tabla 21 Valor Monetario Esperado de las Amenazas [Elaboracion propia].

VALOR VALOR MONETARIO
MONETARIO CALCULO DEL ESPERADO S

TOTAL EMV SUCEDE LA
APROXIMADO VULNERABILIDAD

% DE QUE SE
PRODUZCA LA
AMENAZA

AMENAZAS

Descarga de archivos que
contienen algun tipo de virus e
infecten el equipo de computo.

67%

$700,000.00

0.67 * 700,000

$469,000.00

Perdida de informacion a causa
de ataques informaticos y/o

virus.

Infiltracion de algin tipo de
malware en la red del

corporativo.

50%

67%

$1,000,000.00

$900,000.00

0.50 * 1,000,000

0.67 * 900,000

$500,000.00

$603,000.00

Descarga de archivos infectados,

por medio de sitios web.

50%

$500,000.00

0.50 * 500,000

$250,000.00

Robo de informacion mediante
sitios web que piden datos
personales y/o bancarios.

83%

$900,000.00

0.83 * 900,000

$747,000.00

Ciberataque por medio de sitios
web no seguros o aparentemente

oficiales.

100%

$900,000.00

1.0 * 900,000

$900,000.00

Que lleguen correos de tipo
SPAM, ya sea con un mensaje
promocional o un asunto de

emergencia.

67%

$300,000.00

0.67 * 300,000

$201,000.00
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Ataques de tipo phishing al
correo  electrénico de los 83% $400,000.00 0.83 * 400,000 $332,000.00

usuarios.

Ataques de tipo spoofing al
servicio de correo electronico de 83% $400,000.00 0.83 * 400,000 $332,000.00
la empresa.

Con esta evaluacion cuantitativa se pueden priorizar las diferentes vulnerabilidades y
amenazas en base a su Valor Monetario Esperado (EMV) del impacto que causaria si cada
una o alguna de estas llegase a ocurrir en Equilibrio Farmacéutico. Sin embargo, para tener
los costos més exactos de que se produzca una vulnerabilidad es necesario realizar todo el

analisis de este monto monetario con un experto en el area.
Actividad 3.4. Priorizar amenazas y vulnerabilidades en los servicios de T1I.
Descripcion de la actividad.

Para el desarrollo de esta actividad se tienen que priorizar las diferentes amenazas y
vulnerabilidades tomando como referencia las evaluaciones cualitativa y cuantitativa

previamente realizadas, para asi poder atenderlas por su nivel de prioridad.
Resultado de la actividad.

Las tablas que se presentan a continuacién contienen las vulnerabilidades y amenazas
de acuerdo con su nivel de prioridad en base a su evaluacion cualitativa y cuantitativa.

Tabla 22 Vulnerabilidades por orden de prioridad [Elaboracion propia].

NIVEL DE NIVEL DE IMPACTO NIVEL DE IMPACTO
VULNERABILIDAD
PRIORIDAD CUALITATIVO CUANTITATIVO
Algunas medidas de seguridad dependen del
1 usuario para que estas se cumplan 100% $1,000,000.00
correctamente.

Los archivos que son compartidos mediante
2 SharePoint no sean analizados en busca de 83% $747,000.00

virus.
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Afectacion en el rendimiento del internet y

comunicacion para realizar actividades, debido
3 . o N 83% $738,000.00
al incumplimiento de las politicas de

restriccion.
Los equipos de computo no tengan un antivirus

4 i 67% $670,000.00
actualizado.
Los archivos que se suben a la nube no sean

5 _ _ 67% $536,000.00
analizados en busca de virus.

No contar con una proteccion para la

6 informacion almacenada de manera local en los 50% $500,000.00
dispositivos.
Se pueda ingresar a sitios web que no son

7 P J q 67% $402,000.00
Seguros.

Hay poco control sobre los sitios web y/o

8 plataformas de streaming a las que acceden los 50% $400,000.00
empleados de la empresa.
Los usuarios hagan caso omiso a las

9 recomendaciones por parte del area de T1 para 50% $350,000.00
identificar un correo de tipo SPAM.
Los usuarios no respeten las politicas de
restriccion de acceso a sitios web que no son

10 . ) 67% $335,000.00
seguros o plataformas de streaming (Spotify,
Netflix, etc.).
Los archivos, imagenes y/o videos que son

11 compartidos por Teams no sean analizados en 67% $268,000.00
busca de malware.
Hay poco control y monitoreo hacia los

12 usuarios para que estos no hagan mal uso de los 50% $150,000.00

aplicativos.

Tabla 23 Amenazas por orden de prioridad [Elaboracion propia].

NIVEL DE NIVEL DE IMPACTO NIVEL DE IMPACTO
AMENAZA

PRIORIDAD CUALITATIVO CUANTITATIVO

Ciberataque por medio de sitios web no seguros
1 - 100% $900,000.00
0 aparentemente oficiales.

Robo de informacion mediante sitios web que
2 ) ] 83% $747,000.00
piden datos personales y/o bancarios.
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Ataques de tipo phishing al correo electrénico

) 83% $332,000.00
de los usuarios.
Ataques de tipo spoofing al servicio de correo
quies e fipo spaoting 83% $332,000.00
electronico de la empresa.
Infiltracion de algun tipo de malware en la red
e aigun fip 67% $603,000.00
del corporativo.
Perdida de informacion a causa de ataques
rerdea _ a 50% $500,000.00
informaticos y/o virus.
Descarga de archivos que contienen algun tipo
e Atie contiencn €9t AP 67% $469,000.00
de virus e infecten el equipo de computo.
Descarga de archivos infectados, por medio de
- 50% $250,000.00
sitios web.
Que lleguen correos de tipo SPAM, ya sea con
un mensaje promocional o un asunto de 67% $201,000.00

emergencia.

Una vez teniendo la priorizacion de las vulnerabilidades y amenazas, se tienen que

proponer diversas medidas de seguridad para solucionar cada una de estas.

Actividad 3.5. Revisar los controles de seguridad en el &rea de T para entender

su eficacia y su mejora.
Descripcion de la actividad

Para esta actividad se deben de revisar los controles de seguridad con los que cuenta
actualmente la empresa con la finalidad de verificar que realmente estén cumpliendo con su
funcion o de lo contrario implementar una nueva medida de seguridad o aplicar una mejora

a dichos controles.

Por otra parte, para realizar la conclusion sobre la efectividad de cada control a
evaluar se va a utilizar la escala de madurez en base al modelo COBIT el cual se aborda a

continuacion:

e Nivel 0 (Inexistente): Falta de un proceso reconocible en donde la empresa no ha
reconocido que existe un problema a resolver.
e Nivel 1 (Inicial): Existe evidencia de que la organizacién ha reconocido las

problematicas y que tienen que ser resueltas. Sin embargo, no hay procesos
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estandarizados, pero existen métodos ad hoc que tienen que ser aplicados de forma
individual o caso por caso.

e Nivel 2 (Repetible): Se han desarrollado los procesos a tal grado en que diversas
personas procedimientos similares realizando la misma tarea. Sin embargo, no
existe una capacitacion o comunicacion formal de los procedimientos estandar
dejando la responsabilidad a la persona. Se tiene un alto grado de confianza en la
persona causando la alta probabilidad de que haya errores.

¢ Nivel 3 (Definida): Los procedimientos se han estandarizado y documentado, y
comunicado a través de capacitaciones. Sin embargo, es poco probable que se
detecten desviaciones debido a que se ha dejado en manos de la persona el
seguimiento de estos procesos. Dichos procedimientos no son sofisticados, no
obstante, son la formalizacion de la practicas existentes.

e Nivel 4 (Administrada): Existe la posibilidad de monitorear y medir el
cumplimiento de los procesos, ademéas de actuar en donde los procesos no
funcionan efectivamente. Se utilizan la automatizacion y herramienta de forma
limitada.

e Nivel 5 (Optimizada): Los procesos se encuentran refinados hasta un nivel de
mejores practicas, basados en resultados de mejora continua y disefio de madurez
con otras organizaciones. TI se utiliza de forma integrada automatizando el flujo
de trabajo, brindando herramientas que mejoran la calidad y efectividad, haciendo

que la empresa se adapte con rapidez.
Resultado de la actividad

A continuacién, se presenta un formato la cual ayudara a poder revisar los controles
de seguridad con los que cuenta actualmente la empresa y verificar que realmente estén
cumpliendo con su objetivo de control. Primeramente, se revisara el control del antivirus de
Panda en su version empresarial siendo este su principal medida de proteccion para la
empresa. Como primera parte de revision se presenta una tabla la cual brinda un contexto

sobre el control de seguridad a revisar.
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Tabla 24 Primera parte de revision del primer control de seguridad [Metodologia para el establecimiento de objetivos de

Objetivo de

control

Proteger los
equipos y la red de
la empresa ante un

ciberataque o la

infiltracion de
alguin  tipo de
amenaza como
virus, para
salvaguardar la

informacion que es
encuentre

almacenada ya sea
de manera local o
en la nube, ademas
de no generar una
interrupcion en las
actividades a causa
del

mencionado.

riesgo

control como un medio de seguridad en el &rea de tecnologias de la informacion, 2009].

Descripcion del

riesgo

Infiltracion de un
virus a algun
equipo de computo
por medio de la red
de la empresa
debido a que las
medidas de
seguridad no
cubren con todas

las necesidades.

Actividades de

control

Tener un antivirus
el cual tenga su
base de datos de
virus  actualizada
constantemente y
verificar que cubra
con las necesidades
de proteccién de la

empresa.

Descripcion de la
actividad de

control

La
actualmente cuenta

empresa

con un antivirus
actualizado, sin
embargo, este no
cubre con todas las
necesidades de
seguridad y
proteccion de la

empresa.

Periodicidad Clasificacion
de la de la
actividad de actividad de

control control

Anual Automatico
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Como segunda parte se muestra la siguiente tabla la cual ayuda a “determinar si las

actividades de control operan de manera efectiva para prevenir errores”.

Tabla 25 Segunda parte de revision del primer control de seguridad [Metodologia para el establecimiento de objetivos de

control como un medio de seguridad en el area de tecnologias de la informacién, 2009].

Método y >
- . Conclusion .
Descripcion del plande  cantidad de Referencia de la
> Resultados de la prueba sobre . .
prueba seleccion - evidencia
. efectividad
de partidas
Analizar Si las Casual/1 Se encontr6 que las La 1.  Investigacion  de
caracteristicas ylo caracteristicas y funciones efectividad caracteristicas del
funciones que brinda el con las que cuenta el tiene nivel antivirus Panda en su
antivirus  con el que antivirus no son suficientes de madurez version empresarial.
actualmente cuenta EQF para cubrir las necesidades de 3. Revisar actividad 5.1 para
cubre con las necesidades de proteccion de la empresa, la evidencia.
de la empresa. como proteccion de correo 2. Comparacién de las
electronico, depende del caracteristicas con las
usuario para que el antivirus necesidades de proteccion
cumpla con la proteccion que requiere la empresa.
deseada. Revisar actividad 5.1 para
la evidencia.

Ahora se revisara el segundo control de seguridad que son las reglas de restriccion
para el bloqueo de acceso a sitios web. Como primera parte de revision se muestra una
segunda tabla la cual brinda un contexto sobre el control de seguridad a revisar.

Tabla 26 Primera parte de revision del segundo control de seguridad [Metodologia para el establecimiento de objetivos

de control como un medio de seguridad en el area de tecnologias de la informacion, 2009].

., Periodicidad Clasificacion
Descripcion de la

Objetivo de Descripcion del Actividades de - de la dela
actividad de

control riesgo control actividad de  actividad de
control

control control

Brindar seguridad Dafios en  los Establecerreglasde La empresa cuenta Anual Manual
al momento de que servicios de la restriccion de condichas reglasde
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un  usuario  se
encuentre
navegando en
internet,
bloqueando
aquellos sitios web
gue no sean seguros

o plataformas de

empresa a causa de
ciberataque por el
incumplimiento de
politicas de
restriccion o mal
uso de aplicativos
por parte de los

usuarios.

acceso a sitios web
gue NoO soN seguros
y/o plataformas de
streaming (Spotify,
Netflix,
otras).

entre

restriccion de
acceso, mismas que
se pueden
establecer en el

propio antivirus.

streaming que
puedan afectar el

servicio de internet

ademas de las
actividades que
requieran este
servicio.

Como segunda parte se muestra la siguiente tabla la cual ayuda a “determinar si las
actividades de control operan de manera efectiva para prevenir errores”.

Tabla 27 Segunda parte de revision de seguridad control de seguridad [Metodologia para el establecimiento de objetivos

de control como un medio de seguridad en el area de tecnologias de la informacién, 2009].

Método y
cantidad de

- Conclusion .
Descripcion del plan de Referencia de la
Resultados de la prueba sobre

seleccion evidencia

prueba

_ efectividad
de partidas

Casual / 250

La Se varios

equipos de computo por

Realizar una auditoria Se logro observar que en ingreso  a

ingresando a equipos de algunos  dispositivos  se efectividad

coémputo al azar por medio puede ingresar a los sitios tiene nivel medio de TeamViewer y
del aplicativo TeamViewer web que no son seguros, al de madurez se navego por sitios web
y verificar si se tiene el igual que paginas web como de 2. no seguros y plataformas

acceso a sitios web no YouTube o plataformas de de streaming. Revisar en

seguro, al igual que las streaming las cuales utilizan
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plataformas de streaming, mas recursos del servicio de el apartado de Anexos el
con la finalidad de revisar internet, lo que puede anexo 1.

que las reglas de acceso provocar afectaciones en el

efectivamente se estén rendimiento de actividades.

cumpliendo.

Como se puede observar en la revision de los controles que se tienen actualmente en
la empresa, estos no cumplen del todo con su objetivo de control o propoésito, dado que en
los resultados de las pruebas que se llevaron a cabo se lleg6 a la conclusién que los controles
no son tan efectivos ya que no cumplian del todo con sus funciones y en algunos casos
dependian mucho del usuario para que la proteccion tanto de los equipos como de la

informacion se lograra con éxito.

Objetivo 4. Proponer estrategias de seguridad segun analisis y necesidades de la

empresa.

El objetivo se enfoca en realizar una estrategia de seguridad de la informacion y
dispositivos de la empresa, en base a las necesidades que esta tenga. Para ello se busca
implementar medidas de seguridad que abarquen las vulnerabilidades, ademas de mitigar y

gestionar los riesgos evaluados anteriormente.

Actividad 4.1. Proponer estrategias de seguridad de acuerdo con las necesidades

de la empresa.
Descripcion de la actividad

Para esta actividad se deben de realizar las propuestas de medidas de seguridad de
acuerdo con las necesidades de la empresa, tomando en cuenta la solucién de los diversos
riesgos, amenazas y vulnerabilidades que se reflejaron durante el analisis previo, ademas de

ello se tomara como referencia las recomendaciones del estandar 1ISO 17799 y posteriores.
Resultado de la actividad

Primera propuesta de medida de seguridad.
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A continuacion, se presenta una tabla con la primera propuesta en base al primer

riesgo que se tiene Equilibrio Farmacéutico, ademas de su posible solucion ante este riesgo

y finalmente la justificacion del porque se tiene que dar de esa manera dicha solucion.

Tabla 28 Propuesta de solucion del primer riesgo [Elaboracién propia].

RIESGO

V1. No contar con una proteccion para la
informacion almacenada de manera local en los
dispositivos.

V2. Los archivos que se suben a la nube y que son
compartidos mediante  SharePoint no sean
analizados en busca de virus.

V4. Los archivos, imagenes y/o videos que son
compartidos por Teams no sean analizados en busca

de malware.

con el que se cuenta actualmente.

Debido a que existen dispositivos en la empresa
funcionando con discos duros mecanicos, estos se

pueden dafar con mas frecuencia, ademas de que no

Bloquear el acceso a la informacion que sea de gran importancia para la empresa a causa de un ciberataque.

VULNERABILIDAD AMENAZAS

Al. Nuevas formas de realizar un ciberataque.

A2. Creacion de nuevos virus.

A3. Robo o secuestro de informacion que sea de
gran importancia para la empresa.

A4. Perdida de informacién que se encuentre en un

archivo infectado.

PROPUESTA DE SOLUCION

Hacer una auditoria para saber que dispositivos tienen la informacion almacenada de manera local,

posteriormente crear un plan para migrar la informacion que se encuentre localmente al servicio de la nube

Para aquellos dispositivos en los que no se cuente con dicho servicio de la nube, crear un proceso de
respaldo de la informacion cada cierto tiempo y almacenar ese respaldo en otros medios y finalmente hacer
un seguimiento para verificar que se estén realizando dichos respaldos de informacion.

Implementar un antivirus que permita proteger de manera local la informacion.

Implementar Defender para Office 365 en Microsoft Teams con el propdsito de proteger la informacion,

ademas de analizar los archivos que sean compartidos por medio de Teams.

JUSTIFICACION DE LA SOLUCION FUNDAMENTACION TEORICA

En base a la ISO 17799 apartado 10.5 Respaldo o
Back-Up, “Se

procedimientos de rutina para implementar la

debieran establecer los
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son tan eficientes a diferencia de otros discos duros,
representando un gran riesgo para la informacion
que se encuentre almacenada localmente, por lo que
resulta necesario establecer un respaldo en otros
medios ademas de hacer un seguimiento de dichos
respaldos para tener acceso a la informacion mas
reciente en caso de perdida. Por otra parte,
actualmente una de las mejores opciones para tener
almacenada la informacion es mediante el servicio
de la nube por lo que es necesario migrar los
archivos que tengan mayor importancia a este
servicio y de esta manera no haya perdida de
informacion en caso de que se llegara a dafiar un
disco duro. Finalmente, es necesario tener
proteccion en los dispositivos y servicios para
prevenir ataques informaticos y que puedan acceder
a la informacion almacenada para darle un mal uso
u obtener algun tipo de beneficio principalmente

monetario.

politica de respaldo acordada y la estrategia para
tomar copias de respaldo de la data y practicar su
restauracion oportuna.” Ademas de ello se deben
“proporcionar medios de respaldo adecuados para
asegurar que toda la informacion esencial y software
se pueda recuperar después de un desastre o falla de

medios”

En seguida se muestra la segunda propuesta la cual cubre los siguientes dos riesgos

los cuales van de la mano, por lo que la propuesta que se presenta daréa la posible solucién a

estos dos riesgos.

Tabla 29 Propuesta de solucién del segundo y tercer riesgo [Elaboracion propia].

Dafos en los servicios de la empresa a causa de ciberataque por el incumplimiento de politicas de

restriccion o mal uso de aplicativos por parte de los usuarios.

Dafio de equipos de computo debido a la infeccion de algun tipo de virus.

VULNERABILIDAD

AMENAZAS

V1. Algunas medidas de seguridad dependen del

usuario para gue estas se cumplan correctamente.

Al. Nuevas formas de realizar un ciberataque,

ademas de creacién de nuevos virus.
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V2. Parte de los usuarios hacen caso omiso a las
recomendaciones por parte del area de TI para
identificar correos de tipo SPAM.

V4. Los usuarios no respeten las politicas de
restriccion de acceso a sitios web que no son seguros

o plataformas de streaming (Spotify, Netflix, etc.).

o infeccion de un virus suceda.

de seguridad implementadas.
JUSTIFICACION DE LA SOLUCION

De acuerdo con el anélisis previo que se llevd a cabo
se puede deducir que el desconocimiento acerca de
la seguridad informatica, asi como posibles ataques
0 virus por parte de los usuarios puede poner en
riesgo tanto la informacion de la empresa como los
equipos de computo, por lo que es importante
mantener informado a los usuarios cada cierto
tiempo acerca de este tema, ya que no solamente
basta con implementar varias medidas de seguridad
por parte del area de TI, si no también es
responsabilidad del usuario respetar las politicas de
restriccion asi como recomendaciones que se
Ileguen ya que de lo contrario estarian poniendo en
riesgo diversos activos entre ellos el mas importante

la informacién de la empresa

A3. Descarga de archivos que contienen algun tipo
de virus e infecten el equipo de computo.

A4. Que lleguen correos de tipo SPAM, ya sea con
un mensaje promocional o un asunto de emergencia.
Ab5. Ataques de tipo phishing al correo electronico
de los usuarios.

A6. Ciberataque por medio de sitios web no seguros

0 aparentemente oficiales.

PROPUESTA DE SOLUCION

Crear un plan el cual informe de manera sencilla a los usuarios acerca de los ataques mas comunes de los

cuales pueden ser victimas y cuales serian las sanciones o consecuencias en caso de que algun ciberataque

Crear una politica la cual contenga sanciones para aquellos usuarios que hagan caso omiso a las medidas

FUNDAMENTACION TEORICA
De acuerdo con la ISO 17799 apartado 10.4

Proteccién contra el codigo maliciosos y movil, se

requiere tomar precauciones para la evitar y detectar
la introduccion de algun tipo de cédigo malicioso,
algdn tipo de virus o un ciberataque. Ademas de ello
los “usuarios debieran estar al tanto de peligros de
codigos maliciosos, virus y/o ciberataques.

Por otro lado, en el apartado 10.4.1 Controles contra
cédigos maliciosos, se tiene que establecer una
politica prohibiendo el uso de software no

autorizado.
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A continuacion, se presenta la tercera propuesta la cual va a solucionar el cuarto y

quinto riesgo los cuales van enlazados.

Tabla 30 Propuesta de solucién del cuarto y quinto riesgo [Elaboracion propia].

‘ RIESGO

necesidades de la empresa.

‘ VULNERABILIDAD

V1. Aunque existe un antivirus este no cubre con
todas las necesidades de proteccion de la empresa.
V2. La proteccion de correo electronico no es
suficiente  para cubrir adecuadamente las
necesidades de la empresa.

V3. Los equipos de computo no tengan un antivirus

actualizado.

cotidianamente.

JUSTIFICACION DE LA SOLUCION

En base a las vulnerabilidades se puede observar que
actualmente la empresa cuenta con un antivirus
instalado en sus dispositivos, sin embargo, este no

es suficiente para cubrir totalmente o la mayor parte

La empresa sea victima de un ciberataque debido a que las medidas de seguridad no cubren con todas las

Infiltracién de un virus a algin equipo de computo por medio de la red de la empresa debido a que las
medidas de seguridad no cubren con todas las necesidades.

AMENAZAS
Al. Nuevas formas de realizar un ciberataque,
ademas de creacion de nuevos virus.
A3. Descarga de archivos que contienen algun tipo
de virus e infecten el equipo de computo.
AA4. Ciberataques al servicio de correo electronico
como correos de tipo SPAM, ya sea con un mensaje
promocional o un asunto de emergencia.
Ab. Ciberataque por medio de sitios web no seguros
0 aparentemente oficiales.
AG. Infiltracion de algin tipo de malware dentro de

la red del corporativo.

PROPUESTA DE SOLUCION

Implementar un nuevo antivirus que pueda cubrir las necesidades de la empresa.
Aplicar medidas de seguridad como respaldo de informacion, actualizar la base de datos de virus del

antivirus para proteger los equipos de computo, la informacion y los servicios que son utilizados

FUNDAMENTACION TEORICA
En base a la norma 1SO 17799, apartado 10.4.1

Controles contra cédigos maliciosos, indica que el

uso de dos o mas software para proteccion puede

mejorar la efectividad de la proteccion contra
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de sus necesidades, por ello es importante buscar
otra alternativa de antivirus la cual sea la mas
adecuada, ya que esta es una de sus medidas
principales de seguridad para sus dispositivos.
Ademas de ello, es importante también proteger la
informacion que se encuentre almacenada en
diversos medios y de igual manera establecer
seguridad en los servicios que son utilizados dia con

dia como el correo electrénico, la nube, entre otros.

cadigos maliciosos, virus o ciberataques. También
el apartado 11.4 Control de acceso a la red,
menciona que el acceso del usuario a la redes y
servicios de las redes no debieran comprometer la

seguridad de los servicios de la red.

A continuacidn, se muestra la siguiente tabla la cual contiene la propuesta la cual da

solucion al sexto riesgo con el que cuenta actualmente la empresa.

Tabla 31 Propuesta de solucidn para el sexto riesgo [Elaboracion propia].

Afectaciones en el servicio de correo electrénico.
VULNERABILIDAD

V1. Algunas medidas de seguridad dependen del
usuario para que estas se cumplan correctamente.
V2. Algunos usuarios hacen caso omiso a las
recomendaciones por parte del area de Tl para
identificar correos de tipo SPAM.

V3. La proteccion de correo electronico no es
cubrir  adecuadamente las

suficiente  para

necesidades de la empresa.

usuario los abra o interactue con ellos.

JUSTIFICACION DE LA SOLUCION

AMENAZAS
Al. Nuevas formas de realizar un ciberataque.
A2. Robo o secuestro de informacion que sea de
gran importancia para la empresa.
A3. Descarga de archivos que contienen algun tipo
de virus e infecten el equipo de computo.
A4. Que lleguen correos de tipo SPAM, ya sea con
un mensaje promocional o un asunto de emergencia.
Ab. Ciberataques al servicio de correo electrénico.

PROPUESTA DE SOLUCION

Aplicar una autenticacion multifactor para los servicios de Office 365.

Implementar directivas anti-spam y anti-phishing la cual detecte correos de tipo SPAM antes de que un

Informar a los usuarios sobre los posibles ataques que pueden ocurrir mediante el servicio de correo

electronico con la finalidad de que sepan como actuar ante ellos si llegase a suceder.
FUNDAMENTACION TEORICA
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En la actualidad no solamente basta con tener un
correo electronico y una contrasefia como medida de
seguridad para ingresar a una cuenta, hoy en dia la
autenticacion multifactor es otro nivel de seguridad
que se le ha afiadido al inicio de sesion de las
cuentas, ejemplo de ello es Office 365 el cual brinda
este nivel de seguridad al ingresar al correo
electronico de Outlook, la nube, entre otros servicios
o aplicativos. Por otro lado, es indispensable
mantener conscientes a los usuarios sobre los
ataques mas comunes que se pueden presentar en el
servicio de correo electrénico, ya que este medio es
utilizado en la empresa para informar sobre asuntos
importantes o de mayor relevancia, por lo que se
debe de proteger este servicio ante correos de tipo
SPAM.

En base a la norma ISO 17799 apartado 10.8.4
debe

involucrada en

Mensajes  electronicos  se proteger

adecuadamente la informacion
mensajes electronicos. Aunado a esto en el apartado
11.4.2 Autenticacion  del

conexiones externas, indica que se deben de “utilizar

usuario para las

métodos de autenticacion apropiados para controlar

el acceso de usuarios.”

En seguida se presenta la Ultima propuesta de seguridad la cual cubre el ultimo riesgo

reflejado en el anélisis previo.

Tabla 32 Propuesta de solucién para el séptimo riesgo [Elaboracion propia].

RIESGO

Afectacion en el rendimiento de las operaciones y servicios de comunicacion de la empresa, debido al mal

uso de aplicativos y sitios web.
‘ VULNERABILIDAD
V1.

usuarios para que estos no hagan mal uso de los

Hay poco control y monitoreo hacia los

aplicativos.
V3. Los usuarios no respeten las politicas de
restriccion de acceso a sitios web que no son seguros

o plataformas de streaming (Spotify, Netflix, etc.).

AMENAZAS
Al. Suplantacion de sitios web oficiales, incluso
teniendo el certificado HTTPS.
A2. Descarga de archivos infectados por medio de
sitios web.
A3. Ciberataque por medio de sitios web no seguros

0 aparentemente oficiales.
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V4. Afectacion en el rendimiento del internet y

comunicacion para realizar actividades, debido al

incumplimiento de las politicas de restriccion.

PROPUESTA DE SOLUCION

Implementar una politica de restriccion a acceso a plataformas de streaming y sitios web que no sean

seguros o utilicen muchos recursos de internet.

Crear sanciones para aquellos usuarios que no respeten dichas politicas.

Crear un plan de monitoreo para tener un mayor control sobre los usuarios acerca del uso de estas

plataformas de streaming o sitios web que no sean autorizados.

JUSTIFICACION DE LA SOLUCION FUNDAMENTACION TEORICA

Debido a que algunos usuarios no respetan del todo
las politicas de restriccion de uso de plataformas de
streaming y acceso a sitios web no seguros o que
utilizan muchos recursos de internet, resulta
necesario realizar un plan de monitoreo, ademas de
crear sanciones para tratar esta vulnerabilidad, ya
que teniendo algun tipo de consecuencia sobre los
usuarios estos respetaran mas las politicas de
restriccion, esto con la finalidad de no tener
afectaciones tanto en la comunicacién como en las
actividades que sean de importancia entre sucursales

y corporativo.

De acuerdo con la 1SO 17799 apartado 10.10.1
Registro de auditoria, se debe de producir y
mantener registros de auditoria de las actividades,
excepciones y eventos de seguridad de la
informacion durante un periodo. Ademas, en el
apartado 11.4.1 Control de conexion a la red, se
indica que “Los usuarios sélo debieran tener acceso
a los servicios para los cuales hayan sido

especificamente autorizados.”

De acuerdo con las necesidades de la empresa y las soluciones que se propusieron

para tener una mejoria en la proteccion de sus activos de TI, se llevaran a cabo la

implementacion de las siguientes propuestas:

e Como medida de seguridad principal se vaarealizar la instalacion de un nuevo

antivirus (Kaspersky EDR Optimum) para la proteccién de los equipos de

computo y la informacion que se encuentre almacenada localmente y en

diversos servicios como la nube.




TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Implementar politicas de restriccién de acceso a sitios web no seguros y
plataformas de streaming (Spotify, Netflix, etc.).
Realizar la documentacién sobre el antivirus de acuerdo con las necesidades

de la empresa para posibles fallas de este y como resolver el conflicto.
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CAPITULO IV

RESULTADOS
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Objetivo 5. Implementar las medidas y/o estrategias de seguridad de acuerdo

con las necesidades de la empresa.

Este objetivo se enfoca principalmente en implementar las medidas de seguridad
segun las necesidades de la empresa, tomando en cuenta el analisis previo a los diversos
riesgos, vulnerabilidades y amenazas con las que Equilibrio Farmacéutico se enfrenta
actualmente y asi poder brindar la mejor proteccion tanto para la informacion como para sus

dispositivos.

Actividad 5.1. Realizar un analisis general del antivirus y su funcionamiento, asi
como las ventajas del uso del antivirus Kaspersky en comparacion con otros antivirus

del mercado.
Descripcion de la actividad

Realizar una investigacion en diversas fuentes de informacion acerca del
funcionamiento examinando como detectan y combaten ciberataques, asi como destacar las
principales ventajas de Kaspersky en comparacion con otros antivirus disponibles en el
mercado dando enfoque principalmente en la diferenciacion con el antivirus de Panda.
Posteriormente se realiza un andlisis con la informacion recopilada resaltando los puntos mas
importantes como sus caracteristicas, certificaciones, proteccion contra virus y ciberataques,
medidas de seguridad que brinda. Esto ayuda a respaldar la toma de decisiones sobre las
medidas y estrategias de seguridad que seran implementadas en la organizacion.

Resultado de la actividad
Comparativa de precios de antivirus en su version empresarial.

A continuacion, se presenta una tabla con la comparativa de los precios de diferentes
antivirus tomando en cuenta la versién empresarial de cada uno de ellos. Dichos precios se
consultaron en sus sitios web oficiales, de igual manera la cotizacion que se refleja en dicha
tabla se realiz6 en base un total de 100 dispositivos por una un afio de licenciamiento de cada
uno de los antivirus, esto debido a que si se requiere hacer una cotizacion mayor a 100
dispositivos de debe de contactar directamente con la empresa del antivirus o con un partner

oficial.
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Tabla 33 Comparativa de precios de antivirus en su version empresarial [Elaboracion propia].

Antivirus en su version Precio de cotizacion (100 dispositivos por un afio de

empresarial. licencia).

Mc Afee““ $200,000.00

Malwarebytes: siw00s0.00

Avast -

Ika spe rSky $59,000.00

Pandawmm

Como se puede observar los antivirus que ofrecen un mejor precio son Kaspersky y
Panda, por lo que se tomara en cuenta estas dos opciones para realizar una comparacion en
base a sus funciones y algunas certificaciones de organizaciones encargadas de realizar

pruebas de seguridad a diversos antivirus.
Comparacion entre Kaspersky y Panda de las principales medidas de seguridad.

Se realizd una investigacion en la documentacion oficial de las versiones
empresariales de Kaspersky y Panda, para hacer una comparativa entre estos dos antivirus
dando lugar a las principales caracteristicas y proteccion de ataques que estos pueden brindar

en base a las necesidades de la empresa.

Una de las principales ventajas y gran diferenciador entre Panda y Kaspersky es la
proteccion de la paqueteria de Office 365, brindando mayor seguridad en sus aplicativos
como Microsoft Exchange Online, usuarios de OneDrive y sitios de SharePoint Online,

incluidos los archivos cargados o enviados a través de Microsoft Teams.
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Dando lugar a una mayor proteccion en los mensajes de correo electronico entrantes
y salientes ya que se analizan automaticamente en busca de virus, troyanos y otros tipos de

malware y ransomware que se puedan transmitir mediante correo electronico.

La segunda ventaja que se logro identificar es que Kaspersky a diferencia de Panda,
puede detectar ataques de tipo Spoofing, este tipo de ataques se basa en enviar mensajes de
correo electronico mediante la suplantacion de identidad en el que utiliza una direccién de
correo electronico de una persona o entidad confiable, por lo que el destinatario no se dara

cuenta facilmente que esta siendo victima de este tipo de amenazas.

Este tipo de ataques pueden ser muy peligrosos ya que como se menciond, al enviarse
un correo de una persona confiable el remitente no se dara cuenta de que ese correo tiene una
suplantacién de identidad y con ello puede dar lugar a que sucedan otro tipo de ataques como

el phishing que uno de los mas comunes o que se infecte de otro tipo de virus.

Otro gran diferenciador es la proteccion ante un ataque de Mailsploit, este tipo de
ataque se caracteriza por quitar todas las protecciones anti-phishing con las que se cuentan,
lo cual provoca que se puedan infiltrar otro tipo de ataques como el spoofing, el phishing o
infectarse de algun tipo de virus. Debido a que Kaspersky cuenta con proteccion de Office
365, es necesario de igual manera, tener medidas de seguridad ante este tipo de ataques.

Estas tres medidas de seguridad que brinda Kaspersky se adaptan perfectamente a las
necesidades de laempresa debido a que las principales aplicaciones y servicios que se utilizan
a diario como lo es el servicio de correo electronico Outlook, Microsoft Teams, entre otros
pertenecen a la paqueteria de Office 365, por lo tanto al tener diversas herramientas y/o
funciones de proteccién dedicadas especificamente a esta paqueteria brinda mas confianza a

la organizacién en cuanto a la seguridad de los usuarios y la informacion.

Comparativa de certificaciones de las empresas mas reconocidas que realizan

pruebas de seguridad a antivirus.

A continuacién, se presenta una tabla con tres de las principales organizaciones
encargadas de realizar diversas pruebas de seguridad a diferentes antivirus que se encuentran
actualmente en el mercado, sin embargo, se hard la comparativa entre los antivirus de

Kaspersky y Panda en su version empresarial. Cabe mencionar que consulto la informacion
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en el sitio oficial de las organizaciones certificadoras, ademas de considerar las pruebas

realizadas en este afio en curso (2023).

Tabla 34 Comparativa de certificaciones entre Kaspersky y Panda en versiones empresariales [Elaboracion propia].

Antivirus en su version empresarial

Kaspersky

IBGYERLIN (% de amenazas

bloqueadas en base a

E
T

" PROTECTION
N

av-test.org 45

No aplica 100%

ENDPOIN

las pruebas realizadas

APPROVED
CORPORAT

por la organizacion.

Aprobacion para
obtener la No aprobado Aprobado
certificacion.

% de amenazas
blogueadas en base a :
) No aplica 100%
las pruebas realizadas

por la organizacion.

Aprobacion para

obtener la No aprobado Aprobado

Empresa certificadora.

certificacion.

% de amenazas

bloqueadas en base a
98.9% 100%

Real-World
Protection

JUN 2023

las pruebas realizadas

ADVANCED+
ki

por la organizacion.

Aprobacion para

AV

obtener la Aprobado Aprobado

certificacion.
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Principales caracteristicas de Kaspersky en base a la empresa SoftwareReviews.

En la tabla que se presenta a continuacidn se muestran algunas caracteristicas que mas
resaltan del antivirus Kaspersky, dichas caracteristicas fueron sometidas a pruebas realizadas
por la empresa SoftwareReviews en la que se obtuvieron ciertos porcentajes de evaluacion

de acuerdo con las pruebas realizadas.

Tabla 35 Evaluacion de las caracteristicas mas destacadas por SoftwareReviews [Elaboracion propia].

Porcentaje obtenido

Tipo de prueba en la evaluacion de Descripcion de la prueba realizada.
prueba.
Deteccion Aplicacion de heuristicas a los archivos
dindmica de 90% para identificar similitudes con malware
malware conocido y bloquearlo.

Deteccion activa de amenazas que

Deteccion y soluciona malware y actividades

respuesta de 89% maliciosas conocidas y desconocidas,

endpoints aprovechando técnicas de aprendizaje
automatico.

Recuperacion y
Recuperacién de archivos eliminados y/o

eliminacion de 89% )
cifrados por ransomware.
ransomware
Monitoreo de 860¢ Monitoreo de procesos, memoria Yy
0
Kernel archivos del sistema a nivel de SO.

Funcionalidad
NGFW (Firewall
de siguiente 86%

Denegacion predeterminada/lista blanca
basada en politicas y verificacion y
confianza de aplicaciones

generacion) del ) L
(VPN/virtualizacion).

host

Control de ) y o
Cifrado de USB y prevencion de pérdida
puertos y 86% )
) o de datos de terminales.
dispositivos
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Mecanismos de »
Proteccion basada en la nube vy

contencion de 85% )
o sandboxing.
aplicaciones
Administracion de multiples clientes,
Portal de ] _ » .
o » capacidad de instalacion automatica,
administracion 85%

) politicas integrales para diferentes
centralizada
grupos.

Certificaciones mas importantes obtenidas en Kaspersky
AV-Test

“Es el instituto de investigacion independiente en materia de seguridad informatica
de Alemania. Una de las mayores colecciones de cddigos maliciosos de todo el mundo, el
departamento de investigacion propio del instituto y la intensa colaboracién con otras
instituciones garantizan pruebas de una categoria reconocida internacionalmente.” (AV-Test,
s.f.).

De acuerdo con una evaluacion del producto e informe de certificacion AV-TEST en
los meses de julio a agosto del afio 2023, Kaspersky pudo obtener la certificacion como TOP
PRODUCT, dicha certificacion es un galardon para productos destacados a partir de una
puntuacion total de 17,5 puntos.

APPROVED

CORPORATE
ENDPOINT

PROTECTION
WINDOWS

Figura 14 Certificado TOP PRODUCT por AV-TEST. [AV-Test, s.f.]

TOP PRODUCT

A continuacién, se muestra una tabla la cual contiene informacion acerca del tipo de
prueba realizada al antivirus de Kaspersky en su version empresarial por parte de la
organizacioén AV-Test, ademas de una descripcion de dicha prueba realizada y la calificacion

obtenida.
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Tabla 36 Calificacion de pruebas realizadas por AV-Test [Elaboracion propia].

Proteccion contra infecciones maliciosas

Proteccion 6.0/6.0 )
(tales como virus, gusanos o troyanos).
o La influencia media del producto de seguridad
Rendimiento 6.0/6.0 _ o
en la velocidad del ordenador en el uso diario.
. Como repercute el software de seguridad en la
Usabilidad 6.0/6.0 N
utilidad de todo el ordenador.
SE Labs

“Es una empresa que evalla productos y servicios de seguridad. Tiene como objetivo
mejorar la seguridad de la tecnologia de la informacion mediante la evaluacion de productos
y servicios disefiados para detectar ataques, proteger contra intrusiones o ambos. Probamos
una gama de soluciones que incluyen software de endpoint, dispositivos de red y servicios
en la nube” (SE Labs, s.f.)

De acuerdo con una evaluacion del producto Endpoint Security (EPS): Enterprise
2023 Q3 realizada entre los meses de julio a septiembre del presente afio 2023 Kaspersky

pudo obtener la certificacion AAA de SE Labs como Enterprise Endpoint Security.

Figura 15 Certificacion AAA de SE Labs como Enterprise Endpoint Security [SE Labs, s.f.]

En la tabla que se muestra a continuacion, contiene informacion acerca del tipo de
prueba realizada al antivirus de Kaspersky en su version empresarial por parte de la empresa
SE Labs, al igual que la descripcidn de dicha prueba realizada y la calificacion obtenida.
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Tabla 37 Calificacion de pruebas realizadas por SE Labs [SE Labs, s.f.].

) . Tipo de ataque
Porcentaje de la exactitud de -
Puntuacion

proteccion Tipo de amenaza | Puntuacion

general

100% Ataques generales 75

La precision de la proteccion

representa la capacidad del 100
Ataques dirigidos 25

producto para detectar y detener

amenazas en esta prueba.

AV Comparatives

“Es una organizacion que ofrece pruebas sistematicas que comprueban si el software
de seguridad, como los productos antivirus basados en PC/Mac y las soluciones de seguridad
movil, esta a la altura de sus promesas. La certificacion de AV-Comparatives proporciona un
sello oficial de aprobacion para el rendimiento del software que es reconocido a nivel

mundial.” (AV Comparatives, s.f.)2.

De acuerdo con una evaluacién de pruebas de seguridad por AV Comparatives en los
meses de marzo a junio del afio 2023, Kaspersky pudo obtener la certificacion como
Approved Business Security Product Award, dicha certificacion se puede obtener con una
puntuacion de al menos el 90% en la prueba de proteccion contra malware, ademas, los
productos deben obtener una puntuacién de al menos el 90 % en la prueba general de

proteccion en el mundo real.
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APPROVED

Business Security

JUL 2023

Figura 16 Certificacion Approved Business Security Product Award por AV Comparatives. [AV Comparatives, s.f.]

A continuacidn, se muestra una tabla la cual contiene informacién acerca del tipo de
prueba realizada al antivirus de Kaspersky en su version empresarial por parte de la
organizacion AV Comparatives, ademas de una descripcion de dicha prueba realizada y el

porcentaje de amenazas bloqueadas.

Tabla 38 Porcentaje de amenazas bloqueadas en pruebas realizadas por AV Comparatives [AV Comparatives, s.f.].

. % de amenazas .
Tipo de prueba Descripcion de prueba

bloqueadas

El resultado obtenido se basa en un conjunto de

Proteccion en 100% pruebas que consta de 526 casos de prueba (como
el mundo real URL maliciosas), probados desde marzo - junio de
2023.
Proteccion 99.6% El resultado obtenido se basa en la prueba de
contra malware proteccion contra malware empresarial.

5.2 Hacer la planeacion, justificacion y negociacion del uso del antivirus

Kaspersky como nuevo método de proteccidn de sistemas en la empresa.
Descripcion de la actividad

En esta actividad se debe de realizar la planeacion, contemplar las posibles reuniones

que se llevaran a cabo para la negociacion del nuevo antivirus que se va a implementar, para
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ello se tiene que buscar primeramente el mejor proveedor del antivirus de Kaspersky
realizando una comparativa entre sus partner, posteriormente se debe de realizar una
negociacion con el proveedor para buscar el licenciamiento que mas se adecue a las
necesidades de las empresa, después se debe de hacer una reunion con el gerente de Tl para
exponer las cotizaciones de los proveedores y finalmente una reunion con el Director General

de Equilibrio Farmaceéutico y el gerente de TI para la autorizacion del proyecto.
Resultado de la actividad
Comparacion de proveedores del antivirus de Kaspersky

En la tabla que se presenta a continuacion se muestran cinco opciones de los mejores
partner oficiales del antivirus de Kaspersky, en los que refleja el rango que tienen dentro del
programa de afiliados de Kaspersky y la ubicacion donde se encuentran sus instalaciones
(Kaspersky, 2023)23.

Tabla 39 Partner Oficiales de Kaspersky [Elaboracion propia].

Partner distribuidor de

Nivel de socio Ubicacion
Kaspersky
ARRME Consultores, S.C. Platinum Partner Cuautitlan Izcalli
TODO EN LA NUBE S DE R.L DE C.V. Platinum Partner Naucalpan
Sistemas Stone Platinum Partner Ecatepec de Morelos
CRONOS NETWORKS S.A. DE C.V. Platinum Partner Ciudad de México
Tecnec One Gold Partner Ciudad de México

Ahora se muestra una tabla con la comparativa de precios que brindan los distintos
proveedores, en la que se da un presupuesto de licencia por equipo durante un afio de servicio

del antivirus Kaspersky.

Tabla 40 Comparativa de precios de partner de Kaspersky [Elaboracion propia].

Precio total de licencia por equipo

Partner distribuidor de Kaspersky

durante 1 afio

CONSULTING
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ARMME CONSULTORES, S.C

$430.00
ronDao E N

LA NUBE

TODO EN LANUBE SDE R.L. DE
C.V.

@ $390.00

SISTEMAS STONE

CRONOS $450.00

CRONOS NETWORKS DE C.V.

Tecnet O?’?é‘, $500.00

TECNEC ONE

'!F

De acuerdo con las comparativas de las tablas anteriores se puede deducir que la
mejor opcidn en cuanto a costos, ubicacién y nivel de socio en Kaspersky es Sistemas Stone
por lo que posteriormente se contactara con el proveedor para realizar la negociacion de las

licencias.
Negociacion de licenciamiento para los equipos de Equilibrio Farmacéutico

Para realizar la negociacion con el proveedor de Sistemas Stone se contempla hacer
una reunion la primera semana de diciembre del afio 2023 en la cual se tiene como objetivo
obtener el mejor costo para un total de 560 licencias las cuales representan los equipos con

los que cuenta Equilibrio Farmacéutico.
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Durante la reunion que se llevé a cabo con el proveedor se logré obtener un
licenciamiento durante tres afios de servicio de Kaspersky para los 560 equipos contemplados
con el mejor costo posible, ademas de que se pudo obtener un descuento de licencia por parte

del proveedor debido a los tres afios de servicio que se negociaron.

A continuacién, se muestra una tabla con la comparativa del precio inicial, el precio

que se logré obtener y el precio total de la negociacién.

Tabla 41 Comparativa de precios de licenciamiento [Elaboracion propia].

Precio inicial de licencia Precio obtenido de Precio total obtenido para

por equipo durante un licencia por equipo los 560 equipos durante 3
ano durante 3 afios afnos de licenciamiento
$390 $374.73 $209,848.80

Reuniones con el director general de Equilibrio Farmaceéutico y el gerente de T1

para exponer costos de la implementacion del proyecto.

Después de realizar la negociacién con el proveedor, se tiene que realizar una reunion
con el gerente de Tl el dia 11 de diciembre del afio 2023 para exponer los costos de los
proveedores que se contemplaron y cudl de estos resulta ser la mejor opcién, ademas de
mencionar la negociacién que se logro obtener con el proveedor al que se decidio contratar

de acuerdo a las necesidades de la empresa.

Posteriormente, se contempla realizar una reunién el dia 13 de diciembre del afio 2023
con el Gerente de Tl y el Director General del corporativo de Equilibrio Farmacéutico, en la
cual se va a exponer los beneficios de implementar un nuevo antivirus como nueva medida
de seguridad tanto para los equipos como para los servicios que se utilizan dia con dia,
ademas de ello mencionar que se contemplaron los diversos antivirus disponibles en el
mercado y que se optd por implementar el antivirus Kaspersky en su nivel empresarial, de
igual manera se mencionaran los principales proveedores de Kaspersky y cual de ellos ofrecia

la mejor opci6n monetaria.

Durante la reunidn que se llevd a cabo el dia 11 de diciembre del afio 2023, el director
general de Equilibrio Farmacéutico dio la autorizacion para llevar a cabo la implementacion

del proyecto de la instalacion del nuevo antivirus acompafiado de las nuevas medidas de
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seguridad, por lo que se contempla pagar el licenciamiento de los equipos la primera semana

del mes de enero del afio 2024 (Anexo 1) y asi poder iniciar con la instalacion del antivirus.

Actividad 5.3 Crear una estrategia y plan de implementacion del software

antivirus en los dispositivos de la corporativo y sucursales de EQF.
Descripcion de la actividad

Para realizar esta actividad se debe de hacer la estrategia y planeacién de instalacion
del antivirus en los equipos de computo del corporativo y sucursales, en las que se tiene que
priorizar en base a sus ventas y/o nivel de operacion durante el dia, para que de esta manera

no se llegue a tener una afectacion significativa durante el proceso de instalacién.
Resultado de la actividad

Para iniciar con la implementacion del nuevo antivirus se deben de considerar los

siguientes aspectos:

e Contemplar el tipo de impacto o afectacion tendré la instalacion en los equipos, esto
debido a que no todos los dispositivos tienen las mismas caracteristicas de hardware
por lo tanto se debe tener en cuenta si la instalacion del antivirus afectara o no, en el
rendimiento de los dispositivos.

e Considerar el tiempo aproximado que tardara la instalacion por dispositivo, esto con
la finalidad de no interrumpir tanto tiempo en las actividades del usuario, ademas de
avisarle para que tenga en consideracion el tiempo en que se realizara la instalacion.

e Tener en cuenta el nivel de prioridad de actividades de cada area y/o sucursal, esto
quiere decir que para aquellas areas y/o sucursales que tengan mayor nivel de
operacion, la instalacion se debe de realizar primero ademas de la manera mas rapida

posible de acuerdo con las caracteristicas de los dispositivos.

Una vez considerando los puntos anteriores, se continua con el plan de
implementacion del antivirus para ello primeramente se empezard por instalarlo en los
dispositivos del corporativo siendo este el principal objetivo para la proteccion de los equipos

e informacion y posteriormente se continuara con la instalacion en las demas sucursales.
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A continuacion, se muestra el cronograma el cual presenta la instalacion del antivirus

por area durante una semana.

Insumos
Logistica
RH
Contabilidad
SAP
Inventarios
Mercadotecnia
SGC
Lider de proyectos
Capacitacion
Operaciones
Normatividad
Asuntos regulatorios
Planificacion
Juridico
Proteccion civil y
Seguridad e higiene
Figura 17 Cronograma de implementacion de antivirus en dispositivos del corporativo. [Elaboracion propia]

Posteriormente se continuara con la instalacién en los dispositivos de las tres
sucursales con mayor indice de actividades, las cuales son Iztapalapa I, Iztapalapa Il y
Ecatepec, por lo tanto, para llevar a cabo dicha instalacién se consideran dos semanas. A
continuacién, se mostrar un cronograma indicando el tiempo de instalacién del antivirus para
estas 3 sucursales.

Iztapalapa IT ‘ ‘

Figura 18 Cronograma de implementacion del antivirus en dispositivos de sucursales. [Elaboracion propia]
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Ya que se tienen los puntos a considerar para la instalacion del antivirus y teniendo
los cronogramas para asignar el tiempo de instalacion tanto para el corporativo como para

sucursales, lo que sigue es dar inicio con la implementacién del nuevo antivirus.

Actividad 5.4 Instalar la version empresarial del agente de Kaspersky en todos
los equipos de cémputo de EQF con el propésito de asegurar su correcto

funcionamiento.
Descripcion de la actividad

Para el desarrollo de esta actividad se debe de instalar el aplicativo del antivirus
Kaspersky en su version empresarial que se proporcionara a todos los dispositivos de acuerdo
con los cronogramas vistos en la actividad anterior, de igual manera contemplando los
aspectos mencionados en la actividad anterior. Por lo tanto, se va a realizar la instalacion del

agente antivirus de Kaspersky primeramente todos los dispositivos del corporativo.
Resultado de la actividad

Para comenzar con la instalacion del agente de Kaspersky en los equipos de computo,
primeramente, se tiene que iniciar sesion con la cuenta administrador. En seguida se presenta
una pantalla la cual muestra la empresa o el grupo de empresas que tienen contratado el
servicio de Kaspersky. Por lo que se dara clic a la que corresponda, en este caso la de “Grupo
Viso” (Empresa central a la cual EQF pertenece), posteriormente se desplegaran algunas
opciones, entre ellas se tiene que seleccionar la opcion de “Ir al espacio de trabajo” para

poder acceder a la consola la cual administra todo lo referente al antivirus de Kaspersky.
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~.) HKaspersky .
Y ) Security Center gerente-ti@eqf. mx ~
Cloud Console

~  Grupo Viso

Fecha de registro: 30/6/2023 9:24:18 (UTC -6:00)
Descripcion: Grupo Viso

Mostrar control de acceso

.|=. Kaspersky Security Center Cloud Console

Ndamero de espacios de trabajo: 1

ECTE

Ir al espacic de trabajo

D: c62felab-1%ad-4c40-aflb-f125a8007898

Figura 19 Interfaz para poder acceder a la consola de administracion de Kaspersky. [Elaboracion propia]

A continuacién, se presenta la interfaz donde se muestra el panel general sobre
algunos eventos de ataques ocurridos, el estatus de proteccion de los dispositivos, amenazas
que fueron detectadas, entre otras caracteristicas. Ademas de ello, se muestran las diferentes
opciones para poder llevar a cabo la administracion de los dispositivos que estan protegidos,
politicas de restriccion, operaciones, los usuarios y roles, configuracion, entre otras opciones

para poder llevar a cabo la administracion de proteccion de los dispositivos.

Figura 20 Panel general de Kaspersky. [Elaboracién propia]
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Ahora para poder empezar con la instalacion del agente de Kaspersky en cada uno de
los dispositivos, se tiene que descargar el instalador de dicho agente. Para ello se debe
ingresar al menu de “Descubrimiento y despliegue” el cual es encuentra en el panel de la
parte izquierda de la interfaz; aqui se visualizan diversas opciones entre ellas la de
“Despliegue y asignacion” que es la que se debe de seleccionar para que despliegue las
diversas opciones que esta contiene, de igual manera se muestran mas opciones de la cuales
se debe de seleccionar la de “Paquetes de instalacion”, para ingresar y poder generar el

instalador del agente de Kaspersky.

@

Kaspersky
Security Center
Cloud Console

B servidor de administracion />

Supervision e informes

E¥ Descubrimientoy despliegue

Dis

Descubrimiento

E@ Despliegue y asignacion

Figura 21 Menu para ingresar a la descarga del agente de Kaspersky. [Elaboracién propia]
Una vez dentro de “Paquetes de instalacion”, se presenta una pantalla la cual contiene
diversos paquetes, sin embargo, el que se va a utilizar es el de “Kaspersky Security Center
14 Network Agent (Espafiol (México)) 14 2.0.35148”, por lo tanto, se tiene que ingresar a

esta opcién dando clic.
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Descubrimiento y despliegue |/ Despliegue y asignacién / Paquetes de instalacién

Descargado Encurso (0)

Kaspersky

Security Center

Cloud Console + Agregar X Eliminar

Nombre

Paguetes de instalacion

Kaspersky

Kaspersky

Kaspersky

Kaspersky

Kaspersky

Kaspersky

Kaspersky

Kaspersky

Kaspersky

Kaspersky

© 2023 AO Kaspersky Lab
Version: 14.2.30319

& Actualizar  + Desplegar

[8. Ver la lista de paquetes independientes

Figura 22 Paquetes de instalacion (parte 1). [Elaboracion propia]

Aplicacién

Kaspersky Security Center _..

Kaspersky Endpoint Securit ..

Kaspersky Security Center .

Kaspersky Endpoint Securit ..

Kaspersky Network Agent f...

Kaspersky Endpoint Securit. ..

Kaspersky Security Center ...

Agente de red de Kaspersky... >

Kaspersky Endpoint Securit ..

Kaspersky Network Agent f...

Versién

142 039361
1130320

140020023

1220462

142041119

< Anterior | 1 | Siguiente >

Aplicacior

Aplicaciér

Aplicacior
Aplicacior
Aplicaciér
Aplicaciér
Aplicaciér
Aplicaciér
Aplicaciér

Resuitado: 1-10 / 10 total

kaspersky

Figura 23 Paquetes de instalacion (parte 2). [Elaboracion propia]
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Dentro del paquete de instalacion se muestran sus propiedades que este contiene como
la informacion general del paquete, la configuracion, sus paquetes independientes de
instalacion y el historial de las versiones del agente. La propiedad a la que se debe de ingresar

para la descarga del agente es la de “Paquetes independientes”.

Propiedades: Kaspersky Security Center 14 Network Agent (Espafiol (Mexico)) 14.2 035148

emtes  Historial de rev

Kaspersky Security Center 14 Network Agent (Espariol (Mexico))_14.2.0.35148

ldioma es-MX

Aplicacion Kaspersky Security Cemter 14 Network Agent (Espafiol (Mexico))
Versién 142035148

Tamafio 76828 kb

Creado 18/7/2023, 15:25:32

Modificado 18/7/2023, 16:05:44

Figura 24 Propiedades del paquete independiente. [Elaboracion propia]
Dentro de los paquetes independiente se muestran dos opciones, sin embargo, la que
es de interés para la descarga del agente es la primera de ellas, por lo tanto, se tiene que
seleccionar, después se debe de dar clic en “Descargar” y se comenzara a realizar la descarga

del instalador del agente de Kaspersky.

rsky Security Center 14 Network Agent (Espafiol (Mexico))_14.2.0.35148

Buscar

L Descargar & Eiiminar

e del Nombre del paquete de instalacién del Agente de red

Kaspersky Security Cemer 14 Network Agent (Espafiol (Mexico)) 14.2.0.35148

Kaspersky Security Center 14 Network Agent (Espafiol (Mexico))_14.2.0 35148

Figura 25 Opciones del instalador del agente de Kaspersky (partel). [Elaboracion propia]
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Version del Agente de red Creado Modificado

142035148 18/07 /2023 16:06:09 18/07[2023 16:06:09

142035148 26/09/2023 150735 26/09/2023 13:07-35

Figura 26 Opciones del instalador del agente de Kaspersky (parte 2). [Elaboracion propia]
A continuacion de muestra el ejecutable del agente del antivirus de Kaspersky que se
genera a partir de la consola de administracion, el cual se tiene que instalar posteriormente

en los dispositivos de EQF.

@ Nuevo M Tl Ordenar =
HJ Galeria MNombre Estado

» @ Javier Ettian, Equilibric

[}

I{, Installer.exe

- Descargas

2 Escritorio
Figura 27 Archivo ejecutable del agente. [Elaboracion propia]

Para iniciar con la instalacion se debe de ejecutar el instalador del agente como

administrador, después se mostrara la interfaz para iniciar con la instalacién del agente, por

lo que se tiene que dar clic en el botoén de “Iniciar instalacién” y comenzara con el proceso

de instalacion en el dispositivo.
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|¢ Kaspersky Security Center - X

Preparando la tarea de administracien
T

Se instalard una nueva aplicacidn en el dispositivo: Agente de red de Kaspersky Security Center.

Antes de la instalacién, debe hacer lo siguiente:
- Guardar sus datos

- Cerrar todas las aplicaciones gue se estén ejecutando

| Iniciar instalacion | Cancelar

Figura 28 Comienzo de instalacion del agente. [Elaboracion propia]

Posteriormente se mostrara otra ventana donde se muestra el avance del proceso de
instalacion el cual conste de tres procesos, el primero de ellos es la extraccion del archivo a
una ubicacion temporal, después la instalacion del agente y por ultimo se comprueba la

conexion al servidor de administracion.

|¢ Kaspersky Security Center -X

Preparando instalacién...

Tt

El mantenimiento del dispositivo estd en curso. Espere...

(© Extrayendo archivo a una ubicacién temporal
» Instalandose: Agente de red de Kaspersky Security Center

- Comprobando conexidn al Seridor de administracion

Figura 29 Proceso de instalacion. [Elaboracion propia]

Ya que se termind exitosamente el proceso de instalacion del agente, el ultimo paso

que queda es dar clic en el boton de “Aceptar”.
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T

|¢ Kaspersky Security Center

La instalacion finalizo correctamente

(® Extrayendo archivo a una ubicacidn temporal

(® Comprobando conexion al Servidor de administracidn

(@ Instalandose: Agente de red de Kaspersky Security Center

Figura 30 Termino del proceso de instalacion del agente de Kaspersky. [Elaboracion propia]

Para comprobar que se instald el agente de Kaspersky en el dispositivo, se debe de

ingresar a los programas que estan instalados en el dispositivo y verificar que el agente de

Kaspersky se encuentre aqui.

Organizar =

MNombre " Editor Seinstalo el Tamario Version

I( Agente de red de Kaspersky Security Center Kaspersky 09/01/2024 118 MB  14.2.0.35148 I
AnyDesk AnyDesk Software GrmbH 09/11,/2023 200MB  ad 8.0.6

& Aplicaciones de Microsoft 363 para negocios - es-es Microsoft Corporation 09/01/2024 16.0.17126.20132

[ Atencidn al cliente Lexmark International, Inc. 22/06/2023 276 KB 1.0.0.0

Tﬁ Brother Printer Setting Tool Brother Industries, Ltd. 011272023 133MB 1.6.0110

& Brother P-touch Address Book 1.4 Brother Industries, Ltd, 18/01/2023 344 MB 140010

@ Brother P-touch Editor 5.4 Brother Industries, Ltd. 01/12/2023 386MB 540110

< Brother P-touch Update Software Brother Industries, Ltd. 18/01/2023 285MB  1.0.0230

[®] Centro de informacién Lexmark International, Inc. 22/06/2023 1.33MEB  1.0.00

[ Cisco Packet Tracer 8.2.1 64Bit Cisco Systems, Inc. 27/10/2023 564 MB 821118

"4 Componentes del Motor de administracién Intel ® Intel Corporation 131272023 27.5MB  2313.4.16.0

l'V*Cor'r'lf;lrobacién de estado de PC Windows Microsoft Corporation 17/01,/2023 11.6 MB  3.6.2204.08001

&5 Conexion a Escritorio remoto Microsoft Corporation 23/08/2023

 Dell Supporthssist Dell Inc. 13/12/2023 316 MB  3.14.2.45116

Dell SupportAssist OS Recovery Plugin for Dell Update  Dell Inc. 14/12/2023 641 MB 55718773

DHTML Editing Component Microsoft Corporation 27/01/2023 554KB  6.02.0001

ﬂ EPSOM Advanced Printer Driver 4 EPSON 25/01/2023 4,12.0006

@ Google Chrome Google LLC 08/01/2024 120.0.6099.200

H264 Video Codec T.DP3 30/09/2023

[ Informacisn sobre reciclaje de residuos de la UE Lexmark International, Inc. 22/06/2023 328KB  1.0.0.0

‘_ﬁl Intel @ Integrated Sensor Solution Intel Corporation 131272023 1.39MB  3.10.100.4140

13/07/2023 3.9.1.4

iVMS-4200

72 programas instalades

Hangzhou Hikvision Digital Tec...

Programas actualmente instalados Tamafio total:  7.62 GB

SR P

Figura 31 Comprobacion de la instalacion del agente de Kaspersky. [Elaboracion propia]

<[]

Después de que se instalo del agente de Kaspersky en los dispositivos, lo que sigue

es asignarlos al grupo de EQF para poder instalar el antivirus en dichos equipos de este grupo.

Para esto en el menu de la parte izquierda se muestra la opcién de “Descubrimiento y
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despliegue” a la cual se le daré clic para desplegar su mena de opciones, dentro de estas se
dara clic en la opcion de “Dispositivos no asignados”. Aqui se mostraran todos los
dispositivos en los que se ha instalado el agente y no han sido asignados a un grupo para su

administracién.

Ahora para mover un dispositivo a un grupo, primeramente, se debe de seleccionar el
dispositivo el cual se va a mover y después de tiene que dar clic en la opcidon de “Mover a un

grupo” la cual se encuentra en el menu de la parte superior de los dispositivos.

Descubrimiento y despliegue / Dispositivos no asignados

3B Moveraungrupo X Desactivar casilla Administrado por un Servidor de administracién diferente  £f) Nuevatarea X FEliminar ' Actualizar
03/01/2024 220736 Microsoft Windows 11 Desconocido
Kaspersky
Security Center OCPRODUCCION: 20 04/01/2024 09:38:32 Microsoft Windows 10 Desconocido
Gloud Console
04/01/2024 09:32:02 Microsoft Windows 10 v Desconocido
04/01/2024 09:40:29 Microsoft Windows 10 - Desconocido
Microsoft Windows 10 Desconocido
Microsoft Windows 10 Desconocido
02/01/2024 16:07:49 Microsoft Windows 10 Desconocido
Microsoft Windows 10 v Desconocido
03/01/2024 195226 Microsoft Windows 11 Desconocido
04/01/2024 09:46:07 Microsoft Windows 10 v En ejecucion
Descubrimiento y despliegue ADN 03/01/2024 18:30:28 Microsoft Windows 10 Desconocido
Di jvos no asignados 04/01/2024 09:37:03 Microsoft Windows 10 Desconocido
ento Microsoft Windows 10 v Desconocido
04/01/2024 093852 Microsoft Windows 10 Desconocido

04/01/2024 09:39:47 Microsoft Windows 7 Desconocido

04/01/2024 09:41:29 Microsoft Windows 10 Desconocido

©2023 AO Kaspersky Lab | Politic
Version: 14230519

Figura 32 Dispositivos no asignados a un grupo. [Elaboracion propia]

Después se muestran las diferentes empresas que se encuentran dentro de un grupo
(si es que lo hay), por lo que se tiene que seleccionar la casilla de la empresa a la cual se le
va a asignar el dispositivo que no tiene un grupo asignado y de esta manera el equipo se

moveré al grupo que le corresponde.
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Mover a un grupo

+ Agregar grupo secundario

~ D dministrados

Figura 33 Asignacion de grupo. [Elaboracién propia]

Para verificar que el dispositivo si se haya asignado al grupo de dispositivos de EQF,
en el ment de la parte izquierda se debe de dar clic para desplegar el submenu “Dispositivos”,
dentro de este submenu se encuentra la opcidon de “Dispositivos administrados”. Aqui se
muestran todos los dispositivos que pertenecen al grupo de EQF y los cuales pueden ser

administrados o se le pueden realizar diversas acciones.

Dispositivos / Dispositivos administrados

G

4] Ruta actual: Servidor de administracion

Kaspersky + Agregar dispositivos ® =iz
Security Center
Cloud Console Nombre completo del grupo = EQF

[y —— Visible Agente de red instalado Grupo primario

Dispositivos administrados

Figura 34 Dispositivos administrados dentro del grupo de EQF. [Elaboracion propia]
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Una manera mas sencilla de buscar que un dispositivo se encuentre dentro de un grupo
en este caso el de EQF, es buscandolo por su nombre, para esto en el menu de la parte superior
de los dispositivos asignados se encuentra un buscador, aqui daremos clic y se podra el
nombre del dispositivo que se quiere encontrar por ejemplo “EQF _GER_COMITAN” y

como se puede observar este dispositivo si se encuentra dentro del grupo de EQF.

Dispositivos | Dispositivos administrados

kaspersky

Figura 35 Busqueda de dispositivos. [Elaboracién propia]

Por ultimo, se pueden ver las propiedades que el dispositivo tiene dentro de
Kaspersky, para esto se tiene que dar doble clic sobre el dispositivo al cual se le quieran
revisar las propiedades, por ejemplo, el de “EQF_GER_COMITAN”. A continuacion, se
muestran todas las propiedades que el dispositivo tiene como su informacion general, las
aplicaciones de Kaspersky que tiene instaladas, las directivas y perfiles de directivas activos,
las tareas asignadas para este dispositivo, los eventos que este contiene, incidentes, etiquetas

y otras propiedades avanzadas.

EQF_GER_COMITAN

< Actualizar

Nembre

Figura 36 Propiedades del dispositivo seleccionado (parte 1). [Elaboracién propia]
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Estado Version

> En ejecucion 14.20.35148

> En ejecucion 1210506

Figura 37 Propiedades del dispositivo seleccionado (parte 2). [Elaboracién propia]

De esta manera se instala el agente antivirus de Kaspersky a los dispositivos y la

asignacion del grupo que le corresponde a cada uno de estos.

Actividad 5.5 Instalar el antivirus desde el servidor mediante una consola del

mismo agente.
Descripcion de la actividad

Para realizar esta actividad de instalacion del antivirus de Kaspersky, se tiene que
ingresar a la consola de administracion, posteriormente se asignan los dispositivos al grupo

de EQF y la instalacion se hace automaticamente cuando los dispositivos son asignados al

grupo.
Resultado de la actividad

Dentro de la consola de administracion en el menu de la parte izquierda se debe de
dar clic para desplegar el submenu “Dispositivos”, dentro de este subment se encuentra la
opcion de “Dispositivos administrados”. Aqui se muestran todos los dispositivos que
pertenecen al grupo de EQF y los cuales pueden ser administrados o se le pueden realizar

diversas acciones.
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Dispositivos | Dispositivos administrados

c@ Ruta actual: Servidor de administracion

Kaspersky <+ Agregar dispositivos

Security Center

Cloud Console Nombre completo del grupo = EQF

Nombre 4 Visible Agente de red instalado

Dispositivos administrados

MG

Figura 38 Dispositivos administrados (parte 1). [Elaboracion propia]

Grupo primario Estado de proteccion en ti... ==
EQF © En ejecucion
EQF D) En ejecucion
EQF © En ejecucion
EQF © En ejecucion
EQF 2 En ejecucion
EQF © En ejecucion
EQF © En ejecucién
EQF © En ejecucion

EQF ® En ejecucion

EQF @) En ejecucion

EQF © En ejecucion

Figura 39 Dispositivos administrados (parte 2). [Elaboracién propia]

Como se puede observar al momento de que los dispositivos son asignados a un grupo

de muestran diversas caracteristicas:
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e “Agente de red instalado”, indica que el dispositivo tiene instalado el agente de
Kaspersky.

e “Estado”, indica el estado en que se encuentra el dispositivo.

e “Grupo”, indica el grupo al que pertenece.

e “Proteccidn en tiempo real”, indica si el dispositivo estd protegido en tiempo real

e “Ejecucion de proteccion en tiempo real”, muestra si la proteccion en tiempo real se

esté ejecutando.

EQF ©

Figura 40 Propiedades del estado de proteccion de los dispositivos. [Elaboracion propia]
De esta manera al momento de asignar los dispositivos a un grupo como se muestra

en la actividad anterior, de manera automatica la consola de Kaspersky instala el antivirus en

los dispositivos.

Actividad 5.6 Dar seguimiento y programa de mantenimiento para validar que
la actualizacion de la base de datos de virus se mantenga al dia y en correcto

funcionamiento.

Descripcion de la actividad

Para realizar esta actividad se tiene que actualizar la base de datos de virus del
antivirus de Kaspersky, para ello se tiene que ingresar a la consola o panel de administracion,
para poder crear una tarea la cual ayude a buscar vulnerabilidades para que de esta manera
se pueda actualizar la base de datos de virus, con aquellas vulnerabilidades, virus o amenazas
que sean nuevas, ademas de actualizar el antivirus en los dispositivos los cuales se encuentren

dentro del grupo de EQF.
Resultado de la actividad

Para actualizar de la base de datos de virus de Kaspersky se puede hacer por medio
de una tarea la cual realice esta actividad en todos los dispositivos que se encuentren dentro

del grupo de EQF. Por lo tanto, para crear dicha tarea primeramente se debe de desplegar el
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subment de “Dispositivos” el cual se encuentra en el panel de la parte izquierda,
posteriormente dentro de este subment se encuentra la opcion de “Tareas” a la cual se tiene

que dar clic.

Dentro de la opcidon de “Tareas” se muestra una interfaz la cual contiene todas las
tareas que se hayan creado con anterioridad, ademas de ello se muestra un menu el cual
permite realizar diversas acciones con las tareas ya creadas o de lo contrario crear una nueva

tarea de acuerdo a la necesidad que se tenga.

Ahora para crear una nueva tarea, se debe de dar clic en la opcion de “Agregar”, la
cual se encuentra en el menl de la parte superior donde se reflejan las tareas que se han

creado.

m Dispositivos / Tareas

&

141] Ruta actual: Servidor de administracion

Kaspersky + Agregar  [> Iniciar O Detener X Eiminar [ Importar [ Exportar & Actualizar [ Copiar <+ Mover @ Resultado

Security Center
Cloud Console Grupo = EQF

=]  Nombredelatarea Aplicacién Tipo de tarea e En ejecucién
Agente de red de Kaspersky Security Center
Agenmtedered . >> Buscarvulnerabilidadesya.. >> Error / 98%
rsky Endpoint Security para Windows (12.5.0)
Kaspersky End... >> Andlisis de malware En pausa / 56%
Kaspersky End_.. >> Actualizacién Error / 86%
persky Security Center
> Servidordead.. >> Instalar aplicacion de forma .. >> En ejecucion / 98%

Servidordead.. >> Instalar aplicacion de forma... >> En ejecucion / 99%

© 2023 AO Kaspersky Lab | Politica
Version: 14.2.30319

Figura 41 Interfaz de las tareas de Kaspersky. [Elaboracion propia]

Una vez que se dio clic en la opcion de “Agregar”, se muestra un asistente para crear
una nueva tarea en la cual muestra diversas caracteristicas para la creacion de una tarea como
laaplicacidna la cual se le va a realizar alguna accion, el tipo de tarea que se requierarealizar,
el nombre de la tarea y por ultimo un checklist para seleccionar los dispositivos a los cuales

se le aplicara la tarea que se va a crear.
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Primeramente, para la creacion de la tarea se seleccionara la aplicacion a la cual se le

va a aplicar, en este caso la de “Kaspersky Security Center 14.2”.

Asistente para crear nueva tarea

Nueva tarea

Aplicacidn

Kaspersky Security Center 14.2

Tipo de tarea

Buscar vulnerabilidades y actualizaciones requeridas

Ya existe una tarea de este tipo.

Nombre de latarea

Buscar vulnerabilidades y actualizaciones requeridas (T)

Seleccione los dispositivos a los que se asignara la tarea
Asignar tarea a un grupo de administracion
Especificar las direcciones de los dispositivos manualmente o importarias de una lista

Asignar tarea a una seleccion de dispositivos

Figura 42 Asistente para crear una nueva tarea. [Elaboracién propia]

El siguiente paso es seleccionar el tipo de tarea que se va a realizar, para ello se tiene
que dar clic en “Tipo de tarea” y se desplegaran diversas opciones de tareas que se pueden
realizar, en este caso la tarea que se creara sera para la actualizacion de la base de datos de
virus. Por lo tanto, se tiene que seleccionar la opcién de “Buscar vulnerabilidades y

actualizaciones requeridas”.

Asistente para crear nueva tarea

Nueva tarea

Aplicacién
Kaspersky Security Center 14.2

Tipo de tarea

Buscar vulnerabilidades y actualizaciones requeridas

aviancaLuITs Loy uTI S
Cambiar Servidor de admini:

Descargar actualizaciones en los repositorios de los puntos de distribucién
Desinstalar aplicacién de forma remota

Distribuir paquete de instalacion

Entregar informes

Enviar mensaje a usuario

Iniciar o detener aplicacién

Instalar actualizaciones de Windows Update

Instalar aplicacién de forma remota

Instalar aplicacién en Servidores de administracién secundarios de forma remota
Reparar vulnerabilidades

Figura 43 Tipos de tareas en Kaspersky. [Elaboracion propia]
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Ya que se realizé lo anterior, a continuacion, se muestra el alcance que tendra la tarea,
aqui se pueden seleccionar las diferentes empresas a las cuales se puede aplicar la tarea que
se esté creando, esto dependera si hay una 0 més empresas dentro de un grupo de empresas.
Sin embargo, el alcance de la tarea solamente se realizara para los dispositivos de EQF, por

lo que se debe de seleccionar la opcion de “EQF”.

Asistente para crear nueva tarea

Alcance de la tarea

Seleccione un grupo de administracion. La tarea se aplicara al grupo seleccionado y a todos sus subgrupos.

Figura 44 Alcance de la tarea. [Elaboracion propia]

Después de haber seleccionado la empresa, a continuacion, se muestran mas acciones
que se pueden realizar como la especificacion de los métodos que se van a utilizar para
detectar aplicaciones que tengan vulnerabilidades o que deban actualizarse, también se
pueden especificar las rutas para la bdsqueda avanzada de aplicaciones en el sistema de
archivos y, por ultimo, el tamafio que debe de tener el archivo de diagndstico avanzado. Sin

embargo, estas opciones se dejaran tal cual se muestran en la interfaz.

Asistente para crear nueva tarea

Especifique qué métodos se usaran para detectar aplicaciones gue tengan vulnerabilidades o que deban actualizarse.
® Buscar vulnerabilidades y actualizaciones catalogadas por Microsoft
@ Conectarse al servidor de actualizaciones para actualizar los datos
® Buscar vulnerabilidades y actualizaciones catalogadas por Kaspersky para software de terceros

Especifique las rutas para la bsqueda avanzada de aplicaciones en el sistema de archivos
+ Agregar
Carpeta

No hay datos

El archivo de diagndstico avanzado no puede tener un tamanio superior a 2048 MB

Habilitar diagndstico avanzado

Figura 45 Especificaciones de la tarea. [Elaboracion propia]
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Finalmente, ya que se realizé todo lo anterior para crear la tarea se muestra una
interfaz en que se muestra una casilla que permite abrir los detalles de la tarea cuando se
complete la creacion, esta opcidén puede ser opcional, en este caso no se seleccionard y
solamente se dara clic en el boton de “Finalizar”, esto creara la tarea con las caracteristicas

que se le asignacion.

Asistente para crear nueva tarea

Finalizar la creacion de la tarea

Haga clic en Finalizar para completar el proceso de creacion de "Buscar vulnerabilidades y actualizaciones requeridas™ y cerrar el asistente.

Abrir los detalles de la tarea cuando se complete la creacion

Finalizar

Figura 46 Termino de la tarea creada. [Elaboracién propia]

A continuacion, se muestra en el panel de tareas, la tarea ya creada a la cual se le
pueden realizar diversas acciones las cuales se encuentran en el menu de la parte superior.
Ahora para poder iniciar la tarea y que se pueda realizar la actualizacién de la base de datos
de virus, de debe de seleccionar la tarea que se cred y después en el menu de la parte superior

se tiene que dar clic en la opcion de “Iniciar”.
Dispositivos [/ Tareas
Ruta actual: Servidor de administracién

+ Agregar [> Inicia“ O Detener

MNombre de |a tarea

Agente de red de Kaspersky Security Center

Figura 47 Inicio de la tarea creada para la actualizacion de la base de datos de virus. [Elaboracion propia]
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Ya que se inicid la tarea, en esta misma en el apartado de “Estado” se muestra el
estado de como va avanzando su ejecucion, en el apartado de “Ejecucion” se indica el nimero
de dispositivos en los que se esta ejecutando la tarea, en “Completado” se indica el nimero
de dispositivos en los que se completd la tarea, y en “Error” el nUmero de errores que se

tuvieron durante la ejecucion de la tarea.

- Buscarvulnerabilidadesya.. >>

Figura 48 Estado de la tarea en ejecucion. [Elaboracion propia]

De esta manera se puede mantener y dar seguimiento a la actualizacion de la base de
datos de virus para tenerla al dia y pueda proteger a los dispositivos de aquellas amenazas o

virus que sean nuevos.

Actividad 5.7 Aplicar pruebas piloto conforme a las instalaciones del agente para

verificar su correcto funcionamiento.

Descripcion de la actividad

Esta actividad implica la ejecucion de pruebas piloto especificas, alineadas con la
instalacion del antivirus, con el proposito de verificar su correcto funcionamiento. Durante
estas pruebas, se evaluara la capacidad del antivirus para detectar y neutralizar amenazas en
un entorno controlado. Asegurando la eficacia del software antivirus en el contexto operativo

de la empresa, garantizando asi una proteccion sélida contra posibles ciberataques.
Resultado de la actividad

Para comenzar con las pruebas de proteccion primeramente en el panel general, se
muestra una seccion donde se indica de forma gréafica las amenazas que fueron detectadas,
clasificandolas por componentes, por ejemplo, se puede observar que se lograron detectar 36

amenazas contra archivos, los cuales contenian un tipo de virus.
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Amenazas detectadas por componente

0
37

ﬂk'

Figura 49 Amenazas detectadas por componente. [Elaboracién propia]

Posteriormente se realizaron otras pruebas en las cuales se lograron detectar otro tipo
de amenazas, como se puede observar en la siguiente imagen, se muestra un panel el cual
indica las amenazas que ocurren con mas frecuencia, sin embargo, se puede notar que dichas
amenazas son enlaces a sitios web, los cuales no son seguros y/o contienen otro tipo de

ataques cibernéticos.

Amenazas mas frecuentes

Figura 50 Amenazas mas frecuentes. [Elaboracion propia]
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En la imagen que se presenta a continuacion, se muestra un panel el cual menciona el
top 10 de los dispositivos mas infectados, los cuales muestran el total de amenazas a los
cuales fueron expuestos y por lo tanto necesitan de una atencidn urgente para su proteccion
ya que pueden representar un gran riesgo para la empresa al estar infectados con un gran

numero de amenazas.

Usuarios de los 10 dispositivos mas
infectados

1. COVALIDACION\ CoordValidacion
2 _EQF_GER_SNICOLA\GERENCIA

3. PUEFOPER-3PLP1\OPERACIONES
4 NT AUTHORITY\SYSTEM
5. QRO-LOGISTICA-CA\OQUERETARC

Figura 51 Top 10 de los dispositivos mas infectados. [Elaboracién propia]

Como se puede observar el antivirus logra cumplir con su objetivo que es proteger
los equipos ante diferentes amenazas, ya sean archivos o sitios web que sean maliciosos 0 no
seguros, ademéas de ello con la ayuda de los diversos paneles es mas facil identificar
informacion tanto de las amenazas que han ocurrido como de aquellos dispositivos los cuales

pueden representar un riesgo significativo para la empresa al estar infectados.

Actividad 5.8 Utilizar las herramientas de control: monitoreo, politicas de

restricciones, etc.

Descripcion de la actividad

Esta actividad se centra en la implementacion y utilizacién efectiva de herramientas
de control que brinda Kaspersky. Se llevara a cabo investigacion de como realizar la

configuracién y aplicacion de estas herramientas para supervisar de manera proactiva las
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actividades y garantizar el cumplimiento de politicas de seguridad. Esto con el proposito de
fortalecer la seguridad informatica mediante el control activo y la aplicacion coherente de
politicas que reduzcan la exposicion a riesgos y mantengan la integridad y confidencialidad
de los datos de EQF.

Resultado de la actividad

Para llevar a cabo la implementacion de las politicas de acceso se hara uso de la
funcion de directivas que brinda la consola de administrador del antivirus de Kaspersky,
dichas directivas se pueden aplicar para un solo usuario, un grupo de usuarios en especifico

0 para todos los usuarios en general que se encuentren dentro del grupo principal.

Para realizar la creacion y configuracion de directivas se deben de seguir los
siguientes pasos dentro de la consola de administracién, en base a la documentacién oficial
de Kaspersky. De igual manera en la actividad 5.9 se realizaran estos pasos dentro de la

consola para visualizarlo de manera mas gréafica y clara.

1. “En el menu principal, vaya a Activos (dispositivos) — Directivas y perfiles.

2. Haga clic en Agregar. Se abre la ventana Seleccionar aplicacion.

3. Seleccione la aplicacion para la que desee crear la directiva.

4. Hagaclic en Siguiente. Se abre la ventana de configuracion de la nueva directiva, con
la pestafia General seleccionada.

5. Si lo desea, cambie el nombre predeterminado, el estado predeterminado y las
opciones de directiva predeterminadas.

6. Haga clic en la pestafia Configuracién de la aplicacién. O, si lo prefiere, haga clic en
Guardar y salga de la ventana. La directiva se mostrara en la lista de directivas y podra
editar su configuracién en otro momento.

7. En la pestafia Configuracién de la aplicacion, en el panel izquierdo, seleccione una
categoria de su interés. En el panel de resultados de la derecha, modifique la
configuracién de la directiva. Puede editar los ajustes de configuracion disponibles
en cada categoria (seccidn). Los ajustes de configuracion disponibles dependen de la

aplicacion a la que corresponde la directiva.
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Al editar la configuracién, puede hacer clic en Cancelar para cancelar la Gltima
operacion.

8. Haga clic en Guardar para guardar la directiva. La directiva aparecera en la lista de
directivas.” (Kaspersky, 22)
Actividad 5.9 Instalar las politicas que brinda la herramienta conforme a las

necesidades de la empresa.

Descripcion de la actividad

Para realizar esta actividad se implementaran las politicas de restriccion de acceso a
los sitios web no seguros y a las plataformas de streaming como Spotify, Netflix, entre otras.
Para ello se tiene que ingresar a la consola de administracion de Kaspersky con las respectivas
credenciales que brindan el acceso y posteriormente realizar la configuracion de dichas

politicas de restriccion para los dispositivos que se encuentren dentro del grupo de EQF.
Resultado de la actividad

Para comenzar con la instalacidn de las politicas de restriccion de acceso de acuerdo
con las necesidades de la empresa, primeramente, se debe de tener el agente y el antivirus de
Kaspersky instalado en los equipos los cuales pertenecen al grupo de EQF. En seguida se
tiene que ingresar a la opcion de “Activos (dispositivos)”, posteriormente se desplegaran
varias opciones a la cual se debe ingresar en la de “Directivas y perfiles”, la cual se
encuentra en el menu de lado izquierdo de la interfaz, dentro de esta opcion se muestran los
aplicativos del antivirus a los cuales se pueden realizar diversas configuraciones y la parte

mas importante es aplicar las politicas de restriccion.

Por lo tanto, se debe de dar doble clic en el aplicativo al cual se va a realizar la
configuracidn, en este caso, es el de “Kaspersky Endpoint Security para Windows EQF
2024”,
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Activos (dispositivos) / Directivas y perfiles

Ruta actual: Servidor de administracion / Dispositivos administrados / EQF
Kaspersky + Agregar &< Actualizar
Security Center
Cloud Console Estado 4 Directiva 14 Aplicacién 14
Agente de red de Kaspersky Security Center
Agente de red de Kaspersky Security Center
Kaspersky Endpoint Security para Windows (12 4.0)

Kaspersky Endpoint Security para Windows (12.4.0)

Activos (dispositivos)

Directivas y perfiles

Figura 52 Directivas y perfiles. [Elaboracion propia]

Dentro de la configuracion del aplicativo se encuentran diversas secciones de
configuracién las cuales se utilizaran de acuerdo con las necesidades de la empresa. Un
aspecto importante a mencionar es que el estado de la directiva debe de estar “Activa” para
que pueda funcionar correctamente en la proteccion de los dispositivos. Ademas de ello se
muestra un mensaje que indica que el nivel de proteccion es bajo, esto es debido a que los
componentes que se van a configurar ain no estan activos o en funcionamiento, por lo tanto,
se tienen que configurar y activar, para esto en el menu de la parte superior se debe de dar

clic en la opcion de “Configuracion de la aplicacion”,

E] Nivel de proteccion bajo. Hay componentes de proteccion importantes gue no se han habilitad

Nombre: Kaspersky Endpoint Security pira Windows EQF 2024

Grupo de admin. de destino: EQF
Aplicacion: Kaspersky Endpoint Security para Windows (12 4.0)
Creada: 31/01/2024 13:03:08
Modificada: 31/01/2024 13:43:01
Estado de la directiva:
® Activa
Inactiva

Fuera de la oficina

Herencia de configuracion

@ Heredar configuracio la directiva primari

Figura 53 Configuracion general del aplicativo. [Elaboraciéon propia]
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Dentro la configuracion de la aplicacién se muestran diversas opciones las cuales
brindan diversos niveles de seguridad como proteccion avanzada y basica contra amenazas,
controles de seguridad, deteccidn y respuesta, cifrado de datos, entre otras opciones las cuales
contienen diferentes medidas de seguridad, sin embargo, la opcion de interés es la de

“Controles de seguridad”, por lo tanto, se tiene que dar clic en esta funcién.

(El Nivel de proteccion bajo. Hay componentes de proteccion importantes que no se han habilit

Proteccion avanzada contra amenazas

Figura 54 Configuracion de la aplicacion. [Elaboracion propia]

Una vez dentro de la configuracion de los controles de seguridad, se muestran
diferentes opciones las cuales sirven para poder establecer las politicas de restriccion de
acceso, las principales funciones que se utilizaran para la creacion de estas politicas son las
de “controles de aplicaciones”, “control de dispositivos” y “control web”, por lo que
primeramente se debe de comenzar por configurar las politicas de control web, para ello se

dara clic en la opcion “Control web”.

(@ Nivel de proteccion bajo. Hay componentes de proteccion importantes que no se han habilita

Controles de seguridad

Detection and

Figura 55 Opciones de controles de seguridad. [Elaboracion propia]



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Una vez estando dentro de la configuracion de control web, primeramente, se muestra
una opcién la cual se tiene que habilitar para que las politicas de restriccion estén en

funcionamiento.

Figura 56 Habilitar control web. [Elaboracion propia]

En seguida, se muestran las reglas que se han configurado, ademas de un menu el cual
permite configurar las nuevas reglas de restriccion, eliminarlas, moverlas de su nivel de
prioridad, importarlas o exportarlas. Por tanto, al no tener ninguna regla, se tendra que dar

clic en la opcidn “Agregar” para crear estas nuevas reglas de restriccion.

Configuracidn de Control web

Lista de reglas

f Agrogar

Nome de la regis

Mo hay datos

Figura 57 Lista de reglas. [Elaboracion propia]

Ahora para crear o agregar la nueva regla de restriccion a los sitios web,
primeramente, se comienza por ponerle un nombre a esta regla, este nombre puede ser el que
la empresa decida asignar, posteriormente se muestra el apartado de “Estado”, aqui
solamente se debe seleccionar la parte de “Habilitada”, esto para indicar que la regla estara
activa o en funcionamiento. Después se pueden realizar tres diferentes opciones para los
sitios web que no sean permitidos, las cuales constan de “Permitir”, “Bloquear” o
“Advertir”, estas se configuran de acuerdo a las necesidades de la organizacion. En seguida,
se muestra el apartado de “Direcciones”, aqui es donde se deben de ingresar todos los enlaces
de sitios web que no sean permitidos estos pueden ser uno o varios dentro de la misma regla
y finalmente se debe de configurar para quien va dirigida esta regla, si es para todos los
usuarios en general que se encuentren dentro del grupo de EQF o para usuarios o un grupo
de usuarios individual, en este caso se tiene que habilitar la opcion “Aplicar para todos los

usuarios”.



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Nombre de la regla

Direccitn

Umarios
& Apii

Aplicar a usuaric

Usuaria o grupa

Figura 58 Creacion y configuracion de la nueva regla. [Elaboracion propia]

Para terminar con la configuracion de la nueva regla, se puede personalizar el mensaje
que aparecera al usuario cuando ingrese a los sitios web que han sido blogueados, este
mensaje se puede modificar dando clic en la opcion “Mensaje para bloqueo” y aqui se puede
personalizar dicho mensaje o dejarlo tal cual viene en la configuracion por defecto.

Finalmente se da clic en crear y se creara la regla con la configuracion realizada.

Plantillas

Advertencia Mensaje para blogueos Mensaje para el administrador
Plantilla del mensaje gue se muestra cuando se ha blogueado una pagina o sitio web no recomendado.

+ Agregarvariable + Agregar vinculo ¥ Restablecer

Mo se puede dar acceso a la pigina web solicitada.

Direccion: %CANONIC_REQUEST_URL%.

La pagina web 52 bloqued debido a la regla ¥RULE%.

Motivo: el recurso web pertenece a la(s) categoria(s) de contenido %CONTENT_CATEGORY _LIST% y a la(s)
categorials) de tipos de datos %TYPE_CATEGORY LIST%.

Figura 59 Personalizacion de mensaje de bloqueo. [Elaboracion propia]
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Ahora se va arealizar la configuracién para el control de aplicaciones, para ello dentro
de la opcion de controles de seguridad, se debe de ingresar a la seccion de “Control de

aplicaciones” dando clic en esta.

Kaspersky Endpoint Security para Windows EQF 2024

@ Nivel de proteccion bajo. Hay componente: proteccin importants 0 se han habilitado. M

Figura 60 Control de aplicaciones. [Elaboracién propia]

Ya que se ingreso a la configuracion de control de aplicaciones, primeramente, se
muestra una opcién la cual se tiene que habilitar para que las politicas de restriccion estén en

funcionamiento.

Control de aplicaciones

Control de aplicaciones

Figura 61 Habilitar control de aplicaciones. [Elaboracion propia]

A continuacidn, se muestran las diversas opciones de configuracién para el blogueo
de las aplicaciones, primeramente, se tiene un apartado para indicar que accién de sebe de
realizar al iniciar una aplicacion bloqueada por las reglas, en este caso, se seleccionara la

opcion de “Informar?”, la cual manda un aviso de que se esta ingresando a una aplicacion a
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la cual esta prohibido dicho acceso. Después se tiene el modo de control de aplicaciones
donde se debe de seleccionar la opcidn de “Lista de rechazados”, la cual permite al usuario
ingresar a cualquier aplicacion a excepcion de las que estén agregadas en la regla de blogueo.

Por ultimo, se muestra la configuracidn avanzada, aqui se dejara tal cual viene por defecto.

Accion al iniciar aplicaciones bloqueadas por las reglas

Bloquear

® Informar (modo de prueba)

Modo de Control de aplicaciones

En 2l modo de lista de rechazados, Control de aplicaciones permite que cualquier usuario inicie cualguier
aplicacién, a menos que esté incluida en las reglas de blogueo del componente. En el modo de lista de admitidos,
Control de aplicaciones no permite que ningdn usuario inicie ninguna aplicacion, a menos que estd incluida en las
reglas de autorizacion.

@ Lista de rechazados

Lista de admitidos

G n de reglas de las listas de admitidos y rechazados.

Configuracion avanzada

Controlar la carga de los madulos DLL (sumenta significativamente la carga del sistema)

Figura 62 Configuracion de regla de bloqueo de aplicaciones. [Elaboracion propia]

Para terminar con la configuracion, se puede personalizar el mensaje que aparecera
al usuario cuando ingrese a las aplicaciones que han sido bloqueadas, este mensaje se puede
modificar dando clic en la opcion “Mensaje para bloqueos” y aqui se puede personalizar
dicho mensaje o dejarlo tal cual viene en la configuracion por defecto. Finalmente se da clic

en crear y se creara la regla con la configuracion realizada.

Plantillas de mensajes
Mensaje para blogueos Mensaje para el administrador
Plantilla del mensaje que se muesira al bloquearse el inicio de una aplicacion.

+ Agregarvariable -+ Agregar vinculo * Restablecer

Una regla de Control de aplicaciones ha bloqueado el inicio del archivo ejecutable %FILE_NAMES%.

Informacion sobre el inicio del archive:

Equipo: %COMPUTER_NAMES%

Usuario: ¥USER_NAME

Regla por la que se blogued el inicio del archivo: XRULE%
Fecha y hora de inicio del archivo: %DATER %TIMEX

Figura 63 Personalizacion de mensaje de bloqueo a aplicativos. [Elaboracion propia]
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Ahora va a abordar la configuracion para el control de dispositivos, para ello dentro
de la opcion de controles de seguridad, se debe de ingresar a la seccion de “Control de

dispositivos” dando clic en esta.

Kaspersky Endpoint Security para Windows EQF 2024

proteccion bajo. Hay componentes de prots ion importantes gue no se han habilitado. i

Controles eguridad

Figura 64 Control de aplicaciones. [Elaboracion propia]

Ya que se ingreso a la configuracion de control de dispositivos, primeramente, se
muestra una opcién la cual se tiene que habilitar para que las politicas de restriccion estén en

funcionamiento.

Control de dispositivos

Control de dispositivos

@) Control de dispositivos HABILITADO

Controla la conexic cbernos y un

Figura 65 Habilitar control de dispositivos. [Elaboracion propia]

A continuacion, se muestran todas las opciones que se tienen para configurar el
control de los dispositivos los cuales se encuentren dentro del grupo de EQF, en este apartado
se dejara tal cual viene la configuracion predeterminada y solamente se tiene que habilitar la

casilla de “Permitir solicitudes de acceso temporal”, sin embargo, al tener la configuracion
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predeterminada se puede tener un buen control de todos los dispositivos y realizar diversas

acciones para aquellos equipos que se encuentren infectados.

Configuracicn de Control de dispositivos

® Permitir solicitudes de acceso temporal

Figura 66 Configuracion de control de dispositivos. [Elaboracion propia]

Para finalizar con la configuracion, se puede personalizar el mensaje que aparecera a
todos los dispositivos los cuales hayan sido bloqueados, este mensaje se puede modificar
dando clic en la opcion “Mensaje para bloqueos” y aqui se puede personalizar dicho
mensaje o dejarlo tal cual viene en la configuracion por defecto. Finalmente se da clic en

crear y se creara la regla con la configuracion realizada.

Plantillas

Mensaje para blogueos Mensaje para el administrador

Plantilla del mensaje que e muestra si el usuario intenta acceder a un dispositivo bloqueado o intenta realizar una
accign prehibida con el contenido de un digpositivo.

+ Agregarvariable + Agregar vinculo ¥ Restablecer

El acceso al dispositivo, o la operacion %0OPERATION% con el dispositivo %DEVICE_TYPE%, se blogued de
acuerdo con la regla de acceso a dispositivos.
Si considera gque el blogueo es un error, comuniguese con el administrader de la red corporativa local.

Figura 67 Personalizacion de mensaje de bloqueo para los dispositivos. [Elaboracion propia]
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Como ultima politica de restriccion de acceso, se realizara la configuracion de la
interfaz del agente de antivirus para los usuarios, esto con la finalidad de tener un mayor
control del antivirus y que los usuarios no hagan mal uso de esta medida de seguridad. Por
lo tanto, primeramente, en la configuracion de la interfaz de tiene como primer apartado la
“Interaccion con el usuario”, aqui se muestran tres opciones las cuales van a permitir que
el usuario visualice la interfaz del antivirus de diferente manera, en este caso, se habilitara la

opcion de “Con la interfaz simplificada”.
Interfaz
/1 Nivel de proteccion bajo. Recomendamaos que habilite el componente y bloquee la posibilidad de deshabilitarlo.

Interaccidn con el usuario

Sin intarfaz

® Con laimerfaz simplificada

Con la interfaz completa

Motificaciones

Figura 68 Configuracion de interfaz. [Elaboracién propia]

A continuacién, se muestra la interfaz simplificada que puede observar el usuario al
ingresar al aplicativo del antivirus, como se puede observar solamente se muestra la
informacion que corresponde al tipo de licencia de proteccion que se tiene instalada en el
equipo, la clave de licencia que le corresponde, la version del aplicativo, el nombre del
servidor el cual administra el antivirus, la fecha de la Gltima sincronizacion, ademas de
enlaces los cuales llevan a la documentacion oficial acerca del antivirus que se tiene

instalado.
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l¢ Soporte

@ Kaspersky Endpoint Security
! Clave de licencia: EF04AF42-C4A0-4F08 CC 319
Sistema operativo: Microsoft Windows 11 CoreSingleLanguage x64

(build : 22621)
Bases publicadas el: 31/01/2024 04:11 a. m.
Version de la aplicacién: 12.1.0.506 AES56

Senvidor de vm-202212281140.0ym4my1tmdkurapgkh53p2repb.
administracion de dx.internal.cloudapp.net
Kaspersky Security Center:

Fecha de la dltima Hoy, 12:29 p. m.
sincronizacion:

Base de conocimientos
Respuestas a las preguntas que los usuarios hacen con frecuencia a los
especialistas en soporte técnico de Kaspersky.

para configurar la aplicacion
Articulos acerca de la configuracién y el uso de la aplicacion.

Foro

Soporte de usuarios y expertos.

Herramientas de soporte
Reciba informacién técnica sobre la aplicacién y el sistema operativo para
resolver problemas.

Figura 69 Interfaz simplificada del antivirus para el usuario. [Elaboracion propia]

De esta manera se realiza la configuracion de las politicas de restriccién de acceso
tanto a sitios web no seguros o que no estén permitidos, como a los diferentes aplicativos e
incluso el blogueo de acceso a los dispositivos los cuales puedan representar un peligro a

EQF al estar infectados con algun tipo de virus 0 amenaza.

Actividad 5.10 Realizar pruebas conforme a las politicas de filtrado del agente

para verificar el correcto funcionamiento.

Descripcion de la actividad

Para el desarrollo de esta actividad se ingresara a diversos equipos al azar tanto de
sucursales como del corporativo de EQF, con la finalidad de realizar las pruebas para testear

y comprobar que las politicas de restriccion de acceso estén funcionando correctamente.
Resultado de la actividad

Una vez que se implementaron las politicas de restriccion de acceso a sitios web, se
debera de acceder a través de un equipo de computo al azar, a cualquier sitio web que no
tenga un certificado HTTPS, esto con la finalidad de verificar que efectivamente las politicas

estan funcionando correctamente.
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No se puede dar acceso a la pagina web sclicitada. Direccion:
http://10.30.1.1/. La pagina web se blogueé debido a la regla Regla
predeterminada. Motivo: el recurso web pertenece a la(s) categoria(s)
de contenido Ausente y a la(s) categoria(s) de tipos de datos Ausente.
El recursc web esta prohibido en la empresa. Si cree que esta
blogueado por error o necesita acceso a €l, comuniguese con el
administrador de |a red corporativa local (Solicitar accesc).

Figura 70 Restriccion de acceso a un sitio web no seguro. [Elaboracion propia]
En la ilustracion que se muestra a continuacion se puede observar el blogueo de un
sitio web seguro ya que este tiene el certificado de HTTPS, sin embargo, EQF considera

necesario el bloqueo de dicho sitio web.

No se puede dar acceso a la pagina web solicitada. Direccion:

! https://wetransfer.com/. La pagina web se bloqueé debido a la regla
Regla predeterminada. Motivo: el recurso web pertenece a la(s)
categoria(s) de contenido Ausente y a la(s) categoria(s) de tipos de
datos Ausente. El recurso web estd prohibido en la empresa. Si cree
que esta bloqueado por error o necesita acceso a él, comuniquese
con el administrador de la red corporativa local (Solicitar accesg).

RE: cancelaciéon de EQ-FACIL - .

F G % -~ 3 O 00868008 O0RAAB A

Figura 71 Restriccion de acceso a sitio web. [Elaboracion propia]
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Actividad 5.11 Realizar la documentacion respecto a la implementacion del

agente (antivirus) para posibles fallas de este y como resolver el conflicto.

Descripcion de la actividad

En esta actividad se va a realizar un manual técnico donde se concentraran las
actividades anteriores que van enfocadas a como se hace la instalacion del antivirus de
Kaspersky, como se puede generar el instalador del agente debido a que este representa una
parte fundamental para poder identificar el equipo en la red de EQF y poder protegerlo, la
creacion e implementacion de tareas las cuales pueden realizar diversas acciones o funciones,

creacion e implementacion de politicas o reglas de acuerdo a las necesidades de EQF.
Resultado de la actividad

El manual técnico de Kaspersky enfocado a las necesidades de EQF se presenta como
un archivo de PDF, debido a que la empresa lo requiere en este tipo de formato, sin embargo,
se puede consultar en el apartado de anexos (Anexo 2).



CONCLUSIONES

Para concluir este analisis de riesgos, es importante mencionar que a lo largo del desarrollo
del presente proyecto se fueron abordando de manera metodolégica cada uno de los objetivos
establecidos los cuales contribuyeron a establecer una mejoria bastante significativa en
cuanto a la seguridad informatica dentro del corporativo del EQF, asi como de algunas de las
sucursales que representan una mayor prioridad de actividad para la empresa. Una de las
principales fortalezas que se lograron aportar es tener una mejor proteccion tanto para
dispositivos, la informacion, y para algunos de los servicios con los cuales se trabajan dia
con dia, ademas de ello, se logré tener un mejor control en cuanto a los accesos para los
usuarios lo cual resulto ser beneficioso tanto para el rendimiento de actividades, como para

los servicios de comunicacion en los cuales a diario se tratan asuntos de importancia.

A pesar de estos avances, es importante reconocer que aun existen areas de oportunidad para
fortalecer tanto la seguridad fisica como la logica. Por lo tanto, abordar estos aspectos
permitira a EQF convertirse en una empresa alin mas segura, lo que reflejara mayor confianza

y tranquilidad tanto para clientes como para colaboradores.
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COMPETENCIAS DESARROLLADAS

Materia: Administracion y seguridad en aplicaciones.
Competencias especificas:

1. Establece politicas y normas para su uso antes, durante y después de alguna

amenaza a los sistemas de informacién.

Explicacién: Esta competencia se aplico al momento de implementar las politicas de
restriccion de acceso a los sitios web no seguros y plataformas de streaming, para
poder evitar algun tipo de ciberataque o afectacion en el rendimiento de actividades

de los usuarios.
Competencias genéricas:
1. Capacidad de analisis y sintesis.

Explicacién: La aplicacion de esta competencia fue importante debido a que se
consultd varia informacion de la cual se tenia que hacer un analisis de ella para poder
Ilegar a la mejor solucidn y también al momento de plasmar toda esta informacion se

tuvo que realizar una sintesis de ella la cual tenia que ser de forma clara.

2. Habilidad para buscar y analizar informacion proveniente de fuentes

diversas.

Explicacién: A lo largo del proyecto esta competencia fue de gran importancia, ya
que para se aplico en varias ocasiones tanto para teérico al momento de realizar el
contenido del marco teérico, como para lo practico, al momento de buscar la
documentacién de algunas soluciones que se implementaron o para la busqueda de
los proveedores y las algunas empresas que brindan el servicio del antivirus que se

contrato.
3. Capacidad de generar nuevas ideas (creatividad).

Explicacion: En la busqueda de implementar las mejores soluciones de acuerdo con

las necesidades de la empresa, la capacidad de generar nuevas ideas resulta de gran
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ayuda para poder innovar o implementar cosas nuevas las cuales den el mejor

resultado para EQF.
Materia: Administracion de la funcion informatica.
Competencias especificas:

1. Manejo de los fundamentos tedricos de seguridad informética para su

aplicacion en casos practicos.

Explicacién: Esta competencia fue de gran importancia para tener los fundamentos
necesarios en base a estandares como la I1ISO 17799 del porque se tenian que
implementar algunas de las soluciones para poder resolver las problematicas y
necesidades que se tenian en la empresa, de igual manera, cuando se evaluaron los
controles de riesgo se aplico esta competencia en el uso de los modelos para utilizar

una escala evaluativa.

2. Uso e interpretacion de los lineamientos, estandares y marcos referenciales

gue complemente el conocimiento de la asignatura.

Explicacion: Al utilizar una escala evaluativa en base a un modelo en la evaluacion
de controles de seguridad y en la fundamentacion teorica para la implementacion de

soluciones se aplicd esta competencia durante estas actividades.

3. Uso de técnicas y herramientas de software para comprender el ambiente de

seguridad.

Explicacion: La aplicacion de esta competencia se llevd a cabo en la bldsqueda de
técnicas para poder realizar algunas de las actividades que se desarrollaron en el
proyecto, un claro ejemplo fue durante los tipos de evaluacion que se aplicaron en
donde se buscaron las mejores técnicas y herramientas para obtener los resultados

deseados.

4. Proponer medidas de seguridad basadas en lineamientos y estandares

actuales.
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Explicacién: Esta competencia se aplico principalmente en el desarrollo de una
actividad en la cual se puede observar de forma clara su aplicacién, debido a que al
proponer las mejores medidas de seguridad estas a su vez fueron fundamentadas en

base a estandares.
Competencias genéricas:

1. Comprende las necesidades del medio ambiente y toma decisiones para
resolver la problematica que se le presenta.

Explicacién: Al realizar el presente analisis de riesgo resulta importante comprender
cual es contexto de la empresa y como es que opera, para que al momento de llegar a
tomar una decision esta pueda brindar los mejores beneficios en la empresa, tal cual
se pudo reflejar en las propuestas de soluciones al tomar en cuenta cuales eran las

principales necesidades de la empresa.
2. Capacidad de organizar y planificar.

Explicacion: Esta competencia fue aplicada durante la planeacion de la
implementacion del antivirus ya que se tenian que tomar aspectos importantes para

no afectar en las operaciones de la empresa.
3. Comunicacién oral y escrita.

Explicacidn: Esta competencia es de suma importancia, debido a que al momento de
realizar la negociacién de la implementacion del antivirus se tuvo que tratar con los
diferentes proveedores en los que se tenia que especificar qué es lo que se queria

contratar y en donde se iba a llevar a cabo la aplicacion del antivirus.
4. Habilidades de investigacion.

Explicacién: En la basqueda de informacion tanto para el marco teérico, como para
los proveedores, la documentacién oficial entre otras cosas esta competencia fue
aplicada de la mejor manera durante el desarrollo de estas actividades en donde se
tenia que consultar diversas fuentes de informacion las cuales resultaran con gran

nivel de confianza.
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5. Comprende y manipula ideas y pensamientos respecto a la seguridad logica.

Explicacién: Durante el desarrollo del presente proyecto se trabajé principalmente
con la seguridad ldgica, ya que las problematicas principalmente fueron enfocadas a
este rubro, por lo que la aplicacion de esta competencia se llevé a cabo en actividades
como la evaluacion de controles y en las propuestas de medidas de seguridad.

6. Capacidad de aplicar los conocimientos en la préactica.

Explicacion: Esta competencia se aplicé durante la mayor parte de todo el desarrollo
de este analisis de riesgo tanto para la parte del capitulo del desarrollo, como el
capitulo de resultados, por lo que para llevar a cabo este proyecto era muy necesario

aplicar los conocimientos adquiridos.

7. Comprende y manipula ideas y pensamientos respecto a los modelos de

seguridad.

Explicacién: Durante el desarrollo de algunas actividades de evaluacion se aplicaron
modelos como el modelo COBIT, el cual fue de gran ayuda para poder tener una
escala evaluativa, por lo que la aplicacion de esta competencia principalmente se

centrd durante el desarrollo de estas actividades.

8. Comprende las necesidades del medio ambiente y toma decisiones para
resolver la problematica que se le presentan con respecto al control de

accesos.

Explicacién: Esta competencia fue aplicada principalmente en la implementacion de
las nuevas politicas de restriccion de acceso donde previamente se encontraron las
principales necesidades y problematicas que se tenian en EQF de acuerdo con las

politicas de restriccion de acceso que se tenian implementadas anteriormente.
Materia: Administracién de la Seguridad en Comunicaciones
Competencias especificas:

1. Toma decisiones para elegir las medidas de seguridad mas apropiadas ante

un determinado escenario de riesgos.
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Explicacién: La aplicacion de esta competencia principalmente se puede ver
reflejada en la actividad donde se llevo a cabo las propuestas de solucion, en la cual
se dan las mejores medidas de seguridad las cuales puedan brindar la mejor proteccion

ante escenarios de riesgos.
Competencias genéricas:
1. Conocimiento de una segunda lengua

Explicacién: Esta competencia fue aplicada principalmente en la investigacion de la
documentacion del antivirus, ya que algunas veces la documentacion se encontraba
en el idioma inglés, por lo tanto, al tener conocimiento de esta lengua resulto facil
poder entender dicha documentacion, de igual manera algunas consultas o busquedas

que se realizaron tuvieron que ser en ingleés.
Materia: Taller de investigacion 11

Competencias genéricas:

1. Capacidad de investigacion

Explicacién: La aplicacion de esta competencia fue llevada a cabo durante la
busqueda de informacion tanto para el marco teérico como para la documentacion del
antivirus, en donde se tuvieron que consultar diversas fuentes de informacion las
cuales resultaran confiables, o que el sitio donde consulto fuera de alguna empresa o

institucion oficial.
2. Habilidad para trabajar en forma autébnoma.

Explicacion: Esta competencia se aplico en la mayor parte durante la implementacién
del antivirus, ya que se tenia que realizar la planificacion, la negociacion entre otras
actividades de manera autonoma para posteriormente poder llevar a cabo su

implementacion de dichas actividades.
3. Capacidad de trabajar en equipo

Explicacién: Esta competencia es fue gran importancia tanto para el desarrollo de

este proyecto, como para el contexto en el cual se llevo a cabo, ya que al ser una
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empresa se debia tener comunicacion con algunos de los colaboradores que trabajan

dentro de EQF, incluso para poder desarrollar adecuadamente algunas actividades.
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ANEXOS
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Anexo 1. Evidencia de la revision de control donde se muestra que se puede ingresar a la

plataforma de YouTube, la cual esté prohibido el acceso.

v F tawkto | Inbox

€ 9 C = youtubecom
= E3YouTube Buscar Q 4 [}
Inicio Todo Musica Sinfonias En directo Musica de fondo Listas de reproduccion Videojuegos Bossa nova Noticias Ely >
Shorts
Suscripciones
MOZART
EFFECT
Ta v b v
| y - p A
Historial I'HE BESTOF _,
iy PAG
Ver mas tarde ; 3 . I A ]ANIN
Videos que me gus. m El efecto Mozart te hace mas ‘h Lo mejor de Paganini - Violinista del
inteligente | Musica clasica para... diablo
Classical Mastermind
Explorar
* Emitido hace 3 semanas
Tendencias
Musica
Peliculas
En directo

Videojuegos = %
#HaceLce - QEfI ke J Qow e

Figura 72 Evidencia de acceso a YouTube. [Elaboracién propia]
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Anexo 2. Manual técnico de Kaspersky enfocado a las necesidades de EQF.

MANUAL TECNICO

KASPERSKY ENPOINT DETECTION AND REPONSE
OPTIMUM PARA EQUILIBRIO FARMACEUTICO

Aldo Mota Zarate
Enero, 2024
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Introduccion

Este manual técnico ofrece una guia integral para la implementacion y gestién efectiva del
antivirus de Kaspersky en su entorno empresarial para Equilibrio Farmacéutico.
Comenzando con la instalacion uniforme del agente de Kaspersky en los equipos de la
empresa, la guia abarca la instalacion centralizada desde el servidor, el seguimiento y
mantenimiento para mantener actualizada la base de datos de virus, la personalizacion de
politicas de seguridad segun las necesidades de la Equilibrio Farmacéutico, y la realizacion
de pruebas para verificar el correcto funcionamiento. Este enfoque proactivo asegura un
entorno computacional seguro y protegido contra amenazas cibernéticas, alineando la

seguridad con los objetivos y procesos del negocio.
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Agente de Kaspersky.

Descarga del instalador agente de Kaspersky a través de la consola.

1. Iniciar sesidn con la cuenta de administrador. En seguida se presenta una pantalla la
cual muestra la empresa o el grupo de empresas que tienen contratado el servicio de
Kaspersky.

2. Dar clic a la empresa en la cual se va a trabajar, en este caso la de “Grupo Viso”
(Empresa central a la cual EQF pertenece).

3. Seleccionar la opcion de “Ir al espacio de trabajo” para poder acceder a la consola
la cual administra todo lo referente al antivirus de Kaspersky.

Sechrity Lenter gereme-tigeqt m
Cloud Console
~  Grupo Viso

Kaspersky Security Center Cloud Console

O de espacCios de trabajo: 1

Grupo Viso

40-aflb-f125a80b7898

Figura 73 Interfaz para poder acceder a la consola de administracion de Kaspersky.

Una vez que se ingreso al espacio de trabajo, se presenta la interfaz donde se muestra
el panel general sobre algunos eventos de ataques ocurridos, el estatus de proteccion
de los dispositivos, amenazas que fueron detectadas, entre otras caracteristicas.
Ademas de ello, se muestran las diferentes opciones para poder llevar a cabo la
administracion de los dispositivos que estan protegidos, politicas de restriccion,
operaciones, los usuarios y roles, configuracion, entre otras opciones para poder

llevar a cabo la administracion de proteccion de los dispositivos.
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Estadisticas de comprobacion de actuaiizackones de Windows Upda

Figura 74 Panel general de Kaspersky.

Ingresar al menu de “Descubrimiento y despliegue” el cual es encuentra en el panel
de la parte izquierda de la interfaz
Seleccionar “Despliegue y asignacion”, aqui se desplegara un submenu con diversas

opciones.
Después dar clic en “Paquetes de instalacion”, para ingresar y poder generar el

instalador del agente de Kaspersky.
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0

Kaspersky
Security Center
Cloud Console

B servidor de administracion />

Supervision e informes

E¥ Descubrimientoy despliegue ~

Dis

Descubrimiento

E? Despliegue y asignacion

Figura 75 MenU para ingresar a la descarga del agente de Kaspersky.

A continuacion, se presenta una pantalla la cual contiene diversos paquetes, sin
embargo, se tiene que dar clic en la opcion de “Kaspersky Security Center 14
Network Agent (Espaiiol (México)) 14 2.0.35148”.
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kaspersky

Figura 76 Paquetes de instalacion.

Dentro del paquete de instalacion se muestran sus propiedades que este contiene como
la informacion general del paquete, la configuracion, sus paquetes independientes de

instalacion y el historial de las versiones del agente.

9. Ingresar a la propiedad de “Paquetes independientes”, para la descarga del agente.

Propiedades: Kaspersky Security Center 14 Network Agent (Espafiol (Mexico)) 14.2 035148

Kaspersky Security Center 14 Network Agent (Espaifiol (Mexico))_14.2.0.35148

Idioma es-MX

Aplicacion Kaspersky Security Cemter 14 Network Agent (Espariol (Mexico))

Version 142035148
Tamanio 76828 kb
Creado 18/7/2023, 15:25:32

Modificado 18/7/2023, 1605244

Figura 77 Propiedades del paquete independiente.

10. Seleccionar la opcion “Kaspersky Security Center 14 Network Agent (Espaiiol
(México)) 14 2.0.35148”
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11. Dar clic en “Descargar” y se comenzara a realizar la descarga del instalador del

agente de Kaspersky.

Figura 78 Opciones del instalador del agente de Kaspersky.

A continuacion de muestra el ejecutable del agente del antivirus de Kaspersky que se
genera a partir de la consola de administracion, el cual se tiene que instalar posteriormente

en los dispositivos de EQF.

®) MNuevo N} Tl Ordenar =
~
HJ Galeria Mombre Estado
> o Javier Ettian, Equilibric @] Formate_Guia_Reporte final de residenci.. &
I(, Installer.exe =

- Descargas

2 Escritorio

Figura 79 Archivo ejecutable del agente.

Instalacién del agente de Kaspersky en un equipo de computo.

1. Para iniciar con la instalacion se debe de ejecutar el instalador del agente como
administrador, e ingresar las credenciales en caso de que las pida el sistema.
2. Dar clic en el boton de “Inmiciar instalacion” y comenzard con el proceso de

instalacion en el dispositivo.
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|¢ Kaspersky Security Center

Preparando la tarea de administracien
T

Se instalard una nueva aplicacidn en el dispositivo: Agente de red de Kaspersky Security Center.

Antes de la instalacién, debe hacer lo siguiente:
- Guardar sus datos

- Cerrar todas las aplicaciones gue se estén ejecutando

Iniciar instalacion Cancelar

Figura 80 Comienzo de instalacion del agente.

Mientras se realiza el proceso de instalacion se mostrard una ventana donde se indica
el avance del proceso de instalacidn el cual conste de tres etapas; la primera es la extraccion
del archivo a una ubicacion temporal, después la instalacion del agente y por ultimo se

comprueba la conexion al servidor de administracion.

|¢ Kaspersky Security Center

Preparando instalacion...

T

El mantenimiento del dispositivo esta en curso. Espere...

@ Extrayendo archivo a una ubicacidn temporal
» Instalandose: Agente de red de Kaspersky Security Center

= Comprobando conexidn al Servidor de administracidon

Figura 81 Proceso de instalacion.

3. Ya que se termin0 exitosamente el proceso de instalacion del agente, el ultimo paso

que queda es dar clic en el boton de “Aceptar”.
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¢ Kaspersky Security Center

Tit

La instalacién finalizé correctamente

() Extrayendo archivo a una ubicacidn temporal

(@ Instalandose: Agente de red de Kaspersky Security Center

() Comprobando conexidn al Servidor de administracidn

Figura 82 Termino del proceso de instalacion del agente de Kaspersky.

4. Para comprobar que se instalo el agente de Kaspersky en el dispositivo, se debe de

ingresar a los programas que estan instalados en el dispositivo y verificar que el

agente de Kaspersky se encuentre aqui.

Mombre

I( Agente de red de Kaspersky Security Center

[ Atencisn al cliente

TH Brother Printer Setting Tool

& Brother P-touch Address Book 1.4

@Brother P-touch Editor 5.4

< Brother P-touch Update Software

] Centro de informacién

[ Cisco Packet Tracer 8.2.1 64Bit

‘4 Componentes del Motor de administracion Intel @
% Comprobacién de estado de PC Windows

&5 Conexion a Escritorio remoto

& Dell SupportAssist

Dell SupportAssist 05 Recovery Plugin for Dell Update
[ DHTML Editing Component

ﬂ EPSON Advanced Printer Driver 4

G Google Chrome

[ H264 Video Codec

Informacién sobre reciclaje de residuos de la UE
‘ﬁ! Intel ® |ntegrated Sensor Solution

[ iWMS-4200

r

72 programas instalades

Editor Seinstalo el  Tamario Versian
Kaspersky 09/01/2024 118 MB  14.2.0.35148
e R e o E'OO'MD—N'O'OIG_I =
| ratinn (90172024 16017126 20132
Lexmark International, Inc. 22/06/2023 276KB  1.0.00
Brother Industries, Ltd. 01/12/2023 133 MB 1.6.0110
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Lexmark International, Inc. 22/06/2023 1.33MB  1.0.0.0
Cisco Systems, Inc. 27/10/2023 564 MB 821118
Intel Corporation 13/12/2023 27.5MB 23134160
Microsoft Corporation 17/01,/2023 11.6 MB  3.6.2204.08001
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Figura 83 Comprobacion de la instalacion del agente de Kaspersky.
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Grupos de dispositivos

Asignar dispositivos a un grupo.

1. Ingresar al men( “Descubrimiento y despliegue”.

2. Dar clic en la opcion “Dispositivos no asignados”. Aqui se mostraran todos los
dispositivos en los que se ha instalado el agente y no han sido asignados a un grupo
para su administracion.

3. Buscar el dispositivo que serd asignado a un grupo. Seleccionar el dispositivo dando
clic en la casilla que se encuentra del lado izquierdo del nombre del equipo

4. Dar clic en la opcion de “Mover a un grupo”, la cual se encuentra en el menu de la

parte superior de los dispositivos.

Kaspersky
Security Center
Cloud Conscie

kaspersky |

Figura 84 Dispositivos no asignados a un grupo.

5. Seleccionar la casilla de la empresa (si es que existe mas de una dentro de la

configuracioén) a la cual se le va a asignar el dispositivo que no tiene un grupo.
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Mover a un grupo

1po secundario

Figura 85 Asignacion de grupo.

Busqueda de dispositivos dentro del grupo.

1. Seleccionar el apartado “Dispositives”, en el menu de la parte izquierda.
2. Dar clic en la opcion “Dispositivos administradoes”. Aqui se muestran todos los
dispositivos que pertenecen al grupo de EQF y los cuales pueden ser administrados o

se le pueden realizar diversas acciones.

Figura 86 Dispositivos administrados dentro del grupo de EQF.

Una manera mas sencilla de buscar que un dispositivo se encuentre dentro de un grupo
en este caso el de EQF, es buscandolo por su nombre, para esto se deben de seguir los

siguientes pasos:
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1. Dar clic en el “Buscador”, que es encuentra en el menu de la parte superior de los
dispositivos asignados

2. Ingresar el nombre del dispositivo que se quiere encontrar, por ejemplo
“EQF_GER_COMITAN”. Como se puede observar el dispositivo se encuentra
dentro del grupo de EQF.

Kaspersicy

Figura 87 Busqueda de dispositivos.

Antivirus

Instalacion de antivirus

Para la instalacion del antivirus en los dispositivos, cabe mencionar que, al momento
de asignar los dispositivos a un grupo, en este caso el de EQF, de manera automatica la
consola de Kaspersky instala el antivirus en los equipos. Sin embargo, para verificar que

realmente estén protegidos es necesario seguir los siguientes pasos:

1. Seleccionar el apartado de “Dispositivos”, que se sitia en el menu de la parte
izquierda

2. Dar clic en la opcion “Dispositivos administrados”. Aqui se muestran todos los
dispositivos que pertenecen al grupo de EQF y los cuales pueden ser administrados o

se le pueden realizar diversas acciones.
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Figura 88 Dispositivos administrados.

Como se puede observar al momento de que los dispositivos son asignados a un grupo

de muestran diversas caracteristicas:

e “Agente de red instalado”, indica que el dispositivo tiene instalado el agente de
Kaspersky.

e “Estado”, indica el estado en que se encuentra el dispositivo.

e “Grupo”, indica el grupo al que pertenece.

e “Proteccion en tiempo real”, indica si el dispositivo esta protegido en tiempo real

e “Ejecucion de proteccion en tiempo real”, muestra si la proteccion en tiempo real

se esté ejecutando.

Por lo tanto, para saber que el dispositivo esta protegido se debe mostrar una palomita de

color verde en la columna de “Ejecucion de proteccion en tiempo real”.

Figura 89 Propiedades del estado de proteccion de los dispositivos.
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Tareas

Creacion de tareas

Las tareas dentro de la consola de administracion permiten realizar diversas
actividades para los diferentes tipos de proteccion que se tengan contratados en la empresa.

Por lo tanto, para crear dicha tarea se deben de hacer los siguientes pasos:

1. Seleccionar el menu de “Dispositivos”, el cual se encuentra en el panel de la parte

izquierda.
2. Posteriormente dar clic en la opcion de “Tareas”.

Dentro de la opcion de “Tareas” se muestra un panel el cual contiene todas las tareas que
se hayan creado con anterioridad, ademas de ello se muestra un menu el cual nos permite
realizar diversas acciones con las tareas ya creadas o de lo contrario crear una nueva tarea

de acuerdo con la necesidad que se tenga.

3. Ahora para crear una nueva tarea, se debe dar clic en “Agregar”, la cual se encuentra

en el menu de la parte superior donde se reflejan las tareas que se han creado.

@

Kaspersky
Security Center
Cloud Console

kaspersky

Figura 90 Interfaz de las tareas de Kaspersky.
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Posteriormente, se muestra un asistente la cual nos muestra diversas caracteristicas
para la creacion de una tarea, al igual que la aplicacién a la cual se le va a realizar alguna
accion, el tipo de tarea que se requiera realizar, el nombre de la tarea y por altimo un checklist

para seleccionar los dispositivos a los cuales se le aplicara la tarea que se va a crear.

4. Ahora, se tiene que seleccionar la aplicacion a la cual se le va a aplicar la tarea, en

este caso la de “Kaspersky Security Center 14.2”.

Asistente para crear nueva tarea

Nueva tarea

Aplicacidn

Kaspersky Security Center 14.2

Tipo de tarea

Buscar vulnerabilidades y actualizaciones requeridas

Ya existe una tarea de este tipo.

Nombre de la tarea

Buscar vulnerabilidades y actualizaciones requeridas (T)

Seleccione los dispositivos a los que se asignara |a tarea

Asignar tarea a un grupo de administracion
Especificar las direcciones de los dispositivos manualmente o importarlas de una lista

Asignar tarea a una seleccion de dispositivos

Figura 91 Asistente para crear una nueva tarea.

5. Seleccionar el tipo de tarea que se va a realizar, para ello se tiene que dar clic en

“Tipo de tarea”.

6. Seleccionar el tipo de tarea que se quiera realizar, por ejemplo, la actualizacion de la
base de datos de virus. Por lo tanto, se tiene que elegir “Buscar vulnerabilidades y

actualizaciones requeridas”.
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Asistenite para crear nueva tarea

Nueva tarea

Aplicacion

Kaspersky Security Center 14.2

Tipo de tarea
Buscar vuinerabil Y actualizaciones requeridas
— | Administrar dispo:
Buscar vulnerabilidades y actualizaciones requeridas
| Cambiar Servidor de administracion
Descargar actualizaciones en los repos o5 de distribucién
Desinstalar aplicacién de forma remota
Distribuir paquete de instalacion
Entregar informes
Enviar mensaje a usuario
Tniciar o detener aplicacién
Instalar actualizaciones de Windows Update
Instalar aplicacién de forma remota
Instalar aplicacién en Servidores de administracion secundarios de forma remota
Reparar vulnerabilidades
Instalar actualizaciones requeridas y reparar vulnerabilidades [pendiente de pago]

Figura 92 Tipos de tareas en Kaspersky.

7. A continuacién, se debe de seleccionar el alcance que tendra la tarea, es decir, se
deben elegir las diferentes empresas a las cuales se puede aplicar la tarea que se esta
creando, esto dependera si hay una o mas empresas dentro de un grupo de empresas.

Sin embargo, para este caso solo se debe seleccionar la casilla de “EQF”.

Asistente para crear nueva tarea

Alcance de la tarea

Seleccione un grupo de administracion. La tarea se aplicard al grupo seleccionado v a todos Sus SUDETUPOS.

Figura 93 Alcance de la tarea.

8. En seguida, se muestran mas acciones que se pueden realizar:

a. Especificacion de los métodos que se van a utilizar para detectar aplicaciones

que tengan vulnerabilidades o que deban actualizarse.
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b. Especificar las rutas para la busqueda avanzada de aplicaciones en el sistema

de archivos
c. Tamafio que debe de tener el archivo de diagndstico avanzado.

Sin embargo, estas opciones se dejaran por defecto.

Asistente para crear nueva tarea

Especifique qué métodos se usaran para detectar aplicaciones que tengan vulnerabilidades o que deban actualizarse
® Buscarvulnerabilidades y actualizaciones catalogadas por Microsoft
@ Conectarse al servidor de actualizaciones para actualizar los datos
® Buscar vulnerabilidades y actualizaciones catalogadas por Kaspersky para software de terceros

Especifique las rutas para la bisqueda avanzada de aplicaciones en el sistema de archivos

+ Agregar

Carpeta

Mo hay datos

Elarchivo de diagnéstico avanzade no puede Tener un tamafio superior a 2048 MB
Habilitar diagndstico avanzado

Figura 94 Especificaciones de la tarea.

9. Finalmente, se muestra una casilla la cual nos permite abrir los detalles de la tarea
cuando se complete la creacion, esta opcion puede ser opcional, en este caso no se

seleccionard y solamente se dara clic en el botéon de “Finalizar”.

Asistente para crear nueva tarea

Finalizar la creacion de la tarea

Haga clic en Finalizar para completar el proceso de creacion de "Buscar vulnerabilidades y actualizaciones requeridas™ y cerrar el asistente.
Abrir los detalles de la tarea cuando se complete la creacion

Atrds Finalizar

Figura 95 Termino de la tarea creada.
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Actualizacion de base de datos de virus

Para poder actualizar la base de datos de virus en todos los equipos que se

encuentren dentro de un grupo, se tienen que realizar los siguientes pasos:

1. Seleccionar el mena de “Dispositivos™, el cual se encuentra en el panel de la parte
izquierda.
2. Posteriormente dar clic en la opcidn de “Tareas”. Aqui se muestran todas las tareas

gue se hayan creado con anterioridad.

kaspersky

Figura 96 Interfaz de las tareas de Kaspersky.

3. Buscar la tarea que fue creada para la actualizacion de la base de datos, en este caso,
“Buscar vulnerabilidades y actualizaciones requeridas” y seleccionar la casilla que
tiene de lado izquierdo.

4. Dar clic en la opcion de “Iniciar”, que se encuentra en el menu de la parte superior.
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Dispositivos [/ Tareas

Ruta actual: Servidor de administracion

+ Agregar [> Iniciar

Grupo = EQF

Nombre de la tarea

Agente de red de Kaspersky Security Center

Figura 97 Inicio de la tarea creada para la actualizacion de la base de datos de virus.

Una vez iniciada la tarea, se muestran los siguientes apartados o columnas:
e “Estado”, muestra el estado de como va avanzando su ejecucion.
e “Ejecucion”, indica el nUmero de dispositivos en los que se esta ejecutando la tarea.
e “Completado”, indica el nUmero de dispositivos en los que se completo la tarea

e “Error”, el nUmero de errores que se tuvieron durante la ejecucion de la tarea.

> Buscarvulnerabilidadesy a

Figura 98 Estado de la tarea en ejecucion.

De esta manera se puede mantener y dar seguimiento a la actualizacién de la base de
datos de virus para tenerla al dia y pueda proteger a los dispositivos de aquellas amenazas o

virus que sean nuevos.
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Politicas de restriccion

Politicas de restriccion a sitios web

Para comenzar con la instalacion de las politicas de restricciobn de acceso,
primeramente, se debe de tener el agente y el antivirus de Kaspersky en los equipos los cuales

pertenecen al grupo de EQF.

1. Ingresar a la opcion de “Activos (dispositivos)”, en la cual se desplegaran varias

opciones

2. Seleccionar la opcion de “Directivas y perfiles”, dentro de esta opcion se muestran
los aplicativos del antivirus a los cuales se pueden realizar diversas configuraciones

y la parte mas importante es aplicar las politicas de restriccion.

3. Dar doble clic en el aplicativo “Kaspersky Endpoint Security para Windows EQF

2024”, al cual se va a realizar la configuracion.

Activos (dispositivos) [ Directivas y perfiles

)

14 Ruta actual: Servidor de administracion ; Dispositivos administrados | EQF

Kaspersky + Agregar & Actualizar

Security Center
Cloud Console Estado +.  Directiva 1) Aplicacién 1L

Agente de red de Kaspersky Se

] EQF Agene de red de Kaspersky Security Center Agente de red de Kaspersky Security Center
Kaspersky Endpoint Security para Windows (12.4.0)

I__ : aspersh _' dpoi t Se __ a Vindows EQOF 2024 Kaspersky Er‘cmin? E'»ecu:w:il::ara'w.ﬂndcvn's.ilﬂ_.d.()} _

L5 Activos (dispositivos)

Directivas y perfiles

Figura 99 Directivas y perfiles

Un aspecto importante a mencionar es que el estado de la directiva debe de estar

“Activa” para que pueda funcionar correctamente en la proteccion de los dispositivos.

4. Dar clicenlaopcién “Configuracion de la aplicacion”, gue se encuentra en el men(
g p

de la parte superior.
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Kaspersky Endpoint Security para Windows EQF 2024

[D Nivel de proteccion bajo. Hay componentes de proteccion importantes gue no se han habilitado. b

Nombre: Kaspersky Endpoint Security para Windows EQF 2024

Grupo de admin. de destino: EQF
Aplicacion: Kaspersky Endpoint Security para Windows (12.4.0)
Creada: 31/01/2024 13:03:08
Modificada: 31/01/2024 134301
Estado de la directiva:
® Activa
Inactiva

Fuera de la oficina

Herencia de configuracion

@ Heredar configuracion de la directiva primaria

Figura 100 Configuracion general del aplicativo.

5. Seleccionar “Controles de seguridad”.

Kaspersky Endpoint Security para Windows EQF 2024

LT'I Nivel de proteccion bajo. Hay componentes de proteccion importantes que no se han habilitado. M

Figura 101 Configuracion de la aplicacion.

6. Dar clic en “Control web”, para comenzar con la configuracion de las politicas de

sitios web.
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Kaspersky Endpoint Security para Windows EQF 2024

(@ Nivel de proteccion bajo. Hay componentes de proteccion importantes que no se han habilita

Figura 102 Opciones de controles de seguridad.

7. Habilitar la opcion de control web, para que las politicas de restriccion estén en

funcionamiento.

Figura 103 Habilitar control web.

En seguida, se muestran las reglas que se han configurado, ademas de un mend el cual
permite configurar las nuevas reglas de restriccion, eliminarlas, moverlas de su nivel de

prioridad, importarlas o exportarlas.

8. Al no tener ninguna regla, se tendré que dar clic en la opcion “Agregar” para crear

estas nuevas reglas de restriccion.

Configuraciin de Control web

Lista de reglas

¥ Agregar

Mo hay datos

Figura 104 Lista de reglas.
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9. Poner un nombre a la nueva regla, este nombre puede ser el que la empresa decida

asignar,

10. En el apartado de “Estado”, seleccionar la opcién “Habilitada”, esto para indicar

que la regla estara activa o en funcionamiento.

11. Después se pueden realizar tres diferentes opciones para los sitios web que no sean
permitidos, las cuales constan de “Permitir”, “Bloquear” o “Advertir”, estas se

configuraran de acuerdo a las necesidades de la empresa.

12. En el apartado de “Direcciones”, ingresar todos los enlaces de sitios web que no sean

permitidos estos pueden ser uno o varios dentro de la misma regla

13. Habilitar la opcidn “Aplicar para todos los usuarios”, esto aplicara la regla a todos

los usuarios en general.

Nombre de la regla

Direccitn

e indnnduskes

Usuaria o grupa

Figura 105 Creacion y configuracion de la nueva regla.
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14. Dar clic en la opcion “Mensaje para bloqueo”, para poder personalizar el mensaje
que aparecera al usuario cuando ingrese a los sitios web que han sido bloqueados.

(Opcional)
15. Dar clic en crear.

Plantillas

Advertencia Mensgaje para bloqueas Mensaje para el administrador

Plantilla del mensaje que se muestra cuando se ha blogueado una pagina o sitio wob no recomendado.

+ Agregarvariable + Agregar vinculo ¥ Restablecer

Mo se puede dar acceso a la pagina web solicitada.
Direccion: %CANONIC_REQUEST_URL%.
La pagina web se blogued debido a la regla %RULE%.

Motivo: el recurso web pertenece a la(s) categoria(z) de contenido %CONTEMNT_CATEGORY_LIST% v a la(s)
categoria(s) de tipos de datos %TYPE_CATEGORY LIST%.

Figura 106 Personalizacion de mensaje de bloqueo.

Politicas de restriccion de acceso a aplicativos
En este apartado se va a realizar la configuracion para el control de aplicaciones.

1. Ingresar a la opcion de “Activos (dispositivos)”, en la cual se desplegaran varias

opciones

2. Seleccionar la opcion de “Directivas y perfiles”, dentro de esta opcidon se muestran
los aplicativos del antivirus a los cuales se pueden realizar diversas configuraciones

y la parte mas importante es aplicar las politicas de restriccion.

3. Dar doble clicen el aplicativo “Kaspersky Endpoint Security para Windows EQF

2024, al cual se va a realizar la configuracion.
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Activos (dispositivos) [ Directivas y perfiles

e

Tit Ruta actual: Servidor de administracion / Dispositivos administrados / EQF
Kaspersky + Agregar & Actualizar
Security Center
Cloud Consale Estado . Directiva 1) Aplicacién 1,

Agente de red de Kaspersky Security Center
] EQF Agente de red de Kaspersky Security Center Agente de red de Kaspersky Security Center

Kaspersky Endpoint Security para Windows (12.4.0)
] A5 = t ty para Wir 4 Kaspersky Endpoint Security para Windows (12 4.0)

L5 Activos (dispositives)

Directivas y perfiles

Figura 107 Directivas y perfiles

Un aspecto importante a mencionar es que el estado de la directiva debe de estar

“Activa” para que pueda funcionar correctamente en la proteccion de los dispositivos.

4. Dar clicenlaopcién “Configuracion de la aplicacion”, gue se encuentra en el men
g p

de la parte superior.

Kaspersky Endpoint Security para Windows EQF 2024

@ Nivel de proteccion bajo. Hay componentes de proteccion importantes gue no se han habilitado. M2

MNombre: Kaspersky Endpoint Security para Windows EQF 2024

Grupo de admin. de destino: EQF
Aplicacidn: Kaspersky Endpoint Security para Windows (12.4.0)
Creada: 31/01/2024 13:03:08
Modificada: 31/01/2024 154501
Estado de la directiva:
® Activa
Inactiva

Fuera de la oficina

Herencia de configuracion

@ Heredar configuracion de la directiva primaria

Figura 108 Configuracion general del aplicativo.
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5. Seleccionar “Controles de seguridad”.

Kaspersky Endpoint Security para Windows EQF 2024

(El Nivel de proteccion bajo. Hay componentes de proteccion importantes que no se han habilitado.

Proteccion avanzada contra amenazas

Configu

Figura 109 Configuracion de la aplicacion.

6. Dar clic en “Control de aplicaciones”, para comenzar con la configuracion de las

politicas de sitios web.

Kaspersky Endpoint Security para Windows EQF 2024

(@ Nivel de proteccion bajo. Hay componentes de proteccitn importantes que no se han habilitado

Figura 110 Control de aplicaciones.

7. Habilitar la opcién de control de aplicaciones, para que las politicas de restriccion

estén en funcionamiento.



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Control de aplicaciones

Control de aplicaciones

Figura 111 Habilitar control de aplicaciones.

8. Seleccionar la opcion de “Informar”, la cual manda un aviso de que se esta

ingresando a una aplicacion a la cual esta prohibido dicho acceso.

9. Seleccionar la opcion de “Lista de rechazados”, la cual permite al usuario ingresar

a cualquier aplicacidn a excepcion de las que estén agregadas en la regla de bloqueo.

10. Dejar por defecto la configuracion avanzada.

Accion al iniciar aplicaciones bloqueadas por las reglas

Bloquear

® Informar (modo de prueba)

Modo de Control de aplicaciones

En 2l modo de lista de rechazados, Control de aplicaciones permite que cualquier usuario inicie cualquier
aplicacién, a menos que esté incluida en las reglas de blogueo del componente. En el modo de lista de admitidos,
Control de aplicaciones no permite que ningdn usuario inicie ninguna aplicacion, a menos que estd incluida en las
reglas de autorizacion.

@ Lista de rechazados

Lista de admitidos

de reglas de las listas de admitidos y rechazados.

Configuracion avanzada

Controlar la carga de los madulos DLL {aumenta significativamente la carga del sistema)

Figura 112 Configuracion de regla de bloqueo de aplicaciones.

11. Dar clic en la opcion “Mensaje para bloqueo”, para poder personalizar el mensaje
que aparecera al usuario cuando ingrese a los aplicativos que han sido blogueados.

(Opcional)
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12. Dar clic en crear.

Plantillas de mensajes

Mensaje para blogueos Mensaje para el administrador

Plantilla del mensaje que se muestra al bloquearse el inicio de una aplicacion.

+ Agregarvariable + Agregarvinculo % Restablecer

Una regla de Control de aplicaciones ha blogueado el inicio del archivo ejecutable %FILE_NAMES.

Informacion sobre el inicio del archive:

Equipo: %COMPUTER_NAME%

Usuario: %USER_NAME?

Regla por la que se blogued el inicio del archivo: ¥RULE%
Fecha y hora de inicio del archivo: %DATE % TIME%

Figura 113 Personalizacion de mensaje de bloqueo a aplicativos.

Politicas de restriccion de acceso a dispositivos
En esta seccion se va a abordar la configuracion para el control de dispositivos

1. Ingresar a la opcion de “Activos (dispositivos)”, en la cual se desplegaran varias

opciones

2. Seleccionar la opcion de “Directivas y perfiles”, dentro de esta opcion se muestran
los aplicativos del antivirus a los cuales se pueden realizar diversas configuraciones

y la parte mas importante es aplicar las politicas de restriccion.

3. Dar doble clic en el aplicativo “Kaspersky Endpoint Security para Windows EQF

2024”, al cual se va a realizar la configuracion.



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Activos (dispositivos) [ Directivas y perfiles

Ruta actual: Servidor de administracién / Dispositivos administrados [ EQF

Kaspersky + Agregar ' Actualizar
Security Center

Cloud Consale Estado +  Directiva 1) Aplicacidn 11

Agente de red de Kaspersky Security Center

1 EQF Agente dered de Kaspersky Security Center Agente de red de Kaspersky Security Center
Kaspersky Endpoint Security para Windows (12.4.0)

l__ aspe E 8 ty para Wir OF 2024 Kaspersky Er-cmirn‘_t Secu_rvti[lara Windows (12 4 0) _

L0 Activos (dispositivos)

Directivas y perfiles

Figura 114 Directivas y perfiles

Un aspecto importante a mencionar es que el estado de la directiva debe de estar

“Activa” para que pueda funcionar correctamente en la proteccion de los dispositivos.

4. Dar clic en laopcion “Configuracion de la aplicacion”, que se encuentra en el menu

de la parte superior.

Kaspersky Endpoint Security para Windows EQF 2024

[?,] Nivel de proteccion bajo. Hay componentes de proteccion importantes gue no se han habilitado.

MNombre: Kaspersky Endpoint Security para Windows EQF 2024

Grupo de admin. de destino: EQF
Aplicacion: Kaspersky Endpoint Security para Windows (12.4.0)
Creada: 31/01/2024 13:03:08
Modificada: 31/01/2024 1343101
Estado de la directiva:
® Activa
Inactiva

Fuera de la oficina

Herencia de configuracién

@ Heredar configuracion de la directiva primaria

Figura 115 Configuracion general del aplicativo.
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5. Seleccionar “Controles de seguridad”.

Kaspersky Endpoint Security para Windows EQF 2024

(El Nivel de proteccion bajo. Hay componentes de proteccion importantes que no se han habilitado.

Proteccion avanzada contra amenazas

Configu

Figura 116 Configuracion de la aplicacion.

6. Dar clic en “Control de dispositives”, para comenzar con la configuracién de las

politicas de sitios web.

Kaspersky Endpoint Security para Windows EQF 2024

(@ Nivel de proteccion bajo. Hay componentes de proteccitn importantes que no se han habilitado

Figura 117 Control de aplicaciones.

7. Habilitar la opcion de control de dispositivos, para que las politicas de restriccion

estén en funcionamiento.
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Control de dispositivos

Control de dispositivos

@) control de dispositivos HABILITADO

Controla la conexion de d ternos v unidades extraibles

Figura 118 Habilitar control de dispositivos.

8. Habilitar la casilla de “Permitir solicitudes de acceso temporal”.

9. Dejar tal cual viene la configuracion predeterminada, cabe recalcar que al tener la
configuracion predeterminada se puede tener un buen control de todos los
dispositivos y realizar diversas acciones para aquellos equipos que se encuentren

infectados.

Configuracidn de Control de dispositivos

B Permitir solicitudes de acceso temporal

Figura 119 Configuracion de control de dispositivos.

10. Dar clic en la opcion “Mensaje para bloqueo”, para poder personalizar el mensaje
que aparecerda al usuario cuando ingrese a un dispositivo que se encuentre bloqueado.

(Opcional)

11. Dar clic en crear.
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Planillas

Mensaje para bloqueos Mensaje para el administrader

Plantilla del mensaje que e muestra si el usuario intenta acceder a un dispositivo blogqueado o intenta realizar una
accidn prohibida con el contenido de un dispositivo.

+ Agregarvariable + Agregarvinculo ¥ Restablecer

El acceso al dispositivo, o la operacion %0PERATION% con el dispositive %DEVICE_TYPES, se blogued de
acuerdo con la regla de acceso a dispositivos.
Si congidera que el blogueo ez un error, comuniguese con el administrader de la red corporativa local.

Figura 120 Personalizacion de mensaje de bloqueo para los dispositivos.

Interfaz

Configuracion de interfaz para el usuario

En esta parte, se muestra la configuracion de la interfaz del agente de antivirus para
los usuarios, esto con la finalidad de tener un mayor control del antivirus y que los usuarios

no hagan mal uso de esta medida de seguridad.

1. Habilitar la opcion de “Con la interfaz simplificada”. La cual permite al usuario
solamente mostrar informacion referente al antivirus que se tiene instalado en el

equipo.
Interfaz
M, Nivel de proteccion bajo. Recomendamos que habilite el componente y bloquee la posibilidad de deshabilitarlo.

Interaccion con el usuario

Sin intarfaz

® Con lainterfaz simplificada

Con la interfaz completa

Motificaciones

Figura 121 Configuracion de interfaz.
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A continuacidn, se muestra la interfaz simplificada que puede observar el usuario al
ingresar al aplicativo del antivirus, como se puede observar solamente se muestra la
informacion que corresponde al tipo de licencia de proteccion que se tiene instalada en el
equipo, la clave de licencia que le corresponde, la version del aplicativo, el nombre del
servidor el cual administra el antivirus, la fecha de la ultima sincronizacién, ademas de
enlaces los cuales llevan a la documentacion oficial acerca del antivirus que se tiene

instalado.

l¢ Soporte

-y Kaspersky Endpoint Security
! Clave de licencia: EF04AF42-C4A0-4
Sistema operativo: Microsoft Windows 11 CoreSingleL:

(build : 22621}
Bases publicadas el: 31/01/2024 04:11 a. m.
Version de la aplicacién: 12.1.0.506 AES56

Servidor de vm-202212281140.0ym4Amy1tmdkurapgkh53p2rcpb.
administracion de dx.internal.cloudapp.net
Kaspersky Security Center:

Fecha de la dltima Hoy, 12:29 p. m.
sincronizacion:

Base de conocimientos
Respuestas a las preguntas que los usuarios hacen con frecuencia a los
especialistas en soporte técnico de Kaspersky.

para configurar la aplicacion
acerca de la configuracién y el uso de la aplicacién.

Soporte de usuarios y expertos.

Herramienta
Reciba informacién técnica sobre la aplicacién y el sistema operativo para
resolver problemas.

Figura 122 Interfaz simplificada del antivirus para el usuario.



