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RESUMEN

La finalidad del proyecto de auditoria basada en una norma ISO (20,000) parte de una
problematica al tener una empresa que no cuenta con un plan o ciclo de vida de sus procesos
teniendo la necesidad de establecer estrategias para definirlos y medir su nivel de calidad de
servicios de TI. La norma sera enfocada a la medicion de calidad de los servicios que la
empresa brindé para esto debemos enfocarnos en pardmetros y esquemas de trabajo
ordenados para saber que vamos a preguntar, como vamos a abordar la situacion y que areas
de accion tendremos, con el fin de tener un catalogo de propuestas para poder dar solucion
de manera retroactiva a la empresa auditada. Con estas soluciones pretendemos ver una
mejoria en su nivel de respuesta a aquellos problemas que la empresa enfrenta con

cotidianidad y por ende tener una oportunidad de optimizacion continua.
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INTRODUCCION

Generalidades de la auditoria en base a la norma I1SO / IEC 20000

El presente proyecto tiene un objeto de investigacion, estudio, anlisis, y aplicacion de la
auditoria la cual basa los mismos principios mencionados en la norma 1SO 20000. La
auditoria siendo una herramienta que pretende ayudar de manera cuantitativa y cualitativa
los procesos, activos y recursos sobre los que giran los servicios de una empresa de un area
determinada delimitando las capacidades, amenazas a las que se enfrenta y oportunidades a
las que aspira. Este enfoque lo brindara la auditoria la cual debe estar fundamentada de
manera ordenada en un esquema de trabajo donde podamos establecer los pasos iniciales
definidos en procesos que nos ayuden a trazar el camino para realizar la auditoria con las

herramientas pertinentes y de esta manera poder obtener el alcance de la norma.

La aplicacion de la auditoria puede ser un factor a favor de una empresa, pero también puede
verse enfrentada a la resistencia por naturaleza de los procesos que estan determinados en el
tiempo y espacio del area designada, asi como la totalidad de la norma que puede ser

delimitada por la accesibilidad en un enfogque educativo como lo es el presente proyecto.

Para darle solucion a esta limitante se realiza un andlisis en base a los objetivos y podemos
determinar una planeacion donde el proyecto tendra un inicio, un desarrollo y un final. Se
tendra que establecer tres fases de estudio, analisis y planteamiento donde podremos tener
fundamentos tedricos y metodoldgicos para sustentar los procesos y herramientas de

auditoria.

Finalmente comprender la interpretacion y la presentacion del informe de auditoria,
concluyendo en aquellas propuestas que sean atractivas para la empresa auditada teniendo
como aspiracion un nivel de madurez optimo y definido aparte de tener un cimiento para la
certificacion ISO/IEC 20,000.
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DESCRIPCION DE LA EMPRESA

1.2.1 Nombre o0 Razdén Social: Maikai Tec. S.A. de C.V.

1.2.2 Ubicacion: Av. José Lopez Portillo No. 206 planta baja, Col. Zacuautitla, Coacalco
Estado de México, C.P. 55700

1.2.3 Organigrama

DIRECTORA GENERAL

GERENCIA

MARKETING DIGITAL

VENTAS SISTEMAS/SOPORTE ADMINISTRACION

Y DISENO

VENTA DE
PRODUCTOS

o SOPORTE TECNICO [ess MARKETING CONTABILIDAD

mm CONTRATACIONES

MANEJO DE ATENCION AL INSTALACION PUBLICACIONES Y CLIENTES Y
TRABAIADORES CLIENTE ANUNCIOS PROVEEDORES

o LEVANTAMIENTOS = RUTA DE ENTREGA

Organigrama Mai Kai Tec. S.Ade C.V
1.2.4 Sector Productivo de la Empresa: Comercial, Terciario

1.2.5 Misién, Vision y Valores.
1.2.3.1 Mision.

Ser una empresa innovadora que busca el maximo beneficio de nuestros clientes a través de
la calidad de nuestras soluciones, productos y servicios, manteniendo las mejores
condiciones de trabajo para nuestros colaboradores.
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1.2.3.2 Visién

Las nuevas tecnologias estan cambiando el modo en que pensamos, nos comunicamos y
hacemos negocios, Maikai Tec quiere contribuir en la aplicacion de estas tecnologias en tu
empresa y continuar innovando de la mano de su comunidad de clientes, proveedores y
empleados. Esto nos permitira seguir creciendo de manera constante, para afianzarnos como
un referente en el sector, con una fuerte presencia nacional y diversificando la actividad hacia

otras areas emergentes donde pongamos en valor nuestros conocimientos y experiencia.
1.2.3.3 Valores

Una empresa 100% mexicana con mas de 30 afios de experiencia en el ramo de tecnologia
y servicios de TI, dedicada a resolver necesidades de los clientes con servicios y productos
tecnoldgicos. Entusiasta por la tecnologia, ayudando a crecer a un servidor, mejorando asi el

entorno tecnoldgico de las personas.
1.2.6 Calidad

Vivimos en un mundo donde todos dicen que tienen los mejores productos del mercado.
Pero una cosa es afirmarlo y la otra es garantizarlo. Por consiguiente, en lo que ofrecemos a

los clientes, es lo que aseguramos.
1.2.7 Orientacion al cliente

Tratamos de satisfacer por completo cada una de las peticiones y/o necesidades, en cada
uno de nuestros productos y servicios, mediante un trato digno y totalmente cordial. El

cliente, como parte de nuestro eje central.
1.2.8 Resolucion de problemas

Para todos nuestros consumidores, asi como de nuestros usuarios, el valor de la resolucién
de problemas es tan importante, ya que gracias a ellos crecemos y mejoramos cada dia, para

poder brindar un mejor servicio sin ningin problema.



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

1.2.9 Breve historia de la empresa.

Claudia Vazquez, quién actualmente lleva 30 o mas afios en el mercado, comenzo
trabajando como vendedora de articulos y productos de TI, trabajando para otras personas,
renuncia y decide poner su propia empresa para sacar a sus hijas adelante siendo madre
soltera y sin depender de nadie.

Con la experiencia y los clientes con los que ya contaba, emprendié como persona fisica
y con su amplia cartera que tiene, empezd poco a poco hasta convertirse en persona moral y

poder expandirse a las corporativas, con el denominado nombre “Maikai Tec”.
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1.3 PROBLEMA A RESOLVER

Cada vez es mayor el nimero de empresas que ofrece servicios T, por lo que la competencia
también aumenta. Cuando un cliente contrata a una empresa de servicios TI, el hecho de ver
que dispone de la certificacion ISO 20000 le garantiza que va a recibir unos servicios de
calidad que siguen las mejores précticas reconocidas a nivel internacional. Por lo que dentro
de la empresa Maikai Tec se busca mejorar la calidad de los procesos implementados. La
norma serd enfocada a la medicion de calidad de los servicios que la empresa brindé para
esto debemos enfocarnos en pardmetros y esquemas de trabajo ordenados para saber como
vamos a abordar la situacion y que areas de accién tendremos, con el fin de tener un catalogo

de propuestas para poder dar solucion de manera retroactiva a la empresa auditada
Una vez concluyendo con este proyecto se esperan los siguientes beneficios:

e Mejorar la reputacion.

e Aumentar la productividad.

e Garantiza cumplir con el nivel exigido.

e Dinamismo y rapidez, asi como la habilidad y la velocidad con los procesos que se
realizan.

e Ventajas ante la competencia.




TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

1.4 OBJETIVOS

1.5.1 OBJETIVO GENERAL

Garantizar que la metodologia y buenas practicas estan correctamente establecidas en los
procesos realizados por la empresa, basdndose en la norma ISO 20000, dentro de la empresa
Maikai Tec.

1.5.2 OBJETIVOS ESPECIFICOS

ESP 1.0 Reconocer.

Reconocer el area con la ayuda de los encargados (ingenieros, técnicos, licenciados) del departamento
de sistemas, para definir los procesos que seran auditados, con el fin de poder analizarlos segun la
norma 1SO 20,000.

1.1 Visitar el area de trabajo.

1.2 Estudio preliminar de los servicios y procesos de TI.

1.3 Seleccion de los procesos para auditar / Elaboracion de cuestionarios de preauditoria.
1.4 Politicas de Confidencialidad / Recoleccion de Datos.

1.5 Matriz Diagnostica — Prioridades y Riesgos.

1.6 Formulario de Evaluacién del Riesgo
ESP 2.0 Investigar

Investigar qué puntos establece la norma ISO 20000 haciendo el uso de articulos,
documentacién, webinar etc. y basar un plan de accion en base a su implementacion para

adaptar el proceso de auditoria.

2.1 Formular el plan de auditoria.

2.2 Reconocer bases de la norma 1SO 20000.

2.3 Elaboracion de solicitud de auditoria.

2.4 Elaboracion de cuestionarios y rubros apegados al modelo de ISO 20000.

2.5 Elaboracién de entrevistas y rubros apegados al modelo ISO 20000
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2.6 Cuestionarios de procesos COBIT.
2.7 Evaluacion de los resultados de los cuestionarios.
ESP 3.0 Presentar

Representacion de los resultados obtenidos mediante la documentacion y recursos graficos a
los encargados del departamento de sistemas para fundamentar el nivel y recomendaciones

para el &rea auditada.

3.1 Informe de Auditoria.
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JUSTIFICACION

El presente proyecto encuentra su justificacion en el empleo de la investigacion, técnicas,
herramientas y conocimientos aplicados en el desarrollo de una auditoria externa,
contemplando aquellas competencias dictaminadas en el plan de estudios de la especialidad
de auditoria en la seguridad informaética transportando los conocimientos esperados a una
situacion practica donde se pueda evaluar los procesos de una empresa apoyandose y

haciendo uso de una norma ISO (ISO / IEC 20,000) para medir su calidad del servicio de TI.

El interés personal y académico sobre este proyecto se basa en la necesidad de comprobar el
impacto de una auditoria y obtener mejorias estableciendo estadisticas y analizando los
resultados de manera correcta; una vez teniendo los resultados hacer de ellos un catdlogo de
propuestas que puedan ser atractivas para la empresa auditada y asi tener una aspiracion a

una certificacion en la norma ISO aplicada.

Las buenas préacticas estdn ligadas a una correcta preparacion de una actividad,
convirtiéndose en un ciclo vicioso con el que las ejecuta ayudando a una empresa a un
enfoque objetivo dentro de una meta a largo plazo (que sea escalable) lo que genera confianza
para perfilarse en una empresa lider o considerarla como una empresa seria debido a su nivel

de preparacion.
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CAPITULO II
MARCO TEORICO
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2.1 Marco Histdrico

Para poder comprender los marcos teoricos que aborda el presente proyecto, debemos
partir de las incognitas conceptuales, asi como entrar en el contexto histérico y plantar
nuestro presente como las situaciones a las que enfrenta la constante evolucion de los

sistemas.

2.1.1 La Ingenieria En Sistemas Computacionales

La ingenieria de sistemas se encarga del disefio, la programacion, la implantacion y el
mantenimiento de sistemas. A diferencia de otras ramas de la ingenieria, esta disciplina no
se ocupa de productos tangibles (los ingenieros civiles, por ejemplo, construyen edificios),
sino de productos l6gicos. Por lo tanto, la ingenieria de sistemas implica el uso de nociones
matematicas que permitan concretar la aplicacion tecnologica de las teorias de los sistemas.
Se trata de una ciencia interdisciplinaria, que requiere de diversos conocimientos para
plasmar sus disefios en la vida practica. La ingenieria de sistemas permite transformar una
necesidad operativa en una descripcion de los parametros del rendimiento de un sistema, con
su correspondiente configuracién. Por otra parte, posibilita la integracion de los parametros
técnicos relacionados de modo tal que las interfaces de programa y funcionales sean
compatibles y se garantice el funcionamiento del sistema total.

De la misma forma, la ingenieria de sistemas también esta intimamente relacionada con
la investigacion de operaciones y con los llamados sistemas de informacion, es decir, los
elementos que funcionan y trabajan juntamente con el claro objetivo de poder ayudar a las
tareas y actividades de una empresa. Mas concretamente contribuyen a respaldar dichas
acciones a través de lo que es la entrada, el almacenamiento, el procesado y la posterior salida

de la informacion.
2.1.2 Ciclo De Vida Del Producto De La Ingenieria

Al realizar su trabajo, el especialista en esta materia debe asegurar que el sistema cumpla
con los principios de fiabilidad, mantenibilidad, seguridad y eficiencia, entre otros.
2.1.3 La Informatica

La informatica se refiere al procesamiento automatico de informacion mediante
dispositivos electronicos y sistemas computacionales. Los sistemas informaticos deben

contar con la capacidad de cumplir tres tareas basicas: entrada (captacion de la informacion),
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procesamiento y salida (transmision de los resultados). El conjunto de estas tres tareas se
conoce como algoritmo. La informatica reine a muchas de las técnicas que el hombre ha
desarrollado con el objetivo de potenciar sus capacidades de pensamiento, memoria y
comunicacion. Su area de aplicacion no tiene limites: la informatica se utiliza en la gestion
de negocios, en el almacenamiento de informacion, en el control de procesos, en las
comunicaciones, en los transportes, en la medicina y en muchos otros sectores.

Con el tiempo los sistemas de informacion han evolucionado a tal manera de ser la
representacion actual de la vida en el mundo digital. Las empresas y la informacion, asi como
los métodos de almacenamiento donde podemos tener volimenes gigantes de informacion
en espacios pequefios y el procesamiento de esta informacion a velocidades récord coloca a
la informatica como un pilar para todas las grandes, medianas, y pequefias empresas para dar
solucion a las actividades cotidianas y mantener un patrimonio tecnoldgico que se adecue a
las nuevas modalidades economicas, publicitarias o de entretenimiento que se refieren en la

actualidad.

2.1.4 La Digitalizacion

La digitalizacion es un proceso mediante el cual, algo real (fisico, tangible) es pasado a
datos digitales para que pueda ser manejado por una computadora (de naturaleza, a su vez,
digital), modelandolo, modificandolo, y aprovechandolo para otros propdsitos distintos de su

cometido o funcion originales.

Las nuevas soluciones digitales tienen el habito de desplazar a sus contrapartes mas
antiguas y, cuando esas soluciones llegan, la adopcion es mucho mas facil si ya estas
actualizado. Considera lo facil que fue la transicion que realizaste desde los CD a la
transmision de masica. Al principio, nos permitiamos usar las dos modalidades, ya que las
PC vy los estéreos de los coches ofrecian una transicion suave con los reproductores de CD y
los conectores de entrada auxiliar. Ahora, debes realizar un gran esfuerzo para conseguir un
reproductor de CD, mientras que tienes un reproductor de MP3 integrado a tu teléfono, asi

como lector de libros electronicos y monitores de actividad.
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2.1.5 Digitalizacion de Procesos

La digitalizacion de procesos en la mayoria de los casos en los negocios se refiere a
mejorar los procesos, las funciones y operaciones comerciales mediante el aprovechamiento
de la nueva tecnologia que proporciona el espacio digital.

En promedio, la digitalizacidn en este sentido de la palabra se considera el paso intermedio

hacia la transformacion digital y la creacion de flujos de ingresos digitales.

2.1.6 Tecnologias De La Informacién (T1)

La nocién abarca cuestiones propias de la informatica, la electronica y las
telecomunicaciones. A pesar de que el concepto de tecnologia de la informacion se considera
idéntico a los conceptos de computadora y red informatica, el uso del concepto de Tl en si
no puede limitarse a las computadoras. Las herramientas de tecnologia de la informacion son
un tipo de tecnologia informatica con la que se busca, procesa y transmite la informacion.

Las herramientas informaticas son de tres tipos:

e Computacional: dispositivos automatizados para recoger y procesar informacion
e Organizacional: diferentes tipos de equipos para realizar tareas técnicas
e Comunicacioén de equipos: laptops, computadoras, teléfonos inteligentes, tabletas

y otros dispositivos.

La persona promedio emplea so6lo dispositivos de comunicacién en la vida cotidiana. Los
dispositivos informaticos y organizativos estan disefiados para que los profesionales de la
informatica resuelvan tareas importantes.

Se cree que la informética comenz6 a desarrollarse tras la llegada de los ordenadores. Pero
en realidad su historia se remonta a los tiempos primitivos, cuando la gente compartia datos
mediante dibujos rupestres.

2.1.7 Perfil Profesional Para La Implementacion Y Administracion De Las Tl
(Tecnologias De La Informacion)

Se espera que un profesional de este campo haya adquirido los conocimientos necesarios
para disefiar, desarrollar, aplicar y mantener sistemas computacionales de informacion,
ademas de ser capaz de brindar soporte a los demas empleados de la compaiiia en la que se

desempenia. Se trata de un rol complementario, por ejemplo, al de los programadores, ya que


https://definicion.de/soporte
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tiene a su cargo la instalacion y el mantenimiento de todos los programas usados en la

empresa, la administracion y reparacion de las redes y la actualizacion de los dispositivos.

2.1.8 Enfoque Informético En El Mundo Empresarial

La mayoria de las empresas de la actualidad hacen uso de la tecnologia de la informacion
de manera constante. Tomemos el caso de una tienda de ropa que cuenta con un sitio web
donde presenta datos de sus productos y, ademas, utiliza el correo electronico para
contactarse con sus clientes y proveedores. En el local, una computadora permite registrar
las operaciones y emitir las facturas que entregan a los compradores. En la computadora
ademas se registran los movimientos de stock.

Muchas personas también apelan a la tecnologia de la informacién en la vida cotidiana,
comunicandose por correo electronico, chat o teléfono; viendo television para informarse; y
utilizando consolas de videojuegos como entretenimiento, por citar apenas algunas

actividades.

Resumen

Entendiendo la relacidn que hay entre los conceptos y paradigmas mencionados, podemos
resumir que el perfil del ingeniero en sistemas debe entender su papel dentro de una empresa,
de un equipo de trabajo, ante la sociedad y en la basqueda de respuestas de un supuesto. El
medio ambiente que desenvuelve al ingeniero por naturaleza lo relaciona con la informatica
siendo esta un area que de la mano de la tecnologia buscan la aceleracion de procesos en el
mundo digital, las soluciones y las optimizaciones para poder dar pie a la innovacién y
creacion de mas tecnologias que ayuden a un enfoque futurista y progresista.

Teniendo esto en cuenta podemos interpretar la creacién de la ingenieria como un hecho
que necesite una comprobacion y validacion de ciertos parametros para poder cumplir su

voluntad ante el enfoque mencionado.

2.1.9 La auditoria

Antecedentes
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Se sabe qué hace varios siglos ya se practicaban auditorias. Muchos reyes o gente poderosa
tenian como exigencia la correcta administracion de las cuentas por parte de los escribanos,
de modo que se pudieran evitar desfalcos o que alguna persona se aprovechara de las riquezas
que en aquella época costaban tanto sudor y sangre conseguir.

Sin embargo, los antecedentes de la auditoria, los encontramos en el siglo XIX, por el afio
1862 donde aparece por primera vez la profesion de auditor o de desarrollo de auditoria bajo
la supervision de la ley britanica de Sociedades anonimas. Para evitar todo tipo de fraude en
las cuentas, era necesario una correcta inspeccion de las cuentas por parte de personas
especializadas y ajenas al proceso, que garantizaran los resultados sin sumarse o participar
en el desfalco.

Desde entonces, y hasta principios del siglo XX, la profesién de auditoria fue creciendo y
su demanda se extendié por toda Inglaterra, llegando a Estados Unidos, donde los
antecedentes de las auditorias actuales fueron forjandose, en busca de nuevos objetivos donde
la deteccion y la prevencion del fraude pasaba a segundo plano y perdia cierta importancia.

En los afios cuarenta empezaron a darse resultados relevantes en el campo de la
computacion, con sistemas de apoyo para estrategias militares entre otros, posteriormente se
vino incrementando el uso de las computadoras y sus aplicaciones. Se diversifico el apoyo a
otros sectores de la sociedad: Educacion, Salud, Industrial, Politico, Banca, Aeronautica,
Comercio, Etc.

En aquellos afios la seguridad y control de ese medio ambiente se limitaba a dar custodia
fisica a los equipos y a permitir el uso de estos por personal altamente calificado (no habia
un gran nimero de usuarios ya sea técnicos o administrativos).

Actualmente el medio ambiente de la Informética se ha extendido a todas las ramas de la
sociedad, es tan factible controlar un vuelo espacial por medio de una computadora, como

seleccionar las compras del hogar desde una microcomputadora.

Objetivo de una auditoria

El objetivo fundamental de un trabajo de auditoria es permitir que el auditor llegue a estar
en condiciones de informar fundamentalmente sobre la fidelidad y razonabilidad de la
situacion que refleja la documentacion aportada por la empresa. El auditor esta obligado a

establecer de forma inequivoca, segln su criterio, si la imagen de la empresa es fiel y
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razonable en la documentacion aportada. Si no ha podido confirmar estos términos, debe
calificar su informe justificando las razones que le han llevado a considerar las desviaciones
de fidelidad y razonabilidad, y en qué aspectos, y en qué medida, se ha incurrido en una
formulacidn erronea. El auditor debe expresar con independencia su opinion.

Existen dos tipos de auditoria:

e La auditoria interna. La auditoria interna es un proceso independiente y objetivo
disefiado para aportar valor a una empresa a través del analisis y evaluacion de la
eficacia de sus procesos de gestion de riesgos, control y gobierno.

e La auditoria externa. La auditoria externa es una préctica comin en empresas e
instituciones, donde profesionales auditores procedentes del exterior evaldan que
una empresa funciona correctamente en relacion con los procesos que asume y su

marco normativo.
Conclusion de una auditoria

La auditoria intenta también brindar pautas que ayuden a los miembros de una empresa a
desarrollar adecuadamente sus actividades, evaluandolos, recomendandoles determinadas

cosas Yy revisando detenidamente la labor que cada uno cumple dentro de la organizacion.

La Auditoria Informatica

La auditoria informatica se desarrolla en base a normas, procedimientos y técnicas
definidas formalmente por Institutos establecidos a nivel nacional e internacional.
Prof. Dr. José Miguel Castillo (2016) Menciona mediante una clase magistral que la practica
de validacion como necesidad de un control es lo que comprende la actividad de una auditoria
informaética. La auditoria informatica debe hacer énfasis en el area de desarrollo y seguridad,
asi como auditar el correcto seguimiento de normas y metodologias para poder ser candidatos

a una certificacion.

Siempre ha existido la preocupacién por parte de las organizaciones por optimizar todos
los recursos con que cuenta la entidad, sin embargo, por lo que respecta a la tecnologia de
informética, es decir, software, hardware, sistemas de informacion, investigacion
tecnoldgica, redes locales, bases de datos, ingenieria de software, telecomunicaciones, etc.

esta representa una herramienta estratégica que representa rentabilidad y ventaja competitiva
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frente a sus similares en el mercado, en el &mbito de los sistemas de informacién y tecnologia
un alto porcentaje de las empresas tiene problemas en el manejo y control, tanto de los datos
como de los elementos que almacena, procesa y distribuye.

Las areas para auditar en donde se puede realizar la auditoria en informatica pueden ser:

e A toda la entidad.

e A un departamento.
e Aun érea.

e A una funcion.

e A una subfuncién.
Y se pueden aplicar los siguientes tipos de auditoria:

e Auditoria al ciclo de vida del desarrollo de un sistema.

e Auditoria a un sistema en operacion.

e Auditoria a controles generales (gestion).

e Auditoria a la administracion de la funcién de informaética.
e Auditoria a microcomputadoras aisladas.

e Auditoria a redes.
Algunos de los puntos que comprende la auditoria informatica son:

e El control de la funcién informatica.
e El andlisis de la eficacia del sistema informatico.
e La verificacion de la implantacion de la normativa.

e Larevision de la gestion de los recursos informaticos.

2.1.10 Normalizacion

Permite la creacion de normas o estandares que establecen las caracteristicas comunes que
deben cumplir los productos en diferentes partes del mundo. Esto significa que su
manufactura o fabricacion debe ser de la misma forma en México, Estados Unidos, China, o

en cualquier otro pais o parte del mundo.
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Es, ademas, una actividad técnica especializada que ofrece muchos beneficios a nuestra
sociedad: permite que las pequefias y medianas empresas puedan acceder a mercados
internacionales; contribuye a la reduccion de costos de produccion; y facilita el avance de las
nuevas tecnologias.

La normalizacion promueve la creacion de un idioma técnico comun a todas las
organizaciones y es una contribucion importante para la libre circulacion de los productos
industriales. Ademas, tanto en el mercado local como a nivel global, fomenta la

competitividad empresarial, principalmente en el &mbito de las nuevas tecnologias.

2.1.11 Normas

Se conoce como norma a la regla o un conjunto de estas, una ley, una pauta o un principio
que se impone, se adopta y se debe seguir para realizar correctamente una accion o también
para guiar, dirigir o ajustar la conducta o el comportamiento de los individuos.

La norma en el plano del auditor o la normalizacion como actividad es un documento
publico y, por lo tanto, puede ser consultada, referenciada y usada por quienes lo deseen. Su
aplicacion es voluntaria, pero, en algunos casos, las autoridades pueden dictar reglamentos
obligatorios que hacen referencia a las normas. Las normas ayudan a mejorar la calidad, la

seguridad y la competitividad industrial.

Relacion con su certificaciéon

La Organizacion Internacional de Normalizacion (ISO) define certificaciébn como
"atestacion por tercera parte relativa a productos, procesos, sistemas 0 personas",
entendiéndose por atestacion la actividad que se basa en la decision tomada luego de la
revision y consiste en autorizar y emitir una declaracion de que se ha demostrado que se
cumplen los requisitos especificados. Esta declaracion puede ser un certificado o una marca
de conformidad. En todos los casos la declaracion garantiza a los usuarios de la evaluacion
de la conformidad que se cumplen los requisitos especificados (futura ISO/IEC 17000).

Para que la certificacion se realice en forma imparcial debe ser realizada por una tercera
parte, es decir, un organismo independiente de los respectivos intereses del proveedor del

objeto de la certificacion (primera parte) y del usuario de la certificacion (segunda parte).
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En Meéxico, la normalizacion estd plasmada en las Normas Oficiales Mexicanas (NOM)
de carécter obligatorio, elaboradas por dependencias del Gobierno Federal y las Normas
Mexicanas (NMX) de ambito primordialmente voluntario, promovidas por la Secretaria de

Economia y el sector privado, a través de los Organismos Nacionales de Normalizacion.

2.1.12 Acerca De Las Normas I1SO

Las normas ISO son un conjunto de estandares con reconocimiento internacional que
fueron creados con el objetivo de ayudar a las empresas a establecer unos niveles de
homogeneidad en relacién con la gestion, prestacion de servicios y desarrollo de productos
en la industria.

Las iniciales ISO son el acronimo de International Organization for Standardization, y sus
origenes se remontan 1946, como unidn de otros organismos que existian previamente y cuyo
objetivo era la regulacion y establecimiento de estandares para la fabricacion (International
Federation of National Standarzing (ISA) y la United Nations Standards Coordinating
Committee (UNSCC)) a la reunion inicial, que tuvo lugar en el Instituto de Ingenieros Civiles
de Londres, asistieron 64 delegados en representacion de 25 paises.

Desde entonces y hasta la fecha se han creado méas de 23.000 estandares que cubren
multitud de &reas de gestion, tecnologias y procesos de produccion. Se trata de una
organizacion no gubernamental, en la que se encuentran presentes en 164 paises, con 781
comités y subcomités técnicos implicados en el desarrollo de estandares, y que tienen su
secretaria Central en Ginebra, Suiza. No es otro que establecer unos niveles reconocidos de
cumplimiento de calidad, eficiencia y seguridad en relacién con las areas y actividades
concretas que desarrolla cada norma. En la actualidad existen normas de gestién de calidad,
gestion de medio ambiente, gestion de seguridad de la informacion, gestion del riesgo, etc.,
que permiten a las empresas y organizaciones certificarse en diferentes areas de
cumplimiento en funciédn de las actividades y negocios que desarrollen.

Una de las ventajas importantes que logran las organizaciones con la implantacion de las
normas 1SO, es aportar un valor diferencial frente a la competencia al tratarse de estandares
certificados y reconocidos a nivel internacional, que son revisados y auditados de forma

periodica con el fin de garantizar el cumplimiento de estos. Esto mejora la percepcion de las
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empresas tanto para clientes como para accionistas, inversores 0 socios que puedan mostrar
interes en ellas.

Otras mejoras importantes que se logran al implantar una norma ISO en una organizacion
es la optimizacién de procesos al disponer de mas datos y registros sobre los mismos,
facilitando la toma de decisiones por parte de la direccién con informacion mas concreta y
verificable en todo momento. Ademas, se facilita la correcta adecuacion a las normativas y
requerimientos que se puedan tener de clientes u otras entidades y organizaciones pudiendo
evidenciar el cumplimiento de estos de una forma documental y fiable, lo cual redunda en

mayores niveles de confianza tanto de forma interna como a terceros.

2.1.13 Ventajas De Las Normas ISO Ante Sociedad Y Mercados

Una de las ventajas importantes que logran las organizaciones con la implantacion de las
normas 1SO, es aportar un valor diferencial frente a la competencia al tratarse de estandares
certificados y reconocidos a nivel internacional, que son revisados y auditados de forma
periddica con el fin de garantizar el cumplimiento de estos. Esto mejora la percepcién de las
empresas tanto para clientes como para accionistas, inversores que puedan mostrar interés en
ellas.

Otras mejoras importantes que se logran al implantar una norma ISO en una organizacién
es la optimizacién de procesos al disponer de mas datos y registros sobre los mismos,
facilitando la toma de decisiones por parte de la direccion con informacion mas concreta y
verificable en todo momento. Ademas, se facilita la correcta adecuacion a las normativas y
requerimientos que se puedan tener de clientes u otras entidades y organizaciones pudiendo
evidenciar el cumplimiento de estos de una forma documental y fiable, lo cual redunda en

mayores niveles de confianza tanto de forma interna como a terceros.

2.1.14 1SO 20000

Es la norma internacional més reconocida para los sistemas de gestion de TI. Actualmente
se encuentra en su tercera version (2018). La naturaleza de la norma ISO/IEC 20000 permite
aplicarla a toda la gama de sectores, ambitos y actividades empresariales. Su alcance puede

limitarse a areas definidas de la organizacion o ampliarse para cubrir todas las actividades
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internas y las necesidades de los clientes. Ayuda a las organizaciones a establecer la politica
y los objetivos de la gestion de servicios y a comprender codmo se pueden gestionar los
aspectos importantes, aplicar los controles necesarios y establecer objetivos claros para
mejorar la prestacion de servicios de TI.

Permite que una organizacion gestione su obligacion de cumplir con los requisitos legales
aplicables y otras obligaciones de las partes interesadas, y comprobar periédicamente el
estado de cumplimiento. Esto permite una mejora continua del sistema de gestion para
aumentar su rendimiento.

La norma 1SO 20000 esta disefiada para ser compatible y armonizada con otras normas
reconocidas de sistemas de gestion, incluida la 1SO 9001. Por tanto, es ideal para su

integracion en los sistemas y procesos de gestion existentes.
2.1.15 TI En México

Las TIC engloban los procesos de gestion y difusion de informacion a través de
tecnologias (informética de las comunicaciones, telematica y de interfaces), y los de la
comunicacion (radio, television, telefonia). Ambas ramas de actividad cada vez estan mas
interconectadas, con la progresiva concentracion de la prestacion de servicios por las mismas
empresas, como por ejemplo las empresas de telefonia que van incluyendo servicios de
television por Internet en su oferta.

El sector de las Tecnologias de la Informacion y Comunicaciéon (TIC) en México ha
crecido exponencialmente desde mediados de los afios 80, aumentando su aportacion al PIB
hasta alcanzar desde 2006 niveles similares a los de paises de la OCDE. En 2020, la
participacion del sector TIC en el PIB de Meéxico fue del 3,4%. A ello contribuy6 de forma
significativa la reforma constitucional en materia de telecomunicaciones y radiodifusion de
2013, promoviendo la entrada de nuevos actores y el desarrollo tecnolégico del pais. Desde
la reforma, el sector ha experimentado una caida en los precios, aumentos en competencia,

calidad en los servicios, oferta e inversion en infraestructuras, y mejoras tecnoldgicas.
2.2 Marco Conceptual

Los conceptos son herramientas valiosas para aproximarnos cognitivamente a nuestro

objeto de investigacion. Pero lo son solo en la medida en que sean finos, precisos. De otro
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modo se convierten en fuentes de ambigiiedad y confusion. A continuacion, se presentan

términos para obtener una mejor compresion de lo que se va a realizar.

2.2.1 Ingenieria en Sistemas Computacionales

Def. La ingenieria de sistemas es un campo interdisciplinario de la ingenieria que permite
estudiar y comprender la realidad, con el proposito de implementar u optimizar sistemas
complejos. Puede también verse como la aplicacion tecnoldgica de la teoria de sistemas a los
esfuerzos de la ingenieria, adoptando en todo este trabajo el paradigma sistémico. La
ingenieria de sistemas integra otras disciplinas y grupos de especialidad en un esfuerzo de

equipo, formando un proceso de desarrollo centrado.

2.2.2 Informatica

Def. La informatica, también llamada computacion, es el area de la ciencia gque se encarga
de estudiar la administracién de métodos, técnicas y procesos con el fin de almacenar,
procesar y transmitir informacion y datos en formato digital. La informatica abarca desde
disciplinas tedricas (como algoritmos, teoria de la computacion y teoria de la informacion)

hasta disciplinas préacticas (incluido el disefio y la implementacion de hardware y software).

2.2.3 Digitalizacion

Def. La digitalizacion es un proceso mediante el cual, algo real (fisico, tangible) es pasado
a datos digitales para que pueda ser manejado por una computadora (de naturaleza, a su vez,
digital), modelandolo, modificAndolo, y aprovechandolo para otros propdsitos distintos de su
cometido o funcidn originales.

2.2.4 Digitalizacion de Procesos

Def. La digitalizacion de procesos en la mayoria de los casos en los negocios se refiere a
mejorar los procesos, las funciones y operaciones comerciales mediante el aprovechamiento

de la nueva tecnologia que proporciona el espacio digital.
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2.2.5 Tecnologias De La Informacién (T1)

Def. El concepto de tecnologia de la informacion refiere al uso de equipos de
telecomunicaciones y computadoras (ordenadores) para la transmision, el procesamiento y
el almacenamiento de datos. La nocidn abarca cuestiones propias de la informatica, la

electronica y las telecomunicaciones.

2.2.6 La Auditoria

Def. La actividad de auditar o la auditoria es una actividad que consiste en realizar un
examen de los procesos y de la actividad econdmica de una organizacion para confirmar si
se ajustan a lo fijado por las leyes o los buenos criterios. La persona encargada de realizar
dicha evaluacion recibe el nombre de auditor. Su trabajo implica analizar detenidamente las
acciones de la empresa y los documentos donde las mismas han sido registradas y determinar
si las medidas que se han tomado en los diferentes casos son adecuadas y han beneficiado a

la compafiia.

2.2.7 La Auditoria Informaética

Def. La auditoria informatica es el proceso de recoger, agrupar y evaluar evidencias para
determinar si un sistema de informacion salvaguarda los activos, mantiene la integridad de
los datos, lleva a cabo eficazmente los fines de la organizacion y utiliza eficientemente los
recursos. De esta forma la auditoria informatica sustenta y confirma la consecucién de los
objetivos tradicionales de auditoria.
2.2.8 Normas

Def. Se conoce como norma a la regla o un conjunto de estas, una ley, una pauta o un
principio que se impone, se adopta y se debe seqguir para realizar correctamente una accion o

también para guiar, dirigir o ajustar la conducta o el comportamiento de los individuos.

2.2.9 Normalizacién

Def. La normalizacion puede ser comprendida como la actividad que tiene por objeto
establecer, ante problemas reales o potenciales, disposiciones destinadas a usos comunes y
repetidos, con el fin de obtener un nivel de ordenamiento déptimo en un contexto dado, que

puede ser tecnoldgico, politico o econdmico.
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2.2.10 Normas ISO

Def. Las normas 1SO son un conjunto de reglamentos y disposiciones de aplicacion
universal, que se proponen garantizar condiciones minimas de calidad, tiempos de entrega y

niveles de servicio en diferentes tipos de empresas y organizaciones.

2.3 MARCO METODOLOGICO

En el siguiente apartado se menciona el proceso utilizado para el desarrollo del proyecto.
Estas préacticas se apoyan unas a otras y su seleccion tiene origen mediante toda investigacion
y planificacion.

Estudiar y analizar los pasos necesarios para realizar una auditoria haciendo uso de libros,
articulos, auditorias ya documentadas, sitios web, etc. Con el fin de establecer un plan de
accion.

Investigar qué puntos establece la norma ISO 20000 haciendo el uso de articulos,
documentacidn, webinar, etc., y basar un plan en base a su implementacion para adaptar el
proceso de auditoria.

Se realizard un levantamiento de informacién de forma detallada que permita identificar las
necesidades que presentan los servicios en el area de sistemas/T1 por la empresa Maikai Tec,
con el fin de formular un plan de mejoras que se busca realizar como apoyo a la gestion de
aplicaciones, para ello se tomara como base las mayores necesidades, asi se podran plantear
soluciones que signifiquen mejoras para los factores que influyen en la correcta operacion.

Reconocer el area con la ayuda de los encargados (ingenieros, licenciados, técnicos) del
departamento de sistemas/soporte, para definir los procesos que seran auditados, con el fin
de poder analizarlos segin la norma ISO 2000.

En este diagndstico, se enfatiza el encontrar un apropiado proceso para plantear
oportunidades de mejora en la gestion de servicios, para el sistema de procesos, este sistema
funciona de tal manera que los servicios deben estar centralizados, se basa en un aplicativo
ejecutado por diferentes clientes, la informacion es consultada mediante una breve encuesta
al cliente, de acuerdo con los permisos concedidos por la empresa Maikai Tec, por tal motivo
se deben crear propuestas las cuales permitan que el proceso sea correcto y satisfactorio.

Analizar los procesos/recursos de Tl con los que se cuente dentro del departamento de
sistemas/soporte, haciendo uso de herramientas de auditoria (entrevistas, encuestas,
cuestionarios, etc.) para realizar una medicion de su calidad.

Medir la calidad de los procesos auditados con el uso de herramientas basadas en la norma
ISO correspondiente para ser integradas de manera documental al expediente de resultados
de la auditoria realizada.
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Y finalmente presentar los resultados obtenidos mediante la documentacién y recursos
gréficos a los encargados del departamento de sistemas/soporte para fundamentar el nivel y
recomendaciones para el area auditada.
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CAPITULO 1l
DESARROLLO Y RESULTADOS.
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3.1 Objetivo 1. Reconocer.
Descripcion de la Actividad.

Reconocer el area con la ayuda de los encargados (ingenieros, técnicos, licenciados) del
departamento de sistemas, para definir los procesos que seran auditados, con el fin de poder
analizarlos segun la norma ISO 20,000.

3.1.1 Visitar el rea de Trabajo.
Procedimiento de trabajo de Maikai Tec.

Contactar clientes

Ejecutivos ya cuentan con cartera de clientes, pero de igual forma su funcién es la
prospeccion de nuevos clientes. En el caso de seguimiento de cartera se ponen en contacto
con ellos para presentarse junto con la empresa en productos y/o servicios que se ofrecen y
en el caso de prospeccidn se inicia investigando a la empresa por ejemplo ubicacién, contacto
en compras y/o soporte enviando carta de presentacion.

Una vez realizada la presentacion se procede con cotizaciones dependiendo los
requerimientos de la empresa, ya sea papeleria de oficina, insumos, consumibles o equipo de
cémputo.

Al confirmar una compra la empresa automaticamente se vuelve cliente de Maikai Tec
por lo que puede mandar el comprobante de pago junto con la Orden de compra.
Pedidos

Maikai Tec cuenta con diferentes mayoristas de acuerdo con la categoria de producto, por
lo que es mas sencillo encontrar los productos requeridos por el cliente por medio de las
paginas web de cada mayorista. Después de encontrar el producto se realiza la cotizacién y
se manda al cliente. Una vez aceptada la cotizacién se procede con la compra del producto
para que llegue a las instalaciones de Maikai Tec.

Recepcion

Una vez que llega la mercancia se revisa y que confirma que el producto no venga dafiado
y/o abierto dado sea el caso se regresa el producto y se pide nuevamente.
Después se da de alta en el sistema (Algunos productos tienen numero de serie para
identificarlos) y se avisa que ya esta dado de alta para que el vendedor pueda realizar la

factura.
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Facturacion
El vendedor debe confirmar que el producto ya esta en almacén para que posteriormente se
realice la factura. La factura se realiza mediante un sistema ERP llamado Aspel.

Entrega

El vendedor coordina la entrega junto con el area de logistica para que se pueda entregar
al cliente. Una vez entregado el cliente debera poner en escrito de la factura del lado de pagaré
su nombre, fecha y firma del producto entregado en su totalidad.
Algunos clientes manejan un portal especial para subir facturas, una vez entregado el
producto se puede subir la factura a dicho portal para que realicen el pago.

De acuerdo con los procesos que se tiene en la empresa Maikai Tec, el de ventas se
cataloga como uno de los principales y méas importantes dentro de la empresa. Se cuenta con
personal capacitado para llevar a cabo cada una de las acciones realizadas.

El departamento de Tl es de vital importancia en cada una de las organizaciones y/o
empresas, grandes o pequefias, ya que son las encargadas de mantener a flote el area de

sistemas.
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PROCEDIMIENTO DE LEVANTAMIENTOS
Clientes

Los clientes, empresas 0 marcas se contactan directamente con las vendedoras o la
directora general, de manera que se hace una previa vista de lo solicitante, mediante un escrito

con evidencias mostrando lo que se requiere.

Cotizacion

El personal capacitado del departamento de sistemas dentro de Maikai Tec, acude al &rea
solicitada, analiza y comprueba la situacion, regresando a las instalaciones de la empresa
(Maikai Tec) se realiza una cotizacion previa a los gatos que se van a adquirir, para poder

llevar a cabo la reparacion.

Levantamiento

Si el cliente aprueba la cotizacion, se propone una fecha prevista para acudir y realizar el
trabajo. Una vez echo todo eso, se toman evidencias de el antes y el después de dicho
levantamiento, adjuntandoselas al cliente.
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PROCEDIMIENTO DE SOPORTE TECNICO
Clientes

Los clientes, empresas 0 marcas se contactan directamente con las vendedoras o la directora
general, de manera que se hace una previa vista de lo solicitante, mediante un escrito con

evidencias mostrando lo que se requiere, por lo regular siendo articulos de TI.
Revision y cotizacion

El personal capacitado del departamento de sistemas dentro de Maikai Tec, hace una
evaluacion 'y  una  cotizacion de lo  solicitado por el cliente.
Una vez que el cliente accede o no a la cotizacién, ya sea que el cliente mismo envié el
articulo por su cuenta o el repartidor (trabajador de Maikai Tec) acude a la direccién otorgada

por el cliente, trayendo el o los articulos a las instalaciones de la empresa.
Entrega

Yael o los articulos se encuentren en las instalaciones de Maikai Tec, el personal del area de
sistemas se encarga de realizar el soporte técnico, tomando evidencias del antes y un después,
[levando un registro de todo lo elaborado, para después adjuntarselas al cliente.

Se termina el proceso de soporte técnico y el repartidor se encarga de llevar lo perteneciente

al cliente.
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3.1.2 Actividad 2. Seleccién de los procesos para auditar / Elaboracion de cuestionarios
de preauditoria.

Descripcion del Objetivo:

Para tener un criterio del medio de trabajo se sigue una metodologia de auditoria general,
y los criterios del modelo de la ISO 20000 que nos dan un marco de referencia y de trabajo
estandarizado, que involucran documentos con temas clasificados a través de dominios,
procesos y actividades.

Para identificar las areas que seran auditadas, se usara un grupo de matrices o encuestas
para trabajar con ellas durante todo el proceso de preauditoria y que sirven para hacer el
analisis de prioridades que dara informacion de fuentes directas como la direccion general,

departamento de sistemas, y usuarios finales para hacer la priorizacion y la auditoria.

3.1.3. Actividad 3. Politicas de Confidencialidad / Recoleccion de Datos

Descripcion de la Actividad:

En esta actividad se realiza un apartado legal que tendremos que considerar para el uso y
manejo de informacion confidencial dentro de los formatos de entrevistas, cuestionarios,
documentacién y cualquier otro archivo que represente una extraccién de datos que deban
ser analizados, medidos o interpretados exclusivamente por el equipo auditor. Esta medida
legal nos protege y nos da un voto de fiabilidad ante la empresa que estaremos auditando.

Puntos para tratar:

a) Datos de los responsables del dominio. En ellos se incluye la informacion
personal y de contacto del encargado del uso y mantenimiento de los datos
recogidos por el sitio web. Asimismo, la informacién suministrada por la
notificacion de ficheros de la Agencia de Proteccion de Datos en el caso de

Meéxico.
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b) Forma de contacto. Informacién para que cualquier usuario pueda ejercer sus
derechos de privacidad, acceso, rectificacion, cancelacion y oposicion, segun los
Derechos ARCO en México.

c) Finalidad del uso de datos. Deben estar contemplados toda la informacion sobre
el objetivo y el tratamiento de los datos, asi como sus responsables. A su vez, se
debe especificar el porqué del uso de la informacion y el tiempo.

d) Cesion o transmision. Seguro has escuchado o leido sobre esto Ultimamente y es
que la posibilidad que tienen las aplicaciones y sitios web para compartir datos
personales de sus usuarios es un hecho muy delicado. Aqui debe estar muy
especificado si tus servicios, web o app comparten los datos de los usuarios con
terceros y por qué.

e) Responsabilidades del usuario. Asi como el usuario tiene derecho, también tiene
deberes. En este punto se plantean todas las limitaciones que tienen las personas
para usar, transmitir y divulgar los servicios e informacién de tu empresa, sitio o
aplicacion.

La confidencialidad debe ser ejercida por el auditor bajo criterios de autonomia, respeto
por los demas y confianza, apegandose a leyes y normativas que regulan la profesion, lo cual

incidira directamente en la percepcidén que pueda tener el entorno sobre el auditor como

profesional que atiende el interés pablico.

3.1.4 Actividad 4. Matriz Diagndstica — Prioridades y Riesgos
Descripcion de la Actividad

En esta actividad se realizara una sintesis de preguntas que se aplicara a los miembros del
departamento de sistemas para una preauditoria lo cual nos arroja la informacion adecuada
que sera usada para determinar la importancia, funcionalidad y operabilidad de acuerdo con

los directivos y usuarios que tienen accesos a los servicios brindados por el departamento de
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sistemas. Presenta los objetivos de control relevantes que pueden ser enfocados en la
organizacion, mediante el levantamiento de la informacion del formulario:

Cuya pregunta principal se centra en el nivel de riesgo que el encuestado identifica en
cada una de las actividades. La calificacion puede ir desde de 1 hasta 5, siendo 1 el menos
importante y 5 el mas importante;

El segundo pardmetro es el funcionamiento, en el que se identifica cual es el nivel de
funcionamiento actual, que va desde no se hace o se hace muy mal hasta se hace muy bien
calificandose con valores desde 1 a 5 respectivamente;

Existe una tercera pregunta que consulta sobre quiéen lo realiza, para lo cual existen varias
alternativas:

a) Puede ser realizado por el departamento de sistemas, o por otros dentro de la misma
empresa.

b) Por externos como outsourcing o contratados para tareas especificas.

C) O puede existir la posibilidad de que la persona consultada no esté al tanto de quien
es el encargado.

La cuarta y quinta pregunta tratan de identificar si las actividades son controladas y
formalizadas:

a) A través de documentos aprobados por la administracién de la empresa, a estos
controles se les llama: “Auditado” O “No auditado”.

b) Y lo que es “Formalizado” O “No formalizado” se refiere si existe algin documento
que norme la forma de realizar las actividades consultadas.

La ultima pregunta es quién es el responsable, es decir cual es el nombre de la persona
encargada de las tareas relacionadas con la actividad consultada.
La informacion de esta encuesta sera tomada como parte principal de la seleccion de las

Control de evaluacion realizada: 01-02

areas auditables.

Tabla de validacion para la ejecucion de “Matriz de Diagnostico — Prioridades y Riesgos”.

Actividad correspondiente al

Departamento de No. De Integrantes 03 dia de Calendarizacién: 00/00/ 1999

Area involucrada )
Sistemas Involucrados

Formulario de Entidad No. 1

Departamento: Departamento de Sistemas. Cargo: Jefe de departamento

Importancia " Control WP Ref.
Desempeiio Interno
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Planificacion y organizacion
5 P1 Definir un plan estratégico de TI. 5 1 5
4 P2 Definir la arquitectura de la informacion. 3 3 4
5 P3 Determinar la direccién tecnoldgica. 5 2 4
5 P4 Definir la organizacion y las relaciones de TI. 6 3 4
4 P5 Administrar la Inversion de TI. 6 3 5
4 P6 Comunicar los objetivos y direcciones de la gerencia. 6 2 3
4 P7 Administrar los recursos humanos. 5 3 2
5 P8 Asegurar el cumplimiento de los requerimientos externos 6 3 4
5 P9 Administrar la calidad. 3 1 2
5 P10 Administrar proyectos. 5 2 4
5 P11 Evaluar los riesgos. 6 1 3
Adquisicién e impl acién
5 A1 Identificar soluciones automatizadas. 6 2 3
5 A2 Adquirir y mantener software de aplicacion. 7 3 4
5 A3 Adquirir y mantener infraestructura de tecnologia. 7 3 4
5 A4 Desarrollar y mantener procedimientos. 5 1 3
5 A5 Administrar cambios. 6 2 4
5 A6 Instalar y acreditar sistemas. 7 3 5
Entrega y soporte
4 E1 Definir y administrar niveles de servicio. 4 1 3
5 E2 Administrar servicios de terceros. 6 2 5
5 E3 Administrar el rendimiento y la capacidad. 5 3 4
5 E4 Asegurar un servicio continuo. 6 2 3
5 ES Asegurar seguridad de sistemas. 5 3 5
5 E6 Identificar y asignar costos. 7 3 5
5 E7 Educar y capacitar a los usuarios. 5 2 3
5 E8 Asistir y asesorar a los clientes. 5 2 3
5 E9 Administrar la configuracién. 5 3 5
5 E10 Administrar problemas e incidentes. 6 2 4
5 E11 Administrar datos. 5 2 4

Tabla 1 “Matriz de Diagnostico — Prioridades y Riesgos”
3.1.5 Actividad 5. Formulario de Evaluacion del Riesgo
Descripcion de la Actividad:

Esta actividad comprende la evaluacion del riesgo de auditoria el cual es el requisito
basico para verificar qué y cuando deben medirse los procesos y productos de calidad para
obtener los maximos beneficios para la organizacion. No obstante, con frecuencia, saber la

respuesta a ese “qué”’ y “cuando puede” ser un gran desafio.

Es necesario en este sentido tener en cuenta lo siguiente:
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. La evaluacion de los riesgos inherentes a los diferentes subprocesos de la auditoria.
. La evaluacién de las amenazas o causas de los riesgos.

. Los controles utilizados para minimizar las amenazas o riesgos.

. La evaluacidn de los elementos del anélisis de riesgos.

Generalmente se habla de riesgo y conceptos de riesgo en la evolucion de los sistemas de

control interno, en los cuales se asumen tres tipos de riesgo:

. Riesgo de Control: Que es aquel que existe y que se propicia por falta de control de
las actividades de la empresa y puede generar deficiencias del sistema de control interno.

. Riesgo de Deteccion: Es aquel que se asume por parte de los auditores que en su

revision no detecten deficiencias en el sistema de control interno.

. Riesgo Inherente: Son aquellos que se presentan inherentes a las caracteristicas del

sistema de control interno.

Sin embargo, los riesgos estan presentes en cualquier sistema o proceso que se ejecute, ya
sea en procesos de produccion como de servicios, en operaciones financieras y de mercado,
por tal raz6n podemos afirmar que la auditoria no esta exenta de este concepto.

Para llenar este formulario se ha tenido en cuenta las respuestas emitidas por los
encuestados y de ahi se ha realizado un resumen que ayuda a calificar las actividades de
acuerdo con el orden de importancia y de riesgo. En la seccion titulada “importancia” se
puede tener resultados como:

a) Muy importante.

b) Algo importante.

C) No importante.

d) No se aplica.

Para medir el riesgo, se han planteado las siguientes posibilidades:
a) Alto.

b) Medio.
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C) Bajo.

d) Inmaterial.

e) No esté seguro.

Se analiza también el tipo de control interno que se realiza por ello en la seccion titulada

“control interno”, se observa si estdn o no documentado los procesos.

Control de evaluacion realizada: 02-02

Tabla de validacion para la ejecucion de “Matriz de Diagnostico — Prioridades y Riesgos”.

Area involucrada

Departamento de No. De Integrantes

} 03
Sistemas Involucrados

Actividad correspondiente al
dia de Calendarizacién:

00/00 /1999

Formulario de Entidad No. 3

Departamento: Departamento de Sistemas Cargo: Soporte y atencién de TI
|mportancia - Control WP Ref.
Desempeiio Interno
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Planificacion y organizacion
5 P1 Definir un plan estratégico de Tl. 4 2 5
4 P2 Definir la arquitectura de la informacion. 2 2 4
5 P3 Determinar la direccion tecnoldgica. 2 2 4
5 P4 Definir la organizacion y las relaciones de TI. 5 2 4
4 P5 Administrar la Inversidn de TI. 6 3 5
4 P6 Comunicar los objetivos y direcciones de la gerencia. 5 2 3
4 P7 Administrar los recursos humanos. 5 3 2
5 P8 Asegurar el cumplimiento de los requerimientos externos 5 3 4
5 P9 Administrar la calidad. 5 1 2
5 P10 Administrar proyectos. 5 2 4
5 P11 Evaluar los riesgos. 5 1 3
Adquisicion e implementacion
5 A1 Identificar soluciones automatizadas. 4 2 3
5 A2 Adquirir y mantener software de aplicacion. 7 3 4
5 A3 Adquirir y mantener infraestructura de tecnologia. 7 3 4
5 A4 Desarrollar y mantener procedimientos. 2 1 3
5 A5 Administrar cambios. 5 2 4
5 A6 Instalar y acreditar sistemas. 7 3 5
Entrega y soporte
4 E1 Definir y administrar niveles de servicio. 3 2 3
5 E2 Administrar servicios de terceros. 6 2 5
5 E3 Administrar el rendimiento y la capacidad. 5 3 4
5 E4 Asegurar un servicio continuo. 6 2 3
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5 ES Asegurar seguridad de sistemas. 6 3 5
5 E6 Identificar y asignar costos. 7 3 5
5 E7 Educar y capacitar a los usuarios. 6 2 3
5 E8 Asistir y asesorar a los clientes. 5 2 3
5 E9 Administrar la configuracién. 5 3 5
5 E10 Administrar problemas e incidentes. 6 2 4
5 E11 Administrar datos. 5 2 4

Tabla 2 “Matriz de Diagnostico — Prioridades y Riesgos”

3.2 Objetivo 2. Planeacion de la auditoria / Herramientas para la ejecucion y plan de

trabajo.
Descripcion del Objetivo.

En esta etapa de desarrollo se tomaran en cuenta todas las herramientas para planificar
nuestra auditoria y tener las herramientas necesarias para documentar cada estancia de esta.
Con esta informacion se pueden establecer los objetivos necesarios para planificar el proceso
de la auditoria y su tiempo de ejecucidn (conocer los recursos técnicos y humanos necesarios
para realizarla).

Investigar qué puntos establece la norma 1SO 20000 haciendo el uso de articulos,
documentacidn, webinar etc. y basar un plan de accion en base a su implementacion para
adaptar el proceso de auditoria.

Asi mismo analizar los procesos y/o recursos de Tl con los que se cuente dentro del
departamento de sistemas haciendo uso de herramientas de auditoria (entrevistas, encuestas,
cuestionarios etc) para realizar una medicion de su calidad.

e Aplicar
e Medir: La calidad de los procesos auditados con el uso de herramientas basadas en
la norma ISO correspondiente para ser integradas de manera documental al

expediente de resultados de la auditoria realizada.

3.2.1 Actividad 1. Formular proceso de auditoria.

Descripcion del Objetivo
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En esta actividad se pondran en préctica aquellas herramientas que constatan el plan de
auditoria, asi como tener ya en cuenta los niveles de riesgo para poder tener un accionar
acorde a nuestro fundamento.

La auditoria en informatica siendo un proceso basico de validacion y control del uso de
los recursos tecnologicos utilizados en el logro de las estrategias, debe también contemplar
como parte de sus actividades primarias el entendimiento del entorno que rodea al negocio,
asi como de la estructura y tiempos del plan estratégico de negocios.

La funcion de auditoria informatica debe contar también con un desarrollo de activades
basadas en un método de trabajo formal, que sea entendido por todos los auditores de

informética y complementado con técnicas y herramientas propias de la funcion.

3.2.2 Actividad 2. Reconocer bases de la norma I1SO 20000.
ITIL e 1SO 20000

La gestion de los servicios TIC es un aspecto clave para un proveedor de servicios, por lo
que buscar la alineacion con las metodologias y normas de referencia en el sector representa
un aspecto muy importante para la mejora de los procesos de negocio. En este sentido el
conjunto de mejores préacticas descritas en la biblioteca ITIL (Infraestructure Technology
Information Library), que fue creada por el Gobierno Britanico en la década de los 80 y que
ha ido evolucionando con la participacion de distintos foros y grupos de interés del sector
TIC hasta convertirse en un modelo de referencia ampliamente
aceptado, sirve como referencia para la gestion de servicios TI.

ITIL proporciona una descripcion detallada de una serie de buenas practicas de T, a través
de una amplia serie de roles, tareas, procesos y responsabilidades que pueden adaptarse a
cualquier organizacién de TI.

ITIL ofrece un marco comun para todas las actividades del area Tl, como parte de la
provision de servicios. Estas actividades se dividen en procesos, que usados en conjunto
proporcionan un marco eficaz para lograr una gestion de servicios TI mas madura. Cada uno
de estos procesos cubre una o mas tareas del area T1 como desarrollo de servicio, gestién de

infraestructuras y provision y soporte de los servicios. Este planteamiento del proceso
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permite, por tanto, describir las mejores practicas de la gestion de servicios TI
independientemente de la estructura adoptada por la organizacion.

Procesos de Entrega del Servicio

- Gestion de la Capacidad » Gestion del Nivel de - Gestion de la Sequridad
- Gestion de la Continuidad Servicio de la Informacién

y Disponibilidad del - Informes del Servicio - Presupuestos y

Servicio Contabilidad de T1

Procesos de Control

- Gestién de la Configuracion
- Gestion de Cambios

Procesos de | Procesos de
Entrega Procesos de Resolucion Relacion
- Gestion de la Entrega - Gestion del Incidente - Gestion de las Relaciones
- Gestién del Problema de Negocio
- Gestion de los
Proveedores

Figura 1. Proceso 1SO 20000

Esta norma se compone de dos partes:

1. ISO/IEC 20000-1:2005 Tecnologia de la Informacion — Gestion de Servicios- Parte
1:

Especificaciones, que determina los requisitos del sistema de gestion de servicios Tl de

una organizacién y puede utilizarse para su aplicacion interna por las organizaciones para

certificacion o con fines contractuales.

2. ISO/IEC 20000-2:2005 Tecnologia de la Informacion — Gestion de Servicios- Parte
2:

Cadigo de Buenas Précticas, que proporciona recomendaciones sobre las mejores
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practicas para la gestion de los servicios de Tl y se recomienda como guia para aquellas
organizaciones cuya alta direccion desee ir mas alld de los requisitos de la norma. La
estructura de la norma responde a la de un sistema de gestion de servicios Tl basado en
procesos que pueden gestionarse mediante el ciclo PDCA o de mejora continua. Un enfoque
que favorece la integracion con otros sistemas de gestion, y muy especialmente con las
normas ISO 9000 con las que ademas comparte principios.

Un conjunto de valores orientados a fomentar determinadas pautas de comportamiento en
las personas de la organizacion para conseguir un mejor desempefio: el enfoque a procesos,
la mejora continua o la participacion de los trabajadores, etc. cuya implantacién como

veremos a continuacion requiere nuevas formas de trabajar y organizarse en la empresa.

Continual
Improvement

Product

ﬁ“g Realization &‘

Measurement Resource
analysis Management

improvement %‘Dfm@ﬂ

L Wy,

Customer b‘“—] Customer
requirement Il:) Management satisfaction
Responsibility

&) A

LT

Figura 2. Metodologia para la mejora de procesos TI.

La complejidad de las actividades a llevar a cabo y la necesidad de integracién de las
buenas practicas de ITIL y los procesos requeridos por el estdndar ISO 20000 con los
sistemas de gestion ya existente en Alambra Eidos, llevan a la organizacion a adoptar un
modelo secuencial o escalonada, estableciendo diferentes fases en cada una de las cuales la

empresa aborda la implantacion de los distintos procesos de gestion del estandar.
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Auditoria y
Certificacion

Evaluacién de
la situacién

Preparaciény

Planificacion Implantacion

Figura 3: Metodologia para la implantacién de los procesos de la norma 1SO 20000

La implantacidn del sistema de gestion de los servicios como un proyecto de mejora es una
decision estratégica, la apuesta de la direccion por la mejora de la calidad esté ligada a las
personas y en torno a la participacion del personal de la organizacién se mueve la
metodologia que estable acciones en diferentes &mbitos:

e Documentacion

La implantacion del sistema exige lanzar acciones de mejora orientadas a la revision y
elaboracion de documentacién. Se trata de identificar toda aquella documentacion comun
entre los distintos sistemas de gestion para unificarla y conformar un sistema de gestién
documental Unico, que sea agil y eficiente, que minimice los aspectos burocraticos y que
favorezca la integracion real entre éstos.
En este sentido la documentacion comun debe ser referenciada y s6lo deben coexistir
documentos genéricos 0 marcos de gestion, en la linea del manual de calidad para los
sistemas de gestion de calidad, que sirvan para articular todo el sistema de gestion
documental integrado.

e Roles

La definicién de nuevos roles dentro de la organizacién, o la asuncion de nuevas
responsabilidades en los ya existentes, no solo favorece la implicacion desde las primeras
etapas de un mayor namero de miembros de la organizacion en el proyecto de implantacion
sino sirve ademas como mecanismo de difusion interna.
El hecho de lanzar acciones de mejora relacionadas con la definicion de roles hace que la
idea del sistema de gestién empresarial Unico y fiel reflejo de la organizacion llegue a los
distintos niveles de la organizacion traspasando el equipo de proyecto.

e Disefio de procesos

La implantacion de un sistema de gestion integrador exige la revision y redisefio de
procesos. El objetivo es analizar los procesos existentes para detectar en qué medida se

deben mejorar para satisfacer los requisitos de otros modelos de gestion, y redisefiar los
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procesos para que reflejen no solo los requisitos de las normas sino la realidad de la
organizacion. Evitando asi la coexistencia de sistemas de gestion paralelos, con procesos
independientes cuyo alcance estd limitado a determinados dmbitos de la organizacion,
perdiendo la perspectiva, objetivos, vision y mision real de la organizacion.
En el disefio de procesos deben participar miembros de la organizacion de distintos niveles,
sintoma este de que el resultado reflejard la manera de trabajar real de la organizacion, y el
sistema de gestion resultante sera asumido como propio de manera natural y no se percibira
como un elemento afiadido a la organizacion.

e Indicadores

La eficacia de las mejoras introducidas en la organizacion debe ser evaluada en base a una
serie de métricas bien definidas que contribuyan a la mejora continua. La inclusion de estos
indicadores ha de ser también progresiva para que la organizacion vaya ajustando y
asumiendo las mejoras de una manera racional.

e Actividades relacionadas con la formacion y comunicacion

La visibilidad del proyecto y las mejoras introducidas se potencian mediante acciones
orientadas a facilitar que los distintos miembros de la organizacién participen y se sientan
parte del proyecto. Su contribucion para lograr los objetivos de la organizacion se ve
favorecido por una mayor capacidad para intervenir, lo que se potencia mediante programas
de formacidn. Estas acciones permiten a su vez consolidar una cultura organizativa orientada

a la mejora continua y a la consecucién de los objetivos empresariales.
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Figura 4: Acciones para la mejora de procesos
3.2.3 Actividad 3. Elaboracion de solicitud de auditoria
Descripcion de la Actividad

Dentro de esta tarea se debe realizar un oficio o documento que exprese la intencion del
auditor dentro del departamento a inspeccionar. Es en este momento que se hace del
conocimiento al encargado acerca de la norma y los criterios que dicta, asi como difundir la
informacidn correcta para persuadir de dudas o inquietudes que se pudieran presentarse al
realizar nuestra auditoria. Esto debe realizarse en una cita con los responsables del area para
poder difundir a la mayor gente involucrada acerca del plan de auditoria y tener un
desempefio pleno en el departamento o areas correspondientes.

Los puntos méas importantes para considerar durante la platica y a abordar en la solicitud
seran:

a) ¢Qué busca evaluar la auditoria?
b) ¢ Qué departamento(s) se vera(n) involucrado(s)?
C) ¢Que alcance y limitaciones tiene nuestra auditoria?

d) Integrantes que realizan la auditoria
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e) Establecer los tiempos que tomaré realizar dicha evaluacion

f) Conformidad del o los responsables del area

3.2.4. Actividad 4. Elaboracién de cuestionarios y rubros apegados al modelo de 1SO
20000

Descripcion de la Actividad:

El cuestionario tiene como finalidad la recopilacion de datos mediante preguntas impresas
en cédulas o fichas, en las que el encuestado responde de acuerdo con su criterio; de esta
manera, obtendremos informacion Util que se puede concentrar, clasificar e interpretar por
medio de su tabulacién y analisis, ya sea para realizar un estudio preliminar de la situacion
que se esta investigando o para sondear el problema en cuestion.

Los cuestionarios seran enfocados para indagar informacion en dénde tengamos como
actores.

A continuacion, se presenta una lista de los rubros que comprenderan aquellos cuestionarios

con indicadores de riesgo:
3.2.5. Actividad 5. Elaboracion de entrevistas y rubros apegados al modelo 1SO 20000
Descripcion de la Actividad:

La entrevista es una herramienta que sera dirigida al personal que estd como encargado
del rea de sistemas dentro del plantel. La entrevista sera usada como la principal técnica de
recopilacion de informacion teniendo la caracteristica de ser realizada en forma directa, cara
acaray através de algin medio de captura de datos, el auditor interroga, investiga y confirma
directamente con el entrevistado sobre los aspectos que esté auditando.

Entender y seguir un procedimiento bien estructurado, servira al auditor de sistemas para
llevar a cabo una buena investigacion, apoyado en una serie de preguntas previamente
establecidas y enfocadas al objetivo de la entrevista; con este método se busca captar una

mayor informacion sobre lo que se auditara.
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ENTREVISTA ACERCA DE LOS PROCESOS Y SERVICIOS DE TI

Fecha de 12/00/1111

Aplicacion:

Lugar de Aplicacion: Mai Kai Tec. S.Ade C.V.

Area auditada:

Departamento de Sistemas

Datos del Entrevistado

Funcionario: | Jefe de Sistemas Afios de (?Xp(_%l’ler)?h’:.l 1 afio con 7 meses
dentro de la institucion:
Edad: 25
Fase 1. Acerca del Empleado.
Preguntas Respuesta
¢(Cudles son sus obligaciones vy | Mantener el area de sistemas siempre a la vanguardia,

responsabilidades como jefe?

funcional y efectiva.

¢Con quién o con qué posiciones se
comunica regularmente?

Jefe directo (director general), coordinadores y directores
académicos.

;Qué factores tienden a facilitar la
efectividad de su trabajo?

La comunicacién clara entre el usuario y la correcta
especificacion del suceso.

¢ Qué inhibe su efectividad?

La falta de comunicacion.

¢ Qué decisiones toma Ud. normalmente?

Aprobar y realizar procedimientos dentro del area.

¢Qué informacion necesita para tomar
estas decisiones?

Estructura, problematica, posibles soluciones y valoracion
de la problematica, ademas de una clara comunicacion.

¢Son politicas formales o informales las
que determinan como consigue la
informacion?

Son politicas formales, porque se tiene un manual de
procedimientos internos.

¢;Esta de acuerdo con estas politicas?

Totalmente, ademas que siempre se actualizan.

Fase 2. De la Organizacion y relacion con la Operabilidad.

Preguntas
¢Cémo sabe la organizacion cuando se
ha hecho un buen o mal trabajo?

Respuesta
Todo procedimiento interno realizado se hace notar,
ademas, la buena comunicacion dentro del area permite
analizar y recaudar informacion para determinar la
efectividad del trabajo.

¢Cudles son sus objetivos personales?

Mantener el &rea siempre funcional y efectiva a largo
plazo.

¢Cudles son las mayores fuerzas o
potencias comunicacionales de la
organizacion? Sea especifico.

La confianza que hay entre el personal es grata, todo lo
que sucede dentro y fuera del departamento siempre se
comenta en equipo y se logra una buena comunicacion por
ende todo siempre tiene pronta solucion.

¢Cudles son las mayores debilidades en
comunicacion que tiene su organizacion?

Es dificil que haya poca comunicacién siempre se procura
cuidar ese aspecto dentro de la organizacion.

¢Cudl es para Ud. el mayor problema sin
resolver que tiene la organizacion?

La desconfianza que tienen con el area puesto que la edad
que tiene el personal carece de credibilidad al ser muy
jévenes.

¢Qué le gustaria ver que se haga aca
para mejorar la comunicacion?

Una mejora que se podria hacer es programar juntas mas
seguido para platicar situaciones y crear mejores
soluciones ademas de eficaces.

¢Como evaluaria la comunicacién de
parte del departamento?

La comunicacién es siempre sincera e instantanea solo que
a veces el personal se incomunica por algunos periodos
por cuestiones de zonas de alcance de sefial interna o
externa.
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Sl /Se maneja una gestion de calidad en los
activos?

Se procura en su mayoria seguir normas de calidad,
aunque falta mejorar esa parte, esto por falta de
investigacion para la perfeccion de la organizacion.

Bl ;El/los métodos/s que tiene el personal
para un control de acceso estan bien
definidos?

‘No comprendié el tema’.

(N ;El departamento cuenta con normas o
reglamentos que aseguren la gestion de
la informacién?

Si en su mayoria como se mencion6 existe un reglamento
interno y un manual de procedimientos que redacta todo
como se tiene que llevar a cabo dentro de la organizacion.

Fase 3. De los Recurso de TI existentes y su Capacitacion.

(B ;Como evaluaria a su gente en términos

de:
e apertura hacia nuevas ideas
e deseos de compartir
informacion
e habilidad para aclarar

expectativas
habilidad para coordinar el trabajo en la
unidad?

El personal siempre es transparente ante todo incluyendo
politicas, procedimientos y comunicacion. Se tiene
confianza siempre y antes de actuar se platica la situacion
para procurar cometer errores minimos siempre estan
dispuestos a aprender, innovar y mejorar tanto su persona
como el area en general.

Al Esta usted de acuerdo con las reglas
para la adquisicién, desarrollo y
mantenimiento  de  sistemas  de
informacién?

Efectivamente ya que como se menciond anteriormente
existe un manual de procedimientos interno que permite el
pleno desarrollo de las multiples tareas que se llevan a
cabo dentro del &rea.

KB ;Considera que la gestion de los
incidentes de la seguridad de la
informacion, estan claramente
definidos?

Todo lo que sucede y cémo se lleva a cabo este
documentado para posteriores incidencias similares esto
para mejorar siempre Yy encontrar debilidades en la
seguridad de la informacion.

/8 ; Se brinda monitoreo constante al estado
de los equipos de la unidad de tecnologia
y de todos los departamentos de la
instituciéon? (evidencias)

Si gran parte de los equipos tienen monitoreo todo el
tiempo ya sea por medio de alarmas y monitoreo fisico
dictado en la bitdcora de monitoreo de equipo especial. La
otra parte se divide en revisiones periddicas que son desde
horas, dias y semanales.

CIl /Se revisa de manera organizada la
configuracion de los equipos?

Si, para que siempre se tenga un orden de todo lo que se
tiene y como funciona en el momento ademas de obtener
su maximo rendimiento y funcionamiento efectivo.

B ;Esta de acuerdo con las adquisiciones
de licencias de software adquiridas por la
institucién?

Completamente de acuerdo, todas las licencias que se
tienen son las necesarias, ademas que se tiene un control
exhaustivo para la renovacion periddica de las licencias,
esta parte es de las mas importantes ya que se cuenta con
una cantidad de equipo bastante importante y lo que menos
quiere la institucion es tener problemas de licencias con
las empresas proveedoras de servicios.

[ ;Se maneja expediente de los equipos
gue cumplieron con su vida Gtil?

Asi como todo el equipo se tiene inventariado, de igual
manera el equipo que estd por darse de baja esta
inventariado y al estar por completo fuera de operacion
incluso desechado se tiene documentado.

Il ;L as recepciones de solicitud de soporte
son enviadas al departamento, de manera
formal, ya sea a través de memorando o
correo electronico?

Si, se procura en su totalidad los reportes sean siempre de
manera formal para tener un registro de todo lo que se hace
dentro del area, esto por correo electrénico asi mismo
permite que sea atendido a la brevedad.

B El departamento cuenta con el nimero
de funcionarios necesarios para brindar

Al ser una institucién comprometida donde se procura
siempre tener el equipo funcionando de manera efectiva el
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mantenimiento correctivo a los equipos
que presentan fallos y problemas?

personal con el que se cuenta es suficiente para resolver
todos los problemas que susciten durante la jornada.

;Se maneja un tipo de acta entrega
recepcién del equipo?

Si siempre se cuida esa parte, intentar que todo equipo
siempre tenga un registro, asi como recibos contra entrega
para evitar cualquier conflicto a la hora de revisar o
entregar, ya que permite una mejor organizacién en
tiempos de reparacion, revision, mantenimiento y
solicitudes de equipos para préstamo o asignacién a
colaboradores.

¢Se elabora bitacora del mantenimiento
correctivo?

Si, y en el total de las solicitudes se exigen correos
electrdnicos para tener una bitacora y documentacion de
las incidencias.

¢Existe alguna normativa o reglamento
para la baja de equipos de computo?

Si, existe un manual interno que redacta el procedimiento
de toda accién que se lleva internamente especificamente
un apartado para la baja de equipo que ha concluido su
vida util, asi como la deteccion de una falla irreparable
causante de baja.

¢Se establece formato para el reporte
para la baja del/los equipo/s de cémputo?

Todo equipo que esté para baja es revisado y se redacta un
documento que especifica por que el equipo esta en
condicion de baja con fecha y personal que lo determind.

¢ Se tiene estructurado diagrama de flujo
para la baja de equipos de computo?

Como tal un diagrama de flujo no solo un manual de
procedimiento por pasos para su efectiva baja.

Fase 4. De los Servicios y Mantenimientos brindados.

[\[o} Preguntas Respuesta

¢;Se maneja cronograma para la
planificacion de mantenimiento
preventivo?

Si por que se espera que sea los mas rapido y eficaz posible
ya que el tiempo de ejecucion es limitado, ademéas de que
para poder hacerlo en algunos equipos se requiere permiso
con anticipacién y un horario para evitar interferencia en
el trabajo de los colaboradores.

En caso de ser Si la respuesta anterior,
indique, ¢si se sociabiliza el cronograma
con cada una de las dependencias
consideradas?

Asi es para evitar interferir en el tiempo de los
colaboradores de esta manera se tiene un orden y permite
ser eficaz en la ejecucion.

¢Considera usted que la ejecucion de los
procesos de mantenimiento preventivo
es eficiente?

Si porque detras de la ejecucion se tiene una planeacion,
un procedimiento y una bitacora de mantenimiento que
permite determinar areas y prioridad.

¢Le parecen adecuadas las herramientas,
dispositivos, empleadas para realizar
mantenimiento a los equipos?

Todo el equipo que se tiene en el departamento es el
necesario para atender cualquier situacion que se presente
y de ser necesario algo que no se tenga a la mano se hace
la requisicion al departamento de compras con un
documento redactando el que y porque se requiere para ser
adquirido.

¢Se maneja bitécora para el control del
mantenimiento  preventivo de los

Si se tiene un esquema que permite identificar todo el
equipo que se encuentra dentro de la organizacion, asi

equipos? como relaciones de inventarios que especifican que y
dénde se encuentra todo y una bitacora para saber a qué
equipo ya se le dio mantenimiento.

¢El  tiempo asignado para dar | La mayor parte del equipo si es facil otra parte por la

mantenimiento a un equipo, considera
usted que es corto?

ubicacién donde se encuentra tiene un grado de
complejidad mas alto y por ende conlleva mas tiempo de
mantenimiento.

¢En los dos ultimos afios, se tiene el
registro de los equipos que han recibido
mantenimiento preventivo?

Si el equipo este marcado y se tiene un registro de todo lo
que se le ha hecho y cuando, ademéas cada 6 meses de
procura hacer mantenimiento preventivo.
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8 ¢En los dos ultimos afios, se tiene el
registro ordenado por fecha, de las
solicitudes para mantenimiento
preventivo de los equipos?

Si, como se menciond anteriormente existe una bitacora de
todo lo que se les hace a los equipos y mantener un orden.
Ademas de un registro estricto de todo lo que se solicita.

9 ¢ Se tiene estructurado diagrama de flujo
para los procesos de mantenimiento?

Si también se tiene un manual de procedimientos que
especifica los procesos ordenados.

Fase 5. Cierre y retroalimentacion de la Entrevista.

Preguntas
(R ;COomo evaluaria usted la manera en la
que el auditor abordo la entrevista?

Respuesta
Atenta y cémoda, todo el tiempo me senti en confianza y
abordé los temas de manera profesional y certera.

YAl ;L a informacién recabada piensa que
sera de utilidad para el departamento?

Si ademas que ayud6 a identificar puntos débiles dentro
del departamento, dando puntos de vista para mejorar la
eficiencia de este.

KB . Se sinti6 comodo?

Por completo, el auditor es amable, atento y sabe
perfectamente los temas que aborda ademés de hacer
preguntas certeras.

B ;| Alguna observacion que desee agregar?

Sin observaciones.

Tabla 3. Entrevista acerca de los procesos y servicios Tl.
3.2.6 Actividad 6. Cuestionarios de procesos COBIT.

Descripcion de la Actividad:

Esté cuestionario contiene los procesos que se abordaron en la seleccion de auditoria asi

mismo, tuvimos que definir cada uno de los procesos y aqui se preguntaran si estamos
hablando de un proceso por el cual ya preguntamos, pero no, ya que los procesos tienen un
dominio, esta area de dominio es la que deben trabajar los integrantes del departamento de
sistemas, aqui se cuestionaran a los integrantes si cumplen con el funcionamiento de cada

dominio, para posteriormente ser evaluados y medir su nivel de definicion de los procesos.

3.2.7. Evaluacién de los resultados de los cuestionarios.
Para poder evaluar los procesos COBIT realizaremos el cuestionario en el siguiente orden:

° “Matriz de Evaluacion de Dominio de Procesos COBIT — Seccidon de Definicion”

e  “Matriz de Evaluacion de Dominio de Procesos COBIT”

Con el documento del inciso “a” tendremos los siguientes rubros para calificar cada

definicion del dominio de los procesos:

= No cumple.

=  Cumple levemente.
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= Cumple parcialmente.
= Cumple mayoritariamente.
= Cumple casi totalmente.

= Cumple totalmente.

De manera que:

P2  Arquitectura de la informacion. 66.6666%
Los objetivos de TI dan soporte al plan estratégico de X 83.3333%
la institucion.

Los proyectos de TI en el portafolio de proyectos se X 50.00%
pueden rastrear hacia el plan tactico de T1I.

Las actualizaciones del plan estratégico de TI se X 66.6666%
reflejan en actualizaciones de los planes tacticos de T1.

El proceso ntimero 2 de la “Planificacion y Organizacion” contiene estas tres definiciones
las cuales contribuyen a nivel de porcentaje total a todo el “PO2” si realizamos el promedio
de los tres porcentajes obtenemos el resultado del 66.6666%.

Posteriormente, una vez habiendo obtenido todos los porcentajes de cada proceso, los
pasaremos a la matriz “Matriz de Evaluacion de Dominio de Procesos COBIT” para
posteriormente obtener el porcentaje de satisfaccion de los dominios, y a su vez ordenar cada
proceso para determinar cual es el que necesita de la atencion por parte del departamento de
sistemas.

Como se puede observar a continuacion:

MATRIZ DE EVALUACION DE DOMINIO DE PROCESOS COBIT

Proceso Porcentaje Obtenido
Planificacion y Organizacion

PO3 Determinar la direccién tecnolégica. 100%
PO6 Comunicar los objetivos y direcciones de la 88.8888%
gerencia.

PO10 Administrar proyectos. 83.3333%
PO4 Definir la organizacion y las relaciones de TI. 72.2222%
PO2 Definir la arquitectura de la informacion. 66.6666%
Al5 Administrar cambios. 94.4444%
Al1 ldentificar soluciones automatizadas. 91.6666%
ES8 Asistir y asesorar a los clientes. 88.8888%
ES7 Educar y capacitar a los usuarios. 72.2222%
ES1 Definir y administrar niveles de servicio. 66.6666%
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Tabla 4. Matriz de Evaluacion de Dominio de Procesos COBIT.
Para poder determinar nuestro porcentaje total del modelo COBIT realizamos el promedio

de los siguientes valores:

Planeacion y Organizacion 82.2221%
Adquisicién e Implementacion 93.0555%
Entrega y Soporte 75.9258%

Tabla 5. Resultado Porcentajes de Matriz de Evaluacion COBIT.

Entrevista con los responsables del area de sistemas

El siguiente paso para implementar es el uso de las entrevistas disefiadas con el jefe de
sistemas, estas entrevistas se veran enfocadas a la tarea que realiza y los conocimientos con
los que debe contar en relacion con su ocupacion en el puesto de trabajo, asi como la manera
en la que las actividades se gestionan en el departamento.

Est4 informacion debe ser analizada posteriormente haciendo uso de las nomenclaturas
correspondientes para poder hacer una evaluacion y ser integrada en el informe.

Para generar un ambiente ideal y evitar la tension natural a la hora de ejecutar la entrevista
(lo cual puede afectar los resultados) se recomienda realizar en dos rondas la actividad y no
generar inconsistencias en los itinerarios acordados.

Muchos auditores caen en el error de querer escuchar sélo los problemas. Es de vital
importancia desarrollar los aspectos positivos también. Estas areas deberan ser sondeadas
tanto como las negativas, porque el auditor necesita entender en detalle el funcionamiento
del sistema de comunicaciones.

La informacion obtenida a través de una entrevista es mas dificil de codificar, analizar e
interpretar. Nuestra sociedad esta tan acostumbrada a las clasificaciones numéricas que a
veces dudamos de la validez de las cosas que no podemos colocar en una escala de este tipo.
¢Cuanta gente tiene que mencionar un problema para que éste sea considerado significativo?
Las habilidades interpretativas del auditor se veran puestas a prueba en una situacién como
ésta.

Algunas veces una persona que ocupa un alto cargo en la organizacidn menciona un
problema que nunca nadie ha mencionado antes. Seria arriesgado y hasta tonto dejar de lado

esta apreciacion, sélo por basarse en referentes numericos.
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Puntualizando que la norma ISO 20000 se estructura en torno a la utilizacion de procesos
integrados para la gestion de los servicios TI, posiciondndolos en un modelo de referenciay,
estableciendo todo aquello que es obligatorio para la buena gestién de los servicios TI. Estos

procesos dan cobertura a las necesidades del ciclo de vida de los servicios.

PORCENTAJE DE ACEPTACION
Porcentaje de Aceptacion 1SO 20000 Min. 85% Max.100%

Porcentaje obtenido por parte de la medicion de la
norma ISO 20000 del departamento de sistemas de la 88.52%
empresa Mai Kai Tec. S.A de C.V.

EXCELENTE - 85% A 100% '

MUY BUENO - 70% A 85%

BUENO - 65% A 70%
REGULAR - 50% A 65%

INSUFICIENTE -> 50%

Figura 5..Grafica de Resultados Entrevista.

3.3 Objetivo 3. Presentar.
3.3.1 Actividad 1. Informe de auditoria.

Descripcion de la Actividad..

La elaboracion del informe sera nuestro archivo que incluira el ordenamiento de la
informacidn, los analisis, los hallazgos y las propuestas de mejora de manera que la empresa
pueda entender toda la informacion recabada acerca de sus procesos y poder dar conclusion

a la auditoria realizada.
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INFORME DE AUDITORIA

Para el departamento de tecnologias de la informacion y sistemas computacionales de la
empresa:

Mali Kai Tec. S.Ade C.V.

Después de haber realizado la inspeccion correspondiente a:

a) Procesos de control basados en el modelo COBIT

b) Servicios y procesos en base a la norma I1SO / IEC 20000

Se pudieron obtener un grupo de conclusiones y recomendaciones que podran ser consultadas
en el informe de auditoria presentado en esta seccion. Este documento incluye el resumen
gerencial, estadisticas y evaluaciones obtenidas (ya simplificadas) las cuales justificaran las
conclusiones y recomendaciones presentadas a continuacion.

INFORME DE AUDITORIA

El objetivo de la auditoria presente es medir la calidad de servicios de TI ofrecidos por el
departamento de sistemas. Este objetivo es logrado una vez se haya revisado si los procesos
dentro del departamento se basan en una metodologia que plantea la norma ISO / IEC 20000
estd norma consta de procesos fundamentales para poder ser desempefiada que son los
procesos de control, estos procesos deben existir en un ambiente controlado y definido para
poder entrar en un modelo PDCA, esté modelo refiere a la planeacién (Plan), hacer (Do),
verificar (Check) y actuar (Act).

Una vez tengamos este ambiente puede entrar en el modelo de gestidn de servicio; entonces
sera cuando la empresa obtenga los fundamentos en su totalidad para ser certificados.

Acerca del Procedimiento de Auditoria
Preauditoria

La auditoria como medida de buenas précticas y siguiendo una filosofia de trabajo donde se
busca la mejora continua, se bas6 en dos etapas, la etapa de “Preauditoria” que consta de un
estudio preliminar de la situacién en la que se encuentran los recursos, servicios y estados de
TI y la “Auditoria”.

Esta etapa fue un diagnostico que a su vez nos arrojo una muestra para poder realizar una
seleccion de aquellos procesos que entraron a la auditoria, ademas que nos ayudo para
familiarizarnos con el personal que actla dentro del organismo.

En base al ordenamiento de la informacidn obtuvimos los siguientes resultados:
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A continuacion, se presentan las gréaficas generales del diagnostico de los procesos que

engloban el modelo COBIT.

INFORME DE AUDITORIA

Informacion general recabada de la Matriz de Diagnostico — Procesos y

Riesgos y Formulario de Entidad

Resultados generales — Etapa de Preauditoria

Tabla General del Dominio de Planificacion y Organizacién

Proceso
Asegurar el cumplimiento de los requerimientos externos

ILTET Porcentaje

Porcentaje Faltante
11.112

Administrar proyectos.

11.668

Administrar la Inversion de TI.

4.3333 13.334

Definir la organizacion y las relaciones de TI.

16.112

Administrar los recursos humanos.

4.0833 18.334

Determinar la direccién tecnoldgica.

21.668

Evaluar los riesgos.

22.224

Definir un plan estratégico de TI.

23.334

Comunicar los objetivos y direcciones de la gerencia.

25.558

Administrar la calidad.

3.5000

Definir la arquitectura de la informacién.

Grafica General de resultados del Dominio de Planificacion

Tabla 6. Tabla General del Dominio de Planificacion y Organizacion.
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Figura 6. Grafica de Resultados Tabla General del Dominio de Planificacion y

Organizacion.

Fortalezas: Gracias a este analisis podemos observar que los procesos de aseguramiento de los requerimientos
externos cumplen un nivel que supera el estandar definido a la evaluacion.

La administracidn de proyectos es un fuerte que de hecho es forzoso, ya que la vanguardia va de la mano con
el constante flujo de innovacién, mejoras al sistema y frente a los problemas que presenta el mundo informatico
en la actualidad.

Otro punto a favor de laempresa en el dominio de planificaciény organizacion es el proceso de la administracién
de la inversion de Tl ddnde podemos entender que este sea un punto fuerte gracias a la filosofia que sigue la
empresa. Los recursos que sostiene y la metodologia de inversidon hace que la empresa pueda justificar los
costos, la capacitacién de su recurso humano y genera un plano de seguridad y confianza para sus clientes que
son desde los alumnos hasta los padres de familia que deciden acudir a esta institucion.

Oportunidades: La oportunidad que tiene el departamento de Tl frente al dominio de planificacién y
organizacién es que la empresa a la que prestan su servicio estd dispuesta a la inversion de mejoras y
capacitacién a su personal ya que la calidad es una de las insignias del colegio por lo que el plan de inversidn
para una normalizacién de procesos y actividades ademds de contar con el personal capaz y joven hace que la
organizacién tenga buenas bases para la actualizacidon y mejora de sus procedimientos.

Debilidades: Los problemas a los que se enfrenta el departamento de Tl en el dominio de planificacién y
organizacién son la definicién de sus procesos, los cuales deben tener una raiz que sostenga el pilar de los
métodos realizados, es verdad que hay procesos que necesitan de una flexibilidad y adaptarse dentro del
dominio pero cuando hablamos de una organizacién que puede presentar en sus métodos algunas bases
volatiles entonces nos encontramos con problemas como redundancia de informacion, problemas en cascada
o problemas que nos restan el recurso del tiempo para ser enfocados en tareas que requieran mayor atencién
por lo que el departamento puede tener una fuga de habilidades al tener los recursos y el potencial para crecer
pero no ser aprovechadas de la mejor manera.

Amenazas: La amenaza que se puede vislumbrar lejana en el departamento es que empresas que requieren de
la actualizacién continua o al menos que sean constantes con la innovacion y caer en la zona de confort y no
definir sus procesos puede provocar que la capacidad y cumplimiento de un departamento se vea afectada por
la individualidad y no el equipo o el estandar de un departamento por lo que es importante poder tener
definidos nuestros procesos.

INFORME DE AUDITORIA
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Resultados generales — Etapa de Preauditoria

Tabla General del Dominio de Adquisicion e Implementacion

Proceso \m Porcentaje Porcentaje Faltante
Adquirir y mantener infraestructura de tecnologia. 0
Instalar y acreditar sistemas. 0
Adquirir y mantener software de aplicacién. 3.334
Administrar cambios. 10.556
Identificar soluciones automatizadas. 4.0833 18.334
Desarrollar y mantener procedimientos. 3.6666 26.668

Tabla 7. Tabla General del Dominio de Adquisicion e Implementacion.
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Figura 7. Gréfica de Resultados Tabla General del Dominio de Adquisicién e

Implementacion.

Fortalezas: Este dominio presenta un control formidable ya que se ve que los encargados del departamento
estdn completamente adaptados y preparados para un ambiente de soluciones constantes. La manera en la que
ejecutan sus servicios y la relacidon que tienen con sus recursos de Tl hacen que la adquisicién e implementacion
quede satisfecha y sélo haya que puntualizar en estandares minimos para hacer un servicio optimo.

Oportunidades: La oportunidad que puede manifestar este control que tienen en el dominio es que la
implementacién de tecnologias no sea un reto sumado a un riesgo, el poder adquisitivo de la empresa y la
capacidad de los ingenieros para adoptar nuevas tecnologias hacen que la innovacién sea un planteamiento
cercano y por ende un escenario ideal para la empresa.
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Debilidades: Una de las debilidades del departamento con relacidon a su adquisicion e implementacién de
tecnologia es el tener una pequeia fuga de procesos definidos los cuales cuentan con documentacién, pero no
es visitada frecuentemente lo que puede generar una evaluacion de riesgos poco canalizada. Por otro lado, es
una debilidad que se puede controlar con un proceso fijo, definido y que se someta a mediciones constantes,
pero no representa un riesgo mayor.

Amenazas: La amenaza puede significar el hecho de no controlar los procesos que tienen ya que esto puede
hacer dependientes las soluciones e implementaciones de una tarea individual y no un estandar propuesto por
el mismo departamento.

INFORME DE AUDITORIA

Resultados generales — Etapa de Preauditoria

Proceso \m Porcentaje Porcentaje Faltante

Identificar y asignar costos. 0
Asegurar seguridad de sistemas. 4.446
Administrar la configuracién. 6.668
Administrar problemas e incidentes. 6.668
Administrar el rendimiento y la capacidad. 8.334
Asegurar un servicio continuo. 8.334
Asistir y asesorar a los clientes. 11.668
Administrar datos. 4.3333 13.334
Educar y capacitar a los usuarios. 14.446
Administrar servicios de terceros. 4.1388 17.224
Definir y administrar niveles de servicio. 35

Grafica General de resultados del Dominio de Entrega y Soporte |

Tabla 8. Tabla General del Dominio de Entrega y Soporte..
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Figura 8. Grafica de Resultados Tabla General del Dominio de Entrega y Soporte

Fortalezas: Con este dominio se puede entender que la empresa tiene un control sobre su entrega y soporte de
recursos, servicios y planes de Tl. La empresa cubre de manera formidable este dominio, una de las mayores
fortalezas es la relacién del costo con los recursos y la funcionalidad de estos para poder llevar a cabo la entrega
correcta de los recursos a los usuarios.

Oportunidades: La mejor oportunidad de la empresa es el reconocimiento de la mayoria de los usuarios por el
nivel de respuesta ante los servicios brindados por esto también es importante destacar que la empresa puede
aspirar dia con dia con mantener la informacién, los recursos; esto puede ayudar con la formalizacién y
planeacién de ciertos procesos la oportunidad de posicionarse como una empresa que pueda funcionar como
sede de capacitacién para otros planteles hermanos de la institucion mayor.

Debilidades: Los problemas a los que se enfrenta el departamento de Tl en el dominio de planificacion y
organizacién son la definiciéon de sus procesos, los cuales deben tener una raiz que sostenga el pilar de los
métodos realizados, es verdad que hay procesos que necesitan de una flexibilidad y adaptarse dentro del
dominio pero cuando hablamos de una organizacidn que puede presentar en sus métodos algunas bases
volatiles entonces nos encontramos con problemas como redundancia de informacion, problemas en cascada
o problemas que nos restan el recurso del tiempo para ser enfocados en tareas que requieran mayor atencion
por lo que el departamento puede tener una fuga de habilidades al tener los recursos y el potencial para crecer
pero no ser aprovechadas de la mejor manera.

Amenazas: Una amenaza es que al no formalizar los procesos puede demeritar el esfuerzo y conocimiento de
los ingenieros ya que pueden depender de un error para disminuir el indice de confianza.

INFORME DE AUDITORIA

Seleccion de Procesos



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Planificacion y organizacion Puntaje Indicador Prioridad
EaEEEs) Puntaje obtenido * ALTA/BAJA
P2 Definir la arquitectura de la informacién. 4 4 ALTA
P2 Definir la arquitectura de la informacion. 2.8888 4
P3 Determinar la direccion tecnoldgica. 3.3333 4 BAJA
P4 Definir la organizacion y las relaciones de TI. 4.1666 4 ALTA
P4 Definir la organizacién y las relaciones de TI. 4.2222 4
P6 Comunicar los objetivos y direcciones de la gerencia. 3.6666 3 ALTA
P6 Comunicar los objetivos y direcciones de la gerencia. 3.7777 3
P10 Administrar proyectos. 4.0 4 BAJA
P11 Evaluar los riesgos. 4 3
P11 Evaluar los riesgos. 3.7777 3 ALTA

Tabla 9. Indicador Tabla General del Dominio de Planificacion y Organizacion..

Adquisicion e implementacion Puntaje Indicador Prioridad
B Puntaje obtenido * ALTA/BAJA
Al Identificar soluciones automatizadas. 4.1666 & ALTA
Al Identificar soluciones automatizadas. 4.0 3
A4 Desarrollar y mantener procedimientos. 3 3 BAJA
A5 Administrar cambios. 41111 4 BAJA

Tabla 10. Indicador Tabla General del Dominio de Adquisicion e Implementacion.

Entrega y soporte Puntaje Indicador ‘ Prioridad
s Puntaje obtenido * ALTA /BAJA
E1 Definir y administrar niveles de servicio. 3.5 B ALTA
E1 Definir y administrar niveles de servicio. 3.0 B
E7 Educar y capacitar a los usuarios. 4.2222 3 BAJA
E8 Asistir y asesorar a los clientes. 4.0 3 BAJA

Tabla 11. Indicador Tabla General del Dominio de Entrega y Soporte.
Por otro lado, se seleccionaron aquellos procesos que presentan una necesidad de ser
analizados y entender el funcionamiento e impacto en la empresa y medir su nivel de
calidad dentro de los dominios de COBIT e ISO / IEC 20000.

alec de Yo -
e Porcentaje O Porcentaje Idea Porcentaje de la Org

Nivel 5 95% 100%

Nivel 4 85% 95%

Nivel 2 65% 75%

Tabla 12. Niveles de Madurez CMMI.

Anadlisis y presentacion de la informacién:
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Nivel 3: Definido. Las actividades de control existen y estan disefiadas, han sido
documentadas y comunicadas a los empleados, las desviaciones de las actividades de
control probablemente no se detecten.

Resultado: La organizacién cuenta con un nivel de madurez 3.
Evaluacion de la Entrevista con el jefe de Sistemas
Puntos para mejorar en la informacion:

Hallazgos y recomendaciones durante la entrevista

Nomenclatura Gral. ‘ Comentarios

Necesita haber mas factores que puedan dificultar la tarea, por lo
gue me gustaria replantear la respuesta y hacerla mas consistente.
Puntualizando en el nivel de satisfaccién de un procedimiento, la
documentacion es una herramienta que permite tener un control
sobre acontecimientos por lo que el nivel de logro no puede basarse
solamente con informacién recabada y no registrada.

En cuestion de funcionalidad se puede interpretar que se debe al
buen trato y ambiente que existe dentro del departamento, seria
aportador complementarlo con un canal o bitadcora para tener un
control de situaciones.

Para reforzar la confianza de departamentos vecinos a ustedes,
podria recomendar tener un control de estructura de la informacion
dentro del area, asi como sus procedimientos, mismos que puedan
ser compartidos para generar un ambiente de formalidad y por ende
aumentar el indice de confianza.

Evaluar las lineas o canales de comunicacidn para una mejora.
Investigar acerca de mejoras de calidad es el paso siguiente a
aquellas instituciones u organizaciones que buscan una mejoria o un
mejor posicionamiento de vanguardia ante otras empresas.

El control de acceso puede ser cualquier método de extraccion de
datos, consulta, solucidn o algin método que implique que los
administradores procedan a una tarea y esté debidamente definida
y documentada.

Necesita evidenciar el control de los incidentes mostrando la
documentacién mencionada.

El diagrama de flujo puede ser opcional, pero es necesario que los
pasos sigan una logica y procedimientos de verdad estén siendo
controlados y medidos.

Se requiere de la evidencia que menciona para poder justificar
algunos puntos de la fase de la entrevista, pero dado el recurso y
operabilidad puede verse evidenciado.

Tabla 13. Hallazgos y Recomendaciones.

F1-Q4-2

F2-Q1-3
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Evaluacion del cuestionario de aceptacion basandose a la norma ISO / IEC

PORCENTAJE DE ACEPTACION

Porcentaje de Aceptacion 1SO 20000

Min. 85%

20000

Max.100%

Porcentaje obtenido por parte de la medicién de la
norma ISO 20000 del departamento de sistemas a la
empresa Mai Kai. Tec. S.A de C.V

88.52%

EXCELENTE - 85% A 100% l

MUY BUENO - 70% A 85%

BUENO - 65% A 70%

REGULAR - 50% A 65%

INSUFICIENTE -> 50%

NOTAS DEL AUDITOR.

Conclusion: El departamento de Tl cuenta con muy buenas bases para poder ser una empresa aspiracional a
una certificacion 1SO, no obstante, esto no quiere decir que los procesos que realizan dentro del departamento
sean procesos completamente definidos, por lo que se recomienda canalizar y definir los puntos con el area de
control COBIT para poder acceder en un modelo de mejora continua del servicio.

INFORME DE AUDITORIA

Evaluacidn del cuestionario de aceptacion basandose al modelo de control

COBIT
PORCENTAJE DE ACEPTACION
Porcentaje de Aceptacion COBIT Min. 85% Max.100%
Porcentaje obtenido por parte de la medicion de los 0
dominios seleccionados del modelo de control 837344 Yo
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COBIT del departamento de sistemas a la empresa
Mai Kai. Tec. S.Ade C.V

EXCELENTE - 85% A 100%

MUY BUENO - 70% A 85% l

BUENO - 65% A 70%
REGULAR - 50% A 65%

INSUFICIENTE -> 50%

NOTAS DEL AUDITOR.

Conclusion: El departamento de TI necesitard reforzar algunos procesos cuya importancia radica en la
definicidn de sus procesos para poder llevar a cabo unas buenas précticas, dicho esto el porcentaje faltante es
poco por lo que el pequefio ajuste dentro de la organizacién puede llevarlos a una revisién post auditoria
cumpliendo un estandar adecuado para poder certificarse en la norma 1SO / IEC 20000.
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4. CONCLUSIONES

Como conclusién se puede decir que para lograr la calidad en un proyecto relacionado al
desarrollo de software es necesaria la correcta intervencion por parte de todos los asociados
vinculados a dicho proyecto, ya que cada uno de ellos forma parte importante en el desarrollo
y validacion del propio proyecto. Esto implica desde el cédigo empleado en la parte del
desarrollo del proyecto hasta en las pruebas que se realizaron en cada una de las fases para ir

sembrando el correcto desarrollo dentro de estas.

A su vez, por medio de un modelo de trabajo se garantiza la retroalimentacién de la
informacion obtenida durante el proceso de pruebas, para dar pie a la solucién de errores
obtenidos en caso de existir, en el caso particular de este reporte, los errores encontrados a lo
largo de la fase de pruebas han ayudado al desarrollo del mismo asi como en su
implementacién en relacién a la calidad para asegurar que la empresa tenga resultados

Optimos al momento de utilizar el proyecto para fines empresariales.

Asi mismo, toda empresa que se encuentre en el rubro de desarrollo y comercializacién
debe tener contemplada la calidad, y mas hoy en dia en el cual la sociedad vive en un mundo
mas globalizado gracias al internet, donde el mercado es cada vez mas competitivo. La
calidad en un producto no se puede mirar como una opcion en los tiempos actuales donde los
usuarios y clientes son mas exigentes en cuanto a los servicios y productos que consumen de
las empresas, y donde una vulnerabilidad puede ser aprovechada para afectar a millones de
usuarios o clientes con su informacién o incluso puedan verse afectadas sus finanzas o de la

propia empresa.
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5. COMPETENCIAS DESARROLLADAS

1. Coordina y participa en equipos multidisciplinarios para la aplicacion de soluciones

innovadoras en diferentes contextos.

1.1. Se desarroll6 esta competencia debido a que se formo parte de diversos grupos de trabajo
con el objetivo de mejorar procesos e implementaciones dentro del proyecto, asi como aplicar
soluciones précticas a los errores encontrados dentro de este. A su vez, se pudieron mejorar

las habilidades de comunicacion para dar a entender ideas o puntos de vista.

2. Disefa, configura y administra redes de computadoras para crear soluciones de

conectividad en la organizacion, aplicando las normas y estandares vigentes.

2.1. En esta competencia, se administro, evalu6 y aplico las normas y estandares
mencionados 1SO 20000-1.

3. Detecta areas de oportunidad empleando una vision empresarial para crear proyectos

aplicando las Tecnologias de la Informacién y Comunicacion.

3.1. Dentro de esta competencia, se presentd la oportunidad de observar y aprender de
diversos proyectos que se llevan a cabo dentro de la empresa ademas de tener una breve idea
de lo que es el desarrollo de un proyecto con fines diferentes.

4. Evalua tecnologias de hardware para soportar aplicaciones de manera efectiva.

4.1  Dentro de esta competencia, siendo parte de la auditoria se evalla correctamente

conforme a la norma ISO 20000
5. Detecta areas de oportunidad empleando una visién empresarial para crear proyectos
aplicando las Tecnologias de la Informacién y Comunicacion.

5.1 Se logra obtener la visién empresarial en el proceso de este reporte en la aplicacion de

las Tecnologias de la Informacion.
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