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RESUMEN 

Las Redes informáticas están presentes en toda tecnología de comunicación, desde en el 

intercambio y transmisión de datos de los teléfonos móviles y ordenadores, hasta grandes 

sistemas de dispositivos, cuales operan todos los procesos de información y transferencia de 

grandes compañías o empresas públicas y privadas. 

Durante la siguiente documentación en este reporte, se ha descrito y registrado resultado 

obtenidos de entrevistas, cuestionarios, FODAS y análisis de riesgos, sintetizados para 

encontrar vulnerabilidades y asignar recomendaciones y estrategias para subsanar, mitigar, 

prevenir o evitar incidentes.  

Con ayuda de la norma ISO-IEC 27001:2013 se ha logrado implementar un servidor de 

monitoreo para la seguridad de la red interna o intranet de CFE zona Cuautitlán, recopilado 

información, planteando y estableciendo un control de seguridad de la información que tiene 

una escalabilidad, beneficios enfocados a conocer más aspectos que pueden ser monitoreados 

de los equipos conectados y haciendo uso de una herramienta gratuita. 

Finalmente se añaden recomendaciones de mejora y apoyo de métricas basados en la misma 

norma ISO-IEC 27001:2013 y el marco de trabajo COBIT 4.0.
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INTRODUCCIÓN 

La Comisión Federal de Electricidad (CFE), es una empresa pública de carácter 

social que provee energía eléctrica. Es una empresa productiva del Estado, 

propiedad exclusiva del gobierno federal, con personalidad jurídica y patrimonio 

propio.  

Actualmente, la zona Cuautitlán CFE, ha tenido algunas necesidades para mejorar 

la operatividad y seguridad sobre todo de sus servicios de redes, al realizar los 

análisis basados en cuestionarios, FODAS, riesgos y ayuda de la norma ISO-IEC 

27001:2013, se obtuvieron las vulnerabilidades, de gran o bajo riesgo, cuales la 

empresa debe prestan atención, principalmente vulnerabilidades relacionadas a 

posibles ataques/mal uso de los recursos y el poco personal de TICs asignado al 

departamento. Con el fin de dar solución o provenir que las vulnerabilidades sean 

explotadas se propusieron recomendaciones y estrategias basados en la norma 

ISO-IEC 27001:2013 y el marco de trabajo COBIT 4.0. De entre todas estas 

estrategias, de acuerdo a los requerimientos de la empresa y sus necesidades, se 

ha trabajado en la investigación, la instalación, configuración e implementación 

de un servidor en CentOS para la herramienta de monitoreo de Zabbix en CFE 

zona Cuautitlán, con el objetivo de un mayor control en la intranet. 

Para la implementación del servidor se investigó la forma de instalación y pre-

requisitos de fuentes oficiales como lo son CentOS.org, Red Hat, Apache, 

MySQL, entre otros, además de pruebas de instalación, pruebas de uso de Zabbix 

y recomendaciones. Los requerimientos de la empresa marcan un avance o no en 

la escalabilidad. 

Zabbix es una herramienta con gran potencial para tratarse de un software sin 

licencia de paga, que como se propuso en las recomendaciones finales, con ayuda 

de los agentes de Zabbix, sencillos de instalar en ordenadores Windows, sistema 

operativo designado para los usuarios en la intranet de CFE, se puede obtener 

información del sistema y hardware sin necesidad de la complejidad y posibles 

vulnerabilidades que puede generar el protocolo SNMP. 
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CAPÍTULO I GENERALIDADES DEL PROYECTO 

 

 

El siguiente capítulo expone la problemática, justificación, objetivos y otros elementos que 

conforman la introducción al tema a desarrollar y parte del protocolo. 
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DESCRIPCIÓN DE LA EMPRESA 

Nombre; Comisión Federal de Electricidad 

Razón social; Comisión Federal de Electricidad 

Lugar; Zona Cuautitlán Izcalli 

Organigrama 

 
Imagen 1 Organigrama general de CFE Zona Cuautitlán, imágen1. [Fuente Propia] 

 

Imagen 2 Organigrama general de CFE Zona Cuautitlán, imágen2. [Fuente Propia]. 
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Imagen 3 Organigrama general de CFE Zona Cuautitlán, imágen3. [Fuente Propia]. 

 

Imagen 4 Organigrama general de CFE Zona Cuautitlán, imágen4.[Fuente Propia]. 

 
Nota: Por parte de las residencias profesionales, me encuentro dentro del departamento de mi 

asesor interno siendo “Departamento de Tecnologías de la Información y Comunicaciones”. 

 

Sector productivo de la empresa; Red de distribución de energía eléctrica 

Misión 

Suministrar insumos y bienes energéticos requeridos para el desarrollo productivo y 

social del país de forma eficiente, sustentable, económica e incluyente, mediante una 

política que priorice la seguridad y la soberanía energética nacional y fortalezca el 

servicio público de electricidad. [Comisión Federal de Electricidad, s.f.] 
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Visión 

Consolidarnos como la empresa de energía líder en México, con solvencia técnica y 

financiera, que procura el fortalecimiento de nuestro capital humano y garantiza el 

servicio de energía eléctrica con calidad y sentido social a nuestros clientes en todos 

los segmentos del mercado, para contribuir al desarrollo sustentable del país, 

generando valor económico y rentabilidad al Estado Mexicano. [Comisión Federal de 

Electricidad, s.f.] 

Filosofía y/o Valores 

 

Todos quienes integran la Comisión Federal de Electricidad deben y deberán actuar y 

conducirse en base a los principios de transparencia, honestidad, eficiencia, equidad y 

responsabilidad social, además de adquirir y demostrar los valores institucionales de 

Integridad, Productividad y Responsabilidad. [Comisión Federal de Electricidad, 27 de abril 

de 2022, pág. 9 – 16]. 

 

Breve historia de la empresa. 

 

Hasta 1937 en México existían tres compañías proveedoras de electricidad; The 

Mexican Light and Power Company, The American and Foreign Power Company, y la 

Compañía Eléctrica de Chapala, cuyos servicios tenían tarifas elevadas y constantes 

interrupciones de energía. En este mismo año el gobierno federal creó el 14 de agosto a la 

Comisión Federal de Electricidad, con objetivo de distribuir la energía a nivel nacional, sin 

fines de lucro, reducir los costos y aumentar el rendimiento económico. 

En 2009, la CFE es la encargada de brindar el servicio eléctrico a toda la república mexicana. 

En el 2016 se dividió a la CFE en 9 empresas subsidiarias y 4 filiales. 

Actualmente CFE opera en todo el país organizado en cuatro procesos; generación, 

transmisión, distribución y suministrador. [Comisión Federal de Electricidad, s.f.]
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PROBLEMA A RESOLVER 

La CFE es una empresa de nivel mundial cuyo objetivo principal es brindar servicio 

de energía eléctrica a la población mexicana, encargándose de la generación, transmisión, 

distribución y suministración de la energía a los hogares, negocios e industrias. 

El Departamento de Tecnologías de la Información y Comunicaciones en la Zona Cuautitlán, 

se encarga de la administración e implementación de sistemas informáticos, además de 

brindar soporte técnico y opera bajo las políticas que rigen las TIC dentro de CFE obtenidas 

del documento con nombre ”Políticas de Tecnologías de la Información, Comunicaciones y 

Seguridad de la Información de la Comisión Federal de Electricidad, Empresas Productivas 

Subsidiarias y, en su caso, Empresas Filiales.”, con fecha 20 de diciembre de 2022. 

El proceso que más escalabilidad y atención requiere es el de monitorear la intranet de la 

Zona Cuautitlán en CFE Cuautitlán Izcalli localmente. 

Los procesos de monitoreo de la red local no se encuentran aplicados. El departamento de TIC 

cuenta con un inventario de equipos de cómputo, direcciones IP, de switches, routers, entre 

otros, sin embargo, no se conoce que equipos generan picos de ancho de banda y el por qué, 

tampoco.  Hacia donde se envía ping por parte de los equipos es desconocida. Esta situación 

puede generar una brecha de seguridad, al pasar desapercibido estos dos aspectos 

relacionados con los protocolos ICMP y SNMP, se puede generar un ataque de denegación 

de servicios o el mal uso de los recursos en la red. Igualmente, es conocido que existen 

oportunidades en estos aspectos porque se ha visto en el mundo y documentado en artículos 

e informes académicos como por pasar por alto que un puerto este abierto, llegase a entrar 

un ataque enfocado a infiltraciones o robo de información (Universidad del Cauca. (2006). 

Utilizando Inteligencia Artificial para la detección de puertos), o que uno de los más comunes 

errores en las redes IP, nuevamente, son el inadecuado uso del ancho de banda, así como su 

configuración y ajuste (Eusebi Calle. Universidad de Girona. (s.f.). Arquitectura del Sistema 

de Gestión del ancho de Banda y Protección (SGBP) para entornos de redes MPLS). 

El problema que enfrenta localmente la organización es el desconocimiento de las actividades 

de los usuarios en la red, en donde se generan grandes picos de ancho de banda, que puertos 

están siendo usados. La organización necesitara documentación de estos, es un área de 

oportunidad, si bien cuenta con políticas a nivel nacional, no cuenta con documentación de 

procesos que se trabajan en las oficinas del área local. Las consecuencias podrían impactar 
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negativamente la seguridad en la intranet, ya que un mayor tráfico en el ancho de banda 

desencadena el bajo rendimiento que tendrán las conexiones de los usuarios en la red, el no 

tener control sobre los puertos y que tipo de información es compartida, puede dar lugar a la 

transferencia de archivos basura, innecesarios, malware o provocar acciones mal 

intencionadas. 
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OBJETIVOS 

Objetivo general 

Implementar un Servidor CentOs con norma ISO-IEC 27001:2013 para seguridad de Intranet 

de CFE  Zona Cuautitlán 

Objetivos específicos 

1.  Evaluar el área de TIC´S , enfocándose en el proceso actual de operación de 

monitoreo de las redes de intranet de Zona Cuautitlán.   

1.1 Realizar entrevista para conocer a la organización de forma general (contexto, políticas, 

infraestructura), la situación y si existen controles por parte del departamento de TIC de 

Zona Cuautitlan. 

1.2 Realizar una entrevista sobre el área problemática en monitoreo de redes de la zona 

Cuautitlán  

1.3 Realizar cuestionarios a usuarios de 4 diferentes departamentos sobre el departamento de 

TICs. 

2.  Diagnosticar el área de TIC´S, enfocándose en el proceso actual de operación de 

monitoreo de las redes de intranet de Zona Cuautitlán.   

2.1 Diagnostica con un análisis de Fortaleza, Oportunidades, Amenazas y Debilidades del 

departamento de TIC de Zona. 

2.2 Diagnosticar con un análisis de riegos sobre la situación actual del área problemática a 

apoyar  

2.3 Genera informe que integre amenazas y vulnerabilidades de área de TIC y monitoreo de 

redes, así como las posibles estrategias de seguridad. 

3.   Implementar medidas de seguridad:  Servidor CentOs con norma ISO- 

IEC 27001:2013 para seguridad de Intranet de CFE  Zona Cuautitlán 

3.1 Evaluar herramientas y tecnologías para la implementación del servidor 

3.2 Definir la configuración del servidor y de zabbix para su instalación 

3.3 Implementar el servidor en la red local 

3.4 Realizar recomendaciones de uso de agentes para monitoreo de la red  
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JUSTIFICACIÓN 

El Departamento de Tecnologías de la Información y Comunicaciones en la Zona Cuautitlán, 

se encarga de la administración e implementación de sistemas informáticos, además de 

brindar soporte técnico. Debido a esto, cuenta con inventarios para los equipos de cómputo 

y dispositivos de red, sin embargo, no cuenta con toda la documentación del estatus de sus 

equipos ni monitoreo localmente de los mismos que son asignados a los usuarios. Ello puede 

perjudicar a los procesos y actividades dentro de la empresa, si un usuario no está utilizando 

correctamente los recursos de la red o que pudiese existir brechas de seguridad, por lo que 

son de importancia enfocarse en los protocolos ICMP y SNMP para monitoreo de los 

equipos. 

El identificar debilidades u oportunidades en la empresa, así mismo los riesgos y tomar las 

medidas de prevención y aplicarlas, ayudando al departamento a cargo de  las tecnologías de 

la información  es una tarea que requiere de tiempo y esfuerzo , y que en este momento a 

través de la realización de este proyecto se podrá evaluar y conocer la infraestructura de la 

empresa y generar estrategias basadas en la norma ISO-IEC 27001:2013 enfocada en 

Seguridad de la Información a fin de mejorar su entorno de aseguramiento. 

 

Los beneficios de superar estos inconvenientes van más allá de la identificación, ya que incluye 

el asegurar razonablemente la integridad, disponibilidad y confiabilidad de la información, con 

ello trae mejores prácticas de seguridad y mejora continua, ya que al tratarse esta brecha en la 

intranet de Zona Cuautitlán un asunto que involucra protocolos tan útiles como el ICMP y 

SNMP, da a lugar a la futura administración de los equipos informáticos con la implantación 

de mejores controles. 

 

 

Con ayuda de la aplicación de la norma ISO-IEC 27001:2013 al proceso de evaluación en la 

organización se puede identificar las amenazas, los riegos, las áreas donde estén las posibles 

brechas de seguridad y formular estrategias que ayuden a monitorear la intranet local de la zona 

Cuautitlán Izcalli para CFE. 

 

Añadiendo que, de comenzar a usar buenas prácticas de seguridad basado en esta norma, brinda 

una mejor imagen de la organización, tanto para clientes, proveedores y auditores, 

posteriormente podría incluso llevar a la certificación de la organización. 
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CAPÍTULO II 

MARCO TEÓRICO 

 

 

El siguiente capítulo se encuentra dividido en tres partes y expone la historia, fundamentos y 

conceptos, así como la serie de pasos para la realización de este proyecto.
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Marco Histórico - Contextual 

 
El desarrollo de los servidores ha sido un gran avance y evolución para las áreas de la 

informática y las comunicaciones. Desde sistemas aislados para compartir recursos en redes 

locales o en intranets, hasta complejas infraestructuras de nubes que proveen de servicios a 

compañías y sistemas alrededor del mundo. Es así, los servidores constantemente han avanzado 

tecnológicamente impulsados por las necesidades de procesamiento, almacenamiento, 

transmisión o distribución de datos. 

 

Entre las décadas de 1940 y 1950, los primeros servidores surgieron como máquinas 

compuestas de tubos de vacío y relés electromecánicos, operando con temperaturas frías, datos 

básicos y operaciones complejas. Fue hasta la década de 1950 cuando surgen los conceptos de 

servidores en forma de mainframes, cuyos sistemas eran capaces de procesar y almacenar 

volúmenes de datos a través de terminales remotas. 

 

Después entre 1960 y 1970 el surgimiento de mainframes los hizo posicionarse en la 

infraestructura computacional empresarial, gestionando principalmente procesos de nóminas e 

inventarios. 

 

Para 1980 y 1990 con la aparición de las redes de computadoras, dio una gran evolución a los 

servidores en la red. Estos dispositivos permitían compartir recursos, datos, y en poco tiempo 

se convirtieron en una pieza clave e inseparable de la informática en red. Más tarde con la 

expansión y auge del internet, los servidores siempre estaban presentes en la World Wide Web, 

con ello compañías que nacieron sobre servidores como HTTP Apache y Microsoft impulsaron 

más el uso de los servidores, su contenido que pudiesen almacenar y compartir en la internet y 

surgieron de esta manera el comercio electrónico. 

 

Más tarde en los años 2000, la virtualización se implementó en los servidores. Tecnologías de 

virtualización permitieron la creación de máquinas virtuales, varias de ellas en un solo servidor 

físico, optimizando recursos y dando paso a la escalabilidad. 

 

En la actualidad los servidores se han mejorado en almacenamiento, velocidad y capaces de 

realizar varios procesos, ofreciendo además de recursos, también servicios, en breve el 

concepto de la nube, siendo servidores que almacenan grandes cantidades de información, 
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proveedores de ella y de servicios digitales, contribuyen a una gran parte de la infraestructura 

económica y social actual.  [Ceruzzi, P.E., 2017], [Gromala, D., 2019], [Freeman, J., 2015] 

 

 

Marco Conceptual 

 
Agentes 

Son parte de un software, entonces los agentes son software programados para ser 

parte de un ambiente (el entorno donde realizaran sus acciones O tareas para lo que fueron 

programados), sensar su entorno (son capaces de “percibir” algunas acciones características 

de su ambiente) y dependiendo de esto actuar para realizar alguna tarea, recopilando datos, 

desencadenando alguna acción, comenzar un proceso, entre otras. 

 

En Zabbix existen dos tipos de agentes: Zabbix agent (ligero, multiplataforma, escrito en 

C) y Zabbix agent 2 (flexible, puede ampliarse con plugins, escrito en Go). (Zabbix, s.f.) 

 

 

Ancho de banda 

Es referenciado para definir la cantidad de datos que pueden ser enviados a través de 

una red o circuito de comunicación en un tiempo estimado, normalmente en bits por 

segundos. 

Esta propiedad tiene relación con la velocidad de transmisión de datos. (Universidad 

Nacional Autónoma de México, s.f.) 

 

 

Asíncrono (redes) 

Se refiere a transmisión de datos (o actividades en un contexto más general) que 

pueden realizarse más de uno de estos procesos a la vez y que no sigue un patrón regular en 

el tiempo de transferencia. 

Un ejemplo de esta característica es cuando se envía datos a un servidor. Varios equipos 

informáticos piden peticiones durante cualquier tiempo, a una hora cualquiera, cuantas 

veces se desee, recibiendo información en diferentes intervalos de tiempo. (Mozilla, s.f.) 

 

CentOS 

Definición 

Es un sistema operativo Linux creado por contribuciones que hace la misma comunidad de 



TECNOLÓGICO DE ESTUDIOS SUPERIORES DE COACALCO 
 

 

Linux, de esta manera generando una nueva distribución. 

 

Funcionalidad 

Es un sistema mayormente enfocado a servidores, proveedores de servicios de nube, hosting 

y procesamiento de datos científicos. (Red Hat, 2021), (CentOS, s.f.) 

 

 

Capa 2 – 3 

La capa 2 es la capa de vínculo de datos, segundo nivel del modelo OSI de siete capas 

o la última capa baja de TCP/IP. Esta capa es utilizada para transferir datos entre nodos de 

red adyacentes (nodos vecinos o existe conexión entre ellos). Los switches capa dos 

permiten la transmisión de datos entre equipos haciendo uso de la dirección MAC del 

equipo emisor al receptor. 

 

La capa 3 es la capa de red. Los switches de capa 3 pueden transmitir los datos como los 

switches de capa 2 y además transmitirlos no solo por MAC, también por dirección IP, y 

trazar la mejor ruta para la transmisión. (HUAWEI, 2022) 

 

 

 

CD (CFE) 

Centro de distribución, son agencias donde se centra personal el personal operativo 

en sus diferentes áreas, por ejemplo, medición, administración, distribuciones, entre otros, 

y se llevan a cabo los diferentes procesos y actividades para que la empresa funcione. [J. 

Williams, 2023] 

 

 

Distribución (Sistemas Operativos) 

Son versiones de sistemas operativos creadas o modificadas que aporta cada 

comunidad o proveedor a partir de un sistema operativo base. (Red Hat, 2023) 

 

 

División (CFE) 

Hay 16 divisiones existentes en CFE, la división donde esta Cuautitlán es la división 

valle de México norte, dentro de ella hay 7 zonas, cada división tiene una gerencia que, 
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cada zona se divide en centros de distribución. (J. Williams, 2023) 

 

DownStream & UpStream  

 

Hablando especialmente de los sistemas operativos de Red Hat y CentOS, un sistema 

upstream sería una versión preliminar a un sistema operativo, el cual se mejorará o aportaran 

herramientas. Luego este sistema al liberarse y de él crear uno o basarse en su código, surge el 

sistema downstream. 

Por ejemplo, como es el caso de CentOS 8 Stream, es una versión donde la comunidad aporta 

mejoras o características para posteriormente convertirse en Red Hat Enterprise Linux 8. 

DownStream haría referencia a CentOS Linux 8, ya que después con el código resultante de 

Red Hat Enterprise Linux 8 se crearía esta versión de CentOS. (CentOS, s.f.) 

 

 

Enlaces (CFE) 

Es un vínculo que existe entre equipos informáticos o medios digitales, que usan una 

interfaz de conexión ya sea el cableado o señales para el caso de medios físicos, o 

direcciones y señales para medios digitales. (J.Williams, 2023) 

 

 

ICMP (protocolo de control de mensajes de internet) 

Es un protocolo usado en los dispositivos de red para el diagnóstico de problema de 

comunicación. Este protocolo se encuentra en la capa de red. 

Su principal utilidad es el informar de errores existentes en los envíos de datos, cuáles 

pueden ser las posibles fuentes de retraso en l red, si llegan a su destino o no, realizando 

pruebas de ping y traceroute. Además de estos beneficios, también puede ser utilizado para 

generar ataques de denegación de servicios. 

 

Sobre sus dos principales utilidades, el tracerouter, indica cuantos saltos o la trayectoria en 

los routers por los que ha pasado la información hasta llegar el destino, y en cuanto al ping, 

muestra el tiempo al que tardó en llegar a su destino los paquetes de información. 

(CloudFlare, s.f.) 
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Intranet 

Es una red interna a la empresa u organización donde se comparte información, 

funciones, servicios y recursos, usando una infraestructura similar a la red internet, quiere 

decir, uso de servidores y protocolos, este tipo de red restringe el acceso a solo usuarios 

autorizados para mantener la seguridad de información a redes exteriores. Puede estar 

totalmente aislada o conectada a internet u otras redes, pero limita la información entrante 

y saliente. 

 

Protocolos normalmente usados en una intranet: 

 

FTP (File Transfer Protocol) 

Es un protocolo que permite la transferencia de archivos entre computadores y servidores, 

incluso si son de diferentes sistemas operativos o diferentes formatos de almacenamiento. 

 

Telnet 

Es un protocolo para realizar una conexión remota entre computadoras y/o servidores, no 

es segura totalmente y debe complementarse con otros protocolos como SSH para encriptar 

la información. 

Para que funcione, debe de mantenerse abierto el puerto 23 en la máquina destino y 

habilitada para tener acceso. 

 

TCP/IP 

 

Ventajas de las Intranets 

a) Contacto directo entre los usuarios pertenecientes a la organización 

b) Fácil publicación, modificación y transferencia de información interna 

c) Al ser aislada o limitada a la internet, descarta, evade y elimina información innecesaria 

y poco confiable agena a la organización 

d) La información es utilizada y creada bajo la cultura organizativa 

e) Mayor control y conocimiento de lo que ocurre con las actividades de los usuarios, 

monitoreando sus actividades, previniendo amenazas 

(José T., s.f.) 
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Máquina Virtual 

Es un entorno virtual que permite funcionar un sistema informático dentro de un 

equipo físico, compartiendo el hardware para el sistema en el equipo y la o las máquinas 

virtuales. De tal manera que es similar a tener varios ordenadores dentro de uno: Existen 

limitaciones de recursos compartidos, ya que podría afectar el rendimiento del sistema 

principal. (Red Hat, 2023) 

 

MIB 

Son base de datos que contienen información de las propiedades de un dispositivo 

para ser administrados por protocolo SNMP para obtención o manipulación de datos. 

(Oracle. S.f.) 

 

NAT 

Es un protocolo que convierte las direcciones IP de una red en una sola dirección IP 

pública para conectarse a redes externas. Quiere decir que por ejemplo si existen 5 dispositivos 

en una red, con IP 192.168.0.1, al .0.5, para enviar información a la internet, NAT convertirá 

esas 5 diferentes direcciones IP a una sola como por ejemplo 10.0.0.1, dirección que representa 

las 5 anteriores. 

 

NAT en máquinas virtuales tiene la función de cambiar la IP de la máquina física por otra 

distinta para ser asignada a la máquina virtual, de lo contrario, causaría conflicto por que 

indicaría que existen en la misma red dos dispositivos con la misma dirección IP interna. 

(CISCO, s.f.) 

 

Ítems 

Es la unidad básica de recolección de datos en Zabbix. Sin ítems la obtención de 

cualquier dato de un dispositivo no es posible. 

(Zabbix, s.f.) 

 

Open Source 

Es software cuyo código fuente es accesible al público para ser modificado, suele ser 

flexible, gratuito, durabilidad y complejidad dependientes de la comunidad o autor que lo 

desarrolle o complemente. 

GitHub es un repositorio donde muchos proyectos open source son guardados para ser 

descargados. (Red Hat, 2023) 
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Sensor (PRTG) 

Son herramientas con las cuales se monitorea un dispositivo, entre ellos el tráfico de 

un puerto de switch, carga de la CPU de un servidor o el espacio libre de los discos duros. 

Es recomendable el uso de 5 a 10 sensores por dispositivo, o el uso de un solo sensor para 

cada puerto switch. 

 

Función general 

Los sensores se usan para representar un dispositivo real, físico o funcionalidad de un 

equipo, por ejemplo, dentro del software creamos y asignamos un dispositivo para 

representar el firewall, otro para la impresora, en cada dispositivo se puede agregar uno o 

más sensores. Cada sensor monitorea un aspecto de los dispositivos, por ejemplo, la carga 

de una cpu en un servidor, el tráfico de red, el ping, el estado del toner, etc. (PAESSLER, 

s.f.) 

 

 

SNMP 

Protocolo para la administración de transferencia de información en redes, 

especialmente orientado a las redes LAN. 

Con este protocolo se obtiene información, extrayéndola de los dispositivos conectados a 

una red, así mismo, también puede configurar funciones de los dispositivos. 

 

Algunas características son: 

*Este protocolo es de capa 7 (capa de aplicación) 

*utiliza el puerto 161 para enviar mensajes 

*Los mensajes recibidos por el puerto 162 normalmente son trampas 

 

Tipos de mensajes SNMP: 

 

*GetRequest: se trata del mensaje que envía un administrador SNMP para solicitar datos. 

El dispositivo objetivo devuelve el valor solicitado con un mensaje de respuesta.  

 

*GetNextRequest: el administrador de SNMP puede enviar este tipo de mensaje para 

descubrir qué información está disponible desde el dispositivo. Los usuarios pueden 
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descubrir todos los datos disponibles en un determinado dispositivo. 

 

*GetBulkRequest: aparece por primera vez en SNMP 2, y se trata de una versión más nueva 

y optimizada de GetNextRequest. La respuesta solicitada contendrá tantos datos como 

permita la solicitud.  

 

*SetRequest: comando para establecer o modificar el valor de un parámetro a través de 

SNMP en el dispositivo o sistema del agente. Este tipo de mensaje se puede usar para 

administrar o actualizar la configuración u otros ajustes. Un SetRequest incorrecto podría 

afectar seriamente a los sistemas y las configuraciones de red. 

 

*Response: mensaje que un agente de dispositivo envía tras una solicitud del administrador. 

GetRequest, el paquete contiene los datos o valores solicitados. SetRequest, el paquete 

responde indicando el nuevo valor establecido a modo de confirmación de que el 

SetRequest se ha completado con éxito. 

 

*Trap(v2): el agente SNMP envía (“expulsa”) una trampa sin que el administrador lo haya 

solicitado. De hecho, las trampas se envían bajo determinadas condiciones, como en caso de 

un error o al sobrepasar un umbral preestablecido. Las trampas son una excelente idea en 

términos de supervisión proactiva, pero si los usuarios desean beneficiarse de su uso, es 

posible que primero tengan que configurarlas con la ayuda del administrador de SNMP. 

 

*InformRequest: este tipo de mensaje se agregó en SNMP v2 para dar al administrador la 

posibilidad de confirmar que ha recibido un mensaje de captura de un agente. Algunos 

agentes están conImagendos de modo que sigan enviando una trampa hasta recibir la 

confirmación de un mensaje de informe. 

 

*Report: los mensajes Report necesitan SNMP v3 y permiten que un administrador de 

SNMP determine qué tipo de problema detectó el agente SNMP remoto. Dependiendo del 

error detectado, el motor de SNMP puede intentar enviar un mensaje corregido. 

(PAESSLER, s.f.) 

 

Servidor 

Son ordenadores que provee de recursos, datos, servicios o programas a los 

ordenadores, también conocidos como clientes, a través de una red. (PAESSLER, s.f.) 
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Template 

Las plantillas son un conjunto de ítems, triggers y otros elementos reunidos por 

defecto para monitorear un conjunto de aspectos e información de un ordenador a zabbix. 

(ZABBIX, s.f.) 

 

Zabbix 

Es un software gratuito de código abierto para monitorear variedad de parámetros de 

las redes, estado e integridad de los servidores, máquinas virtuales, base de datos, servicios, 

aplicaciones, sitios web, entre otros.  

Zabbix usa notificaciones vía e-mail para alertar sobre algún cambio o anomalía, ofrece 

reportes y estadísticas sobre los parámetros de lo que se esté monitoreando. (ZABBIX, s.f.) 
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Marco Metodológico 

 

Las actividades desarrolladas y utilizadas para la realización del proyecto están acorde a los 

objetivos específicos para la obtención e investigación de información, uso de las normas y 

técnicas para finalmente lograr la implementación, estrategias y recomendaciones del 

proyecto actual y soluciones futuras. 

 

 

Imagen 5 Calendario de actividades en base al objetivo específico durante la Residencia Profesional. [Fuente Propia]. 

 

 

Imagen 6 Calendario de actividades en base al objetivo específico durante la Residencia Profesional imagen 2. [Fuente 

Propia]. 
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CAPÍTULO III 

DESARROLLO   

 

 

A continuación, se presentarán cada uno de los objetivos específicos a fin de describirlo y detallarlo a 

través de la realización de cada de una de sus actividades; cabe mencionar que en este punto resulta 

preciso explicar el desarrollo de cada una de estas actividades presentando los en conjunto con los 

resultados de esta, a fin de que exista orden y coherencia del proyecto. 
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3.1 OBJETIVO ESPECÍFICO 
1.- Evaluar el proceso actual de operación de monitoreo de las redes de intranet de Zona 

Cuautitlán   

 

 3.1.1 ACTIVIDAD A REALIZAR 
1.1.- Realizar entrevista para conocer a la organización de forma general (contexto, políticas, 

infraestructura), la situación y si existen controles por parte del departamento de TIC de Zona 

Cuautitlán. 

 

En este objetivo se pretende alcanzar con el desarrollo de las actividades el análisis de la 

situación en los controles de seguridad, la infraestructura, conocimientos y contexto de la 

organización por parte del departamento de TICs y la definición de conceptos pertenecientes a 

la empresa. 

 

 

DESCRIPCIÓN DE LA ACTIVIDAD 

 

Como ya se mencionó, el objetivo de realizar una entrevista apoyada de un cuestionario es 

conocer el contexto, políticas, infraestructura y la situación con respecto a la operatividad y 

seguridad del departamento de TIC de Zona Cuautitlán. Las siguientes preguntas fueron 

contestadas por el Ing. Gregorio Escobedo Obregón, jefe del departamento de TIC en CFE Zona 

Cuautitlán, con la intención de conocer acerca de la organización y específicamente en el 

departamento que el administra y la situación en la red de Cuautitlán Izcalli. 

 

RESULTADO DE LA ACTIVIDAD 

 

Entrevista para conocer el contexto de la organización CFE 

 

1.- Hábleme a cerca de sus funciones como jefe del departamento de TICs. 

 

Soy el jefe de departamento de Tecnologías de la Información en la zona Cuautitlán, y mi 

función es el de administrar las TICs, ofrecer soporte y aplicar buenas prácticas para mantener 

segura la información. 

 

2.-¿Qué es la seguridad de la información? 
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Lineamientos, políticas y prácticas que se establecen para mantener, resguardar los sistemas, 

informaciones inherentes a una organización. 

 

3.- Mencione aspectos de la infraestructura de la red en la zona 

 

El tráfico en la red es filtrado por MAC Address, la controladora de wifi está en oficinas 

divisionales, aquí en zona Cuautitlán solo se puede configurar las IP de los equipos o conectar 

los mismos a la red wifi, pero la administración del wifi no es posible realizarla nosotros 

 

Los equipos de cómputo están registrados en un inventario, se concentran en un servidor OCS 

Inventory a nivel divisional. Solamente se puede dar de alta y baja, la administración no se lleva 

a cabo aquí, es a nivel divisional. 

 

Para actualizar Windows, a nivel zona se tiene un servidor Wsus, ya que, al trabajar dentro de 

una intranet, no se tiene salida a los sistemas de Microsoft, solamente en horarios específicos y 

fuera de labores, esta administración y permisos para conectarse a Microsoft es a nivel nacional. 

 

Los equipos de la zona pueden solo conectase a dos tipos de redes; esta la red de TI que es la 

red administrativa o corporativa de CFE, y la red OT que es la red operativa. El departamento 

de TICs administra la red administrativa, la red OT es ajena al departamento de TICs de zona 

Cuautitlán. 

 

La red que administro son dos enlaces de fibra óptica de 60 MB/S, desde oficinas divisionales 

hasta aquí a la zona Cuautitlán. Uno está contratado por CFE Telecom y el segundo es rentado 

por Telmex, este último es de respaldo. 

 

La mayoría de los switches que administro son de capa 3, el direccionamiento IP para 

computadoras por medio de cable es estático, por red wifi es dinámico. Yo no controlo la red 

wifi, solo algunos segmentos de la misma red que están asignados a mí y son locales. 

 

 

4.- ¿Cuentan con políticas de seguridad para las redes? 

Si contamos 
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5.- ¿Dónde las puedo conseguir? 

Pueden ser encontradas en la página normateca.cfemex.com, solo es accesible si se está 

conectado a la intranet. 

 

6.- ¿Existen manuales y registros como guía para soluciona o anticipar las consecuencias de 

las amenazas? 

Si, existe una guía de sanitización de equipos de cómputo, se encuentra en los archivos de CFE 

en la intranet en el SISAT (página web interna) y contiene  políticas, acuerdos y procedimientos 

de CFE a nivel nacional. 

 

7.- Me puede dar un ejemplo de cómo aplica las políticas en la red 

Los equipos de cómputo deben estar registrados en el inventario de directorio activo, el 

antivirus debe estar actualizado e instalado y en el caso de la wifi, se tiene un filtrado por MAC 

address. 

 

8.- ¿Qué amenazas existen podrían afectar la intranet? 

No recibimos ataques informáticos en 13 años, y en cuanto a fenómenos naturales en 2017 cayó 

un rayo en la torre de Zumpango se cayeron los enlaces, la conexiones con los enlaces de la 

red, todos los servicios de cfe telecom. 

 

 

9.- Mencione controles existentes para evitar las amenazas 

Aplicación de antivirus corporativo y actualización mediante consola del antivirus 

(actualización centralizada), b) Filtrado MAC en redes inalámbricas, conexión inalámbrica 

mediante filtrado MAC, C) Actualización de sistemas operativos mediante servidor WSUS. 

 

10.- ¿Cuántos incidentes se suscitan al año aproximadamente y que tan grave sería? 

No se han suscitado ataques, debido a que recibimos reportes de posibles vulnerabilidades y 

estos se atienden a la brevedad con impacto alto si se presentase. 

 

11.- ¿A tenido problemas con los usuarios?  

En cuanto a mal uso de los equipos, siguiendo indicaciones o problemas de seguridad. 

 

12.- ¿De qué marca y modelo son los dispositivos para la comunicación de la red? 

Son switches capa 2 y capa 3, routers, access point, se usan marca cisco, telefonía. 
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13.- ¿Cuáles son sus proveedores de conexión a internet y de dispositivos de red? 

Proveedor de servicio de internet es Telmex, los dispositivos de red son cisco y son 

proporcionados por la empresa. 

 

 

14.- ¿Qué oportunidades existen y existieron, para mejorar la intranet de la empresa en la 

zona? 

La obtención de servicios de red y tecnologías son consolidadas a nivel nacional, no elegimos 

los proveedores ni promociones. El avance tecnológico, no se puede controlar la compra de qué 

dispositivos o tecnologías utilizar. 

 

 

15.- ¿Qué debilidades podría tener la red actualmente? 

El consumo de ancho de banda del enlace principal, solo se tiene 60 megabytes asíncronos. 

 

16.- ¿Cuáles son las fortalezas de la intranet de la zona? 

El jefe de departamento de TICs tiene certificación de cisco, lo cual tiene la capacidad y 

preparación para resolver problemas que se presenten 

 

 

(Gregorio, 2023) 
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3.1.2. ACTIVIDAD A REALIZAR 
Realizar una entrevista sobre el área problemática en monitoreo de redes de la zona 

Cuautitlán  

 

DESCRIPCIÓN DE LA ACTIVIDAD 

 

De igual manera que el anterior cuestionario, este segundo, contiene preguntas más precisas 

sobre las posibles áreas de oportunidad a mejorar con respecto a esta evaluación. También estas 

preguntas fueron contestadas por Ing. Gregorio Escobedo Obregón, jefe del departamento de 

TIC en CFE Zona Cuautitlán, con la intención de conocer acerca de la situación en cuanto a 

monitoreo de redes en Cuautitlán Izcalli, si existen controles, conocimiento y expectativas. 

 

 

RESULTADO DE LA ACTIVIDAD 

 

Entrevista para conocer el área problemática 

 

1.- La red que usted administra (TI) ¿Cuenta con algún control de monitoreo? 

No. Solo es monitoreada la disponibilidad de los equipos a nivel divisional 

 

2.- Mencione tres amenazas que comprometerían la seguridad de las redes y su nivel de 

impacto negativo en la empresa 

a) No contar con inventario de direccionamiento IP con bajo impacto, b) no contar con 

seguridad en las redes inalámbricas con impacto alto c) contar con equipos sin antivirus o 

desactualizados con impacto alto 

 

3.- ¿Qué tan probable es que existan anomalías en el ancho de banda y que impacto tiene 

el ancho de banda para la empresa?  

 

Saturación y retraso en los trabajos del personal. Una vez al trimestre, a nivel de usuarios se 

puede perder atención a solicitudes, de saturarse se pierde la comunicación vía wifi, la 

información de entrada o salida será lenta. El impacto en la empresa es alto. 

 

El enlace principal tiene 60 Mb para la intranet de manera asíncrona. Estos 60 Mb están 

destinados para los departamentos de administración, trabajo, operación, mantenimiento, 

comercial, medición conexiones y servicios, planeación y construcción, jurídico, TICs de CD 

Victoria en Zona Cuautitlán y para los CD Zumpango, las Américas, Coyotepec 
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4.- ¿Cómo soluciona este problema? 

Solicitar un nuevo enlace, solicitar un incremento de ancho de banda, fuera de ello no tengo 

control, por ello necesito monitorio de ancho de banda en puerto para tratar de minimizar el 

daño y revisar los equipos 

 

5.- ¿Qué procesos, programas o actividades suelen consumir muchos recursos en el ancho 

de banda? 

 Teams en video conferencias, one drive, ftps, , navegación en varias 

 

6.- ¿Qué tan probable es que existan anomalías en la velocidad de conexión y que impacto 

tiene para la empresa? 

 

100 megas mínimo en conexión full dúplex. Su impacto es alto, no es tan perjudicial como la 

sobre saturación en el ancho de banda, pero atrasa los procesos de operación. Igualmente, solo 

se presenta poca velocidad cuando el ancho de banda se satura. 

 

7.- ¿Qué tan probable es que existan interrupciones de servicio a internet y que impacto 

tiene para la empresa? 

 

Una vez cada tres años, sin embargo, para la operatividad no requiero internet, la operatividad 

con lleva, por ejemplo, facturación, reconexiones, cobro de energía o cobranza, por que todo es 

dentro de la intranet. Por lo que su impacto sería mediano, ya que la empresa puede realizar 

todas sus actividades sin necesidad de internet, pero algunos procesos se verían ralentizados 

como la comunicación con los clientes, comprar tareas vía correo electrónico o reuniones. 

 

8.- Implementar un control de monitoreo de red localmente, ¿Sería beneficioso para la 

organización? 

Si, sería de gran ayuda que se monitoree la disponibilidad de los equipos, monitoreo por ICMP, 

ancho de banda, protocolo SNMP. 

 

9.- ¿Qué expectativas tendría de implementarse un control de monitoreo, relacionado a 

los protocolos ICMP y SNMP u otro aspecto? 

Justamente conocer el ping y consumo de recursos o ancho de banda de los equipos asignados 

 

10.- De implementarse una herramienta de software para el monitoreo de la red, ¿Qué 
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sistema operativo considera el adecuado? 

Interesaría de preferencia en Linux 

 

(Gregorio, 2023) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 

 

 

 



TECNOLÓGICO DE ESTUDIOS SUPERIORES DE COACALCO 
 

 

3.1.3. ACTIVIDAD A REALIZAR 
1.3 Realizar cuestionarios a usuarios de 4 diferentes departamentos sobre el departamento de 

TICs. 

 

DESCRIPCIÓN DE LA ACTIVIDAD 
 

A fin de conocer el punto de vista de los usuarios sobre los servicios del departamento de TIC´s, 

se realizaron las siguientes preguntas fueron contestadas por los usuarios de los departamentos 

de administración, contabilidad, jurídico y mediciones, con la intención de conocer acerca de 

sus actividades en la empresa, buscando una relación entre sus labores y la experiencia dentro 

de la intranet. 

 

 

RESULTADO DE LA ACTIVIDAD 

 
 

Cuestionario usuarios 

 

Departamento de Administración 

 

1.- ¿Alguna vez sus labores se han visto interrumpidas por problemas con sus equipos de 

cómputo? 

Rara vez 

 

2.- ¿Cuáles han sido esos incidentes, que ocurrió, fue relacionado a una página web, correo 

electrónico o programa en especial? 

Problema con la red, se perdió la conexión hacia internet, con la intranet no he tenido problemas 

 

3.- ¿Con que frecuencia ocurrió? 

Rara vez 

 

4.- ¿Qué tan pronta es la resolución del problema? 

Si, la resolución es rápida 

 

 

5.- ¿Qué programas normalmente ocupas? 

Sao, paquetería, correo electrónico,  
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6.- ¿Qué páginas normalmente utilizas? 

Hermes, RIJ (por parte de cfe), campus CFE 

 

7.- ¿Qué actividades normalmente realizas? 

Hacer tutoriales, oficios 

 

8.- ¿Sabes cómo funciona una intranet? 

No realmente 

 

9.- ¿Conoces si CFE tiene una intranet? 

Si 

 

Si la respuesta es sí: 

10.- ¿Has tenido problema con la intranet? 

No 

 

11.- ¿Qué actividades realizas en la intranet? 

Envió de documentos 

 

12.- ¿Qué fortalezas o características positivas ves en el departamento de TICs? 

La accesibilidad de el personal de tics y la atención hacia nosotros 

 

13.- ¿Consideras que tengan debilidades el departamento de TICs? 

Falta de personal personal 

 

14.- ¿Existe algo que pueda perjudicar al departamento de TICs? 

Temas personales externos que afecten emociones y concentración para realizar las actividades 

 

15.- ¿Hay algo que recomendarías para el departamento? O ¿Alguna propuesta sobre 

algo que pudiesen mejorar? 

No, solo que sea más eficiente, tiene que ver con personal o disponibilidad de tiempo  
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Departamento de Administración/ oficina de contabilidad 

 

1.- ¿Alguna vez sus labores se han visto interrumpidas por problemas con sus equipos de 

cómputo? 

Si, va muy lenta, se tuvo que formatear, y tardaron un día 

 

2.- ¿Cuáles han sido esos incidentes, que ocurrió, fue relacionado a una página web, correo 

electrónico o programa en especial? 

En ocasiones el computador va lenta, una vez me tuvieron que formatear la computadora 

 

3.- ¿Con que frecuencia ocurrió? 

Una vez al año 

 

4.- ¿Qué tan pronta es la resolución del problema? 

Tardan un poco, tardo un día 

 

5.- ¿Qué programas normalmente ocupas? 

SAP, SIAD 

 

6.- ¿Qué páginas normalmente utilizas? 

SISAO y páginas institucionales 

 

7.- ¿Qué actividades normalmente realizas? 

Capitalización de obras 

 

8.- ¿Sabes cómo funciona una intranet? 

No bien, son páginas dentro de cfe 

 

9.- ¿Conoces si CFE tiene una intranet? 

si 

 

Si la respuesta es sí: 

 10.- ¿Has tenido problema con la intranet? 

A veces 
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11.- ¿Qué actividades realizas en la intranet? 

Capitalización de obras en SISAO, en la web normal no se puede abrir 

 

12.- ¿Qué fortalezas o características positivas ves en el departamento de TICs? 

Tienen actitud para hacer el trabajo 

 

13.- ¿Consideras que tengan debilidades el departamento de TICs? 

Si, demora en las actividades 

 

14.- ¿Existe algo que pueda perjudicar al departamento de TICs? 

No creo 

 

15.- ¿Hay algo que recomendarías para el departamento? O ¿Alguna propuesta sobre 

algo que pudiesen mejorar? 

Tienen mucha carga de trabajo, por lo mientras no podría proponer algo. 

 

 

Departamento de Jurídico 

 

1.- ¿Alguna vez sus labores se han visto interrumpidas por problemas con sus equipos de 

cómputo? 

No ninguna vez 

 

2.- ¿Cuáles han sido esos incidentes, que ocurrió, fue relacionado a una página web, correo 

electrónico o programa en especial? 

Se desconImagen la impresora 

 

3.- ¿Con que frecuencia ocurrió? 

No recuerdo 

 

4.- ¿Qué tan pronta es la resolución del problema? 

Si rápidamente, si hay apoyo rapido 

 

5.- ¿Qué programas normalmente ocupas? 

Teams, office, sinot y sicos 
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6.- ¿Qué páginas normalmente utilizas? 

Outlook 

 

7.- ¿Qué actividades normalmente realizas? 

Recuperación de energía 

 

8.- ¿Sabes cómo funciona una intranet? 

Más o menos 

 

9.- ¿Conoces si CFE tiene una intranet? 

Si 

 

Si la respuesta es sí: 

 10.- ¿Has tenido problema con la intranet? 

No 

 

11.- ¿Qué actividades realizas en la intranet? 

Cargar los cortes y sacar ordenes de cortes de energía eléctrica 

 

12.- ¿Qué fortalezas o características positivas ves en el departamento de TICs? 

Me han solucionado las cosas muy rápidas, y las pocas veces que he necesitado ayuda me 

resuelven rápidamente 

 

13.- ¿Consideras que tengan debilidades el departamento de TICs? 

No 

 

15.- ¿Existe algo que pueda perjudicar al departamento de TICs? 

Desconozco 

 

16.- ¿Hay algo que recomendarías para el departamento? O ¿Alguna propuesta sobre 

algo que pudiesen mejorar? 

No en realidad, estoy bastante cómodo y satisfecho con la atención y trabajo que dedican 
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Departamento de OSC Mediciones 

 

1.- ¿Alguna vez sus labores se han visto interrumpidas por problemas con sus equipos de 

cómputo? 

Por computo no, de internet algunas veces 

 

2.- ¿Cuáles han sido esos incidentes, que ocurrió, fue relacionado a una página web, correo 

electrónico o programa en especial? 

No solamente conexión, muy rara vez 

3.- ¿Con que frecuencia ocurrió? 

Rara vez 

 

4.- ¿Qué tan pronta es la resolución del problema? 

normal 

 

5.- ¿Qué programas normalmente ocupas? 

SICO, SIMET (propias de CFE) 

 

6.- ¿Qué páginas normalmente utilizas? 

SESESNAL, SICOS WEB (propias de CFE) 

 

7.- ¿Qué actividades normalmente realizas? 

Área de medidores y asignación de trabajos 

 

8.- ¿Sabes cómo funciona una intranet? 

No como tal no 

 

9.- ¿Conoces si CFE tiene una intranet? 

Si 

 

Si la respuesta es sí: 

 9.- ¿Has tenido problema con la intranet? 

Si, red wifi se desconecta de repente por no tener ethernet 
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10.- ¿Qué actividades realizas en la intranet? 

Área de medidores y asignación de trabajos 

 

11.- ¿Qué fortalezas o características positivas ves en el departamento de TICs? 

El tiempo de respuesta y atención 

 

12.- ¿Consideras que tengan debilidades el departamento de TICs? 

Algunas veces la capacidad de proceso, necesitan más personal 

 

14.- ¿Existe algo que pueda perjudicar al departamento de TICs? 

Vacaciones o incapacidades medicas 

 

15.- ¿Hay algo que recomendarías para el departamento? O ¿Alguna propuesta sobre 

algo que pudiesen mejorar? 

No por el momento  
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3.2.OBJETIVO ESPECÍFICO 
2.- Diagnosticar el área de TIC´S, enfocándose en el proceso actual de operación de monitoreo 

de las redes de intranet de Zona Cuautitlán.   

 

3.2.1. ACTIVIDAD A REALIZAR 
2.1.- Diagnosticar con un análisis de Fortaleza, Oportunidades, Amenazas y Debilidades 

del departamento de TIC de Zona. 

 

DESCRIPCIÓN DE LA ACTIVIDAD 

 

Cómo parte de entender el contexto del área de TICs, se han formado varios análisis que permite 

plasmar las Fortaleza, Oportunidades, Debilidades y Amenazas (FODA), que consentirá tener 

el contexto interno y externo, visualizando con claridad lo bueno y malo que existe en esta área. 

Este documento surge de la información recopilada al entrevistar a los usuarios sobre sus 

actividades y experiencias dentro de la red, software y herramientas, al igual que de la entrevista 

al jefe del departamento de TICs, sus políticas, lineamientos, contexto, infraestructura y 

monitoreo en la red;  formulando así  tres FODA’s, el primero es resultado de la información 

obtenida del departamento de TICs, el segundo de la información obtenida de los usuarios y un 

tercer resulta de ambos FODA´s previos. 

 

RESULTADO DE LA ACTIVIDAD 

 
Departamento de TICs de la zona Cuautitlán 

 

Análisis: La siguiente tabla FODA está constituida por la información obtenida del personal de 

TIC’s. Los elementos en ella (fortaleza, debilidades, oportunidades y amenazas) se destacan 

por enfocarse en las características propias de TIC’s y su entorno, no considerando como tal el 

contacto directo con los usuarios.  

 
Tabla 1 Análisis FODA por miembros del departamento de TIC’s. [Fuente Propia]. 

FORTALEZAS DEBILIDADES 

Cuenta con controles de seguridad en la 
intranet como: 
-Contar con antivirus corporativo 
-Filtrado MAC de redes inalámbricas 
-Actualización de sistema operativo 
mediante servidor WSUS 
 
 

El consumo de ancho de banda del enlace 
principal, solo se tiene 60 megabytes 
asíncronos 
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Tabla 2 Análisis FODA por miembros del departamento de TIC’s.(Continuación) [Fuente Propia]. 

FORTALEZAS DEBILIDADES 

Personal capacitado, con experiencia de trece 
años en el departamento, que puede hacerse 
cargo de la TIC y resolver problema que se 
presenten 

Desconocimiento de usuarios sobre 
seguridad de la información y uso de los 
recursos de la red 

Sus procesos están basados en sus políticas 
de seguridad a nivel nacional 

Complicaciones en el monitoreo de equipos, 
solo se puede monitorear la disponibilidad 

Tienen inventario de equipos La administración de la red wifi esta fuera del 
alcance de TICs. No es controlada por el 
departamento 

Cuentan con un enlace de fibra óptica de 
respaldo de 60 MB 

La red wifi esta fuera de nuestra 
administración 

OPORTUNIDADES AMENAZAS 

No se puede controlar la decisión de compra 
de qué dispositivos o tecnologías utilizar. 

Factores ambientales, cuales, como 
terremotos o tormentas eléctricas 

Limitaciones de presupuesto Ataques por parte de delincuentes 
informáticos 

Documentación y registros de los procesos 
que se realizan en el departamento de TIC 
falta ser complementado 

Interrupciones de energía eléctrica 

Avances tecnológicos que dejen 
desactualizados los equipos informáticos o 
procesos de la empresa 

 
 
Análisis FODA obtenido de la información de usuarios 

 

Del siguiente planteamiento se puede concluir que los usuarios tienen una percepción 

únicamente de la atención de TIC’s hacia la resolución rápida o lenta de sus necesidades, lo 

cual da como resultado un FODA breve y sencillo, pero permite ver otro ángulo diferente al 

previamente realizado al departamento de TIC’s. La explicación se puede explicar a que el 

personal de TIC’s ve un entorno basado en sus herramientas, su capacidad y dificultades, 

mientras los usuarios visualizan la manera en que son tratados, el tiempo y eficacia de la 

resolución de sus problemas. 

 
Tabla 3 Análisis FODA por usuarios de los departamentos dependientes de TIC’s [Fuente Propia]. 

FORTALEZAS DEBILIDADES 

Rápida reacción del personal de TICs para 
resolver problemas 

Demora en resolución de problemas 

Buena actitud y atención hacia los usuarios 

El personal de TICs es gente muy capaz y 
amplios conocimientos 

Gran carga de trabajo para el personal de 
TICs 

Poco personal de TICs 
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Poca disponibilidad de tiempo, debido al 
poco personal de TICs 

 
 
Tabla 4 Análisis FODA por usuarios de los departamentos dependientes de TIC’s (Continuación)[Fuente Propia]. 

OPORTUNIDADES AMENAZAS 

Asignación de más personal al equipo de TIC Temas personales externos que afecten 
emociones y concentración para realizar las 
actividades 

Vacaciones, al solo contar con dos 
elementos, el que tengan vacaciones hace 
más complicado la resolución de problemas 

 
 
 
 

Análisis FODA RESULTANTE 

 

Finalmente, se construye un FODA resultante de usuarios y departamento de TIC’s. En base a 

cada fortaleza, debilidad, oportunidad y amenaza, se puede evaluar posteriores estrategias, 

trabajar y definir los riesgos más importantes, de estos mismos riegos obtener valores, métricas 

y niveles de priorización. 

 
Tabla 5 Análisis FODA resultante del análisis por parte de TIC’s y por parte de los usuarios. [Fuente Propia]. 

FORTALEZAS DEBILIDADES 

Rápida reacción del personal de TICs 

para resolver problemas 

 
Descripción:  
 
Se resuelve a la brevedad posible las 
dificultades y problemas que se presentan en 
los equipos de los usuarios 

El consumo de ancho de banda del enlace 

principal, solo se tiene 60 megabytes 

asíncronos 

Descripción: 
 
El ancho de banda es compartido de manera 
asíncrona (quiere decir que no hay un límite 
impuesto de cuanto recurso de los 60 mb de 
banda ancha se puede consumir) a todos los 
departamentos administrados por el 
departamento de TICs, además de otros 
centros de distribución ubicados en 
Zumpango, Huehuetoca, y Coyotepec, por lo 
que, si un departamento o centro consume 
demasiado, dejara sin recurso a los 
departamentos y centros restantes 

Complicaciones en el monitoreo de 

equipos, solo se puede monitorear la 

disponibilidad 

Descripción: 
 
No se cuenta con monitoreo de equipos de 
usuarios. Esto provoca incertidumbre de que 
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equipo o equipos consumen más de ancho de 
banda y el por que 
 

 
Tabla 6 Análisis FODA resultante del análisis por parte de TIC’s y por parte de los usuarios.(Continuación 1) [Fuente 

Propia]. 

 

 Demora en resolución de algunos 

problemas 

 
Descripción: 
 
El personal de TIC es escaso. Demora en la 
resolución de problemas en algunas 
actividades 
 

Buena atención hacia los usuarios 

 
Descripción: 
 
El personal de TICs se presenta con buena 
actitud, atención y amabilidad ante las 
peticiones de los clientes 
 

Gran carga de trabajo para el personal de 

TICs 

 
Descripción: 
 
El departamento de TICs administra los 
sistemas informáticos, inventario de los 
equipos, da soporte técnico, se encarga de la 
instalación de software, asignación de 
equipos, entre otras actividades, todo esto a 
los diferentes departamentos a su cargo, 
incluso a otros centros de distribución. 
 

Priorización de resolución a problemas 

 

Descripción:  

 

Se resuelven primero aquellos problemas 

que tienen un mayor impacto negativo en 

los procesos de la empresa o que pudiese 

afectar a un número mayor de usuarios 

Poco personal de TICs 

 
Descripción: 
 
Solo se cuenta con el apoyo de dos elementos 
en el personal de TICs. El jefe de 
departamento para los asuntos 
administrativos y un operativo para 
resolución a usuarios internos a la empresa 
 

Cuenta con controles de seguridad en la 

intranet como: 

-Contar con antivirus corporativo 

-Filtrado MAC de redes inalámbricas 

-Actualización de sistema operativo 

mediante servidor WSUS 

 
Descripción: 
 
Se implementan controles acordes a sus 
políticas, a no utilizar herramientas de 
fuentes externas, ya que tienen las mismas 
dentro de sus servidores 
 

Poca disponibilidad de tiempo, debido al 

poco personal de TICs 

 
Descripción: 
 
Las actividades del personal de TICs deben 
hacerse dentro de jornada laborales. A pesar 
de que las actividades administrativas y algún 
percance fuera de horario laboral y tickets 
pendientes se da seguimiento por el jefe de 
departamento de TICs, no pueden realizarse 
en un periodo corto de tiempo debido al poco 
personal de TICs 
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Tabla 7 Análisis FODA resultante del análisis por parte de TIC’s y por parte de los usuarios.(Continuación 2) [Fuente 

Propia]. 

Cuentan con un enlace de fibra óptica de 

respaldo de 60 MB 

Descripción: 

 

El ancho de banda de la red es de 60 MB, en caso 

de necesitar más capacidad o de saturarse el 

tráfico de datos en la red, se tiene un respaldo de 

60 MB más. 

 

 

Tienen inventario de equipos 

Descripción: 

 

Hacen uso de una herramienta de software 

llamado OCS Inventory, para registrar equipos, 

así como sus características y usuarios asignados 

 

Sus procesos están basados en sus políticas de 

seguridad a nivel nacional 

 

Descripción: 

 

Dentro de la intranet, en la página del SISAT Se 

encuentran las políticas de seguridad para TICs, 

establecidas a nivel nacional  

 

Personal capacitado, con experiencia de trece 

años en el departamento, que puede hacerse 

cargo de la TIC y resolver problema que se 

presenten 

 

Descripción: 

 

El personal del departamento de TICs cuenta con 

trece años de experiencia en el área dentro de la 

empresa. El jefe de departamento cuenta con 

certificados y título universitario 

 

OPORTUNIDADES AMENAZAS 

No se puede controlar la decisión de compra 

de qué dispositivos o tecnologías utilizar 

 

Descripción: 

 

Factores ambientales, cuales, como terremotos 

o tormentas eléctricas 

 

Descripción: 
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La autorización de compra y que se puede 

implementar como tecnología es dada por las 

autoridades normativas a nivel nacional  

 

 

Ya ha sucedido en el pasado. Cuando ocurre un 

desastre natural puede llegar a destruir o 

inhabilitar los activos y servicios, interrumpiendo 

procesos de la empresa, perdida de comunicación 

y pérdidas económicas. 

 
Tabla 8 Análisis FODA resultante del análisis por parte de TIC’s y por parte de los usuarios.(Continuación 3) [Fuente 

Propia]. 

OPORTUNIDADES AMENAZAS 

Limitaciones de presupuesto 

Descripción: 

 

Si un presupuesto no se limitase, podría usarse 

para obtener licencias de herramientas de 

software que contribuyan o faciliten los procesos 

de TICs, por ejemplo, de contarse con 

presupuesto, se podría implementar sistemas de 

monitoreo completos y beneficios que se ven 

integrados en su contratación  

 

Ataques por parte de delincuentes 

informáticos 

Descripción: 

 

Un ataque por malware, denegación de servicio o 

de cualquier tipo llega a ser catastrófico para 

cualquier organización, implica la perdida, 

corrupción y disponibilidad de la información, lo 

que desencadena una interrupción de los procesos 

y pérdidas económicas. 

Documentación y registros de los procesos que 

se realizan en el departamento de TIC falta ser 

complementado 

Descripción: 

 

Falta complementar documentación del estado de 

los equipos. 

 

El generar este tipo de documentación con lleva 

un mejor conocimiento de los activos y donde 

usarlos 

Interrupciones de energía eléctrica 

Descripción: 

 

Muchos equipos informáticos no cuentan con no 

break, o conectados a una planta de energía de 

respaldo. Si llegase a ver una pérdida de energía 

eléctrica esto ralentiza la productividad de los 

usuarios, además que, en el proceso, aquellos que 

no guarden su información la perderán y tendrán 

que comenzar a rehacer lo perdido 

Umbral de desconocimiento de seguimiento de 

actividades de los usuarios 

Descripción: 

 

Las actividades de los usuarios a precisión, de 

forma individual, se desconoce a grandes rasgos. 

Se monitorean los switches que conectan a los 

dispositivos de la red, pero no a los mismos 

dispositivos individualmente. 

 

Temas personales externos que afecten 

emociones, física y la concentración para 

realizar las actividades 

Descripción: 

Situaciones familiares, económicas, accidentes o 

percances de cualquier tipo, pueden incapacitar 

física o mentalmente al personal de Tics para 

realizar adecuadamente sus actividades 

Avances tecnológicos que dejen 

desactualizados los equipos informáticos o 

procesos de la empresa 

Descripción: 

 

La empresa compra equipos y dispositivos de 

cómputo y redes entre 5 a 10 años. Además de no 

otorgar presupuesto suficiente para implementar 
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softwares que requieran de un plus por lo tanto 

una paga mensual. Ello deja las tecnologías de 

TICs desactualizadas. 

 

 

 

 

Conclusión: Los FODA, síntesis de las diferentes entrevistas y cuestionarios realizados tanto 

a usuarios como personal de TIC’s, han sido recopilados en uno mayor cuya finalidad es 

concebir un análisis de riesgos sobre el área problemática que resulte con mayor prioridad, 

hilado de ello generar estrategias y ejecutar la más adecuada a la empresa. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



TECNOLÓGICO DE ESTUDIOS SUPERIORES DE COACALCO 
 

 

 

3.2.2. ACTIVIDAD A REALIZAR 
2.2.- Diagnosticar con un análisis de riegos sobre la situación actual del área problemática a 

apoyar 

 
 
 

DESCRIPCIÓN DE LA ACTIVIDAD 

Para la realización de este diagnóstico, fue en base a las recomendaciones de acuerdo con la 

norma Internacional Organization for Standardization (ISO,2017), ISO-IEC 27001:2013, 

página 11, en ella se menciona que considerar para el análisis de riesgos, de los cuales tres 

puntos son usables de acuerdo con el análisis FODA de la actividad previa: 

 

a) Establecer criterios de riesgos de la seguridad de la información (criterios de 

apreciación {criterios para considerar un evento un riesgo} y aceptación) 

 

c) Identificar los riesgos (identificar los riesgos y sus dueños o causantes) 

 

d) Analizar los riesgos (valorar las posibles consecuencias de los riesgos, valorar de 

forma realista la probabilidad de ocurrencia de los riesgos, determinar los niveles 

de riesgo) 

 

Nota: Para saber más diríjase al anexo A.1 ISO-IEC 27001:2013 Análisis de riesgos. 

 

RESULTADO DE LA ACTIVIDAD 

 

Establecer criterios de riesgos de la seguridad de la información 

 

Métricas 

 

Criterios para considerar un evento un riesgo 

En el documento interno P-Procedimiento Identificación de aspectos e impactos ambientales, 

peligros y evaluación de riesgos y oportunidades de seguridad y salud en el trabajo, dentro de 

la intranet de CFE sección 4.2.3.2.1 Evaluación de Riesgos Simple, página 21 establece 

preguntas para la evaluación de riesgos. Por lo que se tiene conocimiento de riesgos, controles 

y prevenciones, entre otros, sin embargo, no aplicado de la misma manera, controlado y 

estructurado a la seguridad informática. 
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Para generar los criterios de aceptación de riesgos, identificación de riesgos, riesgos y sus 

dueños se han formulado preguntas adaptadas al contexto de seguridad de la información y 

TIC’s como guía, todo ello conforme a lo antes mencionado en la norma ISO-IEC 27001:2013, 

las encuestas y entrevistas realizadas en las actividades y el documento interno. 

 

Preguntas para los criterios de aceptación de riesgos 

 

¿Con que frecuencia e impacto puede presentarse un evento? 

¿Cómo puede afectar a la empresa? 

¿Qué puedo hacer al respecto? 

¿Qué niveles de aceptación habría? 

 
Tabla 9 Indicadores de riesgo y prioridad de atención. [Fuente Propia]. 

RIESGO 

(Indicador) 

CRITERIO DE 

CONSIDERACIÓN 

(apreciación) 

DESCRIPCIÓN PRIORIDAD DE 

ATENCIÓN 

Critico 

Intolerable 

Ocurre con relativa frecuencia 

(frecuente, moderadamente o 

casi nunca) y de presentarse 

impacta de forma catastrófica 

a la empresa 

 

Puede ocasionar: 

-Pérdida de activos 

-Pérdida de vidas 

-Pérdida económica mayor a 

$100,000 

-Pérdida y corrupción de 

información 

No es posible aceptar este 

tipo de riesgo, siempre debe 

contar la organización con 

un plan de recuperación, 

respaldo, vías alternas, y 

debe atenderse a la 

brevedad posible como 

prioridad. 

 

Basado en las 

circunstancias, las labores 

se verán interrumpidas. 

URGENTE 

Alto 

Intolerable 

Ocurre con relativa frecuencia 

(frecuente, moderadamente o 

casi nunca) y de presentarse 

tiene un impacto alto negativo 

en la empresa 

 

Puede ocasionar: 

-Pérdida de activos 

-Pérdida económica menor a 

$100,000 – Mayores a 

$10,000 

-Pérdida y corrupción de 

información 

No es posible aceptar este 

tipo de riesgo, siempre debe 

contar la organización con 

un plan de recuperación, 

respaldo, vías alternas, y 

debe atenderse a la 

brevedad posible 

ALTA 
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Tabla 10 Indicadores de riesgo y prioridad de atención. (Continuación) [Fuente Propia]. 

Medio 

Moderable  

Ocurre con relativa frecuencia 

(frecuente, moderadamente o 

casi nunca) y de presentarse, 

tiene un impacto moderado en 

la empresa 

 

Puede ocasionar: 

-Atraso en los procesos 

-ralentización de obtención de 

información 

-Pérdidas económicas 

mayores a $10,000 y menores 

a $100,000 

Una situación de peligro 

moderado puede crecer y 

escalar a un riesgo mayor, 

por lo que no se recomienda 

aceptarlo, por lo que contar 

con vías alternas y de 

tratamiento previene el 

crecimiento del riesgo. 

 

Si se acepta, se debe estar 

consciente de que los 

procesos se ralentizaran 

MODERADA 

Bajo 

Aceptable 

Ocurre con relativa frecuencia 

(frecuente, moderadamente o 

casi nunca) y de presentarse, 

tiene un impacto bajo en la 

empresa 

 

Puede ocasionar: 

-ralentización en los procesos 

-Pérdidas económicas 

menores a $10,000 

No representa un peligro 

alto, sin embargo, algunos 

riesgos pueden ir escalando 

a niveles de altos si se 

ignoran. 

 

Puede ser aceptable, pero se 

recomienda atender el 

problema y asegurar que no 

desencadene otros riesgos. 

BAJA 

 

Identificación de los riesgos 

La siguiente tabla indica el valor para considerar la frecuencia de ocurrencia de un riesgo como 

bajo, medio o alto. 

 
Tabla 11 Indicador de ocurrencia. [Fuente Propia]. 

Ocurrencia 

Bajo (0-1 vez al año) 

Medio (2-3 veces al año) 

Alto (4 o más veces al año) 

 

La siguiente tabla indica el valor para considerar el impacto que puede tener un riesgo como 

bajo, medio, alto o crítico. 

 
Tabla 12 Indicador de impacto. [Fuente Propia]. 

Impacto 

Bajo Medio Alto Critico 

 
 

Del resultado entre la relación Impacto-Ocurrencia se obtiene la valoración de riesgo. 

El riesgo y daño de un evento aumenta conforme más impacto tiene en la empresa, así, si un 

evento fuese de poca probabilidad y un alto impacto, tendera a ser clasificado como un riesgo 
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alto. Si es un impacto es bajo, tiende a ser de riesgo bajo, a menos que este se repita 

constantemente. 

 
Tabla 13 Valoración de riesgo de acuerdo a impacto y ocurrencia. [Fuente Propia]. 

Valoración de Riesgo respecto Impacto / Ocurrencia 

              
             Ocurrencia 
   Impacto 
 

Bajo (0-1 vez al año) 
Medio (2-3 veces al 

año) 
Alto (4 o más veces 

al año) 

Bajo Bajo aceptable Bajo aceptable Medio Moderable 

Medio Bajo aceptable Medio Moderable Alto Intolerable 

Alto Alto Intolerable Alto Intolerable Alto Intolerable 

Critico Critico Intolerable Critico Intolerable Critico Intolerable 

 
 

La prioridad de atención a un riesgo se verá aumentada conforme más impacto tiene en la 

empresa y frecuencia tiene en la empresa. Los riesgos críticos ocasionan daños catastróficos en 

la empresa, por lo que, aunque su probabilidad sea baja, deben atenderse urgentemente. El 

orden de prioridad va de la más importante (número 1) a la menos importante (número 12). 

 
 
Tabla 14 Matriz de prioridad de atención de acuerdo a impacto y ocurrencia. [Fuente Propia]. 

Tabla Matriz Prioridad de Atención respecto Impacto / Ocurrencia 

              
             Ocurrencia 
   Impacto 
 

Bajo (0-1 vez al año) 
Medio (2-3 veces al 

año) 
Alto (4 o más veces 

al año) 

Bajo Baja (12) Baja (11) Moderada (8) 

Medio Baja (10) Moderada (9) Alta (6) 

Alto Alta (7) Alta (5) Alta (4) 

Critico Urgente (3) Urgente (2) Urgente (1) 

 
El siguiente recuadro muestra la información de la matriz anterior desde la perspectiva de tabla: 
 
Tabla 15 Tabla de prioridad de atención de acuerdo a impacto y ocurrencia. [Fuente Propia]. 

Prioridad de Atención respecto Impacto / Ocurrencia 

Impacto Probabilidad Prioridad 

Bajo Bajo Baja (12) 

Medio Bajo Baja (10) 

Alto Bajo Alta (7) 

Critico Bajo Urgente (3) 

Bajo Medio Baja (11) 

Medio Medio Moderada (9) 

Alto Medio Alta (5) 

Critico Medio Urgente (2) 
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Tabla 16 Indicadores de riesgo y prioridad de atención.(Continuación) [Fuente Propia]. 

Bajo Alto Moderada (8) 

Medio Alto Alta (6) 

Alto Alto Alta (4) 

Critico Alto Urgente (1) 

 

Para el llenado de la siguiente métrica Tabla de Valoración de riesgo se hizo un cuestionamiento 

a diez usuarios divididos entre los departamentos de contabilidad, administración, jurídico y 

servicios generales, y a dos usuarios del área de TIC’s, los cuales se les pregunto sobre el 

impacto que significa la forma en que los eventos de vulnerabilidad y amenazas afecta a la 

empresa, y la probabilidad que significa la ocurrencia del suceso ya comentadas en el FODA 

en la actividad 2.1.- Diagnosticar con un análisis de Fortaleza, Oportunidades, Amenazas 

y Debilidades del departamento de TIC de Zona. 

 
 
Tabla 17 Tabla de valoración de riesgo por el personal de TIC’s. [Fuente Propia]. 

Valoración de Riesgo 
 

Riesgo            Valor 
Criterios 

Probabilidad       
Valor 
Criterios 

Impacto 

Bajo Medio Alto Bajo Medio Alto Critico 

Vulnerabilidad 
1: 
 
El consumo de 
ancho de banda 
del enlace 
principal, solo 
se tiene 60 
megabytes 
asíncronos 
 

¿Qué 
probabilidad 

considera 
que este 
evento 

ocurra en la 
empresa? 

 

0 2 

usuarios 

0 Impacto 0 2 

usuarios 

0 0 

Valoración 
de Riesgo 

La probabilidad de ocurrencia es medio y el impacto es medio, da igual a un riesgo Medio 
Moderable, con una prioridad Moderada (9) para atenderse 

Vulnerabilidad 
2: 
 
Complicaciones 
en el monitoreo 
de equipos, solo 
se puede 
monitorear la 
disponibilidad 
 

¿Qué 
probabilidad 

considera 
que este 
evento 

ocurra en la 
empresa? 

 

0 0 2 

usuarios 

Impacto 0 0 2 

usuarios 

0 

Valoración 
de Riesgo 

La probabilidad de ocurrencia es alto y el impacto es alto, da igual a un riesgo Alto Intolerable, 
con una prioridad Alta (4) para atenderse 
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Tabla 18 Tabla de valoración de riesgo por el personal de TIC’s.(Continuación 1) [Fuente Propia]. 

Vulnerabilidad 
3: 
 
Demora en 
resolución de 
algunos 
problemas 
 

¿Qué 
probabilidad 

considera 
que este 
evento 

ocurra en la 
empresa? 

 

0 2 

usuarios 

0 Impacto 2 

usuarios 

0 0 0 

Valoración 
de Riesgo 

La probabilidad de ocurrencia es medio y el impacto es bajo, da igual a un 

riesgo Bajo aceptable, con prioridad Baja (10) para atenderse 

Vulnerabilidad 
4: 
 
Gran carga de 
trabajo para el 
personal de 
TICs 
 

¿Qué 
probabilidad 

considera 
que este 
evento 

ocurra en la 
empresa? 

 

0 0 2 

usuarios 

Impacto 0 0 2 

usuarios 

0 

Valoración 
de Riesgo 

La probabilidad de ocurrencia es alto y el impacto es alto, da igual a un riesgo Alto Intolerable, 

con una prioridad Alta (4) para atenderse 

Vulnerabilidad 
5: 
 
Poco personal 
de TICs 
 

¿Qué 
probabilidad 

considera 
que este 
evento 

ocurra en la 
empresa? 

 

0 0 2 

usuarios 

Impacto 0 0 2 

usuarios 

0 

Valoración 
de Riesgo 

La probabilidad de ocurrencia es alto y el impacto es alto, da igual a un riesgo Alto Intolerable, 

con una prioridad Alta (4) para atenderse 

Vulnerabilidad 
6: 
 
Poca 
disponibilidad 
de tiempo, 
debido al poco 
personal de 
TICs 
 

¿Qué 
probabilidad 

considera 
que este 
evento 

ocurra en la 
empresa? 

 

0 0 2 

usuarios 

Impacto 0 0 2 

usuarios 

0 

Valoración 
de Riesgo 

La probabilidad de ocurrencia es alto y el impacto es alto, da igual a un riesgo Alto Intolerable, 

con una prioridad Alta (4) para atenderse 

Amenaza 1: 
 
Factores 
ambientales, 
cuales, como 
terremotos o 
tormentas 
eléctricas 

¿Qué 
probabilidad 

considera 
que este 
evento 

ocurra en la 
empresa? 

 

2 

usuarios 

0 0 Impacto 0 2 

usuarios 

0 0 

Valoración 
de Riesgo 

La probabilidad de ocurrencia es bajo y el impacto es medio, da igual a un riesgo Bajo aceptable, 

con prioridad Baja (10) para atenderse 
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Tabla 19 Tabla de valoración de riesgo por el personal de TIC’s.(Continuación 2) [Fuente Propia]. 

Amenaza 2: 
 
Ataques por 
parte de 
delincuentes 
informáticos 

¿Qué 
probabilidad 

considera 
que este 
evento 

ocurra en la 
empresa? 

 

0 2 

usuarios 

0 Impacto 0 0 0 2 

usuarios 

Valoración 
de Riesgo 

La probabilidad de ocurrencia es Media y el impacto es crítico, da igual a un riesgo Critico 

Intolerable, con prioridad Urgente (2) atenderse 

Amenaza 3: 
 
Interrupciones 
de energía 
eléctrica 

¿Qué 
probabilidad 

considera 
que este 
evento 

ocurra en la 
empresa? 

 

0 2 

usuarios 

0 Impacto 0 2 

usuarios 

0 0 

Valoración 
de Riesgo 

La probabilidad de ocurrencia es medio y el impacto es medio, da igual a un riesgo Medio 

Moderable, con prioridad Moderada (9) para atenderse 

Amenaza 4: 
 
Temas 
personales 
externos que 
afecten 
emociones, 
física y la 
concentración 
para realizar las 
actividades 

¿Qué 
probabilidad 

considera 
que este 
evento 

ocurra en la 
empresa? 

 

2 

usuarios 

0 0 Impacto 2 

usuarios 

0 0 0 

Valoración 
de Riesgo 

La probabilidad de ocurrencia es baja y el impacto es bajo, da igual a un riesgo, Bajo Aceptable, 

con prioridad Baja (12) atenderse 

Amenaza 5: 
 
Avances 
tecnológicos 
que dejen 
desactualizados 
los equipos 
informáticos o 
procesos de la 
empresa 

¿Qué 
probabilidad 

considera 
que este 
evento 

ocurra en la 
empresa? 

 

0 2 

usuarios 

0 Impacto 0 2 

usuarios 

0 0 

Valoración 
de Riesgo 

La probabilidad de ocurrencia es medio y el impacto es medio, da igual a un riesgo Medio 

Moderable, con prioridad Moderada (9) para atenderse 
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Tabla 20 Tabla de valoración de riesgo por los usuarios de departamentos. [Fuente Propia] 

Valoración de Riesgo 

 

Riesgo            Valor 

Criterios 

Probabilidad       Valor 

Criterios 

Impacto 

Bajo Medio Alto Bajo Medio Alto Critico 

Vulnerabilidad 

3: 

 

Demora en 

resolución de 

algunos 

problemas 

 

¿Qué 

probabilidad 

considera 

que este 

evento 

ocurra en la 

empresa? 

 

3 

usuarios 

5  

usuarios 

2 

usuarios 

Impacto 0 7  

usuarios 

3  

usuarios 

0 

Valoración 

de Riesgo 

La probabilidad de ocurrencia es medio y el impacto es medio, da igual a un riesgo Medio 

Moderable, con una prioridad Moderada (9) para atenderse 

Vulnerabilidad 

4: 

 

Gran carga de 

trabajo para el 

personal de 

TICs 

 

¿Qué 

probabilidad 

considera 

que este 

evento 

ocurra en la 

empresa? 

 

0 4  

usuarios 

6 

usuarios 

Impacto 0 2  

usuarios 

8  

usuarios 

0 

Valoración 

de Riesgo 

La probabilidad de ocurrencia es alto y el impacto es alto, da igual a un riesgo Alto Intolerable, 

con una prioridad Alta (4) para atenderse 

Vulnerabilidad 

5: 

 

Poco personal 

de TICs 

 

¿Qué 

probabilidad 

considera 

que este 

evento 

ocurra en la 

empresa? 

 

0 4  

usuarios 

6 

usuarios 

Impacto 0 0 8  

usuarios 

2 

usuarios 

Valoración 

de Riesgo 

La probabilidad de ocurrencia es alto y el impacto es alto, da igual a un riesgo Alto Intolerable, 

con prioridad de Alta (4) para atenderse 

Vulnerabilidad 

6: 

 

Poca 

disponibilidad 

de tiempo, 

debido al poco 

personal de 

TICs 

 

¿Qué 

probabilidad 

considera 

que este 

evento 

ocurra en la 

empresa? 

 

3 

usuarios 

5  

usuarios 

2 

usuarios 

Impacto 0 6  

usuarios 

3  

usuarios 

1 

usuarios 

Valoración 

de Riesgo 

La probabilidad de ocurrencia es medio y el impacto es medio, da igual a un riesgo Medio 

Moderable, con prioridad Moderada (9)  para atenderse 
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Tabla 21 Tabla de valoración de riesgo por los usuarios de departamentos. (Continuación), [Fuente Propia]. 

Amenaza 1: 

 

Factores 

ambientales, 

cuales, como 

terremotos o 

tormentas 

eléctricas 

¿Qué 

probabilidad 

considera 

que este 

evento 

ocurra en la 

empresa? 

 

8 

usuarios 

2 

 usuarios 

0 Impacto 3 

usuarios 

4  

usuarios 

0 3 

usuarios 

Valoración 

de Riesgo 

La probabilidad de ocurrencia es bajo y el impacto es medio, da igual a un riesgo Bajo aceptable, 

con prioridad Baja (10) para atenderse 

Amenaza 2: 

 

Ataques por 

parte de 

delincuentes 

informáticos 

¿Qué 

probabilidad 

considera 

que este 

evento 

ocurra en la 

empresa? 

 

8 

usuarios 

1  

usuarios 

1 

usuarios 

Impacto 1 

usuarios 

0 0 9 

usuarios 

Valoración 

de Riesgo 

La probabilidad de ocurrencia es bajo y el impacto es crítico, da igual a un riesgo Critico 

Intolerable, con prioridad Urgente (3) atenderse 

Amenaza 3: 

 

Interrupciones 

de energía 

eléctrica 

¿Qué 

probabilidad 

considera 

que este 

evento 

ocurra en la 

empresa? 

 

3 

usuarios 

5  

usuarios 

2 

usuarios 

Impacto 0 0 9  

usuarios 

1 

usuarios 

Valoración 

de Riesgo 

La probabilidad de ocurrencia es medio y el impacto es alto, da igual a un riesgo Alto Intolerable, 

con prioridad Alta (5) atenderse 

Amenaza 4: 

 

Temas 

personales 

externos que 

afecten 

emociones, 

física y la 

concentración 

para realizar las 

actividades 

¿Qué 

probabilidad 

considera 

que este 

evento 

ocurra en la 

empresa? 

 

2 

usuarios 

5  

usuarios 

3 

usuarios 

Impacto 0 1  

usuarios 

5  

usuarios 

4 

usuarios 

Valoración 

de Riesgo 

La probabilidad de ocurrencia es medio y el impacto es alto, da igual a un riesgo, Alto Intolerable, 

con prioridad Alta (5) atenderse 

Amenaza 5: 

 

Avances 

tecnológicos 

que dejen 

desactualizados 

los equipos 

informáticos o 

procesos de la 

empresa 

¿Qué 

probabilidad 

considera 

que este 

evento 

ocurra en la 

empresa? 

 

6 

usuarios 

1  

usuarios 

3 

usuarios 

Impacto 0 8  

usuarios 

2  

usuarios 

0 

Valoración 

de Riesgo 

La probabilidad de ocurrencia es bajo y el impacto es medio, da igual a un riesgo Bajo aceptable, 

con prioridad Baja (10) atenderse 
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Conclusión 

 

Los riesgos y sus dueños (factor causante) y porque se materializan, son obtenidas en las tablas 

superiores en previos análisis de cuestionarios y FODA’s, resultando a continuación una 

síntesis del análisis de riesgos. La siguiente tabla contiene esta información: 

 
 
Tabla 22 Tabla síntesis del análisis de riesgos. [Fuente Propia] 

Riesgo Causantes Eventos que lo 

materializan 

Probabilida

d de 

ocurrencia 

por año  

Impacto 

 

Valoración 

del 

Riesgo 

Debilidad 1: 

El consumo de 

ancho de banda del 

enlace principal, 

solo se tiene 60 

megabytes 

asíncronos 

Factor 

Humano 

Una gran cantidad de 

usuarios y/o de uso 

excesivo de los recursos 

en la red ocasiona 

ralentización de 

transmisión de datos, 

perdida de información, 

por ende, afecta a los 

procesos 

 

Medio 

(2 – 3 veces 

al año) 

Medio Medio 

Debilidad 2: 

Complicaciones en 

el monitoreo de 

equipos, solo se 

puede monitorear la 

disponibilidad 

Factor 

Humano 

El uso de la herramienta 

incorrecta, gratuita o 

limitada de software de 

monitoreo y la gran 

cantidad de equipos 

informáticos dificulta el 

monitoreo individual y de 

comportamiento de los 

usuarios en la red 

 

Alto (4 o 

más veces al 

año) 

Alto Alto 

Debilidad 3: 

Demora en 

resolución de 

algunos problemas 

Factor 

Humano 

Poco personal asignado y 

la gran demanda de tareas 

que con lleva las TIC 

dificulta el proceso de 

resolución de problemas 

 

Medio 

(2 – 3 veces 

al año) 

Medio Medio 

Moderable 

Debilidad 4: 

Gran carga de 

trabajo para el 

personal de TICs 

Factor 

Humano 

Poco personal asignado y 

la gran demanda de tareas 

que con lleva las TIC 

producen una carga de 

labores a realizar 

 

Alto 

Alto (4 o 

más veces al 

año) 

Alto Alto 

Intolerable 

Debilidad 5: 

Poco personal de 

TICs 

Factor 

Humano 

Se cuenta con dos 

usuarios para atender las 

actividades del 

departamento de TICs. 

Alto 

Alto (4 o 

más veces al 

año) 

Alto Alto 

Intolerable 
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Tabla 23 Tabla síntesis del análisis de riesgos. (Continuación), [Fuente Propia]. 

Debilidad 6: 

Poca disponibilidad 

de tiempo, debido al 

poco personal de 

TICs 

Factor 

Humano 

Se priorizan las 

actividades a resolver por 

parte del departamento de 

TIC’s 

Medio 

(2 – 3 veces 

al año) 

Medio Medio 

Moderable 

Amenaza 1: 

Factores 

ambientales, cuales, 

como terremotos o 

tormentas eléctricas 

Naturaleza Causas naturales. 

Afecta en la eficiencia de 

las actividades de los 

usuarios, por igual a los 

procesos 

 

Bajo 

(0 – 1 vez al 

año) 

Medio Bajo 

Aceptable 

Amenaza 2: 

Ataques por parte 

de delincuentes 

informáticos 

Factor 

Humano 

Brechas de seguridad 

explotadas por 

obsolescencia 

tecnológica, 

desconocimiento de los 

usuarios sobre seguridad 

informática o usuarios 

con intención. 

 

Bajo 

(0 – 1 vez al 

año) 

Critico Critico 

Intolerable 

Amenaza 3: 

Interrupciones de 

energía eléctrica 

Factor 

Humano 

Producidas por personas 

pertenecientes o ajenas a 

la empresa, sin o con 

intenciones. 

Los fenómenos naturales 

como fuertes lluvias, 

vientos o temblores 

pueden interrumpir el 

servicio eléctrico. 

 

Medio 

(2 – 3 veces 

al año) 

Alto Alto 

Intolerable 

Naturaleza 

Amenaza 4: 

Temas personales 

externos que afecten 

emociones, física y 

la concentración 

para realizar las 

actividades 

Factor 

Humano 

Situaciones personales 

complicadas o accidentes 

pueden desestabilizar 

física, mental o 

emocionalmente a una 

persona. 

Medio 

(2 – 3 veces 

al año) 

Alto Alto 

Intolerable 

Naturaleza 

Amenaza 5: 

Avances 

tecnológicos que 

dejen 

desactualizados los 

equipos 

informáticos o 

procesos de la 

empresa 

Factor 

Humano 

El constante crecimiento 

de la tecnología, y así 

mismo adquiriendo estas 

por parte de algunas 

empresas tanto de 

servicios, proveedores o 

socias, pueden dejar 

obsoletos algunos 

equipos informáticos o 

software con el que se 

opere. 

 

Bajo 

(0 – 1 vez al 

año) 

Medio Bajo 

Aceptable 

 



TECNOLÓGICO DE ESTUDIOS SUPERIORES DE COACALCO 
 

 

3.2.3. ACTIVIDAD A REALIZAR 
2.3.- Genera informe que integre amenazas y vulnerabilidades de área de TIC y monitoreo 

de redes, así como las posibles estrategias de seguridad. 

 
 

DESCRIPCIÓN DE LA ACTIVIDAD 

 

En base al análisis de riesgos, el análisis FODA y los cuestionarios realizados, las 

vulnerabilidades y amenazas más evidentes estuvieron relacionadas con la cantidad de labores 

de TIC’s para poco personal, interrupciones eléctricas y posibles ataques informáticos que 

podrían derivarse del poco conocimiento que los usuarios tienen acerca de la seguridad de la 

información y el mejor uso de los recursos de los equipos, programas y datos que son utilizados 

en sus labores diarias. Además de que no se cuenta con un monitoreo preciso de cada uno de 

los equipos de los usuarios, que en el caso de suceder un pico en el uso de ancho de banda que 

ocasionaría el impedimento de usar ese recurso en otras actividades u otros usuarios, no se 

ubicaría con exactitud qué equipo está consumiendo demasiado o presenta anomalías. Es así en 

el reporte presentado a continuación se retoma la información hallada sobre vulnerabilidades y 

amenazas en el área de TIC’s, añadiendo las estrategias y recomendaciones que pueden llevarse 

a cabo para solucionar o prevenir estos eventos no deseados de acuerdo con la norma 

27001:2013 y otras normas similares. 

 

RESULTADOS DE LA ACTIVIDAD 

 

La siguiente tabla representa la relación entre vulnerabilidades que puedan ser potenciadas por 

una amenaza y afecte a la seguridad de la información. 

 
Tabla 24 Relación Vulnerabilidad/Amenaza. [Fuente Propia] 

Vulnerabilidad  Amenaza 

El consumo de ancho de banda 

del enlace principal, solo se 

tiene 60 megabytes asíncronos  
Puede ser explotada por 

Ataques por parte de 
delincuentes informáticos 

Complicaciones en el 

monitoreo de equipos, solo se 

puede monitorear la 

disponibilidad  

Puede ser explotada por 

Ataques por parte de 
delincuentes informáticos 

Demora en resolución de 

algunos problemas  

Puede ser explotada por  

Ataques por parte de 
delincuentes informáticos 

Interrupciones de energía 
eléctrica 

Temas personales externos 
que afecten emociones, física 
y la concentración para 
realizar las actividades 
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Tabla 25 Relación Vulnerabilidad/Amenaza, (Continuación). [Fuente Propia] 

Gran carga de trabajo para el 

personal de TICs  

Puede ser explotada por 

Ataques por parte de 
delincuentes informáticos 

Interrupciones de energía 
eléctrica 

Factores ambientales, cuales, 
como terremotos o tormentas 
eléctricas 

Poco personal de TICs  

Puede ser explotada por 

Temas personales externos 
que afecten emociones, física 
y la concentración para 
realizar las actividades 

Poca disponibilidad de tiempo, 

debido al poco personal de 

TICs  
Puede ser explotada por  

 

 
 
Estrategias y recomendaciones 

 

Las siguientes tablas contienen las recomendaciones basadas en normas de seguridad de la 

información. Estas recomendaciones explican en que nos ayudan las normas adaptadas a una 

vulnerabilidad y lo que podría aplicarse, además de una estrategia, la cual toma las 

recomendaciones y las normas para dar solución a la vulnerabilidad o amenaza con mayor 

detalle, inclusive proponiendo métricas.  

Las tablas se muestran ordenadas en orden de prioridad de menor a mayor. 

 

Tablas de Vulnerabilidades 

 

Tabla No.1 Contexto 

 

Las vulnerabilidades nombradas como: 

 

Debilidad 3; Demora en resolución de algunos problemas 

Debilidad 4; Gran carga de trabajo para el personal de TICs 

Debilidad 5; Poco personal de TICs 

Debilidad 6; Poca disponibilidad de tiempo, debido al poco personal de TICs 

 

están íntimamente relacionadas. Deben asignarse recomendaciones y diseñar estrategias para 

analizarse y mitigarse/evitarse en conjunto. 
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El departamento de TICs solo cuenta con dos usuarios para realizar las labores, no solo en la 

zona Cuautitlán, además dan soporte en otras zonas que requieran soluciones de TIC, esto se 

presenta mayormente cuando se otorgan periodos vacacionales, por ausencias u otras razones 

que no permitan estar presente a los elementos de TICs de distintas sedes. 

 

Contar con dos usuarios en TICs propicia a que exista poca disponibilidad del tiempo para 

resolver incidentes y actividades diarias, ocasionando demoras y una gran carga de trabajo, 

sumando las posibles nuevas tareas o labores entrantes, manteniendo de esta manera un ciclo 

de vulnerabilidades. 

 

A continuación, se presentan las recomendaciones y estrategias que pueden aplicarse en base 

al marco de trabajo COBIT 4.0 e ISO-IEC 27001:2013 para dar posibles soluciones que agilicen 

los procesos y mayores resultados de satisfacción de resolución de problemas que atiendo el 

departamento de TICs. 

 
 
 
 
 
 
 
 

Imagen 7 Relación Poco personal en TIC’s con otras vulnerabilidades. [Fuente Propia] 
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Tabla 26 Recomendaciones para vulnerabilidades relacionadas a la poca eficiencia en TIC’s. [Fuente Propia] 

Vulnerabilidad Prioridad 

Poco personal de TICs Alta (4) 

Poca disponibilidad de tiempo, debido al poco personal de 

TICs 
Moderada (9) 

Demora en resolución de algunos problemas Moderada (9) 

Gran carga de trabajo para el personal de TICs Alta (4) 

Recomendación 

COBIT 4.0 

El marco de trabajo COBIT 4.0, control DS3 Administrar el desempeño y la capacidad, 

página 111 a 114, se enfoca en evaluar en periodos establecidos el desempeño y capacidad 
de los recursos de TI, esto debería incluir tanto activos en dispositivos, consumibles, 
materiales y personal.  
 
Con ayuda de este marco de trabajo, se busca el evaluar el desempeño y capacidad de TICs 
y en que se puede mejorar y planificar para que la disponibilidad de tiempo del personal de 
TICs sea acorde a las necesidades de la empresa y sus usuarios, además que se tenga previsto 
la necesidad de más personal para TICs. 
 
Medidas preventivas: 

Se debe prevenir las contingencias, necesidades o actividades futuras, con ello, la 

designación y disponibilidad de los recursos adecuadamente.  

 

*El encargado de TICs así como sus supervisores y/o superiores, deben asignar las 
actividades de cada miembro de TICs, un periodo de tiempo para cada actividad y también 
periodos de evaluación de desempeño. 
 
*El encargado de TICs así como sus supervisores y/o superiores, deben autorizar los recursos, 
incluyendo los humanos, para aumentar la efectividad de las labores. 
 
*Formular un plan de mejora y evaluación continua, que sea medible y considerando 
parámetros como lo son el tiempo de actividad de los usuarios de TICs, tickets de incidentes 
resueltos y no resueltos, herramientas y procesos que permitan conocer la situación actual y 
futura. Se recomienda usar un modelo de medición de madurez. 
 
 
Todo lo anterior debe apegarse a las políticas de seguridad que rigen a las TICs. 
 
 
Medidas Correctivas: 

 
*Se recomienda monitorear regularmente la situación actual para conocer la carga de trabajo, 
el desempeño, la disponibilidad del servicio y capacidad con los recursos humanos y 
materiales actuales. Con esta información reunida, posteriormente generar acciones 
correctivas y de planificación. 
 
*A través de reportes de la situación, reúnase el jefe de departamento de TICs con las 
autoridades competentes e involucradas en la gestión de las TICs para la toma de decisiones 
en la mejora del servicio que ofrece TICs. 
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Tabla 27 Recomendaciones para vulnerabilidades relacionadas a la poca eficiencia en TIC’s, (Continuación), [Fuente 

Propia]. 

*Aplica las medidas preventivas mencionadas en la parte superior antes de comenzar 
Medidas Correctivas. 
 
Nota: Para saber más diríjase al anexo B.1 COBIT 4.0 DS3 Administrar el desempeño y la 

capacidad 

ISO – IEC 27001:2013 

Obtenido de la norma Organization for Standardization (ISO,2017), ISO-IEC 

27001:2013 Norma Española, página 29, Anexo A, el control recomendado es el siguiente: 
 
Nota: Para saber más diríjase al anexo A.2 ISO-IEC 27001:2013 Anexo A.16 
 

Anexo Proceso Actividad Control Justificación 

A.16 
Gestión de 
incidentes 

de seguridad 
de la 

información 

A.16.1 Gestión 
de incidentes de 
seguridad de la 
información y 

mejoras 

A.16.1.1 
Responsabilidades 
y procedimientos 

Se deben 
establecer las 
responsabilidades 
y procedimientos 
de gestión para 
garantizar una 
respuesta rápida, 
efectiva y 
adecuada a los 
incidentes de 
seguridad de la 
información. 

Este control se 
aplica a la 

importancia que 
debe darse a 

planear y dejar 
en claro el rol de 
casa miembro de 

TICs, con la 
intención de que 

las 
responsabilidades 

y procesos no 
sean transmitidos 
de un miembro a 
otros o retrase el 
tiempo y calidad 

de resultados  

 
Estrategia 

 

Tanto la norma ISO-IEC 27001:2013 como el marco COBIT 4.0 mencionan la importancia de 

establecer las responsabilidades y procedimientos que deben realizarse para ejecutar rápida y 

efectivamente los incidentes dentro de la empresa. Del mismo marco COBIT se puede obtener 

las siguientes actividades e indicadores clave a desempeñar adaptados a la empresa CFE zona 

Cuautitlán para evaluar las responsabilidades, la capacidad, prevenir eventos futuros y el mejor 

uso de los recursos, el cual, para tratar esta vulnerabilidad, es el tiempo de disponibilidad.    

 

Las autoridades y personal involucrados deberán planear la evaluación y periodos de estas.  

Si la vulnerabilidad se encuentra en la poca disponibilidad de tiempo, deberán medir la cantidad 

con la que disponen y cuantos incidentes se han resuelto en esa situación. Finalmente analizar 

el desempeño y capacidad con los recursos actuales, incluyendo la disponibilidad, prever 

incidentes futuros y elaborar un plan, asignando responsabilidades y recursos. 
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La siguiente tabla propuesta se diseñó en base a la gráfica RACI, métricas y metas de la página 

113 de COBIT 4.0: 

Nota: Para saber más diríjase al anexo B.2 COBIT 4.0 Gráfica RACI 

 

 
Tabla 28 Matriz relación entre miembros, indicadores y actividades a realizar para tratar las vulnerabilidades relacionadas 

a la poca eficiencia en TIC’s. [Fuente Propia] 

 Personal al que corresponde  

Superintendencia Jefe de 

departamento 

de TICs 

Personal 

de TICs 

A
c
ti

v
id

a
d

e
s 

Establecer un 

plan de 

evaluación y 

periodicidad 

de esta 

X X  

Frecuencia 

de 

evaluación 

y 

pronósticos 

In
d

ic
a
d

o
r
e
s 

 

Evaluar la 

disponibilidad 

de tiempo y la 

cantidad de 

incidentes 

resueltos  X X 

Horarios 

laborales 

Como se 

usa el 

tiempo de 

labores 

Cantidad de 

tickets e 

incidentes 

resueltos 

Revisar el 

desempeño y 

capacidad 

actual de los 

recursos de 

TICs 

 X  

Cantidad de 

recursos  

Medir 

Eficacia y 

eficiencia 

Pronosticar 

incidentes 

futuros, plan 

de 

contingencia y 

la asignación 

de recursos 

para mitigarlos 

X X  

Analizar 

problemas 

o eventos 

futuros 

Desarrollar 

un plan  

Autorizar 

los recursos 

necesarios 

 
 

La estrategia se puede resumir en los siguientes incisos: 
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A) Definir por parte del jefe de TICs y autoridades involucradas en su gestión, las 

responsabilidades, recursos humanos y procesos que ejecutaran los usuarios de 

TICs para un mejor servicio 

 

B) Desarrollo de métricas de evaluación y registro de tickets en la solución de 

incidentes para medir el desempeño y capacidad de recursos, disponibilidad y 

futuros eventos 

 

 

Al finalizar la evaluación debe asignarse los recursos necesarios para permitir mayor 

disponibilidad de tiempo para el personal de TICs, sea una mejor estructuración de sus procesos 

y responsabilidades como la asignación de mayor personal. 

 

Para medir la madurez de los procesos y actividades, puede hacerse uso de un modelo de 

Madurez, como se muestra a continuación: 

 

No-existente: Por parte del departamento o autoridades involucradas no hay entendimiento de 

los riesgos, vulnerabilidades y amenazas en la TI y como impactaría al negocio o empresa. 

 

Inicial/Ad Hoc: La respuesta ante incidentes es de forma reactiva y sin previa planeación o 

preparación. 

No se presta atención a la calidad de servicio de TI, en cambio los usuarios pueden llegar a 

buscar soluciones alternas, esto dice sobre la responsabilidad de los involucrados como 

autoridades o miembros del departamento de TI, siendo su responsabilidad y autoridad de forma 

informal y limitada. 

 

Repetible pero intuitivo: Existe compromiso y sistemas de recolección de datos como 

inventarios, además de procedimientos, sin embargo, son incompletos tanto en estructura, no 

muy eficientes y los servicios se realizan sin satisfacción completa. 

 

Proceso definido: Las responsabilidades y procedimientos son definidas y llevadas a cabo. Se 

recibe capacitación, los miembros de TI tienen iniciativa, siguen las políticas y estándares. Se 

tiene una estructura sólida. 
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Administrado y medible: Las responsabilidades y estándares se cumplen y son aplicados a las 

TI. En los reportes se recopila y analiza información que sirva para una mejora continua, tanto 

a los procesos, la continuidad del servicio y capacitación obligatoria del personal. 

Se aplican buenas prácticas. 

 

Optimizado: Se consideran estrategias y buenas prácticas incluso externas relacionadas a la 

industria. Los planes de mejora continua se apegan a las necesidades y dirección de la empresa.  

Las pruebas y evaluaciones en el departamento se hacen en conjunto a los demás departamentos 

de la empresa, en todo aspecto y son garantizados por los proveedores y distribuidores. Los 

reportes se utilizan para mejorar constantemente los resultados y servicios obtenidos y 

ofrecidos. 

 

La siguiente tabla del modelo de madurez está basada en lo descrito por COBIT 4.0 en la página 

118 del marco de trabajo: 

 

Nota: Para saber más diríjase al anexo B.3 COBIT 4.0 Modelo de Madurez 

 

 

 

 

 

Imagen 8 Propuesta de modelo de madures de los procesos. [Fuente Propia] 
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Tabla No.2 Contexto 

 

La vulnerabilidad El consumo de ancho de banda del enlace principal, solo se tiene 60 

megabytes asíncronos pudiese ser atacada solamente al existir una sobrecarga de tráfico en la 

red, quiere decir, si los usuarios hacen mal uso de los recursos en la red o existiese un ataque 

informático, la red se saturaría y colapsaría. 

 

Los usuarios pertenecientes a la intranet y no exclusivos del departamento de TICs, no tienen 

conocimientos o cuentan con poco sobre seguridad de la información. Esta situación deriva en 

hacer mal uso de los recursos de red, que, si bien cuenta con filtros de seguridad y restricciones 

por firewall para restringir el acceso a páginas dañinas o poco productivas, esto no impide que 

descarguen o transmitan información en grandes cantidades, innecesaria o contaminada. 

 

La educación y concientización de los usuarios debe impartirse de acuerdo con las necesidades 

de su jerarquía y labores dentro de la empresa. 

 

Las siguientes recomendaciones y estrategias ayudaran a la toma de decisiones para prevenir la 

saturación del ancho de banda a través de la concientización de usuarios y cómo actuar si se 

presenta. 

 

Nota: Para una mayor protección en la red, considere las recomendaciones y estrategias de la 

tabla No.3 Complicaciones en el monitoreo de equipos, solo se puede monitorear la 

disponibilidad. 
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Tabla 29  Recomendaciones para vulnerabilidad relacionada al ancho de banda. [Fuente Propia] 

Vulnerabilidad Prioridad 

El consumo de ancho de banda del enlace principal, solo se 

tiene 60 megabytes asíncronos 
Moderada (9) 

Recomendación 

COBIT 4.0 

El marco de trabajo COBIT 4.0, control DS7 Educar y entrenar a los usuarios, página 

127 a 130, se recomienda diseñar e impartir un programa de entrenamiento de usuarios, para 
el uso adecuado de los recursos de la red y de seguridad de la información. Cada programa 
será elaborado de acuerdo con las políticas de seguridad de la empresa, las necesidades y 
nivel de acceso de los usuarios. Posterior a ello, se debe medir el nivel de efectividad. Gracias 
al monitoreo de las actividades de los usuarios, se puede conocer más información al 
respecto. 
 
Medidas preventivas 

*Las autoridades o individuos involucrados en las TICs deben reunirse para la toma de 
decisiones de un plan de capacitación para los usuarios. 
 
*Conocer las necesidades y límites de los usuarios según el departamento y nivel de acceso 
que tengan. Con ello realizar un plan de capacitación 
 
*Aplicar el plan de capacitación a los usuarios y con ayuda de métricas, evaluar los 
conocimientos y efectividad del buen uso de los recursos de la red en los usuarios. 
 
*Mejorar las capacitaciones y evaluar en periodos regulares de tiempo la efectividad. 
 
Medidas correctivas 

 
*Las autoridades o individuos involucrados en las TICs deben reunirse para la toma de 
decisiones de la situación actual, carencias y de incidentes suscitados. 
 
*Desarrollar un plan de capacitación para los usuarios. Se debe conocer las necesidades y 
límites de los usuarios según el departamento y nivel de acceso que tengan. A la par, de 
presentarse un evento que afecte a la empresa relacionado a esta vulnerabilidad, debe 
asignarse recursos y personal de TICs para solucionar la situación. 
 
*Aplicar el plan de capacitación a los usuarios y con ayuda de métricas, evaluar los 
conocimientos y efectividad del buen uso de los recursos de la red en los usuarios. 
 
*Mejorar las capacitaciones y evaluar en periodos regulares de tiempo la efectividad. 
 
Nota: Para saber más diríjase al anexo B.4 COBIT 4.0 DS7 Educar y entrenar a los usuarios 
 

ISO – IEC 27001:2013 

Obtenido de la norma Organization for Standardization (ISO,2017), ISO-IEC 27001:2013 
Norma Española, página 26 y 29, Anexo A, el control recomendado es el siguiente: 
 
Nota: Para saber más diríjase al anexo A.3 ISO-IEC 27001:2013 Anexo A.13, A.16 
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Tabla 30  Recomendaciones para vulnerabilidad relacionada al ancho de banda. (Continuación) [Fuente Propia] 

Anexo Proceso Actividad Control Justificación 

A.13 Seguridad 

de las 

comunicaciones 

A.13.1 Gestión 

de la seguridad 

de las redes 

A.13.1.1 

Notificación de 

los eventos de  

seguridad de la 

información 

Las redes deben 

ser gestionadas y 

controladas para 

proteger la 

información en 

los  

sistemas y 

aplicaciones. 

El monitoreo de 

redes es un 

control de 

seguridad 

aplicado en la 

empresa, sin 

embargo, a nivel 

usuario, quiere 

decir, 

individualmente 

a cada usuario 

dentro de un 

departamento 

con equipo 

asignado a él, no 

está siendo 

monitoreado. 

 

A.16 Gestión de 

incidentes de 

seguridad de la 

información 

A.16.1 Gestión 

de incidentes de 

seguridad de la 

información y 

mejoras 

A.16.1.2 

Notificación de 

los eventos de  

seguridad de la 

información 

Los eventos de 

seguridad de la 

información se 

deben notificar 

por los canales 

de  

gestión 

adecuados lo 

antes posible 

Los usuarios 

deben advertir 

ante cualquier 

anomalía a al 

departamento de 

TICs para 

verificar y dar 

solución en caso 

de un incidente 

 
Estrategia       

 

Si bien la empresa cuenta con políticas de seguridad y controles para asegurar que toda 

información sea compartida únicamente en la intranet y restringir el acceso total o parcial a 

internet, el ancho de banda, lo que permite el envío y recibo de datos entre los diferentes 

departamentos, usuarios y procesos puede verse comprometida por el desconocimiento de los 

usuarios sobre seguridad, ello puede propiciar un mal uso de los recursos o una brecha de 

seguridad para que un agente externo ataque. 

Tabla 31 Estrategias resultantes de la relación vulnerabilidad/amenaza. [Fuente Propia] 

 El consumo de ancho de banda del enlace principal, 
solo se tiene 60 megabytes asíncronos 

Amenaza 
Ataques por parte de delincuentes 

informáticos 

A) Educar a los usuarios sobre los riesgos y buen uso 

de los recursos informáticos de la intranet de CFE 

Zona Cuautitlán. 

 

B) Evaluar la efectividad a través de análisis y 

métricas sobre el conocimiento y rendimiento de 

la red 
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Tanto la norma ISO-IEC 27001:2013 como el marco COBIT 4.0 mencionan la importancia de 

establecer las responsabilidades y procedimientos que deben realizarse para una continuidad 

efectiva, de servicios, evaluación e implementación. Del mismo marco COBIT se obtiene las 

siguientes actividades e indicadores clave a desempeñar adaptados a la empresa CFE zona 

Cuautitlán para evaluar la capacitación y resultados dados a usuarios para su educación.  

 

Las autoridades y personal involucrados deberán planear la evaluación y periodos de estas.  

 

La siguiente tabla propuesta se diseñó en base a la gráfica RACI, métricas y metas de la página 

129 de COBIT 4.0: 

Nota: Para saber más diríjase al anexo B.5 COBIT 4.0 Gráfica RACI. 
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Tabla 32 Matriz relación entre miembros, indicadores y actividades a realizar para tratar las vulnerabilidades relacionadas 

a la educación y concientización de los usuarios. [Fuente Propia] 

 Personal al que corresponde  

Superintendencia Jefe de 

departamento 

de TICs 

Personal 

de TICs 

A
c
ti

v
id

a
d

e
s 

Identificar las 

necesidades y 

límites de 

usuarios para 

su 

capacitación 

X   

Nivel de 

acceso a la 

información 

In
d

ic
a
d

o
r
e
s 

 

Métodos y 

herramientas 

apropiados 

de 

capacitación 

Construir un 

programa de 

capacitación 

X X  

Nivel de 

acceso a la 

información 

% de 

usuarios 

Métodos y 

herramientas 

apropiados 

de 

capacitación 

Implementar 

el programa de 

capacitación e 

impartirlo X X X 

% de 

usuarios 

Recursos 

destinados 

Temas 

tratados 

Evaluar e 

identificar los 

métodos y 

herramientas 

que han sido 

útiles y 

mejorarlas o 

expandirlas 

X X  

% de 

satisfacción 

de los 

usuarios 

% de 

incidentes 

% de 

usuarios 

capacitados 

 
 

Para la educación y entrenamiento de los usuarios de diferentes departamentos incluyendo los 

de TICs, se debera: 

 

1) Considerar las estrategias. Políticas, valores corporativos y requerimientos actuales y 
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futuros en dirección conjunta a la empresa 

 

2) Conocer las habilidades, perfiles, limites, nivel de acceso a la información de los 

usuarios 

 

3) Designar recursos e instructores para cada diferente grupo de usuarios 

 

4) Construir la capacitación, elegir como se impartirá, por cuales canales de información, 

lugares, tiempos y la implementación de herramientas de software que complementen a 

al aprendizaje 

 

5) Evaluar la capacitación y su efectividad con respecto a los resultados por parte de los 

usuarios como lo es su conocimiento, satisfacción de los cursos, efectividad y el 

costo/recursos que ha designado la empresa. 

 
 
 
 

Tabla No. 3 Contexto 

 

Los dispositivos se pueden monitorear a través de los switches, pero solamente aquella 

información que es recolectada a través de los puertos donde se conectan. El protocolo ICMP 

permite el conocer si aquellos equipos están disponibles y transmitiendo o recibiendo datos.  

Los switches en la empresa son monitoreados con ayuda de la herramienta PRTG PAESSLER 

usando el protocolo SNMP, sin embargo, este software está limitado a 100 sensores para la 

versión gratuita. No se usa una versión de pago debido a que no esté autorizado presupuesto. 

Se requiere una herramienta de monitoreo que permita sin límite el monitorear equipos 

conectados a una red, esto permite recolectar más características gratuitamente de un solo 

dispositivo. 

 

Conocer más información y características ayuda a tener un mejor control y mayor alcance para 

prevenir ataques informáticos y un inadecuado uso de los ordenadores o switches. 

 

Se proponen las siguientes recomendaciones y estrategias: 
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Tabla 33 Recomendaciones para vulnerabilidad relacionada al monitoreo en la red. [Fuente Propia] 

Vulnerabilidad Prioridad 

Complicaciones en el monitoreo de equipos, solo se puede monitorear 

la disponibilidad  
Alta (4) 

Recomendación 

Obtenidos de la norma Organization for Standardization (ISO,2017), ISO-IEC 27001:2013, 
página 24,25 y 29, Anexo A, los controles recomendados que se adaptan a la situación y 
posterior mejora en la organización son los siguientes: 
 
Nota: Para saber más diríjase al anexo A.4 ISO-IEC 27001:2013 Anexo A.12, A.16 

 

Anexo Proceso Actividad Control Justificación 

A.12 Seguridad 
de las 

operaciones 
 

A.12.1 
Procedimientos y 
responsabilidades 

operacionales 

A.12.1.1 
Documentación 
de  
procedimientos 
operacionales 

Deben 
documentarse y 
mantenerse 
procedimientos 
operacionales y 
ponerse a  
disposición de 

todos los 
usuarios que los 

necesiten 

Al implementar 
la estrategia de 
seguridad, debe 
documentarse el 
funcionamiento 
y procedimiento 

para que el 
personal a cargo 
conozca como 

utilizarlo 

A.12 Seguridad 
de las 

operaciones 

A.12.4 Registros 
y supervisión 

A.12.4.1 
Registro de 

eventos 

Se deben 
registrar, 
proteger y 
revisar 
periódicamente 
las actividades 
de los usuarios,  

excepciones, 
fallos y eventos 
de seguridad de 
la información 

El monitoreo de 
red ofrece 
registrar, 
revisar, 

notificar las 
actividades de 
los usuarios en 

la red y 
posterior el 
actual para 
proteger la 

información en 
caso de un 

evento 
peligroso 

A.16 Gestión 
de incidentes 

de seguridad de 
la información 

A.16.1 Gestión 
de incidentes de 
seguridad de la 
información y 

mejoras (todas) 

A.16.1.2 
Notificación de 
los eventos de  
seguridad de la 

información 

Los eventos de 
seguridad de la 
información se 
deben notificar 
por los canales 
de  

gestión 
adecuados lo 
antes posible. 

 

 

Estrategias 

 

Una de las oportunidades que afecta indirectamente a las vulnerabilidades y amenazas es el no 

contar con la aprobación de un presupuesto para la contratación de software de licencia, cuya 
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finalidad es que permita el uso de mejores herramientas para el control y monitoreo de los 

equipos. Además de tratarse de un requerimiento por parte de la empresa, el uso de software o 

cualquier otra tecnología sin costo alguno. 

 

Considerando los principales requerimientos de la empresa, exponiendo su enfoque a los 

eventos críticos que puedan suscitarse por amenazas externa por delincuentes informáticos, por 

vulnerabilidades que puedan ocasionar los usuarios y las recomendaciones antes mencionadas, 

se genera la siguiente estrategia: 

 

 
Tabla 34 Estrategias resultantes de la relación vulnerabilidad/amenaza para el monitoreo de red. [Fuente Propia] 

 Debilidad 
Complicaciones en el monitoreo de equipos, solo se 

puede monitorear la disponibilidad 

Amenaza 
Ataques por parte de delincuentes 

informáticos 

A) Instalar y configurar un servidor y sus controles 

haciendo uso de software para el monitoreo del 

ping y protocolo SNMP en los equipos 

informáticos de la intranet de manera local en 

Zona Cuautitlán. 

 

B) Documentar y generar formatos para los registros 

de los puertos, estatus y a que equipos y usuarios 

están asignados para el departamento de TIC 

 

 

Descripción estratégica 

 

A) Instalar y configurar un servidor y sus controles haciendo uso de software para el 

monitoreo del ping y protocolo SNMP en los equipos informáticos de la intranet 

de manera local en Zona Cuautitlán. 

 

El monitoreo debe realizarse con ayuda de software que permita obtener información tanto en 

datos como gráficamente para conocer los dos principales requerimientos de la empresa, el ping 

y el ancho de banda. Este tipo de software debe obtener la información sin necesidad de instalar 

agentes o programas extra a los equipos informáticos, solamente haciendo uso del servidor. 

 

Opciones de software sugeridas 

Las siguientes opciones no están ordenadas en ningún tipo de priorización, preferencia o 

eficacia/eficiencia de mayor a menor escala. 
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1) The Wireshark Network Analyzer – Sistema Operativo Windows 

2) Zabbix – Sistema Operativo CentOS  

3) Comparación PRTG 

 

Cualquiera de estas herramientas de software debe instalarse en su sistema operativo 

correspondiente, a su vez, este sistema operativo se instalará en un dispositivo específicamente 

para su función como servidor de monitoreo, por lo que usarlo para otras actividades laborales 

no está permitido. 

 

Para evaluar estas herramientas se propone la siguiente métrica haciendo uso de los controles 

recomendados en la norma ISO-IEC 27001:2013: 

 
Tabla 35 Métrica de evaluación para herramienta de software. [Fuente Propia] 

 ¿Cuenta con el criterio? 

Control Criterio No cuenta 

(0) 

Poco  

(1) 

Regular 

(2) 

Totalmente 

(3) 

A.12.1.1 

Documentación 

de  

procedimientos 

operacionales 

Existe 

documentación 
    

Cuenta con 

soporte técnico 
    

A.12.4.1 

Registro de 

eventos 

Genera 

reportes 
    

La 

información se 

registra y 

almacena 

    

A.16.1.2 

Notificación de 

los eventos de  

seguridad de la 

información 

Cuenta con 

trigger de 

acciones ante 

eventos 

    

Advierte de 

eventos o 

anomalías 

    

A.18.1.3 

Protección de 

los registros de 

la organización 

La herramienta 

/ software es 

segura 

    

Cuenta con 

respaldo 
    

Total:  

 
 

B) Documentar y generar formatos para los registros de los puertos, estatus y a que 

equipos y usuarios están asignados para el departamento de TIC 

 

Complementario al monitoreo de equipos, se recomienda generar documentación y registro de 

que puertos están siendo utilizados, que equipos y usuarios han sido asignados. 
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La documentación para registro de la empresa puede ser realizado con herramientas que la 

misma entidad ya cuenta, como lo sería Excel, Word e inventario de equipos, además de 

comandos para conocer el estado de los puertos en los switches CISCO. 

 

Conclusión 

 

La necesidad principal expuesta por la empresa y retomando sus requerimientos, se determina 

se debe trabajar en un proyecto que permita monitorear los recursos de los usuarios, siendo un 

proyecto escalable y que se requiere como primeros dos objetivos el monitoreo de ping por 

ICM y SNMP. Evaluando las necesidades, requerimientos de la empresa, vulnerabilidad de 

poco monitoreo de los usuarios en la red y la amenaza que puede atacar esta vulnerabilidad 

encontrada en el análisis de riesgos, se ha determinado la mejor estrategia es “Instalar y 

configurar un servidor y sus controles haciendo uso de software para el monitoreo del 

ping y protocolo SNMP en los equipos informáticos de la intranet de manera local en Zona 

Cuautitlán.”  
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CAPÍTULO IV 

RESULTADOS 

 

En este último capítulo se presentan las estrategias de seguridad que se han permitido dejar 

funcionando en la empresa, así como una serie de recomendaciones para el ámbito de seguridad 

informática. 
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4.1. OBJETIVO ESPECÍFICO 
3.- Implementar un Servidor CentOs con norma ISO-IEC 27001:2013 para seguridad de Intranet de CFE 

Zona Cuautitlán 

4.1.1. ACTIVIDAD A REALIZAR 
3.1.- Evaluar herramientas y tecnologías para la implementación del servidor 

 
 

DESCRIPCIÓN DE LA ACTIVIDAD 

 

De acuerdo a la estrategia A) Instalar y configurar un servidor y sus controles haciendo uso 

de software para el monitoreo del ping y protocolo SNMP en los equipos informáticos de 

la intranet de manera local en Zona Cuautitlán, mencionada en la actividad 2.3.- Genera 

informe que integre amenazas y vulnerabilidades de área de TIC y monitoreo de redes, 

así como las posibles estrategias de seguridad, y los controles propuestos en la métrica Tabla 

21 Métrica de evaluación para herramienta de software, se evaluará las opciones de software 

recomendadas para el monitoreo de la intranet de CFE para la seguridad de la información. 

Finalmente comparar las herramientas y seleccionar la adecuada. 

 

RESULTADO DE LA ACTIVIDAD 

 

Herramientas de Software 

 

The Wireshark Network Analyzer 

 

Es un analizador gratuito de protocolos y paquetes de red. Analiza el contenido de los paquetes 

de información que son enviados en la red, además de capturar tráfico de otros medios de red 

como Ethernet, Wireless LAN, Bluetooth, USB. 

WireShark no manipula ni envía datos a los dispositivos ni a la red. 

 

Cuenta con las siguientes características: 
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Tabla 36 Ventajas/desventajas de wireshark. [Fuente Propia] 

Ventajas/Beneficios Desventajas 

Inspección de miles de protocolos de red No advierte cuando sucede alguna anomalía 

Análisis de equipos encendidos y apagados No toma acciones o igual a no contar con 
triggers 

Multiplataforma La interfaz gráfica tiene un grado medio de 
dificultad para ser operada Utiliza como visualización GUI en 

buscadores web o vía TTY-mode 

Variedad de filtros para mostrar información 

La información puede ser leída desde 
diferentes protocolos como Ethernet, IEEE 
802.11, Bluetooth, USB, Frame Relay, etc. 

Lectura y escritura de diferentes formatos 
para los archivos 

 

Requerimientos 

 

1) “The Universal C Runtime; KB2999226” o el “KB3118401”, 

2) procesador de 64-bit AMD64/x86-64 o 32-bit x86 

3) 500 MB mínimo de RAM y Almacenamiento 

4) Tarjeta de red 

 

WireShark se puede descargar para Windows, macOS u obtener el código fuente: 

 

 

Imagen 9 Página principal de WireShark. [Fuente 

wireshark.org/about.html] 
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La documentación de wireshark no se encuentra en grandes cantidades, debido a que es un 

software fácil de instalar y manejar, con gran uso, pero sin funciones de controlar ordenadores, 

o conocer aspectos indirectamente implicados en el monitoreo de red, pero los cuales son 

importantes o triggers avanzados. 

 

 

Parte de su documentación está grabada en videos tutoriales oficiales de los desarrolladores de 

esta herramienta. 

 

 

 

Imagen 10 Descargas para WireShark. [Fuente wireshark.org/download.html] 

Imagen 11 Videos en la documentación de WireShark. [Fuente wireshark.org/docs/] 
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(WireShark, s.f.), (WireShark, s.f.) 

 
Tabla 37 Métrica de evaluación para WireShark. [Fuente Propia] 

 ¿Cuenta con el criterio? 

Control Criterio No cuenta 

(0) 

Poco  

(1) 

Regular 

(2) 

Totalmente 

(3) 

A.12.1.1 

Documentación 

de  

procedimientos 

operacionales 

Existe 

documentación 
 X   

Cuenta con 

soporte técnico 
  X  

A.12.4.1 

Registro de 

eventos 

Genera 

reportes 
 X   

La 

información se 

registra y 

almacena 

  X  

A.16.1.2 

Notificación de 

los eventos de  

seguridad de la 

información 

Cuenta con 

trigger de 

acciones ante 

eventos 

X    

Advierte de 

eventos o 

anomalías 

X    

A.18.1.3 

Protección de 

los registros de 

la organización 

La herramienta 

/ software es 

segura 

  X  

Cuenta con 

respaldo 
X    

Total: 8 PUNTOS 

 

WireShark es una herramienta de gran uso para capturar el tráfico en la red, sin embargo, no es 

apto para servidor, no se puede usar como tal, ni contiene funciones que permitan administrar 

de manera SNMP u de otra forma la red. Al no tener este plus y no ser usado en entornos de 

Linux, no podría considerarse como la primera opción a usar en la empresa. 

 

 

Zabbix 

 

Es un software gratuito de código abierto para monitorear variedad de parámetros de las 

redes, estado e integridad de los servidores, máquinas virtuales, base de datos, servicios, 

aplicaciones, sitios web, entre otros.  

Zabbix usa notificaciones vía e-mail para alertar sobre algún cambio o anomalía, ofrece 

reportes y estadísticas sobre los parámetros de lo que se esté monitoreando. 

 

Algunas características de Zabbix obtenidas de su manual son las siguientes: 
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Tabla 38 Resumen características de Zabbix. [Fuente Propia] 

Característica Descripción 

Recolección de datos 1) Comprobación de disponibilidad y 

rendimiento 

2) Soporte para SNMP IPMI, JMX, 

VMware 

3) Trabaja con servidores, proxy y 

agentes 

4) Recolección y comprobaciones de 

datos personalizada 

Configuración de alerta 1) El envío de alertas o notificaciones 

se pueden personalizar el tipo de 

medio y destinatario 

2) Acciones automáticas incluye 

comandos remotos 

Graficas en tiempo real 1) Los elementos monitoreados se 

grafican inmediatamente usando 

la funcionalidad gráfica 

incorporada 

Monitoreo Web 1) Sigue la ruta de clics en un sitio 

web y el tiempo de respuesta 

Amplias opciones de visualización 1) Personalización de gráficas, 

combinando parámetros o ítems en 

una sola vista 

2) Mapa de red 

3) Reportes 

4) Vista de recursos monitoreados 

Almacenamiento de datos 1) Datos guardados en una base de 

datos 

2) Historial conImagenble 

3) Procedimientos de limpieza 

integrado 

Plantillas 1) Comprobación de grupos 

2) Plantillas pueden heredar de otras 

plantillas 

Descubrimiento de redes 1) Descubrimiento de dispositivos de 

red automáticamente 

2) Auto registración de agentes 

3) Descubrimiento de archivos de 

sistema 

Interfaz Web 1) Accesible desde un navegador 

Permisos de sistema 1) Autenticación segura de usuarios 

2) Algunos usuarios pueden ser 

limitados a ciertas vistas 
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El flujo de datos 

Primeramente, debe crearse un host (dispositivo de red que se desea monitorear, cuenta con 

una IP o DNS) para crear un item(datos que se desean recibir desde un host) que recolecte 

datos, con el item se puede crear un trigger o alerta, posteriormente se crea una acción. 

Entonces por ejemplo si se desea recibir una alerta de que la carga (número de procesos) de 

una CPU es muy alta en el servidor “X”, primero, debes crear una entrada de host para el 

servidor “X”, después un item para monitorear la CPU, entonces un trigger se activara al 

detectar una carga alta, la acción seria enviar un email de notificación o alerta. 

 

Zabbix realiza procesos de forma automática, como lo menciona en su página oficial, 

trabaja en monitoreo y supresión de algunas anomalías que puedan presentarse en la red 

con ayuda de agentes y disparadores (triggers): 

 

 

Imagen 12 Página web Zabbix definir limites en problemas.[Fuente zabbix.com/features] 

 

Trabaja con variadas vistas de gráficas, mapa de red, inventarios y paneles para mostrar la 

información recolectada. 

 

Zabbix cuenta con una gran documentación que explica como instalar zabbix en diferentes 

medios, sistemas operativos. Explica brevemente cómo funciona cada elemento de su 

servidor y agentes. Cuenta con una gran comunidad y la información es amplia, tanto oficial 
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como extraoficial. 

 

 

Zabbix presenta una completa información y manuales al respecto, tanto para las diferentes 

versiones que se han liberado como los pre-requisitos de software, sistemas operativos 

donde se instalara, métodos de descarga e instalación, servidores locales, formas de instalar 

los softwares complementarios como MySQL, Postgre SQL, entre otros gestores y base de 

datos, sus mismos elementos de zabbix como agentes, servidor y proxy, entre otros. 

 

 

Imagen 13 Manual de zabbix sección servidor. [Fuente 

zabbix.com/documentation/current/en/manual/concepts/server] 
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Imagen 14 Selección descarga e instalación de zabbix. [Fuente zabbix.com/download] 

 

 

 

Imagen 15 Selección descarga e instalación de zabbix imagen 2. [Fuente zabbix.com/download] 
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Imagen 16 Manual de zabbix sección Agente. [Fuente zabbix.com/documentation/current/en/manual/concepts/agent] 

 

 

 

Imagen 17 Ejemplo de Dashboard en Zabbix.[Fuente 

zabbix.com/documentation/6.0/en/manual/web_interface/frontend_sections/monitoring/dashboard] 
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Tabla 39 Métrica de evaluación para Zabbix. [Fuente Propia] 

 ¿Cuenta con el criterio? 

Control Criterio No cuenta 

(0) 

Poco  

(1) 

Regular 

(2) 

Totalmente 

(3) 

A.12.1.1 

Documentación 

de  

procedimientos 

operacionales 

Existe 

documentación 
   X 

Cuenta con 

soporte técnico 
  X  

A.12.4.1 

Registro de 

eventos 

Genera 

reportes 
   X 

La 

información se 

registra y 

almacena 

   X 

A.16.1.2 

Notificación de 

los eventos de  

seguridad de la 

información 

Cuenta con 

trigger de 

acciones ante 

eventos 

  X  

Advierte de 

eventos o 

anomalías 

   X 

A.18.1.3 

Protección de 

los registros de 

la organización 

La herramienta 

/ software es 

segura 

   X 

Cuenta con 

respaldo 
  X  

Total: 21 PUNTOS 

 

 

(ZABBIX, s.f.), (ZABBIX, s.f.) 
 
 

Comparación PRTG, Zabbix y WireShark 

 

PAESSLER PRTG 

Es una herramienta para el monitoreo de redes, intuitivo, fácil de manejar, fácil de instalar, en 

sus alcances están los protocolos ICMP, SNMP, VMI, HTTPS, OPC UA, entre muchos más. 

 

Entre sus ventajas este software es personalizable, envía alertas en caso de errores o anomalías 

en la red, además de los recursos, los tiempos de uso de los dispositivos, informes, soporte 

técnico, etc. Sin embargo, una desventaja para situaciones u organizaciones donde no se tenga 

presupuesto o no se apruebe presupuesto es que la versión gratuita permite el uso de 100 

sensores, cada sensor monitorea un solo aspecto de un dispositivo, por ejemplo, una URL, otro 

sensor para un puerto, otro sensor para el ancho de banda, así consecutivamente. 

 

Otra cualidad es que PRTG no necesita agentes para monitorear las redes, está enfocado en el 
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uso de sensores, los cuales en la página oficial propiedad de PAESSLER, está documentada en 

manuales de uso las propiedades, descripción, tutoriales, errores, entre otros aspectos 

relacionados a sus sensores: 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

Buena presentación y basta pero breve información liberada al público sobre cada elemento con 

el que trabaja. 

 

 

 

Imagen 18 Breve manual acerca de los sensores en PRTG. [Fuente 

paessler.com/manuals/prtg/sensor_technologies] 

Imagen 19 Página principal de PRTG PAESSLER. [Fuente paessler.com/prtg/prtg-network-monitor] 
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Imagen 20 Sección Soluciones en redes de PRTG en página web.[Fuente paessler.com/monitoring?tab=9] 

Imagen 21 Resumen de los temas de supervisión de software de red. [Fuente paessler.com/monitoring?tab=9] 
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Tabla 40 Tabla comparativa entre PRTG, Zabbix y WireShark. [Fuente Propia] 

 Tabla Comparativa 

Criterio PRTG Zabbix WireShark 

Buena 
presentación 

Este cumple con una 
muy buena 
presentación, tanto 
en software como en 
su página oficial, 
contando con 
demasiadas 
secciones hablando 
del mismo tema, 
siempre a un cierto 
límite de divulgación 

Su presentación es 
buena, no tan 
comercial como 
PRTG, es más 
moderada en su 
página web y 
software. Al ser un 
software gratuito, 
muestra su manual e 
información 
fácilmente. 

La presentación es 
modesta, sencilla, pero 
a pesar de ser software 
gratuito su 
documentación es 
escasa. 
El software igualmente 
cumple con su función, 
sin embargo, no tiene 
la amigabilidad con el 
usuario. 

Utilidad Es un software 
comercial, ha sido 
creado para 
monitorear muchos 
elementos de la red y 
sus dispositivos, 
triggers, acciones, 
alarmas y bien 
representados lógica 
y estéticamente. 

Zabbix cuenta con 
plantillas las cuales 
tienen por defecto 
parámetros a 
monitorear de un 
equipo. Es fácil de 
comprender y usar. 
Es conImagenble 
para los parámetros a 
monitorear, pero no 
es tan estético como 
prtg 

Es una herramienta 
muy útil para capturar 
paquetes de tráfico en 
la red. La desventaja 
comparando con 
zabbix y prtg es la falta 
te triggers, plus de 
monitoreo en otros 
elementos de los 
dispositivos, no cuenta 
con avanzada interfaz 
gráfica de usuario y no 
se hacen reportes 

Escalabilidad Muy escalable por el 
hecho de todas las 
funciones que puede 
monitorear y toma de 
acciones 

Muy escalable, 
zabbix es de código 
abierto, puede 
configurarse los 
propios parámetros 
sobre lo que se desea 
monitorear 

Es una poderosa 
herramienta para 
monitorear el tráfico, 
pero fuera de ello no 
cuenta con 
escalabilidad 

Cumple con los 

requerimientos 

de la empresa 

Solamente cumple en 
el uso de no agentes y 
la amplia gama de 
elementos a 
monitorear 

Es gratuito, escalable, 
pero necesita agentes 
u otras funciones para 
monitorear más allá 
del ICMP 

No cumple con los 
requerimientos de la 
empresa  

Licencia Paga, solo permite 
100 sensores de 
prueba 

Gratuita, no tiene 
límites de elementos 
a monitorear 

Gratuita 

Limites 100 sensores y 
periodos de prueba 

- Solo se limita al tráfico 
de la red y paquetes de 
información, 
información muy útil 
pero la empresa 
necesita otro tipo de 
software 

 

(PAESSLER, s.f.) 
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Conclusión 

Zabbix es una herramienta de software equilibrado a comparación de las demás opciones. 

Cuenta con una breve pero amplia documentación, diferentes maneras de utilizar y 

descargar, con una interfaz de usuario amigable, mayor facilidad de uso e interpretación y 

gratuita sin límite a censores. 
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4.1.2. ACTIVIDAD A REALIZAR 
3.2.- Definir la configuración del servidor y de zabbix para su instalación 

 
 

DESCRIPCIÓN DE LA ACTIVIDAD 

 

Conocer los requisitos, pre-requerimientos, herramientas o softwares necesarios y las 

instrucciones para la instalación de zabbix, así como su configuración y la del sistema operativo 

CentOS. 

 

RESULTADO DE LA ACTIVIDAD 

Instrucciones de instalación 

 

Requisitos de instalación Zabbix 

 

La documentación del software Zabbix, en apartado de requisitos, muestra tablas de elementos 

y software que deben de estar preinstalados para el funcionamiento del servidor. 

Las siguientes tablas muestra los elementos necesarios y seleccionados previos a Zabbix 

versión 6.0: 

 

 
Tabla 41 Pre requisitos en software para zabbix. [Fuente Propia] 

Software Versión Comentarios 
MySQL (Data base) 8.0 o posterior  

Apache server (servidor) 1.3.12 o posterior  

PHP (Interfaz) 7.2.5 o posterior – inferior a 

8.0 

 

Libpcre Versiones 8.X a 10.X Necesaria para Perl 

(descripción en requisitos 

Apache) 

Libevent  Requerido para soporte de 

métricas masivas y monitoreo 

de IPMI. Versión 1.4 o 

superior. 

Tenga en cuenta que para el 

proxy Zabbix este requisito es 

opcional; es necesario para el 

soporte de monitoreo de IPMI. 

Libpthread  Dar soporte de bloqueo de 

lectura y escritura 

zlib  Soporte de compresión 
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Tabla 42 Pre requisitos en hardware para zabbix y hardware proporcionado. [Fuente Propia] 

Hardware Zabbix 

Hardware Característica Comentarios 
Memoria en RAM 128 MB mínimo La cantidad de memoria 

depende de la cantidad de 

equipos y aspectos a 

monitorear 

Espacio en disco 256 MB mínimo La cantidad de memoria 

depende de la cantidad de 

equipos y aspectos a 

monitorear 

Procesador Virtual appliance o 2 

cores/2GB 

Se opta por usar un procesador 

virtual o como mínimo 2 

núcleos de 1gb cada uno de 

procesamiento, esto para 

CentOS 

Hardware proporcionado 

Hardware Característica Comentarios 

Memoria en RAM 8 GB  

Espacio en disco 6 GB  

Procesador 4 núcleos AMD Ryzen 5 PRO 3400G 

 
 

Puertos 

Los puertos por defecto que deberían ser abiertos en el firewall para que Zabbix tenga permitido 

las comunicaciones, según su componente, son dadas en la siguiente tabla proporcionada por 

la documentación. 

 

 
Imagen 22 Puertos que usa zabbix. [Fuente zabbix.com/documentation/current/es/manual/installation/requirements] 
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Instalación y configuración de CentOS 9 Stream como sistema operativo 

 

La imagen ISO también puede ser obtenida de la página oficial de CentOS. Se descarga la 

versión 9 Stream con arquitectura x86_64. 

 

 
 
 

 

Imagen 23 Página de descarga de CentOS 9 Stream. [Fuente centos.org/download/] 
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Bootear una USB con Balena Etcher con centos 9 stream o con Rufus en Windows. Para este 

caso en específico, se usó Rufus en un ordenador Windows para convertir en boot la usb con el 

sistema operativo CentOS 9 Stream. 

 

Después de cargar el S.O. en la USB, se conecta al ordenador designado para el servidor. Se 

enciende y comienza a instalar centos. La primera interfaz mostrada es la siguiente: 

 

Imagen 24 Página de descarga de CentOS 9 Stream imagen 2. [Fuente centos.org/download/] 
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Se conImagenn las siguientes características: 

 

Keyboard: a español latino america 

Time & Date: Americas/Mexico City 

Languaje: Español o Ingles 

Installation destination: Elegir el disco duro donde se instalará el sistema operativo 

Software Selection: Complementos y herramientas de software que pueden instalarse y dar 

más funciones al sistema operativo 

Root password: La contraseña del administrador o super usuario 

User creation: Creación y contraseña del usuario por defecto   

 
 
 
 
 

Imagen 25 Configuración de CentOS pre instalación. [Fuente Propia] 
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Selección de software en “Software Selection”, la opción Server with GUI ayudara a visualizar  

 

Imagen 26 Destino de instalación de CentOS pre instalación. [Fuente Propia] 

Imagen 27 Selección de software de CentOS pre instalación. [Fuente Propia] 
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con interfaz de usuario a zabbix a través del servidor web. Esto es útil para representar gráficas, 

reportes y facilitar en general vistas y acciones a tomar/configurar: 

 

 

Marcar la opción de Development Tools ayudara a incluir el compilador GCC, pre-requisito 

para instalar Zabbix y Apache Server. 

 

 

 

 

Imagen 28 Selección de software de CentOS pre instalación imagen 2. [Fuente Propia] 

Imagen 29 Host Name para CentOS. [Fuente Propia] 
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Imagen 30 Asignación de usuario normal para CentOS. [Fuente Propia] 

Imagen 31 Asignación de usuario root para CentOS. [Fuente Propia] 
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Instalación de Software y Herramientas previas a Zabbix 

Para actualizar yum, debe ejecutarse el siguiente comando: 

 # yum update 

 

La razón de actualizar yum es para tener a disposición al momento de instalar cualquier 

programa, librería o herramienta, las versiones o modificaciones más recientes. 

 

Requisitos de Instalación de Apache server 

Antes de comenzar la instalación de Apache server, debe instalarse herramientas y 

complementos.   

 
Tabla 43 Requisitos para compilar Apache. [Fuente Propia] 

Software/Herramienta Descripción 

APR y APR-Util Librerías de componentes necesarios para la 

comunicación de otros componentes, 

protocolos para compilar Apache server. 

Perl(PCRE) Librería que contiene expresiones regulares 

(cadenas de caracteres para describir o 

encontrar patrones) 

Espacio en disco 50 MB mínimo 

Sistema de compilación ANSI-C Compilador GNU C (GCC) como herramienta 

para compilar apache a través de comando 

como make 

Ajuste exacto del sistema Es necesario para mantener sincronizado la 

hora y el día con el protocolo HTTP para 

cualquier instalación o actualización 

 

 

Instalar GCC 

Para facilitar la instalación del compilador GCC y añadir sus componentes, en la página oficial 

de Red Hat, se pueden encontrar dos formas de instalar GNU GCC: 

 
Tabla 44 Formas de instalar GCC. [Fuente Propia] 

Sección Comando Página 

1.5.1. Installing All 

Available Components 

- Table 1.1. Red Hat 

Developer Toolset 

Components - 

Chapter 1. Red Hat 

Developer Toolset 

yum install 

devtoolset-6 

access.redhat.com/documentation/es-

es/red_hat_developer_toolset/6/html/user_guide/sect-

red_hat_developer_toolset-install 

Aportes de la 

comunidad 

sudo yum group 

install 

"Development 

Tools" 

access.redhat.com/discussions/6972672 
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Es posible verificar la versión de GCC con los comandos: 

 

which gcc 

gcc -v 

 
 
Nota: Al instalar el sistema operativo de CentOS, al elegir el tipo de interfaz y sus componentes, 
el seleccionar “Development Tools” ya no es necesario instalar GCC, ya que se instala con esta 
propiedad. 
 
 

Instalar expat 

 

Es necesario para la instalación de APR-UTIL. En la página oficial de Apache “apr.apache.org” 

en la sección para descargar APR-Util “Apache Portable Runtime Utility 1.6.3 Released” existe 

un enlace con nombre “CHANGES-APR-UTIL-1.6” la cual redirige a la siguiente dirección 

“downloads.apache.org/apr/CHANGES-APR-UTIL-1.6“ y encontramos la siguiente 

consideración: 

 

 

 

 

 

 

 

 
 

Descargar de github.com/libexpat/libexpat/releases y ejecutar los siguientes comandos: 

 

changes with APR-util 1.6.0 
 
  *) The expat dependency of apr-util is no longer built with apr-util. 
     Install expat (including development headers and libraries) first 
     before building apr-util. [https://libexpat.github.io/] 

 

Imagen 32 Cambios en APR-util versión 1.6.0 o superior. [Fuente downloads.apache.org/apr/CHANGES-APR-UTIL-

1.6] 
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Imagen 34 Repositorio para la descarga de expat. [Fuente github.com/libexpat/libexpat/releases] 

 

gzip -d archivo.tar.gz 

tar xvf archivo.tar 

 

y para instalar, entrar a la carpeta y ejecutar: 

 

./configure 

Imagen 33 Página para la descarga de expat. [Fuente libexpat.github.io] 
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make 

make install 

 

 

 

Instalar PCRE 2-10.42 

 

Descargar la librería de github.com/PCRE2Project/pcre2/releases y ejecutar los 

comandos para descomprimir: 

 

gzip -d archivo.tar.gz 

tar xvf archivo.tar 

 

y para instalar, entrar a la carpeta y ejecutar: 

 

./configure 

make 

make install 

 

 
Imagen 35 Página para la descarga de PCRE. [Fuente pcre.org] 

 

 

 

Nota: De no instalar esta librería, el error se arrojará al intentar instalar Apache, similar al 
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siguiente: 

configure: error: pcre-config para libpcre no encontrado 
 
Instalar APR 1.7.4 

 

Descargar APR desde la página oficial de Apache “apr.apache.org”.  

 
 

 
Imagen 36 Página para la descarga de APR 1.7.4. [Fuente apr.apache.org] 

 

 

 

Elegir la opción de archivo.tar.gz. 

 

 
Imagen 37 Sección para la descarga de APR 1.7.4. [Fuente apr.apache.org] 

 

Ejecutar los comandos para descomprimir: 

 

gzip -d archivo.tar.gz 

tar xvf archivo.tar 

 

y para instalar, entrar a la carpeta y ejecutar: 

 

./configure 

make 

make install 
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Instalar APR-Util 1.6.3 

 

Descargar APR-Util desde la página oficial de Apache “apr.apache.org”.  

 

 
Imagen 38 Página para la descarga de APR Util 1.6.3. [Fuente apr.apache.org] 

 

Elegir la opción de archivo.tar.gz. 

 
 

 
Imagen 39 Sección para la descarga de APR Util 1.6.3. [Fuente apr.apache.org] 

 

 

Ejecutar los comandos para descomprimir: 

 

gzip -d archivo.tar.gz 

tar xvf archivo.tar 

 

y para instalar, entrar a la carpeta y ejecutar: 

 

./configure –with-apr=/usr/local/apr/bin/apr-1-config 

make 

make install 

 

--with-apr es la dirección de un archivo de configuración de APR que necesita APR-Util. 

Al intentar ejecutar únicamente “./configure” en APR-Util, al finalizar mostrara un error 

en la terminar acompañado de la solución la cual debe de indicarse la dirección 

“/usr/local/apr/bin/apr-1-config”. 
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Instalar Apache Server 

 

En Apache y la página web de PHP se encuentran 3 maneras de instalar Apache 

 
Tabla 45 Maneras de instalar PHP. [Fuente Propia] 

Web Site Comando 

Apache.org sudo yum install httpd 

Apache.org Download the latest release from 

http://httpd.apache.org/download.cgi 

 

Extract 

$ gzip -d httpd-NN.tar.gz 

$ tar xvf httpd-NN.tar 

$ cd httpd-NN 

 

Configure 

$ ./configure --prefix=PREFIX 

 

Compile 

$ make 

 

Install 

$ make install 

 

Customize 

$ vi PREFIX/conf/httpd.conf 

 

Test 

$ PREFIX/bin/apachectl -k start 

 

 

PREFIX es comúnmente /usr/local/apache2 

PHP tar -xzf httpd-2.x.NN.tar.gz 

cd httpd-2_x_NN 

./configure --enable-so 

make 

make install 

 

La opción recomendada es desde la página oficial de Apache e instalando desde el 

archivo.tar.gz descargable de “httpd.apache.org/download.cgi#apache24”. 

 

 

Instalación de MySQL 

Descargar e instalar el Mysql community reléase. Este es un repositorio de mysql, quiere 

decir que contendrá archivos que serán necesarios para el funcionamiento de mysql server. 

Descargar de “dev.mysql.com/downloads/repo/yum/” el archivo para Red Hat Enterprise 

http://httpd.apache.org/download.cgi
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Linux 9. 

 

 
Imagen 40 Descarga de MySQL Community oficial. [Fuente dev.mysql.com/downloads/repo/yum/”] 

 

 

Ejecutar los comandos para instalar: 

 

$> sudo yum install mysql80-community-release-el9-{version-number}.noarch.rpm 

 

El siguiente comando habilita y muestra que el repositorio de MySQL se haya añadido: 

 

$> yum repolist enabled | grep "mysql.*-community.*" 

 

 

 

Instalar MySQL por medio del siguiente comando: 

 

$> sudo yum install mysql-community-server 

 

Inicia el servidor con el siguiente comando: 

 

$> systemctl start mysqld 

 

 

El usuario root de MySQL tendrá una contraseña temporal, la cual debe cambiarse una vez 

ingreses al servidor. 

 

Primero ingresar el siguiente código para obtener la contraseña: 

 



TECNOLÓGICO DE ESTUDIOS SUPERIORES DE COACALCO 
 

 

$> sudo grep 'temporary password' /var/log/mysqld.log 

 

Ingresa al servidor de mysql: 

$> mysql -uroot -p 

 

Cambia la contraseña colocando la nueva en lugar de MyNewPass4!: 

 

mysql> ALTER USER 'root'@'localhost' IDENTIFIED BY 'MyNewPass4!'; 

 
 

Nota: En caso de mostrar la terminal un error sobre la librería libxml2-deve faltante, se puede 
instalar con el comando: yum install libxml2-devel 

 

 

Instalación PHP 

 

Descargar de php.net/releases/ la versión deseada, en este caso basado en los requerimientos 

de Zabbix Server V6.0 la versión de PHP debe ser V7.2.5 o superior e inferior a 8.0. La 

opción elegida es la Versión V7.3.33 

 

Descomprime y ejecuta para instalar: 

 

cd ../php-NN 

./configure --with-apxs2=/usr/local/apache2/bin/apxs --with-pdo-mysql 

make 

make install 

 

 

Instalar y configurar Zabbix 

 

Escoger la versión a instalar de Zabbix. S.O., componentes, base de datos y web server. Se ha 

elegido la versión V6.0, es una versión anterior a la más actual, la documentación de la 

instalación de Zabbix se encuentra en su página oficial, en el item del menú principal 

“PRODUCT -  Download and install Zabbix”. 
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Imagen 41 Sección descarga de Zabbix. [Fuente zabbix.com/download] 

 

 

 

Instalar el repositorio de Zabbix: 

 

# rpm -Uvh https://repo.zabbix.com/zabbix/6.0/rhel/9/x86_64/zabbix-release-6.0-

4.el9.noarch.rpm 

 

# dnf clean all 

 

Instalar Zabbix server, frontend y agente 

 

# dnf install zabbix-server-mysql zabbix-web-mysql zabbix-apache-conf zabbix-sql-scripts 

zabbix-selinux-policy zabbix-agent 

 

Crear una base de datos para Zabbix en MySQL 

 

# mysql -uroot -p 

password 

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin; 

mysql> create user zabbix@localhost identified by 'password'; 

mysql> grant all privileges on zabbix.* to zabbix@localhost; 

mysql> set global log_bin_trust_function_creators = 1; 

https://repo.zabbix.com/zabbix/6.0/rhel/9/x86_64/zabbix-release-6.0-4.el9.noarch.rpm
https://repo.zabbix.com/zabbix/6.0/rhel/9/x86_64/zabbix-release-6.0-4.el9.noarch.rpm
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mysql> quit; 

 

Importar al host del servidor de zabbix el esquema y los datos 

 

# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-

set=utf8mb4 -uzabbix -p zabbix 

 

Deshabilitar log_bin_trust_function_creators 

 

# mysql -uroot -p 

password 

mysql> set global log_bin_trust_function_creators = 0; 

mysql> quit; 

 

 

Configurar la base de datos para Zabbix Server entrando a la siguiente dirección y 

editando el archivo: /etc/zabbix/zabbix_server.conf 

Edita la siguiente sentencia con la contraseña establecida para el usuario en la base de 

datos de zabbix. El usuario es zabbix@localhost: 

 

DBPassword=password 

 

Iniciar Zabbix Server y el proceso de agente 

 

# systemctl restart zabbix-server zabbix-agent httpd php-fpm 

# systemctl enable zabbix-server zabbix-agent httpd php-fpm 

 

Entrar a Zabbix Server por web frontend, existen tres opciones: 

 

1) http://host/zabbix 

2) localhost/zabbix 

3) dirección_ip_del_ordenador/zabbix 

 

Ingresar al web de zabbix es necesario entrar con usuario: Admin 

Contraseña: zabbix 

http://host/zabbix
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4.1.3. ACTIVIDAD A REALIZAR 
3.3.- Implementar el servidor en la red local 

 
 

DESCRIPCIÓN DE LA ACTIVIDAD 

 

Siguiendo las instrucciones y requisitos establecidos en la actividad anterior, instala e 

implementa el servidor Zabbix en el equipo proporcionado por la empresa. 

 

RESULTADO DE LA ACTIVIDAD 

 
Tabla 46 Hardware proporcionado por la empresa. [Fuente Propia] 

Hardware proporcionado 

Hardware Característica Comentarios 

Memoria en RAM 8 GB  

Espacio en disco 6 GB  

Procesador 4 núcleos AMD Ryzen 5 PRO 3400G 

Modelo Computadora de escritorio 

Lenovo ThinkCentre    

 

Fotografía 

 

    
 

 

 

 

 
 

Implementación y configuración de servidor Zabbix en el monitoreo de la intranet local 
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Se realizo la configuración del sistema CentOS como se explica en la actividad 3.2.- Definir la 

configuración del servidor y de zabbix para su instalación. 

 

Resumen de la configuración: 

 

Keyboard: a español latino america 

Time & Date: Americas/Mexico City 

Languaje: Español o Ingles 

Installation destination: Elegir el disco duro donde se instalará el sistema operativo 

Software Selection: Complementos y herramientas de software que pueden instalarse y dar 

más funciones al sistema operativo 

Root password: La contraseña del administrador o super usuario 

User creation: Creación y contraseña del usuario por defecto   

 

Después de ingresar como usuario root en CentOS, seguir las instrucciones de instalación y 

pre-requisitos de software para zabbix. 

 

Actualizar yum 

 

Para actualizar yum, debe ejecutarse el siguiente comando: 

 

 # yum update 

 

La razón de actualizar yum es para tener a disposición al momento de instalar cualquier 

programa, librería o herramienta, las versiones o modificaciones más recientes. 

 

 

Imagen 42 Actualización de yum. [Fuente Propia] 
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Instalación de GCC 

 

Para facilitar la instalación del compilador GCC y añadir sus componentes, en la página oficial 

de Red Hat, se pueden encontrar dos formas de instalar GNU GCC: 

 
Tabla 47 Maneras de instalar GCC. [Fuente Propia] 

Sección Comando Página 

1.5.1. Installing All 

Available Components 

- Table 1.1. Red Hat 

Developer Toolset 

Components - 

Chapter 1. Red Hat 

Developer Toolset 

yum install 

devtoolset-6 

access.redhat.com/documentation/es-

es/red_hat_developer_toolset/6/html/user_guide/sect-

red_hat_developer_toolset-install 

Aportes de la 

comunidad 

sudo yum group 

install 

"Development 

Tools" 

access.redhat.com/discussions/6972672 

 

Es posible verificar la versión de GCC con los comandos: 

 

which gcc 

gcc -v 

Imagen 43 yum actualizado. [Fuente Propia] 
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Nota: Al instalar el sistema operativo de CentOS, al elegir el tipo de interfaz y sus componentes, 
el seleccionar “Development Tools” ya no es necesario instalar GCC, ya que se instala con esta 
propiedad. 

 

 
 

Instalación de expat 

 

Es necesario para la instalación de APR-UTIL. En la página oficial de Apache “apr.apache.org” 

en la sección para descargar APR-Util “Apache Portable Runtime Utility 1.6.3 Released” existe 

un enlace con nombre “CHANGES-APR-UTIL-1.6” la cual redirige a la siguiente dirección 

“downloads.apache.org/apr/CHANGES-APR-UTIL-1.6“ y encontramos la siguiente 

consideración: 

 

changes with APR-util 1.6.0 
 
  *) The expat dependency of apr-util is no longer built with apr-util. 
     Install expat (including development headers and libraries) first 
     before building apr-util. [https://libexpat.github.io/] 
 

Imagen 45 Cambios en APR-util versión 1.6.0 o superior.[Fuente downloads.apache.org/apr/CHANGES-APR-UTIL-1.6] 

 
 

Descargar de github.com/libexpat/libexpat/releases y ejecutar los siguientes comandos: 

Imagen 44 Instalación de GCC comprobado. [Fuente Propia] 
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Imagen 47 Repositorio para la descarga de expat. [Fuente githu.com7libexpat/libexpat/releases] 

 

 

Imagen 46 Página para la descarga de expat. [Fuente libexpat.github.io] 

Imagen 48 Descomprimir expat. [Fuente Propia] 
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Imagen 49 Expat descomprimido. [Fuente Propia] 

Imagen 50 Configuración en expat. [Fuente Propia] 

Imagen 51 Comando make en expat. [Fuente Propia] 

Imagen 52 Comando make install en expat. [Fuente Propia] 
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Instalación PCRE 2-10.42 

 

 
Imagen 54 Página para la descarga de PCRE. [Fuente pcre.org] 

 

 

Nota: De no instalar esta librería, el error se arrojará al intentar instalar Apache, similar al 

siguiente: 

configure: error: pcre-config para libpcre no encontrado 
 
 

Descargar la librería de github.com/PCRE2Project/pcre2/releases y ejecutar los 

comandos para descomprimir: 

 

gzip -d archivo.tar.gz 

tar xvf archivo.tar 

Imagen 53 Expat instalado. [Fuente Propia] 
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y para instalar, entrar a la carpeta y ejecutar: 

 

./configure 

make 

make install 

 

 

 

Imagen 55 Descomprimiendo pcre2. [Fuente Propia] 

Imagen 56 Descomprimiendo pcre2 imagen 2. [Fuente Propia] 

Imagen 57 Ingresando a la carpeta de pcre2. [Fuente Propia] 



TECNOLÓGICO DE ESTUDIOS SUPERIORES DE COACALCO 
 

 

 

 

 

 

 

 

 
 
 
 

 
 

Instalación de APR 1.7.4 

Descargar APR desde la página oficial de Apache “apr.apache.org”.  

 

Imagen 58 Configuración en carpeta de pcre2. [Fuente Propia] 

Imagen 59 Configuración en carpeta de pcre2 terminada y comienza comando make. [Fuente Propia] 

Imagen 60 Comienza comando make install. [Fuente Propia] 

Imagen 61 Comando make install finalizado. [Fuente Propia] 
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Imagen 62 Página para la descarga de APR 1.7.4. [Fuente apr.apache.org] 

 

Elegir la opción de archivo.tar.gz. 

 

 

Imagen 63 Sección para la descarga de APR 1.7.4. [Fuente apr.apache.org] 

 

 
 

Ejecutar los comandos para descomprimir: 

 

gzip -d archivo.tar.gz 

tar xvf archivo.tar 

 

 

 
 

y para instalar, entrar a la carpeta y ejecutar: 

 

./configure 

make 

Imagen 64 Descomprimir apr 1.7.4. [Fuente Propia] 
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make install 

 

 

 
 
 
 
 

 

 

 
 
 
 
 

Imagen 65 Comando configure en apr 1.7.4. [Fuente Propia] 

Imagen 66 Comando make en apr 1.7.4. [Fuente Propia] 

Imagen 67 Comando make install en apr 1.7.4. [Fuente Propia] 

Imagen 68 Comando make install finalizado en apr 1.7.4.[Fuente Propia] 
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Instalación de APR-Util 1.6.3 

 

Descargar APR-Util desde la página oficial de Apache “apr.apache.org”.  

 

Imagen 69 Página para la descarga de APR Util 1.6.3. [Fuente apr.apache.org] 

 

 

Elegir la opción de archivo.tar.gz. 

 

 

 
Imagen 70 Sección para la descarga de APR Util 1.6.3. [Fuente apr.apache.org] 

 

 

 

Ejecutar los comandos para descomprimir: 

 

gzip -d archivo.tar.gz 

tar xvf archivo.tar 

 

Imagen 71 Descomprimiendo APR Util 1.6.3. [Fuente Propia] 
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y para instalar, entrar a la carpeta y ejecutar: 

 

./configure –with-apr=/usr/local/apr/bin/apr-1-config 

make 

make install 

 

--with-apr es la dirección de un archivo de configuración de APR que necesita APR-Util. 

Al intentar ejecutar únicamente “./configure” en APR-Util, al finalizar mostrara un error 

en la terminar acompañado de la solución la cual debe de indicarse la dirección 

“/usr/local/apr/bin/apr-1-config”. 

 

 

 

Imagen 72 Descomprimiendo APR Util 1.6.3 imagen 2. [Fuente Propia] 

Imagen 73 Comando configure en APR Util 1.6.3. [Fuente Propia] 

Imagen 74 Comando make en APR Util 1.6.3. [Fuente Propia] 



TECNOLÓGICO DE ESTUDIOS SUPERIORES DE COACALCO 
 

 

 

 
 

 

Instalación de Apache Server 

En Apache y la página web de PHP se encuentran 3 maneras de instalar Apache 

Tabla 48 Maneras de instalar PHP. [Fuente Propia] 

Web Site Comando 

Apache.org sudo yum install httpd 

Apache.org Download the latest release from 
http://httpd.apache.org/download.cgi 

Extract 
$ gzip -d httpd-NN.tar.gz 
$ tar xvf httpd-NN.tar 

$ cd httpd-NN 
 

Configure 
$ ./configure --prefix=PREFIX 
 

Compile 
$ make 
 

Install 
$ make install 

 
Customize 
$ vi PREFIX/conf/httpd.conf 

 
Test 
$ PREFIX/bin/apachectl -k start 

 
PREFIX es comúnmente /usr/local/apache2 

PHP tar -xzf httpd-2.x.NN.tar.gz 
cd httpd-2_x_NN 

./configure --enable-so 
make 
make install 

Imagen 75 Comando make install en APR Util 1.6.3. [Fuente Propia] 

Imagen 76 Comando make install finalizado en APR Util 1.6.3. [Fuente Propia] 

http://httpd.apache.org/download.cgi
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La opción recomendada es desde la página oficial de Apache e instalando desde el 

archivo.tar.gz descargable de “httpd.apache.org/download.cgi#apache24”. 

 

Ejecutar los comandos para descomprimir: 

 

gzip -d archivo.tar.gz 

tar xvf archivo.tar 

 

 
 
 

Ingresa y conImagen: 

 

cd httpd-NN 

./configure --prefix=PREFIX 

 
 

 
 

Imagen 77 Descomprimiendo httpd. [Fuente Propia] 

Imagen 78 Comando configure en httpd. [Fuente Propia] 

Imagen 79 Comando configure finalizado en httpd. [Fuente Propia] 
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Instalar y compilar: 

 

Make 

Make install 

 

 

 
 
 
 

Instalación de MySQL 

 

Descargar e instalar el Mysql community reléase. Este es un repositorio de mysql, quiere 

decir que contendrá archivos que serán necesarios para el funcionamiento de mysql server. 

Descargar de “dev.mysql.com/downloads/repo/yum/” el archivo para Red Hat Enterprise 

Linux 9. 

 

 

Imagen 82 Descarga de MySQL Community oficial. [Fuente dev.mysql.com/downloads/repo/yum/] 

 

Imagen 80 Comando make en httpd. [Fuente Propia] 

Imagen 81 Comando make install en httpd. [Fuente Propia] 
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Ejecutar los comandos para instalar: 

$> sudo yum install mysql80-community-release-el9-{version-number}.noarch.rpm 

 

 
 
 

El siguiente comando habilita y muestra que el repositorio de MySQL se haya añadido: 

$> yum repolist enabled | grep "mysql.*-community.*" 

 

 

 
 

Instalar MySQL por medio del siguiente comando: 

Imagen 83 Instalación de MySQL Community oficial. [Fuente Propia] 

Imagen 84 Muestra de la instalación del repositorio MySQL Community oficial. [Fuente Propia] 
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$> sudo yum install mysql-community-server 

 

 
 
 
 

 
 

Inicia el servidor con el siguiente comando: 

$> systemctl start mysqld 

 

El usuario root de MySQL tendrá una contraseña temporal, la cual debe cambiarse una vez 

ingreses al servidor. 

 

Primero ingresar el siguiente código para obtener la contraseña: 

$> sudo grep 'temporary password' /var/log/mysqld.log 

 

Ingresa al servidor de mysql: 

$> mysql -uroot -p 

Imagen 85 Instalación de MySQL Community server. [Fuente Propia] 

Imagen 86 Instalación completa de MySQL Community server. [Fuente Propia] 
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Cambia la contraseña colocando la nueva en lugar de MyNewPass4!: 

 

mysql> ALTER USER 'root'@'localhost' IDENTIFIED BY 'MyNewPass4!'; 

 

 

 
 

Instalación de PHP 

 

Descargar de php.net/releases/ la versión deseada, en este caso basado en los requerimientos de 

Zabbix Server V6.0 la versión de PHP debe ser V7.2.5 o superior e inferior a 8.0. La opción 

elegida es la Versión V7.3.33 

 

Descomprime y ejecuta para instalar: 

Imagen 87 Ingreso al servidor de MySQL server. [Fuente Propia] 

Imagen 88 Cambio de contraseña de MySQL server. [Fuente Propia] 

Imagen 89 Descomprimiendo php 7.3.33. [Fuente Propia] 
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cd ../php-NN 

./configure --with-apxs2=/usr/local/apache2/bin/apxs --with-pdo-mysql 

make 

make install 

 

 
 

 

 

 

 

 

 

 

 

Imagen 90 Comando configure en php 7.3.33. [Fuente Propia] 

Imagen 91 Comando configure finalizado en php 7.3.33. [Fuente Propia] 

Imagen 92 Comando make en php 7.3.33. [Fuente Propia] 
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Nota: En caso de mostrar la terminal un error sobre la librería libxml2-deve faltante, se puede 
instalar con el comando: yum install libxml2-devel 

 
 
 

Instalación y configuración de Zabbix Server 

 

Escoger la versión a instalar de Zabbix. S.O., componentes, base de datos y web server. Se ha 

elegido la versión V6.0, es una versión anterior a la más actual, la documentación de la 

instalación de Zabbix se encuentra en su página oficial, en el item del menú principal 

“PRODUCT -  Download and install Zabbix”. 

Imagen 93 Comando make install en php 7.3.33 

Imagen 94 Comando make install finalizado en php 7.3.33. [Fuente Propia] 

Imagen 95 Error e instalación de librería libxml2 para php 7.3.33. [Fuente Propia] 
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Instalar el repositorio de Zabbix: 

 

# rpm -Uvh https://repo.zabbix.com/zabbix/6.0/rhel/9/x86_64/zabbix-release-6.0-

4.el9.noarch.rpm 

 

 

Imagen 96 Selección de versión de Zabbix para descargar. [Fuente zabbix.com/download] 

https://repo.zabbix.com/zabbix/6.0/rhel/9/x86_64/zabbix-release-6.0-4.el9.noarch.rpm
https://repo.zabbix.com/zabbix/6.0/rhel/9/x86_64/zabbix-release-6.0-4.el9.noarch.rpm
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Instalar Zabbix server, frontend y agente 

 

# dnf clean all 

# dnf install zabbix-server-mysql zabbix-web-mysql zabbix-apache-conf zabbix-sql-scripts 

zabbix-selinux-policy zabbix-agent 

Imagen 97 Instalación del repositorio de zabbix. [Fuente zabbix.com/download] 

Imagen 98 Instalación del repositorio de zabbix en consola. [Fuente Propia] 
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Crear una base de datos para Zabbix en MySQL 

 

# mysql -uroot -p 

password 

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin; 

 

 
 

mysql> create user zabbix@localhost identified by 'password'; 

mysql> grant all privileges on zabbix.* to zabbix@localhost; 

Imagen 99 Instalación de zabbix server frontend de zabbix en consola. [Fuente Propia] 

Imagen 100 Creación de base de datos para zabbix en mysql. [Fuente Propia] 
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mysql> set global log_bin_trust_function_creators = 1; 

mysql> quit; 

 

 

 

Importar al host del servidor de zabbix el esquema y los datos 

 

# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-

set=utf8mb4 -uzabbix -p zabbix 

 
 

Deshabilitar log_bin_trust_function_creators 

 

# mysql -uroot -p 

password 

mysql> set global log_bin_trust_function_creators = 0; 

Imagen 101 Creación de usuario y asignar todos los privilegios para zabbix en mysql. [Fuente Propia] 

Imagen 102 Set log_bin_trust_function_creators = 1. [Fuente Propia] 

Imagen 103 Importando el host de zabbix. [Fuente Propia] 
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mysql> quit; 

 
 
 

Configurar la base de datos para Zabbix Server entrando a la siguiente dirección y 

editando el archivo: /etc/zabbix/zabbix_server.conf 

 

 

Imagen 104 Deshabilitar log_bin_trust_function_creators. [Fuente Propia] 
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Imagen 106 

 
 
 
 

Edita la siguiente sentencia con la contraseña establecida para el usuario en la base de 

datos de zabbix. El usuario es zabbix@localhost: 

Imagen 105 Dirección /etc/zabbix/zabbix_server.conf para conImagenr base de datos de zabbix. [Fuente Propia] 

Imagen 106 Dirección /etc/zabbix/zabbix_server.conf para conImagenr base de datos de zabbix imagen 2. [Fuente 

Propia] 
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DBPassword=password 

 

 

Iniciar Zabbix Server y el proceso de agente 

 

# systemctl restart zabbix-server zabbix-agent httpd php-fpm 

# systemctl enable zabbix-server zabbix-agent httpd php-fpm 

Imagen 107 Asignando la contraseña de la base de datos de zabbix en la configuración. [Fuente Propia] 
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Entrar a Zabbix Server por web frontend, existen tres opciones: 

 

1) http://host/zabbix 

2) localhost/zabbix 

3) dirección_ip_del_ordenador/zabbix 

 

 
 
 
 

Imagen 108 Iniciando el servicio de Zabbix. [Fuente Propia] 

Imagen 109 Página de inicio de configuración de Zabbix Web. [Fuente Propia] 

http://host/zabbix
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Imagen 110 Página de inicio de configuración de Zabbix Web imagen 2. [Fuente Propia] 

Imagen 111 Página de inicio de configuración de Zabbix Web imagen 3. [Fuente Propia] 
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Imagen 112 Página de inicio de configuración de Zabbix Web imagen 4. [Fuente Propia] 

Imagen 113 Página de inicio de configuración de Zabbix Web imagen 5.[Fuente Propia] 
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Ingresar al web de zabbix es necesario entrar con usuario: Admin 

Contraseña: zabbix 

 

 

 

Imagen 114 Página de inicio de configuración de Zabbix Web imagen 6.[Fuente Propia] 

Imagen 115 Inicio de sesión de Zabbix Web. .[Fuente Propia] 
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Implementación de ICMP 

 

ICMP es un protocolo de red usado por dispositivos de red para diagnosticar si existen 

problemas de comunicación, por ejemplo, si los datos alcanzan o llegan a su destino y en qué 

tiempo se hace. 

 

Este protocolo envía un mensaje de error a la fuente original donde fue enviada la información, 

ya sea porque hay mal conexión, se ha perdido datos o el paquete de datos es muy grande. Otra 

utilidad es saber y mostrar la ruta por la que pasan los paquetes a través de diferentes routers y 

dispositivos antes de llegar a su destino. 

 

Ahora la implementación de ICMP a través de Zabbix se ha realizado de la siguiente manera: 

 

Paso 1: Conectar en red servidor y ordenadores 

 

El departamento de TICs a proporcionado un switch modelo SF1 10D-08 CISCO para conectar 

en red el servidor Zabbix con dos ordenadores. La red a la que se ha conectado pertenece a un 

switch que brinda servicio a los departamentos de administración, contabilidad, jurídico y super 

intendencia. 

Imagen 116 Dashboard por defecto de Zabbix Web. .[Fuente Propia] 
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En la siguiente imagen se observa los tres dispositivos conectados. Al estar conectado a la 

intranet de CFE se les asigna por DHCP una dirección IP: 

 

 

Direcciones IP: 

 

Servidor 

 
 
 
 

Imagen 117 Puertos servidor y ordenadores conectados en red. 

[Fuente Propia] 

Imagen 118 Dirección IP servidor. [Fuente Propia] 
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Ordenador 1  

 

 
 

Ordenador 2 

 
 

Se comprueba la conectividad por ping 

 

Ordenador 1 a servidor 

 

Imagen 119 Dirección IP ordenador1. [Fuente Propia] 

Imagen 120 Dirección IP ordenador2. [Fuente Propia] 
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Ordenador 2 a servidor 

 
 

Entrar a Zabbix Server con la siguiente dirección localhost/zabbix en el navegador web 

 

 

Imagen 121 Ping ordenador 1 a servidor. [Fuente Propia] 

Imagen 122 Ping ordenador 2 a servidor. [Fuente Propia] 
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Crear un HostGroup 

El hostgroup permitirá organizar y separar por departamentos los ordenadores. Para crear una 

ingresa a Configuration en el menú izquierdo y selecciona Create host group en Host Groups: 

 
 
 
 

Nombramos el grupo de computadoras, ejemplo “Departamento TICs”, y agregamos: 

 

 

 

Imagen 123 Entrando a zabbix web. [Fuente Propia] 

Imagen 124 Botón Create host group. [Fuente Propia] 
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Creación de Host 

Se creo el host (ordenador a monitorear) en el menú izquierdo en la pestaña 

Configuration>Hosts y en la parte superior derecha en el botón Create Host: 

 

 

 
 
 
 

Imagen 125 Nombre host group. [Fuente Propia] 

Imagen 126 Host group added. [Fuente Propia] 

Imagen 127 Botón Create Host. [Fuente Propia] 



TECNOLÓGICO DE ESTUDIOS SUPERIORES DE COACALCO 
 

 

Se agrega el nombre del primer ordenador el cual es CLD033BQJ6TICTT, la plantilla 

(template) de ICMP y el HostGroup al que pertenece: 

 

 

 
 
 
 
 

Imagen 128 Agregando un template ICMP. [Fuente Propia] 

Imagen 129 Agregando un template ICMP a un host group. [Fuente Propia] 
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Se agrego un agente (no es un agente instalado, toma la dirección del ordenador como un 

agente) con la dirección IP del ordenador 1: 

 

 

 

 
 

Imagen 130 Agregando un agent al host. [Fuente Propia] 

Imagen 131 Información del host para agregar. [Fuente Propia] 
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Monitoreo 

Ha sido añadido el ordenador, se puede visualizar la información proporcionada por ICMP 

como la perdida de paquetes, disponibilidad y el tiempo de respuesta 

 

 

 
 

Imagen 132 Grafica ICMP ping. [Fuente Propia] 

Imagen 133 Grafica ICMP response time. [Fuente Propia] 
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Prueba de desconectar el ordenador de la red en las gráficas y al reconectar los cambios de 

nuevo: 

 

 

Imagen 134 Grafica ICMP los. [Fuente Propia] 

Imagen 135 Puerto ethernet desconectado ordenador 1. [Fuente Propia] 
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Imagen 137 Grafica ICM loss después de reconexión. [Fuente Propia] 

 

 

 

Imagen 136 Puerto ethernet reconectado ordenador 1. [Fuente Propia] 
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Imagen 138 Grafica ICM response time después de reconexión. [Fuente Propia] 

 

 

 

 
 

Se repite el proceso con el ordenador 2, además se observó al desconectar el equipo de la red, 

un warning de incidente, así mismo, al reconectar se advierte la solvencia del problema. 

 
Imagen 139 Creación de host 2 del ordenador 2. [Fuente Propia] 
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Imagen 140 Visualización de agregado del ordenador 2. [Fuente Propia] 

 

 

 
Imagen 141 Grafica ICMP loss ordenador 2. [Fuente Propia] 
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Imagen 142 Grafica ICMP ping ordenador 2. [Fuente Propia] 

 

 

 
Imagen 143 Grafica ICMP response time ordenador 2. [Fuente Propia] 
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Imagen 144 Puerto ethernet desconectado del ordenador 2. [Fuente Propia] 

 

 

 
Imagen 145 Warning de puerto ethernet desconectado del ordenador 2. [Fuente Propia] 
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Imagen 146 Cambio de los datos por la desconexión del puerto ethernet ordenador 2. [Fuente Propia] 

 

 
Imagen 147 Reconexión del puerto ethernet ordenador 2. [Fuente Propia] 
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Imagen 148 Warning de problema resuelto de puerto ethernet ordenador 2. [Fuente Propia] 

 

 
Imagen 149 Cambio de información por solvencia de problema de puerto ethernet ordenador 2. [Fuente Propia] 
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Imagen 150 Cambio en la gráfica ICMP loss ordenador 2. [Fuente Propia] 

 

 
Imagen 151 Cambio en la gráfica ICMP ping ordenador 2. [Fuente Propia] 
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Imagen 152 Cambio en la gráfica ICMP response time ordenador 2. [Fuente Propia] 
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4.1.4. ACTIVIDAD A REALIZAR 
3.4 Realizar recomendaciones de uso de agentes para monitoreo de la red 

 

DESCRIPCIÓN DE LA ACTIVIDAD 

Recomienda el uso de agentes de Zabbix para ser instalados en ordenadores Windows y 

monitorear otros aspectos de estos equipos asignados a usuarios, se realizan pruebas para 

demostrar su función. 

 

RESULTADO DE LA ACTIVIDAD 

El protocolo ICMP con ayuda de la herramienta Zabbix, cumple al cien por ciento los 

requerimientos por parte de la empresa, permite conocer básicamente la disponibilidad, latencia 

y si hay o no paquetes que se estén perdiendo. Puede ser complementada para gran ayuda de la 

misma, por lo que a continuación se desarrollaron una serie de instrucciones del uso de agentes 

para ordenadores en de los usuarios con el fin de obtener mayor información, por ende, mayor 

control y prevención. 

 

Recomendación de agentes de Zabbix sustituyendo SNMP 

En conjunto con la empresa, se considera la implementación de SNMP en ordenadores de 

usuarios sería muy complejo de llevar a cabo debido a la obtención de MIBs, un mayor proceso 

de instalación en los equipos además de posibles vulnerabilidades generadas por este protocolo. 

Por lo que una mejor alternativa es el uso de agentes. 

 

La norma ISO-IEC 27001:2013 página 18 Sección 10.2 Mejora continua establece La 

organización debe mejorar de manera continua la idoneidad, adecuación y eficacia del sistema 

de gestión de la seguridad de la información. A continuación, se sugiere para el monitoreo en 

la red al pasar la fase de autorización, la implementación de agentes lo cual significa gran 

escalabilidad para el monitoreo en la intranet de CFE Zona Cuautitlán. Nota: Para saber más 

diríjase al anexo A.5 ISO-IEC 27001:2013 Sección 10.2 Mejora continua 

 

Información necesaria para Monitorear aspectos útiles para la organización acerca de sus 

usuarios y anticiparse a posibles vulnerabilidades en los equipos, esta recomendación sustituye 

el uso del protocolo SNMP y complementa la estrategia A) Instalar y configurar un servidor 

y sus controles haciendo uso de software para el monitoreo del ping y protocolo SNMP en 

los equipos informáticos de la intranet de manera local en Zona Cuautitlán. 
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Tabla 49 Información a monitorear para prueba de agentes. [Fuente Propia] 

Información para monitorear/advertir 

Información Se debe Norma 

Errores 

Ethernet 

 Norma ISO-IEC 27001:2013 

Anexo Anexo Anexo Anexo 

A.12 

Seguridad de 

las 

operaciones 

A.12.4.1 Registro 

de 

eventos 

Se deben 

registrar, 

proteger y 

revisar 

periódicamente 

las actividades 

de los usuarios, 

excepciones, 

fallos y eventos 

de seguridad de 

la información 

Tiempo de uso  Norma ISO-IEC 27001:2013 

Anexo Proceso Actividad Control 

A.9 Control 

de acceso 

A.9.1.2 Acceso a 

las redes y a 

los 

servicios de 

red 

Únicamente 

se debe 

proporciona

r a los 

usuarios el 

acceso a las 

redes y a 

los 

servicios en 

red para 

cuyo uso 

hayan sido 

específicam

ente 

autorizados 
 

Nota: Para saber más diríjase al anexo A.6 ISO-IEC 27001:2013 Anexo A.12 Seguridad de 

las operaciones  

Nota: Para saber más diríjase al anexo A.7 ISO-IEC 27001:2013 Anexo A.9 Control de 

acceso 

 

Paso 1: Conectar el servidor con los clientes 

El servidor debe conectarse a los ordenadores de dónde obtendrá la información. 

Por razones de seguridad y confidencialidad, se ha establecido una conexión LAN entre una 

laptop de prueba ASUS y el servidor Zabbix en Centos sin hacer uso de la intranet: 
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Imagen 153 Puertos de servidor y ordenador de prueba conectados. [Fuente Propia] 

 

 

 

 

Para asegurar que existe la conexión se debió haber implementado el monitoreo por ICMP, se 

hizo hacer un ping del cliente al servidor y del servidor al cliente. 

 

 

Imagen 154 Dirección IP asignada a ordenador de prueba. [Fuente Propia] 
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Imagen 155 Dirección IP asignada a servidor. [Fuente Propia] 

 

 

 

 

 
Imagen 156 Ping de ordenador de prueba a servidor. [Fuente Propia] 
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Imagen 157 Ping de servidor a ordenador de prueba. [Fuente Propia] 

 

 

 

 

 

Paso 2: Instalar agente en ordenador Windows 

Se descargó del ordenador Windows el agente de Zabbix, según las características del 

ordenador, para monitoreo de la página Oficial de Zabbix: 

 

 

Imagen 158 Descarga del agente Zabbix para Windows. [Fuente Propia] 
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Se ha descargado para estas instrucciones de ejemplo, el agente disponible para la versión del 

servidor Zabbix 6.0: 

 

 

 

 
Imagen 159 Descarga del agente Zabbix para Windows versión 6.0.19. [Fuente Propia] 

 

 

 

 

Se ejecuto el archivo descargado, se aceptarón los términos. 

Llegando a esta ventana de asistente, se escribieron los datos del nombre del ordenador 

(hostname), la dirección del servidor de Zabbix, el puerto por defecto es el 10050, Server or 

Proxy for active check igualmente la dirección IP del campo Zabbix Server IP/DNS y se agregó 

el agente a Add agente location to the PATH. Se recuerda que la configuración de una llave 

PSK, el no añadir el agente al PATH, diferente puerto o diferente dirección para proxy y server, 

será personalizada a lo establecido por la empresa al momento de la implementación. 
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Imagen 160 Configuración de agente Zabbix por asistente para Windows. [Fuente Propia] 

 

 

 

 

 

Imagen 161 Instalar Agente Zabbix en Windows. [Fuente Propia] 

 

 

Finalizo la instalación 
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Imagen 162 Agente Zabbix instalado en Windows. [Fuente Propia] 

 

 

Paso 3: Monitorear          

 

Agregar las plantillas y agentes para monitorear (Plantillas Zabbix) 

Las funciones como prueba para demostrar la funcionalidad de la instalación de agentes en 

ordenadores Windows y monitoreo por Zabbix, mencionando algunos, son las siguientes: 

 

Interfaz ethernet 

Interfaz wifi 

CPU user time 

CPU utilización 

CPU Jumps 

Memoria utilizada 

 

 

Todas estas características son parte por defecto de una plantilla de zabbix. Retomando el 

concepto y el uso de los componentes, una plantilla se compone de ítems y triggers, los ítems 

recolectan la información de los agentes instalados en ordenadores y los triggers las 

advertencias. 

 

Se selecciono el ordenador y se ingresó en configuración: 
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Imagen 163 Selección de ordenador. [Fuente Propia] 

 

 

 

 

 
Imagen 164 Selección de configuración. [Fuente Propia] 

 

Agregar la plantilla (Templates)  

Se presiona Select en el campo Templates para elegir las platillas. Se elige la plantilla Windows 

by Zabbix agent, para monitorear el tráfico en el puerto ethernet. El hostGroup de la plantilla 

es Template: 
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Imagen 165 Selección de botón template select para elegir plantilla. [Fuente Propia] 

 

 

 

 

 
Imagen 166 Selección de plantilla host group template. [Fuente Propia] 
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Imagen 167 Selección de Windows by Zabbix Agente template. [Fuente Propia] 

 

 

 

 

Agregar un agente 

En el labbel Add, se seleccionó la opción agent y se colocó la dirección IPv4 de el cliente 

 

 
Imagen 168 Agregar un agente para la plantilla seleccionada. [Fuente Propia] 

 

 

 

Se añadió haciendo click en el botón update. 
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Monitoreo 

Para monitorear en el menú izquierdo se ingresó en Monitoring, después en Hosts y el nombre 

del ordenador a monitorear. Se muestra una lista de opciones sobre el host: 

 

 
Imagen 169 Lastest data del servidor de prueba para ver los datos recolectados. [Fuente Propia] 

 

 

 

Al entrar a la opción Latest data se apreció todos los elementos que son monitoreables con la 

plantilla agregada y enlistados al inicio de este paso No. 3: 

 
Imagen 170 Lastest data del servidor de prueba para ver los datos recolectados imagen 2. [Fuente Propia] 
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Imagen 171 Lastest data del servidor de prueba para ver los datos recolectados imagen 3. [Fuente Propia] 

 

 

 

Se apreciaron los valores graficados, tanto individualmente como en conjunto. Obsérvese a 

continuación las Imagens sobre algunos ejemplos: 

 
Imagen 172 Gráfica CPU user time de ordenador de prueba. [Fuente Propia] 

 

 

 

 

 

 

 

En la lista de host se seleccionó Graph para visualizar los valores en conjunto 
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Imagen 173 Columna Graph de ordenador de prueba. [Fuente Propia] 

 

 

 
Imagen 174 Grafica general de CPU usage y CPU utilization de ordenador de prueba. [Fuente Propia] 

 

 

 

 

Se desconecto el ordenador del cable ethernet, entonces las gráficas cambian: 
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Imagen 175 Desconexión de ethernet de ordenador de prueba. [Fuente Propia] 

 

 

 
Imagen 176 Cambios en las gráficas de ICMP loss y ping de ordenador de prueba. [Fuente Propia] 
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Imagen 177 Cambios en las gráficas de ICMP response time de ordenador de prueba. [Fuente Propia] 

 

 

 

Se hizo click en el nombre del host en Monitoring y se ingresó a Problems 

 

 
Imagen 178 Opción Problems en ordenador de prueba para visualizar los incidentes. [Fuente Propia] 

 

 

 

Aquí se enlistan los problemas o advertencias relacionadas al equipo elegido, el nivel de 

severidad, la hora, el estado de se encuentra en problemas o está resuelto, que incidente ha sido, 

entre otros, pero el que a continuación concierte es al presionar No en la columna Ack: 
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Imagen 179 Problems en ordenador de prueba para visualizar los incidentes. [Fuente Propia] 

 

 

Se abrió la ventana que permite escribir un mensaje respecto a este problema, modificar el 

grado de severidad de acuerdo a lo que considere la empresa, si es conocido el incidente y si se 

desea dar por cerrado: 

 
Imagen 180 Ventana de actualización del problema presentado en ordenador de prueba. [Fuente Propia] 

 

 

 

Al hacer click en Update, se muestran los cambios: 
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Imagen 181 Cambios realizados al incidente. [Fuente Propia] 

 

 

 

Aún lado, en el icono de dialogo, al presionarlo abre información breve de la causa del 

problema: 

 
Imagen 182 Información sobre el incidente de ordenador prueba. [Fuente Propia] 

 

 

Se reconecto el cable ethernet y surgieron nuevamente los cambios en recolección de datos: 

 
Imagen 183 Resolución de un incidente después de la reconexión de ethernet en ordenador de prueba. [Fuente Propia] 

 

 

 
Imagen 184 Resolución de todos los incidentes después de la reconexión de ethernet en ordenador de prueba. [Fuente 

Propia] 

 

 

 

 

Advertencia de incidentes vía correo electrónico 

 

Se recomienda se debería dedicarse un correo electrónico, o en caso de ya contarlo, incluso si 

es del mismo jefe de departamento de TICs según sus políticas y procesos tengan en CFE zona 

Cuautitlán, para recibir correos electrónicos de advertencia si u incidente de seguridad se 

presentase. 

 

Para hacer uso de este tipo de trigger se deben realizaron los siguientes pasos: 
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Ingresar a Administrar mi cuenta 

 

Imagen 185 Opción de administrar mi cuenta de Google. [Fuente Propia] 

 

 

Dirigirse a seguridad y configurar la verificación de dos pasos 

 

 
 

 
Imagen 186 Opción de verificación en 2 pasos. [Fuente Propia] 
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Imagen 187 Llenado de información necesario de verificación en 2 pasos. [Fuente Propia] 

 

Crear una contraseña de aplicaciones: 

 

 

 
Imagen 188 Creación de una contraseña para aplicaciones. [Fuente Propia] 
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Para Zabbix se colocó en la opción de Otros en aplicaciones. El nombre de la aplicación es 

personalizado: 

 
Imagen 189 Creación de una contraseña para Zabbix. [Fuente Propia] 

 

 

Se genero la contraseña para que Gmail permita a Zabbix la entrada de sus correos electrónicos. 

Esta contraseña solo se muestra una vez por lo que debe anotarse: 

 
Imagen 190 Contraseña generada para él envió de correos por Zabbix. [Fuente Propia] 
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Ahora para la demostración del envió de correo electrónico de advertencia, se desconectó el 

ordenador de prueba del switch donde se encuentra el servidor y dejar que envié Zabbix un 

correo Gmail.  

 

Antes de esto se debe configurar lo siguiente en Zabbix: 

 

Entrar a Administration > Media Types y presionar en el nombre con azul que dice Email. 

 

 

 

 
Imagen 191 Configuración de email en zabbix. [Fuente Propia] 

 

 

 

Configurar con los siguientes valores: 

 

 
Imagen 192 Configuración de email en zabbix en media types. [Fuente Propia] 
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Ahora Configuration > Actions >Trigger Actions,  

 

 

 
Imagen 193 Configuración de acciones de triggers en Configuration. [Fuente Propia] 

 

 

 

Click en Add en Conditions, seleccionar Type, el tipo de trigger siendo en este caso Trigger 

severity, el operador lógico y a que grado de severidad un evento deberá notificarse: 

 
Imagen 194 Configuración de acciones de triggers en new conditions. [Fuente Propia] 

 

En la pestaña Operations se ingresó la siguiente configuración: 
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Imagen 195 Configuración de acciones de triggers en Operation details. [Fuente Propia] 

 

 

 

Entrar a User Setting > Profile, asegurarse que el tiempo de zona horaria sea correcto.  

 

 

 

 
Imagen 196 Configuración de user profile del administrador del usuario zabbix. [Fuente Propia] 
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Ingresar a Media, añadir el Gmail y habilitarlo 

 

 
Imagen 197 Configuración de user profile del administrador del usuario zabbix en pestaña Media. [Fuente Propia] 

 

 

Se envió un mensaje de prueba: 

 
Imagen 198 Envió de prueba de correo electrónico de advertencia de evento de Zabbix. [Fuente Propia] 

 
 

 

 

 

 

 

 

 

Al desconectar el equipo del puerto ethernet, observamos en la información de actions que en 

Zabbix ya se cuenta con este tipo de trigger implementado: 
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Imagen 199 Email conImagendo y desplegado en acciones de un problema en zabbix. [Fuente Propia] 

 

 

En el correo electrónico al instante que zabbix detecta el problema y la severidad, envía el 

mensaje de advertencia: 

 
Imagen 200 Correo de prueba y de notificación de error en Gmail. [Fuente Propia] 

 

 

Por lo que se observa la indicación de problemas es un proceso automatizado, y facilita la 

interpretación de Zabbix o como una alarma en caso de que el jefe de departamento no se 

encuentre en la zona de labores. Además de que no solo puede advertir a un usuario o una sola 

dirección de correo electrónico, puede avisar a otros miembros siempre y cuando por reglas de 

seguridad, tengan autorización para conocer del asunto. 

 

Así como estos aspectos monitoreables y el tipo de trigger anterior, Zabbix es una herramienta 

aún más escalable y adaptable. 
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CONCLUSIONES 

 

Es importante abordar los problemas y desafíos de las empresas mediante la colaboración de 

personas con experiencia tanto interna como externa. En el caso específico de la entidad CFE 

en la zona Cuautitlán, se llevaron a cabo análisis utilizando diversos enfoques, como 

cuestionarios, análisis FODA, evaluación de riesgos y referencia a la norma ISO-IEC 

27001:2013. Estos análisis identificaron vulnerabilidades de distintos niveles de riesgo, 

enfocándose en aspectos como posibles ataques informáticos y la escasez de personal en el 

departamento de TIC. 

Para abordar estas vulnerabilidades, se propusieron estrategias y recomendaciones basadas 

en estándares reconocidos, como la norma ISO-IEC 27001:2013 y el marco de trabajo 

COBIT 4.0. Entre estas estrategias, se destacó la investigación y la implementación de un 

servidor en CentOS para la herramienta de monitoreo Zabbix para la intranet de CFE en zona 

Cuautitlán, con el propósito de fortalecer el control y la seguridad de la red. 

 

La implementación del servidor se basó en investigaciones de fuentes originales y confiables 

como CentOS y Red Hat, y se realizaron pruebas tanto de instalación como de uso de Zabbix, 

asegurando que se cumplieran los requisitos y se lograra el propósito deseado. Es así como 

uno de los principales protocolos, el ICMP cumplió con los requisitos al funcionar con una 

herramienta de software gratuita y al cumplir su función de monitoreo de disponibilidad y 

latencia de la red. 

La herramienta Zabbix se destaca como una solución viable a pesar de su licencia gratuita, 

igualmente en otro punto en sistemas Windows para recopilar información del sistema y del 

hardware, se ha determinado como recomendación la implementación de agentes de Zabbix 

evitando con ello las complejidades y vulnerabilidades asociadas con el protocolo SNMP. 

Zabbix contribuye a la detección de anomalías a través de sus "triggers", alertando a los 

usuarios con acceso y configuración adecuados en la base de datos y el servidor, con 

configuraciones definidas por el administrador. Finalmente, la empresa debe siempre 

mantener un enfoque estratégico, preventivo y proactivo en la seguridad de la información, 

basado en estándares reconocidos y herramientas efectivas, con o sin licencia siempre y 

cuando provengan de fuentes seguras y expertas en el área de seguridad para mejorar el 

rendimiento de la red y de sus departamentos, por ende, de sus servicios y calidad. 
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Como recomendación para implementaciones futuras, la empresa debe invertir o asignar un 

presupuesto adecuado sustentado por los análisis resultantes de este reporte así como análisis 

llevados a cabo por la misma empresa para la mejora del monitoreo en la red además de tratar 

otros problemas dentro del Departamento de Tecnologías de la Información, sea como 

ejemplo la adquisición de licencia de un software de monitoreo que tenga una amplia gama de 

herramientas, interfaces y protocolos de monitoreo de redes. 

 

Gracias a este proyecto y la oportunidad de realizarlo he aprendido a aplicar técnicas de 

recolección de datos, realizar con la información obtenida y con la norma ISO-IEC 

27001:2013 métricas de evaluación o de relación entre datos. Así mismo a integrar el 

conocimiento obtenido con herramientas de software para monitorear dispositivos finales en 

una intranet. 
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COMPETENCIAS DESARROLLADAS  

 
Durante el desarrollo y finalización del presente proyecto para la Comisión Federal de 

Electricidad las competencias en las que más destaque e implemente fueron: 

 

ASIGNATURA COMPETENCIA 

Auditoria Informática de Desarrollo de 

Proyectos y Aplicaciones 

1)Identifica, interpreta y usa de 

lineamientos, 

estándares, marcos referenciales, técnicas y 

otros conceptos que complemente la unión 

del conocimiento para la posterior 

aplicación de la Auditoría informática. 

 

2) Describe las de herramientas aplicables a 

la Auditoría, a fin de proponerlas en el 

desarrollo de la planificación, ejecución y 

entrega de resultados del proceso de 

auditoria informática. 

 

3) Comprende el entorno del control 

interno en las empresas y su concepción en 

una normativa internacional 

Administración de la Función Informática Utiliza funciones de la administración 

orientadas a la seguridad para la realización 

de planes que le permitan responder ante 

incidentes de seguridad. 

Administración de Redes 1) Instala, configura y administra diferentes  

servicios de red para satisfacer las 

necesidades específicas de las 

organizaciones. 

 

2)Analiza y monitorea la red para medir su 
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desempeño y fiabilidad con herramientas de 

software. 

Redes de Computadoras Selecciona y configura los dispositivos 

adecuados para garantizar el 

funcionamiento correcto de una red local. 

Ingeniería de Software Abstrae información del usuario final para  

elaborar el análisis de requerimientos del  

software a desarrollar. 

Taller de Investigación II 1)Analiza y conforma la actualización del 

protocolo de investigación para darle 

seguimiento. 

 

2)Realiza el proyecto de investigación ante 

diversos escenarios con actitud crítica y 

constructiva para la solución de problemas 

relacionados con su campo profesional. 

 

Estas competencias las he empleado en la implementación de la herramienta de software 

Zabbix, herramienta con aplicaciones escalables, para solucionar posibles incidentes en la 

red por parte de los ordenadores de los usuarios, en un entorno de servidor con sistema 

CentOS y clientes con sistemas Windows, donde por parte del servidor se integran otras 

herramientas de software como la instalación PHP, MySQL y Apache server. 

Se evaluó los requerimientos de software y hardware mínimos necesarios para zabbix y los 

que fueron finalmente proporcionados por la empresa, con ellos una serie de instrucciones de 

la instalación del software.  

Se detectaron áreas de oportunidad en el departamento de TIC’s basado en cuestionarios, 

análisis de riesgos y FODA’s basados en la norma ISO-IEC 27001:2013, recomendaciones 

y estrategias involucrando al jefe de departamento de TIC’s y a la autoridad correspondiente, 

sugiriendo acciones preventivas y correctivas, tanto de origen informativa como tecnológica. 
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ANEXOS 

 
A.1 ISO-IEC 27001:2013 Análisis de riesgos, Requisito 6.1.2. Apreciación de riesgos de seguridad de la información, 

[Fuente Norma Española UNE-ISO/IEC 27001:2013, 2014]. 
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A.2 ISO-IEC 27001:2013 Anexo A.16. Gestión de incidentes de seguridad de la información, [Fuente Norma Española UNE-
ISO/IEC 27001:2013, 2014]. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
A.3 ISO-IEC 27001:2013 Anexo A.13, Seguridad de las comunicaciones, [Fuente Norma Española UNE-ISO/IEC 
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27001:2013, 2014].  

 

 
 

 

 

 

 

 

 

 

 

 

 

 
 
A.4 ISO-IEC 27001:2013 Anexo A.12, Seguridad de las operaciones, [Fuente Norma Española UNE-ISO/IEC 27001:2013, 

2014]. 
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A.5 ISO-IEC 27001:2013 Requisito 10.2 Mejora continua, [Fuente Norma Española UNE-ISO/IEC 27001:2013, 2014]. 

 

 
A.6 ISO-IEC 27001:2013 Anexo A.9 Control de acceso, [Fuente Norma Española UNE-ISO/IEC 27001:2013, 2014]. 
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B.1 COBIT 4.0 DS3 Administrar el desempeño y la capacidad, [Fuente COBIT 4.0, 2005]. 
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B.2 COBIT 4.0 DS3 Administrar el desempeño y la capacidad, Objetivos de control detallados [Fuente COBIT 4.0, 2005]. 

 

 
 

 

 

 
B.3 COBIT 4.0 DS3 Administrar el desempeño y la capacidad, Directrices Gerenciales, [Fuente COBIT 4.0, 2005]. 
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B.4 COBIT 4.0 DS3 Administrar el desempeño y la capacidad, Modelo de madurez, [Fuente COBIT 4.0, 2005]. 
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B.5 COBIT 4.0, DS3 Administrar el desempeño y la capacidad, Gráfica RACI, [Fuente COBIT 4.0, 2005]. 
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B.6 COBIT 4.0 DS4 Garantizar la continuidad del servicio, Modelo de Madurez, [Fuente COBIT 4.0, 2005]. 
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B.7 COBIT 4.0, DS7 Educar y entrenar a los usuarios, Objetivos de control de alto nivel, [Fuente COBIT 4.0, 2005]. 
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B.8 COBIT 4.0, DS7 Educar y entrenar a los usuarios, Objetivos de control detallados, [Fuente COBIT 4.0, 2005]. 
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B.9 COBIT 4.0, DS7 Educar y entrenar a los usuarios, Gráfica RACI, [Fuente COBIT 4.0, 2005]. 
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