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RESUMEN

Las Redes informaticas estan presentes en toda tecnologia de comunicacién, desde en el
intercambio y transmision de datos de los teléfonos moviles y ordenadores, hasta grandes
sistemas de dispositivos, cuales operan todos los procesos de informacion y transferencia de

grandes compafiias 0 empresas publicas y privadas.

Durante la siguiente documentacion en este reporte, se ha descrito y registrado resultado
obtenidos de entrevistas, cuestionarios, FODAS vy analisis de riesgos, sintetizados para
encontrar vulnerabilidades y asignar recomendaciones y estrategias para subsanar, mitigar,

prevenir o evitar incidentes.

Con ayuda de la norma ISO-IEC 27001:2013 se ha logrado implementar un servidor de
monitoreo para la seguridad de la red interna o intranet de CFE zona Cuautitlan, recopilado
informacion, planteando y estableciendo un control de seguridad de la informacién que tiene
una escalabilidad, beneficios enfocados a conocer més aspectos que pueden ser monitoreados
de los equipos conectados y haciendo uso de una herramienta gratuita.

Finalmente se afiaden recomendaciones de mejora y apoyo de métricas basados en la misma
norma ISO-1EC 27001:2013 y el marco de trabajo COBIT 4.0.
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INTRODUCCION

La Comisidn Federal de Electricidad (CFE), es una empresa publica de caracter
social que provee energia eléctrica. Es una empresa productiva del Estado,
propiedad exclusiva del gobierno federal, con personalidad juridica y patrimonio

propio.

Actualmente, la zona Cuautitlan CFE, ha tenido algunas necesidades para mejorar
la operatividad y seguridad sobre todo de sus servicios de redes, al realizar los
analisis basados en cuestionarios, FODAS, riesgos y ayuda de la norma ISO-IEC
27001:2013, se obtuvieron las vulnerabilidades, de gran o bajo riesgo, cuales la
empresa debe prestan atencion, principalmente vulnerabilidades relacionadas a
posibles ataques/mal uso de los recursos y el poco personal de TICs asignado al
departamento. Con el fin de dar solucién o provenir que las vulnerabilidades sean
explotadas se propusieron recomendaciones y estrategias basados en la norma
ISO-IEC 27001:2013 y el marco de trabajo COBIT 4.0. De entre todas estas
estrategias, de acuerdo a los requerimientos de la empresa y sus necesidades, se
ha trabajado en la investigacion, la instalacion, configuracion e implementacion
de un servidor en CentOS para la herramienta de monitoreo de Zabbix en CFE

zona Cuautitlan, con el objetivo de un mayor control en la intranet.

Para la implementacion del servidor se investigo la forma de instalacion y pre-
requisitos de fuentes oficiales como lo son CentOS.org, Red Hat, Apache,
MySQL, entre otros, ademas de pruebas de instalacion, pruebas de uso de Zabbix
y recomendaciones. Los requerimientos de la empresa marcan un avance o no en

la escalabilidad.

Zabbix es una herramienta con gran potencial para tratarse de un software sin
licencia de paga, que como se propuso en las recomendaciones finales, con ayuda
de los agentes de Zabbix, sencillos de instalar en ordenadores Windows, sistema
operativo designado para los usuarios en la intranet de CFE, se puede obtener
informacion del sistema y hardware sin necesidad de la complejidad y posibles

vulnerabilidades que puede generar el protocolo SNMP.
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CAPITULO | GENERALIDADES DEL PROYECTO

El siguiente capitulo expone la problematica, justificacion, objetivos y otros elementos que

conforman la introduccidn al tema a desarrollar y parte del protocolo.
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DESCRIPCION DE LA EMPRESA

Nombre; Comisiéon Federal de Electricidad
Razon social; Comision Federal de Electricidad
Lugar; Zona Cuautitlan lzcalli

Organigrama

Superintendente

Aux. Superintendencia

Ing. C i Lic. Irving Lic. Al i Ing. Maria
. ng. Camerino : ic. Alonso Arturo p
o ’ ) Ing. Federico Puente . . . . % Esther Merlin
Ing. Max Efrain Cruz Ing. Rafael Carlos Rodriguez ua Ing. Ramiro Mazén Villeda Garcfa Alberto Ing. Gregorio Barrios Soberanes peirgl

José Arroyo Ramirez el Escobedo Obregon
Zambudo

Ing. Vicente

. o . — . Ing. Erick Ivander f o
Ing. José Luis Castrejon Ing. Elisoe Vaimiki Liera Ing. Damaris Reyes & Antonio de la Hoz Lic. Lizeth »
Acosta Zavala ¥y Yamilet Jusrez Lic. Angel Arturo

Alvirde Moreno Gonzélez L. Angel Aru
Sanchez strada Balderas

Ing- Juan Fernando
Ponce Gonzélez

Ing. José Raul Chavez Lic. Luis Carlos
Robles P Guzmén Ing. Luis Angel Ing. Boris Fabian Daniel Solorzano
Lépez Morales Palomino Moreno Delgado

Ing. David Moreno Ing. José Rail Maciel

Ing. Pablo Tovar
Martinez Arq. Fernando
Alvarez Gémora

Ing. Juan Manuel Ing. Adrin

Esealante Gamez Ing. Edgar Manuel Sénchez T @ et (s
Gonzalez

Ing. José Antonic Montiel
Ing. Jonathan Mario Martinez
Pérez Alvarez

Ing. Jos& Uriel Zarate
Betanzos

Ing. Federico Mercado
Reyes

Ing. Juan Gerarda Chavez

Martinez

Ing. hean Melgar
Ventura

Ing. Cesar Cuamatzi Sanchez

Ing. Armanda
Tobon Peralta

Ing. Sergio Lopez Soriano

Imagen 2 Organigrama general de CFE Zona Cuautitlan, imagen2. [Fuente Propia].
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Ing. Harbit Esquivel Marin

Ing. Victor Jiménez Cruz

Ing. Juan Fernando Ponce
Gonzélez

Imagen 3 Organigrama general de CFE Zona Cuautitlan, imagen3. [Fuente Propia].

Aux. Superintendencia

e

Ing. Camerino Lic. Irving l Lic. Alonso Arturo
Villeda Garcia Alberto Barrios Soberanes

Ing. Gregorio
Hernandez g &

Escobedo Obregon
Zambudo

Ing. Vicente
k lvander Antonio de la Hoz Lic. Lizeth

Imagen 4 Organigrama general de CFE Zona Cuautitlan, imagen4.[Fuente Propia] .

Nota: Por parte de las residencias profesionales, me encuentro dentro del departamento de mi

asesorinterno siendo “Departamento de Tecnologias de la Informacién y Comunicaciones”.

Sector productivo de la empresa; Red de distribucion de energia eléctrica

Mision
Suministrar insumos y bienes energéticos requeridos para el desarrollo productivo y
socialdel pais de forma eficiente, sustentable, econémica e incluyente, mediante una
politica que priorice la seguridad y la soberania energética nacional y fortalezca el
servicio publico de electricidad. [Comision Federal de Electricidad, s.f.]
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Vision

Consolidarnos como la empresa de energia lider en México, con solvencia técnica y
financiera, que procura el fortalecimiento de nuestro capital humano y garantiza el
servicio de energia eléctrica con calidad y sentido social a nuestros clientes en todos
los segmentos del mercado, para contribuir al desarrollo sustentable del pais,
generando valor econémico yrentabilidad al Estado Mexicano. [Comision Federal de
Electricidad, s.f.]

Filosofia y/o Valores

Todos quienes integran la Comision Federal de Electricidad deben y deberan actuar y
conducirse en base a los principios de transparencia, honestidad, eficiencia, equidad y
responsabilidad social, ademas de adquirir y demostrar los valores institucionales de
Integridad, Productividad y Responsabilidad. [Comision Federal de Electricidad, 27 de abril
de 2022, pag. 9 — 16].

Breve historia de la empresa.

Hasta 1937 en México existian tres compafiias proveedoras de electricidad; The
Mexican Light and Power Company, The American and Foreign Power Company, y la
Compafiia Eléctrica de Chapala, cuyos servicios tenian tarifas elevadas y constantes
interrupciones de energia. En este mismo afio el gobierno federal cre6 el 14 de agosto a la
Comision Federal de Electricidad, con objetivo de distribuir la energia a nivel nacional, sin
fines de lucro, reducir los costos y aumentar el rendimiento econémico.

En 2009, la CFE es la encargada de brindar el servicio eléctrico a toda la republica mexicana.
En el 2016 se dividio a la CFE en 9 empresas subsidiarias y 4 filiales.
Actualmente CFE opera en todo el pais organizado en cuatro procesos; generacion,

transmision, distribucién y suministrador. [Comision Federal de Electricidad, s.f.]
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PROBLEMA A RESOLVER

La CFE es una empresa de nivel mundial cuyo objetivo principal es brindar servicio
de energia eléctrica a la poblacion mexicana, encargandose de la generacion, transmision,

distribucion y suministracion de la energia a los hogares, negocios e industrias.

El Departamento de Tecnologias de la Informacion y Comunicaciones en la Zona Cuautitlan,
se encarga de la administracion e implementacion de sistemas informaticos, ademas de
brindar soporte técnico y opera bajo las politicas que rigen las TIC dentro de CFE obtenidas
del documento con nombre “Politicas de Tecnologias de la Informacién, Comunicaciones y
Seguridad de la Informacion de la Comision Federal de Electricidad, Empresas Productivas

Subsidiarias y, en su caso, Empresas Filiales.”, con fecha 20 de diciembre de2022.

El proceso que maés escalabilidad y atencion requiere es el de monitorear la intranet de la

Zona Cuautitlan en CFE Cuautitlan lzcalli localmente.

Los procesos de monitoreo de la red local no se encuentran aplicados. El departamentode TIC
cuenta con un inventario de equipos de computo, direcciones IP, de switches, routers,entre
otros, sin embargo, no se conoce que equipos generan picos de ancho de banda y el por qué,
tampoco. Hacia donde se envia ping por parte de los equipos es desconocida. Esta situacion
puede generar una brecha de seguridad, al pasar desapercibido estos dos aspectos
relacionados con los protocolos ICMP y SNMP, se puede generar un ataque de denegacion
de servicios o el mal uso de los recursos en la red. Igualmente, es conocido que existen
oportunidades en estos aspectos porque se ha visto en el mundo y documentado en articulos
e informes académicos como por pasar por alto que un puerto este abierto, llegase a entrar
un ataque enfocado a infiltraciones o robo de informacién (Universidad del Cauca. (2006).
Utilizando Inteligencia Artificial para la deteccion de puertos), o que uno de los mas comunes
errores en las redes IP, nuevamente, son el inadecuado uso del ancho de banda, asi como su
configuracién y ajuste (Eusebi Calle. Universidad de Girona. (s.f.). Arquitectura del Sistema

de Gestion del ancho de Banda y Proteccion (SGBP) para entornos de redes MPLS).

El problema que enfrenta localmente la organizacion es el desconocimiento de las actividades
de los usuarios en la red, en donde se generan grandes picos de ancho de banda, que puertos
estan siendo usados. La organizacion necesitara documentacion de estos, es un area de
oportunidad, si bien cuenta con politicas a nivel nacional, no cuenta con documentacion de

procesos que se trabajan en las oficinas del area local. Las consecuencias podrian impactar
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negativamente la seguridad en la intranet, ya que un mayor trafico en el ancho de banda

desencadena el bajo rendimiento que tendran las conexiones de los usuarios en la red, el no
tener control sobre los puertos y que tipo de informacion es compartida, puede dar lugar a la
transferencia de archivos basura, innecesarios, malware o provocar acciones mal

intencionadas.
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OBJETIVOS

Objetivo general
Implementar un Servidor CentOs con norma ISO-IEC 27001:2013 para seguridad de Intranet

de CFE Zona Cuautitlan

Objetivos especificos

1. Evaluar el area de TIC'S , enfocandose en el proceso actual de operacién de
monitoreo de las redes de intranet de Zona Cuautitlan.

1.1 Realizar entrevista para conocer a la organizacion de forma general (contexto, politicas,
infraestructura), la situacién y si existen controles por parte del departamento de TIC de
Zona Cuautitlan.

1.2 Realizar una entrevista sobre el area problemaética en monitoreo de redes de la zona
Cuautitlan

1.3 Realizar cuestionarios a usuarios de 4 diferentes departamentos sobre el departamento de
TICs.

2. Diagnosticar el area de TIC’S, enfocandose en el proceso actual de operacion de

monitoreo de las redes de intranet de Zona Cuautitlan.

2.1 Diagnostica con un analisis de Fortaleza, Oportunidades, Amenazas y Debilidades del

departamento de TIC de Zona.

2.2 Diagnosticar con un analisis de riegos sobre la situacion actual del area problematica a

apoyar

2.3 Genera informe que integre amenazas y vulnerabilidades de area de TIC y monitoreo de

redes, asi como las posibles estrategias de seguridad.

3. Implementar medidas de seguridad: Servidor CentOs con norma ISO-

IEC 27001:2013 para seguridad de Intranet de CFE Zona Cuautitlan

3.1 Evaluar herramientas y tecnologias para la implementacion del servidor

3.2 Definir la configuracion del servidor y de zabbix para su instalacion

3.3 Implementar el servidor en la red local

3.4 Realizar recomendaciones de uso de agentes para monitoreo de la red
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JUSTIFICACION

El Departamento de Tecnologias de la Informacién y Comunicaciones en la Zona Cuautitlan,
se encarga de la administracién e implementacion de sistemas informéticos, ademas de
brindar soporte técnico. Debido a esto, cuenta con inventarios para los equipos de computo
y dispositivos de red, sin embargo, no cuenta con toda la documentacion del estatus de sus
equipos ni monitoreo localmente de los mismos que son asignados a los usuarios. Ello puede
perjudicar a los procesos y actividades dentro de la empresa, si un usuario no esta utilizando
correctamente los recursos de la red o que pudiese existir brechas de seguridad, por lo que
son de importancia enfocarse en los protocolos ICMP y SNMP para monitoreo de los

equipos.

El identificar debilidades u oportunidades en la empresa, asi mismo los riesgos y tomar las
medidas de prevencion y aplicarlas, ayudando al departamento a cargo de las tecnologias de
la informacion es una tarea que requiere de tiempo y esfuerzo , y que en este momento a
través de la realizacion de este proyecto se podra evaluar y conocer la infraestructura de la
empresa y generar estrategias basadas en la norma ISO-IEC 27001:2013 enfocada en

Seguridad de la Informacién a fin de mejorar su entorno de aseguramiento.

Los beneficios de superar estos inconvenientes van mas alla de la identificacion, ya queincluye
el asegurar razonablemente la integridad, disponibilidad y confiabilidad de la informacion, con
ello trae mejores practicas de seguridad y mejora continua, ya que al tratarse esta brecha en la
intranet de Zona Cuautitlan un asunto que involucra protocolos tan Utiles como el ICMP y
SNMP, da a lugar a la futura administracion de los equipos informaticos con la implantacion

de mejores controles.

Con ayuda de la aplicacion de la norma ISO-IEC 27001:2013 al proceso de evaluacion en la
organizacion se puede identificar las amenazas, los riegos, las areas donde estén las posibles
brechas de seguridad y formular estrategias que ayuden a monitorear la intranet local de la zona

Cuautitlan Izcalli para CFE.

Afadiendo que, de comenzar a usar buenas practicas de seguridad basado en esta norma, brinda
una mejor imagen de la organizacion, tanto para clientes, proveedores y auditores,

posteriormente podria incluso llevar a la certificacion de la organizacion.
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CAPITULO Il
MARCO TEORICO

El siguiente capitulo se encuentra dividido en tres partes y expone la historia, fundamentos y

conceptos, asi como la serie de pasos para la realizacion de este proyecto.
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Marco Histérico - Contextual

El desarrollo de los servidores ha sido un gran avance y evolucién para las areas de la
informatica y las comunicaciones. Desde sistemas aislados para compartir recursos en redes
locales o en intranets, hasta complejas infraestructuras de nubes que proveen de servicios a
compafiias y sistemas alrededor del mundo. Es asi, los servidores constantemente han avanzado
tecnologicamente impulsados por las necesidades de procesamiento, almacenamiento,

transmision o distribucién de datos.

Entre las décadas de 1940 y 1950, los primeros servidores surgieron como maquinas
compuestas de tubos de vacio y relés electromecanicos, operando con temperaturas frias, datos
basicos y operaciones complejas. Fue hasta la década de 1950 cuando surgen los conceptos de
servidores en forma de mainframes, cuyos sistemas eran capaces de procesar y almacenar

volumenes de datos a través de terminales remotas.

Despues entre 1960 y 1970 el surgimiento de mainframes los hizo posicionarse en la
infraestructura computacional empresarial, gestionando principalmente procesos de néminas e

inventarios.

Para 1980 y 1990 con la aparicion de las redes de computadoras, dio una gran evolucion a los
servidores en la red. Estos dispositivos permitian compartir recursos, datos, y en poco tiempo
se convirtieron en una pieza clave e inseparable de la informaética en red. Mas tarde con la
expansion y auge del internet, los servidores siempre estaban presentes en la World Wide Web,
con ello compafiias que nacieron sobre servidores como HTTP Apache y Microsoft impulsaron
mas el uso de los servidores, su contenido que pudiesen almacenar y compartir en la internet y

surgieron de esta manera el comercio electronico.

Mas tarde en los afios 2000, la virtualizacion se implement6 en los servidores. Tecnologias de
virtualizacion permitieron la creacion de maquinas virtuales, varias de ellas en un solo servidor

fisico, optimizando recursos y dando paso a la escalabilidad.

En la actualidad los servidores se han mejorado en almacenamiento, velocidad y capaces de
realizar varios procesos, ofreciendo ademéas de recursos, también servicios, en breve el

concepto de la nube, siendo servidores que almacenan grandes cantidades de informacion,
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proveedores de ella y de servicios digitales, contribuyen a una gran parte de la infraestructura

econdmica y social actual. [Ceruzzi, P.E., 2017], [Gromala, D., 2019], [Freeman, J., 2015]

Marco Conceptual

Agentes

Son parte de un software, entonces los agentes son software programados para ser
parte de un ambiente (el entorno donde realizaran sus acciones O tareas para lo que fueron
programados), sensar su entorno (son capaces de “percibir” algunas acciones caracteristicas
de su ambiente) y dependiendo de esto actuar para realizar alguna tarea, recopilando datos,

desencadenando alguna accion, comenzar un proceso, entre otras.

En Zabbix existen dos tipos de agentes: Zabbix agent (ligero, multiplataforma, escrito en

C) y Zabbix agent 2 (flexible, puede ampliarse con plugins, escrito en Go). (Zabbix, s.f.)

Ancho de banda

Es referenciado para definir la cantidad de datos que pueden ser enviados a través de
una red o circuito de comunicacion en un tiempo estimado, normalmente en bits por
segundos.
Esta propiedad tiene relacién con la velocidad de transmision de datos. (Universidad

Nacional Auténoma de México, s.f.)

Asincrono (redes)

Se refiere a transmision de datos (o actividades en un contexto mas general) que
pueden realizarse mas de uno de estos procesos a la vez y que no sigue un patron regular en
el tiempo de transferencia.

Un ejemplo de esta caracteristica es cuando se envia datos a un servidor. Varios equipos
informéticos piden peticiones durante cualquier tiempo, a una hora cualquiera, cuantas

veces se desee, recibiendo informacidn en diferentes intervalos de tiempo. (Mozilla, s.f.)

CentOS
Definicién

Es un sistema operativo Linux creado por contribuciones que hace la misma comunidad de
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Linux, de esta manera generando una nueva distribucion.

Funcionalidad
Es un sistema mayormente enfocado a servidores, proveedores de servicios de nube, hosting

y procesamiento de datos cientificos. (Red Hat, 2021), (CentOS, s.f.)

Capa2-3

La capa 2 es la capa de vinculo de datos, segundo nivel del modelo OSI de siete capas
o la dltima capa baja de TCP/IP. Esta capa es utilizada para transferir datos entre nodos de
red adyacentes (nodos vecinos o existe conexion entre ellos). Los switches capa dos
permiten la transmision de datos entre equipos haciendo uso de la direccion MAC del

equipo emisor al receptor.

La capa 3 es la capa de red. Los switches de capa 3 pueden transmitir los datos como los
switches de capa 2 y ademas transmitirlos no solo por MAC, también por direccion IP, y

trazar la mejor ruta para la transmision. (HUAWEI, 2022)

CD (CFE)

Centro de distribucion, son agencias donde se centra personal el personal operativo
en sus diferentes areas, por ejemplo, medicion, administracion, distribuciones, entre otros,
y se llevan a cabo los diferentes procesos y actividades para que la empresa funcione. [J.
Williams, 2023]

Distribucion (Sistemas Operativos)
Son versiones de sistemas operativos creadas o modificadas que aporta cada

comunidad o proveedor a partir de un sistema operativo base. (Red Hat, 2023)

Division (CFE)
Hay 16 divisiones existentes en CFE, la division donde esta Cuautitlan es la division

valle de México norte, dentro de ella hay 7 zonas, cada division tiene una gerencia que,
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cada zona se divide en centros de distribucion. (J. Williams, 2023)

DownStream & UpStream

Hablando especialmente de los sistemas operativos de Red Hat y CentOS, un sistema

upstream seria una version preliminar a un sistema operativo, el cual se mejorara o aportaran
herramientas. Luego este sistema al liberarse y de él crear uno o basarse en su codigo, surge el

sistema downstream.

Por ejemplo, como es el caso de CentOS 8 Stream, es una version donde la comunidad aporta

mejoras 0 caracteristicas para posteriormente convertirse en Red Hat Enterprise Linux 8.

DownStream haria referencia a CentOS Linux 8, ya que después con el cédigo resultante de

Red Hat Enterprise Linux 8 se crearia esta version de CentOS. (CentOS, s.f.)

Enlaces (CFE)

Es un vinculo que existe entre equipos informaticos o medios digitales, que usan una
interfaz de conexion ya sea el cableado o sefiales para el caso de medios fisicos, o
direcciones y sefiales para medios digitales. (J.Williams, 2023)

ICMP (protocolo de control de mensajes de internet)

Es un protocolo usado en los dispositivos de red para el diagnéstico de problema de
comunicacion. Este protocolo se encuentra en la capa de red.
Su principal utilidad es el informar de errores existentes en los envios de datos, cuales
pueden ser las posibles fuentes de retraso en | red, si llegan a su destino o no, realizando
pruebas de ping y traceroute. Ademas de estos beneficios, también puede ser utilizado para

generar ataques de denegacién de servicios.

Sobre sus dos principales utilidades, el tracerouter, indica cuantos saltos o la trayectoria en
los routers por los que ha pasado la informacion hasta llegar el destino, y en cuanto al ping,
muestra el tiempo al que tard6 en llegar a su destino los paquetes de informacion.
(CloudFlare, s.f.)
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Intranet

Es una red interna a la empresa u organizacion donde se comparte informacion,
funciones, servicios y recursos, usando una infraestructura similar a la red internet, quiere
decir, uso de servidores y protocolos, este tipo de red restringe el acceso a solo usuarios
autorizados para mantener la seguridad de informacion a redes exteriores. Puede estar
totalmente aislada o conectada a internet u otras redes, pero limita la informacion entrante

y saliente.

Protocolos normalmente usados en una intranet:

FTP (File Transfer Protocol)
Es un protocolo que permite la transferencia de archivos entre computadores y servidores,

incluso si son de diferentes sistemas operativos o diferentes formatos de almacenamiento.

Telnet

Es un protocolo para realizar una conexion remota entre computadoras y/o servidores, no
es segura totalmente y debe complementarse con otros protocolos como SSH para encriptar
la informacion.

Para que funcione, debe de mantenerse abierto el puerto 23 en la maquina destino y

habilitada para tener acceso.

TCP/IP

Ventajas de las Intranets

a) Contacto directo entre los usuarios pertenecientes a la organizacion

b) Facil publicacion, modificacion y transferencia de informacion interna

c) Alseraislada o limitada a la internet, descarta, evade y elimina informacién innecesaria
y poco confiable agena a la organizacion

d) La informacion es utilizada y creada bajo la cultura organizativa

e) Mayor control y conocimiento de lo que ocurre con las actividades de los usuarios,
monitoreando sus actividades, previniendo amenazas

(José T., s.f)
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Maquina Virtual

Es un entorno virtual que permite funcionar un sistema informatico dentro de un
equipo fisico, compartiendo el hardware para el sistema en el equipo y la o las maquinas
virtuales. De tal manera que es similar a tener varios ordenadores dentro de uno: Existen
limitaciones de recursos compartidos, ya que podria afectar el rendimiento del sistema
principal. (Red Hat, 2023)

MIB
Son base de datos que contienen informacién de las propiedades de un dispositivo
para ser administrados por protocolo SNMP para obtencion o manipulacion de datos.
(Oracle. S.f.)

NAT
Es un protocolo que convierte las direcciones IP de una red en una sola direccion IP

publica para conectarse a redes externas. Quiere decir que por ejemplo si existen 5 dispositivos

en una red, con IP 192.168.0.1, al .0.5, para enviar informacion a la internet, NAT convertira

esas 5 diferentes direcciones IP a una sola como por ejemplo 10.0.0.1, direccion que representa

las 5 anteriores.

NAT en maquinas virtuales tiene la funcién de cambiar la IP de la maquina fisica por otra

distinta para ser asignada a la maquina virtual, de lo contrario, causaria conflicto por que
indicaria que existen en la misma red dos dispositivos con la misma direccion IP interna.
(CISCO, s.f.)

Items

Es la unidad basica de recoleccion de datos en Zabbix. Sin items la obtencion de
cualquier dato de un dispositivo no es posible.

(Zabbix, s.f.)

Open Source

Es software cuyo codigo fuente es accesible al pablico para ser modificado, suele ser
flexible, gratuito, durabilidad y complejidad dependientes de la comunidad o autor que lo
desarrolle o complemente.
GitHub es un repositorio donde muchos proyectos open source son guardados para ser
descargados. (Red Hat, 2023)
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Sensor (PRTG)

Son herramientas con las cuales se monitorea un dispositivo, entre ellos el trafico de
un puerto de switch, carga de la CPU de un servidor o el espacio libre de los discos duros.
Es recomendable el uso de 5 a 10 sensores por dispositivo, o el uso de un solo sensor para

cada puerto switch.

Funcion general

Los sensores se usan para representar un dispositivo real, fisico o funcionalidad de un
equipo, por ejemplo, dentro del software creamos y asignamos un dispositivo para
representar el firewall, otro para la impresora, en cada dispositivo se puede agregar uno o
mas sensores. Cada sensor monitorea un aspecto de los dispositivos, por ejemplo, la carga
de una cpu en un servidor, el trafico de red, el ping, el estado del toner, etc. (PAESSLER,
s.f.)

SNMP

Protocolo para la administracion de transferencia de informacion en redes,
especialmente orientado a las redes LAN.
Con este protocolo se obtiene informaciéon, extrayéndola de los dispositivos conectados a

una red, asi mismo, también puede configurar funciones de los dispositivos.

Algunas caracteristicas son:
*Este protocolo es de capa 7 (capa de aplicacion)
*utiliza el puerto 161 para enviar mensajes

*Los mensajes recibidos por el puerto 162 normalmente son trampas

Tipos de mensajes SNMP:

*GetRequest: se trata del mensaje que envia un administrador SNMP para solicitar datos.

El dispositivo objetivo devuelve el valor solicitado con un mensaje de respuesta.

*GetNextRequest: el administrador de SNMP puede enviar este tipo de mensaje para

descubrir qué informacion estd disponible desde el dispositivo. Los usuarios pueden
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descubrir todos los datos disponibles en un determinado dispositivo.

*GetBulkRequest: aparece por primera vez en SNMP 2, y se trata de una version mas nueva
y optimizada de GetNextRequest. La respuesta solicitada contendréd tantos datos como

permita la solicitud.

*SetRequest: comando para establecer o modificar el valor de un parametro a través de
SNMP en el dispositivo o sistema del agente. Este tipo de mensaje se puede usar para
administrar o actualizar la configuracion u otros ajustes. Un SetRequest incorrecto podria

afectar seriamente a los sistemas y las configuraciones de red.

*Response: mensaje que un agente de dispositivo envia tras una solicitud del administrador.
GetRequest, el paquete contiene los datos o valores solicitados. SetRequest, el paquete
responde indicando el nuevo valor establecido a modo de confirmacién de que el

SetRequest se ha completado con éxito.

*Trap(v2): el agente SNMP envia (“expulsa”) una trampa sin que el administrador lo haya
solicitado. De hecho, las trampas se envian bajo determinadas condiciones, como en caso de
un error o al sobrepasar un umbral preestablecido. Las trampas son una excelente idea en
términos de supervision proactiva, pero si los usuarios desean beneficiarse de su uso, es

posible que primero tengan que configurarlas con la ayuda del administrador de SNMP.

*InformRequest: este tipo de mensaje se agregd en SNMP v2 para dar al administrador la
posibilidad de confirmar que ha recibido un mensaje de captura de un agente. Algunos
agentes estan conlmagendos de modo que sigan enviando una trampa hasta recibir la

confirmacion de un mensaje de informe.

*Report: los mensajes Report necesitan SNMP v3 y permiten que un administrador de
SNMP determine qué tipo de problema detecto el agente SNMP remoto. Dependiendo del
error detectado, el motor de SNMP puede intentar enviar un mensaje corregido.
(PAESSLER, s.f.)

Servidor
Son ordenadores que provee de recursos, datos, servicios o programas a los

ordenadores, también conocidos como clientes, a través de una red. (PAESSLER, s.f.)
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Template
Las plantillas son un conjunto de items, triggers y otros elementos reunidos por
defecto para monitorear un conjunto de aspectos e informacion de un ordenador a zabbix.
(ZABBIX, s.f.)

Zabbix

Es un software gratuito de cddigo abierto para monitorear variedad de parametros de
las redes, estado e integridad de los servidores, maquinas virtuales, base de datos, servicios,
aplicaciones, sitios web, entre otros.
Zabbix usa notificaciones via e-mail para alertar sobre algin cambio o anomalia, ofrece

reportes y estadisticas sobre los parametros de 1o que se esté monitoreando. (ZABBIX, s.f.)
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Marco Metodoldgico

Las actividades desarrolladas y utilizadas para la realizacion del proyecto estan acorde a los
objetivos especificos para la obtencion e investigacion de informacion, uso de las normasy
técnicas para finalmente lograr la implementacion, estrategias y recomendaciones del

proyecto actual y soluciones futuras.
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Imagen 5 Calendario de actividades en base al objetivo especifico durante la Residencia Profesional. [Fuente Propia].
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Propia].
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CAPITULO Il
DESARROLLO

A continuacién, se presentaran cada uno de los objetivos especificos a fin de describirlo y detallarlo a
través de la realizacion de cada de una de sus actividades; cabe mencionar que en este punto resulta
preciso explicar el desarrollo de cada una de estas actividades presentando los en conjunto con los

resultados de esta, a fin de que exista orden y coherencia del proyecto.
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3.1 OBJETIVO ESPECIFICO

1.- Evaluar el proceso actual de operacién de monitoreo de las redes de intranet de Zona

Cuautitlan

3.1.1 ACTIVIDAD A REALIZAR

1.1.- Realizar entrevista para conocer a la organizacion de forma general (contexto, politicas,
infraestructura), la situacion y si existen controles por parte del departamento de TIC de Zona
Cuautitlan.

En este objetivo se pretende alcanzar con el desarrollo de las actividades el analisis de la
situacion en los controles de seguridad, la infraestructura, conocimientos y contexto de la
organizacién por parte del departamento de TICs y la definicidn de conceptos pertenecientes a

la empresa.

DESCRIPCION DE LA ACTIVIDAD

Como ya se menciono, el objetivo de realizar una entrevista apoyada de un cuestionario es
conocer el contexto, politicas, infraestructura y la situacion con respecto a la operatividad y
seguridad del departamento de TIC de Zona Cuautitlan. Las siguientes preguntas fueron
contestadas por el Ing. Gregorio Escobedo Obregdn, jefe del departamento de TIC en CFE Zona
Cuautitlan, con la intencién de conocer acerca de la organizacion y especificamente en el

departamento que el administra y la situacion en la red de Cuautitlan lzcalli.

RESULTADO DE LA ACTIVIDAD

Entrevista para conocer el contexto de la organizacion CFE

1.- Hableme a cerca de sus funciones como jefe del departamento de TICs.

Soy el jefe de departamento de Tecnologias de la Informacién en la zona Cuautitlan, y mi
funcion es el de administrar las TICs, ofrecer soporte y aplicar buenas practicas para mantener

segura la informacién.

2.-¢,Qué es la seguridad de la informacion?



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Lineamientos, politicas y practicas que se establecen para mantener, resguardar los sistemas,

informaciones inherentes a una organizacion.

3.- Mencione aspectos de la infraestructura de la red en la zona

El trafico en la red es filtrado por MAC Address, la controladora de wifi estd en oficinas
divisionales, aqui en zona Cuautitlan solo se puede configurar las IP de los equipos o conectar

los mismos a la red wifi, pero la administracion del wifi no es posible realizarla nosotros

Los equipos de computo estan registrados en un inventario, se concentran en un servidor OCS
Inventory a nivel divisional. Solamente se puede dar de alta y baja, la administracion no se lleva

a cabo aqui, es a nivel divisional.

Para actualizar Windows, a nivel zona se tiene un servidor Wsus, ya que, al trabajar dentro de
una intranet, no se tiene salida a los sistemas de Microsoft, solamente en horarios especificos y

fuera de labores, esta administracion y permisos para conectarse a Microsoft es a nivel nacional.

Los equipos de la zona pueden solo conectase a dos tipos de redes; esta la red de TI que es la
red administrativa o corporativa de CFE, y la red OT que es la red operativa. El departamento
de TICs administra la red administrativa, la red OT es ajena al departamento de TICs de zona

Cuautitlan.

La red que administro son dos enlaces de fibra optica de 60 MB/S, desde oficinas divisionales
hasta aqui a la zona Cuautitlan. Uno esta contratado por CFE Telecom y el segundo es rentado
por Telmex, este ultimo es de respaldo.

La mayoria de los switches que administro son de capa 3, el direccionamiento IP para
computadoras por medio de cable es estatico, por red wifi es dindmico. Yo no controlo la red

wifi, solo algunos segmentos de la misma red que estan asignados a mi y son locales.

4.- ¢ Cuentan con politicas de seguridad para las redes?

Si contamos
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5.- ¢Dbnde las puedo conseguir?
Pueden ser encontradas en la pagina normateca.cfemex.com, solo es accesible si se esta

conectado a la intranet.

6.- ¢ Existen manuales y registros como guia para soluciona o anticipar las consecuencias de
las amenazas?

Si, existe una guia de sanitizacion de equipos de computo, se encuentra en los archivos de CFE
en laintranet en el SISAT (pagina web interna) y contiene politicas, acuerdos y procedimientos
de CFE a nivel nacional.

7.- Me puede dar un ejemplo de como aplica las politicas en la red

Los equipos de computo deben estar registrados en el inventario de directorio activo, el
antivirus debe estar actualizado e instalado y en el caso de la wifi, se tiene un filtrado por MAC
address.

8.- ¢Que amenazas existen podrian afectar la intranet?
No recibimos ataques informaticos en 13 afios, y en cuanto a fenémenos naturales en 2017 cayo
un rayo en la torre de Zumpango se cayeron los enlaces, la conexiones con los enlaces de la

red, todos los servicios de cfe telecom.

9.- Mencione controles existentes para evitar las amenazas
Aplicacion de antivirus corporativo y actualizacion mediante consola del antivirus
(actualizacion centralizada), b) Filtrado MAC en redes inalambricas, conexién inaldmbrica

mediante filtrado MAC, C) Actualizacién de sistemas operativos mediante servidor WSUS.

10.- ¢ Cuantos incidentes se suscitan al afio aproximadamente y que tan grave seria?
No se han suscitado ataques, debido a que recibimos reportes de posibles vulnerabilidades y

estos se atienden a la brevedad con impacto alto si se presentase.

11.- ¢ A tenido problemas con los usuarios?

En cuanto a mal uso de los equipos, siguiendo indicaciones o problemas de seguridad.

12.- ¢ De qué marca y modelo son los dispositivos para la comunicacion de la red?

Son switches capa 2 y capa 3, routers, access point, se usan marca cisco, telefonia.
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13.- ¢ Cuales son sus proveedores de conexion a internet y de dispositivos de red?
Proveedor de servicio de internet es Telmex, los dispositivos de red son cisco y son

proporcionados por la empresa.

14.- ;Qué oportunidades existen y existieron, para mejorar la intranet de la empresa en la
zona?

La obtencion de servicios de red y tecnologias son consolidadas a nivel nacional, no elegimos
los proveedores ni promociones. El avance tecnoldgico, no se puede controlar la compra de qué

dispositivos o tecnologias utilizar.

15.- ¢ Qué debilidades podria tener la red actualmente?

El consumo de ancho de banda del enlace principal, solo se tiene 60 megabytes asincronos.

16.- ;Cudles son las fortalezas de la intranet de la zona?

El jefe de departamento de TICs tiene certificacion de cisco, lo cual tiene la capacidad y

preparacion para resolver problemas que se presenten

(Gregorio, 2023)
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3.1.2. ACTIVIDAD A REALIZAR

Realizar una entrevista sobre el area problematica en monitoreo de redes de la zona

Cuautitlan

DESCRIPCION DE LA ACTIVIDAD

De igual manera que el anterior cuestionario, este segundo, contiene preguntas mas precisas
sobre las posibles areas de oportunidad a mejorar con respecto a esta evaluacion. También estas
preguntas fueron contestadas por Ing. Gregorio Escobedo Obregon, jefe del departamento de
TIC en CFE Zona Cuautitlan, con la intencion de conocer acerca de la situacion en cuanto a

monitoreo de redes en Cuautitlan lzcalli, si existen controles, conocimiento y expectativas.

RESULTADO DE LA ACTIVIDAD
Entrevista para conocer el area problemética

1.- La red que usted administra (TI) ¢Cuenta con algun control de monitoreo?

No. Solo es monitoreada la disponibilidad de los equipos a nivel divisional

2.- Mencione tres amenazas que comprometerian la seguridad de las redes y su nivel de
Impacto negativo en la empresa

a) No contar con inventario de direccionamiento IP con bajo impacto, b) no contar con
seguridad en las redes inalambricas con impacto alto c) contar con equipos sin antivirus o

desactualizados con impacto alto

3.- ¢ Que tan probable es que existan anomalias en el ancho de banda y que impacto tiene

el ancho de banda para la empresa?

Saturacion y retraso en los trabajos del personal. Una vez al trimestre, a nivel de usuarios se
puede perder atencion a solicitudes, de saturarse se pierde la comunicacion via wifi, la

informacion de entrada o salida sera lenta. El impacto en la empresa es alto.

El enlace principal tiene 60 Mb para la intranet de manera asincrona. Estos 60 Mb estan
destinados para los departamentos de administracion, trabajo, operacion, mantenimiento,
comercial, medicion conexiones y servicios, planeacion y construccion, juridico, TICs de CD
Victoria en Zona Cuautitlan y para los CD Zumpango, las Américas, Coyotepec
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4.- ; Coémo soluciona este problema?
Solicitar un nuevo enlace, solicitar un incremento de ancho de banda, fuera de ello no tengo
control, por ello necesito monitorio de ancho de banda en puerto para tratar de minimizar el

dafo y revisar los equipos

5.- ¢ Qué procesos, programas o actividades suelen consumir muchos recursos en el ancho
de banda?

Teams en video conferencias, one drive, ftps, , navegacién en varias

6.- ¢ Qué tan probable es que existan anomalias en la velocidad de conexién y que impacto

tiene para la empresa?

100 megas minimo en conexion full daplex. Su impacto es alto, no es tan perjudicial como la
sobre saturacion en el ancho de banda, pero atrasa los procesos de operacion. Igualmente, solo

se presenta poca velocidad cuando el ancho de banda se satura.

7.- ¢ Que tan probable es que existan interrupciones de servicio a internet y que impacto

tiene para la empresa?

Una vez cada tres afios, sin embargo, para la operatividad no requiero internet, la operatividad
con lleva, por ejemplo, facturacion, reconexiones, cobro de energia o cobranza, por que todo es
dentro de la intranet. Por lo que su impacto seria mediano, ya que la empresa puede realizar
todas sus actividades sin necesidad de internet, pero algunos procesos se verian ralentizados

como la comunicacion con los clientes, comprar tareas via correo electronico o reuniones.

8.- Implementar un control de monitoreo de red localmente, ¢Seria beneficioso para la
organizacién?
Si, seria de gran ayuda que se monitoree la disponibilidad de los equipos, monitoreo por ICMP,

ancho de banda, protocolo SNMP.
9.- ¢Qué expectativas tendria de implementarse un control de monitoreo, relacionado a
los protocolos ICMP y SNMP u otro aspecto?

Justamente conocer el ping y consumo de recursos o ancho de banda de los equipos asignados

10.- De implementarse una herramienta de software para el monitoreo de la red, ;Qué
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sistema operativo considera el adecuado?

Interesaria de preferencia en Linux

(Gregorio, 2023)



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

3.1.3. ACTIVIDAD A REALIZAR

1.3 Realizar cuestionarios a usuarios de 4 diferentes departamentos sobre el departamento de
TICs.

DESCRIPCION DE LA ACTIVIDAD

A fin de conocer el punto de vista de los usuarios sobre los servicios del departamento de TIC's,
se realizaron las siguientes preguntas fueron contestadas por los usuarios de los departamentos
de administracion, contabilidad, juridico y mediciones, con la intencién de conocer acerca de
sus actividades en la empresa, buscando una relacién entre sus labores y la experiencia dentro

de la intranet.

RESULTADO DE LA ACTIVIDAD
Cuestionario usuarios
Departamento de Administracion
1.- ¢Alguna vez sus labores se han visto interrumpidas por problemas con sus equipos de
computo?
Rara vez
2.- ¢ Cuéles han sido esos incidentes, que ocurrid, fue relacionado a una pagina web, correo
electronico o programa en especial?

Problema con la red, se perdio la conexion hacia internet, con la intranet no he tenido problemas

3.- ¢ Con que frecuencia ocurrio?

Rara vez
4.- ¢ Que tan pronta es la resolucién del problema?

Si, la resolucidn es rapida

5.- ¢Qué programas normalmente ocupas?

Sao, paqueteria, correo electrénico,
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6.- ¢ Qué paginas normalmente utilizas?

Hermes, RIJ (por parte de cfe), campus CFE

7.- ¢ Qué actividades normalmente realizas?

Hacer tutoriales, oficios

8.- ¢Sabes como funciona una intranet?

No realmente

9.- ¢, Conoces si CFE tiene una intranet?
Si

Si la respuesta es si:

10.- ¢Has tenido problema con la intranet?
No

11.- ¢ Qué actividades realizas en la intranet?

Envié de documentos

12.- ¢ Que fortalezas o caracteristicas positivas ves en el departamento de TICs?

La accesibilidad de el personal de tics y la atencion hacia nosotros

13.- ¢ Consideras que tengan debilidades el departamento de TICs?

Falta de personal personal

14.- ; Existe algo que pueda perjudicar al departamento de TICs?

Temas personales externos que afecten emociones y concentracion para realizar las actividades

15.- ¢Hay algo que recomendarias para el departamento? O ¢Alguna propuesta sobre
algo que pudiesen mejorar?

No, solo que sea mas eficiente, tiene que ver con personal o disponibilidad de tiempo
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Departamento de Administracion/ oficina de contabilidad

1.- ¢Alguna vez sus labores se han visto interrumpidas por problemas con sus equipos de
cémputo?

Si, va muy lenta, se tuvo que formatear, y tardaron un dia
2.- ¢ Cudles han sido esos incidentes, que ocurrid, fue relacionado a una pagina web, correo
electronico o programa en especial?

En ocasiones el computador va lenta, una vez me tuvieron que formatear la computadora

3.- ¢ Con que frecuencia ocurrio?

Una vez al afio

4.- ¢ Qué tan pronta es la resolucién del problema?

Tardan un poco, tardo un dia

5.- ¢ Qué programas normalmente ocupas?
SAP, SIAD

6.- ¢ Qué paginas normalmente utilizas?

SISAOQ y péginas institucionales

7.- ¢ Qué actividades normalmente realizas?

Capitalizacion de obras

8.- ¢ Sabes como funciona una intranet?

No bien, son paginas dentro de cfe

9.- ¢ Conoces si CFE tiene una intranet?

Si

Si la respuesta es si:

10.- ¢Has tenido problema con la intranet?

A veces
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11.- ¢ Qué actividades realizas en la intranet?

Capitalizacion de obras en SISAQ, en la web normal no se puede abrir

12.- ; Qué fortalezas o caracteristicas positivas ves en el departamento de TICs?

Tienen actitud para hacer el trabajo

13.- ¢ Consideras que tengan debilidades el departamento de TICs?

Si, demora en las actividades

14.- ¢ Existe algo que pueda perjudicar al departamento de TICs?

No creo

15.- ¢Hay algo que recomendarias para el departamento? O ¢Alguna propuesta sobre
algo que pudiesen mejorar?

Tienen mucha carga de trabajo, por lo mientras no podria proponer algo.

Departamento de Juridico

1.- ¢Alguna vez sus labores se han visto interrumpidas por problemas con sus equipos de
computo?

No ninguna vez

2.- ¢ Cuéles han sido esos incidentes, que ocurrio, fue relacionado a una pagina web, correo
electronico o programa en especial?

Se desconlmagen la impresora

3.- ¢ Con que frecuencia ocurrio?

No recuerdo

4.- ¢ Qué tan pronta es la resolucion del problema?

Si rapidamente, si hay apoyo rapido

5.- ¢ Queé programas normalmente ocupas?

Teams, office, sinot y sicos
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6.- ¢ Qué paginas normalmente utilizas?
Outlook

7.- ¢ Qué actividades normalmente realizas?

Recuperacion de energia

8.- ¢ Sabes como funciona una intranet?

Mas 0 menos

9.- ¢ Conoces si CFE tiene una intranet?
Si

Si la respuesta es si:

10.- ¢Has tenido problema con la intranet?
No

11.- ;Qué actividades realizas en la intranet?

Cargar los cortes y sacar ordenes de cortes de energia eléctrica

12.- ¢ Que fortalezas o caracteristicas positivas ves en el departamento de TICs?
Me han solucionado las cosas muy réapidas, y las pocas veces que he necesitado ayuda me

resuelven rapidamente

13.- ¢ Consideras que tengan debilidades el departamento de TICs?
No

15.- ¢ Existe algo que pueda perjudicar al departamento de TI1Cs?

Desconozco

16.- ¢Hay algo que recomendarias para el departamento? O ¢Alguna propuesta sobre
algo que pudiesen mejorar?

No en realidad, estoy bastante comodo y satisfecho con la atencién y trabajo que dedican



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Departamento de OSC Mediciones

1.- ¢Alguna vez sus labores se han visto interrumpidas por problemas con sus equipos de
computo?

Por computo no, de internet algunas veces

2.- ¢ Cuéles han sido esos incidentes, que ocurrid, fue relacionado a una pagina web, correo
electronico o programa en especial?

No solamente conexion, muy rara vez

3.- ¢ Con que frecuencia ocurrio?

Rara vez

4.- ;Qué tan pronta es la resolucién del problema?

normal

5.- ¢ Qué programas normalmente ocupas?
SICO, SIMET (propias de CFE)

6.- ¢ Qué paginas normalmente utilizas?
SESESNAL, SICOS WEB (propias de CFE)

7.- ¢ Qué actividades normalmente realizas?

Area de medidores y asignacion de trabajos

8.- ¢ Sabes como funciona una intranet?

No como tal no

9.- ¢ Conoces si CFE tiene una intranet?
Si

Si la respuesta es si:

9.- ¢Has tenido problema con la intranet?

Si, red wifi se desconecta de repente por no tener ethernet
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10.- ¢ Qué actividades realizas en la intranet?

Area de medidores y asignacion de trabajos

11.- ;Qué fortalezas o caracteristicas positivas ves en el departamento de TICs?

El tiempo de respuesta y atencion

12.- ¢ Consideras que tengan debilidades el departamento de TICs?

Algunas veces la capacidad de proceso, necesitan mas personal

14.- ¢ Existe algo que pueda perjudicar al departamento de TICs?

Vacaciones o incapacidades medicas

15.- ¢Hay algo que recomendarias para el departamento? O ¢Alguna propuesta sobre
algo que pudiesen mejorar?

No por el momento
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3.2.0BJETIVO ESPECIFICO

2.- Diagnosticar el rea de TIC'S, enfocandose en el proceso actual de operacion de monitoreo

de las redes de intranet de Zona Cuautitlan.

3.2.1. ACTIVIDAD A REALIZAR

2.1.- Diagnosticar con un andlisis de Fortaleza, Oportunidades, Amenazas y Debilidades

del departamento de TIC de Zona.

DESCRIPCION DE LA ACTIVIDAD

Como parte de entender el contexto del rea de TICs, se han formado varios analisis que permite
plasmar las Fortaleza, Oportunidades, Debilidades y Amenazas (FODA), que consentira tener
el contexto interno y externo, visualizando con claridad lo bueno y malo que existe en esta area.
Este documento surge de la informacion recopilada al entrevistar a los usuarios sobre sus
actividades y experiencias dentro de la red, software y herramientas, al igual que de la entrevista
al jefe del departamento de TICs, sus politicas, lineamientos, contexto, infraestructura y
monitoreo en la red; formulando asi tres FODA'’s, el primero es resultado de la informacion
obtenida del departamento de TICs, el segundo de la informacidn obtenida de los usuarios y un

tercer resulta de ambos FODAs previos.
RESULTADO DE LA ACTIVIDAD

Departamento de TICs de la zona Cuautitlan

Anélisis: La siguiente tabla FODA esta constituida por la informacidn obtenida del personal de
TIC’s. Los elementos en ella (fortaleza, debilidades, oportunidades y amenazas) se destacan
por enfocarse en las caracteristicas propias de TIC’s y su entorno, no considerando como tal el

contacto directo con los usuarios.

Tabla 1 Andlisis FODA por miembros del departamento de TIC's. [Fuente Propia] .

DEBILIDADES
Cuenta con controles de seguridad en la | EI consumo de ancho de banda del enlace
intranet como: principal, solo se tiene 60 megabytes

-Contar con antivirus corporativo asincronos
-Filtrado MAC de redes inalambricas
-Actualizacion de  sistema  operativo
mediante servidor WSUS
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Tabla 2 Andlisis FODA por miembros del departamento de TIC’s.(Continuacion) [Fuente Propia].

Personal capacitado, con experiencia de trece
afos en el departamento, que puede hacerse
cargo de la TIC y resolver problema que se
presenten

DEBILIDADES

Desconocimiento de  usuarios  sobre
seguridad de la informacion y uso de los
recursos de la red

Sus procesos estan basados en sus politicas
de seguridad a nivel nacional

Complicaciones en el monitoreo de equipos,
solo se puede monitorear la disponibilidad

Tienen inventario de equipos

La administracion de la red wifi esta fuera del
alcance de TICs. No es controlada por el
departamento

Cuentan con un enlace de fibra dptica de
respaldo de 60 MB

La red wifi esta fuera de nuestra

administracion

OPORTUNIDADES

o AMENAZAS

No se puede controlar la decision de compra | Factores  ambientales, cuales, como
de qué dispositivos o tecnologias utilizar. terremotos o0 tormentas eléctricas
Limitaciones de presupuesto Ataques por parte de delincuentes

informéticos

Documentacién y registros de los procesos
que se realizan en el departamento de TIC
falta ser complementado

Interrupciones de energia eléctrica

Avances tecnoldgicos que dejen
desactualizados los equipos informaticos o

procesos de la empresa

Andlisis FODA obtenido de la informacion de usuarios

Del siguiente planteamiento se puede concluir que los usuarios tienen una percepcion
unicamente de la atencion de TIC’s hacia la resolucion rapida o lenta de sus necesidades, lo
cual da como resultado un FODA breve y sencillo, pero permite ver otro angulo diferente al
previamente realizado al departamento de TIC’s. La explicacion se puede explicar a que el
personal de TIC’s ve un entorno basado en sus herramientas, su capacidad y dificultades,
mientras los usuarios visualizan la manera en que son tratados, el tiempo y eficacia de la

resolucion de sus problemas.

Tabla 3 Andlisis FODA por usuarios de los departamentos dependientes de TIC's [Fuente Propia].

DEBILIDADES
Demora en resolucion de problemas

Répida reaccion del personal de TICs para
resolver problemas

Buena actitud y atencion hacia los usuarios
El personal de TICs es gente muy capaz y
amplios conocimientos

Gran carga de trabajo para el personal de
TICs
Poco personal de TICs
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Poca disponibilidad de tiempo, debido al
poco personal de TICs

Tabla 4 Andlisis FODA por usuarios de los departamentos dependientes de TIC’s (Continuacion)[Fuente Propia].

AMENAZAS

Temas personales externos que afecten
emociones y concentracion para realizar las
actividades

Vacaciones, al solo contar con dos
elementos, el que tengan vacaciones hace
més complicado la resolucién de problemas

OPORTUNIDADES
Asignacion de mas personal al equipo de TIC

Analisis FODA RESULTANTE

Finalmente, se construye un FODA resultante de usuarios y departamento de TIC’s. En base a
cada fortaleza, debilidad, oportunidad y amenaza, se puede evaluar posteriores estrategias,

trabajar y definir los riesgos méas importantes, de estos mismos riegos obtener valores, métricas

y niveles de priorizacion.

Tabla 5 Andlisis FODA resultante del andlisis por parte de TIC’s y por parte de los usuarios. [Fuente Propia].

Rapida reaccion del personal de TICs
para resolver problemas

Descripcion:
Se resuelve a la Dbrevedad posible las

dificultades y problemas que se presentan en
los equipos de los usuarios

DEBILIDADES

El consumo de ancho de banda del enlace
principal, solo se tiene 60 megabytes
asincronos

Descripcion:

El ancho de banda es compartido de manera
asincrona (quiere decir que no hay un limite
impuesto de cuanto recurso de los 60 mb de
banda ancha se puede consumir) a todos los

departamentos  administrados  por el
departamento de TICs, ademas de otros
centros de distribucién ubicados en

Zumpango, Huehuetoca, y Coyotepec, por lo
que, si un departamento o centro consume
demasiado, dejara sin recurso a los
departamentos y centros restantes

Complicaciones en el monitoreo de
equipos, solo se puede monitorear la
disponibilidad

Descripcion:

No se cuenta con monitoreo de equipos de
usuarios. Esto provoca incertidumbre de que
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equipo o equipos consumen mas de ancho de
banda y el por que

Tabla 6 Andlisis FODA resultante del andlisis por parte de TIC’s y por parte de los usuarios.(Continuacion 1) [Fuente

Propia].

Demora resolucion de

problemas

en algunos

Descripcion:

El personal de TIC es escaso. Demora en la
resolucion de problemas en algunas
actividades

Buena atencidn hacia los usuarios
Descripcion:
El personal de TICs se presenta con buena

actitud, atencion y amabilidad ante las
peticiones de los clientes

Gran carga de trabajo para el personal de
TICs

Descripcion:

El departamento de TICs administra los
sistemas informaticos, inventario de los
equipos, da soporte técnico, se encarga de la
instalacion de software, asignacion de
equipos, entre otras actividades, todo esto a
los diferentes departamentos a su cargo,
incluso a otros centros de distribucion.

Priorizacion de resolucion a problemas
Descripcion:

Se resuelven primero aquellos problemas
que tienen un mayor impacto negativo en
los procesos de la empresa o que pudiese
afectar a un nUmero mayor de usuarios

Poco personal de TICs
Descripcion:

Solo se cuenta con el apoyo de dos elementos

en el personal de TICs. El jefe de
departamento para los asuntos
administrativos 'y un operativo para

resolucidn a usuarios internos a la empresa

Cuenta con controles de seguridad en la
intranet como:

-Contar con antivirus corporativo
-Filtrado MAC de redes inalambricas
-Actualizacion de sistema operativo
mediante servidor WSUS

Descripcion:

Se implementan controles acordes a sus
politicas, a no utilizar herramientas de
fuentes externas, ya que tienen las mismas
dentro de sus servidores

Poca disponibilidad de tiempo, debido al
poco personal de TICs

Descripcion:

Las actividades del personal de TICs deben
hacerse dentro de jornada laborales. A pesar
de que las actividades administrativas y alguin
percance fuera de horario laboral y tickets
pendientes se da seguimiento por el jefe de
departamento de TICs, no pueden realizarse
en un periodo corto de tiempo debido al poco
personal de TICs




TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Tabla 7 Andlisis FODA resultante del andlisis por parte de TIC’s y por parte de los usuarios.(Continuacion 2) [Fuente
Propia].

Cuentan con un enlace de fibra dptica de
respaldo de 60 MB
Descripcion:

El ancho de banda de la red es de 60 MB, en caso
de necesitar mas capacidad o de saturarse el
trafico de datos en la red, se tiene un respaldo de
60 MB mas.

Tienen inventario de equipos
Descripcion:

Hacen uso de una herramienta de software
Ilamado OCS Inventory, para registrar equipos,
asi como sus caracteristicas y usuarios asignados

Sus procesos estdn basados en sus politicas de
seguridad a nivel nacional

Descripcion:
Dentro de la intranet, en la pagina del SISAT Se

encuentran las politicas de seguridad para TICs,
establecidas a nivel nacional

Personal capacitado, con experiencia de trece
anos en el departamento, que puede hacerse
cargo de la TIC y resolver problema que se
presenten

Descripcion:

El personal del departamento de TICs cuenta con
trece afios de experiencia en el &rea dentro de la
empresa. El jefe de departamento cuenta con
certificados y titulo universitario

OPORTUNIDADES
No se puede controlar la decision de compra
de qué dispositivos o tecnologias utilizar

Descripcion:

AMENAZAS
Factores ambientales, cuales, como terremotos
o tormentas eléctricas

Descripcion:
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La autorizacion de compra y que se puede
implementar como tecnologia es dada por las
autoridades normativas a nivel nacional

Ya ha sucedido en el pasado. Cuando ocurre un
desastre natural puede llegar a destruir o
inhabilitar los activos y servicios, interrumpiendo
procesos de la empresa, perdida de comunicacion
y pérdidas econémicas.

Tabla 8 Analisis FODA resultante del analisis por parte de TIC’s y por parte de los usuarios.(Continuacion 3) [Fuente
Propia].

OPORTUNIDADES
Limitaciones de presupuesto
Descripcion:

Si un presupuesto no se limitase, podria usarse
para obtener licencias de herramientas de
software que contribuyan o faciliten los procesos
de TICs, por ejemplo, de contarse con
presupuesto, se podria implementar sistemas de
monitoreo completos y beneficios que se ven
integrados en su contratacion

AMENAZAS
Ataques por parte de delincuentes
informaticos
Descripcion:

Un ataque por malware, denegacion de servicio o
de cualquier tipo llega a ser catastréfico para
cualquier organizacion, implica la perdida,
corrupcion y disponibilidad de la informacién, lo
gue desencadena una interrupcién de los procesos
y pérdidas econémicas.

Documentacion y registros de los procesos que
se realizan en el departamento de TIC falta ser
complementado

Descripcion:

Falta complementar documentacion del estado de
los equipos.

El generar este tipo de documentacién con lleva
un mejor conocimiento de los activos y donde
usarlos

Interrupciones de energia eléctrica
Descripcion:

Muchos equipos informéticos no cuentan con no
break, o conectados a una planta de energia de
respaldo. Si llegase a ver una pérdida de energia
eléctrica esto ralentiza la productividad de los
usuarios, ademas que, en el proceso, aquellos que
no guarden su informacién la perderan y tendran
gue comenzar a rehacer lo perdido

Umbral de desconocimiento de seguimiento de
actividades de los usuarios
Descripcion:

Las actividades de los usuarios a precision, de
forma individual, se desconoce a grandes rasgos.
Se monitorean los switches que conectan a los
dispositivos de la red, pero no a los mismos
dispositivos individualmente.

Temas personales externos que afecten
emociones, fisica y la concentracién para
realizar las actividades

Descripcion:

Situaciones familiares, econémicas, accidentes o
percances de cualquier tipo, pueden incapacitar
fisica 0 mentalmente al personal de Tics para
realizar adecuadamente sus actividades

Avances tecnoldgicos que dejen
desactualizados los equipos informaticos o
procesos de la empresa

Descripcion:

La empresa compra equipos Yy dispositivos de
computo y redes entre 5 a 10 afios. Ademas de no
otorgar presupuesto suficiente para implementar
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softwares que requieran de un plus por lo tanto
una paga mensual. Ello deja las tecnologias de
TICs desactualizadas.

Conclusion: Los FODA, sintesis de las diferentes entrevistas y cuestionarios realizados tanto
a usuarios como personal de TIC’s, han sido recopilados en uno mayor cuya finalidad es
concebir un analisis de riesgos sobre el area problematica que resulte con mayor prioridad,

hilado de ello generar estrategias y ejecutar la mas adecuada a la empresa.
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3.2.2. ACTIVIDAD A REALIZAR

2.2.- Diagnosticar con un analisis de riegos sobre la situacién actual del area problematica a

apoyar

DESCRIPCION DE LA ACTIVIDAD
Para la realizacidn de este diagnostico, fue en base a las recomendaciones de acuerdo con la

norma Internacional Organization for Standardization (1SO,2017), ISO-IEC 27001:2013,
pagina 11, en ella se menciona que considerar para el analisis de riesgos, de los cuales tres

puntos son usables de acuerdo con el analisis FODA de la actividad previa:

a) Establecer criterios de riesgos de la seguridad de la informacién (criterios de

apreciacion {criterios para considerar un evento un riesgo} y aceptacion)

c) Identificar los riesgos (identificar los riesgos y sus duefios o causantes)

d) Analizar los riesgos (valorar las posibles consecuencias de los riesgos, valorar de
forma realista la probabilidad de ocurrencia de los riesgos, determinar los niveles
de riesgo)

Nota: Para saber mas dirijase al anexo A.1 ISO-IEC 27001:2013 Analisis de riesgos.

RESULTADO DE LA ACTIVIDAD

Establecer criterios de riesgos de la seguridad de la informacion

Métricas

Criterios para considerar un evento un riesgo

En el documento interno P-Procedimiento Identificacion de aspectos e impactos ambientales,

peligros y evaluacién de riesqos y oportunidades de seguridad y salud en el trabajo, dentro de

la intranet de CFE seccién 4.2.3.2.1 Evaluacién de Riesgos Simple, pagina 21 establece

preguntas para la evaluacion de riesgos. Por lo que se tiene conocimiento de riesgos, controles
y prevenciones, entre otros, sin embargo, no aplicado de la misma manera, controlado y

estructurado a la seguridad informatica.
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Para generar los criterios de aceptacion de riesgos, identificacién de riesgos, riesgos y sus

duefios se han formulado preguntas adaptadas al contexto de seguridad de la informacion y

TIC’s como guia, todo ello conforme a lo antes mencionado en la norma ISO-IEC 27001:2013,

las encuestas y entrevistas realizadas en las actividades y el documento interno.

Preguntas para los criterios de aceptacion de riesgos

¢ Con que frecuencia e impacto puede presentarse un evento?

¢Como puede afectar a la empresa?
¢ Qué puedo hacer al respecto?

¢ Qué niveles de aceptacion habria?

Tabla 9 Indicadores de riesgo y prioridad de atencion. [Fuente Propia].

RIESGO
(Indicador)

CRITERIO DE
CONSIDERACION
(apreciacién)

Ocurre con relativa frecuencia
(frecuente, moderadamente o
casi nunca) y de presentarse
impacta de forma catastrofica

a la empresa

Critico
Intolerable

Puede ocasionar:

-Pérdida de activos

-Pérdida de vidas

-Pérdida econémica mayor a
$100,000

-Pérdida y corrupcion de
informacion

DESCRIPCION

PRIORIDAD DE
ATENCION

No es posible aceptar este URGENTE
tipo de riesgo, siempre debe
contar la organizacion con
un plan de recuperacion,

respaldo, vias alternas, y

debe atenderse a la
brevedad posible como
prioridad.

Basado en las

circunstancias, las labores
se veran interrumpidas.

Alto
Intolerable

Ocurre con relativa frecuencia
(frecuente, moderadamente o
casi nunca) y de presentarse
tiene un impacto alto negativo
en la empresa

Puede ocasionar:

-Pérdida de activos

-Pérdida econémica menor a
$100,000 - Mayores a
$10,000

-Pérdida y corrupcion de
informacion

No es posible aceptar este
tipo de riesgo, siempre debe
contar la organizacion con
un plan de recuperacion,
respaldo, vias alternas, y
debe atenderse a la
brevedad posible
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Tabla 10 Indicadores de riesgo y prioridad de atencion. (Continuacion) [Fuente Propia].

Medio Ocurre con relativa frecuencia | Una situacion de peligro MODERADA
Moderable (frecuente, moderadamente o | moderado puede crecer y
casi nunca) y de presentarse, | escalar a un riesgo mayor,
tiene un impacto moderado en | por lo que no se recomienda
la empresa aceptarlo, por lo que contar
con vias alternas y de
Puede ocasionar: tratamiento  previene el
-Atraso en los procesos crecimiento del riesgo.
-ralentizacion de obtencion de
informacion Si se acepta, se debe estar
-Pérdidas econdmicas | consciente de que los
mayores a $10,000 y menores | procesos se ralentizaran
a $100,000
Ocurre con relativa frecuencia | No representa un peligro BAJA
(frecuente, moderadamente o | alto, sin embargo, algunos
casi nunca) y de presentarse, | riesgos pueden ir escalando
tiene un impacto bajo en la | a niveles de altos si se

empresa ignoran.

Puede ocasionar: Puede ser aceptable, pero se
-ralentizacion en los procesos | recomienda atender el
-Pérdidas econdmicas | problemay asegurar que no
menores a $10,000 desencadene otros riesgos.

Identificacién de los riesgos
La siguiente tabla indica el valor para considerar la frecuencia de ocurrencia de un riesgo como

bajo, medio o alto.

Tabla 11 Indicador de ocurrencia. [Fuente Propia].

Ocurrencia
Bajo (0-1 vez al afio)
Medio (2-3 veces al afio)
At (4 0 mas veces al afio)

La siguiente tabla indica el valor para considerar el impacto que puede tener un riesgo como

bajo, medio, alto o critico.

Tabla 12 Indicador de impacto. [Fuente Propia].
Impacto
Bajo | Medio

Del resultado entre la relacion Impacto-Ocurrencia se obtiene la valoracion de riesgo.

El riesgo y dafio de un evento aumenta conforme mas impacto tiene en la empresa, asi, si un

evento fuese de poca probabilidad y un alto impacto, tendera a ser clasificado como un riesgo
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alto. Si es un impacto es bajo, tiende a ser de riesgo bajo, a menos que este se repita

constantemente.

Tabla 13 Valoracion de riesgo de acuerdo a impacto y ocurrencia. [Fuente Propia].

Valoracion de Riesgo respecto Impacto / Ocurrencia

Ocurrencia
Impacto

Medio Moderable
Medio Moderable Alto Intolerable

Alto Intolerable Alto Intolerable Alto Intolerable

Critico Intolerable Critico Intolerable Critico Intolerable

La prioridad de atencién a un riesgo se verd aumentada conforme mas impacto tiene en la
empresa y frecuencia tiene en la empresa. Los riesgos criticos ocasionan dafios catastroficos en
la empresa, por lo que, aunque su probabilidad sea baja, deben atenderse urgentemente. El
orden de prioridad va de la mas importante (nimero 1) a la menos importante (nimero 12).

Tabla 14 Matriz de prioridad de atencion de acuerdo a impacto y ocurrencia. [Fuente Propia].

Tabla Matriz Prioridad de Atencion respecto Impacto / Ocurrencia

Ocurrencia
Impacto

Moderada (8
Moderada (9 Alta (6)

Alta (7) Alta (5) Alta (4)

Urgente (3) Urgente (2) Urgente (1)

El siguiente recuadro muestra la informacion de la matriz anterior desde la perspectiva de tabla:

Tabla 15 Tabla de prioridad de atencién de acuerdo a impacto y ocurrencia. [Fuente Propia].

Prioridad de Atencion respecto Impacto / Ocurrencia
Impacto Probabilidad Prioridad

Critico Urgente (3)

Moderada (9

Critico Urgente (2)
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Tabla 16 Indicadores de riesgo y prioridad de atencion.(Continuacion) [Fuente Propia].

Moderada (8

Critico Urgente (1)

Para el llenado de la siguiente métrica Tabla de Valoracidn de riesgo se hizo un cuestionamiento
a diez usuarios divididos entre los departamentos de contabilidad, administracién, juridico y
servicios generales, y a dos usuarios del area de TIC’s, los cuales se les pregunto sobre el
impacto que significa la forma en que los eventos de vulnerabilidad y amenazas afecta a la
empresa, y la probabilidad que significa la ocurrencia del suceso ya comentadas en el FODA

en la actividad 2.1.- Diagnosticar con un analisis de Fortaleza, Oportunidades, Amenazas

y Debilidades del departamento de TIC de Zona.

Tabla 17 Tabla de valoracién de riesgo por el personal de TIC’s. [Fuente Propia].

Valoracion de Riesgo

Probabilidad

3 By o

Vulnerabilidad ¢ Qué 0 2 0 Impacto | O 2 0 0
1: probabilidad usuarios usuarios
considera

El consumo de | que este
ancho de banda evento
del enlace | ocurraen la
principal, solo | empresa?
se tiene 60

megabytes Valoracion | Laprobabilidad de ocurrencia es medio y el impacto es medio, da igual a un riesgo Medio
Moderable, con una prioridad Moderada (9) para atenderse

asincronos de Riesgo

Vulnerabilidad ¢ Qué 0 0 2 Impacto | O 0 2 0

2: probabilidad usuarios usuarios
considera

Complicaciones | que este
en el monitoreo evento
de equipos, solo | ocurraen la
se puede | empresa?
monitorear la

disponibilidad Valoracion
de Riesgo
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Tabla 18 Tabla de valoracion de riesgo por el personal de TICs.(Continuacion 1) [Fuente Propia].

Vulnerabilidad ¢Qué
3: probabilidad
considera
Demora en | queeste
resolucion  de evento
algunos ocurraen la
problemas empresa?
Valoracion
de Riesgo
Vulnerabilidad ¢Qué
4: probabilidad
considera
Gran carga de | que este
trabajo para el evento
personal de | ocurraen la
TICs empresa?
Valoracion
de Riesgo
Vulnerabilidad ¢ Qué
5: probabilidad
considera
Poco personal que este
de TICs evento
ocurraen la
empresa?
Valoracion
de Riesgo
Vulnerabilidad ¢Qué
6: probabilidad
considera
Poca que este
disponibilidad evento
de tiempo, | ocurraen la
debido al poco| empresa?
personal de
TICs Valoracion
de Riesgo
Amenaza 1: ¢Qué
probabilidad
Factores considera
ambientales, que este
cuales, como evento
terremotos 0 | ocurraen la
tormentas empresa?
eléctricas

Valoracion

de Riesgo

0

2
usuarios

2
usuarios

0

2
usuarios

2
usuarios

2
usuarios

Impacto

Impacto

Impacto

Impacto

Impacto

2
usuarios

2
usuarios

2
usuarios

2
usuarios

2
usuarios
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Tabla 19 Tabla de valoracion de riesgo por el personal de TIC’s.(Continuacion 2) [Fuente Propia].

empresa

de Riesgo

Moderable, con prioridad Moderada (9) para atenderse

Amenaza 2: ¢Qué 0 2 0 Impacto | O 0 2
probabilidad usuarios usuarios
Ataques por | considera
parte de | que este
delincuentes evento
informaticos ocurra en la
empresa?
Valoracion HE probabilidad de ocurrencia es Media y el impacto es critico, da igual a un riesgo Critico
de Riesgo Intolerable, con prioridad Urgente (2) atenderse
Amenaza 3: ¢Qué 0 2 0 Impacto | O 2 0
probabilidad usuarios usuarios
Interrupciones considera
de energia | que este
eléctrica evento
ocurraen la
empresa?
Valoracién | Laprobabilidad de ocurrencia es medio y el impacto es medio, da igual a un riesgo Medio
de Riesgo Moderable, con prioridad Moderada (9) para atenderse
Amenaza 4: ¢ Qué 2 0 0 Impacto | 2 0 0
probabilidad | usuarios usuarios
Temas considera
personales que este
externos  que evento
afecten ocurraen la
emociones, empresa?
fisica y la
concentracion Valoracion
para realizar las | de Riesgo
actividades
Amenaza 5: ¢ Qué 0 2 0 Impacto | O 2 0
probabilidad usuarios usuarios
Avances considera
tecnologicos que este
que dejen evento
desactualizados | ocurra en la
los equipos | empresa?
informéaticos o
procesos de la | Valoracion | Laprobabilidad de ocurrencia es medio y el impacto es medio, da igual a un riesgo Medio
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Tabla 20 Tabla de valoracion de riesgo por los usuarios de departamentos. [Fuente Propia]

Valoracién de Riesgo

Probabilidad

| Medio _ Critico

Vulnerabilidad ¢Qué 3 5 2 Impacto 0 7 3 0
3: probabilidad | usuarios | usuarios | usuarios usuarios usuarios
considera
Demora en que este
resolucion de evento
algunos ocurraen la
problemas empresa?
Valoracién | Laprobabilidad de ocurrencia es medio y el impacto es medio, da igual a un riesgo Medio
. Moderable, con una prioridad Moderada (9) para atenderse
de Riesgo
Vulnerabilidad ¢Qué 0 4 6 Impacto 0 2 8 0
4: probabilidad usuarios | usuarios usuarios usuarios
considera
Gran carga de que este
trabajo para el evento
personal de | ocurraen la
TICs empresa?
de Riesgo
Vulnerabilidad ;Qué 0 4 6 Impacto 0 0 8 2
5: probabilidad usuarios | usuarios usuarios | usuarios
considera
Poco personal que este
de TICs evento
ocurraen la
empresa?
de Riesgo
Vulnerabilidad ;Qué 3 5 2 Impacto 0 6 3 1
6: probabilidad | usuarios | usuarios | usuarios usuarios usuarios | usuarios
considera
Poca que este
disponibilidad evento
de tiempo, | ocurraen la
debido al poco | empresa?
personal de
TICs Valoracion | La probabilidad de ocurrencia es medio y el impacto es medio, da igual a un riesgo Medio
de Riesgo Moderable, con prioridad Moderada (9) para atenderse
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Tabla 21 Tabla de valoracion de riesgo por los usuarios de departamentos. (Continuacion), [Fuente Propia].

Valoracion
de Riesgo

2
usuarios

1
usuarios

5
usuarios

0

1
usuarios

2
usuarios

Impacto

Impacto

La probabilidad de ocurrencia es bajo y el impact
Intolerable, con prioridad Urgente (

3) atenderse

Impacto

3
usuarios

1
usuarios

0 es critico,

4
usuarios

0

daigual a un

0

riesgo Critico

9
usuarios

3
usuarios

9
usuarios

1
usuarios

Valoracion
de Riesgo

informaticos o
procesos de la
empresa

Amenaza 1: ¢Qué 8
probabilidad | usuarios
Factores considera
ambientales, que este
cuales, como evento
terremotos 0 | ocurraen la
tormentas empresa’?
eléctricas
Amenaza 2; ¢Qué 8
probabilidad | usuarios
Ataques  por | considera
parte de que este
delincuentes evento
informaticos ocurraen la
empresa?
Valoracion
de Riesgo
Amenaza 3: ¢Qué 3
probabilidad | usuarios
Interrupciones considera
de energia gue este
eléctrica evento
ocurraen la
empresa?
Amenaza 4: ;Qué 2
probabilidad | usuarios
Temas considera
personales que este
externos  que evento
afecten ocurraen la
emaociones, empresa’?
fisica y la
concentracion Valoracion
pararealizar las | de Riesgo
actividades
Amenaza 5: ;Qué 6
probabilidad | usuarios
Avances considera
tecnoldgicos gue este
que dejen evento
desactualizados | ocurraen la
los equipos | empresa?

5
usuarios

1
usuarios

3
usuarios

3
usuarios

Impacto

Impacto

0

1
usuarios

8
usuarios

5
usuarios

2
usuarios

4
usuarios

Valoracion
de Riesgo
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Conclusién

Los riesgos y sus duefios (factor causante) y porque se materializan, son obtenidas en las tablas

superiores en previos analisis de cuestionarios y FODA’s, resultando a continuacion una

sintesis del analisis de riesgos. La siguiente tabla contiene esta informacion:

Tabla 22 Tabla sintesis del andlisis de riesgos. [Fuente Propia]

Debilidad 1: Factor Una gran cantidad de Medio Medio
El consumo de Humano usuarios y/o de wuso | (2-3veces
ancho de banda del excesivo de los recursos al afo)
enlace  principal, en la red ocasiona
solo se tiene 60 ralentizacion de
megabytes transmision de datos,
asincronos perdida de informacién,
por ende, afecta a los
procesos
Debilidad 2: Factor El uso de la herramienta
Complicaciones en Humano incorrecta, gratuita o
el monitoreo de limitada de software de
equipos, solo se monitoreo y la gran
puede monitorear la cantidad de equipos
disponibilidad informaticos dificulta el
monitoreo individual y de
comportamiento de los
usuarios en la red
Debilidad 3: Factor Poco personal asignado y Medio Medio
Demora en Humano la gran demanda de tareas | (2 — 3 veces
resolucion de que con lleva las TIC al afio)
algunos problemas dificulta el proceso de
resolucién de problemas
Debilidad 4: Factor Poco personal asignado y Alto
Gran carga de Humano la gran demanda de tareas Alto (4 0
trabajo para el que con lleva las TIC BgERAEENEL
personal de TICs producen una carga de afio)
labores a realizar
Debilidad 5: Factor Se cuenta con dos Alto
Poco personal de Humano usuarios para atender las Alto (4 0
TICs actividades W[l mas veces al
departamento de TICs. afio)

Medio

Medio
Moderable

Alto
Intolerable

Alto
Intolerable
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Tabla 23 Tabla sintesis del anlisis de riesgos. (Continuacién), [Fuente Propia].

Debilidad 6: Factor Se priorizan las Medio Medio
Poca disponibilidad Humano actividades a resolver por | (2 — 3 veces Moderable
de tiempo, debido al parte del departamento de al afo)
poco personal de TIC’s
TICs
Amenaza 1: Naturaleza | Causas naturales.
Factores Afecta en la eficiencia de
ambientales, cuales, las actividades de los
como terremotos o usuarios, por igual a los
tormentas eléctricas procesos
Amenaza 2: Factor Brechas de seguridad Critico Critico
Ataques por parte Humano explotadas por Intolerable
de delincuentes obsolescencia
informaticos tecnoldgica,
desconocimiento de los
usuarios sobre seguridad
informéatica o usuarios
con intencion.
Amenaza 3: Factor Producidas por personas Medio Alto
Interrupciones  de Humano pertenecientes o0 ajenas a | (2 — 3 veces Intolerable
energia eléctrica Naturaleza | la empresa, sin o con al afio)
intenciones.
Los fendmenos naturales
como fuertes lluvias,
vientos o temblores
pueden interrumpir el
servicio eléctrico.
Amenaza 4: Factor Situaciones  personales Medio Alto
Temas personales Humano complicadas o accidentes | (2 — 3 veces Intolerable
externos que afecten pueden desestabilizar al afo)
emaociones, fisica y fisica, mental 0
la  concentracion Nl emocionalmente a una
para realizar las persona.
actividades
Amenaza 5: Factor El constante crecimiento
Avances Humano de la tecnologia, y asf
tecnol6gicos  que mismo adquiriendo estas
dejen por parte de algunas
desactualizados los empresas  tanto  de
equipos servicios, proveedores o
informaticos 0 socias, pueden dejar
procesos de la obsoletos algunos
empresa equipos informaticos o
software con el que se
opere.
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3.2.3. ACTIVIDAD A REALIZAR

2.3.- Genera informe que integre amenazas y vulnerabilidades de area de TIC y monitoreo

de redes, asi como las posibles estrategias de seguridad.

DESCRIPCION DE LA ACTIVIDAD

En base al andlisis de riesgos, el andlisis FODA y los cuestionarios realizados, las
vulnerabilidades y amenazas mas evidentes estuvieron relacionadas con la cantidad de labores
de TIC’s para poco personal, interrupciones eléctricas y posibles ataques informaticos que
podrian derivarse del poco conocimiento que los usuarios tienen acerca de la seguridad de la
informacion y el mejor uso de los recursos de los equipos, programas y datos que son utilizados
en sus labores diarias. Ademas de que no se cuenta con un monitoreo preciso de cada uno de
los equipos de los usuarios, que en el caso de suceder un pico en el uso de ancho de banda que
ocasionaria el impedimento de usar ese recurso en otras actividades u otros usuarios, no se
ubicaria con exactitud qué equipo esta consumiendo demasiado o presenta anomalias. Es asi en
el reporte presentado a continuacién se retoma la informacion hallada sobre vulnerabilidades y
amenazas en el area de TIC’s, afladiendo las estrategias y recomendaciones que pueden llevarse
a cabo para solucionar o prevenir estos eventos no deseados de acuerdo con la norma

27001:2013 y otras normas similares.

RESULTADOS DE LA ACTIVIDAD

La siguiente tabla representa la relacién entre vulnerabilidades que puedan ser potenciadas por

una amenaza y afecte a la seguridad de la informacion.

Tabla 24 Relacion Vulnerabilidad/Amenaza. [Fuente Propia]

| Vulnerabilidad | Amenaza
El consumo de ancho de banda Ataques por parte de
del enlace principal, solo se Puede ser explotada por delincuentes informaticos
tiene 60 megabytes asincronos

Complicaciones en el Ataques por parte de

monitoreo de eq_uipos, solo se Puede ser explotada por delincuentes informaticos

puede monitorear la

disponibilidad

Demora en resolucion de Ataques por parte de

algunos problemas delincuentes informaticos
Interrupciones de energia
eléctrica

Puede ser explotada por
Temas personales externos

que afecten emociones, fisica
y la concentracién para
realizar las actividades
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Tabla 25 Relacion Vulnerabilidad/Amenaza, (Continuacion). [Fuente Propia]

Gran carga de trabajo para el
personal de TICs

Puede ser explotada por

Ataques por parte de
delincuentes informéticos

Interrupciones de energia
eléctrica

Factores ambientales, cuales,
como terremotos o tormentas
eléctricas

Poco personal de TICs

Puede ser explotada por

Temas personales externos
que afecten emociones, fisica
y la concentracion para
realizar las actividades

Poca disponibilidad de tiempo,
debido al poco personal de
TICs

Puede ser explotada por

Estrategias y recomendaciones

Las siguientes tablas contienen las recomendaciones basadas en normas de seguridad de la

informacion. Estas recomendaciones explican en que nos ayudan las normas adaptadas a una

vulnerabilidad y lo que podria aplicarse, ademas de una estrategia, la cual toma las

recomendaciones y las normas para dar solucién a la vulnerabilidad o amenaza con mayor

detalle, inclusive proponiendo métricas.

Las tablas se muestran ordenadas en orden de prioridad de menor a mayor.

Tablas de Vulnerabilidades

Tabla No.1 Contexto

Las vulnerabilidades nombradas como:

Debilidad 3; Demora en resolucion de algunos problemas

Debilidad 4; Gran carga de trabajo para el personal de TICs

Debilidad 5; Poco personal de TICs
Debilidad 6; Poca disponibilidad de tiempo, debido al poco personal de TICs

estan intimamente relacionadas. Deben asignarse recomendaciones y disefiar estrategias para

analizarse y mitigarse/evitarse en conjunto.
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Nuevas tareas Poco
entrantes personal de
\\ TICs
Gran carga de
trabajo para el

personal de
TICs

Poca
disponibilidad
de tiempo

Demora en

resolucion de
algunos
problemas

Imagen 7 Relacion Poco personal en TIC’s con otras vulnerabilidades. [Fuente Propia]

El departamento de TICs solo cuenta con dos usuarios para realizar las labores, no solo en la
zona Cuautitlan, ademas dan soporte en otras zonas que requieran soluciones de TIC, esto se
presenta mayormente cuando se otorgan periodos vacacionales, por ausencias u otras razones

gue no permitan estar presente a los elementos de TICs de distintas sedes.

Contar con dos usuarios en TICs propicia a que exista poca disponibilidad del tiempo para
resolver incidentes y actividades diarias, ocasionando demoras y una gran carga de trabajo,
sumando las posibles nuevas tareas o labores entrantes, manteniendo de esta manera un ciclo

de vulnerabilidades.

A continuacion, se presentan las recomendaciones y estrategias que pueden aplicarse en base
al marco de trabajo COBIT 4.0 e ISO-IEC 27001:2013 para dar posibles soluciones que agilicen
los procesos y mayores resultados de satisfaccion de resolucion de problemas que atiendo el

departamento de TICs.
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Tabla 26 Recomendaciones para vulnerabilidades relacionadas a la poca eficiencia en TIC’s. [Fuente Propia]

Vulnerabilidad

Poco personal de TICs
Poca disponibilidad de tiempo, debido al poco personal de

TICs

Prioridad

Moderada (9)

Demora en resolucidén de algunos problemas Moderada (9)

Gran carga de trabajo para el personal de TICs

Recomendacion
COBIT 4.0

El marco de trabajo COBIT 4.0, control DS3 Administrar el desempefio vy la capacidad,
pagina 111 a 114, se enfoca en evaluar en periodos establecidos el desempefio y capacidad
de los recursos de TI, esto deberia incluir tanto activos en dispositivos, consumibles,
materiales y personal.

Con ayuda de este marco de trabajo, se busca el evaluar el desempefio y capacidad de TICs
y en que se puede mejorar y planificar para que la disponibilidad de tiempo del personal de
TICs sea acorde a las necesidades de la empresa y sus usuarios, ademas que se tenga previsto
la necesidad de mas personal para TICs.

Medidas preventivas:
Se debe prevenir las contingencias, necesidades o actividades futuras, con ello, la
designacion y disponibilidad de los recursos adecuadamente.

*El encargado de TICs asi como sus supervisores y/o superiores, deben asignar las
actividades de cada miembro de TICs, un periodo de tiempo para cada actividad y también
periodos de evaluacion de desempefio.

*El encargado de TICs asi como sus supervisores y/o superiores, deben autorizar los recursos,
incluyendo los humanos, para aumentar la efectividad de las labores.

*Formular un plan de mejora y evaluacion continua, que sea medible y considerando
parametros como lo son el tiempo de actividad de los usuarios de TICs, tickets de incidentes
resueltos y no resueltos, herramientas y procesos que permitan conocer la situacion actual y
futura. Se recomienda usar un modelo de medicion de madurez.

Todo lo anterior debe apegarse a las politicas de seguridad que rigen a las TICs.

Medidas Correctivas:

*Se recomienda monitorear regularmente la situacion actual para conocer la carga de trabajo,
el desempefio, la disponibilidad del servicio y capacidad con los recursos humanos y
materiales actuales. Con esta informacién reunida, posteriormente generar acciones
correctivas y de planificacion.

*A través de reportes de la situacion, retnase el jefe de departamento de TICs con las
autoridades competentes e involucradas en la gestion de las TICs para la toma de decisiones
en la mejora del servicio que ofrece TICs.
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Tabla 27 Recomendaciones para vulnerabilidades relacionadas a la poca eficiencia en TIC’s, (Continuacién), [Fuente
Propia].

*Aplica las medidas preventivas mencionadas en la parte superior antes de comenzar
Medidas Correctivas.

Nota: Para saber mas dirijase al anexo B.1 COBIT 4.0 DS3 Administrar el desempefio y la
capacidad

ISO — IEC 27001:2013

Obtenido de la norma Organization for Standardization (1SO,2017), 1SO-IEC
27001:2013 Norma Espafiola, pagina 29, Anexo A, el control recomendado es el siguiente:

Nota: Para saber mas dirijase al anexo A.2 ISO-IEC 27001:2013 Anexo A.16

Anexo Proceso Actividad Control Justificacion
A.16 A.16.1 Gestion A16.1.1 Se deben Este control se
Gestion de | de incidentes de | Responsabilidades | establecer las aplicaala
incidentes | seguridad de la | y procedimientos | responsabilidades | importancia que
de seguridad | informaciény y procedimientos debe darse a
de la mejoras de gestion para planear y dejar
informacion garantizar una en claro el rol de
respuesta rapida, | casa miembro de
efectivay TICs, con la
adecuada a los intencion de que
incidentes de las
seguridad de la responsabilidades
informacion. Y procesos no
sean transmitidos
de un miembro a
otros o retrase el
tiempo y calidad
de resultados
Estrategia

Tanto la norma ISO-1EC 27001:2013 como el marco COBIT 4.0 mencionan la importancia de
establecer las responsabilidades y procedimientos que deben realizarse para ejecutar rapida y
efectivamente los incidentes dentro de la empresa. Del mismo marco COBIT se puede obtener
las siguientes actividades e indicadores clave a desempefiar adaptados a la empresa CFE zona
Cuautitlan para evaluar las responsabilidades, la capacidad, prevenir eventos futuros y el mejor

uso de los recursos, el cual, para tratar esta vulnerabilidad, es el tiempo de disponibilidad.

Las autoridades y personal involucrados deberan planear la evaluacién y periodos de estas.

Si la vulnerabilidad se encuentra en la poca disponibilidad de tiempo, deberan medir la cantidad
con la que disponen y cuantos incidentes se han resuelto en esa situacion. Finalmente analizar
el desempefio y capacidad con los recursos actuales, incluyendo la disponibilidad, prever

incidentes futuros y elaborar un plan, asignando responsabilidades y recursos.
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La siguiente tabla propuesta se disefié en base a la grafica RACI, métricas y metas de la pagina

113 de COBIT 4.0:
Nota: Para saber méas dirijase al anexo B.2 COBIT 4.0 Grafica RACI

Tabla 28 Matriz relacion entre miembros, indicadores y actividades a realizar para tratar las vulnerabilidades relacionadas

a la poca eficiencia en TIC’s. [Fuente Propia]

wn
[¢B)
©
©
=)
=
s}
(&)
<

Personal al que corresponde

Superintendencia | Jefe de | Personal
departamento | de TICs
de TICs
Establecer un Frecuencia
plan de de
evaluacion y X X evaluacion
periodicidad y
de esta pronosticos
Evaluar la Horarios
disponibilidad laborales
de tiempo y la
cantidad  de Como se
incidentes . usa el
resueltos X X tiempo de
labores
Cantidad de
tickets e
incidentes
resueltos
Revisar el Cantidad de
desempefio y recursos
capacidad Medir
actual de los X Eficacia y
recursos  de eficiencia
TICs
Pronosticar Analizar
incidentes problemas
futuros, plan 0 eventos
de futuros
contingencia y Desarrollar
la asignacion X X un plan
de  recursos
para mitigarlos
Autorizar
los recursos
necesarios

La estrategia se puede resumir en los siguientes incisos:

(7]
(<B)
o
o
ge)
]
2
o
c
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A) Definir por parte del jefe de TICs y autoridades involucradas en su gestion, las
responsabilidades, recursos humanos y procesos que ejecutaran los usuarios de

TICs para un mejor servicio

B) Desarrollo de métricas de evaluacion y registro de tickets en la solucion de
incidentes para medir el desempefo y capacidad de recursos, disponibilidad y

futuros eventos

Al finalizar la evaluacion debe asignarse los recursos necesarios para permitir mayor
disponibilidad de tiempo para el personal de TICs, sea una mejor estructuracion de sus procesos

y responsabilidades como la asignacion de mayor personal.

Para medir la madurez de los procesos y actividades, puede hacerse uso de un modelo de

Madurez, como se muestra a continuacion:

No-existente: Por parte del departamento o autoridades involucradas no hay entendimiento de

los riesgos, vulnerabilidades y amenazas en la Tl y como impactaria al negocio o empresa.

Inicial/Ad Hoc: La respuesta ante incidentes es de forma reactiva y sin previa planeacion o
preparacion.

No se presta atencion a la calidad de servicio de TI, en cambio los usuarios pueden llegar a
buscar soluciones alternas, esto dice sobre la responsabilidad de los involucrados como
autoridades o miembros del departamento de T1, siendo su responsabilidad y autoridad de forma

informal y limitada.

Repetible pero intuitivo: Existe compromiso y sistemas de recoleccion de datos como
inventarios, ademas de procedimientos, sin embargo, son incompletos tanto en estructura, no

muy eficientes y los servicios se realizan sin satisfaccion completa.

Proceso definido: Las responsabilidades y procedimientos son definidas y llevadas a cabo. Se
recibe capacitacion, los miembros de T1 tienen iniciativa, siguen las politicas y estandares. Se

tiene una estructura solida.
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Administrado y medible: Las responsabilidades y estandares se cumplen y son aplicados a las

TI. En los reportes se recopila y analiza informacion que sirva para una mejora continua, tanto
a los procesos, la continuidad del servicio y capacitacion obligatoria del personal.
Se aplican buenas précticas.

Optimizado: Se consideran estrategias y buenas practicas incluso externas relacionadas a la
industria. Los planes de mejora continua se apegan a las necesidades y direccion de la empresa.
Las pruebas y evaluaciones en el departamento se hacen en conjunto a los demas departamentos
de la empresa, en todo aspecto y son garantizados por los proveedores y distribuidores. Los
reportes se utilizan para mejorar constantemente los resultados y servicios obtenidos y

ofrecidos.

La siguiente tabla del modelo de madurez esté basada en lo descrito por COBIT 4.0 en la pagina

118 del marco de trabajo:

Nota: Para saber mas dirijase al anexo B.3 COBIT 4.0 Modelo de Madurez

adible Proceso #
- oo ” Proceso # Proceso #
- Proceso # Proceso # Proceso #
Proceso # Proceso # Proceso #
L)
s Proceso # Proceso # Proceso #
Proceso 1 Proceso # Proceso #
Proceso 2 Proceso #

Imagen 8 Propuesta de modelo de madures de los procesos. [Fuente Propia]
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Tabla No.2 Contexto

La vulnerabilidad El consumo de ancho de banda del enlace principal, solo se tiene 60
megabytes asincronos pudiese ser atacada solamente al existir una sobrecarga de trafico en la
red, quiere decir, si los usuarios hacen mal uso de los recursos en la red o existiese un ataque

informatico, la red se saturaria y colapsaria.

Los usuarios pertenecientes a la intranet y no exclusivos del departamento de TICs, no tienen
conocimientos o cuentan con poco sobre seguridad de la informacion. Esta situacion deriva en
hacer mal uso de los recursos de red, que, si bien cuenta con filtros de seguridad y restricciones
por firewall para restringir el acceso a paginas dafiinas o poco productivas, esto no impide que

descarguen o transmitan informacion en grandes cantidades, innecesaria 0 contaminada.

La educacion y concientizacion de los usuarios debe impartirse de acuerdo con las necesidades

de su jerarquia y labores dentro de la empresa.

Las siguientes recomendaciones y estrategias ayudaran a la toma de decisiones para prevenir la
saturacion del ancho de banda a través de la concientizacién de usuarios y cdmo actuar si se

presenta.

Nota: Para una mayor proteccion en la red, considere las recomendaciones y estrategias de la
tabla No.3 Complicaciones en el monitoreo de equipos, solo se puede monitorear la

disponibilidad.
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Tabla 29 Recomendaciones para vulnerabilidad relacionada al ancho de banda. [Fuente Propia]

Vulnerabilidad |

El consumo de ancho de banda del enlace principal, solo se

Prioridad

_ ] Moderada (9)
tiene 60 megabytes asincronos

Recomendacion
COBIT 4.0

El marco de trabajo COBIT 4.0, control DS7 Educar y entrenar a los usuarios, pagina
127 a 130, se recomienda disefiar e impartir un programa de entrenamiento de usuarios, para
el uso adecuado de los recursos de la red y de seguridad de la informacién. Cada programa
sera elaborado de acuerdo con las politicas de seguridad de la empresa, las necesidades y
nivel de acceso de los usuarios. Posterior a ello, se debe medir el nivel de efectividad. Gracias
al monitoreo de las actividades de los usuarios, se puede conocer mas informacién al
respecto.

Medidas preventivas
*Las autoridades o individuos involucrados en las TICs deben reunirse para la toma de
decisiones de un plan de capacitacion para los usuarios.

*Conocer las necesidades y limites de los usuarios segun el departamento y nivel de acceso
que tengan. Con ello realizar un plan de capacitacion

*Aplicar el plan de capacitacion a los usuarios y con ayuda de métricas, evaluar los
conocimientos y efectividad del buen uso de los recursos de la red en los usuarios.

*Mejorar las capacitaciones y evaluar en periodos regulares de tiempo la efectividad.
Medidas correctivas

*Las autoridades o individuos involucrados en las TICs deben reunirse para la toma de
decisiones de la situacion actual, carencias y de incidentes suscitados.

*Desarrollar un plan de capacitacion para los usuarios. Se debe conocer las necesidades y
limites de los usuarios segun el departamento y nivel de acceso que tengan. A la par, de
presentarse un evento que afecte a la empresa relacionado a esta vulnerabilidad, debe
asignarse recursos y personal de TICs para solucionar la situacion.

*Aplicar el plan de capacitacion a los usuarios y con ayuda de métricas, evaluar los
conocimientos y efectividad del buen uso de los recursos de la red en los usuarios.

*Mejorar las capacitaciones y evaluar en periodos regulares de tiempo la efectividad.

Nota: Para saber mas dirijase al anexo B.4 COBIT 4.0 DS7 Educar y entrenar a los usuarios

ISO — IEC 27001:2013

Obtenido de la norma Organization for Standardization (1SO,2017), 1ISO-IEC 27001:2013
Norma Espafiola, pagina 26 y 29, Anexo A, el control recomendado es el siguiente:

Nota: Para saber mas dirijase al anexo A.3 ISO-IEC 27001:2013 Anexo A.13, A.16
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Tabla 30 Recomendaciones para vulnerabilidad relacionada al ancho de banda. (Continuacion) [Fuente Propia]

incidentes de
seguridad de la

de incidentes de
seguridad de la

Notificacion de
los eventos de

seguridad de la
informacion se

Anexo Proceso Actividad Control Justificacion
A.13 Seguridad | A.13.1 Gestion A.13.11 Las redes deben | EIl monitoreo de
de las de la seguridad Notificacion de | ser gestionadas y redes es un
comunicaciones de las redes los eventos de | controladas para control de
seguridad de la | proteger la seguridad
informacion informacion en aplicado en la
los empresa, sin
sistemas y embargo, a nivel
aplicaciones. usuario, quiere
decir,
individualmente
a cada usuario
dentro de un
departamento
con equipo
asignado a él, no
esta siendo
monitoreado.
A.16 Gestion de | A.16.1 Gestion A.16.1.2 Los eventos de Los usuarios

deben advertir
ante cualquier

informacion informacion y seguridad de la | deben notificar anomalia a al
mejoras informacion por los canales departamento de
de TICs para
gestion verificar y dar
adecuados lo solucién en caso
antes posible de un incidente
Estrategia

Si bien la empresa cuenta con politicas de seguridad y controles para asegurar que toda
informacidn sea compartida Gnicamente en la intranet y restringir el acceso total o parcial a
internet, el ancho de banda, lo que permite el envio y recibo de datos entre los diferentes
departamentos, usuarios y procesos puede verse comprometida por el desconocimiento de los
usuarios sobre seguridad, ello puede propiciar un mal uso de los recursos o una brecha de

seguridad para que un agente externo ataque.

Tabla 31 Estrategias resultantes de la relacion vulnerabilidad/amenaza. [Fuente Propia]

El consumo de ancho de banda del enlace principal,
solo se tiene 60 megabytes asincronos
A) Educar a los usuarios sobre los riesgos y buen uso
de los recursos informaticos de la intranet de CFE
Zona Cuautitlan.

Amenaza
Ataques por parte de delincuentes
informéticos

B) Evaluar la efectividad a través de andlisis y
meétricas sobre el conocimiento y rendimiento de
la red
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Tanto la norma 1SO-IEC 27001:2013 como el marco COBIT 4.0 mencionan la importancia de
establecer las responsabilidades y procedimientos que deben realizarse para una continuidad
efectiva, de servicios, evaluacién e implementacién. Del mismo marco COBIT se obtiene las
siguientes actividades e indicadores clave a desempefiar adaptados a la empresa CFE zona

Cuautitlan para evaluar la capacitacion y resultados dados a usuarios para su educacion.
Las autoridades y personal involucrados deberan planear la evaluacion y periodos de estas.
La siguiente tabla propuesta se disefié en base a la grafica RACI, métricas y metas de la pagina

129 de COBIT 4.0:
Nota: Para saber mas dirijase al anexo B.5 COBIT 4.0 Grafica RACI.
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Tabla 32 Matriz relacion entre miembros, indicadores y actividades a realizar para tratar las vulnerabilidades relacionadas
a la educacion y concientizacion de los usuarios. [Fuente Propia]

Personal al que corresponde

Superintendencia | Jefe de | Personal
departamento | de TICs
de TICs
Identificar las Nivel de
necesidades y acceso a la
limites de informacion
usuarios para X Métodos y
su herramientas
capacitacion apropiados
de
capacitacion
Construir un Nivel de
programa de acceso a la
capacitacion informacion
% de
usuarios
X X
Métodos y
herramientas
8 apropiados 8
3 N S
e capacitacion o)
S Implementar % de 8
8 el programa de usuarios S
< capacitacion e RECUI'SOS <
impartirlo X X X destinados
Temas
tratados
Evaluar e % de
identificar los satisfaccion
métodos y de los
herramientas usuarios
que han sido % de
atiles y X X incidentes
mejorarlas o
expandirlas
% de
usuarios
capacitados

Para la educacion y entrenamiento de los usuarios de diferentes departamentos incluyendo los
de TICs, se debera:

1) Considerar las estrategias. Politicas, valores corporativos y requerimientos actuales y
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futuros en direccién conjunta a la empresa

2) Conocer las habilidades, perfiles, limites, nivel de acceso a la informacion de los

usuarios

3) Designar recursos e instructores para cada diferente grupo de usuarios

4) Construir la capacitacion, elegir como se impartira, por cuales canales de informacion,
lugares, tiempos y la implementacién de herramientas de software que complementen a

al aprendizaje

5) Evaluar la capacitacion y su efectividad con respecto a los resultados por parte de los
usuarios como lo es su conocimiento, satisfaccion de los cursos, efectividad y el

costo/recursos que ha designado la empresa.

Tabla No. 3 Contexto

Los dispositivos se pueden monitorear a través de los switches, pero solamente aquella
informacidn que es recolectada a través de los puertos donde se conectan. El protocolo ICMP
permite el conocer si aquellos equipos estan disponibles y transmitiendo o recibiendo datos.
Los switches en la empresa son monitoreados con ayuda de la herramienta PRTG PAESSLER
usando el protocolo SNMP, sin embargo, este software esta limitado a 100 sensores para la
version gratuita. No se usa una version de pago debido a que no esté autorizado presupuesto.
Se requiere una herramienta de monitoreo que permita sin limite el monitorear equipos
conectados a una red, esto permite recolectar mas caracteristicas gratuitamente de un solo

dispositivo.

Conocer mas informacion y caracteristicas ayuda a tener un mejor control y mayor alcance para

prevenir ataques informaticos y un inadecuado uso de los ordenadores o switches.

Se proponen las siguientes recomendaciones y estrategias:
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Tabla 33 Recomendaciones para vulnerabilidad relacionada al monitoreo en la red. [Fuente Propia]

Vulnerabilidad

Complicaciones en el monitoreo de equipos, solo se puede monitorear

Recomendacion

Prioridad

Obtenidos de la norma Organization for Standardization (1SO,2017), 1SO-IEC 27001:2013,
pagina 24,25 y 29, Anexo A, los controles recomendados que se adaptan a la situacién y
posterior mejora en la organizacién son los siguientes:

Nota: Para saber mas dirijase al anexo A.4 1ISO-IEC 27001:2013 Anexo A.12, A.16

operacionales

procedimientos
operacionales

procedimientos
operacionales y

Anexo Proceso Actividad Control Justificacion
A.12 Seguridad Al21 Al1211 Deben Al implementar
de las Procedimientos y | Documentacion | documentarse y | la estrategia de
operaciones | responsabilidades | de mantenerse seguridad, debe

documentarse el
funcionamiento

la informacion

informacion y
mejoras (todas)

seguridad de la
informacion

deben notificar
por los canales
de
gestién
adecuados lo
antes posible.

ponerse a y procedimiento
disposicion de para que el
todos los personal a cargo
usuarios que los | conozca como
necesiten utilizarlo
A.12 Seguridad | A.12.4 Registros Al12.4.1 Se deben | EI monitoreo de
de las y supervision Registro de registrar, red ofrece
operaciones eventos proteger y registrar,
revisar revisar,
periédicamente notificar las
las actividades | actividades de
de los usuarios, | los usuarios en
excepciones, laredy
fallos y eventos posterior el
de seguridad de actual para
la informacion proteger la
informacion en
caso de un
evento
peligroso
A.16 Gestion A.16.1 Gestion | A.16.1.2 Los eventos de
de incidentes | de incidentes de | Notificacion de | seguridad de la
de seguridad de | seguridad de la | los eventos de informacion se

Estrategias

Una de las oportunidades que afecta indirectamente a las vulnerabilidades y amenazas es el no

contar con la aprobacién de un presupuesto para la contratacion de software de licencia, cuya
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finalidad es que permita el uso de mejores herramientas para el control y monitoreo de los
equipos. Ademas de tratarse de un requerimiento por parte de la empresa, el uso de software o

cualquier otra tecnologia sin costo alguno.

Considerando los principales requerimientos de la empresa, exponiendo su enfoque a los
eventos criticos que puedan suscitarse por amenazas externa por delincuentes informaticos, por
vulnerabilidades que puedan ocasionar los usuarios y las recomendaciones antes mencionadas,

se genera la siguiente estrategia:

Tabla 34 Estrategias resultantes de la relacion vulnerabilidad/amenaza para el monitoreo de red. [Fuente Propia]

Debilidad
Complicaciones en el monitoreo de equipos, solo se
puede monitorear la disponibilidad
Amenaza A) Instalar y configurar un servidor y sus controles
Ataques por parte de delincuentes haciendo uso de software para el monitoreo del
informaticos ping y protocolo SNMP en los equipos

informaticos de la intranet de manera local en
Zona Cuautitlan.

B) Documentar y generar formatos para los registros
de los puertos, estatus y a que equipos y usuarios
estan asignados para el departamento de TIC

Descripcion estratégica

A) Instalar y configurar unservidor 'y sus controles haciendo uso de software para el
monitoreo del ping y protocolo SNMP en los equipos informaticos de la intranet

de manera local en Zona Cuautitlan.

El monitoreo debe realizarse con ayuda de software que permita obtener informacion tanto en
datos como graficamente para conocer los dos principales requerimientos de la empresa, el ping
y el ancho de banda. Este tipo de software debe obtener la informacidn sin necesidad de instalar

agentes o programas extra a los equipos informaticos, solamente haciendo uso del servidor.

Opciones de software sugeridas
Las siguientes opciones no estan ordenadas en ningun tipo de priorizacion, preferencia o

eficacia/eficiencia de mayor a menor escala.
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1) The Wireshark Network Analyzer — Sistema Operativo Windows
2) Zabbix — Sistema Operativo CentOS
3) Comparaciéon PRTG

Cualquiera de estas herramientas de software debe instalarse en su sistema operativo
correspondiente, a su vez, este sistema operativo se instalara en un dispositivo especificamente
para su funcion como servidor de monitoreo, por lo que usarlo para otras actividades laborales
no esta permitido.

Para evaluar estas herramientas se propone la siguiente métrica haciendo uso de los controles
recomendados en la norma ISO-1EC 27001:2013:

Tabla 35 Métrica de evaluacion para herramienta de software. [Fuente Propia]

¢Cuenta con el criterio?
Poco Regular | Totalmente

) ®)

B) Documentar y generar formatos para los registros de los puertos, estatus y a que

equipos y usuarios estan asignados para el departamento de TIC

Complementario al monitoreo de equipos, se recomienda generar documentacion y registro de

que puertos estan siendo utilizados, que equipos y usuarios han sido asignados.
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La documentacién para registro de la empresa puede ser realizado con herramientas que la
misma entidad ya cuenta, como lo seria Excel, Word e inventario de equipos, ademas de

comandos para conocer el estado de los puertos en los switches CISCO.

Conclusién

La necesidad principal expuesta por la empresa y retomando sus requerimientos, se determina
se debe trabajar en un proyecto que permita monitorear los recursos de los usuarios, siendo un
proyecto escalable y que se requiere como primeros dos objetivos el monitoreo de ping por
ICM y SNMP. Evaluando las necesidades, requerimientos de la empresa, vulnerabilidad de
poco monitoreo de los usuarios en la red y la amenaza que puede atacar esta vulnerabilidad
encontrada en el andlisis de riesgos, se ha determinado la mejor estrategia es “Instalar vy
configurar un servidor y sus controles haciendo uso de software para el monitoreo del
ping y protocolo SNMP en los equipos informaticos de la intranet de manera local en Zona

Cuautitlan.”
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CAPITULO IV
RESULTADOS

En este Gltimo capitulo se presentan las estrategias de seguridad que se han permitido dejar
funcionando en la empresa, asi como una serie de recomendaciones para el &mbito de seguridad

informatica.
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4.1. OBJETIVO ESPECIFICO
3.- Implementar un Servidor CentOs con norma ISO-IEC 27001:2013 para seguridad de Intranet de CFE

Zona Cuautitlan

4.1.1. ACTIVIDAD A REALIZAR

3.1.- Evaluar herramientas y tecnologias para la implementacion del servidor

DESCRIPCION DE LA ACTIVIDAD

De acuerdo a la estrategia A) Instalar y configurar un servidor y sus controles haciendo uso
de software para el monitoreo del ping y protocolo SNMP en los equipos informaticos de
la intranet de manera local en Zona Cuautitlan, mencionada en la actividad 2.3.- Genera
informe que integre amenazas y vulnerabilidades de area de TIC y monitoreo de redes,
asi como las posibles estrategias de seguridad, y los controles propuestos en la métrica Tabla
21 Métrica de evaluacion para herramienta de software, se evaluara las opciones de software
recomendadas para el monitoreo de la intranet de CFE para la seguridad de la informacién.

Finalmente comparar las herramientas y seleccionar la adecuada.

RESULTADO DE LA ACTIVIDAD

Herramientas de Software

The Wireshark Network Analyzer

Es un analizador gratuito de protocolos y paquetes de red. Analiza el contenido de los paquetes
de informacion que son enviados en la red, ademas de capturar trafico de otros medios de red
como Ethernet, Wireless LAN, Bluetooth, USB.

WireShark no manipula ni envia datos a los dispositivos ni a la red.

Cuenta con las siguientes caracteristicas:
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Tabla 36 Ventajas/desventajas de wireshark. [Fuente Propia]

Desventajas

Inspeccion de miles de protocolos de red

No advierte cuando sucede alguna anomalia

Analisis de equipos encendidos y apagados

No toma acciones o igual a no contar con
triggers

Multiplataforma

Utiliza como visualizacion GUI

buscadores web o via TTY-mode

en

Variedad de filtros para mostrar informacion

La informacion puede ser leida desde
diferentes protocolos como Ethernet, IEEE
802.11, Bluetooth, USB, Frame Relay, etc.

Lectura y escritura de diferentes formatos
para los archivos

La interfaz grafica tiene un grado medio de
dificultad para ser operada

Requerimientos

1) “The Universal C Runtime; KB2999226” o0 el “KB3118401”,
2) procesador de 64-bit AMDG64/x86-64 o 32-bit x86
3) 500 MB minimo de RAM y Almacenamiento

4) Tarjeta de red

We're now a non-profit! Support open source packet analysis by making a donation.

News leam SharkFest GetAcquaints

About Wireshark

Awards and Accolades

Features

s, with mare being added all the tim

Imagen 9 Pégina principal de WireShark. [Fuente

wireshark.org/about.html]

WireShark se puede descargar para Windows, macOS u obtener el cddigo fuente:
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Download Wireshark

macOS Arm Dis
macOS Intel Disk Image

Source Code
Old Stable Release: 3.6.15

Documentation

All Documentation

Imagen 10 Descargas para WireShark. [Fuente wireshark.org/download.html]

La documentacion de wireshark no se encuentra en grandes cantidades, debido a que es un
software fécil de instalar y manejar, con gran uso, pero sin funciones de controlar ordenadores,
0 conocer aspectos indirectamente implicados en el monitoreo de red, pero los cuales son

importantes o triggers avanzados.

Parte de su documentacion estd grabada en videos tutoriales oficiales de los desarrolladores de

esta herramienta.

Wireshark Training

TCP/IP Deep Dive Analysis with Wireshark

st the free

'._ Wirashiark Tutorial for BEGINNERS //Wher@tg.start with Wireshark
2 Ee ° o R 5

'eTERC

LESSON 1

Mirar en (£ VouTube

Return to the Packet Trenches

Imagen 11 Videos en la documentacion de WireShark. [Fuente wireshark.org/docs/]
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(WireShark, s.f.), (WireShark, s.f.)

Tabla 37 Métrica de evaluacion para WireShark. [Fuente Propia]

¢Cuenta con el criterio?

Poco Regular | Totalmente
(3] @)
X
X
X
8 PUNTOS

WireShark es una herramienta de gran uso para capturar el trafico en la red, sin embargo, no es
apto para servidor, no se puede usar como tal, ni contiene funciones que permitan administrar
de manera SNMP u de otra forma la red. Al no tener este plus y no ser usado en entornos de

Linux, no podria considerarse como la primera opcion a usar en la empresa.

Zabbix

Es un software gratuito de cddigo abierto para monitorear variedad de parametros de las
redes, estado e integridad de los servidores, maquinas virtuales, base de datos, servicios,
aplicaciones, sitios web, entre otros.

Zabbix usa notificaciones via e-mail para alertar sobre algin cambio o anomalia, ofrece

reportes y estadisticas sobre los parametros de lo que se esté monitoreando.

Algunas caracteristicas de Zabbix obtenidas de su manual son las siguientes:
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Tabla 38 Resumen caracteristicas de Zabbix. [Fuente Propia]

Caracteristica Descripcién

Recoleccion de datos 1) Comprobacion de disponibilidad y
rendimiento

2) Soporte para SNMP IPMI, JMX,
VMware

3) Trabaja con servidores, proxy y
agentes

4) Recoleccidén y comprobaciones de
datos personalizada

Configuracion de alerta 1) Elenviode alertas o notificaciones
se pueden personalizar el tipo de
medio y destinatario

2) Acciones automaticas incluye
comandos remotos

Graficas en tiempo real 1) Los elementos monitoreados se
grafican inmediatamente usando
la funcionalidad grafica
incorporada

Monitoreo Web 1) Sigue la ruta de clics en un sitio
web y el tiempo de respuesta

Amplias opciones de visualizacion 1) Personalizacion de  graficas,
combinando parametros o items en
una sola vista

2) Mapa de red

3) Reportes

4) Vista de recursos monitoreados

Almacenamiento de datos 1) Datos guardados en una base de
datos

2) Historial conlmagenble

3) Procedimientos de limpieza

integrado
Plantillas 1) Comprobacién de grupos
2) Plantillas pueden heredar de otras
plantillas
Descubrimiento de redes 1) Descubrimiento de dispositivos de

red automaticamente
2) Auto registracion de agentes
3) Descubrimiento de archivos de

sistema
Interfaz Web 1) Accesible desde un navegador
Permisos de sistema 1) Autenticacion segura de usuarios

2) Algunos usuarios pueden ser
limitados a ciertas vistas
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El flujo de datos

Primeramente, debe crearse un host (dispositivo de red que se desea monitorear, cuenta con
una IP o DNS) para crear un item(datos que se desean recibir desde un host) que recolecte
datos, con el item se puede crear un trigger o alerta, posteriormente se crea una accion.
Entonces por ejemplo si se desea recibir una alerta de que la carga (nimero de procesos) de
una CPU es muy alta en el servidor “X”, primero, debes crear una entrada de host para el
servidor “X”, después un item para monitorear la CPU, entonces un trigger se activara al

detectar una carga alta, la accion seria enviar un email de notificacién o alerta.

Zabbix realiza procesos de forma automatica, como lo menciona en su pagina oficial,
trabaja en monitoreo y supresion de algunas anomalias que puedan presentarse en la red

con ayuda de agentes y disparadores (triggers):

ZA B B | X PRODUCT  SOLUTIONS  SUPPORT & SERVICES  TRAINING

Smart Thresholds Trend Prediction

Define smart problem thresholds

Forget about tracking your metrics manually. With Zabbix you can detect problem states
within the incoming metric flow automatically:

+ High performance problem detection in + Anomaly detection

real-time + Trend prediction

Vv Highly flexible definition options " Detected problems can be classified

+ Separate problem and problem using tags for smarter alerting

resolution conditions +' Real-time export of detected problem

v Multiple severity levels events to 3rd party systems (Elastic,
v Mark problems as cause or symptom SELe sz
events " Manual problem suppression

indefinitely or until a specific point in
time

v Root cause analysis

v/ Flapping protection

Imagen 12 Pagina web Zabbix definir limites en problemas.[Fuente zabbix.com/features]

Trabaja con variadas vistas de graficas, mapa de red, inventarios y paneles para mostrar la

informacién recolectada.

Zabbix cuenta con una gran documentacion que explica como instalar zabbix en diferentes
medios, sistemas operativos. Explica brevemente como funciona cada elemento de su

servidor y agentes. Cuenta con una gran comunidad y la informacién es amplia, tanto oficial
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como extraoficial.

] ‘www.zabbix.com,

PANIEIPd Documentation 64 current ~ | Esparol . Q

Esta es una traduccion de la pagina de documentacion original en espafiol. Ayidanos a mejorarla.

& Zabbix Manual i= Table of Contents

1. Introduction
1 Servidor
2. Definitions ~
Visién general
E 3. Procesos Zabbix R
Servidor en ejecucién
B 1Servidor N
Si se instala como paguete
1 Cluster de alta disponibilidad
Iniciar manualmente

2 Agente

Control de tiempo de ejecucion
3 Agente 2

Procesar usuario
4 Proxy

Archivo de configuracion

5 Pasarela Java .
Guiones de inicio

6 Remitente

7 Obtener Tipos de procesos del servidor
8JS Plataformas compatibles

9 Servicio web Configuracién regional

B 4.Instalacion

S. Quickstart

1 Servidor
6. Zabbix Appliance

7. Configuracién Visién general

8. Service monitoring El servidor Zabbix es el proceso central del software Zabbix.

9. Web monitorin, -
'8 El servidor realiza el sondeo y captura de datos, calcula desencadena, envia

10. Virtual machine monitoring notificaciones a los usuarios. Es el componente central para cuales los agentes y
proxies de Zabbix reportan datos sobre disponibilidad y integridad de los
11. Maintenance sistemas. El servidor puede comprobar remotamente en red servicios (como

servidores web y servidores de correo) usando un servicio simple cheques
12. Regular expressions

Imagen 13 Manual de zabbix seccion servidor. [Fuente
zabbix.com/documentation/current/en/manual/concepts/server]

Zabbix presenta una completa informacion y manuales al respecto, tanto para las diferentes
versiones que se han liberado como los pre-requisitos de software, sistemas operativos
donde se instalara, métodos de descarga e instalacion, servidores locales, formas de instalar
los softwares complementarios como MySQL, Postgre SQL, entre otros gestores y base de

datos, sus mismos elementos de zabbix como agentes, servidor y proxy, entre otros.
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ZABBIX PRODUCTO SOLUCIONES SERVICIOS DE SOPORTE FORMACION PARTNERS COMUNIDAD SOBRE NOSOTROS
Descarga e instalacién de Zabbix

Zabbix Imagenes Imagenes Zabbix Caodigos Agentes
Paquetes de nube Docker de Appliance Fuentes de Zabbix
Images Zabbix Zabbix

1 Elige tu plataforma

(=)
VERSION ZABBIX DISTRIBUCION DE SO VERSION DEL ZABBIX COMPONENT  BASE DE DATOS SERVIDOR WEB
SISTEMA OPERATIVO
6.4 Alma Linux Server, Frontend, MySQL Apache
9 Agent
6.0LTS CentOS PostgreSQL Nginx
8 Proxy
50LTS Debian
Agent
Imagen 14 Seleccion descarga e instalacion de zabbix. [Fuente zabbix.com/download]
Descarga e instala agentes Zabbix precompilados
For Agent DEBs and RPMs please visit Zabbix packages
[J Show legacy downloads
[N
DISTRIBUCION DE SO VERSION DEL SISTEMA ~ HARDWARE VERSION ZABBIX ENCRIPTACION EMBALAJE
OPERATIVO
windows amdsa 6.4 OpenSSL MSI
Any
Linux i386 6.2 No encryption Archive
macOoS 6.0LTS
AlX 6.0
FreeBSD 54
OpenBsD 5.2
Solaris 50LTS

Imagen 15 Seleccion descarga e instalacion de zabbix imagen 2. [Fuente zabbix.com/download]
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p4\:1:]hq Documentation sdfcurren v || English .

= Zabbix Manual

Table of Contents

2 Agent

1. Introduction

2. Definitions Overview
2 Agent
E 3. Zabbix processes Zabbix agent is deployed on a monitering target to actively monitor local resources
and applications (hard drives, memory, processor statistics, etc.). Overview
1 Server
2 Agent The agent gathers operational information locally and reports data to Zabbix server Passive and active checks
for further processing. In case of failures (such as a hard disk running full or a
3 Agent 2 crashed service process). Zabbix server can actively alert the administrators of the Supported platforms
particular machine that reported the failure.
4 Proxy Agent on UNIX-like systems
Zabbix agents are extremely efficient because of use of native system calls for
5 Java gateway gathering statistical information. Installation
6 Sender 5
Passive and active checks st et
7 Get Zabbix agents can perform passive and active checks. Start up manually
8Js
In a passive check the agent responds to a data request. Zabbix server (or proxy) ind
9 Web service asks for data, for example, CPU load, and Zabbix agent sends back the result. ABENCONIWINCOWESYELEmE
a Preparation
4. Installation Active checks require more complex processing. The agent must first retrieve a list of
5. Quickstart items from Zabbix server for independent processing. Then it will periodically send Installation
new values to the server.
6. Zabbix appliance .
Whether to perform passive or active checks is configured by selecting the respective Other agent options

7. Configuration monl_t(?rlr_wg |tfm type. Zabbix agent processes items of type 'Zabbix agent’ or 'Zabbix Rl

Imagen 16 Manual de zabbix seccion Agente. [Fuente zabbix.com/documentation/current/en/manual/concepts/agent]

pA:\2121pd Monitoring  Inventory Reports  Configuration  Administration Q  Qswppot Hshae ? 2 O

Global view Group| zapbix servers - Hast| zabbix server |
All dashboards / Global view £ zoomout >
7T6GB « 100 %
4
696GB 0% Waming
616 GB 60 %
Host availability
53668 0% Zabbix agent SNMP IMX 1PMI

Available

457GB 20%
377GB

1003 14:32 10-03 14:42 10-03 14552 10-0315:01 10-0315:11 10-0315:21 Total
= Zabbix server: CPU user time = Zabbix server: Available memory = Zabbix server: Total memary

Timew  Recoverytime Status info Host  Problem »Severity Operaiional daia Duraion Ack Actions Tags| Aggregate
15:00:35 = PROBLEM Zanbix Currentvalue: 1 27m42s No &
server 0%
16
12
Parameter Value Details Local s
Zabbix server is running Yes  localhost:10051 a 1 -
Number of nosts (enabled/disabled 224 106/0/118 ~ -
hemplates) (i)
Number of items (enabled/disabled/not 704 61474186
supported) - ~
Number of riggers (enabled/disabled 332 322/10[/ (A — 1’:'3" N M“"“ 1““" . k) S RE e _— —— l"f";“ ‘1"‘:31551“ e
problemiok]) 314 avg(New host: Processor load (5 min average per core)) = max(Zabbix server: Processor load (5 min average perc...
Number of users (online) 2 1 Favourite maps New host: Memory usage
Required server performance, new values  5.97 Local network 776 GB =
per second '9

Imagen 17 Ejemplo de Dashboard en Zabbix.[Fuente
zabbix.com/documentation/6.0/en/manual/web_interface/frontend_sections/monitoring/dashboard]
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Tabla 39 Métrica de evaluacion para Zabbix. [Fuente Propia]

¢Cuenta con el criterio?

Control Criterio NGETERIE =L Regular | Totalmente
() (1) 2 (3)
X
X
X
X
X
X
X
X
21 PUNTOS

(ZABBIX, s.f.), (ZABBIX, s.f.)

Comparacion PRTG, Zabbix y WireShark

PAESSLER PRTG
Es una herramienta para el monitoreo de redes, intuitivo, facil de manejar, facil de instalar, en
sus alcances estéan los protocolos ICMP, SNMP, VMI, HTTPS, OPC UA, entre muchos mas.

Entre sus ventajas este software es personalizable, envia alertas en caso de errores o anomalias
en la red, ademas de los recursos, los tiempos de uso de los dispositivos, informes, soporte
técnico, etc. Sin embargo, una desventaja para situaciones u organizaciones donde no se tenga
presupuesto 0 no se apruebe presupuesto es que la version gratuita permite el uso de 100
sensores, cada sensor monitorea un solo aspecto de un dispositivo, por ejemplo, una URL, otro

Sensor para un puerto, otro sensor para el ancho de banda, asi consecutivamente.

Otra cualidad es que PRTG no necesita agentes para monitorear las redes, esta enfocado en el
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uso de sensores, los cuales en la pagina oficial propiedad de PAESSLER, estd documentada en
manuales de uso las propiedades, descripcion, tutoriales, errores, entre otros aspectos

relacionados a sus sensores:

PAESSLER PRODUCTOS  SOLUCIONES  SOPORTE  EMPRESA  PARTNERS
THE MONITORING EXPERTS

PRTG Manual: Sensor Technologies

This section introduces different technologies that PRTG uses for monitoring to give you more background information.

In this section:

Monitoring via SNMP

Monitoring via WMI

Monitoring via SSH

Monitoring Bandwidth via Packet Sniffing

Monitoring Bandwidth via Flows

Bandwidth Monitoring Comparison

Monitoring Quality of Service

Monitoring Backups

Monitoring Virtual Environments

Monitoring Databases

Monitoring via HTTP

Imagen 18 Breve manual acerca de los sensores en PRTG. [Fuente
paessler.com/manuals/prtg/sensor_technologies]

Buena presentacion y basta pero breve informacidn liberada al pablico sobre cada elemento con
el que trabaja.

PAESSLER PRODUCTOS ~ SOLUCIONES ~ SERVICIOS  RECURSOS  EMPRESA  PARTNERS CONTACTO Je¥
THE MONITORING EXPERTS

Home > Paessler PRTG

Para escenarios de uso

Por sector
h 2 o Monitoree casos de uso

Por tema de monitoreo *
Monitoree su sector industrial

Monitoree las areas de la TI

=

especiales
PAESSLER n Industria Aplicaciones Monitoreo de grandes
PRTG > infraestructuras
Sanidad Bases de datos ~z -
Centros de datos %
Edificios Hardware
. cCcTv
Monitorg
\J

Finanzas Redes

Gobierno Rendimiento

supervisio

v Monitoreo experto de Tl para todo tipo de infraestructuras
v Para entornos de todos los tamafios: desde pequefios y medianos hasta grandes y muy grandes

en la nube y alojado por Paessler Ei

Imagen 19 Pagina principal de PRTG PAESSLER. [Fuente paessler.com/prtg/prtg-network-monitor]
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@ (B hittpsy/www.paessler.com/es/monitoring?tab=5 ® A a & M 1= B L
THE MONITORING EXPERTS

B PAESSLER PRODUCTOS  SOLUCIONES ~ SERVICIOS  RECURSOS  EMPRESA  PARTNERS CONTACTO Je¥

g

e {.y:'.-:s&e..,)
N

¢

Administracion de redes Supervision de URL Gestion de fallos de red
+ PRTG supervisa sistemas, dispositivos, + Supervise el tiempo de respuesta y la ' PRTG supervisa el hardware
aplicaciones y redes accesibilidad de las URL v PRTG supervisa las aplicaciones
v )I"Fgr(;rlssnmlﬂca en caso de incidencias v Z\E:;I]Zﬁ?::si:([j?\?i::;?gmos ] v PRTG supervisa el tréfico de dalas
+ PRTG usa SNMP, WMI y deteccion de + Reciba notificaciones de inmediato por
paguetes la alarma...

MAS INFORMACI MAS INFORMACIO| MAS INFORMACION

Imagen 20 Seccion Soluciones en redes de PRTG en pagina web.[Fuente paessler.com/monitoring?tab=9]

PAESSLER PRODUCTOS  SOLUCIONES  SERVICIOS RECURSOS EMPRESA  PARTNERS CONTACTO Q
THE MONITORING EXPERTS

Resumen de todos los temas de supervision del
software de gestion de red PRTG

Monitoreo del ancho de banda

Supervisién de LAN Supervisién de SNMP

Monitorizacién de memoria

Supervision del tiempo de actividad

Mapas de redes

Deteccion de paquetes Monitorizacién de memoria Supervisién de NetFlow

Supervision de routers

Monitorizacion de redes

Monitorizacion de hardware

* Usage Monitoring

Supervision de direcciones IP Supervision de cortafuegos

Monitorizacién de IBM

Supervisién de actualizaciones y parches
Monitoreo de redes wifi

Monitorizacién del espacio del disco

Monitorizacién de Linksys
Supervisién de VolP

Monitorizacién de impresoras

Monitoreo del cuarto de servidores

Monitoreo de servidores
Su| ision de copias de seguridad

Monitorizacion de IS

Supervisién de bases de datos

Supervision de Cisco
Supervision de Active Directory
Monitoreo de aplicaciones
Supervision de [Flow
Supervisién de sFlow

Supervision de NTP

Supervision de syslog
Supervision de WMI

Supervision de puertos

Supervision de Dell

Supervision de Hyper-V
Monitoreo de sitios web

Supervisién de SQL

Supervision de la disponibilidad

. ¢ ing 110 de Windows

Anélisis del tréfico de red

Monitorizacién de servidores Linux

Imagen 21 Resumen de los temas de supervision de software de red. [Fuente paessler.com/monitoring?tab=9]



Tabla 40 Tabla comparativa entre PRTG, Zabbix y WireShark. [Fuente Propia]

Buena
presentacion

TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

PRTG Zabbix WireShark

Este cumple con una | Su presentacion es | La presentacion es
muy buena | buena, no tan | modesta, sencilla, pero
presentacion, tanto | comercial como | a pesar de ser software
en software como en | PRTG, es  mas | gratuito su
su pagina oficial, | moderada en su | documentacion es
contando con | pagina web y | escasa.

demasiadas software. Al ser un | El software igualmente
secciones hablando | software gratuito, | cumple con su funcion,
del mismo tema, | muestra su manual e | sin embargo, no tiene

siempre a un cierto
limite de divulgacion

informacioén
facilmente.

la amigabilidad con el
usuario.

Utilidad

Es un  software
comercial, ha sido
creado para
monitorear muchos
elementos de lared y
sus dispositivos,
triggers,  acciones,
alarmas y  bien
representados ldgica
y estéticamente.

Zabbix cuenta con
plantillas las cuales
tienen por defecto
parametros a
monitorear de un
equipo. Es facil de
comprender y usar.
Es conlmagenble
para los parametros a
monitorear, pero no
es tan estético como

prtg

Es wuna herramienta
muy Util para capturar
paquetes de trafico en
la red. La desventaja
comparando con
zabbix y prtg es la falta
te triggers, plus de
monitoreo en otros
elementos de los
dispositivos, no cuenta
con avanzada interfaz
grafica de usuario y no
se hacen reportes

Escalabilidad

Muy escalable por el
hecho de todas las
funciones que puede
monitorear y toma de
acciones

Muy escalable,
zabbix es de cddigo
abierto, puede
configurarse los
propios  parametros
sobre lo que se desea
monitorear

Es una poderosa
herramienta para
monitorear el trafico,
pero fuera de ello no
cuenta con
escalabilidad

Cumple con los
requerimientos
de la empresa

Solamente cumple en
el uso de no agentes y
la amplia gama de

Es gratuito, escalable,
pero necesita agentes
u otras funciones para

No cumple con los
requerimientos de la
empresa

periodos de prueba

elementos a | monitorear mas alla
monitorear del ICMP
Licencia Paga, solo permite | Gratuita, no tiene | Gratuita
100 sensores de | limites de elementos
prueba a monitorear
Limites 100  sensores y - Solo se limita al tréfico

de la red y paquetes de
informacion,
informacion muy dtil
pero la  empresa
necesita otro tipo de
software

(PAESSLER, s.f.)
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Conclusion
Zabbix es una herramienta de software equilibrado a comparacion de las demas opciones.
Cuenta con una breve pero amplia documentacion, diferentes maneras de utilizar y
descargar, con una interfaz de usuario amigable, mayor facilidad de uso e interpretacion y

gratuita sin limite a censores.
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4.1.2. ACTIVIDAD A REALIZAR

3.2.- Definir la configuracion del servidor y de zabbix para su instalacion

DESCRIPCION DE LA ACTIVIDAD

Conocer los requisitos, pre-requerimientos, herramientas o softwares necesarios y las

instrucciones para la instalacion de zabbix, asi como su configuracién y la del sistema operativo

CentOS.

RESULTADO DE LA ACTIVIDAD

Instrucciones de instalacién

Requisitos de instalacion Zabbix

La documentacion del software Zabbix, en apartado de requisitos, muestra tablas de elementos

y software que deben de estar preinstalados para el funcionamiento del servidor.

Las siguientes tablas muestra los elementos necesarios y seleccionados previos a Zabbix

versioén 6.0:

Tabla 41 Pre requisitos en software para zabbix. [Fuente Propia]

Software Version Comentarios

MySQL (Data base) 8.0 o posterior

Apache server (servidor) 1.3.12 o posterior

PHP (Interfaz) 7.2.5 0 posterior — inferior a

8.0

Libpcre Versiones 8.X a 10.X Necesaria para Perl
(descripcion en requisitos
Apache)

Libevent Requerido para soporte de
métricas masivas y monitoreo
de IPMI. Version 1.4 o
superior.
Tenga en cuenta que para el
proxy Zabbix este requisito es
opcional; es necesario para el
soporte de monitoreo de IPMI.

Libpthread Dar soporte de blogueo de
lectura y escritura

zlib Soporte de compresién
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Tabla 42 Pre requisitos en hardware para zabbix y hardware proporcionado. [Fuente Propia]

| Hardware Zabbix

Hardware Caracteristica | Comentarios

Memoria en RAM 128 MB minimo La cantidad de memoria
depende de la cantidad de
equipos y aspectos a
monitorear

Espacio en disco 256 MB minimo La cantidad de memoria
depende de la cantidad de
equipos y aspectos a

monitorear
Procesador Virtual appliance o 2 Se opta por usar un procesador
cores/2GB virtual o como minimo 2

nucleos de 1gb cada uno de
procesamiento, esto para

CentOS
| Hardware proporcionado
| Hardware Caracteristica | Comentarios
Memoria en RAM 8 GB
Espacio en disco 6 GB
Procesador 4 ndcleos AMD Ryzen 5 PRO 3400G
Puertos

Los puertos por defecto que deberian ser abiertos en el firewall para que Zabbix tenga permitido
las comunicaciones, segun su componente, son dadas en la siguiente tabla proporcionada por

la documentacion.

Zabbix component Port number Protocol Type of connection

Zabbix agent 10050 TCP on demand
Zabbix agent 2 10050 TCP on demand
Zabbix server 10051 TCP on demand
Zabbix proxy 10051 TCP on demand
Zabbix Java gateway = 10052 TCP on demand
Zabbix web service | 10053 TCP on demand
Zabbix frontend 80 HTTP on demand

443 HTTPS on demand
Zabbix trapper 10051 TCP on demand

Imagen 22 Puertos que usa zabbix. [Fuente zabbix.com/documentation/current/es/manual/installation/requirements]
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Instalacion y configuracion de CentOS 9 Stream como sistema operativo

La imagen ISO también puede ser obtenida de la pagina oficial de CentOS. Se descarga la
version 9 Stream con arquitectura x86_64.

@ centos.org

& CentOS

Download

nu CentOS Stream

# Architectures Packages Others

On this page:
>

>
>
>
>

Imagen 23 Pagina de descarga de CentOS 9 Stream. [Fuente centos.org/download/]
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CentOS Linux CentOS Stream
T ;

¥ Architectures Packages Others

x86_64 RPMs Cloud | Containers | Vagrant
ARMGB4 (aarche4) RPMs Cloud | Containers | Vagrant
IBM Power (ppce4le) RPMs Cloud | Containers | Vagrant
IBM Z (s390x) RPMs Cloud | Containers | Vagrant
Release Notes | Release Email | Website

Imagen 24 Pagina de descarga de CentOS 9 Stream imagen 2. [Fuente centos.org/download/]

Bootear una USB con Balena Etcher con centos 9 stream o con Rufus en Windows. Para este

caso en especifico, se usé Rufus en un ordenador Windows para convertir en boot la usb con el
sistema operativo CentOS 9 Stream.

Después de cargar el S.0O. en la USB, se conecta al ordenador designado para el servidor. Se

enciende y comienza a instalar centos. La primera interfaz mostrada es la siguiente:
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Imagen 25 Configuracion de CentOS pre instalacion. [Fuente Propia]

Se conlmagenn las siguientes caracteristicas:

Keyboard: a espafiol latino america

Time & Date: Americas/Mexico City

Languaje: Espafiol o Ingles

Installation destination: Elegir el disco duro donde se instalara el sistema operativo
Software Selection: Complementos y herramientas de software que pueden instalarse y dar
mas funciones al sistema operativo

Root password: La contrasefia del administrador o super usuario

User creation: Creacion y contrasefia del usuario por defecto
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. ‘
TA SU650 0000000000000000 |

Imagen 26 Destino de instalacion de CentOS pre instalacion. [Fuente Propia]

Seleccion de software en “Software Selection”, la opcion Server with GUI ayudara a visualizar

Imagen 27 Seleccion de software de CentOS pre instalacion. [Fuente Propia]
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con interfaz de usuario a zabbix a través del servidor web. Esto es Util para representar gréficas,

reportes y facilitar en general vistas y acciones a tomar/configurar:

Marcar la opcion de Development Tools ayudara a incluir el compilador GCC, pre-requisito
para instalar Zabbix y Apache Server.

Imagen 28 Seleccion de software de CentOS pre instalacion imagen 2. [Fuente Propia]

Imagen 29 Host Name para CentOS. [Fuente Propia]
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Imagen 30 Asignacion de usuario normal para CentOS. [Fuente Propia]

Imagen 31 Asignacion de usuario root para CentOS. [Fuente Propia]
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Instalacion de Software y Herramientas previas a Zabbix
Para actualizar yum, debe ejecutarse el siguiente comando:

# yum update

La razén de actualizar yum es para tener a disposicion al momento de instalar cualquier

programa, libreria o herramienta, las versiones o modificaciones mas recientes.

Requisitos de Instalacion de Apache server
Antes de comenzar la instalacion de Apache server, debe instalarse herramientas y

complementos.

Tabla 43 Requisitos para compilar Apache. [Fuente Propia]

Software/Herramienta _ Descripcion
APR y APR-Util Librerias de componentes necesarios para la

comunicacion de otros componentes,
protocolos para compilar Apache server.
Perl(PCRE) Libreria que contiene expresiones regulares
(cadenas de caracteres para describir o
encontrar patrones)

Espacio en disco 50 MB minimo

Sistema de compilacion ANSI-C Compilador GNU C (GCC) como herramienta
para compilar apache a través de comando
como make

Ajuste exacto del sistema Es necesario para mantener sincronizado la

hora y el dia con el protocolo HTTP para
cualquier instalacién o actualizacion

Instalar GCC
Para facilitar la instalacion del compilador GCC y afiadir sus componentes, en la pagina oficial

de Red Hat, se pueden encontrar dos formas de instalar GNU GCC:

Tabla 44 Formas de instalar GCC. [Fuente Propia]

' Seccion Comando Pagina

1.5.1. Installing All yum install access.redhat.com/documentation/es-

Available Components | devtoolset-6 es/red_hat_developer_toolset/6/html/user_guide/sect-
_Table 1.1. Red Hat red_hat_developer_toolset-install

Developer Toolset
Components -
Chapter 1. Red Hat
Developer Toolset
Aportes de la sudo yum group access.redhat.com/discussions/6972672
comunidad install
"Development
Tools"
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Es posible verificar la version de GCC con los comandos:

which gcc

gee -v

Nota: Al instalar el sistema operativo de CentOS, al elegir el tipo de interfaz y sus componentes,
el seleccionar “Development Tools” ya no es necesario instalar GCC, ya que se instala con esta
propiedad.

Instalar expat

Es necesario para la instalacion de APR-UTIL. En la pagina oficial de Apache “apr.apache.org”
en la seccion para descargar APR-Util “Apache Portable Runtime Utility 1.6.3 Released” existe
un enlace con nombre “CHANGES-APR-UTIL-1.6” la cual redirige a la siguiente direccion
“downloads.apache.org/apr/CHANGES-APR-UTIL-1.6“ y encontramos la siguiente

consideracion:

changes with APR-util 1.6.0

*) The expat dependency of apr-util is no longer built with apr-util.
Install expat (including development headers and libraries) first
before building apr-util. [https://libexpat.github.io/]

Imagen 32 Cambios en APR-util version 1.6.0 o superior. [Fuente downloads.apache.org/apr/CHANGES-APR-UTIL-
1.6]

Descargar de github.com/libexpat/libexpat/releases y ejecutar los siguientes comandos:
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%) https;//libexpat.github.io ATy

Expat XML parser Changelog Download Documentation  API Git Repository  User

Welcome to Expat!

Latest News

2022-10-25 — Expat 2.5.0 has been released, includes security fixes

2022-09-20 — Expat 2.4.9 has been released, includes security fixes
2022-03-28 — Expat 2.4.8 has been released
2022-03-04 — Expat 2.4.7 has been released
2022-02-20 — Expat 2.4.6 has been released
2022-02-18 — Expat 2.4.5 has been released, includes security fixes

2022-02-18 — The APl documentation included with Expat is now also served as part of this website.

2022-01-30 — Expat 2.4.4 has been released, includes security fixes

2022-01-16 — Expat 2.4.3 has been released, includes security fixes

Past news entries

Imagen 33 Pagina para la descarga de expat. [Fuente libexpat.github.io]

% httpsy//github.com/libexpat/libexpat/releasas BoA o=

Oct 25, 2022 250

@ hartwark

© R2500)

o 5adace COriginal change log

Compare ~

v Assets

@expat—Z.S.O.tarth 556 KB QOct 25,
@expat—Z.S.O.tarhzZ.asc 833 Bytes Oct 25,
Pexpat-2.5.0.tar.gz 702 KB Oct 25,
@expat—Z.S.O.largz.aﬂ: 833 Bytes Oct 25,
Qexpat-2.5.0.tarlz 448 KB Oct 25,
@expat—Z.E.O.tarlz.asc 833 Bytes Oct 25,
Pexpat-2.5.0.tarxz 450 KB Oct 25,

expat-2.5.0.tarxz.asc es ct 25,
Pexpat-2.5.0. 833 Byt Oct 25

expat-win32bin-2.5.0.exe 1.08 MB Oct 25,
Dexp

expat-win in-2.5.0.zip . ct 25,
@ in32bin-2.5.0.zi 1.39 MB Oct 25
ilSource code (zi ct 25,
@s de (zip) Oct 25
ilSource code (tar.gz) QOct 25,
] g

Imagen 34 Repositorio para la descarga de expat. [Fuente github.com/libexpat/libexpat/releases]

gzip -d archivo.tar.gz

tar xvf archivo.tar

y para instalar, entrar a la carpeta y ejecutar:

Jconfigure

&

2022

2022

2022

2022

2022

2022

2022

2022

2022

2022

2022

2022
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make

make install

Instalar PCRE 2-10.42

Descargar la libreria de github.com/PCRE2Project/pcre2/releases y ejecutar los

comandos para descomprimir:

gzip -d archivo.tar.gz

tar xvf archivo.tar
y para instalar, entrar a la carpeta y ejecutar:

Jconfigure
make

make install

& O 5] https://www.pcre.org

PCRE - Perl Compatible Regular Expressions

The PCRE library is a set of functions that implement regular expression pattern matching using the same syntax and sem
the POSIX regular expression APL The PCRE library is free, even for building proprietary software.

PCRE was originally written for the Exim MTA, but is now used by many high-profile open source projects. including Ay
products, like Apple Safari. Some other interesting projects using PCRE include Chicken, Onyx, Hypermail, Leafnode, A

Versions

There are two major versions of the PCRE library. The current version, PCRE2, released in 2015, is now at version 10.39.

The older, but still widely deployed PCRE library. originally released in 1997, is at version 8.45. This version of PCRE is
release of the older PCRE library, and new projects should use PCRE?2 instead.

Download

You can download the current release of the PCRE? library from its official home on GitHub:

e https:/github.com/PhilipHazel/pcre2/releases

Imagen 35 Pagina para la descarga de PCRE. [Fuente pcre.org]

Nota: De no instalar esta libreria, el error se arrojara al intentar instalar Apache, similar al
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siguiente:
configure: error: pcre-config para libpcre no encontrado

Instalar APR 1.7.4

Descargar APR desde la pagina oficial de Apache “apr.apache.org”.

Apache Portable Runtime 1.7.4 Released

The Apache Software Foundation and the Apache Portable Runtime Project are proud to announce the General Availability of version 1.7.4 of the Apache Portable
Runtime library. APR 1.7 brings a number of enhancements and bugfixes documented in CHANGES. Users of earlier versions are encouraged to update to this release.

For further details of this release, see the official announcement as well as the CHANGES-APR-1.7 file.
Download

Programmer's Manual: APR

Imagen 36 Pagina para la descarga de APR 1.7.4. [Fuente apr.apache.org]

Elegir la opcion de archivo.tar.gz.

APR 1.7.4 is the best available version

APR is the base portability library.

Unix Source: apr-1.7.4.tar.gz [PGP] [SHA256]

Unix Source: apr-1.7.4 tar.bz2 [PGP] [SHA256]

Win32 Source: apr-1.7.4-win32-sre.zip [PGP] [SHA256]
Other files

Imagen 37 Seccion para la descarga de APR 1.7.4. [Fuente apr.apache.org]

Ejecutar los comandos para descomprimir:

gzip -d archivo.tar.gz

tar xvf archivo.tar

y para instalar, entrar a la carpeta y ejecutar:

Jconfigure
make

make install
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Instalar APR-Util 1.6.3

Descargar APR-Util desde la pagina oficial de Apache “apr.apache.org”.

Apache Portable Runtime Utility 1.6.3 Released

The Apache Software Foundation and the Apache Portable Runtime Project are proud to announce the General Availability of version 1.6.3 of the APR Apache Portable
Runtime Utility library. Users of earlier versions are encouraged to update to this release.

The main changes in this release are concerned with the third-party dependencies, including unbundling expat, and building with up-to-date versions of libraries such as
openssL and MysQL.

For further details of this release, see the official announcement as well as the CHANGES-APR-UTIL-1.6 file.

Download

Programmer's Manual: APR-util

Imagen 38 Pagina para la descarga de APR Util 1.6.3. [Fuente apr.apache.org]

Elegir la opcion de archivo.tar.gz.

APR-util 1.6.3 is the best available version

APR-util provides a number of helpful abstractions on top of APR.

¢ Unix Source: apr-util-1.6.3.tar. gz [PGP] [SHA256]

¢ Unix Source: apr-util-1.6.3 tar.bz2 [PGP] [SHA256]

Windows Source: apr-util-1.6.3-win32-src.zip [PGP] [SHA256]
Other files

Imagen 39 Seccion para la descarga de APR Util 1.6.3. [Fuente apr.apache.org]

Ejecutar los comandos para descomprimir:

gzip -d archivo.tar.gz

tar xvf archivo.tar

y para instalar, entrar a la carpeta y ejecutar:

Jconfigure —with-apr=/usr/local/apr/bin/apr-1-config
make

make install

--with-apr es la direccion de un archivo de configuracion de APR que necesita APR-Util.
Al intentar ejecutar unicamente “./configure” en APR-Util, al finalizar mostrara un error
en la terminar acompafado de la solucion la cual debe de indicarse la direccion

“/usr/local/apr/bin/apr-1-config”.



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Instalar Apache Server

En Apache y la pagina web de PHP se encuentran 3 maneras de instalar Apache

Tabla 45 Maneras de instalar PHP. [Fuente Propia]

Web Site Comando
Apache.org sudo yum install httpd
Apache.org Download the latest release from

http://httpd.apache.org/download.cqi

Extract

$ gzip -d httpd-NN.tar.gz
$ tar xvf httpd-NN.tar

$ cd httpd-NN

Configure
$ ./configure --prefix=PREFIX

Compile
$ make

Install
$ make install

Customize
$ vi PREFIX/conf/httpd.conf

Test
$ PREFIX/bin/apachectl -k start

PREFI1X es comUnmente /usr/local/apache2

PHP tar -xzf httpd-2.x.NN.tar.gz
cd httpd-2_x_ NN
Jconfigure --enable-so
make

make install

La opcién recomendada es desde la pagina oficial de Apache e instalando desde el

archivo.tar.gz descargable de “httpd.apache.org/download.cgi#apache24”.

Instalacion de MySQL
Descargar e instalar el Mysql community reléase. Este es un repositorio de mysqgl, quiere
decir que contendra archivos que seran necesarios para el funcionamiento de mysqgl server.

Descargar de “dev.mysql.com/downloads/repo/yum/” el archivo para Red Hat Enterprise


http://httpd.apache.org/download.cgi
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Linux 9.

® MySQL Community Downloads
< MySQL Yum Repository

Repository Setup Packages y

Red Hat Enterprise Linux 9 / Oracle Linux 9 10.3K
(Architecture Independent), RPM Package
(mysql80-community-release-el9-1.noarch.rpm) MD35: d@7a@c6a95783c43d0c520c245cf18e0

Imagen 40 Descarga de MySQL Community oficial. [Fuente dev.mysql.com/downloads/repo/yum/”’]

Ejecutar los comandos para instalar:

El siguiente comando habilita y muestra que el repositorio de MySQL se haya afiadido:

Instalar MySQL por medio del siguiente comando:

Inicia el servidor con el siguiente comando:

El usuario root de MySQL tendra una contrasefia temporal, la cual debe cambiarse una vez

ingreses al servidor.

Primero ingresar el siguiente codigo para obtener la contrasefia:
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Ingresa al servidor de mysql:

Cambia la contrasefia colocando la nueva en lugar de MyNewPass4!:

Nota: En caso de mostrar la terminal un error sobre la libreria libxml2-deve faltante, se puede
instalar con el comando: yum install libxml2-devel

Instalacion PHP

Descargar de php.net/releases/ la version deseada, en este caso basado en los requerimientos
de Zabbix Server V6.0 la version de PHP debe ser VV7.2.5 o superior e inferior a 8.0. La

opcidn elegida es la Version V7.3.33

Descomprime y ejecuta para instalar:

cd ../php-NN
Jconfigure --with-apxs2=/usr/local/apache2/bin/apxs --with-pdo-mysq|l
make

make install

Instalar y configurar Zabbix

Escoger la version a instalar de Zabbix. S.O., componentes, base de datos y web server. Se ha
elegido la version V6.0, es una version anterior a la mas actual, la documentacion de la
instalacion de Zabbix se encuentra en su pagina oficial, en el item del menu principal

“PRODUCT - Download and install Zabbix”.
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ZA B B I X PRODUCT SOLUTIONS SUPPORT & SERVICES TRAINING PARTNERS ‘COMMUNITY ABOUT US DOWNLOAD

Home / Product /

Download and install Zabbix

Zabbix Zabbix Zabbix Zabbix Zabbix Zabbix
Packages Cloud Containers Appliance Sources Agents
Images

1 Choose your platform

ZABBIX VERSION OS DISTRIBUTION OS VERSION ZABBIX COMPONENT  DATABASE WEB SERVER

6.4 Alma Linux 9 Stream Server, Frontend, MySQL Apache
Agent

6.0LTS CentOS 8 Stream PostgreSQL Nginx
Proxy

50LTS Debian 7
Agent

401LTS Oracle Linux 6

Agent 2
Imagen 41 Seccién descarga de Zabbix. [Fuente zabbix.com/download]

Instalar el repositorio de Zabbix:

# rpm -Uvh https://repo.zabbix.com/zabbix/6.0/rhel/9/x86_64/zabbix-release-6.0-
4.el9.noarch.rpm

# dnf clean all

Instalar Zabbix server, frontend y agente

# dnf install zabbix-server-mysql zabbix-web-mysql zabbix-apache-conf zabbix-sql-scripts

zabbix-selinux-policy zabbix-agent

Crear una base de datos para Zabbix en MySQL

# mysql -uroot -p

password

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin;
mysql> create user zabbix@Iocalhost identified by 'password’;

mysql> grant all privileges on zabbix.* to zabbix@Ilocalhost;

mysql> set global log_bin_trust_function_creators = 1,


https://repo.zabbix.com/zabbix/6.0/rhel/9/x86_64/zabbix-release-6.0-4.el9.noarch.rpm
https://repo.zabbix.com/zabbix/6.0/rhel/9/x86_64/zabbix-release-6.0-4.el9.noarch.rpm
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mysql> quit;

Importar al host del servidor de zabbix el esquema y los datos

# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-
set=utf8mb4 -uzabbix -p zabbix

Deshabilitar log_bin_trust_function_creators

# mysql -uroot -p
password
mysql> set global log_bin_trust_function_creators = 0;

mysql> quit;

Configurar la base de datos para Zabbix Server entrando a la siguiente direccién y
editando el archivo: /etc/zabbix/zabbix_server.conf
Edita la siguiente sentencia con la contrasefa establecida para el usuario en la base de

datos de zabbix. El usuario es zabbix@Ilocalhost:

DBPassword=password

Iniciar Zabbix Servery el proceso de agente

# systemctl restart zabbix-server zabbix-agent httpd php-fpm
# systemctl enable zabbix-server zabbix-agent httpd php-fpm

Entrar a Zabbix Server por web frontend, existen tres opciones:
1) http://host/zabbix
2) localhost/zabbix

3) direccion_ip_del_ordenador/zabbix

Ingresar al web de zabbix es necesario entrar con usuario: Admin

Contrasena: zabbix


http://host/zabbix
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4.1.3. ACTIVIDAD A REALIZAR

3.3.- Implementar el servidor en la red local

DESCRIPCION DE LA ACTIVIDAD

Siguiendo las instrucciones y requisitos establecidos en la actividad anterior, instala e

implementa el servidor Zabbix en el equipo proporcionado por la empresa.

RESULTADO DE LA ACTIVIDAD

Tabla 46 Hardware proporcionado por la empresa. [Fuente Propia]

Hardware proporcionado

| Hardware Caracteristica | Comentarios
Memoria en RAM 8 GB
Espacio en disco 6 GB
Procesador 4 nucleos AMD Ryzen 5 PRO 3400G
Modelo Computadora de escritorio
Lenovo ThinkCentre

Fotografia

Implementacion y configuracion de servidor Zabbix en el monitoreo de la intranet local
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Se realizo la configuracidn del sistema CentOS como se explica en la actividad 3.2.- Definir la

configuracion del servidor y de zabbix para su instalacién.

Resumen de la configuracion:

Keyboard: a espafiol latino america

Time & Date: Americas/Mexico City

Languaje: Espaiiol o Ingles

Installation destination: Elegir el disco duro donde se instalara el sistema operativo
Software Selection: Complementos y herramientas de software que pueden instalarse y dar
mas funciones al sistema operativo

Root password: La contrasefia del administrador o super usuario

User creation: Creacion y contrasefia del usuario por defecto

Después de ingresar como usuario root en CentOS, seguir las instrucciones de instalacion y

pre-requisitos de software para zabbix.

Actualizar yum

Para actualizar yum, debe ejecutarse el siguiente comando:

# yum update

La razon de actualizar yum es para tener a disposicion al momento de instalar cualquier

programa, libreria o herramienta, las versiones o modificaciones mas recientes.

ol root@localhost:~

[root@localhost ~]# yum updat-r:-l

Imagen 42 Actualizacion de yum. [Fuente Propia]
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] root@localhost:~

: libtiff-4.
: efi-srpm-macr
:efi-f

: libtiff-4.4.

et: libtiff-4.4.
: efi-f

efi-srpm-macros-4-9.el9.nocarch

Imagen 43 yum actualizado. [Fuente Propia]

Instalacion de GCC

Para facilitar la instalacion del compilador GCC y afiadir sus componentes, en la pagina oficial

de Red Hat, se pueden encontrar dos formas de instalar GNU GCC:

Tabla 47 Maneras de instalar GCC. [Fuente Propia]

' Seccion Comando Pagina

1.5.1. Installing All yum install access.redhat.com/documentation/es-
Available Components | devtoolset-6 es/red_hat_developer_toolset/6/html/user_guide/sect-
_Table 1.1. Red Hat red_hat_developer_toolset-install

Developer Toolset
Components -

Chapter 1. Red Hat
Developer Toolset

Aportes de la sudo yum group access.redhat.com/discussions/6972672
comunidad install

"Development

Tools"

Es posible verificar la version de GCC con los comandos:

which gcc

gce -v
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Nota: Al instalar el sistema operativo de CentQOS, al elegir el tipo de interfaz y sus componentes,
el seleccionar “Development Tools” ya no es necesario instalar GCC, ya que se instala con esta

propiedad.

root@localhost:~

64-redhat-Tlinux/11/1to-wrapper

[root@localhost ~

Imagen 44 Instalacién de GCC comprobado. [Fuente Propia]

Instalacion de expat

Es necesario para la instalacion de APR-UTIL. En la pagina oficial de Apache “apr.apache.org”
en la seccion para descargar APR-Util “Apache Portable Runtime Utility 1.6.3 Released” existe
un enlace con nombre “CHANGES-APR-UTIL-1.6” la cual redirige a la siguiente direccion

“downloads.apache.org/apr/fCHANGES-APR-UTIL-1.6“ 'y encontramos la siguiente

consideracion:

changes with APR-util 1.6.0

*) The expat dependency of apr-util is no longer built with apr-util.
Install expat (including development headers and libraries) first
before building apr-util. [https://libexpat.github.io/]

Imagen 45 Cambios en APR-util version 1.6.0 o superior.[Fuente downloads.apache.org/apr/CHANGES-APR-UTIL-1.6]

Descargar de github.com/libexpat/libexpat/releases y ejecutar los siguientes comandos:
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3 https://libexpat.github.io I

Welcome to Expat!

Latest News

s 2022-10-25 — Expat 2.5.0 has been released, includes security fixes

» 2022-09-20 — Expat 2.4.9 has been released, includes security fixes

» 2022-03-28 — Expat 2.4.8 has been released

= 2022-03-04 — Expat 2.4.7 has been released

s 2022-02-20 — Expat 2.4.6 has been released

s 2022-02-18 — Expat 2.4.5 has been released, includes security fixes

+ 2022-02-18 — The API documentation included with Expat is now also served as part of this website
» 2022-01-30 — Expat 2.4.4 has been released, includes security fixes

= 2022-01-16 — Expat 2.4.3 has been released, includes security fixes

+ Past news entries

Expat XML parser Changelog Download Documentation API Git Repository  Use

Imagen 46 Pagina para la descarga de expat. [Fuente libexpat.github.io]

\fl https://github.com/libexpat/libexpat/releases B Ad 7 {‘5
Oct 25, 2022 2-5-0 E:_Latest :]

& hartwork

© R2500

o 65ad2de @ Original change log

Compare ~

v Assets 2

Pexpat-2.5.0.tarbz2 556 KB Oct 25,
Pexpat-2.5.0.tarbz2.asc 833 Bytes Oct 25,
Pexpat-2.5.0.targz 702 KB Oct 25
Pexpat-2.5.0.targz.asc 833 Bytes Oct 25
Pexpat-2.5.0.tarlz 448 KB Oct 25,
Pexpat-2.5.0.tarlz.asc 833 Bytes QOct 25,
Pexpat-2.5.0.tarxz 450 KB Oct 25,
expat-2.5.0.tarxz.asc 833 Bytes Oct 25,
@expat-win32bin-2.5.0.exe 1.08 MB Oct 25
expat-win32bin-2.5.0.zip 1.39 MB Oct 25
@Source code (zip) QOct 25,
[E]Scurce code (tar.gz) Oct 25,

&3

2022

2022

2022

2022

2022

2022

2022

2022

2022

2022

2022

2022

Imagen 47 Repositorio para la descarga de expat. [Fuente githu.com7libexpat/libexpat/releases]

root@localhost:~/Downloads

Imagen 48 Descomprimir expat. [Fuente Propia]
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5
5
5
5
5
5
5
5
5
5
5
5

Imagen 49 Expat descomprimido. [Fuente Propia]

| root@localhost:~/Downloads/expat-2.5.0

[root@localhost Downloads]# cd expat-2.5.0/
[root@localhost expat-2.5.0]# ./configure

Imagen 50 Configuracion en expat. [Fuente Propia]

ting

g run.sh
reating

pes -peda
-Wjump-misses-init -W
isibility=hidden

Imagen 51 Comando make en expat. [Fuente Propia]

Libtool: Llink: 1 -Wextra —f
pedantic -Wduplicated-cond -Wdupli
t -Wdouble-promotion -Wshadow -Wform

Im -Wl,-rpath -Wl,/usr/local/lib
/Download E 5 Twf!'

Imagen 52 Comando make install en expat. [Fuente Propia]
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Mothing to be don
p srjfl

1/11ib,

ion.cmake c tool: at-noconfig

Imagen 53 Expat instalado. [Fuente Propia]

Instalacion PCRE 2-10.42

& O 5] https://www.pcre.org

PCRE - Perl Compatible Regular Expressions

The PCRE library is a set of functions that implement regular expression pattern matching using the same syntax and sem
the POSIX regular expression APL The PCRE library is free, even for building proprietary software.

PCRE was originally written for the Exim MTA, but is now used by many high-profile open source projects, including Ay
products, like Apple Safari. Some other interesting projects using PCRE include Chicken, Onyx, Hypermail, Leafhode, A:

Versions
There are two major versions of the PCRE library. The current version, PCRE2, released in 2015, is now at version 10.39.

The older, but still widely deployed PCRE library. originally released in 1997, is at version 8.45. This version of PCRE is
release of the older PCRE library, and new projects should use PCRE?2 instead.

Download

You can download the current release of the PCRE? library from its official home on GitHub:

Imagen 54 Pagina para la descarga de PCRE. [Fuente pcre.org]

Nota: De no instalar esta libreria, el error se arrojara al intentar instalar Apache, similar al
siguiente:
configure: error: pcre-config para libpcre no encontrado

Descargar la libreria de github.com/PCRE2Project/pcre2/releases y ejecutar los

comandos para descomprimir:

gzip -d archivo.tar.gz

tar xvf archivo.tar
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[root@localhost expat-2.5.0]# cd ..
[root@localhost Downloads]# 1s

[root@localhost Downloads]# gzip -d pcre2—10.42.tar.gﬂj

Imagen 55 Descomprimiendo pcre2. [Fuente Propia]

root@localhost:~/Downloads

[root@localhost expat-2.5.0]# cd ..
[root@localhost Downloads]# ls

[root@localhost Downloads]# gzip -d pcre2-10.42.tar.gz
[root@localhost Downloads]# tar xvf pcre2-10.42.tar

Imagen 56 Descomprimiendo pcre2 imagen 2. [Fuente Propia]

y para instalar, entrar a la carpeta y ejecutar:

Jconfigure
make

make install

pcre2-10.42/doc/pcre2_substring_copy_byname.3
pcre2-10.42/doc/pcre2_set_offset_limit.3
pcre2-10.42/doc/pcre2_serialize_encode.3
pcre2-10.42/doc/pcre2_substring_length_bynumber.3
pcre2-10.42/doc/pcre2build.3
pcre2-10.42/libpcre2-8.pc.in

pcre2-10.42/RunGrepTest

pcre2-10.42 /CheckMan
pcre2-10.42/libpcre2-32.pc.in
[root@localhost Downloads]# cd pcrel—lo.dlﬁl

Imagen 57 Ingresando a la carpeta de pcre2. [Fuente Propia]
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root@localhost:~/Downloads/pcre2-10.42 — /bin/sh ./configure

I8 1

libb

libedit ....
libreadline

# makel

Imagen 59 Configuracion en carpeta de pcre2 terminada y comienza comando make. [Fuente Propia]

Imagen 60 Comienza comando make install. [Fuente Propia]

re2unicode.3 '/usr/local/share/man/man3’'

fusr/bin/mkdir -p '/usr/local/include’

fusr/bin/install -c -m 644 src/pcre2.h '/usr/local/include'

/fusr/bin/mkdir -p '/usr/local/lib/pkgconfig'

jusr/bin/install -c -m 644 libpcre2-8.pc libpcre2-posix.pc '/usr/local/lib/pkgconfig’

make[2]: Leaving directory '/root/Downloads/pcre2-10.42'
make[1]: Leaving directory '/root/Downloads/pcre2-10.42"'
[root@localhost pcre2-10.42]# I

Imagen 61 Comando make install finalizado. [Fuente Propia]

Instalacion de APR 1.7.4
Descargar APR desde la pagina oficial de Apache “apr.apache.org”.
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Apache Portable Runtime 1.7.4 Released

The Apache Software Foundation and the Apache Portable Runtime Project are proud to announce the General Availability of version 1.7.4 of the Apache Portable
Runtime library. APR 1.7 brings a number of enhancements and bugfixes documented in CHANGES. Users of earlier versions are encouraged to update to this release.

For further details of this release, see the official announcement as well as the CHANGES-APR-1.7 file.

Dowunload

Programmer's Manual: APR

Imagen 62 Pagina para la descarga de APR 1.7.4. [Fuente apr.apache.org]

Elegir la opcion de archivo.tar.gz.

APR 1.7.4 is the best available version

APR is the base portability library.

e Unix Source: apr-1.7.4.tar.gz [PGP] [SHA256]

e Unix Source: apr-1.7.4.tar.bz2 [PGP] [SHA256]

e Win32 Source: apr-1.7.4-win32-src.zip [PGP] [SHA256]
e Other files

Imagen 63 Seccion para la descarga de APR 1.7.4. [Fuente apr.apache.org]

Ejecutar los comandos para descomprimir:

gzip -d archivo.tar.gz

tar xvf archivo.tar

root@localhost:~/Downloads

[root@localhost pcre2-10.42]# cd ..
[root@localhost Downloads]# 1s

[root@localhost Downloads]# gzip -d apr-1.7.4.tar.
*_ [root@localhost Downloads]# tar xvf apr-1.7.4.tar

Imagen 64 Descomprimir apr 1.7.4. [Fuente Propia]

y para instalar, entrar a la carpeta y ejecutar:

Jconfigure

make
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make install

apr-1
apr-1
apr-1
apr-1
apr-1
apr-1

apr-1
apr-1
apr-1.
[roo

Imagen 65 Comando configure en apr 1.7.4. [Fuente Propia]

[root@localhost apr-1.7.4]# make

Imagen 66 Comando make en apr 1.7.4. [Fuente Propia]

Imagen 67 Comando make install en apr 1.7.4. [Fuente Propia]

/ /bin/install -c / t/ / s / build-1
for f in <
apr/build-1;

r_rules.mk

Imagen 68 Comando make install finalizado en apr 1.7.4.[Fuente Propia]
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Instalacion de APR-Util 1.6.3

Descargar APR-Util desde la pagina oficial de Apache “apr.apache.org”.

The Apache Software Foundation and the Apache Portable Runtime Project are proud to announce the General Availability of version 1.6.3 of the APR Apache Portable
Runtime Utility library. Users of earlier versions are encouraged to update to this release.

The main changes in this release are concerned with the third-party dependencies, including unbundling expat, and building with up-to-date versions of libraries such as
openssL and MysQL.

For further details of this release, see the official announcement as well as the CHANGES-APR-UTIL-1.6 file

Dowunload

Programmer's Manual: APR util

Imagen 69 Pagina para la descarga de APR Util 1.6.3. [Fuente apr.apache.org]

Elegir la opcidn de archivo.tar.gz.

APR-util 1.6.3 is the best available version

APR-util provides a number of helpful abstractions on top of APR.

Unix Source: apr-util-1.6.3.tar. gz [PGP] [SHA256]

Unix Source: apr-util-1.6.3.tar.bz2 [PGP] [SHA256]

Windows Source: apr-util-1.6.3-win32-src.zip [PGP] [SHA256]
Other files

Imagen 70 Seccidn para la descarga de APR Util 1.6.3. [Fuente apr.apache.org]

Ejecutar los comandos para descomprimir:

gzip -d archivo.tar.gz

tar xvf archivo.tar

root@localhost:~/Downloads

apr-util-1.6
ocalhost Downloads]# tar apr-util-1

Imagen 71 Descomprimiendo APR Util 1.6.3. [Fuente Propia]



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

apr-util-1.6.3/buckets/apr_buckets_alloc.c

apr-util-1.
apr-util-1.

apr-util-1.

.3/buckets/apr_buckets_eos.c
.3/buckets/apr_buckets.c

.3/buckets/apr_buckets_flush.c

6

6
apr-util-1.6.3/buckets/apr_buckets_socket.c

6

6

apr-util-1.

.3/buckets/apr_buckets_pool.c

[root@localhost Downloads]#

Imagen 72 Descomprimiendo APR Util 1.6.3 imagen 2. [Fuente Propia]

y para instalar, entrar a la carpeta y ejecutar:

Jconfigure —with-apr=/usr/local/apr/bin/apr-1-config

make

make install

--with-apr es la direccion de un archivo de configuracion de APR que necesita APR-Util.

Al intentar ejecutar unicamente “./configure” en APR-Util, al finalizar mostrara un error

en la terminar acompafiado de la solucion la cual debe de indicarse la direccién

“/usr/local/apr/bin/apr-1-config”.

o]

root@localhost:~/Downloads/apr-util-1.6.3

[root@localhost Downloads]# cd apr-uti 3/

@localhost apr-util-

1.6.3]# ./cor re -with-apr=/usr/local/apr/bin/apr-1-config

ure: error: invalid variable nam rith-apr!'

[root@localhost apr-util-

1.6.3]# ./configure ~‘with~apr:ﬂusr/loca1/apr/biniapr~lAconfﬁgl

Imagen 73 Comando configure en APR Util 1.6.3. [Fuente Propia]

config.status: creating
config.status: creating
status: creating
: creating
: creating

confié. a 3
config.status: executing default commands
[root@localhost apr-util-1.6.3]# makel

include/apr_ldap.h
include/apu.h
include/apu_want.h
test/Makefile
include/private/apu_config.h

Imagen 74 Comando make en APR Util 1.6.3. [Fuente Propia]
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apr/include/apr-1

I , , C apu-config.out
make[1]: L I i o L
[root@localhost apr i

Imagen 75 Comando make install en APR Util 1.6.3. [Fuente Propia]

) L % 5 3
have your system administrator add LIBDIR to '/etc/ld.so.conf'

See any operating system documentation about shared libraries for
more information, such as the 1d(1) and 1ld.so(8) manual pages.

fusr/bin/install -c -m 644 aprutil.exp /usr/local/apr/lib
/fusr/bin/install -c -m 755 apu-config.out /usr/local/apr/bin/apu-1l-config
[root@localhost apr-util-1.6.3]# l

Imagen 76 Comando make install finalizado en APR Util 1.6.3. [Fuente Propia]

Instalacion de Apache Server

En Apache y la pagina web de PHP se encuentran 3 maneras de instalar Apache
Tabla 48 Maneras de instalar PHP. [Fuente Propia]

Web Site Comando

Apache.org sudo yum install httpd

Apache.org Download the latest release from
http://httpd.apache.org/download.cgi
Extract

$ gzip -d httpd-NN.tar.gz
$ tar xvf httpd-NN.tar
$ cd httpd-NN

Configure
$ ./configure --prefix=PREFIX

Compile
$ make

Install
$ make install

Customize
$ vi PREFIX/conf/httpd.conf

Test
$ PREFIX/bin/apachectl -k start

PREFIX es cominmente /usr/local/apache2
PHP tar -xzf httpd-2.x.NN.tar.gz

cd httpd-2_x_NN

Jconfigure --enable-so

make

make install



http://httpd.apache.org/download.cgi

TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

La opcidn recomendada es desde la pagina oficial de Apache e instalando desde el

archivo.tar.gz descargable de “httpd.apache.org/download.cgi#apache24”.
Ejecutar los comandos para descomprimir:

gzip -d archivo.tar.gz

tar xvf archivo.tar

M root@localhost:~/Downloads

[root@localhost apr-util-1.6.3]# cd ..
[root@localhost Downloads]# 1s

[root@localhost Downloads]# gzip -d httpd-2.4.57.tar.gz
| [root@localhost Downloads]# tar xvf httpd-2.4.57.tar

Imagen 77 Descomprimiendo httpd. [Fuente Propia]

Ingresa y conlmagen:

cd httpd-NN
Jconfigure --prefix=PREFIX

root@localhost:~/Downloads/httpd-2.4.57

host Downloads]# cd httpd-2.
fconfig rﬁlogalfapaghell

Imagen 78 Comando configure en httpd. [Fuente Propia]

g.5tatls, [:4 u

: ae
configure: summary of build options:

Server Version: 2.4.57

Install prefix: /usr/local/apache2

C compiler: gece

CFLAGS: =g =02

CPPFLAGS: -DLINUX -D_REENTRANT -D_GNU_SOURCE
LDFLAGS:

LIBS:

C preprocessor: g

[root@localhost httpd-2.4.57]#

Imagen 79 Comando configure finalizado en httpd. [Fuente Propia]
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Instalar y compilar:

Make
Make install

make[1]:
[root@loc

Imagen 80 Comando make en httpd. [Fuente Propia]

. 5 — o E—— i P— - .
make[2]: Leaving directory '/root/Downloads/httpd-2.4.57/modules’
make[2]: Entering directory '/root/Downloads/httpd- 57/support’
make[2]: Leaving directory '/root/Downloads/httpd-2.4.57/support'’

make[1]: Leaving directory '/root/Downloads/httpd-2.4.57"'
[root@localhost httpd-2.4.57]# make 1nstalll

Imagen 81 Comando make install en httpd. [Fuente Propia]

Instalacion de MySQL

Descargar e instalar el Mysql community reléase. Este es un repositorio de mysql, quiere
decir que contendra archivos que seran necesarios para el funcionamiento de mysgl server.
Descargar de “dev.mysql.com/downloads/repo/yum/” el archivo para Red Hat Enterprise

Linux 9.

® MySQL Community Downloads

< MySQL Yum Repository

Repository Setup Packages Y

Red Hat Enterprise Linux 9 / Oracle Linux 9 10.3K
(Architecture Independent), RPM Package
(mysql80-community-release-el9-1.noarch.rpm) MD5: d@7aBc6a95783c43d0c520c245cF18e0

Imagen 82 Descarga de MySQL Community oficial. [Fuente dev.mysql.com/downloads/repo/yum/]
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Ejecutar los comandos para instalar:

|| root@localhost:~/Downloads

[root@localhost httpd-2.4.57]# cd ..
[root@localhost Downloads]# 1s

" [root@localhost Downloads]# yum install mysqlso—commun'ity—release—elg—l.noarch.rpml

Imagen 83 Instalacion de MySQL Community oficial. [Fuente Propia]

El siguiente comando habilita y muestra que el repositorio de MySQL se haya afiadido:

i root@localhost:~/Downloads

noarch

[root@localhost Downloads]# I

Imagen 84 Muestra de la instalacion del repositorio MySQL Community oficial. [Fuente Propia]

Instalar MySQL por medio del siguiente comando:
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M root@localhost:~/Downloads — /usr/bin/python3 Jusr/bin/yum install mysql-community-server ~Q =

[root@localhost Downloads]# yum install mysql-community-server

MySQL 8.0 Community Server 703 kB/s | 839 kB 00:01
MySQL Connectors Community 47 kBfs | 19 kB 00:00
HySQL Tools Community % 1 237 kB/s | 73 kB 00:00 ETA

Imagen 85 Instalacion de MySQL Community server. [Fuente Propia]

Installed:
mysql-community-client-8.0.33-1.e19.x86_64 mysql-community-client-plugins-8.0.33-1.e19.x86_64
mysql-community-common-8.0.33-1.e19.x86_64 mysql-community-icu-data-files-8.0.33-1.e19.x86_64
mysql-community-1ibs-8.0.33-1.e19.x86_64 mysql-community-server-8.0.33-1.e19.x86_64

Complete!
[root@localhost Downloads]# I

Imagen 86 Instalacion completa de MySQL Community server. [Fuente Propia]

Inicia el servidor con el siguiente comando:

El usuario root de MySQL tendra una contrasefia temporal, la cual debe cambiarse una vez

ingreses al servidor.

Primero ingresar el siguiente codigo para obtener la contrasefia:

Ingresa al servidor de mysq|l:
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is generated for root@localhos

QL monitor. Commands end with ; or \g.

, Oracle and/or its affiliates.

red trademark of Or Corporation
mes may be tradema of their re

' for help. Type '\c' to clear the rrent input statement.

Imagen 87 Ingreso al servidor de MySQL server. [Fuente Propia]

Cambia la contrasefia colocando la nueva en lugar de MyNewPass4!:

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> ALTER USER 'root'@'localhost' IDENTIFIED BY '#MyNewPass4RootDB';
Query OK, 0 rows affected (0.04 sec)

mysql> I

Imagen 88 Cambio de contrasefia de MySQL server. [Fuente Propia]

Instalacion de PHP

Descargar de php.net/releases/ la version deseada, en este caso basado en los requerimientos de
Zabbix Server V6.0 la version de PHP debe ser \V7.2.5 o superior e inferior a 8.0. La opcion
elegida es la Version V7.3.33

Descomprime y ejecuta para instalar:

M root@localhost:~/Downloads
[root@localhost Downloads]# ls

[root@localhost Downloads]# gzip -d php-7.3.33.tar.gz
33

.tar

3
3

" [root@localhost Downloads]# tar xvf php-7.3.

Imagen 89 Descomprimiendo php 7.3.33. [Fuente Propia]
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cd ../php-NN
Jconfigure --with-apxs2=/usr/local/apache2/bin/apxs --with-pdo-mysql
make

make install

3.33/Zend/zend_vm_trace_handlers.h
3.33/Zend/zend_objects_API.h
3.33/Zend/zend_ini_parser.output
3.33/Zend/zend_ini_scanner.c

.3.33/Zend/zend_float.h
3
3
3

.33/Zend/zend_alloc.h
.33/acinclude.m4
.33/makedist
[root@localhost Downloads]# cd php-7.3.33/
[root@localhost php-7.3.33]# ./configure --with-apxs2=/usr/local/apache2/bin/apxs ——with—pdo—mysqll

0

Imagen 90 Comando configure en php 7.3.33. [Fuente Propia]

Imagen 92 Comando make en php 7.3.33. [Fuente Propia]
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ive not installed: generated phar will require PHP's phar extension be enabled.

Build comp e
Don't fo to run 'make test'.

[root@localhost php-7.3.33]# make install

Imagen 93 Comando make install en php 7.3.33

pear.conf
sour php.ini include_path
ool install -c t/phar/phar.phar fusr/local/bin

flocal/include/php/ext/pdo/

V

Imagen 94 Comando make install finalizado en php 7.3.33. [Fuente Propia]

Nota: En caso de mostrar la terminal un error sobre la libreria libxml2-deve faltante, se puede
instalar con el comando: yum install libxml2-devel

Imagen 95 Error e instalacion de libreria libxmlI2 para php 7.3.33. [Fuente Propia]

Instalacion y configuracion de Zabbix Server

Escoger la version a instalar de Zabbix. S.0., componentes, base de datos y web server. Se ha
elegido la versién V6.0, es una version anterior a la més actual, la documentacion de la
instalacion de Zabbix se encuentra en su pagina oficial, en el item del men( principal
“PRODUCT - Download and install Zabbix”.
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Blog Documentation  Customer Login €Y DOWNLOAD

ZABBIX

I Choose your platform

ZABBIX os OS VERSION ZABBIX DATABASE WEB SERVER
VERSION DISTRIBUTION COMPONENT
9 Stream MySQL Apache
6.4 Alma Linux Server,
8 Stream Frontend, PostgreSQL Nginx
6.0 LTS CentOS S Agent
5.0 LTS Debian . Proxy
40 LTS Oracle Linux Agent
7.0 PRE- Raspberry Pi Agent 2
RELEASE oS
Java Gateway

Red Hat

Enterprise Web Service

Linux

Rocky Linux

SUSE Linux

Enterprise

Server

Ubuntu

Ubuntu

(armB4)

PRODUCT SOLUTIONS SUPPORT & SERVICES TRAINING PARTNERS COMMUNITY ABOUT US

Imagen 96 Seleccion de version de Zabbix para descargar. [Fuente zabbix.com/download]

Instalar el repositorio de Zabbix:

# rpm -Uvh https://repo.zabbix.com/zabbix/6.0/rhel/9/x86_64/zabbix-release-6.0-

4.el9.noarch.rpm



https://repo.zabbix.com/zabbix/6.0/rhel/9/x86_64/zabbix-release-6.0-4.el9.noarch.rpm
https://repo.zabbix.com/zabbix/6.0/rhel/9/x86_64/zabbix-release-6.0-4.el9.noarch.rpm
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Documentation Customer Login DOWNLOAD

ZABBIX

PRODUCT SOLUTIONS SUPPORT & SERVICES TRAINING PARTNERS COMMUNITY ABOUT US

Proceed with installing zabbix repository.

# rpm -Uvh https://repo.zabbix.com/zabbix/6.0/rhel/9/x86_64/zabbix-release-6.0-4.e19.noal
# dnf clean all

b. Install Zabbix server, frontend, agent

# dnf install zabbix-server-mysql zabbix-web-mysql zabbix-apache-conf zabbix-sgl-scripts

c. Create initial database Documentation
Make sure you have database server up and running.

Run the following on your database host.

# mysgl -uroot -p

password

mysql> create database zabbix character set utfémb4 collate utf8mb4 bin;
mysql> create user zabbix@localhost identified by 'password';

mysql> grant all privileges on zabbix.* to zabbix@localhost;

mysql> set global log bin trust function creators = 1;

mysql> quit;

On Zabbix server host import initial schema and data. You will be prompted to enter your newly
created password.

Find in page Highlight All Match Case Match Diacritics Whole Words X

Imagen 97 Instalacion del repositorio de zabbix. [Fuente zabbix.com/download]

root@localhost:~

alhost Downloal
alhost ~1# rpm -

4 ‘ s
EUHEEEERE RN AR R RS RR R RR AR S [
BHBEERAY ## T ## [1

sREESEEBAREEREASERRRRR RS RRRAEERE (1

Imagen 98 Instalacion del repositorio de zabbix en consola. [Fuente Propia]

Instalar Zabbix server, frontend y agente

# dnf clean all
# dnf install zabbix-server-mysgl zabbix-web-mysgl zabbix-apache-conf zabbix-sgl-scripts

zabbix-selinux-policy zabbix-agent
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root@localhost:~

lhost Downloads]

om/zabbi

https
r/tmp/rpm-tmp. JR

Za

Imagen 99 Instalacion de zabbix server frontend de zabbix en consola. [Fuente Propia]

Crear una base de datos para Zabbix en MySQL

# mysql -uroot -p
password

mysql> create database zabbix character set utf8mb4 collate utf8mb4_bin;

sgl -uroot -p

s denied for user 'root'@'l
sql -uroot -p

rademark of Oracle Corporation
be trademarks of their resp

\h

for help. Type ' to clear the current input statement.

1late utf8mb4_bin;

Imagen 100 Creacion de base de datos para zabbix en mysql. [Fuente Propia]

mysql> create user zabbix@localhost identified by 'password’;
mysql> grant all privileges on zabbix.* to zabbix@Iocalhost;
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Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

set utf8mb4 collate utfSmb4_bin;

identified by _,

« to zabbix@localhost;

Imagen 101 Creacion de usuario y asignar todos los privilegios para zabbix en mysgl. [Fuente Propia]

mysql> set global log_bin_trust_function_creators = 1,
mysql> quit;

mysql> set global log_bin_trust_function_creators = 1;
Query OK, 0 rows affected (0.00 sec)

mysql> quit
Bye
[root@localhost ~]#

Imagen 102 Set log_bin_trust_function_creators = 1. [Fuente Propia]

Importar al host del servidor de zabbix el esquema y los datos

# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-
set=utf8mb4 -uzabbix -p zabbix

o] root@localhost:~ Q = X

fusr/share/zabbix-sql-scripts/mysgl/server.sql.g mysql --default-character-set=ut

Imagen 103 Importando el host de zabbix. [Fuente Propia]

Deshabilitar log_bin_trust_function_creators

# mysql -uroot -p
password

mysql> set global log_bin_trust_function_creators = 0;
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mysql> quit;

-uroot -p
Commands end with ; or \g.
QL Community Server - GPL
Oracle and/or its affiliates.
Corporation and/or its
s of their respe Ve
'\h' for help. Type "\c' to clear the current input statement.

t_function_creators = 0;

.
[root@localhost ~]# I

Imagen 104 Deshabilitar log_bin_trust_function_creators. [Fuente Propia]

Configurar la base de datos para Zabbix Server entrando a la siguiente direccion y

editando el archivo: /etc/zabbix/zabbix_server.conf
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|

[root@localhost
[root@localhost
[root@localhost

[root@localhost
" [root@localhost

adjtime
aliases
anacrontab

appstream.conf

asound.conf
at.deny

bashrc

bindresvport.blacklist

brlapi.key

" brltty.conf
centos-release

chrony.conf
chrony.keys

cron.deny

crontab

crypttab
csh.cshrc
csh.login

Public]# cd ..
~]# cd ..
/1# 1s

/1# cd etc
etc]# 1s

enscript.cfg
environment
ethertypes
exports

filesystems

fprintd.conf
fstab
fuse.conf

gdbinit

GREP_COLORS

group
group-

gshadow
gshadow-

host.conf

hostname
hosts

inittab

root@localhost:/etc

krb5.conf

1d.so.cache
1d.so.conf

libaudit.conf

libuser.conf
locale.conf

login.defs
logrotate.conf

machine-id

magic

mailcap
makedumpfile.conf.sample
man_db.conf

mime.types
mke2fs.conf

my.cnf

nanorc

papersize
passwd
passwd-
pbm2ppa.conf
php-fpm.conf

php.ini
pinforc

pnm2ppa.conf

printcap
profile

protocols

request-key.conf

resolv.conf
rpc

rsyncd.conf
rsyslog.conf

subgid

subgid-

subuid

subuid-
sudo.conf
sudoers
sudo-1ldap.conf

sysctl.conf

system-release-cpe

trusted-key.key

updatedb.conf
usb_modeswitch.conf
vconsole.conf

vimrc

virc

wgetrc

xattr.conf

Imagen 105 Direccion /etc/zabbix/zabbix_server.conf para conlmagenr base de datos de zabbix. [Fuente Propia]

[root@localhost etc]# cd zabbix
[root@localhost zabbix]# 1s
zabbix_agentd.conf

root@localhost:/etc/zabbix

zabbix_server.conf
[root@localhost zabbix]# nano zabbix_server.conf

Imagen 106 Direccion /etc/zabbix/zabbix_server.conf para conlmagenr base de datos de zabbix imagen 2. [Fuente

Propia]

Imagen 106

Edita la siguiente sentencia con la contrasefa establecida para el usuario en la base de

datos de zabbix. El usuario es zabbix@Ilocalhost:
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DBPassword=password

m root@localhost:/etc/zabbix — nano zabbix_server.conf Q = *

GNU nano 5.6.1 zabbix_server.conf Modified

peuser: I

DEFPassword=i —

e Help Write Out Qb Where Is jY Cut 2 cation GRY Undo
B Exit Read File [ Replace ’ aste i @ Go To Line [gd Redo

Imagen 107 Asignando la contrasefia de la base de datos de zabbix en la configuracion. [Fuente Propia]

Iniciar Zabbix Server y el proceso de agente

# systemctl restart zabbix-server zabbix-agent httpd php-fpm
# systemctl enable zabbix-server zabbix-agent httpd php-fpm
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root@localhost:/etcfzabbix

zabbix
# 1s

# nano zabbix_

nt httpd php-fpm
nt httpd php-fpm

.wants/httpd.se

nulti-user.target.wants/php-fpm. se

Imagen 108 Iniciando el servicio de Zabbix. [Fuente Propia]

Entrar a Zabbix Server por web frontend, existen tres opciones:

1) http://host/zabbix
2) localhost/zabbix

3) direccion_ip_del_ordenador/zabbix

« C QO D localhost/zabb w

@ Centos @Wiki @ Documentation @ Forums

ZABBIX

Check of pre-tequisiles

Configura DB connection

Setings

= Zabbix 6.0

Default language | Englsh (en_US v

Imagen 109 Pagina de inicio de configuracion de Zabbix Web. [Fuente Propia]


http://host/zabbix
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ZABBIX Check of pre-requisites

Current value Requires
| ) PHP version 8.0.27 7.25 oK
Check of pre-requisites
PHP option "memaory_limit" 128M 128M OK
Configure DB connection
Seltings PHP option "post_max_size" 16M 16M OK
Pre-installation summary PHP option “upload_max_filesize” 2M M OK
Install PHP option "max_execution_time" 300 300 OK
PHP option "max_input_time" 300 300 OK
PHP datahases support MySQL OK
PHP bcmath on OK
PHP mbstring on OK
PHP option "mbstring.func_overload” off off OK

Licensed under GPL v2

Imagen 110 Pagina de inicio de configuracion de Zabbix Web imagen 2. [Fuente Propia]

ZABBlX Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database.
Press "Next step” button when done

Database type

Configur Database host

Settings
Database port
Pre-installation summary
Install Database name
Store credentials in

User

Passward

Database TLS encryption

i under GPL v2

Imagen 111 Péagina de inicio de configuracion de Zabbix Web imagen 3. [Fuente Propia]
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Settings
Zabbix server name | Zabbix CentOS Server

Default time zone | (UTC-06:00) America/Mexico_City w

Default theme | Blue ~

Pre-installation summary

Install

Licensed under GPL v2

Imagen 112 P&gina de inicio de configuracion de Zabbix Web imagen 4. [Fuente Propia]

ZABBIX Pre-installation summary

Please check configuration parameters. If all s correct, press "Next step” button, or "Back” button to
change configuration parameters.

Check of pre-reguisites

Configure DB connectio
Settings
Pre-installation summary

Install

Zabbix server name

Licensed under GPL v2

Imagen 113 Pé&gina de inicio de configuracion de Zabbix Web imagen 5.[Fuente Propia]
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ZABBIX Install

Welcome

eck of pre-requisites

-
C
C e DB connectior

Pre-installation summary

Congratulations! You have successfully installed Zabbix
frontend.

Configuration file "etc/zabbix/web/zabbix.conf.php" created

Instal

Licensed under GPL v2

Imagen 114 Pagina de inicio de configuracion de Zabbix Web imagen 6.[Fuente Propia]

Ingresar al web de zabbix es necesario entrar con usuario: Admin

Contrasena: zabbix

ZABBIX

Usermame

—

Password

[ ] Remember me for 30 days

Help « Support

Imagen 115 Inicio de sesion de Zabbix Web. .[Fuente Propia]
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P4 PGS Global view

Alldashboards { Giobal view

System information

Problems Favorite maps

Favorite graphs

Imagen 116 Dashboard por defecto de Zabbix Web. .[Fuente Propia]

Implementacion de ICMP

ICMP es un protocolo de red usado por dispositivos de red para diagnosticar si existen
problemas de comunicacion, por ejemplo, si los datos alcanzan o llegan a su destino y en qué

tiempo se hace.

Este protocolo envia un mensaje de error a la fuente original donde fue enviada la informacion,
ya sea porque hay mal conexion, se ha perdido datos o el paquete de datos es muy grande. Otra
utilidad es saber y mostrar la ruta por la que pasan los paquetes a través de diferentes routers y

dispositivos antes de llegar a su destino.

Ahora la implementacion de ICMP a través de Zabbix se ha realizado de la siguiente manera:
Paso 1: Conectar en red servidor y ordenadores

El departamento de TICs a proporcionado un switch modelo SF1 10D-08 CISCO para conectar
en red el servidor Zabbix con dos ordenadores. La red a la que se ha conectado pertenece a un

switch que brinda servicio a los departamentos de administracion, contabilidad, juridico y super

intendencia.
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En la siguiente imagen se observa los tres dispositivos conectados. Al estar conectado a la

intranet de CFE se les asigna por DHCP una direccién IP:

Imagen 117 Puertos servidor y ordenadores conectados en red.
[Fuente Propia]

Direcciones IP:

Servidor

% Bluetooth Cancel Wired Apply t
EJ Background Details Identity 1Pv4 IPv6 Security
A Notifications Link speed
Q Search
M Multitasking Hardw |
88 Applications
W Privac
¥ aCunns[taummati(ally
@ Online Accounts 2 Make available to other users
) Metered connection: has data limits or canincur charges
=% Sharing Software updates and other large downloads will not be started automaticall
# Sound Remove Connection Profile
[e Power T

Imagen 118 Direccion IP servidor. [Fuente Propia]
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Ordenador 1

Especificaciones del dispositivo

HP ProBook 440 G7
Jnes Nombre del dispositivo CLDO33BQIGTICTT

CAWINDOWS\system32\CMD.exe

racion
: medios desconectados

on de area local* 12:

-« -« « « < - . . : medios desconectados

Ethernet Ethernet:

specifico para la

6 local. . .

enlace predeterminada . .

Imagen 119 Direccion IP ordenadorl. [Fuente Propia]

Ordenador 2

B Sytbemn Indpamation

File Edt Webw Help

- Software Ermaronmint

Gpiterm Type
System SKU
Processes

0% version,Dute

Imagen 120 Direccion IP ordenador2. [Fuente Propia]

Se comprueba la conectividad por ping

Ordenador 1 a servidor
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:\Users\TICTT>
:\Users\TICTT>
:\Users\TICTT>

Haciendo ping a con 32 bytes de datos:

Respuesta desde bytes=32 tiempo=3ms TTL=64

Respuesta desde bytes=32 tiempo=2ms TTL=64
Respuesta desde bytes=32 tiempo=3ms TTL=64
Respuesta desde bytes=32 tiempo=2ms TTL=64

Estadisticas ds ping par-RENNNNEE

Paquetes: enviados = 4
idos),
Tiempos aproximados de ida y vuelta en milisegundos:

, recibidos = 4, perdidos = 0

Minimo = 2ms, Maximo = 3ms, Media = 2ms

Imagen 121 Ping ordenador 1 a servidor. [Fuente Propia]

Ordenador 2 a servidor

113.166

LA

time<:
time<:
time<:
time<ims TTL=64

Ped Pod P |'_| (2]

round trip times
Minimum = &ms, Maximum

Imagen 122 Ping ordenador 2 a servidor. [Fuente Propia]

Entrar a Zabbix Server con la siguiente direccidn localhost/zabbix en el navegador web
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<« ¢} QO D o+ localhost/zabbix/ w
@ Centos @ Wiki @ Documentation @) Forums

[ @ Youmust log in to this network before you can access the Internet.  Open network login page X

ZABBIX

Usermname

Password

v | Remember me for 30 days

Imagen 123 Entrando a zabbix web. [Fuente Propia]

Crear un HostGroup
El hostgroup permitira organizar y separar por departamentos los ordenadores. Para crear una

ingresa a Configuration en el menu( izquierdo y selecciona Create host group en Host Groups:

ZABBIX « = Host groups Create host group
Fiter W
Name ||
@ Monitoring
o
Name a Hosts  Templates mbers Ine
Discovered hosts Hosts  Templates
Hypervisors Hosts  Templates
Linux servers Hosts  Templates
PC Personales Test Hosts1 Templates ~ DESKTOP-8148HBG
Templates Hosts  Templates
Tempiat cations Hosts _Templates 70 _Apache ActiveMQ by JMX, Apache by HTTP, Apache by Zabbix agent, Apache Kafka by JMX, Apache Tomcat by JMX, Aranet Cloud, Ceph by Zabbix agent 2,

Imagen 124 Botdn Create host group. [Fuente Propia]

Nombramos el grupo de computadoras, ejemplo “Departamento TICs”, y agregamos:
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ZABBIX <« & EELERe(elI

* Group name ‘ Departamento TICs

2
Monitoring -

) Services

= Inventory
Reports

Configuration

Imagen 125 Nombre host group. [Fuente Propia]

ZABBIX <« = EEGEEGII
@ Group added

Monitoring Fier Y
<) Services v Name
Inventory = Apply
Reports
Name a Hosts Templates  Members Infc
Departamento TICs Hosts  Templates
Discovered hosts Hosts  Templates
Hypervisors Hosts  Templates

Imagen 126 Host group added. [Fuente Propia]

Creacion de Host
Se creo el host (ordenador a monitorear) en el mend izquierdo en la pestafa

Configuration>Hosts y en la parte superior derecha en el boton Create Host:

Host deleted
Fiter W
Host groups Select WMonitored by m Server | Praxy
Templates Select Proxy
Name Tags or
Reports
DNS Contains ~ Remave
Configuration  » ,.
- P Add
Port

Imagen 127 Boton Create Host. [Fuente Propia]
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Se agrega el nombre del primer ordenador el cual es CLD033BQJ6TICTT, la plantilla
(template) de ICMP y el HostGroup al que pertenece:

New host Templates
Host IPMI  Tags Macrg Host group |JENNEIEES S Select
Host name | CLD033 IBM IMM by SNMP

Visible name | CLD033 ICMP Ping
Templates Ignite by JMX

Groups 1S by Zabbix agent

nterfaces 1IS by Zabbix agent active

IMAP Service

Description InfluxDB by HTTP

Intel SR1530 IPMI
Intel SR1630 IPMI
Intel_Qlogic Infiniband by SMMP
Monitored by proxy | (no prox Inferfaces by SNMP

Interfaces Simple by SNMP
Enabled |v

Interfaces Windows by SNMP

Jenkins by HTTP

Juniper by SNMP

Kuhernetes API server hv HTTP

Cancel

Imagen 128 Agregando un template ICMP. [Fuente Propia]

New host Host groups
Host IPMI  Tags Macrg Name

Departamento TICs
Host name | CLDO33
Discovered hosts
Visible name | CLD033

Hypervisors
Templates i
Linux servers
PC Personales Test
Groups
Templates
nterfaces
Templates/Applications
Templates/Cloud
Description

Templates/Databases
Templates/Modules
Templates/Metwork devices
Templates/Operating systems
Monitored by proxy | (no prox
Templates/Power
Enabled |v

Templates/SAN

Templates/Server hardware

Imagen 129 Agregando un template ICMP a un host group. [Fuente Propia]
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Se agrego un agente (no es un agente instalado, toma la direccion del ordenador como un

agente) con la direccién IP del ordenador 1:

New host

Host IPMI Tags Macros Inventory  Encryption  Value mapping

* Host name

Visible name

AL EEE] ICMP Ping X

el Departamento TICS X

Interfaces No interfaces are defined
Add
Description Agent
SNMP

RIEES
IPMI

Monitored by proxy | (no proxy) v

Enabled |v

Select

Select

Imagen 130 Agregando un agent al host. [Fuente Propia]

New host

Host IPMI  Tags Macros  Inventory  Encryption  Value mapping

* Host name

Visible name

Templates | SRR

Qe Departamento TICS X

Interfaces Type |IP address DNS name

Select

Select

Connect to Port

] — I

| n ons || 10050

Add

Description

Monitored by proxy | (no proxy) v

Imagen 131 Informacion del host para agregar. [Fuente Propia]

Default

@) Remove
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Monitoreo
Ha sido afiadido el ordenador, se puede visualizar la informacion proporcionada por ICMP

como la perdida de paquetes, disponibilidad y el tiempo de respuesta

ZABBIX - Fioin | nowsm

To now

[: ICMP: ICMP ping

X

g [ [N geages g
7 & B 83 BEAGEE 5
5 R L EEE-EEE g

W ICMP: ICMP ping  [all] 1 1
O Trigger: ICMP: Unawalable by ICMP ping

Imagen 132 Grafica ICMP ping. [Fuente Propia]
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Imagen 133 Grafica ICMP response time. [Fuente Propia]
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Imagen 134 Grafica ICMP los. [Fuente Propia]

Prueba de desconectar el ordenador de la red en las graficas y al reconectar los cambios de

nuevo:

Imagen 135 Puerto ethernet desconectado ordenador 1. [Fuente Propia]
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Imagen 136 Puerto ethernet reconectado ordenador 1. [Fuente Propia]
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Imagen 137 Grafica ICM loss después de reconexion

. [Fuente Propia]
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Imagen 138 Grafica ICM response time después de reconexion. [Fuente Propia]

Se repite el proceso con el ordenador 2, ademas se observo al desconectar el equipo de la red,

un warning de incidente, asi mismo, al reconectar se advierte la solvencia del problema.
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Host:
658 Add —
Maintenance E
Description -
Actions s [
Event corelation [~
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Administration Monitored by proxy | (no proxy)

Integrations

Clone Full clone Delete Cancel

Help

Imagen 139 Creacion de host 2 del ordenador 2. [Fuente Propia]
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Imagen 140 Visualizacion de agregado del ordenador 2. [Fuente Propia]
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Imagen 141 Grafica ICMP loss ordenador 2. [Fuente Propia]
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Imagen 142 Grafica ICMP ping ordenador 2. [Fuente Propia]
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Imagen 143 Grafica ICMP response time ordenador 2. [Fuente Propia]




TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Imagen 144 Puerto ethernet desconectado del ordenador 2. [Fuente Propia]
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Imagen 145 Warning de puerto ethernet desconectado del ordenador 2. [Fuente Propia]
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Imagen 146 Cambio de los datos por la desconexion del puerto ethernet ordenador 2. [Fuente Propia]

Imagen 147 Reconexion del puerto ethernet ordenador 2. [Fuente Propia]
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Imagen 149 Cambio de informacién por solvencia de problema de puerto ethernet ordenador 2. [Fuente Propia]
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Imagen 150 Cambio en la grafica ICMP loss ordenador 2. [Fuente Propia]
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Imagen 151 Cambio en la grafica ICMP ping ordenador 2. [Fuente Propia]
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Imagen 152 Cambio en la grafica ICMP response time ordenador 2. [Fuente Propia]
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4.1.4. ACTIVIDAD A REALIZAR

3.4 Realizar recomendaciones de uso de agentes para monitoreo de la red

DESCRIPCION DE LA ACTIVIDAD
Recomienda el uso de agentes de Zabbix para ser instalados en ordenadores Windows y

monitorear otros aspectos de estos equipos asignados a usuarios, se realizan pruebas para

demostrar su funcion.

RESULTADO DE LA ACTIVIDAD
El protocolo ICMP con ayuda de la herramienta Zabbix, cumple al cien por ciento los

requerimientos por parte de la empresa, permite conocer basicamente la disponibilidad, latencia
y si hay o no paquetes que se estén perdiendo. Puede ser complementada para gran ayuda de la
misma, por lo que a continuacion se desarrollaron una serie de instrucciones del uso de agentes
para ordenadores en de los usuarios con el fin de obtener mayor informacion, por ende, mayor

control y prevencion.

Recomendacion de agentes de Zabbix sustituyendo SNMP

En conjunto con la empresa, se considera la implementacion de SNMP en ordenadores de
usuarios seria muy complejo de llevar a cabo debido a la obtencion de MIBs, un mayor proceso
de instalacion en los equipos ademas de posibles vulnerabilidades generadas por este protocolo.

Por lo que una mejor alternativa es el uso de agentes.

La norma ISO-IEC 27001:2013 péagina 18 Seccién 10.2 Mejora continua establece La

organizacion debe mejorar de manera continua la idoneidad, adecuacion y eficacia del sistema

de gestion de la seguridad de la informacion. A continuacion, se sugiere para el monitoreo en
la red al pasar la fase de autorizacion, la implementacion de agentes lo cual significa gran
escalabilidad para el monitoreo en la intranet de CFE Zona Cuautitlan. Nota: Para saber mas
dirijase al anexo A.5 ISO-IEC 27001:2013 Seccion 10.2 Mejora continua

Informacidn necesaria para Monitorear aspectos Utiles para la organizacion acerca de sus
usuarios y anticiparse a posibles vulnerabilidades en los equipos, esta recomendacion sustituye
el uso del protocolo SNMP y complementa la estrategia A) Instalar y configurar un servidor
y sus controles haciendo uso de software para el monitoreo del ping y protocolo SNMP en

los equipos informaticos de la intranet de manera local en Zona Cuautitlan.
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Tabla 49 Informacion a monitorear para prueba de agentes. [Fuente Propia]

Informacion

Se debe

Errores
Ethernet

Anexo

Informacion para monitorear/advertir

Norma ISO-I
Anexo

Anexo

Al2

las
operaciones

Tiempo de uso

AnNexo

Seguridad de

Al241

0 3 O
Proceso

Registro

eventos

001:20
Actividad

Se deben
de registrar,

proteger y
revisar
periddicamente
las actividades
de los usuarios,
excepciones,
fallos y eventos
de seguridad de
la informacion

Control

A.9 Control
de acceso

A9.12

Acceso a
las redes y a
los
servicios de
red

Unicamente
se debe
proporciona
ralos
usuarios el

acceso a las
redesy a
los
servicios en
red para
CUYO USO
hayan sido
especificam
ente
autorizados

Nota: Para saber mas dirijase al anexo A.6 1ISO-IEC 27001:2013 Anexo A.12 Seguridad de
las operaciones
Nota: Para saber mas dirijase al anexo A.7 1ISO-IEC 27001:2013 Anexo A.9 Control de

acceso

Paso 1: Conectar el servidor con los clientes

El servidor debe conectarse a los ordenadores de donde obtendré la informacion.

Por razones de seguridad y confidencialidad, se ha establecido una conexién LAN entre una
laptop de prueba ASUS y el servidor Zabbix en Centos sin hacer uso de la intranet:
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Imagen 153 Puertos de servidor y ordenador de prueba conectados. [Fuente Propia]

Para asegurar que existe la conexion se debid haber implementado el monitoreo por ICMP, se

hizo hacer un ping del cliente al servidor y del servidor al cliente.

Clrmanice - Nicahle thic nehsenek: dewvics Miannnce thic conmec
Wl Ethernet 2 F ertie ol
Metworking  Sharing ite

¥
Cof '

Internet Protocel Version 4 (TCP/IPwd) Properties

I

General

You can get IP settings assigned automatically if your network sup
this capability, Otherwise, you need to ask your network administr
for the appropriate IF settings.

() Obtain an IP address automatically
(@) Use the following IP address:

IF address:

Subnet mask: |2s5. 0 .0 .0 |

||ﬁ IT|IT|I_|IT|IT|IT|IT||5|

Default gateway: | . . . |

Obtain DMNS server address automatically

(@) Use the following DMNS server addresses:

Imagen 154 Direccion IP asignada a ordenador de prueba. [Fuente Propia]
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Imagen 155 Direccion IP asignada a servidor. [Fuente Propia]
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Imagen 156 Ping de ordenador de prueba a servidor. I[Fuente Propia]
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Imagen 157 Ping de servidor a ordenador de prueba. [Fuente Propia]

Paso 2: Instalar agente en ordenador Windows
Se descargd del ordenador Windows el agente de Zabbix, segln las caracteristicas del
ordenador, para monitoreo de la pagina Oficial de Zabbix:

() https//www.zabbix.com jent & i) ® T
Seleccione un idioma predeterminado del sittc  #E Espaiiol (Latinoamérica) Confirme
ZA B B I x PRODUCTO SOLUCIONES SERVICIOS DE SOPORTE FORMACION PARTNERS COMUNIDAD SOBRE NOSOTROS
Zabbix Imagenes Imagenes Zabbix Coédigos Agentes
Pagquetes de nube Docker de Appliance Fuentes de Zabbix
Images Zabbix Zabbix

Descarga e instala agentes Zabbix precompilados

For Agent DEBs and RPMs please visit Zabbix packages

Show legacy downloads

@
DISTRIBUCION DE SO VERSION DEL SISTEMA HARDWARE VERSION ZABBIX ENCRIPTACION EMBALAJE
OPERATIVO
Windows amdé4 6.4 OpenSSL MSI
Any
Linux i386 6.2 No encryption Archive
macOs 6.0LTS
AlX 54
FreeBSD 5.2
OpenBSD 50LTs
Solaris 4.4

Buscar

Imagen 158 Descarga del agente Zabbix para Windows. [Fuente Propia]
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Se ha descargado para estas instrucciones de ejemplo, el agente disponible para la version del
servidor Zabbix 6.0:

ZABBIX PRODUCTO SOLUCIONES SERVICIOS DE SOPORTE FORMACION PARTNERS COMUNIDAD S
Zabbix Release: 6.0.19 v

Zabbix agent v6.0.19 Read manual

Packaging: MSI

Encryption: OpenSSL

Linkage Dynamic

Checksum:  sha256: fec®802ceaBce799ccl387ada2ddeb9¥81lcdd29dccad2f5¢3345a77a93d1301d
shal: 571bc80441efd8fcect316¥951cdd464bcd563d9
md5: PedfIccef@faebdbadded379e2de7bda

DOWNLOAD https://cdn.zabbix.com/zabbix/binaries/stable/6.0/6.0.19/zabbix_agent-6.0.19-windows-amd64-openssl.msi

Imagen 159 Descarga del agente Zabbix para Windows version 6.0.19. [Fuente Propia]

Se ejecuto el archivo descargado, se aceptaron los términos.

Llegando a esta ventana de asistente, se escribieron los datos del nombre del ordenador
(hostname), la direccion del servidor de Zabbix, el puerto por defecto es el 10050, Server or
Proxy for active check igualmente la direccion IP del campo Zabbix Server IP/DNS y se agrego
el agente a Add agente location to the PATH. Se recuerda que la configuracion de una llave
PSK, el no afiadir el agente al PATH, diferente puerto o diferente direccion para proxy y server,

sera personalizada a lo establecido por la empresa al momento de la implementacion.
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ﬂ Zabbix Agent (64-bit) v6.0.19 Setup X

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I x

Host name:
Zabbix server IP/JDNS:
Agent listen port:
Server or Proxy for
active checks:
[JEnable PsK
[] Add agent location to the PATH

o [ror ] [ s

Imagen 160 Configuracion de agente Zabbix por asistente para Windows. [Fuente Propia]

1 Zabbix Agent (64-bit) Setup - X

Ready to install Zabbix Agent (64-bit) ZABBIX

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back G Install Cancel

Imagen 161 Instalar Agente Zabbix en Windows. [Fuente Propia]

Finalizo la instalacion
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43 Zabbix Agent (64-bit) Setup - e

Completed the Zabbix Agent (64-bit)
Setup Wizard

Click the Finish button to exit the Setup Wizard.

ZABBIX

The Enterprise-class
Maonitoring Solution
for Everyone

WWWw.Zabbix.com

Back Finish Cance

Imagen 162 Agente Zabbix instalado en Windows. [Fuente Propia]

Paso 3: Monitorear

Agregar las plantillas y agentes para monitorear (Plantillas Zabbix)
Las funciones como prueba para demostrar la funcionalidad de la instalacion de agentes en

ordenadores Windows y monitoreo por Zabbix, mencionando algunos, son las siguientes:

Interfaz ethernet
Interfaz wifi
CPU user time
CPU utilizacién
CPU Jumps

Memoria utilizada

Todas estas caracteristicas son parte por defecto de una plantilla de zabbix. Retomando el
concepto y el uso de los componentes, una plantilla se compone de items y triggers, los items
recolectan la informacion de los agentes instalados en ordenadores y los triggers las

advertencias.

Se selecciono el ordenador y se ingresé en configuracion:
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ZABBIX Hosts ]
v
Name Status Enabled | Disabled
@ Monitoring
Host groups Seleat Tags m or
P Contains v Remove
Add
DNS
B Show hosts in maintenance [+ Show suppressed problems
ort
Severity [ | Not classified Warning High
Information Average Disaster
Name & labilty  Tags Status Prablem hs Dashboards Wel
Enabled  Latest data
e Enabled  Latest data Problems
Configuration
Ea [ class: os [ class: software [ target: linux Enabled  Latest data 165 Graphs 3¢ Dashboards 4
E] Administration .
Displaying 3 of 3 found
Imagen 163 Seleccion de ordenador. [Fuente Propia]
ZABBIX Hosts 3]
v
Name Status Enabled | Disabled
Monitoring
Host g e oge [ o
HOsT Contains v Remave
Inventory Add
U Latestdata
Problems Show hosts in maintenance [v/ Show suppressed problems
Gray
S Dashhoards [ Hign
% Disaster
Configuration
.
nventory Name Detect operating system lability Tags Status Problems hs Dashboards Web
Pin able =
Reports CLDO33BQJGTIC] 9 Enabled  Latest data
Traceroute
__ DESKTOP-81A8H Enabled  Latest data Problems
Configuration
Zabbix server 78X | class: os Jclass: software | target: linux Enabled  Latest data 165 Graphs 34 Dashboards 4

[ Administration

Displaying 3 of 3 found

Imagen 164 Seleccidn de configuracion. [Fuente Propia]

Agregar la plantilla (Templates)

Se presiona Select en el campo Templates para elegir las platillas. Se elige la plantilla Windows

by Zabbix agent, para monitorear el trafico en el puerto ethernet. EI hostGroup de la plantilla

es Template:
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Hosts
Host
Host IPMI Tags Macros Inventory Encryption  Value mapping
* Host name
Visible name
Templates Name
ICMP Ping

LT Departamento TICs X

Interfaces Type |P ad

T Description

DNS name

Action

Unlink Unlink and clear

Port Default

Imagen 165 Seleccion de botdn template select para elegir plantilla. [Fuente Propia]

Templates
Host group | JEHIEEEE 4
1 Name

AlX by Zabbix agent

Alcatel Timetra TIMOS by SNMP
Apache AcliveMQ by JIMX

Apache by HTTP

Apache by Zabbix agent

Apache Cassandra by JMX

Apache Kafka by IMX

Apache Tomcat by JMX

APC Smart-UPS 2200 RM by SNMP
APC Smart-UPS 3000 XLM by SNMP
APC Smart-UPS RT 1000 RM XL by SNMP
APC Smart-UPS RT 1000 XL by SNMP
APC Smart-UPS SRT 5000 by SNMP
APC Smart-UPS SRT 8000 by SNMP

APC UPS by SNMP

Select

Imagen 166 Seleccion de plantilla host group template. [Fuente Propia]
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Templates
Hostgroup |QELEEIEE S Select

WildFly Server by JMX
‘Windows by SNMP

‘Windows by Zabbix agent
‘Windows by Zabbix agent active
‘Windows CPU by Zabhbix agent
‘Windows CPU by Zabhbix agent active
Windows filesystems by Zabbix agent
‘Windows filesystems by Zabbix agent active
‘Windows generic by Zabbix agent
Windows generic by Zabbix agent active
Windows memory by Zabhbix agent
Windows memory by Zabbix agent active
‘Windows network by Zabbix agent
‘Windows network by Zabbix agent active
‘Windows physical disks by Zabbix agent

Windows physical disks by Zabbix agent active

Cancel

Imagen 167 Seleccion de Windows by Zabbix Agente template. [Fuente Propia]

Agregar un agente

En el labbel Add, se selecciond la opcién agent y se colocd la direccion IPv4 de el cliente

Hosts

Host

Host IPMI  Tags Macros Inventory Encryption  Value mapping

* Host name

Visible name

Templates Name Action

ICMP Ping Unlink Unlink and clear

Windows by Zabbix agent X Select

el Ll Departamento TICs X Select

Interfaces. Type IP address DNS name

Co clio
Agent n DNS

Port Default

Add

Description

Tl [ cone | [ Furcone | [ Deiete | [ cance |

Imagen 168 Agregar un agente para la plantilla seleccionada. [Fuente Propia]

Se afiadié haciendo click en el bot6n update.



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Monitoreo

Para monitorear en el mend izquierdo se ingreso en Monitoring, después en Hosts y el nombre

del ordenador a monitorear. Se muestra una lista de opciones sobre el host:

ZABBIX

Hosts

Monitoring

rd

Inventory Name a

Name

Hogst arnnne

HOST

Inventory

Latest data

Problems

Graphs

Dashboards

Web

Configuration

SCRIPTS

Detect operating system

Eing

Reports

Configuration

Zahbix server

Administration

route

5

Jarning High
verage Disaster
Tans

Imagen 169 Lastest data del servidor de prueba para ver los datos recolectados. [Fuente Propia]

Al entrar a la opcidn Latest data se aprecio todos los elementos que son monitoreables con la

plantilla agregada y enlistados al inicio de este paso No. 3:

ZABBIX

nitoring

Reports
Config

Administration

Support

Subfilter affec

component 53 description 18 interface 18

TAG VALUES
component: application 1 epu@ healths memory 12 network 21 os
description:  Ethemet2 ¢ WiFi 2 o

interface: Qualcomm Atheros AR9485 Wireless Network Adapter

DATA
With data Without data.

Host Name a

ICMP: ICMP ping

ICMP: ICMP response time

Interface Qualcomm Atheros AR485 Wireless
Interface Qualcomm Atheros AR9485 Wireless
Interface Qualcomm Atheros AR9485 Wireless
Interface Qualcomm Atheros ARG48S Wireless ...
Interface Qualcomm Atheros ARG48S Wireless ...
Interface Qualcomm Atheros AR4ES Wireless ...
Interface Qualcomm Atheros AR4ES Wireless ...

Interface Qualcomm Atheros AR9A8S Wireless ..

raw 1

storage + system 7

1m 15s

1m 9s

1m 19s

1m 17s

1m 13s

1m 1s

Realtek PCle GbE Family Controller #2

Change

Up (1)
0.73ms -0.21ms
0bps

0bps

0

0

Tags

Grapn
Grapn
Grapn
Grapn
Grapn
Grapn
Grapn
Grapn
G

Graph
Graph

Graph

Imagen 170 Lastest data del servidor de prueba para ver los datos recolectados imagen 2. [Fuente Propia]

Info
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ZABBIX Interface Realtek PCle GbE Family Contraller #2... B Graph
Interface Realtek PCle GbE Family Contraller #2... I Graph
Interface Realtek PCle GbE Family Contraller #2... Bl 1m 9s 0 Graph
Interface Realtek PCle GbE Family Contraller #2... &l 1m 7s 0 Graph
g Interface Realtek PCle GbE Family Contraller #2... &l Graph
Windows: Cache bytes Bl 95 153.45 MB -L75MB Graph
Wingows: Context switches per second 595 480.5068 +64.8234 Grapn
Windows: CPU DPC ime JE 3 0% Grapn
Windows: CPU nterrupt fime. J&I 2 0% companent: cpu Graph
Windows: CPU privileged time. [l 1s 46154 % +2.3077% RN Graph
Windows: CPU queue length I 58 2 Graph
Windows; CPU user iime JE o 0.7692% -3.0769 % Graph
LTy Windows: CPU utilization JEl 555 8.1131 % +3.8587 % Graph
Reports Windows: Free swap space [E 51s 174 GB +384 KB Graph
N — Windows: Free swap space in % &l 45 96.0182 % +0.006735 % Graph
T Windows: Free sysiem page table entries JEl 8s 12450342 -41 Graph
Administration
Windows: Host name of Zabbix agent running History
Windows: Memory page faults per second Bl s 36.4307 +15.7546 Graph
Windows: Memory pages per second JE &s 0 Graph
Windows: Memory pool non-paged &l 5s 12875 MB Graph
Windows: Memory utilization JEI 455 55,6636 % +0.07024 % Graph
Windows: Network interfaces WMI get JEl component: raw.

Imagen 171 Lastest data del servidor de prueba para ver los datos recolectados imagen 3. [Fuente Propia]

Se apreciaron los valores graficados, tanto individualmente como en conjunto. Obsérvese a

continuacion las Imagens sobre algunos ejemplos:

‘EA

Last 15 minutes

ZABBIX Windows: CPU user time View as| Graph

< Zoomout

From | now-15m Last 2 days Yesterday Today Last 5 minutes
© Monitor
Last 7 days Day before yesterday ~ Today so far 5 minutes
To | now v v Y v v

Last 30 days This day last week This week Last 30 minutes

Last 3 months Previous week This week so far Last 1 hour
Last6 months  Previous month This month Last 3 hours
Last 1 year Previous year Thismonthsofar  Last 6 hours
Last 2 years This year Last 12 hours

This year so far Last 1 day

Indows: CPU user time

Repo

Configuration

. ~ A .
Administration 1o ~_ P ~
s s %
0%
5 % § 3 § § 8 - 8 & § ©° & 5 § 4 8§ & ¥ 5 8§ = 8 5 8 5 8§ o 8 & o
EEE T - - A - S A S - A A A S a
w0 w
2 B

Jast min avg max
B Windows: CPU user time  [all] 3.8461% 07692 % 1.9231 % 3.8461 %

Imagen 172 Grafica CPU user time de ordenador de prueba. [Fuente Propia]

En la lista de host se seleccioné Graph para visualizar los valores en conjunto
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Name a terface Availability Tags Status Latest data Problems Graphs Dashboards Wweb
Latest data
ZBX | class: os | target: windows Latest data 53 Problems  Graphs 7 Dashboards 2
ZBX | class: os Jclass: software | target: linux Enabled  Latest data 165 a Graphs3:  Dashboards 4
[ Administration
Displaying 3 of 3 found

Imagen 173 Columna Graph de ordenador de prueba. [Fuente Propia]

ZABBIX « Windows: CPU usage
100 %
@ Monitoring S0
0% L S S S DR W e e e e
28 2 & ¥ § 9o 8 % 8 2 8 5 &8 3 8 3 8 § & 4§ 8 8 § 8 & 8 43
- I - " s % & 5 % 8 &£ g 5 £ < < & & & £ & % <
A% 0% 703 3z 3 2 3 7 A7 X oz 3 oz & oz 03 8 3 2 08 & s 2 ¢ 23
last min avg max
M Windows: CPU privileged time  [avg]  2.3077 % 07692 % 2.5174 % 5.3841%
M Windows: CPU user time [avgl 15385% 0.7692% 17482% 3.8461 %
O Trigger: Windows: CPU privileged time is too high  [> 30]
Inventory
Windows: CPU utilization
100 %
Reports
50 %
0%
22 o4 2 & g8 =° =2 % 8 no = ©w g =~ g2 @ =2 @& =2 = =2 o 8 & 2 @o =2 % 2 o un
42 04 = 4 ¢ o3 2 4 2 4 ® 2 2 5 8 5 = A4 8 §F o og = § =z L o= F o8 g4
g4 0§ 2§ A ¢ A oy A od 2 o§g 2§ A g o2og o2 0§ A F o2 0F 28 2 F 23
& 3
g E

Imagen 174 Grafica general de CPU usage y CPU utilization de ordenador de prueba. [Fuente Propia]

Se desconecto el ordenador del cable ethernet, entonces las graficas cambian:



ZABBIX

Monitoring

Services

= Inventory

Reports

Administration

Support

Imagen 176 Cambios en las gréficas de ICMP loss y ping de ordenador de prueba. [Fuente Propia]
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Imagen 175 Desconexion de ethernet de ordenador de prueba. [Fuente Propia]

120 %

100 %

80 %

60 %

40 %

0%

ICMP: ICMP loss

o
®
08-09 14115
1416
14:16:30
1417
1017:30
1418

last mi
MWICMP: ICMP loss  [all] 100% 0%

El

12

14:18:30)

avg
26.6667 %

14119

12:19:30,
14:20

max
100 %

12:20:30,

142230,

1422

12:22:30,

14:23

2:23:30
a:2.
142430
1425
2:25:30.
4

ICMP: ICMP ping

10

08

06

04

02

o

1417
1418

14:16
14:16:30

1417:30

08-09 14:15

last  min
W ICMP: ICMP ping  [all] 0 o
@ Trigger: ICMP: Unavailable by ICMP ping

14:18:30

avg
0.7333

[=0]

14119

18:19:30
14:20

max
1

14:20:30

14:21:30

1422

14:23

14:23:30
a:2.
14:24:30
1425
14:25:30

12:27:30,

12:28:30,

12:29:30,

14:30

08-09 14:30

14:28:30

14:29:30

14:30

08-09 14:30
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ZABBIX «= 08 \
\
06 \
\
\
04 X
\\
® Menitoring n 02 \
0 \
we 8 05 =2 ® = @ 2 2 2 o =8 2 ] 2 2 5 8 2 s = g
=2 0% 5§ & F 2 F o2 0F o2 B 20§ o2 8 o2 i ox o8 2 E 2 B o:oF o2 o002
2 g
last  min  avg  max
M ICMP: ICMP ping  [all] 0 0 07333 1
@ Trigger: ICMP: Unavailable by ICMP ping  [= 0]
CMP: ICMP response time
2ms
_ 15ms
Inventory
Reports - 1ms e ks S T s s i st e
Configuration T
. 0.5ms
Administration v
uggﬁ:ﬁﬁﬁaﬁ 2 2 o =8 2 ] 2 2 5 8 2 s = g
0 Support R T T R BT DA - A
2 g
last min  avg max
[ ICMP: ICMP response time  [a ms
> Trigger: ICMP: High ICMP ping
ce Qualcomm Atheros AR9485 Wireless Network Adapter(WiFi 2): Bits received
12k
Imagen 177 Cambios en las graficas de ICMP response time de ordenador de prueba. [Fuente Propia]
- - - - - z
Se hizo click en el nombre del host en Monitoring y se ingresé a Problems
Host groups Select Tags Oor
HOST Contains )
Inventory add
Latest data
Problems Show hosts in maintenance v Show suppressed problems
Graphs
Dashboards Warming High
et Average Disaster
Configuration
SCRIPTS
Inventory Name & Detect operating system Awailability Tags Status Latest data Problem|
Reports . ping ) Enabled  Latest data
Traceroyy
o b 20x s s Jirget vindous) Evabled  Latestdaa
Configuration
Zabbix server ZBX [class: os [class: software | target: linux] Enabled Latest data 165
Administration  ~

Imagen 178 Opcion Problems en ordenador de prueba para visualizar los incidentes. [Fuente Propia]

Aqui se enlistan los problemas o advertencias relacionadas al equipo elegido, el nivel de
severidad, la hora, el estado de se encuentra en problemas o esta resuelto, que incidente ha sido,

entre otros, pero el que a continuacion concierte es al presionar No en la columna Ack:
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ZABBIX Problems 22
v
Show Recent problems Problems History Hostinventory | Type A Remove
Monitoring
8 Add
Host groups Select
Hosts Select Tegs R o
Contains ~ Remove
Triggers Select Add
Broblem Showtags | None | 1 | 2 Tag name [JET srorenea | nione
Severity || Not classified Wamning High Tag display priority
Information Average Disaster Show operational data m Separately | With problem name
Age less than days Show suppressed problems Show unacknowiledged only
(BT Compact view Show timeline |+
Reports Show details Highlight whole row
Time v Severity Recovery time Status nfo  Host Problem Duration Ack Actions Tags
143051 + Average PROBLEM Zaiobix agent is not available (for 3m) B 2m30s Mo [ class: os| component: system [scope: availabiity ]
142023 + - PROBLEM Unavailable by ICMP ping B amsss Mo
Displaying 2 of 2 found
0 selected

Imagen 179 Problems en ordenador de prueba para visualizar los incidentes. [Fuente Propia]

Se abri6 la ventana que permite escribir un mensaje respecto a este problema, modificar el

grado de severidad de acuerdo a lo que considere la empresa, si es conocido el incidente y si se

desea dar por cerrado:

Problems
i Update problem
Show Problem Windows: Zabbix agent is not available (for 3m) Re
Host groups Message
Hosts
antains
Triggers
Problem History  Time Use User action lessage j name Shortened | None
Severity Not clas
! SCOPE @) Oy selected problem
Informat prablem name
Selected and all other problems of related triggers 1 event i —
Age less than vledged only
Change severity [v| | Notciassified | Information Average | High | Disaster
now timeline v
Acknowledge
At whole row
Close problem
* At least one update operation or message must exist.
14:30:51 = Average PROBLEM Windows: Zabbix agent is not available (for 3m) 3m 30s
14:29:23 = High PROBLEM ICMP: Unavailable by ICMP ping 4m 58s

Imagen 180 Ventana de actualizacién del problema presentado en ordenador de prueba. [Fuente Propia]

Al hacer click en Update, se muestran los cambios:
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Time v Severity Recovery time Stalus 0 Host Problem Duratic Ack Actions  Tags
14:3051 » warmning PROBLEM Windows; Zabbix agentis not available (for 3m) Jl 4m37s No  + ., [T ETCASVEE [ RN
14:29:23 » - PROBLEM T 1CMP: Unavailable by ICMP ping &l - y R |
......................... e e Severhy changes

2023-08-09 14:35:28 Admin (Zabbix Administrator) Average = Warning

Imagen 181 Cambios realizados al incidente. [Fuente Propia]

Aln lado, en el icono de dialogo, al presionarlo abre informacion breve de la causa del

problema:
Problem Duration Ack Actions Tags
& T 1ICMP: Unavailable by ICMP ping JEB Tml8s No component: health | component: network | scope: availability

b4
Last three attempts retumned timeout. Please check device connectivity.  Displaying 1 of 1 found

Imagen 182 Informacion sobre el incidente de ordenador prueba. [Fuente Propia]

Se reconecto el cable ethernet y surgieron nuevamente los cambios en recoleccion de datos:

Time Severity Recovery ime Stalus fo Host Problem Duration Ack Actions Tags
14:30:51 » Warning PROBLEM Windows: Zabbix agent is not available (for 3m) JEll 6m51s No  + .1, [EEHCH N e EE R
w2923+ [ gn 3723 RESOLVED T 1Ce: Unavaiae by iCe ping B3 e N
Displaying 2 of 2 found
) selected

Imagen 183 Resolucién de un incidente después de la reconexion de ethernet en ordenador de prueba. [Fuente Propia]

Time v Severity Recovery time Status fo_Host Problem Duration Ack Actions Tags
14:3051 = Warning 14:37:51 RESOLVED Windows: Zabbix agent is not available (for 3m) Jl 7m LTS SERN ciass: 05| component: system [ scope: availability |
w2023« [ Hign 143723 RESOVED o 1 P Unavliatc by 1GNP ping B0 N
Displaying 2 of 2 found
) selected

Imagen 184 Resolucidn de todos los incidentes después de la reconexion de ethernet en ordenador de prueba. [Fuente
Propia]

Advertencia de incidentes via correo electronico

Se recomienda se deberia dedicarse un correo electrénico, o en caso de ya contarlo, incluso si
es del mismo jefe de departamento de TICs segun sus politicas y procesos tengan en CFE zona
Cuautitlan, para recibir correos electronicos de advertencia si u incidente de seguridad se

presentase.

Para hacer uso de este tipo de trigger se deben realizaron los siguientes pasos:



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Ingresar a Administrar mi cuenta

= o &= 0

hdo - |
7

iHola, EmailTest!

T
| Administrar tu Cuenta de Google |
- = =)

bara todos tus archivos

X Archivos de Microsoft Office y de Ocultar mas cuentas ~
s muchos otros tipos
[w] [P] @ te de tu cuenta

Acceder Quitar :I

-ar archivos o carpetas directamente a Drive

+  Agregar otra cuenta

[= salir

Imagen 185 Opcion de administrar mi cuenta de Google. [Fuente Propia]

Dirigirse a seguridad y configurar la verificacion de dos pasos

B 0

o)
=13

gle Cuenta Q_  Buscar en la Cuenta de Google

Pégina principal

Informacién personal Coémo acceder a Google

Mantén esta informacién actualizada para asegurarte de que siempre puedas acceder a tu Cuenta de Google
Datos y privacidad

@ Verificacion en 2 pasos Se desactivo la Verificacion en 2 pasos
Seguridad
Personas y uso compartido ==+ Contrasefia Ultima modificacion: 15:19
Pagos y suscripciones [ Teléfono de recuperacion 1 Agregar un nimero de teléfono celular
Informacion & Correo electrénico de recuperacion » Verificar miguelmedinapersonal@gmail.com

Puedes agregar mas opciones de acceso

& Llaves de acceso

Imagen 186 Opcion de verificacion en 2 pasos. [Fuente Propia]
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< \Verificacion en 2 pasos

Configurar tu teléfono

¢ Qué numero de teléfono deseas usar?

a

Google solo usara este nimero como método de seguridad de la cuenta.
No ingreses un nimero de Google Voice.
Se pueden aplicar cargos por mensajes y datos.

.Como deseas obtener los codigos?

@ Mensaje de texto O Llamada telefonica

Mostrar mas opciones

Paso 1de 3 SIGUIENTE

Imagen 187 Llenado de informacion necesario de verificacion en 2 pasos. [Fuente Propia]

Crear una contrasefia de aplicaciones:

< Verificacion en 2 pasos

Dispositivos que no necesitan un segundo paso

Puedes omitir el segundo paso en los dispositivos de confianza, como en tu propia computadora.

L_I:I Dispositivos de confianza

Revoca el estado de confianza para tus dispositivos que omitan la verificacién en 2 pasos.

REVOCAR TODOS

Contrasefias de aplicaciones

No se recomienda usar contrasefias de la aplicacidn y estas son innecesarias en la mayoria de los
casos. A fin de proteger tu cuenta, usa "Acceder con Google" para conectar apps a tu Cuenta de
Google.

Contrasenas de aplicaciones

Ninguna

Imagen 188 Creacion de una contrasefia para aplicaciones. [Fuente Propia]
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Para Zabbix se colocé en la opcion de Otros en aplicaciones. EI nombre de la aplicacion es

personalizado:

< Contrasenas de aplicaciones

La Contrasefa de la aplicacion te permite acceder a tu cuenta de Google desde apps en dispositivos
que no son compatibles con la verificacion en 2 pasos. Solo debes ingresarla una vez para gue no
tengas que recordarla. Mas informacion

No tienes contrasefias de la aplicacion.

Selecciona la app y el dispositivo para los que guieras generar la Contrasena de la aplicacion.

X

Imagen 189 Creacidn de una contrasefia para Zabbix. [Fuente Propia]

Se genero la contrasefia para que Gmail permita a Zabbix la entrada de sus correos electronicos.

Esta contrasefia solo se muestra una vez por lo que debe anotarse:

Contrasena de aplicacién generada

Tu contrasena de aplicacion para el
dispositivo

Instrucciones de uso

Ve a la configuracion de tu cuenta de Google
en la aplicacion o el dispositivo que quieres
configurar. Ingresa la contrasefia de 16
caracteres que aparece arriba para reemplazar
Password la anterior.

Al'igual que la contrasefia normal, esta
contrasefia de la aplicacion otorga acceso
completo a tu cuenta de Google. Como no es
necesario que la recuerdes, no la escribas ni la
compartas con nadie.

Imagen 190 Contrasefia generada para él envié de correos por Zabbix. [Fuente Propia]
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Ahora para la demostracion del envid de correo electronico de advertencia, se desconectd el
ordenador de prueba del switch donde se encuentra el servidor y dejar que envié Zabbix un
correo Gmail.

Antes de esto se debe configurar lo siguiente en Zabbix:

Entrar a Administration > Media Types y presionar en el nombre con azul que dice Email.

Inventory - Name & Type Status Jsed in actions Details
Brevis.one Webhook  Enabled Test
Discord Webhook  Enabled Test
Email Email Enabled SMTP server: “mail.exampie.com”, SMTP helo: "example.com", SMTP email: “zabbix@example.com” Test
Email (HTML) Emall Enabled SMTP server: “mall.exampie.com”, SMTP helo: "example.com", SMTP email: “zabbix@example.com” Test
Event-Criven Ansible Webhook  Enabled Test
Express.ms Webhook  Enabled Test
Github Webhook  Enabled Test
GLPI Webhook  Enabled Test
iLert Webhook  Enabled Test
Top Webhook  Enabled Test
Jira Webhook  Enabled Test

Jira ServiceDesk Webhook Enabled Test

Imagen 191 Configuracion de email en zabbix. [Fuente Propia]

Configurar con los siguientes valores:

4151 ) GRSl Media types
Mediatype  Message templates - Options
" *Name |
Monitoring
Type | Email v

(©) Services
" SMTP server mtg.gmai\.com

e Yy
Inventory SMTP server port

Reports " SMTP Nl e o —

Configuration  ~ * SMTP email m

Connection security | None | STARTTLS [EsiINaIE:]
SSL verify peer

SSL verify host

Authentication | None [EEEENEGEENGREESL]

sremne _

Password  [EESIENGERERETTG)

Message format | HTML JRSETINENS

Description
Queue
Suppart
Enabled |v
Integrations I | 1 [ 1 [ 1

Imagen 192 Configuracion de email en zabbix en media types. [Fuente Propia]
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Ahora Configuration > Actions >Trigger Actions,

m Reports

Mame a Type
q\ Configuration ~ ~ Brevis.one Webhool
Host groups Discord Webhool
Templates Email Email
Hosts Email (HTML) Email

Maintenance Event-Driven Ansible Webhool

ctions € Trigger actions Webhool

Event cormelation iscovery action Webhool
Discovery B Webhool

| [ Administration - Webhoo
Webhool

Imagen 193 Configuracion de acciones de triggers en Configuration. [Fuente Propia]

Click en Add en Conditions, seleccionar Type, el tipo de trigger siendo en este caso Trigger

severity, el operador l6gico y a que grado de severidad un evento debera notificarse:

Actions
Action  Ope 1 New condition
Name | Report pro Type  Trigger severity v
Conditions Operator m does not equal | is greater than or equals is less than or equals

Severity | Mot classified Information Warmning Average - Disaster

At least one UPETrdimInusrexis.
RN (o | () (o]

Imagen 194 Configuracion de acciones de triggers en new conditions. [Fuente Propia]

En la pestafia Operations se ingreso la siguiente configuracion:
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Actions
Operations

Default operation step duratio Operation

Operation

Steps

Step duration

Send 10 User groups

Send to users

Pause operations for suppressed problem
Notify about canceled escalation Send only to
Atle  Custom message

Conditions

Operation details

Send message
1 -1 (0 - infinitely)
o] (0 - use action default)

* At least one user or user group must be selected.

Zabbix administrators

Add

User Actio!
Admin (Zabbix Administrator) Remave

Add

Email ~

Labe
Add

Mame Action

Imagen 195 Configuracion de acciones de triggers en Operation details. [Fuente Propia]

Entrar a User Setting > Profile, asegurarse que el tiempo de zona horaria sea correcto.

ZABBIX

User profile: Zabbix Administrator v

User  Media

Inventory
Reports
Configuration

Administration

Support

Int

Us:

Profile

AP to

Messaging

Passwaord
Language

Time zone
Theme
Auto-login [
Auto-logout

* Refresh

* Rows per page | 50

URL (after login)

Change password

System default ~
System default: (UTC-06:00) America/Mexico_City

System default ~

Imagen 196 Configuracion de user profile del administrador del usuario zabbix. [l—;uente Propié]
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Ingresar a Media, afiadir el Gmail y habilitarlo

User profile: Zabbix Administrator v

User

Media 1

Messaging

Media Type Sendto When active Use if severity Status

Email .com  1-7,00:00-24:00 [FJIW[AEE Enabled Edit Remove

Add

Imagen 197 Configuracion de user profile del administrador del usuario zabbix en pestafia Media. [Fuente Propia]

Se envid un mensaje de prueba:

Test media type "Email"

)

" Send to
Subject

* Message

Media type test successful.

n IITIB.".CDITI

Test subject

This is the test message from Zabbix

Imagen 198 Envi6 de prueba de correo electrénico de advertencia de evento de Zabbix. [Fuente Propia]

Al desconectar el equipo del puerto ethernet, observamos en la informacion de actions que en

Zabbix ya se cuenta con este tipo de trigger implementado:
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Y Gy o sy T o s
16:28:23 » High PROBLEM ICMP: L i by ICMP ping B 9s No 1 |
I |
Time User/Recipient Action Message/Command Status  Infe
0 selected 2023-08-09 16:28:28  Admin (Zabbix Administrator) B Email Sent

2023-08-09 16:28:23 E

Imagen 199 Email conlmagendo y desplegado en acciones de un problema en zabbix. [Fuente Propia]

En el correo electrénico al instante que zabbix detecta el problema y la severidad, envia el

mensaje de advertencia:

= M Gmail Q £ o = @
(@) i 1-5des o
¢/ Redactar o )
K Recibidos 5 e Protegemos tu privacidad Més informacion ~ Descartar
Los anuncios que se muestran en Gmail no se basan nunca en el contenido de tus correos electrdnicos.
¥r Destacados
@
(@ Pospuestos
- o .
B  Enviados & Principal ©  Promociones 2. Social :
[ Borradores
A~ Menos Empieza a usar Gmail X
Importantes ot
> p ) Personalizar tu ® Cambiar la imagen o Importar los D Obtener Gmail
[E) Chats carpeta Recibidos de perfil = contactos y el mévil
correo electrénico
Fe Programados
I8 Todos
© Spam O ¥ yo Problem: ICMP: Unavailable by ICMP ping - Problem started at 16:28:23 on 2023.08.09 Problemname:.. B B &8 ®©
@ Papelera yo Test subject - This is the test message from Zabbix 16:19
» O Categorias Google 2 Alerta de seguridad - Se agregé un nimero de teléfono para la Verificacion en 2 pasos medinaemailtest@gmail.c... 15:36
#  Administrar etiquetas o o . . ‘ o
Google La verificacién en 2 pasos esta activada - La verificacion en 2 pasos esta activada medinaemailtest@gmail.com .. 15:33
+  Crear etiqueta nueva
El equipo del... i la configuracién de tu nueva Cuenta de Google - Hola, Emailtest: Te damos la bienvenida . 15:20
Etiquetas P
Condiciones - Privacidad - Politicas de programa Ultima actividad de la cuenta: hace 13 minutos 5

Imagen 200 Correo de prueba y de notificacion de error en Gmail. [Fuente Propia]

Por lo que se observa la indicacion de problemas es un proceso automatizado, y facilita la
interpretacion de Zabbix o como una alarma en caso de que el jefe de departamento no se
encuentre en la zona de labores. Ademas de que no solo puede advertir a un usuario o una sola
direccion de correo electronico, puede avisar a otros miembros siempre y cuando por reglas de

seguridad, tengan autorizacion para conocer del asunto.

Asi como estos aspectos monitoreables y el tipo de trigger anterior, Zabbix es una herramienta

aun mas escalable y adaptable.
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CONCLUSIONES

Es importante abordar los problemas y desafios de las empresas mediante la colaboracion de
personas con experiencia tanto interna como externa. En el caso especifico de la entidad CFE
en la zona Cuautitlan, se llevaron a cabo analisis utilizando diversos enfoques, como
cuestionarios, analisis FODA, evaluacion de riesgos y referencia a la norma ISO-IEC
27001:2013. Estos analisis identificaron vulnerabilidades de distintos niveles de riesgo,
enfocandose en aspectos como posibles ataques informaticos y la escasez de personal en el

departamento de TIC.

Para abordar estas vulnerabilidades, se propusieron estrategias y recomendaciones basadas
en estandares reconocidos, como la norma ISO-IEC 27001:2013 y el marco de trabajo
COBIT 4.0. Entre estas estrategias, se destacd la investigacion y la implementacién de un
servidor en CentOS para la herramienta de monitoreo Zabbix para la intranet de CFE en zona

Cuautitlan, con el proposito de fortalecer el control y la seguridad de la red.

La implementacion del servidor se baso en investigaciones de fuentes originales y confiables
como CentOS y Red Hat, y se realizaron pruebas tanto de instalacion como de uso de Zabbix,
asegurando que se cumplieran los requisitos y se lograra el propdsito deseado. Es asi como
uno de los principales protocolos, el ICMP cumpli6 con los requisitos al funcionar con una
herramienta de software gratuita y al cumplir su funcién de monitoreo de disponibilidad y

latencia de la red.

La herramienta Zabbix se destaca como una solucion viable a pesar de su licencia gratuita,
igualmente en otro punto en sistemas Windows para recopilar informacion del sistema y del
hardware, se ha determinado como recomendacion la implementacion de agentes de Zabbix

evitando con ello las complejidades y vulnerabilidades asociadas con el protocolo SNMP.

Zabbix contribuye a la deteccion de anomalias a través de sus "triggers"”, alertando a los
usuarios con acceso y configuracion adecuados en la base de datos y el servidor, con
configuraciones definidas por el administrador. Finalmente, la empresa debe siempre
mantener un enfoque estratégico, preventivo y proactivo en la seguridad de la informacién,
basado en estandares reconocidos y herramientas efectivas, con o sin licencia siempre y
cuando provengan de fuentes seguras y expertas en el area de seguridad para mejorar el

rendimiento de la red y de sus departamentos, por ende, de sus servicios y calidad.
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Como recomendacion para implementaciones futuras, la empresa debe invertir 0 asignar un
presupuesto adecuado sustentado por los analisis resultantes de este reporte asi como analisis
Ilevados a cabo por la misma empresa para la mejora del monitoreo en la red ademas de tratar
otros problemas dentro del Departamento de Tecnologias de la Informacion, sea como
ejemplo la adquisicion de licencia de un software de monitoreo que tenga una amplia gama de

herramientas, interfaces y protocolos de monitoreo de redes.

Gracias a este proyecto y la oportunidad de realizarlo he aprendido a aplicar técnicas de
recoleccion de datos, realizar con la informacion obtenida y con la norma ISO-IEC
27001:2013 métricas de evaluacién o de relacion entre datos. Asi mismo a integrar el
conocimiento obtenido con herramientas de software para monitorear dispositivos finales en

una intranet.
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COMPETENCIAS DESARROLLADAS

Durante el desarrollo y finalizacién del presente proyecto para la Comisién Federal de

Electricidad las competencias en las que mas destaque e implemente fueron:

ASIGNATURA COMPETENCIA

Auditoria Informatica de Desarrollo de | 1)ldentifica, interpreta y usa de

Proyectos y Aplicaciones lineamientos,

estandares, marcos referenciales, técnicas y
otros conceptos que complemente la unién
del conocimiento para la posterior

aplicacion de la Auditoria informatica.

2) Describe las de herramientas aplicables a

la Auditoria, a fin de proponerlas en el
desarrollo de la planificacion, ejecucion y
entrega de resultados del proceso de

auditoria informatica.

3) Comprende el entorno del control
interno en las empresas y su concepcion en

una normativa internacional

Administracion de la Funcion Informatica Utiliza funciones de la administracion
orientadas a la seguridad para la realizacion
de planes que le permitan responder ante

incidentes de seguridad.

Administracion de Redes 1) Instala, configura y administra diferentes

servicios de red para satisfacer las
necesidades especificas de las

organizaciones.

2)Analiza y monitorea la red para medir su
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desempefio y fiabilidad con herramientas de

software.
Redes de Computadoras Selecciona y configura los dispositivos
adecuados para garantizar el

funcionamiento correcto de una red local.

Ingenieria de Software Abstrae informacion del usuario final para
elaborar el analisis de requerimientos del

software a desarrollar.

Taller de Investigacion 11 1)Analiza y conforma la actualizacién del
protocolo de investigacion para darle

seguimiento.

2)Realiza el proyecto de investigacion ante
diversos escenarios con actitud critica y

constructiva para la solucion de problemas

relacionados con su campo profesional.

Estas competencias las he empleado en la implementacion de la herramienta de software
Zabbix, herramienta con aplicaciones escalables, para solucionar posibles incidentes en la
red por parte de los ordenadores de los usuarios, en un entorno de servidor con sistema
CentOS vy clientes con sistemas Windows, donde por parte del servidor se integran otras

herramientas de software como la instalacion PHP, MySQL y Apache server.

Se evalud los requerimientos de software y hardware minimos necesarios para zabbix y los
que fueron finalmente proporcionados por la empresa, con ellos una serie de instrucciones de
la instalacion del software.

Se detectaron areas de oportunidad en el departamento de TIC’s basado en cuestionarios,
analisis de riesgos y FODA’s basados en la norma ISO-IEC 27001:2013, recomendaciones
y estrategias involucrando al jefe de departamento de TIC’s y a la autoridad correspondiente,

sugiriendo acciones preventivas y correctivas, tanto de origen informativa como tecnoldgica.
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ANEXOS

A.1 ISO-IEC 27001:2013 Analisis de riesgos, Requisito 6.1.2. Apreciacion de riesgos de seguridad de la informacion,
[Fuente Norma Espafiola UNE-ISO/IEC 27001:2013, 2014].

6.1.2 Apreciacion de riesgos de seguridad de la informacién

La organizacion debe definir y aplicar un proceso de apreciacion de riesgos de sequridad de la informacién que:

a) establezca y mantenga criterios sobre riesgos de seguridad de |a informacién incluyendo:
1) los criterios de aceptacion de los riesgos, y

2)  los criterios para llevar a cabo las apreciaciones de los riesgos de seguridad de la informacidn;
consistentes, validos y comparables;

c) identifique los riesgos de seguridad de la informacion:

sistema de gestion de la sequridad de la informacion,

2)  identificando a los duefios de los riesgos;

d) analice los riesgos de sequridad de la informacion:

a materializarse,

3)  determinando los niveles de riesgo;

e) evalle los riesgos de sequridad de la informacidn:

2) priorizando el tratamiento de los riesgos analizados.

b) asegure que las sucesivas apreciaciones de los riesgos de seguridad de la informacidn generan resultados

1) llevando a cabo el proceso de apreciacion de riesgos de seguridad de la informacién para identificar los riesgos
asociados a la pérdida de confidencialidad, integridad y disponibilidad de la informacion en el alcance del

1) wvalorando las posibles consecuencias que resultarian si los riesgos identificados en el punto 6.1.2 ¢} 1) llegasen

2)  valorando de forma realista la probabilidad de ocurrencia de los riesgos identificados en el punto 6.1.2 ¢} 1),

1) comparando los resultados del andlisis de riesgos con los criterios de riesgo establecidos en el punto 6.1.2 a),
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A.2 ISO-IEC 27001:2013 Anexo A.16. Gestion de incidentes de seguridad de la informacién, [Fuente Norma Espafiola UNE-
ISO/IEC 27001:2013, 2014].

A16  Gestion de incidentes de seguridad de la informacién

A.16.1 Gestion de incidentes de seguridad de la informacion y mejoras

Objetivo: Asegurar un enfogue coherente y eficaz para la gestion de incidentes de seguridad de la informacion, incluida la
comunicacion de eventos de seguridad y debilidades.

Control
A1611 | Responsabilidadesy Se deben establecer las responsabilidades y procedimientos de gestion para
procedimientos garantizar una respuesta rapida, efectiva y adecuada a los incidentes de seguridad
de la informacidn.
o Contral
A16.12 Notificacion de los eventos de
S seguridad de la informacion Los eventos de seguridad de la informacion se deben nofificar por los canales de
gestion adecuados lo antes posible.
Control
A16.13 |MNotificacion de puntos débiles | Todos jos empleados, contratistas, terceras partes usuarias de los sistemas y

de la seguridad servicios de informacién deben ser obligados a anotar y nofificar cualguier punto débil

que observen o que sospechen que exista, en los sistemas o servicios.
Control

Evaluacion y decision sobre los

A.16.14 | eventos de seguridad de Los eventos de seguridad de la informacion deben ser evaluados y debe decidirse si

informacion se clasifican como incidentes de seguridad de la informacidn.
Control
A16AS Respuesta a incidentes de
A8 seguridad de la informacién Los incidentes de seguridad de la informacidn deben ser respondides de acuerdo con
los procedimientos documentados.
Contral
A1B1E  |Aprendizaje delosincidentes || conoeimiento obtenido a partir del andlisis y la resolucion de incidentes de

de seguridad de la informacion | saq,ridad de la informacién debe utilizarse para reducir la probabilidad o el impacto
de los incidentes en el futuro.

Contral

A1617 | Recopilacion de evidencias || 5 rganizacin debe definir y aplicar procedimientos para la identificacién recogida,

adguisicion y preservacion de la informacién que puede servir de evidencia.

A.3 ISO-IEC 27001:2013 Anexo A.13, Seguridad de las comunicaciones, [Fuente Norma Espafiola UNE-ISO/IEC
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27001:2013, 2014].

Al

Seguridad de las comunicaciones

A.131 Gestion de la seguridad de las redes

Objetivo: Asegurar la proteccidn de la informacion en las redes y los recursos de tratamiento de la informacion.

Contral
A13.14 Controles de red Las redes deben ser gesfionadas y controladas para proteger la informacion en los
sistemas y aplicaciones.
Control
Seguridad de los servicios de | Se deben identificar los mecanismos de seguridad, los niveles de servicio, y los
Al312 red requisitos de gestion de todos los servicios de red y se deben incluir en cualguier
acuerdo de senvicios de red, tanto si estos servicios se prestan dentro de la
organizacion como si se subcontratan.
Control
A1313 | Segregacion en redes Los grupos de servicios de informacidn, los usuarios y los sistemas de informacion
deben estar segregados en redes distintas.
A13.2 Intercambio de informacién
(Objefivo: Mantener la sequridad de |a informacion que se transfiere dentro de una erganizacién y con cualguier entidad externa.
Control
A1321 |Politicas y procedimientos de | pahen establecerse politicas, procedimientos y confroles formales que protejan el
intercambio de informacion intercambio de informacidn mediante el uso de todo tipo de recursos de
COmunicacion.
Control
A13.22 Acuerdos de intercambio de
- ot informacian Deben establecerse acuerdos para el intercambio seguro de informacién del negocio
y software entre la organizacion y terceros.
A13.23 | Mensajeria electronica Control

A.4 1SO-IEC 27001:2013 Anexo A.12, Seguridad de las operaciones, [Fuente Norma Espafiola UNE-ISO/IEC 27001:2013,

2014].
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A12  Seguridad de las operaciones
A12.1 Procedimientos y responsabilidades operacionales
Objetvo: Asegurar & funcionamiento cormedto y seguro de as instalaciones de ratamento de la informaciin

Conlral
A1211 Documentacion de
" procedimienios operacionales | Deben documentarse y manlenerse procedmeenios Oparaconaies y ponerse a
GISpOScin o2 10008 108 LSUANOS que oS necasiten.
Control

A1212 | Gestién de cambics Los cambios en [@ organizacion, los prooescs de negoso, nstaacones de
tratamiento de 1a informacidn y los sislemas que afectsn a la seguridad de la
nformacdn deben ser controlados

Control
A1213 | Gestén de capacidades Se debe supervisar y austar |3 utizactn de los recursos. asi como realzar

proyecciones de los requistos fulros de capacdad, para garantzar o rendimiento
requendo del sistema.

Controf
Separaciin O 8 recursos ce
desamdio, prusa y operacin Mwumam.Mmemm
resgos de acceso no aulorzado o los cambios del sisterma en prodacdon,

A 122 Proteccion contra ol software malicioso (maiware)
Obyetvo: Asegurar que Jos recarsos O ratamientd de inflormacdn y [a informacidn estin profeddos contra of malware.

Al214

Controf
A1221 [Convdescontaeleddgo [y geben implementar os controles de Getecoidn, prevencidn y recLperacdn que
malicoso sivan como protecodn contra o cidigo malicioso, asi como procedimientos
2ecuados de concencacon 3 Lsurio.
A123 Coplas de seguridad
Ooetvo. Evear 18 pérdda de datos
Controd

At23y [Coasdesegsdaddels g, genen resiza copias de seguidsd de s ormaciin, de soteare y de sistema
y se deben verificar periddicamente de acuerdd 3 ia poliica de copas de seguridad

A 124 Registros y supervision

Obietrvo: Registrar evenfios y generar avidencias
Control
A1241  |Regsto de evenios Se deben regisrar, proteger y revisar peniddicaments las actvidades de los uswancs,
wxcepciones, fallos y eventos de segundad do b informacdn,
A1242 Profecodn de la nformacidn v : y
del registro Los dessposiivos de regsto y |a informacién del registro deben estar protegidos contra
MANPUACONeSs INGEDS ¥ H0CES08 NO Atrzados
Control
A1243 Rogistos de administracdn y
operacion Se deben regeyar, (roleger y revisar reguirmente (as achwidades del administrador
ool sstema y 08l operador del sslema.

A5 ISO-IEC 27001:2013 Requisito 10.2 Mejora continua, [Fuente Norma Espafiola UNE-ISO/IEC 27001:2013, 2014].

102 Mejora continua

La organizacion debe mejorar de manera confinua la idoneidad, adecuacion y eficacia del sistema de gestion de la
sequridad de la informacidn.

A.6 ISO-IEC 27001:2013 Anexo A.9 Control de acceso, [Fuente Norma Espafiola UNE-1SO/IEC 27001:2013, 2014].
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A9

Control de acceso

AS1

Requisitos de negocio para o control de acceso

Obativa: Limitar o acosso & 0% recursos de ratamesnto de la informacsn y  ka informacdn .

AS11

Palitica de conirol de acceso

Conirol

So cubé Extableclr, doCFants v nevisal und palilica de conliol b Booits hasada
&n los requisitos de negocio y de sequridad de ka informaciin.

Acoeso 8 las redesy a los

Controf

A812 servicios o red Unicarmeme se debe proportionsr B |os usuanios o aoceso B las redes v a los
sarvicios en red para cuyo uso hayan sido especificaments autorizades.
AS2 Gestidn de acceso de usuario
Obpartiva: Garankizar el acceso dé Lsuanos auborizados y evilar o acoeso no aulonzado alos sislemas y sarvicos.
(Coniral
AS21  |Registoybes oo usiEi0 |y implantarss un procedimients famal de registo y refrada de usuarios que
haga posiie la asignacitn de los derschos de acoeso.
Control
A922  |Provisidn de access de USLEIC | nave molantarss un procedimients formal para asgnar o fevocar ks derechos de
200050 para I0dos |08 Bpos de usuarios de odos o5 sshemas v sanicod.
nopy | Geston de priviegios de Control
B0 La asignacién y el usa de priviegios de acceso debe estar restringida y controlada.
Gestion de lainformacign | Coalrol
AS24  |secela do ulenticacdn 08 105 || o aconacian dalainformacin secreta de autenticacion debe ser controiada a través
umianoe e un proces: formal de gestin.
Conirol
ABDE Rvision de o5 derechos de
Bocesn de uEuaso Los propietancs de los activos deben nevisar los derschos de acosso de wsuano a
intervalos regulares.
Control
A926 Ratrada o reasignacion de los Los derechos de acceso de todos kos empleados y lerceras paries, 8 la informacién
derechos de acoeso y 0% racursos de Matamienta de [a informacion deben sar reradas a la fnaizactn
dal wenphisa, del contrato o del acuendo, o sjustadeds en caso de cambo.
AS3 Responsabiidades del usuario
Objedve: Para que I0s usuancs s@ hagan nesponsables de salvaguardar su informacion de autenticacion,
) Control
4931 Uso de la informacion secreta )
’ de autenticacdn Se debe requenr a ks usuancs que sgan ks pricices de [ organzacicn en o uso

di |a informaciin secrela de autenticacion.

AS4

Control de acceso a sistemas y aplicackones

Objedivoe Preveni ol acceso no aulonzado a los sislemas y apbcacones.

Coniral
ASd Resiriccsin del acceso a la ) _ ) )
- inberrracn Se dabe resiringr & attash a b nfarmacion y a las funciones de las aplcacionas,
i acuisndo con |3 politica o control de acoeso definica,
A947  |Procedimierios sequosde | Conind
inicia da sesitn Cuando asi sa requeara an la politica de control de accesa, el acceso a los sisle]
y & las aphicaciones se debe controtar por medio de un procedimiento seguno de i
o Sasitn.
) ) Control
AG43 Sigtema do gestin de )
’ coniraseias Los siskemas para a gesbon de conbrasefias daben saf inMerachvos y establ]
contrasefias SAqURES ¥ robusias.
Cantrol
A9sd Lk de ulldades con ) . .
- privilagios del sistema Se debe restringir y controlar rigurosaments el uso de ulibdades que puedar

capaces de irvaldar bos controles del sistema v de la aplicacion

AS45

Cantrd de acoess al chdigo
fuente de los programas

Contral
Sa deba restringsr el acteso al chdigo fusnte de los programas.

B.1 COBIT 4.0 DS3 Administrar el desempefio y la capacidad, [Fuente COBIT 4.0, 2005].
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Entrr.-gar y dar soporte

semperio:
Objetivo de control de alto nivel

D53 Administrar el desempefio y la capacidad

La peccsideld de sdminsine ¢l desempeio y 1o copacidad de o recursos & T1 sequicne & o proce para sevisar penideamemie o
desesipetio aciual y bo copacidad & los recursos de T1 Ee proces ineluye ¢l prosdstios de lis necedisbe fimras, Busadai en ks
el enles de cafga de rabaje, dlMacEhamiso ¥ o, Eae procses binsds | segunded de qee ke recimos de
inforee in que sopoian ke neques misnl del Sepooo estia diponibles 4 Mmanem coannuL.

L

Control sobre el proceso Tl de

Sulsanisirar ¢l desempenio v la capacaiad

gue satisface ol requisito de negocio de T para

r

Optimizse el desempens & Lo infroestruemirs, los recessos v lis capacidades de Tl en
respucsls o lis secesdades del negocio.

enfocandose en

cumplir con los requenimienios. de tempo de respuesta de los scuerdos de niveles de servicio,
minimizands el liengss s servicio ¥ Baciends sejors i desemspedio ¥ capacidad
de T1 & wravits del sonitoren y 1y ssediciin.

s logra con

+ La plaseacion y la esvega de capacidad ¥ disposibalided &l svena
et i s o disserngeetio del srdenma
+ hlodelando v pronoaicasdo & desesapedo del sistesia.

¥ =0 mida con

+ Bmteery e owiss pesdlid por wsaiasio por s, debulis o ls Gl
di: plaseaciion de |a capacidad

+ Porceniaje de pucis donde se excede la mena de wilizsciin

+ Porcentaje de SLA d tempo de respues gue so se saaslicen

sl

B.2 COBIT 4.0 DS3 Administrar el desempefio y la capacidad, Objetivos de control detallados [Fuente COBIT 4.0, 2005].

Objetivos de control detallados

D53 Administrar el desempefo y la capacidad

D531 Plasesciin del desempeiis y 1 capscidad

Esublens un procese de planescion para la revisibn del d pedo Y b capacidid de hs e T, pasn e garar b
dugonibilidad de la capacudsd y del desesipedo, con Cosiea jusifesbles, pars proceaar ke corgas de tabapo sconlibas wl oo s

d w en bos SLAG. Los planes de capaadad v desempeio debes hscer sso de osecis de sodedads spropadas par prodice us
rnisledo de i, de capacided ¥ de fesd e de los de T, nanto aciual cosss pronoslicesdo.

D532 Capaicidsd v descaspeio actusl

Rieviser la capacidasd y desempefio schal die bos recurses de Tl e

ervalios regalanes pars deserssines &) exte suficie
desempeiio para peestar los servicas com hase o los niveles de servicio scordados

0533 Capacidsd ¥ descmipeio futaros
Lisvar a cabo us pronostico de desesapedio v capacndad de bos peciimes de T1 én istervalos regpalares pars sanumizar el oo de
mupcions del servacio cnginadis pos (e de copaoudid o depraleeiin del de En el e & capacidad

para usa posible redisinbuodn. dennfos lis tesdeseans de lis cargas de rabago  Sermmar los promdeieos gue sesin pame de bk
plines de capacudiad v de desempenia.
D534 Dispamibilidad de recursos de T1
Bl L vapaciliad  desennpefu esgaceiins ossasd 21 U2aLi aspectivs o cargas de b Sormules, couligencio

de oy enzhin de vida de los fecunsos de T D.bn.u'u:n::-clm.ulln vl o disempets ¥ 1o capacidad
no s en el nivel pogeesida, Rales coma dar praoeidad o | e, s de de falliss y priscticas de ssignacis de
recursos. La ge 1 debe garantizar que b planss @ cont J e forss apropiads la a pofabded, capacsiad v

desempeiio de hos seoursi ndividmles de T1L

D535 Monitoren ¥ Fepse

Mosilirear contitisan oy i capacilied de bos recurses de T La inforssacitn reenids sive pam dos proplsines:

® Mismtesmer y poser & pumo el desempefio sotual desteo de T1y sender Ems coms sesi
acniales ¥ proyeciadas, plines de slsocesamiento v sdguisicebn de recursos.

® Para seponar la Stsponibilidad kacts el negosio & serice prestado coma s roguiere e los SLAs. Acomgafur tdos b repones de
cucepeabn con secomerndaciones par levis & cibe sbelones oofrnys.

el deseer

cia, catics e Eabap

B.3 COBIT 4.0 DS3 Administrar el desempefio y la capacidad, Directrices Gerenciales, [Fuente COBIT 4.0, 2005].
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Directrices Gerenciales
D53 Adminisirar el desemperio y la capacidad
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B.4 COBIT 4.0 DS3 Administrar el desempefio y la capacidad, Modelo de madurez, [Fuente COBIT 4.0, 2005].
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Entregar y dar scl-pcl-rm

Muodelo de madurez
053 Administrar el desempefio y la capacidad

L administrachia del process de ddoalalsarar o o R ¢ b capacidad gue sonsfapa of reguerin icans de e o
i g i ha Tl i, fas ¥ g ilades e TI, éxi o fas akraes d megocio eu

0 No-existente cusndo
La gerencin s reconode que ks procesos ¢love del negoeio peeden regeess altiss niveles de desempedio de T1o que o il de ls
requenisnienios & servichs & T1 del negocio peeden enceder b copacided Mo se Tleva cabo m proceso de planesciin de ls capacidad

1 Imicial' A Hoe conrnde

Lo usireis, oom frecuencn, Uenes que levar scabo solucones ahersas pam resslver Lo lenmscnes de desempedio v caipacilad. Los
reigeonsables e hs proosees del nogocs valoran poco |8 necsided de llevar a cabo wea plancaciin & la copacded v del desempeiio
Las gociones pama sdnsnsiar ¢ desesnpedo v la capicsiad son tiplcamenie reachvic. El procsso de plaseaciin de b cpaodsd v el
descmigedn o5 informal E1 & sl |a capacsiad ¥ el Sesempaio de T1, ool v funins, o ealado,

I Repetible pers imtsitivo cusndo

L pespossaables del negocss i o gesescinde T1 cstin concestes @l impacks de no sdnunisirar o desempedio v |8 copacidad. Lis
neceiidides de desempetio =& lognm por o general con base en eval e sl indnadusdes v el ¢ 3 i gl e
exuiipins di proyects. Alpenis b cares slvadusle: pesden sulinee pars disgnostcar problemes de desemgeiio v de capasidad,
peds la lenca de o resaltaden depesale 2 |a e e individess clave. Mo hay uns evibssciin general de la capacalad de
descnpedo de T1 o oot deracebes sobie smacionss de carga peso ¥ pesd-gscenars. Lis peoblemis de daspon b lidad o suscepibles
de ocure de saners insspenda v aleaoria v loms mucho tempo disgnosticoslos v comegiihea. Cuskguie mobeis de desmpeio se
basa pramesdial en lus Sodes de Ty s e i mecesalades del clienie.

3 Praceso definidn cusnds
Los pequerimientos de desesngeden y cogacidod sain defisidos o o lngo del ciclo de vida del sisema Hay métwicas y sequesimiesios
e vl e serv i b Sefinidhs, e puses Slzarss pars mols o decngei operiioal. Lus oo u.—L....p......J...J yel
desemmpedo s modelin por medio S ws process definido. Los reponss s generan con esndisices de d Lo p

relaiomadon al desentpeno ¥ a L capacilad sigacs shndo suscegaiblss & 0Cunie ¥ s resaluchin s cosssenda Lempa. A pesar de
o miveles de servicho publicados, los essios y b clientes pueies sestire ssciptions acerca de o capacidad el servacio.

4 Administrade v medible cuands

Phlrpu\.nm ¥ |I:|Il.‘ﬂ'lmll.l.'| |].u|n.uﬂnpu.|a miradir =l e dedl sastema, €l d peiio ¥ 1o cops el v ks pesulindos s o 5]
mietas ok Hay i BT hrads d bz, Brindands el ik desesigpedn ot e i ¥ alemands b
incudaites caisados por Bl de desempedio o & l.qn-.nhd. Lo prodlemas de faha de desempedio v & -\.lpu.nhd e enfrostan &
sowendo con procabimicnios Selmdos v eslandan zade. S ol ) Zadas para PO Sapeci oos

e coim Sapicrs o8 disos, redes, servadones y compuenas o8 red. Lis calidisness de desesngeeiio v capacsiad son repostadas en
grmine & ks procesos de negocus, de foema que los eemnos v i cliesies eomprosdos los niveles de servics de T Los ieewios se
sienlis por lo general satislechos con b capaculed del semicio sctml ¥ pusdes soliciar sievos Y seejones snveles de disponialeiad.

Se hum econdady los KGIs y KPLs pora seede ol dssempehio v b capacudad de T1 peso plasde ser gue e aplices & fomm esponidcs ¢

Ik el

5 hptiiies ki coainds

Les plismsas e des ey sl estin } pasdivs o las proyescionss de dessands del negocio. La
infracsicters de T1 :.- la dn:u'w-h el negoio nhul =eles @ pevisiones regalans para ssegumr gue se logre une capacaled Sphsm
won &l mesor coilo posible. Las | (1] cxithces de T1 hos sido estsslemrades v sades & raeds de
diferestes plitaforms v vincaede & un smema de slsmmraidn de | a s largo deoda la o raciin. Lics hesramiaes
e i desedtan y puelen cornsgs o idsene problois el s b capacidid y ol deseipedo. S levan m.bu
antilees B Tendannas, ke vl mieslran probless 8 Sesanpeio usados po in e s vl

negocio, lo que pemute plineas y evilr problome nespernbos. Las métrices parm medin o desempeiio y b copacidad de TI 1..-:..1..
bien afinadss dentno de bos BCls y KPS para todes los procesos & sepocho critios v s miden de fomna repelir. La gesencia sjusta ls
planencitn del desesnpedan y ln capacstad sipetesde los anblits & ks KiGls y KPls

B.5 COBIT 4.0, DS3 Administrar el desempefio y la capacidad, Grafica RACI, [Fuente COBIT 4.0, 2005].
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B.6 COBIT 4.0 DS4 Garantizar la continuidad del servicio, Modelo de Madurez, [Fuente COBIT 4.0, 2005].
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Entregar y dar soporte

Garantizar la continuid

Modelo de madurez
DS4 Garantizar la continuidad del sendcio

La admiistraciis del prooees de Garanizar e comlimided &7 servkeio gie satilaga o reguerimicato de T dd segosio para
asrgures o seliloen bmpacis of Aok o cose de Paterrupoida i o seraeis e TH e

0 Spcimlel e cosndo
Mo hay emtendimen o & lod fesgios, vilnesabludades v amesasie o ki epemiisss & T o del angadlo &n &l négodws pos la penlala &
hes servicess de T M se onaudes qus |a cesbninlad & ks svices deba eser stsnciin & B peneniin.

1 limdekal Al e bk

Lere resspnnneabilidades sobee la contimaded de los servicis son idorssades v B auondsl paes speculas redpessabsllsdes o hntads.

La pefesin osnicses & darse ciicsa & koo nissgos selacwonados v de la socesudad de manieses conlnmdad cn b sesyiows, El esdoguee
de s perenaa sobie b coniusked del servious mdea en ke reiirses de inlscsucium, en v de radecar cn b servicnss de TL Les
uRnos Ul oludungs AlRemic oo il & Lo islemigceta de los servicais. La eapiacata de T1 & lick islesmigoaiaies Sayores &2
reseiive y sin peepaseiiin. Las péndsles & crengio plansades cohn peogramsio pors cussplie con las seceidsles de T1 pen no
consileran ke regesnsaenios del negoes

I Repetible piero inbuilive cuindo

S5¢ mgna b sesponsabiludad para mamenes 1o conimnaded del semnoo. Los enlingues para aseguns o coshsinda esiis Sapsesiade.
L pispeatiss sorbie b Bosponibalidad son caporadeios, plicles cmar nesespleios ¥ 8o lomdn &n cusnla ¢l ungacto &0 & négoin. Mo hay
un plas de conhniided & T1 docesesrads, sndgis hay compgeonuss pi minliss dupomble b ontimaded del oo y 2
PRBCIP0E Mis il S8 comen. EXiele un svesians d 1o ¥ Lo posenies crleos, pero pusde s ser conliable. Lag
prdcicics e costsbimdad en los serices emenges, pers el Sono depends & b mdiveleaos.

3 Preceen dilinniildo cuaido

La resspavineabilidad sobee la admsenescsien de o contsd el del servezio ez clora. Las resposcabelalabes & o plansscion v de les
prushes de la costssndud de los seracs esin clomsgsre asipnades y delinidas. Fl plos de cosnnuidad de T1 esia doeumen islo
basado & la eriticalisd de los simiemes ¥ el Sapecio al negocio. Hay reporizs periadico d ks prochias de continusiad. Los sdeoduos
toiman L nstiva para sepees esbisalises v medibir capiciacudn para enibenlarss con incidenls mayorss o deasnes L gereson

o de S repalar 1o soccieled de plasear ol ascguramesno de b contireded del svicw. 5e has aphoado componenlcs de alka
desgsnibnlidad v seduelanecia. 5 manlEng un iivestane de sl v CERponilis ofi Do,

4 Admsinisorado v seedible cuindo

Se hascen cumplir bic sesporsalaldades v bos cmhndancs para b continsded de los servicks. 5o anigna 1o respossabaluled de masieser
un plas de conninded & sericea. Las sctrvededes de manteni men o cabs bisadn cn b eauliados & ks prochas de connsiudad, en
las buisnas prblices Sasrsad v en bk cambid n ] ambenie G s poces ¥ de TI. S recopila, ssalirs ¥ repefla documenlei e
esrruciunsla sebee 1o conlinusded en ke senvicos y s acile os cosceruencu. Be beind copaciscin fomal ¥ obliggiona sebee log
prodeses de conbnunlad, Se implemeais regulisenne bucnas prbices & depondalalegd G ke asesas. Lo prictaas de
despasnibalidad v b plonese e de b contumdel de los servicss Benen anllueneia bse sebne 1o ot 5 cliealican b ineudentes de
dmscomnmridil i la naa e ccalamiesio e biea conoouda por dos los invelareios. 5S¢ hin desarmolleds y scondads KOG v KPls paa
| costinmu s & ok servicios, slinge: pacles w medidos de S SeosusTEnRe.

5 (hplimsizsde cuando

Lest procesis isiegendos @ sorvices COSMSiE Mssan on Cuenln nelaeseie de la indossis ¥ lie sepees priclicas exiemsai. El plan de
ol i T1 s imegrade oo los planss de coninuded del segocus v s le da masieseento de Sesenn fulinema. El
TOqEETUTIERDS prd iscgimar coshsiidad & garantizede por los peoveadons ¥ pnncgals disinbundore. Se el s pracbas globales de
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B.8 COBIT 4.0, DS7 Educar y entrenar a los usuarios, Objetivos de control detallados, [Fuente COBIT 4.0, 2005].
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B.9 COBIT 4.0, DS7 Educar y entrenar a los usuarios, Grafica RACI, [Fuente COBIT 4.0, 2005].
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