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RESUMEN

El presente trabajo estd relacionado a los temas administracion, configuracion y
monitoreo mediante Aruba. Principalmente el tema de la administracién es importante, con
la configuracién y monitoreo permite tener en buen funcionamiento la infraestructura a la
conectividad de la empresa. Como tema principal a diario esta en continua marcha la
administracién en las redes, por lo cual este trabajo esta enfocado en la configuracion y el
monitoreo por posibles fallas y el cobmo poder restablecer el servicio brindado por nuestra
area. El resguardo de las redes de cada punto desemboca varios temas gue se tienen que
tratar, dichos temas han sido mencionados anteriormente, por lo tanto, son las variantes que
resultan estar presentes en la administracion de las redes. El monitoreo es una de las
actividades que se desempefian en el ambito del &rea T.l. para que la empresa haga
diagndsticos oportunos que lleven a la correccion de fallas para el buen funcionamiento de

los sistemas de informacién y servicios.
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INTRODUCCION

La administracion es una labor que se encarga de emplear de la mejor manera los
recursos con lo que se cuentan, mediante las funciones de la organizacién y control. Una
correcta administracion es esencial para el desarrollo laboral, bien sea en el ambito individual
0 en el entorno de una empresa con beneficios a los servicios brindados. Para este trabajo,
la administracion es fundamental para la manera en que se llevan los dispositivos Aruba
dentro de la organizacion, puesto que es de primordial importancia saber en qué puntos se

van a visualizar las redes.

La configuracion es la serie de modificaciones que se realiza en cualquier tipo de
situacion, puede entenderse también como ajustes que se llevan de la mano del usuario.
Para este trabajo se explica la manera en que se configura desde inicio hasta la forma en
gue se pueden dar de alta y configurar todo lo relacionado a los dispositivos en uso laboral.
(Pérez, J. y Gardey, A., 2016).

El monitoreo consiste en la observacion de algin proceso ya en marcha, el cual nos
permite ver anomalias eventuales, cambios, fallas o actualizaciones en el proceso en
continuidad. Solo ciertas personas dentro de un departamento tienen la autoridad de poder
verificar lo anterior dicho con el propdsito de tener estable el proceso. Para este trabajo el
monitoreo es parte esencial, debido a que, en base al personal autorizado dentro de un
departamento, son capaces de poder diagnosticar las eventualidades que presentan los

dispositivos en el ambito laboral. (Diario explorador, 2023).

La presentacién de este proyecto surge de la principal caracteristica la cual es el
estabilidad, seguridad y mantenimiento dentro del &mbito laboral, esta estabilidad viene de
la problematica a las posibles fallas en su entorno, tales como problemas de conectividad,
errores de software, servicios, energia, y ajustes en las configuraciones. El enfoque principal
de este tema es mantener el concentrado de las redes a evaluar y verificar en los puntos, en
este caso, centros de distribucion y oficina principal. Gracias a la aplicacién Aruba podemos
consultar las redes. Primeramente, se tiene una adecuada estructura en los nombres de la
red de cada sitio, lo que ayuda a la asignacion correcta de recursos y clientes en la red. Lo
anterior permite mantener a los departamentos conectados a su correspondiente red (o
subred) con el monitoreo adecuado para la obtenciéon de métricas de uso de la red (Ancho

de banda, peticiones remotas, etc.). Asi mismo, la aplicacion permite la generacion de alerta
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en caso de fallos como la perdida de conectividad; como también el establecimiento de

conexiones seguras hacia los sitios web y los servicios de correo.

El capitulo del marco tedrico trata los temas de los antecedentes del trabajo, bases
tedricas, bases conceptuales y la relacion entre estas tres partes. Los antecedentes se
referencian a las necesidades que la empresa estd teniendo y en base a eso darle una
solucién mediante la configuracion realizada mediante la infraestructura T.I. Las bases
tedricas estan de referencia a la base legal, donde entra la ley contra delitos informaticos,
esta ley posee cuatro temas con sus respectivos articulos que infringen esa ley. Y como
bases conceptuales estan los conceptos mas relevantes, explicados con su funcionalidad

para este trabajo.

El capitulo de desarrollo se centra en explicar parte por parte toda la administracion,
configuracion, y monitoreo, las tablas en la base de datos y su estructura. En la codificaciéon
se muestran capturas del sistema utilizado, las funciones que se pueden realizar con los
dispositivos, la visualizacion de las redes, las secciones de bloqueos y desbloqueo de
usuarios. La conclusion sera la parte final donde se muestra la funcionalidad de todos los

pasos que se muestran en la configuracion.

El capitulo de resultados se muestran una gréafica, una de ellas muestra como se

encuentran la conectividad correcta de cada red y cada cuando tiene falla.

El alcance del proyecto fue tener desarrollo en nuevas formas que ayudaran a
comprender y obtener el resultado que se queria dentro del &rea T.l. En su totalidad fue un
nuevo nivel de aprendizaje propio para tener el resultado querido. El cronograma se fue

llevando de la mano con los requerimientos solicitados.
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DESCRIPCION DE LA EMPRESA

Nombre, razén social; CONEJO CORRIENDO S. DE R.L. DE C.V.

Ubicacion: AV. PATRIOTISMO 229, TORRE 2, PISO 3. SAN PEDRO DE LOS PINOS,
BENITO JUAREZ, 03800, CDMX.

Organigrama:
Jefe directo: Lic. Luiggi Chek-Tong Martinez Wong.

Sector productivo de la empresa: Servicio logistica.

Mision, Vision, Politica de calidad

Misién: Orientada al cliente y basada en la eficiencia.

Visién: Ser una empresa sana y sustentable.

Valores: Compartir, servicio, responsabilidad y orientacién a resultados.
Breve historia de la empresa.

Fundada en agosto del afio 2015 con el nombre de J&T, es un proveedor global de servicios
de logistica con negocios lider en el negocio de entrega urgente en el Sudeste de Asia y

China, los mercados mas grandes y de mas rapido crecimiento en el mundo.

Siguiendo su misién "orientada al cliente y basada en la eficiencia", J&T Express se
compromete a proporcionar a sus clientes soluciones logisticas integradas a través de
infraestructura inteligente y una red logistica digital, como parte de su estrategia global para

conectar al mundo con mayor eficiencia brindando beneficios logisticos a todos.
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PROBLEMATICA POR RESOLVER

La problematica en el &rea, en su momento era que no existia el personal que pudiera
implementar una infraestructura dentro de la red en corporativo, en puntos de venta y en
centros de distribucién. Antes de poner en funcionamiento el area de T.l. se manejaba una
red basica de 50 mbps no simétrica, ningun dispositivo de red, ningln equipo de cctv o las
consultas especializadas sobre adquisiciones de equipos. Una vez teniendo el personal
especializado, se concluy6 la manera en que hubiera conectividad dentro de los sitios
mencionados. Como principal y primer lugar a resolver fue en el corporativo, ya que en este
esta todo el personal administrativo y gerencial. En cuanto a los puntos de venta, estos no
generan trafico significativo en la red, debido a que en estos puntos hay minimo personal,
sin embargo, se atacaron los puntos a resolver. En cuanto a las areas con mas problematicas
que resolver, los centros de distribucion son los que presentaban un mayor ndmero de

incidencias.

Por lo tanto, una vez concluida la instalacion requerida, resolver la forma adecuada de la
instalacion, administracion y monitoreo de la infraestructura proporcionada por la empresa

era de prioridad, debido a la inversién proporcionada al area T.I.
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OBJETIVOS

Objetivo General.

Implementar la administracién, configuracion y monitoreo de la infraestructura mediante
el area de T.l. para el correcto funcionamiento de los sistemas de informacién, servicios y

conectividad de red.

Objetivos Especificos.

* Implementar una gestion de redes para la empresa.

* Explicacién detallada de la administracion de los sitios en red.

* Implementaciones generales al area de T.1.
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JUSTIFICACION

Los beneficios adquiridos de este proyecto constan de las configuraciones realizadas en
los dispositivos utilizados, la muestra del seguimiento brindado por el &rea de T.I., incluyendo
actualmente como se mantiene. Los aportes a la empresa son fundamentales en explicar,
ya que, al ser solicitudes por la empresa va de la mano con la responsabilidad que se tiene

al llevar el &rea y sean utiles para la misma.

Es fundamental el &rea de T.l. ya que es la encargada de proporcionar la administracion
de datos tecnolédgicos, una mayor productividad en la red, la toma de decisiones en donde
se verifica el ahorro de costos, de mayor importancia ya que la empresa tuvo esa solicitud
de prioridad. Personalmente el aprendizaje y la experiencia obtenida al realizar las
actividades posteriores han sido de valor importante, debido a que todo lo nuevo por
aprender siempre es satisfactorio para la persona que lo esta realizando. La contribucién
personal fue la responsabilidad para poder realizar y poner en préctica las solicitudes de la

empresa,

Ante la sociedad el area de T.l. impacta debido al desarrollo de nuevas herramientas y
dispositivos, las cuales funcionan para la comunicacién, organizacién, aprendizaje y

evolucion de estas.

A futuro esta explicacion ayuda a comprender cual el siguiente paso en la evolucién
informatica y la facilidad de poder administrar algo complejo. En base a tener paciencia, pero
a la vez la determinacién define a cada individuo y sus ambiciones, pero mas que nada el

saber qué planes siguen en la vida.

Estos temas ayudan a la empresa a tener una organizacion, seguridad y control en la red.
La administracion comienza con los sitios y asignaciones de redes de estos. Consiguiente,
la configuracion de los sitios y la forma de establecer ciertos bloqueos de cada red para los
usuarios. Por ultimo, el monitoreo toma pauta en que los usuarios pueden entrar a la red sin

problema alguno, dependiendo de cada red y la restriccion de cada una.
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CAPITULO 2

MARCO TEORICO
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Antecedentes de la investigacién

Inicialmente en toda empresa hay requerimientos en los cuales se contrata al personal
indicado con la profesionalidad correcta para poder solucionar y concretar las solicitudes de
esta. Es este punto donde entra la parte de T.l. 0 sistemas computacionales, los cuales en
esta empresa son punto clave en poder realizar una nueva implementacion y asi asegurar
un nuevo mejoramiento para la misma. Todo parte desde la abertura de la empresa, se
requiere un puesto de T.l. donde se levante un servicio de Internet mediante la instalacién
de un proveedor, enfocdndose directamente en la red en los sitios como puntos de venta,
cedis y cedis. Es importante mencionar que no existia ninguna configuracién previa en la

empresa, debido a que era nueva en su momento (Apellido y Apellido, 2000).

Los equipos manejables, son equipos de marca TP-link, proveedor global de productos
para redes informéticas, con gran variedad de modelos y funciones ideales para un
departamento de T.l. Firewall Fortinet, estos equipos son especificos en seguridad, ya que
permiten mantener las redes seguras y proporcionan una seguridad amplia. Aruba, una
compainiia lider de la industria en soluciones de redes cableadas, inalambricas y de seguridad
para brindarle a las organizaciones una experiencia increible con la mayor simplicidad.

Existen diferentes modelos a manejar y con facilidad de configuracién y uso doméstico.

Posteriormente, en cuanto a los dispositivos TP-link contienen su cable de corriente y
cable ethernet para poder realizar la configuracién, de igual forma el equipo Fortigate 80F,
el cual contiene los mismos componentes. Como todo dispositivo tiene su cierto nimero de
serie, el dispositivo AP11 puede tener su cable de corriente para brindarle energia en caso
de que al dispositivo previo a este no sea PoE, en caso contrario, el dispositivo puede ser
solamente conectado con un solo cable ethernet, sin necesidad de un cable de corriente, ya
que el dispositivo AP11 si es PoE. Gracias a esta ventaja del dispositivo, es posible reducir
tiempos para el area de compras, ya que en el area de T.I. se cuenta con la herramienta

necesaria para poder ponchar cables de red sin problema alguno.

Los unicos con posibilidad de acceso a la plataforma de Aruba, es el &rea de T.I. los
cuales son los responsables en dar de alta y bajas las redes de cada sitio, incluyendo el
ingreso a las redes mediante las contrasefas. De igual forma dentro de la plataforma es
posible realizar cambios bésicos en las opciones de configuracion del dispositivo, tales como
poder modificar la red a un radio 2.4 o 5 GHz, localizacién de dispositivo, pruebas de la
misma red, reinicio, conectividad por DHCP o estatica (siendo esto con un dispositivo previo

el cual permita realizar).
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Bases tedricas.

Como principal concepto, un servicio de tecnologias de la informacion es el conjunto de
actividades que buscan resolver las necesidades un corporativo o cliente, mediante soporte
y soluciones tecnolédgicas usando procedimientos para lograr una eficiencia. Se presentara
la base tedrica que sustenta este trabajo sobre el uso adecuado de la infraestructura de T.1.

en esta empresa. (Contreras, M., 2016).
Bases legales.

DECRETO por el que se crea la Comision Intersecretarial de Tecnologias de la
Informacion y Comunicacién, y de la Seguridad de la Informacion. La Comision
Intersecretarial de Tecnologias de la Informacién y Comunicacion, y de la Seguridad de la
Informacion, publicado en el Diario Oficial de la Federacion (CITICSI) es un mecanismo de
coordinacion y conduccion colegiada de acciones para la implementacion de las politicas
federales en materia de tecnologias de la informacion y comunicacion, y de la seguridad de
la informacion. Fue creada a partir del Decreto publicado el 10 de enero de 2023 en el Diario

Oficial de la Federacion.

De conformidad con el articulo 505 del Reglamento del Congreso de la Ciudad de México,
el Instituto de Investigaciones Legislativas es un érgano administrativo del Congreso, cuyo
objetivo es la investigacion y difusion de temas relacionados con el estudio, historia,
funciones y actividades legislativas. Ademas, se encarga de realizar actividades,
investigaciones y estudios con la finalidad de fortalecer el quehacer legislativo y la practica
parlamentaria; generando con ello, publicaciones de consulta bibliografica utiles relativas a
la Ciudad de México. Asimismo, nos encargamos de dar seguimiento puntual a las
modificaciones que impactan el marco normativo de esta Ciudad, con la finalidad mantener
actualizada la legislacion local. En conjunto, generamos mecanismos de colaboracion y
coordinaciéon con Instituciones Académicas y de Investigacion para llevar a cabo el
cumplimiento de nuestros objetivos e impartir cursos de capacitacion en materias de técnica

legislativa y préactica parlamentaria.
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Gaceta del Senado. Martes 25 de septiembre de 2007 / LX/2PPO-121-396/13967
CAPITULO II. Acceso ilicito a sistemas y equipos de informatica.
Articulo 211 bis 1.

“Al que sin autorizacion modifique, destruya o provoque pérdida de informaciéon contenida
en sistemas o equipos de informatica protegidos por algin mecanismo de seguridad, se le
impondran de seis meses a dos afios de prision y de cien a trescientos dias multa. Al que
sin autorizacién conozca o copie informacion contenida en sistemas o equipos de informatica
protegidos por algin mecanismo de seguridad, se le impondran de tres meses a un afio de

prisién y de cincuenta a ciento cincuenta dias multa.” (Articulo adicionado DOF, 1996).
Articulo 211 bis 2.

“Al que sin autorizacion modifique, destruya o provoque pérdida de informacién contenida
en sistemas 0 equipos de informatica del Estado, protegidos por algin mecanismo de
seguridad, se le impondran de uno a cuatro afos de prision y de doscientos a seiscientos
dias multa. Al que sin autorizacion conozca o copie informacion contenida en sistemas o
equipos de informatica del Estado, protegidos por algin mecanismo de seguridad, se le
impondran de seis meses a dos afios de prision y de cien a trescientos dias multa.” (Parrafo
adicionado DOF, 2009).

Articulo 211 bis 3.

“Al que, estando autorizado para acceder a sistemas y equipos de informatica del Estado,
indebidamente modifique, destruya o provoque pérdida de informacion que contengan, se le
impondran de dos a ocho afios de prision y de trescientos a novecientos dias multa. Al que,
estando autorizado para acceder a sistemas y equipos de informatica del Estado,
indebidamente copie informacion que contengan, se le impondran de uno a cuatro afios de
prision y de ciento cincuenta a cuatrocientos cincuenta dias multa.”. (Parrafo adicionado
DOF, 2009, Articulo adicionado DOF, 1999).
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Articulo 211 bis 4.

“Al que, sin autorizacion modifique, destruya o provoque pérdida de informacion contenida
en sistemas o equipos de informatica de las instituciones que integran el sistema financiero,
protegidos por algun mecanismo de seguridad, se le impondran de seis meses a cuatro afios
de prision y de cien a seiscientos dias multa. Al que, sin autorizacion conozca o copie
informacidn contenida en sistemas o equipos de informética de las instituciones que integran
el sistema financiero, protegidos por algin mecanismo de seguridad, se le impondran de tres
meses a dos afos de prisién y de cincuenta a trescientos dias multa.”. (Articulo adicionado
DOF,1999).

Articulo 211 bis 5.

Al que, estando autorizado para acceder a sistemas y equipos de informéatica de las
instituciones que integran el sistema financiero, indebidamente modifique, destruya o
provoque pérdida de informacion que contengan, se le impondran de seis meses a cuatro
afos de prisién y de cien a seiscientos dias multa. Al que, estando autorizado para acceder
a sistemas y equipos de informatica de las instituciones que integran el sistema financiero,
indebidamente copie informacién que contengan, se le impondran de tres meses a dos afios

de prision y de cincuenta a trescientos dias multa. (Articulo adicionado DOF, 1999).
Normas y estandares.

En cuanto a la norma que se trata de apegar en la empresa surge la norma ISO 20000,
la cual es una norma internacional sobre Gestién de servicios de Tl (ITSM), publicada por
ISO (Organizacion Internacional de Normalizacion) e ICE (Comision Electrotécnica
Internacional). El objetivo de la norma ISO es ofrecer a las empresas una certificacion que
garantiza que la metodologia y buenas practicas estan correctamente establecidas en sus
procesos de gestion de la informacién. La cual se divide en 2 partes, sin embargo,

actualmente se esta haciendo enfoque en la primera parte.
Parte 1 - ISO 20000-1:2011

Recoge un conjunto de especificaciones para la gestion eficiente del suministro de servicios
de tecnologias de la informacion. En esta parte se definen los requerimientos para ofrecer
los servicios Ti con una calidad aceptable, el disefio y transicion de los servicios y los

siguientes procesos:
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Procesos de servicios. Todos aquellos procesos que tienen que ver con la entrega del
servicio como disponibilidad, capacidad, seguridad de la informacion y otros procesos de

gestion de servicios.

Procesos de relaciones. Aquellos procesos relativos a las relaciones y comunicaciones tanto

con el negocio como con los suministradores.

Procesos de resolucion. Aquellos procesos de resolucion de problemas, incidencias y

peticion de servicio.

Procesos de control. Todos los procesos relacionados con la configuracion, cambios y

entrega y despliegue de los servicios.

En la empresa, se hace enfoque a los procesos de servicios mediante el resguardo de la
informaciéon de excolaboradores, en el area se tienen 3 discos duros externos, en donde el
primero contiene una capacidad de 5 TB, posterior a este, se tienen 2 discos los cuales
contienen la capacidad 1 TB cada uno. La informacion esta disponible para los responsables

de cada departamento siempre y cuando sea solicitada.

Los procesos de relaciones en la empresa se usan mediante la correlacién con los otros
departamentos mediante los procesos establecidos, los principales son las solicitudes de

equipos, asignaciones de equipos, entregas de equipo, configuracion de equipos, etc.

Los procesos de resolucién en la empresa son enfocados en las solicitudes que se
requieren para el area, es decir, la solicitud de un cambio o algun aviso de anomalia en la
red, cotizaciones de equipos pc, laptops, cctv, inventarios, cambio de usuarios,

mantenimientos preventivos a equipos, reparaciones, etc.

Por ultimo, los procesos de control en la empresa estan enfocados especificamente en
los seguimientos e inventarios que se tienen en el area, sobre todo en los nimeros de serie
de los equipos, debido a que se encuentran ubicados en diferentes puntos de la ciudad.
(Anzil, F., 2010).
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Profesionalmente, se conocen normas y estandares que se pueden incluir como ciertas
bases para poder tener un mejoramiento interno en el area tal como la Biblioteca de
Infraestructura de Tecnologias de la Informacién (Information Technology Infrastructure
Library). Es un marco simple y practico que se enfoca en alinear sus servicios de tecnologia
de informacién, y se conforma de 5 etapas, estrategia, disefio, transicion, operacién, y mejor
continua del servicio. El uso de la estrategia fue plasmado en la forma de trabajo que se iba
a tener en el &rea, repartir las actividades de manera que se pueda concretar las solicitudes
de la empresa, por parte del disefio se tenia que visualizar como iba a ser la infraestructura
de los equipos que se utilizarian, es decir, una consistencia de las conexiones y de coémo iba
a quedar bien acomodado en su debido site o lugar. Posteriormente en la transicion se tenia
el tiempo limitado, ya que la solicitud era buscar una solucién de equipo y costo para poder
realizar la funcion adecuada. De manera operacional, teniendo la instalacién completada se
fue verificando las modificaciones en la red, el objetivo era visualizar los usuarios que se
fueran conectado, debido al limite de DHCP. Actualmente, la mejora de continua al servicio
se sigue conformando por el monitoreo de las redes de cada sitio, los cuales de manera
remota se pueden visualizar mediante la aplicaciéon de puntos de acceso Aruba, de igual

forma el soporte con el proveedor en caso de ser un error de tercero.

También el marco de trabajo de objetivos de control para la informacion y tecnologia
relacionada (COBIT), en donde se hizo enfoque en los objetivos de gestién en donde los
cuatro dominios APO (Alinear, Planificar y Organizar), BAI (Construir, Adquirir e
Implementar), DSS (Entregar, Dar Servicio y Soporte) y MEA (Monitorizar, Evaluar y Valorar)

fueron utilizados similarmente a la ITIL. (Laoyan, S., 2022).

Finalmente, dentro de nuestros procesos, dentro de la normalizacion del Instituto de
Ingenieros Eléctricos y Electronicos (IEEE) aplica la 802, donde se centra en desarrollar
estandares de redes de area local (LAN) y redes de area metropolitana (MAN), en el que el
estandar 802.11 se enfoca en las normas inaldmbricas y se usa dentro de la gestion del area
T.I. (Wikipedia, 2024).
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Se sabe que la ciberseguridad es la practica de proteger equipos, datos, aplicaciones o
datos personales, donde actualmente los programas malignos (malware) es un tema de
importancia ya que son softwares malintencionados (virus) que estan a la orden del dia,
actualmente mediante links por correos. En la empresa se cuenta con los dispositivos
Fortigate 80F, el cual es un dispositivo firewall de seguridad de red, previniendo el filtrado de
contenido, control de aplicaciones y servicios de red, seguridad entre correos, y una
visibilidad completa de lo mencionado anteriormente. Gracias a este dispositivo es posible

mantener una seguridad completa dentro de nuestras redes en la empresa.
Bases conceptuales.

PoE: (Power over Ethernet), alimentacién a través de Ethernet, es una tecnologia que
permite enviar energia eléctrica a través de los cables de red Ethernet junto con los datos.
Esta tecnologia es especialmente util en entornos donde se requiere alimentar dispositivos
como camaras de seguridad, puntos de acceso inalambrico y teléfonos IP sin la necesidad

de una toma de corriente cercana.

Implementacién: Es una etapa totalmente operativa, depende en gran parte de la
administracién de los colaboradores del proyecto, de la optimizacion de los recursos y del
buen manejo de los temas econdmicos, principalmente la implementacion de un proyecto

debe estar respaldada por la empresa y direcciéon de todos los colaboradores implicados.

Administracion: La administracion en el ambito empresarial es la disciplina encargada de
gestionar, organizar, dirigir y asignar recursos eficientemente, para lograr un objetivo
determinado. Es primordial gestionar adecuadamente los pasos para alcanzar el objetivo

que requiera la empresa.

Configuraciéon: La configuracién en el ambito laboral conlleva a la alineacion de los
recursos internos de la empresa que contribuyen a la ventaja dentro de la competencia de
cada uno de los negocios, sobre todo en el sector logistico. Siendo asi una serie de
modificaciones que realiza un area, ya sea junto con el fabricante o el usuario, para que un

dispositivo presente las caracteristicas que mas se ajusten a las necesidades de la empresa.

Monitoreo: El monitoreo se realiza posteriormente a la ejecucion del plan, con la finalidad
de analizar y observar el curso que esta tomando el proyecto planteado con anterioridad. Es
importante mencionar la deteccion de fallas, comprobaciones de riesgo, proponer

soluciones, identificar debilidades y realizar una medida preventiva ante dichas fallas.
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Para obtener el resultado de lo que se necesitaba, se analiz6 el tipo de operacién en
donde internamente se tenia que atacar el problema. Primero, se generd la solicitud previa,
la cual era la posibilidad de poder tener un servicio de internet para cada punto de cada
centro de distribucion, lo cual fue sencillo debido a que se contraté un servicio de internet
simétrico. Por consiguiente, de manera interna en el area T.l. se configuraron varios
dispositivos previos a los puntos de acceso Aruba. Siendo asi el tema principal de los
dispositivos de red, Aruba es el que nos permite realizar el monitoreo de las redes a traves

de su plataforma.

Después se dio una deduccion de la problematica, la cual era visualizar fallas o bajas en
el servicio de internet proporcionado por el proveedor, incluyendo también la prevencién del
mal uso de las redes, mediante la plataforma se puede atacar ese tipo de acciones, la accién
principal es poder realizar algunos bloqueos mediante el apartado “Aplicaciones”, el cual
consta de mostrar el tipo de aplicacién en uso por el usuario o empleado. La idea en su
momento era minimizar la visualizacion ya se por medio de la plataforma web o en su caso

una existente aplicacion en celular.

La innovacién realizada por este tipo de aplicaciones es de mejoria a una forma que no
se podia realizar con anterioridad, gracias a esto es posible tener varios sitios dentro de un
solo perfil y dentro de cada sitio tener varias redes. La version AP11 tiene como ventajas
poder conectar hasta 50 dispositivos a la vez, en casos mayores 75, con una velocidad de
datos 1167 Mbps, un peso ligero de 123 g, incluyendo radios de 2,4 GHz 802.11n (Wi-Fi 4);
5 GHz 802.11ac, y una de las principales caracteristicas es que es un dispositivo PoE.

Yateniendo forma y como finalidad tener un resultado con éxito, se ha replicado la misma
situacién en otros centros de distribucion, los cuales actualmente son 5, incluyendo el
corporativo los cuales se dividen en 2. Es de importancia recalcar huevamente que los
dispositivos envian una alerta en caso de tener un error con el servicio de internet del
proveedor, de esta manera se tiene como responsabilidad restablecer el servicio por medio
de comunicacién por el soporte técnico del proveedor, siempre y cuando el caso salga de

nuestras posibilidades internas en la empresa.

Como base tedrica, se tiene la base legal, hablando especificamente de la ley especial
contra delitos informaticos y conexos. Como su nombre mismo lo dice, se habla
especificamente de la seguridad, la cual en esta implementacion se visualiza en las redes
hacia los colaboradores y como el departamento de T.1. tiene Unico acceso a las mismas. La

administracién esta empleada en la segregacion de redes y monitoreo de esas mismas.
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Tal parece que el método de la implementacién es esencial en cualquier empresa, sobre
todo en una donde te dan la oportunidad de implementar nuevas y mejores formas de llevar
un departamento controlado. Las medidas de prevencion son Unicas para cada lugar laboral.
Incluyendo los cuatro articulos especificos de la ley especial contra los delitos informaticos.
La autoridad es la cabeza de todo un cuerpo, es decir, los altos mandos en este caso la
gerencia general y administrativa son los encargados de ponerle un limite o sancion a
cualquiera de los trabajadores que estén infringiendo esas leyes. Tal vez no todas las
empresas estan al tanto de este tipo de leyes, ya que como se puede observar en algunas
empresas no estan tan apegadas a esa forma de trabajo, cada empresa tiene sus leyes y
sanciones a su criterio. El hecho de tener conflicto con cualquier colaborador que infrinja las
leyes decretadas en la empresa, son medidas que se deben de tomar en cuenta junto con el

departamento que lleve estas actividades.
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CAPITULO 3

DESARROLLO
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En base con la metodologia waterfall (cascada), la cual en resumen es sencilla y practica
para la rapida implementacion solicitada. Consta de los requisitos de la empresa, analisis
interno, disefio, programacion, pruebas y operaciones, se utiliz6 como forma basica para un

buen proceso. (Laoyan, S., 2022).
Requisitos y planificacion.

Como primer paso, con las herramientas proporcionadas por la empresa se planificaron
los dispositivos requeridos para la infraestructura del corporativo, ya que este, fue el primer
sitio a realizar. En la siguiente imagen se puede visualizar la ONT del proveedor (Servicio de
200 Mbps con simetria), un router capaz de administrar ips y configuraciones adicionales, 2
switches de 48 puertos PoE para poder sustentar dispositivos y nodos salientes de
aproximadamente 100 nodos, un NVR de 16 camaras, capaz de monitorear y visualizar al
momento, por supuesto, los puntos de acceso Aruba, capaces de ser administrables e
impresora ip. Principalmente todos los dispositivos tienen que ir conectados a la energia, por
eso es importante tener un respaldo, en este caso, un UPS capaz de soportar apagones y

puedan afectar a los dispositivos. Esto se llevé a cabo tal cual la imagen presentada.

NODOS DE RED
T
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NVR SWITCH 48 PUERTOS PoE
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NO BREAK

re—

IMPRESORA ARUBAS AP11

Imagen 1: Red corporativa. Fuente: Autoria propia.
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Después, para los centros de distribuciébn se debia tener otra infraestructura, no tan
simple. de igual manera al corporativo, tenemos la ONT del proveedor (Servicio de 200 Mbps
con simetria), un Router capaz de administrar IP’s y configuraciones adicionales, 1 switch de
8 puertos PoE, este rango de puertos es debido a que no se requirieron nodos para equipos
PC ya que en su lugar se suplantaron adaptadores de antenas USB — Wifi, de igual forma
tenemos el NVR de 16 camaras, una impresora ip, y un punto de acceso Aruba. De igual

manera se tiene un UPS en caso de fallas de energia.

ﬂu\
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IMPRESORA ARUBA AP11

Imagen 2: Red en centro de distribucion. Fuente: Autoria propia.

Las fallas en cualquier situacion son de presencia de una u otra forma, sin embargo,
siendo clientes preferentes de nuestro proveedor de internet, se tiene una atencién inmediata
en caso de errores 0 conexiones erréneas en la red. Afortunadamente, con los puntos de
acceso Aruba, se tiene la capacidad de identificar cuando es el error de nuestro lado o por
parte del proveedor, sin embargo, ya sea mediante el monitoreo remoto es mas rapido el
saber de qué se trata la afectacion. Es importante mencionar que se manejan actualmente 5
centros de distribucion alrededor de la CDMX, los cuales se manejan con la misma

infraestructura y se han mantenido correctamente.
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Por dltimo, se visualiza la infraestructura que se tiene en un punto de venta,
primeramente, la ONT del proveedor (Servicio de 40 Mbps con simetria) conectado
directamente a un switch PoE, proporcionando red directa al NVR con 4 camaras, 2 PC. Por

supuesto, se cuenta con un UPS capaz de sustentar la energia en caso de fallas.

S

o
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SWITCH 8 PUERTOS PoE

—_

NVR

NO BREAK

Imagen 3: Red en punto de venta. Fuente: Autoria propia.

Actualmente se manejan 20 puntos de venta alrededor de la CDMX, en los cuales de igual
forma se utiliza la misma infraestructura y se mantienen de manera correcta.

Las herramientas que se utilizaron para realizar el requerimiento solicitado por parte de
la empresa fue, una vez teniendo la instalacion del servicio de internet del proveedor, verificar
por parte interna del departamento T.I. la manera de poder brindar una red mediante wifi y
los colaboradores dentro del centro de distribucién pudiesen conectarse de manera
inalambrica para poder realizar sus actividades, algunos via dispositivo laptop o pc, otros
celular, y otros con la principal herramienta que es una PDA. Fue importante llevar una serie
de pasos, en este caso, una metodologia rapida, la cual fue waterfall. Con esta metodologia
se puede dar pauta a los requisitos que necesitaba la empresa en los sitios, analizando los
problemas como las desconexiones, errores en la red, etc, se analiz6 como poder
contrarrestar esas problematicas, en la parte del disefio, se tom6 en cuenta que tipo de
dispositivo era el que se iba a utilizar para poder llegar al objetivo principal, como tal la

programacion fue seguir la serie de pasos para la configuracion del equipo Aruba, en el cual
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se llevaron a cabo las pruebas de conectividad y todas la demas caracteristicas incluidas en

el dispositivos para poder alcanzar la parte operacional sin problemas.

Los conocimientos obtenidos para poder realizar la implementacion fueron las pruebas
realizadas durante el periodo mencionado, durante la estancia corta en el proceso de
pruebas, se pudo percatar de la mayoria de las ventajas que se podian realizar con esos
dispositivos, las cuales se mencionan nuevamente como: poder modificar la red a un radio
2.4 0 5 GHz, localizacién de dispositivo, pruebas de la misma red, reinicio, conectividad por
DHCP o estatica (siendo esto con un dispositivo previo el cual permita realizar), entre otras
mas.

Implementacion y gestion de dispositivos de red.

De manera inicial fue importante tener el servicio de internet mediante un proveedor, en
la eleccién se tuvo como primera opcién al proveedor Totalplay, ya que fue accesible el
precio y el servicio que ofrecian. Por lo tanto, se comienza teniendo como primer dispositivo
la ONT del proveedor, el cual nos brinda los Mbps contratados dependiendo el punto a

instalar.

\
\

Imagen 4: ONT de proveedor. Extraido de: https://realfirmware.net/producto/firmware-
reestablecimiento-para-modem-roteador-ont-huawei-hg8245h-epon-gpon-ou-xpon/

Después se tiene el Router, la eleccion fue tener un Router que se pudiera configurar en
un entorno grafico amigable para los usuarios que lo fueran a manejar. Es importante este
comienzo ya que de aqui se parte para la configuracion de IPs DHCP o estaticas, las redes
LAN, o bien, simple como un medio para poder administrar otros dentro del entorno y punto

a instalar.



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Imagen 5: Router empresarial TP-Link. Extraido de: https://www.tp-link.com/vn/home-
networking/wifi-router/tl-wr940n/

Como todo dispositivo, se conecta a energia y se deja que encienda, es importante tener
el dispositivo ya conectado a la red del proveedor, verificando las especificaciones que
vienen detras del dispositivo, se puede anclar a él mediante una contrasefa especificada del
dispositivo, mediante una IP que viene en la informacién del dispositivo se entra en red y

posteriormente, iniciar sesién de manera inicial.

En esta seccion se explicara como se usa el Router de marca TP-Link AC600.

Imagen 6: Login inicial TP-Link. Fuente: Autoria propia.
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Cuando se inicia sesion, aparecen las opciones generales del lado izquierdo, las cuales
servirdn para poder configurar el dispositivo y en el centro de la informacién dentro de ese
panel. Solo se visualizan algunos paneles principales que hacen un correcto funcionamiento
dentro de la empresa.

Router

Imagen 7: Centro inicial de TP-Link. Fuente: Autoria propia.

En el panel de configuracion rapida como indica, se ejecuta de una accién rapida en
configuracion, la configuracién de internet. La cual no puede ser, ya que se tienen datos

especificos del proveedor que configurar.

Esta
Configuracion Rapida

>do de operacion

Salida Siguiente

Imagen 8: Configuracion rapida de dispositivo TP-Link. Fuente: Autoria propia.
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Se continua con el modo de operacion del dispositivo, en donde se puede elegir el tipo
de modo que va a estar haciendo funcion el dispositivo, se elige modo router ya que se

manejan diferentes direcciones IP.

Estado
Configuracion Rapida
Modo de operacion

Red

Extensor de Rango

Guardar

Imagen 9: Modo de operacién de dispositivo TP-Link. Fuente: Autoria propia.

Una vez elegido el modo de operacion del dispositivo, se puede visualizar la red a
configurar, la cual ser4 dependiendo del servicio del proveedor. Dentro de la red WAN se
tienen dos modalidades, dinamica o estéatica. En los servicios se tiene un servicio estético,
ya que se tiene una ip fija estatica por parte del proveedor, esto para no perder ninguna
configuracion de los dispositivos posteriores. Se cuenta por parte del proveedor con la
direccién IP asignada, la mascara de subred, la puerta de enlace, y nuestros DNS. Una vez
configurado correctamente los datos de red del proveedor, se procede a guardar los cambios
y el dispositivo se reiniciard automaticamente tomando los cambios que se asignaron. Se
hace mencidn sobre la ip estatica ya que, en caso de no haber energia por alguin problema

de terceros o internos, el dispositivo no va a guardar la ip.
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Red

1P Estatica v Detectar

Guardar

Imagen 10: Configuracion de la red WAN. Fuente: Autoria propia.

Dentro de la configuracion de la red, se encuentra la configuracion LAN, en donde se
puede configurar la puerta de enlace predeterminada propia, es decir, desde donde va a
comenzar el segmento. De igual forma se va a poder configurar la méscara de subred. Es
importante esta parte, ya que de aqui se pueden configurar las IP’s estaticas al modo de uso

laboral.

Imagen 11: Configuracion de la red LAN. Fuente: Autoria propia.
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La banda dual permite codificar y decodificar las ondas de radio en las frecuencias
2.4GHz y 5GHz. En el dispositivo Router da 2 opciones en dejar habilitada la frecuencia que
se quiere utilizar. El 2.4G significa 2.4 Gigahercios (GHz), mientras que el 5G significa 5
Gigahercio (GHz). En el radio 5GHz se tiene mas velocidad, menos interferencias, pero un
menor rango de alcance para conexiones inalambricas. En cuanto al radio 2.4 GHz se tiene
menos velocidad, mas interferencias, pero con un mayor rango de alcance. Sin embargo,
este apartado es Gtil cuando no se cuenta con algun punto de acceso, lo cual estos apartados
no son de uso, ya que, en las configuraciones especificas de cada radio se puede
deshabilitar el SSID (Service Set Identifier), en caso contrario no son Uutiles ya que se
manejan puntos de acceso Aruba, los cuales brindan la misma configuracion de las ondas

de radio.

N

Imagen 12: Seleccion de Banda Dual. Fuente: Autoria propia.
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La configuracién de ambas ondas de radio es utilizable en caso de que no haya puntos
de acceso, se puede observar en la configuracién la posibilidad de habilitar o deshabilitar la

onda, el nombre de la red, region, y lo mas importante el visualizador SSID, que viene siendo
la red para poderla visualizar en los dispositivos.

Imagen 13: Configuracion de radio 5GHz. Fuente: Autoria propia.

La seguridad inaldmbrica del radio 5GHz se encuentra basicamente la contrasefia a
configurar del radio seleccionado.

WPAMWPA2 - Empresarial

P
DNS Dinamico W

Imagen 14: Configuracion de contrasefia de radio 5GHz. Fuente: Autoria propia.
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Continuando con las configuraciones DHCP, las cuales, si son fundamentales, ya que del
Router se va designa el rango de IP’s a tomar por dispositivo, es decir, tener 100 dispositivos
PC o Laptops, 50 dispositivos celulares, NVR, etc. El tiempo de arrendamiento funciona para
configurar el tiempo de liberacion de IP’s, lo que significa tener que, si se conecta un
dispositivo y esta toma un ip, se libera en cierto tiempo configurado, es importante este
cambio, debido a que hay varios dispositivos que se conectan en los centros de distribucion,
de esta manera se evita conflictos de IP’s. Cada dispositivo tomara una ip, estos conectan
directamente con los puntos de acceso que son los que van a brindar la conexién
inalambrica. De igual forma se configura la puerta de enlace predeterminada, junto con los
DNS primario y secundario. Para finalizar se guarda la configuracion y el dispositivo tomara

el cambio realizado.

Imagen 15: Configuracion DHCP del dispositivo. Fuente: Autoria propia.
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En la lista de clientes DHCP se visualizan los clientes conectados, esta herramienta de
igual forma ayuda a visualizar quienes se han conectado a la red, de igual forma esté accién

puede visualizarse en los dispositivos de punto de acceso Aruba.

Imagen 16: Lista de dispositivos DHCP. Fuente: Autoria propia.

Como segundo plano y el cual también se tiene la configuraciéon, se explicara la
configuracion realizada a la par del dispositivo Fortigate 80F de la marca Fortinet, al igual

gue sus aparatados, el equipo Fortigate se tiene actualmente en corporativo.

F—= = F—RTE AW ne|w

FERTINET

FortiGate 80F

Imagen 17: Equipo Fortigate 80F. Extraido de: https://www.avfirewalls.com/FortiGate-
80F.asp
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De primera instancia se tiene el apartado de Dashboard — Panel / Status — Estado, el cual
permite visualizar la informacién del sistema, incluyendo el hostname, el nUmero de serie,

firmware, modo, tiempo de sistema, uptime y la wan ip. De igual manera se visualiza las
licencias, la nube y la seguridad de fabrica.

> ©- 0
— v
-0
t © Activated = U
‘ eral Updates (34
Global a
NAT i < I
N (| o ]
| 0/2
o -
© 1775 @ Fortiexplorer
o I 0%

Imagen 18: Dashboard - Status. Fuente: Autoria propia.

Continuando con el aparatado de seguridad del Dashboard, se puede visualizar

principalmente el tipo de amenaza con su respectivo nivel, este es un apartado previo a lo
mas gréafico.

Detected Vulnerabilities »

Imagen 19: Dashboard - Security. Fuente: Autoria propia.
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En la parte de Network — Red, se visualiza de manera gréfica los dispositivos que estan

conectados en el momento, incluyendo el ruteo.

- @~ L~

Tpe

L Status
Connected
o W Lesed out

Name * Remote Gateway &

om

© Updated:08:36:22 C~
FORTINET

Imagen 20: Dashboard - Network. Fuente: Autoria propia.

En el siguiente apartado se visualizan los dispositivos que han sido conectados al

dispositivo Fortigate, se muestra por marca y nimero de dispositivos conectados alguna vez.

=

@ Dashboard

FATINET

Imagen 21: Dashboard — Users & Devices. Fuente: Autoria propia.
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Después, se puede visualizar el apartado de FortView Sources, el cual muestra los
dispositivos una vez ya conectados a la red en donde se observan las ip’s que toman,
incluyendo los bytes consumibles.

- 2 > @- f- =
@ Dashboard =
@ 1ho =
Device Threat Score ~ Bytes v Sessions «
o I 160 355GB I 4118
o I 90 202.32M8B 950
=2 I 360 98.43MB I 2401
o I 2110 8476 MB 1550
== I 10 63.93M8B 1099
F RATINET V72 0% €D

Imagen 22: Dashboard — FortView Soucers. Fuente: Autoria propia.

Continuando con el apartado FortiView Destinations, en donde se muestra de nueva

cuenta los dispositivos conectados a la red junto con la aplicacién y los en consumo.

For

FortiView Destinations

HTTPS BROWSER

Spotify 56.90MB 14
TikTok 4542MB

TikTok 34.77MB 14

Facebook 3398 MB 13

FORTINET xe

Imagen 23: Dashboard — FortView Destinations. Fuente: Autoria propia.
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Se tiene la parte de FortiView Applications, de nueva cuenta fija los clientes conectados

a la red con la diferencia que se visualiza la categoria aplicada en el dispositivo Fortigate.

© Add Filter
Application Risk Bytes « Sessions ~

L] 3.47GB & 1949

L] 660.53MB | 863

42531MB | 680

404.50MB | 4085

619
- 814
51

Social Media L]

FRTINET

Imagen 24: Dashboard — FortView Applications. Fuente: Autoria propia.

Se tiene el aparatado FortiView Policies, en donde se puede observar la politica fijada en
el equipo Fortigate junto con la entrada fisica configurada, fuente y destino, incluyendo los

bytes y las sesiones.

Imagen 25: Dashboard — FortView Policies. Fuente: Autoria propia.
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En el apartado de FortiView Sessions se puede visualizar de manera especifica la fuente
(ip), dispositivo, destino, aplicacion, tipo de protocolo, fuente y bytes de los clientes

conectados a la red.

© Add Filter

3

I

FOATINET

Imagen 26: Dashboard — FortView Sessions. Fuente: Autoria propia.

Pasando a otro apartado que es mas especifico en la red de las interfaces, en donde se
visualiza graficamente en puerto de enlace predeterminado, visualizando la asignacién de

los puertos del switch incluidos en el dispositivo Fortigate.

Imagen 27: Network — Interfaces principal. Fuente: Autoria propia.
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Dentro de las interfaces, se puede visualizar la ip del dispositivo, las puertas de enlace y

la segmentacion DHCP que repartira el equipo Fortigate, incluyendo los tipos de acceso.

> 0 [~

SpeedTest
Receive (100 @ [TEYREYEIIY Enic | Disabic
Transmit LIDP @ Use VDOM Setting [EIERTEEEEETTE

IR © Disabled

©

Defeult gatewsy [l Specify © Join the Discussion (
DNS s Same as System DNS [EE e P Sp
Leasetime © « | HEEER

FoRTINET ok |

Imagen 28: Network — Interfaces editar. Fuente: Autoria propia.

En el apartado Security Profiles, se visualiza en la parte Web Filter, las péaginas
blogueadas junto con el tipo de amenazas que de igual forma pueden separarse en tres
tipos, Warning de aviso, Block de bloqueado y Enable de acceso.

rride blocked categories

Action Status
@ Black © Enable
@ Block
@ Block
@ Block
@ Block
@ Block

@ Block

FORTINET

Imagen 29: Security Profiles — Web Filter. Fuente: Autoria propia.
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En el apartado User & Authentication - User Definition se visualiza el usuario habilitado

en uso, el cual muestra el tipo y el estatus en que se encuentra.

Imagen 30: User & Authentication en Fortigate. Fuente: Autoria propia.

En el apartado System - Settings, se puede visualizar el nombre del dispositivo,
incluyendo los puertos HTTPS.

Minutes (1 1440) e

TIPS @ -

HTTPS port
HTTPS server certificate

A Valid HTTPS Certificate - Adminis.
Admin Passwiord Policy

FoRTINET

Imagen 31: Systems — Settings. Fuente: Autoria propia.
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Brevemente, se termina con la configuracion rapida de nuestro dispositivo Router TP-Link
o Fortigate 80F, una vez realizado este paso, se continua con el dispositivo Switch PoE
administrable, de igual forma se utiliza una version béasica para los centros de distribucién y

puntos de venta. Switch PoE de 8 puertos.

Imagen 32: Switch TP-Link PoE. Extraido de: https://www.dipol.com.pl/switch_poe_tp-link_tl-
s$g3210xhp-m2_8_x_2_5gbit-s_8_ x_poe_2x_sfp_240w_802_3af-at_N30223.htm

Se necesitaba un dispositivo de estética y disefio basico, no eran tan demandante que
tuviera algo relevante en esta cuestion, sin embargo, el dispositivo AP11 tiene un disefio
compacto y facil de instalar. El empaque del dispositivo contiene el punto de acceso AP11,

soporte de montaje para pared y techo para evitar alguna caida o afectacion estética.

B

| oo L FECED

Imagen 33: Aruba parte frontal. Extraido de:  Imagen 34: Aruba parte trasera. Extraido de:
https://www.abasteo.mx/Redes/Access-Points/Access-  https://www.abasteo.mx/Redes/Access-
Point-Aruba-de-Banda-Dual-Instant-On-AP11-867Mbit-s-  Points/Access-Point-Aruba-de-Banda-Dual-Instant-
1x-RJ-45-2-4-5GHz-Antena-de-5-  On-AP11-867Mbit-s-1x-RJ-45-2-4-5GHz-Antena-de-
8dBi.html?gad_source=1&gclid=CjwKCAiAzc2tBhAGEiwArv  5-
8dBi.html?gad source=1&qclid=CjwKCAiAzc2tBhA6

De manera en medidas métricas, consta de 34 x 152 x 152 mm. En caso de no tener
predecesoramente un dispositivo POE es necesario comprar un eliminador para que pueda

tener energia.

Para la parte programable del dispositivo, se visualizan 2 focos leds los cuales nos
ayudaran a saber el proceso en que se encuentra el dispositivo, la serie de arranques con

las luces led son las siguientes.
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Tabla 1: Luces Led Aruba Apl1l. Colores led de dispositivo.

LUZ LED | COLOR/ESTADO SIGNIFICADO
Sistema Ninguna luz El dispositivo no tiene corriente
@® eléctrica.
Verde Intermitente El dispositivo se esta iniciando.
Verde/Ambar - El dispositivo esta listo para
Alternativo configurar.
Verde - Fijo El dispositivo esta listo.
Ambar - Fijo El dispositivo ha detectado un
problema.
Rojo - Fijo El dispositivo tiene un problema;
se requiere accion inmediata.
Radio Ninguna luz El wi-fi no esta listo, los clientes
:f%j inalambricos no se pueden
- conectar.
Verde - Fijo El wi-fi esta listo, los clientes

inalambricos se pueden

conectar.

Para poder configurar del equipo es necesario, una cuenta en la plataforma de Aruba. En

la cual se deben de dar de alta los dispositivos, la configuracion puede ser por medio web o

aplicacion de PlayStore. Una vez teniendo ya conectado el dispositivo a la red con los leds

en color verde/ambar, es posible comenzar con la activacion, se muestra como tal la

configuracién del dispositivo Aruba, como primera vez en instalacion.

e Seingresa a la opcidn configurar un nuevo sitio y se da en continuar.

©

Configurar un nuevo sitio

Un sitio agrupa sus redes y dispasitivas. Debe incluir por lo
menos una red.

O

Busquemos dispositivos Instant On en su entorno

Cancelar configuracion

Imagen 35: Configuracion de nuevo sitio. Fuente: Autoria propia.
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o Elegimos la opcion de punto de acceso, ya que esta va a ser la funcionalidad que va
a tener el punto de acceso.

Introduccion

g Seleccione los tipos de dispositivos que se usaran en su red

() runtode acceso
5 Conmutador

) (@ Puntode acceso y conmutador
) into de acceso y conmutadh

Cancelar configuracion

Imagen 36: Introduccidn para configurar dispositivo Aruba. Fuente: Autoria propia.

e Se elige la primera opcion debido a que viene directo de un servicio de internet.

Configurar la conectividad

£x

{Coma se conectaran los dispositivos Instant On a Internet?

&)

ant On formardn parte de una red
a puerta de enlace o firewall existente
rnet

ctard directamente a un
u proveedor de Internet (1SP) y
serd el routs

Cancelar configuracion

Imagen 37: Conectividad a elegir del dispositivo Aruba. Fuente: Autoria propia.

¢ Nos muestra que se debe tener el equipo ya conectado a la red con el cable UTP
ponchado con un rj45, junto con el color ambar verde y naranja para poder activar,
se ingresa el nimero de serie del dispositivo para encontrarlo en red y asi poder
agregarlo.
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Conectar Modo de espera
= Conecte los puertos EO/PT o ENET de los dispasitivos Instant On ob v0s Instant On estardn
alared local con un cable Ethernet, luego enciéndalos. wa\lcm:)nm'-w
C =B -
3 @
fta fis
Nota: puede encender los puntos de acceso usando un
conmutador Power over Ethernet {PoE) o un adaptador de
corriente
Cancelar configuracion Cancelar configuracion
Imagen 38: Conectar el dispositivo directo a Imagen 39: Muestra del modo de espera de
un cable de red. Fuente: Autoria propia. dispositivo Aruba. Fuente: Autoria propia.
Agregar nuevos dispositivos
3
Introduzca |a infc
en itra en
Fﬂ

Cancelar configuracion

Imagen 40: Agregar por nombre el nuevo
dispositivo en red. Fuente: Autoria propia.

Explicaciéon de la administracion de dispositivos de red.

Entrando a la parte de las pruebas y la operacidon de proporcion del equipo, se puede
visualizar todo el apartado con configuraciéon de los sitio y redes. Se puede ver la parte de
los apartados de redes, clientes, aplicaciones e inventario. Es de gran importancia hacer
mencion que, al momento realizar las pruebas, fueron de manera exitosa, ya que hasta la
fecha operacionalmente los dispositivos Aruba en una palabra resumida “excelente”, ya que
no se ha tenido ninguna baja de ningun dispositivo adquirido por proveedor en cuestion de
hardware y software. A continuacién, se muestran los apartados especificos, los cuales dan

a mostrar lo que puede realizarse con esta plataforma, via web y aplicacion.
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Se menciona la importancia de la conexién al servicio de internet, debido a que el
dispositivo cuenta con su ranura con entrada rj45 para poder tener los datos del servicio, por

medio de un cable ethernet.
Web.

o En la parte de red, nos muestra que hombre se quiere dar al sitio. El cual se muestra

en algunas ya establecidos.

Seleccionar el sitio de Instant On para acceder
cedis [ ceors [ oficinas|
Oficinas I

Imagen 41: Sitios a visualizar en cuenta. Fuente: Autoria propia.

Una vez dado de alta el dispositivo se puede visualizar de la siguiente forma. Dentro de
este apartado se muestra lo que se puede modificar y crear dentro de cada uno, en estos

apartados se puede modificar las redes, clientes, aplicaciones e inventario.

L7 clientes

(]

4 18

redes activas clientes conectados

E&, Inventario

255 Aplicaciones

10,1 GB

m

transferidos (Gltimas 24 hs.) dispositivo en linea

Imagen 42: Visualizacion general de plataforma Aruba. Fuente: Autoria propia.
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En la parte de Redes se puede visualizar lo siguiente.

Imagen 43: Redes ya en linea. Fuente: Autoria propia

La parte de Identificacion de la red, SSID y contrasefia de la red

Imagen 44: Nombre de la red y contrasefia en dispositivo Aruba. Fuente: Autoria propia.
[ ]

En la parte de opcion vienen varias, como principales el mostrar la red, poder amarrar

una IP estatica, elegir el radio del dispositivo y la eleccién del radio del dispositivo, se
deja por automatico 2.4HGz y 5GHz.

Asignacion de [Py red

que una red local (predecermina:

Imagen 45: Asignacion de red y radio de dispositivo Aruba. Fuente: Autoria propia.
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Es posible habilitar el dispositivo con horarios.

Regido por un horaria

Variable

Horas activas durante el dia

Con actividad entre

Se podra acceder a |a red en todo momento en los dias
seleccionados:

lunes

martes

miéreoles

jueves

viemes

sébado ]
domingo O

Imagen 46: Configuracién de horarios de dispositivo Aruba. Fuente: Autoria propi

Se puede bloquear acceso a dispositivos mediante la IP.

a.

Acceso ala red [ Glientes seleccionados permi

Acceso sinres

s (predecerminado)

itidos

Imagen 47: Acceso y bloqueo a dispositivos a la red. Fuente: Autoria propia.

Asignacioén de una red en el dispositivo.

Seleccionar los dispositivos que aceptaran conexiones a esta red

U= Seleccionar todos los dispositivos

Imagen 48: Asignacion de red a dispositivo. Fuente: Autoria propia.
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e Las aplicaciones que se pueden bloquear para el uso correcto de cada area, se puede

visualizar cada categoria a bloquear en la red a elegir del dispositivo.

0B

0B
0B
0B
oe
0B
0B
0B
oe
0B
0B
0B
oe
o
0B
0B
oe
o

0B

Imagen 49: Aplicaciones especificas a habilitar o bloquear. Fuente: Autoria propia.

En la parte de clientes se puede visualizar, los dispositivos que estan conectados, en que
red y en que se esta consumiendo. Incluso en este apartado es posible bloquear dispositivos

en caso de mal uso, asi poder cerciorarse de que colaborador se trata.

7 Clientes en 0) | & clientes b dos (0}

Imagen 50: Clientes conectados al dispositivo Aruba. Fuente: Autoria propia.
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En caso més especifico es posible visualizar el dispositivo a fondo, ya sea para ver

los consumibles durante dias, que tipo de dispositivo es, que IP tiene, porcentaje de
consumo, entre otros.

Categorias mas visitadas por este cliente

& Web
Unidades

B Producrnd

§ Eodevda

oo

Imagen 51: Cliente especifico en dispositivo Aruba. Fuente: Autoria propia.

En el apartado de aplicaciones, es posible verificar de igual forma de manera mas

especifica quienes se conectan a la red y cual es el dispositivo con mas consumo de cada
parte.

[—

Actividad en las uitimas 24 horas.

sitios web y aplicaciones mas visitados

Imagen 52: Apartado de aplicaciones en dispositivo Aruba. Fuente: Autoria propia.
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En el apartado de inventario es posible visualizar los dispositivos que estan conectados.

e Se visualiza el nombre del dispositivo, informacién basica del mismo, los clientes

conectados en qué tipo de radio.

Topologa
+ Agregar dispositivos
| B
. Conectividad
Redloca
5 Vinculo
= ascendente
on |
Luces del punto de acceso € 1P de red local

Radios

3 3

N Rod

Imagen 53: Apartado del inventario en plataforma Aruba. Fuente: Autoria propia.

e La conectividad del dispositivo, en la cual estaticamente puede agregarse una IP

especifica para el mismo.

dentificacion Conectividad

Automatico (predetermina

() Estatico

Imagen 54: Conectividad mediante IP LAN. Fuente: Autoria propia.
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e Eltipo de puertos del dispositivo Aruba en plataforma.

> LAN
ENET
vean
—
Si cambia alg Sin etiquetar () Exiquetado
Clientes y dispositi en este puerto
| Mostrar Todas las redes -

Imagen 55: Puertos en dispositivo Aruba. Fuente: Autoria

o El apartado mas especifico de los radios del dispositivo, en uso a elegir 2.4GHz o

5GHz, sin embargo, en modo predeterminado puede hacer uso de los 2.

Detalles de radio Asignacion de red

2% + 80 My
S .
o rad

Imaaen 56: Radios especificos de dispositivo Aruba. Fuente: Autoria propia.

Radio 2.4 GHz Radio 5 GHz

cnectados en el canal 1.3 20 MHZ

e Las acciones del dispositivo, en el cual se puede encontrar el dispositivo, realizar una
prueba de red, el reinicio del dispositivo o desvincular el dispositivo. Cabe recalcar

que todo se puede hacer remotamente desde la aplicacion del celular.

Encontrar Activar luces ®

55| FPruebasdered

"3 Reiniciar

T Quitar del inventario

Imagen 57: Acciones de dispositivo Aruba. Fuente: Autoria propia.
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e Por udltimo, en la topologia se visualizan cuantos clientes hay en cada dispositivo,
dependiendo el sitio, se pueden tener varios dispositivos Aruba conectados,

dependiendo el switch que se tenga.

_

Clientes » 63

Imagen 58: Topologia en red Aruba. Fuente: Autoria propia.

La plataforma avisa mediante alertas, alguna desconexién de dispositivos vista en

version Web.

< ; cesconectado
Activoda hoy a las [

Causas probables
Acciones recomendadas

Imagen 59: Alertas de dispositivo Aruba. Fuente: Autoria propia.

De igual forma se tiene un apartado que da el soporte de poder realizar algin cambio

interno, contrasefia, notificaciones, en las cuales se pueden tener diferentes tipos de alertas.

La conectividad del dispositivo avisa cuando el equipo se encuentra activo, el problema de

dispositivo es la parte de la alerta con el problema de conectividad con el servicio de internet,

de igual forma la capacidad de dispositivos que pueden estar conectados al punto de acceso,

una actualizacion de software en donde se da la oportunidad de programar la actualizacion,

por ultimo, una regla infringida por algin dispositivo. La alerta puede ser via moévil por medio

de la aplicacion y correo electrénico. De cierta manera es importante tener la App instalada

para tener las notificaciones activas o bien activar el correo electronico.
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I
Administracion de

cuenta
Conectividad de dispositivo = '

-
Problema de dispositivo =
Se excedié la capacidad del »
dispositivo
Nuevo software disponible »
va‘rrlv en la lista de »

Imagen 60: Configuracién de dispositivo. Fuente: Autoria propia.
App Aruba.

Basicamente, la version de la aplicacion de celular funciona de la misma forma con
entorno grafico un poco diferente, pero se puede realizar exactamente lo mismo, una ventaja
mas de esta forma o manera de manejar Aruba es que se puede también dar de alta algun
sitio desde el celular. En la actualidad tener este tipo de ventajas es importante para poder

tener una reduccion de tiempo en instalacién y proporcién en cualquier empresa.

e En entorno de aplicacién, de igual forma se visualizan las redes.

Seleccionar el sitio de Instant On para acceder

CEDIS

dis I
CEDIS I

Imagen 61: Sitios en aplicacion Aruba. Fuente: Autoria propia.
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e Podemos visualizar en un sitio las opciones generales como en la version web.

= InstantOn @

Todo funciona bien ©

CEDIS

78

transferidos (Gltimas 24 hs) dispositivos en linea

Imagen 62: Vista general en aplicacion. Fuente: Autoria propia.

e Se visualiza la parte de las redes en el sitio mediante aplicacion.

M £ o & &

Imagen 63: Vista de redes en aplicacion. Fuente: Autoria propia.
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e Se visualizan los dispositivos conectados a la red mediante aplicacion.

€ Clientes

pd V) Cw

> Conectado por 5 minuftc -

)
)

'©  Conectado por 43 minutc

)

> Conectado por

)) >
)

Conectado por 2

o)))
)

©  Conectado por

)
=/

4

> Conectado por 4 hora

> Conectado por 8 horas

) |8
/

O Conectado por 2 hora

0)))

©  Conectado por un di

W £ o & &

Imagen 64: Vista de clientes en aplicacion. Fuente: Autoria propia.
e En este apartado, se visualiza el consumo de las aplicaciones en las redes.

& Aplicaciones 5

Uso en las dltimas 24 horas de Todas las redes ¥

Descarga Carga

7.8 B de datos transferidos en las Gltimas 24 horas

Utilidades 2.3GB

Redes sociales 995 MB

N L @ & 4

Imagen 65: Consumo de redes en aplicacion. Fuente: Autoria propia.
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e Se puede observar el apartado de los dispositivos conectados ya en red, incluyendo
el signo “+” para poder agregar un dispositivo mas, y la topologia de los dispositivos

conectados a los AP.

< Inventario § € Inventario H

Topologia Dispositivos
¢) I _ R
Clientes ™ 50
En linea por 8 dias - Activo
) I
En linea por 8 dias - Activo -
2]
VAN
7
0
M £ b & &K 4 O & &
Imagen 66: Dispositivos en red. Fuente: Autoria propia. Imagen 67: Topologia de dispositivos. Fuente: Autoria propia.

e Para finalizar tenemos el apartado que nos lleva a otros apartados ya conocidos y

mencionados.

ceors [

Administracion del sitio

Agregar nuevos dispositivos

Conectarse a otro sitio

bnectados
Configurar un nuevo sitio

Ayuda y soporte técnico

Socios tecnoldgicos y ofertas

Acerca de

s en linea

Imagen 68: Menu auxiliar general. Fuente: Autoria propia.
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Siendo como primordial requisito interno, un dispositivo con alcances grandes con un que
fuera innovador y no tan costoso, se llegd a la eleccion del dispositivo Aruba modelo AP11,
como un efectivo resultado, se procedié a las pruebas, las cuales desde implemento el
dispositivo ha dado avisos o alertas, las cuales en el momento exacto de una notificacion
nosotros podemos visualizar si fue una desconexion remota del dispositivo o bien, si es el
servicio de internet proporcionado por el proveedor. En ciertas ocasiones ha sido de buen
uso la parte del bloqueo de las aplicaciones utilizadas por el personal, especificamente en
centros de distribucion, ya que, por cuestiones de politica de la empresa, se han tenido
solicitudes especificas en la parte de aplicaciones indebidas que puedan afectar el tiempo
de labor del trabajador. Sin embargo, de igual forma teniendo un dispositivo TP-Link que
pueda brindar la funcién de un Router ha sido de gran apoyo, al igual que un equipo Fortigate,

el cual es mas especializado y excelente en uso empresarial.

Cabe recalcar nuevamente que el personal y Gnico autorizado a la visualizacion de estas
herramientas son el departamento de T.l. los cuales tienen esa responsabilidad primordial

para el buen funcionamiento de los sitios remotos.
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CCTV.

Para cada cedis, punto de venta, y oficina se necesitaba una manera para poder
monitorear los puntos, en caso de algun altercado, un mal proceso, etc. La solicitud fue
investigar, proponer y realizar la instalacion de CCTV en los puntos. Primero, verificar
dispositivos que entraran dentro del rango del presupuesto, de igual forma la eficacia de
estos y la instalacion rapida. En cuestiones de marca se eligié Hikvision y Dahua, ambas
marcas distintas en software, pero con eficacia similar. Para Hikvision se usaron cadmaras IP,
las cuales hacen un uso de un NVR y para Dahua fueron camaras analogas que hacen un
uso de un DVR. Ambos dispositivos con un disco duro de memoria aceptable para las
grabaciones. Ambas marcas usan un software diferente para la visualizacion de las camaras.
Hikvision usa Hik-Connect y para Dahua se usa DMSS. Actualmente se cuenta con CCTV

en 5 cedis, 20 puntos de venta y 1 en el corporativo.
Dahua.
El inicio de un DVR de marca Dahua es elegir el idioma, en donde podemos elegir el

idioma y regién del dispositivo.

£ 2024-02-21 20:04:35

| Device initialization

Lol

Region [ Mexico wji=
Language [ Espafiol(Latincamérica) - |
Video Standard | PAL ~]

3|Channels me ?

Imagen 69: Configuracion inicial Dahua. Fuente: Autoria propia.
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Continuando con la contrasefia del dispositivo. Se configura de manera que el usuario

sea el Unico que tenga acceso a la esta.

O 2024-02-21 08:06:17

lnld.w de dispositivo

1. Configdelacontr.. —»

3. Password Protection

2. Unlock Pattern -

Nombre
Contrasena ecocscenc
Confirmar contrasefia | essssscss

La contrasefia debe serde 8a 32
caracteres, incluyendo al menos
dos de las siguientes categorias:
e T naGmeros, mayGsculas, minGsculas
y caracteres especiales (caracteres
como ' " ;: & no pueden incluirse).

Imagen 70: Contrasefia de dispositivo CCTV. Fuente: Autoria propia.

Se da continuidad con el patrén de desbloqueo, este apartado es opcional, sin embargo,

en la empresa si se hace de su uso.

& 2024-02-21 08:06:27

| Inidializacién dedispositive |

1. Config de la contr... 2. UnlockPattern 3. Password Protection

Trazar de nuevo.

|channetz =« 7 3ch-nne|4 - 7

Imagen 71: Patron de desbloqueo de CCTV. Fuente: Autoria propia.

Anerior |
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Para poder restablecer una contrasefia en caso de extravio, es posible realizar el cambio

mediante correo empresarial. Se incluyen algunas preguntas default.

o 2024-02-21 08:07:39

Inicializacién de dispositive

Para restablec. co
recomienda llena
hacerlo mas tarde.

ZCudles tu libro infantil favorito?

iCuéifue el nombre de tu primer Jefe?

ZCuéles el nombre de tu fruta favorita?

| Aceptar

rannets = E 3channe|4 - ?

Imagen 72: Contrasefia de CCTV. Fuente: Autoria propia.

Se pasa al apartado de la conexion directa via cable ethernet del médem al dispositivo

DVR. Normalmente se deja en la opcién DHCP para tomar un IP dinamica.

£ 2024-02-21 08:08:05

|

Nic1
@ single NIC

Versién 1P
channets = Direccion MAC
E Direccién 1P
Subnet Mask

Enlace Puerta

MTU

IESSEEE | canceisr |

3|channelq me ?

hannel3 =«

Imagen 73: Asignacion de IP de dispositivo CCTV. Fuente: Autoria propia.
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Una vez que se tiene conectado el dispositivo a mdédem de internet proporcionado por el
proveedor, se puede proceder a la conexién remota desde algun dispositivo en el software

DMSS teniéndolo siempre y cuando en linea.

Imagen 74: Agregar dispositivo CCTV a cuenta de aplicacion. Fuente: Autoria propia.

Para poder agregar el dispositivo en la aplicacion, es necesario tener una cuenta en la

plataforma, una vez teniendo la cuenta se visualiza de la siguiente manera.

Dispositivo

Fuera delinea

* Channel2

e

Mensaje

Imagen 75: Vista de aplicacion de CCTV. Fuente: Autoria propia.
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Seguidamente, se agrega mediante No. de serie del dispositivo para que se pueda

visualizar en la aplicacion.

= N deserie/Escanear

@® IP/Dominio

(3:5" Blsqueda en lfnea

Imagen 76: Agregar dispositivo en aplicacion de CCTV. Fuente: Autoria propia.

Se agrega el numero de serie del dispositivo en el sitio a instalar, esa informacién se

encuentra debajo del dispositivo.

Anadir dispos.

S/N XXX XXXXXX

NS y cbdigo de seguridad del dispositive

GCO0045PAZ20914A

Siguiente

Imagen 77: Ingreso de nimero de serie a aplicacion de CCTV. Fuente: Autoria propia.
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Se agrega la opcién DVR / XVR, ya que es un DVR el que se tiene conectado al sitio y

ese sera el que se configurara.

Anadir dispos.

ye

Imagen 78: Eleccion de tipo de dispositivo a aplicacion de CCTV. Fuente: Autoria propia.

Por dltimo, se agrega el nombre que se le va a dar al sitio, el usuario y la contrasefia

ingresada en la primera configuracién del dispositivo.

Anadir dispos,

Medo de aiadir

SN

Nombre del dispositivo

Usuario

Contrasefia del dispositivo

Imagen 79: Ultimas configuraciones en aplicacion de dispositivo CCTV. Fuente: Autoria propia.
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En ciertos casos debido a los cambios de horario, reinicios o fallas en la energia que
alimenta el punto o cedis, existe el pequefio error y cambio en el horario de los dispositivos
NVR. Afortunadamente, se puede realizar el cambio mediante la conexién IP del dispositivo.
Esta IP se puede visualizar dentro del dispositivo o bien se puede usar otro tipo de software

para asegurar gue sea la correcta.

Direccion lpv4

Mascara de Subred | —WiﬁJ Servidor DNS favarito
Direccion IPv4 por d _ Servidor DNS alternativo

Direccion MAC ]
MTU [ ]

Ruta por defecto [ ]

Imagen 80: IP en dispositivo en DVR CCTV. Fuente: Autoria propia.

Posteriormente, con la IP, se ingresa y se inicia sesion al dispositivo.

P N ]

Imagen 81: Ingreso en red a dispositivo NVR. Fuente: Autoria propia.
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Dentro se dirige directamente a configuracién, configuracidén de sistema, ajuste de hora
y ahi es donde se puede establecer la hora fija a la actual y no haya errores para el
chequeo de algun incidente.

Vista en Directo Reprod. Imagen Configuracion

Margen de DST

Imagen 82: Configuracion de hora de dispositivo NVR. Fuente: Autoria propia.

Por ultimo, para poder tomar el cambio es necesario reiniciar el dispositivo NVR y se
podra visualizar la hora adecuada en las aplicaciones de vista en nuestros dispositivos laptop
o celular, dependiendo el departamento.

Configuracion
z Actuali y manten
B s
G Relniclar
Reiniciar Reinici &l dispositivo
Predeterminado
. Restaurar Restablecer 1odos los parametros (excepto parametras ) a valores predet
° Por defacto Restaurar valores predet
& v Exportar
; Parémelros de disposiivo
B e Importar fichero configuracién
A Parametros de dispositivo | Examinar
& Estado
@ v Actuslizar
& Ca Examinar Actualizar
Estado

Nota: E1 proceso de actualizacion puede tardar de|J MM o 252" ¢! equipo. E1 equipo se reiniciara automticamente al finalizar el proceso.
I

Imagen 83: Reinicio de dispositivo NVR. Fuente: Autoria propia.
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Implementaciones generales al area T.I.

Telefonia IP.

En cuanto a la telefonia IP, se maneja actualmente en corporativo para ciertas areas de
la oficina, debié a que no todo el personal lo requiere, sin embargo, departamentos como
recursos humanos, finanzas, administracion son algunos que si lo requieren para fines
internos.

Imagen 84: Teléfono Grandstream. Extraido de:
https://www.afgsoluciones.com/index.php?id_produ
ct=23&rewrite=gxp1625&controller=product

El teléfono IP PoE que se maneja es de marca Grandstream, con modelo GXP1625 962-
00080-31C, ha tenido un rendimiento estable, el proveedor con quien se maneja esta
telefonia es por medio de GoToConnect. En la parte de la configuracién se tiene que realizar
una configuracién estética por IP a los dispositivos junto con el proveedor de manera remota,
pese a que se cuenta con una aplicacion web interna, la cual muestra los datos de cada
dispositivo, asignaciones estaticas de IP, entre otros. Actualmente se manejan 8 dispositivos

repartidos en los departamentos de la oficina, lo que, es decir, 8 IP’s estaticas en uso.

Solo en el apartado principal se puede visualizar lo siguiente, incluyendo su ip estatica.

Imagen 85: Teléfono Grandstream pantalla. Fuente: Autoria propia.
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Impresoras multifuncionales IP.

Después se tienen las impresoras multifuncionales, actualmente se manejan 2 marcas,
de Kyocera se maneja 1 modelo y Ricoh 3 modelos, las cuales de igual forma tienen una ip

estatica. Ambas usan diferentes controladores al momento de instalacion al usuario.

R i
Imagen 86: Impresora Kyocera M3655idn. Extraido de: Imagen 87: Impresora Ricoh 430F. Extraido de: https://www.ricoh-
https://www.kyoceradocumentsolutions.es/es/smarter- americalatina.com/es-mx/productos/pd/equipo/impresoras-y-
workspaces/insights-hub/articles/the-new-ecosys- fotocopiadoras/impresoras-multifunci%C3%B3n-fotocopiadoras/im-
m3655idna.html 430f-impresora-multifunci%C3%B3n-en-blanco-y-negro

Se asigna una ip estatica desde la impresora, el cual sera el identificar siempre cuando

se instale en un dispositivo PC — Laptop.

Su instalacion viene dentro del panel de control como cualquier impresora, en caso de
ser manualmente y que tome una ip estatica. Como primer paso se agrega la impresora con

la direccién IP elegida para el dispositivo.

Imagen 88: Asignacion de IP a impresora Ricoh. Fuente: Autoria propia.
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Como primer paso se elige la opcion de agregar la impresora mediante una IP.

X

uscar una impresora por medio de otras opcione

Imagen 89: Asignacion de IP a impresora Ricoh en panel de control. Fuente: Autoria propia.

Después se elige la opcion TCP/IP. Y se agrega la ip asignada anteriormente en fisico.

X

Escriba un nombre de host o direccion IP de impresora

Hi5positivo: Dispositivo TCP/IP

Imagen 90: Asignacion de IP a impresora. Fuente: Autoria propia.

Dentro de este apartado se elige el controlador ya ejecutado desde el disco local principal

del equipo. Por consiguiente, se nombra la impresora y tenemos la impresora instalada.

# Agregar impresora

Instalar el controlador de impresora

4 IM 350 PCL 6

FIRICOH IM 430 PCL 6

dor firmado digitaimente. Windows Update Usar disco.

Siguiente Cancelar

Imagen 91: Controlador de impresora. Fuente: Autoria propia.
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Inventario, refacciones y licencias office en equipos de computo.

El inventario que se maneja actualmente se mantiene mediante un documento Excel
interno del area T.I. Se han proporcionado alrededor de 102 equipos laptop asignados por
medio de una hoja responsiva y 50 PC de igual forma asignados con hojas responsivas
internas del area, es importante mencionar que se tiene un historial de uso de los equipos,
ya que debido a que son equipos laptop se han transferido a diferentes usuarios debido a

la rotacién de personal.

Referente a las refacciones se han realizado 48 modificaciones de discos solidos M2 de
240GB a 48 equipos, de los cuales 4 de igual forma han sido RAM de 4 a 8GB, para tener
un mejor rendimiento, instalando el sistema operativo Windows 10 Pro, que es el mas

viable en cuanto a compatibilidad. Y se tienen en reparacion 8 equipos laptop.

En cuanto al licenciamiento office se utiliza la version 365 para negocio, actualmente se

tienen proporcionadas 108 licencias asignadas en los equipos.

A continuacion, se visualiza de manera grafica como esté distribuida la informacion previa.
Tabla 2: General de Laptops y PC’s. Muestra en porcentaje los dispositivos.
Asignacion de

licencias
33%

Laptop asignadas
33%

Laptop PC asignadas
refacccionadas . 16%
A En reparacion
3%

Laptop asignadas ®m PC asignadas M En reparacion M Laptop refacccionadas ™ Asignacion de licencias
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En la operacion se manejan dispositivos PDA los cuales tienen como funcion principal el
escaneo de guias de la empresa, de igual forma tiene un uso como de un dispositivo celular,
ya que cuenta con las funciones de este. Sin embargo, como en todo debe de haber una
configuracién en cada dispositivo PDA para la seguridad y resguardo de la informacion de la
empresa. Una vez teniendo la solicitud por parte del departamento de operaciones, el
departamento de T.I. es el encargado de realizar la configuracion de las PDAS, para proceder
a entregar al departamento correspondiente para su continuidad con operaciones. La

siguiente tabla muestra el proceso a seguir de dicha configuracion.

Tabla 3: Configuracion de PDA. Tabla que muestra pasos a seguir.

Departamento T.l.

Objetivo
1 Verificar que la hora e idioma del dispositivo estén configuradas correctamente.
Instalar aplicacion ApplLock.

Dentro de AppLock cambiar patron de contrasena.
Dentro de ApplLock entrar a ajustes y activar la opcion "Interruptor de bloqueo rapido”.

Instalar las aplicaciones de la empresa.
Activar ubicacién en todas las opciones.

No|o|As|Ww(N

Verificacion final de apps instaladas.

Notas
Después de 3 minutos la aplicacion Applock se inicia y activa.

Unicamente el personal autorizado puede reiniciar de resetear los equipos PDA.

Apoyo directo de encargado del punto para el funcionamiento correcto de las apps.
En caso de no activarse la aplicacion ApplLock, entrar e iniciar.

Actualmente, en corporativo los dispositivos PDA que se configuraron por el
departamento de T.l. ronda alrededor de 300 a 400 dispositivos alrededor de los puntos y
cedis. El area administrativa es la encargada de llevar el registro de niUmeros de serie y

salidas que se han realizado.
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En la mayoria de las instalaciones, se presenta una cotizacion por parte del departamento
de T.l1., en donde se cuentan con proveedores internos del personal, los cuales apoyan a
tener una mejor propuesta, ya que la solicitud fue tener un menor gasto y funcionalidad en
los dispositivos. La siguiente cotizacibn muestra tipos de camaras que se usan para el
dispositivo DVR.

RESUMEN EJECUTIVO
PROPUESTA ECONOMICA

recha de elaboracion: | 2021
Contacto:
Teléfono:
e-mail:

Contacto Quimera Networks:

Direccion:

Enviamos |a cotizacion de acuerdo a los requerimientos presentados. Si tienen alguna pregunta respecto a los productos
listados o requieren mas informacion favor de contactarnos en los emails o teléfonos presentados. Gracias por su interés en
Nuestros servicios.

Cantidad  Identificador Descripcion Costo Unitario
HiLook Series / Bala IP 2 Megapixel / 30 mts IR / Exterior IP67 /

A IPCBI2IH | 50 / JWDR / Lente 2.8 mm / H.265+ $24000
DS- Bala IP 2 Megapixel / 30 mts IR EXIR / Exterior IP66 / dWDR /
1 2CV1021G0-  Lente 2.8 mm / WIFI / Micréfono Integrado / Memoria Micro $1,238.72
IDWI(D) sD
Uy Bala IP 2 Megapixel / Lente 2.8 mm / Microfono Integrado / 30
i ZCD]"I(LZSGO- mts IR EXIR / Exterior IP66 / H.265 / PoE +1,235.64
Bala IP 4 Megapixel / Lente 2.8 mm / 40 mts IR EXIR / Exterior
1 DS- IP67 / WDR 120 dB / PoE / Microfono Integrado / $2112.04
2CD2023G0-1  Videoanaliticos #{Filtre, de Falsas' Alarmas) f Ultra Baja B
lluminacion Fabricadas en metal.
DS- Bala IP 4 Megapixel / Serie PRO / Lefite 4 mm / 50 mts IR EXIR 3266224
1 2CD2T43G0-15 [/ Uso en Exterior IP67 / WDR / PoE (Fabricadas’en Metal) i
Bala IP 2 Megapixel / Lente Motorizado 2.8 - 8 mm /20 mts IR
1 IPC-B621H-Z EXIR / PoE / Exterior IP66 / dWDR / Micro SD / Micréfono $1,970.42

Integrado (Fabricadas en Metal)

Imagen 92: Ejemplo de cotizacion de proveedor. Fuente: Autoria propia.
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Cada vez que se recibe un servicio de internet con proveedor es importante acudir al

punto para verificar la instalacién correcta, ya que se debe validar el servicio, latencia y

correcta adecuacion de la fibra 6ptica.

ORDEN DE TRABAJO
| 38 Ciudad: __* Tipo de servick: Inslalacion e [
B N° de Cucnta: Tal Addn's (]
TOta| ® Placa de Acomalide: ¢ o O
y Facha ddimmVages amblo da domicio
INFORMACION DEL CLIENTE
Nombee dol suseriptor: _| S— e
Calle.__ N° Exterior__( N Interlor ____ Cokonia * crdgorecs: [
Delegaatn | Muniii: Tipode vivienda: Casa[]  Edificio Local comercial (] Otro
Tekslono de contasto (casa o mivil)
INFORMACION DEL SERVICIO CONTRATADO

e mm—— -
Paquate coniralado: S0 onlrega conlrate: St ] wo [
Jdenfificackdn (IFE, Pasaparle, Licencia & manjok oo 8

Autorizn gl 88 instala of servicio conforme 10 acordada con el Instalador - s —

MNarrive y Aima Suscoplor
EQUIPOS Y MATERIALES COLOCADOS
_Equgo Madelo T W Sete
oNT - | .
578 e 1 | [ H
518 E R
ST n— .
Bl N = = ]
518 SR
ST B
Conlrol Remoto Al BV o o ]
Swilch para [PTY
Nota: Todos los equipos son propledad Total Play Tel cwnlquier o ontragado o dafiado da los senalados saran susceptibies 0o cobro
— Doxet UM Cantidad Dossripeion UN Cantidad

Cable do Fura éplice - m | Jumper da fira dpiica 3mls APC-APC pra f
Cable UTP m e Toskas Secas pza
| Cabls Ieefien 2 Vias Radondo Blaaco T-100 " Rosela P e
Cabke (iGrico 4 Vias marll NOTT308 m ST Etayuetas para ONT pza
3 2 Etiquslas para Conlrasefia 2]
ﬂajﬁ tipo D o pza Etkquelas de Acomelida pza
Hebia 0 Asero pera Fiefe poa . Grapa picablo Comdal Blanca (UTP)f p cabie feslOriool (21
Tencor pza Cindwones plasfoos i)
Ameta cenixda o s pza Cinchas lipo Vo pia
Neoprana pza Tarque Plistco pa
| Conaclorcs dofra e Pija Caboza de Cruz 1x 14 - N 24
Conectores RAB o e Viekom K fza
Congcloras RJH (2] [Okro

‘—.ﬁon;bc—m—Fih»h y ﬁ;}iphm del Instalador

NOTAS DE INSTALACION

Imagen 93: Ejemplo de formato de entrega de servicio de internet de proveedor. Fuente: Autoria propia.
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Mantenimiento preventivo.

El mantenimiento preventivo es el proceso que se realiza de manera anticipada con el fin
de prevenir errores o0 averias en dispositivos y equipos electrénicos. Consta de realizar
ajustes, limpieza, analisis, calibracibn y cambios de piezas. En la empresa hay con
frecuencia los cambios de equipos laptop de usuario a usuario, de igual forma para poder
mejorar un equipo es necesario la instalacion de memorias RAM o SSD de buena calidad
para poder tener un mejor rendimiento en los equipos. Siempre se debe anotar los cambios,
un historial basta para no perder las anotaciones realizadas con anterioridad. Fue creado un
formato para poder tener el consentimiento del usuario del mantenimiento realizado a su

equipo asignado.

mANTENIMIENTO PREVENTIVO [ -

Fecha: H 3 27/03/2023

EQUIPO: LAPTOP UBICACION: ceDis NN
nomBRE: ARTURC BB [PUESTO: COORDINADOR

RESPONSABLE FLOTILLA
MARCA ACER
MODELO Aspire A515-54
SERIE ] NXHMDALO1B1120DA8D7600
CARACTERISTICAS Disco:_SOLIDO___ Memoria: 250 GB__ 5.0:_WINDOWS 11___
PRINCIPALES )

Memoria Ram: 12GB___,

OTROS

Soluciones Observaciones

Se abre equipo para limpia de

Equipo se calienta y lenta.
i ¥ hardware.

Falta de tornillo.

Inicio y termino de
mantenimiento

Encargado o responsable Revisién

p(-;u:o

«;%‘}A// |
Firma;_—=

i

Fecha: 27/03/2023

Nombre: Andrea -
L

Fffmm%

Imagen 94: Ejemplo de mantenimiento preventivo a usuario. Fuente: Autoria propia.
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Mantenimiento Correctivo.

El mantenimiento correctivo, es aquel que busca reparar los errores, desperfectos o
averias de los equipos y herramientas se puedan presentar, con tal de asegurar un
funcionamiento estable. A diferencia del mantenimiento preventivo, en la empresa las
desventajas son que algunos equipos no seran de mayor utilidad como antes, el tiempo y
costo puede ser elevado debido a los reemplazos de piezas originales. De igual forma, fue
creado un formato para poder tener el consentimiento del usuario del mantenimiento

realizado a su equipo asignado.

[

maANTENIMIENTO correcTIVO |G _
| Fecha: 5 43 IKTIREUR

EQUIPO: iData K1S usicacion: IR

NOMBRE: Pendiente PUESTO:Mensajero/operado
RESPONSABLE r

Recopilacion de informacién

MARCA | iData

MODELO iData K15 ]
SERIE 22900213

CARACTERISTICAS Discor ____ Memoria: 5.0:

PRINCIPALES

| Memoria Ram:

OTROS } PDA Mojada I
Falla Solucion Observaciones
‘ |
Se hacen pruebas al pila,
Derrame de liquida al equipo No solucién pendiente el numero de SIM

para restablecer

Inicio y termino de

T Revision
mantenimiento

Encargado o responsable

Nombre: Andrea

Imagen 95: Ejemplo de mantenimiento correctivo a usuario. Fuente: Autoria propia.

Nombre:
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También fue importante las capacitaciones que se tomaron por la oficina central, la cual
siempre nos daba un documento en donde se aplicaba la asistencia para la correcta
aplicacion laboral con los temas que se iban presentando. Un ejemplo de una capacitacion
con el tema de API (interfaz de programacion de aplicaciones), el cuél era el manejo de un
sistema bésico para la comunicacion de la aplicacion del cliente con el sistema interno de la

empresa.

Ciudad de México. 03/10/2023

CAPACITACION API

Capacitacion en temas de API, impartida por la especialista Lizbeth Marcial Nicolas de casa
matriz HQ, el dia 03/10/2023.

Temas por tratar:

e Errores comunes
* Validaciones

e Procesos

e Simulaciones

A continuacion, las personas presentes que acuden a la capacitacion:

Imagen 96: Ejemplo de capacitacion. Fuente: Autoria propia.
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De igual forma es necesario compartir actividades mediante capacitaciones al personal
de T.l. de nuevo ingreso, es importante el apartado compartido, debido a que estas

actividades Unicamente se pueden ejecutar por el area T.I.

CAPACITACION T
Departamento T.I.

Facha Cumplimiento

stema JMS

cal, host, acivacd

TCPAR )
orte de fibea o defios

Imagen 97: Ejemplo de capacitacidn a personal. Fuente: Autoria propia.
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CAPITULO 4

RESULTADOS
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Hasta ahora, se han obtuvieron resultados favorables, como resultado de los procesos,
medidas y tecnologias implementadas para la validacién interna de la empresa, como tal
cumpliendo el requisito solicitado de manera rapida con un costo menor. Llegando desde

una idea en propuesta, resultando ser una muy buena.
Grafica de resultados.

Conforme a los resultados del departamento T.l. Esta grafica muestra cdmo se ha ido
avanzando anualmente y en porcentaje para resumir en medida los dispositivos
proporcionados por el area de T.l. Se visualiza el porcentaje en poco tiempo, debido a la
necesidad de la empresa en concretar dicho resultado para los puntos de venta, cedis y
corporativo, sin embargo, se basa la informacion visual desde el arranque hasta la fecha
actual usando los dispositivos Aruba, TP-Link, Fortigate 80F, Dahua y Hikvision
compartiendo el avance de instalaciones y lo funcional que es comprar este tipo de

dispositivos.

Tabla 4: Gréfica de resultados. Muestra en porcentaje el avance de dispositivos anualmente.

120%

100%

80%
== ACcess Point - Aruba

e irewall - Fortigate 80F
Switch - TP-Link
e Router - TP-Link
40% e CCTV - Dahua/ Hikvision

60%

Porcentaje

20%

0%
2021 2022 2023 2024
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Gréfica de informe.

Se sabe que el porcentaje sirve para poder llevar a cabo la comparacién entre cantidades,
basados en las anotaciones y resultados conforme al avance en tiempo. La grafica de
informe anual se basa en la reduccion de incidencias que se presentaron en su momento sin
dispositivos de red y actualmente se presentan con los dispositivos proporcionados. Se
visualiza de manera anual, debido a que a principios de comenzar con la propuesta no se
tenian los dispositivos de red adecuados. Acorte a los tiempos ya realizados, fue importante
continuar con la asignacién por puntos, ya que, reiterando, la finalidad era apresurar la

determinacion de las funciones correctas en los dispositivos.

Es importante hacer énfasis en el hecho de que al momento de realizar el calculo de los
porcentajes se tiene que hacer dependiendo de las variables proporcionales de la
informacion de las anotaciones internas del departamento T.1. Es por eso que la disminucién

de incidencias fue evidente afio tras afio en general.

Tabla 5: Grafica de informe. Muestra la reduccion de incidencias anualmente.

m 2021
W 2022
w2023

2024
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Gréfica de dispositivos.

Esta gréfica se enfoca al nimero de dispositivos que se pueden conectar a la red
dependiendo de la ONT del proveedor a los dispositivos proporcionados por el &rea de T.I.
tales como el punto de acceso, Switch y Router los cuales tiene cierto limite por DHCP,

después los que se pueden visualizar aproximadamente en varios sitios de la empresa.

Tabla 6: Grafica de dispositivos. Muestra el nUmero de usuarios que se pueden
conectar a los dispositivos de red.

16

Access Point Firewall Switch Router
(dependiendo los
puertos)

Dispositivos generales por sitio.

Cabe mencionar que el Router y Firewall nos permiten determinar cuantos dispositivos
pueden ser conectados a la red asignada, a comparacion del switch ya que estan

determinados por nodos y los puntos de acceso por el limite por tipo de dispositivo.
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CONCLUSIONES

Los resultados obtenidos fueron favorables, ya que el departamento de T.1. y la empresa
tuvieron la certeza y comprobacién de ver como la forma solucion de conectividad funciona
favorablemente, asi como la gestion de los dispositivos acatando los requerimientos que se
demandaban. Asi mismo el cumplimiento esencial de este trabajo fue a medida de su avance
breve a través de aquel tiempo, actualmente se puede comentar que todos los procesos,
elecciones, propuestas y control de lo que se ha instalado resulta para bien con la empresa,
ya que se ha verificado cada dispositivo para un funcionamiento correcto y sin tanto problema

para resolver en caso de errores.

Afortunadamente, se puede comentar que no se ha tenido ninguna baja de los
dispositivos instalados en los sitios, de igual forma, no ha habido algun problema de software
tanto en la aplicacién como via web. Anexando de manera especifica que el aprendizaje
laboral adquirido da respuesta a la situacion de que es sumamente diferente al aprendizaje
escolar, ya que este mismo antes mencionado da la experiencia aplicada al conocimiento
escolar, lo que da un resultado favorable para el egresado, puesto que este tipo de
propuestas enriquece un futuro y vida laboral exitoso, es muy satisfactorio poder desarrollar
mas habilidades de las que se obtienen en el ambito escolar, ya que depende de cada
individuo seguir proponiendo innovaciones mediante la tecnologia que a la par avanza con

el tiempo.
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ANEXOS

Glosario de términos.

1) Aruba: Es una subsidiaria de redes inalambricas con sede en Santa Clara, California, de

la compafiia Hewlett Packard Enterprise.

2) Conector rj45: Son dispositivos modulares de interconexiébn emparejados con un cable
que proporcionan comunicacion de datos a diversos sistemas electronicos. Contienen 8
contactos y 8 posiciones de cables utilizados para sefiales o alimentacion, lo que significa

que permiten 4 pares de cables trenzados.

3) Ethernet: Tecnologia que permite que los dispositivos de redes de datos conectados por

cable se comuniquen entre si.

4) Infraestructura: Es el conjunto de componentes tecnoldgicos que soportan la operacion y
entrega de uno o varios servicios de TI, es decir, todo lo que esta detras de un servicio de
TI. Y su objetivo es habilitar herramientas que soporten la operacion de la organizacion y

habiliten su competitividad.

5) Mbps: Megabits por segundo, es una unidad de medida para saber cuanta informacion

viaja por Internet en un segundo.

6) IP: Protocolo de internet, como dice el nombre de un protocolo de comunicaciones a través

de la red.

7) PoE: Es una tecnologia para cable Ethernet LAN que permite que la corriente eléctrica
necesaria para el funcionamiento de cada dispositivo sea transportada por los cables de

datos en lugar de por los cables de alimentacién.

8) Punto de acceso: Es un dispositivo de red que interconecta equipos de comunicacion
inalambricos, para formar una red inalambrica que interconecta dispositivos méviles o

tarjetas de red inalambricas.
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Carta de validacién laboral.

CIUDAD DE MEXICO A 30 DE ABRIL D

A QUIEN CORRESPONDA:

PRESENTE

Por este medio hacemos constar que elfla C. MENDOZA GONZALEZ DANIEL JOEL labord dentro
de :mpresa CONEJO CORRIENDO S. DE R.L. DE C.V., ocupando el Puesto SUPERVISOR IT
durante el periodo del 04 DE OCTUBRE DE 2021 al 30 DE ABRIL DE 2024

Se extiende la presente a petician del interesado

abraham @itexpress.mx
55-9225-3939 ext. 1012

Patriotismo 201 3-A, Col. San pedro de los Pinos, Del Benito Juarez, CP 03800

Imagen 98: Carta de validacion laboral. Fuente: Autoria propia.
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Carta de recursos humanos.

-' &TEXPRESS

Mtro. Rigoberto Sain

Jefatura de division SIC TESCe

nediante Aruba

tar sin prasantar informacion

documen

sensible pa
Descripcidn de r

ableado estructurado

V

o Telecomun
* Instalacidn

«  Mantenimi

Creacion y ge!

e Garantzar el funcionamien

o con Puntos de acceso
remota

10l6gicos

ATENTAMENTE

b bt

de Recursos Humanos

OAV.PauiodsmoZBTonezpiso:i.-.. 1 Pedro de los
WWW.teXpress.mx

Imagen 99: Carta de recursos humanos. Fuente: Autoria propia.
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Carta de jefe inmediato.

J &EPRESS

Cludad de M

Mtro. Rig Salinas Cortes

Jefatura de division SIC TESCo

quién presta sus a
C.V. ocupan puesto de Esp ta de
a parnt 20 :ha ACTUAL, dando un tiempo de antiglie de 1

r cde 04 de octubre de 2021 a la fex

Gestion de

.
* |nventar
o | analc

* Asignacion de permesos, asi comoe altas y bajas en sistema ERP

s Creacion y gestion de

son Puntos de acceso

amier je reges mediante

o Garantizar el fu

herramientas para asistencia

5 para solucionar problemas tecnoldgic

o Coenfiguracion de dispositivos PDA

o Configuracion y gestién de impresoras de afta gama arrendadas

Se expide la presente constancia para todos los fines gue el interesado convenga

ATENTAMENTE
S

_jus
T

Gerentede T |

Luiggl Chek-Tong Martinez Wong

©Q Av. Patriotismo 229 Torre 2, Piso 3. San Pedio de los Pinos, Benit

Imagen 100: Carta de jefe inmediato. Fuente: Autoria propia.
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