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RESUMEN

El objetivo del proyecto fue implementar una solucion utilizando PHP Y MySQL
para optimizar la gestion del inventario en existencia de tecnologias de la informacion
(TI), todo esto para reducir costos tanto de tiempo como dinero utilizando la
infraestructura que ya emplean un portal interno que utilizan los trabajadores de la
empresa. Para la gestidon del proyecto se optd por la metodologia Scrum por la constante
retroalimentacion que existia por ambas partes involucradas en el proyecto. De igual
manera por la parte de la seguridad para evaluar y abordar posibles vulnerabilidades en
el sitio web, se empled la herramienta Acunetix, especializada en la identificacién de
posibles puntos de vulnerabilidad en aplicaciones web. Por ultimo, como parte integral de
la entrega final, se proporcioné un informe detallado que incluia recomendaciones
especificas para abordar las vulnerabilidades identificadas. Este informe no solo
destacaba los problemas potenciales, sino que también ofrecia soluciones practicas y
medidas correctivas. Ademas, se entregaron manuales tanto para usuarios finales como
para el personal técnico involucrado en la implementacién del sistema, asegurando una

comprension completa y eficaz de la nueva solucion implementada.
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1.1 INTRODUCCION

Los sistemas de gestidén de inventario no solo simplifican el proceso repetitivo de
registrar las entradas y salidas de activos, sino que también proporcionan un control
preciso sobre su ubicacion, estado, caracteristicas y observaciones. Este control
detallado se convierte en un recurso valioso al tomar decisiones estratégicas
relacionadas con cambios o renovaciones en la empresa.

El proyecto se desarrolla en Equilibrio Farmaceéutico, donde surge la necesidad
imperante de mejorar el control sobre su inventario de tecnologias de la informacion (TI).
A continuacion, profundizaremos en la problematica especifica y destacaremos la
importancia crucial de implementar un sistema de gestion, haciendo hincapié en la

seguridad de este.
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1.2 DESCRIPCION DE LA EMPRESA

Nombre, razéon social
Equilibrio Farmacéutico S.Ade C.V
“Salud, Calidad y Precio en Equilibrio”

Ubicacién
El corporativo de Equilibrio Farmacéutico se encuentra dentro de la Plaza JJ
Dorada, Av. José Lépez portillo No.53-A Local 25, Villa de las Flores, CP 555700, San

Francisco Coacalco, Edo México

Organigrama

Organigrama Administrativo de Equilibrio Farmacéutico, S.A. de C.V.
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Figura 1. Organigrama de la empresa Equilibrio Farmacéutico Fuente: Equilibrio Farmacéutico

Sector productivo de la empresa
La empresa se desarrolla en el sector Farmacéutico ya que se dedica a la venta 'y
distribucién de medicamento por mayoreo, esta funciona como un intermediario entre los

distribuidores grandes con los doctores y farmacias que venden al publico en general.
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Misién, Visién y Valores
Misién: Ofrecer al mercado mayorista y medio mayorista productos farmacéuticos
de la mas alta calidad a los precios mas bajos, brindando siempre el mejor servicio.
Vision: Ser la empresa de comercializacion farmacéutica mayorista mas grande
de México, siendo la mejor opcion de compra por precio, variedad, calidad y servicio.

Valores: Honestidad, Servicio, Responsabilidad, Gratitud, Respeto

Breve historia de la empresa

“Con 13 afos de experiencia, Equilibrio Farmacéutico da servicio a mas de 25,000
clientes de la industria. Nuestro extenso surtido y servicio de calidad nos ha llevado a ser
el lider #1 del segmento. Estamos preparados para ofrecer al mercado mayorista y medio
mayorista productos farmacéuticos de alta calidad, a los precios mas bajos, brindando
siempre el mejor servicio.” (Equilibrio Farmacéutico, s.f.)

Es una empresa mexicana que vende medicamentos genéricos al mayoreo
contando con mas de 80 sucursales, asi como mas de 150 proveedores, que opera

conforme a la norma oficial mexicana.
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1.3 DESCRIPCION DEL PUESTO 0 AREA DE TRABAJO
Puesto: Practicante de Tl
El area de Tl se encuentra formada por Gerente de TI, los analistas de TI, un
analista de desarrollo y un auxiliar de control de gestion.
Como se observa en el diagrama el Gerente de Tl es el que, coordinada todos los
proyectos relacionados con el area, asi como gestionar los recursos informaticos de la

empresa y bajo sus ordenes trabajan los demas colaboradores.

D230 S

,.\ EQUIPO DE TECNOLOGIA

Francisco Rodriguez
Gerentede T1

XXX R

Emmanuel Castillo  javier Hernandez Christopher Nava Angely Mata  Maria de Jests Soberanis  Julio Garcia
Analistade TI Analistade TI Analistade TI Analistade TI Analista de Desarrollo Control de Gestion
Alejandra Garrido Aldo Mota Dafne Laison Edwin Dominguez Brandon Ruiz
Practicantede TI  Practicante de TI Practicante de TI Practicantede T1  Practicante de TI

—  CCCCCCC

Figura 2. Organigrama Equipo de Tecnologia de Equilibrio Farmacéutico Fuente Equilibrio Farmacéutico
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como:

Los practicantes de Tl se encargan de auxiliar a los analistas Tl con sus tareas

Configurar e instalar los equipos de computo y telefonia celular de los
empleados nuevos.

Dar mantenimiento preventivo y correctivo a los equipos de computo.
Apoyar en la implementacion y uso de los sistemas de software de
intercambio electronico de informacion con clientes.

Cumplir y vigilar el cumplimiento del cédigo de conducta, politicas y
procedimientos de ciberseguridad de la empresa.

Resolucién de incidencias con nuestros proveedores de servicios de
tecnologia.

Brindar mantenimiento preventivo y correctivo de primer nivel a los
equipos de computo de la empresa.

Creacion y seguimiento de incidencias en sistemas de control (tickets).

En cuanto a los conocimientos requeridos para el puesto de analista de Tl son:

Camaras CCTV (DVR, NVR, cableado, remate de servicios, configuracién
y servicio mantenimiento).

Red (configuracion basica de moédems, router, switch, AP, instalacion red
UTP 5e y 6, lineas telefonicas analdgicas).

Experiencia de Cableado Estructurado.

Windows (7,10 y 11) y office 2016, 2019 y 365.

Conocimiento basico Fortinet.

Mantenimiento preventivo y correctivo de hardware y software.

Manejo de automdévil estandar, licencia vigente.

Y las competencias que se esperan:

Responsable.
Adaptacion al cambio.
Negociacion.

Solucién de problemas.

Trabajo en equipo.
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1.4 PROBLEMA A RESOLVER

Equilibrio Farmacéutico opera en un entorno altamente competitivo y en constante
evolucion, debido a su participacidon en el ambito de la venta y distribucion de
medicamentos. Actualmente, la empresa cuenta con alrededor de 80 sucursales y tiene
planes de expansién. Para lograr un crecimiento exitoso y sostenible, es fundamental
establecer un mayor control y visibilidad en lo que respecta a los activos de tecnologia
de la informacion (Tl). La ubicacion geografica de las sucursales, la asignacién de
recursos y la complejidad del entorno empresarial presentan desafios significativos en la
gestion de los activos de TI.

En la empresa Equilibrio Farmacéutico se identifico la falta significativa de un
control relacionado a la gestion de activos de TI. Actualmente la gestidon se lleva de
manera manual mediante el uso de hojas de calculo en Excel, una metodologia util en el
pasado, pero presenta dificultades a medida que la empresa crece y se expande.

Uno de los principales problemas es la dificultad para mantener un seguimiento
preciso de la asignacion de los activos de Tl en las diferentes sucursales, tanto de los
existentes como los que van ingresando. Dificultando la identificacion de donde se
encuentran ubicados dichos activos, cual es su estado, quién los utiliza y cuantos de ellos
estan disponibles en el inventario.

Esta falta de control tiene un impacto negativo a la hora de gestionar sus procesos
de requisiciones y control de cambios; en estos procesos queda plasmado todo el
material que llega a la empresa y como se distribuye entre todas sus sucursales de
acuerdo con diferentes puntos tales como: asignacién de nuevos equipos por falla,
cambio o remplazo de equipo por falla, asignacion de equipos nuevos por crecimiento de
la sucursal entre otros.

Como solucién a este problema se propone la creacién de un sistema de
informacion web con PHP y MySQL para la gestidn del inventario de activos tecnolégicos
en existencia con la intencién de mejorar la gestion de los dispositivos de Tl para llevar
un control mas riguroso y darles su respectivo seguimiento, asi como saber su ubicacion,

estado y disponibilidad.
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1.5 OBJETIVOS

1.5.1 Objetivo General
Mejorar la gestion de los activos de Tl en la empresa Equilibrio Farmacéutico,
facilitando un seguimiento mas preciso, un control mas efectivo y una asignacion mas

eficiente de recursos tecnologicos de los usuarios.

1.5.2 Objetivos Especificos
1. Realizar un analisis para identificar los requerimientos especificos del sistema.
Actividades:
1.1 Realizar el analisis para identificar los requerimientos del sistema.
1.1.1 Obtener informacion sobre la mision, vision, valores y giro de la empresa.
1.1.2 Recabar informacion sobre el area de trabajo.
1.2 Realizar un cuestionario para entender el funcionamiento del area de TI.
1.3 Identificar los procesos y problematica que se presentan en el area en el

proceso de gestion de inventario.

2. Delimitar el alcance del proyecto, asi como sus funciones y caracteristicas a
implementar.

Actividades:
2.1 Definir la metodologia que solucionara el sistema.
2.2 Definir los limites y alcances del proyecto, especificando lo que estara dentro
y fuera del alcance del sistema.
2.3 Realizar una carta compromiso para el cliente final con los objetivos y alcances

del proyecto.

3. Crear el disefio de la Base de Datos de acuerdo con los requisitos del sistema.
Actividades:
3.1 Disenar el modelo de datos de la base de datos que refleje la estructura de los

activos de Tl y sus atributos. (Diagrama entidad — relacién)
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3.1.2 Definir las relaciones entre las tablas de la base de datos, asi como los
identificadores y asignacion de llaves primarias.
3.2 Desarrollar las instrucciones de las consultas, inserciones y modificaciones de

los registros dentro de la base de datos.

4. Disenar una interfaz de usuario intuitiva y facil de usar, asi como el flujo de
navegacion para definir el funcionamiento del sistema que permitira gestionar los
activos de TI.

Actividades:
4.1 Realizar un prototipo de la interfaz de usuario y desarrollo de la funcionalidad
del sistema.

4.2 Disefar el flujo de navegacion del sistema.

5. Desarrollar la base de datos en MySQL, asi como los diferentes modulos del
sistema.
Actividades:
5.1 Perfeccionar el prototipo de la interfaz de usuario.
5.1.1 Desarrollar la interfaz de usuario en el sitio web.
5.1.2 Implementar las instrucciones para las consultas de SQL.

5.1.3 Desarrollar las excepciones para garantizar la integridad de los datos.

6. Realizar un disefio de pruebas para el sistema para identificar y corregir
problemas que puedan llegar a presentarse.
Actividades:
6.1 Desarrollar un plan de pruebas para los requisitos funcionales y no funcionales.
6.1.1 Realizar la seleccidén de herramientas y objetivo del plan de pruebas.
6.2 Ejecutar plan de pruebas.
6.2.1 Identificar las vulnerabilidades mas criticas.
6.3 Identificar errores y corregirlos.

6.3.1 Proponer una solucién para las vulnerabilidades encontradas.
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7. Elaborar la documentacion del sistema, asi como un manual de usuario.
Actividades:

7.1 Realizar la documentacion técnica que describa a detalle todo el sistema.

7.2 Crear un manual de usuario.

7.3 Realizar la entrega o el goLive del sistema.

1.6 DIAGRAMA DE GANTT

Dichas actividades se desarrollaran del 20 de septiembre de 2023 al 26 de enero

de 2024, cada mes se divide por semanas, que es el tiempo que tendra cada actividad.
Tabla 1. Grafica de Gantt

Septiembre Octubre Noviembre Diciembre | Enero 2024
3 4 |1|12(3|4]1/2|3|4|5|1|2|3|4|1(2|3|4
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1.7 JUSTIFICACION

La razdon fundamental que impulsa este proyecto es abordar una problematica
vigente con una perspectiva mas moderna. Se busca automatizar procesos manuales
que, aunque puedan parecer sencillos a simple vista, consumen tiempo valioso que
podria utilizarse de manera mas eficiente. En el caso de un inventario, donde se realizan
actividades repetitivas como registrar entradas, salidas, actualizaciones y eliminaciones
de datos, la incorporacion de soluciones tecnolégicas puede tener un impacto significativo
en la empresa al eliminar tareas tediosas.

El proposito central de este proyecto es mejorar la gestion de los activos de Tl en
la empresa. Se pretende abordar los desafios que surgen al gestionar los recursos
tecnoldgicos, con el propdsito de lograr un control mas preciso y detallado de todas las
operaciones relacionadas con dichos activos. Esto implica reemplazar los métodos
manuales y las hojas de calculo en Excel, que anteriormente dificultaban el seguimiento,
el control efectivo y la asignacion de recursos tecnologicos a las diferentes sucursales de
la empresa.

Un aspecto crucial por considerar es la seguridad. La falta de un control adecuado
de los recursos tecnoldgicos representa un riesgo, ya que puede resultar en la pérdida
de informacioén debido a la falta de precision. Ademas, la inversion de tiempo requerida
para poner al dia los datos faltantes y los costos innecesarios asociados con la
adquisicidon, reemplazo o cambio de activos de Tl son situaciones que deben evitarse.
Por lo tanto, este proyecto se plantea como una solucién para prevenir la pérdida de

informacion y optimizar los procesos relacionados con los activos de TI.



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

18

CAPIiTULO I
MARCO TEORICO



19
TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

2.1 ANTECEDENTES

2.1.1 Las nuevas tecnologias aplicadas al control de inventarios en la Cruz
Roja de Pastaza

Los avances tecnoldgicos han abierto una brecha con relacion a los modelos
tradicionales para dirigir una empresa, gracias a las herramientas que han aparecido
durante los ultimos afnos, los empresarios han aprovechado esta oportunidad generado
beneficio individuales, corporativos y colectivos dentro de la sociedad. Que se tom6 como
referencia para la investigacion a la Cruz Roja Junta Provincial de Pastaza, implementado
una herramienta tecnoldgica para el control de inventarios.

La Cruz Roja Ecuatoriana es una organizacion sin fines de lucro que busca aliviar
el sufrimiento humano y mejorar la calidad de vida a través de la ayuda humanitaria. Sin
embargo, algunas de sus dependencias, como la de Pastaza, enfrentan problemas en la
gestion de su inventario de activos, debido a la falta de procedimientos adecuados y un
modelo obsoleto.

El administrador se encarga de tres bodegas, lo que ha generado desorden y
dificultades en el seguimiento de los activos. La propuesta es implementar una
herramienta informatica llamada "ODK" (Open Data Kit) para mejorar la gestion del
inventario, reducir tiempos y trabajo, y evitar problemas con el uso de kardex en papel.
Esta herramienta ya ha demostrado ser util en la valoracion de personas afectadas por
desastres y en el control logistico de ayuda humanitaria. La investigacion se basa en un
trabajo de titulacion de pregrado en Contabilidad y Auditoria en la Universidad Regional
Auténoma de los Andes (UNIANDES) en Puyo. (Silva Alvarez, Pefia Suarez, Navas
Espin, & Kaisar Chuinda, 2021)
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2.2 CONCEPTOS

2.2.1 Sistema de Informacién Web

Algunos autores definen a un sistema de informacion como:

“...un conjunto ordenado de mecanismos que poseen un propésito fundamental,
el cual es administrar la informacion y los datos que tiene, de forma que estos puedan
utilizarse, enviarse y procesarse facil y eficazmente.” (Euroinnova, s.f.)

“... conjunto de técnicas, herramientas y agentes involucrados en la administracion
y uso de datos para la obtencidn de objetivos empresariales. Estos sistemas ayudan en
la gestion de la informacidn que produce y utiliza una organizacién para el mejoramiento
de procesos y operaciones.” (Shelley, 2023)

Entonces un sistema de informacién (SI) es un conjunto de componentes
organizados que tienen como propdsito administrar la informacion y los datos para su
uso, envio y procesamiento. Estos sistemas abarcan la entrada de informacion
(recoleccién de datos), almacenamiento (conservacion de archivos), procesamiento
(transformacién de datos para decisiones y procedimientos administrativos), y salida de
informacion (resultados obtenidos y archivados).

En el ambito empresarial los sistemas de informacion se implementan como un
software interno donde integra todos los proceso y operaciones, proporcionando una
vision integral y en tiempo real de las actividades, con el objetivo de mejorar las
estrategias, la productividad y ventas, adaptdandose a las necesidades y metas de la
empresa.

De acuerdo con Senso (2016) en un entorno web los sistemas de informacién
presentan cuatro puntos importantes:

1. Arquitectura Comun: Se fundamentan en la tecnologia de Internet, dandoles
una arquitectura compartida que facilita la interoperabilidad entre
aplicaciones.

2. Evolucion Continua: Gracias al dinamico entorno web, los sistemas de
informacion requieren actualizaciones frecuentes para mejorar funciones y

capacidades.
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3. Centrado en el Usuario: Aprovechan la familiaridad del usuario con la

navegacion en linea, garantizando una experiencia coherente.

4. Escalabilidad: La capacidad de estos sistemas para ajustarse y expandirse

segun las cambiantes necesidades del usuario y del servicio, posibilitando un

crecimiento continuo y fluido.

2.2.2 Inventario

Un inventario es un registro de todos los activos tangibles en propiedad de una

empresa, los cuales estan destinados para alquiler, uso, transformacion, consumo o

venta. Dicho registro debe ser detallado e incluir los bienes tangibles, los derechos y las

obligaciones financieras de la empresa.

De acuerdo con el autor (Gasbarrino, 2023) la gestién de inventario proporciona a

la empresa un conocimiento detallado de la variacién en la cantidad de articulos, lo cual

influye en las decisiones estratégicas relacionadas con proveedores y la cantidad de

existencias necesarias para satisfacer la demanda de los clientes. Ademas, asegura que

no se produzcan pérdidas, robos o excedentes de productos, o que podria resultar en

gastos innecesarios de almacenamiento.

Caracteristicas de los inventarios

Funcionan como bases de informacion por la cantidad de datos que se
agregan para la identificacién y manejo de los recursos.

Crean clasificaciones de datos agrupandolas por uso, tamano, material,
costo entre otras caracteristicas.

Registran todos los movimientos de los productos en existencia.

Son dinamicos y temporales debido a todos los cambios que se realizan
en el inventario, todas las transacciones que se hacen dia con dia.

Reflejan el desempefio de los flujos productivos y comerciales.
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2.2.3 Activos

Un activo se define como cualquier bien, recurso o servicio que una empresa
posee. Los activos de Tl hacen referencia a todos los elementos de software y hardware
que conforman los recursos tecnolégicos de la empresa. Es esencial mantener un control
de estos activos a través de un inventario.

Segun el autor (Alexander, 2023) con la constante evolucion y la incorporacién de
nuevas tecnologias, como la virtualizacion de servidores y la computacion en la nube, los
activos de Tl experimentan cambios continuos. Por lo tanto, la gestion de activos de Tl
debe adaptarse y evolucionar de manera constante para mantenerse al dia con estos
avances.

La gestion de activos de Tl abarca el proceso de administracion eficiente de los
activos de Tl a lo largo de su ciclo de vida o durante el periodo de propiedad. Su objetivo
principal es maximizar el valor que estos activos aportan al negocio.

De acuerdo con (Hewlett Packard Enterprise, s.f.) la gestion de activos tiene sus

ventajas, asi como algunos puntos a tomar en consideracién. Como ventajas:

e Ayudar a optimizar la asignacion de recursos y realizar mejores
inversiones en tecnologia, optimizando la eficiencia del presupuesto y
evitando gastos innecesarios.

e El desmantelamiento seguro y responsable de los activos de Tl asegura el
cumplimiento de las regulaciones de datos y medio ambiente,
contribuyendo a la proteccion de la reputacion de la organizacién y su
salud financiera.

e Una gestion eficaz permite maximizar el potencial de la infraestructura
mejorando el rendimiento y rentabilidad.

e Optimiza los flujos de trabajo, mejora la productividad y minimiza el tiempo

de inactividad, mejorando la eficiencia general.
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2.2.5 Normas de seguridad

La seguridad informatica es una estrategia destinada a mantener Ila
confidencialidad y disponibilidad de la informacién de una empresa. Implica la
implementacion de diversas medidas, como antivirus, firewalls y servidores proxy, por
parte del equipo de Tecnologias de la Informacion (Tl). (Saeckel, 2022)

Las normas de seguridad son una serie de requisitos que se deben de cumplir
para garantizar la seguridad de la informacion, asi como en la infraestructura digital. Es
crucial que las empresas se familiaricen con ellas y las cumplas. (Correa, ¢ Cuales son
las normas de seguridad informatica?, 2021)

México cuenta con una Estrategia Nacional de Seguridad en colaboracion con el
Comité Interamericano contra el Terrorismo. Aunque no hay definicion especifica de
"ciberseguridad" o "cibercrimen" en la legislacion, existen regulaciones que abordan la
seguridad en la red. (Correa, Las normas y regulaciones en México de ciberseguridad,
2022)

Articulo 211 del Cédigo Penal Federal:

¢ Monitorea delitos financieros, seguridad de la informacion y uso de la
tecnologia.

e El articulo 211 bis 1 penaliza la modificacion, destruccion o pérdida de
informacion en sistemas protegidos.

e El articulo 211 bis 4 impone penas por acciones similares en sistemas
informaticos del sistema financiero.

Articulo 140 bis:

¢ Anadido al Codigo Penal Federal para sancionar la inutilizacion, alteracion
o dafo a sistemas informaticos, archivos electronicos o portales.

e Pena de cuatro a ocho anos de prisién y multa de mil a mil quinientos
dias.

Norma NMX-I-27001-NYCE-2015:

e Publicada en 2015, establece requisitos para la seguridad de la gestidén de
la informacién en organizaciones.

e Coincide con la norma internacional ISO/IEC 27001.
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La ciberseguridad es crucial para la operacion del negocio. La carencia de
legislacion especifica impulsa propuestas de nuevas iniciativas. La estrategia de

ciberseguridad debe ser completa y adaptable a las normas existentes y futuras.

2.2.5.2 OWASP (Open Web Application Security Project)

Conforme a la informacion proporcionada en su web oficial OWASP
(https://lowasp.org/), es una comunidad mundial enfocada en mejorar la seguridad del
software. Sus miembros incluyen expertos en seguridad, desarrolladores vy
organizaciones que trabajan juntos para crear recursos gratuitos y abiertos, asi como
herramientas y metodologias, destinados a ayudar a las organizaciones a desarrollar,
adquirir y mantener aplicaciones y servicios web seguros.

Los objetivos de OWASP son:

1 Proporcionar recursos educativos y de concientizacion para desarrolladores,
profesionales de seguridad y lideres de la industria.

2 Promover las mejores practicas de desarrollo seguro de aplicaciones para prevenir y
abordar las vulnerabilidades desde las primeras etapas del ciclo de vida del
desarrollo.

3 Desarrollar y ofrecer herramientas y recursos de seguridad de cédigo abierto para
ayudar a las organizaciones a evaluar y mejorar la seguridad de sus aplicaciones.

4 Realizar proyectos de investigacion y desarrollo relacionados con la seguridad de
aplicaciones web para avanzar en el conocimiento y la practica en este campo.

5 Fomentar la colaboracion y el intercambio de conocimientos entre profesionales de
seguridad, desarrolladores y organizaciones interesadas en la seguridad de las
aplicaciones web.

Principales Documentos de OWASP:

v OWASP Top Ten: lista de las diez principales vulnerabilidades de
seguridad en aplicaciones web.

v" OWASP Application Security Verification Standard (ASVS): marco de
referencia que proporciona una base para evaluar la madurez del

programa de seguridad de una aplicacion.
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v OWASP Web Security Testing Guide: guia exhaustiva para probar la

seguridad de las aplicaciones web, destinada a ayudar a los profesionales

de seguridad y desarrolladores.

v OWASP Secure Coding Practices: guias de practicas seguras de

codificacion para varios lenguajes de programacion.

2.2.6 Metodologia SCRUM

Scrum es una metodologia que aborda proyectos complejos en entornos

dinamicos y cambiantes de manera flexible. Se basa en entregas parciales y regulares

del producto final, centradas en el valor para el cliente, mejorando la colaboracion entre
equipos. (Hurtado, 2023)

Caracteristicas:

¢ Enfoque en entregas parciales y regulares.

e Mejora del trabajo colaborativo.

e Aprendizaje y adaptacion continua.

e Organizacién agil con herramientas y recursos.

Perfiles en Scrum:

e Product Owner

o

o

o

o

Responsable de maximizar el valor del producto.
Representa la voz del cliente.
Desarrolla y comunica el objetivo del producto.

Gestiona el Backlog del producto.

e Scrum Master

Ayuda al equipo a comprender y seguir la teoria de Scrum.
Establece Scrum segun la Guia de Scrum.
Responsable de la efectividad del Scrum Team.

Facilita reuniones y elimina impedimentos.
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La metodologia se compone de:

Product Backlog:
Inicia con la creacion del Product Backlog, un archivo que contiene tareas,
requerimientos y funcionalidades del proyecto.
El Product Owner tiene la autoridad para agregar prioridades.
Etapas del Product Backlog segun "DEEP": Detailed Appropriately,
Emergent, Estimated, Prioritized.
Sprint Backlog:
Documento que detalla las tareas y asigna responsabilidades para el
siguiente Sprint.
Incluye horas estimadas y costos.
El Sprint es el periodo para realizar las acciones planificadas y obtener
entregas parciales del producto final.
Sprint Review
Se revisa el trabajo al final del Sprint para obtener feedback.
El Product Owner lidera la revision del Product Backlog y verifica la
finalizacion de tareas.
El equipo demuestra el incremento terminado y responde a preguntas.
Se realiza una revision del proyecto y se discuten los siguientes pasos.
Sprint Planning Meeting:
o Reunidn planificada donde el Product Owner prioriza tareas del
Product Backlog.
o Se determina el objetivo del nuevo Sprint y se asigna tiempo a las
tareas.
o El equipo aborda un conjunto asumible de tareas.
o Seguimiento diario para controlar el cumplimiento de objetivos en la
Daily Scrum. (Pr, 2023)
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2.2.7 Bases de Datos

Una base de datos se define como una recopilacidon sistematica de datos que se
almacenan electronicamente y pueden abarcar una amplia gama de tipos de informacion,
que incluye texto, numeros, imagenes, videos y archivos. La gestion de estos datos, su
almacenamiento, recuperacion y modificacién, se lleva a cabo a través de sistemas de
administracion de bases de datos (DBMS).

Para trabajar eficazmente con bases de datos, es esencial contar con un modelo
que describa la estructura légica de la base de datos. Este modelo establece las
relaciones y reglas que determinan como se almacenan, organizan y manipulan los datos.
Cada aplicacion que utiliza una base de datos se apoya en un modelo de datos
especifico. Estos modelos individuales se disefian en conformidad con las reglas y
conceptos del modelo de datos mas amplio que adopta la aplicacion subyacente. (AWS,
s.f.)

2.2.7.1 Base de Datos Relacional

El modelo relacional se basa en una representacion intuitiva y directa de datos en
tablas, donde se almacenan y se accede a datos relacionados entre si. Los registros se
organizan en multiples tablas en lugar de utilizar listas enlazadas, y cada categoria tiene
su propia tabla con columnas que representan atributos y filas que contienen registros de
datos.

El modelo relacional separa las estructuras logicas de datos, como las tablas de
datos, las vistas y los indices, de las estructuras fisicas de almacenamiento. Esta
separaciéon permite a los administradores de bases de datos gestionar el almacenamiento
fisico sin afectar el acceso a los datos desde una perspectiva légica.

Las operaciones de la base de datos se dividen en operaciones légicas vy fisicas.
Las operaciones légicas permiten a las aplicaciones especificar el contenido deseado,
mientras que las operaciones fisicas determinan como acceder a los datos y llevan a
cabo las tareas necesarias. Ademas, las bases de datos relacionales siguen reglas de
integridad para garantizar la precision y la accesibilidad de los datos.
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Figura 3. Estructura de una Base de Datos Relacional Fuente: codespaceacademy.com/ventajas-y-
desventajas-base-de-datos-relacional/

El uso del lenguaje de consulta estructurado (SQL) se convirtié en una ventaja
significativa de este modelo, ya que se basa en el algebra relacional y proporciona un
lenguaje uniforme y matematico para mejorar el rendimiento de las consultas en bases
de datos, en contraste con otros métodos que requerian definir consultas individuales.
(Oracle, s.f.)

2.2.7.2 MySQL

MySQL es un sistema de gestién de bases de datos relacionales (RDBMS) de
cédigo abierto respaldado por Oracle y se basa en el lenguaje de consulta estructurado
(SQL). Se ejecuta en diversas plataformas, incluyendo Linux, UNIX y Windows. Aunque
es versatil y se utiliza en una variedad de aplicaciones, MySQL se asocia principalmente
con aplicaciones web y la publicacion en linea.

MySQL opera segun un modelo cliente-servidor, donde el servidor MySQL es el
nucleo que gestiona las instrucciones de la base de datos. Este servidor puede utilizarse
como un programa independiente en un entorno de red cliente-servidor o como una
biblioteca incrustada en aplicaciones independientes. Trabaja en conjunto con diversos
programas de utilidad que facilitan la administracién de las bases de datos MySQL. Los
comandos se envian al servidor MySQL a través de un cliente MySQL instalado en una

computadora.
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Este sistema fue inicialmente disefiado para gestionar eficientemente bases de
datos grandes. Aunque generalmente se instala en una sola maquina, tiene la capacidad
de distribuir la base de datos a multiples ubicaciones, permitiendo a los usuarios acceder
a ella a través de diversas interfaces de cliente MySQL. Estas interfaces envian
instrucciones SQL al servidor y muestran los resultados correspondientes. (TechTarget,
2021)

2.2.7.3 WorkBench MySQL
MySQL Workbench es una herramienta grafica de disefio de bases de datos,
administracién y mantenimiento para el sistema MySQL. Este software ha sido
desarrollado y distribuido por la empresa Oracle Corporation. Ofrece un entorno visual
para disefar bases de datos, gestionar servidores y llevar a cabo tareas de administracion
de bases de datos MySQL. (Castillo, 2023)
MySQL Workbench ofrece diversas funcionalidades clave:
» Modelado de datos: Permite el disefio visual y la gestion de bases de datos con
alta complejidad.
» Editor de tablas: Facilita la configuraciéon de tablas, indices, columnas, permisos y
mas.
» Migracion de bases de datos: Permite la migracion desde otros sistemas a
MySQL, facilitando la conversion de aplicaciones.
» Panel de rendimiento visual: Proporciona indicadores clave de rendimiento y
productividad en un formato visual.
» Desarrollo de SQL: Facilita la creacion y gestidn de conexiones a servidores de
bases de datos y la ejecucién de consultas SQL.
» Gestion del servidor: Ofrece una consola visual para administrar servidores,
usuarios, backups, auditoria y supervisar el rendimiento de la base de datos.
(KeepCoding Team, 2023)
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2.2.8 Internet

El término "Internet" proviene de la combinacion de "inter" (entre) y "net" (red

electronica) en inglés. Se trata de una red global de computadoras disefiada para

compartir informacion a nivel mundial.

Para conectarse a Internet, se han utilizado varios medios a lo largo del tiempo.

Inicialmente, se empleaba la conexion dial-up, que consistia en utilizar una linea

telefonica a través de un cable. Con el tiempo, surgieron tecnologias mas modernas,

como el ADSL, la fibra 6ptica, y las conexiones 3G y 4G (LTE) para dispositivos moviles.

Cada uno de estos métodos ofrece diferentes velocidades y capacidades de conexion a
la red. (Equipo Editorial Etecé, 2021)

Existen diversos tipos de conexiones a Internet, cada una con sus propias

caracteristicas:

1.

Lineas telefénicas: Pueden ser lineas telefénicas convencionales o

digitales.

. Cable (fibra optica): Utiliza sefiales luminosas que codifican una gran

cantidad de informacién a través de cables de fibra éptica.
Conexion satelital: Emplea satélites y a menudo se combina con lineas

telefénicas para reducir la congestion en las redes terrestres.

. Redes inalambricas: Utilizan sefales luminosas infrarrojas u ondas de

radio en lugar de cables para transmitir datos. Incluyen tecnologias como
LMDS (Local Multipoint Distribution System).

Lineas eléctricas: Usan la tecnologia PLC (Power Line Communications)
para transmitir datos a través de las lineas eléctricas.

Telefonia moévil: Permite el acceso a Internet a través de dispositivos

moviles como teléfonos celulares.
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Figura 4. Tipos de conexion a Internet Fuente: https.//www.testdevelocidad.blog/diferencias-entre-los-
tipos-de-conexiones-a-internet/

Cada tipo de conexion tiene sus propias ventajas y limitaciones, y su eleccién

depende de las necesidades y la disponibilidad en una ubicacién especifica.

2.2.9 WWW

La World Wide Web (WWW) es una red global de hipertextos e hipermedios
interconectados, accesibles a través de Internet y visualizados en navegadores web
como Internet Explorer, Mozilla Firefox o Google Chrome. Cada pagina web se identifica
mediante una direccion URL que comienza con “www”.

Desarrollada entre 1989 y 1990 por cientificos del CERN (Organizacién Europea
para la Investigacion Nuclear) en Ginebra, Suiza, la WWW se hizo publica en 1993.
Desde entonces, ha crecido enormemente y se ha convertido en la principal fuente de
informacion y comunicacion en el mundo moderno. (Equipo Editorial, Etecé, 2021)

El funcionamiento de la Web se basa en tres pasos clave:

» Traduccion: La direccion URL se vincula a una direccion IP a través de
una base de datos distribuida en Internet (DNS). Una vez obtenida la
direccion IP, se establece la comunicacion entre el usuario y el servidor
web, lo que inicia la transmision de datos.

» Peticion HTML: EI navegador solicita el recurso y obtiene las partes de la

pagina web, incluyendo graficos, texto y otros elementos.
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» Renderizacion: El navegador ensambla la pagina web siguiendo las
instrucciones del cédigo HTML o CSS. Esto garantiza que los graficos y el
texto se muestren correctamente, permitiendo al usuario ver la pagina y

navegar a otras similares si lo desea.

=} HOSTINGER Tres. Dos. Online
Solicitud HTTP (URL)
> [
@ =]
= < [e =]
. Documento HTML )
Cliente Internet (Respuesta) Servidor

Figura 5. Funcionamiento de la Web Fuente: www.hostinger.mx/tutoriales/que-es-un-servidor-web

2.210 HTML

HTML (Lenguaje de Marcas de Hipertexto) es la base fundamental de la World
Wide Web. Define la estructura y el significado del contenido web. Ademas de HTML, se
emplean otras tecnologias como CSS para controlar la presentacion y JavaScript para
gestionar la funcionalidad.

El término "hipertexto" se refiere a los enlaces que conectan paginas web, ya sea
dentro del mismo sitio o entre diferentes sitios web. Los enlaces son esenciales en la
Web, ya que permiten a los usuarios navegar de una pagina a otra y explorar la
informacion en linea.

En HTML, los elementos se identifican mediante "etiquetas" que consisten en el
nombre del elemento encerrado entre "<" y ">". La capitalizacion de las letras en las
etiquetas no afecta su funcionalidad, lo que significa que se pueden escribir en

mayusculas, minusculas o combinando ambas. (MDN Web Docs, s.f. -a)
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2.2.11 CSS

Las Hojas de Estilo en Cascada o CSS (Cascading Style Sheets), son un lenguaje
de estilos utilizado para definir la presentacion de documentos HTML o XML, que incluye
diversos lenguajes basados en XML. Aqui se describe como se mostraran los elementos
en la pantalla, impresiones, en sistemas de voz y en otros medios.

CSS es un componente fundamental de la Web Abierta y se rige por una
especificacion estandar establecida por el World Wide Web Consortium (W3C). (MDN
Web Docs, s.f. -b)

2.2.12 PHP

PHP, (Hypertext Preprocessor) es un lenguaje de cédigo abierto ampliamente
utilizado, especialmente en el desarrollo web, y puede integrarse en documentos HTML.
Las paginas PHP contienen HTML con codigo incrustado que proporciona diversas
funcionalidades. El codigo de PHP se delimita entre etiquetas especiales de inicio y fin
<?php y ?>, lo que permite entrar y salir del "modo PHP." (php, s.f. -a)

Su caracteristica distintiva es que el codigo se ejecuta en el servidor, generando
HTML que se envia al cliente. El cliente recibe el resultado del script sin conocer el codigo
subyacente. Incluso se puede configurar el servidor web para procesar todos los archivos
HTML con PHP, lo que oculta la Iégica subyacente al usuario.

Se utiliza principalmente en tres ambitos:

» Scripts del lado del servidor: En este caso, se necesitan tres
componentes: el analizador de PHP, un servidor web y un navegador web.
El servidor web debe estar configurado con PHP instalado, y luego el
navegador puede acceder al resultado del programa PHP a través del
servidor. Esto es ideal para la creacion de aplicaciones web.

» Scripts desde la linea de comandos: Con PHP, se pueden crear scripts
que se ejecuten sin necesidad de un servidor o navegador. Solo se
requiere el analizador de PHP. Esto es util para scripts que se ejecutan

regularmente a través de programadores de tareas o para tareas de
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procesamiento de texto. No es necesario un servidor web para estos
casos.

» Aplicaciones de escritorio: Aunque PHP no es el lenguaje mas comun para
crear aplicaciones de escritorio con una interfaz grafica de usuario, es
posible utilizar PHP-GTK para desarrollar programas de este tipo. PHP-
GTK es una extension de PHP que permite crear aplicaciones de
escritorio independientes de la plataforma. Aunque no es una opcién
tipica, puede ser util si se desean aprovechar las caracteristicas

avanzadas de PHP en aplicaciones del lado del cliente. (php, s.f. -b)

2.2.13 Java Script

De acuerdo con la documentacion oficial de MDN (developer.mozilla.org)
JavaScript (JS) es un lenguaje de programacion versatil y ligero, interpretado o compilado
justo a tiempo, con funciones de primera clase. Aunque es ampliamente conocido como
un lenguaje de secuencias de comandos para paginas web, se utiliza en diversos
entornos. Es un lenguaje de programacion dinamico, de un solo hilo, basado en
prototipos, multiparadigma, con soporte para programacion orientada a objetos,
imperativa y declarativa, como la programacion funcional.

El estandar para JavaScript es ECMAScript (ECMA-262), y también existe una
especificacion para la Internacionalizacion de ECMAScript (ECMA-402). La
documentacion en MDN se basa en las versiones mas recientes de ECMAScript y ECMA-
402. Ademas, MDN utiliza algunas funciones propuestas para nuevas versiones de

ECMAScript que ya se han implementado en los navegadores. (MDN Web Docs, s.f. -c)
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2.2.14 Sitio Web

Un sitio web es una coleccion de paginas web relacionadas entre si y

generalmente identificadas por un nombre de dominio comun, se encuentran disponibles

en Internet y son accesibles a través de un navegador web. Un sitio web puede contener

diversos tipos de contenido, como texto, imagenes, videos, enlaces y mas. Cada pagina

web dentro de un sitio web suele tener una direccion unica conocida como URL (Uniform
Resource Locator). (MDN Web Docs, s.f. -d)

Los elementos clave de un sitio web son:

1.

Paginas web: son los documentos digitales individuales que forman un sitio
web, se acceden a ellos mediante una URL y cada pagina puede contener
texto, imagenes, enlaces y otros elementos multimedia.

Navegacion: cuentan con una estructura de navegacion que permite a los
usuarios acceder a las diferentes paginas, por medio de mendus, enlaces
internos y otros elementos de navegacion.

Contenido: es la informacién o servicios especificos que muestran las
paginas web, esta varia dependiendo el propésito del sitio.

Disefo y estilo: es el diseno visual del sitio web, es la interfaz que se le
muestra al usuario comprende de la disposicion de elementos, colores,
tipografia y otros aspectos visuales que contribuyen a la apariencia general
del sitio.

Dominio: cada sitio web tiene un dominio Unico que funciona como su
direccion en la web.

Hosting: son los archivos que se almacenan en servidores. El servicio de
alojamiento web proporciona el espacio y los recursos necesarios para que el
sitio sea accesible en linea.

Interactividad: en algunos sitios web el usuario puede interactuar con el
contenido del sitio web como formularios, comentarios, chats en linea, etc.
Seguridad: los sitios web utilizan cifrados y otras medidas de seguridad como

SSL para proteger la informacién de amenazas cibernéticas.
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2.2.15 Hosting

Host, hosting u hospedaje, se refiere a cualquier computadora o maquina
conectada a una red mediante un dominio y una direccién IP. Su principal funcion es
proporcionar recursos, informacién y servicios a los usuarios. El servicio de hosting mas
comun es a través de Internet, conectando dispositivos como computadoras personales,
servidores y estaciones de trabajo que transmiten datos a través de sitios web, imagenes
y textos.

Los servidores de hospedaje de sitios web son considerados hosts de Internet, ya
que mantienen una conexiodn ininterrumpida para almacenar y enviar datos a los sitios
web. Un buen servicio de hospedaje debe garantizar una transicién sin problemas en
caso de problemas en un servidor, asegurando la continuidad del servicio.

Es esencial que la maquina central esté conectada a Internet las 24 horas del dia
para evitar interrupciones en la operacion de los sitios web. Se recomienda trabajar con
servicios que ofrezcan garantias de continuidad y realizar copias de seguridad para
proteger la informacion del sitio.

Al introducir una direccion de un sitio web en el navegador, se establece una

conexion con el servidor en donde se aloja el sitio, permitiendo acceder a su

contenido. Lo que significa que cada sitio web tienen una IP Unica. La organizacién

ICANN (Corporacién de Internet para la Asignacion de Nombres y Numeros) es la

que se encarga de coordinar este sistema a nivel mundial y garantizar que se

puedan acceder a cualquier sitio web desde cualquier lugar. Esta entidad es
responsable de asignar nombres de dominio y direcciones IP a nivel global en

internet. (Rock Content, 2020)

Tipos de Hosting:

6 Cloud Hosting: Procesa y almacena datos a través de varias maquinas
interconectadas, ofreciendo alta disponibilidad, facilidad de conectividad y menor
inversion inicial.

7 Hospedaje compartido: se comparten recursos de servidores entre multiples

usuarios. Adecuado para sitios con trafico moderado.
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8 Servidor dedicado: a diferencia del compartido se configura exhaustivamente una
computadora exclusivamente para un usuario, proporcionando rendimiento maximo
y confidencialidad. Ideal para sitios con alto volumen de trafico o aplicaciones

exigentes.

2.2.16 Domino Web

Es el nombre unico e irrepetible que se le da a un sitio en Internet para que los
propietarios de dichas paginas sean identificados de forma cédmoda y sencilla por los
usuarios y sus clientes.

Al considerarse como exclusivo, solo habra una empresa, compafia, organizacion
0 persona con dicho nhombre. Para asegurar esto, existen organizaciones encargadas de
los dominios en Internet, tales como IANA e ICANN.

Es importante resaltar que no es lo mismo una URL y el dominio web, ya que la
primera es una direccion completa de un sitio web que lleva a los usuarios a una pagina
especifica dentro del sitio web.

Una URL esta compuesta de un protocolo, el dominio y la ruta. Donde el protocolo
garantiza la certificacion de seguridad SSL, el dominio es la direccion y la ruta es la
direccion de la pagina especifica dentro del sitio web. (Equipo Editorial, Etecé, 2021)

Su estructura consta de dos niveles:

Primer nivel: Del dominio raiz sale este primer nivel.

Segundo nivel: Es el nombre que se eligié para el dominio.

Subdominio: Es un derivado del dominio de segundo nivel, que se crea

afadiendo una o varias palabras separadas por un punto.

Subdomnio Dominio Primer nivel

WWW. ejemplo .com

Figura 6. Estructura de un Dominio Web Fuente: Elaboracién propia

(Rock Content, 2019)
Tipos de dominio:
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Dominios de Nivel Superior Territoriales (ccTLD): se distinguen por el origen de la
informacion o a quienes pertenece la pagina web. Por ejemplo: los terminados en .ve
(Venezuela), .ar (Argentina) o .cl (Chile).

Dominios de Primer Nivel Genéricos (gTLD): son dominios genéricos comerciales,
que pueden comprarse y venderse sin implicaciones nacionales de ningun tipo, como los

.com, .net, .org. (Equipo Editorial, Etecé, 2021)

2.2.17 Servidores
Un servidor web es una herramienta que facilita la comunicacion entre el servidor
que almacena los datos y la computadora del cliente. Este intermediario posibilita
conexiones bidireccionales o unidireccionales, sincronicas o asincronas, con diversas
aplicaciones del cliente, incluyendo navegadores que traducen cddigo a paginas web
especificas.
Emplea diversos protocolos para la comunicacién de los datos siendo el mas
comun HTTP (HyperText Transfer Protocol). (Equipo Editorial, Etecé, 2021)
Tipos:
» Estaticos: Envian archivos tal como estan almacenados.
» Dinamicos: Contienen software adicional, permitiendo actualizar la
informacion antes de enviarla al cliente.
Como se ve en la imagen el usuario ingresa a un sitio web mediante una solicitud
al servidor web, el cual va a buscar en el servidor en donde se aloja la informacion el sitio
web que se le mostrara al usuario dando como respuesta un documento HTML que el

servidor web traduce en una interfaz grafica para el usuario
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En este capitulo se desglosan las actividades describiendo lo que se realizé y cual

fue el resultado que se obtuvo.
ACTIVIDAD 1.1 REALIZAR EL ANALISIS PARA IDENTIFICAR LOS REQUERIMIENTOS
DEL SISTEMA

Actividad 1.1.1 Obtener informacion sobre la misién, vision, valores y giro de
la empresa

Se busco informacion en el sitio oficial de la empresa, asi como la ayuda de los
colaboradores se recopilo la informacion general de la empresa.
Resultado:

Ver apartado 1.2 Descripcion de la empresa.

Actividad 1.1.2 Recabar informacion sobre el area de trabajo
Con base en la observacion y preguntas a los colaboradores del area se recopilo

la informacién sobre el area de trabajo.

Resultado:

Ver apartado 1.3 Descripcién del Puesto o Area de Trabajo

ACTIVIDAD 1.2 REALIZAR UN CUESTIONARIO PARA ENTENDER EL FUNCIONAMIENTO
DEL AREA DE Tl

Se realizo un cuestionario a los analistas principalmente a los encargados de los
procesos de la asignacion e inventario de los activos de Tl que consta de 10 preguntas

abiertas sobre el area de trabajo.

Resultado:

Con las respuestas obtenidas (para mas informacioén ver Anexo 2. Cuestionario)
se llegd al siguiente analisis:

La jerarquia de la empresa a grandes rasgos como primer nivel esta el director
general, en un segundo nivel los gerentes de cada area y en tercer nivel todos los
colaboradores de cada area, en el area de Tl el gerente de Tl es el que se responsabiliza
del area y los analistas de Tl, analista de desarrollo y auxiliar de gestién siguen sus

ordenes.
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Para conocer el funcionamiento del area se realizé un cuestionario en donde se
preguntd como se conforma el area, que actividades realiza, que procesos utilizan para
la gestion de activos y que problema presentan dichos procesos.

Las respuestas que se obtuvieron fueron que el area de Tl se encarga del
mantenimiento y soporte de la empresa, asi como la gestidon y asignacion de los activos,
entre sus procesos principales estan las requisiciones y el control de cambios y los
problemas que presentan son la falta de un control preciso ya que se lleva el registro por

hojas de Excel.

ACTIVIDAD 1.3 IDENTIFICAR LOS PROCESOS Y PROBLEMATICA QUE SE PRESENTAN

EN EL AREA EN EL PROCESO DE GESTION DE INVENTARIO

En base a la encuesta realizada y con la informacién proporcionada de los
analistas encargados de los procesos en cuanto a la gestion de inventario se identifican

dichos procesos, asi como la problematica que presentan.

Resultado:

Ver apartado 1.3 Problema a Resolver para consultar mas informacion sobre la
problematica.

Dentro de la empresa los dos procesos para la asignacion y llegada de activos
nuevos son las requisiciones y el control de cambios:

Requisiciones: en este proceso se hace una solicitud con todos los activos
tecnolégicos que requiere los usuarios, en dicha solicitud se especifican las
caracteristicas del producto, asi como la cantidad y para quien estaran asignados. Una
vez hecha la solicitud se firma por el gerente de Tl y el director general, posteriormente
se buscan los proveedores que se adecuen a las necesidades de la empresa y se piden
los productos.

Control de cambios: este proceso consiste cargar al centro de costo de la
respectiva area o sucursal a la cual se le asigno un activo de Tl, dicho formato se manda
a contabilidad para que haga el descuento al area o sucursal y se haga una devolucion
del costo al area de TIl, ya que esta cuenta con un fondo para adquirir los recursos

necesarios.
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Adicionalmente existe la solicitud de requisiciones que es un reporte en donde se

engloban la cantidad de los activos de Tl asignados.
En el siguiente diagrama se observa el flujo de los procesos descritos:

Inicio

Llegada de
reguisicién

Ingresar datos de los

—
nuevos activos

Actualizar el
Stock

@
[
il

¢Se va a realizar
una asignacion?

¢Ingresar
mas activos?

Revisar stock

¢Hay
S suficiente
stock?
No

Figura 7. Proceso de Gestion de Inventario Fuente: Elaboracion propia

i

iSevaa
realizar otra
asignacion?

Asignar el Realizar
activo al Solicitud de
usuario requisicion
Cargar a su Ma_ndar
Centro de so"‘?"."fj, de
Costo requisicién a
insumos
& Validar la
R enerar compra de los
esponsiva activos con
i : insumos
Actualizar el
stock
Actualizar
Control de
Cambios
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ACTIVIDAD 2.1 DEFINIR LA METODOLOGIA QUE SOLUCIONARA EL SISTEMA

De las metodologias para desarrollar un proyecto se seleccionara la mas

adecuada para el desarrollo del proyecto.

Resultado:

La metodologia que se eligié fue la SCRUM porque es una metodologia de
desarrollo agil basada en un proceso iterativo e incremental para abordar proyectos
complejos desarrollados en ambientes dinamicos y cambiantes. Se basan en entregas
parciales y regulares del producto final.

Ademas, es una metodologia que apoya al trabajo colaborativo ayudando a los
equipos a aprender y organizarse en base a las experiencias a la vez que aborda
problemas e invita a reflexionar sobre los éxitos y fracasos

El objetivo principal de Scrum es satisfacer la necesidad del cliente a través de un
entorno de transparencia en la comunicacion, responsabilidad colectiva y progreso

continuo.

Daily
Meetings

Product Backlog

Sprint

1-4 Semanas

Sprint Backlog

Incrementos de
Producto Terminado

Figura 8. Metodologia SCRUM Fuente: www.iebschool.com/blog/metodologia-scrum-agile-scrum/

Product Backlog: es un documento en donde se recoge el conjunto de tareas, los
requerimientos y las funcionalidades requeridas por el proyecto.

Sprint Backlog: es un documento en donde se juntan las tareas a realizar y quién
las desempenia.

Sprint: es el periodo en el que se realizan todas las actividades del Sprint Backlog.

Y este ciclo se realiza sucesivamente con todos los elementos del Backlog.
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Sprint Review: en esta fase se revisa todo el trabajo que se hizo que se hizo
anteriormente en el sprint para tener un control y ver el desarrollo del proyecto. Se hace
una reunion donde los desarrolladores y el cliente se dan retroalimentacion y explican
todas las actividades que se realizaron en el tiempo establecido

Sprint Planning Meeting: se priorizan las tareas del Product Backlog, para
determinar el objetivo del nuevo sprint y asi sucesivamente. El objetivo debe ser

alcanzable y el equipo sélo abordara un conjunto de tareas asumible.

ACTIVIDAD 2.2 DEFINIR LOS LIMITES Y ALCANCES DEL PROYECTO, ESPECIFICANDO
LO QUE ESTARA DENTRO Y FUERA DEL ALCANCE DEL SISTEMA

Se realizara un levantamiento de requerimientos para identificar todo lo que estara

dentro del sistema y lo que no.

Resultado:

El sistema se desarroll6 con la infraestructura que tiene la empresa en el lenguaje
PHP utilizando CSS y para la parte de la base de datos estara hecha en MySQL, estara
implementado en el portal interno de Equilibrio Farmacéutico, en un apartado para el area
de TI.

Para la realizacion del proyecto se tomé en cuenta las metodologias agiles en
especifico la metodologia SCRUM porque cada avance que se realice tendra su
respectiva revision, en este caso las actividades se iran realizando de acuerdo con el
cronograma posteriormente explicado y cada semana se mostraran los avances a ambos
asesores el asesor interno el de la institucion y el asesor externo el asesor de la empresa.

En cuanto a aspectos de seguridad se realizara un escaneo para mejorar los
aspectos en los que la pagina es vulnerable y en base a ello se resolveran las
vulnerabilidades con las normas OWASP.

Requisitos funcionales
e Registro de activos: el sistema permitira ingresar los activos con la descripcién
de sus caracteristicas como No. de Serie, marca, modelo, disco duro, RAM,

entre otros.
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¢ Modificacion de activos: el sistema permitira modificar la descripcion de los
activos existentes, asi como su asignacion y estado.

e Asignacion de activos: el sistema permitira asignar activos a las distintas
sucursales y usuarios de las areas especificas, con un registro de la fecha y
usuario responsable.

o Estado de requisicién: el sistema tendra un apartado para visualizar el numero
de requisicién, fecha de solicitud, fecha de recepcién, asi como su estado.

e Generar reportes de Control de Cambios: el sistema generara reportes sobre la
asignacion de los activos, en donde se mostrara las caracteristicas del activo, a

que sucursal esta asignado y a que requisicion pertenece.

Requisitos no funcionales
e Seguridad e integridad de los datos
e Escalabilidad
e Usabilidad
e Disponibilidad
e Cumplimiento Normativo
¢ Integracion con Sistemas Existentes
e Mantenibilidad

e Documentaciéon Completa

Alcances

El proyecto se enfocara en el disefio, desarrollo e implementacion de un sistema
de informacién web utilizando PHP y MySQL que permitira la gestién de activos de Tl en
la empresa Equilibrio Farmacéutico, incluyendo su registro, seguimiento, asignacion y
mantenimiento.

El sistema permitira gestionar y registrar los activos de Tl en existencia que utiliza
la empresa como son computadoras, camaras, teclados, monitores, mouses, discos
duros, pantallas, escaneres, impresoras, etc. Los activos podran asignarse a usuarios o

departamentos especificos, y se podran realizar cambios en su estado y ubicacion.



46
TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

La interfaz de usuario sera intuitivo y facil de usar para que la gestion de los activos
de Tl sea mas eficiente centrandose en la usabilidad para la realizacion de los procesos.

La base de datos se creara usando el lenguaje SQL y el gestor de base de datos
phpMyAdmin donde almacenara toda la informacién relacionada a los activos de Tl, asi
como sus asignaciones 0 movimientos relacionados a los activos de Tl. La base de datos
estara disefada para ser eficiente y escalable.

El disefio de pruebas se desarrollara de tal manera que garantice la funcionalidad
y calidad del sistema. Ademas de tener una documentacion completa del sistema, asi

como un manual de usuario.

Limitaciones

El proyecto se basara en la infraestructura tecnologica existente en Equilibrio
Farmacéutico. En caso de que se requieran herramientas de terceros, como es el caso
para realizar el analisis de vulnerabilidad dentro del plan de pruebas se utilizara la version
de prueba para evitar gastos adicionales.

La capacitacidon de los usuarios sera responsabilidad de Equilibrio Farmacéutico
ya que solo se entregara el Manual de usuario y una documentacion técnica del sistema.
La integracion con sistemas de terceros no esta prevista dentro del proyecto, unicamente
la implementacién en el portal interno ya existente.

Las pruebas que se le haran al sistema se centraran en la funcionalidad y calidad
del sistema, y en la parte de la seguridad se daran ciertas recomendaciones en base a

las normas OWASP para disminuir las vulnerabilidades.

ACTIVIDAD 2.3 REALIZAR UNA CARTA COMPROMISO PARA EL CLIENTE FINAL CON
LOS OBJETIVOS Y ALCANCES DEL PROYECTO
Se realizara una carta que estara firmada por el residente y el gerente donde se
estipula lo que el sistema llevara.
Resultado:

Ver apartado de anexos: Anexo 1. Carta de proyecto
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ACTIVIDAD 3.1 DISENAR EL MODELO DE DATOS DE LA BASE DE DATOS QUE
REFLEJE LA ESTRUCTURA DE LOS ACTIVOS DE Tl Y SUS ATRIBUTOS

Actividad 3.1.1 Definir las relaciones entre las tablas de la base de datos, asi
como los identificadores y asignacion de llaves primarias
Se realizara el diagrama entidad-relacidon con todas las tablas y sus respectivos

atributos, asi como la union a la base de datos ya existente.

Resultado:

Se tomo en consideracion dos puntos importantes la informacion que requiere el
inventario y la base de datos que ya se tiene en el portal interno.

Realizando el analisis entendiendo el funcionamiento de los procesos y la
informacion que necesitan con el objetivo de que los datos se relacionen de la mejor
manera se distribuy6 de acuerdo con el siguiente diagrama:

" workers v
id_workers INT
workers_sap INT
password ¥ ARCHAR{B0)
name Y ARCHAR(30)

Inventary Data
paternal _last_name VARCHAR( 30)
evic v
materna _last_name ¥ ARCHAR(30) “ld es_has_programs
id_devices_has_programs VARC ...
bithday DATE W i |
. o | | devices v » devices_id_devices INT
copany_phone VARCHAR(12)
a2 | )
company_mail VARCHAR(S0) } id_devices INT ¥ programs_jd_program s INT
.y serial_number VARCHAR(20)
status TINYINT (1) | o - k“A;CHARqS\ v
rade_mark V )
income_year DATE | . . ! 3
) ‘ W cnrzilinis model VARCHAR(4S) ¥ ¥
d_positions INT I id_sssigned_devices INT I I
| . - kind VARCHAR(45)
id_branches INT | »id_devices INT 9 _— P T | |
> | [~ © descripction ¥ ARCHAR(50) H ==
— —< @ id_branches INT | status VARCHAR(20) |
. |
»id_workers INT |
1o prorkers | ram VARCHAR(10) 1
date i t DATE —
—J branches % te_assignmen hard_drive VARCHAR(10) 5 u .
turn_date DATE programs
id_branches INT r—— remm_da year_production INT
name_branch VARCHAR(40) | status VARCHAR(20) id_program s INT
centro_costos INT Frg— responsive VARCHAR(S) > name_program VARCHAR(45)
id_regions INT » ; >
|
» |
E===== a
|
L

™ ] requisitions v
= isiti v

_ device_requisitions id_requisitons INT

id_device_requisitions INT % requisition VARCHAR(20)

did devies it L application_date DATE

#id_requisitions INT

date_received DATE
status VARCHAR(20)

Figura 9. Diagrama Entidad-Relacion Fuente: Elaboracion propia
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La nueva seccion de la base de datos que corresponde a la gestion del inventario
corresponde de 6 tablas: assigned _devices, devices, devices has _programs,
programas, devices_requisitions y requisitions.

La tabla assigned_devices contiene toda la informacion necesaria de los
dispositivos que ya fueron asignados.

La tabla devices tiene toda la informacién de sus caracteristicas y estado de los
productos que estan en existencia en el inventario.

La tabla devices_has_programs tiene la informacién en forma de lista de todos los
programas instalados en una computadora de escritorio o laptop.

La tabla programs tiene la lista de los programas que se instalan en los equipos
de cémputo.

La tabla requisitions tiene la informacién relacionada a las requisiciones que estan
solicitadas o ya recibidas.

La tabla devices requisitions tiene la informacion de los dispositivos que
pertenecen a una requisicion.

Una vez declaradas las tablas, sus atributos, su identificador tanto como la base
de datos (llave primaria) como para el control interno (es decir, la forma en la que el
administrador y usuarios del sistema pueden identificar los distintos registros de la base
de datos) y su relacion con las demas tablas (llaves foraneas), se crean las tablas en la
base de datos ya existente del portal interno; ejecutando los scripts de SQL de cada tabla

en phpMyAdmin.
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ACTIVIDAD 3.2 DESARROLLAR LAS INSTRUCCIONES DE LAS CONSULTAS,
INSERCIONES Y MODIFICACIONES DE LOS REGISTROS DENTRO DE LA BASE DE
DATOS

Se desarrollaran las consultas en SQL con las instrucciones necesarias para
mostrar los datos solicitados, como es que se insertaran estos y de igual manera la
instruccion para que se puedan modificar los datos.

Resultado:

Una vez creadas las tablas se crean las consultas que se utilizaran para mostrar
la informacion necesaria para la interfaz y que el usuario pueda interactuar con la base
de datos. Por cuestiones de seguridad solo se muestra el resultado de estas o un ejemplo

de la estructura base que se fue modificando, dependiendo la necesidad.

Visualizacién de datos.
Son las consultas para ver los respectivos datos que son necesarios para el
sistema. Como se ve en la imagen (fig.10) se debe mostrar la informacion de las

requisiciones y el total de ellas (fig. 11).

Requisicion Fecha_Solicitud  Fecha_Recepcion  Estado

p |EQFOO00001 2023-09-20 2024-01-21 1
EQFO0001 2024-01-21 2024-01-22 1
EQF2023002 2024-01-21 2024-01-22 1
EQF20230004  2024-01-21 x

L e T T B LT P AMTA P AT T

Figura 10. Visualizacion Requisiciones Fuente: Elaboracion propia

Total
k|6

Figura 11. Total, Requisiciones Fuente: Elaboracion propia
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Con esta consulta (fig. 12) nos da el total de dispositivos agrupados por tipo en

existencia que aun no se han asignado:

Dispositivo Total
¢ | Mouse Logitec 123x

CPU Alierware 333

CPU Acer deXw

Laptop HP eje

CPUHP ew

CPU Dell rrr

Escanner Motorila SR777540D

CPU Lenovo Xz

[ e I o~ S T R L )

Figura 12. Total Dispositivos Fuente: Elaboracion propia

Esta consulta (fig. 13) se utilizoé para el reporte de control de cambio, para conocer

la ubicacion exacta de los dispositivos asignados.

Sucursal Numero_Serie  Dispositiva Descripcion Num_Sap  Trabajador Puesto  Requisidon Fecha_Asignacion  Fecha_Retorno  Estado  Observadon
» |Corporative 111111  wg CPU Dell ewe Computadora de escritorio 1112 Igor Estrada Lopez 0 EQFOO0D001  2024-01-16 i) 2 m

Coacalco 111112 12345689 Scanner Mototola ASDE1123  Azul bonito 1114 Brandon Alcarra... 0 EQFO0001 2024-01-01 2024-01-15 4 Juanin

Coacalco 111112 12345 CPUHP dxa CPU ejemplo desp 1115 Estefani azuara ... 0 EQFDO001 2024-01-02 3 nh

Ecatepec 111113 12345689 Scanner Mototola ASDE1123  Azul bonito 1116 Abigail Perez To... 0 EQFO0001 2024-01-22 1 n

Figura 13. Dispositivos Asignados Fuente: Elaboracion propia
Esta es igual que la anterior pero especificamente son los datos que utiliza el

documento de Excel que genera el sistema (fig. 14).

Sucursal Centro_Costos  Trabajador Puesto  Mumero_Serie  Dispositivo Requisicion Fecha_asinacion Estado
p |Corporative 111111 Igor Estrada Lopez O wq CPU Dell ewe EQFOO0O00L  2024-01-16 2
Coacalco 111112 Brandon Alcarra... 0 12345689 Scanner Mototola ASDE1123  EQFO00001 2024-01-01 4
Coacalco 111112 Estefani azuara ... 0 12345 CPU HP dxa EQFO0001 2024-01-02 3
Ecatepec 111113 Abigail Perez To... 0 12345689 Scanner Mototola ASDE1123  EQF00001 2024-01-22 1

Figura 14. Control de Cambios Fuente: Elaboracion propia
La siguiente consulta es para generar la solicitud de requisiciones, ya que nos

muestra el total de dispositivos asignados (fig. 15).

| eemmmm e s mm e .
Requisicion Dispositivo Total

¢ |EQFOO0O0D1  CPUewe 1
EQFO0001 Scanner ASDE1123 1

Figura 15. Solicitud de Requisiciones Fuente: Elaboracion propia
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Esta consulta (fig. 16) sirve para mostrar la informacioén de los equipos de computo
y tener un control de ellos.

Numero_Serie  Producto Programas Mum_Sap  Trabajador Sucursal Responsiva Estado Estado_PC  Ultima_mante
b |wg CPU Dell ewe 3333 8GE {TB NA  Antivirus,SAP, TeamViewer 1112 Igor Estrada Lopez Corporatve  m 2 2

Figura 16. Equipos de Cémputo Corporativo Fuente: Elaboracion propia

Insercién de datos.
Estas consultas nos sirven para los distintos formularios que ocupa el sistema
como la entrada de una nueva requisicion, entrega de dispositivos y a la hora de asignar

un dispositivo. Sigue la estructura de un insert SQL.:

tabla (atributo)
VALUES (‘valor’);

Proceso que se realiza con todas las tablas y en caso de que lo requieran utiliza

variables:

@variable 1 := id tabla 1 tabla 1
atributo nombre = ‘valor 1’;
@variable 2 := id tabla 2 tabla 2

atributo nombre = ‘valor 2’;
tabla 3 (atributo_1, atributo_2)
VALUES (‘@variable 1°, ‘@variable 2’);

O ademas de variables necesiten actualizar algun dato:

@variable 1 := id tabla 1 tabla 1
atributo nombre = ‘valor 1’;

@variable 2 := id_tabla 2 tabla 2
atributo nombre = ‘valor 2’;

tabla 3 (atributo 1, atributo 2)
VALUES (‘@variable_1°, ‘@variable 2’);
tabla 4
atributo estado = 2’
atributo 1 = @variable 1;
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Actualizacién de datos.

Estas consultas nos sirven para modificar o actualizar algun dato de los
anteriormente ingresados, siguen la siguiente estructura y se adaptan dependiendo la
tabla:

tabla

atributo 1 ‘valor 1,
atributo_ 2 ‘valor_2°,

atributo_3 ‘valor_3°,

atributo 4 ‘valor 4°,

atributo 5 ‘valor 5,
id tabla ‘valor id’;

Y en caso de que lo requiera también se une con distintas tablas para su

actualizacion:

tabla 1 t1
tabla 2 t2 t1.FK tabla 1 = t2.tabla id

t2.atributo_ 1 ‘valor 1,

t2.atributo_2 ‘valor 2°,

t2.atributo_3 ‘valor_3°,

tl.atributo_ 1 ‘valor 4°,
tl.id tabla ‘valor id’;
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ACTIVIDAD 4.1 REALIZAR UN PROTOTIPO DE LA INTERFAZ DE USUARIO Y
DESARROLLO DE LA FUNCIONALIDAD DEL SISTEMA

Se realizara un boceto de las vistas que tendra el sistema web.
Resultado:

Para el prototipo se tomd en consideracion las necesidades de los analistas

encargados de la asignacion y control de inventario.

En la ventana principal se muestra el menu lateral de navegacion, y las tablas del
total de existencias del inventario y de lado derecho una tabla con las requisiciones, en
la parte de debajo de esta tabla se encuentran 2 botones para agregar una nueva
requisicion o actualizar una ya existen, en ambos casos se pretende mostrar una ventana

nueva con un formulario para llenar los respectivos datos.

Inicio Inventario

Progucta Riarce Cantidad . Fecha e Fecha de

Entrada de Activos Requisicon | Estado Pl e

Asignaién de
Activos

Control de Cambios

Equipos Corporativo

Figura 17. Prototipo Vista Principal Fuente: Elaboracion propia

Al dirigirse al apartado entrada de activos, se muestra un formulario en donde se
insertaran los datos de los nuevos activos, un boton que afade los datos de un activo y
limpia los campos para que se sigan llenando sucesivamente hasta terminar todos los
dispositivos que llegaron de la requisicién, una vez terminado, el botdén terminar

requisicion manda una notificacion de registro exitose y dirige a la pagina principal.
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Entrada de Activos

[v)

Mo. Serie

Producto

Disco Duro

Afio de Fabricacion

(
(
(
|
(
(
(

Fecha de Recepeiin

Terminar Requisicién

Figura 18. Prototipo Vista Entrada de Activos Fuente: Elaboracion propia

El apartado de asignacion de activos es otro formulario donde se asignan los

activos previamente registrados, se llenan los datos correspondientes y con el boton se

asignan los dispositivos ademas de mandar una notificacion de una asignacion exitosa y

dirige a la pagina principal.

Area

No. Empleado

No. Serie

Fecha de
Asigneln

Observaciones

Asignacion de Activos

Programeas
(Checkho:)

Centro de Costos: ...

Nombre y Cargo: ..............

Productn, Marca, Requisicidn: .

Asignar Activo

Figura 19. Prototipo Vista Asignacion de Activos
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El apartado control de cambios se muestra todos los activos asignados, en la parte
inferior se encuentran 2 botones, el botdn de generar reporte genera un archivo de Excel
con los datos para el reporte de control de cambios, el botdn de generar solicitud de
requisicion manda un formulario para seleccionar un periodo de tiempo y para realizar el

conteo general de los activos.

Control de Cambios

Fechade | Fechade | Renowackn fNugva

Asignacidn | Retome Asignacidn Clssarvacion o

Co.Co. | Sucusal | Producto | Masca | Me. Sorie | Reguisicién

Generar Reporte Generar Solicitud de
Requisicién

Figura 20. Prototipo Vista Control de Cambios Fuente: Elaboracién propia

Por ultimo, en el apartado equipos en corporativo se muestra los equipos de

cdmputo asignados en el corporativo.

Equipos en Corporativo

Ultima Fecha de

Ho. Disco | Ao e A X i}
Marca | Modelo | RAM Software | Antivirus Hormbre | Cargo | Area | Responsiva | Estade | "o om0

.
serie | Duro | Fabricackn Emplesdo

Figura 21. Prototipo Vista Equipos Asignados en Corporativo Fuente: Elaboracién propia
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ACTIVIDAD 4.2 DISENAR EL FLUJO DE NAVEGACION DEL SISTEMA
Se realizara un diagrama para especificar el flujo de las paginas web del sistema.

Resultado:

Al iniciar sesion en el portal interno, habra un apartado en el menu que dira
“Inventario” que nos llevara a la pagina principal de nuestro inventario en ella se mostrara
una barra lateral con los demas con un menu de las acciones: “Entrada de Activos”,
“Asignacion de Activos”, “Control de Cambios” y “Equipos en Corporativo”, y cada
apartado del menu nos llevara a la ventana de su respectiva accion, todas las ventanas
tienen el mismo menu, el apartado de “Inicio” lleva a la ventana principal, de igual manera

al terminar o cancelar cualquier accion nos llevara a esta.

. w Tabla: Dispositivos Formulario: Editar
Tabla: Dispositivos [ _— : o
Stock Dispositivo

Formulario: Editar
Requisiicones
Tabla: Requisiciones
Formulario: ARadir
Requisiicones
Bl Menu: Control de Tabla: Control de Formulario: Editar
Cambios Cambios Dispositivos Asignados
B Menu: Entrada de Formulario: Afiadir
Dispositivos Dispositivos
Il Menu: Asignacién de Formulario: Asignar
Dispositivos Dispositivo

Formulario: Editar
o B
Formulario: Ahadir

Figura 22. Flujo del Sistema Fuente: Elaboracién propia

— Menu: Inicio
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ACTIVIDAD 5.1 PERFECCIONAR EL PROTOTIPO DE LA INTERFAZ DE USUARIO

Actividad 5.1.1 Desarrollar la interfaz de usuario en el sitio web

Desarrollar la interfaz de usuario en base al prototipo y la retroalimentacion
utilizando HTML, CSS, Bootstrap y JS.

Resultado:
Ya presentado el prototipo de interfaz se comienza a disefiar las interfaces en

HTML y Bootstrap afiadiendo el codigo PHP necesario.

Vista principal. Es l|a vista inicial que mostrara el inventario (fig. 23), cuenta con
un menu lateral con todas las funciones del sistema (dicho menu aparece en todas las
paginas), se muestra una tabla con el total de los productos en existencia y debajo un
botdn que muestra otra pagina con una tabla con todos los dispositivos en existencia (fig.
24). De lado derecho cuenta con una tabla de las requisiciones y su respectivo botén que
nos lleva a un formulario para afadir (fig. 25), para editar la informacién tenemos un icono

que nos lleva a un formulario para actualizar los datos (fig. 26).

Inventario Buscar [ |
s Fecha de Fecha de
Requisicion “ . Estado ..
] ol fecepeen
Buscar
Inicio K
Ereirem 4 Cantidad EQF 2024-01-05  Solicitado £
Entrada de Activos o AT TS 7 EQF001 2024-01-08 Solicitado [
et = A Combo Teclado Mouse Logitech swa 2 EOlRIE2 ERETRD) | SelfEiEde Z‘
CPU HP X61 1 EQF003 2024-01-01 Solicitado #
Control de Cambios e .
Laptop HP EliteBook 1 EQF201900 2023-11-01 Recibido 2024-01-07 #
Equipos Corporativo Monitor Acer weT . EQF2020009  2024-01-08  Recibido 2024-01-04 &
Monitor Acer XWa 1 EQF202001 2020-01-01 Recibido 2020-12-01 [#
Otros . X
Monitor Dell Exi 7 EQF2021 2024-01-03 Solicitado [
Mouse Dell W12 1 EQF2021005 2024-01-01 Recibido 2024-01-03 [#
Mouse PerfectChocie TAbx 1 EQF202102 2021-01-01 Recibido 2021-12-01 #
Teclado Logitech wer 1 EQF202203 2022-01-01 Recibido 2022-12-01 #
EQF202304 2023-01-01 Recibido 2023-06-01 #
EQF202305 2023-07-01 Solicitado [Ed]

Figura 23. Vista Final Principal Fuente: Elaboracion propia
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La tabla de los dispositivos cuenta con un icono para editar la informacion de los

dispositivos, este botdn nos lleva a un formulario (fig. 27) para realizar los cambios.
Inventario Buscar | |

No. Aiio de . .
. Producto ., Descripcion Carcateristicas Estado
Serie Fabricacién

Inicio RAM:
1221 Mouse Dell W12 2019 Mouse Inalambrico HDD: Stock
SSD:

Y

Entrada de Activos

N

ABC00010 Camara Alhua Xas 2020 Descripcion HDD: Stock
SSD:

Asignacién de Activos

Control de Cambios
ABC00011 Camara Alhua Xas 2020 Descripcion HDD: Stock

SSD:

N

Equipos Corporativo

Combo Teclado L.
ABC00012 . 2020 Descripcion HDD: Stock
Otros Mouse Logitech swa <D

Y

RAM:
ABC00013 Monitor Acer weT 2020 Descripcion HDD: Stock
SSD:

N

RAM: 8GB
ABC00014 Laptop HP EliteBook 2018 Descripcion HDD: 500GB Stock
SSD: 1TB

&

RAM:
ABC00015 Camara Alhua Xas 2020 Descripcion HDD: Stock
SSD:

Y

N

ABCO0016 Camara Alhua Xas 2020 Descripcion HDD: Stock
SSD:

N

ABC00017 Camara Alhua Xas 2020 Descripcion HDD: Stock
SSD:

Y

ABC0002 Monitor Dell ExM 2019 Descripcion HDD: Stock
SsD:

N

ABC0003 Mouse PerfectChocie 7Abx 2019 Descripcion HDD: Stock
SSD:

&

ABC0004 Monitor Acer XWa 2020 Descripcion HDD: Stock
ssD:

Combeo Teclado -
ABC0006 . 2020 Descripcion HDD: Stock
Mouse Logitech swa o

™

&

ABC0007 Teclado Logitech wer 2020 Descripcion HDD: Stock
SSD:

N

ABC0008 Camara Alhua Xas 2020 Descripcion HDD: Stock
SSD:

™

ABC0009 Camara Alhua Xas 2020 Descripcion HDD: Stock
SSD:

ARRE45 CPU HP X61 2022 Ejemplo HDD: Stock
SSD:

Y

Total dispositivos: 17

Figura 24.Vista Final Tabla Activos Fuente: Elaboracion propia
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Inventario

Nueva Requisicion

Requisicion Estado Fecha de Solicitud
Inicio

EQF2020001 Estado ~ dd/mm/aaaa ]
Entrada de Activos

Fecha de Recepcion
Asignacion de Activos dd/mm/aaaa ]

Control de Cambios

Equipos Corporativo

Otros

Figura 25. Vista Final Formulario Afiadir Requisicion Fuente: Elaboracion propia

Inventario Modificar Requisicién

Requisicion Estado Fecha de Solicitud
Inicio
EQF En proceso v 05/01/2024 ]
Entrada de Activos

Fecha de Recepcion
Asignacion de Activos dd/mm/aaaa [m]

Control de Cambios

Equipos Corporativo Llena los campos correctamente

Otros

Figura 26.Vista Final Formulario Modificar Requisicion Fuente: Elaboracion propia

Inventario Editar dispositivos
. * Requisicién Fecha de Recepcion:
ez 2024-01-21
EQF0000001 v
Entrada de Activos
* Numero de Serie * Descripcién
Asignacién de Activos
123456789 Mouse inalambrico
Control de Cambios
* Producto
Equipos Corporativo
Mouse
Otros
* Marca
Logitec
* Modelo
123%

* Afio de Fabricacién

2023

Figura 27. Vista Final Formulario Modificar Dispositivo Fuente: Elaboracion propia
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Vista Entrada Activos. Es un formulario en donde se anaden los dispositivos

nuevos, tiene dos botones para seguir afiadiendo dispositivo o terminar la requisicion (fig.

28).

Inventario

Inicio

Entrada de Activos

Asignacién de Activos

Control de Cambios

Equipos Corporativo

Otros

* Requisicion

Selecciona una Requisicion

* Numero de Serie

Ingresa el numero de serie

* Producto

Ingresa el tipo del producto

* Afio de Fabricacion

2023

Entrada de dispositivos

Fecha de Recepcion:

* Descripcion

Terminar Requisicion

Figura 28. Vista Final Formulario Afiadir Dispositivo Fuente: Elaboracién propia

Vista Asignacion Activos. Es un formulario en donde se asignan al personal de

las sucursales o corporativo los activos previamente ingresados (fig. 29).

Inventario

Inicio
Entrada de Activos
Asignacion de Activos
Control de Cambios

Equipos Corporativo

Otros

Sucursal

Selecciona una Sucursal v
Trabajador

Selecciona una Sucursal v

Dispositivo

Selecciona un Dispositivo v

Fecha de Asignacién

dd/mm/aaaa m]

Observacién

Nombre de la Responsiva

Asignar dispositivos

Centro de Costo:
Region:

Nombre:
Puesto:

Dispositivo:
RAM: HDD: SSD:
Descripcién:

Estado Responsiva

Seleccione una v Nombre de la Responsiva

Figura 29. Vista Final Formulario Asignar Dispositivo Fuente: Elaboracion propia
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Vista Control de Cambios. Es una tabla donde muestra la informacién de los
dispositivos asignados para generar el reporte de Control de Cambios o la solicitud de
requisiciones (fig. 30) y cuenta con un boton que nos lleva a un formulario para editar la
informacion (fig. 32), en la parte inferior cuenta con dos botones para generar los
respectivos reportes en una hoja de calculo en Excel (fig. 31).

Inventario Bsear | ]
No. — Fecha de Fecha de
Sucursal * ) Producto Requisicién . .. Estado
Serie Asignacién Retorno
Inicio
Coacalco Combo Teclado Mouse ., ==
ABC00018 . EQF202001 2024-01-08 Renovacion (4
20191 Logitech swa 2020
Entrada de Activos
Coacalco Combo Teclado Mouse ., .
ABC000138 i EQF202001 2024-01-08 Renovacion [
Asignacién de Activos 20191 Logitech swa 2020
Corporativo ., ==
) ABCO0005 Camara Alhua Xas 2020 EQF201900 2024-01-08 Renovacion £
Control de Cambios 123456
Laptop HP EliteBook .. .
Equipos Corporativo Tuxtla 21961 ABC0001 EQF201900 2020-02-20 2020-02-20 Renovacion [

2019

Otros

Generar Control de Cambios Generar Solicitud de Requisiciones

Figura 30. Vista Final Tabla Control de Cambios Fuente: Elaboracién propia

Historial de descargas recientes ®

solicitud_requi_2024-01-01_2024-01-31.x1
sX
6,6 KB » Hecho

Control_Cambios_2024-01-31.xlsx
7,2 KB » Hecho

Historial de descargas completo

Figura 31. Reportes generados por el sistema Fuente: Elaboracion propia
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Inventario

Inicio

Entrada de Activos

Asignacién de Activos

Control de Cambios

Equipos Corporativo

Otros

Sucursal

Coacalco

Trabajador

Selecciona un Trabajador

Dispositive

12345

Fecha de Asignacién

02/01/2024

Fecha de Retorno
Observacién

nh

Ultima Fecha de Mantenimiento

dd/mm/aaaa

Programas instalados
Antivirus
SAP
Antivirus
SAP
TeamViewer
Office
Teams

Modificar Asignacion de Dispositivos

Sucursal: Coacalco
Centro de Costo: 111112
Region: 1

Numero SAP: 1115

Nombre: Estefani azuara Medina

Puesto: 0

Dispositivo: HP dxa CPU
RAM: 8GB HDD: NA
Descripcién

CPU ejemplo desp

Estado

m] Prést

amo

5SD: 500GB
Responsiva
v Responsiva

Figura 32. Vista Final Formulario Modificar Asignacién Fuente: Elaboracién propia

Vista Equipos Corporativo. Es una tabla donde se tiene registro del estado de

los equipos de computo que se utilizan en corporativo, asi como su estado de

mantenimiento (fig. 33), cuenta con un botdon de editar que nos manda a un formulario

para modificar los datos (fig. 34).

Inventario swscar ||
No. No. , Ultima Fecha de
L. Producto Software Nombre Area Responsiva Estado . .
Serie Empleado Mantenimiento
Inicio
Laptop HP
ABC0001 EliteBook SAP 12345 Pedro ApP Tuxtl N R i6 2020-01-01 #
i uxtla o enovacion -01- [#
Entrada de Activos 2019 8GB ApM
500GE 1TB

Asignacion de Activos

Control de Cambios

Equipos Corporativo

Otros

Figura 33.

Vista Final Tabla Equipos de Computo en Corporativo Fuente: Elaboracién propia



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

64

Inventario

Inicio

Sucursal

Corporativo

Entrada de Activos

Trabajador

Asignacién de Activos

Selecciona un Trabajador

Control de Cambios

Dispositivo

Equipos Corporativo

Otros

wg

Fecha de Asignacién

16/01/2024

Fecha de Retorne
Observacién

m

Ultima Fecha de Mantenimiento

dd/mm/aaaa

Programas instalados
Antivirus
SAP
TeamViewer
Antivirus
SAP
TeamViewer
Office
Teams

Modificar Asignacion de Dispositivos

Sucursal: Corporativo
Centro de Costo: 111111
Regién: 1

Numero SAP: 1113
Nombre: Alfredo Pacheco Arce
Puesto: 0

Dispositivo: Dell ewe CPU
RAM: 8GB HDD: 1TB SSD: NA
Descripcién:

Computadora de escritorio

Estado Responsiva

Renovacién v m

Figura 34. Vista Final Formulario Modificar Asignacion Corporativo Fuente: Elaboracion propia

Vista Otros. Una tabla en donde se muestran los programas que se utilizan en el

corporativo que posteriormente se le relacionara a un equipo de cémputo asignado (fig.

35). De igual manera sirve para que en un futuro se puedan afiadir nuevas funciones.

Inventario

Inicio
Entrada de Activos
Asignacion de Activos

Control de Cambios

Equipos Corporativo

Otros

Programa

Antivirus
SAP
TeamViewer
Office
Teams
Adobe
AutoCad

Synology

Figura 35. Vista Final Tabla Programas Fuente: Elaboracién propia
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Actividad 5.1.2 Implementar las instrucciones para las consultas de SQL
Crear la conexién a la base de datos e implementar las consultas SQL utilizando
PHP en la interfaz del sistema.
Resultado:
Se implementan las consultas anteriormente desarrolladas en el ambiente de PHP,
por seguridad hay ciertos datos que se mantienen en privado.
Visualizacién de datos. Consultas implementadas para ver los datos necesarios
de la base de datos.

Para ver la informacion de las requisiciones se implementd (fig. 36):

$sqlQuery = “ oy dadlduna”;

Fi-oguial ooz = $conn->query($sqlQuery);

$options = [];
if (greyuisl. l==&->num_rows > @) {

$options = froyuislliorw->fetch_all(MYSQLI_ASSOC);
}

Figura 36. Consulta SQL en PHP para Ver Requisiciones Fuente: Elaboracién propia

Visualizacion de la cantidad total de los productos en existencia agrupados por su
tipo (fig. 37):

b Sl e L, gus PR producto,
o ML Llrwidw_park, PR 1" cantidad

' SR RTIR I | 1
e Lcaia -l B o S O
. coamie

).l 5

$result = $conn->query($sql);
$arr_dev = [];
if ($result->num_rows > 0) {
$arr_dev = $result->fetch_all(MYSQLI ASSOC);

i

Figura 37. Consulta SQL en PHP para Ver Dispositivos agrupados por su Tipo Fuente: Elaboracion propia
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Visualizacion de los productos en existencia (fig.38):

$sqlQuery = " =T

snnnn P ol
nm u
L ] B ' - L n ..
1) [ T
Ikl " IDTIFI |
=, .o . Ar . 9d A=
o il = 175

lrpwlrmn = $conn->query($sqlQuery);

Figura 38. Consulta SQL en PHP para Ver Dispositivos Fuente: Elaboracion propia

Visualizacion de los dispositivos asignados (fig. 39):

$result = $conn->query($sql);

$arr_requi = [];
if ($result->num_rows > @) {
$arr_requi = $result->fetch_all(MYSQLI_ASSOC);

}

Figura 39. Consulta SQL en PHP para Ver Dispositivos Asignados Fuente: Elaboracién propia
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Visualizacion de los dispositivos asignados para el archivo descargable del reporte

de control de cambios (fig. 40):

s W.marerns|_J1ast_1anz) 175 33] 330,

[ [ B L [
ls=a 1~. 1 =. |
$result = $conn->query($sql);
$arr_requi = [];
if ($result->num_rows > @) {
$arr_requi = $result->fetch_all(MYSQLI_ASSOC);
}

Figura 40. Consulta SQL en PHP para Control de Cambios Fuente: Elaboracion propia

Visualizacion de la cantidad total de dispositivos asignados por cierto periodo de

tiempo para el reporte de solicitud de requisiciones (fig.41):

.M PetlofL. LW
“IEATT A eind. © ", d =1l dlacmee
COUMI R4 -4, 2ans, , dome-delll
aredaege s et pen ome

A 1A _d=

1wpidedlioaie - oroad reuoaloov

Ll "$fechalnicio’ ‘$fechaFin’
LI LT N WL "

$result = $conn->query($sql);
$arr_requi = [];
if ($result->num_rows > 9) {
$arr_requi = $result->fetch_all(MYSQLI_ASSOC);

Figura 41. Consulta SQL en PHP para Solicitud de Requisiciones Fuente: Elaboracion propia
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Visualizacion de los equipos de computo asignados en el corporativo (fig. 42):

L P T [ Y PP R " T R L LR T T TR R TN
e _ganr]rme 1. 14_1s' rex

lan ke .= [} RS
JU_matae = s, Ll e

e _brar sk ME B B LHET L S
$result = $conn->query($sql);

g$arr_requi = [];
if ($result->num_rows > @) {

$arr_requi = $result->fetch_all(MYSQLI_ASSOC);
}

Figura 42. Consulta SQL en PHP para Ver Equipos de Computo Asignados en el Corporativo
Fuente: Elaboracion propia

Visualizacion de los programas que se instalan en los equipos de cémputo

asignados (fig.43):

$sqlQuery

$programs $conn->query($sqlQuery);

$options = [];
if ($programs->num_rows > 8) {
$options = $programs->fetch_all(MYSQLI_ ASSOC);

Figura 43. Consulta SQL en PHP para Ver Programas Fuente: Elaboracion propia



69
TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Insercién de datos. Consultas SQL implementadas en los formularios para anadir
los datos a la base de datos.

Insercion de nueva requisicion (fig. 44):

$querysQL = " rugprsLlaons (nEme_reiquisl.olon, @opllcglion cale, =
VALUES 1+ ‘Fowm mvmp o nm”, “fFomen mo thoonn fal- Felale rmvniar nims” 2"

$insert = mysqli_query($conn, $querySQL);

Figura 44. Consulta SQL Afadir Requisicion Fuente Elaboracion propia

Insercion de nuevos dispositivos (fig. 45):

$querysQL = " + [abrial o et ormle e, wmlel, k .
VALUES © %,u1°.u. . WL, Thadol, CERLd L CFdsurdulawn”

«""uIF% = mysqli_query($conn, $querySQL);

if ([ramane) {
$querysQL2 = * vty rogudsdlivng Tl desviocs, I reyuledlioa
VALUES 1! T voehir, (R EE L N LR T RETIT T R
B op s hlaw 0575
viend = mysqli_query($conn, $querySQL2);

Figura 45. Consulta SQL Afadir Dispositivos Fuente Elaboracion propia

Insercion de nueva asignacion de dispositivos (fig.46):

$querysQL = " ey ive uranche bers, dacs_srsipmmenl, responzive, slglus_sgssip dev, obzerealion
VALUES ©

“Fua_

$resultado = mysqli_query($conn, $querysQL);

if ($resultado) {

$querysqQL2 = * I= 1. =2
$resultado2 = mysqli_query(%conn, $querySQL2);

Figura 46. Consulta SQL Afadir Asignaciones Fuente Elaboracion propia
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Actualizaciéon de datos. Consultas SQL para modificar los datos con
formulario previamente ingresados.

Actualizacién de requisicion:

$querysQL = "
P =l

e . al E8 @i
e wplell we o A0 e el w5

mysqli_query($conn, $querySQL);

Figura 47. Consulta SQL Modificacion Requisicion Fuente: Elaboracién propia

Actualizacién de dispositivos:

$querysQL = " =n.l-an in
s E A

e r . S TR B Y w i

_—— | -
o VT . TEEC T
= 1=l
R TP
ee ™ el

ST T PRLITROPRY Wk 11 T

$result = mysqli_query($conn, $querySQL);

Figura 48. Consulta SQL Modificaciéon Dispositivos Fuente: Elaboracién propia

Actualizacién de asignaciones:

T 1L I AT R

if ($status === '4') {
$querysQL2 = "

dowldlsy = "1°
d I bk ‘s 1" TRl .
$result2 = mysqli_query($conn, $querySQL2);

2

Figura 49. Consulta SQL Modificaciéon Asignaciones Fuente: Elaboracién propia

un
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Actividad 5.1.3 Desarrollar las excepciones para garantizar la integridad de
los datos

Implementar las excepciones dentro de los formularios con el fin de evitar que se

ingrese informacion no deseada en la base de datos.

Resultado:

Se ocuparon varios atributos dentro de los inputs de tipo texto, fecha y de
seleccién, para restringir el tipo de caracteres que acepta el formulario para guardar los
datos.

El atributo requiered hace que el campo a llenar sea obligatorio. Se adapta para
los inputs tipo select a required aria-required="true".

Con el atributo pattern se definid el patrén de caracteres en este caso para
numeros, minusculas y mayusculas pattern=“[a-zA-Z0-9]+”, para los numeros
pattern=“[0-9]+”, para aceptar espacios y formar oraciones pattern=“[a-zA-Z0-9 ]+”.

Con el atributo max="<?= date('Y-m-d') ?>" definimos como fecha maxima a
seleccionar la actual en los inputs de tipo fecha.

De igual manera existe una validacion con una funcién en PHP para validar que

los campos estén correctamente llenados.

if ($_SERVER[ 'REQUEST METHOD']
...Cddigo...
}Yelse{ ?>

h5 style="color:orangered">Llena los campos correctamente</h5
<?php } ?>

También hay una funcion que oculta o muestra los campos dependiendo si se
necesitan llenar o no.

tipo.addEventListener('input', ()=>{
if(tipo.value "Laptop" || tipo.value === "CPU") {
caracteristicas.style.display = "block";
}else{

caracteristicas.style.display = "none";
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ACTIVIDAD 6.1 DESARROLLAR UN PLAN DE PRUEBAS PARA LOS REQUISITOS
FUNCIONALES Y NO FUNCIONALES

Actividad 6.1.1 Realizar la seleccidon de herramientas y objetivo del plan de
pruebas

Realizar un cuadro comparativo con las herramientas que nos ayuden a
implementar la metodologia OWASP, asi como definir el objetivo y limitaciones del plan
de pruebas.

Resultado:

El objetivo del plan de pruebas es evaluar las funciones del sistema web para
verificar y validar que cumpla con los requisitos funcionales y no funcionales previamente
definidos, asi como reducir la probabilidad de errores que puedan surgir en el sistema.

En este plan de pruebas verificara la funcionalidad del sistema dentro del portal
interno, asi como un analisis de las vulnerabilidades que tenga el sistema. Para la
funcionalidad se identificaran y corregiran los errores, en cuestiones de seguridad se
daran recomendaciones para reducir las amenazas del sitio web en base al analisis de
vulnerabilidades hecho.

Se utilizara la metodologia OWASP apoyandonos en su documentacion como:
OWASP TOP 10, la Guia de Pruebas OWASP y la version 2.0 de la Code Review Guide
(Guia de Revision de Caodigo).

En el OWASP TOP 10 vienen los riesgos mas comunes detectados en sitios web,
que se usaran como punto de partida a la hora de evaluar las vulnerabilidades y criterios
para comparar las herramientas.

2017 2021

A01:2021-Pérdida de Control de Acceso
A02:2021-Fallas Criptogréficas

AD3:2017-Sensitive Data Exposure A03:2021-Inyeccion

A04:2017-XML External Entities (XXE) [Nueva) AD4:2021-Disefio Inseguro

AD5:2017-Broken Access Control / AQ5:2021-Configuracién de Seguridad Incorrecta
A06:2017-Security Misconfiguration -y AD6:2021-Componentes Vulnerables y Desactualizados
A07:2017-Cross-Site Scripting (XSS) / AQ7:2021-Fallas de Identificacién y Autenticacién
ADB:2017-Insecure Deserialization Nueva) A08:2021-Fallas en el Software y en la Integridad de los Datos
AD9:2017-Using Components with Known Vulnerabilities ’{//9A09:2021—Fallas en el Registro y Monitoreo*
A10:2017-Insufficient Logging & Monitoring (Nueva) A10:2021-Falsificacién de Solicitudes del Lado del Servidor (SSRF)*

* A partir de la encuesta

Figura 50. OWASP TOP 10 2021 Fuente: owasp.org/Top10/es/
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Seleccién de Herramientas
Se realizado una lista con los aspectos que se tomaron para comparar las distintas
herramientas que abracan varios fallos de seguridad dentro de las paginas web:

» Escaneo de Vulnerabilidades: proceso automatizado que busca las debilidades y
fallos de seguridad en aplicaciones web identificando las vulnerabilidades
posibles que podrian ser explotados por atacantes.

» Soporte para OWASP Top 10: la herramienta esta disefiada para identificar y
mitigar estas vulnerabilidades comunes.

» Escaneo de Inyeccién SQL: se centra en detectar vulnerabilidades relacionadas
con la inyeccién de cédigo SQL.

» Escaneo de XSS (Cross-Site Scripting): identificar vulnerabilidades que podrian
permitir la ejecucion de scripts no autorizados en el navegador del usuario.

» Escaneo de CSRF (Cross-Site Request Forgery): identificar vulnerabilidades de
CSRF.

» Escaneo de Fuzzing: descubrir debilidades al someter la aplicacion a datos
inesperados o no validos.

» Escaneo de Subdominios: ampliar la superficie de ataque al identificar posibles
puntos de entrada adicionales en una infraestructura.

» Escaneo de Configuraciones: evalla la configuracion de sistemas, servidores o
aplicaciones en busca de ajustes incorrectos o inseguros que podrian ser
explotados por atacantes.

» Escaneo de SSL.: identificar posibles vulnerabilidades en la capa de transporte.

» Soporte REST API: identificar vulnerabilidades especificas relacionadas con
servicios web y asegurar que las interfaces de programacién sean seguras.

» Escaneo de Credenciales: detectar posibles debilidades relacionadas con la
gestion de credenciales, incluyendo contrasenas débiles o almacenamiento
inseguro de informacion de inicio de sesion.

» Escaneo de Configuraciones DNS: busca configuraciones inseguras o mal

configuradas que podrian ser explotadas por atacantes.
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Tabla 2. Tabla Comparativa: Herramientas para el escaneo de Vulnerabilidades

Caracteristicas

vRX

Q OWASP
Zed Attack Proxy

v

Acunetix Nikto
Prueba Prueba ' . _
Precio . ) Gratis Gratis Gratis
Gratuita Gratuita
Andlisis de ) ) . . .
Si Si Si Si Si
vulnerabilidades
Soporte para . i . . .
Si Si Si Si Parcial
OWASP Top 10
Escaneo de ) ) . . .
_ Si Si Si Si Si
Inyeccién SQL
Escaneo de XSS Si Si Si Si Si
Escaneo de CSRF Si Si Si No No
Interfaz Grafica ) ) . )
_ Si Si Si Si No
Amigable
Soporte REST API Si Si Si Si No
Personalizacion de ) ) . )
Si Si Si Si No
Informes
Escaneo de
Configuraciones Si Si No No No
DNS
Escaneo de ) )
Si Si No No No
Credenciales
Escaneo de SSL Si Si Si No Si
Escaneo de ) ) .
Si Si Si No No
Subdominios
Escaneo de ) ) ) )
Si Si Si Si No

configuraciones

De acuerdo con la tabla las herramientas que cumplen

con todas las

caracteristicas son Acunetix y VRx, de las cuales se seleccioné la herramienta Acunetix,
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porque se tiene mas acercamiento con esta. Acunetix realiza el escaneo mediante
pruebas automatizadas, dichas pruebas vienen en la Guia de Pruebas OWASP
cumpliendo asi otro de los requisitos para analizar la seguridad del sitio web.

Una vez hecho el analisis de vulnerabilidad se realizara una matriz de riesgos con
las vulnerabilidades detectadas para identificar el orden en el que se recomienda ser
tratadas, para que se ahi cumplan los requisitos necesarios de la version 3.0 del Estandar
de Verificacion Seguridad en Aplicaciones.

Posteriormente se realizara un informe con los hallazgos encontrados, asi como
las soluciones propuestas ayudandonos de la guia de Pruebas OWASP.

Para las pruebas funcionales se llenara una tabla como la siguiente con todas las

pruebas realizadas:

Tabla 3. Tabla Muestra para Pruebas Funcionales

Objetivo

Descripcion de la prueba

Técnica

Herramientas

Proceso de medicion
Valor Obtenido

Consideraciones especiales

Interpretacion de los resultados

Correccion
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ACTIVIDAD 6.2: EJECUTAR PLAN DE PRUEBAS

Actividad 6.2.1 Identificar las vulnerabilidades mas criticas

Ejecutar el plan de pruebas realizando el analisis de vulnerabilidad, la matriz de
riesgos y las diferentes pruebas.
Resultado:

Se trabajo con la versién 11 Acunetix Trial, se instaldé y configuro para poder
realizar las pruebas automatizadas, dichas pruebas las que vienen en nuestra guia que
son:

e Recopilacion de informacion

e Pruebas de gestidon de configuracion de la infraestructura
e Comprobacion del sistema de autenticacion

e Pruebas de gestion de sesiones

e Pruebas de autorizacion

e Comprobacion de la légica de negocio (OWASP-BL-001
e Pruebas de validacion de datos

e Pruebas de denegacion de servicio

e Comprobacion de servicios web

e Pruebas de Ajax
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Se realizo un escaneo completo para encontrar todas las vulnerabilidades

existentes, como se ve en la figura 51 se encontraron 12 vulnerabilidades.

acunetix s

i Vulnerabilities

Group By: None « Status: Open Y Filter

Se.w. Vulnerability URL Parameter Status La; =
Open Jani®
Open Janz
Open Janz
Open Janz
Open Janz
Open Janz
Open Janz
Open Janz
Open Janz
Open Janz
Open Janz

Open Janiv

Figura 51. Vulnerabilidades encontradas con Acunetix Fuente: Elaboracion propia

La vulnerabilidad mas critica es la inyeccién SQL la cual tiene prioridad en ser

tratada. Esta hace referencia a que debido a la estructura de las consultas SQL que hace

el servidor los atacantes pueden obtener informacién de la base de datos.

Seguimos con las vulnerabilidades moderadas las cuales son:

1.

Mensaje de error que muestra la aplicacion: los mensajes de error o
advertencia que muestra la pagina pueden exponer informacién confidencial
del funcionamiento el sitio web.

Archivos de respaldo: se encontré archivos de copia de seguridad de la web
que puede ayudar al atacante a preparar un ataque mejor estructurado.
Archivos de configuracion de desarrollo: se encontré un archivo de
configuracion sin restriccion a su acceso.

Formulario HTML sin proteccion CSRF: se encontré que un formulario no
cuenta con proteccion CSRF, sin embargo, debe verificarse manualmente.
Ataque de denegacién de servicio HTTP lento: las solicitudes HTTP no estan
completas o si la velocidad de transferencia es muy baja, el servidor mantiene
sus recursos ocupados y si mantiene demasiados recursos ocupados, se

crea una denegacion de servicio.
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Dentro de las vulnerabilidades de bajo riesgo tenemos:

1. Secuestro de clics por falta del encabezado X-Frame-Options:

2. Posibles directorios confidenciales

Y por ultimo las vulnerabilidades informativas:

1. Enlaces rotos: enlaces que no llevan a ningun sitio dentro de la pagina web.

2. Posible divulgacion de la ruta de acceso del servidor (Unix): muestra toda la

ruta para acceder a diferentes paginas o documentos dentro del sistema.

Ya teniendo las vulnerabilidades localizadas se comienza con las pruebas para los

requisitos no funcionales, las de seguridad y de los requisitos funcionales, asi como el

llenado las respectivas tablas.
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Pruebas: Requisitos no Funcionales

1. Prueba de Rendimiento

Tabla 4. Prueba No Funcional 1

Objetivo

Analizar el funcionamiento del sistema dentro del sitio
web.

Descripcidn de la prueba

Se utilizara una herramienta que nos ayuda a realizar
pruebas sobre el rendimiento de la pagina web.

Técnica

Realizacion de pruebas automatizadas

Herramientas

PageSpeed Insights

Proceso de medicion

Buena: La velocidad de la pagina es rapida
Regular: La velocidad tarda en cargar algunas partes.
Mala: La pagina web es muy lenta y tarda demasiado en

cargar.
Valor Obtenido Buena
Consideraciones )
Ninguna

especiales

Interpretacion de los
resultados

De acuerdo con el analisis realizado la herramienta (fig.
52) nos muestra que la pagina funciona correctamente,
sin embargo, hay aspectos que se pueden pulir.

Recomendaciones

Reducir el contenido de JavaScript que no se utilice, asi
como el que afecta en su renderizacion, asegurarse que
el texto se muestre antes de cargar el demas contenido
y en caso de que lo requiera a las imagenes definir su
ancho y altura.

= PageSpeed Insights

e Copiar enlace = Documentos

8 wmovi

[ Ordenador

Diagnostica problemas de rendimiento

Rendimiento Accesibilidad Précticas SEO

recomendadas

Figura 52. Resultado de la Prueba de Rendimiento
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2. Prueba de Disponibilidad

Tabla 5. Prueba No Funcional 2

Objetivo

Comprobar si la pagina se encuentra disponible desde
cualquier sitio.

Descripcion de la prueba

Realizar una prueba al sitio web para ver la velocidad en
gue se tarda en realizar la conexién con el servidor.

Técnica

Realizacion de pruebas automatizadas

Herramientas

Site24x7

Proceso de medicién

Buena: La pagina esta disponible y no se tarda en
cargar

Regular: La pagina se tarda en cargar

Mala: Es demasiado lenta la espera para que cargue la

pagina
Valor Obtenido Buena
Consideraciones .

Ninguna

especiales

Interpretacion de los
resultados

Como se vio en el escaner (fig. 53) la velocidad de la
pagina desde diferentes lugares no tarda demasiado en
cargar, lo que hace que este disponible en cualquier
lugar y a cualquier hora.

Recomendaciones

No Aplica

)
ManageEngine Products v FlEnesy

Site24x7 presies

Caracteristicas

Soporte Iniciar
Resources P Q

técnico Enterprise sesion

VVEeDSsILE AVAIldRIINILY KESUILS: 31 Jdi LUL4 UFID0I3D AV

Time(ms)

Fre

DNS

Tiempo necesario para que el servidor
resuelva el nombre DNS en la direccion IP

Last Byte Conectar

Tiempo necesario para configurar la
conexion entre Site24x7 y el sitio web

Primer byte

Tiempo que se espera para que el servidor
web envie datos.

Ultimo byte

Que Sue Nag

Locations Tiempo en que se descarga todo el
contenido del archivo

>
We are online!
How can we help?

Figura 53. Resultado de Prueba de Disponibilidad
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Pruebas: Requisitos Funcionales

Para probar el funcionamiento del sistema se hicieron pruebas en base a las

funcionalidades del sistema, las pruebas se realizaron de manera manual porque no se

cuenta con un software automatizado para realizar las pruebas.

1. Prueba para el Registro de Requisiciones

Tabla 6. Prueba Requisitos Funcionales 1

Objetivo

Validar el registro de requisiciones en el sistema

Descripcién de la prueba

Se ingresaran manualmente diferentes datos para
comprobar si correctamente guarda la informacion
deseada.

Técnica

Proceso manual

Herramientas

Proceso de medicién

Bueno: Solo permite que se ingresen los datos
necesarios, restringe la cantidad y tipo de caracteres.
Regular: Restringe la cantidad de caracteres, asi como
los caracteres especiales, pero se puede ingresar
cualquiera letra y nimeros, aungue no corresponda.
Malo: No se restringe la cantidad de datos ni el tipo de
datos.

Valor Obtenido

Bueno

Consideraciones especiales

Ninguna

Interpretacion de los | De los 10 intentos para registrar nuevos datos todos se
resultados afiadieron correctamente.
Correccion No Aplica

2. Prueba para el Registro de activos

Tabla 7. Prueba Requisitos Funcionales 2

Objetivo

Validar el registro de activos en el sistema

Descripcién de la prueba

Se ingresaran manualmente diferentes datos para
comprobar si solo guarda la informacion deseada

Técnica

Proceso manual

Herramientas

Proceso de medicién

Bueno: Solo permite que se ingresen los datos
necesarios, restringe la cantidad y tipo de caracteres.
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Regular: Restringe la cantidad de caracteres, asi como
los caracteres especiales, pero se puede ingresar
cualquiera letra y nUmeros, aunque no corresponda.
Malo: No se restringe la cantidad de datos ni el tipo de
datos.

Valor Obtenido

Bueno

Consideraciones especiales

Se tiene que validar la entrada de los caracteres ya que
pueden agregarse datos sin sentido, por ejemplo,
letras aleatorias 0 nUmeros consecutivos.

Interpretacion de los

De los 24 intentos realizados para registrar los

resultados dispositivos todos se afiadieron correctamente a la
base de datos.
Correccion No Aplica

3. Prueba para la Modificacién de requisiciones

Tabla 8. Prueba Requisitos Funcionales 3

Objetivo

Validar que se pueda modificar el valor de las
requisiciones existentes.

Descripcion de la prueba

Se intentara modificar los valores de las requisiciones
para validar que la actualizacion se hizo de manera
correcta en la base de datos.

Técnica

Proceso manual

Herramientas

Proceso de medicién

Correcto: Se actualiza correctamente la informacion
del activo seleccionado.

Incorrecto: No se actualiza la informacién del activo
seleccionado.

Valor Obtenido

Correcto

Consideraciones especiales

Ninguna

Interpretacion de los

De los 7 intentos que se realizaron todas las

resultados modificaciones se realizaron de manera correcta en la
base de datos.
Correccion No Aplica
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4. Prueba para la Modificacion de activos

Tabla 9. Prueba Requisitos Funcionales 4

Objetivo

Validar que se pueda modificar el valor de los activos
existentes.

Descripcién de la prueba

Se intentard modificar varios activos para validar que
la actualizaciéon se hizo de manera correcta en la base
de datos.

Técnica

Proceso manual

Herramientas

Proceso de medicién

Correcto: Se actualiza correctamente la informacion
del activo seleccionado.

Incorrecto: No se actualiza la informacion del activo
seleccionado.

Valor Obtenido Correcto

Consideraciones especiales | Ninguna

Interpretacion de los | De los 12 intentos realizados la informacion se
resultados actualizo correctamente en la base de datos.
Correccién No Aplica

5. Prueba para la Asignacion de activos

Tabla 10. Prueba Requisitos Funcionales 5

Objetivo

Validar la correcta asignacion de los activos existentes.

Descripcién de la prueba

Asignar distintos activos a distintas sucursales para
validar que la informacion se almacene correctamente
en la base de datos.

Técnica

Proceso manual

Herramientas

Proceso de medicion

Correcto: Los activos de asignan de manera correcta.
Incorrecto: No se asignan los activos a la sucursal y
personal adecuado.

Valor Obtenido

Correcta

Consideraciones especiales

Ninguna

Interpretacion de los
resultados

De las 10 asignaciones realizadas, se guardaron los
datos correctamente en la base de datos.

Correccion

No Aplica
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6. Prueba para la Modificacion de asignaciones

Tabla 11. Prueba Requisitos Funcionales 6

Objetivo

Actualizar los datos de los activos ya asignados.

Descripcidn de la prueba

Realizar cambios de algunos datos de los activos
previamente asignados.

Técnica

Proceso manual

Herramientas

Proceso de medicién

Correcto: La modificacion se realiza correctamente.
Incorrecto: No se modifican las asignaciones.

Valor Obtenido

Correcta

Consideraciones especiales

A pesar de que si se registran correctamente los
datos es importante validar el apartado de los
programas.

Interpretacion de los

De los 8 intentos que se realizaron a la modificacion
de las diferentes asignaciones todas actualizaron

resultados
correctamente los datos.
En cuestidn a la lista de programa que se muestra es
. recomendable que a la hora de cambiar los
Correccion

programas se muestren los que previamente ya tiene
registrados.

7. Prueba para la Generacion de reportes de Control de Cambios

Tabla 12. Prueba Requisitos Funcionales 7

Objetivo

Validar la generacion del reporte.

Descripcién de la prueba

Una vez teniendo los datos necesarios para el control
de cambios presionar el boton para comprobar si se
genera correctamente el reporte.

Técnica

Proceso manual

Herramientas

Proceso de medicién

Correcto: Se genera el reporte en un archivo de
Excel.

Regular: Se genera el archivo en Excel, pero faltan
datos.

Incorrecto: No se genera el archivo en Excel.

Valor Obtenido

Correcto

Consideraciones especiales

Ninguna
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Se genera de manera correcta el archivo de Excel
con los datos necesarios y en el nombre la fecha del
dia que se genero.

Interpretacion de los
resultados

Correccion No Aplica

8. Prueba para la Generacion de Solicitud de Requisiciones

Tabla 13. Prueba Requisitos Funcionales 8

Objetivo Validar la generacion de la solicitud.
Una vez teniendo los datos necesarios para la
Descripcién de la prueba Solicitud de Requisiciones presionar el boton para
comprobar si se genera correctamente el reporte.
Técnica Proceso manual

Herramientas -

Correcto: Se genera el reporte en un archivo de

Excel.
Proceso de medicion Regular: Se genera el archivo en Excel, pero faltan
datos.
Incorrecto: No se genera el archivo en Excel.
Valor Obtenido Correcto

Consideraciones especiales | Ninguna

Se genera de manera correcta el archivo de Excel
con los datos necesarios y en el nombre el periodo de
tiempo seleccionado.

Interpretacion de los
resultados

Correccion No Aplica
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ACTIVIDAD 6.3 IDENTIFICAR ERRORES Y CORREGIRLOS.

Actividad 6.3.1 Proponer una solucion para las vulnerabilidades encontradas
Con los resultados de las pruebas proponer recomendaciones para atacar las
vulnerabilidades.

Resultado:

De acuerdo con las vulnerabilidades anteriormente encontradas se recomienda en
base con la guia para revision de cddigo seguro de OWASP para la inyeccion SQL utilizar
consultas SQL parametrizadas de la informacion que ingrese el usuario adecuadas al
leguaje PHP. En este caso se recomienda preparar nuestras consultas con una estructura
similar a la siguiente:

/l Para preparar la consulta

$stmt = $conn->prepare("INSERT INTO tabla (atributo1, atributo2, atributo3)
VALUES (7, ?, ?)");

$stmt->bind_param('sss', $atributo1, $atributo2, $atributo3);

/I Establecer parametros y ejecutar

$atributo1= "valor1";

$atributo2= "valor2";

$atributo3= “valor3”;

$stmt->execute();

/Il Mensaje de éxito en la insercion

echo "Datos Anadidos Exitosamente";

/I Cerrar conexiones

$stmt->close();

$conn->close();

Para mas informacién se recomienda buscar en la documentacion OWASP Code
Review Guide p.44 Injection y

Para los mensajes de error que muestra la pagina web configurar que los errores
se generen en archivos y no se muestren al usuario para esto checar la documentacion
OWASP Code Review Guide p.163 Error Handling y


https://www.php.net/manual/es/class.mysqli-stmt.php
https://www.php.net/manual/es/errorfunc.configuration.php#ini.display-errors
https://www.php.net/manual/es/errorfunc.configuration.php#ini.display-errors
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En cuanto a los archivos de respaldo en caso de que no sean necesarios se
recomienda eliminarlos, para evitar que accedan a los archivos de configuracién de este.

Para los archivos de configuracion restringir el acceso a estos.

En cuanto al formulario que carece de CSRF probablemente sea el de inicio de
sesion para este se debe consultar OWASP Code Review Guide p.140 Cross Site
Request Forgert (CSRF) en donde nos dice como prevenir esta vulnerabilidad
implementado un token aleatorio para cada sesion.

Y en cuanto a la denegacion de servicio se debe revisar la velocidad de este con
herramientas similares a las utilizadas para el rendimiento y disponibilidad de la pagina
web, anteriormente utilizadas.

Para las vulnerabilidades de bajo riesgo se necesita hacer una revisién de los
directorios de que muestra la pagina web para validar si efectivamente es informacion
confidencial e implementar el encabezado X-Frame-Options.

Por ultimo, en cuanto a los enlaces rotos lo recomendable es eliminarlos o en su
caso redireccionarlos correctamente de igual manera en las rutas de acceso corroborar
si efectivamente tenemos informacion confidencial.

Un plan de accidn a seguir es el siguiente:
Tabla 14. Plan de Accién

No. Vulnerabilidad Semanas |1 (2 (3|4|5|6|7|8
Inyeccién de cédigo SQL
Mensajes de error
Archivos de respaldo
Archivos de configuracion
Formulario sin proteccion
CSRF
Denegacion de servicio
Secuestro de clics por falta
7 del encabezado X-Frame- 1
Options
Posibles directorios
confidenciales
9 Enlaces rotos 1
Posible divulgacion de la
ruta de acceso del servidor

o 0 |[DMw| Nk
RN (RPN

10
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El tiempo estimado para resolver las vulnerabilidades como se ve en el
cronograma seria de 2 meses primero atacando las vulnerabilidades de alto riesgo y
después con las de bajo riesgo. De igual manera se toma en cuenta que en algunos
casos se necesitaran hacer pruebas manuales para tener mas informacion sobre la
vulnerabilidad.

En general en cuanto a los resultados de las pruebas lo errores de correccion son
minimos en general el sistema funciona correctamente y el sitio web se encuentra
disponible para su acceso cuando se necesite. Hay algunas consideraciones que tomar
en cuanto al disefio y visualizacién de datos (en especifico los programas instalados que

tiene un dispositivo). Pero de ahi en fuera funciona como lo esperado.
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ACTIVIDAD 7.1 REALIZAR LA DOCUMENTACION TECNICA QUE DESCRIBA A DETALLE
TODO EL SISTEMA

Realizar toda la documentacion técnica de las actividades realizadas para el
proyecto.

Resultado:

Ver apartado de anexos: Anexo 3. Manual de Usuario p.4

ACTIVIDAD 7.2 CREAR UN MANUAL DE USUARIO
Realizar un manual de usuario que explique todas las caracteristicas necesarias
para que se pueda usar el sistema.
Resultado:

Ver apartado de anexos: Anexo 3. Manual de Usuario

ACTIVIDAD 7.3 REALIZAR LA ENTREGA O EL GOLIVE DEL SISTEMA
Entrega final del sistema con las correcciones de la funcionalidad y las
recomendaciones respecto a las vulnerabilidades encontradas, asi como el manual de
usuario y manual técnico.
Resultado:

Ver apartado de anexos: Anexo 4. Carta de Termino
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4.1 CONCLUSIONES

En conclusion, la implementacién del sistema de informacién web en el portal
interno ha brindado un significativo apoyo a los colaboradores, abordando de manera
efectiva la problematica que enfrentaban. A pesar de algunos contratiempos en el
desarrollo del sistema, estos no afectaron el cumplimiento del plazo de entrega.

De esta manera se cumplié satisfactoriamente todos los objetivos ya que el uso
del sistema ayudo a cumplir nuestro objetivo general mejorar la gestién del inventario de
Tl, de esta manera cumplié con las expectativas esperadas por ambas partes al tener un
control preciso del estado y asignacion de los activos de Tl. Ademas, por la estructura de
la sistema de informacién web cumplié la parte de que fuera agradable e intuitivo al
usuario y la disponibilidad para utilizarse cuando se requiera.

En cuanto al funcionamiento, se realizaron minimas correcciones en la légica del
sistema para que se almacenen los datos necesarios en la base de datos y se realicen
las demas operaciones.

En cuestiones de la seguridad con el analisis de vulnerabilidades se le dio
visibilidad a las areas de oportunidad para mejorar la seguridad y prevenir posibles
brechas de seguridad con las recomendaciones proporcionadas y un plan de accion para
resolver estas mismas.

Desde la perspectiva como estudiante, este proyecto amplio mi comprensién sobre
el funcionamiento del area de sistemas, asi como todas sus funciones, asi como la
importancia de esta proporcionando un breve vistazo al ambito laboral. Para el proyecto
este nuevo entendimiento facilito la identificacion y resolucion de necesidades de la
empresa de manera eficiente aplicando los conocimientos vistos durante toda la carrera

de forma practica, asi como los recursos que facilitaron el desarrollo del proyecto.
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4.3 COMPETENCIAS DESARROLLADAS
De la tira de materias principalmente las competencias que se aplicaron en este
proyecto fuero:
Administracion de base de datos:

¢ Instala, configura y administra un gestor de base de datos para el manejo
de la informacioén de una organizacion, optimizando la infraestructura
computacional existente.

e Comprende las actividades de la administracion de bases de datos,
identifica las funciones del DBAy las caracteristicas de los diferentes
SGBD con el fin de dimensionar su importancia en las organizaciones.

e Comprende los componentes de la Arquitectura del Manejador de Base de

Datos con el fin de identificar las funciones de cada uno.

Cultura empresarial:

¢ Analiza los conceptos fundamentales del contexto de la empresa para

identificar areas de oportunidad proponiendo planes de negocio.

Estructura de datos:
e Conoce, comprende y aplica eficientemente estructuras de datos,
métodos de ordenamiento y busqueda para la optimizacién del

rendimiento de soluciones a problemas del mundo real.

Fundamentos de base de datos:
¢ Analiza requerimientos y disefia bases de datos para generar soluciones
al tratamiento de informacién basandose en modelos y estandares.
e Conoce y comprende los conceptos basicos de base de datos para
proponer soluciones en el tratamiento de informacién.
e Conoce y aplica el modelo E-R para el disefio conceptual de bases de
datos con el fin de organizar la informacién y atender necesidades del

entorno.
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Conoce y aplica el modelo relacional para la generacion de esquemas de
base de datos con el fin de organizar la informacion y atender
necesidades del entorno.

Aplica el proceso de normalizacion al disefio de los esquemas de bases
de datos para detectar anomalias y garantizar la integridad de la
informacion.

Aplica operadores de algebra relacional basica y extendida para acceder a
la informacién de base de datos.

Aplica los comandos basicos del lenguaje SQL para la definicion y

manipulacion de bases de datos.

Fundamentos de ingenieria de software:

Realiza el analisis de un proyecto de software, a partir de la identificacion
del modelo de negocios de la organizacidén que permita alcanzar
estandares y métricas de calidad.

Realiza el modelo de requisitos de un proyecto de software, aplicando

diferentes técnicas y herramientas de la ingenieria de requisitos.

Fundamentos de programacion:

Aplica algoritmos y lenguajes de programacion para disefar e
implementar soluciones a problematicas del entorno.

Comprende y aplica los conceptos basicos, nomenclatura y herramientas
para el disefio de algoritmos orientado a la resolucion de problemas.
Conoce y aplica un lenguaje de programacion para la resolucion de
problemas.

Conoce y aplica las estructuras condicionales y repetitivas de un lenguaje
de programacion para resolver problemas reales.

Conoce y aplica estructuras de datos en un lenguaje de programacion que

permitan la organizacion de datos en la resolucién de problemas reales.
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Gestién de proyectos de software:
e Aplica metodologias e instrumentos, para garantizar la gestion adecuada
de un proyecto de software.
e Conoce y comprende el entorno de la gestion de proyectos.
¢ |dentifica y selecciona estandares y métricas de calidad para ser aplicados
a un proyecto de software.
¢ Planifica un proyecto de software utilizando una metodologia de trabajo

para determinar su viabilidad.

Ingenieria de software

e Desarrolla soluciones de software, considerando la metodologia y
herramientas para la elaboracion de un proyecto aplicativo en diferentes
escenarios.

¢ Abstrae informacion del usuario final para elaborar el analisis de
requerimientos del software a desarrollar.

e Aplica modelos, técnicas y herramientas para la etapa de disefio del
software.

e Construye un software derivado de la problematica planteada en el
analisis y disefio de un sistema.

e Evalua el software construido a partir de las pruebas e implementacion

realizada.

Programacién web:

e Desarrolla aplicaciones web dinamicas del lado cliente y del servidor,
considerando la conectividad a origenes de datos, la interconectividad
entre aplicaciones y computo en la nube.

e Conoce la evolucién, arquitectura, tecnologias y planificacién de las

aplicaciones Web para la preparaciéon de un ambiente de desarrollo.
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Conoce y aplica las herramientas para construir paginas web,
considerando la interfaz grafica de usuario, un lenguaje de marcado y de
presentacion.

Conoce y aplica un lenguaje de programacion del lado del cliente, para la
construccion de aplicaciones web dinamicas, considerando Frameworks
ya existentes.

Conoce y aplica un lenguaje de programacion del lado del servidor, para la
construccion de aplicaciones web dinamicas, considerando su
conectividad a origenes de datos.

Conoce y aplica los tipos de servicios, para lograr interconectividad entre

aplicaciones, considerando computo en la nube.

Taller de base de datos:

Implementa bases de datos para apoyar la toma de decisiones
considerando las reglas de negocio.

Utiliza procedimientos de instalacion de SGBD para diversas plataformas.
Construye esquemas de base de datos para proyectar las necesidades de
un cliente en base a las reglas sintacticas del lenguaje de definicion de
datos.

Implementar mecanismos de seguridad basicos para el acceso a datos
mediante el otorgamiento o denegacion de privilegios.

Establecer conexiones entre el SGBD vy algun lenguaje de programacion,

mediante cadenas de conexidn y/o protocolos de comunicacién

Administracion y seguridad en las aplicaciones:

Comprender los conceptos basicos de la seguridad informatica y cifra de
datos.
Aplicar diferentes técnicas para generar claves de cifra y descifrado de

datos.
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Diferenciar y valorar técnicas de criptografia para determinar la mas
apropiada de acuerdo con el sistema que se esté estudiando.
Diferenciar y utilizar técnicas de seguridad aplicables a base de datos a fin

de garantizar la integridad y confiabilidad de la informacién

Administracion de la seguridad en comunicaciones:

Identifica los principales conceptos acerca de la Seguridad Informatica.
Identificar los problemas de la seguridad informatica y proponer los
mecanismos para resolverlos.

Disenar e implementar estrategias para obtener seguridad en las
comunicaciones y el Internet.

Manipular y configurar adecuadamente las herramientas que se utilizan

para generar seguridad en las comunicaciones.

Administracion de la funciéon informatica:

Conocimiento de la historia, funciones y contexto de la funcion de la
administracion informatica y su relacion con la seguridad informatica e
ingenieria en sistemas.

El estudiante conoce la importancia de la seguridad fisica en las unidades
informaticas.

El estudiante conoce la importancia de la seguridad Iégica en las unidades
informaticas.

Comprension de los diferentes modelos de seguridad, asi como la
importancia de tener medidas de seguridad para llevar un correcto control

acceso.

Auditoria Informatica de Desarrollo de Proyectos y Aplicaciones:

Manejo de los fundamentos tedricos de auditoria general, informatica y
tecnologias de informacién, asi como su integracién para su aplicacién en

el entorno practico.
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Identificacion, interpretacion y uso de lineamientos, estandares, marcos
referenciales, técnicas y otros conceptos que complemente la unién del
conocimiento para la posterior aplicacion de la Auditoria informatica.
Descripcién de herramientas aplicables a la Auditoria, a fin de proponerlas
en el desarrollo de la planificacion, ejecucidn y entrega de resultados del
proceso de auditoria informatica.

Argumentacion de las metodologias para la seguridad y auditoria

informatica, a fin de incorporan en el proceso de la auditoria.
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ANEXOS

ANEXO 1. CARTA DEL PROYECTO

Ji E quilibrio
&5 riguiben

Farmacéutico

COACALCO DE
BERRIOZABAL, EDO. DE MEXICO

20 DE SEPTIEMBRE DEL 2023

MTRA. ANEL OCTUBRE GONZALES GARCIA
SUBDIRECTORA DE VINCULACION

TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO
PRESENTE

ASUNTO: CARTA DE ACEPTACION DE RESIDENCIA PROFESIONAL

Por medio de la presente le informo que la estudiante LAILSON CABRERA DAFNE de la
carrera de INGENIERIA EN SISTEMAS COMPUTACIONALES, ha sido aceptada para desarrollar su
residencia profesional con un proyecto definido, viable y dentro del drea de la especialidad afin a su
carrera, cubriendo un total de 500 horas durante un periodo minimo de cuatro meses y maximo de
seis meses, teniendo como fecha de inicio el 20 de septiembre del 2023 y fecha de termino 26 de
enero de 2024.

Asi mismo me presento Ing. Francisco Javier Rodriguez Guzman gerente de Tl como asesor para
supervisar, asesorar y evaluar el proyecto estudiantil que se desarrollard en el érea de TI.

Para los tramites a que haya lugar y sin otro particular por el momento, aprovecho la ocasion para
enviarle un saludo cordial.

ATENTAMENTE

Ing. Francisco Javier Rodriguez Guzman
GERENTE DE TI
EQUILIBRIO FARMACEUTICO S.A DE C.V

. Av. Central Nave “E", Lc. 519 Col. Venta de Carpio, Ecatepec, Edo. de México. C.P. 55060 Tels. (55) 5837 4263 | (55) 5838 1667 ‘ www.equilibriofarmaceutico.com.mx

NOTA: Una vez presentado el anteproyecto a la empresa se acepto el proyecto

para la realizacion de las residencias profesionales.
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ANEXO 2. CUESTIONARIO APLICADO

1. ¢,Como se organiza el area?

La organizacion del area depende del gerente de Tl que es el cual se encarga de
planear y gestionar todos los proyectos relacionados al area

2. ¢, Como se organiza el area dentro de la empresa?

Es un area independiente que tiene como superior al director general

3. ¢, Cuales son las responsabilidades principales del area?

El area se encarga principalmente de dar soporte relacionado a todo lo que tengo
que ver con tecnologia ya sea a problemas con el software o el hardware,

4. ¢,Como se conforma el area?

El area se conforma por el gerente, 4 analistas de Tl, un analista de desarrollo y
el encargado de control de gestion.

5. ¢, Coémo se distribuyen dichas responsabilidades?

Los analistas de Tl se encargan de:

El analista de desarrollo de:

Y el encargado del control de gestion:

6. ¢, Coémo se gestionan los activos de TI?

Se organizan por 2 procesos principales las requisiciones y el control de cambios,
y para llevar un control de los que se tienen en existencia o stock en una hoja de calculo
en Excel

7. ¢, Coémo funcionan estos procesos?

Las requisiciones son una solicitud para adquirir los recursos tecnoldgicos que
necesite la empresa, se justifica para que sucursal o area dentro del corporativo se va a
utilizar y se realiza el formato que se manda para que se valide y consigan los diferentes
proveedores para que se decida cuales y con que proveedores se can a adquirir

El control de cambios es la asignacion especifica a cada area o sucursal, para que
el costo de dicho activo se le sume a su centro de costo y se les descuente a esa area o

sucursal.
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8. ¢ Qué problemas presentan los procesos?

Ala hora de la asignacion de los recursos no se lleva un registro exacto de que es
lo que se utilizé y a donde, evitar gastos o excedentes de activos

9. ¢, Como se asignan los equipos de computo dentro del corporativo?

Los equipos y activos en general se asignan dependiendo a las necesidades de
cada usuario y una previa evaluacidon una vez asignados se genera una hoja responsiva
en caso de que le pase algo al equipo

10. ¢ Se tiene un control de los aplicativos y caracteristicas de cada equipo de
coémputo?

Se tiene registros en hojas de calculo en Excel, aparte de la informacion que tiene
cada responsiva y una lista de los programas que normalmente se utilizan

11. ¢ Cuentan con algun sitio web de la empresa?

Si, cuenta con 2 el sitio oficial de Equilibrio Farmacéutico (URL) y el portal interno
de Equilibrio Farmacéutico

12. Este sitio web ¢ Es de uso interno?

Si el portal interno, la pagina oficial va dirigida a los clientes

13. En caso de responder Si, ;en qué lenguaje esta desarrollado?

Esta desarrollado en PHP y para la administracion de la base de datos en MySQL

14. ; Actualmente cual es la funcion principal de este sitio?

Se usa para que los trabajadores realicen cursos
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ANEXO 3. MANUAL DE USUARIO

Inventario TI| EQF

Equilibrio Farmacéutico

Sitio web:

@ ' Equilibrio

Farmacéutico
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INFORMACION TECNICA

Inventario TI EQF

Sistema de Informacion Web para la gestion del inventario en
existencia de TI.

Mejorar la gestion de los activos de Tl en la empresa Equilibrio
Farmaceéutico, facilitando un seguimiento mas preciso, un control mas
efectivo y una asignacion mas eficiente de recursos tecnologicos de
los usuarios.

Procesador: 1 gigahercio (GHz), o procesador o SoC mas rapido.
Memoria RAM: 4GB en adelante

Windows 7 en adelante.

Navegador: Chrome, Microsoft Edge, Opera.

Sistema desarrollado con PHP, utiliza Bootstrap para el estilo, asi como la libreria de
DataTable y PhpSpreadsheet.




TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

110

CONSIDERACIONES

Los campos solo aceptan letras mayusculas y minusculas, al igual que numeros. Por el
momento no se incluyen acentos.

El formato en el que se introduce cada dato viene un ejemplo en cada formulario de como
se debe ingresar este.

En caso de que no se guarde completamente la informacién es porque se llené mal los
campos y consultar en el respectivo apartado.

El campo es obligatorio de llenar si tiene un asterisco rojo ante él, los campos se deben
llenar en el formato especifico para que pueda ingresar la informacion

Cada tabla contiene su respectivo buscador:

Buscar

‘oducto — Cantidad
Imagen 1 Buscador

Aqui se puede buscar la informacion sin algun parametro en especifico, puede filtrar por
nombre, fecha, cantidad, sucursal, marca, entre otros de igual manera con los demas
buscadores de las siguientes tablas.

Dependiendo si es una nueva entrada de datos (Nueva requisicion, entrada de activos,

nueva asignacioén). Mostrara una alerta que indica que la accion se ha realizado con éxito.

localhost dice

Anadido Exitosamente

Aceptar

Imagen 2 Alerta nueva entrada exitosa
De igual manera en el caso de realizar una modificacion de requisiciones, dispositivos o

asignacion.
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localhost dice

Actualizacion Exitosa

Imagen 3 Alerta actualizacion exitosa
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ASIGNAR ADQUISICION

Al iniciar sesion en el menu esté el apartado de “TI”, al dar clic nos dirigira al sistema.

T —

Bienvenido

&, Ingresar usuario

8 tngresarcontrasefa

Mostrar Contrasens

uilibrio

Formacéutico

En la pantalla principal (Img. 4) se visualiza una tabla con los productos la cantidad que se

tiene de estos, asi como las requisiciones en existencia:

Inventario

Buscar |

Producto

Cantidad

Inicio

Entrada de Activos

Asignacién de Activos

Control de Cambios

Equipos Corporativo

Mouse Logitec 123x

CPU Acer deXw

CPU Alienware 332

CPU Dell rrr
CPU HP ew
CPU Lenovo sz

Laptop HP sjo

Otros

Buscar
Requisicién * ;ﬁ;:; Estado ::;’::;“
EQF0000001 2023-03-20 Recibido 2024-01-21
EQF00001 2024-01-21 Recibide 2024-01-22
EQF20230004  2024-01-21  Solicitado
EQF2023002  2024-01-21  Recibido = 2024-01-22

Imagen 4 Vista Principal

Para anadir una requisicion se debe seleccionar el botén afiadir (Img. 5).

Buscar
Ry Fecha de Fecha de
Requisicién * . Estado
Solicitud Recepcién
EQF0000001 2023-09-20 Recibido 2024-01-21 z
EQF00001 2024-01-21 2024-01-22 4
EQF20230004 2024-01-21 4
EQF2023002 2024-01-21 2024-01-22 Pl

Imagen 5 Boton Afadir Requisicion
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Este abrira un formulario (Img. 6) en el cual se tiene que llenar los campos Nombre de la
requisicion, fecha de solicitud y el estado de esta, en caso de que aplique también la fecha

de recepcion (Img. 7):
Nueva Requisicion

Requisicion Estado Fecha de Solicitud

EQF20230005 Solicitada v 22/01/2024 (m]

Imagen 6 Formulario Ahadir Requisicién

Nueva Requisicion

Requisicion Estado Fecha de Solicitud

EQF20230008 Recibida v 02/01/2024 (m]

Fecha de Recepcion

22/01/2024 m}

Imagen 7 Formulario Afadir Requisicién: Opciones de Requisicion Recibida

EL formato de la requisicion debe ser EQF seguido del afio y el numero de requisicion,
ejemplo:

» EQF20230003
En este ejemplo es la requisicion 3 del afio 2023.
Para el estado solo es necesario seleccionar una opcién de la lista desplegable,
posteriormente seleccionar el calendario y asignar la fecha requerida, se colocara en el
formato establecido.
Al terminar este procesa seleccionar el botono Afadir; los cambios se mostraran en la tabla.
Para modificar las requisiciones existentes, se debe seleccionar el icono verde ubicado del
lado derecho (Img. 8).

EQF20230008 2024-01-02 Recibim 74

Imagen 8. Botdn Actualizar Requisicion
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El cual direccionara a un nuevo formulario (Img. 9), en este se modifican todos los campos
previamente ingresados con el mismo formato, para completar la modificacion se

selecciona el botén modificar.

Modificar Requisicion
Requisicién Estado Fecha de Solicitud

EQF20230004 En proceso v 21/01/2024 (=]

Llena los campos correctamente
Imagen 9 Formulario Modificar Requisicion
Al seleccionar el botén de ver (Img. 10) todos muestra una tabla con el total de dispositivos
y sus caracteristicas (Img. 11), de igual manera se tiene el icono de modificar que al
seleccionarlo direcciono a un formulario para editar cada caracteristica del dispositivo (Img.
14).

CPU Lenovo xz 1
Laptop HP eje 1
Mouse Logitec 123x 2

Imagen 10 Botén Ver Todo

Inventario Buscar
No. Serie * Producto Afio de Fabricacié ipei c isti Estado
123456 Mouse Logitec 123x 2023 Mouse inalambrico Stock &
aico 123456789 Mouse Logitec 123x 2023 Mouse inalambrico Stock | &
Entrada de A RAM: 8GB
iRda ce Activos 233 Laptop HP eje 2020 Laptop Hp HDD: stk &
SSD: 178
Asignacién de Activos RAM: 6gb
EE| CPU Alienware 333 3333 Computadora de escritorio HDD: 1tb Stock | 4
Control de Cambios SSD: NA
RAM: 6gb
Equipos Corporativo err CPU Lenovo w2 2222 Computadora de escritorio HDD: NA Stock &
SSD: 1tb
Otros RAM: 4gb
ewe CPU HP ew 3333 Computadora de escritorio HDD: NA Stock Z
550 500gb
s €PU Dell rrr 2122 Computadora de escritorie Stock &
ssa CPU Acer deXw 2222 Computadora de escritorio stock | [4
Tasal damanltlienn O Y

Imagen 11 Tabla Dispositivos en Stock
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ANADIR NUEVO DISPOSITIVO

Para afiadir nuevos dispositivos se debe seleccionar el apartado del menu entrada de
activos.

El cual es un formulario (Img. 12) en el cual se seleccionara una de las requisiciones ya
recibidas, asi como el nimero de serie del producto, el tipo del producto (por ejemplo,
Laptop, Mouse, Combo Teclado y Mouse, CPU, Escaner, Camara, etc.) siempre
empezando por letra mayuscula; se ingresa la marca a la que pertenece, asi como su
modelo y afio de fabricacion.

En el apartado de descripcién se escribe una breve descripcion del producto, por ejemplo,
si son inalambrico, etc.

En todos los campos evitando el uso de acentos.

Inventario Entrada de dispositivos

Requisicion Fecha de Recepcion:
Inicio
Selecciona una Requisicion v

Entrada de Activos

* Numero de Serie * Descripcién

Asignaci6n de Activos

Control de Cambios
Equipos Corporativa

Otros
Marca

\gresa la marca
Modelo
gresa el modelo

Afto de Fabricacién

Imagen 12 Formulario Afadir Dispositivo
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Si el tipo del producto es una Laptop o CPU se habilitaran los campos de RAM, HDD y SSD
(Img. 13).

Inventario Entrada de dispositivos

Fecha de Recepcién:

Inicio

Selecciona una Requisicion v

Entrada de Activos

Numero de Serie * Descripcion
Asignacion de Activos
gresa el numero de serie
Control de Cambios
Producto * RAM
Equipos Corporativo
U NA
Otros
Marca HDD
) la o 1 NA
o
Modelo =
NA
gre:
Afo de Fabricacién

Terminar Requisicion

Imagen 13 Formulario Ahadir Dispositivo: Campos RAM, HDD y SSD

En caso de no rellanar alguno de los anteriores ya sea HDD o SSD se le asignara el valor
de NA (No Aplica) para que el formulario guarde correctamente los datos.

Si se requiere afiadir mas productos de la misma requisicion basta con darle en afadir y
mostrara el mismo formulario, en caso de que se termine se selecciona el boton terminar

requisicion el cual direccionar a la tabla de dispositivos.
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Dentro de la tabla dispositivo si selecciona el botén de editar mostrara el siguiente

formulario en donde se cambian los valores de las caracteristicas de los dispositivos;

cumpliendo los mismos parametros anteriormente mencionados.

Inventario

" Requisicin
Inicio

EQF000000
Entrada de Activos

Numero de Serie
Asignacién de Activos

123456

Control de Cambios

Equipos Corporativo

Otros

Marca

Logitec

Modelo

Editar dispositivos

Fecha de Recepcion:
2024-01-21

Descripcion

Mouse inalambrico

Imagen 14 Formulario Modificar Dispositivos

En caso de que el producto sea una Laptop o CPU se habilitan los campos: Ultima fecha

de mantenimiento, RAM, SSD y HDD.

En caso de que aplique la ultima fecha de mantenimiento, este campo se deja vacio, no es

necesario seleccionar una fecha.

Inventario

Requisicion
Inicio

EQF0000001

Entrada de Activos

Numero de Serie
Asignacién de Activos

1234rre

Control de Cambios

* Producto

Equipos Corporativo

Otros

Afo de Fabricacion

Editar dispositivos

a de Recepcion:

2024-01-21

Descripcién

Imagen 15 Formulario Modificar Dispositivo: Campos RAM, HDD y SSD
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ASIGNAR DISPOSITIVOS

Para una nueva asignacion se selecciona el apartado, asignacién de activos, en donde se

muestra el siguiente formulario (Img. 16):

Inventario Asignar dispositivos
: Sucursal Centro de Costo:
Inicio Region:
Selecciona una Sucursal v
Entrada de
Trabajador Nombre:
Asignacién de Activos Purcto

Selecciona una Sucursal v

Control de Cambios
Dispositivo Dispositivo:
Equipos Corporativo v T RAM: HDD: SSD:
Selecciona un Dispasitive Descripcion:
Otros
Fecha de Asignacién Estado Responsiva
dd/mm/aaza o Seleccione una v Nombre de la

Observacién

Nombre de la Responsiva

=

Imagen 16 Formulario Nueva Asignacién

En el cual se selecciona la sucursal, el trabajador de la sucursal seleccionada y el
dispositivo que sera asignado. De igual manera se selecciona la fecha en la que se realiza
la asignacion y el estado, por ultimo, se pone el nombre de la responsiva y si es que existe

alguna observacion.
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En caso de que el dispositivo sea una Laptop o CPU, se muestra el apartado de programas

y ultima fecha de mantenimiento:

Inventario

Inicio

Entrada de Activos

Asignacion de Activos

Control de Cambios

Equipos Corporativo

Otros

Sucursal

Selecciona una Sucursal

Trabajador

Selecciona una Sucursal

Dispositive

ewe

Fecha de Asignacién
dd/mm/aaaa

Observacion

Nombre d

Ultima Fecha de Mantenimiento

dd/mm/aaaa

Programas instalados
Antivirus
SAP
TeamViewer
Office
Teams

Asignar dispositivos

Centro de Costo:

Regién:

Nombre:
Puesto:

Dispositivo: HP ew CPU
RAM: 4gb HDD: NA SSD: 500gb
Descripcion

Computadora de esaritorio

Estado Responsiva

Seleccione una v Nombre de la Responsiva

s

Imagen 17 Formulario Nueva Asignacion: Campos Ultima Fecha de Mantenimiento y Programas

Se selecciona la fecha si es que aplica y los programas correspondientes. Al terminar se

presiona el boton asignar o en caso de que se desea cancelar y no realiza la asignacion.
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CONTROL DE CAMBIOS

Al seleccionar el apartado de control de cambios se despliega una tabla con todos los
dispositivos asignados.

Inventario Buscar
No. Fecha de Fecha de
s T Product isicié Estad
e Serie U Ragisicion Asignacién Retorno .
Inicio
Coacalco .. Scanner Mototola oo S i S o
11112 ASDE1123 2023 S o o i
Entrada de Activos
I .
Soacako, 12345 CPU HP dxa 3332 EQFO000T 2024-01-02 Renovacién
Asi 112
signaci
Corporativo -
= i wq CPUDellewe 3333 EQFO000001 2024-01-16 Renovacién £
Control de Cambios 111
Ecatepec . Scanner Mototola Nueva -
o oot Eit TEAseg | TR £QF00001 2024-01-22 s | B

Otros

Generar Control de Cambios Generar Solicitud de Requisiciones

Imagen 18 Tabla Control de Cambios

En la parte de abajo se encuentran 2 botones para generar 2 reportes distintos.
El Control de Cambios que vacia los datos de la tabla en un Excel o generar Solicitud de

Requisiciones que nos muestra los dispositivos asignados de cierto periodo de tiempo:

Generar Solicitud de Requisiciones

Fecha de Inicio:
dd/mm/aaaa 0
Fecha de Fin:
dd/mm/aaaa )

Descargar Archivo

Imagen 19 Botén Solicitud de Requisiciones

Al seleccionar el boton Descargar archivo, comenzara con la descarga de un archivo tipo
Excel.
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Si se requiere modificar alguna asignacion se selecciona el botén a lado de cada fila de la

asignacion realizada, que muestra un formulario similar al de asignar activos:

Inventario

Inicio

Entrada de Activos

Asignacion de Activos

Control de Cambios

Equipos Corporativo

Otros

Sucursal

Trabajador

Selecciona un Trabajador

Dispositivo

12345

Fecha de Asignacién
02/01/2024

Fecha de Retorno

Observacién

nh

Modificar Asignacion de Dispositivos

Centro de Costo: 111112
Regién: 1

Nombre: Estefani azuara Medina
Puesto: 0

Dispesitivo: Seleciona un Dispositivo
RAM: HDD: SSD:

Descripcion:

Estado Responsiva

Renovacién L nh

Imagen 20 Formulario Modificar Asignacién

Al terminar los cambios se pueden guardar estos al seleccionar el botén Modificar, si no

requiere algun cambio se selecciona el boton Cancelar.
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EQUIPOS CORPORATIVO

El apartado equipos de corporativo, tiene funciones similares a la tabla control de cambios,

la diferencia es que solo muestra los equipos de computo dentro del corporativo.

Inventario Busca
Ne. No. Ultima Fecha
Serta | Producto  software Enileade Nombre Area Responsiva Estado df )
Inicio Mantenimiento
CPU Dell
Entrada de Activos owe 3333 SAP, Igor
wgq 4GB 1B TeamViewer, 1112 Estrada Corporativo m Renovacion Z
Asignacion de Activos defaultval AnciLs konez
Control de Cambios
Equipos Corporativo
Otros
Imagen 21 Tabla Equipos Corporativo
De la misma manera cuenta con un botéon para modificar la asignacion de dichos

dispositivos:
Inventario

Inicio

Entrada de Activos

Sucursal

Corporative

Trabajador
Asignacién de Activos
Selecciona un Trabajador
Control de Cambios
Dispositivo
Equipos Corporativo
viq

Otros

m

Fecha de Asignacién

16/01/2024

Fecha de Retorno

Observacién

Modificar Asignacion de Dispositivos

Centro de Costo: 111111

Region: 1

Nombre: Igor Estrada Lopez

Puesta: 0

Dispositivo: Seleciona un Dispositivo
RAM HDD SSD:
v Descripcion:
Estado Responsiva
o Renovacion = i

Imagen 22 Formulario Modificar Asignacién Corporativo
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OTROS

En el apartado de otros se tiene una tabla la cual muestra todos los programas utilizados

por la empresa, en el caso de que se requiera agregar uno nuevo, se puede anadir.

Inventario
Inicio # Programa

1 Antivirus

Entrada de Activos
2 SAP

Asignacién de Activos . R

Control de Cambios 4 Office

5 Teams

Equipos Corporativo

Otros

Imagen 23 Tabla Otros
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ANEXO 4. CARTA DE TERMINO

3&7 Equilibrio

Farmacéutico

COACALCO DE
BERRIOZABAL, EDO. DE MEXICO

26 DE ENERO DEL 2024

MTRO. CARLOS TREJO HERNANDEZ

SUBDIRECTOR DE VINCULACION

TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO
PRESENTE

ASUNTO: CARTA DE TERMINO DE RESIDENCIA PROFESIONAL

Por medio de la presente le informo que la estudiante LAILSON CABRERA DAFNE con la
matricula 201921293 de la carrera de INGENIERIA EN SISTEMAS COMPUTACIONALES, ha concluido
satisfactoriamente la presentacion de sus RESIDENCIAS PROFESIONALES de acuerdo con lo
siguiente:

Fecha de Inicio: 20 de septiembre de 2023

Fecha de Termino: 26 de enero de 2024

Horario: Lunes a Viernes de 09:00 a.m. a 03:00 p.m.
Total de Horas: 534 hrs.

Sin otro particular aprovecho para enviarle un cordial saludo.

ATENTAMENTE

Ing. Mier Rodriguez Guzman
GERENTEDETI
EQUILIBRIO FARMACEUTICO S.A DE CV

l Av. Central Nave “E", Lc. 519 Col. Venta de Carpio, Ecatepec, Edo. de México. C.P. 55060 Tels. (55) 5837 4263 | (55) 5838 1667 www.equilibriofarm,

NOTA: Al ya haber implementado el sistema se expedido la carta de termino de

residencias profesionales.



	Noviembre - 201921293-p.pdf (p.1)

