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RESUMEN

La Universidad Mexiquense del Bicentenario enfrenta importantes retos en la proteccién de
sus activos digitales y la integridad de sus servicios educativos y administrativos debido a la
falta de controles adecuados en la gestion de Tl y procedimientos sélidos para enfrentar
desastres. La institucidn, que ofrece cuatro carreras principales, ha experimentado incidentes
como el robo de equipos de computo, lo que evidencio la necesidad de un plan de
contingencia efectivo.

Para abordar esta problematica, se desarrollé un Plan de Continuidad del Negocio alineado
con el estandar 1SO 17799. El objetivo principal es mejorar la seguridad de los datos de
estudiantes y personal, asegurar la integridad de los servicios educativos y administrativos,
y mantener la calidad educativa ante interrupciones tecnologicas.

El proceso metodologico incluy6 una revision de las estrategias previas, un Andlisis de
Impacto para identificar y priorizar los procesos criticos, y un Analisis de Riesgos para
detectar amenazas y vulnerabilidades especificas. Con base en estos analisis, se desarrollaron
estrategias para la recuperacion eficiente de los procesos criticos y se establecio un Plan de
Reanudacion de Operaciones con protocolos claros para mantener la continuidad
operacional.

Finalmente, se implementaron estrategias de seguimiento y control para asegurar la
efectividad y adaptabilidad del plan frente a desafios emergentes. El fortalecimiento de
controles y la implementacion de este plan personalizado aumentaran la eficiencia y
resiliencia de la universidad, garantizando una respuesta rapida en emergencias Yy
preservando su reputacion académica.
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CAPITULO I. GENERALIDADES
DEL PROYECTO
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INTRODUCCION

La Universidad Mexiquense del Bicentenario se enfrenta a desafios criticos en la gestion de
su Tecnologia de la Informacién (TI) y la continuidad de sus operaciones esenciales. Esta
institucion, que desempefia un papel crucial en la formacion de recursos humanos y cuenta
con una amplia gama de procesos criticos en la gestion académica, administrativa y de
recursos, ha identificado la necesidad urgente de fortalecer sus controles internos y
desarrollar un Plan de Continuidad del Negocio que esté alineado con estandares
internacionales.

Este trabajo se centra en desarrollar un plan de continuidad de negocio conforme al estandar
ISO 17799, un marco reconocido para la gestion de recursos de Tl y seguridad. La relevancia
de este proyecto radica no solo en su potencial para mejorar la seguridad de datos y la
integridad de los servicios educativos y administrativos, sino también en su capacidad para
fomentar un entorno académico donde la continuidad y la calidad educativa sean resilientes
frente a interrupciones tecnologicas.

Para abordar estos desafios de manera estructurada y efectiva, se ha adoptado una
metodologia integral que incluye el anélisis de estrategias existentes, la evaluacion del
impacto y los riesgos, y el desarrollo de estrategias especificas para la continuidad de las
operaciones criticas y la gestion del riesgo. Este enfoque metddico asegura no solo la
implementacidn de un sistema robusto de seguimiento y control para garantizar la efectividad
de las estrategias, sino también la adaptacion del plan a las necesidades especificas de la
universidad, abarcando desde la gestidn de activos y el control de acceso hasta la gestion de
incidentes.

Este proyecto, por tanto, no solo representa una iniciativa para abordar las vulnerabilidades
actuales y mejorar la gestion de TI, sino que también es un paso hacia la transformacion de
la institucion en un entorno académico mas seguro, eficiente y resiliente.
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DESCRIPCION DE LA EMPRESA

Nombre o razdn social
“Universidad Mexiquense del Bicentenario”
Ubicacion

“Avenida Ex Hacienda los Portales SN, Colonia Villa Esmeralda, 54910 Tultitlan de
Mariano Escobedo, Tultitlan, Estado de México. Frente Soriana, Coppel y Central de Abastos
Tultitlan”
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Figura 1. Ubicacion de la Institucion. [Fuente: Google Maps (2023)].
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Organigrama

A continuacion, se muestra una imagen de la estructura organizacional de la Universidad
Mexiguense del Bicentenario, para el momento en el que fue publicado este trabajo.
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Figura 2. Organigrama de la Institucion. [Fuente: UMB (2023)].
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Sector productivo de la empresa
Servicios.

Mision, Vision, Filosofia y/o Valores
Misién

“La Universidad Mexiquense del Bicentenario es una institucion de caracter publico, en
busca de la excelencia académica, enfocada a la formacidon integral de profesionistas con
conocimientos, habilidades, competencias, vocacion de transformacion social y un amplio
sentido de la vida; con plena conciencia de la situacion regional, estatal y nacional, capaces
de desempefiarse eficientemente, con valores universitarios y comprometidos con el
desarrollo sustentable, econdémico, cientifico, tecnolégico y cultural de la humanidad”.

Vision

“Ser la Institucion de Educacion Superior del Estado de México reconocida por su excelencia
academica, comprometida con las necesidades, intereses y requerimientos de la sociedad,
contribuyendo al desarrollo regional, estatal y nacional”.

Valores
Humanismo

Se fundamenta en el valor de los seres humanos, dandole mayor importancia al pensamiento
critico y a lo racional, impulsando las potencialidades de la comunidad universitaria para
ofrecer a la sociedad profesionales mas justos, de trato equitativo, que fomenten los valores
humanos, ante los procesos culturales y sociales.

Verdad

Es el fundamento del auténtico conocimiento y de la persona en la que no hay doblez.
Indispensable para una Institucion Educativa.

Compromiso

Comprometerse va mas alld de cumplir con una obligacién, es poner en juego nuestras
capacidades para sacar adelante todo aquello que se nos ha confiado. Es un aspecto
fundamental del emprendedor.

16



Lealtad

Cumplimiento de lo que exigen las leyes de la fidelidad y las del honor, es el amor y la
gratitud que muestran las personas hacia sus amigos, padres, compafieros, etc. Aspecto
fundamental para la persona del siglo XXI.

Servicio

Brindar ayuda de manera espontanea en los detalles pequefios de manera diligente; habla de
nuestro alto sentido de colaboracion para hacer la vida mas ligera a los demas. Fundamento
de la auténtica vocacion.

Trascendencia

Fundamento para rebasar los paradigmas establecidos y buscar nuevos significados del
conocimiento, la verdad, la belleza. Es el detonante de una auténtica espiritualidad.

Breve historia de la empresa.

Nuestra casa de estudios surge como una respuesta para replantear el sistema educativo
estatal y nacional, para revisar y proponer un modelo educativo, pedagogico, que se aparte
de los paradigmas de la recepcidn, que promueva la creatividad, la autodisciplina, la
necesidad de la formacion permanente en cada uno de sus egresados y de las personas que
quieran ser parte de este proyecto educativo.
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PROBLEMA QUE RESOLVER

“Universidad Mexiquense del Bicentenario” es una institucion de educacidon superior que
desempefia un papel fundamental en la formacién de recursos humanos, la institucion cuenta
con una gran cantidad de procesos criticos como gestion académica, administrativa y de
recursos que requieren el uso activo de la TI. La universidad cuenta con 4 carreras, 2
pertenecientes al area de ingenieria (Quimicay Civil) asi como dos licenciaturas (contaduria
y psicologia industrial).

La universidad tiene una falta de control adecuado en cuanto a la gestion de la Tl con la que
cuenta, aunado a ello, la ausencia de procedimientos solidos en caso de desastres provoca
que la institucion se encuentre expuesta a la amenaza de perder su Tl y por lo tanto ver
interrumpidos los procesos académicos, asi como administrativos que esta desempefia.
Ademas de resaltar que toda el area administrativa se ve rodeada de una falta de conciencia
en cuanto a las amenazas a las que se encuentra expuesta la Tl y los procesos de la institucion,
generando que aumente el riesgo de una falla catastrofica que pueda dejar inoperable a gran
parte de la institucion en un periodo de tiempo perjuicioso, lo que haria que la Universidad
se vea afectada tanto en su desempefio como en su reputacion como institucion académica
de grado superior. Asi mismo se tiene el precedente de un percance que la Universidad sufrio
no hace mucho donde fueron robados varios equipos de computo de uno de los laboratorios
y al no existir algin proceso o estrategia de recuperacién fue necesario cerrar dicho
laboratorio afectando directamente al desempefio académico; este incidente no es mas que
una prueba clara de la falta de un control generalizado para toda la Tl con la que se cuenta.
Por estarazon y por la gran preocupacion de la coordinadora que esta a cargo de la institucion
de que una situacion parecida o inclusive peor a la anteriormente mencionada, se repita, es
imperativo la implementacion de un Plan de Continuidad del Negocio.
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OBJETIVOS

Objetivo general

Desarrollar un plan de continuidad de negocio conforme al estdndar ISO 17799 para la
gestion de recursos de Tl y seguridad en la Universidad Mexiquense del Bicentenario
Tultitlan.

Obijetivos especificos

0. Analizar Requisitos. -Indagar sobre las condiciones de las estrategias ya existentes
para apoyar la mision de la institucion.

1. Analizar Impacto. - Identificar aquellos procesos relacionados con apoyar la mision
de la institucion y el impacto que habria si fuesen interrumpidos, como resultado de
un desastre.

2. Analizar Riesgos. - Analizar las amenazas y vulnerabilidades de la institucién para
controlar o reducir los riesgos de un posible desastre.

3. Desarrollar Estrategias de Plan de Continuidad de Negocio. - Valorar los
requerimientos y opciones para la recuperacion de procesos criticos y sus recursos en
un escenario de interrupcién por un desastre.

4. Desarrollar un Plan de Reanudacion de Operaciones. - Desarrollar un plan para
mantener la continuidad del desempefio de la institucion, especificamente en la
“gestion del riesgo” y en los puntos anteriores.

5. Realizar las Estrategias Propuestas. - Implementar un sistema de seguimiento y

control para supervisar continuamente las estrategias de la institucion y garantizar su
efectividad.
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JUSTIFICACION

La Universidad Mexiquense del Bicentenario enfrenta desafios significativos en relacion con
la seguridad de la tecnologia de la informacién (TI) y la continuidad de sus operaciones
criticas. Al fortalecer los controles internos, la institucion protegera sus activos digitales,
mejorara la seguridad de datos de estudiantes y personal, y mantendra la integridad de los
servicios educativos y administrativos. La adopcion de medidas proactivas resultara en una
operacion mas eficiente y confiable, fomentando un entorno académico donde la continuidad
y la calidad educativa son inmunes a las interrupciones tecnoldgicas. Un plan de contingencia
consolidado servird como salvaguarda ante emergencias, permitiendo una recuperacion
rapida y ordenada que minimiza el tiempo de inactividad y preserva la reputacion de la
universidad. Estas mejoras estratégicas son fundamentales para sostener la excelencia y
competitividad de la Universidad Mexigquense del Bicentenario. La implementacion de estas
acciones culminara en la creacién de un plan de continuidad de negocio solido y adaptado a
las necesidades especificas de la universidad.
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CAPITULO Il. MARCO TEORICO
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A continuacion, se presenta el Marco Tedrico, el cual inicia con el Estado del Arte el cual
ofrece una vision actualizada de los trabajos que precedieron a este. EI Marco Conceptual
que proporciona la estructura teorica esencial para comprender los resultados y definiendo
conceptos clave. Por ultimo, el Marco Metodol6gico que delinea las estrategias utilizadas,
asi como los recursos consultados para desarrollar el proyecto.

2.1 ESTADO DEL ARTE

La gestion efectiva de la continuidad en las operaciones universitarias es esencial para
preservar la estabilidad académica y administrativa en situaciones de emergencia. Este
analisis del estado del arte se enfoca en revisar trabajos y estudios previos que abordan la
planificacion de la continuidad en universidades. Examinaremos enfoques innovadores y
mejores précticas, destacando las areas de investigacion emergentes y los desafios
pendientes. El objetivo es comprender el panorama actual y sefialar oportunidades para el
avance en la preparacion ante eventos disruptivos en el &mbito académico.

Tabla 1. Estado del Arte de los Proyectos Similares o Previos a este. [Fuente: Elaboracion propia].

IR B P

Se lograron
identificar los
incidentes que

Propuesta de un
plan de
continuidad de

e Analisis del
contexto.
Definicion de las
caracteristicas
organizacionales.

pueden atentar
contra los procesos,

posibilitando

identificar los
tiempos criticos de

Rojas negocio para una o Identificacion de recuperacion, asi
Bustamante, institucién 2017 (066505 mismo, se
Jairo David financiera del P identificaron los

sector privado
bancario del
Ecuador

organizacionales y
sus interrelaciones.
e Analisis de
impacto en el
negocio.

controles para cada
amenazan, ademas
de establecerse los
informes que
resultan de los
andlisis y
verificaciones
realizadas.
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Tabla 1. Estado del Arte de los Proyectos Parecidos o Previos a este. [Fuente: Elaboracion propia]. (Continuacion).

Malaver Duarte,
Jeimy Carolina

Disefio e
implementacion
del plan de
continuidad de
negocio en
Bancompartir

2020

e Analisis de

involucrados.
Generacion de un
arbol de
problemas.
Generacion de un
arbol de objetivos.
Identificacion de
accionesy
alternativas.

Se establecio una
estrategia de
continuidad del
negocio basada en
los procesos
criticos y en los
recursos como
personal,
aplicativos, costos
y tecnologia que
son necesarios para
que puedan operar,
todo enfocado a
mantener el
servicio en caso de
un evento de
indisponibilidad.

Yolanda Pérez
(directora del
area de
Gobierno,
Riesgo y
Cumplimiento
(GRC) en
KPMG)

La nueva era de
los planes de
continuidad de
negocio

2021

Reflexion sobre la
importancia de los
BCPs
especialmente en
respuesta a la
pandemia.

No especificados,
pero discute la
necesidad de tener
BCPs bien
establecidos.

Plan de
continuidad de
negocio en las
universidades

Plan de
continuidad de
negocio en las
universidades

2022

Identificacién de
servicios criticos y
analisis de riesgos.
Determinacion de

estrategias de
recuperacion.
Documentacion de
la estrategia de
continuidad.

e Disefioy
realizacion de
pruebas de
eficacia.

Formacion del

personal involucrado.

Se logro establecer
un PCN robusto,
con un énfasis en la
preparacion y
respuesta a
incidentes, la
recuperacion de
servicios y la
minimizacion del
impacto en caso de
interrupciones.
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Tabla 1. Estado del Arte de los Proyectos Parecidos o Previos a este. [Fuente: Elaboracion propia]. (Continuacion).
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Continuidad de e Andlisis de Evaluacion de las
Negocio Como tecnologias tecnologias
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David Felipe Organizacional - continuidad en planificacion de
Universidad universidades de continuidad.
Piloto de referencia. Desarrollo de
Colombia e Estudio de casos recomendaciones
detallado sobre la | para la integracion
implementacion efectiva de la
exitosa de tecnologia en
tecnologias futuros planes de
especificas en continuidad.
situaciones de
crisis.
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En este analisis, se examinan y proponen mejoras clave para fortalecer los planes de
continuidad de negocios en el &mbito universitario. Basandonos en la informacion detallada
en la tabla, se identificaron &reas de oportunidad para optimizar la preparacion ante posibles
interrupciones, ya sean de origen tecnolégico, académico o derivadas de eventos imprevistos.

Las siguientes sugerencias se presentan con el propdésito de mejorar la resiliencia de la
universidad, asegurando la eficacia de los planes de continuidad y promoviendo la
adaptabilidad a entornos cambiantes.

Centralizacion de Recursos Tecnologicos.

Considerar la centralizacion de recursos tecnoldgicos, como servidores y sistemas de
respaldo, para mejorar la eficiencia en la gestion de la infraestructura tecnoldgica.

Implementacion de Herramientas de Colaboracién.

Introducir y promover el uso de herramientas de colaboracion en linea y plataformas de
comunicacion para garantizar una rapida transicion a entornos virtuales en casos de
emergencia.

Pruebas y Simulacros Regulares.

Realizar pruebas y simulacros regulares del plan de continuidad para evaluar la efectividad
de las medidas adoptadas.

Colaboracion con Empresas y Organizaciones Externas.

Establecer alianzas y colaboraciones con empresas y organizaciones externas para compartir
recursos y experiencias en la gestion de la continuidad.
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2.2 MARCO CONCEPTUAL

El presente marco conceptual es esencial para contextualizar y comprender la interconexion
de conceptos que se aplicaran en el desarrollo del proyecto. Ofrece una vision integral de los
términos y relaciones tedricas que se utilizan para abordar la continuidad de negocio en un
entorno educativo y especificamente en el &mbito de TI de la institucion UMB Tultitlan.

A lo largo de este documento, se exploraran conceptos clave, tales como la gestion de riesgos,
la recuperacion ante desastres, las normativas de seguridad, y otros elementos que
contribuyen a la elaboracion y ejecucion de un plan de continuidad de negocio efectivo en el
contexto educativo.

1. Auditoria Informatica

Es un proceso que consiste en recopilar, agrupar y evaluar evidencias que permiten
determinar si el sistema informatico utilizado por una empresa mantiene la integridad de los
datos, cumple con los protocolos establecidos, hace un uso eficiente de los recursos, cumple
con las normativas y leyes establecidas que regulan la materia (Ponce, 2023).

Caracteristicas Principales

El tipo de evaluacion especifica que se lleva a cabo en el &rea de Tecnologia de la
Informacion.

-La auditoria informatica, debe funcionar como una imagen de confianza sobre la
digitalizacion del flujo de trabajo empresarial.

-La evaluacion no solo requiere el estudio de los activos informaticos fisicos de una empresa,
sino que debe ir més allg, englobando las practicas y uso de las herramientas de trabajo

-Debe haber un seguimiento constante de las actualizaciones informaticas del mercado y su
aplicacion empresarial (Ponce, 2023).

2. Plan de Continuidad de Negocio

Un plan de continuidad de negocios o BCP, por sus siglas en inglés (Business Continuity
Planning), es un documento que describe los procesos y sistemas de la empresa, sus posibles
fallas y como atenderlas.

Incluye planes de contingencia para los problemas que puedan presentarse en diferentes
ambitos de la compaiiia, bien sea por ciberataques, desastres naturales o cualquier error que
ponga en riesgo su correcto funcionamiento (LISA Institute, 2023).
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¢+ Caracteristicas de un Plan de Continuidad de Negocio

Identificar y ordenar las amenazas. Puede usarse una lista con los incidentes capaces de
interrumpir la actividad de la compafia. Aqui hay que considerar fendmenos naturales y
situaciones provocadas por personas.

Analizar el impacto en la empresa, luego de determinar las areas de la compafiia que serian
criticas para su supervivencia. En este punto también es importante calcular cuanto podria
resistir la empresa antes de que la falta de una funcion especifica pueda provocar un impacto
grave. Esto ayudaré a establecer prioridades acerca de las funciones que no pueden parar ante
una crisis.

Crear un plan de respuesta y recuperacion. Como extension del anélisis previo, hay que
recabar datos de los bienes que estén involucrados en las funciones criticas. En cuanto a los
equipos, es muy importante tener sus numeros de serie, los acuerdos de licencia, las garantias
y la informacién de los contactos para saber a quién habria que llamar en cada categoria de
incidente. En esta parte, el BCR se relaciona con otro tipo de plan: el de comunicacion de
crisis, para tener en consideracidn quién es vocero de la compariia y podria dar un mensaje
publico si fuera necesario.

Probar el plan y evaluar el analisis. Los expertos en administracion de BCR recomiendan
evaluar el plan y probarlo con simulaciones por lo menos una vez al afio. Aqui es necesario
hacer anélisis paso a paso de las situaciones que podrian presentarse y hacer simulaciones
(Serafin, 2020).

e Anadlisis de Riesgo

El andlisis de riesgos es una forma de encontrar y tratar problemas que podrian perjudicar a
proyectos o iniciativas empresariales importantes. Sin embargo, también puede aplicarse a
proyectos no empresariales, como la planificacién de eventos o incluso la compra de una
vivienda.

Para realizar un analisis de riesgos, primero debes identificar las amenazas potenciales a las
que te enfrentas, después estimar sus consecuencias probables si se producen y, por ultimo,
calcular la probabilidad de que estas amenazas se produzcan (Ortega, 2023).

e Gestion de Riesgos

La gestién de riesgos de los proyectos, también conocida como Risk Management, es la
practica de identificar, analizar y responder de manera proactiva a diferentes tipos de riesgos
potenciales de un proyecto. Un riesgo de un proyecto es todo aquello que pueda afectar al
éxito del proyecto, puede ser algo que cause retrasos en el cronograma del proyecto, que haga
que se exceda el presupuesto previsto o cualquier cosa que derive en la disminucion del
rendimiento del equipo de un modo u otro (Asana, Inc, 2023).
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e Manejo de Crisis
Indica los pasos para manejar las comunicaciones y minimizar el impacto en la imagen.

Cabe destacar que existen dos tipos de crisis que se puede enfrentar, aquellas que se dan
internamente dentro de su operacion, las cuales no son de importancia publica y se pueden
solucionar rapidamente y aquellas que afectan de forma directa la imagen de la empresa, asi
como sus partes interesadas generando un efecto negativo en los clientes y afectando la
imagen (Disaster Recovery, 2018).

e Evaluacion de Impacto

Identificar los procesos mas criticos para la organizacion los cuales, le puedan permitir seguir
la operacion para entregar el producto y servicios atn en un nivel mas bajo pero sin afectacion
considerable, identificar los recursos necesarios y al mismo tiempo determinar los periodos
maximos en los cuales la empresa puede continuar si ese proceso se detiene por una
afectacion grave y dar un nivel de impacto por cada proceso con estos datos se pueden
analizar y conocer las operaciones y/o procesos mas criticos y los tiempos de recuperacion
para la empresa (Disaster Recovery, 2018).

e Recuperacion de Desastres

En esta etapa determinar los recursos necesarios en la realizacion de esos procesos criticos
identificados anteriormente, en cuestion de equipo de computo incluir software y hardware,
proveedores e informacion sensible que se utilice. Crear tu arbol de llamadas, documentado
y mas importante mantenerlo actualizado, para que en el momento del incidente sean
notificados de alguna forma ya sea manual o automatica (a través de algun sistema
automatizado de notificacion) para que este grupo inicie las actividades de respuesta y
determinar el inicio de las actividades del vocero oficial para la interaccion con los medios,
clientes y partes interesadas durante el incidente para que dependiendo de su nivel de evento
y escenario de contingencias pueda continuar sus operaciones de forma aceptable en los
tiempos requeridos, 0 en su caso puedan continuar operando en un sitio alterno (Disaster
Recovery, 2018).

e Capacidad de Recuperacion

Después de las acciones de respuesta, se deben detallar las acciones que se llevaran a cabo
para recuperar la normalidad dentro del plan de continuidad del negocio o BCP Es importante
definir los pasos que se seguiran, asi como el nivel de intervencion de cada persona, sus
respectivos roles, evitando al maximo la improvisacion (Riveros, Pasos para implementar un
plan de continuidad de negocio, 2023).
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3. Normativas y Estandares de Seguridad

Las normas ISO son normas o estandares de seguridad establecidas por la Organizacion
Internacional para la Estandarizacion (1SO) y la Comision Electrotécnica Internacional (IEC)
que se encargan de establecer estdndares y guias relacionados con sistemas de gestion y
aplicables a cualquier tipo de organizacion internacionales y mundiales, con el proposito de
facilitar el comercio, facilitar el intercambio de informacién y contribuir a la transferencia de
tecnologias.

La seguridad de la informacion, segun la 1SO 27001, se basa en la preservacion de su
confidencialidad, integridad y disponibilidad, asi como la de los sistemas aplicados para su
tratamiento (Martin, 2021).

4. Resiliencia Operativa

En el ambito organizacional, la resiliencia operativa se puede definir como la habilidad de
una organizacion para perseguir su mision y aprovechar oportunidades, incluso en
circunstancias no idoneas o adversas como un incidente de seguridad o una crisis financiera.
Esta habilidad tiene como propoésito fundamental mantener los procesos de negocio y los
servicios que soportan de manera directa la mision de la organizacion (Mendoza, 2015).

% Importancia de la Resiliencia Operativa

La resiliencia no puede ser determinada en términos de lo que no ha sucedido o se desconoce,
y aunque resulta importante identificar el ambiente de riesgo actual en la organizacién, es
mas relevante determinar la capacidad de la empresa para predecir su comportamiento ante
una situacion de estrés. En otras palabras, estimar qué tan bien se va a desempefiar la
organizacion ante un cambio en el ambiente de riesgos (Mendoza, 2015).

s ¢Cbmo puede ser aplicada la Resiliencia Operativa?

La aplicacion de un modelo para la resiliencia operativa es el punto de partida para
aprovechar la convergencia entre seguridad, continuidad del negocio y las actividades de
operaciones de TI.

Ademas, puede ser la base para evaluar las capacidades de la organizacion y mejorar las areas
donde no han alcanzado el estado deseado; mejorar las actividades de seguridad de la
informacion, cumplimiento, operaciones de T1, de continuidad y recuperacion ante desastres,
asi como evaluar las actividades de proteccion de la infraestructura critica (Mendoza, 2015).

29



5. Recuperacion Rapida

En la etapa de respuesta se define qué y como se llevara a cabo las acciones definidas si
ocurriera uno de los sucesos detallados en el PCN.

La etapa de recuperacion describe el proceso que llevara a cabo el restablecimiento de las
actividades tal y como se llevaban a cabo antes de darse el escenario que ha afectado la
continuidad de negocio (Riveros, Pasos para implementar un plan de continuidad de negocio,
2023).

Objetivos de Tiempo de Recuperacion (RTOs):

El RTO es una métrica esencial que le ayudara a calcular el tiempo que toma restaurar su
sistema o aplicacion después de un periodo de tiempo fuera de servicio con una interrupcién
minima de las operaciones comerciales. En resumen, es la cantidad de tiempo fuera de
servicio que su empresa puede manejar comodamente (Veritas, 2023).

6. Plan de Contingencia

La planificacion de contingencias significa preparar a una organizacién para que esté lista
para responder de manera efectiva en caso de una emergencia (IFCR, 2023).
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2.3 MARCO METODOLOGICO

En este apartado de presentan todas las metodologias que implementan en el proyecto
tomandose como referencia para el desarrollo de las actividades propuestas y el
cumplimiento de los objetivos.

METODOLOGIA PARA EL DESARROLLO DE UN PLAN DE CONTINUIDAD
DEL NEGOCIO CON ENFOQUE AL 27001

El libro “Disefio de un sistema de gestion de seguridad informatica” escrito por Alberto G.
Alexander propone una metodologia para el desarrollo de un plan de continuidad del negocio
con enfoque al 27001 para saber como proceder al implantar en cualquier empresa un Sistema
de Gestion de Seguridad de Informacion (SGSI), que les permita a las organizaciones
minimizar los riesgos y asegurar una continuidad en sus operaciones. En el capitulo 4 del
libro, “Gestién de la continuidad del negocio”, se enfoca en como las empresas pueden
prepararse para situaciones imprevistas que puedan afectar su capacidad para operar
normalmente. El capitulo describe como los sistemas de gestion de seguridad de la
informacidn pueden ayudar a las empresas a identificar y evaluar los riesgos, y como pueden
desarrollar planes para garantizar la continuidad del negocio en caso de interrupciones. En
dicho capitulo se habla de las fases que compone un plan de continuidad del negocio las
cuales se pueden apreciar en el siguiente diagrama:

- Entregables Procesos criticos, operacionalesy
Bussiness Impact financieros Requerimientos de Gestion del Riesgo
R Recuperacidn
Analysis

|

Riesgoy Controles

Amenazas, exposiciones, .. :
niveles de riesgoy controles Estrategias de Continuidad del servicios y métodos de

Negocio recuperacion

Desarrollo de Plan de continuidad del Ensayo !e Plan !E

Negocio Documentado Continuidad del

Estrategia de Continuidad
Desarrolla de Eniregable Recursos criticos, opciones,

Un Plan de Reanudacién

de Operaciones Negocio

Entregables

Plan de continuidad del
Negocio Validado

Figura 3. Diagrama de las Fases que componen un PCN. [Fuente: Alexander (2007)].

El proyecto desarrollado en este reporte sigue los pasos y ejemplos descritos en el capitulo
cuatro de este libro, tomando como punto de partida las instrucciones mostradas en las seis
fases del plan de continuidad del negocio descrito en el libro (Alexander, 2007).
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NORMA ISO/IEC 17799

La norma ISO/IEC 17799, conocida por establecer directrices para la gestion de seguridad
de la informacion, es crucial para el desarrollo del PCN de la UMB Tultitlan. Su aplicacién
garantiza la proteccion de la informacion académica y administrativa, abarcando desde la
gestidn de activos y el control de acceso hasta la gestion de incidentes. Para este proyecto, se
adoptaran sus practicas recomendadas en control de accesos, gestion de comunicaciones y
operaciones, y la continuidad del negocio, asegurando la resiliencia y recuperacion efectiva
de las operaciones de la institucion frente a interrupciones (ISO/IEC JTC 1/SC 27, 2005).

METODOLOGIA PARA EL ESTABLECIMIENTO DE OBJETIVOS DE CONTROL
COMO UN MEDIO DE SEGUIMIENTO EN EL AREA DE TECNOLOGIAS DE LA
INFORMACION

Esta metodologia aborda la importancia critica de la seguridad de la informacion y las
tecnologias que la respaldan en las empresas. Se identifica una carencia generalizada de
conocimiento en seguridad de la informacién dentro del &mbito de las Tecnologias de
Informacion (T1), lo que resulta en una menor priorizacion de esta area crucial. Para abordar
este desafio, la tesis propone una metodologia especifica destinada a empresas que buscan
mejorar su seguridad de la informacion o evitar riesgos asociados con el conocimiento
insuficiente en esta materia. La metodologia se centra en el establecimiento de objetivos y
actividades que refuercen la seguridad en la informacion manejada por las TI. La
metodologia detalla cada fase de la metodologia propuesta, incluyendo las actividades que la
complementan, y finaliza con un ejemplo préctico de su aplicacion. Para este proyecto se
toma como referencia todo lo abarcado en la Fase 3, Actividad 3.1, para el desarrollo del
objetivo 2 (Prado, 2009).
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CUADRO METODOLOGICO INTEGRAL PARA EL DESARROLLO DEL
PROYECTO

La siguiente tabla proporciona un conjunto integral de estrategias para abordar diversos
riesgos identificados en la institucion educativa.

Tabla 2. Cuadro Metodoldgico Integral para el Desarrollo del Proyecto. [Fuente: Elaboracion propia].

0.1. Entrevistar al
personal
correspondiente
sobre la existencia
de estrategias
implementadas
gue apoyen la
mision de la
institucion referido
alaTL

-Entrevista con
personal clave en el uso
de las TIC's
-Revision de
documentos
organizacionales

-Documentos
organizacionales
Entrevistas

-ldentificar las
funciones criticas de Ti
que sustentan las
operaciones clave para
la institucion
-Mapear los procesos
esenciales relacionados
con la implementacién
de estrategias de TI

0.2. Realizar un

-Inventario fisico

-Obtener un inventario
completo y preciso de
todos los activos de Tl

recuento sobre los -Revisién de de la institucion.
- -Documentos de i -
activos de Tl con documentos . -ldentificar activos
- Inventarios L
los que cuenta la -Entrevista a personal criticos y aquellos que
institucion. de TI podrian necesitar
actualizaciones o
reemplazos.
-Revisién de -Determinar las
1.1 Identificar documentos -Documentos funciones y procesos

funciones y organizacionales organizacionales esenciales que
procesos de la -Entrevistas con -entrevistas sostienen las
institucion. personal clave para -diagramas de flujo | operaciones criticas de
mapear procesos la institucion
-Comprender el

1.2. Evaluar los
impactos
financieros y
operacionales.

-Analisis de impacto en
el negocio para
cuantificar efectos de
interrupciones

-Analisis manual
-entrevistas con el
departamento
financiero

impacto potencial de
las interrupciones en la
continuidad operativa y
financiera




Tabla 2. Cuadro Metodoldgico Integral para el Desarrollo del Proyecto. [Fuente: Elaboracion propia]. (Continuacion).

1.3. Identificar los
procesos criticos.

-Identificaciony
priorizacion de
procesos basados en su
criticidad
-Reuniones con lideres
de proceso
-analisis de documentos
de operacién

-Cuestionarios

-Procesador de texto.

-Seleccionar y priorizar
procesos criticos para la
continuidad del negocio

1.4. Establecer los
tiempos de
recuperacion.

-Entrevistas con el
personal sobre el
tiempo de recuperacién
en cada una de sus
actividades

-Plantillas de
continuidad de
negocio en papel,

-Establecer marcos de
tiempo para la
recuperacion operativa
tras un incidente

1.5. Identificar los
requerimientos de
recursos de TI.

-Evaluacion de
necesidades
tecnoldgicas para el
funcionamiento de
procesos criticos

-Inventario fisico
-listas de control
manual

-Asegurar la
disponibilidad de los
recursos de Tl
necesarios para
mantener la continuidad

1.6 Determinar el
tiempo objetivo de
recuperacion.

-Revision de incidentes
anteriores
-discusiones con cada
departamento sobre
tiempos de parada
aceptables
-analisis de acuerdos de
nivel de servicio
(SLAS) existentes

-Tablas de tiempo de
recuperacion

-Establecer el tiempo
maximo aceptable para
recuperar las
operaciones tras una
interrupcion

1.7. Determinar del
punto objetivo de
recuperacion.

-Evaluacion de
capacidad de respaldo
de datos
-Analisis de tolerancia
de pérdida de datos
-Pruebas de
restauracion

-Registros de
respaldo
-listas de

verificacion de datos

-Definir el umbral
maximo de datos que la
institucion puede
permitirse perder en
caso de desastre
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Tabla 2. Cuadro Metodol6dgico Integral para el Desarrollo del Proyecto. [Fuente: Elaboracién propia]. (Continuacion).

1.8. Identificar los
procedimientos
alternos.

-Evaluacion de
procedimientos actuales
-Anélisis de
requerimientos para
realizar dichos procesos
y la razén por la que
existen

-Documentos de
procedimientos
alternativos
-Esquemas de
procesos

-Crear un plan de
accion para operar en
modo contingencia si
los procesos estandar
no estan disponibles

2.1. Identificar los
activos de Tl de la
institucion.

- Analisis de inventario

de activos. - Herramienta de
-Conteo de equipos de inventario de Tl
computo y -Cuestionarios

complementos

- Obtener una lista
completa de activos de
Tl de la Institucién y
quien lo opera.

2.2. Identificar las
amenazas a la Tl de
la institucion.

- Anélisis de riesgos y
revision de incidentes
pasados.
-Realizar entrevista a
personal de la
institucion para
recopilar informacion
de amenazas posibles.

- Matriz de riesgos
-Cuestionarios

- Identificar y priorizar
las amenazas que
existan o puedan darse
en la institucion.

2.3. ldentificar las
vulnerabilidades de
los activos de Tl de

la institucion.

- Escéner de
vulnerabilidades
-Cuestionarios

- Evaluacion de
vulnerabilidades y
auditorias de seguridad.

- Mejorar la seguridad y
controles existentes.

2.4. Aplicar una
encuesta al personal
administrativo para

poder calcular la

exposicion al riesgo.

- Andlisis de datos con
la ayuda de encuestas
realizadas en el plantel.

-Cuestionarios
-Procesador de texto

- Visualizar el riesgo
que tienen los docentes
al hacer uso de sus
equipos de computo.

2.5. Andlisis de los
resultados de las
encuestas.

- Andlisis cuantitativo
de riesgos.
-Realizar conteo de
diversos riesgos

- Herramienta de
gestion de riesgos
-Cuestionarios

- Cuantificar el impacto
y probabilidad.
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Tabla 2. Cuadro Metodol6dgico Integral para el Desarrollo del Proyecto. [Fuente: Elaboracién propia]. (Continuacion).

-Analisis de riesgos

-Software de gestion

-ldentificar y clasificar
los riesgos segun su

2.7. Evaluar los
sistemas de control
con los que cuenta

la institucion

-Revisién de
documentos
-Auditorias internas.

-Cuestionarios
estructurados
-Documentacién de
procesos.

2.6. Priorizar -Matriz de riesgos - : impacto y probabilidad,
. o X de riesgos, -Hojas de - .
riesgos -Evaluacion de impacto . priorizar los riesgos
- calculo
y probabilidad. para centrarse en los
mas criticos.
-ldentificar y

documentar los
sistemas de control
existentes, evaluar su
eficacia, identificar
posibles brechas en los
controles existentes.

3.1. Identificar las
opciones de
recuperacion.

-Analisis de escenarios
de riesgo y
recuperacion.

- Documentacién de
procesos

-Listar todas las
opciones viables de
recuperacion de TI.

-Priorizar las opciones
segun eficaciay
eficiencia.

3.2. Identificar los
requerimientos para
la recuperacion.

-Anélisis de
requerimientos.
-Revision de
documentos de politicas
y procedimientos de TI
existentes.

-Cuestionarios

- Establecer una lista
clara de necesidades y
requerimientos para la

recuperacion.

3.3. Evaluar la
viabilidad de
implementar las
estrategias, a partir
de la disponibilidad
de recursos,
restricciones
operativas y el
tiempo de
implementacion.

-Analisis coste-
beneficio.
-Evaluacion de
capacidad y recursos
disponibles.

-Herramientas de
analisis.
-Inventarios de
recursos

-Determinar la
factibilidad de las
estrategias propuestas.
-ldentificar posibles
limitaciones o desafios
en la implementacion.
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Tabla 2. Cuadro Metodoldgico Integral para el Desarrollo del Proyecto. [Fuente: Elaboracion propia]. (Continuacion).

-Tener un documento
claro y detallado de las

3.4 Descripcion de propuestas
las propuestas - Documentacion - Procesador de seleccionadas.
seleccionadas por la detallada de Texto. -Asegurar que todas las
institucion. propuestas. - Internet. partes interesadas

comprendan y estén de
acuerdo con las
propuestas.

-Crear un plan

- Redaccion claray detallado y accionable
4.1. Redactar un concisa para la reanudacion de
i s - Procesador de -
plan de reanudacion - Revisiony texto operaciones.
de operaciones para aprobacion por i Internét -Asegurar que el plan
los procesos parte de los ' sea revisado, aprobado
criticos. responsables de Tl y comprendido por
y la direccion todas las partes
relevantes.
4.2.Propuestade | . Apalisis de roles y :
Divisién de . -Designar roles en
responsabilidades. 4 .
. . - Procesador de equipos de Ti
Tecnologias de la - Sesiones de :
N o, texto. -Conformar diversos
Informacion (TI) planificacion de

objetivos a cada rol
recursos humanos.

- Procesadorde | o iocer una politica

- Redaccion claray Gt;é goclje de seguridad
con concisa. . comprensiva y adaptada
5.1. Redactar una . estandares de -
o - Uso de diagramas - a las necesidades de la
politica de - seguridad AR
: representativos. . o institucion.
seguridad para los informatica.
X - Consulta de . -Asegurar que la
laboratorios de . - Herramientas de o
informatica de la normativas y colaboracion politica sea aprobada,
o mejores practicas ny publicada y
institucion. X documentacion. .
en seguridad comunicada
informatica. eficazmente a todo el

personal y estudiantes.
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Tabla 2. Cuadro Metodol6gico Integral para el Desarrollo del Proyecto. [Fuente: Elaboracion propia]. (Continuacion).

5.2. Desarrollar un
sistema de
inventario para
gestionar todos los
activos de Tl de la
institucion.

Desarrollo de
sistemas
informaticos.
Integracion de
bases de datos y
sistemas de
inventario
existentes.

Plataformas de
gestion de bases
de datos.
Software de
desarrollo e
integracion de
sistemas.

-Crear un sistema de
inventario que permita
un seguimiento
eficiente y preciso de
todos los activos de TI.
-Facilitar la
gestion, actualizacion y
mantenimiento de los
activos de Tl de forma
centralizada y
automatizada.

5.3 Desarrollar un
curso para
concienciacion
sobre la Seguridad
Informatica.

-Uso de ejemplos
practicos y estudios
de caso para ilustrar

amenazas y
defensas de
seguridad
informatica.

-Plataforma de
Forms para la
entrega y gestion
del curso.

-Aumentar la
conciencia sobre la
importancia de la
seguridad informética
entre el personal y los
estudiantes.

5.4 Desarrollar un
curso para la
creacion de
contrasefas seguras
y Su importancia.

-Desarrollo de
contenidos que
enfaticen la
importancia de las
contrasefias seguras
mediante ejemplos
y consecuencias de
contrasefias débiles.

-Herramientas de
creacion de
cursos en linea
para la
elaboracion de
materiales
didacticos
interactivos.
-Software de
simulacion para
practicar la
creacion de
contrasefas
seguras.

-Capacitar al personal y
a los estudiantes en la
creacion y manejo de

contrasefias seguras.
-Reducir la incidencia
de brechas de seguridad
causadas por
contrasefias débiles o
comprometidas.
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Septiembre Octubre Noviembre  Diciembre Enero
Etapa Actividad S1 S2 S3 S4 S1 S2 S3 S4 S5 S1 S2 S3 S4 S1 S2 S3 S4 51 S2 S3 54
0.1. Entrevistar al personal correspondiente sobre la existencia de estrategias implementadas
0.Analizar isi que apoyen |a misién de la institucién referido a la TI.
0.2. Realizar un recuento sobre los activos de Ti con los que cuenta la institucién.

1.1 Identificar funciones y proceses de la institucién.

1.2.Evaluar los impactos financieros y operacionales.

1.3.Identificar los proceses criticos.

1.4.Establecer los tiempos de recuperacién.

Fase I. Analizar Impacto

1.5.1dentificar los requerimientos de recursos de TlI.

1.6 Determinar el tiempo objetivo de recuperacién.

1.7.Determinar del punto objetivo de recuperacién.

1.8.Identificar los procedimientos alternos.

2.1.1dentificar los actives de Tl de la institucién.

2.2 ificar las alaTldelai

2.3.1dentificar las vulnerabilidades y sistemas de control.

Fase II. Analizar Riesgos 2.4. Aplicar una encuesta al personal administrativo para poder calcular la exposicion al riesgo.

2.5. Anilisis de los resultados de las encuestas.

2.6, Priorizar riesgos

2.7. Evaluar los sistemas de control con los que cuenta la institucién

3.1. Identificar las opciones de recuperacién.

Fase IIl. Proponer Estrategias de Plan de |3-2* ificar los imi parala
Continuidad de Negocio 3.3. Evaluar la viabilidad de impl las ias, a partir de la di: ibilidad de recursos,
restricciones operativas y el tiempo de impl i6
3.4 Descripeion de las i porlai

Fase IV. Desarrollarun Plande | 41+ Redactar un plan de reanudacién de operaciones para los procesos criticos.

Renaudacion de Operaciones — ; »
4.2. Propuesta de Division de Tecnologias de la Informacién (TI)

5.1. Redactar una politica de seguridad para los laboratorios de informatica de la institucién.

" 5.2. Desarrollar un sistema de inventario para gestionar todos los actives de Tl de la institucién.
Fase V. Realizar las

5.3 Desarrollar un curso para ienciacién sobre la Seguridad Informatica.

5.4 Desarrollar un curso para la creacién de contrasefias seguras y su importancia. [ ]

Asi mismo, en conjunto con el marco metodoldgico, se puede ver la siguiente ilustracion de
una gréfica de Gantt con la planeacion del proyecto divida por etapas, las actividades
correspondientes a las etapas y las semanas provistas para realizar de cada actividad.

Figura 4. Grafica de Gantt de las Actividades a Desarrollar. [Fuente: Elaboracién propia].
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CAPITULO Il1l. DESARROLLO
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INTRODUCCION

En el presente capitulo se realizan los objetivos, asi como las actividades propuestas con
anterioridad utilizando como referencia para su desarrollo las metodologias previamente
mencionadas en el marco metodologico. Donde se realiza primero la adquisicion de toda la
informacidn posible sobre la Institucidn, con respecto a su estructura de T1 y los procesos
que realiza; para posteriormente realizar un analisis de dicha informacion con la intencion de
determinar los procesos y activos de T1 mas importantes para que la institucion pueda operar
correctamente, seguido de ello se busca evaluar el riesgo al que se exponen los activos
asociados a los procesos mas importantes. Y finalmente proponer soluciones preventivas o
correctivas para poder resguardar dichos activos de T, que dependiendo de los que escoja la
Universidad seran los que se implantaran y permitieran la redaccion del PCN. Ademas, como
afiadido, tal como lo dice el ultimo objetivo se demostrara como fueron realizados los
entregables.

OBJETIVO 0. Analizar Requisitos: Indagar sobre las condiciones de las
estrategias ya existentes para apoyar la mision de la institucion.

ACTIVIDAD 0.1

Entrevistar al personal correspondiente sobre la existencia de estrategias implementadas que
apoyen la mision de la institucion referido a la TI.

DESCRIPCION DE LA ACTIVIDAD

Para esta actividad se realiza un cuestionario para aplicarlo en entrevistas al personal de educacion
dual, control escolar, al administrativo de titulacién, al secretario de la directora, a la directora, etc.
de forma presencial en la institucion. Dichas entrevistas se realizaran conforme a los sugerido en el
capitulo 4 del libro escrito por Alberto G. Alexander “Disefio de un Sistema de Gestion de Seguridad
de Informacion” para el desarrollo del BIA (Bussiness Impact Analysis) donde se busca la obtencion
de informacion acerca de los procesos con los que cuenta actualmente la institucion, quienes son los
responsables de estos y si es que previamente se ha aplicado un plan de continuidad del negocio o
productos similares que apoyen a la seguridad informatica de la institucion; y con ellos poder realizar
un andlisis detallado que se mostrara en el analisis de impacto que es abarcado en todo el objetivo 1.
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RESULTADO DE LA ACTIVIDAD
El cuestionario generado fue el siguiente:

1. ¢Qué actividades administrativas realiza utilizando el equipo de computo de su
oficina?

2. ¢Qué aplicaciones de su equipo de computo utiliza para poder realizar esas
actividades?

3. En caso de que el equipo no esté operativo por alguna falla, tales como: corte de luz,
internet o dafio al equipo de computo en si; ¢Cuénto tiempo podria permanecer sin
realizar dichas tareas sin que afecte su trabajo y a la institucion? Coloque el tiempo
(en horas, dias 0 semanas) por cada actividad.

4. ¢La institucion experimenta alguna perdida en caso de usted no realice esas
actividades? (perdida financiera, reputacion, procesos académicos, etc.) De ser asi,
explique por cada actividad.

5. ¢Cuenta con la posibilidad de realizar esas mismas actividades sin su equipo de
computo? Si es asi, describa como.

6. ¢Qué procedimiento lleva a cabo para reanudar su trabajo? En caso de fallas en su
equipo de computo.
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ACTIVIDAD 0.2

Realizar un recuento sobre los activos de T1 con los que cuenta la institucion.

DESCRIPCION DE LA ACTIVIDAD

De acuerdo con las sugerencias planteadas en el contexto general del 1ISO 27001 se realizara
un recuento sobre los activos de TI con los que cuenta la institucion debido a que en las
visitas previas se pudo observar que la universidad no cuenta con un conteo claro sobre los
activos con los que cuenta. Asi mismo al generar este recuento se podran realizar con mayor
precision las recomendaciones en actividades posteriores ademas de poder entregarle a la
institucion un sistema de inventario de Tl desarrollado en Java como parte de uno de los
entregables finales del proyecto. El resultado de esta actividad es un croquis generado a partir
de una imagen extraida de Google Maps de toda la institucién para poder sefiar los
laboratorios o departamentos donde se encuentra concentrada la Tl de la institucién; para
posteriormente plasmar en una tabla la cantidad de dispositivos que se encuentran en cada
uno de los lugares sefialados en la imagen. Revisar Anexo para ver el inventario de TI
completo.

RESULTADO DE LA ACTIVIDAD

Con ello se obtuvo el siguiente resultado:

Unidadides
Estudios

Superiores, =
Tultitlan

Figura 5. Croquis de la institucion donde marca la ubicacion de la Tl localizada. [Fuente: Google Maps (2023)].
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Tabla 3. Recuento de todos los activos de Tl de la institucién. [Fuente: Elaboracion propia].

El 40 2 3 4 1 1 0 0 1
E2P1 | 27 2 1 2 1 1 1 0 1
E2 P2 8 0 0 0 0 0 2 0 5
E2 P3 0 0 0 0 0 0 5 0 0

E3 0 0 0 0 0 0 0 6 0
E4P1 | 36 1 2 0 1 0 1 0 1
E4 P2 2 0 0 0 0 2 0
Total | 113 5 6 6 3 2 9 8 8

La tabla anterior contiene el inventario de activos informéticos de la UMB, se puede observar
que la mayoria de los equipos de computo se encuentran en el E1 y E4. Para ver el inventario
completo que incluye el conteo realizado en esta actividad revisar el Anexo A. Inventario de
los Activos de Tl de la Institucion.
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OBJETIVO 1. Analizar Impacto: Identificar aquellos procesos
relacionados con apoyar la misién de la institucion y el impacto que habria
si fuesen interrumpidos, como resultado de un desastre.

ACTIVIDAD 1.1

Identificar funciones y procesos de la institucion.

DESCRIPCION DE LA ACTIVIDAD

Con la informacién recabada del cuestionario generado y aplicado en el objetivo 0.1, se
realiza una tabla que se compone de los departamentos identificados, asi como los procesos
que se realizan en dichos departamentos. Realizar esto tiene como proposito la identificacion
y clasificacion de los procesos que ejecuta la Institucion para posteriormente determinar
cuéles son los de mayor importancia para la Universidad a través de la evaluacién de impacto
financiero, asi como operacional que se ve en la siguiente actividad.

RESULTADO DE LA ACTIVIDAD

Tabla 4. Departamentos y procesos identificados en la Institucion. [Fuente: Alexander (2007)].

1. Redaccion de reportes

2. Uso de base de datos para administracion de
recursos

3. Gestion de comunicaciones internas y externas
mediante plataformas digitales

4. Monitoreo y analisis de datos institucionales para la
toma de decisiones

1. Realizacién de reportes académicos y
administrativos

2. Uso de plataforma institucional para gestion de
cursos y calificaciones

3. Administracion de registros académicos en sistemas
de informacion

4. Coordinacién de horarios y asignaciones docentes a
través de herramientas digitales

5. Inscripciones de nuevos alumnos mediante sistemas
en linea

6. Procesamiento de solicitudes de estudiantes y
emision de documentos oficiales

Direccidn

Control Escolar
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Tabla 4. Departamentos y procesos identificados en la Institucion. [Fuente: Alexander (2007)]. (Continuacién).

1. Elaboracioén de oficios y documentacion oficial a
través de sistemas automatizados

2. Comunicacion con empresas y otras instituciones
por medios digitales

3. Gestidn de proyectos de trabajos estudiantiles en
plataformas colaborativas

4. Administracion y monitoreo de equipamiento y
software de laboratorios

5. Coordinacién de précticas de laboratorio y
seguimiento en linea

1. Administracién y monitoreo de equipamiento y
software de laboratorios

2. Gestién de accesos y seguridad en sistemas de
laboratorio

3. Coordinacién de précticas de laboratorio y
reservaciones en linea

4. Desarrollo y mantenimiento de plataformas para
précticas virtuales

5. Soporte técnico y actualizaciones de software y
hardware

1. Procesamiento de solicitudes de titulacion a través
de sistemas automatizados

2. Administracion de expedientes académicos digitales
para procesos de titulacion

3. Coordinacién de evaluaciones de titulacion
mediante plataformas en linea

4. Comunicacién con egresados y seguimiento post-
graduacion a través de plataformas digitales

5. Generacion de certificados y documentos oficiales
en formato digital

1. Gestion de programas de idiomas y recursos
digitales

2. Coordinacion de examenes y certificaciones en
linea

3. Administracion de plataformas de aprendizaje
virtual

4. Seguimiento y evaluacion del progreso de los
estudiantes mediante herramientas de andlisis de datos
5. Comunicacién interactiva con estudiantes y
docentes a través de plataformas en linea

Educacion Dual

Laboratorios de Computo

Titulacion

Coordinacion de Inglés
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Tabla 4. Departamentos y procesos identificados en la Institucion. [Fuente: Alexander (2007)]. (Continuacién).

1. Administracion de software especializado para

disefio y calculo estructural

2. Coordinacion de proyectos de investigacion y

desarrollo en plataformas colaborativas

Coordinacion de Ingenieria Civil 3. Gestidn de recursos digitales y bases de datos

técnicas

4. Organizacion de talleres y seminarios virtuales

5. Evaluacion y seguimiento de précticas profesionales

mediante herramientas digitales

1. Manejo de bases de datos de seguridad y

procedimientos quimicos

2. Coordinacién de experimentos y proyectos en

laboratorios virtuales

3. Administracion de plataformas educativas para

ensefianza de procesos quimicos

4. Gestién de inventarios y recursos de laboratorios

mediante software especializado

5. Evaluacién de desempefio y seguimiento de

estudiantes en actividades practicas

1. Uso de sistemas contables y de gestion financiera

integrados

2. Coordinacion de auditorias internas y externas

mediante herramientas digitales

Coordinacion de Licenciatura en 3. Gestidn de presupuestos y prondsticos financieros

Contaduria en software especializado

4. Capacitacion en herramientas digitales para

contabilidad y finanzas

5. Seguimiento y analisis de tendencias econdémicas a

través de plataformas de andlisis de datos

1. Gestidn de encuestas y estudios de clima

organizacional en plataformas digitales

2. Coordinacién de programas de bienestar y

desarrollo personal en linea

Coordinacion de Licenciatura en 3. Anélisis de datos para la mejora del ambiente
Psicologia Industrial laboral y educativo

4. Implementacion de sistemas para seguimiento y

apoyo a estudiantes y personal

5. Desarrollo de programas de capacitacion y

desarrollo profesional en entornos virtuales

Coordinacion de Ingenieria Quimica

Esta tabla resume los departamentos y procesos identificados en la institucion como parte de
la Actividad 1.1. Se basa en la informacion recabada a través del cuestionario y entrevistas
realizadas durante la Actividad 0.1. Cada departamento se enlista junto con sus procesos
correspondientes, proporcionando una vision clara de las funciones criticas dentro de la
escuela.
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ACTIVIDAD 1.2

Evaluar los impactos financieros y operacionales.

DESCRIPCION DE LA ACTIVIDAD

Con los procesos identificados y enlistados por departamento en la actividad pasada se realiza
una evaluacion de los impactos tanto financieros como operacionales que puede sufrir la
institucion dependiendo del proceso que se vea interrumpido. Dicha evaluacion se realiza
utilizando también la informacion obtenida en los resultados de las encuestas de la actividad
0.1. Paraello se realizan dos tablas, la primera contiene: El departamento, proceso ejecutado,
perdida diaria, nivel de severidad.

Correspondiente al nivel de severidad de acuerdo con el autor Alberto G. Alexander en su
libro “Disefio de un Sistema de Gestion de Seguridad de Informacion”, menciona que los
niveles de severidad van del 0 al 3, donde:

¢ Nivel de severidad 0 (no hay impacto)
e Nivel de severidad 1 (menor impacto)
¢ Nivel de severidad 2 (impacto intermedio)
¢ Nivel de severidad 3 (impacto mayor)

Por lo que se aplicara esa métrica para la tabla de perdida financiera. Ademas, se contempla
una segunda métrica cualitativa para la evaluacion de la columna “perdida diaria” de acuerdo
con las cifras en dinero que podria perder la institucion, sin embargo, no se afiadieron las
cifras como tal por solicitud de la institucion.

Asi mismo la segunda tabla contiene el departamento, el proceso ejecutado; y el apartado del
impacto operacional donde se contempla: La competitividad, satisfaccién del alumnado y
calidad de la educacién. Dicho apartado serd& medido un esquema de jerarquizacion
cualitativo, tal como: bajo, medio, alto, critico y ninguno.

Realizar esta evaluacién tiene como propdésito poder encontrar de entre todos los procesos
identificados cuales son los de importancia critica de acuerdo con el impacto financiero y
operacional que se refleja en las dos siguientes tablas.
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RESULTADOS DE LA ACTIVIDAD

Tabla 5. Impacto financiero identificado por cada uno de los procesos que ejecuta la institucion. [Fuente: Alexander

(2007)].
Redaccion de reportes Baja 1
Uso_ d_e base_: ,de datos para Moderada 9

administracion de recursos
Direccion Gestidn de comunicaciones internas

Moderada 2

y externas
MonltO(eo y an_aI|5|s de datos Alta 3

institucionales
Realizacién de reportes académicos .

Baja 1

y administrativos

Uso de plataforma institucional
para gestién de cursos y Moderada 2
calificaciones

Administracién de registros
académicos en sistemas de Moderada 2
informacion

Control Escolar Inscripciones de nuevos alumnos

. . . Moderada 2
mediante sistemas en linea

Coordinacion de horarios y
asignaciones docentes a través de Moderada 2
herramientas digitales

Procesamiento de solicitudes de
estudiantes y emision de Baja 1
documentos oficiales
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Tabla 5. Impacto financiero identificado por cada uno de los procesos que ejecuta la institucion. [Fuente: Alexander
(2007)]. (Continuacion).

Gestion de convenios y programas

de educacion dual Alta 3

Coordinacion de précticas
profesionales y seguimiento en Moderada 2
plataformas en linea

Desarrollo de alianzas con
empresas e instituciones a través de Moderada 2
herramientas digitales

Educacion Dual

Monitoreo del desempefio

estudiantil Moderada 2

Comunicacion y gestion de

- Baja 1
recursos para la educacion dual

Administracién y monitoreo de
equipamiento y software de Alta 3
laboratorios

Gestion de accesos y seguridad en

sistemas de laboratorio Moderada 2
Laboratorios de Cémputo | Coordinacion de practicas de Moderada 5
laboratorio y reservaciones en linea
Desarrollo y mantenimiento de Baia 1
plataformas para practicas virtuales J
Soporte técnico y actualizaciones Baia 1
de software y hardware !
Procesamler}to de.s,oI|C|tudes de Moderada 9
titulacion
Administracion de expedientes Baia 1
académicos digitales !
Titulacién Coordinacion de evaluaciones de Moderada 5
titulacién en linea
Comunicacion con egresados y Baia 1
seguimiento post-graduacion J
Generacion de certificados y Baja 1

documentos oficiales digitales
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Tabla 5. Impacto financiero identificado por cada uno de los procesos que ejecuta la institucion. [Fuente: Alexander
(2007)]. (Continuacion).

Gestion de programas de idiomas y Moderada 9
recursos digitales
Coordinacion de examenes y Moderada 5
certificaciones en linea
Coordinacion de Inglés AdmlnlstraC|or_1 dg plfitaformas de Baja 1
aprendizaje virtual
Seguimiento y evaluacion del
progreso estudiantil Moderada 2
Comunicacion interactiva con Baia 1
estudiantes y docentes !
Administracién de software Alta 3
especializado
Coordinacion de proyectos de Moderada 9
investigacion y desarrollo
Coordinacién de Gestion de recursos digitales y Moderada 9
Ingenierfa Civil bases de datos técnicas
Organizacion de talleres y Baia 1
seminarios virtuales !
Evaluacion y seguimiento de
practicas profesionales Moderada 2
Manejo de bases de datos de
seguridad y procedimientos Alta 3
quimicos
Coordinacion de experimentos y Alta 3
proyectos en laboratorios virtuales
Coordinacién de - -
Ingenieria Quimica Administracién Qe plataformas Moderada 2
educativas
Gestion de inventarios y recursos Moderada 2
de laboratorios
Evaluacién de desempefio y Baia 1
seguimiento de estudiantes J
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Tabla 5. Impacto financiero identificado por cada uno de los procesos que ejecuta la institucion. [Fuente: Alexander
(2007)]. (Continuacion).

Uso de S|st_e,ma§ cont_ables y de Alta 3
gestion financiera
Coordinacion de auditorias internas
Alta 3
y externas
Coordinacion de Gestion de presupuestos
Licenciatura en i P fi upuestos y Moderada 2
Contaduria prondsticos financieros
Capacitacion en herramientas .
. Baja 1
digitales
Segmmle_nto y anglls_ls de Moderada 9
tendencias econémicas
Gestiodn (_je encuestas y_estudlos de Moderada 9
clima organizacional
Coordinacion de programas de .
! Baja 1
bienestar y desarrollo personal
Coordinacion de i .
Licenciatura en b d;r:;t:sté)?;%cl)?arlnejora del Baja 1
Psicologia Industrial
Implemen.taglon de sistemas de Moderada 9
seguimiento y apoyo
Desarrollo de programas de .
o - Baja 1
capacitacion en entornos virtuales

Esta tabla evalGa los impactos financieros potenciales en la institucion por la interrupcion de
sus procesos. Enumera cada departamento y sus procesos especificos, seguidos por la
estimacion de la pérdida financiera diaria y el nivel de severidad de la interrupcion, basandose
en la métrica de Alberto G. Alexander.
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IMPACTO OPERACIONAL

Tabla 6. Impacto operacional identificado por cada uno de los procesos que ejecuta la institucion. [Fuente: Alexander
(2007)].

Redaccion de reportes Medio Bajo Medio
Uso de base de datos para .
administracion de recursos Alto Medio Alto
Inscripciones de nuevos
o alumnos mediante sistemas Alto Alto Alto
Direccion en linea
Gest_lon de comunicaciones Alto Alto Alto
internas y externas
Momtoreo y an_aI|5|s de datos Critico Alto Critico
institucionales

Realizacion de reportes Bajo Bajo Medio

académicos y administrativos

Uso de plataforma
institucional para gestion de Medio Alto Alto
cursos y calificaciones

Administracion de registros

académicos en sistemas de Medio Alto Alto
Control Escolar informacion

Coordinacion de horarios y
asignaciones docentes a
través de herramientas
digitales

Medio Medio Alto

Procesamiento de solicitudes
de estudiantes y emision de Bajo Medio Medio
documentos oficiales
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Tabla 6. Impacto operacional identificado por cada uno de los procesos que ejecuta la institucion. [Fuente: Alexander
(2007)]. (Continuacion).

Gestion de convenios y

. Critico Critico Alto
programas de educacion dual

Coordinacion de practicas
profesionales y seguimiento Alto Alto Alto
en plataformas en linea

Desarrollo de alianzas con
Educacion Dual | empresas e instituciones a

., . Alto Alto Alto
través de herramientas
digitales
Monitoreo de_l de_sempeno Alto Alto Alto
estudiantil
Comunicacion y gestion de
recursos para la educacion Medio Medio Medio

dual

Administracion y monitoreo
de equipamiento y software Alto Medio Critico
de laboratorios

Gestion de accesos y
seguridad en sistemas de Medio Medio Alto
laboratorio

Coordinacion de practicas de
laboratorio y reservaciones Medio Alto Alto
en linea

Laboratorios de
Computo

Desarrollo y mantenimiento
de plataformas para practicas Bajo Bajo Medio
virtuales

Soporte técnico y
actualizaciones de software y Bajo Bajo Medio
hardware
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Tabla 6. Impacto operacional identificado por cada uno de los procesos que ejecuta la institucion. [Fuente: Alexander
(2007)]. (Continuacion).

Procesamiento de solicitudes

de titulacion Medio Alto Alto

Administracion de
expedientes académicos Bajo Medio Medio
digitales

Coordinacion de
Titulacion evaluaciones de titulacion en Medio Alto Alto
linea

Comunicacion con egresados

y seguimiento posgraduacion Bajo Medio Medio

Generacion de certificados y
documentos oficiales Bajo Bajo Bajo
digitales

Gestion de programas de

- S Medio Alto Alto
idiomas y recursos digitales

Coordinacion de examenes y

e . , Medio Medio Alto
certificaciones en linea

Administracién de

Coordinacion plataformas de aprendizaje Bajo Medio Medio
de Inglés virtual

Seguimiento y evaluacion del

progreso estudiantil Medio Alto Alto

Comunicacién interactiva

con estudiantes y docentes Bajo Bajo Medio
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Tabla 6. Impacto operacional identificado por cada uno de los procesos que ejecuta la institucion. [Fuente: Alexander
(2007)]. (Continuacion).

Admlnlstram_on_ de software Alto Medio Critico
especializado
Cc_>ord|n_aC|o_n, de proyectos Medio Alto Alto
de investigacién y desarrollo
Coordinacion y o
de Ingenieria | Gestion de recursos digitales Medio Medio Alto
Civil y bases de datos técnicas
Organizacidn de talleres y . . .
seminarios virtuales Bajo Bajo Medio
Evalu,ac!on y seguimiento de Medio Alto Alto
practicas profesionales
Manejo de bases de datos de
seguridad y procedimientos Alto Alto Critico
quimicos
Coordinacion de
experimentos y proyectos en Alto Medio Critico
laboratorios virtuales
Coordinacion
de Ingenieria Administracion de .

Quimica plataformas educativas Medio Alto Alto
Gestion de inventarios y Medio Medio Alto
recursos de laboratorios

Evaluacion de desempefio y . . i
seguimiento de estudiantes Bajo Bajo Medio
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Tabla 6. Impacto operacional identificado por cada uno de los procesos que ejecuta la institucion. [Fuente: Alexander
(2007)]. (Continuacion).

Uso de sistemas contables y

e . Critico Alto Critico
de gestion financiera
Coo_rdlnacmn de auditorias Alto Medio Critico
internas y externas
Coordinacion .
. . Gestion de presupuestos y .
de Llcen0|att{ra prondsticos financieros Medio Alto Alto
en Contaduria
CapaC|taC|o_n en herramientas Bajo Bajo Medio
digitales
Seguimiento y analisis de Medio Alto Alto

tendencias econémicas

Gestion de encuestas y
estudios de clima Medio Alto Alto
organizacional

Coordinacion de programas
de bienestar y desarrollo Bajo Medio Medio
personal

Coordinacion
de Licenciatura Andlisis de datos para la

en Psicologia mejora del ambiente laboral Bajo Bajo Medio
Industrial
Implemen.tac_lon de sistemas Medio Alto Alto
de seguimiento y apoyo
Desarrollo de programas de
capacitacion en entornos Bajo Medio Medio

virtuales

Esta tabla centra su atencion en los impactos operacionales dentro de la institucion,
relacionados con la interrupciéon de procesos. Incluye departamentos y procesos, con un
analisis del impacto en aspectos clave como la competitividad, la satisfacciéon del alumnado
y la calidad de la educacion.
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ACTIVIDAD 1.3

Identificar los procesos criticos.

DESCRIPCION DE LA ACTIVIDAD

Una vez determinado el impacto financiero y operacional se pueden identificar cuales son
los procesos criticos de los cuales la Institucion depende para funcionar correctamente, los
cuales fueron identificados como los que méas afectan a la institucion en caso de ser
interrumpidos provocando pérdidas financieras o dafios operacionales. Dichos procesos
criticos se plasman en una tabla de tres columnas que contempla: Departamento, proceso
critico identificado 1 y proceso critico identificado 2. Asi mismo el propdsito identificar estos
procesos se verda mas adelante en las actividades del objetivo 2, donde en términos generales
se determina el riesgo que existe de que dichos procesos se vean interrumpidos lo cual sera
muy importante para posteriormente generar las recomendaciones para prevenirlo o

solucionarlo que se ven en las actividades del objetivo 3.

RESULTADO DE LA ACTIVIDAD

Tabla 7. Identificacion de los procesos criticos de acuerdo con el impacto financiero y operacional. [Fuente: Elaboracion

propia].

i | b il laiiznd | s G |

Direccién

Monitoreo y analisis de datos
institucionales

Gestion de comunicaciones
internas y externas

Control Escolar

Administracién de registros
académicos en sistemas de
informacion

Uso de plataforma institucional
para gestién de cursos y
calificaciones

Educacion Dual

Gestion de convenios y
programas de educacion dual

Monitoreo del desempefio
estudiantil

Laboratorios de
Computo

Administraciéon y monitoreo de
equipamiento y software de
laboratorios

Coordinacion de practicas de
laboratorio y reservaciones en
linea

Titulacion

Procesamiento de solicitudes de
titulacion

Generacion de certificados y
documentos oficiales digitales

Coordinacion de Inglés

Gestion de programas de
idiomas y recursos digitales

Coordinacion de examenes y
certificaciones en linea
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Tabla 7. Identificacion de los procesos criticos de acuerdo con el impacto financiero y operacional. [Fuente: Elaboracion

propia]. (Continuacion).

Coordinacion de
Ingenieria Civil

Administracion de software
especializado

Coordinacion de proyectos de
investigacion y desarrollo

Coordinacion de
Ingenieria Quimica

Manejo de bases de datos de
seguridad y procedimientos
quimicos

Coordinacion de experimentos y
proyectos en laboratorios virtuales

Coordinacion de
Licenciatura en
Contaduria

Uso de sistemas contables y de
gestién financiera

Coordinacion de auditorias
internas y externas

Coordinacion de
Licenciatura en
Psicologia Industrial

Gestién de encuestas y estudios
de clima organizacional

Implementacidn de sistemas de
seguimiento y apoyo

Esta tabla detalla los procesos criticos identificados en cada departamento de la institucion,
utilizando los resultados obtenidos de las actividades 1.1 y 1.2. Presenta una lista de
departamentos junto con los procesos criticos asociados, proporcionando una vision clara de
las operaciones esenciales que son fundamentales para el funcionamiento de la institucion.
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ACTIVIDAD 1.4

Establecer los tiempos de recuperacion.

DESCRIPCION DE LA ACTIVIDAD

Esta actividad se aborda la determinacion aproximada de los tiempos de recuperacion para
los todos procesos identificados en la actividad 1.1 a traves del analisis de la informacion
recabada durante la actividad 0.1. Para esta actividad se genera una tabla con el departamento,
proceso critico, el MTD o Tiempo Maximo Tolerable de inactividad el cual es el limite
temporal maximo que la institucién puede tolerar para la inactividad de un proceso critico
antes de que las consecuencias sean inaceptables generalmente medido en horas y la prioridad
asignada a cada proceso critico de acuerdo con las opiniones de los administrativos segln su
experiencia en su puesto y conocimiento sobre el proceso. La prioridad es evaluada de
acuerdo con el autor Alberto G. Alexander en su libro “Disefio de un Sistema de Gestion de
Seguridad de Informacion” siendo contemplada de la siguiente forma:

Alta Prioridad: Procesos criticos cuya interrupcién tendria consecuencias significativas e
inmediatas para la institucion.

Media Prioridad: Procesos criticos con impacto sustancial pero que permiten cierta
flexibilidad en los tiempos de recuperacion.

Baja Prioridad: Procesos criticos cuya interrupcion tiene un impacto moderado y se pueden
recuperar en un marco de tiempo mas extendido.

Esta actividad tiene como propdsito generar una comprension sobre los tiempos de
recuperacion y prioridad que tiene cada proceso en caso de verse interrumpidos, lo que
permitird en la actividad 1.6 poder determinar de forma clara el tiempo objetivo de
recuperacion.
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RESULTADO DE LA ACTIVIDAD

Tabla 8. Tiempo Méximo Tolerable de inactividad determinado por cada proceso critico. [Fuente: Alexander (2007)].

Redaccidn de reportes 8 horas Media
Uso de base de datos para administracion
P 4 horas Alta
de recursos
Inscripciones de nuevos alumnos mediante
. ., . , 2 horas Alta
Direccion sistemas en linea
Gestion de comunicaciones internas
y 2 horas Alta
externas
Monitoreo y andlisis de datos
AN 4 horas Alta
institucionales
Realizacidn de reportes académicos .
reportes y 6 horas Media
administrativos
Uso de plataforma institucional para gestion
P ucional para g 3 horas Alta
de cursos y calificaciones
Administracién de registros académicos en
Control Escolar . 9 ., 4 horas Alta
sistemas de informacién
Coordinacion de horarios y asignaciones .
. yasignacic 5 horas Media
docentes a través de herramientas digitales
Procesamiento de solicitudes de estudiantes
. O 3 horas Alta
y emision de documentos oficiales
Gestion de convenios y programas de
., yprog 5 horas Alta
educacion dual
Coordinacion de practicas profesionales
o P P . y 4 horas Alta
seguimiento en plataformas en linea
y Desarrollo de alianzas con empresas e
Educacion Dual instituciones a través de herramientas 6 horas Media
digitales
Monitoreo del desempefio estudiantil 4 horas Alta
Comunicacion y gestion de recursos para la .
Y9 . P 6 horas Media
educacién dual

61



Tabla 8. Tiempo Méximo Tolerable de inactividad determinado por cada proceso critico. [Fuente: Alexander (2007)].
(Continuacion).

Administracién y monitoreo de 6 horas Alta
equipamiento y software de laboratorios
Gestion de accesos y segur_ldad en sistemas 4 horas Media
de laboratorio
Laboratorios de | Coordinacion de practicas de laboratorio y
. - : 4 horas Alta
Cémputo reservaciones en linea
Desarrollo y mantenimiento de plataformas 8 horas Baia
para préacticas virtuales !
Soporte técnico y actualizaciones de 4 horas Media
software y hardware
Procesamiento de solicitudes de titulacion 4 horas Alta
Administracién de expedientes académicos .
digitales 6 horas Media
) . Coordinacioén de evaluaciones de titulacion 3h Al
TltUIaC|0n en ||'nea oras ta
Comunicacion con egresados y seguimiento 8 horas Baia
posgraduacion J
Generacion dq c.ertlflcgd.os y documentos 2 horas Alta
oficiales digitales
Gestion de programas de idiomas y recursos 5 horas Alta
digitales
Coordinacion de examenes y certificaciones 4 horas Alta
en linea
Coordinacion de Administracion de plataformas de 6 horas Media
Inglés aprendizaje virtual
Seguimiento y evaluacion del progreso 4 horas Alta
estudiantil
Comunicacion interactiva con estudiantes y 8 horas Baia
docentes J
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Tabla 8. Tiempo Méximo Tolerable de inactividad determinado por cada proceso critico. [Fuente: Alexander (2007)].
(Continuacion).

Administracion de software especializado 6 horas Alta
Coordinacién de proyectos de investigacion 5 horas Alta
y desarrollo
L Gestion de recursos digitales y bases de .
Coord_lna,0|or) Qe datos tecnicas 4 horas Media
Ingenieria Civil
Organizacion de talleres y seminarios .
virtuales 8 horas Baja
Evaluacién y seguimiento de précticas 4 horas Alta
profesionales
Manejo de bases de datos de seguridad y
procedimientos quimicos 6 horas Alta
Coordinacién de experimentos y proyectos
L en laboratorios virtuales 5 horas Alta
Coordinacion de
Ingenieria Administracion de plataformas educativas 6 horas Media
Quimica
Gestién de inventarios y recursos de .
laboratorios 4 horas Media
Evaluacion de desempefio y seguimiento de .
estudiantes 8 horas Baja
Uso de sistemas contables y de gestion 5 horas Alta
financiera
Coordinacion de auditorias internas y
externas 6 horas Alta
Coordinacion de - -
Licenciatura en Gestion de presupuestos y prondésticos 4 horas Alta
Contaduria financieros
Capacitacion en herramientas digitales 8 horas Baja
Seguimiento y analisis de tendencias .
eCon6micas 4 horas Media
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Tabla 8. Tiempo Méximo Tolerable de inactividad determinado por cada proceso critico. [Fuente: Alexander (2007)].
(Continuacion).

Gestién de encuestas y_estudlos de clima 4 horas Alta
organizacional
Coordinacion de programas de bienestar y .
desarrollo personal 6 horas Media
?_?ggglcr;:ft:?:edne Anélisis de datos para la mejora del 5 horas Media
. , ambiente laboral
Psicologia
Industrial B _ o
Implementacién de sistemas de seguimiento 3 horas Alta
y apoyo
Desarrollo de programas de capacitacion en 8 horas Baja
entornos virtuales

Esta tabla proporciona una evaluacion detallada de los tiempos de recuperacion para cada
proceso critico identificado en los departamentos de la institucion. Incluye el departamento,
el proceso critico especifico, el Tiempo Méaximo Tolerable de Inactividad (MTD) medido en
horas, y la prioridad asignada a cada proceso. La prioridad de los procesos se clasifica como
alta, media o baja, basandose en las consecuencias de su interrupcion y en la experiencia y
conocimiento de los administrativos de la institucion.
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ACTIVIDAD 15

Identificar los requerimientos de recursos de TI.

DESCRIPCION DE LA ACTIVIDAD

En esta actividad se aborda la identificacion de los recursos de tecnologia de la informacion
(TI) necesarias para realizar los procesos identificados en la actividad 1.1 y de las que se sabe
que son utilizadas por el personal debido a los resultados de las encuestas y entrevistas
aplicados en la actividad 0.1. El resultado de esta actividad es una tabla con el departamento,
proceso ejecutado y la Tl que se utiliza para desarrollar dicho proceso. Identificar estos
requerimientos de recursos de T permite que méas adelante, en el objetivo 3, las propuestas
de solucion tanto preventivas como correctivas tengan congruencia al no recomendar usar
una tecnologia que ya se esté utilizando.

RESULTADO DE LA ACTIVIDAD

Tabla 9. Identificacion de los recursos de T1 necesarios para realizar los procesos identificados. [Fuente: Alexander
(2007)].

Software de procesamiento de texto, sistema de

Retaccion de reportes gestién documental, portal de reportes internos

Uso de base de datos para
administracion de
recursos

Sistemas de gestion de bases de datos, software
ERP, herramientas de analisis de datos

Inscripciones de nuevos

. Portal de inscripciones en linea, sistema de
alumnos mediante

Direccion

sistemas en linea

gestion de estudiantes, base de datos central

Gestién de
comunicaciones internas y
externas

Plataformas de correo electrénico, sistemas de
mensajeria instantanea, software de gestion de
CRM

Monitoreo y analisis de
datos institucionales

Herramientas de Business Intelligence, sistemas
de andlisis de datos, dashboard de control
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Tabla 9. Identificacion de los recursos de Tl necesarios para realizar los procesos identificados. [Fuente: Alexander
(2007)]. (Continuacion).

Realizacion de reportes
academicos y
administrativos

Software de generacion de reportes, sistemas de
informacién académica, bases de datos de
estudiantes

Uso de plataforma
institucional para gestion
de cursos y calificaciones

Plataforma de gestion educativa, sistema de
seguimiento de calificaciones, herramientas de
analisis académico

Administracion de
registros académicos en

Control Escolar | sjstemas de informacion

Sistema de gestion de registros académicos, bases
de datos seguras, software de archivo digital

Coordinacion de horarios

y asignaciones docentes a

través de herramientas
digitales

Software de planificacion de horarios, sistema de
asignacion de recursos, plataforma de gestion de
personal

Procesamiento de
solicitudes de estudiantes
y emision de documentos
oficiales

Sistema de tramitacion de solicitudes, software
de generacién de documentos, portal de servicios
estudiantiles

Gestidn de convenios y
programas de educacion
dual

Plataforma de gestion de convenios, sistemas de
seguimiento de programas duales, herramientas
de colaboracion en linea

Coordinacion de préacticas
profesionales y
seguimiento en

plataformas en linea

Sistema de gestion de practicas, herramientas de
seguimiento en linea, plataformas de
comunicacién con empresas

Desarrollo de alianzas con

empresas e instituciones a

través de herramientas
digitales

Educacion Dual

Software de gestion de relaciones, plataformas de
networking, sistemas de comunicacion
corporativa

Monitoreo del desempefio
estudiantil

Herramientas de seguimiento del rendimiento,
sistemas de evaluacion, bases de datos educativas

Comunicacion y gestion
de recursos para la
educacion dual

Sistemas de gestion de recursos, plataformas de
comunicacion interna, herramientas de
planificacion estratégica
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Tabla 9. Identificacion de los recursos de Tl necesarios para realizar los procesos identificados. [Fuente: Alexander
(2007)]. (Continuacion).

Titulacion

Procesamiento de
solicitudes de titulacion

Sistema de gestion de titulacion en linea, base de
datos de egresados, software de procesamiento de
documentos

Administracion de
expedientes académicos
digitales

Sistemas de archivo digital, plataformas de
gestién documental, bases de datos seguras

Coordinacion de
evaluaciones de titulacion
en linea

Plataforma de evaluacion en linea, sistema de
gestién de examenes, herramientas de
colaboracion virtual

Comunicacion con
egresados y seguimiento
posgraduacion

Plataformas de redes sociales, sistemas de
seguimiento de egresados, herramientas de email
marketing

Generacion de certificados
y documentos oficiales
digitales

Software de generacion de documentos, sistemas
de firma digital, herramientas de verificacion de
documentos

Coordinacion
de Inglés

Gestion de programas de
idiomas y recursos
digitales

Plataformas de aprendizaje de idiomas en linea,
sistemas de gestion de contenido, herramientas de
evaluacion de idiomas

Coordinacion de
examenes y
certificaciones en linea

Sistema de gestion de examenes en linea,
plataformas de certificacion, bases de datos de
resultados

Administracion de
plataformas de
aprendizaje virtual

Sistemas de gestion del aprendizaje (LMS),
herramientas de creacion de contenido,
plataformas de videoconferencia

Seguimiento y evaluacion
del progreso estudiantil

Herramientas de analisis de datos estudiantiles,
sistemas de seguimiento académico, dashboards
de rendimiento

Comunicacion interactiva
con estudiantes y docentes

Sistemas de mensajeria instantanea, plataformas
de comunicacion interna, foros en linea
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Tabla 9. Identificacion de los recursos de Tl necesarios para realizar los procesos identificados. [Fuente: Alexander
(2007)]. (Continuacion).

Coordinacion
de Ingenieria
Civil

Administracion de
software especializado

Software de disefio y célculo estructural,
herramientas de modelado BIM, plataformas de
simulacién

Coordinacion de
proyectos de investigacion
y desarrollo

Sistemas de gestion de proyectos, herramientas
de colaboracion en linea, bases de datos de
investigacion

Gestidn de recursos
digitales y bases de datos
técnicas

Sistemas de gestion de bases de datos técnicas,
plataformas de almacenamiento en la nube,
herramientas de acceso remoto

Organizacion de talleres y
seminarios virtuales

Plataformas de webinar, herramientas de
videoconferencia, sistemas de gestion de eventos

Evaluacion y seguimiento
de practicas profesionales

Herramientas de seguimiento de practicas,
plataformas de evaluacion en linea, sistemas de
gestion de feedback

Coordinacion
de Ingenieria
Quimica

Manejo de bases de datos
de seguridad y
procedimientos quimicos

Sistemas de gestion de informacién quimica,
bases de datos de seguridad, herramientas de
documentacion de procedimientos

Coordinacion de
experimentos y proyectos
en laboratorios virtuales

Software de simulacion de laboratorio,
plataformas de gestion de proyectos de
investigacion, bases de datos de resultados
experimentales

Administracion de
plataformas educativas

Sistemas de gestion del aprendizaje (LMS),
herramientas de creacion de contenido educativo,
plataformas de colaboracion virtual

Gestion de inventarios y
recursos de laboratorios

Software de gestion de inventarios, sistemas de
seguimiento de recursos, herramientas de pedido
y suministro

Evaluacién de desempefio
y seguimiento de
estudiantes

Herramientas de seguimiento del rendimiento
estudiantil, sistemas de evaluacion, bases de
datos educativas
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Tabla 9. Identificacion de los recursos de Tl necesarios para realizar los procesos identificados. [Fuente: Alexander
(2007)]. (Continuacion).

Coordinacion
de Licenciatura
en Contaduria

Uso de sistemas contables
y de gestion financiera

Software de contabilidad y finanzas, herramientas
de andlisis financiero, sistemas de reporte de
gestién

Coordinacion de
auditorias internas y
externas

Plataformas de auditoria, herramientas de analisis
de datos financieros, sistemas de documentacion
de auditoria

Gestion de presupuestos y
prondsticos financieros

Software de planificacion financiera,
herramientas de modelado de presupuestos,
sistemas de proyeccién y pronostico

Capacitacion en
herramientas digitales

Plataformas de e-learning, sistemas de gestion del
conocimiento, herramientas de capacitacion en
linea

Seguimiento y analisis de
tendencias econémicas

Herramientas de Business Intelligence, sistemas
de andlisis de tendencias, plataformas de
visualizacion de datos

Coordinacion
de Licenciatura
en Psicologia
Industrial

Gestidn de encuestas y
estudios de clima
organizacional

Herramientas de encuestas en linea, sistemas de
analisis de datos, plataformas de feedback de
empleados

Coordinacion de
programas de bienestar y
desarrollo personal

Plataformas de gestion de bienestar, sistemas de
seguimiento de desarrollo personal, herramientas
de e-learning

Analisis de datos para la
mejora del ambiente
laboral

Software de analisis de datos, herramientas de
visualizacidn de datos, sistemas de gestion de
feedback

Implementacion de
sistemas de seguimiento y
apoyo

Sistemas de soporte estudiantil y de empleados,
plataformas de asistencia en linea, herramientas
de seguimiento y monitorizacion

Desarrollo de programas
de capacitacion en
entornos virtuales

Plataformas de e-learning, herramientas de
creacion de contenido educativo, sistemas de
gestion del conocimiento

Esta tabla compila los recursos de TI requeridos para los procesos ejecutados en cada
departamento de la institucion, identificados en la Actividad 1.1. Se presenta una lista clara
que relaciona cada departamento con sus respectivos procesos y los recursos de Tl asociados
necesarios para su ejecucion, se puede concluir que la Tl es un aspecto importante en cada
proceso critico de la UMB.
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ACTIVIDAD 1.6

Determinar el tiempo objetivo de recuperacion.

DESCRIPCION DE LA ACTIVIDAD

En esta actividad se lleva a cabo la identificacion del Recovery Time Objective (RTO) el
cual es el tiempo entre el desastre y la recuperacion de los recursos. Indica el tiempo
disponible para recuperar recursos transformados. Y el WorkRecovery Time (WRT) que es
el tiempo entre la recuperacion de sistema y la normalizacion del procesamiento. Es el tiempo
invertido en buscar datos perdidos y realizar reparaciones de todos los procesos identificados
en la actividad 1.1; y que se complementa con los resultados obtenidos en la actividad 1.4.

El resultado de esta actividad es una tabla donde se contempla el departamento, proceso
ejecutado, las T1 utilizadas, el RTO y WRT. Asi mismo el RTO y el WRT que se identifican
en esta actividad serviran para tomarse en cuenta para las soluciones que se proponen mas
adelante en el objetivo 3 pues su implementacion y ejecucion debe de acercarse a los tiempos
identificados en esta actividad.

RESULTADOS DE LA ACTIVIDAD

Tabla 10. Determinacion del tiempo objetivo de recuperacion para cada uno de los procesos identificados. [Fuente:
Alexander (2007)].

Software de procesamiento
Redaccion de de texto, sistema de gestion
2 horas 1 hora
reportes documental, portal de
reportes internos
Uso de base de Sistemas de gestion de
Direccién datos para bases de datos, software 4 horas 2 horas
administracion ERP, herramientas de
de recursos analisis de datos
Inscripciones de Portal de inscripciones en
nuevos alumnos | linea, sistema de gestion de 2 horas 2 horas
mediante estudiantes, base de datos
sistemas en linea central
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Tabla 10. Determinacion del tiempo objetivo de recuperacion para cada uno de los procesos identificados. [Fuente:
Alexander (2007)]. (Continuacion).

Direccidn

Plataformas de correo

Control Escolar

Gestion de . .
. electrénico, sistemas de
comunicaciones L ,
. mensajeria instantanea, 1 hora 1 hora
internas y .
externas software de gestion de
CRM
. Herramientas de Business
Monitoreo y - .
s Intelligence, sistemas de
analisis de datos e 3 horas 2 horas
TR analisis de datos, dashboard
institucionales
de control
o Software de generacion de
Realizacién de :
reportes, sistemas de
reportes . . .
r. informacion académica, 3 horas 1 hora
académicos y
o . bases de datos de
administrativos .
estudiantes
Uso de Plataforma de gestion
plataforma educativa, sistema de
institucional para seguimiento de 4 horas 2 horas
gestion de cursos | calificaciones, herramientas
y calificaciones de analisis académico
Administracion . .,
. Sistema de gestion de
de registros : o
e registros académicos, bases
académicos en 4 horas 2 horas
. de datos seguras, software
sistemas de 4 >
. o de archivo digital
informacion
Coordinacion de e .,
. Software de planificacion
horarios y ; -
. - de horarios, sistema de
asignaciones . .
docentes a través asignacion de recursos, 5 horas 3 horas
. plataforma de gestion de
de herramientas ersonal
digitales P
Procesamiento de . T
. Sistema de tramitacion de
solicitudes de T
estudiantes y soI|C|t_udes, software de
S generacion de documentos, 3 horas 2 horas
emision de .
portal de servicios
documentos estudiantiles
oficiales
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Tabla 10. Determinacion del tiempo objetivo de recuperacion para cada uno de los procesos identificados. [Fuente:
Alexander (2007)]. (Continuacion).

Educacion
Dual

Plataforma de gestion de

c%ﬁf/t;?\?ogi/ copvgnios, sistemas de
programas de seguimiento _de programas, 5 horas 3 horas
educacion dual herram!gntas d,e
colaboracion en linea
Coog?;ggi;c;n de §is_tema de gest_i()n de
profesionales y practlcgs,_herramleptas de
o seguimiento en linea, 4 horas 2 horas
seguimiento en plataformas de
platall‘g)rmas en comunicacién con empresas
inea
Desarrollo de
ael:zgigssagoen Sof_tware de gestion de
T relaciones, plataformas de
instituciones a . . 6 horas 3 horas
través de netwo_rkm_g, sistemas (_je
; comunicacién corporativa
herramientas
digitales
Herramientas de
Monitoreo del seguimiento del
desempefio rendimiento, sistemas de 4 horas 2 horas
estudiantil evaluacion, bases de datos
educativas
Comunicacién y Sistemas de gestion de
gestion de recursos, ple}t,afqrmas de
comunicacion interna, 6 horas 4 horas

recursos para la
educacién dual

herramientas de
planificacion estratégica
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Tabla 10. Determinacion del tiempo objetivo de recuperacion para cada uno de los procesos identificados. [Fuente:
Alexander (2007)]. (Continuacion).

Administracion y
monitoreo de

Software de monitoreo de
laboratorio, herramientas de

L . 6 horas 4 horas
equipamientoy | acceso remoto, sistemas de
software gestion de inventarios
Gestion de Sistemas de control de
accesos y
. acceso, software de
seguridad en . : 4 horas 2 horas
. seguridad, herramientas de
sistemas de . .
: monitoreo en tiempo real
laboratorio
Coordinacion de | Plataformas de reservacion
) practicas de en linea, sistemas de gestion
Laboratorios de laboratorio y de laboratorios, 4 horas 2 horas
Computo reservaciones en herramientas de
linea seguimiento de practicas
Desarrollo y Herramientas de desarrollo
mantenimiento de software, sistemas de
de plataformas gestion de proyectos, 8 horas 5 horas
para practicas | plataformas de colaboracion
virtuales virtual
L Sistemas de ticketing para
Soporte técnico y e
S soporte técnico,
actualizaciones . T
q herramientas de gestion de 4 horas 3 horas
e software y
hardware, software de
hardware o e
actualizacion automatica
Sistema de gestion de
Procesamiento de | titulacién en linea, base de
solicitudes de datos de egresados, 4 horas 2 horas
titulacion software de procesamiento
_ _ de documentos
Titulacion
Administracion | Sistemas de archivo digital,
de expfadl.entes plataformas de gestion 6 horas 3 horas
académicos documental, bases de datos
digitales seguras
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Tabla 10. Determinacion del tiempo objetivo de recuperacion para cada uno de los procesos identificados. [Fuente:
Alexander (2007)]. (Continuacion).

Titulacion

Coordinacion de
evaluaciones de
titulacion en
linea

Plataforma de evaluacion en

linea, sistema de gestion de

examenes, herramientas de
colaboracion virtual

3 horas

2 horas

Comunicacion
con egresados y
seguimiento
posgraduacion

Plataformas de redes
sociales, sistemas de
seguimiento de egresados,
herramientas de email
marketing

8 horas

4 horas

Generacion de
certificados y
documentos
oficiales digitales

Software de generacion de
documentos, sistemas de
firma digital, herramientas
de verificacion de
documentos

2 horas

1 hora

Coordinacion
de Inglés

Gestion de
programas de
idiomas y
recursos digitales

Plataformas de aprendizaje
de idiomas en linea,
sistemas de gestion de
contenido, herramientas de
evaluacion de idiomas

5 horas

2 horas

Coordinacion de
examenes y
certificaciones en
linea

Sistema de gestion de
examenes en linea,
plataformas de
certificacion, bases de datos
de resultados

4 horas

2 horas

Administracion

de plataformas

de aprendizaje
virtual

Sistemas de gestion del
aprendizaje (LMS),
herramientas de creacion de
contenido, plataformas de
videoconferencia

6 horas

3 horas

74




Tabla 10. Determinacion del tiempo objetivo de recuperacion para cada uno de los procesos identificados. [Fuente:
Alexander (2007)]. (Continuacion).

Seguimiento y
evaluacion del

Herramientas de analisis de
datos estudiantiles, sistemas

- L 4 horas 2 horas
progreso de seguimiento académico,
L estudiantil dashboards de rendimiento
Coordinacion
de Ingles
Comunicacion Sistemas de mensajeria
interactiva con instantanea, plataformas de
. NN 8 horas 4 horas
estudiantes y comunicacion interna, foros
docentes en linea
Software de disefio y
Administracion calculo estructural,
de software herramientas de modelado 6 horas 4 horas
especializado BIM, plataformas de
simulacion
Coordinacion de Sistemas de gestion de
royectos de royectos, herramientas de
_ proyectos | proy: o . 5 horas 3 horas
investigaciony | colaboracion en linea, bases
desarrollo de datos de investigacion
Sistemas de gestion de
S Gestion de bases de datos técnicas,
Coordinacion recursos digitales lataformas de
de Ingenieria g platat 4 horas 2 horas
Civil y bases de datos | almacenamiento en la nube,
técnicas herramientas de acceso
remoto
Organizacion de Plataformas de webinar,
talleres herramientas de
eres y . N 8 horas 5 horas
seminarios videoconferencia, sistemas
virtuales de gestion de eventos
Evaluacion Herramientas de
. y seguimiento de practicas,
seguimiento de e
P plataformas de evaluacion 4 horas 3 horas
précticas

profesionales

en linea, sistemas de gestion
de feedback
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Tabla 10. Determinacion del tiempo objetivo de recuperacion para cada uno de los procesos identificados. [Fuente:
Alexander (2007)]. (Continuacion).

Coordinacion
de Ingenieria
Quimica

Manejo de bases

Sistemas de gestion de
informacidén quimica, bases

de datos de .
. de datos de seguridad,
seguridad y : 6 horas 3 horas
. herramientas de
procedimientos iy
uimicos documentacion de
q procedimientos
e, Software de simulacion de
Coordinacion de .
. laboratorio, plataformas de
experimentos y estion de proyectos de
proyectos en g 1dep yb q 5 horas 4 horas
laboratorios investigacion, bases de
. datos de resultados
virtuales :
experimentales
Sistemas de gestion del
Administracion apr_end|zaje (LMS.),’
herramientas de creacion de
de plataformas . . 6 horas 3 horas
- contenido educativo,
educativas .,
plataformas de colaboracion
virtual
Gestion de _Softwar_e de gestlon de
. . inventarios, sistemas de
inventarios y e
seguimiento de recursos, 4 horas 2 horas
recursos de . .
laboratorios herramlenta_s _de pedido y
suministro
., Herramientas de
Evaluacion de -
desempefio y seguimiento d?' .
rendimiento estudiantil, 8 horas 5 horas

seguimiento de
estudiantes

sistemas de evaluacion,
bases de datos educativas
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Tabla 10. Determinacion del tiempo objetivo de recuperacion para cada uno de los procesos identificados. [Fuente:
Alexander (2007)]. (Continuacion).

Coordinacion
de Licenciatura
en Contaduria

Uso de sistemas
contables y de

Software de contabilidad y
finanzas, herramientas de

S PR . . 5 horas 3 horas
gestion analisis financiero, sistemas
financiera de reporte de gestion
., Plataformas de auditoria,
Coordinacion de : P
.. herramientas de analisis de
auditorias . . .
. datos financieros, sistemas 6 horas 4 horas
internas y >
de documentacién de
externas s
auditoria
. Software de planificacion
Gestion de - - .
resupLestos financiera, herramientas de
Presupuestos y modelado de presupuestos, 4 horas 2 horas
prondsticos . .
X . sistemas de proyeccion y
financieros o
pronostico
., Plataformas de e-learning,
Capacitacion en . L
) sistemas de gestion del
herramientas T . 8 horas 5 horas
. conocimiento, herramientas
digitales L .
de capacitacion en linea
. Herramientas de Business
Seguimiento y - .
analisis de Intelligence, sistemas de
. analisis de tendencias, 4 horas 3 horas
tendencias

econémicas

plataformas de
visualizacion de datos
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Tabla 10. Determinacion del tiempo objetivo de recuperacion para cada uno de los procesos identificados. [Fuente:
Alexander (2007)]. (Continuacion).

Gestion de Herrarr]ientas_ de encuestas
encuestas y en Ilpga_, sistemas de
. - analisis de datos, 4 horas 2 horas
estudios de clima
D plataformas de feedback de
organizacional
empleados
Coordinacion de | Plataformas de gestion de
programas de bienestar, sistemas de
bienestar y seguimiento de desarrollo 6 horas 3 horas
desarrollo personal, herramientas de e-
personal learning
o Anlisis de datos Software de ar_1é|isis de
Coordinacion | . datos, herramientas de
de Licenciatura p;ria a rg]_ejora visualizacién de datos, 5 horas 4 horas
en Psicologia &l ambiente sistemas de gestion de
Industrial laboral feedback
Sistemas de soporte
Implementacion | estudiantil y de empleados,
de sistemas de | plataformas de asistencia en
S . - 3 horas 2 horas
seguimiento y linea, herramientas de
apoyo seguimiento y
monitorizacion
Desarrollo de Plataformas de e-learning,
programas de herramientas de creacion de
capacitacion en contenido educativo, 8 horas 5 horas
entornos sistemas de gestion del
virtuales conocimiento

Esta tabla proporciona una evaluacion detallada del Recovery Time Objective (RTO) vy el
Work Recovery Time (WRT) para cada proceso critico en los departamentos de la
institucion. Incluye el departamento, el proceso critico, las tecnologias de informacion
utilizadas, el RTO y el WRT, basados en las estimaciones del personal administrativo
concluyendo que la universidad no dispone de mucha holgura de tiempo a la hora de presentar
un problema en su Ti, teniendo un maximo de 8 horas.
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ACTIVIDAD 1.7

Determinar del punto objetivo de recuperacion.

DESCRIPCION DE LA ACTIVIDAD

En esta actividad a partir de los procesos identificados en la actividad 1.1, la informacion
obtenida en la actividad 0.1 y tomando como referencia los tiempos identificados en la
actividad anterior se establece el punto de recuperacion objetivo también conocido como
RPO por sus siglas en ingles Recovery Point Object, el cual establece la tolerancia méxima
del tiempo que los datos o procesos pueden estar perdidos o detenidos sin afectar el
desempefio de la institucion. El resultado es una tabla con el departamento, proceso ejecutado
y el RPO. Ademés de mencionar que al igual que varias actividades previas los tiempos
determinados se toman en cuenta para las propuestas de solucion desarrolladas en el objetivo
3 pues el tiempo de ejecucion de dichas soluciones, principalmente las correctivas, no deben
de exceder el RPO.

RESULTADO DE LA ACTIVIDAD

Tabla 11. Determinacion del punto objetivo de recuperacion para cada uno de los procesos identificados. [Fuente:
Alexander (2007)].

Redaccién de reportes 4 horas
Uso de base de datos para administracion de recursos 2 horas
Direccion Inscripciones de nuevos alumnos mediante sistemas en linea 1 hora
Gestion de comunicaciones internas y externas 2 horas
Monitoreo y andlisis de datos institucionales 1 hora
Realizacion de reportes académicos y administrativos 4 horas
Uso de plataforma instity(_:iongl para gestion de cursos y 3 horas
calificaciones
Administracion de registros acgldémicos en sistemas de 2 horas
Control Escolar informacion

Coordinacion de horarios y asigna<_:ic_>nes docentes a través de 4 horas

herramientas digitales
Procesamiento de solicitudes de estudiantes y emision de 2 horas

documentos oficiales
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Tabla 11. Determinacion del punto objetivo de recuperacion para cada uno de los procesos identificados. [Fuente:
Alexander (2007)]. (Continuacion).

Gestion de convenios y programas de educacion dual 6 horas
Coordinacion de practicas profesiopales y seguimiento en 4 horas
plataformas en linea
Educacion Dual | Desarrollo de alianzas con empresas e instituciones a través de 6 horas
herramientas digitales
Monitoreo del desempefio estudiantil 4 horas
Comunicacion y gestion de recursos para la educacién dual 6 horas
Administracién y monitoreo de equipamiento y software 8 horas
Gestion de accesos y seguridad en sistemas de laboratorio 6 horas
L aboratorios de Coordinacion de préacticas dg laboratorio y reservaciones en 4 horas
Computo linea
Desarrollo y mantenimien_to de plataformas para practicas 8 horas
virtuales
Soporte técnico y actualizaciones de software y hardware 4 horas
Procesamiento de solicitudes de titulacion 2 horas
Administracion de expedientes académicos digitales 4 horas
Titulacion Coordinacion de evaluaciones de titulacion en linea 2 horas
Comunicacion con egresados y seguimiento posgraduacion 6 horas
Generacion de certificados y documentos oficiales digitales 1 hora
Gestion de programas de idiomas y recursos digitales 4 horas
Coordinacion de examenes y certificaciones en linea 3 horas
Coortlj:]réallgison de Administracion de plataformas de aprendizaje virtual 4 horas
Seguimiento y evaluacion del progreso estudiantil 4 horas
Comunicacion interactiva con estudiantes y docentes 8 horas
Administracion de software especializado 6 horas
Coordinacion de proyectos de investigacion y desarrollo 5 horas
?:;g;g?g%?ﬂf Gestion de recursos digitales y bases de datos técnicas 4 horas
Organizacion de talleres y seminarios virtuales 8 horas
Evaluacion y seguimiento de practicas profesionales 4 horas
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Tabla 11. Determinacion del punto objetivo de recuperacion para cada uno de los procesos identificados. [Fuente:
Alexander (2007)]. (Continuacion).

Manejo de bases de datos de seguridad y procedimientos 6 horas
quimicos
o Coordinacion de experimentos y proyectos en laboratorios 5 horas
Coordlna_uqn de virtuales
Ingenieria — » -
Quimica Administracion de plataformas educativas 4 horas
Gestidn de inventarios y recursos de laboratorios 6 horas
Evaluacién de desempefio y seguimiento de estudiantes 8 horas
Uso de sistemas contables y de gestion financiera 4 horas
L Coordinacion de auditorias internas y externas 6 horas
Coordinacion de
Licenciatura en Gestion de presupuestos y prondsticos financieros 4 horas
Contaduria . - —
Capacitacién en herramientas digitales 8 horas
Seguimiento y analisis de tendencias econémicas 4 horas
Gestion de encuestas y estudios de clima organizacional 4 horas
Coordinacion de | Coordinacion de programas de bienestar y desarrollo personal 6 horas
Licenciatura en e . .
. b Anadlisis de datos para la mejora del ambiente laboral 5 horas
Psicologia
Industrial Implementacion de sistemas de seguimiento y apoyo 3 horas
Desarrollo de programas de capacitacion en entornos virtuales 8 horas

Esta tabla detalla el Recovery Point Objective (RPO) para cada proceso critico en los
distintos departamentos de la institucion. Se concluye que el RTO méximo es de 8 horas y el
minimo de 1 hora teniendo muy poca holgura de tiempo a la hora de establecer un RTO en
cada uno de los procesos criticos de la institucion.
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ACTIVIDAD 1.8

Identificar los procedimientos alternos.

DESCRIPCION DE LA ACTIVIDAD

En esta actividad con base a los procesos identificados en la actividad 1.1 y la informacion
obtenida de la actividad 0.1 se identifican los procesos alternos de que podrian desemperfiar
el personal administrativo de la institucion en el caso de que el proceso principal se detuviera.
Teniendo como resultado una tabla que concentra el departamento, el proceso ejecutado y el
proceso alterno a este. La identificacion de estos procesos alternos facilitar que méas adelante
se puedan identificar los sistemas de control que ejecuta la Institucion para algunos de sus
procesos, pues los procesos alternos en algunas ocasiones son los mismos sistemas de control.

RESULTADO DE LA ACTIVIDAD

Tabla 12. Identificacién de los procesos alternos para cada uno de los procesos. [Fuente: Elaboracion propia].

Direccidn

Redaccion de reportes

Creacion manual de reportes en papel

Uso de base de datos para
administracion de recursos

Uso de registros fisicos y tablas
manuales para la gestion de recursos

Inscripciones de nuevos alumnos

mediante sistemas en linea

Proceso de inscripcién en papel y
revision manual

Gestion de comunicaciones
internas y externas

Comunicacion a través de reuniones
presenciales y correspondencia fisica

Monitoreo y andlisis de datos
institucionales

Analisis manual de datos mediante
informes impresos

Control Escolar

Realizacion de reportes
académicos y administrativos

Compilacion manual de datos y creacion
de reportes en papel

Uso de plataforma institucional
para gestion de cursos y
calificaciones

Registro manual de calificaciones y
cursos en registros fisicos

Administracion de registros
académicos en sistemas de
informacion

Mantenimiento de archivos académicos
en formato fisico
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Tabla 12. Identificacion de los procesos alternos para cada uno de los procesos identificados. [Fuente: Elaboracion
propia]. (Continuacion).

Coordinacion de horarios e, . . .
. . J Planificacion de horarios y asignaciones
asignaciones docentes a través de

. > a través de tableros fisicos
herramientas digitales
Control Escolar

Procesamiento de solicitudes de

. L Procesamiento manual de solicitudes y
estudiantes y emision de
. documentos
documentos oficiales
Gestion de convenios y Gestion manual de convenios con
programas de educacion dual registros fisicos
Coordinacion de précticas Seguimiento de practicas a través de
profesionales y seguimiento en registros en papel y comunicacion
plataformas en linea telefonica
y Desarrollo de alianzas con Establecimiento de alianzas mediante
Educacion Dual | empresas e instituciones a través | reuniones presenciales y correspondencia
de herramientas digitales fisica
Monitoreo del desempefio Monitoreo del desempefio a través de
estudiantil reportes fisicos y reuniones
Comunicacion y gestion de Gestidn de recursos a través de métodos
recursos para la educacion dual tradicionales sin soporte digital
Administracion y monitoreo de Revision y monitoreo manual del
equipamiento y software equipamiento de computo

Gestién de accesos y seguridad Uso de registros en papel para controlar
en sistemas de laboratorio accesos y seguridad

Coordinacioén de préacticas de

Laboratorios de | aporatorio y reservaciones en Coordinacion manual de practicas y

Computo linea reservaciones mediante tableros fisicos
Desarrollo y mantenimiento de A .
Y L Desarrollo de practicas y experimentos
plataformas para practicas . o
. fisicos tradicionales
virtuales
Soporte técnico y actualizaciones Soporte técnico presencial y
de software y hardware mantenimiento manual del hardware

Procesamiento de solicitudes de Procesamiento manual de solicitudes de

titulacion titulacion y revision documental
. . Administracion de expedientes Mantenimiento de expedientes
Titulacion e gy . o
académicos digitales académicos en formato fisico

Coordinacion de evaluaciones de | Coordinacion manual de evaluaciones de
titulacion en linea titulacién y revision de trabajos
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Tabla 12. Identificacion de los procesos alternos para cada uno de los procesos identificados. [Fuente: Elaboracion
propia]. (Continuacion).

Titulacion

Comunicacion con egresados y
seguimiento post-graduacion

Seguimiento de egresados mediante
Ilamadas telefdénicas y encuentros
presenciales

Generacion de certificados y
documentos oficiales digitales

Creacion manual de certificados y
documentos oficiales

Coordinacion de
Inglés

Gestion de programas de idiomas
y recursos digitales

Gestion manual de programas de idiomas
con materiales fisicos

Coordinacion de examenes y
certificaciones en linea

Coordinacion fisica de exdamenes y
certificaciones en papel

Administracién de plataformas
de aprendizaje virtual

Ensefianza de idiomas mediante métodos
tradicionales sin soporte digital

Seguimiento y evaluacion del
progreso estudiantil

Seguimiento del progreso estudiantil
mediante reuniones y reportes fisicos

Comunicacion interactiva con
estudiantes y docentes

Comunicacion directa con estudiantes y
docentes en entorno fisico

Coordinacion de
Ingenieria Civil

Administracion de software
especializado

Uso de métodos de disefio y célculo
manuales y tradicionales

Coordinacion de proyectos de
investigacion y desarrollo

Gestion manual de proyectos mediante
tableros de planificacion y reuniones
regulares

Gestion de recursos digitales y
bases de datos técnicas

Mantenimiento manual de registros
técnicos y archivos fisicos

Organizacion de talleres y
seminarios virtuales

Organizacion de talleres y seminarios
presenciales

Evaluacion y seguimiento de
précticas profesionales

Evaluacion y seguimiento manual de
practicas mediante visitas y reportes

Coordinacion de

Manejo de bases de datos de
seguridad y procedimientos
quimicos

Registro manual de procedimientos y
normas de seguridad en papel

Ingenieria
Quimica

Coordinacion de experimentos y
proyectos en laboratorios
virtuales

Coordinacion manual de experimentos y
proyectos en el laboratorio

Administracion de plataformas

educativas

Uso de métodos educativos tradicionales

y materiales impresos
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Tabla 12. Identificacion de los procesos alternos para cada uno de los procesos identificados. [Fuente: Elaboracion
propia]. (Continuacion).

Coordinacion de
Ingenieria
Quimica

Gestidn de inventarios y recursos
de laboratorios

Gestion manual de inventarios con
registros fisicos

Evaluacién de desempefio y
seguimiento de estudiantes

Evaluacion y seguimiento del desempefio
estudiantil mediante encuentros y
reportes escritos

Coordinacion de
Licenciatura en
Contaduria

Uso de sistemas contables y de
gestion financiera

Gestion financiera y contable mediante
registros y célculos manuales

Coordinacion de auditorias
internas y externas

Realizacién de auditorias mediante
revision fisica de documentos

Gestidn de presupuestos y
prondsticos financieros

Elaboracion manual de presupuestos y
pronosticos en papel

Capacitacion en herramientas
digitales

Capacitacion presencial en habilidades y
técnicas no digitales

Seguimiento y analisis de
tendencias econdémicas

Analisis de tendencias econdmicas
mediante revision de informes impresos
y discusiones

Coordinacion de
Licenciatura en
Psicologia
Industrial

Gestién de encuestas y estudios
de clima organizacional

Realizacion de encuestas y estudios
mediante métodos presenciales y en

papel

Coordinacion de programas de
bienestar y desarrollo personal

Coordinacion de programas de bienestar
mediante sesiones y talleres presenciales

Anadlisis de datos para la mejora
del ambiente laboral

Analisis manual del ambiente laboral a
través de observaciones y entrevistas

Implementacion de sistemas de
seguimiento y apoyo

Implementacidn de sistemas de
seguimiento y apoyo a través de
interacciones presenciales

Desarrollo de programas de
capacitacion en entornos
virtuales

Desarrollo de programas de capacitacion
mediante métodos tradicionales sin
tecnologia digital

Como se puede observar en la tabla todos los procesos criticos de la institucion cuentan o
pueden contar con un proceso alterno en caso de no funcionar la TI, permitiendo la
continuidad de las actividades.
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OBJETIVO 2. Analizar Riesgos: Analizar las amenazas y vulnerabilidades
de la institucidn para controlar o reducir los riesgos de un posible desastre.

ACTIVIDAD 2.1

Identificar los activos de T1 de la institucion.

DESCRIPCION DE LA ACTIVIDAD

Se lleva a cabo un conteo de los activos de Tl de los que dependen los distintos procesos
criticos identificados en las actividades del objetivo 1, con el motivo de identificar la Tl con
mayor prioridad de resguardo. Esta actividad se realiza mediante entrevistas con personal
relevante, revision de documentacion existente y revision de las mismas instalaciones.
Teniendo como resultado una tabla con el departamento, proceso critico y la Tl asignada a
dicho proceso. Con el afiadido de un pequefio catadlogo de equipos de cOmputo mas comunes
con una ficha técnica propia.

RESULTADO DE LA ACTIVIDAD

Tabla 13. Identificacién de los activos de Tl asignados a cada uno de los procesos criticos. [Fuente: Elaboracion
propia].

Lenovo - ThinkCentre M700
Core i7 6ta

Direccién

Monitoreo y
analisis de datos
institucionales

1 Computadora
1 Impresora

8Gb RAM
Windows 10 Pro

Epson EcoThank M2120 Circuito
continuo

Gestion de
comunicaciones
internas y
externas

1 Computadora

Lenovo - ThinkCentre M700
Core i7 6ta
8Gb RAM
Windows 10 Pro

Control Escolar

Administracion
de registros
académicos en
sistemas de
informacion

1 Computadora

Lenovo - ThinkCentre M700
Core i7 6ta
8Gb RAM
Windows 10 Pro
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Tabla 13. Identificacion de los activos de TI asignados a cada uno de los procesos criticos. [Fuente: Elaboracion
propia]. (Continuacion).

Control Escolar

Uso de
plataforma
institucional para
gestion de cursos
y calificaciones

1 Computadora

Lenovo - ThinkCentre M700
Core i7 6ta
8Gb RAM
Windows 10 Pro

Educacion Dual

Gestién de
convenios y
programas de
educacion dual

Monitoreo del
desempefio
estudiantil

2
Computadoras

Lenovo - ThinkCentre M700
Core i7 6ta
8Gb RAM
Windows 10 Pro

Administracion y
monitoreo de

1 Computadora

Lenovo - ThinkCentre M700
Core i7 6ta
8Gb RAM
Windows 10 Pro

certificados y
documentos
oficiales digitales

equipamiento y 428I\?v?'£ ﬁgs Cisco 1900 Series Router
software de 512Mb RAM
laboratorios
Laboratorios de Cisco Catalyst 2960 Series Switch (2)
Cdémputo 24 Puertos Ethernet (Gigabit)
512Mb RAM
Coordinacion de 23
P Computadoras HP — Sff
practicas de .
laboratorio y 20 Core i5 8va
reservaciones en Computadoras .BGb RAM
linea 40 Windows 11 Pro
Computadoras
Procesamiento de
solicitudes de
titulacion Lenovo - ThinkCentre M700
. L Core i7 6ta
Titulacion Generacion de 1 Computadora 8Gb RAM

Windows 10 Pro
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Tabla 13. Identificacion de los activos de TI asignados a cada uno de los procesos criticos. [Fuente: Elaboracion
propia]. (Continuacion).

Coordinacion
de Inglés

Gestion de
programas de
idiomas y
recursos digitales

Coordinacion de
examenes y
certificaciones en
linea

1 Computadora

Lenovo - ThinkCentre M700
Core i7 6ta
8Gb RAM
Windows 10 Pro

Coordinacioén
de Ingenieria
Civil

Administracién
de software
especializado

Coordinacion de
proyectos de
investigacion y
desarrollo

1 Computadora

Lenovo - ThinkCentre M700
Core i7 6ta
8Gb RAM
Windows 10 Pro

Coordinacion
de Ingenieria
Quimica

Manejo de bases
de datos de
seguridad y

procedimientos
quimicos

Coordinacion de
experimentos y
proyectos en
laboratorios
virtuales

1 Computadora

Lenovo - ThinkCentre M700
Core i7 6ta
8Gb RAM
Windows 10 Pro

Coordinacion
de Licenciatura
en Contadurfa

Uso de sistemas
contables y de
gestion
financiera

Coordinacion de
auditorias
internas y

externas

1 Computadora

Lenovo - ThinkCentre M700
Core i7 6ta
8Gb RAM
Windows 10 Pro
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Tabla 13. Identificacion de los activos de TI asignados a cada uno de los procesos criticos. [Fuente: Elaboracion
propia]. (Continuacion).

Gestion de
encuestas y
estudios de clima
Coordinacion organizaciona| Lenovo - ThinkCentre M700
de Licenciatura 1 Computadora Core i7 6ta
en Psicologia y P 8Gb RAM
Industrial Implementacion Windows 10 Pro

de sistemas de
seguimiento y
apoyo

Como se puede observar en los resultados obtenidos en la tabla, a grandes rasgos la marca de
computadoras que predomina mas en la Universidad es Lenovo, asi mismo, la mayor
concentracion de activos de Tl se encuentra ubicada en los laboratorios de cémputo y los
procesos ejecutados dentro de ellos. Para ver el inventario completo ir al Anexo A. Inventario
de los Activos de TI de la Institucion.
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ACTIVIDAD 2.2

Identificar las amenazas a la T1 de la institucion.

DESCRIPCION DE LA ACTIVIDAD

Para esta actividad se identifican las principales amenazas a los activos de T asignados a los
procesos criticos de la institucion identificados en la actividad 2.1, dichas amenazas fueron
identificadas por medio de la observacion de los medios de seguridad con los que cuenta
actualmente la institucién, asi como preguntas especificas a aquellos que desempefias los
procesos criticos de la Institucion. Asi mismo se resalta que la identificacion de las amenazas
es de gran importancia poder realizar una priorizacion de cada una y posteriormente idear
planes de accion para poder mitigarlas, siendo esto algo que se vera en las actividades del
objetivo 3. El resultado es una tabla con el departamento, proceso critico y la amenaza a que
la que se encuentran expuestos dichos procesos.

RESULTADO DE LA ACTIVIDAD

Tabla 14. Identificacion de las amenazas a los activos de T1 asignados a cada uno de los procesos criticos. [Fuente:
Elaboracion propia].

Ataque de ransomware que cifre
todos los datos institucionales e
impida el acceso a estos

Monitoreo y analisis de datos
institucionales

Direccién
Gestion de comunicaciones Suplantacién de identidad
internas y externas (spoofing)
Administracién de registros Fallos del sistema como
académicos en sistemas de problemas de autenticacion o
informacion registros no generados

Control Escolar

Uso de plataforma
institucional para gestion de
cursos y calificaciones

Interrupcion del servicio por un
ataque DDoS

Gestion de convenios y Interrupcion del servicio de
programas de educacion dual internet

Educacion Dual . .,
Perdida de comunicacion con los

estudiante y empresas que se
encuentren en el programa.

Monitoreo del desempefio
estudiantil
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Tabla 14. Identificacion de las amenazas a los activos de Tl asignados a cada uno de los procesos criticos. [Fuente:

Elaboracion propia]. (Continuacion).

Laboratorios de Cémputo

de equipamiento y software de

Administracién y monitoreo

laboratorios

Incendio eléctrico donde se
pierden los equipos de computo

Coordinacion de practicas de
laboratorio y reservaciones en

linea

Interrupciones de las
reservaciones en linea

Titulacion

Procesamiento de solicitudes

de titulacién

Acceso no autorizado que
provoque la manipulacién de
registros académicos

Generacion de certificados y
documentos oficiales digitales

Perdida del equipo de computo
donde se generan dichos
documentos

Coordinacion de Inglés

Gestidn de programas de
idiomas y recursos digitales

Infeccion por malware en el
equipo de computo

Coordinacion de examenes y

certificaciones en linea

Compromiso de la integridad de
los exdmenes por un ataque de
ingenieria social (Phishing y
acceso remoto)

Coordinacion de Ingenieria
Civil

Administracion de software
especializado

Uso de software sin licencia que
pueda tener malware implantado

Coordinacion de proyectos de

investigacion y desarrollo

Pérdida de datos criticos de
investigacion debido a fallas de
almacenamiento

Coordinacion de Ingenieria
Quimica

Manejo de bases de datos de
seguridad y procedimientos
quimicos

Perdida de la integridad de la
informacidn de la base de datos

Coordinacion de experimentos

y proyectos en laboratorios
virtuales

Fallos en el servicio de internet
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Tabla 14. Identificacion de las amenazas a los activos de Tl asighados a cada uno de los procesos criticos. [Fuente:
Elaboracion propia]. (Continuacion).

Coordinacion de
Licenciatura en Contaduria

Uso de sistemas contables y
de gestidn financiera

Fallos de software de
contabilidad

Coordinacion de auditorias
internas y externas

Pérdida de acceso a documentos
en linea durante auditorias

Coordinacion de
Licenciatura en Psicologia
Industrial

Gestidn de encuestas y
estudios de clima
organizacional

Brechas de seguridad que
comprometen la confidencialidad
de las respuestas de las encuestas

Implementacion de sistemas
de seguimiento y apoyo

Mala gestion de los sistemas de
seguimiento y apoyo

Con la informacion sobre las amenazas identificadas con relacion a los procesos criticos de
la institucion capturada en la tabla 14 se puede notar que, a grandes rasgos, la mayoria de las
amenazas son del tipo l6gico como la posible infeccidn de equipos de computo por malware

0 un ataque de phishing.
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ACTIVIDAD 2.3

Identificar las vulnerabilidades de los activos de TI de la institucién.

DESCRIPCION DE LA ACTIVIDAD

Esta actividad parte de las amenazas identificadas en la actividad 2.2, detallando las
vulnerabilidades encontradas en la TI asignada a los procesos criticos de la institucion,
identificadas en la actividad 2.1, que pudieran permitir que las amenazas observadas se
puedan materializar. Asi mismo se resalta que la identificacion de las vulnerabilidades
existentes es de gran importancia poder realizar una priorizacion de cada una y
posteriormente idear planes de accion para poder mitigarlas, siendo esto algo que se vera en
las actividades del objetivo 3. Como resultado se obtiene una tabla similar a la anterior, donde
se observa; El departamento, proceso critico y las vulnerabilidades.

RESULTADO DE LA ACTIVIDAD

Tabla 15. Identificacion de las vulnerabilidades de los activos de TI asignados a cada uno de los procesos criticos.
[Fuente: Elaboracién propia].

Antivirus poco eficiente.
Falta de conciencia sobre
seguridad informatica.

Monitoreo y anélisis de datos
institucionales.

Direccion . .
Administrativos expuestos a un
Gestion de comunicaciones ataque de phishing donde se
internas y externas. robe el acceso a las cuentas por

donde se comunican.

Administracién de registros
académicos en sistemas de
informacion.

Sistemas saturados de
informacion obsoleta.

Control Escolar

Uso de plataforma institucional
para gestion de cursos y
calificaciones.

Falta de un medio de control del
trafico de red.
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Tabla 15. Identificacion de las vulnerabilidades de los activos de Tl asignados a cada uno de los procesos criticos.
[Fuente: Elaboracion propia]. (Continuacion).

Educacion Dual

Gestidn de convenios y
programas de educacion dual.

Infraestructura fisica de la red
deficiente.
Problemas con el proveedor del
servicio.

Monitoreo del desempefio
estudiantil.

Ausencia de un respaldo de los
contactos.

Laboratorios de Cémputo

Administracién y monitoreo de
equipamiento y software de
laboratorios.

Corto circuito en las tomas de
corriente de los laboratorios.
Ausencia de extintores en
laboratorio.

Coordinacion de practicas de
laboratorio y reservaciones en
linea.

El registro de las reservaciones
se encuentra unicamente en un
equipo de computo, en un
archivo Excel.

Titulacion

Procesamiento de solicitudes de
titulacion.

Facil acceso al equipo de
computo, dado a que la oficina
suele estar vacia.

Generacion de certificados y
documentos oficiales digitales.

Vigilancia escasa en la oficina
del departamento.

Coordinacion de Inglés

Gestion de programas de idiomas
y recursos digitales.

Descarga de programas de
idiomas de sitios no oficiales.

Coordinacion de examenes y
certificaciones en linea.

Ausencia de software
antimalware.
Monitoreo inexistente de
correos electronicos no
deseados.

Falta de conciencia en
seguridad informatica.
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Tabla 15. Identificacion de las vulnerabilidades de los activos de Tl asignados a cada uno de los procesos criticos.
[Fuente: Elaboracion propia]. (Continuacion).

Coordinacion de
Ingenieria Civil

Administracion de software
especializado.

Ausencia de software antivirus
en los equipos de computo
utilizados.

Uso de software para “crakeo”
de programas con licencia.

Coordinacion de proyectos de
investigacion y desarrollo.

Uso de equipos de cémputo con
unidades de almacenamiento
con mucho desgaste.
Ausencia de respaldos en la
nube u otra unidad de
almacenamiento.

Coordinacién de
Ingenieria Quimica

Manejo de bases de datos de
seguridad y procedimientos
quimicos.

Uso de software no
especializado para bases de
datos.

Coordinacion de experimentos y
proyectos en laboratorios
virtuales.

Infraestructura fisica de la red
deficiente.
Problemas con el proveedor del
servicio.

Coordinacion de
Licenciatura en
Contaduria

Uso de sistemas contables y de
gestion financiera

Uso de un software que ya no
cuenta con soporte ni resolucion
de errores por parte de sus
desarrolladores.

Coordinacion de auditorias
internas y externas.

Proveedor del servicio de
internet poco confiable.
Control deficiente del servicio
en la nube donde se encuentran
los documentos.

Coordinacion de
Licenciatura en
Psicologia Industrial

Gestion de encuestas y estudios
de clima organizacional.

Contrasefias inseguras de las

cuentas usadas para aplicar las

encuestas en linea y donde se
recopilan los resultados.

Implementacion de sistemas de
seguimiento y apoyo.

El personal que lleva a cabo el
proceso no esté lo
suficientemente capacitado para
el uso del software
especializado.
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Una vez capturadas las vulnerabilidades en la tabla 15 se puede notar que varias de las
vulnerabilidades identificadas se deben a la falta de conciencia por parte del personal
administrativo sobre el riesgo que corren sus activos de T1. Ademas, como se puede observar
en laactividad 2.2 y en esta (2.3) el resultado que se obtiene son dos tablas de gran extension
donde varias amenazas y vulnerabilidades se conservan muchas similitudes lo que
conllevaria a que los riesgos pudieran repetirse, por ese motivo se procede a generar un
catalogo de amenazas, vulnerabilidades y riesgos; donde se busca compactar los resultados
obtenidos en las actividades 2.2 y 2.3.

Tabla 16. Catalogo de amenazas, vulnerabilidades y riesgos. [Fuente: Elaboracion propia].

Monitoreo y
analisis de datos
institucionales

Gestion de
programas de
idiomas y recursos
digitales

Administracion de
software
especializado

Coordinacion de
examenes y
certificaciones en
linea

Ataque de ransomware

que cifre todos los datos

institucionales e impida
el acceso a estos.

Infeccion por malware en
el equipo de computo.

Uso de software sin
licencia que pueda tener
malware implantado.

Compromiso de la
integridad de los
examenes por un ataque
de ingenieria social.
(Phishing y acceso
remoto).

Antivirus poco
eficiente.

Falta de conciencia
sobre seguridad
informatica.

Descarga de
programas de
idiomas de sitios no
oficiales.

Uso de software
para “crakeo” de
programas con
licencia.

Ausencia de
software
antimalware.

Falta de conciencia
en seguridad
informatica.

Perdida temporal o
permanente de los
equipos de computo
afectados, asi como la
alta probabilidad de que
se pierdan la
informacién
almacenada en ellos. Lo
gue provocaria que los
procesos criticos que
dependen de ellos se
vean abruptamente
detenidos.




Tabla 16. Catalogo de amenazas, vulnerabilidades y riesgos. [Fuente: Elaboracion propia]. (Continuacion).

Gestidn de
comunicaciones
internas y externas

Suplantacion de
identidad (spoofing).

Administrativos
expuestos a un
ataque de phishing
donde se robe el
acceso a las cuentas
por donde se
comunican.

Monitoreo
inexistente de
correos electrénicos
no deseados.

Completa
descoordinacién en
toda la institucion
debido a la propagacion
de instrucciones e
informacién falsa por
medios electrénicos
(correo electrénico)
debido al acceso no
autorizado de una de las
cuentas administrativas.

Administracion de
registros
académicos en
sistemas de
informacion

Uso de plataforma
institucional para
gestion de cursos y
calificaciones

Gestion de
convenios y
programas de
educacion dual

Coordinacion de
experimentos y
proyectos en
laboratorios
virtuales

Fallos del sistema como
problemas de
autenticacion o registros
no generados.

Interrupcion del servicio
por un ataque DDoS.

Interrupcion del servicio
de internet
Fallos en el servicio de
internet.

Sistemas saturados
de informacién
obsoleta.

Falta de un medio de
control del trafico de
red.

Infraestructura fisica
de la red deficiente.

Problemas con el
proveedor del
servicio.

Infraestructura fisica
de la red deficiente.

Problemas con el
proveedor del
servicio.

Retraso indefinido de
los procesos criticos,
asi como de las
actividades
dependientes, debido a
que el funcionamiento
de los servicios
contratados a terceros
no entra bajo el control
de la institucion.
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Tabla 16. Catalogo de amenazas, vulnerabilidades y riesgos. [Fuente: Elaboracion propia]. (Continuacién).

Pérdida total o parcial
de los activos de TI,
Corto circuito en las | principalmente equipos

Administracion y tomas de corriente de computo, que se
monitoreo de Incendio eléctrico donde | de los laboratorios. encuentren en el area
equipamiento y se pierden los equipos de afectada por el incendio
software de coémputo. Ausencia de que de no atenderse con
laboratorios extintores en rapidez significaria la

laboratorio. pérdida total de

laboratorio donde se
generd el incendio.

Completa
descoordinacion entre
el personal docente que
solicita el uso de alguno
de los laboratorios pues
al no tener un registro
de reservaciones y
conteo de horas de uso,
provocaria el abuso de
tiempo en los
laboratorios por parte
de algunos docentes o
la sobre posicion de
horas entre dos 0 mas
grupos.

El registro de las
reservaciones se
Interrupciones de las encuentra
reservaciones en linea. Gnicamente en un
equipo de cémputo,
en un archivo Excel.

Coordinacion de
practicas de
laboratorio y

reservaciones en

linea

Generacion de
documentos para

. Acceso no autorizado Facil acceso al solicitud de titulacion
Procesamiento de . X . L,
. que provoque la equipo de computo, sin autorizacién o
solicitudes de ! S . e
titulacion manipulacion de dado a que la oficina modificacion de los
registros académicos. suele estar vacia. datos personales las
solicitudes ya
realizadas.
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Tabla 16. Catalogo de amenazas, vulnerabilidades y riesgos. [Fuente: Elaboracion propia]. (Continuacion).

Generacion de
certificados y
documentos
oficiales digitales

Coordinacion de
proyectos de
investigacion y
desarrollo

Manejo de bases
de datos de
seguridad y

procedimientos

quimicos

Coordinacion de
auditorias internas
y externas

Monitoreo del
desempefio
estudiantil

Perdida del equipo de
coémputo donde se
generan dichos
documentos.

Pérdida de datos criticos
de investigacién debido a
fallas de
almacenamiento.

Perdida de la integridad
de la informacion de la
base de datos

Pérdida de acceso a
documentos en linea
durante auditorias

Perdida de comunicacion
con los estudiante y
empresas que se
encuentren en el
programa.

Vigilancia escasa en
la oficina del
departamento.

Uso de equipos de
cémputo con
unidades de
almacenamiento con
mucho desgaste.

Ausencia de
respaldos en la nube
u otra unidad de
almacenamiento.

Uso de software no
especializado para
bases de datos.

Control deficiente
del servicio en la
nube donde se
encuentran los
documentos.

Ausencia de un
respaldo de los
contactos.

Debido la falta de un
respaldo tanto de
documentos
importantes
almacenados para la
posteridad, aquellos
con los que se trabaja
de forma frecuente o
incluso el contacto
registrado de alumnado
que es participe de
programas de
formacion dual
provocarian desde la
detencién abrupta e
indefinida de mas de un
proceso critico, hasta el
dafio a la reputacion de
la Universidad.

Uso de sistemas
contables y de
gestion financiera

Fallos de software de
contabilidad

Uso de un software
gue ya no cuenta
con soporte ni
resolucion de errores
por parte de sus
desarrolladores.

Detencion de las
actividades previstas a
trabajar con el software

contable, afectando
tanto al desempefio de
departamento como al
alumnado gue hace uso
de dicho software para
su formacion
académica.
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Tabla 16. Catalogo de amenazas, vulnerabilidades y riesgos. [Fuente: Elaboracion propia]. (Continuacion).

Gestion de
encuestas y
estudios de clima
organizacional

Brechas de seguridad que
comprometen la
confidencialidad de las
respuestas de las
encuestas

Contrasefias
inseguras de las
cuentas usadas para
aplicar las encuestas
en linea y donde se
recopilan los
resultados.

Se generarian
problemas de
convivencia entre
alumnado, docentes y
personal administrativo
que afectaria su
desempefio dentro de la
institucion.

Implementacién de
sistemas de
seguimiento y
apoyo

Mala gestion de los
sistemas de seguimiento

y apoyo

El personal que lleva
a cabo el proceso no
esta lo
suficientemente
capacitado para el
uso del software
especializado.

Aquellos que dependan
de los sistemas de
seguimiento y apoyo, se
verian significa mente
afectados, tanto a nivel
personal como en su
desempefio académico
0 administrativo.

Como resultado de la creacién de un catdlogo de amenazas, vulnerabilidades y riesgos; se
puede observar una sintesis de las tablas 14 y 15, lo que permitird en las actividades del
siguiente objetivo poder abordar de una forma mas eficiente la propuesta de soluciones para
mitigar los riesgos encontrados.
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ACTIVIDAD 2.4

Aplicar una encuesta al personal administrativo para poder calcular la exposicién al riesgo.

DESCRIPCION DE LA ACTIVIDAD

Para la actividad 2.6 se realiza la evaluacion del riesgo al que se encuentra expuesta la
Universidad, para ello de acuerdo con las recomendaciones en el trabajo de maestria titulado
“Metodologia para el establecimiento de objetivos de control como un medio de seguimiento
en el area de Tecnologias de la Informacion” de la Mtra. Diana Marisol Prado Oseguera el
riesgo se evaluara de forma cualitativa debido a que la institucion se puede considerar de
pequefio tamarfio asi como de recursos limitados. Para realizar dicha evaluacion es imperativo
la aplicacion de un cuestionario con una extensa cantidad de preguntas al personal
administrativo de los departamentos previamente identificados. Cabe destacar que la mayoria
de los departamentos son administrados por solo una persona.

RESULTADO DE LA ACTIVIDAD

Los resultados de los cuestionarios se pueden observar a continuacion.

AMENAZAS

1.1 ;Con qué frecuencia considera que la Universidad Mexiguense del Bicentenario podria
enfrentar un ataque de ransomware que cifre todos los datos institucionales e impida el
acceso?

1.2 En caso de un ataque de ransomware exitoso, ¢cuél seria el impacto en la continuidad de
las operaciones y en la integridad de los datos institucionales?

2.1.¢Cuan vulnerable cree que es la universidad a la suplantacion de identidad (spoofing)?
2.2.¢Qué tan critico seria un caso de suplantacion de identidad para las operaciones y la
seguridad de la informacion?

3.1 ;Qué tan probable es que ocurran fallos del sistema, como problemas de autenticacion o
registros no generados, en la universidad?

3.2 {Como afectaria a las operaciones de la universidad un fallo del sistema que impide la
autenticacion de usuarios?
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4.1 ;Considera que la universidad podria ser blanco de un ataque de Denegacion de Servicio
(DDoS)?

4.2 ¢Cual seria el impacto en la continuidad de los servicios si la universidad experimenta un
ataque DDoS?

5.1 ¢Con qué frecuencia cree que la universidad podria enfrentar interrupciones en el servicio
de internet?

5.2 En caso de una interrupcion del servicio de internet, ;como afectaria esto a las actividades
académicas y administrativas?

3.1 ¢(Cuén probable es que la universidad pierda comunicacién con estudiantes y escuelas
participantes en programas académicos?

3.2 En caso de pérdida de comunicacion, ¢como afectaria esto a las relaciones académicas y
de colaboracion?

7.1 ¢Considera que hay riesgo de un incendio eléctrico que resulte en la pérdida de equipos
de computo?

7.2 ;Como impactaria un incendio eléctrico en la infraestructura de T1y en la disponibilidad
de los equipos?

8.1 ¢ Qué tan probable es que se produzcan interrupciones en las reservaciones en linea?
8.2 (Cémo afectaria a la universidad y a los usuarios la interrupcion de servicios de reservas
en linea?

9.1 ¢Cuén vulnerable es la universidad a accesos no autorizados que manipulen registros
academicos?

9.2 ¢Cual seria el impacto en la integridad de los registros académicos si se produjera un
acceso no autorizado?

10.1 ¢ Qué tan probable es la pérdida de equipos de computo donde se generan documentos
importantes?
10.2 ;Como afectaria a la universidad la pérdida de equipos con documentos criticos?

11.1 ;Considera que existe riesgo de infeccion por malware en los equipos de computo de la
universidad?

11.2 ;Como afectaria a las operaciones de la universidad una infeccion por malware en los
equipos de computo?
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12.1 ;Cuén vulnerable es la universidad a un compromiso de la integridad de examenes
mediante ingenieria social (Phishing y acceso remoto)?

12.2 ;Cudl seria el impacto en la confidencialidad y autenticidad de los exdmenes en caso de
un compromiso por ingenieria social?

13.1 ;Cuén probable es el uso de software sin licencia que pueda tener malware implantado
en la universidad?
13.2 ;Como afectaria a la universidad el uso de software sin licencia que contenga malware

14.1 ;Considera que hay riesgo de pérdida de datos criticos de investigacion debido a fallas
de almacenamiento?
14.2 ;Coémo impactaria a la universidad la pérdida de datos criticos de investigacion?

15.1 ;Cuén probable es la pérdida de integridad de la informacidn en la base de datos de la
universidad?

15.2 ;Como afectaria a las operaciones y toma de decisiones la pérdida de integridad en la
base de datos?

16.1 ;Con qué frecuencia considera que la universidad podria experimentar fallos en el
servicio de internet?

16.2 En caso de fallos en el servicio de internet, ;como afectaria esto a las actividades
académicas y administrativas?

17.1 ;Cuén probable es experimentar fallos en el software de contabilidad de la universidad?
17.1 ;Como impactaria a la universidad un fallo en el software de contabilidad en términos
financieros y administrativos?

18.1 ;Qué tan probable es la pérdida de acceso a documentos en linea durante procesos de
auditoria?

18.2 ;Coémo afectaria a la universidad la pérdida de acceso a documentos durante una
auditoria?

19.1 ;Considera que hay riesgo de brechas de seguridad que comprometan la
confidencialidad de las respuestas de las encuestas?

19.2 ;Como impactaria en la reputacion de la universidad y la confianza de los encuestados
una brecha de seguridad en encuestas?

20.1 ¢ Cuén probable es que se produzca una mala gestion de los sistemas de seguimiento y

apoyo?
20.2 ;Cbémo afectaria a las operaciones y servicios de apoyo una mala gestion de sistemas?
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VULNERABILIDADES

21.1 ;Con que frecuencia se ven afectados los equipos de computo con virus?
21.2 ¢De qué grado seria el imparto operacional si una maquina se infecta con algun tipo de
virus?

22.1 ;Qué tan frecuente es que los empleados incurran en practicas inseguras debido a una
falta de conciencia sobre seguridad informatica?

22.2 ;Cual seria el impacto en la seguridad de la informacién de la escuela si continla la falta
de conciencia sobre seguridad informatica?

23.1 ;Con qué frecuencia son objeto de ataques de phishing los empleados administrativos
en la escuela?

23.2 ¢ Cuadl seria el impacto operacional si se lograra un acceso no autorizado a las cuentas
de comunicacion de los empleados administrativos?

24.1 ;Qué tan a menudo se enfrentan los sistemas de la escuela a problemas debido a la
saturacion de informacion obsoleta?

24.2 ¢Qué grado de impacto tendria en la eficiencia operativa de la escuela la saturacion de
los sistemas con informacion obsoleta?

25.1 ¢ Qué tan a menudo surgen problemas de seguridad o de rendimiento en la red debido a
la falta de un medio de control del trafico?

25.2 ¢ Qué tanto afectaria a la integridad y funcionamiento de la red escolar la falta de control
sobre el tréfico de esta?

26.1 ;Con qué frecuencia se presentan fallos o interrupciones en la red debido a una
infraestructura fisica deficiente?

26.2 ;Qué impacto tendria en las operaciones diarias de la escuela una infraestructura fisica
de red deficiente?

27.1 ;Con qué frecuencia ocurren cortocircuitos en las tomas de corriente de los laboratorios?
27.2 ;Qué impacto tendria un cortocircuito en las operaciones y la seguridad de los
laboratorios?

28.1 ¢ Cudl es la probabilidad de que un incendio no pueda ser controlado a tiempo debido a
la ausencia de extintores?

28.2 ;Qué consecuencias tendria la ausencia de extintores en caso de un incendio en las
instalaciones?
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29.1 /Qué tan frecuente es que se presenten problemas o pérdidas de datos en el registro de
reservaciones que se encuentra en un solo equipo?

29.2 ¢Cual seria el impacto en la gestion de reservaciones si se perdiera o dafara el archivo
Excel en el equipo de computo?

30.1 ¢Con queé frecuencia se presentan riesgos de seguridad debido al facil acceso al equipo
de cdmputo en una oficina vacia?

30.2 ¢Cual seria el impacto en la seguridad y confidencialidad de la informacion si alguien
accediera sin autorizacion al equipo de computo?

31.1 ;Qué tan a menudo ocurren incidentes de seguridad o robos en la oficina del
departamento debido a la vigilancia escasa?

31.2 ¢Cual seria el impacto de una vigilancia escasa en términos de seguridad y proteccion
de activos en la oficina del departamento?

32.1 ¢Con qué frecuencia se descargan programas de idiomas de fuentes no oficiales, y qué
riesgos implica?

32.2 ¢Qué impacto tendria en la seguridad informatica la descarga de programas de idiomas
de sitios no oficiales?

33.1 ;Qué tan probable es que los equipos se vean afectados por malware debido a la falta
de software antimalware?

33.2 ¢ Cual seria el impacto en la seguridad de la informacién y en el rendimiento de los
sistemas debido a la ausencia de software antimalware?

34.1 ¢ Con qué frecuencia se enfrentan a problemas relacionados con correos electrénicos no
deseados debido a la falta de monitoreo?

34.2 ;Qué impacto tendria en la productividad y seguridad informatica el no tener un sistema
de monitoreo de correos electrénicos no deseados?

35.1 ¢ Con qué frecuencia se utiliza software de "crackeo" en la organizacién?
35.2 ¢Qué impacto tendria el uso de software de "crackeo" en la seguridad y legalidad de las
operaciones de la organizacion?

36.1 ¢Qué tan a menudo se presentan fallos o pérdidas de datos debido al uso de unidades de
almacenamiento desgastadas?

36.2 ¢Cual seria el impacto en la continuidad de las operaciones si fallan las unidades de
almacenamiento desgastadas?
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37.1 ¢Cual es la probabilidad de pérdida de datos criticos debido a la ausencia de respaldos
adecuados?

37.2 ;{Qué impacto tendria en la organizacion la pérdida de datos importantes debido a la
falta de respaldos?

38.1 ¢ Con qué frecuencia se enfrentan a limitaciones o problemas debido al uso de software
no especializado para bases de datos?

38.2 (Qué consecuencias tendria el uso de software no especializado en la gestion y
seguridad de las bases de datos?

39.1 ¢ Qué tan comun es el uso de software sin soporte y cuales son los riesgos asociados?
39.2 ;Cual seria el impacto en la seguridad y eficiencia operativa al utilizar software sin
soporte ni actualizaciones?

40.1;Qué tan frecuente es que se presenten problemas de seguridad o acceso debido a un
control deficiente del servicio en la nube?

40.2 ¢Qué impacto tendria un control deficiente del servicio en la nube en la confidencialidad
y disponibilidad de los documentos?

41.1 ;Con que frecuencia se compromete la seguridad de las encuestas en linea debido a
contrasefias inseguras?

41.2 ;Cudl seria el impacto si se accediera indebidamente a las cuentas de las encuestas en
linea debido a contrasefias inseguras?

42.1 ;Qué tan a menudo se presentan errores o ineficiencias en los procesos debido a la falta
de capacitacion en el software especializado?

42.2 ;Qué impacto tendria en la calidad y eficiencia de los procesos el que el personal no
esté adecuadamente capacitado para usar el software especializado?
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ACTIVIDAD 2.5

Analisis de los resultados de las encuestas.

DESCRIPCION DE LA ACTIVIDAD

Con los resultados de la actividad anterior se realiza un andlisis, donde siguiendo las
recomendaciones de la metodologia desarrollada por la Mtra. Diana Marisol Prado Oseguera
de nombre “Metodologia para el establecimiento de objetivos de control como un medio de
seguimiento en el area de Tecnologias de la Informacion” se realiza una tabla que contraste
los resultados obtenidos donde se traslapen el impacto y la probabilidad de cada una de las
amenazas y vulnerabilidades identificadas. Para posteriormente en la actividad 2.6 poder
generar una tabla donde se ordenen las amenazas, asi como las vulnerabilidades segin la
prioridad que tengan.

RESULTADO DE LA ACTIVIDAD
AMENAZAS

Tabla 17. Andlisis preguntas 1.1y 1.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Con qué frecuencia considera que la
Universidad Mexiquense del Bicentenario
podria enfrentar un ataque de ransomware que 10 0 0
cifre todos los datos institucionales e impida el
acceso?

En caso de un ataque de ransomware exitoso,

¢cudl seria el impacto en la continuidad de las 2 5 6

operaciones y en la integridad de los datos
institucionales?

La universidad muestra confianza en sus defensas ante un ataque de ransomware, reflejado
en la baja percepcién de ocurrencia. Sin embargo, la alta puntuacion en el impacto subraya
la importancia de mantener y mejorar las medidas de seguridad cibernética para minimizar
cualquier riesgo potencial y garantizar la continuidad operativa y la integridad de los datos
institucionales.
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Tabla 18. Analisis preguntas 2.1y 2.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Cuan vulnerable cree que es la universidad a la 6 4 0

suplantacion de identidad (spoofing)?

¢Qué tan critico seria un caso de suplantacion
de identidad para las operaciones y la seguridad 1 4 5
de la informacion?

La Universidad Mexiquense del Bicentenario se percibe como relativamente segura frente a
la suplantacion de identidad (spoofing), con una ocurrencia considerada como "Casi nunca".
Aunque la ocurrencia es baja, se reconoce que un caso de suplantacién de identidad tendria
un impacto significativo, evaluado como "Alto" en términos de critico para las operaciones
y la seguridad de la informacion. Es esencial mantener y fortalecer las medidas de seguridad
para mitigar posibles riesgos en este aspecto.

Tabla 19. Andlisis preguntas 3.1y 3.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Qué tan probable es que ocurran fallos del
sistema, como problemas de autenticacion o 6 4 0
registros no generados, en la universidad?

¢Como afectaria a las operaciones de la
universidad un fallo del sistema que impide la 0 8 2
autenticacion de usuarios?
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La Universidad Mexiquense del Bicentenario se percibe como relativamente segura frente a
fallos del sistema, con una ocurrencia considerada como "Casi nunca”. Sin embargo, se
reconoce que si ocurriera un fallo del sistema que impidiera la autenticacion de usuarios, el
impacto seria significativo, evaluado como "Medio". A pesar de la baja probabilidad, es
crucial mantener medidas preventivas y correctivas para garantizar la estabilidad operativa 'y
la seguridad del sistema.

Tabla 20. Analisis preguntas 4.1y 4.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Considera que la universidad podria ser blanco
de un ataque de Denegaci6n de Servicio 9 1 0

(DD0S)?

¢ Cudl seria el impacto en la continuidad de los
servicios si la universidad experimenta un 2 2 5
ataque DDo0S?

La Universidad Mexiquense del Bicentenario presenta una percepcion baja de ser blanco de
un ataque de Denegacién de Servicio (DDoS), con una ocurrencia casi nula evaluada como
"Casi nunca". Aunque la probabilidad es baja, se reconoce que un eventual ataque DDoS
tendria un impacto significativo en la continuidad de los servicios, calificado como "Alto".
Mantener medidas de proteccion contra este tipo de amenaza es crucial para preservar la
operatividad y la disponibilidad de los servicios universitarios.
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Tabla 21. Analisis preguntas 5.1 y 5.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Con qué frecuencia cree que la universidad
podria enfrentar interrupciones en el servicio de 4 5 1

internet?

En caso de una interrupcidn del servicio de
internet, ;Como afectaria esto a las actividades 2 4 4
académicas y administrativas?

La Universidad Mexiquense del Bicentenario tiene una percepcidén mixta sobre la ocurrencia
de interrupciones en el servicio de internet, con una evaluacion entre "Casi nunca" y "Algunas
veces". En caso de una interrupcion, se anticipa un impacto moderado en las actividades
académicas y administrativas, calificado como "Medio". Mantener medidas de contingencia
y redundancia en la conectividad es esencial para mitigar los posibles efectos adversos en las
operaciones universitarias.

Tabla 22. Andlisis preguntas 6.1y 6.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Cuén probable es que la universidad pierda
comunicacion con estudiantes y escuelas 5 4 1
participantes en programas académicos?

En caso de pérdida de comunicacién, ;Cémo
afectaria esto a las relaciones académicas y de 2 6 2
colaboracién?
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La Universidad Mexiquense del Bicentenario percibe como poco probable la pérdida de
comunicacion con estudiantes y escuelas participantes en programas académicos, con una
ocurrencia mayormente clasificada como "Casi nunca”. En caso de que ocurriera, se espera
un impacto de nivel medio en las relaciones académicas y de colaboracién, con una
puntuacién de "Medio". Asegurar canales de comunicacion robustos y establecer medidas de
contingencia contribuiria a mantener relaciones efectivas en el ambito académico y de
colaboracion.

Tabla 23. Analisis preguntas 7.1y 7.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Considera que hay riesgo de un incendio
eléctrico que resulte en la pérdida de equipos de 9 1 0
cémputo?
¢COémo impactaria un incendio eléctrico en la
infraestructura de Tl y en la disponibilidad de 0 0 10
los equipos?

La Universidad Mexiquense del Bicentenario considera extremadamente baja la probabilidad
de un incendio eléctrico que resulte en la pérdida de equipos de computo, clasificandolo como
"Casi nunca". Sin embargo, se reconoce que un incendio eléctrico tendria un impacto
catastrofico en la infraestructura de T1 y la disponibilidad de los equipos, evaluado como
"Alto". A pesar de la baja ocurrencia percibida, implementar medidas de prevencion y planes
de contingencia es esencial para minimizar el riesgo y preservar la integridad de la
infraestructura tecnologica.
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Tabla 24. Analisis preguntas 8.1y 8.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢ Qué tan probable es que se produzcan 4 6 0
interrupciones en las reservaciones en linea?
¢ Coémo afectaria a la universidad y a los
usuarios la interrupcion de servicios de reservas 3 3 4
en linea?

La Universidad Mexiquense del Bicentenario reconoce la posibilidad de interrupciones en
las reservaciones en linea, con una ocurrencia evaluada principalmente como "Algunas
veces". En caso de interrupciones, se anticipa un impacto moderado tanto para la universidad
como para los usuarios, calificado como "Medio". Implementar medidas de contingencia y
monitoreo constante es esencial para minimizar los efectos adversos en los servicios de
reservas en linea y garantizar una experiencia fluida para los usuarios.

Tabla 25. Andlisis preguntas 9.1y 9.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Cuan vulnerable es la universidad a accesos no
autorizados que manipulen registros 8 2 0
académicos?

¢Cual seria el impacto en la integridad de los
registros académicos si se produjera un acceso 0 0 10
no autorizado?
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La Universidad Mexiquense del Bicentenario se percibe como relativamente segura frente a
accesos no autorizados que manipulen registros académicos, con una ocurrencia considerada
principalmente como "Casi nunca”. Sin embargo, se reconoce que un acceso no autorizado
tendria un impacto extremadamente alto en la integridad de los registros académicos,
calificado como "Alto". Mantener medidas de seguridad robustas y vigilancia continua es
crucial para prevenir cualquier manipulacion indebida y preservar la integridad de los datos
académicos.

Tabla 26. Analisis preguntas 10.1y 10.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢ Qué tan probable es la pérdida de equipos de
cémputo donde se generan documentos 0 7 3
importantes?
¢COmo afectaria a la universidad la pérdida de 0 0 10
equipos con documentos criticos?

La Universidad Mexiquense del Bicentenario considera como probable la pérdida de equipos
de computo donde se generan documentos importantes, con una ocurrencia mayormente
clasificada como "Algunas veces". Se reconoce que esta pérdida tendria un impacto
extremadamente alto en la universidad, evaluado como "Alto". Implementar medidas de
seguridad fisica y respaldo de documentos es esencial para minimizar el riesgo y preservar
la integridad de los documentos criticos.
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Tabla 27. Andlisis preguntas 11.1y 11.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Considera que existe riesgo de infeccién por
malware en los equipos de computo de la 5 3 2
universidad?

¢ COmo afectaria a las operaciones de la
universidad una infeccion por malware en los 3 3 4
equipos de computo?

La Universidad Mexiquense del Bicentenario reconoce un riesgo moderado de infeccion por
malware en sus equipos de cdmputo, con una ocurrencia clasificada principalmente como
"Casi nunca" y "Algunas veces". En caso de una infeccion, se espera un impacto moderado
en las operaciones de la universidad, calificado como "Medio". Implementar medidas de
seguridad cibernética, como antivirus y practicas de navegacion seguras, es esencial para
mitigar el riesgo y garantizar la continuidad operativa.

Tabla 28. Analisis preguntas 12.1y 12.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Cuan vulnerable es la universidad a un
compromiso de la integridad de exdmenes 9 2 0
mediante ingenieria social (Phishing y acceso
remoto)?

¢Cudl seria el impacto en la confidencialidad y
autenticidad de los examenes en caso de un 0 2 8
compromiso por ingenieria social?
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La Universidad Mexiquense del Bicentenario se percibe como altamente segura frente a un
compromiso de la integridad de los exdmenes mediante ingenieria social, con una ocurrencia
mayormente clasificada como "Casi nunca”. Sin embargo, se reconoce que un posible
compromiso tendria un impacto significativo en la confidencialidad y autenticidad de los
examenes, evaluado como "Alto". A pesar de la baja probabilidad percibida, implementar
medidas preventivas y de concientizacion sobre la ingenieria social es esencial para preservar
la integridad de los procesos de evaluacion académica.

Tabla 29. Analisis preguntas 13.1y 13.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Cuan probable es el uso de software sin
licencia que pueda tener malware implantado en 5 5 0
la universidad?

¢Como afectaria a la universidad el uso de 4
software sin licencia que contenga malware?

La Universidad Mexiquense del Bicentenario reconoce la posibilidad moderada del uso
ocasional de software sin licencia que pueda contener malware, con una ocurrencia evaluada
entre "Casi nunca" y "Algunas veces". En caso de tal uso, se anticipa un impacto de nivel
medio en la universidad, calificado como "Medio". Es crucial implementar politicas estrictas
de licenciamiento de software y fomentar practicas seguras para minimizar el riesgo asociado
con el uso de software no autorizado.
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Tabla 30. Andlisis preguntas 14.1y 14.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Considera que hay riesgo de pérdida de datos
criticos de investigacion debido a fallas de 2 8 0
almacenamiento?

¢COémo impactaria a la universidad la pérdida de 1 5 4
datos criticos de investigacion?

La Universidad Mexiquense del Bicentenario reconoce un riesgo moderado de pérdida de
datos criticos de investigacion debido a fallas de almacenamiento, con una ocurrencia
evaluada principalmente como "Algunas veces". En caso de tal pérdida, se anticipa un
impacto de nivel medio en la universidad, calificado como "Medio". Implementar medidas
de respaldo regular y sistemas de almacenamiento robustos es esencial para mitigar el riesgo
y preservar la integridad de los datos criticos de investigacion.

Tabla 31. Analisis preguntas 15.1y 15.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Cuén probable es la pérdida de integridad de la
informacion en la base de datos de la 9 1 0
universidad?

¢ Como afectaria a las operaciones y toma de
decisiones la pérdida de integridad en la base de 0 3 7
datos?
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La Universidad Mexiquense del Bicentenario percibe como altamente improbable la pérdida
de integridad de la informacion en su base de datos, clasificAndola mayormente como "Casi
nunca”. No obstante, se reconoce que, en caso de ocurrir, la pérdida tendria un impacto
significativo en las operaciones y la toma de decisiones, evaluado como "Alto". Mantener
medidas de seguridad de base de datos y realizar copias de respaldo periddicas son esenciales
para garantizar la integridad y disponibilidad de la informacion critica.

Tabla 32. Analisis preguntas 16.1y 16.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Con qué frecuencia considera que la
universidad podria experimentar fallos en el 0 6 4
servicio de internet?

En caso de fallos en el servicio de internet,
¢ Como afectaria esto a las actividades 0 6 4
académicas y administrativas?

La Universidad Mexiquense del Bicentenario reconoce la posibilidad de experimentar fallos
en el servicio de internet, clasificindola mayormente como "Algunas veces". En caso de tales
fallos, se espera un impacto moderado en las actividades académicas y administrativas,
calificado como "Medio". Implementar medidas de contingencia y monitoreo continuo es
esencial para mitigar los efectos adversos y garantizar la continuidad de las operaciones
universitarias.
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Tabla 33. Analisis preguntas 17.1y 17.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢ Cuén probable es experimentar fallos en el 10 0 0

software de contabilidad de la universidad?

¢COmo impactaria a la universidad un fallo en
el software de contabilidad en términos 1 8 1
financieros y administrativos?

La Universidad Mexiquense del Bicentenario percibe como extremadamente improbable
experimentar fallos en el software de contabilidad, clasificAndolo mayormente como "Casi
nunca”. Sin embargo, se reconoce que, en caso de un fallo, el impacto financiero y
administrativo seria significativo, evaluado como "Medio". Aungue la ocurrencia es baja,
mantener medidas preventivas y planes de contingencia es esencial para garantizar la
integridad y eficiencia de los procesos contables y administrativos.

Tabla 34. Analisis preguntas 18.1y 18.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢ Qué tan probable es la pérdida de acceso a
documentos en linea durante procesos de 10 0 0
auditoria?
¢Como afectaria a la universidad la pérdida de 1 7 )
acceso a documentos durante una auditoria?
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La Universidad Mexiquense del Bicentenario percibe como altamente improbable la pérdida
de acceso a documentos en linea durante procesos de auditoria, clasificandola mayormente
como "Casi nunca". Aunque la probabilidad es baja, se reconoce que, en caso de ocurrir, la
pérdida tendria un impacto significativo en la universidad, evaluado como "Medio".
Mantener respaldos seguros y sistemas de acceso confiables es esencial para garantizar la
transparencia y eficiencia durante auditorias.

Tabla 35. Analisis preguntas 19.1y 19.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Considera que hay riesgo de brechas de
seguridad que comprometan la confidencialidad 4 6 0
de las respuestas de las encuestas?

¢COmo impactaria en la reputacion de la
universidad y la confianza de los encuestados 2 3 5
una brecha de seguridad en encuestas?

La Universidad Mexiquense del Bicentenario reconoce la posibilidad de brechas de
seguridad que comprometan la confidencialidad de las respuestas de las encuestas, evaluada
principalmente como "Algunas veces". Si bien la ocurrencia es moderada, se reconoce que
una brecha de seguridad tendria un impacto significativo en la reputacion de la universidad
y la confianza de los encuestados, calificado como "Medio-Alto". Implementar medidas de
seguridad robustas y préacticas de manejo de datos confidenciales es crucial para preservar la
integridad de las encuestas y la confianza de la comunidad académica.
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Tabla 36. Analisis preguntas 20.1y 20.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Cuan probable es que se produzca una mala
L . - 7 3 0
gestion de los sistemas de seguimiento y apoyo?
¢COlmo afectaria a las operaciones y servicios de 0 5 6
apoyo una mala gestion de sistemas?

La Universidad Mexiquense del Bicentenario percibe como moderadamente probable la
ocurrencia de una mala gestion de los sistemas de seguimiento y apoyo, clasificandola
mayormente como "Casi nunca" y "Algunas veces". Se reconoce que una mala gestion
tendria un impacto significativo en las operaciones y servicios de apoyo, evaluado como
"Medio-Alto". Implementar practicas efectivas de gestion y supervision continua es esencial
para asegurar la eficiencia y la calidad en el soporte ofrecido por los sistemas institucionales.

VULNERABILIDADES
Tabla 37. Analisis preguntas 21.1y 21.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Con que frecuencia se ven afectados los 7 3 0
equipos de computo con virus?
¢De qué grado seria el imparto operacional si 1 3 6
una maquina se infecta con algun tipo de virus?
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La Universidad Mexiquense del Bicentenario reconoce una ocurrencia moderada de
afectacion por virus en los equipos de computo, clasificada mayormente como "Casi nunca".
A pesar de la baja frecuencia, se reconoce que el impacto operacional de una infeccion seria
significativo, evaluado como "Medio-Alto". Mejorar la eficiencia del software antivirus y
promover practicas de seguridad cibernética son esenciales para reducir el riesgo y mitigar
los efectos de posibles infecciones en los equipos.

Tabla 38. Analisis preguntas 22.1y 22.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢ Qué tan frecuente es que los empleados
incurran en practicas inseguras debido a una 2 6 2
falta de conciencia sobre seguridad informatica?

¢ Cuél seria el impacto en la seguridad de la
informacion de la escuela si continda la falta de 0 2 7
conciencia sobre seguridad informatica?

La Universidad Mexiguense del Bicentenario reconoce una ocurrencia moderada de practicas
inseguras por falta de conciencia sobre seguridad informatica entre los empleados,
clasificandola principalmente como "Algunas veces". Se destaca que, si persiste esta falta de
conciencia, el impacto en la seguridad de la informacion seria significativo, evaluado como
"Alto". Fortalecer programas de concientizacion y capacitacion en seguridad informatica es
esencial para reducir riesgos y promover un entorno cibernético mas seguro en la institucion.
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Tabla 39. Analisis preguntas 23.1y 23.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Con qué frecuencia son objeto de ataques de
phishing los empleados administrativos en la 10 0 0

escuela?

¢Cual seria el impacto operacional si se lograra

un acceso no autorizado a las cuentas de 0 1 9

comunicacion de los empleados
administrativos?

La Universidad Mexiquense del Bicentenario muestra una percepcion muy baja de que los
empleados administrativos sean objeto de ataques de phishing, clasificAndola mayormente
como "Casi nunca”. No obstante, se reconoce que el impacto operacional de un acceso no
autorizado a las cuentas de comunicacion seria significativo, evaluado como "Alto". Aunque
la ocurrencia es minima, implementar medidas de seguridad adicionales y programas de
concientizacion continua sobre phishing es crucial para mantener la integridad de las cuentas
y prevenir posibles amenazas cibernéticas.
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Tabla 40. Andlisis preguntas 24.1y 24.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Qué tan a menudo se enfrentan los sistemas de
la escuela a problemas debido a la saturacion de 1 7 2
informacion obsoleta?

¢ Qué grado de impacto tendria en la eficiencia
operativa de la escuela la saturacion de los 1 5 4
sistemas con informacion obsoleta?

La Universidad Mexiquense del Bicentenario reconoce que enfrenta problemas
ocasionalmente debido a la saturacion de informacion obsoleta, clasificandola
principalmente como "Algunas veces". Se destaca que, si persiste esta saturacion, el impacto
en la eficiencia operativa seria moderado, evaluado como "Medio". Implementar politicas de
gestién de informacion y realizar actualizaciones periodicas de sistemas son esenciales para
minimizar los problemas asociados con la obsolescencia de datos y mantener la eficiencia
operativa de la institucion.

Tabla 41. Analisis preguntas 25.1y 25.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Qué tan a menudo surgen problemas de
seguridad o de rendimiento en la red debido a la 5 5 0
falta de un medio de control del trafico?

¢Qué tanto afectaria a la integridad y
funcionamiento de la red escolar la falta de 8 2 0
control sobre el trafico de esta?
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La Universidad Mexiquense del Bicentenario reconoce que ocasionalmente surgen
problemas de seguridad o rendimiento en la red debido a la falta de un medio de control del
trafico, clasificAndola como "Algunas veces"”. Se destaca que, en caso de persistir esta falta
de control, el impacto en la integridad y funcionamiento de la red escolar seria
significativamente bajo, evaluado como "Bajo". Implementar un medio de control del trafico
es esencial para mitigar problemas potenciales y mantener la integridad y eficiencia de la red
institucional.

Tabla 42. Analisis preguntas 26.1y 26.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Con qué frecuencia se presentan fallos o
interrupciones en la red debido a una 0 8 2
infraestructura fisica deficiente?

¢Qué impacto tendria en las operaciones diarias
de la escuela una infraestructura fisica de red 1 3 5
deficiente?

La Universidad Mexiquense del Bicentenario reconoce que ocasionalmente se presentan
fallos o interrupciones en la red debido a una infraestructura fisica deficiente, clasificandola
principalmente como "Algunas veces". Se destaca que, en caso de persistir esta deficiencia,
el impacto en las operaciones diarias de la escuela seria moderado, evaluado como "Medio".
Mejorar la infraestructura fisica de red es esencial para mitigar problemas potenciales y
garantizar la continuidad operativa de la institucion.
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Tabla 43. Andlisis preguntas 27.1y 27.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Con qué frecuencia ocurren cortocircuitos en 10 0 0
las tomas de corriente de los laboratorios?
¢Qué impacto tendria un cortocircuito en las
. . . 0 5 5
operaciones y la seguridad de los laboratorios?

La Universidad Mexiquense del Bicentenario percibe como extremadamente rara la
ocurrencia de cortocircuitos en las tomas de corriente de los laboratorios, clasificandola
mayormente como "Casi nunca”. No obstante, se reconoce que, en caso de ocurrir, un
cortocircuito tendria un impacto moderado en las operaciones y la seguridad de los
laboratorios, evaluado como "Medio-Alto". Mantener sistemas eléctricos seguros y realizar
revisiones periddicas son esenciales para prevenir cortocircuitos y preservar la integridad de

los laboratorios.

Tabla 44. Analisis preguntas 28.1y 28.2. [Fuente: Prado (2009)].

BAJO

Casi nunca

MEDIO

Algunas veces

¢ Cudl es la probabilidad de que un incendio no

instalaciones?

pueda ser controlado a tiempo debido a la 10 0 0
ausencia de extintores?
¢Qué consecuencias tendria la ausencia de
extintores en caso de un incendio en las 0 0 10
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La Universidad Mexiquense del Bicentenario percibe como extremadamente improbable que
un incendio no pueda ser controlado a tiempo debido a la ausencia de extintores,
clasificandola mayormente como "Casi nunca". Sin embargo, se reconoce que, en caso de
esta ausencia, las consecuencias de un incendio en las instalaciones serian extremadamente
altas, evaluadas como "Alto". La instalacién y mantenimiento de extintores es crucial para
prevenir y controlar incendios, salvaguardando la seguridad de las personas y protegiendo
las instalaciones.

Tabla 45. Analisis preguntas 29.1y 29.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Qué tan frecuente es que se presenten
problemas o pérdidas de datos en el registro de 10 0 0
reservaciones que se encuentra en un solo
equipo?

¢ Cuél seria el impacto en la gestién de
reservaciones si se perdiera o dafiara el archivo 1 4 5
Excel en el equipo de cdmputo?

La Universidad Mexiquense del Bicentenario reconoce que es extremadamente rara la
ocurrencia de problemas o pérdidas de datos en el registro de reservaciones que se encuentra
en un solo equipo, clasificAndola mayormente como "Casi nunca". No obstante, se reconoce
que, en caso de ocurrir, el impacto en la gestion de reservaciones seria significativo, evaluado
como "Medio-Alto". Implementar un sistema de registro mas robusto y realizar copias de
respaldo periddicas son medidas esenciales para prevenir posibles pérdidas de datos y
garantizar la continuidad en la gestion de reservaciones.

126



Tabla 46. Analisis preguntas 30.1y 30.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Con qué frecuencia se presentan riesgos de
seguridad debido al facil acceso al equipo de 8 2 0
coémputo en una oficina vacia?

¢Con qué frecuencia se presentan riesgos de
seguridad debido al fcil acceso al equipo de 0 2 8
coémputo en una oficina vacia?

La Universidad Mexiquense del Bicentenario reconoce que, aunque no es una ocurrencia
constante, hay riesgos de seguridad significativos debido al facil acceso al equipo de coémputo
cuando la oficina esta vacia, clasificAndola mayormente como "Casi nunca". No obstante, se
reconoce que, en caso de acceso no autorizado, los riesgos de seguridad serian
considerablemente altos, evaluados como "Alto". Implementar medidas de seguridad fisica,
como cerraduras y sistemas de acceso, es esencial para mitigar estos riesgos y garantizar la
proteccion de los equipos de computo.

Tabla 47. Analisis preguntas 31.1y 31.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Qué tan a menudo ocurren incidentes de
seguridad o robos en la oficina del 3 5 2
departamento debido a la vigilancia escasa?

¢ Cuél seria el impacto de una vigilancia escasa
en términos de seguridad y proteccién de 0 2 8
activos en la oficina del departamento?
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La Universidad Mexiquense del Bicentenario reconoce que ocasionalmente ocurren
incidentes de seguridad o robos en la oficina del departamento debido a la vigilancia escasa,
clasificandola mayormente como "Algunas veces". Se destaca que, en caso de persistir esta
escasa Vvigilancia, el impacto en términos de seguridad y proteccion de activos seria
significativamente alto, evaluado como "Alto". Fortalecer las medidas de seguridad y
aumentar la vigilancia en la oficina del departamento es esencial para prevenir incidentes y
salvaguardar los activos institucionales.

Tabla 48. Analisis preguntas 32.1y 32.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Con qué frecuencia se descargan programas de
idiomas de fuentes no oficiales, y qué riesgos 9 1 0

implica?

¢Qué impacto tendria en la seguridad
informatica la descarga de programas de 1 4 5
idiomas de sitios no oficiales?

La Universidad Mexiquense del Bicentenario reconoce que la descarga de programas de
idiomas de fuentes no oficiales es extremadamente rara, clasificandola mayormente como
"Casi nunca". No obstante, se reconoce que, en caso de ocurrir, el impacto en la seguridad
informatica seria significativo, evaluado como "Medio-Alto". Fomentar practicas seguras de
descarga de software y concientizar a los usuarios sobre los riesgos asociados son medidas
esenciales para prevenir posibles amenazas a la seguridad informatica.
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Tabla 49. Analisis preguntas 33.1y 33.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Qué tan probable es que los equipos se vean
afectados por malware debido a la falta de 1 6 3
software antimalware?

¢Cual seria el impacto en la seguridad de la
informacion y en el rendimiento de los sistemas 2 5 3
debido a la ausencia de software antimalware?

La Universidad Mexiquense del Bicentenario reconoce que la ausencia de software
antimalware es una ocurrencia ocasional, clasificAndola mayormente como "Algunas veces".
Se destaca que, si persiste esta ausencia, el impacto en la seguridad de la informacion y en el
rendimiento de los sistemas seria moderado, evaluado como "Medio". Implementar y
mantener soluciones antimalware es esencial para prevenir afectaciones por malware y
salvaguardar la integridad de la informacion y el funcionamiento de los sistemas.

Tabla 50. Analisis preguntas 34.1y 34.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Con qué frecuencia se enfrentan a problemas
relacionados con correos electronicos no 8 2 0
deseados debido a la falta de monitoreo?

¢Qué impacto tendria en la productividad y
seguridad informatica el no tener un sistema de 4 5 1
monitoreo de correos electrénicos no deseados?
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La Universidad Mexiquense del Bicentenario reconoce que enfrenta problemas relacionados
con correos electronicos no deseados ocasionalmente, clasificandola mayormente como
"Casi nunca". Se destaca que, en caso de no tener un sistema de monitoreo, el impacto en la
productividad y seguridad informética seria moderado, evaluado como "Medio".
Implementar un sistema eficiente de monitoreo de correos electronicos no deseados es
esencial para reducir la incidencia de amenazas y mantener la productividad y seguridad en
las comunicaciones electronicas.

Tabla 51. Analisis preguntas 35.1y 35.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Con qué frecuencia se utiliza software de 10 0 0

"crackeo" en la organizacion?

¢Qué impacto tendria el uso de software de
"crackeo" en la seguridad y legalidad de las 2 6 2
operaciones de la organizacion?

La Universidad Mexiquense del Bicentenario reconoce que el uso de software de "crackeo™
es extremadamente raro, clasificandolo mayormente como "Casi nunca". No obstante, se
reconoce que, en caso de ocurrir, el impacto en la seguridad y legalidad de las operaciones
seria moderado, evaluado como "Medio". Promover el uso legal y ético del software, asi
como implementar politicas claras, son medidas esenciales para prevenir la utilizacion
indebida de software no licenciado y salvaguardar la integridad de las operaciones de la
organizacion.
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Tabla 52. Analisis preguntas 36.1y 36.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Qué tan a menudo se presentan fallos o
pérdidas de datos debido al uso de unidades de 9 1 0
almacenamiento desgastadas?

¢Cual seria el impacto en la continuidad de las
operaciones si fallan las unidades de 1 7 2
almacenamiento desgastadas?

La Universidad Mexiquense del Bicentenario reconoce que es extremadamente raro que se
presenten fallos o pérdidas de datos debido al uso de unidades de almacenamiento
desgastadas, clasificandolo mayormente como "Casi nunca". No obstante, se reconoce que,
en caso de ocurrir, el impacto en la continuidad de las operaciones seria significativamente
alto, evaluado como "Medio-Alto". Mantener un monitoreo constante del estado de las
unidades de almacenamiento y realizar reemplazos preventivos son practicas esenciales para
evitar posibles interrupciones y garantizar la integridad de los datos.

Tabla 53. Analisis preguntas 37.1y 37.2. [Fuente: Prado (2009)].

BAJO MEDIO
Casi nunca Algunas veces
¢Cual es la probabilidad de pérdida de datos
criticos debido a la ausencia de respaldos 7 3 0
adecuados?
¢Qué impacto tendria en la organizacion la
pérdida de datos importantes debido a la falta de 3 1 6
respaldos?
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La Universidad Mexiquense del Bicentenario reconoce que la ausencia de respaldos en la
nube u otra unidad de almacenamiento es una ocurrencia ocasional, clasificAndola
mayormente como "Casi nunca". Se destaca que, en caso de persistir esta ausencia, el impacto
en la organizacion debido a la pérdida de datos importantes seria significativamente alto,
evaluado como "Alto". Implementar politicas de respaldo sélidas y almacenar copias de
seguridad de manera segura son practicas esenciales para mitigar el riesgo de pérdida de datos
criticos y garantizar la continuidad operativa.

Tabla 54. Analisis preguntas 38.1y 38.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Con qué frecuencia se enfrentan a limitaciones
o0 problemas debido al uso de software no 10 0 0
especializado para bases de datos?

¢Con qué frecuencia se enfrentan a limitaciones
o0 problemas debido al uso de software no 10 0 0
especializado para bases de datos?

La Universidad Mexiguense del Bicentenario reconoce que es extremadamente raro enfrentar
limitaciones o problemas debido al uso de software no especializado para bases de datos,
clasificandolo mayormente como "Casi nhunca". Se destaca que, en caso de utilizar software
especializado, el impacto en la eficiencia y funcionalidad de las bases de datos seria minimo,
evaluado como "Bajo". Utilizar software adecuado para la gestion de bases de datos es
esencial para optimizar el rendimiento y garantizar un manejo eficiente de la informacion.
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Tabla 55. Analisis preguntas 39.1y 39.2. [Fuente: Prado (2009)].

BAJO

Casi nunca

MEDIO

Algunas veces

¢Qué tan comn es el uso de software sin 8 5 0
soporte?
¢ Cuadl seria el impacto en la seguridad y
eficiencia operativa al utilizar software sin 6 2 1

soporte ni actualizaciones?

La Universidad Mexiquense del Bicentenario reconoce que el uso de software sin soporte es
comun en ciertas ocasiones, clasificAndolo mayormente como "Casi nunca". Se destaca que,
en caso de persistir este uso, el impacto en la seguridad y eficiencia operativa seria moderado,
evaluado como "Medio-Bajo". Priorizar la actualizacion y sustitucion de software obsoleto
es esencial para mantener la seguridad de los sistemas y garantizar la eficiencia de las

operaciones.

Tabla 56. Analisis preguntas 40.1y 40.2. [Fuente: Prado (2009)].

disponibilidad de los documentos?

BAJO MEDIO
Casi nunca Algunas veces
¢ Qué tan frecuente es que se presenten
problemas de seguridad o acceso debido a un 10 0 0
control deficiente del servicio en la nube?
¢Qué impacto tendria un control deficiente del
servicio en la nube en la confidencialidad y 1 6 3
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La Universidad Mexiquense del Bicentenario reconoce que es extremadamente raro enfrentar
problemas de seguridad o acceso debido a un control deficiente del servicio en la nube,
clasificandolo mayormente como "Casi nunca”. No obstante, se destaca que, en caso de
persistir este control deficiente, el impacto en la confidencialidad y disponibilidad de los
documentos seria moderado, evaluado como "Medio". Reforzar las medidas de seguridad en
el servicio en la nube es esencial para prevenir posibles amenazas y asegurar la integridad de
la informacion almacenada.

Tabla 57. Andlisis preguntas 41.1y 41.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Con qué frecuencia se compromete la
seguridad de las encuestas en linea debido a 10 1 0
contrasefias inseguras?

¢Cudl seria el impacto si se accediera
indebidamente a las cuentas de las encuestas en 0 4 6
linea debido a contrasefias inseguras?

La Universidad Mexiquense del Bicentenario reconoce que es extremadamente raro
comprometer la seguridad de las encuestas en linea debido a contrasefias inseguras,
clasificandolo mayormente como "Casi nunca". Se destaca que, en caso de persistir el uso de
contrasefias inseguras, el impacto potencial al acceder indebidamente a las cuentas de las
encuestas seria significativamente alto, evaluado como "Alto-Medio". Reforzar las précticas
de seguridad, como el uso de contrasefias robustas, es esencial para proteger la
confidencialidad de los resultados de las encuestas y mantener la integridad de la informacion
recopilada.
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Tabla 58. Analisis preguntas 42.1y 42.2. [Fuente: Prado (2009)].

BAJO MEDIO

Casi nunca Algunas veces

¢Qué tan a menudo se presentan errores 0
ineficiencias en los procesos debido a la falta de 5 5 0
capacitacion en el software especializado?

¢Qué tan a menudo se presentan errores 0
ineficiencias en los procesos debido a la falta de 1 7 2
capacitacion en el software especializado?

La Universidad Mexiquense del Bicentenario reconoce que ocasionalmente se presentan
errores o ineficiencias en los procesos debido a la falta de capacitacién en el software
especializado, clasificandolo como "Algunas veces". Se destaca que, en caso de persistir esta
falta de capacitacion, el impacto en la eficiencia de los procesos seria moderado, evaluado
como "Medio". Priorizar la formacion continua del personal en el uso del software
especializado es esencial para maximizar su eficacia y minimizar posibles errores operativos.
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ACTIVIDAD 2.6

Priorizar riesgos.

DESCRIPCION DE LA ACTIVIDAD

Para esta actividad de acuerdo a los valores asignados al impacto y probabilidad, se busca
asignarles a las amenazas asi como a las vulnerabilidades un nivel de prioridad, tomando
como referencia el trabajo de maestria “Metodologia para el establecimiento de objetivos de
control como un medio de seguimiento en el area de Tecnologias de la Informacién” de la
Mtra. Diana Marisol Prado Oseguera, el resultado de esta actividad son dos tablas, una para
las amenazas y otra para las vulnerabilidades donde se vea: el departamento, proceso critico,
amenaza/vulnerabilidad, el impacto, la probabilidad; siendo estas dos Ultimas obtenidas
tomando los dos nimeros mas altos de cada una de las tablas de la actividad 2.5 y la prioridad
valorada de acuerdo la siguiente tabla:

VALORES DEL RIESGO ACORDE A LA PROBABILIDAD / IMPACTO
1 Intrascendente 2 Baja 3 Media 4 Moderado 9 Alta

Figura 6. Valores del riesgo acorde a la probabilidad/impacto. [Fuente: Prado (2009)].

Asi mismo para la valoracion de la prioridad de acuerdo con el impacto y la probabilidad, se
toma como referencia la tabla sugerida por la metodologia ya mencionada, que se puede ver
a continuacion:

Tabla 59. Cuadro de la prioridad del riesgo acorde al impacto y probabilidad de este. [Fuente: Prado (2009)].

Impacto Probabilidad Valor Prioridad

Bajo Bajo P Intrascendente
Medio Bajo 3 Media
Alto Bajo 4 Moderada
Bajo Medio . Baja
Medio Medio 3 Media
Alto Medio D Alta

Bajo Alto 4 Moderada
Medio Alto Alta

Alto Alto Alta

136



Con el resultado de esta actividad se podra obtener una vision mas clara sobre cuéles deberian
ser las prioridades para mitigar para la institucion de tal forma que en las actividades que
corresponden al objetivo 3, la institucion pueda decidir con criterio cuales estrategias deberia
implementar lo mas pronto posible.

RESULTADO DE LA ACTIVIDAD

Tabla 60. Priorizacion de las Amenazas de acuerdo con el impacto y la probabilidad. [Fuente: Elaboracion propia].

Coordinacion de
practicas de Interrupciones de las
laboratorio y P . Alto Medio Alta
X reservaciones en linea
reservaciones en
linea
Generacion de Perdida del equipo de
certificados y computo do_nde se Alto Medio Alta
documentos generan dichos
oficiales digitales documentos
Brechas de seguridad que
Gestion de encuestas comprometen la
y estudios de clima confidencialidad de las Alto Medio Alta
organizacional respuestas de las
encuestas
. (e Ataque de ransomware
Monitoreo y anlisis ue cifre todos los datos
de datos ?nstitucionales e impida Alto Bajo Moderada
institucionales P
el acceso a estos
Gestion de .
. Suplantacion de .
comunicaciones identidad (spoofing) Alto Bajo Moderada
internas y externas
Uso de plataforma
institucional para Interrupcion del servicio .
gestion de cursos y por un ataque DDoS Alto Bajo Moderada
calificaciones
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Tabla.60. Priorizacion de las Amenazas de acuerdo con el impacto y la probabilidad. [Fuente: Elaboracion propia].
(Continuacion).

Administracion y
monitoreo de Incendio eléctrico donde
equipamiento y se pierden los equipos de Alto Bajo Moderada
software de computo
laboratorios
. Acceso no autorizado
Procesamiento de Ue provoaue la
solicitudes de que provog Alto Bajo Moderada
. - manipulacion de
titulacion . A
registros académicos
Gestion de
__programas de Infeccm_n por ma}lware en Alto Bajo Moderada
idiomas y recursos el equipo de computo
digitales
Compromiso de la
Coordinacion de integridad de los
exmenesy | examenes porunatague | g Bajo Moderada
certificaciones en de ingenieria social
linea (Phishing y acceso
remoto)
(;\;I;r;eéz 22 tLarsigzéie Perdida de la integridad
€9 Y| de lainformacion de la Alto Bajo Moderada
procedimientos
- base de datos
quimicos
Implementacion de Mala gestion de los
sistemas de sistemas de seguimiento Alto Bajo Moderada
seguimiento y apoyo y apoyo
Administracion de Fallos del sistema como
registros académicos prob!gmas de_ Medio Bajo Media
en sistemas de autenticacion o registros
informacion no generados
Gestion de
convenios y Interrupcion del servicio . . .
programas de de internet Medio Medio Media
educacion dual
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Tabla.60. Priorizacion de las Amenazas de acuerdo con el impacto y la probabilidad. [Fuente: Elaboracion propia].
(Continuacion).

Perdida de comunicacion

Monitoreo del con los estudiante y
desempefio empresas que se Medio Bajo Media
estudiantil encuentren en el
programa.

Coordinacion de
proyectos de
investigacion y
desarrollo

Pérdida de datos criticos
de investigacién debido a Medio Medio Media
fallas de almacenamiento

Coordinacion de

experimentos y Fallos en el servicio de

proyectos en - Medio Medio Media

. internet
laboratorios

virtuales

Uso de sistemas Fallos de software de
contables y de Medio Bajo Media

gestion financiera contabilidad

Coordinacion de Pérdida de acceso a
auditorias internas y documentos en linea Medio Bajo Media
externas durante auditorias
Administracion de Uso de software sin
software licencia que pueda tener Bajo Medio Baja
especializado malware implantado

Una vez determinada la prioridad con respecto a las amenazas identificadas para los procesos
criticos de la Universidad, se puede observar en la tabla 60 que existen tres amenazas de
prioridad alta, nueve de prioridad moderada, siete de prioridad media y una de prioridad baja;
lo que da a entender con respecto a las amenazas que afronta la institucion, es que si bien son
pocas cuya prioridad es alta, si existen un gran nimero de aquellas que requiere de una
solucién lo mas pronto posible.
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Tabla 61. Priorizacion de las Vulnerabilidades de acuerdo con el impacto y la probabilidad. [Fuente: Elaboracion
propia].

Monitoreo y andlisis Falta de conciencia
de datos sobre seguridad Alto Medio Alta
institucionales. informatica.
Gestion de
convenios y Infraestructura_flswa de Alto Medio Alta
programas de la red deficiente.
educacion dual.
%(Srnt(iafriacgggsde Vigilancia escasa en la
> Y oficina del Alto Medio Alta
documentos oficiales
- departamento.
digitales.
Cofgdg]cig'sogede Ausencia de respaldos
_proyectos en la nube u otra unidad Alto Medio Alta
investigacion y .
de almacenamiento.
desarrollo.
Contrasefas inseguras
., de las cuentas usadas
Gestion de encuestas ara aplicar las
y estudios de clima para aplicar. Alto Bajo Moderada
o encuestas en linea y
organizacional. .
donde se recopilan los
resultados.
Administrativos
Gestionde |0 s
comunicaciones P g Alto Bajo Moderada
. robe el acceso a las
internas y externas.
cuentas por donde se
comunican.
Procesamiento de diagéﬁcﬁfgo dﬂ d%qzlpl?e
solicitudes de hpulto, g Alto Bajo Moderada
. . la oficina suele estar
titulacion. p
vacia.
Administracion y
monitoreo de . .
. . Ausencia de extintores .
equipamiento y en laboratorio Alto Bajo Moderada
software de ‘
laboratorios.
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Tabla 61. Priorizacion de las Vulnerabilidades de acuerdo con el impacto y la probabilidad. [Fuente: Elaboracion
propia]. (Continuacion).

Coordinacion de El registro de las
P reservaciones se
practicas de encuentra Unicamente
laboratorio y . Alto Bajo Moderada
reservaciones en €n un equipo de .
. computo, en un archivo
linea.
Excel.
Monitoreo y andlisis Antivirus poco
de datos ATUS p Alto Bajo Moderada
L eficiente.
institucionales.
Administracién de
registros académicos | Sistemas saturados de . . .
g . . > Medio Medio Media
en sistemas de informacion obsoleta.
informacion.
Gestioén de
programas de Descarga de programas
- de idiomas de sitios no Medio Bajo Media
idiomas y recursos ..
. oficiales.
digitales.
Coordinacion de
examenes Ausencia de software . . .
Xamenesy . Medio Medio Media
certificaciones en antimalware.
linea.
Coordinacion de . ..
ExAMEnes Monitoreo inexistente
Xamenes y de correos electronicos Medio Bajo Media
certificaciones en
P no deseados.
linea.
Administracion de Uso de software para
software “crakeo” de programas Medio Bajo Media
especializado. con licencia.
Coordinacion de Uso de equipos de
royectos de cOmputo con unidades . . .
_ Proyectos P : Medio Bajo Media
investigacion y de almacenamiento con
desarrollo. mucho desgaste.
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Tabla 61. Priorizacion de las Vulnerabilidades de acuerdo con el impacto y la probabilidad. [Fuente: Elaboracion
propia]. (Continuacion).

El personal que lleva a
Implementacion de | cabo el proceso no esta
sistemas de lo sgﬂuentemente Medio Medio Media
seguimiento y capacitado para el uso
apoyo. del software
especializado.
L Control deficiente del
Coordinacion de servicio en la nube
auditorias internas y Medio Bajo Media
donde se encuentran los
externas.
documentos.
Administracion y
monitoreo de Corto circuito en las
equipamiento y tomas de corriente de Medio Bajo Media
software de los laboratorios.
laboratorios.
LiJr?;)ti(thcri)(I)it:r OgTaa Falta de un medio de
- P control del trafico de Bajo Medio Bajo
gestion de cursos y red
calificaciones. '
Uso de un software que
Uso de sistemas ya no cuenta con
contables y de soporte ni resolucion de Bajo Bajo Intrascendente
gestion financiera errores por parte de sus
desarrolladores.
Manejo de bas_es de Uso de software no
datos de seguridad y S . .
e especializado para Bajo Bajo Intrascendente
procedimientos
P bases de datos.
quimicos.

Por su parte en la tabla 61 que corresponde a la priorizacion de las vulnerabilidades
identificadas, se puede notar que existen cuatro de prioridad alta, seis de prioridad moderada,
nueve de prioridad media, una de prioridad baja y dos de prioridad intrascendente. Lo que a
entender que si bien hay una gran cantidad de vulnerabilidades que pueden no ser atendidas
a corto o incluso largo plazo; la existencia de cuatro vulnerabilidades de prioridad alta puede
poner en peligro la T1 de la Universidad.
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ACTIVIDAD 2.7

Evaluar los sistemas de control con los que cuenta la institucion.

DESCRIPCION DE LA ACTIVIDAD

Una vez determinada la prioridad de las amenazas y vulnerabilidades existentes en la
institucion se procede a identificar y evaluar los sistemas de control con los que cuenta, para
posteriormente, en actividades subsecuentes, generar estrategias para corregirlos en caso de
que no se estén desempefiando correctamente. El resultado son dos fichas por cada sistema
de control, la primera considera el proceso critico, descripcion del riesgo, la actividad de
control, descripcion de la actividad de control, periodicidad de la actividad de control y
clasificacion de la actividad de control (manual o automatica). Posteriormente la segunda
contempla la descripcion del plan de prueba, método y cantidad de seleccion de partidas (al
azar, fortuito o sistematico), resultados de la prueba, conclusion sobre efectividad y la
referencia de la evidencia. El formato utilizado para la creacion de dichas fichas se realiza
con base a las sugerencias del trabajo de maestria “Metodologia para el establecimiento de
objetivos de control como un medio de seguimiento en el area de Tecnologias de la
Informaciéon” de la Mtra. Diana Marisol Prado Oseguera. Asi mismo cabe resaltar que no se
incluyen todos los procesos criticos identificados debido a que algunos dependen de servicios
de terceros y cuyos sistemas de control son ajenos a la institucion.

Por otra parte, para la columna sobre la efectividad del sistema de control, se decidié generar
una métrica Unica para esta actividad, dicha métrica se basa en las métricas publicadas por
Cobit y es la siguiente:

Efectividad Alta: El sistema de control funciona correctamente.

Efectividad Media: El sistema de control no cumple por completo su proposito, fallando en
contadas ocasiones o no funciona como corresponde.

Efectividad Baja: El sistema de control no cumple con su propdsito la gran mayoria de las
Veces.

Efectividad Inexistente: El sistema de control no cumple en lo absoluto con su proposito,
poniendo en riesgo los activos de TI que debiera resguardar.
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RESULTADO DE LA ACTIVIDAD

Tabla 62. Evaluacion de los sistemas de control. Control Nimero 1. Parte 1. [Fuente: Prado (2009)].

Monitoreo y
analisis de
datos
institucionales.

Perdida
temporal de los
equipos de
cémputo
afectados y
pérdida total de
los datos
institucionales.

Analisis
periddicos
del antivirus
instalado en
el equipo de
cémputo
donde se
realiza el
proceso
critico.

En el equipo de
cémputo donde
se lleva el
proceso critico,
el cual es el de
la directora de
la institucion,
se tiene
instalado una
version
desactualizada
y sin licencia
del sistema
antivirus
McAfee, el cual
por su
configuracién
por defecto
realiza analisis
de los archivos
del equipo de
cémputo cada
que este es
encendido.

Diario

Automatico

Una vez recabada la informacién necesaria correspondiente al sistema de control
identificado, se realiza la evaluacion de este, donde en este caso se hizo uso del software
WinAudit para que por medio de este obtener la informacidn acerca del antivirus, que es la
actividad de control en si, y asi determinar la efectividad de este.
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Tabla 63. Evaluacion de los sistemas de control. Control Nimero 1. Parte 2. [Fuente: Prado (2009)].

Utilizando el
software
WinAudit se
realiza un analisis
dela
computadora de
la directora de la
institucion, tras
este analisis se
espera observar la
informacion
correspondiente
al sistema
antivirus
instalado en el
equipo.

Método
sistematico,
tamafio de la

muestra 1.

Una vez el
software
WinAudit
concluye con el
analisis completo
del equipo de
cémputo se puede
observar toda la
informacion
recabada sobre el
sistema antivirus
instalado, donde
se confirma que
no dispone con la
licencia de
activacion parael
correcto
funcionamiento
del producto,
ademaés de que
lleva meses sin
ser actualizado
por la propietaria.

Efectividad
Media

Por motivos de las
politicas de privacidad
de la Universidad no se

pudieron obtener
evidencias de la prueba.
Revisar el Anexo B.
Carta de justificacion
de la ausencia de
evidencia de los
sistemas de control.

Para ver la carta de
justificacion expedida

por la institucion.

Una vez realizada la evaluacion de la actividad de control, la informacién obtenida sobre el
antivirus instalado en el equipo de cémputo de la directoria de la institucion dejo en claro
que si bien el control funciona no es completamente efectivo.
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Tabla 64. Evaluacion de los sistemas de control. Control Nimero 2. Parte 1. [Fuente: Prado (2009)].

Las cuentas
académicas
Completa utilizadas por
descoordinacion Uso de los
dentro de la contrasefias | administrativos
., No hay un
Gestién de estructura para las se encuentran cambio de
comunicaciones | organizacional cuentas protegidas por ~
. LT . ~ contrasefias Manual
internas y de la institucion | académicas | contrasefias de de forma
externas. y con rectoria por donde complejidad
e s : regular
por la difusion se media,
de instrucciones | comunican. utilizando una
u ordenes falsas combinacion de
nlmeros y
letras.

Una vez identificada la actividad de control y las caracteristicas que la componen; como el
proceso critico que resguarda o si clasificacion, se procede a realizar la evaluacion de esta en
la tabla 65 donde utilizando una herramienta especializada se decide qué tan efectivo es el
control.
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Tabla 65. Evaluacion de los sistemas de control. Control Nimero 2. Parte 2. [Fuente: Prado (2009)].

Utilizando la
herramienta
Kaspersky
password checker
de Kaspersky lab
se ponen a prueba
la seguridad de
las contrasefias
utilizadas por el
personal
administrativo
para sus cuentas
administrativas,
contra ataques de
fuerza bruta o si
se encuentran en
una base de datos
de contrasefias
filtradas.

Método Al azar,
tamafio de la
muestra 15.

Tras haber
aplicado la
prueba con 15
distintas
contrasefias
proporcionadas
por 15 de los
administrativos
presentes, los
resultados
arrojados por la
herramienta
indicaron en la
gran mayoria de
las ocasiones la
contrasefia era
débil y dos fueron
encontradas en
mas de una base
de datos de
contrasefias
filtradas.

Efectividad
Inexistente

Por motivos de las
politicas de privacidad
de la Universidad no se

pudieron obtener
evidencias de la prueba.
Revisar el Anexo B.
Carta de justificacion
de la ausencia de
evidencia de los
sistemas de control.

Para ver la carta de
justificacion expedida

por la institucion.

Tras haber realizado la evaluacién del control con una herramienta especializada para probar
la seguridad de todo tipo de contrasefias, como se podra observar en la tabla, las contrasefias

utilizadas por el personal administrativas no son efectivas o seguras.
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Tabla 66. Evaluacion de los sistemas de control. Control Nimero 3. Parte 1. [Fuente: Prado (2009)].

Gestion de
convenios y
programas de
educacion dual.

Dado a los
convenios que
no puedan
concluirse y los
programas de
educacion dual
detenidos,
generaria una
mala reputacion
de la escuela
frente a
distintas
empresas.

Uso de un
Access
Point para
extender la
red existente
por Wifi

Debido a que la
cobertura Wifi
del edificio
principal no
tiene el alcance
suficiente para
que el personal
del
departamento
se conecte, se
instal6 un
Access Point
que se conecta
por medio de
un cable
ethernet a uno
de los puertos
ethernet
designados a
los equipos de
cémputo en el
laboratorio
ubicado justo
atras de la
oficina del
departamento,
de tal forma
que se extiende
la red existente
sin la necesidad
de afiadir mas
cableado.

Dicho Access
Point solo se
enciende
cuando el
personal del
departamento
ingresa a la
oficina.

Cada vez
que el
personal
ingresa a la
oficina

Manual

Una vez identificada la actividad de control y como esta es llevada a cabo por la institucion
se procede a llevar a cabo la evaluacion de esta como se puede observar en la siguiente tabla.
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Tabla 67. Evaluacion de los sistemas de control. Control Nimero 3. Parte 2. [Fuente: Prado (2009)].

Se realiza una
prueba fisica
localizando el
cable ethernet
que permite la
conexion a la red
del Access Point,
para una vez
encontrado
determinar si su
ubicaciony la
forma en que fue
instalado es la
correcta.

Método
sistematico,
tamano de la
muestra 1.

Tras localizar el
cable ethernet
gue conecta al

Access Point del

departamento con
el resto de la red
de la Universidad
se encontrd que
dicho cable entra
por un agujero
hecho por un
taladro, cruza el
pasillo de entrada
al laboratorio y se
conecta con una
de las terminales
de red del
laboratorio
ubicada en el
suelo de este, asi
mismo el cable
solo se encuentra
fijado al suelo
con cinta
adhesiva. Si bien
cumple su
objetivo se
recomienda
instalarlo de una
forma mas
adecuada.

Efectividad
Media

Fotos tomadas al
cableado que sale de la
oficina de educacion
dual, entra al
laboratorio y se conecta
a una de las terminales
Ethernet del
laboratorio. Revisar las
fotos tomadas en el
Anexo C. Evidencia del
sistema de control
Ndmero 3. Uso de un
Access point para
extender la red
Existente por Wifi.

Una vez realizada la evaluacion por medio de la revision de cdmo fue instalado el cable
ethernet que permite que el Access Point se conecte al resto de la red de la institucion, donde
se encontrd que no fue instalado correctamente, por lo que se le dio una calificaciéon de

efectividad media.
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Tabla 68. Evaluacion de los sistemas de control. Control Nimero 4. Parte 1. [Fuente: Prado (2009)].

Administracién

Pérdida total de
los equipos de
cémputo
afectados, lo
gue generaria

En caso de que
se suscite un
incendio
eléctrico en
alguno de los
laboratorios de
cémputo, el
docente
asignado o el
encargado del
laboratorio que
en este caso es
el Licenciado
que trabaja en
conjunto con la
directora de la

apagar el fuego
lo mas pronto
posible, en caso
de que el fuego
llegue a no ser
manejable se
procede a
llamar a las
autoridades
pertinentes.

monitoreo de | €N Una pérdida Uso del institucion En caso de
y monito econdmica para - deben tomar el que la
equipamiento y extintor . ) Manual
poder . extintor mas amenaza se
software de designado. T
. remplazarlos, cercano (en el materialice
laboratorios. . o
asi como edificio donde
imposibilitar al se encuentra
alumnado direccion o en
realizar sus la planta baja
précticas. del segundo
edificio) y

Tras determinar cémo se lleva a cabo la actividad de control, en caso de producirse un
incendio eléctrico en alguno de los laboratorios de cémputo, se procede a realizar la
evaluacion del control en la tabla (tabla nimero).
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Tabla 69. Evaluacion de los sistemas de control. Control Nimero 4. Parte 2. [Fuente: Prado (2009)].

Debido a que
ninguno de los
dos laboratorios
cuenta con un
extintor asignado,
se localizan los
extintores que si
se encuentran
disponibles y se
determina la
distancia
aproximada de
dichos extintores
de ambos
laboratorios de
cémputo.

Método
sistematico,
tamano de la
muestra 2.

Fueron
encontrados
cuatro extintores
en total, tres en el
edificio principal
en la pared frente
a las escaleras de
cada piso del
edificioy la
planta baja, asi
mismo el cuarto
extintor fue
localizado en la
planta baja del
segundo edificio
en la parte
central. La
distancia entre
estos y ambos
laboratorios es
aproximadamente
de 50 metros.
Revisar la tabla
generada en el
Anexo (NUmero)

Efectividad
Media

Fotos tomadas a ambos
laboratorios como
muestra de que no hay
extintores disponibles.
Revisar el Anexo D.
Evidencia del sistema
de control nimero 4.

Uso del extintor
designado. Para
visualizar las fotos.
Fotos de los extintores
disponibles en la
institucion. Revisar el
Anexo D. Evidencia del
sistema de control
ndmero 4. Uso del
extintor designado.

Tabla con un listado de
los extintores
encontrados, su
ubicacién y distancia
aproximada entre estos
y ambos laboratorios.
Revisar el Anexo E.
Tabla de ubicacion de
los extintores en la
institucion.

Una vez realizada la evaluacién de la actividad de control, se encontr6 que Si bien el tiempo
de respuesta es adecuado tratdndose de un incendio eléctrico lo ideal es la respuesta mas
rapida posible, lo que se conseguira si cada laboratorio dispusiera de un extintor propio, de
tal forma que no se deba esperar al encargado del laboratorio.
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Tabla 70. Evaluacion de los sistemas de control. Control Nimero 5. Parte 1. [Fuente: Prado (2009)].

El acceso al
equipo de
., computo del
Generacion de P! .
. . Uso de administrativo
titulos sin ~ o
R contrasefia | que desempefia
autorizacion,
" para el el proceso La
. asi como la T ~
Procesamiento S acceso al critico se contrasefia
. eliminacién de .
de solicitudes titulos equipo de encuentra no se ha Manual
de titulacion. cémputo protegido por cambiado
aprobados o la ~
e, donde se una contrasefia nunca
modificacion de . -
. L realiza el de complejidad
la informacion . .
proceso. baja, utilizando
en ellos. P
Gnicamente una
combinacion de
ndmeros.

Como se puede observar en la tabla (nUmero de tabla) la actividad de control que protege el
proceso critico “Procesamiento de solicitudes de titulacion” es el uso de una contrasefia de
baja complejidad que restringe el acceso al equipo de computo donde se lleva a cabo el
proceso. En la siguiente tabla se observa como esa contrasefia fue evaluada por medio de una
herramienta que permite evaluar contrasefias.
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Tabla 71. Evaluacion de los sistemas de control. Control Nimero 5. Parte 2. [Fuente: Prado (2009)].

Utilizando la
herramienta
Kaspersky
password checker
de Kaspersky lab
se pone a prueba
la seguridad de la
contrasefia
utilizada como
medio de
desbloqueo del
equipo de
cémputo del
administrativo a
cargo del proceso
critico.

Método
sistematico,
tamafio de la

muestra 1.

Una vez
analizada la
contrasefia
utilizada para el
acceso al equipo
de computo del
administrativo, la
herramienta
arrojo como
resultado que la
contrasefa es
completamente
insegura, ademas
de encontrarse en
una gran lista de
bases de datos de
contrasefias
filtradas.

Efectividad
Inexistente

Por motivos de las
politicas de privacidad
de la Universidad no se

pudieron obtener
evidencias de la prueba.
Revisar el Anexo B.
Carta de justificacion
de la ausencia de
evidencia de los
sistemas de control.

Para ver la carta de
justificacion expedida

por la institucion.

Tras realizar le evaluacién de la actividad de control con la herramienta Kaspersky password
checker se determind, tal como se muestra en a la tabla, que la contrasefia no es segura por

lo que se recomienda cambiarla lo mé&s pronto posible.
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OBJETIVO 3. Desarrollar Estrategias de Plan de Continuidad de Negocio:
Valorar los requerimientos y opciones para la recuperacion de procesos
criticos y sus recursos en un escenario de interrupcion por un desastre.

ACTIVIDAD 3.1

Identificar las opciones de recuperacion.

DESCRIPCION DE LA ACTIVIDAD

Esta actividad se realizan las sugerencias en términos generales para la mitigacion de las
amenazas, vulnerabilidades y riesgos identificados en las actividades del objetivo 2, dichas
recomendaciones se realizan con base a lo ya establecido en estandares como el 1ISO 17799
y otros. El resultado es el afiadido de una nueva columna al catalogo de amenazas generado
en la actividad 2.3 donde se redactan las recomendaciones para mitigar los riesgos, amenazas
y vulnerabilidades ya concentrados en dicha tabla, abarcando tanto una solucién preventiva
como correctiva; para posteriormente en la siguiente actividad visualizar de forma mas
detallada las sugerencias planteadas en esta actividad.
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RESULTADO DE LA ACTIVIDAD

Tabla 72. Cuadro de recomendaciones para la mitigacion de riesgos con base al estandar ISO/IEC 17799. [Fuente:
Elaboracion propia].

Monitoreo y
analisis de datos
institucionales

Gestion de
programas de
idiomas y
recursos digitales

Administracién
de software
especializado

Ataque de
ransomware que
cifre todos los
datos
institucionales e
impida el acceso
a estos. Fa

Infeccion por
malware en el
equipo de
computo.

i
Uso de software
sin licencia que
pueda tener
malware
implantado.

Compromiso de
la integridad de
los exdmenes por

un ataque de
ingenieria social.

(Phishing y
acceso remoto).

examenes y

linea

Coordinacién de

certificaciones en

Antivirus poco

sobre seguridad

eficiente.
Ita de conciencia
informatica.

Descarga de
programas de
diomas de sitios
no oficiales.

Uso de software

para “crakeo” de

programas con
licencia.

Ausencia de
software
antimalware.

Perdida temporal o
permanente de los
equipos de computo
afectados, asi como
la alta probabilidad
de que se pierdan la
informacion
almacenada en
ellos. Lo que
provocaria que los
procesos criticos
que dependen de
ellos se vean
abruptamente
detenidos.

estandar 1SO 17799
en el 10.5 “Respaldo

importante para asi
ransomware u otros

Ademas de acuerdo

Como medida
preventiva de
acuerdo con el

0 Back-Up” es
recomendable
siempre tener un
respaldo de la
informacion

evitar que el dafio
por un ataque de

malware no sea tan
catastréfico.

con el capitulo
10.4.1 “Controles
contra cddigos
maliciosos” del
mismo estandar,
como medida
preventiva y
correctiva se
recomienda la
instalacion de
software antivirus
con licencia para la
revision periddica
de los equipos de
coémputo, ademas
también en el
mismo capitulo del
estandar se
recomienda la
implementacion de
una politica de
seguridad para
proporcionar
lineamientos a
seguir para que el
personal y el
alumnado eviten
poner en riesgo los
equipos de computo.
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Tabla 72. Cuadro de recomendaciones para la mitigacion de riesgos con base al estandar ISO/IEC 17799. [Fuente:
Elaboracion propia]. (Continuacién).

Gestion de
comunicaciones
internas y
externas

Suplantacion de
identidad
(spoofing).

Falta de conciencia
en seguridad
informatica.

Administrativos
expuestos a un
ataque de phishing
donde se robe el
acceso a las
cuentas por donde
se comunican.

Monitoreo
inexistente de
correos
electrénicos no
deseados.

Completa
descoordinacion en
toda la institucion
debido a la
propagacion de
instrucciones e
informacion falsa
por medios
electronicos (correo
electronico) debido
al acceso no
autorizado de una
de las cuentas
administrativas.

recomendacioén del

blogueo de cuentas

administrativas que

17799 en el capitulo

Segun la
“protocolo de

comprometidas”
publicado por la
Universidad Carlos
111 de Madrid la o
las cuentas

se vean
comprometidas y
que permitan la
suplantacién de
identidad debieran
ser blogueadas lo
mas pronto posible.
Ademas de acuerdo
con el estandar ISO

10.4.1 “Controles
contra cddigos
maliciosos” es

recomendable la

suscripcion a listas
de correos y/o
chequear sitios Web
que dan informacion
sobre codigos
maliciosos nuevos
como medida para
la concientizacion
del personal. Y
como afiadido se
recomienda una
correcta gestion de
las claves y
contrasefias para el
acceso a las cuentas
institucionales,

COMO se menciona

en el capitulo 11.3.1
“Uso de claves
secretas” del ISO
17799.
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Tabla 72. Cuadro de recomendaciones para la mitigacion de riesgos con base al estandar ISO/IEC 17799. [Fuente:
Elaboracion propia]. (Continuacién).

Administracion
de registros
académicos en
sistemas de
informacion

Uso de
plataforma
institucional para
gestion de cursos
y calificaciones

Gestion de
convenios y
programas de
educacion dual

Coordinacién de
experimentos y
proyectos en
laboratorios
virtuales

Fallos del
sistema como
problemas de

autenticacion o
registros no
generados.

Interrupcion del
servicio por un
ataque DDoS.

Interrupcion del
servicio de
internet
Fallos en el
servicio de
internet.

Sistemas saturados
de informacién
obsoleta.

Falta de un medio
de control del
tréfico de red.

Infraestructura
fisica de la red
deficiente.

Problemas con el
proveedor del
servicio.

Infraestructura
fisica de la red
deficiente.

Problemas con el
proveedor del
servicio.

Retraso indefinido
de los procesos
criticos, asi como
de las actividades
dependientes,
debido a que el
funcionamiento de
los servicios
contratados a
terceros no entra
bajo el control de la
institucion.

Se recomienda
establecer contacto
con quienes
gestionan el
funcionamiento del
sistema de
informacion
utilizado para que
de acuerdo con las
sugerencias del
capitulo 10.2.2
“Monitoreo y
revision de los
servicios de
terceros” del
estandar 1SO 17799
la institucion se
asegure que se
manejen
apropiadamente los
incidentes que
impidan el correcto
funcionamiento del
sistema
proporcionado a la
Universidad.

Administracion y
monitoreo de
equipamiento y
software de
laboratorios

Incendio
eléctrico donde
se pierden los
equipos de
computo.

Corto circuito en
las tomas de
corriente de los
laboratorios.

Ausencia de
extintores en
laboratorio.

Pérdida total o
parcial de los
activos de TI,
principalmente
equipos de
computo, que se
encuentren en el
area afectada por el
incendio que de no
atenderse con
rapidez significaria
la pérdida total de
laboratorio donde se
generd el incendio.

Para la mitigacion
de incendios en el
apartado 9.1.4
“Proteccion contra
amenazas externas e
internas” del
estandar 1SO 17799,
es recomendable
poseer equipo contra
incendios ubicado
adecuadamente en el
area que se desea
proteger, siendo este
€aso un extintor
dentro de cada uno
de los laboratorios
de cdmputo. Asi
mismo en el mismo,
se recomienda la
creacion de un
inventario de...
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Tabla 72. Cuadro de recomendaciones para la mitigacion de riesgos con base al estandar ISO/IEC 17799. [Fuente:
Elaboracion propia]. (Continuacién).

Administracion y
monitoreo de
equipamiento y
software de
laboratorios

Incendio
eléctrico donde
se pierden los
equipos de
cémputo.

Corto circuito en
las tomas de
corriente de los
laboratorios.

Ausencia de
extintores en
laboratorio.

Pérdida total o
parcial de los
activos de TI,
principalmente
equipos de
cémputo, que se
encuentren en el
area afectada por el
incendio que de no
atenderse con
rapidez significaria
la pérdida total de
laboratorio donde se
generd el incendio.

... Tl propio para la
institucién para
poder tener un

control sobre los
activos con los que
cuenta y saber si
pueden remplazarlos
con los que tengan
en reserva o poder
remplazar los que se
hallan perdido, en
caso de un incendio,
con las mismas
especificaciones
técnicas; tal como se
menciona en el
mismo estandar en
el capitulo 7.1.1

“Inventario de los

activos”.

Coordinacion de
practicas de
laboratorio y

reservaciones en

linea

Interrupciones de
las reservaciones
en linea.

El registro de las
reservaciones se
encuentra
Unicamente en un
equipo de
cémputo, en un
archivo Excel.

Completa
descoordinacion
entre el personal

docente que solicita
el uso de alguno de
los laboratorios
pues al no tener un
registro de
reservaciones y
conteo de horas de
uso, provocaria el
abuso de tiempo en
los laboratorios por
parte de algunos
docentes o la sobre
posicién de horas
entre dos 0 mas
grupos.

Se recomienda
- Implementar un
proceso de respaldo
regular de la hoja de
Excel que contiene
las reservaciones,
con el fin de evitar
la pérdida de datos
en caso de
interrupciones o
fallos en el sistema.
- Establecer un plan
de contingencia que
incluya
procedimientos
manuales para
gestionar las
reservaciones en
caso de
interrupciones en el
sistema de registro.
Como se menciona
en el apartado 15.5
“respaldo o Back-
Up”
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Tabla 72. Cuadro de recomendaciones para la mitigacion de riesgos con base al estandar ISO/IEC 17799. [Fuente:
Elaboracion propia]. (Continuacion).

Procesamiento de
solicitudes de
titulacion

Acceso no
autorizado que
provogue la
manipulacion de
registros
académicos.

Facil acceso al
equipo de
cémputo, dado a
que la oficina suele
estar vacia.

Generacion de
documentos para
solicitud de
titulacion sin
autorizacion o
modificacion de los
datos personales las
solicitudes ya
realizadas.

Implementar
controles de acceso
fisico y légico para
restringir el acceso
no autorizado a los
equipos de computo

y a los registros
académicos. Esto
puede incluir la
instalacién de
cerraduras, sistemas
de alarma, controles
de acceso basados
enrolesy
autenticacion de dos
factores. Como se
menciona en el
apartado 9.1.2
“controles de
ingreso fisico” y
8.3.3 “Retro de
derechos de acceso”
de la norma ISO
17799

Generacion de
certificados y
documentos
oficiales digitales

Coordinacion de
proyectos de
investigacion y
desarrollo

Manejo de bases
de datos de
seguridad y

procedimientos

quimicos

Coordinacién de
auditorias
internas y
externas

Perdida del
equipo de
cémputo donde
se generan dichos
documentos.

Pérdida de datos
criticos de
investigacion
debido a fallas de
almacenamiento.

Perdida de la
integridad de la
informacion de la
base de datos

Pérdida de
acceso a
documentos en
linea durante
auditorias

Vigilancia escasa
en la oficina del
departamento.

Uso de equipos de
cémputo con
unidades de

almacenamiento
con mucho
desgaste.

Ausencia de
respaldos en la
nube u otra unidad
de
almacenamiento.

Uso de software no
especializado para
bases de datos.

Debido la falta de
un respaldo tanto de
documentos
importantes
almacenados para la
posteridad, aquellos
con los que se
trabaja de forma
frecuente o incluso
el contacto
registrado de
alumnado que es
participe de
programas de
formacién dual
provocarian desde
la detencion abrupta
e indefinida de mas
de un proceso
critico, hasta el
dafio a la reputacién
de la Universidad.

Se recomienda
realizar copias de
forma regular de la
informacion critica
para mantener la
integridad y
disponibilidad de la
informacion, como
se menciona en el
punto 10.5
“Respaldo o Back-
UP”, realizar
mantenimiento
preventivo y puntual
de los equipos para
su continua
disponibilidad e
integridad segun el
apartado 9.2.4
“Mantenimiento de
equipo” y controlar
el acceso a los
dispositivos y su...
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Tabla 72. Cuadro de recomendaciones para la mitigacion de riesgos con base al estandar ISO/IEC 17799. [Fuente:
Elaboracion propia]. (Continuacion).

Monitoreo del
desempefio
estudiantil

Perdida de
comunicacion
con los
estudiante y
empresas que se
encuentren en el

Control deficiente
del servicio en la
nube donde se
encuentran los
documentos.

Ausencia de un

... informacién para
restringir el acceso a
y dentro de los
sistemas de
aplicacion como
dicta el apartado
“11.6 control de

Gestion de
encuestas y
estudios de clima
organizacional

seguridad que
comprometen la
confidencialidad
de las respuestas
de las encuestas

cuentas usadas
para aplicar las
encuestas en linea
y donde se
recopilan los
resultados.

convivencia entre
alumnado, docentes
y personal
administrativo que
afectaria su
desempefio dentro
de la institucion.

respaldo de los acceso a la
programa. S
contactos. aplicacion y la
informacion”
Detencion de las Se recomienda que
actividades “El software
Uso de un software | previstas a trabajar provisto por un
que ya no cuenta con el software vendedor y utilizado
Uso de sistemas Fallos de con soporte ni contable, afectando en el sistema
contables y de software de resolucion de tanto al desempefio operacional se
gestion financiera o errores por parte de departamento debiera mantener
contabilidad .
de sus como al alumnado en el nivel donde
desarrolladores. que hace uso de recibe soporte del
dicho software para | proveedor” Segun el
su formacion punto “14.4.1” del
académica. ISO 17799
Se recomienda
. establecer politicas
~ Se generarian ~
Contrasefias de contrasefias,
. problemas de
Brechas de inseguras de las como que todos los

usuarios deben de
tener un

identificador Unico
para su uso personal
COMo se menciona
en el punto 11.5.3
“Sistema de gestion
de claves secretas”™),
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Tabla 72. Cuadro de recomendaciones para la mitigacion de riesgos con base al estandar ISO/IEC 17799. [Fuente:
Elaboracion propia]. (Continuacion).

Implementacién
de sistemas de
seguimiento y

apoyo

Mala gestion de

los sistemas de

seguimiento y
apoyo

El personal que
lleva a cabo el
proceso no esté lo
suficientemente
capacitado para el
uso del software
especializado.

Aquellos que
dependan de los
sistemas de
seguimiento y
apoyo, se verian
significa mente
afectados, tanto a
nivel personal como
en su desempefio
académico o
administrativo.

Se recomienda que
“La capacitacion y
el conocimiento
debieran comenzar
con un proceso de
induccion formal
disefiado para
introducir las
politicas y
expectativas de
seguridad de la
organizacion antes
de
otorgar acceso a la
informacion o
servicios” Segun la
ISO 17799 en su
apartado 8.2.2
“conocimiento,
educaciéony
capacitacion en
seguridad de la
informacion
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ACTIVIDAD 3.2

Identificar los requerimientos para la recuperacion.

DESCRIPCION DE LA ACTIVIDAD

Esta actividad se centra en el desglose de las propuestas de la actividad 3.1, donde se
identificaron las opciones para la recuperacion, para ellos se realiza un nuevo formato del
catalogo de riesgo, generado anteriormente, de tal forma que ahora se maneja una tabla por
riesgo, propuesta, vulnerabilidades y amenazas asociados; para posteriormente de acuerdo a
la propuesta abarcada en un contexto general desarrollarla en cuatro propuestas con un
enfoque en especifico las cuales son: preventivo, correctivo, de pago y gratuita, ademas de
también especificar el tiempo aproximado en efectuar cada una; de tal forma que la
Universidad pueda escoger que propuesta implementar. Cabe aclarar que las escogidas por
la institucion se ven a detalle en la actividad 3.4 posterior al analisis de viabilidad.

RESULTADO DE LA ACTIVIDAD

Tabla 73. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. ler conjunto. [Fuente: Elaboracion
propia].

Perdida temporal o permanente de los equipos de computo afectados, asi como la alta probabilidad
de que se pierdan la informacion almacenada en ellos. Lo que provocaria que los procesos criticos
gue dependen de ellos se vean abruptamente detenidos.

e Ataque de ransomware que cifre todos los | e  Antivirus poco eficiente.
datos institucionales e impida el acceso a
estos. ¢ Falta de conciencia sobre seguridad

informatica.

e Infeccidn por malware en el equipo de
computo. e Descarga de programas de idiomas de

sitios no oficiales.

e Uso de software sin licencia que pueda
tener malware implantado. e Uso de software para “crakeo” de

programas con licencia.

e Compromiso de la integridad de los
examenes por un ataque de ingenieria e Ausencia de software antimalware.
social. (Phishing y acceso remoto).




Tabla 73. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 1er conjunto. [Fuente: Elaboracion
propia]. (Continuacion).

Como medida preventiva de acuerdo con el estandar ISO 17799 en el 10.5 “Respaldo o Back-Up”
es recomendable siempre tener un respaldo de la informacién importante para asi evitar que el dafio
por un ataque de ransomware u otros malware no sea tan catastrofico. Ademas de acuerdo con el
capitulo 10.4.1 “Controles contra codigos maliciosos” del mismo estandar, como medida
preventiva y correctiva se recomienda la instalacion de software antivirus con licencia para la
revision periodica de los equipos de computo, ademas también en el mismo capitulo del estandar
se recomienda la implementacion de una politica de seguridad para proporcionar lineamientos a
seguir para que el personal y el alumnado eviten poner en riesgo los equipos de cémputo.

Designar unidades de almacenamiento externo (dispositivos USB de
mas de 32 GB o un disco duro externo) para el respaldo periddico (al
menos una vez por semana) de los documentos y archivos que se desee
resguardar. Siendo un dispositivo USB de al menos 32 GB ronda por
los $100.00 pesos mexicanos y un disco duro externo de 1TB en
aproximadamente $800.00 pesos mexicanos.

3 horas

Contratar los servicios de un técnico en informética para que restaure
los dispositivos de computo afectados a un punto en el que sean
operables y en la medida de sus capacidades poder recuperar la
informacidn critica. Teniendo en cuenta que un técnico en informética
cobra aproximadamente $80.00 pesos mexicanos la hora, pero este
precio puede variar en funcion del tipo de solucion que se necesite.

4 horas

Compra de la licencia oficial e instalacion de uso de un Software
Antivirus como Norton que de acuerdo con una valoracion realizada por
el sitio softwarelab.org se encuentra como el mejor calificado debido a
su alta taza de efectividad contra virus y ransomware. La licencia de un
afio del paguete mas basico de este antivirus es de $700.00 pesos
mexicanos.

2 horas

Implementacion de una politica de seguridad para proporcionar al
personal administrativo y alumnado de la institucién los lineamientos a
seguir para el correcto manejo de los equipos de computo y TI en
general.

1 hora
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Tabla 74. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 2do conjunto. [Fuente: Elaboracion

propia].

una de las cuentas administrativas.

informatica.

Impartir al personal administrativo de la institucion un curso para la
concienciacion sobre la seguridad informatica. Para una platica de este

tipo se considera al menos una hora y media para poder impartirla
correctamente, cobrando $200.00 pesos mexicanos por persona.

Implementacion del “protocolo de bloqueo de cuentas comprometidas”™
publicado por la Universidad Carlos 111 de Madrid en la institucién, por
medio de un informe donde se detallen los pasos a seguir de una forma
facil y clara de entender para el personal administrativo. La
implementacion de dicho protocolo se debe llevar a cabo por un auditor
o algin experto en seguridad informatica, cuyo salario minimo
aproximando es de $150.00 pesos mexicanos la hora.

Completa descoordinacién en toda la institucion debido a la propagacion de instrucciones e
informacidn falsa por medios electronicos (correo electrénico) debido al acceso no autorizado de

¢ Falta de conciencia en seguridad

e Administrativos expuestos a un ataque de
e Suplantacion de identidad (spoofing). phishing donde se robe el acceso a las
cuentas por donde se comunican.

e Monitoreo inexistente de correos
electronicos no deseados.

Segun la recomendacion del “protocolo de bloqueo de cuentas comprometidas” publicado por la
Universidad Carlos 111 de Madrid la o las cuentas administrativas que se vean comprometidas y
gue permitan la suplantacion de identidad debieran ser blogueadas lo més pronto posible. Ademas
de acuerdo con el estandar ISO 17799 en el capitulo 10.4.1 “Controles contra c6digos maliciosos”
es recomendable la suscripcion a listas de correos y/o chequear sitios Web que dan informacion
sobre codigos maliciosos nuevos como medida para la concientizacion del personal. Y como
afiadido se recomienda una correcta gestion de las claves y contrasefias para el acceso a las cuentas
institucionales, como se menciona en el capitulo 11.3.1 “Uso de claves secretas” del 1SO 17799.

1 hora 'y media

2 horas
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Tabla 74. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 2do conjunto. [Fuente: Elaboracion
propia]. (Continuacion).

Contratacion del servicio de Microsoft 365 Empresarial Premium para
que se encargue de la gestion de todas las cuentas de la universidad, asi

como de la proteccion contra ataques de Phishing y otros. Cuyo precio
es de $1769 pesos mexicanos al afio por usuario.

Visita periddica al sitio https://cybermap.kaspersky.com/es para que el
personal administrativo se mantenga constantemente actualizado sobre
las amenazas en ciberseguridad mas reciente. Asi mismo invitar al 2 horas
personal a al menos una plética sobre la concientizacion sobre la
ciberseguridad.

Tabla 75. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 3er conjunto. [Fuente: Elaboracién
propia].

Retraso indefinido de los procesos criticos, asi como de las actividades dependientes, debido a que

el funcionamiento de los servicios contratados a terceros no entra baio el control de la institucion.

e Sistemas saturados de informacion
obsoleta.
o Fallos del sistema como problemas de
autenticacion o registros no generados. e Falta de un medio de control del tr&fico de
red.
e Interrupcion del servicio por un ataque
DDosS. e Infraestructura fisica de la red deficiente.
e Interrupcion del servicio de internet e Problemas con el proveedor del servicio.
o Fallos en el servicio de internet. e Infraestructura fisica de la red deficiente.
e Problemas con el proveedor del servicio.
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Tabla 75. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 3er conjunto. [Fuente: Elaboracion
propia]. (Continuacion).

Se recomienda establecer contacto con quienes gestionan el funcionamiento del sistema de
informacion utilizado para que de acuerdo con las sugerencias del capitulo 10.2.2 “Monitoreo y
revision de los servicios de terceros” del estandar ISO 17799 la institucion Se asegure que se
manejen apropiadamente los incidentes que impidan el correcto funcionamiento del sistema
proporcionado a la Universidad.

Migracién de los sistemas contratados por terceros a un servidor o
servidores que se encuentren desplegados de forma fisica dentro de la
institucion para tener completo control sobre el funcionamiento de
dichos sistemas de informacion. Para realizar una migracion de este tipo
serfa necesario contratar por lo menos a tres ingenieros en sistemas
cobrando aproximadamente $500 pesos mexicanos la hora cada uno.

5 dias

En caso de que los servicios contratados se vean interrumpidos de forma
constante, se recomienda la cancelacion de este y el contrato de uno
distinto que cumpla con las necesidades de la institucion. La
cancelacion del o los servicios actuales para la adquisicion de otros que 2 dias
puedan cumplir con las necesidades de la universidad, tendria una
diferencia de costo de aproximadamente un 15% de lo que se paga
actualmente.

Contratar un segundo servicio tanto del provisto para los sistemas de
informacién como para el servicio de internet para tenerlos como medio
de respaldo en caso de que uno falle poder continuar con las actividades 2 dias
con normalidad. El contratar servicios alternos con los que ya cuenta la
institucion duplicaria el dinero destinado ello.

Generacion de un protocolo propio de la institucion donde se
especifiquen los pasos a seguir para solucionar una posible interrupcion
de los servicios con los que dispone la Universidad. Abarcando desde 1 hora
una revision de la infraestructura de red, hasta la comunicacién con los
proveedores para solicitar una solucion lo mas pronto posible.
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Tabla 76. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 4to conjunto. [Fuente: Elaboracion
propia].

Pérdida total o parcial de los activos de TI, principalmente equipos de cdmputo, que se encuentren
en el area afectada por el incendio que de no atenderse con rapidez significaria la pérdida total de
laboratorio donde se generd el incendio.

e Corto circuito en las tomas de corriente de

L . los laboratorios.
e Incendio eléctrico donde se pierden los

equipos de computo. . . .
quip P e Ausencia de extintores en laboratorio.

Para la mitigacion de incendios en el apartado 9.1.4 “Proteccion contra amenazas externas e
internas” del estandar ISO 17799, es recomendable poseer equipo contra incendios ubicado
adecuadamente en el area que se desea proteger, siendo este caso un extintor dentro de cada uno
de los laboratorios de computo. Asi mismo en el mismo, se recomienda la creacion de un inventario
de Tl propio para la institucion para poder tener un control sobre los activos con los que cuenta 'y
saber si pueden remplazarlos con los que tengan en reserva o poder remplazar los que se hallan
perdido, en caso de un incendio, con las mismas especificaciones técnicas; tal como se menciona
en el mismo estandar en el capitulo 7.1.1 “Inventario de los activos”.

Adquisicién de dos extintores que se destinen exclusivamente para los
laboratorios de computo (uno para cada aula), de tal forma que en caso
de suscitarse un incendio eléctrico poder apagarlo lo més pronto
posible. Ademas, establecer un control para el remplazo de estos,
debido a que con el tiempo pueden perder su efectividad. Siendo el
precio de un extintor portatil para incendios eléctricos de polvo quimico
ABC polivalente de aproximadamente $1300.00 pesos mexicanos por
unidad.

2 horas

Desarrollo de un protocolo donde se planteen las medidas a realizar en
caso de suscitarse un incendio dentro de algunos de los laboratorios de
coémputo, desde de proceder con apagarlo con el equipo adecuado, hasta
el llamar a las autoridades pertinentes en caso de que el incendio pase a 2 horas
ser incontrolable, para posteriormente realizar un recuento tanto de los
dafios como de las pérdidas y proceder con las reparaciones y remplazo
de los equipos dafiados, asi como de las instalaciones.
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Tabla 76. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 4to conjunto. [Fuente: Elaboracion
propia]. (Continuacion).

Instalacién de un sistema antiincendios en ambos laboratorios que se
accione de forma automética en caso de producirse uno. Dicha
instalacion varia dependiendo las dimensiones del edificio, sin
embargo, un costo medio para dicha instalacion es de $52,800.00 pesos
mexicanos, pero puede ir desde $9,800.00 hasta $120,000.00 pesos
mexicanos.

2 semanas

Implementacion de un sistema de inventario de TI, propio de la
institucidn, para llevar un control de los equipos de computo y activos
de TI en general con los que cuenta la Universidad, para que, de esta
forma, en caso de suceder un incendio que provoque la pérdida total de
mas de un activo de TI, saber si es posible remplazarlos y/o cubrir la
necesidad con los que se encuentren en las instalaciones.

1 hora

Tabla 77. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 5to conjunto. [Fuente: Elaboracion
propia].

Completa descoordinaciéon entre el personal docente que solicita el uso de alguno de los
laboratorios pues al no tener un registro de reservaciones y conteo de horas de uso, provocaria el
abuso de tiempo en los laboratorios por parte de algunos docentes o la sobre posicion de horas
entre dos 0 mas grupos.

e El registro de las reservaciones se
encuentra Gnicamente en un equipo de
coémputo, en un archivo Excel.

e Interrupciones de las reservaciones en
linea.

Se recomienda implementar un proceso de respaldo regular de la hoja de Excel que contiene las
reservaciones, con el fin de evitar la pérdida de datos en caso de interrupciones o fallos en el
sistema. Establecer un plan de contingencia que incluya procedimientos manuales para gestionar
las reservaciones en caso de interrupciones en el sistema de registro. Como se menciona en el
apartado 15.5 “respaldo o Back-Up”
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Tabla 77. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 5to conjunto. [Fuente: Elaboracion

propia]. (Continuacion).

Programar como tarea recursiva cada semana realizar el respaldo de la
hoja de Excel donde se registran las reservaciones, asi como tener a la
mano una hoja de registro en caso de que el equipo de computo falle.
Teniendo en cuenta que un técnico en informatica cobra
aproximadamente $80.00 pesos mexicanos la hora, podria quedar entre
80y 160 pesos dependiendo de la habilidad del técnico, pero este precio
puede variar en funcion del tipo de solucion que se necesite.

Con los datos almacenados en respaldos anteriores y hoja de registros,
reorganizar los cupos y turnos para el uso de laboratorios. Esta actividad

la puede realizar el administrador de las hojas de registro, no generaria
un costo adicional.

Crear un programa independiente con conexion a base de datos local o
en linea para gestionar las reservaciones de manera segura o contratar
un servicio de terceros para este fin.

Tarifa por hora de desarrollo: Puede variar entre $500 MXN y $2,000
MXN por hora, segun la experiencia del desarrollador y la complejidad
del proyecto. Costo total para el desarrollo del programa: Dependiendo
de la funcionalidad, podria oscilar entre $30,000 MXN y $45,000
MXN.

1 hora

30 minutos

1 semana

Implementacion de los respaldos programados a lo largo del tiempo y
Ilenado de solicitudes también de manera escrita.

1 hora
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Tabla 78. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 6to conjunto. [Fuente: Elaboracion
propia].

Generacion de documentos para solicitud de titulacidn sin autorizacion o modificacion de los datos
personales las solicitudes ya realizadas.

e Acceso no autorizado que provoque la
manipulacién de registros académicos.

e Fécil acceso al equipo de computo, dado a
que la oficina suele estar vacia.

Implementar controles de acceso fisico y 16gico para restringir el acceso no autorizado a los equipos
de computo y a los registros académicos. Esto puede incluir la instalacion de cerraduras, sistemas
de alarma, controles de acceso basados en roles y autenticacién de dos factores. Como se menciona
en el apartado 9.1.2 “controles de ingreso fisico” y 8.3.3 “Retro de derechos de acceso” de la norma
ISO 17799

Implementar un sistema de autenticacion de dos factores para todos los
accesos al sistema de registros académicos. Este proceso debe incluir
una fase de concienciacion y capacitacion del personal para garantizar
su correcta adopcién. Algunas suscripciones de autenticacion en dos
pasos, especialmente aquellas destinadas a empresas, pueden costar
entre unos pocos doélares hasta veinte o treinta dolares por usuario al
afio. Por ejemplo, soluciones como Duo Security de Cisco ofrecen
planes que comienzan alrededor de 3 dolares por usuario al mes para
sus opciones mas basicas, y pueden aumentar a 9 délares 0 mas por
usuario al mes para planes mas avanzados.

1 semana

Conducir una auditoria exhaustiva de accesos al sistema de registros
academicos para identificar cualquier actividad no autorizada.
Simultaneamente, implementar mecanismos de retroalimentacion de
derechos de acceso para prevenir futuras manipulaciones esto podria
costar en promedio entre 50,000 y 300,000 pesos mexicanos. Este rango
considera la contratacion de expertos en seguridad de la informacion
para realizar la auditoria, el tiempo dedicado al analisis de los registros
de acceso, laimplementacion de herramientas o software para la gestion
de derechos de acceso, y posiblemente la capacitacion del personal para
gestionar y mantener estos sistemas.

1 semana
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Tabla 78. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 6to conjunto. [Fuente: Elaboracion
propia]. (Continuacion).

Contratar servicios especializados de consultoria en ciberseguridad para
realizar una evaluacion exhaustiva de los sistemas existentes y proponer
mejoras basadas en las pautas de la norma 1SO 17799. Desarrollar un
plan de accidn detallado con hitos mensuales para implementar mejoras
graduales.

Tarifa por hora/dia de un consultor de ciberseguridad: Puede oscilar 2 semanas
entre $1,500 MXN y $5,000 MXN por hora, dependiendo de la
experiencia.

Costo total para una evaluacion exhaustiva: Aproximadamente $35,000
MXN.

Establecer y comunicar de inmediato politicas de seguridad que
requieran que todo el personal apague y asegure correctamente los 3 dias
equipos de computo al salir de la oficina.

Tabla 79. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 7mo conjunto. [Fuente: Elaboracion
propia].

Debido la falta de un respaldo tanto de documentos importantes almacenados para la posteridad,
aquellos con los que se trabaja de forma frecuente o incluso el contacto registrado de alumnado
que es participe de programas de formacion dual provocarian desde la detencion abrupta e
indefinida de mas de un proceso critico, hasta el dafio a la reputacion de la Universidad.

e Perdida del equipo de computo donde se ¢ Vigilancia escasa en la oficina del
generan dichos documentos. departamento.

e Pérdida de datos criticos de investigacion e Uso de equipos de computo con unidades
debido a fallas de almacenamiento. de almacenamiento con mucho desgaste.

e Perdida de la integridad de la informacion | ¢ Ausencia de respaldos en la nube u otra
de la base de datos. unidad de almacenamiento.

e Pérdida de acceso a documentos en linea e Uso de software no especializado para
durante auditorias bases de datos.

e Perdida de comunicacion con los e Control deficiente del servicio en la nube
estudiante y empresas que se encuentren en donde se encuentran los documentos.
el programa. e Ausencia de un respaldo de los contactos.
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Tabla 79. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 7mo conjunto. [Fuente: Elaboracion
propia]. (Continuacion).

Se recomienda realizar copias de forma regular de la informacion critica (punto 11.7.1), realizar
mantenimiento preventivo y puntual de los equipos segun el apartado 9.2.4 “Mantenimiento de

equipo” y controlar el acceso a los dispositivos y su informacion segun el apartado “11.6 control
de acceso a la aplicacion y la informacion”

Implementar un plan de copias de seguridad regulares para la
informacién critica, incluyendo documentos almacenados para la
posteridad, datos de investigacién, y contactos de alumnado, podria
costar en promedio entre 10,000 y 15,000 pesos mexicanos. Este rango
de costo contempla la evaluacién inicial de las necesidades de la
escuela, la configuracion del hardware y software de respaldo (como
discos duros externos, servicios en la nube, o servidores de respaldo),
la implementacion del plan de respaldo (incluyendo la programacion de
respaldos automaticos y pruebas de recuperacion), y la capacitacién del
personal para gestionar y supervisar el sistema de respaldo.

1 semana

Realizar mantenimiento preventivo y puntual de los equipos de
computo, especialmente de aquellos utilizados para la generacion y
almacenamiento de documentos criticos. Evaluar y reemplazar
unidades de almacenamiento con desgaste significativo, podria costar 2 dias
aproximadamente entre 10,600 y 13,800 pesos mexicanos,
considerando tanto la mano de obra del técnico como el costo de los
nuevos dispositivos de almacenamiento.

Implementar un sistema especializado para bases de datos que incluya
caracteristicas robustas de respaldo y recuperacion. Contratar servicios
de gestion y control de acceso en la nube para garantizar la integridad y
disponibilidad de la informacion critica.

3 semanas
Precio del software especializado: Puede variar desde $50,000 MXN
hasta $200,000 MXN, segun la marca y las caracteristicas. Costos de
licencia por usuario (si es aplicable): Precio por usuario puede oscilar
entre $5,000 MXN y $20,000 MXN.
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Tabla 79. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 7mo conjunto. [Fuente: Elaboracion
propia]. (Continuacion).

Establecer politicas y procedimientos para controlar el acceso a
dispositivos y a la informacion almacenada. Realizar auditorias 2 semanas
periddicas para garantizar el cumplimiento de estas politicas.

Tabla 80. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 8vo conjunto. [Fuente: Elaboracién
propia].

Detencion de las actividades previstas a trabajar con el software contable, afectando tanto al
desempefio de departamento como al alumnado que hace uso de dicho software para su formacion
académica.

e Uso de un software que ya no cuenta con
soporte ni resolucion de errores por parte
de sus desarrolladores.

e Fallos de software de contabilidad.

Se recomienda que “El software provisto por un vendedor y utilizado en el sistema operacional se
debiera mantener en el nivel donde recibe soporte del proveedor” Segtn el punto “14.4.1” del
ISO 17799.

Actualizar el software contable a una version que ain cuente con
soporte y resolucion de errores por parte de los desarrolladores.
Teniendo en cuenta que un técnico en informatica cobra
aproximadamente $80.00 pesos mexicanos la hora, dependeria de el
tiempo que tome actualizar todos los equipos, aparte del costo de la
licencia del programa actualizado si es que no se posee, teniendo un
precio de 80 pesos por aproximadamente cada 4 equipos a la hora de
actualizar, mas 3,000 — 4,500 pesos por licencia de software contable.

1 dia
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Tabla 80. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 8vo conjunto. [Fuente: Elaboracion
propia]. (Continuacion).

Establecer un plan de contingencia que incluya la identificacion de
alternativas o soluciones temporales en caso de fallos del software
contable actual, podria costar alrededor de 3,000 a 5,000 pesos 4 dias
mexicanos, considerando el tiempo de un técnico o consultor para
identificar alternativas y redactar un plan de accion sencillo.

Adquisiciéon de un nuevo software contable con soporte continuo y
actualizaciones regulares. Algunos sistemas de software contable
pueden costar tan bajo como $9 y llegar hasta $999 por usuario al mes.
Para sistemas de contabilidad més avanzados con méas usuarios, se
puede esperar pagar cerca de $375 por usuario al mes o mas de $1,000
para una licencia.

1 hora

Establecer un proceso de revision periddica de la disponibilidad de
soporte y actualizaciones para el software contable actual. Implementar
un sistema de alerta para notificar al personal sobre la necesidad de
acciones preventivas.

5 dias

Tabla 81. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 9no conjunto. [Fuente: Elaboracion
propia].

Se generarian problemas de convivencia entre alumnado, docentes y personal administrativo que
afectaria su desempefio dentro de la institucion.

e Brechas de seguridad que comprometen la
confidencialidad de las respuestas de las
encuestas

e Contrasefias inseguras de las cuentas
usadas para aplicar las encuestas en linea'y
donde se recopilan los resultados.

Se recomienda establecer politicas de contrasefias, como que todos los usuarios deben de tener un
identificador tinico para su uso personal como se menciona en el punto 11.5.3 “Sistema de gestion
de claves secretas”).
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Tabla 81. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 9no conjunto. [Fuente: Elaboracion
propia]. (Continuacion).

Impartir al personal administrativo de la institucién un curso sobre
coémo crear contrasefias seguras y la importancia del uso de estas para
resguardar el acceso de sus cuentas institucionales, asi como personales.
Para una pléatica de este tipo se considera al menos una hora y media
para poder impartirla correctamente, cobrando $200.00 pesos
mexicanos por persona.

1 hora'y media

Elaborar de politica acerca de la creacion de contrasefias seguras e
identificador Unico de uso personal, podria costar alrededor de 5,000 a
15,000 pesos mexicanos, teniendo en cuenta el tiempo de un profesional 5 dias
para redactar el documento, la revision, y posiblemente la capacitacion
inicial al personal y estudiantes.

Contratar un servicio de capacitacion sobre seguridad informética y
contrasefias. La creacion de esta politica implica generalmente la
realizacion de sesiones de capacitacion y el uso de herramientas de
gestion de contrasefias. Estos aspectos pueden llevar asociados ciertos
costos, como el tiempo dedicado por el personal de Tl 'y los recursos
invertidos en herramientas de seguridad informatica, los costos de
desarrollar una politica de contrasefias seguras y realizar una
capacitacion en seguridad informatica podrian incluir alrededor de $50
a $100 por hora para el tiempo del personal de Tl y aproximadamente
$2 a $10 por usuario al mes para herramientas de gestion de contrasefias.

1 semana

Utilizar un software gratuito de generacion de contrasefias y obtener

, . 1 semana
algun curso en linea sobre el tema.
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Tabla 82. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 10mo conjunto. [Fuente: Elaboracion
propia].

Aguellos que dependan de los sistemas de seguimiento y apoyo, se verian significa mente
afectados, tanto a nivel personal como en su desempefio académico o administrativo.

e El personal que lleva a cabo el proceso no
esté lo suficientemente capacitado para el
uso del software especializado.

e Mala gestion de los sistemas de
seguimiento y apoyo

Se recomienda que “La capacitacion y el conocimiento debieran comenzar con un proceso de
induccién formal disefiado para introducir las politicas y expectativas de seguridad de la
organizacion antes de otorgar acceso a la informacion o servicios” Segun la ISO 17799 en su
apartado 8.2.2 “conocimiento, educacion y capacitacion en seguridad de la informacion.

Realizar un programa de capacitacion formal para el personal encargado
del manejo de sistemas de seguimiento y apoyo. Esto podria incluir
sesiones de induccion que aborden especificamente las politicas y
expectativas de seguridad de la organizacion antes de otorgar acceso a
la informacion o servicios. Ademas, establecer un sistema continuo de
actualizacion y capacitacion para mantener al personal al tanto de las
mejores practicas de seguridad. EI costo podria oscilar entre $2,000 y
$5,000, dependiendo de la duracion y la complejidad del programa. Este
rango cubre tanto el desarrollo del programa como la entrega de este,
ya sea en linea o presencial.

2 semanas

Implementar un plan de accién para mejorar la capacitacion del
personal que lleva a cabo el proceso de sistemas de seguimiento y
apoyo. Esto podria incluir la identificacion de lagunas de conocimiento
especificas y la implementacion de programas de capacitacion
especificos para abordar esas deficiencias. El costo podria oscilar entre 1 semana
$2,000 y $5,000. Este costo variaria en funcion del alcance del plan de
accion y las areas de conocimiento especificas a abordar, incluyendo
materiales de capacitacion y posiblemente el uso de plataformas de
aprendizaje en linea.
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Tabla 83. Cuadro de soluciones propuestas de acuerdo con las recomendaciones. 10mo conjunto. [Fuente: Elaboracion
propia]. (Continuacion).

Contratar servicios de consultoria especializada en gestion de sistemas
de seguimiento y apoyo. Esto garantizard una implementacién eficaz y
una gestion continua de los sistemas. Ademas, podria incluir acuerdos
de soporte técnico y actualizaciones periddicas de seguridad para
garantizar un rendimiento Optimo y proteccion contra amenazas. El 2 semanas
rango de precio seria entre $5,000 a $10,000. Este costo se debe a la
especializacion y experiencia de los consultores, e incluiria servicios
como el desarrollo de estrategias, soporte técnico y actualizaciones
periddicas de seguridad.

Explorar recursos en linea gratuitos relacionados con la capacitacién en
el manejo de software especializado para sistemas de seguimiento y
apoyo. Utilizar plataformas de aprendizaje en linea y recursos
educativos gratuitos para mejorar las habilidades del personal. Ademas,
promover la colaboracién entre los propios miembros del personal para
compartir conocimientos y experiencias.

2 semanas
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ACTIVIDAD 3.3

Evaluar la viabilidad de implementar las estrategias, a partir de la disponibilidad de recursos,
restricciones operativas y el tiempo de implementacion.

DESCRIPCION DE LA ACTIVIDAD

Una vez presentadas las propuestas desarrolladas en la actividad 3.2, la institucion decide
cuales desea implementar para mitigar el riesgo asociado con base a una evaluacion de
viabilidad a partir de la disponibilidad de recursos y las restricciones operativas de la
Universidad. El resultado de esta actividad es una tabla donde se abarca: La solucion
propuesta, la disponibilidad de recursos donde se describe los recursos (presupuesto, equipo
técnico, personal, etc.) con los que cuenta la institucion para implementar dicha solucién, las
restricciones operativas donde se abarca lo que impediria que la Universidad pudiera
implementar alguna solucion sea implementada, el tiempo aproximado que se requeriria para
implementar las soluciones y finalmente la conclusion donde se describe si es viable o no.
Las soluciones que son elegidas por la Institucién se ven en la actividad 3.4 donde se describe
el porqué de su eleccién tomando en cuenta la evaluacion de viabilidad vista en esta
actividad.
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RESULTADO DE LA ACTIVIDAD

Tabla 84. Cuadro de evaluacion de viabilidad. [Fuente: Elaboracion propia].

Designar
unidades de
almacenamiento
externo
(dispositivos
USB de més de
32 GB o un disco
duro externo)
para el respaldo
periddico (al
menos una vez
por semana) de
los documentos y
archivos que se
desee resguardar.

Actualmente la

institucién no cuenta

con unidades
extraibles
disponibles para
realizar respaldos de
los datos
importantes, sin
embargo, cuenta con
un presupuesto
reducido Unicamente
para la compra de al
menos tres unidades
USB de 32 GB,
siendo que se
requeriria una por
cada administrativo.

Dentro de las
politicas actuales
de la institucién,

no hay un apartado
gue hable sobre el
uso correcto de
unidades de
almacenamiento
portétiles, y por
esa razon la
universidad no
quiere arriesgarse a
tener una filtracion
de informacion por
el uso incorrecto
de dispositivos de
almacenamiento
extraibles.

seloy g

La solucién no es
viable.

Contratar los
servicios de un
técnico en
informética para
gue restaure los
dispositivos de
computo
afectados a un
punto en el que
sean operables y
en la medida de
sus capacidades
poder recuperar
la informacion
critica.

Se cuenta con el
presupuesto
necesario para
contratar los
servicios de un
técnico en

informatica cada vez

que se requiera.

Requiere de la
autorizacién de la
coordinadora de la

Universidad.

El técnico
contratado debe
ajustarse a las
politicas de
seguridad de la
Institucion para
realizar su trabajo.

seloy ¢

La solucion es
viable debido a
que se cuentan con
los recursos
necesarios, sin
embargo, requiere
de la aprobacion
de la coordinadora
de la institucion.
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Tabla 85. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

Compra de la
licencia oficial e
instalacion de un
Software
Antivirus como
Norton que de
acuerdo con una
valoracion
realizada por el
sitio
softwarelab.org
se encuentra
como el mejor
calificado debido
a su alta taza de
efectividad
contra virus y
ransomware.

Actualmente la
Universidad
Unicamente cuenta
con el presupuesto
para la adquisicién
de cinco licencias
estandar de algun
Sistema Antivirus.

Requiere de la
autorizacién de la
coordinadora de la
Universidad.

seloy z

La solucion seria
viable si el
presupuesto actual
fuera suficiente
para implementar
la solucién en su
totalidad.

Implementacion
de una politica de
seguridad para
proporcionar al
personal
administrativo y
alumnado de la
institucion los
lineamientos a
sequir para el
correcto manejo
de los equipos de
computoy Tl en

general.

La institucién cuenta

con lo necesario
para la

implementacion de
una nueva politica

de seguridad,

incluyendo el
colocar una version
resumida de esta en

la zona mas
visualizada dentro
de los laboratorios
de la institucion.

Requiere la
revision y
aprobacion de la
coordinadora de la

Universidad.

eIoy T

La solucion es
viable debido a
que se cuentan con
los recursos

necesarios, sin
embargo, requiere
de la aprobacion
de la coordinadora
de la institucion.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracion propia]. (Continuacion).

Impartir al
personal

administrativo de
la institucion un

curso para la

concienciacion

sobre la
seguridad
informatica.

La Universidad
cuenta con un
auditorio donde
impartir el curso.

Requiere la
autorizacién de la
coordinadora de la

Universidad.

Se necesita la
disponibilidad de
tiempo del
personal
administrativo.

eipsw Aeloy T

La solucion es
viable debido a
que se cuentan con
los recursos
necesarios, sin
embargo, requiere
de la aprobacién
de la coordinadora
de la institucion.

Implementacion
del “protocolo de

bloqueo de
cuentas

comprometidas”
publicado por la

Universidad
Carlos 111 de
Madrid en la
institucion, por
medio de un

informe donde se
detallen los pasos

a seguir de una
forma facil y

clara de entender
para el personal
administrativo.

La Universidad

cuenta con los

recursos para la
implementacion del
protocolo sugerido.

Requiere la
aprobacion de la
coordinadora de la
institucion.

Es necesario
capacitar al
personal para que
pueda efectuar el
protocolo
correctamente.

seloy z

La solucion es
viable debido a
que se cuentan con
los recursos
necesarios, sin
embargo, requiere
la capacitacion del
personal de la
Universidad.

Contratacion del

servicio de
Microsoft 365

Empresarial
Premium para

que se encargue

de la gestion de

todas las cuentas
de la universidad,

asi como de la

proteccién contra

ataques de

Phishing y otros.

La Universidad no
cuenta con el
presupuesto
necesario para
contratar el servicio
para todo su
personal
administrativo.

Debido a la falta
de conocimiento
de como gestionar
este tipo de
servicio seria
necesario capacitar
al personal que lo
utilizara.

b

elp

La solucién no es
viable.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

Visita periddica
al sitio
https://cybermap.
kaspersky.com/es

para que el
personal
administrativo se
mantenga
constantemente
actualizado sobre
las amenazas en
ciberseguridad
mas reciente. Asi
mismo invitar al
personal a al
menos una
platica sobre la
concientizacion
sobre la
ciberseguridad.

La Universidad
cuenta con los
recursos necesarios
para implementar la
solucion.

Se requiere la
disponibilidad del
tiempo por parte
del personal
administrativo.

seloy z

La solucién es
viable, solo
requiere que el
personal
administrativo
tenga la
disposicion para
visitar el sitio.

Migracion de los
sistemas
contratados por
terceros a un
servidor o
servidores que se
encuentren
desplegados de
forma fisica
dentro de la
institucion para
tener completo
control sobre el
funcionamiento
de dichos
sistemas de
informacién.

La Universidad
cuenta con dos
servidores
funcionales con la
capacidad suficiente
para migrar los
sistemas que ya ha
contratado.

La institucién no
quiere que sus
servidores sean
modificados o

desemperien ottos

procesos.

Selp §

La solucion no es
viable.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

En caso de que
los servicios
contratados se
vean
interrumpidos de
forma constante,
se recomienda la
cancelacion de
este y el contrato
de uno distinto
que cumpla con
las necesidades
de la institucion.

La institucién
cuenta con el
presupuesto
necesario para
cubrir la diferencia
de precios al
contratar un servicio
distinto.

La Universidad no
tiene intenciones de
cambiar de
proveedor de
Servicios.

Selp ¢

La solucion seria
viable solo si la
Universidad se

vieraen la
necesidad de
realizarla.

Contratar un
segundo servicio
tanto del provisto
para los sistemas

de informacion
como para el
servicio de
internet para
tenerlos como
medio de
respaldo en caso
de que uno falle
poder continuar
con las
actividades con
normalidad.

No se cuenta con el
presupuesto
suficiente como
para contratar un
segundo servicio
como medida de
respaldo ante la
interrupcion del
principal.

La Universidad no
ve la necesidad de
contratar un
segundo servido.
No hay forma de
solicitar
presupuesto
adicional al que ya
se tiene destinado
por parte del
gobierno.

Selp ¢

La solucion no es
viable.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

Generacion de un
protocolo propio
de la institucién
donde se
especifiquen los
pasos a seguir
para solucionar
una posible
interrupcion de
los servicios con
los que dispone
la Universidad.
Abarcando desde
una revision de la
infraestructura de
red, hasta la
comunicacion
con los
proveedores para
solicitar una
solucién lo mas
pronto posible.

La institucion
dispone de los
recursos necesarios
para poder redactar
el protocolo e
implementarlo.

La implementacion
de un nuevo
protocolo requiere
la revisiony
aprobacion por
parte de la
coordinadora de la
Universidad.

eioy T

La solucion es
viable, solo
requiere ser

aprobada por la

coordinadora de
la universidad.

Adquisicion de
dos extintores
que se destinen
exclusivamente
para los
laboratorios de
coémputo (uno
para cada aula),
de tal forma que
en caso de
suscitarse un
incendio eléctrico
poder apagarlo lo
mas pronto
posible.

La Universidad no
cuenta con el
presupuesto
necesario para la
adquisicion de dos
extintores nuevo,
pero si puede
reubicar dos para
colocarlos en los
laboratorios de
cémputo.

Es necesario revisar
las politicas de
seguridad de la
institucion para

garantizar que no se

esta incumpliendo
alguna al reubicar
dos extintores, asi
mismo se requiere
de la autorizacion
de la coordinadora
de la Universidad.

seloy g

La solucioén seria
viable si la
Universidad

accede a reubicar

dos de sus
extintores.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

Desarrollo de un
protocolo donde
se planteen las
medidas a
realizar en caso
de suscitarse un
incendio dentro
de algunos de los
laboratorios de
coémputo, desde
de proceder con
apagarlo con el
equipo adecuado,
hasta el llamar a
las autoridades
pertinentes en
caso de que el
incendio pase a
ser incontrolable,
para
posteriormente
realizar un
recuento tanto de
los dafios como
de las pérdidas y
proceder con las
reparaciones y
remplazo de los
equipos dafiados.

recursos necesarios
para redactar dicho

La Universidad
cuenta con los

protocolo.

Para la
implementacion del
protocolo es
necesario la
autorizacion por
parte de la
coordinadora de la
institucion.

seloy z

La solucion es
viable, solo
requiere de la
aprobacion de la
coordinadora de
la Universidad.

Instalacién de un
sistema
antincendios en
ambos
laboratorios que
se accione de
forma automatica
en caso de
producirse uno.

La Universidad no
cuenta con el
presupuesto
suficiente para la
instalacion y el
subsecuente
mantenimiento que
implica un sistema
antiincendios
automatizado.

Al tratarse de un
mecanismo
complejo que
requeriria en gran
medida
modificaciones a la

infraestructura de la

Universidad, es
necesario la
autorizacion por
parte del Gobierno
del Estado.

Seuewss 7

La solucion no es
viable.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

Implementacion
de un sistema de
inventario de TI,
propio de la
institucion, para
llevar un control
de los equipos de
cémputo y
activos de Tl en
general con los
gue cuenta la
Universidad, para
que, de esta
forma, en caso de
suceder un
incendio que
provoque la
pérdida total de
mas de un activo
de TI, saber si es
posible cubrir la
necesidad con los
que se encuentren
en las
instalaciones.

encuentran distintos
equipos de computo

En el &rea
administrativa se

con las
caracteristicas
necesarias para la
instalacion de
sistema de
inventario de TI.

Requiere la
aprobacion de la
coordinadora de la
institucion.

eioy T

La solucion es
viable, solo
requiere de la
aprobacion de la
coordinadora de
la Universidad.

Programar como
tarea recursiva
cada semana
realizar el
respaldo de la
hoja de Excel
donde se
registran las
reservaciones, asi
como tener a la
mano una hoja de
registro en caso
de que el equipo
de computo falle.

Programacion
semanal de
respaldos de la hoja
de Excel y
disponibilidad de
registros manuales.

Depende de la
regularidad y
disciplina del
encargado de
realizar la tarea.
Riesgo de fallo
humano.

eioy T

La solucion es
viable, no se
requiere
experiencia y se
obtiene de esta
solucién un
control.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

Con los datos
almacenados en
respaldos
anteriores y hoja
de registros,
reorganizar los
cupos y turnos
para el uso de
laboratorios.

Uso de respaldos
anteriores y
registros fisicos
para reorganizar
CUpOS Y turnos.

Requiere tiempo y
esfuerzo manual
para reorganizar
tras un incidente.

sojnuIw Qg

Viable, siempre
que se manejen
adecuadamente
los datos y se
utilicen
herramientas
eficientes para la
planificacion de
CUpoS Y turnos.

Crear un
programa
independiente
con conexion a
base de datos
local o en linea
para gestionar las
reservaciones de
manera segura o
contratar un
servicio de
terceros para este
fin.

Desarrollo o
contratacién de un
sistema de gestion

de reservaciones
con base de datos.

Costo financiero y
dependencia de
proveedores
externos o recursos
de desarrollo
interno.

'URWAS T

La solucion es
poco viable ya
que requiere de
recursos para la
tarea.

Implementacion
de los respaldos
programados a lo
largo del tiempo
y llenado de
solicitudes
también de
manera escrita.

Implementar
respaldos
programados y
llevar registros
escritos de las
solicitudes.

Requiere espacio
fisico para
almacenamiento y
es susceptible a
dafios o pérdida
fisica.

eioy T

La solucion es
poco viable ya
que requiere
software de
respaldo.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

Implementar un
sistema de
autenticacion de
dos factores para
todos los accesos

al sistema de Necesidad de
registros Implementacion de -
e L concienciar y -
académicos. Este | autenticacion de dos n -
entrenar al personal @ La solucion no es
proceso debe factores y : 3 .
. . o en el uso efectivo > viable.
incluir una fase capacitacion del o =
de la autenticacion o
de personal.
L de dos factores.
concienciacion y
capacitacion del
personal para
garantizar su
correcta
adopcion.
Conducir una
auditoria
exhaustiva de
accesos al
sistema de
registros
académicos para Requiere recursos
identificar Realizacion de una | Parauna auditoria - Muy viable, pero
cualquier I detallada y puede o Y Vi€, p
actividad no aud_ltorla de accesos interrumpir las o requiere de
. y ajuste de derechos - D personal con
autorizada. de acceso operaciones 3 experiencia
Simultaneamente ' regulares durante el P '
, implementar proceso.

mecanismos de
retroalimentacion
de derechos de
acceso para
prevenir futuras
manipulaciones.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracion propia]. (Continuacion).

Contratar
servicios
especializados de
consultoria en
ciberseguridad
para realizar una
evaluacion
exhaustiva de los
sistemas
existentes y
proponer mejoras
basadas en las
pautas de la
norma ISO
17799.
Desarrollar un
plan de accion
detallado con
hitos mensuales
para implementar
mejoras
graduales.

ciberseguridad para

Contratacion de
servicios de
consultoria en

seguir 1ISO 177909.

Inversion financiera
significativa y
dependencia de la
disponibilidad de
consultores
especializados.

Seuewss 7

La solucion no es
viable.

Establecer y
comunicar de
inmediato

politicas de
seguridad que
requieran que
todo el personal
apague y asegure
correctamente los
equipos de
coémputo al salir
de la oficina.

Establecimiento de
politicas de
seguridad para el
cierre de sesion y
proteccion de
equipos.

Requiere que el
personal adopte
nuevas rutinas y
puede faltar el
seguimiento para
garantizar el
cumplimiento.

Selp €

Muy viable, la
comunicacion es
vital en una
institucion para la
seguridad de los
equipos y sus
datos.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

Implementar un
plan de copias de

seguridad
regulares para la . Viable, siempre
g par Requiere de > SIempr
informacion - que la institucion
o sistemas de .
critica, - . . [ esté
. Planificar copias de almacenamiento » .
incluyendo - . @ comprometida a
seguridad regulares confiablesy la 3 : ;
documentos o > D invertir en una
para datos criticos. programacion de = 5
almacenados para o solucion de
. backups
la posteridad, automaticos respaldo robusta y
datos de confiable.
investigacion, y
contactos de
alumnado.
Realizar . .
L Viable, siempre
mantenimiento
. que la
preventivo y e
planificacion del
puntual de los S
. mantenimiento se
equipos de .
p realice de manera
computo, ue minimice la
especialmente de Mantenimiento Posible inactividad g s
. interrupcion de
aquellos preventivo y durante el -
- L NS las operaciones y
utilizados para la reemplazo de mantenimiento y o :
! . : = se disponga de un
generacion y unidades de costos asociados 2 resuDLEsto
almacenamiento almacenamiento con la actualizacion presup
adecuado para la
de documentos desgastadas. de hardware. S
adquisicion de

criticos. Evaluar
y reemplazar
unidades de

almacenamiento
con desgaste
significativo.

piezas de repuesto
y la contratacion
de personal
técnico
competente.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

Implementar un
sistema
especializado
para bases de
datos que incluya
caracteristicas
robustas de

Inversion financiera

Poco viable ya
que requiere una
inversion
financiera para la

garantizar el
cumplimiento de
estas politicas.

respaldo y Sistema g
.7 - . w adquisicion del
recuperacion. especializado de en infraestructura ] .
- sistema
Contratar bases de datos y tecnolégicay en la 3 -
C e Z : 2 especializado de
servicios de servicios de gestion contratacién de > .
L L » bases de datos, asi
gestion y control | de datos en la nube. | servicios externos.
de acceso en la como para la
contratacion de
nube para servicios en la
garantizar la
- . nube.
integridad y
disponibilidad de
la informacion
critica.
Establecer
politicas y
rocedimientos .
para controlar el Viable, con la
P Necesidad de condicion de que
acceso a formacion se asignen los
dispositivosy a | Politicas de control rmacion y N g
|2 informacion de acceso y concienciacion del g recursos
o personal para el 3 necesarios para la
almacenada. auditorias regulares cumplimiento 2 elaboracin de
Realizar de cumplimiento. - & o
auditorias efectlyo de pol iticas y la
o politicas. realizacion de
periddicas para o
auditorias.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

Actualizar el
software contable
a una version que

alin cuente con
soporte y
resolucion de
errores por parte
de los
desarrolladores.

La universidad no
cuenta con el
recurso monetario
para actualizar el
software contable
de cada
computadora a la
mas reciente

Dependencia de
proveedores
externos;
limitaciones de
infraestructura
tecnolégica actual.

7

BIpT

La solucion no es
viable.

Establecer un
plan de
contingencia que
incluya la
identificacion de
alternativas o
soluciones
temporales en
caso de fallos del
software contable
actual.

La universidad

cuenta con lo

necesario para

establecer un plan

de contingencia con
alternativas/proceso
s alternos en caso de
fallas en el software

Requiere de la
autorizacién de la
coordinadora de la

Universidad.
Falta de
experiencia en
gestién de crisis;
limitaciones de
tiempo y personal.

La solucion es
viable, solo
requiere ser

aprobada por la
coordinadora de
la universidad.

Adquisicion de
un nuevo
software contable
con soporte
continuo y
actualizaciones
regulares.

La universidad no
cuenta con el
presupuesto
necesario para la
adquisicion de un
nuevo software
contable debido a la
inversion inicial
significativa

Falta de
conocimiento
técnico para
evaluacion y
seleccion de

software.

eioy T

La solucion no es
viable.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

Establecer un
proceso de
revision
periodica de la
disponibilidad de
soporte y
actualizaciones

La universidad no
cuenta con personal
de Tl para realizar

revisiones

Falta de personal de

Tl imposibilita las

La solucion seria
viable solo si la
Universidad se

personal

compartirla

o revisiones; o .
para el software periddicas de la . o vieraen la
X L dependencia de la = .
contable actual. disponibilidad de 8 necesidad de
respuesta y soporte ) .
Implementar un soporte y realizarlay si
. N de los proveedores
sistema de alerta | actualizaciones para de software contrata personal
para notificar al | el software contable ' especializado.
personal sobre la actual
necesidad de
acciones
preventivas.
Impartir al
personal
administrativo de
la institucion un La Universidad .
. Requiere la
curso sobre cdmo cuenta con un e .
~ oo autorizacién de la - La solucién es
crear contrasefias auditorio donde - - .
. ; coordinadora de la 3 viable, solo
seguras y la impartir el curso y L = .
. ’ . Universidad. = requiere ser
importancia del los medios para . <
! Se necesita la 3 aprobada por la
uso de estas para compartir . S 3 .
resquardar el informacion disponibilidad de S coordinadora de
9 L tiempo del personal ® la universidad.
acceso de sus multimedia de administrativo
cuentas manera digital. '
institucionales,
asi como
personales.
Elaborar de La universidad .
o Requiere la L
politica acerca de cuenta con los o La solucién es
S autorizacion de la .
la creacién de recursos para crear - viable, solo
N L coordinadora de la 3 .
contrasefias una policia acerca s o requiere ser
. Universidad y de =
seguras e de creacion de ersonal 8 aprobada por la
identificador contrasefias seguras es ecri)aliza doen el coordinadora de
Unico de uso y los medios para P Area la universidad.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

Contratar un

La Universidad no

Requiere la

La solucion seria
viable solo si la
Universidad se

. autorizacién de la vieraen la
servicio de cuenta con el . (N .
o coordinadora de la » necesidad de
capacitacion presupuesto - . @ -
. - Universidad y de 3 realizarla y
sobre seguridad necesario para D
- - - personal > aumentara o
informética y contratar el servicio L o
~ o especializado en el crearael
contrasefias. de capacitacion .
area presupuesto
designado para
esta actividad.
. . Requiere de la
La universidad q o
. autorizacion de la
Utilizar un cuenta con el . ., .
. . . coordinadora de la La solucion seria
software gratuito equipo necesario . . . )
- - Universidad y de - viable solo si la
de generacion de para instalar el un equipo dedicado @ Universidad se
contrasefas y software de quip 3 .
obtener algin eneracioén de donde todos 5 vieraen la
g genera tendrén que generar ® necesidad de
curso en linea contrasefias seguras SUS CONtrasenas. asi realizarla
sobre el tema. y los medios para ' '
. . como el recordarlas
difundir el curso
o0 anotarlas.
Realizar un
programa de
capacitacion
formal para el
ersonal . ., .
P Requiere de la La solucidn seria
encargado del L - )

) . . autorizacion de la viable solo si la
manejo de La universidad no coordinadora de la Universidad se
sistemas de cuenta con el . - o .

seguimiento y presupuesto Universidad y ™ vieraen la
apoyo. Esto necesario para personal 3 necesidad de
POyo. Esto P especializado en el 2 realizarlay
podria incluir establecer un drea para la 2 requiere ser
sesiones de sistema continuo de creacion de los aprobada por la
induccion que capacitacion ;
abor denq P programas de coordinadora de

especificamente
las politicas y
expectativas de
seguridad de la
organizacion...

capacitacion

la universidad.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

... antes de
otorgar acceso a
la informacion o

servicios.

Ademas,
establecer un
sistema continuo
de actualizacion
y capacitacion
para mantener al
personal al tanto
de las mejores
practicas de
seguridad.

Implementar un
plan de accion
para mejorar la
capacitacion del
personal que
lleva a cabo el
proceso de
sistemas de
seguimiento y
apoyo. Esto
podria incluir la
identificacion de
lagunas de
conocimiento
especificas y la
implementacion
de programas de
capacitacion
especificos para
abordar esas
deficiencias.

La universidad no
cuenta con el
presupuesto
necesario para
establecer un
sistema continuo de
capacitacion

Requiere de la
autorizacion de la
coordinadora de la

Universidad y

personal
especializado en el
area para la
creacion de los
programas de
capacitacion

eUBWAS T

La solucion no es
viable.
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Tabla 83. Cuadro de evaluacién de viabilidad. [Fuente: Elaboracién propia]. (Continuacion).

Contratar
servicios de
consultoria
especializada en

gestion de
sistemas de
seguimiento y
apoyo. Ademas,
incluir acuerdos
de soporte
técnicoy
actualizaciones
periddicas de
seguridad para
garantizar un
rendimiento
Optimo y
proteccién contra
amenazas.

La universidad no
cuenta con el
presupuesto
necesario para
contratar servicios
de consultoria
especializada en
gestién de sistemas
de seguimiento y
apoyo.

un servicio externo

Debido al
requerimiento de

y la falta de
informacion sobre
el tema seria
necesario mucho
tiempo y dinero.

Seuewss 7

La solucion no es
viable.

Explorar recursos
en linea gratuitos
relacionados con
la capacitacion en
el manejo de
software
especializado
para sistemas de
seguimiento y
apoyo. Utilizar
plataformas de
aprendizaje en
linea y recursos
educativos
gratuitos. Y
promover la
colaboracion
entre los propios
miembros del
personal.

La universidad
cuenta con lo
necesario para
utilizar plataformas
de aprendizaje en
linea gratuitas, asi
como los medios de
difusion digital para
compartirlas.

Requiere la
autorizacién de la
coordinadora de la

Universidad.

Se necesita la
disponibilidad de
tiempo del personal
administrativo.

Seuewss 7

La solucion es
viable, solo
requiere ser

aprobada por la

coordinadora de
la universidad.
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ACTIVIDAD 3.4

Descripcion de las propuestas seleccionadas por la institucion.

DESCRIPCION DE LA ACTIVIDAD

Una vez presentadas las propuestas desarrolladas en la actividad 3.2 y habiendo tomado en
cuenta el andlisis de viabilidad la institucion decide cuales desea implementar para mitigar
el riesgo asociado, de tal forma que en esta actividad se busca proporcionar una descripcion
detallada del porque son elegidas dichas propuestas; para mas adelante desarrollar las
soluciones elegidas como el plan de reanudacion de operaciones.

RESULTADO DE LA ACTIVIDAD

Solucion Numero 1: Implementacion de una Politica de Seguridad para resguardar los
Activos de T1 de los laboratorios de la Universidad.

Debido a la falta de conciencia sobre seguridad informéticay el uso inadecuado de los activos
de TI tanto de los laboratorios de computo como del area administrativa en general, la
propuesta de implementar una Politica de Seguridad fue considerada una solucion adecuada
a las amenazas como la infeccion por ransomware, malware y ataques de phishing que
pueden materializarse por vulnerabilidades como la falta de conciencia en seguridad o la
adquisicion sin cuidado de software no oficial.

Asi mismo la Politica se pretende focalizar para ser implementada en los laboratorios de
cémputo pues la mayor cantidad de activos de Tl se encuentra distribuida en ambos
laboratorios, ademas de mencionar que existe la posibilidad de que el descuido del alumnado
permita la propagacién de un virus, malware o ransomware que llegue hasta los equipos de
computo del area administrativa a través de la red o por medio de unidades de
almacenamiento extraibles. Por esa razon se redacta una Politica de Seguridad con
lineamientos que tanto el personal de la Institucion como el alumnado debe seguir al pie de
la letra o de lo contrario recibiran alguna de las sanciones redactadas en la misma Politica.



Solucion Numero 2: Implementacion de un Sistema de Inventarios para los activos de
TL.

Tras la presentacion de propuestas para mitigar el riesgo de la pérdida total de mas de un
activo de TI provocado por un incendio eléctrico, que llevaria a un caos administrativo; la
institucion opto por escoger la opcion de la implementacion de un Inventario para sus activos
de TI, debido a que aparte de mitigar el impacto que significaria que la amenaza de un
incendio se materialice, consideraron que el sistema de inventario les seria muy Util para
otros propdsitos como el tener un mejor control sobre la T1 de toda la Universidad. Ademaés,
se menciond que, si bien ya cuentan con un inventario generalizado que provee rectoria, la
implementacién de un inventario exclusivo para la Tl les seria de gran utilidad a mediano y
largo plazo permitiéndoles agilizar tareas como remplazo de equipo defectuoso u obsoleto.

Una vez acordado todos los detalles para el desarrollo del software, se procedié con el
desarrollo de este utilizando las siguientes tecnologias: Para el desarrollo tanto del front end,
como del back end se opt6 por el lenguaje de programacién Java par que el producto sea un
programa de escritorio y como motor de base de datos se utilizd SQL Server.

Solucion Namero 3: Curso para la concienciacion sobre la Seguridad Informéatica.

Debido a la falta de conciencia generalizada en seguridad informatica y las amenazas
existentes en el mundo informéatico la Universidad vio como una buena oportunidad la
capacitacion de todo su personal administrativo respecto al tema, de tal forma que puedan
prevenir en mayor medida cualquier incidente de seguridad informatica.

Tras la seleccion de la solucion, se procedié a desarrollar como material de apoyo una
infografia que abarca el tema “Seguridad Informatica”, asi como un manual textual donde se
expone a profundidad el tema para asi poder presentarlo al personal que se busca capacitar.
Ademas de disponer de un instrumento de aprendizaje en forma de un cuestionario en Google
Forms para corroborar el conocimiento adquirido.

Solucion Numero 4: Curso sobre sobre coémo crear contrasefias seguras y su
importancia.

Al igual que en la solucion anterior, debido a la falta de conocimiento sobre como generar
contrasefias seguras por parte del personal administrativo, lo que provoca mas de una brecha
de seguridad en el acceso de cuentas institucionales, la Universidad vio como una buena
oportunidad la capacitacion del personal administrativo sobre cémo es la forma correcta para
generar contrasefias seguras y la importancia de ello; cabe mencionar esta solucién también
arregla la baja efectividad de dos sistemas de control evaluados en la actividad 2.9.
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Para esta solucion se procedié con el desarrollo de un manual informativo donde se expone
a profundidad el tema para asi poder presentarselo al personal que se busca capacitar; asi
mismo se genera un instrumento de aprendizaje en forma de un cuestionario en Google Forms
para corroborar el conocimiento adquirido.
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CAPITULO IV. RESULTADOS
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OBJETIVO 4. Desarrollar un Plan de Reanudacion de Operaciones:
Desarrollar un plan para mantener la continuidad del desempefio de la
institucion, especificamente en la “gestion del riesgo” y en los puntos
anteriores.

ACTIVIDAD 4.1

Redactar un plan de reanudacién de operaciones para los procesos criticos.

DESCRIPCION DE LA ACTIVIDAD

Esta actividad consta de la redaccion del plan de reanudacion de operaciones acorde a las
soluciones elegidas por la Universidad vistas y descritas a detalle en la actividad 3.4, donde
el entregable consiste en un listado de procedimientos acorde con cada una de las soluciones
escogidas por la institucion iniciando con un contexto general, para posteriormente seguir
con el listado como tal. La estructura inicia con el nimero del procedimiento, la situacion
que se busca realizar o resolver, el encargado de efectuarlo y finaliza con el diagrama del
proceso, el cual es un diagrama de procedimientos estandar elaborado con la herramienta de
diagramado Bizagi.

RESULTADO DE LA ACTIVIDAD

El resultado es el plan de reanudacion de operaciones con su propia portada y formato, el
cual se ve a continuacion:



PLAN DE REANUDACION DE
OPERACIONES

UNIVERSIDAD MEXIQUENSE DEL BICENTENARIO TULTITLAN
Ubicacién: Avenida Ex Hacienda los Portales SN, Colonia Villa Esmeralda.

Tultitlan, Estado de México. C.P. 54910.

Version 1.0.0

19/04/2024
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Introduccion

En el presente Plan de Reanudacion de Operaciones se abarcan los procedimientos
desarrollados para distintas situaciones donde los procesos criticos y la Tl asociada se
encuentren bajo riesgo, dichos procedimientos fueron redactados con base a las soluciones
elegidas por la institucion para ser aplicadas, por lo tanto, este plan solo cubre los procesos
criticos relacionados a las soluciones elegidas, las cuales son: Una Politica de Seguridad, un
Sistema de Inventario de TI, un curso para la concienciacion sobre la Seguridad Informaética
y Curso sobre sobre como crear contrasefias seguras y su importancia.

Procedimientos para el uso de la Politica de Seguridad

Una version reducida de la politica donde se abarcan los lineamientos y sanciones esta
disponible en la entrada de ambos laboratorios, con un codigo QR con el enlace a la versién
completa digital, para mantener informados tanto al personal docente como al alumnado. Asi
mismo la version completa de la politica se entreg6 en formato fisico en direccion.

Procedimiento No. 1
Situacion: Incidente provocado intencionalmente.

Descripcion: En caso de producirse un incidente que ponga en riesgo a los activos de Tl de
la institucion dentro y fuera de los laboratorios, tales como el dafio intencionado, robo,
infeccion por malware por medios de almacenamiento extraible o incluso inicio de una
revuelta dentro de algun laboratorio de computo, se deberan de aplicar los lineamientos
establecidos por la Politica de Seguridad para resguardar los activos de T1 y/o sancionar a los
responsables de algun incidente ,consultar el diagrama de proceso disponible en la figura 59
para saber cobmo proceder. Ir al Anexo F. Propuesta de bitadcora de Incidentes de TI, para
revisar la propuesta de bitacora de incidentes que se menciona en la figura 59.

Responsable de efectuar el procedimiento: Licenciado José Juan Alvarado.
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Procedimiento No. 2

Situacion: Presentacion a todo el personal de la universidad, el cual consiste en: personal de
limpieza, administrativo y docente, asi como los prestadores de servicios sobre la
implementacidn de la nueva politica de seguridad.

Descripcion: Debido a la implementacion de la nueva politica de seguridad, es necesario
presentar a todo el personal de la Universidad y prestadores de servicios, para que sean
conscientes sobre los nuevos lineamientos que deberan seguir para mantener un ambiente de
seguridad informética adecuado. La capacitacion sera con la exposicion del documento de la
politica de seguridad proyectada a través del proyector del auditorio o de un saldn que cuente
con uno. Tal como lo dice el diagrama de proceso en la figura 60, el personal que asista a la
capacitacion debera registrarse en la lista de asistencia proporcionada por el responsable del
procedimiento, ir al Anexo G. Propuesta de lista de asistencia para la presentacion de la
Politica de Seguridad Informatica, para ver la propuesta de lista de asistencia. Esta
presentacion también debe de realizarse con la llegada de nuevo personal.

Responsable de efectuar el procedimiento: Licenciado José Juan Alvarado.
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Figura 8. Diagrama de Procedimientos. Proceso No. 2. [Fuente: Elaboracién propia].
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Procedimientos para la aplicacion del curso “Concienciacion sobre la Seguridad
Informatica”

Procedimiento No. 3
Situacion: Capacitacion requerida para todo el personal administrativo y docente.

Descripcion: Este curso tiene como objetivo educar al personal y a los estudiantes sobre las
mejores practicas de seguridad informatica, incluyendo reconocimiento de phishing, uso
seguro de Internet y proteccion de datos personales y de la institucion. El curso se realizara
al inicio de cada semestre académico y se requerird para todos los nuevos ingresos. La
asistencia al curso se registra en una lista de asistencia tal como se marca en el diagrama, ir
al Anexo H. Propuesta de lista de asistencia para el curso Concienciacién sobre la Seguridad
Informatica, para ver la propuesta de lista de asistencia.

Responsable de efectuar el procedimiento: Licenciado José Juan Alvarado.

Diagrama del proceso
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Figura 9. Diagrama de Procedimientos. Proceso No. 3. [Fuente: Elaboracién propia].
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Procedimientos para la aplicacion del curso “Cémo crear contraseiias seguras y su
importancia”

Procedimiento No. 4
Situacion: Entrenamiento anual obligatorio para fortalecer la seguridad de las credenciales.

Descripcion: Este procedimiento detalla la formacion anual sobre contrasefias, enfocandose
en como crear contrasefias robustas, la importancia de no reutilizar contrasefias y la
implementacion de gestores de contrasefias y autenticacion de dos factores. El curso se
impartira a través de una presentacion en el auditorio de la Universidad o en un salon que
cuente con un proyector y sera seguido por una evaluacion para asegurar la comprension del
contenido. Se requerira la finalizacion exitosa del curso para la renovacion anual de acceso a
los sistemas de la institucién. La asistencia al curso se registra en una lista de asistencia tal
como se marca en el diagrama, ir al Anexo I. Propuesta de lista de asistencia para el curso
como crear contrasefias seguras y su importancia, para ver la propuesta de lista de asistencia.

Responsable de efectuar el procedimiento: Licenciado José Juan Alvarado.

Diagrama del proceso
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Figura 10. Diagrama de Procedimientos. Proceso No. 4. [Fuente: Elaboracion propia].
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Procedimientos para manejar el software SIGAIS (Sistema de inventario, gestion
activos informaticos y software)

Procedimiento No. 5

Situacion: Revision periddica y supervision de activos informaticos dentro de la institucion
educativa.

Descripcion: Este procedimiento describe los pasos para que el Administrador del Sistema
y el Personal Académico visualicen los activos informaticos asignados a través del sistema
de inventario de la escuela. Comienza con el inicio de sesion en el sistema utilizando
credenciales verificadas. Una vez dentro del Panel de Control, los usuarios pueden
seleccionar la opcion "Visualizar Activos” para acceder a una lista detallada de todos los
activos informaticos, incluyendo su ubicacion, estado y software asociado. El procedimiento
permite a los usuarios seleccionar un activo especifico para obtener informacién detallada,
promoviendo asi la transparencia y la gestion eficiente del inventario. Este proceso es
esencial para el mantenimiento actualizado del registro de activos y asegura que los usuarios
tengan la informacidn necesaria para el correcto uso y asignacion de recursos tecnolégicos.
La finalizacidn de la visualizacidn de activos es parte de las tareas rutinarias y se lleva a cabo
conforme a las politicas de la institucion para mantener la integridad y seguridad de la
informacion del inventario.

Responsable de efectuar el procedimiento: Administrador del Sistema

Diagrama del Proceso
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Figura 11. Diagrama de Procedimientos. Proceso No. 5. [Fuente: Elaboracién propia].
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Procedimiento No. 6

Situacion: Incorporacion de nuevos activos informaticos al inventario escolar para su
administracion y seguimiento.

Descripcion: Este procedimiento establece la metodologia para afadir nuevos activos
informaticos al sistema de inventario de la escuela. Tras acceder al sistema con las
credenciales adecuadas, el Administrador del Sistema selecciona la opcion "Agregar Activo
Informético" en el Panel de Control. Se presenta un formulario detallado que el administrador
debe llenar, incluyendo toda la informacion relevante del activo, como marca, modelo,
configuracién, ubicacion y cualquier otra caracteristica pertinente.

Una vez que se completan los detalles del activo y se somete la informacion, el sistema
proporciona una puerta de decision para confirmar si se procedera a agregar otro activo. Si
el usuario elige agregar mas, se repite el proceso de llenado del formulario. Este paso puede
realizarse tantas veces como sea necesario, permitiendo la adicién de mdaltiples activos en
una sola sesion. Si no se requiere agregar mas activos, el procedimiento llega a su fin, y los
datos del nuevo activo quedan registrados en el sistema.

Responsable de efectuar el procedimiento: Administrador del Sistema

Diagrama del proceso
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Figura 12. Diagrama de Procedimientos. Proceso No. 6. [Fuente: Elaboracion propia].
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Procedimiento No. 7
Situacion: Eliminacién de Activos Informéticos que van a descatalogar

Descripcion: Este procedimiento establece la metodologia para eliminar activos
informaticos al sistema de inventario de la escuela. Tras acceder al sistema con las
credenciales adecuadas, el Administrador del Sistema selecciona la opcion "Eliminar Activo
Informatico" en el Panel de Control. Se presenta una tabla con todos los activos, donde debera
de seleccionar el que se desea eliminar.

Una vez que se confirmd que activo se quiere eliminar, el sistema mostrara nuevamente la
tabla con todos los activos. Si el usuario elige eliminar mas, se repite el proceso. Este paso
puede realizarse tantas veces como sea necesario, permitiendo la eliminacién de maultiples
activos en una sola sesién. Si no se requiere eliminar mas activos, el procedimiento llega a
su fin, y los datos del nuevo activo quedan registrados en el sistema.

Responsable de efectuar el procedimiento: Administrador del Sistema

Diagrama del proceso
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Figura 13. Diagrama de Procedimientos. Proceso No. 7. [Fuente: Elaboracion propia].
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Procedimiento No. 8

Situacion: Incorporacion de nuevos activos de Software al inventario escolar para su
administracion y asignacion.

Descripcion: Este procedimiento detalla la metodologia para registrar nuevos activos de
software en el sistema de inventario de la escuela. Tras iniciar sesion con las credenciales
correspondientes, el Administrador del Sistema o el jefe de Laboratorios selecciona la opcién
"Agregar Activo de Software™ en el Panel de Control. Se muestra una interfaz para introducir
la informacion relevante del software, incluyendo nombre, versidn, tipo de licencia,
proveedor y costo.

Después de ingresar los datos del software y someter la informacion, el sistema ofrece la
posibilidad de afiadir otro activo de software, facilitando la inclusion de maltiples entradas
en una sola sesion. Si el administrador o el jefe de laboratorios opta por continuar, se repite
el proceso de ingreso de datos. El procedimiento se completa cuando todos los activos de
software requeridos han sido agregados al sistema, quedando registrados para su
administracion y asignacion posterior.

Responsable de efectuar el procedimiento: Administrador del Sistema

Diagrama del proceso
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Figura 14. Diagrama de Procedimientos. Proceso No. 8. [Fuente: Elaboracion propia].
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Procedimiento No. 9

Situacion: Mantenimiento actualizado del inventario escolar mediante la retirada de software
obsoleto, no utilizado o redundante.

Descripcion: Este procedimiento define los pasos para eliminar activos de software del
sistema de inventario de la escuela. Tras verificar la identidad con las credenciales adecuadas,
el Administrador del Sistema accede al "Panel de Control" y selecciona la opcion "Eliminar
Activo de Software". A continuacion, se busca en el sistema el software especifico a eliminar,
seleccionéndolo de la lista de activos registrados. El administrador procede con la operacion
de eliminacién y el sistema solicita una confirmacion para completar el proceso. Si se
confirma, el activo de software se elimina del inventario. Este procedimiento puede repetirse
tantas veces como sea necesario, permitiendo la eliminacion de varios activos de software en
una sola sesion. La operacion se considera finalizada cuando no hay mas activos de software
para eliminar, asegurando asi que solo los activos de software actuales y necesarios
permanezcan en el sistema.

Responsable de efectuar el procedimiento: Administrador del Sistema

Diagrama del proceso
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Figura 15. Diagrama de Procedimientos. Proceso No. 9. [Fuente: Elaboracion propia].
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Procedimiento No. 10
Situacion: Gestion y Asignacion de software a activos informaticos

Descripcion: Este procedimiento detalla la asignacion de software a los activos informaticos
en el inventario escolar. Una vez dentro del sistema, el Administrador del Sistema o el jefe
de Laboratorios selecciona la opcion "Asignar Software" desde el Panel de Control. El
sistema muestra una lista de software disponible y equipos compatibles. El responsable elige
el software y el equipo correspondiente y procede a la verificacion y confirmacion de la
asignacion. El proceso permite asignaciones maltiples en una sesion, facilitando la gestion
eficaz del software educativo.

Responsable de efectuar el procedimiento: Administrador del Sistema

Diagrama del proceso
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Figura 16. Diagrama de Procedimientos. Proceso No. 10. [Fuente: Elaboracion propia].
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ACTIVIDAD 4.2

Propuesta de Division de Tecnologias de la Informacion (T1)

DESCRIPCION DE LA ACTIVIDAD

Esta seccion propone la creaciéon de una division de Tl compuesta por un equipo pequefio
pero efectivo. Dicha propuesta es debido a que tras el exhaustivo analisis realizado en los
Objetivos 1y 2 asi como el saber que la Universidad carece de un departamento de TI formal
se determin6é que seria de gran utilidad para la Institucion. Su funcién principal sera
supervisar, administrar y estructurar los recursos necesarios para mantener y mejorar la
gestion de TI en la universidad. Este equipo también sera responsable de implementar las
recomendaciones del Plan de Continuidad de Negocio, asegurar su adaptacion y evolucién
con el tiempo. Ademas de mantener actualizada la politica, impartir los cursos con el material
entregado a la Universidad y darle un uso correcto al sistema que fue desarrollado a la
medida.

RESULTADO DE LA ACTIVIDAD
Estructura Elegida: Un equipo de TI conformado por 1 a 3 personas.

Contextualizacion: La implementacion de la division de TI en la Universidad Mexiquense
del Bicentenario Tultitlan se realizaria mediante la creacion de un equipo dedicado a
fortalecer la infraestructura tecnoldgica y la seguridad de la informacion. Esta division,
inicialmente compuesta por un Gerente de TI, un Técnico de Sistemas y opcionalmente un
Analista de Seguridad de TI, se encargara de la supervision y gestion efectiva de los recursos
de TI, asi como el desarrollo e implementacion de politicas de seguridad.

La creacion de este departamento mejorara significativamente la capacidad de la universidad
para gestionar sus recursos tecnoldgicos, proteger datos sensibles, asi como responder de
manera eficiente ante incidentes de T1.
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Roles del nuevo equipo de TI

1. Gerentede TI

El Gerente de TI es un lider estratégico y operativo responsable de supervisar la
infraestructura tecnologica de la escuela. Esta posicion juega un papel crucial en la
planificacion, implementacion y gestion de soluciones de TI que respaldan los objetivos
y operaciones de la escuela. EI Gerente de Tl debe garantizar que los sistemas de
informacion sean confiables, seguros, eficientes y alineados con las necesidades
educativas y administrativas de la institucion.

Funciones y Supervision en la Escuela

El Gerente de TI debe realizar y supervisar una variedad de funciones dentro de la escuela,
que incluyen:

1. Gestion Estratégica:
e Desarrollar y ejecutar la estrategia de T1 de la escuela en linea con los objetivos
educativos y administrativos.
e Planificar y gestionar el presupuesto de Tl, asegurando la asignacion eficiente de
recursos.

2. Supervision de Infraestructura:
e Supervisar la infraestructura de TI de la escuela, incluyendo hardware, software,
redes y sistemas de comunicacion.
e Asegurar el mantenimiento regular y las actualizaciones de los sistemas para
maximizar su eficiencia y seguridad.

3. Seguridad de la Informacion:
e Implementar politicas y procedimientos de seguridad de T1 para proteger los datos
sensibles de la escuela y garantizar la privacidad de los estudiantes y el personal.
e Supervisar las medidas de seguridad, como firewalls, antivirus y protocolos de
respaldo y recuperacion de datos.

4. Gestién de Proyectos:
e Dirigir y coordinar proyectos de TI, desde la fase de planificacion hasta la
implementacion, asegurando que se completen a tiempo y dentro del presupuesto.
e Trabajar en colaboracion con los departamentos académicos y administrativos
para comprender sus necesidades y desarrollar soluciones de T1 a medida.
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5. Soporte y Formacion:
e Garantizar que el personal y los estudiantes reciban el soporte técnico necesario.
e Organizar sesiones de formacion para el personal y los estudiantes sobre el uso
efectivo de las tecnologias y las practicas de seguridad informatica.

6. Innovacion y Actualizacion:
e Mantenerse actualizado sobre las ultimas tendencias y avances en tecnologia
educativa.
e Evaluar e implementar nuevas tecnologias y soluciones de Tl para mejorar la
experiencia de aprendizaje y administracion en la escuela.

Responsabilidades Enumeradas

e Desarrollar y ejecutar la estrategia de T1 de la escuela.

e Gestionar el presupuesto de Tl y la asignacién de recursos.

e Supervisar y mantener la infraestructura de T1 de la escuela.

¢ Implementar politicas y procedimientos de seguridad de TI.

e Dirigir y coordinar proyectos de TI.

e Proporcionar soporte técnico y formacion al personal y a los estudiantes.
e Evaluar e implementar nuevas tecnologias y soluciones de TI.

2. Técnico de Sistemas:

El Técnico de Sistemas es un profesional esencial dentro del equipo de TI, encargado de
asegurar el correcto funcionamiento, mantenimiento y soporte de la infraestructura
tecnoldgica de la escuela. Este rol implica una amplia gama de responsabilidades
técnicas, desde la resolucién de problemas de hardware y software hasta el
mantenimiento de redes y sistemas. ElI Técnico de Sistemas trabaja en estrecha
colaboracion con el Gerente de Tl y otros miembros del equipo para garantizar una
operacion fluida y eficiente de todos los componentes tecnoldgicos de la institucion.
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Funciones y Supervision en la Escuela
Las funciones y responsabilidades del Técnico de Sistemas incluyen:

1. Mantenimiento y Reparacion:
e Realizar el mantenimiento preventivo y correctivo de equipos informaticos,
incluyendo computadoras, servidores y dispositivos periféricos.
e Diagnosticar y reparar problemas de hardware y software, asegurando un tiempo
de inactividad minimo.

2. Gestion de Redes:
e Mantener y supervisar la infraestructura de red de la escuela, incluyendo routers,
switches y puntos de acceso inalambrico.
e Asegurar una conectividad de red constante y segura para estudiantes, profesores
y personal administrativo.

3. Soporte Técnico:
e Proporcionar soporte técnico y asistencia a usuarios con problemas de TI.
e Responder a solicitudes de servicio de manera oportuna y eficiente.

4. Implementacion de Sistemas:
e Asistir en la implementacion de nuevos sistemas y aplicaciones segun las
directrices del Gerente de TI.
e Configurar y preparar nuevos equipos y software para su uso en la escuela.

5. Seguridad de Sistemas:
e Colaborar en la implementacion de medidas de seguridad, incluyendo la
instalacion de software antivirus y la realizacién de copias de seguridad de datos.
e Monitorizar los sistemas para detectar posibles problemas de seguridad y
responder a incidentes de TI.

6. Documentacion y Registro:
e Mantener registros detallados de problemas técnicos, reparaciones y
mantenimiento.

e Documentar procedimientos y soluciones técnicas para referencia futura.
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Responsabilidades Enumeradas:

e Realizar el mantenimiento y la reparacion de equipos informaticos.

e Mantener y supervisar la infraestructura de red de la escuela.

e Proporcionar soporte técnico y resolver problemas de TI.

e Asistir en la implementacion de nuevos sistemas y aplicaciones.

e Colaborar en la implementacién y monitorizacion de medidas de seguridad de TI.

e Mantener una documentacion detallada y registros de problemas y soluciones de TI.

3. Analista de Seguridad de T1 (opcional)

Este nuevo puesto serd desempefiado por un exporto en tecnologias de la informacién y
conocimientos generales en seguridad informatica, asi como auditoria informatica; pues
sera el encargado de garantizar el correcto funcionamiento de los activos de Tl de la
institucién por medio de la implementacion de nuevas politicas, supervision del
funcionamiento de las ya implementadas e idealmente la aplicacion del plan de
continuidad del negocio. Sin embargo, pese hacer énfasis en la recomendacion de este
nuevo puesto, este es opcion, pues gran parte de sus responsabilidades podrian ser
llevadas a cabo por el Gerente de Tl y el Técnico de Sistemas.

Funciones y Supervision en la Escuela
Las funciones y responsabilidades del Analista de Seguridad de Tl incluyen:

1. Manejo del plan de continuidad del negocio:
e Aplicacion de plan de continuidad del negocio para garantizar la total
operabilidad de la institucion.
e Actualizar el plan de continuidad del negocio para seguir garantizando un grado
razonable de seguridad.

2. Aplicacion y Redaccién de politicas de seguridad informatica:
e Garantizar que las politicas de seguridad informatica con las que cuenta la
institucién sean respetadas y seguidas al pie de la letra.
e Redaccion de nuevas politicas de seguridad o actualizacion de las ya existentes
en la medida en la que se requiera.

3. Supervision de la red de la Institucion:
e Supervision continua del trafico de red de la institucion para evitar cualquier tipo
de intrusion.
e Proponer mejoras de seguridad de esta.
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4.

5.

Propuesta de nuevas medidas de seguridad:

e En la medida en la que sean detectadas nuevas amenazas, proponer la
actualizacion de las medidas de seguridad existentes y la implementacion de
nuevas.

Anélisis continuo de nuevas vulnerabilidades:
e Llevar acabo un andlisis periodico de todos los sistemas de la Universidad para la
deteccion de nuevas vulnerabilidades.

Responsabilidades Enumeradas:

Aplicar los procedimientos descritos en el plan de continuidad del negocio entregado
a la institucion.

Redaccién de nuevas politicas de seguridad para la institucion en la medida en la que
se requieran.

Aplicacion de las politicas de seguridad existentes y las que se implementen en la
posterioridad.

Gestion de los recursos de T1, en funcion de su usabilidad.

Supervision del trafico de red para garantizar la seguridad de esta.

Proponer nuevas medidas para la mejora continua de la seguridad de los activos de
T1 de acuerdo con la adquisicion de nuevos activos y el surgimiento de nuevas
amenazas.

Analisis continuo sobre las vulnerabilidades existente en la institucion y el
surgimiento de nuevas con el pasar del tiempo.

Ubicacién en el Organigrama: La division de TI se ubicara directamente bajo la direccién
general para garantizar la alineacion con las estrategias institucionales y una comunicacion
efectiva.

Mejoras esperadas:

Gestion eficiente de recursos de TI: Con un equipo dedicado, la universidad podra
administrar mejor sus recursos tecnoldgicos, alineandolos con las necesidades
académicas y administrativas.

Seguridad de la informacion: Implementacion de politicas y practicas de seguridad
que protejan datos criticos y reduzcan la vulnerabilidad ante amenazas cibernéticas.

Soporte técnico proactivo: Mejora en la respuesta a incidentes y soporte continuo para
usuarios, facilitando la continuidad de las actividades académicas y administrativas.
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Proyecciones a futuro:

Expansion de competencias: La division de Tl tendra la flexibilidad de adaptarse y
expandirse segun las demandas tecnologicas emergentes y las necesidades
institucionales.

Digitalizacion y actualizacion constante: El departamento serd clave en la
transformacion digital de la universidad, manteniendo actualizaciones constantes y
adoptando nuevas tecnologias.

La vision es que este departamento no solo aborde las necesidades actuales, sino que
también sea proactivo, anticipando y liderando la evolucion tecnoldgica en la
institucion, asegurando su posicion en el panorama educativo moderno.
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OBJETIVO 5. Realizar las Estrategias Propuestas: Implementar un
sistema de seguimiento y control para supervisar continuamente las
estrategias de la institucion y garantizar su efectividad.

ACTIVIDAD 5.1

Redactar una Politica de Seguridad Informatica orientada a los laboratorios de informética
de la institucion.

DESCRIPCION DE LA ACTIVIDAD

La Politica de Seguridad Informatica para la Universidad Mexiquense del Bicentenario se
redacta con la intencion de proteger todos sus activos de Tl de las amenazas y riesgos
identificados durante la actividad 2.2, por medio de la mitigacion algunas de las
vulnerabilidades encontradas en la actividad 2.3; esto a través de la composicion de una serie
de lineamientos que tanto el personal de la Universidad, prestadores de servicios, asi como
el alumnado deben de respetar.

Asi mismo los lineamientos se redactan conforme a lo que se ha ido observando en la
institucion que puede ser considerado como una mala préctica al momento de manipular los
activos de TI, poniéndolos en riesgo; por esa razén se opt6 por la creacién de tres capitulos
de lineamientos: el primero donde se abarca el correcto uso del hardware y software dejando
en claro lo que se puede y no hacer (como la manipulacion inadecuada de periféricos o la
instalacion de software no autorizado), el segundo en el que se abarca la seguridad fisica
donde se explica el correcto manejo del cableado o la recomendacién del uso de bitacoras y
por ultimo el capitulo de servicios donde se hacen recomendaciones para el correcto control
de los servicios de terceros de los que depende la institucidn para su correcto funcionamiento.

Sin embargo, debido a que la mayoria de los lineamientos hacen uso de términos que algunas
veces pudieran ser muy técnicos para la compresion de aquellos que no estan familiarizados
con el mundo de la TI, por esta razén antes del primer capitulo de opto por la implementacion
de un glosario donde dichos términos son definidos en un contexto general pero comprensible
para los lectores.

Posterior al capitulo tres, continua el capitulo cuatro referente a personas donde se propone
la asignacion del personal para la ejecucion de la politica, ademas de enlistar las nuevas
responsabilidades para el personal de la Universidad y para los prestadores de servicios para
mantener un ambiente relativo de seguridad.

Finalmente, en el capitulo cinco se redactan las sanciones que recibira tanto el personal como
el alumnado y prestadores de servicios en caso de hacer caso omiso a los lineamientos de los
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dos primeros capitulos; para dichas sanciones se toma como apoyo el reglamento actual de
la institucion. Asi mismo para hacer mas sencilla la aplicacion de la politica y evitar la
necesidad de buscar la sancion que corresponde al lineamiento, en el Gltimo renglon del
lineamiento se incluye la sancidn correspondiente, sin embargo, para verla completa es
necesario bajar hasta el capitulo de sanciones.

El resultado de esta actividad es una Politica de Seguridad Informatica de cinco capitulos y
28 péaginas incluyendo la portada.

Dicha Politica de Seguridad Informética ya fue aprobada por la Universidad estando a la
espera de ser implementada eventualmente. Ir al Anexo J. Evidencia de la implementacion
de los productos seleccionados, para revisar como fueron implantados los productos elegidos
y donde se encuentran dentro de la Universidad.

RESULTADO DE LA ACTIVIDAD

A continuacion, se ve un lineamiento extraido de la politica, el cual es el tercer lineamiento
del capitulo sobre seguridad fisica, si se desea revisar el resto de los lineamientos, sanciones
y el contenido de la politica en general, ir al Anexo K. Politica de Seguridad Informatica.

Lineamiento:

El alumnado no deberd acceder a recursos o configuraciones a los que no se tenga
autorizacion: Este lineamiento implica que los alumnos deben respetar los limites de acceso
y no intentar acceder a recursos o configuraciones para los cuales no tienen autorizacion.

Esencialmente el lineamiento se compone de tres partes: El lineamiento en si donde se acara
lo que se debe o no hacer (remarcado en amarillo), la descripcion completa del lineamiento
donde se explican los limites y excepciones (marcado en verde) y la consecuencia por
incumplir el lineamiento que es ligada a la sancion correspondiente (marcado de rojo).

Asi mismo, la sancién correspondiente al lineamiento que se explicd anteriormente es la
siguiente:

Sancion 2.3:

e Amonestacion verbal: En caso de que se detecte a un alumno desinstalando o
manipulando software sin autorizacion, se le dara una amonestacion verbal. Esto
servira como un recordatorio inmediato de la importancia de respetar el software
instalado por las autoridades correspondientes y de informar cualquier problema o
duda al personal encargado.
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e Restriccion de acceso a los equipos: Si el incumplimiento persiste o se considera
grave, se puede aplicar una restriccion de acceso a los equipos del laboratorio.
Durante un periodo determinado por el encargado en turno, que no supere los 15 dias,
al alumno no se le permitira utilizar los equipos o acceder a ciertos recursos, lo que
le recordard la importancia de respetar el software instalado por las autoridades.

e Acciones disciplinarias mas severas: En casos graves de manipulacion o
desinstalacion deliberada del software instalado por las autoridades, se pueden aplicar
acciones disciplinarias mas severas. Esto puede incluir la suspension permanente del
acceso al laboratorio, o levantamiento de un citatorio/reporte con el personal de
administracion.

Como se puede observar la sancion es dividida en tres apartados (en algunos casos dos), esto
es debido a que se contempla la recurrencia en el incumplimiento del lineamiento, es decir,
si el infractor continia haciendo caso omiso al lineamiento la severidad de la sancion
aumentara hasta la ltima de arriba abajo o si el dafio ocasionado por no seguir el lineamiento
es catastrofico serd aplicada directamente la sancion de mayor gravedad.
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ACTIVIDAD 5.2

Desarrollar un sistema de inventario para gestionar todos los activos de Tl de la institucion.

DESCRIPCION DE LA ACTIVIDAD

Debido a que no existe un medio para administrar la T1 en la Universidad Mexiquense del
Bicentenario, se disefid y programé un software para poder no solo gestionar la cantidad y
tipo de equipos, también sus detalles especificos, ubicacion, a quien se asigno y el software
instalado.

El proposito de esta actividad es desarrollar un sistema integral de inventario que permita a
la institucion educativa gestionar eficientemente todos los activos de tecnologia de la
informacién (T1), incluyendo hardware, software y dispositivos periféricos.

Como primer paso para generar el programa, se realiz6 el levantamiento de requerimientos
obteniendo los siguiente.

El alcance del proyecto sera a unicamente almacenar activos informaticos de la escuela, no
equipos personales de docentes o administrativos e incluira todos los activos de la escuela
tanto de laboratorios como de departamentos y salones.

Una vez terminado e implementado el sistema, se espera tener un control absoluto de donde
se encuentran, con quien y cuales son los activos informaticos de la Universidad Mexiquense
del Bicentenario.

Requisitos funcionales:

e Registrar activos informaticos: Los activos informaticos a la hora de ser registrados
deberan contener informacién como el tipo de activo, propdsito, departamento a
donde se asignd, Encargado, marca, ubicacién y finalmente el poder agregar
informacién no clasificada de manera adicional, como generalidades del equipo o
etiquetado.

e Eliminar activos informaticos: El software debera tener la capacidad de eliminar
equipo descatalogado o con el que ya no se cuente en la institucion para evitar datos
sin uso dentro de la base de datos.

e Visualizar Activos informaticos: Al momento de entrar al software deberd de haber
alguna manera de visualizar los activos informaticos, asi como sus caracteristicas,
software asignado si es que se tiene y generalidades no catalogadas.

e Registrar Software: El sistema de inventarios debera tener la capacidad de registrar
nuevo software con el que se cuente, con informacion suficiente como para
distinguirlo de otros similares e informacidn de interés.

224



e Eliminar Software: El programa debera de permitir eliminar software con el que ya
no se cuente, o0 que tenga una licencia expirada.

e Asignar Software: Dada la necesidad de mostrar el software asignado en un equipo,
el sistema debera de ser capaz de asignar software a los activos informaticos que sea
necesario

De manera adicional, para mantener la seguridad en el sistema y evitar fugas de informacion
o mal uso del propio sistema, se planted el afiadir un control de acceso, para impedir la
entrada de usuarios no autorizados o deseados al inventario, esta sugerencia fue aceptada, asi
que se agrego en el programa.

Requisitos No funcionales:

e El sistema debe de abrir de manera rapida, sin muchos tiempos de espera.

e La paleta de colores debe de ser alusiva a la escuela

e Debe de ser sencillo navegar entre las interfaces

e El sistema debe de ser facil de entender, sin opciones redundantes.

e Tiene que poder ejecutarse en equipos con capacidad limitada

e Debe de contar escalabilidad si es que se agregan nuevos departamentos, activos o
tipos de equipo.

e Debera de asignar el ID de manera automaticamente para cada uno de los items

Requisitos de datos:

e El sistema debera de utilizar una base de datos externa al programa de inventarios:
Como peticion de la escuela esta debera de ser gratuita, segura, facil de escalar,
implementar y de modificar si es necesario.

La seleccion de tecnologias para el desarrollo de un sistema es un paso crucial que define
tanto la funcionalidad como la eficiencia del software final. Para garantizar que el sistema de
inventario de activos de Tl cumpla con los altos estandares de rendimiento, seguridad y
usabilidad requeridos, se ha optado por una pila tecnoldgica robusta y probada. A
continuacion, se presentan las tecnologias elegidas, cada una cuidadosamente seleccionada
por sus caracteristicas Unicas, su compatibilidad con los objetivos del proyecto y su capacidad
para proporcionar una experiencia de usuario excepcional.
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Tabla 86. Cuadro de las tecnologias utilizadas para el desarrollo del sistema. [Fuente: Elaboracion propia].

JAVA

Portabilidad: Sin importar el sistema operativo que se utilice el software se puede
compilar y correr sin necesidad de modificar el cédigo

Rendimiento: Dada la optimizacion de la JVM java ofrece un rendimiento excelente
en aplicaciones de este tipo.

Popularidad: Debido a la popularidad de este lenguaje de programacién, serd mas
facil para la universidad encontrar personal para actualizar o modificar el software
si llegara a ser necesario mas a futuro.

Rendimiento: Java es el lenguaje de programacion por excelencia para acceso a
servicios de bases de datos por la fiabilidad y alto rendimiento que ofrece con bases
de datos robustas.

SQL Server
2019

Rendimiento y escalabilidad: SQL esta disefiado para manejar cargas de trabajo
grandes y ofrecer una escalabilidad excepcional, lo cual es crucial para un sistema
de inventario que puede crecer y evolucionar con el tiempo.

Integracion con herramientas de desarrollo: SQL server se integra a la perfeccion
con distintas herramientas de desarrollo, en este caso en concreto ofrece
conectividad mediante la libreria JDBC

Costo: La version de SQL express 2019 es gratuita por lo que no generara un costo
para la universidad.

Rendimiento: Para un volumen de datos como el que se espera manejar en el
inventario de activos de software de una universidad, la ejecucién de los servicios
de SQL en segundo plano y la busqueda de datos se hard de manera rapida y
eficiente en practicamente cualquier equipo de coémputo con especificaciones
medias/bajas.

Disefio:

Los colores para este software fueron extraidos directamente del logo y pagina web de UMB

siendo estos:

PANTONE 2294 U

Figura 17. Color. #86B13A: Dark moderate green. [Fuente: Colorxs (2023)].
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PANTONE P 15-1C

Figura 18. Color. #EEE1C8: Light grayish orange. [Fuente: Colorxs (2023)].

Base de datos: Para la base de datos se decidié este disefio con 11 tablas, 9 conectadas entre
si y 2 sin conexidén alguna que es donde se guardaran los datos para la autenticacion de
usuarios y los PDF de inventario.

Marea Proposito
¥ ldMarca @ IdProposito
Nombre

Nombre

ENCARGADO

ﬁ | ® idEncargado
Software Mencargade
? idSoftware 4

[S=cu]
Provesdor SoftwareRecursoTl RECURSOTI o

TipoDeLicencia 9 ldSoftware ¥ ldRecurso § idPDF
|dDepartsmento fecha subids
aTipo DEPARTAMENTO

o @ IdDepartamento
|dProposito oemee ||| comen tarios
° IdMarca - o dats
PO IdUbicacion idEncargado

Costo @ ldRecurso

Ubicacion
% idUbicacion IdEncargade

Nombre

TIPO
© idTipo

Mombre

Figura 19. Diagrama de la Base de Datos en SQL Server Managment Studio. [Fuente: Elaboracion propia].

El enfoque buscado en esta base de datos es tomar como principal objeto el recurso de T1 que
es el que almacena datos como marca, departamento, encargado, tipo, ubicacion y proposito,
aunque a la hora de mostrar los datos en el programa se va a mostrar por departamento,
realmente el item principal es el recurso de TI.

Para el desarrollo de este software se empleo la metodologia “Extreme Programming (XP):

e Planificacién y Recopilacion de Requerimientos: Interaccion directa y continua con
los usuarios para entender y documentar las necesidades del sistema de inventario.

e Disefio Iterativo y Desarrollo: Implementacion iterativa con mejoras continuas,
adaptandose a los cambios de requerimientos a través de la retroalimentacion
frecuente.

e Programacion en Parejas y TDD: Uso de programacién en parejas y Desarrollo
Orientado a Pruebas para asegurar la calidad y precision del software desde el inicio.

e Integracion Continua y Entregas Frecuentes: Integracion y pruebas regulares del
sistema, con entregas periodicas para validar funcionalidades y adaptarse
rapidamente a la retroalimentacion.
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e Comunicacion Cara a Cara y Retroalimentacion del Cliente: Fomento de la
comunicacion directa y regular entre desarrolladores y usuarios, priorizando la
colaboracion y la comprension clara de los objetivos.

Para la fase de despliegue y mantenimiento, se esperan las indicaciones de la directora para
implementar el software en la escuela, sin embargo, el sistema ya fue aprobado para ser
desplegado; ir al Anexo F. Evidencia de aceptacion de los productos propuestos, para ver la
carta de aceptacion de los productos redactada y firmada por la institucion. Siguiendo los
principios de XP, el sistema sera mantenido y mejorado continuamente basandose en la
retroalimentacion y las necesidades emergentes de los usuarios y la institucion.

RESULTADO DE LA ACTIVIDAD

En esta actividad, se llevaré a cabo el disefio e implementacion de un sistema de inventario
de TI personalizado. Este sistema proporcionara funcionalidades clave, como la
autenticacion segura de usuarios, una interfaz de panel de control intuitiva, y la capacidad de
realizar tareas criticas de gestion de inventario, tales como:

Visualizacion de Activos: Permitira a los usuarios autorizados visualizar un listado completo
de los activos de TI, con detalles como ubicacion, estado y especificaciones técnicas.

Registro de Activos: Facilitara la inclusion de nuevos activos de TI en el sistema mediante
formularios detallados, asegurando que toda la informacion relevante sea capturada y
almacenada de manera estructurada.

Eliminacion de Activos: Permitira eliminar activos que se encuentren descatalogado o que
simplemente ya no se cuente con ellos a disponibilidad del inventario escolar.

Asignacion de Software: Proporcionara herramientas para asignar licencias de software a los
equipos correspondientes, manteniendo un registro actualizado de las asignaciones vy
disponibilidad de software.

Registro de Software: Permitira registrar software en el inventario para posteriormente
asignarlo a un equipo y usuario.

Eliminacion de software: Ayudara al mantenimiento actualizado del inventario escolar
mediante la retirada de software obsoleto, no utilizado o redundante.
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Pantallas del Software

Inicio de Sesion: En esta ventana el Administrador ingresa su Usuario y contrasefia, si alguna
de las dos esta equivocada saltara un mensaje de error, al estar correcto saltara a la siguiente
pantalla. Dependiendo el nivel administrativo que tenga el usuario, entrara ya sea al panel de
control de user o de admin, primero se vera el panel de control de user.

— X

UMB

uuuuuuuuuuuuuu QuEKE? DeL
BICENTENARIO

&| Administracién de Usuarios

Login

INGRESAR

Figura 20. Ventana de Inicio de Sesion. [Fuente: Elaboracion propia].
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Panel de Control: Aqui se permite seleccionar la actividad a realizar en el software, con solo
dar clic en el boton con el nombre de proceso deseado para ejecutar.

Panel De Control — x

UrB

uuuuuuuuuuuuuu quenss o
BICENTENARID

Panel de Control

Visualizar Asignar

Agregar Agregar

Eliminar Eliminar

( —SUBIR PDF— J

Figura 21. Ventana del Panel de Control. [Fuente: Elaboracion propia].
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Visualizar (Activos informaticos): Permite visualizar en la primer tabla todos los
departamentos de la escuela, su encargado y finalmente la cantidad de activos asignados; al
dar clic a un departamento mostrard la tabla de “Activos asignados” todos los activos que
tiene asignados ese departamento, mencionando el tipo, marca, propoésito, ubicacion y
encargado de cada uno; al dar clic a un activo se mostrara en descripcion, generalidades que
no se pudieron mencionar en la tabla de activos y en la tabla de “software Asignado” se
mostrara todo software que tenga asignado el activo seleccionando, mostrando datos como
nombre, version, proveedor, costo y descripcion.

|£| Ingese Usuario y Contrasefia — x

D e p a rt a m e n to s { Click Para Actualizar Departamentos J [ Regresar J BICENTENARI G

Departamento | Encargado | Activos Asignados
Direccidn Diana Ramirez

Educacidén Dual Contaduria Linda Vazques

Educacion Dual Psicologia Juan Raul

Laboratorio de Computo D1 Esperanza Boucham
Laboratorio de Computo D2 Erick Omar
Laborateric de cémputo D3 Estefania Munguia
Site Laboratorio D1 Eduardo Rivero

Site Laboratorio D3 Erick Rios

Titulacién Juanito Alcala
Tutorias Elisario Dominguez

Activos Asignados

| D | Tipo | Marca | Propasita | Unicacidn | Encargado
3 Impresora Brother Impresiones y Docume...  Segundo Edificio Juan Raul
6 Computadora Tareas Administrativas  Segundo Edificio Juan Raul
10 Router Cisco Conectividad de Red Segundo Edificio Juan Raul
Descripcidn: Software Asignado:
Computadora de 8ab de ram, 1 T8 de disco duro, Nombre | Version | Proveedor | Costo | Descripcion
Computadora de Escritorio cuenta con Gabinete, M Windows Versign 10 Microsoft 419999 Sistema ope...
onitor, Teclado y Ratén

Figura 22. Ventana de Visualizacion de los Activos. [Fuente: Elaboracion propia].
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Registrar (Activos informaticos): En esta pestafia mediante barras de opciones se llenaran los
datos del activo informatico y cuenta Unicamente con una barra de escritura libre que es
“Descripcion” donde se anotan generalidades que no se pudieron abarcar con la opcidén
multiple anterior, se puede continuar repitiendo el proceso las veces que haga falta.

— >

UrB

uuuuuuuuuuuuuu QuEsss DeL
BICENTEMNARIO

Registro Activo Informatico

Registro de Activo Informatico

Registrar Activo ] [ Regresar

Figura 23. Ventana para Registrar un Activo. [Fuente: Elaboracién propia].
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Eliminar (Activos Informaticos): En esta pestafia se cuenta con una busqueda inteligente,
donde se ingresa el nombre del encargado y en tiempo real van apareciendo los activos que
tiene asignados, para eliminar un activo se tiene que seleccionar, posteriormente dar clic en
el boton “Eliminar Activo Seleccionado” y después de aceptar un aviso se eliminara el activo,
se puede continuar repitiendo el proceso las veces que haga falta.

@J Panel de Contral -

D | Departamento |Ti|m ‘Marca |F'mpositc- ‘Uhicacion ‘Encargado |Descn'pc1’6n

1 EducacionD.. Impresora Brother Impresiones .. Segunda Edif..  Juan Raul Impresara m...
f  EducacionD.. Computadora  Lenovo Tareas Admin... Segundo Edif.. Juan Raul Computadora...
10 EducacionD.. Router Cisco Conectividad .. Segunda Edif.. Juan Raul Router cisco ...

Figura 24. Ventana para Eliminar un Activo. [Fuente: Elaboracion propia].
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Agregar (Software): En esta pestafia se llenan manualmente los campos requeridos y
posteriormente se da clic en el boton “agregar”, se puede repetir este proceso las veces que
haga falta para registrar los softwares necesarios.

| [& Registro De Software - O X

g UrMB
Agregar Software | Regesar | | Agiegar | e

Figura 25. Ventana para Agregar un Activo. [Fuente: Elaboracién propia].
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Asignar Software: En esta pestafia con busqueda inteligente en tiempo real en ambos lados
se tiene que seleccionar el software a asignar, después el equipo al que se quiere asignar,

posteriormente dar clic en el boton “asignar”, el proceso se puede repetir las veces que haga
falta con cada software.

@J Asignar

Asignar Software

D Nambre Version Costo D ‘Encargado |Deparlamen1o ‘ﬂpo |Descn‘pci6n
y Version 10

Windows Version 10 199.99 2 Esmeralda Dias  Direccion Rauter Router

1
3 Cisco 03 Version 157 209.99 3 [T ccucacionDual.. Impresora Impresora mult.
4

Cisco 105 Version 16.8 349.99 7 Darius Garcla ~ Control Escolar - Computadora  Computadorac.

8 EsmeraldaDias  Coordinacion A Computadora Compu esmer.
10 JuanRaul Educacin Dual.. Router Router cisco co..

|:| Seleccione un Software, posteriorments el equipa a asignary finalmente pulsa "Asignar”

Figura 26. Ventana para Asignar un Software a un Activo. [Fuente: Elaboracion propia].
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Eliminar (Software): En esta pestafia se cuenta con una busqueda inteligente, donde se
ingresa el nombre del software, para eliminar uno se tiene que seleccionar, posteriormente
dar clic en el boton “Eliminar Software” y después de aceptar un aviso se eliminara el activo,
se puede continuar repitiendo el proceso las veces que haga falta.

@ Panel de Control

Eliminar Software

IO | Mombre Revision | Proveedor | Costo
1 Windows Versidn 10 Microsoft 199.99

3 Cisco 103 Versidn 15.7 Cisco 28999
4 Cisco 103 Versidn 16.8 Cisco 34999

Figura 27. Ventana para Eliminar un Software de un Activo. [Fuente: Elaboracion propia].
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Panel de Control de Admin: Aqui se permite seleccionar la actividad a realizar en el software,
con solo dar clic en el boton con el nombre de proceso deseado para ejecutar.

|| Panel de control de Admin — Y

Panel De Control |  Regesar | swenesn

Registro Multiple

Eliminar Multiple

Asignar Departamento

Figura 28. Ventana Panel de Control de Admin. [Fuente: Elaboracion propia].

Registro mdltiple: En esta pestafia mediante una lista seleccionable, se escogera el tipo de
registro que se quiere llenar, posteriormente se escribira en el Gnico campo disponible el
nombre a asignar, para finalizar, se dara click en registrar.

@ Registro Multiple — hd

Registro Multiple SreTuTIae

Proposito De Activo v

Figura 29. Ventana para Registro Multiples de Activos. [Fuente: Elaboracion propia].
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Eliminar maltiple: En esta pestafia mediante una lista seleccionable, se escogera el tipo de
registro que se quiere quitar, posteriormente en una tabla se mostraran los registros
disponibles para ese tipo de dato y se dara click al que se desea eliminar, para finalizar, se
dara click en Eliminar Seleccion.

(£ Eliminar Muttiple - %

Eliminar Multiple UkMB

D U o
BICEHTERARID

Proposito De Activo M

| Nombre

Eliminar Seleccion Regresar

Figura 30. Ventana para Eliminar Multiples de Activos. [Fuente: Elaboracion propia].

Asignar Departamento: En esta pestafia con blsqueda inteligente en tiempo real en ambos
lados se tiene que seleccionar el departamento a asignar, después el encargado al que se
quiere asignar, posteriormente dar clic en el boton “asignar”, el proceso se puede repetir las
veces que haga falta con cada departamento.

@] Asignar departamento - X

UMB

ISIREALAD NENIGIESSE DL
BICINTENANIO

ASignar Departamento Regresar

Departamenta Nombre De Encargado

Figura 31. Ventana para Asignar Departamento. [Fuente: Elaboracién propia].

238



Al finalizar esta actividad, la institucion contard con una herramienta centralizada para la
gestion de activos de T1 que mejorara la eficiencia operativa, reduciré los riesgos asociados
con la gestion de activos y proporcionard una vision clara de los recursos tecnolégicos
disponibles. Esto se traduce en una mejor planificacion de recursos, optimizacion de las
inversiones en Tl y un soporte mas eficaz a las funciones educativas y administrativas de la
institucion. Ir a el Anexo (Letra) para revisar la carta de aceptacion del Sistema por parte de
la Universidad.

Plazo de Ejecucion:

El desarrollo del sistema de inventario esta programado para completarse en el transcurso de
3 semanas, con fases periddicas de revision y pruebas para asegurar la calidad y la
funcionalidad del sistema antes de su lanzamiento oficial.
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ACTIVIDAD 5.3

Desarrollar un curso para la concienciacion sobre la Seguridad Informatica.

DESCRIPCION DE LA ACTIVIDAD:

Este curso esta disefiado para ofrecer una vision completa y accesible de los fundamentos de
la seguridad informaética. A lo largo de la sesion, los participantes se familiarizaran con
conceptos clave como la proteccion de datos sensibles, la identificacion y prevencién de
amenazas comunes como el malware y el phishing, asi como la importancia de adoptar
préacticas de navegacion y gestion de la informacion seguras y responsables.

El contenido del curso se ha estructurado para ser claro y comprensible, asegurando que
todos, independientemente de su nivel de conocimiento previo en informatica, puedan
comprender y poner en practica las medidas de seguridad recomendadas. El curso no solo
proporcionard una base tedrica solida, sino que también incluird ejemplos practicos,
demostraciones y ejercicios interactivos para reforzar el aprendizaje y la aplicacion préctica
de los conceptos discutidos.

Objetivo del Curso:

El objetivo principal de este curso es fortalecer la conciencia sobre la seguridad informatica
dentro de la Universidad, equipando al personal encargado de TI con conocimientos y
herramientas esenciales. A su vez, estos conocimientos se transmitiran al resto del personal
y al alumnado, fomentando una cultura de seguridad y precaucion en el manejo de la
informacidn y los recursos tecnolégicos de la institucion.

El curso abarcara los siguientes temas clave:

e Importancia de la Seguridad Informatica: Entender por qué la proteccion de la
informacion es crucial en nuestro contexto actual.

e Proteccion de Datos Sensibles: Aprender a identificar datos sensibles y aplicar
medidas para protegerlos.

e Prevencion de Malware y Phishing: Reconocer las amenazas comunes y aprender
estrategias para evitarlas.

e Practicas Seguras de Navegacion y Gestion de la Informacion: Adoptar habitos que
minimicen los riesgos de seguridad en la navegacion web y el manejo de la
informacion.
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Al finalizar el curso, los participantes estardn mejor preparados para reconocer y enfrentar
los riesgos de seguridad informatica, proteger sus datos y contribuir a un entorno educativo
mas seguro y protegido.

Revisar el Anexo F. Evidencia de la implementacion de los productos seleccionados, donde
se pude visualizar la lista de asistencia propuesta con los nombres del personal administrativo
que tomo el curso.

RESULTADO DE LA ACTIVIDAD

Proteger los datos

Evitar el Malware

Ser consciente de las amenazas

Hacer copias de seguridad de los datos

Mantener los sistemas actualizados

Figura 32. Material del Curso. Imagen de apoyo para el curso de Concienciacion sobre la Seguridad informatica.
[Fuente: Elaboracion propia].

241



Seguridad

informatica

wuridad inforrmitica es l p

sistemas informaticos, La inf

atos; de a no autor

indabida, altaracionsz, destruccidn o

— ==
1

Proteger los datos

Los an L e alquier

negocio, por lo que es importante

pretegerlos de cualquier acceso no
autorizado. Esto s2 puede hacer mediante
ol uso de contrasefas seguras, firewalls y
otros métodos de seguridad.

Evitar el malware

re malicioso que
de un

El malware es un softw.
puede d i

sistema nte tener

para

proteger ntra el malware,

Ser consciente de las
amenazas

nto de las
g
ormatica para poder protegerse de
ellas. Esto se puede hacer leyendo las
noticlas sobre seguridad informatica y
siguiendo las recomendaciones de
expertos en informatica

los datos

Es importante hacer copias de seguridad
de los datos regularmente en caso de que
€2 pierdan o se corrompan. Esto se puede
hacer media: | use de un servicio de
almacenamients en la nube o una unidad
des almasenamiento portatil,

4
Hacer copias de seguridad de l

Mantener los sistemas
actualizados

impartante man 3
actualizados con las Uitimas
actualizaciones de seguridad para
protegerse de las nuevas amenazas.
Como puede ser mantener el sistema
operativo en use siempre actualizado.

cPorque es importante?

I

info

impartante cone
1

peivacidad

i s cul
¥ ln confidencia’

entor

Figura 33. Material del Curso. Infografia sobre Seguridad Informatica. [Fuente: Elaboracion propia].
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UrB

UNIVERSIDAD MEXIGUENSE DEL
BICENTENARIO

Cuestionario Seguridad "Informatica”

Aplicar los conocimientos adquiridos gracias al curso de Seguridad Informatica impartido
en UMB Plantel Tultitlan.

saullazoplata@gmail.com Cambiar de cuenta &

E3 Mo compartido

* Indica gue la pregunta es obligatoria

;Qué es la seguridad informatica? * | punto

O Proteger la informacion de atagues maliciosos.
O Instalar programas de edicion de texto.
O Optimizar el rendimiento de la computadora.

O Ninguna de las anteriores.

£Qué es un virus informatico? * | punto

O Un programa que mejora el rendimiento de la computadora.
O Un tipo de atague que roba informacién personal.
O Un programa disefiado para replicarse y dafiar archivos.

O Un componente de hardware de una computadora.

Figura 34. Material del Curso. Prueba de Aprendizaje sobre el curso para la Concienciacion sobre la Seguridad
Informatica. Parte 1. [Fuente: Elaboracién propia].
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¢Qué es la autenticacion de dos factores (2FA)? * 1 punto

o Un método para acceder a cuentas en linea con una sola contrasefia.
O Un método para verificar la identidad mediante dos pasos distintos.
O Un tipo de ataque informético.

O Un programa de edicion de imagenes.

¢Qué es el ransomware? * | punto

(O Untipo de software antivirus.
O Un programa para mejorar el rendimiento de la computadora.
O Un tipo de malware que bloguea el acceso a archivos o sistemas y exige un rescate.

O Una herramienta de edicién de videos en linea.

¢Por qué es importante estar al tanto de las actualizaciones de seguridad? * 1 punto

O Porque hacen que la computadora funcione mas lento.
O Porque pueden corregir vulnerabilidades que podrian ser explotadas por los hackers.
O Porgue aumentan el riesgo de ataques cibernéticos.

O Porgue no tienen impacto en la seguridad de la computadora.

m Borrar formulario

Este contenido no ha sido creado ni aprobado por Google. Denunciar abuso - Términos del Servicio - Politica de
Privacidad

Google Formularios

Figura 35. Material del Curso. Prueba de Aprendizaje sobre el curso para la Concienciacion sobre la Seguridad
Informatica. Parte 2. [Fuente: Elaboracion propia].

Para revisar el material completo, ir al Anexo L. Curso de Concienciacién sobre Seguridad
Informética.
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ACTIVIDAD 5.4

Desarrollar un curso para la creacion de contrasefias seguras y su importancia.

DESCRIPCION DE LA ACTIVIDAD:

Este curso proporciona una comprension integral de como las contrasefias seguras actiian
como una linea de defensa esencial contra el acceso no autorizado y las brechas de datos. A
través de una combinacion de teoria y préctica, los participantes aprenderan la importancia
de crear contrasefias robustas, los métodos para generarlas y las estrategias para gestionarlas
de manera segura.

El contenido del curso se presenta de manera clara y accesible, asegurando que todos los
participantes, independientemente de su experiencia previa en informatica, puedan
comprender y adoptar las practicas recomendadas. Ademas de proporcionar una base tedrica,
el curso incluird ejemplos précticos, simulaciones y ejercicios interactivos para reforzar el
aprendizaje.

Objetivo del Curso:

El proposito de este curso es destacar la importancia critica de las contrasefias seguras en la
proteccién de la infraestructura tecnoldgica de la universidad y concienciar al personal y al
alumnado sobre como sus acciones individuales pueden influir en la seguridad informaética
general. La sesion estd disefiada para equipar a la persona encargada de TI con los
conocimientos y herramientas necesarios para fomentar practicas robustas de creacion y
manejo de contrasefias en toda la institucion.

Los temas clave del curso incluiran:

e Importancia de las Contrasefias Seguras: Comprender por qué una contrasefia segura
es fundamental en la proteccion de la informacidon y los sistemas de la universidad.

e Principios de Creacion de Contrasefias Seguras: Aprender los componentes de una
contrasefia segura, incluyendo longitud, complejidad y unicidad.

e Herramientas y Técnicas para Contrasefias Seguras: Explorar el uso de gestores de
contrasefias y otras herramientas para crear y gestionar contrasefias de manera
eficiente y segura.

e Practicas de Manejo de Contrasefias: Discutir estrategias para mantener la seguridad
de las contrasefias, como la regularidad en el cambio de contrasefias y la precaucion
en su comparticion.
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Al concluir el curso, los participantes estaran capacitados para implementar y promover
practicas de contrasefias seguras, contribuyendo significativamente a la seguridad
informéatica de la universidad. La meta es cultivar una comprension profunda de la
importancia de las contrasefias seguras y asegurar que esta comprension se traduzca en
acciones que fortalezcan la postura de seguridad de toda la institucion.

Revisar el Anexo F. Evidencia de la implementacion de los productos seleccionados, donde
se pude visualizar la lista de asistencia propuesta con los nombres del personal administrativo
que tomo el curso.

RESULTADO DE LA ACTIVIDAD

Evitemos usar la misma contrasena para
todas nuestras cuentas (

No usemos contrasenas predecibles

Evitemos usar vocales

Usemos iniciales de frases para nuestras
contrasenas

Procuremos implementar la autenticacion
en dos factores

Figura 36. Material del Curso. Imagen de apoyo para el curso de creacion de contrasefias seguras y su importancia.
[Fuente: Elaboracién propia].
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UrIB

UNIVERSIDAD MEXIQUENSE DEL
BICENTENARIO

Cuestionario "Contrasenas Seguras’

Aplicar los conocimientos adquiridos gracias al curso de Contrasefias Seguras impartido
en UMB Plantel Tultitlan.

saullazoplata@gmail.com Cambiar de cuenta &

£3 Nocompartido

* Indica que la pregunta es obligatoria

¢Por qué es importante tener contrasefias seguras? * 1 punto

O Para hacer que sea mas facil recordarlas.
(O Para evitar que otras personas accedan a tus cuentas.
(O Para aumentar la velocidad de la conexion a Internet.

(O Ninguna de las anteriores.

¢Cual de las siguientes contrasenas es mas segura? * 1 punto

O =123456".
(O ‘contrasefia".

O "P@sswOrd!".

O miNombre123".

Figura 37. Material del Curso. Prueba de Aprendizaje sobre el curso para la Creacion de Contrasefias Seguras y su
Importancia. Parte 1. [Fuente: Elaboracion propia].
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O Una herramienta para crear contrasefias simples.
O Un programa disefiado para recordar tus contrasefias por ti.
O Una medida de seguridad que protege tus contrasefias.

O Un tipo de ataque informatico.

:Por qué es importante evitar el uso de informacién personal en tus * 1 punto
contrasefias?

O Porque la informacian personal es facilmente accesible para los hackers.

Porque la informacidn personal no tiene relacion con la sequridad de las
contrasefias.

Porque es més facil recordar contrasefias que contienen informacién personal.

OO O

Porque el uso de informacién personal hace que las contrasefias sean mas seguras.

¢ Cual de las siguientes afirmaciones es cierta sobre las contrasefias | punto
temporales o desechables?

O Son contrasefias que nunca expiran.
O Son contrasefias que solo se pueden usar una vez.
O Son contrasefias que no necesitan ser seguras.

O Son contrasefias gque se comparten publicamente en linea.

m Borrar formulario

Este contenido no ha sido creado ni aprobado por Google. Denunciar abuso - Términos del Servicio - Politica de
Privacidad

Google Formularios

Figura 38. Material del Curso. Prueba de Aprendizaje sobre el curso para la Creacion de Contrasefias Seguras y su
Importancia. Parte 2. [Fuente: Elaboracion propia].
Para mas detalles sobre el curso ir al Anexo M. Curso para la Creacion de Contrasefias
Seguras y su Importancia.

248



CONCLUSIONES

Tras la finalizacidn de este proyecto los objetivos establecidos al inicio del documento fueron
alcanzados satisfactoriamente; empezando por la adquisicion de informacién para conocer la
estructura de T1 asi como los procesos ejecutados por la institucion, seguido del analisis de
impacto donde se determinaron los procesos criticos, para continuar con el analisis de riesgo
que sirvid para identificar los activos de Tl mas vulnerables de los que dependen muchos
procesos criticos, posteriormente la generacion de propuestas de soluciones de las cuales la
Universidad procedio con la eleccion de cuatro soluciones las cuales fueron desarrolladas e
implementadas junto con un plan de reanudacidn de operaciones y una propuesta para la
creacion de un departamento de TI para que este mismo se encargue de efectuar el plan de
reanudacion de operaciones ademas de manejar correctamente los productos entregados.

Cabe resaltar que durante el desarrollo de este proyecto aquellos que lo llevaron a cabo
pudieron poner en practica una amplia variedad de competencias desarrolladas durante la
carrera, principalmente aquellas correspondientes con la especialidad de auditoria en
seguridad informatica, junto con habilidades blandas como la comunicacion claray el trabajo
en equipo. Lo que permitié poder desempefiar un papel ético, asi como profesional durante
ejecucion del proyecto.

Finalmente la elaboracion integra del proyecto tambien permitio a los aspirantes al titulo de
“Ingeniero en Sistemas Computacionales” la adquisicion de nuevos aprendizajes desde la
profundizacién en el area de la seguridad informatica con el desarrollo de un analisis de
impacto y de riesgo tomando datos reales, asi como la construccion del plan de continuidad
del negocio en si; pues aunque fue parte del temario de una de las materia de la carrera no se
compara en lo absoluto cuando se lleva a la préactica en un ambiente real donde las amenazas,
vulnerabilidades asi como riesgos son innegables. Evidentemente lo aprendido junto con la
experiencia obtenida se convierte en una adquisicion valiosa en su formacién académica y
por sobre todo profesional.
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COMPETENCIAS DESARROLLADAS

Materia: Administracion de la Funcion Informatica.
Competencias Especificas:
1. Manejo de los fundamentos tedricos de seguridad informatica para su aplicacion en casos

practicos.

Explicacion: Fue desarrollada debido a que para el progreso del proyecto fue necesario
la aplicacion de los conocimientos tedricos de seguridad informatica adquiridos de libros

como la “Metodologia para el desarrollo de un plan de continuidad del negocio con
enfoque al 27001 de Alberto G. Alexander.

2. Uso e interpretacion de los lineamientos, estandares y marcos referenciales que
complemente el conocimiento de la asignatura.

Explicacion: La competencia fue desarrollada debido a que para las soluciones
propuestas a la institucion fue necesario la interpretacion del estandar ISO/IEC 17799.

3. Estructuracion de un plan de continuidad del negocio.

Explicacién: La competencia de desarrollo debido a que el proyecto fue esencialmente
la estructuracién de un plan de continuidad del negocio.
4. Proponer medidas de seguridad basadas en lineamientos y estandares actuales.

Explicacion: Fue desarrollada debido a que durante el desarrollo de las actividades del
objetivo 3 del proyecto fueron propuestas una gran variedad de medidas de seguridad
basadas en el estandar ISO/IEC 17799.

Competencias Genéricas

1. Comprende y manipula ideas y pensamientos respecto a la seguridad informatica.
Explicacion: Fue desarrollada debio a que para la creacion de las sugerencias para
solucionar los problemas de seguridad de la institucion fue necesaria la comprension de

ideas y pensamientos respecto a seguridad informatica tanto propios como de distintos
autores.
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2. Comprende las necesidades del medio ambiente y toma decisiones para resolver la
problemaética que se le presenta.

Explicacion: La competencia se desarrollé debido a que fue necesario comprender las
necesidades de la institucion con la que se trabajo para poder tomar las decisiones
correctas y ayudarlos a crear un ambiente relativo de seguridad.

Materia: Administracion de la Seguridad en Comunicaciones
Competencias Especificas:
1. Localiza los principales elementos criticos de la red de una organizacion y evalta los

principales riesgos de seguridad.

Explicacion: Esta competencia fue desarrollada debido a la identificacion de mas de una
amenaza, vulnerabilidad y riesgos; donde algunas fueron respecto a la infraestructura de
red de la Universidad.

2. Toma decisiones para elegir las medidas de seguridad mas apropiadas ante un
determinado escenario de riesgos.

Explicacion: La competencia fue desarrollada debido a la creacion de sugerencias para
solventar los escenarios de riesgo de la red de la Universidad.
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INSITITUCION.

Tabla 87. Inventario completo de todos los Activos de Tl de la Institucion. [Fuente: Elaboracion propia].

Direccion

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Tareas
Administrativas

ANEXO A. INVENTARIO DE LOS ACTIVOS DE TI DE LA

Administracion

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Tareas
Administrativas

Administracion

Impresora

Impresora

Impresora de
circuito de
tinta

Impresiones y
Documentacion

Administracion

Control Escolar

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Gestion de
Alumnos

Administracion

Titulacién

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Digitalizacion de
Documentos

Administracion

Coordinacion
Académica

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Coordinacién
Académica

Administracion
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Tabla 85. Inventario completo de todos los Activos de T de la Institucion. [Fuente: Elaboracion propia]. (Continuacion).

Vinculacion, Becas
y Servicio Social

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Gestion de
Vinculacién

Administracion

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Gestion de Servicio
Social y Becas

Administracion

Laboratorio de
Computo D1

Computadora 1

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 2

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 3

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 4

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 5

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D1
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Tabla 85. Inventario completo de todos los Activos de T de la Institucion. [Fuente: Elaboracion propia]. (Continuacion).

Laboratorio de
Computo D1

Computadora 6

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D1

Computadora 7

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 8

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 9

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 10

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 11

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 12

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D1
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Tabla 85. Inventario completo de todos los Activos de Tl de la Institucion. [Fuente: Elaboracién propia]. (Continuacion).

Laboratorio de
Computo D1

Computadora 13

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D1

Computadora 14

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 15

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 16

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 17

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 18

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D1

Computadora 19

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D1
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Tabla 85. Inventario completo de todos los Activos de Tl de la Institucion. [Fuente: Elaboracién propia]. (Continuacion).

Laboratorio de
Computo D1

Computadora 20

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D1

Site Laboratorio
D1

Computadora
(Sistema de
Céamaras)

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Monitoreo de
Camaras y Red

Site D1

Router

Cisco

Dispositivo de
abastecimiento
de red

Gestion de Red y
Conectividad

Site D1

Switch 1

Cisco

Dispositivo de
distribucién de
red

Conectividad de
Red

Site D1

Switch 2

Cisco

Dispositivo de
distribucién de
red

Conectividad de
Red

Site D1

Laboratorio de
Computo D2

Computadora 1

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 2

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D2

Computadora 3

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D2

Computadora 4

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D2
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Tabla 85. Inventario completo de todos los Activos de Tl de la Institucion. [Fuente: Elaboracién propia]. (Continuacion).

Laboratorio de
Computo D2

Computadora 5

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D2

Computadora 6

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 7

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 8

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 9

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 10

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 11

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D2
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Tabla 85. Inventario completo de todos los Activos de Tl de la Institucion. [Fuente: Elaboracién propia]. (Continuacion).

Laboratorio de
Computo D2

Computadora 12

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D2

Computadora 13

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 14

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 15

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 16

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 17

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 18

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D2
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Tabla 85. Inventario completo de todos los Activos de Tl de la Institucion. [Fuente: Elaboracién propia]. (Continuacion).

Laboratorio de
Computo D2

Computadora 19

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Laboratorio de
Computo

D2

Computadora 20

HP

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 21

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 22

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Computadora 23

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Laboratorio de
Computo

D2

Site Laboratorio
D3

Router

Cisco

Dispositivo de
abastecimiento
de red

Gestién de Red y
Conectividad

Site D3

Switch 1

Cisco

Dispositivo de
distribucién de
red

Conectividad de
Red

Site D3

Switch 2

Cisco

Dispositivo de
distribucién de
red

Conectividad de
Red

Site D3
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Laboratorio de
coémputo D3

Computadora 1

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

Tabla 85. Inventario completo de todos los Activos de Tl de la Institucion. [Fuente: Elaboracién propia]. (Continuacion).

D3

Computadora 2

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Ratoén)

Laboratorio de
Computo

D3

Computadora 3

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 4

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 5

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 6

HP

Computadora
Todoen 1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3
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Laboratorio de
coémputo D3

Computadora 7

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

Tabla 85. Inventario completo de todos los Activos de Tl de la Institucion. [Fuente: Elaboracién propia]. (Continuacion).

D3

Computadora 8

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Ratoén)

Laboratorio de
Computo

D3

Computadora 9

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 10

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 11

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 12

HP

Computadora
Todoen 1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3
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Laboratorio de
coémputo D3

Computadora 13

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

Tabla 85. Inventario completo de todos los Activos de T de la Institucion. [Fuente: Elaboracién propia]. (Continuacion).

D3

Computadora 14

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Ratoén)

Laboratorio de
Computo

D3

Computadora 15

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 16

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 17

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 18

HP

Computadora
Todoen 1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

265




Laboratorio de
coémputo D3

Computadora 19

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

Tabla 85. Inventario completo de todos los Activos de Tl de la Institucion. [Fuente: Elaboracion propia]. (Continuacion).

D3

Computadora 20

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Ratoén)

Laboratorio de
Computo

D3

Computadora 21

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 22

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 23

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 24

HP

Computadora
Todoen 1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

266




Laboratorio de
coémputo D3

Computadora 25

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

Tabla 85. Inventario completo de todos los Activos de Tl de la Institucion. [Fuente: Elaboracién propia]. (Continuacion).

D3

Computadora 26

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Ratoén)

Laboratorio de
Computo

D3

Computadora 27

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 28

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 29

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 30

HP

Computadora
Todoen 1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3
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Laboratorio de
coémputo D3

Computadora 31

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

Tabla 85. Inventario completo de todos los Activos de Tl de la Institucion. [Fuente: Elaboracién propia]. (Continuacion).

D3

Computadora 32

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Ratoén)

Laboratorio de
Computo

D3

Computadora 33

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 34

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 35

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 36

HP

Computadora
Todoen 1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3
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Tabla 85. Inventario completo de todos los Activos de Tl de la Institucion. [Fuente: Elaboracion propia]. (Continuacion).

Laboratorio de
computo D3

Computadora 37

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 38

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Ratoén)

Laboratorio de
Computo

D3

Computadora 39

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Computadora 40

HP

Computadora
Todoen1
(Pantallay

Computadora

juntas,
Teclado y
Raton)

Laboratorio de
Computo

D3

Coordinacién
Inglés

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Apoyo a la
Ensefianza

Primer Edificio

Coordinaciéon Civil

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Documentacion de
Proyectos

Primer Edificio

Coordinacién
Quimica

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Andlisis de
Muestras

Primer Edificio
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Tabla 85. Inventario completo de todos los Activos de Tl de la Institucion. [Fuente: Elaboracién propia]. (Continuacion).

Coordinacién de
Licenciatura en
Contaduria

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Raton)

Registro y Anélisis
Contable

Primer Edificio

Coordinacioén de
Licenciatura en
Psicologia
Industrial

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Analisis de Datos
Psicolégicos

Primer Edificio

Educacién Dual
Psicologia

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Soporte a
Programas de
Educacién Dual

Segundo Edificio

Educacion Dual
Contaduria

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Soporte a
Programas de
Educacién Dual

Segundo Edificio

Tutorias

Computadora

Lenovo

Computadora
de Escritorio
(Gabinete,
Monitor,
Teclado y
Ratén)

Apoyo a Programas
de Tutorias

Segundo Edificio
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ANEXO B. CARTA DE JUSTIFICACION DE LA AUSENCIA
DE ENVIDENCIA DE LOS SISTEMAS DE CONTROL.

Figura 39. Carta de justificacion de la ausencia de evidencia de los sistemas de control. [Fuente: Elaboracion propia].
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ANEXO C. EVIDENCIAS DEL SISTEMA DE CONTROL
NUMERO 3. USO DE UN ACCESS POINT PARA EXTENDER
LA RED EXISTENTE POR WIFI.

Figura 40. Sistema de Control Nimero 3. Evidencia 1. Salida del cable ethernet del Access Point por la pared. [Fuente:
Elaboracion propia].

Figura 41. Sistema de Control Nimero 3. Evidencia 2. Cruce del cable ethernet por el pacillo. [Fuente: Elaboracion
propia].
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L%

Figura 42. Sistema de Control Nimero 3. Evidencia 3. Conexion del cable ethernet a la terminal de red del laboratorio
de computo. [Fuente: Elaboracion propia].

Figura 43. Sistema de Control NUimero 3. Evidencia 4. Foto completa del cable ethernet. [Fuente: Elaboracion propia].
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ANEXO D. EVIDENCIAS DEL SISTEMA DE CONTROL
NUMERO 4. USO DEL EXTINTOR DEGINADO.

o

Figura 44. Sistema de Control Nimero 4. Evidencia 1. Foto de ausencia de extintor en el laboratorio D1. [Fuente:
Elaboracion propia].

Figura 45. Sistema de Control Nimero 4. Evidencia 2. Foto de ausencia de extintor en el laboratorio C6. [Fuente:
Elaboracién propia].
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Figura 47. Sistema de Control Nimero 4. Evidencia 4. Foto del extintor nimero 2. [Fuente: Elaboracién propia].

275



Figura 48. Sistema de Control NUmero 4. Evidencia 5. Foto del extintor nimero 3. [Fuente: Elaboracion propia].

Figura 49. Sistema de Control Nimero 4. Evidencia 6. Foto del extintor nimero 4. [Fuente: Elaboracion propia].
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ANEXO E. TABLA DE UBICACION DE LOS EXTINTORES
EN LA INSTITUCION.

Tabla 88. Ubicacion de los extintoras en la Institucion. Resultado de la evaluacion del sistema de control Nimero 4.
[Fuente: Elaboracién propia].

Extintor 1 Planta baja del primer edificio, 30 metros 10 metros
frente a las escaleras.

Extintor 2 Primer piso del primer edificio 35 metros 15 metros
frente a las escaleras.

Extintor 3 _S(_a\g_undo piso del primer 40 metros 20 metros

edificio frente a las escaleras.

Extintor 4 Planta baja del segundo edificio 10 metros 30 metros

frente a las escaleras.
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ANEXO F. PROPUESTA DE BITACORA DE INCIDENTES
DE TI.

UrB

UNIVERSIDAD MEXIQUENSE DEL
BICENTENARIO

Bitacora de Incidentes de T1

Lineamiento de la ,

. Provocado o | Activos de Tl e Solucion
Incidente Fecha Lugar Causante/es . politica N

Fortuito afectados ) aplicada

implementado

Figura 50. Propuesta de Bitacora de Incidentes de TI. [Fuente: Elaboracién propia].
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ANEXO G. PROPUESTA DE LISTA DE ASISTENCIA PARA
LA PRESENTACION DE LA POLITICA DE SEGURIDAD
INFORMATICA.

=4

UNIVERSIDAD MEXIQUENSE DEL
BICENTENARIO

Lista de asistencia para la presentacion de la Politica de
Seguridad informatica
Fecha: Impartido por:

Departamento o

Firma de asistencia
Cargo

No. Nombre Completo

Figura 51. Propuesta de lista de asistencia para la presentacion de la Politica de Seguridad Informatica. [Fuente:
Elaboracion propia].
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ANEXO H. PROPUESTA DE LISTA DE ASISTENCIA PARA
EL CURSO CONCIENCIACION SOBRE LA SEGURIDAD
INFORMATICA.

Lista de Asistencia para “Curso Seguridad Informatica”
Fecha: Impartido por:

Departamento o

Firma de asistencia
Cargo

No. Nombre Completo

Figura 52. Propuesta de lista de asistencia para el curso “Concienciacion sobre la Seguridad Informatica ”. [Fuente:
Elaboracion propia].
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ANEXO I. PROPUESTA DE LISTA DE ASISTENCIA PARA
EL CURSO COMO CREAR CONTRASENAS SEGURAS Y SU
IMPORTANCIA.

Lista de Asistencia para “Curso Contraseias seguras”
Fecha: Impartido por:

Departamento o

Firma de asistencia
Cargo

No. Nombre Completo

Figura 53. Propuesta de lista de asistencia para el curso “Como crear contrasefias seguras y su importancia”. [Fuente:
Elaboracion propia].
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ANEXO J. EVIDENCIA DE LA IMPLEMENTACION DE LOS
PRODUCTOS SELECCIONA

Elaboré Revisd Autorizd
Ceja Lopez Mikael, Lazo
Plata Saul y Moreno Rivero
Michael Alexis estudiantes
de Ingenieria en Sistemas
Computacionales

Firmas: Firma: Z Firma:
L P — 4

Mtra, Diana Marisol Prado M.A.D.N Juan José Olin
Oseguera Fabela

¢~ Jlose |
Toen ver4gdo

Roxales

=

07 de Abril, 2024 28 de Mayo, 2024 28 de Mayo, 2024
CAMBIOS A ESTA VERSION
No. de Revisin | , Fechade Descripcién del Cambio
Actualizacion
| 02/03/2024 Implementacion de nuevos lxqegmnemos
enfocados en el personal administrativo.
2 23/03/2024 Modificacion de lineamientos v sanciones.

Figura 54. Aprobacion por parte de todos los involucrados de la Politica de Seguridad Informatica. [Fuente:
Elaboracion propia].
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Figura 55. Aplicacion de la version recortada de la Politica de Seguridad Informatica en el Laboratorio C6. [Fuente:
Elaboracién propia].

ST

Figura 56. Ejecucion del Sistema de Inventario de TI. Parte 1. [Fuente: Elaboracion propia].
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Panel de control de Admin

Figura 57. Ejecucion del Sistema de Inventario de TI. Parte 2. [Fuente: Elaboracion propia].
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“Curso Seguridad Informatica”

Lista de Asistencia para
Fecha: _ O/ Jo\\o /24 Impartidopor: Cey lapez Mikuel ~Moieno Aueto Midoe

Nombre Completo

Departamento o
Cargo

Firma de asistencia
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Figura 58. Lista de asistencia al curso de “Concienciacion sobre seguridad informatica”. [Fuente: Elaboracion propia].
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Cuestionario Seguridad “Informatica”

Preguntas  Respuestas @ ConfiguraciPuntos totales: 20

Nombre completo

6 respuestas

Edgar Ulises Pavon Zamarripa
Diana Mireya Ramirez Ramirez
Karla Esmeralda Arredondo
José Alonso Pérez Ramirez
Alvarado Rosales José Juan

Juan Raul Vargas Hernandez

Figura 59. Captura de pantalla del aquellos que respondieron el cuestionario del curso de “Concienciacion sobre
seguridad informatica”. [Fuente: Elaboracion propia].
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UBIB

UNIVERSIDAD MEXIQUENSE DEL
BICENTENARIO

Lista de Asistencia para “Curso Contraseias seguras”
Fecha: 09 Hu\\o /24 Impartido por: leeo  Plala §adl

Departamento o Fi : )
ad

Nombre Completo Ciito irma de asistencia

Edaar [\\ses Payon Zamosopx Tétoloc\on
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Figura 60. Lista de asistencia al curso de “Creacion de contrasenas seguras y su importancia’. [Fuente: Elaboracion

propia].
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Cuestionario "Contrasenas Seguras"”

Preguntas  Respuestas e ConfiguraciPuntos totales: 10

Nombre completo

6 respuestas

Edgar Ulises Pavon Zamarripa
Diana Mireya Ramirez Ramirez
Karla Esmeralda Arredondo
José Alonso Pérez Ramirez
Alvarado Rosales José Juan

Juan Raul Vargas Hernandez

Figura 61. Captura de pantalla del aquellos que respondieron el cuestionario del curso de “Creacion de contraserias
seguras y su importancia”. [Fuente: Elaboracion propia].
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[1) Estadisticas

Normal Valor medio Intervalo
13/20 puntos 13/20 puntos 10-16 puntos

Distribucion de las puntuaciones totales

N.°de encuestados

0 2 4 6 8 10 12 14 16 18 20
Puntuacién obtenida

Figura 62. Distribucion de las puntuaciones totales del curso de “Concienciacion sobre seguridad informatica”.

[Fuente: Elaboracién propia].

[1) Estadisticas

Normal Valor medio Intervalo
6/10 puntos 6/10 puntos 4-7 puntos

Distribucion de las puntuaciones totales

3
)
8
@
g 2
3]
o
@
© 1
©
o
z
0

0 1 2 3 4 5 6 7 8 9 10
Puntuacién obtenida

Figura 63. Distribucion de las puntuaciones totales del curso de “Creacion de contraserias seguras y su importancia”.
[Fuente: Elaboracion propia].
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ANEXO K. POLITICA DE SEGURIDAD INFORMATICA.

UNIVERSIDAD MEXIQUENSE DEL
BICENTENARIO PLANTEL TULTITLAN

POLITICA DE
SEGURIDAD

INFORMATICA

Enero 2024
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Elaboro Revisd Autorizo
Ceja Lopez Mikael, Lazo
Pla}ta Saul y Moreno Rivero Mtra. Diana Marisol Prado | Lic. Alma Angélica Torres
Michael Alexis estudiantes
o . Oseguera Contreras
de Ingenieria en Sistemas
Computacionales
Firmas: Firma: Firma:
07 de Enero, 2024 28 de Mayo, 2024 28 de Mayo, 2024

CAMBIOS A ESTA VERSION

No. de Revision Fech_a d?, Descripcion del Cambio
Actualizacion
1 02/03/2024 Implementacion de nuevos Ilqegmleptos
enfocados en el personal administrativo.
2 23/03/2024 Modificacion de lineamientos y sanciones.
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INTRODUCCION

En el presente documento se tiene como objetivo establecer una politica de seguridad para
resguardar los activos de Tl ubicados en los laboratorios de computo de la Universidad, tales
como los equipos de computo, proyectores, el software utilizado, la informacién almacenada,
etc. A través de cinco capitulos los cuales abarcaran los lineamientos, responsabilidades del
personal y sanciones en caso de incumplimiento; dichos capitulos son: politica de seguridad
del hardware y software, seguridad fisica, servicios, personas y sanciones.

INTENCION DE LA INSTITUCION

Contar con un documento que permita generar un ambiente de seguridad, proveyendo guias
de pensamiento para la proteccion de todos los activos de Tl localizados en los laboratorios
de cdmputo de la Universidad a través de los lineamientos y sanciones que se dictan en esta
es de vital importancia ya que hablando de una institucion de nivel superior los laboratorios
de cdmputo debieran de ser protegidos adecuadamente, tanto de potenciales amenazas, asi
como de un uso indebido de estos.

A QUIEN VA DIRIGIDA

La presente politica va dirigida a todo aquel que tenga acceso a los dos laboratorios de
computo ubicados dentro de las instalaciones de la Universidad, siendo principalmente al
alumnado, personal docente y administrativo.

REFERENCIAS
Estandar ISO/IEC 17799, 2005
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GLOSARIO

Seguridad informatica: Es una especialidad de dicha disciplina centrada en proteger la
estructura relacionada con ordenadores y dispositivos portatiles, como tablets y smartphones.
Es decir, se ocupa de proteger cualquier dispositivo que cuenta con conexion a internet, pero
esta mision es solo una parte de su trabajo. Y es que también existe la seguridad in situ, para
evitar que otras personas puedan acceder a ciertos contenidos. (Universitat Carlemany, s.f.).

Vulnerabilidad: Es un punto de quiebre o un vacio donde se identifican todos los errores o
problemas relacionados con seguridad que puede existir en un programa de codigo y de una
estructura de seguridad. Todos estos errores son el motivo por el que cualquier hacker puede
entrar y realizar un ataque cibernético en el programa. Hay muchos tipos de vulnerabilidad
informatica que afectan a elementos caracteristicos del pensamiento computacional, tales
como el hardware, software, de proceso de cddigo, de errores humanos. ( Redaccion
KeepCoding, 2022).

Amenaza: Las amenazas de seguridad de la informacion o ciberamenazas son definidas por
el Instituto Nacional de Estandares y Tecnologias (NIST) norteamericano. Este entiende la
amenaza como un evento con potencial de afectar negativamente a las operaciones de una
organizacion o a sus activos, “a través del acceso no autorizado a un sistema de informacion,
la destruccion, divulgacion o modificacion de informacién y/o la denegacion de servicio”.
(Riveros, 2020).

Seguridad Logica: La seguridad l6gica se trata de un conjunto de medidas implementadas
para garantizar el resguardo de la informacion que se maneja en una empresa. Se sustenta en
tres principios basicos que determinan la eficacia de dichas medidas:

e Integridad: Los datos deben estar protegidos frente a ataques informaticos o terceras
personas que intenten modificarlos, dafiarlos o borrarlos de forma permanente.

e Disponibilidad: La informacidn debe estar disponible en todo momento, sin retrasos
ni trabas.

e Confidencialidad: Solo las personas autorizadas pueden tener acceso a los datos.
Ademas, se debe impedir su divulgacién para fines distintos de aquellos por los que
fueron almacenados. Esto supone prevenir también las brechas causadas por errores
humanos o fallos en los sistemas.

Estos tres pilares son cruciales para la seguridad y el buen funcionamiento de una empresa.
La informacion no siempre se limita a los asuntos relacionados con sus actividades u
operaciones, sino que puede incluir datos financieros o de los clientes, con la
confidencialidad que eso exige. Su exposicién podria ocasionar problemas legales y
sanciones economicas, ademas de afectar la credibilidad y reputacién de la compafiia.
(prosegur, 2022).

Ataque de Phishing: Phishing es el delito de engafiar a las personas para que compartan
informacion confidencial como contrasefias y numeros de tarjetas de crédito. Como ocurre
en la pesca, existe mas de una forma de atrapar a una victima, pero hay una tactica de phishing
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que es la mas comun. Las victimas reciben un mensaje de correo electrénico o un mensaje
de texto que imita (o “suplanta su identidad) a una persona u organizacion de confianza,
como un compafiero de trabajo, un banco o una oficina gubernamental. Cuando la victima
abre el correo electrénico o el mensaje de texto, encuentra un mensaje pensado para asustarle,
con la intencion de debilitar su buen juicio al infundirle miedo. ElI mensaje exige que la
victima vaya a un sitio web y actle de inmediato o tendra que afrontar alguna consecuencia.

Si un usuario pica el anzuelo y hace clic en el enlace, se le envia a un sitio web que es una
imitacion del legitimo. A partir de aqui, se le pide que se registre con sus credenciales de
nombre de usuario y contrasefia. Si es lo suficientemente ingenuo y lo hace, la informacion
de inicio de sesion llega al atacante, que la utiliza para robar identidades, saquear cuentas
bancarias, y vender informacion personal en el mercado negro. (Malwarebytes, 2024).

295



CAPITULO I: POLITICA DE
SEGURIDAD DEL SOFTWARE Y
HARDWARE
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Lineamientos para el uso correcto del Hardware:

1.

El alumno debera respetar los equipos de computo dandoles un correcto uso durante
su estancia en el laboratorio asignado: Esto significa que el alumno debe utilizar
adecuadamente las herramientas de computo disponibles en el laboratorio. Debe
tratar los equipos con cuidado y utilizarlos segin su proposito previsto. No debe
maltratar fisicamente los dispositivos, asi como los periféricos conectados; ademas
de abstenerse desconectar los periféricos ya conectados o conectar alguno que no
corresponda al equipo de computo. De hacer caso omiso se aplicara la sancion 1.1 del
Capitulo V. Sanciones.

Antes de entrar al laboratorio el alumno debera registrarse en la bitacora asignada al
laboratorio: Para llevar un registro adecuado de la utilizacion de los equipos del
laboratorio, se solicita al alumno que anote su Nombre Completo, matricula (lo cual
es su identificacion estudiantil) y el nimero de la méquina en la que se encuentra.
Esto ayuda a identificar quién estd utilizando cada equipo y permite realizar un
seguimiento en caso de algin inconveniente con el equipo de coémputo, contactar al
alumno que lo utilizo. El alumno(a) que no se registre adecuadamente se le aplicara
la sancién 1.2 del Capitulo V. Sanciones.

El alumno debera de terminar sus alimentos antes de ingresar al laboratorio o bien
entrar hasta que se los alla terminado siempre y cuando no alla pasado del limite de
tiempo de ingreso manejado por el docente. Esto ayuda a prevenir derrames, restos
de comida o malos olores en el area de trabajo. Al alumno(a) que se le sorprenda
consumiendo alimentos dentro del laboratorio de computo se le aplicara la sancion
1.3 del Capitulo V. Sanciones.

La cantidad de alumnos que pueden utilizar un equipo de computo al mismo tiempo
se limita a dos: Esto permite que cada usuario tenga suficiente espacio y recursos para
llevar a cabo sus tareas sin interferencias. Limitar el nimero de usuarios también
ayuda a evitar dafios accidentales a los equipos y a mantener un ambiente de trabajo
ordenado. De no seguir el lineamiento se aplicara la sancién 1.1 del Capitulo V.
Sanciones.

Los equipos deberan estar etiquetados para su facil identificacion: Cada equipo de
computo en el laboratorio debe tener una etiqueta claramente visible que permita su
identificacion répida y precisa. Esto facilita el proceso de registro, ayuda a los
usuarios a encontrar el equipo asignado y permite una mejor gestion de los recursos
del laboratorio. En caso de que la etiqueta de algun equipo de computo sea retirada
sin autorizacion al alumno(a) que se le alla asignado ese equipo de computo o se le
sorprenda retirando la etiqueta de identificacion se le aplicara la sancion 1.4 del
Capitulo V. Sanciones.
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6. El alumno no debera conectar herramientas externas al equipo de computo del
laboratorio con un fin que no sea académico: Esto con el fin de cuidar el estado integro
de los equipos. En caso de necesitar utilizar herramientas externas con fines
academicos, se deberd solicitar autorizacion previa al encargado del laboratorio,
quien evaluara la pertinencia y seguridad de su uso. El incumplimiento de esta norma
puede resultar en sanciones disciplinarias. Para mas informacién acerca de la sancion
ir a la sancion 1.1 del Capitulo V. Sanciones.

7. El alumno debera regresar a su estado original todo el material del laboratorio que
use: Se debe mantener el orden en el area de trabajo asignada, ademas de que en caso
de detectar cualquier desperfecto que tenga algun material (ratdn, teclados,
monitores, Gabinetes, Cables) se debera registrar en las observaciones de la bitacora
para que el departamento de mantenimiento haga proceso pertinente con el material
reportado, esto ayudando a que el material del laboratorio de computo se preserve de
la mejor manera. Alumno(a) que no deje en orden el espacio de trabajo y equipo de
computo asignado recibira la sancion 1.5 del Capitulo V. Sanciones.

8. El encargado de mantenimiento deberd cumplir las instrucciones y guias
proporcionadas por el fabricante al instalar o manipular componentes: Seguir las
instrucciones y guias del fabricante es crucial para evitar dafios costosos en los
componentes o en el equipo en su conjunto. Ademas, el incumplimiento de las
instrucciones puede invalidar la garantia del producto. En caso de incumplir esta regla
y dafiar un componente y no reportarlo, el responsable sera acreedor de la sancion 1.5
del Capitulo V. Sanciones.
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Lineamientos para el uso correcto del Software:

1.

Los alumnos no deberan instalar software adicional en los equipos del laboratorio sin
la autorizacion expresa del profesor o la persona encargada: Esto se debe a que la
instalacion de software adicional, no autorizado puede afectar el funcionamiento de
los equipos, introduciendo algun tipo de malware o virus. Los alumnos deben respetar
esta regla y solicitar permiso antes de realizar cualquier instalacion. El/la o los/las
alumnos(as) que hagan caso omiso del lineamiento seran acreedores de la sancion 2.1
del Capitulo V Sanciones.

Solo se debe utilizar software con licencia y autorizado por la institucion: Esta
prohibido instalar o ejecutar software pirata, ilegal o no autorizado por la institucion,
El software autorizado es aquel que cuenta con una licencia valida emitida por el
fabricante o distribuidor legitimo. Esta licencia establece los términos y condiciones
bajo los cuales el software puede ser utilizado, incluyendo restricciones. Quien haga
caso omiso de este lineamiento sera acreedor de la sancion 2.1 del Capitulo V.
Sanciones.

El alumnado no deberé acceder a recursos o configuraciones a los que no se tenga
autorizacion: Este lineamiento implica que los alumnos deben respetar los limites de
acceso y no intentar acceder a recursos o configuraciones para los cuales no tienen
autorizacion. Alumno(a) al que se le sorprenda incumpliendo el lineamiento sera
acreedor de la sancion 2.3 del Capitulo V. Sanciones.

El uso de almacenamiento portatil deberd manejarse con precaucion para evitar la
propagacion de cualquier programa maligno ya sea de manera intencional o
accidental: Si los alumnos desean utilizar dispositivos de almacenamiento portatil,
como unidades USB, discos duros externos o tarjetas de memoria, deben tener
cuidado para evitar la propagacion de programas malignos o malware. Esto implica
escanear los dispositivos de almacenamiento en busca de virus antes de conectarlos a
los equipos del laboratorio y asegurarse de no copiar o ejecutar archivos sospechosos.
La precaucion es importante para proteger la seguridad y la integridad de los sistemas
informaticos del laboratorio. En dado caso que el/la alumno(a), algin(a) prestador(a)
de servicios, personal Docente, administrativo o de limpieza sea sorprendido con la
intencion de infectar a los equipos se le aplicaran la sancion 2.2 del Capitulo V.
Sanciones.

El alumnado debera tener una copia o respaldo de los archivos que alla guardado en
los equipos de computo del laboratorio: Lo que incluye archivos de proyectos,
documentos, datos o cualquier otro tipo de informacion relevante. Tener copias de
seguridad ayuda a prevenir la pérdida de datos en caso de fallas técnicas, errores
humanos o cualquier otro incidente inesperado. Los alumnos deben tomar esta
precaucion para asegurarse de no perder informacion valiosa. De lo contrario la
institucion no se hara responsable de la perdida de dicha informacion.
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6.

10.

Cualquier software instalado por las autoridades correspondientes no debera de ser
desinstalado o que sus archivos de configuracion sean manipulados: Esto se debe a
que el software puede ser necesario para fines educativos, de seguridad o de gestion.
Cualquier manipulacion no autorizada puede afectar negativamente el
funcionamiento de los equipos o violar las politicas establecidas. Los/las alumnos(as)
deben respetar esta regla y, en caso de dudas o problemas con el software instalado,
informar al personal encargado. Alumno(a) que sea sorprendido desinstalado o sea
identificado como quien desinstalo algin software del equipo de codmputo asignado,
sin autorizacién, serd acreedor de la sancion 2.3 del Capitulo V referente a las
Sanciones.

No acceder a paginas de apuestas, paginas obscenas e ilicitas: Tanto el personal
administrativo como el alumnado deben abstenerse de acceder a sitios web que
promuevan apuestas, contengan contenido obsceno o sean ilegales. Esto es
importante para mantener un ambiente académico y respetuoso en la institucion, asi
como para cumplir con las regulaciones y politicas establecidas por la institucion
educativa. El acceso a este tipo de paginas puede ser considerado inapropiado. En
caso de ser sorprendidos ingresando a ese tipo de paginas se le aplicara la sancién 2.4
del Capitulo V. Sanciones a los alumnos y la sancion 2.5 del Capitulo V. Sanciones
al personal administrativo.

El alumno no deberd, modificar el contenido de las carpetas preestablecidas por los
responsables a cargo del laboratorio a menos que se le indique: Este lineamiento
contempla que la informacién de dichas carpetas debe conservar la integridad para
las aplicaciones que fueron instaladas. EI incumplimiento del lineamiento ameritara
la sancion 2.3 del Capitulo V. Sanciones.

En caso de cualquier error referente al funcionamiento de aplicaciones en el equipo
de computo de laboratorio. EI alumno debe reportarlo y especificar si el error estaba
antes del uso del equipo o si el alumno en turno lo provoco, con el encargado en turno
para que este lo registre y se tomen las medidas pertinentes para su pronta solucion.
De no reportar el malfuncionamiento identificado, todos los alumnos que hayan
utilizado el equipo de codmputo durante las Gltimas 24 horas habiles seran acreedores
de la sancion 2.3 del Capitulo V. Sanciones.

El personal administrativo deberd utilizar el equipo de cémputo que le fue
proporcionado Unicamente para lo que corresponde su labor: Al personal
administrativo se le es asignado un equipo de computo (ya sea de escritorio o portatil)
desde el cual Unicamente debera realizar las actividades que corresponden a su
trabajo, utilizando ademaés la cuenta institucional que también le fue proporcionada
para ingresar a las plataformas oficiales utilizadas por la institucion. Todo aquel que
sea sorprendido utilizando el equipo de computo para otro propdsito que no sea el
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desempefiar su labor como: Iniciar sesion en cuentas personales, instalacion de
programas no autorizados, ejecucién de videojuegos, reproduccion de contenido y/o
multimedia personal, seré acreedor de la sancion 2.5 del Capitulo V. Sanciones.
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CAPITULO Il. SEGURIDAD
FISICAY LOGICA
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Mantener el area de trabajo limpia y despejada de obstrucciones: Este punto implica
mantener el espacio de trabajo libre de objetos que puedan causar tropiezos o caidas.
Cajas, mochilas u otros elementos deben ser almacenados adecuadamente en areas
designadas para evitar obstruir los pasillos o0 zonas de circulacién. De hacer caso
omiso al lineamiento se aplicard la sancion 3.1 del Capitulo V referente a las
Sanciones.

Garantizar que los pasillos y salidas de emergencia estén libres de obstaculos: Es
importante garantizar que los pasillos y las salidas de emergencia estén despejados y
sean fécilmente accesibles en caso de una evacuacion rapida. No deben existir
objetos, muebles o cualquier otro elemento que obstruya el camino hacia las salidas.
Quien sea sorprendido obstruyendo los pasillos y salidas de emergencia se le aplicara
la sancion 3.1 del Capitulo V referente a las Sanciones.

Identificar y marcar claramente las areas peligrosas: Algunas areas de trabajo pueden
representar riesgos especificos, como zonas de alta tension eléctrica o areas de
almacenamiento de materiales peligrosos. Estas areas deben ser identificadas
claramente y sefializadas apropiadamente para advertir a las personas sobre los
posibles peligros y tomar las precauciones necesarias. Si el personal encargado no
realiza la identificacion de las areas peligrosas se le aplicara la sancion 3.2 del
Capitulo V referente a las Sanciones.

Utilizar cerraduras seguras en puertas y ventanas: Para mantener la seguridad de la
instalacion, es importante utilizar cerraduras seguras en puertas y ventanas. Ademas,
estas cerraduras deben ser revisadas y mantenidas regularmente para asegurarse de
que funcionen correctamente y no sean vulnerables a una intrusion por la fuerza. Esto
debe de ser revisado periédicamente por el encargado en turno del laboratorio y
realizar bitacoras del estado. Quien incumpla con las bitacoras sera acreedor de la
sancion 3.3 del Capitulo V referente a las Sanciones.

Realizar inspecciones regulares del equipo eléctrico: Es responsabilidad del personal
encargado llevar a cabo inspecciones periodicas de los enchufes, interruptores y
cables eléctricos para identificar posibles signos de desgaste, dafios o funcionamiento
defectuoso. Cualquier equipo defectuoso debe ser reparado o reemplazado de
inmediato para evitar riesgos de incendio o descargas eléctricas. Asi mismo se debiera
Ilevar una bitacora del estado de dicho equipo. Quien incumpla con las bitacoras sera
acreedor de la sancion 3.4 del Capitulo V referente a Sanciones.

Evitar sobrecargar los enchufes, incluyendo el uso indebido de cables de extensiéon:
Es importante respetar las capacidades de carga de los enchufes y no conectar
maultiples dispositivos que excedan su capacidad. Ademas, el uso indebido de cables
de extensidn, como conectar multiples extensiones en serie o utilizar cables dafiados,
puede representar un riesgo de incendio o descarga eléctrica. En caso del
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10.

11.

12.

incumplimiento de este lineamiento, se le aplicara la sancion 3.4 del Capitulo V
referente a las Sanciones.

Mantener los cables eléctricos ordenados para evitar tropiezos: Los cables sueltos o
colgantes pueden ser un peligro potencial, ya que las personas pueden tropezar o
enredarse con ellos. Utilizar organizadores de cables o mantenerlos sujetos
adecuadamente a lo largo de las paredes o debajo de los escritorios puede ayudar a
mantenerlos ordenados y reducir el riesgo de accidentes. De hacer caso omiso de este
lineamiento serd acreedor de la sancion 3.1 del Capitulo V referente a las Sanciones.

Proteger el cableado con conductos o canaletas: Para evitar dafios fisicos o
manipulaciones no autorizadas, se recomienda utilizar conductos o canaletas para
proteger el cableado eléctrico y de red. Estas cubiertas brindan una capa adicional de
seguridad y evitan que los cables sean expuestos a condiciones adversas o
interferencias no deseadas. En caso de incumplimiento recibira la sancion 3.5 del
Capitulo V referente a las Sanciones.

No utilizar el techo falso para almacenar objetos pesados o inflamables: El techo falso
tiene una funcion especifica y no debe utilizarse como area de almacenamiento para
objetos pesados o materiales inflamables. Esto puede comprometer la integridad del
techo falso y, en casos extremos, representar un riesgo para la seguridad de las
personas en el edificio. En caso de hacer caso omiso a este lineamiento, recibira la
sancion 3.6 del Capitulo V referente a las Sanciones.

Realizar inspecciones regulares del techo falso: Es responsabilidad del personal
encargado llevar a cabo inspecciones periddicas del techo falso para asegurarse de
que esté en buen estado. Esto implica verificar si hay signos de deterioro, filtraciones
de agua u otros problemas que puedan comprometer la estructura o la seguridad del
techo falso. En caso de no seguir el lineamiento se aplicara la sancién 3.7 del Capitulo
V referente a las Sanciones.

Precauciones al manipular o desmontar las baldosas del techo falso: En caso de ser
necesario manipular o desmontar las baldosas del techo falso, es importante obtener
la autorizacion correspondiente y tomar precauciones para evitar dafiar el sistema de
iluminacién o los cables que puedan estar ocultos detras del techo falso. Cualquier
manipulacion debe realizarse de manera segura y siguiendo las pautas y protocolos
establecidos. Quien haga caso omiso del lineamiento y en consecuencia dafie el techo
falso sera acreedor de la sancién 3.8 del Capitulo V referente a las Sanciones.

Se le permite al personal administrativo llevarse documentos fisicos y/o digitales, una
vez lo registre en la bitacora, aun si no son los originales. En caso de que su trabajo
asi lo requiera, se le permitira al personal administrativo llevarse documentos fisicos
y/o digitales ya sea de caracter publico o privado, bajo la condicién de que lo registre
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en la bitacora correspondiente. En caso de incumplir con el lineamiento el infractor
sera acreedor de la sancién 3.9 del Capitulo V referente a Sanciones.
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CAPITULO Ill. SERVICIOS
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Filtrado de contenido web: Contar con un sistema de filtrado de contenido web es
importante para bloquear el acceso a sitios web maliciosos, dafinos o no autorizados.
Este sistema puede ayudar a prevenir ataques cibernéticos y proteger a los usuarios
de amenazas en linea. Es crucial mantenerlo actualizado para asegurarse de que este
al tanto de las ultimas amenazas y pueda bloquear eficazmente el acceso a sitios no
deseados.

Instalacion del sistema de aire acondicionado por técnicos capacitados: Para
garantizar un funcionamiento seguro y eficiente del sistema de aire acondicionado, es
importante que la instalacion sea realizada por técnicos capacitados y calificados.
Esto asegurard que se sigan los procedimientos adecuados y se cumplan los
estandares de seguridad para evitar problemas o riesgos relacionados con la
instalacion.

Ubicacion estratégica de los equipos de aire acondicionado: Es recomendable colocar
los equipos de aire acondicionado en areas estratégicas para lograr una distribucion
optima del aire en el espacio. Esto implica considerar factores como el flujo de aire,
la obstruccién de los conductos y la eficiencia energética. Una ubicacion adecuada
garantizara un rendimiento 6ptimo del sistema de aire acondicionado.

Programa de mantenimiento regular del sistema de aire acondicionado: Para mantener
el sistema de aire acondicionado en buen estado de funcionamiento, es necesario
establecer un programa de mantenimiento regular. Esto incluye la limpieza periodica
de los filtros para garantizar un flujo de aire adecuado, verificar los niveles de
refrigerante, revisar las conexiones eléctricas y realizar cualquier otra tarea de
mantenimiento recomendada por el fabricante.

Mantenimiento y actualizaciones del sistema de aire acondicionado: Es importante
mantener el sistema de aire acondicionado actualizado con las Ultimas revisiones y
mejoras proporcionadas por el fabricante. Esto implica estar al tanto de las
actualizaciones de software o firmware, y programar su instalaciéon de manera
oportuna. Ademas, cualquier falla o problema detectado debe ser reparado de
inmediato para evitar dafios mayores y garantizar la eficiencia energética y la
durabilidad del sistema.

Evaluacién y mejora continua de la infraestructura del laboratorio: Se deben realizar
evaluaciones periddicas de los servicios para identificar posibles mejoras en términos
de seguridad, rendimiento y cumplimiento de las politicas. Esto permite mantener los
servicios actualizados y adaptados a las necesidades cambiantes del laboratorio.

Uso correcto de la cuenta institucional: Al ser la cuenta institucional un servicio

adquirido con terceros y de uso exclusivamente académico, no debe de ser utilizada
para enlazarla con servicios web, servicios de entretenimiento, cuentas de redes
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sociales o parecidos. Solo queda como excepcidn las plataformas autorizadas por la
institucion o aquellas que sean solicitadas por un docente o directamente por rectoria.

Los administrativos no deberan iniciar sesion o registrarse en plataformas oficiales
con su cuenta personal: Debido a que la institucién provee una cuenta institucional lo
correcto es utilizar la misma para todo lo que corresponda al desempefio de su labor
dentro de la Universidad. Quien haga caso omiso al lineamiento sera acreedor de la
sancion 4.1. del Capitulo V referente a Sanciones.

No abrir correos detectados como spam o desconocidos con la cuenta institucional
proporcionada: Debido a la creciente actividad en ataques de phishing, de forma
generalizada, para no exponer a miembros de la institucion ya sea personal
administrativo, docentes o alumnado; a un posible robo de datos, perdida de la cuenta
institucional, etc. Se recomienda de forma insistente no abrir correos desconocidos o
detectados como spam. Aquellos que no sigan este lineamiento seran acreedores de
la sancion 4.2 del Capitulo V referente a Sanciones.
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CAPITULO IV. PERSONAS
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Asignacion de Personal

Tabla 89. Cuadro de asignacion de personal para ejecutar la Politica. Elemento 3 de la Politica. [Fuente: Elaboracion

propia].

Encargado del departamento de Tl

Coordinacion Académica

Lic. José Juan Alvarado Rosales

Lic. José Juan Alvarado Rosales

Responsabilidades del Personal

1. Responsabilidades de los encargados en turno del laboratorio:

Supervision del Uso de Equipos de Laboratorio: Supervisar y asegurar el uso
adecuado y seguro de los equipos de laboratorio por parte del personal y los
estudiantes, incluyendo el cumplimiento de los protocolos y normas
establecidas.

Mantenimiento del Inventario: Realizar un seguimiento y mantener
actualizado el inventario de los activos de TI del laboratorio, asegurando su
disponibilidad y solicitando reposiciones cuando sea necesario.
Cumplimiento de Procedimientos: Asegurarse de que se sigan los
procedimientos y protocolos establecidos en el laboratorio, incluyendo los
lineamientos de seguridad, manipulacién de sustancias, asi como la
eliminaciéon de residuos, y tomar medidas correctivas en caso de
incumplimiento.

Informe y Documentacion: Registrar y documentar adecuadamente las
actividades, resultados y cualquier incidente relevante ocurrido durante el
turno, proporcionando informacién precisa y completa para el seguimiento y
la toma de decisiones.
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2. Responsabilidades de los prestadores de servicio:

Cumplimiento de Instrucciones: Cumplir con las instrucciones y tareas
asignadas por el personal administrativo, siguiendo las pautas Yy
procedimientos establecidos.

Comunicacion Efectiva: Comunicar cualquier problema, duda o situacion
relevante al personal administrativo de manera oportuna y clara, manteniendo
una comunicacion efectiva y abierta.

Cumplimiento de Normas y Regulaciones: Cumplir con las normas y
regulaciones establecidas en el entorno de trabajo, incluyendo los
lineamientos establecidos en esta politica.

3. Responsabilidades del personal de limpieza:

Mantenimiento de la Higiene: Mantener limpias las areas asignadas,
incluyendo la limpieza regular de superficies y equipo, siguiendo los
estandares de limpieza establecidos.

Manipulacion Segura de Productos Quimicos: Utilizar y manipular
adecuadamente los productos quimicos de limpieza, siguiendo las
instrucciones de seguridad y utilizando el equipo de proteccion personal
necesario.

Comunicacion de Incidentes: Informar de inmediato cualquier incidente de
seguridad o riesgo identificado durante las tareas de limpieza al personal
autorizado, siguiendo los procedimientos establecidos.
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CAPITULO V. SANCIONES
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Sancién 1. Hardware

Sancion 1.1. Uso Correcto del Laboratorio

Amonestacion escrita; En caso de que un alumno sea encontrado utilizando
incorrectamente las herramientas de computo, se le emitira una amonestacion escrita.
Esta amonestacion servird como un registro formal de la falta cometida y la
importancia de utilizar los equipos de manera adecuada y respetuosa.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacion académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancion 1.2. Registro de Entrada

Amonestacion escrita: En caso de que un alumno no cumpla con el registro adecuado
de su Nombre Completo, matricula y nimero de maquina en la bitacora, se le emitira
una amonestacion escrita. Esta amonestacion servira como un registro formal de la
falta cometida y la importancia de seguir los procedimientos establecidos para el
registro de uso de los equipos.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacion académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancién 1.3. Alimentos

Amonestacion verbal: En caso de que un alumno ingrese al laboratorio con alimentos
0 los consuma dentro del mismo, se le dara una amonestacion verbal. Esto servira
como recordatorio inmediato de la politica establecida y la importancia de mantener
el laboratorio limpio y evitar dafios a los equipos.

Amonestacion escrita: En caso de que un alumno no cumpla con el registro adecuado
de su Nombre Completo, matricula y nimero de maquina en la bitacora, se le emitira
una amonestacion escrita. Esta amonestacion servira como un registro formal de la
falta cometida y la importancia de seguir los procedimientos establecidos para el
registro de uso de los equipos.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacion académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancion 1.4. Etiquetado de Equipos de Computo

Amonestacion escrita: En caso de que un equipo de computo no esté etiquetado
correctamente, se emitird una amonestacion escrita a quien se le sorprenda retirando
el etiquetado o en ultima estancia a quien sea responsable del equipo. Esta
amonestacion servird como un registro formal de la falta cometida y la importancia
de etiquetar los equipos para una facil identificacion.
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e En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacién académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancién 1.5. Integridad del Laboratorio

e Amonestacion verbal: En caso de que se detecte a alguien conectando un dispositivo
ajeno a las terminales eléctricas o de red, se le dar4 una amonestacion verbal. Esto
servira como recordatorio inmediato de la politica y la importancia de no utilizar las
terminales eléctricas y de red para dispositivos no autorizados.

e En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacién académica para
que se determine una sancion acorde con la gravedad de sus acciones.
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Sancién 2. Software

Sancién 2.1. Software de Terceros

Amonestacion escrita; En caso de que un alumno instale software de terceros sin
autorizacion, se emitir4 una amonestacion escrita. Esta amonestacion servird como
un registro formal de la falta cometida y la importancia de respetar las politicas
establecidas sobre la instalacion de software.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacion académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancién 2.2. Almacenamiento Externo.

Amonestacion verbal: En caso de que se detecte a alguien utilizando dispositivos de
almacenamiento portatil sin tomar las precauciones necesarias, se le dara una
amonestacion verbal. Esto servira como recordatorio inmediato de la importancia de
manejar con precaucion estos dispositivos para evitar la propagacion de programas
malignos.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacion académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancion 2.3. Integridad del Software

Amonestacion verbal: En caso de que se detecte a un alumno desinstalando o
manipulando software sin autorizacion, se le dard una amonestacion verbal. Esto
servira como un recordatorio inmediato de la importancia de respetar el software
instalado por las autoridades correspondientes y de informar cualquier problema o
duda al personal encargado.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacién académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancion 2.4. Paginas Prohibidas

Advertencia por escrito: En caso de que sea la primera vez que se le sorprenda a un
alumno ingresando a un sitio ilicito se le emitird una advertencia por escrito: Esta
advertencia servira como un registro formal de la violacion del lineamiento.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacién académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancion 2.5. Uso Correcto del Equipo de Computo del Personal Administrativo.

Advertencia por escrito: En caso de que sea la primera vez que el infractor fue
sorprendido utilizando el equipo de computo proporcionado con otro propdésito que
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no sea el de desempefiar su trabajo se emitird una advertencia por escrito. Esta
advertencia servird como un registro formal de la violacién del lineamiento.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacién académica para
que se determine una sancion acorde con la gravedad de sus acciones.
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Sancion 3. Seguridad Fisica y Ldgica

Sancion 3.1. Limpieza de Area

Amonestacion verbal: Esta es una medida inicial para recordar al empleado o alumno
la importancia de mantener un area de trabajo limpia y despejada. Puede ser utilizada
como primera respuesta ante un incumplimiento menor o como advertencia inicial.
Amonestacion escrita: Si el incumplimiento persiste o se repite, emitir una
amonestacion escrita proporcionara un registro documentado de la falta cometida y
permitira una mayor formalidad en el proceso disciplinario.

Sancion 3.2. Areas Peligrosas

Amonestacion escrita: En caso de que el personal encargado no realice la
identificacion y marcado adecuado de las areas peligrosas, se le emitira una
amonestacion escrita. Esta amonestacion servird como un registro formal de la falta
cometida y la importancia de cumplir con las politicas de seguridad en la
identificacion y sefializacion de las areas de riesgo.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacion académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancién 3.3. Cerraduras — Puertas

Amonestacion escrita: Si se encuentra que el encargado en turno no esté utilizando
cerraduras seguras en puertas y ventanas, se le emitira una amonestacion escrita. Esta
amonestacion servird como un registro formal de la falta cometida y la importancia
de cumplir con las politicas de seguridad en relacion con las cerraduras.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacién académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancién 3.4. Enchufes Eléctricos

Amonestacion escrita: En caso de que se detecte que el personal encargado no realiza
las inspecciones periddicas del equipo eléctrico o no registra adecuadamente las
bitacoras, se le dara una amonestacion escrita. Esta amonestacion servird como un
recordatorio formal de la importancia de llevar a cabo estas inspecciones y mantener
registros precisos.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacién académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancién 3.5. Proteccién del Cableado

Aviso verbal: En caso de que se identifiqgue que el cableado no estd protegido
adecuadamente con conductos o canaletas, se dara un aviso verbal al responsable o al
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personal encargado. Este aviso servird como una advertencia inicial y como
recordatorio de la importancia de proteger el cableado para garantizar la seguridad
del laboratorio.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacién académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancion 3.6. Integridad del Techo Falso

Amonestacion verbal: En caso de violar la regla, el infractor recibird una
amonestacion verbal por parte del personal encargado del laboratorio. Se le recordara
la importancia de cumplir con las normas de seguridad y se le informara sobre las
posibles consecuencias de su accion.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacién académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancion 3.7. Regularizacion del Techo Falso

Amonestacion por incumplimiento: En caso de que el personal encargado identifique
que no se han realizado las inspecciones periddicas del techo falso, se puede emitir
una amonestacion al responsable. Se le recordara la importancia de llevar a cabo estas
inspecciones y se le instara a cumplir con esta responsabilidad en el futuro.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacion académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancion 3.8. Manipulacion del Techo Falso

Advertencia por manipulacién indebida: En caso de que se detecte una manipulacion
indebida de las baldosas del techo falso sin la autorizacién correspondiente o sin
seguir los procedimientos establecidos, se puede emitir una advertencia al
responsable. Se le recordara la importancia de seguir las precauciones y los protocolos
para evitar dafios al sistema de iluminacion y los cables.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacion académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancion 3.9. Disposicion de Documentos Institucionales Fuera de la Universidad

Advertencia por escrito: En caso de que sea la primera vez que se detecto que el
infractor no registro correctamente en la bitacora los documentos que se llevo fuera
de la Universidad se emitira una advertencia por escrito. Esta advertencia servira
como un registro formal de la violacién del lineamiento.
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e En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacién académica para
que se determine una sancion acorde con la gravedad de sus acciones.
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Sancién 4. Servicios

Sancién 4.1. No Utilizar Cuentas Personales

Advertencia por escrito: En caso de ser la primera vez que no es acatado el
lineamiento, el infractor recibird una advertencia por escrito donde se le indicara
cerrar la o las cuentas creadas con su correo personal.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacion académica para
que se determine una sancion acorde con la gravedad de sus acciones.

Sancion 4.2. No Abrir Correos Desconocidos o Detectados Como Spam

Toma obligatoria de un curso sobre seguridad informatica: En caso de abrir
deliberadamente un correo desconocido o detectado como Spam, lo que provoque
que el infractor del lineamiento sufra de un ataque de phishing o parecidos, una vez
resuelta la crisis que este sucedo pueda provocar el infractor deberd tomar
obligatoriamente un curso sobre seguridad informéatica proporcionado por la
institucion.

En caso de reincidencia con el incumplimiento del lineamiento o que las
consecuencias sean grabes, el infractor sera redirigido a coordinacién académica para
que se determine una sancion acorde con la gravedad de sus acciones.
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ANEXO L. CURSO DE CONCIENCIACION SOBRE
SEGURIDAD INFORMATICA.

Manual: Seguridad informatica

Introduccion

En el mundo interconectado de hoy, la informacién es uno de nuestros activos mas valiosos.
Desde datos personales hasta secretos corporativos, la informacion impulsa nuestras vidas,
negocios y decisiones. Sin embargo, con el aumento exponencial en el volumen de datos que
compartimos y almacenamos digitalmente, surge un desafio significativo: garantizar la
seguridad de esa informacion.

La importancia de la Seguridad informatica

La importancia de la seguridad informatica no puede subestimarse. En el mundo digital de
hoy, casi todas nuestras actividades involucran alguna forma de tecnologia o intercambio de
datos. Desde realizar transacciones bancarias en linea hasta enviar correos electronicos
laborales, cada accion tiene una huella digital que, si no se protege adecuadamente, puede
ser vulnerable a la intromision.

Los ciberataques pueden tener una variedad de objetivos, como el robo de identidad, el
acceso a informacion financiera, la interrupcion de operaciones comerciales o incluso el
compromiso de la seguridad nacional. Ademas, la naturaleza de las amenazas esta en
constante evolucidn, con ciberdelincuentes que desarrollan continuamente nuevas formas de
explotar vulnerabilidades.

La seguridad informatica, también conocida como ciberseguridad, se refiere a las practicas,
tecnologias y politicas disefiadas para proteger redes, dispositivos, programas y datos de
ataques, dafios 0 accesos no autorizados. En esencia, es la practica de defender nuestros
sistemas y nuestra informacion de la ciberdelincuencia.
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Tips y Recomendaciones para la Seguridad Informatica

No Subestimar las Contrasefnas Sencillas:
Evite contrasefias obvias o faciles de adivinar.

Utilice combinaciones de letras, nimeros y simbolos.

Ser Esceptico y Alerta:
No haga clic en enlaces o descargue archivos de fuentes desconocidas.

Verifique la autenticidad de los correos electrénicos antes de proporcionar informacion
sensible.

Actualizar Regularmente:
Mantenga su software, antivirus y sistemas operativos actualizados.

Utilice la opcion de actualizaciones automaticas cuando sea posible.

Realizar Copias de Seguridad:
Realice copias de seguridad regulares de su informacion importante.

Utilice soluciones de almacenamiento en la nube y dispositivos externos para diversificar sus
backups.

Educar y Capacitar:
Participe en programas de capacitacion sobre seguridad informatica.

Manténgase informado sobre las Gltimas amenazas y tendencias en ciberseguridad.

Siguiendo estos consejos y manteniendo una actitud proactiva, puede fortalecer
significativamente su postura de seguridad informatica y protegerse mejor a si mismo y a su
organizacion contra las crecientes amenazas cibernéticas. La seguridad informatica no es solo
una responsabilidad individual, sino también colectiva. Al estar informados, preparados y
vigilantes, podemos construir un entorno digital mas seguro para todos.
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Proteccion contra Malware:

El malware, incluidos virus, troyanos y ransomware, puede infiltrarse en su sistema y causar
dafos significativos. Para protegerse, es vital instalar un software antivirus confiable y
mantenerlo actualizado. Sea cauteloso al descargar archivos o abrir adjuntos de correo
electronico, especialmente si provienen de fuentes desconocidas. Realice escaneos regulares
de su sistema para detectar y eliminar software malicioso.

Seguridad en Redes y Wi-Fi:

Las redes y conexiones Wi-Fi son puntos comunes de vulnerabilidad. Utilice redes seguras
y configure su router con una contrasefia fuerte y cifrado. Evite realizar actividades sensibles,
como transacciones bancarias, en redes Wi-Fi publicas.

Actualizacion y Mantenimiento de Sistemas:

Los ciberdelincuentes a menudo explotan vulnerabilidades en software desactualizado para
acceder a sistemas y robar datos. Asegurese de que su sistema operativo, software y
aplicaciones estén actualizados con los ultimos parches y actualizaciones de seguridad.
Active las actualizaciones automaticas cuando sea posible para garantizar que su sistema esté
protegido contra amenazas recientes.

Copias de Seguridad y Recuperacién de Datos:

Las copias de seguridad regulares son esenciales para proteger sus datos contra pérdidas
causadas por fallas de hardware, ataques de malware o desastres naturales. Realice copias de
seguridad de sus datos criticos en soluciones de almacenamiento en la nube y en dispositivos
de almacenamiento externos. Configure copias de seguridad automaticas y pruebe
regularmente sus procedimientos de recuperacion para asegurarse de que funcionen
correctamente.

Conclusion

En conclusién, la seguridad informatica es un aspecto fundamental de nuestra vida digital
gue no puede ser subestimado ni ignorado. A medida que avanzamos en este mundo
interconectado, la proteccion de nuestra informacion personal y corporativa se convierte en
una necesidad imperativa. Las amenazas cibernéticas son cada vez més sofisticadas y
omnipresentes, lo que nos obliga a ser vigilantes, informados y proactivos en la adopcion de
medidas de seguridad. La gestion efectiva de contrasefias, la proteccion contra el malware,
la conciencia sobre el phishing y los ataques de ingenieria social, la seguridad en redes, la
actualizacién regular de sistemas, las copias de seguridad de datos y, sobre todo, la educacion
y la creacion de una cultura de seguridad, son pilares fundamentales para salvaguardar
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nuestra integridad digital. Cada uno de estos elementos desempefia un rol crucial en la
creacion de una barrera robusta contra los ciberdelincuentes.
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ANEXO M. CURSO PARA LA CREACION DE
CONTRASENAS SEGURAS Y SU IMPORTANCIA.

Manual: Contrasenas Seguras

Introduccion

La seguridad de nuestra informacion personal y laboral es vital en la era digital. Una de las
herramientas mas importantes para proteger nuestros datos son las contrasefias. A traves de
este manual, buscamos proporcionar al personal de la escuela las pautas para crear
contrasefas fuertes y mantener la seguridad de la informacion.

La Importancia de las Contrasefias

Una contrasefia es como una llave digital; protege el acceso a su informacién personal y
laboral en la escuela, como registros académicos y datos financieros. Una contrasefia segura
es la primera linea de defensa contra el acceso no autorizado.

Es fundamental comprender los riesgos que conlleva el uso de contrasefias débiles o
predecibles. Contrasefias como "123456", "password” o fechas de nacimiento son
extremadamente vulnerables a ataques de fuerza bruta o adivinacion. Las consecuencias de
una contrasefia comprometida pueden variar desde el acceso no autorizado a informacion
personal hasta brechas de seguridad en toda la organizacion.

Estructura Recomendada para Contraseias
Una contrasefia fuerte debe ser dificil de adivinar y deberia incluir:

Al menos 8 caracteres de longitud.

Una combinacién de letras mayusculas y minusculas.
NUmeros.

Simbolos especiales (como @, #, $, %).

R A

Cbmo Elaborar una Contrasefia Segura

+ Para crear una contrasefia segura, siga estos pasos:

+ Empiece con una frase o linea de una cancién que sea facil de recordar.

+ Transforme la frase en una abreviatura usando la primera letra de cada palabra.
+ Intercambie algunas letras por nimeros o simbolos.
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+ Aseglrese de que su contrasefia sea Gnica y no la use para varias cuentas.

#ProTip para Contrasefias seguras y Féaciles de recordar puedes crear una contrasefia
alternando entre los caracteres de dos contrasefias simples para formar una fuerte y sencilla
de aprender

Ejemplo
Contrasefia 1: MORALES12 Contrasefia2: AlITAMA4R#
Resultado Mezclado: MAO1RTA4LME4SR1#2

Si decide no usar un gestor de contrasefias, aqui hay algunas estrategias para recordar sus
contrasefias seguras:

Utilice una técnica de memoria como la creacion de una historia alrededor de su contrasenia,
lo que puede facilitar el recuerdo de combinaciones complejas.

Asocie la contrasefia con una visualizacion

mental especifica o un conjunto de imagenes que le ayuden a recordar los caracteres y su
orden.

Mantenimiento de la Seguridad de las Contrasefas

Cambie sus contrasefias regularmente y nunca las comparta con nadie. No las escriba en
lugares accesibles o visibles. Considere el uso de un gestor de contrasefias para mantenerlas
seguras Yy accesibles solo para usted.

Uso de Autenticaciéon de Dos Factores

Siempre que sea posible, active la autenticacion de dos factores para afiadir una capa
adicional de seguridad. Esto usualmente implica ingresar un codigo enviado a su teléfono
después de introducir su contrasefia.

Conclusion

Las contrasefias son una parte esencial de la seguridad informatica. Al seguir estas pautas,
ayudara a proteger tanto su informacién personal como la de la escuela. La seguridad es
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responsabilidad de todos, y una contrasefia fuerte es un paso fundamental. En la era digital,
una contrasefia segura actiia como la primera y més crucial linea de defensa contra el acceso
no autorizado a informacion personal y datos importantes. Adoptar y mantener practicas
robustas de seguridad de contrasefias es esencial, no solo para su proteccion individual sino
también para la seguridad de la organizacion en su conjunto. Al comprometerse con la
creacion, gestion y actualizacion regular de contrasefias, cada individuo contribuye a un
entorno digital méas seguro y protegido.
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