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INTRODUCCION

En todos los aspectos de la vida cotidiana, las personas buscamos herramientas
gue nos ayuden a facilitar nuestras actividades y a hacerlas mas llevaderas. Si nos
enfocamos en el &mbito organizacional, ya sea que se trate de empresas con fines
de lucro o instituciones sin &nimo de lucro, es l6gico que tengan que seguir un
proceso administrativo que abarque la planeacion, la organizacién, la direccién y el
control. En cada una de estas etapas, utilizar herramientas adecuadas es clave para
simplificar las tareas y lograr mejores resultados.

Una necesidad que suele ser comin en cualquier organizacion es contar con
informacion confiable y accesible, pues con base en ella se pueden tomar
decisiones acertadas que ayuden a alcanzar los objetivos. Al final del dia, quienes
facilitan este acceso a la informacion son los conocidos Sistemas de Informacion,
gue se convierten en aliados esenciales para el éxito y el buen funcionamiento de
cualquier organizacion.

Las bases de datos son como el corazon de la gestion de informacion en cualquier
empresa o institucion. Imaginate que tienes que manejar muchisimos datos todos
los dias; una base de datos te ayuda a tener todo en orden, como si tuvieras un
archivero digital donde cada cosa tiene su lugar y es muy facil encontrar lo que
buscas cuando lo necesitas.

Ademas, no solo se trata de tener la informacion guardada, sino también de poder
acceder a ella de manera rapida y segura. Gracias a las bases de datos, es posible
implementar sistemas que cuiden la confidencialidad de los datos y aseguren que
solo las personas autorizadas puedan ver o modificar la informacion. Asi, puedes
estar tranquilo de que tus datos estan protegidos y en buenas manos.

Otro punto importante es la consistencia. Las bases de datos ayudan a que toda la
informacion esté alineada y actualizada, sin errores ni duplicados, aunque varias
personas estén trabajando al mismo tiempo. Esto se logra con reglas y validaciones
gue mantienen el orden y la calidad de los datos.

Contar con una base de datos bien hecha también te facilita la vida a la hora de
tomar decisiones. Puedes generar reportes, hacer analisis y revisar estadisticas de
manera sencilla, porque tienes acceso a datos precisos y actualizados. Esto te
ayuda a tomar decisiones mas acertadas y a planear mejor el futuro de tu
organizacion.

Por si fuera poco, las bases de datos tienen la ventaja de que pueden crecer junto
contigo. Si tu negocio se expande, la base de datos puede adaptarse y manejar mas
informacion sin que tengas que cambiar todo el sistema. Es flexible y escalable, lo
gue te permite estar preparado para cualquier cambio.



Esta asignatura aporta al perfil del Ingeniero en Sistemas Computacionales las
siguientes habilidades:

e Coordinar y participar en equipos multidisciplinarios para la aplicacion de
soluciones innovadoras en diferentes contextos.

e Disefar, implementar y administrar bases de datos optimizando los recursos
disponibles, conforme a las normas vigentes de manejo y seguridad de la
informacion.

e Desarrollar y administrar software para apoyar la productividad y
competitividad de las organizaciones cumpliendo con estandares de calidad.

Actualmente la informacion es un activo importante en las organizaciones, ya que
si posee las caracteristicas necesarias apoya a las personas en la eficiente toma de
decisiones, por lo que se requiere que inviertan en infraestructura que les permita
gestionar y resguardar dicho activo, pero también necesitan de profesionistas
especializados que sean capaces de administrarlo.

Esta asignatura provee al estudiante con la capacidad para integrar eficientemente
la infraestructura existente en una organizacion y Sistemas Gestores de Base de
Datos con el propdsito de apoyar la toma de decisiones.

En esta asignatura se abordan las bases tedricas y practicas referentes a la
administracion de bases de datos desde la instalacion, configuracion,
mantenimiento, seguridad de acceso y datos, monitoreo del desempefio, asi como,
métodos de respaldo y recuperacién de un SGBD; aplica conocimientos de otras
asignaturas, tales como: Taller de Base de Datos, Fundamentos de Base de Datos,
Redes de Computadoras, Fundamentos de Ingenieria del Software y Sistemas
Operativos.
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Tema 1 Perspectiva de la administracién de base de datos

Comprende las actividades de la administracién de bases de datos, identifica las
funciones del DBA y las caracteristicas de los diferentes SGBD con el fin de
dimensionar su importancia en las organizaciones.

1.1. Administrador de Base de Datos (DBA)

¢ Qué es un Administrador de Base de Datos (DBA)?

Un Administrador de Base de Datos, o DBA, es la persona que se encarga de cuidar
y administrar las bases de datos dentro de una empresa. Su trabajo consiste en
asegurarse de que toda la informacion esté siempre segura, disponible y bien
organizada, para que quienes la necesiten puedan acceder a ella sin problemas. En
pocas palabras, el DBA es como el guardian y el encargado de que todo funcione
correctamente en el mundo de los datos, que hoy en dia son clave para cualquier
organizacion.

¢,Cudles son las responsabilidades de un DBA?

Las responsabilidades de un DBA son muy variadas y van desde poner en marcha
la base de datos hasta estar al pendiente de su buen funcionamiento dia a dia. Aqui
te cuento, de manera sencilla, lo que suele hacer:

e Disefio y desarrollo: EI DBA planea y arma la estructura de las bases de
datos, crea las tablas, indices y todo lo necesario para organizar los datos.
Ademas, se encarga de establecer como se relacionan unos datos con otros,
como si estuviera armando un rompecabezas que tiene que quedar perfecto.

e Mantenimiento: Es como el “mecanico” de las bases de datos. Realiza
respaldos periddicos (por si las moscas), restaura informacion si hay alguna
falla, revisa que todo corra rapido y sin trabas, y aplica actualizaciones o
parches para que el sistema esté al dia.

e Seguridad: Protege los datos como si fueran un tesoro. Implementa medidas
para evitar que alguien acceda sin permiso, vigila quién entra y sale, y esta
atento a cualquier amenaza que pueda poner en riesgo la informacion.

e Solucion de problemas: Cuando algo no funciona o hay algun error, el DBA
es quien investiga, encuentra la causa y soluciona el problema. También se
encarga de mejorar el rendimiento si nota que la base de datos anda lenta o
tiene “cuellos de botella”.

e Documentacion: Lleva un registro detallado de como esta organizada la base
de datos, lo que se ha hecho y los cambios realizados, para que todo esté
claro y cualquiera pueda entenderlo si necesita trabajar con ella después.



El DBA es el encargado de que la informacion esté bien organizada, protegida y
siempre disponible para quienes la necesitan dentro de la empresa.

¢, Qué habilidades necesita un DBA?

Para ser un buen DBA, no basta con saber mucho de tecnologia; también hace falta
tener ciertas habilidades personales. Mira, te explico como se combinan estas dos
partes:

En cuanto a lo técnico:

El DBA debe tener “colmillo” en varios lenguajes de bases de datos, sobre todo en
SQL, que es como el idioma principal para trabajar con la informacion. También es
atil conocer diferentes sistemas como MySQL, PostgreSQL, Oracle o SQL Server,
porque cada empresa usa lo que le conviene. Ademas, debe entender bien como
funcionan los sistemas operativos, las redes y el almacenamiento, para que todo
esté conectado y funcionando de maravilla. Saber hacer scripts y automatizar tareas
le ayuda a ahorrarse tiempo y evitar errores, como quien pone el auto en “piloto
automatico” para las tareas repetitivas.

En lo personal:

Un DBA necesita tener buen ojo para analizar y resolver problemas, como un
detective que busca pistas cuando algo no cuadra. También debe saber
comunicarse bien, porque todo el tiempo habla con usuarios y otros equipos para
entender lo que necesitan y explicar soluciones. Tener iniciativa y estar enfocado a
lograr resultados es clave; se requiere actitud para buscar siempre mejorar las
cosas y adelantarse a los problemas antes de que se vuelvan un dolor de cabeza.

¢ Por qué es importante la figura del DBA?

Las bases de datos son, literalmente, el motor que hace funcionar a las aplicaciones
en las empresas. Aqui es donde el papel del DBA se vuelve fundamental, porque
es quien se encarga de que todo marche bien, como el mecanico que cuida el carro
para que nunca te deje tirado. Un buen DBA se asegura de varias cosas:

e Que los datos estén seguros: Protege la informacién confidencial de la
empresa, evitando que caiga en manos equivocadas.

e Que los datos siempre estén disponibles: Se las ingenia para que los
usuarios puedan consultar lo que necesitan justo cuando lo requieren, sin
retrasos ni caidas.

e Que los datos sean correctos: Cuida que la informacién esté bien, sin errores
ni confusiones, para que todo cuadre y se puedan tomar buenas decisiones.

e Que los sistemas trabajen rapido y sin trabas: Esta pendiente de que las
bases de datos no se “atoren” y todo funcione agil, como debe ser.

En pocas palabras, el DBA es como el guardian que mantiene el orden y el buen
funcionamiento en el mundo de los datos. Gracias a su trabajo, la empresa puede
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seguir operando sin problemas y tomar decisiones acertadas basadas en
informacion confiable.

1.2. Andlisis de los manejadores de bases de datos
Analisis de los Manejadores de Bases de Datos (SGBD)

Cuando hablamos de sistemas de gestion de bases de datos (SGBD), no se trata
solo de tecnologia; méas bien, es como elegir la herramienta adecuada para que todo
funcione bien en el dia a dia. Hay que pensar en varias cosas antes de decidirse
por uno, como qué tan rapido y seguro es, si aguanta el ritmo cuando la empresa
crece, y por supuesto, cuanto cuesta mantenerlo.

Tipos de SGBD y sus Caracteristicas

Los SGBD vienen en diferentes “sabores”, dependiendo de como manejan la
informacion. Aqui te explico de manera sencilla los principales tipos:

e Relacionales: Imagina que los datos se guardan en tablas, como hojas de
calculo, y se conectan entre si por medio de claves. Algunos ejemplos son
MySQL, PostgreSQL, Oracle Database y SQL Server. Lo bueno de estos
sistemas es que son faciles de usar, siguen reglas conocidas (SQL) y llevan
afios funcionando, asi que son confiables. ¢ La parte no tan padre? A veces
se quedan cortos cuando tienes que almacenar datos muy diferentes o poco
estructurados.

e NoSQL: Estos son como los todoterreno, pensados para manejar montafas
de datos que no siempre tienen forma de tabla. Ejemplos famosos son
MongoDB, Cassandra y Redis. Lo mejor es que son super flexibles y pueden
crecer rapido; ademas, son rapidisimos para leer y escribir datos. Pero ojo,
aun estan madurando y no siempre sirven para operaciones muy complejas.

e Hibridos: Aqui tienes lo mejor de ambos mundos: mezclan lo tradicional con
lo nuevo. Algunos, como VoltDB y Amazon Aurora, permiten usar tablas y
también datos mas libres. Son ideales si buscas flexibilidad, escalabilidad y
ademas necesitas que tus transacciones sean seguras y rapidas.

Elegir un SGBD es como buscar el compafiero perfecto para tus datos: uno que se
adapte a tus necesidades, que te dé confianza y que no te complique la vida, para
gue puedas concentrarte en lo importante.

Factores a Considerar al Elegir un SGBD

Modelo de datos: ¢ Qué tipo de informacidn vas a guardar? Preguntate si tus datos
necesitan estar super ordenados, como una lista de invitados, o si pueden ser mas
libres, como comentarios en redes sociales.
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Rendimiento: ¢Qué tan rapido necesitas que se hagan las busquedas y los
registros? Si tu negocio depende de que todo corra en friega, busca un SGBD que
responda sin tardanzas.

Escalabilidad: Piensa si tu sistema debe crecer facil, ya sea agregando mas
computadoras (escala horizontal) o mejorando las que ya tienes (escala vertical).

Seguridad: ¢ Tus datos son delicados o confidenciales? Si es asi, elige un sistema
gue te ayude a protegerlos bien y que no se ande con rodeos en temas de
seguridad.

Costo: ¢, Cuanto estas dispuesto a invertir? Considera no solo el precio de la licencia,
sino también lo que vas a gastar en computadoras y en el mantenimiento.

Facilidad de uso: ¢ Qué tan sencillo te resulta aprender y manejar el sistema? Si no
quieres complicarte la vida, busca uno que tenga buena fama por ser facil de usar.

Soporte: ¢Qué tan facil es encontrar ayuda si algo sale mal? Fijate si hay soporte
técnico disponible, ya sea en espafiol o por medio de comunidades en linea.

Caracteristicas adicionales: ¢Necesitas que el sistema pueda hacer copias de
respaldo, funcionar en varios lugares al mismo tiempo, o conectarse con otras
aplicaciones? Checa bien estas funciones para no quedarte corto mas adelante.

Comparativa de SGBD Populares

- Oracle SQL

Caracteristica |{MySQL |[PostgreSQL Database |Server MongoDB

(l;/l;?)glo de-Relacional Relacional |Relacional |[Relacional [Documental

- - —1/0Open : .

Licencia {/Comercial Comercial |Comercial |Open source

source

Rendimiento |iAlto Alto Muy alto Muy alto Muy alto para
lectura

Escalabilidad iBuena Muy buena ||[Excelente |[Excelente ||[Excelente

Seguridad iBuena Muy buena ||[Excelente |[Excelente |Buena

Eggllldad Ole-Buena Buena Moderada |[Moderada |Buena

Tendencias Actuales

Hoy en dia, migrar bases de datos a la nube se ha vuelto algo muy comun, ya que
servicios como AWS, Azure y GCP ofrecen muchas ventajas en flexibilidad y
escalabilidad. Ademas, existen opciones de bases de datos sin servidor, como
Amazon DynamoDB o Firebase Realtime Database, que permiten olvidarse de la
gestion de servidores y enfocarse en el desarrollo.
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Por otro lado, GraphQL se ha popularizado como un lenguaje de consulta para APIs,
ya que ayuda a que los clientes obtengan exactamente la informacion que
necesitan, sin pedir de mas ni de menos. En aplicaciones donde la velocidad es
clave, como chats o plataformas de streaming, las bases de datos en tiempo real
(por ejemplo, Redis o Apache Kafka) son ideales porque garantizan baja latencia y
alta disponibilidad.

Al final, elegir el sistema de gestion de bases de datos adecuado depende mucho
de lo que busca tu proyecto. No existe una solucion Unica que sea la mejor para
todos; lo importante es analizar bien las necesidades de la aplicacion y tomar la
decisién que mejor se adapte a ellas.

1.3. Consideraciones para elegir un SGBD
Consideraciones Clave al Elegir un Sistema de Gestion de Bases de Datos (SGBD)

La eleccion del SGBD adecuado es una decision crucial para cualquier proyecto de
desarrollo de software, ya que impacta directamente en el rendimiento, la
escalabilidad y la seguridad de la aplicacion. A continuacion, se presentan algunas
de las consideraciones mas importantes a tener en cuenta:

1. Tipo de Datos y Modelo de Datos:

Antes de decidirte por un sistema de gestion de bases de datos, es fundamental
gue te preguntes como son los datos con los que vas a trabajar. ¢ Tus datos estan
perfectamente ordenados en tablas, o mas bien tienen una estructura flexible o
incluso cadtica? También considera si entre tus datos hay relaciones complicadas,
como cuando varias tablas se conectan entre si y dependen unas de otras. Por
ultimo, piensa en el tamafio de la base de datos: ¢ es algo pequefio que apenas va
a crecer, o esperas que con el tiempo maneje una cantidad enorme de informacién?
Todas estas preguntas te ayudaran a elegir la herramienta mas adecuada para tu
proyecto.

2. Requisitos de Rendimiento:

Velocidad de consulta: ¢ Qué tan rapido necesitas que se obtenga la informacion de
tu base de datos? Por ejemplo, si tu aplicacion maneja muchos usuarios al mismo
tiempo, como una tienda en linea o una red social, es fundamental que las consultas
sean casi instantaneas para no desesperar a los clientes.

Transacciones: ¢ Tu proyecto requiere operaciones complejas donde no se puede
perder ni un dato, como en bancos o sistemas de reservas? En estos casos, es
clave que el sistema ofrezca transacciones seguras y cumpla con los principios
ACID (Atomicidad, Consistencia, Aislamiento, Durabilidad) para evitar errores y
mantener todo bajo control.
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Concurrencia: ¢ Cuantas personas o sistemas van a estar accediendo a la base de
datos al mismo tiempo? Si esperas cientos o miles de conexiones simultaneas,
necesitas un SGBD que no se caiga ni se vuelva lento, garantizando que todos
puedan trabajar sin interrupciones.

3. Escalabilidad:

Crecimiento de datos: Piensa si tu base de datos va a crecer mucho con el tiempo.
¢cSera necesario que el sistema se adapte facilmente cuando tengas mas
informacion o usuarios? También considera si necesitas que el crecimiento sea
"hacia arriba" (mejorando el mismo servidor) o "hacia los lados" (agregando mas
servidores cuando lo requieras).

Escalabilidad geografica: Preguntate si tu aplicacion va a funcionar en distintos
lugares del pais o incluso del mundo. Si es asi, tal vez requieras que la base de
datos se pueda replicar en varias ubicaciones geograficas, para que los usuarios
siempre tengan acceso rapido y confiable sin importar desde donde se conecten.

4. Seguridad:

Confidencialidad: ¢ Qué tan importante es mantener protegidos los datos sensibles?
Piensa si tu informacion debe estar resguardada para que solo las personas
autorizadas puedan verla y no caiga en manos equivocadas.

Integridad: ¢ CoOmo te aseguras de que los datos no se modifiquen por accidente o
de forma maliciosa? Es fundamental que la informacion se mantenga completay sin
alteraciones no deseadas, para que siempre puedas confiar en lo que tienes
almacenado.

Disponibilidad: ¢ Tu proyecto necesita que la base de datos esté siempre accesible,
incluso si hay fallas o algun desastre? Considera si requieres mecanismos que
garanticen que los datos estén disponibles en todo momento y puedas recuperarlos
rapidamente en caso de algun problema.

5. Facilidad de Uso:

Lenguaje de consulta: ¢ Tu o tu equipo tienen experiencia usando SQL o el lenguaje
especifico del sistema de base de datos? Esto puede ahorrarte muchos dolores de
cabeza, porque si ya saben manejarlo, la curva de aprendizaje serd mucho mas
suave.

Herramientas de administraciéon: ¢La base de datos trae programas o interfaces
amigables para gestionarla? Es mucho mas sencillo trabajar con un sistema que
tenga herramientas visuales, menus claros y opciones faciles de usar, en vez de
tener que hacer todo desde la linea de comandos.

Documentacion: ¢Hay manuales, tutoriales o guias disponibles que realmente se
entiendan? Una buena documentacion te puede sacar de apuros cuando surgen
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dudas y ayuda a resolver problemas rapido, sin tener que estar buscando en foros
o inventando soluciones.

6. Costo:

Licencias: Antes de elegir tu base de datos, fijate bien en cuanto cuesta la licencia.
Hay opciones gratuitas, pero otras pueden pedirte una buena lana por usuario o por
servidor, asi que revisa bien para que no te lleves sorpresas.

Hardware: Preguntate si vas a necesitar equipos especiales o servidores potentes
para que tu base de datos funcione bien. A veces, con una compu sencilla basta,
pero en otros casos podrias necesitar invertir en infraestructura mas robusta.

Mantenimiento: No olvides considerar cuanto te va a costar mantener y darle
soporte a tu base de datos. Esto incluye actualizaciones, respaldos y resolver
cualquier bronca que salga en el camino, ya sea con ayuda de expertos o de tu
propio equipo.

7. Caracteristicas Adicionales:

Clustering: Preguntate si tu proyecto va a necesitar un entorno donde varias
computadoras trabajen juntas como un equipo para manejar la base de datos. Esto
es util si buscas repartir la carga de trabajo o asegurarte de que todo siga
funcionando, aunque alguna maquina falle.

Replicacion: Considera si quieres que los datos se copien automaticamente en
varios servidores. Asi, si uno deja de funcionar, tus datos siguen disponibles en otro
y evitas pérdidas o caidas del sistema.

Geolocalizacion: ¢ Tu aplicacion necesita trabajar con mapas, ubicaciones o datos
geoespaciales? Si es asi, revisa si la base de datos ofrece funciones especiales
para manejar este tipo de informacion, como busquedas por cercania o
almacenamiento de coordenadas.

Integracién con otras herramientas: Piensa si tienes que conectar la base de datos
con otros programas o sistemas (por ejemplo, hojas de célculo, sistemas de analisis
o aplicaciones externas). Es importante que el sistema permita integrarse facilmente
para que todo fluya sin complicaciones.

8. Soporte técnico:

Disponibilidad: Antes de decidirte, revisa bien qué tan facil es conseguir ayuda
cuando la necesites. ¢El soporte técnico esta disponible las 24 horas o solo en
ciertos horarios? Saber esto puede ahorrarte muchos dolores de cabeza si tienes
un problema urgente.

Comunidad: También checa si hay una comunidad activa de usuarios. Una
comunidad movida puede ser un gran apoyo, porque seguro encuentras foros,
grupos o tutoriales donde resolver dudas o compartir experiencias.
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Ejemplos de SGBD y sus Casos de Uso:

e MySQL, PostgreSQL: Ideales para aplicaciones web de tamafio medio a
grande, aplicaciones empresariales y desarrollo de software libre.

e Oracle Database, SQL Server: Adecuados para grandes empresas que
requieren un alto nivel de rendimiento, seguridad y escalabilidad.

« MongoDB, Cassandra: Excelentes para aplicaciones que manejan grandes
volimenes de datos no estructurados o semiestructurados, como analisis de
datos y aplicaciones de IoT.

« Redis: Ideal para almacenamiento en caché, sesiones, y aplicaciones que
requieren un acceso muy rapido a los datos.

1.4. Nuevas tecnologias y aplicaciones de los sistemas de bases de datos

Las bases de datos han cambiado muchisimo en los ultimos afios, todo por la
enorme cantidad de informacion que generamos Yy porque necesitamos
herramientas cada vez mas especiales para manejarla. Hoy en dia existen muchas
tecnologias y usos nuevos para los sistemas de bases de datos, y aqui vamos a
platicar sobre las mas importantes y cOmo impactan nuestro dia a dia.

Nuevas Tecnologias

Bases de Datos NoSQL.:
o Disefiadas para manejar grandes volumenes de datos no
estructurados o semiestructurados.
Ejemplos: MongoDB, Cassandra, Redis.
Aplicaciones: Analisis de big data, aplicaciones en tiempo real,
almacenamiento de documentos.
Bases de Datos en la Nube:
o Ofrecen escalabilidad, alta disponibilidad y facilidad de gestion.
o Ejemplos: Amazon RDS, Google Cloud SQL, Azure SQL Database.
o Aplicaciones: Desarrollo de aplicaciones web y méviles, andlisis de
datos en la nube.
Gréficas de Conocimiento:
o Representan informacion como un grafo, permitiendo modelar
relaciones complejas entre entidades.
o Ejemplos: Neo4j, Amazon Neptune.
o Aplicaciones: Recomendacién de productos, deteccion de fraudes,
analisis de redes sociales.
Bases de Datos en Memoria:
o Almacenan datos en la memoria principal para un acceso
extremadamente rapido.
o Ejemplos: Redis, Memcached.
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o Aplicaciones: Cachés de datos, sesiones de usuario, sistemas de
mensajeria en tiempo real.

Nuevas Aplicaciones

« Inteligencia Artificial y Machine Learning:
o Las bases de datos son fundamentales para entrenar modelos de
machine learning y almacenar los resultados.
o Aplicaciones: Recomendacion de productos, analisis de sentimientos,
visién por computadora.
e Internet de las Cosas (loT):
o Los datos generados por dispositivos 10T se almacenan y analizan en
bases de datos.
o Aplicaciones: Monitoreo de sensores, andlisis de patrones de uso,
mantenimiento predictivo.
e Blockchain:
o Las bases de datos distribuidas y seguras son esenciales para las
aplicaciones blockchain.
o Aplicaciones: Criptomonedas, gestion de la cadena de suministro,
registros médicos.
o Realidad Virtual y Aumentada:
o Las bases de datos almacenan los modelos 3D y los datos necesarios
para crear experiencias inmersivas.
e Andlisis de Big Data:
o Las bases de datos de gran escala permiten procesar y analizar
grandes volumenes de datos para obtener insights valiosos.

Tendencias Futuras

Las bases de datos autbnomas son sistemas inteligentes que se encargan de
configurarse, adaptarse y corregir problemas por si mismas, lo que facilita mucho el
trabajo de quienes las gestionan. Por otro lado, las bases de datos multimodelo
tienen la gran ventaja de poder almacenar y manejar varios tipos de informacion en
un solo lugar, haciendo mas sencillo el acceso y la organizacion de los datos.

En cuanto a las bases de datos quantum, estas aprovechan la potencia de la
computacion cuantica para resolver desafios que antes eran demasiado complejos
para las tecnologias tradicionales. Ademas, la integracion de las bases de datos con
otras innovaciones, como el edge computing y el 5G, permite procesar y transmitir
datos de manera mas rapida y eficiente, impulsando el desarrollo de nuevas
aplicaciones y servicios.

Desafios y Consideraciones

Seguridad: Es fundamental proteger toda la informacion sensible que guardamos
en las bases de datos, para evitar que personas no autorizadas accedan a datos
importantes como contrasefias, numeros de tarjeta o historiales médicos.
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Privacidad: Ademas de cuidar los datos, es necesario asegurarse de que se
cumplan todas las leyes y regulaciones sobre privacidad, como el GDPR y el CCPA,
para que la informacion personal de los usuarios esté siempre protegida y se maneje
de manera responsable.

Escalabilidad: Hoy en dia, la cantidad de datos crece a un ritmo acelerado, por lo
gue las bases de datos deben ser capaces de adaptarse y responder a ese
crecimiento sin perder rendimiento ni afectar la experiencia de quienes las usan.

Gestion: La administracion de bases de datos complejas puede ser todo un reto, por
€es0 es importante contar con herramientas y procesos que hagan mas facil y
eficiente el trabajo diario de quienes se encargan de su gestion.

Las nuevas tecnologias y aplicaciones estan impulsando la innovacion en diversos
sectores, desde la salud hasta las finanzas.

CUESTIONARIO TEMA 1

1. ¢Cual de los siguientes NO es una responsabilidad tipica de un
Administrador de Base de Datos (DBA)?

a) Disefar la estructura de las bases de datos y crear tablas e indices.
b) Desarrollar el software de aplicaciones externas para usuarios finales.
c) Realizar respaldos de periddicos y aplicar actualizaciones para mantener
el sistema al dia.

2. ¢Cual es una habilidad técnica fundamental que debe poseer un DBA?
a) Conocimiento avanzado en lenguajes de programacion orientados a
objetos como Java o0 C++.

b) Dominio del lenguaje SQL y comprensidon de sistemas operativos y redes.
c) Experiencia en disefio grafico para mejorar la interfaz de usuario.

3. ¢Por qué es crucial lafigura del DBA en una empresa?

a) Porque se encarga exclusivamente de la programacion de aplicaciones

moviles.
b) Porque garantiza la seguridad, disponibilidad, integridad y rendimiento
Optimo de los datos.

c) Porque supervisar el marketing digital y las ventas en linea.

4. ¢Cudl es laprincipal diferenciaentre un SGBD relacional y uno NoSQL?
a) Los SGBD relacionales almacenan datos en tablas con relaciones
definidas, mientras que los NoSQL manejan datos no estructurados o
semiestructurados.
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b) Los SGBD NoSQL solo se usan para bases de datos pequefias, mientras
gue los relacionales son para grandes voliumenes.

c) Los SGBD relacionales no permiten consultas complejas, a diferencia de
los NoSQL.

. ¢Qué factor NO se considera al elegir un SGBD?

a) Faciidad de wuso y (disponibilidad de soporte técnico.
b) Popularidad del sistema en redes sociales.

c) Escalabilidad y costo total del sistema.

. ¢Cual de las siguientes bases de datos se considera hibrida,
combinando caracteristicas relacionales y no relacionales?

a) MongoDB.
b) Auroras amazonicas.
c) Redis.

. ¢Qué caracteristica es esencial para un SGBD que maneja
transacciones complejas en un banco?

a) Capacidad de replicacion automatica sin garantia de integridad.
b) Cumplimiento de los principios ACID para garantizar transacciones
seguras.

c) Gestion de bases de datos exclusivamente en la nube.

. ¢Cudl es una clave de ventaja que ofrecen las bases de datos en
memoria como Redis?

a) Altisima velocidad de acceso a datos para aplicaciones en tiempo real.
b) Escalabilidad horizontal ilimitada sin necesidad de hardware adicional.
¢) Almacenamiento permanente de grandes voliumenes de datos historicos.

. Entre las nuevas tecnologias de bases de datos, ¢qué funcién tienen
las bases de datos gréaficos de conocimiento?

a) Modelar relaciones complejas entre entidades usando graficos.
b) Almacenar Unicamente datos no estructurados sin relaciones definidas.
c) Optimizar la gestién de bases de datos en memoria.

.¢,Qué desafio es fundamental para la gestion y uso de bases de datos
modernas, considerando la legislacién actual?

a) Lacreacion de interfaces gréaficas para usuarios finales.
b) Cumplir regulaciones de privacidad como GDPR y CCPA para
proteger datos personales.
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c) Incrementar la velocidad de consultas sin importar la seguridad de
los datos.

Respuestas correctas:

1.
2.
3.

8.
9.

b) Desarrollar el software de aplicaciones externas para usuarios finales.b
b) Dominio del lenguaje SQL y comprensién de sistemas operativos y redes.

b) Porque garantiza la seguridad, disponibilidad, integridad y rendimiento
Optimo de los datos.

a) Los SGBD relacionales almacenan datos en tablas con relaciones
definidas, mientras que los NoSQL manejan datos no estructurados o
semiestructurados.

b) Popularidad del sistema en redes sociales.
b) Auroras amazonicas.

b) Cumplimiento de los principios ACID para garantizar transacciones
seguras.

a) Altisima velocidad de acceso a datos para aplicaciones en tiempo real.

a) Modelar relaciones complejas entre entidades usando graficos.

10.b) Cumplir regulaciones de privacidad como GDPR y CCPA para proteger

datos personales.
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Tema 2 Arquitectura e instalacién del SGBD

Comprende los componentes de la Arquitectura del Manejador de Base de Datos
con el fin de identificar las funciones de cada uno.

Instala y configura un SGBD cumpliendo con los requisitos recomendados para su
funcionamiento.

2.1 Estructura de Memoriay Procesos de la Instancia de SQL Server

La instancia de SQL Server, que representa una ejecuciéon especifica del motor de
base de datos, se compone de una compleja estructura de memoria y procesos que
trabajan en conjunto para gestionar eficientemente los datos y las consultas.

Area de Datos Global (SGA)

El SGA es una region de memoria compartida que contiene datos e informacion de
control esenciales para la instancia de SQL Server. Esta area se divide en varias
subestructuras:

o Buffer cache: Almacena las paginas de datos mas recientemente utilizadas,
reduciendo el nUmero de lecturas fisicas al disco.

e« Shared pool: Contiene objetos compartidos como instrucciones SQL
compiladas, planes de ejecucion y metadatos de la base de datos.

e Large page allocations: Se utiliza para almacenar grandes objetos como
indices y tablas de datos.

e Row cache: Almacena filas individuales de datos que se acceden con
frecuencia.

e GAIA: Proporciona servicios de gestion de memoria dinamica.

o Otras areas: Lock manager, procesos de fondo, etc.

Procesos de SQL Server

Los procesos de SQL Server se encargan de ejecutar las tareas de la instancia,
como gestionar las conexiones de los usuarios, procesar consultas, escribir datos
en el disco, etc. Algunos de los procesos mas importantes son:

e« SQL Server (sqlservr.exe): El proceso principal que controla la instancia.

e« SQL Server Agent: Ejecuta tareas programadas, como copias de seguridad
y trabajos de mantenimiento.

« Distributed Transaction Coordinator: Coordina transacciones distribuidas.

e SQL Server Browser: Permite a los clientes localizar instancias de SQL
Server en la red.

e SQL Server Integration Services: Se utiliza para la extraccion,
transformacion y carga de datos (ETL).

Interaccion entre Memoriay Procesos

La interaccion entre la memoria y los procesos de SQL Server es fundamental para
el rendimiento de la base de datos. Los procesos utilizan la memoria del SGA para
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almacenar los datos y los resultados intermedios de las consultas. Cuando un
proceso necesita acceder a datos que no estan en la memoria, se realiza una lectura
fisica al disco.

Optimizacion de la Memoria:

Para optimizar el rendimiento de SQL Server, es importante ajustar la configuracion
de la memoria. Algunos factores a considerar incluyen:

e« Tamaifio del SGA: Un SGA demasiado pequefio puede provocar un exceso
de lectura/escritura en el disco, mientras que un SGA demasiado grande
puede desperdiciar memoria.

« Distribucién de la memoria: La distribucion de la memoria entre las
diferentes subestructuras del SGA debe ajustarse segun las necesidades de
la carga de trabajo.

« Configuracion de los indices: Los indices adecuados pueden reducir
significativamente el nimero de lecturas fisicas al disco.

e Optimizacion de las consultas: Las consultas mal escritas pueden
provocar un uso ineficiente de los recursos de la base de datos.

2.2 Estructura fisica de la base de datos

La estructura fisica de una base de datos en SQL Server se organiza en una
jerarquia de archivos, grupos de archivos y unidades de almacenamiento mas
pequefias, como las paginas y las extensiones. Esta organizacion permite a SQL
Server gestionar los datos de forma eficiente.

1. Archivos

Una base de datos de SQL Server se compone de al menos dos archivos
principales:

e Archivos de datos (.mdf, .ndf): Contienen todos los datos de la base de
datos, incluyendo tablas, indices, vistas, etc.

o Archivo de datos principal (.mdf): El punto de partida de la base de
datos. Cada base de datos tiene solo un archivo de este tipo.

o Archivos de datos secundarios (.ndf): Archivos adicionales que se
usan para distribuir los datos entre mdultiples discos. Es util para
mejorar el rendimiento y la gestion de bases de datos muy grandes.

e« Archivo de registro de transacciones (.Idf): Almacena el registro de
transacciones, que es una bitacora de todas las transacciones y
modificaciones de datos. Es crucial para la recuperacion de la base de datos,
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ya que permite deshacer o rehacer operaciones en caso de fallo,
garantizando la consistencia de los datos.

2. Grupos de Archivos (Filegroups)

Los grupos de archivos son una capa logica que agrupa uno o mas archivos de
datos. La finalidad de los grupos de archivos es simplificar la administracion y
optimizar el rendimiento.

e Grupo de archivos principal (Primary): Contiene el archivo de datos
principal (.mdf) y, opcionalmente, cualquier archivo secundario no asignado
a otro grupo. Es el grupo por defecto de la base de datos.

e Grupos de archivos definidos por el usuario: Puedes crear estos grupos
para organizar objetos de la base de datos (tablas e indices) y distribuirlos
en diferentes discos. Por ejemplo, puedes tener un grupo de archivos para
datos de uso frecuente en un disco de alta velocidad y otro para datos
historicos en un disco mas lento, mejorando asi el rendimiento de las
consultas.

Los archivos de registro de transacciones (.Idf) no pueden ser parte de un grupo de
archivos.

3. Unidades de Almacenamiento

Dentro de los archivos, los datos se organizan en unidades de almacenamiento mas
pequefias:

e P&ginas: Es la wunidad fundamental de almacenamiento y E/S
(Entrada/Salida) en SQL Server. Cada pagina tiene un tamario fijo de 8 KB.
SQL Server lee y escribe datos en el disco en unidades de pagina.

e Extensiones: Son la unidad basica para la asignacion de espacio. Una
extension consiste en ocho paginas contiguas fisicamente, lo que equivale a
64 KB. Agrupar las paginas en extensiones ayuda a SQL Server a gestionar
el espacio de forma mas eficiente.

2.3 Requerimientos para instalacion.

Para la instalacion de SQL Server, basados en la version mas reciente (SQL Server
2022). Es importante tener en cuenta que estos son los requisitos minimos; para un
rendimiento 6ptimo en entornos de produccién, se recomiendan especificaciones
mas altas.

Requisitos de Hardware
e Procesador: Un procesador x64 con una velocidad de 1.4 GHz como

minimo. Se recomienda 2.0 GHz o superior para un mejor rendimiento.
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¢« Memoria RAM:
o Minima: 2 GB de RAM.

o Recomendada: 4 GB o mas. Tene en cuenta que para una carga de
trabajo pesada, la memoria es uno de los factores mas importantes
para el rendimiento. Las versiones Express tienen un limite de 1 GB.

e Espacio en Disco Duro:
o Minimo: 6 GB de espacio disponible.

o Recomendado: Se debe tener en cuenta el espacio para los archivos
de la base de datos, los registros de transacciones y los backups, que
pueden crecer significativamente.

« Pantalla: Se requiere una resolucion de 1024 x 768 pixeles.
Requisitos de Software

e Sistema Operativo: SQL Server 2022 solo es compatible con sistemas
operativos de 64 bits. Las versiones soportadas incluyen:

o Windows 10 (version 1607 o superior).
o Windows 11.
o Windows Server 2016 o versiones posteriores (2019, 2022).

e .NET Framework: Se requiere la version 4.7.2 o superior. El instalador de
SQL Server generalmente detecta y solicita la instalacion de este
componente si no esta presente.

« Red: El sistema operativo debe tener un software de red integrado. Los
protocolos de red compatibles son Memoria compartida, Canalizaciones con
nombre y TCP/IP.

e Privilegios de Administrador: El usuario que realiza la instalacion debe
tener privilegios de administrador en el sistema operativo.

Consideraciones Adicionales

o Ediciones de SQL Server: Las distintas ediciones de SQL Server (Express,
Standard, Enterprise) tienen diferentes limitaciones y requisitos. Por ejemplo,
la versidn gratuita SQL Server Express tiene limitaciones en el tamafio
maximo de la base de datos (10 GB) y en el uso de CPU y RAM.

e Servicios y Componentes: Los requisitos de espacio en disco pueden variar
dependiendo de los componentes que decidas instalar, como Analysis
Services, Reporting Services, Integration Services, etc.
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e Virtualizacién y Nube: SQL Server también se puede instalar en entornos
virtualizados o en la nube a través de servicios como Azure SQL Database,
donde Microsoft se encarga de la gestion del hardware y la infraestructura.

2.4 Instalacion del SGBD en modo transaccional

La Replicacion Transaccional, que es una forma de replicar datos y es crucial en
entornos de alta disponibilidad, la instalacion y configuracion es un proceso
especifico.

Instalacion de un SGBD (SQL Server)

La instalacion base de SQL Server se realiza de manera estandar. Solo se requiere
seguir el asistente de instalacion.

1. Ejecutar el instalador: Inicia el archivo setup.exe de la distribucion de SQL
Server.

2. Seleccionar "Nueva instalacion independiente de SQL Server”.

3. Seleccionar caracteristicas: En la pagina de seleccion de caracteristicas, a
marcar "Database Engine Services". Para la replicacion transaccional,
también marcar "SQL Server Replication”.

4. Configuracion de la instancia: Definir un nombre para la instancia de SQL
Server.

5. Configuracion del servicio: Configurarar las cuentas de servicio para SQL
Server y SQL Server Agent, asegurar de que tengan permisos adecuados.

6. Autenticacion: Elegir el modo de autenticaciéon (modo mixto es comun para
desarrollo y produccion).

7. Finalizar la instalacion.
Configuracién de la Replicacién Transaccional

Una vez que el SGBD esta instalado, el modo transaccional no se "activa"
automaticamente; se configura a través de la replicacidén transaccional. Este
proceso se lleva a cabo dentro de SQL Server Management Studio (SSMS) y tiene
tres componentes principales:

1. Configurar el Distribuidor: Es la primera etapa y el corazon de la
replicacion.

o En SSMS, hacer clic derecho en el nodo "Replicacién” y seleccionar
"Configurar Distribucién”.
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El asistente guiara para designar un servidor como distribuidor, crear
una base de datos de distribucion y establecer la carpeta de
instantaneas donde se almacenaran los archivos de la réplica inicial.

2. Crear una Publicacion: Define qué datos se van a replicar.

o

En el servidor "publicador”, hacer clic derecho en "Publicaciones
locales" y seleccionar "Nueva publicacion”.

El asistente permitira elegir la base de datos y las tablas (llamadas
articulos) que se desea replicar.

Seleccionar "Replicacion transaccional” como el tipo de publicacion.

Configurar las propiedades del "agente de instantdneas" y la
seguridad.

3. Crear una Suscripcion: Conectar el publicador y el suscriptor.

o

En la publicacion recién creada, hacer clic derecho y seleccionar
"Nuevas suscripciones”.

El asistente guiara para elegir el servidor "suscriptor” y la base de
datos donde se recibiran los datos replicados.

Definir el "agente de distribucién” y la programacion de la
sincronizacion.

2.5 Variables de Ambiente y archivos importantes para instalacion.

Las variables de entorno son un conjunto de valores dinamicos que afectan el
comportamiento de los procesos en un sistema operativo. Para la instalacion de
SQL Server, no se requieren variables de entorno especificas, ya que el instalador
se encarga de configurar todo automaticamente. Sin embargo, algunas variables
son relevantes para el funcionamiento y la seguridad del sistema en general:

TEMP y TMP: Estas variables definen las ubicaciones para archivos
temporales. Asegurate de que apunten a un disco con suficiente espacio libre
para los archivos de instalacion.

PATH: Esta variable contiene una lista de directorios donde el sistema
operativo busca archivos ejecutables. Después de la instalacion de SQL
Server, es comun que la ruta a las herramientas de linea de comandos, como
sqglcmd.exe o las utilidades de utilidades de copia masiva (bcp.exe), se
agreguen a la variable PATH para poder usarlas desde cualquier ubicacion
en la linea de comandos.
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Archivos y Directorios Importantes

Durante la instalacién de SQL Server, se crean varios archivos y directorios clave.
Conocer su ubicacion es vital para la administracion, la resolucion de problemas y
las copias de seguridad.

1. Archivos del Sistema de |la Base de Datos:

o

Archivos de datos (.mdf, .ndf): Contienen los datos de la base de
datos, las tablas y los indices. Por defecto, se encuentran en
C:\ProgramFiles\MicrosoftSQLServer\MSSQLXX.NombreDelnstancia
\MSSQL\DATA. Es una practica recomendada mover estos archivos a
una unidad de disco separada (que no sea la unidad C) para mejorar
el rendimiento y la capacidad de recuperacion.

Archivos de registro (.Idf): Almacenan el registro de transacciones
de la base de datos. Se ubican en el mismo directorio que los archivos
de datos.

2. Archivos de Configuracion:

o

o

errorlog: Es el registro principal de SQL Server. Contiene informacion
sobre el inicio y el apagado del servidor, mensajes de error y eventos
criticos. Es un archivo de texto simple y se encuentra en el
subdirectorio Log del directorio de datos.

Archivos de registro de instalacion: El instalador de SQL Server
crea registros detallados de todo el proceso en la carpeta
%programfiles%\Microsoft SQL Server\160\Setup Bootstrap\Log.
Estos archivos son cruciales para diagnosticar problemas de
instalacion.

3. Ejecutables y Binarios:

o

El motor de la base de datos (sqlservr.exe), junto con otros ejecutables
de los servicios, se encuentra en el directorio Binn de la instancia.
Ejemplo:C:\ProgramFiles\MicrosoftSQLServer\MSSQLXX.NombreDe
Instancia\AMSSQL\Binn.

4. Archivos de Base de Datos del Sistema:

o

master.mdf y mastlog.ldf: Almacenan toda la informacién de
configuracion del sistema de la base de datos y sus metadatos.

msdb.mdf y msdblog.ldf: Usados por el Agente SQL Server para
tareas de programacion, replicacién y administracion de copias de
seguridad.
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o model.mdf y modellog.ldf: Sirven como plantilla para todas las nuevas
bases de datos creadas.

o tempdb.mdfy templog.ldf: Almacenan objetos temporales y resultados
intermedios. Se recrean cada vez que se inicia SQL Server y no deben
ser modificados.

2.6 Procedimiento general de instalacion

i Centro de instalacion de SQL Server - X
Planeamiento % Nueva instalacion de SOL Server o agregar istices & una instalacién existente
— Iniciar un asistente para instalar SQL Server 2012 en un entorno no clister o para agregar caracteristicas a una instancia de SQL Server 2012 existente,
Mantenimiento % Nueva instalacién de cliister de conmutacién por error de QL Server
s Iniciar un asistente para instalar un clister de conmutacién por error de SOL Server 2012 de nodo dnico.
Recursos g Agregar nedo a clster de conmutacion per eror de SQL Server
Avanzadas ST iciar un ssitente para agregar un nodo a un clister de conmutacién por errer de SQL Server 2012 existente.
Opciones Actualizar desde SOL Server 2005, SOL Server 2008 o SQL Server 2008 R2

Iniciar un asistente para actualizar SQL Server 2003, SOL Server 2008 o SQL Server 2008 R2 a SQL Server 2012,

Eb §‘(3ME Server 2012

Figura 1 Pantalla de Instalacién Principal, donde realizaremos la nueva instalacién independiente.

Insettar ~ Dibujar  Diseflo  Disposicién  Referencias  Correspondencia

& X Cortar
| i Programa de instalacién de SOL Server 2012 laaBbcer

Pegar

ER Copiar
~ Copiar formata

30 Reemplazar

N K 5 - Subtitulo :
Reglas auxiliares del programa de instalacién L Seleccionar -

Portapapeles Il Edicion

L reglas ausiliares el programa de instalacién identifican problemas que puedan surgir al instalar los archives auxiliares

del programa de instalacién de SQL Server. Cualquier emor se debe corregir antes d continuar con Ia instalacion.

Reglas auxiliares del program... | Operacion completada. Se cumplen: 8. No se cumplen: 0. Advertencias: 0. Omitidas: 0.

Volver a jecutar

Ver informe detallado

Regle Estedo

Administrador para |3 instalacién Correcto

Privilegios de cuenta de instalacian Correcto

Reiniciar el equipo Comecto

Servicie Instrumental de administracién de Windows (WM} Correcto

Validacién de las claves del Registro de SOL Server Cormecto

Nombres largos de ruta de acceso a archivos del medio deinst... | Comecte

Incompatibilidad de producto del programa de instalacién deS...| Correcto

RIEEEREEEE

Actualizacion de NET 2.0y .NET 3.5 Service Pack 1 para Windo... | Comecto

Cancelar

Figura 2 Verificacion de Reglas auxiliares de Instalacién.
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Programa de instala

Seleccion de caracteristicas

Seleccione las caracterfsticas de Express que desea instalar,

Reglas auxiliares del programa ... Caracteristicas: Descripcién de |a caracteristica:
Seleccién de caracteristicas

Caracteristicas de instancia La configuracion y operacion de cada caracteristica de una
Reglas de instalacién

Caracteristicas compartidas instancia de 50L Server tiene lugar de forma aislada con

P aeprEnan Herramientas de administracién - B rsgfescto a otra;instancwas de SQLISIen.rer. Llas ?nstancias. de
lnformESde errores SDK de CDI"IECtiVidEd de cliente SQL Erver pueden operar en paralelo en el mismo equipo.

LocalDB

fisgleiislbnliiseldele LS Caracteristicas redistribuibles

Progreso de |z instalacién

Operacion completada

Requisites prevics de las caracteristicas seleccionadas:

Ya instalado:
Microsoft .NET Framework 4.0
Windows PowerShell 2.0
Microsoft. NET Framework 3.5
Para instalar desde el medio:

‘... Microsoft Visual Studio 2010 Shell

Anular |a seleccion de todo

Directorio de caracteristicas compartidas: C:\Program Files\Microsoft SOL Server\

Directorio de caracteristicas compartidas (x86): C:\Program Files (x86)\Microsoft SOL Server\

< Atras Siguiente > Cancelar Ayuda

Figura 3 Caracteristicas a Instalar

grama de instalacion

Reglas de instalacion

El programa de instalacion estd ejecutando reglas para determinar si se blogueara el proceso de instalacion, Para obtener
mas informacicn, haga clic en Ayuda.

Reglas auxiliares del programa ... Operacién completada, Se cumplen: 2. No se cumplen: 0, Advertencias: 0. Omitidas: 0.
Seleccion de caracteristicas

Reglas de instalacién

Requisitos de espacio en disco Mostrar detalles >>

Volver a ejecutar
Informes de errores Ver informe detallado
Reglas de configuracicn de inst...
Progreso de la instalacion

Operacion completada

< Afrds Siguiente > Cancelar

Ayuda

Figura 4 Validacion de Reglas de Instalacion
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Programa de instala

Requisitos de espacio en disco

Revise el resumen de espacio en disco para las caracteristicas de SOL Server que ha seleccionado.

Reglas auxiliares del programa ... Resumen de use de disco:
Seleccidn de caracteristicas =% Unidad C: 1739 ME requeridos, 384312 MB disponibles

Reglas de instalacidn Unidad del sisterna (C:\): se requieren 990 ME

Directerie de instalacién compartido (C:\Program Files\Microsoft SQL Server\): se requieren 749 N

Requisitos de espacio en disco
Informes de errores

Reglas de configuracién de inst...
Progreso de la instalacion

Operacién completada

< Atras Siguiente > Cancelar Ayuda

Figura 5 Requisitos de Espacio en Disco Duro

Programa de instala

Informes de errores

Ayude a Microsoft a mejorar los servicios y caracteristicas de SQL Server,

Reglas auxiliares del programa ... Especifique la informacion que desearia enviar automaticamente a Microsoft para mejorar futuras
versiones de SQL Server. Esta configuracion es opcional. Microsoft trata esta informacion como

Seleccion de caracteristicas _ N . X e ; X .
confidencial. Microsoft puede proporcionar actualizaciones a través de Microsoft Update para modificar

Reglas de instalacién datos de uso de las caracteristicas. Estos datos podrian descargarse e instalarse en el equipo
Requisitos de espacio en disco automaticamente, dependiendo de su configuracion para actualizaciones automaticas.
Informes de errores

Reglas de configuracion de inst... . o . o .
Vea la declaracion de privacidad de Microsoft SQL Server 2012 para obtener mas informacién.

Progreso de la instalacién

Operacién completada Leer mas acerca de Microsoft Update y Actualizacién automatica.

0 Enviar informes de error de Windows y 5QL Server a Microsoft o al servidor de informes corporativo.
Esta configuracién sélo se aplica a servicios que se ejecutan sin interaccion del usuario.

< Atrds Siguiente > Cancelar Ayuda

Figura 6 Informe de Errores
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Reglas de configuracién de instalacién

El programa de instalacion estd sjecutando reglas para determinar si se bloqueard e proceso de instalacion. Para obtener

mas informacién haga clic en Ayuda

Reglas sunliares del programa ...
Rol de instalacion

Seleccion de caracteristicas
Reglas de instalacion
Configuracion de instancie
Requisitos de espacio en disco
Configuracién del serador
Configuracién del Motor de ba...

Configuracion de Analyss Sena...
Configuracién de Reporting Ser...

Distributed Replay Controller
Distributed Replay Client
Informes de errores

Reglas de configuracién de in...
Listo para nstalar

Progreso de la instalacion
Operacion completada

Operacién completada. Se cumplen: 7. No se cumplen: 0. Advertencias: 0. Omitidas: 0

Mostrar detalles > >

Yer infi zaf),

Figura 7 Reglas de Configuracién

Programa de instalacién de

‘ Voiver a ejecutar l

rver 2012

Reglas auxiliares del programa ...
Seleccion de caracteristicas
Reglas de instalacion

Requisitos de espacio en disco
Informes de errores

Reglas de cenfiguracién de inst...
Progreso de la instalacién

Operacion completada

Progreso de la instalacion

Install_sql_ssms_Cpub4_Acticn : WriteRegistryValues. Writing system registry values

Ayuda

Figura 8 Progreso de Instalacion
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Operacién completada

La instalacién de SQL Server 2012 se completd correctamente con actualizaciones de productos.

Reglas auxiliares del programa ... fiz fiz - .. - o
& prog Informacion acerca de |a operacién del programa de instalacién o posibles pasos siguientes:

Seleccién de caracteristicas

Caracteristica Estado

Reglas de instalacion

. . . & Herramientas de administracién - Basica Correcta
Requisitos de espacio en disco @L DB C "
oca orrecta
Informes de errores @ Conectividad de cliente SQL Correcta
Reglas de configuracion de inst... @SDK de conectividad de cliente SCL Correcta
Progreso de la instalacién @Archivos auxiliares del programa de instalacion Correcta
Operacién completada
Detalles:
Documentacion de producto de SQL Server o]

Solo se han instalade los componentes utilizados para ver y administrar la documentacidon de
SQAL Server. De manera predeterminada, el componente del visor de ayuda utiliza |a biblioteca

en linea. Después de instalar SQL Server, puede utilizar el componente del Administrador de
bibliotecas de Ayuda para descargar documentacion a su equipo local. Para obtener mas
informacidn, vea Utilice Libros en pantalla de Microsoft para SQL Server

<httor/lan microsoft comffaldink/?] inklN=224R83> 0

El archive de registro de resumen se ha guardade en la ubicacidn siguiente:

C:\Program Files\Microsoft SQL Server\110\Setup Bootstraphl ogh20200908 1752 10\Summary DESKTOP-
020312) 20200908 17521044

Cerrar Ayuda

Figura 9 Operacion Terminada

SQL Server Management St

Archive Editar Ver Depurar Hemamientas Ventana Ayuda
P A5 @ D Nuevaconsule [y PR R TS| & A B9 - o -85 (4| b
Explorador de objetos - X
Conectar~ 3 %) u 7 2] .5
=@
© (3 Bases de datos
51 (3 Bases de datos del sistema
1 master
1 model
1 msdb
|J tempdb
[ Seguridad
[ Objetos de senvidor
(3 Replicacién
@ 3 Administracion

[ N - <o B

Figura 10 Microsoft Sgl Server Management Studio
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2.8 Comandos generales de altay baja del SGBD
Comandos de Alta (Creacion)

Los comandos de alta se utilizan para crear nuevas bases de datos, tablas, usuarios
y otros objetos dentro de SQL Server.

Crear una Base de Datos:
SQL
CREATE DATABASE NombreDeLaBaseDeDatos;

Puedes especificar la ubicacion de los archivos, el tamafio y otros parametros. Por
ejemplo:

SQL
CREATE DATABASE NombreDelLaBaseDeDatos ON
( NAME = NombreDeLaBaseDeDatos_dat,

FILENAME = '‘C:\Program Files\Microsoft SQL
Server\MSSQL11.MSSQLSERVER\MSSQL\DATA\NombreDelLaBaseDeDatos.mdf

SIZE =10,
MAXSIZE = 50,
FILEGROWTH =5)
LOG ON
( NAME = NombreDelLaBaseDeDatos_log,

FILENAME='C:\ProgramFiles\MicrosoftSQL
Server\MSSQL11.MSSQLSERVER\MSSQL\DATA\NombreDeLaBaseDeDatos_log
Adf,

SIZE =5,
MAXSIZE = 25,
FILEGROWTH =5);
Crear una Tabla:
SQL
CREATE TABLE NombreDelLaTabla (
Columnal TipoDeDato,
Columna2 TipoDeDato,
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);

Ejemplo:

SQL

CREATE TABLE Empleados (
EmpleadolD INT PRIMARY KEY,
Nombre VARCHAR(50),
ApellidoPat VARCHAR(50),
ApellidoMat VARCHAR(50),
FechaContratacion DATE

Crear un Login (para iniciar sesion en el servidor):
SQL
CREATE LOGIN NombreDeLogin WITH PASSWORD = 'ElPassword’;
Crear un Usuario (para acceder a una base de datos especifica):
SQL
CREATE USER NombreDeUsuario FOR LOGIN NombreDeLogin;

Comandos de Baja (Eliminacion)

Los comandos de baja se utilizan para eliminar bases de datos, tablas, logins y otros
objetos.

Eliminar una Base de Datos:
SQL
DROP DATABASE NombreDelLaBaseDeDatos;

Este comando elimina permanentemente la base de datos y todos sus archivos
fisicos.

Eliminar una Tabla:
SQL
DROP TABLE NombreDelLaTabla;
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Este comando elimina la tabla y todos los datos que contiene.
Eliminar un Login:

SQL

DROP LOGIN NombreDeLogin;

Esto elimina la capacidad de un usuario para iniciar sesion en el servidor.

Eliminar un Usuario:
SQL
DROP USER NombreDeUsuario;

Esto elimina el acceso de un usuario a una base de datos especifica.

Comandos de Modificacion (No solicitados pero relevantes)
Modificar una Tabla:

SQL

ALTER TABLE NombreDelLaTabla

ADD Columna3 TipoDeDato;
Modificar una Base de Datos:

SQL

ALTER DATABASE NombreDelLaBaseDeDatos

SET OFFLINE;

Esto pone la base de datos fuera de linea.

CUESTIONARIO TEMA 2

1. ¢Cudl es la funcién principal del Buffer Cache en el Area de Datos

Global (SGA) de SQL Server?

a) Almacenar instrucciones SQL compiladas y planos de ejecucion.
b) Almacenar las paginas de datos mas recientemente utilizadas para

reducir lecturas fisicas al disco.
b) Gestionar la memoria dinamica del sistema operativo.
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. ¢Cual de los siguientes procesos de SQL Server se encarga de ejecutar
tareas programadas como copias de seguridad y mantenimiento?
a) Agente SQL Server

b) Coordinador de transacciones distribuidas
c) Explorador SQL Server

. ¢Qué tipo de archivo en SQL Server contiene el registro de transacciones
para recuperacion y consistencia de datos?

a) Archivo de datos principal (.mdf)
b) Archivo de registro de transacciones (.Idf)
c) Archivo de datos secundario (.ndf)

. ¢Cual es la unidad fundamental de almacenamiento y Entrada/Salida
(E/S) en SQL Server?

a) Extension de 64 KB
b) Pagina de 8 KB
c) Bloque de 4 KB

. Para instalar SQL Server 2022, ¢cual es el requisito minimo
recomendado de memoria RAM para un entorno de produccion?

a) 1GB
b) 2GB
c) 4GB

. ¢ Qué sistema operativo NO es compatible con SQL Server 2022 segln
el texto?

a) Windows 11
b) Windows Server 2012
c) Windows 10 version 1607 o superior

. Enlainstalacién de SQL Server parareplicaciéon transaccional, ¢cual es
el primer paso para configurar la replicacion?

a) Crear una publicacion
b) Configurar el distribuidor
c) Crear una suscripcion

. ¢Cudl de las siguientes variables de entorno es importante para definir
la ubicacién de archivos temporales durante la instalacion?

a) RUTA
b) b) TEMP
c) RUTA SQL
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9.

¢Donde se recomienda ubicar los archivos de datos (mdf, .ndf) para
mejorar el rendimiento y la recuperacion?

a) Enla unidad C:\ junto con el sistema operativo
b) En una unidad de disco separada diferente a la unidad C:\
c) En el mismo directorio que los archivos de registro de transacciones

10.¢Cuél es el comando SQL correcto para eliminar una tabla llamada

“Empleados”?

a) BAJA DE BASE DE DATOS Empleados;
b) BORRAR TABLA Empleados;

c) DROP TABLE Empleados;

Respuestas correctas:

1.

© 0o N o g ~ e DN

b) Almacenar las paginas de datos mas recientemente utilizadas para reducir
lecturas fisicas al disco.

a) Agente SQL Server

b) Archivo de registro de transacciones (.Idf)
b) Pagina de 8 KB

c) 4 GB

b) Windows Server 2012

b) Configurar el distribuidor

b) TEMP

b) En una unidad de disco separada diferente a la unidad C:\

10.c) TABLA DE Empleados DROP;

37



Tema 3: Configuracion y Administracion del Espacio en Disco

Configura y administra el espacio en disco y memoria del servidor para que el
funcionamiento del SGBD sea congruente con la infraestructura existente.

3.1 Definicién de espacio de almacenamiento
e Paginas y extensiones:
En SQL Server, la pagina es como el ladrillo basico donde se guarda la informacion.

Cada vez que el sistema necesita leer o escribir datos, lo hace trabajando con estas
paginas, que siempre tienen el mismo tamafo: 8KB.

Por otro lado, la extensién es como un bloque mas grande que se compone de ocho
paginas, lo que suma en total 64KB. SQL Server utiliza estas extensiones para
asignar espacio a las tablas e indices, facilitando asi el manejo y organizacion de la
informacion dentro de la base de datos.

e Archivos de base de datos:
o Archivos de datos (.mdf, .ndf):

= .mdf (Master Data File): Archivo de datos principal que contiene la
informacion de inicio de la base de datos y los punteros a los demas
archivos.

= .ndf (Secondary Data File): Archivos de datos adicionales que permiten
distribuir la base de datos en multiples ubicaciones fisicas (discos), lo que
puede mejorar el rendimiento al permitir operaciones de I/0O concurrentes.

o Archivos de registro de transacciones (.Idf):

= Contienen el registro de todas las transacciones realizadas en la base de
datos.

= Es fundamental para la integridad de los datos, la recuperacion ante fallos
y las operaciones de respaldo.

= Las escrituras en el registro son secuenciales, lo que lo hace sensible a la
latencia del disco.

e Grupos de archivos (Filegroups):

Un grupo de archivos es como una especie de "carpeta logica" dentro de la
base de datos que te ayuda a organizar uno o mas archivos de datos. Gracias
a esto, puedes administrar el espacio de almacenamiento de manera mas

38



sencilla y detallada. Por ejemplo, si tienes tablas o indices que se consultan
mucho (los famosos datos calientes), puedes colocarlos en un grupo de
archivos especifico que esté en un disco rapido. En cambio, si tienes
informacion que casi no se usa (datos frios), puedes guardarla en otro grupo
de archivos situado en un disco mas lento o econémico. Asi aprovechas mejor
los recursos y el rendimiento de tus discos.

3.2. Definicién y creacién del espacio asignado para cada base de datos
o Calculo del tamafio inicial de las tablas y los indices.

o Estimacién del crecimiento futuro de los datos y las transacciones.
o Disefio de la arquitectura de almacenamiento:

o Separacion fisica de los archivos de datos, registro de transacciones
y TempDB. Esta es una de las mejores practicas mas importantes.

= Datos: Unidad de alta velocidad (SSD, NVMe) con alta
capacidad de 1/O aleatorio.

= Registro de transacciones: Unidad de alta velocidad (SSD,
NVMe) con baja latencia y alta capacidad de escritura
secuencial.

= TempDB: Unidad de la mayor velocidad posible, idealmente
una SSD local o incluso RAMDisk para cargas de trabajo
extremas.

o Considerar el uso de RAID (Redundant Array of Independent Disks)
para mejorar la redundancia y el rendimiento (ej. RAID 10 para
balancear ambas).

Crecimiento automéatico (Autogrowth):
o Recomendaciones:

En vez de dejar que los archivos de la base de datos crezcan de manera
aleatoria, es mejor definir un aumento fijo en megabytes o gigabytes. Asi
evitas sorpresas y sabes exactamente cuanto espacio se va a usar cada
vez que crezca. Ademas, procura que este incremento sea lo
suficientemente grande para que no se esté ejecutando el crecimiento muy
seguido, ya que eso puede fragmentar el archivo y afectar el rendimiento.

Otra recomendacion util: ponle un limite maximo al tamafio de los archivos.
Esto te ayuda a evitar que una base de datos mal configurada termine
llenando todo el disco duro y cause problemas en el servidor.
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o Riesgos:

Si la configuracién de crecimiento automéatico (autogrowth) no esté bien
hecha, los archivos de la base de datos pueden fragmentarse y esto
puede afectar el desempefio. Ademas, si el registro de transacciones
crece sin control, se pueden generar muchos archivos de registro
virtuales (VLF) pequefiitos, lo que también puede hacer que la base de
datos funcione mas lenta.

Inicializacion instantanea de archivos (Instant File Initialization - IFI):

Descripcion: Es un permiso de seguridad que le permite a SQL Server crear o
aumentar archivos de datos casi al instante, sin tener que pasar por el proceso
lento de llenar el espacio con ceros. Esto hace que todo sea mucho mas
rapido.

Importancia: Gracias a este permiso, las operaciones como el crecimiento
automatico de la base de datos, restauraciones y creaciones de bases de
datos se hacen en mucho menos tiempo. Es decir, el servidor puede trabajar
mas agilmente y no te hace esperar tanto.

Configuracion: Para activar este beneficio, el usuario que ejecuta el servicio
de SQL Server necesita contar con el permiso de “Realizar tareas de
mantenimiento de volumen” en Windows. Es un ajuste sencillo que puede
marcar la diferencia en el rendimiento.

Reduccion de archivos (Shrinking):

o Advertencia: Es una de las operaciones mas malinterpretadas y
peligrosas para el rendimiento.

o Problemas: El shrinking reorganiza las paginas de datos y puede
causar una fragmentacion severa de los indices y los datos, lo que
degrada el rendimiento de las consultas.

o Mejor practica: Evitar el shrinking siempre que sea posible. Si es
absolutamente necesario, se debe programar la reconstruccion de los
indices inmediatamente después de la operacion.

iAguas con la reduccion de archivos! Muchos piensan que es una solucién facil,
pero si no la usas con precaucion, puede meterte en serios problemas de
rendimiento en tu base de datos. ¢,Por qué? Porque al hacer el shrinking, el sistema
se pone a mover y reacomodar las paginas de datos, y esto puede dejar los indices
y los datos todos fragmentados. Como resultado, tus consultas se vuelven mas
lentas y el servidor batalla para responder rapido.
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La recomendacion: no uses el shrinking a menos que de verdad no tengas otra
opcion. Y si tienes que hacerlo si 0 si, es super importante que reconstruyas los
indices en cuanto termines, asi evitas que el desemperio se vea afectado.

e Administracion del registro de transacciones:

o El archivo de registro crece continuamente. Para liberar espacio, se
debe realizar una copia de seguridad del registro de transacciones.

o ElI modelo de recuperacion de la base de datos determina como se
gestiona el registro de transacciones (Simple vs. Full).

Ly Capure TS

Connect~ ¥ ¥ & W

= @ DESKTOP-TB3KN13\SQLSERVER (SQL Server 11.0.2100 - DESKTOP-TB3KN|
= Databases

[=2] System Databases
[+ @ Agenda_CFE
&8 =) autolavadaTatiornn

= @ tallerdd New Database...
[# ¥ Security New Query
=2} Server Obj| Script Database as »
(1 % Replicatio e
B Managem: — -
@ £ XEvent Prg Policies L2
Facets

Start PowerShell
Azure Data Studio »

Reports > | Standard Reports  » ‘

Disk Usage

Rename Custom Reports... Disk Usage by Top Tables

Delete Disk Usage by Table
Refresh Disk Usage by Partition
Properties Backup and Restore Events

All Transactions

All Blocking Transactions

Top Transactions by Age

Top Transactions by Blocked Transactions Count
Top Transactions by Locks Count

Resource Locking Statistics by Objects

Object Execution Statistics

Database Consistency History

Transaction Performance Analysis Overview
Index Usage Statistics

Index Physical Statistics

Schema Changes History

User Statistics

Figura 11 Disk Usage

El espacio en memoria de la base de datos podemos consultarla haciendo un
reporte en la base de datos de tipo ‘Uso de disco’ o ‘Disk Usage’.
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Disk Usage - 22/..TB3KN13\SQLSERVER + X
¢ =

Disk Usage
[autolavadoTallerDB] SQL Server
on DESKTOP-TB3KN13\SQLSERVER at 22/04/2021 11:11:22 a. m.

This report provides overview of the utilization of disk space within the Database

Total Space Reserved 7.00MB
Data Files Space Reserved 5.00MB
T ion Log Space R« d 200MB
Data Files Space Usage (%) Transachon Log Space Usage (%)
716
2438
4563 index 1
BN unallocated Used
. =y =) . data B Unused
<,
/ 625 unused
- 2375 >

284

No entry found for eventfor TallerDB inthe trace log

Disk Space Used by Data Files

Figura 12 Reporte

El reporte nos muestra con gréficas y tablas lo referente al uso de disco que la base
de datos tiene en la maquina.

SQLQuery1.sql - D..B3KN13\Oscar (53))* +# X EeIQUELCarrymn el G N e B =AY
USE master;
GO
~|ALTER DATABASE autolavadoTallerDB
MODIFY FILE
(NAME = autolavadoTallerDB,
SIZE = 206MB);

-

Figura 13 Script

Para modificar el tamafio de disco que utiliza la base de datos puede ser con este
script SQL utilizando el master para modificar directamente este atributo.
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coe

Disk Usage
[autolavadoTallerDB]

SQL Server
on DESKTOP-TB3KN13\SQLSERVER at 22/04/2021 11:15:48 a. m.

This report provides overview of the utilization of disk space within the Database.

Total Space Reserved 2200MB
Data Files Space Reserved 2000 MB
Transaction Log Space Reserved 200MB
Data Files Space Usage (%) Transaction Log Space Usage (%)
708
86.41 I index 1
BN unallocated | Used
N data I Unused
BN unused
292
No entry found for autogrowy: hrink eventfor autolavadoTallerDB database in the trace log.

Disk Space Used by Data Files

Figura 14 Reporte de uso de disco

Con F5 refrescamos el reporte de uso de disco y podemos ver que el uso resevado
de la base de datos se ha modificado.

1 AaTallawnn n
@ Database Properties - autolavadoTallerDB = o X |
|
Select a page T Scipt v @ Help
# General |
& Files ]
# Filegroups Database name: autolavadoTallerDB ]
# Options
# Change Tracking Owner: DESKTOP-TB3KN13\0scar '
# Permissions !
# Extended Properties Use full-text indexing ‘
|
Database files: / i
Logical Name  File Type Filegroup Size (MB) Autogrowth / Maxsize Path |
autolavadoT... ROWS Data PRIMARY By 1 MB, Unlimited ..| C:\Program Files\Microsoft SQL Server\MSSQL ‘
autolavadoT... LOG Not Applicable By 10 percent, Limite... . .| C:\Program Files\Microsoft SQL ServerMSSQL 1
|
Connection
Server:
33 DESKTOP-TB3KN13\SQLSERVER
2 Connection:
DESKTOP-TB3KN13\Oscar
¥ View connection properties
Progress
Ready < >
Add Remove
L

Figura 15 Propiedades de la base de datos
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También otra forma de cambiar el tamafio de la base de datos es directamente en
las propiedades de la base de datos, en el apartado de archivos, cambiar el tamafio
del espacio reservado.

SalQueylsal D.8NB\Oscr 53)  [ENISYESRRRSErveae—S

¢ &

Disk Usage

[autolavadoTallerDB] SQL Server
on DESKTOP-TB3KN13\SQLSERVER at 22/04/2021 11:17:41a. m.

This report provides overview of the utilization of disk space within the Database.

Total Space Reserved 17.00 MB
Data Files Space Reserved 15.00 MB
Transaction Log Space Reserved 200mB
Data Files Space Usage (%) Transachon Log Space Usage (%)

68.0

81.93 8.07 index 1
o BN unallocated Used
208 N data | BN Unused
/.' 792 unused 4 //

No entry found for autogrow/autoshrink event for autolavadoTallerDB database in the trace log.

Disk Space Used by Data Files

Figura 16 Disk Usage modificado

Volvemos a comprobar que el tamafio se ha modificado.

3.3 Asignacion de cuotas de espacio para usuarios

La asignacion de cuotas de espacio por usuario no es una funcionalidad integrada
de forma nativa en SQL Server 2012 ni en versiones mas recientes. A diferencia de
otros sistemas operativos 0 gestores de bases de datos, SQL Server no tiene un
comando o una caracteristica directa para limitar el espacio de disco que puede
consumir un usuario o un login especifico.

Sin embargo, hay estrategias y métodos alternativos para gestionar el consumo de
espacio a nivel de usuario, que implican una combinacién de monitoreo y
programacion.

Métodos para gestionar el espacio de usuarios

1. Restricciones a nivel de base de datos o esquema:
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o Puedes limitar el crecimiento de una base de datos estableciendo un
tamafio maximo (MAXSIZE). Aunque esto no es por usuario, puede
evitar que una sola base de datos consuma todo el espacio del disco.

o A través de esquemas, se puede segregar los objetos de diferentes
usuarios. Esto no limita el espacio, pero si organiza los datos para un
mejor monitoreo.

2. Monitoreo del espacio ocupado:

o Puedes monitorear el espacio que consumen los usuarios o los
objetos que les pertenecen. Esto se hace consultando las vistas del
sistema.

o Se puede usar la vista sys.dm_db_partition_stats para ver el nimero
de filas y el espacio ocupado por cada tabla. Al combinar esta
informacion con los permisos de los usuarios, puedes identificar quién
estad consumiendo mas espacio.

3. Implementacion de politicas y programacion:

o Se pueden crear triggers (disparadores) para que se activen cuando
se insertan datos en una tabla. El trigger puede verificar el tamafio de
la tabla o el espacio disponible en el disco y, si se excede un limite,
denegar la insercion.

o Se pueden usar trabajos del Agente SQL Server para ejecutar scripts
gue monitoreen periédicamente el uso del espacio de disco. Estos
scripts pueden enviar notificaciones o0 incluso desactivar
temporalmente el acceso de un usuario si ha superado un umbral de
uso.

En SQL Server, la seguridad funciona principalmente a través de permisos, como
GRANT, DENY y REVOKE, que se aplican sobre objetos y el acceso a la base de
datos. Sin embargo, no existe una forma directa de limitar el espacio en disco que
puede usar cada usuario. Esto se debe a que SQL Server esta pensado para
administrar bases de datos completas de manera eficiente, dejando en manos del
administrador la responsabilidad de vigilar el espacio disponible y el crecimiento de
los archivos, en vez de controlar detalladamente cuanto espacio usa cada usuario
por separado.
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3.4 Espacios para objetos de la base de datos

Para asignar una tabla, un indice o cualquier otro objeto de la base de datos
a un grupo de archivos especifico, se utiliza la clausula ON en los comandos
CREATE TABLE o CREATE INDEX. Por ejemplo al crear una tabla se especifica :

CREATE TABLE Ventas (
VentalD INT PRIMARY KEY,
FechaVenta DATE,
Total DECIMAL(10, 2)
ON Ventas_2024 FG; -- Asignalatabla al grupo de archivos 'Ventas_2024 FG'

De esta manera, los datos de la tabla Ventas se almacenaran fisicamente en los
archivos de datos asociados a ese grupo de archivos. Esto permite una granularidad
precisa en la gestion del almacenamiento.

3.5 Roles

SQL Server tiene una forma de agrupar permisos y asignarlos a usuarios o logins,
simplificando la administracion de la seguridad. En lugar de otorgar permisos a cada
usuario individualmente, se le otorga acceso a un rol y este hereda los permisos del
rol.

Tipos de Roles
Existen dos tipos principales de roles:
1. Roles Fijos del Servidor

Son roles predefinidos por SQL Server que tienen permisos de nivel de servidor. No
se pueden modificar ni eliminar. Se usan para otorgar permisos a nivel de la
instancia de SQL Server.

Nombre del Rol Descripcion y Uso

El rol de mas alto nivel. Un miembro de este rol tiene acceso
completo a todas las bases de datos y configuraciones del servidor.
Es el equivalente a ser el "administrador del sistema" del SQL
Server.

sysadmin

Puede realizar tareas de configuracion a nivel de servidor, como
serveradmin apagarlo o reiniciar. Es un rol de alto nivel, pero con menos
privilegios que sysadmin.

46



Nombre del Rol

setupadmin

securityadmin

processadmin
dbcreator

diskadmin

bulkadmin

Descripcion y Uso

Puede agregar y eliminar servidores vinculados (linked servers) y
realizar otras tareas de configuracion de alto nivel.

Puede gestionar logins y sus propiedades, crear, eliminar y
cambiar contrasefas.

Puede terminar procesos que se ejecutan en el servidor, como
consultas que se han quedado atascadas.

Puede crear, modificar y eliminar bases de datos.

Puede gestionar los archivos de la base de datos, como los
archivos de datos y de registro.

Permite a los usuarios ejecutar la instruccion BULK INSERT para
cargar datos de archivos en tablas de la base de datos.

2. Roles Fijos de Base de Datos

Estos roles tienen permisos predefinidos a nivel de una base de datos especifica.

Nombre del Rol

db_owner

db_securityadmin

db_accessadmin

db_datareader

db_datawriter

db_ddladmin

Para asignar un

Descripcion y Uso

El rol mas poderoso a nivel de base de datos. Un miembro tiene
control total sobre todos los objetos y permisos de la base de
datos, incluyendo la capacidad de eliminarla.

Puede gestionar permisos, roles y miembros de roles dentro de
la base de datos.

Puede agregar o eliminar logins de Windows y usuarios de
SQL Server dentro de la base de datos.

Puede leer todos los datos de todas las tablas y vistas en la
base de datos. Es ideal para usuarios que solo necesitan ver
la informacion.

Puede agregar, eliminar y modificar datos en todas las tablas
de la base de datos.

Puede ejecutar comandos DDL (Data Definition Language)
para crear, modificar o eliminar tablas, vistas e indices.

rol a un usuario, se utiliza la siguiente sintaxis:
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En SQL

-- Agregar un login (Usuario) al rol fijo de servidor 'sysadmin'

ALTER SERVER ROLE sysadmin ADD MEMBER [NombreDeLogin];
-- Agregar un usuario al rol fijo de base de datos 'db_datareader
USE NombreDelLaBaseDeDatos;

ALTER ROLE db_datareader ADD MEMBER [NombreDeUsuario];

El uso de roles simplifica enormemente la gestién de la seguridad, ya que permite
gue los administradores asignen permisos de forma centralizada y granular, sin
tener que gestionar cada permiso para cada usuario de forma individual.

Ejemplo

La creacion de roles es una actividad muy relevante al momento de administrar
base de datos, es recomendable que el usuario sa o super administrador no sea
utilizado para manejar la base de datos de manera constante, el sa tendria el rol de
administrar los demas roles que se creen en la base de datos.

En SQL Server la administracion de roles de una base de datos se encuentra en la
misma en una carpeta llamada seguridad.
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Figura 17 Roles

Para crear un nuevo rol, con click derecho en Roles, nuevo, nuevo rol de
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Views
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Service Broker
Storage
Users
Roles
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Certificates
Symmetric Keys
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Figura 18 Nuevo rol de Base de Datos
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El rol se llamaré Servicio Técnico, en el solo tendra acceso a ciertas tablas
para leerlas y en la tabla reportes podra insertar nuevos datos.

@ Database Role - New — O x

Select a page LT Script v @ Help
# General

# Securables

& Extended Properties

Role name: [Serviclo_Tecn|co| |

Owner: ‘ l

Schemas owned by this role:

Owned Schemas A

b_accessadmin

[] dbo

[] db_securityadmin
[] sys

[] db_owner
O

db_backupoperator

Members of this role:

Role Members

Connection

Server:
DESKTOP-TB3KN13\SQLSERVEFR

Connection:
DESKTOP-TB3KN13\Oscar

yﬁ View connection properties

Progress
Ready
Add.__.

Figura 19 Definicién de rol

En la seccidon Securables es donde definiremos a qué secciones de la base
de datos este rol tendra acceso.
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E
E|
1
i
i

# Select a page

¥ # General

& Securables

% Extended Properties

‘ Connection

Server:
DESKTOP-TB3KN13\SQLSERVEFR

Connection:
DESKTOP-TB3KN13\Oscar

¢¥ View connection properties

Progress

Ready

LT Script v @ Help

Database role name:

Securables:

Schema

Servicio_Tecnico

Name

_, Search... I

)(

Permissions:

% Add Objects

What objects do you wish to a

@ Specific objects...
(O All objects of the types...

dd?

(O All objects belonging to the schema-

Schema name:

db_accessadmin

Cancel

Help

>

lermissions

Explicit

Permission

Grantor

Grant

With Gr... Deny

OK Cancel

Figura 20 tipo de objetos

Buscamos el tipo de objetos, en este caso seran las Tablas, solamente. En esta
ventana encontramos muchisimos objetos mas que nos ayudaran a tener bastantes
roles en el futuro.

| |

?& Select Objects
Select these object types:
I Object Jypes...
& Select Object Types >
Select the types of objects to find:
Object Type ~
o Stored procedures
[] B Tables
08 Views 3
[] B Inline functions
[] & Scalar functions
[1 B Table-valued functions
[] E1 Application roles
[[] == Assemblies
[] =@ Asymmetric keys v

T

Figura 21 Seleccion de BD
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2 Select Objects X

Select these object types:

Tables Object Types...

Enter the object names to select (examples):

[dbo].[Cliente]; [dbo].[Detalle_Factura); [dbo].[Paquetes]; [dbo]. Check Names
[Reportes]; [dbo].[Tipo_Lavados]; [dbo].[Tipos_Vehiculos]; [dbo].
[Vehiculos_Cliente]; [dbo].[Ventas] |

Browse. ..

I OK Cancel Help

J

T

Figura 22Rol de acceso

El objeto que queremos para este rol es el de tablas, y en la segunda caja
agregaremos las tablas de la base de datos que queremos que este rol tenga
acceso.

CUESTIONARIO TEMA 3
1. ¢Cual es el tamafio fijo de una pagina en SQL Server?
a) 4 KB
b) 8 KB
c) 16 KB
2. ¢Qué es una extensidén en SQL Server?
a) Un archivo de datos adicional

b) La unidad de asignacion de espacio que consta de ocho paginas
¢) Un permiso de seguridad para la creacién de archivos

3. ¢Cudl es la funcion principal del archivo Idf en una base de datos SQL
Server?
a) Contener los datos principales de la base de datos
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b) Alimacenar el registro de todas las transacciones realizadas
c) Guardar los objetos temporales de la base de datos

. ¢Qué permite hacer un grupo de archivos (filegroup) en SQL Server?
a) Agrupar los archivos de registro para mejorar la seguridad
b) Administrar el almacenamiento agrupando uno o mas archivos de datos
c) Limitar el tamafio maximo de los archivos de la base de datos

. ¢Cual es una buena practica recomendada para el crecimiento
automatico de archivos en SQL Server?

a) Configurar incrementos porcentuales para un crecimiento flexible
b) Configurar un incremento fijo en MB o GB para evitar la fragmentacion
c) No establecer tamafio maximo para permitir crecimiento ilimitado

. ¢ Qué requisito debe cumplir el usuario del servicio de SQL Server para
gue funcione la Inicializacion Instantanea de Archivos (Instant File
Initialization)?

a) Tener permisos de administrador local

b) Tener el permiso “Realizar tareas de mantenimiento de volumen” en
Windows
c) Estar asignado al rol sysadmin en SQL Server

. ¢Cudl es uno de los principales riesgos al realizar la operacion de
encogimiento en archivos de base de datos?

a) Incremento del tamafio del archivo de registro
b) Fragmentacion severa de indices y datos
c) Pérdida de datos irreversibles

. ¢Como se puede liberar espacio en el archivo de registro de
transacciones?
a) Eliminando el archivo .Idf manualmente

b) Realizando una copia de seguridad del registro de transacciones
¢) Ejecutando una reduccion del archivo de datos

. ¢SQL Server permite asighar cuotas de espacio directamente a los
usuarios o inicios de sesion?

a) Si, mediante comandos nativos especificos
b) No, pero se pueden usar métodos alternativos de monitoreo y control
c) Si, pero solo en versiones posteriores a SQL Server 2012
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10.¢Cuél es la forma correcta de asignar una tabla a un grupo de archivos
especificos?
a) Usando la clausula ON en el comando CREATE TABLE

b) Mediante la configuracién del archivo .mdf

c) A traves de la creacion de un rol fijo de base de datos

Respuestas Correctas:

: b) 8 KB

: b) La unidad de asignacion de espacio que consta de ocho paginas

: b) Almacenar el registro de todas las transacciones realizadas

: b) Administrar el almacenamiento agrupando uno o mas archivos de datos

: b) Configurar un incremento fijo en MB o GB para evitar la fragmentacion

: b) Tener el permiso “Realizar tareas de mantenimiento de volumen” en Windows
: b) Fragmentacion severa de indices y datos

: b) Realizando una copia de seguridad del registro de transacciones

© 00 N oo o A W N P

: b) No, pero se pueden usar métodos alternativos de monitoreo y control

10: a) Usando la clausula ON en el comando CREATE TABLE

54



Tema 4 Operacidén y Mantenimiento

Identifica en los archivos log el funcionamiento de SGBD para prevenir cualquier
problema del mismo.

Manipula los modos de operacién del SGBD con el propésito de optimizar el
funcionamiento de la base de datos.

Organiza los indices y planea su reorganizacion periddica para el acceso eficiente
de datos.

4.1 Archivos log del SGBD

Los archivos de bitacora, o log files, son registros detallados que el Sistema de
Gestion de Bases de Datos (SGBD) mantiene sobre todas las operaciones y
transacciones que ocurren en el sistema. Piensa en ellos como la "caja negra" de la
base de datos.

e Funciones principales:

o Recuperacion: Son esenciales para la recuperacion de la base de
datos en caso de fallos (p. €j., un fallo del servidor). Permiten deshacer
transacciones incompletas (rollback) o rehacer transacciones
completadas (commit) para restaurar la base de datos a un estado
consistente.

o Auditoria y control: Proporcionan un historial de quién hizo qué y
cuando. Esto es vital para la seguridad y la auditoria.

o Monitoreo del rendimiento: Ayudan a identificar problemas de
rendimiento o cuellos de botella en el sistema.

e« Modos de operacion: Los SGBD tienen diferentes modos de operacion que
controlan cémo se accede y se modifica la base de datos. Esto puede incluir
modos en linea (disponibles para los usuarios) y modos fuera de linea
(utilizados para el mantenimiento).

e Concepto de transaccion: Una transaccibn es una secuencia de
operaciones de base de datos que se trata como una Unica unidad légica de
trabajo. Una transaccion debe cumplir con las propiedades ACID:

o Atomicidad (Atomicity): Una transaccion se completa en su totalidad
0 no se completa en absoluto.

o Consistencia (Consistency): Una transaccion debe llevar la base de
datos de un estado valido a otro.
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o Aislamiento (Isolation): Las transacciones concurrentes no deben
interferir entre si.

o Durabilidad (Durability): Una vez que una transaccién ha sido
confirmada (committed), sus cambios son permanentes.

« Comandos basicos: Se estudian los comandos esenciales para el manejo
de transacciones, como COMMIT (para guardar los cambios de forma
permanente) y ROLLBACK (para deshacer los cambios).

Respaldo y Recuperacién de una Base de Datos

e Importancia: La pérdida de datos es uno de los mayores riesgos para
cualquier organizacion. Un plan de respaldo y recuperacion sélido es
fundamental para garantizar la continuidad del negocio.

o Planeacion del respaldo: Esto implica definir una estrategia que responda
a preguntas como: ¢Qué datos respaldar? ¢Con qué frecuencia? ¢Ddénde
almacenar los respaldos? ¢ CoOmo probar los respaldos?

e Métodos de respaldo:
o Respaldo completo (full backup): Se copia toda la base de datos.

o Respaldo diferencial (differential backup): Se copian solo los datos
gue han cambiado desde el ultimo respaldo completo.

o Respaldo incremental (incremental backup): Se copian solo los
datos que han cambiado desde el dltimo respaldo de cualquier tipo.

« Métodos de recuperacidon: Se revisan los procedimientos para restaurar la
base de datos a partir de los respaldos, utilizando los archivos de bitacora
para aplicar las transacciones necesarias y llevar la base de datos al estado
deseado antes del fallo.

4.3 indices, reorganizacion y reconstruccion

e Optimizacién de indices: Los indices son estructuras que mejoran la
velocidad de las consultas. EI mantenimiento incluye:

o Desfragmentacion de indices: Reorganizar los indices para mejorar
la eficiencia del almacenamiento.

o Reconstruccién de indices: Volver a crear los indices para que estén
optimizados.
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« Unindice es una estructura de disco asociada a una tabla o vista que acelera
la recuperacion de filas. Almacena una copia de una o varias columnas de
una tabla en una estructura de datos organizada, como un &rbol B-Tree, que
permite a SQL Server encontrar datos de manera mucho mas rapida que si
tuviera que recorrer toda la tabla fila por fila.

Existen dos tipos principales de indices:

« Indices Cluster (Clustered Index): Son la forma mas rapida de acceder a
los datos. Organizan fisicamente el almacenamiento de las filas de la tabla
en el orden de las claves del indice. Cada tabla solo puede tener un indice
cluster. Si una tabla tiene una clave primaria, SQL Server la crea como un
indice cluster por defecto.

« Indices No Cluster (Non-Clustered Index): No ordenan fisicamente las filas
de latabla. En su lugar, crean una estructura de datos separada que contiene
los valores de las columnas del indice y un puntero a la ubicacion fisica de la
fila en la tabla. Una tabla puede tener muchos indices no cluster.

Reorganizacion (Reorganize)

La reorganizacion de indices es como darle mantenimiento a una carretera:
acomoda y ordena las hojas del indice para quitar la fragmentacion, pero sin hacer
cambios drasticos. Esta técnica es ideal cuando la fragmentacion es baja, es decir,
menor al 30%.

¢, Como lo hace? Reubica las paginas de datos dentro del mismo archivo, eliminando
los huecos y mejorando el orden, todo sin ocupar espacio extra y sin interrumpir a
los usuarios. Es decir, el indice sigue funcionando mientras se reorganiza, asi que
nadie se queda sin acceso a la informacion.

¢,Cuando conviene usarla? Cuando quieres realizar una mejora rapida y sencilla,
sin bloquear el acceso a la base de datos. Es perfecto como mantenimiento
preventivo para mantener todo en orden y funcionando de manera eficiente.

Reconstruccion (Rebuild)

La reconstruccion de indices es como hacerle una renovacion profunda a una
carretera muy dafiada: basicamente, borra el indice actual y lo crea desde cero.
Esta tarea es mucho mas pesada que solo darle mantenimiento y se recomienda
cuando la fragmentacion es alta, es decir, cuando supera el 30%.

¢, Cémo funciona? Imagina que construyes un indice completamente nuevo y, una
vez listo, sustituyes el viejo por el nuevo. Asi, desaparecen los problemas de
fragmentacion, se actualizan las estadisticas y el espacio en disco se aprovecha de
mejor manera.

57



¢,Cuando conviene aplicarla? Cuando la fragmentacion ya es considerable y el
mantenimiento ligero ya no es suficiente. Toma en cuenta que esta operacion puede
dejar la tabla fuera de servicio por un rato (offline), aunque si tienes la version
Enterprise de SQL Server, puedes hacer la reconstruccion sin dejar a los usuarios
sin acceso.

Caracteristica Reorganizacion (ALTER|| Reconstruccion (ALTER
INDEX ... REORGANIZE) INDEX ... REBUILD)
Nivel —de| poia (< 30%) Alta (> 30%)
fragmentacion
Puede ser en linea
Disponibilidad Siempre en linea. (Enterprise Edition) o sin
conexion.

Uso de recursos | Bajo (optimiza en su lugar). to  (requiere  espacio

temporal).
A liz .
ctua, a No por defecto. Si.
estadisticas
Obijetivo E'I|r.n|nar fragmentacion Ellrmllnar fragmentacion légica
l6gica. y fisica.

Actualizar la base de datos es fundamental porque permite que el sistema
seleccione la mejor forma de realizar consultas, lo que se traduce en procesos mas
rapidos y eficientes.

En cuanto a la limpieza de datos, el administrador de la base de datos (DBA) a
veces tiene que eliminar o archivar informacion que ya no se utiliza, especialmente
cuando se trata de datos antiguos. Esto ayuda a que la base de datos no crezca
demasiado y funcione mejor.

El mantenimiento general abarca actividades como instalar parches y actualizar el
software del sistema de gestion de bases de datos (SGBD), lo cual es esencial para
mantenerlo seguro y al dia.
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CUESTIONARIO TEMA 4

1.

¢,Cuél es lafuncion principal de los archivos log en un SGBD?

a) Almacenar copias de seguridad completas de la base de datos.
b) Registrar todas las operaciones y transacciones para recuperacion,
auditoria y monitoreo.

c) Mejorar la velocidad de las consultas mediante indices.

¢, Qué propiedad ACID asegura que una transaccion se completa en su
totalidad o no se completa?

a) Durabilidad
b) Atomicidad
c) Consistencia

¢Cual comando se utiliza para guardar de forma permanente los
cambios realizados por una transaccion?

a) ROLLBACK
b) COMMIT
c) SAVEPOINT

¢,Cual método derespaldo copia solamente los datos que han cambiado
desde el ultimo respaldo completo?

a) Respaldo incremental
b) Respaldo diferencial
c) Respaldo completo

¢ Qué indica un indice cluster en una tabla?

a) No organiza basicamente las filas, solo crea punteros a las filas.
b) Organiza basicamente las filas de la tabla en el orden de las claves del
indice.

c) Solo se utiliza para vistas, no para tablas.

¢,Cual de las siguientes afirmaciones sobre la reorganizacion de indices
es correcta?

a) Se utiliza para fragmentacion superior al 30% y bloquea el acceso a la
tabla.

b) Reorganiza las hojas del indice y es una operacién en linea que no
requiere espacio temporal adicional.

c¢) Elimina y vuelve a crear el indice desde cero.
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7. ¢En qué situacion se recomienda realizar una reconstruccion de
indices?

a) Cuando la fragmentacion es menor al 10%.
b) Cuando la fragmentacion es alta, superior al 30%.
¢) Cuando se necesita una operacion rapida sin bloqueo.

8. ¢Cudl es la diferencia principal entre un indice clister y un indice no
cluster?

a) El indice cluster es una estructura separada de la tabla; el no cluster
organiza basicamente la tabla.

b) El indice cluster organiza basicamente las filas; el indice no cluster
crea una estructura separada con punteros.

c) Ambos indices organizan esencialmente la tabla, pero el no clister es
mas rapido.

9. ¢Cual es el nivel de fragmentacion recomendado para usar la
reorganizacion de indices?

a) Mayor al 50%
b) Menor al 30%
c) Entre 40% y 60%

10.¢Qué aspecto es fundamental en la planeacion de un plan de respaldo
para una base de datos?

a) Decidir qué datos respaldar, frecuencia, almacenamiento y coémo
probar los respaldos.

b) Solo respaldar datos criticos una vez al afio.

c) Utilizar exclusivamente respaldos completos para asegurar la
recuperacion total.

Respuestas correctas:

1. b) Registrar todas las operaciones y transacciones para recuperacion,
auditoria y monitoreo.

2. b) Atomicidad
3. b) COMPROMETERSE

4. b) Respaldo diferencial
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9.

b) Organiza basicamente las filas de la tabla en el orden de las claves del
indice.

b) Reorganiza las hojas del indice y es una operacion en linea que no
requiere espacio temporal adicional.

b) Cuando la fragmentacion es alta, superior al 30%.

b) El indice cluster organiza basicamente las filas; el indice no cluster crea
una estructura separada con punteros.

b) Menor al 30%

10.a) Decidir qué datos respaldar, frecuencia, almacenamiento y como probar

los respaldos.
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Tema 5 Seguridad

Implementa los mecanismos técnicos de seguridad para salvaguardar la
informacion en la organizacion.

5.1 Espejeo (mirroring).

El espejeo o mirroring es una solucion de alta disponibilidad para SQL Server que
permite mantener una copia exacta y en tiempo real de una base de datos en un
servidor de respaldo (servidor espejo). Esto garantiza la continuidad del servicio en
caso de fallo del servidor principal. Es una tecnologia que fue popular en SQL Server
2005 hasta la versibn 2012, pero ha sido sustituida por los Grupos de
Disponibilidad de AlwaysOn a partir de SQL Server 2012 Enterprise.

Componentes principales
Un entorno de espejeo basico consta de tres servidores:

1. Servidor Principal (Principal Server): Contiene la copia activa y de
lectura/escritura de la base de datos. Todas las transacciones de la
aplicacion se realizan aqui.

2. Servidor Espejo (Mirror Server): Contiene la copia pasiva de la base de
datos. Solo recibe los registros de transacciones del servidor principal y los
aplica para mantener la base de datos sincronizada. No se puede acceder a
la base de datos espejo para consultas, a menos que esté en modo de sélo
lectura.

3. Testigo (Witness): Este es un servidor opcional pero recomendado. Su
funcidn es monitorizar la conexién entre el servidor principal y el espejo. En
caso de que el servidor principal falle, el testigo actia como un arbitro y
permite que el servidor espejo asuma automaticamente el rol de principal
(failover automatico).

Modos de operacion

El espejeo puede funcionar en dos modos principales, que determinan el nivel de
seguridad y rendimiento.

1. Modo de alta seguridad (High-Safety Mode):

o Sincronizacion: Las transacciones se confirman en el servidor
principal solo después de que se han confirmado en el servidor
espejo. Esto garantiza que no haya pérdida de datos.

o Rendimiento: Hay una ligera latencia en las transacciones, ya que
cada una debe esperar la confirmacién del servidor espejo.
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o Failover: Con un testigo, el failover (la transferencia de roles de
servidor) es automético en caso de fallo del servidor principal.

2. Modo de alto rendimiento (High-Performance Mode):

o Sincronizacion: Las transacciones se confirman en el servidor
principal sin esperar la confirmacion del servidor espejo. El
registro de transacciones se envia de forma asincrona.

o Rendimiento: Este modo tiene un mejor rendimiento ya que no hay
latencia de confirmacion.

o Failover: El failover no es automatico. Si el servidor principal falla,
puede haber una pequefia pérdida de datos no confirmados en el
servidor espejo.

¢,Como se configura?

El espejeo se configura mediante el uso de los puntos de conexion (endpoints)
en SQL Server. Se debe configurar cada servidor para que se comunique con los
otros a través de un endpoint de espejeo.

Desventajas

Solamente se puede espejear una base de datos por cada instancia de SQL Server.
Es importante mencionar que esta opcidn no brinda redundancia a nivel del servidor
completo, sino Unicamente para la base de datos seleccionada. Ademas, esta
funcionalidad ha sido sustituida por los Grupos de Disponibilidad AlwaysOn, los
cuales representan una alternativa mucho mas robusta y completa para asegurar
alta disponibilidad y recuperacion ante desastres.

Ejercicio

Figura 23 Usuarios
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Para que es espejeo sea satisfactorio ambas instancias de sglserver deben estar
iniciadas con el mimo usuario, por lo que se realiza una cuenta que tendra permisos
de administrador para no utilizar la cuenta principal de la maquina.

Object Explorer
Connect~ ¥ *§ v 7 & »

# @ D12-HP (SQL Server 11.0.2100.60 - D12-HP\
3 ) D12-HP\MSSQLSERVER2 (SQL Server 11.0.2100.60 - D12-HP\

Figura 24 Instancias

Iniciamos ambas instancias en el mismo equipo de computo y con el mismo usuario.

Nombre Descripcion  Estado Tipo de inicio  Iniciar sesién como
% Servicios de Escritorio remoto Propiedades de SQL Server (MSSQLSERVER) (Equipo local)

4 Servidor 2 x .

. Servidor de orden de subprocesos General | Iniciar sesién | Recuperacion | Dependencias

+ Sistema de cifrado de archivos (EFS) Iniciar sesidn como

< Sistema de color de Windows Cuents dal S

4 Sistema de eventos COM+

Permair que el servicio iMeracive con el escrono
% SOLIDWORKS Electrical Collaborative Server| -
% SolidWorks Licensing Service 9 Esta cuenta \ | Examinar..
+ SQL Full-text Filter Daemon Launcher (MSSQ) Coiaihi Soeeseessianese E
ncher (SQLE

%.SQL Server (MSSQLSERVER)

4 SQL Server (MSSQLSERVER2)

3 ver

4 SQL Server (TEW_SQLEXPRESS)
4 SQL Server Agent (TEW_SQLEXPRESS) J

- SQL Server Analysis Services (MSSQLSERVER M.
% SQL Server Browser ‘
% SQL Server Distributed Replay Client |
-« SQL Server Distributed Replay Controller | I
4 SQL Server Integration Services 11.0 |
4 SQL Server Reporting Services (MSSQLSERVE!| !

4 SQL Server Reporting Services (SQLEXPRESS J

4 SQL Server VSS Writer

4 Superfetch Aceptar | Cancelar

4 SWVisualize2019.Queue.Server b — — ——
Tacdate latallaanta Adaninliosen Talalada LY DR ' Candala laant

Figura 25 Instancias creadas

En los servicios, hay que cambiar las propiedades de las instancias que usaremos,
cambiando la cuenta utilizando la cuenta que se cre6 anteriormente.
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Comect~ ¥ "¢ » T & &

&= ™ Databases
+ W System Databases
# W Database Snapshots

< 8 D12-HP (SQL Server 110210060 - D12-HR\

Bl - | autolavadoTallerDB Donsina
+ W PruebaReflejo (Pring New Database..
+ W ReportServer New Query
+ @ ReportServerTempD Script Database as
# W Security Tasks
+ W Server Objects
¥ ™ Replication Policies
£ # Always On High Availaf  Facets
+# ™ Management Start PowerShell
# W Integration Services Cal  Azure Data Studio
A SQL Server Agent (Age
+ [ XEvent Profiler Reports
# @ D12-HP\MSSQLSERVER2 Rename
Detete
Refresh
Properties
INUIHHIVJICT
autolavadoBak.bak
autolavadolLogs

Figura 26 Respaldo

Detach...

Take Offline

Bring Online

Data Discovery and Classification
Vulnerability Assessment

Shrink

Restore

Mirror.
Launch Database Mirroring Monitor...

Phin Ponsssstion l ans

Es importante que se cree un respaldo nuevo de .bak, en el instante para que la
base de datos sea idéntica en la maquina espejo.

= 8 D12-HP (SQL Server 11.0.2100.60 - D12-HP\

=R Databases

@ & Sy New Database...
®#®D Attach...
+ W al
@ @ Po ] pectore Files and Filegroups...
+ W R¢ - -
& e R¢ ‘Fl|tel' »
# ™ Secu Deploy Data-tier Application...
& W Servs Import Data-tier Application...
# ™ Repl
=i ¥ Start PowerShell
B W Alwag
+ ® Man Reports »

Figura 27 Restaurar archivos
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Cuando se tengan los archivos ubicados respaldamos el .bak, y se tendrd que
restaurar desde la base de datos:

Seleccionarunapag_ | 5 Generar script v I3 Ayuda
# General

# Archivos Intercalacién: [Modem_Spanish_CI_AS v
- Grupos de archivos | Modelo de recuperacion:_[g
Nivel de compatibilidad:
Tipo de contencion:

Completa

# Seguimiento de camt
# Permisos
#* Propiedades extendic
# Creacion de reflejo
& Trasvase de registro (

Actualizar estadisticas automaticamente True [ ’
Actualizar estadisticas automaticamente de forma asincré False — ‘
Cerrar automaticamente False L
o Crear estadisticas automaticamente True
«m | » Reducir automéaticamente False

Fi&ura 28 BD complefa

Aseguremos que el tipo de recuperacion sea completa en la base de datos.

Asistente para la configuracion de
e seguridad de la creacion de reflejo de
bases de datos

ET

q / - Este asistente le ayudara a establecer la configuracion de seguridad para la
1 S . ) creacion de reflejo de la base de datos ‘autolavadoTallerDB'.

Puede usar este asistente para establecer la configuracién de seguridad de los
siguientes servidores:

- instancia del servidor principal

- instancia del servidor reflejado
- instancia del servidor testigo (opcional)

[ ] No volver a mostrar esta pagina.

[Sownies ]| oo | comom|

]

Figura 29 Espejo de BD

Entramos a las propiedades de la base de datos principal, luego en la seccion de
espejeo iniciamos una nueva configuracién de seguridad.
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Incluir servidor testigo A
Especifique si desea incluir un servidor testigo en la configuracién de seguridad.

Bl

Para reflejar la base de datos en modo sincrénico con conmutacién automatica por error, debe

configurar una instancia del servidor testigo para supervisar el estado de las instancias del

servidor principal y reflejado, y controlar la conmutacion por error.

¢Desea configurar la seguridad para incluir una instancia del servidor testigo? ion
\@ Si —
©) No

A 7

Ifiguré 30 Servidor testigo

Seleccionamos que no queremos un servidor testigo, en este caso.

Instancia del servidor principal A
Especifique informacién acerca de la instancia del servidor en la que se ubicaba originalmente <
la base de datos. &

Instancia del servidor principal:
D12-HP v

Especificar las propiedades del extremo a través del que la instancia del servidor principal aceptara
conexiones de las instancias del servidor reflejado y testigo:

Puerto de escucha: Cifrar datos enviados a través de este extremo

5022

Nombre del extremo:
Creacion de reflejo

NOTA: si los servidores principal, reflejado o testigo son instancias del mismo
servidor, sus extremos deben usar distintos puertos.

| <auss || siguente> || rinaizaro-|

Figura 31 Puerto 5022
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Automaticamente detecta que para el servidor principal asigna el puerto 5022. Si

ambas instancias estan en la misma computadora el puerto seré diferente, en caso
contrario ambos puertos seran el 5022.

Asistente para la configuracién de ridad de la creacién de reflejo de base... X l

g

Instancia del servidor reflejado

Especifique informacién acerca de la instancia del servidor en la que se ubicara la copia .
reflejada de la base de datos.

Instancia del servidor reflejado:
D61-HP ] |

Conectar...

L
stancia del servidor reflejado aceptara

Especifique las propiedades del extremo a través del que

Puerto de escucha: [v] Ci#rdr datos enviados a través de este extremo
5022

Nombre del extremo:
Creacion de reflejo

NOTA: si los servidores principal, reflejado o testigo son inst: ias del
servidor, sus extremos deben usar distintos puertos.

Ayuda ‘ < Atras i ] Siguiente > Cancelar

Figura 32 Creacion de reflejo

Nos conectamos a la segunda maquina, y nos aseguramos de que esté todo
correcto, y finalizamos.
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¥ . Asistente p

Finalizacion del asistente

Compruebe las opciones seleccionadas en el asistente y haga clic en Finalizar.

Haga clic en Finalizar para realizar las siguientes acciones:

En la instancia del servidor principal, D12-HP
e  Crear el extremo de reflejo con las siguientes propiedades:
. Nombre: Creacion de reflejo
. Puerto de escucha: 5022
. Cifrado: Si
. Rol: Asociado
En la instancia del servidor reflejado D61-HP
. Crear el extremo de reflejo con las siguientes propiedades:
. Nombre: Creacion de reflejo2
. Puerto de escucha: 5022
e  Cifrado: Si
e Rol: Asociado
En la instancia del servidor testigo, D12-HP\SQLEXPRESS
. Crear el extremo de reflejo con las siguientes propiedades:
. Nombre: Creacion de reflejo Testigo
. Puerto de escucha: 5023
. Cifrado: Si

m

Ayuda < Atras Siguiente >

Finalizar ] [ Cancelar

Fiéufa 33 Finalizacién de asistente

Haga clic en Detener para interrumpir la operacion.

Configurando extremos I

po——

_
@ 3 Total 0 Error
Conecto 3 Correcto 0 Advertencia

Detalles:

| Accién Estado Mensaje

'@ Configurando extremo en el servidor principal (D... Correcto

@ Configurando extremo en el servidor reflejado (... Correcto
|@ Configurando extremo en el servidor testigo (D1...  Correcto

Detener [ Informe ']
Cerrar

Ifiguré 34 Configurando extremos
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Propiedades de la base de datos

A

Configuracion de creacion de reflejo de la base de datos especificada:

Direccion de red principal: TCP://D12-HP:5022

Direccion de red del reflejo: TCP://D61-HP:5022

Direccion de red del testigo: TCP://D12-HP:5023

Modo de funcionamiento: Seguridad alta con conmutacion automatica por error (sincronico)

Para usar las direcciones de red especificadas para la creacion de un reflejo de esta base de datos,
haga clic en Iniciar creacion de reflejo. Si prefiere esperar para iniciar la creacion de reflejo, haga clic
en No iniciar creacion de reflejo; puede iniciar después la creacion del reflejo haciendo clic en Iniciar
creacion de reflejo en la pagina Creacion de reflejo del cuadro de dialogo Propiedades de la base de
datos. Como alternativa, puede salir de este cuadro de dialogo sin iniciar ahora la creacion de reflejo,
pero debera configurar de nuevo los modos de funcionamiento y las direcciones de red para poder
iniciar la creacion de reflejo.

Iniciar creacion de reflejo ‘ [ No iniciar creacion de reflejo

Lo ol

| DNTLLIVIIGD UT 1GU UT JGI ViU

Propiedades de la base de datos

Una o varias direcciones de red del servidor no disponen de un nombre de dominio completo (FQDN).
Para iniciar la creacion de reflejo mediante un FQDN, haga clic en "Si". Para especificar el FQDN, haga
clic en "No". A continuacion, especifique cada direccion TCP utilizando la sintaxis de una direccion TCP
completa y haga clic de nuevo en Iniciar creacion de reflejo.

Esta sintaxis es:
TCP://<nombreDelEquipo>.<segmentoDelDominio>[. <segmentoDelDominio>]: <puerto>

s ] w

Figura 35 Proceso de creacion

T

Después de esto deberia de iniciar el espejeo, y en el nombre del base de datos
nos aparecera la leyenda de que esta sincronizada para la base de datos principal
y también en el espejo.
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Server network addr

Principal: TCP://D12-HP:5022 \ Start Mirroring
Mirror: TCP://D12-HP:5023 [ T
Witness: [ Remove Mirroring
Note: Use fully-qualified TCP addresses. For example: [ Eailover

TCP:/lsvr5.corp.abc.com:5022

Operating mode

() High performance (asynchronous) — Commit changes at the principal and then transfer them to
the mirror.

@ High safety without automatic failover (synchronous) — Always commit changes at both the
principal and mirror.
) High s

chang

Status: Synchronized: the databases are fully synchronized Refresh

Figura 36 High safety

wonnectT T T T 1 WU tT

= 8 D12-HP (SQL Server 11.0.2100.60 - D12-HP\
] ¥ Databases
# = System Databases

1

S

autolavadoTallerDB (Principal, Suspended)

PruebaReflejo (Principal, Synchronized)
i eportserver

# W ReportServerTempDB
[ ™ Security
& ™ Server Objects
[# = Replication
# ¥ Always On High Availability
# ™ Management

ns)

@ Integration Services Catalogs
#% SQL Server Agent (Agent XPs disabled)
& [E XEvent Profiler
©8 D12-HP\MSSQLSERVER2 (SQL Server 11.0.2100.60 - D12-HP\
= # Databases
# © System Databases
T Datanase snapsnoe
@ PruebaReflejo (Mirror, Synchronized / Restoring...)
@ autolavadoTallerDB (Mirror, Suspended / Restoring...)
~ Secyrity
i Server Objects

U Ranliratinn

)

8

B &8

Figura 37 Prueba de funcionamiento




5.2 Réplica (replication).

La réplica o replication en SQL Server es un conjunto de tecnologias para copiar
y distribuir datos y objetos de bases de datos de una base de datos a otra, para
luego sincronizar ambas bases de datos. Es una solucién de alta disponibilidad y
escalabilidad que permite a los usuarios trabajar con una copia de datos, mientras
gue el servidor de origen no se ve afectado.

A diferencia del mirroring, que solo funciona a nivel de base de datos completa, la
réplica permite un control mas granular, pudiendo replicar tablas, vistas, o incluso
solo ciertos datos dentro de una tabla.

Componentes clave

1. Publicador (Publisher): Es el servidor de origen que hace que los datos y
los objetos estén disponibles para la réplica. El publicador identifica qué datos
han cambiado y los envia al distribuidor.

2. Distribuidor (Distributor): Actlia como una oficina de correos. 5 Recibe

los datos replicados del publicador y los almacena en su base de datos de
distribucion (distribution database). Luego, los distribuye a los suscriptores.

3. Suscriptor (Subscriber): Es el destino de la réplica. Recibe los datos del
distribuidor y los almacena en una base de datos local. El suscriptor puede
ser de solo lectura o de lectura/escritura, dependiendo del tipo de réplica.

Tipos de réplica

SQL Server ofrece varios tipos de réplica, cada uno adaptado a diferentes
necesidades de negocio.

1. Réplicade Instantaneas (Snapshot Replication):

o Funcionamiento: Toma una "fotografia” completa de la base de datos
o de los objetos seleccionados en un momento dado y la distribuye a
los suscriptores.

o Uso: Ideal para bases de datos que no cambian con frecuencia. No
es una réplica en tiempo real, ya que solo se actualiza cuando se crea
una nueva instantanea.

2. Réplica Transaccional (Transactional Replication):

o Funcionamiento: Replica los cambios de datos (inserciones,
actualizaciones, eliminaciones) a medida que ocurren. Los datos se
replican en tiempo casi real.
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o Uso: Es el tipo mas comun para la alta disponibilidad. Se utiliza para
sincronizar bases de datos en tiempo real, como en sistemas de
comercio electrénico o en entornos de reporting.

3. Réplicade Mezcla (Merge Replication):

o Funcionamiento: Permite que los cambios se realicen tanto en el
publicador como en los suscriptores. Cuando las bases de datos se
conectan, los cambios se fusionan para que todas las copias estén
sincronizadas.

o Uso: Ideal para entornos de informética mévil o para usuarios que
necesitan trabajar sin conexion. Es mas complejo de gestionar debido
a los posibles conflictos de datos.

Documentos

Figura 38 Cuenta Administrador

Para la replicacion necesitamos crear preferentemente la misma cuenta
administrador en ambos equipos (mismo nombre y contrasefia de
preferencia).

Propiedades: Replica —

General| Comparte | Seguridad | Versiones anteriores | Personaizar

PerfLogs

Respaldos Uso compan tasy archivos de red
SOUDWORKS Data
SWSETUP

Usvarios Rue do
D12:HPReplica

Replica Sompeck
Uso comparido

€
compartidos y defin

5 Uso comparido vanzado

Figura 39 Carpeta compartida
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Crearemos una carpeta compartida que funcionara como intermediario entre ambas
maquinas para que el espejeo ocurra a través de aqui. (Compartir la carpeta a todos
0 a la segunda maquina especificamente.)

Explorador de objetos

Conectar~ % %) m 7 2] .5

S0 D12-HP\MSSQLSERVER2 (SQL Server 11.0.2100 - D12-HP\

Explorador de objetos v

Conectar~ % %) m [ (2] \H
e D61-HP (SQL Server 11.0.2218 - D61-HPy

Figura 40 Conexién ambos motores

Desde la computadora principal nos conectamos a ambos motores de cada
magquina respectivamente (difusor y suscriptor).

Explorador de objetos v @ X

Conectar~ % %) m [ (2] .5

= 1§ D12-HP\MSSQLSERVER2 (SQL Server 11.0.2100 - D12-HP\
+ (3 Bases de datos
+ (3 Seguridad
+ (3 Objetos de servidor

+ _J|ET . e
Configurar distribucion...
+ 3 Alta

¥ 3 Adm Iniciar Monitor de replicacion
+ (3 Cata Generar scripts...
& Ager Actualizar contraseiias de replicacion...
Nuevo »
Informes »
Actualizar

Figura 41 Configuracién de distribucion

Desde la maquina principal configuramos la distribucion.
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Asistente para configurar la
distribucion

Este asistente le ayuda a realizar lo siguiente:

- Configurar el servidor como un distribuidor que se puede usar
por otros publicadores

- Configurar el servidor como un publicador que actua como su
propio distribuidor

- Configurar el servidor como un publicador que otro servidor
usa como si fuera su propio distribuidor

[] No volver a mostrar esta pagina.

3 [ Siguiente > Jmnalizar >>| H Cancelar ]

Figura 42 Siguiente

Seleccionamos siguiente.

Distribuidor
Utilizar este servidor como su propio distribuidor o seleccionar otro servidor
como distribuidor. ==

El distribuidor es el servidor responsable de almacenar la informacion de replicacion usada
durante las sincronizaciones.

@ 'D12-HP\MSSQLSERVER?2' actuard como su propio distribuidor; SQL Server creara una
base de datos y un registro de distribucion.

() Utilizar el siguiente servidor como distribuidor (nota: el servidor seleccionado debe estar
configurado como distribuidor):

< Atras ] [ Siguiente > ] [ Finalizar >>| ] [ Cancelar ]

Figura 43 Seleccion de primera opcién

Seleccionamos la primera opcion.
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Inicio del Agente SQL Server
Seleccione si se iniciard automaticamente el servicio del Agente SQL Server
cuando se inicie el equipo.

Puesto que los agentes de replicacidon que sincronizan las suscripciones se
ejecutan de forma silenciosa, debe configurar el Agente SQL Server para que se
inicie automaticamente.

¢Desea configurar el servicio del Agente SQL Server en
'D12-HP\MSSQLSERVER2' para que se inicie automaticamente al iniciar el
equipo?

@ si. configurar el servicio del Agente SQL Server para que se inicie

automaticamente

") No, iniciaré el servicio del Agente SQL Server manualmente

%\ Para que el asistente configure el servicio del Agente SQL Server, la cuenta del servicio «
SQL Server debe tener permisos de administrador en el equipo del servidor. Si el
servicio no tiene estos permisos, debe cambiar la configuracién manualmente. Y,

< Atras J Eguiente = ] [ Finalizar >>| l ‘ Cancelar

Figura 44 Inicio automatico

Configuramos para que inicia automaticamente.

Carpeta de instantaneas
Especifique la ubicacion raiz donde se almacenaran las instantaneas.

Es necesario usar una ruta de acceso de red que haga referencia a la carpeta de
instantéaneas para permitir que los Agentes de distribucidon y mezcla que se ejecutan en los
suscriptores tengan acceso a las instantaneas de sus publicaciones.

Carpeta de instantaneas:

C:\Replica

%, Esta carpeta de instantdneas no admite suscripciones de extraccién creadas en el
suscriptor. No es una ruta de acceso de red o es una letra de unidad asignada a una
ruta de acceso de red. Para que se admitan las suscripciones de insercién y de

< Atras l [ Siguiente > ] [ Finalizar >>| ] [ Cancelar

Figura 45 Seleccion de carpeta compartida

Seleccionamos la carpeta compartida que creamos anteriormente.
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Base de datos de distribucion
Seleccione el nombre y la ubicacion de la base de datos de distribucion y de
los archivos de registro.

La base de datos de distribucion almacena los cambios de las publicaciones
transaccionales hasta que se pueden actualizar los suscriptores. También almacena
informacidn histdrica de las publicaciones de mezcla y de instantaneas.

Nombre de base de datos de distribucion:

distReplicacion

Carpeta para el archivo de la base de datos de distribucion:
C:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVER2\MSSQL\Data

Carpeta para el archivo de registro de la base de datos de distribucion:
C:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVER2\MSSQL\Data
Las rutas de acceso deben hacer referencia a discos locales del distribuidor y deben

comenzar con una letra de unidad local seguida de dos puntos (por ejemplo, C:). Las
letras de unidades asignadas y las rutas de acceso de red no son validas.

[ < Atras l [ Siguiente > ] [ Finalizar >>| ] { Cancelar

Figura 46 Asignacién de nombre

Colocamos un nombre a nuestra replicacion.

Publicadores
Habilite los servidores para que usen este distribuidor cuando se conviertan
en publicadores.

Publicadores:

Publicador Base de datos de distribucion -
D12-HP\MSSQLSERVER2 distReplicacion [;]

< Atras } [ Siguiente > ] [ Finalizar >>| l [ Cancelar J

Figura 47 Publicador

Seleccionamos el publicador, le damos siguiente.
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. i Asistente [

Acciones del asistente
Elija qué sucede cuando se hace clic en Finalizar.

Al finalizar el asistente:

[¥] Configurar distribucién

[] Generar un archivo de script con pasos para configurar la distribucion

< Atras ] [ Siguiente > ] [ Finalizar >>| ] l Cancelar ]

)

Figura 48 Distribucién

Configurar distribucion.

Finalizacion del asistente
Compruebe las opciones seleccionadas en el asistente y haga clic en
Finalizar.

Haga clic en Finalizar para realizar las siguientes acciones:

e  Configurarla distribucién

La distribucion se configurara con las siguientes opciones:

Utilizar 'D12-HP\MSSQLSERVER2' como distribuidor.
Configurar el servicio del Agente SQL Server en 'D12-HP\MSSQLSERVERZ2' para que se
inicie automaticamente cuando se inicie el equipo.
Utilizar 'C:\Replica' como carpeta raiz de instantaneas para los publicadores que usen este
distribuidor.
Almacenar la base de datos de distribucidn 'distReplicacion' en 'C:\Program Files\Microsoft
SQL Server\MSSQL11.MSSQLSERVER2\MSSQL\Data'.
Almacenar el archivo de registro de la base de datos de distribucién en 'C:\Program Files
\Microsoft SQL Server\MSSQL11.MSSQLSERVER2\MSSQL\Data'.
Permitir a los siguientes servidores que ejecutan SQL Server usar D12-HP
\MSSQLSERVER2 como distribuidor:

¢ DI12-HP\MSSQLSERVER2

Siguient Finalizar || Cancelor

Figura 49 Finalizacion de configuracion

Finalizamos la configuracion de distribuidor.
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[+ (3 Seguridad

= 3 Replicacion
=3 D
[+ (3 Sust
H 3 Alta di
[ 3 Admin
[+ [ Catalo
% Agente

T L DddES Ut udlus

[+ (3 Objetos de servidor

Nueva publicacion...

ueva pu acle...

Iniciar Monitor de replicacion
Generar scripts...

Propiedades del publicador...
Propiedades del distribuidor...

Informes »

Actualizar

Figura 50 Nueva publicacion

Ahora podemos crear una nueva publicacion.

Asistente para nueva publicacion

Este asistente le ayuda a:

- Seleccionar los datos y los objetos de la base de datos que
desea replicar.

- Filtrar los datos publicados para que los suscriptores reciban
solo los datos que necesitan.

Tras finalizar el asistente, puede crear suscripciones a la nueva
publicacion en otros servidores.

[] No volver a mostrar esta pagina.

Figura 51 Asistente de configuracion
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Base de datos de publicacion
Elija la base de datos que contiene los datos u objetos que desea publicar.

Bases de datos:

ReplicaPrueba

< Atras J [ Siguiente >

Figura 52 Seleccién de BD

Seleccionamos la base de datos a la que haremos espejeo en la segunda maquina.

Tipo de publicacion
Elija el tipo de publicacidon que mejor se adapte a los requisitos de su
aplicacion.

Tipo de publicacion:

& Publicacion de instanténeas
Sf Publicacion transaccional
== P Ty v

E] Publicacion de mezcla

Descripciones de tipos de publicacion:

La replicacion punto a punto habilita la replicacion con varios maestros. El publicador transmite
las transacciones a todos los nodos del mismo nivel de la topologia. Todos los nodos del
mismo nivel pueden leer y escribir cambios. y los cambios se propagan a todos los nodos de
la topologia.

Publicacion de mezcla:

El publicador y los suscriptores pueden actualizar los datos publicados de manera
independiente una vez que los suscriptores reciben una instantanea inicial de los datos
publicados. Los cambios se mezclan periddicamente. Microsoft SQL Server Compact Edition
se puede suscribir sélo a publicaciones de mezcla.

-~

l < Atras ][ Siguiente > J ~inalizar >>

Figura 53 Publicacion de mezcla

Seleccionamos publicacién de mezcla.
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Tipos de suscriptor
Especifique las versiones de SQL Server que usaran los suscriptores de esta
publicacion.

El asistente configurara la publicacion para que incluya solo la funcionalidad compatible
con todos los tipos de suscriptores especificados.

SQL Server 2008 o posterior

] sQL Server 2005
Los nuevos tipos de datos como secuencia de archivo, fechas y otros no se admiten.
[] sQL Server 2005 Mobile, SQL Server Compact 3.1 y versiones posteriores

Requiere que los archivos de instantdanea tengan formato de caracteres.

< Atras l [ Siguiente > ] f

Figura 54 Sqgl 2008

Seleccionamos sql 2008 o posterior.

|’ Asistente pa

Articulos
Seleccione las tablas y otros objetos que desee publicar como articulos.
Seleccione columnas para filtrar las tablas.

Objetos que se van a publicar:

-] Tablas

Propiedades del articulo

[] Mostrar sélo los articulos
seleccionados en la lista

< Atras l [ Siguiente > ]

Figura 55 Seleccién de tablas

Nos aseguramos que todas las tablas deseadas estén seleccionadas.
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Problemas de los articulos
Los siguientes problemas pueden requerir cambios en la aplicacion para
asegurarse de que ésta continde funcionando correctamente.

Problemas:

Se agregaran columnas Unigueidentifier a las tablas.

Descripcion:

Todos los articulos de mezcla deben contener una columna uniqueidentifier con un indice -
unico y con la propiedad ROWGUIDCOL. SQL Server agrega una columna uniqueidentifier a
las tablas publicadas que no la tienen cuando se genera la primera instantanea.

Al agregar una nueva columna, ocurre lo siguiente:
» Las instrucciones INSERT sin listas de columnas dan error
» Aumenta el tamafio de la tabla
» Aumenta el tiempo necesario para generar |la primera instantanea

11

SQL Server agrega una columna uniqueidentifier con un indice Gnico y la propiedad
ROWGUIDCOL a cada una de las tablas siguientes.

[dbo].[Clientes] v

Figura 56 Continuacion

Siguiente

Filtrar filas de tabla
Agregue filtros a tablas publicadas. Amplie los filtros a otras tablas agregando
combinaciones.

Tablas filtradas:

Haga clic en Siguiente si no necesita filtrar los datos de la
publicacion.

Haga clic en Agregar para iniciar €l filtro de la publicacion.

Figura 57 Agregar filtros

Si se desea, se agregan filtros
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Agente de instantaneas
Especifique cuéndo se debe ejecutar el Agente de instantéaneas.

Las suscripciones se inicializan con una instantanea de esquema de publicacién y datos. El
Agente de instantéaneas crea la instantanea.

Crear una instantanea inmediatamente

[¥] Programar el Asistente de instantaneas para ejecutarse:

Sucede cada 14 dias a las 12:05:00 a.m.. Se utilizara la
programacion que empieza el 25/05/2021.

Si planea cambiar las propiedades de la instantanea, no inicie el Agente de instantaneas
hasta que haya cambiado las propiedades en el cuadro de didlogo de propiedades de la
publicacion.

Figura 58 Replica

Importante seleccionar cada cuando queremos que la replicacién suceda, por
defecto sucede cada 14 dias, entonces para ver efectos inmediatos podemos
cambiar el tiempo a 1 segundo, 1 minuto, etc.

Seguridad del Agente de inst:

Especifique el dominio o la cuenta del equipo con el que se ejecutara el proceso del Agente de
instantéaneas.

@ Ejecutar en la siguiente cuenta de Windows:

Cuenta de proceso: A
Ejemplo: dominio\cuenta
Contrasefia:

Confirmar contrasefia:

®) Ejecutar en la cuenta de servicio del Agente SQL Server (no es un método de seguridad
recomendado).

Conectarse al publicador
(@) Mediante la suplantacién de la cuenta de proceso
~) Mediante el siguiente inicio de sesion de SQL Server:
Inicio de sesion:

Contrasefia:

Confirmar contrasefia:

Cancelar ] [

Figura 59 Cuenta de windows

Hay que agregar la cuenta de Windows responsable de contener el proceso.
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Especifique el dominio o la cuenta del equipo con el que se ejecutaré el proceso del Agente de

instantdneas
Q' Ejecutar en la sig: cuenta de Wind
Cuenta de proceso: D12-HP/
Ejemplo: dominio\cuenta
Contrasefia: earmenn
Confirmar contraseiia: ey

Ejecutar en la cuenta de servicio del Agente SQL Server (no es un método de seguridad
recomendado).

Conectarse al publicador
Q' Mediante la suplantacion de la cuenta de proceso
Mediante el siguiente inicio de sesion de SQL Server:
Inicio de sesion:
Contrasefia:

Confirmar contrasefia:

[ Acepar || canceler | [  Ayuda ]

Figura 60 Maquina principal

En este caso la cuenta de chapa de la maquina 12 (la principal).

Seguridad del agente
Para cada agente, especifique la cuenta con la que se ejecutara y la

configuracién de conexadén

Agente de instantdneas
DI2-HP . Configuracién de seguridad. ..

Figura 61 Continuacion del proceso

Siguiente.



. Asistente p

Acciones del asistente
Elija qué sucede cuando se hace clic en Finalizar.

Al finalizar el asistente:

Crear la publicacion

"] Generar un archivo de script con los pasos para crear la publicacion

< Atras ‘ [ Siguiente > J [ Finalizar >>| ‘ l Cancelar

Figura 62 Crear publicacion

Finalizacion del asistente
Compruebe las opciones seleccionadas en el asistente y haga clic en
Finalizar.

Nombre de publicacion: Replicacion25Mayo

Haga clic en Finalizar para realizar las siguientes acciones:

. Cree la publicacion.

Se creara una publicacion con las siguientes opciones:
Crear una publicacién de mezcla de la base de datos 'ReplicaPrueba’.
El proceso del Agente de instantaneas se ejecutara con la cuenta 'D12-HP\Chapa'.

El nivel de compatibilidad de la publicacién admitira suscriptores que sean servidores que
ejecutan SQL Server 2008 o una version posterior.

Publicar las tablas siguientes como articulos:
. 'Clientes'
Crear una instantanea de esta publicacién inmediatamente después de crear la publicacién.

[ Finalizar ” Cancelar ]

Figura 63 Finalizacion de publicacion

Finalizamos la publicacion.
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Creando la publicacion v
Haga clic en Detener para interrumpir la operacion.

@ — 3 Total 0 Error )
2 Correcto 1 Advertencia

Detalles:

 Accion Estado Mensaje

@ Creando la publicacion 'Replicacion25Mayo' Correcto

& Agregando el articulo 1 de 1 Correcto

4 Iniciando el Agente de instantaneas Advertencia SQL Server no pudo iniciar el Agente de...

Cerrar

Figura 64 Pantalla de confirmacion

bl S W |

48 Administrador de configuracién de|| Nombre de pro.. Estado
B Servicios de SQL Server ¥"Memoria co.. Habilitado
£ Configuracién de red de SQL Ser|| ¥ canaizacione.. Habilitado
-3 Conffgurac!c’)n de SQL Native Clig ¥ TCP/IP Habilitado
4 Configuracion de red de SQL Ser
&- Protocolos de TEW_SQLEXPRE v \
B "
B Protocolos de SQLEXPRESS/ I Propiedades: TCPAP m
= SSQLSERVER
§~ Protocolos de MSSQLSERVER|
- £ Configuracion de SQL Native Cli¢
Activo Si 7
Direccién IP fe80::d189:660e:2a1 ¢:3258%11
Habilitado No
Puerto TCP
Puertos dinamicos T 0
SR
Activa o =
Direccién IP 10.10.13.77 F
Habilitado Si
[Puctorce
Puertos dinamicos TCP 0
P3
Activo Si
Direccién IP ul "B
Habilitado No
Puerto TCP
Puertos dinamicos TCP 0
B s
Activo Si
Direccion IP 127.001
Habilitado Si =
| Puerto TCP
Puerto TCP
[ Aceptar J [ Cancelar ‘ [ Aplicar ] [ Ayuda

Figura 65 Verificacion de configuracion ambas maquinas

Asegurar que en ambas maquinas la configuracion de ambos motores en sus
propiedades de red tenga el mismo puerto tcp.
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[+ 3 Objetos de servidor

= 3 Replicacién
[+ (3 Publicaciones locales
] Suscripcionse I~~slae

[+ (3 Seguridad
¥

[+ 3 Alta dispor, Nuevas suscripciones...

# 3 Administrat ™ Generar scripts...

kM Catalogrn Propiedades del publicador...
® [ Agente SQI

Propiedades del distribuidor...

Informes >

Actualizar

Figura 66 Nueva suscripcion

Desde maquina 2 (D61), crearemos una nueva suscripcion.

| Asistente para nueva suscripcic
Asistente para nueva suscripcion
Este asistente le ayudara a:

- Crear una 0 mas suscripciones para una publicacion

- Especificar donde y cuando deben ejecutarse los agentes que
sincronizan la suscripcion

[] No volver a mostrar esta pagina.

Figura 67 Asistente
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E Asistente para SCripcion [ |

Publicacion
Elija la publicacion para la que desea crear una 0o mas suscripciones.

Publicador:
[ D12-HP\MSSQLSERVER2

Bases de datos y publicaciones:

[=--|J ReplicaPrueba
8- Replicacion25Mayo

< Atréas ] [ Siguiente > ]

Figura 68 Maquina principal y seleccion de publicacién anterior

Nos conectamos a la maquina principal y seleccionamos la publicacion que

creamos anteriormente.

'_Asi'stente para

Ubicacion del Agente de mezcla
Elija la ubicacion en la que se ejecutaran los Agentes de mezcla.

Para las suscripciones que cree en este asistente:

® Ejecutar todos los agentes en el distribuidor D12-HP\MSSQLSERVER2

Esta opcion facilita la administracion centralizada de la sincronizacion de las
suscripciones.

@) Ejecutar cada agente en su suscriptor (suscripciones de extraccion)

Esta opcion reduce la carga de procesamiento en el distribuidor y permite a los
suscriptores administrar la sincronizacion de su propia suscripcion.

Ejecute mas de una vez el asistente si desea que algunos agentes se ejecuten en el
distribuidor y otros en los suscriptores.

Ayuda [ < Atrés J [ Siguiente > ]

Figura 69 Ejecutar cada agente en su suscriptor

Seleccionamos la segunda opcién.
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Suscriptores
Elija uno o mas suscriptores y especifique la base de datos de cada
suscripcion.

Suscriptores y bases de datos de suscripciones:

Suscriptor = Base de datos de suscripciones

D61-HP ReplicaPrueba e

[ Agregar suscriptor de SQL Server... ]

< Atras H Siguiente > ] Finaliza

Figura 70 Backup anterior

En ese paso podemos crear una nueva base de datos, o seleccionar una
gue contenga una backup del original.

Especifique el dominio o la cuenta del equipo con el que se ejecutaré el proceso del Agente de
mezdla al sincronizar esta suscripcién

Q) Ejecutar en la siguiente cuenta de Windows.
Cuenta de proceso. D12-HP
Ejemplo: dominio\cuenta
Contrasefia

Conpfirmar contraseiia. ]

Ejecutar en la cuenta de servicio del Agente SQL Server (no es un método de seguridad
recomendado)

Ci al yal

Q) Mediante la suplantacion de la cuenta de proceso
Mediante el siguiente inicio de sesion de SQL Server.
Inicio de sesién:
Contragefia:

Confirmar contrasefia

El inicio de sesién usado para al debe ser de la Lista de
acceso a la publicacion

Conectarse al suscriptor

© Mediante la suplantacion de la cuenta de proceso

La conexién al servidor en el que se ejecuta el agente debe suplantar la cuenta de proceso.
La cuenta de proceso debe ser un propietario de base de datos de la base de datos de
suscripciones.

(acoptor_] [ Concoor_| [ Ands

Figura 71 Windows distribuidor

Colocamos la cuenta de Windows del distribuidor.
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Programacion de sincronizacion
Especifique la programacion de sincronizacion para cada agente.

Programacion del agente:
Suscriptor -~ Ubicacion del... Programacion del agente

D61-HP Suscriptor Ejecutar continuamente g

< Atras ] LSiguiente > ] [ Finalizar >>| ] [ Cancelar J

Figura 72 Ejecutar continuamente

Seleccionamos una programacion del agente como ‘Ejecutar continuamente.’

Inicializar suscripciones
Especifique si desea inicializar las suscripciones con una instantanea de los
datos y el esquema de publicacion.

Propiedades de suscripcion:
Suscriptor - Inicializar Inicializar cuando

D61-HP e

Es necesario inicializar una base de datos de suscripciones con una instantanea de los
datos y el esquema de publicacion, salvo que ya se haya preparado especificamente para
la suscripcion.

| <Awas || siguiente > || Finalizar>>| || Cancelar

Figura 73lInicializacion de suscripcién

La suscripcién que se inicialice inmediatamente.
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.| Asistente

Tipo de suscripcion
Especifique el tipo de cada suscripcion y asigne una prioridad para la
resolucion de conflictos.

Propiedades de suscripcion:
Suscriptor & Tipo de suscr... Prioridad para la resolucion de __.
D61-HP v Gana el primero en el publicador

La suscripcion de un servidor puede volver a publicar los datos en otros suscriptores y ser

un asociado de sincronizacion con otros suscriptores. Tiene su propia prioridad, un
numero entre 0 (prioridad mas baja) y 99,99 (prioridad mas alta), para la resolucion de
conflictos de datos. Ademas, los cambios realizados en articulos de sdlo descarga en el
suscriptor se replican en el publicador.

[ < Atras ] [ Siguiente > ] [ Finalizar >>| ‘ [ Cancelar ]

Figura 74 Tipo cliente
El tipo que sea de cliente.

E Asistente p

Acciones del asistente
Elija qué sucede cuando se hace clic en Finalizar.

Al finalizar el asistente:

[¥] Crear las suscripciones

[] Generar un archivo de script con pasos para crear las suscripciones

[ < Atras l [ Siguiente > ] l FEinalizar >>| l [ Cancelar

Figura 75 Crear suscripcion

Creamos la suscripcion.
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Finalizacion del asistente
Compruebe las opciones seleccionadas en el asistente y haga clic en
Finalzar.

Haga clic en Finalizar para realizar las siguientes acciones:

e Cree las suscnpciones.

Crear una suscripcion a la publicaci icacion25Mayo’ del publi
\MSSQLSERVER2'.

Crear suscripciones en los siguientes suscriptores

D61-HP
Base de datos de suscnpciones: ReplicaPrueba
Ubicacién del agente: Suscriptor
Programacién del agente: Ejecutar continuamente
Cuenta de proceso del agente: D12-HP,
Conexién al publicador y distnbuidor: Suplantar "D12-HPY
Conexién al suscnptor. Suplantar "D12-HPY .
Inicialzar. Inmediatamente
Tipo: Chiente

Figura 76 Finalizacién de suscripcion

Finalizamos la suscripcion.

Creando suscripciones...
Haga clic en Detener para interrumpir la operacion.

@ 1 Total 0 Error
Correcto 1 Correcto 0 Advertencia

Detalles:

Accion Estado Mensaje
@ Creando suscripcion para 'D61-HP' Correcto

Informe .
Cerrar

Figura 77 Verificacion de creacion

La suscripcidon ha sido un éxito. Ahora cada que ocurra una transaccion en la base
de datos (ya sea en la principal o en la secundaria), el cambio se aplicara en ambas
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bases de datos. El tiempo depende del que se defini6 el momento de crear la
publicacién.

5.3 Métodos de respaldo de un SGBD.

en SQL Server, cada uno con un propésito especifico para la recuperacion de la
base de datos. Los principales tipos de respaldo son:

1. Respaldo completo (Full Backup)

El respaldo completo es el método mas fundamental. Crea una copia de seguridad
de toda la base de datos, incluyendo todos los datos, los objetos (tablas, vistas, etc.)
y una parte del registro de transacciones para garantizar la consistencia.

e Uso: Es la base para todos los demas tipos de respaldo. Se recomienda
realizar respaldos completos regularmente para tener un punto de
recuperacion estable.

e Ventaja: Es el mas facil de restaurar. Con solo el respaldo completo, puedes
recuperar la base de datos a un punto en el tiempo.

o Desventaja: Consume mas tiempo y espacio en disco, ya que copia la base
de datos completa cada vez.

2. Respaldo diferencial (Differential Backup)

Un respaldo diferencial solo copia los datos que han cambiado desde el ultimo
respaldo completo.

e Uso: Se usa para reducir el tamafio de las copias de seguridad y el tiempo
de respaldo, especialmente en bases de datos grandes con muchos
cambios.

e Ventaja: Es mas rapido y pequeiio que un respaldo completo.

« Desventaja: Para restaurar la base de datos, necesitas el Ultimo respaldo
completo mas el ultimo respaldo diferencial. Si el respaldo completo se
corrompe, no puedes restaurar la base de datos.

3. Respaldo del registro de transacciones (Transaction Log Backup)

Un respaldo del registro de transacciones copia todos los cambios registrados
desde el ultimo respaldo del registro de transacciones. Esto solo es posible si la
base de datos esta en el modo de recuperacion completa o de registro masivo.

e Uso: Permite la recuperacion a un punto especifico en el tiempo, lo que se
conoce como recuperaciéon puntual (Point-in-Time Recovery). Es crucial
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para bases de datos con alta actividad y que no pueden permitirse la pérdida
de datos.

« Ventaja: Son muy rapidos y pequefios, lo que permite realizarlos con alta
frecuencia (cada 15 o 30 minutos).

o« Desventaja: No puedes restaurar solo un respaldo del registro de
transacciones. Debes restaurar el Ultimo respaldo completo, seguido del
ultimo respaldo diferencial (si lo hay), y luego la secuencia de respaldos del
registro de transacciones.

4. Respaldo solo para copia (Copy-Only Backup)

Este tipo de respaldo no afecta la secuencia de copias de seguridad. Es decir, no
interrumpe el ciclo de respaldos diferenciales o del registro de transacciones.

e Uso: Es util cuando necesitas una copia de seguridad para un proposito
especifico (por ejemplo, para realizar pruebas o enviar a otro servidor) sin
afectar los trabajos de respaldo regulares.

Resumen de la estrategia de respaldo

Una estrategia de respaldo comun y robusta combina estos métodos:
1. Unrespaldo completo semanal.
2. Respaldos diferenciales diarios.
3. Respaldos del registro de transacciones cada 15-30 minutos.

Esta combinacion ofrece un equilibrio 6ptimo entre tiempo de respaldo, espacio en
disco y la capacidad de recuperar la base de datos con una pérdida de datos
minima.

Ejemplo:

94



+ 3 Catélogos de Integration Services

= B Agente SQL Server
0 o [
M Nuevo trabajo...

3 Al Administrar programaciones
HE O Administrar categorias de trabajo
3 Se

Ver historial

[ @ Re
Filtrar

Iniciar PowerShell

Informes

Actualizar

Figura 78 Nuevo trabajo

En el agente de SQL Server en la direccién de trabajos hacemos un nuevo

trabajo.

Seleccionarunapag— | € Generar script v I Ayuda
=

% Pasos Nombre: Respaldo en C:\
& Programaciones

m Propietario: sa
1 Alertas

# Notificaciones Catedoria: [[Sin categoria (Local)]

# Destinos Descrincién:

Conexion
E?r;n_a%ri || Habilitado
Conexion:

24 Ver propiedades

Progreso

Listo

Figura 79 Nombre de trabajo

Agregamos un nombre al trabajo.
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Seleccionarunapag_ 5 Generar script v I Ayuda
= General ‘

= m Lista de pasos de trabaio:

= Programaciones PekNGHibiS
=7 Alertas

#* Notificaciones
#* Destinos

Conexion

Servidor:
nN12_4dDp
Conexion:

ca

2? Ver propiedades

Progreso Mover paso: Iniciar paso:

+* || &

Nuevo

Listo

[ Aceptar | [Cancelar |

Figura 80 Comando de respaldo

En la seccidn de pasos agregaremos un paso que sera el comando de respaldo.

Nuevo paso de : [ -

Seleccionarunapag_ | ¢ Coperar soript v I Ayuda
# General
% Avanzado Nombre del paso:

[ master

Comando: USE autolavadoTallerDB
GO

BACKUP DATABASE [autolavadoTallerDB]

Conexion TO DISK = N'c:\backlautolavadoTallerDB.bak'
Seleccionar | \y T CHECKSUM;

v
N12_HD

Coneion:
24 Ver propiedades

Progreso < |

Listo e
Siguiente| | Anterior

Figura 81 Nombre paso 1

Como nombre ‘Paso 1’ y dentro del campo de texto comando ingresamos el query
para realizar un backup de una base de datos. Aceptamos.
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Seleccionarunapag_ 5 Generar script v I Ayuda
£ General

# Pasos Lista de oroaramaciones:

= ID Nombre ... Descripcion
& Alertas

“#* Notificaciones
#* Destinos

Conexion

Servidor:

Ni12_4HD

Conexion:

2! Ver propiedades
Progreso

Listo

1)

] Seleccionar

Cancelar

Figura 82 Nueva programacion

En la seccién Programaciones agregaremos una nueva programacion.

$3es! i It
:] Nuevajpﬂ;ramaclén de trjbf!o - . o Bl 1 ’ - ‘L‘i‘_u
Nombre: Respaldo semanal P aiaesen D B
Tipo de programacion: Peri6dica e ] || Habiiitado
23/03/2021 a 19:19:37
Frecuencia
Sucede: Semanal - ‘
Se repite cada: 1 < semanas, el
[] Lunes || Miércoles [] viemes || sabado
[ Martes || Jueves | Domingo
ia diaria
(@) Sucede una vez a la(s): 0:00:00 =
( ) Sucede cada: 1 +| [horas v A partir de: 0:00:00
Finaliza: 23:59:59
Duracién
Fecha de inicio: 23/03/2021 B *) Fecha de finalizacion: 23103/2021

@) Sin fecha de finalizacién:

R

Descripcion: Sucede el lunes, domingo de cada semana a las 0:00:00. Se utilizara la programacién que empieza el <

Aceptar | [ Cancelar | [  Ayuda

Figura 83 Eleccion de dia

La programacion es como desees, en este caso sera cada lunes la programacion.
Y eso es todo lo minimo para programar un respaldo automatico.
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Respaldo con un plan de mantenimiento.

L) SIS T aT ViU
[ 3 Replicacién
3 Alta disponibilidad AlwaysOn
=3 Administracion
# % Administracion de directivas
9 Recopilacion de datos
#[Z) Regulador de recursos
i 2] Eventos extendidos

E2]=1 Planes de mante~i—i~=t=
[ Registros de SC | Nuevo plan de mantenimiento...

3 Correo electron  Asistente para planes de mantenimiento

¢ Coordinador d¢  vier historial

[# & Heredado
e Informes
[ Catélogos de Inte
I Agente SQL Serve | Actualizar

[# 3 Trabajos

@ Monitor de actividad de trabajo

Figura 84 Plan de mantenimiento

En Administracién estan los planes de mantenimiento, agregamos un nuevo plan.

Nuevo plan de manten

Nombre: Plan de respaldo

Aceptar ] ’ Cancelar

Figura 85 Nombre de plan de mantenimiento
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Management

Proyecto Herramientas Ventana Ayuda

% Plan de res
Archivo  Editar Ver
Pl -G @ Meconsite Ly iy ] 4 ]9 -0 - G- g b || -}

“?j;'.’ﬂ':

gy @

Fgarsubplén i |3 | Administrar conexiones... = | - Servidores.
e Plan de respaldo

x

P Cuadro de herramientas v
4 Tareas de plan de mantenimiento
X Puntero

Tarea Actualizar estadisticas

B

pddn  Respaldo diario

.

Tarea Comprobar la integridad de la base de d...

4l Tarea Copia de seguridad de la base de datos ]

sejuaiue LBy ap oIpen

Tarea Ejecutar instruccion T-SQL L Descripeion Programar Ejecutar como

Tarea Ejecutar trabajo del Agente SQL Server k4 Respaldo diario | No programada (a peticién) (3 5 Cuenta del servico del Agente SQL Server
Tarea Limpieza de historial

= ¥

o

Tarea Limpieza de mantenimiento

E

Tarea Notificar al operador

Tarea Redudr base de datos

&

%% Tarea Reorganizar indice
% Tarea Volver a generar indice

4 General

No hay controles utilizables en este grupo. Arrastre
un elemento a este texto y agréguelo al cuadro de
herramientas.

Figura 86 Tarea Copia de seguridad
Aqui abrimos la barra de tareas y agregamos una Tarea Copia de seguridad de la
base de datos.
4 Agregar subplan # | 1|l Administrar conexiones... ~ i | Servidores...
Nombre Plan de respaldo

Descripcion  Respaldo diario

Subplan Descripcion Programar
Subplan_1 Respaldo diario No programada (a peticion) =
* <

Tarea Copia de seguridad de la base de datos

Realizar copia de seguridad de la base de datos en
=+, | Bases de datos: <Seleccionar uno o varios elementos>
“ 1| Tipo: Completa o
Anexar existente
Destino: Disco
Compresion de copia de seguridad (Default)

| ; .

Figura 87 Doble clic
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Damos doble click en el recuadro que se agrego.

] Tarea Copia de seg :
M
; Conexién: iConexién de servidor local S ] Nueva...
|
4| Tipo de copia de seguridad: [Completa hd l I

iy Bases de datos: —>| <Seleccionar uno o varios elementos> A4

Componente de copia de seguridad

il e soloicopia () Todas las bases de datos

() Bases de datos del sistema

PN Todas las bases de datos de usuario (excepto master,
E ~ model, msdb y tempdb)

@ Las bases de datos:

a4 autolavadoTallerDB

() Realizar copia de seguridad.delas.h

D master ‘El
] model if
"] msdb -

[] Omitir las bases de datos donde el estado no sea en linea

Si existen copias de sequridad -

@) Crear un archivo de copia de segurid|
o Aceptar I ‘ Cancelar ‘
|| Crear subdirectorio para cada baj|

Carpeta: C:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERY

n
Figura 88 Seleccion de ubicacion y BD

Aqui seleccionamos la base de datos y también la carpeta donde se guardara el
archivo .bak

-
= ——"N

J C:\Program Files\Microsoft SQL Server\MSSQL11.MSSQLSERVER\MSSQL\Backup

VI e f ’ Buscar Back

Organizar ~ Incluir en biblioteca ~ Compartir con ~ Grabar Nueva carpeta ==

Z
-~

.7 Favoritos e Nombre Fecha de modificaci.. ~ Tipo Tamario

14 Descargas
B Escritorio

<5 Sitios recientes | —

a autolavadoTallerDB_backup_2021 03 23 194.. 23/03/2021 19:42 Archivo BAK 2.647 KB

| | Bibliotecas
Figura 89 Ubicacion

5.4 Métodos de recuperacion de un SGBD.

SQL Server ofrece varios métodos de recuperacidén que se utilizan para restaurar
una base de datos a un estado consistente después de un fallo. La recuperacion se
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basa en la combinacion de copias de seguridad (backups) y el registro de
transacciones.

1. Recuperacion completa (Full Recovery)

Este es el método mas comin y seguro. Permite recuperar la base de datos a
cualquier punto en el tiempo, con una pérdida minima de datos. Se utiliza en bases
de datos criticas que no pueden permitirse la pérdida de informacién.

e Requisitos: Se debe utilizar el modelo de recuperacion completa en la
base de datos.

e Proceso:
1. Restaurar el tltimo respaldo completo.
2. Restaurar el tltimo respaldo diferencial (opcional, si existe).

3. Restaurar la secuencia de respaldos del registro de transacciones
en el orden en que se crearon, hasta el punto de fallo.

e Ventaja: Permite la recuperacion puntual (point-in-time recovery).
2. Recuperacion a un punto de fallo

Este método se aplica cuando la base de datos se corrompe o el servidor cae. El
objetivo es llevar la base de datos a un estado consistente, justo antes del fallo.

e Proceso:
1. Restaurar el ultimo respaldo completo.
2. Restaurar el dltimo respaldo diferencial (si lo hay).

3. Restaurar la secuencia de respaldos del registro de transacciones
hasta el momento exacto del fallo.

4. SQL Server aplica las transacciones confirmadas y revierte las que
estaban en curso, garantizando la consistencia de los datos.

3. Recuperacion de la base de datos del sistema

Las bases de datos del sistema, como master, msdb y model, son criticas para el
funcionamiento de SQL Server. Su recuperacion es un proceso especial.

e« master: Contiene toda la informacion de configuracion del servidor y las
bases de datos del usuario. Su recuperacion debe hacerse en modo de
usuario Unico para evitar que otros procesos se conecten.
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msdb: Utilizada por el Agente SQL Server. Si se corrompe, se puede perder
la informacion de trabajos, alertas y operadores. Se restaura de forma similar
a una base de datos de usuario.

model: Es una plantilla para las nuevas bases de datos. Si se corrompe, no
es tan critica como las otras. Se puede restaurar a partir de una copia de
seguridad o reemplazarla con una del mismo servidor.

4. Recuperacion en caso de desastre

Cuando hay una pérdida completa del servidor, el proceso es mas complejo e
implica reconstruir la instancia de SQL Server antes de restaurar las bases de datos.

Proceso:

1. Instalar una nueva instancia de SQL Server en un servidor de
reemplazo.

2. Restaurar el ultimo respaldo de la base de datos master para
recuperar la configuracion del servidor.

3. Restaurar los respaldos de las bases de datos de usuario.

4. Restaurar los respaldos de msdb y otras bases de datos del sistema.

5.5 Migracién de la Base de Datos en sql server

La migracidon de bases de datos en SQL Server es el proceso de mover una base
de datos de un servidor a otro. Esto puede ser entre diferentes versiones de SQL
Server, de un servidor fisico a uno virtual, o de un entorno local a la nube. El proceso
garantiza que la base de datos, sus objetos y sus datos permanezcan intactos y
funcionales en el nuevo entorno.

1. Métodos de migracion

Backup y Restore: Es el método mas comun y sencillo. Consiste en crear
una copia de seguridad (.bak) de la base de datos en el servidor de origen y
luego restaurarla en el servidor de destino. Es ideal para migraciones de bajo
riesgo y cuando no se requiere una alta disponibilidad durante el proceso.

Detencion y Conexidn (Detach/Attach): Se detienen los archivos de la base
de datos (.mdf y .Idf) del servidor de origen, se copian al nuevo servidor y
luego se adjuntan a la nueva instancia de SQL Server. Es un método rapido
para bases de datos pequefias, pero requiere tiempo de inactividad, ya que
la base de datos no esté disponible durante el proceso de copia.
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Replicacion Transaccional: Permite mantener una base de datos de
destino actualizada con los cambios del origen en tiempo casi real. Es una
buena opcion para migraciones de bases de datos grandes, ya que el tiempo
de inactividad se reduce al minimo.

SQL Server Management Studio (SSMS): El asistente de importacion y
exportacion de SSMS permite migrar bases de datos y objetos entre
servidores. También se pueden usar los asistentes de planes de
mantenimiento para generar scripts de migracion.

Data Migration Assistant (DMA): Es una herramienta gratuita de Microsoft
gue ayuda a evaluar y migrar bases de datos. DMA puede detectar
problemas de compatibilidad y dar recomendaciones antes de la migracion.
Es muy util para migrar a nuevas versiones de SQL Server o a Azure SQL.

2. Proceso de migracién

El proceso de migracion de una base de datos generalmente consta de las
siguientes etapas:

1.

Evaluacion: Analizar la base de datos de origen para identificar posibles
problemas de compatibilidad con la versidn de destino. Se pueden usar
herramientas como DMA para este fin.

Preparacion: Realizar una copia de seguridad completa del origen, detener
la base de datos para nuevas transacciones y asegurar que el servidor de
destino tenga suficiente espacio en disco.

Migracion de labase de datos: Usar uno de los métodos mencionados para
transferir la base de datos.

Verificacion: Probar la base de datos migrada para asegurar que funcione
correctamente. Se puede hacer con herramientas de comparacion de datos
y esquemas, o simplemente ejecutando pruebas de la aplicacion.

Actualizacion de aplicaciones: Configurar las aplicaciones para que se
conecten al nuevo servidor de bases de datos.

CUESTIONARIO TEMA 5

1.

¢,Cual es el principal propésito del espejeo (mirroring) en SQL Server?

a) Mejorar el rendimiento de consultas complejas
b) Mantener una copia exacta y en tiempo real de una base de datos
para alta disponibilidad
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c) Replicar tablas especificas entre bases de datos

. ¢Cudl es la funcién principal del servidor testigo en un entorno de
espejeo?

a) Almacenar los datos replicados para los suscriptores

b) Monitorizar la conexién entre el servidor principal y espejo y permitir
failover automatico

c) Ejecutar consultas de solo lectura en la base de datos espejo

. En el modo de alta seguridad (High-Safety Mode) del espejo, ¢qué
caracteristica lo define?

a) Confirmacion de transacciones en el servidor principal antes de que el
servidor espejo confirme

b) Confirmacion asincrona de transacciones para mejorar el rendimiento

c) Falta de failover automatico incluso con testigo

. ¢, Cudl es una desventaja importante del espejeo en SQL Server?

a) Puede replicar solo tablas especificas, no bases completas

b) Solo permite una base de datos especificada por instancia de SQL
Server

c) No soporta failover automatico bajo ningin modo

. ¢Cudl es la diferencia principal entre réplica (replicacién) y espejeo
(duplicacion) en SQL Server?

a) El espejeo funciona a nivel de base de datos completa, la réplica
permite replicar objetos especificos

b) La réplica solo copia bases de datos completas, el espejeo sincroniza
tablas individuales

c) Laréplica no puede funcionar en tiempo real, mientras que el espejeo
si

. ¢Cudl delos siguientes no es un componente clave de laréplica en SQL

Server?

a) Publicador (Editor)
b) Distribuidor (Distribuidor)
c) Testigo (Testigo)

. ¢Qué tipo de respaldo en SQL Server copia unicamente los datos
modificados desde el ultimo respaldo completo?

a) Respaldo completo (Full Backup)
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8.

9.

b) Respaldo diferencial (Copia de seguridad diferencial)
c) Respaldo del registro de transacciones (Transaction Log Backup)

¢,Cuél es el principal beneficio del respaldo del registro de
transacciones?

a) Copiar toda la base de datos para una recuperacion rapida

b) Permitir la recuperacién puntual (point-in-time) con respaldos
pequefios y frecuentes

c) No afecta la secuencia de respaldos diferenciales

¢,Cudl es el orden correcto para restaurar una base de datos en una
recuperacion completa?

a) Ultimo respaldo diferencial, ultimo respaldo completo, respaldos del
registro de transacciones

b) Ultimo respaldo completo, Ultimo respaldo diferencial (si existe),
respaldos del registro de transacciones.

c) Solo el ultimo respaldo completo es necesario

10.¢,Cual es la herramienta recomendada para evaluar problemas de

compatibilidad antes de migrar una base de datos a SQL Server?
a) SQL Server Management Studio (SSMS)
b) Asistente de migracion de datos (DMA)

c¢) Replicacion Transaccional

Respuestas correctas:

1.

b) Mantener una copia exacta y en tiempo real de una base de datos para
alta disponibilidad

b) Monitorizar la conexion entre el servidor principal y espejo y permitir la
conmutacion por error automatica

a) Confirmacién de transacciones en el servidor principal antes de que el
servidor espejo confirme

b) Solo permite una base de datos especificada por instancia de SQL Server

a) El espejeo funciona a nivel de base de datos completa, la réplica permite
replicar objetos especificos

c) Testigo
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7. b) Respaldo diferencial

8. b) Permitir la recuperacion puntual (point-in-time) con respaldos pequefios y
frecuentes

9. b) Ultimo respaldo completo, Gltimo respaldo diferencial (si existe), respaldos
del registro de transacciones

10.b) Asistente de migracion de datos (DMA)
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Tema 6 Monitoreo y auditoria

Implementa la auditoria de base de datos para controlar la seguridad de la
informacién. Implementa el monitoreo del rendimiento de un SGBD para verificar su
funcionamiento.

6.1 Monitoreo de |la Base de Datos

El monitoreo es el proceso de supervisar el rendimiento y el estado de la base de
datos en tiempo real. Su objetivo es detectar problemas de manera proactiva antes
de que afecten a los usuarios finales o causen una caida del sistema. El monitoreo
es una actividad continua y esencial para la salud de cualquier sistema de bases de

datos.

e ¢Qué se monitorea?

o

Uso de recursos del sistema: Se vigila la carga de trabajo en el
servidor, como el uso del CPU, la memoria (RAM) y el espacio en
disco. Un alto consumo de CPU puede indicar que hay consultas
ineficientes, mientras que la falta de espacio en disco es una causa
comun de fallos.

Estadisticas de la base de datos: Se observan métricas internas del
SGBD, como el nUmero de conexiones activas, el tiempo de ejecucion
de las consultas, la tasa de aciertos del caché de datos y la tasa de
bloqueos (deadlocks).

Rendimiento de las consultas: ElI monitoreo permite identificar las
consultas que estan tardando mas tiempo en ejecutarse. El DBA
puede usar esta informacion para optimizar las consultas, crear o
modificar indices, y mejorar el disefio de la base de datos.

e Herramientas de monitoreo:

o

Herramientas nativas del SGBD: La mayoria de los SGBD (como
Oracle, SQL Server, MySQL, PostgreSQL) incluyen herramientas de
monitoreo integradas. Por ejemplo, en SQL Server se usa el SQL
Server Profiler o los Performance Monitor Counters.

Herramientas de terceros: Hay una amplia gama de herramientas
comerciales y de cddigo abierto que ofrecen capacidades de
monitoreo mas avanzadas, con paneles de control visuales, alertas
automatizadas y andlisis historicos del rendimiento.
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6.2 Auditoria de la Base de Datos

La auditoria, a diferencia del monitoreo, se centra en registrar las acciones de los
usuarios para tener un registro historico y poder analizarlas posteriormente. Su
proposito principal es la seguridad, el cumplimiento de normativas y la trazabilidad
de los datos.

e ¢Qué se audita?

o Accesos a la base de datos: Se auditan los intentos de inicio de
sesion, tanto exitosos como fallidos. Esto es crucial para detectar
intentos de fuerza bruta o accesos no autorizados.

o Cambios en los datos: Se registran las operaciones de modificacion
de datos (INSERT, UPDATE, DELETE) en tablas criticas, lo que
permite saber quién, cuando y qué datos fueron alterados.

o Cambios de privilegios: Es fundamental auditar los comandos
GRANT y REVOKE, ya que los cambios en los privilegios de los
usuarios pueden representar un riesgo de seguridad.

o Ejecucidn de sentencias DDL: Se audita la creacion, modificacion o
eliminacion de objetos de la base de datos (tablas, vistas,
procedimientos almacenados), lo que ayuda a rastrear cambios en la
estructura de la base de datos.

e Tipos de auditoria:

o Auditoria a nivel de sentencia: Registra cada sentencia SQL
ejecutada por un usuario. Es muy detallada, pero puede generar un
gran volumen de datos de auditoria.

o Auditoria anivel de esquema o de objeto: Se enfoca en la auditoria
de acciones sobre objetos especificos (por ejemplo, auditar SELECT
en la tabla de salarios) o en cambios en la estructura del esquema.

¢ Mecanismos de auditoria:

o Caracteristicas del SGBD: La mayoria de los SGBD modernos
tienen su propio sistema de auditoria. Por ejemplo, Oracle tiene el
Oracle Audit Vault and Database Firewall y SQL Server utiliza las
especificaciones de auditoria del servidor.

o Triggers: Se pueden usar triggers (disparadores) para capturar
cambios en los datos. Por ejemplo, un trigger en una tabla puede
registrar cada vez que se inserta un nuevo registro y quién lo hizo. Sin
embargo, su uso excesivo puede afectar el rendimiento.
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Relacion entre Monitoreo y Auditoria

Aunque son conceptos distintos, el monitoreo y la auditoria se complementan para
proporcionar una vision completa del estado de la base de datos.

« Monitoreo: Se enfoca en el rendimiento y la disponibilidad. Responde a
la pregunta: ¢ El sistema esta funcionando bien ahora?

e Auditoria: Se enfoca en la seguridad y la trazabilidad. Responde a la
pregunta: ¢ Qué ha pasado en el sistema?

Para cualquier administrador de bases de datos, tanto el monitoreo como la
auditoria son tareas que no se pueden dejar de lado. EI monitoreo te ayuda a
reaccionar de inmediato cuando hay problemas de rendimiento, evitando dolores de
cabeza mas adelante. Por otro lado, la auditoria funciona como un archivo histérico
donde puedes revisar quién hizo qué, lo cual es clave para detectar fraudes,
investigar incidentes de seguridad o cumplir con las reglas y leyes. Un buen DBA
debe saber manejar ambas areas para que la informacion siempre esté segura,
disponible y protegida.

CUESTIONARIO TEMA 6

1. ¢Cual es el principal objetivo del monitoreo de una base de datos?
a) Registrar todas las acciones de los usuarios para analisis futuros
b) Detectar problemas proactivamente antes de que afecten a los usuarios
finales
¢) Modificar el disefio de la base de datos automaticamente

2. ¢Cual de las siguientes métricas NO es en gran medida monitoreada en
una base de datos?

a) Uso de CPUy memoria
b) Cambios en privilegios de usuarios
c) Tasa de bloqueos (deadlocks)

3. ¢Qué herramienta es nativa de SQL Server para el monitoreo?

a) Oracle Audit Vault
b) SQL Server Profiler
c) Nagios

4. ¢Cudl es la diferencia principal entre monitoreo y auditoria en bases de
datos?

a) El monitoreo registro acciones de usuarios; la auditoria supervisa el
rendimiento

109



10.

b) EI monitoreo se enfoca en seguridad; la auditoria en disponibilidad
c) El monitoreo para supervisar el rendimiento en tiempo real; la analisis
registro acciones para analisis historico

¢, Qué tipo de auditoria registra cada sentencia SQL ejecutada por un
usuario?

a) Auditoria a nivel de esquema
b) Auditoria a nivel de sentencia
c) Auditoria por triggers

¢Para qué se utilizan los triggers en la auditoria de bases de datos?

a) Para optimizar consultas y mejorar indices
b) Para capturar cambios en los datos y registrar quién realiz6 la accion
c) Para medir el uso de CPU y memoria

¢, Cuales de las siguientes acciones se auditan para controlar cambios
en la estructura de la base de datos?

a) Uso del espacio en disco
b) Ejecucion de sentencias DDL (CREATE, ALTER, DROP)
c) Consultas lentas

¢,Cual es un riesgo asociado al uso excesivo de triggers para auditoria?

a) Generar datos de auditoria insuficientes
b) Afectar negativamente el rendimiento del sistema
c) No registrar cambios en privilegios de usuarios

¢, Qué aspecto se vigila para identificar consultas ineficientes durante el
monitoreo?

a) Numero de conexiones activas
b) Tiempo de ejecucion de las consultas
c) Intentos fallidos de inicio de sesion

¢, Por qué es fundamental que un DBA domine tanto el monitoreo como
la auditoria?

a) Para garantizar que el sistema funcione sin necesidad de mantenimiento
b) Para asegurar integridad, disponibilidad y confidencialidad de los datos
c) Para eliminar la necesidad de herramientas externas
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Respuestas correctas:

1.
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b) Detectar problemas proactivamente antes de que afecten a los usuarios
finales

b) Cambios en privilegios de usuarios
b) Analizador de SQL Server

¢) El monitoreo del rendimiento en tiempo real; la analisis registro acciones
para analisis historico

b) Auditoria a nivel de sentencia

b) Para capturar cambios en los datos y registrar quién realiz6 la accién
b) Ejecucion de sentencias DDL (CREATE, ALTER, DROP)

b) Afectar negativamente el rendimiento del sistema

b) Tiempo de ejecucion de las consultas

10.b) Para asegurar la integridad, disponibilidad y confidencialidad de los datos
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