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En el siguiente capitulo se hablara acerca de los factores que deben de ir en el
estudio de una investigacién. En la seccién 1.2 se describe una breve introduccion, en
la seccién 1.3 se da a conocer la justificacion punto muy importante para tener un buen
respaldo del motivo por el cual se decidié llevar acabo dicho proyecto. En la seccion 1.4
se describen los objetivos del presente proyecto. En la seccidén 1.5 se dan a conocer los

alcances, las limitantes y las delimitaciones que tuvo el proyecto.

Instituto Tecnoldgico Superior de Tantoyuca 10



Instalacion y Configuracion de un Servidor (Bajo Windows Server) para la
Materia de Redes

1.1 Antecedentes

El principal motivo detras de esta evolucion, es la necesidad que tienen las
organizaciones (empresas o0 instituciones publicas o privadas), de realizar sus
operaciones mas agil y eficientemente, debido a la creciente presion competitiva a la
que estan sometidas, lo cual se traduce en la necesidad de que su personal sea mas
productivo, que se reduzcan los costos y gastos de operacion, al mismo tiempo que se

generan productos y servicios mas rapidamente y con mejor calidad.

En este contexto, es necesario establecer una infraestructura de procesamiento
de informacién, que cuente con los elementos requeridos para proveer informacion
adecuada, exacta y oportuna en la toma de decisiones y para proporcionar un mejor

servicio a los clientes.

El modelo Cliente/Servidor reune las caracteristicas necesarias para proveer esta
infraestructura, independientemente del tamano y complejidad de las operaciones de
las organizaciones publicas o privadas y, consecuentemente desempefia un papel

importante en este proceso de evolucion.
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1.2 Introduccion

Una red, mas que varios ordenadores conectados, la constituyen varias personas
que solicitan, proporcionan e intercambian experiencias e informaciones a través de
sistemas de comunicacion.

Las redes de computo de las organizaciones, planteles educativos, empresas,
etc. se vuelven cada vez mas complejas y la exigencia de la operacién es cada vez mas
demandante. Las redes, cada vez mas, soportan aplicaciones y servicios estratégicos
de las organizaciones. Por lo cual el analisis y monitoreo de redes se ha convertido en
una labor cada vez mas importante y de caracter proactivo para evitar problemas.

Anteriormente, cuando no se disponia de las herramientas que hoy existen, era
necesario contratar a una empresa especializada para esta labor, con un costo muy
elevado.

Dentro de la seguridad de una red, una de las herramientas mas importantes es
el monitoreo de red ya que atravez de esta herramienta asegura al administrador y a los
usuarios el mantener una red mas segura y fiable.

El término Monitoreo de red describe el uso de un sistema que constantemente
monitoriza una red de computadoras en busca de componentes defectuosos o lentos,
para luego informar a los administradores de redes mediante correo electrénico, u otras
alarmas. Para lograr que una red se mantenga constantemente operable y segura se
debe de contar con un servidor, y posteriormente mantenerle instalado ya sea uno o
varios sistemas de monitoreo y para ello en este proyecto se instala el servidor
explicando paso a paso la instalacion de la plataforma Windows server 2003,y
posteriormente configurarlo de manera que el servidor brinde las herramientas para
monitorear la red por medio de sistemas de monitoreo, dandose a conocer 3 de ellos,
otro punto que abarcara la configuracion del servidor es el dar de alta a los usuarios

que seran monitoreados por el servidor.
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Este proyecto consiste en instalar y configurar un servidor a manera de que se
realice un modulo didactico para la materia de Redes de Computadoras con el
proposito de que el estudiante cuente con una herramienta de aprendizaje para que

conozca el funcionamiento de un Servidor de Red.

LA “INSTALACION Y CONFIGURACION DE UN SERVIDOR (BAJO WINDOWS
SERVER) PARA LA MATERIA DE REDES”, ayudara al estudiante a tener una mejor
comprension de la administracion de redes, al igual es de vital importancia que el
instituto cuente con estas herramientas en las aulas para que asi se tenga una mejor

educacién y contar con estudiantes cada dia mas preparados.

1.3 Justificacion

El contar con una red segura, es importante para cualquier institucion, ya que
representa la seguridad de la informacioén y de los equipos.

Dentro de la seguridad, se incluyen actividades del proceso de monitoreo,
considerando dentro de esta, la verificacién del buen uso de los recursos de la red tales
como ancho de banda, enlaces, servidores, etc.

En el ITSTA no se cuenta con un sistema de monitoreo, motivo por el cual se
propone el desarrollo del proyecto “INSTALACION Y CONFIGURACION DE UN
SERVIDOR (BAJO WINDOWS SERVER 2003) PARA LA MATERIA DE REDES”.

A los estudiantes de la carrera de Ingenieria en Sistemas computacionales les
sera de gran ayuda el contar con una herramienta para su formacién como futuros
ingenieros, ya que por parte de los alumnos, en ocasiones no llegan a realizar sus
actividades como ellos lo necesitan.

Por ello es de vital importancia que con el paso del tiempo y a las necesidades,
se vayan dando alternativas y soluciones el contar con herramientas para el aprendizaje
de los alumnos para hacer que su entendimiento lo lleven a la practica y que tengan un

panorama mas claro de como funciona un Servidor de red.
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Este proyecto permitira al alumno contar con una herramienta para que sus
conocimientos los oriente mas a la practica y asi poder desenvolverse aun mas en la

administracion de Redes.

1.4 Objetivo General

Instalar y configurar un servidor de usuarios (bajo Windows Server 2003) para la
materia de Redes de computadoras con el propdsito de orientar al estudiante a que

tenga una mejor comprension de la administracion de Redes.

Objetivos Especificos

e Motivar al estudiante sobre la materia de Redes de Computadoras.

o Permitir a los estudiantes que conozcan las operaciones basicas de un servidor
de red.

e Orientar al estudiante a que tenga una mejor comprension de la administracion
de Redes.

e Hacer conciencia al estudiante de no hacer un mal uso de la red.

e Controlar el trafico malicioso en la red.

e Mantener una mejor administracion de los recursos de la red

¢ Implementar estrategias de seguridad basadas en el monitoreo.

¢ Facilitar el flujo de informacién.

e Minimizar el tiempo empleado en los procesos.
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1.5 Alcances y Limitaciones

Alcances

e Se pretende que dicho Proyecto sea implementado en el laboratorio de Redes,
con la finalidad de que los estudiantes conozcan las operaciones basicas de un
servidor de red, instalando varios software de monitoreo para que los alumnos
tengan los conocimientos y habilidades de monitorear una red.

Se manejan 4 software de monitoreo que son:

e Radmin (Remote Administrator).

e Sspro
e Observer
e Wireshark

Limitaciones
e Este proyecto sera implementado en el laboratorio de redes del Instituto
Tecnologico Superior de Tantoyuca, sin embargo el proyecto no abarca en toda
la red del ITSTa.
e El Instituto Tecnologico Superior de Tantoyuca, no cuenta con equipos que tenga

las caracteristicas suficientes propias para la instalacion de un servidor.

Delimitaciones

e Se instalara un servidor bajo el sistema operativo Windows server 2003 y se
configurara con las opciones administrativas basicas para la administracion de

usuarios.
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En el presente capitulo se daran a conocer las herramientas que se necesitan
para el desarrollo de este proyecto, asi como también se hara una breve descripcion de
ellas. Cabe destacar que fue necesario descargar aplicaciones con licencias permisivas

haciendo uso del internet.
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2.1 Concepto de servidor

En informatica, un servidor es una computadora que, formando parte de una

red, provee servicios a otras computadoras denominadas clientes.

También se suele denominar con la palabra servidor a:

Una aplicacion informatica o programa que realiza algunas tareas en beneficio
de otras aplicaciones llamadas clientes. Algunos servicios habituales son los
servicios de archivos, que permiten a los usuarios almacenar y acceder a los
archivos de una computadora y los servicios de aplicaciones, que realizan tareas
en beneficio directo del usuario final. Este es el significado original del término.
Es posible que un ordenador cumpla simultaneamente las funciones de cliente y

de servidor.

Una computadora en la que se ejecuta un programa que realiza alguna tarea en
beneficio de otras aplicaciones llamadas clientes, tanto si se trata de un
ordenador central (mainframe), un miniordenador, un ordenador personal, una
PDA o un sistema embebido; sin embargo, hay computadoras destinadas
unicamente a proveer los servicios de estos programas: estos son los servidores

por antonomasia.

Un servidor no es necesariamente una maquina de ultima generacion de grandes
proporciones, no es necesariamente un superordenador; un servidor puede ser
desde una computadora vieja, hasta una maquina sumamente potente (ej.:
servidores web, bases de datos grandes, etc. Procesadores especiales y hasta
varios terabytes de memoria). Todo esto depende del uso que se le dé al

servidor.
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2.1.1 Tipos de servidores

e Servidor de usuarios: Un servidor de usuarios es aquella maquina que valida a
los usuarios de la red cuando escriben su nombre de usuario y contrasefia al
iniciar sesion. Si el nombre de usuario y contrasefia escritos por el usuario no
son reconocidos por el servidor de usuarios, no se le permitira acceder a los
recursos en red. En Windows NT esta maquina recibe el nombre de Controlador
principal de dominio. Los usuarios de la red se dice que inician sesién en el
dominio del servidor (tienen que haber sido dados de alta previamente en el
servidor como usuarios del dominio). EI administrador de la red se encarga de la

gestion de usuarios: altas, bajas, cambios de contrasena, etc.

o Servidor de archivo: es el que almacena varios tipos de archivos y los distribuye

a otros clientes en la red.

o Servidor de impresiones: controla una o mas impresoras y acepta trabajos de
impresiéon de otros clientes de la red, poniendo en cola los trabajos de impresion
(aunque también puede cambiar la prioridad de las diferentes impresiones), y
realizando la mayoria o todas las otras funciones que en un sitio de trabajo se
realizaria para lograr una tarea de impresion si la impresora fuera conectada

directamente con el puerto de impresora del sitio de trabajo.

« Servidor de correo: almacena, envia, recibe, enruta y realiza otras operaciones

relacionadas con email para los clientes de la red.

o Servidor de fax: almacena, envia, recibe, enruta y realiza otras funciones
necesarias para la transmisioén, la recepcion y la distribucion apropiadas de los

fax.

+ Servidor de la telefonia: realiza funciones relacionadas con la telefonia, como

es la de contestador automatico, realizando las funciones de un sistema
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interactivo para la respuesta de la voz, almacenando los mensajes de voz,
encaminando las llamadas y controlando también la red o el Internet, p. €j., la

entrada excesiva de la voz sobre IP (VolP), etc.

o Servidor proxy: realiza un cierto tipo de funciones a nombre de otros clientes en
la red para aumentar el funcionamiento de ciertas operaciones (p. €j., prefetching
y depositar documentos u otros datos que se soliciten muy frecuentemente),
también proporciona servicios de seguridad, o sea, incluye un cortafuegos.
Permite administrar el acceso a internet en una red de computadoras permitiendo

o negando el acceso a diferentes sitios Web.

e Servidor del acceso remoto (RAS): controla las lineas de mdédem de los
monitores u otros canales de comunicacion de la red para que las peticiones
conecten con la red de una posicion remota, responde llamadas telefonicas
entrantes o reconoce la peticion de la red y realiza la autentificacién necesaria y

otros procedimientos necesarios para registrar a un usuario en la red.

« Servidor de uso: realiza la parte I6gica de la informatica o del negocio de un uso
del cliente, aceptando las instrucciones para que se realicen las operaciones de
un sitio de trabajo y sirviendo los resultados a su vez al sitio de trabajo, mientras
que el sitio de trabajo realiza la interfaz operadora o la porcion del GUI del
proceso (es decir, la logica de la presentacidén) que se requiere para trabajar

correctamente.

o Servidor web: almacena documentos HTML, imagenes, archivos de texto,
escrituras, y demas material Web compuesto por datos (conocidos
colectivamente como contenido), y distribuye este contenido a clientes que la

piden en la red.

« Servidor de Base de Datos (database server): provee servicios de base de

datos a otros programas u otras computadoras, como es definido por el modelo
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cliente-servidor. También puede hacer referencia a aquellas computadoras

(servidores) dedicadas a ejecutar esos programas, prestando el servicio.

o Servidor de reserva: tiene el software de reserva de la red instalado y tiene
cantidades grandes de almacenamiento de la red en discos duros u otras formas
del almacenamiento (cinta, etc.) disponibles para que se utilice con el fin de
asegurarse de que la pérdida de un servidor principal no afecte a la red. Esta

técnica también es denominada clustering.

o Servidor de impresiéon: muchas impresoras son capaces de actuar como parte
de una red de ordenadores sin ningun otro dispositivo, tal como un "print server"
(servidor de impresion), a actuar como intermediario entre la impresora y el

dispositivo que esta solicitando que se termine un trabajo de impresion.

2.2 Arquitectura cliente-servidor

La modalidad o arquitectura Cliente/Servidor es aquella en la que confluyen una
serie de aplicaciones basadas en dos categorias que cumplen funciones diferentes (una
requiere servicios y la otra los brinda) pero que a la vez, pueden realizar tanto
actividades en forma conjunta como independientemente. Esas dos categorias son

justamente cliente y servidor.

En el caso del cliente, es aquel que requiere un servicio del servidor. En esta
categoria se realizan funciones de software basandose en el hardware pero en caso de
no tener la capacidad de procesar los datos necesarios, recurre al servidor y espera a
que este le brinde los servicios solicitados. El cliente es una estacion de trabajo o
computadora que esta conectada a una red a través de la cual puede acceder al

servidor.

Por el contrario, el servidor es la maquina desde la que se suministran servicios y

que esta a la espera del requerimiento del cliente. Una vez hecho, busca la informacion

Instituto Tecnoldgico Superior de Tantoyuca 22



Instalacion y Configuracion de un Servidor (Bajo Windows Server) para la
Materia de Redes

solicitada y le envia la respuesta al cliente; incluso puede enviar varios servicios a la

vez, lo que es posible porque entre ellos estan conectados mediante redes LAN o WAN.

Entre las caracteristicas fundamentales de esta arquitectura encontramos que
tanto el cliente como el servidor pueden realizar tareas en forma conjunta como
separada ya que el cliente también tiene sus propias aplicaciones, archivos y bases de
datos y que ademas, pueden estar en la misma plataforma o en plataformas diferentes.
Por otra parte, el servidor puede brindar varios servicios a la vez, tanto al mismo cliente

como a clientes multiples.

2.3 Windows Server 2003

Windows Server 2003 es un sistema operativo de propdsitos multiples capaz de
manejar una gran gama de funciones de servidor, en base a sus necesidades, tanto de

manera centralizada como distribuida. Algunas de estas funciones del servidor son:

. Servidor de archivos e impresion.

. Servidor Web y aplicaciones Web.

. Servidor de correo.

. Terminal Server.

. Servidor de acceso remoto/red privada virtual (VPN).

. Servicio de directorio, Sistema de dominio (DNS), y servidor DHCP.

. Servidor de transmisién de multimedia en tiempo real (Streaming).

. Servidor de infraestructura para aplicaciones de negocios en linea (tales como

planificacion de recursos de una empresa y software de administracion de relaciones

con el cliente).
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2.3.1 Beneficios de la Familia Windows Server 2003

Windows Server 2003 cuenta con cuatro beneficios principales:

Beneficios Descripcion

Seguridad Windows Server 2003 es el sistema operativo de servidor mas rapido y
mas seguro que ha existido. Windows Server 2003 ofrece fiabilidad al:
(1 Proporcionar una infraestructura integrada que ayuda a
asegurar que su informacion de negocios estara segura.
[ Proporcionar fiabilidad, disponibilidad, y escalabilidad para que
usted pueda ofrecer la infraestructura de red que los usuarios

solicitan.

Productividad | Windows Server 2003 ofrece herramientas que le permiten implementar,
administrar y usar su infraestructura de red para obtener una

productividad maxima.

Windows Server 2003 realiza esto al:
1 Proporcionar herramientas flexibles que ayuden a ajustar su
disefio e implementacion a sus necesidades organizativas y de
red.
[ Ayudarle a administrar su red al reforzar las politicas, tareas
automatizadas y simplificacion de actualizaciones.
[ Ayudar a mantener bajos los gastos generales al permitirles a

los usuarios trabajar mas por su cuenta.

Conectividad < Windows Server 2003 puede ayudarle a crear una infraestructura de
soluciones de negocio para mejorar la conectividad con empleados,

socios, sistemas y clientes.

Windows Server 2003 realiza esto al:
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Valor

Negocio

[ Proporcionar un servidor Web integrado y un servidor de
transmision de multimedia en tiempo real para ayudarle a crear
mas rapido, facil y seguro una Intranet dinamica y sitios de
Internet.

(1 Proporcionar un servidor de aplicaciones integrado que le
ayude a desarrollar, implementar y administrar servicios Web en
XML mas facilmente.

[0 Brindar las herramientas que le permitan conectar servicios

Web a aplicaciones internas, proveedores y socios.

de | Windows Server 2003, cuando esta combinado con productos Microsoft
como hardware, software y servicios de los socios de negocios del canal
brindan la posibilidad de ayudarle a obtener el rendimiento mas alto de

sus inversiones de infraestructura.

Windows Server 2003 lleva a cabo esto al:

(1 Proporcionar una guia de facil uso para soluciones que
permitan poner rapidamente la tecnologia a trabajar.

[ Ayudarle a consolidar servidores aprovechando lo ultimo en
metodologias, software y hardware para optimizar la
implementacion de su servidor.

() Bajar el coste total de propiedad (TCO) para recuperar rapido

la inversion.

Tabla 1.- Beneficios de la Familia de Windows server 2003
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2.3.2 Tecnologias Basicas de Windows Server 2003

Nuevas tecnologias y caracteristicas que hacen de Windows Server 2003 una
plataforma de servidor ideal para organizaciones de cualquier tamano. Conozca como
este sistema operativo de servidor puede hacer que su organizacion y sus empleados

sean mas productivos y estén mejor conectados.

Seguridad

Windows Server 2003 es la versidn de sistema operativo mas fiable y segura

producida hasta ahora por Microsoft. Estos son sus puntos Fuertes:

« Disponibilidad. Mediante arquitecturas en cluster, que son la base fundamental
de las infraestructuras informaticas en entornos de misién critica en muchas
organizaciones, donde se aplican a comercio electrénico, aplicaciones de linea
de negocio o servicios corporativos centralizados de alta disponibilidad. La
instalacion y configuracion de un cluster con Windows Server 2003 es sencilla y
ofrece un rendimiento extraordinario, con una mejor recuperacion y un nivel de
servicio excepcional, llegando en algunos casos al 99,99%. La familia de
Windows Server 2003 soporta clusters de servidor de hasta 8 nodos. Si uno de
los nodos en un cluster no se puede usar debido a un fallo o por mantenimiento,
inmediatamente otro nodo empieza a dar servicio, un proceso conocido como

recuperacion de fallos. Windows Server 2003 también soporta balanceo de carga

de red, el cual nivela el trafico de entrada dentro del Protocolo de Internet (IP), a
través de los nodos en un cluster.

o Escalabilidad. Windows Server 2003 ofrece escalabilidad vertical, con soporte a
sistemas de multiprocesamiento simétrico (SMP), y horizontal ("Scale-out") por

medio de clusters. La gama de servidores Windows Server 2003 puede funcionar
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desde sistemas monoprocesador hasta multiprocesadores de 32 vias, y sistemas
de 64 bits.

« Fiabilidad. La escala que adquieren las redes extensas y locales hoy dia, dan
como resultado un mundo interconectado donde la seguridad es la preocupacion
principal de los usuarios y administradores. La gama de productos Windows
Server System, y en particular Windows Server 2003 han sido objeto de una
revision completa para reforzar su seguridad en todas las fases del ciclo de vida

del producto, desde su mismo disefo hasta su mantenimiento.

e Los negocios han hecho crecer la tradicional red de area local (LAN) al combinar
redes internas, externas y sitios de Internet. Como resultado de esto, el aumento
de seguridad en los sistemas es ahora mas critica que antes. Como parte del
compromiso de Microsoft de brindar computacién segura, la compafia ha
revisado intensamente la familia Windows para identificar posibles fallos y
debilidades. Windows Server 2003 ofrece muchas mejoras y caracteristicas
nuevas e importantes de seguridad incluyendo:

o Proteccioén frente a errores en tiempo de ejecucion. Con esta mejora,
Windows Server 2003 aumenta su fiabilidad y proporciona un entorno
seguro, ya que se reducen las vulnerabilidades causadas por errores
comunes de programacién. Se producen, ademas, comprobaciones de
seguridad en tiempo de ejecucién y bloqueo de ciertas operaciones no
permitidas.
o Internet Information Services 6.0. La configuraciéon por defecto de
Internet Information Services (lIS) 6.0 es la de maxima seguridad. Entre
sus caracteristicas de seguridad avanzadas se incluyen el cifrado
selectivo de datos, autenticacion avanzada y acceso seguro al control de
procesos.
Productividad
Las mejoras que proporciona Windows Server 2003 en materia de productividad se

extienden a numerosas areas, entre ellas:
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e Servicios de impresion y archivos. las nuevas mejoras introducidas se
orientan a facilitar la administracién y seguridad de los recursos de archivo
compartido, a dar soporte a nuevas tecnologias de almacenamiento e impresion
y a una mayor escalabilidad y rendimiento de las soluciones de recursos
compartidos, reduciéndose asi el TCO.

o Active Directory. Windows Server 2003 incorpora muchas mejoras para Active
Directory, haciéndolo mas versatil, fiable y econémico de usar, con una mayor
escalabilidad y rendimiento. Ailade ademas mejoras que permiten una mayor
flexibilidad a la hora de disefar, implantar y administrar el servicio de directorio
corporativo, especialmente en grandes organizaciones.

o Servicios de Administracion. La proliferacion de nuevas plataformas y
dispositivos moviles ha provocado un aumento de la complejidad y coste de la
administraciéon de las redes corporativas. La clave para una reduccion efectiva de
los costes de mantenimiento esta en la automatizacion de procesos, y para ello,
Windows Server 2003 incluye diversas herramientas de administracion
automatizada, como Microsoft Software Update Services (SUS) y asistentes de
configuracion de servidor para ayudar a automatizar las instalaciones. La
administracién de Politicas de Grupo se hace mas facil con la nueva Consola
para Administracién de Politicas de Grupo (GPMC), y las nuevas herramientas
de linea de comandos permiten que los administradores realicen la mayoria de
las tareas desde la consola de comandos y con muy pocas operaciones.

e Administracion de almacenamiento. Windows Server 2003 introduce
novedades y mejoras en las herramientas de administracién del almacenamiento,
haciendo que sea mas facil y mas seguro manejar y dar mantenimiento a discos
y volumenes, respaldar y recuperar datos, y conectarse a una red de

almacenamiento (SAN).

« Terminal Services. Con este servicio, desde un servidor Windows Server 2003

se pueden ejecutar aplicaciones en modo de terminal remoto Windows,
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practicamente desde cualquier dispositivo, incluso en sistemas que no son

Windows.

Conectividad
Windows Server 2003 incluye caracteristicas y mejoras nuevas para asegurarse de que
Su organizacién y usuarios permanezcan siempre conectados:

e Servicios Web XML. IIS 6.0 es un componente importante de la familia
Windows. Los administradores y desarrolladores de aplicaciones Web disponen
ya de una plataforma Web rapida que sea tanto escalable como segura. Las
mejoras significativas de arquitectura en IIS abarcan un modelo de procesos
nuevo que en gran medida aumenta la fiabilidad, la escalabilidad y el
rendimiento.

« Comunicaciones y redes. Las comunicaciones y redes son, hoy mas que
nunca, un elemento crucial para las organizaciones, en un mundo globalizado.
Los usuarios necesitan conectarse a la red desde cualquier lugar y cualquier
dispositivo. Se amplia esta necesidad a los clientes, colaboradores, socios y
otros agentes externos a las propias organizaciones, que deben intercambiar
informacion y, de nuevo, la seguridad y la disponibilidad son requisitos
ineludibles. Las nuevas caracteristicas y mejoras en redes en la familia de
Windows Server 2003 incrementan la versatilidad, manejabilidad y fiabilidad de
infraestructura de red.

o Servicios empresariales UDDI. Windows Server 2003 incluye servicios
empresariales UDDI, una infraestructura dinamica y flexible para servicios Web
XML. Esta solucién basada en estandares le permite a las compaifiias llevar a
cabo sus propios servicios internos UDDI para redes de uso interno y externo.
Los desarrolladores pueden encontrar y reutilizar facil y rapidamente los servicios
Web disponibles dentro de la organizacion. Los administradores Tl pueden

catalogar y administrar los recursos programables de su red. Con servicios
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empresariales UDDI, las companias pueden crear e implementar aplicaciones

mas inteligentes y seguras.

Servicios de Windows Media. Windows Server 2003 incluye los servicios de
difusion multimedia mas poderosos de la industria. Estos servicios son parte de
la nueva version de la plataforma de tecnologias de Microsoft Windows Media
que también incluyen un nuevo reproductor de Windows Media, un codificador de
Windows Media, codecs de audio y video y un paquete para desarrollo de

software de Windows Media.

2.3.3 Requerimientos para la Instalacion de Windows Server

2003

Para garantizar que se obtienen un rendimiento adecuado, compruebe que los

equipos donde instale o actualice Windows Server 2003, Enterprise Edition cumplan los

requisitos siguientes:

Para un equipo basado en x86:

Uno o mas procesadores con una velocidad minima recomendada de
550 megahercios (MHz). La velocidad minima admitida es 133 MHz. Se admiten
ocho procesadores por equipo como maximo. Se recomiendan los procesadores
de la familia Intel Pentium/Celeron, AMD K6/Athlon/Duron u otros procesadores
compatibles.

256 megabytes (MB) de memoria RAM como (minimo recomendado). 128 MB es
el minimo admitido, 32 gigabytes (GB) es el maximo admitido.
Para los equipos que tengan mas de 4 GB de memoria RAM, haga clic en el
vinculo correspondiente de Recursos de soporte para confirmar la compatibilidad

de hardware.
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Para un equipo con arquitectura basada en Itanium:

e Uno o mas procesadores con una velocidad minima de 733 MHz. Se admiten
ocho procesadores por equipo como maximo.

e 1 GB de memoria RAM, como minimo, y 1024 GB (1 Terabyte), como maximo.
Para los equipos que tengan mas de 4 GB de memoria RAM, haga clic en el
vinculo correspondiente de Recursos de soporte para confirmar la compatibilidad

de hardware.
Para un equipo basado en x64:

e Uno o varios procesadores con una velocidad minima de 1,4 GHz Se admiten
ocho procesadores por equipo como maximo.

e 1 GB de memoria RAM, como minimo, y 1024 GB (1 Terabyte), como maximo.
Para los equipos que tengan mas de 4 GB de memoria RAM, haga clic en el
vinculo correspondiente de Recursos de soporte para confirmar la compatibilidad

de hardware.

e Una particion de disco duro o un volumen con suficiente espacio libre para alojar
el proceso de instalacién. Para asegurar la flexibilidad en un uso futuro del
sistema operativo, es recomendable que deje mucho mas espacio que el minimo
necesario para ejecutar el programa de instalacién, que es, aproximadamente,
de 2 GB a 3 GB para versiones basadas en x86 de Windows Server 2003, y de
4 GB para versiones basadas en x64 de Windows Server 2003. Es necesario
mas espacio si ejecuta el programa de instalacion a través de una red en lugar
de hacerlo desde un CD ROM, o si realiza la instalacién en una particion FAT o
FAT32 en el caso de versiones de Windows Server 2003 basados en x86 o x64.
(NTFS es el sistema de archivos recomendado para versiones de Windows
Server 2003 basados en x86 o x64. Las versiones de Windows Server 2003
basadas en Itanium sélo admiten NTFS).
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Ademas, una actualizacion de controlador de dominio de Windows NT 4.0

puede requerir mucho mas espacio que otras instalaciones o actualizaciones, ya

que la base de datos de cuentas de usuario existentes puede expandirse hasta

multiplicarse por diez al agregar la funcionalidad de Active Directory.

2.3.4 Versiones de Windows server2003

Msrosoly

Windows Server 2003
Web Edition

Para servicios web y hosting, esta wversion provee una
plataforma para el desarrolle y la instalacion rapida de
servicios y aplicaciones web. Solo Version OEM

Mhcrosalt

Windows Server 2003
Standard Edition

Para servicios de administracion de Redes, esta wersion de
Windows Server 2003 es ideal para file and print servers,
web servers, y workgroups. También provee acceso remoto
a redes.

Microsolt

Windows Server 2003
Enterprise Edition

Contiene todas las caracteristicas de Windows Server 2003
Standard vy  provee escalabilidad vy  disponibilidad
incrementada. Esta version es ideal para servers utilizados
en grandes redes y para bases de datos de uso intensivo.

Py
A
fd
[
g
B

Ml rosalT

Windows Server 2003
Datacenter Edition

Contiene todas las caracteristicas de Windows Server 2003
Enterprise Edition y, ademas, soporte para mas memoria y
mas CPU por computadora. Esta version es ideal para uso
de datawarehouses de gran tamafio, procesamiento online,
transacciones (OLTP) vy proyectos de consolidacion de
servidores.

Tabla 2.- Versiones de Windows Server 2003
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2.4 Concepto de dominio

La unidad central de la estructura I6gica del Directorio Activo es el dominio. Un
dominio es un conjunto de equipos que comparten una base de datos de directorio
comun. Dentro de una organizacion, el Directorio Activo se compone de uno o mas
dominios, cada uno de ellos soportado, al menos, por un controlador de dominio. Como
hemos visto, cada dominio se identifica univocamente por un nombre de dominio DNS,
que debe ser el sufijo DNS principal de todos los ordenadores miembros del dominio,

incluyendo el o los controladores.
2.4.1 Objetivos del dominio

Delimitar la seguridad. Un dominio Windows 2000 define un limite de
seguridad. Las directivas de seguridad, los derechos administrativos y las listas de

control de acceso (Access Control Lists, ACLs) no se comparten entre los dominios.

Active Directory puede incluir uno o mas dominios, teniendo cada uno sus

propias directivas de seguridad.

Replicar informacién. Un dominio es una particién del directorio, las cuales son
unidades de replicacion. Cada dominio almacena solo la informacién sobre los objetos
localizados en este dominio. Active Directory utiliza un modelo de replicacién con varios
maestros. Todos los controladores de dominio del dominio pueden recibir cambios
realizados sobre los objetos, y pueden replicar estos cambios a todos los controladores

de dominio en el dominio.

Aplicar Politicas de Grupo. Un dominio define un posible ambito para las
politicas. Al aplicar un objeto de politica de grupo (GPO) al dominio, este establece
como los recursos del dominio se configuran y se usan. Estas politicas se aplican

dentro del dominio y no a través de los dominios.
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Delegar permisos administrativos. En las redes que ejecutan Windows 2000,
se puede delegar a medida la autoridad administrativa tanto para unidades
organizativas (OUs) individuales como a dominios individuales, lo cual reduce el
numero de administradores necesarios con amplios permisos administrativos. Ya que
un dominio representa un limite de seguridad, los permisos administrativos se limitan al

dominio.

2.5 Concepto de Active Directory

Hoy en dia, las computadoras existentes en cualquier organizacion se
encuentran formando parte de redes de ordenadores, de forma que pueden
intercambiar informacion. Desde el punto de vista de la administracion de sistemas, la
mejor forma de aprovechar esta caracteristica es la creacion de un dominio de
sistemas, en donde la informacion administrativa y de seguridad se encuentra
centralizada en uno o varios servidores, facilitando asi la labor del administrador.
Windows 2000 utiliza el concepto de directorio para implementar dominios de

sistemas Windows 2000.

En el ambito de las redes de ordenadores, el concepto de directorio (0 almacén
de datos) es una estructura jerarquica que almacena informacion sobre objetos en la
red, normalmente implementada como una base de datos optimizada para operaciones
de lectura y que soporta busquedas de grandes datos de informacion y con

capacidades de exploracion.

Active Directory es el servicio de directorio de una red de Windows 2000. Este
servicio de directorio es un servicio de red que almacena informacion acerca de los
recursos de la red y permite el acceso de los usuarios y las aplicaciones a dichos
recursos, de forma que se convierte en un medio de organizar, controlar y administrar

centralizadamente el acceso a los recursos de la red.
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Como veremos, al instalar el Directorio Activo en uno o varios sistemas Windows
2000 (Server) de nuestra red, convertimos a dichos ordenadores en los servidores del
dominio, 0 mas correctamente, en los denominados Controladores de Dominio (Domain
Controllers). El resto de los equipos de la red pueden convertirse entonces en los
clientes de dicho servicio de directorio, con lo que reciben toda la informacion
almacenada en los controladores. Esta informacion incluye no sélo las cuentas de
usuario, grupo, equipo, etc., sino también los perfiles de usuario y equipo, directivas de
seguridad, servicios de red, etc. El Directorio Activo se convierte asi en la herramienta

fundamental de administracion de toda la organizacion.

2.5.1 Objetos que administra Active Directory

Toda la informacion sobre los usuarios, grupos, equipos, servidores y politicas de
seguridad en Active Directory se organizan y clasifican en diferentes objetos de Active
Directory. Un objeto de Active Directory puede ser definido como un conjunto de
atributos que representa un recurso en la red. Cada objeto tiene un nombre unico o
identificador unico, un nombre completo. Los objetos también pueden contener otros
objetos. Estos objetos son conocidos como los contenedores. En los usuarios de Active
Directory y equipos de consola, los tipos por defecto en el objeto creado un nuevo

dominio de Active Directory son:

e unidad organizativa,

e usuario,

e equipo de Contacto,

e Grupo,

e carpetas compartidas y

e una impresora compartida.

La estructura del directorio activo esta dividida en dos: estructura logica y estructura

fisica.
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2.5.2 Estructura Légica de Active Directory

La estructura légica del Directorio Activo se centra en la administracion de los
recursos de la red organizativa, independientemente de la ubicacion fisica de dichos
recursos, y de la topologia de las redes subyacentes. Como veremos, la estructura
l6gica de la organizacion se basa en el concepto de dominio, o unidad minima de
directorio, que internamente contiene informacion sobre los recursos (usuarios, grupos,
directivas, etc.) disponibles para los ordenadores que forman parte de dicho dominio.
Dentro de un dominio es posible subdividir I6gicamente el directorio mediante el uso de
unidades organizativas, que permiten una administracion independiente sin la
necesidad de crear multiples dominios. Sin embargo, si la organizacion desea
estructurarse en varios dominios, también puede hacerlo, mediante los conceptos de
arbol y bosque; ambos son jerarquias de dominios a distintos niveles, en funcion de si
los dominios comparten o no un espacio de nombres comun. A continuacién se

presentan todos estos conceptos de forma mas detallada.

Los dominios, unidades organizativas (OU), arboles y los bosques se consideran
estructuras logicas

Los dominios son la estructura l6gica principal de Active Directory, ya que
contienen objetos de Active Directory. Los objetos de red, tales como usuarios,

impresoras, recursos compartidos, y mas, se almacenan en los dominios.

Los dominios son también /os limites de seguridad. El acceso a los objetos en el
dominio es controlado por las listas de control de acceso (ACL).

Los arboles de dominio: Cuando el grupo de varios dominios en una estructura
jerarquica mediante la adicidén de los dominios secundarios de un dominio principal, que
son basicamente la formacion de un arbol de dominios. Los dominios son considerados

como parte del mismo arbol de dominios cuando tienen una estructura de nombres
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contiguo. Una de dos vias relacion de confianza transitiva, se crea automaticamente

entre el dominio de dominio principal y secundario al crear el dominio secundario.

Bosques: Un bosque es la agrupacion de varios arboles de dominio en una
estructura jerarquica. Dominio de los arboles en un bosque tiene un esquema comun, la
configuracion y de catalogo global. Dominios en el bosque estan vinculados por dos
vias confianza transitiva. A través del nivel funcional del bosque, puede habilitar los
bosques amplios de las caracteristicas adicionales de Active Directory. El bosque
niveles funcionales que se pueden establecer son Windows 2000, Windows Server
2003 provisional, y Windows Server 2003.

Unidad organizativa (OU): Una OU es un contenedor que le permite organizar
objetos como usuarios, equipos y otras unidades organizativas, incluso en un dominio
para formar un grupo administrativo légico. Una OU es el mas pequefo componente de
Active Directory en los que puede delegar la autoridad administrativa. Un dominio

puede tener propia jerarquia de unidad organizativa unica.

Por tanto, el objetivo de las unidades organizativas es estructurar u organizar el
conjunto de los objetos del directorio, agrupandolos de forma coherente. En el

Directorio Activo, las unidades organizativas permiten:

a. Conseguir una estructuracion légica de los objetos del directorio, de acuerdo con
la organizacién de la empresa (por departamentos o secciones, sedes, delegaciones
geograficas, etc.). Entre otras ventajas, esta organizacion le permite al administrador
del dominio una gestion mas légica de usuarios, grupos, equipos, etc., pero también le
permite a cualquier usuario una busqueda de los objetos mas sencilla cuando explora
el directorio buscando recursos (por ejemplo, se podria localizar facilmente las
impresoras compartidas del edificio central de la delegacién de Alicante).

b. Delegar la administracion. Cada unidad organizativa puede administrarse de
forma independiente. En concreto, se puede otorgar la administracién total o parcial de

una unidad organizativa a un usuario o grupo de usuarios cualquiera. Esto permite
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delegar la administracion de subconjuntos estancos del dominio a ciertos usuarios que

posean el nivel de responsabilidad adecuada.

Establecer de forma centralizada comportamientos distintos a usuarios y
equipos. A cada unidad organizativa pueden vincularse politicas de grupo, que aplican
comportamientos (generalmente en forma de restricciones) a los usuarios y equipos
cuyas cuentas se ubican en dicha unidad. De esta forma, podemos aplicar restricciones
distintas a subconjuntos de usuarios y equipos del dominio, en funcion exclusivamente
de la unidad organizativa donde se ubican. Por ejemplo, podemos limitar a los usuarios
del departamento de contabilidad para que soélo puedan utilizar ciertas aplicaciones,

pero que esto no se aplique a los usuarios del departamento de informatica.

2.5.3 Estructura Fisica de Active Directory

La estructura fisica de Active Directory define dénde y cuando se producen el
trafico de replicacion y de inicio de sesién. Una buena comprension de los
componentes fisicos de Active Directory permite optimizar el trafico de red y el proceso

de inicio de sesion, asi como solventar problemas de replicacion.

Sitios: En Active Directory, los sitios se forman a través de la agrupacion de
multiples subredes. Los sitios son generalmente definidos como lugares en los que el

acceso de red es muy fiable, rapido y no muy caro.
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Controladores de dominio: Un controlador de dominio (Domain Controller, DC)
es un equipo donde se ejecuta Windows 2000 Server y que almacena una réplica del
directorio. Los controladores de dominio ejecutan el servicio KDC, que es responsable

de autenticar inicios de sesion de usuario.

La informacion almacenada en cada controlador de dominio en el almacén de
directorios se divide en tres categorias (particiones): dominio, esquema y datos de

configuracion. Estas particiones del directorio son las unidades de replicacion:

e Particion de directorio de dominio: contiene todos los objetos del
directorio para este dominio. Los datos del dominio en cada dominio se
replican a cada controlador de domino en este dominio, pero no mas alla del

dominio.

o Particion del directorio de esquema: contiene todos los tipos de objetos y
atributos que pueden ser creados en el Active Directory. Estos datos son
comunes a todos los dominios en el bosque. Por tanto los datos del

esquema se replican a todos los controladores de dominio del bosque.

e Particion de directorio de configuracion: contiene la topologia de
replicacion y los metadatos. Por ejemplo, aplicaciones compatibles con
Active Directory almacenan informaciéon en esta particion del directorio.
Estos datos son comunes a todos los dominios en el bosque, y se replican a

todos los controladores de dominio en el bosque.

Ademas de estas tres particiones de directorio de escritura, existe una cuarta
categoria de informacion almacenada en un controlador de dominio: el catalogo
global. Un catalogo global es un controlador de dominio que almacena las particiones
de directorio de escritura, asi como copias parciales de sélo lectura de todas las demas

particiones de directorio de dominio del bosque.
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2.5.4 Almacén de datos de Active Directory

El servicio de directorio de Active Directory utiliza un almacén de datos para toda
la informacion de directorio. Este almacén de datos se suele denominar directorio. El
directorio contiene informacion acerca de objetos como usuarios, grupos, equipos,
dominios, unidades organizativas y directivas de seguridad. Esta informacion se puede
publicar para que otros usuarios y administradores hagan uso de ella.

El directorio se almacena en controladores de dominio y las aplicaciones de red o
los servicios tienen su acceso concedido. Un dominio puede tener uno o varios
controladores de dominio. Cada controlador de dominio dispone de una copia del
directorio en todo el dominio en el que esta ubicado. Los cambios realizados en el
directorio en un controlador de dominio se replican al resto de los controladores en el
dominio, el arbol de dominios o el bosque. Active Directory utiliza cuatro tipos diferentes
de particiones de directorio para almacenar y copiar distintas clases de datos. Las
particiones de directorio contienen datos de dominio, configuracion, esquema y
aplicacion. Este disefio de almacenamiento y replicacion proporciona la informaciéon de
directorio a los usuarios y administradores de todo el dominio.

Los datos del directorio se almacenan en el archivo Ntds.dit del controlador de
dominio. Se recomienda almacenar este archivo en una particion NTFS. Para obtener
mas informacion acerca de la herramienta utilizada para administrar la base de datos y
los archivos de registro de Active Directory, Los datos privados se almacenan de forma
segura y los datos publicos del directorio se guardan en un volumen del sistema
compartido, desde el que se pueden replicar a otros controladores del dominio. Para
obtener mas informacion acerca de la replicacion.

Los datos de directorio replicados entre controladores de dominio incluyen la

informacion siguiente:
* Datos del dominio

Los datos del dominio contienen informacién acerca de los objetos de un dominio.

Se trata de informacién como contactos de correo electrénico, atributos de cuentas de
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usuarios y equipos, asi como recursos publicados que son de interés para

administradores y usuarios.

Por ejemplo, cuando una cuenta de usuario se agrega a la red, un objeto de la
cuenta de usuario y sus atributos se almacenan en los datos de dominio. Cuando se
producen cambios en los objetos de directorio de la organizacion, como puede ser la
creacion de un objeto, su eliminacion o la modificacidon de los atributos, estos datos se

almacenan en los datos de dominio.

e Datos de configuracion

Los datos de configuracion describen la topologia del directorio. Estos datos de
configuracion incluyen una lista de todos los dominios, arboles y bosques, asi como las

ubicaciones de los controladores de dominio y los catalogos globales.
e Datos de esquema

El esquema es la definicion formal de todos los datos de objetos y atributos que se
pueden almacenar en el directorio. Los controladores de dominio que ejecutan Windows
Server 2003 incluyen un esquema predeterminado que define muchos tipos de objetos,
como cuentas de usuarios y equipos, grupos, dominios, unidades organizativas y
directivas de seguridad. Los administradores y los programadores pueden ampliar este
esquema mediante la definicién de nuevos tipos de objetos y atributos o bien con la
adicion de atributos nuevos para los objetos existentes. Los objetos del esquema estan
protegidos por listas de control de acceso, lo que asegura que solo los usuarios

autorizados puedan modificar el esquema.
e Datos de aplicacion.

Los datos almacenados en la particion de directorio de aplicaciones son de
utilidad en aquellos casos en los que se necesita replicar la informacion, pero no
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forzosamente a escala global. De manera predeterminada, las particiones de
directorio de aplicaciones no forman parte del almacén de datos del directorio. El

administrador es el encargado de crearlas, configurarlas y administrarlas.

2.6 Controladores de Dominio

El controlador de dominio es el centro neuralgico de un dominio Windows, tal
como un servidor NIS lo es del servicio de informacion de una red Unix. Los
controladores de dominio tienen una serie de responsabilidades. Una de ellas es la
autentificacion. La autentificacion es el proceso de garantizar o denegar a un usuario el
acceso a recursos compartidos o a otra maquina de la red, normalmente a través del

uso de una contrasefa.

Cada controlador de dominio usa un security account manager (SAM), o NTDS
en Windows 2003 Server (que es la forma promovida de la SAM, al pasar como
Controlador de Dominio), para mantener una lista de pares de nombre de usuario y
contrasefa. El controlador de dominio entonces crea un repositorio centralizado de
passwords, que estan enlazados a los nombres de usuarios (un password por usuario),
lo cual es mas eficiente que mantener en cada maquina cliente centenares de

passwords para cada recurso de red disponible.

En un dominio Windows, cuando un cliente no autorizado solicita un acceso a los
recursos compartidos de un servidor, el servidor actua y pregunta al controlador de
dominio si ese usuario esta autentificado. Si lo esta, el servidor establecera una
conexién de sesion con los derechos de acceso correspondientes para ese servicio y

usuario. Si no lo esta, la conexién es denegada.

Un ordenador en el que se ejecute Windows 2003 puede desempenar tres

funciones distintas en una red:

Instituto Tecnoldgico Superior de Tantoyuca 42



Instalacion y Configuracion de un Servidor (Bajo Windows Server) para la
Materia de Redes

- Controlador de dominio. Es un servidor que se encarga de la seguridad de un
dominio, es decir, administra toda la informacion correspondiente a usuarios y recursos

de su dominio. Todo dominio necesita almenos un controlador.

- Servidor miembro. Es un equipo en el que se ejecuta Windows 2003 y pertenece al
dominio, pero que no actua como controlador de dominio. Puede realizar funciones de

servidor de aplicaciones, de impresion, etc.

- Servidor independiente. Es cuando un servidor se incorpora a un grupo en lugar de a

un dominio.

2.7 Introduccion a las cuentas de usuarios

Las cuentas de usuario y las cuentas de equipo de Active Directory representan
una entidad fisica como una persona o un equipo. Las cuentas de usuario también se
pueden utilizar cobmo cuentas de servicio dedicadas para algunas aplicaciones.

Las cuentas de usuario y de equipo (asi como los grupos) se denominan también
principales de seguridad. Los principales de seguridad son objetos de directorio a los
que se asigna automaticamente identificadores de seguridad (SID), que se utilizan para
tener acceso a los recursos del dominio. Una cuenta de usuario o de equipo se utiliza

para:

e Autenticar la identidad de un usuario o equipo. Una cuenta de usuario
permite que un usuario inicie una sesidon en equipos y dominios con una
identidad que puede ser autenticada por el dominio. Para obtener informacién
acerca de la autenticacion. Cada usuario que se conecta a la red debe tener su
propia cuenta de usuario y su propia contrasefa unica. Para aumentar la
seguridad, debe evitar que varios usuarios compartan una misma cuenta.

e Autorizar o denegar el acceso a los recursos del dominio. Después de que el

usuario haya sido autenticado, se le autoriza o deniega el acceso a los recursos
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del dominio segun los permisos explicitos asignados a dicho usuario en el
recurso.

Administrar otros principales de seguridad. Active Directory crea un objeto de
principal de seguridad externo en el dominio local para representar cada principal
de seguridad de un dominio de confianza externo. Para obtener mas informacion

acerca de los principales de seguridad externos,

2.7.1 Tipos de cuentas de usuarios

Existen dos tipos de cuentas de usuario:

Cuentas creadas por nosotros como administradores del dominio: Estas cuentas

contienen informacion acerca del usuario, incluyendo el nombre y la contrasena del

usuario, permiten que el usuario inicie una sesion en la red y, con los permisos

apropiados, tenga acceso a los recursos de la red.

Cuentas predefinidas o incorporadas: Se trata de cuentas creadas durante la

instalacion de Windows NT. Estas cuentas son:

Invitado: La cuenta incorporada Invitado se utiliza para ofrecer a los usuarios
ocasionarles la posibilidad de iniciar sesiones y tener acceso a los recursos del
dominio o equipo local. Por ejemplo, un empleado que necesite tener acceso al
equipo durante un periodo breve de tiempo. La cuenta Invitado esta
deshabilitada de forma predeterminada. No se debe habilitar esta cuenta en una
red de alta seguridad. Para mayor seguridad, cambie el nombre de esta cuenta y
asignele una contrasena.

Administrador: La cuenta incorporada Administrador se utiliza para administrar
la configuracion global del equipo y del dominio. EI Administrador puede realizar
todas las tareas, como la creacién o modificacién de cuentas de usuario y de

grupo, la administracion de las directivas de seguridad, la creaciéon de
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impresoras, y la asignacion de permisos y derechos a las cuentas de usuario
para que tengan acceso a los recursos.
e Otras cuentas: Dependiendo de las aplicaciones instaladas pueden aparecer

mas cuentas predefinidas.

2.7.2 Creacion de cuentas de usuarios

Se pueden crear cuentas de usuario de dominio (globales) o cuentas de usuario

local.

Cuenta de usuario de dominio: Una cuenta de usuario de dominio se crea mediante
el Administrador de usuarios para dominios. Cuando se crea una cuenta de usuario en
un dominio, la cuenta de usuario se crea siempre en la base de datos del directorio
maestro del PDC del dominio. En todos los controladores de reserva (BDC) se
almacena una copia de la base de datos del directorio maestro (SAM). Una vez creada
la cuenta de usuario en el PDC, un usuario puede iniciar la sesion en el dominio desde
cualquier equipo de la red. Pueden pasar algunos minutos hasta que las copias de la
base de datos del directorio de los BDC estén sincronizadas con el PDC; esto puede

impedir que los usuarios con cuentas nuevas inicien una sesion.

Para sincronizar manualmente la base de datos en todos los controladores de
dominio, utilizaremos el Administrador de servidores. Se pueden crear cuentas de
usuario de dominio desde equipos que ejecuten Windows NT Workstation y Microsoft
Windows 95 si instala las Herramientas de Windows NT Server. Las herramientas
administrativas para Windows 95 y Windows NT Workstation estan incluidas en el CD-
ROM de instalacién de Windows NT Server 4.0 en la ruta: \Clients\Srvtools\Win95 o
\Clients\Srvtools\Winnt.

Cuenta de usuario local: Las cuentas de usuario locales se crean en un servidor
miembro o en un equipo que ejecute Microsoft Windows NT Workstation, mediante el

Administrador de usuarios. Cuando crea una cuenta de usuario local, se crea so6lo en la
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base de datos del directorio local del equipo. Con una cuenta de usuario local, un
usuario puede iniciar una sesion y tener acceso unicamente a los recursos de dicho

equipo.

2.7.3 Diseno de cuentas de usuarios

Para disefiar cuentas de usuario lo primero que tendremos que tener en cuenta es

establecer una convencion de nombres.

La convenciéon de nombres establece cdmo se identificard a los usuarios en la red.
Una convencion de nombres coherente hara que el administrador y los usuarios puedan
recordar mas facilmente los nombres de los usuarios y encontrarlos en listas. Para

determinar una convencion de nombres, tendremos en cuenta lo siguiente:

1. Los nombres de usuario deben ser unicos. Si existe un gran numero de
usuarios, el disefio debe contar con la posibilidad de empleados con nombres
duplicados, habra que determinar un criterio a seguir para no asignar el mismo

nombre de cuenta a dichos usuarios. Por ejemplo: José Fernandez, JoseF y

JoseFdz.
2. Los nombres de usuario pueden contener cualquier caracter en
mayusculas o minusculas excepto los siguientes caracteres: “/\[]:; = +* ¢ <

>. Podemos utilizar una combinacion de caracteres especiales y alfanuméricos
en la convencidén de nombres de usuario para facilitar la identificacion de los

usuarios.
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2.7.4 Proteger cuentas de usuarios

Si un administrador de red no modifica ni deshabilita los derechos y permisos de
las cuentas integradas, cualquier usuario o servicio malintencionado podria usarlos para
iniciar una sesion, de manera ilegal, en un dominio mediante la identidad Administrador
o Invitado. Una practica recomendable de seguridad para proteger estas cuentas
consiste en cambiar sus nombres o deshabilitarlas. Dado que una cuenta de usuario
con el nombre cambiado conserva su identificador de seguridad (SID), conserva
también todas las demas propiedades, como su descripcion, la contrasefa, la
pertenencia al grupo, el perfil de usuario, la informacion de cuenta y todos los permisos

y derechos de usuario asignados.

Para obtener la seguridad que proporciona la autenticacion y autorizacion de
usuarios, cree una cuenta de usuario individual para cada usuario que participe en la
red, mediante Usuarios y equipos de Active Directory. Cada cuenta de usuario, incluidas
las cuentas Administrador y Invitado, puede agregarse a un grupo para controlar los
derechos y permisos asignados a la cuenta. Al usar las cuentas y grupos apropiados
para la red se garantiza que los usuarios que se conectan a una red se puedan
identificar y sélo puedan tener acceso a los recursos permitidos.

Puede contribuir a defender su dominio contra posibles intrusos exigiendo

contrasenas seguras e implementando una directiva de bloqueo de cuentas. Las
contrasefas seguras reducen el riesgo de suposiciones inteligentes y ataques de

diccionario contra las contrasefnas.
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2.8 Introduccién a los grupos

Un grupo es una recopilacion de cuentas de usuario y de equipo, contactos y
otros grupos que se pueden administrar como una unidad individual. Los usuarios y los
equipos que pertenecen a un grupo determinado se designan miembros del grupo.

La utilizacion de grupos permite simplificar las tareas de administracién, ya que
se asigna un conjunto comun de permisos y derechos a varias cuentas, en vez de tener
que asignarlos a cada cuenta de manera individual.

Los grupos pueden estar basados en directorios o ser locales en un equipo
concreto. Los grupos de Active Directory son objetos de directorio que residen en un
dominio y en objetos contenedores de unidades organizativas. Active Directory
proporciona un conjunto de grupos predeterminados tras su instalacion, pero también
permite crear grupos nuevos.

Los grupos locales son aquellos que se encuentran en equipos locales y no en

Active Directory. Se tratan en Grupos locales predeterminados.

Los grupos en Active Directory permiten:

o Simplificar la administracién con la asignacion de permisos de un recurso
compartido a un grupo y no a usuarios individuales. Asi se asigna el mismo
acceso al recurso para todos los miembros del grupo.

e Delegar la administracion con una unica asignacion de derechos de usuario a un
grupo mediante la Directiva de grupo y después agregar al grupo los miembros
necesarios que desee que tengan los mismos derechos.

e Crear listas de distribucidon de correo electronico.
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2.8.1 Ambito de grupo

Los grupos se caracterizan por su ambito y tipo:

Cualquier grupo, ya sea un grupo de seguridad o un grupo de distribucion, se

caracterizan por tener un ambito que identifica el alcance de aplicacion del grupo en el

arbol de dominios o en el bosque. El limite, o el alcance, de un ambito de grupo también

esta determinado por la configuracion de nivel funcional de dominio del dominio en el

que se encuentra. Existen tres ambitos de grupo: universal, global y dominio local.

En la tabla siguiente se describen las diferencias entre los ambitos de cada

grupo.

Ambito de
grupo

Universal °

Global °

Dominio °
local

El grupo puede incluir como
miembros...

Las cuentas de cualquier
dominio del bosque en el que se
encuentra este grupo universal

Los grupos globales de
cualquier dominio del bosque en
el que se encuentra este grupo
universal

Los grupos universales de
cualquier dominio del bosque en
el que se encuentra este grupo
universal

Las cuentas del mismo
dominio que el grupo global
principal

Los grupos globales del
mismo dominio que el grupo
global principal

Cuentas de cualquier
dominio

Grupos globales de
cualquier dominio

Grupos universales de
cualquier dominio

Grupos locales de dominio
pero solo del mismo dominio
que el grupo local de dominio
principal

Al grupo se le pueden
asignar permisos en...

Cualquier dominio o bosque

Los permisos de miembro se
pueden asignar en cualquier
dominio

Los permisos de miembro sélo
se pueden asignar en el
mismo dominio que el grupo
local de dominio principal

Tabla 3.- Diferencias de los &mbitos de cada grupo

El ambito de grupo se
puede convertir a...

e Dominio local

e  Global (siempre
que no exista otro
grupo universal
como miembro)

Universal (siempre que
no sea miembro de otro
grupo global)

Universal (siempre que
no exista otro local de
dominio como miembro
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2.8.2 Tipos de grupo

Los grupos se utilizan para reunir las cuentas de usuario, las cuentas de equipo y
otras cuentas de grupo en unidades administrables. Al trabajar con grupos en lugar de
usuarios individuales se simplifica el mantenimiento y la administracion de la red.

Hay dos tipos de grupos en Active Directory: grupos de distribucion y grupos
de seguridad. Puede utilizar los grupos de distribucion para crear listas de distribucion
de correo electronico y los grupos de seguridad para asignar permisos a los recursos

compartidos.

Grupos de distribucion

Los grupos de distribucidn sélo se pueden utilizar con aplicaciones de correo
electronico (como Exchange) para enviar correo electrénico a grupos de usuarios. Los
grupos de distribucién no tienen habilitada la seguridad, lo que significa que no se
pueden incluir en las listas de control de acceso discrecional (DACL). Si necesita un

grupo para controlar el acceso a los recursos compartidos, cree un grupo de seguridad.

Grupos de seguridad
Si se utilizan adecuadamente, los grupos de seguridad suponen un modo eficaz de

asignar el acceso a los recursos de su red. Los grupos de seguridad permiten:

* Asignar derechos de usuario a grupos de seguridad en Active Directory
Los derechos de usuario se asignan a los grupos de seguridad para determinar
qué acciones pueden llevar a cabo los miembros del grupo en el ambito de un
dominio (o bosque). Los derechos de usuario se asignan automaticamente a
varios grupos de seguridad durante la instalacion de Active Directory para facilitar
a los administradores la definicion de la funcion administrativa de un usuario
dentro del dominio. Por ejemplo, un usuario que se agrega al grupo Operadores
de copia en Active Directory puede restaurar y hacer copias de seguridad de los
archivos y directorios ubicados en cada controlador del dominio.
Esto es posible porque, de manera predeterminada, los derechos de usuario

para Hacer copias de seguridad de archivos y directorios y Restaurar archivos y
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directorios se asignan automaticamente al grupo Operadores de copia de
seguridad. Por tanto, los miembros de este grupo heredan los derechos de
usuario asignados al grupo.

e Asignar permisos a grupos de seguridad en recursos.
Los permisos no se deben confundir con los derechos de usuario. Los permisos
se asignan al grupo de seguridad en el recurso compartido. Los permisos
determinan qué usuarios pueden tener acceso al recurso y el nivel de acceso,
como Control total. Algunos de los permisos establecidos en los objetos de
dominio se asignan automaticamente para permitir varios niveles de acceso a los
grupos de seguridad predeterminados, como el grupo Operadores de cuentas o
Administradores del dominio. Para obtener mas informacién acerca de los

permisos, vea Control de acceso en Active Directory.

Los grupos de seguridad se muestran en las DACL que definen los permisos sobre
recursos y objetos. Los administradores deben asignar los permisos para recursos
(archivos compartidos, impresoras, etc.) a un grupo de seguridad, no a usuarios
individuales. Asi los permisos se asignan una vez al grupo en lugar de varias veces a
cada usuario individual. Cada cuenta agregada al grupo recibe los derechos asignados

a ese grupo en Active Directory y los permisos definidos para el grupo en el recurso.

2.8.3 Grupos predeterminados

Los grupos predeterminados, como el grupo Administradores de dominio, son
grupos de seguridad que se crean automaticamente al crear un dominio de Active
Directory. Estos grupos predefinidos permiten controlar el acceso a los recursos

compartidos y delegar funciones administrativas especificas en todo el dominio.
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2.9 Introduccion a las directivas

La configuracion de la Directiva de grupo define los distintos componentes del
entorno de escritorio del usuario que un administrador del sistema necesita administrar,
como los programas que estan disponibles a los usuarios, los que aparecen en el
escritorio del usuario y las opciones del menu Inicio. Las opciones de Directiva de grupo
que especifique se incluyen en un objeto de Directiva de grupo que, a su vez, se asocia
a los objetos de Active Directory seleccionados: sitios, dominios o unidades
organizativas.

La Directiva de grupo no solo se aplica a los usuarios y a los equipos cliente, sino
también a los servidores miembro, a los controladores de dominio y a cualquier otro
equipo Windows Server 2003 dentro del ambito de administracion. De forma
predeterminada, la Directiva de grupo que se aplica a un dominio (es decir, la que se
aplica en el nivel de dominio justo encima de la raiz de Usuarios y equipos de Active
Directory) afecta a todos los equipos y usuarios del dominio. Usuarios y equipos de
Active Directory proporciona también una unidad organizativa integrada llamada
Controladores de dominio. Si almacena aqui sus cuentas de controlador de dominio,
puede utilizar el objeto de Directiva de grupo Directiva predeterminada de controladores
de dominio para administrar los controladores de dominio independientemente de los
demas equipos.

Los objetos de Directiva de grupo se vinculan a los contenedores de sitio,
dominio y unidad organizativa en Active Directory. El orden de prioridad predeterminado
sigue el orden jerarquico de Active Directory: primero los sitios, luego los dominios y
después cada unidad organizativa. Un objeto de Directiva de grupo puede estar
asociado a varios contenedores de Active Directory, o varios contenedores pueden
estar vinculados a un unico objeto de Directiva de grupo.

La Directiva de grupo incluye opciones de directiva para Configuracion de
usuario, que afectan a los usuarios, y para Configuracién del equipo, que afectan a los

equipos.
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Con la Directiva de grupo, puede hacer lo siguiente:

Un objeto de directiva de grupo (GPO: Group Policy Object) es un conjunto de
una o mas politicas del sistema. Cada una de las politicas del sistema establece una
configuracion del objeto al que afecta. Por ejemplo, tenemos politicas para:

o Establecer el titulo del explorador de Internet
e Ocultar el panel de control
e Etc.

Se definen dos categorias de tipos troncales de directivas:
1. Segun su funcién

2. Segun su objeto de configuracion

Directivas segun su funcion
Hay dos tipos troncales de directivas segun su funcién:
1. Directivas de seguridad: ; Cuantos caracteres tiene una contrasena? ;Cada

cuanto tiempo debe ser cambiada ésta?, etc. Pueden ser aplicadas:

a. A nivel de dominio: Son aplicadas en todas las maquinas del dominio.
b. A nivel de controladores de dominio: Se aplican tan sélo en los
controladores de dominio, pero sin suplantar a las del dominio (en caso
de entrar en contradiccion una y otra, se aplica la del dominio, no la de

los controladores de dominio).

2. Directivas de Entorno (GPO -> Group Policy Object): ;Quién tiene acceso
al panel de control? ;Cual es el tamafno maximo del archivo de registro de
sistema? Pueden ser aplicadas:

a. A nivel de equipo local
b. A nivel de sitio

c. A nivel de dominio
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d. A nivel de Unidad Organizativa (OU).

Directivas segun el objeto al que configuran

Respecto al objeto al que configuran también son dos:

e. Configuracién del equipo: que se divide en:

i. Configuracion de software
ii. Configuracion de Windows

ii. Plantillas administrativas

f. Configuracién del usuario, que al igual que la de Windows se divide

en:

i. Configuracion de software

i. Configuracion de Windows
ii.

iv. Plantillas administrativas

Las GPO’s pueden estar contenidas en cuatro tipos de objetos:

1.

Equipos Locales: son aplicadas unicamente en el equipo que las tiene
asignadas independientemente del dominio al que pertenezcan. Son
modificadas con “gpedit.msc”. Estas son las unicas politicas que se
aplican a los equipos que no estan en un dominio, como servidores

independientes (stand alone) o clientes en red igual a igual (peer to peer).

. Sitios de Active Directory: se aplican para todos los equipos y/o

usuarios de un sitio, independientemente del dominio del mismo bosque
al que pertenezcan.

Dominios de Active Directory: se aplican a todos los equipos y/o
usuarios de un dominio.

Unidades Organizativas de Active Directory: se aplican unicamente a
los equipos y/o usuarios que pertenezcan a la propia unidad organizativa
(OU)
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Pestana

General

2.9.1 Propiedades de una GPO

Funcién ‘

Muestra informacion sobre la GPO y permite deshabilitar
toda la rama de configuracién del equipo y/o toda la rama
de configuracion de usuario. Esto sirve para agilizar la
aplicacion de la GPO, mejorando el rendimiento. Como en
nuestro caso la politica que obliga a hacer
CTRL+ALT+SUPR para iniciar sesién es una
configuracion de equipo, podremos marcar la casilla que
deshabilita los parametros de configuracién de usuario.

Captura ‘

Deshabilitar

Para mejorar el rendimienta, utiice estas opoiones para deshahilitar
|az partes no utiizadas de este ohieto de directiva de grupo.

[™ Deshahilitar las parémetros de configuracidn del equipa

Vinculos | Permite buscar los sitios, dominios y OU’s en los que esta
agrega_da la GPO. .C.on el desplegable “Dominio” podemos General Vinculos ISeguridadI
seleccionar el dominio del bosque en el que buscamos. ) - — : -
. Biisqueda de sitios, dominios y unidades organizativa
¥ este objeto de directiva de grupo. Haga clic en el bot
7 ahora para iniciar la blisqueda. Este proceso puede |l
minutos.
Dominio: Igualtrysofl.com Ll Bi
Sitios, dominios o unidades organizativas:
I iqualtrysoft.com/0U-padre/0U-hija/0L-32 ;
Seguridad | Sirve para establecer los permisos de la GPO’. Podemos 21|
asignar permisos a los siguientes objetos: Geneal Vinuos Seguidad |
1. Usuarios Norbres de grupos o usuarios:
2. EquipOS Administracion de empresas (GUALTRYSOFT\Administracidn de e...
3. Grupos €72 tdnins. del dominio (GUALTRYSOFT\Admins,. del dominio)
4. Principios de seguridad incorporados €51 CREATOR OWNER
€7 SYSTEM
m Usuarios autentificados
Agregar... I Quitar
Filtro WMI | Sirve para realizar busquedas basadas en WMI de 20|

caracteristicas especificas de los equipos a los que se
aplica la GPO. Estas caracteristicas pueden ser:

Un patrén de nombre de equipo

Tipo de Sistema Operativo

Nivel de Service Pack

Cualquier caracteristica del equipo que podamos
consultar con WQL

Los equipos con Windows 2000 ignoran este tipo de filtros
y procesan las GPOs sin tener en cuenta si por sus
caracteristicas deberian hacerlo o no. Por ello, una forma
de ejecutar politicas que solo se apliquen a equipos con
Windows 2000 es filtrar con WMI poniendo que el tipo de
SO es Windows 2000 o que el tipo de SO no es Windows

PON=

General | Vinculos | Seguridad ~ Filtro Wl |

La interfaz de administracién de ‘Windows [WMI] permite realizar consultas
basadas en los atributos de un equipo. Esta consulta puede utilizarse para
filtrar los usuarios y equipos a los que se aplica este objeto de directiva de
arupo.

Seleccione un filtro WhI:

Especificar un filtro WM para aplicarlo a este objeto de directiva
de grupo.

" Ninguna
& Este filtro:

[<P Service Pack 2

XP. Si queremos aplicar politicas con filtros WMI a equipos Aceptar Cancelar Apliar
con tan sélo XP o 2003, sera necesario que nos llevemos
las cuentas de los Windows 2000 a otra OU en la que no
estaran vinculadas esas GPOs.
Tabla 4.- propiedades de una GPO
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Pestana “Seguridad”
La pestana “Seguridad’ nos permite realizar dos tareas con las GPO’s:

1. Filtrar el alcance de la GPO, permitiendo que sea sélo aplicada a los
usuarios, equipos, grupos y/o Principios de seguridad incorporados
(objetos “Builtin”, etc.).

2. Delegar el control de la GPO, permitiendo asi la modificacion, etc., a
determinados usuarios, equipos, grupos y/o Principios de seguridad
incorporados.

Hay que tener en cuenta que esfo se hace sobre toda la GPO, no se puede
especificar unicamente a algunas politicas de la GPO, si no que se hace para todas las
contenidas en la GPO.

Para realizar el filtrado del alcance y la delegacion del control se utilizan
permisos que se aplican a los objetos en que estan especificados. Estos permisos
pueden ser concedidos o denegados, prevaleciendo la denegacion sobre la concesion.
De forma predeterminada estas son las entradas de seguridad de una GPO (se indican
aquellos permisos que estan, concedidos):

Grupo de seguridad Configuracion predeterminada

Usuarios autentificados Leer, aplicar directiva de grupo y permisos
adicionales

CREATOR OWNER Permisos adicionales

Administradores del Dominio | Leer, escribir, crear todos los objetos
secundarios, eliminar todos los objetos
secundarios y permisos adicionales
Administracion de empresas Leer, escribir, crear todos los objetos
secundarios, eliminar todos los objetos
secundarios y permisos adicionales
SYSTEM Leer, escribir, crear todos los objetos
secundarios, eliminar todos los objetos
secundarios y permisos adicionales

Tabla 5.- Permisos que se aplican a los objetos.
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2.10 Introduccién al complemento editor de
objetos de directiva de grupo (GPMC)

La Consola de administracién de Directivas de grupo (GPMC) de Microsoft es
una nueva herramienta para la administraciéon de Directivas de grupo que ayuda a los
administradores a administrar una empresa de forma mas rentable al mejorar la
capacidad de administracion y aumentar la productividad. Consta del nuevo
complemento Microsoft Management Console (MMC) y de un conjunto de interfaces

programables mediante secuencias de comandos.

GPMC simplifica la administracion de la Directivas de grupo al proporcionar un
unico lugar para administrar aspectos esenciales de la Directiva de grupo. Atiende los
requisitos principales de implementacion de la Directiva de grupo exigidos por los

clientes mediante las siguientes funciones.

Una interfaz de usuario (IU) que simplifica enormemente el uso de la Directiva de
grupo.

Operaciones de copia de seguridad/restauracion de objetos de Directiva de grupo.
Operaciones de importar/exportar y copiar/pegar objetos de Directiva de grupo y filtros
del Instrumental de administracién de Windows (WMI).

Administracion simplificada de la seguridad relacionada con la Directiva de grupo.
Informes HTML (Lenguaje de marcado de hipertexto) de la configuracién de objetos
de Directiva de grupo y datos del Conjunto resultante de directivas (RSoP).
Secuencias de comandos de tareas relacionadas con directivas expuestas dentro de

esta herramienta (y no de la configuracion de un objeto de Directiva de grupo).

Hasta ahora, los administradores necesitaban utilizar varias herramientas de
Microsoft para administrar la Directiva de grupo, como los complementos Usuarios y

equipos de Active Directory, Sitios y servicios de Active Directory y Conjunto resultante
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de directivas. GPMC integra las funciones de Directiva de grupo existentes en estas

herramientas en una uUnica consola unificada con nuevas capacidades.

Una caracteristica integrada en GPMC es la compatibilidad para administrar
varios dominios y bosques, lo que permite a los administradores administrar la Directiva
de grupo de toda la empresa. Los administradores tienen un control total sobre los
bosques y dominios incluidos en GPMC, lo que permite mostrar unicamente las partes

pertinentes de un entorno.

2.11 Configurar directivas de contraseias con objetos de

Directiva de grupo

En Windows 2000, Windows XP y Windows Server 2003 se pueden

configurar seis opciones relacionadas con las caracteristicas de contrasefas: Forzar el
historial de contrasenas, Vigencia maxima de la contrasena, Vigencia minima de
la contraseia, Longitud minima de contrasena, Las contraseias deben cumplir
los requerimientos de complejidad y Almacenar contraseifas usando cifrado
reversible. Para obtener ayuda sobre cdmo determinar los valores de estas opciones
adecuados a los requisitos del negocio de su organizacidon, consulte Seleccionar
contrasenas seguras (en inglés) en el sitio Web de Instrucciones de seguridad de
Microsoft.
Forzar el historial de contrasefias determina el numero de contrasefias nuevas
exclusivas que un usuario debe utilizar para poder volver a usar una contrasefia
antigua. El valor de esta opcion puede estar comprendido entre 0 y 24; si se establece
en 0, se deshabilita la opcion de forzar el historial de contrasefias. Para la mayoria de

las organizaciones, este valor debe estar establecido en 24 contrasefas.
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Vigencia maxima de la contraseia determina el numero de dias que un usuario
puede utilizar una contrasefia antes de que se le obligue a cambiarla. El valor de esta
opcién puede estar comprendido entre 0 y 999; si se establece en 0, las contrasenas
no caducan nunca. La definicion de un valor bajo para esta opcion puede resultar
frustrante para los usuarios, y si el valor es demasiado alto o se deshabilita la opcion,
los piratas informaticos dispondran de mas tiempo para averiguar las contrasefias.

Para la mayoria de las organizaciones, este valor debe estar establecido en 42 dias.

Vigencia minima de las contrasenas determina el numero de dias que un usuario
puede conservar una nueva contrasefia hasta que pueda cambiarla. Esta opcidn esta
disefiada para utilizarla junto con la opcién puede estar comprendido entre 0 y 999; si
se establece en 0, las contrasefias no caducan nunca. La definicién de un valor bajo
para esta opcion puede resultar frustrante para los usuarios, y si el valor es
demasiado alto o se deshabilita la opcion, los piratas informaticos dispondran de mas
tiempo para averiguar las contrasefas. Para la mayoria de las organizaciones, este

valor debe estar establecido en 42 dias.

Forzar el historial de contrasefas, de forma que los usuarios no puedan restablecer
rapidamente sus contrasefas tantas veces como sea necesario para luego cambiar a
sus contrasefias antiguas. El valor de esta opcion puede estar comprendido entre 0 y
999; si se establece en 0, los usuarios podran cambiar inmediatamente sus nuevas

contrasenas. El valor recomendado es dos dias.

Longitud minima de la contraseiia determina el numero minimo de caracteres que
puede tener una contrasena. Aunque Windows 2000, Windows XP y Windows Server
2003 admiten contrasenas de hasta 28 caracteres de longitud, el valor de esta opcidn

s6lo puede estar comprendido entre 0 y 14. Si se establece en 0, los usuarios podran
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tener contrasenas en blanco, por lo que no debe utilizar este valor. El valor
recomendado es 8 caracteres.
Las contraseias deben cumplir los requerimientos de complejidad determina si
la complejidad de las contrasefias es obligatoria. Si se habilita esta opcion, las
contrasefnas de los usuarios deben satisfacer los siguientes requisitos:
La contrasena debe tener seis caracteres como minimo.
La contrasena contiene caracteres de al menos tres de las cinco clases siguientes:
Caracteres en mayusculas del alfabeto inglés (A — Z)
Caracteres en minusculas del alfabeto inglés (a — z)
Digitos en base 10 (0 - 9)
Caracteres no alfanumeéricos (por ejemplo: !, $, # 0 %)
Caracteres Unicode
La contrasefia no contiene tres 0 mas caracteres del nombre de cuenta del usuario.
Si el nombre de cuenta es menor de tres caracteres de longitud, esta comprobacién
no se realiza porque la probabilidad de que se rechazaran las contrasefas es
demasiado alta. Cuando se comprueba el nombre completo del usuario, varios
caracteres se tratan como delimitadores que separan el nombre en elementos
individuales: comas, puntos, guiones, caracteres de subrayado, espacios, signos de
libra esterlina y tabuladores. Se buscara en la contrasefa todos los elementos que
tengan una longitud de tres 0 mas caracteres. Si se encuentra alguno, se rechazara
el cambio de contrasena. Por ejemplo, el nombre "Susana F Medrano" se dividiria
en tres elementos: "Susana", "F" y "Medrano". Como el segundo elemento sélo
tiene un caracter, se omite. Por tanto, este usuario no podria tener una contrasefa
que incluyera "Susana" o "Medrano" como una subcadena en la contrasefia. En
todas estas comprobaciones no se distingue entre mayusculas y minusculas.
Estos requisitos de complejidad se exigen al cambiar la contrasefia o al crear una

nueva. Se recomienda que habilite esta opcidn.
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2.12 Introduccion a Windows XP Professional

Windows XP Professional proporciona un nuevo estandar en confiabilidad y
desempenfo. Este sistema operativo esta disefiado para negocios de todos tamafios y
para usuarios que demandan el maximo desempefio de su experiencia informatica.
Tomando como punto de partida el ya probado sistema operativo Windows 2000,
Windows XP Professional representa una base de total confianza que mantendra los
equipos en perfecto funcionamiento siempre que sea necesario. Windows XP es mas
confiable y, ademas, contribuye a una mas facil recuperaciéon tras problemas en el
sistema. Las caracteristicas de seguridad de Windows XP Professional protegen los
datos confidenciales en su equipo y en el momento de transmitirlos a través de una red
o Internet. Windows XP dispone de los estandares de seguridad y la proteccién
antivirus mas recientes, con los que ofrece proteccién contra algunos de los tipos de
ataque a través de Internet mas comunes. Desde su aspecto claro y renovado a sus
disefios intuitivos y basados en tareas, Windows XP Professional simplifica al maximo el
uso de su PC. Hard mas en menos tiempo, encontrara lo que busca en un instante y
organizara los archivos y carpetas como mas le convenga. En otras palabras, Windows

XP Professional le ayuda a trabajar de forma mas inteligente
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2.12.1 Caracteristicas de Windows XP Professional

CARACTERISTICAS DESCRIPCION

Es posible crear cuentas separadas para
cada una de las personas que utiliza un
PC.

Crea un juego independiente de carpetas
para almacenar los archivos y las
configuraciones de cada usuario (Mis
documentos, Favoritos, Menu Inicio, etc.)
N ) Incluye un firewall basico que impide el
Proteccion contra intrusos acceso de intrusos por Internet.

Otra funcion util para evitar intrusos es un
sistema de encriptacion de archivos

Cuentas de usuario protegidas

Restauracién del sistema Restauracion del sistema, que permite
devolver el sistema a un estado previo en
caso de que se presente una falla grave.

NTFS, un sistema de archivos mas sdlido NTFS es la mejor opcién; es mas sélido,
mas seguro Y facilita la recuperacion de los
archivos en caso de fallas.

Un PC bien dotado XP es mas rapido que
los Windows anteriores. La profunda
renovacion tecnoloégica de Windows XP
trae grandes beneficios a los usuarios de
PC. Sin embargo, tiene un lado negativo:
s6lo los PC recientes pueden instalar
Windows XP

Segun Microsoft, XP es compatible con 90
por ciento de los 1.500 programas mas
populares para Windows 98 y ME

Sélo para computadores recientes

Menor compatibilidad

XP soporta por ahora 12.000 dispositivos
de hardware.

Si una aplicacion no es compatible,
Windows XP tiene un truco que podria
hacer que funcione: le hace creer que esta
trabajando con una versién anterior de
Windows. Esta funcion se llamada Modo de
compatibilidad, pero no es ciento por ciento
efectiva.

La instalacion es mas complicada El primer paso antes de instalar XP es
verificar si es compatible con el hardware y
software del PC; esta comprobacion se
realiza mediante una utilidad incluida en el
CD-ROM de XP.
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Windows XP tiene una caracteristica nueva

Defensa antipirateria que combate la pirateria: la activacion.

Lo que hace ese sistema es revisar los
componentes del PC y enviar a Microsoft
un informe. Con base en esos datos,
Microsoft tiene una especie de 'huella
digital' de su PC. Si después se trata de
instalar esa misma copia de Windows XP
en otro PC, Microsoft sabra que se trata de
una instalacion ilegal y la rechazara.

Actualizaciones posibles Windows XP Professional, se puede
actualizar desde Windows 98 (o 98 SE),
Windows ME, Windows NT 4.0 Workstation
o Windows 2000 Professional.

Tabla 6.- Caracteristicas de Windows XP Professional

12.2.2 Requerimientos para la instalacion de Windows XP
Professional

El PC recomendado por Microsoft para usar Windows XP debe tener un
procesador con una velocidad de reloj de 300 MHz hacia arriba, 128 MB de memoria

RAM vy 1,5 gigabytes (GB) de espacio libre en el disco duro.
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2.13 Introduccion a los sistemas de monitoreo de red

Las redes de cOomputo de las organizaciones, se vuelven cada vez mas
complejas y la exigencia de la operacion es cada vez mas demandante. Las redes,
cada vez mas, soportan aplicaciones y servicios estratégicos de las organizaciones. Por
lo cual el analisis y monitoreo de redes se ha convertido en una labor cada vez mas
importante y de caracter pro-activo para evitar problemas y mejorar la calidad del

servicio que se brinda a los usuarios de las distintas redes.

El término Monitoreo de red describe el uso de un sistema que constantemente
monitoriza una red de computadoras en busca de componentes defectuosos o lentos,
para luego informar a los administradores de redes mediante correo electréonico, pager

u otras alarmas. Es un subconjunto de funciones de la administracién de redes.

Con las herramientas de los sistemas de monitoreo de redes, se pueden

analizar:

e Control de desempefio de la red
e Monitoreo del Consumo de ancho de banda
e Monitoreo de Protocolos en la red

e Monitoreo del uso de Internet
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2.13.1 Introduccion a RADMIN 3.2

Radmin es un software de acceso y control remoto seguro que permite trabajar
sobre un equipo remoto como si estuviera sentado delante, y tener acceso desde
varias ubicaciones. Radmin incluye plena compatibilidad con Windows 7 (32-bit y
64-bit), transferencia de archivos, charlas de texto y voz multiusuario, seguridad
Windows, acceso telnet, varios monitores y la tecnologia Unica
DirectScreenTransfer™. Radmin utiliza el omnipresente protocolo TCP/IP, el
protocolo mas extendido y utilizado en LAN y WAN e Internet. Significa poder tener
conexion remota a un PC desde cualquier parte del mundo. Radmin se utiliza en

miles de PC corporativos de todo el mundo.

Caracteristicas del software:

« Control remoto

e Visualizacién remota

« Transferencia de archivos

o Charla de voz y texto

e Encendido, reinicio, acceso a la configuracion de BIOS remoto de un equipo
remoto con el NUEVO soporte Intel AMT.

e Funciona a través de Internet o LAN

« La sencilla interfaz permite instalar y configurar Radmin en unos pocos clics.
Entre la cantidad de herramientas que tiene Radmin, se destacan:

El poder gestionar archivos entre la maquina origen y la maquina a controlar,
puedes ver el disco duro de la maquina conectada a la red como si estuvieras frente al
mismo ordenador (esto es ideal, para no tener que andar de aqui para alla con

pendrives moviendo archivos).
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El poder controlar el otro equipo completamente, en vivo y en directo, como una
maquina virtual, con tan solo tipear la IP correspondiente, y ingresar el usuario y
contrasena, puedes manejar el otro ordenador (con teclado y mouse), como si fuera en
el que estas sentado, esto es ideal, para el que maneja un cyber y ademas de curiosiar,

puede dar soporte a los usuarios que tienen problemas, sin siquiera enfriar su banco.

Ademas es posible ver el otro equipo en modo stealth (oculto), con milésimas de

segundo de diferencia.

Entre tantas caracteristicas espectaculares, es posible enviar un mensaje directo

al PC correspondiente, apagar el PC, entrar en su shell.

Un programa de control remoto espectacular para el hogar, cyber o compafiias

grandes, en las que se necesita supervisar a los usuarios.

Radmin Server 3 requiere la activacion tras el periodo de prueba de 30 dias.
Radmin Viewer 3 es gratuito y no requiere activacion. Si no activa el software de
servidor, no podra utilizarlo tras los 30 dias. Para efectuar la activacion, es necesario
seqguir el proceso de activacion. Tras la adquisicion de una licencia, debe recibir un

numero de serie personal. Utilicelo para activar Radmin Server 3.
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Figura 1.- interfaz de Radmin Viewer 3.2

2.13.1 Introduccion a OBSERVER

Observer es un analizador de protocolos, rico en caracteristicas especiales,
flexibles y faciles de usar. Un administrador de redes o un técnico del area de soporte,
sabe que, un analizador de protocolos es una herramienta necesaria para cuando se
presentan problemas en la red o cuando necesita saber que tan bien o tan ocupada

esta la red.

Observer le permite introducirse al nivel de paquetes individuales hasta obtener
vistas generales de la actividad de la red. Ofreciendo gran diversidad de niveles de
revision. Descubre e identifica los nodos de la red, monitorea los nodos descubriendo
su disponibilidad y rendimiento, decodifica protocolos, produce estadisticas utiles de las
actividades que se realizan en la red, ayuda a resolver problemas y reporta el status
actual de los dispositivos de la red y sus conexiones.
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Observer va de lo general a lo particular en varios aspectos de la red,
permitiéndole, filtrar el trafico basado en direcciones de la red, tipos de protocolo y otros

criterios de seleccion.

Observer acelera el diagnéstico de un problema en la red, revelando la
naturaleza del problema, ubicacién e impacto. Relacionado la actividad actual con una
linea de base de actividad normal previamente capturada, se convierte en parte de la

caja de herramientas de planeacion informandole de sus tendencias y cambios.

Caracteristicas particulares de observer, para el analisis y monitoreo de redes:

« Gran capacidad de interpretacion y decodificacion de protocolos
(>500)

o Utiles comentarios del sistema experto

« Gran versatilidad y facilidad de manejo de ventanas para determinar
problemas

o La excelente utilidad, facilidad y claridad de sus reportes
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Figura 2.- Interfaz de OBSERVER

2.13.3 Introduccion a System Surveillance Pro v5.5

SSPro es un todo en una solucién de software de seguimiento. Una herramienta
esencial para los padres preocupados con la actividad en linea y los administradores de
redes que deseen controlar el uso de la computadora de su empleado, registros de
pulsaciones de teclado introducidas SSPro, ejecutar programas, sitios web visitados,
mensajes instantaneos, fotos de la pantalla y mucho mas! Configurar correo electrénico
SSPro de las caracteristicas de datos para enviar fotos de la pantalla y registra fuera
del sitio para ver a distancia. SSPro de caracteristicas incorporadas de la palabra clave
pornograficos permiten a los usuarios bloquear y / o ser notificado cuando se encuentra
contenido objetable. ;Quieres definir sus propias palabras clave? No hay problema,
SSPro permite que, con demasiada SSPro pagina web también incluye bloqueo
selectivo / filtrado de Internet, controlar la programacion, puesta en relacion selectiva,

los informes HTML actividad, advertencias de usuario opcionales, los limites de uso del
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programa, y la configuracion de varios equipos en red. Muy facil de configurar y utilizar,
SSPro soporta la mayoria de programas de chat y los navegadores como AIM, AOL,
Yahoo, MSN, ICQ, GoogleTalk, IE, Netscape, Firefox y muchos mas. Simple keyloggers
(capturadores de teclado)

« « System Surveillance Pro (SSPro) v5.5 - 2011 Release

© Fle View Window Help

Ded Q8 PR R O

Activity Date Range
| 23/03/2011 | To | 28/03/201 v

- Keystrokes Typed - 0Entries
/ Machine

Websites Visited - 0 Entries | v/

Programs Run - 0 Entries

Instant Messages - 0 Entries SSProm 5.5

Screen SnapShots - 0 Entries

Configure System Surveillance Pro

Figura 3.- interfaz de SSPRO v5.5
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2.13.4 Diferencias de los sistemas de monitoreo de red

Radmin 3.2

Tipo Licencia: El Radmin server es de paga y el Radmin Viewer
es gratuito.

Tiempo de periodo de prueba: RRIKeIt=}

Interfaz: Amigable
oo 1 LT B IS TS T el Windows  Vista/XP/2008/2003/2000  (32-bit) vy
operativos: Windows Vista/XP/2008/2003 (64-bit).
Facilidad de uso: Excelente facilidad de uso
Herramientas que presentan: v Visualizacién remota
v Transferencia de archivos
v Charla de voz y texto
v' Encendido, reinicio, acceso a la
configuracion de BIOS remoto.
v Funciona a través de Internet o LAN

v’ La sencilla interfaz permite instalar y

configurar Radmin en unos pocos clics.

Tabla 7. - Caracteristicas de RADMIN 3.2
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Observer

Software libre o de paga: Tiempo de periodo de prueba

Tiempo de periodo de prueba: RIEl

Interfaz: Amigable

Compatibilidad de sistemas RV

operativos:

Facilidad de uso: Buena facilidad de uso

Herramientas que presentan: v
v

Descubre e identifica los nodos de la red.
Puede monitorear desde un simple
segmento hasta multisegmentos en redes
LAN, Wireless, LANs y WANSs, una vez
que se haya actualizado el software a las
versiones mas completas.

Monitorea los nodos descubriendo su
disponibilidad y rendimiento decodifica
protocolos.

Produce estadisticas utiles de las
actividades que se realizan en la red.
Ayuda a resolver problemas y reporta el
status actual de los dispositivos de la red y
Sus conexiones.

La excelente utilidad, facilidad y claridad de
Sus reportes.

La sencilla interfaz permite instalar y
configurar Radmin en unos pocos clics.

Tabla 8.- Caracteristicas de OBSERVER
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System Surveillance pro v5.5

Software libre o de paga:
Tiempo de periodo de prueba:

Interfaz:

Compatibilidad de sistemas
operativos:

Facilidad de uso:

Herramientas que presentan:

De paga

8 dias

Amigable

Windows

Excelente facilidad de uso

v Soporta la mayoria de programas de chat y
los navegadores como AIM, AOL, Yahoo,
MSN, ICQ, GoogleTalk, IE, Netscape,
Firefox y muchos mas.

v Key loggers (capturador de pantalla)

Tabla 9.- Caracteristicas de SSPRO v.5.5
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CAPITULO lll. MARCO OPERATIVO

3.1 Instalacion de Windows Server 2003

3.2 Instalacion de active Directory (Controlador de dominio)
3.3 Crear usuarios de dominio

3.4 Crear usuarios locales de Windows Server 2003

3.5 Crear Grupos

3.6 instalar y configurar GPMC

3.7 Configurar directivas de grupo

3.7.1 Como se crea una GPO
3.7.2 Como se elimina una directiva
3.7.3 Como se define un objeto de directiva de grupo
3.7.4 4 Como se vincula una politica ya existente?
3.7.5 Administrar objetos de directiva de grupos
3.7.5.1 Ver objetos de Directiva de grupo del dominio
3.7.5.2 Para ver objetos de Directiva de grupo asociados a un contenedor
determinado
3.7.5.3 Para ver todos los objetos de Directiva de grupo asociados a un

contenedor determinado

3.7.5.4 Buscar objetos de Directiva de grupo
3.7.5.5 Para buscar un objeto de Directiva de grupo especifico mediante varios

parametros de busqueda

3.7.5.6 Para ver las directivas que aplica un objeto de Directiva de grupo

3.8 Hacer una copia de seguridad y restaurar objetos de Directiva de grupo

3.8.1 Hacer una copia de seguridad de un objeto de Directiva de grupo
3.8.2 Para hacer una copia de seguridad del objeto Directiva de directiva
alumnos del dominio

3.9 Administrar copias de seguridad
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3.9.1 Para administrar las copias de seguridad de objetos de Directiva de grupo

disponibles

3.10 Restaurar una copia de seguridad
3.10.1 Para restaurar el objeto Directiva de contrasefias del dominio
3.11 Administrar la directiva de grupo

3.12 Crear un grupo de trabajo en Windows XP Professional y/o unirse a él.
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En el presente capitulo se dara a conocer la aplicacion de las herramientas ya
vistas en el capitulo anterior pero de manera visual. Cabe mencionar que antes de
empezar con la instalacion y configuracién del servidor se debe de tener una estructura
organizada del dominio. Posteriormente se describe detalladamente como fue

desarrollado este proyecto.
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3.1 Instalacion de Windows Server 2003

Antes de instalar Windows Server 2003, complete las siguientes tareas:

Verificar que todo el hardware esté listo.
Verificar que los componentes cumplan el minimo hardware requerido.

Seleccionar el sistema de archivos para la particion, en cual instalara Windows
Server 2003, a menos que usted necesite una configuracién dual boot de formato
usando NTFS.

Determinar el nombre del dominio al que Usted quiere agregar o el workgroup
que creara. Si va a usar un dominio, el nombre estara en formato DNS:
server.domain (donde server es el nombre de su computadora y dominio es el
nombre del dominio al cual pertenece su computadora). Si agrega a un

workgroup, el nombre estara en formato (NetBIOS).

Crear una cuenta de computadora en el dominio, usando el nombre de la
computadora que Usted esta instalando. Aunque un administrador de dominio
puede crear una cuenta de computadora antes de la instalacion, Usted puede
crear también una cuenta de computadora durante la instalacion si tiene
privilegios administrativos suficientes en el dominio. Por defecto, los usuarios
pueden crear hasta 10 cuentas de computadora en el dominio.

Determinar la contrasefia para la cuenta del Administrador local.
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El programa de instalacién estd inspeccionando la configuracién

de hardware de su equipo...

Figura 4.- Arranque del BIOS.

(1) En la BIOS se configura la secuencia de arranque, donde se incluira el lector de
CD-ROM Si el Hdd no estuviese vacio, es decir que tenga un s.o., entonces

deberiamos ponerlo el primero en la secuencia.

(2) Acciones: Lo que va haciendo el programa de instalacion, copiando archivos tales,

cuales, etc.
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Opciones: Ademas de la posible informacion, es posible, pulsando alguna tecla de

Funcion (F2, F6, F5...) acceder a ciertas opciones durante la instalacion.

Programa de instalacién de Windows

El programa de instalacidn estd iniciando Windows |

Figura 5.- Iniciando la Instalacién de Windows

Aqui se nos muestra las tres posibilidades que el programa de instalacion nos
ofrece, La primera es la que elegiremos para continuar con la instalacién. La segunda
nos serviria en el caso de querer recuperar una instalacién anterior, y se nos ofreceran

algunas alternativas. La tercera finalizara el proceso sin instalar w2k3
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Instalacion de Windows Server 2083, Enterprise Edition

Programa de instalacidn.

Esta parte del programa de instalacidon prepara
Microsoft(R) Windows(R) para que se utilice en este equipo.
Para instalar Windows ahora, presione la tecla ENTRAR.

Para recuperar una instalacion de Windows usando la
Consola de recuperacion, presione la tecla R.

Para salir del programa sin instalar Windows, presione

__ENTRAR=Continuar R=Reparar F3=Salj

Figura 6.- Programa de Instalacion

Se nos mostrara la licencia de uso del sistema, pulsaremos la tecla F8 para
aceptarla y seguir con la instalacion.

Aqui se nos muestra la informacion del espacio que tenemos, discos y
particiones. En la imagen, un disco con 5114MB sin particiones. Podemos pulsar Entrar
para instalar Windows en el espacio remarcado, o, escoger el resto de opciones para

crear/eliminar particiones existentes.
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Contrato de licencia de Windows

CONTRATO DE LICENCIA PARA EL USUARIO FINAL DEL
SOFTWARE DE MICROSOFI

JFT WINDOWS SERUVER 2883, STANDARD
FT WINDOWS SERUVER 28083, ENTERPRISE

DETENIDAMENTE ESTE CONTRATO DE LIC
EL USUARIO FINAL ("CLUF")>. AL INS
ZAR EL SOFTWARE QUE ACOMPANA A ES CLUF
'TUARE"), USTED ACEPTA LOS TERMINOS DE ESTE

'. SI NO ACEPTA LOS TERMINOS DE ESTE CLUF, NO
E EL SOFTWARE Y, EN SU CASO, DiU”Fl“ﬂl“ AL

NDE LO ADQUIRIO PARA QUE SE LE
E EL TOTAL DEL IMPORTE PAGADO.
TUARE NO TRANSMITE DESDE SU SERUVIDOR A
TEMAS INFORMATICOS O DE COMPUTACION DE

OSOFT NINGUNA INFORMACION QUE LE

TIFIQUE A USTED PERSONALMENTE SIN SU

SENTIMIENTO PREVIO.

JCENCIA
NSTAI nR 0
I

E
T
T
S
E

1. GENERAL. Este CLUF constituye un acuerdo legal entre

usted (sea persona fisica o persona ]utldlrw) y Microsoft
Corporation ("Microsoft"). Este CLUF rige el Software, que
incluye el software de rnnpnfﬂriﬁn (incluida la documentacion
en pantalla y electronica) y todos los medios asociados vy los

__F8=Acepto.  ESC=No acepto AU PaG=Pagina sigui

Figura 7.- Contrato de Licencia

En la imagen siguiente nos muestra la informacion del espacio que tenemos,
discos y particiones. En la imagen, un disco con 5114MB (ejemplo) sin particiones.
Podemos pulsar Entrar para instalar Windows en el espacio remarcado, o, escoger el

resto de opciones para crear/eliminar particiones existentes
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Instalacion de Windows Server 2003, Enterprise Edition

La siguiente lista muestra las particiones existentes
y el espacio no particionado en este equipo.

Use las teclas de cursor arriba vy abajo para
seleccionar un elemento de la lista.

e Para instalar Windows en la particidn
seleccionada, p»r ne Entrar.

Para crear una particidén en el espacio no
particionado, presione C.

Para eliminar la particion seleccionada.,
presione D.

Disco 5115 MB B en Id. 8 en bus 8 en atapi [MBRI]

spacio no particionado 1

__ENTRAR=Instalar C=Crear particid

.Figura 8.- Espacio del disco disponible

Instalacion de Windows Server 2803, Enterprise Edition
La siguiente lista muestra las particiones existentes
y el espacio no particionado en este equipo.

s teclas de cursor arriba vy abajo para
ionar un elemento de la 1 a.

Para instalar Windows en la
seleccionada, presione Entrar.

Para crear una particidn en el espacio no
particionado, presione C.

Para eliminar la particién seleccionada,
presione D.
Disco 5115 MB 8 en Id. B en bus 8 en atapi [MBR]
Particionl [Nueva Coriginal)l 5197 MB ¢ 5186 MB libres)

spacio no particionado 8 MB

__ENTRAR-Instalar D-Eliminar particion F3-S3

Figura 9.- Creacion de una nueva particion
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Después de utilizar “C” y seguir las indicaciones de dicha opcion, hemos creado
una particion en el espacio que teniamos. La remarcamos y pulsamos
ENTRAR para instalar W2k3 en ella.

Ahora se nos solicita el formato del sistema de archivos, los marcados como
rapidos servirian si las particiones existen y ya tienen montado un sistema de archivos,
fat o ntfs respectivamente, y se borraria todo lo que contienen. Las otras dos montarian
el sistema de archivos y formatearian la particion con el mismo. Lo mejor es elegir
NTFS, sin ninguna duda, no debe perderse las posibilidades que nos ofrece este

sistema en un servidor. Pulsaremos ENTRAR cuando lo tengamos elegido.

Instalacion de Windows Server 2083, Enterprise Edition

La particidn elegida no esta formateada. El programa
de instalacién la formateara ahora.

Use las teclas de direccidn Arriba y Abajo para seleccionar el sistema
de archivos deseado y presione Entrar.

S$i desea seleccionar una particion diferente para
Windows, presione Esc.

Formatear la particidn utilizando e » archivos NTFS <(rapido)>
Formatear la particion utilizando e g né » archivos FAT <(rapido)
» A »

Formatear la particion utilizando e S » archivos FAl

_ENTRAR=Continuar ESC=Cancelar

Figura 10.- Formateo de la unidad
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Instalacion de Windows Server 2003, Enterprise Edition

Espere mientras el programa de instalacion formatea la particion
C: Particionl [Nueva Coriginal)l 5187 MB ¢ 5186 MB libres)

en Disco 5115 MB 8 en Id. @ en bhus 8 en atapi [MBRI].

El programa de instalacion esta formateando...

1688~
)

Figura 11.- Progreso del formateo de la unidad.

Finalizada la comprobacidn, creara una lista de archivos para copiar.
Aqui nos muestra el progreso de copia de los archivos de la lista creada por el

programa de instalacion.
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Instalacion de Windows Server 2803, Enterprise Edition

Espere mientras el programa de instalacidn inicializa la configuracidn de
Windows.

__Cargando el archivo de informacion hivesft.in

Figura 12.- progreso de copia de archivos creada por Windows

Al finalizar la copia nos indica que va a iniciar la configuracion, desde el archivo

que se nos indica en la barra inferior.
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Instalacion de Windows Server 2003, Enterprise Edition

La primera fase de la instalacidon ha finalizado correctamente.

Si hay un disco en la unidad A, retirelo.

Presione Entrar para reiniciar su equipo.
Cuando su equipo se reinicie, el programa de instalacion continuara.

Su equipo se reiniciara dentro de 5 segundos....

|_ENTRAR=Reiniciar e

Figura 13.- El equipo se reiniciara automaticamente o pulsando nosotros mismos entrar.

Después de instalar las caracteristicas de seguridad y configurar los dispositivos el
Wizard le solicitara la siguiente informacion:

e Configuracién Regional,

e Nombre y organizacion

e Product key (de 25 caracteres)

¢ Modo de Licenciamiento

e Nombre para la computadora y contrasefia para la cuenta del Administrador
local. Componentes opcionales de Windows Server 2003.

e Los dos minutos ya va por la instalacion de dispositivos, aqui puede darnos una
serie de pantallazos, cosa normal ya que estara instalando los controladores de

la tarjeta grafica/video
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Windows

’ lWIndows

Enterprise Edition

Copyright © 1388-2003 Microsc® Corporation

&= Presione Ctrl-Alt-Supr para iniciar.

Exigir esta combinacon de teclas en el nsoo de sesion ayuda a mantener

su equipo seguro. Haga ciic en Ayuda para obtener mas nformaoon. A

Figura 14.- Finalizacién de Windows Server 2003, pulsando la secuencia de teclas indicada en la Imagen

iniciaremos sesion.
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3.2 Instalacién de active directory

Nos vamos inicio/Ejecutar y escribimos DCPROMO para iniciar el asistente de

instalacion.

i ams— 2 x{

Escriba el nombre del programa, carpeta, documento o
D recurso de Internet que desea que Windows abra.

LT CPROMO| -]

Aceptar Cancelar ] g_xaminaf...l

Figura 15.- Instruccion para iniciar el asistente.

Se nos inicia el asistente de instalacion de Active Directory.

Este es el Asistente para instalacién
de Active Directory

E ste asistente le ayuda a nstalar Active Drectoty en este
servidor, haciendo que éste sea un controlador de domanso

Si ésta es la prmera vez que nstala Active Drectory, se le
recomeenda leer la mtroduccion de Apuda de Active

Diectory

Haga chc en Sigusente para contmuar

[ Siguente > | Cancelar

Figura 16.- Asistente de Active Directory
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l Asistente para instalacion de Active Direc = x

Compatibihdad de sistema operativo
La conhguracidtn mejorada de Windows Server 2003 afecta a la versiones
antenores de Windows

Los controladores de dommio con Windows Server 2003 implementan configuraciones
de segundad que requieren que los chentes y otros servidores se comuniquen con
estos controladores de dominio de una forma mas segura

Algunas versiones antenores de Windows, como Windows 95 y Windows NT 4.0 SP3
0 antenor, no cumplen con estos requasitos. De la misma forma. puede que algunos
sistemas operativos que no son de Windows, como Apple Mac 0S X y chentes
SAMBA., no cumplan con estos requisitos.

Para obtener més mformacion vea la Avuda sobre compatibiidad

Figura 17.-Descripcion de compatibilidad de sistemas operativos

Nos da la opcidén de crear un dominio nuevo o afadir un controlador adicional a
un dominio existente. Nosotros vamos a crear un dominio nuevo por lo que
escogeremos esta opcion y seguiremos adelante. El servidor DNS tiene que estar
disponible en la red para poder utilizar Active Directory. Podremos tener un servidor

DNS distinto al controlador de dominio o agregar estas funciones al mismo servidor
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' Asistente para instalacion de Active Dired

Crear nuevo dominio
Seleccione el ipo de domneo que desea crear

Crear nuevo:

< Domenio en un nuevo bosque

Seleccione esta opcion si éste es el dominso prncipal de su organizacion o si desea
que el dominio nuevo sea completamente ndependiente del bosque actual

" Dominio secundarno en un &rbol de dominios existente
Seleccione esta opcidn si desea que el nuevo domineo sea un dominso secundano
de un domineo existente. Por ejemplo. puede crear un nuevo domenso denomnado
oficnacentral ejemplo. microsoft. com como un dominio secundano del dominio
ejemplo. microsoft. com

" Asbol de dominios en un bosque existente

Seleccione esta opcidn si no desea que el nuevo dominio sea un dominio
secundano de un dominio existente. Se creard un nuevo &bol de dominsos
separado de cualgueer &rtbol ya existente.

18.- Figura Crear el nuevo dominio.

Llegado este punto deberemos indicar el nhombre del dominio que estamos
creando. Tenemos tres posibilidades a la hora de nombrar un dominio: utilizar el mismo
nombre que el dominio que tenemos registrado en Internet, utilizar un subdominio de
éste o utilizar un nombre distinto para el dominio de Windows. En nuestro caso el
nombre de dominio sera: “midominiolTSTA.local”. Si en la red tenemos equipos con
sistemas operativos antiguos, no van a reconocer el hombre del dominio tal como lo
hemos escrito. Por lo tanto deberemos recurrir a su nombre Netbios, que en este caso
es MIDOMINIOITSTA.
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Asistente para nstalacion de Act:

Nuevo nombre de dominio
E specihque un nombre para el nuevo dominio.

E scriba el nombre DNS completo para el dominio nuevo
(por ejemplo. oficinacentral ejemplo. microsoft. com).

Nombre DNS completo del nueyo dominio:

Figura19.- Nombre DNS para el dominio.

Asistente para instalacion de Active D ory X‘
Nombre de domimio NetBIOS
E specifique un nombre NetBIOS para el nuevo domanso

Edeecelnombtequelosusuanos de versiones antenores de Windows utiizardn para
el nuevo dominio. Si desea aceptar el nombre mostrado. haga chc en
Siguiente o. de lo contrano, escriba un nombre nuevo.

Nombre NetBIOS del domeso | SIS ERFR

<auss [ siguente> | Cancelar |

Figura 20.-Nombre NetBIOS del dominio
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Nos crea la base de datos de Active directory. La localizacién por defecto es”
%Systemroot \Ntds

Asistente para instalacion de Active Directory

Carpetas de la base de datos y del registro
E specifique las carpetas que contengan la base de datos y registro de Active
Diwectory.

Para obtener un rendimiento y capacidad de recuperacion 6ptimos, almacene la base
de datos v el registro en discos duros separados.

¢Dénde desea almacenar |a base de datos de Active Directory?

Carpeta de la base de datos:
|l:'\w1N00wsxmos

(Dénde desea almacenar el registio de Active Directory?

Carpeta de registro:
|c\wmoowsxmos

Figura 21.- Ubicacion para almacenar la base de Active Directory

Crea la carpeta compartida del volumen del sistema. Esta estructura se replica
para todos los controladores de dominio. Contiene las siguientes carpetas: La carpeta
compartida SYSVOL que contiene la informacion de las politicas de grupo y la carpeta
compartida Net Logon, que contienen los logon scripts para computadoras en las que
no esta instalado Windows 2003 Server. El lugar por defecto sera:” %Systemroot
\SYSVOL “
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Asistente para instalaciéon de Active D

Volumen del sistema compartido
E specifique la carpeta que debe compartirse como volumen del sistema

Loc&pﬂaSYSVOLMhmpaadmdobsammw
domirio. El contenido de la carpeta SYSVOL se replica en todos los controladores de
dominio dentro del dominio.

La carpeta SYSVOL debe estar ubicada en un volumen NTFS.

E scrniba una ubicaciéon para la carpeta SYSVOL.

!.[bncaenéndelacapeta

C-\WIND O\ Examinar... I

Figura 22.-Crear carpeta compartida del volumen del sistema

Nos aparecera un error de diagnostico del servicio DNS. Elegiremos la ultima

opcion: “Corregir el problema mas adelante”

Diagnésticos de registro de DNS
Compruebe la compatibikdad DNS o instale DNS en este equapo

;Enotdcw
|El diagnéstico de registro se ejecutéd 1 vez
Advatm las funciones de controlador de dominio, CoOmo unirse a un domanio.

lnaciar sesion en un dominio y rephicar Active Directory. no estardn disponibles hasta
,quelanftoostrucluo DNS puaAchve Dueclory esté comectamente configurada.

LomDNSdeuaMpaadmwTSTAbcdmnm
ccluaiza es la zona raiz DNS. Los controladores de domino no enviaran

| actuakzaciones dindmicas a la zona raiz DNS. Si desea utiizar este nombre de
|dominio seleccione a continuacién “Instalar v confiourar el servidor DNS en este _l

(" Se comgé el problema. Ejecutar de nuevo la prueba de diagndsticos DNS.

+ Instalar y configurar este equipo de manera que utiice este servidor DNS como el
prefendo.

¢ Comregué el problema més adelante. configurando el DNS manuaimente. (Avanzado)

<Auss [ Siguente> |  Concelar |

Figura 23.-Diagnostico e instalacion del servicio DNS en el equipo.
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En el siguiente paso deberemos introducir la contrasefia del usuario
Administrador que se utilizara en el caso que necesitamos restaurar el directorio. En

este punto debemos tener un par de cosas claras:

1. Al instalar el sistema operativo, se crea el usuario Administrador del
equipo (Administrador local) y se establece su contrasefia.

2. Al crear el dominio, se crea la cuenta Administrador del dominio, cuya
contrasefa coincide con la del administrador local.

3. Ademas, se permite modificar la contrasefa del administrador local, ya
que sera la que se utilice en el caso de que sea necesario restaurar el dominio.
Esto es logico, ya que, al restaurar el dominio, no puede estar funcionando el
servicio Active directory, por lo que sdélo podemos usar la cuenta del

administrador local.

Contrasefia de admin. del Modo de restauracion de servicios de diwectornio
E sta contrasefia se utihiza cuando nicie el equipo en el Modo de restauracion de
servicios de drectornio

Escriba y confime la contrasefia que desea asignar a la cuenta de Administrador que
se utiizard cuando se inicie este servidor en el modo de restauracion de servicios de
directorno.

La cuenta de admiristrador del modo de restauracion es diferente de la cuenta de
administrador del dominio. Las contrasefias de estas cuentas debe ser diferentes,
aseglrese de recordar ambas.

Contrasefia de modo remoto: l

Confumar contrasefia: [

Para obtener mas informacién acerca del modo de restauracion de servicios de
directorio, vea la Ayuda de Active Directory.

< Alrés Siguiente > Cancelar ]

Figura 24.- Ingresar contrasefa en modo de restauracién del directorio.
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El asistente nos mostrara un resumen de la configuracion que hemos establecido
en los pasos anteriores. Si alguna cosa no es correcta, este sera el momento de

corregirla. Dar clic en siguiente.

Asistente para instalacion de Active D

Resumen
Revise y confume las opciones seleccionadas

Configure este servidor como el primer controlador de dominio de un nuevo bosque |
de &rboles de dommnios.

E| nuevo nombre del dominio es midominiol TSTA local E ste es también el nombre
del nuevo bosque.

El nombre NetBIOS del dominio es MIDOMINIOITSTA
Carpeta de la base de datos: C:\WINDOWS\NTDS

Carpeta del archivo de registio: D:\
Carpeta de la carpeta SYSVOL: C:AWINDOWSA\SYSVOL

Se instalard y configurard el servicio DNS en este equapo. E ste equapo se ;j

gaecw\biau\aopcién.haoacicenm&. Para comenzar la opetracidn, haga clic en
iguiente.

Figura 25.- Resumen de la configuracion.

Instituto Tecnologico Superior de Tantoyuca 95



Instalacion y Configuracion de un Servidor (Bajo Windows Server) para la
Materia de Redes

Asistente para instalacion de Active Directory i x

Finalizacién del Asistente para
instalaciéon de Active Directory

Se ha instalado Active Directory en este equipo para el ;]
domirnio midominiol TSTA local

E ste controlador de dominio esta asignado al sitio
Nombre-predeterminado-primer-sitio. Los sitios estan
administrados con las herramientas administrativas de
sitios y servicios de Active Directory.

No se ha configurado DNS para el dominio. Después de
reiniciar el equipo, deberia completar la configuracién
de DNS para el nuevo dominio LI

Para cenar este asistente, haga clic en Finalizar

Atrs Finalizar noelar |

Figura 26.- Finalizacién del asistente para la instalacion de Active Directory.

El Controlador de dominio estara instalado. Para comprobarlo podemos ir a “Mis
sitios de red” y observar que nos aparece el dominio que hemos creado y que el unico

equipo que de momento tenemos es el servidor.

Asistente para instalackn de Active D

Debe rervciac Windows para que surtan efecto los cambios reakzados

por el Asistente para instalacién de Active Directory.

[ Fewiciar ahoea || Mo teniciar shors |

Figura 27.- Reiniciar el equipo.
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3.3 Crear usuarios de dominio de Windows Server
2003

Hacer clic en Inicio, seleccionar Herramientas Administrativas y hacer clic en

Usuarios y equipos de Active Directory

=) Administracion de equipos

Administrador &) Administrador de chisteres
@ Administrador de equilbrio de carga de red

\g - RELTT $F Administrador de Servicios de Terminal Server
§ Administre su servidor

.Sinbolodelsstema &E&\eldecontrd » § Asistente para configurar su servidor
n Asistentes de Microsoft .NET Framework 1.1
'/ Explorador de Windows i Configuracién de Microsoft .NET Framework 1.1
S ) Impresoras y faxes ) Configuracién de Servicios del Terminal Server
% Directiva de sequridad de dominio
#1245 Merosoft Office Word 2007 @) yuda y soporte técnico %) Directiva de sequridad del controlador de dominio
Client <% Dominios y confianzas de Active Directory
li‘ RAC Chent Lite ’)MU ) Enrutamiento y acceso remoto
) Bjecutar... €] Entidad emisora de certificados
é LA (& Escriorios remotos
R: “f) Esquema de Active Directory
Ml Iridier Radmin Server 1B Licencias de Terminal Server
5 Origenes de datos (ODBC)
@Hocdanotas Q Otorgamiento de licencia
—_ @ Rendimiento
J Calculadora % Servidos

@ servicios de componentes

Jobjetos en Active Directory.

Figura 28.- abrir la ventana para crear usuarios

Hacer clic con el botén secundario del mouse (ratén) sobre el dominio, la Unidad
Organizacional (OU) o contenedor donde se va a crear el usuario.

Seleccionar Nuevo y luego hacer clic en Usuario.
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4 Usuarios y equipos de Active Directory

Archivo  Accén  Yer Ventana Ayuda

=101 %

=lo)

- B8 @8 XFRR E BREVED

< Usuarios y equipos de Active Director [T SIS TR e
@ ] Consultas guardadas
= ) midominio local

Nombre

Tp /

f3i HelpServicesGroup

= (] Bultin Grupo de seguridad - Dominio local  Grupo para el Cel
%1 () Computers mmmesdecem‘todos Grupo de seguridad - Dominio local Los miembros de
%1 (Z) Domain Controlers Servidores RAS e IAS Grupo de seguridad - Dominio local  Los servidores de
@ (] ForeignSecurityPrincipals TelnetChents Grupo de seguridad - Dominio local Miembros de este
‘N sl adores de esquema Grupo de seguridad - Global Administradores d
Delegar control.... iristr adores de organizacion Grupo de sequridad - Global Admiristradores d
Bugcar... . del dominio Grupo de seguridad - Global Adrministradores d
Equipo Grupo de seguridad - Global Todos los controld
Todas las tareas » Contacto Grupo de seguridad - Global Todas los servido
Grupo Grupo de seguridad - Global Todos los invitada
Yer > InetOrgPerson asdegrupo  Grupo de seguridad - Global Los miembros de
Nueva ventana desde agui Alas de cola de MSMQ Grupo de seguridad - Global Todos los us:
Actuskzar Usuario Cuenta para la ad
Exportar lista Usaarm
Usuario Cuenta para acce
Propiedades Usuario Estaesunac
Ayuda
< 2l | »

Figura 29.-interfaz para crear un usuario
Escribir el nombre de usuario y los nombres de inicio de sesion, hacer clic en
Siguiente

Nuevo objeto - Usuario

Crear erc midominiol TSTA local/Users

€

Nombre: |
Apelidos: |
Nombre completo: I

Inicistes: [

Nombre de inicio de sesidn de usuano:

| [ @midominiol TSTA local ~]
Nombre de inicio de sesidn de usuarno [antenor a Windows 2000}
IMIDOMINIOITSTA\ [
< Llras ' Siguiente > I I Cancelar I
— -

. Figura 30.- tabla para llenar los datos del usuario

Instituto Tecnologico Superior de Tantoyuca 98



Instalacion y Configuracion de un Servidor (Bajo Windows Server) para la

Materia de Redes

Escribir la contrasefia y Seleccione las opciones adecuadas para la nueva cuenta y

hacer clic en Siguiente.

El usuario debe cambiar la contrasefia en el siguiente inicio de sesion

(recomendado)

El usuario no puede cambiar la contraseina
Contrasefa préximo expira

Cuenta deshabilitada

Haga clic en el botén Siguiente

Haga clic en el boton Finalizar

Nuevo objeto - Usuario x|

g Crearen:  midominio.local/Users

Contrasefia; II
Confirmar contrasefia: I

[V Elusuario debe cambiar la contraseia al iniciar una sesién de nuevo
[T Elusuario no puede cambiar la contrasefia

[T La contrasefia nunca caduca

[T La cuenta ests deshabilitada

< Alrds Siguiente > Cancelar

Figura 31.- tabla para ingresar la contrasefna para el nuevo usuario
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Leer la descripcion del objeto y hacer clic en Finalizar.

- pos de 2 D 0 =10) X
B{~ocvo obreto Usuoro i
<
= g Crearen:  midominio local/UUsers
; - ) Tipo 7 Descripcién
Cuando haga chic en Finalizar, se creard el siguiente objeto: Grupo de seguridad - Dominio local Grupo para el Ce
= = Grupo de seguridad - Dominio local Los miembros de &
Nombre completo: Carlos Del Angel Rodnguez -—] Grupo de seguridad - Dominio local Los servidores de
Nombre de inicio de sesién del usuano: carlos_rodnguez@midominio.local Grupo de seguridad - Dominio local Miembros de este
) . Grupo de - Global Administradores d
|E! usuario no puede cambiar la conts Grupo de wseonndod - Global Administradores d
Grupo de seguridad - Global Administradores d
Grupo de seguridad - Global Todos los contro
Grupo de seguridad - Global Todas los servido
Grupo de seguridad - Global Todos los invitada
= Grupo de seguridad - Global Los miembros de
Grupo de seguridad - Global Todos los usuarios
Usuario Cuenta para la ad
Usuario
<o [Fome] _coesw | | 20 cums s
Usuario Esta es una cuenty
“« 2l | »

Figura 32.-informacion del usuario creado.

4% Usuarios y equipos de Active Directory
< Archivo  Accn  Yer Ventana  Ayuda
- A@E e XFER E CRETIT

625uumyeqmosdekbveorectm Users 17 objetos
® ] Consukas guardadas
= @) midominio.local %—m
@ (53 Computers Publicadores de certificados
@ (2] Domain Controllers Servidores RAS e IAS
% () ForeignSecurityPrincipals TelnetChents
N Users Administradores de esquema
Administradores de organizacion
Admins. del dominio
Controladores de dominio
Equipos del dominio
Invitados del dominio
Propietarios del creador de drectivas de grupo
ql l _bj 4] | s

Figura 33.- usuario dado de alta en el dominio.
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3.4 Crear usuarios locales de Windows server 2003

Hacer clic en inicio, ejecutar y a continuacién escribir lo siguiente RunDII32

netplwiz.dll, UsersRunDII

- Escriba el nombre del programa, carpeta, documento o
5 recurso de Internet que desea que Windows abra.

Abrir: unDIE32 netplwiz.dll, UsersRunDil

21 x|

Aceptar Cancelar I gxamhar...l

=

Figura 34.- instruccion para abrir la consola para crear usuarios locales

Nos aparecera la consola cobmo se nos muestra en la figura. Se nos muestra que

solo tenemos una cuenta de usuario local que es la de administracién. Para crear una

cuenta nueva local hacemos clic es agregar.

“uentas de usuario

Usuarios IOp(iones avanzadas I

configuraciones.
Usuarios de este equipo:

' Use la siguiente lista para conceder o denegar acceso de usuario
L) asu equipo, asi como para cambiar contrasefias y otras

214

Nombre de usuario
fIADMINISTRADOR

MIDOMINIOITSTA

Administradores

Agregar... Il Quitar I Eropoodadesl

Contrasefia para ADMINISTRADOR

seleccione Cambiar la contrasefia.

Para cambiar la contrasefia, presione Ctri-Alt-Supr y

Aceptar I

Cancelar I

Figura 35.-consola para crear usuarios locales
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Enseguida agregamos el usuario con el que queremos que entre localmente,
para eso le damos examinar para que compruebe si el usuario esta dado de alta y que

el dominio sea el correcto.

| Cuentas de usuario 21

’ Agregar nuevo usuario

x

Escriba el nombre y dominio de un usuario para concederle

L_ permisos de uso en este equipo.
i Nombre de I
usuario:

Haga clic en Siguiente para continuar.

: I Cancelar I
|
Aceptar I Cancelar I 2 I

Figura 36.-tabla para ingresar datos del nuevo usuario local

Aqui se nos muestra que el usuario es correcto. Hacer clic en aceptar.

2

Seleccionar este tipo de objeto:

IUsuaio Tipos de objetos...
Desde esta ubicacion:
ITodoeldilectaio Ubicaciones...

Escriba el nombre de objeto a seleccionar (ejemplos)
Edagar Guillermo Medelin Orta (edgar medelin@midominiol TSTA locd | Comprobar nombres

Ayanzadas... I Aceptar Cancelar |

Figura 37.- comprobacion de los datos.

4
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Elegir el nivel de acceso que se le concedera al usuario.

Agregar nuevo usuario

Nivel de acceso que se concedera al usuario

archivos del sistema de Windows.

Los usuarios pueden utilizar el equipo y guardar
documentos, pero no pueden instalar programas o
cambiar la configuracion del sistema.

% Usuario estandar,  (Grupo de usuarios avanzados)

Los usuarios pueden cambiar muchas configuraciones
del sistema e instalar programas que no afecten a los

" Usuario restringido (Grupo de usuarios)

€ gtros:  [administ I~

Figura 38.- tabla para seleccionar el nivel de acceso que tendra el usuario local en el dominio

Aqui podemos observar que el usuario local ya esta creado.

ETES

Use |a siguiente lista para conceder o denegar acceso de usuario

a su equipo, asi como para cambiar contrasefias y otras

configuraciones.

Usuarios de este equipo:

Nombre de usuario l Dominio l Grupo l

zADMlNISTRADOR MIDOMINIOITSTA Administradores
fiedgar _medelliin MIDOMINIOITSTA

&

Usuarios

Agregar... |  guitar | propiedades |
Contrasefia para edgar_medelliin
& No se puede cambiar la contrasefia de edgar_medellin.

Aceptar Cancelar | |

Figura 39.- usuario dado de alta en el dominio como usuario local.
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A continuacion al usuario local creado, se le dara los permisos para entrar al
servidor localmente. Damos clic en inicio, herramientas administrativas y elegimos

Directiva de seguridad de dominio.

= . =) Administracién de equipos
ADMINISTRADOR 2 Administrador de clisteres
@ Administrador de equillbrio de carga de red

\gmmm Lamipc $* Administrador de Servicios de Terminal Server
§ Administre su servidor
gml i i (3 panel de contral » 3 Asistente para configurar su servidor
e S §n Asistentes de Microsoft .NET Framework 1.1
'/ Explorador de Wind it [ Corfiguracion de Microsoft .NET Framework 1.1
= »ermosorasyfaxes L5) Configuracion de Servicios del Terminal Server
MW“"’"’ weyudaysoportetécnko

§ 2= | Mcrosoft Office Word 2007 ,.)Buscar = Enrutamiento y acceso remoto

7~ Ejecutar... ‘€] Entidad emisora de certificados

{0 Escritorios remotos
'ﬁ Esquema de Active Directory
1B Licencias de Terminal Server
‘e Origenes de datos (ODBC)
&) Otorgamiento de licencia
B Rendmiento
&y Servicios
o Servicios de componentes

Todos los programas o Sistema de archivos distribuido

o @ 54 Stios y servicios de Active Directory

< Usuarios y equipos de Active Directory
ld_‘lnido ‘M L\"ﬂ]ooa.mentol-mosoft...l

Figura 40.- instruccioén para abrir la opcién para asignarle los permisos al usuario.

Nos aparecera una ventana como se muestra en la figura 37. A continuacién
damos clic en configuracion de Windows, configuracion de seguridad y hacemos clic en

Asignacion de derechos de cuentas.
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\@-»|

Bl =a =00

(L1 Configuracién de Windows

=] Archivos de comandos (iniciofapa

=[5 Configuracién de sequridad
Directivas de cuenta

=1 £¢) Directivas locales

Directiva de auditoria

Asignacién de derechos ¢

Opciones de sequridad

28 Registro de sucesos

-8 Grupos restringidos

(08 servicios del sistema

{19 Registro

({8 sistema de archivos

Y Directivas de red inaldmbrica

(L) Directivas de claves publicas

(L Directivas de restriccién de s

#+8, Directivas de sequridad IP en

Directiva /

| Configuracién de directiva

B actuar como parte del sistema operativo

[28) Administrar los registros de auditoria y sequr...
[#8) agregar estaciones de trabajo al dominio
ajustar cuctas de memoria para un proceso
[®8)apagar el sistema

Bloquear paginas en memoria

Cambiar la hora del sistema

[#8]Cargar v descargar controladores de disposi...
Crear objetos compartidos permanentes
[#8]crear objetos globales

Crear un archivo de paginacién

Crear un objeto testigo

[#8]Denegar el acceso desde la red a este equipo
Denegar el inicio de sesién como servicio
Denegar el inicio de sesién como trabajo por ...

Administradores
Usuarios autentificados

Administradores, Servicio de red,SERYICIO LOCAL
Opers. de impresién,Opers. de servidores, Operadores de copia, Administradores

Opers. de servidores, Administradores, SERVICIO LOCAL

Opers. de impresién, Administradores

No esta definido
Administradores

Denegar el inicio de sesién localmente
[#8]0enegar inicio de sesién a través de Servicio. ..
Depurar programas

[®8]Forzar el apagado desde un sistema remoto
[#8)Generar auditorias de seguridad

Habilitar las cuentas de equipo y de usuario ...
Hacev copias de seguridad de archivos y dire...
ncrementar prioridades de planificacién de ...
[®8)1niciar sesién como proceso por lotes
[&8)niciar sesién como servicio

Modificar valores de entorno de la memoria ...

No est definido

Administradores

Opers. de servidores, Administradores
Servicio de red, SERVICIO LOCAL
Administradores

Opers. de idores, Operad
Administradores

de copi ad

Administradores
Acceso compatible con versiones anteriores de Windows 2000,Usuarios autentificados, Admi
Administradores
Administradores

(&) omitir la comprobacién de recorrido
Perfilar el rendimiento del sistema
Perfilar un proceso individual

Permitir inicio de sesidn a través de Servicios... No esta definido

Quitar el equipo de la estacién de acoplamiento Administradores

Mo est4 definido

Servicio de red, SERVICIO LOCAL

No est4 definido

Opers. de servidores, Operadores de copia, Administradores

Realizar las tareas de mantenimiento del vo
[8]Reemplazar un testigo a nivel de proceso
[#8]Representar al cliente después de la autenti...
[8]Restaurar archivos y directorios
4] sincronizar los datos de Directory Service

Figura 41.-ventana para asignarle los derechos al usuario local.

Dar clic en la opcion que dice, permitir el inicio de sesion local. En propiedades de

permitir el inicio de sesion local, dar clic en agregar usuario o grupo.

== x|
X &R [@m |
3 Configuracién de Windows Directiva_/ [ Configuracién de directiva [ -

=] Archivos de comandos (iniciofapa Actuar como parte del sistema operativo
dministrar los renistras de anditoria v seaur... Administradores

=[5 Configuracién de sequridad
Directivas de cuenta
[=)-2¢) Directivas locales
Directiva de auditoria
Asignacién de derechos ¢
Opciones de seguridad
Registro de sucesos
{8 Grupos restringidos

r el inicio de sesién local

21|
[B8ajustar cuotas
pagar el siste
Bloquear péaain
28] Cambiar la hor.

argar y desce

de directiva de

) idad | Explicar esta configuracién |

k de copia, Administradores

Permitir &l inicio de sesién local
E‘ laL

Pl crea, objetos. IV Disfinif ssta confiauracion de diectiva)
(8 Registro )crear abjetos:
(0 sistema de archivos E¥)crear unarchi |50 e copia

Crear un objet
enegar el acc
Denegar el inic
[#8]oenegar el inic
enegar el inic

[&¥)penegar inicio

Opers. de cuentas
Opers. de impresidn
Opers. de servidores

Y Directivas de red inalambrica
(L] Directivas de claves pablicas
(] Directivas de restriccién de sc
B, Directivas de seguridad IP en

[2H] Generar auditc
(%8 Habilicar las cur
[#8]Hacer copias d

Incrementar pr

Aagregar usuario 0 grupo. Guitar. |

dores

A 5imodiica esta configuracién ss puede afectar la compatibiidad
con clientes, servicios y aplicaciones.
Para obtener mas informacién, vea Permiti el inicio de sesién local.
(0823659)

niciar sesién c
Iniciar sesin c
[#8]modificar valor
mitir la compr
[#8]Perfilar el rend
Perfilar un proc
ermitir el inicic ,TD!BII
[2H]Permitir inicio d

[##]Quitar el equipo de la estacién de acoplamiento Administradores

[3H]Realizar las tareas de mantenimiento del vol... Mo esta definido

Reemplazar un testigo a nivel de proceso Servicio de red, SERVICIO LOCAL

epresentar al cliente después de la autenti... No estd definido

Restaurar archivos y directorios Opers. de servidores,Operadores de copia, Administradores
Sincronizar los datos de Directory Service

s 2000, Usuarios autentificados, Admi...

uentas, o)

de copia, Administ.

Cancelar Aplicar

K [E—

Figura 42.- imagen para agregar al usuario al que se le dara los derechos
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Ingresamos el nombre del usuario del que dimos de alta para que pueda iniciar

sesion localmente y le damos clic en comprobar nombres.

==+ | Om ¥R RE
) Confguracion de Window: ul_@_ / | Configuracién de drectiv
& ] re L) a

3 Archivos de comandos (ireciofspa tuar como parte del sstems operativo

Condmuracion de sequridad P Administrar 1os ranitre da mirdRoein v e .mu

& {9 Orectivas de cusnta (T [P 1o picdades de Permitir el inicko te sesion lacal

=1 J¢) Drectas kocsles ) Ajustar cust - Z
¥ dg) Divectiva de sudrorla RNt ctas g de duectiva de |E-vl-cu 0

I g v . _{a Peeriti el irvco de sesdn local
(- de) Regstro de sucesos ) cargar v descs =

i~ Lngmirigpunal \crear cbtos: 7 Dl ssta confgureciin de dectiva

obetos .
& O Regstro ggm ”m: Adrinatiadores
4 L@ Sistema de archivos oo U rche, Operadores de copsa
# Y Okectivas de red nsibmbrica 2] Crear un objat Opers, de cuentas

S Orecoas e coves il | Bl lc 20|

- Proomssniyicts |- sstedel

3, Orectivos de sequridad 1P en | &X]Deneoar ol inc Seleccionar Usuarios, EQuipos o Grupos 21|
EF)Denegar el inic Seleccina este tpo de obelo

gkwm"“:':‘o: IUW‘ . Giupos. o Ppios. tegundad ntegrados Tipos de cbietos. .

) Forzar ol apsy Desde asta ubicacibn

AZ)Ganerar suditc [domeiad TSTA local WUbicaciones.
Af]Hablear s on |

BHacer copasd  + Escriba los nombres de obieto que desea 1

a)incremectar pe Edaat Guilermo Medalin Orta [edaze_medehrr® T5TAked | Comprobar nombees |
ﬁ_ﬂlr-cba ses0n ¢
mmauu sesin ¢
2§]Modhicer valor
25) Ot la compr - Aceplar | Concelar | | autentiicados, Adre...
BPerfilor ol rend
B Perfiar un proc

A5)Permiir el irick Aceplar I Canodles I A H I Fuentas, Operadores de copia, Admintst. ..
A8)Permtsr inkio d
2] Quirar ol aquipo de s estackin de acoplamiento Administ adores

Bf]Reskzar las tarens da mantenimmento del vol, .. No esth defindo

f_ﬂ?oomoluu un testigo a nivel de proceso Servicio de red, SERVICIO LOCAL

AR]Representar al chante después de la auterts... No ests definkdo

Eﬂl’es(wu archevos v drectorios Opers, de servidores, Operadores de copa, Administradores
2F)sncrorzar los datos de Drectory Service

Figura 43.- comprobar el nombre del usuario

Una vez que se comprueba el nombre del usuario y al dominio que pertenece le
damos clic en aceptar.
Nuestro usuario ya esta configurado para el inicio de sesién local. Por ultimo

hacer clic en aceptar.

Instituto Tecnologico Superior de Tantoyuca 106



Instalacion y Configuracion de un Servidor (Bajo Windows Server) para la
Materia de Redes

3.5 Crear grupos

Hacer clic en Inicio, seleccionar Herramientas Administrativas y hacer clic en

Usuarios y equipos de Active Directory.

=) Administracion de equipos

£5) Administrador de chisteres

@ Administrador de equilbrio de carga de red

%F Administrador de Servicios de Terminal Server

§ Administre su servidor
» § Asistente para configurar su servidor
o {h Asistentes de Microsoft .NET Framework 1.1
'/ Explorador de Windows . §n Configuracién de Microsoft .NET Framework 1.1
=% 5 Impresoras y faxes L) Configuracién de Servicios del Terminal Server
“f) Directiva de seguridad de dominio

§2Z Mcrosoft office Word 2007 @) Ayuda y soporte técnico %) Drectiva de seguridad del controlador de dominio
’)M, <% Dominios y confianzas de Active Directory

= Enrutamiento y acceso remoto
1) Ejecutar... (] Entidad emisora de certificados

(O Escritorios remotos

“f) Esquema de Active Directory

1B Licencias de Terminal Server

& Origenes de datos (ODBC)

) Otorgamiento de kcencia

@ Rendimiento

Yy Servicios

D Servicios de componentes

Administrador
\! Administre su servidor

-mumm

Client
li‘ RAC Client Lite

Figura 44.- imagen para agregar grupos

Hacer clic con el botéon secundario del mouse sobre el dominio, la Unidad
Organizacional (OU) o contenedor donde se va a crear el grupo. Seleccionar Nuevo y
luego hacer clic en Grupo.

Escribir el nombre del grupo.
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=loix|
<) Archivo  Acdén  Yer Ventana Ayuda | =181
- 00 8 FER RED eRBYEKE
< suarios y evipos de Active Drectr [ S R
e MNorirs [Teo 2 [Descrpsn
@ L guitn Buewcm o : Default container for upgraded computer account
E g Ccmlg( Conectar con el dominio... Default container for security identifiers (SIDs) as
# ) Foreignse  Conectar con el controlador de dominio... Default container for upgraded user accounts
(3 users Elevar el nivel funcional del dominio...
Maestro de operaciones...
Oefaul containerfor domain controlers
odaslnstueas
Yer
Nueva ventana desde agui
Actualizar
Propiedades
Ayuda
< | 2l | |
|Crear un nuevo objeto... [ [
Figura 45.-imagen para abrir la ventana para crear un nuevo grupo de dominio.
Seleccionar el Ambito de Grupo y el Tipo de Grupo y hacer clic en Aceptar.
fruevo objeto - Grupo —————————— =

ﬁ Crear en: midominio.localf

Nombre de grupo:
[Docertesl
Nombre de grupo (anterior a Windows 2000):
[Docentes
— Ambito de grupo [~ Tipo de grupo
¢ Dominio local (* Seguridad
< Global " pistribucién
O
I Aceptar I Cancelar |
—

Figura 46.-agregar el nombre y el ambito del nuevo grupo
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(@ Usuarios y equipos de Active Directory - |D|£|

<) Archivo  Accién  Yer Ventana  Ayuda I =181
e Om LB XEFER 2B BB TYL D

@ Usuarios v equipos de Active Director ST 1T e b k) objetos

(2] Consultas guardadas

g @ midominio.local Nombl.'e‘ TipAoA / : Descripcion
(7 Buitin (JBuiltin builtinDomain
(1 Computers (dcomputers Contenedor Default container for upgraded computer account
; (&) Domain Controllers (ForeignSecurityPrincipals Contenedor Default container for security identifiers (SIDs) as
(21 ForeignSecurityPrincipals Ousers Contenedor Default container For upgraded user accounts
(] Users ﬁAlumnos Grupo de seguridad - Global
Grupo de sequr Globs
(& Domain Contrallers Unidad organizativa Default container for domain controllers
ﬁ Doroteo Del Angel Perez Usuario
ﬁ Edgar Medellin Orta Usuario
ﬁ Fabiola Sanchez Galvan Usuatio
ﬁ Idali Melissa Hervert Barrios Usuario
ﬂ Jesus Javier Perez Vera Usuario
ﬂ Marco Antonio Santoa Herrera Usuario

Figura 47.- grupo dado de alta en el dominio.
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3.6 Instalar y Configurar GPMC

Instalar GPMC

La instalacién de GPMC es un proceso simple que requiere la ejecucion de un
paquete de Windows Installer (.MSI). Para descargar la ultima version, visite el sitio de
Windows Server System para la administracion de Directivas de grupo en

http://www.microsoft.com/windowsserver2003/gpmc/default.mspx (en inglés).

Para instalar la Consola de administracion de Directivas de grupo

1. En el servidor ITSTA, desplacese a la carpeta que contiene gpmc.msi, haga doble
clic en el paquete gpme.msi y, a continuacion, haga clic en Siguiente.

2. Haga clic en Acepto para aceptar el Contrato de licencia de usuario final y, a
continuacion, haga clic en Siguiente.

3. Haga clic en Finalizar para completar la instalacién de GPMC.

Una vez finalizada la instalacion, la ficha Directiva de grupo que aparecia en la
pagina Propiedades de sitios, dominios y unidades organizativas de los complementos
de Active Directory se actualiza con un vinculo directo a GPMC. La funcionalidad que
existia anteriormente en la ficha Directiva de grupo ya no esta disponible, puesto que

todas las funciones para administrar la Directiva de grupo estan disponibles en GPMC.
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Para abrir el complemento GPMC
1. En el servidor ITSTA, haga clic en el botén Inicio, en Ejecutar, escriba GPMC.msc

y, a continuacion, haga clic en Aceptar.

Nota: puede utilizar también alguno de los métodos siguientes para ejecutar GPMC.
Haga clic en el acceso directo Administracion de directiva de grupo en la
carpeta Herramientas administrativas en el menu Inicio o en el Panel de
control.

Crear una consola MMC personalizada: haga clic en el boton Inicio y en Ejecutar,
escriba MMC y, a continuacién, haga clic en Aceptar. Seleccione Archivo, haga
clic en Agregar o quitar complemento y luego en Agregar. Haga clic para
resaltar Administracion de directiva de grupo, haga clic en Agregar, en Cerrar

y después en Aceptar.
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3.7 Configurar Directivas de Grupo

3.7.1 Como se crea una GPO

Para crear una directiva de seguridad, primero se debe de abrir usuarios y

equipos de Active Directory en las herramientas administrativas.

= ) Adninistracién de equpos
e
@ Administrador de equilbrio de carga de red
\g o e 3!"": ﬁw:d::vs‘:mdermm
Simbolodeldstema B’ENQCONW‘ » 1§ Asistente para configurar su servidor
'?[ R g Asistentes de Microsoft .NET Framework 1.1
- z gl droid b Configuracin de Microsoft .NET Framework 1.1
L Scmier ts Wi . Inpresorasy faxes %) Configuracibn de Servidos del Terminal Server
“F) Directiva de sequridad de dominio
2= Microsoft Office Word 2007 @) Ayuda y soparte téenico “f) Directiva de sequridad del controlador de dominio
e ,) S < Dominios y confianzas de Active Directory |
4 i‘ RAC Client Lite ) Envutamiento y acceso remoto
7—J Ejecutar... i) Entidad emisora de certificados
é Internet Explorer (> Escritorios remotos
: 'ﬁ Esquema de Active Directory
!j’ Iniciar Radmin Server B Licencias de Terminal Server
o i3 Origenes de datos (ODBC)
| Bloc de notas & otorgamiento de licencia
= Bf Rendmiento
| Calculadora R Servicios
@ Servicios de componentes
Todos los programas  » of Sistema de archivos distribuido |
f } Y » » - |
e e (5] e B 2 S

Figura 48.- abrir la ventana de los usuarios y equipos de active directory

Una vez que se haya abierto la ventana de los usuarios y equipos de Directory
Active, para abrir la consola de administracion de directivas de grupo (GPMC)
seleccionamos cualquier carpeta en donde se encuentren los grupos.

En este caso seleccionamos el grupo de salon_redes que es la carpeta en donde
se encuentra el grupo de alumnos. Hacemos clic derecho, seleccionamos propiedades

y se abrira la siguiente imagen:
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....-A..m- T

D Archivo  Acddn  Yer Ventana  Ayuda
- OB B XFRR 2E VB TI O

<5 Usuanios y equipos de Active Directory [Rsta.midominio.lo T e R R e
% () Consultas guardadas

= 39 midominiol TSTA. local | Descripaién
1 (2] area_soporte f33 shumnos
=
& @8 comoukadoras_de_domilo 214
: jf.m docantes General | Administrado por | COM«+ 0ieeb'vadaw|
@ <2} Domain Controllers Instalé ol e e o e
* ) ForeignSecurityPrincipals esta ficha ya no se usard. 2
= ) salon_redes
m&.mnos
#- (] Users Para abeir Admans 36n de diectivas de grupo. haga chic en Abeir.

Figura 49.- abrir la consola de administracion de directivas de grupo.

Se hace clic en abrir, para que nos habra el administrador de directivas de como

se muestra en la figura

.2 administracién de directivas de grupo

- &m| B | @ m

i Administracion de directivas de grupo Dominios
= £\ Bosque: midominol TSTA local

b Contersdo |
4 ) Sibos Dominio_~

G Modelacién de drectivas do orupo |39 midominiol TS TA local
4 Resultados de drectivas de grupo

Figura 50.- consola de administracién de directivas de grupo
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Seleccionamos la carpeta salon_redes y hacemos clic en crear y vincular una

nueva GPO. Enseguida se abrira una ventana como se muestra en la figura y nos

pedira que ingresemos el nombre para la nueva GPO.

L% Archivo  Accén  Yer  Veptana Ayuda
e~ | Om K XER| @66

=l&]
=18

% Adminstracion de directivas de grupo
= £\ Bosque: midominiol TSTA local
=59 Dominios
=) 299 midominiolTSTA. local
LA; Default Doman Policy
(&S pulsar CTRL+ALT+SUPR
+ (g area_soporte
+ (2] computadoras_del_dominio
+ (&) cubiculo_docentes
() Domain Controllers
= () salon_redes
'§f drectiva alumnos
(&S drectiva pantalla_pc's
+ Lj‘ Objetos de directivas de grupo
+ (2 Filtros w1
+ (3 sitos
~Fi Modelacion de directivas de grupo
({4 Resultados de directivas de grupo

salon_redes
Objetos de drectr

de grupo | D

de gupo | Herencia de directi

2 1 if drechva alumnos
2 éfdleclwa pantalla_pc's No

Nuevo GPO
3 {uevo objeto diectiva de

Si

Habilkado
Habiktado

Orden de vinculos_~ | GPO | Forzada [ Vinculo hd:iladol Estado de GPO | Fitro WMI | Modificadc
No No

Ninguno  03/03/2...
Ninguno  03/03/2

Figura 51.- imagen para ingresar el nombre de la nueva GPO.

Y listo tenemos nuestra directiva creada.
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3.7.2 Como se elimina una directiva

Para eliminar una directiva de seguridad es muy simple. Seleccionamos la
directiva a eliminar y hacemos clic derecho sobre ella y seleccionamos eliminar como se

muestra en la siguiente figura.

%2 aAdministracién de directivas de grupo

% Archivo  Accén  Yer Veptans Ayuda
e -+ BOmE XBD| R

g Administracién de drectivas de grupo directivas CTRL+ALT+SUPR
= £\ Bosque: mdomineol TSTA. local

= @ Dominios Ambito | Detabes | Configuracién | Delegacién |
= 3P midominioITSTA local Vinculos

&5 Defsuk Domain Policy Mostrar vinculos en esta ybicacién: B
e vt [idomimol TSTA local = |

<1 &) area_soporte Los siguientes stios, dominios y unidsdes organizativas estén vinculados a este GPO

&2 area_;

P&l comotedoras.del_dominio Ubicacién_~ [ Forzada | Vinculo habiltado | Ruta

& ﬁ ;o,..:n Eoﬁlﬂ,ﬂ 2] salon_redes No Si midominiol 15 TA local/salon_redes

= (&) salon_redes
dir.

3 e
41 (43} Obyetos de drectivas de gri  EORAr-.
+ 3 Fikros wMI Eorzado
@ () Skios v Yinculo habiitado
(=} Modelacién de drectivas de grupo  Guardar informe....
(4 Resutados de deectivas de grupo

Nueva ventans desde agul de seguridad
acion en este GPO s6lo se puede aplicar 5 105 grupos, USUANOS ¥ SQUIPOS sIguUIeNtes:

Actualigar arios autentiicados

Agiegar.. | Quitar | f |
Filttado WMI
Este GPO esté vinculado con el siguients fitro WMI
[<ningur> - |

Figura 52.- eliminar directiva de grupo.

Aparecera un cuadro como se muestra en la siguiente figura y le damos clic en
aceptar.
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Arghivo  Accion  Yer  Veptana  Ayuda
-+ Bmn X3 (R
% Administracion de drectivas de grupo directiva CTRL+ALT+SUPR
= £\ Bosque: midominioI TSTA.
o Ao | Detalle: | Configuacion | Delegacién |
= 9 midomniol TSTA. local Vinculos
135 Default Domain Polky Mostrar vincuos en esta ubicack
% iy wbicackn [ mudominiol TSTA local
1+ () area_soporte Los siguientes sitios, dominios y unidades organizativas estén vinculados a este GPO.
; ,.d cm;ad:::&oﬁ_dmm Ubicacién - _| Forzada [ Vincuo habiitado | Ruts
33|l ) area_soporte No i midominiolTSTA local/area_soporte
;_ @ adas &) sson_redes No Si midominiol TS TA local/salon_tedes
'S drectiva shumnos
A drectiva CTRL+ALT+SUPR
A5 drectiva pantals_pc's
I _d Objetos de drectivas de grupo
= Cymoswn vt ocion o drective degrug
# ) sibos
L) Modelscion de directivas de grupo
U3 Resukados de drectivas de grupo

x|

4 \3) g
Filty

oo [ o |
Norrors

[ € Ususiios autentiicados

Agmga. |

Filtrado WMI

Este GPO ests vinculado con o siguente fitio \WMI:
[<emguno>

Figura 53.- directiva de grupo eliminada
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3.7.3 Como se define un objeto de directiva de grupo

Para definir las politicas, seleccionamos la directiva de grupo y hacemos clic

derecho sobre ella, y seleccionamos editar.

% Administracién de directivas de grupo
Sg Archivo  Acdén  Yer Veptana  Ayuda

J§ Adrinistracién de directivas de grupo directivas CTRL+ALT+SUPR
= A Bosque: midominioITSTA Jlocal Ambito I 0 - - -
=& Dominios etalles I Configuracién ] Delegacién |
= 9 midominiolTSTA.local Vinculos
%’ ﬁ:";ﬁ:‘:ﬂ%k Mostia vinculos en esta ubicacién [ igominclTSTA local
+ () area_soporte Los siguientes sitios, dominios y unidades organizativas estén vinculados a este GPO:

: ﬂ :E::: ﬂdou'::&t“dmm Ubicacién_~ | Forzada | Vinculo habiltado [ Ruta
55-(&) Domain Controlers (<2 salon_redes No Si midominiol TS TA local/salon_redes

=-{s2) salon_redes
5§ drectiva alumnos
145 drectiva pantalla_pc's
Vg drectivas CTRL+ALT+SUR
+ 3 Objetos de drectivas de w\.p-
+- 3 Filros WMI Eorzado
+ L[] sitios v Yinculo habilitado
(= Modelacion de directivas de grupo Guardar informe...
{3 Resultados de directivas de grupo

Yer »
Nueva verkana desde agui  |© Seguridad
acién en este GPO sélo se puede aplicar a los grupos, usuarnos y equpos siguentes:

Eliminar

Camblar nombre = - |
Actualgar jos autentificados

Ayuda

Agregar... I

Filtrado WMI
Este GPO esté vinculado con el siguiente filtro WM
[ <ringuno>

Figura 54.- abrir el editor de objetos de grupo.

Enseguida se abrira una ventana como se muestra en la figura 55.
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Archivo  Accédn  Yer Veptana Ayuda
= | Om XRB|@m
- — r
S ;\d Bo::’:f "t Editor de objetos de directiva de grupo

=GP Do | Archivo  Accén  Yer Ayuda

P o mFR 2

Dil dir

+- () Configuracion de software
#) [ Configuracién de Windows
&) Plantilas administrativas

IS a Configuracién de usuario
#)-(_] Configuracién de software
+-(_J Configuracion de Windows
[+ () Plantilas administrativas

£ Directiva directivas CTRL+ALT +SUPR [itsta.midominio.local]

Nombre |
Corfiguracion del equipo
&Canﬂguvaclén de usuario

Seleccione un elemento para ver su
descripcién,

Extendido A Estandar /

"t Editor de objetos de directiva de grupo

Archivo  Accién  Ver Ayuda

TN WY

Este GPO esta vinculado con el siguiente filtro WMI:

| <ninguno>

& =

= B @

35 Directiva directivas CTRL+ALT+SUPR [sta.midominio.los

=@ Configuracién del equipo

@ (1] Configuracién de software cione un elemento para ver su a0 Estado -
E g ;‘ﬁz‘m #‘g@w’ oy o (IPanel de control de Internet
+ administrativas . . .
& o Confiuracn do usuao s s comadiy
& (1 Configuracién de software (C3Barras de herramientas
(2] Configuracién de Windows &c ; :
= :|P|ankias inistr ativas m\povtamentopevs-steme. )
=53 Componentes de Windows (D Controles aprobados de administrador
(D Caracteristicas de seguridad
4 Buscar: deshabilitar la personalizacién de Buscar No configurado
ﬁ Buscar: deshabilitar Buscar archivos a través de F3 dentro del ex...  No configurado
(2 Administrador de datos adjuntos §Deshabitavlaifwnad6ndepasu-aizadénextmdelrtevm... No configurado
=-(1 Explorador de Windows {3 Deshabilitar importar y exportar favorkos No configurado
(2 Didlogo comin para abrir archivos ﬁoeshabiiabcorfWaciéndelapéghadeOpdonesavmadas No configurado
(2 Microsoft Management Console % Deshabilitar cambio de config. de pag. de inicio No configurado
(20 Programador de tareas £ Utiizar deteccién automética para conexiones de acceso telefénico  No configurado
3-(1] Terminal Services 3 Deshabilitar almacenamiento en caché de secuencias de comando...  No configurado
(3 windows Installer ﬁMostramensajedee"orenelermdedscargadelammiam No configurado
(1 windows Messenger {3 Deshab. cambio de config. de arch, temp. Internet No configurado
(3 windows Update 34 Deshabilitar cambio de configuracion del historial No configurado
& gz’m‘m:‘_"” vedis 30 Deshabiftar e cambio de configuracén de colr No configurade
o m”wmmbma de':”s"‘ % Deshab. cambio de config. de colores de vinculos No configurado
& Escrrorio 3 Deshabilitar cambio de la configuracién de fuentes No configurado
-0 panel de control 3 Deshabilitar el cambio de configuracion del idioma No configurado
) Carpetas compartidas {4 Deshabiltar cambio de config. de accesibiidad No configurado
@ Red ﬁbeshabhu Asistente para la conexién a Internet No configurado
©-E3 sistema % Deshabilitar cambio de configuracién de conexin No configurado
3 Deshabilitar el cambio de configuracidn de proxy No configurado
3 Deshab. cambio de valores de Config, automética No configurado
ﬁbesa(ﬁvav la administracion de elementos emergentes No configurado
ﬁL’stadeeiementos emergentes permitidos No configurado
3 Deshabilitar cambio de config. de clasificacién No configurado
% Deshabilitar cambio de config. de certificados No configurado
3 Deshab. cambio de config. de Asistente de perfiles No configurado
QDeshabhar Autocompletar para formularios No configurado
% No oermitir aue Autocomoletar ouarde las contrasefias No confiaurado Ll

<

|

dido A Esténdar /

Figura 56.- herramientas para definir las directivas.
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Hacemos doble clic sobre la directiva “Inicio de sesién interactivo: no requerir
Ctrl.+Alt+Supr’ y podremos definir ésta politica como deshabilitada:

ropicdades de Iico de seson nteractva:n 211

Configuracion de directiva de segunidad

Inicio de sesidn interactivo: no requerir Ctrl+Alt+Supr

Vv Definir esta configuracion de directiva
(" Habilitada
+" Deshabilitada

Aceptar Cancelar Aplicar

Figura 57.- Configuracidn de directiva de seguridad.

La casilla “Definir esta configuracion de directiva” tiene el efecto:

Marcada La politica quedara definida con el valor seleccionado en las
opciones de debajo.
Sin Marcar | La politica hereda su definicion o no y si esta habilitada o

no en caso de haber sido definida en un contenedor superior
(en nuestro ejemplo desde el propio equipo o el sitio, ya que
estamos a nivel de dominio).

A su vez, cuando la casilla estd marcada podemos elegir entre las opciones:

Habilitada

Hace que la politica quede habilitada. Esto significa que se
realizara la configuracion que la propia politica define
con su nombre y por tanto, en nuestro ejemplo, provoca
que no sea necesario que el usuario pulse
CTRL+ALT+SUPR para iniciar sesion.

Deshabilitada

Cuando se deshabilita la politica, se impide que se realice
la configuracion que la propia politica define con su
nombre. Por tanto, en el ejemplo, obliga al usuario a pulsar
CTRL+ALT+SUPR para iniciar sesion.
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3.7.4 ;Cémo se vincula una politica ya existente?

Para vincular una politica existente ya sea a otro grupo del mismo dominio o a

otra unidad organizativa, se debe de seleccionar la GPO que va a ser vinculada y

debemos de habilitar la opcion de vinculo habilitado como se muestra en la figura

5% archivo  Accén  Yer Vetana  Ayuda

18] x|
| =te1x1
e~ | @@ x 2®E
& Administracién de drectivas de grupo directiva alumnos
= £\ Bosque: midominioITSTA. local - =
= & Dominios Anbito | Detates | Configuacién | Delegacién|
=P midominioI TSTA.local Vinculos
435, Default Domain Polcy Maostrar vincuos en esta ubicackn:
5 CTRLAALT+SUPR | midomirsol TSTA local =l
# (&) area_soporte Los siguientes sitios, dominios y unidades organizativas estén vinculados a este GPO:
i ﬂ Compuradoras. del_domiio Ubicacién ~ [ Forzada | Vinculo habitado | Ruta
ﬂ;’ drectiva para docentes (2] salon_redes No No midominiol TS TA local/salon_redes
(&) Domain Controllers
(&) sslon_redes
g drectiva alumna
35 drectiva pantall
35 drectivas CTRL-
@ (3} Objetos de directiva
L3} Filtros WML
& L) Sitios «| | LI
dﬂ Modelacion de directivas de A
3 Resukados de diectivas de itrado de seguridad
configuracién en este GPO sélo se puede aplicar a los grupos, usuarios y equipos siguientes:
Nombre ~ |
Usuarios autentificados
Agegar.. Quitar | I Bropezies |
Filtrtado WMI
Este GPO esté vinculado con el sigusente fikro WMI:
|<rivgum> 3 Abrit
ernar ol abribu o Wincido hahlitada nara ecte wincr i [

Figura 58.- habilitar la opcién de vincular a las directivas

En la siguiente figura muestra las GPO’S las cuales tienen el vinculo habilitado y

cuales no, en este caso todas estan habilitadas.
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%: administracién de directivas de grupo
F§ Archivo  fccién  Ver Ventana  Ayuda
e OE . XEFR 23

= Administracién de drectivas de grupo
= £\ Bosque: midominiol TSTA.Jocal

salon_redes

& @) Dominios Objetos de drectivas de grupo vinculados | Herencia de drectivas de grupo | Delegacsn |

= 3} midominkol TSTA.local Orden de vinculos ~ GPO Forzada | Vinculo habiltado | E stado de GPO | Fitio WMI | Modificadc
45, Defaut Doman Policy & 1 drectiva alumnos No Si Habiltado
35 pulsar CTRLFALT+SUPR 2 S deectiva pantalla_pc's No Si Habiitado

> g:":;)—;‘g."'; el - 3 35 duectivas CTRL+AL .. No si Habiitado

= & cubiulo_docentes v
AF directiva pars docentes =
(&) Doman Controliers
=
drectiva slumnos
A5 directiva pantalla_pc's
A5 directivas CTRL+ALT+SLPR
3 g} Objetos de directivas de grupo
+ 5} FiRros WMI
[+ L) Sitios
=} Modelacién de drrectivas de grupo
L3 Resultados de directivas de grupo

Figura 59.- directivas con el vinculo habilitado.

Una vez habilitado el vinculo de la directiva, seleccionamos ya sea la unidad
organizativa, grupo, y/o dominio en donde deseamos vincular la GPO. En este caso

vincularemos una GPO en la unidad organizativa cubiculo_docentes.

%: Administracion de directivas de grupo

2 Administracion de drectivas de grupo cubiculo_docentes
<" £\ Bosque! midominiol TSTA, local eacth
2 e Objetos de de grupo | de de grupo | D |
=1 3} midominicl TSTA local DOtden de vinculos -~ | GPO [ Forzada | Vinc | Estado de GPO | Fitio WMI | Modifica:
1 No

55 Defaukt Domain Policy ~ ' - 2 Exeode E :
W pulsar CTRUSALT4SUPR = BMMAMI 80272

(4] () area_soporte
+ &l computadoras_del_domine
= Crear y vincular un GPO aqui. ..

45 drectiva para ¢
+1 (& Domain Controbers
41 (s sabon_redes
<1 (4 Objetos de directiv para
@1 L) Fikros Wi Dueva unidad crganizativa
+ ) Smios
) Modelacion do drectvas o Yor
4 Resultados de drectivas de  Nueva ventans desde agul

Eliminar

Bloguear herencia

de

Cambiar nombee
Actualigar

Ayuda

Figura 60.- vincular una directiva existente
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Y nos aparecera una ventana en donde se mostraran todas las GPO’S

existentes en el dominio. Seleccionamos la GPO que deseamos vincular y hacemos clic

en aceptar como se muestra en la siguiente figura.

£ : administracion de directivas de grupo I B

5% Archivo  Accén  Ver Ventsna  Ayuda

e On 8 XER | 2=

[3Z Administracion de directivas de orupo
=4\ Bosque: midominioI TSTA.local

cubiculo_docentes

Objetos de directivas de grupo vinculados | Herencia de drectivas de grupo | Delegacién |

@ £ stios
-.55 Modelacién de directivas de grupo
{3 Resultados de directivas de grupo

deectiva pantalla

deectiva pata docentes
drectiva prueba
deectiva_messenger
pulsar CTRL+ALT+SUPR

drectiva pantalla, E's

[Eees) eseasn|

= n‘msrkbca;‘* Otden de vinculos = | GPO | Forzada [ Vinc.. | Estado de GPO | Filtto WMI | Modifica
£ Domain Policy 1 35 directiva para docentes No Si Habilitado Ninguno  18/02/2.
55 pulsar CTRL+ALT+SUPR 2 55 - A
2 & area_soparte x|
# (&) computadoras_del_dominio
= (&) cublculo_docentes Buscar en este dominio:
&5 directiva para docentes , -
(&) Domain Controllers i 15TAkca) =
= (&) sslon_redes . ;
L - bietos de diectiva de grupo:
drectiva akumnos o 2
&5 directiva CTRL+ALT+SUPR N |
{35 directiva pantalla_pc's Default Domain Corttrollers Policy
L5} Objetos de drectivas de grupo Default Domain Policy
&35 Filtros wMi deectiva alumnos
drectiva CTRL+ALT+SUPR

5

Figura 61.- seleccionar la directiva que se desea vincular.
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Y listo, tenemos nuestra GPO vinculada.

& 4 Administracién de directivas de grupo
Archivo  Accién  Ver  Veptana  Ayuda

« - AR XE 2B

SIE Administracion de directivas de grupo
=1 £\ Bosque: midominiol TSTA.local
= (&9 Dominios
=@ midominiol TSTA local
i} Defaulk Domain Polcy
‘55 pusar CTRLHALT+SUPR
[+ &) area_soporte
[+ &) computadoras_del_domireo
(=] &) cubicdo_docentes
E g directiva alumnos
) directiva para docentes
[+ &) Domain Controlers
[+ () salon_redes
[+ 5} Objetos de drectivas de grupo
3] 23 Filtros WMI
& L) Stios
gﬁ Modelacion de directivas de grupo
L[4 Resukados de drectivas de grupo

directiva alumnos
Ambito | Detalles | Corfiguracisn | Delegacion |
Vinculos
Mostrar vinculos en esta ubicacion: I midominicl TSTA local

Los siguientes sitics, dominios y ursdades organizativas estan vinculados a este GPO:

Ubicacién_~ |_Forzada | Vinculo habitado | Ruta
() cubiculo_docentes No Si i
() salon_redes Mo Si

ol TSTA local/cublculo_ docent
midormarwol TSTA Jocal/salon_redes

Filtrado de seguridad

La copfiguracion en este GPO sélo s& puede aplicar a los grupos, usuarios y equipos siguientes:
Nombee ~ I

m Usuarios autentificados

Filtrado WMI
Este GPO estd vinculado con el siguiente fitro WMI:

I<rmg\no> ﬂ Abrir I

Figura 62.- GPO creada

Instituto Tecnologico Superior de Tantoyuca 123



Instalacion y Configuracion de un Servidor (Bajo Windows Server) para la
Materia de Redes

3.7.5 Administrar objetos de directiva de grupos

3.7.5.1 Ver objetos de Directiva de grupo del dominio

En cada dominio GPMC proporciona una vista basada en directivas de Active
Directory y de los componentes asociados a la Directiva de grupo, como objetos de
Directiva de grupo, filtros WMI y vinculos de objetos de Directiva de grupo. La vista de
GPMC es similar a la vista del complemento de MMC Usuarios y equipos de Active
Directory en la que se muestra la jerarquia de unidades organizativas. Sin embargo,
GPMC difiere de este complemento porque en lugar de mostrar usuarios, equipos y
grupos en las unidades organizativas, muestra los objetos de Directiva de grupo que
estan vinculados a cada contenedor, asi como los propios objetos.

En cada nodo de dominio de GPMC se muestran los siguientes elementos.

Todos los objetos de Directiva de grupo vinculados al dominio.

Todas las unidades organizativas de nivel superior y una vista de arbol de las
unidades organizativas anidadas y los objetos de Directiva de grupo vinculados a
cada unidad organizativa.

El contenedor Objetos de Directiva de grupo que muestra todos los objetos de
Directiva de grupo del dominio.

El contenedor Filtros de WMI que muestra todos los filtros de WMI del dominio.

3.7.5.2 Para ver objetos de Directiva de grupo asociados a un

contenedor determinado
1.- En el arbol Dominios, haga clic en el arbol midominiolTSTA.local. Los
objetos de Directiva de grupo asociados al contenedor (la raiz del dominio) aparecen
como se muestra en la Figura 64. Este concepto se puede aplicar a cualquier

contenedor de dominio.
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L] : Administracion de directivas de grupo

% Archivo  Accin  Yer Ventana Ayuda

| =181
e- | 0@ 8 ER 2@
Kmmtﬁndedveams dI:c :upo midominiolTSTA.local
B Bosque: midominioITSTA. - Jrar E—— = p—" o 7
& bomn Obietos de de gupo | de de grupo | D |
= @l ocal | Orden de vinculos ~ | GPO | Forzada | Vine... | Estado de GPO [ Fitro WMI | Modifica
3”‘1?211*{” 2 1 55 Defau Domain Poicy No  No  Habitado Ninguno  19/0172.
pusar CTRL+ALT+ 2 55 puisar CTRLYALT+SUPR N N Habitado Ninguno  03/02/2.
[+ area_soporte a 5 * ° °
-] computadoras_del_dominio
# (&) cubiculo_docentes >
(&) Domain Controllers g
(&) salon_redes

® Objetos de drectivas de grupo
® Filtros WML
(33 Swios
Modelacion de directivas de grupo
Resultados de directivas de grupo

<

| |
Figura 63.- Objetos de Directiva de grupo en la raiz del dominio
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3.7.5.3 Para ver todos los objetos de Directiva de grupo asociados a

un contenedor determinado

En el arbol Dominios, haga clic en el signo mas (+) situado junto a

midominiolTSTA.local y, a continuacion, haga clic en Objetos de Directiva de grupo.

L : Administracién de directivas de grupo ;Iﬂl]
U2 achivo  Accidn  Yer Ventana  Ayuda =181
e =] oIl e W

3% Administracién de drectivas de grupo midominiolTSTA local
= £\ Bosque: midominiolTSTA. local

Objetos de directivas de giupo vinculados | Herencia de dectivas de grupo | Delegacién |

Orden de vinculos ~ | GPO | Forzada | Vinc... | Estado de GPO [ Fitvo WMI | Modificas
2 1 45 Default Domain Polcy No No  Habitado Ninguno  19/0172

3"‘”’ C'“L(*‘”*SU"“ 2 35 pusar CTRLALT+SUPR No No  Habiitado Ninguno  03/02/2
= area_soporte

4J directiva CTRL+ALT+SUPR
# (&) computadoras_del_dominio N
= (&) cubiculo_docentes g
3’5‘ directiva alumnos
3’;’ drectiva para docentes
+1-{(&) Domain Controllers
=) salon_redes
5 drectiva alumnos
(35 drectiva CTRL+ALT+SUPR
B_f drectiva pantalla_pc's
¥ __:J Objetos de drectivas de grupo
+- L3 Filtros WMl
- Skios
-_;1 Modelacion de directivas de grupo
({3 Resultados de directivas de grupo

<« | |

Figura 64.-objetos de directiva de grupo del dominio

3.7.5.4 Buscar objetos de Directiva de grupo
Se pueden buscar objetos de Directiva de grupo en el nivel de bosque o de
dominio. Para ajustar los resultados de busqueda en un conjunto grande de objetos de

Directiva de grupo se pueden utilizar uno o varios parametros de busqueda.
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3.7.5.5 Para buscar un objeto de Directiva de grupo especifico

mediante varios parametros de busqueda

En el arbol de la consola, haga clic con el boton secundario del mouse en

Bosque: midominiolTSTA.local y, a continuacion, haga clic en Buscar.

%12 administracion de directivas de grupo alﬂ.!.'
8 Archivo  Accién  Yer Ventana Ayuda =181 x|
=[] @

% administracion de drectivas de grupo | Bosque: midominiolTSTA local

Bosque: midominioITSTA. loca

=)&) Dominios
= @ midominiol TSTA Jocal  Quitar Nombre
5 Defaul DomainP » | | & Dominios
B Ly | T
Soport (A Modelacién de directivas de grupo

4 drectiva CTR Actuaizar
® () computadoras &~
(= (& cubiculo_docente, Ayuda
jf directiva alumnos
(35 drectiva para docentes
+)-&2) Domain Controllers
=& salon_redes
-_,‘,'S directiva alumnos
(35 drectiva CTRL+ALT+SUPR
jf drectiva pantalla_pc's
¥ __:J Objetos de directivas de grupo
-3 Filtros wMI
- L§) Stios
(G Modelacion de directivas de grupo
{3 Resultados de directivas de grupo

.j Resukados de drectivas de grupo

[&.scar Obijetos de drectiva de grupo

Figura 65.-buscar directiva de grupo

En el cuadro Search item, seleccione Nombre del GPO, escriba directiva

alumnos para Valor y, a continuacion, haga clic en Agregar.
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® + Administracion de directivas de grupo

|- @@ 8 SR 2@

=lsix]
I;LE’

g Administracion de drectivas de grupo midominiol TSTA local
zﬁw:mxrsmud e T e e T e e
T e ~Ioix]
B8 @ MTSTAM ] = b... | Estado de GPO | Fitro WM | Modificas
55 Default Domain Policy Biosar ot B0 e sate oo [idominiolTSTA local ~] | Hebiitado Ninguno 19/0172
35 pusar CTRLHALT4SUPR | 0 HabRado Ninguno 030272,
() area_soporte Agregas citerio de bisqueda al sta siguiente:
&) computadoras_del_domini 2
(&) asbicuo_docentes Buscar efemento: | =l
# (&) Domain Controllers Copdicidn: v
(&) salon_redes I =
(] Objetos de drectivas de g Yalor: | ;I AgegE |
[#1-3 Filtros WMI 4 A
& Cﬂ m) Todo el criteno de basqueda:
Modelacién de directivas de grupo | Buscar elemento | Condicién [ Valor | Quiter
Resultados de directivas de grupo | Nombre GPO Contiene durectiva alumnos
Resubado de la blisqueda:
GPO_~ | Buscar l
due
Editar Guardar resultados... I Bomar I Cenar |
|Se encontraron 1 elementos 4
< | |

Figura 66.- resulta

dos de la busqueda

En el cuadro Search item, seleccione Configuracion del equipo, seleccione

Seguridad para Valor y, a continuacion, haga clic en Agregar.
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% : Administracitn de directivas de grupo
2 Archivo  Accén  Yer Veptana Ayuda
e A e EFR| 2

LIRS

32 administracidn de drectivas de grupo
=1 £\ Bosque: midominioI TSTA local
=& Ooeninios
= #5) midominiol TSTA local
35 Defauk Domain Policy
35 pulsar CTRLFALT4SUPR
%) () area_soporte
+) (&3] computadoras_del_doming

Buscar kos GPO en este dominso:

midominiolTSTA local

Nhistne da deactivas de anna vinelades | Uiamis dn Zommslinn dn mima | alaa~aiin

%11 Buscar Objetos de directiva de grupo

| midominiol TSTA local

Agiegar criterio de bizsqueda a la ksta siguiente:

(&) cubleudo_docentes Buscar elemento: |

+1 (&) Domain Controllers Condicién: I

* (&) salon_redes
@1 ) Obietos de directivas de g
) (53 Fitros WMI

- ._J Skios

L Ll L

(5} Modelacién de directivas de grupo

| Valoe

({3 Resultados de directivas de grupo

Resubado de la bisqueda:

Securty

G0

55 Defauk Domain Pobicy
SS'dtcclwa alumnos

3 drectiva CTRLsALT
5 pulsar CTRLYALT+S

Ediar

Defauk Domain Contr... midominic

{BAC1785C-016F-11D2-945F
{31B2F340-016D-11D2-945F -
{DSECB0I-7E 38-454E-A799
{D35EDE99:A282-4238-3033
{32937F18-5206-4530-96E 8-

midorminicl TSTA local
midominiol TSTA local
midominiol TSTA local
midominiol TSTA local

Guardar resultados.. I I Borar I

- g' X
=l .| Estado de GPO | Fitro WMI | Modifica
| Habiltado Ninguno  19/01/2.
Habiltado Ninguno  03/02/2

|Se encortraron 5 elementos

N

|

Figura 67.- Busqueda de objetos de Directiva de grupo basada en criterios

Cuando obtenga los resultados de la busqueda, puede realizar alguna de las

operaciones siguientes:

Para abrir el objeto de Directiva de grupo y modificarlo, haga clic en Editar.

Para guardar los resultados de busqueda, haga clic en Save results. En el cuadro de

dialogo Save GPO Search Results, especifique el nombre del archivo donde desea

guardar los resultados y, a continuacion, haga clic en Guardar.

Para desplazarse a un objeto de Directiva de grupo incluido en la busqueda, haga

doble clic en el objeto de Directiva de grupo en la lista de resultados de busqueda.

Para borrar los resultados de busqueda, haga clic en Borrar.

Para cerrar el cuadro de dialogo Search for Group Policy Objects, haga clic en

Cerrar.
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3.7.5.6 Para ver las directivas que aplica un objeto de Directiva de

grupo

En el panel de resultados directiva de usuarios, haga clic en la ficha

Configuracion y luego en Show All. Aparecera un resumen de todas las opciones de

directiva definidas, como se muestra en la Figura 6. Las opciones no definidas no se

muestran.

LS + Administracion de directivas de grupo
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Figura 68. - Configuracién de la directiva
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3.8 Hacer una copia de seguridad y restaurar objetos
de Directiva de grupo

3.8.1 Hacer una copia de seguridad de un objeto de Directiva
de grupo

Cuando se hace una copia de seguridad de un objeto de Directiva de grupo se
copian los datos del objeto en el sistema de archivos. La funcién de copia de seguridad
sirve también como utilidad de exportacion para los objetos de Directiva de grupo. Se
puede utilizar una copia de seguridad de un objeto de Directiva de grupo para
restablecerlo al estado de copia de seguridad o para importar la configuracién de la
copia de seguridad a otro objeto de Directiva de grupo.

Al hacer una copia de seguridad de un objeto de Directiva de grupo se guarda en
el sistema de archivos toda la informacién almacenada en el interior del objeto. Esta
informacion es la siguiente:

El identificador unico global (GUID) del objeto de Directiva de grupo y la configuracién
del objeto en el dominio

La lista de control de acceso discrecional (DACL) del objeto de Directiva de grupo

El vinculo del filtro de WMI, si hay alguno, pero no el filtro en si

Los vinculos a directivas de seguridad IP, si existe alguno

El informe XML (Lenguaje de marcado extensible) de la configuracion del objeto de
Directiva de grupo, que se puede consultar como HTML desde GPMC

La marca de fecha y hora de la copia de seguridad

La descripcion especificada por el usuario de la copia de seguridad

Al hacer una copia de seguridad de un objeto de Directiva de grupo solo se
guardan los datos almacenados dentro del objeto. Los datos almacenados fuera del
objeto son los siguientes:

Los vinculos a un sitio, dominio o unidad organizativa
Los filtros de WMI
La directiva de seguridad IP

Estos datos no estan disponibles cuando se restaura la copia de seguridad al
objeto de Directiva de grupo original o cuando se importa a un nuevo objeto.
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3.8.2 Para hacer una copia de seguridad del objeto Directiva
de directiva alumnos del dominio

En la ventana Administracion de directiva de grupo, bajo el arbol
midominio.local, haga clic en la carpeta Objetos de Directiva de grupo.

En la carpeta Objetos de Directiva de grupo, haga clic con el botén secundario
del mouse en el objeto de Directiva de grupo directiva alumnos del dominio y, a
continuacién, haga clic en Back Up.

L : Administracién de directivas de grupo ;]ﬂﬁl
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;: g ;:;::‘3:; » 5 duectiva alumnos Habiktado Ninguno 03/03/2011 145...  Admins. del domi..
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i @ Controllers 35 diectiva pantalla Habiltado Ninguno 03/02/2011132..  Admins. del domi...
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=3 'Objct_os de drectivas de grupo | &5 duectiva para docentes Habiltado Ninguno 18/02/2011 120 Admins. del domi
@ Defauk Domain Controllers Polcy 35 drectiva prueba Habiktado Ninguno 03/03/2011 140...  Admins. del domi..
jfdiediva_messenget Habiltado Ninguno 18/02/2011122...  Admins. del domi...
By o == ... cTRLWALT+SUPR Habitado Ninguno 03/02/2011120...  Adwins. del doni
35 dr TRLs  EORAN.
js" drectiva pantal Estado de GPO L
55 drectiva pantal [ETReSmp——r—

5§ drectiva para & Restaurar desde copia de sequridad...
&§ drectiva prusbe Importar configuracién...
&5 drectiva_messe Guardar nforme )
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3 Filtros WML Nueva ventana desde agui

(3 Modelacién de drectivas de  SOPIY
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Hacer copia de seguridad del GPO

Figura 69.- hacer una copia de seguridad de la directiva
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En el cuadro de didlogo Back Up Group Policy Object, escriba c:\windows
para Ubicacion, escriba Copia de seguridad de la directiva de alumnos del dominio
para Descripcion y, después, haga clic en Back Up.

Una vez realizada la copia de seguridad, haga clic en Aceptar para continuar.
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& G midominiolTSTAJocal | Nombre ~ [ Estado de GPO [ Fitro WMl [ Modiicado [ Propietario |
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3 s CTRLAALTASUAR i 19/0172011 132.. Adein. ..
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&5 Defaulk Domain Controllers = - = 3 Adrmins.
§ Defauk Domain Policy [PO: deectiva akemnos. Corectd 1 |1g/0272011 122, Adhrin, del domi..
&5 drectiva alumnos 03/02/2011120...  Admins. del domi.
5§ drectiva CTRL+ALT+SUPF
js' drectiva pantalla

js’ drectiva pantalla_pc's
3 drectiva para docentes
5J drectiva prueba
5§ drectiva_messenger
55 pulsar CTRL+ALT+SUPR
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+] Lf] Sitios
.H Modelacién de drectivas de grupo
{7} Resuktados de drectivas de grupo

Figura 70.- copia de seguridad finalizada
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3.9 Administrar copias de seguridad

En la misma ubicacién del sistema de archivos se pueden almacenar varias
copias de seguridad del mismo o de otro objeto de Directiva de grupo. Cada copia de
seguridad se identifica mediante un identificador de copia de seguridad exclusivo. El
grupo de copias de seguridad de una ubicacion del sistema de archivos determinada se
puede administrar con el cuadro de didlogo Manage Backups de GPMC o mediante
interfaces programables con secuencias de comandos. El cuadro de didlogo Manage
Backups esta disponible haciendo clic con el botén secundario del mouse en el nodo
Dominio o en el nodo Objetos de Directiva de grupo de un determinado dominio.
Cuando se abre Manage Backups desde el nodo Objetos de Directiva de grupo, la vista
se filtra automaticamente para que soélo aparezcan las copias de seguridad de los
objetos de Directiva de grupo de ese dominio. Cuando se abre desde el nodo Dominio,
en el cuadro de didlogo Manage Backups se muestran todas las copias de seguridad,
sean del dominio que sean.

3.9.1 Para administrar las copias de seguridad de objetos de
Directiva de grupo disponibles

En la ventana Administracion de directiva de grupo, bajo el arbol
midominio.local, haga clic con el boton secundario del mouse en la carpeta Objetos
de Directiva de grupo y, a continuacién, haga clic en Manage Backups. La ventana
Manage Backups debe tener un aspecto similar al de la Figura 72.

En la ventana Manage Backups, haga clic para resaltar la Copia de seguridad
de la directiva de contrasenas del dominio creada anteriormente y, después, haga

clic en Ver configuracion.
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Figura 71. Administrar copias de seguridad

Una vez dando clic en ver configuracion se abrird una ventana de Internet
Explorer como se muestra en la figura 74, mostrando a detalle cada una de las
directivas, en este caso se muestra la directiva de alumnos, desplegandose los
detalles de la configuracién de la directiva de grupo. Y de esta manera poder observar
y recordar la configuracion de la directiva de la copia de seguridad del objeto que
tenia establecido.

Revise la informacién detallada sobre el objeto de Directiva de grupo vy, a
continuacion, cierre Internet Explorer.
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Figura 72.- configuracién de la directiva de alumnos

3.10 Restaurar una copia de seguridad

Cuando se restaura un objeto de Directiva de grupo se vuelve a crear el objeto a
partir de los datos incluidos en la copia de seguridad. Una operacion de restauracion se
puede utilizar en las siguientes circunstancias: se ha hecho una copia de seguridad del
objeto de Directiva de grupo pero se ha eliminado, o el objeto de Directiva de grupo
esta activo pero desea restablecerlo a un estado anterior conocido. Una operacion de
restauracion reemplaza los siguientes componentes de un objeto de Directiva de grupo.
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La Configuracion del objeto
La lista DACL del objeto
Los vinculos de filtro de WMI (pero no los propios filtros)

La operacion de restauracion no restaura objetos que no forman parte del objeto
de Directiva de grupo. Estos objetos incluyen vinculos a un sitio, dominio o unidad
organizativa, filtros de WMI y directivas IPSec.

3.10.1 Para restaurar el objeto Directiva de contrasenas del
dominio

1. En la ventana Manage Backups, haga clic en Restore.
2. Cuando se le indique, haga clic en Aceptar para restaurar la copia de seguridad
seleccionada.
3. Haga clic en Aceptar cuando termine la restauracién del objeto de directiva de grupo.
4. En el cuadro de dialogo Manage backups, haga clic en cerrar. Como se muestra en
la figura 73.
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Figura 73.- finalizacion de la restauracion de la copia de seguridad de la directiva.

3.11 Administrar la directiva de grupo

Para administrar la directiva de grupo:

Obtenga acceso al menu contextual de un sitio, un dominio o una unidad
organizativa.

Seleccione propiedades y, después, haga clic en la ficha directiva de grupo.
Aparecera la pagina propiedades de directiva de grupo.

A continuacién se muestran todos los objetos de directiva de grupo que estan
asociados a la unidad organizativa, dominio o sitio actualmente seleccionado. Los
vinculos son objetos: tienen un menu contextual al que pueda tener acceso haciendo
clic con el boton secundario del mouse en el objeto. (Al hacer clic con el botén
secundario del mouse en el espacio en blanco se muestra un menu contextual para

crear un nuevo vinculo, agregar un vinculo o actualizar la lista).
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En la imagen también se muestra una lista de objetos de directiva de grupo
ordenados, con el objeto con la prioridad mas alta al principio de la lista. Puede cambiar
el orden de la lista seleccionando un objeto de directiva de grupo y utilizando las teclas
de direccion arriba y abajo.

Para asociar (vincular) un objeto de directiva de grupo, haga clic en el botén
agregar.

Para modificar un objeto de directiva de grupo de la lista, selecciénelo, y a
continuacion haga clic en el boton Editar o haga doble clic en el objeto. Se iniciara el
editor e objetos de directiva de grupo, donde podra modificar el objeto de directiva de
grupo (consulte Modificar un objeto de Directiva de grupo).

Para eliminar permanentemente un objeto de directiva de grupo de la lista,
seleccidénelo, y después haga clic en el botén Eliminar. Cuando se le indique,
seleccione quitar el vinculo y eliminar el objeto de directiva de grupo
permanentemente. Tenga cuidado al eliminar un e objeto de directiva de grupo ya que
podria estar asociado a otro sitio, dominio o unidad organizativa. Si solo desea quitar la
asociacion del objeto de directiva de grupo con el contenedor actual, seleccione el
objeto de la lista de vinculos, haga clic en Eliminar y, después, cuando se le indique,
seleccione Quitar el vinculo de la lista.

Para averiguar que otros sitios, dominios o unidades organizativas estan
asociados a un objeto de directiva de grupo determinado, haga clic con el botén
secundario del mouse en el objeto, seleccione Propiedades en el menu contextual y, a
continuacion, haga clic en la ficha Vinculos de la pagina propiedades del objeto de
directiva de grupo. Haga clic en Buscar ahora para recuperar la lista de vinculos
actuales de este objeto de directiva de grupo.

Puede definir la opcién No reemplazar haciendo clic con el botdn secundario del
mouse en el objeto de directiva de grupo. Esta opcion marca el objeto de directiva de
grupo seleccionado para que sus directivas no puedan ser reemplazadas por otro
objeto de directiva de grupo.

Nota: puede habilitar la opcién No reemplazar en varios objetos de directiva de

grupo. Todos los objetos de directiva de grupo marcados como No reemplazar tendran
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prioridad sobre los que no estan marcados con esta opcion. De los marcados como No
reemplazar, los que tienen la prioridad mas alta, se aplicaran después de los demas
objetos de directiva de grupo marcados con esta opcion.

Puede definir el objeto de directiva de grupo como Deshabilitado haciendo clic
con el botdon secundario del mouse en el, con lo que deshabilitara (desactivara) el
objeto de directiva de grupo sin quitarlo de la lista.

Nota: también es posible deshabilitar solo la parte de usuario yo Equipo del
objeto de directiva de grupo. Para ello, haga clic con el botdn secundario del mouse en
el objeto de directiva de grupo, haga clic en Propiedades y, a continuacion, en la ficha
general, haga clic en Deshabilitar los parametros de configuracién del equipo o
Deshabilitar los parametros de configuraciéon de usuario.

En la pagina de propiedades de directiva de grupo del contenedor de active
Directory puede definir Bloquear la herencia de directivas para invalidar todos los
objetos de directiva de grupo que se encuentran en la parte superior de la jerarquia. Sin
embargo, no puede bloquear ningun objeto de directiva de grupo de aplicacion forzosa
mediante la casilla de verificacion No reemplazar; estos objetos de directiva de grupo
siempre se aplican.

Nota: las opciones de directiva incluidas en objeto de directiva de grupo local no
se reemplazan especificamente por opciones de directiva basadas en dominio siempre
se aplican. Bloquear la herencia de directivas no quitara la directiva local en ningun

nivel.
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3.12 Unirse a un dominio mediante una estacién de trabajo

con Windows XP Profesional

Cuando configura una red, Windows crea automaticamente un grupo de trabajo y
le da un nombre. Puede unirse a un grupo de trabajo existente de una red o crear uno
nuevo. Cuando se configura el servidor como un controlador de dominio, se crea un

dominio en donde nuestras estaciones de trabajo se uniran a él.

Para que los equipos se unan a un dominio se sigue los siguientes pasos:
En el panel de control, accedemos a sistema y seguridad, y hacemos cli en seguridad,
posteriormente haga clic en Cambiar la configuracion. Si se le solicita una contrasena
de administrador o una confirmacién, escriba la contrasefia o proporcione la

confirmacion. Aparecera una ventana como en la figura 76

>ropiedades del sistema ﬁ
Opciones avanzadas [ Proteccién del sistema Acceso remoto
Nombre de equipo Hardware

t L Windows usa la siguiente informacién para identificar su equipo
e en la red

Descripcién del equipo:
Por ejemplo: "Equipo de la sala de estar” o
"Equipo de Maria".

Nombre completo YESSICA-HP

de equipo:

Grupo de trabajo: WORKGROUP

Para cambiar el nombre de este equipo. haga clic en
Cambiar.

[ Aceptar | [ Cancelar || 4

Figura 74.- imagen para agregar un equipo ya sea a un grupo de trabajo o a un dominio.
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Haga cli en cambiar y se abrira una ventana como en la figura 77 y
seleccionamos dominio y enseguida escribimos el nombre del dominio al que se desee

unirse.

Cambios en el dominio o el nombre del equipo &

Puede cambiar el nombre y la perttenencia a un grupo de
trabajo de este equipo. No puede unir a un dominio un equipo
en el que se ejecute Windows 7 Home Basic. {ias i

Nombre de equipo:
YESSICA-HP

Nombre completo de equipo:
YESSICA-HP

@ Grupo de trabajo:
WORKGROUP

Figura 75.- unirse a un dominio.

Si el equipo formaba parte de un dominio antes de unirse al grupo de trabajo, se

quitara del dominio y la cuenta del equipo en ese dominio se deshabilitara.

Nota:

Si la red incluye equipos que ejecutan Windows XP, es posible que deba cambiar el
nombre del grupo de trabajo en esos equipos de forma que coincida con el nombre del
grupo de trabajo de los equipos que ejecutan esta version de Windows para poder ver y

conectarse a todos los equipos de la red.
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CAPITULO IV. CONCLUSIONES Y
RECOMENDACIONES

4.1 Conclusiones

4.2 Recomendaciones

Instituto Tecnoldgico Superior de Tantoyuca 143



Instalacion y Configuracion de un Servidor (Bajo Windows Server) para la
Materia de Redes

En el presente capitulo se daran a conocer los resultados del proyecto. También
se hara hincapié a algunas recomendaciones por si en un futuro el proyecto se lleve a

cabo.
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4.1Conclusiones

Con el paso del tiempo la necesidad de contar con una red estructurada, segura
y sobre todo operativa, hoy en dia ya no es un lujo para una empresa e institucion ya
que con la llegada del internet existen muchas herramientas para que se vea

amenazada nuestra red y sobre todo nuestra informacion.

El contar con un controlador de dominio es de vital importancia en cualquier red,
ya que el administrador se vera beneficiado a simplificarse la tarea de administrar a
todos los usuarios de la red y recursos de la red como son: impresoras, routers, switch,
ancho de banda, etc. Ya que a diferencia del contar con un servidor de usuarios con el
grupo de trabajo el administrador tendra que asignarle contrasenas y ciertos parametros
de seguridad a usuario por usuario y esto se hace una tarea muy tediosa para el
administrador. Ya que a diferencia del grupo de trabajo con el controlador de dominio se

ahorrara todo ese trabajo y hara su tarea de una manera mas exacta y facil.

Es de gran ayuda el poder contar con un modulo didactico para la materia de
redes que es una de las ramas mas importantes y demandantes en el mundo laboral,
los alumnos que cursaran esta materia realmente tendran demasiados beneficios uno
de los mas importantes es que los estudiantes aprendan a hacer uso de los sistemas de
monitoreo de red y aprender internamente como funciona una red. Al igual que también
como en la formaciéon como ingenieros en sistemas computacionales identifiquen y

aprendan a examinar los problemas de seguridad en la red.
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4.2 Recomendaciones

Es recomendable utilizar el Sistema operativo Windows XP Professional en las

maquinas cliente.

Para el excelente funcionamiento se debe de asignar el control del servidor a un
administrador experto en redes para que no llegue a ocurrir dafios que pueda provocar

fallos en el sistema.

Si en dado caso se viera la necesidad de reinstalar el servidor se debe de tomar
en cuenta varios puntos antes de la instalacion como son:
e Eltipo de licencia
o El espacio en el disco duro para la instalacion del sistema operativo Windows
server 2003.
e Definir el nombre del dominio.
e Se deben de definir muy bien las directivas de seguridad basandose en el tipo de

usuarios, asignandole o denegandole derechos y permisos.

Es recomendable que se implanten ciertas politicas para este sistema, se menciona
porque cada cierto tiempo se van dando de alta usuarios y los permisos y derechos

pueden ser cambiados de acuerdo a las necesidades de cada usuario.

Por ultimo este proyecto estd abierto para todas aquellas mejoras posibles que
se le puedan realizar o agregarle, solamente es necesario en que se pongan de

acuerdo con el asesor del proyecto.
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