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Resumen

Las pruebas de software es un proceso que consiste en evaluar el buen funcionamiento de
la plataforma web en el servidor y tener una correcta instalacion y configuracién para los
certificados digitales. Se llevo a cabo una integracion de analisis de los antecedentes relacionados
con las pruebas efectuadas en el enfoque de una plataforma web. Esta tesis tuvo como objetivo
primordial la categorizacion de cada una de estas pruebas, con el propdsito de profundizar en la
comprension de la materia investigada. En el transcurso de esta tesis, se procedid a describir un
método detallado que permitiera la ejecucion de cada prueba de manera eficiente y efectiva. Este
enfoque metodologico se disefid con la finalidad de llevar a cabo todas las pruebas requeridas de
manera sistematica y organizada. Ademas, se persiguio la busqueda y formulacion de un método
integral que abarcara la totalidad de pruebas existentes, lo que, en ultima instancia, posibilitaria su
ejecucion de manera unificada y coherente.

Este enfoque metodoldgico resulta esencial en el contexto de la investigacion, ya que
permite optimizar los recursos y asegurar una evaluacion completa y precisa de la plataforma web
en cuestion, lo cual contribuye al fortalecimiento de la comprension de los procesos de prueba y a
la obtencion de resultados mas coherentes y confiables.

La metodologia utilizada para llevar a cabo las pruebas de software en una pagina web es
un aspecto crucial que permite realizar un proceso estructurado y eficiente. A continuacion, en los
siguientes puntos, se menciona una metodologia cominmente utilizada para las pruebas de
software en una pagina web.

e Planificacion
e Preparacion del entorno de pruebas

e FEjecucion de pruebas
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e Analisis de resultados

e Correccion de errores
En virtud de lo expuesto previamente, se emplearon distintos programas informaticos, tales
como Visual Studio Code, Bloc de Notas y bibliotecas especificas para pruebas unitarias, asi como
Gatling, Jira y OQMetry. En relacion a las diversas evaluaciones llevadas a cabo y con el proposito
de subsanar las deficiencias identificadas, se procedio a realizar las respectivas pruebas y corregir
los errores encontrados. Una vez solucionados los errores y se hayan verificado las correcciones,
se finalizan las pruebas y se realiza una revision final de la pagina web. Se genera un informe final
que resume las pruebas realizadas como (Pruebas unitarias, Pruebas de integracion, Pruebas
funcionales Pruebas de extremo a extremo, Pruebas de aceptacion, Pruebas de rendimiento,
Pruebas de humo), los resultados obtenidos y las acciones tomadas como medio para distinguir
claramente entre medidas de tiempo en segundos y minutos, se utilizaron graficas y tablas como

recursos visuales y tabulares, respectivamente.
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Abstract

Software testing is a process that consists of evaluating the proper functioning of the web
platform on the server and having a correct installation and configuration for digital certificates.
An integration of analysis of the background related to the tests carried out was carried out in the
approach of a web platform. This thesis had as its primary objective the categorization of each of
these tests, with the purpose of deepening the understanding of the subject investigated. In the
course of this thesis, a detailed method was described that allows the execution of each test
efficiently and effectively. This methodological approach was designed with the purpose of
carrying out all the required tests in a systematic and organized manner. In addition, the search
and formulation of a comprehensive method that covered all existing tests was pursued, which,
ultimately, would enable its execution in a unified and coherent manner.

This methodological approach is essential in the context of research, since it allows
optimizing resources and ensuring a complete and accurate evaluation of the web platform in
question, which contributes to strengthening the understanding of testing processes and obtaining
results. more coherent and reliable.

The methodology used to carry out software testing on a web page is a crucial aspect that
allows for a structured and efficient process. Below, in the following points, a commonly used
methodology for software testing on a web page is mentioned.

* Planning

* Preparation of the test environment

. Testing execution

. Analysis of results

. Error correction



19

By virtue of what was previously stated, different computer programs were used, such as
Visual Studio Code, Notepad and specific libraries for unit testing, as well as Gatling, Jira and
QMetry. In relation to the various evaluations carried out and with the purpose of correcting the
deficiencies identified, the respective tests were carried out and the errors found were corrected.
Once the errors have been resolved and the corrections have been verified, the tests are completed
and a final review of the website is carried out. A final report is generated that summarizes the
tests performed such as (Unit Tests, Integration Tests, Functional Tests End-to-End Tests,
Acceptance Tests, Performance Tests, Smoke Tests), the results obtained and the actions taken as
a means to clearly distinguish between time measurements in seconds and minutes, graphs and

tables were used as visual and tabular resources, respectively.
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Nomenclatura

. ANSI: Instituto Nacional Estadounidense de Estandares

. AUT: autorizacion de uso terapeutico

. CTS: Central Standard Time Zone

. CP: Category Partition

. CSS: lenguaje informatico que especifica como se presentan los documentos a los usuarios
. DOM: Document Object Model

. FEU: Forty Equivalent Unit

. GAO: Grado de Apalancamiento Operativo

. HTML: lenguaje de marcado que se utiliza para el desarrollo de paginas de Internet.

IDE: entorno de desarrollo integrado

IEEE: Instituto de Ingenieros Eléctricos y Electronicos
JSE: Jefe de servicios Escolares

ISO: Organizacion Internacional de Normalizacion
JSON: notacion de objetos de JavaScript

LIPS: Laboratorio Industrial de Pruebas de Software
LMP: limites maximos permisibles

PLUTO: Producto Lines Use case Test Optimizacion
RBC: Rehabilitacion Basada en la Comunidad

RUP: Proceso Racional Unificado

SGBD: sistema gestor de base de datos

TDE: Cifrado de Datos transparente
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22. UML: una meta clase abstracta que sirve para clasificar los elementos de un lenguaje de

modelado bajo un concepto comiin
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1.1 Antecedentes

Categoria 1: Pruebas de Calidad del Sitio Web " Allison"

En esta categoria "Pruebas de Calidad del Sitio Web 'Allison" se centra en la evaluacion
exhaustiva y el aseguramiento de la calidad de un sitio web especifico denominado "Allison". Este
enfoque se basa en la necesidad de garantizar que dicho sitio web cumpla con los estandares y
criterios de calidad establecidos en el contexto de desarrollo web. Las pruebas de calidad abordan
aspectos como la funcionalidad, la usabilidad, el rendimiento y la seguridad del sitio web
"Allison". Este proceso implica la aplicacion de metodologias y técnicas de prueba especificas
destinadas a identificar posibles defectos y areas de mejora en el funcionamiento y la experiencia
del usuario en el sitio web. La categoria abarca un conjunto de actividades orientadas a la
optimizacién y la validacion del rendimiento del sitio web "Allison", contribuyendo asi a su mejora

continua y su alineacion con los estandares de calidad requeridos en el ambito del desarrollo web.

Pruebas de calidad aplicadas al sitio web allison

La necesidad imperante de asegurar la calidad del software ha estimulado la concepcion de
diversas metodologias orientadas al desarrollo y la ejecucion de pruebas de software. No obstante,
numerosas empresas confrontan desafios considerables en cuanto a la adecuada incorporacion de
una metodologia de pruebas durante el ciclo de desarrollo del software (Camargo et al., 2013).
Esto se debe, en gran medida, a que, en la realidad practica, la definicion de los pasos requeridos
para optimizar y supervisar las distintas fases de un proceso de pruebas de software y la secuencia
en que estas etapas deben llevarse a cabo se revela, en términos generales, como una tarea de

considerable complejidad (6scar Paul, 2017).
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Categoria 2: Procesos de Pruebas de Calidad de Software

En esta categoria, "Procesos de Pruebas de Calidad de Software" se enfoca en el estudio y
analisis de los procedimientos y metodologias utilizados para evaluar la calidad de software en
diversos contextos. Este enfoque abarca aspectos relacionados con la planificacion, diseno,
ejecucion y seguimiento de pruebas de software con el proposito de identificar y corregir posibles
defectos y asegurar el cumplimiento de los requisitos de calidad especificados. Los procesos de
pruebas de calidad de software se consideran fundamentales en el ciclo de desarrollo de software,
y su adecuada implementacion es esencial para garantizar la fiabilidad, la eficiencia y la seguridad
de las aplicaciones informadticas. En esta categoria, se exploran en detalle las diferentes etapas y
enfoques involucrados en la ejecucion de pruebas de calidad, asi como los desafios y mejores

practicas asociados con esta disciplina.

Analisis del proceso de pruebas de calidad de software

En este articulo, se enfoca en la linea de investigacion de Ingenieria de Software, con un
énfasis particular en el proceso de pruebas de calidad de software. El estado del arte abordado se
extiende a nivel global, nacional y local, destacando la relevancia de la implementacion adecuada
de este proceso en las empresas de desarrollo de software. Se argumenta que, en la actualidad, la
tecnologia y la electronica, en especial las computadoras, desempefian un papel critico en
numerosas aplicaciones que impactan la vida cotidiana. Ejemplos concretos incluyen transacciones
electronicas, operaciones en la bolsa de valores, telemedicina y el transporte aéreo. En este
contexto, se sefiala que los fallos en el software pueden tener consecuencias significativas en la
vida de las personas, como se evidencia en casos como el fracaso del lanzamiento del cohete
Ariane 5, los problemas con los misiles Patriot durante la Guerra del Golfo y el incidente de la

maquina Therac-25 en terapia de radiacion. A nivel internacional, se mencionan ejemplos de
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instituciones y trabajos de investigacion que abordan la tematica de pruebas de calidad de software,
incluyendo la implementacion de laboratorios especializados en Argentina, investigaciones
académicas en Uruguay y Espafa, y la inclusion de la tematica en programas académicos en
Estados Unidos. El articulo resalta la necesidad de una mayor atencion a la calidad del software y
a los procesos de pruebas, particularmente en contextos criticos como la medicina. Se subraya la
importancia de mitigar riesgos a través de un proceso adecuado de pruebas de calidad de software,
en un momento en que el software desempefia un papel fundamental en actividades criticas para

la sociedad (J. A. Mera-Paz, oct. 2016).

Proceso de planificacion de pruebas de software apoyado en una herramienta basada en
casos de uso

El aumento de la complejidad de los sistemas de software ha subrayado la importancia de
garantizar su calidad. En este contexto, la deteccion de defectos durante la fase de pruebas se basa
en identificar discrepancias entre la salida real y la salida esperada segln las especificaciones,
considerandolas como sintomas de problemas en el software. Las técnicas existentes para disefiar
casos de prueba se apoyan en estas especificaciones para definir el comportamiento de la
aplicacion. La préctica de iniciar la planificacion y disefio de pruebas en paralelo con la
especificacion se recomienda encarecidamente para mejorar la calidad, la productividad y la
mitigacion de riesgos. El enfoque propuesto se divide en dos partes: en la primera, se extienden
los casos de uso de UML mediante la inclusion de contratos que comprenden pre y
postcondiciones, asi como casos de uso parametrizados. La segunda parte se centra en la
generacion automatica de casos de prueba a partir de estos casos de uso extendidos. Se demuestra

la aplicabilidad de este enfoque en el contexto de familias de productos, resultando en un modelo
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de casos de uso extendido con contratos y un conjunto de casos de prueba que verifican la
implementacion del modelo. Ademas, se presenta la propuesta Product Lines Use case Test
Optimization (PLUTO), que se enfoca en la generacion de casos de prueba para familias de
productos. PLUTO utiliza casos de uso para familias de productos como punto de partida y
extiende esta notacion mediante plantillas y lenguaje natural para expresar elementos comunes y
puntos de variabilidad en los productos. El resultado incluye casos de prueba comunes para toda
la familia de productos y casos de prueba especificos para cada uno. Estos casos de prueba se
describen mediante plantillas en lenguaje natural, aunque su ejecucion sobre el sistema requiere
refinamiento adicional. Por otro lado, se menciona un enfoque basado en modelos para mejorar
las pruebas de sistemas de aplicaciones interactivas. Este enfoque se fundamenta en la generacion
de casos de prueba desarrollada por Siemens y se aplica a casos de uso documentados en lenguaje
natural. La conclusion de esta propuesta es la obtencion de un conjunto de pruebas ejecutables a
través de la interfaz grafica del sistema. Estas pruebas son utilitarias para interactuar con la interfaz
grafica mediante instrucciones almacenadas en un script de prueba. En conjunto, estas propuestas
contribuyen a mejorar la planificacion y disefio de pruebas de software, permitiendo una mayor
eficiencia, calidad y capacidad de adaptacion a contextos especificos, incluyendo familias de

productos y sistemas interactivos (Francisco Javier, julio del 2007).

Metodologia para testing de software basado en componentes
El proyecto se enfoca en el desarrollo de una nueva metodologia para la realizacion de
pruebas de software basado en componentes en aplicaciones de software en desarrollo o ya

desarrolladas, con un énfasis particular en la funcionalidad del producto. Esta metodologia se
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diferencia al centrarse en las pruebas de reutilizacion e integracion de componentes, aspectos
criticos en el desarrollo basado en componentes y, al mismo tiempo, la mayor ventaja y el mayor
riesgo de este enfoque en comparacién con las metodologias de pruebas tradicionales. La
aplicacion de esta nueva metodologia se prevé que permita a las empresas desarrolladoras mejorar
y optimizar sus procesos de pruebas de manera eficiente y efectiva cuando el desarrollo basado en
componentes sea la opcion elegida para un proyecto de desarrollo de software. El contexto
historico del desarrollo de software se remonta a sus primeros dias, cuando las aplicaciones se
desarrollaban de manera empirica mas que metddica. La realizacidon de pruebas de funcionalidad
se llevaba a cabo durante el proceso de desarrollo, y esta actividad se consideraba parte integral de
dicho proceso, sin distincion clara entre desarrollo y pruebas. A partir de la década de 1950, se
comenzo a separar mas claramente el proceso de desarrollo y las pruebas, y se reconocid la
importancia de realizar pruebas de manera mas estructurada. Durante la década de 1960, las
pruebas ganaron relevancia, ya que se comprendio su impacto positivo en costos y tiempos de
desarrollo. En la década de 1970, se introdujeron métodos de pruebas mas rigurosos y se asignaron
mas recursos a esta actividad. El término "Ingenieria de Software" se acuiid durante este periodo,
y las pruebas de software se convirtieron en una parte esencial del desarrollo de aplicaciones. En
la década de 1980, la calidad se convirtio en el objetivo principal en el ambito de las pruebas de
software. Surgieron estdndares de calidad, como IEEE, ANSI e ISO, y se desarrollaron
metodologias de pruebas que no solo se centraron en las etapas finales de desarrollo, sino que
también apoyaron todo el ciclo de vida del desarrollo de software. En resumen, a lo largo de las
décadas, las metodologias de pruebas de software han evolucionado para adaptarse a los diversos
métodos de desarrollo y se han convertido en una parte esencial de la busqueda de la calidad en el

producto final (Juan camilo, mayo 2010).
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Proceso de automatizacion de pruebas de aplicaciones web desarrolladas con react, angular,
ant y laravel

El proceso de pruebas en el ciclo de vida del desarrollo de software se destaca como una
fase de alta prioridad debido a su papel fundamental en la garantia de la calidad del producto final.
Sin embargo, a menudo esta fase se subestima o se pasa por alto, principalmente debido a desafios
econdmicos y de tiempo asociados con su implementacion. Segiin Guillermo Talento, presidente
ejecutivo de Software Testing Bureau, se ha observado que la automatizacion de pruebas puede
generar ahorros significativos, reduciendo el tiempo dedicado a las pruebas manuales en un rango
que oscila entre el 50 y el 70 por ciento. Este enfoque en la automatizacién de pruebas no solo
ofrece beneficios en términos de eficiencia y ahorro de tiempo, sino que también mejora la calidad
del proceso de prueba al reducir la posibilidad de errores humanos. Estas ventajas resaltan la
importancia de considerar y priorizar adecuadamente las pruebas en el desarrollo de software,
especialmente en un entorno donde la calidad y la eficiencia son factores criticos para el éxito del

proyecto (Anon , 2014).

Categoria 3: Pruebas de Aplicaciones Web

En esta categoria de pruebas de aplicaciones web constituyen una categoria esencial en el
campo de la ingenieria de software y la calidad de software. Se enfocan en evaluar y garantizar el
rendimiento, la funcionalidad, la seguridad y la usabilidad de las aplicaciones web desarrolladas.
Estas pruebas son criticas debido a la creciente dependencia de las aplicaciones web en una
variedad de industrias y sectores.

Prueba de aplicaciones web y documentacion
Las pruebas de software son una parte esencial del ciclo de desarrollo, ya que desempefian

un papel fundamental en la verificacion de la calidad y el correcto funcionamiento de una
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aplicacion. Como destacd Edsger Dijkstra, estas pruebas tienen la capacidad de identificar errores
existentes en el software, pero no pueden garantizar la ausencia total de fallos. Existen diversos
tipos de pruebas que se aplican en el desarrollo de software, y estos principios son igualmente
aplicables a las aplicaciones web. Sin embargo, debido a las particularidades del entorno web, han
surgido herramientas especializadas tanto para probar la funcionalidad como para evaluar la
capacidad de carga y el rendimiento de las aplicaciones web. En el contexto de las aplicaciones
web, ademas de las pruebas convencionales, es esencial verificar el funcionamiento de
componentes criticos como el servidor web, el sistema de gestion de bases de datos (SGBD) y la
infraestructura de red en su conjunto. Estas pruebas pueden incluir tanto la evaluacién funcional
como la realizacion de pruebas de carga para determinar la capacidad del sistema. Para los
desarrolladores de aplicaciones web, algunas herramientas fundamentales incluyen aquellas que
permiten la validacion del codigo HTML/CSS transmitido al cliente, asegurando asi la correcta
representacion de la interfaz de la aplicacion. Ademas, es esencial contar con herramientas que
permitan simular un gran nimero de clientes para evaluar el rendimiento y la capacidad de

respuesta del sistema frente a una carga significativa (Victor, 2019).

Prueba de aplicaciones web

La prueba de software es un procedimiento esencial que implica poner a prueba un
programa con el proposito de identificar y rectificar errores. Este proceso abarca diversas
dimensiones de calidad y se orienta a la deteccion de errores de diversa naturaleza que puedan
surgir durante las pruebas. Cuando se trata de la prueba de aplicaciones web, el enfoque se centra
en evaluar y mejorar aspectos relacionados con el contenido, la usabilidad, el rendimiento, la

funcionalidad, la capacidad, la navegabilidad y la seguridad de la aplicacion web. Este proceso es
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crucial para garantizar que los usuarios finales estén satisfechos tanto con el contenido como con
la funcionalidad del producto. Por lo tanto, la realizacion de pruebas en aplicaciones web se
convierte en un paso importante para identificar y corregir la mayor cantidad posible de errores,
contribuyendo asi a una experiencia de usuario mas positiva y confiable (Vanessa Daboin, octubre
24,2017).
Estrategia de pruebas para aplicaciones web

Con la evolucién tecnoldgica, se ha evidenciado que la eficiencia y seguridad de un
producto informatico no pueden depender inicamente del optimismo y la profesionalidad de sus
desarrolladores. La garantia de un funcionamiento completo y sin problemas a lo largo de todo el
ciclo de vida de una aplicacion se logra mediante la aplicacion de pruebas exhaustivas en todas
sus categorias. Estas pruebas se disefian estratégicamente para evaluar todos los aspectos
relevantes del producto de acuerdo a sus caracteristicas particulares, asegurando asi su éxito y la
satisfaccion de los clientes. En este contexto, se llevaran a cabo pruebas en tres productos de gran
importancia: el portal de la FEU de la FRG, la Wikipedia y el Museo de la Computacion. Estas
pruebas abarcaran todas las categorias necesarias y se realizardn con el apoyo de herramientas
como Selenium IDE y pruebas de usabilidad. El objetivo principal de estas pruebas es identificar
y corregir la mayor cantidad posible de errores que puedan afectar el funcionamiento adecuado de
estos productos, contribuyendo de esta manera a su calidad y confiabilidad (Yadira Caridad,

Manzanillo-Granma 2013).

Pruebas e implementacion de la aplicacion
El departamento de "7esting” asume la responsabilidad de disefar, planificar y aplicar
pruebas a los sistemas bajo la responsabilidad del PROVEEDOR, con el propdsito de garantizar

la calidad y seguridad de los productos proporcionados a los clientes. A pesar de que el equipo de
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desarrollo no estuvo involucrado en esta etapa del proyecto del sistema LMP, se aplicaron diversas
técnicas de prueba de software. Aunque estas técnicas no alcanzaron el nivel de las que utiliza el
departamento de "Testing”, permitieron la validacion de la operacion del software y la mejora

continua de la aplicacion (Juan Velasquez, 2015).

1.2DEFINICION DEL PROBLEMA

El presente estudio se enfoca en el problema relacionado con las pruebas de software
destinadas a la deteccion de anomalias y la verificacion del correcto funcionamiento de una
Plataforma Web. Este problema se centra en el desarrollo de estrategias y metodologias de pruebas
que permitan identificar y corregir posibles errores o comportamientos inesperados en la
plataforma web, con el objetivo de garantizar su adecuado funcionamiento de acuerdo a las
especificaciones previamente establecidas. La cuestion central radica en la necesidad de establecer
un proceso de pruebas sistematico y exhaustivo que asegure la calidad y la confiabilidad de la

plataforma web antes de su implementacion y puesta en produccion.

1.3. JUSTIFICACION

El desarrollo y lanzamiento de una plataforma web exitosa requiere una planificacion y
gjecucion rigurosa, especialmente en lo que respecta a las pruebas de software. Las pruebas
adecuadas desempenan un papel crucial en la garantia de la calidad, la funcionalidad, la seguridad
y la confiabilidad de una plataforma web. Por lo tanto, la implementaciéon de un proyecto de
generacion de pruebas de software se vuelve esencial para asegurar el éxito y la satisfaccion de los
usuarios.

Dado lo anterior se realiza diferentes pruebas de software tales como:

e Megjorar la calidad
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e Asegurar la funcionalidad

e (arantizar la seguridad

e Optimizacion del rendimiento

e Cumplimiento de estdndares y requisitos
e Abhorro de costos a largo plazo

Mejora de la calidad: Las pruebas de software permiten identificar y solucionar errores y
fallos en una pagina web antes de que lleguen a los usuarios finales. Al someter la pagina a una
variedad de pruebas, como pruebas de funcionalidad, compatibilidad, rendimiento y usabilidad, se
puede mejorar la calidad del producto final y reducir la posibilidad de experiencias negativas para
los usuarios.

Asegurar la funcionalidad: Las pruebas de software permiten verificar que todas las
funcionalidades de la pagina web, como enlaces, formularios, interacciones y caracteristicas
especificas, estén trabajando de manera correcta y esperada. Esto garantiza que los usuarios puedan
interactuar y utilizar la pagina sin dificultades, lo que aumenta la satisfaccion del usuario y la
confianza en la marca o servicio.

Garantizar la seguridad: Las pruebas de software incluyen pruebas de seguridad para
identificar posibles vulnerabilidades y riesgos de ataques. Al realizar pruebas de penetracion,
pruebas de seguridad y pruebas de proteccion de datos, se puede fortalecer la seguridad de la
pagina web y proteger la informacion sensible de los usuarios, evitando asi posibles incidentes de
seguridad y dafios a la reputacion de la empresa.

Optimizacion del rendimiento: Las pruebas de software ayudan a evaluar el rendimiento
de la pagina web, como la velocidad de carga, la respuesta del servidor y la capacidad de manejar

una carga de usuarios simultdneos. Mediante la identificacion de cuellos de botella y la
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optimizacion del rendimiento, se logra una pagina web mas rapida, eficiente y que puede ofrecer
una experiencia fluida incluso en situaciones de alto trafico.

Cumplimiento de estandares y requisitos: Las pruebas de software permiten verificar si la
pagina web cumple con los estandares, reglamentos y requisitos establecidos, ya sea a nivel legal,
de accesibilidad o de la industria en la que se encuentra. Esto es especialmente relevante para
garantizar la accesibilidad para usuarios con discapacidades y cumplir con las normativas de
privacidad y proteccion de datos.

Ahorro de costos a largo plazo: Al realizar pruebas de software de manera adecuada y
temprana en el ciclo de desarrollo, se pueden identificar y solucionar problemas antes de que se
conviertan en costosos desafios en las etapas posteriores. La deteccion temprana de errores y fallos
evita retrabajos y problemas costosos en el futuro, lo que ahorra tiempo y recursos en el proceso

de desarrollo y mantenimiento de la pagina web.

1.4. OBJETIVOS

1.4.1. Objetivo General

Realizar pruebas de software de una plataforma web que se encuentra alojada en el servidor
local mediante el uso de las pruebas unitarias, integracion, funcionales, de extremo a extremo,
aceptacion, rendimiento y humo con la finalidad de detectar anomalias y verificar su correcto

funcionamiento para su operatividad.

1.4.2. Objetivos Especificos
e Llevar a cabo una investigacion exhaustiva sobre las pruebas de software,

analizando su composicion, caracteristicas y funciones individuales.
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Realizar pruebas con el objetivo de identificar cualquier anomalia que presente el

software.
Realizar pruebas de verificacion de una plataforma web.

Generar una documentacion detallada que registra cada una de las pruebas de

software realizadas.

1.5. ALCANCES Y LIMITACIONES

1.5.1 Alcances

El alcance del proyecto se centra en destacar la importancia de identificar y ejecutar

distintas categorias de pruebas de software, asi como generar documentacion detallada de dichas

pruebas. Las acciones mencionadas del proyecto se realizan tales cosas como:

Identificacion del proceso de las distintas categorias de pruebas de software:
El objetivo es comprender y describir cada categoria de prueba existente, asi como
el enfoque y los pasos involucrados en su aplicacion. Esto permitird tener un
conocimiento claro de las diferentes formas en que se pueden evaluar y validar el
software.

Ejecucion de pruebas para descubrir anomalias: La realizacion de pruebas de
software tiene como finalidad detectar cualquier anomalia o error presente en el
software. Mediante la ejecucion de estas pruebas, se busca identificar y corregir
posibles fallas que podrian afectar negativamente el funcionamiento del software y
la experiencia del usuario.

Generacion de documentacion detallada: Es fundamental documentar cada una
de las pruebas de software realizadas, registrando los procedimientos, resultados y

hallazgos obtenidos. Esta documentacion servird como referencia en el futuro,



35

permitiendo un seguimiento efectivo de los problemas identificados, asi como la

garantia de calidad del software.

1.5.2. Limitaciones

La prueba del software de la plataforma web, si bien es una parte importante del proceso

de desarrollo, también tiene ciertas limitaciones que es importante tener en cuenta. Algunas de

estas restricciones incluyen:

Cobertura limitada: Es dificil lograr una cobertura completa cuando se prueba el
software de una pagina web, especialmente en proyectos grandes y complejos. La
amplia gama de navegadores, dispositivos, sistemas operativos y configuraciones
de red que utilizan los usuarios puede dificultar la prueba en todas las
combinaciones posibles, lo que puede dejar algunos escenarios sin probar.

Errores dificiles de reproducir: algunos errores pueden ser intermitentes o
depender de condiciones ambientales especificas, lo que dificulta su reproduccion
y correccion durante las pruebas. Esto puede provocar que algunos problemas no
se detecten ni solucionen correctamente antes de que se lance el sitio web.

Sin garantia absoluta de calidad: aunque las pruebas de software son una
herramienta importante para mejorar la calidad de un sitio web, no pueden
garantizar que esté completamente libre de errores o problemas. Siempre existe la
posibilidad de que algunos errores pasen desapercibidos o que surjan problemas

inesperados después del lanzamiento.
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En este capitulo se presentan todos los fundamentos tedricos que seran usados para la
realizacion del proyecto. Los conceptos técnicos propios del area de ingenieria en sistemas y

conceptos generales.

2.1 Funcionamiento del servidor web

Los servidores web, indispensables para acceder a los datos dentro de cualquier pagina de
internet, se encargan de varios pasos que, para un usuario que navega en internet, significa un
simple clic, pero en realidad constan de procesos mucho mas complejos que eso, tales como (Avila,
24 de noviembre del 2022):

e Elinternauta escribe una direccién web en Chrome o cualquier otro navegador. Eso
es el envio de una solicitud al servidor web.

e El servidor web busca la informacion solicitada, ya sea en el propio servidor fisico,
el llamado hardware, o en un hosting.

e La informacidon y los archivos solicitados son enviados por el servidor web al
usuario, quien los recibe y los percibe como parte del contenido de la pagina a la

que quiere acceder. Ya en una sola presentacion ensamblada.

2.1.1 Pruebas de software

Las pruebas de software son un conjunto de procesos con los que se pretende probar un
sistema o aplicacion en diferentes momentos para comprobar su correcto funcionamiento. Este
tipo de pruebas abarca cualquier estadio del desarrollo del sistema, desde su creacion hasta su
puesta en produccion. Lo interesante de las pruebas es que se puedan ejecutar de manera
automatica, para determinar en cualquier momento y en caso de que contemos con una aplicacion
estable o si, por el contrario, un cambio en una parte ha afectado a otras partes sin que nos demos

cuenta ( Jorge Turrado, 10 de marzo de 2020).
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2.2 Tipos de pruebas de software

2.2.1 Pruebas unitarias

Las pruebas unitarias son una parte esencial del proceso de desarrollo de software que pone
a prueba los componentes individuales de la aplicacidon o programa de software para detectar el
error facilmente. El objetivo principal de las pruebas unitarias es comprobar que cada parte

individual funciona segun los requisitos del cliente. Puede tener muchas entradas, pero una unica

salida ( Durga Prasad Acharya, 25 de septiembre del 2023).

2.2.2 Pruebas de integracion

Las pruebas de integracion pruebas valoran si los componentes individuales trabajan en
conjunto tal y como se espera de ellos. O lo que es lo mismo, se prueba el funcionamiento de los
diferentes mddulos del sistema una vez unidos o agrupados en elementos mayores, verificando el
comportamiento de los mismos frente a las comunicaciones que se produzcan entre ellos. El
objetivo es la localizacion de errores de interfaces y comprobar el correcto funcionamiento

conjunto de los componentes (Goémez, 2006).

2.2.3 Pruebas funcionales

Se denominan pruebas funcionales o Functional Testing, a las pruebas de software que
tienen por objetivo probar que los sistemas desarrollados, cumplan con las funciones especificas
para los cuales han sido creados, es comun que este tipo de pruebas sean desarrolladas por analistas
de pruebas con apoyo de algunos usuarios finales, esta etapa suele ser la ultima etapa de pruebas
y al dar conformidad sobre esta el paso siguiente es el pase a produccion (Juan, mayo del 2010)
2.2.4 Pruebas de extremo a extremo

Las pruebas de extremo a extremo o las pruebas de interfaz de usuario son un enfoque para

probar una aplicacion web. Una prueba de extremo a extremo verifica que una aplicacion web
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cumpla con los requisitos y funcione como se espera. Se prueba el llamado flujo de usuario (David,

29 de septiembre del 2022).

2.2.5 Pruebas de aceptacion

Son las pruebas finales que realiza el cliente con el fin de verificar por si mismo el
cumplimiento de los requisitos especificados, justo antes de su paso a produccion. También son
conocidas como pruebas de usuario o UATs. En dichas pruebas el usuario valida si el software

cumple sus expectativas (Nuria Gomez, 2015).

2.2.6 Pruebas de rendimiento

Las pruebas de rendimiento son un tipo de festing no funcional que tiene como objetivo
esencial someter al sistema en evaluacion a altas cargas de trabajo transaccional, simulando la
actividad real de los futuros usuarios que interactuaron con él. Estas ayudan a predecir el
comportamiento del sistema y conocer el grado en que realiza las funciones para las que ha sido
disefiado, sin degradacion del servicio y con un tiempo de respuesta Optimo y estable (Verity,

2023).

2.2.7 Pruebas de humo

Las pruebas de humo son un conjunto de pruebas aplicadas a cada nueva version, su
objetivo es validar que las funcionalidades basicas de la version se cumplen segun lo especificado.
Estas pruebas buscan grandes inestabilidades o elementos clave faltantes o defectuosos, que hacen
imposible realizar la prueba como fue planificado para la version. Si la version no pasa las pruebas

de humo, no se comienza la ejecucion de las pruebas planificadas de la version (Beatriz Pérez, 21

de Setiembre del 2006)
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2.3 Aplicar las pruebas de software

2.3.1 Pruebas unitarias
Una prueba unitaria toma una pequena unidad de la aplicacion, normalmente un método,
lo aisla del resto del codigo y comprueba que se comporta segin lo previsto. Su objetivo es
comprobar que cada unidad de funcionalidad funciona segun lo previsto, de modo que los errores
no se propaguen a lo largo de la aplicacion. Detectar un error donde se produce es mas eficaz que
observar el efecto de un error indirectamente en un punto de error secundario. Las pruebas unitarias
tienen el mayor efecto en la calidad del cddigo cuando es una parte integral del flujo de trabajo de
desarrollo de software. En cuanto se haya escrito un método, se deben escribir pruebas unitarias
que comprueben el comportamiento del método en respuesta a los casos estandar, limites e
incorrectos de los datos de entrada, y que comprueben las suposiciones explicitas o implicitas
realizadas por el codigo. Como alternativa, con el desarrollo controlado por pruebas, las pruebas
unitarias se escriben antes del cddigo. En este escenario, las pruebas unitarias actian como
documentacion de disefio y especificaciones funcionales (David, 13 de julio del 2023).
2.3.2 Pruebas de integracion
Con las pruebas de integracion se garantiza que todos los componentes de un producto
funcionen conjuntamente de forma correcta. Su principal objetivo es garantizar que no haya
problemas de comunicacion o de transferencia de informacidn entre componente. Las pruebas de
integracion de sistemas son comunes debido a diversas razones (Juan José, 24 de mayo del 2023):
e Los desarrolladores utilizan diferentes 16gicas de programacion al crear. Ademas,
si un desarrollador realiza cambios en el sistema sin realizar pruebas unitarias, las
pruebas de integracion se vuelven esenciales para evaluar la efectividad de dichos

cambios.
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e Durante el paso de informacion entre componentes, la estructura de dicha
informacion puede sufrir cambios ocasionando defectos en el funcionamiento.

e Los componentes interactian con herramientas y APIs de terceros. Es crucial
realizar pruebas de integracion para asegurarse de que los datos enviados a estas
APIs o herramientas sean correctos y que las respuestas generadas se ajusten a las

expectativas establecidas.

2.3.3 Tipos de test de integracion de software

Existen varios tipos o enfoques de test de integracion de software, siendo el mas popular
el de Big Bang, el ascendente y el incremental. La seleccion de uno u otro depende de varios
factores, como el coste, complejidad, criticidad de aplicacion, entre otros. Hay otros tipos de test
de integracion, pero son menos conocidos, tal como el de servicios distribuidos, el de integracion
sandwich, integracion de la red troncal, integracion de alta frecuencia, integracion de capas, entre

otros Technologies (Gémez, 5 de octubre del 2022).

2.3.4 Incremental
El modelo incremental de gestion de proyectos tiene como objetivo un crecimiento
progresivo de la funcionalidad. Es decir, el producto va evolucionando con cada una de las entregas

previstas hasta que se amolda a lo requerido por el cliente o destinatario (Pérez, 2021).

2.3.5 Big Bang
Big Bang es el enfoque mas facil de aplicar en las pruebas de integracion, todo el sistema
se trata como un sub-sistema, es decir, se prueban todos los mdédulos de una sola vez (Ismael

Martinez, 2017).
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En la tabla 1 se muestra la composicion del concepto big bang en la que se desglosa los

siguientes elementos tales como son:

e Objetivos

e Descripcion de la prueba

e Resultados esperados

Aprobar el enlace entre el login y la pantalla

de inicio.

Credenciales de acceso y hacer

clic en el boton acceder.

La aplicacion lo envia al panel de

control en la pagina de inicio.

Verificar la comunicacion entre el mddulo

de modificacion de tareas y el de la lista.

Hacer clic en el botoén modificar.

La aplicaciéon lo envia en la
interfaz donde se muestra la lista

de tareas abiertas.

Tabla 1Ejemplo de pruebas( Fuente: Elaboracion propia, 2023)

2.3.6 Prueba funcional

Las pruebas funcionales se centran en los requisitos comerciales de una aplicacion. Solo

verifican la salida de una accion y no verifican los estados intermedios del sistema al realizar esa

accion, en los siguientes puntos se mencionan las caracteristicas para la ejecucion de pruebas

funcionales tales como son (Lorena ramirez,23 de noviembre del 2023):

e Pruebas de unidad: En las pruebas unitarias (unit testing), el tester verifica los

componentes de software individuales. El objetivo es probar si los componentes se

comportan de acuerdo con los requisitos. Las pruebas unitarias son generalmente

bastante econdmicas de automatizar y pueden ejecutarse muy rapidamente en un

servidor de integracion continua.
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e Pruebas de integracion: Las pruebas de integracion verifican que los diferentes
modulos o servicios utilizados por su aplicacion funcionen bien juntos. Por
ejemplo, puede probar la interaccion con la base de datos o asegurarse de que los
micro servicios funcionen juntos como se espera.

e Pruebas del sistema: Aqui, se prueba la interaccion de los diferentes componentes
con el sistema.

e Pruebas de cordura: Esto prueba el razonamiento logico relacionado con el
funcionamiento del programa.

e Prueba de humo: La prueba de humo o smoke testing, prueba funcionalidades
simples y basicas, como si el usuario puede iniciar o cerrar sesion.

e Pruebas de interfaz: El interfaz festing consiste en comprobar si la comunicacion
entre dos sistemas de software se lleva a cabo correctamente.

e Pruebas de regresion: Verifican que el producto siga funcionando de forma
correcta después de que se realice algin cambio u actualizacion.

e Pruebas beta: Este test se realiza para que algunos usuarios puedan probar el

producto e informar errores.

2.3.7 Pruebas de extremo a extremo con UTAM (unidad territorial de analisis de movilidad)

UTAM aborda las limitaciones de las pruebas E2E (extremo a extremo) convencionales
haciéndolas mas faciles de escribir y mantener. UTAM no reemplaza una herramienta de prueba
de UI (User Interface), pero la complementa al desacoplar el cddigo de prueba del DOM

(Document Object Model) gracias a los objetos de pagina (Philippe Ozil, 11 de mayo del 2022).



44

UTAM
References Compiles ;
JSON Page Object Compllef Fge
DOM elements into Object (JS, TS or Java)

Page Test Runner

under test

Controls

Loads and interacts with

Browser

Figura 1. Diagrama UTAM (fuente: Philippe Ozil, 11 de mayo del 2022)

Los objetos de pagina son bloques reutilizables que le permiten hacer referencia al DOM
de la pagina bajo prueba con selectores de CSS. Puede componer objetos de pagina para crear

patrones avanzados.

En la figura 2 se presenta un ejemplo ilustrativo del clasico programa "Hola, mundo". Este
programa es comunmente utilizado en la ensefianza de la programaciéon como una introduccion

simple a la sintaxis de un lenguaje de programacion.
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Figura 2. Ejemplo 1 (fuente: Philippe Ozil, 11 de mayo del 2022)
Los pasos clave necesarios para probar esta pagina son:
1) Se afirma un objeto de péagina JSON que contiene un elemento world . Este
elemento tiene un selector de clase CSS .world , que coincide con un elemento
DOM en la pagina bajo prueba.
2) La compilacion de la pagina, genera una clase con un método getWorld que esta
vinculado al elemento world que hemos definido en JSON.
3) Se proporciona el método getWorld del objeto de pagina compilado en nuestro

codigo de prueba para acceder al contenido del DOM con la clase .world CSS.

2.3.8 Prueba de aceptacion

Las pruebas de aceptacion son pruebas formales con respecto a las necesidades del usuario.
Consiste en requisitos y procesos de negocio llevados a cabo para determinar si un sistema cumple
con los criterios de aceptacion, y para permitir que el usuario, los clientes u otra entidad autorizada

determinen si se acepta o no el sistema. El principal propdsito de la prueba de aceptacion es validar
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de extremo a extremo el flujo de negocio en el sistema de software. Los tipos de pruebas de

aceptacion son las siguientes (Ivan, mayo del 2023).

Pruebas de aceptacion del usuario: Mediante estas pruebas los usuarios verifican
que el sistema de software sea funcional segiin sus requerimientos.

Pruebas de aceptacion operacional: Son las pruebas mediante las que se
comprueba que los procesos y procedimientos estan en su lugar, para permitir que
el sistema sea usado y permita su mantenimiento. Esto incluye el control realizado
a la copia de seguridad, los procedimientos para la recuperacion del sistema, la
capacitacion para los usuarios finales, los procedimientos de mantenimiento y de
seguridad.

Pruebas de contrato y regulacién: El sistema se prueba con los criterios de
aceptacion segun se documenta en un contrato, antes de ser aceptado, asi como para
asegurar que cumple con los estdndares gubernamentales, legales y de seguridad.
Pruebas alfa y beta: Se llevan a cabo en los sitios de los desarrolladores, y consiste
en pruebas del sistema operativo por parte del personal interno, antes de que sea
entregado a los clientes externos. Las pruebas beta se llevan a cabo en los sitios de
los clientes, y consiste en que un grupo de clientes que utilizan el sistema
proporcionen informacion antes de que se libere a otros clientes. A menudo es
llamada prueba de campo.

Método: Esta prueba implica la técnica de caja negra que consiste en verificar que

lo que se espera que realice el sistema de software, 1o haga efectivamente
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2.3.9 Pruebas de rendimiento

Para llevar a cabo de manera efectiva un ciclo de pruebas de rendimiento, se deben seguir

siete pasos fundamentales con el objetivo de garantizar el cumplimiento de los requisitos tanto del

cliente como del usuario, tales como son: (Scandaroli, 10 de febrero del 2022).

Identificar el entorno de prueba: Identificar y poner a prueba el entorno de
produccion, lo cual también incluye el hardware, software y redes que utilizara el
producto.

Identificar los criterios de aceptacion: Identificar las metas y limitaciones de los
tiempos de respuesta, rendimiento y uso de recursos.

Planificar y disefiar pruebas: Determinar la forma en que se simularan los
escenarios, los datos y las métricas que se recolectaran durante la ejecucion de las
pruebas.

Configurar el entorno de prueba: Preparar el entorno, las herramientas, el
hardware, la red y cualquier otro elemento relacionado al uso del producto.
Implementar el disefio de las pruebas: Desarrollar las pruebas de acuerdo con lo
que se disefio previamente.

Ejecutar las pruebas: Correr y monitorear la ejecucion de las pruebas.

Analizar resultados, reportes y repetir pruebas: Analizar los datos que se
obtuvieron y evaluar si se cumple con las métricas establecidas previamente por el
equipo. La ejecucion de la prueba se aprueba o se realizan cambios para correr la

prueba de nuevo aplicando mejoras.
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2.3.10 Pruebas de humo
Para crear un software, existen muchas acciones de programacién a ejecutar. Cuando se
llega a la etapa de testing, se deben aplicar los siguientes pasos para una prueba de humo correcta
tales como (Eduardo Nufiez, 31 de marzo del 2022):
1. Establecer el nimero de casos de pruebas de humo
Con el objetivo de lograr la eficiencia de una prueba de humo, es importantisimo
determinar primero el nimero de casos a testear. Esto quiere decir que los responsables de una
prueba de humo tienen que saber de antemano cudntas veces se requiere que la aplicacion, sistema
o plataforma pase por la prueba de humo para certificar su validez.
2. Crear los entornos de prueba de humo
En este paso es esencial generar la estructura, los guiones y los criterios para la prueba de
humo. Tanto si se llevan a cabo pruebas de humo manuales, automatizadas o hibridas, todo el
entorno debe estar preparado previamente.
3. Ejecutar la prueba de humo
En este momento es cuando se ejecuta realmente una prueba de humo. De ser el encargado
de este testing, tiene que monitorizar el debido proceso conforme a lo indicado en el paso previo.
Ademas, debe contar con un plan B por si falla la herramienta de festing automatizado o algin
colaborador que participe como tester no implemente su trabajo con éxito. Todas estas funciones
son parte, también, de las habilidades de un programador.
4. Analizar los resultados de la prueba de humo
Esta es la etapa final de la prueba de humo. Se determina cudl es el porcentaje de éxito del
testing, si el software esta listo para pasar a pruebas mas avanzadas y si cumple con los estandares

del producto que se ha planificado sacar al mercado.
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2.3.11 Intérpretes

Un intérprete es un programa informatico que procesa el codigo fuente de un proyecto de
software durante su tiempo de ejecucion, es decir, mientras el software se esta ejecutando, y actia
como una interfaz entre ese proyecto y el procesador. Un intérprete siempre procesa el cédigo linea
por linea, de modo que lee, analiza y prepara cada secuencia de forma consecutiva para el
procesador. Este principio también se aplica a las secuencias recurrentes, que se ejecutan de nuevo
cada vez que vuelven a aparecer en el cddigo. Para procesar el codigo fuente del software, el
intérprete recurre a sus propias bibliotecas internas: en cuanto una linea de codigo fuente se ha
traducido a los correspondientes comandos legibles por maquina, esta se envia directamente al
procesador. El proceso de conversion no finaliza hasta que se ha interpretado todo el cddigo. Solo
se interrumpe prematuramente si se produce un fallo durante el procesamiento, lo que simplifica
mucho la resolucion de los errores, ya que la linea de codigo problematica se detecta
inmediatamente después de ocurrir el fallo. BASIC, Perl, Python, Ruby y PHP son algunos de los
lenguajes de programacion mas famosos que dependen de un intérprete para ser traducidos de
codigo fuente a codigo maquina. Por ello, también suelen llamarse lenguajes interpretados tales

como son: (IONOS Digital Guide, 2019)
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La tabla 2, que se exhibe a continuacidn, presenta una comparacion detallada entre las

caracteristicas y funcionalidades del intérprete y el compilador en el contexto del desarrollo de

software.

Intérprete

Compilador

Momentos en que se traduce el codigo

fuente.

Durante el tiempo de ejecucion del

software.

Antes de ejecutar el software

Procedimientos de traduccion.

Linea por linea.

Siempre todo el codigo

Presentacion de errores de codigo.

Después de cada linea.

En conjunto, después de toda la

compilacion.
Velocidad de traduccion. Alta. Baja
Eficiencia de traduccion. Baja. Alto
Coste de desarrollo. Bajo. Alta

Lenguajes tipicos.

Php , pel, Python, ruby

C, c++, pascal

Tabla 2. Diferencia de intérprete y compilador (fuente: Elaboracion propia, 2023).

2.3.12 Editor de texto

Un editor de texto es cualquier programa de procesamiento de texto en la que se

implementa el uso de escribir y editar un texto, como Word Pad y NotePad para Windows y

SimpleText y TextEdit para Mac. Se trata de un programa informatico que permite editar o crear

archivos digitales compuestos Unicamente por textos sin formato. Es decir, archivos que no

contengan formato de texto especifico y que son conocidos comunmente como archivos de texto

o texto plano (Susana, 1 de marzo del 2022).
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2.4 Funciones tipicas de un editor de texto

2.4.1 Registro de texto
Es el conjunto de diferencias provocadas por la relacion entre el texto y el contexto
situacional. Existen registros formales e informales, registros escritos y hablados, registros

cientificos, periodisticos, didacticos, etc. (Graciela reyes, 4 de octubre del 2013).

2.4.2 Filtros
Los Filtros son unos mecanismos que, sea en el campo de la informatica o en el de las
paginas web, se utilizan para determinar qué tipo de contenidos se deben visualizar o mostrar por

pantalla, o cuales no deben aparecer. Algo bastante habitual en las webs que cuidan la experiencia

del usuario (Garcia flores, 12 de febrero del 2019).

2.5 Acceso remoto

Los editores de texto estan orientados a manipular y crear archivos de texto plano, los
cuales tienen una enorme utilidad dentro de la Informatica, sobre todo en el area de
la programacion, ya que el coédigo fuente de los programas estd hecho en texto plano, asi como
también los script interpretados de algunos lenguajes, como JavaScript, Perl, Python, shell, etc

(Noguera, 15 de mayo del 2014 ).
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File Edit View Search Tools Documents Help

| | primes.erl i3

1 -module(primes).

2 -export([factor/1]).

3

4 factors integers >=2 into its prime numbers.

S factor(N) when is_integer(N), N>=2 ->

6 factor(n, 2, [1).

7

8% factors N with the divisor D into its Factors.
9 factor(N, D, Factors) when D*D > N ->

10 [N | Factors];
11 factor(N, D, Factors) when N rem D =:= 0 ->
12 factor(N div D, D, [D|Factors]);
13 factor(N, D, Factors) =->
14 factor(N, D+1, Factors).
15
Ln4, Coll INS

Figura 3. Ejemplo3(fuente: Noguera, 15 de mayo del 2014).

2.6 Definicion de software de aplicacion

El software de aplicacion es el término que define cualquier programa que sea instalado en
un ordenador. Esto con el fin de realizar las tareas que un usuario necesite, es decir, se adapta a las
necesidades especificas. Un software de aplicacion puede abarcar en distintas tareas. Por ejemplo
(Alan Alvares, 19 de abril del 2022):

* Un editor de texto
* Una hoja de célculo

* Reproductor multimedia y otros mas.

2.7 Software malicioso o0 malintencionado

El malware (contraccion de malicioso software), o bardware (software que tiene como

objetivo principal introducirse en los sistemas e infectar los servidores de forma transparente a los

administradores del sistema) es un codigo maligno o software malintencionado que infecta los
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sistemas informaticos, como ya sabemos. Su objetivo es infiltrarse en un sistema o dafarlo, sin el
consentimiento del propietario. Las infecciones o ataques se realizan aprovechando las

vulnerabilidades o agujeros de seguridad de los sistemas informaticos (Torres, 2022).

2.8 Pruebas de caja negra

Las Pruebas de Caja Negra, es una técnica de pruebas de software en la cual la
funcionalidad se verifica sin tomar en cuenta la estructura interna de cddigo, detalles de
implementacidn o escenarios de ejecucion internos en el software. En las pruebas de caja negra,
nos enfocamos solamente en las entradas y salidas del sistema, sin preocuparnos en tener
conocimiento de la estructura interna del programa de software. Para obtener el detalle de cudles
deben ser esas entradas y salidas, se basa en los requerimientos de software y especificaciones

funcionales (Gustavo terrera, 26 de febrero del 2017).

2.9 Enfoque de la caja negra
Las pruebas se llevan a cabo sobre la interfaz del software, y es completamente indiferente
el comportamiento interno y la estructura del programa. Los casos de prueba de la caja negra
pretenden demostrar tales como son (Camilo, 2010):
e Las funciones del software son operativas.
e La entrada se acepta de forma adecuada.
e Se produce una salida correcta.
e Laintegridad de la informacion externa se mantiene.
Se derivan conjunto de condiciones de entrada que ejerciten completamente todos los
requerimientos funcionales del programa.
La prueba de la caja negra intenta encontrar errores de las siguientes categorias:

e Funciones incorrectas o ausentes.
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e Errores de interfaz.
e Errores en estructuras de datos o en accesos a bases de datos externas.
e Errores de rendimiento.
e Errores de inicializacion y de terminacion.
Los casos de prueba deben satisfacer los siguientes criterios:
* Reducir, en un coeficiente que es mayor que uno, el nuimero de casos de prueba
adicionales.
* Que digan algo sobre la presencia o ausencia de clases de errores.
En la figura 4 se ilustra un ejemplo del proceso de caja negra, donde se identifican tres
pasos tales como son:
* Entrada
* Funciones

e Salida

Caja Negra

Entrada Salida

Figura 4. Funcion de caja negra (fuente: SOA - Software Quality, 2019).
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2.10 Técnicas de caja negra

2.10.1 Tablas de decision
Es una técnica utilizada para probar el comportamiento de un sistema utilizando diferentes
combinaciones de entrada. Este es un enfoque donde las diferentes combinaciones de entrada y los
resultados se muestran en forma tabular, tales como: (Gémez C, 19 de enero del 2023).
e En las filas se colocan las condiciones y los resultados, donde las condiciones se
ponen en la parte superior y los resultados en la parte inferior.
e (Cada columna corresponde a una regla la cual es definida por las combinaciones de
entrada.
e Los valores a colocarse son generalmente booleanos como V (verdadero) y F
(Falso). Si hay un valor que no importa para obtener cierto resultado se puede
marcar con un guion "-".

En la Figura 5, se ilustra un ejemplo que ejemplifica el proceso de acceso a un sitio web.

Login

myemail@domain.com

Figura 5. Login (fuente: Gomez C, 19 de enero del 2023)
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Las condiciones son simples, si se proporciona un usuario y una contrasefia valida, el
usuario puede iniciar sesion exitosamente, de lo contrario apareceran mensajes de error. En

referencia a la Tabla 3, E=Error, S=Inicio de sesién exitoso.

Regla 1 Regla 2 Regla 3 Regla 4
Usuario valido (V/F)

Contrasefia valida F F Vv Vv

(V/F)

Resultados E E E S

Tabla 3. Tabla de condiciones (Fuente: Gomez C, 19 de enero del 2023)

2.10.2 Diagrama de transiciones

Un diagrama de transiciones es una coleccion finita de circulos, los cuales se pueden rotular
para fines de referencia, conectados por flechas que reciben el nombre de arcos. Cada uno de estos
arcos se etiqueta con un simbolo o categoria de simbolos que podria presentarse en la cadena de
entrada que se analiza. Uno de los circulos se designa con un apuntador, y representa una posicion
inicial. Ademas, por lo menos uno de los circulos se representa como un circulo doble; estos

circulos dobles designan posiciones del diagrama en las cuales se ha reconocido una cadena valida

(Pedro Antonio, 7 de octubre del 2023).

2.10.3 Pruebas de caso de uso

El caso de uso es la descripcion del conjunto de interacciones del sistema con uno, o
varios actores, para alcanzar un objetivo. Estos nos sirven como técnica para la especificacion
(agrupacion) de requisitos funcionales. En la que se implementa los diferentes casos de uso para

determinar una funcionalidad particular, o un grupo de funcionalidades relacionadas. Por otra
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parte, un caso de uso debe contemplar las multiples rutas posibles que el usuario puede seguir para
llevar a cabo el proceso, llamando escenario a cada una de estas posibles rutas (Adriadn Prats, 13

de febrero del 2019).

2.10.4 Particion de equivalencias

Esta técnica es una extension de la particion de equivalencia, solo se utiliza para valores
numéricos y cuando los valores se encuentran ordenados. Una particion contiene un valor inicial
y un valor final (un nimero minimo y uno maximo) y son denominados como valores limite

(Gémez C, 19 de enero del 2023).

2.10.5 Analisis de valores limites

El analisis de valores limite es la técnica de disefio de pruebas de caja negra en la cual los
casos de prueba son disefados basandose en los valores limite. Se basa en la evidencia
experimental de que los errores suelen aparecer con mayor probabilidad en los extremos de los
campos de entrada. Un andlisis de las condiciones limites de las clases de equivalencia aumenta la

eficiencia de la prueba (Rosalba Meléndez, 26 de octubre del 2016).

2.11 Prueba de caja blanca

Las pruebas de Caja Blanca también suelen ser llamadas estructurales o de cobertura
logica. En ellas se pretende investigar sobre la estructura interna del codigo, exceptuando detalles
referidos a datos de entrada o salida, para probar la l6gica del programa desde el punto de vista
algoritmico. Realizan un seguimiento del codigo fuente segiin se va ejecutando los casos de
prueba, determindndose de manera concreta las instrucciones, bloques, etc. que han sido

ejecutados por los casos de prueba (Eduardo Salazar, 8§ de octubre del 2012).
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2.12 Técnicas de prueba de caja blanca

Estas ejecuciones también son llamadas pruebas estructurales o basada en la estructura. De
igual forma en las pruebas se mencionan las estructuras y procesamientos dentro del objeto de
prueba. Este conjunto de pruebas toma como base el andlisis de la arquitectura o el disefio
detallado. También se basan en el anélisis de la estructura interna o el cédigo del objeto de prueba

(Reyes Sanchez, 29 de marzo del 2021).
2.13 Tipos de pruebas de caja blanca

2.13.1 Pruebas unitarias

El programador suele realizarlo como prueba inicial de una aplicaciéon. En este método,
cada bloque de cddigo se prueba a medida que se desarrolla. El desarrollador prueba unas pocas
lineas de codigo, una sola funcidon o un objeto para comprobar su correcto funcionamiento. Las
pruebas unitarias son utiles porque identifican la mayoria de los errores en una fase temprana del
ciclo de desarrollo, lo que hace que sean més baratos y faciles de solucionar (Marcasco, 1 de

diciembre del 2022).

2.13.2 Prueba de calidad

La calidad del software es critica en un mundo principalmente digital. Por ejemplo, un
defecto no detectado puede ocasionar indisponibilidades del sistema, y una mala configuracion de
plataformas en la nube puede ocasionar brechas de seguridad o pérdida de datos. Los defectos de
software incrementan drasticamente el coste de desarrollo. Y, cuando el software es publicado, el

coste de encontrar y solucionar es significativamente superior que durante la fase de disefio o

desarrollo (Dr. Gareth Smith, 28 de enero del 2022).
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2.13.3 Pruebas de penetracion

El pentesting, también conocido como pentest o prueba de penetracion es un tipo de prueba
que utilizan las empresas para realizar un andlisis de vulnerabilidades y debilidades en su
seguridad informatica. En otras palabras, es una prueba que consiste en atacar diferentes entornos
o sistemas para detectar y prevenir posibles fallos o ataques. La palabra proviene de la abreviatura
que se forma al unir las palabras “penetration” y “test”, que en espafiol significa “penetracion” y

“prueba” (Juan José, 22 de agosto del 2023).

2.13.4 Pruebas de mutacion

Los test de mutacion son pruebas para medir la calidad del codigo a largo plazo. Estas
pruebas consisten en cambiar (mutar) ciertos puntos del codigo fuente y ver si se detectan estos
cambios (errores) mediante los test unitarios. Las pruebas de mutacion son, por tanto, un sistema
doble de calidad que nos permite comprobar tanto la eficacia de nuestros test unitarios y respaldar
la cobertura de codigo exigida en nuestros proyectos, como la robustez del cédigo testeado

mediante esos test unitarios (Ignacio rivera, 1 de junio del 2021).

2.14 Visual Studio Code

Visual Studio Code es un editor de codigo fuente liviano pero potente que se ejecuta en su
escritorio y esta disponible para Windows, macOS y Linux. Viene con soporte integrado para
JavaScript, TypeScript y Node.js y tiene un rico ecosistema de extensiones para otros lenguajes y
tiempos de ejecucion (como C++, C#, Java, Python, PHP, Go, .NET) Los siguientes puntos que se
mencionan a continuacion constituyen las caracteristicas distintivas de Visual Studio Code tales

como: (Documentation for Visual Studio code, 2021).
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v' Visual Studio Code es un editor de codigo fuente construido sobre el
framework Electron. Es compatible con varios lenguajes de programacion y un
conjunto de caracteristicas que pueden o no estar disponibles para un lenguaje dado.

v Muchas de las caracteristicas de Visual Studio Code no estan expuestas a través de
desaparecer si el usuario hace clic fuera de €l o presiona una combinacion de teclas
en el teclado para interactuar con algo que esté fuera de €l. Esto también se aplica
a los comandos que requieren mucho tiempo. Cuando esto sucede, el comando en
progreso se cancela.

v En el rol de editor de codigo fuente, Visual Studio Code permite cambiar la pagina
de codigos en la que se guarda el documento activo, el caracter que identifica el
salto de linea (una opcion entre LF y CRLF) y el lenguaje de programacién del

documento activo.

Visual Studio Code Docs Updates Blog APl Extensions FAQ Learn P Search Docs

is now available! Read about the new features and fixes from September.

Code editing.
edefined.

ce. Runs e\

Free. Built

Download for Windows -
Stable Build

Figura 6. Visual Studio Code (fuente: Documentation for Visual Studio code, 2021).
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2.15 Qmetry

Esta herramienta de gestion de pruebas estd pensada especificamente para equipos de
pruebas. Del mismo modo, su principal objetivo es que los festers se centren en el proceso de
pruebas, sin tener que perder el tiempo en instalar y configurar una herramienta. Aunque, también
permite la opcidn de poder alojarla en local para proyectos grandes. Es la suma de herramientas
comerciales y de codigo abierto, basada en las tecnologias, MySQOL, PHP, Apache y Linux , aparte
de ahi prosigue, las caracteristicas de QMetry, un conjunto de caracteristicas y funcionalidades que
se destacan en esta herramienta de gestion de pruebas de software tales como: (Garcia , 2023).

e Panel de control

Qmetry te ofrece un panel de control desde el cual podras tener actualizado el sistema en
tiempo real y se puede consultar las métricas del proyecto. De esta forma, puedes tener un cuadro
de mando listo para cada uno de los perfiles

e Historial de contenidos

Ademas, como en JIRA, tendras disponible un historial de todas las modificaciones
realizadas en las pruebas. Correcciones, ampliaciones, supresiones, etc. Todo queda archivado
para poderlo consultar.

e Importacion y exportacion de datos

Te permite una facil exportacion e importacion de los casos de prueba. Lo que te permite
preparar tu plan de pruebas en una hoja de calculo y subirlo de forma masiva. Y posteriormente,
cuando tengas el plan de prueba con modificaciones, puedes sacar una copia para reutilizar.

e Creacion automatizada de casos de prueba
Se pueden reutilizar los casos de prueba con Exploratory testing. Esto hace que mejore la

eficiencia de los equipos, disminuyendo los esfuerzos.
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e Diversas ofertas de integracion
Dispone de diversas integraciones para sincronizar archivos, hacer pruebas continuas,
automatizaciones y herramientas de BBDD. Algunos de los nombres que conoceras son bitBucket,
GitHub, GitLab, Bamboo, Jerkins, Cucumber, JUnit, TestNG, SpecFlow, QAF y UFT.
e Feedback e informes
Puedes preparar resumen de datos en el que se tenga la trazabilidad de los distintos tipos
de datos: Casos de prueba, historias de usuarios, defectos, etc. De esta forma, tendras enlazada la
informacion para un seguimiento mas eficaz.
e Automatizacion de las ejecuciones
Esta herramienta permite la automatizacion de la ejecucion de las pruebas. Tendras soporte
para la integracion y distribucion continua de software (CI/CD), RESTAPI y carga de resultado

desde diversos macros.

2.16 IntelliJ IDEA

IntelliJ IDEA incorpora uno de los editores de codigo més potentes del sector. Comprende
los detalles internos de su codigo gracias a la indexacidn inicial, lo que le permite detectar errores

sobre la marcha, sugerir opciones de finalizaciéon de codigo con un conocimiento preciso del

contexto, realizar una refactorizacion segura y mucho mas (Intelli] IDEA, 2023).

e Inspecciones y acciones contextuales
IntelliJ se destaca por su capacidad para llevar a cabo inspecciones en tiempo real que
verifican la calidad y validez del coédigo. Estas inspecciones no solo agilizan el proceso de
programacion, sino que también garantizan que se cumplan los mas elevados de estandares de

calidad y el cual se muestra en la figura 7.
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Replace explicit type with 'var'

Split into declaration and assignment

Show Context Actions via "« (Alt++ for Win/Linux)

Figura 7. Ejemplo 3(fuente: Elaboracion propia, 2023)

e Finalizacion de cédigo inteligente
IntelliJ ofrece finalizacion de cédigo contextual, brindando sugerencias relevantes segin
la ubicacion del cursor en el codigo actual, sin necesidad de atajos o configuraciones adicionales,
la funcion de finalizacion se activa de forma automatica al comenzar a escribir codigo en el editor,
en la figura 8 se ilustra un ejemplo del autocompletado de codigo, proporcionando un ejemplo de

dicha funcionalidad.

t randomStudent

Figura 8. Ejemplo 4 (fuente: elaboracion propia, 2023)

e Inyeccion de lenguaje
En la figura 9 se habilita la manipulacion de elementos de codigo en otros lenguajes

integrados en el codigo principal. El usuario experimenta una uniformidad en su experiencia al
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trabajar con el codigo Java principal y el codigo inyectado, ya que se brindan caracteristicas como

el resaltado de codigo, finalizacion y deteccion de errores para fragmentos de codigos insertados.

signated editor

Run query &

Edit JPA QL Fragment

Lang

Uninject language or reference

Figura 9. Ejemplo 5(fuente: IntelliJ IDEA, 2023).

e Diagramas
En la figura 10 se ilustra un ejemplo que ofrece una variedad de diagramas que facilitan la
visualizacion, el andlisis y la navegacion del cddigo. Estos diagramas pueden representar la
estructura de clases, métodos, objetos de la base de datos y beans de entidad dentro de la aplicacion.
Para acceder a la lista de diagramas disponibles, se puede utilizar la opcion "Diagramas / Show

Diagrama" en el menu contextual.

Figura 10. Ejemplo 6(fuente: IntelliJ IDEA, 2023)

e Live templates
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Las plantillas activas, una caracteristica destacada, permiten incrementar la eficiencia en la
programacion. Al emplear abreviaturas predefinidas, se facilita la insercion veloz de estructuras
de codigo convencionales en el desarrollo. Ademas, se brinda la capacidad de disefiar plantillas
personalizadas para la insercion de fragmentos de codigo de uso frecuente, Considerando lo

anterior, se ilustra un ejemplo en la Figura 11.

Figura 11. Ejemplo 7(fuente: IntelliJ IDEA, 2023)

e Refactorizacion en todo el proyecto
En la figura 12 se muestra la funcionalidad de refactorizacion automatica en IntelliJ IDEA
posibilita la actualizacion segura y eficiente del codigo, simplificandolo para mejorar su legibilidad
y mantenibilidad. El entorno de desarrollo proporciona una amplia gama de refactorizaciones que
facilitan la tarea de cambiar nombres de elementos del cddigo, ajustar firmas de clases o0 métodos,

extraer segmentos de codigo a métodos y crear variables.
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Choose where to rename occurrences in addition to usages:
In comments and string literals
- In files that don't contain source code

Use {0 to navigate to these options

Figura 12. Ejemplo 8(fuente: IntelliJ IDEA, 2023)

Todos los aspectos de IntelliJ] IDEA estan disefiados para brindarle una experiencia
perfecta desde el primer momento. Proporciona acceso rapido a todas las funcionalidades y
herramientas integradas importantes para su trabajo, asi como a una amplia variedad de opciones
de personalizacion. Puede ajustar todo para que sea compatible con su flujo de trabajo: establezca

accesos directos, instale complementos, personalice la interfaz a su gusto, etc.
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En este capitulo se presentan los métodos tedricos destinados a la realizacion de pruebas
de software en el contexto de una plataforma web. Se detallan los procesos y enfoques
fundamentales que rigen esta actividad crucial en el ciclo de desarrollo de aplicaciones web tales
como son:

e Pruebas unitarias

e Pruebas de integracion

e Pruebas funcionales

e Pruebas de extremo a extremo
e Pruebas de aceptacion

e Pruebas de rendimiento

e Pruebas de humo

3.1 Pruebas unitarias

La elaboracion de pruebas unitarias en el contexto de una plataforma web es un proceso

fundamental en el desarrollo de software que sigue una metodologia precisa y estructurada.

3.1.1 Definicion del alcance
Antes de comenzar con la creacion de pruebas unitarias, es importante definir el alcance
del proyecto. Esto implica identificar las funcionalidades criticas de la plataforma web que deben

ser sometidas a pruebas unitarias.

3.1.2 Seleccion de herramientas y tecnologias

Seguidamente, se debe seleccionar cuidadosamente las herramientas y tecnologias que
se utilizardn para escribir y ejecutar las pruebas unitarias. Las opciones comunes incluyen
frameworks de pruebas como JUnit, NUnit o Jasmine, segin el lenguaje de programacion y el

entorno de desarrollo.
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3.1.3 Disefio de casos de prueba
En esta etapa, se elaboran casos de prueba que evaluan la funcionalidad de unidades de
codigo aisladas. Cada caso de prueba debe ser exhaustivo y cubrir diversos escenarios, incluyendo

casos limite y situaciones de error.

3.1.4 Implementacion de pruebas unitarias

Con los casos de prueba disefiados, se procede a escribir las pruebas unitarias utilizando
las herramientas seleccionadas. Estas pruebas deben ser independientes y no depender de otros
componentes del sistema. Se enfocan en evaluar la logica interna de las unidades de codigo.
3.1.5 Ejecucion de pruebas unitarias

Una vez que las pruebas unitarias estdn implementadas, se ejecutan de manera
automatizada utilizando el framework de pruebas seleccionado. Esto asegura que las pruebas

puedan ser repetidas facilmente en futuras iteraciones del desarrollo.

3.1.6 Analisis de resultados
Se examinan los resultados de las pruebas unitarias para identificar fallas o errores en el
codigo. Cada error encontrado debe ser documentado cuidadosamente, junto con informacién

detallada sobre como reproducirlo.

3.1.7 Depuracion y correccion
El desarrollador, basdndose en los resultados de las pruebas, procede a depurar y corregir
los errores identificados. Es fundamental que cada error sea abordado de manera individual, y se

realicen las modificaciones necesarias en el codigo.
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3.1.8 Validacion de cobertura
Se verifica que las pruebas unitarias cubran adecuadamente todas las rutas de ejecucion

del codigo. Se busca alcanzar una cobertura completa para asegurar la integridad del software.

3.1.9 Automatizacion de pruebas unitarias

Para mantener la calidad del codigo a lo largo del tiempo, se automatizan las pruebas
unitarias de modo que se ejecuten de forma regular, idealmente después de cada cambio en el
codigo fuente.
3.1.10 Documentacion y seguimiento

Finalmente, se documentan las pruebas unitarias y sus resultados de manera completa.
Esto permite un seguimiento continuo de la calidad del codigo y facilita futuras auditorias o

revisiones.

3.2 Pruebas de integracion
La creacién de pruebas de integracion en el contexto de una plataforma web es un

componente critico del proceso de aseguramiento de la calidad del software.

3.2.1 Definicion de objetivos y alcance

En primer lugar, es esencial definir claramente los objetivos y el alcance de las pruebas de
integracion. Esto implica identificar los modulos, componentes o servicios que seran evaluados en
conjunto para garantizar su correcta interaccion.
3.2.2 Identificacion de dependencias

Se procede a identificar y documentar todas las dependencias entre los diferentes médulos

o componentes que seran sometidos a pruebas de integracion.



71

3.2.3 Disefio de casos de prueba
En este paso se disefian los casos de prueba detallados que evaluan la interaccion entre los
diferentes elementos del sistema. Estos casos de prueba deben ser exhaustivos y cubrir diversos

escenarios, incluyendo situaciones de entrada/salida, flujos de datos y posibles excepciones.

3.2.3 Configuracion del entorno de prueba
Se prepara un entorno de prueba que replica el ambiente de produccion tanto como sea
posible. Esto puede incluir la configuracion de bases de datos de prueba, la implementacion de

servicios simulados y la preparacion de datos de prueba.

3.2.4 Implementacion de pruebas de integracion
Con los casos de prueba disefiados y el entorno de prueba configurado, se procede a
implementar las pruebas de integracion. Estas pruebas se enfocan en evaluar como interactiian y

se comunican los diferentes componentes del sistema.

3.2.5 Ejecucion de pruebas de integracion

Se ejecutan las pruebas de integracion de manera automatizada utilizando las herramientas
adecuadas. Durante esta etapa, se registran cuidadosamente los resultados de las pruebas y
cualquier anomalia detectada.
3.2.6 Analisis de resultados

Los resultados de las pruebas de integracion se analizan minuciosamente para identificar
posibles conflictos o errores de comunicacion entre los componentes. Cada anomalia se documenta

de manera detallada.
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3.2.7 Depuracion y correccion
Los errores identificados se abordan de manera individual, y se realizan modificaciones en
el codigo o la configuracion del sistema para corregirlos. Las correcciones se prueban nuevamente

para garantizar que los problemas se hayan resuelto adecuadamente.

3.2.8 Validacion de flujo de datos y procesos
Se verifica que los flujos de datos y los procesos de negocio se ejecuten de manera

coherente y que los resultados sean consistentes con las expectativas.

3.2.9 Automatizacion y monitorizacion continua
Se automatizan las pruebas de integracion para que se ejecuten regularmente en el proceso
de desarrollo. Ademas, se establece un sistema de monitorizacion continua para detectar y abordar

problemas de integracion en tiempo real.

3.2.10 Documentacion y reporte
Todos los aspectos de las pruebas de integracion, incluyendo casos de prueba, resultados,
correcciones y cambios en la configuracion, se documentan de manera detallada. Esto permite un

seguimiento continuo de la calidad del sistema y facilita futuras auditorias o revisiones.

3.3 Pruebas funcionales

La creacién de pruebas funcionales para una plataforma web es un proceso fundamental en
el desarrollo de software que permite verificar que las caracteristicas y funcionalidades del sistema

cumplan con los requisitos especificados.

3.3.1 Definicion de requisitos funcionales
En primer lugar, se deben definir de manera precisa y detallada los requisitos funcionales
de la plataforma web. Estos requisitos representan las funcionalidades que el sistema debe ofrecer

y actuaran como base para el disefio de las pruebas.
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3.3.2 Identificacion de casos de uso
Se procede a identificar y documentar los casos de uso que representan las interacciones
tipicas de los usuarios con la plataforma web. Estos casos de uso serviran como base para disefiar

los casos de prueba funcionales.

3.3.3 Diseiio de casos de prueba
Posteriormente se disefian casos de prueba especificos para cada uno de los casos de uso
identificados. Cada caso de prueba debe incluir datos de entrada, pasos a seguir y resultados

esperados, de acuerdo con los requisitos funcionales establecidos.

3.3.4 Configuracion del entorno de prueba
Se prepara un entorno de prueba que refleje de manera fiel el ambiente de produccion de
la plataforma web. Esto incluye la configuracion de bases de datos de prueba, la simulacion de

servicios externos y la creacion de datos de prueba.

3.3.5 Implementacion de pruebas funcionales
Con los casos de prueba disenados y el entorno de prueba configurado, se procede a
implementar las pruebas funcionales. Estas pruebas se enfocan en evaluar si la plataforma web

cumple con los requisitos funcionales especificados.

3.3.6 Ejecucion de pruebas funcionales
Las pruebas funcionales se ejecutan de manera automatizada utilizando las herramientas
adecuadas. Durante esta etapa, se registran cuidadosamente los resultados de las pruebas y

cualquier desviacion con respecto a los resultados esperados.
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3.3.7 Analisis de resultados
Los resultados de las pruebas funcionales se analizan minuciosamente para identificar
cualquier discrepancia entre el comportamiento real y los requisitos funcionales. Cada desviacion

se documenta de manera detallada.

3.3.8 Depuracion y correccion
Los problemas identificados se abordan de manera individual, y se realizan modificaciones
en el codigo o la configuracion del sistema para corregirlos. Las correcciones se prueban

nuevamente para garantizar que los problemas se hayan resuelto adecuadamente.

3.3.9 Validacion de la funcionalidad interdependiente

Se verifica que las funcionalidades interactiien de manera coherente y que los resultados
de una funcidn no afecten negativamente a otras. Se presta especial atencion a la interoperabilidad
de los componentes.
3.3.10 Automatizacion y repeticion

Se automatizan las pruebas funcionales para que puedan ser ejecutadas de forma regular
en el proceso de desarrollo, especialmente después de cada cambio en el codigo. La repeticion de

las pruebas garantiza la consistencia y la calidad del sistema en evolucion.

3.3.11 Documentacion y reporte
Todos los aspectos de las pruebas funcionales, incluyendo casos de prueba, resultados,
correcciones y cambios en la configuracion, se documenta de principio a fin. Esto permite un

seguimiento continuo de la calidad del sistema y facilita futuras auditorias o revisiones.
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3.4 Pruebas de extremo a extremo

La creacion de pruebas de extremo a extremo (E2E) para una plataforma web es un proceso
critico en el desarrollo de software que permite verificar el funcionamiento integral del sistema

desde el punto de vista del usuario

3.4.1 Definicion de escenario de usuario
En primer lugar, se identifican y definen los escenarios de usuario que representan las
interacciones tipicas con la plataforma web. Estos escenarios deben ser lo mas cercanos posible a

las acciones reales que los usuarios llevarian a cabo en el sistema.

3.4.2 Identificacion de flujos de trabajo
Se procede a identificar y documentar los flujos de trabajo completos que comprenden
desde la accion inicial del usuario hasta el resultado final deseado. Estos flujos actuaran como base

para el disefio de las pruebas de extremo a extremo.

3.4.3 Diseiio de casos de prueba E2E
Después se disefian casos de pruebas especificos para cada uno de los flujos de trabajo
identificados. Cada caso de prueba debe incluir pasos detallados que describan las acciones del

usuario, asi como los resultados esperados, teniendo en cuenta los criterios de aceptacion.

3.4.4 Configuracion del entorno de prueba
Se prepara un entorno de prueba que sea una réplica lo mas precisa posible del entorno de
produccion de la plataforma web. Esto incluye la configuracion de bases de datos de prueba, la

simulacion de servicios externos y la creacion de datos de prueba realistas.
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3.4.5 Implementacion de pruebas E2E
Con los casos de prueba E2E disefiados y el entorno de prueba configurado, se procede a
implementar las pruebas de extremo a extremo. Estas pruebas se enfocan en simular las acciones

del usuario real y evaluar todo el flujo de trabajo.

3.4.6 Ejecucion de pruebas E2E

Las pruebas de extremo a extremo se ejecutan de manera automatizada utilizando
herramientas de automatizacion de pruebas como Selenium, Puppeteer o Cypress. Durante esta
etapa, se registran cuidadosamente los resultados de las pruebas y cualquier desviacion con

respecto a los resultados esperados.

3.4.7 Analisis de resultados
Los resultados de las pruebas E2E se analizan en detalle para identificar cualquier
discrepancia entre el comportamiento real y los resultados esperados. Cada variante se documenta

de manera detallada.

3.4.8 Depuracion y correccion
Los problemas identificados se abordan de manera individual, y se realizan modificaciones
en el cddigo o la configuracion del sistema para corregirlos. Las correcciones se prueban

nuevamente para garantizar que los problemas se hayan resuelto adecuadamente.

3.4.9 Validacion de flujos de trabajo complejos
Se verifica que los flujos de trabajo complejos que involucran multiples acciones del
usuario se ejecuten de manera coherente y que los resultados sean consistentes con las

expectativas.
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3.4.10 Automatizacion y repeticion
Se automatizan las pruebas E2E para que se ejecuten regularmente en el proceso de
desarrollo, especialmente después de cada cambio en el codigo. La repeticion de las pruebas

garantiza la consistencia y la calidad del sistema en evolucion.

3.4.11 Documentacion y reporte
Todos los aspectos de las pruebas E2E, incluyendo casos de prueba, resultados,
correcciones y cambios en la configuracion, se documentan de manera exhaustiva. Esto permite

un seguimiento continuo de la calidad del sistema y facilita futuras auditorias o revisiones.

3.5 Pruebas de aceptacion

La creacion de pruebas de aceptacion para una plataforma web es una fase crucial en el
desarrollo de software, donde se verifica si el sistema cumple con los criterios de aceptacion
definidos por el cliente o el usuario final.

3.5.1 Definicion de criterios de aceptacion

En primer lugar, se deben definir de manera precisa y detallada los criterios de aceptacion

para la plataforma web. Estos criterios representan los requisitos especificos que el sistema debe

cumplir para considerarse exitoso.

3.5.2 Identificacion de escenarios de uso
Se procede a identificar y documentar los escenarios de uso que representan las
interacciones tipicas de los usuarios con la plataforma web. Estos escenarios ayudaran a disefiar

casos de prueba especificos para los criterios de aceptacion.
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3.5.3 Disefio de casos de prueba de aceptacion
Luego se disefian casos de prueba especificos para cada uno de los criterios de aceptacion
identificados. Cada caso de prueba debe incluir pasos detallados que describan las acciones del

usuario y los resultados esperados en funcion de los criterios de aceptacion definidos.

3.5.4 Configuracion del entorno de prueba

Se prepara un entorno de prueba que sea una réplica precisa del entorno de produccion de
la plataforma web. Esto incluye la configuracion de bases de datos de prueba, la simulacion de
servicios externos y la creacion de datos de prueba realistas.
3.5.5 Implementacion de pruebas de aceptacion

Con los casos de prueba de aceptacion disefiados y el entorno de prueba configurado, se
procede a implementar las pruebas de aceptacion. Estas pruebas se enfocan en simular las acciones

del usuario real y evaluar si el sistema cumple con los criterios de aceptacion definidos.

3.5.6 Ejecucion de pruebas de aceptacion
Las pruebas de aceptacion se ejecutan de manera automatizada utilizando herramientas
apropiadas. Durante esta etapa, se registran cuidadosamente los resultados de las pruebas y

cualquier desviacion con respecto a los resultados esperados.

3.5.7 Analisis de resultados
Los resultados de las pruebas de aceptacion se analizan minuciosamente para identificar
cualquier discrepancia entre el comportamiento real y los criterios de aceptacion definidos. Cada

una de las variantes se documenta de manera detallada.
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3.5.8 Depuracion y correccion
Los problemas identificados se abordan de manera individual, y se realizan modificaciones
en el codigo o la configuracion del sistema para corregirlos. Las correcciones se prueban

nuevamente para garantizar que los problemas se hayan resuelto adecuadamente.

3.5.9 Validacion de casos de uso completos

Se verifica que los casos de uso completos que involucran multiples acciones del usuario
se ejecuten de manera coherente y que los resultados sean consistentes con los criterios de
aceptacion.
3.5.10 Automatizacion y repeticion

Se automatizan las pruebas de aceptacion para que se ejecuten regularmente en el proceso
de desarrollo, especialmente después de cada cambio en el codigo. La repeticion de las pruebas
garantiza la consistencia y la calidad del sistema en evolucion.
3.5.11 Documentacion y reporte

Todos los aspectos de las pruebas de aceptacion, incluyendo casos de prueba, resultados,
correcciones y cambios en la configuracion, se documentan de manera exhaustiva. Esto permite

un seguimiento continuo de la calidad del sistema y facilita futuras auditorias o revisiones.

3.6 Pruebas de rendimiento
La creacion de pruebas de rendimiento para una plataforma web es un proceso fundamental
en el desarrollo de software que busca evaluar y garantizar la capacidad del sistema para operar

eficientemente bajo carga y condiciones de uso esperadas.
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3.6.1 Definicion de los objetivos de rendimiento
En primer lugar, se deben definir claramente los objetivos de rendimiento que se desean
lograr para la plataforma web. Estos objetivos pueden incluir tiempos de respuesta, capacidad de

concurrencia, utilizacion de recursos, y otros indicadores clave de rendimiento.

3.6.2 Identificacion de los escenarios de carga
Se procede a identificar y documentar los escenarios de carga que representan las
condiciones de uso tipicas y extremas del sistema. Estos escenarios ayudaran a disefiar las pruebas

de rendimiento.

3.6.3 Diseifio de pruebas de rendimiento
Enseguida se disefian pruebas de rendimiento especificas para cada uno de los escenarios
de carga identificados. Estas pruebas deben simular la actividad de usuarios reales y ajustarse a los

objetivos de rendimiento establecidos.

3.6.4 Configuracion del entorno de prueba
Se prepara un entorno de prueba que refleje el ambiente de produccion de la plataforma
web, incluyendo la infraestructura de hardware y software. Esto puede requerir la configuracion

de servidores, bases de datos y redes de prueba.

3.6.5 Implementacion de pruebas de rendimiento
Con los casos de prueba de rendimiento disefiados y el entorno de prueba configurado, se
procede a implementar las pruebas. Estas pruebas se enfocan en medir el rendimiento del sistema

bajo carga simulada.
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3.6.7 Ejecucion de pruebas de rendimiento
Las pruebas de rendimiento se ejecutan de manera automatizada utilizando herramientas
especializadas como Apache JMeter, Gatling, o locust.io. Durante esta etapa, se recopilan métricas

(velocidad, la escalabilidad, la capacidad y la estabilidad de la aplicacion) de rendimiento clave.

3.6.8 Analisis de resultados

Los resultados de las pruebas de rendimiento se analizan detalladamente para evaluar si el
sistema cumple con los objetivos de rendimiento definidos. Se identifican posibles cuellos de
botella y se registran las métricas relevantes (velocidad, la escalabilidad, la capacidad y la
estabilidad de la aplicacion).
3.6.9 Optimizacion y ajustes

Si se detectan problemas de rendimiento durante las pruebas, se realizan ajustes en el
codigo, la configuracion o la infraestructura para mejorar el rendimiento. Estos cambios se prueban

y validan nuevamente.

3.6.10 Pruebas de carga sostenida
Se realizan pruebas de carga sostenida para evaluar la estabilidad y la resistencia del
sistema bajo cargas prolongadas. Esto permite identificar problemas de memoria o fugas de

recursos.

3.6.11 Automatizacion y monitorizacion continuacion
Se automatizan las pruebas de rendimiento para que se ejecuten de forma regular, y se
establece un sistema de monitorizacion continua para detectar y abordar problemas de rendimiento

en tiempo real.
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3.6.12 Documentacion y reporte
Todos los aspectos de las pruebas de rendimiento, incluyendo casos de prueba, resultados,
optimizaciones y ajustes, se documentan de manera exhaustiva. Esto permite un seguimiento

continuo del rendimiento del sistema y facilita futuras auditorias o revisiones.

3.7 Pruebas de humo

La creacion de pruebas de humo (smoke tests) para una plataforma web es un paso esencial

en el proceso de aseguramiento de la calidad del software.

3.6.1 Definicion de los objetivos de las pruebas de humo
En primer lugar, se deben definir claramente los objetivos de las pruebas de humo. Estos
objetivos pueden incluir la verificaciéon de la estabilidad basica del sistema, la funcionalidad

esencial, la conectividad con bases de datos y servicios criticos, entre otros aspectos cruciales.

3.6.2 Identificacion de las caracteristicas criticas

Se procede a identificar y documentar las caracteristicas criticas de la plataforma web que
deben ser evaluadas durante las pruebas de humo. Estas caracteristicas representan las funciones
basicas y esenciales del sistema.
3.6.3 Diseiio de casos de prueba de humo

Seguidamente se disefian casos de prueba especificos para cada una de las caracteristicas
criticas identificadas. Cada caso de prueba debe incluir pasos detallados que describan las acciones
a ejecutar y los resultados esperados.
3.6.4 Configuracion del entorno de prueba

Se prepara un entorno de prueba que refleje el ambiente de produccion de la plataforma
web en la medida de lo posible. Esto puede incluir la configuracion de servidores, bases de datos

y datos de prueba.



83

3.6.5 Implementacion de pruebas de humo
Con los casos de prueba de humo disefiados y el entorno de prueba configurado, se procede
a implementar las pruebas. Estas pruebas se enfocan en verificar que las caracteristicas criticas

funcionen correctamente.

3.6.6 Ejecucion de pruebas de humo
Las pruebas de humo se ejecutan de manera automatizada utilizando herramientas
apropiadas. Durante esta etapa, se registran los resultados de las pruebas y cualquier variante con

respecto a los resultados esperados.

3.6.7 Analisis de resultados
Los resultados de las pruebas de humo se analizan en detalle para identificar cualquier
discrepancia entre el comportamiento real y los resultados esperados. Se priorizan los problemas

criticos.

3.6.8 Reporte de problemas criticos

Si se encuentran problemas criticos durante las pruebas de humo, se documentan de manera
detallada y se comunican inmediatamente al equipo de desarrollo para su correccion.
3.6.9 Validacion de estabilidad basica

Se verifica que el sistema sea estable y pueda iniciar sin errores graves o bloqueos, lo que
es esencial para garantizar una experiencia inicial satisfactoria para los usuarios.
3.6.10 Automatizacion y repeticion

Se automatizan las pruebas de humo para que se ejecuten regularmente, idealmente antes
de cada despliegue o actualizacion del sistema. La repeticion de las pruebas asegura que las

caracteristicas criticas sigan funcionando correctamente con cada cambio.
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3.6.11 Documentacion y reporte

Todos los aspectos de las pruebas de humo, incluyendo casos de prueba, resultados,

problemas criticos y cambios en la configuracion, se documentan de manera exhaustiva. Esto

permite un seguimiento continuo de la calidad del sistema y facilita futuras auditorias o revisiones.

3.8 Metodologia de Pruebas

Un proceso de pruebas formales, esta compuesto, cuando menos por los siguientes 5 tipos

de etapas (Javier zapata, 13 de enero del 2013):

1.

2.

Planeacion de pruebas.

Disefio de pruebas.
Implementacion de pruebas.
Evaluacion de criterios de salida.

Cierre del proceso.

3.8.1 Planeacion de Pruebas.

Es la etapa en donde se ejecutan las primeras actividades correspondientes al proceso de

pruebas y tiene como resultado un entregable denominado plan de pruebas el cual debe estar

conformado en cuando menos por aspectos tales como (Javier zapata, 13 de enero del 2013):

Alcance de la prueba: Determina que funcionalidades del producto y/o software
seran probadas durante el transcurso de la prueba. Este listado de funcionalidades
a probar se extrae con base a un andlisis de riesgos realizado de manera previa, que
tienen en cuenta variables tales como el impacto que podria ocasionar la falla de
una funcionalidad y la probabilidad de falla de una funcionalidad. Producto de este

analisis, se cuenta con informacion adicional que permite determinar ademas del
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alcance detallado del proceso de pruebas, la prioridad con la que las funcionalidades
deben probarse y la profundidad de las pruebas.

Tipos de Prueba: En este punto se debe determinar qué tipos de pruebas requeriria
el producto. No todos los productos de software requieren la aplicacion de todos
los tipos de pruebas que existen, por esta razon, es estrictamente necesario que el
lider de pruebas se plantee preguntas que le permitan determinar qué tipos de
prueba son aplicables al proyecto en evaluacion. Los posibles tipos de prueba a
aplicar son: pruebas de stress, pruebas de rendimiento, pruebas de carga, pruebas
funcionales, pruebas de usabilidad, pruebas de regresion, entre otros.

Estrategia de Pruebas: Teniendo en cuenta que no es viable probar con base a
todas las posibles combinaciones de datos, es necesario determinar a través de un
analisis de riesgos sobre que funcionalidades debemos centrar nuestra atencion.
Adicionalmente, una buena estrategia de pruebas debe indicar los niveles de
pruebas (ciclos) que aplicaremos y la intensidad o profundidad a aplicar para cada
nivel de pruebas definido. En este punto también es importante definir los criterios
de entrada y salida para cada ciclo de pruebas a ejecutar.

Criterios de Salida: Entre las partes involucradas en el proceso, se define de
manera formal, bajo qué condiciones se puede considerar que una actividad de
pruebas fue finalizada. Los criterios de salida se deben definir para cada nivel de
pruebas a ejecutar. Algunos ejemplos de criterios de salida que pueden ser
utilizados son: porcentaje de funcionalidades de alto riesgo probadas con éxito,

numero defectos criticos y/o mayores aceptados, etc.



86

e Otros aspectos: Tal y como se realiza en cualquier plan de proyecto, se debe incluir
una estimacion de tiempos, los roles y/o recursos que haran parte del proceso, la

preparacion del entorno de pruebas, cronograma base, etc.

3.8.2 Diseifio de Pruebas

Posteriormente se elabora y aprueba el plan de pruebas, el equipo de trabajo debe iniciar el
analisis de toda la documentacion existente con respecto al sistema, con el objeto de iniciar el
disefio de los casos de prueba. Los entregables claves para iniciar este disefio pueden ser: casos de
uso, historias de usuario, arquitectura del sistema, disefios, manuales de usuario (si existen),
manuales técnicos (si existen). El disefio de los casos, debe considerar la elaboracion de casos
positivos y negativos. Los casos de prueba negativos permiten validar como se comporta el sistema
ante situaciones atipicas y permite verificar la robustez del sistema, atributo que constituye uno de
los requerimientos no funcionales indispensable para cualquier software. Por ultimo, es necesario
definir cuales son los datos de prueba necesarios para la ejecucion de los casos de prueba

disefiados.

3.8.3 Implementacion y Ejecucion de Pruebas

La ejecucion de pruebas debe iniciar con la creacion de los datos de prueba necesarios para
ejecutar los casos de prueba disefiados. La ejecucion de estos casos, puede realizarse de manera
manual o automatizada; en cualquiera de los casos, cuando se detecte un fallo en el sistema, este
debe ser documentado y registrado en una herramienta que permita gestionar los defectos (Bug
Tracker). Una vez el defecto ha sido corregido por la firma desarrolladora en su respectivo proceso
de depuracion, es necesario realizar un re-test que permita confirmar que el defecto fue

solucionado de manera exitosa. Por ultimo, es indispensable ejecutar un ciclo de regresion que nos
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permita garantizar, que los defectos corregidos en el proceso de depuracion de la firma, no hayan

desencadenado otros tipos de defectos en el sistema.

3.8.4 Evaluacion de Criterios de Salida

Posteriormente los criterios de salida son necesarios para determinar si es posible dar por
finalizado un ciclo de pruebas. Para esto, es conveniente definir una serie de métricas que
permitiran al finalizar un proceso de pruebas, comparar los resultados obtenidos contra las métricas
definidas, si los resultados obtenidos no superan las métricas definidas, no es posible continuar
con el siguiente ciclo de pruebas. Existen varios tipos de criterios de salida dentro de los cuales se
pueden mencionar: cubrimiento de funcionalidades en general, cubrimiento de funcionalidades
criticas para el sistema, Numero de defectos criticos y mayores detectados, etc. También es
importante aclarar que el proceso de pruebas puede ser suspendido y/o paralizado, debido entre
otros, a aspectos relacionados con el presupuesto y la calidad minima del sistema requerida para

el inicio formal de pruebas.

3.8.5 Cierre del proceso

durante este periodo de cierre el cual histéoricamente se ha comprobado que se le destina
muy poco tiempo en la planeacion, se deben cerrar las incidencias reportadas, se debe verificar si
los entregables planeados han sido entregados y aprobados, se deben finalizar y aprobar los
documentos de soporte de prueba, analizar las lecciones aprendidas para aplicar en futuros

proyectos, etc.
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En este capitulo se presentan todas las ejecuciones que corresponden a las pruebas de
software enfocado a una plataforma web, que seran usados para la realizacion del proyecto. Las
pruebas de software que se abordaran en este capitulo son:

1. Pruebas unitarias

2. Pruebas de integracion

3. Pruebas funcionales

4. Pruebas de extremo a extremo
5. Pruebas de aceptacion

6. Pruebas de rendimiento

7. Pruebas de humo

4.1 Pruebas unitarias

4.2 PHPUnit

Una vez que se ha instalado el entorno de desarrollo Visual Studio Code, se procede a la
incorporacion del componente denominado PHPUNIT al interior de la mencionada aplicacion
informatica.

PHPUnit es un entorno para realizar pruebas unitarias en el lenguaje de programacién PHP.
PHPUnit es un framework de la familia xUnit originada con SUnit de Kent Beck. PHPUnit se
puede encontrar en GitHub y ha sido creado por Sebastian Bergmann
4.3 Proceso de instalacion de PHPUnit

Los siguientes pasos se describen a continuacion para la instalacion de PHPUnit:

1. En un primer paso, se procede a iniciar el entorno de desarrollo denominado Visual

Studio Code. Una vez que se ha confirmado el acceso exitoso a este programa
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informatico, el usuario dirige su atencidon al segmento correspondiente a las

extensiones, figura 13.

Extension: PHPUmnit - DETMO 1...

Figura 13. Phpunit (fuente: elaboracion propia, 2023)

2. Una vez ubicado en la seccion previamente mencionada, el usuario procedera a buscar
la extension denominada "PHPUNIT" tal como se ilustra en la figura 14 y permitira

que el proceso de carga se efectiie de acuerdo a las instrucciones proporcionadas.

phpunit

~ PHPUnit
‘ Run PHPUnit tests from VSC...
Elon Mallin i)
Better PHPUnit < 120k % 45
: o Vlns‘t«;ll
PHPUnit Test... @ 115 % 5
Recea020 "I"m"
PHPUnit Snipp... @ %5
L e rmmr"
phpunit snippets @ 6K

Install

Yet Another PH... ® 17k % 5

Install
PHPUnit Watcher <914 % 5
Heris IT Install

VSCode phpunit

Install

Figura 14. Descarga de phpunit (fuente: elaboracion propia, 2023)
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3. Cuando se identifique la extension, el usuario procedera a su acceso de acuerdo a las
indicaciones proporcionadas, y posteriormente seleccionara la opcion "instalar". Una
vez que la instalacion haya sido completada, la extension se mostrara en la interfaz del
programa, tal como se ilustra en la figura 15.

PHPUnit w12
t Elon Mallin @ 119,687 % % % % % (5)
Run PHPUnit tests from VSCode.

Disable |  Uninstall [v 5%

This extension is enabled globally.

P.Latest Release Pinstalls nRating

PHPUnNiIt for VSCode

This extension aims to need zero config and to be highly configurable. If you have php i

path and phpunit installed with composer or anywhere in your workspace as phpunit*

config is needed. It will even fallback to spinning up a self-removing docker container tg

Figura 15. Instalacion de phpunit (fuente: elaboracion propia, 2023)

4. Para llevar a cabo la ejecucion de un test en Visual Studio de manera expedita y
sencilla, el procedimiento se inicia mediante la activacion de la combinacion de teclas
CONTROL + MAYUSCULAS + P. Esta accion desencadena la apariciéon de un
selector que exhibe una lista exhaustiva de comandos disponibles para su ejecucion en
el entorno de Visual Studio. En presencia de la instalacion de la biblioteca PHPUnit, al
ingresar el comando "PHPUnit", se desplegaran en pantalla todos los comandos
potencialmente ejecutables, entre los cuales figura la opcion "PHPUnit Test". Esta
ultima opcion permite llevar a cabo la ejecucion de las pruebas correspondientes al
archivo en el que el usuario se encuentre posicionado, tal y como se ilustra en la Figura

16.
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al Help Asignatura.php - DETMO_11.04

Asignat | . py F‘i

, Unit Rerun Last Test
Unit Stop Running Tests
Unit Test
Unit Test Directory
Unit Test Nearest

Unit Test Suite

Figura 16. Extensiones de phpunit (fuente: elaboracion propia, 2023).

5. Al activar el mencionado comando, se suscitard una interrogante dirigida hacia el
usuario, con el proposito de discernir la preferencia por la ejecucion de la totalidad de
la clase denominada "Asignatura", en consideracion de la eventualidad de la existencia
de multiples pruebas unitarias, o, alternativamente, la seleccion de una unica funcion,
tal como se ilustra en la representacion grafica consignada en la figura 17.

elp Asignatura.php - DETMO_11.04.23-main - Visual Studio Code

patt. | - pHp

HPUnit Rerun Last Test
nit Stop Running Tests
nit Test

nit Test Directory

nit Test Nearest

PHPUnNIt Test Suite

Figura 17. Extensiones de phpunit test (fuente: elaboracion propia, 2023).

4.2 Pruebas de integracion

Para la elaboracion de las pruebas de integracion, el usuario procede a emplear las
herramientas Jira y QMetry. Inicialmente, se inicia sesion en la plataforma, tal y como se ilustra
en la Figura 18. Subsecuentemente, una vez en el interior del sistema, se procede a la exploracion
minuciosa de cada ventana que conforma dicho entorno, con el proposito de facultar al usuario la

comprension de la funcion esencial de cada una de estas interfaces.
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Usuarios externos

Proveedores de identida...

PROTECCION DE DATOS
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Politicas de se... NUEVO
Listas de permisos de IP

Politica de aplicaciones ...

SUPERVISION
Registro de auditoria

Solicitudes de productos

A ATLASSIAN Administrador
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elprovedorv ~ Resumen Directorio Productos Seguridad Facturacion Configuracion

ERNESTO CARLOS DOMINGUEZ ALONSO

Administrador / elprovedor
18350412@itsta.edu.mx

Guia de seguridad

N Configuracién de la cuenta
Con tu organizacién de Atlassian, incluimos las herramien 0 9
cuentas de tu empresa y proteger tu contenido.

5’; Cambiar de cuenta

A ATLASSIAN Access [ Cerrarsesion

\ La suscripcion a Atlassian Access te permite aplicar varias politicas de
seguridad en tus cuentas gestionadas. Algunos elementos de esta lista
de comprobacién requieren una suscripcién a Atlassian Access.

Empieza tu version de prueba gratuita de 30 dias

Preparacién y configuracion de tu organizacion

Afadir administradores y verificar dominios en Atlassian Access

Ver tareas de configuracion

Configurar las politicas de autenticacion y aprovisionar a los
usuarios

Inicio de sesién tnico de SAML. verificacién en dos pasos v v

Figura 18 Inicio de atlassian (fuente: Elaboracion propia, 2023)

Dado que todo se encuentra en Optimas condiciones al iniciar sesion, se procede a la

inclusion de un producto, con el objetivo de verificar su funcionamiento exento de fallos. Este

proceso se extiende a la comprobacion del adecuado desempefio de las ventanas, entre otros

aspectos, tal y como se ilustra en la Figura 19.

# A ATLASSIAN Administrador

Productos
Configuracién de acceso de...

URL de productos ~ NUEVO

GESTION DE PUBLICACIONES
Actualizaciones de los prod.
Seguimiento de publicacion..

Espacio aislado

SITIOS Y PRODUCTOS

E cedittec
Sitio
n elprovedor
Sitio

elprovedorv  Resumen Directorio Productos Seguridad Facturacion  Configuracion Qo 0
Administrador / elprovedor

Productos

Gestiona el acceso, los cambios y mucho més de todos los productos de tu organizacion

Find by name Q  Productos v Planes v

Showing 5 results out of 5 productos 2
Producto* Plan Usuarios Acciones

nfluen:
& Confluence Free Gestionar el producto
https://elprovedor.a n.net/wiki

U Jire Administration Gestionar el producto

M httpsi//elprovedoratlassian.net

'ii‘ J\‘r(a Admdmlslfalt\on . Gestionar el producto
httpsy/cedittec.atlassian.ne

o J“r‘a Software Free Gestionar el producto
httpsy/elprovedor

° Jira Software Standard 1 Gestionar el producto
https://cedittec.atlassian.net

1-5 of 5 results Results per page: 20 v

Figura 19 Ariadir producto (fuente: Elaboracion propia, 2023)
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Concluido el procedimiento previamente mencionado, se procede a la seleccion del
producto entre los que se encuentran representados en la Figura 20. Posteriormente, se opta por la
accion de continuar.

En el siguiente apartado, se procedera a detallar minuciosamente cada una de las funciones
que se encuentran a disposicion del usuario, con el propdsito de otorgar una comprension integra
de las opciones disponibles.

Confluence: Crea, colabora y mantén todo en un inico espacio

1. Promueve la comunicacion
2. Elimina los grupos aislados
3. Reduce los cambios de contexto
Jira product Discovery: Retne a todo el mundo y consigue los resultados que buscas
1. Registra todos los datos, las ideas de productos, las solicitudes y la informacion
2. Prioriza facilmente y mantén a todo el mundo involucrado
3. El descubrimiento y la entrega en la misma plataforma

Jira service management: Desata el potencial de los equipos de desarrollo, operaciones,

soporte y negocios con ITSM de alta velocidad
1. Oftrece valor rapido
2. Aporta visibilidad a tu trabajo

3. Conecta el desarrollo y las operaciones
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Selecciona un producto

Selecciona un producto para afiadirlo a tu organizacion.

Pruebas de Cloud Standard disponibles ©

0o Confluence
~

- DETALLES v
Colaboracién en documentos

cC Jira Product Discovery DETALLES ~
Descubrimiento de productos dindmico

+ Jira Service Management DETALLES ~

ITSM de alta velocidad

Figura 20 Seleccion del producto (fuente: Elaboracion propia, 2023)

Al realizar la seleccion, se procede a la insercion de un nombre apropiado para el proyecto,
conforme a lo ilustrado en la Figura 21. En esta etapa, se ha optado por el nombre indicado en la

figura con el proposito de continuar con el desarrollo del proceso de prueba pertinente.

Seleccionar producto Afiadir producto

= Confluence

Empieza tu version de prueba estandar de Cloud gratuita de 7
dias

Afiade Confluence a un nuevo sitio 0 a uno de los ya existentes. Mas informacion sobre
c6mo afiadir productos

© Crear un sitio nuevo

Nombre del sitio

ceditte|

ni’ cedittec
Afiadir a un sitio existente

Al hacer clic a continuacion, aceptas las Condiciones de! servicio de Cloud y Iz Politica de privacidad de Atlassian.

Atras Aceptar y afadir

Figura 21 Nombre del producto (fuente: Elaboracion propia, 2023)

Una vez que se verifique la correcta configuracion, la pagina procedera a cargar con el

proposito de procesar las instrucciones especificadas, tal como se ilustra en la figura 22.
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Google Translate

A ATLASSIAN

One moment, your site is starting up

Figura 22 Proceso de verificacion (Fuente: Elaboracion propia, 2023)

Una vez que el proceso en la pagina web ha sido ejecutado con precision y sin
inconvenientes, esta indicard de manera automatica su finalizacion, permitiendo asi avanzar hacia
la siguiente fase, la cual involucra la configuracion del sistema, tal y como se ilustra en la figura
23.

& Confluence

Esta todo listo.

A

) 7
[ &

Configurar Confluence Gestionar usuarios

eatlassian.net/wiki/?source=admin_hub
Figura 23 Finalizacion del registro del producto (Elaboracion propia, 2023)

Una vez concluida la preparacion, el sistema desplegara una notificacion en la que se
brindar4 la posibilidad de ampliar la informacion relacionada con las actividades del equipo y, de
este modo, facilitar la colaboracién con otros individuos igualmente involucrados. Esta

configuracion particular se encuentra representada en la figura 24.



& Confluence \

iHola, ERNESTO! a

:Qué describe mejor el trabajo que hace tu
equipo?

Conocer a tu equipo nos ayuda a adaptar la experiencia a tu medida.

Selecciona una opcién v

Figura 24 Bienvenida del equipo de trabajo (fuente: Elaboracion propia, 2023)

Espacio del equipo
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Una vez que se haya completado adecuadamente el procedimiento, se desplegard una

ventana que habilitara la ejecucion de las pruebas necesarias. El tablero Kanban, en este contexto,

se erige como una herramienta habilitadora para la creacion de incidencias, facilitando de esta

forma su ejecucion y permitiendo la identificacion de eventuales fallos que pudiesen suscitarse.

La Figura 25 presenta de manera formal el tablero designado para llevar a cabo las pruebas, donde

se desarrolla dicho proceso con detenimiento.

i @ JiraSoftware  Tutrabajov Proyectosv  Filtrosv Panelesv Equiposv  Aplicaciones v

-] Mi proyecto de Kanban Proyectos / Mi proyecto de Kanban
Proyecto de software RS

Tablero KAN

Tienes el plan Free

\/ +. ACTUALIZAR
(*

Q @ - AGRUPARPOR  Nada v &2 Insights
PLANIFICACION =
=
& Cronegrams POR HACER EN CURSO usto v
) D Tablero
+ Crear incidencia
DESARROLLO
<> Cédigo

B Paginas de proy..
[ Adiadir acceso rapido
{3 Configuracién del p...

Estés en un proyecto gestionado por el

o I:l
Mas informacién

Figura 25 Tablero de pruebas (fuente: Elaboracion propia, 2023)

O i

Q Buscar * QO @

© crear un proyecto v

Consigue que el trabajo fluya

Identificar pequefios partes de A~
trabajo

2]

O]
o]

Desglosa un objetivo para poder
clasificar, asignar y avanzar en el trabajo,
poco a poco. En Jira Software, las partes
de un trabajo se denominan
“incidencias”. Hay diferentes tipos de
incidencias, como las historias de

Descartar Quickstart
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4.3 Pruebas funcionales

Las pruebas funcionales se implementan siguiendo un enfoque de dos pasos, permitiendo
asi la interaccion con una prueba que describe una funcion especifica. Dentro del ambito funcional,
se encuentra un cddigo que es responsable de habilitar la funcionalidad requerida. Esta
metodologia se presenta de la siguiente manera:

1. Se procede a verificar que la totalidad de los componentes que conforman el software

operen de manera adecuada. Un ilustrativo ejemplo en este sentido es el proceso de
inicio de sesion o la validacion de ventanas interconectadas, cuya correcta

funcionalidad es esencial, tal como se ilustra en la figura 26.

Bienvenido

{S}

Inicia sesion con tu cuenta

O Correo: ‘dxr_et@yopmail.com

PLATAFORMA DE CERTIFICADOS  Contrasefia: [+eesse- J
DIGITALES DEL ESTADO DE VERACRUZ
Olvidaste tu contrasefia?

Figura 26. Correo de director del tecnologico (fuente: Elaboracion propia, 2023).

2. Con el proposito de alcanzar los objetivos de las pruebas funcionales, se procede a
acceder al sistema en calidad de administrador. Es importante destacar que el correo
electronico y la contrasefa utilizados por defecto para la autenticacion se encuentran
bajo la administracion de dicho usuario. En virtud de esta premisa, se realiza la
insercion de nuevos usuarios en el sistema. Es imperativo subrayar que la habilitacion

de acceso por parte del administrador es un requisito esencial para garantizar el éxito
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de esta funcionalidad. Es en esta etapa donde adquieren relevancia las pruebas
funcionales, ya que se enfocan en la validacion de posibles escenarios que puedan

surgir en un contexto real.
Como se observa en la representacion de la figura 27, se ejecuta un proceso de registro de
usuarios, el cual constituye una parte integral de la funcionalidad dirigida a cada usuario del

sistema.

it
SE P VERACRUZ R, @& . DET
% w2 e comerng izl SEV T
! N

DEL ESTADO »” de Educacién

DET Tecnolégicos Usuarios DET ~ !sistema MARIA —S

Registro de director institucional

H Formulario
Institucién: VALIDADOR

Nombre: |SANTOS SANTIAGO ALONSO

Correo electrénico: ‘Val\'dador_det@yopmail.com

Confirmar correo electrénico: ‘Va\idador,det@yopmail,com

Archivo .CER: | Choose File | 30001000000400002335cer
Figura 27. Registro de directores institucionales (fuente: Elaboracion propia, 2023).
4.4 Pruebas de extremo a extremo
Se enfatiza la esencia de la funcionalidad en el proceso de ejecucion desde un punto de
origen hasta un punto de destino. El objetivo fundamental radica en la verificacion de la correcta
transmision y recepcion de datos en cada uno de los puntos de paso intermedios. A continuacion,
se presenta un ejemplo ilustrativo de como se lleva a cabo la ejecucion del sistema de extremo a
extremo:
e En el procedimiento de ejecucion de la mencionada prueba, se efectua la
identificacion de la funcionalidad de extremo a extremo. En la figura 28, todos los

usuarios se valen de sus direcciones de correo electronico como elemento
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identificativo. Cabe destacar que el administrador se erige como la entidad

responsable del registro de los usuarios, otorgandoles asi acceso al sistema.

Bienvenido

O;

Inicia sesion con tu cuenta

O Correo: |jse_inst@yopmai|.com ‘

PLATAFORMA DE CERTIFICADOS Contrasena: I -------- l

DIGITALES DEL ESTADO DE VERACRUZ
Olvidaste tu contrasena?

Figura 28. Correo de jefes de servicios escolares (fuente: Elaboracion propia, 2023).

Una vez que el proceso de registro de estos usuarios sea ejecutado con €éxito, se generara
una notificacion en la bandeja de mensajes, tal como se ilustra en la representacion grafica

proporcionada en la figura 29.

SV ALV US TTyIou Y.
2 Direccién de educacién tecnolégica del estado de Veracruz. <pruebas.det.veracruz@gmail.com>

(Osabado, 29 de abril de 2023 18:51:12

Bienvenido!

BETY BAUTISTA PEREZ

- o=
Deliverabity ~ Responder Trasladar  Imprimir  Eliminare

Tu direccion de correo electronico se ha registrado dentro de la plataforma de certificados digitales del estado de Veracruz.

Datos de acceso:

« Correo: jse_inst@yopmail.com
* Contrasefa: jOed7Icn

Accede atraves de:

http://187.157.156.23

Figura 29. Correo de credenciales para acceso a la plataforma web (fuente: Elaboracion propia, 2023).

Cuando el administrador procede a realizar la insercion adecuada de todos los usuarios en
el sistema, cada individuo correspondiente debera recibir una notificacion por correo electronico
a modo de validacion, confirméandoles la exactitud de sus datos registrados. En este punto, se da

lugar a la ejecucion de un proceso integral de extremo a extremo, donde se establece una
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interrelacion de multiples funciones desde un punto de origen hacia otro, como se ilustra en la

Send |+ Cancel Save v
Send
@test.contactoffice.com:
Sign & Send
Sign, Encrypt & Send
Subject  Hey !
Hello Bob,

Y Reclaim your emall privacy today !
Alice ¥ Sl

Regards,
Alice

=

Decrypt it

H This message is encrypted.
B
Bob

Figura 30. Correo, ejemplo de Gmail (fuente: Vladimir, 2 de marzo del 2023).

Signature

Enter you key passphrase

Decrypt

Enter you key passphrase

Hey !
Test Account > Test Acc

/) This mail is correctly signed

mmp> Hello Bob,
Reclaim your email privacy today !

Regards,
Alice

La verificacion de extremo a extremo de una cuenta de Gmail incluird los siguientes pasos

tales como son: (pmoinformatica.com. (s. f.).

1. Lanzamiento de una pagina de inicio de sesion de Gmail a través de URL.

2. Iniciar sesion en la cuenta de Gmail con credenciales validas.

3. Accediendo a la Bandeja de entrada. Abrir correos electronicos leidos y no leidos.

4. Redactar un nuevo correo electronico, responder o reenviar un correo electronico.

5. Abrir elementos enviados y consultar correos electronicos.

6. Comprobacion de correos electronicos en la carpeta Spam

7. Cerrar sesion en la aplicacion Gmail haciendo clic en 'cerrar sesion'
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4.5 Prueba de aceptacion

Para llevar a cabo las pruebas de aceptacion, se ejecutan una serie de procedimientos que

implican el acceso al servidor, tal como se ilustra en la figura 31.

B detmo@server: ~ - [m]
Welcome to Ubuntu 22.04.2 LTS (GNU/Linux 5.15.0-72-generic x86_64)
* Documentation: /help.ubuntu.com
* Management: /landscape.canonical.com
* Support: untu.com/advantage
System information as of jue 08 jun 2023 12:34:12 CST
Process
g 19.4% of 71.81GB  Users logged in:
Memory IPv4 add for enp@s7: 192.168.10.201
Su u

tly confined Kubernet kes edge and IoT s Learn how Microk8s
raised the bar for ea esilient and secure luster deployment.

https://ubuntu.com/engage/secure-kubernetes-at-the-edge
El mantenimiento de seguridad expandido para Applications estd desactivado

Se pueden aplicar 16 actualizaciones de forma inmediata.
Para ver estas actualizaciones adicionales, ejecute: apt list --upgradable

S actualizaciones de seguridad adicionales se pueden aplicar con ESM Apps.
lAprenda mds sobre cémo activar el servicio ESM Apps at https://ubuntu.com/esm

* System restart required ***
Last login: Tue Jun 6 11:22:03 2023 from 201.97.126.90
:~$

Figura 31. Acceso al servidor (fuente: Elaboracion propia, 2023).

1. Para lograr acceso remoto al servidor, en primer lugar, se procede a abrir la interfaz de
linea de comandos (cmd), tal y como se ilustra en la figura 32. Posteriormente, una vez
que "cmd" ha sido ingresado en el cuadro de didlogo de ejecucion, se procede a
confirmar la accion presionando la tecla "Enter," lo que resulta en la ejecucion exitosa

del comando.

Ejecutar et

Ezcriba el nombre del programa, carpeta, documento o
- recursa de Internet que desea abrir con Windows,

Abnir: | Cr‘ﬂdl |V|

I Aceptar Cancelar Examinar...

Figura 32. Ejecutar comandos (fuente: Elaboracion propia, 2023).
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2. Una vez ejecutado el comando, se visualizara el apartado correspondiente en la interfaz
de la linea de comandos (CMD), tal como se ilustra en la figura 33. Una vez se haya
ingresado en este apartado, se habilitara la posibilidad de acceder al servidor de manera

remota.

C:\Windows\system32\cmd.exe - o X

rosoft Windows [Versidn 10.0.19045.3448]
) Microsoft Corporation. Todos los derechos reservados

:\Users\CarlosDM>,

Y ANALSS...
Figura 33. CMD, Comando (fuente: Elaboracion propia, 2023).

3. Enla Figura 34 suministrada, se procede a verificar la idonea operatividad del servidor,
lo cual se manifiesta mediante un acceso exento de adversidades. Con relevancia, es
imperativo sefialar que se emplea la direccion IP 187.157.156.23 para llevar a cabo la

conexion al servidor, como se ilustra en el siguiente ejemplo:

detmo@187.157.156.23.



BN C:\Windows\system32\cmd.exe

osoft Windows [Ver n 10.0.19045

(c) Microsoft Corporation. Todos los

:\Users\CarlosDM>detmo@187.157.156.2

104

.3448]
derechos reservados

3
-

Figura 34. servidor (fuente: Elaboracion propia, 2023).

4,

Una vez ingresado al

servidor, se proceden a llevar a cabo las pruebas de aceptacion,

entre las cuales se incluyen las pruebas de migracion. En caso de que la migracion no

se realice de manera exitosa, se generard un error notificado al usuario. Por el contrario,

si la migracién se efectua de forma adecuada, se presentard el resultado de esta

operacion tal como se ilustra en la figura 35. Es importante destacar que esta ejecucion

constituye una fase breve en el proceso global de pruebas de aceptacion.

$

2014_10_12_000000_
2014_10_12_000000_
2014_10_12_100000_
2014_10_12_100000_
2019_08_19_000000_
08_19_000000_
12_14_000001_
_12_14_000001
2023_02_08_18304
2023_02_08_183045_
2023_02_09_20114
2023_02_09_20114
2023_02_11_040041
2023_02_11_040041_
2023_02_28_194707_
_194707_
02_051211
3_02_051211_
02_192838_
02_192838_

php artisan migrate

create_users_table
create_users_table (292.23ms)
create_pa ord_resets_table
create_password_resets_table (325.76ms)
create_failed_jobs_table
reate_failed_jobs_table (325.59ms)
reate_personal_access_tokens_table
reate_personal_access_tokens_table (507.56ms)
reate_institu
reate_institucions_table (515.70ms)
reate_user_institucion_table
o institucion_table (682.18ms)
create_efirmas_table
reate_efirmas_table (390.306ms)
reate_solicituds_table
create_:
create_asignatura
create_asignaturas_table (462
create_documentos_table
create_documentos_table (745.19ms)
reate_pdfs_table

_create_pdfs_table (436.58ms)

30601_

reate_fotografias_table
reate_fotografias_table (402.61ms)
reate_validars_table
ate_validars_table (427.52ms)
create_certificad

Figura 35. Migraciones (fuente: Elaboracion propia, 2023).
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4.6 Pruebas de rendimiento

4.6.1 Para la realizacion de estas pruebas utilizamos la herramienta Gatling

Posteriormente para la ejecucion de estas pruebas, se emplea la herramienta Gatling, un
software de pruebas de rendimiento altamente especializado en el &mbito académico y profesional.
Gatling es una herramienta de cddigo abierto disefiada especificamente para medir y evaluar el
rendimiento de sistemas y aplicaciones, lo que lo convierte en una eleccion popular en el campo
de la ingenieria de software y las pruebas de calidad.

El proceso de ejecucion de pruebas utilizando Gatling implica una serie de pasos:

1. Para dar inicio al proceso, se accede inicialmente a la plataforma oficial de Gatling,

donde se procedera a la autenticacion con el proposito de llevar a cabo las pruebas de

rendimiento, tal como ilustra la figura 36.

o
@ GQﬂlnG Why Gatling? v Learn more Pricing Book a demo Login -

Test. Succeed.

Iterate. o Gutline

Gatling is a powerful load-testing solution for applications,

APIs, and microservices.

Trusted by 100,000+ businesses worldwide

gal/youwbmmzzws\hw

Figura 36. Gatling (fuente: Elaboracion propia, 2023).

2. Una vez que el usuario se encuentra en la plataforma oficial, procede a hacer clic en la
seccion correspondiente al proceso de autenticacion, lo que lo redirige a la ventana de

inicio de sesion, tal como se ilustra en la figura 37.
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Book a demo Login

Figura 37. Acceso a login de la pagina (fuente: Elaboracion propia, 2023).

3. Una vez que se hace clic en el enlace, se redirige al usuario a la pagina de inicio de
sesion, donde este puede registrar sus credenciales o iniciar sesion en caso de contar

con una cuenta previamente creada, tal como se ilustra en la figura 38.

) Gatline Enterprise

Sign in to your account

Username or email

Password

[J Remember me

Forgot P rd

Or sign in with
© GitHub
G Google

Organization-specific login

Figura 38. Registro de usuario (fuente: Elaboracion propia, 2023).
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4. Después que el usuario ha iniciado sesion con su cuenta, se desplegard una ventana
destinada a la ejecucion de pruebas de rendimiento, como se ilustra en la figura 39. En
esta seccion, se presentan diversas configuraciones que el usuario puede personalizar y
poner en marcha de acuerdo a sus preferencias o caracteristicas que considere

pertinentes.

[ (@ Help center v ‘ [ Subscribe
Simulations @ [ L& Default Load Generators Parameters ] =+ Create a new simulation (@\E7]

533 Gatline Enterprise = Simulations [ A Sample simulations

It looks like you haven't created any simulations yet.

0 Learn how to run your first load test on Gatling Enterprise with our tutorial. [
@ or by watching the animated tutorial
=
Choose the best plan for you among all our offers.
@ [ Subscribe
.O e
=9 r~— Create your 1st no-code simulation
:ﬂ Run your simulation in 3 clicks with our no-code generator and give us your feedback.

‘ Create your simulation ‘

D

Figura 39. Ventana de ejecuciones (fuente: Elaboracion propia, 2023).
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4.7 Pruebas de humo

Las pruebas de humo, también conocidas como "smoke tests,"

son pruebas iniciales y
superficiales que se realizan para verificar que una nueva version de software o una nueva
caracteristica funcione de manera basica antes de realizar pruebas mas exhaustivas. Estas pruebas
tienen como objetivo principal detectar errores graves o problemas que podrian impedir que el
software funcione en absoluto. A continuacidn, se describe como ejecutar pruebas de humo:

1. Enuna primera etapa, se procede a despejar un espacio idoneo para la instalacion de la
maquinaria, donde se minimicen potenciales riesgos asociados al contacto con agua,
polvo u otros agentes adversos. Este espacio debe cumplir con requisitos de integridad
estructural, asi como asegurar condiciones apropiadas de temperatura y disponibilidad
de infraestructura eléctrica, incluyendo interruptores y, en caso necesario, baterias,
entre otros componentes relevantes.

2. En el proceso de implementacion, se procede a la instalacion de los componentes
esenciales, tales como la pantalla, el teclado, el raton y otros dispositivos necesarios
para el funcionamiento 6ptimo de la pagina web. Posteriormente, se llevan a cabo las

pruebas pertinentes con el proposito de verificar la funcionalidad y el desempeiio del

sitio web en cuestion.
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Figura 40. Accesorios de maquina de escritorio Pc (fuente: Marizol, 6 de septiembre del 2021).

3. Se lleva a cabo una verificacion del correcto funcionamiento de la unidad central de
procesamiento (CPU) al intentar iniciar el sistema, dada la presencia de atributos y
caracteristicas inherentes al servidor que respaldan su operatividad. Este proceso es

ilustrado en la figura 41, la cual exhibe el mencionado CPU.

Figura 41.Unidad central de procesamiento (fuente: Angela, 2007)
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Una vez instalado el equipo, se procede a la ejecucion de la pagina web que integra de
manera holistica el sistema, con el proposito de verificar el funcionamiento apropiado de todos sus

componentes, incluyendo, el ventilador y el disco duro entre otros.
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CAPITULO 5: RESULTADOS Y ANALISIS DE RESULTADOS
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En el presente capitulo, se expondran los resultados obtenidos a partir de la ejecucion de
las pruebas de software, acompafiados de una descripcion detallada de las acciones llevadas a cabo.
Se llevo a cabo la instalacion de una estacion de trabajo con el propdsito de realizar las
pruebas del servidor, habilitando asi su operacidén en un entorno local con el fin de facilitar la
ejecucion de los procedimientos pertinentes. Es importante destacar que el equipo empleado no
requiere una asignacion sustancial de recursos, y las caracteristicas especificas del equipo
empleadas para dichas pruebas son las siguientes:
e (aracteristicas: Frecuencia del procesador: 1,8 GHz
e Memoria RAM: 4 GB
e Tipo de memoria interna: DDR2-SDRAM
e (apacidad total de almacenaje: 160 GB
e Sistema operativo instalado: Ubuntu server

e Modelo del procesador: AMD Athlon II 170u

e Unidad de DVD-Super Multi

Figura 42. Computadora y sus complementos (fuente: Elaboracion propia, 2023)
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Después de haber instalado el servidor y los softwares correspondientes, se procedio6 a la

realizacion de las siguientes pruebas.

e Pruebas Unitarias

e Pruebas Integracion

e Pruebas Funcionales

e Pruebas extremo a extremo

e Pruebas de aceptacion

e Pruebas de rendimiento

e Pruebas humo

5.1 Unitarias

Se procedi6 a realizar una indagacion con el propdsito de identificar las clases pertinentes
que albergaban las pruebas destinadas a ser ejecutadas. Estas clases, por su parte, pueden ser
localizadas en la columna situada en el margen izquierdo de la interfaz. Al seleccionar una de estas
clases, se accedera a una pestafia especifica que proporciona la informacion detallada sobre el

estado del proceso de ejecucion en curso, tal como se ilustra en la figura 43.

Figura 43. Ejemplo 15 (Fuente: Elaboracion propia, 2023)
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Tras la ejecucion de las acciones previamente delineadas, se adquirira una manifestacion
visual en la forma de una sefial coloreada de tonalidad verde, conforme se ilustra en la figura 44.
Esta manifestacion visual proporciona una notificacion de que el procedimiento ha sido llevado a
cabo de manera exitosa. Adicionalmente, en el margen izquierdo, se despliega un seguimiento en
tiempo real del progreso del proceso, tanto en la representacion visual como en el cédigo

correspondiente.

v App\Http\Controllers\testControllel

testAjax
v O Tests\Feature\ExampleTest
test_example [
Tests\Unit\ExampleTest

test_example

test_example

Figura 44. Ejemplo 16 ( fuente:Elaboracion propia, 2023)

En la figura 45 se ilustra una manifestacion del funcionamiento Unico, representada
mediante un icono de validacion de tonalidad verde situado en la linea 14, abarcando

simultaneamente las lineas 15, 16 y 17.

tion test_that_true_i

$this->assertTrue( tr

Figura 45. Ejemplo 17 (fuente: Elaboracion propia, 2023)

En la figura 46 se muestra un error de este estilo que se origina a raiz de una
implementacion defectuosa del codigo, manifestandose en la parte externa de la interfaz. Este error
se manifiesta mediante una lista que compila la totalidad de los errores identificados, siendo

distinguidos por una marca representativa de "X".
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Undefined type 'PHPUnit\Framework\TestCase".

Undefined method 'assertTrue".

Figura 46. Ejemplo 18 (Fuente: Elaboracion propia, 2023)

En el transcurso de la ejecucion de las pruebas unitarias, se procedié a documentar tanto
los errores identificados como aquellos que fueron exitosamente resueltos. Paralelamente, se

consignaron los casos de éxito que ayudaron al proceso de validacion, tal y como se ilustra en la

figura 47.
Grafica
11
10
9
2 8
[an]
w
D 7
o
o
" 6
[a)
Iz 5
=
° a4
3
2
1
0
Total De P .
ot ‘e f“ebas Exito Errores Corregidos
Unitarias
B Pruebas unitarias 10 9 1 1

Figura 47. Grdfica de pruebas unitarias (fuente:Elaboracion propia)

En la figura 47, Se ilustra los resultados de las pruebas unitarias, las cuales se llevaron a
cabo bajo un limite maximo de diez pruebas. De estas, nueve de ellas demostraron un desempefio
exitoso, mientras que una de ellas presento errores. A continuacion, se presenta una redaccion de

manera detallada en los siguientes puntos
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e En las pruebas unitarias, nueve instancias lograron ser exentadas con éxito debido
a la eficiente operatividad del sistema, el cual fue evaluado a través de un minucioso
analisis de su codigo fuente, llevado a cabo linea por linea. Esta modalidad de
evaluacion, conforme a los parametros definidos por la prueba, implica una
evaluacion para una inspeccion de cada componente de codigo, con el propdsito de
detectar y corregir la mayor cantidad posible de errores en el sistema. Dicho
procedimiento se ilustra de manera ejemplar en la figura 46.

e El error que se suscito fue corregido con éxito, gracias a una correcta evaluacion
del cédigo, que permitié identificar la raiz del mismo. Este descuido provino de una
inadecuada implementacion en el componente légico del proyecto. Como
resultado, se procedié a la correccion pertinente. En la figura 47 del presente
informe gréfico se ilustra el 10% remanente de las pruebas unitarias en relacion al

total del 100%.

5.2 Pruebas de integracion

En la figura 48 se visualiza la adecuada operatividad de la pagina, lo que refleja un acceso
exento de inconvenientes. Es relevante subrayar que se emplea la direccion IP 187.157.156.23 con
el propodsito de acceder a la plataforma, en virtud de que aun no se ha otorgado un dominio

particular.
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Bienvenido

&

Inicia sesién con tu cuenta

O Correo: ‘\ngresa tu correo J

PLATAFORMA DE CERTIFICADOS  Contrasefia: ‘ Ingresa tu contrasefia ‘
DIGITALES DEL ESTADO DE VERACRUZ

Olvidaste tu contrasefia?

Figura 48. Login de usuarios (fuente: Elaboracion propia, 2023)

En la Figura 49, se procede a ilustrar el acceso a la plataforma mediante la utilizacion del
correo electronico previamente asignado al usuario. Con ocasion del proceso de registro, se
remitieron las credenciales pertinentes al usuario con el propoésito de habilitar su utilizacion. En
situaciones en las cuales el correo electronico no se encuentre registrado en la base de datos de

usuarios, se limita el acceso a la pagina, procediendo asi a una recarga de la misma, emulando la

ausencia de ingreso de informacion alguna.

Bienvenido
{0}
Inicia sesién con tu cuenta
O Correo: [super_del@yopmail.com |

PLATAFORMA DE CERTIFICADOS  Contrasefia: ‘ ........
DIGITALES DEL ESTADO DE VERACRUZ

Olvidaste tu contrasefia?

Figura 49. Acceso a la pagina (fuente: Elaboracion propia, 2023)
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En la figura 50 se muestra que el usuario ha logrado acceder exitosamente y se encuentra

habilitado para llevar a cabo la verificacion de las solicitudes pendientes de tramitacion. Una vez

inmerso en este entorno, dicho usuario estara en condiciones de visualizar la informacion

siguiente:

El nimero de solicitudes: En la presente seccion, se exhibe la cuantificacion de
las solicitudes pendientes de firma, lo cual constituye un indicador relevante para
evaluar la eficiencia del proceso de gestion documental.

Tipo de certificado: En esta seccion se explicita el titulo del certificado sobre el
cual se llevara a cabo la suscripcion.

Numero de control: La presente informacion se encuentra asociada al estudiante,
dado que, al momento de su matriculacion en la institucion educativa, se le otorga
un numero de registro que opera como un identificador de su condicion de discente.
Plan de estudios: Se procede a verificar si el estudiante presenta alguna asignatura
pendiente en la institucion educativa.

Acciones: Esta seccion habilita la ejecucion de la firma del certificado.
Seleccionar: La mencionada funcionalidad posibilita la seleccion de los
estudiantes que demuestran estar preparados para la recepcion de rubricas

electronicas.
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T
DET soficitudes XOCHILT

Solicitudes por firmar

No. de solicitudes: 0

No. Estudiante Tipo de certificado No. de control Plan de estudios Acciones Selecccionar

Figura 50. Solicitudes de la DET, Director de educacion tecnologica (Fuente: Elaboracion propia, 2023)

En la figura 51, se ilustra un registro de usuarios inscritos en el repositorio de datos. Los
usuarios mencionados constituyen al exclusivo grupo que ostenta el privilegio de acceder a la
pagina web en cuestion de uso de una base de datos gestionada por el administrador, el cual posee
el privilegio de acceder a dicha informacion.

] JEdt 3¢ Copy @ Delete 2 CASAS dir_et@yopmail.com NULL $2y$105Etdw2VR1GTaM06664331d0e0BV7 OMrRX5/XEwulRBym...
CHAVEZ

XOCHILT

J S Edit 3iCopy @ Delete 3 CASAS institucional@yopmail.com NULL $2y$108BY.TUTx2VZq6gSGRGVUJVeEmNSmPNJOAouBHBIGVI5V..
CHAVEZ

XOCHILT

] Edit 3t Copy @ Delete 4 CASAS super_det@yopmail.com NULL $2y$108nDJeT4ffAS0IWncz. CsUtugiylbkG810LGKVz/x.pNC...
CHAVEZ

Figura 51. Base de datos con identificacion (fuente: Elaboracion propia, 2023)

El lider, desempefiando su funcion asignada, asume la responsabilidad de supervisar de
manera integral la totalidad de los recursos tecnoldgicos inscritos en el sistema, lo cual queda
debidamente consignado en el repositorio de datos correspondiente. Ademds, cuenta con una
herramienta de visualizacion que suministra una profunda gama de datos minimos acerca de cada
director responsable de dichos recursos. En el margen derecho de la interfaz, se localiza un motor

de busqueda que facultara a los usuarios a efectuar la busqueda mas eficiente mediante la
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introduccion de términos clave o nombres especificos relacionados con los recursos tecnoldgicos
en cuestion.

Ademas, el lider ilustra una funcionalidad de registro de instituciones, en la cual, una vez
culminado el proceso de inscripcion, los datos correspondientes son reflejados en el listado
primordial. Esto posibilita una administracion centralizada de todas las instituciones registradas,

tal como se ilustra en la figura 52.

EDUCACION PUBLICA - Qv Cem e -
DET tecnolégicos Usuarios DET ~ Isistema MARIA 3]
Instituciones
~ E—
|Tecnolégicos |]ngresa nombre o clave ‘ Buscar}
No. Clave Nombre Director institucional Jefe de servicios escolares Acciones
1 MOUM880504 DIR_ET XOCHILT CASAS CHAVEZ ADRIANA JUAREZ FERNANDEZ Ver

Figura 52. Instituciones registradas (fuente: Elaboracion propia, 2023)

Para verificar el adecuado funcionamiento de la vista representada en la figura 53, es
imperativo que el usuario proceda a seleccionar la opcion "editar" ubicada en el lado derecho de
la interfaz. Al ingresar a este apartado en particular, se le otorgara al usuario la capacidad de
efectuar ajustes en la informacion relacionada con cada entidad registrada en el sitio web. Dicha
informaciéon comprende aspectos tales como el nombre de la institucion, direccion de correo

electronico, contrasefia, entre otros datos de relevancia.

.o
D

DEL ESTADO

VERACRUZ
SEP %mm’f‘ﬂ&m § GOBIERNO

: SEV DET
e Secretaria Te do
> de Educacién O o

DET Tecnolégicos Usuarios DET ~ Isistema MARIA 3]

DI R_ET Editar

I Informacién institucional y directivos vigentes

Clave: MOUMB880504 Fecha de registro: 04/28/2023

Finidads irnacno TalafanAa: (7anaanaTra
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Figura 53. Editar informacion de tecnologicos (fuente: Elaboracion propia, 2023)
La figura que se presenta a continuacidon muestra las estadisticas pertinentes a las

correcciones llevadas a cabo en funcidn de las pruebas de integracion realizadas, tal como se ilustra

en la figura 54.

Grafica

TOTAL DE PRUEBAS

[EEN

17%
[E

17%
[

Total De Pruebas
De Integracion

Errores Corregidos

M Puebras De Integracion 6 5 1 1

Figura 54. Grdfica de pruebas de integracion (fuente:Elaboracion propia, 2023)

En la grafica previamente mencionada, correspondiente a la figura 54, se observa una
representacion estadistica de pruebas llevadas a cabo, con un limite maximo de 6 pruebas. De este
conjunto, 5 arrojaron resultados exitosos, mientras que 1 de ellos evidencié errores. En los
presentes puntos, se procedera a un analisis integro de la situacion anterior descrita, teniendo en
consideracion la correccion de dicho error.

e En las cinco primeras pruebas, se confirm¢ el logro del éxito, dado que el usuario
en cuestion logro acceder de manera recurrente utilizando la direccion de correo
electrénico que le fue proporcionada. Este ¢éxito se fundamenta en la

correspondencia entre la informacion proporcionada y los datos almacenados en la



122

base de datos. Como consecuencia, se posibilitd el acceso a la pagina web. Cabe
destacar que dichas pruebas se aplicaron en el contexto de la integracion de la
visualizacidon de usuarios en la base de datos y su incorporacion en la plataforma
web. Este conjunto de eventos demuestra de manera concluyente el éxito de las
integraciones en cada componente de la plataforma web. Todo lo anterior se ve
respaldado por un promedio de éxito del 83 por ciento, subrayando asi el nivel de
éxito alcanzado.

e (abe destacar que en la grafica se evidencia un error. Este error, en particular, es
atribuible a una incorrecta manipulacion de datos. Si el correo electronico no se
encuentra registrado en la base de datos que previamente ha sido configurada por
el administrador, no se permitira el acceso al sistema. En consecuencia, se abordd
esta cuestion al habilitar el acceso para el usuario que deseaba ingresar, tras haber
completado la integracion de su direccion de correo electronico en la mencionada
base de datos. Como resultado de este proceso, se logro reducir la tasa de errores al
1%, solucionando de esta manera la totalidad de los inconvenientes y asegurando

un funcionamiento 6ptimo del sistema en un 100%.

5.3 Pruebas funcionales

En el marco de la presente evaluacion, se persigue la validacion del acceso al sistema,
mediante la verificacion del grado de conformidad con los preceptos preestablecidos. En
situaciones en las que no se observe la plena satisfaccion de dichos criterios, se procedera a denegar
el acceso al sistema. Cabe resaltar que a cada usuario se le ha asignado una direccion de correo

electronico de caracter exclusivo, y con el propdsito de ingresar exitosamente al sistema, sera
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imperativo consignar el correo electronico registrado, en conjunto con la correspondiente

informacion de indole personal, tal y como se ilustra en la figura 55.

Bienvenido

Inicia sesion con tu cuenta
O Correo: |dir et@yopmail.com|

PLATAFORMA DE CERTIFICADOS  Contrasena: ' --------
DIGITALES DEL ESTADO DE VERACRUZ

Olvidaste tu contrasefia?

Figura 55. Acceso a Directores Institucionales (Fuente: Elaboracion propia, 2023)

En la Figura 56, se ilustra que el acceso ha sido exitosamente ejecutado, lo cual se evidencia
claramente. Asimismo, en la Figura 55, se aprecia el ingreso a la plataforma web. Cabe destacar
que cada solicitud debidamente registrada se mostrara de forma automatica en un indice numérico,
asi como los siguientes datos:

e Numero de lista

e Tipo de certificado

e Nombre del estudiante
e Numero de control

¢ Plan de estudios

e Acciones

e Seleccionar
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VERACRUZ
GOBIERNO
DEL ESTADO

SEP e

) NACIONAL DE MEXICO
/¥ SECRETARIA DE

sev  qfo DET

de Educacién

EDUCACION PUBLICA

DET solicitudes XOCHILT 3]

Solicitudes por firmar

No. de solicitudes: 0

No. Estudiante Tipo de certificado No. de control Plan de di Acci

Figura 56. Solicitudes pendientes por confirmar (fuente: Elaboracion propia, 2023)

Los individuos que se encuentren limitados en su capacidad de acceder a la plataforma
exclusivamente a través de la utilizacion del correo electronico previamente registrado en su perfil,
deben ser conscientes de que, en caso de que los datos proporcionados sean incorrectos, la
consecuencia inmediata serd la negacion de su acceso a la plataforma. Simultaneamente, se llevara
a cabo un proceso de depuracion de la pagina con el propdsito de eliminar cualquier informacion

que exhiba de manera eficaz o carezca de validez, tal como se representa en la figura 57.

Bienvenido

Inicia sesion con tu cuenta

Correo: Icarlos 12@yopmail.com I

PLATAFORMA DE CERTIFICADOS  Contrasefia:
DIGITALES DEL ESTADO DE VERACRUZ

Olvidaste tu contrasefia?

Figura 57. Datos incorrectos (fuente: Elaboracion propia, 2023)
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Los campos permaneceran en blanco de contenido, dado que la plataforma no habilita la
entrada mediante una direccidon de correo electronico que no se encuentre previamente registrada
en la base de datos. Este procedimiento se verifica como una estrategia que simplifica el proceso
de deteccion de anomalias o la inclusion de informacion inexacta por parte de los usuarios, tal

como se ilustra en la figura 58.

Bienvenido

Inicia sesién con tu cuenta

O Correo: |mgresa tu correo |

PLATAFORMA DE CERTIFICADOS | Contrasefia: [Ingresa tu contrasefia |
DIGITALES DEL ESTADO DE VERACRUZ

Olvidaste tu contrasefia?

Figura 58. Correccion de datos incorrectos (Fuente: Elaboracion propia, 2023)

En la siguiente grafica se exhibe los errores identificados en el transcurso de las
pruebas funcionales, junto con la cantidad de fallos que fueron rectificados, tal como se evidencia

en la figura 59.
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Grafica

NUMERO DE PRUEBAS
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ORFRL N WPMOULULIO

OFR NWDRULION®WO

Total De Pruebas
Funcionales

M Pruebas Funcionales 15 10 5 5

Exito Errores Corregidos

Figura 59. Grdfica de pruebas Funcionales (fuente:Elaboracion propia, 2023)

En referencia a la figura 59, la cual se encuentra dentro del contexto grafico en
consideracion, se observa un porcentaje de errores que asciende al 33%. En contraposicion, se
constata un indice de éxito del 67%, el cual ha permitido la correccion de los 5 errores que se
manifestaron inicialmente y se procedera a un analisis de las causas implicitas que dieron origen a
tales errores, asi como en las correcciones implementadas para su rectificacion.

e El éxito de las pruebas totales se cifro en 10 de 15, dado que, de este conjunto de
10, se procedi6 a la ejecucion de diversas verificaciones con el proposito de validar
el adecuado funcionamiento de los procesos que abarcan desde la transferencia
automatica de datos de una ventana a otra, hasta la insercion de elementos como
nombres y ediciones, entre otros.

e Los cinco errores detectados en la grafica se atribuyen a una incorrecta insercion

de datos, lo cual se debe, en parte, a la omision de las pautas establecidas para la
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utilizacion de caracteres alfanuméricos en determinadas ventanas de la plataforma
web. La insercion de letras y nimeros se encuentra restringida en areas especificas,
salvo en el apartado destinado al niimero de control, donde dicha practica es

admisible de acuerdo con las normativas establecidas.

5.4Pruebas de extremo a extremo
En la figura 60 proporcionada se exhibe integramente la totalidad de la informacion
ingresada por el administrador, siendo de importancia que cada usuario proceda a verificar con
cuidado la exactitud de los datos registrados. Estos datos comprenden un conjunto de elementos
que engloban, entre otros, los siguientes datos:
e Clave
e Ciudad
e Fecha de registro
e Teléfono

SEP = TECNOLOGICO VERACRUZ . SEV A DET
?“ NACIONAL DE MEXICO E GOBIERNO . v Secret @ . estade
4 % OELESTADO NGBl e, o

DET Tecnolégicos Usuarios DET ~ Isistema MARIA —:2

JSE Editar

[ Informacién institucional y directivos vigentes
Clave: MOUM880523 Fecha de registro: 04/28/2023

Ciudad: MEXICO Telefono: 7891132723

Figura 60. Jefe de Servicios Escolares (fuente: Elaboracion propia, 2023)

Una vez que se han registrado de manera apropiada todos los datos pertinentes, se hara
patente mediante la representacion grafica de un icono en forma de simbolo de verificacion en
color verde que el procedimiento de inscripcion ha culminado exitosamente, tal y como se puede

constatar en la figura 61. En una diminuta ventana emergente, se desplegara un mensaje que
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confirma con certeza el logro del proceso de inscripcion, y al presionar el boton denominado

"Aceptar", el usuario podra proseguir con las acciones siguientes.

Directivo registrado!

Figura 61. Exito de registro del Jefe de Servicios Escolares (Fuente: Elaboracién propia, 2023)

En la figura 62 que se presenta, se observa la actualizacion de la contrasefia, otorgando al
usuario la capacidad de adquirir acceso a la pagina web. Una vez que las acciones previamente
mencionadas hayan sido ejecutadas, la prueba de extremo a extremo se pondrd en marcha y
desempefiard su propodsito, conllevando asi al envio automdtico de las credenciales al correo

electronico pertinente.

Tue v ames v ue Teygieu . < - v o u
© Direccidn d ol 651035 36 VeiseruL. Cntomsisy  Aesponcer Topeter  ome Benwe

o (D sdbado. 29 de abril de 2023 185112
7 Direccion de educacion tecnol...”"'
Confirmacsén de registro

Bienvenido!
C Direccion de educacion tecnol... * BETY BAUTISTA PEREZ

Confimacién de registro

Tu direccion de correo electronico se ha registrado dentro de la plataforma de certificados digitales del estado de Veracruz.
Datos de acceso:

» Correo: jse_inst@yopmail.com
+ Contrasefa: jOed

Accede atraves de:

http://187.157.156.23

Figura 62. Envio de credenciales (fuente: Elaboracion propia, 2023)

Con el proposito de validar la adecuada ejecucion de las acciones previamente efectuadas,
se procedera a llevar a cabo una prueba de acceso mediante la utilizacion de las credenciales que
han sido remitidas previamente. Esta evaluacion posibilitard la confirmacion de que el

procedimiento ha sido exitosamente ejecutado, como se ilustra en la figura 63.
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M Gmail @B YouTube @ Maps

Bienvenido

Inicia sesién con tu cuenta

O Correo: [jse_inst@yopmaul.com |

PLATAFORMA DE CERTIFICADOS  Contrasefia: [sseeerss |
DIGITALES DEL ESTADO DE VERACRUZ
Olvidaste tu contrasefia?

Login

Figura 63. Insercion el correo y contrasena (fuente: Elaboracion propia, 2023)

Si las credenciales son correctas, se validara el acceso al sitio web, manifestando, de esta
manera, que la configuracion se ha llevado a cabo de manera apropiada. No obstante, en el caso
de que se tratase del primer acceso del usuario, se requerird la presentacion de un archivo
denominado "key" como un elemento inevitable en el transcurso del procedimiento, tal como se

ilustra en la Figura 64.
DET Solicitudes BETY t]

Verificacion de archivo .CER

I Formulario

Cargo: DIRECTOR INSTITUCIONAL

Nombre: BETY BAUTISTA PEREZ

Archivo KEY: | Choose File ‘No file chosen

Contrasefa: ‘ | ‘ Mostrar contrasefia ‘

Terminar

Figura 64. Verificacion de archivo .cer (fuente: Elaboracion propia, 2023)

La representacion grafica adjunta presenta los resultados obtenidos junto con los errores

identificados durante las pruebas de extremo a extremo en la Figura 65.



130

Grafica

<
p 4

w

=)

(2

o 3

w

a

-

= 2

o

l_

1 (=]
—
Total De
Pruebas De .. .
Exito Errores Corregidos
Extremo a
Extremo

M Puebras de extremo a extremo 5 4 1 1

Figura 65. Grafica de pruebas de extremo a extremo (fuente:Elaboracion propia, 2023)

En la figura 65 se muestra las pruebas de extremo a extremo donde se realizaron cinco
ejecuciones, con el objetivo de centrar la atencidn en su totalidad sobre el proceso de pruebas. De
esta manera, se constata que el 90% de las pruebas arrojaron resultados exitosos, mientras que el
10% restante evidenci6 deficiencias que fueron realizadas con éxito. A continuacion, se presenta
los siguientes puntos con una breve explicacion del nimero de éxitos y errores.

e Las cuatro pruebas que obtuvieron resultados positivos lo hicieron debido a la
inclusion de archivos que concordaban con la seccion que requeria documentos de
tipo "key," lo que les permiti6 ser evaluadas exitosamente.

e En el tnico error identificado, se constatd que se insertaban archivos que no se
correspondian con el formato "key". En el acto de ingresar la contrasefia de dicho

archivo, esta resultaba invalida debido a la incompatibilidad del tipo documento.
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5.5 Pruebas de aceptacion

Cada usuario debe contar con su correspondiente direccion de correo electronico a fin de
habilitar su acceso a la plataforma, dado que, en ausencia de este dato, se vera impedido de acceder
al sistema. La verificacion y autorizacion de esta interaccion se ejecuta a través de la integracion

con la base de datos, conforme se ilustra en la figura 66.

Bienvenido

{c}

Inicia sesion con tu cuenta
O Correo: ‘|nsmuaonaI@yopmall.com

PLATAFORMA DE CERTIFICADOS ~ Contrasefia: I ------- q ]
DIGITALES DEL ESTADO DE VERACRUZ

Olvidaste tu contrasefia?

Figura 66. Acceso a la plataforma institucional (fuente: Elaboracion propia, 2023)

Una vez otorgado el acceso al usuario, resultard exitoso al efectuar la comprobacion del
archivo .cer, conforme se ilustra en la figura 67. Esta ventana realiza dicha informacion relativa al
cargo del usuario, su denominacion y la localizacion especifica en la cual se debe cargar el archivo,

con el proposito de llevar a cabo la correspondiente verificacion.

DET solictudes ERNESTO 3]
Verificacion de archivo .CER
IFormuIario
Cargo‘ DIRECTOR INSTITUCIONAL

Nombre: ERNESTO LOPEZ PEREZ

Archivo KEY: | Choose File | CSD_XOCHILT_CASAS_CHAVEZ_CACX7605101P8_20190528_173544 key

Contrasena: |sssseeses Mostrar contrasefia

Figura 67. Verificacion de archivo .cer (fuente: Elaboracion propia, 2023)
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Nota: En la eventualidad de que se suscite un error, el sitio web tomara la iniciativa de
llevar a cabo un proceso de reinicio, con el propodsito de restaurar su estado original, semejante a
la circunstancia en la cual no hubieran sido ejecutado previamente las inserciones de ningun tipo.
En la figura 68 que se ilustra ejemplifica situaciones que involucran el acceso a la

plataforma web.

Bienvenido

O;

Inicia sesién con tu cuenta

O Correo: ‘du_et@yopmaii.com |

PLATAFORMA DE CERTIFICADOS ~ Contrasefia: | ------- 4 |
DIGITALES DEL ESTADO DE VERACRUZ

Olvidaste tu contrasefia?

Figura 68. Acceso a la plataforma con otro correo (fuente: Elaboracion propia, 2023)

En la figura 69, se insertan datos correctos. En la suposicion de que uno de estos datos no
corresponda a los requisitos establecidos, se generara un error, y, como consecuencia, se le

denegara el acceso a la ventana siguiente.

wvasa 0 Qe GOBIERNO o - ©)
e B e (@ BT D, DY
DET solicitudes ANDREA 3]

Verificacidon de archivo .CER

IFormuIario
Cargo: ' DIRECTOR INSTITUCIONAL
Nombre:  ANDREA ALONSO ALONSO

Archivo KEY: \ Choose File | CSD_XOCHILT_CASAS_CHAVEZ_CACX7605101P8_20190528_173544.key

Contrasena: | --------- ‘ ‘ Mostrar contrasefia ‘

Terminar
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Figura 69. Verificacion de archivo .cer (Fuente: Elaboracion propia, 2023)

La representacion grafica expone el porcentaje de errores adquiridos, ademas del numero

de soluciones logradas, tal y como se observa en la figura 70.
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Figura 70. Grafica de pruebas de aceptacion (fuente: Elaboracion propia, 2023)

En la grafica previamente programada en la Figura 70, se observa la representacion integral
de las pruebas de aceptacion llevadas a cabo, cuyo niumero total asciende a diez. De este modo, de
todas las pruebas ejecutadas, nueve culminaron exitosamente, mientras que una prueba arrojo un
resultado con error. Cabe destacar que este contratiempo se resolvio con prontitud, con la finalidad
de asegurar el logro del 100% de pruebas con resultado satisfactorio. De igual forma, se abordara
detalladamente este proceso en los siguientes puntos:

e FEl ¢éxito en la ejecucion de las nueve pruebas se atribuy6 al 6ptimo manejo de la
pagina, que involucra la verificacion de archivos con extension. key. Este

procedimiento tiene como finalidad la validacion de la disponibilidad para la



134

insercion de archivos que sean congruentes con las demandas estipuladas por la
plataforma web. Se destaca que dicha validacion se lleva a cabo en la parte logica
de la plataforma, la cual estad especificamente disefiada para analizar y referenciar
este tipo de archivos.

e FEl error radica en la accion de cargar archivos que no posean la extension .key,
seguido de una estadistica destinada para evaluar su capacidad en relacion con la
integridad de la plataforma y la salvaguarda de sus usuarios. Una vez detectada esta
disfuncion, se procedid a corregir a nivel logico, a fin de asegurar que tal

eventualidad no sea tolerada.

5.6 Pruebas de rendimiento

En la siguiente prueba, se procede a detallar la captura y supervision del lapso temporal
necesario para la ejecucion de las imprescindibles operaciones de migracion en la base de datos.
Cuando el conjunto de datos se encuentra por debajo del origen de 1 gigabyte, se constata una
transaccion de datos consumada con éxito, tal como se ilustra en la figura 71.

Para acceder al servidor de manera remota, se empled la Interfaz de Linea de Comandos
(CDM, por sus siglas en inglés, Command-line Interface) a través del protocolo SSH, siguiendo el
siguiente formato: [l qa N - YAREYAPETIPE|. Esta modalidad de conexion remota se establece
mediante una contrasefia proporcionada por el administrador del sistema. Una vez consolidada la
conexion, se procede a acceder a la carpeta denominada "cedit" haciendo uso del comando "cd
/var/www/cedit/". En dicha ubicacion, se ejecutan las migraciones pertinentes de la figura 71. Cabe
destacar la importancia de considerar que, en caso de que surgiera alguna incidencia, resulta
imperativo eliminar en su totalidad la base de datos conjuntamente con las migraciones, y proceder

a su recreacion. La razon implicita es la posible ocurrencia de conflictos si se llegara a generar una
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migracion adicional con semejantes atributos en el mismo directorio. Para la creacion de dichas
migraciones, se empleo la herramienta phpMyAdmin.

Para el acceso a phpMyAdmin, se hace imperativo la provision de un usuario y contraseia
especificos, los cuales habilitan al usuario para la visualizacion de la totalidad de las bases de datos

que hayan sido previamente creadas.

ERE OETMOWSErVEr: /Var/ Www/ Ceart - u

Figura 71. Migracion a la base de datos (Fuente: Elaboracion propia, 2023).

Se evidencia el lapso requerido para documentar los datos de cada usuario, destacando la
consecucion exitosa del proceso mediante la inclusion de un simbolo de aprobacion, representado
por una palomita. Para corroborar la ejecucion de esta accion, es ansioso pulsar el boton

correspondiente. Esta figura se ilustra desde la 72 a 74.

Directivo registrado!

Figura 72. Registro de usuario DIR _INST, Director Institucional (Fuente: Elaboracion propia, 2023)
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v

Directivo registrado!

Figura 73. Registro del usuario validador (Fuente: Elaboracion propia, 2023)

v

Directivo registrado!

Figura 74. Registro de usuario Jefe de Servicios Escolares (Fuente: Elaboracion propia, 2023)

En el grafico expuesto, se exhiben las respuestas adquiridas a lo largo de las ejecuciones
de las migraciones previas de la figura 71. El propdsito primordial radica en la evaluacion del
rendimiento y eficacia inherentes al proceso de inicio de sesion, englobando el tiempo necesario

para la culminacion de dicha operacion, tal como se ilustra en la figura 75.
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Figura 75. Grafica de respuesta de las ejecuciones (Fuente: Elaboracion propia, 2023)

En la figura 75 de la gréfica de pruebas de rendimiento previamente examinada, se procede
a ilustrar el comportamiento del rendimiento en la parte de respuestas en diversas situaciones, tales
como el inicio de la pagina web y la insercion de datos. En este andlisis, se llevaron a cabo diez
pruebas, las cuales fueron realizadas en distintos escenarios temporales, abarcando un rango de 15
segundos a 1 minuto. Con base en estos resultados, se procede a detallar en los siguientes puntos:
e En un lapso de quince segundos, se logré alcanzar un rendimiento del diez por
ciento, lo cual se manifesto en la fase inicial del desarrollo de la pagina web. Esta
eficiencia se atribuye a la carga del sistema operativo, el cual se caracteriza por
disponer de las especificaciones adecuadas para el proposito en cuestion. Estos

factores se unieron en un unico punto de culminacion.
e Posteriormente, se llevaron a cabo pruebas con el proposito de determinar el
periodo en el cual la plataforma web podria retener las modificaciones. Dichas

pruebas comprendieron un rango de tiempos que realizo entre 25 segundos y 1
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minuto, considerando el tiempo de respuesta. Se obtuvieron dos respuestas con un
tiempo de 35 segundos, otras dos con un tiempo de 25 segundos, asi como tres
respuestas con una duraciéon de 45 segundos. Asimismo, se registraron dos
respuestas que demandaron un minuto para su procesamiento. De este modo, se
complet6 un conjunto de 10 pruebas que abordaron diversas acciones, tales como
la carga de archivos, la modificacion de informacion, el almacenamiento y la
eliminacion de datos.
Dado que el servidor dispone de diversos componentes, se han ejecutado rigurosas pruebas
con el fin de determinar la estimacion de la duracion que el servidor mantiene su funcionamiento

activo en menos tiempo.

Figura 76. Computadora (Fuente: Elaboracion propia, 2023)

El sistema ilustra una variedad en su tiempo de respuesta en virtud de la disponibilidad de
recursos. En la eventualidad de que los recursos sean escasos, se podria constatar un inicio de

sesion mas progresado. Para asegurar un acceso eficiente y exento de dificultades, resulta
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imprescindible contar con una computadora de elevado rendimiento. La figura 77, que se ilustra,
exhibe una representacion grafica del tiempo estimado, expresado en segundos y minutos, para

llevar a cabo esta operacion.
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Figura 77. Carga del sistema operativo (Fuente: Elaboracion propia, 2023)

La figura 77 presenta una grafica del tiempo estimado de respuesta al iniciar el sistema,
enfocdndose exclusivamente en una sola variable. En este apartado, se observa que dicho tiempo
se distribuye en diversos intervalos de duracion, que van desde los 20 segundos hasta los 3 minutos.
Este reparto se estructura de la siguiente manera: el 10% de los casos se concentra en un tiempo
de respuesta de 20 segundos, el 20% en 30 segundos, el 10% en 50 segundos, el 20% en 60
segundos, y el restante 10% se extiende desde 1 minuto hasta 3 minutos.

Este andlisis permite al usuario percatarse de la relativa limitacion de la capacidad de
respuesta del sistema en cuestion, ya que en ocasiones se experimenta dificultad al iniciar el
mismo. Cabe destacar que la medicion de estos tiempos se efectudé mediante un método de caracter

mas sencillo y convencional, a saber, el uso de un cronémetro fisico.
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5.7 Pruebas de humo
Es fundamental verificar la apropiada interconexion de todos los dispositivos y prevenir
futuros errores durante el funcionamiento del servidor, con la finalidad de prevenir posibles

perjuicios al sistema, tal como ilustra la figura 78.

Figura 78. Cableado (Fuente: Elaboracion propia, 2023)

Si se ha logrado establecer una conexion adecuada, el acceso al servidor de manera remota
podré ser efectuado. No obstante, en la eventualidad de fallos, la capacidad de acceso se podria
ver visto debido a una conectividad deficiente en la infraestructura de la red o a una desigualdad
en la configuracion de la direccion IP, lo que podria obstruir la entrada. Para efectuar la conexion
exitosa, es requisito esencial introducir la direccion IP particularmente especificada seria,
187.157.156.23. En el supuesto de que los datos aportados sean exitosos y concordantes, se
manifestard una representacion visual semejante a la presentada en la figura 79, a modo de

tlustracion.
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detmo@server: ~ ~ o
Wlelcome to Ubuntu 22.84.2 LTS (GNU/Linux 5.15.0-72-generic

* Documentation: https://help.ubuntu.com

* Management: /landscape.canonical.com

* Support: ://ubuntu.com/advantage

System information as of jue 88 jun 2023 12:34:12 CST

System load: @. Processes: 122

Usage of /: 9.4% of 71.81GB  Users logged in: e

Memory usage: IPv4 address for enp®s7: 192.168.10.201

Swap usage: 0%

* Strictly confined Kubernetes makes edge and IoT secure. Learn how MicroK8s
just raised the bar for easy, resilient and secure K8s cluster deployment.

https://ubuntu.com/engage/secure-kubernetes-at-the-edge
El mantenimiento de seguridad expandido para Applications esta desactivado

Se pueden aplicar 16 actualizaciones de forma inmediata.
Para ver estas actualizaciones adicionales, ejecute: apt list --upgradable

S actualizaciones de seguridad adicionales se pueden aplicar con ESM Apps.
Aprenda mas sobre cémo activar el servicio ESM Apps at https://ubuntu.com/esm

* System restart required ***
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in: Tue Jun 6 11:22:03 2023 from 201.97.120.90
:~$
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Last lo

Figura 79. Acceso al servidor via remoto (Fuente: Elaboracion propia, 2023)

En la Figura 80, se visualiza los resultados derivados de las pruebas de humo, las cuales se
llevaron a cabo en un ntimero limitado de ocasiones, especificamente 3 pruebas. Cabe destacar
que estas evaluaciones fueron ejecutadas bajo diversas condiciones eléctricas, incluyendo la
conexion a reguladores de voltaje, la alimentacion directa desde la toma de corriente y la
realizacion de pruebas en la conexion de periféricos tales como teclados, ratones y bocinas, entre
otros dispositivos.

En las dos ejecuciones que se obtuvieron resultados exitosos, estos fueron atribuibles a las
conexiones Optimas del cableado con la fuente de corriente eléctrica directa. No obstante, se
identific6 un fallo en el 10% de los casos, el cual se vinculdé a identificarlo en el voltaje
proporcionado por el regulador. Es importante resaltar que dicho error fue resuelto de manera
eficaz, alcanzando asi un rendimiento exitoso del 100% en las tres pruebas ejecutadas. Este ajuste

preciso permitio superar la limitacion inicial y validar la integridad de los resultados obtenidos.
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CAPITULO 6: CONCLUSIONES Y RECOMENDACIONES
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6.1. Conclusiones

Después de llevar a cabo diversas pruebas de la plataforma web, se han identificado errores
tanto en su funcionamiento como en su usabilidad, interfaz y otros aspectos que afectan su
rendimiento Optimo. De esta manera, se ha logrado cumplir el objetivo principal de este trabajo,
gracias al uso de herramientas que facilitaron la realizacion exitosa de estas pruebas enfocado a
una plataforma web llamado (direccion de educacion tecnologica del estado de Veracruz).

En el proceso de evaluacién de las pruebas, se constaté que varias de ellas arrojaron
resultados exitosos; no obstante, se detectaron multiples fallos, los cuales fueron atendidos con
prontitud a fin de garantizar el 6ptimo desempeiio de la platatforma web.

Cabe destacar que se hizo uso de técnicas y metodologias especificas como pruebas
individuales e integral para la ejecucion de pruebas de software, asi como la utilizacion de
herramientas como visual studio code, pagina atlassian, gatling, yopmail y bloc de notas, para
llevar a cabo todas las evaluaciones requeridas. La realizacién de este proyecto me aportd de
manera profesional conocimientos nuevos en la realizacion de pruebas de una plataforma web.

Finalmente, se han alcanzado resultados favorables en virtud de la ejecucion de un conjunto
integro de 59 pruebas, de las cuales 48 resultaron con éxito. Este logro se ha alcanzado a pesar de
la presencia de 11 errores, los cuales fueron abordados de manera integral, culminando en un
resultado satisfactorio para todas las evaluaciones de software orientadas a una plataforma web.

De manera acertada, se procedi6 a resolver de forma adecuada la totalidad de las pruebas
llevadas a cabo, detallando minuciosamente cada una de las incidencias identificadas. Este proceso
culmind exitosamente, abarcando de manera integra tanto las evaluaciones integrales como las

individuales.
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6.2. Recomendaciones

Se recomienda continuar realizando pruebas integras en los modulos subsiguientes que
seran incorporados a la plataforma web, manteniendo un registro documentado de dichos
procedimientos. En virtud de la pertinencia inherente a la adquisicion de destrezas técnicas en el
ambito de la investigacion, se formula la recomendacion expresa al investigador o individuo
interesado en esta esfera de conocimiento de llevar a cabo una practica constante de los comandos,
tanto en entornos basados en el sistema operativo Linux como en aquellos sustentados en
Windows. Este imperativo se fundamenta en la premisa de que la maestria en el manejo de
instrucciones y 6rdenes especificas en ambos entornos constituye un componente esencial para el
desenvolvimiento eficaz en el ambito investigativo, proporcionando asi una base soélida para el
logro de resultados 0ptimos en las tareas que demanda la investigacion en este contexto particular.
Este enfoque contribuird a fortalecer su destreza y competencia en la administracion y
configuracion de sistemas operativos, aspecto esencial en el desarrollo y mantenimiento eficaz de

la plataforma web
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