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Resumen

La configuracion y mantenimiento de dispositivos de redes para servicios digitales con
seguimiento y control utilizando una base de datos es un proceso fundamental en la gestion de
redes. En primer lugar, es necesario configurar los dispositivos de red para que puedan conectarse
correctamente a la red y permitir el acceso a los servicios digitales que se ofrecen. Esto implica
establecer configuraciones como direcciones IP, protocolos de enrutamiento y politicas de

seguridad.

Una vez que se han configurado los dispositivos de red, es importante asegurarse de que estén
funcionando correctamente y que la red esté operando de manera eficiente. Para ello, se debe
realizar un mantenimiento periédico, que incluye actualizaciones de firmware y software, y la
monitorizacidn continua del estado de los dispositivos de red. La base de datos es un elemento
clave en la gestion del mantenimiento, ya que permite el seguimiento y control de los dispositivos

de red y su estado en tiempo real.

Ademas, la base de datos puede utilizarse para recopilar informacion y estadisticas sobre el
trafico de red, lo que permite identificar patrones de uso y detectar problemas en la red. Esta
informacidn también puede ser utilizada para mejorar la calidad del servicio ofrecido a los

usuarios.

En resumen, la configuracion y mantenimiento de dispositivos de redes para servicios digitales
con seguimiento y control utilizando una base de datos es un proceso esencial en la gestion de
redes, ya que garantiza el correcto funcionamiento de la red y el acceso a los servicios digitales.
La base de datos es un elemento clave en este proceso, ya que permite el seguimiento y control de
los dispositivos de red y su estado en tiempo real, asi como la recopilacién de informaciéon para

mejorar la calidad del servicio ofrecido a los usuarios.
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Introduccion

En la actualidad, la conectividad y el acceso a servicios digitales son elementos clave en la
vida diaria de las personas y las empresas. Para garantizar la calidad del servicio y el correcto
funcionamiento de la red, es necesario llevar a cabo la configuracion y mantenimiento adecuados

de los dispositivos de red utilizados en la conexion y prestacion de estos servicios.

La configuracion y mantenimiento de dispositivos de redes para servicios digitales con
seguimiento y control utilizando una base de datos es una tarea critica en la gestion de redes. La
configuracién adecuada de estos dispositivos permite el acceso a los servicios digitales de manera
eficiente y segura, mientras que el mantenimiento periddico asegura el correcto funcionamiento

de lared y la prevencion de problemas técnicos.

El seguimiento y control de los dispositivos de red se realiza mediante el uso de una base de
datos, lo que permite tener una vision completa del estado de la red y de los dispositivos
conectados a ella. Esta informacion permite identificar patrones de uso, detectar problemas en la

red y tomar decisiones informadas para mejorar la calidad del servicio.

En esta introduccion, se aborda la importancia de la configuracién y mantenimiento adecuado
de dispositivos de red para servicios digitales y la utilizacion de una base de datos para llevar a
cabo el seguimiento y control de estos dispositivos. Asimismo, se destacara la relevancia de una

gestién adecuada de la red para garantizar la calidad del servicio ofrecido a los usuarios.



Descripcion de la empresa u organizacion y del puesto o area del trabajo el
estudiante

Ocean restoration & construction corp.
La empresa ofrece servicios, como la gestion de permisos y licencias de construccién, la
coordinacion de los diferentes trabajos de remodelacion, y el seguimiento del progreso del

proyecto para asegurarse de que se cumplan los plazos y presupuestos.

Se dedica a la renovacion y mejora de edificios y espacios residenciales y comerciales.
Proporciona servicios como la remodelacion de cocinas y bafios, la instalacion de nuevos pisos y
paredes, la reparacion y reemplazo de techos y ventanas, y la ampliacion de espacios habitables

etc.

Cuenta con un equipo de profesionales calificados, como contratistas generales, arquitectos,
disefiadores de interiores, especialistas en construccion y especialistas en comunicaciones. Estos
profesionales trabajan en estrecha colaboracion para entender sus necesidades y objetivos de

remodelacion, y luego crean un plan detallado para la remodelacion.

La corporacion ocean restoration & construction corp, es una corporacion comercial nacional, la
corporacién cuenta con una matricula de 73 trabajadores distribuidos en 7 departamentos diferentes. La
carrera de Tecnologias de la Informacién y Comunicaciones pertenece al departamento de Tl y es el area
donde se pretende llevar a cabo el proyecto de residencia profesional planteado y esta ubicado en

Brooklyn NY.
Giro o actividad y tipo de capital:

Corporacion comercial nacional, institucion privada.



Direccion, teléfono, correo electrénico de la empresa.

1209 Myrtle avenue Brooklyn NY 11221, (646)606-7470, luis.ocean.restoration@gmail.com

Mapa de localizacion.
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Figura 1. Localizacion de la corporacion.

Area de trabajo del residente

El departamento de tecnologias de la informacién (T1) es responsable de la gestion y
mantenimiento de los sistemas informaticos y de tecnologia utilizados por la empresa. Este
departamento es esencial para garantizar que la empresa tenga la capacidad de procesar,

almacenar y acceder a la informacion critica de manera segura y eficiente.

Los profesionales que trabajan en el departamento de TI son especialistas en redes, ingenieros
de sistemas, analistas de seguridad, administradores de bases de datos, desarrolladores de

software, entre otros. Estos profesionales trabajan juntos para garantizar que la infraestructura de


mailto:luis.ocean.restoration@gmail.com

TI de la empresa sea solida y segura, y que se mantenga actualizada con las Gltimas tendencias y

avances tecnolégicos.

e Entre las responsabilidades del departamento se encuentran:

e Mantenimiento y actualizacion de la infraestructura de TI, incluyendo servidores,
redes, hardware y software

e Gestidn y supervision de la seguridad de la informacidn y la proteccién de los sistemas
contra amenazas externas e internas

e Desarrollo e implementacion de politicas y procedimientos de seguridad y proteccién
de datos

e Soporte técnico y capacitacion para los usuarios de los sistemas informaticos y de
tecnologia

e Investigacion y prueba de nuevas tecnologias para determinar su aplicabilidad en la
empresa

¢ Planificacion y coordinacién de proyectos de Tl

Problemas por resolver

Problemas de compatibilidad: Puede haber problemas para conectar diferentes tipos de
dispositivos a la red, especialmente cuando se utilizan diferentes sistemas operativos o

plataformas.

e Problemas de configuracién: Los problemas de configuracion pueden incluir
problemas con la asignacién de direcciones IP, problemas con la configuracion de

routers y problemas con la configuracién de dispositivos de red.



Problemas de conectividad: Esto puede incluir dificultades para conectar dispositivos a
la red, problemas con la velocidad de la red y problemas con la estabilidad de la
conexion.

Problemas de rendimiento: Una red de comunicacién puede ser lenta, especialmente
cuando se esta compartiendo una gran cantidad de datos o cuando hay muchos
dispositivos conectados a la red.

Problemas de seguridad: Una red de comunicacion insegura puede estar expuesta a
ataques de virus, malware, piratas informaticos, etc. Esto puede llevar a la pérdida o el

robo de datos y puede causar graves problemas para la empresa.

Objetivos

Objetivo general

Disefiar y desarrollar un plan de gestion de configuracion y mantenimiento de la

infraestructura para el rea de comunicacién del departamento de TI de la corporacion ocean

restoration & construction corp, con seguimiento y control usando una base de datos.

Objetivos especificos

Identificar los tipos de mantenimiento de redes disponibles en la actualidad.
Realizar un estudio del estado del arte de los estdndares para mantenimiento de
redes.

Disefiar un plan de mantenimiento para el area de comunicaciones de ocean
restoration & construction corp.

Evaluacién de herramientas informaticas que automatice el mantenimiento.



Justificacion

La creacion de una nueva red de comunicacion en una empresa puede justificarse por varias
razones importantes. En primer lugar, una red actualizada puede mejorar significativamente la
eficiencia de la empresa al permitir la transferencia rapida y segura de datos, lo que a su vez
reduce el tiempo de respuesta y aumenta la productividad. Ademas, una red de comunicacion
moderna puede reducir los costos de la empresa al eliminar la necesidad de sistemas de
comunicacion mas antiguos y obsoletos, como los sistemas de fax, correo postal y otros medios

mas lentos y costosos.

La mejora en la colaboracion es otra razon importante para crear una nueva red de
comunicacion. Una nueva red puede fomentar la comunicacion entre empleados y departamentos,
lo que a su vez puede aumentar la creatividad y la innovacion dentro de la empresa. La
colaboracion también puede ser mas efectiva y eficiente, ya que se pueden compartir documentos

y archivos en tiempo real.

La seguridad también es un factor clave en la justificacion de la creacion de una nueva red de
comunicacion. Las redes modernas estan disefiadas con medidas de seguridad avanzadas para
proteger la informacion confidencial y prevenir ataques externos. Una red segura puede ayudar a

proteger la empresa contra amenazas cibernéticas, como virus, malware y pirateria informatica.

Por ultimo, la creacion de una nueva red de comunicacion también puede ser justificada por su
capacidad para soportar nuevas tecnologias emergentes. Una red moderna y actualizada puede
soportar nuevas tecnologias y herramientas de comunicacion que pueden ser criticas para

mantenerse competitivo en un entorno empresarial en constante evolucion.



En conclusion, la creacion de una nueva red de comunicacion en una empresa puede ser
justificada por su capacidad para mejorar la eficiencia, reducir costos, fomentar la colaboracién,
mejorar la seguridad y soportar nuevas tecnologias emergentes. Es importante trabajar con
profesionales calificados en la creacion y configuracion de la nueva red para asegurarse de que

sea adecuada y segura para las necesidades especificas de la empresa.

Marco tedrico

Tipos de mantenimiento

Existen varios tipos de mantenimiento de redes disponibles en la actualidad, entre los que

destacan((Los 4 tipos de mantenimiento de software: ¢qué es el mantenimiento de software?,

5. 1.)):

Mantenimiento preventivo: Este tipo de mantenimiento se realiza de forma regular y
programada, con el fin de evitar posibles fallas o problemas en la red. Incluye tareas como la
limpieza de equipos, la actualizacion de software, la revision de componentes y la evaluacion del

desempefio de la red.

Mantenimiento correctivo: Se realiza cuando se detecta una falla en la red, con el fin de
identificar y solucionar el problema. Incluye tareas como la identificacién de la causa de la falla,
la reparacion o reemplazo de componentes, la restauracion de configuraciones y la realizacion de

pruebas para verificar que el problema se ha resuelto.

Mantenimiento predictivo: Este tipo de mantenimiento se basa en el monitoreo constante de
la red, con el fin de prever posibles fallas o problemas antes de que ocurran. Utiliza herramientas
de monitoreo y analisis de datos para identificar patrones y tendencias que indiquen posibles

problemas en la red.



Mantenimiento proactivo: Se realiza con el objetivo de mejorar el desempefio y la eficiencia
de la red, antes de que surjan problemas. Incluye tareas como la identificacion de cuellos de
botella en la red, la optimizacion de configuraciones y la actualizacion de componentes para

mejorar la capacidad y la velocidad de la red.

Mantenimiento adaptativo: Este tipo de mantenimiento se enfoca en la adaptacion de la red a
cambios en el entorno o en los requerimientos de la empresa. Incluye tareas como la
configuracién de nuevas politicas de seguridad, la implementacion de nuevas tecnologias y la
actualizacion de componentes para mantener la compatibilidad con los nuevos estandares de la

industria (Calderon & Calderon, 2021).

Estandares para mantenimiento de redes

Existen varios estandares para el mantenimiento de redes que se utilizan en todo el mundo,
incluyendo el ISO/IEC 14763-2, el ISO/IEC 20000-1, ITIL, IEEE 802.1AB y NIST SP 800-53.
Cada uno de estos estandares proporciona una guia para la gestion del mantenimiento de redes y
la seguridad de la informacion, lo que ayuda a las organizaciones a mantener sus redes seguras y

eficientes.

e |SO/IEC 14763-2: Este estandar define las practicas recomendadas para el
mantenimiento de infraestructuras de telecomunicaciones en edificios y campus.
Incluye una guia para la gestion del mantenimiento de redes, la documentacion
necesaria, los planes de mantenimiento y los procedimientos de prueba y verificacion.

e ISO/IEC 20000-1: Este estandar define las mejores practicas para la gestion de
servicios de tecnologias de la informacion (TI). Incluye un marco para la gestién de

servicios de TI, que abarca aspectos como la gestion de incidentes, la gestion de



cambios y la gestion de problemas, que son fundamentales para el mantenimiento de

redes.

ITIL (Information Technology Infrastructure Library): Este conjunto de mejores

practicas para la gestion de servicios de TI incluye un marco para la gestion de

incidentes, la gestion de problemas, la gestion de cambios y la gestion de

configuraciones, entre otros aspectos que son importantes para el mantenimiento de

redes.

IEEE 802.1AB (LLDP): Este estandar define el protocolo Link Layer Discovery

Protocol (LLDP), que se utiliza para el descubrimiento de topologia de redes. Ayuda a

los administradores de red a identificar los dispositivos conectados a la red y su

ubicacidn fisica, lo que es Gtil para el mantenimiento y la solucién de problemas en la

red.

NIST SP 800-53: Este estandar define los controles de seguridad y los requisitos para

los sistemas de informacion del gobierno de EE. UU. Incluye un conjunto de controles

y practicas recomendadas para la gestion de la seguridad de la informacion, que son

fundamentales para el mantenimiento de redes seguras (Estandares para la

comunicacion industrial - Comunicaciones Industriales - Logitek, 2015).

Cable cat.3 Soportado
Cable cat.5e Soportado
Cable cat.6 Soportado
Cable cat.6a Soportado
Cable cat.7 Mo reconocido
Fibra MM 50/125-62.5/125 Soportado
Fibra OM Soportado
Fibra OM al areade trabajo | Noreconocido
Configuracidon de TO T568A o TS6EB

Figura 2. Normas y estandares (recuperado de (Anmeran, 2017))
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LAN (Red de area local).
Es por donde diferentes dispositivos como lo puede ser computadores, impresoras, camaras,
teléfono, etc., se pueden comunicar entre ellos pudiendo enviar diferente informacion o datos,

también todos los dispositivos que estén conectados a ella podran tener acceso a internet.

Dicha red se puede utilizar en diferentes lugares como lo es en casas, edificios, solo que esta

red esta limitada por espacio es decir es utilizada en lugares pequefios(School, 2023).

Este tipo de red es una de las mas comunes, usadas en empresas y hogares, por lo tanto, tiene

variedad de topologias.

Topologia de red en bus.

Es cuando todos los equipos o dispositivos que se estan utilizando en la red estan conectados a
un mismo cable, por lo tanto, la trasmision de datos o informacion es en linea recta, este tipo de
red puede tener susceptibilidades como lo puede ser en el cable principal o interrupcién de trafico

de los datos.

066

Figura 3. Topologia de red en bus. recuperado de https://encrypted-
tbn0.gstatic.com/images?q=tbn:ANd9GcSCZ_QJHY4i5bJrOzKKckCYOYUKEZWwrI8XxQ&usqp=CAU

Topologia de red en estrella.
Es donde todos los equipos conectados en esta red se conectan a un servidor central que es el

que administra los recursos y los asigna segun los soliciten.
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Figura 4. Topologia red en estrella. recuperado de https://encrypted-
tbn0.gstatic.com/images?q=tbn:ANd9GcSCZ_QJHY4i5bJrOzKKckCYOYUKEZWwrI8XxQ&usqp=CAU

Topologia de red anillo.
Se entiende cuando los equipos estan conectados a sus equipos vecinos con una transmisién o
conexion unidireccional, esta red puede tener interrumpir las conexiones por medio de un fallo en

algun nivel de esta.

Figura 5. Topologia red en anillo. recuperado de https://encrypted-
tbn0.gstatic.com/images?q=tbn:ANd9GcSCZ_QJHY4i5bJrOzKKckCYOYUKEZWwrI8XxQ&usqp=CAU

Topologia de red jerarquica.
Es la que mas se parece a la topologia de red estrella, pero la diferencia es que el acceso

central es una computadora la cual controla todo el trafico de la red.
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Figura 6. Topologia red jerarquica recuperado de https://encrypted-
tbn0.gstatic.com/images?q=tbn:ANd9GcSCZ_QJHY4i5bJrOzKKckCYOYUKEZWwrI18XxQ&usqp=CAU

Topologia de red malla.

Cada dispositivo que se encuentra en la red esta conectado o tiene conexion al resto de
dispositivos, y cada dato que es enviado de un dispositivo o host a otro puede tomar diferente
camino o ruta, esta red no puede tener ninguna interrupcion de comunicacion por lo que esta

totalmente conectada todos con todos (Limones, 2023).

Figura 7. Topologia red en malla recuperado de https://encrypted-
tbn0.gstatic.com/images?q=tbn:ANd9GcSCZ_QJIHY4i5bJrOzKKckCYOYUKEZWwr18XxQ&usqp=CAU.

Direccion IP.

Es un protocolo de internet que es el encargado de establecer la comunicacion en todas las
redes, la cual le asigna una direccion a cada dispositivo que se encuentra dentro de la red, es
imposible que un dispositivo se pueda comunicar con otro sin tener una IP, la direcciones IP
estan conformadas por cuatro grupos numéricos donde cada grupo es un numero de 0 a 255y

estan separados por un punto, por ejemplo, 192.168.0.254 (Burdova, 2022) (Cyrille, s. f.).
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Existen tres clases de direcciones IP: Clase A, Clase B y Clase C. Cada clase tiene un rango de

direcciones IP que se asigna a una red en particular.

Clase A.

Las direcciones IP de Clase A tienen el primer octeto en el rango de 1 a 126. El primer octeto
se utiliza para identificar la red, mientras que los tres octetos restantes se utilizan para identificar
los hosts en la red. La direccion IP de Clase A puede ser utilizada para redes grandes, ya que

permite un maximo de 126 redes, cada una con 16.777.214 hosts.

Clase B.

Las direcciones IP de Clase B tienen el primer octeto en el rango de 128 a 191. Los dos
primeros octetos se utilizan para identificar la red, mientras que los dos octetos restantes se
utilizan para identificar los hosts en la red. La direccion IP de Clase B puede ser utilizada para
redes medianas, ya que permite un maximo de 16.384 redes, cada una con 65.534 hosts (Cuenca,

s. f.).

Clase C.

Las direcciones IP de Clase C tienen el primer octeto en el rango de 192 a 223. Los tres
primeros octetos se utilizan para identificar la red, mientras que el tltimo octeto se utiliza para
identificar los hosts en la red. La direccion IP de Clase C puede ser utilizada para redes pequefias,

ya que permite un méximo de 2.097.152 redes, cada una con 254 hosts.

VLAN (Red de area local virtual).
Se usan para dividir o agrupar la red en areas ldgicas para que un grupo de dispositivos no
interrumpa en el trafico de otro grupo de dispositivos, estos grupos de dispositivos se crean

dependiendo que pardmetros se quiere para cada grupo (IPv4 - Clases de direcciones, s. f.).
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Beneficios de las VLAN
Las VLAN (Redes de Area Local Virtuales) ofrecen varios beneficios para las organizaciones

y redes empresariales, entre ellos se encuentran:

Mayor seguridad: las VLAN permiten aislar y separar el trafico de la red en diferentes
segmentos, lo que ayuda a prevenir la propagacion de ataques de seguridad y evita que los

usuarios no autorizados accedan a recursos criticos de la red.

Mayor eficiencia de red: las VLAN permiten segmentar el trafico en la red, lo que puede
mejorar el rendimiento y la eficiencia de la red al reducir el trafico de difusion y aumentar el

ancho de banda disponible para los usuarios (info@citel, s. f.).

Mayor flexibilidad: las VLAN permiten a los administradores de red mover dispositivos y
usuarios de una red a otra sin tener que reconfigurar la topologia fisica de la red, lo que facilita la

administracion y el mantenimiento de la red.

Mejora de la gestion de la red: las VLAN permiten a los administradores de red agrupar
dispositivos y usuarios en funcion de la funcion, ubicacion o departamento, lo que facilita la

gestion de la red y la solucion de problemas.

Reduccion de costos: las VLAN pueden reducir los costos de infraestructura de red al permitir
que varios departamentos compartan la misma red fisica, lo que reduce la necesidad de comprar y

mantener multiples switches de red (De Admin, 2017).

DHCP.
DHCP (Dynamic Host Configuration Protocol) es un protocolo de red que permite la
configuracién dindmica de direcciones IP y otros parametros de red para dispositivos en una red

local.
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DHCP funciona mediante un servidor DHCP, que asigna direcciones IP y otros parametros de
red a los dispositivos de la red automaticamente, en lugar de que los dispositivos tengan que ser
configurados manualmente. El servidor DHCP mantiene un grupo de direcciones IP disponibles
en la red, y cuando un dispositivo se conecta a la red, solicita una direccién IP al servidor DHCP.
El servidor DHCP luego asigna una direccién IP disponible al dispositivo y también puede
proporcionar otros parametros de red como la direccion del servidor DNS y la puerta de enlace

predeterminada (Arguelles, 2023).

DHCP utiliza un proceso de cuatro etapas para asignar una direccion IP a un dispositivo:
descubrimiento, oferta, solicitud y confirmacion. En la etapa de descubrimiento, el dispositivo
busca un servidor DHCP disponible enviando un mensaje de solicitud de descubrimiento. En la
etapa de oferta, el servidor DHCP responde con una oferta de una direccion IP disponible. En la
etapa de solicitud, el dispositivo solicita la direccion IP ofrecida y otros parametros de red.
Finalmente, en la etapa de confirmacién, el servidor DHCP confirma la direccién IP al

dispositivo y actualiza su tabla de direcciones IP.

DHCP es ampliamente utilizado en redes locales y es especialmente Util para redes grandes
donde la configuracién manual de direcciones IP seria tediosa y propensa a errores. DHCP
permite la asignacion dinamica de direcciones IP y simplifica la administracion de la red al

eliminar la necesidad de configurar manualmente cada dispositivo en la red (Parada, 2023).

Base de datos

Las bases de datos son una herramienta esencial para la gestion de la informacion en las
empresas. Una base de datos es un conjunto de datos organizados en un formato especifico que
permite su acceso y manipulacién de manera eficiente (Usos y herramientas de las bases de datos

para las empresas | Camara de Espafia, s. f.).
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En las empresas, las bases de datos se utilizan para almacenar informacion sobre clientes,
proveedores, empleados, productos, transacciones, entre otros datos relevantes para la operacion
y toma de decisiones del negocio. La gestién adecuada de una base de datos permite a las
empresas obtener informacion valiosa y Util para mejorar la eficiencia y efectividad de sus

operaciones (SL, 2021).

Algunas de las ventajas de tener una base de datos en las empresas son:

Facilita la gestion y organizacion de la informacion

e Permite un acceso rapido y eficiente a la informacion

e Proporciona informacion valiosa para la toma de decisiones
e Mejora la eficiencia y efectividad de las operaciones

o Facilita la generacion de informes y estadisticas

e Ayuda a evitar errores y duplicidad de informacién

Es importante que las empresas implementen medidas de seguridad adecuadas para proteger la
informacidn almacenada en la base de datos, como el uso de contrasefias seguras, cifrado de datos

sensibles y limitar el acceso a la informacion solo a las personas autorizadas (Bucher, 2022).

Medidas de seguridad
Existen diversas medidas de seguridad que las empresas pueden implementar para proteger su

base de datos y la informacidn almacenada en ella. Algunas de estas medidas son:

e Control de acceso: limitar el acceso a la base de datos solo a las personas autorizadas,
mediante la asignacién de permisos de acceso y la creacion de roles y perfiles de

usuarios.
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Contrasefias seguras: exigir el uso de contrasefias seguras, que incluyan caracteres
especiales, nimeros y letras mayusculas y minusculas.

Cifrado de datos sensibles: utilizar técnicas de cifrado para proteger los datos
sensibles, como informacion financiera o datos personales de clientes 0 empleados.
Actualizaciones y parches: mantener la base de datos actualizada con las Gltimas
versiones y parches de seguridad, para evitar vulnerabilidades y exploits.

Copias de seguridad: realizar copias de seguridad periddicas de la base de datos, para
poder recuperar la informacion en caso de pérdida o dafio.

Auditorias de seguridad: realizar auditorias regulares de seguridad para detectar
posibles vulnerabilidades y mejorar los sistemas de seguridad.

Firewalls y sistemas de deteccion de intrusiones: utilizar firewalls y sistemas de
deteccidn de intrusiones para proteger la red y la base de datos de ataques externos.
Capacitacion del personal: capacitar al personal en medidas de seguridad bésicas,
como la creacion de contrasefias seguras y la deteccion de correos electronicos y sitios
web fraudulentos (5 consejos para mantener seguras tus bases de datos |

WelLiveSecurity, 2017) (Telcel, s. f.).

Tipos de base de datos

Existen varios tipos de bases de datos, que se clasifican segln su estructura, el modelo de

datos que utilizan, su capacidad de almacenamiento, su accesibilidad y su finalidad. A

continuacion, se describen algunos de los tipos de bases de datos mas comunes (¢ Qué es una

base de datos?, s. f.):
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Base de datos relacional

Es el tipo de base de datos mas utilizado en la actualidad. Se basa en el modelo relacional, que
organiza los datos en tablas relacionadas entre si mediante claves primarias y foraneas. Estas
bases de datos son ideales para almacenar grandes cantidades de datos y realizar consultas

complejas.
Base de datos jerarquica

En este tipo de base de datos, los datos se organizan en una estructura de arbol jerarquico,
donde cada registro tiene un solo padre y uno o varios hijos. Es til para datos que tienen una

estructura muy definida y jerarquizada.

Base de datos de red
Este tipo de base de datos es similar a la jerarquica, pero permite que un registro tenga varios
padres y varios hijos. Es ideal para datos que tienen relaciones complejas y no se ajustan bien a

una estructura jerarquica.

Base de datos orientada a objetos
En este tipo de base de datos, los datos se organizan en objetos con propiedades y métodos. Es
util para datos que tienen una estructura compleja y se benefician de la programacion orientada a

objetos.

Base de datos NoSQL

Este tipo de base de datos no utiliza el modelo relacional y es especialmente util para
almacenar grandes voliumenes de datos no estructurados o semiestructurados, como redes sociales
0 datos de sensores. Estas bases de datos son escalables y pueden manejar grandes cantidades de

datos con alta velocidad de procesamiento.
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Base de datos distribuida

Este tipo de base de datos se extiende a través de multiples nodos o servidores, y permite la

replicacion de datos entre ellos. Es til para entornos con multiples sitios o ubicaciones

geogréaficas (Qué es un modelo de base de datos, s. f.).

Importancia de una base de datos en el seguimiento y control de una red de

comunicaciones

Una base de datos es fundamental en el seguimiento y control de dispositivos de redes por las

siguientes razones:

Registro de dispositivos: una base de datos permite mantener un registro completo de
los dispositivos de red utilizados en una organizacion. Esto incluye informacion como
la ubicacion fisica, direccion IP, direccion MAC, fabricante, modelo, firmware,
software, configuracion y otros datos relevantes.

Gestion de inventario: una base de datos también permite la gestion del inventario de
dispositivos de red. Esto facilita la identificacion de dispositivos que necesitan
actualizaciones, reemplazos o reparaciones, y ayuda a garantizar que la organizacion
tenga un inventario completo y actualizado de sus dispositivos de red.

Monitoreo del rendimiento: una base de datos permite monitorear el rendimiento de los
dispositivos de red. Esto incluye el uso del ancho de banda, la carga de trabajo, la
disponibilidad, el rendimiento del servidor y otros aspectos que pueden afectar el
rendimiento de la red.

Seguridad de la red: una base de datos también permite el seguimiento y control de la

seguridad de los dispositivos de red. Esto incluye el monitoreo de vulnerabilidades, la
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gestion de parches, el control de acceso y otras medidas para garantizar que los
dispositivos de red estén protegidos contra ataques externos e internos.

Mejora del rendimiento: una base de datos también permite la identificacion de
oportunidades para mejorar el rendimiento de los dispositivos de red. Esto incluye la
identificacion de cuellos de botella, la implementacion de politicas de gestion de ancho

de banda y otras medidas para mejorar el rendimiento de la red.

Politicas y leyes en NY

En el Estado de Nueva York, existen varias leyes y politicas relacionadas con la seguridad y

privacidad de la informacién. Algunas de las mas importantes son:

Ley de Privacidad y Proteccion de Datos de Nueva York: Esta ley, aprobada en 2019,
establece requisitos para las empresas que recopilan datos personales de los residentes
de Nueva York. Se exige a las empresas que informen a los consumidores sobre qué
datos se recopilan, como se utilizan y se comparten, y se les da derecho a solicitar que
se eliminen sus datos personales.

Ley de Seguridad de la Informacion y Notificacion de Brechas de Nueva York: Esta
ley, en vigor desde 2005, establece requisitos para la proteccion de la informacion
personal de los residentes de Nueva York. En caso de una brecha de seguridad, las
empresas deben notificar a los consumidores afectados y a la fiscalia general de Nueva
York.

Reglamento General de Proteccion de Datos (RGPD): EI RGPD es una ley de la Union
Europea que se aplica a las empresas que recopilan y procesan datos personales de los
ciudadanos de la UE. Si una empresa con sede en Nueva York recopila datos de

ciudadanos de la UE, debe cumplir con los requisitos del RGPD.
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e Ley de Proteccidn del Consumidor de Nueva York: Esta ley, aprobada en 2011,
establece requisitos para las empresas que recopilan informacion personal de los
consumidores de Nueva York. Las empresas deben notificar a los consumidores sobre
qué informacidn se recopila 'y como se utiliza, y se les da derecho a optar por no
participar.

e Ley de Proteccion de Informacidn Personal de Nueva York: Esta ley, en vigor desde
2017, establece requisitos para la proteccién de la informacion personal de los
residentes de Nueva York. Las empresas deben tomar medidas razonables para
proteger la informacion personal de los consumidores, y en caso de una brecha de
seguridad, deben notificar a los consumidores afectados y a la fiscalia general de

Nueva York.

En general, estas leyes y politicas establecen requisitos para la proteccion de la informacion
personal de los residentes de Nueva York y para la notificacion en caso de una brecha de
seguridad. Las empresas que operan en Nueva York deben cumplir con estas leyes y politicas
para proteger la privacidad y seguridad de los consumidores (Politica de privacidad | City of New

York, s. f.).

Desarrollo

Reconocimiento de la red
En este paso lo que se desea observar y analizar es la red de la empresa ocean restoration &
construction corp, que topologia tiene la red de que consta o que dispositivos consta. Para

posteriormente dar mantenimiento dar solucion a los Problemas en la red.



Nombre
sep503de5e95a2b.ebsa.local
sep503de5e95243d.ebsa.local
sep503de5e95a80.ebsa.local
dtm-cmr-pt01.ebsa.local
sep503de5e9572d.ebsa.local
sep503de5e957c0.ebsa.local
ap-dtm-p2.ebsa.local
crv-dtm-pc0l.ebsa.local
pc2412.ebsa.local
dtm-dst-pc04.ebsa.local
dtm-dst-pc02.ebsa.local
dtm-cmr-pc08.ebsa.local
DUITAMA
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10.0.0.0

Definicion de dispositivos

En este paso se desea saber cuantos dispositivos se puede encontrar y que tipos de
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Cisco Systems, Inc

Cisco Systems, Inc

Cisco Systems, Inc

Dell Inc
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Cisco Systems, Inc

Cisco Systems, Inc
Micro-Star INT'L CO_, LTD
Micro-Star INTL CO_, LTD
Dell Inc

Wistron Infocomm (Zhengshan) Corporation
Dell Inc

Hewlett Packard

Dell Inc

Cisco Systems, Inc

Figura 8. Escaneo de la red actual **.

dispositivos, para asi poder configurar nuevos puntos de acceso.

~  Dispisitivo
Telefono
Telefono
Telefono
Computador
Telefono
Telefono
Access Point
Computador
Computador
Computador
Computador
Computador
Computador
Computador
Access Point

22

Este proceso de piensa realizar con el software gratuito Advanced IP Scanner (AIS) donde este

escaner el servicio que presta es confiable. Ya que AIP puede escanear redes locales y remotas, y

puede proporcionar informacién detallada sobre cada dispositivo, incluyendo su direccion IP,

nombre del host, fabricante, modelo y tipo de dispositivo.

AIS tiene varias caracteristicas Utiles, como la capacidad de apagar los equipos de forma remota,

la integracion con la herramienta de control remoto Radmin y la capacidad de exportar los

resultados del escaneo en varios formatos, incluyendo CSV y XML. También es capaz de realizar

pruebas de ping y tracert para diagnosticar problemas de conexion y de red.

** Omisién de datos reales por cuestiones de confidencialidad
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Figura 9. Estado actual de la red (elaboracién propia)

Configurar puntos de red

El objetivo de la actividad es agregar nuevos puntos de red a la infraestructura existente de la

empresa para satisfacer las necesidades de la organizacion y aumentar la eficiencia de la red. El

proyecto se llevo a cabo en varias fases, como se describe a continuacion:

Analisis de red: se analiz6 la red a detalle para comprender su estructura y topologia. Se

determinan los dispositivos de red utilizados, la topologia de la red, las direcciones IP y los

protocolos de red utilizados.

Aqui se busca que topologia se encuentra en la red, se realizara el mapa lIdgico o fisico de los

dispositivos que se encuentran en ella misma. Saber la topologia de la red es importante porque

proporciona informacién sobre cémo se conectan los dispositivos de red entre si y como fluye la

informacion en la red. Esto nos permite identificar los dispositivos que forman parte de ellay

cdémo estan conectados entre si. De igual forma nos permite mejorar la eficiencia de la red,
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detectar fallas en la red y disefiar y planificar la expansion de la red, al conocer la topologia de la
red existente, se puede planificar la expansion de la red de manera efectiva y disefiar una nueva

topologia que se adapte a las necesidades de la organizacion.

Nuevo disefio de red: Disefie una nueva red, incluidos nuevos puntos de red. Se determinaron
las ubicaciones de los nuevos puntos de red, la cantidad de dispositivos que se conectaran a la red

y la topologia de la nueva red.

—t
—=
Frinter-FT

PC-PT

=~

FCFT
FC2

NN

N\ Webcam
/ =R=
4 e Printer-FT
g g et T FC-FT F';ﬂf'T Printer
) frve— -] - 2
PC-PT FCFT Frinter? Webcam Webcam it
PCS PCO I6TO IoT1

Figura 10. Organizacion de la red futura (elaboracion propia).

Seleccion de equipos de red: seleccione el equipo de red adecuado, como conmutadores y
enrutadores. El equipo de red seleccionado es compatible con las redes existentes y esta disefiado

para manejar de manera eficiente el trafico de la red.

Estado Nombre IE" Fabricante Direccion MAC
LS 192 IN— LA B Technology Co... DEENEEGNGEGNG—G_G
L} 192 — W 1 52 .
]

TR 02 ASUSTek COMPUTER ... 33:utmtiaiay

Figura 11. identificacion de dispositivos **

** Omision de datos reales por cuestiones de confidencialidad
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Configuracidn de los nuevos puntos de red: Se configuraron los nuevos puntos de red, lo
que incluyd la asignacion de direcciones IP y la configuracién de los protocolos de red. También

se configuraron los puertos del switch para que se comunicaran con los dispositivos conectados.

awplus login: manager
Password:

AlliedWare Plus (TM) 5.4.6 12/15/16 01:02:33

awplus>enable

awplus#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
awplus (config) #vlan database

awplus (config-vlan)#vlan 10 name Usuarios state enable
awplus (config-vlan)#vlan 20 name CCIV state snable

awplus (config-vlan) #exit

awplus (config) #¥exit

awplus#

Figura 12. Configuracién de puntos (representativa para la configuracion de puntos).

Creacion de los DHCP para cada tipo de dispositivos.

4 oner Marne Actions
5 sev-dncgOl-tnj.ebsalocal F serv-dhepli -tnj.ebsalocal
BiPvE Mare Actions

706 pm.

o R

Figura 13. Conexion con el servidor DHCP
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Figura 14. Creacion de nuevos segmentos.
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Figura 15. Definir rango de direcciones IP.

Pruebas y verificacidn: Se realizaron pruebas y verificaciones para asegurarse de que la
nueva red estuviera funcionando correctamente. Se llevaron a cabo pruebas de conectividad de

red y pruebas de velocidad de red.

Documentacion: Se documento todo el proceso de configuracién de la nueva red, incluyendo

los cambios realizados en la red existente y los nuevos equipos de red agregados.

Como resultado de esta actividad, se logré configurar los nuevos puntos de red en la red
existente de la empresa sin interrupciones en el servicio. Ademas, se mejoro la eficiencia de la

red y se logré una mayor capacidad para manejar el trafico de red.



27

En conclusion, la configuracion de nuevos puntos de red en una empresa que ya tiene una red
instalada es un proceso que debe llevarse a cabo con cuidado y planificacion para garantizar el
éxito del proyecto. La realizacion de un analisis detallado de la red existente, el disefio cuidadoso
de la nueva red, la seleccion adecuada de equipos de red, la configuracién precisa de los nuevos
puntos de red, las pruebas y verificaciones completas y la documentacion detallada son pasos

cruciales para lograr un resultado exitoso.

Supervisar y mejorar el rendimiento de la red
La actividad de supervisar y mejorar el rendimiento de la red de la empresa. En este reporte,

describiré los pasos que segui para cumplir con este objetivo.

Supervision de la Red: En primer lugar, realicé una evaluacion exhaustiva de la red para
identificar cualquier problema de rendimiento. Utilicé herramientas de monitoreo de red como
Wireshark y SolarWinds para analizar el tréfico de red y encontrar cuellos de botella,

congestiones y otros problemas de rendimiento.

Una vez identificados los problemas de rendimiento, implementé una solucion para mejorar el
rendimiento de la red. Por ejemplo, si encontré que la red estaba congestionada debido a un gran
numero de usuarios que descargaban archivos grandes, implementé un limite de ancho de banda

para limitar la cantidad de datos que cada usuario podia descargar simultaneamente.

Mejora del Rendimiento de la Red: Ademaés de solucionar los problemas de rendimiento
identificados, también realicé algunas mejoras generales en la red para mejorar su rendimiento en
general. Por ejemplo, actualice el firmware de los dispositivos de red y optimicé la configuracién

de la red para garantizar que se estuvieran utilizando los protocolos y algoritmos més eficientes.



28

También llevé a cabo pruebas de rendimiento regulares para monitorear el rendimiento de la
red y asegurarme de que las mejoras implementadas estuvieran funcionando de manera efectiva.
Utilicé herramientas como Ping y Traceroute para evaluar la latencia de la red y garantizar que

los paquetes de datos estuvieran siendo entregados en el menor tiempo posible.

Conclusiones: En resumen, durante mi residencia profesional, supervisé y mejoré el
rendimiento de la red de la empresa utilizando herramientas de monitoreo y evaluacion,
implementando soluciones para los problemas de rendimiento identificados y realizando mejoras
generales en la red. También llevé a cabo pruebas regulares de rendimiento para monitorear el
rendimiento de la red y asegurarme de que las mejoras implementadas estuvieran funcionando de

manera efectiva.

Crear y mantener la documentacion de la red
Durante la actividad de crear y mantener la documentacion de la red de la empresa. En este
informe, describire los pasos que segui para cumplir con este objetivo y como se mantuvo la

documentacion actualizada.

Creacion de la Documentacion de la Red: Para crear la documentacion de la red, comencé
por realizar un relevamiento de esta para obtener una vista general de la red y sus componentes.
Luego, recopilé informacion detallada sobre cada componente, como direcciones IP, nombres de

dispositivos, configuraciones, topologia de red y otros detalles importantes.

Una vez que tuve toda la informacion necesaria, comencé a organizarla en un formato
coherente y facil de entender. Para ello, utilicé una combinacion de diagramas de red, tablas y

documentos de texto.
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En los diagramas de red, inclui informacidn sobre la topologia de la red, las conexiones y los
dispositivos de red, asi como también la ubicacidn fisica de cada componente. En las tablas,
inclui detalles como direcciones IP, nombres de dispositivos y otros detalles especificos de cada
componente. Finalmente, en los documentos de texto, proporcioné una descripcion detallada de la

configuracion de la red y cualquier otra informacion importante.

Mantenimiento de la Documentacion de la Red: Para mantener la documentacion de la red
actualizada, es importante establecer un proceso de mantenimiento regular. Personalmente, opté

por llevar a cabo las siguientes practicas:

Actualizacion periddica de la documentacion: Es importante establecer una rutina para
actualizar la documentacion de la red, al menos una vez al mes, con cualquier cambio que se haya

realizado. Cada vez que se implementa un cambio en la red, se debe documentar inmediatamente.

Control de versiones: Es importante mantener un historial de versiones de la documentacion
para que sea facil de rastrear los cambios realizados. Utilicé un sistema de control de versiones

para gestionar la documentacion de la red.

Revision por parte del equipo de TI: Para garantizar que la documentacion de la red sea
precisa y completa, es importante que el equipo de TI revise regularmente la documentacion y

haga comentarios y sugerencias para mejorarla.

En resumen, se cred y mantuvo la documentacién de la red de la empresa utilizando una
combinacion de diagramas de red, tablas y documentos de texto. Para mantener la documentacion
actualizada, estableci un proceso de actualizacion periddica, control de versiones y revision por
parte del equipo de TI. Esto permitié a la empresa mantener una vista clara y precisa de su red y

ayudo a facilitar cualquier futura implementacion de cambios en la misma.
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Garantizar el Cumplimiento de las Politicas de la Red
Se describiran los pasos que segui para cumplir con este objetivo y como se aseguro que la

empresa cumpliera con las leyes y regulaciones de los Estados Unidos.

Garantizando el Cumplimiento de las Politicas de la Red: Para garantizar el cumplimiento de
las politicas de la red, comencé por comprender completamente las politicas y los requisitos
legales. Revisé las politicas y las leyes de los Estados Unidos relacionadas con la seguridad y
privacidad de la informacién y determiné los requisitos especificos que se aplicaban a la red de la

empresa.

Luego, realicé una auditoria de la red para identificar cualquier incumplimiento de las politicas y
los requisitos legales. Durante esta auditoria, revisé las politicas de la empresa y sus practicas en
relacion con la seguridad y la privacidad de la informacion, y comparé estas practicas con los

requisitos legales.

Basadndome en los resultados de la auditoria, implementé medidas correctivas para garantizar que
la empresa cumpliera con las politicas y los requisitos legales. Estas medidas incluyeron la
actualizacion de las politicas de seguridad y privacidad de la informacion de la empresa, la
implementacién de nuevas medidas de seguridad en la red y la realizacion de capacitaciones y

concientizacion del personal sobre las politicas y los requisitos legales.

Ademas, se establecid un proceso de seguimiento continuo para asegurar que la empresa
mantuviera el cumplimiento de las politicas y los requisitos legales. Esto incluyd la realizacion de
auditorias regulares de la red y el monitoreo constante de la actividad en la red para identificar

cualquier posible incumplimiento.
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En resumen, garantizar el cumplimiento de las politicas de la red fue de vital importancia para la
empresa y para cumplir con las leyes y regulaciones de los Estados Unidos. Implementé medidas
correctivas y estableci un proceso de seguimiento continuo para asegurarme de que la empresa
mantuviera el cumplimiento de las politicas y los requisitos legales. Esto permitié a la empresa

operar de manera segura y legal, y proteger la informacion de sus clientes y empleados.

Asegurar la red contra todo tipo de amenazas

En primer lugar, es importante destacar que se utiliz6 una combinacion de medidas técnicas y
politicas de seguridad para garantizar la proteccion de la red. Una de las medidas més
importantes que se implement6 fue un sistema de cortafuegos. El cortafuegos se encarga de filtrar
y bloquear el trafico no deseado, lo que minimiza las posibilidades de ataques externos a la red.
Ademas, se configuraron adecuadamente las politicas de seguridad del cortafuegos para evitar
brechas en la red. Estas politicas incluyen reglas de filtrado de trafico, politicas de autenticacion y

autorizacion, asi como reglas de acceso a recursos de la red.

Otra medida que se tomo para garantizar la seguridad de la red fue establecer protocolos de
seguridad para la gestion de contrasefias y la autenticacion de usuarios. Se fomento el uso de
contrasefas seguras y se realizaron cambios periodicos en las mismas. Ademas, se
implementaron politicas de bloqueo de cuentas y limitacion de acceso a los recursos de red en
funcidn de la autenticacion del usuario. Esto asegurd que solo los usuarios autorizados pudieran

acceder a los recursos de la red.

Ademas de estas medidas técnicas, también se llevo a cabo una supervision constante de la red
mediante el uso de herramientas de monitoreo y deteccion de intrusiones. De esta manera, se
pudo identificar rapidamente cualquier actividad sospechosa y tomar medidas para evitar posibles

ataques. Se utilizaron herramientas como IDS/IPS (Sistemas de Deteccion y Prevencion de
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Intrusos), SIEM (Sistema de Gestion de Eventos e Informacion de Seguridad) y HIDS (Sistemas

de Deteccidn de Intrusos a Nivel de Host) para supervisar y analizar la actividad de la red.

Por ultimo, se realizaron actualizaciones periodicas de los sistemas y aplicaciones de la red.
Esto permitio corregir posibles vulnerabilidades y asegurar que la red estuviera actualizada en
todo momento. Las actualizaciones incluyen parches de seguridad, actualizaciones de software y

firmware, y actualizaciones de la base de datos de vulnerabilidades.

En conclusion, la combinacion de medidas técnicas y politicas de seguridad permiti6 asegurar
la red contra todo tipo de amenazas. Durante mi residencia profesional, se implementaron
medidas significativas para garantizar la seguridad de la red, y la supervision constante de la
actividad de la red permitid detectar y prevenir posibles amenazas. La implementacion de estas
medidas garantizé que la red fuera robusta y confiable, cumpliendo con los estandares de
seguridad de la empresa y protegiendo los datos y la infraestructura de la red contra posibles

ataques.

Creacion de base de datos para el control de la red
En primer lugar, se establecio un equipo multidisciplinario que incluia especialistas en redes,
administradores de bases de datos, desarrolladores y analistas de datos. Este equipo trabajo junto
para definir los objetivos, los requisitos y las limitaciones del proyecto. También se establecieron

los plazos y el presupuesto del proyecto.

Definicion de requisitos:
Se realizaron reuniones exhaustivas para comprender en profundidad los objetivos y requisitos de

la base de datos.
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Se documentaron las necesidades especificas en términos de datos a almacenar, operaciones a

realizar y requisitos de rendimiento y seguridad.

Seleccion del sistema de gestion de bases de datos (SGBD):

Se llevaron a cabo investigaciones y analisis comparativos de diversos SGBD disponibles en el

mercado.

php
T . , Welcome to phpMyAdmin
Tras un analisis detallado, se selecciond MySQL como la

Language
solucion mas adecuada para el proyecto, considerando Engish v
aspectos como escalabilidad, rendimiento, seguridad y Login @

Server: mysql.example.com

compatibilidad con el entorno existente.

Username:

Se justifico el uso del gestor de bases de datos MySQL en Passuord:

Log in
funcidn de sus caracteristicas y beneficios:
Figura 16. Primera pantalla del SGBD.

Amplia adopcion y comunidad activa: MySQL es uno de los sistemas de gestion de bases de
datos méas populares y ampliamente utilizados en el mundo. Esto significa que existe una gran
comunidad de usuarios y desarrolladores que brindan soporte, comparten conocimientos y

contribuyen al crecimiento y mejora continua del sistema.

Escalabilidad y rendimiento: MySQL ofrece un rendimiento excepcional y es capaz de manejar
grandes volimenes de datos y cargas de trabajo intensivas. Puede escalar tanto verticalmente
(agregando mas recursos a un servidor) como horizontalmente (distribuyendo la carga en

mualtiples servidores).

Versatilidad y compatibilidad: MySQL es compatible con maltiples sistemas operativos, lo que

lo hace flexible y adaptable a diferentes entornos. Ademas, es compatible con diversos lenguajes
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de programacidn y tecnologias, lo que facilita la integracién con otras aplicaciones y

herramientas.

Seguridad: MySQL ofrece una amplia gama de caracteristicas de seguridad, como encriptacion
de datos, autenticacion avanzada, gestion de usuarios y privilegios, auditoria de eventos y mas.
Estas caracteristicas ayudan a proteger la integridad y confidencialidad de los datos almacenados

en la base de datos.

Estabilidad y confiabilidad: MySQL ha demostrado ser una opcion estable y confiable para
entornos de produccién durante muchos afios. Ha sido ampliamente probado y utilizado en
aplicaciones de mision critica en diversos sectores, lo que demuestra su robustez y capacidad para

manejar cargas de trabajo exigentes.

Costo: MySQL es una opcion de codigo abierto, lo que significa que es gratuito para su uso y
distribucion. Esto puede resultar beneficioso en términos de costos, especialmente en

comparacién con sistemas de gestion de bases de datos comerciales.

En resumen, se utilizo el gestor de bases de datos MySQL debido a su amplia adopcion,

escalabilidad, rendimiento, versatilidad, compatibilidad, seguridad, estabilidad y costo efectivo.

Disefio del modelo de datos:
Se realizd un analisis exhaustivo de los requisitos y se elabord un modelo de datos detallado

utilizando el enfoque del Modelo Entidad-Relacion (MER).

Se identificaron las entidades principales, atributos y relaciones entre los datos para representar

de manera precisa y logica la estructura de la base de datos.



35

opezijeas

apeya 19 uopdsag

("2 ‘uopezijenyoe
‘OARIALI0D ‘0N d)
0juajwiuduew 3p ody|

jualwuaiue

(songisodsiq ejqey ef
e epuaI3jal anb ewsa)xa
ane|)) opysodsiq

aanbas

(19
‘021u23) ‘Jopesado
‘Jopesjsiunupe)
0Liensn ap joy

OUE A

uesauad

sopensy)
B 3seIU0) soAnisodsiq

ouensn
SPATN uopelelsul
apeydsy

uod"efeqesy

Jod epe

2|jea1”pepinie (213 ‘ugiesedal

U3 ‘oApdRUY
‘A1) Opels3

dlugRoang

B} UPPEIN

PepiARdY

aponsigay UQIXaU0)

ap eydy

epez|jea)
pepiagoe e|
3p uodusag

(232 ‘oyuaiumuauew
U3 ‘0ARRIRU} ‘ON}IR)
UQIXau0? e| 3p Opeysy

onsiEay Qi

SUOXAU0?)
apejqel

(232 ‘eando eiqy
‘ea1iquiejeu; ‘epeajqe)

pepide | ap uoxauod ap odi|

ey Aeyday

(sonysodsia
e|qel e e epuasajal anb
BW31X3a ane|)) onysodsiq

("2 ‘ojuanuajuew ‘ejjej
‘501ep ap ugpdanal ‘sojep
ap 0jAud) pepiade ap odiy

(sonysodsiq
ejqel e| & epudIajal
anb ewsaixa ae)))
ougsaq”oasodsiq

[soagisodsiq ejqey ef
e enUaIajal anb euia)xa
ane|)) uaduQonsodsiq

apejgeL NSO a1

Figura 17. Primera propuesta para la BD (elaboracion propia) .
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Creacion de las tablas y definicion de los campos:

Utilizando el lenguaje SQL proporcionado por MySQL, se crearon las tablas necesarias en la

base de datos.

Se definieron cuidadosamente los campos de cada tabla, incluyendo el tipo de datos, la longitud,

las restricciones de integridad y las claves primarias, de acuerdo con los requisitos establecidos.

Para esto se hicieron unas modificaciones a la propuesta inicial.
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Figura 18. Propuesta final para la BD (elaboracién propia).
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Se establecieron las relaciones entre las tablas mediante el uso de claves primarias y claves

externas (claves foraneas).

Se garantiz6 la integridad referencial al asegurar que los valores en las claves externas hicieran

referencia a registros validos en las tablas relacionadas.

dispocitivos

PK

ID_dispocitivo

modelo
fabricante

estado
ultima_conexion
ip

nombre

o

R

alertas

PK

id_alerta

FK1

descripcion
fecha_hora
tipo
dispocitivo
estado
nivel_gravedad
ID_dispocitivo

tipo O

fechas_instalacion HO-

8

actividad

PK

id_registro

FK1
FK2

dispocitivo
tipo_actividad
fecha_hora

descripcion
actividad_realizada_por
id_usuario
ID_dispocitivo

Figura 19. Modelo relacional (elaboracion propia).

conexiones
PK |id_conexion
estado_conexion
dispocitivo_origen
dispocitivo_destino
tipo_conexion
f_inicio
f_finalizacion
ancho_banda
---------------------- -O¢g FK1 | ID_dispocitivo
________________________________________________________________________ .
memmmmmse e e ———
1
1
1
'
1
'
1
l
: usuarios
1
' PK | id_usuario
1
'
' rol_usuario
| contrasefia
: nom_usuario
'
|
|
configuraciones
PK | id_configuracion ganen ey
PK |id_mantenimiento
dispocitivo
parametro dispoditivo
valor descripcion
fecha_hora fecha
FK1 | ID_dispocitivo tipo
______________________________________ O« fK1 ID_dispocitivo

Creacion de tablas: La creacion de una tabla implica definir su estructura y las columnas que

la componen. Se utiliza el comando CREATE TABLE para crear una nueva tabla en MySQL. Se

debe especificar el nombre de la tabla y las columnas junto con sus tipos de datos y restricciones

Si es necesario.
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CREATE TABLE nombre_tabla (
columnal int,
columna2 int,

Figura 20. codigo de creacion de tablas.

Servidor actual:

Tabla « Accion
MySQL v
Reciente Favoritas (J actividad ¥t [ ] Examinar 4 Estructura % Buscar 3%c Insertar [ Vaciar @ E
: e | O alertas ¥¢r | |Examinar s Estructura % Buscar 3¢ Insertar Il Vaciar @ E
=~— | ocean_network
J Nueva (J conexones y¢ || Examinar [z Estructura % Buscar %e Insertar [l Vaciar @ E
'l"‘f actividad O configuraciones ¢y || Examinar s Estructura % Buscar 3¢ Insertar Wl Vaciar @ E
<|I-f o alertas =
dispocitivos Examinar Estructura Buscar %t Insertar Vaciar @ E
+-» conexones U P N O E g0 % #c i @
+ - configuraciones (J mantenimiento ¢y || Examinar s Estructura % Buscar Fc Insertar i Vaciar @ E
-ll-—_r, dispocitivos O i i Exami Estruct B % Insertar § Vaciar @ E
usuarios xaminar structura % Buscar 3t Insertar aciar
-|+— - mantenimiento o - = - )
+- b usuarios 7 tablas Namero de filas

Figura 22. tablas creadas en la BD.

SELECT * FROM " actividad®

(J Perfilando [ Editar en linea ] [ Editar ] [ Explicar SQL ] [ Crear cédigo PHP ] [ Actualizar ]

id_registro dispocitivo tipo_act fecha descripcion act realizada_por id_usuario id_dispocitivo

SELECT * FROM ~alertas’

(O Perfilando [ Editar en linea ] [ Editar ] [ Explicar SQL ] [ Crear cédigo PHP ] [ Actualizar ]

id_alerta descripcion fecha tipo dispocitivo estado nivel_gravedad id_dispocitivo
SELECT * FROM ' conexohes”
(O Perfilando [ Editar en linea ] [ Editar ] [ Explicar SQL ] [ Crear codigo PHP ] [ Actualizar ]

id_conexion estado_conexion dispocitivo_origen dispocitivo_destino tipo_conexion f_inicio f_finalizacion ancho_banda id_dispocitivo

SELECT * FROM " configuraciones’

(O Perfilando [ Editar en linea ] [ Editar ] [ Explicar SQL ] [ Crear codigo PHP ] [ Actualizar ]

id_config dispocitivo parametro valor fecha id_dispocitivo

Figura 21. visualizacion de las filas de cada tabla.



ALTER TABLE "mantenimiento”
DROPFP PRIMARY KEY,
ADD PRIMARY KEY(
"dispocitivo’

)
Figura 23. Asignacion de llaves primarias.

ALTER TABLE “configuraciones™ ADD UNIQUE( id dispocitive™);

Figura 24. asignacion de llaves foraneas.

# Nombre Tipo
(J 1 id_manten > int
[ 2 dispocitivo varchar(50)
[ 3 descripcion varchar(45)
[J 4 fecha date
[J 5 tipo varchar(46)

[J 6 id_dispocitivo _._,;» varchar(25)

Figura 25. llaves primarias y foraneas asignadas.

Una vez creada la tabla, puedes realizar diversas operaciones para manipularla.

INSERT INTO nombre_tabla (columnal, columna2, ...)
VALUES (valorl, valor2, ...);

Figura 26. Codigo para insertar datos.
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Ejecutar la(s) consulta(s) SQL en la tabla ocean_network.dispocitivos: &

ﬁNSERT INTO “dispocitives™ (" id_dispocitive™, “tipo’, 'medelo’, "fabricante’, "fecha_instalacion’, id_dispocitivo
“estado’, “ultima_conexion’, “ip’, “nombre’ ) VALUES ('dis@e@el', 'computo', "xxxxxxxx', ‘'asus', tipo

modelo
fabricante
fecha_instalacion
estado
ultima_conexion
ip

nombre

'2023-05-83", 'activo', '2623-85-19", 'XXX.XXX.XXX.XxX', 'equipo');

Figura 27. insercion de datos genéricos en la BD.

Definicion de restricciones y validaciones:
Se establecieron restricciones y validaciones para garantizar la integridad y coherencia de los

datos almacenados.

Se implementaron restricciones de unicidad, restricciones de integridad referencial, restricciones

de verificacion y otras restricciones necesarias segun los requisitos.

A continuacién, se detallan las acciones llevadas a cabo:

Analisis de requisitos:
Se revisaron los requisitos funcionales y no funcionales establecidos para el sistema de base de

datos.

Se identificaron las restricciones y validaciones necesarias para cumplir con los requisitos y

asegurar la calidad de los datos.

Restricciones de integridad referencial:
Se definieron las relaciones entre las tablas de la base de datos y se establecieron las restricciones

de integridad referencial.
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Se implementaron las claves primarias y claves externas para asegurar que los datos relacionados

se mantengan consistentes en todas las tablas.

Restricciones de unicidad:
Se identificaron los campos que deben ser Unicos en la base de datos y se establecieron

restricciones de unicidad en esos campos.

Esto asegura que no se puedan almacenar duplicados en la base de datos y mantiene la

consistencia de los datos.

Validaciones de datos:
Se definieron validaciones para garantizar la precisién y coherencia de los datos ingresados en la

base de datos.

Se utilizaron restricciones de verificacion, como comprobaciones de rangos, formatos de datos,

valores permitidos, entre otros, segun los requisitos especificos del proyecto.

Actualizacion de la estructura de la base de datos:
Se realizaron modificaciones en la estructura de la base de datos para incluir las restricciones y

validaciones definidas.

Esto implicé la actualizacion de los esquemas de las tablas, la adicion de restricciones y la

modificacion de los procedimientos almacenados, si fuera necesario.

Pruebas de validacion:
Se llevaron a cabo pruebas exhaustivas para verificar el correcto funcionamiento de las

restricciones y validaciones implementadas.
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Se realizaron pruebas de insercion, actualizacion y eliminacion de datos, asegurando que las

restricciones se apliquen correctamente y los datos cumplan con las validaciones establecidas.
Creacion de indices:

Se identificaron las columnas que se utilizaran frecuentemente en las consultas y se crearon

indices en esas columnas.

Los indices mejoran el rendimiento de las consultas al acelerar la busqueda y recuperacién de

datos.

A continuacion, se detallan las acciones llevadas a cabo:

Andlisis de rendimiento:
Se realizd un analisis exhaustivo del rendimiento de la base de datos, identificando las consultas

mas frecuentes y las areas que requerian optimizacion.

Se evaluaron los campos que se utilizaban con mayor frecuencia en las consultas y se

identificaron los campos candidatos para la creacion de indices.

Seleccion de campos para indexar:
Se seleccionaron los campos que eran utilizados con mayor frecuencia en las clausulas WHERE,

JOIN y ORDER BY de las consultas.

Estos campos fueron considerados como candidatos para la creacion de indices, ya que su

indexacion podria mejorar significativamente el rendimiento de las consultas.

Tipos de indices:
Se evaluaron los diferentes tipos de indices disponibles en el sistema de gestion de bases de datos

utilizado.
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Se seleccionaron los tipos de indices mas adecuados para cada campo, considerando factores

como el tipo de datos, el tamafio de la tabla y el tipo de consultas que se realizarian.

Creacion de indices:

Se procedio a crear los indices en los campos seleccionados.

Se utilizaron sentencias SQL para definir los indices y se asegurd que estuvieran correctamente

configurados segun las necesidades del proyecto.

Pruebas de rendimiento:
Se llevaron a cabo pruebas exhaustivas para medir el impacto de los indices en el rendimiento de

las consultas.

Se compararon los tiempos de ejecucion de las consultas antes y después de la creacion de los

indices para evaluar su efectividad.

Monitoreo y ajustes:
Se establecid un proceso de monitoreo continuo para evaluar el rendimiento de la base de datos y

los indices creados.

En caso de ser necesario, se realizaron ajustes adicionales en los indices para optimizar aln mas

el rendimiento de las consultas.

Establecimiento de seguridad:

Se disefid y aplico un plan de seguridad sélido para proteger los datos almacenados en la base de

datos.

Se definieron roles de usuario y se asignaron los permisos y privilegios correspondientes para

garantizar un acceso adecuado y seguro a la base de datos.
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A continuacién, se detallan las acciones llevadas a cabo:

Analisis de riesgos:
Se realizd un analisis exhaustivo de los posibles riesgos de seguridad asociados a la base de
datos, considerando aspectos como el acceso no autorizado, la pérdida de datos y la violacién de

la privacidad.

Se evaluaron las vulnerabilidades y amenazas potenciales, asi como las posibles consecuencias de

un incidente de seguridad.

Politicas de seguridad:
Se establecieron politicas y procedimientos de seguridad claros y documentados para la base de

datos.

Estas politicas incluyeron aspectos como la gestion de contrasefias, el control de acceso, la

auditoria de eventos, las copias de seguridad y recuperacion, entre otros.

Gestion de usuarios y roles:

Se definid un esquema de gestion de usuarios y roles para controlar el acceso a la base de datos.

Se crearon cuentas de usuario individuales con privilegios adecuados, limitando el acceso solo a

las funcionalidades y datos necesarios para cada usuario.

Control de acceso:
Se establecieron reglas y restricciones de acceso para garantizar que solo los usuarios autorizados

puedan acceder a la base de datos.

Se implementaron medidas de autenticacion, como contrasefias seguras y técnicas de cifrado,

para validar la identidad de los usuarios.



Auditoria y registro de eventos:
Se implemento un sistema de auditoria para registrar y monitorear los eventos relevantes en la

base de datos.

Se configuraron registros de auditoria para rastrear los intentos de acceso no autorizados,

cambios en los datos y otras actividades criticas.

Proteccion de datos sensibles:
Se implementaron medidas de proteccion de datos sensibles, como la encriptacion, para

garantizar su confidencialidad.

Se identificaron los datos criticos y se aplicaron técnicas de encriptacion adecuadas para

protegerlos tanto en reposo como en transito.

Mantenimiento y actualizaciones:
Se establecidé un programa regular de mantenimiento y actualizaciones de la base de datos para

aplicar parches de seguridad y corregir posibles vulnerabilidades.

Se realizaron pruebas de seguridad periddicas para identificar y abordar posibles brechas de

seguridad.

Pruebas y optimizaciones:

Se realizaron pruebas exhaustivas para verificar el correcto funcionamiento de la base de datos.
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Se verifico la insercidn, actualizacién y recuperacion de datos, asi como la ejecucion eficiente de

consultas complejas.

Se llevaron a cabo optimizaciones, como ajuste de consultas, indexacion adecuada y

optimizacion del rendimiento general de la base de datos.
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A continuacién, se detallan las acciones llevadas a cabo:

Pruebas de rendimiento:
Se disefiaron y ejecutaron pruebas de rendimiento para evaluar el tiempo de respuesta de las
consultas, el rendimiento de insercion y actualizacion de datos, y el manejo de cargas de trabajo

intensivas.

Se utilizaron herramientas de prueba adecuadas para simular escenarios de uso real y medir el

rendimiento de la base de datos bajo diferentes condiciones.

Identificacidn de cuellos de botella:
Se identificaron las reas de la base de datos que presentaban cuellos de botella o un rendimiento

deficiente.

Se analizaron los registros de consulta, los tiempos de respuesta y otros indicadores para

identificar las consultas, tablas o estructuras que afectaban negativamente el rendimiento.

Andlisis de indices:

Se evaluaron los indices existentes y se identificaron las oportunidades de optimizacion.

Se revisaron los campos utilizados en las consultas mas frecuentes y se crearon indices

adicionales para mejorar el rendimiento de esas consultas.

Optimizacion de consultas:

Se revisaron y optimizaron las consultas SQL para mejorar su rendimiento.

Se realizaron ajustes en las clausulas WHERE, JOIN y ORDER BY, y se utilizaron técnicas

como la desnormalizacién o el uso de vistas materializadas para optimizar consultas complejas.
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Configuracion del sistema:
Se revisaron y ajustaron las configuraciones del sistema de gestion de bases de datos para mejorar

el rendimiento.

Se realizaron cambios en los pardmetros de memoria, los tamafos de caché y otros ajustes de

configuracidn segun las recomendaciones del proveedor de la base de datos.

Particionamiento de datos:
Se implemento el particionamiento de datos para mejorar la eficiencia de las consultas en tablas

grandes.

Se distribuyeron los datos en multiples particiones basadas en criterios como rangos de valores 0

regiones geograficas, lo que permitié una mejor segmentacion y acceso a los datos.

Monitoreo y ajustes continuos:
Se establecid un proceso de monitoreo continuo para evaluar el rendimiento de la base de datos y

realizar ajustes adicionales segln sea necesario.

Se implementaron alertas y sistemas de seguimiento para detectar problemas de rendimiento y

abordarlos de manera proactiva.

Copias de seguridad y plan de recuperacion:

Se establecid un plan de copias de seguridad periddicas para asegurar la disponibilidad y

proteccion de los datos almacenados.

Se definidé un plan de recuperacién en caso de fallos del sistema, que incluye procedimientos de
restauracion y recuperacion para minimizar la pérdida de datos y garantizar la continuidad del

sistema.
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En conclusidn, el proceso de creacién de la base de datos se llevé a cabo con atencién meticulosa
a los requisitos establecidos y las mejores practicas en la industria. La base de datos resultante

esta lista para su implementacion y contribuira de manera significativa al éxito de su proyecto.

Competencias desarrolladas

Conocimientos técnicos en redes: se aplicaron conocimientos técnicos en el disefio,
implementacién y configuracion de la red de la empresa. Esto incluyo el disefio de la arquitectura
de la red, la seleccion de los componentes de red adecuados, la configuracién de los equipos de
red, la implementacion de politicas de seguridad y la configuracion de firewalls y otros

dispositivos de seguridad.

Solucién de problemas: se aplico la capacidad de identificar y resolver problemas
relacionados con la red. Esto incluy6 la capacidad de diagnosticar problemas de red, realizar

pruebas y andlisis, y desarrollar soluciones efectivas para solucionar los problemas.

Documentacion: se aplicaron habilidades para la creacion de documentacion precisa y
detallada de la red, incluyendo diagramas de red, manuales de usuario y politicas de seguridad.
La documentacion fue fundamental para garantizar una comprensién clara de la red por parte de

todos los usuarios y para facilitar el mantenimiento y la resolucion de problemas en el futuro.

Seguridad: se aplicaron conocimientos y habilidades para garantizar que la red de la empresa
estuviera asegurada contra todo tipo de amenazas. Esto incluyd la implementacion de politicas de
seguridad sdlidas, la configuracion de firewalls y otros dispositivos de seguridad, y la supervision

constante de la red para detectar y resolver posibles vulnerabilidades.
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Gestion de bases de datos: se aplicaron conocimientos y habilidades para el disefio,
implementacidn y gestion de la base de datos utilizada para el control y mantenimiento de la red.
Esto incluyd la seleccion del sistema de gestion de bases de datos adecuado, el disefio de la
estructura de la base de datos, la implementacion de un sistema de recoleccion de datos y la

creacion de informes y alertas.

Trabajo en equipo: se aplicaron habilidades para trabajar de manera efectiva en equipo, lo
que incluyé la comunicacion clara y efectiva, la colaboracion en la resolucion de problemas y la

capacidad de trabajar en conjunto para lograr los objetivos del proyecto.

Conocimientos en virtualizacion: se aplicaron conocimientos en virtualizacion para crear
ambientes virtuales seguros y confiables. Esto permitio crear diferentes redes virtuales para
diferentes usuarios y departamentos de la empresa, garantizando la seguridad y privacidad de la

informacion.

Planificacion y organizacion: se aplicaron habilidades para planificar y organizar el
proyecto de creacion de la red y la implementacion de la base de datos. Esto incluyo la
elaboracion de un cronograma de actividades, asignacion de tareas y seguimiento de estas para

garantizar la finalizacion del proyecto en tiempo y forma.

Monitoreo y analisis de la red: se aplicaron conocimientos y habilidades para monitorear
y analizar el desempefio de la red de la empresa. Esto permitio detectar posibles fallas o
amenazas y tomar medidas preventivas para evitar dafios en la red y la informacion que en ella

circula.
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Soluciones innovadoras: se aplicé la creatividad y habilidades para la innovacién con el fin
de desarrollar soluciones innovadoras a problemas y desafios que surgieron durante la creacion

de lared y la implementacion de la base de datos.

Comunicacion efectiva: se aplicaron habilidades de comunicacién efectiva para mantener

una comunicacién fluida y clara con los usuarios de la red, los directivos de la empresa y otros

colaboradores del proyecto.

Conocimientos de normativas y regulaciones: se aplicaron conocimientos sobre

normativas y regulaciones que deben cumplirse en el sector en que se desenvuelve la empresa.
Esto permitio garantizar que la red de la empresa cumpliera con todas las leyes y regulaciones

pertinentes.

Analisis de riesgos: se aplicaron conocimientos y habilidades para identificar y analizar los

riesgos de seguridad de la red y de la base de datos, y tomar medidas para minimizar o eliminar

€s0S riesgos.

Conocimientos en sistemas operativos: se aplicaron conocimientos en sistemas
operativos para instalar, configurar y administrar los sistemas operativos de los servidores y los

dispositivos de red.

Administracion de bases de datos: se aplicaron conocimientos y habilidades en

administracion de bases de datos para disefiar y crear la base de datos, y mantenerla actualizada y

funcionando adecuadamente.

Resolucién de problemas: se aplicaron habilidades para la resolucién de problemas

técnicos que surgieron durante la creacion de la red y la implementacién de la base de datos.



52

Conocimientos en seguridad informatica: se aplicaron conocimientos en seguridad
informatica para disefiar e implementar medidas de seguridad para proteger la red y la base de

datos contra amenazas.

Actualizacion y capacitacion continua: se aplicé un compromiso con la actualizacion y
capacitacion continua para mantenerse al dia con las nuevas tecnologias y tendencias en el area

de redes y bases de datos.

La creacion de la red en la empresa y la implementacion de la base de datos para su control y
mantenimiento, implicaron la aplicacion de diversas competencias y habilidades técnicas, de
solucidon de problemas, de documentacion, de seguridad, de gestion de bases de datos y de trabajo
en equipo. Todo ello permiti6 garantizar el correcto funcionamiento de la red de la empresa y

garantizar su seguridad en todo momento.
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