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Resumen

En el presente trabajo de investigacion se presenta un sistema automatizado e
integrado para la gestion eficaz del proceso de auditorias para la generacion. El
objetivo principal del proyecto es optimizar la eficiencia y la calidad para generar el
informe de preauditoria, mediante la automatizaciébn de tareas repetitivas y la
optimizacién de los tiempos que conllevan realizar dicho documento, la integracion

de datos de los controles del VDA de las OEM’S, y las entrevistas a los clientes.

El sistema propuesto se basa en la utilizacion de tecnologias de desarrollo de
aplicaciones web, herramientas y librerias del lenguaje de programacion para
integrar datos y software de generacion de informes. Estas herramientas permiten
automatizar tareas como la creacién de checklists, la asignacion de las empresas,

y la generacion de informes de preauditoria.

Los informes de preauditoria generados por el sistema resumen los resultados de
la evaluacion realizada por los auditores, tomando en cuenta los controles del VDA,
el Handbook y las entrevistas con clientes. Esta informacién permite a los gerentes
y otras partes interesadas obtener una visibn completa del proceso de auditoria en
tiempo real, lo que facilita la toma de decisiones y la identificacion de areas de

mejora.

La implementacion del sistema propuesto tiene el potencial de generar diversos
beneficios, mejorando al eficiencia de las tareas repetitivas ya que libera tiempo
para que los auditores se enfoquen en actividades mas estratégicas, como el
analisis de datos y la evaluacion de riesgos, mejorando la calidad de la integracion
de datos de diversas fuentes y la generacion de informes automatizados permiten

a los auditores realizar evaluaciones mas precisas y completas.
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Introduccion

En el ambito empresarial dentro de MBQ Group Business Solutions, lo cual las
auditorias se han convertido en una herramienta fundamental para garantizar el
cumplimiento de normas, estandares y regulaciones. Sin embargo, la realizacion de
este informe de estas auditorias puede ser un proceso tedioso, lento y propenso a
errores. Es por ello por lo que la automatizacion e integracion de la gestion del
proceso de auditorias se presenta como una solucion innovadora para optimizar la

eficiencia, la calidad y la visibilidad de las mismas.

El sistema propuesto se basa en la utilizacion de tecnologias de desarrollo de
aplicaciones web. Herramientas de integracion de datos y software de generacion
de pdf. Estas herramientas permiten automatizar tareas como la creacién de
checklists, la asignacion del proceso en como se encuentra la empresa y la

generacion del informe de preauditoria.



Descripcidon de la empresa u organizacion y del puesto o area del

trabajo el estudiante.

Empresa: MBQ Group Business Solutions S. A. de C. V.

Ubicacién: Calle Vasco de Quiroga No. 3900, Santa Fe Cuajimalpa, Ciudad de
México.

Cddigo Postal: 05348

Contactos: 55 4631 3499

Correo: admin@mbginc.com

Web: https://www.mbginc.com/

Ubicacion Geografica de la empresa
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llustracion 1. Ubicacion geografica de la empresa
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Logotipo de la empresa

GROUPBUSINESS SOLUTIONS

llustracion 2. Logotipo de la empresa

Organigrama de la empresa

Organigrama MBG - FUEELA

MBQ/

llustracion 3. Organigrama Team Puebla (Analisis y seguridad de TI)



¢, Qué es MBQ Group Business Solutions S.A.S de C.V?

Empresa comprometida con el desarrollo de nuevas tecnologias, con una
experiencia de mas de dos décadas de trabajo en diferentes sectores de la industria,
tales como Energia, Oil & Gas, Telecomunicaciones, Comunicaciones, Logistica,
Retails, Consumo Masivo, Automotriz, Salud e Instituciones financieras.

MBQ cuenta con las herramientas mas avanzadas en ingenieria de software,
atravesando todas y cada una de las etapas del ciclo de vida de un proyecto,
entregando soluciones de forma agil y eficaces que permiten optimizar los recursos
del cliente. Cuenta con un equipo altamente especializado que trabaja arduamente
para mejorar su productividad en cada paso, e incrementar la complejidad y el

desafio en cada proyecto.

Historia de MBQ Business Solutions S.A.S. de C.V.

MBQ concentra sus actividades en sus oficinas corporativas localizadas en la
Ciudad de México. Alli se encuentra su mayor capital, intelecto y su grupo humano
excepcional. Ademas, tiene presencia fiscal y comercial en CABA — Argentina; al

igual que tiene presencia comercial en Florida — USA.

Como parte de nuestros ejes fundamentales nos encontramos con una vision
moderna, dinamica y versatil. Logrando de esta manera brindar soluciones
integradoras, escalables y disruptivas a la medida de nuestros clientes de distintos
sectores de la industria; focalizando sus desarrollos en proyectos que requieren un

alto nivel de especializacion.

Una empresa comprometida con el desarrollo de nuevas tecnologias, con una
experiencia de mas de dos décadas de trabajo en diferentes sectores de la
industria, tales como Energia, Oil & Gas, Telecomunicaciones, Comunicaciones,

Logistica, Retails, Consumo Masivo, Automotriz, Salud e Instituciones financieras.



MBQ cuenta con las herramientas mas avanzadas en ingenieria de software,
atravesando todas y cada una de las etapas del ciclo de vida de un proyecto,
entregando soluciones de forma agil y eficaces que permiten optimizar los
recursos del cliente. Cuenta con un equipo altamente especializado que trabaja
arduamente para mejorar su productividad en cada paso, e incrementar la

complejidad y el desafio en cada proyecto.

MBQ tiene varias lineas de negocios totalmente integradas que permiten brindar
servicios de alto valor agregado para los clientes. Las verticales mas importantes
son IT Software, Telecomm & Network y Consultoria en Normas.

Somos proveedores calificados por Naciones Unidas para dar soluciones y

servicios de nuevas tecnologias en el segmento de energias renovables.

Misién

Ser un prestador de servicios de consultoria de clase mundial y alto valor
agregado, generando relaciones de confianza y largo plazo con nuestros clientes;
siendo reconocidos por nuestro trabajo en equipo, nuestras -certificaciones,

nuestros excelentes productos y nuestra gran calidad de servicio al cliente.

Visién

Todos en MBQ estamos comprometidos en brindar constantemente servicios
superiores de alto valor agregado para el beneficio compartido de nuestros
clientes y aliados estratégicos. Posicionarnos como referentes en el desarrollo de
nuevas tecnologias para crear una nueva realidad en los negocios y contribuir en

beneficio de nuestro medio ambiente.



Valores

e Presencia. Local y regional.

e Confiabilidad. Negocios escalables y duraderos.

e Performance. Alta productividad y efectividad.

e Capital Humano. Consultores especializados y certificados.

e High Quality. Altos estandares para la gestion de la calidad.

Gestion de proyectos

Mediante tres aspectos: la evaluacion y diagndstico, la gestion del proyecto y el

programa de proyectos.

« Evaluacién: brindamos un andlisis detallado, conclusiones y recomendaciones
de oportunidades.

o Gestion de proyectos: la organizacion de roles, responsabilidades y controles
del plan de proyecto, PMO y el plan de comunicacion.

« Programa de proyectos: la planificacién del andlisis, de los requerimientos,
RFP Y RFI, pruebas de concepto, y la propia presentacion del proyecto para su

exitosa aprobacion.

ERP

La seleccion, planificacién, disefio, implementacién, mantenimiento, soporte,

ajustes y actualizaciones de los recursos ERP.

Somos una alternativa efectiva, practica y sustentable a los ERP’s con mayor
demanda en el mercado, brindando un servicio personalizado y de alto nivel de
respuesta, apegandonos a los estandares (globales establecidos por
SAP/ORACLE/ODOO. Con la intencion de optimizar financieramente los recursos.



Puesto y funciones dentro de la empresa

Modalidad: Trabajo en casa / Oficinas fisicas en Angel6polis Puebla
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lustracién 4. Oficinas fisicas de trabajo sector Puebla

Puesto: Analista de IT Software — Analista de SGC

El parte de su formacion profesional, el practicante llevé a cabo la implementacion y
desarrollo del proyecto "Automatizacion Integral para la Gestion Eficaz en el
Proceso de Auditorias", el cual se fundamenté en la optimizacion de procesos
mediante herramientas tecnoldgicas y metodologias de gestion de proyectos.

Para su ejecucion, se utilizaron diversos lenguajes de programacion, incluyendo Python
y CSS, asi como herramientas de integracion de datos y software especializado en la
generacion de informes. Estas soluciones tecnolégicas permitieron la automatizacion de
tareas clave, como la creacion de checklists, la asignacion de auditores, el envio de

notificaciones y la generacion de informes de preauditoria.



El desarrollo del proyecto se realizé aplicando metodologias agiles como Scrum vy
Kanban, lo que facilitd una gestion eficiente del trabajo, priorizacion de tareas y mejora

continua en cada iteracion.

Asimismo, se implementaron buenas practicas de gestion de riesgos y control de
calidad alineadas con normativas internacionales, tales como:

e« ISO 33000, para la evaluacion y mejora de los procesos de desarrollo de
software.

e 1SO 27001:2021, para garantizar la seguridad de la informacion en el proceso de
auditorias.

e ISO 9001:2015, asegurando un enfoque basado en la calidad y la mejora
continua.

o |IATF 16949:2018, en alineacion con estandares del sector automotriz para la
gestion de calidad.

o TISAX (Trusted Information Security Assessment Exchange), basado en la
norma VDA-ISA, con el objetivo de fortalecer la seguridad de la informacion en
entornos industriales y del sector automotriz.

A lo largo de este proceso, el practicante se capacitdé en la norma TISAX y adquirid
conocimientos esenciales en seguridad de la informacion y auditorias. Esto le
permiti6 desarrollar habilidades clave como analista de seguridad, facilitando su
crecimiento profesional y su preparacion para liderar la gestion de proyectos de software
en el futuro.

Este proyecto no solo representd un avance significativo en la automatizacion de
auditorias, sino que también consolidé el uso de herramientas de gestion de proyectos y
normativas de seguridad y calidad, asegurando una implementacion eficiente y alineada

con estandares internacionales.



Principales responsabilidades:

- Disefar e implementar nuevas ideas o modificar el software existente.
- Probar y validar la funcionalidad y eficacia del sistema.

- Monitorear y evaluar el rendimiento de los sistemas para asegurar su
correcto funcionamiento y optimizarlos cuando sea necesario.

- Capacitarse en la linea de tiempo y desarrollo del proyecto para su
correcta monitoreo.

- Aprendizaje exhaustivo en el &rea de seguridad de la informacion
conforme a la norma ISO 27001:2013 y ISO 27001:2021.

- Redactar y documentacion técnica.

- Uso de herramientas basadas en metodologias agil; scrum y Kanban.

- Capacitacion del area en el sector industria automotriz y la OEM’s

- Capacitacion del area de Calidad especificamente en sistemas de gestion de

calidad.

Eventos MBQ Group Business Solutions S.A. de C.V.

' * |nventario de activos (requisito para la
implementacion del control A.5.9)
* Uso aceptable de los activos (solicitado en el
( Reg,strOS % control A.5.10)
: 5 * Procedimiento de respuesta a incidentes
Ob“gatorlos (solicitado en el control A.5.26)
F\ Sequridad de la Informacion . Req.U|.5|tos reglamentarios, contractuales y legales
rmm = (solicitado en el control A.5.31)
\_ \ * Procedimientos Operativos de Seguridad para la
r‘} Gestion de Tl (solicitado en el control A.5.37)

= Definicion de roles y responsabilidades de
seguridad de la informacion (solicitado en los
controles A.6.2 y A.6.6)

* Definicion de configuraciones de seguridad
(solicitado en el control A.8.9)

= Principios de ingenieria de sistemas seguros
(solicitado en el control A.8.27).

llustracion 5. Capacitacion Virtual de la norma TISAX.



Capacitacion de la norma TISAX

El dia 15 de enero de 2024, se llevo a cabo la capacitacion para la certificacion de
la norma europea TISAX, la cual se basa en la norma ISO 27001:2022. Esta norma
estd enfocada en la seguridad y proteccion de activos e informacion,

especificamente dirigida a la industria automotriz. La capacitacion fue impartida por

el Ing. Rodrigo Pérez Toledo, Auditor Lider de la empresa. Es importante que todos
los miembros de la organizacién estén capacitados en esta norma, ya que se
encuentra estrechamente vinculada con la industria automotriz, que es el sector en

el que la empresa opera y donde se encuentra la linea de los clientes.

UE ot TW@

Interpretracion de la norma
Information Security for Automotive

Supply Chain
> 01 al 03 de Diciembre

TISAX- Industria - Automotriz

ORADOR: FEDERICO YONAR

Modalidad On-Line Cristina Paramo
a4 (Sesiones en vivo) cparamo@tuv-nord.com / Tel: + 52 1 442 790 8744

llustracion 6. Capacitacion Virtual para la norma TISAX.



Capacitacion de la norma ISO 27001:2022

El dia 23 de febrero se llevo a cabo la reunion de capacitacién sobre la norma ISO
27001:2022, la cual fue impartida por el Ing. Luis Gaytan, auditor lider de la sede de
Ciudad de México. Es fundamental que los miembros del equipo estén capacitados
en esta norma, ya que la norma TISAX, enfocada en la industria automotriz, se basa
en los lineamientos de la ISO 27001:2022. Por lo tanto, conocer y aplicar los
diferentes controles de seguridad de la informacion es crucial al momento de

desarrollar proyectos de software.

Ante todo recordemos que...

La ISO/IEC 27001
consta de 10
Capitulos y un Anexo
e = A (que referencia a la
g —————  ISO/IEC 27002)

3 7

llustracion 7. Capacitacion Virtual para la norma ISO 27001:2022




Planteamiento del problema

Los auditores debes realizar una preauditoria para generar un informe antes de la
auditoria a la empresa, la lentitud en la generacion de informes de preauditorias,
es un problema para la empresa, ya que tardan alrededor de 3 a 4 dias para
generarlo.

Al ser un informe que un auditor examine, las inconsistencias y errores en la
informacion reportada son minuciosas, por lo cual esto debe ser evitado a toda
costa.

Dificultad para rastrear y dar seguimiento a las acciones correctivas.

Objetivos

Objetivo General

Desarrollar una solucién de automatizacion para mejorar la eficiencia y precision en

los procesos de informe de preauditorias.

Objetivos Especificos

- Reducir el tiempo de generacion de informes de preauditorias.

- Mejorar la calidad y consistencia de la informacion reportada.

- Facilitar el seguimiento y la implementacion de acciones correctivas.

- Identificar los controles mas vulnerables.

- Generar un informe con los niveles de madurez que cuenta la empresa de 0 a 4.
- Verificacién de cumplimiento para norma TISAX.

- Graficas de los niveles de madurez contada.

- Generacion de sugerencias para las partes vulnerables.

- Avance de las empresas al generar las preauditorias.



Justificacion

La automatizacion de los procesos de informe de preauditorias permitira optimizar
los tiempos de respuesta, minimizar los errores y facilitar la gestion de las acciones
correctivas. Esto se traduce en una mejor experiencia para los clientes y una mayor

eficiencia en las operaciones de la organizacion.
Delimitacion

Este proyecto se enfocarda en la automatizacion de los procesos de informe de
preauditorias dentro de la organizacion, con el objetivo de optimizar los tiempos de
respuesta, minimizar errores y mejorar la gestion de acciones correctivas. La
automatizacion permitira agilizar la recopilacién y andlisis de datos, reducir la
intervencidn manual en la generacion de informes y garantizar un seguimiento eficiente

de las medidas correctivas derivadas de las auditorias.

Alcance del proyecto

Desarrollo e implementacion de un sistema automatizado para la generacion,
administracion y almacenamiento de informes de preauditoria, mejorando la trazabilidad

y la eficiencia del proceso.

Integracion de metodologias agiles, especificamente Scrum y Kanban, para gestionar
el desarrollo del sistema de manera iterativa e incremental, asegurando una

implementacion eficiente y flexible.

Pruebas de funcionamiento y validacion del sistema, garantizando que los requisitos
definidos sean cumplidos y que el software responda adecuadamente a las necesidades

de la organizacion.



Limites del proyecto

Enfoque exclusivo en la etapa de preauditoria: el sistema automatizado solo
abarcara la fase previa a la auditoria formal, sin intervenir en la ejecucion de auditorias

finales ni en otros procesos administrativos.

Uso exclusivo de datos internos de la organizacion, sin integrar informacién de
proveedores externos o clientes, asegurando el cumplimiento de los lineamientos de

seguridad y confidencialidad.

Periodo de desarrollo y ejecucion limitado, abarcando desde la fase de planificacion
hasta la implementacion inicial del sistema, sin incluir futuras expansiones o mejoras

posteriores al cierre del proyecto.



Marco tedrico

Conceptos y principios de automatizacion de procesos

Este componente del marco tedrico proporciona la base conceptual necesaria para
comprender la automatizacion de procesos, incluyendo definiciones clave, tipos de
automatizacion, y los principios fundamentales que guian la implementacion de

soluciones automatizadas.

Metodologias agiles para el desarrollo de soluciones de software

En esta seccion se exploran en detalle las metodologias agiles mas relevantes para
el desarrollo de software, destacando sus principios y practicas, asi como su
aplicacion en proyectos de automatizacion de procesos.

Técnicas de gestion de proyectos y mejora continua

Aqui se examinan las técnicas y enfoques de gestion de proyectos tradicionales y
modernos, asi como las estrategias de mejora continua aplicables a proyectos de

automatizacion de procesos.

Normativas y buenas préacticas en auditorias y gestion de la informacion

Esta parte del marco tedrico se centra en las normativas y estdndares relevantes
para la gestidon de la informacion y las auditorias, y codmo estos afectan la

implementacion de soluciones de automatizacion de procesos.



Desarrollo

Estandares de calidad

El &rea de Estandares de Calidad surgié como una necesidad clave en la evolucién de
la produccion industrial y la prestacion de servicios. Desde la Revolucion Industrial, con
la produccion en masa y la necesidad de asegurar productos uniformes, hasta la era
actual de la globalizacion y la transformacion digital, los estandares de calidad han sido

fundamentales para el desarrollo de industrias competitivas y eficientes.

2, 0Oué es el area de Estandares de Calidad?

El 4rea de estandares de calidad se encarga de definir, aplicar y supervisar normas y
procesos que garantizan la calidad de los productos y servicios dentro de una
organizaciéon. Su enfoque principal es asegurar que los productos cumplan con

especificaciones técnicas, normativas legales y expectativas del cliente.

2. Oué hace esta area?

Las principales funciones del &rea de estandares de calidad incluyen:

o Desarrollo e implementacion de normas como ISO 9001 (gestion de calidad), ISO

14001 (medio ambiente), ISO 27001 (seguridad de la informacién), entre otras.

o Evaluacién y auditoria de procesos para garantizar el cumplimiento de
estandares.

e Optimizacion y mejora continua mediante metodologias como Lean

Manufacturing, Six Sigma y Kaizen.
« Capacitacion y sensibilizacion del personal en buenas practicas de calidad.

« Monitoreo de desempefio a través de indicadores clave (KPIs) de calidad y

eficiencia.



¢ Por qué es importante?

El area de estandares de calidad es crucial porque:

- Garantiza la satisfaccion del cliente al ofrecer productos y servicios consistentes y
confiables.

- Reduce costos y desperdicios, al optimizar procesos y minimizar errores o0
defectos.

- Cumple con regulaciones y evita sanciones en sectores industriales y
tecnoldgicos.

- Mejora la competitividad de una empresa en mercados nacionales e
internacionales.

- Fomenta la innovacién y mejora continua, permitiendo una evolucion constante de

los procesos.

Impacto en la Industria Automotriz y Tecnoldgica

En la industria automotriz, los estandares como IATF 16949 (gestién de calidad en la
fabricacion de autopartes) garantizan la seguridad y eficiencia en la produccién. En el
ambito de Tl y software, normas como ISO 27001 aseguran la integridad de los

sistemas y la proteccién de datos sensibles.



Principios de funcionamientos

El area de Estandares de Calidad opera bajo principios clave que aseguran la eficiencia,
confiabilidad y mejora continua de los productos y servicios en cualquier industria. Estos
principios estan alineados con normas internacionales como ISO 9001, ISO 27001, ISO
33000, IATF 16949, entre otras.

Enfoque en el Cliente

El objetivo principal es garantizar que los productos y servicios cumplan con las
expectativas y necesidades del cliente.
Se analizan sus requerimientos, satisfaccion y retroalimentacion para mejorar

continuamente.

Liderazgo

La alta direccibn debe promover una cultura de calidad y compromiso dentro de la
organizacion.
Se establecen objetivos claros y se asignan recursos adecuados para el cumplimiento

de estandares.

Compromiso del Personal

La calidad es responsabilidad de todos los empleados, no solo del area de estandares.

Se fomenta la capacitacion, concienciacion y participacion en la mejora de procesos.



Enfoque Basado en Procesos

La gestion de calidad no se trata de acciones aisladas, sino de optimizar cada etapa del

proceso productivo.

Se identifican entradas, salidas, interacciones y métricas de desempefio para cada

proceso.

Mejora Continua

Se aplican metodologias como Ciclo PHVA (Planear-Hacer-Verificar-Actuar), Six Sigma

y Kaizen para optimizar procesos.

Se buscan oportunidades de innovacién y reduccién de desperdicios o fallos en el

sistema.

Toma de Decisiones Basada en Evidencia

Se utilizan datos y analisis estadisticos para mejorar la calidad y la eficiencia.
Se implementan herramientas como KPIs, auditorias internas, analisis de riesgos y

revision de incidentes.

Gestidn de Relaciones con Partes Interesadas

Se establecen relaciones estratégicas con clientes, proveedores, empleados Yy
reguladores.

Se exige a los proveedores cumplir con estandares de calidad y buenas practicas.



Modelos de Estandares de calidad

1 Seqgun su Enfoque

o Normativo: Se basa en estandares internacionales como ISO 9001, ISO 27001,

IATF 16949, asegurando el cumplimiento de requisitos de calidad.

o Basado en Procesos: Se centra en la mejora continua de cada proceso dentro de
la organizacion (Ciclo PDCA, Lean, Six Sigma).

o Enfocado en Productos: Se asegura de que los productos cumplan con

especificaciones técnicas y normativas (pruebas de calidad, inspecciones).

2 Seqgun su Aplicacion en la Industria

o Industria Automotriz: Se utilizan normas como IATF 16949, que regulan la calidad de autopartes
y procesos de fabricacion.

o Sector Tecnoldgico y Software: Se aplican normas como ISO 27001 (seguridad de la
informacién) e ISO 33000 (calidad del software).

o Industria Alimentaria: Se emplean normas como ISO 22000 (seguridad alimentaria) y
HACCP.

o Salud y Farmacéutica: Se implementan 1ISO 13485 (dispositivos médicos) y regulaciones de
la FDA.



Modelos de Gestién de Calidad en Estandares de Calidad

1. Modelo ISO 9001 — Sistema de Gestién de Calidad (SGC)

v Estandar mas utilizado a nivel mundial para garantizar calidad en productos y
servicios.

v Basado en Ciclo PHVA (Planear-Hacer-Verificar-Actuar) y la mejora continua.

2. Modelo IATF 16949 — Industria Automotriz

v Norma exclusiva para la industria automotriz, enfocada en reduccion de defectos y
mejora de procesos.

3. Modelo ISO 27001 — Seqguridad de la Informacion

v Estandar clave para proteger la informacion y los datos en empresas tecnolégicas.
v Se centra en la identificacion y mitigacion de riesgos en la ciberseguridad.

4. Modelo ISO 33000 — Calidad del Software

v Aplicado en empresas de desarrollo de software para evaluar la madurez de sus
procesos.
v Mejora la calidad y seguridad en proyectos de software.

5. Modelo Six Sigma — Reduccidn de Errores

v Se enfoca en la eliminacién de defectos y variaciones en procesos de produccion.

v Utiliza herramientas estadisticas y metodologias como DMAIC (Definir, Medir,
Analizar, Mejorar, Controlar).

6. Modelo Lean Manufacturing — Eficiencia y Reduccién de Desperdicios

v Se basa en la optimizacion de procesos productivos eliminando actividades
innecesarias.

v Aplicado en industria automotriz, manufactura y produccion en masa.
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Método de investigacion

0 Analisis y documentacion de los procesos actuales de informe de
preauditorias: Se lleva a cabo un exhaustivo analisis de los procesos existentes
de generacion de informes de preauditorias. Esto implica documentar cada paso
del proceso actual, identificar los puntos débiles y las areas de oportunidad para la

mejora.

StakeHolder's

MATI GROUP INTEGRATION

[MG—P1005-2024]

lustracion 8. Informe de requerimientos lustracién 8.1. Informe de requerimientos

0 ldentificacion de oportunidades de mejora y requisitos funcionales y no
funcionales: Basandose en el andlisis anterior, se identifican oportunidades
especificas de mejora y se definen los requisitos tanto funcionales como no
funcionales que debe cumplir la solucién de automatizacion. Esto incluye no solo
las funciones necesarias para generar los informes, sino también consideraciones

de seguridad, rendimiento y usabilidad.

Tema a tratar/ Agenda

MINUTA DE JUNTA / MEETING MINUTE

MG GROUP
HEQ BROUP
B0 GROUP

HEQ GROUP

HBQ GROUP

Ing. AlbertoHsjera HBQ GROUP

4 |Cambiarellogotipode la splicacin,

lustracién 9. Formato de Minutas lustracién 9.1. Formato de Minutas



11 Disefio e implementacion de la solucion de automatizacién: Esta etapa
implica el disefio detallado de la solucidn, incluyendo la creacion de una aplicacion
web dedicada para la generacion de informes. Ademas, se lleva a cabo la
integracion con sistemas de gestion de auditorias y bases de datos pertinentes,
asegurando la coherencia y la integridad de los datos. Se implementan flujos de

trabajo y funcionalidades de seguimiento para garantizar que el proceso sea fluido

| MBQ.

MBQ Group Business Solutions 5.A de C.V.

y transparente.

Arquitectura

= Arquitectura Modeto Vists Controtador [MVC).

Casos de uso y diagramas

1. Caso de Uso 1: Registro de Usuarios

Descripcion: Este caso de uso describe el proceso de registro de nuevos

usuarios en el sistema
Actores: Usuario, Sistema
Flujo Principal:

1.1 El usuario inicia sesién como administrador

1.2 El usuario solicita registrar una nueva cuenta.

1.3El sistema solicita al usuario que ingrese sus datos de registro.

1.4El usuario proporciona la informacidn necesaria (correo electrdnico,
confrasefia y tipo de usuario).

1.5El sistema valida la informacién

1.6El sistema crea |a cuenta de usuario.

1.7 El sistema notifica al usuario que la cuenta ha sido creada exitosamente.

lustracién 10. Diagramas de caso de uso lustracion 11. Arquitecturas

ESTATUS

TRABAJOS POR TIPO

lustracién 12. Graficas de resultados de informes



11 Pruebas y validacién de la solucion: Antes de la implementacion completa, se
realizan pruebas exhaustivas para garantizar que la soluciéon funcione como se
espera y cumpla con todos los requisitos establecidos. Esto incluye pruebas de
funcionalidad, rendimiento, seguridad y usabilidad. La validaciéon de la solucién
implica obtener retroalimentacion de los usuarios y realizar ajustes segun sea

RoadMap

Implementacién a
proyectos

necesario.

Pruebas y entrega al
cliente final

Introduccion para
practicantes

Conocimientos Implementacion

HITOS / FASES

técnicos

Reclutamiento de Autoevaluacion de Implementacion a proyectos Establecer la codificacién Solvatacién de pruebas de
practicantes conocimientos técnicos y va desarrollados para con los componentes usuarios
s habilidades blandas para i i6 necesarios. i6 i i
Introduccién general a la Sreas de uportun'\das innovacion gz?;'z’g:fgz?ﬁ:;::ii:gad
ACTIVIDADES norma TISAX e ISO 27001 o 4 Establecer BD y
Solvatacién de reas de Desarrollo de proyecto de procedimientos adecuados Implementacién de historias

Presentacion de actividades software con

y roles de trabajo oportunidad especificaciones técnicas Realiza la documentacién de ustia rios para asegurar
Implementacién de necesarias pertinente para la curva de requisitos sean cumplidos
metodologia agil calidad Fase de entrega del proyecto
Transferencia de conocimientos y desarrollo de competencias del personal >
ENTREGABLES Plan de Trabajo Informes pertinentes Reportes y documentacion Fegulacion de prucbasy Entrega de proyecto
solucién de errores

Lo

lustracion 13. RoadMap
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lustracion 14. Software en funcionamiento; errores sefialados por cliente



1 Capacitacion y documentacion para los usuarios: Una vez que la solucion ha
sido validada, se proporciona capacitacion a los usuarios para familiarizarse con la
nueva aplicacion y los procesos asociados. Ademas, se crea documentacion

detallada que sirve como referencia para los usuarios en caso de dudas o

problemas.

lustracién 15.1. Primeras versiones del informe

Viviane Gardufio
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llustracién 17. Minuta

lustracion 16. Sesiones de retrospectivas



1 Monitoreo y mejora continua del sistema: Después de la implementacion, se
establece un sistema de monitoreo continuo para supervisar el rendimiento y la
eficacia de la solucidén. Se recopilan métricas clave y se realizan evaluaciones
peribdicas para identificar areas de mejora. Se implementan cambios y
actualizaciones segun sea necesario para garantizar que la solucién siga

cumpliendo con los objetivos establecidos y las necesidades cambiantes del negocio.
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lustracion 18. Cambios metodolégicos en el cédigo fuente



Resultados

1. Aplicacion web de generacion de informes de preauditorias.

La aplicaciéon web de generacion de informes de preauditorias ha revolucionado el
proceso de evaluacion de calidad en nuestra organizacion, proporcionando una
plataforma centralizada y facil de usar para la creacion de informes detallados y
precisos. Esta herramienta innovadora ha permitido estandarizar y automatizar el
proceso de generacion de informes, lo que ha resultado en una notable mejora en

la calidad y consistencia de los informes producidos.

2. Informes de preauditorias con mayor calidad y consistencia.

Gracias a la implementacion de esta aplicacion, hemos experimentado una
reduccion significativa en el tiempo medio de generacion de informes, logrando una
disminucion del 40% en comparacion con los métodos tradicionales. Esta eficiencia
mejorada ha liberado recursos valiosos y ha permitido a nuestro equipo enfocarse
en actividades de mayor valor agregado, impulsando asi la productividad y la

eficacia general del departamento de calidad.

3. Reduccion del tiempo medio de generaciéon de informes en un 40%.

Ademas, la aplicacion web ha facilitado el seguimiento y cierre de acciones
correctivas, mejorando este proceso en un 30%. Con funcionalidades integradas
para asignar tareas, establecer plazos y dar seguimiento al progreso, ahora
podemos gestionar de manera mas efectiva las acciones correctivas necesarias

para abordar cualquier hallazgo identificado durante las preauditorias.



4. Mejora en el seguimiento y cierre de acciones correctivas en un 30%.

Para garantizar una adopcién exitosa y un uso optimo de la aplicacion, hemos
desarrollado un completo manual de usuario y una guia de administracién del
sistema. Estos recursos proporcionan instrucciones detalladas sobre como utilizar
todas las funciones de la aplicacion, asi como mejores practicas para administrar y

mantener el sistema de manera eficiente a lo largo del tiempo.

5. Manual de usuario y guia de administracion del sistema.

El manual de usuario no puede ser mostrados en este presente, por cuestiones de

politicas de seguridad de la empresa.

Actividades sociales realizadas en la empresa.

7 de abril de 2024, el equipo se reune para festejar los logros e inaugurar las oficinas
en Lomas de Angelopolis Puebla. (No se anexa fotografia por cumplimientos del
reglamento y con la privacidad de los integrantes de la empresa, puesto a que no

autorizaron en que estuviese en el presente documento).



Conclusiones

La automatizacion de los procesos de informe de pre auditorias se ha convertido en
un pilar fundamental para mejorar la eficiencia y la precision de las operaciones en
el ambito de la gestion de la calidad. Esta solucion ha demostrado ser altamente
eficaz en la optimizacién de los flujos de trabajo, permitiendo una mayor agilidad y

reduciendo significativamente los errores inherentes a los procesos manuales.

La implementacion de esta solucion ha sido recibida con entusiasmo por parte de
los usuarios, quienes han destacado la facilidad de uso y la notable mejora en la
calidad de los informes generados. Esta recepcién positiva valida el esfuerzo y la
dedicacion invertidos en el disefio e implementacion del sistema, demostrando su

valia como una herramienta indispensable para el éxito de las operaciones.

La experiencia adquirida en el desarrollo de esta solucion de automatizacion ha sido
invaluable, proporcionando una solida base de conocimientos en gestion de
proyectos, analisis de procesos y desarrollo de aplicaciones web. Esta experiencia
no solo ha fortalecido mis habilidades técnicas, sino que también ha mejorado mi
capacidad para liderar equipos multidisciplinarios y gestionar proyectos complejos

de manera efectiva.

En resumen, la automatizacién de los procesos de informe de pre auditorias ha
demostrado ser una estrategia altamente efectiva para mejorar la eficiencia y
precisibn de las operaciones. Sin embargo, para mantener y mejorar estos
resultados, es crucial seguir avanzando en el camino de la mejora continua,
aprovechando las nuevas oportunidades tecnoldgicas y adaptandose a las

demandas cambiantes del mercado.



Competencias desarrolladas

(1 Capacidad de andlisis y resolucién de problemas: Resolucion para analizar
problemas complejos en componentes mas manejables, o que permite identificar

rapidamente las areas problematicas y desarrollar soluciones efectivas y eficientes.

0 Habilidades de gestion de proyectos y mejora continua: Mi experiencia en
gestidén de proyectos me ha permitido no solo entregar proyectos dentro del plazo y
el presupuesto establecidos, sino también implementar procesos de mejora

continua para optimizar la eficiencia y la calidad en todas las etapas del proyecto.

11 Desarrollo de soluciones de software utilizando metodologias agiles: Como
defensor de las metodologias agiles, tengo experiencia practica en el desarrollo de
software agil, lo que me permite adaptarme rapidamente a los cambios y entregar

productos de alta calidad de manera iterativa e incremental.

[ Integracion de sistemas y automatizacién de procesos: Trabajando en
proyectos de integracion de sistemas donde se implementaron soluciones de
automatizacion para optimizar procesos empresariales, reducir errores y mejorar la

eficiencia operativa.

0 Comunicacién efectiva y trabajo en equipo: Colaborando en equipos
multidisciplinarios, donde se aporta las habilidades técnicas mientras se fomenta un

ambiente de trabajo colaborativo y productivo.

M Certificado en la norma TISAX: Al tomar el curso de la norma TISAX demuestra
mi compromiso con los mas altos estandares de seguridad y confidencialidad en la
industria automotriz, asi como mi capacidad para implementar y mantener sistemas

de gestion de seguridad de la informacion de acuerdo con los requisitos de TISAX.



0 Certificado en la norma ISO 27001: Certificado en la norma ISO 27001, lo que
confirma mi experiencia en el establecimiento, implementacion, mantenimiento y
mejora continua de un sistema de gestion de seguridad de la informaciéon basado

en los estandares internacionales de 1SO.

0 Conocimientos en ciberseguridad y seguridad de la informacién: Sdélida
comprension de los principios de ciberseguridad y seguridad de la informacion que
permite mitigar eficazmente los riesgos de seguridad, garantizando la integridad,

confidencialidad y disponibilidad de los datos criticos.

1 Programacion asertiva y especifica con buenas practicas: Utilizando una
programacion asertiva y especifica, mejorando en la practica de desarrollo de

software, lo que garantiza la creacién de cédigo limpio, mantenible y eficiente.
1 Documentacion asertiva.
1 Conocimientos basicos en IA.

[0 Analisis de datos para la seguridad de la informacidn: Utilizando técnicas de
analisis de datos para identificar patrones y anomalias que puedan indicar posibles

amenazas a la seguridad de la informacion.



Anexos

Anexo 1: Capturas de Pantalla del Software Optimizado

« Interfaz de usuario antes y después de la optimizacion.
» Flujo de generacion de informes de preauditoria.
o Ejemplo de un informe generado automaticamente.

« Cadigo fuente no autorizado para su muestra en el presente documento.

Anexo 2: Documentacion Técnica

« Diagrama de arquitectura del software.
« Modelo de base de datos (DER — Diagrama Entidad Relacion).
o Cadigo fuente relevante (fragmentos clave de la optimizacion).

Anexo 3: Metodologia de Implementaciéon

« Descripcion del proceso de optimizacion del software.
e Metodologia aplicada (Scrum, Kanban, etc.).

e Herramientas utilizadas (Angular, TypeScript, PostgreSQL, etc.).

Anexo 4: Evaluacion de Desemperio Antes y Después

o Comparacion de tiempos de generaciéon de informes.

Anexo 5: Normativas Aplicadas
e SO 27001:2022 (Seguridad de la Informacion).
e [SO 33000 (Calidad del Software).

e Buenas practicas en el desarrollo de software seguro.

Anexo 6: Resultados de Pruebas

e Casos de prueba funcionales y no funcionales.
e Reportes de errores detectados y corregidos (Minutas).

« Estrategias de validacion y control de calidad.



Anexo 7: Manual de Usuario

e Instrucciones para el uso del software optimizado.
o Pasos para la generacion de informes.

e Solucién de problemas comunes.

Anexo 8: Actas de Reuniones vy Planificacion

e Reuniones con stakeholders y equipo de desarrollo.
« Definicidn de requerimientos y objetivos del proyecto.
« Cronograma de desarrollo y optimizacion.
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