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RESUMEN

La seguridad de la informacion toma un papel en las organizaciones cada vez mas
importante, especificamente para aquellas que manejan gran cantidad de informacion
sensible como datos fiscales, financieros y de operaciones aduanales, ya que
actualmente, la ciberdelincuencia es cada vez mas comun, por ello la importancia de
proteger la confidencialidad, integridad y disponibilidad de la informacion a través de
una propuesta de un Sistema de Gestion de Seguridad de la Informacion (SGSI) con
base en el Anexo A de la norma ISO/IEC 27001:2022 enfocado en el area de

facturacion, con el objeto de salvaguardar los activos de informacién de la empresa.

La metodologia utilizada para el trabajo fue con un enfoque descriptivo, no
experimental y transversal, utilizados con herramientas de recoleccion de informacién
como entrevistas, observacion de los procesos, un check list basado en el Anexo A de
la norma ISO/IEC 27001:2022, un analisis FODA, una matriz de riesgos y diagramas
de flujo, instrumentos que fueron de gran utilidad para el analisis de datos y toma de
decisiones del SGSI.

Finalmente, a través de cada uno de estos instrumentos se obtuvo un producto integral
en el que se tomaron en cuenta puntos criticos para la formacién del sistema, en el
que se especificaron las politicas a seguir en diferentes aspectos de sus procesos
operativos, enriqueciendo y aportando a la organizacion en el fortalecimiento de
procesos internos, su imagen en el mercado y sobre todo generando mayor confianza

con sus clientes con un enfoque de seguridad de la informacion.

Palabras claves: Seguridad de la informacién, SGSI, ISO/IEC 27001:2022, triada de

la informacién, gestion de riesgos.



ABSTRACT

Information security is taking an increasingly important role in organizations, especially
for those that handle large amounts of sensitive information such as tax, financial, and
customs operations data, since cybercrime is becoming more common. Therefore, it is
crucial to protect the confidentiality, integrity, and availability of information through the
proposal of an Information Security Management System (ISMS) based on Annex A of
the ISO/IEC 27001:2022 standard, focused on the billing area, with the aim of

safeguarding the company's information assets.

The methodology used for the work was with a descriptive, non-experimental, and
cross-sectional approach, utilizing information-gathering tools such as interviews,
process observation, a checklist based on Annex A of the ISO/IEC 27001:2022
standard, a SWOT analysis, a risk matrix, and flowcharts, instruments that were very

useful for data analysis and decision-making of the ISMS.

Finally, through each of these instruments, a comprehensive product was obtained in
which critical points for the formation of the system were taken into account. It specified
the policies to be followed in different aspects of its operational processes, enriching
and contributing to the organization by strengthening internal processes, its market
image, and, above all, generating greater trust with its clients with an information

security approach.

Keywords: Information security, ISMS, ISO/IEC 27001:2022, information triad, risk

management.
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INTRODUCCION.

La seguridad de la informacion se ha convertido en un factor fundamental en las
organizaciones debido al aumento del uso de tecnologias emergentes y el manejo de
datos sensibles. Proteger la informacion ante cualquier amenaza como accesos no
autorizados, ciberataques, perdidas de datos, alteraciones, divulgaciones, entre otros
riesgos, es una tarea que todas las organizaciones deberian atender. Como sefalan
Martinez y Mosquera (2020) uno de los activos mas importantes de la era actual es la
informacion, siendo este uno de los puntos mas criticos de las empresas por el grado
de sensibilidad que puedan representar. El implementar medidas de prevencion como
un SGSI prepara a las organizaciones ante riesgos que pudieran ser fatales para las
companias, segun reportes del periddico universal, en México se registraron 59
millones de ciberataques al dia en el primer trimestre del 2025 siendo el phishing la

amenaza con mayor presencia (Galavan, 2025).

El Sistema de Gestién de Seguridad de la Informacion funciona como instrumento a
las empresas para identificar y gestionar los riesgos asociados con la seguridad de la
informacion, mediante la aplicacion de controles de buenas practicas de seguridad de
la informacion, siendo una herramienta clave para la formacion de nuevas relaciones
comerciales y generar confianza en los clientes al sustentar sus operaciones en una

norma internacional tan importante como la norma ISO/IEC 27001:2022

El presente proyecto fue elaborado en las instalaciones de una agencia aduanal en la
gue se maneja una gran cantidad de informacion sensible de alta criticidad dentro del
area de facturacion. El trabajo se centra en el disefio de un Sistema de Gestidn de
Seguridad de la Informacion (SGSI) con base en los controles del Anexo A de la norma
ISO/IEC 27001:2022, identificando la situacion actual de la entidad en cuanto al nivel
de cumplimientos de dichos controles y proponer medidas correctivas de seguridad y

gestion de riesgos.

El documento se encuentra estructurado primero por las generalidades del proyecto

como planteamiento del problema, justificacion y objetivos, siguiendo con el marco
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tedrico con conceptos que sientan las bases de la investigacion, en el siguiente
apartado se aborda la metodologia empleada para el analisis del proyecto y los
instrumentos empleados en la recoleccion de informacién, posteriormente se exponen
los resultados obtenidos para la elaboracion del Sistema de Gestion de Seguridad de

la Informacién y finalmente se presentan las conclusiones y recomendaciones.
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1. Planteamiento del problema.

En las agencias aduanales mexicanas, el proceso de facturacion electronica mediante
CFDI y la gestion de pedimentos implica el manejo constante de informacion fiscal,
financiera y aduanal altamente sensible. La creciente digitalizacion de estos procesos
ha incrementado la exposicion de los datos a posibles brechas de seguridad cuando
no se cuenta con un Sistema de Gestién de Seguridad de la Informacién (SGSI)

formalmente implementado.

Esta situacion no solo representa un riesgo para la operacién interna de las agencias,
sino que también puede afectar la seguridad en la cadena logistica, el comercio
exterior y el cumplimiento normativo (Hernandez, 2025). Este contexto se vuelve aun
mas critico si se considera que en México se registraron mas de 324 mil millones de
intentos de ciberataques durante 2024, afectando aproximadamente al 27 % de las
empresas, entre ellas organizaciones del sector logistico y aduanal, o que evidencia
la vulnerabilidad actual de estos procesos frente a amenazas cibernéticas cada vez
mas sofisticadas (ESET, 2025; Padua, 2025). En este contexto, surge la necesidad de
evaluar el nivel de cumplimiento de los controles de seguridad de la informacién y
proponer un SGSI basado en la norma ISO/IEC 27001:2022 aplicado especificamente

al proceso de facturacion de una agencia aduanal.
2. Justificacion.

La implementacién de un SGSI basado en la norma ISO/IEC 27001:2022 en el proceso
de facturacion de una agencia aduanal se justifica ante el acelerado proceso de
digitalizacion del comercio exterior mexicano y la necesidad de proteger informacién
fiscal y aduanal. La norma ISO/IEC 27001 no solo establece controles técnicos y
organizacionales, sino que promueve un enfoque sistematico basado en la gestién de
riesgos, contribuyendo a la reduccién de incidentes de seguridad y al fortalecimiento
de la confianza de los clientes (International Organization for Standardization (ISO,
2022).
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Desde una perspectiva practica, el desarrollo de esta propuesta permitira evaluar el
nivel actual de cumplimiento de la empresa respecto a los controles del Anexo A,
identificar los principales riesgos del proceso de facturacion y disefiar medidas
preventivas y correctivas acordes con sus capacidades operativas y tecnolégicas. Esto
contribuira a mejorar la eficiencia operativa, la proteccion de datos sensibles y el

cumplimiento de las disposiciones legales en materia fiscal y de proteccién de datos.

En el ambito académico, la investigacion aporta un referente aplicado sobre la
implementacion de sistemas de gestion basados en normas ISO en el sector de
servicios logisticos y aduanales en México, un campo con limitada evidencia empirica

documentada, lo que fortalece la vinculacion entre la teoria y la practica profesional.
3. Hipétesis.

La implementacién parcial de un Sistema de Gestion de la Seguridad de la
Informacién (SGSI) basado en ISO/IEC 27001:2022 en el area de facturacion de una
empresa aduanal permitira mejorar el nivel de cumplimiento de los controles de
seguridad de la informacion y reducir los riesgos asociados a la pérdida, alteracién o

acceso no autorizado a datos sensibles.
4. Objetivos.
4.1 General.

Disefar una propuesta de Sistema de Gestidn de la Seguridad de la Informacion
(SGSI) basado en la norma ISO/IEC 27001:2022 para su aplicacion en el proceso de
facturacion en una empresa aduanera, con el fin de fortalecer la confidencialidad,

integridad y disponibilidad de la informacion critica.

4.2 Especificos.

1. Diagnosticar el nivel de cumplimiento actual de la empresa con respecto a los
controles del Anexo A de la norma ISO/IEC 27001:2022.
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. Identificar los principales riesgos de seguridad de la informacién en el proceso

de facturacion.
. Disefar propuesta de medidas preventivas y correctivas que reduzcan la

exposicién a amenazas, basado en la norma ISO/IEC 27001:2022.
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5. MARCO TEORICO.
5.1 Fundamentos de la Seguridad de la Informacién.

En un mundo cada vez mas digitalizado, la informacién se ha convertido en uno de los
activos mas valiosos para cualquier organizacion. Para una agencia aduanal, esta
afirmacién es aun mas critica: datos fiscales, detalles de operaciones de comercio
exterior, informacién de clientes y documentos gubernamentales conforman la esencia
de su operacion diaria. Perder el control sobre esta informacion no es solo un
inconveniente técnico; puede significar multas, pérdida de confianza comercial, e
incluso la interrupciéon de la cadena de suministro internacional. Esta seccidn explora
los conceptos basicos que sirven como cimientos para cualquier sistema de
proteccion, desde la clasica triada CID (confidencialidad, integridad y disponibilidad),

hasta las amenazas y vulnerabilidades que enfrentan los procesos digitales actuales.

5.1.1 Concepto y evolucion de la seguridad de la informacion.

La seguridad de la informacién puede definirse como la practica de proteger la
informacion de accesos no autorizados, uso, divulgacién, interrupcién, modificacién o
destruccion, con el fin de preservar su confidencialidad, integridad y disponibilidad
(ISO/IEC 27000, 2018). Sin embargo, este concepto no ha sido estatico, su evolucion
ha estado ligada al desarrollo tecnoldgico, mientras que en el pasado se centraba en
la custodia fisica de documentos en archivos, hoy debe abordar desafios complejos
como el ciber espionaje y las filtraciones masivas de datos en la nube (Whitman y
Mattord, 2021).

Para una organizacién moderna, la seguridad de la informacion ya no es un lujo o un
tema exclusivo del departamento de Tecnologias de Informacion (Tl); es una funcién
estratégica que impacta directamente en la operatividad, el cumplimiento legal y la
reputacion corporativa. Implementar medidas robustas de seguridad es, en esencia,

una inversion en la continuidad y credibilidad del negocio, especialmente en sectores
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regulados como el aduanal, donde un incidente puede detener operaciones y

desgastar la confianza de los clientes en minutos.

5.1.2 La Triada CID: Confidencialidad, Integridad y Disponibilidad.

El corazén de la seguridad de la informacion late en tres principios interdependientes,
conocidos como la Triada CID (o CIA Triad, por sus siglas en inglés): Confidencialidad,
Integridad y Disponibilidad, como se muestra en la figura 1. Esta triada no es solo una
lista de buenos deseos; es un marco de evaluacibn que guia el disefo e
implementacion de cualquier control de seguridad (Centro Criptolégico Nacional,
2023).

Confidencialidad: Se refiere a que la informacion solo sea accesible para aquellas
personas o sistemas autorizados. Ejemplo en la agencia aduanal: Los pedimentos de
un cliente importador no deben ser visibles para sus competidores. Un control tipico
es el cifrado de archivos sensibles y la gestidn estricta de permisos en los sistemas.
Integridad: Garantiza que la informacion sea exacta, completa y no haya sido alterada
de manera no autorizada. Ejemplo en la facturacion: EI XML de un CFDI, una vez
timbrado por el SAT, no debe poder modificarse en su monto, folio o datos del receptor.
Aqui, las firmas digitales y los controles de versién son mecanismos clave.
Disponibilidad: Asegura que la informacién y los sistemas necesarios para acceder a
ella estén operativos cuando se requieran. Ejemplo critico: El sistema de facturacién
electronica debe estar funcionando durante las horas de cierre de operaciones, pues
una caida implicaria no poder emitir comprobantes y detener embarques. Las copias
de seguridad y los planes de recuperacion ante desastres sostienen este principio. En
conjunto, la triada CID proporciona una lente simple pero poderosa para evaluar

cualquier riesgo.
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Figura 1.
Principios de la seguridad Triada CID
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5.1.3 Amenazas vulnerabilidades y riesgos en los sistemas de seguridad.

Para proteger la informacion, primero debemos entender a qué nos enfrentamos. En
seguridad, se distinguen tres conceptos clave que suelen confundirse: amenaza,
vulnerabilidad y riesgo. Una amenaza es cualquier evento o agente que pueda causar
dafo (ejemplo: un hacker, un programa maligno, un empleado descontento). Una
vulnerabilidad es una debilidad o fallo en un sistema, procedimiento o control que esa
amenaza podria explotar (ejemplo: un software sin parches, una contrasefna débil, una
politica de acceso laxa). El riesgo es la probabilidad de que una amenaza
materializada explote una vulnerabilidad y el impacto negativo resultante (Stoneburner
et al., 2002).

Las amenazas a la seguridad de la informacién son diversas y evolucionan
constantemente. Para el proceso de facturacion, algunas de las mas relevantes
incluyen:

Malware: Software malicioso que puede robar datos o cifrarlos para pedir un rescate.
Phishing: Tacticas que buscan engafar a los empleados para que revelen
credenciales o informacién sensible. Un correo falso que parezca del SAT dirigido al
personal de facturacion es una amenaza muy creible.

Accesos no autorizados: Ya sea por credenciales robadas, configuraciones erroneas

o el uso de cuentas compartidas. Esto viola directamente la confidencialidad.
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Errores humanos o negligencia: La eliminacion accidental de archivos, el envio de
informacion a destinatarios equivocados o la mala configuraciéon de un sistema son
causas frecuentes de incidentes.

Ataques de denegacion de servicio: Buscan saturar los sistemas para hacerlos
inaccesibles, afectando la disponibilidad de los portales de facturacion o del propio
SAT.

Ataque de amenaza persistente (APT): Consta de un avanzado ciberataque durante
cierto tiempo amplio en el que el atacante no descubierto adquiere acceso a lared e
informacion de la entidad en cuestion.

Red de robots (botnet): También conocido como “robot network”, es un conjunto de
dispositivos conectados que conforman una red la cual se encuentra afectada y
controlada remotamente por el atacante.

Ataque de descarga oculta: Codigo infectado que se descarga en los dispositivos de
manera automatica al visitar sitos webs que regularmente no son confiables, logrando
que los dispositivos sean vulnerables y ponga en riesgo la seguridad.

Ataque de denegacién de servicio distribuido (DDos): Estos ataques utilizan robots
(botnets) que saturan los sitios web para realizar un bloqueo de servicios a los
usuarios.

Ransomware: Consta de un ataque de extorsién de la mano del malware que cifra 'y
retiene la informacién de una organizacién hasta que este pague por el rescate de

esta.

5.1.4 Vulnerabilidad informatica.

Si las amenazas son los "delincuentes”, las vulnerabilidades son las "puertas y
ventanas sin cerrar" de la organizacion. Estas debilidades pueden ser de naturaleza
muy diversa, y es crucial identificarlas para priorizar su correccion. Como sefala
(Mufoz, 2018) las vulnerabilidades informaticas son aquellas probabilidades de que
acontezca un suceso o se presente un error en el software o hardware que ponga en
riesgo la informacion y sea débil ante un hacker o atacante. Dichas vulnerabilidades
puedes corresponder a posibles fallos o errores en las configuraciones que se
clasifican en diferentes categorias:
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Vulnerabilidad fisica: Las que suceden por debilidades del entorno fisico que
pudieran afectar los dispositivos, servidores o redes dando paso a los atacantes.
Algunos ejemplos son los accesos no autorizados a equipos, falta de controles de
acceso y dispositivos extraviados o robados.

Vulnerabilidad natural: Eventos naturales que puedan poner en riesgo la integridad
de la informacion que provienen por fendmenos del entorno o desastres naturales,
mismos que no dependen del fallo humano o tecnolégico, como lo son los incendios,
inundaciones, terremotos, entre otros.

Vulnerabilidad humana: Los que por errores, descuidos, actos malintencionados,
negligencia, malas practicas, manipulacion, uso inapropiado o falta de capacitacion
afectan los sistemas, estos son de los errores mas comunes, ya que aun con
tecnologia de calidad el error humano sigue siendo una actividad manual y a
conciencia.

Vulnerabilidades de Hardware: Debilidades técnicas o fisicas en los componentes
de un sistema informatico, causados por fallos de fabricacién, mala calidad, deterioro
o falta de mantenimiento.

Vulnerabilidades de dispositivos méviles: Suceden cuando por fallos, descuidos o
malas configuraciones alguien no autorizado pueda acceder a la informacién de los
dispositivos moviles, a través de memorias USB, conexiones de WI-FI sin proteccion,
instalaciones de aplicaciones no confiables o robos.

Vulnerabilidades de software: Errores de programacion o con fallos de programacion
en los sistemas operativos o programas que pueden deberse a sistemas sin actualizar,
permisos mal establecidos o programacién insegura.

Vulnerabilidad econémica: Se manifiesta principalmente cuando la organizaciéon no
cuenta con los recursos econdmicos necesarios para mantener y actualizar su sistema

de seguridad

5.1.5 Buenas practicas y Cultura de Seguridad.

Implementar controles tecnoldgicos avanzados es inutil si no se sostienen sobre bases

de buenas practicas y una cultura organizacional de seguridad. La tecnologia es una
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herramienta, pero las personas son tanto el eslabén mas fuerte como el mas débil en
la cadena de seguridad. Por ello, las buenas practicas comienzan con la
concienciacion y capacitacion continua del personal, desde la alta direccion hasta el

auxiliar operativo (Correa Sanchez, 2020).

Todos deben entender su rol en la proteccién de la informacion, reconocer amenazas,
entre estos se encuentran los accesos no autorizados, mala gestion de contrasenas,
uso indebido, negligencia por parte de los colaboradores, falta de conocimiento en el
tema de seguridad por parte de los trabajadores, medidas de seguridad débiles, falta
de controles, sistemas desactualizados, entre otros, por ello la importancia de tener

buenas practicas internas (Artunduaga, et al. 2023).

Capacitar al personal es uno de los principales pasos a los que se debe acudir para
fomentar una cultura de seguridad de la informacion, brindarles el conocimiento y
herramientas necesarias para que adquieran habilidades de resolucién de problemas
en dado caso de que se presente alguno que ponga en riesgo la integridad,

confidencialidad y disponibilidad de la informacién (Sanchez, 2020).

Integrar mecanismos de defensa que puedan detectar fallas en redes de comunicacion
que puedan ser amenazas, monitoreo de los dispositivos utilizados y las redes que
utiliza, visualizacion de patrones de trafico en las redes de comunicacion,
implementacion de WAN (Wide Area Network) para los enlaces y conexiones, contar
con controles de seguridad para evitar accesos no autorizados y monitoreo a los

sistemas de informacion con envio de alertas en caso de un incidente (ASF, 2024).

Exigir a los usuarios una firma en contrato de confidencialidad, contar con protocolos
de verificacién de identidad a los usuarios para evitar accesos no autorizados, evitar
el uso de agentes externos o correos sin cifrado, hacer responsable a los usuarios de
proteger la informacion de autentificacion, evitar tener registros en papel o dispositivos
portatiles, contar con contrasefias seguras que no sean basadas en informacion

personal del usuario, que no contenga patrones o caracteres consecutivos, lo
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suficientemente extensa para ser segura y facil de recordar y cambiarlas
periodicamente (NMK-1-27002-NYCE-2015)

Adquirir tecnologias de seguridad avanzadas que se utilicen para la encriptacion de
datos, autentificacion biométrica y crear conciencia y compromiso en los trabajadores

para superas los retos de implementacion y adopcion (Coello, 2024).

Utilizar la herramienta de encriptacion de datos, para proteger la informacion a través
de la decodificacion y cifrado para evitar filtraciones y accesos no autorizados, de tal
forma que se mantengan integros los datos tanto para el emisor como el receptor, por
otro lado, una buena practica en las empresas es una politica de contrasefas fuertes,
incluir pasos de autentificacion, contar con contrasefias complejas y cambiarlas
periédicamente (360, 2024).

Comprender estos fundamentos sobre la triada CID, la naturaleza de las amenazas y
vulnerabilidades, y la importancia de las buenas practicas es esencial, pero insuficiente
para lograr una proteccion sostenible y sistematica. Para ello, las organizaciones
necesitan un marco de trabajo estructurado que ordene estos esfuerzos: un Sistema
de Gestion. En el siguiente apartado, exploraremos cémo los sistemas de gestion, y
en particular el ciclo de mejora continua PDCA (Plan-Do-Check-Act) por sus siglas en
inglés, proporcionan la metodologia para integrar la seguridad de la informacion en el

corazon de las operaciones de una agencia aduanal.

5.2 Sistemas de Gestion en las Organizaciones.
5.2.1 Concepto y Proposito de los Sistemas de Gestion en las Organizaciones.

Un sistema de gestion puede entenderse como el conjunto de elementos
interrelacionados que una organizacion establece para dirigir y controlar sus
actividades con el fin de alcanzar objetivos especificos (ISO, 2015). Estos elementos
incluyen politicas, procesos, recursos y documentacidon que trabajan de manera
sinérgica. En el ambito de los servicios, como los ofrecidos por una agencia aduanal,

un sistema de gestidén proporciona la oportunidad para garantizar que los procesos
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criticos como la facturacion electrénica se ejecuten de manera consistente, confiable

y alineada con los requisitos legales y las expectativas del cliente.

5.2.2 El Enfoque de Procesos: La Organizaciéon como una Red de Actividades.

Este enfoque conceptualiza la organizacién no como un conjunto de departamentos o
aislados, sino como una red dinamica e interconectada de procesos (Instituto Nacional
de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI,
2019). Un proceso es un conjunto de actividades mutuamente relacionadas que
transforman entradas en salidas, agregando valor en cada etapa (ISO, 2015). En el
contexto de una agencia aduanal, el proceso de facturacion es un ejemplo claro: toma
como entrada los datos de la operacion y los transforma en un comprobante fiscal

digital (CFDI) que cumple con las normativas fiscales.

Aplicar el enfoque de procesos al area de facturacion de una agencia aduanal implica
desglosar la actividad global de facturar en subprocesos secuenciales e

interdependientes:

1) Recepcién de datos del cliente/operaciéon
2) Validacion y cruce de informacion

3) Captura en el sistema

4) Timbrado del CFDI

5) Envio y notificacion al cliente

6) Archivo y respaldo.

Cada uno de estos eslabones maneja informacion sensible y presenta vulnerabilidades
especificas. Un sistema de gestion se inserta en este flujo, identificando en cada punto
qué activos de informacion estan en juego y qué controles se necesitan para

protegerlos.
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5.2.3 Ciclo de mejora continua (PDCA: Plan—-Do—-Check-Act)

El ciclo PHVA (Planificar-Hacer-Verificar-Actuar) como se muestra en la figura 2,
también conocido como PDCA por sus siglas en inglés 6 ciclo de Deming, constituye
el principio operativo fundamental que impulsa la mejora continua en un sistema de
gestion, esta metodologia enfocada en la calidad a través de 4 etapas que trabajan en
conjunto para detectar la raiz de los problemas y soluciones de los procesos, (Arias,
2019).

Planear (plan): Durante esta fase se estudia la causa raiz de la problematica
seleccionada, se define el alcance que el proceso tendra, definiendo objetivos claros
y cuantificables y los recursos que se necesitaran para su ejecucion, es la parte donde

se realiza un diagndstico de la situacion actual que permita el analisis.

Hacer (do): Implementar el plan realizado en la etapa anterior, durante esta fase se
pueden realizar cambios que aporten mejoras antes de ejecutarlo, se debe organizar
al equipo de trabajo, asignacion de actividades y responsabilidades, funciona como

una primera prueba de lo planeado.

Verificar (check): Evaluar y recopilar los resultados que el plan seguido ha tenido, se
puede utilizar herramientas de apoyo como graficos, indicadores, matrices, check list,
cuadros y diagramas, funcionada para detectar posibles errores o fallas que se puedan

tener.

Actuar (act): Finalmente durante esta etapa se busca ejecutar todas aquellas
correcciones que se han identificado para buscar la mejora continua del proyecto o
proceso, se aplican medidas correctivas y a partir de aquellas que se aplican se reinicia

el ciclo nuevamente.
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Figura 2.
Ciclo de Deming (PHVA)
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Nota. En base a Gonzalez, et al., (2020)

Su aplicacion en una empresa aduanal para el proceso de facturacion seria algo
tangible: en la fase de planificacion, se identificaria el riesgo de acceso no autorizado
al sistema de emision de CFDI; en la ejecucion, se implementaria un sistema de
autenticacién; durante la verificacion, se auditarian los registros de acceso para
detectar anomalias; y finalmente, en la actuacion, se ajustarian las alertas en base a
los hallazgos, reiniciando el ciclo. Esta metodologia ciclica asegura que el SGSI no

sea un proyecto con fin, sino un proceso vivo de adaptacion y perfeccionamiento.

5.2.4 Importancia de los sistemas de gestion en las organizaciones.

La implementaciéon de sistemas de gestion formalizados trasciende el cumplimiento

normativo para convertirse en una ventaja competitiva sostenible. En sectores
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complejos y regulados, como el logistico y aduanal, contar con un marco de gestidon
reconocido internacionalmente genera un activo intangible clave: confianza. Esta
confianza se traduce en reputacion frente a clientes y socios comerciales, quienes
perciben una operacion mas confiable y segura. Internamente, estos sistemas
institucionalizan una cultura organizacional de mejora continua, disciplina operativa y
toma de decisiones basada en evidencia. Estructuran el conocimiento, reducen la
variabilidad de los procesos y optimizan el uso de recursos, lo que conduce
directamente a una mayor eficiencia y una reduccion de costos por errores o

incumplimientos

5.3 Sistema de Gestion de Seguridad de la Informacion (SGSI).
5.3.1 Definicion y objetivos de un SGSI.

Un Sistema de Gestidon de Seguridad de la Informacion (SGSI) es una estructura que
integra politicas, procedimientos, controles y responsabilidades orientadas a proteger
los activos informativos de una organizacion. De acuerdo con la ISO/IEC 27001:2023,
un SGSI se basa en la gestion de riesgos y busca asegurar que los controles aplicados
sean acordes a las amenazas existentes (UNE, 2023). Implementarlo implica tanto el
compromiso directivo como la participacion del personal, dado que el sistema es tan

fuerte como el eslabén humano que lo sostiene.

Asi mismo se considera un conjunto de procesos relacionados entre si fundado en un
enfoque hacia los riesgos de una organizacion, cuyo propésito es establecer,
implementar, operar, hacer seguimiento, revisar, mantener y mejorar la seguridad de
la informacién (ISO/IEC, 2016).

5.3.2 Estructura de un SGSI.

La norma ISO/IEC 27001:2022 hace referencia a que un SGSI tiene como objetivo
proteger la informacion y los sistemas de Tecnologia de Informacién (TI) respecto a la
triada de la informacion y se conforma por distintos bloques, de los cuales no todos

son de caracter obligatorio (Erik Gremeyer, 2022), como se muestra en la figura 3.
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Contexto de la organizacion: Definir el alcance que tendra el SGSI, tener claro
los limites que este tendra y los activos involucrados. Se realiza un diagndstico
del entorno de la empresa para conocer la situacion actual en que se encuentra,
comprender cual es el contexto correcto es la clave para empezar con el

proyecto, ya que es la base y el sustento para la toma de decisiones.

Liderazgo y compromiso: La norma exige a la alta direccién tener el liderazgo
suficiente para transmitir el compromiso que esta tiene a los colaboradores,
lograr y comunicar que ellos también tengan el compromiso exigido, también se
encarga de liderar que las politicas y controles se cumplan, asi como la
asignacion de roles y responsabilidades, ademas de incorporar una nueva

cultura organizacional enfocada en la proteccion de datos.

Objetivos del Sl: Definir los objetivos que serviran como base para el disefio
del SGSI y las medidas necesarias, se determina como se van a lograr los
objetivos, los recursos requeridos, y una calendarizacion de estos con

responsabilidades.

Politica de SI: La alta direccidon es responsable de establecer una politica
general de seguridad de la informacién que sea lo suficientemente clara para
justificar el desarrollo del SGSI y que se encuentre alineada a los objetivos
plateados de un inicio, asi como de divulgar dicha politica a todo el personal de

manera clara y concisa.

Roles, responsabilidades y competencias: Asignar y documentar los roles y
responsabilidades a cada una de las partes involucradas en el proyecto para
que cada colaborador conozca sus funciones, ademas de garantizar que los
trabajadores tengan y desarrollen las competencias necesarias para el rol que

este desempena.

Gestion de riesgos: Se identifican evaluan y analizan los riesgos que puedan

ser una amenaza para la seguridad de la informacion, se plantean las

30



vulnerabilidades que los activos puedan tener y el planteamiento de acciones
correctivas que funcionen como tratamientos para cada uno de estos riesgos,

asi como la definicion de criterios de aceptacion y tipo de tratamiento.

Evaluacién del desempeino y KPI: Su objetivo es medir el nivel de eficiencia
del SGSI, utiliza indicadores para evaluar que tanto se cumplen los objetivos
planteados, evalua el rendimiento que este ha tenido y funcionan para identificar

areas de oportunidad.

Documentacién: La norma exige que cada uno de los procesos del SGSI, asi
como sus politicas se encuentren correctamente documentadas, para su
correcta implementacion y control, ademas de que se encuentren disponibles
cuando se requieran, asi mismo, el tener todo documentado permite tener una

trazabilidad del proyecto.

Comunicacion: Es necesario que exista armonia en la comunicacion entre las
diferentes areas involucradas para transmitir de forma correcta y asertiva
evitando mal entendidos o errores, se debe describir como sera tanto la
comunicaciéon interna como externa a través del desarrollo de un plan de

comunicacion.

10.Conciencia: La alta direccion debe asegurar la comprension de las pautas de

11.

seguridad del SGSI, el propdsito, los riesgos involucrados, los efectos que este
tiene y el trabajo que conlleva sostenerlo, este objetivo se puede lograr con
campanas de concientizacion a los trabajadores y hacer una retroalimentacion

con sus necesidades y aportaciones.

Relaciones con proveedores: Se deben establecer politicas especificas para
los servicios externos que ocupa la compania para asegurar que estos cumplan
con los estandares de seguridad de la informacién que requiere, con la finalidad
de proteger y salvaguardar los datos, se deben estableces criterios para el
control de estos en acuerdos o contratos.

31



12. Auditoria interna: Tiene como objetivo monitorear y dar un seguimiento a las
medidas del SGSI y asegurar que esté cumpliendo con sus objetivos vy

requisitos planteados en la norma, asi como verificar si esta siendo efectivo.

13.Gestion de incidentes: Se busca la correcta gestion de incidentes, llevar un
control y monitoreo, tener un procedimiento de gestion, garantizar que estos
sean tratados y con seguimiento, se busca que la empresa se encuentre

preparada ante un percance y reducir su impacto.

14.Mejora continua: Se debe garantizar que el SGSI se actualice y mejore de
acuerdo con los lineamientos planteados en la norma, se busca corregir errores
y lograr una evolucion positiva, se pueden utilizar metodologias de apoyo como
el ciclo PHVA (Planificar, Hacer, Verificar y Actuar) este es un recurso de gran
utilidad para fortalecer los procesos y hacer que el SGSI no se estanque o

quede obsoleto.

Figura 3.
Componentes de un SGSI segun ISO/IEC 27001:2022
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Nota. Tomado de (Erik Gremeyer, 2022)

5.3.3 Beneficios y retos de implementar un SGSI

Contar con un SGSI tiene grandes ventajas para las organizaciones, entre las que se
destacan la confianza interna y externa que pueden transmitir con esta herramienta,
las personas reconocen que la institucion cuenta con medidas de seguridad, permite
mejores negociaciones con nuevos clientes y fomenta una publicidad organica por

medio de recomendaciones (Group, 2022).

Reduce los riesgos de perder informacion, permite que las empresas tengan una
herramienta como base en caso de incidentes, ayuda a que los riesgos sean
gestionados y documentados, mejora la eficiencia de las empresas al tener un plan de
accién que los resguarda y protege, mejora la toma de decisiones basadas en datos
historicos, establece metodologias de mejora continua, permite tener un control de la

organizacion (Guacanés Castro, 2022).

5.3.4 Herramientas utiles para elaborar un SGSI.

El método mas utilizado y sugerido por la norma para el disefo de un SGSI, es el ciclo
PDCA que permite evaluar los resultados de este, facilta el proceso de
implementacion con bases y procesos solidos que funcionan entre si para trabajar por
una mejora continua, este ciclo consiste en 4 principales pasos (Plan, Do, Check, Act)
que en conjunto reducen fallas y mejora la eficiencia operativa y resolucién de

conflictos (Guacanés Castro, 2022).

5.4 Norma ISO/IEC 27001.
5.4.1 Origenes, finalidad y ambito de aplicaciéon de la norma ISO/IEC 27001.

La norma ISO/IEC 27001, publicada y mantenida por ISO y la Comision Electrotécnica
Internacional (IEC), ofrece un marco internacional para gestionar de manera
sistematica la seguridad de la informacion. Su objetivo es ayudar a las organizaciones

a identificar riesgos, aplicar controles adecuados y establecer procesos de mejora
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continua (UNE, 2023). Para sectores que manejan informacién sensible, la adopcion

de esta norma representa una base solida para fortalecer su madurez en

ciberseguridad.

El articulo cientifico De la Cruz et al. (2023) refuerza esta idea al destacar que 1SO

27001 se ha consolidado como el estandar mas utilizado a nivel mundial para

garantizar la proteccion de los datos en entornos digitales, particularmente en ambitos

con alto volumen de transacciones, como el comercio electrénico. En la tabla 1 se

muestra la familia que conforma la ISO 27000.

Tabla 1.

Familia ISO 27000.

Familia 1SO 27000

Norma Descripcion de la norma
isofiec 27000 Sistema de gestion de seguridad de la informacion. Vision general y vocabulario.
isofiec 27001 Sistema de gestion de seguridad de la informacion. Requerimientos.
iso/iec 27002 Caodigo de practica para controles de seguridad de la informacién.
isofiec 27003 Guia para la implementacién del sistema de gestion de seguridad de la informacion.
iso/iec 27004 Gestidn de seguridad de la informacidn. Monitoreo, medicidn, analisis y evaluacion.
iso/iec 27005 Gestion del riesgo de seguridad de la informacidn.
Requisitos para la acreditacion de entidades de auditoria y certificacion de sistemas de gestidn
isofiec 27006 de seguridad de la informacion.
isofiec 27007 Guia para la auditoria de sistemas de gestion de seguridad de lainformacion.
isofiec tr 27008 |[Guia para auditores sobre los controles de seguridad de la informacién.
isofiec 27009 Requerimientos para la aplicacion de la iso/iec 27001 en sectores especificos.
Gestidn de seguridad de la informacién para comunicaciones intersectoriales e
iso/iec 27010 interorganizacionales.

iso/iec 27011

Guia de gestidn de seguridad de la informacion para organizaciones de telecomunicaciones
basado en la iso/iec 27002.

iso/iec 27013 Guia para la implementacién integrada de laiso/iec 27001 y la iso/iec 20000-1.
iso/iec 27014 Gobierno de seguridad de la informacion.
isofiectr 27015 |[Guia de gestion de seguridad de la informacion para servicios financieros.
iso/iectr 27016 |Gestion de seguridad de la informacion. Economia de las organizaciones.
Cddigo de practicas para controles de seguridad de la informacién basado en la iso/iec 27002
isofiec 27017 para servicios cloud.
Cédigo de practicas para la proteccién de la informacidn de identificacidn personal (pii) en
isofiec 27018 nubes publicas que actian como procesadores pii.
iso/iec 27019 Controles de seguridad de la informacion para la industria de servicios energéticos.

isofiec 27021

Requerimientos de competencia para profesionales de sistemas de gestion de seguridad de la
informacion.

iso/iec 27799

Informatica de salud-Gestion de seguridad de la informacién en salud utilizando iso/iec 27002.

Nota. En base a (Cely, 2021)
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5.4.2 Controles principales de seguridad del Anexo A.

El anexo A de la norma ISO/IEC 27001 proporciona los controles necesarios para
mitigar riesgos que afectan la seguridad de la informacion. En el proceso de
facturacion, su aplicacion es importante debido al manejo de informacion sensible y al
impacto en el cumplimiento normativo y la continuidad operativa. Este apartado
presenta los controles principales seleccionados dentro del alcance del SGSI

orientados a reforzar la confidencialidad, integridad y disponibilidad de la informacion.

A.5.1 Politicas de seguridad de la informaciéon: Definicién de controles, aprobacion
y mantenimiento de politicas orientadas a la seguridad de la informacion para el marco
del SGSI

A.5.7 Seguridad en relaciéon con proveedores: Definicion de los criterios a seguir en
la organizacién del manejo de proveedores incluyendo evaluacion, acuerdos de

confidencialidad, clausulas, responsabilidades y medios de seguimiento y supervision.

A.7.5 Seguridad fisica: Enfocado en la prevencion de accesos no autorizados que
pongan en riesgo la seguridad de la informacion, este control se basa en la proteccion

de los espacios, sistemas, dispositivos y servidores.

A.8.12 Proteccion de datos: Cuyo propodsito es proteger la triada de la informacion
(confidencialidad, integridad y disponibilidad), implementa controles que protegen los
elementos que involucran informacion sensible, (ej. Cifrados, base de datos, respaldos

y mecanismos de recuperacion de datos).

A.9.4 Gestion de accesos: Delimita y establece controles de accesos bajo el principio
de minimo privilegio, asegurando la restriccion de datos solo a personal autorizado de
acuerdo con sus responsabilidades, establece politicas del uso de credenciales,

contrasenas y usuarios.

A.16.1 Gestion de incidentes: Establece controles y procedimientos documentados
sobre la respuesta a incidentes o eventos que pongan en riesgo la seguridad de la

informacion, funciona como plan de contingencia ante estos fendmenos.
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5.4.3 Etapas de implementacion para la certificacién.

La implementacion de un SGSI requiere seguir una metodologia estructurada que
permita asegurar su correcta adopcion y sostenibilidad en el tiempo. En este apartado
se describen las principales etapas consideradas, las cuales permiten pasar de la
planificacion inicial a la verificacion del cumplimiento, garantizando un enfoque

ordenado, participativo y alineado con los objetivos de la organizacion.

Formar el equipo: Definir quienes estaran a cargo de la realizacion del proyecto del
SGSI y las partes involucradas en su gestion, como tecnologias de informacion (TI),
recursos humanos, alta direccion, el responsable principal, calidad y demas areas

involucradas.

Analisis de brechas: En esta etapa se evalua el estado actual de la organizacion, se
define el alcance, se identifican los controles que se implementan en los procesos, se

establecen politicas y se realizan una evaluacion de riesgos.

Implementacion del SGSI: Para esta etapa se documentan todos los procesos de
politicas y controles, se crean los lineamientos, la implementacion de herramientas e
instrumentos y capacitar al personal sobre el funcionamiento y politicas del SGSI que
deben seguir para formar una cultura organizacional orientada a la seguridad de la

informacion.

Auditoria interna: Esta etapa funciona como una verificacion de cumplimiento del
SGSI previo a la auditoria externa para obtener la certificacion, se realiza un la de
auditoria para la deteccion de no conformidades y detectar posibles fallas del sistema
de gestidn, se realiza un informe a la lata direccidon para reportar el desempefio del

sistema y aplicacion de medidas correctivas.

Auditoria externa: Para la etapa final se contacta a un organismo externo certificado
para realizar una auditoria externa, donde se evalua el nivel de cumplimiento para

conceder la certificacion.
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5.5 Gestion de Riesgos de Seguridad de la Informacién.

La gestion de riesgos constituye uno de los pilares del SGSI. Segun la norma ISO/IEC
27005:2018, gestionar riesgos implica identificar, analizar, evaluar y tratar los riesgos
que afectan a los activos informativos con el fin de minimizar su probabilidad e impacto
(ISO/IEC, 2018). Este enfoque permite a las organizaciones priorizar acciones y

asignar recursos de forma mas eficiente.

5.5.1 Concepto de riesgos de seguridad de la informacién.

Se define como riesgo a toda aquella amenaza que ataque una vulnerabilidad de un
activo de informacion poniendo en peligro la proteccion de los datos provocando

consecuencias negativas. Dentro del SGSI un riesgo se compone de tres elementos.

Activo de informacion: todo aquel elemento que representa valor para la entidad

(ejemplo: Datos, sistemas o procesos).

Amenaza: Suceso, evento o incidente con el potencial de generar dafos negativos a
los activos de la empresa, estos pueden ser de caracter interno o externo, ya sea de

caracter humano, técnico, ambiental u organizacional.

Vulnerabilidad: Debilidad de los activos que es aprovechada por una amenaza para
causar dano (ejemplo: Software, hardware, procesos, politicas o sistemas) (Pefa,
2016).

5.5.2 Tratamiento de riesgos en el marco del SGSI.

El tratamiento de riesgos es uno de los enfoques mas importantes en el SGSI, puesto
que, permiten tener un esquema de posibles tratamientos con las acciones necesarias
para enfrentar una incidencia, con el propdsito de salvaguardar la confidencialidad,
disponibilidad e integridad de la informacién y mantener los riesgos en niveles 6ptimos.
Este proceso contempla 4 distintos tipos de controles segun la naturaleza o grado de

la amenaza como se muestra en la figura 4.
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Recudir: Consiste en implementar controles de seguridad con el fin de mitigar el riesgo
lo mas que se pueda, dado que en ocasiones eliminarlo puede ser mas costoso que el

riesgo es si.

Retencién: También conocido como aceptacion del riesgo, enfocado en no aplicar
controles extras, dado que el nivel de riesgos es minimo y no representa un peligro
latente, el tratamiento no consiste en ignorar el riesgo, simplemente estar

monitoreandolo para que no represente mayor amenaza a futuro.

Evitar: Este tratamiento consiste en eliminar la actividad o factor que genere el riesgo,
ya que representa un gran impacto que difilamente podria mitigar evidentemente con

controles.

Transferir: Consta en trasladar el riesgo en manos de terceros expertos en el tema,

comunmente utilizado es riesgos asociados a tecnologia y servidores (Jimenez, 2022).

Figura 4.

Opciones de tratamiento de riesgos

OPCIONES DE TRATAMIENTO DE RIESGOS

R Rl

RETENCION V TRANSFERIR

RIESGOS RESIDUALES

Nota. En base (Erik Gremeyer, 2022)
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5.5.3 Metodologias de gestion de riesgos.

La gestion de riesgos conforma el objetivo principal de la aplicacion de un SGSI, es
por ello la importancia de seguir una metodologia correcta para tener una buena
gestion de comprension del riesgo presentado y el plan a seguir para tratarlo, como la
metodologia de 10 pasos propuesta por Penna y Pérez (2021) que explica de manera

integral un procedimiento para la gestion de riesgos.

e Reconocer la exposicion

¢ |dentificar el riesgo

¢ Relevar controles existentes

e Medir los riesgos

e Docuementar los riesgos

e Evaluar el margen de maniobra

e Definir estrategias de riesgos

e Documentar las soluciones propuestas
e Accionar contra el riesgo

e Planificar la continuidad

5.6 Proceso de facturacion en las organizaciones.
5.6.1 Concepto y finalidad del proceso de facturacion.

El proceso de facturacion reune informacién fiscal y administrativa que debe tratarse
con altos niveles de precision y seguridad. En México, la facturacion electronica esta
regulada por el Servicio de Administracién Tributaria (SAT), el cual establece los
lineamientos para la emision de Comprobantes Fiscales Digitales por Internet (CFDI)
y sus requisitos de validacion (SAT, 2023). Cualquier alteracion, pérdida o acceso no
autorizado a estos datos puede afectar no solo la operacién, sino también el

cumplimiento normativo y la relacion con clientes y proveedores.
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5.6.2 Clasificacion de los tipos de CFDI.

En el entorno administrativo los comprobantes fiscales representan una herramienta
valiosa para el respaldo de las operaciones econdmicas empresariales, como expone
(SAT, Guia de llenado de los comprobantes fiscales digitales por Internet, s.f.) en su
guia de llenado de comprobantes fiscales, los comprobantes CFDI se clasifican en 6
tipos, entre ellos los de ingreso, egreso, traslado, recepciéon de pagos, nodmina y

retenciones e informacién de pagos.

e Comprobante de ingreso: Son aquellos que confirman la legalidad de los
ingresos de una persona moral o fisica por honorarios, prestacion de servicios,

arrendamientos, etc.

e Comprobante de egreso: Estos comprobantes se usan para el registro de
devoluciones, descuentos o bonificaciones para que sean deducibles y

permiten hacer correcciones a las cantidades del comprobante.

e Comprobante de traslado: Se utiliza para el traslado de mercancias
legalmente, es un respaldo de que cumple con la normatividad fiscal y legal, se
puede realizar por el traslado de propietario que es cuando el mismo lo realiza
o por transportista que es cuando el propietario contrata los servicios de alguien

mas.

e Comprobante de recepcion de pagos: Se usa cuando una operacion es
pagada parcialmente o cuando no reciben el pago de contraprestacion y hace

mas facil la conciliacion de otras facturas contra pagos.

e Comprobante de némina: Comprobante que complementa el recibo de
noémina, emitido por pagos de sueldos, salarios y otros conceptos relacionados

que se entregan a los trabajadores.

e Comprobante de retenciones e informacion de pagos: Se realiza cuando

hay retencion de impuestos, en el que se incluyen pagos en el extranjero
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5.6.3 Riesgos de seguridad de la informacion en el proceso de facturacion.

El proceso de facturacion representa un punto critico en las organizaciones, ya que es
un area muy vulnerable mas en cuanto a riesgos de seguridad de la informacién se
refiere por el grado de sensibilidad de los datos que se maneja, dentro de los riesgos

que pueden presentarse se originan tanto de factores externos como internos.
Riesgos por factores internos

e Accesos no autorizados a informacién sensible
¢ Perdida de datos por falta de respaldos

e Error humano

¢ Dependencia de plataformas digitales

e Manipulacion o alteracion de datos

e Uso indebido de accesos y credenciales

e Desactualizaciones de software

e Incumplimiento de politicas internas

¢ Falta de capacitacién
Riesgos por factores externos

e Ataques cibernéticos

¢ Infecciones de virus y malware

e Phishing

e Suplantacion de correos institucionales
e Fallas en servicios de proveedores

e Fallas en las redes de comunicacion

e Fendmenos naturales

Identificar la fuente principal del riesgo, ya sea interno o externo, permite establecer

medias de control en el SGSI, segun la naturaleza y tipo de riesgo.
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5.6.4 Informacion sensible utilizada en la facturacion electronica.

La facturacion electronica representa uno de ellos puntos mas criticos en una agencia

aduanal, dado al grado de sensibilidad de la informacion que se maneja en el proceso

de elaboracion de una factura, informacion que legalmente debe estar presente para

el cumplimiento normativo de las obligaciones fiscales.

Hablando especificamente de la emisién de los comprobantes fiscales (CFDI) el (SAT,
2017) plantea requisitos que de manera directa o indirecta se catalogan como
informacion sensible entre ellos datos fiscales del emisor como Registro Federal de
Contribuyente (RFC), razén social, domicilio fiscal y régimen fiscal, mismo caso para
los datos fiscales del receptor ademas del uso del CFDI, por otro lado se aborda
informacion financiera como impuestos, retenciones, firmas y métodos de pago, en el
enfoque de agencias aduanales se visualizan datos de la operacion como fechas,
numero de referencias, pedimentos y condiciones comerciales, asi como aquella
informacion que valida el comprobante como el folio (UUID), sellos digitales,

certificados digitales y su acompafiamiento XML.

5.7 Seguridad de la Informacion en una Agencia Aduanal.
5.7.1 Concepto y funcionalidad de agencia aduanal.

La ley aduanera en el articulo 167-D sefiala que “La agencia aduanal es la persona
moral autorizada por el Servicio de Administracion Tributaria para promover por cuenta
ajena el despacho aduanero de mercancias, en los diferentes regimenes aduaneros
previstos en esta Ley” (UNION, 2020). Una agencia aduanal funciona como un
intermediario en las exportaciones e importaciones de mercancia ante el despacho

aduanero, facilitando las operaciones encargandose de multiples tareas como:

e Gestion de tramites: Tramitan todos los documentos requeridos, incluyendo la

elaboracién de los pedimentos oficiales.
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e Operacion de despacho aduanero: Se ocupan de gestionar todo lo
relacionado con la entrada y salida de mercancias del pais, aplicando los

diferentes regimenes aduaneros disponibles.

e Orientacion especializada: Asesora a las empresas sobre los requisitos y
protocolos que deber cumplirse para el despacho aduanero, asi como las

disposiciones legales

e Calculo y pago de impuestos: Realizan el calculo y pago de los aranceles e

impuestos correspondientes a cada operacion.

¢ Revision de normas: Comprueban que las mercancias cumplan con las

regulaciones y restricciones no arancelarias aplicables.

e Coordinacién logistica: Gestionan la comunicacién con transportistas,
almacenes y demas participantes para que el proceso aduanal sea mas rapido

y eficiente.

Las agencias aduanales administran documentos criticos como pedimentos,
comprobantes fiscales, datos de importadores y exportadores, asi como informacion
logistica sensible. Debido a ello, requieren controles robustos para garantizar que
estos datos no sean alterados o divulgados indebidamente. La Camara Nacional de
Agentes Aduanales (2023) sefiala que la seguridad en los procesos aduanales es

indispensable para asegurar la continuidad operativa y el cumplimiento regulatorio.

De la Cruz et al., (2023) también resalta la vulnerabilidad de las transacciones
electronicas y la necesidad de adoptar estandares como ISO 27001 para proteger la

informacion en entornos de alto riesgo como el comercio exterior.

5.7.2 Estandares minimos de seguridad para el agente aduanal.

Las agencias aduanales manejan una gran cantidad de informacién sensible en sus

operaciones de comercio exterior como datos fiscales, legales y personales, por lo que
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la Secretaria de Econdmia (2016) estable los requisistos obligatorios que los agentes
aduanales deben seguir para operar legalmente segun lo establecido por la norma
méxicana NMX-R-026-SCFI-2016.

e Sistemas de seguridad que aseguren la confidencialidad de la info9rmacion
e Planes de contingencia

e Lugares alternos de resguardo de la informacion

e Licencias de software actualizadas

e Servicios de apoyo de sistemas de informacion

e Documentacién de politicas

e Personal capacitado

e Sistemas de evaluacion y seguimiento

e Acuerdos de confidencialidad de la informacion de los clientes

e Control de documentos interno y externos

e Plan de auditoria interna

5.7.3 Riesgos informaticos y amenazas especificas en operaciones aduanales.

Actualmente la seguridad en la gestion aduanera en México enfrenta desafios
prioritarios ante la seguridad para mantener la transparencia requerida en el comercio
internacional, existe una lucha constante contra el contrabando, trafico de drogas,
robos entre otras actividades ilicitas como el robo de informacion y extorcion. Entre los

riesgos mas comunes para las agencias se encuentran:

e Phishing

e Malware

¢ Robo de informacién

e Errores humanos

e Falta de controles de seguridad

o Falta de capacitacion del personal

e Divulgacién no autorizada de informacién
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e Ataques cibernéticos a la infraestructura tecnologica

¢ Robo o perdida de dispositivos moviles

5.7.4 Importancia de la seguridad de la informacién en el comercio exterior.

Con base en lo propuesto por ((UAA), 2024) uno de los retos mas importantes en las
empresas es salvaguardar la informacién de sus clientes y asegurar su integridad,
generar confianza en los clientes permite tener relaciones comerciales sodlidas. La
seguridad digital en el entorno del comercio internacional hace referencia al conjunto
de medidas, métodos y herramientas que buscan proteger la formacion de los sistemas
electrénicos que se involucran en las operaciones aduaneras, entre estos se
encuentran datos personales, la integridad de las operaciones, y otras medidas de

ciber proteccion.
6. MATERIALES Y METODOS.

Este apartado describe los materiales y métodos utilizados para el desarrollo de la
investigacion, los cuales fueron seleccionados con el objetivo de realizar un
diagndstico estructurado y confiable sobre el estado de la seguridad de la informacién
en el proceso de facturacion. La metodologia adoptada se basa en un enfoque
descriptivo y sistematico orientado a la identificacidon de riesgos, brechas y controles
existentes, combinando técnicas cualitativas y cuantitativas. Este enfoque es
coherente con las buenas practicas internacionales en gestion de la seguridad de la
informacion, donde el analisis de procesos, activos y riesgos es la base para el disefio
de sistemas de gestion eficaces (National Institute of Standards and Technology,
2012).

6.1 Poblacién y muestra.

Para diagnosticar la seguridad de la informacion y disefar un SGSI viable, era
necesario definir dénde y con quién se realizaria el estudio. La empresa aduanal con

presencia en México y Estados Unidos cuenta con nueve sucursales. Sin embargo,
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para los fines de esta investigacion, se seleccion6 como caso de estudio y muestra la

sede de Nogales, Sonora.

Esta decision se tomd por criterios de viabilidad y profundidad. Concentrar los
esfuerzos en una sola sucursal permite un analisis mas detallado y un control sobre la
recoleccion de informacion, algo importante para una primera implementacion parcial
del SGSI. La unidad Nogales funcion6 como una muestra representativa de los
procesos de facturacion de la empresa, donde se pudo observar, en tiempo real y con
nivel de detalle, el flujo completo de la informacién critica.
La poblacién de estudio quedd conformada por todas las personas de esta sucursal
cuyo trabajo implica interactuar con el proceso de facturacion. Esto incluyd un espectro
de roles:
e Auxiliares y personal operativo, responsables de la captura y manejo inicial de
los datos.
e Coordinadores y supervisores, que validan, autorizan y gestionan los procesos.
e Personal administrativo vinculado, que maneja el archivo y la custodia
documental.
Dado que el equipo del area es reducido y cada puesto tiene una funcién especifica
para el andlisis, se optd por trabajar con una muestra censal. Esto significa que se
incluyo en la investigacion al 100% de los colaboradores disponibles, garantizando una
vision integral y evitando sesgos en la comprension de las actividades vy los flujos de

informacioén sensibles.

6.2 Variables del estudio.

Para la elaboracion de este proyecto se identificaron las variables que permitieron
tener un planteamiento sélido para su ejecucidon, entre ellas se encuentra una
independiente y las variables dependientes para cumplir con los objetivos del proyecto:
e Variable independiente:
Cumplimiento de controles de seguridad de la informacion
(Basados en el Anexo A de ISO/IEC 27001:2022)
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e Variables dependientes:
Nivel de riesgo asociado al proceso de facturacion
Practicas actuales de proteccion de la informacion
Brechas de seguridad detectadas
Implementacién o ausencia de controles tecnoldgicos, fisicos y administrativos
Estas variables permitieron relacionar el grado de cumplimiento con el nivel de

exposicion a riesgos dentro del proceso.

6.3 Diseno del estudio.
El disefio utilizado fue descriptivo, no experimental y de corte transversal.

e Descriptivo, porque se analizo el estado actual del proceso de facturacion en
materia de seguridad de la informacion.
¢ No experimental, ya que no se manipularon variables, sino que se observo la
situacion tal como ocurre en la practica.
e Transversal, porque los datos fueron recolectados en un unico periodo.
Este diseno fue adecuado para evaluar el cumplimiento de controles, identificar riesgos

y documentar las practicas existentes.

6.4 Materiales e instrumentos de recogida de informacion.

El trabajo se lleva a cabo con la recoleccion de datos que combiné la aplicacion de
varias estrategias. El objetivo es triangular la informacién, contrastando lo que las
personas realizan, con lo que los documentos muestran y la observacién directa. Se

utilizan los siguientes instrumentos.

6.4.1 Entrevistas Semiestructuradas.

Con el objetivo de comprender el flujo de trabajo desde adentro, disefiamos y
aplicamos entrevistas semiestructuradas al personal clave del area de facturacion y
tecnologias de la informacion. 7.1.2

e El conocimiento tacito sobre el manejo de datos sensibles.
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e La percepcion de riesgos y las practicas informales de seguridad.
e La claridad sobre roles, responsabilidades y la existencia de capacitacion.
e Los procedimientos reales y los puntos de friccion en el proceso.
Este instrumento fue fundamental para mapear la brecha entre la teoria y la practica

diaria, capturando el componente humano, que suele ser el eslabdn mas vulnerable.

6.4.2 Check list basado en Anexo A de ISO/IEC 27001:2022

Para evaluar de manera sistematica y objetiva el estado de la seguridad, se elabora
un check list sobre algunos controles del Anexo A de la norma ISO/IEC 27001:2022.
Este instrumento cuantitativo nos permitié traducir un marco normativo en una serie de
items verificables, asignandoles una puntuacion clara (0=No cumple, 1=Cumple
parcialmente, 2=Cumple). Su aplicacién dio una linea de base numérica del nivel de

cumplimiento, identificando de manera directa las areas fuertes y las brechas criticas.

6.4.3 Observacion directa y revisiéon documental.

Para validar y complementar la informacién recabada en las entrevistas y el check list,

se emplea dos técnicas de verificacion:

e Observacion directa no participante: se registra in situ las actividades, tiempos,
sistemas utilizados y el flujo fisico de documentos. Esto permite identificar
vulnerabilidades practicas, por ejemplo, errores con contrasefias y pantallas
desatendidas con informacion sensible.

¢ Revision de documentos institucionales: analisis de procedimientos internos
escritos, registros operativos, evidencias de sistemas y organigramas de roles.
La revision fue importante para distinguir entre lo que estaba documentado y lo

que estaba implementado.

6.4.4 Herramientas de sistematizacion y analisis.

La informacién obtenida a través de los instrumentos anteriores fue organizada y

analizada utilizando un conjunto de herramientas que facilitaron su sintesis:

48



e Microsoft Excel fue la plataforma central para consolidar los datos del check list,
crear la matriz de riesgos y realizar analisis basicos.

e Diagramas de Flujo ayudaron a visualizar y refinar el mapa del proceso de
facturacion, identificando puntos criticos de control.

e Matrices FODA y de Riesgos, construidas especificamente para este proyecto,
fueron los marcos analiticos que nos permitieron integrar los hallazgos
cualitativos y cuantitativos para generar el diagnoéstico integral y priorizar las

acciones de la propuesta de SGSI.

6.5 Procedimiento seguido.

Para lograr el objetivo general del diagnostico en acciones concretas, el estudio se
organizo en un procedimiento secuencial de tres fases naturales. La primera de ellas
tuvo como propdsito fundamental conocer a profundidad el proceso de facturacion
antes de cualquier evaluacion. Esta fase inicial sent6 las bases de todo el diagndstico,

y se desarrollo a través de los siguientes tres pasos estratégicos:

6.5.1 Identificacion del proceso de estudio.

El punto de partida fue una reunién de alineacion con los responsables del area de
facturacion y de Tecnologias de Informacion (Tl). En este espacio colaborativo, se
delimitd el alcance del proceso a analizar, se identificaron los sistemas informaticos
involucrados (como Plataformas de Recursos Empresariales (ERP) y las plataformas
del SAT) y se definieron formalmente los roles y responsabilidades de cada
participante. Este paso fue crucial para garantizar que la investigacion partiera de una

comprension compartida y acotada de la realidad operativa.

6.5.2 Recoleccién de informacién preliminar.

Esta etapa consistié en recopilar y analizar documentos operativos vigentes, flujos de
trabajo escritos y cualquier registro que pudiera ilustrar el funcionamiento teérico y

administrativo del area. Este analisis documental permitié construir una linea base
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contra la cual contrastar posteriormente la practica observada y las declaraciones del

personal.

6.5.3 Aplicacidén de entrevistas.

Para complementar y dar vida a la documentacion, se diseiid y aplico un ciclo de
entrevistas semiestructuradas a los responsables directos de la facturacion. Estas
conversaciones, mas alla de verificar datos, buscaron capturar el conocimiento
experiencial, las rutinas no escritas, los desafios cotidianos y la percepcién que el
equipo tenia sobre los controles de seguridad existentes. Las respuestas fueron
transcritas y consolidadas en una tabla, lo que permitié identificar patrones,

contradicciones y oportunidades de mejora desde la voz misma de los actores clave.

6.5.4 Aplicacion del check list ISO/IEC 27001.

Se efectué una exhaustiva investigacion de los controles del Anexo A de la norma
ISO/IEC 27001:2022, primero se revisaron y evaluaron los controles de la norma y se
seleccionaron aquellos que son aplicables al area de facturacion de acuerdo con el
alcance y proposito del SGSI, consecutivamente, se analizd cada control seleccionado
con base a la situacion actual de la empresa en el contexto de cada uno verificado con

evidencia documental, observacién directa y declaraciones del personal.

Con la informacién recolectada se bosquejé una tabla en la que se asigndé una
calificacion a cada uno conforme a su nivel de cumplimiento. Una vez disefiado se
validé con el personal del area para una respuesta mas clara y acertada a la realidad

segun sus operaciones y controles.

6.5.5 Construccion del mapa del proceso de facturacion.

Se procedio a elaborar un mapa de procesos de todos los procedimientos utilizados
en el area de facturacién de principio a fin, en el que se indicaron entradas, actividades,

documentos generados, los programas y ERP utilizados y puntos criticos de seguridad
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en cada uno de ellos, con el objeto de identificar la informacién sensible involucrada

en cada proceso de las operaciones.

6.5.6 Elaboracion del inventario de informacién sensible.

A partir del mapa de procesos se realizé un inventario de informacion disefiado en una
tabla donde se concentraron los programas que se utilizan a lo largo del proceso de
facturacion, para detectar el tipo de informacion que gestionan, como datos fiscales,
datos personales de los clientes, comprobantes digitales (CFDI) y registros operativos.
La tabla permite visualizar el nivel de sensibilidad de la informacién y el uso que se le
da en el proceso de facturacion, siendo un pilar para el desarrollo de las demas
herramientas utilizadas en el presente proyecto para garantizar la confidencialidad,

disponibilidad e integridad de la informacién con el uso del SGSI.

6.5.7 Analisis FODA.

Para identificar el contexto actual interno y externo del area de facturacion, se procedio
con un analisis FODA para conocer los factores positivos y negativos que impactan en
el Sistema de Gestién de Seguridad de la Informacién (SGSI). Se observaron las
fortalezas, debilidades, amenazas y oportunidades en los procesos de gestion,
resguardo, seguridad y tratamiento de la informacion. Se realiz6 a partir de entrevistas
dirigidas al personal involucrado y mediante la observacion de las operaciones, lo que
permitid tener un panorama claro del nivel de cumplimiento de seguridad de la
informacion con el que se cuenta. Los resultados obtenidos fueron un pilar clave para

determinar las estrategias a seguir para el disefio y toma de decisiones en el SGSI.

6.5.8 Elaboracion de la matriz de riesgos.

Con base en el check list y el analisis FODA se identificaron los riesgos que pueda
enfrentar la seguridad de la informacion, se disend una matriz en la que se coloco el
activo que puede estar en riesgo, el riesgo que podria enfrentar y la debilidad que
pueda ser la causa, asi como una escala de puntuacién de la probabilidad de

ocurrencia, el impacto que tendria si ocurriera, el nivel de riesgos que este representa
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con un sistema de semaforo para medir la categoria en que se posiciona y finalmente

un tratamiento para cada uno con el area que resulta responsable.

6.5.9 Integracion del diagnéstico.

Se cruzaron los resultados del check list de controles de seguridad, entrevistas, mapa
de procesos y matriz de riesgos que permitieron tener una vision integral del contexto
actual de la organizacion en cuanto a la seguridad de la informacion. El check list
facilito la identificacion de controles y grado de cumplimiento, la entrevista aclaré un
panorama real de como los colaboradores perciben y operan en materia de seguridad
de la informacién, el mapa de procesos permitid identificar los puntos criticos del
proceso de facturacién donde se gestiona la informacién sensible, por otro lado, la
matriz de riesgos facilito el analisis y evaluaciéon de riesgos asociados con la
confidencialidad, integridad y disponibilidad de la informacién, asi como el seguimiento

de un plan de tratamiento.

A partir de la recoleccion de informacion con estas herramientas se obtuvo informacién
muy valiosa sobre las necesidades de la empresa para la creacion y toma de

decisiones en el diseio del SGSI.

6.5.10 Elaboracion de la propuesta.

Finalmente, se formularon medidas preventivas y correctivas alineadas a ISO/IEC
27001:2022, considerando la viabilidad y necesidades de la empresa para hacer la

propuesta del SGSI.
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7. ANALISIS DE RESULTADOS Y DISCUSION.

Esta seccion expone los resultados obtenidos a partir de las actividades realizadas,
estructurandolos conforme a los objetivos especificos del proyecto. Para facilitar su
comprension, los hallazgos se presentan en secciones que abarcan el diagnostico del
area, el nivel de cumplimiento de los controles del Anexo A de la norma ISO/IEC
27001:2022, el analisis del flujo de informacion mediante el mapa de procesos, la

identificacion de informacion sensible, el analisis FODA, la evaluacién de riesgos.

7.1 Resultados.
7.1.1 Resultados del diagnéstico mediante entrevistas.

Se aplicaron entrevistas estructuradas y un check list basado en los requisitos de la
norma, lo que facilité una valoracion objetiva del grado de implementacion de politicas,
controles técnicos, procedimientos operativos y medidas de proteccion fisica y digital.
Asimismo, los resultados obtenidos permitieron identificar riesgos asociados al manejo
de informacion fiscal, operativa y confidencial del proceso de facturacién, considerando
que la exposicién o alteracién de estos activos podria impactar la continuidad operativa

y la confianza institucional (Pozo et al., 2025).

El analisis de las respuestas permitio identificar el funcionamiento general del area, los
sistemas utilizados, las responsabilidades del personal y las practicas actuales en
materia de seguridad de la informacion. La tabla 2 muestra el concentrado de

respuestas obtenidas:
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Tabla 2.

Resultados de entrevistas con colaboradores clave del proceso de facturacion.

1. Organizacion y politicas de seguridad (A.5, A.6)

No. Pregunta

Respuesta 1

Respuesta 2

1 ¢ Existe una politica

formal de seguridad de la

informacion aplicable al

area de facturaciéon?

Existe una general, pero

no enfocada al area

Existe una general,
pero no enfocada al

area

2 ¢ El personal de
facturacion ha firmado
acuerdos de

confidencialidad?

Por medio de un contrato

Por medio de un

contrato

3 ¢ El aviso de privacidad

incluye el uso de datos en

facturacion y aduanas?

Aduana si se mencionada,

pero especificamente

facturacion no

Facturacion no

2. Gestion de accesos y control de usuarios (A.9, A.5.17)

No. Pregunta

Respuesta 1

Respuesta 2

4 ¢ Cada usuario tiene un
acceso individual y unico

al sistema de

Para cada plataforma se

necesita ingresar usuario y

contrasena

Cada usuario cuenta
Ccon Sus accesos

exclusivos para el

facturacién? ingreso a cada
plataforma
5 ¢, Se aplican roles y No todos tienen los En cada sistema se

permisos diferenciados
(ej. quien captura no
puede autorizar ni

cancelar)?

MisSMOos permisos para

ciertas operaciones

lleva la configuracién
de roles y permisos
para cada
colaborador de la

empresa
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dependiendo de su
puesto es como se da

la autorizacion

6 ¢, Se bloquean accesos Se dejan Se desactivan los
cuando un empleado deja aproximadamente dos accesos del
la empresa o cambia de meses por si se requiere.  excolaborador y para
puesto? cambios de puesto se

mantienen accesos

7 ¢ Se revisa Ocasionalmente Ocasionalmente
periddicamente la lista de
usuarios activos en el

sistema?

3. Seguridad en operaciones y respaldos (A.8, A.12)

No. Pregunta Respuesta 1 Respuesta 2

8 ¢ Existen controles de Implementado Implementado
seguridad informatica (e;.
respaldo, encriptacion,
acceso restringido)?

9 ¢ Los respaldos estan En nube y plataformas Parcialmente
cifrados y almacenados
en un sitio seguro (local o
nube confiable)?

10 % de cumplimiento de

respaldos realizados 51-75% 51-75%
conforme a lo planificado.

4. Proteccion de la informacion y documentos (A.7, A.8, A.11)

No. Pregunta Respuesta 1 Respuesta 2
11 ¢Las facturas y Se almacenan en Esta documentacion
pedimentos se sistemas propios de solo se encuentra
almacenan de manera manera digital y fisico de dentro de los
segura y controlada? acuerdo con la ley sistemas internos de

los cuales estos
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mismos cuentan con
seguridad en sus
accesos

12 ¢ Se cuenta con medidas
de resguardo de
documentos fisicos
(archivadores cerrados,
acceso limitado)?

Se cuentan con bodegas a
las que pueden ingresar
solo personal autorizado

Se tiene cierta
documentacion en la
empresa y se cuenta

con bodegas con
acceso controlado a
ciertas personas

13 ¢ Se emplean certificados
digitales (ej. sellos SAT,
otros certificados en
sistemas web)?

Si

Cuentan con firmas

digitales y certificados

de seguridad
implementados tanto
en los sistemas
internos como en las
paginas web

5. Capacitacion y concienciacion (A.6.3, A.6.7)

No. Pregunta

Respuesta 1

Respuesta 2

14 ¢ El personal esta
capacitado para el uso y
manejo de informacién
sensible?

Cada dos meses

Peridédicamente

15 ¢ El personal de
facturacion recibe
capacitacién periédica en
proteccion de datos y
confidencialidad?

Cada 4 meses

Periddicamente

6. Gestion de incidentes (A.16)

No. Pregunta

Respuesta 1

Respuesta 2

16 ¢ Se documentan y
atienden incidentes de
seguridad de la
informaciéon?

Se registrd un incidente

de pérdida total de

informacion en RITS pero

estaba la informacion
fisica.

se atienden en base
al seguimiento de
tickets y en caso de
ser muy grande la
incidencia también se

56



involucra el area de
calidad documentado
todo el detalle

17 ¢ El personal sabe como Tickets a sistemas Sistema helpdesk
reportar un incidente de donde se levantan
seguridad de la tickets de incidencias
informacion?
18 N° de incidentes de 0 N/A
seguridad en facturacion
en el ultimo afo
19 % de accesos no 0% N/A
autorizados detectados
20 Tiempo promedio de Desde minutos hasta N/A
respuesta a incidentes horas
7. Controles fisicos (A.7.5, A.11)
No. Pregunta Respuesta 1 Respuesta 2
21 ¢ El area de facturacion Camaras y accesos a N/A
tiene controles fisicos través de credenciales
(acceso restringido,
camaras, cerraduras)?
22  iLos equipos donde se Bloqueo del equipo al N/A
emiten facturas estan tercer intento
protegidos contra
accesos no autorizados?
8. Relacion con clientes y proveedores (A.5.7, A.5.23)
No. Pregunta Respuesta 2 Respuesta 2
23 ¢,Como es el El vendedor se acerca a la N/A
acercamiento de los empresa en su mayoria

clientes con la empresa? ] o
ofreciendo el servicio de

agencia aduanal para
importaciones o

exportaciones.
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24 ¢ Existen filtros que Se cuenta con un check N/A
utilicen para la admision list para cada tipo de
de un cliente? ;Cuales? o o
servicio con requisitos que
el cliente debe cumplir
para ser parte de la
cartera.
25 ¢, Qué tipo de datos Celular, correo, N/A
personales solicitan a los comprobante de domicilio,
clientes? _
INE (check list)
26 ¢ Existen lineamientos Si existen N/A

para el manejo de datos
fiscales y aduanales
sensibles?

Nota. Elaboracion propia

Del analisis se encontro lo siguiente:

e Se observé que el personal tiene claridad sobre las actividades operativas, pero

no existen procedimientos formalizados ni documentados.

e Se identific6 que el manejo de informacion fiscal y aduanal se realiza

principalmente mediante plataformas ERP y repositorios en la nube.

e Se detectd una falta de capacitacion formal en seguridad de la informacién.

e Se encontré que las practicas de respaldo no estan estandarizadas, lo que

coincide con el incidente de pérdida total ocurrido en 2022.

e Se evidenci®6 que no todos

los colaboradores conocen

institucionales relacionadas con la proteccion de datos.

Un resultado contrario a lo esperado fue que, a pesar de que la empresa utiliza

plataformas tecnoldgicas robustas, no se cuenta con roles y permisos documentados,

lo cual representa una brecha significativa.

Las entrevistas se visualizan mas a detalle en los anexos A.1y A.2.
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7.1.2 Check list de cumplimiento del Anexo A.

El check list aplicado al area de facturacién permitié evaluar el nivel de cumplimiento
de los controles establecidos en el Anexo A de la norma ISO/IEC 27001:2022, con el
fin de obtener un panorama real y verificable sobre la madurez de la seguridad de la
informacion dentro del proceso. Este instrumento fue disefiado con base en las
directrices establecidas por la norma, las cuales sefalan que los controles de
seguridad deben analizarse de manera objetiva mediante evidencias documentales,
operativas y técnicas (UNE, 2023).

Como se observa en la tabla 3 la evaluacion se realiz6 mediante la asignacion de
puntajes, los cuales permitieron clasificar el nivel de cumplimiento de los controles

analizados:

e 0 =Nocumple
e 1 = Cumple parcialmente

e 2 =Cumple

Tabla 3.

Resultado de cumplimiento por bloque tematico

Escala de cumplimiento

0 = No implementado — No hay evidencia.

1 = Parcialmente implementado — Existe, pero no esta completo o actualizado.

2 = Totalmente implementado — Existe, estd documentado y se aplica de forma regular.

Nota. Elaboracion propia

Los resultados se reflejan en la tabla 4, en la cual se visualizan los controles
seleccionados del Anexo A de la norma ISO/IEC 27001:2022 que se utilizaron como
guia para evidenciar el nivel de cumplimiento actual de la organizacion. Dicho nivel se

determind mediante una escala de cumplimiento aplicada a partir de una pregunta
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clave de verificacidon para cada control. La elaboracién de la tabla se apoy6 en

entrevistas realizadas al personal del area de facturacion, con el propésito de obtener

informacion mas precisa y confiable sobre la aplicacion de controles.

Tabla 4.

Resultados detallados de controles aplicables.

Nombre del . . " Escalade .
N° Control Pregunta de verificacion Evidencia o Observaciones
control cumplimiento
Se cuenta con un
- . - documento de politicas
Politicas de ¢Existe una politica » ) . 2
R ) Documento de politica, firma de de seguridad de la
A.5.1 seguridad dela | aprobadaycomunicada . 1 ) -,
. . recibo de empleados informacion general
informacion al personal? ,
mas no una enfocada
al rea de facturacion
;Los contratos con
Seguridad en (l:oveedores incluven No se explica a detalle
A5.7 relaciones con p’ y Contratos 1 la seguridad de la
clausulas de seguridad . -
proveedores . L, informacion
de la informacion?
Cada empleado cuenta
A L con una credencial de
¢Elarea de facturacion ’ . s
i . Fotografias, registros de accesos, acceso que se utiliza
A.7.5 Seguridad fisica cuenta con acceso ) 2 ) 3
. manual de seguridad para ingresar al area
restringido?
que le correspondeya
las oficinas
Se alamcenan en
, plataformasyen la
L, ;Los respaldos estan X . . e
Proteccidén de _° p Evidencia de cifrado, bitdcora de nube, pero hubo un
A.8.12 cifrados y almacenados 1 L ~
datos en un sitio seauro? respaldos incidente en el afio
guro: 2022 donde todo se
perdi6
Se cuentan con
¢Cada usuario tiene )
. . - . L accesos yusuarios
L, credenciales Unicasy Politicas de usuarios, bitdcora de
A.9.4 Gestion de acceso . 2 para cada empleado
roles definidos en el accesos L .
. ., con distintos permisos
sistema de facturacion? )
segun su puesto
Cada que hay un error
. en sistemas se levanta
) ;Seregistrany L )
Gestion de Reportes de incidentes, actas de unticketal que se leda
A.16.1 L documentan los . 2 o
incidentes seguimiento seguimiento y queda

incidentes de seguridad?

registrado en una
plataforma

Nota. Elaboracion propia

En la tabla 5 se presentan los resultados agrupados por bloques tematicos: Politicas y

organizacion, Control de accesos y Seguridad fisica y tecnolégica. En la tabla se

calculd el porcentaje de cumplimiento de la empresa para cada categoria, lo que
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permitidé identificar el nivel de cumplimiento alcanzado y los riesgos asociados en

funcién de los porcentajes obtenidos.

Tabla 5.

Tabla de resultados por bloque

Dominio ISO 27001

% Cumplimiento

Riesgo detectado

Recomendacion

Razén principal

Existe documento, sin

Continuar con tickets; analizar
tendencias de incidentes para
mejoras preventivas.

) Actualizar cada 12 meses y emplear Marco de
- L embargo no se actualiza . ! )
Politicas y organizacion 50% e ) politicas enfocadas al area de referencia para
periédicamente ni hay i
., facturacion todo el SGSI
uno para facturacion
Actualizar contratos e incluir
cldusulas de confidencialidad y
Los contratos no explican| proteccién de datos conforme 1ISO
con detalle clausulas de 27001. Importante pero
seguridad de la Mantener controles de acceso fisico [ menos critico
Control de accesos 55% ) - o -
informacion. y reforzar con auditorias periodicas. |frente a accesos
Riesgo de pérdida de Implementar respaldos cifrados digitales
informacion automaticos, con redundancia
(local + nube confiable), y pruebas
de recuperacion periédicas.
Mantener la préctica, reforzar
revisiones periodicas para asegurar [ Riesgo mas
que las cuentas inactivas se den de critico en
Seguridad fisica 100% Ninguno baja oportunamente. facturacién

(datos digitales
sensibles)

Nota. Elaboracion propia

En la figura 5 se presenta el grafico correspondiente a los resultados del nivel de
cumplimiento de los controles por categoria. Los resultados muestran que la categoria
de Politicas y organizacién alcanzé un 50% de cumplimiento, mientras que el Control
de accesos un 55%. Por su parte el de Seguridad fisica presentd un 100% de
cumplimiento, lo que indica que los controles asociados a esa categoria se encuentran

bien implementados en el area evaluada.
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Figura 5.

Grafica de porcentaje de cumplimiento de controles
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organizacion

Nota. Elaboracion propia

Se evidenciaron que algunos controles presentan un nivel de cumplimiento
satisfactorio, especialmente aquellos relacionados con el acceso al area fisica como
se observa en el grafico de la figura 5, la asignacion de credenciales individuales y la
gestion de incidentes mediante plataformas de registro. Estas practicas coinciden con
las recomendaciones de Pozo et al., (2025), quienes destacan que la adecuada
asignaciéon de roles y la trazabilidad de incidentes fortalecen la integridad y

disponibilidad de los activos informaticos.

No obstante, el analisis reveld brechas importantes en controles relacionados con la
gestion de proveedores, la proteccion de respaldos y la documentacion formal de
procedimientos. Por ejemplo, se identificd que los contratos de servicios no incorporan
clausulas especificas de seguridad de la informacion, lo cual representa un riesgo
potencial si se consideran las exigencias normativas actuales. El propio estandar
ISO/IEC 27001 sefala que la relacidén con terceros debe incluir acuerdos formales que
garanticen la proteccion adecuada de los datos compartidos o procesados (UNE,
2023).

Asimismo, se detecté un nivel de cumplimiento parcial en los controles de respaldo de

informacion, ya que, aunque existen mecanismos de almacenamiento en la nube, la
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empresa ha enfrentado incidentes previos de pérdida total de datos. Este tipo de
situaciones se encuentra documentado en la literatura académica, donde se explica
que los fallos en los respaldos constituyen una de las vulnerabilidades mas criticas
para las organizaciones, especialmente en areas donde se gestionan datos fiscales y

operativos (De la Cruz et al., 2023).

En términos generales, los resultados del check list permitieron identificar tres

tendencias principales:

1. Controles plenamente implementados, especialmente aquellos relacionados
con acceso fisico y registro de incidentes.

2. Controles parcialmente implementados, como la proteccién de respaldos vy el
manejo de datos sensibles.

3. Controles no implementados o carentes de formalizacion, particularmente en

relacion con proveedores, politicas especificas y acuerdos de confidencialidad.

Este diagnostico constituye la base para los apartados posteriores, donde se analizan
los riesgos detectados y se proponen medidas correctivas orientadas a reducir
vulnerabilidades, mejorar la trazabilidad y fortalecer la proteccion de los activos

informativos conforme a las mejores practicas internacionales.

7.1.3 Mapa de procesos del area de facturacion.

A partir de la observacion directa y las entrevistas, se elabord el mapa general del
proceso de facturacion, donde se identificaron las actividades desde la recepcion de

documentos hasta la emision y envio de los CFDI.

El mapa de procesos del area de facturacién permitio visualizar de manera clara como
fluye la informacion dentro del departamento y en qué puntos se concentran los activos
mas sensibles. De acuerdo con la ISO/IEC 27001, comprender la interaccion entre los
procesos Yy los activos es un paso esencial para identificar riesgos y asignar controles

adecuados (UNE, 2023). Este analisis facilita reconocer cuales actividades presentan
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mayor exposicion y qué sistemas o plataformas requieren medidas de proteccion

especificas.

La Figura 6 muestra el mapa de procesos del area de facturacion, donde se identifican
las etapas clave del flujo operativo: recepcién de datos, validacion de documentos,
emision de CFDI, control de pedimentos y envio de informacion al cliente. Este
esquema permitié analizar de forma visual los puntos donde se concentra informacion
fiscal, operativa y aduanal, asi como los momentos en los que intervienen distintos

sistemas tecnologicos.
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Figura 6.

Mapa de procesos del area de facturacion.

MAPA DE PROCESOS

?Joffroy 120
- R

Nota. Elaboracién propia con informacion de la empresa

El analisis del mapa evidencié que las etapas con mayor manejo de informacién sensible son la recepcion de datos, la
emision de facturas CFDI y la integracion de pedimentos, ya que en estos pasos se procesan claves fiscales, documentos
aduanales, RFC, datos de mercancia y registros de operaciones. Como senalan Pozo, et al., (2025), identificar estos puntos
criticos permite definir controles especificos de acceso, resguardo y respaldo de la informacién para minimizar el riesgo de

alteraciones o pérdidas.
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7.1.4 Concentrado de informacion sensible utilizada en el proceso.

Se clasificéd la informacién sensible manejada por plataforma tecnoldgica, lo cual

permitio identificar qué sistemas concentran mayor volumen y datos criticos.

La Tabla 6 presenta el concentrado de la informacion sensible identificada durante
el andlisis de procesos, clasificandola segun la plataforma o sistema en el que se
almacena o procesa. Esta clasificacion es fundamental para evaluar la superficie de
exposicion digital y determinar qué sistemas requieren controles mas estrictos o
mayor monitoreo (De la Cruz et al., 2023).

Tabla 6.

Concentrado de informacion sensible por plataforma

Plataforma Uso Informacién sensible que maneja

o Pedimento

o Facturas comerciales
RITS Base de datos de expediente e Cuentas americanas

o Coves

« Valor de la mercancia

e Anticipos
Plataforma de concentrado de
SAC impuestos, honorarios y - Estados de cuenta
demas cobros que se realizan « Pagos aplicados

al cliente
« Datos bancarios

« Direccion del cliente
« Numero de celular
¢ Alianzas
Verificacion de tarifas e .
CRM . , , e Tarifas
instrucciones de envio
+ Datos fiscales
« INE

e Corresponsalia
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e Descripcién de mercancia

e Informacién de cheques
ME Elaboracion de factura
americana « taxID

o Ubicacion de traslado de
mercancias

Nota. Elaboracién propia.

La tabla revela que los sistemas mas criticos son los generados por el sistema ERP
contable, la plataforma de control aduanal y los repositorios de respaldo en la nube,
debido a la cantidad y sensibilidad de los datos que manejan. Entre la informacion
mas relevante se encuentran CFDI, pedimentos, bases de clientes, datos fiscales y
documentos digitalizados. De acuerdo con la UNE-EN ISO/IEC 27001:2023, estos
activos deben contar con controles formales de acceso, cifrado, respaldo vy
seguimiento de incidentes (UNE, 2023), por lo que su supervision se considera

prioritaria.

7.1.5 Analisis FODA del proceso de facturacion.

La Figura 7 muestra el analisis FODA con el fin de complementar los resultados del
diagnostico, integrando tanto factores internos como externos que influyen en la
seguridad de la informacién del area de facturacién. Esta herramienta permite
reconocer fortalezas que pueden aprovecharse, debilidades que deben atenderse,
oportunidades provenientes del entorno tecnolégico y amenazas que podrian

comprometer la integridad de los datos (Pozo et al., 2025).

La norma ISO/IEC 27001 enfatiza que el analisis del contexto interno y externo es
un paso esencial para la planificacion del SGSI, por lo que el FODA contribuye
directamente a comprender las condiciones que afectan el tratamiento de riesgos y
la toma de decisiones (UNE, 2023).
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Figura 7.

FODA de la empresa

¢ Joffroy* 12¢

Fortalezas Oportunidades

+ |mplementacion de ISO/IEC 27001:2022
para fortalecer la gestion de sequridad de
la informacion.

¢ Alianzas con proveedores tecnoldgices
para mejorar ciberseguridad.

* Control absoluto de plataformas
al ser propias.

* Accesos restringidos a sistemas
(usuario y contrasefial.

* Capacitacion alos trabajadores
sobre ciber sequridad.

Amenazas Debilidades

* Problemas de seguridad cibernética. * Ausencia de un sistema formal de gestion de
* Posibles filtraciones de datos sensibles seguridad de la informacion (SBSI).
hacia la competencia o delincuencia * Contrasefas débiles o compartidas entre
organizada. empleados.
* Dependencia de internety sistemas + Deficiencia en el sistema RITS, yaque el
digitales: riesgo de interrupcion operativa cliente puede consultar expedientes ajenosy
por fallas tecnolégicas. no unicamente los propios, lo que compromete
la confidencilidad y seguridad de la
informacion.

Nota. Elaboracion propia.

Entre las fortalezas, se identificd personal experimentado y un proceso operativo
bien definido.

Las debilidades principales se relacionan con la falta de procedimientos,
capacitacion y controles tecnoldgicos avanzados.

En oportunidades, se identificaron tecnologias disponibles que la empresa aun no
ha adoptado.

Entre las amenazas, destaca el riesgo constante de ataques cibernéticos y el uso

de datos sensibles en comercio exterior.
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7.1.6 Matriz de riesgos y tratamiento.

Se generd una matriz de riesgos considerando probabilidad, impacto y nivel de
riesgo resultante. Los riesgos criticos fueron priorizados para el disefio de medidas

preventivas y correctivas.

En la tabla 7 se aprecia la simbologia y ponderacion del sistema de semaforo que
se utilizd para los criterios de la matriz de riesgos presentada en la tabla 8. Los
criterios utilizados para la medicion de probabilidad, impacto y nivel de riesgo

(probabilidad * impacto) son los siguientes:

Probabilidad Impacto Resultado Nivel de riesgo
1= Baja 1= Bajo 1-2 Bajo

2= Media 2= Medio 34 Medio

3= Alta 3= Alto 6-9 Alto

Tabla 7.

Simbologia semaforo

Simbologia semaforo
Nivel de riesgo Descripcion Color

Bajo (1-2) Riesgo menor requiere monitoreo _
Medio (3-4) Riesgo moderado requiere seguimiento Amarillo

Alto (6-9) Riesgo significativo requiere atencion prioritaria -

Nota. Elaboracion propia
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Tabla 8.

Matriz de riesgos y tratamientos (Parte 1)

MATRIZ DE RIESGOS Y TRATAMIENTO

VALORACION DE IMPACTO | NIVELDE TRATAMIENTO SUGERIDO| CONTROLES TIEMPO ESTIMADO
ACTIVO O PROCESO AMENAZA VULNERABILIDAD PROBABILIDAD DE (13) RIESGO SEMAFORO |(Reducir/Evitar/Transferir 150 RESPONSABLE DE RECOMENDACION
IMPACTO (1-3) IAceptar) ASOCIADOS IMPLEMENTACION
A i [ fi iénd Impli 1t tuali tivirus, hes,
Equipos de computo Virus Lsenclaoma e_\Fon ‘guracion de 1 2 2 Reducir AB.12 Sistemas/TI 2 semanas mprementary a-c uatizar a-n TS, parcnes, y
antivirus monitoreo de sistemas
Cont; liticas d trasef bustas,
Sistemas de facturacion jccesos no autorizadol Contrasenas débiles 3 3 9 Reducir AS4 Sistemas/TI 1 mes on arco-n-po ‘_ !cas ) e-con-rasenas 0 ) ustas
autentificacion y limitacién de permisos
Inf iond
. niermacion ¢e Fuga de informacion Accesos limitados 2 2 4 Reducir A5T Sistemnas/T| 1 mes Implementra controles de accesoy cifrado
clientes/proveedores
Reali jasd idad periodi te,
Configuraciones incorrectas, falta de e |ze;r CUpI:S beseiurld E: perto :?m:n é
monitoreo de base de datos para detectar
Base de datos erdida de informaciol controles de accesos, dependencia de 2 3 6 Reducir AB.12 Sistemas/TI 1-2 meses . ) P .
X . modificaciones no autorizadas y contar con mas
un solo medio de almacenamiento . A
de un medio de almacenamiento
Mal uso, extravio o . ) . Area Plantar controles de acceso fisicos y resguardo
. Almacenamiento inseguro sin acceso X y .
Documentacion impresa accesono limitado 2 1 2 Reducir A3 responsable del 2-3 meses seguro de la documentacion, ademas de
autorizado documento capacitacion
o ) - Falta de controles de accesoy - Iy - EmpLeaeroUticas t_ﬁe L:JSO de}isyarios,a-cceosy
Usuarios internos Uso indebido L ) ) I 3 2 [ Evitar Sistemas/TI 2 semanas contrasefas, restringir y delimitar permisos de
restriccion de permisos y licencias A5l
aaccesos
Los clientes pueden ver en plataforma 1l ; troles deID lient
mplementar controles de ID por cliente para que
Portal de clientes ormacion ajena visib| informacion de otros clientes porque 3 3 9 Eliminar A5T Sistemnas/T| 2 semanas P X p_ ] para g
L solo puedan ver su informacion en plataforma
no hay acceso restringido
Implementar un sistema antiphishing,
AB.12 autentificacion avanzada, capacitacion a los
Correos electronicos Phishing Falta defiltros 2 2 4 Medio Reducir A‘ 16 1 Sistemas/T| 6 semanas usuarios sobre el pishing, politicas de uso del
o correo, procesos de reportes de correos
sospechosos
Software o sistemas desactualizados, ) L
Servidores y servicios en configuraciones incorrectas Implementar antimalware, actualizaciones
y Malware B . ' 1 3 3 Medio Reducir AB.12 Sistemas/TI 3-4 semanas automnaticas de los sistemas, respaldos
la nube credenciales déhiles, falta de Lo ..
X periodicos y pruebas de restauracion
controles y parches de seguridad

Nota. Elaboracion propia
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Tabla 9.

Matriz de riesgos y tratamientos (Parte 2)

Hackeo, robo de

Conexiones de internet informacion, Ausencia de firewall Medio Reducir A8.12 Sistemas/TI 2 semanas Implementacion e VLAN
insertar virus
Descuido, falta de politicas de uso, no
Eliminar el uso de USBy bloguear puertos en los
Uso de USB Robootravio hay un registro de inventario, falta de Medio Eliminar AB.12 Sistemas/Tl 1 semana 3 y ,q P
equipos de computo
lugares de resguardo
Crear Un programa e capachacion perodico en
Recursos 1 d idady ciberataques, crear
emas de seguri
Personal Error humano Falta de capacitacion Reducir AS51 humanos 2 semanas . ¢ A y ) g .
. politicas de seguridad de la informacion en el
Facturacion .
Falta d teminet i Mantenimiento preventivo periodico, soporte
alta de mantemineto preventivo, . X . L o -
Infraestructura Tl Falla del sistema ) P Medio Reducir AB.12 Sistemas/TI 56 semanas técnico avanzado, servicios de conectividad
infraestructura vulnerable
segura
Limitar el acceso a sistema y archivos XML a
Archivos XML almacenados sin cifrado ersonal autorizado, modificacion al sistema
Manipulacion de . N . ) AB.12 Sistemas/TI P ! L
Facturas XML datos ni controles de seguridad, falta de Medio Reducir ey Facturaclon 4 semanas para detectar accesos o modificacidn no
validacion automatica - autorizadas, concientizacion de la validaciony
uso correcto de los XML
No se generan respaldos automaticos,
. equipos de almacenamiento sin . . B
Respaldo Pérdida de datos a _p . L Reducir AB.12 Sistemas/Tl 2 semanas Pruebas de restauracion
actualizar, ausencia de encriptacion,
fallas en software
Reubicar impresoras que manejan informacion
Exposicion de ATS5 sensible a areas controladas, reglas del manejo
Impresoras . P . Documentos olvidados Evitar Calidad 1semana i » - ¢ . !
informacion AB.12 de informacidn, colocar avisos y recordatorios,
destruir documentos no reclamados
Implementar cifrado en los equipos, activar
. ; ATS bloqueo automatico en caso de robo, registro de
Equipos moviles Robo o pérdida Sin cifrado Reducir Sistemas/Tl 1semana . , i i e g
AB.12 inventario de equipos periodicamente, un lugar
de resguardo
Ausencia de mecanismos de
Correo de Facturacion Suplantacion L L Medio Reducir AB.12 Sistemas/Tl 1 semana Incorporar cifrado avanzado de correo
verificacion y autentificacion
Tener un lugar especifico para resguardarlo bajo
Tokens bancarios Robo o extravio Descuidos porfalta de resguardo Medio Evitar AB12 Tesoreria 1semana garesp P g !

llave y clave

Nota. Elaboracion propia
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Un hallazgo fue la falta de controles especificos para la eliminacion segura de
documentos, lo cual incrementa riesgos legales y operativos. De manera general,

se concluyo que:

o El nivel de madurez en seguridad de la informacion es aun basico.

« Existen esfuerzos aislados, pero no un enfoque sistematico.

e El proceso depende de multiples plataformas sin criterios homogéneos de
seguridad.

e Losincidentes documentados no se gestionan como incidentes de seguridad.

o La empresa tiene disposicion para implementar mejoras.

7.1.7 Sistema de Gestion de Seguridad de la Informacion (SGSI).

El proceso de elaboracion del Sistema de Seguridad de la Informacion se dividié en
5 etapas como se muestra en la figura 8, en la etapa 1 se planteé la idea en la
organizacion explicando las ventajas que tendria la ejecucion del proyecto para que
este sea aprobado, en la etapa 2 se defini6 el alcance y las politicas internas con
las que contara el SGSI para delimitar y centrar el objetivo esperado, luego, en la
etapa 3 se realizd una investigacion sobre los controles de Anexo A de la norma
ISO/IEC 27001:2022 que sean aplicables al proyecto y al area en cuestion,
posteriormente en la etapa 4 con base en las actividades antes mencionadas se
seleccionaron los riesgos que el area de facturacién podria enfrentar en cuanto a la
seguridad de la informacion para establecer una valoracion de riesgos y
tratamientos y finalmente en la etapa 5 se recopil6 toda la informacion de cada una
de las actividades para hacer una estructura y disefio para el Sistema de Gestidén

de Seguridad de la informacion.

73



Figura 8.

Etapas de la elaboracion del SGS/

ETAPA 3 ESTAPA 5

® H ’

‘ Definir el alcance y Valoracién de

politica de limites riesgos y

del SGSI tratamientos

Aprobacién del Andlisis de Disefar el SGSI
proyecto requisitos i
aplicables del :
¢ Anexo A de la ¢
ETAPA 2 norma ISO/IEC ETAPA 4

27001

Nota. Elaboracion propia

Los puntos que integran el Sistema de Gestion de Seguridad de la Informacion

(SGSI) planteados en la figura 8 se desarrollan a continuacion:

1. Contexto de la Organizacién

El Sistema de Gestién de Seguridad de la Informacion (SGSI) se implementa
parcialmente en el area de facturacion de una agencia aduanal. Dicha area es
responsable del manejo de la informacion fiscal, operativa y financiera, incluyendo
informacion de alta sensibilidad como Comprobantes Fiscales Digitales por Internet
(CFDI), datos importantes de los clientes, credenciales de acceso a plataformas y

documentacion relacionadas con las operaciones aduanales.

Se llevé a cabo un diagndstico, el cual, reflejo la situacidn actual del area de
facturacion respecto al estado real de los procesos, el manejo y proteccion de los
datos y el nivel de cumplimiento en materia de seguridad de la informacion de

acuerdo con el anexo A de la norma ISO/IEC 27001.
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Dicho diagnostico se llevo a cabo por medio de entrevistas al personal de las areas
involucradas, revision documental, observacion directa y demas factores que

permitieron analizar el contexto interno y externo de la entidad.

El contexto interno de la organizacidon toma en cuenta la estructura organizacional,
los procesos involucrados en el area de facturacion, la tecnologia de la informacioén
(TI), el personal involucrado y sus responsabilidades y el tratamiento de la
informacion. Por otro lado, el contexto externo contempla los requisitos legales y
normativos aplicables de acuerdo con la norma seleccionada, la ley aduanera,
riesgos asociados al manejo de datos sensibles y ciberataques, imagen de la
empresa ante los clientes y regulaciones del Servicio de Administracion Tributaria
(SAT).

Los resultados obtenidos fueron:

¢ Nivel de madurez medio de la seguridad de la informacion

o Falta de revisiones periddicas

e Falta de respaldos y cifrados

e Falta de protocolos ante incidentes

e Se observé que el personal tiene claridad sobre las actividades operativas, pero

no existen procedimientos formalizados ni documentados.

e Se detectd una falta de capacitacion formal en seguridad de la informacion.
e Se evidencid que no todos los colaboradores conocen las politicas

institucionales relacionadas con la proteccion de datos.

El contexto de la organizacion fue establecido conforme a la clausula 4 de la norma
ISO/IEC 27001:2022, la cual dispone de explicar el propdsito, alcance y la situacion

actual de la organizacion.

2. Liderazgo y Compromiso.

La alta direccion manifiesta liderazgo y compromiso con la seguridad de la
informacion a través de la aceptaciéon del SGSI y la gestién de recursos necesarios

para su ejecucion y mantenimiento. Por su parte, promueve la cultura organizacional
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enfocada en la proteccion y aseguracion de los datos, certificando que el personal
comprenda la importancia de seguir y cumplir con las politicas internas,

procedimientos y controles establecidos.

Para el respaldo del liderazgo y compromiso que asume la alta direccion y el
cumplimiento de la clausula 5 de liderazgo de la norma, se cre6 un documento en
el que se describe el objetivo, alcance, politica, responsabilidades y aprobacion del
SGSI tal como lo indican los controles 5.1 liderazgo y compromiso, 5.2 Politica de
seguridad de la informacién y 5.3 Roles y responsabilidades de seguridad de la

informacion detallado en las figuras 9y 10.

Figura 9.

Declaracion formal de liderazgo y compromiso de la alta direccion (pagina 1).

¢ Joffroy

Declaracion formal de
liderazgo y compromiso de
la alta direccién

Responsable: Direccion
General

Referencia a la norma
SO/IEC 27001:2022

52,53

Codigo: SGSI-DIR-01

Revision: 1

= emisi

Pagina 1 de 2

1. Objetivo

Establecer de manera formal el liderazgo y compromiso de la Alta Direccion de
EMPRESAS JOFFROY Y COMPANIA S.C. con laimplementacion parcial,
mantenimiento y mejora continua del Sistema de Gestion de Seguridad de la
informacion {SGSI) en el area de facturacion conforme a los requisitos establecidos
de la clausula 5 del SGSI de la norma ISO/IEC:27001:2022.

2. Alcance

El presente documento aplica exclusivamente al drea de facturacion y a los procesos
relacionados con la emision, envio, almacenamiento, respalde y acceso a la
informacion sensible de los clientes fiscaly aduanal.

3. Liderazgo y compromiso

La alta direccién de EMPRESAS JOFFROY Y COMPANIA S.C. manifiesta liderazgo vy
compromiso con el SGSI asegurando su integracion en las operaciones del area de
facturacion, promoviendo | mejora continua y garantizando la proteccion de la
informacion fiscal y aduanera salvaguardando su confidencialidad, integridad v
disponibilidad.

4. Politica de Seguridad de la Informacion

La alta direccion se compromete a aprobar, mantenery comunicar la Politica de
Seguridad de la Informacion, asegurando que sea conveniente los ohjetivos de
seguridad del area de facturacion.

5. Responsabilidades de la Alta Direccién
Aprobar la asignacion de responsabilidades para el SGSI

Aprobar la politica y objetivos del SGSI
Suministrar los recursos humanos, financieros y tecnoldgicos necesarios.

Asegurar gque el personal del area conozca y este capacitada en el
cumplimiento del SGSI
* Hacerrevisiones pericdicas

Nota. Elaboracion propia
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Figura 10.

Declaracion formal de liderazgo y compromiso de la alta direccion (Pagina 2)

Declaracion formal de Responsable: Direccién
liderazgo y compromiso de | General
la alta direccion

N Referencia a la norma: Codigo: SGSI-DIR-01
v JOﬁrOY ISO/IEC 27001:2022 Revision- 1
52,53 Fecha de emision:
16/01/2026
Pagina 2 de 2

*  Promover una cultura organizacional orientada a la seguridad de la

informacion

6. Vigeneciay revision

Esta declaracion entra en vigor a partir de su aprobacion y sera revisada anualmente o
cuando se presente algan cambio significativo en el SGSI o las operaciones del area

de facturacion.
7. Aprobacién

Mediante la firma del presente documento, la Alta Direccidn avala formalmente su
liderazgo v compromiso con el Sistema de Gestion de Seguridad de la Informacion
(SGSl).

Mombre y firma del Director General Mombre v firma del responsable del SGSI

16/01/2026

Fecha de aprobacion

Nota. Elaboracién propia
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3. Objetivos de Sl (Seguridad de la Informacién).

Los objetivos de Seguridad de la Informacion (Sl) se establecieron tomando como
base el contexto de la organizacion y los riesgos identificados en el area de
facturacion, teniendo como fin salvaguardar la informacién y asegurar la continuidad

de las operaciones.
Los principales objetivos de seguridad de la informacién son:

e Proteger la confidencialidad de la informacion fiscal y aduanal

e Asegurar la integridad de los datos en el proceso de facturacion

e Garantizar la disponibilidad de la informacion y los sistemas ERP
involucrados en las operaciones

e Disminuir incidentes de seguridad de la informacion

e Cumplir con los requerimientos legales, fiscales y normativos

Una vez definidos los objetivos que busca el Sistema de Gestion se da cumplimiento
a la clausula 6.2 objetivos de seguridad de la informacion impuesto por la norma
ISO/IEC 27001:2022.

4. Politica de Sl (Seguridad de la Informacion).

Con base en el analisis del contexto interno y externo de la organizacion, el
diagndstico inicial y la evaluacion de riesgos previamente realizada, se establece la
presente politica de seguridad de la informacién, tomando en cuenta las
necesidades del area de facturacién de la agencia aduanal, tipo de servicio que
brinda y su entorno con base en la clausula 5.2 politica de seguridad de la
informacion, estas politicas se respaldan bajo el control A.5.1 del Anexo A de la
norma ISO/IEC 27001:2022.

La empresa reconoce la importancia de la informacién como uno de sus principales
activos en la prestacion de servicios, y la toma de decisiones, es por lo que se
establecen las medidas necesarias para la seguridad de la informacion del area de
facturacion, con el objeto de mitigar riesgos que atenten contra la triada de la

informacion (confidencialidad, integridad y disponibilidad).
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La alta direccibn se compromete a proporcionar los recursos humanos,
tecnoldégicos, financieros y logisticos necesarios para salvaguardar la informacion

en la prestacion de sus servicios y el cumplimiento del SGSI.

La politica de seguridad de la informacion debe ser comunicada a todo el personal
de las areas involucradas con el propésito de fortalecer la cultura organizacional

orientada a la proteccion y seguridad de los datos.
4.1 Objetivos de la politica de seguridad de la informacion.

Para el cumplimiento del SGSI se establecen los siguientes objetivos de la politica

de seguridad de la informacion:

e Mitigar riesgos que pongan en peligro la seguridad de la informacién del area
de facturacion

e Fomentar una cultura organizacional orientada a la seguridad de la
informacion

e Asegurar que los sistemas utilizados en el manejo de datos se encuentren
siempre disponibles

e Garantizar que la informaciéon se mantiene integra sin manipulaciones

e Certificar que la informacion sera estrictamente confidencial sin
divulgaciones no autorizadas.

4.2 Politicas especificas de la seguridad de la informacion.

Con el objetivo de reducir posibles causadas de riesgos o vulnerabilidades se

plantean las siguientes politicas internas.
4.21 Seguridad fisica y del entorno.

Se implementan controles de seguridad en acceso fisico a areas sensibles,
orientadas a la proteccidén de equipos y prevenir dafios o accesos no autorizados

que pongan en riesgo la seguridad de la informacion.
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e Acceso controlado a los activos de informacion: Se restringe el acceso a
servidores y cuartos de sistemas solo a personal autorizado mediante
controles fisicos.

o Proteccion ambiental de los sistemas de informacién: Se dispone de
equipos de control de temperatura y humedad para asegurar el correcto
funcionamiento de los equipos.

e Mecanismos seguros de accesos a los sistemas: Accesos a los
servidores por medio de autentificacion segura con claves de seguridad para
evitar accesos no autorizados.

¢ Prevencion de incidentes fisicos: La organizacion cuenta con deteccién y
control de incendios a través de detectores de humo y extintores que
permiten reducir el impacto de este tipo de eventos que pongan en riesgo la
disponibilidad de la informacion

4.2.2 Seguridad contra virus y malware.

La empresa aplica medidas preventivas para tener un control de los sistemas
utilizados para evitar virus, malware y demas ataques informaticos, entre estas

medidas se encuentran:

e Des-habilitacion de puertos USB para reducir riesgos

e Uso de la red de internet exclusivo para objetivos laborales

¢ Filtros en correos electronicos para evitar malware y spam

e Restriccion de sitios web que no sean con fines laborales

e Las instalaciones de programas a los equipos de la empresa se encentran
restringidas y solo podra realizarse por personal autorizado del area de
Tecnologia

e Las instalaciones de antivirus y antimalware deberan actualizarse
mensualmente y monitorearse diariamente.

e Se prohibe la apertura de enlaces o archivos adjuntos en correos electronicos
de remitentes desconocidos, sospechosos o no verificados.

e Toda aquella sospecha de virus o malware debe ser reportada

inmediatamente al area de tecnologia.
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e La empresa fomenta la capacitacion peridédica al personal en temas
relacionados con prevencion de virus y malware.

4.2.3 Seguridad y control de usuarios.

Con el objeto de evitar manipulacion de datos, uso indebido de sistemas e
informacion, divulgacion y accesos no autorizados se manifiestan las siguientes

medidas.

e Restriccion de informacion y sistemas solo a personal autorizado

¢ Implementacion de cifrado y contrasefas seguras que se actualizan cada
mes

e Los accesos de informacion se asignad de acuerdo con las
responsabilidades de cada puesto, siguiendo el principio de minimo privilegio

e Todos los usuarios deben contar con credenciales unicas e intransferibles
para sus accesos

e Se prohibe compartir credenciales de acceso

e En caso de cambio de puesto o baja, los accesos del colaborador deberan
ser eliminados de manera inmediata

e Los sistemas de informaciéon deberan ser utilizados exclusivamente para
fines laborales

4.2.4 Cultura organizacional y concienciacion.

e El personal debera ser capacitado en temas de seguridad de la
informacion, eso de accesos, contrasefas, buenas practicas de
seguridad, prevencion de virus y malware y correcto manejo de la
informacion minimo 2 veces al afio

e Se debe capacitar e inducir en el tema de seguridad de la informacién al
personal de nuevo ingreso antes de acceder a los sistemas de
informacion

e Cada colaborador es responsable de proteger la informacién que
involucran sus procesos apegandose a las politicas y buenas practicas

de la informacion, ademas de reportar cualquier incidente
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e La empresa debe evaluar el nivel de concientizacién del personal en
materia de seguridad de la informacién de manera periddica para
identificar areas de oportunidad y reforzar las debilidades.

4.2.5 Medios de informacion y respaldos.

e La empresa debera implementar respaldos periédicos de la informacion

e La informacién debera respaldarse y almacenarse en lugares seguros y
protegidos contra accesos no autorizados

e Se debe contar con procesos de recuperacidn de la informacion
respaldada para no afectar con las operaciones diarias del area

e Los respaldos deberan estar cifrados con accesos solo a personal
autorizado

5. Roles, Responsabilidades y Competencias.

Con el propdsito de definir y estructurar organizadamente las funciones dentro del
Sistema de Gestion de Seguridad de la Informacién, bajo la clausula 5.3 roles,
responsabilidad y autoridades en la organizacion, con aplicacion de los controles
del Anexo A A.5.2 Roles y responsabilidades de seguridad de la informacién, A.5.3
Segregacion de funciones y A.5.4 Responsabilidades de la direccion, se realizé una
tabla de roles, responsabilidades y competencias, como se muestra en la tabla 9,
esta herramienta permite asegurar el correcto funcionamiento de las actividades en
el sistema de gestion, delegando responsabilidades y asegurando que se ejecuten
por personas capacitadas y autorizadas para cada puesto, ademas de un
documento formal de declaracion de compromiso y aceptacion de
responsabilidades para reforzar de manera legal el cumplimiento por lo antes

previsto, véase en la figura 11.

Cada rol dentro del marco del sistema se encuentra alienado a los procesos
establecidos, lo que permite una mejor gestion de este, facilitando el correcto
cumplimiento de las politicas, controles y procedimientos de seguridad de la
informacion, siguiendo el lineamiento establecido por la norma ISO/IEC
27001:2022.
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El tener una estructura sélida y definida de roles y responsabilidades disminuye la

probabilidad de riesgos relacionados con controles no autorizados, divulgacion y/o

manipulacion de informacion y posibles errores humanos al definir quién es el

responsable de cada actividad dentro del SGSI. La tabla 10 facilita la integracion del

Sistema de Gestidn en el area ya que proporciona una estructura organizacional

clara alineada a los requisitos propuestos por la norma, promueve la participacion

de la alta direccién, facturacion, recursos humanos y sistemas, formando un equipo

integral que fortalece y asegura la seguridad de la informacion.

Tabla 10.

Roles, responsabilidades y competencias en el SGSI

Rol Funcioén Responsabilidades en Competencias
en el seguridad de la requeridas
SGSI informacion (SI)
Alta direcciéon Liderar y - Aprobar la politica de - Conocimientos sobre
apoyar seguridad de la negocios
informacion - Comprension sobre
- Asignacion de recursos riesgos de la Sl
para el SGSI - Capacidad de toma
- Supervisar el de decisiones
funcionamiento del SGSI - Liderazgo
- Promover una cultura
organizacional orientada
a la seguridad de la
informacion
Responsable Gestionar - Disenas el SGSI - Conocimientos
del el SGSI - Administrar los recursos técnicos sobre
SGSI/Sistemas - Ejecutar e implementar Tecnologia de |la
Tl el SGSI informacién (TI)

- Coordinar asignaciones

- Gestién de riesgos
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- Actualizar y mantener el

Sistema de Gestion

- Conocimientos en
ISO 27001

- Gestidn de proyectos

- Liderazgo
Responsable Control - Garantizar el uso del - Conocimientos en
del area de operativo Sistema de Gestion en procesos de
facturacion en el area las operaciones facturacién aduanales
- Supervisar el - Manejo de
cumplimiento de las informacion sensible
politicas - Conciencia en Sl
- Reportar incidentes - Liderazgo
Personalde  Operacion - Compromiso con el - Conocimientos en
Facturacion de Sl cumplimiento del SGSI sistemas de
- Proteger la informacion facturacién
que utiliza - Buenas practicas en
- Uso de los sistemas con manejo de informacion
responsabilidad - Conocimientos
- No compartir accesos basicos en materia de
Reportar incidentes a su seguridad de la
jefe inmediato informacion
- Compromiso
Recursos Gestidbn - Registrar cambios en el - Conocimientos en
Humanos del personal procesos
personal - Coordinacion de administrativos

induccidén a personal de
nuevo ingreso
- Coordinacion de
capacitaciones

periddicas

- Manejo de personal
- Gestidén documental

- Conciencia en Sl
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Usuarios del
Sistema de

Gestion

Uso - Cumplir con las politicas - Conocimientos en

autorizado del SGSI

de - No compartir accesos - Uso

sistemas - Reportar incidentes sistemas

buenas practicas de Sl
de

- Responsabilidad y

compromiso

Nota. Elaboracion propia

Figura 11.

Declaracion de compromiso y aceptacion de responsabilidades en seguridad de la

informacioén.

Declaracion de Compromiso | Responsable: Recursos
y Aceptacion de Humanos
Responsabilidades en
Seguridad de la Informacion

A Referencia a la norma Codigo: SGSI-RH-01
VJOﬁrOy ISOMEC 27001:2022 Revisidn: 1

52,53 7273 Fecha de emisién
16/01/2026

Pagina 1 de 1

Yo , siendo

el dia . en mi calidad de colaboradoria) de la organizacién manifiesto
mediante la presente declaracion que he side debidamente informado(a) y
capacitado(a) sobre las politicas, normas, procesos y controles establecidos en el
Sistema de Gestion de Seguridad de la Informacion (SGSI).

Declaro mi compromise con las disposiciones relacionadas con la proteccién de la
informacion, asegurando la confidencialidad, integridad y disponibilidad de los
activos de informacion durante el desempefio de mis funciones.

Acepto la responsabilidad de utilizar los sistemas e informacién y los recursos
proporcionados de manera adecuada, proteger mis credenciales, accesos, usuario
que se encuentran bajo mi resguardo, me abstengo de compartir informacion de
caracter confidencial sin autorizacién de mi superior y reportar cualquier incidente
que se presente de manera inmediata.

Reconozco que el incumplimiento de las politicas y normas del 3GSI daréa lugar a la
aplicacion de medidas administrativas, disciplinarias y legal conforme a la

normatividad interna.

Firmo la presente declaracién en sefial de conformidad y aceptacidn de
responsabilidades y compromiso con el manejo del Sistema de Seguridad de la
Informacidn.

Mombre y firma del colaborador Mombre y firma del encargado de RH

Nota. Elaboracion propia
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6. Gestion de riesgos.

Para esta seccion como parte importante del Sistema de Gestion de Seguridad de
Informacidn, bajo la clausula 6.1 Acciones para abordar riesgos y oportunidades,
con el control A.5.23 Gestion de riesgos de seguridad de la informacién, se elaboro
una matriz de riesgos expuesta en las tablas 8 y 9 con el propdsito de identificar,
analizar y evaluar los riesgos que puedan comprometer la seguridad de la
informacion del area de facturacién de la agencia aduanal. La matriz se realiz6 a
partir del contexto de la organizacion, identificando los activos principales de la
entidad que manejan informacién critica, tomando en cuenta procesos, sistemas y
recursos involucrados en el area. Para cada riesgo se identificd una vulnerabilidad

y su posible impacto.

La evaluacion de riesgos se realiz6 mediante una probabilidad de ocurrencia e
impacto, clasificados por diferentes niveles (alto, medio, bajo), esta clasificacion
permitié facilitar la priorizacion de los riesgos. Igualmente se utilizé como base para
generar un plan de tratamiento para cada riesgo, en el que se establecieron las
acciones alineadas al Anexo A de la norma ISO/IEC 27001:2022 para mitigar,

eliminar, reducir o aceptar cada uno.
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Como parte del plan de tratamiento de riesgos del SGSI se desarrollé un diagrama
de flujo como se observa en la figura 12, que describe secuencialmente los pasos
a seguir cuando se presenta o identifica un riesgo para generar un tratamiento, en
el se visualizan las decisiones y acciones que se deben ejecutar desde la

identificacion del riesgo hasta su control y seguimiento.

e El diagrama comienza con la identificacion del riesgo y el activo que afecta,
para seguir con sus correspondientes analisis apoyado de la matriz de
riesgos.

e l|dentificar la clasificacion en la matriz para considerar su nivel de riesgo e
impacto que representa, ademas de identificar su posicidon en el sistema de
semaforo para ubicar el grado del riesgo en caso de que se tengan otros.

e Una vez evaluado el grado del riesgo se establece un punto de decision
donde se plantea si se acepta el riesgo 0 no, en caso de que se acepte, se
decide que el riesgo no tendra acciones mayores y solo se hara el respectivo
registro.

e Si se decide no aceptar el riesgo se tendra que hacer una seleccién de
tratamiento, de acuerdo con el catalogo encontrado en la matriz de riesgos,
teniendo la opcion de hacer un plan para mitigar, eliminar, reducir o aceptar
el riesgo.

e Ya que se selecciona el tipo de tratamiento se elabora el plan a seguir, donde
se debera establecer el responsable de realizar el plan y encargado de su
implementacion, las fechas en las que se planea ejecutar y los recursos
destinados a ese proposito.

e Cuando el plan de tratamiento se encuentre en marcha y haya cumplido con
el periodo establecido se realiza un seguimiento para verificar si tuvo éxito o
si existen areas de oportunidad.

e Siguiendo con el ciclo de Deming o PDCA, se realizan las correcciones
necesarias para mejorar el plan de tratamiento y buscar siempre la posible

eliminacién del riesgo.
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Figura 12.

Diagrama de flujo de tratamiento de riesgos

Identificacidon del E_r_.'ﬁ Ana_||5|s -
riesgo N riesgo
il . » Determinar el
“ (activos, nivel de riesgo
amenazas) probabilidad e
impacto
-
E=| Evaluacidén de
o= riesgo
v
— Registro = I VI ACEPTACION DEL
% Registro sin RIESGO
accidon mayor
NO

-

@ Seleccidon de

tratamiento

-
W .. Elaborar plan
& deaccién
Tratamiento/resp

onsables/fechas/
recursos

-

+™ Verificacién y
‘ML seguimiento
KPI's/Auditorias

-

Mejora continua
Ajustes y
retroalimentacion
(PDCA)

Nota. Elaboracion propia

El tener un plan de accién para los procesos permite tener una estructura sdlida
para que los colaboradores tengan conocimientos que como actuar ante un
incidente, el diagrama de flujo funciona como una guia del proceso a seguir cuando
se presenta un riesgo, disminuyendo las probabilidades de errores, la correcta

aplicaciéon de tratamientos y el seguimiento correspondiente.
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7. Evaluacion del desempenio y KPI (monitoreo de

desempeno/riesgo/cumplimiento).

Cumpliendo con la clausula 9.1 seguimiento, medicion, analisis y evaluacion, se
utilizé un Balanced Scorecard (Cuadro de Mando Integral) explicado en la tabla 11,
como una herramienta de apoyo para el monitoreo de desempefio del Sistema de
Gestidn de Seguridad de la informacion, permitiendo medir el nivel de cumplimento
de los objetivos de seguridad, gestion de riesgos y mejora continua del SGSI
alineado a los requerimientos del Anexo A de la norma ISO/IEC 27001:2022,
evaluando los objetivos desde cuatro perspectivas: financiera, clientes, procesos

internos y aprendizaje y crecimiento.

Tabla 11.

Balanced Scorecard

Balanced Scorecard

Perspecti  Objetivo Indicador Meta Iniciativa  Alineacion
va estratégico (KPI) estratégica ISO/IEC
27001:202
2
Financier Reduccién Costo 0 Implementar A.5
a de pérdidas econdmico incidentes controlesy Gestion de
economicas por criticos por  tratamiento riesgos
por incidentes afo de riesgos
incidentes de
de seguridad
seguridad de la
informacion
Evitar Numero de 295% Cumplimient A.5.31
multas o multas o o de las Cumplimie
sanciones  sanciones normas y nto de
legales y por auditorias requisitos
fiscales internas legales y

89



incumplimie contractual
nto es
Cliente Aumentar Nivel de =295% Implementac A.5.1
confianza  satisfaccion ion de Politicas
de los del cliente politicas de de
clientes respecto al confidenciali  seguridad
manejo de dady de la
su seguridad informacio
informacion n
Proteccion  Numero de 0 Control de A.5.15
de la incidentes incidentes accesos, Control de
informacion relacionado  criticos por gestion y accesos
aduanal y s con la afo tratamiento
fiscal del  informacién de riesgos
cliente de los
clientes
Continuidad Porcentaje 299% Respaldos A.8.13
del servicio de de Copias de
de disponibilid seguridady  seguridad
facturacién ad del planes de de la
sistema de contingencia informacio
facturacion n
Procesos Fortalecer Porcentaje 100% Aplicacion 6.1.2
internos  la gestion de riesgos de la Evaluacion
de riesgos identificado metodologia de riesgos
del SGSI sy de
evaluados tratamiento

de riesgos
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Aplicacion  Porcentaje =290% Plan de 6.1.3
de de riesgos tratamiento  Tratamient
tratamiento tratados de riesgos o de
de riesgos riesgos
efectivos
Mejorar la Tiempo <24 horas Proceso de A.5.24
gestion de promedio gestion de  Gestion de
incidentes  de atencion incidentes incidentes
a incidentes
Certificar el Porcentaje 290% Auditorias 9.2
cumplimient de internas Auditoria
o del SGSI controles interna
aplicados
Mantener la Porcentaje 100% Control de 7.5
documenta de documentos Informacié
cion documento n
actualizada S documenta
actualizado da
s
Aprendiz Fortalecer Numero de =2 Talleres, 7.2
ajey las capacitacio capacitacio Cursos y Competen
crecimie competenci nes nes al ano conferencias cia
nto as de los anuales
colaborador
es
Fomentar la Nivel de =295% Comunicaci 7.4
culturade cumplimient oninterna  Comunicac
seguridad ode efectiva ion
politicas sobre el
SGSI
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Aumentar  Porcentaje 100% Programas 7.3

conciencia del de Conciencia
de la personal capacitaciéon
seguridad  capacitado y
de la concientizaci
informacion on

Nota. Elaboracion propia
Perspectiva financiera

Desde la perspectiva financiera, los indicadores mencionados permitieron evaluar
el impacto econdémico relacionado con los incidentes de seguridad de la informacién
que puedan presentarse y el cumplimiento de los requisitos legales y fiscales. En
los resultados se observa que la aplicacion de controles y tratamientos de riesgos
fomentan loa reduccion de pérdidas econdémicas y prevencion de sanciones por

incumplimientos normativo.
Perspectiva del cliente

Se observa que los indicadores reflejan el nivel de confianza que los clientes tengan
a la empresa en cuanto al manejo de sus datos e informacién, los resultados
exponen que la proteccién de los datos y la continuacion del servicio de facturacién
fortalecen el grado de satisfaccion del cliente y la reputaciéon de la entidad en el

mercado.
Perspectiva de procesos internos

El Balanced Scorecard facilita el monitoreo de la eficacia de la gestion de riesgos,
la atencion de incidentes y el cumplimiento de los controles definidos a lo largo del
SGSI, los indicadores permiten evaluar de manera objetiva la aplicacion de los
tratamientos de riesgos y como contribuye a la reduccion de los niveles de riesgo
identificados, fortaleciendo el control interno del area de facturacion.
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Perspectiva de aprendizaje y crecimiento

Permite evaluar el nivel de concientizacion, capacitacién, compromiso y
competencias del personal del area de facturacion en materia de seguridad de la
informacion, los resultados obtenidos demuestran que la capacitacion continua y
concientizacion del personal son elementos clave para la reduccion de posibles

riesgos por error humano, fomenta un enfoque de integridad en el SGSI.

La aplicacion del Balanced Scorecard facilitd la integracién de indicadores claves
de desemperfio que en conjunto reflejan el estado de los controles de seguridad y el
impacto de la gestidén de riesgos, tratamientos aplicados y nivel de cumplimiento
conforme a la norma. Permite establecer objetivos de forma integral alineados al
SGSI con indicadores medibles, apoyando la metodologia de mejora continda

basado en el ciclo PDCA.

El uso de esta herramienta es de suma importancia para el area de facturacién de
la agencia aduanal, ya que permite evaluar, controlar y mejorar el desempefio de
sus objetivos en cuanto a seguridad de la informacion, fortaleciendo y reforzando la
toma de decisiones con bases sdlidas para la mejora continua del SGSI y su posible

apertura a otras areas.
8. Documentacion.

Parte importante de la norma es la documentacion de los procesos, documentar
permite tener las definiciones organizadas, establecidas y con cumplimiento
normativo, ademas de ser un requisito obligatorio para la gestion de las auditorias
tanto internas como externas, funcionan como evidencias de las imposiciones
propuestas por la organizacion. Es un instrumento para asegurar correctamente la

planeacion, operacion y control del sistema.

La norma establece en la clausula 7.5 el requerimiento de mantener y controlar la
informacion de forma documentada y asegurar que esta se encuentre disponible,
actualizada y protegida en todo momento, cada documento permite estandarizar los
procesos y tener una trazabilidad de los cambios segun la necesidad, es por lo que

en la tabla 12 se establece un inventario de documentacién, donde se visualiza el
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nombre del documento, cédigo, version, fecha de emision y el responsable de este,

dicha tabla debera ser actualizada cada que se presente un cambio en alguno de

los documentos.

Tabla 12.

Inventario de documentos

Nombre del Cadigo Fechade Revision Responsable
documento emisién
Declaracion formal SGSI-DIR-01  16-01-2026 1 Direccion
de liderazgo y General
compromiso de la
alta direccion
Declaracién de SGSI-RH-01  16-01-2026 1 Recursos
compromiso y Humanos
aceptacion de
responsabilidades en
seguridad de la
informacion
Evaluacion del plan SGSI-RH-02  16-01-2026 1 Recursos
de concienciacion del Humanos
SGSI
Acuerdo de SGSI-TEC-01  16-01-2026 1 Tecnologia de
confidencialidad de la informacién
proveedores (TN
Plan de auditoria SGSI-AUD-01  16-01-2026 1 Auditor
interna del SGSI Interno
Check list de SGSI-AUD-02 16-01-2026 1 Auditor
auditoria interna Interno
Gestion de incidentes SGSI-RES-01  16-01-2026 1 Responsable
del SGSI

Nota. Elaboracién propia.
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9. Comunicacion.

Con el propdsito de garantizar una comunicacion efectiva en el Sistema de Gestion
de Seguridad de la Informacién y cumplir con la clausula 7.4 comunicacion, bajo el
control A.5.6 Contacto con autoridades, se planteé una matriz de comunicacién para
llevar un control interno y transmitir de manera correcta el mensaje a comunicar,

véase en la tabla 13.

Esta matriz avala que las partes interesadas como facturacién, alta direccion, T,
recursos humanos y demas partes interesadas cuenten con lineamientos de
organizacion para comunicar sus necesidades y cumplir correctamente con sus
responsabilidades, promoviendo un ambiente de concienciacion y compromiso con
la aplicacion de las politicas internas, ademas permite tener una trazabilidad
documentada de las comunicaciones, siendo este un apoyo en las auditorias

internas y mejora continua del SGSI.

Tabla 13.

Matriz de comunicacion

Informacié Publico Medio/ Frecuenci Responsabl Evidencia
n para objetiv canal a e
comunicar o

Politicade Persona Correo  Semestral/ Responsable Correo/Politic

Seguridad | de institucio  Revision del SGSI a
de la facturaci nal firmadal/Lista
Informacién on de personal
informado
Roles y Persona Reunién Anual Jefe de area  Declaracion
responsabili | del de roles y
dades del SGSI responsabilid
SGSI ades firmada
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Gestibn de Persona Reunién  Trimestral Responsable Matriz de
riesgos y | clave del SGSI riesgos
tratamientos aprobada/Min
utas de
reuniones
Reporte de Todoel Correo/re Cuandose Responsable Registro/Tick
incidentes  persona union presente del SGSI/TI ets/Captura
I de correos
Resultados Alta Informe  Semestral Auditor Lista de
de direcci6 interno verificacion
auditorias n Informe de
auditoria
Informes de Alta Correo/re  Semestral Responsable Informe fisico
seguimiento direccid unién del SGSI Formatos
n firmados
Acciones  Persona Correo/re  Cuando Responsable Minutas
correctivas | clave unién aplique del SGSI
y mejoras
Campafias Todo el Correo/re Semestral Recursos Material
de persona union/cart Humanos grafico
concientizac I eles/muro Evaluaciones
ion de Fotografias
concienti de
zacion actividades
Capturas de
correos
Cambios en Persona Reunion Cuando Responsable  Solicitud de
el SGSI | clave aplique del SGSI cambios
firmada
Version
actualizada
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de
documentos

Minuta

Nota. Elaboracién propia.

10.Conciencia.

Con el fin de que el personal del area de facturacion tenga conciencia de sus

responsabilidades y comprenda la importancia del SGSI se implementan distintas

herramientas plasmadas en un documento que incluyen plan de capacitacion,

programas de concienciacion y simulacion de incidentes, mismas que seran

evaluadas bajo indicadores claves de desempeno (KPI) facilitando su monitoreo e

identificando areas de oportunidad, cumpliendo con la clausula 7.3 conciencia, con

los controles A.6.3 Concienciaciéon, educacion y capacitacion en seguridad de la

informacion.

La Tabla 14 indica los métodos de evaluacidon utilizados para las distintas

actividades, a través de indicadores KPI.

Tabla 14.
Evaluacion del programa de concienciacion del SGSI
Método de Actividad KPI Meta Frecue Responsa Evidencia
evaluacién evaluada ncia ble
Evaluacion Cuestionario % de 290% Semestr Responsa Resultados
de para medir el cuestion al ble del del
conocimiento nivel de arios SGSI/RH cuestionario
S comprensién de aprobad
las politicas del os
SGSI
Simulacion Evaluacion de % de =280% Semestr Responsa Reporte de
de incidentes comportamiento incident al ble del simulacion
y acciones del es SGSI/TI
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personal en los

gestiona

escenarios dos
correcta
mente
Analisis de Analisis de % de 295% Semestr Responsa Bitacora de
incidentes incidentes incident al ble del incidentes/Ti
reales reales en el es SGSI/TI ckets
periodo reportad registrados
0s
Observacion  Verificacion de % de =295% Semestr Responsa Checklistde
operativa buenas cumplim al ble del cumplimient
practicas de iento de SGSI o}
seguridad de la buenas
informacion practica
S
Evaluacién Impacto de Nivel de 290% Semestr Responsa Material de
de campafias campafas de participa al ble del apoyo
concienciacién  cién SGSI/RH

Nota. Elaboracion propia

Cumpliendo con la obligatoriedad de la norma, se plantea el documento mostrado

en la figura 13 y 14, en el que se detalla el objetivo del documento, alcance, método

de evaluacioén, responsables y manejo de resultados.
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Figura 13.

Evaluacion del plan de concienciacion del SGSI (Pagina. 1)

Evaluacion del plan de Responsable: Recursos
concienciacién del SGSI Humanos
| Referencia a la norma Cddigo: SGSI-RH-02
u'JOf‘fI'OY ISO/EC 27001:2022 Revision: 1
7.3,91 Fecha de emisidn
16/01/2026
Pagina 1 de 2

1. Objetivo

Evaluar la efectividad del plan de concienciacidn del Sistema de Gestion de
Seguridad de la Informacién (SGSI), validando el nivel de conocimiento y
compromiso que presenta el personal del area de facturacidn frente a las politicas
del SGSI.

2. Alcance

La evaluacidn aplica a todo el personal del drea de facturacidn y demas involucrados
en el SGSI

3. Evaluacion por KPI

Método de Actividad evaluada KPI Meta | Frecuencia | Responsable Evidencia
evaluacidn
Evaluacion de | Cuestionano para medir | % de | 290% | Semestral Responsable Resultades de
conocimientos | el nivel de comprension | cuestionarios del SGSIRH cuesfionarios
de las politicas del SGSI | aprobados
Simulacion  de | Evaluacion del | % de incidentes | =85% | Semestral Responsable Reporte de
incidentes comportamiento ¥ | gestionados del SGSITI simulacion
acciones del personal | correctamente
en los escenarios
Exploracién de | Analisiz de incidentes | % de incidentes | 205% | Semestral Rezponsable Bitacora de
incidentes reales en el pericdo reportados del SGSITI imcidentes/
reales Tickets
registrados
Observacion Verificacion de buenas | % de | =290% | Semestral Responsable Check list de
operativa practicas de seguridad | cumplimiento del 3GS| cumplimiento
de la informacion de buenas
practicas
Evaluacidn de | Impacte de campafias | Mivel de | =290% | Semestral Responsable Material de
campanas de concienciacion paricipacion del SGSIRH apoyo

Nota. Elaboracion propia
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Figura 14.

Evaluacion del plan de concienciacion del SGSI (Pagina. 2).

Evaluacion del plan de Hesponsable: Hecursos
| concienciacion del 3G3] | Humanos
Referencia a la norma Cadigo: SGSI-RH-02
Py JOﬁrO\/ SO/EC 27001:2022 | Revision: 1
f.3,9.1 Fecha de emisitn
[ 16/01/2026

| Pagina 2 de 2
4. Responsables

Responsable del SGSI: Coordinacion y analisis de resultados

Recursos humanos: Coordinacion de aplicacion del programa de capacitacion y

evaluacion

Jefe de facturacion: Garantizar la participacién del personal de facturacion
Alta direccion: Seguimiento de resultados

5. Resultados y acciones de mejora

Los resultados de la evaluacion seran analizados y documentados aplicando

posteriormente el plan de mejora de acciones correctivas detectadas.

Mombre y firma del encargado de RH Mombre v firma del responsable del 5G51

Nota. Elaboracion propia

La evaluaciéon de programa de concienciacion permite tener una vision clara del
comportamiento de los colaboradores en su participacion con el cumplimiento de
politicas del SGSI, contar con un analisis periddico y definido fortalece las brechas
de oportunidad que mejoran el SGSI, de tal forma que no solo cumple con lo

establecido por la norma, sino que también valida el seguimiento continuo del SGSI.
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11.Relaciones con proveedores.

La relacion con los proveedores es un elemento clave en el Sistema de Gestion de
Seguridad de la informacién, ya que de manera directa o indirecta se relacionan
terceros en el proceso de facturacion, entre estos se encuentran proveedores de
infraestructura, mantenimiento de servidores, servidores en la nube y de
instalaciones. La entidad reconoce la responsabilidad que tiene en el manejo de
servicios externos, ya que pueden presentarse riesgos por su parte que pongan en
peligro la confidencialidad, integridad y disponibilidad de la informacién, es por ello
por lo que se platean procesos para llevar un control y monitoreo de estos a traves
de una clasificacion y evaluacion de proveedores, acuerdos de confidencialidad,
documento de politicas y criterios de seleccién. Para ello se plantean las siguientes

politicas:
1. Politica de evaluacion de proveedores

La organizacion estable un proceso formal de evaluacion de proveedores con el
objetivo de asegurar que los servicios brindados por terceros cumplan con el
seguimiento de buenas practicas de seguridad de la informacion, buscando un
enfoque y control no solo interno, sino también externo, previo a la contratacion se
debera realizar un cuestionario de buenas practicas para conocer el nivel de
cumplimiento que este tenga con el manejo de la informacion, dicha evaluacién
permitira tener una clasificacién de los proveedores existentes en la entidad segun

su nivel de riesgo y grado de criticidad.

La evaluacion debera ser documentada y revisada periddicamente cuando se
presenta algun cambio, buscando una correcta alineacion para el SGSI y su mejora

continua.

El cuestionario ilustrado en la tabla 15 debera ser enfocado a la seguridad de la
informacion de cada uno de los proveedores para su seleccion y seguimiento, para
evaluar las practicas de seguridad de la informacién que prestan a la organizacion,
los resultados obtenidos en su aplicacion reflejan vulnerabilidades en sus controles

que puedan poner en riesgo la triada de la informacién del area de facturacion.
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Dicho cuestionario tiene como base los controles del Anexo A de la norma ISO/IEC

27001:2022 que sustentan el SGSI, tomando en cuenta politicas de seguridad,

control de accesos, amenazas, riesgos, gestion de incidentes, requisitos legales y

demas, la aplicacién de este cuestionario pone en evidencia la viabilidad de

seleccionarlo y su seguimiento.

Los resultados son analizados y utilizados como punto de decision para la

clasificacion del proveedor, este debe ser aplicado previo a su contratacion y

durante evaluaciones de seguimiento de los actuales, siendo parte de los criterios

del SGSI en la gestion de riesgos externos y buscando fortalecer los lineamientos

del sistema.

Tabla 15.

Cuestionario de Seguridad de la Informacion para proveedores

Control Pregunta Respuesta Evidencia Riesgo
evaluado (Si, No, asociado
Parcial)

Politica de Sl ¢.Cuenta  con Documentacién Fugas de
una politica vigente informacion
orientada a la
seguridad de la
informacion?

Control de ¢Cuenta con Evidencias Accesos no

accesos restricciones de como autorizados
accesos fisicos fotografias vy
y de registros
informacion?

Gestién de ¢lLleva una Registros Usos

usuarios gestion de altas, indebidos

bajas y cambios
de accesos del

personal?
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Proteccion ¢,Cuenta  con Evidenciadesu Pérdida o

contra malware antivirus y existencia robo de

y virus antimalware datos
actualizados?

Respaldo de ¢Realiza Politicas y Pérdida de

informacion respaldos de registros informacion
informacion
periddicos?

Gestién de ¢lImplementa Politicas, Incidentes

incidentes procesos para registros y no
reporte y procedimientos gestionados
seguimiento de
incidentes?

Mejora continua ¢ Cuenta con un Documentos Procesos
plan de vigentes y planos
seguimiento de politicas
mejora
continua?

Confidencialidad ¢ Implementa Documentacion Mal uso de
acuerdos de firmada informacion
confidencialidad y
en el personal? divulgacion

Nota. Elaboracion propia

Con el fin de tener una organizacion interna y base para herramientas relacionadas
con la gestion de proveedores se plantea un inventario de proveedores relacionados
al manejo y almacenamiento de informacion, que debera someterse a analisis y
cambios cuando se presenten nuevas actualizaciones como altas, bajas, fusiones y

demas ajustes segun la necesidad (Tabla 16).
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Tabla 16.

Inventario de proveedores

Proveedor Categoria Tipo de Servicio Modalidad

Honne TI/ Cloud Administracion de servidores Recurrente
en la nube (AWS)

Pintec Infraestructura Instalaciones de seguridad y Por

cableado de red en plantas proyecto

Hugo Tl / On- Configuracion y Recurrente
premise mantenimiento de servidores / Bajo
locales demanda

Upwork — Equipo Tl / Desarrollo  Desarrollo, mantenimientoy Recurrente
de desarrollo de Software soporte de aplicaciones y / Por horas

externo sistemas 0 proyecto

Nota. Elaboracién propia con informacion de la empresa

Como punto importante del SGSI se plantea una matriz de clasificacion de
proveedores (Tabla 17) donde se evaluan de acuerdo con su nivel de criticidad, el
impacto que tendria, clasificar de esta manera genera un panorama claro sobre que
proveedores necesitan mayor atencién, control y seguimiento para evitar percances.
Los proveedores que se clasifican como criticos requieren una mayor atencién y
control, ya que tienen acceso directo a informacién sensible, mientras que los
relevantes, aunque pueden llegar a tener contacto con la informacion no lo tienen
de manera directa y son mas faciles de controlar, por otro lado, los de nivel no critico

se tratan con controles basicos generalmente administrativos.
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Tabla 17.

Matriz de clasificacion de proveedores

Tipo de Servicio Tipo de Nivel del Impacto Tratamiento o
proveedor acceso proveedor ante control
incidente
T1/Cloud Administracion Acceso Critico Alto Evaluacion de
de servidores directo a seguridad,
en la nube informacion definicion de
(AWS) sensible de clausulas,
la empresa control de
en los accesos, cifrado
servidores de informacion,
monitoreo
continuo y
acuerdos de
confidencialidad
Infraestructura Instalaciones  Acceso Relevante Medio Evaluacion del
de seguridad y parcial o proveedor,
cableado de indirectos controles de
red en plantas accesos fisicos,
supervision
activa y de
cumplimiento
TI/On-premise Configuracion Acceso Relevante Medio Control de
y parcial o accesos,
mantenimiento indirectos registro de
de servidores actividades,
locales accesos
autorizados,

supervision y
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acuerdo de

confidencialidad

TRI/Desarrollo Desarrollo, Acceso Critico Alto Control de
de Software mantenimiento directo a desarrollo,
y soporte de informacion revision de
aplicaciones y sensible de cédigos,
sistemas la empresa monitoreo y
en los acuerdo de
servidores confidencialidad
Servicios Papeleria y Sin acceso No critico Bajo Control
generales demas 0 minimo administrativo y
servicios supervision
generales general

Nota. Elaboracion propia

2. Politica de gestion y relaciéon con proveedores

Buscando la certeza de que la informacion interna se encuentre segura de manera

directa o indirecta en los proveedores que tienen estos accesos se implementa un

acuerdo de confidencialidad (figura 15y 16) entre la empresa y el proveedor donde

se aclaran las obligaciones que debe cumplir, uso y resguardo seguro de la

informacion, asi como las posibles sanciones en caso de incumplimiento con la

politica.
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Figura 15.

Acuerdo de confidencialidad de proveedores (pagina. 1)

Acuerdo de Responsable: Tecnologia
confidencialidad de
proveedores
/\J ff Referencia a la norma: Codigo: SGSI-TEC-01
v O roy ISO/EC 27001:2022 Revisién: 1
519, 5.20,5.21 Fecha de emisidn:
16/01/2026
Pagina 1 de 2

1.

Establecer las obligaciones y responsabilidades del proveedor respecto al manejo de

Objetivo

la seguridad de la informacion garantizando su confidencialidad, integridad v

disponibilidad.

2.

El presente acuerdo aplica para todos aquellos proveedores que de manera directa o

Alcance

indiracta tienen acceso a informacion, sistemas, soporte y demas servicios

relacionados con el area de facturacion.

3.

Informacion confidencial

Se considera informacion confidencial a toda aguella relacionada con:

4,

Informacion financiera

Informacion fiscal

Operaciones aduaneras

Informacion personal de los clientes
Sistemas y aplicaciones

Base de datos

Documentacion, procesos y registros

Obligaciones del proveedor

El proveedor debera cumplir con lo previsto por las siguientes disposiciones

Abstinencia de divulgacion de datos

Accesos autorizados a los datos de la organizacion

Mo utilizar la informacion para fines gue no sean del servicio prestado

Mo manipular datos

Implementar medidas para proteger la informacion de la empresa ante
accesos no autorizados, perdida, alteracion o destruccidon de informacidn

Motificar a la empresa cualquier incidente relacionado con el servicio

Nota. Elaboracion propia
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Figura 16.

Acuerdo de confidencialidad de proveedores (pagina. 2)

Acuerdo de Responsable: Tecnologia
confidencialidad de
proveedores
AJ ﬁ » | Referencia a la norma: Cddigo:. SGSI-TEC-01
vJO roy ISO/IEC 27001:2022 Revision: 1
2.19, 5.20,5.21 Fecha de emision
16/01/2026
Pagina 2 de 2

5. Incumplimiento

Elincumplimiento de lo establecido en este acuerdo podra derivar sanciones
administrativas o legales, conforme a las politicas internas de la empresa.

6. Vigencia

El presente documento tendra vigencia durante toda la relacion de la prestacion de
servicio y una vez finalizada.

7. Aceptacion

Leido el presente acuerdo y conforme con su contenido por las partes interesadas, o
firman en senal de conformidad

Mombre vy firma del contratante Mombre y firma del representante del
del servicio proveedor

Fecha

Nota. Elaboracién propia
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3. Politica de Comunicacion con proveedores

La organizacion debe mantener una relacion controlada y documentada con los
proveedores de manera formal para mantener una trazabilidad de la comunicacion,
asegurando que la informacion compartida y el mensaje se transmita de la manera
que se espera. Toda comunicacion relacionada con la seguridad de la informacién,
incidentes, cambios, actualizaciones, detalles y demas temas, seran a través de
canales seguros y actualizados como correos institucionales, reuniones, llamadas

telefénicas por el numero oficial de la empresa y documentos formales.

Con las politicas implementadas se da cumplimiento a la clausula 8 operacion,
controles 4.5.7 Seguridad de la informacion en relacion con proveedores, A.5.8
Direccion de la seguridad de la informacién en la cadena de suministro, A.5.9

Seguridad de la informacién para el uso de servicios de proveedores.
12. Auditoria Interna (Auditoria Interna).

Para una aplicacion y mejora mas integral se planificaran auditorias internas
dirigidas al personal y evolucién del SGSI para validar su correcta aplicacion y
cumplimiento de los requisitos especificados en la clausula 9.2 de auditoria interna
de la norma, donde se requiere de planificacidon, ejecucion perioddica, evaluacion y

documentacioén de la auditoria.

Para ello, se cuenta con un plan de auditoria interna siguiendo el esquema mostrado

en la figura 17, el cual consta de 5 etapas esenciales.

Planificacion: Definir los objetivos y alcance que tendra la auditoria, se realiza un

cronograma de actividades y los recursos necesarios para su implementacion.

Determinaciones: Aplicacion del plan de auditoria mediante instrumentos de

recoleccion de informacion.
Implementacion: Analisis de las observaciones y notas del auditor.

Monitoreo: Elaboracion de informe documentando los hallazgos encontrados en la
auditoria.
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Revisidon y mejora: Verificacion, acciones correctivas y propuestas de mejora.

Figura 17.

Etapas de la auditoria interna

Planificacion j
Determinaciones J

@ Implementacion

N
Monitoreo J
Revision y mejora j

Nota. Elaboracion propia

Auditoria
interna

Una vez definidas las etapas se presenta el documento formal del plan de auditoria
(figura 18, 19y 20), donde se muestra el objetivo de la realizacion de la auditoria, lo
objetivos que se pretenden cumplir, los roles y responsabilidades involucradas en
el proceso para garantizar la participas de las personas involucradas en las
operaciones del area, la frecuencia con la que se aplicaran las auditorias, asi mismo
se plantean las metodologias a seguir para la recoleccién de informacion y
obtencion de resultados, especialmente la aplicacion de un check list que también
se encuentra documentado. Se toma en cuenta un cronograma de actividades de
las etapas previstas anteriormente desde la planeacion hasta las acciones

correctivas, para seguir con la elaboracion del informe que genera el auditor con el
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andlisis de los resultados y conclusiones obtenidas, para finalizar con las
sugerencias que propone para mejorar los aspectos de no conformidad sirviendo

como base para la alta direccion en la toma de decisiones de mejora del SGSI.

Figura 18.
Plan de auditoria interna del SGSI (Pagina. 1)

Plan de auditona interna | Responssble: Auditor intermo

del 5G5I
A D l"O Referencia a la noma: Codigo: SGSAUD-01
uJ ﬁ: "};’ ISONEC 270012022 Renvision: 1
0.2 Fecha de emision:

18/01/2028
Pagina 1 da 3

1. Objetivo

Evalusr &l grado de cumplimiento del Sistema de Gestion de Seguridad de la
informacicn (SGS1) v la implementacion de controles

2. Alcance

El plan de auditoria == cenfraliza en el area de facturacion en los siguientes
sspecios

a) Praclicas de seguridad de la informacian
b} Gestién de resgos

¢} Gesfién de incidentes

d) Raoles, responsabilidades y compstencias
&) Comunicacicn

f) Concienciacion

g} Relacion con provesedores

h} Documentacicn

i} Ewaluacidn de desempenc

3. Pericdicidad de la auditoria

La auditoria deberd reslizarse de manera anual o cuando se presents algin evento
significativo para el S5

4. Roles y responsabilidades

Rol Responsabilidad

Auditor interno Flanear v ejecutar la suditona

Responsable del SGEI Coordinar lo necesario para la auditoriz

Jefa de facturacian Atender las necesidades del auditor

Perzonzl de facturacicn Estar a la disposicidn de las sctividadas
¥ requerimisntos

Alta direccion Revision de resultados v seguimiento

Nota. Elaboracion propia
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Figura 19.

Plan de auditoria interna

del SGSI (Pagina. 2)

Plan de auditona interna
del 5G5I

Responsable: Auditor intermao

¢ Joffroy

Referencia a la noma:
ISOMEC 270012022
0.2

Codigo: SGS-AUD-01

Revision: 1

Fecha de emision:
18012028

Pagina 2 de 3

5. Metodologia

El proceso se llevara a cabo por medio de:

Entfrevistas

Observacicn directs

Fevision de documentos
Fealizacion check list

Revision da indicadares (KPI)
Revision de evidencias

Revision de gesfidn de incidentes

6. Programa y cronograma

Etapa Actividad Responsable Evidencia

Planificacicn Deafinir les  Awditor Planescion de la
critarics v intermo/Responsable suditoria
gleanca de  la del 3G5I
auditon’a

Determinacicnes  Apficacion  de  Auditor internc Apficacion del
actividades ¥ check list
metodologia  de
la auditoria

Implementacicn andlisis de los Auditor interno Motas del auditor
resultzdos

hMonitoreo Elshoracion v Awuditor inferno Informe
docureniacion
de anslisis v de
hallazgos

Revision vy mejora  “erificacidn v Auditar Reagisiros
COMECCiones intermo/Fesponsable

del SGSI

Nota. Elaboracion propia
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Figura 20.

Plan de auditoria interna del SGSI (Pagina. 3)

Plan de auditoria interna
del SGSI

Responszable: Auditor interno

Referencia a la norma:

Codige: SGSI-AUD-01

J ﬁ ISOAEC 270012022 Revision: 1

v O roy 52 Fecha de emision:
16012026
Pagina 3 de 3

7. Clasificacion de hallazgos
Los resultados se clasifican en:

+ Conforme

+ Mo conforme

* (Observacion
Oporfunidad de mejora

&. Informe de auditoria

Una vez realizada la auditoria, el auditor debera realizar un informe en el que se
explique:

+ (Ohbjetivo de la auditoria

+ Metodologia aplicada

+ Resultados obtenidos

¢+ Conclusiones
Recomendaciones

9. Seguimiento

Una vez terminado y presentado el informe, aguellos puntes con no confermidad
deberan ser atendidos y analizados para la aplicacion de acciones comectivas.

Realizado por:

Aprobado por:

Nota. Elaboracion propia

Brindando una herramienta de apoyo de evaluacion para la auditoria se dispone del
check list de evaluacion presentado en las figuras 21, 22, 23 y 24, el cual esta
disefiado para medir el nivel de cumplimiento del SGSI con las clausulas aplicadas
en este. Este instrumento es de gran utilidad para la verificacién de los elementos
del sistema identificando aquellos de conformidad, no conformidad, observaciones

y puntos de mejoras.
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Figura 21.

Check list de auditoria interna (Pagina. 1)

Check list de auditoria
interna

Responsable: Auditor interno

O JOMTOY | ionee mvasnsos

9.2

Codigo: SGS1-AUD-02

Revision

i~

1
Fecha de emision
]

16/01/202
d

Pagina 1 de 4

No. Informe de auditoria:

Fecha:

Auditor(a):

Hora de inicio:

Revisado por:

Hora de término:

1. Contexto de la organizacién
. Criterio Si | No Ohservaciones

1.1 | Se identifica el contexto interno y

externo de la organizacién
1.2 | Se define el alcance del SGS|
1.3 | Se identifica a los involucrados del

SGSI

2. Liderazgo y compromiso

No. Criterio Si | No Ohservaciones
2.1 | Existe una declaracion documentada de

liderazgo y compromiso de la alta

direccion
2.2 | La alta direccién aprueba el 8GSI
2.3 | Se definen las responsabilidades de la

alta direccion

3. Objetivos de Sl

No. Criterio Si | No Ohservaciones
3.1 | Se establecen los objetivos del SGSI
3.2 | Se define el alcance del 3G5|
3.3 | Se identifica a los involucrados del

SGSI

4. Politica de SI

No. Criterio Si | No Ohservaciones
4.1 | Existen politicas documentadas de

seqguridad de la informacion
4.2 | Las politicas se comunican al personal
4.3 | Se definen los objetivos de la politica

Nota. Elaboracion propia
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Figura 22.

Check list de auditoria interna (Pagina. 2)

Check list de auditoria Responsable: Auditor interno
interna
Referencia a Ia norma Codigo: SGSI-AUD-02
v JOﬁrOY SOMEC 27001:2022 Revision: 1
9.2 Fecha de emision
16/01/2026
Pagina 2 de 4
5. Roles, responsabilidades y competencias

No. Criterio Si | No Observaciones
5.1 | Los roles del personal involucrado en el

S5l se encuentran definidos
5.2 | El personal conoce sus

responsabilidades
5.3 | Se definen las competencias de cada

puesto

6. Gestion de riesgos

No. Criterio Si | No Observaciones
6.1 | Se cuenta con una herramienta de

gestion de riesgos
6.2 | Existe una evaluacion de riesgos
6.3 | Los riesgos identificados cuentan con

un tratamiento
6.4 | Se lleva un seguimiento de los riesgos

7. Evaluacién del desempeiio y KPI

No. Criterio Si | No Observaciones
7.1 | Se cuenta con indicadores KPI para la

evaluacion del SGSI
7.2 | S5e encuentran definidas las metas de

los objetivos
7.3 | Se cuenta con evidencia de cada

evaluacion

8. Documentacidn

No. Criterio Si | No Observaciones
8.1 | La documentacion del SGS| se

encuentra controlada
8.2 | Se reqgistran los cambios aplicados
8.3 | Se actualizan los registros
8.4 | Se resguarda de manera segura la

documentacion

Nota. Elaboracion propia

Nota.
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Figura 23.

Check list de auditoria interna (Pagina. 3)

Check list de auditoria Responsable: Auditor interno
interna
Referencia a la norma Codigo: SGSI-AUD-02
v \JOﬁrOy SOMIEC 27001:2022 Revision: 1
9.2 Fecha de emision
16/01/2026
Pagina 3 de 4
9. Comunicacion

No. Criterio Si | No Observaciones
9.1 | 5e definen los canales seguros de

comunicacion
9.2 | Se cuenta con una matriz de

comunicacion del SGSI
9.3 | El personal conoce las politicas de

comunicacion

10. Conciencia

No. Criterio Si | No Observaciones
10.1 | Existe un programa de concienciacion
10.2 | Se capacita al personal minimo dos

veces al afo
10.3 | Se realizan campaiias internas

11. Relaciones con proveedores

MNo. Criterio Si | No Observaciones
11.1 | Se clasifica a los proveedores por nivel

de criticidad
11.2 | Se implementa una evaluacion previa a

la contratacion

Se evallian periddicamente

Se cuenta con acuerdos de

confidencialidad

12. Gestion de incidentes

No. Criterio Si | No Observaciones
12.1 | Se cuenta con un procedimiento de

gestién de incidentes
12.2 | Se lleva un control o registro de

incidentes
12.3 | El personal conoce como reportar

incidentes
12.4 | Se aplican acciones correctivas ante

incidentes

Nota. Elaboracion propia
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Figura 24.

Check list de auditoria interna (Pagina. 4)

Check list de auditoria Responsable: Auditor interno
interna
J -H Referencia a la norma Codigo: SGSI-AUD-02
V O roy SOMEC 27001:2022 Revision: 1
9.2 Fecha de emision
16/01/2026
Pagina 4 de 4

13. Mejora continua
No. Criterio Si | No Observaciones
13.1 | Se Realizan auditorias periddicamente
13.2 | Se plantean acciones correctivas en el
SG5I
13.3 | Se realizan ajustes de mejora al SGSI

Elaborado por:

Revisado por:

Nota. Elaboracion propia
13.Gestion de incidentes.

Uno de los propédsitos mas importantes del SGSI es como la empresa gestiona los
incidentes, es de caracter prioritario tener una estructura clara de cuales seran las
respuestas y acciones correctivas ante un evento que ponga en riesgo la seguridad
de la informacioén, es por ello, que respaldado bajo la clausula 8.1 de control
operacional de la norma ISO/IEC 27001:2022 y por los controles A.5.24 al A.5.28,
se establece una planificacion de respuesta ante incidentes, aprendizaje y
recoleccion de evidencias.
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Siguiendo con los controles establecidos se presenta un documento oficial donde
se ilustra el procedimiento a seguir cuando se presenta un incidente, desde la
deteccion hasta el seguimiento que debe seguir (figura 25), como herramienta de
apoyo de la matriz de gestion de incidentes, siendo este un utensilio de soporte para
las acciones correctivas que deben seguirse cuando se presenta un evento, ademas
de ilustrar el nivel de impacto que representa y el responsable de darle el tratamiento

y seguimiento correspondiente.

Figura 25.

Gestion de incidentes

Gestion de incidentes Responsable: responsable
del SGSI
Referencia a la norma Codigo: SGSI-RES-01
v JOﬁ:rO\/ SO/IEC 27001:2022 Revisién: 1
524,525, 526,527,528 Fecha de emision
16/01/2026
Pagina 1 de 1

1. Objetivo

Definir un procedimiento formal para la identificacion, registro, analisis, seguimiento
y gestion de incidentes en materia de seguridad de Ia informacién.

2. Alcance

Este procedimiento aplica a todo el personal invelucrado en el Sistema de Seguridad
de la Informacion que presenten un incidente.

3. Definicion de incidente

Se considera incidente todo evento que ponga en riesgo la confidencialidad,
integridad y disponibilidad de la informacion.

4. Proceso de gestién de incidentes
« ldentificacion del evento por parte del personal
+ Reportar el incidente mediante los tickets
« Clasificacion de los incidentes por nivel de impacto segun la matriz de gestion
de incidentes
« Aplicacién de acciones correctivas y preventivas segun la matriz
+ Documentacion del cierre del evento y monitoreo

5. Roles y responsabilidades

Personal de facturacion: Reportar los incidentes de manera inmediata.
Responsable del SGSI: Coordinar y dar seguimiento.

Area de TI: Aplicacidn de acciones técnicas y correctivas.

Alta direccion: Supervision de incidentes.

6. Registros y seguimiento

Todo incidente debera registrarse y documentarse en un informe de analisis con las
pertinentes acciones tomadas, tiempo que llevo solucionarlo, responsables,
evidencias y tendrd un monitoreo de 3 meses posterior a su resolucion.

Elaborado por:

Revisado por:

Nota. Elaboracion propia
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Con el objeto de llevar un registro y monitoreo de incidentes, cumpliendo con el
control A.5.25, A.5.27 y A.5.28, se muestra en las figuras 26, 27 y 28 el sistema de
tickets interno que se maneja, en el cual se debe reportar de manera inmediata la

incidencia que se presenta y las necesidades que requiere.

Figura 26.

Sistema de tickets

P RITS | HELPDESK® rieyvajoffoy.com

Referencia

Sucursal

i B U & SANSSERF. A - = = =

Buen dia de su apoyo con accesos para dienle prometora, para porial de [itsy se puedan generar descargas de sus archivos

Nota. Propiedad de la empresa
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Figura 27.
Seguimiento de tickets en plataforma

NUEVO (12)  ENSEGUIMIENTO (0)  ESPERANDO RESPUESTA(1) ¥ SIN CALIFICAR (5) ﬂ

# TICKETS
e | [ vRoente |

#50330 MANTENIMIENTO PREVENTIVO- RENE ULICES LE  AGENTE LPACHECO@JOFFROY.COM

2eporto RENE ULICES LEYVA  Sollcitado Jan 16, 2026 A Las 10:20 AM  Registro LESLIE ESTATUS NUEVO
DENISSE PACHECO AHUMADA PRIORIDAD BAJA
Categoria SubCategorna Sucursal Lol
MANTENIMIENTO PREVENTIVO NOGALES SON

#44334 ELABORACION DE CONTRATO DE PRESTACION ASENIE L EOAL GIOCEROLCOM

ESTATUS NUEVO

PRI
YOSELIN ALEJANDRA CAMACHO OLIVARRIA Solicitado May 16, 2025 A Las 10:33 RIORIDA NORMAL
110 YOSELIN ALEJANDRA CAMACHO OLIVARRIA A
Categoria SubCategoria Sucursal
SIN ASIGNAR SIN ASIGNAR HERMOSILLO

#37424 URGENTE CONSULTA LEYENDA EN FACTURAS S S L i
PRO ESTATUS NUEVO

Nota. Propiedad de la empresa

Figura 28.

Correo de seguimiento de ticket

TICKET NUEVO #50240 - Mantenimiento preventivo- SandraNiebla- CBJR9S3 2 Resumir

-~ RITS Helpdesk<noreply@joffroy.com>

Para: @ Sandra Nieblas
CC: Soporte Joffroy

¥ RITS | HELPDESK®

Ticket:#50240 - Mantenimiento preventivo- SandraNiebla- CBJR9S3

Estatus Actual: NUEVO.

soporte@joffroy.com Jan 13, 2026 a las 11:54

Descripcion
Mantenimiento Preventivo.
Usuario: Sandra nieblas

Service tag: CBJR9S3

Seguimiento

Nota. Propiedad de la empresa.
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Como base de la gestion de incidentes se presenta una matriz que explica las
acciones inmediatas en caso de un incidente. La tabla 18 representa la simbologia
de los criterios de evaluacién del nivel de impacto de los incidentes ilustrados en la

matriz, utilizando una ponderacion de alto, medio y bajo.

Tabla 18.

Criterios de evaluacion del nivel de impacto de incidentes

Nivel de impacto Descripcion

Incidente con afectacion critica que
requiere accién inmediata

Incidente con afectacion moderado
que requiere seguimiento

Medio

Incidente con afectacién menor

Nota. Elaboracion propia

La tabla 19 expone la matriz de acciones correctivas a seguir en caso de que se
presente un incidente, forma parte importante del SGSI, ya que permite identificar,
clasificar y atender los eventos que pongan en riesgo la seguridad de la informacion,
funciona como un instrumento operativo y de control, sirviendo como guia y plan de
contingencia para el personal al momento de hacer un reporte. Facilita la toma de

decisiones y trabaja como evidencia documental en las auditorias internas.

Tabla 19.

Matriz de gestion de incidentes

Incidente .vael iz Accion inmediata Responsable
impacto
Aislar el equipo infectado,
Virus Medio bloquear accesos y aplicar Tl
antivirus
Accesos no Bloqueo de usuarios y
) ! . Tl
autorizados cabio de credenciales

Responsable

Notificar a la direccion del SGSI

Fuga de informacion

Identificar la fuente del
virus que ocasiona el TI
hackeo

Hackeo
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Recuperacion del
documento si es posible,
Medio reforzar accesos de Tl
seguridad y reportar a la

Mal uso, extravio o
acceso no autorizados
de documentacion

impresa : .
alta direccién
Uso |.ndeb|do de Medio Suspension de accesos Tl
sistemas
L Bloqueo del correo y alertar TI/Responsabl
Phishing al personal e del SGSI
Aislar el equipo afectado,
Malware notificar, bloquear accesos TI
del usuario del equipo
Robo o extravio de Medio Bloquear todos los puertos T
informacion por USB USB, notificar
Error humano en Recuperacion de la
- . . . 9 . TI/Responsabl
eliminacién o envio Medio informacion y capacitar al
. : s e del SGSI/RH
erréneo de informacion personal
Falla del sistema Investigar la fuente
(Interrupcion de Medio gar \ y T|
L notificar
servicios)
Manipulacion de datos Bloqueo del archivo y
N Tl
de XML revision
Pérdida de datos por Backup interno T

falta de respaldos
Exposicion de
informacion en
impresoras

Retirar de forma inmediata

Jefe de area
el documento

Robo o perdida de Bloqueo automatico y

informacion de : TI
. e o cambio de accesos
dispositivos maoviles
Suplantacion (Correos Br:gﬂ#c?gri? laefslgir:f' y TI/Responsabl
falsos) aip y e del SGSI
clientes
Robo o extravio de Bloqueo del token, notificar ;I.'esorerla,
: .  , inanzas y
token bancario al banco y alta direccion direccion

Nota. Elaboracion propia

Mensualmente se aplica un formulario a los colaboradores para que reporten los

percances que se hayan presentado durante el mes, esto con el fin de detectar
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incidentes que quizas no hayan sido reportado mediante el sistema de tickets, tal

como se muestra en la figura 29.

Figura 29.

Formulario de incidentes

Alerta de Seguridad

F INCIDENT
WANAGEMENT

Incidente/Reporte de Daiios - Alerta de Seguridad

REcon0Xeo Msber recDo y 100 &8 akiria de sequridad

Alerts do Segurided Inoidente/ Reparte de Dafios
Focha

2012026

Fao

Describe ¢l ncidente

Evidencia del incidente & apice
Browse Fles

Nombre y Firma

Por favor, escriba su nombre y apelido, Desawes, irme en @ casila 3 consnescon
utiizando ol mouse del ordenacor Si otros frman osta misma alerta, coben mtrodec
sus nOMBbIes y o a0eilido UMD & 53 TN, Que 100as elles se a0 rellenardn

1) Nomiee y Apelide del Emplends

1) Fuma del Empleado

2) Nomitwe y Apeticds del Seguado [mpleeda

Erntar

Nota. Elaboracién propia
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Una vez enviado, el responsable de seguimiento de incidentes recibe la respuesta
que se observa en la figura 30. Se observa que el registro se guarda con la persona
que reporta el incidente, la fecha en que sucedid, una descripcidn del percance,
evidencia de este si se cuenta con ella y finalmente la firma del coaborador.
Figura 30.

Reporte de incidentes de seguridad

Re: Reporte de Incidentes de
Seguridad Recibidos

Jotform 1:33p.m > e

para yo v

¢ Joffroy-

Reporte de Incidentes de Seguridad

Alerta de ; =

Seguridad Incidente/Reporte de Danos

Fecha 22-01-2026

Describe el Se detectd acceso no autorizado a la
incidente carpeta de Recursos Humanos.

Evidencia del
incidente si MX-MSO3N 20251113 111224 pdf
aplica

1) Nombre y
Apellido del Leshe Pacheco
Empleado

1) Firma del
Empleado

5z

Nota. Elaboracion propia
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14.Mejora continua.

Con el fin de que el Sistema de Gestion de Seguridad de la Informacion sea eficaz
y eficiente de acuerdo con los objetivos establecido con el fin de mejorar
constantemente se plantean las siguientes propuestas cumpliendo con la clausula

10 de mejora.

¢ Auditorias al SGSI periddicas, por lo menos una vez al afio

¢ Informes semestrales por parte de la gerencia sobre el estado del SGSI

e Revision y actualizacion de la matriz de riesgos cuando se presenten
cambios en los sistemas o nuevas politicas

e Anadlisis del Balanced Scorecard para medir si los KPl cumplen con los

objetivos esperados.
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8. CONCLUSIONES Y RECOMENDACIONES.

En este apartado se exponen las conclusiones el proyecto, presentadas en funcion
de los objetivos especifico establecidos y de los resultados obtenidos. Se obtuvo un
diagnostico conciso en el que se detectaron las areas de oportunidad para la
implementacion del SGSI, el nivel de cumplimiento en cuanto seguridad de la
informacion con el que cuenta la empresa, los principales riesgos a los que se
enfrenta el area de facturacion y finalmente se realizé el disefio de la propuesta del
SGSI.

8.1 Conclusiones por objetivo especifico.

8.1.1 Conclusion del Objetivo 1: Diagnosticar el nivel de cumplimiento actual
de la empresa con respecto a los controles del Anexo A de la norma ISO/IEC
27001:2022.

Como resultado de la aplicacion de entrevistas, observacion directa y el checklist
basado en la norma ISO/IEC 27001:2022, se determin6 que el area de facturaciéon
presenta un nivel de madurez bajo en cuanto a la implementacion de controles
formales de seguridad de la informacion. Se observé que los controles relacionados
con la gestidn de accesos y asignacion de roles muestran un nivel moderado de
cumplimiento, derivado del uso de credenciales individuales; sin embargo, se
identificd que no existe un procedimiento formal de revision periddica de usuarios ni

de desactivacion inmediata de accesos al finalizar una relacién laboral.

Asimismo, se detectd que los controles relacionados con el respaldo y cifrado de la
informacion presentan un nivel de cumplimiento limitado, lo cual ya habia
ocasionado incidentes previos, como la pérdida total de informacion histérica en
2022. Los resultados mostraron también que los procesos de gestion de incidentes
no estan estructurados bajo criterios especificos de seguridad de la informacion,
sino Uunicamente bajo un esquema de tickets de caracter operativos. En conjunto,
estos hallazgos permitieron evaluar de manera clara el grado real de cumplimiento

y evidenciar las brechas existentes en el area de facturacion.

126



8.1.2 Identificar los principales riesgos de seguridad de la informacion en el

proceso de facturacion.

A partir de la matriz de riesgos elaborada, se identifico que los riesgos mas criticos
estan relacionados a la exposicidon, corrupcion o pérdida de informacion fiscal y

aduanal. Dichos riesgos se originan principalmente por:

e Respaldos sin cifrado

¢ Ausencia de controles formales de continuidad del negocio
o Falta de revision periddica de accesos

e Uso de canales no seguros para el envio de documentacion

e Dependencia de plataformas externas sin supervisién documental

Asimismo, se observd que los puntos vulnerables del proceso de facturacion
coinciden con etapas donde se concentra un elevado flujo de informacion sensible,
tales como la integracion de documentos, emisién de CFDI y el resguardo de
informacion en plataformas  de almacenamiento en la nube.
Estos hallazgos demostraron que el riesgo empresarial no se debe unicamente a
amenazas externas, sino también responde a debilidades internas y a la ausencia

de procedimientos formalizados para la gestion de seguridad de la informacion.

8.1.3 Disenar propuesta de medidas preventivas y correctivas que reduzcan la

exposicion a amenazas, basado en la norma ISO/IEC 27001:2022.

Con base en los instrumentos aplicados y en la evaluacion de riesgos, se disenaron
medidas orientadas a fortalecer la seguridad del proceso de facturacién, mediante
la implementacién gradual de controles de caracter organizativo, tecnoldgicos vy

operativos. Las medidas propuestas se enfocaron en:

e Formalizar procedimientos de respaldo y cifrado

¢ Implementar revisiones periddicas de usuarios y permisos
o Establecer protocolos de gestidon de incidentes

e Documentar roles y responsabilidades

e Proteger la informacion en repositorios y canales de envio
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e Mejorar las practicas de resguardo fisico de documentos

Se concluyé que dichas medidas, aun cuando representan cambios progresivos en
la forma de operacion del area, resultan viables para la empresa y contribuyen de
manera significativa a la proteccion de los datos fiscales y aduanales manejados
por el proceso de facturacion. Estas propuestas fueron desarrolladas con base en
las clausulas mas relevantes del Anexo A de la norma ISO/IEC 27001:2022, con el
proposito de estructurarlas de manera organizada y documentada para su

integracion de la propuesta de un Sistema de Seguridad de la Informacion.
8.2 Conclusidén general.

De manera general, se concluyo que el area de facturacion de la empresa aduanera
requiere fortalecer sus procesos de seguridad de la informacion mediante la
adopcién de un enfoque sistematico basado en la gestion de riesgos y en la
aplicacion de buenas practicas internacionales como la norma ISO/IEC 27001:2022.
El diagndstico realizado permitid identificar debilidades relevantes en temas de
respaldo de informacién, control de accesos, continuidad operativa y cumplimiento
documental, asi como la presencia de riesgos criticos que podrian afectar la
disponibilidad y confidencialidad de los datos. Estos resultados muestran bases
para el disefio de la propuesta del Sistema de Gestion de Seguridad de la
Informacién y para la toma de decisiones que permitan fortalecer la proteccion de

informacion en el proceso de facturacion.

La propuesta desarrollada presenta un conjunto de acciones concretas, viables y
alineadas a la realidad operativa de la organizacion, lo cual constituye un avance
significativo hacia la mejora continua del proceso. EI SGSI permiti6 tener un
panorama claro sobre los pasos a seguir ante una posible contingencia, asi como
con una metodologia definida para el manejo y proteccion de la informacion en los
ambitos internos y externos de la organizacion. Asimismo, la propuesta contempla
politicas generales basadas en buenas practicas de seguridad de la informacion,
mecanismos de relacion, comunicacién y evaluacion de proveedores, asi como una

gestion de riesgos e incidentes estructurada. De igual forma se fortalecio la
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organizacion del SGSI al definir los roles y responsabilidades de las personas
involucradas en el sistema, asi como la evaluacion de los objetivos establecidos.
Adicionalmente se plante6 un plan de auditoria interna que busca evaluar el
seguimiento y el impacto del SGSI, la cual funciona como una herramienta de
mejora continua para el proyecto, buscando corregir detalles y areas de oportunidad

que se puedan presentar en su aplicacion.

El disefio del SGSI evidencié la importancia de contar con una herramienta
metodoldgica y explicativa de procedimientos a seguir para la gestion de riesgos de
seguridad de la informacién por medio de politicas, controles, procesos vy
responsabilidades claras y delimitadas. La aplicacién de controles funcion6 para
proponer medidas de mejora de acuerdo con las necesidades y contexto de la
organizacion, identificando debilidades y teniendo una mejor preparacion ante
incidentes, mejorando la imagen ante los clientes y el mercado operando con bases

normativas internacionales como la norma ISO/IEC 27001:2022.
8.3 Recomendaciones.

e Ampliar el alcance del SGSI a otras areas de la empresa para ir avanzando
poco a poco hasta lograr la aplicacion total.

e Utilizar la propuesta del sistema de gestibn como base para obtener la
certificaciéon ISO/IEC 27001 incluyendo los ajustes necesarios para
obtenerla.

e Incluir mas controles del Anexo A al sistema.
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10. ANEXOS.

A.1 Entrevista 1
Objetivo: Identificar practicas actuales de seguridad de la informacion.

Dimensiones: Gestion de accesos, respaldo de datos, controles fisicos,

politicas internas.

Escala: Preguntas abiertas mas preguntas dicotomicas.
Nombre: René Leyva

Puesto: Analista de facturacion

1. Organizacion y politicas de seguridad (A.5, A.6)

1. ¢Existe una politica formal de seguridad de la informacion aplicable al area

de facturacion?

Escala: 0 = No existe | 1 = Existe, pero no se aplica | 2 = Existe y se aplica

regularmente.

Existe una general, mas no una enfocada al area de facturacion

2. ¢El personal de facturacion ha firmado acuerdos de confidencialidad?
Escala: Si/ No.

Por medio de un contrato

3. ¢El aviso de privacidad incluye el uso de datos en facturacién y aduanas?

Escala: Si/ No / Parcialmente.

Aduana si se mencionada, pero especificamente facturacion no
2. Gestion de accesos y control de usuarios (A.9, A.5.17)

4. ;Cada usuario tiene un acceso individual y unico al sistema de facturacion?

Escala: Si / No.
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Para cada plataforma se necesita ingresar usuario y contrasena

5. ¢Se aplican roles y permisos diferenciados (ej. quien captura no puede

autorizar ni cancelar)?

Escala: 0 = No | 1 = Parcial | 2 = Si, completamente.

No todos tienen los mismos permisos para ciertas operaciones

6. ¢Se bloguean accesos cuando un empleado deja la empresa o cambia de

puesto?

Escala: Si/ No.
Se dejan aproximadamente dos meses por si se requiere.

7. ¢Se revisa periddicamente la lista de usuarios activos en el sistema?

Escala: Nunca / Ocasionalmente / Regularmente.

3. Seguridad en operaciones y respaldos (A.8, A.12)

8. ¢Existen controles de seguridad informatica (ej. respaldo, encriptacion,

acceso restringido)?

Escala: 0 = No implementado | 1 = Parcial | 2 = Implementado.

9. ¢Losrespaldos estan cifrados y almacenados en un sitio seguro (local o nube

confiable)?
Escala: Si/ No / Parcialmente.
Se tienen en la nube y plataformas.
10.% de cumplimiento de respaldos realizados conforme a lo planificado.
Escala: (0-25% / 26-50% / 51-75% / 76—100%).
4. Proteccion de la informaciéon y documentos (A.7, A.8, A.11)

11. ¢ Las facturas y pedimentos se almacenan de manera segura y controlada?
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Si, porque se almacenan en sistemas propios de manera digital y fisico de

acuerdo con la ley.

12. ¢ Se cuenta con medidas de resguardo de documentos fisicos (archivadores

cerrados, acceso limitado)?

Si, se cuentan con bodegas a las que pueden ingresar solo personal autorizado.

13.¢Se emplean certificados digitales (ej. sellos SAT, otros certificados en

sistemas web)?

Escala: Si/ No / En proceso.
5. Capacitacion y concienciacion (A.6.3, A.6.7)

14. ; El personal esta capacitado para el uso y manejo de informacion sensible?

Escala: Nunca / Una vez / Periédicamente.

Cada dos meses.

15. ¢ El personal de facturacion recibe capacitacion peridédica en proteccion de

datos y confidencialidad?

Escala: Si/ No.
Cada 4 meses.

Las sesiones que se manejan se enfocan mas al seguimiento de lo visto, mas

no se brinda informacion nueva.

6. Gestion de incidentes (A.16)

16. ¢ Se documentan y atienden incidentes de seguridad de la informacion?
Escala: Si/ No / Parcialmente.

Hubo un incidente donde toda la informacion digital se perdioé de la plataforma
RITS, tanto del sistema como de la nube, no se pudo recuperar, pero se contaba

con la informacion fisica.
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17..El personal sabe como reportar un incidente de seguridad de la

informacion?
Escala: Si/ No.

Se reporta mediante un ticket al area de sistemas para darle seguimiento al

problema.

18.N° de incidentes de seguridad en facturacion en el ultimo afio.
Escala: Numérica. 0

19.% de accesos no autorizados detectados.

Escala: Numérica. 0%

20.Tiempo promedio de respuesta a incidentes.

Escala: Minutos / Horas / Dias.

7. Controles fisicos (A.7.5, A.11)

21. ¢ El area de facturacion tiene controles fisicos (acceso restringido, camaras,

cerraduras)? Si, se cuenta con camaras y accesos a través de credenciales.

22. ¢ Los equipos donde se emiten facturas estan protegidos contra accesos no

autorizados?

Escala: Si/ No / Parcial.
Se bloquea el equipo al tercer intento si no es el correcto.
8. Relacién con clientes y proveedores (A.5.7, A.5.23)

23.;Cbémo es el acercamiento de los clientes con la empresa?

El vendedor se acerca a la empresa en su mayoria ofreciendo el servicio de

agencia aduanal para importaciones o exportaciones.

24. ; Existen filtros que utilicen para la admision de un cliente? ; Cuales?
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Se cuenta con un check list para cada tipo de servicio con requisitos que el

cliente debe cumplir para ser parte de la cartera.
Filtros:

-Informacion preliminar (incluir datos como razon social, RFC, direccion fiscal,

contacto principal y pagina web)
-Verificacion (antisoborno, anticorrupcion, certificaciones)

-Criterios de exclusion (se excluyen automaticamente empresas que: 1. Atenuen
contra derechos humanos o laborales, 2. Estén involucrados en actividad ilicitas,

3. No textiles

Se anexan dos check list de ejemplo.

25.;Qué tipo de datos personales solicitan a los clientes?
Celular, correo, comprobante de domicilio, INE (check list)

26.; Existen lineamientos para el manejo de datos fiscales y aduanales

sensibles?

Escala: Si/ No.

1. Proteccion de datos en pedimentos y transmisiones eléctricas

2. los datos contenidos en los pedimentos deben ser transmitidos

electronicamente media te sistemas autorizados.
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A.2 Entrevista 2
Objetivo: Identificar practicas actuales de seguridad de la informacion.

Dimensiones: gestiéon de accesos, respaldo de datos, controles fisicos, politicas

internas.
Escala: Preguntas abiertas mas preguntas dicotomicas.
Nombre: Melissa Cota

Puesto: (IT Project Leader & Automation)

1. Organizacion y politicas de seguridad (A.5, A.6)

4. ;Existe una politica formal de seguridad de la informacién aplicable al area

de facturacion?

Escala: 0 = No existe | 1 = Existe, pero no se aplica | 2 = Existe y se

aplica reqularmente.

Existe una politica de seguridad en la informacion solo que es general,

no esta basado en un area en especifico.
5. ¢El personal de facturacion ha firmado acuerdos de confidencialidad?
Escala: Si / No.
En cada contrato laboral se firma un acuerdo de confidencialidad
6. ¢El aviso de privacidad incluye el uso de datos en facturacion y aduanas?

Escala: Si/ No / Parcialmente.

Facturacién no
2. Gestion de accesos y control de usuarios (A.9, A.5.17)
8. ¢ Cada usuario tiene un acceso individual y unico al sistema de facturacion?

Escala: Si / No.
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Cada usuario cuenta con sus accesos exclusivos para el ingreso a

cada plataforma

9. ¢Se aplican roles y permisos diferenciados (ej. quien captura no puede

autorizar ni cancelar)?

Escala: 0 = No | 1 = Parcial | 2 = Si, completamente.

En cada sistema se lleva la configuracion de roles y permisos para
cada colaborador de la empresa dependiendo de su puesto es como

se da la autorizacion

10.¢,Se bloquean accesos cuando un empleado deja la empresa o cambia de

puesto?
Escala: Si/ No.

Cuando el usuario deja la empresa se desactivan los accesos del
excolaborador y en otros casos incluso aplica cambios de contrasehas

en sistemas.

Para cambios de puesto se mantienen accesos ya que aun es

colaborador en la empresa mas sin embargo se cambian los roles.
11. ¢ Se revisa periédicamente la lista de usuarios activos en el sistema?

Escala: Nunca / Ocasionalmente / Regularmente.

3. Seguridad en operaciones y respaldos (A.8, A.12)

11. ¢ Existen controles de seguridad informatica (ej. respaldo, encriptacion,

acceso restringido)?

Escala: 0 = No implementado | 1 = Parcial | 2 = Implementado.

Se tiene un control de accesos restringido para informacién mas
confidencial, asi como también se realizan respaldos de la informacion

de los diferentes sistemas con los que se cuentan
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12. ¢ Los respaldos estan cifrados y almacenados en un sitio seguro (local o nube

confiable)?

Escala: Si/ No / Parcialmente.

13.% de cumplimiento de respaldos realizados conforme a lo planificado.
Escala: (0-25% / 26-50% [/ 51-75% / 76—100%).
4. Proteccion de la informacién y documentos (A.7, A.8, A.11)
11. ¢ Las facturas y pedimentos se almacenan de manera segura y controlada?

Si, esta documentacion solo se encuentra dentro de los sistemas internos de

los cuales estos mismos cuentan con seguridad en sus accesos.

12. ¢ Se cuenta con medidas de resguardo de documentos fisicos (archivadores

cerrados, acceso limitado)?

Si, se tiene cierta documentacion en la empresa y se cuenta con bodegas

con acceso controlado a ciertas personas.

13.¢,Se emplean certificados digitales (ej. sellos SAT, otros certificados en

sistemas web)?
Escala: Si/ No / En proceso.

Si, Cuentan con firmas digitales y certificados de seguridad implementados

tanto en los sistemas internos como en las paginas web.
5. Capacitacién y concienciacion (A.6.3, A.6.7)
15. ¢ El personal esta capacitado para el uso y manejo de informacion sensible?

Escala: Nunca / Una vez / Periédicamente.

Si, se realizan cursos peridédicamente sobre la seguridad de la informacién

creando conciencia en el personal.

16. ¢ El personal de facturacion recibe capacitacidon peridédica en proteccion de

datos y confidencialidad?
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Escala: Si/ No.

Si, son capacitaciones periddicas donde se refuerza la informacion brindada

anteriormente y en caso de alguna actualizacion se notifica.
6. Gestion de incidentes (A.16)
17.¢Se documentan y atienden incidentes de seguridad de la informacion?
Escala: Si/ No / Parcialmente.

Si, se atienden en base al seguimiento de tickets y en caso de ser muy grande
la incidencia también se involucra el area de calidad documentado todo el

detalle.

18.,El personal sabe como reportar un incidente de seguridad de la

informacion?
Escala: Si/ No.

Si, se cuenta con un sistema llamado helpdesk donde se levantan tickets de

incidencias y el equipo de tecnologia es quien apoya en solventarlas.
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