
 

 

Instituto Tecnológico de Apizaco 
 
 
 

 

                TECNOLÓGICO NACIONAL DE MÉXICO 
   INSTITUTO TECNOLÓGICO DE APIZACO 

 
 
 

DISEÑO E IMPLEMENTACIÓN DEL BACKEND PARA EL 
SISTEMA “PAME” 

 
 

TITULACIÓN INTEGRAL INFORME DE RESIDENCIA PROFESIONAL  
 
 

PARA OBTENER EL TÍTULO PROFESIONAL DE: 
INGENIERO EN TECNOLOGÍAS DE LA INFORMACIÓN Y 

COMUNICACIONES 
 

 
 

PRESENTA: 
JOSE MARCELINO HUERTA GARCIA 

 
 
 

NOMBRE DEL ASESOR: 
 M.C. JUAN RAMOS RAMOS 

 
 
 
 
 
 

 
APIZACO, TLAX., FEBRERO 2024                              

 
 

 

 







 

 i 

Agradecimientos 
 
Quiero agradecer a una persona extraordinaria, mi madre. Su amor incondicional, paciencia 
infinita y apoyo constante han sido la fuerza impulsora detrás de cada paso en mi formación 
profesional. 
 
Gracias, mamá, por creer en mí incluso cuando dudaba. Tu presencia ha sido mi refugio en 
los momentos diBciles, y tu alegría ha sido mi mayor moCvación. Este logro lleva tu 
impronta, y cada avance está impregnado con el amor y la dedicación que me has inculcado.  
 
Este logro es tanto tuyo como mío, y te dedico cada éxito. Gracias por ser mi mayor 
defensora y por ser la razón por la cual nunca dejé de creer en mis sueños. 
 
Con graCtud eterna, Jose Marcelino Huerta Garcia. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 ii 

Resumen 
 
En un contexto donde la tecnología ha revolucionado los procesos, este proyecto se enfoca 
en potenciar la eficiencia del InsCtuto Nacional de Migración (INM) mediante el diseño e 
implementación del backend de un sistema web basado en Django. La automaCzación de la 
gesCón documental y la atención a extranjeros en situación irregular se presenta como una 
prioridad para opCmizar las operaciones del INM. 
 
La solución propuesta implica el desarrollo de modelos de datos específicos, una gesCon 
adecuada y segura de usuarios, la integración de un sistema de carga y almacenamiento 
eficiente de documentos y la gesCón de enfoques de seguridad proporcionados por el 
mismo framework. UClizando el marco de desarrollo Django, conocido por su estructura 
sólida y flexibilidad. 
 
El enfoque sistemáCco del desarrollo implica la definición clara de objeCvos en 
funcionalidad, usabilidad y seguridad. Este proyecto aspira a modernizar la gesCon y 
atencion de los extranjeros irregulares dentro del pais. 
 
En resumen, este proyecto busca automaCzar los procesos del INM estableciendo un nuevo 
estándar en la gesCón migratoria a través de un sistema web robusto y centrado en la 
eficiencia operaCva. 
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Introducción  
 
En la actualidad, la gesCón de extranjeros en situación irregular a cargo del InsCtuto 
Nacional de Migración (INM) se enfrenta a desaBos operaCvos que derivan de procesos 
manuales, generando problemas tales como pérdida de datos o redundancias. 
Reconociendo la necesidad imperante de opCmizar estos procedimientos, este proyecto se 
propone diseñar e implementar un backend eficiente basado en Django, un framework de 
desarrollo web reconocido por su estructura sólida y caracterísCcas de seguridad avanzadas. 
 
El enfoque sistemáCco de este proyecto se traduce en una planificación detallada de 
objeCvos, especialmente en términos de funcionalidad, usabilidad y seguridad. La gesCón 
de la base de datos se erige como un pilar fundamental, asegurando una estructura eficiente 
para almacenar y recuperar datos críCcos de manera segura. Django, por su parte, facilita la 
implementación de modelos de datos específicos, contribuyendo a la coherencia y fiabilidad 
de la información. 
 
La seguridad de la información es una prioridad central en el diseño del sistema. Django 
ofrece medidas de seguridad integradas que incluyen protección contra inyecciones SQL, 
autenCcación robusta de usuarios y gesCón de permisos. Estas caracterísCcas no solo 
resguardan la integridad de los datos migratorios, sino que también aseguran el 
cumplimiento de regulaciones y normaCvas de privacidad. 
 
Una parte crucial de este proyecto se centra en la gesCón de usuarios y el desarrollo de un 
panel de administración eficiente. Django proporciona un sistema de autenCcación sólido 
que facilita la creación, actualización y eliminación de cuentas de usuario de manera segura. 
Además, el framework ofrece un panel de administración intuiCvo, permiCendo un control 
completo sobre los datos y una gesCón eficaz de los casos de extranjeros. 
 
En resumen, la implementación de este backend busca no solo modernizar la gesCón de 
procesos de extranjeros en situación irregular en el INM, sino también asegurar la integridad 
y seguridad de la información mediante una sólida gesCón de la base de datos, medidas de 
seguridad avanzadas proporcionadas por Django, y una eficiente administración de usuarios 
y casos a través del panel de administración. 
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Empresa 
 
Nombre  
InsCtuto Tecnológico de Apizaco  
 
Descripción de la empresa  
El Tecnológico de Apizaco, desde hace más de cuatro décadas, se ha dedicado a propiciar 
alternaCvas reales y sustentables para la juventud de la región. Es una InsCtución que 
pertenece al Tecnológico Nacional de México, del cual formamos parte de 254 Tecnológicos 
distribuidos en los 32 estados del país. 
El ITA ofrece en su formación educaCva 9 Ingenierías, 3 Maestrías y un Doctorado, cuyas 
matrículas abarcan de manera integral una formación general básica que incluye el 
fortalecimiento cien_fico y metodológico; todas las carreras cuentan con especialidades 
diseñadas para atender las necesidades de los sectores producCvo y social. Los planes de 
estudio están basados en una estructura genérica, una especialidad y una residencia 
profesional. 
 
Misión 
Formar profesionistas que sean líderes visionarios, emprendedores, con capacidad de 
generar soluciones disrupCvas, innovando en la ciencia y la tecnología, compromeCdos con 
el desarrollo económico, responsabilidad social teniendo una visión sostenible y 
sustentable. 
 
Visión 
Ser una InsCtución de educación superior tecnológica de vanguardia, formadora de 
ciudadanos del mundo, con conocimientos intercultural, respetando la diversidad social. 
 
Giro 
Sector EducaCvo 
 
Dirección 
Av InsCtuto Tecnológico s/n Conurbado Tzompantepec, 90300 Cdad. de Apizaco, Tlax. 
 
Teléfono  
241 417 2010 
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Problemá:ca   
 
La actual gesCón manual de la documentación y atención a extranjeros en situación irregular 
por parte del InsCtuto Nacional de Migración (INM) presenta una serie de desaBos que 
impactan negaCvamente en la eficiencia operaCva y la seguridad de la información. Entre 
las problemáCcas idenCficadas se encuentran: 
 

• Procesos Manuales y Pérdida de Datos: 
La realización manual de tareas administraCvas dificulta el seguimiento preciso de 
casos y contribuye a la pérdida ocasional o redundancia de datos cruciales para la 
gesCón migratoria. 

 
• Demoras en la Atención y Ges>ón: 

La falta de automaCzación en la atención a extranjeros resulta en demoras en la 
gesCón de casos, afectando la capacidad del INM para proporcionar servicios 
eficientes y oportunos. 

 
• Ineficiencia en la Recopilación y Almacenamiento de Información: 

La falta de un sistema estructurado para la gesCón de la base de datos dificulta la 
recopilación, almacenamiento y recuperación eficientes de información relacionada 
con los extranjeros en situación irregular. 

 
• Riesgos de Seguridad y Cumplimiento Norma>vo: 

La ausencia de medidas de seguridad avanzadas expone la información migratoria a 
riesgos de seguridad, compromeCendo la confidencialidad y vulnerando 
potencialmente regulaciones y normaCvas de privacidad. 

 
• Complejidad en la Administración de Usuarios y Casos: 

La gesCón manual de usuarios y casos dificulta el control preciso y la actualización 
oportuna de información, generando una complejidad innecesaria en la 
administración interna del INM. 

 
Ante estos desaBos, la necesidad de una modernización integral se vuelve evidente. La 
implementación de un backend basado en Django se presenta como una solución 
estratégica para superar estas problemáCcas, ofreciendo eficiencia en la gesCón, seguridad 
avanzada y una administración más efecCva de la documentación y atención a extranjeros 
en el InsCtuto Nacional de Migración. 
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Obje:vos  
 

General 
 
Diseñar y desarrollar un backend robusto, eficiente y seguro para el sistema "PAME" con el 
fin de permiCr la automaCzación y gesCón electrónica del Proceso AdministraCvo 
Migratorio, garanCzando un flujo de información confiable, la integridad de los datos y la 
mejora en la eficiencia de los trámites migratorios, contribuyendo así a una gesCón 
migratoria más eficaz y transparente. 
 

Especificos  
 

• Definir la estructura tecnológica y los componentes necesarios para el 
funcionamiento del backend del PAME, teniendo en cuenta las mejores pracCcas de 
desarrollo. 

 
• Implementar un sistema de autenCcación y autorización que permita a usuarios 

autorizados acceder y realizar acciones dentro del sistema. 
 

• Configurar conexiones seguras y eficientes con las bases de datos necesarias para el 
almacenamiento y gesCón de la información migratoria. 

 
• Desarrollar funcionalidades que busquen facilitar la interacción de los usuarios con 

el sistema para la generación y almacenamiento de información. 
 

• Implementar medidas de seguridad que proporciona el framework (Django), para 
garanCzar la integridad y confidencialidad de la información migratoria. 
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Jus:ficación  
 
En México, la movilidad de migrantes que cruzan el país en busca de mejores oportunidades 
y una vida digna es una realidad constante. Esta población enfrenta una serie de desaBos y 
obstáculos en su tránsito y estadía en territorio mexicano, que van desde cuesCones 
administraCvas hasta la garan_a de un trato humano y digno. La gesCón eficaz y humanitaria 
de estos procesos es esencial para el bienestar de los migrantes y el cumplimiento de los 
compromisos internacionales en materia de derechos humanos. 
En este contexto, la implementación del sistema "PAME" (Proceso AdministraCvo Migratorio 
Electrónico) se presenta como una solución crucial para mejorar la calidad de los servicios y 
la eficiencia en la gesCón de trámites migratorios en México. Las nuevas tecnologías ofrecen 
herramientas poderosas para simplificar y agilizar los procedimientos administraCvos, al 
Cempo que garanCzan un trato digno y respetuoso hacia los migrantes. A conCnuación, se 
destacan los puntos clave que respaldan la necesidad de este proyecto: 
 

1. Alta Movilidad Migratoria: México es un país de tránsito y desCno para miles de 
migrantes que atraviesan sus fronteras en busca de oportunidades y refugio. Esta 
alta movilidad genera una demanda constante de servicios migratorios. 
 

2. Derechos Humanos: México se ha compromeCdo a respetar y proteger los derechos 
humanos de todos los migrantes que se encuentran en su territorio. La 
implementación de un sistema electrónico contribuirá a garanCzar un trato digno y 
adecuado a esta población vulnerable. 

 
3. Eficiencia y Transparencia: Las nuevas tecnologías permiten una gesCón más 

eficiente de los trámites y procesos administraCvos. Un sistema como PAME agilizará 
los procedimientos, reduciendo Cempos de espera y minimizando la burocracia. 

 
4. Consistencia y Precisión: Un sistema electrónico asegura la consistencia y precisión 

en la recopilación y gesCón de datos migratorios, lo que facilita la toma de decisiones 
informadas por parte de las autoridades. 

 
5. Seguridad de Datos: El uso de tecnología avanzada garanCza la seguridad y 

confidencialidad de los datos migratorios, protegiendo la información sensible de los 
migrantes. 
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Delimitaciones 
 

• El proyecto a desarrollar sera exclusivo de la logica de fucionamiento en el lado del 
servidor para el sistema de información que de soporte al proceso administraCvo 
migratorio, con el cual se le da atención a los migrantes que son ingresados a una 
estancia migratoria, o a una oficina de representación, del InsCtuto Nacional de 
Migración. 
 

• La lógica de funcionamiento considera la operación con hosCng en un proveedor en 
la nube y acceso desde clientes basados en un navegador web. 

 
• En la lógica del funcionamiento del sistema contempla aquellas acCvidades de 

proceso administraCvo que se le consigna a un extranjero dentro de una oficina de 
representación  
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Marco teórico  
 
El presente proyecto se enmarca en la automaCzación de procesos administraCvos, 
especialmente en el ámbito migratorio, ha demostrado ser esencial para mejorar la 
eficiencia y la precisión en la gesCón de documentos, recursos y atención de extranjero que 
se encuentran en situación irregular en el país. La implementación de sistemas web robustos 
y con buena gesCón de usuarios y permisos, ofrecen la capacidad de agilizar la recopilación, 
almacenamiento y recuperación de información relacionada con los extranjeros, 
permiCendo un seguimiento más detallado de los casos. 
 

Sistemas de ges4ón administra4va 
 
Un Sistema de GesCón AdministraCva, es el conjunto de componentes que interactúan entre 
sí y se encuentran interrelacionados, es una red o esquema de procesos cuya finalidad es 
favorecer el cumplimiento de los objeCvos de una empresa u organización. El sistema 
apunta a que los recursos de la organización en cuesCón sean administrados de forma 
eficiente. 
 

Modernización tecnologica en la ges4ón de procesos 
administra4vos 
 
Se refiere a la incorporación y uso estratégico de tecnologías de la información y la 
comunicación (TIC) para mejorar la eficiencia, la transparencia y la calidad de los servicios 
gubernamentales. En un contexto en constante cambio, la adopción de tecnología es 
esencial para opCmizar los procesos administraCvos y brindar servicios más efecCvos. 
 
Las principales tendencias son:  
 

• Digitalización de servicios  
Migran a servicios en línea o en la nube permiCendo acceder de manera remota, lo 
que agiliza los procesos. 
 

• Analí>ca y Big Data  
Para realizar la recopilación y análisis de grandes volúmenes de datos.  
 

• Transparencia  
Facilita la divulgación y consulta de la información en cualquier momento y a través 
de cualquier lugar. 
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Las principales ventajas son:  
 

• Eficiencia  
AutomaCzar y digitalizar reduce el Cempo y los recursos dedicado a lo que se realiza 
manualmente, mejorando la velocidad y precisión de los procesos.  
 

• Transparencia  
Permite la trazabilidad y seguimiento en >empo real.  

 
• Reducción de errores  

Disminuye la probabilidad de errores en cálculos y registros. 
 

• Mejora la experiencia del usuario  
Los contribuyentes pueden acceder en línea y obtener información de manera 
conveniente mejorando su saCsfacción. 
 

DesaQos principales que se pueden enfrentar:  
 

• Costo  
La implementación y mantenimiento pueden requerir inversiones significaCvas. 
  

• Cambio cultural  
La adopción tecnológica puede encontrarse con resistencia lo que requiere un 
proceso de adaptación y capacitación. 
  

• Seguridad  
Las soluciones tecnológicas deben ser seguras contra amenazas. 
  

• Accesibilidad  
GaranCzar que sean accesibles para todos incluyendo aquellos con discapacidades 

 

Metodología de desarrollo ágil  
 
Según Red Hat el enfoque ágil para el desarrollo de sokware busca distribuir de forma 
permanente sistemas de sokware en funcionamiento diseñados con iteraciones rápidas. las 
metodologías ágiles de desarrollo de sokware buscan proporcionar en poco Cempo 
pequeñas piezas de sokware en funcionamiento para aumentar la saCsfacción del cliente. 
Estas metodologías uClizan enfoques flexibles y el trabajo en equipo para ofrecer mejoras 
constantes. Por lo general, el desarrollo ágil de sokware implica que pequeños equipos 
autoorganizados de desarrolladores y representantes empresariales se reúnan 
regularmente en persona durante el ciclo de vida del desarrollo de sokware. La metodología 
ágil favorece un enfoque sencillo de la documentación de sokware y acepta los cambios que 
puedan surgir en las diferentes etapas del ciclo de vida, en lugar de resisCrse a ellos. 
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Valores de la metodología  
 

• Las personas y las interacciones antes que los procesos y las herramientas  
• El sokware en funcionamiento antes que la documentación exhausCva  
• La colaboración con el cliente antes que la negociación contractual  

 
Los enfoques ágiles de trabajo se crearon para abordar las limitaciones del método en 
cascada, que se derivaba del sistema de cadena de montaje de 1913 que uClizó Henry Ford 
como método de fabricación, y que luego se aplicó al desarrollo de sokware. Desde su 
origen en 2001, el desarrollo ágil pisa fuerte en el sector de los sistemas de sokware y la 
gesCón de proyectos, a pesar de sus múlCples variantes. 
 
Manifiesto ágil  
 
Es un documento redactado en 2001 por 17 expertos en programación que supuso un 
cambio radical en la forma de desarrollar 'sokware'. Frente a los modelos tradicionales 
excesivamente rígidos y alejados de las necesidades de los clientes, estos gurús propusieron 
cuatro valores que inspiran las diferentes metodologías ágiles que han surgido desde 
entonces. 
 
Valores del manifiesto ágil 
 

• Individuos e interacciones sobre procesos y herramientas.  
• 'Sokware' funcionando sobre documentación exhausCva.  
• Colaboración con el cliente sobre negociación contractual.  
• Respuesta ante el cambio sobre seguir un plan. 

 

Scrum  
 
Scrum es un proceso en el que se aplican de manera regular un conjunto de buenas prácCcas 
para trabajar colaboraCvamente, en equipo, y obtener el mejor resultado posible de un 
proyecto. Estas prácCcas se apoyan unas a otras y su selección Cene origen en un estudio 
de la manera de trabajar de equipos altamente producCvos. 
 
En Scrum se realizan entregas parciales y regulares del producto final, priorizadas por el 
beneficio que aportan al receptor del proyecto. Por ello, Scrum está especialmente indicado 
para proyectos en entornos complejos, donde se necesita obtener resultados pronto, donde 
los requisitos son cambiantes o poco definidos, donde la innovación, la compeCCvidad, la 
flexibilidad y la producCvidad son fundamentales. 
 
Scrum también se uCliza para resolver situaciones en que no se está entregando al cliente 
lo que necesita, cuando las entregas se alargan demasiado, los costes se disparan o la calidad 
no es aceptable, cuando se necesita capacidad de reacción ante la competencia, cuando la 
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moral de los equipos es baja y la rotación alta, cuando es necesario idenCficar y solucionar 
ineficiencias sistemáCcamente o cuando se quiere trabajar uClizando un proceso 
especializado en el desarrollo de producto. 
 
El proceso 
 
En Scrum un proyecto se ejecuta en ciclos temporales cortos y de duración fija (iteraciones 
que normalmente son de 2 semanas, aunque en algunos equipos son de 3 y hasta 4 
semanas, límite máximo de feedback de producto real y reflexión). Cada iteración Cene que 
proporcionar un resultado completo, un incremento de producto final que sea suscepCble 
de ser entregado con el mínimo esfuerzo al cliente cuando lo solicite. 

 
Ilustración 1. Diagrama de procesos Scrum 

El proceso parte de la lista de objeCvos/requisitos priorizada del producto, que actúa como 
plan del proyecto. En esta lista el cliente (Product Owner) prioriza los objeCvos balanceando 
el valor que le aportan respecto a su coste (que el equipo esCma considerando la Definición 
de Hecho) y quedan reparCdos en iteraciones y entregas. 
 
Las acCvidades que se llevan a cabo en Scrum son las siguientes (los Cempos indicados son 
para iteraciones de 2 semanas): 
 
Planificación de la iteración 
 
El primer día de la iteración se realiza la reunión de planificación de la iteración. Tiene dos 
partes: 

• Selección de requisitos (2 horas). El cliente presenta al equipo la lista de requisitos 
priorizada del producto o proyecto. El equipo pregunta al cliente las dudas que 
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surgen y selecciona los requisitos más prioritarios que prevé que podrá completar 
en la iteración, de manera que puedan ser entregados si el cliente lo solicita. 

• Planificación de la iteración (2 horas). El equipo elabora la lista de tareas de la 
iteración necesarias para desarrollar los requisitos seleccionados. La esCmación de 
esfuerzo se hace de manera conjunta y los miembros del equipo se autoasignan las 
tareas, se autoorganizan para trabajar incluso en parejas (o grupos mayores) con el 
fin de comparCr conocimiento (creando un equipo más resiliente) o para resolver 
juntos objeCvos especialmente complejos. 

 
Ejecución de la iteración 
 
Cada día el equipo realiza una reunión de sincronización (15 minutos), normalmente delante 
de un tablero Bsico o pizarra (Scrum Taskboard). El equipo inspecciona el trabajo que el resto 
está realizando (dependencias entre tareas, progreso hacia el objeCvo de la iteración, 
obstáculos que pueden impedir este objeCvo) para poder hacer las adaptaciones necesarias 
que permitan cumplir con la previsión de objeCvos a mostrar al final de la iteración. En la 
reunión cada miembro del equipo responde a tres preguntas: 
 

• ¿Qué he hecho desde la úlCma reunión de sincronización para ayudar al equipo a 
cumplir su objeCvo? 

• ¿Qué voy a hacer a parCr de este momento para ayudar al equipo a cumplir su 
objeCvo? 

• ¿Qué impedimentos tengo o voy a tener que nos impidan conseguir nuestro 
objeCvo? 

 
Durante la iteración el Facilitador (Scrum Master) se encarga de que el equipo pueda 
mantener el foco para cumplir con sus objeCvos. 
 

• Elimina los obstáculos que el equipo no puede resolver por sí mismo. 
• Protege al equipo de interrupciones externas que puedan afectar el objeCvo de la 

iteración o su producCvidad. 
 

Durante la iteración, el cliente junto con el equipo refinan la lista de requisitos (para 
prepararlos para las siguientes iteraciones) y, si es necesario, cambian o replanifican los 
objeCvos del proyecto (10%-15% del Cempo de la iteración) con el objeCvo de maximizar la 
uClidad de lo que se desarrolla y el retorno de inversión. 
 
Inspección y adaptación 
 
El úlCmo día de la iteración se realiza la reunión de revisión de la iteración. Tiene dos partes: 
 

• Revisión (demostración) (1,5 horas). El equipo presenta al cliente los requisitos 
completados en la iteración, en forma de incremento de producto preparado para 
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ser entregado con el mínimo esfuerzo. En función de los resultados mostrados y de 
los cambios que haya habido en el contexto del proyecto, el cliente puede realizar 
las adaptaciones necesarias de manera objeCva, ya desde la primera iteración, 
replanificando el proyecto. 

• Retrospec>va (1,5 horas). El equipo analiza cómo ha sido su manera de trabajar y 
cuáles son los problemas que podrían impedirle progresar adecuadamente, 
mejorando de manera conCnua su producCvidad. El Facilitador se encargará de 
eliminar o escalar los obstáculos idenCficados que estén más allá del ámbito de 
acción del equipo. 

 

Programación Extrema (XP) 
 
La programación extrema es una metodología ágil de gesCón de proyectos que se centra en 
la velocidad y la simplicidad con ciclos de desarrollo cortos y con menos documentación. La 
estructura del proceso está determinada por 5 valores fundamentales, 5 reglas y 12 
prácCcas de XP (que detallaremos más adelante en este ar_culo). 
 
Al igual que otras metodologías ágiles, la programación extrema es una método de 
desarrollo de sokware dividido en sprints de trabajo. Los marcos ágiles siguen un proceso 
iteraCvo, en el que se completa y revisa el marco al final de cada sprint, refinándolo para 
adaptarlo a los requisitos cambiantes y alcanzar la eficiencia máxima. Al igual que otros 
métodos ágiles, el diseño de la programación extrema permite a los desarrolladores 
responder a las solicitudes de los clientes, adaptarse y realizar cambios en Cempo real. Sin 
embargo, la programación extrema es mucho más disciplinada; realiza revisiones de código 
frecuentes y pruebas unitarias para realizar cambios rápidamente. Además es muy creaCva 
y colaboraCva, ya que promueve el trabajo en equipo durante todas las etapas de desarrollo. 
 
¿Cuándo se debe implementar? 
 

• Como la programación extrema se centra en el desarrollo de sokware, suele ser 
implementada solamente por los equipos de ingeniería. Incluso los equipos de 
sokware, suelen usarla únicamente para determinadas configuraciones. Para 
obtener el máximo beneficio de la programación extrema, recomendamos usarla en 
los siguientes casos: 

 
• Para gesConar un equipo más pequeño. Debido a su naturaleza altamente 

colaboraCva, la programación extrema funciona mejor en equipos pequeños de 
menos de diez personas. 

 
• Si estás constantemente en contacto con tus clientes. La programación extrema 

incorpora los requisitos de los clientes a lo largo del proceso de desarrollo y también 
se basa en ellos para las pruebas y aprobaciones. 
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• Si trabajas con un equipo flexible que pueda aceptar el cambio (sin resenCmientos). 
Dada su propia naturaleza, la programación extrema a menudo requerirá que todo 
el equipo deseche todo su arduo trabajo. Algunas reglas también permiten que 
algunos miembros del equipo realicen cambios en cualquier momento, lo que 
supondría un problema si los demás compañeros del equipo se lo toman como algo 
personal. 

 
• Si dominas los aspectos técnicos de la codificación. La programación extrema no es 

para principiantes ya que necesitas poder trabajar e implementar cambios 
rápidamente. 

 
Ciclo de vida de la programación extrema (XP) 
 
El ciclo de vida de XP fomenta la integración conCnua, ya que requiere que los miembros 
del equipo trabajen casi constantemente, cada hora o todos los días. Sin embargo, el ciclo 
de vida completo se estructura de la siguiente manera: 
 

• Extraer trabajos sin finalizar de las historias de usuarios 
• Priorizar los elementos más importantes 
• Comenzar con la planificación iteraCva 
• Incorporar un plan realista 
• Mantener una comunicación constante con todas las partes interesadas y 

empoderar al equipo 
• Presentar el trabajo 
• Recibir comentarios 
• Regresar a la etapa de planificación iteraCva y repeCr si es necesario 

 
Los 5 valores de la programación extrema (XP) 
 
La programación extrema está impulsada por el valor. En lugar de usar moCvadores 
externos, la programación extrema permite que tu equipo trabaje de una manera más 
sencilla (priorizando la simplicidad y la colaboración sobre diseños complejos), basándose 
siempre en estos cinco valores. 
 

1. Simplicidad 
Antes de empezar cualquier trabajo de programación extrema, debes hacerte la 
siguiente pregunta: ¿Cuál es el proceso más simple y que también funciona? El 
concepto “que también funciona” es un diferenciador clave ya que lo más simple no 
siempre es prácCco o efecCvo. En la programación extrema, tu atención se centra en 
realizar primero el trabajo más importante. Esto significa que debes buscar un 
proyecto simple que sabes que puedes lograr. 

 
2. Comunicación 
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XP se basa en una respuesta rápida y una comunicación efecCva. Para trabajar de 
manera efecCva, el equipo debe ser abierto y honesto entre sí. Cuando surgen 
problemas, se espera que todos aporten sus comentarios e ideas, ya que 
probablemente alguno de ellos ya tenga una solución adecuada. Y si no la Cene, 
podrán resolver el problema más rápidamente como grupo de lo que podrían 
hacerlo solos. 

 
3. Comentarios 

Al igual que otras metodologías ágiles, el método XP incorpora comentarios e 
historias de usuarios directamente en el proceso. El enfoque de XP es producir 
trabajo de forma rápida y sencilla, para luego comparCr los resultados para obtener 
comentarios de forma casi inmediata. Por eso, los desarrolladores están en contacto 
casi constante con los clientes durante todo el proceso. En la programación extrema, 
se lanzan varias versiones con regularidad para obtener información nueva desde el 
primer momento y con frecuencia. Podrás adaptar el proceso (en lugar del proyecto) 
para incorporar los comentarios recibidos de clientes. Por ejemplo, si los 
comentarios ayudan a reducir el Cempo de retraso innecesario, podrás ajustar el 
proceso para que los desarrolladores trabajen para mejorar el Cempo de retraso en 
lugar de ajustar el proyecto completo. 

 
4. ValenZa 

Para implementar la programación extrema, se requiere de mucha valen_a. Siempre 
se espera que seas honesto al brindar actualizaciones al equipo sobre tu progreso, 
lo que puede dejarte en una posición de vulnerabilidad. Si no cumples con una fecha 
de entrega en la programación extrema, es probable que al líder de tu equipo no le 
interese analizar los moCvos. En cambio, le dirías que no cumpliste con la fecha de 
entrega, te responsabilizarías por ello y te pondrías a trabajar nuevamente. 

 
Si eres líder de un equipo, tu responsabilidad al comienzo del proceso de XP será 
establecer las expectaCvas de éxito y definir lo que será “el trabajo terminado”. A 
menudo suele haber poca planificación para lidiar con el fracaso ya que el equipo se 
centra principalmente en el éxito. Sin embargo, puede ser un poco alarmante ya que 
sabemos que las cosas no siempre suceden como se planifican. Pero si surgen 
cambios durante el proceso de XP, se espera que el equipo se adapte y acompañe 
estos cambios. 

 
5. Respeto 

Teniendo en cuenta que las comunicaciones y la honesCdad son prioridad en el 
método XP, Cene senCdo que el respeto sea una virtud esencial. Para que los equipos 
se comuniquen y colaboren de manera efecCva, deben aprender a estar en 
desacuerdo. Pero hay maneras de hacerlo amablemente. El respeto es una base 
importante que promueve la bondad y la confianza, incluso cuando se expresan las 
opiniones con total honesCdad. Para la programación extrema, estas son las 
expectaCvas: 
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o Respeto mutuo entre los clientes y el equipo de desarrollo. 
o Respeto mutuo entre los miembros del equipo. 
o El reconocimiento de que todos en el equipo aportan algo valioso al 

proyecto. 

 
Ilustración 2. Los 5 valores de la programación extrema 

 
5 reglas de la metodología de programación extrema (XP) 
 
Los valores de la programación extrema son los aspectos más filosóficos. Las reglas, por otro 
lado, son los usos prácCcos de cómo se realiza el trabajo. Necesitarás contar con ambos 
aspectos para gesConar un equipo XP efecCvo. 
 

1. Planificación 
Durante las etapas de planificación de la programación extrema, deberás determinar 
si el proyecto es viable y si se adapta al método XP. Para hacer esto, deberás evaluar: 

 
o Las historias de usuarios para confirmar que coinciden con el valor de 

simplicidad y garanCzar que el cliente esté disponible para parCcipar del 
proceso. Si la historia del usuario es más compleja o fue creada por un cliente 
anónimo, es probable que no sea adecuada para el método XP. 

 
o El valor comercial y el nivel de prioridad del proyecto para asegurarte de que 

esté alineado con la idea de “realizar el trabajo más importante primero”.  
 

o La etapa de desarrollo en la que te encuentras. La programación extrema se 
adapta mejor al desarrollo en sus etapas iniciales y no será un método tan 
efecCvo para iteraciones posteriores. 
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Una vez que hayas confirmado que el proyecto es viable para implementar la 
programación extrema, te recomendamos crear un cronograma de lanzamiento. Sin 
embargo, es importante tener en cuenta que debes lanzarlo tan pronto sea posible 
y con frecuencia para poder obtener comentarios. Para hacer esto: 

 
o Divide el proyecto en iteraciones y crea un plan para cada una. 
o Establece plazos realistas y un ritmo de trabajo sostenible. 
o Comparte actualizaciones a medida que ocurren para permiCr que el equipo 

sea lo más honesto y transparente posible. 
o Comparte actualizaciones en Cempo real para ayudar al equipo a idenCficar, 

adaptar y realizar cambios más rápidamente. 
o Usa una herramienta de gesCón de proyectos para crear un tablero Kanban 

o un cronograma para poder dar seguimiento al progreso en Cempo real. 
 

2. Ges>ón 
Uno de los elementos clave de la programación extrema es el espacio de trabajo. Los 
puristas de XP recomiendan usar un espacio de trabajo abierto donde todos los 
miembros del equipo puedan trabajar juntos. Debido a que la programación extrema 
es altamente colaboraCva, es una ventaja contar con un espacio donde puedan 
reunirse todos los colaboradores Bsicamente. Sin embargo, en estas épocas, esta no 
siempre es una solución prácCca o facCble. Si trabajas en un equipo remoto, 
considera usar una plataforma que fomente el trabajo asincrónico para la 
colaboración remota. De esta manera, todos los miembros podrán trabajar juntos 
en el proyecto, incluso si no se encuentran en el mismo espacio Bsico. 

 
Al igual que con otros métodos ágiles, puedes organizar reuniones diarias de 
actualización para verificar el estado del trabajo y fomentar las comunicaciones 
abiertas y constantes. Te recomendamos implementar un ciclo semanal y un ciclo 
trimestral. Durante el ciclo trimestral, tu equipo y tú revisarán las historias que 
guiarán el trabajo a realizar. También analizarán los procesos de XP, para idenCficar 
brechas u oportunidades para realizar cambios. Luego, trabajarás en ciclos 
semanales, que comenzarán con una reunión con el cliente. El cliente elegirá la 
historia de usuario para que los programadores trabajen esa semana. 

 
Como gerente o líder de equipo, tu atención deberá centrarse en mantener el 
progreso constante del trabajo, supervisar el ritmo, gesConar la carga de trabajo del 
equipo para que puedan trabajar en los errores o problemas a medida que surjan, o 
cambiar el proceso de XP para que se ajuste a tu proyecto e iteración actuales. 
Recuerda que el objeCvo de la programación extrema es ser flexible y ágil, por lo que 
tu trabajo estará muy centrado en el trabajo actual del equipo y en poder responder 
rápidamente a cualquier cambio. 
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3. Diseño 
Si recién incursionas en la programación extrema, te recomemos empezar con el 
diseño más simple posible, ya que las iteraciones posteriores incrementarán su 
complejidad. Intenta no agregar ninguna funcionalidad temprana durante esta etapa 
para mantener el proceso lo más sencillo posible. 

 
Los equipos de metodología XP a menudo usan tarjetas de clase, responsabilidad y 
colaboración (CRC, por sus siglas en inglés) para mostrar cómo interactúa cada 
elemento en el diseño global. Al completar cada campo de la tarjeta, podrás obtener 
una imagen visual de cómo se relacionan e interactúan todas las funciones. Las 
tarjetas CRC incluyen: 

 
o Clase (conjunto de elementos similares) 
o Responsabilidades (según la clase) 
o Colaboradores (clase que interactúa con el colaborador en cuesCón) 

 
Las tarjetas CRC son úCles para simular el proceso y detectar problemas potenciales. 
Independientemente del Cpo de diseño, te recomendamos usar un sistema que 
permita reducir los cuellos de botella potenciales. Para esto, asegúrate de prevenir 
los riesgos de manera proacCva. Tan pronto como descubras una amenaza potencial, 
asigna uno o dos miembros del equipo para encontrar una solución en caso de que 
suceda. 

 
4. Codificación 

Uno de los aspectos clave de la programación extrema es el contacto permanente 
que mantendrás con el cliente durante todo el proceso de codificación. Esta 
interacción te permite probar e incorporar comentarios dentro de cada iteración, en 
lugar de esperar hasta el final de cada sprint. Sin embargo, las reglas de codificación 
son bastante estrictas en el método XP. Algunas incluyen: 

 
o Todo el código debe cumplir con el estándar de programación. 
o Se deben realizar pruebas unitarias para definir los requisitos y desarrollar 

todos los aspectos del proyecto. 
o La programación se realiza en parejas: dos desarrolladores trabajan juntos y 

simultáneamente en la misma computadora. El Cempo de programación 
sigue siendo el mismo; sin embargo, se duplica el enfoque para lograr 
resultados de la más alta calidad posible. 

o Se deben usar integraciones conCnuas para agregar código nuevo y probarlo 
de inmediato. 

o Solo un par de desarrolladores puede actualizar el código en un momento 
dado para reducir los errores. 

 
o Propiedad colecCva del código: cualquier miembro del equipo puede 

cambiar el código en cualquier momento. 
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5. Prueba 
Deberás realizar pruebas durante todo el proceso de programación extrema. Todo el 
código deberá someterse a pruebas unitarias antes de su lanzamiento. Si detectas 
errores durante estas pruebas, necesitarás crear pruebas adicionales para 
corregirlos. Más adelante, incorporarás la misma historia de usuario en la que has 
estado trabajando en una prueba de aceptación. Durante esta prueba, el cliente 
examinará los resultados para comprobar que has implementado correctamente la 
historia de usuario al producto. 

 
12 prácGcas de la programación extrema 
 
Para perfeccionar aún más el proceso, la programación extrema también implementa un 
conjunto de 12 prácCcas a lo largo del proceso. Se basan en el Manifiesto ágil, pero se 
adaptan a las necesidades de la programación extrema. 
 

1. El juego de planificación: La planificación XP se usa para guiar el trabajo. Los 
resultados de la planificación deben ser los objeCvos que pretendes alcanzar, los 
plazos previstos y los pasos a seguir. 

 
2. Pruebas de clientes: Cuando finalices una función nueva, el cliente desarrollará una 

prueba de aceptación para determinar si has cumplido con la historia de usuario 
original. 

 
3. Pequeñas entregas: La programación extrema realiza entregas pequeñas y 

periódicas para obtener información importante durante todo el proceso. A 
menudo, las entregas se envían directamente a los clientes, aunque también pueden 
enviarse internamente. 

 
4. Diseño simple: El sistema XP está diseñado para ser simple, producirá solo lo 

necesario y nada más.  
 

5. Programación en parejas: Toda la programación la realizan simultáneamente dos 
desarrolladores que se sientan Bsicamente uno al lado del otro. No hay trabajo 
individual en la programación extrema. 

 
6. Desarrollo guiado por pruebas (TDD): Debido a que la programación extrema se 

basa en los comentarios, se requieren pruebas exhausCvas. A través de ciclos cortos, 
los programadores realizan pruebas automaCzadas para luego reaccionar de 
inmediato. 

 
7. Refactorización: Aquí es donde se deberá prestar especial atención a los detalles 

más finos del código base, para eliminar los duplicados y asegurarse de que el código 
sea coherente. De esta manera obtendrás diseños simples y de alta calidad. 
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8. Propiedad colec>va: Cualquier par de desarrolladores puede modificar el código en 
cualquier momento, independientemente de que lo hayan desarrollado o no. En la 
programación extrema, la codificación se realiza en equipo, y el trabajo de todos se 
lleva a cabo según los estándares colecCvos más altos. 

 
9. Integración con>nua: Los equipos de XP no esperan a que se completen las 

iteraciones, sino que se integran constantemente. A menudo, un equipo de XP se 
integrará varias veces al día. 

 
10. Ritmo de trabajo sostenible: La intensidad de los trabajos de XP requiere que se 

establezca un ritmo de trabajo sostenible. Los equipos deben determinar cuánto 
trabajo pueden producir a este ritmo por día y por semana, y usarlo para establecer 
plazos de trabajo. 

 
11. Metáfora: La metáfora es, literalmente, una metáfora. Se decide en equipo y se usa 

un lenguaje para expresar cómo debe funcionar el equipo. Por ejemplo, somos 
hormigas trabajando en colecCvo para construir el hormiguero.  

 
12. Estándares de codificación: Los equipos de XP siguen un estándar. De la misma 

manera que un grupo de escritores necesita adoptar el tono de una marca para que 
parezca que siempre está escribiendo una misma persona, los desarrolladores de XP 
deben codificar de la misma manera unificada para que parezca que el código esté 
escrito por un solo desarrollador. 
 

Python  
 
Según aws es un lenguaje de programación ampliamente uClizado en las aplicaciones web, 
el desarrollo de sokware, la ciencia de datos y el machine learning (ML).  
 
Guido Van Rossum, un programador de computación de los Países Bajos, creó Python. 
Python comenzó en 1989 en el Centrum Wiskunde & InformáCca (CWI), en principio como 
un proyecto de afición para mantenerse ocupado durante las vacaciones de Navidad. El 
nombre del lenguaje se inspiró en el programa de televisión de la BBC “Monty Python ’s 
Flying Circus” debido a que Guido Van Rossum era un gran aficionado del programa.  
 
Principales caracterís>cas  
 

• Un lenguaje interpretado  
Ejecuta directamente el código, línea por línea. Si existen errores en el código del 
programa, su ejecución se deCene.  
 

• Un lenguaje fácil de u>lizar  
UCliza palabras similares a las del inglés  
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• Un lenguaje >peado dinámicamente  
Los programadores no Cenen que anunciar Cpos de variables cuando escriben 
código porque Python los determina en el Cempo de ejecución.  
 

• Un lenguaje de alto nivel  
Es más cercano a los idiomas humanos que otros lenguajes de programación. Por lo 
tanto, los programadores no deben preocuparse sobre sus funcionalidades 
subyacentes, como la arquitectura y la administración de la memoria. 
  

• Un lenguaje orientado a los objetos  
Considera todo como un objeto, pero también admite otros Cpos de programación, 
como la programación estructurada y la funcional. 
 

Beneficios de Python 
 
Los beneficios de Python incluyen los siguientes: 
 

• Los desarrolladores pueden leer y comprender fácilmente los programas de Python 
debido a su sintaxis básica similar a la del inglés.  

 
• Python permite que los desarrolladores sean más producCvos, ya que pueden 

escribir un programa de Python con menos líneas de código en comparación con 
muchos otros lenguajes. 

 
• Python cuenta con una gran biblioteca estándar que conCene códigos reuClizables 

para casi cualquier tarea. De esta manera, los desarrolladores no Cenen que escribir 
el código desde cero. 

 
• Los desarrolladores pueden uClizar Python fácilmente con otros lenguajes de 

programación conocidos, como Java, C y C++. 
 

• La comunidad acCva de Python incluye millones de desarrolladores alrededor del 
mundo que prestan su apoyo. Si se presenta un problema, puede obtener soporte 
rápido de la comunidad. 

 
• Hay muchos recursos úCles disponibles en Internet si desea aprender Python. Por 

ejemplo, puede encontrar con facilidad videos, tutoriales, documentación y guías 
para desarrolladores. 

 
• Python se puede trasladar a través de diferentes sistemas operaCvos de 

computadora, como Windows, macOS, Linux y Unix. 
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Ilustración 3. Lenguaje Python 

 

Django  
 
Según documentación de Django es un framework web de alto nivel que permite el 
desarrollo rápido de siCos web seguros y mantenibles. Desarrollado por programadores 
experimentados, Django se encarga de gran parte de las complicaciones del desarrollo web, 
por lo que puedes concentrarte en escribir tu aplicación sin necesidad de reinventar la 13 
rueda. Es gratuito y de código abierto, Cene una comunidad próspera y acCva, una gran 
documentación y muchas opciones de soporte gratuito y de pago.  
 
Fue desarrollado inicialmente entre 2003 y 2005 por un equipo que era responsable de crear 
y mantener siCos web de periódicos. Después de crear varios siCos, el equipo empezó a 
tener en cuenta y reuClizar muchos códigos y patrones de diseño comunes. Este código 
común se convirCó en un framework web genérico, que fue de código abierto, conocido 
como proyecto "Django" en julio de 2005. 
 
Principales caracterísGcas  
 

• Velocidad de desarrollo  
El marco Django está bien organizado y es fácil de instalar y aprender, por lo que 
puede comenzar en cuesCón de horas. Los diseñadores de Django crearon el marco 
para implementar rápidamente cualquier arquitectura web en el código. Permite el 
desarrollo rápido y el diseño limpio y pragmáCco.  

 
• Rentabilidad  

Es un proyecto de Python gratuito y de código abierto con una comunidad acCva que 
revisa y manCene el sokware. Una organización sin fines de lucro llamada Django 
Sokware FoundaCon promueve y respalda el uso y el mantenimiento de Django. 
Organiza encuentros, reuniones y eventos comunitarios regulares que animan a 
otros desarrolladores a revisar y contribuir al proyecto Django. 
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Estructura de Django  
 

• Modelo  
Los modelos de Django actúan como interfaz entre la base de datos y el código del 
servidor. Son la única fuente definiCva de información sobre sus datos. Estos 
modelos de datos conCenen los campos y las operaciones esenciales que necesita 
para interactuar con la base de datos. Los modelos de Django convierten así las 
tablas de la base de datos en clases u objetos en el código Python. Esto se denomina 
“mapeo objeto-relacional”.  

 
• Vista  

Las vistas de Django procesan la solicitud uClizando los modelos. Puede escribir una 
función de vista para cada Cpo de solicitud que los visitantes de su siCo web pueden 
hacer a este. Una función de vista puede tomar la solicitud como entrada y devolver 
14 una respuesta, que puede ser un código de error, una imagen, un archivo o 
cualquier Cpo de dato. Django Cene una función de mapeador o despachador de 
URL, que asigna sus funciones de vista a sus URL.  

 
• Plan>lla  

Las planCllas de Django administran la presentación de la página web en el 
navegador. Dado que la mayoría de las páginas web están en el lenguaje de marcado 
de hipertexto (HTML), puede escribir el código de la planClla de Django en un esClo 
similar a HTML. Un archivo de planClla conCene ciertos componentes:  

o Las partes estáCcas de la salida HTML final, como imágenes, botones y 
encabezados.  

o Sintaxis especial que describe cómo insertar contenido o datos dinámicos, 
que cambia con cada solicitud. 

 
Módulos extras en Django  
 

• Formularios  
Django gesCona el procesamiento de formularios de tres maneras:  

o Creación de formularios mediante la preparación y reestructuración de los 
datos para su visualización  

o Validación de formularios mediante la comprobación de formularios HTML 
en el lado del cliente  

o Procesamiento de formularios mediante la recepción de los datos enviados  
 

• Auten>cación de usuarios  
Django puede gesConar la autenCcación para varios usos.  

o Cuentas de usuario  
o Permisos e indicadores de sí o no que habilite a los usuarios realizar ciertas 

tareas del siCo web  
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o Grupos de cuentas de usuario múlCples con permisos similares  
o Sesiones de usuario basadas en cookies 

 
• Administraciones del siCo El siCo de administración de Django facilita la provisión de 

una página de administración para su siCo. Los administradores del siCo pueden usar 
la página para crear, editar o ver los modelos de datos del siCo. 

 
Modelo vista plan.lla  
 
En Django, el controlador sigue estando presente, nada más que de una manera intrínseca, 
ya que todo el framework Django es el controlador.  
 

• Modelo  
Maneja todo lo relacionado con la información, esto incluye como acceder a esta, la 
validación, relación entre los datos y su comportamiento.  
 

• Vista 
Es un enlace entre el modelo y el témplate. Decide qué información será mostrada 
y por cual témplate.  
 

• Témplate  
Decide como será mostrada la información. 

 
Ilustración 4. Modelo Vista Témplate Django 

Funcionamiento (Explicación de figura (numero))  
 
Al momento de hacer clic en un enlace o escribir una dirección (1) a lo primero que se 
accede es al mapa de URLs (también conocido como URL map o URL conf), en este archivo 
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cada ruta está asociada con una view (2), si se necesita algún dato se solicitara este a model 
(3) el cual a su vez generara la consulta a la base de datos, cuando los datos han sido traídos 
estos son enviados al template (4) que conCene la lógica de presentación para estos. Luego 
de "pintar" la página esta se envía al navegar que hizo la solicitud (5). 
 
ORM de Django  
 
De acuerdo a un curso el ORM es una implementación del concepto de mapeo de objeto 
relacional (ORM).  
 
Una de las caracterísCcas más poderosas de Django es su Mapeador Relacional de Objetos 
(ORM), que le permite interactuar con su base de datos, como lo haría con instrucciones 
SQL (Structured Query Language). De hecho, el ORM de Django es sólo una forma de crear 
SQL para consultar y manipular su base de datos y obtener resultados. 
 

 
Ilustración 5. ORM de Django 

Base de datos relacionales  
 
Las bases de datos relacionales son una recopilación de elementos de datos con relaciones 
predefinidas entre ellos. Estos elementos se organizan como un conjunto de tablas con 
columnas y filas. Las tablas se uClizan para guardar información sobre los objetos que se van 
a representar en la base de datos. Cada columna de una tabla guarda un determinado Cpo 
de datos y un campo almacena el valor real de un atributo. Las filas de la tabla representan 
una recopilación de valores relacionados de un objeto o una enCdad. Cada fila de una tabla 
podría marcarse con un idenCficador único denominado clave principal, mientras que filas 
de varias tablas pueden relacionarse con claves extranjeras. Se puede obtener acceso a 
estos datos de muchas formas disCntas sin reorganizar las propias tablas de la base de datos. 
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SQLite 
 
SQLite es una herramienta de sokware libre, que permite almacenar información en 
disposiCvos empotrados de una forma sencilla, eficaz, potente, rápida y en equipos con 
pocas capacidades de hardware, como puede ser una PDA o un teléfono celular. SQLite 
implementa el estándar SQL92 y también agrega extensiones que facilitan su uso en 
cualquier ambiente de desarrollo. Esto permite que SQLite soporte desde las consultas más 
básicas hasta las más complejas del lenguaje SQL, y lo más importante es que se puede usar 
tanto en disposiCvos móviles como en sistemas de escritorio, sin necesidad de realizar 
procesos complejos de importación y exportación de datos, ya que existe compaCbilidad al 
100% entre las diversas plataformas disponibles, haciendo que la portabilidad entre 
disposiCvos y plataformas sea transparente. 
 
CaracterísGcas 
 
Estas son algunas de las caracterísCcas principales de SQLite: 
 

• La base de datos completa se encuentra en un solo archivo. 
• Puede funcionar enteramente en memoria, lo que la hace muy rápida. 
• Tiene un footprint menor a 230KB. 
• Es totalmente autocontenida (sin dependencias externas). 
• Cuenta con librerías de acceso para muchos lenguajes de programación. 
• Soporta texto en formato UTF-8 y UTF-16, así como datos numéricos de 64 bits. 
• Soporta funciones SQL definidas por el usuario (UDF). 
• El código fuente es de dominio público y se encuentra muy bien documentado. 

 
Plataformas de SQLite 
 
SQLite está construida en C, lo cual facilita la migración a diversas plataformas de sistemas 
operaCvos y de disposiCvos. Dado que una base de datos de SQLite se almacena por 
completo en un solo archivo, está puede ser exportada a cualquier otra plataforma y tener 
interoperaCbilidad al 100% sin ningún requerimiento de programación adicional o cambios 
de configuración. 
 
Las plataformas principales dónde SQLite se encuentra funcionando son: 
 

• Windows 95, 98, ME, 2000, XP y Vista 
• Windows CE & Pocket PC 
• Mac OSX 
• Linux 
• OpenEmbedded 
• PalmOS 
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Experiencia del usuario y Accesibilidad  
 
La experiencia del usuario (UX) y la accesibilidad son aspectos fundamentales en el diseño 
y desarrollo de aplicaciones web. Brindar una experiencia saCsfactoria a los contribuyentes 
y garanCzar que la aplicación sea accesible para todos los usuarios son objeCvos esenciales 
para lograr la adopción exitosa del módulo de órdenes de pago en el sistema integral de 
cobros municipales.  
Según juan Andrés Corrales engloba todas aquellas interacciones del usuario con una marca. 
Por supuesto, a raíz de la transformación digital, esta experiencia se orienta principalmente 
a páginas web, aplicaciones móviles, herramientas y otros recursos similares. 
 
Importancia de brindar una experiencia saCsfactoria  
 

• Fidelización del Usuario  
Una experiencia posiCva aumenta la probabilidad de que los usuarios permanezcan 
en el sistema y este lo adopten sin problema. 

 
• Confianza  

Una interfaz intuiCva y fluida transmite profesionalismo y confiabilidad, generando 
confianza en los usuarios al uClizar el sistema  

 
• Eficiencia  

Un diseño bien pensado y funcionalidades claras agilizan el de generación de 
órdenes, ahorrando Cempo a los contribuyentes y mejorando la eficiencia del 
sistema.  

 
• Reducción de errores  

Una interfaz intuiCva y amigable minimiza la probabilidad de errores 
 
Consideración de Accesibilidad y usabilidad  
 

• Diseño centrado en el usuario  
El diseño debe considerar las necesidades y expectaCvas de los diferentes usuarios  

 
• Usabilidad  

La aplicación debe ser fácil de entender y usar, evitando complicaciones innecesarias 
en la generación de órdenes de pago.  

 
• Claridad y sencillez  

La información debe presentarse de manera clara y concisa, uClizando un lenguaje 
simple y directo.  

 
• Diseño responsivo  
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La aplicación debe adaptarse a diferentes disposiCvos y tamaños de pantalla, 
asegurando una experiencia uniforme en computadoras de escritorio, tabletas y 
teléfonos móviles  

 
• Pruebas con usuarios  

Realizar pruebas de usabilidad con usuarios reales ayuda a idenCficar áreas de 
mejora y a garanCzar que la aplicación cumpla con sus necesidades. 

 
Integración del sistema  
 

• Interconexión de los componentes  
La integración implica la conexión y la comunicación entre diferentes sistemas y 
aplicaciones, permiCendo que trabajen juntos de manera armoniosa.  

 
• Flujo de datos  

La integración implica la transferencia bidireccional de datos y la sincronización de 
información entre sistemas y bases de datos.  

 
• Consistencia de datos  

La integración busca mantener la coherencia y la precisión de los datos a lo largo de 
los sistemas, evitando duplicaciones y discrepancias.  

 
 

• Compa>bilidad  
Los sistemas existentes y las nuevas soluciones pueden estar construidos con 
tecnologías y estándares diferentes, lo que puede dificultar la interoperabilidad.  

 
• Seguridad y privacidad  

La integración debe garanCzar que la seguridad de los datos se mantenga en todo 
momento y que los protocolos de privacidad se cumplan.  

 
• Planificación detallada  

Una planificación meCculosa es esencial para evitar sorpresas y asegurar una 
integración exitosa.  

 
• Uso de estándares  

El uso de estándares de la industria y protocolos de comunicación facilita la 
integración.  

 
• Monitoreo con>nuo  

Una vez integrados, los sistemas deben ser monitoreados conCnuamente para 
detectar problemas. 
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Caso de estudio  
 
El InsCtuto Nacional de Migración (INM) de México, encargado de gesConar el flujo 
migratorio en el país, se encuentra ante desaBos significaCvos en su Proceso AdministraCvo 
Migratorio. Con la creciente complejidad de los trámites migratorios y la diversidad de 
situaciones de los extranjeros, el INM busca mejorar su eficiencia y transparencia a través 
de la implementación de un sistema integral. 
 
Situación Actual y Oportunidades de Mejora: 
 

• Procesos Manuales: 
o Situación Actual: La gesCón de documentación y atención a extranjeros se 

realiza de manera manual, propensa a errores y demoras. 
o Oportunidad de Mejora: AutomaCzar los procesos para incrementar la 

eficiencia y precisión en la gesCón de trámites migratorios. 
 

• Transparencia y Accesibilidad: 
o Situación Actual: Falta de transparencia y dificultad de acceso a los servicios 

migratorios. 
o Oportunidad de Mejora: Implementar soluciones tecnológicas para mejorar 

la transparencia y facilitar el acceso a los servicios migratorios, 
proporcionando información clara y accesible a los extranjeros y al personal 
del INM. 

 
• Información Centralizada: 

o Situación Actual: Falta de una plataforma centralizada para gesConar y 
administrar las órdenes de pago y documentación migratoria. 

o Oportunidad de Mejora: Desarrollar un backend integral basado en Django 
que permita centralizar la información, facilitando la administración de 
órdenes de pago y garanCzando la coherencia de los datos migratorios. 

 
• Ges>ón de Usuarios y Permisos: 

o Situación Actual: La gesCón manual de usuarios y permisos dificulta el 
control preciso y la actualización oportuna de la información. 

o Oportunidad de Mejora: Implementar un sistema de autenCcación y 
autorización robusto basado en Django. Definir roles y permisos para 
usuarios autorizados, asegurando un acceso controlado a las funcionalidades 
del sistema y garanCzando la seguridad de la información. 
 

Beneficios Esperados: 
 

• Reducción de errores y demoras en la gesCón documental y atención a extranjeros. 
• Mayor transparencia en los procesos migratorios. 
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• Plataforma centralizada para una gesCón más eficiente de órdenes de pago y 
documentación migratoria. 

• Mayor seguridad en la gesCón de usuarios y permisos, garanCzando un acceso 
controlado y protegiendo la integridad de la información migratoria. 
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Desarrollo 
 

Requerimientos Funcionales 
 
Adiministrador 
 

• El sistema debe permiCr que el administrador o usuario staff, pueda crear grupos y 
asignar un nombre especifico a dicho grupo. 

 
• Se debe asignar permisos exclusivos a los grupos creados para su operación. 

 
 

• La interfaz del administrador debe permiCr caprurar el nombre del usuario y 
contraseña como datos complemetarios: apellidos, fecha de nacimiento, correo etc. 

 
• La interfaz debe permiCr realizar las acciones CRUD (Create, Read, Update, Delete) 

a los usuarios o administradores con los permisos adecuados, sobre los modelos de 
base de datos del sistema PAME. 

 
Acesso 
 

• El sistema debe permiCr el acceso al sistema a traves de un login y idenCficando los 
permisos y el grupo al que pertenece el usuario. 
 

• El sistema debe proteger las rutas del sistema verificando si el usuario esta logueado, 
evitando el ingreso a secciones del sistema a traves de las rutas guardadas en el 
navegador. 

 
Generación de documentos 

 
• El sistema debe genarar la documentación de diversos procesos y guardarlos en un 

repositorio digital de cada extranjero registrado en el PAME.  
 

• El sistema debe mantener un historial completo de documentos asociados a cada 
extranjero, incluyendo versiones anteriores y fechas de modificación. 
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Requerimientos No Funcionales  
 
Seguridad 
 

• GaranCzar la seguridad de la información migratoria mediante el uso efecCvo de las 
medidas de seguridad proporcionadas por Django, protegiendo contra amenazas 
cibernéCcas y asegurando la confidencialidad de los datos. 

 
Eficiencia 
 

• OpCmizar el rendimiento del sistema para proporcionar respuestas rápidas y 
eficientes a consultas y transacciones, minimizando demoras y maximizando la 
producCvidad del personal del INM y la saCsfacción del contribuyente. 

 
Escalabilidad 
 

• Diseñar el sistema para ser escalable, permiCendo gesConar un volumen creciente 
de trámites migratorios sin afectar el rendimiento general. 

 
Interoperabilidad 
 

• Asegurar la interoperabilidad del sistema con otras plataformas uClizadas por el 
INM, facilitando la integración de datos y promoviendo la colaboración eficiente 
entre diferentes departamentos. 

 
Usabilidad 
 

• GaranCzar una interfaz de usuario intuiCva y fácil de usar, con un diseño centrado en 
el usuario para facilitar la adopción del sistema por parte del personal del INM y los 
contribuyentes. 

 
Disponibilidad 
 

• Asegurar la disponibilidad conCnua del sistema, minimizando el Cempo de 
inacCvidad planificado y no planificado para garanCzar un acceso constante a las 
funcionalidades críCcas. 

 
Cumplimiento Norma>vo 
 

• Cumplir con normaCvas y regulaciones locales e internacionales relacionadas con la 
privacidad de datos y la gesCón de información migratoria, garanCzando el respeto 
de los derechos y la confidencialidad de los extranjeros. 
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Diagrama de flujo “Creación de grupo” 
 

 
Ilustración 6. Diagrama de flujo Creación de grupo 

 
Este diagrama de flujo comienza con el administrador o usuario staff iniciando sesión y 
seleccionando la opción para crear un grupo. Luego, ingresan un nombre específico para el 
grupo y sus permisos correspondientes para ese grupo. Si se ingresan correcatmente dicos 
datos el sistema procede a crear el grupo y el proceso termina con éxito.  
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Diagrama de flujo “Registro de usuario” 
 

 
Ilustración 7. Diagrama de flujo Registro de usuario 

 
Este diagrama de flujo inicia con el usuario iniciando sesión e ingresa al modulo de usuarios, 
Ingresa el nombre de usuario y contraseña. Si los datos son correctos y seguros, el sistema 
valida y crea un usuario en el modelo correspondiente. Luego, muestra casos 
complementarios para capturar información adicional además se le solicita que el usuario 
sea agrgado a un grupo ya que este incluye todos los permisos de los que gozará el usuario. 
Si la información se completa, se guarda en la base de datos y el proceso termina con éxito. 
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Diagrama de flujo “Acciones CRUD en el administrador” 
 

 
Ilustración 8. Diagrama de flujo Acciones CRUD en el administrador 

Este diagrama de flujo comienza con el administrador iniciando sesión y seleccionando la 
opción para administrar usuarios. Luego, se muestra una lista de usuarios con opciones 
CRUD (Crear, Leer, Actualizar, Eliminar). Si el administrador selecciona una acción CRUD, el 
sistema realiza la acción correspondiente y el proceso termina con éxito. En caso de no 
seleccionar ninguna acción o cancelar, el proceso se finaliza. 
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Diagrama de flujo “Acceso al sistema mediante un login” 
 

 
Ilustración 9. Diagrama de flujo Acceso al sistema mediante un login 

Este diagrama de flujo inicia cuando el usuario accede a la interfaz de login e ingresa su 
nombre de usuario y contraseña. Si las credenciales son correctas, el sistema realiza la 
autenCcación con éxito y procede a idenCficar el grupo y los permisos del usuario. Luego, 
redirige al usuario a la interfaz principal con los permisos correspondientes, finalizando el 
proceso con éxito. 
 
En caso de credenciales incorrectas, se muestra un mensaje de error y se da la opción de 
reintentar o finalizar el proceso. 
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Diagrama de flujo “Protección de rutas del sistema a traves de 
verificación de logueo del usurio” 

 
Ilustración 10. Diagrama de flujo Protección de rutas del sistema a traves de verificación de logueo del usurio 

Este diagrama de flujo comienza cuando un usuario intenta acceder a una ruta del sistema. 
Si el usuario está logueado, se le permite el acceso a la ruta y el proceso finaliza con éxito. 
 
Si el usuario no está logueado, se le redirige a la interfaz de login. Luego, si ingresa 
credenciales correctas, se realiza la autenCcación con éxito y se le redirige a la ruta 
solicitada. Si ingresa credenciales incorrectas o cancela, el proceso se finaliza. 
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Diagrama de flujo “Generación de documentos” 
 

 
Ilustración 11. Diagrama de flujo Generación de documentos 

 
Este diagrama de flujo comienza cuando se muestra el menu de aplicaciones y funciones del 
sistema, posteriormente se selecciona un proceso del sistema, después se selecciona a un 
extranjero para generar documentación en el sistema. Una vez seleccionado, se captura y 
valida la información que se necesita para generar el documento, posteriormente se 
solicitan las firmas de las personas involucradas en la generación del documento y el sistema 
procede a generar la documentación del proceso y guardarlo en su repositorio digital del 
extranjero en cuesCón. Si la documentación se puede generara mas de una vez para el 
mismo extranjero se puede iniciar nuevamente el proceso para generar el documento, en 
caso contrario solo se muestra una noCficación haciendo mención de que ya a sido creado 
junto con alguna información adicional. 
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Digrama de flujo “Consulta de repositorio digital” 
 

 
Ilustración 12. Digrama de flujo Consulta de repositorio digital 

 
Este diagrama de flujo comienza cuando el usuario se dirige al apartado de repositorio 
digital, se muestra un listado de los extranjeros registrados en la estación, posteriormente 
seleccionamos el extranjero sobre el cual se quiere obtener su repositorio, seleccionamos 
el documento en cuesCón, para finalmente lo tratamos base a su contenido o finalidad del 
documento.   
 
 

 
 
 
 

 
 



 

 39 

Diagrama de casos de uso  
 

 
Ilustración 13. Diagrama de casos de uso 

En este diagrama de casos de uso, se presentan los casos de uso para los roles de Usuario y 
Administrador, así como las funciones del Sistema (PAME). 
 
Usuario 

• Acceder al Sistema 
El usuario puede iniciar sesión en el sistema para acceder a las funcionalidades. 

 
• Generar Documentación 

El usuario Cene la capacidad de generar documentación asociada a procesos 
migratorios. 

 
• Ver Historial de Documentos 

Permite al usuario visualizar el historial completo de documentos asociados a un 
extranjero, incluyendo versiones anteriores y fechas de modificación. 
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Administrador 
• Acceder al Sistema 

El administrador puede iniciar sesión para acceder al sistema. 
 

• Administrar Usuarios y Grupos 
El administrador Cene control total sobre la gesCón de usuarios y grupos, incluyendo 
la creación, edición y eliminación. 

 
• Generar Documentación 

El administrador puede generar documentación relacionada con el proceso 
administraCvo migratorio. 

 
• Ver Historial de Documentos 

Permite al administrador visualizar el historial completo de documentos asociados a 
un extranjero, incluyendo versiones anteriores y fechas de modificación. 

 
Sistema (PAME) 

• Auten>car Usuario 
El sistema verifica las credenciales del usuario para permiCr o denegar el acceso al 
sistema. 

 
• Administrar Usuarios 

El sistema gesCona las operaciones relacionadas con usuarios, como la creación, 
edición y eliminación. 

 
• Crear Grupos y Asignar Permisos 

Permite la creación de grupos y la asignación de permisos a usuarios dentro de esos 
grupos. 

 
• Generar Documentación 

El sistema lleva a cabo la generación automaCzada de documentos asociados al 
Proceso AdministraCvo Migratorio. 

 
• Ver Historial de Documentos 

Proporciona funcionalidades para visualizar el historial completo de documentos 
asociados a un extranjero, incluyendo versiones anteriores y fechas de modificación. 

 
• Proteger Rutas del Sistema 

El sistema implementa medidas de seguridad para proteger las rutas y garanCzar un 
acceso controlado a las funcionalidades. 

 
Este diagrama de casos de uso refleja las interacciones entre los diferentes actores y el 
sistema, detallando las funcionalidades disponibles para cada uno. 
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Diagrama de componentes 
 

 
Ilustración 14. Diagrama de componentes PAME 

En el anterior Diagrama de Componentes (Ilustración 6) para el sistema "PAME" refleja la 
estructura Bsica del sistema, destacando los principales componentes tecnológicos y sus 
interacciones. A conCnuación, se explica la disposición de los módulos: 
 
Servidor de Aplicación 
 

• Aplicación Web: Interfaz de usuario donde los usuarios acceden a las funciones del 
sistema. 
 

• Módulo del Administrador: Permite la gesCón global y supervisión de operaciones. 
 

• Módulo de Ges>ón de Usuarios: Maneja autenCcación, autorización y 
administración de usuarios. 

 
• Módulo de Permisos y Seguridad: Implementa reglas de seguridad para un acceso 

controlado. 
 

• Módulo de Generación de Documentos y Repositorio: AutomaCza la generación de 
documentos y gesCona un repositorio centralizado. 
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Servidor de Base de Datos 
 

• Base de Datos: Almacena datos específicos del Proceso AdministraCvo Migratorio. 
 

Este diseño garanCza la eficiencia y seguridad del sistema, con módulos especializados para 
la gesCón global, seguridad, usuarios, generación de documentos y almacenamiento de 
datos migratorios. 
 

Casos de abuso  
 

1. Inyección de Datos en la Generación de Documentación 
Un atacante podría intentar inyectar datos maliciosos durante el proceso de 
generación de documentación, buscando manipular la información almacenada o 
comprometer la integridad de los documentos generados. 

 
2. Acceso No Autorizado a Documentación Sensible 

Un atacante podría intentar acceder a documentos confidenciales generados para 
extranjeros registrados, tratando de obtener información sensible sin tener los 
permisos adecuados. 

 
3. Manipulación de Datos de Usuario 

Un atacante podría intentar manipular los datos de usuarios registrados en el 
sistema, buscando alterar información personal o comprometer la autenCcidad de 
los registros migratorios. 

 
4. Ataques de Fuerza Bruta a Contraseñas 

Un atacante podría intentar realizar ataques de fuerza bruta para adivinar 
contraseñas de usuarios con el objeCvo de obtener acceso no autorizado a la 
plataforma. 

 
5. Manipulación de Permisos y Roles 

Un atacante podría intentar manipular los roles y permisos asignados a usuarios, 
buscando obtener privilegios que no le corresponden para acceder a funciones 
críCcas del sistema. 

 
6. Ataques de Denegación de Servicio (DoS) 

Un atacante podría intentar sobrecargar el sistema con tráfico malicioso o solicitudes 
excesivas, buscando interrumpir el servicio y afectar la disponibilidad del sistema. 

 
 
 



 

 43 

Historias de usuario 
Rol Administrador IdenCficador (ID) de la 

historia: HUAD0001 
CaracterisCca / funcionalidad  Poder crear grupos y asignar un nombre específico a cada 

uno. 
Razón / Resultado  Organizar a los usuarios dentro del sistema y gesConar 

sus permisos de manera efecCva. 
Numero (#) de escenario 1 
Criterio de aceptación (Título) Grupo creado y nombrado exitosamente. 
Contexto En el panel de administración de Django. 
Evento El administrador elige crear un nuevo grupo. 
Resultado / Comportamiento 
esperado 

Un nuevo grupo con el nombre especificado es creado y 
aparece en la lista de grupos. 

Observaciones  Verificar restricciones de nombres duplicados. 
Tabla 1. Historia de usuario 1 

Rol Administrador IdenCficador (ID) de la 
historia: HUAD0002 

CaracterisCca / funcionalidad  Asignación de permisos exclusivos a grupos. 
Razón / Resultado  Asegurar control de acceso a funcionalidades del 

sistema. 
Numero (#) de escenario 1 
Criterio de aceptación (Título) Permisos asignados correctamente. 
Contexto Configuración de permisos en el panel de administración. 
Evento El administrador configura permisos para un grupo. 
Resultado / Comportamiento 
esperado 

El grupo Cene los permisos adecuados que reflejan las 
operaciones que puede realizar. 

Observaciones  Verificar que los permisos no excedan los necesarios para 
las funciones del grupo. 

Tabla 2.  Historia de usuario 2 

Rol Administrador IdenCficador (ID) de la 
historia: HUAD0003 

CaracterisCca / funcionalidad  Captura de datos complementarios de usuarios. 
Razón / Resultado  Mantener registro detallado de los usuarios. 
Numero (#) de escenario 1 
Criterio de aceptación (Título) Datos complementarios capturados. 
Contexto Registro o actualización de un usuario en el sistema. 
Evento El administrador ingresa o actualiza la información 

complementaria de un usuario. 
Resultado / Comportamiento 
esperado 

La información adicional del usuario se almacena 
correctamente y es visible en su perfil. 

Observaciones  Asegurar la validación de los datos ingresados 
Tabla 3.  Historia de usuario 3 
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Rol Administrador IdenCficador (ID) de la 
historia: HUAD0004 

CaracterisCca / funcionalidad  Realización de operaciones CRUD en usuarios. 
Razón / Resultado  GesConar efecCvamente la base de datos de usuarios. 
Numero (#) de escenario 1 
Criterio de aceptación (Título) CRUD de Usuarios Implementado. 
Contexto Interacción con la base de datos a través del panel de 

administración 
Evento El administrador realiza cualquier operación CRUD sobre 

usuarios. 
Resultado / Comportamiento 
esperado 

La operación seleccionada se completa con éxito y los 
cambios son reflejados en la base de datos. 

Observaciones  Incluir restricciones de acceso a datos sensibles. 
Tabla 4. Historia de usuario 4 

Rol Usuario IdenCficador (ID) de la 
historia: HUAD0005 

CaracterisCca / funcionalidad  Acceso al sistema mediante login. 
Razón / Resultado  Acceder a las funcionalidades correspondientes a mis 

permisos y grupo. 
Numero (#) de escenario 1 
Criterio de aceptación (Título) Acceso exitoso al sistema. 
Contexto En la pantalla de inicio de sesión. 
Evento El usuario introduce sus credenciales y accede al sistema. 
Resultado / Comportamiento 
esperado 

El usuario es dirigido a la página de inicio 
correspondiente a su rol y permisos. 

Observaciones  Implementar medidas de seguridad como limitar 
intentos de acceso fallidos. 

Tabla 5.  Historia de usuario 5 

Rol Administrador IdenCficador (ID) de la 
historia: HUAD0006 

CaracterisCca / funcionalidad  Protección de rutas del sistema. 
Razón / Resultado  Evitar el acceso no autorizado a través de rutas 

guardadas en el navegador. 
Numero (#) de escenario 1 
Criterio de aceptación (Título) Verificación de autenCcación de usuario. 
Contexto Al intentar acceder a cualquier sección del sistema. 
Evento El sistema verifica si el usuario está logueado. 
Resultado / Comportamiento 
esperado 

El usuario solo puede acceder a las secciones 
autorizadas. 

Observaciones  Asegurar que las redirecciones sean apropiadas en caso 
de acceso no autorizado. 

Tabla 6. Historia de usuario 6 
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Rol Usuario  IdenCficador (ID) de la 
historia: HUAD0007 

CaracterisCca / funcionalidad  Generación y almacenamiento de documentos. 
Razón / Resultado  Crear y mantener un repositorio digital para cada 

extranjero registrado. 
Numero (#) de escenario 1 
Criterio de aceptación (Título) Documentación procesada y almacenada. 
Contexto Generación de documentos de procesos migratorios. 
Evento El administrador genera documentación para un 

extranjero. 
Resultado / Comportamiento 
esperado 

Los documentos generados se almacenan en el 
repositorio digital del extranjero. 

Observaciones  Confirmar compaCbilidad con formatos de documentos 
estándar. 

Tabla 7. Historia de usuario 7 

Rol Usuario IdenCficador (ID) de la 
historia: HUAD0008 

CaracterisCca / funcionalidad  Revisiones al repositorio digital de documentos. 
Razón / Resultado  Acceder a versiones anCguas y seguir cambios 

documentales. 
Numero (#) de escenario 1 
Criterio de aceptación (Título) Historial de documentos completo. 
Contexto Revisión de documentos de un extranjero. 
Evento El administrador consulta el historial de documentos. 
Resultado / Comportamiento 
esperado 

El administrador puede ver todas las versiones de un 
documento y sus fechas de modificación. 

Observaciones  GaranCzar la integridad del historial durante las 
actualizaciones de documentos. 

Tabla 8. Historia de usuario 8 
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Diagrama de base de datos 
 
 

 
Ilustración 15. Diagrama de base de datos 
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Maquetación 
 
Maquetado Administrador 

 
Ilustración 16. Login administrador(maquetado) 

Esta ventana muestra el login para ingresar al administrador del sistema, conCene el nombre 
del sistema, campos para ingresar el nombre del usuario y la contraseña y por ulCmo un 
botón que verifica las credenciales y da acceso. En caso de que el usuario llegue a introducir 
algún dato erróneo se mostrara un mensaje indicando que se las credenciales son erroneas. 
 

 
Ilustración 17. Ventana principal del administrador(maquetado) 

Esta ventana muestra la parte modular del administrador muestra  todos los modelos de las 
tablas de la base de datos del sitema, esto lo hace de dos maneras, del lado izquierdo 
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muestra las modelos de forma de lista mientras que lo restante de la pantalla muestra las 
aplicaciones y los modelos que conCene cada uno, junto con un historial de las acCvidades 
registradas en el administrador. 
 

 
Ilustración 18. Lista de grupos(maquetado) 

La siguiente ventana muestra un listado de los grupos creados, junto con dos opciones una 
para buscar algún grupo en especifico y la otra para crear uno nuevo. Como en las ventanas 
anteriores se sigue observando el menu de los modelos que maneja el sistema.   
 

 
Ilustración 19. Creación de grupo(maquetado) 

En la siguiente venta se muestra el formulario para crear un grupo, solicitando los campos 
del nombre del grupo y los permisos de este mismo, de lado izquierdo están los permisos 
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que se pueden asignar y del lado derecho se visualizan los ya asignado, cuenta conn dos 
operaciones guardar, guardar y añadir otro, también se maneja el menu de modelos. 
 

 
Ilustración 20. Lista de usuarios(maquetado) 

En esta ventana se muestra una lista de  los usuarios registrados en el sistema junto con 
diversas opciones de filtración y búsqueda, como también la opción de añadir o crear un 
registro nuevo, manejando el menu global de las opciones de modelos del sistema. 
 

 
Ilustración 21. Crear usuario(maquetado) 

Esta ventana muestra los campos para crear un usuario, solicita un nombre, una contraseña 
y la verificación de la misma junto con la estación a la que sea asociado el usuario y las 
opciones de guardado, esta ventana maneja el formato global del menu de modelos.  
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Ilustración 22. Complementar información del usuario(maquetado) 

Esta ventana deriva de la venta donde se registran las credenciales del usuario, en esta vista 
se captura el complemento de la información de dicho usuario, tal como el nombre, 
apellidos correo, permisos que tendra el usuario y a que grupo pertenece, como también 
las opciones de guardar y eliminar. 
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Maquetado Sistema PAME 
 

 
Ilustración 23. Login sistema PAME(maquetado) 

Esta ventana muestra el login para ingresar sistema, conCene el logo del insCtuto, campos 
para ingresar el nombre del usuario y la contraseña y por ulCmo un botón que verifica las 
credenciales y da acceso. En caso de que el usuario llegue a introducir algún dato erróneo 
se mostrara un mensaje indicando que se las credenciales son erroneas. 
 

 
Ilustración 24. Venta principal y accesos directos(maquetado) 

En la siguiente ventana se muestran tarjetas que funcionan como accesos directos a algunos 
aplicaciones o procesos que ofrece el sistema, ademas de un menu de aplicaciones que sera 
global y se mostrará en todas las ventas del sistema mostrando en que aplicación o proceso 
se encuentra el usuario. 
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Ilustración 25. Listado de extranjeros para proceso "x" del sistema(maquetado) 

En la siguiente vista se muestra un listado de los extranjeros que se encuentra registrados 
en la estación ligada al usuario logueado, dicho extranjeros se muestran ya que se selecciono 
alguna aplicación o proceso que requiere algún extranjero, se maneja una tabla con los 
datos del extranjero y ciertas opciones, las cuales manejan una semaforización respecto a si 
aun no comienzan un proceso con el color rojo, si esta incompleto algún proceso con el color 
amarillo y si ya esta finalizado con el color verde. 
 

 
Ilustración 26. Formulario del proceso "x"(maquetado) 

En la siguiente vista se muestra un formulario que solicita la información necesaria para el 
proceso al que se ligo el extranjero seleccionado en la ventana anterior, con el propósito de 
generar el documento de dicho procesó. 
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Ilustración 27. Generar documento(maquetado) 

En la siguiente venta se muestra un botón que genera el documento relacionado con el 
proceso seleccionado junto con la información capturada en la venta anterior. 
 

 
Ilustración 28. Ventana repositorio digital(maquetado) 

En la siguiente ventana se deriva de la creación del documento del proceso asociado al 
extranjero, la venta nos muestra en su Ctulo que el usuario se encuentra en el repositorio 
digital en donde se muestra una lista en una tabla con datos de los extranjeros con la opción 
de ver su repositorio digital.  
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Ilustración 29. Lista de documentos almacenados en el repositorio digital(maquetado) 

En la siguiente ventana se muestran los documentos de los proceso finalizados del 
extranjero seleccionado en el paso anterior, se muestra una tabla con el documento su fecha 
y las opciones de la visualización o descarga dependiendo la necesidad que se desee cubrir 
con el documento. 
 

 
Ilustración 30. Visualización de documento(maquetado) 

En la siguiente vista se muestra una visualización de uno de los documentos generados en 
un proceso del sistema y almacenado al repositorio digital del extranjero dentro del sistema. 
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Mapa de navegación Adimistrador Sistema “PAME” 
 
 

 
Ilustración 31. Mapa de navegación Adimistrador Sistema “PAME” 

 
El proceso inicia al ingresar al login del administrador, el cual al ingresar las credenciales 
correctas  te nos dirige a la un listado de todos los modelos (tablas de la base de datos) del 
sistema, la cual nos envía a dos opciones “Grupos y Usuarios”. Cuando seleccionamos la 
opción “Grupos” nos muestra una lista de los grupos creados y almacenados en el modelo 
con el mismo nombre, junto con la opción de crear, la cual nos lleva a un formulario que 
solicita los datos de nombre y permisos que se le asignaran a ese grupo. Cuando 
seleccionamos la opción “Usuarios” nos muestra un listado de los usuarios ya creados y 
almacenados, junto con la opción de la crear usuario, la cual nos lleva al primer formulario 
el cual nos solicita el nombre del usuario, contraseña, la verificación de la contraseña y 
asignarle una estación sobre la cual operara dicho usuario. El segundo formulario es el que 
solicita la información adicional del usuario como su nombre completo, el grupo al que 
pertenece y los permisos de este mismo. Esta es la manera en la cual el administrador o 
usuario staff puede crear grupos y asignarle permisos específicos a dichos grupos, para 
posteriormente crear usuarios que estarán ligado a los grupos creados. 
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Mapa de navegación Generar Documentos Sistema “PAME” 
 

 
Ilustración 32. Mapa de navegación Generar Documentos Sistema “PAME” 

 
El proceso inicia al ingresar al login del sistema “PAME”, el cual al ingresar las credenciales 
correctas  te nos dirige a los accesos rapidos a algunas aplicaciones del sistema tambien de 
lado izquierdo se muestran las aplicaciones del sistema. Al seleccionar alguna aplicación o 
proceso nos muestra un listado de los extranjeros registrados en el estación a la que 
pertenece el usuario logueado, se selecciona al extranjero al que se requiere registra en el 
proceso “x” se muestra el formulario que capturara la información necesaria para llevar el 
prceso y la documentación del mismo, al guardar el formulario se muestra la generación del 
documento, el documento se guarda y nos dirige al repositorio digital. En el repositorio 
digital se muestra un listado de los extranjeros de la estación, se selecciona al extranjero y 
se muestra su repositorio con los documentos que se le han generado en los diversos 
procesos que ofrece el sistema, para finalizar se pueden consultar o descargar el docuemnto 
dependiendo de la necesidad para la que actua el mismo. 
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Codificación 
 

Instalación y configuración del proyecto  
Los primeros pasos en la creación del proyecto con django son los siguientes: 
 
Paso 1: Instalar Django 
Primero, asegúrate de tener Python instalado en tu sistema. Luego, instala Django uClizando 
pip. 
 

 
Ilustración 33. Instalación de Django 

Paso 2: Crear un Entorno Virtual 
Es una buena prácCca trabajar en un entorno virtual para aislar las dependencias del 
proyecto. UClizaremos virtualenv para esto. 
 

 
Ilustración 34. Creación y ac_vación de entorno virtual 

Paso 3: Crear un Proyecto Django 
 

 
Ilustración 35. Creacion de un proyecto con Django 
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Paso 4: Crear una Aplicación 
Dentro del proyecto, puedes tener varias aplicaciones. Creemos una aplicación llamada 
"vigilancia". 
 

 
Ilustración 36. Creación de aplicación 

Paso 5: Definir Modelos y Crear Migraciones 
Se abre el archivo models.py dentro de la aplicación y se define los modelos necesarios para 
el proyecto. Por ejemplo: 
 

 
Ilustración 37. Ejemplo de modelo 

Después de definir los modelos, crea las migraciones: 
 

 
Ilustración 38. Migraciones 

Paso 6: Crear un Superusuario 
Para acceder al panel de administración de Django, crea un superusuario: 
 

 
Ilustración 39. Creación de super usuario. 
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Paso 7: Ejecutar el Servidor de Desarrollo 
 

 
Ilustración 40. Ejecución del servidor de desarrollo 

En el navegador al ir a hbp://localhost:8000 se deber ver la página de inicio de Django. Para 
acceder al panel de administración, hbp://localhost:8000/admin e inicia sesión con las 
credenciales del superusuario. 
 

Administrador de Django  
 
Jazzmin: Jazzmin es una interfaz de administración de Django que proporciona un tema de 
administración moderno y atracCvo para el panel de administración integrado de Django. 
 

 
Ilustración 41. Instalación de Jazzmin 

Se hace referencia en la librería en la lista INSTALLED_APPS del archivo se�ngs.py 
 

 
Ilustración 42. Referencia de Jazzmin como aplicación en el archivo Seangs.py 
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En el mismo archivo se�ngs.py se hace la configuracion y caracterisCcas del administrador 
con jazzmin  
 

 
Ilustración 43. Configuración de Jazzmin 

Modulos de usuarios  
 
El framework de django en el archivo se�ngs.py se encuentra la instalacion de las 
aplicaciones del administrador y autenCcación. 
 

 
Ilustración 44. Aplicación de administrador de Django 
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Se extendiende el modelos de usuarios que se genera por defecto en el framework 
 

 
Ilustración 45. Extención del modelo se usuario de Django 

Login del sistema y permisos de usuario  
 
Esta clase idenCfica la que grupo pertenece el usuario logueado y lo redirige  
 

 
Ilustración 46. Iden_ficación de grupo del usuario 
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Esta clase primero verifica que el usuario este logueado en caso de que no muestra un 
mensaje, si esta logueado recupera los permisos que Cene y verifica si se cuenta con el 
permiso solicitado  
 

 
Ilustración 47. Clase para verificar permisos del usuario 

Ejemplo de uso de la clase que verifica los permisos requeridos(envia el Cpo de permiso 
que se requiere 
 

 
Ilustración 48. Uso de la clase CreatePermissionRequired 

Protección de rutas 
 
El usos de login LoginRequiredMixin, proporcionado por el framework permite evitar el 
acceso al sistema a traves de rutas manuales o el historial del navegador 
 

 
Ilustración 49. Uso de LoginRequiredMixin 
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Generar documentos 
 
Modelo para crear los Cpos de las clasificaciones de los documentos  
 

 
Ilustración 50. Modelo Clasificación de Documentos 

Modelo para crear los Cpo de documento y heredando la clasificación del modelo anterior  
 

 
Ilustración 51. Modelo Tipo de Documentos 

Librería Reportlab: esta librería es más genérica para la creación de documentos PDF desde 
cero. Proporciona una interfaz programáCca para crear contenido PDF mediante código 
Python. 
 

 
Ilustración 52. Libreria Reportlab 

Librería Weasyprint: toma documentos escritos en HTML y CSS y los convierte en archivos 
PDF. Básicamente, funciona renderizando páginas web en PDF. 
 

 
Ilustración 53. Libreria Weasyprint 

En esta clase se muestra un ejemplo de como se obCenen datos para enviar a un html, 
base a las consultas en la base de datos 
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Ilustración 54. Funcion para crear obtener datos de la base de datos 

Contexto de variables  
 

 
Ilustración 55. Contexto y variables para la generación de pdf 
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 Creacion y clasificación del pdf  
 

 
Ilustración 56. Creacion y clasificación del pdf 

Almacenamiento en el repositoio digital del extranjero 
 

 
Ilustración 57. Almacenamiento en el repositoio digital del extranjero 

En esta clase se itera un listado de los documentos almacenados en el repositorio digital 
de cada extranjero 
 

 
Ilustración 58. Clase para listar los documentos del extranjero en su repositorio 
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Resultados 
 

 
Ilustración 59. Login administrador(resultado) 

 
Login de administrador, solicitando los campos del usuario, como el nombre del usuario y 
contraseña. 
 

 
Ilustración 60. Panel principal del administrador(resultado) 

 
Panel del administrador mostrandon las apliaciones y sus modelos de bases de datos junto 
con un historial. 
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Ilustración 61. Lista de grupos(resultado) 

 
Modelo de guspos, listado de los grupos registrados en el sistema con la opción de crear 
más grupos. 
 

 
Ilustración 62.Creación de grupo(resultado) 

 
Ventana para la creación de grupos solicita el nombre del grupo y los permisos que serán 
asignados a este mismo. 
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Ilustración 63. Lista de usuarios(resultado) 

Venta de usuarios registrados en el sistema se muestra un listado de los mismo juntos con 
filtros de busqueda y un botón para agregar más extranjeros. 
 

 
Ilustración 64. Crear usuario(resultado) 

 
Venta donde solicita asignar credenciales del nuevo usuario tales como el nombre y la 
contraseña tambien se Cene que ligar una estación donde el usuario estara operando. 
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Ilustración 65. Formulario información complementaria del usuarios(resultado) 

Venta donde se complementan los datos del usuario creado, solita datos personales y 
permisos que se aplicaran al usuario como tambien el grupo al que pertenece. 
 

 
Ilustración 66. Login del sistema (resultado) 

Login del sistema, solicitando los campos del usuario, como el nombre del usuario y 
contraseña. 
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Ilustración 67.Página Principal y accesos directos (resultado) 

Panel principal del sistema, muestra accesos directos a procesos más frecuentes en el 
sistema, además de un menu de lado izquierdo globla donde se muestra en que qplicación 
o proceso se encuetra el usuario. 
 

 
Ilustración 68. Lista de extranjeros para el proceso "x" (resultado) 

La siguiente ventana muestra el listado de los extranjeros registrados en la estación, esto 
para registrar un proceso determinado en este caso se usa el ejempolo de constancia de 
no firma. 
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Ilustración 69. Formulario para el proceso "x" (resultado) 

La sigueinte venta muestra un formulario que solicita los datos perCnentes para generar el 
registro de constancia de no firma (proceso seleccionado como ejemplo) con la opción de 
guardar la información. 
 

 
Ilustración 70. Generar documento derivado del proceso "x" (resultado) 

La siguiente ventana muestra la opcion de generar el documento del proceso anteiror. 
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Ilustración 71. Lista de extranjeros en repositorio digital (resultado) 

Esta venta muestra un listado del extranjeros de la estación, que cuentan con repositorio 
digital, con la opción de ver dicho repositorio. 
 

 
Ilustración 72. Lista de documentos almacenados en el repositorio digital (resultado) 

Al seleccionar un extranjero se muestra un listado de los documentos que se le han 
generado con dos opciones ver o descargar según sea la necesidad. 
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Ilustración 73. Visualización de documento (resultado) 

Visualizador del docuemento generado a traves del sistema. 
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Conclusión 
 
En conclusión, el diseño del backend para el sistema "PAME" se presenta como un proyecto 
integral y crucial para mejorar la eficiencia y transparencia en la gesCón migratoria. A lo 
largo de las consultas, se ha delineado un enfoque metódico y detallado, desde la definición 
de objeCvos generales hasta la especificación de requisitos funcionales y no funcionales. 
 
La uClización del framework Django ha sido clave para lograr un backend robusto y seguro. 
El énfasis en la gesCón de la base de datos, la incorporación de medidas de seguridad 
proporcionadas por Django, y la implementación de un sistema de autenCcación y 
autorización contribuyen a la integridad y confidencialidad de la información migratoria. 
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