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RESUMEN

El presente proyecto tiene como objetivo evaluar la calidad de los componentes
de software de uso libre mediante herramientas de analisis estatico. La
evaluacion se centra en identificar y analizar atributos clave de calidad, como
seguridad, fiabilidad y mantenibilidad, basandose en estandares internacionales
como la norma ISO/IEC 9126:2001.

Para llevar a cabo este analisis, se investigaron y seleccionaron herramientas
de analisis estatico que permitan detectar problemas como bugs,
vulnerabilidades y code smells, proporcionando métricas cuantitativas vy
cualitativas sobre la calidad del software. Asimismo, se disefid un plan de
pruebas que incluye la seleccién de herramientas, la configuracion del entorno
de analisis y la definicion de métricas especificas para evaluar los componentes

seleccionados.

Desde la investigacion de herramientas de analisis estatico hasta el analisis de
los componentes seleccionados. Los resultados obtenidos permitiran no solo
identificar areas de mejora en los componentes evaluados, sino también

proponer recomendaciones para optimizar su calidad en futuros desarrollos.

Este proyecto busca promover el uso de herramientas de analisis estatico como
parte integral del desarrollo y mantenimiento de software, asegurando que los
componentes de software de uso libre cumplan con estandares de calidad que

favorezcan su adopcion y sostenibilidad en diversos entornos tecnolégicos
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1. GENERALIDADES DEL PROYECTO

1.1 INTRODUCCION

Hoy en dia la integracién de componentes de software de uso libre se ha
convertido en una practica habitual dentro del desarrollo de aplicaciones
modernas, ya que permite a los desarrolladores aprovechar soluciones
preexistentes, optimizando tiempo y recursos. Sin embargo, el desconocimiento
sobre la calidad de estos componentes representa un desafio significativo, ya
que muchos de ellos pueden estar incompletos o no haber pasado por procesos
adecuados de prueba y validacion. Esta situacion pude derivar en problemas de
fiabilidad, mantenibilidad o seguridad al momento de integrarlos en proyectos

de software.

Por ello, surge la necesidad de evaluar previamente la calidad de estos
componentes, asegurando que cumplen con los estandares necesarios para ser
utilizados de forma confiable en sistemas de software. Para abordar este
problema, este proyecto tiene como objetivo evaluar la calidad de componentes
de software de uso libre mediante herramientas de analisis estatico, las cuales
permiten identificar problemas potenciales en aspectos de errores de

codificacion, vulnerabilidades y buenas practicas de desarrollo.

Este proyecto presenta la investigacion y se centra en el analisis de
herramientas de analisis estatico aplicadas a componentes de software
disponibles en repositorios de uso libre. Con ello, se pretende establecer una
base para decisiones informadas en la seleccion e integracion de estos
componentes, favoreciendo el desarrollo de aplicaciones mas confiables y de

calidad.



1.2 DESCRIPCION DE LA EMPRESA

Tecnolégico Nacional de México, Campus Apizaco

Figura 1. Instituto Tecnoldgico de Apizaco

Direccion: Av. Instituto Tecnoldgico No. 418, San Andrés Ahuashuatepec,

Municipio de Tzompantepec, Tlaxcala, Méx. C.P. 90491.

Mision

Formar profesionistas que sean lideres visionarios, emprendedores, con
capacidad de generar soluciones disruptivas, innovando en la ciencia y la

tecnologia, comprometidos con el desarrollo econémico, responsabilidad social

teniendo una vision sostenible y sustentable.
Vision
Ser una Institucién de educacién superior tecnolégica de vanguardia, formadora

de ciudadanos del mundo, con conocimientos intercultural, respetando la

diversidad social.
Valores

e Honestidad: Se demuestra dia a dia a través de la transparencia con la
ejecucion de las actividades laborales cotidianas.

e Responsabilidad: Es la actitud que caracteriza al personal en el
cumplimiento de su tarea con eficacia y eficiencia en beneficio de la

comunidad.
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e Lealtad: Es la actitud que caracteriza al personal del Instituto Tecnoldgico
de Apizaco, aplica sus conocimientos y habilidades en el logro de las

metas institucionales, sin olvidar en ningin momento el lema.

1.3 AREA DE TRABAJO

Departamento de Division de Estudios de Posgrado e Investigacion

1.4 PLANTEAMIENTO DEL PROBLEMA

La integracion de componentes de software de uso libre es una practica
creciente debido a que representan soluciones rapidas para construir
aplicaciones. Sin embargo, los desarrolladores de software desconocen la
calidad de tales componentes de uso libre, ya que pueden esta incompletos o
bien, no haber pasado por un proceso de testing. Por ello, se requiere evaluarlos

antes de ser incorporados.

Actualmente, existen varias herramientas gratuitas para el analisis estatico que
permite testear software. El analisis estatico permite hacer pruebas al software,
sin necesidad de observar su funcionamiento en ejecucion. Un diagndstico de
analisis estatico puede apoyar al desarrollador de software para identificar
posibles anomalias en los componentes de software, antes de ser incorporados.
De esta manera, el desarrollador puede tomar decisiones para evitar fallas en

sus aplicaciones.

1.5 OBJETIVO GENERAL

Evaluar la calidad de componentes de software mediante el uso de herramientas

gratuitas para el analisis estatico en repositorios de software de uso libre.
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1.6 OBJETIVOS ESPECIFICOS

e Realizar una revision de las herramientas gratuitas que existen para el
analisis estatico.

e Seleccionar la herramienta gratuita para el analisis estatico que ofrezca
el diagnostico mas adecuado.

e Seleccionar el conjunto de componentes de software de uso libre a
evaluar desde repositorios de proyectos de codigo abierto.

e Disefnar un plan de pruebas para el analisis estatico de los componentes
en el repositorio.

e Obtener un diagnéstico con las anomalias encontradas.

e Integrar un informe de resultados.

1.7 JUSTIFICACION

Los desarrolladores de software requieren conocer herramientas para
diagnosticar la calidad del software. Esto les permite tomar decisiones durante
los procesos de desarrollo que van desde la seleccion de la herramienta mas
adecuada, hasta el planteamiento e instrumentacion de pruebas para mejorar la

calidad del software.

2. MARCO TEORICO

2.1 CALIDAD DEL SOFTWARE

El software se puede definir como un conjunto de programas intangibles que
reciben ordenes, procesan datos y reflejan resultados, estas caracteristicas
hacen que el software sea muy demandado puesto que complementa o

automatiza tareas y procesos que se llevan a cabo dia a dia (electrénica, 2021).

En cuanto a la calidad, se refiere al grado que un producto o servicio cumple
con requisitos y expectativas por los clientes o usuarios finales, lo que implica
la conformidad con especificaciones y la capacidad de satisfacer necesidades

de manera consistente y confiable.
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El impulso por la calidad de software comenzé en la década de 1980 debido a
la rapida evolucion tecnolégica y la creciente dependencia de sistemas criticos
resaltaron la urgencia de desarrollar métodos estandarizados para garantizar la

calidad en el desarrollo de software (Roman, 2024).

Convirtiéndose en un pilar fundamental en el desarrollo de productos
tecnologicos de los ultimos afos, la calidad de software ayuda a cumplir las
expectativas de los clientes a través de la fiabilidad y eficiencia de estos
productos. La calidad de software depende de aplicar técnicas de gestidon y
control de produccion, asegurando que el proyecto sea tratado como un proceso

de ingenieria rigurosa.

Para lograr una alta calidad en proyectos de desarrollo, la calidad de software
se compone de elementos clave que aseguran que el producto final cumpla con
los requisitos y expectativas del cliente. La gestion de calidad coordina todas las
actividades y recursos relacionados con la calidad de software. El ciclo de vida

del software abarca todas las fases que un software atraviesa en su desarrollo.

Se le da seguimiento a través del aseguramiento de la calidad en cuestion del
cumplimiento de los procesos de desarrollo de software. El control de calidad
comprende, documenta y valida con el cliente los requerimientos funcionales y
no funcionales del producto solicitado y, finalmente, las pruebas o testing deben
disenarse de forma Optima y aplicarse para comparar los resultados obtenidos
contra los requerimientos del cliente, para ser compartidos y emitirse

evaluaciones de cumplimiento o defectos a corregir.

2.1.1 Analisis estatico de c6digo

El analisis de codigo estatico se define como una opcién de prueba para el
software de las aplicaciones o programas que usa meétodos de revision que
detectan los potenciales fallos, como errores de funcionamiento, bugs o riesgos
del sistema (Mallon, 2024).

A diferencia del analisis dinamico, sin ejecutar el codigo, mediante una serie de
pruebas y analisis ejecutados sobre el cddigo fuente de una aplicacién puede

detectar problemas potenciales. Lo que permite a equipos de desarrolladores
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tener una capa mas control de calidad que facilita la deteccion de los problemas

mas dificiles de encontrar mediante otros procedimientos.

Al identificar malas practicas de programacion, el analisis estatico puede ayudar
a mejorar la calidad del codigo y la habilidad de los desarrolladores. Al integrarlo
en el ciclo de vida del desarrollo de software para asegurar desde el principio,
reduciendo el costo y el tiempo de correccion de errores. Suele realizarse en
las primeras etapas del desarrollo, como el caso de organizaciones que
practican DevOps, este se lleva a cabo durante la fase de creacion.

Ventajas del analisis estatico del cédigo

e Deteccién precoz de errores
Permite al equipo de desarrollo y pruebas detectar errores en una fase
temprana del desarrollo. Gracias a ello, se puede corregir facilmente los
errores del cédigo antes de afiadir mas dependencias.

e Mejora de la calidad del codigo
Un codigo con una alta calidad significa tener un software fiable,
sofisticado y seguro. Por ello, el analisis estatico permite eliminar codigo
obsoleto o deudas técnicas para que el software funcione mejor y hace
que sea mas facil de mantener.

e Mayor seguridad
Ante malos actores u otros atacantes que buscan vulnerabilidades en el
cédigo fuente, realizar un analisis estatico permite adoptar un enfoque
proactivo de la seguridad y a su vez tomar las medidas necesarias que

permiten ahorrar costos y ayudar a mantener el software.

Tipos de analisis de cédigo estatico

En primer lugar, encontramos el analisis de cddigo estatico basado en patrones.
Esta aproximacion esta programada mediante reglas analiticas que permiten
detectar casos indeseables, como puede ser un error en un método constructor

que ocasionaria un error en tiempo de ejecucion.

Por otra parte, el analisis de cédigo estatico basado en flujos puede detectar
posibles problemas de ejecucion. Detecta errores complejos relacionados con
la interaccion entre diferentes partes del cdédigo, como la creacién, modificacion

y uso de variables en el cédigo (Go4IT Solutions, 2024).
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Analisis estatico vs analisis dinamico

El analisis estatico identifica defectos antes de ejecutar un programa, mientras
que un analisis de cédigo dinamico lo hace después de ejecutar un programa.
Sin embargo, es posible que algunos errores de codificacion no se detecten
durante las pruebas unitarias. Por lo que existen defectos que las pruebas
dinamicas pueden pasar por alto y que el analisis estatico si puede detectar
(Foster, 2023).

Ambas técnicas son esenciales y complementarios para garantizar la calidad
del software puesto que el analisis estatico garantiza que el codigo sea legible
y de calidad el analisis dinamico asegura que funcione correctamente en
condiciones reales. Juntos forman una estrategia integral para desarrollar

software robusto y confiable.

2.1.2 Herramientas de analisis estatico de c6digo

Las herramientas de analisis estatico de codigo son programas que examinan
el codigo fuente sin ejecutarlo, buscando problemas potenciales o areas de
mejora. Actuan como guardianes, detectando errores de sintaxis,
vulnerabilidades de seguridad, complejidad excesiva y otras deficiencias que

podrian afectar la calidad del software (C, 2024).

Importancia de las herramientas de analisis estatico de codigo

Las herramientas de analisis estatico desempefan un papel crucial ante el

desarrollo de software por varias razones como:

e Mejora de la calidad del cddigo: Identificando problemas en el codigo
fuente antes de la ejecucion del programa lo que ahorra tiempo y esfuerzo
a largo plazo.

e Aumenta la seguridad: Puede detectar vulnerabilidades de seguridad
antes de que sean explotadas, lo que ayuda a proteger los proyectos y
datos.

e Facilita la colaboracién: En trabajos en equipo, las herramientas de
analisis estatico de cédigo ayudan a mantener un estandar de

codificacion comun y facilitan la colaboracidén entre miembros.
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e Ahorra costos: |dentificar y solucionar problemas en una etapa temprana
del desarrollo ahorra costes en comparacion con la correccion de errores

en etapas avanzadas del proyecto.

Se busca promover mejores practicas de desarrollo al proporcionar
retroalimentacion automatica y objetiva. Su uso mejora la mantenibilidad del

software.

Funcionamiento de las herramientas de analisis estatico de codigo

En primer lugar, antes de que se pueda realizar cualquier analisis significativo,
la herramienta analiza el cddigo. El codigo fuente debe traducirse a un formato
que la herramienta pueda analizar con mayor facilidad. Esto implica convertir el

codigo en un arbol de sintaxis abstracta u otra representacion intermedia.

Estas herramientas utilizan un conjunto de reglas, patrones y algoritmos para
examinar el cédigo fuente en busca de problemas. Estas reglas pueden abarcar
desde la deteccidn de errores de sintaxis hasta la identificacion de patrones de

cddigo que no cumplen con las mejores practicas de programacion.

Cuando se ejecuta una herramienta de analisis estatico, escanea el codigo
fuente y genera un informe que enumera los problemas encontrados junto con
recomendaciones para su correccion. Estos informes detallan y proporcionan
informacion util para los desarrolladores, como la ubicacién exacta de los

problemas en el cédigo fuente (Casero, 2024).

Principales caracteristicas de las herramientas de analisis estatico de codigo

Estas herramientas tienen funciones disefhadas para proporcionar evaluaciones
exhaustivas del codigo y agilizar el proceso de desarrollo. Si bien las funciones
especificas pueden variar segun la herramienta, varias funcionalidades basicas

son estandar en muchas plataformas de analisis de cédigo estatico.
Analisis basado en reglas

e Reglas predefinidas: Contienen reglas integradas que detectan errores
de codificacibn comunes, vulnerabilidades o desviaciones de los

estandares de codificacion.
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Niveles de gravedad: Los problemas detectados son clasificados por
niveles de gravedad, lo que permite a los desarrolladores priorizar las

correcciones.

Reglas personalizadas

Personalizacién: Los equipos pueden tener necesidades especificas.
Muchas herramientas permiten a los usuarios definir reglas
personalizadas adaptadas a los requisitos de un proyecto o una
organizacion.

Gestion de reglas: Las herramientas proporcionan interfaces o
configuraciones para administrar, habilitar o deshabilitar reglas

especificas segun las necesidades del proyecto.

Reportando

Informes detallados: Las herramientas generan reportes detallados que
describen los problemas detectados, sus ubicaciones y, a menudo,
soluciones o referencias sugeridas para comprender el problema.

Visualizacion: Algunas herramientas proporcionan paneles o funciones
de visualizacién que ofrecen una descripcion general del estado del
cbdigo, las tendencias a lo largo del tiempo o las areas que necesitan

atencion.

Integraciones

Pipelines de CI/CD: Las herramientas de analisis de cdédigo pueden
integrarse sin problemas en pipelines de integracién continua, lo que
garantiza las verificaciones de codigo se realicen automaticamente
durante las etapas de compilacion o implementacion.

Sistemas de control de versiones: La integracion con plataformas como
GitHub, GitLab o Bitbucket permite que el analisis de codigo sea parte de

las verificaciones de solicitudes de extraccion o fusion.

Si bien el analisis estatico, con sus crecientes capacidades y caracteristicas,

seguira desempefando un papel fundamental para garantizar que el cédigo

funcione como se espera y resista la prueba del tiempo en términos de
confiabilidad y seguridad (Codacy, 2023).
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2.1.3 Normas y métricas de calidad

Las métricas de calidad del software son criterios y medidas utilizadas para
evaluar qué tan bien se desarrolla una solucion de software por un grupo. Son
una brujula que nos ayuda a entender la eficiencia, confiabilidad y rendimiento
del software, asegurando que cumpla con los estandares y requisitos

establecidos (Navarro, 2024).

Importancia de las métricas de calidad de software

e Evaluacién imparcial. Los desarrolladores y los QA pueden evaluar si
sus herramientas y el sistema de pruebas cumplen todas las normas
exigidas o si necesitan modificarlo para aumentar la eficacia de las

pruebas.

« Mejor tomade decisiones. Las métricas de pruebas de software ayudan
a los equipos de entrega a tomar decisiones mas informadas sobre el
proceso de pruebas. Por ejemplo, las métricas de pruebas de
automatizacion revelarian si una prueba automatizada requeriria mas

tiempo del presupuestado.

o Visibilidad mejorada. El equipo de entrega puede determinar qué
cambios de control de calidad deben realizar para garantizar que se
detectan los errores criticos de forma coherente y que el producto cumple
las normas. Las métricas de las pruebas ayudan a detectar las areas mas
propensas a errores y a conectar los puntos entre determinadas acciones

de los usuarios y los fallos de funcionamiento de la aplicacion.

La mayora de empresas que buscan realizar una transformacion digital de sus
servicios o su plan de negocios y pretenden evolucionar sus procesos mas
complejos a través de automatizaciones o desarrollos nuevos, quieren que la
calidad se garantice en todo momento.

La gestidon de calidad de software unida a términos como QA control, QA
assurance o QA management se plantea como un requisito indispensable en la

construccion de software y junto a los estandares de calidad de software se
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busca garantizar la calidad constante de los procesos y productos (ICARIA
Technology, 2023).

Principales métricas de calidad en el analisis estatico de cédigo

En el panorama actual de desarrollo de software la calidad del codigo afecta no
solo el rendimiento y la funcionalidad del software, sino también la facilidad con
la que los desarrolladores pueden ampliar y mantener el cédigo a lo largo del
tiempo (IN-COM, 2024).

A continuacioén, se exploran métricas clave para medir la calidad del codigo que

ayudan a los desarrolladores a priorizar la calidad en sus flujos de trabajo.

*

s Bugs
» Categoria: Confiabilidad
» Los bugs se relacionan con errores de programacion que pueden
provocar fallos en el comportamiento del software.
% Vulnerabilidades
» Categoria: Seguridad
= Representan puntos débiles en el cédigo que podrian ser explotados

por atacantes para comprometer la seguridad del sistema.

>

% Code smells
» Categoria: Mantenibilidad
= Indican problemas en el disefio o estructura en el codigo que dificultan

su mantenimiento, pero no afectan directamente su funcionalidad.

53

A5

Duplicacién de codigo
» Categoria: Mantenibilidad
= La duplicacion de cédigo aumenta la complejidad de mantenimiento y
la probabilidad de errores si las duplicaciones no se actualizan de
manera consistente.
% Puntos de acceso de seguridad
» Categoria: Seguridad
= Son partes del cédigo donde se gestionan recursos criticos, como
datos sensibles, y requieren especial atencidon para evitar

vulnerabilidades.

>

% Complejidad ciclomatica
» Categoria: Mantenibilidad
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» Mide el numero de caminos independientes a través del cadigo, lo que
refleja su dificultad de comprension, prueba y mantenimiento.
s Complejidad cognitiva
» Categoria: Mantenibilidad
= Evalla la dificultad mental que requiere entender el flujo l6gico del

cédigo, siendo un indicador clave para la legibilidad y simplicidad.

Estandares de calidad de software

Normas enfocadas de forma global a la Gestién de la Calidad

Estandares internacionales disefiados para establecer principios, practicas y
requisitos que garanticen la calidad de productos, servicios y procesos en
diversas industrias. Promueven la consistencia, la mejora continua y la
satisfaccion al cliente mediante un enfoque estructurado en la planificacion,

implementacion, control y evaluacion de la calidad (Medina, 2022).
Ejemplos:

e |SO 9001 — Gestion de la Calidad
e |SO 10005:2018 Sistemas de Gestidon de la Calidad. Directrices para los

planes de la calidad
Normas enfocadas al Aseguramiento de la Calidad

Estandares que establecen directrices, procedimientos y requisitos para
garantizar que los procesos y productos cumplan los criterios de calidad
definidos. Estas normas se centran en prevenir errores o defectos durante las
etapas de desarrollo y produccién, promoviendo la implementacién de controles

sistematicos que aseguren la conformidad con los estandares especificados.

Ejemplos:

ISO 33000 Calidad de los procesos de desarrollo de software
ISO 12207 Modelos de Ciclos de Vida del Software

ISO IEC IEEE 12207 Procesos de ciclo de vida de software
IEEE 730 — 2002 Standard for Software Quality Assurance
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Normas enfocadas al Control de la Calidad

Estandares que establecen los métodos y procedimientos para inspeccionar,
medir y verificar la calidad de productos o procesos, asegurando que cumplan
con los requisitos establecidos. Estas normas se aplican durante las etapas de
produccion o desarrollo para identificar y corregir defectos antes de que los

productos lleguen al usuario final.
Ejemplos:

e |ISO IEC 25000

e |SO 5055 Software Quality Standards
Normas enfocadas a las Pruebas o al Testing

Estandares disefiados para proporcionar directrices y procedimientos que
aseguren la planificacion, ejecucion y documentacion adecuada de las pruebas
de software. Estas normas buscan garantizar que los productos sean
funcionales, confiables y cumplan con los requisitos especificados antes de su

implementacion o liberacién.
Ejemplos:

e |SOIEC IEE 29119 Norma para la documentacién de prueba de software.

Standard for Software Test Documentation
e |SO IEC 20246 Ingenieria de Software

Uso de la norma ISO/IEC 9126:2001

Este estandar presenta un marco conceptual para el modelo de calidad y define
un conjunto de caracteristicas y subcaracteristicas que debe cumplir todo
producto de software. Establece que cualquier componente de la calidad de
software puede ser descrito en términos de alguno de sus caracteristicas
basicas: funcionalidad, confiabilidad, usabilidad, eficiencia, mantenibilidad,
portabilidad y eficiencia (Verity, 2022).
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Figura 2. Norma ISO/IEC 9126:2001

Fuente: Castillo, 1. (2006). Modelo para la calidad interna y externa segun ISO/IEC 9126:2001.
[Figura]. Recuperado de

En la figura 2 se muestra el modelo el cual su importancia radica en proporcionar
un marco estandarizado para evaluar la calidad del software de manera objetiva,
sistematica y medible. Sus caracteristicas y subcaracteristicas abarcan
aspectos criticos del desempefio y comportamiento del software. Resultando
esencial para los desarrolladores, evaluadores y clientes que buscan asegurar

la calidad y efectividad de los sistemas de software.

Considerando dos perspectivas principales, tenemos que la calidad interna se
relaciona con las métricas que se pueden medir directamente en el codigo
fuente, como la estructura y la coherencia del disefio. Mientras que la calidad
externa, se refiere a como el software se comporta durante su ejecucioén y a su

capacidad para satisfacer los requisitos del usuario.

Caracteristicas de calidad de un software seqgun la ISO/IEC 9126: 2001

Segun (Manzanelli, 2023), las caracteristicas que aborda la norma ISO/IEC

9126:2001 son las siguientes:

e Funcionalidad: se evalia la adecuacion, el cumplimiento funcional,
idoneidad, correccion, interoperabilidad, conformidad y seguridad de
acceso. Por lo que es posible afirmar que la funcionalidad determina la
capacidad del software de funcionar en términos de lo que el usuario

necesita, de interactuar con otros sistemas y que permita el acceso de
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diferentes personas pero que cumpla con las regulaciones de las leyes de

proteccion de datos.

Confiabilidad: se tienen en cuenta aspectos como la capacidad y
facilidad de recuperacion, la mitigacion de fallos, cantidad de tiempo que

el software esta disponible para su uso y la tolerancia.

Usabilidad: mide el grado en que el software es facil de usar, qué tan
intuitivo es, el manejo que el usuario le da al sistema y si este presenta
menus sencillos, lectura de textos agil, cuenta con funciones de forma

clara y puntual, entre otros.

Eficiencia: analiza y mide la capacidad en que el software hace 6ptimo el
uso de los recursos del sistema, en términos de tiempo de uso y recursos

de los cuales dispone.

Mantenibilidad: la facilidad con que una modificacion puede ser
realizada, la capacidad para hacerle pruebas de rendimiento, regresion,
accesibilidad, inspeccion de codigo y toda la ingenieria de requerimientos.
Esto hace que el producto de software sea escalable ya que es posible
hacerle mejoras constantes sin que este no tenga ningun problema al

guerer realizarle alguna modificacion o incorporacion.

Portabilidad: la facilidad con que el software puede ser llevado de un
entorno a otro. Proporciona facilidad de instalacion, facilidad de ajuste,
facilidad de adaptacion al cambio y otros aspectos que lo hacen un

sistema que garantiza portabilidad.

Eficiencia: se tiene en cuenta el cumplimiento de todos los
requerimientos para los que fue desarrollado el software, basado en las
expectativas del cliente final. Estas expectativas se definen de acuerdo
con las necesidades, y estas se basan en la eficiencia y efectividad en

coherencia para lo que fue hecho el producto.
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2.2 SOFTWARE DE USO LIBRE

El software libre es todo aquel software cuyo cédigo fuente se puede estudiar,
modificar y utilizar libremente con cualquier fin, e incluso, copiar y redistribuir el

programa con cambios o sin ellos (Souza, 2019).
Un programa es software libre si se tiene la libertad de:

e Ejecutar el programa como se desee, con cualquier proposito.

e Estudiar como funciona el programa, y cambiarlo para que haga lo que
se desee. El acceso al cédigo fuente es una condicion necesaria para
ello.

e Redistribuir copias para ayudar a otros.

e Distribuir copias de sus versiones modificadas a terceros. Este permite
ofrecer a toda la comunidad la oportunidad de beneficiarse de las

modificaciones. El acceso al codigo fuente es una condicién necesaria.

2.2.1 La frontera entre software de uso libre y software privativo

El alcance que debe tener cada una de las libertades antes mencionadas se
describen con mas precision en diversos asuntos, para que un programa sea

libre.

e La libertad de ejecutar el programa como se desee: La libertad de
ejecutar el programa permite a cualquier persona usarlo para cualquier
proposito, sin necesidad de informar al programador o a otra entidad. Lo
que importa es el propésito del usuario, no el del programador.

e La libertad de estudiar el cédigo fuente y modificarlo: El cédigo fuente
debe ser accesible y no ofuscado. Se incluye la posibilidad de usar
versiones modificadas, pero si el software bloquea estas versiones, como
en la "tivoizacion" (proceso de restringir las libertades del software libre
mediante medidas de hardware que limitan su modificacién y
redistribucion), no se considera libre.

e La libertad de redistribuir copias su asi lo desea: Se tiene la libertad de

modificar y usar el software en privado, sin obligacion de natificar
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cambios. Publicar versiones modificadas como software libre es
permitido, pero una licencia que prohiba esto no es libre.

e Copyleft: Regla que impide agregar restricciones que nieguen las
libertades principales al redistribuir software, protegiendo esas libertades.

¢ Reglas acerca del empaquetamiento y la distribucion: Las reglas sobre
como empaquetar una version modificada son aceptables si no limitan
significativamente la libertad de publicar o usar versiones modificadas.

e Normas de exportacion: Las licencias de software libre no deben imponer
normas de exportacion como condicion de uso, ya que esto restringe las
libertades esenciales.

e Consideraciones legales: Las libertades deben ser permanentes y no
revocables arbitrariamente. Una licencia libre no puede exigir cumplir
condiciones de programas no libres.

e Licencias basadas en contrato: La mayoria de las licencias de software
libre se basan en el copyright y respetan la libertad del usuario, lo que
reduce problemas imprevistos.

2.2.2 Frameworks y librerias de software de uso libre para
aprendizaje automatico

Un framework se trata de una plantilla o esquema conceptual que sirve para
organizar y desarrollar un software determinado. Su objetivo es hacer mas
sencilla la programacion ofreciendo grandes ventajas para los programadores

ya que permite automatizar multitud de procesos (VIEWNEXT, 2021).

En el campo de aprendizaje automatico sirven para construir, entrenar, y
desplegar modelos de aprendizaje automatico y redes neuronales. Incorporan

estructuras modulares, optimizaciones y soporte para hardware especializado.
Estos son algunos ejemplos:

e TensorFlow
e PyTorch
e Apache MXNet
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Por otro lado, una libreria se trata de un fragmento de cédigo elaborado por un
tercero y que sirve basicamente para solucionar un problema concreto con el
objetivo de ampliar las funcionalidades del cédigo (VIEWNEXT, 2021).

En tareas especificas en el campo del aprendizaje automatico, se suelen
enfocar en preprocesamiento de datos, implementacion de algoritmos o

visualizacién de resultados.
Algunos ejemplos:

e Scikit-lean
e Keras
e XGBoost

La importancia de ambos en el aprendizaje automatico se debe a que nos
permite acceso y colaboracion entre desarrolladores e investigadores, rapidez y
eficiencia en el desarrollo y experimentacion de modelos, y crear ecosistemas

amplios por medio de comunidades activas para resolver problemas.

La diferencia entre estas son que los frameworks proporcionan un marco de
trabajo para desarrollar aplicaciones, mientras que las librerias Unicamente

solucionan un problema concreto, haciendo el cédigo mas facil de leer.
nnet

Libreria de software para el lenguaje de programacion R, disefada
especificamente para trabajar redes neuronales feed — forward con una sola
capa oculta y construir modelos log — lineales multinomiales. Es una herramienta
compacta y sencilla que permite a los usuarios explorar conceptos basicos de

aprendizaje automatico con redes neuronales en un entorno estadistico.
Keras

Es una API de alto nivel para redes neuronales que facilita la construccién,

entrenamiento y evaluacion de modelos de aprendizaje profundo.
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3. DESARROLLO

3.1 INVESTIGACION DE HERRAMIENTAS PARA ANALISIS
ESTATICO

En el ambito de desarrollo de software, es crucial garantizar la calidad del codigo
fuente para prevenir errores, mejorar el rendimiento y simplificar el proceso de
mantenimiento. A pesar de ello, alcanzar este grado de calidad puede resultar
todo un desafio, sobre todo en proyectos de gran envergadura o con varios
multiples desarrolladores. Las herramientas de analisis estatico de codigo
juegan un papel fundamental en este punto, ya que permiten detectar problemas

de manera automatica sin necesidad de ejecutar el programa.

A pesar de la disponibilidad de numerosas herramientas de analisis estatico
elegir la mas apropiada para un proyecto especifico puede resultar complicado.
Es indispensable realizar un analisis minucioso de las diferencias en
caracteristicas, compatibilidad con lenguajes de programacion, escalabilidad y
soporte técnico antes de tomar decisiones informadas. La ausencia de una
evaluacion sistematica de estas herramientas puede resultar en inversiones

poco eficientes en cuanto a tiempo y recursos.

A continuacién, se presenta y analizan varias herramientas de evaluacion de
calidad de software, destacando sus principales caracteristicas e importancia en

la evaluacion del analisis de codigo.
SonarQube

SonarQube es una herramienta de analisis estatico de cédigo ampliamente
utilizada para evaluar la calidad del software en multiples lenguajes de
programacion. Con el propoésito de identificar problemas relacionados con la
mantenibilidad, la seguridad, el rendimiento y la conformidad con estandares de

codificacion.
Funcionalidades principales

e Realiza revisiones automaticas con analisis de codigo estatico.
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Facilita informes ofreciendo informacion objetiva de la calidad actual de
los proyectos utilizando meétricas y graficos de prueba de calidad

avanzados.
Es ampliable con el uso de complementos.

Permite la creacion de paneles vy filtros personalizables para centrarse en

areas clave y entregar productos de calidad a tiempo.

Lenguajes soportados

Java, JavaScript
C, C++,C#
VB.net

PHP

Python

PL/SQL

COBOL

Integracion con IDEs y ofras herramientas

GitHub Actions
GitLab CI/CD
Azure Pipelines
Bitbucket Pipelines
Jenkins

SonarLint, extension para Visual Studio Code

Licencia

Edicion gratuita para la comunidad
Edicion Developer, $ 160
Edicion Enterprise, hablar con ventas

Edicion Data Center, hablar con ventas
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Comunidad y soporte
e Documentacion oficial de la herramienta
e Guias para desarrolladores
e Comunidad Sonar

e Soporte técnico disponible para todas las ediciones, el soporte aumenta

de nivel conforme la edicion adquirida.

Codacy

Codacy es una herramienta de andlisis de codigo estatico basada en la nube
enfocada en automatizar revisiones de codigo para mejorar la calidad y
mantener estandares para proyectos de desarrollo de software. Codacy es
compatible con multiples lenguajes de programacion y puede analizar métricas
como mantenibilidad, cobertura de pruebas, calidad del cddigo, duplicacion y

cumplimiento de estandares de seguridad.
Funcionalidades principales

e Fa&cil integracion

e Escaneos de cddigo sin canalizacion

e Escaneos de cdodigo basados en solicitudes de extraccion fuera de su
Cl/CD

e Analisis de seguridad integral con SAST, SCA, DAST y analisis de
pentest

Lenguajes soportados

Codacy proporciona andlisis estatico, asi como duplicacion de cdédigo,
complejidad de codigo, deteccion de secretos, escaneo de vulnerabilidad de

dependencia y métricas de cobertura de codigo para lenguajes clave.

o C,C++ C#
e CSS

e Dart

e Go

29



e Java, JavaScript

e JSON

e Kotlin

e Objetive-C
e PHP

e PL/SQL, PostgreSQL
e Python
¢ Ruby, Rust
e TypeScript
e XML
Integracion con IDEs y ofras herramientas

Codacy proporciona analisis estatico y deteccion de secretos para aplicar las

mejores practicas de seguridad y cumplimiento.

e GitHub

e GitLab

e Bitbucket

e Docker

o Jira
Licencia

e Edicion gratuita, repositorios publicos y privados en la nube limitados
e Edicion Pro, $15
e Edicién para negocios, contactar a ventas
Comunidad y soporte
e Documentacion oficial
e Guias de configuracion

e Comunidad activa
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CodeScene

CodeScene es una herramienta de andlisis y visualizacion de cédigo, obtiene

informacion util para reducir eficazmente la deuda técnica y entregar codigo

limpio mediante la comparacion de factores contextuales como la calidad del

codigo, la dinamia del equipo y el resultado de entrega para la toma de

decisiones.

Funcionalidades principales

Calcular los costes de desarrollo.

Analisis basado en evolucidén, analiza cambios histéricos en los

repositorios
Cuantificacion del coste de la deuda técnica
Cobertura de codigo

Configuracion de métricas de cobertura

Lenguajes soportados

Java, JavaScript
Python
C#

PHP

Integracion con IDEs y ofras herramientas

GitHub

Jira

Trello
Bitbucket
Jenkins
Azure DevOps

Extension para Visual Studio Code

Licencia
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e Version gratuita para proyectos de codigo abierto

e Version Estandar, 18 euros

e \Version Pro, 27 euros

e Version Empresa, precio personalizado
Comunidad y soporte

e Centro de desarrolladores

e Documentacion oficial

e Tutoriales parea desarrolladores

e Casos de uso

e Soporte técnico para la version empresarial

DeepSource

Herramienta de analisis estatico de codigo disefiada para ayudar a los
desarrollares a identificar y solucionar problemas relacionados con la calidad,
seguridad y estandares del codigo de manera automatizada. Es una
herramienta que simplifica el proceso de revision y mantenimiento de caodigo,
proporcionando analisis detallados y sugerencias practicas directamente desde

el repositorio del proyecto.
Funcionalidades principales

e Cobertura del codigo.

e Anadlisis de laC.

e Hospedaje propio

e Reparacion automatica

¢ Informes detallados
Lenguajes soportados

e PHP

e Java, JavaScript

e TypeScript
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e Python

o C#, C++
e Go

e Rust

e SQL

e Scal

Integracion con IDEs y otras herramientas
e GitHub, GitLab
e Bitbucket
e Repositorios de fuentes de google

e Azure DevOps
Licencia

e Edicion gratuita

e Edicion Starter, $8

e Edicion Business, $24

e Edicién Enterprise, contactarse con ventas.
Comunidad y soporte

e Documentacion oficial

e Foro oficial de la comunidad

e Apoyo comunitario

3.2 SELECCION DE HERRAMIENTAS
La seleccion de herramientas de analisis estatico es un proceso clave para

garantizar la efectividad en la evaluacién de componentes de software. Este

proceso se fundamenta en una serie de criterios de seleccidn que permiten
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identificar las herramientas mas adecuadas de acuerdo con las necesidades

especificas del proyecto.

A continuacion, se detallan los principales criterios considerados, y su aplicacion
a las herramientas antes vistas, es decir, SonarQube, Codacy, CodeScene y
DeepSource.

Criterios de seleccion

La seleccion de herramientas de analisis estatico de codigo debe basarse en
criterios fundamentales que permitan evaluar su eficacia y adaptabilidad en
distintos contextos de desarrollo.

Segun Mobilvendor (2024), se describen dichos criterios y la consideracion de
aspectos con el objetivo de determinar su idoneidad para satisfacer las

necesidades de este proyecto.

1. Funcionalidad y caracteristicas
Se evalua las capacidades técnicas de las herramientas en relacién con
el andlisis estatico. Se consideran aspectos como:
e Cobertura de lenguaje: Compatibilidad con los lenguajes de
programacion utilizados en el proyecto.
e Tipos de analisis ofrecidos.
e Facilidad de configuracion: Como las opciones intuitivas para
personalizar las reglas de analisis.
2. Escalabilidad y rendimiento
Se evalua que la herramienta sea capaz de manejar proyectos de
distintos tamanos sin comprometer su eficiencia. Se consideran aspectos
como:
e Velocidad de analisis.
e Capacidad para proyectos grandes.
e Consumo de recursos.
3. Integracion y compatibilidad
Se evalua que la herramienta debe integrarse sin dificultades en el
entorno de desarrollo existente. Se consideran aspectos como:
e Compatibilidad con IDEs y CI/CD: Soporte para integrarse con
plataformas de desarrollo y sistemas de integracion continua.
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e Formatos de reporte.
e Interoperabilidad: Compatibilidad con otras herramientas de

analisis o gestion de proyectos.

4. Comunidad y soporte

Se evalua que la herramienta cuente con un fuerte respaldo por parte de
la comunidad y un soporte técnico solido que garantice la sostenibilidad

del uso de la herramienta. Se consideran aspectos como:

e Documentacion disponible.

e Foros y comunidades activas.

¢ Frecuencia de actualizaciones.

5. Licenciay costos

Se evalua el modelo de licencia y los costos asociados a los proyectos

con el fin de minimizar gastos. Se consideran aspectos como:

e Gratuidad o costo accesible.

e Restricciones de uso.

e Costos asociados: Gastos adicionales en caso de requerir

modulos premium.

Evaluacion y comparacién entre herramientas

Tabla 1. Comparacion de herramientas de andlisis estatico

Herramientas de analisis estatico de codigo

Criterios de  SonarQube Codacy CodeScene DeepSource
seleccién
Funcionalida Deteccion de Detecciéon de Enfoque en Identificacion
dy bugs, problemas de andlisis automatica de
Lo vulnerabilidades cobertura de basado en errores, soporte
caracteristica
y code smells; cadigo, cambios, para multiples
S soporte para integracién visualizacion lenguajes,
multiples con de problemas recomendacione
lenguajes; repositorios. de deuda s
analisis técnica y  personalizadas.
incremental. patrones de
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Escalabilidad Alta Eficiente para Adaptado para Escalabilidad
y rendimiento escalabilidad en proyectos proyectos alta en la nube
implementacione  pequefios y dinamicos con con capacidad
s locales y en la medianos; analisis para manejar
nube. o6ptimo para focalizado en grandes
grandes la evoluciéon repositorios.
bases de del cédigo.
codigo.

Integracion y Integracion con Compatibilida  Soporte para Integracion con
compatibilida Cl/CD, d con CI/CD, GitHub, GitLab,
d herramientas plataformas integracién Bitbucket,

como Jenkins y como GitHub, con soporte para
GitLab. GitLab, repositorios Cl/CD.
Bitbucket. Git.
Comunidad y Amplia Comunidad Comunidad Comunidad
soporte comunidad, en mas pequefa, activa con
extensa crecimiento, pero soporte técnico
documentacién y buen soporte especializada, rapido y foros en
soporte técnico y  soporte linea.
comercial. foros de profesional
ayuda. disponible.
Licencia y Edicion gratuita Modelos de Licencias Planes gratuitos
costos (Comunidad) vy pago comerciales, y de pago,
versiones de escalables, costos costos segun el
pago. planes para relacionados tamano del
uso gratuito con equipo vy la
disponibles. funcionalidade  personalizacion.

s avanzadas.

Fuente: Elaboracion propia

Como se muestra en la tabla 1 se realizé6 la comparacion de las cuatro
herramientas considerando los criterios descritos anteriormente en la seleccion
de herramientas. Estas herramientas constan de SonarQube, Codacy,

CodeScene y DeepSource.
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Conclusion del proceso de seleccidon de herramientas

Después de realizar un analisis detallado y comparativo de las herramientas de

analisis estatico de codigo consideradas en este proyecto, se ha concluido que

SonarQube y Codacy seran las herramientas utilizadas durante su desarrollo.

Esta decision se fundamenta en los siguientes puntos clave:

1.

Amplia funcionalidad y caracteristicas

Ambas herramientas ofrecen una cobertura robusta para detectar
problemas comunes, como bugs, vulnerabilidades y code smells.
Ademas, permiten evaluar multiples lenguajes de programacion, lo que
se alinea con las necesidades de este proyecto.

Escalabilidad y rendimiento confiables

Las capacidades de estas herramientas respecto a la implementacion
local y en la nube, asi como la velocidad en las pruebas iniciales y analisis
rapidos las hacen adecuadas para el desarrollo de este proyecto.
Integracion y compatibilidad

Tanto Codacy como SonarQube se integran de manera eficiente con
herramientas CI/CD, lo que garantiza que el flujo de trabajo del proyecto
sea continuo y sin interrupciones.

Comunidad activa y soporte solido

La amplia comunidad y documentacion de ambas herramientas aseguran
un respaldo confiable durante su uso. Ademas, las comunidades y el
soporte técnico hace que la resolucion de dudas sea mas agil.
Flexibilidad de costos y licencias

Ambas herramientas ofrecen versiones gratuitas que proporcionan las
funcionalidades esenciales necesarias para cumplir con el objetivo de
este proyecto, lo que permite maximizas los recursos sin comprometer la

calidad del analisis.
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3.3 BUSQUEDA DE REPOSITORIOS CON PROYECTOS DE CODIGO
ABIERTO

Un repositorio o también solo llamado repo, es un tipo de almacenamiento digital
centralizado que los desarrolladores utilizan para realizar y administrar cambios
en el codigo fuente de una aplicacion, ya que los desarrolladores tienen que
almacenar y compartir carpetas, archivos de texto y otros tipos de documentos

al desarrollar software.

El uso de repositorios permite a los equipos de desarrollo de software aplicar
multiples cambios al cédigo de un programa si comprometer el cddigo fuente
principal. Ya que en lugar de aplicar los cambios directamente, utilizan

caracteristicas de un repositorio para editar y revisar los cambios.

Uso de repositorios de GitHub

GitHub es un repositorio basado en la nube que permite almacenar y trabajar en
los codigos de los proyectos de forma organizada, GitHub esta basado en Git,
un sistema de control de versiones, e incluye caracteristicas que mejoran la

colaboracion entre desarrolladores.

Dado que GitHub es de los repositorios mas populares y utilizado entre las
comunidades de desarrolladores, la busqueda de repositorios de proyectos de

cédigo abierto se centra en los repositorios de GitHub.

Seleccion de repositorios

Los proyectos por seleccionar deben cumplir con los siguientes puntos:

e Estar relacionados con redes neuronales y aprendizaje automatico, ya
que son el enfoque principal del analisis.

e Disponibilidad del codigo fuente para su descarga y modificacion.

e Buena documentacion que facilite el entendimiento del cddigo y su
propdsito.

e Actividad alta y relevancia entre la comunidad.
Proceso de busqueda

1. Entrar a la plataforma GitHub.



2. Uso de palabras clave, como “Keras”, “deep learning”, “neural networks”,
‘log-linear models”, “feed-forward neural networks”, para localizar
repositorios relacionados.

3. Caso de nnet
Para el uso de nnet que no se encontraron repositorios adecuados, se
tomé la decisién de descargar las versiones desde la fuente original y

crear repositorios en GitHub para poder gestionarlas.

cran.r-project.org/web/packages/nnet/index.html

nnet: Feed-Forward Neural Networks and Multinomial Log-Linear Models

Software for feed-forward neural networks with a single hidden layer, and for multinomial log-linear models.

Version: 73-20

Priority: recommended

Depends: R (=3.0.0), stats, utils

Suggests: MASS

Published: 2025-01-01

DOI: 10.32614/CRAN package nnet

Author: Brian Ripley [aut, cre, cph]. William Venables [cph]
Maintainer: Brian Riplev =Brian Riplev at R-project.org=
License: GPL-2 | GPL-3

URL: http:/wwwstats.ox.ac uk pub/MASS4
NeedsCompilation: yes

Citation: nnet citation info

Maternals: NEWS

In views: Econometnics, Machinel earning

CRAN checks: nnet results
Documentation:

Reference manual: nnet.pdf

Figura 3. Pagina oficial de CRAN.

Fuente: Elaboracion propia
Se accedié a la pagina oficial de CRAN donde se realizé la busqueda del

componente nnet. Una vez localizado, como se muestra en la figura 3, se

procedio a una revision manual de las versiones existentes.
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18 results for repositories written in R sorted by name

Edit profile

Achievements

Figura 4. Repositorios de almacenamiento de las versiones nnet

Fuente: Elaboracion propia.

Como se muestra en la figura 4, se crearon repositorios de almacenamiento
para las versiones del componente nnet utilizando una cuenta personal de
GitHub.

4. Revision manual
Se inspeccionaron manualmente los repositorios para verificar que

cumplan con los criterios establecidos.

Resultados de la busqueda

Caso Keras

Como una biblioteca de alto nivel ampliamente utilizada en la comunidad de
aprendizaje automatico, la busqueda de un repositorio adecuado en GitHub fue

sencilla debido a su popularidad y soporte oficial.

e Se localizo el repositorio oficial alojado en GitHub, el cual es mantenido
por el equipo de desarrollo de Keras y tiene una comunidad activa.

e El repositorio cuenta con una documentacién extensa, guias de uso, y
explicaciones de las funcionalidades principales.

e El cddigo esta bien organizado en carpetas y moddulos, facilitando el

analisis.

40



[ Files models / (G

& =EE £ fchollet Implement custom layer insertion in clon

Name

> [ initializers
m .

> M layers

O _init_.py
> [ legacy

> [ losses [ cloning.py

> M metrics [ cloning_test.py
v [@ models ~
[ functional.py

O _init_py

r [ functional test,
[ doning.py i G
[ doning test.py [ modelpy
{inchonaby) [ model testpy

[ functional testpy ~
i [3 sequential.py
[ model.py

[ model testpy [J sequential_test.py

[ sequentialpy [ variable_mapping.py

[ sequential_test.py _
[ variable_mapping_test.py

[ variable_mapping.py

Figura 5. Repositorio oficial de Keras en GitHub
Fuente: Elaboracion propia
Como se muestra en la figura 5, este repositorio cumple con los puntos
previamente definidos. Su relevancia, disponibilidad, y la claridad del cédigo lo

convierten en un candidato para el analisis estatico de calidad.
Caso nnet

El paquete nnet disefado para redes neuronales feed-forward con una capa
oculta y modelos log-lineales multinomiales, es ampliamente utilizado en
entornos académicos y estadisticos. Sin embargo, la busqueda de un repositorio

adecuado en GitHub present6 desafios.

e No se encontrdé un repositorio oficial o comunitario actualizado y bien
estructurado para nnet en GitHub. La mayoria de las referencias estan
vinculadas a su distribucion oficial a través de CRAN, donde se

proporciona el codigo fuente y documentacién basica.

Se tomdé la decision de descargar las versiones relevantes, crear repositorios
propios para facilitar el analisis estatico donde cada version fue etiqueta
correctamente para diferenciarla y permitir un analisis ordenado, ver figura 6.
Ademas, los repositorios fueron organizados con las carpetas necesarias para
contener el codigo fuente, la documentacién y cualquier otro archivo adicional

requerido para el analisis.
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Figura 6 .Ejemplo: Repositorio de la version 7.3.17 de nnet en GitHub

Fuente: Elaboracion propia

En resumen, la busqueda permitié identificar y preparar los componentes para
el analisis, lo que se detallara mas adelante en la seleccion de versiones

especificas.

3.4 SELECCION DE LOS COMPONENTES DE SOFTWARE DE USO
LIBRE

A continuacion, se detalla el proceso de seleccion de componentes de software
de uso libre para el analisis estatico de calidad. Los componentes seleccionados
son Keras y nnet, herramientas representativas en el ambito de aprendizaje
automatico y las redes neuronales. Segun Talavera (2023), la seleccién se
realizd6 con base en criterios técnicos, disponibilidad y relevancia para los

objetivos de este proyecto.

Criterios de seleccion

¢ Relevancia técnica: Se seleccionaron versiones que representar cambios

significativos en funcionalidad o arquitectura.

42



Disponibilidad: Las versiones seleccionadas debian ser accesibles en
repositorios oficiales o en fuentes confiables.

Compatibilidad: Las versiones elegidas deben ser compatibles con las
herramientas de analisis estatico y con los entornos utilizados en el
proyecto.

Documentacioén: Se priorizaron versiones con documentacion suficiente
para facilitar su analisis y comprension.

Mantenibilidad: Se consideraron versiones que mostraran diferencias

significativas en la calidad de cédigo, segun los objetivos del proyecto.

Proceso de seleccidon

Keras
Al contar con in repositorio oficial en GitHub, permitié una seleccién
ordenada de versiones, donde se revisaron las versiones disponibles en
la lista del repositorio oficial. Donde se eligieron versiones que marcaran
hitos en el desarrollo, como la transicibn a nuevas arquitecturas o la
inclusion de funcionalidades relevantes.
nnet
Dado que no se encontré un repositorio oficial en GitHub, el proceso de
seleccion de versiones de nnet incluyo:
o Descargas desde CRAN: Se obtuvieron las versiones del sitio
oficial de CRAN, considerando su historial de cambios, de las
cuales presentaran cambios significativos, como mejoras en

algoritmos o correccidn de errores.

Componentes seleccionados

Keras

Tabla 2. Versiones del componente Keras seleccionadas

Version Fuente
1.0.0 Repositorio oficial de GitHub
2.0.0 Repositorio oficial de GitHub
3.0.0 Repositorio oficial de GitHub
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3.4.0 Repositorio oficial de GitHub

3.5.0 Repositorio oficial de GitHub
3.6.0 Repositorio oficial de GitHub
3.7.0 Repositorio oficial de GitHub

Fuente: Elaboracion propia

La tabla 2 muestra las versiones del componente Keras que han sido
seleccionadas para el analisis estatico de codigo. Todas estas versiones tienen

origen del repositorio oficial de Keras en GitHub.
nnet

Tabla 3. Versiones del componente nnet seleccionadas

Version Fuente
7.3.0 CRAN
7.31 CRAN
7.3.5 CRAN
7.3.7 CRAN
7.3.8 CRAN
7.3.10 CRAN
7.3.12 CRAN
7.3.13 CRAN
7.3.15 CRAN
7.3.16 CRAN
7.3.18 CRAN
7.3.19 CRAN

Fuente: Elaboracion propia

La tabla 3 muestra las versiones del componente nnet que han sido
seleccionadas para el analisis estatico de codigo. Todas estas versiones tienen

origen de la pagina oficial de CRAN.
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Justificacion de la seleccion

La seleccion de estas versiones responde a la necesidad de analizar diferencias
significativas en calidad de codigo y funcionalidad entre iteraciones clave. Esto
permite realizar comparaciones y obtener resultados representativos en

términos de mantenibilidad, seguridad y confiabilidad.

3.5 DISENO DEL PLAN DE PRUEBAS DE ANALISIS ESTATICO

Plan de pruebas

1. Introduccion

Este documento detalla el plan de pruebas de analisis estatico para los
componentes de software Keras y nnet, utilizando SonarQube y Codacy como
principales herramientas de analisis estatico de codigo. Se busca garantizar la
calidad del codigo en términos de mantenibilidad, seguridad y confiabilidad de
la norma ISO/IEC 9126:2001, siguiendo las mejores practicas de analisis

estatico.

1.1. Proposito
El propdsito de este plan es establecer los pasos necesarios para evaluar
los componentes Keras y nnet seleccionados mediante analisis estatico,

identificando defectos y areas de mejora en el codigo fuente.

2. Alcance

El alcance de este plan se limita al analisis de calidad del cédigo fuente de
versiones seleccionadas de los componentes Keras y nnet que cumplen con
criterios de seleccion de componentes anteriormente establecidos. Se excluye
realizar un analisis dinamico que conlleve a pruebas de rendimiento o la

evaluacion de la funcionalidad de los componentes de software.
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Tabla 4. Clasificacion: Pruebas dentro y fuera de alcance

Dentro del alcance Fuera de alcance
Deteccion de errores de sintaxis Pruebas de integracion continua
Analisis de vulnerabilidades de Pruebas basadas en el
seguridad comportamiento del sistema

Evaluacion de mantenibilidad y Pruebas de cargay estrés

calidad de codigo

Revision de estandares y Evaluacion de la experiencia de

convenciones de estilo usuario o interfaz grafica

Identificacion de duplicacion de

cédigo

Analisis de modularidad y

acoplamiento

Fuente: Elaboracion propia

La tabla 4 refleja claramente la categorizacion de las pruebas segun su

pertinencia, se detalla los tipos de prueba considerados dentro y fuera del

alcance de un analisis estatico.

2.1. Objetivos

Evaluar la efectividad de las herramientas SonarQube y Codacy en el
analisis de los componentes de software seleccionados y su capacidad
para medir métricas clave de calidad.

Evaluar la calidad del cédigo con base en cualidades de software como
mantenibilidad, seguridad y confiabilidad, segun la norma ISO/IEC
9126:2001.

Comparar las métricas clave de calidad de codigo entre las versiones
seleccionadas de los componentes de software, destacando mejoras o
deterioros identificados.

Identificar vulnerabilidades criticas y areas de mejora en el cédigo fuente

de los componentes seleccionados.



2.2. Definiciones, Acronimos y Abreviaturas

Tabla 5. Glosario: Definiciones, Acronimos y Abreviaturas relevantes

Analisis estatico

Evaluacién automatizada del cdédigo

fuente sin ejecutarlo.

Keras

Nnet

Componente de software

Biblioteca de alto nivel en Python
para la creacién y entrenamiento de
modelos de aprendizaje profundo.

Libreria en R para la implementacién
de redes neuronales feed-forward y
modelos log-lineales multinomiales.

Unidad funcional que forma parte de
un sistema mas grande, evaluada por

su calidad, funcionalidad y
mantenibilidad.

APl (Application Programming Conjunto de funciones y

Interface) procedimientos que permiten la
interaccion entre componentes de
software.

Cl/CD (Continuos Practica de desarrollo que implica

Integration/Continuos
Deployment)

Duplicaciones de cédigo

Code smells

integracion y entrega continuas de
software.

Fragmentos de cdédigo idénticos o
muy similares presentes en un
programa, que pueden ocultar la
mantenibilidad y aumentar el riesgo
de errores.

Indicios de codigo que sugieren
problemas potenciales en disefio o
implementacion, los cuales podrian
dificultar la extension, el
mantenimiento o la comprension del
software.

Vulnerabilidades

Debilidades en el codigo que pueden
ser explotadas por atacantes para
comprometer la seguridad, como
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Deuda técnica

accesos no autorizados o)
interrupcién de servicios.

Describe las consecuencias a largo
plazo de decisiones rapidas o
subdptimas en el desarrollo de
software, como soluciones
provisionales o compromisos de
calidad, que pueden dificultad el
mantenimiento, la escalabilidad y la
extensibilidad del sistema si no se
abordan.

Fuente: Elaboracion propia

Como se muestra en la tabla 5, se desglosan definiciones, acrénimos y

abreviaturas consideradas a lo largo del disefio del plan de pruebas para

comprender el contenido sin ambiguedades.

3. Responsabilidades del proyecto

¢ Planificar, supervisar y coordinar todas las actividades relacionadas con

el proyecto.

e Seleccionar las herramientas de analisis estatico y definir criterios de

calidad.

e Configurar las herramientas, ejecutar las pruebas y recopilar resultados.

e Realizar la configuracién y andlisis de las versiones de los componentes

de software seleccionados.

e Redactar informes de resultados, actualizar el historial de cambios y

generar la documentacion final.

4. Cronograma

Fase

Fase1: Preparacion

Descripcion

Tabla 6. Cronograma del Diserio del Plan de Pruebas

Duracion

Configuracion de 3 semanas

herramientas, definicion
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Fase 2: Ejecucion

e Primera iteracion

de pruebas

e Segunda
iteracion de

pruebas

Fase 3: Evaluacion

Fase 4: Informe

La tabla 6, que trata del cronograma del plan de pruebas engloba todas las fases

necesarias, que en este caso consta de cuatro fases, asi como su descripcion y

de criterios y seleccidn

de componentes.

Andlisis de calidad en
Keras y nnet utilizando

SonarQube y Codacy.

Andlisis inicial de Keras
y nnet. Revision vy
categorizacion de

hallazgos.

Aplicacion de ajustes.
Reanalisis de Keras y

nnet. Consolidacion de

resultados.
Clasificacion de
resultados,
identificacion de

hallazgos y evaluacion

frente a métricas de

calidad.
Elaboracion de
documentacion y

entrega del informe

final.

Fuente: Elaboracion propia

duracion estimada de cada una.

Primera iteracion de pruebas

Esta primera iteracion de pruebas abarca los primeros analisis de las versiones

Keras y nnet. Durante esta etapa, se evaluaron las versiones seleccionadas de
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ambos componentes, identificando las métricas clave. Ademas, los hallazgos

generados por las herramientas fueron revidados y categorizados.

Este proceso permitid obtener una visién preliminar del estado de calidad del
cbdigo, sentando las bases para priorizar areas de mejora y definir los enfoques

de analisis mas detallados en iteraciones posteriores.
Segunda iteracion de pruebas

Esta segunda iteracion se centré en la aplicacion de ajustes derivados de la
primera iteracion. Se realizé una depuracidn de las versiones seleccionadas de

elementos no relevantes con el funcionamiento de software.

El enfoque se dirigié a carpetas clave, como aquellas que contienen los modelos
de aprendizaje y otros componentes esenciales. Posteriormente, se llevd a cabo
un reanalisis, evaluando nuevamente las métricas de calidad escogidas.
Finalmente, los resultados obtenidos fueron consolidados, permitiendo una
comparacion mas precisa entre versiones y una evaluacién mas enfocada en

los aspectos criticos del software.

5. Criterios de entrada y salida de pruebas

Para asegurar que las pruebas sean efectivas, eficientes y que se detengan solo

cuando se cumplan las condiciones necesarias se debe cumplir lo siguiente.

Para iniciar las pruebas:

e Disponibilidad del codigo fuente.
e Configuracién de herramientas.
¢ Requisitos del entorno.

e Definicion de criterios de calidad.
Para dar por finalizada la fase de pruebas:

e Cobertura de pruebas completa.
¢ Informe de resultados generado.

e Revision y validacion de resultados.
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6. Pruebas a los componentes

Tabla 7. Elementos clave en el analisis estdatico

Elemento Descripcion

Configuracion de herramientas SonarQube y Codacy se configuraran
para analizar repositorios de Keras y
nnet de acuerdo con las reglas y
criterios definidos anteriormente.

Integracién con GitHub Los repositorios de Keras y nnet
estaran integrados con SonarQube y
Codacy para realizar analisis
automaticos cada vez que se realicen
cambios o actualizaciones en el
codigo.

Seleccion de métricas de calidad Se definiran las métricas de calidad a
evaluar, como duplicacion de cédigo,
vulnerabilidades, code smells, vy
complejidad ciclica.

Frecuencia de pruebas Las pruebas se ejecutaran de manera
periodica, dependiendo del flujo de
trabajo del proyecto.

Manejo de resultados Los resultados de las pruebas se
generaran automaticamente y se
almacenaran en un informe para su
revision.

Generacion de informes El informe de resultados sera
revisado y utilizado para identificar
las areas de mejora y obtener un
diagnostico de las anomalias
encontradas.

Fuente: Elaboracion propia
En la tabla 7, se detallan los principales elementos considerados durante las
pruebas de analisis estatico realizadas sobre los componentes de software
Keras y nnet. Cada elemento esta acompanado de una descripcién que explica

su relevancia dentro del proceso.
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6.1. Técnicas de evaluacion

Se utilizaron distintos enfoques para validar y medir los resultados obtenidos

de las pruebas.

Tabla 8. Técnicas de evaluacion aplicadas

Pruebas de exploracion Implica la revision detallados de los
resultados obtenidos, explorando
los informes generados para
identificar patrones y problemas

emergentes en el cédigo.

Técnicas de comparacion Comparar las métricas de calidad
obtenidas en diferentes versiones
del cédigo. Esto ayuda a identificar
si la calidad del codigo ha mejorado

a lo largo del tiempo.

Analisis de tendencias Observacion de las tendencias de
calidad en el codigo a lo largo de

varias iteraciones de pruebas.

Fuente: Elaboracion propia

Como se muestra en la tabla 8, se presentan las técnicas utilizadas para evaluar
los resultados del anadlisis estatico como la exploracion detallada de los informes
generados, la comparacion de métricas y el analisis de tendencias. Esto permite

identificar los patrones, mejorar la calidad y tomar decisiones informadas.

7. Participacion en las pruebas

La participacion en las pruebas sera sumida integramente por el desarrollador,
quien desempenfara los roles necesarios para garantizar la correcta ejecucion
del plan de pruebas.

Tabla 9. Roles y responsabilidades en el plan de pruebas

Rol/Responsabilidad Descripcion

Planificador de pruebas | Disefar y estructurar el plan de pruebas, definir el

cronograma, establecer los criterios de entrada y
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salida, y garantizar que las pruebas cumplan los

objetivos establecidos.

Analista de resultados Revisar los informes generados por las
herramientas de analisis estatico seleccionadas

para analizar los componentes de software.

Gestor de defectos Documentar, priorizar y dar seguimiento a los

defectos encontrados durante las pruebas.

Generador de informes | Crear informes detallados sobre los resultados de
las pruebas, los problemas detectados y las

acciones tomadas.

Fuente: Elaboracion propia
En la tabla 9, se detallan los roles involucrados en el proceso del plan de
pruebas. Cada rol tiene sus funciones especificas para garantizar la eficacia y

calidad del analisis estatico.

8. Sequimiento de los casos de prueba

Mediante una documentacion estructurada y sistematica queda registro de cada
caso de prueba ejecutado, sus resultados y el estado final tras ejecuciéon. Dado
que las herramientas de analisis estatico generan reportes automaticos, se
tomara como base la informacion proporcionada por estas herramientas y se

complementara con observaciones propias.

Cada caso de prueba sera registrado en un formato como el siguiente:

Tabla 10. Formato 1: Seguimiento para casos de prueba

ID Descripcién Componente Herramienta Resultado Resultado
Caso analizado utilizada esperado obtenido
de
prueb
a
CD- Deteccion de | Keras version | SonarQube No se | Vulnerabilidad
001 vulnerabilida 3.0.0. encontraron es de nivel
des vulnerabilida | medio
des encontradas

Fuente: Elaboracion propia

La tabla 10 muestra el formato utilizado para dar seguimiento a los casos de

prueba hechos durante el analisis. Este formato estd compuesto por un ID de
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identificacidon, una descripcion del caso de prueba, el componente analizado, la

herramienta utilizada, y los resultados esperados y obtenidos.
Seguimiento

e Ejecucion del caso de prueba: Configuraciéon y ejecucion del analisis en
la herramienta correspondiente.

e Registro de resultados: Documentacién de los hallazgos en la tabla de
seguimiento.

e Validacién: Confirmar los resultados obtenidos con los esperados.

e Actualizacion del estado: Marcar el estado del caso de prueba segun
corresponda.

8.1. Seguimiento de defectos

El seguimiento de defectos garantiza que cada defecto sera registrado y

clasificado. Se utilizara el siguiente formato.

Tabla 11. Formato 2: Seguimiento de defectos encontrados

ID del defecto DF-001
Descripcioén del defecto Vulnerabilidad de inyeccion SQL
Tipo Vulnerabilidad

Gravedad Alta

Componente afectado Keras version 3.3.0

Estado (abierto/cerrado) Abierto

Fecha de deteccion 10/12/2024

Accion tomada Pendiente de revision

Fuente: Elaboracion propia

La tabla 11 muestra un formato que ayuda a dar seguimiento a los defectos
encontrados durante las pruebas. Se compone de un ID de identificacién, la
descripcion del defecto encontrado, el tipo de defecto, su nivel de gravedad, el
componente donde se encuentra y por lo cual afecta, el estado de seguimiento,

la fecha en la cual se detecto y la accién tomada como resolucion.

Aunque el seguimiento sera manual, las herramientas de analisis estatico
también generaran reportes que facilitaran la identificacion y registro inicial de

defectos.

54



9. Ciclo de pruebas

El ciclo esta disenado para garantizar una evaluacién sistematica y detallada de

los componentes de software.

Fases del ciclo de pruebas
1. Configuracion inicial:
e Fecha de inicio: 21/10/2024
e Actividades
o Configurar las herramientas de analisis seleccionadas.
o Preparar los repositorios de las versiones seleccionadas de
Keras y nnet para analisis.
2. Primera iteracion de pruebas
e Fecha: 28/10/2024
e Actividades:
o Realizar el primer analisis de cada componente.
o Documentar resultados y casos de prueba usando el
Formato 1 de Seguimiento de casos de prueba, ver tabla
10.
o ldentificar defectos y dar seguimiento usando el Formato 2
Seguimiento de defectos encontrados, ver tabla 11.
3. Revision de resultados
e Fecha: 04/11/2024
e Actividades:
o Analizar los reportes generados por SonarQube y Codacy.
o Validar los hallazgos y confirmar su relevancia.
4. Segunda iteracidn de pruebas
e Fecha: 11/11/2024
e Actividades:
o Realizar un segundo analisis tras la implementacion de
ajuste o cambios.
o Validar los resultados obtenidos de la primera iteracion de
pruebas.
5. Generacion de reportes finales
e Fecha: 25/11/2024
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e Actividades:

o Consolidar los resultados finales de ambas iteraciones.

o Preparar los reportes detallados de los hallazgos de cada

componente.

El ciclo de pruebas se llevara a cabo en los siguientes horarios:

e Lunes a viernes: 10:00 am — 2:00 pm

El ciclo de pruebas concluira en la fecha 16/12/2024, tras la revision y

aprobacion de los reportes finales.

10. Gestidn de riesgos

Ante posibles riesgos que pueden afectar el proceso o los resultados, la gestion

de riesgos anticipa, identifica y mitigar problemas potenciales.

Tabla 12. Andlisis de riesgos y estrategias de mitigacion

Riesgo Impacto Probabilidad Estrategia de
mitigacién
Configuracion Alto Media Validar las
incorrecta de las configuraciones
herramientas antes de ejecutar
el analisis.
Limitaciones en Alto Alta Complementar
el analisis con  revisiones
automatizado manuales si es
necesario.
Problemas  de Medio Baja Asegurarse de
compatibilidad que las versiones
de versiones seleccionadas
sean
compatibles con
las herramientas.
Plazos ajustados Medio Media Priorizar
actividades
criticas y ajustar
el cronograma si
es necesario.

Fuente: Elaboracion propia
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Como se muestra en la tabla 12, se identifican diversos riesgos potenciales que
podrian afectar el éxito del andlisis estatico de cddigo, asi como su impacto,
probabilidad y las estrategias para mitigar cada uno de ellos. Este analisis

permite anticipar problemas y definir acciones preventivas claras.

3.6 ANALISIS DE LOS COMPONENTES DE SOFTWARE

Los componentes de software seleccionados que son Keras y nnet representan
ejemplos de software de libre significativos en el ambito del aprendizaje

automatico y redes neuronales.

El propdsito principal de este analisis es evaluar la calidad del codigo de estos
componentes mediante el uso de herramientas de analisis estatico,
especificamente SonarQube y Codacy. Estas herramientas automatizan el
proceso de deteccion de deudas técnicas, como vulnerabilidades, duplicacion

de cddigo, entre otros.

Por un lado, Keras es una biblioteca de alto nivel disefiada para la construccién
y entrenamiento de aprendizaje profundo, ampliamente utilizada. Por otro lado,
nnet, una biblioteca mas compacta y enfocada en redes neuronales feed-

forward y modelos log-lineales,

Proceso de configuracién

SonarQube

1. A través de una busqueda en su pagina oficial, se descargd la version
comunitaria para utilizarla como herramienta de analisis.

2. La instalacion y configuracion de la herramienta se realizo utilizando la
documentacion proporcionada por la pagina oficial.

3. Siguiendo las indicaciones de la documentacion, SonarQube fue

instalado como un servicio local, como se muestra en la figura 7.
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" Servicios (locales)

SonarQube MNombre

& Sistema de cifrado de archi...

Detener el servicio ‘& Sistema de eventos COM+
Eeiniciar el servicio - )
&5 Smart Card Device Enumera...

‘& Solicitante de instantdneas ...
Descripcion: [+

i SonarQube
SonarQube

£k Sound Research SECOMM S...

4

Descripcion Estado
Proporciona..  En gjecu..,
Admite el Se...  En gjecu...

Creates soft...
Coordina las..

SonarQube

En gjecu...

Sound Rese...  En gjecu...

Figura 7. Implementacion de SonarQube como un servicio

Fuente: Elaboracion propia

usuario para poder acceder a la plataforma de SonarQube.

de inicio de SonarQube, ver figura 8.

Projects  Issues  Rules  Quality Profiles  Quality Gates  Administration ~ More

sonarqQube

My Favorites Al

Searct Perspective Overall Status v Sortby Name

Filters

¥ prueba_matrices PUBLIC
Quality Gate

Last analysis: 2 months ago - 189
v Passed

A 0 A0 A 10 A —
% Failed

Security  Reliability ~ Maintainability ~ Hotspots Reviewed
Security

A =z 0infoissues Y¢ prueba_proysgi PUBLIC

= 1 minor issue

B Last analysis: 2 months ago - 352 Line T
€ =1major issue
E A A E %
D = 1critical issue ) 2 5 0.0%
Security  Reliability ~ Maintainability ~ Hotspots Reviewed
E = 1blocker issue

Figura 8. Home de SonarQube

Q L]

Create Project v

=1 10 project(s
v Passed
Qoo% = 00%
Coverage Duplications
v Passed
Qoo% = 00%
Coverage Duplications

Fuente: SonarQube (2024). SonarQube (Version 25.1) [Software]. SonarSource,

https.//www.sonarsource.com

Codacy

Tipo de inicio In
Manual (dese.. Si
Automadtico Se
Manual (dese... Si
Manual (dese...

Autematico
Automatico

Realizada la instalacién, se realiz6 la configuracion de credenciales del

Una vez configuradas las credenciales de acceso. Entramos a la pagina

1. Ingresando a la pagina oficial de Codacy, donde iniciaremos sesion

usando una cuneta GitHub personal que nos ayudara a integrar los


https://www.sonarsource.com/

repositorios que contienen las versiones de los componentes Keras y
nnet que hemos seleccionado anteriormente.

2. Ingresando las credenciales y pasando los métodos de seguridad de
la plataforma GitHub ya podemos ingresar a la plataforma, ya que
GitHub se integra facilmente con Codacy, ver figura 9.

Organizations

) GitHub Add provider

Add organization

Connect GitHub organization

Pedrotecnm

Figura 9. Integracion de GitHub con Codacy

Fuente: Elaboracion propia

Overview Pedrotecnm + Manage repositories
Repositories Filter b Repository Organization setup
Policies Grade Issues / klLoC Complex Files Duplication Coverage Configure key defaults and optimize Codacy for your
o 37.18 0% 18 % - organization.
Security ————
d risk S
Integrati (&) Edrt

Figura 10. Home de Codacy.

Fuente: Codacy (2024). Codacy (Version 14.0) [Software]. Codacy, https://www.codacy.com/

Hecho los dos pasos anteriores podemos ingresar a Codacy, ver figura 10, y
ahora podemos administrar los repositorios que almacenan las versiones de los

componentes Keras y nnet.
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Componentes analizados

Tabla 13. Versiones analizadas de Keras y nnet.

Componente

Versiones

Keras

nnet

2.0.0

3.3.0

3.5.0

3.7.0

7.3.1

7.3.7

7.3.10

7.3.13

7.3.16

7.3.19

Fuente: Elaboracion propia
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Como se muestra en la tabla 13, estas son las versiones de Keras y nnet que

se analizaran mas adelante.

Aspectos clave

El cédigo limpio genera un software seguro, confiable y facil de mantener. En lo
que respecta a tres aspectos, como seguridad, confiabilidad y facilidad de
mantenimiento, se denominan cualidades del software y contribuyen al valor a

largo plazo de su software.
Los aspectos que se consideraran son los siguientes:

e Code smells

e Vulnerabilidades

e Bugs

e Duplicacién de codigo

e Complejidad ciclomatica
e Complejidad cognitiva

e Puntos de acceso de seguridad

También se toma en consideracion los atributos de cddigo limpio relacionados
con las principales cualidades de evaluacion de software, como mantenibilidad,
seguridad y confiabilidad, como se muestra en la tabla 14.

Tabla 14. Atributos de codigo limpio

Atributos de cdédigo limpio

Consistencia El cddigo sigue estandares uniformes de estilo y
estructura.

Intencionalidad El cdédigo comunica claramente su propdsito sin
ambiguedad.

Adaptabilidad Facilidad de modificar o extender el codigo sin

comprometer su funcionalidad.

Responsabilidad Cada unidad de cddigo tiene una funcién especifica y

no mezcla responsabilidades.

Fuente: Elaboracion propia
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Severidad a nivel de calidad

Se consideran los niveles de severidad que las herramientas consideran en sus

analisis.
Tabla 15. Niveles de severidad

Gravedad Definiciéon

Bloqueador Error con alta probabilidad de impactar el
comportamiento de la aplicacion en produccion.

Alto Error de baja probabilidad de afecta el comportamiento
de la aplicacion en produccion o de un problema que
representa una falla de seguridad.

Medio Defecto de calidad que puede afectar enormemente la
productividad del desarrollador

Bajo Defecto de calidad que puede afectar levemente la
productividad del desarrollador.

Informacion Ni un error ni un defecto de calidad, solo un hallazgo.

Fuente: Elaboracion propia

Como se muestra en la tabla 15, estos son los niveles que las herramientas
como SonarQube y Codacy utilizan para clasificar la gravedad de los problemas

encontrados al realizar un analisis estatico de codigo.
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Preparacion de los repositorios

Pedrotecnm

120KB Ay

31KB Ay

31KE A

35KB Ay

Figura 11. Repositorios de almacenamiento en GitHub

Fuente: Elaboracion propia

Usando la plataforma GitHub se almaceno y gestiono las versiones
seleccionadas de los componentes de software Keras y nnet, lo cual garantiza
que estas versiones estén organizadas y disponibles en cualquier momento y

desde cualquier lugar, ver figura 11.

Subir las versiones seleccionadas a los repositorios proporciona transparencia
al proyecto. Ademas, la integracion con las herramientas de analisis estatico
como SonarQube y Codacy facilitan la automatizacion de analisis y obtener

reportes directamente desde la herramienta, simplificando el flujo de trabajo.



Analisis del componente Keras

v test-keras-v1.0.0 PuBLC v Passed
Last analysis: 1 month ago - 8.6k Lines of Code * Python

A0 E 29 A 497 E 0.0% O o.0% ¢ 36%
Security Reliability Maintainability Hotspots Reviewed Coverage Duplications
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Last analysis: 1 month ago - 15k Lines of Code * Python

A1 E 32 A 266 E 0.0% O o.0% . 23%
Security Reliability Maintainability Hotspots Reviewed Coverage Duplications
17 test-keras-v3.0.0 PUBLIC v Passed
Last analysis: 1 month ago - 105k Lines of Code * Python

A 0 D 37 A 1.4k E 0.0% Qoo%  « a7%
Security Reliability Maintainability Hotspots Reviewed Coverage Duplications
¢ test-keras-v3.3.0 pusLic v Passed
Last analysis: 1 month ago - 126k Lines of Code * Python

A0 0 44 A 17k E 0.0% QO o0.0% < 61%
Security Reliability Maintainability Hotspots Reviewed Coverage Duplications

Figura 12, Resultados de Keras, parte 1

Fuente: Elaboracion propia

La figura 12 muestra la primera parte de los resultados de los andlisis a las
versiones Keras. Esta primera parte abarca las primeras cuatro versiones
analizadas, donde muestra sus resultados obtenidos en cuestion de las

cualidades y métricas de calidad evaluadas.



v test-keras-v3.4.0 pusLiC v Passed

Last analysis: 1 month ago * 131k Lines of Code * Python
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Last analysis: 1 month ago - 133k Lines of Code * Python
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Figura 13. Resultados de Keras, parte 2
Fuente: Elaboracion propia
La figura 13 muestra la segunda parte de los resultados, que complementan
las versiones analizadas de Keras, y se muestra sus resultados obtenidos en

cuestion de las cualidades y métricas de calidad evaluadas.



Analisis del componente nnet

testnnet O o ‘ master - J ¥ Main branch is not protected

Quality evolution

Issues . Complexity Duplication L]

6.623 /kLoC - 12%
testnnet_1 o master Vv ‘ ¥ Main branch is not protected
Quality evolution
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7.453 /kLoC - 20%

testnnet 5 o l master v ¥ Main branch is not protected

Quality evolution

Issues ° Complexity Duplication [ ]

7.407 /kLoC - 20%

Figura 14. Resultados de nnet, parte 1
Fuente: Elaboracion propia
Los primeros resultados de los analisis al componente nnet se muestran en la

figura 14, que demuestra las primeras 3 versiones analizadas.

testnnet_7 o master v ¥ Main branch is not protected

Quality evolution

Issues L] Complexity Duplication a
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Issues L] Complexity Duplication [ ]
7.407 /kLoC - 20%

Figura 15. Resultados de nnet, parte 2
Fuente: Elaboracion propia

Segundos resultados de los analisis al componente nnet siguiendo el orden de

seleccioén de las versiones de nnet, ver figura 15.
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testnnet_1 2 o master Vv ¥ Main branch is not protected

Quality evolution
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Figura 16. Resultados de nnet, parte 3
Fuente: Elaboracion propia

Tercer resultado de los analisis al componente nnet siguiendo el orden de

seleccion de las versiones de nnet, ver figura 16.
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Figura 17. Resultados de nnet, parte 4
Fuente: Elaboracion propia

Resultados finales de los analisis al componente nnet siguiendo el orden de
seleccion de las versiones de nnet, ver figura 17.
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Observaciones

e Cobertura de las herramientas
SonarQube y Codacy tienen un alcance limitado en algunos
aspectos, como métricas avanzadas que no pueden ser capturadas.

e Caracteristicas de los componentes
La comparacion entre Keras y nnet es desigual debido a la diferencia
en tamafo y complejidad de los proyectos.

e Interpretacion
La interpretacién de métricas depende del contexto y experiencia del
desarrollador, lo que puede llevar a diferentes conclusiones segun el
enfoque del analisis.

e Limitaciones técnicas
El analisis se basa exclusivamente de reportes generados sin
pruebas dinamicas. No se identifican problemas de rendimiento o

comportamientos en tiempo de ejecucion.

4. RESULTADOS

4.1 DIAGNOSTICO DE CALIDAD DE LOS COMPONENTES
SELECCIONADOS

El diagnostico de calidad de los componentes seleccionados tiene como objetivo
evaluar y comparar las métricas clave obtenidas mediante herramientas de
analisis estatico. Este analisis se centra en identificar areas criticas que puedan

afectar la calidad del software. Se presentan los resultados obtenidos.
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Resultados Keras

Tabla 16. Resultados de las versiones Keras analizadas.

DESCRIPCION GENERAL

L Puntos de ; L.
Version Seguridad Confiabilidad | Mantenibilidad Dupllc:mones acceso de Lineas d: codigo

(%) seguridad (K)
1.0.0 A E A 3.6 E 8.6
2.0.0 A E A 2.3 E 15
3.0.0 A D A 4.7 E 105
3.3.0 A D A 6.1 E 126
3.4.0 A D A 6 E 131
3.5.0 A D A 6 E 133
3.6.0 A E A 5.9 E 138
3.7.0 A E A 5.8 E 145

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube
Como se muestra en la tabla 16, los resultados muestran tres criterios de calidad
de software evaluados considerando la norma ISO/IEC 9126:2001, asi como
aspectos clave que influyen en la calidad de software, como el porcentaje de
duplicacién de codigo y los puntos de acceso de seguridad, y finalmente la

cantidad de lineas de codigo de cada version.

Las calificaciones que asigna SonarQube son una forma de evaluar y visualizar
la calidad del software en diferentes areas clave. Estas calificaciones se

expresan mediante letras de la A hasta E, donde:

e Ay B: Representan el mejor desempefio o calidad, pero es recomendable
monitorear y seguir buenas practicas.

e C: Representa un nivel intermedio, el cddigo es funcional, pero hay areas
para mejorar.

e Dy E: Indican el peor desempefio, mostrando una calidad deficiente que

requiere atencion inmediata para evitar problemas mayores.

Mantenibilidad de las versiones Keras

La tabla 17 muestra los resultados en cuestion de mantenibilidad a lo largo de
las versiones Keras. En ella se muestra la cantidad de problemas encontrados,
asi como su distribucion a través de los atributos de cddigo limpio considerados

por la herramienta SonarQube.

Las versiones analizadas muestran calificaciones de grado A, lo que indica que

existe al menos un 5% de deuda técnica. Esto se debe a que se evalua el
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esfuerzo necesario para corregir los problemas de codigo técnico, es decir, la

deuda técnica.

Tabla 17. Mantenibilidad de las versiones Keras

Atributos de cédigo limpio
. - Problemas
version Mantenibilidad
totales Consistencia | Intencionalidad | Adaptabilidad Responsabilidad
1.0.0 A 497 118 303 76 0
2.0.0 A 266 73 86 107 0
3.0.0 A 1429 710 423 296 0
3.3.0 A 1,678 866 464 348 0
3.4.0 A 1,715 877 470 368 0
3.5.0 A 1,763 905 480 378 0
3.6.0 A 1,823 936 496 391 0
3.7.0 A 1,924 1,009 511 404 0

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

Problemas de mantenibilidad
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Versiones Keras

Grdfica 1.Incremento de problemas relacionados con la mantenibilidad en Keras

Fuente: Elaboracion propia

La grafica 1 muestra el incremento de deuda técnica en cuestion de

mantenibilidad a lo largo de las versiones Keras.
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Tabla 18. Problemas de mantenibilidad segun su nivel de gravedad

version Problemas Nivel de gravedad
totales Bajo Medio Alto
100 497 103 308 86
2.0.0 266 19 138 109
3.0.0 1429 235 938 256
3.3.0 1,678 244 1,131 303
3.4.0 1,715 247 1.148 320
3.5.0 1,763 248 1,183 332
3.6.0 1,823 258 1,219 346
3.7.0 1,924 258 1,303 363

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube
Continuando con la mantenibilidad de las versiones Keras, la tabla 18 muestra
como los problemas encontrados son distribuidos segun su nivel de gravedad
asignado. Donde SonarQube maneja problemas de nivel bajo, medio y alto,
siendo los problemas de nivel medio con mayor cantidad y crecimiento por

version de Keras.

Tabla 19. Problemas de mantenibilidad segun su tipo

version Problemas T“:I(:l;:);;it:il:? -
totales Bug d Code Smell

1.0.0 497

0 0 497
2.0.0 266 0 0 266
3.0.0 1429 0 0 1429
3.3.0 1,678 0 0 1,678
3.4.0 1,715 0 0 1.715
3.5.0 1,763 0 0 1,763
3.6.0 1,823 0 0 1,823
3.7.0 1,924 0 0 1,924

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

Los problemas totales de cada version son clasificados de acuerdo con el tipo
de problema asignado por SonarQube, como se muestra en la tabla 19,

siendo los Code smells el tipo de problema dominante.
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Tabla 20. Tiempo de esfuerzo para los problemas de mantenibilidad

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

L, Problemas | Tiempo de
version
totales esfuerzo
1.0.0 497 12d
2.0.0 266 6d 1h
3.0.0 1429 21d
3.3.0 1,678 26d
3.4.0 1,715 26d
3.5.0 1,763 27d
3.6.0 1,823 28d
3.7.0 1,924 29d

Finalmente, dentro de la cualidad de mantenibilidad, la herramienta calculo el

tiempo de esfuerzo estimado para resolver los problemas encontrados por

version, ver tabla 20.

Confiabilidad de las versiones Keras

La tabla 21 muestra los resultados en cuestion de confiabilidad a lo largo de las

versiones Keras. En ella se muestra la cantidad de problemas encontrados, asi

como su distribucion a través de los atributos de cédigo limpio considerados por

la herramienta SonarQube.

Las versiones analizadas muestran calificaciones de grado E y D lo que indica

que existen fallas significativas y errores criticos que pueden comprometer

completamente el sistema.

Tabla 21. Confiabilidad de las versiones Keras

version

Confiabilidad

Problemas

Atributos de cédigo limpio

totales

Consistencia

Intencionalidad

Adaptabilidad

Responsabilidad

1.0.0

29

0

29

0

0

2.0.0

32

31

3.0.0

37

30

3.3.0

36

3.4.0

37

3.5.0

35

3.6.0

49

3.7.0

m|m|O|O(C|O|m[m

2E|R|&GR

OIN|IN[o|o |0 |-

51

NINININININ O

o|o|o|o|o|o|o

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

La grafica 2 muestra los problemas encontrados a lo largo de las versiones

Keras, y su incremento.
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Problemas de confiabilidad
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Gridfica 2. Problemas de confiabilidad
Fuente: Elaboracion propia
Pasando ahora a la tabla 22, los problemas encontrados de confiabilidad son
distribuidos segun el nivel de gravedad asignado por SonarQube, demostrando

pequeios cambios en las ultimas versiones de Keras.

Tabla 22. Problemas de confiabilidad segun su nivel de gravedad

versién Problemas Nivel de gravedad
totales Bajo Medio Alto
1.0.0 29 0 0 9
2.0.0 32 0 3 2
3.0.0 37 ) 1 Y
3.3.0 44 10 19 5
3.4.0 45 10 19 6
3.5.0 44 10 18 6
3.6.0 58 10 8 20
3.7.0 61 13 28 0

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

En la tabla 23 se muestra que la cantidad de problemas encontrados
corresponden al tipo Bug y Code smells, y que no existe alguna vulnerabilidad

en cuestion de confiabilidad de los componentes.
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Tabla 23. Problemas de confiabilidad segun su tipo

version Problemas T“\)IZ;::;::::::&‘
totales Bug q Code Smell
1.0.0 29 29 0 9
2.0.0 32 22 0 10
3.0.0 37 21 0 16
3.3.0 44 22 0 22
3.4.0 45 22 0 23
3.5.0 44 21 0 23
3.6.0 58 33 0 25
3.7.0 61 33 0 28

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

La tabla 24 muestra cuanto es el tiempo de esfuerzo estimado resolver los

problemas de confiabilidad para cada version de Keras.

Tabla 24. Tiempo de esfuerzo para los problemas de confiabilidad

.. Problemas | Tiempo de
version totales esfuerzo
1.0.0 29 4h 5min
2.0.0 32 4h 20min
3.0.0 37 2h 52min
3.3.0 4 3h 12min
3.4.0 45 3h 17min
3.5.0 4 3h 12min
3.6.0 58 4h 32min
3.7.0 61 4h 41min

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

Sequridad en las versiones Keras

La tabla 25 muestra los resultados en cuestion de seguridad a lo largo de las
versiones Keras. En ella se muestra la cantidad de problemas encontrados, asi
como su distribucién a través de los atributos de codigo limpio considerados por

la herramienta SonarQube.

Las versiones analizadas muestran calificaciones de grado A, que se calcula en

funcidon del tiempo requerido para solucionar todas las vulnerabilidades
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detectadas. lo que indica que el tiempo estimado es menor a 1 dia para

solucionar los problemas.

Tabla 25. Seguridad en las versiones Keras

Lo . Problemas Atributos de cédigo limpio
version Seguridad - - - - — —
totales Consistencia | Intencionalidad | Adaptabilidad Responsabilidad
1.0.0 A 0 0 0 0 0
2.0.0 A 1 1 0 0 0
3.0.0 A 0 0 0 0 0
3.3.0 A 0 0 0 0 0
3.4.0 A 0 0 0 0 0
3.5.0 A 0 0 0 0 0
3.6.0 A 0 0 0 0 0
3.7.0 A 0 0 0 0 0

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

Como se ve en la tabla 25 y se confirma en la tabla 26, el unico problema
detectado en cuestion de seguridad fue resuelto por los desarrolladores de

Keras.

Tabla 26. Problemas de seguridad segun su nivel de gravedad

version Problemas Nivel de gravedad
totales Bajo Medio Alto
1.0.0 0 0 0 0
2.0.0 1 1 0 0
3.0.0 0 0 0 0
3.3.0 0 0 0 0
3.4.0 0 0 0 0
3.5.0 0 0 0 0
3.6.0 0 0 0 0
3.7.0 0 0 0 0

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

La tabla 27 muestra que el unico problema era de tipo Code smells, se detectd
en la version 2.0.0, le dieron solucion y para versiones posteriores no se volvié

a detectar algun otro problema en cuestion de seguridad.
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Tabla 27. Problemas de seguridad por tipo

Problemas Tipo de problema

version Vulnerabilida
totales Bug 4 edb” Code Smell

1.0.0
2.0.0
3.0.0
3.3.0
3.4.0
3.5.0
3.6.0
3.7.0

O|ICO(0CO|OCO|C|O0O R |O
OO0 |Oo|O|O|O|O
oOjlOoO|Oo|o|o|Oo|O|O
OO0 |Oo|O|O |~ |O

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

El dnico problema detectado fue de tipo Code Smell en la versién 2.0.0 y para

posteriores versiones fue resuelto.

Tabla 28. Tiempo de esfuerzo de problemas de seguridad

L, Problemas | Tiempo de
version
totales esfuerzo
1.0.0 0 0
2.0.0 1 5m
3.0.0 0 0
3.3.0 0 0
3.4.0 0 0
3.5.0 0 0
3.6.0 0 0
3.7.0 0 0

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

Como se muestra en la tabla 28, el problema tuvo un tiempo de esfuerzo de 5

minutos.

Pasando a otro aspecto clave de la calidad de software, tenemos todos los
asuntos encontrados relacionados con los puntos de acceso de seguridad, que

se describen a continuacion.



Tabla 29. Asuntos de puntos de acceso de seguridad

Puntos de acceso de seguridad

Prioridad de revision Tipos de
Bajo Medio Alto problemas

Version Asuntos totales

Criptografia
débil, Cifrado de
datos
confidenciales

1.0.0 11 5 6 0

Criptografia
débil, Cifrado de
datos
confidenciales

2.0.0 12 6 6 0

Criptografia
débil,
Denegacion de
Servicio (DoS)

3.0.0 35 20 15 0

Criptografia
débil,
Denegacion de
Servicio (DoS)

3.3.0 35 20 15 0

Criptografia
débil,
Denegacion de
Servicio (DoS)

3.4.0 35 20 15 0

Criptografia
débil,

3.5.0 36 20 16 0 Denegacion de
Servicio (DoS),
Permisos

Criptografia
débil,

3.6.0 36 20 16 0 Denegacidn de
Servicio (DoS),
Permisos

Criptografia
débil,

3.7.0 36 20 16 0 Denegacion de
Servicio (DoS),
Permisos

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

Como se muestra en la tabla 29, se presenta la cantidad de asuntos, su nivel de
prioridad y los tipos de problemas encontrados en cada versién analizada de

Keras.
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Tabla 30. Duplicaciones de codigo en Keras

Duplicaciones
Versién Densidad (%) Ll'r?eas Blo.ques Arc!1ivos
duplicadas duplicados duplicados

1.0.0 3.6 526 50 8

2.0.0 2.3 653 43 11

3.0.0 4.7 7,387 356 116
3.3.0 6.1 11,189 474 161
3.4.0 6 11,445 515 160
3.5.0 6 11,611 525 163
3.6.0 5.9 11,765 533 166
3.7.0 5.8 12,183 572 169

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

Otro aspecto que considerar son las duplicaciones encontradas. Se consideré
ya que representa un riesgo de errores y dificulta el mantenimiento. En la tabla
30 se muestra el nivel de densidad encontrado en cada versiéon analizada de

Keras, asi como la forma en que se distribuye, como la cantidad de lineas de

5.9 58
36.0 3.7.0

La grafica 3 muestra el porcentaje encontrado de duplicacién de Keras a lo largo

codigo, bloques de caodigo y archivos duplicados.
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Griafica 3. Duplicacion de codigo en Keras
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Fuente: Elaboracion propia

de sus versiones.



Tabla 31. Complejidad de Keras

Complejidad
Version C?mple!lflad Complfe!ldad
ciclomatica cognitiva

1.0.0 2,082 2,519

2.0.0 3,488 4,553

3.0.0 16,191 13,626
3.3.0 18,800 15,858
3.4.0 19,473 16.274
3.5.0 19,791 16,457
3.6.0 20,601 17,166
3.7.0 21,389 17,833

Fuente: Elaboracion propia a partir de datos obtenidos de SonarQube

Se consideran aspectos como la complejidad ciclomatica y cognitiva ya que son
indicadores del nivel de complejidad que enfrenta el desarrollador para poder
entender el cddigo, asi como representan cuan dificil sera mantener o modificar

el cédigo fuente sin introducir errores, ver tabla 31.

Complejidad ciclomatica
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Grdfica 4. Incremento de la complejidad ciclomdtica de Keras
Fuente: Elaboracion propia
La grafica 4 muestra el aumento de la complejidad ciclomatica de Keras a lo

largo de sus versiones.
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Resultados nnet

Tabla 32. Problemas de nnet

Resultados de nnet
. Asuntos | Problemas [Complejida|Duplicacion e
Version (kLoC) totales d (%) Calificacion
7.3.0 6,623 6 0 12 A
7.3.1 7,453 6 0 20 A
7.3.5 7,407 6 0 20 A
7.3.7 7,407 6 0 20 A
7.3.8 6,586 6 0 12 A
7.3.10 7,407 6 0 20 A
7.3.12 7,398 6 0 20 A
7.3.13 7,417 6 0 20 A
7.3.15 7,417 6 0 20 A
7.3.16 7,417 6 0 20 A
7.3.18 7,417 6 0 20 A
7.3.19 12,435 12 0 14 A

Fuente: Elaboracion propia a partir de datos obtenidos de Codacy

La tabla 32 se muestran los resultados obtenidos de las versiones analizadas
de nnet, donde se consideran los asuntos normalizados por cada kilo de lineas
de caodigo (kLoC), los problemas totales, la complejidad, el nivel de porcentaje
de duplicacion de cédigo. Finalmente, la calificacion obtenida en cuestion de

calidad de software resulta aprobatoria.

Asuntos (kLoC)

12,435

8 12,000 ]
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S 2,000

7.3.0 73.1 73,5 7.3.7 7.3.8 7.3.107.3.127.3.137.3.157.3.16 7.3.187.3.19

VERSIONES NNET

Grafica 5. Asuntos de nnet

Fuente: Elaboracion propia
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La grafica 5 muestra los asuntos por cada mil lineas de cdédigo de los

componentes nnet analizados.

La tabla 33 muestra que en las versiones de nnet existen pequefas diferencias
y cambios significativos relacionados con los asuntos de calidad. Desde las
primeras versiones se muestra que los problemas son repetitivos a lo largo de
nnet, siendo estos de gravedad menor, por lo que, los desarrolladores de nnet

no le dieran importancia.

Tabla 33. Asuntos encontrados en nnet

Asuntos encontrados
Version Idioma Gravedad Categoria
7.3.0 C Menor Code Style
7.3.1 C Menor Code Style
7.3.5 C Menor Code Style
7.3.7 C Menor Code Style
7.3.8 C Menor Code Style
7.3.10 C Menor Code Style
7.3.12 C Menor Code Style
7.3.13 C Menor Code Style
7.3.15 C Menor Code Style
7.3.16 C Menor Code Style
7.3.18 C Menor Code Style
7.3.19 C, CSS Menor Code Style

Fuente: Elaboracion propia a partir de datos obtenidos de Codacy

Mas a detalle respecto a los asuntos encontrados en nnet, no presentan grandes
problemas, mas bien, los problemas que existen desde las primeras versiones
de nnet persisten hasta la mas reciente donde se han ingresado mas errores.
Dichos errores no representan un problema significativo al ser considerados de

gravedad menor.

11 MINOR Code style Time to fix: 5 min
The scope of the variable 'varname' can be reduced.
Why is this an issue?

The scope of the variable 'varname' can be reduced. Warning: Be careful when fixing this message, especially when there are
inner loops.

Figura 18. Causa dominante de los asuntos de nnet

Fuente: Elaboracion propia
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Los errores persistentes se centran en variables que tienen un alcance mas de
los esperado dentro de funciones del codigo fuente. Se recomienda reducir el
alcance de las variables para evitar afectar la calidad y la capacidad de
mantenimiento del cédigo. Ya que, al tener un alcance mayor de lo necesario,
puede generar confusidn, posibles conflictos y efectos secundarios no

deseados.

Problemas totales

12
6 6 6 6 6 6 6 6 6 6 6 ‘

7.3.0 731 735 737 738 731073.1273.1373.1573.167.3.18 7.3.19

Cantidad de problemas
= = =
[} =N (4] o] [=] &) i

[=]

Versiones nnet

Grdfica 6. Problemas de nnet

Fuente: Elaboracion propia
Como se muestra en la grafica 6, estos errores se encuentran desde la version
7.3.0 y persisten hasta la version mas reciente de nnet. Por lo que reducir el
alcance de estas variables que ocasionan conflictos en el cdédigo puede mejorar
la legibilidad del cédigo, facilitar su comprension, y reducir el riesgo de introducir

errores debido a modificaciones no deseadas de las variables.
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Tabla 34. Duplicacion de codigo en nnet

Duplicacion de cddigo
Version Clones Lmlea.s de
codigo
7.3.0 9 76
7.3.1 9 76
7.3.5 9 76
7.3.7 9 76
7.3.8 9 76
7.3.10 9 76
7.3.12 9 76
7.3.13 9 76
7.3.15 9 76
7.3.16 9 76
7.3.18 9 76
7.3.19 9 76

Fuente: Elaboracion propia a partir de datos obtenidos de Codacy

Otro aspecto clave en la calidad del componente nnet es el porcentaje de
duplicacion. A través de las versiones ha persistido la cantidad de bloques de

cédigo y lineas de cédigo, ver tabla 34.

CONCLUSIONES

El proyecto ha permitido evaluar la calidad de los componentes de software
seleccionados, Keras y nnet, utilizando herramientas de analisis estatico como
SonarQube y Codacy. A través del andlisis, se identificaron fortalezas y
debilidades en areas clave de la calidad de software, como mantenibilidad,
confiabilidad y seguridad, lo que ofrece una vision integral sobre la calidad del

cédigo fuente de dichos componentes.

No solo se contribuye al uso y diagndstico de calidad de componentes de
software, sino que también establece una metodologia para futuros andlisis de
calidad de software utilizando herramientas automatizadas. El uso de estas
herramientas no solo mejora la calidad del codigo, optimiza el proceso de
desarrollo al reducir el tiempo dedicado a detectar errores en etapas posteriores

del ciclo de vida del software.



En conclusidén, las herramientas de analisis estatico de cddigo son
fundamentales para la evaluacion de componentes de software, al permitir
identificar areas para mejorar la calidad y asegurar la sostenibilidad del software
a largo plazo. Su implementacién dentro del proceso de desarrollo de software
brinda a los desarrolladores una herramienta confiable, segura y facil de

mantener, contribuyendo al éxito de los proyectos tecnoldgicos.

COMPETENCIAS DESARROLLADAS

Durante la investigacion y desarrollo de la evaluacién de calidad de
componentes de software, se desarrollaron una serie de competencias clave

aplicadas al proyecto.

1. Analisis estatico de cédigo
Habilidad para utilizar herramientas de analisis estatico como Codacy y
SonarQube para evaluar la calidad del software, considerando aspectos
como mantenibilidad, confiabilidad y seguridad.

2. Gestion de proyectos
Capacidad para planificar, estructurar y llevar a cabo un proyecto de
software, abarcando desde la busqueda de componentes hasta la
ejecucion de pruebas y analisis.

3. Calidad de cédigo
Desarrollo de conocimientos sobre métricas de calidad de cédigo, como
complejidad ciclomatica, duplicacion de codigo, y uso de practicas de
cédigo limpio.

4. Diagnéstico y mejora continua
Habilidad para analizar y diagnosticar la calidad de componentes de
software, asi como proponer recomendaciones basadas en los
resultados de analisis.

5. Documentacion técnica
Redaccion de informes claros y bien estructurados, incluyendo la
definicion de criterios de pruebas, métricas de calidad y conclusiones de
analisis.

6. Toma de decisiones



Desarrollo de habilidades en la toma de decisiones técnicas, como elegir
diferentes versiones de componentes y herramientas.

Aprendizaje autobnomo

Capacidad de aprender nuevas herramientas y tecnologias de manera

independiente para aplicarlas en el proyecto.
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