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Resumen

El presente proyecto tiene como finalidad el disefio e implementacion de un sistema loT para
alarma de emergencia, aplicado a instituciones educativas como herramienta de respuesta ante
eventos criticos. El sistema fue concebido con el proposito de ofrecer una solucion de bajo
costo, confiable y eficiente que permita alertar a los responsables del plantel cuando se detecten
situaciones como incendios, simulacros o amenazas internas.

El proyecto se basa en la utilizacion del microcontrolador ESP32 como unidad de
procesamiento central, el cual se encarga de recibir las sefiales de un sensor de activacion
manual (boton de panico o sensor de emergencia) y ejecutar dos acciones simultdneas: enviar
una alerta a través del protocolo de comunicacion LoRa y registrar el evento en una memoria
microSD. LoRa (Long Range) fue elegido por su capacidad de transmitir datos a largas
distancias sin depender de infraestructura celular o de internet, ideal para zonas escolares donde
la conectividad puede ser limitada.

Durante el desarrollo del proyecto se realizaron diversas etapas: investigacion técnica, pruebas
de componentes criticos, integracion del hardware y software, disefio de la tarjeta de circuito
impreso (PCB), ensamblado final y validacion en campo. El sistema fue sometido a pruebas de
alcance con LoRa, obteniendo una cobertura efectiva de hasta 800 metros con linea de vista,
ademas de pruebas de almacenamiento persistente en memoria externa. Se disefié una carcasa
protectora y se document6 el procedimiento para su uso e instalacion.

El resultado es un sistema operativo, funcional y de facil mantenimiento, adaptable a distintas
configuraciones escolares. La experiencia adquirida durante el desarrollo fortalecid
competencias en electronica, programacion embebida, disefio de PCB y comunicacion
inalambrica. Se concluye que el sistema puede ser replicado y mejorado en futuras versiones

para incluir mas nodos, sensores o integracion con plataformas en la nube.
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Capitulo 1 Generalidades del proyecto

1.1 INTRODUCCION

En los ultimos afos, la seguridad en instituciones educativas ha cobrado una gran
relevancia, no solo por motivos preventivos ante incidentes, sino también por la
necesidad de responder de forma répida y efectiva ante emergencias. Muchos planteles
aun dependen de sistemas basicos, como alarmas manuales o cadenas de comunicacion
humana, los cuales pueden fallar o demorarse en momentos criticos. Esta problematica
motivo el desarrollo del presente proyecto, cuyo propodsito principal es disefar e
implementar un sistema de alarma de emergencia utilizando tecnologias modernas,
accesibles y confiables.

El sistema propuesto se basa en la integracion de tecnologias del Internet de las Cosas
(IoT), especificamente empleando un microcontrolador ESP32, modulos de
comunicacion LoRa (Long Range) y almacenamiento en tarjeta microSD. LoRa permite
una comunicacion inaldmbrica de largo alcance y bajo consumo energético, lo que
representa una ventaja significativa en espacios donde no se cuenta con conexion Wi-Fi o
infraestructura de red estable. La eleccion de este protocolo de comunicacion responde al
contexto del CBTIS 61, donde se requiere una solucién autonoma y adaptable al entorno.

El sistema funciona de forma sencilla pero eficiente: un sensor de emergencia puede ser
activado manualmente por un usuario (por ejemplo, un docente o alumno). Al ser
activado, el microcontrolador ejecuta un protocolo que incluye enviar un mensaje de
alerta por medio de LoRa hacia un nodo receptor (como una oficina administrativa o un
modulo de monitoreo), al mismo tiempo que guarda un registro del evento en una
memoria microSD. Este registro incluye fecha, hora y detalles del suceso, lo cual permite
llevar un control interno de cada incidente ocurrido.

Durante el desarrollo de la residencia profesional, se llevaron a cabo diferentes fases:
seleccion de componentes, pruebas individuales, integracion en protoboard, desarrollo del
software, disefio de la PCB, ensamblado en carcasa y validacion del funcionamiento del
sistema en condiciones reales. También se documentaron las actividades realizadas, se
elabor6 un manual de usuario, y se planted una propuesta de mejora continua del sistema
para futuras versiones.



Este proyecto no solo busca ofrecer una solucion practica a un problema real, sino
también fomentar el uso de la tecnologia como herramienta para mejorar la seguridad
institucional. El sistema es escalable, replicable y puede ser adaptado a distintos entornos,
no sélo educativos, sino también industriales o comerciales. Ademads, la experiencia
adquirida permitid reforzar habilidades en electronica, programacion embebida, disefio de
hardware y documentacion técnica, cumpliendo asi con los objetivos formativos y
profesionales de la residencia.

1.2 DESCRIPCION DE LA EMPRESA

El Centro de Bachillerato Tecnologico Industrial y de Servicios No. 61 (CBTIS 61) es
una institucion educativa publica ubicada en Huamantla, Tlaxcala. Forma parte del
subsistema de la Direccion General de Educacion Tecnoldgica Industrial (DGETI),
perteneciente a la Secretaria de Educacion Publica (SEP) en México.

1.2.1 Historial:

El CBTis No. 61, ubicado en Huamantla, Tlaxcala, fue fundado en el ano 1974 con la
finalidad de formar Técnicos Bachilleres altamente capacitados en areas tecnologicas,
cientificas y administrativas. Desde su creacion, ha evolucionado constantemente en
términos de infraestructura, matricula, calidad docente y vinculacion con el entorno
social y productivo, consolidandose como una institucion clave en la educacion media
superior de la region.

La institucion cuenta con talleres equipados, laboratorios especializados y espacios
académicos adecuados que permiten brindar una formacion integral, tanto tedrica como
practica. Ademas, el CBTis 61 ha destacado por su participacion en ferias de
innovacion, concursos académicos, encuentros tecnoldgicos y proyectos de residencia
y vinculacion con el sector productivo.

Las especialidades técnicas que actualmente se imparten en el plantel incluyen:

e Administracion De Recursos Humanos
e FElectrénica

e Logistica

e Mantenimiento Automotriz

e Programacion

e Puericultura



e Transformacion De Plasticos

Estas carreras otorgan a los egresados el titulo de Técnico Bachiller, capacitandolos para
incorporarse al mundo laboral o continuar con estudios de nivel superior en areas

relacionadas.

Durante el desarrollo de este proyecto de residencia profesional, el CBTis No. 61
proporciond el espacio fisico, recursos materiales y apoyo académico, bajo la
supervision del asesor interno Dr. Vicente Flores Lara. Las actividades se llevaron a
cabo principalmente en el drea de Mecatronica, en donde se contd con el respaldo del
personal docente y técnico del plantel.

1.2.2 Direccion:

El CBTis No. 61 se encuentra ubicado en:

Direccion:

Camino Real Huamantla - Xicohténcatl S/N, Col. Centro, C.P. 90500, Huamantla,

Tlaxcala, México.

Este plantel cuenta con areas de talleres, laboratorios, aulas, espacios deportivos, centro
de computo, invernaderos y zonas de practicas para las distintas especialidades técnicas

que ofrece.
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1.2.3 Mision:

Brindar una educacién tecnolodgica integral de calidad en el nivel medio superior, basada
en el desarrollo de competencias académicas, técnicas y valores humanos, que permita a
los estudiantes incorporarse al sector productivo o continuar con estudios superiores.

1.2.4 Vision:

Ser una institucion educativa reconocida por su excelencia académica, innovacion
tecnoldgica y formacion ética, que forme egresados competitivos, comprometidos con su
entorno y preparados para enfrentar los retos del mundo actual.

1.3 PROTOCOLO DE INVESTIGACION

1.3.1 Problematica

En muchas instituciones educativas del pais, especialmente en zonas con recursos
limitados, los sistemas de seguridad ante emergencias son insuficientes o dependen
completamente de intervencion humana. Las alertas suelen emitirse de forma verbal o
con mecanismos poco confiables, lo cual incrementa el riesgo en situaciones criticas
como incendios, amenazas externas o accidentes.

11



Ademas, en muchos casos no existe un sistema que registre los eventos ocurridos, lo que
impide el analisis posterior y la mejora de los protocolos internos. Esta situacion puede
comprometer tanto la seguridad del personal y los estudiantes, como la capacidad de
respuesta de la institucion ante futuras emergencias.

La carencia de infraestructura tecnologica (Wi-Fi, redes de datos) en algunos planteles
también representa un obstaculo para implementar soluciones modernas basadas en la
nube o internet. Por ello, se requiere un sistema de alerta auténomo, funcional,
econdmico y de facil instalacion, que no dependa de infraestructura externa y sea capaz
de transmitir alertas y registrar eventos de manera confiable.

1.3.2 Objetivo del proyecto

Diseflar e implementar un sistema basado en tecnologia IoT para la deteccion y
transmision de alertas de emergencia, utilizando sensores conectados a un
microcontrolador ESP32, comunicacién LoRa para el envio de mensajes a larga distancia
y almacenamiento local en una tarjeta microSD, con el fin de facilitar una respuesta
rapida y contar con evidencia documental de los eventos.

1.3.3 Objetivos especificos
1. Seleccionar e integrar los componentes electronicos necesarios para el sistema:
ESP32, sensor de emergencia, modulo LoRa, memoria microSD y fuente de
alimentacion.

2. Desarrollar el software embebido en el entorno de programacion Arduino IDE
para el control del sistema.

3. Realizar pruebas de funcionamiento individual de cada componente y pruebas
integradas en campo dentro del CBTIS No. 61.

4. Disefiar una tarjeta PCB que integre los moddulos electronicos y permita un
ensamblado mas profesional y duradero.

5. Validar la comunicacién LoRa en condiciones reales, comprobando el alcance y
estabilidad del sistema.

6. Documentar el uso, funcionamiento y mantenimiento del sistema en un manual
dirigido a usuarios técnicos y no técnicos.

12



1.3.4 Nombre del proyecto

Desarrollo de un Sistema IoT para Alarma de Emergencia

1.4 Delimitacion

e Lugar de desarrollo: El proyecto se desarrolld en el area de Mecatronica del
CBTIS No. 61, ubicado en Huamantla, Tlaxcala.

e Tipo de emergencia contemplada: Activacion manual mediante un boton o
sensor que permita emitir una alerta inmediata.

e Medio de comunicacion: Se utiliza tecnologia LoRa por su alcance de hasta 800
metros en campo abierto y su bajo consumo energético, sin requerir
infraestructura de internet.

e Almacenamiento: Los eventos son registrados en una tarjeta microSD. En una
segunda etapa, se contempla la posibilidad de sincronizacién con una base de
datos en la nube.

e Aplicacion: Aunque se probd dentro del CBTIS 61, el sistema esta disefiado para
ser replicado en otras instituciones educativas, espacios rurales o sitios con
infraestructura limitada.

1.5 Justificacion

La seguridad escolar es un aspecto fundamental en el funcionamiento de cualquier
institucion educativa, ya que de ella depende la integridad fisica y emocional de
estudiantes, docentes y personal administrativo. Sin embargo, muchas escuelas,
particularmente en contextos publicos o rurales, carecen de sistemas modernos y
eficientes para emitir alertas en caso de emergencia. En estos lugares, los procedimientos
suelen depender de métodos tradicionales como avisos verbales, timbres manuales o la
intervencion directa del personal, lo que representa un riesgo ante situaciones donde cada
segundo cuenta.

En este sentido, el desarrollo de un sistema de alarma de emergencia basado en
tecnologia IoT representa una solucion viable, escalable y de bajo costo para cubrir esta
necesidad. A diferencia de los sistemas convencionales que requieren infraestructura de
red (Wi-Fi, datos moviles o cableado estructurado), el sistema propuesto utiliza
tecnologia LoRa, que permite la comunicacion de largo alcance sin depender de
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conexion a internet. Esto lo convierte en una herramienta ideal para instituciones con
recursos limitados o ubicadas en zonas con poca cobertura.

Adicionalmente, el sistema incorpora un moddulo de almacenamiento en memoria
microSD, lo que permite generar un respaldo fisico de los eventos de emergencia
activados. Esto no solo facilita el seguimiento y andlisis posterior, sino que también
aporta evidencia objetiva para la mejora de protocolos de seguridad interna.

El uso de un ESP32 como microcontrolador central garantiza una plataforma flexible, de
bajo consumo y compatible con multiples sensores y modulos de expansion, permitiendo
futuras mejoras como integracion con aplicaciones moviles, sincronizacion en la nube o
expansion a multiples nodos de alerta distribuidos en un mismo plantel.

Desde el punto de vista académico, el proyecto fortalece el aprendizaje practico en areas
clave como la electronica, programacion embebida, comunicacion inaldmbrica y disefio
de sistemas. A nivel institucional, representa un paso hacia la modernizacion de los
sistemas de seguridad, fomentando una cultura de prevencion y respuesta oportuna.

Finalmente, este proyecto responde a un compromiso social: ofrecer soluciones
tecnoldgicas reales a problemas que enfrentan cotidianamente las escuelas mexicanas,
utilizando recursos accesibles, conocimientos adquiridos en la carrera y el
acompafiamiento de asesores que impulsan la innovacidén con impacto positivo.

1.6 Capitulo 2 MARCO TEORICO

1.6 .IFUNDAMENTOS TEORICOS

1.6.2 Internet de las Cosas (IoT)
(Qué es el [oT?

El Internet de las cosas (IoT por sus siglas en Inglés) se refiere a una red de dispositivos
fisicos, vehiculos y otros objetos fisicos que estan integrados con sensores, software y
conectividad de red integrados, lo que les permite recopilar y compartir datos.

Los dispositivos [oT, también conocidos como "objetos inteligentes", pueden variar
desde simples dispositivos domésticos inteligentes., como termostatos inteligentes, hasta
dispositivos portatiles, como relojes inteligentes y ropa con RFID, hasta complejas
maquinaria industrial y sistemas de transporte. Los tecndlogos incluso estan imaginando
“ciudades inteligentes” enteras basadas en tecnologias IoT.
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El TIoT permite que estos dispositivos inteligentes se comuniquen entre si y con otros
dispositivos habilitados para Internet. Al igual que los teléfonos inteligentes y las puertas
de enlace, se crea una amplia red de dispositivos interconectados que pueden
intercambiar datos y realizar diversas tareas de forma autonoma. Esto puede incluir:

e Control de las condiciones medioambientales en las explotaciones

e (QGestion de patrones de trafico con coches inteligentes y otros dispositivos
automotrices inteligentes

e Control de maquinas y procesos en fabricas

e Seguimiento de las existencias y los envios en los almacenes

Las aplicaciones potenciales de IoT son vastas y variadas, y su impacto ya se esta
sintiendo en una amplia gama de industrias, incluyendo la manufactura, el transporte, la
atencion médica y la agricultura. A medida que el nimero de dispositivos conectados a
Internet sigue creciendo, es probable que el IoT desempefie un papel cada vez mas
importante en la configuracion de nuestro mundo. Transformar la forma en que vivimos,
trabajamos e interactuamos entre nosotros.

En un contexto empresarial, los dispositivos 10T se utilizan para supervisar una amplia
gama de parametros como temperatura, humedad, calidad del aire, consumo de energia y
rendimiento de la maquina. Estos datos se pueden analizar en tiempo real para identificar
patrones, tendencias y anomalias que pueden ayudar a las empresas a optimizar sus
operaciones y mejorar sus resultados.

(Por qué es importante el IoT?

El 10T es importante para los negocios por varias razones. Estos son los principales
beneficios del IoT:

e Mayor eficiencia

e Toma de decisiones basada en datos
e Ahorro de costos

e Mejorar la experiencia del cliente

e Mayor eficiencia

Mediante el uso de dispositivos IoT para automatizar y optimizar procesos, las empresas
pueden mejorar la eficiencia y la productividad. Por ejemplo, los sensores de IoT se
pueden utilizar para supervisar el rendimiento del equipo e incluso detectar o resolver
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posibles problemas antes de causar tiempo de inactividad, reducir los costos de
mantenimiento y mejorar el tiempo de actividad.

Toma de decisiones basada en datos

Los dispositivos [oT generan grandes cantidades de datos que se pueden utilizar para
tomar decisiones comerciales mejor informadas y nuevos modelos de negocio. Al
analizar estos datos, las empresas pueden obtener informaciéon sobre el comportamiento
del cliente, las tendencias del mercado y el rendimiento operativo, lo que les permite
tomar decisiones mas informadas sobre la estrategia, el desarrollo de productos y la
asignacion de recursos.

Ahorro de costos

Al reducir los procesos manuales y automatizar las tareas repetitivas, loT puede ayudar a
las empresas a reducir costos y mejorar la rentabilidad. Por ejemplo, los dispositivos IoT
se pueden utilizar para supervisar el uso de energia y optimizar el consumo, reduciendo
los costos de energia y mejorando la sustentabilidad.

Mejorar la experiencia del cliente

Mediante el uso de la tecnologia de IoT para recopilar datos sobre el comportamiento del
cliente, las empresas pueden crear experiencias mas personalizadas y atractivas para sus
clientes. Por ejemplo, los minoristas pueden usar sensores de IoT para rastrear los
movimientos de los clientes en las tiendas y ofrecer ofertas personalizadas basadas en su
comportamiento.

1.6.3 Microcontrolador ESP32

El ESP32 es un microcontrolador creado por Espressif Systems. Este dispositivo es el
sucesor del ESP8266. Tiene WiFi y Bluetooth y funciona con bajo consumo. Esto lo hace
perfecto para proyectos que usan baterias. Ademas, es mas rapido que un Arduino. Tiene
pines sensibles al tacto y un sensor de efecto Hall.

Los kits de aprendizaje ESP32 ofrecen una oportunidad para practicar con este
dispositivo. Vienen con varios sensores y modulos. Estas herramientas ayudan mucho en
la educacion STEM. Motivan la imaginacion y ensefian a resolver problemas. Asi,
preparan a los nifios para un futuro lleno de tecnologia.

Conclusiones Clave
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e El ESP32 es un microcontrolador potente con capacidades WiFi y Bluetooth
integradas.

e Ofrece un funcionamiento de bajo consumo, ideal para proyectos de IoT.

e Incorpora funciones avanzadas como pines sensibles al tacto y un sensor de efecto
Hall.

e Los kits de aprendizaje ESP32 son herramientas importantes en la educacion
STEM.

o Favorece la imaginacion y la resolucion de problemas en los nifios, preparandolos
para un futuro tecnoldgico.

(Qué es el ESP32?

El ESP32 es un chip creado por Espressif Systems. Se usa para conectar dispositivos a
internet sin cables. Es potente y perfecto para todos, ya sean expertos o principiantes.

Historia y evolucion

Antes del ESP32, estaba el ESP8266, muy famoso en el mundo de los
microcontroladores para IoT. El ESP32 llegé después, mejorando muchas cosas. Por
ejemplo, tiene dos nucleos en vez de uno y mejores formas de comunicarse.

Atributos y caracteristicas principales

Lo mejor del ESP32 es que usa muy poca energia. Se pueden usar varios lenguajes de
programacion con €l. Viene con funciones especiales como pines que responden al toque
y sensores ya integrados.

Comparativa con otros microcontroladores

Cuando comparamos el ESP8266 con el ESP32, vemos que el ESP32 es superior. Ofrece
mas potencia y mejor comunicacion, gastando menos energia. Esto hace que sea la mejor
opcion para proyectos mas complejos.
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Caracteristicas Técnicas del ESP32

El ESP32 destaca en el mundo de IoT como un microcontrolador poderoso y flexible. Por
€s0, se usa tan a menudo en proyectos innovadores. Aqui, exploraremos sus capacidades,
conectividad y eficiencia energética.

Aplicaciones Comunes del ESP32 en Proyectos loT

El ESP32 es clave para muchisimas aplicaciones IoT. Destaca por su conexion
inaldmbrica y ahorro de energia. Se usa en proyectos que sacan partido de su tecnologia
avanzada.

Sistemas de Monitoreo Remoto

Para el monitoreo remoto, el ESP32 es una opcion de bajo costo muy efectiva. Se conecta
por Wi-Fi y Bluetooth, permitiendo enviar datos en tiempo real desde lejos. Esto es vital
en monitoreo 10T, donde se necesita precision y menor consumo energético, como en
monitoreo ambiental y control de equipos industriales.

Automatizacion del Hogar

El ESP32 renueva la automatizacion del hogar. Sirve para manejar desde termostatos
hasta sistemas de seguridad via apps moéviles. Aporta comodidad, ahorro energético y
seguridad a nuestros hogares.

Proyectos de Domotica

La programacion flexible del ESP32 es ideal para la domotica. Permite a aficionados y
profesionales crear soluciones a medida. Estos sistemas aprovechan la capacidad del
ESP32 para realizar tareas complejas y comunicarse con otros aparatos [oT, mejorando el
control y la eficiencia en casa.

Las aplicaciones del ESP32 en IoT son variadas y siguen aumentando. Cubren desde
proyectos sencillos hasta sistemas avanzados que mejoran la vida diaria y los negocios.
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Especificaciones de hardware:

El hardware ESP32 lleva un poderoso microprocesador de 32 bits Xtensa® LX6. Este
varia hasta los 600 DMIPS, acompaiiado de otros coprocesadores para mejorar su
rendimiento. Entre sus caracteristicas sobresalientes, podemos encontrar:

1. Procesador dual-core que alcanza 240 MHz.

2. 32 GPIOs versatiles, con soporte para ADC, DAC y acciones tactiles.

3. Varias opciones de comunicacion como SPI, 12C, UART.

4. Dispone de 520 KB SRAM y 4 MB de flash externa.
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Ilustracion 3 Caracteristicas y pines del Esp32

Conectividad Wi-Fi y Bluetooth

Don't Use

Don't Use

Don't Use

El fuerte del ESP32 estd en su conectividad, habilitando Wi-Fiy Bluetooth loT. Ofrece
Wi-Fi HT40 y Bluetooth 4.2/BLE, perfecto para redes inalambricas modernas. Asi,
asegura conexiones solidas y rapidas, ideal para la Internet de las cosas.
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Capacidades de bajo consumo

El bajo consumo es vital en el ESP32. Con varios modos de suspension, como el suefio
profundo, destaca en eficiencia. La gestion energética permite usarlo en dispositivos a
bateria, extendiendo su durabilidad y rendimiento.

Caracteristicas Descripcion

Microprocesador 32 bits Xtensa® LX6, hasta 600 DMIPS
Coprocesadores Ultra Low Power (ULP) para modos de bajo consumo
Wi-Fi Si (HT40)

Bluetooth Si (4.2/BLE)

Memoria 520 KB SRAM, 4 MB flash externa

1.6.4 Principales Lenguajes de Programacion para ESP32

El ESP32 es famoso por su versatilidad en programacion. Se puede
usar C/C++ con ESP-IDF, IDE de Arduino, y MicroPython. Cada uno tiene sus
beneficios y particularidades. Son perfectos para crear software en microcontroladores.

C/C++y el Framework ESP-IDF

ESP-IDF es el sistema oficial de Espressif para C/C++. Ofrece acceso directo a las
funcionalidades del ESP32. Esto permite un manejo completo del hardware, siendo ideal
para quienes quieren explotar todas las funciones del dispositivo.
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Uso del IDE de Arduino

El IDE de Arduino es muy elegido para usar con ESP32. Lo prefieren los novatos y
aficionados por su facilidad de uso. Su comunidad extensa brinda ayuda y ejemplos. Hace
posible crear proyectos rapidamente, incluso sin saber mucho de programacion.

MicroPython y sus ventajas

MicroPython es ideal para un desarrollo répido y eficaz en microcontroladores. Es
sencillo de aprender gracias a Python. Su Interactive REPL es una de sus mejores
cualidades. Permite testear comandos en el dispositivo, facilitando mucho el aprendizaje
y la solucion de problemas en el codigo.

Comparando, los lenguajes de programaciéon para ESP32 varian en facilidad y
flexibilidad. Cada uno tiene sus fortalezas y debilidades:

Lenguaje Entorno Ventajas

C/C++ ESP-IDF Acceso completo al hardware

C++ Arduino IDE Fécil de usar, buen soporte comunitario
Python MicroPython Simplicidad, /nteractive REPL

1.6.5 Comunicacion LoRa

(Qué es la tecnologia Lora?

LoRa, Corto para largo alcance, es una tecnologia inalambrica de radiofrecuencia que
permite, Comunicacion de baja potencia entre dispositivos. Es exactamente lo que sugiere
su nombre, y el largo alcance significa crear conexiones inalambricas que viajan mucho
mas alla de las tecnologias tradicionales como wifi o bluetooth.
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lustracion 4 Modulo lora

"Lora es la capa fisica o la modulacion inaldmbrica utilizada para crear el enlace de
comunicacion de largo alcance ... Lora se basa en la modulacion de espectro de
diferencial Chirp ... Lora es la primera implementaciéon de bajo costo para el uso
comercial". Una descripcion técnica de Lora y Lorawan ™ de Lora Alliance

Basado en la definicion anterior, Esta claro que Lora no es un protocolo de comunicacion
sino una técnica de modulacidn, una forma de codificar datos en las ondas de radio para
que los dispositivos puedan hablar entre si de manera eficiente. Cuando se combina con
la pila de protocolo de Lorawan, Podemos construir una red de comunicacion de largo
alcance completa para dispositivos [oT.

La mayoria de la tecnologia inalambrica sigue esta compensacion: mas rango = mas
potencia. Pero Lora rompe este patréon. En comparacion con la modulacion tradicional de
Ask y FSK, Lora se basa en Chirp Spread Spectrum (CSS) modulacion, que puede
aumentar en gran medida el rango de comunicacion, Por lo tanto, puede lograr un rango
de transmision de varios kilometros con un consumo de energia extremadamente bajo.

La historia de Lora

Para entender a Lora en el contexto correcto, Es necesario que veamos rapidamente la
historia de la comunicacion de Lora.

Las bases de lo que es moderna Lora fue hoy desarrollado por Nicolas Sornin y Olivier
Seller de Francia en 2009, quien mas tarde comenzd la compaiiia cicleo con Frangois
Sforza en 2010. Inicialmente, Se dirigieron a la industria de medicion para el gas., agua, y
electricidad. En 2012, CycleO fue adquirido por Semtech.

No fue hasta febrero 2015 que la Lora Alliance, una alianza sin fines de lucro, se formo
para estandarizar y promover a Lorawan (una vez llamado loramac) - Un protocolo de
comunicacion construido sobre la modulacion de Lora.
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A finales de 2010, Hubo muchos despliegues de Lora y Lorawan, Y esto condujo a una
popularidad generalizada de la tecnologia, especialmente en Europa y algunas historias
de éxito tempranas notables.

A principios de la década de 2020, el campo de LPWAN (Redes de baja potencia de area
ancha) habia obtenido una cantidad sustancial de interés global, Hasta el punto de que
habia varias tecnologias competidoras como NB-IoT y Sigfox compitiendo por el
dominio del mercado.

De acuerdo con la Alianza LoRa 2024 Informe de fin de afio, Hay mas que 350 millones
de nodos finales y 6.9 Millones de puertas de entrada con Lora ICS que se han
desplegado en todo el mundo. La Alianza Lora es ahora una de las alianzas mas grandes
de IoT a nivel mundial. También comenzamos a ver que los dispositivos Lora y Lorawan
se volvieran cada vez mas comunes.. Se espera que el mercado de Lora y Lorawan IoT
crezca desde $8.0 mil millones en 2024 a $32.7 mil millones por 2029.

(Como funciona Lora?

Una arquitectura de red de Lorawan consiste en nodos Lora, Puertas de enlace de Lora, el
servidor de red y el servidor de aplicaciones. En una arquitectura de Lorawan, Los nodos
suelen estar en una topologia de estrella con puertas de enlace que forman un puente
transparente. La comunicacion a los nodos finales es generalmente bidireccional, lo que
significa que la puerta de enlace puede recopilar datos de los nodos finales, pero también
puede enviar comandos a los nodos finales.

Network
Server

Concentrator
/Gateway

Application

End Nodes Server

pet

i

smoke alarm

water
meter

trash container

vending | B
machine | 1
-

LoRa™ RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
i i i
1 1 1
‘ 1 1 1 >
i i i
' AES Secured Payload ’

Application Data

Ilustracion 5 Seguridad en redes LorRaWan
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Nodos LoRa: Los nodos finales son los elementos de la red Lora donde se realiza el
control o la deteccion. Normalmente estdn a prueba de baterias y se encuentran
remotamente. Los nodos finales envian datos a cada puerta de enlace en su vecindad y
transmiten datos en periddico no 24 x 7.

LoRa gateway: La puerta de enlace recibe los datos de los nodos Lora End y luego los
canaliza a un servidor de red. Una puerta de enlace de Lora generalmente consiste en un
modulo de radio Lora, un microprocesador, y un medio de conectividad a Internet.

La puerta de enlace convierte los datos recibidos de los nodos LORA en formato TCP/IP
a través de la red de Backhaul (Ethernet, 3GRAMO, 4GRAMO, Wifi, etc.) y lo envia al
servidor de red. Lora Gateway admite multicanal, transceptores multimodulacion, e
incluso la demodulacion simultanea de sefales en el mismo canal. No almacenan ningin
dato y actiian solo como reenvelientes de paquetes para el servidor de red. Una puerta de
enlace puede conectar muchos dispositivos terminales. Un SX1301 con 8 Los canales
pueden manejar sobre 1.5 Millones de paquetes por dia, apoyando alrededor 62,500
dispositivos que envian un paquete por hora.

Servidor de red: El servidor de red administra la red. Filma paquetes duplicados
causados por multiples puertas de enlace que reciben los mismos datos, realiza controles
de seguridad, administra el trafico y el enrutamiento de la puerta de enlace, controlar la
tasa adaptativa, y reenvia mensajes al servidor de aplicaciones.

Servidor de aplicaciones: El servidor de aplicaciones procesa datos del servidor de red,
Analiza datos del sensor, admite funciones como visualizacion de estado y alertas en
tiempo real, y opcionalmente puede enviar respuestas al nodo final.

Beneficios y desventajas de la tecnologia Lora

Comprender las caracteristicas de Lora es clave para determinar sus posibles
aplicaciones. Echemos un vistazo mas profundo a los pros y contras de Lora para
ayudarlo a considerar donde se adapta mejor.
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Beneficios de Lora:

De largo alcance: Conecta dispositivos hasta 15-20 km en entornos rurales y 2-5 km en
areas urbanas. Permite cobertura a escala de ciudad, y se consigue una buena penetracion
en los edificios.

Baja potencia y larga vida util: Disefiado para un uso de baja potencia con una duracién
prolongada de la bateria hasta 10 afos. Por ejemplo, MOKOSmart Sensor de
estacionamiento LW009 Lorawan puede operar hasta 5 afios.

Alta capacidad: Una sola puerta de enlace de Lora puede manejar millones de mensajes
de miles de nodos finales.

Bajo costo: Inversion de infraestructura inicial baja, banda de frecuencia ISM gratis, y
sensores de nodo extremo de bajo costo.

Estandar abierto: Lorawan es mantenido por la alianza Lora. Impulsa la implementacion
rapida y la interoperabilidad del dispositivo.

Desventajas de Lora:

Baja velocidad de transmision: Lora tiene un ancho de banda relativamente estrecho y su
capacidad para transmitir a largas distancias tiene costo de tasas de datos mas bajas,
haciéndolo adecuado para redes de sensores, no aplicaciones de datos altos.

Carga util limitada: Lora admite solo pequeios paquetes de datos, con una maxima
capacidad de datos de aproximadamente 242 bytes por transmision. Esto lo hace menos
adecuado para casos de uso que necesitan grandes transferencias de datos.

Aplicaciones de la tecnologia LoRa

La tecnologia inalambrica de Lora se usa ampliamente en una variedad de aplicaciones.
Las capacidades de largo alcance y de baja potencia significan que los nodos finales se
pueden implementar en una amplia variedad de lugares, edificios internos o en areas
remotas, para transmitir paquetes con informacién importante a la puerta de enlace. Aqui
hay algunas aplicaciones LoRa comunes:
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Applications of LoRa technology

. Infrastructure

Industrial loT monitoring Utilities E

Agriculture Building

automation

Healthcare

Supply chain/
logistics

Smart cities Retail

Tlustracion 6 Aplicaciones de la tecnologia lora.

Ciudades inteligentes: Medicion inteligente, monitoreo ambiental, estacionamiento
inteligente, alumbrado publico, gestion de residuos y mas.

Cadena de suministro y logistica: Seguimiento y monitoreo de activos, monitoreo de la
cadena de frio, Gestion de flotas.

Agricultura: Monitoreo del suelo, control de riego, seguimiento de ganado.
IoT industrial: Monitoreo de equipos, mantenimiento predictivo, automatizacion.

Monitoreo de infraestructura: Monitorear vias ferroviarias, puentes, y tuneles para
cualquier cambio fisico.

Utilidades: Grid inteligente, medicion de gas/agua, deteccion de fugas, generacion de
energia distribuida.

Casas y edificios inteligentes: HVAC y control de iluminacion, gestion energética,
monitoreo de ocupacion de habitaciones.

LoRa y LoRaWAN: ;Cuail es la diferencia??

LoRa describe la capa fisica inferior, las capas superiores de redes estaban ausentes.
LoRaWAN es uno de los numerosos protocolos que se desarrollaron para describir las
capas superiores de la red.. LoORaWAN es un control de acceso a medios basado en la
nube (MAC) protocolo de capa, pero actia principalmente como un protocolo de capa de
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red para gestionar la comunicacion entre dispositivos de nodo final y puertas de enlace
LPWAN, como protocolo de direccion, mantenido por la Alianza LoRa. Version de
especificacion LoORaWAN 1.0 fue lanzado en junio 2015.

LoRaWAN Define la arquitectura del sistema y el protocolo de comunicacion para la
red., mientras que la capa fisica LoRa permite el enlace de comunicacion de largo
alcance.

Entonces, en resumen:
LoRa = modulacion de capa fisica
LoRaWAN = protocolo y arquitectura de comunicacion

Juntos proporcionan una solucion completa que incluye conectividad de largo alcance y
una arquitectura de comunicacion de red flexible...

Application

- | LoRaWAN® MAC |
L@R&WA N’ | MAC Options |
= | Class A | | Class B | | Class C |

= o :
LgRa LoRa® Modulation
E—

1 B I I

Tlustracion 7 LoRa y LoRaWan

Lora vs otras tecnologias inalambricas

Hay algunas diferencias entre el Lora y otras tecnologias de IoT como NB-IoT, Sigfox y
LTE-M. Algunos de los importantes son:

Lora opera en bandas ISM sin licencia en lugar de usar espectro con licencia como redes
celulares.

Lora usa un CSS unico (Chirp Spread Spectrum) Técnica de modulacion en comparacion
con los esquemas de modulacién que usan otros protocolos.
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Lora tiene protocolos de seguridad menos robustos que otros como NB-IoT.

Lora tiene capacidades de larga distancia mas robustas que otras como Wifi o Bluetooth.

Lora se usa principalmente para largo alcance, Aplicaciones de baja potencia, como el
monitoreo ambiental y la agricultura inteligente, Mientras que otros protocolos como
LTE-M son mas adecuados para aplicaciones como la telematica de vehiculos y las
aplicaciones moéviles de IoT.
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1.6.6 Sistemas de almacenamiento externo (microSD)

Tarjeta SD
(Qué es una tarjeta SD?

Una tarjeta SD es un tipo de tarjeta de memoria flash que se utiliza para almacenar datos.
Las iniciales SD significan «Secure Digital», que hace referencia a las medidas de
seguridad incorporadas en la tarjeta para proteger los datos almacenados en ella. Estas
tarjetas se presentan en diferentes tamafios y capacidades, desde microSD hasta SDHC y
SDXC, con capacidades que van desde unos pocos megabytes hasta varios terabytes.

(Para qué se utiliza una tarjeta SD?

Las tarjetas SD se utilizan en una amplia variedad de dispositivos electrénicos. Uno de
los usos mas comunes es en camaras digitales, donde se utilizan para almacenar fotos y
videos. También se utilizan en teléfonos inteligentes, tabletas y computadoras portatiles
para expandir la capacidad de almacenamiento. Las tarjetas SD también son comunes en
dispositivos de audio, como reproductores de musica y grabadoras de audio, y en
consolas de juegos portatiles.
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Tipos de tarjetas SD

Existen varios tipos de tarjetas SD, cada uno con diferentes capacidades y velocidades de
lectura/escritura. Los tipos mas comunes de tarjetas SD son:

SD — La tarjeta SD original, con una capacidad méxima de 2GB.
SDHC — Tarjeta de alta capacidad, con una capacidad maxima de 32GB.
SDXC — Tarjeta de capacidad extendida, con una capacidad méxima de 2TB.

microSD — Tarjeta SD en miniatura utilizada en dispositivos mas pequefios, como
teléfonos inteligentes.

UHS-I — Tarjeta SD ultra rapida con velocidades de lectura/escritura de hasta 104 MB/s.

UHS-II — Tarjeta SD aun mas rapida con velocidades de lectura/escritura de hasta 312
MB/s.

Formato y compatibilidad

Las tarjetas SD se formatean en un sistema de archivos especifico para su dispositivo. La
mayoria de las cdmaras digitales utilizan el formato FAT32, mientras que los dispositivos
Android y Windows utilizan el formato exFAT. Las tarjetas SD son compatibles con una
amplia variedad de dispositivos electronicos, pero es importante verificar la
compatibilidad antes de comprar una tarjeta, especialmente si se trata de un dispositivo
mas antiguo.

Modulo SD

El uso de almacenamiento externo en sistemas embebidos se ha vuelto una practica
comun para guardar datos importantes, como registros de sensores, eventos de activacion,
configuraciones o archivos de texto. Una de las soluciones mas econdémicas y versatiles
es el uso de modulos de memoria microSD, los cuales permiten que microcontroladores
como el ESP32 almacenen informacién de manera persistente.

. Qué es una memoria microSD?

Una microSD (Secure Digital) es una tarjeta de memoria flash no volatil que ofrece
capacidades de almacenamiento que van desde los 128 MB hasta mas de 128 GB. Su
tamafio compacto, bajo consumo energético y compatibilidad con multiples sistemas la
convierten en una excelente opcion para aplicaciones de Internet de las Cosas (IoT),
como el presente proyecto.
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. Como funciona un médulo microSD?

Los mddulos microSD utilizados en electronica permiten que un microcontrolador se
comunique con la tarjeta mediante el protocolo SPI (Serial Peripheral Interface). Este
modulo actia como un puente entre la tarjeta microSD y el controlador, permitiendo
enviar comandos y datos.

Los modulos generalmente tienen:
e Una ranura para insertar la tarjeta microSD.
e Un convertidor de nivel logico (5V a 3.3V), ya que las tarjetas SD trabajan con
3.3V.
¢ Pines de comunicacion SPI: MOSI, MISO, SCK, CS.

Pines tipicos en un modulo SD:

| Pin Funcion
VCC  Alimentacion (3.3V o 5V)
GND Tierra

MISO Master In Slave Out (datos del SD al ESP32)
MOSI Master Out Slave In (datos del ESP32 al SD)
SCK  Reloj del SPI

CS Chip Select (habilita la tarjeta)

Funcionamiento en el ESP32
En tu proyecto, el ESP32 gestiona la lectura del sensor y, al detectar una emergencia,
genera un mensaje en formato de texto que es escrito en la tarjeta microSD. Para esto,
se utilizan funciones de la libreria sp.n en Arduino IDE, como SD.open(),
file.println() ¥y file.close().
Esto permite que cada evento quede registrado con:

e Fecha (puede ser fija o tomada desde un RTC en futuras versiones)

e Hora simulada

e Descripcion del evento (ej. “Emergencia detectada — Nodo A”)
Ventajas de usar microSD en proyectos IoT

e Almacenamiento local sin necesidad de conexion a internet.

e Registro fisico y persistente de eventos criticos.

e (Capacidad de extraer facilmente los datos para analisis posterior.

o Compatible con cualquier lector de tarjetas SD en computadoras.

Aplicacion en el proyecto
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El uso de este mddulo en el sistema de alarma permite almacenar cada activacion del
boton de emergencia. Asi se genera un respaldo Util para comprobar la frecuencia de
eventos, simular activaciones o incluso realizar auditorias de seguridad. Esta funcion
complementa la transmision LoRa, haciendo que el sistema funcione incluso si la sefial
inalambrica falla.

1.6.7 PCB (Placa de Circuito Impreso)

PCB son las siglas de Placa de Circuito Impreso, pero utilizamos las siglas en inglés
(Printed Circuit Board) para no confundirla por ejemplo con las ranuras PCI de nuestro
PC.

Pues una PCB basicamente es un soporte fisico en donde se instalan componentes
electronicos y eléctricos y se interconectan entre ellos. Estos componentes pueden ser,
chips, condensadores, diodos, resistencias, conectores, etc. Si echas un vistazo a un
ordenador por dentro, veras que hay multiples placas planas con un montéon de
componentes pegados a ella, se trata de una placa base y estd compuesta por una PCB y
los componentes que hemos citado

Para conectar cada elemento en una PCB utilizamos una serie de pistas conductoras de
cobre extremadamente finas y que general un carril, conductor, como si de un cable se
tratase. En los circuitos més sencillos, solamente tenemos pistas conductoras en una cara
o las dos visibles de la PCB, pero en otros mds completos tenemos pistas eléctricas e
incluso componentes apilados en multiples capas de ellas.

El soporte principal para estas pistas y componentes es una combinacion de fibra de
vidrio reforzada con materiales ceramicos, resinas, plastico y otros elementos no
conductores. Aunque actualmente se estan utilizado componentes como celuloide y pistas
de pintura conductora para fabricar PCB flexibles.

La primera placa de circuito integrado se construy6 en 1936 a mano por el ingeniero Paul
Eisler para ser utilizada por una radio. A partir de ahi los procesos se automatizaron para
su fabricacion a gran escala, primero en radios, y luego en todo tipo de componentes.

(Qué hay dentro de una PCB?

Los circuitos impresos estdn compuestos por una serie de capas conductoras, al menos los
mas complejos. Cada una de estas capas conductoras esta separada mediante un material
aislante que se llama sustrato. Para conectar pistas de distintas capas se utilizan orificios
llamados vias que pueden atravesar completamente la PCB o solamente llegar hasta una
determinada profundidad.
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Tlustracion 8 Partes internas de una pcb.

El sustrato puede ser de distintas composiciones, pero siempre de materiales no
conductores para que cada una de las pistas eléctricas lleven su propia senal y voltaje. El
mas utilizado actualmente se llama Pértinax que basicamente es un papel cubierto de
resina, muy fécil de manejar y de mecanizar. Pero en los equipos de altas prestaciones se
utiliza un compuesto llamado FR-4 es que un material de fibra de vidrio cubierto de
resina resistente al fuego.

Los componentes electronicos por su parte, irdn casi siempre en la zona externa de las
PCB, e instalados en ambas caras, para aprovechar al méximo la extension de ellas. Antes
de crear las pistas eléctricas, las distintas capas de la PCB solamente estan formadas por
el sustrato y unas laminas muy fina de cobre u otro material conductor, y serda mediante
una maquina similar a una impresora como se crearan ¢éstas y a través de un proceso
bastante largo y complejo.

Proceso de creacion de la PCB

Ya sabemos de qué estan formadas las placas de circuitos integrados, pero seria muy
interesante saber como se fabrican. Es mas, nosotros mismos podremos crear un circuito
integrado basico comprando una de estas placas, pero por supuesto el proceso sera
bastante distinto al que se utiliza en la realidad
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Diseno de la PCB mediante software

DesignSpark PCB wired by RS - [PCB Design: tek_relay.pcb]

File Edit View 3D Add Settings Output Tools Window Help

D2 E G @) o2/ K | i N
&, tek_relay.pri B3 tek_relay.pcb/ [T tek_refay.sch s X
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Tlustracion 9. Software para desarrollo de pcb’s

Todo comienza con el disefio de la PCB, trazando las pistas eléctricas necesarias para
conectar los componentes, asi como enumerar cuantas capas van a ser necesarias para
poder generar todas las conexiones que van a ser necesarias para los componentes.

Este proceso se realiza mediante software de ordenador CAM como por ejemplo
TinyCAD o DesignSpark PCB, muy usado en las carreras de ingenieria. No solamente se
disefian las pistas eléctricas, sino que también se crean las distintas etiquetas para
enumerar componentes instalados e identificar cada conector.

Se documentaran todos los pasos necesarios del proceso de elaboracion para que el
fabricante sepa exactamente qué debe hacer cuando se le envie el proyecto.
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Serigrafiado y trazado fotografico

Tlustracion 10. Maquina de serigrafiado.

Una vez disefiada, ahora pasamos directamente al fabricante el proyecto y sera donde
comience la creacion fisica de una PCB. El proceso siguiente se llama trazado
fotografico, mediante el cual una maquina similar a una impresora (fotoplotter) traza
mediante laser un grafico con las méscaras de conexiones de los elementos electronicos.

Para ello se utiliza una fina lamina de metal conductor de unas 7 milésimas de pulgada.
Estas mascaras serviran luego para determinar donde van pegados los componentes
electronicos. En los procesos mas avanzados, este proceso se hace directamente en la
PCB con una impresora que graba con este metal las mascaras de conexion.

Impresion de capas internas

Lo siguiente que se hace es la impresion en la PCB de las distintas pistas eléctricas
internas, con un compuesto especial. Se trata de “pintar” un negativo de las pistas
eléctricas sobre la ldmina para crear un patron conductor con un material fotosensible o
de pelicula seca. Pues bien, esta pelicula que se ha creado, se expone a un laser o luz
ultravioleta para retirar el material sobrante y asi se creara un negativo del circuito final.

Este proceso se realiza si la PCB dispone de capas internas con pistas conductoras.
Ademas, este proceso luego se repetira en las capas exteriores de la PCB para crear
las pistas de cobre finales y acorde al disefio del circuito.
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Inspeccion y verificacion (AOI)

Una vez realizadas las distintas capas de pistas conductoras una maquina se encargara
de inspeccionar que todas son correctas y funcionan bien. Esto se hace de forma
automatizada comparando el disefio original con la impresion fisica, para buscar
cortocircuitos o pistas partidas.

Pelicula de 6xido y laminacion

Lamina de pistas

Lamina de pistas

Ilustracion 11. peliculas entre capas de la pcb

A cada una de las laminas impresas con las pistas conductoras se le realiza un tratamiento
de 6xido para mejorar las capacidades y durabilidad de las pistas de cobre de cada capa.

Gracias al proceso, se evitara la delaminacion de las distintas capas y pistas conductoras
en PCB especialmente sensibles o con gran cantidad de componentes como las de los
ordenadores.

Lo siguiente que se debe hacer es construir la PCB definitiva, para ello se iran uniendo
cada una de las capas de circuito mediante laminas de fibra de vidrio con resina epoxi,
Pértinax o cualquier otro método que se utilice. Todo ello irda perfectamente pegado
mediante una prensa hidraulica y es asi como obtendremos la placa de circuito integrado.

Perforacion de orificios

En la totalidad de ocasiones vamos a necesitar realizar una serie de orificios a las PCB
mediante taladrado para poder unir las distintas capas y pistas de cobre. También
necesitaremos perforaciones completas para poder sujetar elementos electronicos o
distintos conectores o ranuras de expansion.
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El proceso de perforacion debe ser de una enorme precision, para conservar la
integridad de la PCB, por lo que se utilizan cabezales de carburo tungsteno le material
mas duro que existe.

Metalizado de los orificios

Para que estos orificios puedan establecer comunicacion con las distintas pistas internas,
sera necesario un proceso de chapado con una fina pelicula de cobre para proporcionar la
conductividad necesaria. Estos chapados seran de entre 40 y 60 millonésimas de pulgada.

La PCB ya esta preparada para trazar las pistas de cobre sobre las caras exteriores de ella.

Pelicula exterior de pistas y galvanoplastia

7 DC SUPPLY
-12U to +12V

Tlustracion 12. Pelicula protectora de las pistas

Ahora pasamos a crear las pistas conductoras del exterior, y para ello vamos a seguir el
mismo procedimiento que para crear las pistas internas. Primero creamos la pelicula seca
en forma de negativo del circuito final. Luego, mediante un laser, se crean los espacios en
donde el cobre se va a depositar para crear las pistas conductoras.

Y a continuacion la PCB se sometera a un proceso de galvanoplastia, que consiste
en pegar el cobre en las zonas libres de lamina seca y asi formar las pistas eléctricas de la
PCB. La PCB se coloca en un bafio de cobre y éste de adherira mediante electrdlisis a los
patrones conductores para crear pistas de un grosor de tan solo 0,001 pulgadas.
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Luego se le afiadira otra capa de estafio encima de la de cobre para proteger éste ataque
quimico cuando se vayamos al proceso SES o “strip-etch-strip”

Strip etch strip

Este es penultimo paso, se va a eliminar el cobre sobrante de la PCB, el sobrante sera el
que no hemos banado de estafio. De esta forma solamente quedara el cobre protegido con
estafio.

Posteriormente debemos de retirar también el estafio mediante un tratamiento quimico
para finalmente dejar solo las pistas de cobre que finalmente van a ser las que van a
conectar componentes y trasportar la electricidad.

Ahora otro proceso de AOI verificard que todo estd correcto para finalmente grabar la
mascara y la leyenda.

Mascara de soldadura y leyenda

Tlustracion 13. Pcb con mascara de soldadura

Finalmente, a la placa de circuito electronico se le aplicard una mascara de
soldadura para que posteriormente sea posible soldar los componentes a las pistas
correcta y justamente en el sitio donde deben ir.
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Luego también se imprime la leyenda compuesta la informacioén que el disefiador haya
querido proporcionar el la PCB, como nombre de conectores, cddigo de elementos, etc.
Ademas, también se efectuara el disefio final de la PCB con los colores que el fabricante
quiera darle, tal y como vemos en las placas base gaming, etc.

Soldadura de componentes y pruebas finales

PROFES{ONAL

review

Tlustracion 14. Placa madre de computadora.

La PCB esta lista y solamente quedara afiadir los componentes mediante brazos robots de
alta precision, y las correspondientes ranuras. De esta forma la placa esta lista para ser
probada eléctricamente y comprobar que funciona correctamente.

También afiadiremos las madéscaras de conexiones para soldar estos elementos
correctamente.
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1.6.8 Normativas aplicables

Dentro del desarrollo de sistemas electronicos, especialmente cuando se pretende
implementar en entornos reales como instituciones educativas, es importante considerar
no solo la funcionalidad, sino también el cumplimiento de normativas técnicas, de
seguridad eléctrica y de uso del espectro radioeléctrico. Estas normas aseguran que el
disefio no represente un riesgo, y que sea compatible con estandares de calidad. En este
proyecto se consideraron diversas normativas y buenas practicas relevantes, agrupadas de
acuerdo con los principales subsistemas involucrados.

Disefio de la tarjeta PCB

Para el disefo de la Placa de Circuito Impreso (PCB) que integra todos los modulos del
sistema, se tomaron como referencia estdndares internacionales del IPC (Institute for
Printed Circuits), ampliamente utilizados en la industria electronica. Entre los mas
importantes se encuentran:

o [PC-2221: Estandar general para el disefio de PCBs, que define parametros clave
como separacion entre pistas, tamafos de vias, y distribucion de componentes.

e [IPC-7351: Utilizado para definir correctamente las huellas o footprints de
componentes SMD, asegurando que su tamafo y forma sean compatibles con el
disefio real.

e [PC-A-600: Define los criterios de aceptacion visual y estructural de las PCBs
terminadas, util para verificar calidad del producto final.

Estas normas ayudaron a garantizar que el disefio electronico del sistema fuera robusto,
ordenado y funcional para su implementacion practica.

Comunicacién inalambrica LoRa

El sistema de alarma utiliza tecnologia LoRa (Long Range) para enviar mensajes de
emergencia de forma inalambrica. Esta tecnologia opera en la banda ISM de 915 MHz,
que en México es de uso libre, siempre que se respeten ciertos lineamientos establecidos
por el Instituto Federal de Telecomunicaciones (IFT).

La norma aplicable en este caso es:
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e NOM-208-SCFI-2016: Regula el uso de equipos que emplean bandas de
frecuencia autorizadas sin requerir licencia, estableciendo limites de potencia de
transmision y condiciones técnicas de operacion.

Cumplir con esta normativa garantiza que el sistema pueda operar legalmente en espacios
escolares y urbanos sin interferir con otros equipos o servicios.

Seguridad eléctrica

Como el prototipo estd destinado a instalarse en un entorno escolar, también se
consideraron aspectos de seguridad eléctrica, tanto en el disefio como en el montaje del
sistema.

Se tomaron como referencia las siguientes normas mexicanas:

e NOM-001-SEDE-2012: Establece los lineamientos minimos de seguridad para
instalaciones eléctricas en baja tension.

e NOM-003-SCFI-2014: Relativa a aparatos eléctricos conectados a sistemas de
baja tension, incluyendo materiales, aislamiento y protecciones.

e NOM-019-SCFI-1998: Trata sobre la seguridad de equipos electronicos en
oficinas y escuelas, asegurando que el uso del equipo no represente un riesgo al
usuario.

Manejo del almacenamiento microSD

El sistema registra cada activaciéon de emergencia en una memoria microSD, utilizando
funciones de escritura y gestion de archivos mediante SPI. Aunque no existe una norma
especifica para el uso de tarjetas microSD en sistemas embebidos, se aplicaron buenas
practicas de integridad de datos, como:

o Utilizar el formato FAT16/FAT32 compatible con sistemas operativos comunes.

e Manejar adecuadamente la apertura, escritura y cierre de archivos para evitar
corrupcion de datos.

e Verificar espacio disponible y nombre de archivos antes de escribir nueva
informacion.

Estas acciones permiten que el sistema guarde registros de forma confiable, incluso si no
hay red disponible.
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En conjunto, estas normativas y buenas practicas permiten que el proyecto no solo sea
funcional, sino que tenga un enfoque realista, seguro y escalable, capaz de ser utilizado
en entornos reales y con posibilidad de crecimiento hacia versiones mas avanzadas.

1.7 CAPITULO 3 DESARROLLO DEL PROYECTO

1.7.1 Planeacién inicial
Introduccion a la planeacion

Antes de iniciar con el desarrollo técnico del sistema, fue necesario realizar una
planeacion detallada que permitiera visualizar los recursos, procesos y etapas clave del
proyecto. Esta etapa inicial es fundamental, ya que define la ruta de trabajo y ayuda a
prevenir errores, retrasos o pérdidas de material.

La idea surgid a partir de una necesidad real en entornos escolares: contar con un sistema
de alarma de emergencia que pueda funcionar de manera auténoma, sin necesidad de
conexion a internet, y que sea economico, facil de instalar y confiable. A partir de
esto, se comenzd con la recopilacion de ideas, andlisis de proyectos similares y la
busqueda de componentes adecuados.

Requerimientos funcionales del sistema

Con base en el contexto del CBTIS No. 61 y los objetivos del proyecto, se definieron los
siguientes requerimientos clave para el sistema:

e Que sea auténomo, es decir, que funcione sin depender de Wi-Fi o red celular.

e Que pueda enviar una alerta de emergencia mediante comunicacion
inalambrica LoRa.

e Que cada evento sea registrado en una memoria microSD, como respaldo
fisico.

e Que tenga una carcasa protectora fabricada por impresion 3D.
¢ Que sea facil de instalar en un muro o poste con taquetes o cinchos plasticos.

e Que esté alimentado por una fuente de 5V o0 3.3V, con posibilidad de usar bateria.
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Tlustracion 15. Esquema el prototipo

Identificacion y seleccion de materiales

Una parte esencial de la planeacion fue seleccionar los componentes adecuados que
fueran compatibles entre si, accesibles econdmicamente, faciles de conseguir y que
ofrecieran estabilidad en el funcionamiento.

Los materiales seleccionados incluyeron:
e Microcontrolador ESP32: unidad central del sistema.
e Moédulo LoRa (SX1278): para comunicacion inalambrica.
e Moédulo microSD: para almacenamiento de eventos.
e Sensor de emergencia tipo pulsador: para activar el sistema.
e LED y resistencia: para indicar visualmente la activacion.
e Reguladores AMS1117 de 5V y 3.3V: para estabilizar voltaje.
e Protoboard y jumpers: usados durante las pruebas iniciales.
e Software Arduino IDE y Proteus: para programar y disefiar la PCB.
o Filamento PLA y una impresora 3D: para fabricar la carcasa.
Analisis de riesgos iniciales
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Durante esta etapa también se consideraron algunos problemas potenciales, tales como:
o Interferencias entre modulos LoRa y microSD, ya que ambos usan SPI.
o Fallos por suministro eléctrico inestable en las pruebas.

o Posible pérdida de datos si no se cerraba correctamente el archivo .txt en la
microSD.

o Dificultades mecanicas al disefiar la carcasa (dimensiones, entradas, ventilacion).
e Interrupciones en la recepcion LoRa por obstaculos fisicos en el entorno.

Se planificaron soluciones y medidas de prueba para cada posible inconveniente, lo que
ayudo a reducir los errores durante el desarrollo.

Organizacion de actividades

Una vez definida la idea y seleccionados los materiales, se procedi6 a organizar las tareas
por semanas, con base en el cronograma de actividades. Este cronograma fue 1til para
distribuir la carga de trabajo y reportar avances mensuales, como se muestra en los
documentos de bitacora y reportes.

Las etapas fueron:
1. Investigacion tedrica y revision de normas.
2. Pruebas individuales de mddulos.
3. Desarrollo del codigo.
4. Diseno de PCB.
5. Disefio e impresion de la carcasa.
6. Ensamblado final.
7. Pruebas y validacion.

8. Redaccidon de documentacion.
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1.7.2 Seleccion de componentes

La eleccion adecuada de componentes es una de las fases mas importantes en el
desarrollo de un sistema electronico. Seleccionar piezas compatibles, duraderas,
econdmicas y que cumplan con los objetivos del proyecto es fundamental para asegurar
un funcionamiento estable y confiable. En este caso, se busco integrar un sistema
sencillo, pero robusto, que permitiera generar una alerta remota en situaciones de
emergencia dentro de un entorno escolar.

A continuacion, se describen los principales componentes seleccionados para este
proyecto, sus caracteristicas técnicas y el motivo por el cual se eligieron.

Microcontrolador ESP32
El ESP32 fue elegido como el nucleo del sistema debido a sus multiples ventajas:
e Procesador de 32 bits con doble ntcleo (hasta 240 MHz).
e 520 KB de RAM y soporte para SPI, [2C, UART y PWM.
e Capacidad de conexion Wi-Fi y Bluetooth (aunque no se usaron en esta version).
e Consumo energético relativamente bajo.
e Precio accesible y alta disponibilidad en el mercado.

Este microcontrolador permitié integrar tanto el médulo LoRa como el modulo microSD,
gracias a que dispone de suficientes pines digitales y soporte para multiples dispositivos
SPI.

2€ STCAND EAE

N3 dA WA ®EQ SEQ 2EQ EEQ 524 920 426 hTT 2TQ ETC NI NIA

E2€ 220 0XL OX¥ T2C bT4 $TQ 5T 2X4 214 A4

Tlustracion 16. Conexion del esp32 y modulo LoRa
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Moédulo LoRa SX1278

Para la comunicacion inalambrica, se optd por el moédulo LoRa SX1278, que trabaja a
915 MHz, frecuencia permitida en México bajo la NOM-208-SCFI-2016. Las principales
razones de esta eleccion fueron:

e Alcance de hasta 800 metros en linea de vista (comprobado en pruebas).

o Excelente penetracion en entornos urbanos y escolares.

e Bajo consumo energético en transmision y espera.

o Compatibilidad con librerias como RadioHead y LoRa.h en Arduino IDE.

Este modulo es ideal para enviar datos simples (como alertas) en distancias considerables
sin necesidad de internet o redes celulares.

Tlustracion 17. Modulo LoRa y Esp32 montados en protoboard

Sensor de activacion de emergencia

En lugar de utilizar un botén pulsador convencional, se optd por integrar un sensor de
activaciéon mas versatil y adaptable para distintos entornos, como salones de clases,
laboratorios o espacios publicos.

Entre las opciones evaluadas estan:
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e Sensor de contacto magnético (tipo puerta/ventana): Detecta la apertura de una
puerta o caja. Ideal para sistemas discretos o automaticos.

e Sensor de movimiento PIR: Detecta presencia humana. Puede adaptarse a zonas
donde se requiera activar la alarma por ingreso no autorizado o actividad inusual
fuera de horario.

e Interruptor de tipo palanca o mecanico oculto: Activado al jalar una cuerda o abrir
una caja, util en situaciones mas discretas.

Para este prototipo se utilizd6 un sensor magnético de apertura (similar al usado en
alarmas de seguridad domésticas). Este tipo de sensor es sencillo, econdmico y confiable,
y permite activar el sistema al separar las dos partes del iman.

Ventajas:
e Activacion rapida y sin necesidad de presionar nada.
e Se puede ocultar o instalar discretamente.
o Fécil de instalar en puertas, cajas o mecanismos personalizados.

e Resistente y de bajo mantenimiento.

Moédulo microSD

Para el almacenamiento de eventos, se selecciond6 un modulo lector de tarjetas
microSD con interfaz SPI. Este componente se conecta facilmente al ESP32 y permite:

e Registrar eventos en archivos .txt.

e Almacenar datos incluso si el sistema pierde energia.

e Consultar la informacion desde cualquier computadora con lector SD.
e Borrar o copiar registros facilmente para andlisis posterior.

Se utilizd6 formato FAT32 en la tarjeta y se emplearon funciones bdasicas de lectura y
escritura para evitar errores y garantizar compatibilidad.

47



Tlustracion 18. Conexion del Modulo SD a Esp32

Reguladores de voltaje AMS1117

Como el sistema utiliza moédulos que trabajan con diferentes niveles de voltaje, fue
necesario implementar reguladores AMS1117 para bajar el voltaje de entrada (de una
fuente o bateria de 9V o 12V) a:

e 5V para el modulo SD y otros periféricos.
e 3.3V parael ESP32 y el LoRa (si se requiere en ciertas versiones).

Estos reguladores permiten una operacion mas estable y protegen a los componentes de
sobrevoltajes accidentales.

Indicador LED

Para brindar una retroalimentacion visual al usuario, se integré un LED rojo que se
enciende brevemente cuando se activa el sistema. Esto sirve para confirmar que la sefial
fue enviada y el evento fue registrado correctamente.

El LED esta conectado en serie con una resistencia de 330 ohms y a uno de los pines
digitales del ESP32 configurado como salida.

Materiales complementarios

Otros materiales esenciales para el desarrollo fueron:
e Protoboard y cables tipo jumper para pruebas.
e Impresora 3D y filamento PLA para la carcasa.
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e Soldadura, cautin, multimetro y herramientas basicas de ensamblado.

e Computadora con Arduino IDE y software de disefio de PCB (EasyEDA).

Conclusion de la seleccion

Todos los componentes fueron elegidos cuidadosamente para cumplir con los objetivos
del proyecto, asegurar compatibilidad entre ellos, y mantener un bajo costo de
implementacion. Ademas, se prioriz6 el uso de componentes ampliamente documentados
y con soporte en la comunidad, para facilitar la programacion, el montaje y el
mantenimiento del sistema.

1.7.3 Desarrollo del circuito y conexiones

Una vez seleccionados los componentes del sistema, se procedid al disefio y ensamblaje
del circuito electronico que integra todos los mddulos. El objetivo fue crear un sistema
funcional y compacto que pudiera detectar situaciones de emergencia y transmitir alertas
de forma autonoma, registrando los eventos en memoria externa.

El sistema fue estructurado en forma modular, donde cada componente cumple una
funcioén especifica:

e El ESP32 actia como microcontrolador principal.

o El sensor PIR detecta presencia humana.

e El médulo LoRa transmite datos inalambricamente.

e El mdédulo microSD guarda los eventos registrados.

e Un LED proporciona retroalimentacion visual al usuario.

e Los reguladores de voltaje estabilizan la alimentacion de los modulos.

Sensor de movimiento PIR

Se utiliz6 un sensor PIR (Passive Infrared) para detectar movimiento. Este componente
genera una sefial digital en alto (HIGH) cuando detecta variaciones en la radiacion
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infrarroja que emite el cuerpo humano. Este tipo de sensor es ideal para este proyecto
porque:

e No requiere contacto fisico.

e Tiene buen rango de deteccion (5 a 7 metros).

e Esde bajo consumo.

e Permite activacidon automadtica sin intervencion directa del usuario.
Conexiones:

PIR ESP32

ouT

Conexion del ESP32 con LoRa y microSD

Ambos modulos utilizan el protocolo SPI, por lo que comparten lineas de comunicacion
(MISO, MOSI, SCK) pero cada uno tiene su propio pin de Chip Select (CS) para evitar
conflictos.

Conexiones SPI:

ESP32  LoRa SX1278 microSD

GPIO18 o€ SCK
GPI1023 RUeN MOSI
(&)d0)LE MISO MISO
(&14(053 CS (LoRa) —

GPIO4 |== CS (SD)
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Tlustracion 19. Conexiones del esp32 y LoRa

LED indicador

El sistema cuenta con un LED conectado al GPIO2 del ESP32, el cual se enciende
brevemente cuando se activa el sistema. Esto proporciona una retroalimentacion visual
rapida al usuario para indicar que la deteccion fue procesada exitosamente.

Reguladores de voltaje

Se emplearon reguladores AMS1117 para garantizar una alimentacion estable:
e Uno para reducir a SV (usado por el sensor PIR y el médulo microSD).
e Uno para reducir a 3.3V (para el ESP32 y LoRa, si se requiere).

Estos componentes permiten usar una fuente de entrada mayor (como una bateria de 9V o
una fuente conmutada), sin dafnar los mddulos.

Validacion del circuito
Durante las pruebas funcionales se verifico:
e La activacion confiable del sensor PIR.
e La escritura de datos en la tarjeta microSD sin errores.

e La correcta transmision de mensajes por LoRa.
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e El encendido del LED al detectar movimiento.

o La estabilidad del sistema durante activaciones repetidas.

1.7.4 Desarrollo del software

El desarrollo del software del sistema de alarma de emergencia se realizo en el entorno de
programacion Arduino IDE, utilizando el lenguaje de programacion C++ para
microcontroladores. Este software tiene la funcién de coordinar la operacion de todos
los modulos del sistema: leer el sensor de movimiento PIR, activar una alerta, transmitir
el mensaje mediante LoRa, registrar el evento en una tarjeta microSD y proporcionar una
sefial visual a través de un LED.

El programa fue disefiado para ser eficiente, confiable y facil de mantener, utilizando
estructuras condicionales simples y evitando ciclos complejos que pudieran interferir con
el tiempo de respuesta. Se emplearon bibliotecas externas compatibles con el ESP32 para
facilitar la gestion de LoRa y la tarjeta SD.

Estructura general del programa
El codigo fuente se organizé en tres bloques principales:
1. Inicializacién de hardware: configuracion de pines, SPI y librerias.
2. Bucle principal (loop): lectura continua del sensor PIR y gestion de activaciones.

3. Funciones auxiliares: encargadas de transmitir la alerta, registrar el evento y
encender el LED.

1. Inicializacion de hardware

En la funcion setup(), se definen los pines que se utilizaran para cada modulo. También
se inicializa la comunicacion SPI, necesaria tanto para el modulo LoRa como para la
memoria microSD.

Ejemplo de configuracion inicial:

void setup() {
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Serial.begin(115200);

pinMode(pinPIR, INPUT);

pinMode(pinLED, OUTPUT);

// Inicializacion del LoRa

if ('LoRa.begin(915E6)) {
Serial.println("Fallo al iniciar LoRa");
while (1);

}

// Inicializacion de la microSD
if (!SD.begin(pinCS_SD)) {
Serial.println("Fallo al iniciar tarjeta SD");

}

2. Lectura del sensor PIR

En el bucle principal loop(), el ESP32 revisa constantemente si el sensor PIR ha
detectado movimiento. Si la salida del sensor es HIGH, se interpreta como una
emergencia y se activa el sistema.

void loop() {
if (digitalRead(pinPIR) == HIGH) {
activarAlerta();

delay(3000); // Espera para evitar multiples registros seguidos
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Se agregd una pausa de 3 segundos para evitar multiples activaciones continuas
provocadas por un mismo movimiento, dando tiempo para procesar el evento y estabilizar
el sistema.

3. Transmision de alerta por LoRa

Cuando se activa una alerta, el sistema envia un mensaje mediante el médulo LoRa a una
estacion receptora o nodo central. Este mensaje puede contener un identificador, el tipo
de alerta y una marca de tiempo relativa.

void enviarMensajeLoRa(String mensaje) {
LoRa.beginPacket();
LoRa.print(mensaje);
LoRa.endPacket();

}

Este mecanismo permite que otros nodos o estaciones reciban y procesen las alertas en
tiempo real.

4. Registro del evento en l1a memoria microSD

De forma paralela a la transmision, el sistema escribe un mensaje en la tarjeta microSD,
en un archivo de texto llamado registros.txt. Cada linea representa un evento con su fecha
estimada (o niimero de evento si no hay reloj).

void guardarEvento(String evento) {
File archivo = SD.open("/registros.txt", FILE  APPEND);
if (archivo) {
archivo.println(evento);

archivo.close();
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} else {

Serial.println("Error al guardar evento en SD");

}

Esto proporciona un respaldo fisico de todas las alertas generadas, util para revision o
auditoria posterior.

5. Activacion del LED

Como sefial de retroalimentacion para el usuario, un LED se enciende durante 500 ms
cada vez que se detecta movimiento. Esto confirma visualmente que el sistema ha
ejecutado todas las acciones necesarias.

void activarLED() {
digital Write(pinLED, HIGH);
delay(500);
digital Write(pinLED, LOW));

}

6. Funcion principal de respuesta: activarAlerta()

Se cred una funcidn llamada activarAlerta() que encapsula todo el proceso de respuesta
ante una emergencia:

void activarAlerta() {
String mensaje = "ALERTA - Movimiento detectado en Nodo A";
enviarMensajeLoRa(mensaje);

guardarEvento(mensaje);
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activarLED();

}

Esta funcion permite mantener el codigo organizado y facilmente reutilizable o escalable
para multiples sensores.

Pruebas funcionales del software

Durante el desarrollo del software se realizaron multiples pruebas individuales y en
conjunto, destacando:

o Prueba del sensor PIR: Se verifico que la sefial fuera clara y sin ruido.

e Prueba del LoRa: El mensaje llegd exitosamente al nodo receptor a una distancia
de hasta 800 metros.

e Prueba de la microSD: Todos los eventos se registraron correctamente, sin
pérdida de datos ni errores de archivo.

e Prueba del LED: Confirmo visualmente la activacion del sistema.

e Simulacion de miultiples eventos: Se registraron varios eventos en secuencia sin
fallas.

Posibilidades de mejora del software

El software actual es funcional y cumple con todos los objetivos establecidos, pero se
encuentra listo para futuras mejoras:

e Integracion de un reloj RTC para registrar hora exacta.
e Incorporacion de un modo ahorro de energia para operacion con bateria.
e Comunicacion bidireccional para recibir confirmaciones.

e Envio de alertas por Wi-Fi o SMS si se conecta a internet.

1.7.5 Diseno e implementacion de la PCB
Una vez validado el prototipo del sistema en protoboard, se procedié al disefio y
fabricacion de una Placa de Circuito Impreso (PCB) personalizada, con el objetivo de
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mejorar la presentacion, reducir errores de conexidn y asegurar un montaje mecanico
estable dentro de la carcasa 3D.

A diferencia de los métodos industriales donde la PCB se manda a fabricar a empresas
externas, en este proyecto se opté por una fabricacion propia y local, utilizando el
sistema operativo Porteus y una mini fresadora CNC modelo 3018, lo que permitid
controlar el proceso completo, desde el disefio hasta el grabado fisico del circuito.

Disefio de 1a placa en Porteus

El disefio se realizo utilizando software de disefio electronico compatible con Porteus,
como KiCad, FlatCAM o software de disefo ligero y de codigo abierto. En este entorno
se cred el esquematico eléctrico y posteriormente se generd el layout de la PCB,
organizando los componentes y enroutando las pistas de forma eficiente.

Las pistas se trazaron manualmente respetando buenas practicas de disefio:
e Separacion minima entre pistas de al menos 0.5 mm, ideal para fresado CNC.
o Pistas de alimentacion més anchas (~1 mm) para soportar la corriente requerida.
e Minimizacion de cruces y uso de puentes donde fue necesario.

e Plano de tierra limitado debido a la restriccion de una sola cara fresada.

'-i UA 4+W8>ELUOBNERS
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[lustracion 20. Disefio en proteus de la PCB
Preparacion de archivos para CNC

Una vez finalizado el disefio, se exportaron los archivos Gerber y se convirtieron a G-
code usando programas como FlatCAM, lo que permitié generar las rutas que seguiria la
fresadora CNC para:
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Grabar las pistas sobre una placa virgen de cobre.
Cortar el contorno de la placa.

Taladrar los orificios para insertar pines, conectores o modulos.

Proceso de fabricacion con la CNC 3018

La fresadora CNC 3018 fue utilizada para fresar la PCB sobre placas de cobre de una sola
cara. Se utilizaron brocas de carburo de tungsteno de 0.8 mm para grabado y 1.0 mm para
perforacion.

Pasos realizados:

1.

2.

Ajuste del cero de la maquinaen X, Yy Z.

Fijacion de la placa virgen a la cama con cinta doble cara o tornillos.
Ejecucion del G-code para grabado de pistas.

Cambio de herramienta y perforacion de orificios.

Limpieza de rebabas y revision de continuidad con multimetro.

Aplicacion de mascara protectora opcional (barniz o cinta aislante).

[lustracion 21. Maquinado de la pcb
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Normas y buenas practicas aplicadas

Aunque la fabricacion fue artesanal, se respetaron principios basados en normas como:

IPC-2221: para separacion minima entre pistas y bordes.
IPC-7351: como guia de dimensiones de pads y huellas.

Buenas practicas de distribucion de componentes, ancho de pistas, y uso de
puntos de prueba.

Ensamblaje y pruebas

Tras la fabricacion, la placa fue limpiada con alcohol isopropilico y revisada visualmente.
Luego se soldaron los siguientes componentes:

Headers para el ESP32.
Pines para el modulo LoRa, microSD y el sensor PIR.
Reguladores AMSI1117.

LED indicador y resistencia.

Se verifico continuidad entre pistas, ausencia de cortos y funcionamiento correcto del
sistema completo antes de insertarlo en la carcasa.

Tlustracion 22. Pcb terminada.
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1.7.6 Disefio e impresion de la carcasa 3D

Una parte esencial del proyecto fue el disefio y fabricaciéon de una carcasa protectora
personalizada para alojar todos los componentes del sistema de alarma. Este encapsulado
tiene como objetivo principal proteger el hardware electronico, facilitar su instalacion
en el entorno real y dar una presentacion profesional al dispositivo.

Para lograrlo, se utilizé el software de modelado mecanico SolidWorks, ampliamente
utilizado en la industria para el disefio de piezas 3D con precision técnica.

Requerimientos del disefio
Antes de comenzar a modelar, se definieron los siguientes criterios técnicos:

o Dimensiones internas adecuadas para alojar: ESP32, sensor PIR, mddulo LoRa,
microSD y reguladores.

e Ranura frontal para dejar libre el campo de vision del sensor PIR.
e Ventana lateral para acceder a la microSD sin desmontar la carcasa.
e Oirificios de ventilacion para disipar calor.

e Superficie plana trasera con huecos para tornillos y ranuras laterales para
cinchos plasticos.

o Tapa removible para facilitar el mantenimiento del sistema.

bd QQERE > @ B .

Tlustracion 23 Diseflo de carcasa
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Herramientas y materiales utilizados
e Software CAD: SolidWorks 2022 y Fusion360.
e Impresora 3D: tipo FDM (extrusion de filamento).
o Filamento PLA de 1.75 mm.

e Tornillos M3, tuercas y cinchos plasticos.

Impresion 3D

El modelo fue exportado desde SolidWorks en formato .STL, e importado en un
laminador como Ultimaker Cura para configurar los pardmetros de impresion.

Parametros utilizados:
e Altura de capa: 0.2 mm
o Infill (relleno): 20%
e Velocidad: 50 mm/s
o Temperatura del nozzle: 200°C
e Cama caliente: 60°C

e Soportes: activados solo para voladizos

La impresion tomo entre 3 y 4 horas, y el resultado fue una carcasa robusta, funcional y
de buena calidad estética.

61



Tlustracion 24. Carcasa impresa en 3d

Ensamblaje final
Tras la impresion, los componentes se montaron dentro de la carcasa:
El sensor PIR fue alineado perfectamente con la apertura frontal.
e El modulo microSD se coloco cerca de la ranura de acceso.
e El modulo LoRa se instald en una posicidén que no obstruyera la antena.
e Se dejaron guias para pasar los cables de alimentacion y permitir ventilacion.

imagen del sistema completamente ensamblado en la carcasa

Métodos de instalacion en campo
La carcasa fue disefiada con dos opciones de montaje:
1. Tornillos y taquetes: para fijar el sistema en muros interiores.
2. Cinchos plasticos: para colocar la carcasa en postes metalicos o mallas.

Estas opciones ofrecen flexibilidad para instalar el sistema tanto en interiores como
exteriores, segln el entorno.
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Ventajas del disefio con SolidWorks y fusion 360
e Precision dimensional y tolerancias ajustadas.
e Visualizacion anticipada de posibles interferencias.
e Presentacion profesional del proyecto.
o Facilidad para redisenar o modificar en futuras versiones.

e Produccion repetible del modelo para multiples nodos.

1.7.7 Pruebas y validacién en campo

Una vez ensamblado el prototipo completo y verificado su funcionamiento basico en
condiciones de laboratorio, se procedio a realizar una fase de pruebas en campo real,
con el proposito de validar el rendimiento general del sistema en condiciones similares a
las de su aplicacion final. Las pruebas se llevaron a cabo entre los meses de marzo y
abril de 2025, principalmente en instalaciones del CBTis No. 61 y sus alrededores.

Estas pruebas incluyeron la evaluacién funcional de cada moédulo, la verificacion del
consumo energético, la comunicacion LoRa, la escritura en la tarjeta microSD y la
respuesta del sistema ante distintos escenarios de activacion. A continuacion, se detalla
cada una de ellas.

Prueba de comunicacion LoRa

Se realizaron pruebas de transmision inalambrica usando los modulos SX1278 operando
a 915 MHz, la banda libre permitida en México. Las pruebas se enfocaron en medir el
alcance de transmision, la fiabilidad del mensaje y la posibilidad de establecer
comunicacion en entornos con obstaculos naturales.

Condiciones:
e Antenas incluidas en los modulos (sin amplificadores externos).
e Terreno abierto y zonas semiurbanas (con arboles, bardas y aulas).
e Nodo transmisor montado en poste o ventana.

Resultados:
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¢« 800 metros de alcance real en linea de vista directa.
e Con obstaculos leves (paredes o arboles): alcance efectivo de 500-600 m.
o La senal fue recibida sin errores en mas del 95% de las transmisiones.

o El sistema puede ser implementado en areas escolares grandes o comunidades
rurales sin repetidores.

Prueba de la microSD

El sistema incluye un modulo microSD conectado por SPI, que registra eventos en
tiempo real al momento de detectar movimiento. Se realizaron pruebas para verificar la
escritura correcta, velocidad de respuesta y persistencia de datos tras desconexion.

Resultados:
e Se utiliz6 una tarjeta de 2 GB formateada en FAT32.
o Se registraron mas de 30 activaciones consecutivas en pruebas controladas.
e (Cada linea del archivo registros.txt contenia texto como:

Evento 04 - Movimiento detectado - 17/04/2025

e No se perdié ningun registro, y la tarjeta pudo leerse correctamente desde una PC
con Windows y Linux.

LED indicador

El LED conectado al GPIO del ESP32 se encendi6 durante 0.5 segundos en cada
activacion. Esta sefial proporciona retroalimentaciéon visual inmediata, til tanto para el
usuario como para fines de pruebas.

Pruebas de alimentacion

El sistema fue alimentado a través de una fuente de 12V, regulada mediante mddulos
AMS1117 para obtener 5V y 3.3V.

Mediciones de corriente (estimadas):
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Estado del sistema Consumo promedio
En reposo 70 — 90 mA
Activacion + Transmision 150 — 180 mA
e Los reguladores mantuvieron voltajes estables durante las pruebas.

e No se detectd sobrecalentamiento ni caidas de tension.

o El sistema se mantuvo estable incluso con activaciones repetidas.

Ensamblaje fisico y montaje
Se probaron dos métodos de instalacion:
1. Montaje en muro con tornillos y taquetes.
2. Montaje en poste utilizando cinchos plasticos.
Resultados:
o La carcasa resistio vibraciones y permaneci6 firme tras varias horas.
e Se adapt6 facilmente a distintas superficies.

e El cableado interno no present6 desconexiones ni fallos.

Conclusion de la validacion
Las pruebas de campo permitieron validar que el sistema es:
o Confiable: responde consistentemente a los eventos reales.
e Auténomo: opera sin necesidad de conexion a internet.
o [Escalable: puede adaptarse a multiples zonas dentro de una escuela o comunidad.
o Estable: soporta uso prolongado y multiples activaciones sin errores.
e Econdémico y replicable: por su bajo costo y facilidad de fabricacion.

Ademas, estas pruebas permitieron ajustar detalles como:
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e Anadir retardos entre activaciones para evitar spam de eventos.
e Alinear mejor el sensor PIR dentro de la carcasa.

e Verificar que el médulo LoRa tenga espacio libre para su antena.

1.8 DTT (Esquematico del circuito Esp32-Lora IOT)
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Tlustracion 25. DTI esquematico

1.9 Capitulo 4: Resultados

1.9.1 Actividad: Documentacion de resultados

Los resultados obtenidos a lo largo del desarrollo del proyecto se integran
directamente en cada una de las actividades anteriormente descritas, dado que
todas ellas produjeron productos concretos y verificables. Entre los entregables

mas relevantes se encuentran:

» Diagramas de bloques y esquemas eléctricos que muestran la arquitectura

del sistema.
o Codigos funcionales para ESP32 desarrollados en Arduino IDE.

« PCB disefada en Porteus y fabricada mediante fresado CNC 3018.
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« Carcasa personalizada modelada en SolidWorks e impresa en 3D.

e Pruebas de comunicacion inalambrica LoRa con hasta 800 metros de
alcance.

e Pruebas del sensor PIR, con tiempos de activaciéon precisos y sin falsos
positivos.

« Validacién de escritura y almacenamiento de eventos en la microSD.
« Instalacion funcional en campo con opciones de montaje en pared y poste.

Cada uno de estos elementos fue documentado mediante fotografias, capturas
de pantalla, registros de eventos, tablas de consumo energético y analisis
funcionales, lo que permitio comprobar tanto la viabilidad como el cumplimiento
de los objetivos del sistema propuesto.

1.9.2 Validacion técnica

Gracias a las pruebas realizadas en campo real, fue posible validar el
funcionamiento integral del sistema frente a distintas condiciones. El
comportamiento del sistema fue:

o Consistente en la deteccion de movimiento.

Estable en la transmisién de datos mediante LoRa.

Fiable en el registro de eventos a la memoria microSD.

Eficiente en cuanto al consumo de energia (<200 mA).

Mecanicamente funcional gracias al correcto ensamblaje entre PCB y

carcasa.

La sincronizacion entre modulos (sensor PIR - ESP32 -» LoRa + SD + LED) se
mantuvo sin errores durante multiples ciclos de activacion.
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1.9.3 Documentacion del sistema
Ademas de los resultados fisicos y funcionales, se documentaron los siguientes
elementos clave del sistema:

o Cddigo comentado del programa base para futuras modificaciones.

e Layout de la PCB, con referencias a pines, lineas de alimentacién y
comunicacion.

« Manual de ensamblaje e instalacion, con recomendaciones para uso
institucional.

o Registros de eventos en formato de texto plano (.txt) para analisis o
respaldo.

e Mapa de pines del ESP32 detallando entradas, salidas y funciones SPI.

Estos elementos fortalecen el sustento técnico del proyecto y permiten su
replicabilidad o mejora por parte de otros estudiantes o personal técnico.

1.9.4 Alineacion con los objetivos del proyecto
Los resultados obtenidos demuestran que el sistema disenado:

e Cumple con su propésito principal de generar alertas en situaciones de
emergencia.

e Opera de manera autbnoma, sin requerir conexion a internet.
» Puede adaptarse a diferentes entornos educativos o comunitarios.
« Es de bajo costo, accesible para instituciones con recursos limitados.

o Esta listo para implementarse fisicamente, gracias al soporte técnico y
documental.
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1.10 Capitulo 5: Conclusiones, recomendaciones y experiencia
profesional adquirida

1.10.1 Conclusiones
El desarrollo del sistema loT para alarma de emergencia representd un
proyecto completo que abarcé todas las etapas de disefio: desde la
conceptualizacion hasta la fabricacion e instalaciéon en campo. A través de la
integracién de componentes electrénicos como el ESP32, sensor PIR, médulo
LoRa y memoria microSD, fue posible construir un sistema funcional,
autdbnomo y con gran potencial de aplicacion real.

Entre las principales conclusiones obtenidas se destacan:

o Se logré disefiar y fabricar una PCB funcional utilizando herramientas
libres y fresado CNC, lo cual demuestra que se pueden alcanzar soluciones
profesionales sin depender completamente de servicios externos.

« El sistema demostro ser estable, confiable y eficiente, superando los 800
metros de comunicacién inalambrica, registrando eventos sin pérdida y
funcionando con bajo consumo de energia.

e La carcasa disefiada en SolidWorks e impresa en 3D se integro
exitosamente al hardware, permitiendo un montaje practico en distintos
entornos como muros o postes.

« El sistema puede ser replicable en instituciones educativas, comunidades
rurales o empresas, sin requerir infraestructura costosa.

o Se cumplié con todos los objetivos generales y especificos, validando la
viabilidad técnica del proyecto.
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1.10.2 Recomendaciones

Durante el desarrollo y pruebas del sistema, se identificaron areas de mejora o

ampliacion futura que pueden fortalecer el rendimiento y funcionalidad

general:

1.

Incorporar un mdédulo RTC (Reloj de Tiempo Real) para guardar registros
con fecha y hora exacta.

Desarrollar una interfaz de monitoreo visual a través de una app o
dashboard local/web.

Evaluar el uso de baterias recargables y panel solar para mayor autonomia
energética.

Implementar proteccién contra picos de voltaje o interferencias para
condiciones mas exigentes.

Usar antenas mejoradas o gateways LoRa para expandir la cobertura del
sistema a nivel comunitario.

Incluir capacidad de actualizacidn remota del firmware si se desea escalar
el sistema.

1.10.3 Experiencia profesional adquirida
Este proyecto permitié al residente aplicar conocimientos multidisciplinarios

de la carrera de Ingenieria en Mecatrénica, fortaleciendo tanto habilidades

técnicas como personales. Entre los aprendizajes mas significativos se

encuentran:

Disefo y analisis de sistemas electronicos embebidos.

Programacién en C++ para microcontroladores con multiples periféricos.
Aplicacion de normas IPC para disefio de PCBs.

Manejo de herramientas CAD y fabricacion en impresora 3D.

Trabajo con protocolos de comunicacién como LoRa y SPI.
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e Planeacion y documentacién de proyectos técnicos.
e Resolucién de problemas reales bajo recursos limitados.

Ademas, se desarrollaron competencias como autonomia, trabajo organizado,
solucion de fallas técnicas, toma de decisiones y responsabilidad profesional,
las cuales seran fundamentales en el ejercicio de su carrera dentro del campo
industrial, educativo o de emprendimiento.
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