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CONTRIBUCION ACADEMICA

El Tecnolégico Nacional de Meéxico, por medio de la Secretaria Académica, de
Investigacion e Innovacidn, menciona al respecto en el temario de la materia de Taller de Sistemas
Operativos lo siguiente:

Esta asignatura aporta al perfil del egresado las habilidades para:

o Implementa aplicaciones computacionales para solucionar problemas de diversos

contextos, integrando diferentes tecnologias, plataformas o dispositivos

. Disefia, configura y administra redes de computadoras para crear soluciones de

conectividad en la organizacion, aplicando las normas y estandares vigentes.

El estudiante obtendra los conocimientos y habilidades necesarias para la administracion

de diferentes sistemas operativos, con el proposito de brindar diferentes alternativas de

solucién a problemas reales en la industria.

La aportacion de dicha materia, pretende emplear, competencias previas adquiridas de la

asignatura de sistemas operativos, con el fin de que el estudiante posea un criterio base

para la eleccion del sistema operativo a emplear.

A su vez, las competencias que desarrolla el estudiante al finalizar dicha materia, le

permitiran instalar y administrar sistemas operativos para la implementacién futura de

servicios de red y su monitorizacion.

(Temario SCA-1026 Taller de Sistemas Operativos, 2016, p. 1)



Apuntes de Taller de Sistemas Operativos Pagina |3

INDICE
INTRODUCCION ..ottt sttt 12
DESARROLLO ...ttt ettt b et b e st ekt e st e e nbe e et e e be e n e e nnr e 14
UNIDAD I. INTRODUCCION A LOS SISTEMAS OPERATIVOS ......c.coovviveerrrireerernines 14
1.1. Clasificacion y Estructuras genéricas de los Sistemas Operativos Vigentes...........ccocceveuennen. 14
1.2. Procesos Y MUItiprogramacion ..........ccccoeeeieieiieieeieiese et ns 18
T 14 (U 14 Vol [0 o OO ROPTRPRR 19
1.3.1. Componentes y Niveles de VirtualizaCion.............ccocoeeviiiernicneneienennen, 20
1.3.2. VPS (VIrtUAl PrIVALE SEIVEL) ..ottt 21
UNIDAD Il SISTEMAS OPERATIVOS PROPIETARIOS PARA SERVIDORES................... 23
2.1. Caracteristicas y Analisis de los Sistemas Operativos Propietarios ...........c.ccoceeverennenennns 23
2.2. Requerimientos de INStAlACION ..........ccoiiiiiiieee e 24
2.3. CoNFIQUIACION BASICA......e.veuieieitiietiiie ettt ettt sttt aae e 24
2.3.1. Métodos de INStAlaCiON ..........ccovieiiieiieeeee e 28
2.3.2. Instalacion del Sistema OPErativo ..........ccccoveereiieieiereieesereese e 28
2.3.3. Configuracion del Sistema y Ambito del Servidor............co.ovevevvvevcennnnn 33
2.3.4. Configuracion de seguridad base Y red..........ccocvvvveeveieicnene e, 35
2.4. Comandos BASICOS Y APIICACIONES ........cviuiiieieiieieiieeiesie ettt 37
2.4.1. Manejo de Archivos Y DIreCIOrOS ......ccevveiverieriiiniesieeee e 39
2.4.2. Instalacion y Configuracion de aplicaCiones ...........ccccocvevereneiencnenennenn 40
2.5. AdMINISIracion del SISTEMA ..........ouiiiiiieieie e 41

2.5.1. TIPOS 08 RECUISOS .....ceuveniiiiieiti sttt 41



Apuntes de Taller de Sistemas Operativos Pagina |4

2.5.2. Administracion y monitorizacion de procesos, red, memoria, sistemas de

archivos, servicios (impresion, etc.), usuarios, grupos y Permisos. ...........cecveve... 42
2.6. Medicion y Desempefio del Sistema Operativo.........ccccevververerenesnseseennan, 43
2.7. Seguridad @ INEGIIdAT ........ccoiiiiiiiiee e 44
2.7.1. Planificacion de seguridad ... 45
2.7.2. Planificacion y ejecucion de mantenimiento ..........c.ccoceoveveinenennicnennen, 46

2.7.3. Mecanismos de Recuperacion ante fallos (FS, Procesadores, Memoria) ... 47

2.8. Normatividad y POIItICAS 8 USO .....ccueiuerieiiiieiieieie e 56
UNIDAD Il SISTEMAS OPERATIVOS DE SOFTWARE LIBRE PARA SERVIDORES..... 58
3.1. Caracteristicas y Analisis de los Sistemas Operativos de Software Libre............cccoceevnenes 58
3.2. Requerimientos de iNStAlACION ..........cooeiiiiiieie e 59
3.3, CoNfIQUIACION BASICA......cveuieiiiiieiiiie ittt ettt nae e 59
3.3.1. MEtodos de INSLAIACION ......c.eiviiieiieiieec et 60
3.3.2. Instalacion del SiStema OPEIratiV .........cccceieiruiriiieinereee e 60
3.3.3. Configuracion del Sistema y Ambito del SErvidor...........ccoveveueveveeeeeeceeeeeeee e 68
AMDITO Tl SEIVIAOT ...ttt 68
3.3.4. Configuracion de seguridad Dase Y Fed..........ccoiiereiriieiee e 72
3.4. Comandos BASICOS Y APIICACIONES ........cviuiieiieiieieiieieisie ettt 74
3.4.1. Manejo de Archivos Y DIFECIOMOS ......cueiviiiriiiiisiieiesiee et 76
3.4.2. NIVEIES 08 EJECUCTON. ....c.eiiiiiiiii ittt bbbttt bbb 78
3.4.3. Instalacion y Configuracion de apliCaCIONES ............ccveieiierieiireiiiiseeee e 79
3.5. AdMINIStracion del SISTEMA .........cccuiiiiiiiieie i 79

3.5.1. THPOS U8 RECUISOS .....everieieite ittt bt bbbttt e bbbt eneeneas 79



Apuntes de Taller de Sistemas Operativos Pagina |5

3.5.2. Administracion y monitorizacion de procesos, red, memoria, sistemas de archivos,

servicios (impresion, etc.), usuarios, grupoS Y PEIMISOS. .....c.ciueurirrerieereriereeeseseeesiesieseesesee e 80
3.6. Medicion y Desempefio del Sistema OPerativo..........cccoeoeeriiinicine e 83
3.7. Sequridad @ INEGIIUAT ........ccoiiiiiiiie et 84
3.7.1. Planificacion de SEQUITTA .........oiiieiiiie e 85
3.7.2. Planificacion y ejecucion de mantenimiento ...........ccocereirieiineine e 85
3.7.3. Mecanismos de Recuperacion ante fallos (FS, Procesadores, Memoria) ..........cc.ccoceevruennes 86
3.8. Normatividad y POIItICAS 08 USO ......cueiueieiiiiiiieiieie et 89
UNIDAD IV INTEROPERABILIDAD ENTRE SISTEMAS OPERATIVOS. ... 90
4.1. Interoperabilidad entre SISteMAS OPEIatIVOS...........cieriririeieie et 90
4.1.1. Sistemas de Archivos y Recursos (NFS, IMPresoras) ........ccccoevvvireninienienenc e 91
Compartir carpetas de WINAOWS ... 91
Entrar a las carpetas compartidas de Windows en Ubuntu............ccccevvevnnnnee. 95
Compartir carpetas de UDUNTU .........ccooiiiiiiiii e 97
Entrar a las carpetas compartidas de Ubuntu en Windows............ccccevvevennennnne 100
Compartir la impresora €N WiNAOWS .........cccooeereienenineseeeeeesee e 103
Instalar impresora compartida de Windows en Ubuntu..........ccccceevieivernenne 106
Compartir la impresora en UDUNTU .........ccoooeiiiiiiieeeee s 113
Instalar impresora compartida de Ubuntu en Windows..........cccccevvevnivernennnnn 116
4.1.2. Comunicacion entre procesos (SOCKEtS, RPC).......cccuuiiiiiiiiieiiiesesieee e 122
RS0 103 ] £ 122
ST 123



Apuntes de Taller de Sistemas Operativos Pagina |6

Bibliografia



Apuntes de Taller de Sistemas Operativos Pagina |7

INDICE DE FIGURAS

Figura 1 Sistemas OperativoS POI SEIVICIO.......ccuuieierierierieiiesiesie s 15
Figura 2 Estructuras genéricas de los Sistemas Operativos Vigentes..........c.ccoceeeevrenes 17
Figura 3 HYPErviSOr TIPO L......ooiiiiiiiiiiiiieie e 19
Figura 4 HYPErVISOr TIPO 2.....ooiiieieieiteeie sttt 20
Figura 5 Propiedades del SIStEMAL..........ccccviiiiiiiieiee e 25
Figura 6 Propiedades de la Tarjeta de Red .........ccoveieiiiiiininiseeee s 26

Figura 7 Configuracion de idioma, formato de hora/moneda y distribucion del teclado 29

Figura 8 Seleccion de tipo de inStalacion ... 30
Figura 9 Seleccion de unidad donde se instalara Windows Server .............ccccoveevnnenn. 31
Figura 10 Pantalla informativa del proceso de instalacion.............ccccoccovveinicnncinnnenn, 31

Figura 11 Pantalla para la creacion de contrasefia de acceso a Windows Server 2022 32

Figura 12 Pantalla de entrada a Windows Server 2022............cccccoeoieinineinieneneienenns 33
Figura 13 MenU de WINUOWS..........c.ooveiieieieieieieiesiese st 35
Figura 14 Ventana de Directivas de seguridad local............ccccoovviiiiiiininie 36
Figura 15 WINdOWS DEfENEN..........ooviiiiiiiiiiieeeee s 37
Figura 16 Explorador gréafico de unidades, carpetas y archivos del sistema................... 39
Figura 17 Consola de comandos 0 CMD .........ccoueiiiiiiieicieseeeeee s 40
Figura 18 Microsoft Management Console (MMC).........cccooiiiiiniiiciieie e 43
Figura 19 Administrador 08 tAras...........cooirirerieieie et 44
Figura 20 Panel de administracion del Servidor...........ccooviiiiiiniiicieees e 47
Figura 21 Pantalla de Aministracion de eqUIPOS. ........ccooereriiinenieiee s 48

Figura 22 ConfiguracCion ESPEJO..........eceiiririiiiiieiee et 49


file:///D:/OneDrive%20-%20Tecnológico%20Nacional%20de%20México/DOCS%20SABATICO/APUNTES/APUNTES%20DE%20TALLER%20DE%20SISTEMAS%20OPERATIVOS%20v15%20prueba.docx%23_Toc137060566

Apuntes de

Taller de Sistemas Operativos Pagina |8

Figura 23 Administracion de equipos - Agregar reflejo ... 49
Figura 24 Confirmacion de creacion del eSPejo ........ccccovviiiiiiiiieeseeee e 50
Figura 25 Volumen reflejado ... 51
Figura 26 Panel de Administracion del SErvidor ... 52
Figura 27 Administrador de diSCOS .........cccuiiiiriiieieie et 52
Figura 28 Creacion de RAID-5 ..ot 53
Figura 29 Seleccion de los discos para crear el RAID-5..........cccooviiiiinnincneesens 54
Figura 30 Asignacion de la unidad al RAID-5...........cccooiiiiniiiieee e 54
Figura 31 Asignacion de nombre a la unidad y formateo............ccccooevvninnineninnicnenns 55
Figura 32 Fin de la creacion de RAID-5 ..........ccooiiiiiiiicee e 55
Figura 33 Visualizacion de RAID-5 Creado .........cccuoerrireriieincieeeiese e 56
Figura 34 SelecCion del idiOmMa...........cccoiiiiiiiie e 61
Figura 35 Seleccion de actualizaCion ............ccccooeeiereiieie e 62
Figura 36 Configuracion del teClado ..........ccovieiiiiiiee e 62
Figura 37 Conexiones aCtivas d& N ...........coouriiieieiieiesie et 63
Figura 38 Configuracion del ProXy ... 63
Figura 39 Configuracion de Servidor €SPEJO ........cveererirererieinere e 64
Figura 40 Seleccion y configuracion de unidad de almacenamiento para instalacion ... 64
Figura 41 Pantalla informativa de configuracion del diSCO ..........ccccvvveieieiiieniniiiene, 65
Figura 42 Asignacion de nombre de usuario, servidor y autenticacion ..............cc.ce.e.... 65
Figura 43 Seleccion opcional de instalacion de servidor OpenSSH...........cccccocevvnirinne. 66
Figura 44 Seleccion opcional de servicios a instalar ...........c.ccoovveieieneniene 66

Figura 45

ProceS0 08 INSTAIACION ......veveeeeieeeeeeeeeeeeeeeeeeeeeeeeee et eseeseeesenenennnen 67



Apuntes de

Taller de Sistemas Operativos Pagina |9

Figura 46 Ventana de autenticacion para entrar al SiStema............cccoceveveirenennienennns 67
Figura 47 Dentro del SISTEMA.........ccoiviiiiiiiiiiiece s 68
Figura 48 Visualizacion de IP del eqUIP0 .........ccoeiiiieiiiiieiee e 69
Figura 49 Contenido del archivo de configuracion de la tarjeta de red ...........ccceeeeeees 69
Figura 50 Configuracion del archivo de tarjeta de red, con IP estatica...........cc.cccceuenee. 70
Figura 51 Instalacion del servidor DHCP ... 70
Figura 52 Configuracion del archivo dhepd.conf.........cooeoiiiiiiiiiie s 71
Figura 53 Comprobacion de la configuracion del servidor DHCP..........cccocooiiiiinne. 71
Figura 54 Reinicio y estado actual del servidor DHCP ..........cccccoiiiiiiiininccece 72
Figura 55 Instalacion del Firewall ... 73
Figura 56 Pantalla del programa GIanCesS ...........ccooeieiiiiiiniiineceeee s 81
FIgura 57 LiSta 0 USUBITOS. .......coueiuiiiriiriiiieiiieieeie ettt 82
Figura 58 Permisos de usuario, grupo Y OIFOS. .......cceveruererienienienieeeeie e 83
Figura 59 Programa HIOP........ccciiiiiieii s 84
Figura 60 Activacion del FIreWall ... 85
Figura 61 Pantalla de recuperacion de UDUNtU ...........ccooeiiiiiiiiicseeeeeeee e 87
Figura 62 Pantalla para seleccion en modo de recuperacion .............ccocoeceoveerereenennns 88
Figura 63 Opciones del modo de reCUpPeracion ............cococveereerereneene e 88
Figura 64 Ventana de Ejecucion de WINAOWS..........ccooerueririeninineeieiese e 91
Figura 65 Ventana de AdmInistracion de eqUIPOS ........cococvierereneiieiene e 92
Figura 66 Seleccion de carpeta usuarios en Administracion de equipos .........cc.ccocvevenne. 92
Figura 67 Seleccion para la creacion de usuario NUEVO.............ccovveeierieneeneniesiesiesiennns 93

Figura 68

Ventana para llenado de datos del NUEVO USUANIO .........ccevveveerieiienieerieenenn 93



Apuntes de Taller de Sistemas Operativos Pagina |10

Figura 69
Figura 70
Figura 71
Figura 72
Figura 73
Figura 74
Figura 75
Figura 76
Figura 77
Figura 78
Figura 79
Figura 80
Figura 81
Figura 82
Figura 83
Figura 84
Figura 85
Figura 86
Figura 87
Figura 88
Figura 89
Figura 90

Figura 91

Entrada a las propiedades de la carpeta seleccionada............cccocevervenennnnne 94
Comparticion y permisos del usuario RiCardo..........ccccevevveriereresesesnsnannns 95
Instalacion de cifs y Samba cliente en Ubuntu...........cccccceeeeiieieiicceeciece. 95
Creacion de carpeta y asignacion de PermiS0S.........c.ccveverreriereresesesesienens 96
Configuracion de archivo fstab en Ubuntu ...........cccccooevieiiiiiiiciicicccceee 96
Carpetas COMPArtIAAS .........cccvereiieiieii e ee s 97
Instalacion de SAMBA ... 98
Verificacion del estado de SAMBA..........ccooeveiiii i 98
Permisos de SAMBA en el Firewall de Ubuntu...........ccccoovviiiivviieiininenne 99
Creacion de usuario al sistema de Ubuntu ...........cccovevveiieneie s 99
ARAdIr USUAITO @ SAMBA ... e 99
Creacion de carpeta y permisos a la misma .........cccccvevveriererenesiese s, 100
Parametros de COMPArtiCION ..........cooeereriiiiiie e 100
Entrada a la carpeta compartida de Ubuntu desde Windows....................... 101
Autenticacion de Windows en el sistema Ubuntu..........c.cceeveveievecn e, 102
Datos compartidos 8N UDUNTU.........ccouiiiiiieiiieceeseee s 102
Ventana de ejecucion de WINAOWS ...........ccoevririrrineneneiese e 103
Ventana de Dispositivos e impresoras de Windows ...........cccceoevvrenenennne 104
Propiedades de la impresora compartida en Windows............cccccevcvevvvrneenee. 105
Ventana de asignacion de permisos a la impresora compartida................... 106
Instalacion de paquete para acceso a impresoras compartida en Windows 107

Ventana de aplicaciones en UDUNtU ..........ccoooeriiiiiiinicicee e 107

Ventana de configuracion de impresoras en Ubuntu...........cccoceeeveneicninnne. 108



Apuntes de Taller de Sistemas Operativos Pagina |11

Figura 92 Ventana de configuracion de Impresora de Windows via SAMBA ............... 109
Figura 93 Seleccionador de impresoras POr MAFCA.........cccvererereeeereesieriesre e 110
Figura 94 Seleccionador de impresoras por modelo ... 111
Figura 95 Panel de configuracion de nueva impreSora..........coeoereerereeieseseseeesieneens 112
Figura 96 Impresoras instaladas en Ubuntu............cccoooieiiiiiiiiiiiiccccs 112
Figura 97 Instalacion de paquete para comparticion de impresoras..........cc.cceeeereenen. 113
Figura 98 Ventana de aplicaciones en UDUNTU ..........cccooeriiiniiiiienieee e 113
Figura 99 Panel de IMPreSOTaS........coiiiiiriiiiiieie et 114
Figura 100 Ventana de detalles de IMPreSOra ........cocooeverireneninieeiesiesie e 114
Figura 101 Panel de opCiones de IMPreSOTaS .......ceiuerverierririerieniieeeiesee e 115
Figura 102 Pestafia de configuracion de impreSoras ..........ccocvvereereneeieseseseeeseennens 115
Figura 103 Configuracion del servidor de impresoras.........couvvereereneieseseneeieseeneens 116
Figura 104 Ventana de Ejecucion de WINAOWS...........cccouveirirenenenenc e 116
Figura 105 Ventana de Dispositivos e impresoras de Windows ...........ccccoveveienenennnns 117
Figura 106 Ventana para agregar un dispositivo en WIiNndows............cccccerenenenennnnnns 118
Figura 107 Ventana de seleccion para agregar impreSora .........coccoveerereeereneerenennnn. 118
Figura 108 Ventana para agregar impresora IP ..........ccccoviiiiiiinienene e 119
Figura 109 Ventana de seleccion de marca y modelo de impresora .........c.ccoceeeeeeeeneen. 120
Figura 110 Configuracion de nombre de impreSora........c.covveveeeiiieienie e 120
Figura 111 Ventana de aviso de impresora instalada .............ccoceevviiieiinenciincnces 121
Figura 112 Panel de DiSpOSItiVOS € IMPIESOTAS .....c.coverververierieriesieieiesie e sie e e 122
Figura 113 El uso de 10S SOCKELS BN T ........ccurieieieieiierie e 123

Figura 114 Llamada a procedimient0s remMOtOS ............ccovrreieenrerieenenieieee e 123



Apuntes de Taller de Sistemas Operativos Pagina |12

INTRODUCCION

El objetivo de los apuntes es proporcionar a los estudiantes material de estudio actualizado
para realizar las actividades de la materia de “Taller de Sistemas Operativos” que conlleve a un
aprendizaje significativo.

A través de los afios los Sistemas Operativos cambian para mejorar la interconectividad
entre los mismos y con Sistemas Operativos de diferentes fabricantes, al mismo tiempo se realizan
mejoras en el manejo y administracion del Hardware para minimizar los fallos y asi mismo la
estabilidad del sistema.

Actualmente todos los Sistemas Operativos buscan mejorar la seguridad dentro y fuera de
una red, por tanto, agregan servicios y programas para la autenticacion de usuario y permisos de
entrada, haciéndolos més seguros.

Estos apuntes contienen cuatro temas principales, en el primer tema se ven aspectos
relacionados con su estructura, requerimientos y forma de trabajo en general, para poderlos
clasificar e identificar. Esto con la finalidad de ayudar a los administradores de los sistemas, para
la toma de decisiones en la seleccién de un Sistema Operativo que sea una mejor solucion a los
problemas presentados en las empresas.

En el segundo tema se ven todas las caracteristicas principales de un Sistema Operativo
Propietario, la forma de instalacion y su configuracion, esto con la finalidad de realizar una
correcta instalacion. También se proporciona informacion sobre como ver el estado de
productividad del sistema cuando esté trabajando y la forma de monitorear cada dispositivo para
la identificacion de posibles riesgos de seguridad por intromisiones externas, fallos de hardware o

sobre carga de trabajo.
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En el tercer tema se ven todas las caracteristicas principales de un Sistema Operativo de
Software Libre, la forma de instalacion y su configuracion, esto con la finalidad de realizar una
correcta instalacion. También se proporciona informacién sobre como ver el estado de
productividad del sistema cuando est4 trabajando y la forma de monitorear cada dispositivo para
la identificacion de posibles riesgos de seguridad por intromisiones externas, fallos de hardware o
sobre carga de trabajo.

En la cuarta unidad se muestra como pueden trabajar conjuntamente Sistemas Operativos
Propietarios con Sistemas Operativos de Software Libre en cuanto a la comparticion de recursos
y la administracion de los usuarios, tomando en cuenta los permisos para garantizar la seguridad e
integridad de los datos. Ademas, se explica como funcionan las conexiones entre los equipos para

la trasferencia de informacién
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Temay subtemas

Complementos
Educacionales
(deberan ser de

Cantidad (numero)

Herramienta
tecnoldgica asociada

al complemento

diferente tipo) ** educacional
Tema 1. Introduccién a | 1. Recursos Recursos electronicos | Microsoft
los sistemas operativos | electronicos para | (1) PowerPoint
el desarrollo de
1.1. Clasificacion y temas de Computadora
Estructuras genéricas de | elaboracién
los Sistemas Operativas | propia. Libros electronicos
vigentes
1.2. Procesos y 2. Debate Debate (1) Web
Multiprogramacion
1.3. Virtualizacién 2. Casos de
1.3.1. Componentes y estudio Caso de estudio (1)

Niveles de Virtualizacion
1.3.2. VPS (Virtual

Private Server)

UNIDAD I. INTRODUCCION A LOS SISTEMAS OPERATIVOS

1.1. Clasificacion y Estructuras genéricas de los Sistemas Operativos vigentes

Clasificacion de los sistemas operativos

La clasificacion de los sistemas operativos mas comunes son por los servicios que ofrece

a los usuarios:
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Figural

Sistemas Operativos por Servicio

J—
. Monousuario
Por nimero de
—
usuarios Multiusuario
Por ni d Monotarea
Sistemas or nimero de _
Multitarea
operativos por Procesos
servicios -
Uniproceso
Por nimero de _ -
Simétrico
procesadores Multiproceso
o Asimétrico

Nota. La figura muestra cémo se conforman los sistemas operativos en base a los servicios proporcionados. Adaptado

de Sistemas Operativos Monopuesto (Mufioz Lépez, 2013)

Sistemas Monousuario. - Estos sistemas operativos solo soportan un usuario a la vez,
independientemente del equipo en el que esté instalado y del tipo de comunicacion que se utilice.

(Mufioz Lépez, 2013)

Sistemas Multiusuario. - Estos sistemas tienen la capacidad de dar servicio a varios

usuarios utilizando terminales que acceden a él mediante una red de datos. (Mufioz Lopez, 2013)
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Sistemas Monotarea. — Estos sistemas no son capaces de realizar dos tareas a la vez por
usuario, esto quiere decir que se puede dar el caso de que el sistema sea multiusuario donde varios

usuarios pueden realizar una sola tarea a la vez. (Mufioz Lopez, 2013)

Sistemas Multitarea. — Estos sistemas son capaces de realizar varias tareas a la vez, ya sea

con uno o varios usuarios segun el sistema. (Mufioz Lépez, 2013)

Sistemas Uniproceso. — Estos sistemas solo pueden soportar un solo procesador fisico, el
cual se encuentra instalado en la tarjeta madre y aun cuando la tarjeta cuente con 2 procesadores 0

mas, el sistema solo contemplara el procesador primario. (Mufioz Lopez, 2013)

Sistema multiprocesador. — Estos sistemas son capaces de controlar 2 0 méas procesadores
fisicos para dar un mejor rendimiento y distribuir las tareas en diferentes procesadores, aligerando
la carga en los mismos. La forma en que pueden trabajar estos sistemas en simétrica y asimétrica.

(Mufioz Lépez, 2013)

Multiprocesamiento Asimétrico. — En este tipo de multiprocesamiento hay un solo
procesador llamado maestro, mientras que los deméas son denominados como esclavos. Aqui todas
las tareas del Sistema Operativo son ejecutadas por el procesador denominado maestro, y este
mismo es quien se encarga de asignar los procesos a los procesadores esclavos. (Mufioz Lépez,

2013)
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Multiprocesamiento Simétrico. — En este tipo de multiprocesamiento los procesadores se
comunican entre si utilizando la memoria compartida y se sincronizan para ejecutar las tareas e

incluso todos los procesadores ejecutan las tareas del sistema operativo. (Mufioz Lépez, 2013)

Figura 2

Estructuras genéricas de los Sistemas Operativos Vigentes

ESTRUCTURA BASICA DE UN SISTEMA OPERATIVO.
APLICACION.
* Despachador
*  Sistema de archivos s Sincronizacion y
comunicacidn entre
*  Memoria principal OTRAS FUNCIONES procesos.
*  Manejadorde
KERNEL O NUCLEO
interrupciones.
* NMemoria
secundaria.
HARDWARE.

Nota. Representacion de la estructura que todo sistema operativo tiene para controlar un equipo de computo. Obtenida

de http://cidecame.uaeh.edu.mx/lcc/mapa/PROYECTO/libro26 (Monroy, s.f.)

Los sistemas operativos son programas disefiados para cumplir con diversas tareas,
agrupados de una manera logica, conformada de varios subsistemas, con la finalidad de controlar
y administra tanto el hardware como el resto del software. (La Red Martinez, Sistemas Operativos,

2023)

Elementos que componen un Sistema operativo
e Administrador de procesos

e Administrador de memoria
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e Subsistema de entrada/salida
e Administrador de almacenamiento primario y secundario
e Sistema de proteccion

(Mufioz Lépez, 2013)

Todo sistema operativo cuenta con el ndcleo (Kernel) que es el mas importante encargado
del controlar, administrar y asignar todo acceso al hardware que es solicitado por el software que
controla el usuario, el cual es gestionado por el administrador de procesos. El sistema operativo
mediante el administrador de memoria controla el acceso a la memoria principal o memoria RAM
(Memoria de acceso aleatorio), que es el area donde el administrador de procesos almacena todos
los datos para mantener el sistema en funcionamiento. El adiestrador de memoria debe controlar
los espacios libres y ocupados por el mismo sistema operativo, las aplicaciones y los archivos que

se estan ejecutando en el momento. (Mufioz Lopez, 2013)

1.2. Procesos y Multiprogramacion

e Segun La Red Martinez (2004), el proceso es la ejecucion de un programa administrada
directamente por el sistema operativo.

e La multiprogramacion se da cuando varios programas se encuentran en la memoria
principal y se ejecutan casi al mismo tiempo por el procesador, el cual realiza un
intercambio de los procesos en la memoria principal, haciendo que el usuario perciba que

estos se ejecutan en un mismo tiempo. (La Red Martinez, Sistemas operativos, 2004)
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1.3. Virtualizacion

La virtualizacion es la ejecucion de un sistema operativo sobre otro, ya sea en un software
de aplicacion (Hypervisor de tipo 2) o sistema operativo (Hypervisor de tipo 1) capaz de virtualizar
de forma aislada otros sistemas operativos, utilizando una misma computadora y sus recursos.
(Fernandez Romero & Garcia Pombo, 2011)

Los hypervisores de tipo 1, a esta arquitectura se le llama nativa; corren directamente sobre
el hardware de la computadora, manteniendo independiente cada sistema operativo al igual que la

interaccion de recursos de hardware. (Ferndndez Romero & Garcia Pombo, 2011)

Figura 3

Hypervisor Tipo 1

HYPERVISOR TIPO 1

WINDOWS 10! LINUX MAC OS WINDOWS

(VIRTUALIZAD! (VIRTUALIZAD! (VIRTUALIZAD! 2019 SERVER

HIPERVISOR (PROXMOX)

HARDWARE (PROCESADOR, RAM, DISPOSITIVOS DE

Nota. Estructura de Hypervisor Tipo 1. Adaptado de Virtualizacidn (Fernandez Romero & Garcia Pombo, 2011)

Los hypervisores de tipo 2, a esta arquitectura se le llama hospedada; son maquinas
virtuales que corren dentro de un sistema operativo, dependiendo totalmente del mismo, haciendo

la interaccidn con el sistema operativo base y es sistema operativo base asigna y administra todos
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los recursos de hardware asignados a la maquina virtual. (Ferndndez Romero & Garcia Pombo,

2011)

Figura 4

Hypervisor Tipo 2

HYPERVISOR TIPO 2

: : MAC OS LINUX
APLICACION T APLICACION 2

(GOOGLE CHROME)) (ANTIVIRUS)

HYPERVISOR (VIRTUAL

SISTEMA OPERATIVO (WINDOWS 10)

HARDWARE (PROCESADOR, RAM, DISPOSITIVOS DE

Nota. Estructura de Hypervisor Tipo 2. Adaptado de Virtualizacién (Fernandez Romero & Garcia Pombo, 2011)

1.3.1. Componentes y Niveles de Virtualizacién

Los componentes de virtualizacion son:
e Placa Base o Tarjeta madre
e Procesador
e Memoria RAM
e Unidades de Almacenamiento
e GPU
e RAID (redundant array of independent disks)
e Fuentes redundantes de alimentacion

e Tarjetas de red de acceso remoto
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Sistema operativo o software de Virtualizacion nivel 1 o nivel 2

Niveles de Virtualizacion
e Virtualizacién a nivel hardware
e Virtualizacion a nivel sistema operativo
e Virtualizacién a nivel escritorio
e Virtualizacién a nivel de almacenamiento
e Virtualizacion a nivel de red
e Virtualizacién a nivel hardware

(Martin, Marrero, Urbano, Barra, & Moreiro, 2011)

1.3.2. VPS (Virtual Private Server)

Un VPS es un servidor privado virtual capaz de crear maquinas virtuales utilizando
diferentes servidores proporcionando un entorno como un servidor fisico, cada entorno utilizara
los recursos que necesita de todos los servidores fisicos involucrados en el VPS, a diferencia de

una maquina virtual que utiliza solo los recursos de un servidor Gnico. (Gémez, s.f.)
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Temay subtemas

Complementos
Educacionales
(deberan ser de
diferente tipo) **

Cantidad (numero)

Herramienta
tecnoldgica asociada
al complemento
educacional

Tema 2. Sistemas
Operativos propietarios
para servidores

2.1. Caracteristicas y
Anélisis de los Sistemas
Operativos Propietarios
2.2. Requerimientos de
instalacion

2.3. Configuracion
Basica

2.3.1. Métodos de
Instalacion

2.3.2. Instalacién del
Sistema Operativo
2.3.3. Configuracién del
Sistema y Ambito del
servidor

2.3.4. Configuracion de
seguridad base y red
2.4. Comandos Basicos y
aplicaciones

2.4.1. Manejo de
Archivos y Directorios
2.4.2. Instalacion y
Configuracion de
aplicaciones

2.5. Administracion del
Sistema

2.5.1. Tipos de Recursos
2.5.2. Administracion y
monitorizacion de
procesos, red, memoria,
sistemas de

1. Uso de
software de
virtualizacion
VirtualBox

2. Uso de Sistema
Operativo
Windows 2019
Servery
Windows 10

3. Casos de
estudio

Uso de software (1)

Sistemas Operativos

()

Caso de estudio (1)

Paquetes de
instalacion de
Windows 2019 server
y Windows 10
Computadora

Libros electronicos

Web

Software VirtualBox
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archivos, servicios
(impresion, etc.),
usuarios, grupos y
permisos.

2.6. Medicion y
Desemperio del Sistema
Operativo

2.7. Seguridad e
Integridad

2.7.1. Planificacion de
seguridad

2.7.2. Planificacion y
ejecucion de
mantenimiento

2.8. Normatividad y
Politicas de uso

UNIDAD Il SISTEMAS OPERATIVOS PROPIETARIOS PARA SERVIDORES

2.1. Caracteristicas y Analisis de los Sistemas Operativos Propietarios
Segln la empresa de Microsoft este sistema Windows 2022 Server, cuenta COI’IQiS
siguientes caracteristicas:

e Proteccién avanzada de maltiples capas.

e Servidores centrales seguros, proteccion contra ataques para proteger los datos y la
informacion. Los ‘servidores de nucleo seguro’ se basan en 3 pilares: seguridad simple,
seguridad avanzada y defensa preventiva. Estos tres pilares se explican en la siguiente
seccion.

e Conectividad segura, Windows Server 2022 utiliza TLS 1.3, el protocolo de seguridad mas
reciente y mas utilizado. TLS 1.3 cifra los datos para garantizar una comunicacion segura

entre dos puntos.
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El cliente DNS en Windows Server 2022 ahora admite DNS sobre HTTPS (DoH).

e Las capacidades hibridas de Azure facilitan la ampliacion de sus centros de datos a Azure.
e Centro de administracion de Windows mejorado.

e Virtualizacién anidada para procesadores AMD.

(Microsoft, Microsoft, 2023)

2.2. Requerimientos de instalacion
o Qrocesador de 64 bits a 1,4 GHz
e 512 MB (2 GB para la opcion de instalacion Servidor con Experiencia de escritorio)
e Espacio minimo en disco duro es d(QZ GB
e Un adaptador Ethernet con un rendimiento de al menos 1 gigabit por segundo
e Unidad de DVD (si necesita instalar el sistema operativo por medio de DVD)
e Sistema basado en UEFI 2.3.1c y firmware que admita el arranque seguro
e Dispositivo de®graficos y monitor que admita Super VGA (1024 x 768) o una mayor
resolucion
e Teclado y mouse de Microsoft (u otro dispositivo sefialador compatible)
e Acceso a Internet

(Microsoft, Microsoft, 2023)

2.3. Configuracién Basica
Los siguientes puntos son basicos pero muy importantes para el buen funcionamiento y

administracion del sistema operativo Windows 2022 version server
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Cambiar el nombre del equipo. - Lo primero que debemos realizar es cambiar el nombre
del servidor por un nombre que identifique facilmente al equipo en la red, solo que debemos
tomar en cuenta que este nombre no tiene que identificarse como servidor o servicios que
proporciona, ya que por seguridad debe pasar inadvertido para los usuarios mal
intencionados, por ejemplo: “HERCULES” refiriéndose a que es el servidor de datos de la
empresa. Para realizar el cambio de nombre del servidor abrimos la pantalla de
“configuracion” desde el boton de inicio que se encuentra en la “barra de tareas”, después
seleccionamos “Sistema”, “Acerca de” y buscamos “Cambiar el nombre del equipo
(avanzado)” y damos clic. Ahora se abrira una ventana para realizar el cambio de nombre
del equipo y grupo de trabajo, solo debemos dar un clic en cambiar y teclear los datos
solicitados. El grupo de trabajo por recomendacion debe ser el nombre de la empresa y

aceptamos.

Propiedades del Sistema

%ropiedades del sistema
Nombre de equipo  Hardware Opciones avanzadas ~Acceso remoto

Q Windows usa la siguiente informacién para identificar su equipo
enlared.

Descripcion del equipo:

Por ejemplo: "Servidor de produccion de 11S" o
“Servidor de cuentas”.

Nombre completo de yy|.F2NPIRABHAV
equipo:

Grupo de trabajo: WORKGROUP

Para cambiar el nombre de este equipo o cambiar el Cambiar.
dominio o grupo de trabajo, haga clic en Cambiar. =

Aceptar Cancelar

N

CambiosLe\% el dominio o el nombre del equipo X |moto |

Puede cambiar el nombre y la pertenencia de este equipo. Los equipo
cambios podrian afectar al acceso a los recursos de red. ‘

]

Nombre de equipo: ellS"o
ZEUS ‘

Nombre completo de equipo:

ZEUS

Miembro del
O Dominio:

(® Grupo de trabajo: !
[

Cancelar '

Aceptar Cancelar

Nota. Propiedades de sistema para cambio de nombre y grupo. Elaboracion propia
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e Establecer una direccion IP estatica, ya que, a la hora de asignar servicios o accesos al
servidor, sera mas facil hacer referencia al mismo con una direccion fija, por ejemplo, en
una apertura de puertos en el ruteador para acceso remoto al servidor. Para realizar el
cambio de la IP, damos clic derecho en el icono de Red que se encuentra en la “barra de
tareas” y damos clic en Abrir Configuracion de red e internet, se abrird la ventana de
configuracion, donde daremos clic en “Ethernet” que se encuentra en la parte izquierda,
enseguida daremos clic en “cambiar opciones del adaptador” para que se muestre la
ventana de “conexiones de red”, aqui damos clic derecho sobre la tarjeta de red activa en
nuestra red, después en propiedades, doble clic en “Habilitar protocolo de internet version

4(TCP/IPv4), entonces aparece la ventana donde se configurara la IP estatica del equipo.

Figura 6

Propiedades de la Tarjeta de Red

@
Funciones dered  Uso compartido
Conectar con:

I‘ﬁ Realtek Gaming 2.5GbE Family Controller

Configurar...
Esta conexion usa los siguientes elementos:

¥ 8 Clierte para redes Microsoft A
] ‘? Uso compartido de archivos e impresoras para redes M
v E]\ﬁrtuaIBox NDIS6 Bridged Networking Driver

V) 58 Programador de paquetes GoS

] A Habiltar el protocolo de Intemet version 4 (TCP/IPv4)

[ 4 Microsoft Network Adapter Muttiplexor Protocol

W 4 Controlador de protocolo LLDP de Microsoft v
< >

Instalar... Propiedades
Descripcion

Protocolo TCP/IP. El protocolo de red de area extensa
predeterminado que pemmite la comunicacién entre varas
redes conectadas entre si.

Aceptar Cancelar

Nota. Propiedades de sistema para cambio de direccion IP, subred, Puerta de enlace y DNS. Elaboracién propia

Direccion IP: Esta direccion debe ser una IP libre y Gnica para identificar el equipo

Propiedades de Habilitar el protocolo de Internet version 4 (TCP/IP...
General

Puede hacer que la configuracién IP se asigne automéaticamente si la
red admite esta fundonalidad. De lo contrario, deberé consultar con el
administrador de red cudl es la configuracién IP apropiada.

(O Obtener una direccién IP autométicamente

(@ Usar la siguiente direccién IP:

Direccion IP: 192 .168. 1 . 25

Méscara de subred: 255.255.255. 0

Puerta de enlace predeterminada: 192 . 168 . 1 .254
Obtener la direccidn del servidor DNS automaticamente

(® Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: 8 .8 .8 .8

Servidor DNS alternativo: B: o8 % 5 %

[ validar configuracién al salir Opciones avanzadas...

Cancelar
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Mascara de subred: Esta direccion es en base a la subred a la que pertenezca el
equipo y al nimero de host que deseamos tener la red.

Puerta de enlace predeterminada: Esta direccion es la de salida, es decir la del
ruteador.

Servidor DNS preferido: Es la direccion del servidor de nombres de dominio, se
puede poner la direccion IP del ruteador o alguna direcciéon de un servidor de dominio
publico.

Servidor DNS alternativo: Esta es una direccion alternativa o secundaria el DNS

preferido.

e Zona Horaria, en este punto debemos configurar la zona de acuerdo al lugar donde se tiene
instalado el servidor, por ejemplo, para México la zona horaria quedaria establecida como
“(UTC-06:00) Guadalajara, Ciudad de México, Monterey”, para que establezca
automaticamente fecha y hora (se configura durante la instalacion).

e Regidn, esta configuracion es importante ya que establece los formatos de hora, fecha y
moneda de la regidn seleccionada, para nuestro caso seria en Pais “México” y en formato
actual “Espafiol México” (se configura durante la instalacion).

e Idioma, en esta parte se configura el idioma que debe tener el sistema operativo y la

distribucion del teclado a utilizar (se configura durante la instalacion).
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2.3.1. Métodos de Instalacion

La instalacion por DVD O USB se controla desde el BIOS de la computadora donde se
alojaré el sistema a instalar y existen diferentes opciones para realizarlo, para ello es importante
contar con el manual del equipo y seguir los pasos de acuerdo al mismo.

e DVD. - Este método es el més simple ya que el formato permite la instalacion del sistema
ya sea en equipos con BIOS o UEFI, como el software encargado del reconocimiento del
hardware y encargado del reconocimiento de arranque del sistema.

e USB. - Al utilizar este método debemos saber primeramente si el sistema de arranque es
por BIOS o UEFI para preparar el dispositivo USB (Memoria USB) de acuerdo al mismo.

e Virtualizado. - Si se va a utilizar el Sistema Operativo en un equipo Virtualizado, se

requiere del sistema operativo comprimido en un archivo con extension ISO.

2.3.2. Instalacién del Sistema Operativo

Realce los siguientes pasos para la instalacion de Windows Server 2022

e Configurar su DVD o memoria USB como dispositivo de arranque

e Insertar el dispositivo que contenga los archivos de instalacion de Windows 2022 Server y
esperar que muestre la primera ventana

e En laprimera ventada debe configurar el “idioma”, “formato de hora y moneda” y “Teclado

o0 método de entrada”
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Figura 7

Configuracion de idioma, formato de hora/moneda y distribucidn del teclado

el Configuracion del sistema operative Microsoft Server EI = @

2 Microsoft

ICILIGER A AL E IR F<pariol (Espafia, internacional) =
Formato de hora y moneda Espafiol (México) -

Especifica el idioma y otras preferencias pués haz clic en "Siguiente” para continuar.

soration. Todos los derechos reservados. .
'

Nota. Elaboracién propia

e En la siguiente ventana de clic en “Instalar ahora”

e Lasiguiente ventana seleccionar la version que desea instalar y que tenga el licenciamiento
e Después acepte los términos de licencia y de clic en “Siguiente”

e A continuacion, debe seleccionar el tipo de instalacion, para lo cual hay 2 opciones,

“Actualizacion” y “Personalizar”, para lo cual seleccionaremos Personalizar
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Figura 8

Seleccion de tipo de instalacion

-

@ é] Configuracion del sistema cperative Microsoft Server

;Qué tipo de instalacion quieres?

Actualizacion: instalar el sistema operativo de servidor de Microsoft y conservar
los archivos, la configuracion y las aplicaciones

Los archivos, configuraciones y aplicaciones se trasladan al nuevo sisterna operative con esta
opcidn. Esta opcidn sélo esta dispenible cuando en el equipo ya se esta gjecutando una versién
compatible del sistema operative.

Per lizar: i lar solo el si operativo de servidor de Microsoft
(avanzado)

Los archivos, la configuracion y las aplicaciones no se moveran al nuevo sistema operative con
esta opcion. 5i desea realizar cambios en las particiones y las unidades, inicie el equipe con el
disce de instalacion. Se recomienda realizar una copia de seguridad de los archivos antes de
continuar.

Nota. Elaboracién propia

e Enlasiguiente ventana se debe seleccionar la unidad de almacenamiento donde se instalara
el sistema operativo y el espacio que se desea asignar al sistema, para este caso se

seleccionard toda la unidad y se da clic en siguiente.



Apuntes de Taller de Sistemas Operativos Pagina |31

Figura 9

Seleccidn de unidad donde se instalard Windows Server
[ =]

@ Q Configuracidn del sistema operativo Microsoft Server

;Dénde desea instalar el sistema operativo?

MNombre Tamafio total  Espacio disp... Tipo
15 I.’ Espacio sin asignar en la unidad 0 50.0 GB 50.0 GB
4 Actualizar f Eliminar & Formatear Mueve

&% Cargar contr. F Extender

Nota. Elaboracién propia

e Una vez realizado estos pasos comenzara a instalar el sistema operativo

Figura 10

Pantalla informativa del proceso de instalacién
[ =

Q Configuracidn del sistema operativo Microsoft Server

Instalando el sistema operativo Microsoft Server

Estado

_J’ Copiando los archives del sistema operativo Microsoft Server
Preparando archivos para instalacién (1%)
Instalando caracteristicas
Instalando actualizaciones

Acabando

Nota. Elaboracion propia
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e Ya que termina la instalacion, introduzca la clave que se asignara al Administrador del

Sistema Operativo Windows 2022 Server

Figura 11

Pantalla para la creacion de contrasefia de acceso a Windows Server 2022

Personalizar configuracion

Escribe una contrasefia para la cuenta predefinida de administrador gque puedes usar para iniciar
sesion en este equipo.

Nombre de usuario

Volver a escribir la
contrasefia

Qontraseﬁa _

Nota. Elaboracién propia

e Ahora ya solo debe teclear la clave y entrar al Sistema Operativo Windows 2022 Server
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Figura 12

Pantalla de entrada a Windows Server 2022

Administrador
[Forere

Nota. Elaboracién propia

2.3.3. Configuracion del Sistema y Ambito del servidor
La configuracion bésica del servidor es la siguiente:

e Instalacion de Controladores. — Para que el servidor funciones correctamente todo su
hardware, es importante instalar los controladores correctos y mas actuales de su servidor.
Los controladores principales que debemos asegurar que estén correctamente instalados
son:

o Los controladores de red
o Video
o Placa base o de chipset (CPU, RAM, slots, puertos y periféricos) (Cabrera, 2014)

e Cambiar el nombre del servidor. - Lo recomendable es siempre asignarle un nombre que

no se facilmente identificable como el servidor para evitar que personas mal intencionadas

lo identifiquen facilmente, por ejemplo “HERCULES” (Cabrera, 2014)
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e Configurar la zona horaria. — Esto es de vital importancia, sobre todo cuando tenemos
sistemas de base de datos, ya que es importante que la fecha, hora, moneda y sus formatos
correspondan a la ubicacién donde se realizan todos los procesos. En este apartado es
importante también configurar el idioma tanto del sistema como del teclado que se esta
utilizando. (Cabrera, 2014)

e Asignar una IP fija al servidor. — En este punto es importante que se asigne una IP fija para
que el servidor se encuentre siempre en la misma direccion, esto porque existen
configuraciones de servicios que pueda ofrecer a los usuarios, ya sea remotos o locales de
la red. Por ejemplo, cuando asignamos puertos del ruteador para que los usuarios externos
puedan tener acceso al escritorio remoto de nuestro servidor. (Cabrera, 2014)

e Actualizaciones. — Al instalar un nuevo servidor es importante actualizar todos los paquetes
de servicios y software necesario para un buen funcionamiento del servidor a las versiones
mas actuales y asegurarse de cambiar las horas activas para que el sistema no descargue
actualizaciones en horas de trabajo del mismo servidor y posteriormente como
administrador del sistema realizar las actualizaciones manualmente cuando se requiera.
(Cabrera, 2014)

Ambito del servidor
El ambito se refiere a un agrupamiento principalmente de direccionamiento de direcciones
IP, en el cual se configura la subred que utilizara el servicio DHCP, para asignar las direcciones a

los equipos conectados a la red. (Cabrera, 2014)
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La configuracion de seguridad, dependeran de la organizacion y las amenazas que enfrenta,

como base toda organizacion debe contar con un software para prevencion de virus, principalmente

en un servidor. Otras opciones de seguridad que se deben utilizar con autentificacion de usuario y

claves para dar entrada al sistema o restricciones de puestos dependiendo de la importancia y

confidencialidad de los datos guardados en el servidor.

Microsoft cuenta con directivas de

seguridad para prevenir accesos no autorizados ya sea por usuario, equipo de trabajo o direccion

IP. (Microsoft, Microsoft, 2023)

Para entrar a las directivas locales de seguridad, dar clic en el simbolo de Windows,

Herramientas Administrativas de Windows y a continuacion “Directiva de seguridad local”

Figura 13

Menu de Windows

¥

Papelera de

reciclaje

&) Administracién de equipos

& Configu

3. Desfragmentar y optimizar unidades >

n del sistema

Administrador Windows

B Diagnéstico de memoria de Windows  del servidor PowerShell

Fig Directiva de seguridad local

B9 0DBC Data Sources (32-bit)
&9 Origenes de datos ODBC (64 bits)

@ rrogramador de tareas

Nota. Menu para la seleccion de las “Directivas de seguridad local”

o

Windows
PowerShell ISE

Panel de

. Elaboracién propia
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A continuacion, se muestra la aplicacion para la modificacion de directivas locales:

Figura 14

Ventana de Directivas de seguridad local

F Directiva de seguridad local - X
Archivoe  Accién  Ver  Ayuda

e 2@ Xz HE

5, Configuracisn de sequridad

Directiva Configuracién de seguri...
Vs D"ED‘t'V“dE;“E"“ | Almacenar contrasefias con cifrado reversible Deshabilitada
r cti it A ==
2 D"E t‘“ : :” ’“T‘ . 5 Auditeria de longitud minima de contrasefia N estd definido
4 Directiva de bloqueo de cuents
e Exigir historial de cantrasefias 0 cantrasefias recordadas
v [ Directivas locales
a . | Ls contrasefia debe cumplir los requisitos de complejidad  Habilitada
% Directiva de auditoria 2 .
N . Longitud minims de la contrasefia 0 caracteres
A Asignacién de derechos de usuario
3 Opeiones de sequrdsd 38 Reducir los limites de longitud minima de la contrasefia Mo estd definido
v [] Windows Defender Firewall con sequridad avanzada | Vigenciz maxima de a contrasefia 42 dias
~ @ Windows Defender Firewall con seguridad avanzada- Objet|| <4 Vigencia minima de la contrasefia 0 dias

3 Reglas de entrada
3 Reglas de salida
¥i Reglas de sequridad de conexion
* Directivas de Administrador de listas de redes
[ Directivas de clave publica
7 Sisterna de cifrado de archivos (EFS)
* Proteccion de datos
* Cifrado de unidad BitLocker
“| Directivas de restriccion de software
~ [ Directivas de control de aplicaciones.
& ApplLocker
B, Directivas de seguridad IP en Equipo local
v [ Configuracion de directiva de auditoria avanzada
&4 Directivas de auditoria del sistema - Objeto de directiva de

Nota. La imagen muestra algunas de las opciones disponible para la configuracion de directivas. Elaboracion propia

También es importante mantener activo el firewall del servidor y establecer las reglas
necesarias recomendadas para la empresa.

Para configurar las opciones de firewall, abrimos el “panel de control” seleccionamos
“sistema y seguridad”, después “Firewall de Windows Defender” y dar clic en “Configuracioén

avanzada” y se abrird la siguiente ventana para comenzar la configuracion.
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Figura 15

Windows Defender

#® Windows Defender Firewall con seguridad avanzada o a X
Archivo  Accion Ver Ayuda
&= m Em
U RGP DR IEREN Windows Defender Firewall con sequridad avanzada en Equipo local Acciones
B3 Reglas de entrada .. k= i 5
13 Reglas de salida u
B Reglas de seguridad de con Windows Defender Frewal con segurdad avanzada proporciona seguridad de red para equipos Wini | <] Importar directiva...
. Supervisién 4a| Exportar directiva...
Informacién general Restaurar directiva predeterminada
Perfil de dominio Diax
gnosticar / Reparar
&3 Frewal de Windows Defender ests desactivado. Ver >
Perfil privado G| Actualizar
& Frewal d= Windows Defender esta desactivado [ Propiedades
El perfil publico esta activo. H Ayuda

1§ Frewal de Windows Defender esté desactivado

B3 Propiedades de Firewall de Windows Defender

Introduccién
Autenticar comunicaciones entre equipos

Cree reglas de sequidad de conexén para especticar como y cuando deben autenticarse y protegerse las |
entre equipos por medio del protocolo de seguridad de intemet (IPsec).

B3 Reglas de sequndad de conexidn

Ver y crear reglas de firewall

Cree regias de frewall para pemit o bloquear conexicnes  programas o puertos especficados. También pu
una conexidn solo sl estd autenticada o proviene de un usuano, grupo o equipo autorizado. De forma predet
las conexiones entrartes se bloquean a menos que coincidan con una regla que las permita, y las conexions
se pemiten a menos que coincidan con una regia que las bloquee

B3 Reglas de entrada
B3 Feglas de salids

Ver la directiva y actividad de firewall e IPsec actuales

Vea la informacién sobre las regles de firewall y sequrided de conexién actusimente en vigor y las asociacior
sequidad para las conexiones de red activas

v

< > |« >

Nota. Ventana de configuracion de Windows Defender Firewall con seguridad avanzada, donde se configuran las

reglas de entrada y salida. Elaboracion propia

2.4. Comandos Bésicos y aplicaciones

Comando Uso

arp Enlista las entradas registradas en la memoria cache del

protocolo ARP .

cd Sirve para mostrar el directorio donde se encuentra el
usuario y también para cambiar la ruta de acceso de

directorios
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Cls Limpia la ventada de comandos utilizados

Del Se utiliza para borrar archivos

dir Sirve para mostrar una lista de archivo y directorios
contenidos en la actual ruta.

Exit Sirve para salir del CMD

getmac Este comando devuelve la MAC ADDRES de todos los
dispositivos de red conectados al equipo.

hostname Este comando muestra en pantalla el nombre del equipo

IPCONFIG Muestra los valores de configuracion de red TCP/IP,
ademas de actualizar la configuracion del sistema de
nombres de dominio al igual que el protocolo de
configuracién dindmica de host.

Label Sirve para listar o modificar el nombre de la unidad de
almacenamiento actual

Md Crea directorios.

net use Es utilizado para la conexion, eliminacién vy
configuracién de las conexiones a los recursos que se
encuentran compartido en la red.

ping Comprueba la conectividad del protocolo TCP/IP a otro
equipo enviando mensajes de solicitud de eco del
Protocolo de mensajes de control de Internet (ICMP).

Rd Elimina un directorio.

Ren Sirve para realizar el cambio de nombre de directorios
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shutdown Apaga el equipo actual o remoto

tracert Con este comando se obtiene la ruta que toma un mensaje

de origen a destino.

(Microsoft, Microsoft, 2023)

2.4.1. Manejo de Archivos y Directorios

Los archivos se identifican con un nombre no mayor a 255 caracteres y una extension que
identifica el tipo de archivo el cual es de 3 0 4 caracteres (generalmente letras y/o nimeros)

Las carpetas solo se identifican con un nombre no mayor de 255 caracteres.

Todos los archivos se almacenan en unidades ldgicas que van de la Aala Z.

Figura 16

Explorador gréafico de unidades, carpetas y archivos del sistema

RN =1 Administrar Disco local (T:) - 0 X
Inicio Compartir Vista Herramientas de unidad o
" Grabar en disco |:”‘
AP mprimir 3 Uso compartido avanzado...
Compartir  Correo  Comprimir . _ Quitar  Seguridad
electrénico =) Enviar por fax '.a"e;a avada
Envraf Compartir con
& 3 v 4 ‘ia » Esteequipo » Disco local (C2) v O Buscar en Disco local (C2)
5 ~
‘i Disco local (C:) & Mombre Fecha de modificacion Tipo T
SWinREAgent Archivos de programa Carpeta de archivos
prog P
Archivos de programa Archivos de programa (x86) Carpeta de archivos
Archivos de programa (x86) inetpub Carpeta de archivos
inetpub NVIDIA Carpeta de archivos
MSOCache Perflogs Carpeta de archives
NVIDIA temp Carpeta de archives
Usuarios Carpeta de archives
PerflL
en-ogs Windows Carpeta de archivos
ProgramData
temp
Usuarios
Windows v o€ >
8 elementos =

Nota. En esta ventana se pueden ver las unidades, los archivos y las carpetas del sistema. Elaboracion propia
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El manejo de archivos y directorios es mediante un explorador de archivos de modo

grafico, a través del cual se realizan todos los procesos en los mismos.

Utilizando la consola de comandos (CMD), también se puede manejar el sistema de
archivos mediante comandos.
Figura 17

Consola de comandos o CMD

C ir
El volumen de la unidad C no tiene etiqueta.
El nimeroc de serie del wvolumen es: FE2C-

Directorio de C:\

<DIR>
<DIR>
<DIR>
<DIR>

Nota. En esta consola se realizan configuraciones en modo texto. Elaboracion propia

2.4.2. Instalacion y Configuracion de aplicaciones

Antes de instalar cualquier aplicacién debemos cerciorarnos de que el requerimiento de la
aplicacion sea compatible con el sistema y la version con la que se cuenta en el servidor, ademas
necesitamos saber que arquitectura tenemos instalada ya sea de 32 o 64 bits. Para verificar la
version de Windows presionaremos la tecla de Windows + r, escribimos “msinfo32” y
presionamos entrar, después mostrara una ventana que desplegara la version del sistema, ademas

datos importantes sobre su sistema operativo y hardware.
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Una vez adquirida la aplicacion deseada debemos buscar el archivo ejecutable con
extension .exe, que generalmente es “setup.exe, install.exe o instala.exe”, este archivo al ejecutarlo
inicia el proceso de instalacion y debemos seguir las instrucciones en pantalla. La configuracion
dependeré del tipo de aplicacion o software instalado, por eso es importante contar con el manual
de instalacion y configuracion, en caso de no contar con él, se debe contactar al area de soporte
del sistema para contactar un experto en el programa, ya que al ser un software propietario se

cuenta generalmente con este servicio.

2.5. Administracion del Sistema

La Administracion de Sistemas, tienen como objetivo gestionar, administrar, controlar y
detectar todos los recursos y la seguridad tanto de acceso como de datos. Las funciones de los
Administradores de sistemas son divididas segin las necesidades de las empresas en,

administradores de red, base de datos, respaldos, mantenimiento, seguridad, etc.

2.5.1. Tipos de Recursos
Los tipos de recursos pueden ser de hardware o de software necesarios para el
funcionamiento 6ptimo del Sistema Operativo. Se debe tomar en cuenta los recursos de respaldo
de informacion ya que son de vital importancia.
Hardware (Son todos los dispositivos tangibles en un equipo de computo):
e Unidades de Almacenamiento y Respaldo
e Memoria RAM

e Procesador



Apuntes de Taller de Sistemas Operativos Pagina |42

e Tarjetas Controladoras de Disco duro para redundancia de datos
Software (Son todos los programas encargados del funcionamiento de una computadora,

que ademas sirven como interfaz entre el usuario-computadora) Los recursos de software mas
importantes son:

e Administradores de comparticion y seguridad de recursos a usuarios

e Administradores de Usuarios

e Control y registro de Seguridad de datos

e Monitores de recursos y accesos

e Sistemas de respaldo

9.5.2. Administracion y monitorizacion de procesos, red, memoria, sistemas de archivos,
servicios (impresidn, etc.), usuarios, grupos y permisos.
Windows 2022 server cuenta con una herramienta llamada Microsoft Management
Console (MMC), para la administracion de componentes de hardware, software y red, de una
manera personalizada que permita a los administradores del sistema administra y monitorear los

recursos de acuerdo a sus necesidades.
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Figura 18

Microsoft Management Console (MMC)

Censolal - [Raiz de consola\Rendimiento (Local]] — m] X
E Archivo  Accién  Ver Favoritos  Ventana  Ayuda - 8 X
ke W] 7|

"| Raiz de consola -~ Acciones

= Administracién de discos(Local) | Introduccion al Monitor de rendimiento ~

~ (& Administracin del equipo (local)

Rendimiento (L... &
A m Puede usar el Monitor de rendimiento para ver datos de Acci »
~ {f} Herramientas del sistea k rendimiento en tiempo real o desde un archive de CCIONES a...
@ Programador de tareas registro. Cree conjuntos de recopiladores de datos para
Q Visor de eventos configurar y programar |a recopilacién de contadores de

rendimiento, seguimiento de eventos y datos de
configuracién para que pueda analizar los resultades y ver
informes,

| Carpetas compartidas

@& Usuarios y grupos locales

Q‘Eﬁ] Rendimiento

& Administradoer de dispositives Para empezar, expanda Herramientas de supervision y
v [#2 Almacenamiento haga clic en Monitor de rendimiento, o bien expanda

= Administracién de discos Conjuntos de recopiladores de datos o Informes.

v Gy Servicios y aplicaciones El nuevo Monitor de recursos permite ver informacién en
. Servicios tiempo real detallada sobre los recursos de hardware

ﬁf‘ﬁ Contrel WMI (CPU, disco, red y memoria) y los recursos del sistema
(incluidos identificadores y médules) usades por el
sisterna operativo, los servicios y las aplicaciones en
gjecucion. Ademas, puede usar el Menitor de recursos

v Eﬂm Administracidn de impresion
7| Filtros personalizados

£l servidares deimpresién para detener procesos, iniciar y detener servicios, analizar
= Impresoras implementadas interbloqueos de procesos, ver cadenas de espera de
3 Rendimiento (Local) subprocesos e identificar los procesos que estén
@ Herramientas de supervisidn bloqueando archivos.
= Conjuntos d iladores de dat
@ -onjuntas de recoptiadores de datos Abrir el Menitor de recursos
g Informes
v .g Monitor de seguridad IP
|R5umen del sistema |
v @ MIPC
(Z2 Directiva activa
(23 Modo principal WMIPC (V]
(3 Modo rapide w D‘-“c’mﬁsl‘-“z_

Listo

Nota. En esta ventana se pueden realizar y visualizar servicios, dispositivos instalados, configuraciones de usuario, de

impresidn, etc. Elaboracién propia

2.6. Medicion y Desempefio del Sistema Operativo

La medicion y desempefio del Sistema se puede ver mediante el “Administrador de tareas”
el cual muestra el uso de CPU, Memoria, Disco y red por cada aplicacion, ademas de un

Rendimiento General
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Figura 19

Administrador de tareas
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1% Administrador de tareas
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Finalizar tarea

Nota. Ventana donde se ve el desempefio del sistema y los porcentajes de uso de CPU, memoria, disco, y red.

Elaboracion propia

2.7. Seguridad e Integridad

El sistema operativo Windows Server 2022 cuenta con capas de proteccion integradas para

defenderse ante ataques internos o externos mediante el centro de seguridad “Windows Defender”.

Windows 2022 Server ha incorporado un nuevo sistema de archivos llamado ReFS

(Sistema de Archivos Resistente), que se encarga de maximizar la disponibilidad de los datos y

proporcionar resistencia a dafios, mejorando asi la integridad del sistema.

Caracteristicas ReFS:
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Qecuencias de integridad -ReFS usa sumas de comprobacién para los metadatos v,
opcionalmente, para datos de archivos, lo que da ReFS la capacidad de detectar dafios de
manera confiable.

Espacios de almacenamiento integracién: cuando se usa con un espacio de reflejo o
paridad, ReFS puede reparar automaticamente los dafios detectados mediante la copia
alternativa de los datos proporcionados por Espacios de almacenamiento. Los procesos de
reparacion se localizan en el area del dafio y se ejecuta en linea, por lo que no se requiere
tiempo de inactividad de los volumenes.

Ahorro de datos: si un volumen se dafia y no existe una copia alternativa de los
datos dafiados, ReFS quita los datos dafiados del espacio de nombres. ReFS mantiene el
volumen en linea mientras se ocupa de la mayoria de los dafios que no pueden corregirse,
pero existen algunos casos excepcionales en los que ReFS tiene que ocuparse de este
volumen en modo sin conexion.

Correccion proactiva de errores: ademas de validar los datos antes de las lecturas y
escrituras, ReFS presenta un analizador de integridad de datos, conocido como limpieza.
Esta limpieza escanea el volumen de manera periddica, identificando los dafios latentes y
desencadenando de manera proactiva una reparacion de los datos dafiados. (Microsoft,

Microsoft, 2023)

2.7.1. Planificacion de seguridad
Se refiere a realizar un plan de seguridad para garantizar la integridad y seguridad de los
datos, identificando los riegos para evitar posible ataque a los sistemas o al sistema operativo con

el que cuenta la empresa.
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De antemano sabemos que existe muchos virus o software malintencionado que busca

robar, dafiar o inhabilitar los sistemas de datos que tiene una empresa.

2.7.2. Planificacion y ejecucion de mantenimiento

La planificacion de mantenimiento es en base a las necesidades de la empresa, en este se
programaran las acciones que deberan realizarse para que el sistema funciones correctamente y
detectar de manera oportuna posible dafios en hardware.

En todo plan se debe considerar un manteamiento preventivo, correctivo y predictivo.

Preventivo, este se programa de manera periédica con el fin de reducir riesgo de dafio y
fallas en el sistema, de manera que se pueda asegurar la vida Util tanto de los componentes como
del sistema. Por ejemplo, deteccion de fallos en el disco duro, inconsistencia de datos, posibles
ataques de virus, eliminacion de archivos temporales, eliminacion de cuentas de usuario
caducadas, ejecucion de respaldos, etcétera.

Correctivo. - En el mantenimiento correctivo se atiende dafios y fallas detectados, como
sustitucion de discos duros, memorias, RAM, actualizacion o instalacion de sistemas o servicios
necesarios, etcétera.

Predictivo. — Este mantenimiento es con la finalidad de anticiparse a dafios al sistema por
diferentes causas, como, por ejemplo, aumento de memoria RAM, aumento de capacidad de
almacenamiento y cambios de software que mejore el desemperfio del sistema.

(Marinelli, s.f.)
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2.7.3. Mecanismos de Recuperacion ante fallos (FS, Procesadores, Memoria)

En el caso de Windows server, este proporciona diversos mecanismos de recuperacion ante

fallos.

Es importante mencionar que los mecanismos de recuperacion se ejecutan una vez

detectado y reemplazado el hardware dafiado, esto en caso de que el dafio sea en memoria RAM o

procesador.

En caso de fallos de discos duros cuenta con opciones avanzadas para la creacion de RAID1

(disco reflejado o espejo) y RAID5, para poder utilizar cualquiera de las dos opciones es necesario

que los discos sean dindmicos.

RAIDL1.- Para crear un raidl, es necesario contar con un disco no particionado de igual o

mayor capacidad al disco a proteger y se siguen los siguientes pasos:

(Cabrera, 2014)

1. Entrar al Administrador del Servidor

Figura 20

Panel de administracion del servidor

[ Administrador del servidor

Administrador del servidor * Panel

B Servidor local
W& Todos los servidores

W8 Servicios de archivos y... b

ADMINISTRADOR DEL SERVIDOR

S EN e e E

Administracién de equipos

o Configurar este servid
INICIO RAPIDO

2 Agregar roles y caracteris
3 Agregar otros servidores
NOVEDADES

4 Crear un grupo de servid

OBTENER MAS
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles: 1 Grupos de servidores: 1 Servidores en total: 1

N Servicios de archivos y . § servidor local

de almacenamiento

@ Estado @ Estado

Configuracién del sistema
Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows
Directiva de seguridad local

Editor del Registro

Informacién del sistema

Iniciador iSCSI

Liberador de espacio en disco
Meniter de recursos

Meniter de rendimiento

ODEC Data Sources (32-bit)

Origenes de datos ODBC (64 bits)
Programader de tareas

Senvicios

Senvicios de componentes

Senvicios de Microsaft Azure

Unidad de recuperacién

Visar de eventos

Windows Defender Firewall con seguridad avanzeda
Windows PowerShell

Windows PowerShell (x86)
T
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Apuntes de Taller de Sistemas Operativos Pagina |48

Nota. Pantalla para configurar o instalar todas las herramientas administrativas. Elaboracién propia

2. Entrar al Administrador de equipos y dar clic en Administracion de discos

Figura 21

Pantalla de Administracién de equipos

& Administracién de equipos - X
Archive Accién  Ver Ayuda

e n@E BE=XEG 20D

& Administracion del equipo (local) Volumen [ Distribucién [ Tipo [ Sistema de archivos | Estado Acciones

~ [f} Herromientas del sisterma Y Simple Basico NTFS Correcto (Armanque, Archivo depi [y oo oo oe
(@) Programador de tareas = (Disco 0 Particion 3) Simple Basico Correcto (Particion de recuperacic
{2] Visor de eventos = DATOS (D3} Simple Basico NTFS Correcto (Unidad légica) Acciones adicionales 4
4] Carpetas compartidas = Resenvado para el sistema Simple Basico NTFS Correcto (Sistema, Activo, Particic
38 Usuarios y grupos locales = RICARDOGRANADOS (E)  Simple Basico NTFS Correcto (Particién primaria)

(&) Rendimiento
& Administrador de dispositivos
v 5 Aimacenamiento
s Copias de seguridad de Windows
& Administracién de discos
s Senvicios y Aplicaciones

< >
.
= Disca 0 I |
Basico Reservad || (C) DATOS (D2)
50.00 GB 100 MB N | /39,58 GB NTFS 9.76 GB NTFS 568 MB
En pantalla Conecto { || Correcto (Amanque, Archiv|| | Correcto (Unidad 16g ||| Correcto (Partic

= Disco 1 .|
Basico RICARDOGRANADOS (E)

10.00 GB 10.00 GB NTFS

En pantalla Correcto (Particién primaria)

= Disco 2 I
Basico
10.00 GB 10,00 GB

En mantalla

Nota. En esta parte se realizan las configuraciones relacionadas con los dispositivos de almacenamiento. Elaboracion

propia

3. Dar clic derecho sobre la unidad a respaldar y dar clic en agregar reflejo
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Figura 22

Configuracion Espejo

& Administracién de equipos

de Sistemas Operativos
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- X
Archivo  Accién  Ver  Ayuda
e nE BE =% 5L
& Administracion del equipo (local) Volumen [ pistribucién [ Tipo [ Sistema de archivos | Estado Acciones
7 — - A
v [} Herremientas delsistems (<) Simple Basico NTFS Correcto (Arranque, Archivo de pi | o o
(@) Programador de tareas = (Disco O Particién 3) Simple Basico Correcto (Partici6n de recuperacit
{2] Visor de eventos = DATOS (D) Simple Basico  NTFS Correcto (Unidad légica) Acciones adicionales
| Corpetas compartidas = Reservado para el sistema Simple Basico NTFS Correcto (Sistema, Activo, Particic
& Ususrios y grupos locales = RICARDOGRANADOS (E) Simple Basico  NTFS Correcto (Particién primaria)
(&) Rendimiento
& Administrador de dispositivas || &S
v 5 Almacenamiento ‘
W Copias de seguridad de Windows || peeo o I I | | —
_ T Administracién de discos Basico Reservade || (C) DATOS (D)
i Senvicios y Aplicaciones 50.00 GB 100 MB N1 |{39.58 GB NTFS 9.76 GB NTFS 568 ME
En pantalla Correcto (! || Correcto (Amranque, Archive || Correcto (Unidad légic || Correcto (Partic
= Disco 1 1
Bésico RICARDOGRANADOS (E)
10.00 GB 10.00 GB NTFS
: Abrir
En pantalla Correcto (Particién primaria)
Explorar
Marcar particién como activa
= Disco 2 |
Bisico Cambiar la letra y rutas de acceso de unidad...
10.00 GB 10.00 GB Formatear...
En pantalla No asignado
Extender volumen...
Reducir volumen...
= Disco 3 I -
Basice Agregar reflejo...
10.00 GB 10.00 GB Eliminar volumen...
En pantalla Mo asignado

Fuente. Elaboracién propia

Propiedades

Ayuda

4. Ahora se debe seleccionar un disco libre para crear el reflejo

Figura 23

Administracion de equipos - Agregar reflejo

Archive  Accién  Ver Ayuda
e amEEl =X E
& Administracion del equipa (local) Volumen [ Distribucién [ Tipo [ Sistena de archivos [ Estado Acciones
v} Herramientas del sistema = (@) Simple Basico NTFS Correcto (Amranque, Archivode pi [ oo oo e
(D Programador de tareas = (Disco 0 Particién 3) Simple Basico Correcto (Particién de recuperacit
@] Visor de eventos = DATOS (D) Simple Basico NTFS Correcto (Unidad légica) Accicnes adicionales b
5 Carpetes compartidas = Reservado para el sistema  Simple Basico NTFS Correcto (Sistera, Activo, Particic
5 Usuarios y grupos locales = RICARDOGRANADOS (E) Simple Basico NTFS Correcto (Particién primaria)
(&) Rendimiento
Administrador de dispositivos || ¢ Agregarrefiejo x
~ [ Almacenamiento
W Copias de sequridad de Windows || _pe o
i TIE TS S0 R diEes Basico Si agrega un reflejo & L volumen existente se podrd tener
Servicios y Aplicaciones 50.00 GB Una redundancia de datos, ya que se conservaran 568 MB
En pantalla miiples copias de los datos de un volumen endfersrtes  |ad Iogic || Correcto (Partic
discos:
Seleccione una ubicacién para el reflejo de E:
= Disco 1 [
Bésico Discos
10.00 GB al
En pantalla = Disco 3
= Disco 2 |
Bésico
10.00 GB
Erpeals Cancels
= Disco 3 I
Bésico
10.00 GB 10.00 GB
En pantalla No asignado
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Fuente. Elaboracion propia

5. Al seleccionar el disco, el sistema convertira la unidad de basica a dinamica convirtiendo

el disco en un VVolumen

Figura 24

Confirmacion de creacion del espejo

x
Archive Accién  Ver Ayuda
e 2@ BE = XA

& Administracion del equipo (local) Volumen [ Distribucién [ Tipo [ Sistema de archivos | Estado Acciones

v [} Herramientss del sistema =) Simple Basico NTFS Correcto (Arranque, Archive depi | oo o
(1) Programador de tareas = (Disco 0 Particién 3) Simple Basico Correcto (Particién de recuperacic
{] Visor de eventos = DATOS (D7) Simple Basico NTFS Correcto (Unidad légica) Acciones adicionales 4
41 Carpetas compartidas =i Reservado para el sistema Simple Basico NTFS Correcto (Sistema, Activo, Particié
B Usuariosy grupos locales = RICARDOGRANADOS (E)  Simple Basico NTFS Correcto (Particién primaria)

(&) Rendimiento

& Administrador de dispositvos || 5
v 2 Almacenamiento

s Copiss de seguridad de Windows
& Administracién de discos

= Disco 0 I N | | —

. Basico Reservade || (C) DATOS (D3)
T Senviciosy Aplicaciones 50.00 GB 100 MB M1 ||39.58 GB NTFS 9.76 GB NTFS 568 MB
En pantall
5 Administracién de discos Correcto (Partic
= Disco 1 La operacién elegida convertira los discos basicos
Bésico , seleccionados en discos dinamicos. Si los discas se comierten
10,00 GB en dinamicos, no podra iniciar ningun sistema operativo
i instalado en los volimenes de los mismos, 3 excepcion del
P volumen de arranque actual, ;Esta segura de que desea
continuar?
= Disco
10,00 GB
En pantalla No asignado
= Disco 3 |
Bisico
10.00 GB 10.00 GB
En pantalla Mo asignado

Fuente. Elaboracién propia

6. Ahora se esta creado el volumen reflejado o Raid1, el porcentaje que muestra es la copia

de informacion.
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Volumen reflejado

de Sistemas Operativos
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& Administracién de equipos - X
Archive Accién  Ver Ayuda
e nE EE =XQ 4G
& Administracién del equipo (local) Volumen [ Distribucién [ Tipo [ Sistema de archivos | Estado Acciones
~ {7} Herramientas del sistema = (@) Simple Bisico NTFS Correcto (Arranque, Archivo de pi | qo 2o
(D) Programador de tareas = (Disco 0 Particién 3) Simple Basico Correcto (Particién de recuperacic
{a] Visor de eventos = DATOS (D7) Simple Basico  NTFS Correcto (Unidad lagica) Acciones adicionales b
4l Carpetas compartidas = Reservado para el sistema Simple Basico NTFS Correcto (Sistema, Activ, Partici¢
_& Usuarios y grupos locales == RICARDOGRANADOS (E:) Reflejar ... Dina... NTFS Volviende a sincronizar : (12%)
() Rendimiento
% Administrador de dispositivas < >
v {3 Almacenamiento |
Hp Copias de seguridad de Windows || iy g I [
& Administracién de discos Basico Reservade | (C) DATOS (D2)
s Senvicios y Aplicaciones 50.00 GB 100 MB N1 | 39.58 GB NTFS 9.76 GB NTFS 568 MB
En pantalla Correcto (¢ || Correcto (Arranque, Archive || Correcto (Unidad I6gic || | Correcto (Partic
= Disco 1 .|
Dinmico RICARDOGRANADOS (E)
10.00 GB 10.00 GB NTFS
En pantalla Volviendo a sincronizar : (12%)
“A Disco 2 I —
Dindmico RICARDOGRANADOS (E:)
10.00 GB 10.00 GB NTFS
En pantalla Volviendo a sincronizar : (12%)
= Disco 3 |
Bisico
10.00 GB 10.00 GB
En pantalla Mo asignade

Nota. El color guinda muestra una sola unidad en dos discos, esto es porque los datos se reflejaron en el Disco 2.

Elaboracion propia

RAIDS.- Para crear un raid5, es necesario contar con tres discos no particionados de igual

0 mayor capacidad. A continuacion, se muestra el proceso:

(Cabrera, 2014)

1. Entrar al Administrador del Servidor
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Figura 26

Panel de Administracion del Servidor

[ Administrador del servidor - hd

Administrador del servidor * Panel

Configuracién del sistema
ADMINISTRADOR DEL SERVIDOR 3 .
Copias de seguridad de Windows Server

I Senvidor local Desfragmentar y optimizar unidades

o Configurar este servid

Todos los servidores Diagnéstico de memoaria de Windows

B Servicios de archivos y... P Directiva de seguridad local

Editor del Registro
INICIO RAPIDO
Informacién del sistema

Iniciador iSCSI

2 Agregar roles y caract

w

Agregar otros servidores Liberador de espacio en disco
Menitor de recursos

4 Crear un grupo de servid Menitor de rendimiento

B ODBC Data Sources (32-bit)

Conectar este servidor a Origenes de datos ODBC (64 bits)

OBTENER MAS Programador de tareas
INFORMACION

NOVEDADES

ul

Servicios

Servicios de componentes

GRUPOS DE SERVIDORES Y ROLES senvicios de Microsoft fAzure

Roles: 1 | Grupos de servidores: 1 | Servidores en total: 1 Unidad de recuperacion

Visor de eventos

Servicios de archivos y 1
de almacenamiento

‘Windows Defender Firewall con sequridad avanzada
Windows PowerShell
@ Estado @ Estado Windows BowerShell (x86)

B Servidor local

Fuente. Elaboracién propia

2. Entrar al Administrador de equipos y dar clic en Administracion de discos

Figura 27

Administrador de discos

& Administracién de equipes - X
Archive Accién  Ver Ayuda

e @B =X2 4

& Administracién del equipo (loc|| Volumen Distribucion | Tipo Sistema de archivos | Estado ~ | Acciones
~ {7} Herramientas del sistema || 3] Simple Basico  NTFS Correcto (Arranque, Archivo de pagin |y o e p o o
(D) Programador de tarezs || = (Disco  Particion 3) Simple Basico Correcto (Particion de recuperacion)
1] Visor de eventos = DATOS (D3) Simple Basico  NTFS Correcta (Unidad I6gica) . Acciones adicionales b
) Corpetas compartidas || = Porensorin mora ol sirtorms_Cimnle Diien  wTEC Pt (b htn Daiii o
& Usuarios y grupos localy
&) Rendimiento o
thm\mﬁradnrdedlspu o Discod el
Basico Reservado || (C) DATOS (D?)
~ (5 Almzcenamiento 50.00 GB 100 MB NTH 9,76 GB NTFS. 568 MB
W Copias de seguridad de|| En pantalla Correcto (S | Correcto (Arranque, Archive d | | Correcto (Unidad logica | | Correcto (Particic
= Administracion de disc
=4 Servicios y Aplicaciones
=Disco1 | —
Dinamico RICARDOGRANADOS (F:)
10.00 GB 10.00 GB NTFS
En pzntalla Correcto
—Discoz |
Dingmico
10.00 GB 10.00 GB
£n pantalla Mo asignado
=Discos | —
Dinamico
10,00 GB 10.00 GB
En pantalla Mo asignado
~Discos | —
Dindmico
10.00 GB 10.00 GB
En pantalla No asignado
v

Fuente. Elaboracion propia
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3. Dar clic derecho sobre uno de los discos no particionados y dar clic en “Nuevo volumen

RAID-5”

Figura 28

Creacion de RAID-5

& Administracién de equipos - x
Archive  Accién  Ver  Ayuda
e 2@ BE =402
& Administracién del equipo (1oc|| Volumen Distribucién | Tipo Sistema de archivos | Estado ~ | Acciones
~ [} Herramientas del sistema || = (C:) Simple Basico  NTFS Comecto (Arranque, Archivo depagin | 4y G o e e ne w0
(D) Programador de tareas || m= (Disco 0 P Nuevo volumen distribuido... Carrecto (Partici6n de recuperacién) e oo R
{] Visor de eventos = DATOS (D Fs Correcto (Unidad logica) ceiones adicionales
Derarimdn Nuevo volumen seccionado... e Frrrartn (Cirtamns Artiun Dartiriin n ¥
% Carpetas compartidas || = '
& Usuarios y grupos locali Nueve volumen reflejade...
r“;?'w 2Ednd\m|tan;u sesin| = D00 Nuevo volumen RAID-5... - "
A Administrador de A
2 Al P9\ Basico Importar discos extermnos... DATOS (D3)
v &8 Almacenamiento 50.00 GB 9.76 GB NTFS 568 MB
U Copias de seguridad de|| En pantalla Corvetinter lrsco| DA ivod ||| Correcto (Unidad l6gica] || Correcto (Particié
= Administracién de disc( Convertir en disco GPT
Servicios y Aplicaciones
= Disco 1 Reactivar disco |
Dinamico - .
1000 08 Quitar disco
En pantalla Sin conexién
Propiedades
= Disco 2 |
Dinsmico o
10.00 GB 10,00 GB
En pantalla Mo asignado
= Disco 3 1
Dinamico
10.00 GB 10.00 GB
En pantalla Mo asignado
— Disco 4 I
Dindmico
10.00 GB 10,00 GB
En pantalla Mo asignade
v
< > || M No asignado Wl Particién primaria [l Particién extendida [l Espacio libre Wl Unidad I6gica [l Volumen simple

Fuente. Elaboracién propia

4. Ahora se debe seleccionar los discos a utilizar para crear el RAID-5
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de Sistemas Operativos

Seleccion de los discos para crear el RAID-5

&
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Archivo  Accion  Ver  Ayuda
% nE BE=Bs
& Administracién del equipo (loc|| Volumen Di: ion | Tipo | Sistema de archivos | Estado ~ | Acciones
~ i Hertamientas del sistema || = | yeyo volumen RAID-5 X Archivodepagin | i acion de discos -
(D) Programador de tareas || = de recuperacion)
{4 Visor de eventos =1 Seleccionar discos gica) Acciones adicionales b
& Carpetss compartidas || Puede seleccionar los discos y establecer el tamafio de disco para este volumen S i ¥
& Usuarios y grupos locali
X ~
Rendimiento = ST e e e e A I
& Administrador de dispo|| 5]
v {5 Almacenamiento 50, came
Wb Copias de seguridad de|| En Disponibles FLEZETTIILL orrecto (Particié
& Administracién de discq . Disco 2 10237 MB
- Agregar Y
s Servicios y Aplicaciones 10237 MB
- < Quitar 10237 MB ]
Di
10, < Quitar todos
En
Tamafio total del volumen en megabytes (MB) 0474
= Espacio mémo disparible (MB) 0237 |
5’[‘) Seleccione |a cantidad de espacio (MB): 10237 =
En
< pirds Cancelar
- |
Dindmico
10.00 GB 10.00 GB
En pantalla No asignada
= Disco 4 1
Dindmico
10,00 GB 10.00 GB
En pantalla No asignado
v

Fuente. Elaboracién propia

5. Al seleccionar los discos, el sistema solicitard una letra para la nueva unidad

Figura 30

Asignacién de la unidad al RAID-5

¥
Archivo  Accién  Ver  Ayuda
X 2]

& Administracién del equipe (log
~ |f} Herramientas del sistema
(®) Programador de tareas
2] Visor de eventos
@] Carpetas compartidas
&/ Usuarios y grupos locals
(&) Rendimiento
& Administrador de dispo
v 2 Amacenamiento
¥ Copias de seguridad de|
= Administracion de disc
y Senvicios y Aplicaciones

Volumen [ Distribucion [ Tipo Sistema de archivos | Estado )| [iNccones
= | Nuevo volumen RAID-5 Xy Archivo depagin | pyrinictracion dediscos
- de recuperacion)
=1 Asignar letra de unidad o nita de acceso gica) Acciones adicionales b
Para obtener acoeso més facimerte. puede asgnar una letra de uidad o nta de e Dartici
unidad & su volumen
— —_
——
B3
50, 62 MB
En @ Asignar la etra de unidad siguiente: E v orrecto (Particic
(O Mortar en la siguiente carpeta NTFS vacia
Examinar...
= |
Di (O Mo asignar una letra o nta de acceso de unidad
10,
En
- |
Dii
10.
En
< irss Cancelar
Dingmico
10.00 GB 10.00 GR

Fuente. Elaboracién propia

6. Ahora debemos asignar un nombre a la unidad y formatearla
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Figura 31

Asignacién de nombre a la unidad y formateo

& Administracion de kS
Archive Accién  Ver  Ayuda
L ARl | = B =
& Administracién del equipo (o¢| [ Volumen | Distribucian [ Tipo | Sistema de archivos | Estado A | Acciones
~ [ Herramientas del sistema || = | nueyo volumen RAID-5 X pArchivodepagin | oGon de discos &
() Programador de tareas || = de recuperacién)
2] Visor de eventos - Formatear volumen gica) Acciones adicionales 3
] Carpetas compartias || = Debe formatear este volumen anies de poder aimacenar datas en &. e
¥ Usuarios y grupos local, {
-3 :
@ Rendimiento - Elja si desea formatear este volumeny, de ser asi, la configuracién que desea usar.
& Administrador de dispa||
~ [ Almacenamiento 50, l68 MB
&
b Copias de seguridad de|| En e orrecto (Particié
= Administracién de disc( (®) Formiatear este volumen con la configuracién siguiente:
i Servicios y Aplicaciones | |— Sistema de archives NTFS ) -
Di Tamafio de la unidad de asignacion: | Predeterminado v
10.
En Btiqueta del volumen: RAID5_RGA
[[] Dar formata rapido | |
= [ Habilitar compresién de archivos y capetas ]
il
10,
En
< Aurds Cancelar | |—
|
Dindmico
10.00 GB 10.00 GB
En pantalla No asignade
=Disco4 |
Dinémico
10,00 GB 10.00 GB
En pantalla Mo asignado
Fuente. Elaboracién propia
& Admin ipos - X
Archive Accién  Ver Ayuda
A& Administracién del equipo (loc| | Volumen [ Distribucion [ Tipo | Sistema de srchivos | Estado ~ [ Acciones
~ [} Herramientas del sistema Nuevo volumen RAID-5 X |Archivodepagin | )y inictracion de discos
(® Programador de tareas de recuperacion)
@) Visor de eventos gica) Acciones adicionales b

Finalizacion del Asistente para
nuevo volumen RAID-5

[ Carpetas compartidas chnen Bach
& Usuarios y grupos locall
() Rendimiento
& Administrador de dispo)
~ 5 Almacenamiente
W Copias de sequridad de

£l Asisterte se completd comectamente

Se seleccions la siguiente corfiguracién: 63 MB
orecto (Particié

= Administracin de disc( Tipo de volumen: RAIDS .
g, se Discos seleccionados: Disco 2, Disco 3, Disco 4
By Servicios y Aplicaciones Tamaio del volumen: 20474 M8
Rta o etra de unidad: E: |

Sistema de archivos: NTFS

Tamafio de la unidad de asignacién: Predeterminado
Flinieta del valimen RAING RGA

< >

Para cemar este asistente, haga clic en Finalizar.

< Aras Caneelar | |—|

Dinémico
1000 GB 10,00 GB
En pantalla No asignado

Fuente. Elaboracion propia
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8. EI RAID-5 se cred en E:, el porcentaje es del nivel de sincronizacion de datos

Figura 33

Visualizacion de RAID-5 creado

& Administracién de equipos - X
Archive Accién  Ver  Ayuda

e @ BE = 0D

A& Administracién del equipo (loc|| Volumen [ Distribucién [ Tipo Sistema de archivos | Estado ~ | Acciones
v ik Herramientas delsistema | = (C) Simple Bitico  NTFS Correcto (Arranque, Archive de pagin | o o
(%) Programador de tareas || == (Disco 0 Particién 3) Simple Basico Correcto (Particién de recuperacion)
[ Visor de eventos = DATOS (D) Simple Bisico  NTFS Correcto (Unidad légica) Acciones adicionales  »
5l Carpetas compartidas (_Dmrm DA DAIN_& Mimdmmimn  MTEC Unksizmdn 2 cimermmizar s (17800 5 v
& Usuarios y grupos locall i
"‘;"‘:"mm‘f”: e ~ Disco 0 | E—
- ministradar de cispal | pigico Reservado || (C) DATOS (D:)
v &5 Almacenamiento 50.00 GB 100 MB NTF ||38.58 GB NTFS 9.76 GB NTFS 568 MB
W Copias de seguridad de | En pantalla Correcto (5 || Correcto (Arranque, Archivo d || Correcto (Unidad légica] || Correcto (Particié

& Administracién de discq
4 Servicios y Aplicaciones

= Disco 1 I ——

Dindmico RICARDOGRANADOS (F)
10.00 GB 10.00 GB NTFS

En pantalla Correcto

= Disco 2

Dinamice RAID5_RGA (E)

10.00 GB 10.00 GB NTFS

En pantalla Volviendo a sincronizar: (12%)
= Disco 3

Dinmico RAID5_RGA (E)

10.00 GB 10.00 GB NTFS

En pantalla Velviende 2 sincronizar ; (12%)
= Disco 4

Dindmico RAID5_RGA (E)

10.00 GB 10.00 GB NTFS

En pantalla Volviendo a sincronizar: (12%)

Nota. El color cian, muestra es uso de los discos 2, 3 y 5, como el RAID-5. Elaboracién propia

2.8. Normatividad y Politicas de uso

Las normas deben ser creadas por la organizacion para determinar la actividad a realizar
en sus sistemas y en base a ellas establecer las politicas a establecer principalmente son en cuanto
a la seguridad y uso del sistema, las cuales seran aplicadas al usuario donde se especifica que hacer

y no hacer como usuario.
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Temay subtemas

Complementos
Educacionales
(deberan ser de
diferente tipo) **

Cantidad (numero)

Herramienta
tecnoldgica asociada
al complemento
educacional

Tema 3. Sistemas
Operativos de software
libre para servidores

Q.l. Caracteristicas y
Anélisis de los Sistemas
Operativos Propietarios
3.2. Requerimientos de
instalacion

3.3. Configuracion
Basica

3.3.1. Métodos de
Instalacion

3.3.2. Instalacion del
Sistema Operativo
3.3.3. Configuracion del
Sistema y Ambito del
servidor

3.3.4. Configuracion de
seguridad base y red
3.4. Comandos Basicos y
aplicaciones

3.4.1. Manejo de
Archivos y Directorios
3.4.2. Niveles de
Ejecucion

3.4.3. Instalacion y
Configuracién de
aplicaciones

3.5. Administracion del
Sistema

3.5.1. Tipos de Recursos
3.5.2. Administracion y
monitorizacion de

1. Uso de
software de
virtualizacion
VirtualBox

2. Uso de Sistema
Operativo Ubuntu
Server 22.04 LTS

3. Casos de
estudio

Uso de software (1)

Sistemas Operativos

()

Caso de estudio (1)

Paquetes de
instalacion de Ubuntu
Server 22.04 LTS
Computadora

Libros electronicos

Web

Software VirtualBox
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Qrocesos, red, memoria,
sistemas de

archivos, servicios
(impresion, etc.),
usuarios, grupos y
permisos.

3.6. Medicion y
Desemperio del Sistema
Operativo

3.7. Seguridad e
Integridad

3.7.1. Planificacion de
seguridad

3.7.2. Planificacion y
ejecucion de
mantenimiento

3.7.3. Mecanismos de
Recuperacion ante
fallos (FS, Procesadores,
Memoria)

3.8. Normatividad y
Politicas de uso

UNIDAD |1l SISTEMAS OPERATIVOS DE SOFTWARE LIBRE PARA SERVIDORES
3.1. Caracteristicas y Analisis de los Sistemas Operativos de Software Libre
Ubuntu server es un sistema operativo de software libre para servidores extremadamente
poderoso, el cual es una distribucién basada en Linux, que cumple con las siguientes
caracteristicas:
e Esun sistema libre de codigo abierto
e Estd orientado a entorno de red para trabajo en grupo y cuenta con soporte en
comunicaciones y redes.
e Es compatible con la mayoria de hardware existente.

e Cuenta con diferentes entornos de escritorio en caso de que lo requiera
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(Hostingplus, 2020)

3.2. Requerimientos de instalacion
Requerimientos:
e Procesador de 64 bits
e 1GB de RAM minimo
e 10GB de espacio en disco duro

(LaCroix, 2022)

3.3. Configuracion Basica

e Establecer el idioma con el cual se va a trabajar con el servidor

e Cambiar el nombre del equipo. - Lo primero que debemos realizar es cambiar el nombre
del servidor por un nombre que identifique facilmente al equipo en la red, solo que debemos
tomar en cuenta que este nombre no tiene que identificarse como servidor o servicios que
proporciona, ya que por seguridad debe pasar inadvertido para los usuarios mal
intencionados, por ejemplo: “HERCULES” refiriéndose a que es el servidor de datos de la
empresa.

e Establecer una direccion IP estatica, ya que, a la hora de asignar servicios o accesos al
servidor, sera mas facil hacer referencia al mismo con una direccién fija, por ejemplo, en
una apertura de puertos en el ruteador para acceso remoto al servidor,

e ZonaHoraria, en este punto debemos configurar la zona de acuerdo al lugar donde se tiene

instalado el servidor, por ejemplo, para México la zona horaria quedaria establecida como
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“(UTC-06:00) Guadalajara, Ciudad de México, Monterey”, para que establezca
automaticamente fecha y hora.
e Establecer el tamafio de las particiones donde se instalara el sistema operativo

e Establecer un usuario y contrasefia, el cual administra el sistema operativo

3.3.1. Métodos de Instalacion

La instalacién por DVD O USB se controla desde el BIOS de la computadora donde se
alojaré el sistema a instalar y existen diferentes opciones para realizarlo, para ello es importante
contar con el manual del equipo y seguir los pasos de acuerdo al mismo.
e DVD. - Este método es el mas simple ya que el formato permite la instalacion del sistema
ya sea en equipos con BIOS o UEFI, como el software encargado del reconocimiento del
hardware y encargado del reconocimiento de arranque del sistema.
e USB. - Al utilizar este método debemos saber primeramente si el sistema de arranque es
por BIOS o UEFI para preparar el dispositivo USB (Memoria USB) de acuerdo al mismo.
e Virtualizado. - Si se va a utilizar el Sistema Operativo en un equipo Virtualizado, se
requiere del sistema operativo comprimido en un archivo con extensién ISO.
3.3.2. Instalacion del Sistema Operativo

Instalacion del sistema operativo

Para instalar el sistema operativo Ubuntu se requiere de una memoria USB que contenga
el sistema y se debe conectar a un puesto de USB donde se instalara, también se debe configurar
el BIOS del equipo para que inicie el arranque desde el dispositivo externo USB.

Una vez realizado este proceso se enciende el equipo y comienza la instalacion como se

explica a continuacion:



Apuntes de Taller de Sistemas Operativos Pagina |61

1.- En la primera pantalla Figura 34
) o Seleccion del idioma
debemos seleccionar el idioma

de nuestra preferencia para el

sistema operativo

Fuente. Elaboracion propia
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2.- En esta pantalla debemos Figura 35

) ) Seleccion de actualizacién
seleccionar si deseamos
actualizar el sistema al instalar,
lo mejor es no hacerlo hasta
después de instalado el sistema

con los comandos apt-get

update y apt-ger upgrade

Fuente. Elaboracion propia

3.- Aqui debemos configurar la | Figura 36

L ., Configuracion del teclado
distribucion del teclado que

tenemos conectado al equipo

Fuente. Elaboracion propia
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4.- En esta pantalla debemos Figura 37

. Conexiones activas de red
verificar que estemos
conectados a la red y verificar
que la IP es correcta y

cambiarla por una IP estdtica

de preferencia.

Fuente. Elaboracion propia

5.- En esta opcidn debemos Figura 38

] ) ) Configuracion del proxy
configurar el servidor proxy, si

[ Help 1

ect to the internet, enter its di

es que se cuenta con este

servicio.

Fuente. Elaboracion propia
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6.- En ésta opcion se configura
el servidor de espejo que sirve
para actualizar archivos
necesarios de sistema en caso
que no se encuentre el servidor
principal de archivos del

sistema.

de Sistemas Operativos

Figura 39

Configuracion de servidor espejo

Fuente. Elaboracion propia

untu, enter its details here.

hittp://mx.archive. ubuntu. com/ubuntu

irror that will t of

7.- En ésta pantalla debemos
verificar que el disco
seleccionado sea el correcto
donde se instalara el sistema y
modificar las particiones si es
requerido. Si deseamos utilizar
todo el tamafio del disco lo

damos por hecho.

Figura 40

Seleccion y configuracion de unidad de almacenamiento para

instalacion

Fuente. Elaboracion propia

[ Help ]

Pédgina |64
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8.- Esta pantalla muestra la
informacion de la forma que
quedardn las particiones y solo
si es necesario podemos
modificar el tamafio de las

mismas.

de Sistemas Operativos

Figura 41

Pantalla informativa de configuracion del disco

MEN DEL

JTILIZADOS

Fuente. Elaboracion propia

9.- En ésta parte debemos
asignar el nombre del
administrador del sistema y
principalmente el nombre del
servidor, es recomendable
utilizar un nombre que no
identifique fdcilmente que se
trata del sistema principal de
datos. También se configura el
nombre del usuario y la

contrasefia para el mismo.

Figura 42

Asignacién de nombre de usuario, servidor y autenticacion

n que utiliza al comu s

Elija un no

Elija una c

confirme 1a c

Fuente. Elaboracion propia

Pédgina |65
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10.- Ahora nos da la opcién de | Figura 43

) ) Seleccion opcional de instalacion de servidor OpenSSH
instalar el servidor SSH, que

[ Help 1

eCUre remote

sirve para administracion
remota, lo mejor es no
instalarla hasta después de
tener instalado el sistema con

el comando “sudo apt install

openssh-server”.

Fuente. Elaboracion propia

11.- En ésta pantalla podemos | Figura 44

] o ] Seleccion opcional de servicios a instalar
instalar servicios en el sistema

[ Help 1

en caso que se requiera.

Fuente. Elaboracion propia
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12.- Hasta ésta parte se
termina de configurar el
sistema y mostrard la pantalla
de instalacion, el tiempo
dependerd del equipo donde se

instale el sistema.

Figura 45

Proceso de instalacién

Ubuntu 20.04

ubuntu 20.04

Fuente. Elaboracion propia

13.- Una vez terminada la
instalacion, presentard esta
pantalla donde entraremos al
sistema utilizando el nombre
de usuario y contrasefia

configurada en el paso 9

Figura 46

Ventana de autenticacion para entrar al sistema

Ubuntu

Fuente. Elaboracion propia
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14.- Una vez autenticado, se Figura 47

) Dentro del sistema
entra al sistema y muestra esta

pantalla que indica que

of 11.21G8

estamos dentro del sistema.

tent permitted by

Fuente. Elaboracion propia

3.3.3. Configuracion del Sistema y Ambito del servidor
Ambito del servidor

El &mbito se refiere a un agrupamiento principalmente de direccionamiento de
direcciones IP, en el cual se configura la subred que utilizara el servicio DHCP, para asignar las
direcciones a los equipos conectados a la red. (Cabrera, 2014)

En Ubuntu lo primero es configurar la IP del servidor como estatica, para ver nuestra IP

actual se usa el comando “ifconfig”
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Figura 48

Visualizacién de IP del equipo

carrier 0 collis

Fuente. Elaboracion propia

Par editar la IP, se utiliza el comando “sudo nano /etc/netplan/50-cloud-init.yaml

Y se abrira el archivo de configuracion de la tarjeta de red

Figura 49

Contenido del archivo de configuracion de la tarjeta de red

GNU nano 2.9.3 setoc/netplans/s0-cloud-init.yaml

Fuente. Elaboracion propia

Ahora debemos cambiar los paramentos para crear la IP estatica como se muestra en la

siguiente figura:
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Figura 50

Configuracion del archivo de tarjeta de red, con IP estatica

GNU nano 2.9.3 setc/netplan/50-cloud-init.yaml

g with the following:

Fuente. Elaboracion propia

Una vez realizado este paso, se debe instalar el servidor DHCP utilizando es siguiente
comando

apt-get install isc-dhcp-server

Figura 51

Instalacion del servidor DHCP

Fuente. Elaboracién propia

Una vez instalado el servidor DHCP, se configuran las siguientes lineas en el archivo

[etc/dhcp/dhcpd.conf
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Figura 52

Configuracion del archivo dhcpd.conf

Nota. Las lineas con el simbolo de niimero, solo son comentarios. Elaboracion propia
Ahora se comprueba que la sintaxis es correcta con el comando dhcpd -t -cf
/etc/dhcp/dhcpd.conf, si no hay errores, no se mostraran en pantalla

Figura 53

Comprobacion de la configuracion del servidor DHCP

Fuente. Elaboracion propia

Ahora se reinicia el servicio con el comando service isc-dhcp-server restart y se

comprueba que este activo con el comando service isc-dhcp-server status
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Figura 54

Reinicio y estado actual del servidor DHCP

/dhepd.pid -cf setc/dhcp/|

Fuente. Elaboracion propia

Si esta activo y sin errores, el servicio se instald correctamente.

3.3.4. Configuracion de seguridad base y red

Los siguientes puntos son basicos pero muy importantes para el buen funcionamiento y
administracion del sistema operativo Ubuntu versién server

. Cambiar el nombre del equipo. - Lo primero que debemos realizar es cambiar el
nombre del servidor por un nombre que identifique facilmente al equipo en la red, solo que
debemos tomar en cuenta que este nombre no tiene que identificarse como servidor o servicios que
proporciona, ya que por seguridad debe pasar inadvertido para los usuarios mal intencionados, por
ejemplo: “HERCULES” refiriéndose a que es el servidor de datos de la empresa.

. Establecer una direccion IP estéatica, ya que, a la hora de asignar servicios 0 accesos
al servidor, sera mas facil hacer referencia al mismo con una direccion fija, por ejemplo, en una
apertura de puertos en el ruteador para acceso remoto al servidor.

. Zona Horaria, en este punto debemos configurar la zona de acuerdo al lugar donde

se tiene instalado el servidor, por ejemplo, para México la zona horaria quedaria establecida como
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“(UTC-06:00) Guadalajara, Ciudad de México, Monterey”, para que establezca automaticamente
fecha y hora.

. Regidn, esta configuracion es importante ya que establece los formatos de hora,
fecha y moneda de la region seleccionada, para nuestro caso seria en Pais “México” y en formato
actual “Espafiol México”

. Idioma, en esta parte se configura el idioma que debe tener el sistema operativo y
la distribucion del teclado a utilizar.

Otra parte muy importante es tener instalado el firewall para mayor seguridad, la forma de
instalar y activar el firewall en Ubuntu se utiliza el siguiente comando:

sudo apt install ufw

Figura 55

Instalacion del Firewall

-get install fdw

a eliminar y 73 no actualizados

icional

Fuente. Elaboracién propia

Para denegar conexiones salientes o entrantes se utilizan los siguientes comandos:
e sudo ufw default deny incoming (se deniegan las conexiones entrantes al servidor)

e sudo ufw default allow incoming (se permiten las conexiones entrantes al servidor)
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sudo ufw default deny outgoing (se deniegan las conexiones salientes al servidor)
e sudo ufw default allow outgoing (se permiten las conexiones salientes al servidor)
Para habilitar puertos se usa el comando:
e sudo ufw allow 22 (permite acceso a través del puerto 22)
Para activar el firewall se utiliza el comando:
e sudo ufw enable
Para visualizar el estado y las reglas del firewall se utiliza el siguiente comando:

e sudo ufw status verbose

3.4. Comandos Basicos y aplicaciones

Comando Uso

Is Enlista los archivos encontrados en el directorio actual
cd Sirve para moverse entre directorios del sistema

mkdir Comando para crear carpetas

rmdir Sirve para el borrado de carpetas

cp Sirve para el copiado de archivos y directorios

move Comando para mover archivos entre los directorios
chmod Este comando sirve para dar permisos a archivos y

directorios del sistema.
Qos permisos se asignan en 3 categorias diferentes:

Usuario (u) proviene de user
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Grupo (g) proviene de group
Otros (0) proviene de other
El permiso se recomienda se aplique con numero y
aplican de la siguiente forma:
Q: Sin permisos

1: Ejecucion

N

: Escritura

w

: Escritura y ejecucion

4: Lectura

o1

: Lectura y ejecucion

(3]

: Lectura y escritura

~

: Lectura, escritura y ejecucion

ejemplo: chmod 775 ricardo.pdf se asignan todos los
permisos a usuario propietario, al grupo y solo lectura mas

ejecucion a otros

chown Sirve para cambiar de propietario a ficheros

sudo Anteponiendo este comando a los comandos, permite
realizar funciones de administrador

adduser Sirve para crear usuarios nuevos en el sistema

deluser Sirve para la eliminacion de usuario del sistema

addgroup Comando para la creacidn de grupos

delgroup

Comando para la eliminacion de grupos
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apt-get Este comando se utiliza para la instalacion de paquetes
mount Comando para montar unidades en el sistema
umount Comando para desmontar unidades en el sistema
ifconfig Muestra el estado actual de las conexiones de red
Iwconfig Muestra el estado actual de las conexiones de red
inalambricas

systemctl start | Inicia el servicio de red

NetworkManager

systemctl stop | Detiene el servicio de red

NetworkManager

systemctl restart

Reinicia el servicio de red

NetworkManager
ping Comprueba la conectividad del protocolo TCP/IP a otro
equipo enviando mensajes de solicitud de eco del
Protocolo de mensajes de control de Internet (ICMP).
poweroff Comando para apagar el equipo de manera segura

(Galén, 2017)

3.4.1. Manejo de Archivos y Directorios

En Ubuntu al igual que todos los sistemas operativos basados en Linux, los archivos y

directorios son organizados de manera jerarquica, tipo arbol, identificando el directorio raiz con

una diagonal “/”, todos los archivo y directorios estdn debajo de este directorio. Por ejemplo

/home/itjiquilpan
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Raiz Carpetas Descripcion
primer nivel

[oin En esta carpeta se encuentran los archivos binarios.

[ boot | Carpeta de los archivos necesarios para el arranque
del sistema.

[dev Archivos de referencia a los volimenes creados.

[etc Contiene los archivos de configuracion del sistema y
las aplicaciones.

[home | Carpeta de archivos y directorios del usuario.

i Librerias necesarias para la ejecucion de los archivos
binarios.

[ media | Directorio para el montaje de dispositivos extraibles.

] opt; Archivos de complementarios, no instalados de forma

predeterminada.

' pr Archivos que muestras el estado del kernel y sus

procesos.
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[ oot Directorio de los archivos del administrador
del sistema.

[ soin | Contiene archivos binario y ejecutables para la
administracion del sistema.

o Utilizado para el almacenamiento de datos
relacionados con los servidores instalados en el
sistema ejemplo. WEB

Tys‘— En esta carpeta se encuentran archivos de
sistema y sus eventos.

[tmp | Carpeta donde se almacenan todos los
archivos temporales.

lCusr ] Contiene toda la informacion relacionada con
programas instalados en el sistema.

lvar ] Carpeta de registros e informacion de base de

datos como el correo electronico

Arbol del sistema de directorios y su contenido (Uri, 2015)
3.4.2. Niveles de Ejecucion

En Ubuntu los niveles de ejecucion son los procesos estandar de inicio y apagado del
sistema para ello emplea 7 niveles, que van desde el 0 al 6.

Nivel 0.- Es utilizado para el apagado del equipo

Nivel 1.- Es un nivel de modo monousuario

Nivel 2 — 5.- En Ubuntu, son niveles en modo multiusuario
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Nivel 6.- Es utilizado para el apagado del equipo

(Lbpez, 2014)
3.4.3. Instalacion y Configuracion de aplicaciones

Para realizar la instalacion y configuracion de una aplicacion debemos saber el nombre del
archivo de la aplicacion a instalar, el comando de instalacion es el siguiente:

apt-get install “nombre del paquete”

En cuanto a la configuracion, esta dependera del paquete o aplicacién a instalar y debemos

contar con el manual del mismo para realizar la accion.

3.5. Administracion del Sistema

Dentro de la administracion del sistema se realizan varias tareas, entre ellas el sistema de
arranque y apagado, la administracion de todos los usuarios y grupos, administracion de los
recursos, gestion de todos los archivos, montaje y desmontaje de unidades externas, seguridad del
sistema, administracion de colas de impresion y respaldos.

Dentro de la administracion del sistema se administran las tareas de red, principalmente la
conectividad y envio de datos a través de la misma, comparticion de datos y recursos, asi como la
seguridad ante ataques externos.

(Rodriguez, 2015)

3.5.1. Tipos de Recursos
El sistema se encarga de administrar principalmente 2 tipos de recursos
1. Hardware. - Procesador, memoria RAM, dispositivos de entrada / salida y de
almacenamiento

2. Software. - Todos los programas de oficina, base de datos y programacion
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Q.Z. Administracion y monitorizacion de procesos, red, memoria, sistemas de archivos,
servicios (impresion, etc.), usuarios, grupos y permisos.

Para la Administracion y monitorizacion de todos los procesos, se puede utilizar Glances,
que es una herramienta para ver la informacion actual de procesos de CPU, red, memoria y sistema
de archivos del servidor. Para instalar este programa se utiliza el comando “apt-get install glances”
y se ejecuta escribiendo el comando “glances”. (A, s.f.)

En Glances existe cddigos de color para identificar el estado de la informacion.

e Verde: Correcto.

e Azul: Precaucion.

e Violeta: Advertencia.
e Rojo: Critico.

(A sf)
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Figura 56

Pantalla del programa Glances

hercules - IP 192.168.0.19/24 Pub 44.97.137 Uptime: ©

LOAD
min:

Fuente. Elaboracion propia

Cuando se ejecuta Glances, podremos pulsar algunas teclas para obtener la informacién de

manera mas ordenada y clara:

Una vez ejecutado Glances podemos utilizar las siguientes teclas para ordenar la

informacion:

o Q/I - Ordenar procesos por Memoria.

e p - Ordenar procesos por nombre.

e - Ordenar procesos por CPU.

e d- Mostrar / ocultar disco I / O stats.

e a- Ordenar procesos automaticamente.

e (- Salir.

(A sf)
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Par ver todos los usuarios monitorear, ver su estado y sus accesos se utiliza el comando
“lastlog”

Figura 57

Lista de Usuarios

Fuente. Elaboracién propia

Para visualizar todos los permisos de usuario, grupo y otros a carpeta y archivos de la ruta

actual, se utiliza el comando “Is —1”
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Figura 58

Permisos de usuario, grupo y otros

Fuente. Elaboracién propia

3.6. Medicion y Desempefio del Sistema Operativo
Para medir el desempefio de Ubuntu server se puede utilizar el comando “htop”, el cual
nos mostrara estadisticas actuales de su desempefio, en el cual se visualizan los nucleos del

procesador, memoria RAM y procesos.
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Figura 59

Programa Htop

Fuente. Elaboracién propia

3.7. Seguridad e Integridad
Se debe utilizar un firewall para garantizar la seguridad e integridad de los datos en un
servidor, ya que, en el caso de Ubuntu, generalmente se administra de manera remota mediante el
servicio SSH
sudo ufw default deny incoming (Se niega las conexiones entrantes al servidor)
sudo ufw default allow outgoing (Se permite al servidor realizar conexiones salientes)
(Boucheron, 2020)
El firewall se puede habilitar para conexiones entrantes por puerto, generalmente para
realizar configuraciones desde fuera del servidor se utiliza SSH y su puerto de conexion es el 22,

para dar permiso de conexion a través del firewall se realiza de la siguiente manera:
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sudo ufw allow 22
(Boucheron, 2020)
Para activar el firewall se utiliza el siguiente comando “sudo ufw enable”

(Boucheron, 2020)

Figura 60

Activacion del Firewall

ricardo@hercules udo ufw enahble
Firewall i iy enabled on system startup

Fuente. Elaboracion propia

3.7.1. Planificacion de seguridad

Se refiere a realizar un plan de seguridad para garantizar la integridad y seguridad de los
datos, identificando los riegos para evitar posible ataque a los sistemas o al sistema operativo con
el que cuenta la empresa.

De antemano sabemos que existe muchos virus o software malintencionado que busca

robar, dafar o inhabilitar los sistemas de datos que tiene una empresa.

3.7.2. Planificacion y ejecucién de mantenimiento
La planificacion de mantenimiento es en base a las necesidades de la empresa, en este se
programaran las acciones que deberan realizarse para que el sistema funciones correctamente y

detectar de manera oportuna posible dafios en hardware.

En todo plan se debe considerar un manteamiento preventivo, correctivo y predictivo.
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Preventivo, este se programa de manera periédica con el fin de reducir riesgo de dafio y
fallas en el sistema, de manera que se pueda asegurar la vida Util tanto de los componentes como
del sistema. Por ejemplo, deteccion de fallos en el disco duro, inconsistencia de datos, posibles
ataques de virus, eliminacion de archivos temporales, eliminacion de cuentas de usuario
caducadas, ejecucion de respaldos, etcétera.

Correctivo. - En el mantenimiento correctivo se atiende dafos y fallas detectados, como
sustitucion de discos duros, memorias, RAM, actualizacion o instalacion de sistemas o servicios

necesarios, etcétera.

Predictivo. — Este mantenimiento es con la finalidad de anticiparse a dafios al sistema por
diferentes causas, como, por ejemplo, aumento de memoria RAM, aumento de capacidad de

almacenamiento y cambios de software que mejore el desemperfio del sistema.

3.7.3. Mecanismos de Recuperacion ante fallos (FS, Procesadores, Memoria)

Antes de realizar cualquier movimiento de recuperacion de fallos, debemos asegurarnos
que el hardware de nuestro servidor esté funcionando correctamente, si no es asi se debe sustituir
las piezas dafiadas y después ejecutar el modo de recuperacion de Ubuntu Server. Para ejecutar el
modo de recuperacion debemos presionar la tecla shift antes de que inicie el sistemay nos mostrara
la siguiente pantalla:

(Arcia, 2022)
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Figura 61

Pantalla de recuperacién de Ubuntu

GNU GRUE

Advanced options for Ubuntu

Fuente. Elaboracion propia

En esta pantalla seleccionamos “Advanced option for Ubuntu” y nos presentara otra

pantalla como la siguiente:
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Figura 62

Pantalla para seleccién en modo de recuperacién

GNU GRUB

Ubuntu, with Linux

%X 4.15.0-2 eric
kUbunty, with Linux 4.15.0-21 neric (recovery mode)

Fuente. Elaboracion propia
Aqui seleccionaremos el modo de recuperacion (recovery mode) y nos presentara la
pantalla de opciones para la recuperacion ante fallos del sistema.

Figura 63

Opciones del modo de recuperacién

Recovery Menu (filesystem state: read-only)

Resume normal boot

Try to make free space

Repair hroken packages

Check all file sustems

Update grub bootloader
network Enable netwarking

root Drop to root shell prompt
system-summary System summary

Fuente. Elaboracién propia
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Segun el problema que presente el sistema, es la opcidn u opciones que se deben ejecutar

para reactivar el servidor de Ubuntu.

3.8. Normatividad y Politicas de uso

Las normas deben ser creadas por la organizacién para determinar la actividad a realizar
en sus sistemas y en base a ellas establecer las politicas a establecer principalmente son en cuanto
a la seguridad y uso del sistema, las cuales seran aplicadas al usuario donde se especifica que hacer
y no hacer como usuario.

Para entrar al administrador de equipos, teclear Windows + r, teclear compmgmt.msc y dar

Intro.
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Temay subtemas

Complementos
Educacionales
(deberan ser de
diferente tipo) **

Cantidad (numero)

Herramienta
tecnoldgica asociada
al complemento
educacional

Tema 4.
Interoperabilidad entre
sistemas operativos

Q.l. Interoperabilidad
entre sistemas operativos
4.1.1. Sistemas de
Archivos y Recursos
(NFS, Impresoras)

4.1.2. Comunicacion
entre procesos

(Sockets, RPC)

1. Uso de
software de
virtualizacion
VirtualBox

2. Uso de Sistema
Operativo Ubuntu
Server 22.04
LTS, Windows
2019 Servery
Ubuntu Server
22.04 LTS

3. Casos de
estudio

Uso de software (1)

Sistemas Operativos

()

Caso de estudio (1)

Paquetes de
instalacion de Ubuntu
Server 22.04 LTS,
Windows 2019
Server

Computadora

Libros electronicos

Web

Software VirtualBox

UNIDAD IV INTEROPERABILIDAD ENTRE SISTEMAS OPERATIVOS

4.1. Interoperabilidad entre sistemas operativos

La interoperabilidad entre distintos sistemas operativos es fundamental en todas las

empresas, para evitar es uso de unidades externas y correr el riesgo de fuga de informacion.

Para tener interoperabilidad del sistema operativo Windows con Ubuntu se requiere dar de

alta al usuario y su clave en el administrador de equipos. Ademas de compartir la carpeta o unidad

y dar los permisos requeridos.

Para tener interoperabilidad del sistema operativo Ubuntu con Windows se requiere de la

instalacion del servicio SAMBA, al igual que Windows se requiere de compartir la carpeta o

unidad y dar los permisos requeridos.
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4.1.1. Sistemas de Archivos y Recursos (NFS, Impresoras)
Compartir carpetas de Windows

Para entrar al sistema de archivos o recursos de Windows desde otros equipos, lo primero
que se debe realizar es la creacion del usuario que va a ingresar al sistema al igual que su
contrasefia, después compartir los recursos y dar permisos a los usuarios que van a hacer uso de
los mismos. Para realizar esta configuracién se debe seguir los siguientes pasos:

Creacion de usuario:

Presionar la tecla Windows + R, para que aparezca la ventana de ejecutar y teclear
“compmgnt.msc”.

Figura 64

Ventana de Ejecucion de Windows

I Ejecutar X

= Escriba el nombre del programa, carpeta, documento o
—_ recurso de Internet que desea abrir con Windows.

Abrir: | compmgmt.msc v

® Esta tarea se creara con privilegios administrativos.

Aceptar Cancelar Examinar...

Fuente. Elaboracion propia

Ahora presionamos la tecla Intro y se abrira la ventana de administrador de equipos
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Figura 65

Ventana de Administracion de equipos

A Administracién de equipos
Archivo  Accién  Ver Ayuda

L Alea(NEYN 7 ol

Pagina |92

A Administracién del equipo (lo¢|| Nombre
v |/} Herramientas del sistema
@ P dor de tareas
{21 Visor de eventos
i) Carpetas compartidas
& Usuarios y grupos locals
(®) Rendimiento
& Administrador de dispo)
v 3 Almacenamiento
W Copias de seguridad de
& Administracién de disc(

{7} Herramientas del sistema

o Servicios y Aplicaciones

s Servicios y Aplicaciones

N

Fuente. Elaboracion propia

Acclunes
Administracién del equipo (... &

Acciones adicionales 4

Se da clic en usuario y grupos locales y aparece la siguiente pantalla

Figura 66

Seleccion de carpeta usuarios en Administracion de equipos

& Administracién de equipos - o X
Archivo  Accién  Ver Ayuda
e n@E 6= iE
ES Administracion del equipo (loc)| Nombre Nombre completo Descripcién  Acciones
vl Hf’[:'“'e"‘“d" sistema. || o A gministrador Cuenta integrada para la administ... Usuarios -
@ rogramadoride tareas %] DefaultAccount Cuenta de usuario administrada p... T T
{2 Visor de eventos . .
e & Invitado Cuenta integrada para el acceso c...
B e P % WDAGUtilityAccount Una cuenta de usuario que el siste...
v & Usuarios y grupos localy
_| Usuarios I}

| Grupos
(®) Rendimiento
& Administrador de dispo
v {2 Almacenamiento
W Copias de seguridad de
& Administracion de discq
4 Sevicios y Aplicaciones

Fuente. Elaboracién propia

En esta pantalla dar clic derecho en la ventana de los

usuario

usuarios y seleccionamos nuevo
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Figura 67

de Sistemas Operativos

Seleccion para la creacidn de usuario nuevo

A Administracién de equipos
Archivo  Accién  Ver Ayuda

e | 2@ cE HE

O]

Pagina |93

& Administracién del equipo (loc|| Nombre Nombre completo Descripcion
v B} Herramientas del sistema || g grvinistrador Cuenta integrada para la administ.
B Vi e Mm:j tareas || g Defauiticcount Cuenta de usuario administrada p... |
5 @il Cattas compsitidas &lnvitado Cuenta integrada para el acceso c...
X P4 WDAGUtilityAccount Una cuenta de usuario que el siste...
v & Usuarios y grupos locall
| Usuarios TPy
3 Grupos o
> (8 Rendimiento Actualizar
& Administrador de dispo Exportar lista...
v {2 Almacenamiento
W Copias de sequridad de Ver ¥
& Administracién de disc s S

s Servicios y Aplicaciones

Acciones

Usuarios

Acciones adicionales

-
»

Alinear iconos

Ayuda

Fuente. Elaboracién propia
Se abre la ventada de “Usuario nuevo” donde se llenan los campos del usuario y se da clic
en crear

Figura 68

Ventana para llenado de datos del nuevo usuario

Usuario nuevo ? X

Nombre de usuario: |Ricardo |

Nombre completo: IRjCBﬂdO Granados l

Descripcién: I Usuario l

Contrasena: Ioooooooooo I

Confimar contrasenia: |"°°°"'" l

H usuano debe cambiar la contrasenia en el siguiente inicio de sesion

El usuario no puede cambiar la contrasefia

[MiLa cortrasefia nunca expira
[[] La cuenta esta deshabiltada

Ayuda Crear Cemar

Fuente. Elaboracién propia

Ya que esta creado el usuario, se abre el “explorador de Windows”, se dirige a la ubicacion

de la carpeta a compartir y se da clic derecho en la carpeta, para después dar clic en “Propiedades”
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Figura 69
Entrada a las propiedades de la carpeta seleccionada
&« v 4 s > Esteequipo > DATOS(D:) > v | O
Nombre Fecha de modificacién Tipo Tamafio
3 Acceso rapido
Carpeta de Ri=arda 210573072 NLEE 5y, Carpeta de archivos
IR arpeta de e m arpeta de archivo
& Descargas Abrir en ventana nueva
%| Documentos Anclar al Acceso rapido
=] Imagenes Conceder acceso a >
Capturas Restaurar versiones anteriores
Capturas Incluir en biblioteca >
Capturas Anclar a Inicio
[ Este equipo Enviar a >
¥ Red Cortar

Copiar

Crear acceso directo
Eliminar

Cambiar nombre

Propiedades

Fuente. Elaboracion propia

Al dar clic en propiedades se dirige a la pestana de “Uso compartido” y se da clic en “Uso
compartido avanzado”, ahora se da clic en “Compartir esta carpeta”, se le proporciona un “Nombre

del recurso compartido”, se da clic en permisos y ahora asignamos los permisos al usuario, para

finalizar dar clic en acertar en todas las ventas abiertas.
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Comparticion y permisos del usuario Ricardo

Compartir esta carpeta

Configuracién

Nombre del recurso compartido:

de Sistemas

Operativos

Pagina |95

Ricardo

Establecer el limite de usuarios simultdneos en: [ 15777 =

Comentarios:

Permisos Caché

Aceptar Cancelar

Aceptar Cancelar

Fuente. Elaboracién propia

Aplicar

Permisos de Ricardo

Pemisos de los recursos compartidos

Nombres de grupos o usuarios:

[ a Ricardo Granados (WIN-F2NPSRASHAV\Ricardo)
§i2 Todos

I} Agregar... Quitar
Pemisos de Ricardo Granados Permitir Denegar
Control total O
Cambiar O
Leer O
Aceptar Cancelar Aplicar

Entrar a las carpetas compartidas de Windows en Ubuntu

Para entrar a las carpetas compartidas por Windows se debe instalar el programa cifs y

samba cliente, con la siguiente instruccion “sudo apt-get install cifs-utils smbclient nfs-common

Figura 71

Instalacion de cifs y Samba cliente en Ubuntu

Nota. Elaboracion propia

-lient nts

0 rpchind

bclient libtirpcl libwrap0 nfs-common rpcbind

a eliminar y 73
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Ahora se debe crear una carpeta de asignacion para montar el recurso compartido por
Windows con la instruccion “mkdir” y darle permisos completos a la misma con la instruccion

“chmod” como se muestra en la siguiente figura.

Figura 72

Creacion de carpeta y asignacion de permisos

on denied

115 [NEEI

Fuente. Elaboracién propia

Para montar la carpeta compartida de Windows en Ubuntu se edita el archivo “fstab”
contenido en | carpeta “/etc” de Ubuntu. La linea que se debe agregar es “//IP de Windows/nombre
la carpeta compartida /ubicacion de la carpeta de Ubuntu donde se montara el recurso compartido
cifs user=nombre del usuario,password=clave del usuario,noexec,user,rw,nounix,uid1000,

iocharset=utf8 0 0” como se muestra en la siguiente figura.

Figura 73

Configuracion de archivo fstab en Ubuntu

GNU nano 2.3.3 setc/fstab

ISer,rw,nounix,uid=100%
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Fuente. Elaboracion propia

Ahora se debe montar el recurso compartido con la instruccion “sudo mount —all” en el
sistema de Ubuntu.
Realizado estos pasos se puede ver en la carpeta de montaje, los archivos compartidos en

Windows como se muestra en la siguiente figura.

Figura 74

Carpetas compartidas

A
CONTPAQ
contpagi 2014 full
5

Nota. En la parte izquierda de la pantalla se muestras de manera gréfica las carpetas y archivos compartidos por
Windows y en la parte derecha en consola, se muestra la carpeta montada en Ubuntu, donde se tiene acceso a los datos

compartidos. Elaboracién propia

Compartir carpetas de Ubuntu

Para entrar al sistema de archivos o recursos de Ubuntu desde otros equipos, se debe seguir
los siguientes pasos:

Para instalar SAMBA se ejecuta el comando “sudo apt-get install samba”
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Figura 75

Instalacion de SAMBA

1

Fuente. Elaboracién propia

Una vez instalado se verifica su estado con el comando “systemctl status smbd --no-pager
_1”

Figura 76

Verificacion del estado de SAMBA

Fuente. Elaboracién propia
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Por seguridad solo se afiaden permisos de acceso al servicio samba en el firewall con el

comando “sudo ufw allow samba”

Figura 77

Permisos de SAMBA en el Firewall de Ubuntu

Fuente. Elaboracion propia
Una vez afadidos los permisos al Firewall, se crean los usuarios y sus contrasefias con los
comandos “useradd y passwd”

Figura 78

Creacion de usuario al sistema de Ubuntu

Fuente. Elaboracion propia
Ya agregados los usuarios al sistema, ahora se agregan a SAMBA, con el comando
“smbpasswd”

Figura 79

Afadir usuario a SAMBA

Fuente. Elaboracién propia

Ahora se crea la carpeta a compartir al igual que sus permisos con los comandos “mkdir,

chown y chmod”
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Figura 80

Creacion de carpeta y permisos a la misma

Fuente. Elaboracion propia

Por ltimo, se edita el archivo sudo nano smb.conf de la siguiente forma “sudo nano
/etc/samba/smb.conf” y se agregan las lineas siguientes al final del archivo, como se muestra en la

siguiente figura.

Figura 81

Parametros de comparticion

/er Hercules

Fuente. Elaboracion propia

Para finalizar se reinicia el servicio de SAMBA, de la siguiente forma “sudo service smbd

restart”, si no hay errores, solo se ejecuta el comando y vuelve a la ruta actual.

Entrar a las carpetas compartidas de Ubuntu en Windows

Ahora para entrar al sistema desde una maquina de Windows, se abre el explorador y se

escribe la ruta UNC con la IP del servidor samba, como se muestra a continuacion:
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\\192.168.1.124 e Intro, al dar Intro se mostrara la carpeta compartida en el Servidor de

Ubuntu

Figura 82
Entrada a la carpeta compartida de Ubuntu desde Windows

A B Red > 192.168.1.124

Nombre Tipo Comentarios
# Acceso rapido

samba
I Escritorio -

. Descargas
4 & 3 ubuntuss [Corriendo] - Oracle VM VirtualBox - o x
| Documentos i
Archivo  Méquina Vi ntrada  Dispe Ayuda
omes ifer

&) Imagenes

I Este equipo
APUNTES
@ OneDrive - Tecnolgico Nacional de México
I Este equipo
& Descargas

% Documentos
[ Escritorio

&) Imagenes
D Musica

J Objetos 30

B Videos
. Disco local (C:)

s DATOS (D)

¥ Red

Nota. En la ventana de texto se muestra la IP del servidor SAMBA y en la ventana grafica, se muestra como ya se

tiene acceso desde Windows. Elaboracion propia

Dar doble clic en la carpeta compartida y autenticarse para entrar con los permisos del

usuario


file://///192.168.1.124
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Figura 83

Autenticacion de Windows en el sistema Ubuntu

€« v 4 B Red » 192168.1.124
Nombre Tipo Comentarios
3 Acceso rapido
I Escritorio . . samba Carpeta en Server Hercules
f Descafges ” Sequridad de Windows x
|| Documentos * o x
] Imégenes . Escribir credenciales de red
[ Este equi ¢ i X
= ISR Escribe tus credenciales para conectarte a: 192.168.1.124
APUNTES *
@ OneDrive - Tecnolégico Nacional de México ’ granados |
3 Este equipo

I
eeccccccces o

‘ Descargas
a Documentos

I Escritorio

D Recordar mis credenciales

| Imédgenes

J’ Musica

) Objetos 3D
B Videos

‘s Disco local (C:)

s DATOS (D)

=¥ Red

Acceso denegado.

Aceptar Cancelar

Fuente. Elaboracién propia

Una vez autenticado con los permisos del usuario se visualizan los datos contenidos en el

servidor

Figura 84

Datos compartidos en Ubuntu

&« v A L > Red > 192.168.1.124 > samba

Nombre Fecha de modificacion Tipo Tamaho
3 Acceso rapido

B Escritorio
& Descargas

[£ Documentos

Datos

:25p.m.  Carpeta de archivos

&=| Imadgenes

% % % % 3

[ Este equipo

Fuente. Elaboracién propia
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Compartir la impresora en Windows

Para realizar la comparticion de Impresora de Windows a todos los equipos de la red, se
siguen los siguientes pasos:

Presionar la tecla Windows + r para que aparezca la ventana de “ejecutar”, una vez

ejecutada, en “Abrir” se debe teclear “control printers” como se muestra en la siguiente figura.

Figura 85
Ventana de ejecucion de Windows
Ejecutar X

Escriba el nombre del programa, carpeta, documento o
— recurso de Internet que desea abrir con Windows.

Abrir. | v

Aceptar Cancelar Examinar...

Fuente. Elaboracion propia

Ahora se debe dar clic en “Aceptar” y aparece la ventana de “Dispositivos e impresoras”.
Se debe dar clic derecho en la impresora a compartir y enseguida clic en “Propiedades de

impresora” de la ventana emergente.
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Figura 86
Ventana de Dispositivos e impresoras de Windows
Fe Dispositivos e impresoras
4 He > Panel de control » Todos los elementos de Panel de con
Agregar un dispositivo Agregar una impresora Ver lo que se estd imprim

Dispositivos (4)
Dispositivos multimedia (2)

v Impresoras (5)

Broi‘ Abrir en ventana nueva

Ver lo que se esta imprimiendo
Establecer como impresora predeterminada
Preferencias de impresién

Propiedades de impresora

Crear acceso directo

& CQuitar dispositivo

Solucionar problemas

Propiedades

Fuente. Elaboracién propia

Se abrird la ventana de propiedades de la impresora, se debe dar clic en la pestafia “Uso
compartido”, seleccionar “Compartir esta impresora”, dar un nombre al “Recurso compartido”, el

cual aparecera en los equipos de la red para agregar la impresora compartida.
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Figura 87

Propiedades de la impresora compartida en Windows

[ Propiedades de Brother MFC-9840CDW X
Administracion del color Seguridad Configuracion del dispositivo
General Uso compartido Puertos Opciones avanzadas

- Si comparte esta impresora, cualquier usuario de la red podra

“==  imprimir en ella. La impresora no estara disponible cuando el equipo
entre en estado de suspension. Para cambiar esta configuracién, use
Centro de redes y recursos compartidos.

Compartir esta impresora

Recurso |

compartido:

Presentar trabajos de impresion en equipos cliente

Controladores

Controladores adicionales.,

Cancelar Aplicar

Fuente. Elaboracién propia

Después de compartir la impresora, se da clic en la pestafia “Seguridad”, donde aparecen
los usuarios a los cuales podemos darles los permisos para imprimir y controlar las impresiones,

por ultimo, se da clic en “Aceptar”.
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Figura 88

Ventana de asignacion de permisos a la impresora compartida

#= Propiedades de Brother MFC-9840CDW X

General Uso compartido Puertos Opciones avanzadas
Administracion del color Seguridad Configuracion del dispositivo

Nombres de grupo o usuario:

$2 Everyone

52 CREATOR OWNER

S2 Administradores (MIPC\Administradores)
& Usuario (MIPC\Usuario)

Agregar... Quitar
Pemisos de Usuario Pemitir Denegar
Imprimir O
Administrar esta impresora O
Administrar documentos O

Pemmisos especiales

Para especificar permisos especiales o configuraciones

; t Opciones avanzadas
avanzadas, haga clic en Opciones avanzadas. i

Aceptar Cancelar Aplicar

Fuente. Elaboracion propia

Ahora debemos ir a una estacion para dar de alta la impresora, en este caso se dara de alta

la impresora en Ubuntu

Instalar impresora compartida de Windows en Ubuntu
Para instalar la impresora compartida de Windows en Ubuntu se requiere instalar el paquete
“smbcliente”, para ello se abre la consola de Ubuntu. La instruccidon completa es: “sudo apt-get

install smbclient”
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Figura 89

Instalacion de paquete para acceso a impresoras compartida en Windows

ricardo@hercules: ~

Archivo Editar Ver Buscar Terminal Ayuda

ricardo@hercules:~$ sudo apt-get install smbclientl

Fuente. Elaboracion propia

Una vez instalado el paquete se abre la ventana donde se encuentra la configuracion de

Ubuntu

Figura 90

Ventana de aplicaciones en Ubuntu

H & B

@ ==

Actualizaci... Aplicacione... Archivos Calculadora Configuracion Editor det...

Fuente. Elaboracion propia

Una vez abierta la ventana de configuracion, se da clic en “impresoras” y a continuacion

“Afadir”.
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Figura 91

Ventana de configuracion de impresoras en Ubuntu

Afiadir impresora Afadir

CUPS-BRF-Printer

&
&

CUPS-PDF-Printer

(@ introduzca una direccién de red o busque unaii... |

Fuente. Elaboracién propia

Se abre la ventana de instalacion de una “Impresora nueva” como se muestra en la siguiente
figura, se selecciona la opcion “Impresoras de red” en el ment de “Dispositivos” y se selecciona
“Impresora Windows via SAMBA”. Ahora se llenan las opciones como se describe a continuacion:

e Smb://IP de pc que comparte la impresora/grupo de trabajo al que pertenece
e La contrasefia del equipo que comparte la impresora
e El usuario del equipo que comparte la impresora

Y se da clic en “Siguiente”
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Figura 92
Ventana de configuracion de Impresora de Windows via SAMBA

Impresora nueva

Seleccione Dispositivo

Dispositivos Impresora SMB
Generic CUPS-BRF smb:// | 192.168.1.85/INFOSYST Examinar...
Generic CUPS-PDF

smb://[grupo_trabajo/]Jservidor(:puerto]/impresora
Ingrese URI

Autenticacion
¥ Impresora de red

. Preguntar al usuario si se pedira autenticacion
Buscar impresora de red

Irnrestra WindoWa VB SAMBA © Poner los detalles de la autenticacion ahora

Impresora o anfitrion LPD/LPR Contrasena: > |
Protocolo de impresion en Interr,

Internet Printing Protocol (ipps) Nombre de usuario: ustario |
AppSocket/HP JetDirect
PP / i . Verificar...
Protocolo de impresion en Interr| S
¥ Conexion

Impresora Windows via SAMBA

Cancelar || Siguiente

Fuente. Elaboracion propia

Ahora se abre la ventana para elegir el controlador de la impresora compartida por

Windows, lo primero es seleccionar la marca de la impresora y dar “Siguiente”.
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Figura 93

Seleccionador de impresoras por marca

Impresora nueva

Elija un controlador

O seleccionar impresora desde la base de datos
Proporcionar archivo PPD
Buscar un controlador de impresora para descargar
La base de datos de impresora Foomatic contiene varios archivos de descripcion de impresora
PostScript (PPD) provporcionado por los fabricantes, y puede generar archivos PPD para un gran nimero
de impresoras (no PostScript). Pero, en general, los archivos PPD proporcionados por los fabricantes
dan un mejor acceso a las caracteristicas especificas de las impresoras.
Marcas
Generic I
Alps
Anitech
Apollo
Apple
Canon
CIAAT
Citizen
Cltoh
Compaa

Atras Cancelar Siguiente

Fuente. Elaboracién propia

Enseguida se abre la ventana para que se seleccione el modelo de la impresora compartida

y se da “Siguiente”.
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Figura 94

Seleccionador de impresoras por modelo

Impresora nueva

Elija un controlador

Modelos Controladores

MFC-9120CN Brother MFC9840CDW Foomatic/Postscript [en]
MFC-9320CW Brother MFC9840CDW Foomatic/pxlcolor [en]
MFC-9420CN

MFC-9440CN

MFC-9450CDN

MFC-9500

MFC-9600

MFC-P2500

PT-18R

PT-550A

PT-1500PC

PT-1950

PT-1950VP

PT-1960

PT-2420PC

| Atras Cancelar Siguiente

Fuente. Elaboracion propia

Por ultimo, se llenan los datos que describe la impresora, los cuales pueden ser

personalizados para identificar este equipo de impresion y “Aplicar”.
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Figura 95

Panel de configuracion de nueva impresora

Impresora nueva x

Describa la impresora

Nombre de impresora
Nombre corto para esta impresora, ejemplo «laserjet»

Brother-MFC-9840CDW

Descripcion (opcional)
Descripcion comprensible para seres humanos tal como «HP LaserJet con Duplex»

Brother MFC-9840CDW |

Ubicacioén (opcional)
Ubicacion comprensible para seres humanos, tal como «Lab 1»

Atras Cancelar Aplicar

Fuente. Elaboracion propia

Después de aplicar la configuracién se mostrara la impresora compartida en los
dispositivos disponibles para imprimir.

Figura 96

Impresoras instaladas en Ubuntu

< Dispositivos Impresoras Q | Anadir...
& Monitores
B Teclado .
&= Brother-MFC-9840CDW o)
€ Ratony panel tactil Preparada -
odelo  Brother MFC-9840CDW BR-Script3
# Soportes extraibles
€ Thunderbolt H Ubuntulmpresora No hay trabajos activos | | $
==y Preparada = —
E4 Tableta Wacom Modelo  Generic Text-Only Printer

1 & Color

Fuente. Elaboracién propia
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Compartir la impresora en Ubuntu

Para compartir la impresora con otros sistemas se debe instalar el paquete “cups-pdf”
como se muestra en la siguiente figura. Para esto se abre la consola de Ubuntu y se escribe la

siguiente instruccion: “sudo apt-get install cups-pdf” y se da Intro.

Figura 97
Instalacion de paquete para comparticion de impresoras

ricardo@hercules: ~

Archivo Editar Ver Buscar Terminal Ayuda

ricardo@hercules:~$ sudo apt-get install cups-pdfl

Fuente. Elaboracién propia

Ya instalado el paquete se da clic en configuracion

Figura 98

Ventana de aplicaciones en Ubuntu

7 K

Actualizaci... Aplicacione... Archivos Calculadora Configuracién Editordet...

Fuente. Elaboracion propia

Ahora selecciona la opcion de impresoras, clic en el icono de configuracion de la impresora

a compartir y seleccionar “Detalles de la impresora”
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Figura 99

Panel de impresoras

CUPS-BRF-Printer No hay trabajos activos| [E8)

@ Preparada

Generic Text-Only Printer Opciones de impresion
Detalles de laimpresora

Impresora de usuario predeterminada

Quitar impresora
Fuente. Elaboracion propia

Se abre la ventana de Detalles de la impresora para asignarle un “Nombre” de impresora,

la cual se vera en las estaciones. Dar clic en la “x” después de dar el nombre

Figura 100

Ventana de detalles de impresora

Detalles de Ubuntulmpresora

lombre | Ubuntulmpresora

Direccion localhost

Fuente. Elaboracién propia

Enseguida se da clic en “Configuracion de impresora adicional” donde se veran las

impresoras y las opciones para configurar.
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Figura 101

Panel de opciones de impresoras

& Monitores
B Teclado
| l Ubuntulmpresora No haytrabalas activosl] (2

& Ratény panel tactil ‘= Preparada
= elo Generic Text-Only Printer
= Impresoras
8 ‘Sopsites extrabley Impresoras - localhost

Servidor Impresora Ver Ayuda 7 : 7 7

Configuracion de impresora adicional...

¢ = r = =
o) TRl o Agregar | v @ Filtro: [ @
£ Tableta Wacom
& Color —

Ubuntulmpresora

Conectado a localhost

Fuente. Elaboracion propia

Ahora damos clic en la pestafia “Servidor” y “Configuracion”.

Figura 102

Pestafia de configuracion de impresoras

Impresoras - localhost

Servidor Impresora Ver Ayuda

“hf?nectar. ‘ Filtro: | Q
Configuracion...

Nuevo

Salir
ubuntuimpresora

Fuente. Elaboracién propia

Se abre la ventana de “Configuracion del servidor” de impresoras y se seleccionan las
opciones “Publicar impresoras compartida conectadas a este sistema” y “Permitir la administracion

remota”. Por Ultimo, se da clic en “Aceptar” para compartir la impresora.
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Figura 103

Configuracion del servidor de impresoras

Configuracion del servidor <

Opciones basicas del servidor
;Problemas?
Publicar impresoras compartidas conectadas a este sistema
Permitir la impresion desde Internet
Permitir a administracion remota
Permitir que los usuarios cancelen cualquier trabajo (no solamente el suyo)
Guardar informacion de depuracion para tratamiento de problemas
» Configuracion avanzada del servidor

Cancelar Aceptar

Fuente. Elaboracién propia

Instalar impresora compartida de Ubuntu en Windows
Para instalar la impresora compartida, presionar la tecla Windows + r para que aparezca la
ventana de “ejecutar”, una vez ejecutada, en “Abrir” se debe teclear “control printers” como se

muestra en la siguiente figura.

Figura 104

Ventana de Ejecucion de Windows
=/ Ejecutar X

—=  Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir v

Cancelar Examinar...

Fuente. Elaboracién propia
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Se abre la ventana de “Dispositivos e impresoras” como Se muestra en la siguiente figura

y se da clic en “Agregar una impresora”

Figura 105
Ventana de Dispositivos e impresoras de Windows
s Dispositivos e impresoras
A Fe > Panel de control > Todos los elementos de Panel de contr
Agregar un dispositivo Agregar una impresora Ver lo que se esta imprimie

Dispositivos (4)
Dispositivos multimedia (2)

v Impresoras (5)

2
Brother CutePDF Writer Microsoft Print PDF24
MFC-9840CDW to PDF

i

Fuente. Elaboracion propia

Se abre la ventana “Agregar un dispositivo” y damos clic en la opcion “La impresora

deseada no esta en la lista”
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Figura 106

Ventana para agregar un dispositivo en Windows

= X
r Agregar un dispositivo
Elegir un dispositivo o una impresora para agregar a este equipo
No se encontraron dispositivos
La impresora deseada no esta en la lista
Siguiente Cancelar

Fuente. Elaboracion propia

Ahora se selecciona “Agregar una impresora con una direccion IP o un nombre de host” y

se da clic en “Siguiente”.

Figura 107

Ventana de seleccion para agregar impresora

= Agregar impresora

Buscar una impresora por medio de otras opciones

(O Miimpresora es un poco antigua. Necesito ayuda para encontrarla.
(O Seleccionar una impresora compartida por nombre
Examinar...

Ejemplo: \\equipo\impresora o
http://equipo/printers/impresora/.printer

(® Agregar una impresora con una direccién IP o un nombre de host
(O Agregar una impresora reconocible de red, inaldmbrica o Bluetooth

(O Agregar una impresora local o de red con configuracién manual

Cancela

Fuente. Elaboracién propia
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Ahora se debe teclear la IP del equipo que comparte la impresora en la opcion “Nombre

del host o direccion IP”’ y en “Nombre del puerto”. Clic en “Siguiente”.
Figura 108

Ventana para agregar impresora IP

€ = Agregar impresora
Escriba un nombre de host o direccién IP de impresora

Tipo de dispositivo: Dispositivo TCP/IP v

Nombre de host o direccion IP: I 192.168.1.92 |

Nombre de puerto: l 192.168.1.92 I

Consultar la impresora y seleccionar automaticamente el controlader de impresora que se debe usar

La deteccién automatica detecta impresoras WSD y TCP/IP.
Para buscar impresoras IPP, selecciona IPP en el cuadro desplegable.

Cancela

Fuente. Elaboracion propia

Enseguida se abre la ventana de instalacion del controlador y se selecciona la marca y

modelo de la impresora compartida. Clic en “Siguiente”.
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Figura 109

Ventana de seleccion de marca y modelo de impresora

X
& d=h Agregarimpresora
Instalar el controlador de impresora
«=» Paraelegirlaimpresora de la lista, haga clic en Windows Update para ver mas modelos.
Para instalar el controlador desde un CD de instalacion, haga clic en Usar disco.
Fabricante Impresoras (2)
Generic (=] Generic / Text Only
Microsoft [=] Generic IBM Graphics 9pin
[=] Generic IBM Graphics 9pin wide
[=JMS Publisher Color Printer
[ DV Vol > YO S 0 Sy SOy v Gy N
[5] Controlador firmado digitalmente. Windows Update Usar disco...
Por qué es importante la firma de un controlador
Siguiente Cancelar

Fuente. Elaboracion propia

La siguiente ventana es para dar un ‘“Nombre de la impresora”, este nombre es

personalizado para identificar la impresora compartida y clic en “Siguiente”.

Figura 110

Configuracion de nombre de impresora

& Agregar impresora

Escriba un nombre de impresora

Nombre de la I Impresora en Ubuntu
impresora:

Esta impresora se instalara con el controlador Generic / Text Only.
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Fuente. Elaboracion propia

La impresora ya quedo instalada en el sistema y solo dar clic en “Finalizar”, si se desea se
puede imprimir una pagina de prueba.
Figura 111

Ventana de aviso de impresora instalada
% Agregar impresora
Impresora en Ubuntu se agregd correctamente

Imprima una pagina de prueba para comprobar si la impresora funciona correctamente o para ver
informacion acerca de la solucion de problemas con la impresora.

Imprimir una pagina de prueba

Finalizar Cancelar

Fuente. Elaboracion propia

En la siguiente figura se muestra la impresora instalada, disponible para imprimir en los

“Dispositivos e impresoras” de Windows.
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Figura 112

Panel de Dispositivos e impresoras

e Dispositivos e impresoras

A s > Paneldecontrol » Todos los elementos de Panel de control >

Agregar un dispositivo Agregar una impresora
Dispositivos (4)
Dispositivos multimedia (2)

v Impresoras (5)

;s

Brother CutePDF Writer Microsoft Print PDF24
MFC-T800W to PDF

Printer

Fuente. Elaboracion propia

4.1.2. Comunicacion entre procesos (Sockets, RPC)

Sockets

Dispositivos e impresoras

Ver lo que se esta imprimiendo Propiedades del servidor

Pagina |122

Tanenbaum (2019) menciona que los sockets se crean como interfaz entre el usuario y la

red, destruyéndose de forma dindmica, su finalidad es establecer una conexion para leer, escribir

o liberar una conexion. Los sockets también establecen el protocolo de red a utilizar para realizar

la transferencia de los datos, actan como una tuberia para conectar procesos en la misma maquina

o0 en diferentes equipos en una red.

(Tanenbaum, 2019)
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Figura 113

El uso de los sockets en red

Proceso emisor Proceso receptor
/ \ }
O\.\ /Q Espacio de usuario
\J\ NoZ
™~ Socket Espacio de kernel
\_ Conexion )
Red

Nota. Obtenida de Sistemas Operativos Modernos 3ma Edicion (p. 773), por Andrew S. Tanenbaum, 2019.

RPC

Segun Tanenbaum (2019) los RPC (llamadas a procedimientos remotos), el emisor realiza
una llamada al receptor para que reserve un espacio de direcciones en un mensaje, esperando la
realice e informe al emisor para su transferencia.

(Tanenbaum, 2019)

Figura 114

Llamada a procedimientos remotos

CPU Cliente CPU Servidor
Kernel pasa el
[ R d paguete 7 \/
) esguardo Empaquetado Resguardo del )
Cliente ) entrante al Servidor
del Cliente de parametros Servidor
resguardo del A
== €N Mensaje —_—
. . servidor ] ]
Sistema Operativo ¥ Sistema Operativo
/ \ A
Kernel envia el mensaje a la maquina
servidor

Red

Nota. Adaptado de Sistemas Operativos Modernos 3ma Edicién (p. 559), por Andrew S. Tanenbaum, 2019.
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ANEXO 1 RECURSOS DE EVALUACION

Todo proceso de ensefianza-aprendizaje debe ser evaluado por el profesor, él deberé elegir

como Yy conque instrumento de evaluacion valorara el nivel de aprendizaje de los alumnos, asi

mismo buscard métodos para medir sus habilidades y actitudes sobre las competencias adquiridas.

A continuacidn, se presentan los instrumentos de evaluacion escogidos para realizar dicho proceso.

Competencia 1. Introduccion a los sistemas operativos

Recursos de Evaluacién

Asistencia y participacion

En toda materia es importante la asistencia a clase para obtener un

fuera del salén de clase.
(35%)

en clases presenciales | aprendizaje significativo y poder aprender de forma colectiva, ya

(25%) que no solo aprende del profesor, también aprende de toda
aportacion de los compafieros del grupo.

Actividades dentro y | Actividad 1. Investigar, exponer y discutir de forma grupal los tipos

de sistemas operativos para estaciones de trabajo y servidores mas
recientes.

Actividad 2. Mesa redonda, Basandose en la investigacion, debatir
sobre las caracteristicas de hardware necesario para las diferentes
versiones de los sistemas operativos mas actuales

Elaboracion de un caso de
estudio y su solucién
(40%)

Trabajo en equipo. Plantear una problemética de una empresa y
definir, qué sistema operativo es la mejor solucion.
Elaborar:

e Nombre y a que se dedica la empresa

e Problematica de la empresa

e Analisis de 2 sistemas operativos

¢ Solucion de que sistema operativo es el mas viable y porque

Competencia 2. Sistemas Operativos propietarios para servidores

Recursos de Evaluacion

Asistencia y participacion
en clases presenciales
(30%)

En toda materia es importante la asistencia a clase para obtener un
aprendizaje significativo y poder aprender de forma colectiva, ya
que no solo aprende del profesor, también aprende de toda
aportacion de los compafieros del grupo.

Actividades dentro del
saldn de clase.
(70%)

Actividad 1. En el laboratorio de red, identificar los requisitos con
los que cuentan los equipo e identificar cuales son los mas idéneos
para instala un sistema operativo propietario para servidor.
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Actividad 2. Instalar y configurar un sistema operativo propietario
de servidor con usuarios y comparticion de carpetas, de acuerdo a
la problematica planteada por el profesor.

Actividad 3. Instalar y configurar un sistema operativo propietario
de estacion de trabajo para verificar las configuraciones realizadas
en el servidor.

Competencia 3. Sistemas Operativos de software libre para servidores

Recursos de Evaluacion

Asistencia y participacion
en clases presenciales
(30%)

En toda materia es importante la asistencia a clase para obtener un
aprendizaje significativo y poder aprender de forma colectiva, ya
que no solo aprende del profesor, también aprende de toda
aportacion de los compafieros del grupo.

Actividades dentro del
salon de clase.
(70%)

Actividad 1. En el laboratorio de red, identificar los requisitos con
los que cuentan los equipo e identificar cuales son los méas idoneos
para instala un sistema operativo propietario para servidor.

Actividad 2. Instalar y configurar un sistema operativo de software
libre de servidor con usuarios y comparticion de carpetas, de
acuerdo a la problematica planteada por el profesor.

Actividad 3. Instalar y configurar un sistema operativo de software
libre de estacion de trabajo para verificar las configuraciones
realizadas en el servidor.

Competencia 4. Interoperabilidad entre sistemas operativos

Recursos de Evaluacién

Asistencia y participacion
en clases presenciales
(30%)

En toda materia es importante la asistencia a clase para obtener un
aprendizaje significativo y poder aprender de forma colectiva, ya
que no solo aprende del profesor, también aprende de toda
aportacion de los comparieros del grupo.

Actividades dentro del
saldn de clase.
(70%)

Actividad 1. Configurar un sistema operativo propietario de
servidor con usuarios, comparticion de carpetas e impresora, de
acuerdo a la problematica planteada por el profesor.

Actividad 2. Configurar un sistema operativo de software libre de
servidor con usuarios, comparticion de carpetas e impresora, de
acuerdo a la problematica planteada por el profesor.

Actividad 3. Realizar las configuraciones necesarias para la
interoperabilidad entre los diferentes sistemas operativos
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