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INTRODUCCION

La planificacion, organizacion y puesta en marcha de una red inalambrica en aulas y
laboratorios es un proceso fundamental en entornos educativos para garantizar una
conectividad eficiente y segura. Es importante realizar un analisis detallado de las
necesidades de conectividad de los usuarios (docentes, administrativos), cantidad de
dispositivos que se conectaran a la red ya sea inalambrica y alambrica, el area de
cobertura requerida y las posibles interferencias que pueda existir

Dentro de la identificacion se analizan las necesidades del usuario, considerando el
disefio estratégico de los puntos de acceso inaldmbricos, tomando en cuenta el ancho

de banda vy la seguridad de la red.

En la organizacion nos encontramos con la instalacién de equipo fisico (tendido de cable,
ponchado de cable), configuracién de los parametros de red, asignacién de IP si es
necesario e implementacion de medidas de seguridad como la autentificacion de

usuarios.

Finalizando con la puesta en marcha de la red de inaldmbrica, esto implica la realizacion
de pruebas de verificacién de su funcionamiento y si existiera errores poderlos solucionar
de manera eficiente y establecer procedimientos para monitorear y optimizar el
rendimiento de la red inaldmbrica a lo largo plazo para asi garantizar a los usuarios
(docentes y administrativos) una conectividad confiable y segura que satisfaga las

necesidades educativas.



Descripcion de la empresa u organizacion

Empresa: Escuela Secundaria General Miguel N. Lira. Contla, Tlax.

Ubicacion: Avenida Hidalgo No. 110, Seccion Primera, del municipio de Contla de Juan
Cuamatzi, Tlaxcala, México, C.P. 90670

Cédigo postal: 90670
Teléfono: 246 461 0667
Correo: contacto@secundariamiguelnlira.edu.mx

Web: http://secundariamiquelnlira.edu.mx/

Ubicacion geografica de la empresa
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Acerca de

Somos una institucidon de educacion secundaria que contribuye e impulsa el proceso
de formacion integral de las personas, inspirada en la nueva reforma educativa y que, por su
genuina conciencia social, forma y prepara alumnos de accién positiva para continuar sus

estudios.

A través de la nueva reforma educativa buscando estandares de calidad internacional para
la educacion en linea, participaras en una dinamica donde podrés interactuar con
los valores e ideales para la vida. Esto garantiza que nuestros estudiantes reciban

unaformacion integral y educacion para la vida.

Mision

Proporcionar una educacion integral y humanista. Buscamos contribuir al conocimiento y
fomentar el pensamiento critico, promover los valores civicos para formar ciudadanos
comprometidos. Nos distinguimos al brindar un ambiente inclusivo que celebra la

diversidad y fomenta el desarrollo integral de cada estudiante.

Infraestructura

En mas de 16000 m, cuadrados de espacio fisico tenemos 1 direccion escolar, 2 oficinas
administrativas, archivo, 18 aulas, 1 aula de usos muiltiples, 1 aula de medios, 2 laboratorios
de fisica, quimica, 1 biblioteca escolar multimedia, 7 laboratorios de tecnologias, 1 USAER, 1
supervision escolar, 2 canchas de basquetbol/voleibol, 1 cancha de futbol 7 profesional
techada, 1 plaza civica techada para realizar eventos socioculturales con 800 m. cuadrados

y mas de 6000 m. cuadrados de areas verdes.



Recursos materiales e insumos

Contamos con equipos de computo, equipo adecuado en cada laboratorio de tecnologias,
en laboratorios de fisica y quimica, contamos con instrumental y reactivos, instrumentos de
banda de guerra, banda musicalizada, desplegada, internet (inalambrico), proyectores y
herramientas TIC.

Problemas para resolver

Dentro de los problemas a resolver durante la realizaciébn del proyecto en aulas y
laboratorios de la Escuela Secundaria General Miguel N. Lira, se clasifican de la siguiente

manera de acuerdo con el desarrollo de la red inalambrica Gigabyte.

1. Cableado mal estructurado
Cableado en estado inconveniente
Falta de cableado para la conexion de los puntos estratégicos de red

Falta de equipos de red inalambrica para la ampliacion de la red Gigabyte

oA W N

Mantenimiento a equipos de cOmputo existentes en la institucion



Objetivo general

Disefio e implementacion de la ampliacién de red inaldmbrica Gigabyte en la Escuela

Secundaria General Miguel N. Lira.

Objetivos especificos

1.
2.
3.

Analizar el sistema ya existente para establecer cambios de la red inalambrica.
Realizar mapas correspondientes al disefio fisico y l6gico de la institucion.

Disefiar la estructura de red inalambrica para mejorar y aprovechar la velocidad de la
internet.

Instalar y configurar dispositivos y equipos de computo inalambricos dentro de la
red.

Brindar mantenimiento a equipos de computo, dispositivos de salida inalambricos y

resolver errores existentes.



Justificacion

La ampliacion de la red inalambrica en aulas y laboratorios en la escuela secundaria es una
necesidad para docentes y administrativos que laboran dentro de la institucion. Por otra
parte, mantener una mejor administracion de los equipos de computo que se usan
diariamente en aulas, laboratorios y administrativos de forma cableada e inalambrica. Estos
beneficios permiten la comunicacion de dispositivos que se encuentren conectados en la

red inaldmbrica ya sea usuarios internos o externos de la institucion.

Estado del arte

Las redes inaldmbricas o Wi-Fi “Wireless Fidelity” es una tecnologia que permite la conexion
de internet y la transmision de datos de manera inalambrica mediante ondas de radio.
Dando inicio en el afio de 1888 con la transmisién por medios inalambricos de ondas
electromagnéticas por el fisico aleman Rudolf Hertz. Este utilizo un oscilador como emisor y
un resonador como rector para después ser utilizado como medio de comunicacién en
ondas de radio. Un afio después Guillermo Marconi establecio la primera comunicacion

inalambrica a través del canal de la Mancha.

Para el afio de 1971 la universidad de Hawdi recibi6 el primer sistema de conmutacién de
paquetes mediante una red ce comunicacion por radio (ALOHA), denominado la primera red
local inalambrica (WLAN) formada por 7 ordenadores situados en distintas islas que se

podian comunicar con un ordenador central.

Durante el desarrollo de la red inalambrica se fundé la comision de estandares, realizaron
la unién de todas las tecnologias desarrolladas, tales como, Estandar 802.116, Estandar
802.11n. gracias a los estandares se logré implementar los rangos de ancho de banda de
2,4 GHz y 5 GHz.

En la actualidad el uso de la red inalambrica o Wi-Fi en su rendimiento ha ido mejorando a
través del tiempo y que hoy en dia estan presentes en los seres humanos, ya que su
instalacion es facil para los usuarios, manejo de manera sencilla, puntos de acceso Wi-Fi
de area local y puntos publicos de acceso para dispositivos inalambricos. Por otro lado, se

implementan los tipos de proteccion de seguridad de red para la proteccion de datos.



Redes inalambricas

Las redes inalambricas son redes que utilizan ondas electromagnéticas para la
comunicacion de dispositivos, sin la utilizacion de cables de ningun tipo. Dentro de las
redes inaldmbricas incluye Wi-Fi, Bluetooth y redes méviles como 3G, 4G y 5G, estas son
ampliamente utilizadas en dispositivos como teléfonos inteligentes, computadoras
portatiles, entre otros dispositivos inteligentes conectados a internet. Las redes
inaldmbricas son estructuras para intercambio de datos, suelen ser clasificadas de acuerdo

con su area de cobertura, permite la conexion de dispositivos de manera rapida y sencilla.

Es una red Wi-Fi tipica, el punto de acceso (Acceso Point, AP) anunciara la red especifica a
la que ofrece conectividad, denominado Identificador de conjunto de servicios (services Set
Identifier, SSID) o como los usuarios identifican un nombre de rede disponible en un

dispositivo inteligente.

WPAN
Bluetooth, IrDA
ZigBee, UWB

| | |
® | j T >
10m 100 m 50 km Distancia

llustracion 2 Cobertura y estandares de redes inalambricas



Elementos que componen una red inalambrica

NIC Inalambrica

Nerwork interface card (tarjeta de interfaz de red) es un circuito integrado usado en
computadoras o periféricos para conectar dos o mas dispositivos entre si a través de algun
medio, ya sea conexion inalambrica, cable UTP, cable coaxial, fibra Optica u otros, existen
diferentes tipos de adaptadores de red en funcion del tipo de cableado o arquitectura que

se utilice en la red.

NIC funciona como una interfaz en la capa IP/TCP, transmite sefiales en la capa fisica 'y
entrega paquetes de datos en la capa de red. La tarjeta de red en un mediador entre la red

de datosy el ordenador/servidor.

Compatibilidad con estandares de Wi-Fi: 802.119/b/g/n/ac/ax, permitiendo velocidad y
alcance de conexion.

Operacion de diferentes anchos de banda: 2.4 GHz y 5GHz, mayor alcance y velocidad.
Soporta distintos protocolos de seguridad: WEP, WPA y WPA2.

Compatibilidad con sistemas operativos

Tabla 1 Caracteristicas de NIC inalambrico

Ejemplo: Cuando un usuario pide la pagina web a un ordenador, la tarjeta de red LAN recibe
los datos del dispositivo del usuario y los transmite al servidor de red y luego recupera los

datos que necesita de la red mostrandolos al usuario.

EEE NIC Etharnat

llustracion 3 Funcién de una tarjeta NIC



Antenas

Las antenas Wi-Fi son dispositivo que permite la emisién y recepcion de notas
electromagnéticas, sus caracteristicas van a depender de su relacion entre sus
dimensiones y la longitud de onda de la sefial transmitida o recibida. Se le dice ganancia de
una antena como la medida de que tan concentrada o fuerte es la sefial en direccion de

donde emite con mas intensidad.

Hay que tomar en cuenta que no todas las antenas estan disefladas para todas las
frecuencias, hay antenas que disefiadas para banda de 2.4 GHz y otras solo para 5
GHz, algunas disefiadas especificamente para enlaces punto a punto que tocan
frecuencias de 6 GHz y otra que pueden combinar doble banda, cada antena tiene sus
caracteristicas, ver Tabla 2.

Sectorial

Direccional Omnidireccional

Orienta la sefial de una
direccion determinada con
un haz estrecho, pero de
largo alcance.

Orienta la sefal entodas
direcciones con un haz
amplio enviando
informacién 360°, pero de
corto alcance.

Es una mezcla de las dos
antenas, emite un haz mas
amplio que una direccional,
pero no es tan amplio como
el de una omnidireccional.

Si el receptor esta en una
posicion adecuada,
obtendra el maximo posible
de la radiacion deseada.

Uso en interiores y
transmiten en todas
direcciones, tomando en
cuenta que puede existir
puntos ciegos.

Son usadas para enlaces
punto a punto y punto
multipunto de largo alcance

%
a

0y

Tabla 2 Diferencias entre antenas Wi-Fi




Punto de acceso

Es un dispositivo central que permite que los dispositivos se puedan conectar a una red
inalambrica emitiendo una sefial Wifi en areas locales (LAN), ver llustracion 4. Es aquella
gue cuenta una interconexion de computadoras relativamente cercanas sin cables, donde
el Access Point se encarga de ser una puerta de entrada a la red inalambrica en un lugar
estratégico para dispositivos que soliciten acceder a la red. Estos puntos de acceso utilizan
frecuencias de radio dentro de las bandas de frecuencia de 900MHz y 2,4, 3, 6, 5, 60 GHz.

Dentro de su configuracion encontramos los protocolos de seguridad WPA2 o WPAS3 para
la proteccion de acceso a la red de acceso no autorizado, de igual manera puede ser
utilizado como punto de acceso, repetidos o puente, esto depende de las necesidades de la
red que el usuario requiera. Este se conecta a un router o un switch a través de cable

Ethernet, lo que permite que los dispositivos inalambricos accedan a la red.

Partes de un Access Point

Frente 3

Detras

llustracion 4 Partes de un Access Point
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PARTES DE UN ACCESS POINT

1.- Cubierta: se encarga de proteger los circuitos internos integrados.

2.- Indicadores: permite visualizar la actividad de lared

3.- Antena: recibe y envia la sefial de manera eficiente

4.- Conectores RJ45: permite la interconexion de red inalambrica con red cableada.

5.- Conector DC: recibe la corriente eléctrica desde el adaptador AC/DC.

Tabla 3 Partes de un Access Point

Router inalambrico

Un router se define como un ruteador que los proveedores de servicios de internet utilizan
para que los usuarios se conecten a la red de internet por medio de xXDSL o por cable, esta
combina las funciones de red de un router y un punto acceso inalambrico, conecta redes
locales a otras redes locales o internet. En ocasiones los router inalambricos se denominan
dispositivos WLAN o red Wi-Fi.

Funcionamiento

Los router de internet funcionan junto a un modem. A medida que los paquetes de datos
llegan desde los dispositivos conectados, el router los reenvia al modem. EI modem enviar
la informacion al servidor correspondiente, que esta conectado a internet a través del router, a
continuacion, el servidor “sirve” los paquetes de datos solicitados al dispositivo,

invirtiendo el proceso (Burdova, 2022b).

________________ ;
G

AAAAAAAAAAAAAAA

llustracion 5 Funcionamiento de un router
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Tipos de De cable Imagen de referencia
router

Decable | Denominados enrutadores por cable no
tienen capacidades inalambricasy solo
tienen puntos de cable LAN

oY)

Inaldmbrico | Se compone de laantenay un 2 a
adaptador inalambrico convirtiendo //__\\
sefiales de internet en ondas de radio Wi- —~
Fi.

.]

Denucleo | Sesittanen el corazonde lared,

gestionan el flujo de paquetes de

datos de esta dependiendo de otros routers
para la conexién

Tabla 4 Tipos de router

BRIDGE inalambrico

Los puentes alambricos son disefiados para conectar dos o0 mas redes juntas operando
en la capa 2 del modelo OSI (enlace de datos), se construye en el estandar de IEEE 802.11,
hay solamente dos tipos de puentes inalambricos, el punto a punto y el punto de

multiples puntos, ver Tabla 5.

Funciona a través de una tabla de direcciones MAC detectadas en cada segmento al que
estd conectado. Cuando detecta un nodo de uno de los segmentos esta intentando
transmitir datos a un nodo del otro. El BRIDGE copia la trama para el otro segmento de red,
teniendo la capacidad de desechar la trama (filtrado) en caso de no tener dicho segmento

de red como destino (colaboradores de Wikipedia, 2024).
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Tipo

Descripcion

Punto a punto

Punto de maltiples puntos

Se enlazan directamente dos redes fisicas
cercanas

Se conecta en parejas enlazado dos 0 mas redes
locales, conectandose a través de un WDS.

Tabla 5 Tipo de conexiones

llustracion 6 Tipo de conexiones

También se pueden clasificar segun su interfaz y segun su localizacion geografica, ver Tabla

6.

Interfaz

Puente homogeéneo: interconexion de redes LAN con el mismo protocolo MAC (switch

ethernet)

Puente heterogéneo: dispone de unaentidad superior que se encarga de la transformacién de
cabeceras entre los diferentes tipos de interfaz (acceso en unared

Wi-Fi)

Localizacién geografica

Puentes locales: enlace directo de dos redes fisicamente cercanas.

Puentes remotos: conexion en pareja enlazando dos 0 mas redes locales formando una

red de 4rea extensa.

Tabla 6 Clasificacion de Bridge inalambrico
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Dispositivos (clientes inalambricos)

Todos aquellos dispositivos que soportan la conexion inalambrica que brinda una o varias
utilidades al usuario (computadoras de escritorio, portatiles, teléfonos inteligentes,
televisores inteligentes o tabletas). Estos dispositivos usan sefiales de radios para

comunicarse y transmitir datos por aire, por lo que elimina cableado tradicional, ver

[lustracién 7.

il

_ Router
inalambrico

el
Eﬂm' HJ

W AN 1 WL AN 2

llustracion 7 Dispositivos interconectados en la red
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Tipo de redes inalambricas

Redes inalambricas de area personal (WPAN)

Redes inaldmbricas de area personal o Wireless Personal Area Network (WPAN) es una
red orientada a la comunicacion minima entre persona y dispositivos (teléfonos
inteligentes, impresoras, camaras o dispositivos de audio) en entorno personal o domestico
con un rango de alcance de 10 a 100 metros. Esta red es preferible utilizarla en aplicaciones
gue requieren un bajo consumo de energia y solo conectividad de corto alcance brindando

comodidad y facilidad de uso, ver Tabla 7.

llustracion 8 Interpretacion de la red WPAN

Caracteristicas

Area de cobertura de entre 10 metros garantizando una conexion exitosa.

Utilizacion de tecnologias como Bluetooth, Zigbee o Wi-Fi Direct para la comunicacion

Comunicacion de dispositivos inalambricos.

Bajo consumo y disefiado para ser eficientes.

Facilidad de instalacion y configuracion de la red

Tabla 7 caracteristicas de redes WPAN
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Ejemplo

Bluetooth: conexion de dispositivos como teléfonos inteligentes o dispositivos inalambricos.

Zigbee: es utilizado en sistemas de automatizacion de hogares. Permitiendo que dispositivos
inteligentes (termostatos, luces, sensores) se comuniquen con un concentrador central dentro
de una casa.

Wi-Fi Direct: permite que dos dispositivos habitados para Wi-Fi establezcan una conexion
directa sin necesidad de un ponto de acceso.

Comunicacién de campo cercano (NFC): utilizado para la comunicacion de corto alcance
entre dispositivos, tales como; pagos sin contacto, intercambio de datos y control de acceso.

Tabla 8 Ejemplo de conexiones en red WPAN

Redes inalambricas de area local (WLAN)

Las redes WLAN o LAN son redes locales que utilizan tecnologia de radiofrecuencia
gue permiten mayor movilidad a los usuarios con un rango tipico de hasta 100 metros,
utilizandose en escuelas, hogares, salas de ordenadores o entornos de oficina. Este tipo de
red se basa en el estdndar 802.11 del IEEE y son comercializadas bajo la marca Wi-Fi.

En una red WLAN o LAN, los dispositivos se conectan a un punto de acceso
inaldmbrico (dispositivo inaldmbrico que emite una sefial de radio) permite a los dispositivos
conectarse y comunicarse entre si (Andresredesinformaticas C Andresredesinformaticas,
2023).

Una red WLAN utiliza tecnologia inalambrica para
conectarse y comunicarse entre si.
Red de Area Local

Inalambrica (WLAN -

Wireless Local Area I Punto de acceso |
Network por sus siglas en
Inglés).

J

llustracion 9 Distribucion de la red de area local
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Funcionamiento

La conexion inalambrica LAN o WLAN se establece mediante una técnica llamada
modulacion de amplitud en cuadratura (QAM) como transmision de datos u ondas de radio.
Los dispositivos utilizan un protocolo de red (IP) para comunicarse y coordinar su actividad
en la red. Se configuran de maneras distintas, en una topologia de estrella, consiste en la
gue todos los dispositivos se conectan directamente al WAP (punto de acceso), o0 en una

topologia de malla donde pueden comunicarse los dispositivos de manera directa entre si.

Caracteristicas

Los dispositivos se conecten dentro del rango de punto de acceso inaldmbrico (WAP).
Facil acceso a la configuracién y personalizacién de la red.
Elementos basicos para la configuracién de la red (WAP, un modem y dispositivos inteligentes).

Extensidon de la red a otras zonas (implementar nuevos puntos de acceso inalambrico)

Permite la movilidad de los usuarios dentro del rango de la red.
Implementacion de protocolos de seguridad: WPAy WPA2

Tabla 9 caracteristicas de redes WLAN

Redes inalambricas de area metropolitana (WMAN)

Las redes metropolitanas (WMAN) permiten establecer conexiones entre ubicaciones
diferentes dentro de una misma area metropolitana por lo que tiene como principal
caracteristica la capacidad de llegar a un importante rango de kilbmetros. Estas redes
abarcan un rango de conexién de hasta 30 kilbmetros permitiendo la posibilidad de

interconectar a todo un nucleo urbano e incluso a los de su alrededor.

Las redes WMAN se basan en el estandar IEEE 802.15, denominado WiMax
(Worldwide Interoperability for Microware Access) similar a Wi-Fi. Siendo una
tecnologia de comunicaciones con arquitectura punto a multipunto orientada a
proporcionar una alta velocidad de transmision de datos a través de redes inalambricas
metropolitanas, permitiendo que las redes LAN pueden interconectarse por WiMax creando
una gran WMAN (Admin C Admin, 2019). También se encuentra LMSD (Local Multipoint

Distribution Service) como otro sistema de comunicacion.
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llustracion 10 Interpretacion de la red WMAN

CARACTERISTICAS

Proporciona conectividad de banda ancha portatil y movil.

Redes basadas en estandar IEEE 802.11G.

La conexidn se realiza mediante ondas de radio o infrarrojos dependiendo el rango de frecuencia.

Emplean un sistema de comunicacion: Local Multipoint Distribution Service (LMDS).

Basado en WiMAX

Es un sistema alternativo, siendo una red interna con libertad y eficiencia.

Permiten la reubicacion de la red de otros lugares cuando los usuarios cambia o se desplazan sin
necesidad de traslados.

La ciberseguridad es un elemento primordial para este tipo de redes.

Tabla 10 caracteristicas de redes WMAN
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Redes inalambricas de area amplia

Las redes de area amplia es una de las tecnologias que conecta oficinas, centros de datos,
aplicaciones de la nube y almacenamiento de la nube, esto quiere decir que se extiende
mas alla de los 50 kilometros y suele utilizar frecuencias con licencia. “Manteniéndose en
distintas ciudades o paises, a través de multiples sistemas de satélites o ubicaciones como
antenas atendidas por un proveedor de servicios de internet” (WLAN Wireless LAN - Redes

Inalambricas), ver Tabla 11.

Las empresas disponen de recursos que se ejecutan en centros de datos, locales,
sucursales y nubes virtuales privadas (VPN). Realiza la interconexion de dispositivos y redes

de distintas ubicaciones geograficas, permitiendo la transferencia exitosa de informacién

entre ellos.

(WWAN)

.'FE LAN 1

i

)
&S =%
\'

WAN P

llustracion 11 Redes de area amplia WWAN

CARACTERISTICAS

Posee maquinas dedicadas a la ejecucion de programas
de usuarios (hosts).

Una subred, donde conectan varios hosts.

Division de lineas de transmisidn y elementos de
conmutacion (enrutadores).

Un sistema de interconexion de equipos informaticos
geograficamente dispersos.

Las WAN pueden tener diferentes topologias: estrella,
anillo o malla, esto depende de la forma que se conectan
los dispositivos y 0 nodos de la red.

Utiliza protocolos de comunicacion estdndar, como
TCP/IP para facilitar lacomunicacién entre los
dispositivos en diferentes ubicaciones.

Tabla 11 caracteristicas de redes WWAN
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Tipo de redes WWAN  Descripcion
Conmutacion de circuito | Establecen unaconexion fisica dedicada entre dos puntos para la transmision de datos,
como las redes telefénicas tradicionales.
Conmutacion de paquetes | Los datosse dividen en paquetes que se envian de formaindependiente através de la red y se
vuelven aensamblar en el destino, como el internet.

De acceso remoto | Permite a los usuarios conectarse a una red WAN desde ubicaciones remotas a través de tecnologias
VPN (Red Privada Virtual) o acceso telefénico.

De area metropolitana | Las MAN son redes que cubren un area geografica mas grande que una red de area local
pero més pequefia que una WAN.
Tabla 12 Tipo de redes WWAN

Protocolos de seguridad de la red inalambrica

Los protocolos de seguridad WEP, WPA y WPA2, certificados por la fundacién WI-Fi Alliance.
Protegen las conexiones inalambricas, estas mantienen los datos ocultos, protegen la
comunicacion y alejan a los hackers de su red. Los protocolos usan una tecnologia de

cifrado para asegurar las redes y protege los datos de los usuarios.

‘Las herramientas de cifrado de datos protegen los datos confidenciales, porque los
codifican para hacerlos ilegibles. Los protocolos de seguridad de Wi-Fi usan claves
criptograficas para aleatorizar los datos y hacerlos indescifrables. Como los sistemas Wi-Fi
utilizan un cifrado simétrico, se usa la misma clave para cifrar y descifrar los datos”
(Ghimiray, 2023).

WEP

Privacidad equivalente por cable es el protocolo de seguridad de Wi-FI mas antiguo y comun
establecido por el estandar IEEE 802.11 como un conjunto de normas técnicas cuyo
objetivo era proporcionar una red de area local inalambrica segura y compatible a la misma

red.

Wi-Fi Alliance considero el WEP como una norma de seguridad en el afio 1999. Sin
embargo, durante su aplicacion se vio afectado por nimeros fallos de seguridad hasta que
en el ailo 2004 la Wi-Fi Alliance lo retiro definitivamente del mercado.
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WPA

“Acceso Wi-Fi protegido, es un protocolo de seguridad inalambrica presentada en el afio de
2003 con la finalidad de solucionar las crecientes vulnerabilidades que creo WEP, este
protocolo de seguridad uso una clave de 256 bits para el cifrado, lo que supone una gran,

mejora respecto a las claves de 64 Y 128 bits que usa el sistema WEP” (Ghimiray, 2023b).

WHPA utiliza a su vez el protocolo de integridad de clave temporal (TKIP), generando de forma
dinamica una nueva clave para cada paquete o unidad de datos, siendo aun mas seguro el
TKIP.

WPA2

El protocolo de seguridad WPA2 fue ratificado por IEEE en 2004 como 802.11i, ofrece
modelos empresariales y personales, remplazando RC4 y TKIP con mecanismos de

autentificacion y cifrados mas potentes, ver Tabla 13.

Estandar de cifrado Avanzado (AES) como mecanismo de cifrado

Modo contador con Protocolo de Codigo de Autentificacion de Mensajes de
Encadenamiento de Bloques de Cifrado (CCMP) como mecanismo de autentificacion

Tabla 13 Métodos de autentificacion

Dentro de sus caracteristicas mas importante se encuentra, ver Tabla 14.

Proteccion de ataque como el diccionario y/ o repeticion

Compatibilidad con gran parte de dispositivos inalambricos

Autentificacion Personal (clave o contrasefia precompartida) para redes LAN.

Autentificacion Enterprise (requiere un servidor de autentificacion como RADIUS,
adecuado para redes empresariales).

Utiliza 256 bits para el cifrado

Tabla 14 caracteristicas de seguridad WPA2
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WPAS3

Acceso Wi-Fi Protegido 3 es el protocolo de seguridad inalambrica actual, disefiado para el
cifrado de datos mediante un cifrado frecuente y automatico denominado Perfect Forward
Secrecy (Secreto perfecto hacia adelante), cabe reconocer que ain no es compatible con
todos los dispositivos inalambricos y suele ser costoso por la actualizacién de estos, su
cifrado comprende los 192 bits por lo que proporciona una mayor proteccion aun cuando la
contrasefia sea débil.

WPA3 PERSONAL

Seleccion de contrasefia | Facilidad de uso para los | Secreto de reenvié en el
natural usuarios tréfico de datos
Tabla 15 caracteristicas principales WPA3 PERSONAL

WPA EMPRESA

Derivacién y confirmacion de clave: modo de autenticacién de mensajes en hash (HMAC)

de 25c¢ bits como minimo con algoritmo de hash seguro (HMAC-SHA25c)

Cabdigo de autenticacion de mensajes basado en cifrado de protocolo de integridad de

transmision/multidifusion de 128 bits como minimo (BIP-CMAC-128)

Tabla 16 Caracteristicas principales WPA3 en empresas
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Cableado estructurado de red

El cableado estructurado de red es la infraestructura de cables de corto y largo alcance que
emite un emisor de algun tipo de sefial a un receptor. Es un sistema de cableado
estructurado Unico y completo con combinacion de alambres de cobre (UTP), cables de
fibra Optica, bloques de conexion, cables terminados con diferentes tipos de conectores y/o

adaptadores.

Su inicio fue en los afios 80’s por la localizacidn de fallas en sistemas de estaciones ya que
podria dejar la informacion invisible por dias, pues cada que se agregaba un equipo se
agregaba un nuevo cable de conexién en un anillo. En estos afios aparecio la tecnologia
Ethernet utilizando consigo cables coaxial RG-58 impulsando la creacion del Jack modular
RJ-45y cable UTP categoria 3, posteriormente se vieron a la necesidad de crear estandares

parala compatibilidad de los dispositivos, ver Tabla 17.

En el afio de 1981 las computadoras se empezaron a enlazar utilizando cableados
diferentes para su conexion. Las empresas construyeron sistemas de cableado con
coaxial o bi-coaxial. Pero para el aflo de 1991 se publicaron las reglas oficiales del
cableado estructurado para una instalacion completa del cableado. Con esto
ANSI/TIA/EIA-568-A reemplaza ANSI/TIA/EIA-568 introduciendo cableado categoria 5.

No fue hasta el afio 2001 en adelante donde se introduce la nueva categoria de cableado 5e
y posteriormente Cat 6. Creando el estandar para la administracion de infraestructura de

telecomunicaciones en edificios comerciales.

23



Normas y estandares del cableado estructurado de red

Las normas y estandares se crearon con la finalidad de garantizar su implementacién e

instalacion de redes de datos y telecomunicaciones se encuentran actualmente:

Normasy estandares Descripcion

ANSI/TIA/EIA-568-B Cableado de Telecomunicaciones en Edificios Comerciales sobre como
instalar el cableado: TIA/EIA 568-B1

Requerimientos generales; TIA/EIA 568-B2: Componentes de cableado
mediante par trenzado balanceado; TIA/EIA 568-B3

Componentes de cableado, fibra dptica.

ANSI/TIA/EIA-569-A Normas de Recorridos y Espacios de Telecomunicaciones en Edificios
Comerciales sobre como enrutar el cableado.

ANSI/TIA/EIA-570-A Normas de Infraestructura Residencial de Telecomunicaciones.
ANSI/TIA/EIA-606-A Normas de Administracion de Infraestructura de Telecomunicaciones en
Edificios Comerciales.

ANSI/TIA/EIA-607 Requerimientos para instalaciones de sistemas de puestaa tierra de
Telecomunicaciones en Edificios Comerciales.

ANSI/TIA/EIA-758 Norma Cliente — Propietario de cableado de Planta Externa de
Telecomunicaciones.

Tabla 17 Normas y estandares del cableado estructurado

Caracteristicas del cableado estructurado de red

Existen caracteristicas de un sistema de cableado estructurado, ver Tabla 18.

Modularidad para la construccion de redes de mayor alcance pudiendo ser configurada para las necesidades
de los usuarios.

Flexibilidad permitiendo el crecimiento de la red con el incremento de usuarios si fuera el caso.

Tecnologia integrada con relacion a la infraestructura de red de diversos servicios (data voz, audio, video, control)
facilitando la conectividad.

Bajo costo de instalacion (soporta altas velocidades de transmision).

Facilidad de instalacién y mantenimiento de lared.

Administracion de la red por medio de software

Manejo de datos con topologias y protocolos de red.

Tabla 18 Caracteristicas de cableado estructurado
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Componentes y elementos del cableado estructurado

“El cableado estructurado cuenta con algunos componentes fundamentales para su
implementacién como es el caso de cableado horizontal, cable vertical (backbone), &rea de
trabajo, cuartos de telecomunicaciones y cuarto de instalacion de entrada” (Data Mercantil,
2024b).

Cableado horizontal

Se encarga de llevar y/o transmitir la informacién desde el distribuido de piso (patch panel)
instalado normalmente en cuarto de comunicaciones hasta usuarios finales de red
mediante terminaciones de pared (faceplates). Este tipo de cableado trabaja bajo la horma
EIA/TIA568

Cables horizontales

Terminaciones mecanicas (ponchado)

Interconexiones horizontales encontradas dentro del cuarto de telecomunicaciones

Placa de pared (faceplate)

Conectores en area de trabajo

Cables y conectores de transicion

Panelesy cables de empalme para configuracion de cables en el cuarto principal

Tabla 19 Caracteristicas del cableado horizontal

EOOO0 e & ;
Edbn [rimsy  SNSIRDL o £ Cotkeadn '\
. | Telocomuncaoones L Horzontsl
~ '
‘———\ Cabbeaddo Ve

{Backbone ema)

Espna Dorssl ol Camgus
(Backbone axdamo)

Edhioo \

Ednoe Cuano Princgal 08 Coneeins

llustracién 12 Subsistemas de cableados horizontales
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Cableado vertical

También llamado troncal o backbone, se utiliza para interconectar los gabinetes de
distribucion de los diferentes cuartos de telecomunicaciones en edificios o entre edificios.
Se conforma por cables verticales (cobre o enlaces de fibra 6ptica), conexiones cruzadas,
cordones de parcheo (patch cords) para conexiones cruzadas, terminaciones mecanicas

(ponchado) y terminaciones por fusion (hilos de fibra optica).

Las canalizaciones backbone pueden ser verticales como horizontales.
Medio de transmision por cables.

Puntos principales e intermediarios de conexidn cruzada y terminaciones mecanicas.

Tabla 20 Puntos a considerar para un cableado vertical

llustracion 13 Subsistema de cableado vertical
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Area de trabajo

Donde se termina el cableado horizontal con contacto de pared (faceplate). A través de
dicho contacto y con un patch cord de por medio se conectan los equipos de los usuarios a

la infraestructura del cableado estructurado.

Cuarto de telecomunicaciones

Conocido también como closets de cableado donde se encuentran instalados los gabinetes
de distribucién (switches y paneles) donde se origina el cableado horizontal y donde se
termina el cableado backbone. Este cuarto Unica y exclusivamente para el alojamiento de

todos los elementos que conforman un sistema de telecomunicaciones.

Cuarto de equipamiento

Es un cuarto donde alberga equipos mas sofisticados (ruteadores, conmutadores y

concentradores. Uno de los extremos del cableado Backbone.

Instalacion de entrada

Es el punto dentro de las instalaciones que contiene las interfaces con el mundo exterior, se

encuentra el punto demarcaciény el cableado de ingreso a la edificacion.
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Tipo de cables de red
Existen diferentes tipos de cables de red como U/UTP, F/UTP, U/FTP, F/FTP, SF/UTP y como

600 voltios, todas con caracteristicas diferentes para su aplicacion, ver llustracion 14.

P TIPOS DE
CABLES DE RED

U/UTP

Cable no blindado \\“ ,//

alrededor de pares ‘il
trenzados individuales sin

blindaje para entornos

interiores.

Ventajas:
=« Menor costo y terminacion mas
rapida.

U/FTP

Cable no blindado
alrededor de pares
trenzados  individuales
laminados para entornos
interiores.

Ventajas:

* Mejor desempenio de par a par sobre UTP y
FIUTP.

*» Menor costo y menor diametro queel cable
S/FTP.

S/FTP

(\ /).
Forro de malla alrededor de \‘{lgf//

pares trenzados individuales
laminados.

Ventajas:
« Mejor desempeno interno que F/UTP.
« |ldeal para entornos dificiles, interiores,
marinos, aceite y gas.

F/UTP \‘U f
Forro de lamina alrededor \ ‘
de pares trenzados sin

blindaje para entornos
interiores.

Ventajas:
» Menor costo y terminacion mas rapida.
» Blinda del ruido ambiente y la diafonia
exdégena de los cables cercanos.

Pantalla de lamina
alrededor de pares
laminados trenzados
individuales para entornos
interiores.

F/FTP \
\

Ventajas:

« Blinda el cable del ruido ambiente y la

diafonia exdégena de los cables
cercanos.

SF/FTP \//

\!
Pantalla de lamina y malla ¥
alrededor de pares trenzados !
sin blindaje para entornos
industriales. /

Ventajas:
« Es el cable con mejor proteccién contra el
ruido ambiente y la diafonia exdgena de
los cables cercanos.

llustracion 14 Tipo de cables de red
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Categorias del cableado estructurado — velocidad de transmision

El cableado estructurado consta de un cable UTP/STP de pares mismos perfectamente
identificables con colores, clasificAndose por categorias segun si velocidad de transmision
de datos, ver Tabla 21. Es importante considerar que no todos los cables son para uso de

exteriores ya que algunos de ellos no soportan altas temperaturas por el sol.

categoria Descripcion Velocidad de transmision
Catl Para comunicaciones telefénicas POTS, ISDN y Velocidad a menos de 512
cableado de timbrado kbit/s
Cat2 Transmision de datos por Ethernet Velocidad de hasta 4 Mbit/s
Cat3 Utilizado en redes 10Base T Transmision de datos de
hasta 10 Mbit/s
Cat4 Utilizado en redes Token Ring Velocidad de hasta 16
Mbit/s
Cat5 Transmision de datos Velocidad de hasta 100
Mbit/s
Cat5e Transmisién de datos por fast Ethernet Velocidad de 100 Mbit/s
Catc Redes de alta velocidad  (redes Velocidad de 1 Gbit/s
Gigabit
ethernet)
CatcA Redes de alta velocidad y compatible con 5e y 6 Velocidad de 10 Ghit/s
Cat7 Redesde alta velocidad y de alta confiabilidad Velocidad de 10 Gbit/s
Cat7A Futuras comunicaciones de mayor velocidad Velocidad de 10 Ghit/s
de transmisidn de datos
Cat8 Ancho de banda de hasta 2 GHz, con 30 m de Velocidad de hasta 25Gb y 40Gb
longitud limitando el uso exclusivo a entornos CPD

Tabla 21 Categorias del cableado estructurado



Construccion de un cable de red

Cableado cruzado

El cableado cruzado se Conoce por el cambio de direccion de un extremo a otro de los
cables, este utiliza diferentes estandares de cableado en cada uno de sus extremos -
Estandar T568A y estandar T568B.

Ambos lados del cable cruzado tendran una disposicion de cables o hilos de distinto color
saliente. Coincidiendo con sus pines correspondientes al conector. Estos cables se utilizan

para la conexion de enrutadores, ordenadores o concentradores (hub) entre si.

1 2 3 4 5 6 7 8 % 2 4 5 6 7 8
TWEA-B:GA = YTA/EI_A~5608
Pin1
: ' Cable de red cruzado
_— | 15 T-568A - T-568B
e lired
. RJ45 =11

llustracion 15 Estructura del cable de red cruzado
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Cableado plano o directo

Este tipo de cableado no cambia su direccion, puesto que ambos utilizan el mismo estandar

T-568A, estos cables son ampliamente utilizados para conectar ordenadores a Switch,
concentradores o enrutadores.

-

gl

"s'l

§mu

e
DD

I
i
1N

-

TIA/EIA-5688
Pin1

Cable de red directo

T-568B - T-568B
llustracion 16 Estructura de cable de red plano o directo
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Metodologia
Metodologia Cisco para disefio de Redes (PPDIOO)

La metodologia Cisco es una metodologia estructurada para el disefio de redes conocida
como Cisco Enterprise Architecture. Esta metodologia proporciona un enfoque sistematico
para crear redes robustas y eficientes. EI modelo PPDIOO puede considerarse como
una mezcla de diversos modelos, incorporando algo importante de cada uno de ellos. Este
tipo de metodologia es secuencial por la separacion de las etapas durante el ciclo de vida,
es interactivo porque se realiza continuamente, siendo adecuado para trabajo en desarrollo

de redes, ver Tabla 22.

“El objetivo es que cuando una empresa u organizacion se plantee instalar una nueva red
para su uso interno, o bien la sustitucion o0 mejora de una ya existente, dicha empresa pueda
acometer de forma l6gica y ordenada todas las tareas a llevar a cabo. El no hacerlo asi
puede implicar decisiones errbneas que alarguen innecesariamente el periodo de
implantacion de la red, con el consecuente sobrecoste, 0 simplemente que no se obtengan

los resultados deseados” (Gestion de Redes Telematicas, s. f.).

Preparar

Optimizar

g Disefar

Implementar

llustracion 17 Metodologia Cisco
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Fases del modelo PPDIOO

1- Preparacion

Se realiza un andlisis financiero para la estrategia de red e identificacion de la tecnologia

gue soportara la arquitectura existente de la red.

2- Planeacion

Se evalian los requerimientos necesarios del area de aplicacion, asi como los
requerimientos técnicos y expectativas del cliente, asignacion de responsabilidades,

verificacion de actividades y recursos para el disefio e implementacion.
3- Disefio

Desarrollo de disefio detallado que comprende requerimientos técnicos y de negocio,

incluye diagramas de red y lista de equipos.

4- Implementacion

Desarrollo de un plan de implementacion para desplegar el disefio de la red, incluyendo la
configuracion de dispositivos y la instalacion de hardware, configuracion de routers,

switches y otros dispositivos de red, realizacion de pruebas y validacion.
5- Operacion

Monitoreo y mantenimiento implementado herramientas de monitoreo de la red y realizar
mantenimiento a equipos de red, asi como la gestion de incidentes mejorando problemas
que surjan y realizar ajustes segln sea necesario para mejorar el rendimiento y la

escalabilidad.
6- Optimizacién

Evaluar el desempefio de la red (rendimiento), ajustes para mejorar la eficiencia y la
capacidad, por otra parte, mantener actualizados el software y el hardware para mantener la

red al dia con las nuevas actualizaciones tecnologias y requerimientos.
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Beneficios de la metodologia cisco

Descripcion de los beneficios

Incrementar el valor de negocio de lared y el entorno de inversién

3 | Incrementar la productividad del personal de re a través de la preparacion y planeacion proactiva.
4 | Mejora los procesos de estimacién de presupuesto, planeacion de lared y la tecnologia

5 | Manejalacomplejidad creciente de lared al proveedor consistenciaen los procesos de instalaciony
mantener la tecnologia.

¢ | Mejoraladisponibilidad de lared, escalabilidad, seguridad y estabilidad através del sistema de
planeacion, disefio, mantenimiento y optimizacion.

Tabla 22 Beneficios de la metodologia CISCO

Disminucion de costos totales de propiedad de la red, la agilidad del negocio y disponibilidad de la red.
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Investigacion de campo

Para la implementacion del proyecto de planificacion, desarrollo y puesta en marcha de la
red inaldmbrica en aulas y laboratorios de la Escuela Secundaria General Miguel N. Lira de
Contla de Juan Cuamatzi, se realizé un analisis de la infraestructura, situacion en la que se
encuentra la red cableada e inalambrica de la instalacion, asi como, el proveedor de internet y
tomar en cuenta el reglamento que las instituciones tienen para realizar cualquier cambio en

la institucion (Manual de conservacion y manteamiento).

Equipos de computo con acceso a internet ya existente

Areadonde se encuentra Numero de equipos

1 Administrativo 14 equipos

2 Trabajo social 2 equipos

3 USAER 2 equipos

4 Taller de informatica 21 equipos

5 Taller de ofimatica 15 equipos

6 Contraloria 1equipo

7 Biblioteca 1equipo

8 Coordinacién 2 equipos

9 Sala audiovisual. 1equipo

Tabla 23 Equipos de computo con acceso a internet antes de la implementacion

35



Tipo de cables para el cableado estructurado existente en la Escuela

Areadonde se encuentra Descripcion
1 Administrativo Cable UTP Cat5 para interiores
2 De administrativo a informatica Cable UTP Cat 6 para exteriores, extendido a nivel de
techo
3 De administrativo a trabajo social Cable UTP Cat 5 para interiores, extendido a nivel de
pared.
4 De Informéticaa contraloria Cable UTP Cat 6 para exteriores, extendido a nivel de

techo expuesto a cambios climéticos.

Tabla 24 Tipo de cables UTP instalados

Tomando en cuenta el Manuel de conservacién y mantenimiento de las Escuelas, en el

apartado Componente VI - Infraestructura de la conectividad.

La conectividad también forma parte del esquema para la certificacion del Programa
Escuelas al CIEN, dentro de este componente se encuentran las instalaciones y
equipos que debe tener la infraestructura fisica de los planteles educativos para la
utilizacion didactica y administrativa de las tecnologias de la informacion vy
comunicaciones.

Mantenimiento preventivo de los equipos de computo de la comunidad escolar:

# DESCRIPCION

Promover el uso adecuado de los equipos de computo.
Instalar proyeccion para conexion de dispositivos de almacenamiento y navegadores de internet (antivirus).

<1 | Limpieza superficial de dispositivos con franelas limpias, himedas, y quitar exceso de polvo.

‘I Usar fundas plasticas para proteger los monitores, CPU y teclado.

51| Utilizacion de reguladores para la conservacion de equipos de computo (proteccion contra variacion de
voltaje).

Tomar en cuenta mano de obra en cada modificacion.

Utilizacion de herramientas y materiales especializados en el area
Tabla 25 Mantenimiento preventivo

36



Material de construccion de las aulas para la implementacion del proyecto

Material de construccion del area

1 Areaadministrativa

2 Aula de Usos Mdltiples

3 Aulade Medios

4 Sala Audiovisual

Descripcion

Techo y paredes de concreto, con ventanas de fierro con
vidrio, cuenta con canaletas parael cubrimiento de cables
dered

Techoy paredes de concreto, con 6 ventanas de persiana de
vidrios de cristal inastillable, con capacidad para 100
personas.

Techo cubierto de plafon, paredes de Tablaroca con
ventanas de aluminio corredizas y puerta de madera,
con 21 dispositivos que requieren de acceso a

internet de forma inalambrica.

Techo y paredes de concreto, con ventanas de fierro con
persianas de vidrio inastillable, cuenta con canaletas para el
cubrimiento de cables de red, con capacidad de

100 personas.

Tabla 26 Descripcion de las areas para implementar el proyecto

37



Planificacion de la ampliacion de red

En este apartado se detalla la planificacion del proyecto conforme a lo establecido dentro
de los objetivos especificos establecidos en un principio. Dentro de la planificaciéon del
proyecto realizado en la Escuela Secundaria General Miguel N. Lira de Contla de Juan

Cuamatzi se realizaron las siguientes actividades

1- Identificacion del &rea de distribucién de la Escuela (aulas y laboratorios)
2- |dentificacion de puntos de acceso a internet

3- Identificar los nuevos puntos de acceso para la ampliacion de la red inalambrica
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llustracion 18 Plano de distribucién
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Actualizacion del plano de distribucion de acuerdo con los puntos con acceso a internet,

cableada e inalambrica, asi como la velocidad con la que trabaja la red comprendida desde

los 190 a 250 Mbts, cabe mencionar que no todos contaban con la misma velocidad ya que

dependia de la capacidad de los dispositivos que expandian la red inalambrica (routers Mbit

y Gbit).

El punto de acceso de taller de informatica distribuye a internet por medio de cables UTP al

taller de dibujo técnico y biblioteca con switch Mbit, biblioteca comparte internet a

coordinacion.

Ubicaciéndelared SSID Seguridad WPA2/WPA3 Velocidad de internet
Direccidn (Red oculta) | MNLWFQO0 2024FCC1FA292E0001 300 Mbps
Informatica | INFORMATICA  2024FCC1FA292E0001 250 Mbps
Salaaudiovisual | MNLWFO01 2024FCC1FA292E0001 100 Mbps
B
—
ol [moemome p JTome Joven o auce®
- [ b=
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JOSE NiEVES XDLOCOTZI CUAMUTLE 9% 3%

COLINDANCIA

llustracién 19 Distribucién de la red cableada e inalambrica
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Para la ampliacion de red inalambrica se acordé con los encargados del area de sistemas
la extension de red por medio de cable Cat 6 para exteriores en aula de usos multiples y aula
de medios donde se proporcionara red a mas de 50 dispositivos inalambricos para
diferentes actividades (conferencias, cursos, consejos técnicos) donde se espera a mas de
100 docentes.
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llustracion 20 Ampliacion de la red
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Para tomar en cuenta cuantos metros de cables se utilizaran para la ampliacion de la red
cableada y asi obtener la red inalambrica se utilizé la plataforma Google Earth Engine, es
una plataforma de geomatica basada en la nube que permite a los usuarios visualizar y
analizar imagenes de satélite del planeta. Estas medidas se utilizaron para un estudio de
alcance de cableado, si se cumplen las normas o estandares de la red cableada para
realizar el extendido del cable y tener el éxito asegurado teniendo puntos especificos y asi
poder extender aun mas la red.

Dentro de las medidas se encuentra desde direccion hasta sala audiovisual tomando en
cuenta dos direcciones distintas para llegar al mismo punto, la primera direccion es de
Direccion hasta Sala audiovisual a nivel de barda de lado izquierdo, la segunda medida es
con misma direccién, pero a nivel de techo y por ultimo es a nivel de barda a la derecha

llustracién 21.

Desde la direccidn hasta la sala audiovisual a nivel de barda (linea roja)

s o DOOSES

llustracion 21 Medidas desde Direccion hasta Sala Audiovisual barda

Desde la direccion hasta la sala audiovisual a nivel de techo (linea mostaza)

Longitud
254.03m

L ———

llustracion 22 Medidas desde Direccién hasta Sala audiovisual techo
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Medidas desde direccion hasta sala audiovisual a nivel de barda (linea amarilla)

llustracion 23 Medidas desde direccién a sala audiovisual

Para tener mayor cobertura de internet en areas concurridas de usuarios que se es
necesarios estar conectados, existe el area de estructuras metalicas, esto con el fin de dar

red inaldmbrica a canchas, taller de electricidad, estacionamiento y parte de aulas de 1°

grado.

Medidas desde direccion hasta estructura metalica a nivel de pared (linea verde)
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Otra de las medidas a considerar para la ampliacién de la red inalambrica es desde la
direccion hasta coordinacion a nivel de techo, considerando que la implementacion de
sefial de red inalambrica a prefectura de 2°y 3° grado, asi como laboratorio, parte de taller de

estructuras metélicas, personal de servicio y parte del patio civico.

Para apoyar al personal de docencia en sus actividades académicas en aulas de 2°
grado tenga acceso a internet, es por ello por lo que se realiz6 una medicion para tener en
cuenta las necesidades del cableado y la seguridad de los dispositivos, ya que estos se

encontraran con visibilidad para estudiantes.

llustracion 26 Medidas desde direccion hasta 2° grado
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Desarrollo y puesta en marcha de la red inalambrica

Una vez analizada la distribucion de los puntos de acceso a la internet y tomando en cuenta
gue la red cableada no debe sobrepasar los 100 m ya que puede existir una gran pérdida de
paquetes. Se establecio activar los puntos ya existentes de conexion cableada claramente

con nuevos dispositivos (router y switch) Gigabit ethernet.

1- Instalacion de switch Gbit Ethernet (Cambiar swith Mbit Ethernet) area administartiva
2- Instalacion y configuracion de un router Gaming en el Aula de usos multiples.
3- Instalacion y configuracion de un router Gaming en el Aula de medios

4- Instalacion de Swith Ghit Ethernet en biblioteca
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Instalacion de switch Gigabit Ethernet en area administrativa
Las actividades que se realizaron dentro del area administrativo se conforman de la

siguiente manera.

1- Identificar todos los equipos de computo que a diario se encuentran conectados a la red

cableada e inalambrica.

2- Identificar los puertos Ethernet con los que se conectara cada equipo de computo de

manera cableada.

3- Identificar los dispositivos periféricos de salida que se utilizan dia a dia en el area

(impresoras).
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Identificar todos los equipos de computo que a diario se encuentran conectados

a la red cableada e inalambrica.

Dentro del area administrativa se encuentra dividida en dos turnos (mafiana y tarde) consta
de un periodo de 7 horas cada uno. El area esta compuesta por un director, 2 subdirectores,
2 personas en correspondencia, 2 en area de trabajo social 1 encargado de sistemas y 6
secretarias, todos con su respectivo equipo de cémputo y vinculado a un dispositivo

periférico de salida (impresora).

Para identificar qué tipo de equipos de cdmputo se encuentra se identificé la ficha técnica de

cada uno de ellos para realizar actualizaciones de sistemas, identificar la velocidad de

internet LAN e inalambrica y si fuera necesario realizar mantenimiento preventivo.

A B (& D E G G H J K L
c H g 5
@ £ °
2 H £ = £ 5 7 8 % 3 E| F H
s E 3 z = g - S &
1 Z =
2301 MATUTINO [17/11/2022 |Director Jose Luis En reparacion Por mantenimiento |Si |Administrativo | 1 [AllIn One |Intel Celeron CPU J1800
3 |2 MATUTINO [17/11/2022 |Subdireccién / Sala Audiovisual Elida En operacién Operacion Si [Administrativo | 1 |AllIn One Intel Celeron CPU J1800
4 |3 VESPERTINO |17/11/2022 |Subdireccion / Direccién Abraham - Daflada  |En operacién Operacion Si |A ativo | 1 |AlllnOne |Intel Celeron CPU J1800
5 la MATUTINO Trabajo Social Silvia En operacién Operacion Si_|Administrativo | 1 |Escritorio iIntel Core i3 4150
6 |5 VESPERTINO Trabajo Social Essay En operacion Operacién Si_[Administrativo | 1 [Escritorio |Intel Core i3 3240
7 6 MATUTINO Correspondecia Minerva En operacién Operacion Si_|Administrativo [ 1 |Escritorio iIntel Core i5 7500
8 |7 VESPERTINO Correspondencia Selene En operacion Operacion Si_|Administrativo | 1 |Escritorio |Intel Core i3 6100
9 |8 VESPERTINO Administrativo Diana En operacion Operacién Si__|Administrativo [ 1 |Escritorio iIntel Core i3 4160
10 |s MATUTINO Administrativo Obdulia -> Angelica |En operacion Operacién Si_[Administrativo | 1 [Escritorio |Intel Core i3 4160
11 |10 MATUTINO [24/11/2022 |Administrativo Angelica - Daflada  [En operacién Operacion Si ini: ivo | 1 |Escritorio Intel Core i3 3240
12 11 MATUTINO Administrativo Hortensia En operacién Operacion Si_|Administrativo | 1 |Escritorio |Intel Core i3 4160
13 |12 VESPERTINO Administrativo \Veronica En operacién Operacion Si_|Administrativo | 1 |Escritorio Intel Core i34330
14 13 MATUTINO Administrativo Susana - Angelica En operacién Operacién Si_|Administrativo [ 1 |Escritorio |Intel Core i3 4160
15 14 VESPERTINO Administrativo i) En operacién Operacion Si |Administrativo | 1 |Escritorio iIntel Core i3 4330
16 (15 MATUTINO [17/11/2022 |Administrativo Adan En operacion Operacion Si_|Administrativo | 1 |Escritorio |Intel Core i7 7700
llustracion 27 Actualizacion de informacién de equipos de computo
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2 |241Ghz. |x64| 4Gb. |500Gb. |windows8.1Pro 64 bits 3 6 7 Donadas Si |150 Mb. (72,2 Mbps Si
3 241Ghz. | x64| 4Gb. |500Gh. |Windows 8.1Pro 64 bits 3 6 7 Donadas Si
4 | |2416Ghz. | x64| 4Gb. |500Gb. |Windows8.1Pro 64 bits H 6 7 Donadas No
5 3.5Ghz. %64 | 4Gb. |500Gb. |Windows 10 Pro 32 bits 3 8 9 Comprada por el Plantel S| |Epson WorkForce WF-3620 Epson M205
6 3.4 Ghz. x64| 4Gb. |500Gb. |Windows 10 Pro 64 bits 5 8 9 Comprada por el Plantel /10 Gbps | Si |HP 1020
7 ||3.4Ghz x64| 4Gb. [1Th. Windows 10 Pro 64 bits 2 5 6 Comprada por el Plantel Si_|Canon mb5410 / mb5410
8 3.7 Ghz. x64| 4Gb. |[1Th. Windows 10 Pro 64 bits 2 5 6 Comprada por el Plantel Si_|MB mb5310
9 ||2.6Ghz. x64| 4Gb. [1Th. Windows 10 Single Home Languaje |64 bits 3 6 7 Comprada por el Plantel No
10 [|3.6Ghz. [x64| 46Gb. [1Tb. |Windows 10 Single Home Languaje |64 bits 3 6 7 Comprada por el Plantel B Si |Workeentre 5024 / Riso K230
11 |34Ghz. [x64| 8Gb. |500Gb. |Windows 11 Pro 64 bits 5 8 9 Comprada por el Plantel Si
12 | |3.6Ghz. 64| 4Gb. |1Th. Windows 10 Single Home Languaje |64 bits 3 6 7 Comprada por el Plantel Si |HP 1102w
13 ||3.5Ghz. [ x64| 4Gb. |500Gb. |Windows 10 Pro 64 bits 3 6 7 Comprada por el Plantel Si_|HP CP1025nw Color
14 | |3.6Ghz. 64| 4Gh. |1Th. Windows 10 Single Home Languaje |64 bits 3 6 7 Comprada por el Plantel Si |Samsung Express M4020D
15 |[3.5Ghz. [ x64| 4Gb. |500Gb. |Windows 10 Pro 64 bits 3 6 7 Comprada por el Plantel Si_|Samsung Express M2020w
16 | |3.6Ghz. x64 | 8Gb. |240Gb +{Windows 10 Pro 64 bits 1 4 5 Comprada por el Plantel Si
17 |3.1Ghz. [x64| 46Gb. |1Tb. Windows 10 Pro 64 bits E] 6 7 Comprada por el Plantel No

llustracion 28 Especificaciones técnicas de equipos de computo
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Una vez obtenidos los datos se cred una nueva tabla con los identificadores existentes para
modificaciones posteriores y evitar errores de conexion, esto nos permite ver un panorama
de los dispositivos que se deben encontrar si 0 si con acceso a la red cableada, pues es

donde se maneja toda la informacion de los alumnos en tiempo real.

Nombre de Area donde labora No. De Turno
usuario identificador
1  Diana Auxiliar administrativo 3°grado = 212 Matutino
2  Angelica Auxiliar administrativo 2° grado 216 Matutino
3 Hortensia Auxiliar administrativo 1°grado = 218 Matutino
4 Oscar Auxiliar administrativo 2° grado 222 Vespertino
5 Veronica Auxiliar administrativo 3° grado 224 Vespertino
6 Esperanza Auxiliar administrativo 1° grado 226 Vespertino
7 Adan Encargado de sistemas 250 Matutino
8 | Silvia Trabajo social 230 Matutino
G Essay Trabajo social 232 Vespertino
10 Minerva Correspondencia 2 Matutino
11 Selene Correspondencia 205 Vespertino
12 DVR (chico) Direccion 200 Ambos turnos
13 DVR (grande) Direccion S/ID Ambos turnos
14 Modem Administrativo 254 Ambos turnos

Tabla 27 Identificador de red en area administrativa

Instalacion del switch en area administrativa

Switch Linksys Gigabit Ethernet LGS328C, 24 Puertos 10/100/1000 + 4 Puertos 10G
SFP+, 128Ghbit/s, 16.000 Entradas — Administrable. Es un dispositivo que ofrece multiples
puertos para la conexion equipos y dispositivos Ethernet. Disefiado para entornos de oficina
o hogar, proporciona velocidad de transmision de datos eficiente para la mejora de la
conectividad, capacidad de 28 puertos, su disefio es compacto y facil de instalar en
diferentes espacios. Cuenta con tecnologia avanzada para garantizar un rendimiento

optimo en la transferencia de datos, lo que se traduce en una conexién estable y fluida.
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lL: n ksyS Principales caracteristicas
OERERBEDEON: Enrutamiento estatico

Protocolo de administracion de grupos de Internet (IGMP) Multidifusion
Etiquetado VLAN 802.1q

Lista de control de acceso (ACL)

Soporte de acceso a la interfaz de linea de comandos (CLI)
Autenticacion RADIUS 802.1x

Duplicacion de puertos

Managed Gigabit Ethernet Switch

Agregar un link

Seguridad portuaria

Calidad de servicio (QoS) 802.1p

Ancho de banda y control de tormentas

Entrada de fuente de alimentacion: 100 V — 240 V CA; 50 Hz - 60 Hz, 0,7 A
Dimensiones: 330 mm x 230 mm x 44 mm

Peso: 1.989 g (4,38 Ib)

@

llustracion 29 Especificaciones Swith Gigabit Ethernet

El procedimiento fue guiado por el manual de usuario de la pagina oficial Linksys. Una vez
realizada la instalacidén y configuracion se vuelven a conectar los cables Ethernet en los
puertos disponibles, es aqui donde el swith cumple la funcién de un router y se hacen las

pruebas pertinentes para su correcto funcionamiento.

llustracion 30 Pruebas de instalacion en area Administrativa
Las pruebas de internet se realizaron antes y después de la implementacién con la ayuda
de SPEEDTEST que brinda Telmex, una vez realizadas las pruebas los dispositivos del
area administrativa respondieron de acuerdo con sus caracteristicas de cada maquina,
pero sin embargo se debe tomar en cuenta que los equipos de computo deben estar
siempre actualizados para que la implementacién de mejoras tenga un plus dentro de su

utilizacion.
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Pruebas de conexion de red inalambrica

W TELCEL & 10:18a.m.
= LY 8
infinitum. © sPEEDTEST

® PING © DESCARGAR
11 137.7
ms Mbps
® FLUCTUACION @® SUBIR
1 218.6
ms Mbps

iCloud Private Rela
Qj 104.28.5019 Y,

MCM Telecom

@ Mexico City

@ MCM Telecom v
Mexico City

m Descargue nuestra aplicacién gratuita
Speedtest para iOS.

(e ) LD

# telmex.com

llustracion 31 Test de velocidad antes de la implementacién

!l TELCEL &

— AR &

infinitum. ™ sPEEDTEST

® PING @© DESCARGAR
17 2838
ms Mbps
@ FLUCTUACION @® SUBIR
1 1749
ms Mbps

iCloud Private Relay
:’j 104.28.5019

1Z2Z1

@ Mexico City

oz @
Mexico City

m Descargue nuestra aplicacion gratuita
Speedtest para iOS.

(s } (1)

# telmex.com

llustracion 32 Prueba de conexion después de la configuracion




Instalacion de un router Gaming en el Aula de usos multiples

Router TP-Link Gigabit Ethernet de Banda Triple MU-MIMO Firewall Archer GX90 para
Gaming Wi-Fi 6, Inaldmbrico, 6600Mbit/s, 5x RJ-45, 2.4/5/5GHz, 8 Antenas Externas. “Archer
GX90 proporciona 3 bandas distintas con una velocidad combinada de hasta 6579
Mbps warp. Una Gaming Band con todas las funciones esta equipada con tecnologia
4T4R y HE160, que ofrece todas sus plataformas de juego a una velocidad maxima de
4804 Mbps y evita la interferencia de otros dispositivos” (Compra Router TP-Link Ethernet,
Inaldmbrico, cc00 Mbit/S, ARCHER GXSO0 | Cyberpuerta.mx, s. f.).

llustracion 33 Router Gaming Archer GXS0

Los procesos de instalacion de estos dispositivos son da facil entendimiento, sin embargo,
hay que leer los manuales completos de instalacién y configuracion para tener el maximo

rendimiento de estos dispositivos de red.

Configuracion del Router en aula de usos multiples

llustracion 34 Conexién del hardware a la corriente
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o TELCEL = 11:51a.m, @31% 0

Activa tu ID de TP-Link

Se ha enviado un correo electrénico a
secundarianlira@gmail.com

hara

¢No recibiste el correo electrénico? Reenviar (54)

Activado e iniciar sesion

LAUN tienes problemas?

llustracion 35 Activacion de ID de TP-Link

TELCEL & 12:01p.m. @ 28% @)

< Conéctese a su Red

Paso 1: Comprobar la informacién Wi-Fi

Busque el SSID y contrasefia en la etiqueta del
producto.

¢Ves un cédigo QR? Escanea para unirte
rapidamente a Wi-Fi.

WL
[ore——

e

Paso 2: Conectarse a la red

Conéctese a la red de su router.

WLAN TP-Link_XXX

Paso 3: Volver a Tether

Vuelva para continuar con la configuracion.

o TELCEL & 12:01p.m. @ 28% )

< Conéctese a su Red

Paso 2: Conectarse a la red

Conéctese a la red de su router.

B8 wan TP-Link_XXX

Paso 3: Volver a Tether

Vuelva para continuar con la configuracion.

@

Estoy conectado

¢Imposible conectarse?

llustracion 36 Instrucciones iniciales para la configuracion
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o/ TELCEL &

Esperando...

Crear

llustracion 37 Creacion de la cuneta local

En este apartado se hacen las configuraciones acordes a las caracteristicas de la red
inalambrica y cableado existente en el area, por otra parte, la frecuencia con la que esta
trabaja, configuracion de SSID, contrasefia y si esta red queremos que sea visible o no para
los usuarios. Esta red inalambrica tendra como caracteristica de que los dispositivos se
puedan conectar a la red que sea compatible con el dispositivo que desee conectar
(frecuencia 2.4G, 5G-1y 5G-2).
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!l TELCEL & 12:02p.m.

1Gbps 2.5 Gbps
WANILAN WANILAN

2.5 Gbps WAN/LAN

1Gbps WAN/LAN

Siguiente

llustracion 38 Seleccion del puerto del router

&

Selecciona tu tipi de conexién.

IP dindmica
IP estatica
PPPoE
L2TP

PPTP

Siguiente

llustracion 39 Tipo de conexion
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o TELCEL &

<

Configura el nombre de red
inalambrico y contrasefa.

Conexion Smart

Nombre de Red (SSID)

MNLWFO1

C1FA292E0001

Siguiente

llustracion 40 Configuracion SSID

TELCEL & 12:07 p.m.

<

Tipo de Conexién a Internet
IP dindmica

MNLWFO1

2024FCC1FA292E0001

MNLWFO1

2024FCC1FA292E0001

MNLWFO01

2024FCC1FA292E0001

Aplicar

llustracion 41 Redes disponibles que transmitira
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llustracion 42 Aplicacion de la configuracion

12:08p.m.

Conéctese a su Red

Conectarse a la red

la red de su router.

ver a Tether

continuar con la configuracion

llustracion 43 Pruebas de configuracion exitosa

Antes de terminar la configuracion realizamos la conexién de diferentes dispositivos. Una

vez que se conectaron finalizamos la configuracion.
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TELCEL = 12:09p.m.

iEnhorabuena!

ra puedes disfrutar de Internet

Finalizar

llustracion 44 Operacioén exitosa de la configuracion

Una vez terminada la configuracion se realizan los test de velocidad, cabe mencionar que,
al hacer esta configuracién, como tal el dispositivo aun no asigna sus IP ya que es necesario
cambiar su punto de acceso a internet, considerar la distancia de los cables y los

dispositivos como Swith a los que se conectara.
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o TELCEL = 12:26 p.m. @ 19%

LI 8

BERRERNEAREERE \7JOFCCWILCO]

& PING &) DESCARGAR
17 3 )
/7 39.7

m Mbps

=) FLUCTUACION =) SUBIR
! 10 [
4 £J.J

ms Mbps

(:'ﬂ iCloud Private Relay
==t 04289176
\ZZI|

"oy o0 .lf':.'

&

El router se conecto a switch Fast Ethernet, esto provocando la disminucion de la velocidad

llustracion 45 Pruebas de conexion

del internet se configuro con modo punto a punto por lo que al conectarse y por la distancia
del punto de acceso a internet disminuia considerablemente la velocidad de internet. No
llevo a tomar la decision de cambiar a modo punto de Acceso para que este router pueda
determinar las IP de los dispositivos inalambricos y transmita el internet al switch para que el

equipo de cOmputo existente en el area pueda acceder a internet de forma Ethernet.
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12:31p.m.

Cambiado correctamente a modo Punto
de Acceso.

Configurar

llustracion 46 Cambio a Modo Punto de Acceso

12:32p.m. 12:32p.m. TELCEL & 12:32p.m.

<

Configura el nombre de red

SRR o Configura el nombre de red
inalambrico y contrasefia.

Configura el nombre de red
inalambrico y contrasena.

inaldmbrico y contrasefia.

2,4GHz Nombre de la Red Inalambric 5GHz-1 Nombre de la Red Inaldmbrica 5GHz-2 Nombre de la Red Inalambric ‘

Nombre de Red (

MNLWFO01_5G_2

2024FCC1FA292E0001

Siguiente

Siguiente Siguiente

llustracion 47 Configuracion SSID
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Resultados de velocidad de internet con la configuracion de la red con dispositivos

inaldmbricos y cableado.

o TELCEL 2 12:37p.m. 4% )

Loy 23

il

infinitum. © sPEeDTEST

&) PING & DESCARGAR
m (9
L0 £44 G
ns MbEps
&) FLUCTUACION ® suBIR
! 114 0
4 1169

ns MEps

iCloud Private Relay
Dj 104289074

o

aN 1ZZ] ~
aA & telmex.com e
< d m

llustracion 48 Pruebas de velocidad de la red inalambrica

infinitum
Crwre oo Nerdie)

DE SUBIDA

SAMSUNB

llustracion 49 Pruebas de velocidad red Cableada



Para que docentes, administrativos y de servicio puedan acceder a la red se debe ingresar
de manera manual con los siguientes datos y con autorizacion del encargado de
sistemas.

SSID Contrasefia seguridad Descripcion
USOSMULTIPLES 2024FCC1FA292E0001 WPA2/WPA3 Redoculta

Instalacion de un router Gaming en el Aula de medios.

El Router instalado en Aula de usos multiples lleva por nombre Router AX96 configurable
desde el portal de TP-link oficial. “Archer AX96 AXE7800 Tri-Band Wi-Fi de 7800 Mbps Wi-Fi
de tribanda para una navegacion ultrarrapida, transmision 8K, juegos en linea y descarga de
archivos grandes, todo al mismo tiempo. Como beneficios de la instalacion y configuracion
se expandira la red permitiendo la conexion de 20 equipos de computo de forma

inaldmbrica, asi como la actualizacién de estos para usos posteriores-.

WiFi tribanda ultrarrapido de hasta 7,8 Gbps: 2402 Mbp
574 Mbps (2,4 GH2)

6 GHz) + 4804 Mbps (5 GHz) +

Red cableada multigigabit prémium: 1 puerto WAN/LAN de 2,5 Gbps + 1 puerto WAN/LAN
Gigabit + 4 puertos LAN Gigabit

Estandar WiFi 6
tr siones imy

ance a la banda de 6 GHz, més clara y amplia, para lograr

n una CPU de cuatro ntcleos de 1,7

c procesamiento de cuatro niicleos:
GHz para manejar un gran re entoy
HomeShield Security: off e la red, controles parentales soélidos y

proteccién de loT en tiempc

llustracion 50 Router TP LINK AX96

Configuracion del Router en Aula de medios, empezando desde la conexion del router a la
corriente eléctrica, conectar al router desde nuestro dispositivo con las especificaciones
qgue nos manda el manual de configuracion fisico, ahi mismo nos indica en que pagina
debemos ingresar y usuario y contrasefia para entrar a la administracién del dispositivo. Esta
red de internet se extendio desde Informatica hasta el aula de medios de forma cableada

con un largo de distancia de aproximadamente 80 m a nivel de barda 4 m de altura.
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5 X

Los dispositivos que permiten la ampliacion de la red inalambrica traen consigo una

etiqueta paratener acceso a las modificaciones que se quieran realizar para su uso.

llustracion 52 Datos por default del Router
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Una vez ingresado a Link de configuracion creamos un nuevo nombre de administrador de

la red para la configuracion de acuerdo alas necesidades de la institucion.

-|°ln link | AX7¢

Create an administrator password

Fot secufity purposes, create a local password
far login befcee starting the quick setup.

New Password:
2024FCC1FA292E0001

Confirm Password:
2024FCC1FA292E0001

Lef's Get Started

llustracién 53 Creacion de administrador

Una vez ingresado al administrados solo queda configurar parametros necesarios para la

utilizacién del dispositivo.

10 tp-link | AX7800 Tri-Band Wi-Fi 8 Router

Seleccione su zona horaria

b2

ons
Horara: | (UTC-06:00) Mexico City, Monterrey

SIGUIENTE

llustracion 54 Seleccionar zona Horaria
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o tp-link | AX7800 Tri-Band Wi-Fi 6 Router

Dinos qué puerto estas usando para acceder a internet

Selecclonar el puerto del router en el que se conects el cable Ethernet.

m 0A

25 Gbos 1Gbps
WANILAN WANILAN

ATRAS SIGUIENTE

llustracion 55 Puerto para acceso a internet

el tipo de

Seleccione su tipo de conexién a internet. Si no esta seguro, intente la
deteccion automatica o pongase en contacto con su ISP (proveedor de servicios
de Internet) para obtener ayuda.

ON AUTOMATICA IP dinamica

IP estatica

IP dinamica

Sels

ipo si st

ciona ninguna informacion para la
conexion a Intemet

PPPOE
L2TP
PPTP

ATRAS

llustracion 56 Tipo de conexion
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19 tp-link | AX7800 Tri-Band Wi-Fi 6 Router

(o O O O——-

IP dindmica

Configure |a direccion MAC de su router. Use la direccion predeterminada a
menos que su ISP permita el acceso a Intemet solo desde una direccion MAC
especifica.

Direccion MAC del router:  Uso por Defecto de la Direccion

P Configuraciones
(IPTV / VLAN!

ATRAS SIGUIENTE

llustracion 57 Seleccion IP DinAmica

10 tp-link | AX7800 Tri-Band Wi-Fi 6 Router

oO—0 0 0 0

Prueba de conexion

Probar la conexion a Intemet, Puede tardar varios sequndos. Espera.

Disfrute de la administracion de la red a su alcance con la aplicacion Tether.

llustracion 58 Proceso de configuracion

-ptp-link | AX7800 Tri-Band Wi-Fi 6 Router

Actualizar firmware

Un nuevo firmware esta disponible.
Se recomienda actualizar el firmviare para obtener mejores serviclos.

Detalles v

This firmware contains Important updates for HomeShieid Pro, and we strongly
recommend all HomeShield Pro users to upgrade to this firmware.

New Features/Enhancement:

1. Improved the accuracy of Client Type Identification in the offine state;

2. Enhancing the Parental Control feature to support blocking traffic in more
scenarios.

Bug Fixed:
1. Fixed some bugs related to the HomeShield feature, which enhances the
stability and refiabilty of the HomeShield security function.

NOTE:

To fully utilize all HomeShield Pro features, we recommend that you download
and install the latest version of the Tether app on your mobile device.

For Androld users: Recommended Tether version 4.1.23 or tater

For i0S users: Recommended Tether version 4.1.11 of later

llustracion 59 Actualizacion de Firmware




..Q tp-link | AX7800 Tri-Band Wi-Fi 6 Router

Actualizar firmware

Descargando .. 11%

La actualizacion tardara unos 3 minutos.

Para evilar cualquier daiio, manlenga el router encendido y NO opere el router
durante i3 actualizacion.

Distrute de la acministracion de la red a su alcance con la apiicacion Tether.

llustracién 60 Proceso de instalaciéon de Firmware

Una vez terminado la configuracion del router para red inalambrica, se inicia sesion de
nueva formal en el portal de administracion para ver la aplicacion de las configuraciones

antes realizadas y seguir con las configuraciones adicionales de acuerdo con las
necesidades de la Escuela.

-P tp-link | AX7800 Tri-Band Wi-Fi 6 Router

@ @® & 6 6

Mapa de Red Intemet

Red Inalambrica HomeShield Avanzada

| 11 Pol =1
@ ’ =
Internet Archer AX95 Dispositvos Mesh Clientela
Estado de Internet
Tipo de Conexion: IP dinamica Direccién IP de Intemet: 192.168.1.74
Direccion MAC WAN: 50-91-E3-DC-93-88 Duracion en linea: 23 minutos

d)p APOYO (%) VOLVERARR
llustracion 61 Portal de administrador
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-p tp-link | AX7800 Tri-Band Wi-Fi 6 Router

@

Mapa de Red Intemet Mvanzada
brica

Configuracion inalambrica

Personalice las config
configuraciones para t

TWT. || Habiltar @

OFDMAMU-MIMO:  Desactivar
Conexion inteligente: 2 Habiltar @
Radio Inalambrico: [ Habiltar Compartir red
Normore de red (SSID):  AULAMEDIOS B ocuttar SSID
Sequridac:  WPA2-PSK [AES]
Contrasefia: ~ 2024FCG1FA292E0001
Ancho de canal de 24GHz:  20140MHz v

Fanside s Ak dun -~

@) APOYO  (3) VOLVERARRIBA GUARDAR

llustracion 62 Ocultar SSID

-p tp-fink | AX7800 Tri-Band Wi-Fi 6 Router

© © © @

Mapa de Red Intemet Red Inalambrica

o Estodo. Tipo de Conexion a Internet: 1P dinamica
Iairist Direccion IP: 192.168.1.74
LAN Submascara de Red: 265.255.265.0
IPTVIVLAN Puerta de Enlace: 192.168.1.254
Servidor DHCP DNS Primario: 192.168.1.254
DNS Dinamico DNS Secundario: 0.00.0
EAntaten Duracion en linea: 24 minutos
1D TP-Link
Red Inalambrica
e dp aPoYo  (3) VOLVERARRIBA

llustracion 63 Estado de conexion de la red inalambrica

10 tp-link | AX7800 Tri-Band Wi-Fi 6 Router

@ ® @

Mapa de Red Red Inalambrica HomeShield

Red

() Modo de router inalambrico (Corriente)

1D TP-Link.
En este modo, el router puede proporcionar acceso a Intemet para multiples dispositivos cableados e
Red Inalambrica Este medo se requiere
use ) (@ Q
NAT Forwarding =@ T Q
. ] . 3 L]
‘HomeShield
Seguridad
@ Modo punto de acceso
Cliente VPN
En este modo, el router cambia un cableada existente (Ethernet)
Servidor VPN
P& @ Intemet 9 ‘("l
= kz {
Asistente Smart Life T [
OneMesh
_ O) aPovo (B VOLVER ARRIBA

llustracion 64 Modo en el que opera el Router
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La configuracion tendra efecto solo después de que se reinicle el router, El acceso a Interet se
desactivara temporalmente. ¢ Relnicie ahora?

CANGELAR REINICIAR

llustracion 65 Aplicacion de los cambios realizados

.,0 tp-link | AX7800 Tri-Band Wi-Fi 6 Router

o 0

Resumen

Configuracién Inalambrica:
24GHz: on

SSID: AULAMEDIOS
Conlrasefia: 2024FCC1FA292E0001

5GHz-1: on

SSID: AULAMEDIOS
Contrasefia: 2024FCC1FA292E0001

5GHz-2: on

SSID: AULAMEDIOS
Conlrasena: 2024FCC1FA292E0001

llustracion 66 Resumen de la configuracién inaldambrica

ZER  sonicios  MiTelmex  CobertwraWiFi  Blog  Cambiate a Telmex Laysa 8 Micvonta
®PiING © DESCARGAR
i RS ‘
GFLUCTUACION @ 'SUBIR @ INFINITUM v
1 3[] 6 6 Foateoo:
- =~ Il =0
Telmex INFINITUM
189.167.200.242 Ecatepec
. ¢

llustraciéon 67 Pruebas de conexion de la red inalambrica
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llustracion 68 Pruebas de la configuracion e instalacion

Datos finales de la red inalambrica

SSID CONTRASENA SEGURIDA DESCRIPCION
D
AULAMEDIOS 2024FCC1FA292E0001 WPA2/WPA3 Red oculta

Instalacion de Swith Gigabit Ethernet en biblioteca

Dentro de esta actividad solo se sustituy6 un swith Fast Ethernet a Gigabit Ethernet para que
este distribuya a Coordinacién, esto se realiz6 con la ayuda de cables ya existentes. En el
area encontramos 4 dispositivos de forma cableada y mas de 6 dispositivos inaldmbricos,

asi como 2 dispositivos periféricos de salida (impresoras) que requieren acceso a internet.

Para implementaciones futuras servira para conectar otros dispositivos de red (Router para
ampliar ain mas la red, como lo es a aula de 3° grados o patio civico si esto fuera necesario.

Cabe mencionar que lainstitucion cuenta también con la red de CFE solo para visitantes.
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Conclusiones

La ampliacién de la red inalambrica sirve para todo el personal que labora dentro y fuera de la
Escuela Secundaria General Miguel N. Lira, durante su implementacion se tuvo respuesta
favorable de los directivos para adquisicion de los equipos de red, asi como el acceso a las

areas donde se trabajo.

En el Aula de Usos Mudltiples con la implementacion del proyecto permite a mas de 100
usuarios conectarse de manera permanente o simultanea en diferentes actividades, tales
como consejos técnicos, conferencias, actividades académicas y extraescolares que
necesiten acceso a red inalambrica o en su defecto la red cableada, ya que en esta area se
encuentra un switch que permite el acceso a la red. La red se expandié hasta mas de 30 m

de distancia por lo que permite la conexién en patio civico y 3 aulas de 3° afio.

Con la expansion de la red inalambrica el Aula de Medios mantiene a 21 equipos de
computo con acceso a internet inalambrica de manera permanente, permitiendo la
actualizacion de estos, ya que estos no contaban con actualizaciones desde que fueron
obtenidas (més de 1 afio), también beneficio a cuatro de seis aulas de 3° grados. Este punto

de acceso tuvoinicio en taller de informatica.

Cabe mencionar que la distribucion del cableado de la Escuela esta interconectada en dos
puntos de acceso, la primera se encuentra en la Direccion y la segunda en Taller de
informatica, Esto con la finalidad de si tener problemas en un punto solo cambiar la

conexién de cables para obtener internet de otro punto.
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Recomendaciones

>

YV V V V

Verificar la velocidad con la que trabajan los equipos que expanden la red
inaldmbrica existente.

Verificar la configuracion de seguridad de las redes inalambricas.
Actualizacion de los dispositivos de red para proteccion.
Configurar el SSID con la desactivacion de la difusion del SSID (mayor privacidad)

Monitoreo del rendimiento de la red (velocidad en la que trabaja y calidad de
conexion) en los distintos puntos de acceso.

Realizacion de pruebas de velocidad antes y después de expandir la red inaldmbrica.
Utilizar las herramientas adecuadas para realizar cambios para la instalacién de
cableado estructurado

Identificar el tipo de cable UTP adecuado para exteriores e interiores.
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Experiencias profesionales adquiridas

Durante mi estancia en la Escuela Secundaria Miguel N. Lira comprendida de 4 meses,
realice diferentes actividades que me ayudaron a mejorar mis conocimientos en redes y
nuevas técnicas para enfrentarme al mundo laboral. Agradezco que me hayan puesto
nuevos retos y me dieran las herramientas para completarlo, es por ello por lo que en este
documento quiero presentar las actividades extra que me permitieron realizar y agradecida

por el apoyo del Dr. Adan Meneses Sastre.

llustracion 70 Instalacion de equipos con acceso a internet
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llustracion 73 Interaccion con sistema de videovigilancia
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llustracion 76 Apoyo en semana de inventarios
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llustracion 78 Cambio de disco duro a SSD al sistema de video vigilancia
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llustracion 79 Actualizacion del sistema de videovigilancia después de la instalacion
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Competencias desarrolladas

Dentro de la realizacién del proyecto “Planificacién, organizacion y puesta en
marcha de la red inalambrica en aulas y laboratorios de la Escuela Secundaria
General Miguel N. Lira de Contla de Juan Cuamatzi, me permitié ver un poco mas el

panorama de lo que es en realidad son redes.

Planificacion de posibles conexiones con la ya existente red inalambrica y cableada de la

escuela con las velocidades que esta contaba.

Adaptabilidad de presupuesto de Escuela

Reutilizacion de cables ya existentes en perfectas condiciones para su uso
Identificacion de cableado para interiores y exteriores

Configuracion de equipos de computo con las nuevas redes

Mantenimiento de equipos de computo existente y que se necesitaba una actualizacién
Mantenimiento de dispositivos de salida (impresoras)

Realizacion de inventarios
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