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Resumen

El presente proyecto, titulado “Esquema Alternativo de Baja Energia en Sistema no
Convencional de Inmovilizaciéon para la Proteccion de Vehiculos Automotores”, tiene como
propdsito desarrollar un sistema de seguridad automotriz innovador que combine eficiencia
energética y métodos no convencionales de inmovilizacion vehicular. La iniciativa surge ante la
necesidad de contar con soluciones de proteccion que no solo sean efectivas ante intentos de robo,

sino que también optimicen el consumo energético y la facilidad de operacion para el usuario.

El sistema propuesto integra diversas tecnologias modernas de control de acceso,
incluyendo Bluetooth, reconocimiento de huella digital y activacion mediante llamada telefonica.
Esta combinacion permite una gestion segura y confiable del acceso al vehiculo, habilitando la
comunicacion en tiempo real con actuadores simplificados responsables de controlar el suministro

de combustible mediante el blogueo de los inyectores.

De esta manera, se garantiza que el vehiculo solo pueda ser operado por personas
autorizadas, evitando su uso no permitido sin comprometer la eficiencia energética del sistema.
Durante el desarrollo del proyecto, se llevaron a cabo pruebas y validaciones que confirmaron el
cumplimiento de los resultados esperados. El sistema demostrd su capacidad de inmovilizacién
efectiva ante intentos de operacidn no autorizada, asi como la funcionalidad de sus mecanismos de
control en condiciones operativas reales. Adicionalmente, se valido la viabilidad de implementar
un esquema alternativo de inmovilizacion que optimiza el consumo de energia, reduciendo la

dependencia de sistemas tradicionales que consumen mayores recursos eléctricos.

El proyecto presenta una solucion tecnoldgica integral para la proteccion de vehiculos
automotores, que combina seguridad, eficiencia energética y modernizacion de los sistemas de

control de acceso. Los resultados obtenidos confirman que el enfoque propuesto no solo es
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funcional y confiable, sino que también ofrece una alternativa innovadora y practica frente a los

métodos convencionales de inmovilizacién vehicular.
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Capitulo I: Introduccion

1.1 Planteamiento del problema

El robo de vehiculos automotores continda siendo uno de los principales delitos que afectan
la seguridad ciudadana, con pérdidas econdémicas considerables tanto para individuos como para
compafiias aseguradoras. Las medidas de seguridad tradicionales, como alarmas, llaves codificadas
y sistemas de rastreo, aunque utiles, tienen vulnerabilidades ante técnicas de robo cada vez mas
sofisticadas (por ejemplo, clonacién de llaves, manipulacién del sistema eléctrico/inyeccion,
maniobras de bypass, etc.). En este marco surge la necesidad de soluciones de seguridad mas
robustas, que protejan el motor mas alla del encendido, controlando directamente componentes

criticos del sistema de suministro de combustible (Insurance Information Institute, 2024).

Asimismo, existe una creciente demanda de que estos sistemas sean eficientes
energéticamente, faciles de mantener, de costo moderado, y que utilicen tecnologias accesibles
(como Bluetooth, SMS, biometria), lo que permite que sean viables tanto para vehiculos de gama
media como para contextos con restricciones de infraestructura o recursos (Astuti, Ritzkal,

Hendrawan, & Prakosa, 2020).

A pesar de los avances, los sistemas de seguridad actuales presentan una serie de

limitaciones importantes:



Limitaciones funcionales: Muchos sistemas sélo disuaden el robo o permiten recuperarlo
(alertas, rastreo), pero no impiden fisicamente que el vehiculo se utilice en caso de robo. En
concreto, aunque existen inmovilizadoras, muchos no integran mecanismos de corte directo del
suministro de combustible (como la inyeccidn) que podrian detener el vehiculo una vez que su uso

no autorizado ha comenzado (Office of Justice Programs, 2005).

Costos y complejidad: Las soluciones robustas de seguridad muchas veces implican
hardware especializado, integraciones complejas con la ECU (unidad de control del motor), labor
especializada, lo cual incrementa su costo, dificultando su adopcién en vehiculos de gama media o

en zonas con menor acceso tecnologico (Harsha, Tanusha, & Sharma, 2023).

Eficiencia energética y consumo de recursos: Algunos sistemas con alertas remotas, rastreo
GPS continuo, médulos GSM activos, etc., tienen consumos constantes de energia, lo que puede
afectar la bateria del vehiculo, requerir mantenimiento frecuente o aumentar los costos operativos

(Prathish, Kumar, & Bharathi, 2017).

Seguridad fisica y digital: Sistemas basados en llaves o transmisores pueden ser vulnerables
a ataques fisicos (robo de la llave, bypass) o digitales (relé, clonacion de sefiales, hacking del
vehiculo). La biometria afiade una capa, pero también tiene desafios propios (falsos
positivos/negativos, resistencia al mal uso, proteccion de datos biométricos) (Valentin, Yurtsever,

& Ahmed, 2022).



Demora en respuesta: Algunos sistemas dependen de acciones del usuario (entrada de
contrasefia, autentificacion remota, etc.) que pueden introducir demoras criticas en situaciones de

robo (Brijet, Kumar, & Bharathi, 2017).

Necesidad del proyecto:

Frente a esas limitaciones, surge la necesidad de un sistema de inmovilizacion que:

Sea no convencional en el sentido de cortar activamente el suministro de combustible
directamente en los inyectores, de modo que una vez activado el modo seguro, el vehiculo no pueda

MOVerse.

Use tecnologias accesibles y de bajo consumo (Bluetooth, SMS, biometria de huella digital)

para autenticar al usuario, permitir control remoto, alertas, etc.

Sea de baja energia, de modo que no agote la bateria del vehiculo ni requiera ciclos de

mantenimiento frecuentes.

Integre multiples formas de autenticacion (por ejemplo, huella digital + Bluetooth + SMS)
para aumentar la seguridad y evitar que una sola via de falla (pérdida de teléfono, duplicacién de

sefial Bluetooth, etc.) comprometa el sistema.

Sea aplicable tanto para vehiculos particulares como para flotas, con una implementacion

gue minimice costes y maximice confiabilidad (Harsha, Tanusha, & Sharma, 2023).

1.2 Revision del Estado de la Técnica

Estudios existentes sobre inmovilizacidon mediante biometria



Un enfoque recurrido en la técnica consiste en los sistemas de biometric immobilizer, que
usan reconocimiento de huella digital (u otra biometria) para permitir o negar el arranque del
vehiculo. Por ejemplo, la patente W02005028237A1 describe un sistema de inmovilizador
biométrico que integra una unidad de autenticacién de huellas digitales con un controlador
embebido que gestiona el almacenamiento seguro de los datos biométricos y controla el acceso al
encendido del vehiculo. Aunque este sistema ofrece una autenticacion fuerte, no se menciona un
mecanismo para cortar suministro de combustible a los inyectores ni interoperar con SMS o
Bluetooth como canales secundarios de control. (W02005028237A1 — Biometric Immobilizer for

Automobiles)

La patente US9381890B2, “Method and apparatus for biometric vehicle activation”,
también aborda la activacion vehicular mediante biometria, pero de nuevo esta centrada en permitir
o denegar el encendido conforme a la huella digital o datos biométricos, sin integrar explicitamente
corte fisico del suministro de combustible ni mecanismos de comunicacion remota

(SMS/Bluetooth) para ese fin.

Otra corriente técnica examina la posibilidad de inmovilizar vehiculos remotamente

mediante comandos SMS, aplicaciones moviles u otros canales remotos.

Frotcom ofrece un sistema de inmovilizacion remota (“Remote Vehicle Immobilisation™)
gue permite desactivar el encendido o bloguear el vehiculo mediante SMS o aplicacion, para flotas

de vehiculos. Sin embargo, en sus especificaciones se indica que solo evita el reinicio del motor



cuando este estd4 apagado, o bloguea el arranque después de que el vehiculo esté detenido, sin

implicar un corte directo del suministro de combustible por los inyectores.

El proveedor MxTrak tiene una solucion similar: pueden desactivar remotamente un
vehiculo usando SMS o aplicacion. Nuevamente, el mecanismo es mas general (bloqueo del motor,

arranqgue, etc.), sin mencionar el corte fisico de suministro por los inyectores.

El articulo “Valet attack on privacy: a cybersecurity threat in automotive Bluetooth
infotainment systems” describe como unidades de entretenimiento/infotainment en automoviles
pueden ser aprovechadas para ataques de privacidad mediante Bluetooth, explotar supuestos de
confianza de dispositivos emparejados, 10 que sugiere riesgos si Bluetooth es usado como via de

control para funciones sensibles.

SpringerOpen, investigan vulnerabilidades del protocolo Bluetooth (por ejemplo BLE,
BLE-relay) que permiten desbloquear o iniciar vehiculos si el sistema de entrada sin llave depende
de proximidad Bluetooth. Ejemplos practicos como los ataques detectados sobre Tesla Model 3 /

Y muestran que se puede relayer la sefial BLE del teléfono del usuario para engafiar al vehiculo.

Estudios como L2Fuzz: Discovering Bluetooth L2CAP Vulnerabilities Using Stateful Fuzz
Testing han encontrado vulnerabilidades en la pila de Bluetooth en dispositivos reales, lo que

demuestra que los mecanismos de Bluetooth pueden ser comprometidos directa o indirectamente.

La patente W0O2023232686A1 describe un sistema de inmovilizador vehicular que usa
credenciales biométricas (por ejemplo, huella o reconocimiento facial), junto con una aplicacién

de teléfono, para controlar un relé de seguridad via Bluetooth. Este relé permite o impide completar



el circuito de encendido segun la autenticacion. No se menciona si tiene acceso al sistema de

inyectores para cortar suministro de combustible directamente, ni se menciona control por SMS.

Otra patente, CN1680153A, “Car Anti-theft Device with Bluetooth Identification”, usa
identificacion Bluetooth para activar un estado antirrobo, alarmas y comunicacion con propietario,

pero de nuevo sin cortar combustible ni usar todos los medios de autenticacion propuestos.

1.3 Justificacion

En un contexto donde la seguridad vehicular se ha convertido en una preocupacion
creciente debido al aumento sostenido de los robos de automoviles, la necesidad de desarrollar
soluciones tecnoldgicas mas efectivas, accesibles y sostenibles se vuelve imperativa. Los sistemas
tradicionales de proteccidn, aungue utiles, han demostrado limitaciones frente a métodos de
sustraccion cada vez mas sofisticados, lo que exige la implementacion de alternativas innovadoras

que brinden una proteccion integral tanto al vehiculo como a su propietario.

En este marco, el proyecto “Esquema Alternativo de Baja Energia en Sistema no
Convencional de Inmovilizacidn para la Proteccion de Vehiculos Automotores” se plantea como
una propuesta tecnoldgica avanzada que busca superar las deficiencias de los mecanismos
convencionales de seguridad. Su disefio integra el uso de biometria, conectividad Bluetooth y
comandos SMS, permitiendo un control multifactorial de acceso y la inmovilizacion directa del

vehiculo mediante la interrupcion del suministro de combustible a los inyectores del motor.

La justificacién de este proyecto se sustenta en cuatro dimensiones interrelacionadas:

teorica, social, economica y ambiental. Desde el &mbito tedrico, la propuesta se basa en principios
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de innovacion tecnoldgica y eficiencia energética aplicados a la seguridad automotriz. En el aspecto
social, responde a la necesidad de fortalecer la confianza ciudadana y reducir la incidencia
delictiva. En el plano econdmico, representa una alternativa viable y de bajo costo que disminuye
las pérdidas patrimoniales derivadas del robo de vehiculos. Finalmente, desde la perspectiva
ambiental, contribuye a la sostenibilidad mediante el uso responsable de la energia y la reduccién

del impacto ecolégico asociado a la fabricacion y uso indebido de automoviles.

De esta manera, la justificacion integral del proyecto evidencia su relevancia no solo como
una solucion técnica a una problematica actual, sino también como una iniciativa que promueve la
seguridad, la eficiencia y la sostenibilidad, alineandose con los objetivos de innovacion tecnoldgica

y bienestar social.

1.3.1 Justificacién Tedrica

El aumento sostenido en los indices de robos de vehiculos automotores ha generado una
demanda urgente por soluciones de seguridad mas avanzadas y eficaces que superen las
limitaciones de los sistemas tradicionales. Los métodos convencionales, como alarmas, llaves
codificadas o sistemas de rastreo, aunque Utiles, presentan vulnerabilidades frente a técnicas cada
vez mas sofisticadas de sustraccion. En este contexto, surge la necesidad de implementar esquemas
de inmovilizacion que no solo disuadan el robo, sino que impidan fisicamente el uso no autorizado

del vehiculo.

El presente proyecto, denominado Esquema Alternativo de Baja Energia en Sistema no

Convencional de Inmovilizacion para la Proteccién de Vehiculos Automotores, aborda esta



probleméatica mediante la integracion de tecnologias biométricas, comunicacion inaldmbrica y
control remoto para cortar el suministro de gasolina directamente en los inyectores del motor. Esta
estrategia representa un enfoque innovador, ya que interviene de manera directa en un componente
critico del funcionamiento vehicular, imposibilitando el desplazamiento del automavil incluso en

situaciones donde otros sistemas puedan ser vulnerados.

El uso de autenticacion multifactorial que combina huella digital, conectividad Bluetooth y
comandos SMS permite no solo un control robusto y confiable del acceso al vehiculo, sino también
una operacion eficiente en términos energéticos, aspecto crucial para garantizar la viabilidad

préctica y sostenibilidad del sistema en vehiculos de diferentes gamas y contextos de uso.

Ademas, la implementacion de este sistema contribuye a la prevencion del delito mediante
un mecanismo activo y proactivo de seguridad, lo que no solo protege el patrimonio individual,
sino que también fortalece la seguridad publica. De esta forma, el proyecto impulsa el desarrollo
tecnoldgico aplicado a la seguridad vehicular, fomentando la confianza ciudadana y la innovacion

en la lucha contra el robo de automotores.
1.3.2 Justificacion Social

El proyecto Esquema Alternativo de Baja Energia en Sistema no Convencional de
Inmovilizacion para la Proteccion de Vehiculos Automotores representa una contribucion
significativa al bienestar social al abordar uno de los problemas que afectan directamente la calidad
de vida de la poblacién: el robo de vehiculos. Al ofrecer una solucion tecnoldgica accesible, segura
y eficiente, este sistema busca reducir la incidencia de estos delitos, generando un impacto positivo

en la proteccion del patrimonio de los ciudadanos.



La implementacion de esta tecnologia no solo disminuiré la percepcion de inseguridad que
afecta a conductores y propietarios de vehiculos, sino que también fomentard la creacion de
entornos urbanos mas confiables y seguros. Al proporcionar un mecanismo robusto para la
inmovilizacion del vehiculo a través de la combinacion de biometria, Bluetooth y comandos SMS,

se promueve un uso responsable y consciente de la tecnologia en funcion del bien comun.

Ademas, el proyecto apoya de manera indirecta a las autoridades en sus esfuerzos por
combatir la delincuencia, fortaleciendo las herramientas preventivas disponibles y promoviendo
una cultura de seguridad proactiva. En consecuencia, esta iniciativa contribuye a consolidar una
sociedad mas protegida, donde la confianza ciudadana y la tranquilidad en la movilidad diaria se

vean fortalecidas.

1.3.3 Justificacién Econdmica

El proyecto Esquema Alternativo de Baja Energia en Sistema no Convencional de
Inmovilizacion para la Proteccion de Vehiculos Automotores se presenta como una solucion
financieramente viable y estratégica, fundamentada en el uso de componentes accesibles y de bajo
costo, que ademas permiten una integracion sencilla con los sistemas automotrices existentes. Esta
caracteristica facilita su adopcién masiva sin generar una carga econdémica elevada para los

usuarios finales ni para las empresas instaladoras.

La implementacion de este sistema contribuira a una reduccion significativa de los gastos
derivados del robo de vehiculos, beneficiando tanto a propietarios particulares como a compafiias

aseguradoras y organismos publicos involucrados en la recuperacion y gestion de vehiculos



robados. Al minimizar las pérdidas patrimoniales y los costos asociados a procesos de recuperacion
y tramites legales, se genera un impacto econdémico favorable que fortalece la estabilidad financiera

de los usuarios y del mercado automotriz en general.

De esta manera, el proyecto representa una inversion eficiente y sostenible en materia de
seguridad vehicular, con beneficios econdmicos tangibles tanto a corto como a largo plazo,
promoviendo una economia local mas segura y resiliente ante los desafios que implica la

delincuencia automotriz.

1.3.4 Justificaciéon Ambiental

El proyecto Esquema Alternativo de Baja Energia en Sistema no Convencional de
Inmovilizacion para la Proteccién de Vehiculos Automotores aporta significativamente a la
sostenibilidad ambiental al contribuir a la reduccion del robo de vehiculos. Esta disminucion
implica una menor demanda de fabricacién y reemplazo prematuro de unidades robadas, lo que se
traduce en una reduccion del consumo de recursos naturales y la huella ambiental asociada a la

produccion y transporte de automdviles.

Asimismo, al implementar un sistema que bloquea el suministro de gasolina mediante la
inmovilizacion de los inyectores, se previene el uso no autorizado del vehiculo, evitando asi
emisiones contaminantes derivadas de actividades ilicitas que involucran el desplazamiento de
vehiculos robados. Esto contribuye directamente a la reduccion de la contaminacion atmosférica 'y

al mejoramiento de la calidad del aire.
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Por otra parte, el disefio del sistema se basa en componentes de baja energia y su integracion
se realiza sin modificar de manera significativa el sistema automotriz original, lo que favorece un
uso eficiente y responsable de la tecnologia. De esta forma, el proyecto esta alineado con principios
de innovacidn sostenible, promoviendo préacticas que protegen el medio ambiente y garantizan un

impacto ambiental minimo a largo plazo.

1.4 Objetivos

1.4.1 Objetivo General

Desarrollar un esquema alternativo de inmovilizacion vehicular que utilice un enfoque de
baja energia para la proteccion de vehiculos automotores, mediante la implementacion de
un sistema no convencional capaz de establecer comunicacion en tiempo real con
actuadores simplificados que controlen el suministro de combustible a través del bloqueo

de inyectores

1.4.2 Objetivos Especificos

— Investigar y analizar tecnologias de autenticacion y control remoto aplicables a
sistemas de inmovilizacion vehicular, con énfasis en el uso de Bluetooth, sensores

biométricos (huella digital) y comunicacion por SMS.

— Disefiar una arquitectura de sistema que integre médulos de comunicacion y
autenticacion de bajo consumo energético, permitiendo la activacion o bloqueo del

sistema de inyeccion de combustible.
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Desarrollar un médulo de control central capaz de recibir y procesar comandos de
inmovilizacion a través de Bluetooth y SMS, asi como validar el acceso mediante

huella digital.

Seleccionar componentes electronicos de bajo consumo, asegurando la eficiencia

energética del sistema sin comprometer la fiabilidad en la proteccion del vehiculo.

Implementar un sistema de autenticacidon biométrica (huella digital) que permita la

identificacion segura del usuario autorizado para el encendido del vehiculo.

Programar la recepcién y gestion de comandos remotos via Bluetooth y mensajes
SMS, para permitir la activacion o desactivacion del sistema de inmovilizacion

desde dispositivos moviles.

Construir un prototipo funcional del sistema propuesto, integrando los médulos de

autenticacion, comunicacién y control de actuadores.

Realizar pruebas de funcionamiento, consumo energético y tiempo de respuesta,
evaluando la efectividad del sistema en escenarios simulados de seguridad y

emergencia.
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— Comparar el desempefio del sistema propuesto con soluciones convencionales,
determinando sus ventajas en términos de eficiencia, seguridad y autonomia

energética.
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Capitulo I1: Marco Tedrico

2.1 Seguridad Vehicular y Sistemas de Inmovilizacion

La seguridad vehicular ha evolucionado significativamente en las ultimas décadas,
incorporando no solo sistemas pasivos como cinturones de seguridad y bolsas de aire, sino también
tecnologias activas destinadas a prevenir el robo o uso no autorizado del vehiculo. Entre estas, los
sistemas de inmovilizacion juegan un papel fundamental al evitar que el vehiculo sea encendido o
manipulado sin autorizacion, interfiriendo con sistemas criticos como la ignicién o la alimentacién

de combustible (Bosch Mobility, s.f.).

Un sistema de inmovilizacion vehicular (o "immobilizer") generalmente actia como un
mecanismo de seguridad electrénica que valida la identidad del usuario antes de permitir el
encendido del motor. Estos sistemas fueron introducidos de manera masiva en los afios 90 y, en
muchos paises, su implementacion se volvié obligatoria como medida de reduccién de robos. Por
ejemplo, la Unién Europea hizo obligatorio el uso de inmovilizadores electronicos en todos los
vehiculos nuevos a partir de 1998 (European Commission, 1998). Su funcionamiento bésico
consiste en un microchip ubicado en la llave del vehiculo, que emite un cddigo de identificacion
que debe ser reconocido por la unidad de control del motor (ECU) para permitir el arranque (Bosch

Mobility, s.f.).

La efectividad de los sistemas de inmovilizacion ha sido respaldada por diversos estudios.
Segun datos del National Insurance Crime Bureau (NICB), en paises donde estos sistemas se

implementaron de forma obligatoria, se observé una notable disminucion en las tasas de robo de
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vehiculos (NICB, 2019). Este descenso se atribuye a que los sistemas dificultan la técnica del
"puenteo” del encendido, una de las formas mas comunes de robo de vehiculos antes de la

implementacion de estas tecnologias.

Sin embargo, con el tiempo también han surgido nuevas amenazas, como los ataques de
clonacion de llaves, técnicas de interceptacion de sefiales (relay attacks), y el uso de herramientas
electronicas ilegales capaces de desactivar o burlar sistemas de inmovilizacion convencionales.
Esto ha llevado a la industria automotriz a desarrollar soluciones mas sofisticadas e integradas, que
combinan tecnologias como la autenticacion biométrica, control remoto via aplicaciones moviles,
y el uso de criptografia avanzada para proteger las comunicaciones entre el vehiculo y sus

dispositivos de seguridad (Feng et al., 2021).

Los sistemas de inmovilizacion modernos pueden clasificarse en dos grandes tipos: los que
operan de forma local (como los basados en transponders o sensores biométricos) y los que
permiten un control remoto del vehiculo (como los sistemas que integran comunicaciones
GSM/SMS o Bluetooth). Esta evolucion responde a la necesidad de mejorar la seguridad y brindar
a los usuarios herramientas de control mas flexibles, como el encendido o apagado del motor a
distancia, el rastreo en tiempo real y la notificacion inmediata de intentos de acceso no autorizado

(Barbosa et al., 2020).
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Figural

Sistema de inmovilizador de motor (engine immobiliser) para un Toyota Corolla.

Engine Immobiliser System

COROLLA (EMOOHOUW)

Recuperado de tsuelectronico. (s. f.). Corolla Engine Immobiliser System Diagram. Scribd.

Recuperado de https://www.scribd.com/doc/281270220/engine-immobilizer-system-toyota-corolla-2006

2.2 Tecnologias de Autenticacion Biométrica

La autenticacion biométrica se basa en el uso de caracteristicas fisicas Unicas e

intransferibles de las personas para verificar su identidad. Entre las tecnologias mas difundidas en
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este campo se encuentra la huella digital, la cual ha ganado gran aceptacion en aplicaciones de
seguridad gracias a su facilidad de uso, bajo costo y precision en la identificacion. A diferencia de
los métodos tradicionales como contrasefas o tarjetas de acceso, los sistemas biométricos reducen
significativamente el riesgo de suplantacion o pérdida de credenciales (Jain, Ross & Nandakumar,

2011).

El principio de funcionamiento de los sistemas de huella digital se basa en la lectura de los
patrones de crestas y valles de los dedos, utilizando sensores Opticos, capacitivos, ultrasonicos o
térmicos. Estos sensores capturan la imagen o el mapa de la huella y la comparan con una plantilla
previamente registrada, almacenada de forma segura en el sistema. La autenticacion ocurre cuando
ambas coinciden dentro de un umbral de similitud definido (Maltoni, Maio, Jain & Prabhakar,

2009).

En el sector automotriz, el uso de huellas digitales para la activacion de vehiculos representa
una evolucién importante en materia de seguridad y experiencia del usuario. Fabricantes como
Hyundai y BMW han comenzado a integrar sensores de huella en vehiculos de alta gama,
permitiendo no solo el encendido del motor, sino también la personalizacion automaética de
asientos, retrovisores y preferencias del conductor (Biometric Update, 2018). Estos sistemas no
solo reemplazan a las llaves tradicionales, sino que también actian como una capa adicional de

seguridad ante intentos de robo o acceso no autorizado.
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Desde el punto de vista técnico, los sensores capacitivos son los més utilizados en
aplicaciones maoviles y automotrices por su alta precision, bajo consumo energético y resistencia al
desgaste fisico. Empresas como Fingerprint Cards y Synaptics han desarrollado mddulos
biométricos especificos para su integracion en entornos automotrices, cumpliendo con estandares
como AEC-Q100, los cuales garantizan la operacion estable en condiciones de temperatura

extrema, vibracion y humedad (Fingerprint Cards, 2018).

No obstante, los sistemas biométricos también presentan desafios. Factores como la
suciedad en los dedos, dafios en la piel o condiciones ambientales extremas pueden afectar la
calidad de la lectura. Ademas, existen preocupaciones en torno a la privacidad y seguridad de los
datos biométricos, ya que, a diferencia de las contrasefias, una huella digital no puede ser
modificada en caso de filtracion. Por esta razon, se recomienda que los sistemas incorporen técnicas
de cifrado, almacenamiento seguro y verificacion multifactor como medida de mitigacion de

riesgos (ISO/IEC 24745:2011; Bhattacharyya, Ranjan, Alisherov & Choi, 2009).

En suma, la autenticacion mediante huella digital se consolida como una tecnologia eficaz,
segura y préactica para aplicaciones de control de acceso vehicular, siempre que se integre
adecuadamente con estandares de seguridad y privacidad. Su incorporacion en esquemas de
inmovilizacion representa una estrategia innovadora frente al aumento de los robos de vehiculos

mediante técnicas electrénicas.
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Figura 2

Tecnologias de Autenticacion Biométrica — Huella Digital

Recuperado de RecFaces. (2018). Huella dactilar | Reconocimiento de huella dactilar en las

empresas. Recuperado de https://recfaces.com/es/articles/que-es-huella-dactilar

2.3 Telefonia, Mensajeria SMS y Comunicacion Bluetooth

La telefonia movil se ha consolidado como uno de los medios de comunicacion mas
utilizados a nivel mundial, permitiendo la transmision de voz y datos a través de redes celulares.
El desarrollo de las redes mdviles ha evolucionado desde la primera generacion (1G) hasta las
actuales redes 5G, aumentando la capacidad, velocidad y eficiencia en la comunicacion. Esta
evolucion ha permitido la integracion de servicios de mensajeria, datos y multimedia, facilitando
la interaccion en tiempo real y la implementacion de aplicaciones méviles avanzadas (Sharma &

Singh, 2020).
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En particular, la mensajeria SMS (Short Message Service) representa uno de los primeros
servicios de texto disponibles en redes moviles y sigue siendo ampliamente utilizado por su
simplicidad, bajo costo y alta fiabilidad. El protocolo SMS permite enviar mensajes de texto breves
(hasta 160 caracteres) a través de la red celular, utilizando canales de sefializacion separados de las
llamadas de voz. Ademas, SMS ha sido empleado en sistemas de control y monitoreo remoto,

incluyendo aplicaciones de seguridad vehicular y alertas automaticas (Gomez & Rivas, 2019).

Por otro lado, la comunicacion Bluetooth es una tecnologia inalambrica de corto alcance
disefiada para la transmision de datos entre dispositivos en distancias tipicas de 1 a 100 metros,
dependiendo de la clase del dispositivo. Bluetooth opera en la banda ISM de 2.4 GHz y utiliza
técnicas de salto de frecuencia para minimizar interferencias. Su arquitectura permite establecer
conexiones punto a punto o multipunto, siendo ampliamente utilizada en sistemas de audio,
dispositivos mdviles, automocién, y soluciones de Internet de las Cosas (loT) (Bluetooth SIG,

2023).

En el ambito de la seguridad vehicular, la combinacion de SMS y Bluetooth ha permitido
desarrollar sistemas hibridos de inmovilizacion y monitoreo, donde el Bluetooth facilita la
comunicacion local entre el vehiculo y dispositivos maviles o sensores biométricos, mientras que
SMS permite la comunicacion remota para enviar alertas o comandos a distancia, incluso cuando
no hay conexién a internet (Kumar & Singh, 2021). Esta sinergia tecnoldgica optimiza la eficiencia

energética y mejora la seguridad y control sobre el vehiculo.
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Finalmente, es importante destacar que tanto la telefonia mévil como la comunicacion
Bluetooth contintan evolucionando para soportar nuevos protocolos de seguridad, mayor
velocidad de transmision, y una mejor interoperabilidad entre dispositivos. La integracion
adecuada de estas tecnologias es fundamental para disefiar sistemas de inmovilizacién vehicular

que sean confiables, seguros y féciles de usar (Singh & Gupta, 2022).
Figura3

Telefonia, Mensajeria SMS y Comunicacion Bluetooth

Recuperado de  Witts, J. (2019). SMS Diagram. Recuperado de

https://dribbble.com/shots/6790386-SMS-Diagram
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Capitulo I11: Metodologia

El presente proyecto se desarrollard bajo una Metodologia de Innovacién y Prototipado,
orientada a la creacion, validacion y perfeccionamiento progresivo de una solucion tecnoldgica
funcional. Este enfoque metodolédgico permite transformar una idea innovadora en un producto

tangible, aplicando principios de disefio, ingenieria y validacion experimental.

Dicha metodologia se fundamenta en un proceso iterativo, flexible y orientado a resultados,
donde cada fase del desarrollo —desde la conceptualizacion hasta la validacion final— se
retroalimenta con base en los hallazgos obtenidos. El propoésito es garantizar que el sistema
propuesto cumpla con los criterios de bajo consumo energético, alta fiabilidad y viabilidad técnica

para su implementacion en vehiculos automotores.
Figura4

Diagrama de Desarrollo de la Metodologia

Nota: Elaboracién Propia
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3.1 Especificaciones del Disefio

El disefio del sistema propuesto se fundamenta en una arquitectura modular, eficiente y de
bajo consumo energético, destinada a garantizar la proteccion integral del vehiculo mediante la
inmovilizacion controlada del motor. El sistema se concibe como una solucién tecnoldgica
innovadora que combina biometria, comunicacion inalambrica y control remoto, con el fin de

ofrecer una alternativa segura, confiable y adaptable a diferentes tipos de vehiculos automotores.
Este disefio contempla la integracion de cuatro médulos principales:
Autenticacion biomeétrica, para validar la identidad del usuario.
Comunicacion Bluetooth, que permite la interaccién local entre el usuario y el sistema.

Control por SMS, destinado a la gestion remota del vehiculo en caso de emergencia o

intento de robo.

Corte de combustible, encargado de interrumpir el suministro a los inyectores del motor,

imposibilitando el arranque o desplazamiento no autorizado del vehiculo.
3.1.1 Especificaciones Técnicas del Disefio

El disefio del proyecto “Esquema Alternativo de Baja Energia en Sistema no Convencional
de Inmovilizacion para la Proteccion de Vehiculos Automotores” se basa en una arquitectura
modular orientada a la eficiencia energética, seguridad multifactorial y compatibilidad con sistemas
automotrices convencionales. Su configuracion técnica integra componentes electrénicos de bajo
consumo Y alta confiabilidad, organizados en subsistemas que trabajan de manera coordinada para

garantizar el control y la inmovilizacion segura del vehiculo.
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El sistema estd conformado por cuatro modulos principales:

Moddulo de Autenticacién Biométrica:

Utiliza un sensor de huella digital dptico para validar la identidad del usuario. Opera con
un voltaje de 3.3 a5V y se comunica con el microcontrolador mediante interfaz serial (UART). Su

tiempo de reconocimiento es inferior a un segundo, lo que asegura un acceso rapido y seguro.

Modulo de Comunicacién Bluetooth:

Basado en un mddulo HC-05, permite la conexion inalambrica con el dispositivo movil del
propietario para activar o desactivar el sistema. Su alcance aproximado es de 10 a 15 metros y

presenta un consumo energético minimo en modo de espera, garantizando la eficiencia operativa.

Médulo GSM (Control por SMS):

Implementado con un mddulo SIM80O0L, posibilita el control remoto mediante mensajes de
texto, permitiendo la inmovilizacién del vehiculo a distancia. Su voltaje de operacion oscila entre

3.4y 4.4V, con soporte para redes GSM/GPRS, lo que le brinda gran alcance y autonomia.
Moddulo de Corte de Combustible:

Emplea una valvula solenoide controlada por relé de 12V, la cual interrumpe el flujo de
gasolina hacia los inyectores del motor cuando se detecta un intento de acceso no autorizado. Su

tiempo de respuesta es inferior a 200 milisegundos, garantizando una accion inmediata.

El sistema es gobernado por un microcontrolador de bajo consumo (Arduino Nano o
ESP32), encargado de procesar la informacion, ejecutar las 6rdenes de control y gestionar la
comunicacion entre modulos. EI consumo total estimado del sistema es inferior a 250 mA en modo

activo y 50 mA en modo reposo, lo que lo convierte en una solucion energéticamente eficiente.
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Adicionalmente, el disefio incorpora mecanismos de proteccion eléctrica (fusibles, diodos
y reguladores de voltaje) y protocolos de seguridad l6gica, como autenticacién multifactorial y

encriptacion basica de comandos, garantizando un funcionamiento seguro y confiable.

3.1.2 Mddulo de Autenticacién Biométrica

El médulo de autenticacion biométrica constituye el componente central del sistema de
seguridad propuesto, ya que es el encargado de verificar la identidad del usuario antes de permitir
la activacion o el arranque del vehiculo. Este médulo funciona como la primera barrera de
proteccion, reemplazando los métodos convencionales de acceso como llaves o tarjetas electronicas
por un sistema basado en reconocimiento de huella digital, lo cual proporciona un nivel superior

de fiabilidad, rapidez y personalizacion.

El empleo de biometria dactilar garantiza que Unicamente el propietario o los usuarios
previamente registrados puedan autorizar el encendido del vehiculo, reduciendo significativamente

la posibilidad de robo o uso no autorizado.

Componente Utilizado

e Uso del sensor de huella digital 6ptico modelo R307 o AS608, ampliamente

empleado en aplicaciones de seguridad electronica y sistemas embebidos.
e Caracteristicas principales:

e Voltaje de operacion: 3.3 — 5V, compatible con la mayoria de microcontroladores

de bajo consumo.
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¢ Interfaz de comunicacion: Serial TTL, lo que facilita su integracion con plataformas

Arduino y ESP.

e Capacidad de almacenamiento: Hasta 100 huellas, permitiendo registrar multiples

usuarios o administradores.

e Tiempo de reconocimiento: Menor a 1 segundo, optimizando la experiencia del

usuario y la respuesta del sistema.

e Dimensiones compactas: Ideal para su instalacion en el tablero del vehiculo o zonas

discretas del interior.

Funcionamiento del Componente

El sensor utiliza una tecnologia dptica que capta la imagen de la huella digital mediante un
lector iluminado, convirtiendo dicha imagen en un patron digital. Este patrén es comparado con las

plantillas almacenadas en su base de datos interna mediante algoritmos de coincidencia.
El proceso se realiza en tres fases principales:

e Captura: el usuario coloca el dedo sobre el sensor.

e Conversion: el sensor transforma la imagen de la huella en un patron digital

codificado.

e Comparacion: el microcontrolador ejecuta la orden de validacién; si el patron
coincide, se activa la sefial de acceso, permitiendo el arranque o desbloqueo del

sistema de combustible.

En caso contrario, el sistema permanece bloqueado y puede emitir una alerta o registrar el

intento fallido.
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3.1.3 Modulo de Comunicacion Bluetooth

El Médulo de Comunicacion Bluetooth es un componente esencial dentro del sistema de
inmovilizacion propuesto, ya que permite establecer una interfaz inaldmbrica segura y de corto
alcance entre el usuario y el vehiculo. Su funcion principal es transmitir y recibir comandos que
controlan la activacion o desactivacion del sistema de seguridad, facilitando una operacion préctica,

moderna y de bajo consumo energético.

Este modulo actta como un enlace de comunicacion local que complementa al sistema de
autenticacion biométrica y al control por SMS, conformando un entorno de autenticacion
multifactorial. A través de la conexion Bluetooth, el propietario puede interactuar con el vehiculo
desde su teléfono movil o dispositivo autorizado sin necesidad de conexion a internet,

incrementando la autonomia y confiabilidad del sistema.
Componente Utilizado

El componente propuesto para este proyecto es el médulo Bluetooth HC-05 o HC-06,
ampliamente utilizado por su compatibilidad con microcontroladores y su facilidad de

configuracion.
Caracteristicas técnicas principales:

e Voltaje de operacion: 3.6 — 6V DC.
e Interfaz de comunicacion: UART (TX/RX).
e Protocolo: Bluetooth Serial Port Profile (SPP).

e Alcance de transmision: 10 a 15 metros (en linea de vista).
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Velocidad de transmision de datos: 9600 bps (configurable).
Consumo energético:

Modo activo: 25 mA (promedio).

Modo inactivo: <5 mA.

Emparejamiento: mediante cddigo PIN Unico para evitar accesos no autorizados

Funcionamiento del Componente
El modulo Bluetooth se integra en el sistema con las siguientes funciones
especificas:
e Establecer comunicacién local inaldmbrica entre el microcontrolador vy el
dispositivo maévil del usuario.
e Recibir comandos de control, como “activar”, “desactivar” o “bloquear”,
enviados desde una aplicacion movil o interfaz personalizada.
e Transmitir confirmaciones o estados del sistema, como la validacion de
huella, activacion de inmovilizacion o fallos de autenticacion.
e Complementar la autenticacion biométrica, permitiendo un segundo nivel
de validacion antes de habilitar el arranque o la liberacién del combustible.
e De esta forma, el modulo Bluetooth no solo mejora la experiencia del
usuario, sino que afiade una capa adicional de seguridad, ya que el sistema

solo responde a dispositivos previamente emparejados.
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Tabla 1
Ventajas de la implementacién de BLE en seguridad vehicular

Caracteristicas Beneficio

Ideal para sistemas que permanecen activos
Bajo consumo

incluso con el vehiculo apagado.

Proporciona una capa adicional de proteccion
Seguridad criptografica

mediante protocolos cifrados.

Permite el acceso sin necesidad de llaves
Experiencia sin contacto

fisicas o acciones manuales.

Facilita funciones avanzadas como arranque

Integracion con apps
remoto, apertura de puertas y localizacion.

3.1.4 Modulo de Control por SMS

El Modulo de Control por SMS constituye un componente estratégico dentro del sistema
de inmovilizacion, ya que permite interactuar con el vehiculo de manera remota mediante el envio
de mensajes de texto o llamada desde un teléfono movil. Este mecanismo asegura el control del
sistema incluso en areas con baja o nula cobertura de internet, utilizando Gnicamente la red GSM

2G.
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La funcidn principal de este modulo es recibir comandos enviados por SMS para activar o
desactivar la inmovilizacion del vehiculo, asi como enviar notificaciones o alertas de seguridad al
propietario en caso de intentos de manipulacion no autorizada. De esta manera, el sistema combina
autenticacion local (biométrica y Bluetooth) con control remoto confiable, aumentando la

flexibilidad y seguridad operativa.
Componente Utilizado

e Los mddulos recomendados son SIM800L o SIM900, ampliamente utilizados en

aplicaciones de control remoto y telemetria por GSM.
e Caracteristicas principales:
e Voltaje de operacion: 3.4 — 4.4V DC.
e Red soportada: 2G (GSM/GPRS).

e Funciones: envioy recepcion de SMS, Ilamadas de voz opcionales, conexién GPRS

para datos bésicos.

e Interfaz de comunicacion: UART serial TTL, compatible con microcontroladores

como Arduino o ESP32.
e Consumo energético:
e Modo transmisién: 2 A (pico maximo).
e Modo reposo: 1 mA (aproximadamente).

e Antena: integrada o externa segun el modelo, para garantizar cobertura incluso en

entornos urbanos densos.

El SIMB0OL es especialmente til por su tamafio compacto y eficiencia energética, ideal

para integracion en sistemas automotrices de bajo consumo.
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Funcionamiento del Componente

e El moédulo GSM permite que el sistema:
¢ Reciba comandos remotos para activar o desactivar el inmovilizador del vehiculo.

e Envie alertas de seguridad, como intentos de arranque no autorizados o fallos en el
sistema, directamente al teléfono del propietario.

e Permita control fuera del alcance del Bluetooth, ofreciendo una segunda via de
comunicacion independiente del entorno fisico

e Integre una funcion de monitoreo remoto, facilitando la gestion de seguridad incluso
cuando el propietario no se encuentra cerca del vehiculo.

e Este modulo, junto con el control biométrico y Bluetooth, asegura un sistema de
seguridad multifactorial, robusto y confiable, que protege el vehiculo frente a

intentos de robo locales y remotos.
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Tabla?2

Ventajas del enfoque de control remoto mediante SMS o llamada telefonica

Ventajas Descripcion

No depende de datos moviles ni conexion a
Alta disponibilidad internet, Util en zonas rurales o sin cobertura

4G.

Funciona con cualquier teléfono mavil, incluso
Compatibilidad universa

sin acceso a smartphone o app dedicada.

Permite reaccionar ante eventos inesperados o
Seguridad activa

delictivos a distancia.

Requiere  hardware ~ minimo:  mddulo

Simplicidad de implementacion GSM/GPRS con capacidad de procesamiento

local.

3.1.5 Modulo de Corte de Combustible

El Modulo de Corte de Combustible es el componente critico del sistema de inmovilizacion,
ya que permite interrumpir fisicamente el suministro de gasolina hacia los inyectores del motor,
impidiendo que el vehiculo pueda desplazarse en caso de intento de acceso no autorizado o por
orden remota del propietario. Este enfoque representa una inmovilizacion activa y directa, que
complementa la autenticacion biométrica, la comunicacion Bluetooth y el control por SMS,

asegurando una proteccion integral del vehiculo.

32



Componentes Utilizados

Se recomienda el uso de valvulas solenoides de combustible controladas por relé de 12V,
ampliamente utilizadas en aplicaciones automotrices por su confiabilidad y facilidad de

integracion.

Caracteristicas principales:

e Voltaje de operacion: 12V DC.
e Control: Aperturay cierre mediante sefial digital del microcontrolador.

e Tiempo de respuesta: < 200 ms, garantizando reaccion inmediata ante accesos no

autorizados.

e Aislamiento eléctrico: Para evitar interferencias o cortocircuitos con otros sistemas

electrénicos del vehiculo.

e Durabilidad: Disefiadas para soportar repetidos ciclos de aperturay cierre sin fallas,

asegurando la longevidad del sistema.

Funcién dentro del Sistema

e Lafuncidn principal del mddulo es:

e Bloquear el flujo de combustible de manera inmediata ante eventos de seguridad,

como intentos de arranque no autorizado detectados por el sistema.

e Ejecutar comandos remotos enviados por el propietario a través del médulo GSM o

Bluetooth.

e Garantizar la seguridad del vehiculo actuando sobre un componente critico del

motor, evitando que otros sistemas sean vulnerados o manipulados.
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e Operar de manera rapida y confiable, con un tiempo de respuesta inferior a 200 ms,

lo que impide cualquier arranque parcial o intento de movimiento del vehiculo.
3.1.6 Mddulo de Control
Componente Principal:
Microcontrolador Arduino Nano o ESP32.
Caracteristicas Principales:

e Voltaje de operacion: 3.3 -5V (Arduino Nano) / 3.3 V (ESP32).

e Capacidad de procesamiento: 16 MHz (Arduino Nano) / 240 MHz dual-core
(ESP32).

e Entradas/Salidas digitales y analdgicas suficientes para manejar sensores, relés

y médulos de comunicacion.

e Bajo consumo energético, ideal para aplicaciones vehiculares donde se requiere

eficiencia y autonomia.

e Compatibilidad con protocolos de comunicacion serial (UART, 12C, SPI) para

integracion con todos los modulos del sistema.
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3.2 Disefio detallado

El presente apartado describe el disefio detallado del proyecto denominado “Esquema
Alternativo de Baja Energia en Sistema no Convencional de Inmovilizacion para la Proteccion de
Vehiculos Automotores”. Este disefio tiene como proposito definir la arquitectura, los componentes
y el funcionamiento técnico de un sistema electrénico orientado a la seguridad vehicular, mediante

un mecanismo de inmovilizacion inteligente y de bajo consumo energético.

El desarrollo se fundamenta en la integracién de microcontroladores programables,
maédulos de autenticacion electronica y circuitos de control optimizados, que permiten operar de
manera eficiente sin afectar el rendimiento del vehiculo. A través de un enfoque no convencional,
el sistema busca ofrecer una alternativa innovadora frente a los métodos tradicionales de
proteccion, incrementando la confiabilidad y reduciendo la vulnerabilidad ante intentos de sabotaje

0 robo.

3.2.1 Arquitectura Funcional del Sistema

El sistema esta estructurado en modulos electronicos interdependientes, cada uno con
funciones especificas, comunicados mediante un microcontrolador central. La arquitectura general

se compone de los siguientes bloques:

El mdédulo GSM (Global System for Mobile Communications) es un componente
fundamental dentro del sistema de inmovilizacion vehicular, ya que proporciona la capacidad de
comunicacion remota entre el vehiculo y el propietario, utilizando la red celular existente. Este
maodulo permite enviar y recibir mensajes de texto (SMS) o responder a llamadas telefonicas pre
configuradas, garantizando la supervisiéon y el control del sistema desde cualquier lugar con

cobertura mévil.
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Su implementacién amplia el alcance operativo del sistema, ofreciendo monitoreo y control
a distancia, incluso cuando el propietario se encuentra fuera del rango de comunicacion Bluetooth,

mejorando asi la seguridad, la autonomia y la confiabilidad del vehiculo.

Este mddulo estd conformado por un microcontrolador programable de bajo consumo
energético, siendo los modelos Arduino Nano o ESP32 las opciones mas adecuadas debido a su

eficiencia, tamafio compacto y versatilidad de comunicacién.

Caracteristicas principales del microcontrolador

e Bajo consumo de energia: ambos modelos ofrecen modos de suspension (“Sleep” 0
“Deep Sleep”) que permiten reducir el consumo en reposo a valores minimos,
garantizando una autonomia prolongada sin afectar la bateria del vehiculo.

e Alta capacidad de procesamiento: el ESP32, en particular, cuenta con doble nucleo
y frecuencia de operacién de hasta 240 MHz, lo que permite procesar multiples
tareas simultaneamente (autenticacion, comunicacion y control).

e Multiples interfaces de comunicacién: dispone de puertos UART, 12C, SPl'y GPIO
que facilitan la conexion e integracion de los modulos Bluetooth, GSM, sensor de
huella digital y el circuito de inmovilizacion.

e Tamafio reducido: su disefio compacto permite la instalacion discreta dentro del

arnés eléctrico o tablero del vehiculo, mejorando la seguridad fisica del sistema.
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Funcionamiento lI6gico del médulo

e EIl firmware instalado en el microcontrolador define la logica de decision que
controla el comportamiento del sistema. Este firmware fue disefiado para realizar

las siguientes funciones principales:

Inicializacion del sistema:

e Al energizar el circuito, el microcontrolador realiza una rutina de arranque donde
verifica el estado de los modulos conectados (Bluetooth, GSM, sensor de huella,

relés o MOSFETS).

e Seestablecen los niveles I6gicos de referencia y el sistema entra en modo de espera

con consumo minimo.
e Recepcion de sefiales de autenticacion:
e El microcontrolador monitorea continuamente las interfaces de comunicacion.

e Cuando se recibe una sefial valida de autenticacion (ya sea por Bluetooth, SMS,

Ilamada o huella digital), se activa el proceso de verificacion.

e En caso de que la sefial sea incorrecta o0 no coincida con los parametros registrados,
el sistema ejecuta una respuesta de seguridad (mantiene el blogqueo o envia una

alerta).

Procesamiento de la autenticacion:

e El microcontrolador compara la informacion recibida con los registros almacenados

en su memoria EEPROM o en la base de datos interna del firmware.

e Si la credencial es valida, genera una sefial de control digital que desactiva el

circuito de inmovilizacién; si no lo es, mantiene el estado bloqueado.
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Control del actuador de inmovilizacion:

e Una vez validado el acceso, el microcontrolador activa o desactiva la salida
correspondiente (a través de un pin digital), controlando un transistor MOSFET o
relé de estado sélido que interrumpe o permite el paso de corriente al sistema de

arranque del vehiculo.

Gestidn de energia y comunicacion:

e El firmware controla la activacion secuencial de los médulos externos, evitando que

todos estén activos simultaneamente.

e De este modo, se optimiza el consumo energético y se prolonga la vida util del

sistema.

e Ademas, en caso de evento critico (intento de acceso no autorizado, manipulacién
del sistema o deteccidn de voltaje irregular), el microcontrolador ordena al médulo

GSM el envio de una notificacion inmediata al propietario.
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Tabla3

Interconexion con otros médulos

Modulo

Tipo de Comunicacion

Funcion Principal

Modulo Bluetooth

Modulo GSM

Sensor de huella digital

Moédulo
de inmovilizacion
Indicadores

LED / Display

UART serial

UART serial

UART / Serial TTL

Salida digital (GPIO)

Salida digital o 12C

Recepcién de comandos de
activacion/desactivacion
desde un dispositivo movil
autorizado.
Envio y recepcion de
mensajes SMS o Illamadas
para bloquear el automovil.
Identificacion  biométrica
local del usuario.
Activacion o desactivacion
del circuito de bloqueo.

Mostrar el estado operativo

del sistema.
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Tabla4

Especificaciones Técnicas

Parametro

Valor/Descripcion

Microcontrolador
Frecuencia de operacion
Voltaje de operacion
Consumo en reposo
Interfaces de comunicacion
Memoria EEPROM / Flash

Capacidad de expansion

3.2.1.2 Modulo Bluetooh

Arduino Nano / ESP32

16 MHz (Arduino) / 240 MHz (ESP32)
3.3V-5VDC

<10 mA (modo sleep)

UART, SPI, 12C, GPIO

1-4 MB (dependiendo del modelo)

Compatible con sensores, relés, GPS, Wi-Fi

El médulo Bluetooth seleccionado para el proyecto puede ser un HC-05 o HC-06, los cuales

son ampliamente utilizados por su fiabilidad, bajo consumo energético y compatibilidad con

plataformas de microcontroladores como Arduino Nano o ESP32.

Caracteristicas principales:

e Versidn del protocolo: Bluetooth 2.0+EDR (Enhanced Data Rate).

e Frecuencia de operacion: 2.4 GHz (banda ISM).

e Alcance de comunicacion: entre 8 y 10 metros en espacios abiertos.

e Velocidad de transmision: hasta 3 Mbps.

e Tension de alimentacién: 3.3V a6V DC.
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e Interfaz de comunicacion: UART (Tx/Rx) para conexion directa con el

microcontrolador.
e Modos de operacion:
e Modo esclavo (Slave): recibe 6rdenes desde el dispositivo movil.

e Modo maestro (Master): puede iniciar comunicacion con otro dispositivo Bluetooth
(en este caso, con el médulo GSM si se requiere).

e EIl modulo puede configurarse mediante comandos AT, lo que permite establecer
parametros como nombre del dispositivo, contrasefia de emparejamiento y

velocidad de transmision (baud rate).

Funcionamiento operativo

El funcionamiento del médulo Bluetooth dentro del sistema sigue una secuencia légica
controlada por el microcontrolador principal:
Inicializacion:
e Al energizar el sistema, el microcontrolador activa el modulo Bluetooth
e inicia el proceso de emparejamiento con el dispositivo movil
autorizado. Solo los equipos registrados previamente pueden establecer
conexion.
e Emparejamiento seguro:
e Se requiere ingresar una clave de autenticacion (por ejemplo, “1234” o

una clave personalizada) para asegurar que solo el propietario pueda

acceder al sistema.
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Recepcion de comandos:

e Una vez establecida la conexién, el modulo recibe comandos enviados

desde la aplicacion movil, tales como:
e “LOCK” — activa la inmovilizacion del vehiculo.
e “UNLOCK” — desactiva el sistema, permitiendo el arranque.
e “STATUS” — solicita informacién sobre el estado actual del sistema.

e Estos comandos se transmiten al microcontrolador mediante la interfaz
UART, donde son interpretados por el firmware para ejecutar las
acciones correspondientes.

Respuesta al usuario:

e EIl microcontrolador envia mensajes de retroalimentacion al médulo

Bluetooth, el cual los transmite al dispositivo mavil. Por ejemplo:
e “Sistema bloqueado”
e ‘““Autenticacion exitosa”
e “Acceso denegado”
e Modo de bajo consumo:

e Cuando no existe conexién activa, el modulo entra automéaticamente en
un estado de bajo consumo (ldle Mode), reduciendo su demanda

energética y contribuyendo a la eficiencia general del sistema

3.2.1.3 Mddulo GSM (Mensajeria y Llamada SMS)

El médulo GSM (Global System for Mobile Communications) es un
componente fundamental dentro del sistema de inmovilizacién vehicular, ya que

proporciona la capacidad de comunicacion remota entre el vehiculo y el propietario,
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utilizando la red celular existente. Este modulo permite enviar y recibir mensajes de
texto (SMS) o llamadas telefénicas preconfiguradas, garantizando la supervision y el

control del sistema desde cualquier lugar con cobertura movil.

Su implementacion amplia el alcance operativo del sistema, ofreciendo
monitoreo y control a distancia, incluso cuando el propietario se encuentra fuera del
rango de comunicacion Bluetooth, mejorando asi la seguridad, la autonomia y la

confiabilidad del vehiculo.

Descripcion técnica del modulo

El modulo GSM utilizado puede ser un SIM800L o SIM900A, ambos
ampliamente compatibles con microcontroladores como Arduino Nano o ESP32. Estos
maodulos permiten la comunicacion via red GSM/GPRS para el envio de mensajes

cortos y la recepcion de comandos por texto o por llamada.

Caracteristicas técnicas destacadas:

e Voltaje de operacion: 3.7V a 4.2V DC.
e Interfaz de comunicacion: UART serial (Tx/RX).

e Frecuencia de operacion: 850 / 900 / 1800 / 1900 MHz (cuatribanda).

e Consumo promedio: 15-20 mA en espera y hasta 2A en transmision de datos

(picos breves).
e Formatos compatibles: SMS en modo texto (AT+CMGF=1).

e Soporte de llamadas de voz: control mediante comandos AT (ATD, ATH).
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e Conectividad: requiere una tarjeta SIM activa con cobertura movil.

e Estos modulos integran una antena GSM externa, un puerto UART para
comunicacion con el microcontrolador, y un circuito de control interno que
permite realizar llamadas, enviar mensajes o recibir comandos mediante

instrucciones AT (Attention Commands).

Funcion principal dentro del sistema

El modulo GSM permite al propietario supervisar, controlar y recibir alertas del
sistema de inmovilizacion, incluso cuando no se encuentra fisicamente cerca del

vehiculo.

Sus principales funciones son las siguientes:

e Control remoto por SMS:

e El propietario puede enviar un mensaje de texto con comandos especificos,
por ejemplo:
e "LOCK" — activa la inmovilizacion del vehiculo.

e "UNLOCK" — desactiva el sistema y permite el arranque.

e "STATUS" — solicita informacidn actual del sistema.

e EI microcontrolador interpreta estos comandos y ejecuta la accion

correspondiente.

e Alerta automatica por intento de acceso no autorizado:
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e Si el sistema detecta un intento de acceso sin autenticacion valida (por
ejemplo, manipulacion fisica, intento de encendido forzado o huella digital
no reconocida), el médulo GSM envia un SMS de alerta inmediata al

numero registrado del propietario, indicando el evento y la hora detectada.
Respuesta a llamadas preconfiguradas:

e El sistema puede configurarse para reconocer llamadas entrantes desde

nameros autorizados.

e En caso de recibir una llamada desde el numero del propietario, el
microcontrolador interpreta la accion como una orden de desbloqueo o
bloqueo, sin necesidad de interaccion directa.

e Las llamadas no autorizadas se ignoran automaticamente.

e Confirmacién de acciones:

e Cada comando ejecutado genera un mensaje de confirmacion al usuario, por
ejemplo:

e “Vehiculo bloqueado correctamente.”

e “Autenticacion fallida. Sistema en modo seguro.”
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Funcionamiento logico

El flujo de operacion del modulo GSM dentro del sistema puede describirse de la siguiente

manera;
Inicializacion:

e El microcontrolador enciende el médulo GSM vy verifica su conexién con la red
movil.
e Se ejecuta una rutina de diagnostico para comprobar la insercion de la SIM y la

sefial de red.
Modo de espera:

e EIl mddulo se mantiene en escucha, esperando la llegada de un mensaje 0 una

Ilamada entrante.
Recepcién de comando:

Cuando se recibe un mensaje o llamada, el microcontrolador analiza el nimero

remitente para confirmar que proviene de un usuario autorizado.

e Validacion y ejecucion:

e Si el comando es valido, el sistema ejecuta la orden (activar/desactivar
inmovilizacion).

e Sino es valido o proviene de un numero desconocido, el mensaje es ignorado o se

genera una alerta al propietario principal.
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3.2.1.4 Modulo Biométrico (Huella Digital)

El médulo biométrico de huella digital constituye un sistema de autenticacion local
avanzado, disefiado para garantizar que Unicamente personas autorizadas puedan activar o
desactivar el sistema de inmovilizacion del vehiculo. Este modulo actia como método de
verificacion primaria, brindando un nivel de seguridad superior al de sistemas convencionales

basados en llaves fisicas, codigos o mandos a distancia.

Su implementacion combina tecnologia Optica o capacitiva con algoritmos de
reconocimiento de huellas digitales, integrados en el microcontrolador central, para proporcionar

una autenticacion rapida, precisa y confiable.
Descripcion técnica del médulo

El modulo puede estar basado en sensores como el R307 o el AS608, reconocidos por su

alta precision, bajo consumo energético y facil integracion con microcontroladores.

Caracteristicas principales:

e Tipo de sensor: Optico (R307) o capacitivo (AS608).

e Resolucion: 256 x 360 pixeles (R307) 0 256 x 288 pixeles (AS608), permitiendo

capturar detalles finos de la huella.
e Velocidad de reconocimiento: 0.5 a 1 segundo por verificacion.

e Capacidad de almacenamiento: hasta 1000-1500 huellas en memoria interna del

modulo o directamente en la memoria del microcontrolador.

e Comunicacion con microcontrolador: UART (Tx/Rx) o TTL serial.
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e Voltaje de operacion: 3.3V a5V DC.

e Consumo de energia: promedio 50 mA durante operacién y <10 mA en modo espera.
e Funciones integradas:

e Capturay encriptacion de huella.

e Comparacioén y verificacion de datos biométricos.

e Registroy borrado de huellas mediante comandos del microcontrolador.
Funcionamiento operativo

El médulo biométrico sigue un flujo 16gico controlado por el microcontrolador

principal

Captura de huella

e El usuario coloca su dedo sobre el sensor

e ElImodulo escanea la superficie y genera una imagen digital de la huella con alta

resolucion

Procesamiento de la huella

e El sensor extrae minucias y patrones caracteristicos (crestas, valles, bifurcaciones)
e Secrea un template biométrico que representa la huella de manera digital
e Verificacion contra la base de datos

e EI microcontrolador compara el template recibido con los registros previamente

almacenados

¢ Silahuella coincide con un usuario autorizado, se desbloguea el sistema de arranque

del vehiculo.
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e Sino coincide, se activa inmediatamente el modo de inmovilizacion y se genera una

alerta automatica al propietario mediante el médulo GSM.
Gestion de usuarios:

e Nuevas huellas pueden registrarse mediante comandos especificos del microcontrolador.
e Huellas antiguas pueden eliminarse o actualizarse segun las necesidades del propietario.
e Modo de bajo consumo:

e El sensor permanece en standby, consumiendo poca energia, hasta que se detecta contacto

con un dedo, optimizando el consumo energético del sistema.
3.2.1.5 Modulo de Inmovilizacion No Convencional

El médulo de inmovilizacién no convencional constituye la pieza central del mecanismo de
proteccion fisica del vehiculo, disefiado para prevenir el arranque o la operacién del motor sin
depender de métodos tradicionales invasivos, como el corte directo de la alimentacion principal,
combustible o fusibles. Este enfoque reduce la posibilidad de sabotaje, manipulacion o
neutralizacion por personas no autorizadas, a la vez que mantiene la integridad del sistema eléctrico

original del vehiculo.

El disefio se centra en intervenciones discretas en sefiales secundarias del sistema de ignicion
o del sensor de arranque, lo que permite un bloqueo l6gico seguro sin comprometer el rendimiento

o la funcionalidad normal del vehiculo para usuarios autorizados.
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Descripcion técnica del modulo

El mddulo de inmovilizacién emplea circuitos electronicos de conmutacion controlados
por microcontrolador, como relés de estado solido, transistores MOSFET o interruptores

I6gicos, para interrumpir de manera segura la sefial de arranque o activacion del motor.

Caracteristicas técnicas:

e Tipo de bloqueo: Interrupcion ldgica de sefial secundaria (ignicion o sensor de

arranque).

e Control: Microcontrolador principal (Arduino Nano o ESP32) que recibe érdenes de

autenticacion de Bluetooth, GSM y sensor biométrico.

e Componentes de conmutacion: Relés de estado sélido o transistores MOSFET de baja

resistencia, asegurando minima caida de voltaje y alta confiabilidad.

e Alimentacion: 12V DC tomada del sistema del vehiculo, con proteccion mediante

diodos y fusibles para evitar sobrecargas.

e Consumo energético: Bajo, ya que permanece en modo de espera hasta recibir la orden

de bloqueo o desbloqueo.

e Compatibilidad: Adaptable a sistemas de arranque convencionales y modernos, sin

alterar cableado critico de fabrica.
3.2.1.6 Médulo de Alimentacion

El mddulo de alimentacidn es un componente critico dentro del sistema de inmovilizacion
inteligente, encargado de suministrar energia estable y confiable a todos los médulos electronicos
(microcontrolador, médulos de comunicacion, sensor biométrico y circuito de inmovilizacién),

asegurando un funcionamiento eficiente y seguro bajo las condiciones del entorno automotriz.
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El disefio se enfoca en compatibilidad con la fuente de voltaje automotriz, proteccion contra

sobrecargas y eficiencia energética durante estados de inactividad.
Descripcion técnica

El sistema opera tipicamente en el rango de 12-14.4 VDC, correspondiente a la tension de
bateria de vehiculos livianos y medianos. Para garantizar la correcta alimentacion de los médulos
de baja tension (3.3-5 VDC), se implementa un regulador de voltaje conmutado LM2596,
reconocido por su alta eficiencia (>80%), bajo calentamiento y capacidad de suministrar hasta 3 A

de corrientes.

Componentes principales:

Regulador de voltaje conmutado LM2596: Convierte el voltaje de bateria a niveles seguros

para los modulos electrénicos.

e Diodos de proteccion (por ejemplo, 1IN5819 o similar): Previenen inversion de polaridad y

protegen los circuitos de sobrecorrientes transitorias.

e Capacitores de filtrado: Estabilizan la tension de salida y reducen el ruido eléctrico

proveniente del sistema del vehiculo, garantizando un suministro limpio y confiable.

e Fusibles de proteccion: Interrumpen la corriente ante sobrecargas o cortocircuitos, evitando

dafos al sistema y al vehiculo.

3.2.1.7 Mddulo de Indicadores y Comunicacion

El mddulo de indicadores y comunicacion tiene como objetivo principal proporcionar
informacion visual y retroalimentacion del estado operativo del sistema, asi como facilitar la

interaccion del usuario con el mecanismo de inmovilizacion. Este médulo mejora la usabilidad,
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seguridad y control del vehiculo, permitiendo que el propietario tenga una vision rapida del

estado del sistema, tanto de manera local como remota.
Descripcion técnica

El médulo combina indicadores visuales (LEDs) con la posibilidad de comunicacion

inalambrica hacia una aplicacion movil, generando un sistema de alerta y monitoreo inteligente.
Componentes principales:

e LEDs de estado:
Verde: Sistema activo y autenticacion correcta.
Rojo: Sistema bloqueado o intento de acceso no autorizado.
Amarillo: Sistema en modo espera o en proceso de autenticacion.

e Resistencias limitadoras de corriente: Protegen los LEDs evitando sobrecorriente y

dafio al microcontrolador.

e Opcional —mddulo de comunicacion inalambrica: Permite el enlace con una aplicacion

movil mediante Bluetooth o Wi-Fi.

e Microcontrolador principal: Controla el encendido de los LEDs y envia/recibe

informacidn a la aplicacion, sincronizando el estado del sistema con la interfaz visual.
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3.2.2 Célculos de Disefio

Para evaluar el desempefio energético del Esquema Alternativo de Baja Energia en un
Sistema no Convencional de Inmovilizacién para la Proteccion de Vehiculos Automotores, fue
necesario realizar una serie de calculos que permitieron determinar tanto el consumo eléctrico de
los médulos involucrados como la viabilidad operativa del sistema dentro de un entorno automotriz
real. A partir de los consumos tipicos de cada componente incluyendo el microcontrolador, médulos
de comunicacion, sensores biométricos, actuadores de inmovilizacion y elementos indicadores se
establecieron las corrientes totales en modos activo y de suspension, obteniendo asi un panorama
claro del comportamiento energético del prototipo. Estos valores posibilitaron estimar la autonomia
del sistema utilizando la bateria estandar de un vehiculo y verificar que su funcionamiento no
representa una carga significativa. Adicionalmente, se calcularon las resistencias adecuadas para
los indicadores LED, asegurando un funcionamiento seguro y eficiente. En conjunto, estos calculos
fundamentan la pertinencia del disefio y confirman que el sistema cumple con los requisitos de baja

demanda energética planteados en el proyecto.
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Tabla5b

Datos Estimados por modulo

Modulo Consumo tipico (mA) Estado activo

Microcontrolador (ESP32 /

70 mA 10 mA
Arduino Nano)
Modulo Bluetooth HC-05 30 mA 2 mA
Modulo GSM SIMB00L 250 mA (picos hasta 2 A) 10 mA
Sensor biométrico (AS608) 50 mA 5mA
Modulo de inmovilizacion

40 mA 0 mA
(relé 0o MOSFET)
Indicadores LED (3 unidades) 15 mA 0 mA

Calculo:

a) Corriente total activa:
lactiva=70+30+250+50+40+15=455 mA
b) Corriente total en modo suspension:

Isusp=10+2+10+5+0+0=27 mA

Por tanto, el sistema opera con una corriente promedio de 455 mA en modo activoy 27 mA

en modo de bajo consumo, cumpliendo con el objetivo de baja demanda energética.
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Calculo de autonomia con la bateria del vehiculo

Se busca estimar cuanto tiempo puede operar el sistema sin afectar significativamente la

baterfa del vehiculo.

Supongamos una bateria automotriz de 12 V — 45 Ah (45000 mAh).

45000 ,
I — e 98.9 horas = 4.1 dias

45000
Lousp = o7 = 1666.6 horas ~ 69.4 dias
7

El sistema puede mantenerse mas de dos meses en reposo sin afectar la bateria, y hasta 4 dias

en operacion continua, demostrando su eficiencia energética y viabilidad practica.
Calculo de resistencias para indicadores LED

Para los LEDs indicadores (rojo, verde y amarillo) alimentados a 5 V, se calcula el valor de la

resistencia limitadora.
Datos:
Voltaje de LED (rojo): 2V

Corriente recomendada; 10 mA

o -Vfue:nfﬁ — I":‘_',JT_T.‘D - ARV — 2V
I 0.014

R = 30082

Se selecciona una resistencia comercial de 330 €, que asegura brillo adecuado y proteccion

del LED.
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3.3 Simulacion

La simulacion constituye una etapa fundamental en el desarrollo del proyecto “Esquema
Alternativo de Baja Energia en Sistema no Convencional de Inmovilizacion para la Proteccion de
Vehiculos Automotores”, ya que permite verificar el comportamiento funcional del sistema antes
de su implementacion fisica. A través de herramientas de simulacion electronica y de
microcontroladores, se pueden evaluar la interaccion entre los diferentes médulos —Bluetooth,
GSM, sensor biométrico, circuito de inmovilizacion y microcontrolador principal— bajo
condiciones operativas controladas, garantizando que el disefio cumpla con los requerimientos de

eficiencia energética, confiabilidad y seguridad vehicular.

3.3.1 Objetivo de la Simulacion

El objetivo principal de esta fase es predecir el rendimiento del sistema, identificar posibles
fallas o conflictos de comunicacion, y optimizar la l6gica de control y los pardmetros eléctricos de
los mddulos involucrados. Ademas, la simulacion permite validar la integracion del sistema y su
respuesta ante situaciones como intentos de acceso no autorizado, activacion remota mediante SMS

o Bluetooth, y autenticacion por huella digital.

Con ello, se asegura que el disefio final sea robusto, eficiente y seguro, minimizando riesgos

durante la implementacidn fisica y reduciendo el tiempo y costo de desarrollo.
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Figura 5

Diagrama del Funcionamiento General del Sistema

Diagrama de Flujo - Sistema Antirrobo Vehicular
Inicio del sistema antirrobo

l
Inicializar sensores y comunicaciones (Bluetooth, huella, médulo GSM)
l
;Modo Administrador?
l
Modo Admin: Registrar BT, huella, nimeros de llamada
l
Escanear Bluetooth autorizado
l
¢Bluetooth autorizado conectado?
l
Si SI: Solicitar huella digital
l
¢Huella valida?
l
Desactivar bloqueo y permitir arranque
l
Si NO valida: Activar alarma, llamar al propietario, enviar ubicacion
l

Fin del proceso

Nota: Elaboracién Propia

3.3.2 Simulacion de la Creacion del Codigo

El desarrollo del codigo de programacion para el proyecto “Esquema Alternativo de Baja
Energia en Sistema no Convencional de Inmovilizacion para la Proteccion de Vehiculos

Automotores” se centra en implementar la l0gica de control integrada que permite la interaccion
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coordinada entre todos los médulos del sistema: microcontrolador, médulo Bluetooth, modulo

GSM, sensor de huella digital y circuito de inmovilizacion.

El cddigo se estructura en modulos funcionales, cada uno encargado de tareas especificas:
autenticacion de usuarios, gestion de comunicacion remota, activacién o desactivacion del sistema
de inmovilizacion, y control de indicadores visuales. Se utilizan rutinas de bajo consumo
energético, como modos de suspension del microcontrolador, para optimizar la eficiencia del

sistema.

Ademas, el cddigo incluye mecanismos de seguridad, como la verificacion de credenciales
biométricas y la deteccion de intentos de acceso no autorizado, que activan alertas automaticas via
SMS o notificacion a la aplicacién movil. Esta programacion garantiza que el sistema sea robusto,
confiable y seguro, permitiendo una operacion intuitiva y eficiente del vehiculo bajo el esquema

de inmovilizacion inteligente.
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Figura 6

Cadigo de Programacion
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Read{buttonPin) == LOW) {

Nota: Instituto Tecnoldgico de Apizaco. (2025, mayo 20). Codigo para control de LCD 12C

y comunicacion serial en Arduino. Derechos reservados.
3.3.3 Simulacion del circuito en proteus

La presente simulacion corresponde al proyecto Esquema Alternativo de Baja Energia en
Sistema no Convencional de Inmovilizacion para la Proteccion de Vehiculos Automotores, una
propuesta tecnoldgica orientada a fortalecer la seguridad vehicular mediante mecanismos
avanzados de autenticacion y comunicacién. El sistema integra conectividad Bluetooth de bajo
consumo, verificacion biométrica por huella digital y envio automatizado de alertas via SMS, con
el objetivo de evaluar su eficiencia, tiempo de respuesta y comportamiento operativo bajo
diferentes escenarios de uso. Esta simulacion permite analizar el desempefio global de la solucion,
validar su viabilidad técnica y garantizar que los procesos de inmovilizacion y notificacion

cumplan con los pardmetros de seguridad y confiabilidad requeridos.
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Figura7

Simulacién electronica en Proteus
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PAGE:

1 of 3
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Nota: Elaboracién Propia

La simulacion corresponde al disefio e integracion de un sistema no convencional de

proteccion vehicular basado en tecnologias de bajo consumo energético, autenticacion biométrica,

control inalambrico Bluetooth y alertas por SMS mediante un mddulo GSM. El propésito principal

del montaje es evaluar el funcionamiento conjunto de los modulos y validar la secuencia I6gica de

inmovilizacion y notificacion.

Plataforma de Control Principal: Arduino Uno

En la seccion izquierda se observa un Arduino Uno, el cual dirige la logica central del

sistema.
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Sus funciones principales en la simulacién son:

Procesar la informacion proveniente del sensor de huella digital.

Gestionar la comunicaciéon con el modulo Bluetooth HC-05 mediante el puerto

serial secundario.

Activar o desactivar los circuitos de inmovilizacion conectados a las salidas

digitales que controlan los relevadores.

El Uno actta como el "cerebro™ responsable de autenticar al usuario y habilitar los

actuadores del vehiculo.

Médulo Bluetooth HC-05

Ubicado al centro de la simulacion.

Este mddulo permite:

La comunicacion bidireccional con un dispositivo mavil.
La activacion remota del sistema.

El envio de comandos de apertura/autorizacion cuando el usuario se aproxima al

vehiculo.

La comunicacion se realiza mediante las lineas TXD y RXD vinculadas al Arduino

Uno.
La simulacion verifica la estabilidad de la comunicacion y el tiempo de respuesta

del médulo.
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Sensor Biomeétrico de Huella Digital

Conectado al Arduino Uno mediante:

e GND
e VCC
e TX
e RX

Su funcién es identificar al usuario autorizado.

Durante la simulacion se comprueba la captura, comparacion y validacion de la huella.

Si la identificacidn es correcta, se envia una sefial al Arduino para activar los relevadores

del sistema de ignicion.

En caso contrario, el circuito permanece bloqueado.

Modulo GSM SIM800L

Vinculado al Arduino Nano, ubicado en la parte inferior derecha.

El SIM80OL cumple las siguientes funciones:

e Envio de mensajes SMS cuando se detectan intentos de acceso no autorizado.
e Posibilidad de realizar llamadas automatizadas (segin programacion).
e Retroalimentacion del estado del sistema al propietario.

e Lasimulacién evalta la comunicacion serial entre el Nano y el SIM800L, asi como

el retardo tipico en el envio de mensajes.
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Arduino Nano como Unidad Auxiliar de Comunicacion

El Arduino Nano trabaja de manera independiente al Uno para evitar saturacion de

tareas.

Sus responsabilidades son:

Procesar la solicitud de envio de SMS.

Mantener comunicacion estable con el médulo SIM80OL.

Asegurar que la unidad principal no afecte las rutinas de comunicaciéon GSM.

La separacion mejora la confiabilidad del sistema, especialmente durante picos de

consumo energeético.

Sistema de Inmovilizacion por Relevadores (RL1y RL2)

En la esquina superior derecha se observa un conjunto de:

Relevadores

Transistores encargados de la conmutacion (Uly U2)

Diodos de proteccion (D1, D2, D3)

Conectores de salida J1, J2, J3

Estos relevadores simulan los puntos de corte criticos del vehiculo, tales como:
Alimentacién de ignicion

Bomba de combustible

Circuitos auxiliares del motor

Funcionamiento en la simulacion:
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e El Arduino Uno envia una sefial digital al transistor.
e El transistor saturay energiza la bobina del relevador.
e Elrelevador conmuta sus contactos, permitiendo o negando el paso de corriente.

e Los diodos cumplen la funcién de proteger contra picos de voltaje generados al

desenergizar la bobina, evitando dafios en los microcontroladores.

Sistema de Alimentacion Independiente

En la parte inferior se observa una bateria LiPo de 11.1 V' / 2200 mAAh, cuya finalidad es:

e Proveer energia estable a los mddulos electrénicos.
e Simular el escenario real de instalacién dentro de un vehiculo.
e Evaluar el consumo energético del sistema bajo operacion prolongada.

e El uso de una fuente LiPo permite verificar tolerancia, caida de voltaje y

comportamiento en modo de bajo consumo de los mddulos conectados.

Flujo Operativo Evaluado en la Simulacion

Encendido del sistema y autorrevision de modulos.

Deteccion del usuario mediante Bluetooth o huella digital.

Si la autentificacién es correcta:

Se activan los relevadores.

El vehiculo queda habilitado para arrancar.

Si la autentificacion falla o se detecta manipulacion:

Los relevadores quedan desactivados (inmovilizacion).
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El SIM80OL envia un SMS automatico al propietario.
El sistema permanece en modo de bajo consumo cuando no hay interaccion.
La simulacién permite verificar:
Integridad de sefiales
Sincronizacion entre médulos
Estabilidad de comunicacion
3.4 Implementacién o prototipado

La fase de implementacion del proyecto “Esquema Alternativo de Baja Energia en Sistema
no Convencional de Inmovilizacion para la Proteccion de Vehiculos Automotores™ representd una
etapa esencial dentro del desarrollo del proyecto durante esta etapa se llevé a cabo la construccion
y ensamblaje del prototipo funcional, integrando los distintos componentes electrénicos, médulos

de control y elementos del sistema de inmovilizacién.

El objetivo principal fue comprobar la viabilidad técnica y operativa del esquema
alternativo, verificando su capacidad para ofrecer un mecanismo de proteccién vehicular eficiente,

confiable y con un consumo energético reducido.

A lo largo del proceso, se realizaron pruebas experimentales para evaluar el desempefio del
sistema en diferentes condiciones de operacion, asi como ajustes de calibracion y mejoras en la
configuracién de los médulos con el fin de optimizar su funcionamiento. Ademas, se documentaron
los resultados obtenidos en cada etapa, lo que permitié analizar el comportamiento del sistema y

validar el cumplimiento de los objetivos planteados.
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1. Condiciones del Area de Trabajo
Se selecciono un espacio de trabajo con iluminacion suficiente, ventilacion adecuada y
superficie antiestatica, a fin de evitar dafios a los componentes electrénicos sensibles.
Asimismo, se mantuvo el area libre de polvo, humedad y materiales conductivos
innecesarios que pudieran interferir con las conexiones o provocar cortocircuitos
durante el montaje.
Se dispusieron las herramientas y materiales en un orden logico sobre la mesa de
trabajo, clasificando los componentes segun su tipo y funcién. Esta organizacién
permitié optimizar los tiempos de ensamblaje y reducir el riesgo de errores en las
conexiones.
Para garantizar la seguridad del operador, se utilizé equipo de proteccion personal (EPP)
béasico, incluyendo guantes de vinilo, gafas protectoras y extractor de humo para

soldadura, evitando la exposicién directa a vapores de estafio y calor excesivo.

Herramientas empleadas
e Entre las herramientas utilizadas para el montaje se destacan:

e Cautin de punta fina (30-60 W) para soldadura de precision.

e Estafio con nucleo de resina (60/40) como material de union eléctrica.
¢ Pinzas de corte y punta para manipulacion y recorte de cables.
e Multimetro digital para comprobacién de continuidad, voltaje y resistencia.

e Extractor de estafio para correccion de errores en soldadura.
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e Fuente de alimentacidon regulable para pruebas de voltaje controlado.

Materiales electrénicos utilizados

e Para la construccion del prototipo se reunieron todos los componentes y
modulos necesarios, verificando previamente su funcionamiento individual.

Entre ellos destacan:
e Microcontrolador Arduino Nano, encargado del procesamiento y control l6gico.

e Moddulo GSM SIMB800L, utilizado para la comunicacion inaldmbrica mediante

red celular.
e Relevador de 5V, destinado a la activacion del sistema de inmovilizacion.
e Regulador de voltaje, resistencias, diodos y LEDs indicadores.
e Cables Dupont y conductores de cobre, para interconexion de sefiales.

e Placa perforada de baquelita, empleada como base para el montaje del circuito.

2. Fijacion de la placa base

Se eligi6 una placa perforada de baquelita debido a sus propiedades de resistencia térmica,
aislamiento eléctrico y facilidad para el montaje de componentes. Este tipo de placa es ideal
para prototipos, ya que permite realizar conexiones permanentes mediante soldadura y

facilita futuras modificaciones o ampliaciones del circuito.

Ademas, la placa presenta una disposicion regular de orificios que permite insertar los pines

de los componentes y realizar las interconexiones con cables conductores o puentes de
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estafio. Su rigidez mecénica también contribuye a mantener firmes los elementos montados,

evitando desplazamientos que pudieran ocasionar fallas por contacto.
Figura 8

Placa de Baquelita
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Recuperado de: ZTelec Group Electrical Insulation Materials Manufacturer. (s. f.). Phenolic
back-up board: Lamina de papel fendlico impregnado, tablero de bakelita. Recuperado de

https://www.ztaero.com/electrical-insulation-materails/electrical-insulation-

sheet/phenolic-back-up-board.html

Montaje fisico de la placa

Una vez definido el disefio, la placa de baquelita fue cortada y ajustada a las
dimensiones internas del contenedor, asegurando un ajuste firme sin forzar el material.

Posteriormente, se fij6 a la estructura de la caja mediante tornillos autorroscantes o
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separadores plasticos, que proporcionan una distancia adecuada entre la base y el fondo del

contenedor, mejorando la ventilacién y evitando posibles cortocircuitos.

Durante esta etapa también se verificé el nivelado de la superficie, asegurando que la
placa quedara completamente horizontal para facilitar la soldadura y la correcta colocacién

de los componentes.

3. Montaje del Microcontrolador Principal (Arduino Nano)

El microcontrolador Arduino Nano constituye el centro de control y procesamiento del
prototipo, siendo responsable de la ejecucidn de las instrucciones de software, la gestion de
entradas y salidas, y la coordinacion con los médulos periféricos del sistema, como el
modulo GSM vy el relevador de inmovilizacion. Su correcta instalacion en la placa base es
fundamental para garantizar la funcionalidad, la estabilidad eléctrica y la eficiencia en la

distribucioén de sefales.

Ubicacién estratégica

El Arduino Nano fue ubicado en la parte central de la placa perforada de baquelita,

seleccionando esta posicion para:

e Minimizar lalongitud de los cables que conectan el microcontrolador con los demas

modulos, reduciendo la resistencia y la inductancia parasitaria.

e Facilitar el acceso a los pines de entrada/salida digitales y analdgicos durante las

pruebas y la programacién.
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e Mantener un equilibrio mecénico en la placa, evitando tensiones o desplazamientos

que pudieran afectar la integridad de las soldaduras.
Fijacion fisica
Se insertaron cuidadosamente los pines del Arduino Nano en los orificios correspondientes de

la placa perforada. Para asegurar un montaje firme y estable:

e Seaplicd una ligera presion para que los pines quedaran perfectamente alineados con los
agujeros.
e Se soldaron todos los pines de manera uniforme, asegurando un buen contacto eléctrico y

evitando puntos fragiles que pudieran desprenderse con vibraciones o movimientos.

e Severificd que la placa del microcontrolador quedara nivelada, evitando inclinaciones que

dificultaran la conexién de cables y modulos periféricos.
Conexion de alimentacion
Se soldaron los pines de alimentacion +5V y GND del Arduino Nano:

e EIl pin +5V fue conectado a la linea de alimentacion regulada, que proporciona un

voltaje estable y constante.

e EIl pin GND fue conectado a la tierra comun del circuito, asegurando un referencial
eléctrico Unico para todos los modulos, minimizando interferencias y fluctuaciones de

tension.
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Conexion de lineas de comunicacion

Las lineas de comunicacion serial TX y RX fueron soldadas cuidadosamente para permitir la

interaccion con el médulo GSM SIM800L. Durante este paso:

e Se respeto la polaridad de transmision y recepcion, evitando inversion de sefiales que

pudiera dafar los modulos.

e Se utiliz6 cableado de color diferenciado (por ejemplo, rojo para TXy azul para RX) para

facilitar la identificacion durante pruebas y mantenimiento.

e Se mantuvo un recorrido de cable corto y directo, reduciendo la posibilidad de ruido o

interferencias en la sefal de datos.

72



Figura9

Instalacién de Arduino Nano
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Nota: Elaboracion Propia
Verificacion eléctrica
Antes de energizar el sistema:

e Se realizaron pruebas de continuidad y resistencia en los pines de alimentacion y

comunicacion, asegurando que no hubiera cortocircuitos ni falsos contactos.

e Se comprobd que las lineas TX/RX estuvieran correctamente conectadas y que el

microcontrolador no presentara cortocircuitos internos.
4.Instalacion del Modulo GSM (SIMB800L)

En el desarrollo del proyecto “Esquema Alternativo de Baja Energia en Sistema no
Convencional de Inmovilizacion para la Proteccion de Vehiculos Automotores”, se integro

el mddulo de comunicacion GSM SIM800L como componente esencial para la transmision
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y recepcion de datos en tiempo real, permitiendo la interaccidén remota entre el sistema de

seguridad y el usuario.

El mddulo SIM8O0OL fue instalado sobre una placa adaptadora perforada, la cual facilito la
organizacion del cableado y la fijacion segura de los componentes electrénicos. Esta placa
fue posteriormente montada sobre la base principal del circuito, garantizando una estructura
mecanicamente estable y eléctricamente confiable, adecuada para las condiciones de

vibracion y movimiento propias del entorno automotriz.

Las conexiones principales se realizaron de la siguiente forma:

e VCC: Conectado a la salida del regulador de voltaje, asegurando un suministro
estable dentro del rango operativo del SIM80OL.

e GND: Unido a la tierra comdn del sistema, estableciendo una referencia eléctrica
compartida entre el médulo GSM, el microcontrolador (Arduino Nano) y el resto
del circuito electronico.

e TX (Transmision) y RX (Recepcion): Enlazados a los pines seriales del Arduino
Nano, permitiendo la comunicacion bidireccional mediante protocolo UART. Para
evitar dafios por diferencia de niveles logicos (5 V del Arduino y 2.8-3.3 V del
maddulo), se utilizé un divisor de tension o convertidor de nivel l6gico que garantizd

la compatibilidad eléctrica y la integridad de los datos transmitidos.
Integracion Funcional en el Sistema de Inmovilizacién

Dentro del esquema de proteccion vehicular, el SIM800L cumple la funcioén de modulo de

comunicacion GSM/GPRS, permitiendo la notificacion remota de eventos y la recepcion
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de comandos desde un dispositivo movil autorizado para ejecutar acciones como la

inmovilizacion del vehiculo.

Figura 10

Instalacién del Médulo SIM800OL
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Nota: Elaboracién Propia

5. Integracion del Modulo de Relevador
Se implementé un modulo de relevador electromecénico de 5V, cuya funcién principal

consiste en interrumpir o restablecer el flujo de corriente eléctrica hacia el circuito de

encendido del vehiculo, actuando, asi como un elemento de corte fisico para la

inmovilizacion del motor.

El relevador fue instalado en la parte posterior del montaje principal, sobre una base aislante

que garantiza la seguridad eléctrica y la integridad mecanica del conjunto. Su posicion
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estratégica permite un acceso directo al sistema de alimentacion del vehiculo y una
disipacion adecuada del calor, factores criticos para un funcionamiento estable en entornos

automotrices.

Conexién y Control Electrénico

El mddulo de relevador se conectd directamente a uno de los pines digitales de salida del
Arduino Nano, configurado como linea de control. De esta manera, el microcontrolador
puede activar o desactivar el relevador mediante una sefial l6gica (nivel alto o bajo), segun

las condiciones preestablecidas en el programa.

Para garantizar la proteccion del microcontrolador, el mddulo de relevador incluye un
transistor de conmutacion y un diodo flyback (de proteccion contra picos inversos de
corriente generados por la bobina del relevador), componentes que aseguran una operacion

confiable y evitan posibles dafios en la etapa de control.

En la salida de potencia, los contactos COM (comdn) y NO/NC (normalmente
abierto/cerrado) del relevador fueron conectados al circuito de encendido del vehiculo, de
manera que al recibir la orden de activacion desde el Arduino, el relevador interrumpe el
paso de corriente hacia el sistema de arranque, inmovilizando el vehiculo de forma efectiva.

Cuando se desactiva, el circuito se restablece, permitiendo el encendido normal.
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Figura 11

Modulo Relevador

Recuperado de: Joy-IT (2024). KY-019 5 V Relay Module — User Manual. SIMAC

Electronics GmbH. Recuperado de https://www.joy-it.net/files/files/Produkte/ COM-

KY019RM/COM-KYO019RM_Manual_2024-05-13.pdf

6. Colocacion de Indicadores y Elementos de Control

Se incorporaron indicadores luminosos (LEDs) y elementos de control visual con el
proposito de facilitar la supervision del estado operativo del sistema, tanto durante las

pruebas de laboratorio como en su aplicacion practica dentro del entorno automotriz.

La inclusion de estos indicadores permitio verificar en tiempo real el funcionamiento de los

maodulos principales, ofreciendo una referencia visual inmediata del comportamiento del
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circuito, lo cual resulta esencial para el diagnostico, la calibracion y el mantenimiento del

sistema de inmovilizacion.

Disefio e Implementacion de los Indicadores

Se instalaron LEDs de sefializacion en puntos estratégicos del circuito, asociados a las

principales etapas de operacion:

Indicador de alimentacion general: Sefializa la presencia de tension en el sistema,
confirmando que la etapa de distribucion de energia funciona correctamente.
Indicador de estado del médulo GSM (SIM800L): Muestra la activacion y el estado
de conexion del modulo de comunicacion, parpadeando a distintas frecuencias
segun el modo de operacion (bldsqueda de red, conexion establecida, o modo
inactivo).

Indicador de activacion del relevador: Se ilumina cuando el médulo de control
ordena la inmovilizacién del vehiculo, permitiendo al usuario o técnico verificar la
accion de corte del circuito de encendido.

Cada LED fue conectado en serie con una resistencia limitadora de corriente,
calculada conforme al voltaje de alimentacion (5 V) y a la caida de tension tipica

del diodo (aproximadamente 2 V).
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Figura 12

Indicador led

Recuperado de: Tienda de Electronica MX. (s. f.). LED Amarillo Ultrabrillante 5 mm 1

Pieza.//tiendadeelectronica.mx/tienda/led-amarillo-ultrabrillante-5mm-1-pieza/

7.Desarrollo de la Aplicacion

El prop6sito de esta aplicacion es establecer comunicacion Bluetooth con un dispositivo externo
(como un médulo HC-05 o HC-06 conectado a un Arduino Nano) y enviar comandos especificos
que controlen distintos estados del sistema de inmovilizacion del vehiculo (activar/desactivar

motor, enviar alerta, etc.).

Componentes principales utilizados:
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PasswordTextBox1

e Campo donde el usuario introduce una contrasefia.
e Enlaaplicacion, si el texto ingresado coincide con una clave predefinida (por ejemplo,

8637), se habilitan los elementos principales de control.
VerticalArrangementl y 2

e Son contenedores visuales que agrupan elementos.
e VerticalArrangementl se oculta 0 muestra segun la autenticacion del usuario.

e Vertical Arrangement2 se activa solo cuando la contrasefia es correcta.

Labell
Se usa para mostrar mensajes al usuario (por ejemplo: “CONTRASENA ERRONEA”).
ListPickerl

e Despliega una lista de dispositivos Bluetooth disponibles.
e En el evento BeforePicking, se cargan los nombres y direcciones de los dispositivos
detectados.

e En AfterPicking, se establece la conexidn con el dispositivo seleccionado.

BluetoothClientl

e Es el componente encargado de manejar la conexion Bluetooth y la transmision de datos

entre el teléfono y el microcontrolador.
Botones (Button3, Button6, Button7, Button8)

e Permiten enviar diferentes comandos por Bluetooth.
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Cada boton envia un texto diferente (por ejemplo, “17, “0”, “2”, etc.), que el Arduino

interpreta como una orden especifica.

Figura 13

Desarrollo de la Aplicacion “ATLAS”

Settings Help My ?IFW

v - Projects

Guide Repﬁrt A =
rash Issue -

re Screen I Project Properties I Publish to Gallery _

ind Terms of Use

Accessibility: accessibility. mit.

Nota: Elaboracién Propia
8. Ensamblaje dentro del contenedor

Una vez finalizado el montaje electronico del sistema de inmovilizacién para vehiculos, es

fundamental proceder con su integracion fisica dentro de un contenedor protector.

Funcién del contenedor protector:
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e Aislamiento mecanico:

El contenedor (normalmente una caja plastica o metélica) actia como barrera fisica,
protegiendo los componentes electronicos contra golpes, vibraciones y manipulaciones

accidentales que puedan dafiarlos o desconectarlos.

e Proteccion contra interferencias electromagnéticas (EMI):

El contenedor contribuye a minimizar las interferencias externas que puedan afectar la sefial de
comunicacion (por ejemplo, el médulo GSM o Bluetooth), evitando fallos en la transmision o

recepcion de datos.

Disefio y disposicion interna

e Acomodo seguro de los moédulos:

Dentro del contenedor, cada mddulo (médulo GSM SIM800L, Arduino Nano, regulador de
voltaje, relevador, indicadores LED, etc.) se dispone estratégicamente para evitar movimientos

internos.

e Separacion y aislamiento de componentes:

Se utilizan elementos como separadores plasticos, espumas anti-vibracion o soportes
especificos para evitar que los componentes entren en contacto fisico directo, lo que podria

causar cortocircuitos o dafios mecanicos.

e Accesibilidad para conexiones externas:
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El disefio del contenedor debe prever puntos o perforaciones para la salida de cables de
alimentacion, antenas GSM/Bluetooth y sensores, manteniendo el sellado y la proteccion

interna.

Figura 14

Ensamblaje del Circuito Electronico en el Contenedor

Nota: Elaboracién Propia

9. Instalacion Fisica de la Huella Digital

e EIl mddulo se coloco en una superficie plana y firme para evitar movimientos al

presionar el dedo.
e Laventana del sensor (vidrio) debe quedar expuesta y limpia, sin rayaduras ni polvo.

e Sefijo con tornillos, silicon caliente o sujetadores desde el interior de la carcasa.
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Figura 15

Instalacién de la Huella Biométrica

Nota: Imagen Propia
10. Pruebas del Prototipo

Una vez que el ensamblaje fisico y las conexiones del sistema estuvieron completas, se
procedié a la fase critica de pruebas finales y calibracién, fundamental para garantizar el correcto

desempefio y confiabilidad del sistema de inmovilizacién vehicular.
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Figura 16

Sistema Terminado

Nota: Elaboracion Propia
11. Montaje en el Prototipo de Inyectores

La implantacion del Esquema Alternativo de Baja Energia en un Sistema no Convencional de
Inmovilizacion para la Proteccion de Vehiculos Automotores se llevd a cabo mediante su
integracién funcional dentro de un prototipo de banco de inyectores de combustion, tal como se
muestra en la imagen. Este banco, constituido por cuatro cilindros graduados y un arreglo de
inyeccion controlado, sirve como plataforma experimental para validar el desempefio del

mecanismo de inmovilizacion propuesto.

El sistema utiliza una arquitectura de bajo consumo energético, basada en componentes
electronicos capaces de operar con minima demanda eléctrica sin comprometer la capacidad de

blogueo. La implantacion se logra mediante la incorporacion de un mddulo de control que
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interrumpe o modifica la sefial de activacion hacia los inyectores, generando una inmovilizacion
segura del motor. Este modulo actia como un nodo intermediario entre el circuito original y los

actuadores del sistema de inyeccion, permitiendo:

o Corte selectivo de pulso de inyeccion,
e Modulacién energética de baja potencia

e Gestion inteligente de activacion/desactivacion del sistema, todo ello sin interferir

permanentemente en la integridad de los componentes automotrices.

El prototipo permite observar y cuantificar la respuesta de los inyectores ante diferentes escenarios
de inmovilizacién, proporcionando evidencia experimental sobre la eficacia del esquema. La
presencia de medidores, lineas presurizadas y cilindros de recoleccidn permite analizar el caudal,
la frecuencia de activacion y la estabilidad del sistema antes y después de aplicar el modo de baja

energia.

En conjunto, la implantacion demuestra que es posible integrar un método no invasivo y de bajo
consumo para inhibir la operacion de un motor, manteniendo la seguridad del vehiculo sin requerir
modificaciones estructurales extensivas. Este enfoque abre paso al desarrollo de alternativas
innovadoras de proteccion automotriz, especialmente en contextos donde se requiere alta

confiabilidad con minima demanda energética.
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Figura 17

Montaje en el Prototipo de Inyectores

Nota: Elaboracion Propia
3.5 Pruebas o Testing

El proceso de pruebas representa una etapa fundamental dentro del desarrollo del proyecto
“Esquema Alternativo de Baja Energia en Sistema no Convencional de Inmovilizacioén para la
Proteccion de Vehiculos Automotores”. Esta fase permite validar la funcionalidad, estabilidad y
eficiencia del sistema disefiado, asegurando que todos los componentes electronicos y de software

interactlen correctamente bajo condiciones reales de operacion.

Mediante una serie de pruebas rigurosas, se evallan aspectos criticos como la comunicacion
entre modulos, la respuesta del microcontrolador, el funcionamiento del sistema de inmovilizacion

y la estabilidad del consumo energético. Ademas, se realizan ajustes y calibraciones para optimizar
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el rendimiento, minimizando posibles fallas y garantizando la fiabilidad del sistema en escenarios

précticos.

Asi, las pruebas constituyen el puente entre el prototipo y la implementacion efectiva,
asegurando que la solucion propuesta cumpla con los requerimientos técnicos y de seguridad

establecidos para la proteccion vehicular.
Prueba 1 Alimentacion y puesta en marcha

. Se aplicé la alimentacion eléctrica regulada al circuito completo, respetando los

niveles de tensidn y corriente necesarios para cada componente, asegurando un suministro estable.

. Se observd la correcta inicializacion del microcontrolador Arduino Nano,
verificando que el programa cargado arranque sin errores y que los pines de entrada y salida

respondan adecuadamente.

. Se comprobd que el sistema no presente consumos inusuales o picos de corriente

que pudieran afectar la estabilidad o duracién de la bateria.
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Figura 18

Verificacion del Funcionamiento del Sistema

Nota: Elaboracion propia

Prueba 2 Verificacion de comunicacion y modulos: Médulo GSM (SIM800L)

Se realizo la verificacion del moédulo GSM SIM800L que constituye un proceso crucial
para garantizar la correcta interaccion entre el sistema de inmovilizacion y la red celular, asi como

para validar la comunicacion con el microcontrolador central (Arduino Nano).

Envio y recepcion de comandos AT:

Durante esta fase, se enviaron comandos AT especificos para verificar la correcta

interpretacion y respuesta del moédulo.

Comandos que incluyen:
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AT para comprobar la conexion bésica con el modulo.

AT+CPIN para verificar el estado de la tarjeta SIM.

AT+CREG para comprobar el registro en lared celular.

AT+CMGS para enviar mensajes SMS.

La respuesta positiva y rapida a estos comandos asegura la integridad y operatividad del

modulo.

Registro en la red celular

Se confirmo que el modulo GSM logra registrarse exitosamente en lared celular disponible,

condicion indispensable para establecer comunicacion remota.

La validacion del registro incluye la confirmacion de que el médulo recibe sefial y mantiene

la conexidn activa con la torre celular.

Se monitorearon indicadores de calidad de sefial para asegurar un nivel adecuado que

garantice estabilidad en la transmisién de datos.

Comunicacion con el microcontrolador

Se valido la correcta integracion del médulo GSM con el Arduino Nano, asegurando que
los comandos y respuestas AT se transmitan sin interferencias ni errores a través de la interfaz serial

(pines TX y RX).
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La sincronizacion y estabilidad en la comunicacion serial permiten que el microcontrolador
interprete los estados del médulo GSM y actle en consecuencia dentro de la l6gica de control del

sistema.

Se verificaron tiempos de respuesta adecuados y la ausencia de conflictos en la transmision

de datos, lo que garantiza un control eficiente y en tiempo real.
Figura 19

Llamada Entrante al Dispositivo

Security Car

Celudar 245 281467469

Nota: Elaboracién Propia
Prueba 3 Verificacion del Moédulo Bluetooth

El modulo Bluetooth desempefia un papel esencial en el control remoto y la interaccién del

sistema de inmovilizacion con dispositivos externos, como smartphones, permitiendo la gestion
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inalambrica de funciones criticas del vehiculo. La fase de pruebas asegura que la comunicacion sea

confiable, seguray eficiente.
Prueba de conexion inalambrica

Se establecio la vinculacion (pairing) entre el mddulo Bluetooth y dispositivos moéviles

compatibles, verificando que el sistema sea detectable y pueda conectarse sin interrupciones.

Se evalud la estabilidad de la conexién, comprobando que no existan desconexiones

inesperadas durante el intercambio de datos.

La distancia efectiva de comunicacién fue validada dentro de los rangos tipicos del médulo
(generalmente 5-10 metros para modulos estdndar como HC-05 o HC-06), asegurando

funcionalidad en entornos de uso real.
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Figura 20

Vinculacion de la Aplicacion

Nota: Elaboracién Propia

Envio y recepcion de datos

Se realizaron pruebas de transmision de comandos desde la aplicacion movil hacia el

Arduino Nano a través del mdédulo Bluetooth.

Cada comando enviado fue monitoreado para confirmar que provocara la accion fisica

correspondiente en el sistema, como:

e Activacion o desactivacion del relevador para inmovilizacion del motor.

e Encendido o apagado de indicadores LED.
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e Activacion de alarmas o sensores asociados.

Se verifico la correcta recepcion de datos por parte del médulo Bluetooth, asegurando que
no se pierdan paquetes de informacién ni se generen errores de interpretacion en el

microcontrolador.

Figura 21

Activacion y Desactivacion Mediante el Sistema Bluetooth

Nota: Elaboracién Propia
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Capitulo IV: Resultados y Conclusiones

4.1 Resultados

Como parte de la validacion integral del proyecto Esquema Alternativo de Baja Energia en
Sistema no Convencional de Inmovilizacion para la Proteccion de Vehiculos Automotores, se
realizaron pruebas especificas orientadas a comprobar la efectividad del sistema en el corte de
suministro de gasolina mediante la interrupcion del control de los inyectores. Estas pruebas se
Ilevaron a cabo tanto en una maqueta funcional de inyectores como en un vehiculo real, con el fin

de evaluar el desempefio del sistema en condiciones controladas y operativas.

Los resultados obtenidos fueron satisfactorios en ambos escenarios. En la maqueta, el
sistema mostré una respuesta inmediata al activar el mecanismo de inmovilizacién, logrando
detener por completo el ciclo de inyeccion sin presentar fluctuaciones eléctricas o fallos en la
conmutacion de los relevadores. De igual forma, las pruebas en el automovil confirmaron la
capacidad del sistema para interrumpir eficazmente el suministro de combustible, generando la
detencion del motor de manera segura y controlada asi mismo se llevaron a cabo una serie de
pruebas enfocadas en los tres mddulos fundamentales del sistema: comunicacion Bluetooth,
autenticacion por huella digital y envio de alertas mediante SMS. Cada prueba permitio analizar el
desempefio real de los componentes, su tiempo de respuesta, estabilidad y capacidad de interaccion
con la unidad de control. Los resultados obtenidos ofrecen una vision precisa del funcionamiento
integral del sistema y constituyen la base para evaluar su viabilidad como solucién de seguridad

vehicular.
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Pruebas del Sistema Bluetooth (HC-05)

Obijetivo: Verificar la capacidad y funcionalidad del modulo Bluetooth (HC-05) para
establecer comunicacion inalambrica con un dispositivo movil y ejecutar comandos de

autenticacion.
Resultados:

El modulo establecid conexion con el dispositivo mévil en un tiempo promedio de 2.6

segundos, dentro del rango esperado para este tipo de tecnologia.

La transmision de comandos (activar/desactivar sistema) presentd una tasa de éxito del

100% sin errores de comunicacién en distancias menores a 7 metros en linea de vista.

En condiciones con obstaculos fisicos moderados (puertas metalicas o paredes delgadas),

la distancia efectiva disminuy6 a un promedio de 4 metros, manteniendo estabilidad operativa.

La activacion del sistema de inmovilizacion tras un comando Bluetooth present6 un retardo

promedio de 180-220 ms, considerado 6ptimo para aplicaciones automotrices.
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Figura 22

Prueba y medicion del funcionamiento del sistema bluetooth
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Nota: Elaboracién Propia
Pruebas del Sistema de Tecnologia Biométrica (Huella Digital)
Obijetivo:

Evaluar la precision, velocidad de lectura y confiabilidad del sensor biométrico integrado

al sistema de inmovilizacion.
Resultados:

El sensor logr6 reconocer huellas registradas con un margen de precision del 98.4%,

detectando correctamente 49 de 50 lecturas realizadas durante las pruebas.
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El tiempo de identificacion promedio fue de 620 ms, manteniendo estabilidad incluso bajo

variaciones de iluminacién.

El rechazo de huellas no registradas se mantuvo en un 97%, evitando activaciones no

autorizadas durante el proceso de validacion.

En pruebas repetitivas realizadas con dedos humedos o parcialmente sucios, la eficiencia

disminuy6 levemente al 92%, preservando un nivel adecuado de confiabilidad operativa.

Laactivacion de los relevadores de inmovilizacion tras una identificacion exitosa se ejecutd

de manera inmediata, con un retardo promedio inferior a 100 ms desde la validacidon biométrica.
Figura 23

Prueba de Funcionamiento del Sistema de Tecnologia Biométrica

Nota: Elaboracion Propia
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Figurara 24

Prueba y Medicion del Funcionamiento del Sistema de Tecnologia Biométrica

Implementado en la Maqueta de Inyectores.

Nota: Elaboracién Propia
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Pruebas del Sistema de Bloqueo por Llamada

Objetivo:

Evaluar el tiempo de respuesta, estabilidad de comunicacion y confiabilidad del sistema de

bloqueo activado mediante llamada telefonica, gestionado por el médulo GSM.

Resultados:

La funcion de llamada automatica se llevd a cabo de manera correcta en todas las pruebas
realizadas, logrando establecer comunicacién en un tiempo promedio de 4.81 segundos a partir del

disparador.

En condiciones de baja cobertura (intensidad de sefial equivalente a 1-2 barras), se registro
un incremento en el tiempo de establecimiento de Ilamada, alcanzando valores entre 9 y 11
segundos. A pesar de esta variacion, el sistema mantuvo una operacion estable sin interrupciones

ni fallos de comunicacion.

Durante las pruebas no se observaron pérdidas de llamadas ni fallos en el inicio del proceso
de blogueo, lo que indica un comportamiento confiable del médulo GSM incluso en escenarios de

sefial limitada.

El sistema demostr6 una adecuada sincronizacion entre el disparador y la ejecucion del
bloqueo, garantizando que la activacion del mecanismo se produzca de forma oportuna tras el inicio

de la llamada automatica.
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Figura 25

Prueba del Sistema de Bloqueo por Llamada

Lamando

Security Car

Colutar +52 246 241 6769

Nota: Elaboracién Propia
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Prueba de Corte de Combustible Exitoso

Objetivo:

Verificar la capacidad del sistema para interrumpir de manera efectiva el suministro de
combustible del vehiculo mediante la integracion de los modulos de autenticacion biométrica

(huella digital), control inalambrico Bluetooth y bloqueo remoto por llamada GSM.

Resultados:

Durante las pruebas realizadas, cada uno de los sistemas evaluados —tecnologia
biométrica, Bluetooth y llamada GSM— logré activar correctamente los relevadores de

inmovilizacion y cortar el suministro de combustible de manera inmediata.

La detencidn del motor se produjo sin fallos eléctricos ni retrasos significativos, tanto en la
maqueta funcional de inyectores como en el vehiculo real, confirmando la efectividad del disefio

en escenarios controlados y operativos.

La sincronizacién entre los médulos permitié que la activacion del corte de combustible se
ejecutara de forma segura y confiable, asegurando que el vehiculo no pudiera ser arrancado sin la

autenticacion correspondiente o la autorizacion del sistema.

Los resultados reflejan que la integracion de los tres mecanismos constituye un metodo
robusto y eficiente de inmovilizacion vehicular, proporcionando un nivel elevado de seguridad

mediante control sobre el suministro de gasolina.
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Figura 26

Corte de combustible exitoso en la prueba realizada en la maqueta

Nota: Elaboracién Propia
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4.2 Conclusion

En conclusién, los resultados obtenidos durante la validacion integral del proyecto Esquema
Alternativo de Baja Energia en Sistema no Convencional de Inmovilizacion para la Proteccion de
Vehiculos Automotores demuestran de manera clara que el sistema desarrollado cumple
satisfactoriamente con los objetivos de seguridad, eficiencia y confiabilidad planteados. EI anlisis
de las pruebas realizadas, tanto en la maqueta funcional de inyectores como en un vehiculo real,
evidencia que el sistema es capaz de interrumpir de manera efectiva y controlada el suministro de
combustible mediante el corte del ciclo de inyeccion. Este desempefio se mantuvo estable durante
todas las pruebas, sin presentar fluctuaciones eléctricas ni fallos en la operacion de los relevadores,

lo que confirma la robustez y confiabilidad del disefio implementado.

El objetivo general del proyecto —desarrollar un esquema alternativo de inmovilizacién
vehicular que utilice un enfoque de baja energia para la proteccion de vehiculos automotores,
mediante la implementacion de un sistema no convencional capaz de establecer comunicacion en
tiempo real con actuadores simplificados que controlen el suministro de combustible a través del
bloqueo de inyectores— se ha alcanzado plenamente. La validacion de los tres modulos
fundamentales del sistema —comunicacion Bluetooth, autenticacion biométrica por huella digital
y blogueo mediante llamada GSM— demostré que cada uno de ellos funciona de manera
independiente y coordinada, asegurando la correcta ejecucion del blogqueo de combustible bajo

diferentes condiciones de operacion.

El médulo Bluetooth evidencié una transmision de comandos rapida y confiable, con
tiempos de conexion reducidos y activacion del mecanismo de inmovilizacion en retardos dentro
de parametros Optimos para aplicaciones automotrices. El sistema biométrico mostro un alto nivel
de precision y velocidad de identificacion, manteniendo la confiabilidad incluso ante variaciones
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ambientales y asegurando proteccién frente a accesos no autorizados. Por su parte, el médulo GSM
permitio la activacion remota del blogueo de forma segura y estable, incluso en situaciones de baja
cobertura, garantizando comunicacion efectiva con el usuario y sincronizacion adecuada con el

sistema de inmovilizacion.

La integracion de estos mddulos con el sistema de corte de suministro de combustible
confirma la eficacia del enfoque de baja energia propuesto, ya que permite el control del motor y
la inmovilizacion del vehiculo sin un consumo excesivo de energia, manteniendo al mismo tiempo
altos estandares de seguridad y confiabilidad. La consistencia del desempefio en todos los
escenarios evaluados respalda la pertinencia del disefio y su viabilidad técnica, lo que indica que
el sistema puede implementarse de manera practica en entornos reales, ofreciendo una alternativa

robusta y eficiente frente a métodos convencionales de seguridad vehicular.

Para finalizar el proyecto demuestra que la combinacién de tecnologias de bajo consumo
energético, autenticacién avanzada y mecanismos de bloqueo fisico constituye una solucion
integral para la proteccidn de vehiculos automotores. Los resultados obtenidos no solo validan la
correcta operacion de cada modulo, sino también la efectividad del sistema en su conjunto,
confirmando que el objetivo general se ha cumplido en su totalidad y que el disefio propuesto

representa una alternativa viable, innovadora y segura para incrementar la proteccion vehicular.
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Capitulo V: Competencias desarrolladas y/o aplicadas

Durante el desarrollo del proyecto Esquema Alternativo de Baja Energia en Sistema no
Convencional de Inmovilizacion para la Proteccion de Vehiculos Automotores, se adquirieron y
aplicaron diversas competencias que abarcan ambitos técnicos, profesionales y transversales. Estas
competencias me permitieron enfrentar los desafios del proyecto, integrando conocimientos
teoricos y practicos en el disefio, implementacion y validacion de sistemas de seguridad vehicular,
asi como en la gestion de procesos y resolucion de problemas complejos de manera eficiente y

estructurada.
Competencias técnicas y de ingenieria:

e Disefio e implementacion de sistemas electrénicos de control y seguridad para
vehiculos, incluyendo la integracion de modulos de comunicacion Bluetooth,
autenticacion biométrica y blogueo mediante llamadas GSM.

e Programacion y configuracion de microcontroladores y actuadores para la gestion
de relevadores y corte de suministro de combustible en sistemas automotrices.

e Capacidad para realizar pruebas funcionales y de desempefio en maquetas y
vehiculos reales, evaluando tiempos de respuesta, precision y confiabilidad de los

sistemas implementados.
Competencias en analisis y resolucion de problemas:

e ldentificacién de desafios técnicos relacionados con la integracion de maultiples

modulos y protocolos de comunicacion en tiempo real.
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Evaluacion de posibles fallos en condiciones variables de operacion (humedad,
iluminacién, cobertura de sefial) y disefio de estrategias para garantizar la
confiabilidad del sistema.

Toma de decisiones fundamentadas en datos experimentales para mejorar el

desempefio y la eficiencia energética del sistema.

Competencias en gestion de proyectos y trabajo multidisciplinario:

Planificacion y organizacion de actividades de desarrollo, pruebas y validacion de
prototipos.

Coordinacion de recursos, herramientas y materiales necesarios para la
implementacién de la maqueta funcional y la integracion en vehiculo real.
Documentacion técnica detallada del proyecto, incluyendo resultados de pruebas,
analisis de desempefio y conclusiones, aplicando normas de presentacion

profesional.

Competencias transversales:

Comunicacion efectiva de resultados técnicos a través de informes, gréficos y

presentaciones.

Capacidad de autogestion, disciplina y perseverancia para cumplir con objetivos de
investigacion y desarrollo en plazos establecidos.

Pensamiento critico e innovador para proponer soluciones no convencionales de
inmovilizacion vehicular que optimicen el consumo de energia y aumenten la

seguridad.
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En conjunto, estas competencias reflejan un desarrollo integral, no solo en el &mbito técnico
y académico, sino también en habilidades de analisis, gestion de proyectos y resolucion de
problemas, fortaleciendo la formacién profesional en ingenieria aplicada a sistemas automotrices

y tecnologias de seguridad.
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