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RESUMEN

El presente informe constituye un analisis detallado del cumplimiento normativo de la
empresa SayNet Soluciones Integrales S.A. de C.V. con el estandar internacional ISO
27001:2015 en el ambito de la seguridad de la informacion. A lo largo del estudio, se ha
llevado a cabo una exhaustiva auditoria con el objetivo de evaluar el nivel de conformidad
de la empresa con los requisitos establecidos por la normativa 1SO 27001 y proporcionar

recomendaciones concretas para fortalecer su sistema de gestion integral.

La importancia estratégica de este trabajo radica en el contexto empresarial actual, donde la
seguridad de la informacion se ha convertido en un factor critico y la proteccion de los
intereses. En un entorno caracterizado por la creciente digitalizacion y las amenazas
cibernéticas, el cumplimiento de estandares reconocidos internacionalmente como ISO
27001 se presenta como una estrategia clave para mitigar riesgos y demostrar el compromiso

de la empresa con la seguridad de la informacion.

Se presentan las generalidades del proyecto, contextualizando la situacion de la empresa y
delineando los objetivos especificos de la auditoria. Se ofrece un marco teérico que
comprende conceptos fundamentales sobre seguridad de la informacion, los principios de la
norma ISO 27001 y las metodologias de auditoria de cumplimiento. También se detalla el
proceso de auditoria, describiendo con detalle la metodologia empleada, que incluye listas
de cotejo, entrevistas Y cuestionarios. Por ultimo, se presentan los resultados obtenidos de la
auditoria, resaltando los hallazgos mas relevantes en los informes y las recomendaciones para

la mejora continua del sistema de gestion integral.
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CAPITULO |
GENERALIDADES DEL PROYECTO



1.1 INTRODUCCION

El presente informe se centra en un analisis exhaustivo del cumplimiento normativo de la
empresa SayNet Soluciones Integrales S.A. de C.V. en relacion con el estdndar internacional
ISO 27001:2015, especificamente en el ambito de la seguridad de la informacion. En un
mundo empresarial caracterizado por la rapida evolucion tecnoldgica y la creciente
interconexion digital, la proteccion de la informacion se erige como uno de los pilares
fundamentales para la continuidad y el éxito de las organizaciones. En este contexto, cumplir
estdndares 1SO 27001 es esencial para garantizar la confidencialidad, integridad y
disponibilidad de la informacion y mitigar los riesgos asociados a la seguridad cibernética y
preservar la confianza de los clientes. Este informe se propone evaluar el grado de adhesion
de SayNet Soluciones Integrales S.A. de C.V. a los requisitos establecidos por la normativa
ISO 27001, a traves de un analisis riguroso y detallado de su sistema de gestion integral en

relacién con los principios y mejores practicas establecidos por dicho estandar internacional.

La relevancia de este estudio radica en la importancia estratégica que posee la seguridad de
la informacion en el contexto empresarial actual, donde la proteccion de los activos de
informacidn es crucial para salvaguardar la confianza de los clientes y preservar la reputacion
de la organizacion. En este sentido, el cumplimiento de estandares internacionales como 1SO
27001 se presenta como un factor determinante para garantizar la seguridad y la

confidencialidad de la informacion en las empresas.

El informe se organiza en cuatro capitulos que abarcan distintos aspectos relacionados con
la auditoria de cumplimiento normativo. En primer lugar, se exponen las generalidades del
proyecto, proporcionando un contexto sobre la empresa y delineando los objetivos
especificos de la auditoria. Posteriormente, se ofrece un marco tedrico que comprende
conceptos fundamentales sobre seguridad de la informacion, los principios de la norma 1ISO
27001 y las metodologias de auditoria de cumplimiento. En el tercer capitulo, se detalla el
proceso de auditoria, describiendo con detalle la metodologia empleada, que incluye listas
de cotejo, entrevistas, cuestionarios. Por Gltimo, se presentan los resultados obtenidos de la
auditoria, destacando los hallazgos mas relevantes, las areas de conformidad y las

recomendaciones para la mejora continua del sistema de gestion integral.



Hay limitaciones identificadas en el proceso de auditoria, como el conocimiento limitado de
los nuevos colaboradores respecto al sistema de gestion integral, lo que puede haber
impactado en la evaluacidn exhaustiva de ciertas areas. No obstante, se confia en que este
informe contribuira significativamente a fortalecer el compromiso de la empresa con la
seguridad de la informacion y a orientar acciones concretas para alcanzar un mayor nivel de

cumplimiento normativo.



1.2 DESCRIPCION DE LA EMPRESA

1.2.1 Nombre, razén social

Soluciones Integrales SAYNET S.A. de C.V.

1.2.2 Ubicacion
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Figura 1 Ubicacion de la empresa Soluciones Integrales SAYNET S.A. de C.V.

1.2.3 Organigrama
AVISO DE CONFIDENCIALIDAD y TRATAMIENTO DE LA INFORMACION

La informacion que a continuacion se muestra puede ser utilizada por las interesadas
Unicamente para complementar las evidencias de residencias profesionales, ningiin nombre
de persona ni empresa gque no sea de la unidad de negocio (Trezentos) puede ser referida en

este documento.



El punto de contacto de la unidad econdmica (Trezentos) para fin de aclaraciones es
vania.carvallo@trezentos.mx / director de Implementacion de la organizacion para la que las
estudiantes Brenda Itzel Gante Sanchez y Lizeth Viridiana Gutiérrez Guerra ejecutan sus

practicas profesionales.

[ Direccion general
il Direccién adjunta JI
5 r s >
Contador Gerente comercial v Director de
administrativo ) responsable del 5GI ) operacién y
tecnologia
- - . A
Analistas Ejecutivos
administrativos " ™
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S0C v soporte
i . interno
Analista SGI \ .

Figura 2 Organigrama Soluciones Integrales SAYNET S.A. de C.V.

1.2.4 Sector productivo de la empresa

Ejecutar servicios de SOC (Centro de Operaciones de Seguridad) - NOC (Centro de

Operaciones de Red) a gobierno y empresas privadas.

1.2.5 Mision, Vision, Filosofia y/o Valores

1.2.5.1 Mision

Soluciones integrales de TI, confiables e innovadoras hechas a tu medida.

1.2.5.2 Visién



Ser una institucion consolidada y reconocida con colaboradores apasionados por su trabajo
que logren un equilibrio en el &mbito personal y profesional que permita a la institucién un

crecimiento sostenido e innovador como asociado estratégico de negocio.
1.2.5.3 Filosofia y/o Valores

Lealtad

e Honorabilidad y palabra

e Agradecimiento y empatia
e Pasion y compromiso

e Sinergia

e Confianza

e Innovacion

e Resiliencia

e Desarrollar a otros / liderar

1.2.6 Breve historia de la empresa.

Sayten es una empresa 100% mexicana, integradora de servicios administrados de TI que
cuenta con personal altamente capacitado y tecnologias de vanguardia, con una trayectoria y
experiencia de mas de 19 afios en el mercado, otorgando servicios a clientes del sector

gubernamental y empresas AAA de iniciativa privada.

Fue creada en 2004 y empezd operaciones en 2005, en este afio se enfocaron en la
comercializacion de consumibles refacciones, computo e impresién donde su primer cliente

de gobierno fue el Instituto Nacional de Ecologia y Cambio Climatico.



En el 2007 realizaron una alianza estratégica con Sistemas Especializados Brain y Document
Plus, asi mismo renovaron la plataforma de computo e impresion de CONAFE a nivel

Nacional.
En septiembre de 2008 se incorpord el Ing. Adolfo Tolentino Lopez como director general.

Entre el 2009 y 2010 incorporaron una oferta de valor de infraestructura y conectividad para
redes de datos, se cambio toda la red de Fibra Optica e infraestructura de la red de Datos de

la Direccién General de Television Educativa.

En el 2011 incorporaron los servicios administrados de Redes de Datos ala Oferta de valor
de Saynet y obtienen su primer cliente en su modalidad por 3 afios para la secretaria de
Turismo, incorporaron una cartera de clientes a el ISSSTE y renovaron su imagen

corporativa.

En el 2012 realizaron una alianza estratégica con Alestra de grupo ALFA, incorporaron
servicios administradores de seguridad informatica y redes de datos, direccion general y

television educativa.

En el 2013 y 2014 adquirieron oficinas en Ciudad Satélite, ganaron una licitacion en loteria
nacional, en el municipio de Atizapan y por Gltimo en seguridad informatica y switching en
OPMA.

En el 2016 y 2017 realizaron una alianza estratégica con tecnologias de la informacion
América, asi mismo construyeron e implementaron SOC-NOC HOURS, incorporaron su
cartera de clientes a SEMARNAT y SEP por altimo duplicaron la facturacién y pasaron la

barrera de los 5MDD anuales de facturacion.

En el 2018 y 2019 realizaron una alianza estratégica con Bestel de Grupo TELEVISA, asi
mismo incorporaron su cartera de clientes a Pemex, gobierno de Tamaulipas Michoacéan,
Nissan y Toyota por ultimo certificaron el SOC-NOC HOURS en ISO 2000 y 27001.

En el 2020 incorporaron su cartera de clientes a INFONAVIT, IMSS y Corporativo Hospital
Satélite e implementaron una nueva mesa de ayuda y un SIEM de nueva generacion en el
SOC-NOC HOURS. (Desconocido, 2021)(sc4)



’1.3 PROBLEMA A RESOLVER

En un mundo cada vez més digitalizado, la seguridad de la informacion se ha convertido en
una prioridad critica para las organizaciones de todos los tamafios y sectores. La gestion
adecuada de la informacion no solo protege los datos sensibles, sino que también preserva la
integridad y la reputacion de la empresa. Las brechas de seguridad, los ataques cibernéticos
y la gestion inadecuada de datos pueden resultar en pérdidas financieras significativas, dafios
a la reputacion y la pérdida de confianza de los clientes.

Las organizaciones enfrentan diversos riesgos, incluyendo:

e Amenazas Internas y Externas: Los empleados pueden representar un riesgo tanto
intencionado como accidental, y las amenazas externas, como los ciberataques, son

cada vez mas sofisticadas.

o Cumplimiento Normativo: Las empresas deben cumplir con diversas regulaciones
y normativas que exigen la proteccion de datos, lo que hace necesario implementar

un sistema robusto de gestion de la seguridad de la informacion.

o Confianza del Cliente: Los clientes son cada vez més conscientes de la importancia
de la privacidad de sus datos. La confianza en la capacidad de una organizacién para

proteger su informacion es un factor determinante en la decision de hacer negocios.

A pesar de la creciente importancia de la seguridad de la informacion, muchas empresas,
incluyendo SayNet Soluciones Integrales S.A. de C.V., ain enfrentan desafios significativos
en este &mbito. La empresa maneja informacion sensible y valiosa, lo que la expone a
diversos riesgos de seguridad cibernética. La falta de un sistema de gestion de seguridad de

la informacion robusto podria resultar en consecuencias graves, tales como:

« Riesgo de Brechas de Seguridad: Sin controles adecuados, la empresa esta en una
posicion vulnerable ante posibles brechas, lo que podria resultar en la pérdida de datos

criticos y un dafio irreversible a su reputacion.

o Pérdida de Clientes y Oportunidades de Negocio: La falta de una certificacion

reconocida, como la ISO 27001, podria llevar a la desconfianza por parte de los



clientes actuales y potenciales, lo que podria traducirse en pérdida de oportunidades
de negocio.

« Sanciones Legales y Multas: No cumplir con regulaciones y leyes relacionadas con
la seguridad de la informacion puede acarrear sanciones y multas que afectarian tanto

la situacion financiera como la imagen de la empresa.

Dada la necesidad de una sdlida gestion de la seguridad de la informacion, se propone llevar
a cabo una auditoria interna en SayNet Soluciones Integrales S.A. de C.V. con el objetivo de
evaluar y certificar el cumplimiento de la norma ISO 27001. Esta norma proporciona un
marco estructurado que permite a las organizaciones establecer, implementar, mantener y

mejorar continuamente un sistema de gestion de seguridad de la informacién (SGSI).

La implementacion de ISO 27001 no solo protegera los activos de informacion de la empresa,
sino que también fortalecera su credibilidad y confianza ante los clientes, asegurara el
cumplimiento de requisitos legales y normativos, y facilitard una gestion eficiente de los
riesgos. A largo plazo, esto permitird a SayNet posicionarse como un lider en la industria,

comprometido con la seguridad y la confianza de sus clientes.\[sem

1.4 OBJETIVOS

1.4.1 Objetivo general

Realizar una Auditoria con ISO 27001 para cumplimiento normativo zz la empresa SayNet
Soluciones Integrales S.A. de C.V.

1.4.2 Objetivos especificos

1. Planificar la Auditoria

v" Definir el alcance de la auditoria, identificando los controles de seguridad informatica

a evaluar.



3.

v' Elaborar un plan de auditoria detallado, que incluya los objetivos, el alcance, los

criterios de evaluacion, el cronograma y los recursos necesarios.

v" Preparar los cuestionarios, listas de verificacion y otros instrumentos necesarios para

la recoleccion de datos durante la auditoria.
Ejecutar la Auditoria

v" Recolectar informacion y evidencias relevantes mediante entrevistas con el personal

y revision de documentacion.

v" Revisar la documentacion pertinente, como politicas de seguridad, procedimientos de
gestion y registros de incidentes.

v Analizar la relacion entre la evidencia objetiva recopilada y los criterios establecidos,
determinando el grado de conformidad o desviacion respecto a los estandares y

requerimientos predefinidos.

v" Realizar pruebas con base en la informacion recabada en las entrevistas y la revision
documental, llevando a cabo un anélisis mas detallado al incumplimiento de los

requisitos y/o controles.

v Generar recomendaciones para abordar y remediar los hallazgos identificados durante
la auditoria que no cumplan o cumplan parcialmente con los requisitos y controles

predefinidos.

Entregar Resultados
v Analizar y sintetizar los hallazgos de la auditoria en un informe final.

v’ Elaborar recomendaciones especificas sobre los hallazgos y mejorar las areas

identificadas.

v' Elaborar los planes de accion basados en los hallazgos y recomendaciones.



1.5 JUSTIFICACION

La necesidad de llevar a cabo una auditoria interna en SayNet Soluciones Integrales S.A. de
C.V. para evaluar y certificar el cumplimiento de la norma ISO 27001 se sustenta en diversos
factores criticos que impactan directamente en la seguridad de la informacion. Los puntos

mas importantes por los cuales se realiza esta auditoria son:
Proteccion de Activos de Informacion:

La empresa maneja informacion confidencial tanto propia como de sus clientes. La
implementacion de 1ISO 27001 garantiza la aplicacion de controles adecuados para proteger
estos activos de informacion. La auditoria permitird identificar areas de vulnerabilidad y

asegurar la implementacion efectiva de medidas de seguridad.
Credibilidad y Confianza del Cliente:

La certificacion 1SO 27001 es un indicador clave de compromiso con la seguridad de la
informacion. Contar con esta certificacion mejora la credibilidad y confianza de los clientes
al demostrar que SayNet Soluciones Integrales S.A. de C.V. toma en serio la proteccion de
la informacion que maneja. La auditoria contribuird a garantizar que los controles

implementados cumplan con los estandares requeridos.
Cumplimiento Legal y Normativo:

En un entorno regulatorio en constante evolucion, cumplir con requisitos legales y
normativos relacionados con la seguridad de la informacién es crucial. La ISO 27001
proporciona un marco que ayuda a la empresa a adaptarse y cumplir con estas regulaciones.
La auditoria asegurara que los controles estén alineados con los requisitos especificos del

entorno legal y normativo.
Gestion Eficiente de Riesgos:

La norma ISO 27001 proporciona un marco estructurado para la identificacion y gestion de
riesgos de seguridad de la informacion. La auditoria permitira evaluar la efectividad de la

gestion de riesgos existente y propondra mejoras para anticipar y mitigar posibles amenazas.

Consecuencias de la Falta de Implementacion:



La falta de un sistema de gestion de seguridad de la informacion robusto aumenta el riesgo
de brechas de seguridad. La auditoria, al identificar posibles deficiencias, contribuira a evitar
pérdidas de datos y dafios a la reputacion que podrian surgir de posibles violaciones de

seguridad.
Pérdida de Clientes y Oportunidades de Negocio:

La certificacion 1SO 27001 se ha convertido en un requisito fundamental para muchos
clientes que buscan socios comerciales confiables. La falta de certificacion podria disuadir a
los clientes potenciales y afectar las oportunidades de negocio. La auditoria permitira abordar

estas preocupaciones y fortalecer la posicion competitiva de la empresa.
Sanciones Legales y Multas:

La no conformidad con regulaciones y leyes relacionadas con la seguridad de la informacion
puede resultar en sanciones legales y multas significativas. La auditoria, al identificar areas
de no conformidad, ayudard a evitar estas consecuencias negativas, protegiendo asi la

situacion financiera y la imagen de la empresa.

La auditoria propuesta es esencial para garantizar que SayNet Soluciones Integrales S.A. de
C.V. no solo cumpla con los requisitos de la norma 1ISO 27001, sino que también fortalezca
su postura en términos de seguridad de la informacién, ganando la confianza de los clientes

y asegurando el cumplimiento continuo de las obligaciones legales y normativas.



CAPITULO I
MARCO TEORICO



2.1 Estado del arte

[Tabla 1 Aplicacion ISO 27001 en las diferentes empresas

Empresa Sector
AWS Implementacién
(Amazon en productos Yy
Web servicios en la
Services) nube

Google  Certificacion
Cloud para Google

Platform Cloud Platform

Estrategias/Técnicas
Desarrollo de medidas
de seguridad a nivel de
infraestructura y
aplicaciones
especificamente
disefiadas para proteger
los servicios en la nube,
cumpliendo con los
estandares de seguridad
de la ISO 27001 y otras
certificaciones
relevantes. Auditorias

externas e internas para

garantizar la
conformidad con los
estandares de

seguridad.

Implementacion de
medidas de seguridad
especificas para la
infraestructura de la
Cloud

cumpliendo

Google
Platform,
con los requisitos de la
ISO 27001 vy otras
certificaciones

relevantes.

Resultados Obtenidos
Garantia de la seguridad y
privacidad de los datos de los
clientes que utilizan los
servicios en la nube de AWS.
Cumplimiento de estandares
de  seguridad  globales.
Confianza del cliente en la
plataforma de servicios en la
nube de AWS. (Desconocido,

AWS, 2011)

Proteccion efectiva de la
informacion y datos de los
clientes alojados en la Google
Cloud

Cumplimiento de estandares

Platform.
de seguridad reconocidos
internacionalmente.

Fortalecimiento de la

confianza del cliente en la




Participacion en
programas de
divulgacion de
vulnerabilidades y

auditorias de seguridad
independientes.

plataforma de Google Cloud.
(Desconocido, Google, 2014)

Tabla 2 Aplicacion ISO 27001 en las diferentes empresas

Empresa Sector
IBM Aplicacion

diversos

servicios

soluciones.

AWS
(Amazon) para

en

y

Certificacion

varios

(Continuacion)

Estrategias/Técnicas

Desarrollo de un
enfoque integral de
seguridad de la

informacion basado en
la ISO 27001, adaptado
a una amplia gama de
servicios y soluciones
de IBM.
Implementacion de
controles de seguridad
avanzados y evaluacion
continua de riesgos y
vulnerabilidades.
Participacion en
estandares de la
industria y grupos de
trabajo  relacionados
con la seguridad.

de

medidas de seguridad

Implementacion

especificas para varios

Resultados Obtenidos
Reduccion de riesgos de
seguridad en una amplia
variedad de servicios 'y
de IBM.

Proteccion de la informacion

soluciones

y propiedad intelectual de los
clientes. Cumplimiento de
estandares y regulaciones de
seguridad relevantes.

(Desconocido, IBM, 2015)

Garantia de la seguridad y
privacidad de los datos de los

clientes que utilizan wuna




Empresa

servicios en la

nube.

servicios en la nube de
AWS, cumpliendo con
los requisitos de la 1ISO
27001 y otras
certificaciones

relevantes. Auditorias
externas e internas para
garantizar la
conformidad con los
estandares de

seguridad.

variedad de servicios en la
nube de AWS. Cumplimiento
de estandares de seguridad
globales.  Confianza  del
cliente en la seguridad de los
servicios en la nube de AWS.
(Desconocido, AWS, 2011)

Tabla 3 Aplicacion ISO 27001 en las diferentes empresas

Sector

(Continuacion)

Estrategias/Técnicas

Resultados Obtenidos

Banco
Santande

r

Implementacion
en el sector

financiero.

Desarrollo de un
sistema de gestion de
seguridad de la
informacién  (SGSI)
basado en la ISO
27001, adaptado a las
necesidades y
regulaciones
especificas del sector
financiero.
Implementacion de
controles de seguridad
especificos para
proteger la informacion
financiera confidencial.
Capacitacion del

personal en préacticas de

Proteccion efectiva de la
informacion financiera
confidencial de los clientes.
Cumplimiento de
regulaciones  bancarias vy
estdndares de  seguridad.
Reduccion de riesgos de
fraude y violacion de datos.
Fortalecimiento de la
confianza del cliente y la
reputaciéon de la marca en el
sector financiero.
(Desconocido, Banco
Santander, 2017)




seguridad. Monitoreo
continuo y auditorias

internas y externas.




see12.2 Marco conceptual

La planificacion y ejecucion de una Auditoria ISO 27001 en SayNet Soluciones Integrales
S.A. de C.V. implican una serie de términos interconectados, cada uno esencial para alcanzar

el objetivo general de cumplimiento normativo en seguridad informatica.

En este contexto, el cumplimiento normativo se refiere al conjunto de acciones y medidas
gue una organizacion toma para asegurar que sus practicas y operaciones cumplan con las
normas Yy regulaciones establecidas, especificamente en el ambito de la seguridad

informatica. (Estevez, 2024)

Durante la fase de planificacion de la auditoria, se define el alcance y los objetivos
especificos. Aqui, el alcance aborda la extension de la evaluacidn, identificando los controles
de seguridad informética a examinar. Los objetivos establecen metas claras, y la revision de
documentacién, como politicas de seguridad y procedimientos, proporciona un contexto

normativo y operativo. (Gironzini, 2016)

La elaboracion de un plan de auditoria detallado incluye la definicion de objetivos, alcance,
cronograma y recursos necesarios. Se preparan cuestionarios, listas de verificacion y otros
instrumentos para garantizar una recoleccion eficiente de datos durante la
auditoria. (Ramirez, 2021)

Durante la fase de ejecucion de la auditoria, se procede con la implementacion de una lista
de verificacion para recopilar informacién y evidencia relevante. Esta lista de verificacion
comprende puntos especificos que deben ser corroborados y cumplidos durante el proceso
de auditoria. Se realiza una revision exhaustiva del cumplimiento de cada uno de los
elementos enlistados en la lista mediante inspecciones visuales, verificacion de
documentacidn y entrevistas con el personal pertinente. (Melo, 2021)Ademas, se utiliza la
lista de verificacion para identificar areas de cumplimiento satisfactorio y posibles areas de
mejora 0 no conformidad. Este enfoque sistematico asegura que ningun aspecto critico sea
pasado por alto durante la auditoria y facilita la posterior evaluacion de riesgos y formulacion

de recomendaciones para mejorar el desempefio organizacional.

La evaluacion de pruebas, se abordan aspectos relacionados con el acceso fisico, acceso

I6gico y proteccion de datos. Este proceso implica realizar pruebas directas sobre dispositivos



y procedimientos para salvaguardar el acceso fisico y digital y aplicar medidas que garanticen
la confidencialidad, integridad y disponibilidad de los datos. Este enfoque de pruebas directas
permite identificar posibles vulnerabilidades y evaluar la efectividad de los sistemas de

seguridad implementados. (Desconocido, pmg-ssi, 2018)

La verificacion del cumplimiento de politicas de seguridad se extiende a politicas y
procedimientos, como politicas de control de acceso, normativas de seguridad, politicas de

contrasefas y directrices de autenticacion. (Desconocido, Linked in, 2023)

La fase final, para entregar resultados, consiste en analizar y sintetizar hallazgos, dando
una vision de la situacion. Se elaboran recomendaciones especificas destacando areas de
mejora y proponiendo soluciones concretas para garantizar un adecuado cumplimiento

normativo en seguridad informatica. (Desconocido, Red Hat, 2023)

Dentro de este proceso, se integra la fase de plan de accion, que se desarrolla posteriormente
a la fase de evaluacion y entrega de resultados. Esta etapa se enfoca en priorizar, definir,
Implementar, monitorear y ajustar acciones correctivas y preventivas para abordar los
hallazgos identificados durante la auditoria, garantizando asi una mejora continua en el

cumplimiento normativo en seguridad informatica. (Deming, 2014)\[367]



2.3 Marco metodolégico

ISO/IEC 27001

Es una norma internacional creada por la Organizacion Internacional de Normalizacion
(ISO) para garantizar buenas précticas de seguridad de la informacion. Ademas, la norma
ISO 27001 brinda herramientas que permiten a las empresas gestionar su informacion de

manera segura.

Este estandar internacional se cred, entre otras razones, para proporcionar a las
organizaciones un modelo consistente que permita establecer, implementar, monitorear,

revisar y mantener un Sistema de Gestion de Seguridad de la Informacion (SGSI).

En 2005 fue publicada su primera version, enfocada en la norma britanica BS 7799-2, y en
2013 fue actualizada ajustandose a las novedades tecnoldgicas del mercado y basandose en
normas como ISO/IEC 17799:2005, 1SO 13335, ISO/IEC TR 18044:2004 vy las directrices
de la Organizacion para la Cooperacion y el Desarrollo Econémico (Ocde) para la seguridad
de sistemas y redes de informacion. Esta norma puede aplicarse a cualquier tipo de empresa,

sin importar su industria o tamafio. (Limited, 2011)

¢ Qué temas aborda?

Objeto y campo de la aplicacion: brinda las herramientas para saber como es el uso de la

norma, qué beneficios trae y como debes aplicarla.

Referencias normativas: son los documentos que debes tener en cuenta para aplicar las

recomendaciones de la norma.

Términos y definiciones: es un glosario que te permite entender las palabras claves de lo
que esta descrito alli.

Contexto de la organizacién: es uno de los requisitos fundamentales de la norma. Busca
entender el contexto de la empresa y sus necesidades para verificar el alcance del Sistema de
Gestion de Seguridad de la Informacion que se pondra en marcha.


https://www.piranirisk.com/es/blog/las-ventajas-de-implementar-la-iso-27001?hsLang=es
https://www.iso.org/standard/39612.html
https://www.iso.org/standard/39066.html
https://www.iso.org/standard/35396.html
https://www.oecd.org/sti/ieconomy/34912912.pdf
https://www.oecd.org/sti/ieconomy/34912912.pdf
https://www.oecd.org/sti/ieconomy/34912912.pdf

Liderazgo: es importante generar una cultura en la compafiia alrededor de la seguridad de la
informacion, por eso, todos los empleados deben saber los planes de accion que se llevaran
a cabo y de qué manera contribuyen a su cumplimiento. Por eso, es clave que los lideres de

la empresa nombren responsables y den a conocer oportunamente las politicas establecidas

Planificacidn: aqui debes establecer los objetivos y el camino para lograrlos, como seré la
implementacion del Sistema de Gestion de Seguridad de la Informacion considerando los

riesgos identificados.

Soporte: para el adecuado funcionamiento del sistema debes contar con los recursos
necesarios que les permitan ser competentes, contar con una Optima comunicacion y

documentar la informacion requerida para cada caso.

Operacion: para tener una gestion eficaz debes planificar, implementar, monitorear y

controlar cada proceso, valorar cada riesgo y crear una solucion para cada uno.

Evaluacion de desempefio: debes realizar el seguimiento, la medicién, el analisis y la

evaluacion del sistema implementado para verificar que se cumple con lo establecido.

Mejora: Se trata de identificar qué aspectos no estan funcionando correctamente para poder

ajustarlos y cumplir con su objetivo final. (Limited, 2011)

¢ Qué temas resuelve?
e Obtener un diagndstico mediante entrevistas.
e Realizar un andlisis exhaustivo de todos los riesgos que se puedan presentar.
e Crear un plan de accién acorde a las necesidades puntuales de la empresa.
e Disefar procedimientos.

e Entender los requerimientos de seguridad de la informacién y la necesidad de

establecer una politica y objetivos para la seguridad de la informacion.

e Implementar y operar controles para manejar los riesgos de la seguridad de la

informacion.



e Monitorear y revisar el desempefio y la efectividad del Sistema de Gestion de

Seguridad de la Informacion (SGSI).

e Favorecer el mejoramiento continuo segun la medicion del objetivo.

Principales ventajas al implementar 1SO 27001

Las ventajas que proporciona implementar ISO 27001 son muchas, sin embargo, existen 4

ventajas comerciales esenciales en la seguridad de la informacion:

Cumplir con los requisitos legales: Con el creciente numero de leyes, regulaciones y
requisitos contractuales relacionados con la seguridad de la informacion, implementar ISO
27001 proporciona una metodologia efectiva para cumplir con estos requisitos, simplificando

la gestion y garantizando el cumplimiento normativo.

Ventaja competitiva: Obtener la certificacion puede conferir una ventaja comercial
significativa. Si su empresa cuenta con la certificacion 1SO 27001 y sus competidores no, es
probable que obtenga una posicion favorable ante los clientes preocupados por mantener

segura su informacion.

Reduccion de costos: La filosofia central de 1ISO 27001 se centra en prevenir incidentes de
seguridad. Cada incidente, ya sea grande o pequefio, implica costos. Al evitar estos
incidentes, la empresa logra ahorros sustanciales. Ademas, la inversion en la implementacion
de ISO 27001 suele ser considerablemente menor que los costos asociados con los incidentes

de seguridad.

Mejora de la organizacién: La implementacion de 1SO 27001 no solo se trata de seguridad
de la informacion, sino que también fomenta la documentacion y definicién de procesos y
procedimientos, incluso aquellos no directamente relacionados con la seguridad. Esto
contribuye a una mejor organizacion interna, reduce la incertidumbre entre los empleados y

optimiza la eficiencia al reducir el tiempo perdido. (Desconocido, GlobalSuite, 2023)

Intervencion a la gestion de seguridad de la informacion



La seguridad de la informacion es parte de la gestion global del riesgo en una empresa, hay
aspectos que se superponen con la ciberseguridad, con la gestién de la continuidad del

negocio y con la tecnologia de la informacion (Deming, 2014):

Gestion del riesgo

Gestion de la
seguridad de la
infarmacidn
Gestidn de la
continuidad del negocio

Gestidn de TI

Figura 3 Gestion de seguridad de la informacién‘[BGs]

2.4 Estructura de 1SO 27001

ISO/IEC 27001 se estructura en 11 secciones, ademés del Anexo A. Las secciones 0 a 3 son
introductorias y no son obligatorias para la implementacion, mientras que las secciones 4 a
10 son obligatorias. Esto implica que una organizacién debe implementar todos los requisitos
de las secciones 4 a 10 para cumplir con la norma. Los controles del Anexo A solo deben

implementarse si se determina que son aplicables en la Declaracion de Aplicabilidad.

La estructura de las secciones de 1SO 27001 sigue los principios del Anexo SL de las
Directivas ISO/IEC de la Organizacion Internacional para la Normalizacién. Esto significa
que los titulos de las secciones son los mismos que los de otras normas de gestion, como ISO
22301:2012 y la nueva I1SO 9001:2015. Esta alineacion facilita la integracion de estas
normas, lo que puede simplificar el proceso para las organizaciones que buscan implementar

varios sistemas de gestion.

Seccion 0 — Introduccion — explica el objetivo de 1ISO 27001 y su compatibilidad con otras

normas de gestion.



Seccion 1 — Alcance — explica que esta norma es aplicable a cualquier tipo de organizacion.

Seccidon 2 — Referencias normativas — hace referencia a la norma ISO/IEC 27000 como

estandar en el que se proporcionan términos y definiciones.

Seccion 3 — Términos y definiciones — de nuevo, hace referencia a la norma ISO/IEC
27000.

Seccion 4 — Contexto de la organizacion — esta seccion es parte de la fase de Planificacion
del ciclo PDCA y define los requerimientos para comprender cuestiones externas e internas,

también define las partes interesadas, sus requisitos y el alcance del SGSI.

Seccion 5 — Liderazgo — esta seccion es parte de la fase de Planificacion del ciclo PDCA 'y
define las responsabilidades de la direccion, el establecimiento de roles y responsabilidades

y el contenido de la politica de alto nivel sobre seguridad de la informacién.

Seccion 6 — Planificacion — esta seccion es parte de la fase de Planificacion del ciclo PDCA
y define los requerimientos para la evaluacion de riesgos, el tratamiento de riesgos, la
Declaracion de aplicabilidad, el plan de tratamiento de riesgos y la determinacion de los

objetivos de seguridad de la informacion.

Seccion 7 — Apoyo — esta seccion es parte de la fase de Planificacion del ciclo PDCA y define
los requerimientos sobre disponibilidad de recursos, competencias, concienciacion,

comunicacion y control de documentos y registros.

Seccion 8 — Funcionamiento — esta seccion es parte de la fase de Planificacion del ciclo
PDCA y define la implementacion de la evaluacion y el tratamiento de riesgos, como también
los controles y demas procesos necesarios para cumplir los objetivos de seguridad de la

informacion.

Seccion 9 — Evaluacion del desempefio — esta seccion forma parte de la fase de Revision
del ciclo PDCA vy define los requerimientos para monitoreo, medicion, analisis, evaluacion,

auditoria interna y revision por parte de la direccién.

Seccion 10 — Mejora — esta seccion forma parte de la fase de Mejora del ciclo PDCA y define
los requerimientos para el tratamiento de no conformidades, correcciones, medidas

correctivas y mejora continua.



Anexo A — este anexo proporciona un catalogo de 114 controles (medidas de seguridad)
distribuidos en 14 secciones (secciones A.5 a A.18). (Limited, 2011)(sco)



CAPITULO Il
DESARROLLO



Objetivo 3 Planificar la Auditoria

El objetivo de planificar la auditoria es disefiar y organizar un marco de trabajo que permita
Ilevar a cabo una revision integral y efectiva de la evidencia. La planificacion asegura que la
auditoria se realice de manera estructurada, en linea con la norma 1ISO 27001 que se enfoque

en areas de riesgo significativo.
3.1.1 Actividades

3.1.1.1 Actividad: Definir el alcance de la auditoria, identificando los controles de

seguridad informatica a evaluar.

Determinar qué aspectos o areas especificas del departamento se van a evaluar, identificando

los controles que seran objeto de revision.
3.1.1.1.1Descripcion de la actividad

En el alcance de la auditoria se considera la definicion con el sistema cuando trabajan con
varias normas 1SO se implementa un sistema de gestion integral y, si trabajamos con una
norma, implementamos un sistema de gestion, se considera el area donde se realizara la
auditoria, la empresa debe definirse considerando el nombre de lugar y ubicacion real de esta
area, asi como las politicas y documentos implementados durante el proceso por medio de

una entrevista.
3.1.1.1.2 Resultado de la actividad

3.1.1.1.2.1 Alcance

Revisar y evaluar el Sistema de Gestion Integral implementado en el SOC-NOC HORUS,
incluyendo los procedimientos, politicas, manuales, anexos, formatos declarados e
implementados en los servicios de mesa de ayuda, monitoreo, en sus procesos de atencion de
incidentes y solicitudes de servicio, atencion de problemas, niveles de servicio, procesos de

servicios nuevos o modificados, y en todos sus procesos de gestion del servicio y seguridad



de la informacién, ofrecidos por su SOC-NOC Horus, asi como, la proteccién de recursos,
servicios y partes interesadas.

3.1.1.2 Actividad 1.2 Elaborar un plan de auditoria detallado, que incluya los objetivos, el

alcance, los criterios de evaluacion, el cronograma y los recursos necesarios.
3.1.1.2.1 Descripcion de la actividad

Implica la creacién de un plan completo que establezca los objetivos de la auditoria, el
alcance, los criterios de evaluacion, el cronograma y los recursos necesarios para llevar a

cabo la auditoria de manera eficiente.

Para realizar un plan de auditoria se considera lo que es un criterio de auditoria, este debe
contener con que norma ISO se trabajara como lo menciona dentro del plan la norma ISO
27001:2015, después lo que vamos a considerar es el alcance algo que tenemos que
considerar, cuando se trabaja con mas de una norma implementamos un sistema de gestion
integral cuando es una sola norma solo es un sistema de gestion, asi como el area donde se

implementara debe definirse por la propia empresa.

Dando continuidad para los requisitos se debe considerar el anexo SL este anexo es una
estructura de alto nivel de las normas 1SO que estos manejan requisitos en general como los

son:
1. Alcance
2. Referencias normativas
3. Términos y definiciones
4. Contexto de la organizacion
5. Liderazgo
6. Planificacion
7. Soporte

8. Operacion



9. Evaluacién de rendimiento
10. Mejora

Este anexo SL es méas conocio como clausulas, complementando con los otros requisitos que
son parte del sistema gestion, para finalizar solo se consideran los auditores encargados los

dias en los que se llevara a cabo dicha auditoria y los horarios.
3.1.1.2.2 Resultado de la actividad

3.1.1.2.2.1 Plan de auditoria
1. Alcance

Revisar y evaluar el Sistema de Gestion Integral implementado en el SOC-NOC HORUS,
incluyendo los procedimientos, politicas, manuales, anexos, formatos declarados e
implementados en los servicios de mesa de ayuda, monitoreo, en sus procesos de atencién de
incidentes y solicitudes de servicio, atencién de problemas, niveles de servicio, procesos de
servicios nuevos o modificados, y en todos sus procesos de gestion del servicio y seguridad
de la informacion, ofrecidos por su SOC-NOC Horus, asi como, la proteccion de recursos,

servicios y partes interesadas.

2. Objetivo

Verificar si el Sistema de Gestidn Integral implementado en la organizacién es conforme a
los requisitos de las normas ISO/IEC 27001:2013 y Anexo A.

3. Criterios

El presente plan de auditoria toma como criterio principal, los requisitos de la norma ISO/IEC

27001:2013 y Anexo A, mismos que se detallan en el punto 6 (agenda) de este documento.

4. Criterios de calificacion de hallazgos



Los criterios que se emplearan para la calificacion de los hallazgos identificados durante el

proceso de auditoria son:

|

Tabla 4 Criterios de calificacion de hallazgos\[BGlO]

Criterio Descripcion
Conforme  El auditado presenta evidencia correspondiente para sustentar el
cumplimiento de algun requisito estipulado por los criterios de referencia.
No El auditado no presenta evidencia de cumplimiento contra los requisitos
Conforme  estipulados por los criterios de referencia.
La desviacion identificada representa un riesgo alto para la organizacion.
La desviacion identificada es igual o mayor al 26 % de la muestra
solicitada.
Observacion El auditado presenta evidencia parcial de cumplimiento contra los
requisitos estipulados por los criterios de referencias.
La desviacion identificada NO representa un riesgo alto para la
organizacion.
La desviacion identificada es menor o igual al 25 % de la muestra
solicitada.

No Revisado Aplica cuando, en el ejercicio de auditoria no se tiene planificada la

revision de algun requisito proceso o documento del SG.

5. Area(s) a auditar

Todas las areas involucradas en el alcance del Sistema de Gestion Integral, incluyendo todas
las politicas, procesos, formatos, registros y demas documentos declarados e implementados

como parte del sistema de gestion.

6. Agenda

Tabla 5 Agenda del dia 1 de auditoria

Horario Procesos Auditor(s) Responsable(s)



09:00 - 09:30

09:30 - 10:30

10:30 - 11:30

11:30 - 12:30

12:30 - 13:30

13:30 - 14:30

Alimentos
15:30 - 16:30

16:30 - 17:30

Reunion de apertura

Comprensién de la organizacion (4.1)
Partes interesadas (4.2)

Alcance del SGI (4.3)

Sistema de Gestion Integral (4.4)
Liderazgo (5.1)

Politica (5.2)

Roles responsabilidades y autoridades
(5.3)

Acciones para tratar riesgos y
oportunidades (6.1)

Evaluacion de Riesgos de seguridad de la

informacién (8.2)

Tratamiento de riesgos de seguridad de la

informacion (8.3)

Planificacion de los objetivos (6.2)
Planificacion del SGI (6.3)
Monitoreo, medicion, analisis y
evaluacion (9.1)

Revisidn por direccion (9.3)
Auditoria Interna (9.2)

No conformidad y accién correctiva
(10.1)

Mejora continua (10.2)

Recursos (7.1)

Concientizacion (7.3)
Comunicacion (7.4)
Informacion documentada (7.5)

Conocimiento (7.6)

BIGS
LVGG
BIGS
LVGG
BIGS
LVGG
BIGS
LVGG

BIGS
LVGG

BIGS
LVGG

BIGS
LVGG

BIGS
LVGG

Todos los
involucrados
Todos los
involucrados
Todos los
involucrados
Todos los

involucrados

Todos los

involucrados

Todos los

involucrados

Todos los

involucrados

Todos los

involucrados




17:30 - 18:30 Competencia (7.2) BIGS Todos los
A.7 Seguridad en los recursos humanos LVGG involucrados
Tabla 6 Agenda del dia 2 de auditoria

Horario Procesos Auditor(s) Responsable(s)

09:00 - 10:30 Planificacién y control operacional (8.1) BIGS Todos los
LVGG  involucrados

10:30 - 12:00 A.15 Relacién con proveedores BIGS Todos los
LVGG  involucrados

ALIMENTOS

16:30 - 17:30 Politicas de seguridad de la informacion BIGS Todos los

(A.5, A.6, A.16) LVGG involucrados
Tabla 7 Agenda del dia 3 de auditoria

Horario Procesos Auditor(s) Responsable(s)

9:00-10:30  A.17 Seguridad de la informacion en la BIGS Todos los
continuidad del negocio LVGG involucrados

10:30 - 11:30  Seguridad en las operaciones (A.12) BIGS Todos los
LVGG involucrados

11:30 - 12:30  Seguridad en las comunicaciones (A.13) BIGS Todos los
LVGG involucrados

ALIMENTOS

13:30 - 14:30  Adquisicidn, desarrollo y mantenimiento BIGS Todos los
de sistemas (A.14) LVGG involucrados

16:00 - 16:30  Seguridad fisica y ambiental (A.11) BIGS Todos los
LVGG involucrados

16:30 - 17:00  Gestion de activos (A.8) BIGS Todos los
Control de accesos (A.9) LVGG involucrados




17:00 - 17:30 Cumplimiento (A.18) BIGS Todos los
LVGG involucrados

17:30 - 18:00 Cifrado (A.10) BIGS Todos los
LVGG involucrados
18:00 - 18:30  Reunion de cierre entrega del informe BIGS Todos los

LVGG involucrados

7. Equipo auditor

Para la presente auditoria, el equipo auditor estara conformado por:

Tabla 8 Equipo auditor

Nombre Iniciales Rol
Brenda Itzel Gante Sanchez BIGS Auditor en entrenamiento
Lizeth Viridiana Gutiérrez Guerra LVGG Auditor en entrenamiento

8. Método de auditoria
Los métodos que el equipo auditor podréa utilizar para la recopilacion de informacion son:
a) Entrevistas.
b) Observaciones.
¢) Revision de la informacion documentada.
d) Resumen de datos, analisis e indicadores de desempefio.

Los métodos se aplicaran de forma remota en su totalidad.

9. Recursos



Para la correcta realizacion del ejercicio de auditoria conforme a lo planificado en la agenda

s necesario que:

Para cada actividad programada se encuentre el personal responsable asignado formalmente
dentro del SGSI.

La liga de acceso para la conexidn sera prevista por el responsable del sistema de gestion de

seguridad de la informacion a través de correo electrénico.

Que cada persona asignada para participar en cada actividad planificada en la agenda debera
asegurarse de contar con conexion a internet estable, energia eléctrica de facil acceso, bateria
al 100 %, acceso a la informacién que presentara de acuerdo a la actividad programada y un

espacio libre de interrupciones.

Todos los recursos que el auditado determine necesarios para realizar las actividades

planificadas en la agenda, sin interrupciones.

10. Informe de auditoria

Una vez finalizado el ejercicio de auditoria, el equipo auditor elaborara el informe de
auditoria correspondiente, mismo que debera contener los hallazgos, recomendaciones y
conclusiones de la auditoria, sera firmado y entregado por el auditor lider al responsable del

SGSI o a la lista de distribucidn que proporcione este tltimo.

11. Observaciones

Idioma de trabajo y del informe: El proceso de auditoria seré llevado a cabo en su totalidad

en espafiol.

Si existen observadores deberan notificarse su participacion al equipo auditor a mas tardar al

inicio de la auditoria interna.

A fin de proteger la confidencialidad de la informacién, las sesiones de auditoria no podran
ser grabadas bajo ninguna circunstancia, por ninguna de las partes involucradas (auditor ni
auditado).



3.1.1.3 Actividad 1.3 Preparar los cuestionarios, listas de verificacion y otros instrumentos

necesarios para la recoleccion de datos durante la auditoria.

3.1.1.3.1 Descripcion de la actividad

Esto incluye la preparacion de cuestionarios, listas de verificacion y otros instrumentos que

seran utilizados para recopilar datos y evidencias durante la auditoria.

La preparacion de cuestionarios, listas de verificacion y otros instrumentos para la

recoleccion de datos durante una auditoria es un paso critico que garantiza el proceso de

auditoria. Esta actividad implica varios pasos importantes:

1.

Identificacidn de requisitos de informacion: Comprender los objetivos y el alcance
de la auditoria es fundamental para determinar qué informacién es necesaria
recopilar. Esto implica definir claramente los criterios de evaluacion, las éreas de
enfoque y las preguntas clave que deben responderse durante la auditoria.

Disefio de cuestionarios y listas de verificacion: Una vez que se han identificado
los requisitos de informacion, se procede al disefio de los instrumentos de recoleccion
de datos. Los cuestionarios consisten en una serie de preguntas estructuradas que se
utilizan para recopilar informacion de manera sistematica, mientras que las listas de
verificacion enumeran los elementos especificos que deben verificarse o evaluarse

durante la auditoria.

Seleccion de formatos y métodos: Es importante elegir los formatos adecuados para
los cuestionarios v listas de verificacion, teniendo en cuenta factores como la facilidad
de uso, la claridad de las instrucciones y la capacidad de capturar la informacién
requerida de manera precisa. Ademds, se decide si estos instrumentos se
administraran de forma fisica o electronica, dependiendo de la naturaleza de la

auditoria y los recursos disponibles.

Elaboracidn de preguntas y elementos de verificacion: Se redactan las preguntas
de los cuestionarios y se definen los elementos que deben incluirse en las listas de

verificacion. Es esencial que las preguntas sean claras, concisas y pertinentes para los



objetivos de la auditoria, mientras que los elementos de verificacion deben ser
especificos y medibles para facilitar la evaluacion de cumplimiento, mediante el

alcance de la auditoria que se va a implementar.

3.1.1.3.2 Resultado

10.

11.

12.

13.

14.

15.

16.

3.1.1.3.2.1 Cuestionario dia 1 de auditoria
¢De qué manera identifican las cuestiones internas y externas pertinentes para el SGI?

¢Qué acciones toman para las Fortalezas, Debilidades, Oportunidades y Amenazas

identificadas por la organizacion?

¢Coémo se identifican a las partes interesadas y donde se documenta este proceso?
¢Cual es el alcance del Sistema de Gestion Integrado?

¢ Qué servicios ofrece la organizacion?

¢Como se define y documenta el sistema de gestion integral?

¢De gué manera la alta direccién muestra el liderazgo ante la organizacion y su sistema

de gestion integral?

¢En ddénde se encuentra documentada la politica de seguridad de la informacién?
¢Como se autorizo la politica?

¢Como aseguran que los colaboradores conocen esta politica?

¢Donde se encuentran documentadas los roles y responsabilidades del comité?

¢ Como se dan a conocer los roles y responsabilidades?

¢ Qué documento utilizan para abordar riesgos y oportunidades?

¢Cuentan con algun proceso de valoracion de riesgos de seguridad de la informacion?
¢Se tiene algun riesgo detectado actualmente?

¢Como evallan los riesgos de seguridad de la informacién?



17.

18.

19.

20.

21.

22.

23.

24,

25.

26.

217.

28.

29.

30.

31.

32.

33.

34.

35.

36.

37.

¢ QUE roles estan asignados para la gestion de riesgos en la organizacion?

¢Como estan definidas las responsabilidades del propietario de la gestion de riesgos?
¢Donde se localizan los objetivos documentados?

¢ Cuantos objetivos tienen registrados?

¢Qué abarcan los objetivos registrados?

¢ Qué documentos se muestran en relacion con la gestion de mejora continua?

¢ Cual es la deficiencia identificada en los informes?

¢Quién lleva a cabo revisiones del sistema de gestion de la calidad de la organizacion?
¢Con qué objetivo se realizan estas revisiones del sistema de gestién de la calidad?
¢Se cuenta con un documento donde alta direccion haga la revision del SGI?

¢ Se cuenta con un calendario de auditoria?

¢Se tiene un plan de auditoria previsto para algun ejercicio?

¢ Los auditores tienen las competencias necesarias para realizar el ejercicio?

Cuando existe un hallazgo calificado como OM o NC ¢ Tienen algin plan de accién?
¢Cuentan con un plan de accidn de su tltimo ejercicio de auditoria?

¢Cuentan con un documento en relacion con la mejora del servicio de mesa de ayuda?

¢Qué documentos evidencian el respaldo de los recursos necesarios para las operaciones

de la organizacion?

¢Qué informacién proporciona el registro Organigrama?
¢Qué informacion detalla el registro Presupuesto?

¢ Qué establece el registro Plan de Capacidad?

¢ Qué documentos se muestran en relacion con la concientizacion del personal?



38.

39.

40.

41.

42.

43.

44,

45.

46.

47.

48.

49.

50.

¢ Cudles son los aspectos abordados en los comunicados dirigidos a la concientizacion del

personal?

¢ Tienen algun documento donde se declare el procedimiento del control documental de

la organizacion?
¢ Qué documentos se muestran en relacion con el control de documentos?

¢Donde se encuentran los procedimientos, manuales, politicas, anexos, registros,

constancias y todo lo documental?

¢Cémo ha establecido la organizacién las competencias necesarias para los colaboradores

que participan en la prestacion de servicios?
¢Cuentan con algun perfil de puesto evaluado?
¢Como ha sido la evaluacién del puesto en términos de cumplimiento?

¢Qué tipo de evaluaciones y verificaciones aplican a los candidatos que estan

considerando contratar?

¢ Estas verificaciones o evaluaciones de las que hablamos, aplican a todos los candidatos
sin importar el puesto para el que estén siendo considerados o solamente se les aplican a
ciertos puestos?

En el contrato laboral que se firma con los colaboradores, ¢se les especifica sus
responsabilidades incluyendo las responsabilidades relacionadas con seguridad y con el

sistema de gestion?

¢Cuentan con evidencia que demuestre que la alta direccion exige a todos los

colaboradores el cumplir sus responsabilidades?

¢Cuentan con alguna politica, proceso y/o planes en dénde aborden los temas de
concientizacion y capacitacion de todo el personal en materia de seguridad de la
informacion, privacidad de datos y otros temas relevantes para que desempefien sus

funciones?

¢En el afio 2023 se ha aplicado algun proceso disciplinario?



51. ¢Se tienen algun caso en los ultimos 12 meses, de alguien que hayan promovido o
cambiado de puesto?

52. ¢{Qué documentos tiene para evidenciar el cambio de puesto?

53. En caso de que finalice una relacion laboral ; Como recuerdan las responsabilidades que

tienen en relacion con la seguridad de la informacién o derechos ARCO?

NOTA: Durante la auditoria ISO 27001, se aplicaron cuestionarios a través de la
herramienta de videoconferencia Meet Y Microsoft Teams. La sesion fue grabada para
garantizar la correcta documentacion del proceso. Sin embargo, por razones de

confidencialidad de la empresa, no es posible mostrar ni compartir la grabacion.

3.1.1.3.2.2 Cuestionario dia 2 de auditoria
1. ¢Como mantienen el control de los procesos para la seguridad de la informacién?
2. ¢Como mantienen controlados los cambios que sufre la organizacion?

3. ¢(Cuél es el proceso mediante el cual los requisitos de seguridad de la informacién se
establecen y documentan en colaboracion con los proveedores para mitigar los riesgos

asociados con su acceso a los activos de la organizacién?

4. ;COomo se asegura la organizacion de que todos los requisitos de seguridad de la
informacidn relevantes se establezcan y acuerden con cada proveedor que pueda acceder,
procesar, almacenar, comunicar o proporcionar componentes de la infraestructura de TI

de la informacidn de la organizacion?

5. ¢Que requisitos se incluyen en los acuerdos con proveedores para abordar los riesgos de
seguridad de la informacion asociados con la informacion y los servicios de tecnologia

de las comunicaciones y la cadena de suministro de productos?

6. ¢Como garantizan las organizaciones el monitoreo, revisién y auditoria regular de la

entrega del servicio por parte de los proveedores?



10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

¢Cémo se administran los cambios en la provision de servicios por parte de proveedores,
incluyendo el mantenimiento y la mejora de las politicas de seguridad de la informacion
existentes, procedimientos y controles, tomando en cuenta la criticidad de la informacion

del negocio, sistemas y procesos involucrados, y la revaloracion de los riesgos?

¢ Cuentan con una politica de seguridad de la informacion en dénde se establezcan todos

los lineamientos de seguridad que se deben seguir internamente?
¢Cuéndo fue la ultima vez que se reviso este documento?

¢ Tienen documentado en algun lugar, cada cuando se deben revisar las politicas de

seguridad para ver si se requieren hacer actualizaciones?
¢ Cuentan con roles definidos?
¢Quiénes conforman el comité del Sistema de Gestion Integral?

¢Como determinan cuéles son las tareas o actividades que deben segregarse para evitar

riesgos?

¢Cuentan con algun documento en donde tengan un listado de las autoridades relevantes

en materia de seguridad con las que requieran mantener contacto?
¢Quiénes forman parte de la lista de contacto?

¢Cuentan con algin documento en donde tengan

¢Quiénes forman parte de la lista de contacto?

¢Cuentan con un proceso o documento en dénde se hable sobre seguridad en los

proyectos?
¢Cuentan con algin proyecto en curso?

¢Qué politicas o lineamientos internos tienen documentados acerca del uso de

dispositivos maviles dentro de la organizacion?

¢Se tiene permitido el trabajo remoto?



22.

23.

24.

25.

26.

217.

28.

29.

¢Cuentan con una politica documentada en donde se determina si se permite 0 no, o en

€asos si y en qué casos no?

¢Como establecen las responsabilidades y procedimientos de gestion para asegurar una

respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la informacion?

¢Cual es el proceso para reportar eventos de seguridad de la informacion a través de los

canales de gestion adecuados de manera rapida?

¢Qué medidas se implementan para asegurar que tanto empleados como contratistas
anoten e informen cualquier debilidad de seguridad de la informacidon en los sistemas y

servicios de la organizacion?

¢Como se determina si los eventos de seguridad de la informacion deben ser clasificados

como incidentes de seguridad de la informacion?

¢Cuales son los procedimientos documentados que se deben seguir al responder a los

incidentes de seguridad de la informacion?

¢De qué manera se utiliza el conocimiento adquirido del analisis y resolucién de
incidentes de seguridad de la informacion para reducir la probabilidad o impacto de

futuros incidentes?

¢Qué procedimientos ha establecido la organizacion para la identificacion, recopilacion,
adquisicion y preservacion de la informacion que podria ser utilizada como evidencia en

casos de seguridad de la informacion?

NOTA: Durante la auditoria ISO 27001, se aplicaron cuestionarios a traves de la

herramienta de videoconferencia Meet Y Microsoft Teams. La sesion fue grabada para

garantizar la correcta documentacion del proceso. Sin embargo, por razones de

confidencialidad de la empresa, no es posible mostrar ni compartir la grabacion.

3.1.1.3.2.3 Cuestionario dia 3 de auditoria



10.

11.

¢Como determinan sus requisitos de seguridad de la informacion y gestionar la
continuidad de la seguridad de la informacion durante situaciones adversas, como crisis

0 desastres?

¢ Qué procesos, procedimientos y controles debe establecer, documentar, implementar y
mantener una organizacion para asegurar el nivel necesario de continuidad para la

seguridad de la informacion durante una situacion adversa?

¢Con qué frecuencia la organizacion debe verificar los controles de continuidad de
seguridad de la informacién para asegurar su validez y eficacia durante situaciones

adversas?

¢Cémo se garantiza que las instalaciones de procesamiento de la informacién estén
implementadas con suficiente redundancia para cumplir con los requisitos de

disponibilidad dentro de la organizacion?

¢Como se asegura la documentacion y disponibilidad de los procedimientos operativos

para todos los usuarios que los requieran?
¢Cuentan con un proceso que permita controlar los cambios a sistemas e infraestructura?

¢En dénde llevan el registro de los cambios que van haciendo, es decir utilizan una

herramienta de tickets o algo similar?

¢Cuentan con un proceso o lineamiento en dénde se especifique como llevan a cabo la

gestion de la capacidad?

¢Podemos ver cdmo monitorean el ambiente productivo en donde esté la aplicacion obtén

mas o la que es utilizada para brindar los servicios de Saynet?

¢Cuentan con un diagrama de su infraestructura en dénde podamos ver como es que

tienen separados los ambientes de pruebas, desarrollo y productivos?

¢Como se asegura la implementacion de controles de deteccion, prevencion y
recuperacion para protegerse contra el malware, y como se combinan estos controles con

una adecuada concientizacion a los usuarios dentro de la organizacion?



12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

¢Cémo garantizan que las copias de respaldo de la informacion, software e imagenes de
sistemas se realicen y prueben regularmente de acuerdo con la politica de respaldos

acordada?

¢Cémo generan, mantienen y revisan regularmente los registros de eventos de las

actividades de usuarios, excepciones, fallas y eventos de seguridad de la informacién?

¢Cémo protegen el acceso no autorizado y la manipulacion de la informacion en las

instalaciones/infraestructura del registro?

¢Como registran, protegen y revisan los eventos de las actividades del administrador y

del operador de sistemas?

¢Como garantizan que los relojes de todos los sistemas de procesamiento de la
informacién relevantes dentro de la organizaciébn o dominio de seguridad estén

sincronizados con una sola fuente de tiempo de referencia?

¢ Como implementan procedimientos para controlar la instalacidn de software en sistemas

operacionales?

¢ Coémo obtienen informacion acerca de las vulnerabilidades técnicas de los sistemas de
informacidn que estan siendo utilizados de manera oportuna, evalla la exposicion de la

organizacion a tales vulnerabilidades y toma medidas apropiadas para tratar 10s riesgos

asociados?

¢ Como establecen e implementan reglas que gobiernan la instalacion de software por los
usuarios?

¢Como planifican y acuerdan los requisitos de la auditoria y las actividades de
verificacion de los sistemas operativos para minimizar las interrupciones a los procesos
del negocio?

¢Como garantiza la organizacion la proteccion de la informacion en las redes e

infraestructura de apoyo para el procesamiento de informacion?

¢Como gestionan y controlan las redes para proteger la informacién en los sistemas y

aplicaciones?



23.

24.

25.

26.

217.

28.

29.

30.

31.

32.

¢Qué medidas toma la organizacion para identificar y incluir los mecanismos de
seguridad, niveles de servicio y requisitos de gestion en los acuerdos de servicios de red,

ya sea que estos servicios sean provistos internamente o subcontratados?

¢Como se aseguran de que los grupos de servicios de informacidn, usuarios y sistemas

de informacion estén segregados en las redes?

¢Cémo protege la organizacién la transferencia de informacion a través del uso de

cualquier tipo de medio de comunicacion?

¢ Como se aseguran de que los acuerdos aborden la transferencia segura de la informacién

del negocio entre la organizacion y partes externas?

¢Qué medidas toma la organizacion para garantizar que la informacion involucrada en

mensajes electronicos esté protegida adecuadamente?

¢Como se aseguran de que los requisitos para los acuerdos de confidencialidad o no
divulgacion se identifiquen, revisen regularmente y documenten, reflejando

adecuadamente las necesidades de la organizacion para la proteccion de la informacion?

¢ Como aseguran que los requisitos relacionados con la seguridad de la informacion estén
integrados en los requisitos para los nuevos sistemas de informacion o mejoras a los

sistemas de informacién existentes?

¢ Como protegen la informacién involucrada en servicios de aplicaciones que pasan sobre
redes puablicas de actividades fraudulentas, disputas contractuales y exposicion no

autorizada y modificacion?

¢Qué medidas toma la organizacién para asegurar que la informacion involucrada en
transacciones de servicios de aplicacion esté protegida contra transmision incompleta,
errores de enrutamiento, alteracion de mensajes no autorizados, divulgacion no

autorizada, duplicacion del mensaje no autorizado o reproduccion?

¢ Como establece y aplica la organizacion reglas para el desarrollo de software y sistemas

si no se dedica al desarrollo de software?



33.

34.

35.

36.

37.

38.

39.

40.

41.

42.

43.

44,

¢ Cudl es el proceso utilizado por la organizacién para controlar los cambios a los sistemas

dentro del ciclo de vida del desarrollo, si no se dedica al desarrollo de software?

¢Como revisa y prueba la organizacion las aplicaciones criticas del negocio cuando

cambian las plataformas operativas, si no se dedica al desarrollo de software?

¢Qué medidas toma la organizacion para disuadir las modificaciones a los paquetes de

software y controlar estrictamente los cambios, si no se dedica al desarrollo de software?

¢Como establece y aplica la organizacion principios de ingenieria para sistemas seguros

si no se dedica al desarrollo de software?

¢Qué medidas toma la organizacion para establecer y proteger los entornos de desarrollo

seguro si no se dedica al desarrollo de software?

¢Como supervisa y monitorea la organizacion la actividad del desarrollo de sistemas

subcontratados (outsourcing)?

¢Qué procedimientos se implementan para llevar a cabo pruebas de la funcionalidad de
seguridad durante el desarrollo?

¢Como establece la organizacion programas de pruebas de aceptacién y criterios
relacionados para los nuevos sistemas de informacion, actualizaciones y nuevas

versiones?

¢Cuales son los métodos utilizados por la organizacion para seleccionar, proteger y

controlar cuidadosamente los datos de prueba?

¢Como se asegura la proteccion de las areas que albergan informacion sensible o critica,
asi como las instalaciones de procesamiento de la informacion, mediante la definicion y

utilizacion de perimetros de seguridad?

¢Como se asegura que las areas estén debidamente protegidas, garantizando que
unicamente el personal autorizado tenga acceso mediante la implementacion de controles

de entrada apropiados?

¢Como se lleva a cabo el disefio y la implementacion de medidas de seguridad fisica para

garantizar la proteccion de oficinas, salas e instalaciones dentro de la organizacion?



45.

46.

47.

48.

49.

50.

51.

52.

53.

54.

¢Como se lleva a cabo el disefio e implementacion de medidas de proteccion fisica para
mitigar los riesgos asociados a desastres naturales, ataques maliciosos o accidentes dentro

de las instalaciones de la organizacion?

¢Cdémo se desarrollan y ejecutan los procedimientos destinados a operar en areas seguras

dentro de las instalaciones de la organizacion?

¢Como se gestionan los puntos de acceso, como las zonas de carga y descarga, asi como
otros puntos potenciales de entrada para personas no autorizadas, con el fin de
controlarlos y, en la medida de lo posible, aislarlos de las areas de procesamiento de la

informacidn para prevenir accesos no autorizados?

¢Cémo garantizan que el equipo esté ubicado y protegido de manera adecuada para
reducir los riesgos de amenazas ambientales y peligros, asi como las oportunidades para

el acceso no autorizado?

¢Cémo se protegen sus equipos contra las fallas de energia y otras interrupciones
ocasionadas por problemas en los servicios publicos para garantizar la continuidad

operativa y la integridad de los sistemas?

¢Cémo aseguran la proteccion del cableado de energia y telecomunicaciones que
transporta datos o soporta los servicios de informacién, con el fin de prevenir
intercepciones, interferencias y dafios que puedan afectar la integridad y seguridad de los

sistemas de la organizacion?

¢Como se garantiza el mantenimiento adecuado del equipo para asegurar su continua

disponibilidad e integridad?

¢ Como se asegura de que el equipo, la informacidn o el software no sean sacados del sitio

sin autorizacion previa?

¢Como se implementa la seguridad en los activos fuera de las instalaciones, considerando
los variados riesgos asociados con el trabajo fuera de los limites fisicos de la

organizacion?

¢Como se verifica que todos los elementos del equipo que contienen medios de

almacenamiento hayan sido eliminados o sobrescritos de manera segura?



55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

67.

68.

69.

¢Qué medidas se implementan para garantizar la eliminacién de cualquier dato sensible

y software licenciado antes de la disposicion o reutilizacion del equipo?

¢Como garantizan los usuarios que el equipo desatendido cuente con la proteccion
adecuada?

¢Como implementan y adoptan las politicas de escritorio limpio, que prohiben papeles y
medios de almacenamiento removibles, y de pantalla limpia en las instalaciones de
procesamiento de la informacién?

¢ Cuentan con uno o varios inventarios de activos?

¢Cuentan con algun lineamiento interno documentado en donde describan la forma en la

que clasifican la informacion, dependiendo de su nivel de confidencialidad?
¢Como etiquetan la informacion dependiendo de su clasificacion?

¢Cuentan con algun proceso documentado para administrar todos los activos, en dénde
se incluya el decir cbmo es que van a cuidar los activos dependiendo del tipo de

informacion que procesen, transmitan o resguarden?

Tratandose de medios removibles (p. ej. ush, discos duros, tarjetas de memoria extraibles,

etc.), ¢como se protegen?

¢ Como destruyen la informacion fisica?
¢ Como destruyen la informacion I6gica?
¢ Tienen algan registro de borrado?

¢Por necesidad de algin proyecto o por cuestiones internas, tienen o han tenido la

necesidad de transportar informacién a través de medios fisicos?
¢Cuentan con una politica documentada para la gestion de los accesos 16gicos?

¢ Tratandose de brindar acceso a servicios de red tienen un listado de las areas o los

puestos que estan autorizados para tener acceso a dichos servicios?

¢ Cuando existe una solicitud de acceso que deben hacer?



70.

71.

72.

73.

74.

75.

76.

77.

78.

79.

80.

81.

Siguiendo con el tema de accesos, una vez que ya fué creado el usuario, ¢en donde tienen

documentado el como se le deben entregar las credenciales de acceso al usuario?

¢ Tienen alguna matriz o lista en donde tengan documentado quienes son las personas que
pueden tener accesos privilegiados? Si no, ¢cémo saben quién si puede tener acceso

privilegiados?
¢ Como controlan la informacion secreta como usuarios y contrasefias?

¢Los administradores de los sistemas, realizan revisiones cada determinado tiempo para

asegurar que todos los usuarios tengan el estatus que deberian tener?
¢Cdémo se aseguran de que los colaboradores salvaguardan la informacién?
¢ Dé que manera previenen el acceso no autorizado?

Actualmente, para acceder a cualquier activo critico, ¢se tiene implementado algun

método de inicio de sesion seguro?
¢Como aseguran que las contrasefias sean de calidad?

Los usuarios, es decir todos los colaboradores que son usuarios de algun equipo de
coémputo, ya sea lap top o de escritorio, ¢tienen permiso para alguna de las siguientes:
cambiar configuracion de inicio de sesion, bloqueo de pantalla automatico, deshabilitar

antivirus, ¢instalar software?
¢De qué manera restringen el acceso al codigo fuente?

¢Como se identifican, documentan y mantienen actualizados todos los requisitos
legislativos, regulatorios, contractuales relevantes, asi como el enfoque de la
organizacién para cumplir con estos requisitos, para cada sistema de informacion y para

la organizacion en su conjunto?

¢Qué medidas se han implementado para asegurar el cumplimiento de los requisitos
legislativos, regulatorios y contractuales relacionados con los derechos de propiedad

intelectual y el uso de productos de software patentado dentro de la organizacién?



82. ¢(De qué manera se implementan medidas para proteger los registros contra pérdida,
destruccidn, falsificacion, acceso no autorizado y divulgacién no autorizada, en

conformidad con los requisitos legales, regulatorios, contractuales y de negocios?

83. ¢(Cdémo garantizan la privacidad y proteccion de la informaciéon de identificacion personal
conforme a lo requerido por la legislacion y regulacién relevante aplicable dentro de la

organizacion?

84. ;Cémo se garantiza que los controles criptograficos sean utilizados en cumplimiento con

todos los acuerdos, legislacion y regulaciones relevantes dentro de la organizacion?

85. ¢Como se lleva a cabo la revision independiente del enfoque de la organizacion para la
gestion de la seguridad de la informacion y su implementacion, incluyendo objetivos de
control, controles, politicas, procesos y procedimientos, en intervalos planificados o

cuando ocurran cambios significativos?

86. ;Como llevan a cabo las revisiones periodicas de los sistemas de informacion para
garantizar su conformidad con las politicas y normas de seguridad de la informacion

establecidas por la organizacion?
87. ¢ Cuentan con una politica documentada sobre el uso de controles criptogréaficos?
88. ¢ Cuentan con un procedimiento para gestion de llaves de cifrado?

NOTA: Durante la auditoria ISO 27001, se aplicaron cuestionarios a través de la
herramienta de videoconferencia Meet Y Microsoft Teams. La sesion fue grabada para
garantizar la correcta documentacion del proceso. Sin embargo, por razones de

confidencialidad de la empresa, no es posible mostrar ni compartir la grabacion fse11]

3.1.1.3.2.4 Formato de revision documental

Tabla 9 Formato de revision documental

Requisito / Tipo de N Fecha entrada
Nombre Version )
Control documento en vigor



3.1.1.3.2.5 Formato de lista de verificacion

Tabla 10 Formato de Lista de verificacion ISO/IEC 27001:2013

Referencia normativa

4.1 Comprension de la
organizacion y de su

contexto

4.2 Comprension de las
necesidades y
expectativas de las

partes interesadas

Aspecto a evaluar

4. Contexto de la organizacion

La organizacion debe determinar las
cuestiones externas e internas que son
pertinentes para su proposito 'y su
direccion estratégica, y que afectan a su
capacidad para lograr los resultados
previstos de su sistema de gestion de la
calidad. La organizacién debe realizar el
seguimiento 'y la revision de la
informacion  sobre estas cuestiones
externas e internas.

Debido a su efecto o efecto potencial en la
capacidad de la organizacion de
proporcionar regularmente productos y
servicios que satisfagan los requisitos del
cliente y los legales y reglamentarios
aplicables, la  organizacion  debe
determinar:

a) las partes interesadas que son
pertinentes al sistema de gestion de la
calidad;

b) los requisitos pertinentes de estas partes
interesadas para el sistema de gestion de la

calidad.

Calif.

Hallazgo




Tabla 11 (Continuacion)

Referencia normativa
4.3 Determinacion del
alcance del sistema de

gestion de la calidad

La organizacion debe realizar el
seguimiento 'y la revision de la
informacidn sobre estas partes interesadas

Yy Sus requisitos pertinentes.

Aspecto a evaluar
La organizacion debe determinar los
limites y la aplicabilidad del sistema de
gestion de la calidad para establecer su
alcance. Cuando se determina este alcance,
la organizacion debe considerar:
a) las cuestiones externas e internas
indicadas en el apartado 4.1;
b) los requisitos de las partes interesadas
pertinentes indicados en el apartado 4.2;
c) los productos y servicios de la
organizacion.
La organizacion debe aplicar todos los
requisitos de esta Norma Internacional si
son aplicables en el alcance determinado
de su sistema de gestion de la calidad. El
alcance del sistema de gestion de la calidad
de la organizacion debe estar disponible y
mantenerse como informacion
documentada. El alcance debe establecer
los tipos de productos y servicios
cubiertos, y proporcionar la justificacion
para cualquier requisito de esta Norma
Internacional que la  organizacion
determine que no es aplicable para el

alcance de su sistema de gestion de la

Calif.

Hallazgo




Tabla 12 (Continuacion)

Referencia normativa

4.4 Sistema de gestion
de Seguridad de la

Informacién

5.1 Compromiso Yy

liderazgo

5.2 Politica

5.3 Roles,
responsabilidades y
autoridades  en la

organizacion

calidad. La conformidad con esta Norma
Internacional sélo se puede declarar si los
requisitos  determinados como  no
aplicables no afectan a la capacidad o a la
responsabilidad de la organizacion de
asegurarse de la conformidad de sus
productos y servicios y del aumento de la

satisfaccion del cliente.

Aspecto a evaluar

La organizacion  debe  establecer,
implementar, mantener 'y  mejorar
continuamente un sistema de gestién de
seguridad de la informacion

5 Liderazgo

La alta direccion debe demostrar su
liderazgo y compromiso con respecto al
sistema de gestion de seguridad de la
informacion

La alta direccion debe establecer una
politica de seguridad de la informacién

La alta direccion debe asegurarse de que
las responsabilidades y autoridades para
los roles pertinentes se asignen, se
comuniquen y se entiendan en toda la
organizacion.

6 Planificacion

6.1 Acciones para abordar riesgos y oportunidades

Calif.

Hallazgo




6.1.1

Tabla 13 (Continuacion)
Referencia normativa

6.1.2

Al planificar el sistema de gestion de
seguridad de la informacién la
organizacion  debe  considerar  las
cuestiones referidas en el apartado 4.1 y
los requisitos referidos en el apartado 4.2,
y determinar los riesgos y oportunidades
que es necesario abordar con el fin de:

a) asegurar que el sistema de gestion de
SGSI pueda lograr sus resultados
previstos;

b) aumentar los efectos deseables;

c) prevenir o reducir efectos no deseados;

d) lograr la mejora.

Aspecto a evaluar

La organizacién debe definir y aplicar un
proceso de valoracion de riesgos de
seguridad de la informacion para:
a) establecer y mantener los criterios de
riesgo de seguridad de la informacion que
incluya: El criterio de aceptacion del
riesgo y los criterios para realizar las
valoraciones de riesgos de seguridad de la
informacion.

b) Asegurar de que al repetir las
valoraciones de riesgos de seguridad de la
informacion produzcan resultados
consistentes, validos y comparables;
¢) identificar los riesgos de seguridad de la
informacion:

aplicar el proceso de valoracion de riesgos

Calif.

Hallazgo




Referencia normativa

de seguridad de la informacion para
identificar riesgos asociados a la perdida
de confidencialidad, integridad vy
disponibilidad de la informacion dentro
del alcance del SGSI.
identificar a los propietarios de los riesgos.
d) Analizar los riesgos de seguridad de la
informacion:

Valorar las consecuencias potenciales que
se derivan si los riesgos identificados
llegan a materializarse;
valorar la probabilidad realista de la
ocurrencia de los riesgos identificados y
determinar los niveles de riesgo.
e) Evaluar los riesgos de seguridad de la
informacion:

Comparar los resultados del andlisis de
riesgo con los criterios de riesgo
establecidos en el inciso  a).
priorizar los riesgos analizados para el
tratamiento de riesgo.

La organizacion  debe  conservar
informacidn documentada sobre el proceso
de valoracidn de riesgos de seguridad de la

informacion.

Tabla 14 (Continuacion)

Aspecto a evaluar

Calif.

Hallazgo




6.1.3

6.2 Objetivos de la
calidad y planificacion

para lograrlos

7.1 Recursos

La organizacion debe definir y aplicar un
proceso de tratamiento de riesgos de
seguridad de la informacion para:
a) Seleccionar opciones apropiadas de
tratamiento de riesgos de seguridad de la
informacion, tomando en cuenta los
resultados de la valoracion de riesgos;
b) Determinar todos los controles que sean
necesarios para implementar las opciones
de tratamiento de riesgos de seguridad de
la informacion elegidas.

c) Comparar los controles determinados
con los descritos en el apéndice "A" y
verificar que no se hayan omitido controles
necesarios;

d) Producir una declaracion de
aplicabilidad que contenga los controles
necesarios (véase el inciso 6.1.3 subinciso
b) y ¢)) y lajustificacion de las inclusiones,
si estdn implementadas o no, y la
justificacion de la exclusion de controles
del apéndice "A".

La organizacion debe establecer los
objetivos de seguridad de la informacion
en funciones y niveles pertinentes

7 Apoyo

La organizacion debe determinar y proveer
los recursos necesarios para el

establecimiento, implementacién,




Referencia normativa

7.2 Competencia

7.3 Concientizacion

mantenimiento y mejora continua del
SGSI.

Tabla 15 (Continuacion)
Aspecto a evaluar

La organizacion debe:

a) determinar la competencia necesaria de
las personas que realizan, bajo su control,
un trabajo que afecta al desempefio y
eficacia del sistema de gestion de la
calidad,;

b) asegurarse de que estas personas sean
competentes, basandose en la educacion,
formacion o experiencia apropiadas;

c) cuando sea aplicable, tomar acciones
para adquirir la competencia necesaria y
evaluar la eficacia de las acciones
tomadas;

d) conservar la informacion documentada
apropiada como evidencia de la
competencia.

La organizacion debe asegurarse de que las
personas que realizan el trabajo bajo el
control de la organizaciébn tomen
conciencia de:

a) la politica de la calidad;

b) los objetivos de la calidad pertinentes;
c) su contribucién a la eficacia del sistema
de gestion de la calidad, incluidos los

beneficios de una mejora del desempefio;

Calif.

Hallazgo




d) las implicaciones del incumplimiento de

los requisitos del sistema de gestion de la

calidad.
Tabla 16 (Continuacion)
Referencia normativa Aspecto a evaluar
7.4 Comunicacioén La organizacion debe determinar las

comunicaciones internas 'y externas
pertinentes al sistema de gestion de la
calidad, que incluyan:
a) qué comunicar;
b) cuando comunicar;
C) a quién comunicar;
d) cobmo comunicar;
e) quién comunica.

7.5 Informacion documentada

7.5.1 Generalidades El sistema de gestion de la calidad de la
organizacion debe incluir:
a) la informacion documentada requerida
por esta Norma Internacional;
b) la informacion documentada que la
organizacion determina como necesaria
para la eficacia del sistema de gestion de

seguridad de la informacion.

Tabla 17 (Continuacion)

Referencia normativa Aspecto a evaluar

Calif.

Calif.

Hallazgo

Hallazgo




752 Creacion vy

actualizacion

Al crear y actualizar la informacion
documentada, la organizacién debe
asegurarse de que lo siguiente sea
apropiado:

a) la identificacion y descripcion (por
ejemplo, titulo, fecha, autor o nimero de
referencia);

b) el formato (por ejemplo, idioma, version
del software, gréficos) y los medios de
soporte (por ejemplo, papel, electronico);
c) la revision y aprobacion con respecto a

la conveniencia y adecuacién

7.5.3 Control de la informacion documentada

7.5.3

8.1 Planificacion vy

control operacional

La informacion documentada requerida
por el sistema de gestion de la calidad y por
esta Norma Internacional se debe controlar
para asegurarse de que:

a) esté disponible y sea iddnea para su uso,
donde y cuando se necesite;

b) esté protegida adecuadamente (por
ejemplo, contra pérdida de la
confidencialidad, wuso inadecuado o
pérdida de integridad).

8 Operacion

La organizacion debe planear,
implementar y controlar los procesos
necesarios para cumplir los requisitos de
seguridad de la informacién, y para
implementar las acciones determinadas en

el inciso 6.1 La organizacion debe también




Referencia normativa

8.2 Evaluacion de
riesgos y de seguridad

de la informacion

8.3 Tratamiento de
riesgos de seguridad de

la informacion

implementar planes para lograr los
objetivos de seguridad de la informacién
determinados en el inciso 6.2
La organizacion debe mantener la
informacion documentada en la medida
necesaria para tener certeza de que los
procesos se han llevado a cabo segin lo
planeado. La organizacion debe controlar
los cambios planeados y revisar las
consecuencias de los cambios no deseados,
tomando acciones para mitigar efectos
adversos, segun sea necesario.
La organizacién debe asegurarse de que
los procesos de desarrollo de sistemas sean
determinados y controlados.

Tabla 18 (Continuacion)

Aspecto a evaluar

La organizacion debe llevar a cabo las
evaluaciones de riesgos de seguridad de la
informacion a intervalos planificados o
cuando se proponen 0 se producen
cambios significativos, teniendo en cuenta
los criterios establecidos en el inciso 6.1.2
inCiso a).

La organizacion debe implementar el plan
de tratamiento de riesgos de seguridad de
la informacién. La organizacién debe
conservar la informacion documentada de
los resultados del tratamiento de riesgos de

seguridad de la informacion.

Calif.

Hallazgo




Tabla 19 (Continuacion)

9 Evaluacion del desempefio

9.1 Seguimiento, medicidn, andlisis y evaluacion

Referencia normativa Aspecto a evaluar Calif.

9.1 Monitoreo, La organizacion debe determinar:

medicion, analisis y a) qué necesita seguimiento y medicion;

evaluacion b) los métodos de seguimiento, medicion,
analisis y evaluacion necesarios para
asegurar resultados validos;
c) cuando se deben llevar a cabo el
seguimiento y la medicion;
d) cuando se deben analizar y evaluar los
resultados del seguimiento y la medicion.
La organizacion debe evaluar el
desempefio y la eficacia del sistema de
gestion de la calidad. La organizacion debe
conservar la informacion documentada
apropiada como evidencia de los
resultados

9.2 Auditoria interna La organizacion debe llevar a cabo
auditorias internas  a intervalos
planificados para proporcionar
informacion acerca de si el sistema de
gestion de la calidad:
a) es conforme con:
1) los requisitos propios de la organizacién
para su sistema de gestién de la calidad;
2) los requisitos de esta Norma
Internacional;

b) se implementa y mantiene eficazmente.

Hallazgo




Referencia normativa
9.3 Revision por la

direccion

10.1 No conformidad y

accion correctiva

10.2 Mejora continua

Tabla 20 (Continuacion)

Aspecto a evaluar
La alta direccion debe revisar el sistema de
gestion de la calidad de la organizacion a
intervalos planificados, para asegurarse de
su conveniencia, adecuacion, eficacia y
alineacion continuas con la
direccion estratégica de la organizacion.

10 Mejora

Cuando ocurre una no conformidad, la
debe
inconformidad segun sea el caso.
debe

continuamente la idoneidad, la adecuacion

organizacion reaccionar a la

La organizacion

mejorar

y la eficacia del SGSI.

Calif.

A5 POLITICAS DE SEGURIDAD DE LA INFORMACION

A5.1 Gestion de la
Direccion para la
Seguridad de la
Informacion

A.5.1.1 Politicas para la
Seguridad de la

Informacién

Referencia normativa

Proporcionar direccion general y apoyo
para la seguridad de la informaciéon de
acuerdo con los requisitos del negocio y
las leyes y regulaciones relevantes.

Se debe definir, aprobar por la direccion,
publicar y comunicar a todos los
empleados y partes externas relevantes u
conjunto de politicas para la seguridad de
la informacion.

Tabla 21 (Continuacion)

Aspecto a evaluar

Calif.

Hallazgo

Hallazgo




A5.1.2 Revision de
Politicas de Seguridad

de la Informacion

Las politicas para la seguridad de la
informacion deben revisarse a intervalos
planeados o si  ocurren cambios
significativos para garantizar su continua

idoneidad, adecuacion y eficacia.

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A6.1 Organizacion
Interna
A6.1.1 Roles y

Responsabilidades para
la Seguridad de la
Informacion

A.6.1.2 Segregacion de

Tareas

A.6.1.3 Contacto con
Autoridad

A.6.1.4 Contacto con
Grupos de Especial

Interés

Referencia normativa

Establecer un marco de trabajo de gestion
para iniciar y controlar la implementacion
y operacion de la seguridad de la
informacion dentro de la organizacion.

Todas

seguridad de la

las responsabilidades de la

informacion deben

definirse y asignarse.

Las tareas en conflicto y éareas de
responsabilidad deben segregarse para
reducir las oportunidades de modificacion
no autorizada, no intencional o mal uso de
los activos de la organizacion.

Se deben mantener contactos apropiados
con las autoridades relevantes

Se deben mantener contactos apropiados
con grupos especiales de interés u otros
foros de seguridad especializados vy
asociaciones profesionales.

Tabla 22 (Continuacion)

Aspecto a evaluar

Calif.  Hallazgo




A.6.1.5 Seguridad de la

Informacién en la

Administracion de
Proyectos
A6.2 Dispositivos

moviles y teletrabajo
A.6.2.1

Dispositivos Movil

Politica de

A.6.2.2 Teletrabajo

La seguridad de la informacion debe
incluirse en la administracion de proyectos

independientemente del tipo de proyecto.

Garantizar la Seguridad del Teletrabajo y
el uso de dispositivos moviles.

Se debe adoptar una politica y medidas de
seguridad de soporte para gestionar los
riesgos introducidos por el uso de
dispositivos moviles.

Se debe implementar una politica vy
medidas de seguridad de soporte para
proteger el acceso, proceso 0
almacenamiento de la informacion en los

sitios de trabajo a distancia.

A.7 SEGURIDAD EN LOS RECURSOS HUMANOS

A.7.1 Previo al Empleo

A.7.1.1 Investigacion

Referencia normativa

Asegurar que los empleados y contratistas
entiendan sus responsabilidades y son
adecuados para los roles para los cuales
son considerados

Se deben llevar a cabo verificaciones de
antecedentes a todos los candidatos al
empleo de acuerdo con las leyes,
regulaciones relevantes y la ética, y deben
ser proporcionales a los requisitos del
negocio, la clasificacion de la informacion
a la que se accede y los riesgos percibidos.

Tabla 23 (Continuacion)

Aspecto a evaluar

Calif.
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A.7.1.2 Términos y

Condiciones del
Empleo

A7.2 Durante el
Empleo

AT7.21
Responsabilidades de la
Direccion

A7.2.2
Concientizacion,
educacion y
capacitacion en
seguridad de la
informacién
A7.23 Proceso
Disciplinario

A.7.3 Terminacion y

Cambio de Empleo

Referencia normativa

Los acuerdos contractuales con los
empleados y contratistas deben indicar sus
responsabilidades y las de la organizacion
para la seguridad de la informacion.
Asegurar que los empleados y contratistas
estén conscientes de que cumplen son sus
responsabilidades de la seguridad de la
informacion.

La direccion debe exigir a todos los
empleados y contratistas aplicar la
seguridad de la informacion de acuerdo
con las politicas y procedimientos
establecidos en la organizacion.

Todos los empleados de la organizacion vy,
cuando sea relevante, contratistas deben
recibir  concientizacion, educacion 'y
capacitacion apropiada y actualizaciones
regulares de politicas y procedimientos
organizacionales, cuando sea relevante
para sus funciones de trabajo.

Debe haber y comunicarse un proceso
disciplinario formal para tomar acciones
contra empleados que hayan cometido una
violacion a la seguridad de la informacion.
Proteger los intereses de la organizacion
como parte del proceso de cambio o
terminacion del empleo.

Tabla 24 (Continuacion)

Aspecto a evaluar

Calif.

Hallazgo




A.7.3.1
Responsabilidades en la
terminacion o cambio

de empleo

A.8.1 Responsabilidad
Sobre los Activos

A.8.1.1 Inventario de

Activos

A.8.1.2 Propiedad de
los Activos
A.8.1.3 Uso aceptable

de los Activos

A.8.1.4 Devolucion de
Activos

Las responsabilidades de la seguridad de la
informacion y  obligaciones  que
permanecen validos después de la
terminacion o el cambio e empleo deben
estar definidos, comunicados a los
empleados o contratistas y hacerse
cumplir.
A.8 GESTION DE ACTIVOS

Identificar los activos organizacionales y
definir las responsabilidades de proteccion
apropiadas.

Se deben identificar los activos asociados
con informacion e instalaciones de
procesamiento de informacion y se debe
elaborar y mantener un inventario de estos
activos.

Los activos incluidos en el inventario
deben contar con un propietario.

Se debe identificar, documentar e
implementar reglas para el uso aceptable
de la informacion y de los activos
asociados con la informacion y las
instalaciones de procesamiento de la
informacion.

Todos los empleados y los usuarios de
partes externas deben devolver todos los
activos de la organizacién en su posesion a
la terminacion de su empleo, contrato o

acuerdo




Referencia normativa
A.8.2 Clasificacion de

Informacién

AB8.21

de Informacién

Clasificacion

A.8.2.2 Etiquetado de

informacion

A8.2.3 Manejo de
Activos
AB83 Manejo de
Medios
A.8.3.1 Gestion de

Medios Removibles

Referencia normativa

Tabla 25 (Continuacion)

Aspecto a evaluar
Asegurar que la informacion reciba un
apropiado nivel de proteccién de acuerdo
con su importancia para la organizacion.
La informacion debe ser clasificada en
términos de requisitos legales, valor,
criticidad y sensibilidad de su divulgacién
0 modificacion no autorizada.
Se debe desarrollar e implementar un
apropiado conjunto de procedimientos
para el etiquetado de la informacion de
acuerdo con el esquema de clasificacion de
la informacion adoptado por la
organizacion
Se deben desarrollar e implementar
procedimientos para el manejo de activos
de acuerdo con el esquema de clasificacion
de la informacion adoptado por la
organizacion.
Prevenir la divulgacién no autorizada,
modificacion, eliminacién o destruccién
de informacion almacenada en medios.
Se deben implementar procedimientos
para la gestién de medios removibles de
acuerdo con el esquema de clasificacion
adoptado por la organizacion.

Tabla 26 (Continuacion)

Aspecto a evaluar

Calif.

Calif.
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A.8.3.2 Disposicion de
Medios

A.8.3.3 Transferencia
de Medios Fisicos

A.9.1 Requisitos del
Negocio para el Control
de Acceso
A9.1.1

Control de acceso

Politica de

A.9.1.2 Acceso a las
Redes y los Servicios de
la Red

A9.2

Acceso de Usuarios

Gestion  del

A9.2.1 Registro vy
Cancelacion de
Usuarios

Referencia normativa

Se deben disponer de manera segura los
medios cuando ya no se requieran,
utilizando procedimientos formales.

Se deben proteger los medios que
contengan informacion contra acceso no
autorizado, mal uso o corrupcion durante
la transportacion.

A.9 CONTROL DE ACCESO

Limitar el acceso a la informacion y a las
instalaciones de procesamiento de la
informacion.

Se debe establecer, documentar y revisar
una politica de control de acceso basada en
los requisitos del negocio y de la seguridad
de la informacion.

Se debe proporcionar a los usuarios
Unicamente el acceso a la red y servicios
de la red para los que hayan sido
especificamente autorizados

usuarios

Garantizar el acceso de

autorizados 'y prevenir acceso no
autorizado a sistemas y servicios.
Se debe implementar un proceso formal de
registro y cancelacién de usuarios para
permitir la asignacion de derechos de
acceso.

Tabla 27 (Continuacion)

Aspecto a evaluar

Calif.
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A.9.2.2 Provisién de
Acceso de Usuarios

A.9.23 Gestion de
Derechos de Acceso
Privilegiado

A9.24 Gestion de
Informacion Secreta de
Autenticacion de los
Usuarios

A.9.2.5 Revision de los
Derechos de Acceso de
Usuario

A.9.2.6 Eliminacion o
Ajuste de los Derechos

de Acceso.

A.9.3 Responsabilidad
del Usuario

A9.31 Uso de

Informacion Secreta de

Autentificacion.

Referencia normativa

Se debe implementar un proceso formal
para la provision de acceso a usuarios para
asignar o revocar derechos de acceso para
todos los tipos de usuarios a todos los
sistemas y servicios.

La asignacion y uso de los derechos de
acceso privilegiado deben restringirse y
controlarse.

La asignacion de informacion secreta de
autenticacion debe controlarse a través de

un proceso de gestion formal.

Los propietarios de activos deben revisar
los derechos de acceso de los usuarios a
intervalos regulares.

Los derechos de acceso de todos los
empleados y usuarios de partes externas a
la informacién e instalaciones de
procesamiento de la informacidn deben ser
eliminados después de la terminacion de su
empleo, contrato o acuerdo, o adaptados a
los cambios producidos.

Hacer responsables a los usuarios de
salvaguardar ~ su  informacion  de
autenticacion.

Se debe exigir a los usuarios que sigan las
practicas de la organizacion en el uso de su
informacion secreta de autenticacion.

Tabla 28 (Continuacion)

Aspecto a evaluar

Calif.
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A94  Control de
Acceso a Sistemas y
Aplicaciones
A.9.4.1 Restriccion de
Acceso a la
Informacion

A.9.4.2 Procedimiento
de |Inicio de Sesion

Seguros

A.9.4.3 Sistema de

Administracion de
Contrasefias

A9.4.4 Uso de
Privilegios de los
Programas de
Utilidades

A.9.45 Control de
Acceso a  Cddigo

Fuente del Programa

A.10.1

Criptograficos

Controles

Referencia normativa

Prevenir el acceso no autorizado a los

sistemas y aplicaciones.

Se debe

informacion y a las funciones de las

restringir el acceso a la
aplicaciones de los sistemas de acuerdo
con la politica de control de acceso.
Cuando se requiere por la politica de
control de acceso, el acceso a los sistemas
y aplicaciones debe controlarse por un
procedimiento de inicio de sesion seguro.
Los sistemas de administracion de
contrasefias deben ser interactivos y deben
asegurar contrasefias de calidad.

El uso de programas de utilidades que
puedan ser capaces de anular los controles
del sistema y de las aplicaciones deben
estar  restringidas 'y  estrechamente
controladas.

Se debe restringir el acceso al codigo

fuente del programa.

A.10 CRIPTOGRAFIA

Asegurar el uso apropiado y eficaz de la

criptografia para proteger la

confidencialidad, autenticidad y/o

integridad de la informacion

Tabla 29 (Continuacion)

Aspecto a evaluar

Calif.
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A.10.1.1 Politica sobre
el Uso de Controles

Criptograficos

A.10.1.2 Gestion de

Llaves

A.11 SEGURIDAD FISICA Y AMBIENTAL

A.11.1 Areas Seguras

A.11.1.1 Perimetro de

Seguridad Fisica

Al111.2

Fisicos de Entrada

Controles

Al11.1.3
Aseguramiento de
Oficinas, Salas e

Instalaciones

Referencia normativa

Se debe desarrollar e implementar una
politica sobre el wuso de controles
criptograficos para la proteccion de la
informacion.

Se debe desarrollar e implementar una
politica sobre el uso, proteccion y tiempo
de vida de las llaves criptograficas, a través

de todo su ciclo de vida.

Prevenir el acceso fisico no autorizado,
dafios e interferencia a la informacion e
instalaciones de procesamiento de la
informacién de la organizacion.

Se deben definir y utilizar perimetros de
seguridad para proteger las areas que
contienen informacién ya sea sensible o
critica 'y las instalaciones  de
procesamiento de la informacion.

Se deben proteger las éareas seguras
mediante controles de entrada apropiados
para garantizar que s6lo el personal
autorizado tenga acceso permitido.

Se debe disefiar y aplicar seguridad fisica

para oficinas, salas e instalaciones.

Tabla 30 (Continuacion)

Aspecto a evaluar

Calif.
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A.11.14  Proteccion
contra Amenazas
Externas y Ambientales
A.11.1.5 Trabajo en
Areas Seguras

A11.1.6 Areas de
Entrega y Carga

A.11.2 Equipo

A.11.2.1 Ubicacion y
Proteccién de Equipo

A.l11.2.2 Servicios

Publicos

A.11.2.3 Seguridad del
Cableado

Referencia normativa

Se debe disefiar y aplicar proteccion fisica
contra  desastres naturales, ataques
maliciosos o accidentes.

Se deben disefiar y aplicar procedimientos
para trabajar en areas seguras.

Los puntos de acceso, tales como las areas
de entrega y carga y otros puntos en los que
personas no autorizadas puedan entrar en
las instalaciones deben ser controlados v,
si es posible, aislados de las instalaciones
de procesamiento de la informacion para
evitar acceso no autorizado.

Prevenir la pérdida, dafio, robo o
comprometer los activos e interrupcion de
las operaciones de la organizacion.

El equipo debe estar situado y protegido
para reducir los riesgos de amenazas
ambientales y peligros, y las oportunidades
para el acceso no autorizado.

El equipo debe estar protegido contra
fallas de energia y otras interrupciones
causadas por fallas en los servicios
publicos.

El cableado de energia y
telecomunicaciones que transporten datos
0 soporten los servicios de la informacion
deben protegerse de intercepcion,
interferencia y dafio.

Tabla 31 (Continuacion)

Aspecto a evaluar

Calif.
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All2.4
Mantenimiento de
Equipo
A.11.25 Retiro de
Activos
A.11.2.6 Seguridad de
los Equipos y Activos
fuera de las

Instalaciones

A.11.2.7 Disposicién o
Reutilizacion ~ Segura
del Equipo

A.11.2.8 Equipo de

Usuario Desatendido
A.11.2.9 Politica de

Pantalla y Escritorio

Limpio

Referencia normativa

El equipo debe mantenerse correctamente
para asegurar su continua disponibilidad e
integridad.

No se debe sacar del sitio sin autorizacion
previa el equipo, informacién o software.
Se debe aplicar seguridad a los activos
fuera de las instalaciones tomando en
cuenta los diferentes riesgos de trabajar
fuera de las instalaciones de la
organizacion.

Todos los elementos del equipo que
contiene medios de almacenamiento deben
ser verificados para garantizar que
cualquier dato sensible y software
licenciado ha sido eliminado o sobrescrito
de manera segura previo a su disposicion o
reutilizacion.

Los usuarios deben garantizar que el
equipo desatendido tenga la proteccion
adecuada.

Se debe adoptar una politica de escritorio
limpio de papeles y medios de
almacenamiento removibles y una politica
de pantalla limpia para las instalaciones de

procesamiento de la informacion.

A.12 SEGURIDAD EN OPERACIONES

Tabla 32 (Continuacion)

Aspecto a evaluar

Calif.
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A.12.1 Procedimientos
y  Responsabilidades
Operativas

Al12.1.1
Procedimientos
Operativos
Documentados
A.12.1.2 Gestion del
Cambio

A.12.1.3 Gestion de
Capacidad

A.12.1.4 Separacion de
Entornos de Desarrollo,

Pruebas y Operacion.
A.12.2 Proteccion

contra Malware

Al1221 Controles

contra Malware

Garantizar la operacién correcta y segura
de las instalaciones de procesamiento de la
informacion.

Deben documentarse los procedimientos
operativos y estar disponibles para todos

los usuarios que los necesiten.

Se deben controlar los cambios en la
organizacion, procesos de negocio,
instalaciones de procesamiento de la
informacién y sistemas que afecten a la
seguridad de la informacion.

El uso de recursos debe monitorearse,
afinarse para realizar proyecciones de los
requisitos futuros de la capacidad para
garantizar el desempefio requerido de los
sistemas.

Se deben separar los entornos de
desarrollo, pruebas y operacion para
reducir los riesgos de acceso no autorizado
0 cambios al entorno de operacion.
Garantizar que la informacion y las
instalaciones de procesamiento de la
informacion estén protegidas contra
malware.

Se deben implementar controles de
deteccidn, Prevencion y recuperacion para
protegerse contra malware y combinarse
con una apropiada concientizacion a

usuarios.




Referencia normativa
A.12.3 Respaldos
A.12.3.1 Respaldos de

la Informacién

Al2.4
Monitoreo
A.12.4.1 Registro de

Eventos

Registro vy

A.12.4.2 Proteccion de
la Informacion del

Registro

A.12.4.3 Registros del
Administrador y
Operador

A.l12.4.4

Sincronizacion del reloj

Referencia normativa

Tabla 33 (Continuacion)

Aspecto a evaluar
Proteger contra la pérdida de datos.

Copias de respaldos de la informacion,
software e imagenes de sistemas deben
realizarse y probarse regularmente de
acuerdo con la politica de respaldos
acordada.

Registrar eventos y generar evidencia.

Se deben generar, mantener y revisar
regularmente los registros de eventos de
las actividades de usuarios, excepciones,
fallas y eventos de seguridad de la
informacion.
Se deben

autorizado y negacion de manipulacion de

proteger con acceso no
la informacion en las
instalaciones/infraestructura del registro.
Se deben registrar, proteger y revisar los
eventos de las actividades  del
administrador y del operador de sistemas.
Los relojes de todos los sistemas de
procesamiento de la  informacion
relevantes dentro de la organizacién o
dominio de seguridad deben estar
sincronizados con una sola fuente de
tiempo de referencia.

Tabla 34 (Continuacion)

Aspecto a evaluar

Calif.

Calif.
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A.125 Control del
Software Operacional
A.12.5.1 Instalacion de
Software en Sistemas
Operacionales

A.12.6  Gestion de
Vulnerabilidades
Técnicas

A.12.6.1 Gestion de
Vulnerabilidades

Técnicas

A.12.6.2 Restricciones
en la Instalacion de
Software

A.12.7 Consideraciones
de Auditoria a Sistemas
de Informacion
A.12.7.1 Controles de
Auditoria a los Sistemas

de Informacién

A.13 SEGURIDAD EN LAS COMUNICACIONES

Referencia normativa

Garantizar la integridad de los sistemas
operacionales.

Se deben implementar procedimientos
para controlar la instalacién de software en
sistemas operacionales.

Prevenir la explotacion de

vulnerabilidades técnicas.

Se debe obtener informacion acerca de las
vulnerabilidades técnicas de los sistemas
de informacion que estan siendo utilizados
de manera oportuna, evaluar la exposicion
de la organizacion a tales vulnerabilidades
y tomar medidas apropiadas para tratar los
riesgos asociados.

Se debe establecer e implementar reglas
que gobiernen la instalacion de software
por los usuarios.

Minimizar el impacto de las actividades de

la auditoria en los sistemas operacionales.

Los requisitos de la auditoria y las
actividades que implican la verificacion de
los sistemas operacionales deben planearse
y acordarse cuidadosamente  para
minimizar las interrupciones a los

procesos del negocio.

Tabla 35 (Continuacion)

Aspecto a evaluar
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A.13.1 Gestidn
Seguridad en la Red

A.13.1.1 Controles
Red

A.13.1.2 Seguridad

los Servicios de Red

de

de

en

A.13.1.3 Segregacion

en Redes

A.13.2 Transferencia de

Informacién

A.13.2.1 Politicas
Procedimientos
Transferencia

Informacién

y
de

de

Referencia normativa

A.13.2.2 Acuerdos
Transferencia

Informacion

de
de

Garantizar la proteccion de la informacion
en las redes e infraestructura de apoyo para
el procesamiento de informacion.
Las redes deben gestionarse y controlarse
para proteger la informacion en los
sistemas y aplicaciones.
Los mecanismos de seguridad, niveles de
servicio y los requisitos de gestion para
todos los servicios de la red deben
identificarse e incluirse en los acuerdos de
servicios de red, ya sea que estos servicios
sean provistos internamente o se sub
contraten.
Los grupos de servicios de informacion,
usuarios y sistemas de informacion deben
estar segregados en las redes.
Mantener la seguridad de la informacion
transferida dentro de una organizacion y
con cualquier entidad externa.
Deben existir politicas formales de
transferencia, procedimientos y controles
para proteger la transferencia de
informacion a través del uso de cualquier
tipo de medio de comunicacion.

Tabla 36 (Continuacion)

Aspecto a evaluar

Los acuerdos deben abordar la
transferencia segura de la informacion del
negocio entre la organizacion y partes

externas.

Calif.
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A.13.2.3
Electrénica

Mensajeria

A.13.2.4 Acuerdos de
Confidencialidad o no

Divulgacion

La informacién involucrada en mensajes
debe

apropiadamente.

electrénicos estar  protegida
Se deben identificar, revisar regularmente
y documentar los requisitos para los
acuerdos de confidencialidad o no
divulgacion reflejando las necesidades de
la organizacion para la proteccion de la

informacion.

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

A.14.1 Requisitos de

Seguridad para los
Sistemas de
Informacion

A.14.1.1 Andlisis y

Especificacién de
Requisitos de
Seguridad

Referencia normativa

A.14.1.2 Servicios de
Aplicaciones Seguras

en Redes Publicas

Garantizar que la seguridad de la
informacién es una parte integral de los
sistemas de informacion a través de todo el
ciclo de vida. Esto también incluye los
requisitos para los sistemas de informacion
que proporcionan servicios sobre redes
publicas.

Los requisitos relacionados con la
seguridad de la informacién deben estar
incluidos en los requisitos para los nuevos
sistemas de informacion o mejoras a los

sistemas de informacién existentes.

Tabla 37 (Continuacion)
Aspecto a evaluar

La informacion involucrada en servicios
de aplicaciones que pasan sobre redes
debe estar

publicas protegida de

actividades fraudulentas, disputas
contractuales y exposicion no autorizada y

modificacion.

Calif.  Hallazgo




A.14.1.3 Proteccion de
Aplicaciones de
Servicios de

Transacciones

A.14.2 Seguridad en
Desarrollo y Procesos

de Soporte

A.14.2.1 Politica de

Desarrollo Seguro

A.14.2.2
Procedimientos de
Control de Cambios a

Sistemas

Referencia normativa

A14.23 Revision
Técnica de
Aplicaciones  después

de Cambios en la
Plataforma de
Operacion

A.14.2.4 Restricciones
a los Cambios en los

Paquetes de Software

La informacion  involucrada  en
transacciones de servicios de aplicacion
debe

transmision

estar protegida para prevenir

incompleta, errores de
enrutamiento, alteracién de mensajes no
autorizados, divulgacion no autorizada,
duplicacion del mensaje no autorizado o
reproduccion.
Garantizar que la seguridad de la
informacidn se disefia e implementa en el
ciclo de vida del desarrollo de los sistemas
de informacion.
Deben establecerse y aplicarse reglas para
el desarrollo de software y sistemas en los
desarrollos dentro de la organizacion.
Los cambios a los sistemas dentro del ciclo
de vida del desarrollo deben controlarse
mediante el wuso de procedimientos
formales de control de cambios.

Tabla 38 (Continuacion)

Aspecto a evaluar

Cuando cambian las  plataformas
operativas, las aplicaciones criticas del
negocio deben revisarse y probarse para
garantizar que no hay un impacto adverso
en las operaciones de la organizacion o en
la seguridad.

Se deben disuadir las modificaciones a los
paquetes de software, limitar a los cambios
necesarios y todos los cambios deben estar

estrictamente controlados.

Calif.
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A.14.2.5 Principios de
Ingenieria en Sistemas

Seguros

A.14.2.6 Entorno de

Desarrollo Seguro

A.14.2.7 Desarrollo de
Sistemas Subcontratado
(Outsourcing)
A.14.2.8 Pruebas de
Seguridad a los
Sistemas

Referencia normativa

A.14.29 Pruebas de
Aceptacion a  los

Sistemas

A.14.3 Datos de Prueba

A.14.3.1 Proteccién de
Datos de Prueba

Se  deben establecer, documentar,
mantener y aplicar principios de ingenieria
para sistemas seguros a cualquier esfuerzo
de implementacion de sistemas de
informacion.
Las organizaciones deben establecer y
proteger apropiadamente los entornos de
desarrollo seguro para el desarrollo del
sistema y los esfuerzos de integracién que
cubran todo el ciclo de vida del desarrollo
del sistema.
La organizacion debe supervisar y
monitorear la actividad del desarrollo de
sistemas sub contratados (outsourcing).
Se deben llevar a cabo pruebas de la
funcionalidad de seguridad durante el
desarrollo.

Tabla 39 (Continuacion)

Aspecto a evaluar

Se deben establecer programas de pruebas
de aceptacion y criterios relacionados para
los nuevos sistemas de informacion,
actualizaciones y nuevas versiones.
Garantizar la proteccion de los datos
usados para las pruebas.

Los datos de prueba deben seleccionarse,

protegerse y controlarse cuidadosamente.

A.15 RELACION CON PROVEEDORES

Calif.
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A.15.1 Seguridad de la

Informacién en
Relacién con
Proveedores

A.15.1.1 Politica de
Seguridad de la

Informacion para la
Relacion con
Proveedores

A.15.1.2 Abordar Ila
Seguridad dentro de los
Acuerdos con

Proveedores

Referencia normativa

A.15.1.3 Cadena de
Suministro en
Tecnologias de la
Informacion y

Comunicaciones

A.15.2 Administracion
de Entrega de Servicios
de Proveedores

A.15.2.1 Monitoreo y

Revision de los

Garantizar la proteccion de los activos de
la organizacion que sea accesible por los

proveedores.

Se deben acordar con los proveedores y
documentarse los requisitos de seguridad
de la informacion para la mitigacion de los
riesgos asociados con el acceso de
proveedores a los activos de la
organizacion.

Todos los requisitos de seguridad de la
informacion relevantes deben establecerse
y acordarse con cada proveedor que pueda
acceder, procesar, almacenar, comunicar,
0 proporcionar componentes de la
infraestructura de TI de la informacion de
la organizacion.

Tabla 40 (Continuacion)

Aspecto a evaluar

Los acuerdos con proveedores deben
incluir los requisitos para tratar los riesgos
de seguridad de la informacion asociados
con la informacion y los servicios de
tecnologia de las comunicaciones y la
cadena de suministro de productos.

Mantener un nivel acordado de seguridad
de la informacion y la entrega de servicios
alineados con los acuerdos de proveedores.
Las organizaciones deben monitorear,
revisar y auditar regularmente la entrega

del servicio de Proveedores

Calif.
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Servicios de
Proveedores

A.15.2.2 Gestion de
Cambios a los Servicios
de Proveedores

Los cambios en la provision de servicios
por parte de proveedores, incluyendo el
mantenimiento y la mejora de las politicas
de seguridad de la informacion existentes,
procedimientos y controles, deben ser
administrados, tomando en cuenta la
criticidad de la informacién del negocio,
sistemas y procesos involucrados y la

revaloracion de los riesgos.

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1

Incidentes d Seguridad

Gestion  de

de la Informacion y

Mejoras

Referencia normativa
A.16.1.1
Responsabilidades vy

Procedimientos

A.16.1.2 Reporte de
Eventos de Seguridad

de la Informacién

Garantizar un enfoque consistente y eficaz
para la administracion de incidentes de
seguridad de la informacion, incluyendo la
comunicacion de eventos de seguridad y
debilidades.
Tabla 41 (Continuacidn)
Aspecto a evaluar

Se deben establecer responsabilidades y
procedimientos de gestidn para garantizar

una rapida, eficaz y ordenada respuesta a

los incidentes de seguridad de la
informacion.
Los eventos de seguridad de la

informacién deben reportarse a través de
canales de gestion apropiados tan rapido

como sea posible.

Calif.  Hallazgo




A.16.1.3 Reporte de
Debilidades de
Seguridad de la

Informacién

A.16.1.4 Evaluacion y
Decision sobre Eventos
de Seguridad de la
Informacion

A.16.1.5 Respuesta a
Incidentes de Seguridad
de la Informacion
A.16.1.6  Aprendizaje
de Incidentes  de
Seguridad de la

Informacién

Referencia normativa

A.16.1.7 Recopilacion
de Evidencia

Se debe exigir a los empleados y
contratistas que utilizan los sistemas y
servicios de informacion de la
organizacion anotar e informar cualquier
debilidad de seguridad de la informacién
observada o sospechosa en los sistemas y
servicios.

Los eventos de seguridad de la
informacién deben evaluarse y se debe
decidir si son clasificados como incidentes
de seguridad de la informacion.

Se debe responder a los incidentes de
seguridad de la informacion de acuerdo
con los procedimientos documentados.

El conocimiento obtenido a partir del
analisis y la resolucion de incidentes de
seguridad de la informacidn debe utilizarse
para reducir la probabilidad o el impacto

de futuros incidentes.

Tabla 42 (Continuacion)

Aspecto a evaluar
La organizacion debe definir y aplicar
procedimientos para la identificacion,
recopilacion, adquisicion y preservacion
de la informacion que puede servir como

evidencia.

Calif.  Hallazgo

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE

LA CONTINUIDAD DEL NEGOCIO




A.17.1 Continuidad de
la Seguridad de la

Informacién

A.17.1.1 Planeacion de
la Continuidad de la
Seguridad de la

Informacién

Al17.1.2

Implementando la
Continuidad de la
Seguridad de la

Informacién

A.17.1.3 Verificacion,
revision y evaluacion de
la Continuidad de la
Seguridad de la

Informacién

Referencia normativa

A.17.2 Redundancias

Al7.21
Disponibilidad de las

Instalaciones de

Se debe integrar la continuidad de la
seguridad de la informacion en los
sistemas de gestion de continuidad del
negocio de la organizacion.

La organizacion debe determinar sus
requisitos de seguridad de la informacién
y la continuidad de la gestion de seguridad
de la informacion en situaciones adversas,
por ejemplo, durante una crisis o desastre.
debe

implementar

La organizacion establecer,

documentar, y mantener
procesos, procedimientos y controles para
garantizar el nivel requerido de
continuidad para la seguridad de la
informacion  durante una  situacion
adversa.

La organizacion debe verificar los
controles de continuidad de seguridad de la
informacién establecidos e implementados
a intervalos regulares con el objetivo de
garantizar que son vélidos y eficaces

durante situaciones adversas.
Tabla 43 (Continuacion)
Aspecto a evaluar
Garantizar la disponibilidad de las
instalaciones de procesamiento de la
informacion.
Las instalaciones de procesamiento de la
informacién deben implementarse con
suficiente redundancia para cumplir con

los requisitos de disponibilidad.

Calif.
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Procesamiento de

Informacién

la

A.18 CUMPLIMIENTO

A.18.1 Cumplimiento con Requisitos Legales y Contractuales
A.18.1.1 Identificacion

de la  Legislacion

Aplicable y Requisitos

Contractuales

A.18.1.2 Derechos

Propiedad Intelectual

de

Referencia normativa

A.18.1.3 Proteccion

Registros

A.18.1.4 Privacidad

Proteccion

de

y
de

Todos los  requisitos legislativos,
regulatorios, contractuales relevantes y el
enfoque de la organizacion para cumplir
con estos requisitos deben estar
explicitamente identificados,
documentados y mantenerse actualizados
para cada sistema de informacion y la
organizacion.

Se deben implementar procedimientos
apropiados para garantizar el
cumplimiento con  los  requisitos
legislativos, regulatorios y contractuales
relacionados con los derechos de
propiedad intelectual y el uso de productos

de software patentado.

Tabla 44 (Continuacion)
Aspecto a evaluar

Los registros deben estar protegidos contra
pérdida, destruccion, falsificacion, acceso
no autorizado y divulgacion no autorizada,
de acuerdo con los requisitos legales,
regulatorios, contractuales y de negocios.

Se debe asegurar la privacidad vy
proteccibn de la informacion de

identificacion personal conforme sea

Calif.
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Informacién de

Identificacion Personal

A.18.1.5 Regulacion de
Controles
Criptogréaficos

A.18.2 Revision de
Seguridad de la

Informacién

Al18.2.1

Independiente de la

Revision

Seguridad de la

Informacién

Referencia normativa

A.18.2.2 Cumplimiento
con Politicas y Normas

de Seguridad

A.18.2.3 Inspeccion de

Cumplimiento Técnico

requerido en la legislacién y regulacion
relevante aplicable.

Los controles criptograficos deben ser

usados en cumplimiento con todos los

acuerdos, legislacion 'y regulaciones
relevantes.
Garantizar que la seguridad de la

informacion es implementada y operada de
acuerdo con las politicas y procedimientos
de la organizacion.

El enfoque de la organizacion para la
gestion de la seguridad de la informacion y
su implementacion (es decir, objetivos de
control, controles, politicas, procesos y
procedimientos para la seguridad de la
revisados

informacion)  deben  ser

independientemente a intervalos
planeados o cuando se ocurran cambios
significativos.

Tabla 45 (Continuacion)

Aspecto a evaluar

Los gerentes deben revisar regularmente el
cumplimiento del procesamiento de la
informacidn y procedimientos dentro de su
area de responsabilidad con las politicas de
seguridad apropiadas, normas y cualquier
otro requisito de seguridad.
Los sistemas de informacién deben ser
revisados

regularmente  para  su

cumplimiento con las politicas y normas
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de seguridad de la informacién de la

organizacion.

3.1.1.3.2.6 Formato de pruebas

Tabla 46 Formato de pruebas

Desarrollo de prueba “nombre de la prueba”

Obijetivo de prueba

Descripcion de la

prueba

Técnica Entrevistas, observaciones, revision de la informacion documentada,
resumen de datos, analisis e indicadores de desempefio.

Requisito / Control

Calificacién del
hallazgo

Tabla 47 Formato de pruebas(continuacion)
Desarrollo de prueba “nombre de la prueba”

Hallazgo

Interpretacion  de

resultados

Recomendaciones




3.1.1.3.2.7 Formato de remediacién de hallazgos

Tabla 48 Formato de remediacion de hallazgos

o o Acciones de
Requisito Descripcion Hallazgo o
remediacion

3.1.1.3.2.8 Formato de informe de auditoria
1. Alcance

Revisar y evaluar el Sistema de Gestion Integral implementado en el SOC-NOC HORUS,
incluyendo los procedimientos, politicas, manuales, anexos, formatos declarados e
implementados en los servicios de mesa de ayuda, monitoreo, en sus procesos de atencion de
incidentes y solicitudes de servicio, atencion de problemas, niveles de servicio, procesos de
servicios nuevos o modificados, y en todos sus procesos de gestion del servicio y seguridad
de la informacion, ofrecidos por su SOC-NOC Horus, asi como, la proteccion de recursos,

servicios y partes interesadas.

2. Objetivo



Verificar si el Sistema de Gestion Integral implementado en la organizacién es conforme a
los requisitos de las normas ISO/IEC 27001:2013 y Anexo A.

3. Equipo auditor

Tabla 49 Equipo auditor

Nombre Iniciales Rol
Brenda Itzel Gante Sanchez BIGS Auditor en entrenamiento
Lizeth Viridiana Gutiérrez Guerra LVGG Auditor en entrenamiento

4. Hallazgos de la auditoria

A continuacion, se describen los hallazgos de la auditoria que se identificaron

Tabla 50 Hallazgos de la auditoria

Numeral o o Tipo de Descripcion del
o Descripcion/Requisitos
Requisito Hallazgo Hallazgo
# Descripcion  (Lista de C/NC/OB @ Descripcién

verificacion)

5. Resultados de la evaluacién

Tabla 51 Resultados de la evaluacion

Nombre Iniciales Rol
Brenda Itzel Gante Sanchez BIGS Auditor en entrenamiento
Lizeth Viridiana Gutiérrez Guerra LVGG Auditor en entrenamiento

6. Conclusiones de auditoria



El ejercicio se realiz6 de manera satisfactoria y con base en lo planificado.

7. Distribucion del informe

Se realiza la entrega del Informe al responsable del SGI.

8. Comentarios generales del equipo auditor

Lista de comentarios

9. Documentos relacionados
e Lista de verificacion

¢ Informe de remediacion de hallazgos

Tabla 52 Autorizacion del informe

Elaborado por:

Brenda Itzel Gante Sanchez Lizeth Viridiana Gutiérrez Guerra

Auditor en entrenamiento Auditor en entrenamiento

3.1.1.3.2.9 Formato de informe de recomendacién de remediacion de
hallazgos

1. Alcance

Revisar y evaluar el Sistema de Gestion Integral implementado en el SOC-NOC HORUS,
incluyendo los procedimientos, politicas, manuales, anexos, formatos declarados e

implementados en los servicios de mesa de ayuda, monitoreo, en sus procesos de atencion de



incidentes y solicitudes de servicio, atencién de problemas, niveles de servicio, procesos de
servicios nuevos o modificados, y en todos sus procesos de gestion del servicio y seguridad
de la informacion, ofrecidos por su SOC-NOC Horus, asi como, la proteccion de recursos,

servicios y partes interesadas.

2. Objetivo

Verificar si el Sistema de Gestion Integral implementado en la organizacién es conforme a
los requisitos de las normas ISO/IEC 27001:2013 y Anexo A.

3. Equipo auditor

Tabla 53 Equipo auditor

Nombre Iniciales Rol
Brenda Itzel Gante Sanchez BIGS Auditor en entrenamiento
Lizeth Viridiana Gutiérrez Guerra LVGG Auditor en entrenamiento

4. Recomendacién de remediacion de hallazgos de auditoria

A continuacion, se describen los hallazgos de la auditoria que se identificaron y las
recomendaciones de remediacion.

Tabla 54 Recomendacion de remediacion de hallazgos de auditoria

o o Acciones de
Requisito Descripcion Hallazgo L
remediacion




5. Documentos relacionados
e Lista de verificacion

e Informe de auditoria

Tabla 55 Autorizacion del informe

Elaborado por:

Brenda Itzel Gante Sanchez

Auditor en entrenamiento

Lizeth Viridiana Gutiérrez Guerra

Auditor en entrenamiento

3.1.1.3.2.10 Formato plan de accion

1. Datos generales de la accion

Tabla 56 Datos generales plan de accion

Folio Fecha de registro
Tipo de Baja OO Media
. Correctiva XI Preventiva I Mejora [ | Prioridad
Accion O Alta
Auditoria interna Auditoria externa [0 De la operacion 0 Queja
Derivada de
0 Problema OO Sugerencia O Revision por la direccion O

2. Descripcién del hallazgo




Tabla 57 Descripcion del hallazgo plan de accion

Requisito Normativo

Documento(s), y/o activo afectado

Descripcion del hallazgo o Problema

3. Andlisis de causa raiz

" Realizar el analisis mediante el uso de alguna metodologia con el fin de detectar la causa

raiz, ver procedimiento de acciones correctivas para orientarse ™

AN En caso de ser una accion de mejora, el analisis debe incluir lo establecido en las politicas

del procedimiento de acciones correctivas ™

4. Plan de accidn

Tabla 58 Plan de accion

realizar

Descripcion breve de la accion a

Objetivo / Meta

No.

Actividad

Fecha de compromiso

Inicio

Fin

Responsables

(Iniciales)

5. Evaluacion del plan de accion

Tabla 59 Evaluacion del plan de accion

Estatus

Aprobada X Rechazada [J

La accion fue rechazada por qué:




6. Eficacia de la accién realizada

Tabla 60 Eficacia del plan de accion

La accién realizada | Eficaz ,
o, ¢Por que?
se considerd Ineficaz O

Alto

El nivel de eficacia _ )
] Medio [ | ¢Porque?
de la accion fue
Bajo O

Grado de cumplimiento contra el objetivo o meta

establecida Alto Medio [ Bajo O

Fecha de Cierre

7. Resultados

AMAgregar la evidencia del resultado de la implementacion del plan de accién™
3.2 Objetivo 2 Ejecutar la Auditoria
3.2.1 Actividades

3.2.1.1 Actividad 2.1 Recolectar informacién y evidencias relevantes mediante

entrevistas con el personal.
3.2.1.1.1 Descripcion de la actividad

La actividad de recolectar informacion y evidencias relevantes mediante entrevistas con el
personal y revisién de documentacion es un proceso fundamental en diversas areas, como la

investigacion, la auditoria, la gestion de proyectos, entre otros,

Entrevistas con el personal: Los entrevistadores se reunen con los miembros relevantes del
personal para obtener informacion directa sobre el tema en cuestidn. Estas entrevistas pueden

ser estructuradas o no estructuradas, y su objetivo es obtener detalles especificos,



perspectivas y conocimientos sobre el tema de interés. Es importante hacer preguntas claras

y relevantes para garantizar que se obtenga la informacion necesaria.

3.2.1.1.2 Resultado de la actividad

1.

3.2.1.1.2.1 Cuestionario dia 1 de auditoria
¢De qué manera identifican las cuestiones internas y externas pertinentes para el SGI?

En el Manual del Sistema de Gestion Integrado se presenta un Andlisis FODA, el cual

detalla las Fortalezas, Debilidades, Oportunidades y Amenazas identificadas por la

organizacion. Las més relevantes estan ubicadas en la parte superior de cada seccion. Las

Fortalezas incluyen la iniciativa para implementar el Sistema de Gestion de Calidad
(SGC) conforme a la norma ISO 9001:2015. Entre las Debilidades se destaca la necesidad

de concientizacion y motivacion del personal. En cuanto a las Oportunidades, se

consideran las empresas de consultoria que podrian ayudar a abordar los desafios internos

actuales. Por ultimo, las Amenazas mencionadas son las nuevas reformas fiscales.

¢Qué acciones toman para las Fortalezas, Debilidades, Oportunidades y Amenazas

identificadas por la organizacion?

Cada uno de estos aspectos identificados se acompana de una estrategia y se realiza un

sequimiento para su implementacion y mejora continua.

¢Como se identifican a las partes interesadas y donde se documenta este proceso?

Actualmente no se encuentra documentado, se cuenta con el formato vacio pero los

colaboradores cuentan con la informacidn necesaria para identificar a las partes

interesadas

¢ Cudl es el alcance del Sistema de Gestion Integrado?

Los servicios de mesa de ayuda, monitoreo, SOC y NOC en sus procesos de atencidn de

incidentes y solicitudes de servicio, atencion de problemas, niveles de servicio, procesos

de servicios nuevos o modificados, v en todos sus procesos de gestién del servicio y

sequridad de la informacion, ofrecidos por su SOC-NOC Horus, asi como, la proteccion




de recursos, servicios y partes interesadas, de acuerdo con la declaracién de aplicabilidad

(SoA) vigente

¢ Qué servicios ofrece la organizacion?

Mesa de servicio, Monitoreo, NOC (Centro de Operaciones de Red), SOC (Centro de

Operaciones de Sequridad)

¢Cdémo se define y documenta el sistema de gestion integral?

Se dispone de un modelo sistémico meticulosamente disefado que facilita la

identificacion y comprension integral de los procesos gue conforman el Sistema de

Gestion Integrado (SGI). Este modelo no solo abarca los procesos centrales de entrega y

demanda, sino que también incluye los procesos estratégicos y de control, fundamentales

para el funcionamiento eficiente y efectivo del SGI. En detalle, el modelo ofrece una

vision perteneciente de las interacciones dinamicas entre estos procesos, sus respectivos

subprocesos Vv los individuos o equipos encargados de su ejecucién. Esta estructura

sistematica proporciona una base solida para la gestién y optimizacién continua de los

procesos dentro del SGI, aseqgurando asi la alineacidn con los objetivos organizacionales

y la entrega de resultados consistentes y de alta calidad.

¢De gué manera la alta direccion muestra el liderazgo ante la organizacion y su sistema

de gestion integral?

La alta direccion participa activamente en las sesiones de auditoria, asumiendo ademas

la responsabilidad de asignar y supervisar los recursos necesarios. También juega un

papel crucial en la toma de decisiones relacionadas con la asignacion y apoyo de roles y

responsabilidades, con un enfoque especial en la satisfaccion del cliente.

¢En donde se encuentra documentada la politica de seguridad de la informacién?

La politica se encuentra debidamente documentada en el Manual del Sistema de Gestidn
Integrado.

¢Como se autorizo la politica?

La alta direccidn lleva a cabo la autorizacion formal.




10.

11.

12.

13.

14.

¢Como aseguran que los colaboradores conocen esta politica?

Se emite un comunicado interno vy externo sobre el tema, v la politica correspondiente

esta disponible para su consulta en nuestra pagina web oficial.

¢Ddnde se encuentran documentadas los roles y responsabilidades del comite?

Los roles v responsabilidades del comité estdn debidamente documentados en el Manual

del Sistema de Gestién Integrado. Ademas, en dicho manual se detallan los puestos

relacionados con dichas responsabilidades para una clara comprensién y ejecucion de las

funciones asignadas.

¢Como se dan a conocer los roles y responsabilidades?

Se elabora una minuta con el proposito de documentar la divulgacion de roles vy

responsabilidades, la cual requiere firma para validar su recepcién. Ademas, se emiten

comunicados correspondientes para asegurar una adecuada transmisién de informacion.

¢Qué documento utilizan para abordar riesgos y oportunidades?

Tenemos el registro Matriz de Oportunidades en la version 1 gue se gener6 el 1 de abril

del 2023, se encuentra en el repositorio como Re Matriz de Oportunidades V01

especificamente en la categoria "Elementos del Entorno", se establece una asociacion con

los elementos identificados en el Anélisis FODA (Fortalezas, Oportunidades,

Debilidades y Amenazas)

¢Cuentan con algun proceso de valoracién de riesgos de seguridad de la informacién?

Si se tiene el procedimiento que cuenta con las siguientes 9 actividades

Identificacién de elementos criticos

Clasificacion de elementos

Amenazas

Probabilidad de ocurrencia

Impacto (humano, material, financiero, operativo, imagen




15.

16.

17.

18.

Identificacion del riesgo

Tipo de tratamiento (aceptacidn, mitigacion, transferencia, eliminacidon)

Aceptacion de riesgos residuales

Revisar la eficacia de los controle

El procedimiento se encuentra documentado en el documento Re Valoracidn, evaluacién

y tratamiento de riesgos V09

¢Se tiene algun riesgo detectado actualmente?

Se tienen detectados 70 elementos detectados, todos se encuentran en un nivel bajo v se

encuentran en el documento Re Valoracién de riesqos 2do semestre 2023 que fue

actualizado por tltima vez el 31 de agosto del 2023

¢Como evaluan los riesgos de seguridad de la informacién?

La organizacion cuenta con el procedimiento Valoracion, evaluacion y tratamiento de

riesqos, el cual comprende un total de 9 actividades a desarrollar para el proceso de

valoracion, evaluacion y tratamiento de riesgos: Identificacion de elementos criticos,

Clasificacion de elementos, Identificacion de amenazas, Evaluacion de la probabilidad

de ocurrencia, Evaluacion del impacto en aspectos humano, material, financiero,

operativo e imagen, ldentificacion del riesgo resultante, Determinacion del tipo de

tratamiento del riesgo (aceptacion, mitigacion, transferencia, eliminacién), Aceptacion

de los riesgos residuales después de aplicar los controles y Revision de la eficacia de los

controles implementados.

Estas actividades proporcionan un marco estructurado para identificar, evaluar y abordar

los riesgos en la organizacion, asequrando asi la gestién efectiva de la sequridad v la

continuidad del negocio,

¢ Qué roles estan asignados para la gestion de riesgos en la organizacion?

Actualmente, no se cuenta con un propietario claramente identificado para gestionar los

resgos.

¢ Como estan definidas las responsabilidades del propietario de la gestion de riesgos?



19.

20.

21.

22.

23.

24.

25.

Aunque hay responsables asignados, las responsabilidades del rol de propietario de la

gestion de riesqos no estan definidas de manera precisa

¢Doénde se localizan los objetivos documentados?

En el manual del Sistema de Gestion Integrado (SGI) existe un apartado destinado para

los objetivos del SGI en el cual incluyen los objetivos, métrica, meta, periodicidad y

responsable.

¢ Cuantos objetivos tienen registrados?

Actualmente se han registrado 10 objetivos

¢Qué abarcan los objetivos registrados?

Abarcan areas clave de desempefiio, tales como el aumento en el nimero de servicios

contratados (cuatro anuales), la salvaguarda de la confidencialidad de la informacién de

las partes interesadas mediante la prevencion de incidentes con impacto (menos de dos),

y la satisfaccion del cliente, medida en un indice del 88.5%.

¢ Qué documentos se muestran en relacion con la gestion de mejora continua?

La organizacion cuenta con el procedimiento de Gestidon de mejora continua en la versién

numero 3 actualizado el 21 de agosto del 2023 vy el registro de la Matriz de monitoreo

generado el 21 de agosto del 2023 correspondiente.

¢Cual es la deficiencia identificada en los informes?

Se identificd que los informes de Recursos Humanos proporcionan una verificacion

adecuada del cumplimiento de los indicadores establecidos.

¢Quién lleva a cabo revisiones del sistema de gestion de la calidad de la organizacion?

La alta direccidn lleva a cabo estas revisiones.

¢Con qué objetivo se realizan estas revisiones del sistema de gestién de la calidad?

Se realizan en intervalos planificados para garantizar la pertinencia, idoneidad, eficacia

y continua alineacion con la direccidn estratéqgica de la organizacién.
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217.

28.

29.

30.

31.

32.

¢Se cuenta con un documento donde alta direccion haga la revision del SGI?

Se cuenta con el registro Revision por Direccion del 3er trimestre del 2023 generado el 1

de septiembre del 2023, este documento documenta los resultados vy las acciones

derivadas de la revision por direccion realizada en el tercer trimestre del afio 2023.

¢ Se cuenta con un calendario de auditoria?

Se tiene el Calendario de Auditoria interna para el 2023 donde se considera el tiempo

para la evaluacion de los requisitos inherentes al sistema de gestion integral

¢Se tiene un plan de auditoria previsto para algin ejercicio?

Para cumplir con el calendario de auditoria se tiene le plan de auditoria interna que

considera todos los requisitos para el SGI

¢ Los auditores tienen las competencias necesarias para realizar el ejercicio?

Los auditores que llevan a cabo el ejercicio de auditoria cuentan con la constancia de la

competencia adquirida para auditar la norma 1SO 27001:2023

Cuando existe un hallazgo calificado como OM o NC ¢ Tienen algun plan de accién?

Si, para cada hallazgo calificado como OM o NC se genera un plan de accidn para

mitigarlo

¢Cuentan con un plan de accidn de su ultimo ejercicio de auditoria?

En el altimo ejercicio de auditoria se calificd con una OM el requisito referente a auditoria

interna en este momento se encuentra aun en proceso, tiene un folio de identificacion con

numero 146 el cual fue generado el 5 de junio del 2023

¢Cuentan con un documento en relacion con la mejora del servicio de mesa de ayuda?

Se cuenta con el registro Plan de Accién con el folio de identificacion numero 154 el cual

fue generado el 27 de julio de 2023.El propdsito es mejorar el servicio de mesa de ayuda

en respuesta a las sugerencias recopiladas a través de las encuestas de satisfaccion y se

encuentra en fase de ejecucion.




33.

34.

35.

36.

37.

38.

¢ Qué documentos evidencian el respaldo de los recursos necesarios para las operaciones

de la organizacién?

La organizacién cuenta con los reqgistros Organigrama 2023, Presupuesto 2023 vy Plan
de Capacidad 2023

¢ Qué informacion proporciona el registro Organigrama?

Proporciona una representacion grafica clara de la estructura jerarquica y funcional de la

organizacion, delineando las relaciones vy responsabilidades entre diferentes unidades y

roles dentro de la misma.

¢Qué informacién detalla el registro Presupuesto?

Proporciona una estimacion precisa de los recursos monetarios asignados y disponibles

para el funcionamiento de la organizacién, permitiendo una planificacién financiera

adecuada vy una gestion eficiente de los recursos.

¢ Qué establece el registro Plan de Capacidad?

Establece proyecciones y estrategias para garantizar gue la organizacién cuente con los

recursos humanos, tecnoldgicos vy fisicos necesarios para satisfacer la demanda y las

expectativas operativas a corto y largo plazo.

¢ Qué documentos se muestran en relacion con la concientizacion del personal?

Se cuenta con el registro del Plan de Concientizacién vy el registro Procedimiento de

Concientizacién y Comunicacion del SGI.

¢ Cudles son los aspectos abordados en los comunicados dirigidos a la concientizacion del

personal?

Los aspectos clave abordados son: la contribucion de los colaboradores a la eficacia del

SGI, las consecuencias derivadas del incumplimiento de los requisitos legales y

normativos, la politica del SGI y los objetivos establecidos por el SGI.

donde se reconoce la eficacia de estas comunicaciones como instrumento para fortalecer

la comprensién y el compromiso del personal con los principios vy objetivos del SGI

tambien se recomienda una revisién continua y periodica de estos comunicados para




39.

40.

41.

42.

43.

44,

45.

asequrar su pertinencia y efectividad en la concientizacion del equipo respecto a la

importancia v responsabilidad en la gestion integral de la organizacidn.

¢ Tienen algun documento donde se declare el procedimiento del control documental de

la organizacion?

Se tiene el procedimiento Control de documentos en su sequnda version actualizado el 5
de mayo del 2023

¢ Qué documentos se muestran en relacion con el control de documentos?

Se cuenta con el "Pr Control de documentos V02" actualizado el 5 de mayo del 2023 y

el "Re Inventario de documentos 2023" actualizado el 8 de diciembre del 2023.

¢Donde se encuentran los procedimientos, manuales, politicas, anexos, registros,

constancias y todo lo documental?

Toda la documentacién de la organizacién necesario para el SGI se encuentra en el

repositorio documental ahi se ubican los editables, respaldos vy los documentos obsoletos.

¢ Como ha establecido la organizacion las competencias necesarias para los colaboradores

que participan en la prestacion de servicios?

La organizacion ha establecido las competencias necesarias a través de perfiles de
puestos.

¢Cuentan con algun perfil de puesto evaluado?

Esta el perfil de puesto del coordinador de recursos humanos que corresponde a Maria

Guadalupe Soriano Mejia que se verifico junto a su Curriculum Vitae, constancia de

formacion de auditores internos, constancia de Auxiliar de Recursos Humanos vy su

Diplomado en Psicologia.
¢Como ha sido la evaluacion del puesto en términos de cumplimiento?

La evaluacion del puesto reveld un cumplimiento del 100% en este aspecto.

¢Qué tipo de evaluaciones y verificaciones aplican a los candidatos que estan

considerando contratar?



46.

47.

48.

49.

50.

51.

Se realiza un estudio socioecondmico junto con pruebas psicométricas

¢ Estas verificaciones o evaluaciones de las que hablamos, aplican a todos los candidatos
sin importar el puesto para el que estén siendo considerados o solamente se les aplican a

ciertos puestos?

Se aplican a todos por igual evaluar la comprension de responsabilidades vy la idoneidad

de los colaboradores para los roles.

En el contrato laboral que se firma con los colaboradores, ¢se les especifica sus
responsabilidades incluyendo las responsabilidades relacionadas con seguridad y con el

sistema de gestion?

Si, en el contrato que se firma al inicio de la relacién laboral en el cual se detallan las

responsabilidades tanto del individuo como de la organizacién se incluye en el contrato

una clausula de confidencialidad

¢Cuentan con evidencia que demuestre que la alta direccion exige a todos los

colaboradores el cumplir sus responsabilidades?

Se realiza a través de los perfiles de puesto, los cuales cuentan con las firmas de los que

cubren el rol

¢Cuentan con alguna politica, proceso y/o planes en donde aborden los temas de
concientizacion y capacitacion de todo el personal en materia de seguridad de la
informacidn, privacidad de datos y otros temas relevantes para que desempefien sus

funciones?

Se cuenta con el Plan de capacitacion incluye temas relacionados a sequridad de la

informacion y al Sistema de Gestion de la Informacion (SGI), actualmente se encuentra

en ejecucion

¢En el afio 2023 se ha aplicado algun proceso disciplinario?

No se ha aplicado ninguno

¢Se tienen algln caso en los Gltimos 12 meses, de alguien que hayan promovido o

cambiado de puesto?



Si, se realiz6 el cambio de puesto de Gabriel Arcega Soto

52. {Qué documentos tiene para evidenciar el cambio de puesto?

Se realizo un expediente de todas las solicitudes, minuta, cartas necesarias para la gestion

del cambio

53. En caso de que finalice una relacion laboral ; Como recuerdan las responsabilidades que

tienen en relacion a la seguridad de la informacion o derechos ARCO?

Actualmente no se hace un recordatorio de las responsabilidades o derechos ARCO al

finalizar la relacion laboral

NOTA: Durante la auditoria ISO 27001, se aplicaron cuestionarios a través de la

herramienta de videoconferencia Meet Y Microsoft Teams. La sesion fue grabada para

garantizar la correcta documentacion del proceso. Sin embargo, por razones de

confidencialidad de la empresa, no es posible mostrar ni compartir la grabacion.

1.

3.2.1.1.2.2 Cuestionario dia 2 de auditoria
¢Como mantienen el control de los procesos para la seguridad de la informacion?

La organizacion ha documentado meticulosamente sus procedimientos, respaldada por

un Plan de Asequramiento del Mantenimiento del Avance (PAMA) de procesos. Cada

procedimiento ha sido detallado con el objetivo de garantizar la claridad y consistencia

en su ejecucién. Ademas, se han establecido indicadores de desempefio especificos en

cada uno de ellos para medir vy evaluar el cumplimiento de los objetivos y detectar areas

de mejora continua.

¢ Como mantienen controlados los cambios que sufre la organizacion?

La organizacion ha implementado un procedimiento dedicado a la gestion del cambio.

Este procedimiento facilita una transicion suave y efectiva en situaciones donde se

requieran modificaciones en los procesos, politicas o infraestructura organizacional. A

través de este procedimiento, se establecen pasos y controles especificos para evaluar,

aprobar e implementar cambios, minimizando asi los riesgos y maximizando el éxito de

cualquier modificacion realizada.




3.

¢Cudl es el proceso mediante el cual los requisitos de seguridad de la informacién se
establecen y documentan en colaboracion con los proveedores para mitigar los riesgos

asociados con su acceso a los activos de la organizacion?

La organizacidn utiliza el proceso identificado como Gestidn de compras vy proveedores,

actualizado el 28 de junio de 2023, para gestionar proveedores externos, lo cual incluye

la gestion de disputas contractuales.

Dentro de este proceso, se destaca la seccién 2.4.5.3, relacionada con la base de datos de

proveedores. Esta base de datos contiene informacidn detallada sobre cada proveedor,

incluyendo datos de identificacién y contacto. Ademas, se lleva a cabo un control de

documentos que deben formar parte del expediente de cada proveedor, como el CIF, el

acta constitutiva, comprobantes de domicilio, entre otros.

Hasta la fecha de la documentacion, se han registrado un total de 39 proveedores en la

base de datos.

Por lo tanto, la organizacién gestiona proveedores externos mediante un proceso

estructurado que incluye la gestion de disputas contractuales y un control detallado de los

documentos relacionados con cada proveedor.

¢Como se asegura la organizacion de que todos los requisitos de seguridad de la
informacidn relevantes se establezcan y acuerden con cada proveedor que pueda acceder,
procesar, almacenar, comunicar o proporcionar componentes de la infraestructura de T1

de la informacidn de la organizacion?

La organizacion reqistra en su base de datos de proveedores los datos de identificacién y

contacto de cada uno, asi como un control de documentos que deben incluirse en su

expediente, como el CIF, el acta constitutiva, comprobantes de domicilio, entre otros. Sin

embargo, no se abordan explicitamente los requisitos de seguridad de la informacion

relevantes con cada proveedor, lo que podria ser un area de mejora en la gestiéon de

sequridad de la informacioén.

¢ Qué requisitos se incluyen en los acuerdos con proveedores para abordar los riesgos de
seguridad de la informacion asociados con la informacion y los servicios de tecnologia

de las comunicaciones y la cadena de suministro de productos?



Aungue se establece un contrato con los proveedores vy se comunica las politicas de

sequridad de la informacion mediante una lista de distribucién, no se abordan

explicitamente los riesqos de sequridad relacionados con los proveedores. Esta falta de

enfoque en los riesgos de seguridad podria representar un punto débil en la gestion de

sequridad de la informacién de la organizacion.

¢Como garantizan las organizaciones el monitoreo, revision y auditoria regular de la

entrega del servicio por parte de los proveedores?

El documento Procedimiento Gestion de compras y proveedores, actualizado el 28 de

junio de 2023, aborda la gestion de proveedores, incluyendo disputas contractuales. En

cuanto a la base de datos de proveedores, se detallan los datos de identificacion vy

contacto, asi como los documentos que deben integrar el expediente de cada proveedor.

Se menciona que hay 39 proveedores registrados en la base de datos.

Ademas, el contrato con los proveedores vy la evaluacion de los mismos son aspectos

importantes. Se indica que se ha llevado a cabo una evaluacion de proveedores durante

el primer semestre, donde se identificaron vy evaluaron a 17 proveedores de los 39

registrados. Se aclara gue esta evaluacion se realizd Unicamente a los proveedores a los

gue se les hizo una compra.

Por otro lado, se comunica las politicas de sequridad de la informacién a través de una

lista de distribucién, enviando las politicas pertinentes a los proveedores.

Sin embargo, no se menciona una trazabilidad clara entre la evaluacion de proveedores y

la base de datos, ya que no se indica en la base de datos qué proveedores estan activos.

Aunqgue se afirma gue solo se trabajé con 17 proveedores, la base de datos muestra que

se tiene contrato con todos los 39 proveedores reqgistrados.

¢Como se administran los cambios en la provision de servicios por parte de proveedores,
incluyendo el mantenimiento y la mejora de las politicas de seguridad de la informacion
existentes, procedimientos y controles, tomando en cuenta la criticidad de la informacion

del negocio, sistemas y procesos involucrados, y la revaloracion de los riesgos?

La gestion de cambios en la provision de servicios por parte de proveedores, incluyendo

el mantenimiento y la mejora de las politicas de sequridad de la informacidn existentes,




10.

11.

12.

13.

14.

procedimientos y controles, se lleva a cabo sequn el documento Procedimiento Gestion

de compras y proveedores, actualizado el 28 de junio de 2023.

¢Cuentan con una politica de seguridad de la informacion en dénde se establezcan todos

los lineamientos de seguridad que se deben seguir internamente?

Se cuenta con la politica de Sequridad de la informacién

¢Cuéndo fue la ultima vez que se reviso este documento?

Se reviso por ultima vez el 15 de marzo del 2023 generdndose la version vigente, la

ndmero 8

¢ Tienen documentado en algun lugar, cada cuando se deben revisar las politicas de

seguridad para ver si se requieren hacer actualizaciones?

Sequn las politicas definidas se debe revisar una vez al afio, cuando exista la necesidad

de adaptar o existan cambios significativos en la organizacion.

¢ Cuentan con roles definidos?

Si, se cuentan con roles definidos algunos de ellos son el comité del Sistema de Gestion

Integral, responsable de la Gestion del Servicio, responsable del Disefio y Despliegue de

Servicios.

¢Quiénes conforman el comité del Sistema de Gestion Integral?

El comité del SGI se encuentra conformado por Direccidon General Adjunta, responsable

del SGI v Responsable de Sequridad de la Informacion

¢Coémo determinan cuéales son las tareas o actividades que deben segregarse para evitar

riesgos?

Se determinan mediante segregacidn de deberes, ingreso a portales, casos de negocio,

aceptacion de cambios en la configuracidn,

¢Cuentan con algun documento en donde tengan un listado de las autoridades relevantes

en materia de seguridad con las que requieran mantener contacto?



15.

16.

17.

18.

19.

20.

21.

Se cuenta con el registro matriz contacto autoridades el cual fue actualizado el 23 de

agosto del 2023 pero este solo considera a las autoridades especiales

¢Cuentan con algun documento en donde tengan un listado de los grupos de interés en

materia de seguridad con las que requieran mantener contacto?

En el mismo registro matriz contacto autoridades hay un apartado destinado a grupos

especiales

¢Quiénes forman parte de la lista de contacto?

contactos v boletines para OWASP, UNAM-CERT, SANS v Alienvault OTX

¢Cuentan con un proceso o documento en donde se hable sobre seguridad en los

proyectos?

El formato Implementacidn de servicio en la version nimero 4 actualizado el 25 de mayo

del 2023 considera endpoint para infonavit.

¢Cuentan con algin proyecto en curso?

Si, para el sequimiento de este se tiene el registro del plan de trabajo para la instalacion

de memorias RAM vy discos duros en servidores

¢Qué politicas o lineamientos internos tienen documentados acerca del uso de

dispositivos moviles dentro de la organizacion?

Se cuenta con la politica de uso de teléfonos inteligentes y camaras digitales

¢Se tiene permitido el trabajo remoto?

Si

¢Cuentan con una politica documentada en donde se determina si se permite 0 no, o en

€asos si y en qué casos no?

Se cuenta con la politica de movilidad la cual especifica el uso de VPN vy otras medidas

de sequridad




22.

23.

24,

25.

26.

¢Como establecen las responsabilidades y procedimientos de gestion para asegurar una
respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la informacion?

La organizacion cuenta con un documento llamado Procedimiento Incidentes de

sequridad de la informacion, fechado el 9 de junio del 2023, que establece

responsabilidades y procedimientos de gestion para garantizar una respuesta rapida,

eficaz y ordenada a los incidentes de sequridad de la informacidn.

¢ Cudl es el proceso para reportar eventos de seguridad de la informacién a través de los

canales de gestion adecuados de manera rapida?

Durante el afio 2023, no se han reportado incidentes de sequridad de la informacién en la

organizacion, por lo tanto, no ha sido necesario activar el proceso de reporte a través de

los canales de gestion.

¢Qué medidas se implementan para asegurar que tanto empleados como contratistas
anoten e informen cualquier debilidad de seguridad de la informacion en los sistemas y

servicios de la organizacion?

A pesar de que no se han reportado incidentes de seqguridad de la informacién en 2023,

la organizacion mantiene la exigencia a empleados y contratistas de anotar e informar

cualquier debilidad de sequridad de la informacién en los sistemas v servicios seqin los

procedimientos establecidos.

¢Como se determina si los eventos de seguridad de la informacion deben ser clasificados

como incidentes de seguridad de la informacion?

Dado que no se han reportado incidentes de sequridad de la informacién en 2023, no ha

sido necesario llevar a cabo evaluaciones para decidir si clasificar eventos como

incidentes de sequridad.

¢Cuales son los procedimientos documentados que se deben seguir al responder a los

incidentes de seguridad de la informacion?

Los procedimientos documentados para responder a los incidentes de sequridad de la

informacion, aunque existen, no han sido activados durante el afio 2023 debido a la

ausencia de reportes de incidentes.




27.

28.

¢De qué manera se utiliza el conocimiento adquirido del analisis y resoluciéon de
incidentes de seguridad de la informacién para reducir la probabilidad o impacto de

futuros incidentes?

A pesar de la ausencia de incidentes reportados en 2023, el conocimiento previo

adquirido del analisis y resolucion de incidentes en afos anteriores puede ser utilizado

para fortalecer alin mas los controles y procedimientos de sequridad de la informacion.

¢Qué procedimientos ha establecido la organizacion para la identificacion, recopilacion,
adquisicion y preservacion de la informacion que podria ser utilizada como evidencia en

casos de seguridad de la informacion?

Aungue no se han activado en el afio 2023, la organizacién mantiene los procedimientos

establecidos para la identificacidn, recopilacidn, adquisicién y preservacion de la

informacion que podria servir como evidencia en casos de sequridad de la informacidn,

sequn lo establecido en sus politicas y documentos pertinentes.

NOTA: Durante la auditoria 1SO 27001, se aplicaron cuestionarios a través de la

herramienta de videoconferencia Meet Y Microsoft Teams. La sesion fue grabada para

garantizar la correcta documentacion del proceso. Sin embargo, por razones de

confidencialidad de la empresa, no es posible mostrar ni compartir la grabacion.

1.

3.2.1.1.2.3 Cuestionario dia 3 de auditoria

¢COmo determinan sus requisitos de seguridad de la informacién y gestionar la
continuidad de la seguridad de la informacion durante situaciones adversas, como crisis

0 desastres?

La organizacion debe tener un plan de continuidad y disponibilidad que aborde una

variedad de situaciones adversas, como cortes de energia eléctrica, cortes de

comunicaciones, indisponibilidad de instalaciones, ausentismo, emergencias sanitarias y




situaciones politicas o sociales, como se muestra en el documento Formato Plan de

continuidad v disponibilidad fechado el 2 de mayo del 2023.

¢ Qué procesos, procedimientos y controles debe establecer, documentar, implementar y
mantener una organizacion para asegurar el nivel necesario de continuidad para la

seguridad de la informacion durante una situacion adversa?

La organizacion garantiza el nivel requerido de continuidad para la seguridad de la

informacion durante situaciones adversas, como se detalla en el documento Formato Plan

de continuidad y disponibilidad fechado el 2 de mayo del 2023. Esto incluye la

realizacién de pruebas anuales a los planes de continuidad y disponibilidad, con un

informe _exitoso de las pruebas realizadas en septiembre, segin lo establecido en la

politica de la organizacidn.

¢Con qué frecuencia la organizacion debe verificar los controles de continuidad de
seguridad de la informacion para asegurar su validez y eficacia durante situaciones

adversas?

Los controles de continuidad de sequridad de la informacién deben ser verificados al

menos una vez al afo, durante las pruebas de los planes de continuidad y disponibilidad,

gue se llevan a cabo en septiembre y octubre. Ademas, se debe considerar el informe de

pruebas realizado en septiembre, gue resultd exitoso, para asegurar que los controles sean

validos v eficaces durante situaciones adversas.

¢Cémo se garantiza que las instalaciones de procesamiento de la informacién estén
implementadas con suficiente redundancia para cumplir con los requisitos de

disponibilidad dentro de la organizacion?

Se muestra el Reqistro Diagrama de red fechado el 3 de abril del 2023, donde se identifica

la redundancia de los servicios, incluyendo enlaces perimetrales y switches, lo que

asequra la disponibilidad adecuada de las instalaciones de procesamiento de la

informacion.

¢Como se asegura la documentacién y disponibilidad de los procedimientos operativos

para todos los usuarios que los requieran?



Se cuenta con los procedimientos operativos de Gestion del cambio, Gestion de la

capacidad, Gestion de la disponibilidad, Gestién de la configuracién, Disefio y transicion

de servicios, Respaldos y Control de documentos, continuidad, todos fechados el dia 19

de mayo de 2023. Estos procedimientos estan disponibles para todos los usuarios gue los

requieran.

¢Cuentan con un proceso que permita controlar los cambios a sistemas e infraestructura?

La organizacion cuenta con un proceso para controlar los cambios a sistemas e

infraestructura, como se indica en el Procedimiento Gestién del cambio fechado el 19 de

mayo del 2023, el cual incluye los elementos solicitados por el requisito.

¢En donde llevan el registro de los cambios que van haciendo, es decir utilizan una

herramienta de tickets o algo similar?

El reqistro de los cambios se lleva a cabo utilizando la herramienta Aranda, gue se utiliza

para gestionar los cambios en la infraestructura o en los servicios. Se muestra un caso
especifico, el Reqistro Caso no. 63 / CHG8268-1-63 fechado el 17 de marzo del 2023 por

Saul Gémez del cliente Secretaria de Turismo, donde se observa gue se adjuntan

debidamente los requisitos a la solicitud de cambio al caso creado. Sin embargo, se

destaca que en los criterios de impacto no existe un criterio compatible con lo configurado

en la herramienta Aranda.

¢Cuentan con un proceso o lineamiento en donde se especifique como llevan a cabo la

gestion de la capacidad?

La organizacién cuenta con un proceso o lineamiento que especifica cémo llevan a cabo

la gestidn de la capacidad. Se presenta el Formato Plan de capacidad correspondiente al

dia 20 de enero del afio 2023, el cual abarca los activos, el periodo de evaluacién, los

datos analizados, la audiencia objetivo y los recursos necesarios para garantizar la

provision efectiva de los servicios.

¢Podemos ver cémo monitorean el ambiente productivo en donde esta la aplicacion obtén

mas o la que es utilizada para brindar los servicios de Saynet?



10.

11.

12.

El monitoreo del ambiente productivo donde se encuentra la aplicacién "Obtén Mas" o la

utilizada para brindar los servicios de Saynet se lleva a cabo de forma bimestral. Se

constata que este monitoreo contempla los umbrales de los servicios y sus componentes,

asi como los recursos técnicos V los indicadores clave de rendimiento (KPIs) para el afio
2023.

¢Cuentan con un diagrama de su infraestructura en dénde podamos ver cdmo es que

tienen separados los ambientes de pruebas, desarrollo y productivos?

Especifica sobre la existencia de un diagrama de infraestructura que muestre la

separacion de los ambientes de pruebas, desarrollo y productivos. Sin embargo, se destaca

gue se ha constatado la existencia de un entorno de desarrollo que cumple con estandares

de sequridad adecuados, lo que contribuye a mitigar riesgos vy asequrar la integridad de

los sistemas durante el proceso de desarrollo de software

¢Como se asegura la implementacion de controles de deteccion, prevencion y
recuperacion para protegerse contra el malware, y cdmo se combinan estos controles con

una adecuada concientizacion a los usuarios dentro de la organizacion?

La organizacion cuenta con un sistema de sequridad informatica, especificamente

Kaspersky, instalado en todos los equipos utilizados para brindar servicios. Esta medida

asegura una proteccion integral contra amenazas cibernéticas y contribuye a mantener la

integridad y confidencialidad de la informacién.

¢Cdémo garantizan que las copias de respaldo de la informacion, software e imagenes de
sistemas se realicen y prueben regularmente de acuerdo con la politica de respaldos

acordada?

La organizacién garantiza el cumplimiento de la politica de respaldos mediante la

implementacién del Registro Bitacora de respaldos, fechada el dia 8 de febrero del 2023.

Esta bitdcora muestra la realizacion reqular de respaldos completos e incrementales para

los sistemas de ofimatica, PRTG, Firewall y switches. Esta practica asegura la

disponibilidad y la integridad de los datos, asi como la capacidad de recuperacion en caso

de incidentes.



13.

14.

15.

¢Cémo generan, mantienen y revisan regularmente los registros de eventos de las

actividades de usuarios, excepciones, fallas y eventos de seguridad de la informacién?

La organizacion cumple con esta practica mediante la confirmacion de la presencia de la

herramienta de Directorio Activo en el sistema dentro de la organizaciéon. Esta

herramienta es fundamental para la gestion centralizada de usuarios, equipos y recursos

dentro del entorno de red, lo que facilita la administracion eficiente de los sistemas y

contribuye a mantener la seguridad vy el orden en el ambiente informatico. Ademas, el

Directorio Activo registra eventos de actividad de usuarios, excepciones, fallas y eventos

de sequridad de la informacién, lo gue permite mantener un registro completo y

actualizado de todas las actividades relevantes.

¢Cémo protegen el acceso no autorizado y la manipulacion de la informacion en las

instalaciones/infraestructura del registro?

La organizacion protege contra el acceso no autorizado y la manipulaciéon de la

informacion en las instalaciones/infraestructura del registro mediante la verificacion de

la presencia de la herramienta de Directorio Activo en el sistema. Ademas, se observa

gue la segregacion por perfil de usuario impide la modificacion de reqgistros y/o archivos

de informacidn, lo que fortalece la sequridad v la integridad de los datos almacenados en

el sistema. Este enfoque garantiza que solo usuarios autorizados tengan acceso a la

informacion y evita cualguier intento de manipulacién no autorizada.

¢Como registran, protegen y revisan los eventos de las actividades del administrador y
del operador de sistemas?

La organizacion registra, protege v revisa los eventos de las actividades del administrador

y del operador de sistemas mediante la presencia de la herramienta de Directorio Activo

en el sistema. Ademas, se observa que la segregacion por perfil de usuario impide la

modificacion de registros y/o archivos de informacion. Se destaca que Unicamente el area

de Operaciones cuenta con permisos de administracion, lo que garantiza un control

adecuado sobre los cambios realizados en el sistema y fortalece la sequridad de la

informacion. Esta configuracién asegura que las actividades de administradores vy
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operadores de sistemas sean registradas y monitoreadas de manera efectiva, minimizando

los riesgos de manipulacién no autorizada de reqistros y archivos.

¢Como garantizan que los relojes de todos los sistemas de procesamiento de la
informacion relevantes dentro de la organizacion o dominio de seguridad estén

sincronizados con una sola fuente de tiempo de referencia?

La organizacion garantiza la sincronizacion de los relojes mediante el uso del protocolo

NTP (Network Time Protocol) a través del servidor Cronos ubicado en el Centro

Nacional de Metrologia (CENAM), especificamente en la direccion 1.cronos.cenam.mx.

Este enfoque aseqgura gue todos los sistemas de procesamiento de la informacidn utilicen

una fuente de tiempo de referencia confiable y precisa, lo que contribuye a la consistencia

y precisién en los registros de tiempo en toda la organizacion.

¢ Como implementan procedimientos para controlar la instalacidn de software en sistemas

operacionales?

La organizacion implementa procedimientos para controlar la instalacion de software en

sistemas operacionales mediante la asignacion exclusiva de privilegios de administracion

al 4rea de operaciones. Esto les otorga la capacidad de instalar software y aplicaciones en

los sistemas. Ademas, se dispone de un listado de software permitido y cualquier adicion

a este listado debe ser previamente autorizada por la Direccidn General. Este enfoque

garantiza un control adecuado sobre la instalacién de software, minimizando los riesgos

asociados con la instalacion no autorizada y promoviendo la sequridad vy la integridad del

sistema.

¢ Coémo obtienen informacion acerca de las vulnerabilidades técnicas de los sistemas de
informacion que estan siendo utilizados de manera oportuna, evalta la exposicion de la
organizacion a tales vulnerabilidades y toma medidas apropiadas para tratar 10s riesgos

asociados?

La organizacion obtiene informacidn sobre las vulnerabilidades técnicas de los sistemas

de informacidén mediante la realizacion de andlisis de vulnerabilidades de manera anual

en el sistema. Se proporciona informacion sobre el andlisis de vulnerabilidades

correspondiente al afio 2023, el cual arrojé un total de 40 hallazgos criticos y 15 hallazgos
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informativos. Esta informacién permite a la organizacién evaluar la exposicion a tales

vulnerabilidades y tomar medidas apropiadas para tratar los riesqos asociados,

fortaleciendo asi la sequridad de los sistemas de informacion utilizados.

¢Como establecen e implementan reglas que gobiernan la instalacion de software por los

usuarios?

La organizacién establece e implementa reglas que gobiernan la instalacion de software

por los usuarios mediante la asignacion exclusiva de privilegios de administracién al area

de operaciones. Esto les otorga la capacidad de instalar software y aplicaciones en los

sistemas. Ademas, se dispone de un listado de software permitido y cualguier adicién a

este listado debe ser previamente autorizada por la Direccion General. Este enfoque

garantiza un control adecuado sobre la instalacion de software, minimizando los riesgos

asociados con la instalacion no autorizada y promoviendo la sequridad v la integridad del

sistema.

¢Cémo planifican y acuerdan los requisitos de la auditoria y las actividades de
verificacion de los sistemas operativos para minimizar las interrupciones a los procesos

del negocio?

La organizacion planifica y acuerda cuidadosamente los requisitos de la auditoria y las

actividades de verificacion de los sistemas operativos para minimizar las interrupciones

a los procesos del negocio. Esto se evidencia mediante la realizacién de auditorias

periddicas a la Base de Datos de Gestion de Configuracion (CMDB), asi como analisis

de vulnerabilidades y auditorias de reqgistros. Este enfoque ayuda a mantener la integridad

y la sequridad de los sistemas operativos mientras se minimizan las interrupciones a las

operaciones comerciales.

¢Cémo garantiza la organizacion la proteccion de la informacion en las redes e

infraestructura de apoyo para el procesamiento de informacion?

La organizacién garantiza la proteccion de la informacién en las redes e infraestructura

de apoyo para el procesamiento de informacion mediante la implementacion de la Politica

del Firewall | fechada el dia 13 de marzo del 2023. Ademas, utiliza el Directorio Activo

para acceder a los servicios bajo perfiles establecidos.
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¢Como gestionan y controlan las redes para proteger la informacion en los sistemas y

aplicaciones?

La organizacion gestiona y controla las redes para proteger la informacion en los sistemas

y aplicaciones mediante la implementacién de una segregacion de redes dentro de su

infraestructura.

¢Qué medidas toma la organizacion para identificar y incluir los mecanismos de
seguridad, niveles de servicio y requisitos de gestion en los acuerdos de servicios de red,

ya sea que estos servicios sean provistos internamente o subcontratados?

La organizacién asegura gque los mecanismos de sequridad, niveles de servicio y

requisitos de gestion para todos los servicios de red sean identificados e incluidos en los

acuerdos de servicios de red mediante la implementacidn de la Politica del Firewall |,

fechada el dia 13 de marzo del 2023. Ademas, utiliza el Directorio Activo para acceder a

los servicios bajo perfiles establecidos.

¢Como se aseguran de que los grupos de servicios de informacion, usuarios y sistemas

de informacion estén segregados en las redes?

La organizacién se asequra de que los grupos de servicios de informacion, usuarios y

sistemas de informacion estén segregados en las redes mediante la identificacion de un

diagrama de red gue muestra claramente esta segregacién. El diagrama también ilustra la

infraestructura del Centro de Operaciones de Sequridad (SOC-NOC) v la red de usuarios

de SAYNET, lo que garantiza que cada grupo esté adecuadamente separado en la red

para mejorar la sequridad v proteger la integridad de los datos.

¢Cémo protege la organizacién la transferencia de informacion a través del uso de

cualquier tipo de medio de comunicacion?

La organizacion protege la transferencia de informacién mediante el uso de la Politca de

Convenios de confidencialidad, cifrado de sequridad mediante el uso de contrasefas,
7ZIP v VPN, fechada el dia 11 de julio del 2023.

¢ Como se aseguran de que los acuerdos aborden la transferencia segura de la informacion

del negocio entre la organizacion y partes externas?
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La organizacion se asequra de que los acuerdos aborden la transferencia sequra de la

informacion del negocio entre la organizacion y partes externas mediante la inclusién de

clausulas especificas en los contratos. Se muestra evidencia del contrato con EFD, el cual

incluye la clausula 14 de Confidencialidad y privacidad de datos, firmado de aceptacion.

Asimismo, se presenta el contrato con Hospital Satélite, que incluye cldusulas de

confidencialidad y no divulgacion, privacidad de datos y acuerdos de transferencia de

informacion, todos ellos firmados. Estas clausulas garantizan que la informacion del

negocio se transfiera de manera sequra y protegida, cumpliendo asi con los requisitos de

seguridad y privacidad.

¢Qué medidas toma la organizacion para garantizar que la informacion involucrada en

mensajes electronicos esté protegida adecuadamente?

La organizacién asegura gue la informacion involucrada en mensajes electronicos esté

protegida adecuadamente mediante la implementacién de la Politica de Convenios de

confidencialidad, cifrado de sequridad mediante el uso de contrasefias, 7ZIP y VPN,
fechada el dia 11 de julio del 2023.

¢Como se aseguran de que los requisitos para los acuerdos de confidencialidad o no
divulgacién se identifiquen, revisen regularmente y documenten, reflejando

adecuadamente las necesidades de la organizacién para la proteccion de la informacion?

La organizacion aseqgura que los requisitos para los acuerdos de confidencialidad o no

divulgacion se identifiquen, revisen reqularmente vy documenten, reflejando

adecuadamente las necesidades de la organizacion para la proteccion de la informacion

mediante la evidencia de contratos firmados. Por ejemplo, se presenta evidencia del

contrato con EFD que incluye la cldusula 14 de Confidencialidad v privacidad de datos,

firmado de aceptacién. Asimismo, se muestra un contrato con Hospital Satélite que

incluye clausulas de confidencialidad y no divulgacion, privacidad de datos y acuerdos

de transferencia de informacion, también firmado. Estas acciones demuestran el

compromiso de la organizacién con la proteccion de la informacion a través de acuerdos

formales y documentados.




29.

30.

31.

32.

¢Como aseguran que los requisitos relacionados con la seguridad de la informacion estén
integrados en los requisitos para los nuevos sistemas de informacion o mejoras a los

sistemas de informacién existentes?

La organizacién asequra que los requisitos relacionados con la sequridad de la

informacion estén integrados en los requisitos para los nuevos sistemas de informacién o

mejoras a los sistemas de informacidn existentes a través de un proceso de minuta para

validar la viabilidad de los requisitos. Este proceso implica la revisién y discusion de los

requisitos de seguridad de la informacidn por parte de los interesados, con el fin de

garantizar su inclusion efectiva en los requisitos del sistema. Para cualquier consulta

adicional, la direccién de correo electronico designada es atencion@noc-soc-

horus.com.mx.

¢ Como protegen la informacién involucrada en servicios de aplicaciones que pasan sobre
redes puablicas de actividades fraudulentas, disputas contractuales y exposicion no

autorizada y modificaciéon?

La organizacion protege la informacion mediante el uso de la Politica de Convenios de

confidencialidad, cifrado de sequridad mediante el uso de contrasefias, 7ZIP y VPN,
fechada el dia 11 de julio del 2023.

¢Qué medidas toma la organizacién para asegurar que la informacion involucrada en
transacciones de servicios de aplicacion esté protegida contra transmision incompleta,
errores de enrutamiento, alteracion de mensajes no autorizados, divulgacién no

autorizada, duplicacion del mensaje no autorizado o reproduccion?

La organizacion implementa medidas de protecciéon como parte de la Politica de

Convenios de confidencialidad, cifrado de sequridad mediante el uso de contrasefas,

7ZIP y VPN , fechada el dia 11 de julio del 2023, para prevenir tales riesgos en las

transacciones de servicios de aplicacion.

¢Como establece y aplica la organizacion reglas para el desarrollo de software y sistemas
si no se dedica al desarrollo de software?
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A pesar de contar con la Politica Desarrollo sequro fechada el 7 de julio del 2023, la

organizacion no desarrolla software, por lo gue no se aplican reglas para el desarrollo de

software vy sistemas dentro de la organizacion.

¢ Cudl es el proceso utilizado por la organizacién para controlar los cambios a los sistemas

dentro del ciclo de vida del desarrollo, si no se dedica al desarrollo de software?

Dado gue la organizacién no desarrolla software, no se aplican procedimientos formales

de control de cambios para gestionar los cambios en el ciclo de vida del desarrollo.

¢Como revisa y prueba la organizacion las aplicaciones criticas del negocio cuando

cambian las plataformas operativas, si no se dedica al desarrollo de software?

La organizacidn no revisa ni prueba aplicaciones criticas del negocio cuando cambian las

plataformas operativas, ya que no esta involucrada en el desarrollo de software.

¢Qué medidas toma la organizacion para disuadir las modificaciones a los paquetes de

software y controlar estrictamente los cambios, si no se dedica al desarrollo de software?

A pesar de tener la Politica Desarrollo sequro, la organizacién no implementa medidas

para disuadir modificaciones a los paguetes de software o controlar estrictamente los

cambios, ya que no desarrolla software.

¢Cémo establece y aplica la organizacion principios de ingenieria para sistemas seguros

si no se dedica al desarrollo de software?

La organizacion no establece ni aplica principios de ingenieria para sistemas sequros, va

gue no desarrolla software.

¢Qué medidas toma la organizacion para establecer y proteger los entornos de desarrollo
seguro si no se dedica al desarrollo de software?

No se establecen ni protegen entornos de desarrollo sequro, va que la organizacién no

desarrolla software.

¢Como supervisa y monitorea la organizacién la actividad del desarrollo de sistemas

subcontratados (outsourcing)?
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A pesar de contar con una Politica de Desarrollo sequro V01 fechada el 7 de julio del

2023, la organizacién no se involucra en el desarrollo de software, por lo que no se lleva

a cabo una

¢Qué procedimientos se implementan para llevar a cabo pruebas de la funcionalidad de
seguridad durante el desarrollo?

Dado que la organizacidon no desarrolla software, no se implementan procedimientos

especificos para llevar a cabo pruebas de la funcionalidad de sequridad durante el

desarrollo.

¢Cémo establece la organizacion programas de pruebas de aceptacion y criterios
relacionados para los nuevos sistemas de informacion, actualizaciones y nuevas

versiones?

La organizacién no establece programas de pruebas de aceptacion ni criterios

relacionados para nuevos sistemas de informacién, actualizaciones o nuevas versiones,

ya que no desarrolla software.

¢Cuales son los métodos utilizados por la organizacion para seleccionar, proteger y
controlar cuidadosamente los datos de prueba?

Dado gue la organizacion no desarrolla software, no se aplican métodos especificos para

seleccionar, proteger y controlar los datos de prueba.

¢Como se asegura la proteccion de las areas que albergan informacion sensible o critica,
asi como las instalaciones de procesamiento de la informacion, mediante la definicion y

utilizacion de perimetros de seguridad?

En el Manual de Sequridad de la organizacion se detallan los controles implementados

en materia de sequridad. Este manual proporciona una Vvision exhaustiva de las medidas

y procedimientos establecidos para proteger los activos de informacién de la

organizacion, incluyendo la identificacién de areas criticas, la definicion de politicas de

seguridad, vy la implementacion de controles adecuados. Asimismo, sirve como referencia

para la evaluacidon y mejora continua de la postura de sequridad de la organizacidn,

garantizando asi la proteccion efectiva de la informacion sensible vy critica.
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¢Coémo se asegura que las areas estén debidamente protegidas, garantizando que
unicamente el personal autorizado tenga acceso mediante la implementacion de controles

de entrada apropiados?

Mediante controles de acceso biométrico, circuito cerrado de television (CCTV), cercado

eléctrico perimetral, sistemas de extincion de incendios, reqgistro de ingresos Vv salidas,

dispositivos de deteccién de humo y de movimiento, asi como se cuenta con un area

especifica designada para operaciones de carga y descarga.

¢Como se lleva a cabo el disefio y la implementacion de medidas de seguridad fisica para

garantizar la proteccion de oficinas, salas e instalaciones dentro de la organizacion?

La organizacion ha implementado sistemas de sequridad robustos que comprenden una

variedad de medidas para proteger sus instalaciones. Estos sistemas incluyen controles

de acceso biométrico, que requieren la verificacion de la identidad mediante

caracteristicas fisicas Unicas, como huellas dactilares o reconocimiento facial. Ademas,

se ha instalado un circuito cerrado de television (CCTV) para la vigilancia continua de

areas criticas, permitiendo la supervision en tiempo real vy la revision de grabaciones en

caso de incidentes. Asimismo, se han implementado dispositivos de deteccidon de

movimiento para alertar sobre intrusiones no autorizadas o actividades sospechosas

dentro de las instalaciones, reforzando asi la sequridad fisica de la organizacion.

¢Como se lleva a cabo el disefio e implementacion de medidas de proteccion fisica para
mitigar los riesgos asociados a desastres naturales, ataques maliciosos o accidentes dentro

de las instalaciones de la organizacion?

Se cuenta con una infraestructura completa que asequra tanto la continuidad operativa

como la proteccién del entorno. Esta infraestructura incluye una planta de emergencia,

sistemas de alimentacion ininterrumpida (UPS), dispositivos de control de acceso,

sistemas de alarma y una red de cableado eléctrico instalada adecuadamente.

¢Como se desarrollan y ejecutan los procedimientos destinados a operar en areas seguras

dentro de las instalaciones de la organizacion?

Se ha implementado un conjunto de medidas que incluyen controles de acceso

biométrico, circuito cerrado de television (CCTV) vy detectores de movimiento para
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garantizar la sequridad en areas designadas. Ademas, se han establecido lineamientos

especificos para operar en estas areas dentro de la organizacion. Estos incluyen mantener

un puesto de trabajo limpio, con pantalla y escritorio despejados de papeles, para

garantizar un entorno de trabajo sequro y ordenado.

¢Como se gestionan los puntos de acceso, como las zonas de carga y descarga, asi como
otros puntos potenciales de entrada para personas no autorizadas, con el fin de
controlarlos y, en la medida de lo posible, aislarlos de las areas de procesamiento de la

informacion para prevenir accesos no autorizados?

En el Manual de Sequridad de la organizacion donde se identifica el estacionamiento

como area de carga v descarga

¢Como garantizan que el equipo esté ubicado y protegido de manera adecuada para
reducir los riesgos de amenazas ambientales y peligros, asi como las oportunidades para

el acceso no autorizado?

Se asegura la integridad y seqguridad de los sistemas mediante una supervision continua.

Donde se utiliza el cifrado de disco para proteger la informacidn sensible. Ademas, se

activan medidas adicionales, como el bloqueo por inactividad, la restriccion de puertos

USB, el control de acceso v la gestién del retiro de consolas, con el fin de fortalecer la

sequridad del entorno.

¢Cémo se protegen sus equipos contra las fallas de energia y otras interrupciones
ocasionadas por problemas en los servicios publicos para garantizar la continuidad

operativa y la integridad de los sistemas?

La infraestructura esta equipada con una planta de emergencia y sistemas de alimentacion

ininterrumpida (UPS) para proteger el equipo contra las fallas de energia y otras

interrupciones causadas por problemas en los servicios publicos, asequrando asi la

continuidad operativa v la integridad de los sistemas.

¢Como aseguran la proteccion del cableado de energia y telecomunicaciones que
transporta datos o soporta los servicios de informacién, con el fin de prevenir
intercepciones, interferencias y dafios que puedan afectar la integridad y seguridad de los

sistemas de la organizacion?



51.

52.

53.

54.

El cableado eléctrico ha sido ocultado vy canalizado dentro de canaletas para garantizar su

sequridad y protegerlo de posibles dafios externos.

¢Como se garantiza el mantenimiento adecuado del equipo para asegurar su continua

disponibilidad e integridad?

Se llevan a cabo mantenimientos a los equipos de manera semestral para garantizar su

adecuado funcionamiento y prolongar su vida Util. Se presenta evidencia de estos

mantenimientos, incluyendo el Reqgistro de Mantenimiento a equipo de Pedro Herndndez

y Erika Gonzalez fechados el 11 de enero y 25 de marzo de 2023 respectivamente, asi

como el Procedimiento de Mantenimiento a equipos como el electroiman de puertas,

extintores vy la planta de emergencia, UPS y aire acondicionado, con fechas que van desde
el 14 de febrero hasta el 16 de mayo de 2023.

¢ Como se asegura de que el equipo, la informacidn o el software no sean sacados del sitio

sin autorizacion previa?

Se muestra el Regqistro Carta de retiro como el Registro Carta de asignacion de equipo

(servidores), ambas fechadas el 15 de marzo de 2023, como parte del proceso para

autorizar la salida o asignacion de equipo, informacién o software del sitio.

¢Como se implementa la seguridad en los activos fuera de las instalaciones, considerando
los variados riesgos asociados con el trabajo fuera de los limites fisicos de la

organizacion?

Se identifica la aplicacion de medidas de seguridad, como la supervision continua, el

cifrado de disco, la activacion del bloqueo por inactividad, la restriccidon de puertos USB,

el control de acceso v la gestion del retiro de consolas, para proteger los activos fuera de

las instalaciones y mitigar los diversos riesgos asociados con el trabajo fuera de los

limites fisicos de la organizacidn.

¢Como se verifica que todos los elementos del equipo que contienen medios de

almacenamiento hayan sido eliminados o sobrescritos de manera segura?
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Se verifica que todos los elementos del equipo que contienen medios de almacenamiento

hayan sido eliminados o sobrescritos de manera sequra mediante la aplicacion de borrado

sSeguro.

¢Qué medidas se implementan para garantizar la eliminacién de cualquier dato sensible

y software licenciado antes de la disposicion o reutilizacion del equipo?

Se implementa el borrado seguro como medida para garantizar la eliminacién de

cualquier dato sensible vy software licenciado antes de la disposicion o reutilizacién del

equipo. Ademas, se registran estos procesos en el Registro de Bitacora de borrado sequro,

fechada el 21 de marzo de 2023. Se establece qgue el equipo de Medar se destinara al

almacenamiento segun lo registrado en dicha bitacora.

¢Como garantizan los usuarios que el equipo desatendido cuente con la proteccion

adecuada?

Se establece v se verifica el cumplimiento dentro de una politica Puesto de trabajo libre

de papeles vy escritorio y pantalla limpia, fechada el 5 de enero de 2023, la cual se valida

durante las auditorias para garantizar que el equipo desatendido cuente con la proteccion

adecuada

¢Como implementan y adoptan las politicas de escritorio limpio, que prohiben papeles y
medios de almacenamiento removibles, y de pantalla limpia en las instalaciones de

procesamiento de la informacién?

La Politica de Puesto de trabajo libre de papeles v escritorio y pantalla limpia versién 1

fechado 5 de enero del 2023 se valida durante la auditoria.

¢Cuentan con uno o varios inventarios de activos?

Son 2 Aranda y CMDB, Aranda contiene los activos utilizados para la prestacion de los

servicios de los clientes y de la organizacion y CMDB se listan los activos, su categoria
y responsable.

¢Cuentan con algun lineamiento interno documentado en dénde describan la forma en la

que clasifican la informacion, dependiendo de su nivel de confidencialidad?
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Existe un esquema en el cual se encuentra clasificada la informacién por las categorias

confidencial, restringida, interna y publica

¢Como etiquetan la informacién dependiendo de su clasificacion?

En los encabezados de los documentos se coloca la categoria y tambien se coloca una

marca de agua

¢Cuentan con algun proceso documentado para administrar todos los activos, en donde
se incluya el decir como es que van a cuidar los activos dependiendo del tipo de

informacidn que procesen, transmitan o resguarden?

Se tiene el procedimiento de Gestion de activos y su configuracion y tambien se han

definidos lineamientos para el manejo de informacién considerando su clasificacion,

como el uso de canales sequros, cifrados y VPN

Tratandose de medios removibles (p. ej. usb, discos duros, tarjetas de memoria extraibles,

etc.), ¢cOmo se protegen?

Los puertos USB estan blogueados, salvo directivos y gerentes

¢ Como destruyen la informacion fisica?

Se utiliza una trituradora de papel

¢ Como destruyen la informacion I6gica?

Se realiza el borrado de discos

¢ Tienen algun registro de borrado?

Se tiene una bitdcora en la cual se registran todos los borrados sequros realizados

¢Por necesidad de algun proyecto o por cuestiones internas, tienen o han tenido la

necesidad de transportar informacién a través de medios fisicos?

Si, para ello la organizacion cuenta con mensajeria interna que se encarga de las entregas

de manera personal a los clientes o responsables.

¢Cuentan con una politica documentada para la gestion de los accesos 16gicos?



68.

69.

70.

71.

72.

73.

74.

75.

Se cuenta con la politica de control de acceso.

¢ Tratandose de brindar acceso a servicios de red tienen un listado de las areas o los

puestos que estan autorizados para tener acceso a dichos servicios?

Se define en los perfiles de acceso

¢ Cuéndo existe una solicitud de acceso que deben hacer?

Se debe enviar una solicitud de acceso la cual se verifica para dar el acceso.

Siguiendo con el tema de accesos, una vez que ya fué creado el usuario, ¢en donde tienen

documentado el como se le deben entregar las credenciales de acceso al usuario?

Se gestiona un ticket donde se solicita la asignacidn de accesos

¢ Tienen alguna matriz o lista en donde tengan documentado quienes son las personas que
pueden tener accesos privilegiados? Si no, ¢como saben quién si puede tener acceso

privilegiados?

Solo el area de operaciones tiene acceso privilegiado de nivel administrador.

¢Como controlan la informacion secreta como usuarios y contrasefias?

Los usuarios y contrasefias se mandan por medios distintos y para generar una nueva

contrasefia se levanta un nuevo ticket

¢Los administradores de los sistemas, realizan revisiones cada determinado tiempo para

asegurar que todos los usuarios tengan el estatus que deberian tener?

Si, se lleva a cabo de manera semestral

¢Cdémo se aseguran que los colaboradores salvaguardan la informacién?

En la carta de asignaciéon de activos se especifican las responsabilidades a los

colaboradores y las contrasenas se actualizan cada 90 dias

¢Dé que manera previenen el acceso no autorizado?

A través de los perfiles de accesos




76.

77.

78.

79.

80.

81.

Actualmente, para acceder a cualquier activo critico, ¢se tiene implementado algin

meétodo de inicio de sesion seguro?

Los equipos de computo deben cumplir con los lineamientos establecidos por la politica

de creacion de contrasenas

¢Como aseguran que las contrasefias sean de calidad?

Se cuentan con lineamientos para la creacion de las contrasefias

Los usuarios, es decir todos los colaboradores que son usuarios de algun equipo de
cémputo, ya sea lap top o de escritorio, ¢tienen permiso para alguna de las siguientes:
cambiar configuracion de inicio de sesidn, bloqueo de pantalla automatico, deshabilitar

antivirus, ¢instalar software?

Los usuarios de la organizacién no utilizan programas, aplicaciones y/o software de

utilidades en su operacién

¢De qué manera restringen el acceso al codigo fuente?

No se realiza debido a que la organizacion no genera codigos fuente

¢Cémo se identifican, documentan y mantienen actualizados todos los requisitos
legislativos, regulatorios, contractuales relevantes, asi como el enfoque de la
organizacion para cumplir con estos requisitos, para cada sistema de informacién y para

la organizacion en su conjunto?

Se muestra el Registro Matriz de cumplimiento fechada el 24 de marzo del 2023, la cual

identifica los requisitos normativos/requisitos, la fuente, la evidencia, las revisiones

semestrales v las observaciones relacionadas con los requisitos legislativos, requlatorios

y contractuales relevantes, asi como con el enfoque de la organizacién para cumplir con

estos requisitos.

¢Qué medidas se han implementado para asegurar el cumplimiento de los requisitos
legislativos, regulatorios y contractuales relacionados con los derechos de propiedad

intelectual y el uso de productos de software patentado dentro de la organizacion?



82.

83.

84.

La organizacion cumple con los requisitos al disponer de software licenciado vy al

establecer clausulas de propiedad intelectual en sus contratos. Estas medidas garantizan

la proteccion adecuada de los activos intangibles de la empresa y promueven el

cumplimiento de las requlaciones pertinentes en materia de propiedad intelectual.

¢De qué manera se implementan medidas para proteger los registros contra pérdida,
destruccion, falsificacion, acceso no autorizado y divulgacion no autorizada, en

conformidad con los requisitos legales, regulatorios, contractuales y de negocios?

Los registros son almacenados de manera sequra durante un periodo de 10 afios,

siguiendo los protocolos vy controles de seguridad de la informacion establecidos por la

organizacion para garantizar su proteccion contra pérdida, destruccién, falsificacion,

acceso no autorizado v divulgacion no autorizada.

¢Como garantizan la privacidad y proteccion de la informacion de identificacion personal
conforme a lo requerido por la legislacion y regulacién relevante aplicable dentro de la

organizacion?

La organizacién asequra la privacidad y proteccion de la informacion de identificacion

personal mediante la implementacion de un Formato Aviso de privacidad integral, el cual

esta disponible en la pagina web de la organizacion y se proporciona a los colaboradores

al inicio de su relacidn laboral, asi como se menciona en los contratos con los clientes.

Sin embargo, se identifica una inconsistencia, ya gue la Gltima actualizacion del aviso de

privacidad mostrado en la pagina web es el 12 de enero de 2023, mientras que el aviso

de privacidad firmado por el colaborador Daniel Olvera Garcia tiene fecha de entrada en

vigor el 12 de junio de 2023 v no presenta fecha de Ultima actualizacién en el cuerpo del

aviso. Por lo tanto, es necesario gue la organizacion homologue los avisos de privacidad

para corregir esta discrepancia.

¢ Como se garantiza que los controles criptograficos sean utilizados en cumplimiento con

todos los acuerdos, legislacion y regulaciones relevantes dentro de la organizacién?

Se solicita por contrato el envio de informacidén cifrada con contrasefa (7Zip),

asegurando asi el cumplimiento con todos los acuerdos, legislaciéon vy regulaciones

relevantes en materia de sequridad criptogréfica.




85.

86.

87.

88.

¢Como se lleva a cabo la revision independiente del enfoque de la organizacion para la
gestion de la seguridad de la informacion y su implementacion, incluyendo objetivos de
control, controles, politicas, procesos y procedimientos, en intervalos planificados o

cuando ocurran cambios significativos?

Se realizan mantenimientos semestrales a los equipos, durante los cuales se verifica el

cumplimiento v la implementacion de los controles de seguridad de la informacion

correspondientes.

¢Como llevan a cabo las revisiones periddicas de los sistemas de informacion para
garantizar su conformidad con las politicas y normas de seguridad de la informacion

establecidas por la organizacion?

Se llevan a cabo andlisis de vulnerabilidades de forma anual para asequrar el

cumplimiento con las politicas y normas de sequridad de la informacion establecidas por

la organizacion. Se presenta el anélisis de vulnerabilidades del afio 2023, el cual reveld

un total de 40 hallazgos criticos y 15 hallazgos informativos.

¢ Cuentan con una politica documentada sobre el uso de controles criptograficos?

La organizacion ha implementado una politica de seguridad que protege los equipos de

los colaboradores. Esta incluye el cifrado de disco mediante Bitlocker, la comunicacion

con clientes mediante 7zip y el cifrado de correos electronicos para garantizar la

confidencialidad de la informacién. Esta politica demuestra el compromiso de la

organizacion con la sequridad de los datos v la privacidad de sus clientes y colaboradores.

¢Cuentan con un procedimiento para gestion de llaves de cifrado?

El tiempo de vida designado para las llaves se establece en un periodo de 1 a 2 afos. Esta

medida se fundamenta en la necesidad de mantener un equilibrio entre la sequridad vy la

eficiencia operativa dentro del entorno organizacional. Al limitar el tiempo de uso de las

Ilaves a este intervalo especifico, se busca mitigar los riesqgos asociados con la exposicion

prolongada a potenciales amenazas de sequridad, como la pérdida, el robo o la

comprometida integridad de las Ilaves.




NOTA: Durante la auditoria 1SO 27001, se aplicaron cuestionarios a través de la
herramienta de videoconferencia Meet Y Microsoft Teams. La sesiéon fue grabada para
garantizar la correcta documentacion del proceso. Sin embargo, por razones de

confidencialidad de la empresa, no es posible mostrar ni compartir la grabaci()n.\[selz]

3.2.1.2 Actividad 2.2 Revisar la documentacién pertinente, como politicas de seguridad,

procedimientos de gestidn y registros de incidentes.
3.2.1.2.1 Descripcion de la actividad

Se examinan documentos relevantes como informes, registros, politicas, procedimientos y
correos electronicos, los cuales sirven como evidencia concreta y verificable del
cumplimiento de las normas establecidas por la norma ISO. La revision de esta
documentacidn proporciona una vision detallada y objetiva de la situacion, fundamentada en
datos concretos y registros escritos. Ademas, ayuda a corroborar la informacion obtenida en
las entrevistas con el personal y a identificar posibles discrepancias o inconsistencias que

requieran atencion.
3.2.1.2.2 Resultado de la actividad

3.2.1.2.2.1 Revision documental

Tabla 61 Revision documental

Tipo de ) Fecha entrada
Nombre del documento Version
Requisito / documento en vigor
Control
4. Contexto de Manual Sistema de Gestion Integrado 1 lunes, 31 de julio
la organizacion (SGI) de 2023
4. Contexto de Anexo Modelo sistémico del SGI 2 jueves, 15 de
la organizacion junio de 2023
5 Liderazgo Manual Sistema de Gestion Integrado 1 lunes, 31 de julio

(SGI) de 2023




5 Liderazgo

5 Liderazgo

6 Planificaciéon

6 Planificaciéon

6 Planificacion

6 Planificacion

7 Apoyo

7 Apoyo

7 Apoyo

Requisito /
Control

7 Apoyo

7 Apoyo
7 Apoyo
7 Apoyo
7 Apoyo
7 Apoyo

7 Apoyo

7 Apoyo

Registro

Registro

Registro

Manual

Registro

Registro

Registro

Registro

Registro

Tipo de
documento

Formato

Anexo
Constancia
Constancia
Constancia

Registro

Procedimiento

Procedimiento

Minuta de asignacién de roles y
responsabilidades
Comunicado roles y
responsabilidades del SGI

Matriz de Oportunidades

Sistema de Gestion Integrado
(SGI)
Valoracion, evaluacion y
tratamiento de riesgos
Valoracion de riesgos_2do
semestre 2023

Organigrama

Presupuesto

Plan de Capacidad

Tabla 62 (Continuacion)

Nombre del documento

Perfil de Puesto_Coordinador de
Recursos Humanos

Curriculum Vitae

Formacion de Auditores Internos
Auxiliar de Recursos Humanos
Diplomado en Psicologia

Plan de Concientizacion_2023

Concientizacion y Comunicacion
del SGI

Control de documentos

NA

NA

NA

NA

NA

NA

Version

NA

NA
NA
NA
NA
NA

miércoles, 30 de
noviembre de
2022

viernes, 21 de
abril de 2023
lunes, 3 de abril
de 2023

lunes, 31 de julio
de 2023

viernes, 14 de
julio de 2023
jueves, 31 de

agosto de 2023
lunes, 2 de enero
de 2023

lunes, 2 de enero
de 2023

lunes, 2 de enero
de 2023

Fecha entrada
en vigor

viernes, 7 de abril
de 2023

NA

NA

NA

NA

lunes, 5 de junio
de 2023

viernes, 7 de abril
de 2023

viernes, 5 de
mayo de 2023




7 Apoyo

7 Apoyo

8 Operacion

8 Operacion

8 Operacion

9 Evaluacion
del desempefio
9 Evaluacién
del desempefio
9 Evaluacion

del desempefio

Requisito /
Control

9 Evaluacion
del desemperio
9 Evaluacion
del desemperfio
9 Evaluacion

del desempefio

9 Evaluacién

del desempefio

10 Mejora

Registro

Registro

Procedimiento

Procedimiento

Registro

Procedimiento

Registro

Procedimiento

Tipo de
documento

Registro

Registro

Registro

Registro

Registro

Inventario de documentos

Bitacora de revision de

documentos externos_2023
Gestion del cambio
Valoracion, evaluacion y
tratamiento de riesgos
Valoracion de riesgos_2do
semestre 2023

Gestion de mejora continua

Matriz de monitoreo_2023

Recursos Humanos

Tabla 63 (Continuacion)

Nombre del documento

Calendario de Auditoria
Interna_2023

Plan de Auditoria Interna_2023
Revisibn  por
trimestre 2023

Direccion_3er

Informe de Revisibn  por

Direccién_3er trimestre 2023

Plan de Accion_146

NA

NA

NA

NA

Version

NA

NA

NA

NA

NA

viernes, 8 de

diciembre de
2023
viernes, 8 de
diciembre de
2023
viernes, 10 de

febrero de 2023
lunes, 31 de julio
de 2023

jueves, 31 de
agosto de 2023
lunes, 21 de
agosto de 2023
lunes, 21 de
agosto de 2023
19 de
septiembre de
2023

martes,

Fecha entrada
en vigor

lunes, 2 de enero
de 2023

lunes, 2 de enero
de 2023

viernes, 1 de
septiembre  de
2023

viernes, 1 de
septiembre  de
2023

lunes, 5 de junio
de 2023




10 Mejora Registro

A.5 Politicas de Politica
seguridad de la

informacion

A.6 Registro
Organizacion

de la seguridad

de la

informacion

A.6 Formato
Organizacion

de la seguridad

de la

informacion

A.6 Registro
Organizacion

de la seguridad

de la

informacion

Requisito / Tipo de

Control documento

A.6 Politica
Organizacion

de la seguridad

de la

informacion

A.6 Politica
Organizacion

de la seguridad

de la

informacion

Plan de Accién_154 NA
Seguridad de la informacion 8
Matriz contacto NA

autoridades_2023

Implementacion de servicio 4

Plan de trabajo_Instalacion de NA

memorias RAM

Tabla 64 (Continuacion)

Nombre del documento Version
Uso de teléfonos inteligentes y 5
camaras digitales
Movilidad 3

jueves, 27 de julio
de 2023
miércoles, 15 de
marzo de 2023

miércoles, 23 de
agosto de 2023

jueves, 25 de
mayo de 2023

martes, 31 de
octubre de 2023

Fecha entrada
en vigor

miércoles, 14 de
junio de 2023

martes, 4 de julio
de 2023




A.7 Seguridad

en los recursos

Contrato

humanos
A.7 Seguridad

en los recursos

Registro

humanos
A.7 Seguridad

en los recursos

Registro

humanos
A.7 Seguridad

en los recursos

Registro

humanos
A.7 Seguridad

en los recursos

Registro

humanos
A.7 Seguridad

en los recursos

Registro

humanos
A.7 Seguridad

en los recursos

Registro

humanos

Requisito / Tipo de

Control documento

A.7 Seguridad

en los recursos

Registro

humanos
A.7 Seguridad

en los recursos

Registro

humanos

A.7 Seguridad

en los recursos

Registro

humanos

Contrato_Renato Figueroa

Perfil de puesto_Responsable de
RH

Renuncia_Gabriel Arcega Soto

Baja biométrico_Gabriel Arcega

Soto

Solicitud de baja

(Activos)_Gabriel Arcega Soto

Aviso de privacidad_Gabriel

Arcega Soto

Baja acceso fisico/logico_Gabriel

Arcega Soto

Tabla 65 (Continuacion)

Nombre del documento

Carta asignacién y devolucién de

activos_Gabriel Arcega Soto

Minuta de aprobacién de

cambio de  puesto_Gabriel
Arcega Soto
Perfil de puesto_Gabriel Arcega

Soto

NA

NA

NA

NA

NA

NA

NA

Version

NA

NA

NA

30 de
noviembre de
2023

jueves,

miércoles, 5 de
julio de 2023

miércoles, 25 de
octubre de 2023

miércoles, 25 de
octubre de 2023

miércoles, 25 de
octubre de 2023

miércoles, 25 de
octubre de 2023

miércoles, 25 de
octubre de 2023

Fecha entrada
en vigor

miércoles, 25 de
octubre de 2023

miércoles, 25 de
octubre de 2023

miércoles, 25 de
octubre de 2023




A.8 Gestién de
activos
A.8 Gestion de

activos

A.8 Gestion de

activos

A.8 Gestién de

activos

A.8 Gestion de

activos

A.8 Gestién de

activos

A.8 Gestién de

activos

A.8 Gestién de

activos

A.8 Gestién de

activos

Requisito /
Control

A.8 Gestion de

activos

A.8 Gestién de

activos
A.9 Control de
acceso
A.9 Control de

acceso

Registro

Registro

Registro

Registro

Registro

Registro

Registro

Registro

Procedimiento

Tipo de
documento

Registro

Registro

Politica

Registro

Renuncia_Gabriel Arcega Soto

Baja biométrico_Gabriel Arcega
Soto

Solicitud de baja
(Activos)_Gabriel Arcega Soto
Aviso de privacidad_Gabriel
Arcega Soto

Baja acceso fisico/logico_Gabriel
Arcega Soto

Carta asignacion y devolucion de
activos_Gabriel Arcega Soto
Minuta de aprobacion de
cambio de puesto_Gabriel
Arcega Soto

Perfil de puesto_Gabriel Arcega
Soto

Gestion de activos y su

configuracién

Tabla 66 (Continuacion)

Nombre del documento

Bitacora de
borrado_2023

destruccion y

Acuse de recibo_Infonavit

Control de Accesos

Solicitud de Acceso_150823

NA

NA

NA

NA

NA

NA

NA

Version

NA

NA

NA

miércoles, 25 de
octubre de 2023
miércoles, 25 de
octubre de 2023

miércoles, 25 de
octubre de 2023

miércoles, 25 de
octubre de 2023

miércoles, 25 de
octubre de 2023

miércoles, 25 de
octubre de 2023

miércoles, 25 de
octubre de 2023

miércoles, 25 de
octubre de 2023

miércoles, 1 de
febrero de 2023

Fecha entrada

en vigor
viernes, 8 de
diciembre de
2023
martes, 15 de
agosto de 2023
viernes, 20 de

octubre de 2023

martes, 15 de
agosto de 2023




A.9 Control de
acceso
A.9 Control de

acceso

A.10
Criptografia
A,11 Seguridad
Fisica
ambiental

A,11 Seguridad
Fisica
ambiental

A,11 Seguridad
Fisica
ambiental

A,11 Seguridad
Fisica
ambiental

A,11 Seguridad
Fisica

ambiental

Requisito /
Control
A,11 Seguridad

Fisica
ambiental

A,11 Seguridad
Fisica
ambiental

A,11 Seguridad
Fisica

ambiental

Registro

Registro

Politica

Manual

Registro

Procedimiento

Procedimiento

Procedimiento

Tipo de
documento

Registro

Registro

Registro

6566_Gabriel Arcega Soto
Carta de asignacion de

activos_Juan David Mejia
Hernandez

Controles criptograficos

Seguridad la organizacion

Mantenimiento a equipo

Mantenimiento a electroiman de

puertas

Mantenimiento de extintores,

recarga y mantenimiento

Mantenimiento de planta de

emergencia, UPS, aire

acondicionado

Tabla 67 (Continuacion)

Nombre del documento

Carta de retiro

Carta de asignacion de

equipo

Bitacora de borrado seguro

NA

NA

NA

Version

NA

NA

NA

miércoles, 25 de
octubre de 2023

martes, 7 de
noviembre de
2023

viernes, 2 de
junio de 2023
jueves, 25 de
mayo de 2023

miércoles, 11 de
enero de 2023

martes, 16 de
mayo de 2023

viernes, 20 de
enero de 2023

Fecha entrada
en vigor

miércoles, 15 de
marzo de 2023

miércoles, 15 de
marzo de 2023

martes, 21 de
marzo de 2023




A,11 Seguridad
Fisica
ambiental

A.12 Seguridad
en operaciones
A.12 Seguridad
en operaciones
A.12 Seguridad
en operaciones
A.12 Seguridad
en operaciones
A.12 Seguridad
en operaciones
A.12 Seguridad
en operaciones
A.12 Seguridad
en operaciones
A.12 Seguridad
en operaciones
A.12 Seguridad
en operaciones
A.12 Seguridad

en operaciones

Requisito /
Control
A.13 Seguridad

en las
comunicaciones
A.13 Seguridad
en las
comunicaciones
A.13 Seguridad
en las

comunicaciones

Politica

Procedimiento

Procedimiento

Procedimiento

Procedimiento

Procedimiento

Procedimiento

Procedimiento

Registro

Formato

Registro

Tipo de
documento

Politica

Politica

Contrato

libre de

papeles y escritorio y pantalla

Puesto de trabajo

limpia

Gestion del cambio

Gestion de la capacidad

Gestion de la disponibilidad

Gestion de la configuracion

Disefio y transicion de servicios

Respaldos

Control de documentos,

continuidad
Caso no. 63 / CHG8268-1-63

Plan de capacidad

Bitacora de respaldos

Tabla 68 (Continuacion)

Nombre del documento

Firewall

Convenios de confidencialidad,
cifrado de seguridad mediante
uso de contrasefias, 7ZIP, VPN
EFD

NA

NA

Version

NA

jueves, 5 de
enero de 2023

viernes, 19 de
mayo de 2023
viernes, 19 de
mayo de 2023
viernes, 19 de
mayo de 2023
viernes, 19 de
mayo de 2023
viernes, 19 de
mayo de 2023
viernes, 19 de
mayo de 2023
viernes, 19 de
mayo de 2023
viernes, 17 de
marzo de 2023
viernes, 20 de
enero de 2023
miércoles, 8 de
febrero de 2023

Fecha entrada
en vigor

lunes, 13 de
marzo de 2023

martes, 11 de
julio de 2023




A.13 Seguridad
en las
comunicaciones
A.14 Adquirié,
Desarrollo Y
Mantenimiento
de sistemas
A.15 Relacion
con
proveedores
A.16 Gestion de
incidentes de
seguridad de la
informacion
A.17 Aspectos
de seguridad de
la informacion
en la gestion de
continuidad del
negocio

A.17 Aspectos
de seguridad de
la informacion
en la gestién de
continuidad del
negocio

A.18
Cumplimiento
A.18

Cumplimiento

Contrato

Politica

Procedimiento

Procedimiento

Formato

Registro

Registro

Formato

Hospital Satélite

Desarrollo seguro

Gestion de compras Yy

proveedores

Incidentes de seguridad de la

informacion

Plan de continuidad y

disponibilidad

Diagrama red

Matriz de cumplimiento

Aviso de privacidad

NA

NA

NA

viernes, 7 de julio
de 2023

miércoles, 28 de
junio de 2023

viernes, 9 de
junio de 2023

martes, 2 de
mayo de 2023

lunes, 3 de abril
de 2023

viernes, 24 de
marzo de 2023

jueves, 12 de
enero de 2023

3.2.1.3 Actividad 2.3 Analizar la relacion entre la evidencia objetiva recopilada y los

criterios establecidos, determinando el grado de conformidad o desviacion respecto a los

estandares y requerimientos predefinidos.




Comparar la evidencia objetiva recopilada durante la auditoria con los criterios establecidos
previamente, para determinar si existe conformidad o desviacion respecto a los estandares y

requerimientos predefinidos
3.2.1.3.1 Descripcion de la actividad

Implica un andlisis exhaustivo para evaluar la relacién entre la evidencia objetiva recopilada

durante la auditoria y los criterios establecidos previamente segin la norma ISO.

El objetivo principal es determinar el grado de conformidad o desviacion respecto a los

estandares y requerimientos predefinidos.

En caso de identificar desviaciones, se pueden implementar medidas correctivas para
asegurar el cumplimiento de los estandares y satisfacer los requisitos establecidos. Por otro
lado, si se verifica la conformidad, se puede proceder con la validacion o aprobacion de los
procesos, productos o servicios evaluados. Se utiliza una lista de verificacion que incluye
requisitos y controles a evaluar, asi como su descripcion, y dependiendo de la informacion
recabada, se asignara una calificacion segln los criterios definidos en el plan de auditoria.
Ademas, se redacta la relacion de la evidencia con los requisitos y controles establecidos para
documentar adecuadamente el proceso de evaluacién conforme a los estandares de la norma
ISO.

3.2.1.3.2 Resultado de la actividad

3.2.1.3.2.1 Lista de verificacion

Tabla 69 Lista de verificacion 1SO27001:2015

Referencia normativa Aspecto a evaluar Calif. Hallazgo

4. Contexto de la organizacion

4.1 Comprension de la La  organizacion  debe C Se presenta el
organizacion y de su determinar las cuestiones documento

contexto externas e internas que son "Ma_Sistema de




pertinentes para su
proposito 'y su direccidn
estratégica, y que afectan a
su capacidad para lograr los
resultados previstos de su
sistema de gestion de la
calidad. La organizacion
debe realizar el seguimiento
y la revision de la
informacion sobre estas
cuestiones  externas e

internas.

Gestion Integrado
(SGI)_Vvo1", que
incluye un analisis
FODA fechado el 31 de
julio de 2023. Las
Fortalezas identificadas
incluyen la iniciativa
para implementar el
Sistema de Gestion de
Calidad (SGC)
conforme a la norma
ISO 9001:2015. Las
Debilidades destacadas
son la necesidad de
concientizacion y
motivacion del
personal. En cuanto a
las Oportunidades, se
mencionan las empresas
de consultoria que
podrian  ayudar a
abordar los desafios
internos actuales,
mientras  que las
Amenazas son las
nuevas reformas
fiscales. Se proporciona
evidencia del
seguimiento de estas

estrategias para  su




Referencia normativa

4.2 Comprension de las
necesidades y
expectativas de las
partes interesadas

Referencia normativa

Tabla 70 (Continuacion)
Aspecto a evaluar

Debido a su efecto o efecto
potencial en la capacidad de
la organizacion de
proporcionar regularmente
productos y servicios que
satisfagan los requisitos del
cliente 'y los legales y
reglamentarios aplicables,
la  organizaciobn  debe
determinar:

a) las partes interesadas que
son pertinentes al sistema de
gestion de la calidad;

b) los requisitos pertinentes
de estas partes interesadas
para el sistema de gestion de
la calidad. La organizacién

debe realizar el seguimiento

y la revision de Ila
informacion  sobre estas
partes interesadas y sus

requisitos pertinentes.

Tabla 71 (Continuacion)

Aspecto a evaluar

Calif.
NC

Calif.

implementacion y

mejora continua.

Hallazgo

No se encuentra
documentadas las partes
interesadas, los
colaboradores saben la
informacién necesaria

para el cumplimiento de

necesidades y
expectativas, cuentan
Unicamente con la
matriz de partes

interesadas en el
Ma_Sistema de Gestion
Integrado (SGI)_V01

Hallazgo




4.3 Determinacion del

La organizacion  debe

alcance del sistema de determinar los limites y la

gestion de la calidad

aplicabilidad del sistema de
gestion de la calidad para
establecer su  alcance.
Cuando se determina este
alcance, la organizacion
debe considerar:

a) las cuestiones externas e
internas indicadas en el
apartado 4.1;

b) los requisitos de las partes
interesadas pertinentes
indicados en el apartado 4.2;
c) los productos y servicios
de la organizacion. La
organizacion debe aplicar
todos los requisitos de esta
Norma Internacional si son
aplicables en el alcance
determinado de su sistema
de gestion de la calidad. El
alcance del sistema de
gestion de la calidad de la
organizacion debe estar
disponible 'y mantenerse
como informacién
documentada. EI alcance
debe establecer los tipos de
productos 'y  servicios

cubiertos, y proporcionar la

La organizacion ha
definido el alcance del
Sistema de Gestion
Integrado (SGI) como:
“Los servicios de mesa
de ayuda, monitoreo,
SOC y NOC en sus
procesos de atencion de
incidentes y solicitudes
de servicio, atencion de
problemas, niveles de
servicio, procesos de
servicios nuevos 0O
modificados, y en todos
sus procesos de gestion
del servicio y seguridad
de la informacion,
ofrecidos por su SOC-
NOC Horus, asi como,
la proteccién de
recursos, Sservicios y

partes interesadas, de

acuerdo con la
declaracion de
aplicabilidad (SoA)
vigente"

El SOC NOC HORUS

de SayNet ofrece los

siguientes  servicios:
*Mesa de servicio
*Monitoreo




justificacion para cualquier
requisito de esta Norma
Internacional que la
organizacion determine que
no es aplicable para el
alcance de su sistema de
gestion de la calidad. La
conformidad con  esta
Norma Internacional solo se
puede declarar si los
requisitos determinados
como no aplicables no
afectan a la capacidad o a la
responsabilidad de la
organizacion de asegurarse
de la conformidad de sus
productos y servicios y del
aumento de la satisfaccion

del cliente.

*NOC (Centro de
Operaciones de Red)
*SOC  (Centro de

Operaciones de
Seguridad)

Ademas, se detalla en el
documento 3.1.56
Declaracion de
Aplicabilidad los
controles
implementados, asi
como aquellos

excluidos y su
justificacion
correspondiente.  Las
exclusiones de
controles  son las
siguientes:

*A.9.45 Control de
acceso a codigo fuente
Justificacion: Este
control se excluye
porque la organizacion
no desarrolla software,
por lo tanto, no maneja
ni tiene acceso a codigo

fuente que requiera

proteccion.
*A.14.2.6 Entorno de
desarrollo seguro

Justificacion: Dado que




Referencia normativa

4.4 Sistema de gestion
de Seguridad de Ila

Informacién

Tabla 72 (Continuacion)

Aspecto a evaluar

La organizacion
establecer,

mantener Yy

continuamente un sistema

de gestion de seguridad de la

informacion

5 Liderazgo

debe
implementar,

mejorar

Calif.

la organizacion no
desarrolla software, no
se considera necesario
implementar este
control para garantizar
un entorno de desarrollo

seguro.

Hallazgo

Se dispone de un
modelo sistémico que
permite la
identificacion de los

procesos del Sistema de

Gestion Integrado
(SGI), asi como los
procesos clave de

entrega y demanda, y
los procesos
estratégicos 'y  de
control. Este modelo
detalla las interacciones
entre dichos procesos,
sus subprocesos y sus

responsables.

Se adjunta en el "An_
Modelo sistémico del
SGI_V02" fechado el
15 de junio del 2023




51 Compromiso y La alta direccion debe
liderazgo demostrar su liderazgo y
compromiso con respecto al
sistema de gestion de

seguridad de la informacion

Tabla 73 (Continuacion)
Referencia normativa Aspecto a evaluar

5.2 Politica La alta direccion debe
establecer una politica de
seguridad de la informacion

Calif.

La organizacion
muestra un liderazgo
solido al participar en
auditorias, asignar
recursos de manera
estratégica y tomar
decisiones clave para el
SGI. Ademas, respalda
roles y
responsabilidades para
promover un ambiente
de trabajo colaborativo.
Prioriza la satisfaccion
del cliente, lo que
fortalece las relaciones
comerciales y asegura
su competitividad. Esta
implicacion activa en
todas las areas garantiza
la transparencia, la
eficiencia operativa y la
adaptacion continua a

las demandas del

entorno,

Hallazgo
Se presenta el
documento
"Ma_Sistema de

Gestidn Integrado




Referencia normativa

5.3
responsabilidades vy

Roles,

autoridades en la

organizacion

Tabla 74 (Continuacion)

Aspecto a evaluar

La alta direccion debe
asegurarse de que las
responsabilidades y
autoridades para los roles
pertinentes se asignen, se
comuniquen y se entiendan

en toda la organizacion.

Calif.

(SGI)_Vvo1",
incorpora la politica del

que

Sistema de Gestion
Integrado (SGI). Esta
politica ha sido

formalmente autorizada
por la alta direccion el
28 de febrero de 2023 y

se ha comunicado tanto

interna como
externamente,
incluyendo su

publicacion en la pagina

web de la organizacion.

Hallazgo
Se presenta el
"Ma_Sistema de
Gestion Integrado

(SGI)_V01", que abarca
el Comité del SGI junto
con los roles, puestos
relacionados 'y  sus
respectivas
responsabilidades
vinculadas al SGI. Se
muestra el Re_Minuta
de asignacion de roles y
responsabilidades_2022

generada el 30 de




Tabla 75 (Continuacion)

6 Planificacion

6.1 Acciones para abordar riesgos y oportunidades

Referencia normativa
6.1.1

Aspecto a evaluar
Al planificar el sistema de
gestion de seguridad de la
informacion la organizacién
debe

cuestiones referidas en el

considerar las

apartado 4.1 y los requisitos
referidos en el apartado 4.2,
y determinar los riesgos y
oportunidades  que es
necesario abordar con el fin
de: a) asegurar que el
sistema de gestion de SGSI
pueda lograr sus resultados
previstos; b) aumentar los
efectos  deseables; C)
prevenir o reducir efectos no
deseados; d) lograr la

mejora.

Calif.

noviembre de 2022, asi
como el
Re_Comunicado roles y
responsabilidades  del
SGI con fecha del 21 de

abril de 2023.
Hallazgo
Se muestra el

documento "Re_Matriz
de
Oportunidades_V01"
generado el 3 de abril
del 2023 en el cual se
observa relacion con el
requisito 4.1 en el
analisis de los
elementos del entorno,

especificamente en la

categoria  "Elementos
del Entorno”, se
establece una
asociacion  con  los

elementos identificados
en el Analisis FODA
(Fortalezas,
Oportunidades,
Debilidades y




Amenazas) del

documento

"Ma_Sistema de
Gestion Integrado
(SGI)_Vvo1", una

herramienta  utilizada
para el andlisis del
contexto externo e
interno de la
organizacion. Se ha
identificado una
relacion con los
requisitos y necesidades
de las partes
interesadas, segun lo
estipulado en el
requisito 4.2. Durante la
revision del Analisis
FODA realizado el 31
de julio del 2023, se
identificaron un total de
22 elementos entre
Fortalezas,

Oportunidades,

Debilidades y
Amenazas (FODA).
Se realiza una

evaluacion del impacto
en la confidencialidad,
disponibilidad e
integridad de la




Referencia normativa

6.1.2

Tabla 76 (Continuacion)

Aspecto a evaluar
debe

definir y aplicar un proceso

La organizacion

de valoracion de riesgos de
seguridad de la informacion
para:

a) establecer y mantener los
criterios de riesgo de
seguridad de la informacion
que incluya: El criterio de
aceptacion del riesgo y los
criterios para realizar las
valoraciones de riesgos de
seguridad de la informacién.
b) Asegurar de que al repetir
las valoraciones de riesgos
de seguridad de la
informacién produzcan

resultados consistentes,

Calif.

informacién en relacion
con los hallazgos
identificados. Esta
evaluacion se realizada
de manera exhaustiva,
considerando los
posibles  riesgos y
vulnerabilidades

asociados.

Hallazgo
Se muestra el
documento
"Re_Valoracion,
evaluacion y
tratamiento de
riesgos V09~
14 de

julio del 2023 en el cual

actualizado el

el proceso se basa en las
siguientes actividades:
1. Identificacién de
elementos criticos
2. Clasificacion de
elementos

& Amenazas
4. Probabilidad de
ocurrencia

5. Impacto (humano,




validos y comparables;
c) identificar los riesgos de
seguridad de la
informacion:

aplicar el proceso de
valoracion de riesgos de
seguridad de la informacion
para identificar riesgos
asociados a la perdida de
confidencialidad, integridad
y disponibilidad de la
informacion  dentro  del
alcance del SGSI.
identificar a los propietarios
de los riesgos.
d) Analizar los riesgos de
seguridad de la
informacion:

Valorar las consecuencias
potenciales que se derivan si
los riesgos identificados
llegan a materializarse;
valorar la  probabilidad
realista de la ocurrencia de
los riesgos identificados y
determinar los niveles de
riesgo.

e) Evaluar los riesgos de
seguridad de la
informacion:

Comparar los resultados del

material, financiero,
operativo, imagen
6. Identificacion del
riesgo

7. Tipo de tratamiento
(aceptacion, mitigacion,
transferencia,
eliminacién)

8.  Aceptacion  de
riesgos residuales
9. Revisar la eficacia de

los controles




Referencia normativa

6.1.3

andlisis de riesgo con los
criterios de riesgo

establecidos en el inciso a).

priorizar los riesgos
analizados para el
tratamiento  de  riesgo.
La organizacion  debe
conservar informacion
documentada  sobre el

proceso de valoracion de
riesgos de seguridad de la

informacion.

Tabla 77 (Continuacion)

Aspecto a evaluar
debe

definir y aplicar un proceso

La organizacion

de tratamiento de riesgos de
seguridad de la informacion
para:

a) Seleccionar opciones
apropiadas de tratamiento
de riesgos de seguridad de la
informacion, tomando en
cuenta los resultados de la
valoracion de  riesgos;
b) Determinar todos los
controles

que sean

necesarios para
implementar las opciones de
tratamiento de riesgos de

seguridad de la informacion

Calif.

Hallazgo

Se muestra el
documento

"Re_Valoracion de
riesgos_2do  semestre
2023" actualizado el 31
de agosto del 2023
donde se han

identificado un total de
70 elementos durante la
valoracién de riesgos y
todos los elementos

evaluados han sido

categorizados como
riesgos bajos segun los
criterios establecidos en
el proceso de

valoracion.




Referencia normativa
6.2 Objetivos de la
calidad y planificacién

para lograrlos

elegidas.
c) Comparar los controles
determinados  con  los
descritos en el apéndice "A"
y verificar que no se hayan
omitido controles
necesarios;
d) Producir una declaracion
de aplicabilidad que
contenga los controles
necesarios (véase el inciso
6.1.3 subinciso b) y ¢)) y la
justificacion de las
inclusiones, Si estan
implementadas o0 no, y la
justificacion de la exclusién
de controles del apéndice
"A"

Tabla 78 (Continuacion)

Aspecto a evaluar

debe

establecer los objetivos de

La organizacion

seguridad de la informacion
en funciones y niveles

pertinentes

Calif.

Se identifica un
propietario del riesgo, y
las  responsabilidades
definidas. Se muestra la
comparativa de los
controles establecidos
en el inciso 6.1.3,
apartado b), con
aquellos descritos en el
apéndice "A".

La declaracion de
aplicabilidad carece de
justificacion

fundamentada en los
requisitos establecidos
en el inciso d) del

apartado 6.1.3.

Hallazgo

Se muestra el
"Ma_Sistema de
Gestion

(SGI)_Vvo1",
incorpora los objetivos
del SGI los

incluyen

Integrado

que

cuales
objetivo,
métrica, meta,
periodicidad y

responsable,




Se han registrado un
total de diez objetivos,
que abarcan areas clave
de desempefio, tales
como el aumento en el
namero de servicios
contratados (cuatro
anuales), la salvaguarda
de la confidencialidad
de la informacién de las
partes interesadas
mediante la prevencion
de incidentes  con
impacto  (menos de
dos), y la satisfaccion
del cliente, medida en
un indice del 88.5%.

Se observa la existencia
de wun Sistema de
Monitoreo y Control de
Objetivos del SGl,
destinado a supervisar
el cumplimiento de
dichos objetivos. Se
incluye  informacion
detallada sobre las
acciones  planificadas
para  alcanzar  los
objetivos establecidos,

se identifican los




Referencia normativa

7.1 Recursos

Tabla 79 (Continuacion)

7 Apoyo

Aspecto a evaluar

debe

determinar y proveer los

La  organizacion

recursos necesarios para el
establecimiento,
implementacién,
mantenimiento 'y mejora
continua del SGSI.

Calif.

recursos necesarios para
llevar a cabo dichas

acciones.

Hallazgo

Se han establecido los
recursos necesarios para
respaldar eficazmente
sus operaciones, este
respaldo se evidencia a
través de la
disponibilidad y
utilizacion mediante los
siguientes documentos:
Re_Organigrama_2023
actualizado el 1 de
enero del 2023: El cual
proporciona una
representacion grafica
clara de la estructura
jerarquica y funcional
de la organizacion,
delineando las

relaciones y




responsabilidades entre
diferentes unidades y
roles dentro de la
misma.
Re_Presupuesto_2023
actualizado el 1 de
enero del 2023: Este
documento financiero
detallado  proporciona
una estimacion precisa
de los recursos
monetarios asignados y
disponibles para el
funcionamiento de la
organizacion,
permitiendo una
planificacion financiera

adecuada y una gestion

eficiente de los
recursos.
Re_Plan de

Capacidad_2023
actualizado el 5 de
enero del 2023: El cual

establece las
proyecciones y
estrategias para

garantizar que la
organizacion cuente con
los recursos humanos,

tecnolégicos y fisicos




Referencia normativa

7.2 Competencia

Tabla 80 (Continuacion)

Aspecto a evaluar
La organizacion debe: a)
determinar la competencia
necesaria de las personas
realizan,

que bajo su

control, un trabajo que
afecta al desempefio vy
eficacia del sistema de
gestion de la calidad; b)
asegurarse de que estas
personas sean competentes,
basandose en la educacion,
formacion o experiencia
apropiadas; ¢) cuando sea
aplicable, tomar acciones
para adquirir la competencia
necesaria y evaluar la
eficacia de las acciones

tomadas; d) conservar la

Calif.

necesarios para
satisfacer la demanda y
las expectativas
operativas a corto y

largo plazo.

Hallazgo
La organizacion ha
establecido de manera

formal las competencias

necesarias para los
colaboradores que
participan en la

prestacion de servicios,
a través de perfiles de
puestos. Se ha
proporcionado la
Descripcion del Perfil
de Puesto_Coordinador
de Recursos Humanos
actualizado el 7 de abril
del 2023,
correspondiente a Maria
Guadalupe Soriano

Mejia. Ademas, se




Referencia normativa

7.3 Concientizacion

informacion documentada

apropiada como evidencia

de la competencia.

Tabla 81 (Continuacion)

Aspecto a evaluar

debe

que las

La organizacion
asegurarse de
personas que realizan el
trabajo bajo el control de la
organizacion tomen

conciencia de: a) la politica

de la calidad; b) los
objetivos de la calidad
pertinentes; C) su

contribucion a la eficacia

Calif.

evidencid que el perfil
de dicho colaborador se
alinea con su
An_Curriculum Vitae,
la constancia de
Formacion de Auditores
Internos, la constancia
de Auxiliar de Recursos
Humanos y su
Diplomado en
Psicologia, cumpliendo
asi con los requisitos
solicitados por el perfil
de puesto establecido.
La evaluacion  del
puesto  reveld  un
cumplimiento del 100%

en este aspecto.

Hallazgo

Se muestra el "Re_Plan
de

Concientizacién_2023"
generado el 5 de junio
del 2023 y
"Pr_Concientizacion y
Comunicacion del
SGI_V03" actualizado
el 7 de abril del 2023, se
evidencia la adecuada




del sistema de gestion de la
calidad, incluidos los
beneficios de una mejora del
desempefio; d) las
implicaciones del
incumplimiento de los
requisitos del sistema de

gestion de la calidad.

implementacion de
comunicados dirigidos
a la concientizacion del
personal en relacion con
los siguientes aspectos
clave:

*La contribucion de los
colaboradores a la
eficacia  del  SGI.
*Las consecuencias
derivadas del
incumplimiento de los

requisitos legales y

normativos.
*La politica del SGI.
*Los objetivos

establecidos por el SGI.
Se reconoce la eficacia
de estas
comunicaciones como
instrumento para
fortalecer la
comprension y el
compromiso del
personal  con los
principios y objetivos
del SGI. Sin embargo,
se recomienda una
revision continua 'y
periédica de  estos

comunicados para




Referencia normativa

7.4 Comunicacién

Tabla 82 (Continuacion)

Aspecto a evaluar Calif.
debe c

determinar las

La organizacion

comunicaciones internas y
externas  pertinentes  al
sistema de gestion de la
calidad, que incluyan:

a) qué comunicar;

b) cuando comunicar;

C) a quién comunicar;

d) como comunicar;

) quién comunica.

asegurar su pertinencia
y efectividad en la
concientizacion del
equipo respecto a la
importancia y
responsabilidad en la
gestion integral de la

organizacion.

Hallazgo

Se muestra el "Re_Plan
de
Concientizacion_2023"
generado el 5 de junio
del 2023 y
"Pr_Concientizacion y
Comunicacion del
SGI_V03" actualizado
el 7 de abril del 2023, se
evidencia la adecuada
implementacién de
comunicados dirigidos
a la concientizacion del
personal en relacion con
los siguientes aspectos
clave:

*La contribucion de los
colaboradores a la
SGI.

consecuencias

eficacia del
*Las

derivadas del




7.5 Informacion documentada

Referencia normativa

Tabla 83 (Continuacion)

Aspecto a evaluar

Calif.

incumplimiento de los
requisitos legales y
normativos.

*La politica del SGI.
*Los

establecidos por el SGI.

objetivos

Se reconoce la eficacia
de

comunicaciones como

estas
instrumento para
fortalecer la
comprension y el
del
los

compromiso
personal con
principios y objetivos
del SGI. Sin embargo,
se recomienda una
revision continua 'y
de

comunicados

periddica estos
para
asegurar su pertinencia
y efectividad en la
del

equipo respecto a la

concientizacion

importancia y
responsabilidad en la
gestion integral de la

organizacion.

Hallazgo




7.5.1 Generalidades

Referencia normativa
75.2

actualizacion

Creacion vy

El sistema de gestion de la
calidad de la organizacion
debe

informacion

incluirr  a) la
documentada

requerida por esta Norma

Internacional; b) la
informacion documentada
que la organizacion

determina como necesaria
para la eficacia del sistema
de gestion de seguridad de la
informacion.
Aspecto a evaluar

Al crear y actualizar la
informacién documentada,
debe

que lo

la  organizacion
asegurarse  de
siguiente sea apropiado:
a) la identificacién vy
descripcion (por ejemplo,
titulo, fecha, autor o nimero
de referencia);

b) el formato (por ejemplo,
idioma, version del
software, gréaficos) y los
medios de soporte (por
ejemplo, papel,
electronico);

c) la revision y aprobacion
con respecto a la

conveniencia y adecuacion

Calif.

Se muestra el
documento "Pr_Control

de documentos V02"

actualizado el 5 de
mayo del 2023
Hallazgo
Se muestra el
"Pr_Control de
documentos_V02"
actualizado el 5 de
mayo del 2023,
"Re_Inventario de

documentos_2023"
actualizado el 8 de
diciembre del 2023, en

el repositorio
documental se
encuentran los

editables, respaldos y
los documentos

obsoletos que aln se

encuentran en
resguardo segun las
politicas de la




Referencia normativa
75.3 Control de la
informacion

documentada

Tabla 84 (Continuacion)

Aspecto a evaluar
La informacion
documentada requerida por
el sistema de gestion de la
calidad y por esta Norma
debe
controlar para asegurarse de

Internacional se

que:
a) esté disponible y sea
idonea para su uso, donde y
cuando se necesite;

b) esté protegida

(por
ejemplo, contra pérdida de

adecuadamente
la confidencialidad, uso
inadecuado o pérdida de

integridad).

Calif.

organizacion, tambien
se muestra el
"Re_Bitacora de
revision de documentos
externos_2023"

actualizado el 8 de

diciembre del 2023

Hallazgo
Se muestra el
"Pr_Control de

documentos_V02"

actualizado el 5 de
mayo del 2023,
"Re_Inventario de

documentos_2023"
actualizado el 8 de
diciembre del 2023, en

el repositorio
documental se
encuentran los

editables, respaldos y
los documentos

obsoletos que adn se

encuentran en
resguardo segun las
politicas de la
organizacion, tambien
se muestra el
"Re_Bitacora de

revision de documentos




Referencia normativa

8.1 Planificacion y

control operacional

Tabla 85 (Continuacion)

8 Operacion

Aspecto a evaluar

debe

implementar y

La organizacion
planear,
controlar  los  procesos
necesarios para cumplir los
requisitos de seguridad de la
informacion, y para
implementar las acciones
determinadas en el inciso
6.1 La organizacion debe
también implementar planes
para lograr los objetivos de

seguridad de la informacion

determinados en el inciso
6.2

La organizacion  debe
mantener la informacion

documentada en la medida
necesaria para tener certeza
de que los procesos se han
llevado a cabo segun lo

planeado. La organizacién

Calif.

externos_2023"
actualizado el 8 de
diciembre del 2023

Hallazgo
La organizacion ha
documentado
meticulosamente  sus
procedimientos,
respaldada por un Plan

de Aseguramiento del

Mantenimiento del
Avance (PAMA) de
procesos. Cada

procedimiento ha sido
detallado con el
objetivo de garantizar la
claridad y consistencia
en su ejecucion.
Ademas, se han
establecido indicadores
de desempefio
especificos en cada uno
de ellos para medir y
evaluar el cumplimiento

de los objetivos vy




debe controlar los cambios
planeados y revisar las
consecuencias de  los
cambios no  deseados,
tomando acciones para
mitigar efectos adversos,
segun sea  necesario.
La organizacion  debe
asegurarse de que los
procesos de desarrollo de
sistemas sean determinados

y controlados.

detectar areas de mejora

continua.

Asimismo, la
organizacion ha
implementado un

procedimiento dedicado
a la gestion del cambio
Pr_Gestion del
cambio_VO01 publicado
el 10 de febrero del
2023. Este
procedimiento facilita
una transicion suave y
efectiva en situaciones
donde se requieran
modificaciones en los

procesos, politicas o

infraestructura

organizacional. A
través de este
procedimiento, se

establecen pasos vy
controles  especificos
para evaluar, aprobar e
implementar cambios,
minimizando asi los
riesgos y maximizando
el éxito de cualquier

modificacion realizada.




Referencia normativa

8.2 Evaluacién de
riesgos y de seguridad

de la informacion

Tabla 86 (Continuacion)

Aspecto a evaluar

La organizacion debe llevar
a cabo las evaluaciones de
riesgos de seguridad de la
informacién a intervalos
planificados o cuando se
proponen o se producen
cambios significativos,
teniendo en cuenta los
criterios establecidos en el

incisos 6.1.2 inciso a).

Calif.

Hallazgo

Se muestra el
"Pr_Valoracién,

evaluacion y
tratamiento de
riesgos_V09"

actualizado el 31 de
julio del 2023 el cual
cuenta con 9 actividades
a desarrollar
1. ldentificacion de
elementos criticos
2. Clasificacion de
elementos

3. Amenazas
4. Probabilidad de
ocurrencia

5. Impacto (humano,
material, financiero,
operativo, imagen
6. Identificacion del
riesgo

7. Tipo de tratamiento
(aceptacion, mitigacion,
transferencia,
eliminacién)

8.  Aceptacion de

riesgos residuales




Referencia normativa

8.3 Tratamiento de
riesgos de seguridad de

la informacion

Tabla 87 (Continuacion)
Aspecto a evaluar

debe
plan de

La organizacion
implementar el
tratamiento de riesgos de
seguridad de la informacion.
debe

informacién

La organizacion
conservar la
documentada de los
resultados del tratamiento
de riesgos de seguridad de la

informacion.

Calif.

9. Revisar la eficacia de

los controles

Hallazgo

Se muestra el
"Re_Valoracion de
riesgos_2do  semestre
2023" con fecha del 31
2023

donde se identificaron

de agosto del

70 elementos y todos

son riesgos bajos

Se ha observado que se
cuenta con un
propietario claramente
identificado para
gestionar los riesgos,
aunque hay
responsables asignados,
las responsabilidades de
este rol estan definidas
de manera precisa.
Ademaés, se ha realizado
la comparativa de los

controles determinados




Tabla 88 (Continuacion)

9 Evaluacién del desempefio

9.1 Seguimiento, medicidn, andlisis y evaluacién

Referencia normativa

9.1 Monitoreo,
medicién, analisis y
evaluacion

Aspecto a evaluar
debe

determinar: a) qué necesita

La organizacion

seguimiento y medicion; b)
los métodos de seguimiento,
medicion, analisis y
evaluacion necesarios para
asegurar

resultados  validos; ¢)
cuando se deben llevar a
cabo el seguimiento y la
medicion; d) cuando se
deben analizar y evaluar los
resultados del seguimiento y

la medicion. La

Calif.
C

en el inciso 6.1.3 inciso
b) con los descritos en el
IIAII. La

declaracion de

apéndice

aplicabilidad carece de
la justificacion
requerida  segun lo
establecido en el inciso
d) del 6.1.3.

Se esté llevando a cabo
la evaluacién del riesgo

residual.

Hallazgo
Se muestra el
"Pr_Gestion de mejora
continua_V03"
21 de
agosto del 2023 vy el
"Re_Matriz de

actualizado el

monitoreo_2023"
21 de
2023
Sin

embargo, se identifico

generado el
agosto del
correspondiente.
que los informes de
"Pr_Recursos
Humanos_V01"




Referencia normativa

9.2 Auditoria interna

organizacion debe evaluar el
desempefio y la eficacia del

sistema de gestion de la

calidad. La organizacion
debe conservar la
informacion documentada

apropiada como evidencia

de los resultados

Tabla 89 (Continuacion)
Aspecto a evaluar

La organizacion debe llevar
a cabo auditorias internas a
intervalos planificados para
proporcionar  informacién
acerca de si el sistema de
gestion de la calidad: a) es
conforme con: 1) los
requisitos propios de la
organizacion  para  su
sistema de gestion de la
calidad; 2) los requisitos de
esta Norma Internacional;
b) se

mantiene eficazmente.

implementa vy

Calif.

19 de
septiembre del 2023 no

generado el
proporcionan una
verificacion adecuada

del cumplimiento de los

indicadores
establecidos. Se
recomienda una

revision y actualizacion
de los informes para
garantizar una
supervision efectiva de
los indicadores

pertinentes.

Hallazgo

Se constata que la
organizacion realiza
auditorias internas
segun lo establecido en
el "Re_Calendario de
Auditoria

Interna_2023",
el 2 de enero del 2023.

Dichas

creado

auditorias
evalian los requisitos
inherentes a su sistema
de gestion integral,
como se documenta en
el "Re_Plan de

Auditoria




Referencia normativa
9.3 Revision por la

direccion

Tabla 90 (Continuacion)

Aspecto a evaluar
La alta direccion debe
revisar el sistema de gestién
de la calidad de la

organizacion a intervalos

planificados, para
asegurarse de su
conveniencia, adecuacion,
eficacia y  alineacion
continuas con la

direccion estratégica de la

organizacion.

Calif.

Interna_2023" generado
el 2 de enero del 2023.

Ademas, se evidencia
que el equipo auditor
posee competencias
conforme a la normativa

I1SO 27001:2013.

Hallazgo
La alta direccion lleva a
cabo revisiones del
sistema de gestion de la
calidad de la
organizacion en
intervalos planificados,
con el fin de garantizar
su pertinencia,
idoneidad, eficacia vy
continua alineacion con

la direccidn estratégica

de la misma.
Se muestra el
documento

"Re_Revisién por

Direccion_3er trimestre
2023" generado el 1 de
2023

como evidencia de esta

septiembre  del

revision planificada, asi




Tabla 91 (Continuacion)

10 Mejora

Referencia normativa Aspecto a evaluar

10.1 No conformidad y Cuando ocurre una no

accion correctiva conformidad, la
organizacion debe
reaccionar a la

inconformidad segun sea el

Caso.

Tabla 92 (Continuacion)

Referencia normativa Aspecto a evaluar

Calif.

Calif.

como del "Re_Informe
de Revision por
Direccion_3er trimestre
2023" generado el 1 de
septiembre del 2023
para documentar los
resultados y las
acciones derivadas de

dicha revisién.

Hallazgo
Se muestra el "Re_Plan
de Accidn_146"
identificado bajo el
folio 146 generado el 5
de junio del 2023
correspondiente a una
Oportunidad de Mejora
en el requisito de
Auditoria Interna,
segun el informe de la
Auditoria. Se evidencia
progreso en la ejecucion
del mencionado plan, el
cual alin se encuentra en

Curso.

Hallazgo




10.2 Mejora continua

debe

mejorar continuamente la

La organizacion

idoneidad, la adecuacion y
la eficacia del SGSI.

C

Se muestra el "Re_Plan
de Accién_154",
generado el 27 de julio
de 2023, dirigido a
mejorar el servicio de
mesa de ayuda en
respuesta a las
sugerencias recopiladas
a través de las encuestas
de satisfaccion. Se
confirma que el plan de
accion se encuentra en

fase de ejecucion.

A5 POLITICAS DE SEGURIDAD DE LA INFORMACION

A5.1 Gestion de la
Direccion para la
Seguridad  de la

Informacién

A.5.1.1 Politicas para
la Seguridad de la

Informacién

Proporcionar direccién
general y apoyo para la
seguridad de la informacion
de acuerdo con los
requisitos del negocio y las
leyes y
relevantes.

regulaciones

Se debe definir, aprobar por
la direccion, publicar y
comunicar a todos los
empleados y partes externas
relevantes u conjunto de
politicas para la seguridad

de la informacion.

Se muestran las
politicas de seguridad
de la informacion
documentadas en
"Po_Seguridad de Ia
V08"
actualizadas el 15 de
2023 se

identific6 que las

informacion

marzo del

mismas abordan




Referencia normativa
A.5.1.2 Revision de
Politicas de Seguridad

de la Informacion

Tabla 93 (Continuacion)

Aspecto a evaluar

Las politicas para la
seguridad de la informacion
deben revisarse a intervalos
planeados o si ocurren
cambios significativos para
garantizar su  continua
idoneidad, adecuacion vy

eficacia.

Calif.

aspectos fundamentales
como seguridad fisica,
ambiental, gestion de
activos y tratamiento de

la informacién.

Hallazgo
Se verifica que la
revision se  realiza
minimo anualmente, o
cuando se presenten
cambios significativos
en la organizacion,
como lo establecen las
politicas de la

organizacion.

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

A6.1

Interna

Organizacién

Referencia normativa

A6.1.1
Responsabilidades

Roles vy

para la Seguridad de la

Informacién

Establecer un marco de
trabajo de gestion para
iniciar 'y controlar la
implementacién y operacion
de la seguridad de la
informacion dentro de la
organizacion.

Tabla 94 (Continuacion)

Aspecto a evaluar

Todas las responsabilidades
de la seguridad de la
informacién deben definirse

y asignarse.

Calif.

Hallazgo
Se identifica la
existencia de un comité
del Sistema de Gestion

Integral (SGI)




A.6.1.2 Segregacion de Las tareas en conflicto y

Tareas

Referencia normativa

areas de responsabilidad
deben  segregarse  para
reducir las oportunidades de
modificacion no autorizada,
no intencional o mal uso de
los activos de la

organizacion.

Tabla 95 (Continuacion)

Aspecto a evaluar

Calif.

conformado por roles
claramente  definidos,
tales como: Direccion
General Adjunta,
Responsable del SGl,
Responsable de
Seguridad de la
Informacion y otros
roles como Responsable
de la Gestion del
Servicio, Responsable
del Disefio y Despliegue
de Servicios.

Se ha identificado
segregacion de deberes
en el proceso de ingreso
a portales y en la
aceptacion de cambios
en la configuracion. Se
ha evidenciado
adecuada segregacion
en los cambios
realizados en la
configuracién, lo cual
es positivo para
mantener la integridad y
seguridad de los

sistemas.

Hallazgo




A.6.1.3 Contacto con

Autoridad

A.6.1.4 Contacto con

Grupos de Especial

Interés

A.6.1.5 Seguridad de la

Informacién
Administracion

Proyectos

en

la
de

Se deben
contactos apropiados con

mantener

las autoridades relevantes

Se deben

contactos apropiados con

mantener

grupos especiales de interés
u otros foros de seguridad
especializados y

asociaciones profesionales.

La seguridad de Ia
informacion debe incluirse
en la administracion de
proyectos

independientemente del tipo

de proyecto.

NC

OB

Se muestra el
"Re_Matriz  contacto
autoridades 2023"

23 de
agosto del 2023 en el

actualizado el

cual solo se incluyen a

los grupos de interés

especiales.

Se muestra el
"Re_Matriz  contacto
autoridades 2023"

23 de
agosto del 2023 en el

actualizado el

cual se incluyen los
grupos especiales donde
considera contactos y
boletines para OWASP,
UNAM-CERT, SANS
y Alienvault OTX

Se muestra el
"Fo_Implementacién de
servicio_V04"

25 de
mayo del 2023 el cual

actualizado el

considera endpoint para
infonavit, en el
documento se aprecia
que se consideran los
riesgos del proyecto.
Se muestra evidencia

del proyecto "Re plan




Tabla 96 (Continuacion)

Referencia normativa Aspecto a evaluar Calif.

A.6.2 Dispositivos Garantizar la Seguridad del
moviles y teletrabajo Teletrabajo y el uso de

dispositivos moviles.

de trabajo_lInstalacion
de memorias RAM y
discos duros en
servidores" generado el
31 de octubre del 2023,
En este caso, la
documentacion carece
de la identificacion de
riesgos asociados al
proyecto, lo  cual
constituye una
deficiencia que requiere
atencion y correccion
inmediata.

Es esencial que la
organizacion considere
los riesgos en todos sus
proyectos, tanto
internos como externos.
La gestion proactiva de
riesgos es fundamental
para anticipar
obstaculos, tomar
medidas preventivas y
asegurar el éxito de los

proyectos.

Hallazgo




A.6.2.1 Politica
Dispositivos Movil

A.6.2.2 Teletrabajo

de Se debe adoptar una politica

y medidas de seguridad de
soporte para gestionar los
riesgos introducidos por el

uso de dispositivos moviles.

Se debe implementar una
politica y medidas de
seguridad de soporte para
proteger el acceso, proceso
0 almacenamiento de la
informacion en los sitios de

trabajo a distancia.

Tabla 97 (Continuacion)

C

C

Se muestra la "Po_Uso
de teléfonos inteligentes
y camaras
digitales_V05"
actualizada el 14 de
junio del 2023 que se
encarga de la seguridad
de soporte para
gestionar los riesgos
introducidos por el uso
de dispositivos moviles.
Se identifico que en la
version actualizada de
la politica
"Po_Movilidad_ V03",

fechada el 4 de julio de
2023, se especifica el
uso de VPN vy enlaces
privados para
salvaguardar el acceso,
asi como el cifrado para
proteger  tanto el
proceso como el
almacenamiento de
datos durante el trabajo

remoto.

A.7 SEGURIDAD EN LOS RECURSOS HUMANOS

Referencia normativa

Aspecto a evaluar

Calif.

Hallazgo




A.7.1Previo al Empleo

A.7.1.1 Investigacion

Referencia normativa
A.7.1.2 Términos vy
Condiciones del

Empleo

Asegurar que los empleados
y contratistas entiendan sus
responsabilidades y son
adecuados para los roles
cuales

para los son

considerados

Se deben

verificaciones de

llevar a cabo

antecedentes a todos los
candidatos al empleo de
acuerdo con las leyes,
regulaciones relevantes y la
ética, y deben  ser
proporcionales a los
requisitos del negocio, la
clasificacion de la
informacién a la que se
accede y los riesgos
percibidos.

Tabla 98 (Continuacion)

Aspecto a evaluar

Los acuerdos contractuales
con los empleados vy
contratistas deben indicar
sus responsabilidades y las
de la organizacion para la

seguridad de la informacion.

Calif.

Se lleva a cabo un
estudio socioeconémico
junto

con  pruebas

psicométricas para
evaluar la comprension
de responsabilidades y
la idoneidad de los
colaboradores para los
roles asignados.

Se lleva a cabo un
estudio socioeconémico
junto

con  pruebas

psicométricas para
evaluar la comprension
de responsabilidades y
la idoneidad de los
colaboradores para los

roles asignados.

Hallazgo

Los acuerdos

contractuales con
colaboradores, como el
contrato firmado por
Renato Figueroa
30 de

2023,

firmado el

noviembre del




Referencia normativa

A.7.2 Durante el

Empleo

A721
Responsabilidades de

la Direccién

Tabla 99 (Continuacion)

Aspecto a evaluar

Asegurar que los empleados
y contratistas estén
conscientes de que cumplen
son sus responsabilidades
de la seguridad de la
informacion.

La direccion debe exigir a
todos los empleados vy
contratistas  aplicar la
seguridad de la informacion

de acuerdo con las politicas

Calif.

contienen disposiciones
detalladas sobre las
responsabilidades tanto
del individuo como de
la organizacion. Se
destaca la inclusion de
clausulas de
confidencialidad de la
informacion en dichos
contratos, para la
proteccién de los datos
sensibles y la

mitigacion de riesgos

relacionados con la
divulgacion no
autorizada.

Hallazgo

La Direccion ha
establecido la exigencia
de cumplimiento de las
responsabilidades  de

Seguridad de la




A7.22
Concientizacion,
educacion y
capacitacion en

seguridad de la

informacion

Referencia normativa

A7.2.3

Disciplinario

Proceso

y procedimientos
establecidos en la

organizacion.

Todos los empleados de la
organizacion y, cuando sea
relevante, contratistas deben
recibir concientizacion,
educacion y capacitacion
apropiada y actualizaciones
regulares de politicas y
procedimientos

organizacionales, cuando

sea relevante para sus

funciones de trabajo.
Tabla 100 (Continuacion)

Aspecto a evaluar

Debe haber y comunicarse
un proceso disciplinario
formal para tomar acciones
contra empleados que hayan
cometido una violacion a la

seguridad de la informacion.

C

Calif.

C

Informacion mediante
la definicion de perfiles
de puesto, incluyendo
actividades especificas
que resaltan dichas
responsabilidades.

Se muestra el
"Re_Perfil de
puesto_Responsable de
RH" actualizado el 5 de
Julio del 2023

Se muestra el "Re_Plan
de capacitacién_2023"
20 de

julio del 2023 el cual se

actualizado el

encuentra en ejecucion,

incluye temas
relacionados a
seguridad de la

informaciéon y  al
Sistema de Gestion de
la Informacion (SGI).

Hallazgo

Durante el afio 2023 la
organizacion no ha
aplicado ningdn

proceso disciplinario.




A.7.3 Terminacion y
Cambio de Empleo

A.7.3.1
Responsabilidades en
la  terminacion o

cambio de empleo

Proteger los intereses de la
organizacion como parte del
proceso de cambio o
terminacion del empleo.

Las responsabilidades de la
seguridad de la informacion
y obligaciones que
permanecen validos después
de la terminacion o el
cambio e empleo deben
estar definidos,
comunicados a los
empleados o contratistas y

hacerse cumplir.

OB

Se evidencia la baja de
Gabriel

documentada con la

Arcega Soto,

conformacioén del

expediente de baja, el

cual incluye diversos
elementos como
renuncia, baja  del

biométrico, solicitud de
baja de activos, accesos
fisicos y logicos, carta
de asignacion y
devolucién de activos, y
aviso de privacidad.
Asimismo, se presenta
evidencia del cambio de
Gabriel

Soto,

puesto  de
Arcega

respaldado  por la
minuta de aprobacion
del cambio y el perfil de
puestos firmado por la

parte involucrada
generados el 25 de
octubre  de  2023.
Sin embargo, no se




Referencia normativa

A.8.1 Responsabilidad

Sobre los Activos

A.8.1.1 Inventario de

Activos

Tabla 101 (Continuacion)

A.8 GESTION DE ACTIVOS

Aspecto a evaluar

Identificar  los  activos
organizacionales y definir
las responsabilidades de
proteccion apropiadas.

Se deben identificar los

activos  asociados  con
informacion e instalaciones
de procesamiento de

informacién 'y se debe

Calif.

encontré evidencia de
que la organizacion
haya comunicado y/o
recordado las
responsabilidades  de
Seguridad de la
Informacion que
permanecen vigentes, ni
los derechos de ARCO
(Acceso, Rectificacion,
Cancelacién y
Oposicidn) respecto a la
desvinculacion de los

colaboradores.

Hallazgo

Se ha identificado que
el listado general de
activos en el reporte de
Excel de la herramienta
Aranda incluye tanto los

activos utilizados para




elaborar y mantener un

inventario de estos activos.

A.8.1.2 Propiedad de Los activos incluidos en el

los Activos

inventario deben contar con

un propietario.

C

la prestacion de
servicios a clientes
como los utilizados
internamente  por la
organizacion. Ademas,
se ha observado que en
la. CMDB de Ila
herramienta se listan los
activos junto con su
categoria y el
responsable
correspondiente.

Se ha identificado que
el listado general de
activos en el reporte de
Excel de la herramienta
Aranda incluye tanto los
activos utilizados para
la prestacion de
servicios a clientes
como los utilizados
internamente  por la
organizacion. Ademas,
se ha observado que en
la CMDB de Ila
herramienta se listan los
activos junto con su
categoria y el
responsable

correspondiente.




Referencia normativa

A.8.1.3 Uso aceptable

de los Activos

Referencia normativa

A.8.1.4 Devolucion de
Activos

Tabla 102 (Continuacion)

Aspecto a evaluar
Se debe

documentar e implementar

identificar,

reglas para el uso aceptable
de la informacion y de los
activos asociados con la
informacién y las
instalaciones de
procesamiento de la

informacion.

Tabla 103 (Continuacion)

Aspecto a evaluar

Todos los empleados y los
usuarios de partes externas
deben devolver todos los
activos de la organizacion
en su posesion a la
terminacion de su empleo,

contrato o acuerdo

Calif.

Calif.

C

Hallazgo
Se evidencia la baja de
Gabriel
documentada con la
del
expediente de baja, el

Arcega Soto,

conformacioén

cual incluye diversos
elementos como
renuncia, baja  del

biométrico, solicitud de
baja de activos, accesos
fisicos y logicos, carta
de asignacion y
devolucién de activos, y

aviso de privacidad

Hallazgo

Se evidencia la baja de
Gabriel Arcega Soto,
documentada con la
del

expediente de baja, el

conformacion

cual incluye diversos
elementos como
renuncia, baja del

biométrico, solicitud de
baja de activos, accesos

fisicos y logicos, carta




A.8.2 Clasificacion de

Informacién

A.8.2.1 Clasificacion

de Informacién

Referencia normativa

A.8.2.2 Etiquetado de

informacion

Asegurar que la
informacion  reciba  un
apropiado nivel de

proteccion de acuerdo con
su importancia para la
organizacion.

La informacion debe ser
clasificada en términos de
requisitos legales, valor,
criticidad y sensibilidad de
su divulgacion 0

modificacion no autorizada.

Tabla 104 (Continuacion)

Aspecto a evaluar
Se debe

implementar un apropiado

desarrollar e

conjunto de procedimientos
para el etiquetado de la
informacion de acuerdo con
el esquema de clasificacion
de la informacion adoptado

por la organizacion

Calif.

C

de asignacion y
devolucién de activos, y

aviso de privacidad

Se ha establecido un
esquema de

clasificacion de Ila

informacion que
comprende las
categorias de
confidencial,

restringida, interna y

publica dentro de la

organizacion.

Hallazgo
La informacién es
etiquetada con las
categorias
correspondientes
(confidencial,
restringida, interna y
publica) en los
encabezados de los
documentos. Ademas,

se ha observado que se




A.8.2.3 Manejo de

Activos

Referencia normativa
A.8.3
Medios

Manejo  de

A.8.3.1 Gestion de

Medios Removibles

Se deben desarrollar e
implementar

procedimientos para el
manejo de activos de

acuerdo con el esquema de
clasificacion de la
informacion adoptado por la

organizacion.

Tabla 105 (Continuacion)

Aspecto a evaluar
Prevenir la divulgacion no
autorizada, modificacion,
eliminacion o destruccion

de informacién almacenada

en medios.

Se deben  implementar
procedimientos para la
gestion de medios

C

Calif.

C

coloca una marca de
agua en las hojas de los
documentos para
facilitar su etiquetado y
clasificacion.

Se ha establecido el
"Pr_Gestion de activos
y su
configuracion_\Vv02"
actualizado el 1 de
febrero del 2023 dentro
de la organizacion.
Ademas, se han
definido

para el manejo de la

lineamientos

informacién,
considerando su
clasificacion,
incluyendo el uso de
canales seguros,

cifrados y VPN.

Hallazgo

Los puertos USB estan
bloqueados, a

excepcion  de  los




A.8.3.2 Disposicion de
Medios

Referencia normativa
A.8.3.3 Transferencia

de Medios Fisicos

removibles de acuerdo con

el esquema de clasificacion

adoptado por la
organizacion.
Se deben disponer de

manera segura los medios
cuando ya no se requieran,
utilizando procedimientos

formales.

Tabla 106 (Continuacion)

Aspecto a evaluar
Se deben

medios

proteger los
que contengan
informacién contra acceso
no autorizado, mal uso o
corrupcion  durante la

transportacion.

Calif.
C

utilizados por directivos
y gerentes dentro de la

organizacion.

Para la destruccion de
informacion fisica se

usa una ftrituradora de

papel. Asimismo, se
realiza el borrado de
discos para la
eliminacién de
informacion I6gica.
Se muestra el
"Re_Bitéacora de
destruccion y

borrado_2023"
actualizado el 8 de
diciembre del 2023 para
mantener un registro
adecuado de  estas

actividades.

Hallazgo
La organizacion utiliza
mensajeria interna para
la entrega de
informacion, la cual se
hace personalmente a
clientes

los y/o

responsables.




A.9.1 Requisitos del
Negocio  para el

Control de Acceso

A.9.1.1 Politica de

Control de acceso

A.9 CONTROL DE ACCESO
Limitar el acceso a la
informacion 'y a las
instalaciones de
procesamiento de la
informacion.
Se debe establecer, C
documentar y revisar una
politica de control de acceso
basada en los requisitos del
negocio y de la seguridad de

la informacion.

Se muestra el
"Re_Acuse de
recibo_Infonavit" de la
entrega  fisica  de
informacion realizada el

15 de agosto del 2023

Se presenta la
"Po_Control de
Accesos_V06",
actualizado el 20 de
2023

documento que regula

octubre del

el acceso a los recursos
y sistemas de
informacién de la
organizacion. Esta
politica, en su version
mas reciente, se basa en
los  requisitos  del
negocio y los estandares
de seguridad de la
informacién. Establece
principios para la

autenticacion,




Referencia normativa
A.9.1.2 Acceso a las
Redes y los Servicios
de la Red

Referencia normativa
A9.2 del

Acceso de Usuarios

Gestion

A9.2.1 Registro vy
Cancelacion de
Usuarios

Tabla 107 (Continuacidn)

Aspecto a evaluar
Se debe proporcionar a los
usuarios  Unicamente el
acceso a lared y servicios de
la red para los que hayan
sido especificamente

autorizados

Tabla 108 (Continuacion)

Aspecto a evaluar
Garantizar el acceso de
usuarios  autorizados 'y
prevenir acceso no
autorizado a sistemas y
servicios.

Se debe implementar un
proceso formal de registro y
cancelacion de usuarios para
permitir la asignacién de

derechos de acceso.

Calif.
C

Calif.

autorizacion y
monitoreo de acceso,
asegurando la
integridad y
confidencialidad de los

activos de informacion.

Hallazgo
La provision de acceso
a la red y sus servicios
es otorgada
exclusivamente a
usuarios  autorizados,
segun lo especificado en
sus perfiles de acceso

correspondientes.

Hallazgo

Se ha identificado la
existencia del
documento

"Re_Solicitud de

Acceso_150823", el
cual se utiliza para

gestionar el servicio de




A.9.2.2 Provision de

Acceso de Usuarios

A.9.2.3 Gestion de
Derechos de Acceso
Privilegiado

Referencia normativa
A9.2.4 Gestion de
Informacion Secreta de
Autenticacion de los

Usuarios

A.9.2.5 Revision de los
Derechos de Acceso de

Usuario

Se debe implementar un

proceso formal para la
provision de acceso a
usuarios para asignar o

revocar derechos de acceso
para todos los tipos de
usuarios a todos los sistemas
y Servicios.

La asignacién y uso de los
derechos de acceso
privilegiado deben

restringirse y controlarse.

Tabla 109 (Continuacion)

Aspecto a evaluar

La asignacion de
informacion  secreta de
autenticacion debe

controlarse a través de un

proceso de gestion formal.

Los propietarios de activos
deben revisar los derechos
de acceso de los usuarios a

intervalos regulares.

Calif.
C

acceso dentro de la
organizacion.

El caso 2964 se refiere
al alta de Mariana
Jiménez Garcia,
ocurrida el 8 de febrero
de 2023. Este caso se
presenta para gestionar
la asignacion de accesos
correspondiente.
Unicamente el area de
operaciones cuenta con
accesos privilegiados de
administracion en el
sistema, garantizando
asi un control adecuado
sobre los permisos de

acceso.

Hallazgo
Se observa que los
usuarios y contrasefias
se envian por medios
distintos, y se ha levanta
un ticket para definir
una nueva contrasefia.
Se llev6 a cabo una
revision de control de
acceso de usuarios en el

afo 2023, la cual se




A.9.2.6 Eliminacién o
Ajuste de los Derechos
de Acceso.

Referencia normativa

A.9.3 Responsabilidad

del Usuario

Los derechos de acceso de
todos los empleados vy
usuarios de partes externas a
la informacion e
instalaciones de
procesamiento de la
informacion  deben  ser
eliminados después de la
terminacion de su empleo,
contrato o acuerdo, O
adaptados a los cambios

producidos.

Tabla 110 (Continuacion)

Aspecto a evaluar
Hacer responsables a los
usuarios de salvaguardar su
informacion de

autenticacion.

Calif.

C

realiza de  manera
semestral.

Se presenta el caso 6566
relacionado con la baja

de Gabriel Arcega Soto

generado el 25 de
octubre  del 2023,
destinado a la

revocacion  de  los
accesos derivados de su
cambio de puesto. Esto
implica la aplicacion de
restricciones de acceso
correspondientes a su
nueva posicioén dentro

de la organizacion.

Hallazgo
Se muestra el Re_Carta
de  asignacion  de
David

Hernandez"

activos_Juan
Mejia
generada el 7 de
2023,

donde se identifican las

noviembre del
responsabilidades que
debe cumplir al utilizar
los activos de
informacion. Ademas,

se ha observado que las




A93.1

Informacion Secreta de que sigan las précticas de la

Uso de Se debe exigir a los usuarios C

Autentificacion. organizacion en el uso de su
informacién  secreta de

autenticacion.

Tabla 111 (Continuacion)

Referencia normativa
A.9.4

Acceso a Sistemas y autorizado a los sistemas y

Aspecto a evaluar

Control de Prevenir el acceso no C

Aplicaciones aplicaciones.

Calif.

contrasefias se
actualizan cada 90 dias

Se muestra el Re_Carta
de  asignacion  de
David

Hernandez"

activos_Juan
Mejia
generada el 7 de
2023,
donde se identifican las

noviembre del

responsabilidades que
debe cumplir al utilizar
los activos de
informacion. Ademas,
se ha observado que las
contrasefias se

actualizan cada 90 dias

Hallazgo
Se ha identificado que
el acceso a la
informacién y  las
funciones de las
aplicaciones de los
sistemas esta
restringido de acuerdo
con la politica de
control de acceso
mediante la definicion

de perfiles de acceso.




A.9.4.1 Restriccion de
Acceso a la

Informacién

Referencia normativa
A.9.4.2 Procedimiento
de Inicio de Sesién

Seguros

A.9.4.3 Sistema de
Administraciéon de

Contrasefas

Se debe restringir el acceso
a la informacion y a las
funciones de las
aplicaciones de los sistemas
de acuerdo con la politica de
control de acceso.

Tabla 112 (Continuacion)

Aspecto a evaluar

Cuando se requiere por la

politica de control de
acceso, el acceso a los
sistemas y aplicaciones

debe controlarse por un
procedimiento de inicio de

sesion seguro.

Los sistemas de
administracién de
contrasefias  deben  ser
interactivos y  deben

asegurar contrasefias de

calidad.

Calif.
C

Se ha identificado que
el acceso a la
informaciéon y  las
funciones de las
aplicaciones de los
sistemas esta
restringido de acuerdo
con la politica de
control de  acceso
mediante la definicidn

de perfiles de acceso.

Hallazgo

Los equipos de
cémputo deben cumplir
con los lineamientos
establecidos por la
politica de creacion de
contrasefias, incluyendo
su periodicidad de
cambio.

La organizacion cuenta

con lineamientos
definidos para la
creacion de

contrasefias, los cuales
estan respaldados por el
Directorio Activo.

Ademas, se ha




A9.44 Uso de
Privilegios de los
Programas de
Utilidades

Referencia normativa

A9.45 Control de
Acceso a Cddigo

Fuente del Programa

A.10.1

Criptograficos

Controles

El uso de programas de C
utilidades que puedan ser

capaces de anular los
controles del sistema y de
las aplicaciones deben estar
restringidas y estrechamente

controladas.

Tabla 113 (Continuacion)

Aspecto a evaluar

Se debe restringir el acceso C
al codigo fuente del
programa.

A.10 CRIPTOGRAFIA

Asegurar el uso apropiado y
eficaz de la criptografia para
proteger la
confidencialidad,

autenticidad y/o integridad

de la informacion

Calif.

observado que se lleva a

cabo el cambio de
contrasefias cada 90
dias.

La organizacion no
utiliza programas,
aplicaciones ylo
software de utilidades

en su operacion.

Hallazgo

Exclusion




A.10.1.1 Politica sobre
el Uso de Controles

Criptograficos

Se debe

implementar una politica

desarrollar e

sobre el uso de controles
criptograficos para la
proteccion de la

informacion.

C

La organizacion ha
implementado una
politica integral que
aborda la seguridad de
los equipos utilizados
por sus colaboradores.
Esta politica incluye
medidas especificas
para proteger la
informacion

confidencial y
garantizar la integridad
de los datos
almacenados en los

dispositivos. En primer

lugar, se ha
implementado el
cifrado de disco

mediante BitLocker en
todos los equipos, lo
que proporciona una
capa adicional de
seguridad al proteger
los datos almacenados
en el disco duro contra
accesos no autorizados.
Ademas, para asegurar
la confidencialidad de la
comunicacion con los
clientes, se utiliza el

software  7zip, que




Referencia normativa
A.10.1.2 Gestién de

Llaves

Tabla 114 (Continuacion)

Aspecto a evaluar
Se debe

implementar

desarrollar e

una politica
sobre el uso, proteccion y
tiempo de vida de las llaves
criptograficas, a través de

todo su ciclo de vida.

Calif.
C

ofrece un cifrado

robusto para los
archivos enviados a
través de  correos
electrénicos u otros
medios. Asimismo, se
ha establecido un
protocolo de cifrado
para los correos
electrénicos, lo que
garantiza que cualquier
informacién  sensible
enviada por esta via esté
protegida de posibles
interceptaciones 0
accesos no autorizados.
Se encuentra
documentado en la
Po_Controles

criptograficos_ V02 con
fecha de actualizacion

del 2 de junio del 2023

Hallazgo
El tiempo de vida
designado  para las

Ilaves se establece en un
periodo de 1 a 2 afios
segun las politicas
establecidas por la

organizacion.




A.11 SEGURIDAD FISICA Y AMBIENTAL

A.11.1 Areas Seguras

Referencia normativa

A.11.1.1 Perimetro de
Seguridad Fisica

Al111.2

Fisicos de Entrada

Controles

Prevenir el acceso fisico no
autorizado, dafios e
interferencia a la
informacién e instalaciones
de procesamiento de la
informacion de la

organizacion.

Tabla 115 (Continuacion)

Aspecto a evaluar

Se deben definir y utilizar
perimetros de seguridad
para proteger las areas que
contienen informacion ya
sea sensible o critica y las
instalaciones de
procesamiento de la
informacion.

Se deben proteger las areas
seguras mediante controles
de entrada apropiados para
garantizar que soOlo el
personal autorizado tenga

acceso permitido.

Calif.
OB

Hallazgo

Se muestra el
Ma_Seguridad de la
organizacion_V01

fechado el 25 de mayo
del 2023 pero no se
identifican los controles

implementados.

Se cuenta con controles

de acceso hiométrico,

circuito cerrado de
television (CCTV),
cercado eléctrico

perimetral, sistemas de




Al11.13

Aseguramiento

Oficinas,

de

Salas e

Instalaciones

Referencia normativa

All1l4
contra
Externas

Ambientales

Proteccion

Amenazas

y

Se debe disefiar y aplicar C

seguridad  fisica  para

oficinas, salas e

instalaciones.

Tabla 116 (Continuacion)

Aspecto a evaluar
Se debe disefiar y aplicar C
proteccion  fisica contra
desastres naturales, ataques

maliciosos o accidentes.

Calif.

extincion de incendios,
registro de ingresos y
salidas, dispositivos de
deteccién de humo y de
movimiento, asi como
una

zona especifica

designada para
operaciones de carga y
descarga

Se cuenta con sistemas
de

incluyen controles de

seguridad  que

acceso biométrico,
circuito cerrado de
television (CCTV) vy
dispositivos de
deteccion de
movimiento.

Hallazgo

Se dispone de wuna
infraestructura integral
para  garantizar la
continuidad operativa y
del

Esto

la seguridad
entorno.

comprende una planta
de emergencia, sistemas
de
ininterrumpida  (UPS),

alimentacion

dispositivos de control




A.11.1.5 Trabajo en

Areas Seguras

Referencia normativa
A.11.1.6 Areas de
Entrega y Carga

A.11.2 Equipo

Se deben disefiar y aplicar
procedimientos para

trabajar en areas seguras.

Tabla 117 (Continuacion)

Aspecto a evaluar
Los puntos de acceso, tales
como las areas de entrega y
carga y otros puntos en los
que personas no autorizadas
puedan entrar en las

instalaciones  deben  ser
controlados v, si es posible,
aislados de las instalaciones
de procesamiento de la
informacién para evitar
acceso no autorizado.

Prevenir la pérdida, dafio,

robo o comprometer los

C

Calif.

de acceso, sistemas de
alarma y una red de
cableado eléctrico
debidamente instalada.
Se cuenta con controles
de acceso biométrico,

CCTV, detectores de

movimiento.
Se han definido
lineamientos para

trabajar en estas areas

de la organizacion.
Puesto de trabajo
limpio, pantalla vy
escritorio  limpio vy

despejado de papeles.

Hallazgo
Se muestra el
Ma_Seguridad de la
organizacion_V01
fechado el 25 de mayo
del 2023 donde se
identifican el
estacionamiento  como
area de carga Yy
descarga.




A.11.2.1 Ubicacion y
Proteccién de Equipo

Referencia normativa
Al1.2.2

Publicos

Servicios

activos e interrupcion de las
operaciones de la
organizacion.

El equipo debe estar situado
y protegido para reducir los
riesgos de  amenazas
ambientales y peligros, y las
oportunidades  para el

acceso no autorizado.

Tabla 118 (Continuacion)

Aspecto a evaluar
debe

protegido contra fallas de

El equipo estar

energia y otras
interrupciones causadas por
fallas en los servicios

publicos.

Calif.
C

Se lleva a cabo una
supervisiéon  continua
para  garantizar la
integridad y la
seguridad de los
sistemas. Se
implementa el cifrado
de disco para proteger la
informacion  sensible.
Ademés, se activan
medidas como el
bloqueo por
inactividad, la
restriccion de puertos
USB, el

acceso y la gestion del

control de

retiro de consolas para

fortalecer la seguridad

del entorno.
Hallazgo
La infraestructura

incluye tanto una planta
de emergencia como
sistemas de
alimentacion

ininterrumpida (UPS)




A.11.2.3 Seguridad del
Cableado

A.11.2.4
Mantenimiento de

Equipo

El cableado de energia y
telecomunicaciones que
transporten datos o soporten
los servicios de la
informacion deben
protegerse de intercepcion,
interferencia y dafio.

El equipo debe mantenerse
correctamente para asegurar
su continua disponibilidad e

integridad.

El cableado eléctrico ha
sido ocultado y
canalizado dentro de

canaletas,

Los mantenimientos a
equipos se realizan
semestralmente.

Se muestra el
Re_Mantenimiento a
equipo del 11 de enero
del 2023 y 25 de marzo
del 2023, laptop de
Pedro Hernandez y el de
Erika Gonzalez, equipo
de computo el 11 de
enero del 23 y 16 de
febrero  del 2023
Se muestra el
Pr_Mantenimiento  a
electroiman de
puertas_ V01 fechado el
14 de febrero del 2023.
Se muestra el
Pr_Mantenimiento de
extintores, recarga Yy
mantenimiento_\V01
fechado el 16 de mayo
del 2023.




Referencia normativa
A.11.25 Retiro de

Activos

Referencia normativa
A.11.2.6 Seguridad de
los Equipos y Activos
fuera de las

Instalaciones

A.11.2.7 Disposicion o
Reutilizacion  Segura

del Equipo

Tabla 119 (Continuacidn)

Aspecto a evaluar
No se debe sacar del sitio sin
autorizacion  previa el
equipo, informacion o

software.

Tabla 120 (Continuacion)

Aspecto a evaluar
Se debe aplicar seguridad a
los activos fuera de las
instalaciones tomando en
cuenta los diferentes riesgos
de trabajar fuera de las
instalaciones de la

organizacion.

Todos

equipo que contiene medios

los elementos del

de almacenamiento deben

ser verificados para

garantizar que cualquier

Calif.
C

Calif.

Pr_Mantenimiento de
planta de emergencia,
UPS,

acondicionado_V01

aire

fechado el 20 de enero
del 2023

Hallazgo
Se muestra el Re_Carta
de retiro y el Re_Carta
de asignacion de equipo
(servidores fechados el
15 de marzo del 2023).

Hallazgo
Se ha identificado la
implementacion de
medidas de seguridad,
tales como supervision
permanente, cifrado de
disco, activacion de
bloqueo por
inactividad, restriccion
de puertos USB, control
de acceso y gestion del
retiro de consolas.
Se aplicard borrado

seguro 'y puede ser

donado, vendido o
desechado.
Se muestra la




A.11.2.8 Equipo de
Usuario Desatendido

Referencia normativa

A.11.2.9 Politica de
Pantalla y Escritorio

Limpio

dato sensible y software
licenciado ha sido
eliminado o sobrescrito de
manera segura previo a su
disposicion o reutilizacion.
Los usuarios deben
garantizar que el equipo
desatendido  tenga la

proteccién adecuada.

Tabla 121 (Continuacion)
Aspecto a evaluar

Se debe adoptar una politica
de escritorio limpio de
papeles y medios de
almacenamiento removibles
y una politica de pantalla
limpia para las instalaciones
de procesamiento de la

informacion.

Calif.

C

Re_Bitacora de borrado
seguro fechado el 21 de
2023. La

para el

marzo del
disposicién
equipo de Medar es
almacenamiento.

Se aplica un bloqueo
por inactividad después
de tres minutos de
inactividad, lo que
refuerza la seguridad y
la proteccion de los
sistemas ante posibles

accesos no autorizados.

Hallazgo

Se define una
Po_Puesto de trabajo
libre de papeles vy
escritorio 'y pantalla
limpia_V01 fechado 5
de enero del 2023 que se
valida  durante la

auditoria.

A.12 SEGURIDAD EN OPERACIONES

A.12.1 Procedimientos
y Responsabilidades

Operativas

Garantizar la operacion
correcta y segura de las
instalaciones de
procesamiento de la

informacion.




Al12.1.1
Procedimientos
Operativos

Documentados

Referencia normativa
A.12.1.2 Gestion del

Cambio

Deben documentarse los
procedimientos operativos y
estar disponibles para todos
los usuarios que los

necesiten.

Tabla 122 (Continuacion)

Aspecto a evaluar
Se deben

cambios en la organizacion,

controlar los
procesos de  negocio,
instalaciones de
procesamiento de la
informacién y sistemas que
afecten a la seguridad de la

informacion.

Calif.
OB

La organizacion ha
documentado lo
siguiente  Pr_Gestion
del cambio_VO01,
Pr_Gestion de la
capacidad_VO01,
Pr_Gestion de la
disponibilidad V01,
Pr_Gestion de la
configuracion_VO01,
Pr_Disefio y transicion
de servicios_V01,
Pr_Respaldos_ V01 Y
Pr_Control de
documentos,
continuidad_V01
fechados el dia 19 de
mayo del 2023.

Hallazgo
Se cuenta con un
Pr_Gestion del

cambio_VO01 fechado el
19 de mayo del 2023

que incluye los
elementos  solicitados
por el requisito.
Tipos de cambio:
estandar, normal vy
emergente

No ha habido cambios




Referencia normativa

Tabla 123 (Continuacidn)

Aspecto a evaluar

Calif.

internos.

Se muestra Aranda,
herramienta  utilizada
para  gestionar  los
cambios a la
infraestructura o los
cambios en los
servicios. Se muestra
Re Caso no. 63 /
CHGB8268-1-63

fechado el 17 de marzo
del 2023 por Saul
Gomez del cliente
Secretaria de Turismo,
se observa debidamente
requisitos a la solicitud
de cambio, misma que

se anexa al caso creado.

En Criterios de impacto:
en la tabla de tipos de
cambio se describen los
impactos sin embargo
no existe un criterio que
sea compatible con lo
configurado en la

herramienta de Aranda.

Hallazgo




A.12.1.3 Gestion de El uso de recursos debe
Capacidad monitorearse, afinarse para
realizar proyecciones de los
requisitos futuros de la
capacidad para garantizar el
desempefio requerido de los

sistemas.

Tabla 124 (Continuacidn)

Referencia normativa Aspecto a evaluar

NC

Calif.

Se ha constatado que el
monitoreo de la
capacidad para el afio
2023 contempla los
umbrales de los
servicios y sus
componentes, asi como
los recursos técnicos y
los indicadores clave de
rendimiento (KPISs).
Este monitoreo se lleva
a cabo de forma

bimestral.

Ademas, se presenta el
Fo_Plan de
capacidad_V01

correspondiente al dia
20 de enero del afio
2023, el cual abarca los
activos, el periodo de
evaluacion, los datos
analizados, la audiencia
objetivo y los recursos
necesarios para

garantizar la provision

efectiva de los
servicios.
Hallazgo




A.12.1.4 Separacion de
Entornos de
Desarrollo, Pruebas y

Operacion.

Referencia normativa
A.12.2

contra Malware

Proteccion

A.12.21
contra Malware

Controles

Se deben

entornos de

separar los

desarrollo,
pruebas y operacion para
reducir los riesgos de acceso
no autorizado o cambios al

entorno de operacion.

Tabla 125 (Continuacion)

Aspecto a evaluar

Garantizar que la
informacién y las
instalaciones de

procesamiento de la
informacion esten
protegidas contra malware.

Se  deben

controles de

implementar

deteccion,
Prevencién y recuperacién
para  protegerse  contra
malware y combinarse con
una apropiada

concientizacion a usuarios.

Calif.

Se ha constatado la
existencia de un entorno
de desarrollo  que
cumple con estandares
de seguridad
adecuados, lo que
contribuye a mitigar
riesgos y asegurar la
integridad  de  los
sistemas durante el
proceso de desarrollo de

software.

Hallazgo

Se ha verificado que se
dispone de un sistema
de seguridad
informatica,
especificamente
Kaspersky, el cual ha
sido instalado en todos
los equipos utilizados
por la organizacion para

brindar sus servicios.




Referencia normativa

A.12.3 Respaldos

A.12.3.1 Respaldos de

la Informacién

Tabla 126 (Continuacion)

Aspecto a evaluar Calif.
Proteger contra la pérdida
de datos.
Copias de respaldos de la  NC

informacion, software e
imagenes de sistemas deben
realizarse 'y  probarse
regularmente de acuerdo
con la politica de respaldos

acordada.

Esto asegura una

proteccion integral
contra amenazas
cibernéticas y
contribuye a mantener
la integridad y
confidencialidad de la

informacion.

Hallazgo

Se muestra una
Re_Bitacora de
respaldos fechada el dia
8 de febrero del 2023,
en la cual se identifica la

realizacién de respaldos

completos e
incrementales para
(ofimética, PRTG,

Firewall, switch).

Sin embargo, al revisar
la bitacora
detalladamente, se
encuentra que no se ha

registrado la realizacion

de  respaldos para
ninguna de las
plataformas

mencionadas. Esta




Referencia normativa
Al24
Monitoreo

A.12.4.1 Registro de

Eventos

Registro vy

Tabla 127 (Continuacion)

Aspecto a evaluar
Registrar eventos y generar
evidencia.

Se deben generar, mantener
y revisar regularmente los

registros de eventos de las

Calif.

C

omisién representa un
incumplimiento de los
procedimientos

establecidos para la
realizacion de respaldos
de datos, lo que podria
generar riesgos
significativos para la
integridad y
disponibilidad de la
informacion  de la

organizacion.

Por lo tanto, es
necesario revisar |y
reforzar los
procedimientos de

respaldo de datos para
garantizar  que  se
realicen de manera
adecuada y se registren
correctamente en la
bitacora

correspondiente.

Hallazgo

Se ha confirmado la
presencia de la

herramienta de




Referencia normativa
A.12.4.2 Proteccion de
la Informacién del

Registro

actividades de usuarios,

excepciones, fallas vy
eventos de seguridad de la

informacion.

Tabla 128 (Continuacion)

Aspecto a evaluar
Se deben
acceso no autorizado y

proteger con
negacion de manipulacién
de la informacion en las
instalaciones/infraestructura

del registro.

Calif.
C

Directorio Activo en
sistema dentro de la

organizacion. Esta
herramienta es
fundamental para la

gestion centralizada de
equipos 'y
del

entorno de red, lo que

usuarios,
recursos dentro
facilita la
administracion eficiente
de los sistemas y
contribuye a mantener

la seguridad y el orden

en el ambiente
informatico.
Hallazgo

Se ha verificado la
presencia de la
herramienta de
Directorio Activo en el
sistema. Ademas, se
observa que la
segregacion por perfil
de usuario impide la
modificacion de
registros y/o archivos de
informacién, lo que
fortalece la seguridad y

la integridad de los




A.12.4.3 Registros del
Administrador y

Operador

Referencia normativa
A.l2.4.4
Sincronizacion del

reloj

Se deben registrar, proteger
y revisar los eventos de las
del
del

actividades
administrador y
operador de sistemas.

Tabla 129 (Continuacion)

Aspecto a evaluar
Los relojes de todos los
sistemas de procesamiento
de la informacion relevantes
dentro de la organizacion o

dominio de seguridad deben

C

Calif.
C

datos almacenados en el

sistema.

Se ha constatado la
presencia de la
herramienta de
Directorio Activo en el
sistema. Ademas, se
observa que la
segregacion por perfil
de usuario impide la
modificacion de
registros y/o archivos de
informacidn. Se destaca
que Unicamente el area
de Operaciones cuenta
con  permisos  de
administracion, lo que
garantiza un control
adecuado sobre los
cambios realizados en el
sistema y fortalece la
seguridad de la

informacion.

Hallazgo
Se haidentificado el uso
del protocolo NTP
(Network Time
Protocol) a través del

servidor Cronos




Referencia normativa
A.12.5 Control del
Software Operacional

A.12.5.1 Instalacion de
Software en Sistemas

Operacionales

A.12.6 Gestion de
Vulnerabilidades

Técnicas

estar sincronizados con una
sola fuente de tiempo de

referencia.

Tabla 130 (Continuacidn)

Aspecto a evaluar
Garantizar la integridad de
los sistemas operacionales.
Se  deben

procedimientos

implementar C
para

controlar la instalacion de

software  en  sistemas

operacionales.

Prevenir la explotacion de

vulnerabilidades técnicas.

Calif.

ubicado en el Centro
Nacional de Metrologia
(CENAM),
especificamente en la
direccion

1.cronos.cenam.mx.

Hallazgo

Se ha detectado que
unicamente el area de
operaciones posee
privilegios de
administracion, lo que
les otorga la capacidad
de instalar software y
aplicaciones en los
sistemas. Ademas, se
dispone de un listado de
software permitido, y
cualquier adicién a este
listado debe ser
previamente autorizada
por la  Direccion

General.




Referencia normativa
A.12.6.1 Gestion de
Vulnerabilidades
Técnicas

A.12.6.2 Restricciones
en la Instalacién de

Software

Tabla 131 (Continuacidn)

Aspecto a evaluar
Se debe

informaciéon acerca de las

obtener

vulnerabilidades técnicas de
los sistemas de informacion
que estan siendo utilizados
de manera oportuna, evaluar
la  exposicion de la
organizacion a tales
vulnerabilidades y tomar
medidas apropiadas para

tratar los riesgos asociados.

Se debe

implementar

establecer e
reglas que
gobiernen la instalacion de

software por los usuarios.

Calif.
C

Hallazgo
Se ha constatado que se
Ilevan a cabo andlisis de
vulnerabilidades de
manera anual en el
sistema. Se proporciona
informacion sobre el
analisis de
vulnerabilidades
correspondiente al afio
2023, el cual arrojé un
total de 40 hallazgos
criticos y 15 hallazgos
informativos.
Se ha detectado que
Unicamente el &rea de
operaciones posee
privilegios de
administracion, lo que
les otorga la capacidad
de instalar software y
aplicaciones en los
sistemas. Ademas, se
dispone de un listado de
software permitido, y
cualquier adicion a este
debe

previamente autorizada

listado ser




Referencia normativa

A.12.7
Consideraciones  de
Auditoria a Sistemas
de Informacion
A.12.7.1 Controles de
Auditoria a los

Tabla 132 (Continuacidn)

Aspecto a evaluar

Minimizar el impacto de las
actividades de la auditoria
en los sistemas
operacionales.

Los requisitos de la
auditoria y las actividades

que implican la verificacion

de los sistemas
operacionales deben
planearse y  acordarse
cuidadosamente para
minimizar las
interrupciones a los

procesos del negocio.

Calif.

por la  Direccion

General.

Hallazgo

Se ha observado que la
organizacion lleva a
cabo auditorias
periddicas a la Base de
Datos de Gestion de

Configuracion

(CMDB), asi como
anélisis de
vulnerabilidades y

auditorias de registros.

A.13 SEGURIDAD EN LAS COMUNICACIONES

Sistemas de
Informacién
A.13.1 Gestion de

Seguridad en la Red

Garantizar la proteccion de
la informacion en las redes e
infraestructura de apoyo
para el procesamiento de

informacion.

C

Se cuenta con
Po_Firewall V01
fechado el dia 13 de

marzo del 23, asi como

una

se utiliza el Directorio
activo para acceder a los
servicios bajo perfiles

establecidos.




Referencia normativa

A.13.1.1 Controles de
Red

A.13.1.2 Seguridad en

los Servicios de Red

A.13.1.3 Segregacion
en Redes

A.13.2 Transferencia

de Informacién

Tabla 133 (Continuacion)
Aspecto a evaluar

Las redes deben gestionarse
y controlarse para proteger
la informacién en los
sistemas y aplicaciones.

Los mecanismos de
seguridad,  niveles de
servicio y los requisitos de
gestion para todos los
servicios de la red deben
identificarse e incluirse en
los acuerdos de servicios de
red, ya sea que estos
servicios

sean  provistos

internamente o se sub
contraten.

Los grupos de servicios de
informacion, usuarios Yy
sistemas de informacion
deben estar segregados en

las redes.

Mantener la seguridad de la
informacién transferida

dentro de una organizacion

Calif.

Hallazgo

La organizacion ha

implementado una
segregacion de redes
dentro de su
infraestructura.

Se cuenta con una

Po_Firewall V01

fechado el dia 13 de
marzo del 23, asi como
se utiliza el Directorio
activo para acceder a los
servicios bajo perfiles

establecidos.

Se ha
diagrama de red que

identifica un

muestra claramente la
segregacion de redes,
asi como la
del
Centro de Operaciones
de Seguridad (SOC-
NOC) y la red de
usuarios de SAYNET.

infraestructura




Referencia normativa
A.13.2.1 Politicas y
Procedimientos de
Transferencia de

Informacién

y con cualquier entidad
externa.
Tabla 134 (Continuacién)
Aspecto a evaluar
Deben

formales de transferencia,

existir  politicas
procedimientos y controles
para proteger la
transferencia de
informacion a través del uso
de cualquier tipo de medio

de comunicacion.

Calif.
NC

Hallazgo
Se ha identificado la
existencia de una
Po_Convenios de

confidencialidad,

cifrado de seguridad
con contrasefas, 7ZIP,
VPN _VO1 del 11 de
2023. Esta

politica no aborda los

julio del
aspectos necesarios
para proteger la
transferencia de
informacién adecuada.
Se requiere una revision
exhaustiva para
desarrollar e
implementar politicas y

procedimientos

adicionales que
cumplan  plenamente
con este requisito y

aseguren la seguridad
de las comunicaciones

de la organizacion.




Referencia normativa

A.13.2.2 Acuerdos de

Transferencia de
Informacién

A.13.2.3 Mensajeria
Electronica

A.13.2.4 Acuerdos de
Confidencialidad o no

Divulgacion

Tabla 135 (Continuacion)

Aspecto a evaluar Calif.

Los acuerdos deben abordar c
la transferencia segura de la

informacién del negocio
entre la organizacion y

partes externas.

La informacién involucrada C
en mensajes electrénicos
debe

apropiadamente.

estar protegida

Se deben identificar, revisar C
regularmente y documentar

los requisitos para los
acuerdos de
confidencialidad o no

divulgacion reflejando las

Hallazgo

Se muestra evidencia
del contrato con EFD
que incluye la clausula
14 Confidencialidad y
privacidad de datos
firmado de aceptacion.
Se muestra contrato con
Hospital Satélite,
incluye clausula de
confidencialidad y no
divulgacion, privacidad
de datos y acuerdos de
transferencia de
informacion, el contrato
esta firmado.

Se cuenta con una
Po_Convenios de
confidencialidad,
cifrado de seguridad
uso  de
contrasefias, 7Z1P,
VPN _V01 fechada el
dia 11 de julio del 2023.

Se muestra evidencia

mediante

del contrato con EFD
que incluye la clausula
14 Confidencialidad y
privacidad de datos

firmado de aceptacion.




necesidades de la
organizacion para la
proteccion de la

informacion.

Tabla 136 (Continuacion)

Se muestra contrato con
Hospital Satélite,
incluye clausula de
confidencialidad y no
divulgacion, privacidad
de datos y acuerdos de
transferencia de
informacion, el contrato

esta firmado.

A.14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

Referencia normativa
A.14.1 Requisitos de
Seguridad para los
Sistemas de

Informacién

A.14.1.1 Analisis y

Especificacién de
Requisitos de
Seguridad

Aspecto a evaluar
Garantizar que la seguridad
de la informacion es una
parte integral de los
sistemas de informacion a
través de todo el ciclo de
vida. Esto también incluye
los requisitos para los
sistemas de informacion que
proporcionan servicios
sobre redes publicas.

Los requisitos relacionados
con la seguridad de la
informacion deben estar
incluidos en los requisitos
para los nuevos sistemas de
informacién o mejoras a los
sistemas de informacion

existentes.

Hallazgo

atencion@noc-soc-
horus.com.mx
Mediante una minuta
para validar la
viabilidad de los

requisitos
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Referencia normativa
A.14.1.2 Servicios de
Aplicaciones Seguras

en Redes Publicas

A.14.1.3 Proteccion de
Aplicaciones de
Servicios de

Transacciones

A.14.2 Seguridad en
Desarrollo y Procesos

de Soporte

Referencia normativa
A.14.2.1 Politica de

Desarrollo Seguro

Tabla 137 (Continuacion)

Aspecto a evaluar
La informacion involucrada
en servicios de aplicaciones
sobre redes
debe

protegida de actividades

que pasan

publicas estar
fraudulentas, disputas
contractuales y exposicion
no autorizada y
modificacion.
La informacidn involucrada
en transacciones de
servicios de aplicacion debe
estar protegida para prevenir
transmision incompleta,
errores de enrutamiento,
alteracion de mensajes no
autorizados, divulgacion no
autorizada, duplicacion del
mensaje no autorizado o
reproduccion.
Garantizar que la seguridad
de la informacion se disefia
e implementa en el ciclo de
vida del desarrollo de los
sistemas de informacion.
Tabla 138 (Continuacion)
Aspecto a evaluar
Deben

aplicarse

establecerse vy

reglas para el

Calif.
C

C

Calif.
C

Hallazgo
Se cuenta con una
Po_Convenios de

confidencialidad,

cifrado de seguridad
uso  de
contrasefas, 7Z1P,
VPN_V01 fechada el
dia 11 de julio del 2023.

mediante

Se cuenta con una
Po_Convenios de
confidencialidad,
cifrado de seguridad
uso  de
7Z1P,
VPN _V01 fechada el

dia 11 de julio del 2023.

mediante

contrasefias,

Hallazgo
Se cuenta con una

Po_Desarrollo




A.14.2.2
Procedimientos de

Control de Cambios a

Sistemas
A.14.2.3 Revision
Técnica de

Aplicaciones después
de Cambios en Ila
Plataforma de

Operacion

A.14.2.4 Restricciones
a los Cambios en los

Paquetes de Software

Referencia normativa

desarrollo de software y
sistemas en los desarrollos

dentro de la organizacion.

Los cambios a los sistemas
dentro del ciclo de vida del
desarrollo deben controlarse
mediante el uso de
procedimientos formales de
control de cambios.

Cuando cambian las
plataformas operativas, las
del

negocio deben revisarse y

aplicaciones criticas
probarse para garantizar que
no hay un impacto adverso
en las operaciones de la

organizacion o en la

seguridad.

Se deben disuadir las
modificaciones a los
paquetes de  software,
limitar a los cambios
necesarios y todos los
cambios deben estar

estrictamente controlados.

Tabla 139 (Continuacidn)

Aspecto a evaluar

Calif.

seguro_VO01 fechada el
dia 7 de julio del 2023,
sin embargo, la
organizacion no
desarrolla software.
Se cuenta con una
Po_Desarrollo

seguro_VO01 fechada el
dia 7 de julio del 2023,
sin embargo, la
organizacion no
desarrolla software.
Se cuenta con una
Po_Desarrollo

seguro_VO01 fechada el
dia 7 de julio del 2023,
sin embargo, la
organizacion no

desarrolla software.

Se cuenta con una
Po_Desarrollo

seguro_VO01 fechada el
dia 7 de julio del 2023,
sin embargo, la
organizacion no

desarrolla software.

Hallazgo




A.14.2.5 Principios de

Ingenieria en Sistemas

Seguros

A.14.2.6 Entorno de

Desarrollo Seguro

A.14.2.7 Desarrollo de

Sistemas
Subcontratado

(Outsourcing)

A.14.2.8 Pruebas de

Seguridad

Sistemas

a

los

Se deben

documentar,

establecer,

mantener y
aplicar  principios  de
ingenieria para sistemas
seguros a cualquier esfuerzo
de implementacion de
sistemas de informacion.

Las organizaciones deben

establecer 'y  proteger
apropiadamente los
entornos de  desarrollo

seguro para el desarrollo del
sistema y los esfuerzos de
integracion que cubran todo
el ciclo de vida del
desarrollo del sistema.

La organizacion  debe
supervisar y monitorear la
actividad del desarrollo de
sistemas subcontratados

(outsourcing).

Se deben llevar a cabo
pruebas de la funcionalidad
de seguridad durante el

desarrollo.

Se cuenta con una
Po_Desarrollo
seguro_VO01 fechada el
dia 7 de julio del 2023,
sin embargo, la
organizacion no
desarrolla software.

Se cuenta con una
Po_Desarrollo
seguro_VO01 fechada el
dia 7 de julio del 2023,
sin embargo, la
organizacion no

desarrolla software.

Se cuenta con una
Po_Desarrollo
seguro_VO01 fechada el
dia 7 de julio del 2023,
sin embargo, la
organizacion no
desarrolla software.

Se cuenta con una
Po_Desarrollo
seguro_VO01 fechada el
dia 7 de julio del 2023,
sin embargo, la
organizacion no

desarrolla software.




Referencia normativa

A.14.2.9 Pruebas de
Aceptacion a  los

Sistemas

A.14.3
Prueba

Datos de

A.14.3.1 Proteccién de
Datos de Prueba

Tabla 140 (Continuacion)

Aspecto a evaluar
Se deben

programas de pruebas de

establecer
aceptacion 'y  criterios
relacionados  para  los
nuevos sistemas de
informacion,
actualizaciones y nuevas
versiones.

Garantizar la proteccion de
los datos usados para las
pruebas.

Los datos de prueba deben
seleccionarse, protegerse y
controlarse

cuidadosamente.

Calif.

Hallazgo
Se cuenta con una
Po_Desarrollo
seguro_VO01 fechada el
dia 7 de julio del 2023,
sin embargo, la
organizacion no

desarrolla software.

Se cuenta con una
Po_Desarrollo

seguro_VO01 fechada el
dia 7 de julio del 2023,
sin embargo, la
organizacion no

desarrolla software.

A.15 RELACION CON PROVEEDORES

A.15.1 Seguridad de la

Informacién en
Relacién con
Proveedores

Referencia normativa

Garantizar la proteccion de
los activos de la

organizacion  que  sea
accesible por los
proveedores.

Tabla 141 (Continuacidn)

Aspecto a evaluar

Calif.

Hallazgo




A.15.1.1 Politica de
Seguridad de la
Informacion para la
Relacion con

Proveedores

Se deben acordar con los
proveedores y
documentarse los requisitos
de seguridad de la
informacion para la
mitigacion de los riesgos
asociados con el acceso de
proveedores a los activos de

la organizacion.

Se ha identificado un
Pr_Gestion de compras
y  proveedores V01,
actualizado el 28 de
junio de 2023. Este
proceso incluye la
gestion de disputas
contractuales. Se ha
asignado la
responsabilidad de
gestionar proveedores

externos.

Dentro de este proceso,
se destaca la seccion
2.4.5.3 relacionada con
la base de datos de
proveedores. Esta base
de datos contiene
informacion  detallada
sobre cada proveedor,
incluyendo datos de
identificacion y
contacto. Ademas, se
Ileva a cabo un control
de documentos que
deben formar parte del
expediente de cada
proveedor, como el CIF,
el acta constitutiva,

comprobantes de




Referencia normativa
A.15.1.2 Abordar la
Seguridad dentro de los
Acuerdos con

Proveedores

Tabla 142 (Continuacion)

Aspecto a evaluar

Todos los requisitos de
seguridad de la informacion
relevantes deben
establecerse y acordarse con
cada proveedor que pueda
acceder, procesar,
almacenar, comunicar, 0
proporcionar componentes
de lainfraestructurade Tl de
la informacion de la

organizacion.

Calif.
C

domicilio, entre otros.
Hasta la fecha de la
documentacion, se han
registrado un total de 39
proveedores en la base

de datos.

Hallazgo
En la base de datos de
(2.4.5.3),

se registran los datos de

proveedores

identificacion y
contacto de cada
proveedor, asi como un
control de documentos
que deben estar
incluidos en su
expediente. Para

fortalecer la gestion de

seguridad de la
informacién con
respecto a los
proveedores, se

propone evaluar riesgos
para identificar
vulnerabilidades en sus
sistemas y practicas de
seguridad. Ademas, se
sugiere la inclusién de

criterios de seguridad en




Referencia normativa

Tabla 143 (Continuacion)

Aspecto a evaluar

Calif.

el proceso de

evaluacion de
proveedores, la
implementacion de

medidas de mitigacion
de riesgos y el
establecimiento de un
seguimiento  continuo
de su efectividad.
Finalmente, se plantea
llevar a cabo una
campafa de
sensibilizacion para
concientizar a  los
empleados sobre la
importancia de la
seguridad de la
informacion  en  las
relaciones con  los

proveedores.

Hallazgo




A.15.1.3 Cadena de
Suministro en
Tecnologias de la
Informacion y

Comunicaciones

Los acuerdos con
proveedores deben incluir
los requisitos para tratar los
riesgos de seguridad de la
informacion asociados con
la informacion 'y los
servicios de tecnologia de
las comunicaciones y la
cadena de suministro de

productos.

En la base de datos de
proveedores (2.4.5.3) se
almacenan los datos de
identificacion y
contacto de cada
proveedor, asi como los
documentos necesarios
para su expediente,
como el CIF, el acta
constitutiva y
comprobantes de
domicilio, entre otros.
Aunque se establecen
contratos  con  los
proveedores 'y  se
difunden las politicas de
seguridad de la
informacion a través de
una lista de
distribucion, se
identifica una carencia
significativa: la
ausencia de abordaje de
los riesgos de seguridad
asociados con  los
proveedores. Esta
omision es débil en la
gestion de seguridad de
la informacion de la
organizacion,

subrayando la




Referencia normativa
A.15.2 Administracion
de Entrega de Servicios
de Proveedores

A.15.2.1 Monitoreo y
Revision de los
Servicios de

Proveedores

Tabla 144 (Continuacidn)

Aspecto a evaluar
Mantener un nivel acordado
de seguridad de la
informacion y la entrega de
servicios alineados con los
acuerdos de proveedores.
Las organizaciones deben OB
monitorear, revisar y auditar
regularmente la entrega del

servicio de Proveedores

Calif.

necesidad de
implementar estrategias
para evaluar y mitigar
tales  riesgos  para
proteger los activos de

informacion.

Hallazgo

El  Pr_Gestion de
compras y
proveedores V01,

28 de
junio de 2023, incluye

actualizado el

disputas contractuales.
Responsable de
gestionar proveedores
externos. 2.4.5.3 base
de datos proveedores:
proveedor datos de
identificacion, datos de
contacto, control de
documentos que debe
integrar su expediente
(CIF, ACTA,
REFORMAS,

COMPROBANTE DE




DOMICILIIO, ETC.) se
tienen 39 proveedores.

Contrato con
proveedores

Evaluacion de
proveedores. Se
muestra 2454
evaluacion de

proveedores ler sem. Se
identifican 17
proveedores evaluados
de los 39 que estan en la
lista. Se comenta que
Unicamente se
evaluaron a los
proveedores a los que se
les hizo una compra.
Se comunican politicas
de SI mediante lista de
distribucion de envio de
politicas de seguridad a
proveedores.

No se identifica la
trazabilidad entre
evaluacion de
proveedores y base de
datos de proveedores,
ya que no se indicaen la
base de datos que

proveedores estan




Referencia normativa
A.15.2.2 Gestion de
Cambios a los
Servicios de

Proveedores

Tabla 145 (Continuacidn)

Aspecto a evaluar
Los cambios en la provision
de servicios por parte de
proveedores, incluyendo el
mantenimiento y la mejora
de las politicas de seguridad
de la informacion
existentes, procedimientos y
controles, deben ser
administrados, tomando en

cuenta la criticidad de la

informacién del negocio,
sistemas y procesos
involucrados y la

revaloracion de los riesgos.

Calif.
C

activos, se declara que
solo se trabajé con 17
pero en la base de datos
dice que con todos se

tiene un contrato.

Hallazgo
El cambio de
proveedores es

gestionado mediante el
Pr_Gestion de compras
y  proveedores V01,
actualizado el 28 de

junio de 2023.

A.16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

A.16.1 Gestion de
Incidentes d Seguridad
de la Informacién y

Mejoras

Referencia normativa

Garantizar un  enfoque
consistente y eficaz para la
administracién de
incidentes de seguridad de
la informacion, incluyendo
la comunicacion de eventos
de seguridad y debilidades.

Tabla 146 (Continuacidn)

Aspecto a evaluar

Calif.

Hallazgo




A16.11
Responsabilidades vy

Procedimientos

A.16.1.2 Reporte de
Eventos de Seguridad

de la Informacion

A.16.1.3 Reporte de
Debilidades de
Seguridad  de la

Informacién

Referencia normativa
A.16.1.4 Evaluacion y
Decision sobre
Eventos de Seguridad

de la Informacion

Se deben establecer
responsabilidades y
procedimientos de gestion
para garantizar una rapida,
eficaz y ordenada respuesta
a los incidentes de seguridad
de la informacion.

Los eventos de seguridad de

la  informacion  deben
reportarse a través de
canales de gestién

apropiados tan rapido como
sea posible.
Se debe

empleados y contratistas

exigir a los

que utilizan los sistemas y
servicios de informacién de
la organizacion anotar e
informar cualquier
debilidad de seguridad de la
informacion observada o
sospechosa en los sistemas y

Servicios.

Tabla 147 (Continuacion)

Aspecto a evaluar
Los eventos de seguridad de
la  informacién  deben
evaluarse y se debe decidir

si son clasificados como

Calif.
C

La organizacion cuenta
con un Pr_Incidentes de
seguridad de la
informacion_V01
fechado el 9 de junio del
2023.

Durante el afio 2023, no
se han  reportado
incidentes de seguridad
de la informacion en la

organizacion.

Durante el afio 2023, no
se han  reportado
incidentes de seguridad
de la informacién en la

organizacion.

Hallazgo
Durante el afio 2023, no
se han  reportado
incidentes de seguridad
de la informacidn en la

organizacion.




A.16.1.5 Respuesta a
Incidentes de
Seguridad de la

Informacién

A.16.1.6 Aprendizaje
de Incidentes de
Seguridad  de la

Informacién

A.16.1.7 Recopilacion
de Evidencia

incidentes de seguridad de

la informacidn.

Se debe responder a los
incidentes de seguridad de
la informacion de acuerdo
con los procedimientos
documentados.

El conocimiento obtenido a
partir del analisis y la
resolucion de incidentes de
seguridad de la informacion
debe utilizarse para reducir
la probabilidad o el impacto

de futuros incidentes.

La organizacion  debe
definir y aplicar
procedimientos para la

identificacion, recopilacion,
adquisicion y preservacion
de la informacion que puede

servir como evidencia.

Durante el afio 2023, no
se han  reportado
incidentes de seguridad
de la informacion en la
organizacion.

Durante el afio 2023, no
se han  reportado
incidentes de seguridad
de la informacion en la

organizacion.

Durante el afio 2023, no
se han  reportado
incidentes de seguridad
de la informacidn en la

organizacion.

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION
DE LA CONTINUIDAD DEL NEGOCIO

Referencia normativa
A.17.1 Continuidad de
la Seguridad de la

Informacion

Tabla 148 (Continuacion)

Aspecto a evaluar
Se  debe

continuidad de la seguridad

integrar  la

de la informaciéon en los

sistemas de gestion de

Calif.

Hallazgo




A.17.1.1 Planeacion de

la Continuidad de la

Seguridad de

Informacién

Al17.1.2
Implementando
Continuidad de
Seguridad  de

Informacién

la

continuidad del negocio de

la organizacion.

La organizacion  debe
determinar sus requisitos de
seguridad de la informacion
y la continuidad de la
gestion de seguridad de la
informacion en situaciones
adversas, por ejemplo,

durante una crisis o desastre.

La organizacion  debe
establecer, documentar,
implementar 'y mantener
procesos, procedimientos y
controles para garantizar el
nivel requerido de
continuidad para la
seguridad de la informacion
durante  una  situacion

adversa.

Se muestra el Fo_Plan
de  continuidad vy
disponibilidad_V01
fechado 2 de mayo del
2023 (corte de energia
eléctrica, corte de
comunicaciones,
indisponibilidad de
instalaciones,
ausentismo, emergencia
sanitaria, politica o
social).

Se muestra el Fo_Plan
de  continuidad vy
disponibilidad_V01
fechado 2 de mayo del
2023 (corte de energia
eléctrica, corte de
comunicaciones,
indisponibilidad de
instalaciones,

ausentismo, emergencia

sanitaria, politica o
social)

Los planes de
continuidad y

disponibilidad son
probados al menos una

vez al afio (septiembre y




Referencia normativa
A.17.1.3 Verificacion,
revision y evaluacion
de la Continuidad de la
Seguridad  de la

Informacién

Tabla 149 (Continuacidn)

Aspecto a evaluar
debe

verificar los controles de

La organizacion

continuidad de seguridad de
la informacion establecidos
e implementados a
intervalos regulares con el

objetivo de garantizar que

son validos y eficaces
durante situaciones
adversas.

Calif.
NC

octubre).

Se muestra informe de
pruebas al plan de
continuidad realizados
en septiembre, fueron

exitositas la pruebas.

Hallazgo
Se presenta el Fo_Plan
de  continuidad vy
disponibilidad_V01
fechado el 2 de mayo de
2023,

situaciones como corte

que aborda
de energia eléctrica,
corte de
comunicaciones,
indisponibilidad de
instalaciones,
ausentismo, emergencia
sanitaria, politica o
social.  Aunque los
planes de continuidad y
disponibilidad se
prueban anualmente en
septiembre y octubre,
con informes exitosos
de pruebas realizadas en
septiembre, el
incumplimiento radica

en la falta de




Referencia normativa

A.17.2 Redundancias

Al17.2.1

Disponibilidad de las
Instalaciones de
Procesamiento de la

Informacién

Tabla 150 (Continuacion)

Aspecto a evaluar
Garantizar la disponibilidad
de las instalaciones de
procesamiento de la
informacion.

Las instalaciones de
procesamiento de la
informacién deben
implementarse con
suficiente redundancia para
cumplir con los requisitos

de disponibilidad.

Calif.

A.18 CUMPLIMIENTO

verificacion regular de

los controles de

continuidad de
seguridad de la
informacion.

Hallazgo
Se muestra

Re_Diagrama de red
fechado 3 abril del 2023
en el que se identifica la
redundancia con la que
cuenta la organizacion
para los  servicios.
(enlaces perimetrales,

swiches)

A.18.1 Cumplimiento con Requisitos Legales y Contractuales

Referencia normativa
A.18.1.1 Identificacion
de la Legislacion
Aplicable y Requisitos

Contractuales

Tabla 151 (Continuacion)

Aspecto a evaluar
Todos los requisitos
legislativos,  regulatorios,
contractuales relevantes y el

enfoque de la organizacion

Calif.
NC

Hallazgo
Se muestra la
Re_Matriz de

cumplimiento fechado

el dia 24 de marzo del




A.18.1.2 Derechos de
Propiedad Intelectual

Referencia normativa

para cumplir con estos

requisitos  deben  estar
explicitamente
identificados,
documentados y mantenerse
actualizados para cada
sistema de informacion y la

organizacion.

Se  deben
procedimientos apropiados

implementar
para garantizar el
cumplimiento  con  los
requisitos legislativos,

regulatorios y contractuales

relacionados con los
derechos de propiedad
intelectual y el uso de

productos de  software

patentado.

Tabla 152 (Continuacion)

Aspecto a evaluar

Calif.

2023 donde
los requisitos

identifica

normativos/ requisitos,
fuente, evidencia,
revisiones semestrales y
observaciones.

Sin embargo no refleja
de manera completa y
actualizada todos los
requisitos  normativos

pertinentes.

La organizacion
dispone de software
licenciado y establece
clausulas de propiedad
intelectual en  sus
contratos. Esta medida
garantiza la proteccién
adecuada de los activos
intangibles de la
empresa y promueve el
cumplimiento de las
regulaciones

pertinentes en materia
de propiedad

intelectual.

Hallazgo




A.18.1.3 Proteccion de
Registros

A.18.1.4 Privacidad y
Proteccién de
Informacién de

Identificacion Personal

Los registros deben estar
protegidos contra pérdida,
destruccion, falsificacion,
acceso no autorizado y
divulgacion no autorizada,
de acuerdo con los
requisitos legales,
regulatorios, contractuales y

de negocios.

Se debe

privacidad y proteccién de

asegurar la

la informacion de
identificacion personal
conforme sea requerido en
la legislacion y regulacién

relevante aplicable.

C

Los  registros  son
almacenados de manera
segura  durante  un
periodo de 10 afios,
conforme a los
protocolos y controles
de seguridad de la
informacién

establecidos por la
organizacion.

Se cuenta con una

Fo_Auviso de
privacidad_V01
integral de la

organizacion, el cual
estd disponible en la
pagina web de la
empresa y se entrega al
inicio de la relacion
laboral de los
colaboradores, ademas
de mencionarse en los
contratos con clientes.
Se identifica que la
ultima actualizacién del
Fo_Auviso de
privacidad V01

mostrado en la pagina
es del 12 de enero de
2023, y el aviso de

privacidad mostrado y




firmado por el
colaborador Daniel
Olvera Garcia tiene
fecha de entrada en
vigor el 12 de junio de
2023, sin  presentar
fecha de ultima
actualizacion en el
cuerpo del aviso, lo que
constituye una
inconsistencia.  Dado
esto, se confirma que la
organizacion ya ha
implementado la
homologacion de los
avisos de privacidad,
asegurando la
coherencia entre todas
las versiones
disponibles. Esta accién
garantiza que toda la
informacion

proporcionada a
colaboradores y clientes
sea  actualizada vy
consistente, cumpliendo
con las regulaciones de
proteccién de datos y
manteniendo la

transparencia en las




Referencia normativa
A.18.15

de Controles

Regulacion

Criptogréaficos

A.18.2 Revision de

Seguridad  de la

Informacién

Al18.2.1

Independiente de la

Revision

Seguridad  de la

Informacién

Tabla 153 (Continuacidn)

Aspecto a evaluar

Los controles criptogréaficos

deben ser usados en
cumplimiento con todos los
acuerdos, legislacion y
regulaciones relevantes.
Garantizar que la seguridad
de la informacion es
implementada y operada de
acuerdo con las politicas y
procedimientos de la
organizacion.

El enfoque de la
organizacion para la gestion
de la seguridad de la
informacion y su
implementacion (es decir,
objetivos  de  control,
controles, politicas,
procesos y procedimientos
para la seguridad de la
deben

informacién) ser

revisados

Calif.
C

précticas de privacidad
de la empresa.

Hallazgo
Se solicita por contrato
el envid de informacion

cifrada con contrasefa
(7Zip).

Los mantenimientos de
equipos se llevan a cabo
de manera semestral,
durante los cuales se
verifica el
cumplimiento y la
implementacion de los
controles de seguridad
de la informacion

correspondientes.




Referencia normativa
A.18.2.2

Cumplimiento con
Politicas y Normas de

Seguridad

A.18.2.3 Inspeccién de

Cumplimiento Técnico

independientemente a
intervalos  planeados o
cuando se ocurran cambios

significativos.

Tabla 154 (Continuacion)

Aspecto a evaluar
Los gerentes deben revisar
regularmente el
del

procesamiento de la

cumplimiento

informacion y
procedimientos dentro de su
area de responsabilidad con
las politicas de seguridad
apropiadas, normas Yy

cualquier otro requisito de

seguridad.
Los sistemas de
informacién  deben  ser

revisados regularmente para
su cumplimiento con las
politicas 'y normas de
seguridad de la informacion

de la organizacion.

Calif.

Hallazgo

El comité de SGI tiene
las atribuciones,
obligaciones y
restricciones para
elaborar, revisar 'y
cumplir las politicas de
seguridad de la
informacion y solicitar
el cumplimiento a los
colaboradores de la
organizacion.

Se realizan anélisis de
vulnerabilidades de
manera anual.
Se muestra analisis de
vulnerabilidades 2023
(40 y 15 hallazgos

informativos).

3.2.1.4 Actividad 2.4 Realizar pruebas con base en la informacion recabada en las entrevistas
y la revisién documental, llevando a cabo un analisis méas detallado al incumplimiento de los

requisitos y/o controles.



Implica llevar a cabo el analisis o evaluaciones sistematicas para verificar la funcionalidad o
validez. Esto puede incluir pruebas de productos, software, procedimientos o hipoétesis, entre

otros aspectos, con el fin de obtener datos que respalden decisiones o mejoras.
3.2.1.4.1 Descripcion de la actividad

Implica llevar a cabo evaluaciones con el propdsito de verificar la validez este proceso
implica la definicion clara de objetivos de prueba, la recopilacion de datos, el analisis de
resultados y la interpretacion de los hallazgos. Las pruebas abarcan una amplia gama de éreas.
Dependiendo del contexto, las pruebas pueden son cruciales para validar la calidad, seguridad
del sistema antes de su implementacién. Con los hallazgos identificados con OB
(Observacion) y NC (No conformidad) se revisa y analiza con mayor detalle la evidencia
presentada como politicas, procedimientos, registros, anexo, manuales y se documenta en el
formato de pruebas el cual incluye el objetivo de la prueba, descripcion, técnica, requisito o

control, interpretacion de los hallazgos y breve recomendacion de remediacion.

3.2.1.4.2 Resultado de la actividad

Tabla 155 Prueba partes interesadas

3.2.1.4.2.1 Prueba: Partes interesadas
Objetivo de Evaluar el grado de documentacion de las partes interesadas dentro
prueba del sistema de gestion de la organizacion
Descripcion de la Se lleva a cabo entrevistas con miembros clave del equipo del
prueba sistema de gestion y otros empleados relevantes para determinar su
comprension y conocimiento de las partes interesadas.
Se examina el Ma_Sistema de Gestion Integrado (SGI)_VO01 en el
cual se indico la referencia al control referente a partes interesadas
Técnica Entrevistas, observaciones, revision de la informacion documentada,
resumen de datos, andlisis e indicadores de desempefio.
Requisito /4.2 Comprension de las necesidades y expectativas de las partes

Control interesadas




Calificacion del NC

hallazgo

Hallazgo No se encuentra documentadas las partes interesadas, los
colaboradores saben la informacion necesaria para el cumplimiento
de necesidades y expectativas, cuentan inicamente con la matriz de
partes interesadas en el Ma_Sistema de Gestion Integrado
(SGI)_Vvo01

Interpretacion de Se muestra el Ma_Sistema de Gestion Integrado (SGI)_VO01 el cual

resultados es de caracter interno en su version 1 publicada el 31 de julio del

2023

SISTEMA DE GESTION
INTEGRAL

Informacion para el control documental
Versidn del formato: 01
Clasificacidninterna

Figura 4 Portada manual de sistema de gestion integral

En la pagina 19 del manual que costa de 23 paginas se ubican las
tablas de correspondiente a las necesidades y expectativas de las
partes interesadas, asi como los responsables, indicadores de
satisfaccion y evaluacidn, pero estos se encuentran sin informacion

para la organizacion




MANUAL DEL SISTEMA DE GESTION
INTEGRAL

COMUNICACION

Afin de comunicar la informacién del SGI que es de interés para las partes interesadas, la Direccién General determina

|a siguiente matriz de comunicacion:

PARTE INTERESADA NECESIDADES EXPECTATIVAS
Mombre de la parte interesada

Mombre de la parte interesada

Mombre de la parte interesada

Mombre de la parte interesada

Mombre de la parte interesada

Parte interesada Necesidad Responsable Indicador de satisfaccion

n SATISFACCION

Mombre de la parte interesada

Evaluacion

o

Figura 5 Formato de partes interesadas en el manual de sistema de gestion integral

Recomendaciones Crear un registro formal de partes interesadas que incluya

informacion detallada sobre cada una, como sus necesidades,

expectativas, etc.

Tabla 156 Prueba contacto con autoridades

3.2.1.4.2.2 Prueba: Contacto con autoridades




Objetivo de
prueba
Descripcion de la

prueba

Técnica

Requisito /
Control
Calificaciéon  del

hallazgo

Hallazgo

Interpretacion de

resultados

Verificar la existencia y adecuada documentacién de la matriz de
contacto con autoridades

Solicitar copia de la matriz de contacto con autoridades

Analizar la documentacion proporcionada para verificar si la matriz
esta correctamente completada.

Verificar si la matriz incluye informacion actualizada y precisa de las
autoridades pertinentes

Entrevistas, observaciones, revision de la informacién documentada,
resumen de datos, analisis e indicadores de desempefio.

A.6.1.3 Contacto con Autoridad

OB

Se muestra el "Re_Matriz contacto autoridades_2023" actualizado el
23 de agosto del 2023 en el cual solo se incluyen a los grupos de
interés especiales.

Se muestra el documento “Re Matriz contacto autoridades 2023”.
El documento solo cuenta con 2 pestafias la portada del documento

Ilamada Control de documentos y la matriz de grupos de interés

Control de documentos | Grupos especiales

] I (U T S S SU 1 S

Figura 6 Pestafias del registro matriz contacto autoridades

Se muestra la portada del documento la cual solo cuenta con el
nombre del documento, clasificacién, fecha de Gltima actualizacion
y a que corresponde la ultima version generada, en este caso es un

documento de nueva creacion generado el 23/08/2023.




Recomendaciones

A B T D E F G H

1 |Clasificacion: ‘ Interno ‘ . .
2 |Fecha de ultima revision: ‘ 23/08/2023 ‘ Matriz de contacto con aUtorldades "
3

Matriz de contacto con autoridades
4
5
6 |Control de cambios
7 Version ‘ Fecha ‘ Descripcion
8 1 ‘ 23/08/2023 ‘ Documento de nueva creacién

Figura 7 Portada del registro matriz de contacto con autoridades

En la pestafia de grupos de interés muestra la clasificacion del
documento, fecha de ultima actualizacion, titulo del documento y
como grupos de interés se muestra inicamente a OWASP, UNAM-
CERT, SANS y Alienvault OTX

A B & D E

1 |Clasificacién: | Interno | . . .

2 [Fecha de ultima revision: [ Bsimn | Matriz de contacto con autoridades especiales

3

4 | Afin de comunicar la informacién del SGI que es de interés para las partes interesadas, la Direccion General determina la siguiente matriz
5

6 Tema Audiencia Medio(s) Periodo de difusion Responsable(s)

A quién

comunicar? ¢ Cuando comunicar?
i

¢Quién comunica?

¢ Como comunicar?

¢Qué comunicar?

Seguridad de las aplicaciones web.

Practicas de seguridad en el Peticion del Zrea de

9 desarrollo de software OWASP Correo Gestor de operaciones
— - - Py desarrollo
Identificacion y mitigacién de
wulnerabilidades en aplicaciones
10 web
Respuesta a incidentes de
i se‘gu.rldad mfnrmatlc? UNAM-CERT Correo Evento Gestor de incidentes
Técnicas de deteccion y respuesta
12 aincidentes
Formacién y certificaciones en el Responsable de
43 campo de la seguridad informatica. seguridad de la
- P Evento informacion
14 Seguridad informética SANS Correo

Gestor de incidentes
Responsable de
Ciberseguridad industrial seguridad de la
16 informacion
Informacién scbre amenazas y

15 Gestién de incidentes

Peticion de algun area

. Correo
17 ciberinteligencia. Peticion del &rea de
18 Analisis de amenazas Alienvault OTX Correo desarrollo Gestor de amenazas
Mitigacién de amenazas
Correo

19 cibernéticas

Figura 8 Matriz de contactos de grupos especiales

Actualizar y completar la matriz de contacto con autoridades con la
informacidn mas reciente y precisa.
Establecer un proceso claro y periddico para la revision y

actualizacion de la matriz.




Tabla 157 Prueba seguridad en los proyectos

3.2.1.4.2.3 Prueba: Seguridad en los proyectos

Objetivo de

prueba

Descripcion de la

prueba

Técnica

Requisito /
Control
Calificaciéon  del

hallazgo

Hallazgo

Evaluar el cumplimiento de los procesos de gestion de riesgos en los
proyectos de la organizacion, identificando si se documentan de
manera adecuada y exhaustiva los riesgos asociados a cada proyecto.
Se revisara la documentacion del proyecto "Fo_Implementacién de
servicio_V04" para verificar si se han identificado y abordado
adecuadamente los riesgos, especialmente relacionados con el
endpoint para infonavit. También se examinara el proyecto "Re_plan
de trabajo Instalacion de memorias RAM y discos duros en
servidores" para determinar si se han identificado los riesgos
asociados con la instalacion de hardware en servidores y si se han
propuesto medidas para mitigarlos.

Entrevistas, observaciones, revision de la informacion documentada,
resumen de datos, analisis e indicadores de desempefio.

A.6.1.5 Seguridad de la Informacion en la Administracion de
Proyectos

OB

Se muestra el "Fo_Implementacion de servicio_ V04" actualizado el
25 de mayo del 2023 el cual considera endpoint para infonavit, en el
documento se aprecia que se consideran los riesgos del proyecto.

Se muestra evidencia del proyecto "Re_plan de trabajo_Instalacion
de memorias RAM vy discos duros en servidores" generado el 31 de
octubre del 2023, En este caso, la documentacion carece de la
identificacion de riesgos asociados al proyecto, lo cual constituye
una deficiencia que requiere atencion y correccion inmediata.

Es esencial que la organizacion considere los riesgos en todos sus
proyectos, tanto internos como externos. La gestion proactiva de
riesgos es fundamental para anticipar obstaculos, tomar medidas

preventivas y asegurar el éxito de los proyectos.




Interpretacion de Se muestra el Fo_Implementacion de servicio_VO04 el cual es de
resultados caracter interno en su version 4 publicada el 25 de mayo del 2023

Clasificacion: | Interno |

Fecha de ultima revision: | 25/05/2023 | Evaluacién de nuevos proyectos

Evaluacion de nuevos proyectos

Control de cambios
Version Fecha Descripcion
1 24/08/2020 Documento de nueva creacién
2 19/07/2021 Revision de idoneidad
3 14/05/2022 Revision de idoneidad
U 4 25/05/2023 Revision de idoneidad

Figura 9 Portada del formato evaluacidon de nuevos proyectos

La evaluacion del proyecto Unicamente identifica la definicion del
proyecto (Nombre y objetivos), actividades a realizar y el resultado

y no se identifican los riesgos que el nuevo proyecto implica.




Recomendaciones

Definicion del proyecto

Nombre del proyecto Instalacidn de memorias RAM y discos duros en servidores
1.-Instalacidn de memorias RAM
2.-Instalacion de discos duros en servidores

Actividades

Objetivos

1. Preparacion:
Antes de comenzar, aseglirate de tener las herramientas adecuadas, como destornilladores, guantes antiestaticos (para evitar

daiiar los componentes con electricidad estatica), y las nuevas memaorias RAM o discos duros que deseas instalar.

Apaga completamente el servidor y desconéctalo de la corriente eléctrica.

2. Acceso al servidor:

Abre la carcasa del servidor. Esto generalmente se hace quitande los paneles laterales o deslizando una cubierta segin el disefio
del servidor. Consulta el manual del usuario del servidor si no estés seguro de como acceder a su interior.

3. Localizacion de los slots de memoria y de los compartimentos de los discos duros:

Identifica los slots de memoria RAM vacios en la placa base del servidor. Por lo general, estan ubicados cerca del procesador o en
un drea designada en la placa base.

Localiza los compartimentos de los discos duros en el chasis del servidor. Pueden ser unidades de disco duro de 3.5 pulgadas 0 2.5
pulgadas, dependiendo del servidor.

4. Instalacion de memoria RAM:

Retira las memorias RAM viejas si es necesario. Presiona los clips en ambos lados de los médulos de RAM para liberarlos y sacalos

cuidadosamente de sus ranuras.

Toma las nuevas memorias RAM vy alinea cuidadosamente las muescas en el conector de la memoria con las clavijas
correspondientes en el slot de memoria del servidor.

Inserta la memoria RAM con cuidado en el slot y aplica presion uniforme en ambos extremos hasta que los clips en ambos lados se
cierren y aseguren la memaria en su lugar.

5. Instalacion de discos duros:

Retira los discos duros viejos si es necesario. Por lo general, estan asegurados en los compartimentos del chasis mediante tornillos o
handejas de montaje.

Coloca el nuevo disco duro en el compartimento, alineando los orificios de montaje con los tornillos correspondientes en el chasis.

Si es necesario, conecta los cables SATA o 5AS desde el disco duro hasta los puertos correspondientes en la placa base o en un

controlador RAID si el servidor lo tiene.

Asegura el disco duro en su lugar utilizando los tornillos suministrados o las bandejas de montaje.

6. Cierre y prueba:

Vuelve a colocar los paneles laterales o |a cubierta del servidor y aseglirate de que estén bien fijados.

Conecta el servidor a la corriente eléctrica y enciéndelo.

Verifica en la interfaz de administracion del servidor o mediante herramientas de diagnéstico que el nuevo hardware (memoria
RAM y discos duros) se detecte correctamente y esté funcionande sin problemas.

Resultado
En proceso
ID Documento Instrucciones Eval proyecto ®

Figura 10 Evaluacion del proyecto "Instalacion de memorias RAM y discos duros en
servidores”

Actualizar el formato para la evaluacion de proyectos considerando
los riesgos.
Realizar la evaluacion del proyecto mas reciente.

Tabla 158 Prueba derechos ARCO

Objetivo

prueba

de

3.2.1.4.2.4 Prueba: Derechos ARCO
Evaluar el cumplimiento de los procesos de seguridad de la
informacidn y la gestion de recursos humanos en relacion con la baja
y cambio de puesto de Gabriel Arcega Soto en la organizacién. Se
busca determinar si se han seguido los protocolos establecidos para

la desvinculacion de un colaborador, incluyendo la comunicacion de




Descripcion de la

prueba

Técnica

Requisito /
Control
Calificaciéon del

hallazgo

Hallazgo

Interpretacion de

resultados

responsabilidades de seguridad de la informacién y los derechos de
ARCO.

Revisar minuciosamente la documentacion relacionada con la baja 'y
cambio de puesto de Gabriel Arcega Soto. Se verificara la integridad
del expediente de baja y la documentacion respaldatoria del cambio
de puesto. Se buscard evidencia de la comunicacién de
responsabilidades de seguridad de la informacion y el respeto a los
derechos de ARCO. El objetivo es identificar posibles fallos en los
procesos y proponer mejoras.

Entrevistas, observaciones, revision de la informacion documentada,
resumen de datos, analisis e indicadores de desempefio.

A.7.3.1 Responsabilidades en la terminacion o cambio de empleo

OB

Se evidencia la baja de Gabriel Arcega Soto, documentada con la
conformacién del expediente de baja, el cual incluye diversos
elementos como renuncia, baja del biométrico, solicitud de baja de
activos, accesos fisicos y logicos, carta de asignacion y devolucién
de activos, y aviso de privacidad. Asimismo, se presenta evidencia
del cambio de puesto de Gabriel Arcega Soto, respaldado por la
minuta de aprobacion del cambio vy el perfil de puestos firmado por
la parte involucrada generados el 25 de octubre de 2023.

Sin embargo, no se encontrd evidencia de que la organizacion haya
comunicado y/o recordado las responsabilidades de Seguridad de la
Informacion que permanecen vigentes, ni los derechos de ARCO
(Acceso, Rectificacion, Cancelacion y Oposicion) respecto a la
desvinculacion de los colaboradores.

Se muestra la carta de renuncia emitida por Gabriel Arcega Soto

dirigida a la organizacion y firmada




A quien corresponda:

Por medio de la presente carta, me diryjo a usted para presentar formalmente mi renuncia al
puesto. Esta decision no ha sido facil de tomar, pero después de una reflexion cuidadosa v
consideracion de mis objetivos profesionales y personales, he llegado a la conclusion de que
es el momento adecuado para embarcarme en una nueva etapa en mi carrera.

Quiero expresar mi sincero agradecimiento por la oportunidad que me ha brindado de crecer
v desarrollarme profesionalmente durante mi tiempo aqui. He disfrutado trabajando con mis
colegas v contribuyendo al éxito de la empresa en la medida de mis capacidades.

Me comprometo a trabajar estrechamente con usted v mi equipo durante mi periodo de
preaviso para garantizar una transicion sin problemas v completar cualquier tarea pendiente.
Estoy dispuesto a colaborar en la bisqueda v formacion de mi reemplazo, asi como a facilitar
cualquier proceso necesario para asegurar la continuidad operativa.

Mi ultimo dia de trabajo serd de acuerdo con el periodo de preaviso establecido en mi contrato
de trabajo. Durante este tiempo, estaré disponible para avudar en la medida de mis
capacidades para asegurar una transicion fluida.

Aprecio profundamente la oportunidad de haber formado parte de la Empresa v estoy
agradecido por la experiencia v el aprendizaje que he adquirido aqui. Espero que podamos

mantenemos en contacto v deseo lo mejor para el futuro de la empresa.

Quedo a su disposicion para cualquier consulta adicional v agradezco su comprension y
apovo en este proceso de t1'an5icir3n_|

Atentamente,

Gabriel Arcega Soto

Figura 11 Carta de renuncia de Gabriel Arcega Soto

Se muestra la solicitud de la baja del biométrico para Gabriel

Arcega Soto firmada por el departamento de recursos humanos




Solicitud de baja de biométrico

25 de octubre del 2023

estimaco [

Por la presente, me dirijo 2 usted en mi calidad de representante del Departamento de Recursos
Humanos, con el proposito de solicitar formalmente la baja del registro biométrico de un empleado
bajo su supervision.

El empleado en cuestion es el Sr. Gabriel Arcega Soto, quien ha finalizado la relacion laboral con
SayMet Soluciones Integrales 5.4 de C.V.

Solicitariamos amablemente que procediera con la eliminacion de los datos biométricos del Sr.
Arcega Soto de todos los sistemas y registros bajo su responsabilidad.

Agradecemos su atencidn a esta solicitud y cualquier asistencia que pueda brindar para garantizar
una transicidn sin contratiempos.

Quedo a su disposicion para proporcienar cualguier informacién adicional que pueda necesitar.

Atentamente,

Figura 12 Solicitud de baja del biométrico de Gabriel Arcega Soto

Se muestra la solicitud de baja de activos, accesos fisicos y 14gicos
correspondientes a la baja de Gabriel Arcega Soto firmada por el

responsable de recursos humanos




Solicitud de baja de activos fisicos y légicos

estimaco |

Por la presente, me dirijo a usted en calidad de representante del Departamento de Recursos
Humanos, con el propdsito de solicitar formalmente la baja de activos de un empleado bajo su
supervision.

El empleado en cuestion es el Sr. Gabriel Arcega Soto, quien ha cesado sus funciones en nuestra
empresa y, como resultado, requiere la devolucidn y baja de los activos que le fueron asignados
durante su empleo.

Solicitamos amablemente que proceda con la recopilacién de los siguientes activos:

® Laptop

¢ Teléfono mavil

» Tecdado y raton

¢  Auriculares

* Dispositivo de almacenamiento externo

s Tarjeta de acceso fisico

s Tarjeta de acceso logico

» Documentos fisicos

» Tarjeta de identificacion de empleado
Asimismao, requerimos que se desactive cualguier acceso fisico o lagico asociado con la cuenta del
Sr. Arcega Soto a nuestras instalaciones y sistemas, asegurando asi la proteccion de los activos de la

empresa.

Agradecemos su pronta atencion a esta solicitud v cualguier asistencia que pueda brindar para
garantizar una transicion sin contratiempos.

Quedo a su disposicion para proporcionar cualguier informacién adicional que pueda necesitar.

Atentamente,

Figura 13 Solicitud de baja de activos fisicos y I6gicos de Gabriel Arcega Soto

Se muestra el aviso de privacidad el cual especifica las finalidades
primarias y secundarias, asi como la informacion a recopilada, con
quien se comparte la informacion personal (se solicita un
consentimiento de transferencia de datos), uso de tecnologias de
rastreo, como limitarlas y donde se publican los cambios al aviso de

privacidad.




iComo puede limitar el uso o divulgacidn de su informacién personal?

Con objeto de que usted pueda limitar el uso y divulgacion de su informacion personal, le ofrecemos los siguientes medios:

*  Syinscripcidn en el Registro Pablico para Evitar Publicidad, que esta a cargo de la Procuraduria Federal del Consumidor, con la
finalidad de que sus datos personales no sean utilizados para recibir publicidad o promocdones de empresas de bienes o
servicios. Para mayor informacion sobre este registro, usted puede consultar el portal de Internet de la PROFECO, o bien ponerse
en contacto directo con ésta.

* Afin de gue sus datos personales no sean tratados para fines mercadotécnicos, publicitarios o de prospeccion comerdial por
nuestra parte llamar al ndmero telefdnico +52 (55) 55751343, enviar un correo electronico & la siguiente direccion

© bien, consultar nuestra pagina de Internet https://saynet.com.mx;’

El uso de tecnologias de rastreo en nuestro portal de Intermet

Le informamas gue en nuestra pagina de Internet no utiliza utilizamos cookies, web fegeons v otras tecnologias & traves de las cuales
es posible monitorear su comportamiento como usuario de Internet, asi como brindarle un mejor servicio y experiencia de usuario
al nawvegar en nuestra pagina.

Los datos gue obtenemos de estas tecnologias de rastreo los utilizamos para mejorar el funcionamiento de este sitio web. Asimismo,
le infermamos que compartiremos estos datos con nuestres proveedores de servicios ayudarnos a entender la eficacia de nuestro
contenido y saber qué es lo que interesa a NUEstros usuarios.

Tienes la opcidn de permitir, bloguear o eliminar las cookies instaladas en tu equipo mediante la configuracion de las opciones del
navegador instalado en su equipo. Al desactivar cookies, algunos de los servicios disponibles podrian dejar de estar operativos. La
forma de deshabilitar las cookies es diferente para cada navegador, perc normalmente puede hacerse desde el mend Herramientas
u Opciones. También puede consultarse el mend de Ayuda del navegador donde puedes encontrar instrucciones. El usuario podra
en cuzlquier momento legir qué cookies quiere gue funcionen en aste sitio web.

Puede usted permitir, bloguear o eliminar las cookies instaladas o activadas en su equipo mediante la configuracion de las opciones
del navegador instalado en su ordenador:

= Configurar cookies en Google Chrome

= Configurar cookies en Microsoft Internet Explorer

» Configurar cookies en Mozilla Firefox

= Configurar cookies en Safari (Apple)

Para mas informacién sobre el uso de estas tecnologias, puade consultar l sitio de Intermet hitps://saynet.com.mx/

iCémo puede conocer los cambios a este aviso de privacidad?

El presente aviso de privacidad puede sufrir medificaciones, cambios o actuzalizaciones derivadas de nuevos reguerimientos legales;
de nuestras propias necesidades por los productos o servicios que ofrecemos; de nuestras practicas de privacidad; de cambios en
nuestro modelo de negodio, o per otras causas.

MNos comprometemos a mantenerlo informado sobre los cambios que pueda sufrir el presente aviso de privacidad, a través de
anuncios visibles en nuestros establecimientos, via nuestra pagina de internet, via correo electrénico a la direccion més reciente que
tengamos de usted o personalmente por medio de nuestros encargados al memente de acudir 3 cualguiera de nuestras
instalaciones.

Ultima actualizacién 11/zgo/23

Firma de conformidad

Figura 14 Aviso de privacidad firmado por Gabriel Arcega Soto

Recomendaciones Generar un formato para notificar al colaborador al término de la
relacion laboral que puede hacer uso de los derechos ARCO (Acceso,
Rectificacion, Cancelacion y Oposicién).

Integrarlo a la documentacién de baja de los colaboradores.




Tabla 159 Prueba croquis de la organizacion

3.2.1.4.2.5 Prueba: Croquis de la organizacién

Objetivo de
prueba
Descripcion de la

prueba

Técnica

Requisito /
Control
Calificacion  del
hallazgo

Hallazgo

Interpretacion de

resultados

Verificar la presencia y ubicacion de controles de seguridad fisicos
en el croquis proporcionado

Se realizard una inspeccion fisica del lugar, comparando las
ubicaciones especificadas en el croquis con lo que se encuentra
realmente en el sitio. Se registrardn todas las discrepancias
encontradas, incluyendo la ausencia de controles, ubicaciones
incorrectas o cualquier otra inconsistencia identificada durante la
inspeccion.

Entrevistas, observaciones, revision de la informacion documentada,
resumen de datos, andlisis e indicadores de desempefio.

A.11.1.1 Perimetro de Seguridad Fisica

NC

Se muestra el Ma_Seguridad de la organizacion_VO01 fechado el 25
de mayo del 2023 pero no se identifican los controles
implementados.

Se muestra el Ma_Sistema de Gestion Integrado (SGI) V01 el cual
es de caracter interno en su version 1 publicada el 31 de julio del
2023




SISTEMA DE GESTION
INTEGRAL

Informacién para el control documental
Version del formato: 01
Clasificacioninterna

Figura 15 Portada del manual de sistema de gestion integral

Se muestran algunos de los croquis de las oficinas en los cuales no
se pueden identificar:

e Extintores

e Detectores de humo

e Accesos y salidas

e Rutas de evacuacion

o Etc
Unicamente se muestra la distribucion interna de las oficinas, que

cubiculos pertenecen a que areas




Recomendaciones

OFICINA 13 DISTRIBUCION ACTUAL
libre libre
libre libre
Sala de Juntas fibre libre fibre
HCM HCM libre
HCM HCM
HCM HCM
HCM HCM
HCM HCM
Cocina
Papeleria
Figura 16 Croquis oficina 13
OFICINA 11 DISTRIBUCION SATURADA

DAF

DAF DO DC DO

DAF DO DC Do

DAF DO DO Do

DO DO DO DC [o]e]

Oficina 11

DO DO DO DO Do

DO DO DO DO DC

DO DO DO DC DO

DG DG

Figura 17 Croquis oficina 11

Identificar los controles de seguridad

Actualizar el croquis con los controles identificados

Tabla 160 Prueba gestion del cambio

Objetivo de
prueba

Descripcion de la
prueba

3.2.1.4.2.6 Prueba: Gestion del cambio

Verificar si se cumplen los criterios de impacto configurados en la
herramienta de gestion del cambio (Aranda) con respecto a los tipos
de cambio estandar, normal y emergente.

Evaluar la conformidad del Procedimiento Gestion del cambio_V01
fechado el 19 de mayo del 2023 y la implementacion de requisitos




Técnica

Requisito /
Control

Calificacion  del
hallazgo

Hallazgo

Interpretacion de
resultados

de cambio sin cambios internos adicionales. Se revisara el Re_Caso
no. 63 / CHGB8268-1-63 del 17 de marzo del 2023 por Saul Gomez
de la Secretaria de Turismo para documentar adecuadamente los
requisitos. Se verificara la coherencia de los criterios de impacto
establecidos con la configuracion de la herramienta de gestion del
cambio (Aranda).

Entrevistas, observaciones, revision de la informacion documentada,
resumen de datos, analisis e indicadores de desempefio.

A.12.1.2 Gestion del Cambio

OB

Se cuenta con un Pr_Gestion del cambio_V01 fechado el 19 de mayo
del 2023 que incluye los elementos solicitados por el requisito.
Tipos de cambio: estandar, normal y emergente

No ha habido cambios internos.

Se muestra Aranda, herramienta utilizada para gestionar los cambios
a la infraestructura o los cambios en los servicios. Se muestra
Re_Caso no. 63 / CHG8268-1-63 fechado el 17 de marzo del 2023
por Saul Gomez del cliente Secretaria de Turismo, se observa
debidamente requisitos a la solicitud de cambio, misma que se anexa
al caso creado.

En Criterios de impacto: en la tabla de tipos de cambio se describen
los impactos sin embargo no existe un criterio que sea compatible
con lo configurado en la herramienta de Aranda.

Se muestra el Pr_Gestion del cambio el cual es de caracter interno
en su version 1

En la pagina 1 y 2 del procedimiento que costa de 3 paginas se
muestra un registro formal de un cambio solicitado, identificado
como "GC-002", el cual fue solicitado por Saul Gomez de la

Secretaria de Turismo. Este cambio implica la revision del caso no.




63 / CHG8268-1-63, fechado el 17 de marzo de 2023. Se observa
que se han proporcionado requisitos adicionales para la solicitud de
cambio, los cuales estan adjuntos al caso creado.

En la seccion de Criterios de Impacto se destaca que en la tabla de
tipos de cambio se describen los impactos, pero se sefiala que no
existe un criterio que sea compatible con la configuracion en la
herramienta de Aranda. Esto sugiere que los criterios establecidos en
la tabla no abordan completamente la compatibilidad con la
herramienta utilizada para gestionar los cambios en la infraestructura
0 los servicios. Este hallazgo resalta la necesidad de revisar y ajustar
los criterios de impacto para garantizar que aborden adecuadamente
las consideraciones relacionadas con la herramienta de Aranda y

otros sistemas relevantes.

GESTION DE CAMBIO

GESTION DE CAMBIO

Informacion para el control documental

Versio ato: 01

Clasif

Figura 18 Portada del procedimiento gestion del cambio




GESTION DE CAMBIO

1. Informacién del Cambio

Nimero de Cambio: GC-002

Fecha de Solicitud: 17 de marzo de 2023

Solicitante: Saul Gdmez (Secretaria de Turismo)

Descripcién del Cambio: Revision del caso no. 63 / CHG8268-1-63 y andlisis de requisitos adicionales para la
solicitud de cambio.

2. Justificacién del Cambio:

Razén del Cambio: Se requiere identificar y abordar los requisitos adicionales especificados en el caso no. 63
para garantizar la correcta implementacién del cambio.

Beneficios Esperados: Garantizar que la solicitud de cambio se cumpla de manera adecuada, evitando posibles
conflictos y asegurando la satisfaccion del cliente.
3. Evaluacion de Impacto:

Criterios de Impacto: La solicitud de cambio estd vinculada con la configuracion de la herramienta de Aranda.
Se debe garantizar que los requisitos adicionales sean compatibles con la configuracion existente.

Impacto del Cambio: La falta de compatibilidad con la configuracién de Aranda podria resultar en dificultades
para gestionar el cambio de manera efectiva y en posibles interrupciones en los servicios.

Compatibilidad con la Herramienta de Aranda: Se observa que los requisitos adicionales especificados en el
caso no. 63 deben ser evaluados cuidad para garantizar su compatibilidad con la herramienta de
Aranda.

Figura 19 Informacion principal del cambio

4. Plan de Implementacion

Fecha de Impl i6n Prop 25 de marzo de 2023

Recursos Necesarios: Personal técnico para revisar los requisitos adicionales y ajustar la configuracién de la
herramienta de Aranda si es necesario.

Procedimiento de Implementacién: Revisién detallada de los requisitos adicionales especificados en el caso no.
63 y ajuste de la configuracién de Aranda segln sea necesario para garantizar la compatibilidad.

5. Riesgos y Mitigaciones:

Riesgos Asociados: Posibles conflictos con la configuracion existente de Aranda, interrupciones en los servicios
si no se abordan adecuadamente los requisitos adicionales.

Estrategias de Mitigacion: Realizar pruebas exhaustivas antes de implementar los cambios en la configuracién
de Aranda, comunicar cualquier interrupcion planificada a los usuarios afectados.

6. Aprobacién del Cambio:

Responsable de Aprobacién: [Nombre del responsable de gestion de cambios]

Fecha de Aprobacién: [Fecha de aprobacién]

Observaciones: Pendiente de aprobacion una vez que se revise la evaluaciéon de impacto y el plan de
implementacién.

7. Implementacién del Cambio
R ble de Impl ion: [Nombre del responsable de implementacién]

Fecha de Implementacién: [Fecha de implementacién]

omplete

Figura 20 Plan de implementacion

GESTION DE CAMBIO

el proceso.

8. Seguimiento y Evaluacién Post-implementacion:

Revision de Efectividad: Se realizara una revision posterior a la implementacién para asegurar que los
requisitos adicionales se hayan abordado correctamente y que la herramienta de Aranda siga funcionando sin
problemas.

Lecciones Aprendidas: Se documentaran las lecciones aprendidas durante todo el proceso de gestion de
cambios para mejorar los procedimientos en el futuro.

Figura 21 Seguimiento y la evaluacion que se llevara a cabo




Recomendaciones

Registro de Criterios de Impacto: Incluir una seccion en el formato
de gestion de cambio para registrar los criterios de impacto.
Mantener este registro actualizado.

Revision de Documentacion de Criterios de Impacto: Establecer un
proceso para revisar regularmente la documentacion de criterios de
impacto. Asignar responsables para mantenerla actualizada y

programar revisiones formales.

Tabla 161 Prueba respaldos

Objetivo
prueba

de

Descripcion de la

prueba

Técnica

Requisito
Control

Calificacién
hallazgo

Hallazgo

del

3.2.1.4.2.7 Prueba: Respaldos

Realizar una evaluacion de los procedimientos de respaldo de datos
para garantizar su eficacia y cumplimiento.

Verificar la efectividad y el cumplimiento de los procedimientos
establecidos para la realizacion de respaldos de datos. Se realizara a
través de entrevistas, observaciones y revision de documentacion
para garantizar que se sigan los procedimientos adecuados y se
respalden todas las plataformas criticas identificadas. Se buscaran
posibles brechas o deficiencias para asegurar la integridad y
disponibilidad de los datos respaldados.

Entrevistas, observaciones, revision de la informacién documentada,
resumen de datos, analisis e indicadores de desempefio.

A.12.3.1 Respaldos de la Informacion

NC

Se muestra una Re_Bitacora de respaldos fechada el dia 8 de febrero
del 2023, en la cual se identifica la realizacion de respaldos
completos e incrementales para (ofimética, PRTG, Firewall, switch).
Sin embargo, al revisar la bitacora detalladamente, se encuentra que
no se ha registrado la realizacion de respaldos para ninguna de las

plataformas  mencionadas. Esta omisién  representa  un




Interpretacion de
resultados

incumplimiento de los procedimientos establecidos para la
realizacion de respaldos de datos, lo que podria generar riesgos
significativos para la integridad y disponibilidad de la informacién
de la organizacion.

Por lo tanto, es necesario revisar y reforzar los procedimientos de
respaldo de datos para garantizar que se realicen de manera adecuada
y se registren correctamente en la bitacora correspondiente.

Se muestra el Re_Bitacora del cambio el cual es de caracter interno.
Dentro de la bitdcora se muestra la fecha de la revision del
procedimiento de los datos, asi como también se muestra una tabla
donde se identificaron las deficiencias de las plataformas, asi como
las observaciones de estas deficiencias y por Gltimo muestra el
responsable de revision y reforzamiento de los respaldos.

BITACORA DE RESPALDOS

RESPALDOQOS

Informacion para el control documental

Figura 22 Portada de la bitdcora de respaldos




Recomendaciones

BITACORA DE RESPALDOS

Fecha: 8 de febrero de 2023

1. En esta fecha se llevd a cabo una exhaustiva revision de los procedimientos de respaldo de datos establecidos para
garantizar la integridad y disponibilidad de la informacién critica de la organizacién. Se identificaron deficiencias
significativas en el registro de los respaldos realizados para las plataformas de ofimatica, PRTG, Firewall y switch,
tal como se detalla a continuacién:

PLATAFORMA | TIPO DE RESPALDO OBSERVACIONES
Ofimatica Completo No se encontraron registros de r Idos compl niinc
Incremental para la plataforma de ofimatica. Esta omision representa un riesgo
importante para la pérdida de datos relacionados con doc hojas
de calculo y presentaciones esenciales para las operaciones diarias.
PRTG Completo De manera similar, no se evidenciaron registros de respaldos para la

plataforma de itoreo PRTG. La falta de respaldos adecuados de esta
plataforma podria comprometer la capacidad de monitoreo y diagnostico
de la infraestructura de red.

Inci

Firewall Configuracién No se registraron respaldos para la configuracion del firewall. La ausencia
de estos respaldos implica un riesgo considerable en términos de
seguridad de red, ya que cualquier interrupcion no planificada podria
resultar en una exposicion no deseada a amenazas cibernéticas.

Switch Configuracion Finalmente, no se encontraron registros de respaldos para la
configuracién del switch. Esta falta de respaldos podria afectar la
conectividad y la gestion eficiente de la red, lo que potencialmente
conllevaria a tiempos de inactividad no deseados.

Figura 22 Bitacora de respaldos

2. Responsable de la revision y reforzamiento de los procedimientos de respaldo de datos:

Nombre del responsable:
Titulo/ posicion:

Fecha: 8 de febrero del 2023

Figura 23 Datos de respaldo

Mantener los procedimientos de respaldo al dia, asegurando que
incluyan todas las plataformas criticas y estén facilmente accesibles
para el personal relevante. Principio del formulario

Programar sesiones de capacitacion regular para garantizar que el
equipo comprenda la importancia de seguir los procedimientos de

respaldo y mantener registros precisos.

Tabla 162 Prueba Transferencia de datos

Objetivo de
prueba
Descripcion de la

prueba

3.2.1.4.2.8 Prueba: Transferencia de datos
Evaluar la efectividad de los controles implementados para proteger
la transferencia de informacion sensible dentro de la organizacion.
Se llevara a cabo una evaluacion exhaustiva de los procedimientos y

controles establecidos para la transferencia de informacion




Técnica

Requisito /

Control
Calificaciéon  del

hallazgo

Hallazgo

Interpretacion de

resultados

confidencial dentro de la empresa. Esto incluird la revision de
politicas y procedimientos documentados, asi como la observacion
de las practicas de transferencia de informacién en la préactica.
Entrevistas, observaciones, revision de la informacion documentada,
resumen de datos, analisis e indicadores de desempefio.

A.13.2.1 Politicas y Procedimientos de Transferencia de Informacion

NC

Se dispone de una Po_Convenios de Confidencialidad_V01, fechada
el dia 11 de julio de 2023. Sin embargo, no se cuenta con controles

adecuados para proteger la transferencia de informacion.

Se muestra el Po_Convenio de confidencialidad el cual es de caracter
interno en su version 1

Dentro de la politica muestra como objetivo principal establecer un
marco integral para proteger la informacion confidencial de Saynet,
abarcando todos los aspectos relacionados con su manejo,
transmision y almacenamiento. Aplica a quienes tengan acceso a
informacion sensible de la empresa, y subraya la importancia de
salvaguardar la integridad, confidencialidad y disponibilidad de

dicha informacién siempre.




POLITICA CONVENIO DE CONFIDENCIALIDAD

POLITICA
CONFIDEMNCIALIDAD

Informacién para el control documental

Clasificacion interna

Figura 24 Portada de Politica convenio de confidencialidad

POLITICA CONVENIO DE CONFIDENCIALIDAD

INDICE
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Figura 25 Indice de Politica convenio de confidencialidad




DE CONFIDENCIAL

bl. OBIETIVO Y CAMPO DE APLICACION

El propésito fundamental de esta politica es establecer un marco integral para proteger la informacién confidencial
de Saynet, salvaguardando su integridad, confidencialidad y disponibilidad. Esta politica se aplica a todos los
empleados, contratistas, proveedores y terceros que, de alguna manera, tengan acceso a informacién sensible
perteneciente a la empresa.

02. DEFINICION DE INFORMACION CONFIDENCIAL

Se define come informacidén confidencial cualquier dato, documento o material que, por su naturaleza, no estd
destinado al pidblico en general y cuya divulgacién no autorizada podria tener repercusiones adversas en los
intereses comerciales, la reputacion o la seguridad de la organizacién. Esto puede incluir, entre otros, datos
financieros, estratégicos, de clientes, de empleados, y cualquier otro tipo de informacién sensible para la empresa.

03. CLASIFICACION DE LA INFORMACION

La informacién confidencial serd clasificada en distintos niveles de sensibilidad, considerando tanto su contenido
como el potencial impacto que su divulgacion no autorizada podria ocasionar. Esta clasificacidn permitira aplicar
medidas de proteccidn proporcionales a la importancia de la informacion, estableciendo criterios claros para la
identificacidn, manejo y almacenamiento de cada tipo de dato confidencial.

Figura 26 Descripcion de informacion confidencial en distintos niveles.

03. CLASIFICACION DE LA INFORMACION

La informacién confidencial seré clasificada en distintos niveles de sensibilidad, considerando tanto su contenido
como el potencial impacto que su divulgacidn no autorizada podria ocasionar. Esta clasificacion permitira aplicar
medidas de proteccién proporcionales a la importancia de la informacién, estableciendo criterios claros para la
identificacion, manejo y almacenamiento de cada tipo de dato confidencial.

04. MEDIDAS DE SEGURIDAD PARA LA TRANSFERENCIA DE INFORMACION

Reconociendo la necesidad imperativa de garantizar la seguridad en la transferencia de informacidn, se
implementaran medidas adicionales para proteger la confidencialidad de los datos durante su transmisién. Entre
estas medidas se incluyen el establecimiento de protocolos de encriptacion robustos, la aplicacion de sistemas de
autenticacion de usuarios para verificar la identidad de los destinatarios autorizados, asi como la realizacién
periédica de capacitaciones para el personal en materia de politicas y procedimientos de seguridad de la
informacién.

Ademas, se promovera el uso de herramientas tecnolégicas avanzadas que permitan monitorear y controlar el
flujo de informacién confidencial dentro y fuera de la organizacion, detectando y mitigando posibles amenazas a
la seguridad de los datos.

05. RECOMENDACIONES GENERALES

Qudemas de las medidas especificas de seguridad, se proporcionaran recomendaciones generales para el manejo
seguro de la informacidn confidencial. Estas recomendaciones incluirdn pautas sobre la creacién y gestién de
contrasefas seguras, la proteccidn fisica de los dispositivos que almacenen informacidn sensible, y laimportancia
de verificar la autenticidad de los destinatarios antes de compartir cualquier dato confidencial.

Figura 27 Informacion confidencial en distintos niveles.

O DE CONFIDENCIALIDAD

06. RIESGOS Y SANCIONES

Se llevard a cabo una evaluacion exhaustiva de los riesgos asociados con la divulgacion no autorizada de
informacién confidencial, y se estableceran las sanciones correspondientes para aquellos individuos que
incumplan con esta politica. Estas sanciones pueden incluir medidas disciplinarias internas, asi como acciones
legales en casos de infracciones graves que puedan comprometer la seguridad y la reputacién de la empresa.

Figura 28 Riesgos y sanciones




Recomendaciones Actualizar y fortalecer los controles de transferencia de informacion

para garantizar su seguridad y confidencialidad.
Revisar la politica de convenios de confidencialidad y proporcionar
capacitacion al personal sobre los procedimientos adecuados para la

transferencia segura de informacion

Tabla 163 Prueba transferencia de informacion

Objetivo
prueba

Descripcion de la

prueba

Técnica

Requisito
Control

Calificacién
hallazgo

Hallazgo

3.2.1.4.2.9 Prueba: Seguridad de la informacion
de Evaluar la efectividad del plan de continuidad y disponibilidad de la

del

organizacion en garantizar la operatividad frente a situaciones
adversas, como cortes de energia, comunicaciones e indisponibilidad
de instalaciones.

Verificar la efectividad y vigencia del plan de continuidad y
disponibilidad de la organizacion en situaciones adversas. Se
emplearon diversas técnicas, como entrevistas con el equipo
responsable, observaciones de procesos, revision exhaustiva de la
documentacion relacionada, resumen de datos relevantes y anélisis
de indicadores de desempefio. Estos métodos se aplicaron de manera
integral para obtener una vision completa de la implementacién y el
estado del plan, permitiendo identificar tanto fortalezas como
posibles areas de mejora.

Entrevistas, observaciones, revision de la informacion documentada,
resumen de datos, andlisis e indicadores de desempefio.

A.17.1.3 Verificacion, revision y evaluacion de la Continuidad de la
Seguridad de la Informacién

NC

Se presenta el Fo_Plan de continuidad y disponibilidad_V01 fechado
el 2 de mayo de 2023, que aborda situaciones como corte de energia
eléctrica, corte de comunicaciones, indisponibilidad de instalaciones,

ausentismo, emergencia sanitaria, politica o social. Aunque los




Interpretacion de
resultados

planes de continuidad y disponibilidad se prueban anualmente en
septiembre y octubre, con informes exitosos de pruebas realizadas en
septiembre, el incumplimiento radica en la falta de verificacion
regular de los controles de continuidad de seguridad de la
informacion.

Se muestra el Fo_Plan de continuidad y dispoibilida el cual es de
caracter interno en su version 1.

Dentro del plan de continuidad, establece los procedimientos y
recursos necesarios para garantizar la operatividad de la organizacion
ante diversas situaciones adversas, como cortes de energia,
comunicaciones, indisponibilidad de instalaciones, entre otros.
Define roles y responsabilidades dentro del equipo de gestion de
crisis, asi como acciones especificas para la recuperacion de
infraestructura, comunicacion con stakeholders y la realizacion de
pruebas periddicas para mantener la efectividad del plan. Su objetivo
es minimizar el impacto de interrupciones en las operaciones
comerciales y asegurar la disponibilidad de servicios criticos en todo

momento.

PLAN DE CONTINUIDAD

PLAN

Informacién para el control documental

C




Figura 29 Portada del plan de continuidad

PLAN DE CONTINUIDAD

Nombre del Plan: Plan de Continuidad y Disponibilidad (Fo_Plan_Vv01)
Fecha de Emision: 2 de mayo de 2023
Situaciones Abordadas:
* Corte de energia eléctrica
* Corte de comunicaciones
Indisponibilidad de instalaciones
Ausentismo
Emergencia sanitaria
Situaciones politicas o sociales

Procedimientos de Prueba Anual:

Las pruebas de continuidad y disponibilidad se realizan anualmente en septiembre y octubre.

Informes exitosos de pruebas realizadas en septiembre.

Areas de Incumplimiento:

Falta de verificacion regular de los controles de continuidad de seguridad de la informacién, segun lo requerido por el
estandar.

Objetivos del Plan:
Garantizar la continuidad de las operaciones comerciales en situaciones adversas o de emergencia.
Minimizar el impacto de interrupciones en la disponibilidad de servicios criticos.
Equipo de Gestion de Crisis:
* Nombre:
+ Rol y Responsabilidades: director TI

* Nombre:
* Rol y Responsabilidades: Lider de recursos humanos

Figura 30 Plan de continuidad

Procedimi: de resp a
1. Corte de energia eléctrica:
Activar generadores de respaldo.
Priorizar el uso de energia para equipos esenciales.
2. Corte de comunicaciones:
Utilizar sistemas de comunicacion alternativos (p. ej., radios, dispositivos moviles).
3. Indisponibilidad de instalaciones:
Redirigir operaciones a ubicaciones alternativas si es necesario.
4. Ausentismo:
Implementar planes de contingencia para redistribuir tareas y asegurar la continuidad de funciones criticas.
5. Emergencia sanitaria:
Seguir las pautas y recomendaciones de las autoridades de salud.
Implementar medidas de higiene y distanciamiento social.
6. Situaciones politicas o sociales:
Monitorear de cerca la situacion y tomar decisiones basadas en la seguridad del personal y la continuidad de las
operaciones.

Figura 31 Procedimientos de respuesta




PLAN DE CONTINUIDAD

Recuperacién de Infraestructura:
Establecer un plan detallado para la rapida recuperacion de la infraestructura fisica y tecnolégica en caso de
interrupciones.

Planes de Comunicacion:
Desarrollar planes de comunicacion interna y externa para mantener informadas a todas las partes interesadas durante
una crisis.

Pruebas y Ejercicios de Simulacion:
Programar pruebas y ejercicios de simulacion regulares para evaluar la efectividad del plan y entrenar al personal en su
implementacién.

Actualizacién Continua:
Revisar y actualizar el plan de manera regular para reflejar cambios en el entorno operativo, la tecnologia y los riesgos
comerciales.

Formacién y Concienciacion:
Proporcionar formacién y concienciacion al personal sobre los procedimientos de respuesta a emergencias y la importancia
de la continuidad del negocio.

Aprobado por: _ Fecha de aprobacion: 2-may-2024

e Este Plan de Continuidad y Disponibilidad sera revisado anual/ente y actualizado segun sea necesario para
garantizar su efectividad y relevancia continua.

Figura 32 Plan de continuidad

Recomendaciones Se recomienda establecer un proceso formal para la verificacion

regular de los controles de continuidad de seguridad de la
informacion, que incluya la realizacion periddica de pruebas y la
actualizacién continua del plan de continuidad y disponibilidad.
Ademas, se sugiere proporcionar formacion al personal y designar
responsables para asegurar la implementacion efectiva de estas
medidas.

Tabla 164 Prueba Requisitos contractuales

3.2.1.4.2.10 Prueba: Requisitos contractuales

Objetivo de
prueba

Descripcion de la
prueba

Verificar el cumplimiento de los requisitos contractuales y legales
por parte de la organizacion.

Examinar el grado de identificacion y cumplimiento de la legislacion
aplicable y los requisitos contractuales por parte de la organizacion.
Se utilizaron diversas técnicas, como entrevistas con personal
relevante, observacién de procesos, revision minuciosa de la

informacion documentada, resumen de datos relevantes, analisis de




Técnica

Requisito /

Control

Calificaciéon  del
hallazgo

Hallazgo

Interpretacion de
resultados

indicadores de desempefio y cualquier otro método pertinente para
obtener una comprension integral del cumplimiento de los requisitos
Entrevistas, observaciones, revision de la informacion documentada,
resumen de datos, analisis e indicadores de desempefio.

A.18.1.1 Identificacion de la Legislacién Aplicable y Requisitos
Contractuales

NC

Se muestra la Re_Matriz de cumplimiento fechado el dia 24 de marzo
del 2023 donde identifica los requisitos normativos/ requisitos,
fuente, evidencia, revisiones semestrales y observaciones, sin
embargo, no refleja de manera completa y actualizada todos los
requisitos normativos pertinentes.

Se muestra el Re_Matriz de cumplimiento el cual es de caracter
interno.

Dentro de la matriz se muestra una estructura organizada que
sistematiza los requisitos normativos y las medidas implementadas
para su cumplimiento. En ella, se detallan las fuentes de los
requisitos, la evidencia correspondiente que respalda el
cumplimiento, asi como las fechas de las revisiones semestrales
programadas. Esta matriz sirve como una herramienta central para
monitorear el estado de conformidad con los estandares normativos
relevantes. Ademas, proporciona un marco de referencia para

identificar areas de mejora y abordar posibles no conformidades.




MATRIZ

Informacién para el control documental

Clasificaciéninterna

Figura 33 Matriz de cumplimiento

MATRIZ DE CUMPLIMIENTO VERSION: 01
REQUISITOS FUENTE EVIDENCIA REVISIONES SEMESTRALES OBSERVACIONES
NORMATIVOS/REQUISITOS
150 27001 Norma ISO 27001 Certificacion 1SO 27001 Junio, Diciembre Cumplimiento adecuado
vigente
Ley de Proteccién de Datos Legislacién Nacional Politica de Privacidad de Marzo, Septiembre Pendiente de revisién y
Personales Datos, Registro de actualizacion
Consentimientos
Regulacion de Ciberseguridad Entidad Reguladora Informes de Auditoria de Abril, Octubre Cumplimiento adecuado
Seguridad
Normativa Laboral Ministerio de Trabajo Politicas de Recursos Febrero, Agosto Cumplimiento adecuado
Humanos, Contratos
Laborales
de idad de la lini de Trabajo Procedimientos de Mayo, Noviembre Evidencia incompleta de
Informacién Auditoria Interna, Planes actualizacion
de Seguridad

Figura 34 Contenido matriz de cumplimiento

Recomendaciones Actualizar y completar la Re_Matriz de cumplimiento para reflejar
de manera precisa y actualizada todos los requisitos normativos
pertinentes, asi como establecer un proceso de revision regular para
garantizar su vigencia. Ademas, se podria sugerir mejorar los
procedimientos de identificacion y seguimiento de los requisitos

contractuales y legales para evitar futuras discrepancias.

3.2.1.5 Actividad 2.5 Generar recomendaciones para abordar y remediar los hallazgos
identificados durante la auditoria que no cumplan o cumplan parcialmente con los requisitos

y controles predefinidos.



Consiste en proponer recomendaciones especificas para corregir los hallazgos encontrados
durante la auditoria que no cumplen o cumplen parcialmente con los requisitos y controles

auditados.

3.2.1.5.1 Descripcion de la actividad

Para abordar y remediar los hallazgos identificados durante la auditoria que no cumplan o
cumplan parcialmente con los requisitos y controles predefinidos, se considera la evaluacion
de cada hallazgo identificado durante la auditoria para comprender completamente su

naturaleza y la razon por la cual no cumple con los requisitos o controles establecidos.

Detectando cuales son las carencias de la evidencia presentada para obtener la conformidad
se general las recomendaciones especificas y factibles para abordar cada hallazgo
identificado. Estas recomendaciones deben ser claras, accionables y orientadas a resolver las

causas subyacentes y mejorar el cumplimiento con los requisitos y controles.

3.2.1.5.2 Resultado de la actividad

3.2.1.5.2.1 Recomendaciones de remediaciones

Tabla 165 Remediacion de hallazgos

Acciones de
Requisito Descripcion Hallazgo
remediacion
4.2 Comprension Por su efecto o No se encuentra Para garantizar una
de las efecto potencial en documentadas las gestion efectiva de las
necesidades y la capacidad de la partes interesadas, los partes interesadas en
expectativas de organizacion  de colaboradores saben la cualquier proyecto, es
las partes proporcionar informacion necesaria fundamental
interesadas productos y para el cumplimiento establecer un registro
servicios que de necesidades y formal que contenga
satisfagan los expectativas, cuentan informacion detallada
requisitos del dnicamente con la sobre cada una de
clienteylos legales matriz  de  partes ellas. Este registro




Requisito

y reglamentarios
aplicables, la
organizacion debe
determinar: a) las
partes interesadas
pertinentes al
sistema de gestion
de la calidad; b) los
requisitos

pertinentes para el
sistema de gestion
de la calidad. La
organizacion debe
realizar el
seguimiento y la
revision de la
informacion sobre
estas partes
interesadas y sus
requisitos

pertinentes.

interesadas
Ma_Sistema
Gestion
(SGI)_Vvo01

Tabla 166 (Continuacion)

Descripcion

A.6.1.3 Contacto Se deben mantener

con Autoridad

contactos

en el
de

Integrado

Hallazgo

Se muestra el

"Re_Matriz

contacto

debe abarcar aspectos

clave como  sus
necesidades,

expectativas, roles y
niveles de influencia.
Ademas, es crucial
revisar periodicamente
esta  documentacion
para mantenerla
actualizada y asegurar
que refleje  con
precision la situacién

actual de las partes

interesadas. Esta
revision regular
permite identificar

cambios en las
necesidades 0
expectativas de las
partes interesadas, asi
como  ajustar las
estrategias de gestion
de manera oportuna
para mantener su
compromiso y

satisfaccion.

Acciones de
remediacion
Para mantener un flujo

eficiente de




Requisito

apropiados con las autoridades_2023"

autoridades actualizado el 23 de

relevantes agosto del 2023 en el
cual solo se incluyen a
los grupos de interés

especiales.

Tabla 167 (Continuacion)

Descripcion Hallazgo

comunicacion y
garantizar una

respuesta oportuna

ante cualquier
eventualidad, es
crucial mantener

actualizada y completa
la matriz de contacto
con autoridades. Este
documento sirve como
una herramienta
fundamental para
identificar y contactar
a las partes relevantes
en situaciones
diversas.  Actualizar
esta  matriz  con
informacion precisa y
actualizada permite a
la organizacién estar
preparada para
cualquier  escenario,
asegurando que se
puedan establecer
conexiones rapidas y
efectivas cuando sea

necesario.

Acciones de

remediacion




A.6.15
Seguridad de la
Informacion en
la
Administracion

de Proyectos

La seguridad de la
debe

incluirse en la

informacion

administracion de
proyectos
independientemente

del tipo de proyecto.

Se

"Fo_Implementacion

muestra el

de servicio_V04"
actualizado el 25 de
mayo del 2023 el cual
considera  endpoint
para infonavit, en el
documento se aprecia
que se consideran los
riesgos del proyecto.

Se muestra evidencia
del proyecto "Re_plan
de trabajo_Instalacion
de memorias RAM y
discos  duros en
servidores" generado
el 31 de octubre del
2023, En este caso, la
documentacion carece
de la identificacion de

riesgos asociados al

proyecto, lo cual
constituye una
deficiencia que

requiere atencion vy
correccion inmediata.
Es esencial que Ila
organizacion

considere los riesgos
en todos sus

proyectos, tanto

Se propone actualizar

el formato vigente,

incorporando una
seccion especifica
dedicada a la
consideracion de

riesgos. Este enfoque
permitira una
evaluacion mas
integral, identificando
y valorando los
posibles obstaculos y
desafios que podrian
durante la

del

proyecto. Ademas, se

surgir

ejecucion

sugiere llevar a cabo la
del

proyecto mas reciente,

evaluacion

utilizando el nuevo

formato actualizado.




Requisito

A7.3.1

Responsabilidades
en la terminacion
0 cambio de

empleo

internos como
externos. La gestion
proactiva de riesgos es
fundamental para
anticipar obstaculos,
tomar medidas
preventivas y asegurar
el eéxito de los

proyectos.

Tabla 168 (Continuacion)

Descripcion

Las
responsabilidades
de la seguridad de
la informacion y
obligaciones que
permanecen
validos después

de la terminacion

o el cambio e
empleo  deben
estar definidos,

comunicados a
los empleados o
contratistas y

hacerse cumplir.

Hallazgo

Se evidencia la baja de
Gabriel Arcega Soto,
documentada con la
del

expediente de baja, el

conformacién

cual incluye diversos

elementos como
renuncia, baja del
biométrico, solicitud

de baja de activos,

accesos  fisicos vy
I6gicos, carta de
asignacion y

devolucidn de activos,
y aviso de privacidad.
Asimismo, se presenta
evidencia del cambio
de puesto de Gabriel

Arcega Soto,

Acciones de
remediacion
Generar un formato
especifico para
notificar al
colaborador al término
de su relacion laboral
sobre derechos
ARCO

Rectificacion,

Sus

(Acceso,

Cancelacién y
Oposicidn). Este
formato deberia ser
integrado de manera
sistematica en la
documentacion de baja
de los colaboradores.
De esta forma, se
los

asegura  que

empleados puedan

ejercer facilmente sus




respaldado por la
minuta de aprobacion
del cambio y el perfil
de puestos firmado por
la parte involucrada
generados el 25 de
octubre de 2023.

Sin embargo, no se
encontro evidencia de
que la organizacion

haya comunicado y/o

recordado las
responsabilidades de
Seguridad de la
Informacion que

permanecen vigentes,
ni los derechos de
ARCO

Rectificacion,

(Acceso,

Cancelacion y
Oposicion) respecto a
la desvinculacion de

los colaboradores.

Tabla 169 (Continuacion)

Requisito Descripcion
All1.1 Se deben definir
Perimetro de vy utilizar
Seguridad Fisica perimetros de

seguridad  para

proteger las areas

Hallazgo

Se
Ma_Seguridad de la

muestra el

organizacion_V01
fechado el 25 de mayo
del 2023 pero no se

derechos individuales,

promoviendo asi una

salida laboral
transparente y
respetuosa que

fomente la confianza 'y
el cumplimiento
normativo en la

organizacion.

Acciones de

remediacion

Identificar y marcar de

manera precisa los
siguientes  elementos
de seguridad:

detectores de humo,




que  contienen

identifican

informaciéon ya controles

sea sensible o
critica 'y las
instalaciones de
procesamiento de

la informacion.

implementados.

los extintores, sistemas

biométricos de acceso,
salidas de emergencia,
puntos de acceso, asi
como la zona
designada para carga y
descarga. Este proceso
permitird contar con
una representacion
visual detallada de los
controles de seguridad
implementados,

facilitando tanto la
evaluacion de su
efectividad como la
identificacion de areas
susceptibles de mejora.
Ademas, la marcacion
clara de estos
elementos en el croquis
proporciona una guia
practica para el
personal encargado de
la seguridad,
asegurando que estén
plenamente informados
sobre la ubicacion y
disponibilidad de
recursos relevantes en

situaciones criticas




Requisito

A.12.1.2 Gestion Se

del Cambio

Tabla 170 (Continuacion)

Descripcion

deben
controlar los
cambios en la
organizacion,
procesos de
negocio,
instalaciones de
procesamiento de
la informacion y
sistemas que
afecten a la
seguridad de la

informacion.

Hallazgo

Se cuenta con un
Pr_Gestién del
cambio_V01 fechado
el 19 de mayo del 2023
que incluye los
elementos solicitados

por el requisito.

Tipos de cambio:
estandar, normal 'y
emergente

No ha habido cambios
internos.

Se muestra Aranda,
herramienta  utilizada
para gestionar los
cambios a la
infraestructura o los
cambios en los
servicios. Se muestra
Re Caso no. 63 /
CHG8268-1-63
fechado el 17 de marzo
del 2023 por Saul
Gomez del cliente
Secretaria de Turismo,
se observa
debidamente requisitos

a la solicitud de

Acciones de
remediacion
Actualizar los criterios
de impacto en la
herramienta de Aranda
para asegurar que sean
compatibles con la

configuracién actual.




Requisito

A123.1
Respaldos de la

Informacion

cambio, misma que se
anexa al caso creado.
En

impacto: en la tabla de

Criterios de

tipos de cambio se
describen los impactos
sin embargo no existe
un criterio que sea
compatible con lo
configurado en la

herramienta de Aranda.

Tabla 171 (Continuacion)

Descripcion
Copias de
respaldos de la
informacion,
software e
imagenes de
sistemas  deben
realizarse y
probarse

regularmente de
acuerdo con la
politica de
respaldos
acordada.

Hallazgo
Se muestra una
Re_Bitacora de

respaldos fechada el
dia 8 de febrero del
2023, en

identifica la realizacion

la cual se

de respaldos completos
e incrementales para
PRTG,

Firewall, switch).

(ofimatica,

Sin embargo, al revisar
la bitacora
detalladamente, se
encuentra que no se han
registrado  respaldos

para ninguna

Acciones de
remediacion
Reforzar los
procedimientos de

respaldo de datos y
asegurarse de que se
realicen de manera

adecuada.




Requisito

A.13.2.1 Politicas Deben

y Procedimientos Politicas formales po Convenios
transferencia,

de

Descripcion

plataforma
mencionada. Esta
omision representa un
incumplimiento de los
procedimientos
establecidos para la
realizacion de
respaldos de datos, lo
que podria generar
riesgos significativos
para la integridad y
disponibilidad de Ila
informacion de la
organizacion.

Por lo tanto, es
necesario revisar y
reforzar los
procedimientos de
respaldo de datos para
garantizar que  se
realicen de manera
adecuada y se registren
correctamente en la
bitacora

correspondiente.

Tabla 172 (Continuacion)

Hallazgo

Se dispone de una

Acciones de
remediacion

Implementar controles

de adecuados para

Confidencialidad_V01, proteger la




de Transferencia

de Informacion

A.17.1.3
Verificacion,
revision y
evaluacion de la
Continuidad de
la Seguridad de

la Informacion

procedimientos 'y
controles para
proteger la
transferencia  de
informacion a
través del uso de
cualquier tipo de
medio de
comunicacion.

La

debe verificar los

organizacién

controles de
continuidad de
seguridad de la
informacion

establecidos e
implementados a
intervalos
regulares para
garantizar que sean
validos y eficaces
en situaciones

adversas.

fechada el dia 11 de
julio de 2023. Sin

embargo, no se cuenta

con controles
adecuados para
proteger la

transferencia de

informacion.

Se presenta el Fo_Plan
de
disponibilidad_V01

fechado el 2 de mayo
de 2023, que aborda

situaciones como corte

continuidad vy

de energia eléctrica,

corte de
comunicaciones,
indisponibilidad de
instalaciones,
ausentismo,
emergencia sanitaria,
politica o  social.

Aunque los planes de
continuidad y
disponibilidad se
prueban anualmente en
septiembre y octubre,
con informes exitosos
de pruebas realizadas
en  septiembre, el

incumplimiento radica

de

informacion segun lo

transferencia

establecido en la
Po_Convenios de
Confidencialidad_VO01.

Establecer un plan de

verificacion regular de

los controles de
continuidad de
seguridad de la
informacion.




Requisito

A.18.1.1
Identificacion de
la  Legislacion
Aplicable y
Requisitos
Contractuales

en la falta de
verificacion regular de
los  controles de
continuidad de
seguridad de la

informacion.

Tabla 173 (Continuacidn)

Descripcion

Todos los
requisitos
legislativos,
regulatorios,
contractuales
relevantes y el
enfoque de la
organizacion para
cumplir con estos
requisitos  deben
estar
explicitamente
identificados,
documentados vy
mantenerse
actualizados para
cada sistema de
informacién y la

organizacion.

Hallazgo
Se muestra la
Re_Matriz de

cumplimiento fechado
el dia 24 de marzo del
2023 donde identifica
los requisitos
normativos/ requisitos,
fuente, evidencia,
revisiones semestrales
y observaciones, sin
embargo, no refleja de
manera completa vy
actualizada todos los
requisitos normativos

pertinentes.

Acciones de

remediacion
Revisar
exhaustivamente la
Re_Matriz de
cumplimiento para
identificar todos los

requisitos normativos
pertinentes que deben

ser incluidos.




CAPITULO IV
RESULTADOS



4.1 Objetivo 3 Entregar Resultados
4.1.1 Actividades
4.1.1.1 Actividad 3.1 Analizar y sintetizar los hallazgos de la auditoria en un informe final.

Implica el andlisis y sintesis de todos los hallazgos de la auditoria para crear una vision

general de la situacion.
4.1.1.1.1 Descripcion de la actividad

Conforme al andlisis exhaustivo llevado a cabo mediante entrevistas, la minuciosa revision
de los procedimientos y politicas institucionales, asi como la evaluacion de las evidencias
recabadas, todas enfocadas en la lista de verificacion correspondiente, se ha confeccionado
el presente informe. Con ayuda de la lista de verificacion se identifican los hallazgos
calificados con NC (No Conformidad) y OB (Observacion) y la informacion del plan de

auditoria se genera el informe.
4.1.1.1.2 Resultado de la actividad

4.1.1.1.2.1 Informe de auditoria
1. Alcance

Revisar y evaluar el Sistema de Gestion Integral implementado en el SOC-NOC HORUS,
incluyendo los procedimientos, politicas, manuales, anexos, formatos declarados e
implementados en los servicios de mesa de ayuda, monitoreo, en sus procesos de atencion de
incidentes y solicitudes de servicio, atencion de problemas, niveles de servicio, procesos de
servicios nuevos o modificados, y en todos sus procesos de gestion del servicio y seguridad
de la informacion, ofrecidos por su SOC-NOC Horus, asi como, la proteccion de recursos,

servicios y partes interesadas.
2. Objetivo

Verificar si el Sistema de Gestidn Integral implementado en la organizacién es conforme a
los requisitos de las normas ISO/IEC 27001:2013 y Anexo A.



3. Equipo auditor

Tabla 174 Equipo auditor

Nombre Iniciales Rol
Brenda Itzel Gante Sanchez BIGS Auditor en entrenamiento
Lizeth Viridiana Gutiérrez Guerra LVGG Auditor en entrenamiento

4. Hallazgos de la auditoria

A continuacion, se describen los hallazgos de la auditoria que se identificaron

Tabla 175 Hallazgos de la auditoria

Numeral o o Tipo de o
o Descripcion/Requisitos Descripcion del Hallazgo
Requisito Hallazgo
4.2 Comprension Por su efecto o efecto NC No se encuentra
de las necesidades y potencial en la capacidad documentadas las partes
expectativas de las de la organizacion de interesadas,
partes interesadas  proporcionar productos y colaboradores  saben
servicios que satisfagan informacidn necesaria para
los requisitos del cliente y el cumplimiento
los legales y necesidades y expectativas,
reglamentarios cuentan Unicamente con la
aplicables, la matriz de partes interesadas
organizacion debe en el Ma_ Sistema
determinar: a) las partes Gestion Integrado
interesadas pertinentes al (SGI)_Vvo1
sistema de gestion de la
calidad; b) los requisitos
pertinentes  para el
sistema de gestion de la
calidad. La organizacién




Numeral
Requisito
A6.13

con Autoridad

Contacto

A.6.1.5 Seguridad
de la Informacion
en la
Administracion de
Proyectos

debe

seguimiento y la revision

realizar el

de la informacion sobre
estas partes interesadas y

sus requisitos pertinentes.

Tabla 176 (Continuacidn)

Descripcion/Requisitos

Se  deben

contactos apropiados con

mantener

las autoridades relevantes

La seguridad de la
informacién debe
incluirse en la
administracion de
proyectos

independientemente  del

tipo de proyecto.

Tipo de
Hallazgo
NC

OB

Descripcion del Hallazgo

Se muestra el "Re_Matriz
contacto autoridades 2023"
actualizado el 23 de agosto
del 2023 en el cual solo se
incluyen a los grupos de
interés especiales .

Se muestra el
"Fo_Implementacion de
servicio_V04" actualizado
el 25 de mayo del 2023 el
considera

cual endpoint

para infonavit, en el
documento se aprecia que se
consideran los riesgos del
proyecto.

Se muestra evidencia del
proyecto  "Re plan de
trabajo_Instalacion de
memorias RAM y discos
duros  en servidores"
generado el 31 de octubre
del 2023, En este caso, la

documentacion carece de la




Numeral

Requisito
A.73.1
Responsabilidades
en la terminacion o

cambio de empleo

Tabla 177 (Continuacion )

Descripcion/Requisitos

Las responsabilidades de

la seguridad de Ila

informacién y
obligaciones que
permanecen validos

después de la terminacidon
0 el cambio e empleo
deben estar definidos,
comunicados a  los
empleados o contratistas

y hacerse cumplir.

Tipo de
Hallazgo

OB

identificacion de riesgos
asociados al proyecto, lo
cual

constituye una

deficiencia que requiere
atencion 'y  correccion
inmediata.

Es esencial que la
organizacion considere los
todos

riesgos  en sus

proyectos, tanto internos
como externos. La gestion
proactiva de riesgos es
fundamental para anticipar
obstéaculos, tomar medidas
preventivas y asegurar el

éxito de los proyectos.

Descripcion del Hallazgo

Se evidencia la baja de

Gabriel  Arcega  Soto,
documentada con la
conformacion del

expediente de baja, el cual
incluye diversos elementos
como renuncia, baja del
biométrico, solicitud de baja
de activos, accesos fisicos y
I6gicos, carta de asignacion
y devolucion de activos, y

aviso de privacidad.




Tabla 178 (Continuacion )

Numeral o o

o Descripcion/Requisitos
Requisito

A.11.1.1 Perimetro Se deben definir y utilizar
de Seguridad Fisica perimetros de seguridad
para proteger las areas
que contienen
informacion ya  sea

sensible o critica y las

Tipo de
Hallazgo
NC

Asimismo, se presenta
evidencia del cambio de
puesto de Gabriel Arcega
Soto, respaldado por la
minuta de aprobacion del
cambio y el perfil de puestos
firmado por la parte
involucrada generados el 25
de octubre de 2023.

Sin embargo, no se encontrd
evidencia de que la
organizacion haya
comunicado y/o recordado
las responsabilidades de
Seguridad de la Informacion
gue permanecen vigentes, ni
los derechos de ARCO
(Acceso, Rectificacion,
Cancelacion y Oposicion)
respecto a la desvinculacion

de los colaboradores.

Descripcion del Hallazgo

Se muestra el
Ma_Seguridad de la
organizacion_V01 fechado
el 25 de mayo del 2023 pero
no se identifican los

controles implementados.




Numeral

Requisito

A.12.1.2
del Cambio

Gestion

de
de la

instalaciones
procesamiento

informacion.

Tabla 179 (Continuacion )

o o Tipo de
Descripcion/Requisitos
Hallazgo
Se deben controlar los OB

cambios en la organizacion,

procesos de  negocio,
instalaciones de
procesamiento de la

informacién y sistemas que
afecten a la seguridad de la

informacion.

Descripcion del Hallazgo

Se cuenta  con
Pr_Gestion del cambio_V01
fechado el 19 de mayo del
2023 que

elementos solicitados por el

un

incluye los
requisito.

Tipos de cambio: estandar,
normal y emergente

No ha habido cambios
internos.

Se muestra Aranda,
herramienta utilizada para
gestionar los cambios a la
infraestructura 0 los
cambios en los servicios. Se
muestra Re_Caso no. 63 /
CHG8268-1-63 fechado el
17 de marzo del 2023 por
Saul Gomez del cliente
Secretaria de Turismo, se
observa debidamente
requisitos a la solicitud de
cambio, misma que se anexa

al caso creado.




Numeral

Requisito

Tabla 180 (Continuacion )

Descripcion/Requisitos

A.12.3.1 Respaldos Copias de respaldos de la

de la Informacion

informacion, software e
imégenes de sistemas deben
realizarse y  probarse
regularmente de acuerdo
con la politica de respaldos

acordada.

Tipo de
Hallazgo

NC

En Criterios de impacto: en
la tabla de tipos de cambio
se describen los impactos
sin embargo no existe un
criterio que sea compatible
con lo configurado en la

herramienta de Aranda.

Descripcion del Hallazgo

Se muestra una Re_Bitéacora
de respaldos fechada el dia 8
de febrero del 2023, en la
cual se identifica la
realizacion de respaldos
completos e incrementales
para (ofimatica, PRTG,
Firewall, switch).

Sin embargo, al revisar la
bitdcora detalladamente, se
encuentra que no se ha
registrado la realizacién de
respaldos para ninguna de
las plataformas
mencionadas. Esta omision
representa un
incumplimiento de los
procedimientos establecidos
para la realizaciéon de
respaldos de datos, lo que

podria  generar  riesgos




Numeral
Requisito
A.13.2.1 Politicas y
Procedimientos de
Transferencia  de

Informacién

A.17.1.3
Verificacion,
revision y
evaluacion de la

Continuidad de la

Tabla 181 (Continuacion )

Descripcion/Requisitos

Deben  existir

formales de transferencia,

politicas

procedimientos y controles
para proteger la
transferencia de
informacion a través del uso
de cualquier tipo de medio

de comunicacion.

debe

verificar los controles de

La organizacion

continuidad de seguridad de
la informacion establecidos

e implementados a

Tipo de
Hallazgo
NC

NC

significativos  para la
integridad y disponibilidad
de la informacion de la
organizacion.

Por lo tanto, es necesario
revisar 'y reforzar los
procedimientos de respaldo
de datos para garantizar que
se realicen de manera
adecuada y se registren
correctamente en la bitacora

correspondiente.

Descripcion del Hallazgo

Se
Po_Convenios de
Confidencialidad_V01,

fechada el dia 11 de julio de

dispone de una

2023. Sin embargo, no se

cuenta  con  controles
adecuados para proteger la
transferencia de

informacion.

Se presenta el Fo_Plan de
continuidad y
disponibilidad_V01

fechado el 2 de mayo de
2023,

que aborda




Seguridad de

la

intervalos regulares para

situaciones como corte de

Informacion garantizar que sean validos energia eléctrica, corte de
y eficaces en situaciones comunicaciones,
adversas. indisponibilidad de
instalaciones, ausentismo,
emergencia sanitaria,
politica o social. Aunque los
planes de continuidad y
disponibilidad se prueban
anualmente en septiembre y
octubre, con informes
exitosos de pruebas
realizadas en septiembre, el
incumplimiento radica en la
falta de verificacion regular
de los controles de
continuidad de seguridad de
la informacion.
Tabla 182 (Continuacion )
Numeral Tipo de
Descripcion/Requisitos Descripcion del Hallazgo
Requisito Hallazgo
A18.1.1 Todos los  requisitos NC Se muestra la Re_Matriz de
Identificacion de la legislativos,  regulatorios, cumplimiento fechado el dia
Legislacion contractuales relevantes y el 24 de marzo del 2023 donde
Aplicable y emiEgLe €l 2 GUgEnIEReaT identifica los requisitos
Requisitos para.cumplir - con - estos normativos/ requisitos,
requisitos  deben  estar ) ) o
Contractuales ) fuente, evidencia, revisiones
explicitamente
identificados, semestrales y
documentados y observaciones, sin embargo,

mantenerse actualizados

no refleja de manera




para cada sistema de completa y actualizada

informacion y la todos  los  requisitos

ZloaiigaClull normativos pertinentes.

5. Resultados de la evaluacién

Tabla 183 Resultados de la evaluacion

Normatividad No ] _
) _ Observacion Conformidades
aplicable Conformidades
ISO/IEC 27001:2013 y
7 3 134
Anexo A

6. Conclusiones de auditoria

El ejercicio se realiz6 de manera satisfactoria y con base en lo planificado.

7. Distribucion del informe

Se realiza la entrega del Informe al responsable del SGI.

8. Comentarios generales del equipo auditor

e Se identifica el compromiso de los responsables en la atencidn del ejercicio de

auditoria.
e Las herramientas tecnoldgicas involucradas en la prestacion del servicio.

e Se cumplieron los objetivos de auditoria y el ejercicio de concluyo con base en lo

planificado y sin contratiempos.

e Seidentifica un grado de madurez medio-alto en su Sistema de Gestion Integral.



e Durante el ejercicio se identifica que los nuevos colaboradores estan en proceso de
conocer, aprender y entender el SGI por lo que es importante mantener la

concientizacion respecto del SGI.

9. Documentos relacionados
e Lista de verificacion

e Informe de remediacion de hallazgos

Tabla 184 Autorizacion del informe

Elaborado por:

;,7;,/

Brenda ltzel Gante Sanchez Lizeth Viridiana Gutiérrez Guerra
Auditor en entrenamiento Auditor en entrenamiento

4.1.1.2 Actividad 3.2 Elaborar recomendaciones especificas sobre los hallazgos y mejorar

las areas identificadas.

Se deben proporcionar recomendaciones especificas basadas en los hallazgos de la auditoria,

destacando las areas que necesitan mejoras y proponiendo soluciones concretas.
4.1.1.2.1 Descripcion de la actividad

Generar un informe basado en las propuestas de remediaciones identificadas durante una
auditoria. En el informe, se muestran los controles evaluados, cada uno identificado y
acompariado de una descripcion detallada. Ademas, se destacan los hallazgos encontrados
durante la auditoria, tales como NC y OB, junto con recomendaciones especificas para su



correccion o mejora. Para cada control evaluado, se resaltan los hallazgos identificados
durante la auditoria que no cumplen o cumplen parcialmente, junto con recomendaciones
especificas para su remediacion. Estas recomendaciones pueden incluir acciones correctivas

a tomar, cambios en los procedimientos o mejoras en los sistemas existentes.

4.1.1.2.2 Resultado de la actividad

4.1.1.2.2.1 Informe de recomendacién de remediacion de hallazgos
1. Alcance

Revisar y evaluar el Sistema de Gestion Integral implementado en el SOC-NOC HORUS,
incluyendo los procedimientos, politicas, manuales, anexos, formatos declarados e
implementados en los servicios de mesa de ayuda, monitoreo, en sus procesos de atencién de
incidentes y solicitudes de servicio, atencién de problemas, niveles de servicio, procesos de
servicios nuevos o modificados, y en todos sus procesos de gestion del servicio y seguridad
de la informacion, ofrecidos por su SOC-NOC Horus, asi como, la proteccion de recursos,

servicios y partes interesadas.

2. Objetivo

Verificar si el Sistema de Gestidn Integral implementado en la organizacién es conforme a
los requisitos de las normas ISO/IEC 27001:2013 y Anexo A.

3. Equipo auditor

Tabla 185 Equipo auditor

Nombre Iniciales Rol
Brenda Itzel Gante Sanchez BIGS Auditor en entrenamiento
Lizeth Viridiana Gutiérrez Guerra LVGG Auditor en entrenamiento

4. Recomendacion de remediacion de hallazgos de auditoria



A continuacion, se describen los hallazgos de la auditoria que se identificaron y las

recomendaciones de remediacion.

Tabla 186 Recomendacion de remediacion de hallazgos de auditoria

Requisito

4.2 Comprension
de las necesidades
y expectativas de
las partes

interesadas

Descripcion

Por su efecto o
efecto potencial en la
de la

de

capacidad
organizacion
proporcionar
productos y servicios
que satisfagan los
requisitos del cliente
y los legales vy
reglamentarios
aplicables, la
debe

las

organizacion

determinar: a)
partes  interesadas
pertinentes al
sistema de gestion de
la calidad; b)

requisitos

los

pertinentes para el

sistema de gestion de

la calidad. La
organizacion  debe
realizar el

seguimiento y la

revision de la

Hallazgo
No se encuentra
documentadas las

partes interesadas, los
colaboradores saben la
informacién necesaria
para el cumplimiento

de necesidades vy

expectativas, cuentan
Unicamente con la
matriz  de  partes
interesadas en el
Ma_Sistema de
Gestion Integrado
(SGI)_vo1

Acciones de

remediacion

Crear un registro

formal de partes
interesadas que
incluya
informacion
detallada sobre
cada una, como sus
necesidades,
expectativas, etc.
Revisar
regularmente la
documentacién de

partes interesadas.




Requisito

A.6.1.3 Contacto

con Autoridad

A.6.1.5 Seguridad
de la Informacién
en la
Administracion de

Proyectos

informacion  sobre

estas partes
interesadas 'y sus
requisitos

pertinentes.

Tabla 187 (Continuacidn)

Descripcion

Se deben mantener
contactos apropiados
con las autoridades

relevantes

La seguridad de la
debe

incluirse en la

informacion

administracion  de
proyectos
independientemente

del tipo de proyecto.

Hallazgo
Se muestra el
"Re_Matriz  contacto
autoridades_2023"

23 de
agosto del 2023 en el

actualizado el

cual solo se incluyen a
los grupos de interés

especiales.

Se muestra el
"Fo_Implementacion

de servicio_V04"
25 de

mayo del 2023 el cual

actualizado el
considera endpoint
para infonavit, en el
documento se aprecia
que se consideran los

riesgos del proyecto.

Acciones de
remediacion
Actualizar y
completar la matriz
de contacto con
autoridades con la
informacién  mas
reciente y precisa.
Establecer un
proceso claro 'y
periédico para la
revision y

actualizacion de la

matriz.

Actualizar el
formato para la
evaluacionn de
proyectos
considerando  los
riesgos.

Realizar la
evaluacion del
proyecto mas
reciente




Se muestra evidencia
del proyecto "Re_plan
de trabajo_Instalacion
de memorias RAM vy
discos duros en
servidores" generado el
31 de octubre del 2023,
En este caso, la
documentacion carece
de la identificacion de
riesgos asociados al
proyecto, lo cual
constituye una
deficiencia que
requiere atencion 'y
correccion inmediata.

Es esencial que la
organizacion considere
los riesgos en todos sus
proyectos, tanto
internos como
externos. La gestion
proactiva de riesgos es
fundamental para
anticipar  obstaculos,
tomar medidas
preventivas y asegurar
el éxito de los

proyectos.




Requisito

A73.1

Responsabilidades

en la terminacion

o cambio

empleo

de

Tabla 188 (Continuacion)

Descripcion

Las
responsabilidades de
la seguridad de la
informacion y
obligaciones que
permanecen validos
después  de la
terminacion o el
cambio e empleo
deben

definidos,

estar

comunicados a los
empleados 0
contratistas y

hacerse cumplir.

Hallazgo

Se evidencia la baja de
Gabriel Arcega Soto,
documentada con la
del
expediente de baja, el

conformacién

cual incluye diversos
elementos como
del

biométrico, solicitud de

renuncia, baja
baja de activos, accesos
fisicos y ldgicos, carta
de  asignacion y
devolucion de activos,
y aviso de privacidad.
Asimismo, se presenta
evidencia del cambio
de puesto de Gabriel
Arcega Soto,
respaldado por la
minuta de aprobacion
del cambio y el perfil
de puestos firmado por
involucrada
generados el 25 de
octubre de 2023.

Sin embargo,

la parte

no se
encontré evidencia de

que la organizacion

Acciones de
remediacion
Generar un formato
para notificar al
colaborador al
término  de la
relacion laboral que
puede hacer uso de
los derechos ARCO

(Acceso,
Rectificacion,
Cancelacion y
Oposicion).
Integrarlo a la
documentacion de
baja de los

colaboradores.




Requisito

Al11.1
Perimetro de

Seguridad Fisica

haya comunicado y/o
recordado las
responsabilidades de
Seguridad de la
Informacion que
permanecen vigentes,
ni los derechos de
ARCO

Rectificacion,

(Acceso,

Cancelacion y
Oposicion) respecto a
la desvinculacion de

los colaboradores.

Tabla 189 (Continuacion)

Descripcion

Se deben definir y
utilizar  perimetros
de seguridad para
proteger las areas
que contienen
informacién ya sea
sensible o critica y
las instalaciones de
procesamiento de la

informacion.

Hallazgo

Se
Ma_Seguridad de la

muestra el

organizacion_V01
fechado el 25 de mayo
del 2023 pero no se
identifican los
controles

implementados.

Acciones de
remediacion
Identificar y marcar

de manera precisa

los siguientes
elementos de
seguridad:

detectores de humo,
extintores, sistemas
biométricos de
acceso, salidas de
emergencia, puntos
de acceso, asi como

la zona designada

para carga Yy
descarga. Este
proceso  permitira




Requisito

Descripcion

Tabla 190 (Continuacion)

Hallazgo

contar con una
representacion
visual detallada de
los controles de
seguridad
implementados,
facilitando tanto la
evaluacion de su
efectividad como la
identificacion  de
areas susceptibles
de mejora. Ademas,
la marcacion clara
de estos elementos
en el croquis
proporciona  una
guia practica paracel
personal encargado
de la seguridad,
asegurando que
estén  plenamente
informados sobre la
ubicacion y
disponibilidad de
recursos relevantes
en situaciones

criticas

Acciones de

remediacion




A.12.1.2 Gestién Se deben controlar los

del Cambio

cambios en la
organizacion, procesos
de negocio,
instalaciones de
procesamiento de la
informacién y sistemas
que afecten a la
seguridad de la

informacion.

Se cuenta con un
Pr_Gestién del
cambio_V01 fechado
el 19 de mayo del 2023
que incluye los
elementos solicitados

por el requisito.

Tipos de cambio:
estandar, normal 'y
emergente

No ha habido cambios
internos.

Se muestra Aranda,
herramienta utilizada
para gestionar los
cambios a la
infraestructura o los
cambios en los
servicios. Se muestra
Re Caso no. 63 /
CHG8268-1-63
fechado el 17 de marzo
del 2023 por Saul
Gomez del cliente
Secretaria de Turismo,
se observa
debidamente requisitos
a la solicitud de
cambio, misma que se

anexa al caso creado.

Asegurarse de que
los criterios
actualizados estén
correctamente

implementados en
la herramienta de

gestion de cambios.




Requisito

A.12.3.1
Respaldos de la

Informacién

En Criterios de
impacto: en la tabla de
tipos de cambio se
describen los impactos
sin embargo no existe
un criterio que sea
compatible con lo
configurado en la

herramienta de Aranda.

Tabla 191 (Continuacion)

Descripcion

Copias de respaldos de
la informacion,
software e imagenes de
sistemas deben
realizarse y probarse
regularmente de
acuerdo con la politica

de respaldos acordada.

Hallazgo
Se muestra una
Re_Bitacora de

respaldos fechada el
dia 8 de febrero del
2023, en

identifica la realizacion

la cual se

de respaldos completos
e incrementales para
PRTG,
Firewall, switch).

(ofimatica,

Sin embargo, al revisar
la bitacora
detalladamente, se
encuentra que no se ha
registrado la
realizacién de
respaldos para ninguna

de las plataformas

Acciones de

remediacion
Implementar  los
nUevos
procedimientos y
realizar
retroalimentacion
para asegurar la
adecuada
documentacién en

la bitacora.




Requisito

A.13.2.1 Politicas
y Procedimientos
de Transferencia

de Informacién

mencionadas. Esta
omisién representa un
incumplimiento de los
procedimientos
establecidos para la
realizacion de
respaldos de datos, lo
que podria generar
riesgos significativos
para la integridad y
disponibilidad de Ila
informacion de la
organizacion.

Por lo tanto, es
necesario revisar 'y
reforzar los
procedimientos de
respaldo de datos para
garantizar que  se
realicen de manera
adecuada y se registren
correctamente en la
bitacora

correspondiente.

Tabla 192 (Continuacion)

Descripcion Hallazgo

Deben existir politicas Se dispone de una

formales de Po_Convenios de
transferencia, Confidencialidad V01,
procedimientos Y fechada el dia 11 de

Acciones de
remediacion
Verificar que los

controles
implementados

estén funcionando




A.17.1.3
Verificacion,
revision

evaluacion de

y
la

Continuidad de la

Seguridad de

Informacién

la

controles para proteger
la transferencia de
informacién a través
del uso de cualquier
tipo de medio de

comunicacion.

La organizacion debe
verificar los controles
de continuidad de
seguridad de la

informacion
establecidos e
implementados a
intervalos  regulares
con el objetivo de
garantizar que son
validos y eficaces
durante  situaciones
adversas.

julio de 2023. Sin

embargo, no se cuenta

con controles
adecuados para
proteger la
transferencia de

informacion.

Se presenta el Fo_Plan
de continuidad vy
disponibilidad_V01

fechado el 2 de mayo
de 2023, que aborda

situaciones como corte

de energia eléctrica,
corte de
comunicaciones,
indisponibilidad de
instalaciones,
ausentismo,
emergencia sanitaria,
politica o  social.

Aunque los planes de
continuidad y
disponibilidad se
prueban anualmente en
septiembre y octubre,
con informes exitosos
de pruebas realizadas
en  septiembre, el

incumplimiento radica

de manera efectiva
seguin lo

establecido en la

politica de
confidencialidad.
Realizar ~ pruebas

periddicas segun lo
establecido en el
plan y documentar
los resultados para
futuras revisiones y

mejoras.




Requisito

A.18.1.1
Identificacion de
la Legislacion
Aplicable y
Requisitos

Contractuales

en la falta de
verificacion regular de
los  controles de
continuidad de
seguridad de la

informacion.

Tabla 193 (Continuacion)

Descripcion

Todos los requisitos
legislativos,
regulatorios,
contractuales
relevantes y el enfoque
de la organizacion para
cumplir con estos
requisitos deben estar
explicitamente
identificados,
documentados y
mantenerse
actualizados para cada
sistema de
informaciéon 'y la

organizacion.

Hallazgo
Se muestra la
Re_Matriz de

cumplimiento fechado
el dia 24 de marzo del
2023 donde identifica
los requisitos
normativos/ requisitos,
fuente, evidencia,
revisiones semestrales
y observaciones.

Sin embargo no refleja
de manera completa y
actualizada todos los
requisitos normativos

pertinentes.

Acciones de
remediacion
Actualizar la
Re_Matriz de
cumplimiento para
reflejar de manera
completa y precisa
todos los requisitos
normativos
pertinentes,
asegurando que
estén debidamente
documentados con
la fuente

correspondiente, la

evidencia, las
revisiones
semestrales y las
observaciones
necesarias para
garantizar el

cumplimiento




normativo

adecuado.
5. Documentos relacionados
e Lista de verificacion
e Informe de auditoria
Tabla 194 Autorizacion del informe
Elaborado por:
% -~
Brenda Itzel Gante Sanchez Lizeth Viridiana Gutiérrez Guerra
Auditor en entrenamiento Auditor en entrenamiento

4.1.1.3 Actividad 3.3 Elaborar los planes de accion basados en los hallazgos y

recomendaciones.

Implica analizar hallazgos y recomendaciones para luego desarrollar planes detallados de

accion que aborden esos hallazgos y sigan las recomendaciones.

4.1.1.3.1 Descripcion de la actividad

Analizar los resultados de investigaciones, evaluaciones o auditorias para identificar areas de
mejora o problemas, se desarrollan planes detallados que describen las acciones especificas
gue se tomaran para abordar estos hallazgos y seguir las recomendaciones. Estos planes
incluyen objetivos claros, pasos concretos, asignacion de responsabilidades y un cronograma
para su implementacion. Su objetivo principal es mejorar procesos, resolver problemas o
alcanzar metas especificas dentro de una organizacion o proyecto. Se realiza un exhaustivo
andlisis de los resultados derivado de la auditoria, abarcando tanto datos cuantitativos como

cualitativos. A partir de estos hallazgos, se elaboran planes detallados que delinean las



acciones concretas a seguir, estableciendo objetivos claros, pasos especificos, asignacion de
responsabilidades y fechas limite para su implementacion. Estos planes se disefian con el
propésito principal de mejorar procesos, resolver dificultades identificadas o alcanzar metas
especificas dentro del ambito de una organizacion o proyecto, buscando siempre optimizar

la eficiencia operativa y la calidad del resultado final.
4.1.1.3.2 Resultado de la actividad

4.1.1.3.2.1 Plan de accion: Partes interesadas

1. Datos generales de la accion

Tabla 195 Datos generales plan de accion 160

Folio 160 Fecha de registro | 19-mar-24

Tipo de Baja 0 Media
. Correctiva XI Preventiva I Mejora [ | Prioridad

Accion O Alta

Auditoria interna Auditoria externa [0 De la operacién [0 Queja
Derivada de
O Problema O Sugerencia O Revision por la direccion O

2. Descripcion del hallazgo

Tabla 196 Descripcion del hallazgo plan de accion 160

Requisito Normativo o
_ Descripcion del hallazgo o Problema
Documento(s), y/o activo afectado

No se encuentra documentadas las partes
interesadas, los colaboradores saben la
informacion necesaria para el
4.2 Comprension de las necesidades Yy | cumplimiento de  necesidades vy
expectativas de las partes interesadas expectativas, cuentan Unicamente con la
matriz de partes interesadas en el
Ma_Sistema de Gestion Integrado
(SGI)_Vvo1




3. Analisis de causa raiz

Lluvia de ideas

Identificar las partes interesadas actuales

Verificar las necesidades y expectativas

Llenas los formatos generados ubicados en el Manual

4. Plan de accidn

Tabla 197 Plan de accion 160

Descripcion breve de la accién a

realizar

Llenar la matriz de partes interesadas

Objetivo / Meta

Tener las partes interesadas documentadas

Fecha de compromiso

Responsables

No. Actividad __ i .
Inicio Fin (Iniciales)
Identificar partes interesadas RCG
1 19-mar-24 20-mar-24
LVGG
Detectar necesidades RCG
2 21-mar-24 22-mar-24
LVGG
Detectar expectativas RCG
3 25-mar-24 26-mar-24
LVGG
Asignar responsable RCG
4 26-mar-24 26-mar-24
LVGG
Definir  indicadores  de RCG
5 ) ) 27-mar-24 28-mar-24
satisfaccion LVGG
Llenar la matriz de partes RCG
6 ) o 28-mar-24 28-mar-24
asignadas definida en el LVGG




Ma_Sistema de  Gestion
Integrado (SGI)_V01

Evaluar RCG
7 29-mar-24 29-mar-24
LVGG
Definir politica de revision RCG
8 29-mar-24 29-mar-24
LVGG

5. Evaluacion del plan de accion

Tabla 198 Evaluacion del plan de accion 160

Estatus | Aprobada X Rechazada O | La accion fue rechazada por qué:

6. Eficacia de la accién realizada

Tabla 199 Eficacia del plan de accion 160

La accion realizada | Eficaz ) 5 o
o ¢Por qué? | Se cumplid el objetivo

se considero Ineficaz O
Alto

El nivel de eficacia ) ) Se cumplieron las actividades en

) Medio O | Porqué? | ) .

de la accion fue tiempo y forma segun lo planificado

Bajo O

Grado de cumplimiento contra el objetivo 0 meta ) )
Alto Medio 0[O Bajo O

establecida
Fecha de Cierre 29-mar-24

7. Resultados

Se muestra el Ma_Sistema de Gestion Integrado (SGI)_V02 actualizado el 29 de marzo del

2024



SISTEMA DE GESTION
INTEGRAL

Informacion para el control documental
Version del formato: 02
Clasificacioninterna

Figura 35 Portada del manual del sistema de gestion integral
En la pagina 18 del Ma_Sistema de Gestion Integrado (SGI) V02 se ubica la matriz de partes
interesadas llena identificando sus necesidades y expectativas de manera clara asi como los

responsables, nivel de satisfaccion y evaluacion.



COMUNICACION

MANUAL DEL SISTEMA DE GESTION

INTEGRAL

A fin de comunicar la informacién del 5G1 gque es de interés para las partes interesadas, la Direccion General determina
la siguiente matriz de comunicacion:

PARTE INTERESADA NECESIDADES EXPECTATIVAS
Clientes Cumplimiento de plazos de entrega Flexibilidad en las opciones de compra
Resolucisn eficiente de problemas Transparencia en practicas de seguridad
Proteccidn de la informacion personal proporcicnada Cumplimiento de |2 empresa con leyes
Servicios de calidad y regulaciones relacionadas con la
seguridad de la informacian.
Proveedores Pagos puntuales Colaboracion en rentabilidad
Comunicacidn clara Transparencia en practicas de seguridad
Cumplimiento contractual y comunicacion efectiva en caso de
Proteccion de la informacion personal proporcicnada incidentes
Colaboradores Salarios y beneficios competitivos QOportunidades de desarrollo
Comunicacion clara sobre seguridad de la informacion profesional
Proteccidn de la informacion personal proporcicnada Capacitacion continua
Comunicacion clara y transparente
Competencia Ambiente de trabajo seguro y saludahle Cumplimiento con estandares éticos y
Respeto a |a propiedad intelectual legales en practicas de seguridad
Acceso seguro a la informacion compartida Innovacidn segura y respeto por 3
propiedad intelectual
Socios Cumplimiento de estdndares de seguridad informatica Claridad en objetivos de asociacion y
Transparencia en la comunicacian comunicacién transparente
Flexibilidad para adaptarse a cambios
en el entorno de seguridad
Autoridades Cumplimiento de normativas y regulaciones Transparencia en practicas comerciales
Presentacion oportuna de informes y documentas ¥y cumplimiento de estandares de
Proteccidn de la informacidn personal proporcionada seguridad
Page de impuestos y tasas de manera
oportuna
SATISFACCION

Parte
interesada

Necesidad

Responsable

Indicador de satisfaccion

Evaluacion

Clientes Cumplimiento  Responsable del  Mdmero de reclamaciones par retraso Satisfactorio
de plazos de servicio Parcentaje de entregas a tiempo
entrega
Resolucian Gestor de Tiempo promedio de resolucion de problemas Satisfactorio
eficiente de Incidentes Parcentaje de problemas resueltos
problemas Gestor de Mimera de contactos necesarios para la
Riesgos resolucion
Proteccion de Oficial de Cumplimiento de politicas de retencion y Satisfactorio
la Informacion Privacidad de eliminacion de datos
Personal Datos Percepcion de seguridad por parte de los clientes
proporcionada Cumplimiento con normativas de privacidad

Mamero de incidentes de violacion de datos

personales

Figura 36 Matriz de partes interesadas del manual del sistema integral




MANUAL DEL SISTEMA DE GESTION

INTEGRAL

Proveedores Pagos Responsable del  Comprobantes de pago o transferencias Satisfactorio
Puntuales Servicio Porcentaje de pagos realizados a tiempo
Gestor de
Proveedores
Seguridad en Responsable de  indice de integridad en las transacciones Satisfactorio
las Seguridad dela  Respuesta a solicitudes de informacidn
transacciones y Infarmacion
comunicaciones
con la empreza
Cumplimiento Responsable del  Contratos vigentes Satisfactorio
contractual 5GSI Cero disputas contractuales
Cero demandas
Proteccion de Responsable en  Respuesta a solicitudes de acceso o modificacion Satisfactorio
la informacicn Seguridad dela  de datos
personal Informacion Cumplimiento con regulaciones de privacidad
proporcionada aplicables
Acuerdos de confidencialidad
Colaboradores  Comunicacion Responsable en  Conocimiento sobre Politicas de Seguridad Satisfactorio
clara sobre Seguridad de la  Frecuencia de Comunicaciones sobre Seguridad
seguridad de la Infarmacion Accesibilidad a Politicas vy Procedimientos
informacién Canales de Comunicacidn Utilizados
Proteccion de Oficial de Percepcion de Confidencialidad Satisfactorio
la informacion Privacidad de Sesiones de Formacion sobre Proteccion de Datos
personal Datos Cumplimiento con Normativas de Proteccion de
proporcionada Datos
Comunicacian Gestor de MNimero de canales de comunicacion utilizados Satisfactorio
claray FECUrsos indice de claridad en los objetivos
transparente humanos organizacionales
Numero de noticias positivas comunicadas
Actualizaciones de politicas y procedimientos
comunicadas
Competencia Ambiente de Gestor de indice de colaberacion en investigacion y Satisfactorio
trabajo seguro seguridad fisica desarrollo ético
y saludable Acuerdos de licencia y colaboracidn
Rezpetoala Responsable en  Colaboraciones éticas con competidores Satisfactorio
propiedad Seguridad dela  Nimero de quejas o denuncias de la competencia
intelectual Infarmacion
Acceso seguro Responsable en  Evaluacidén de la capacidad técnica para el acceso Satisfactorio
ala Seguridad dela  seguro
informacion Infarmacicn Actualizaciones de seguridad en la informacion
compartida compartida

Mivel de confianza de la competencia en las
practicas de acceso

Competencia
justa

Responsable del
servicio

indice de participacidn en investigacion y
desarrollo

NUmero de colaboraciones exitosas con otras
empresas

Satisfactorio

Figura 37 Matriz de partes interesadas del manual del sistema integral




Socios Cumplimiento Responsable en  Cumplimiento con estandares de seguridad Satisfactorio
de estandares Seguridad de la  informatica
de seguridad Informacion Acuerdos de seguridad informatica
informatica
Transparencia Responsable del  Colaboraciones en investigacién y desarrollo Satisfactorio
enla servicio Iniciativas innovadoras colaborativas

comunicacion

Autoridades Cumplimiento Responsable del  Informes presentados antes del plazo Satisfactorio

de normativas y
regulaciones

5G3I

Revisiones o correcciones requeridas
Sesiones de revision de documentos

Presentacion
aportuna de
informes y
documentos

Representante
de la Direccicgn
Responsable del
5651
Responsable en
Seguridad de la
Informacion

Cumplimienta con estandares de seguridad de la
infarmacion en la presentacian de informes
Exactitud de la informacion presentada

Satisfactorio

Proteccion de
la informacicn
personal
proporcionada

Responsable en
Seguridad de la
Informacion

MNumero de Incidentes de seguridad que
invalucran informacidn personal

indice de Accesibilidad no autorizada a
infarmacion personal

Promedio de notificacion de brechas de seguridad

Satisfactorio

Figura 38 Matriz de partes interesadas del manual del sistema integral

Se define en el Ma_Sistema de Gestion Integrado (SGI)_V01 una politica para la revision
del Sistema de gestion Integral y toda la documentacion relacionada a el de manera periddica

en la revision por direccidn la cual se hace al menos 1 ves al afio.
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INTEGRAL

Direccion.
& Sisterna de Gestidn Integral/Procesos del Sistema de Gestidn (P5G)/Evaluacion y Mejora del SGI
JProcedimientos/Revision por la Direccion

REVISION POR LA DIRECCION

La Alta Direccion revisa periodicamente el 5G1 mediante el procedimiento Pr_Revision por la Direccién para asegurar
su conveniencia, adecuacion vy eficacia continua. La revisidn incluye la evaluacion de oportunidades de mejora v |a
necesidad de efectuar cambios en el 5GI, incluyendo la politica y los objetivos.

Entradas de la revisidn por la direccion

La informacion de entrada para la revision por la alta direccion incluye:
3] Resultados de auditorias internas y/o externas;

b} Los cambios en las cuestiones externas e internas que sean pertinentes al 5G|
¢} Informacion sobre el desempefio y la eficacia del 5GI

d) Satisfaccion del cliente

e} El grado en que se han logrado los objetivos

f] Desempefio de los procesos y la conformidad del producto

g] Resultados de seguimiento y medicion

h) Desempefio de los proveedores externos

il Laadecuacion de los recursos

il La eficacia de las acciones para abordar riesgos y las oportunidades
k) Acciones de seguimiento de revisiones por la direccion previas

I} Las oportunidades de mejora.

Figura 39 Politica de partes interesadas del manual del sistema integral

4.1.1.3.2.2 Plan de accion: Contacto con autoridades

1. Datos generales de la accién

Tabla 200 Datos generales plan de accion 161

Folio 161 Fecha de registro | 18-mar-24

Tipo de Baja OO Media
. Correctiva XI Preventiva (I Mejora O | Prioridad

Accion Alta [

Auditoria interna Auditoria externa [0 De la operacién [0 Queja
Derivada de
0 Problema O Sugerencia [0 Revision por la direccion [

2. Descripcion del hallazgo



Tabla 201 Descripcion del hallazgo plan de accién 161

Requisito Normativo

Documento(s), y/o activo afectado

Descripcion del hallazgo o Problema

A.6.1.3 Contacto con Autoridad

Se muestra el

autoridades_2023" actualizado el 23 de

"Re_Matriz contacto

agosto del 2023 en el cual solo se incluyen

a los grupos de interés especiales.

3. Analisis de causa raiz

Lluvia de idea

e ldentificar autoridades relevantes para la organizacién

e Agregar una seccion especifica al documento para las autoridades relevantes

4. Plan de accidn

Tabla 202 Plan de accion 161

Descripcion breve de la accién a

realizar

Documentar

organizacion

autoridades relevantes para la

Objetivo / Meta

Identificar y mantener disponible la informacién de

las autoridades relevantes para la organizacion

disponible a los colaboradores

Fecha de compromiso

Responsables

No. Actividad _ i .
Inicio Fin (Iniciales)
Identificar autoridades GMJ
1 18-mar-24 19-mar-24
LVGG
Completar la matriz GMJ
2 20-mar-24 21-mar-24
LVGG
Definir revision periddica GMJ
3 22-mar-24 22-mar-24
LVGG




5. Evaluacion del plan de accion

Tabla 203 Evaluacion del plan de accion 161

Estatus | Aprobada X Rechazada O | La accion fue rechazada por qué:

6. Eficacia de la accién realizada

Tabla 204 Eficacia del plan de accion 161

La accién realizada | Eficaz ] 5 o
o ¢Por qué? | Se cumplid el objetivo

se considero Ineficaz O
Alto

El nivel de eficacia _ | Se cumplieron las actividades en

y Medio O |;Porqué? | ] .

de la accion fue tiempo y forma segun lo planificado

Bajo O

Grado de cumplimiento contra el objetivo 0 meta ) )
Alto Medio 0O Bajo O

establecida
Fecha de Cierre 22-mar-24

7. Resultados

Se muestra la portada del documento la cual solo cuenta con el nombre del documento,
clasificacion, fecha de ultima actualizacion y a que corresponde la Ultima versidn generada,

en este caso es un documento actualizado el 22/03/2024.



Clasificacion: Interno
Fecha de ultima revision: | 22/03/2024

Matriz de contacto con autoridades

Matriz de contacto con autoridades

Control de cambios

I Version Fecha Descripcion
1 23/08/2023 Documento de nueva creacion
2 22/03/2024 Se agregan los contactos de las autoridades

Figura 40 Portada del registro matriz de contacto con autoridades

El documento Re_Matriz contacto autoridades_2024" cuanta con 3 pestafas en el libro:
e Control de documentos
e Autoridades

e Grupos de interés

Control de documentos | Autoridades Grupos especiales

s sccesibilidad: es necesario investigar

Figura 41 Pestarfias del registro matriz de contacto con autoridades

La matriz de contacto con autoridades se encuentra llena y con los datos actualizados.



A E 18 D E

1 |Clasificacion: Interno . .

2 Fecha de ultima revisién: I 23/08/2023 Matriz de contacto con autoridades

3

4 | Afin de comunicar la informacidn del SGI que es de interés para las partes interesadas, la Direccion General determina la siguiente matriz de comunicacion:

=

6 Tema Audiencia Medio(s) Periodo de difusion Responsable(s)
¢ Qué comunicar? ¢A qt_uen' ¢ Como comunicar? ¢ Cudndo comunicar? ¢ Quién comunica?

7 comunicar?

8 Emergencias médicas y primeros auxilios.

Camparias de donacién de sangre. Cruz roja Teléfono Evento RH
10 Capacitaciones en atencién médica de emergencia.
11 Incendios estructurales y forestales.
12 Rescates en casos de accidentes vehiculares. Bomberos Teléfono Evento RH
13 Prevencion de incendios y seguridad en el hogar.
14 Servicios de emergencia y atencién ciudadana.
Informacion sobre tramites y servicios
gubernamentales. Laocatel Teléfono Evento RH
Motificaciones de situaciones de riesgo o
16 emergencia en la ciudad.
17 Derechos de acceso a la informacién plblica.

-

1

w

18 Procedimientos de proteccion de datos personales. INAI Teléfono Informativo Finanzas
Transparencia gubernamental y rendicion de Correo Peticion
19 cuentas.

Certificacién de productos y servicios conforme a

20 \normativas mexicanas. Teléfono Informativo
21 Evaluacian de conformidad y calidad. NYCE - Finanzas
— - - Correo Peticion
Promocién de estandares y normativas para el
22 desarrollo industrial.
23 Politica econdmica y fiscal del gobierno. .
- — Teléfono Informativo )
24 Presupuesto y finanzas publicas. SHCP - Finanzas
- - - Correo Peticion
25 Impuestos y regulaciones financieras.

2R
Control de documentos Autoridades | Grupos especiales ® []

Figura 42 Matriz de contacto con autoridades

4.1.1.3.2.3 Plan de accién: Seguridad en los proyectos

1. Datos generales de la accion

Tabla 205 Datos generales plan de accion 162

Folio 162 Fecha de registro | 19-mar-24

Tipo de Baja O Media
y Correctiva X Preventiva [0 Mejora [ | Prioridad
Accion O Alta

Auditoria interna Auditoria externa [0 De la operacion O Queja
Derivada de
0 Problema OO Sugerencia O Revision por la direccion O

2. Descripcién del hallazgo



Tabla 206 Descripcion del hallazgo plan de accion 162

Requisito Normativo o
_ Descripcion del hallazgo o Problema
Documento(s), y/o activo afectado

Se muestra el "Fo_Implementacion de
servicio_V04" actualizado el 25 de mayo
del 2023 el cual considera endpoint para
infonavit, en el documento se aprecia que
se consideran los riesgos del proyecto.

Se muestra evidencia del proyecto
"Re_plan de trabajo_Instalacion de
memorias RAM y discos duros en
servidores" generado el 31 de octubre del
2023, En este caso, la documentacion
A.6.1.5 Seguridad de la Informacion en la
carece de la identificacion de riesgos
Administracion de Proyectos
asociados al proyecto, lo cual constituye
una deficiencia que requiere atencién y
correccion inmediata.

Es esencial que la organizacion considere
los riesgos en todos sus proyectos, tanto
internos como externos. La gestion
proactiva de riesgos es fundamental para
anticipar obstaculos, tomar medidas
preventivas y asegurar el éxito de los

proyectos.

3. Anadlisis de causa raiz

Lluvia de ideas

e Actualizar el formato de evaluacion de proyectos agregando la relacién con los

riesgos

e Volver a evaluar los proyectos que se encuentren en proceso



e Evaluar los proyectos que inicien

4. Plan de accidn

Tabla 207 Plan de accion 162

o . Realizar una actualizacion al formato de evaluacion
Descripcion breve de la accion a
) de los nuevos proyectos y evaluar los proyectos mas
realizar ]
recientes

Objetivo / Meta Evaluar los proyectos adecuadamente

o Fecha de compromiso Responsables
No. Actividad

Inicio Fin (Iniciales)

Actualizar formato GMA
1 19-mar-24 19-mar-24
LVGG

Evaluar  los  proyectos LUC
2 20-mar-24 22-mar-24

agregando los riesgos LVGG

5. Evaluacion del plan de accién

Tabla 208 Eficacia del plan de accion 162

Estatus | Aprobada X Rechazada O | La accion fue rechazada por qué:

6. Eficacia de la accién realizada

Tabla 209 Eficacia del plan de accion 162

La accion realizada | Eficaz ) . .
S ¢Por que? | Se cumplid el objetivo
se consideré Ineficaz O

Alto

El nivel de eficacia ) ) Se cumplieron las actividades en
) Medio O |¢Porqué? | ) .
de la accion fue tiempo y forma segun lo planificado

Bajo O




Grado de cumplimiento contra el objetivo 0 meta

establecida

Alto Medio [ Bajo

O

Fecha de Cierre

22-mar-24

7. Resultados

Se muestra la portada del documento la cual cuenta con la clasificacion, fecha de Gltima

revision, control de cambion en la cual se especifica que la Ultima version es la actualizacion

generada para la consideracion de los riesgos en la evaluacion de los nuevos proyectos

A
Clasificacion:

=]

Interno

Fecha de ultima revision: | 25/05/2023

=

LT E F L]

Evaluacion de nuevos proyectos

al

Evaluacion de nuevos proyectos

Control de cambios

Version Fecha Descripcion
1 24/08/2020 Documento de nueva creacion
2 19/07/2021 Revision de idoneidad
o] 3 14/05/2022 Revision de idoneidad
1 4 25/05/2023 Revision de idoneidad
o 5 22/03/2024 Se agregan los contactos de las autoridades

Figura 43 Portada del documento evaluacion de nuevos proyectos

Se agrego el apartado de evaluacién de riesgos en el formato por lo que la nueva estructura

del formato es:

e Descripcidn del proyecto

o Nombre del proyecto

o Objetivos

e Riesgos



e Actividades

e Resultado

Definicion del proyecto

Nombre del proyecto

Objetivos

Riesgos

Actividades

Resultado

B (P =[O (D02 - on W Je (L0 [P [ [ [0 [0 [~ [ oh | un | Ja U Ra = o | R T TR R s e e T

| ID Documento | Instrucciones | Eval proyecto | ({-I

A

Figura 44 Formato actualizado de evaluacion de nuevos proyectos

Se realizo la evaluacién del proyecto mas reciente considerando los riesgos que implica la
ejecucion de este proyecto, las actividades a realizar con una breve descripcion de cada una

de ellas y no cuenta con resultados ya que el proyecto se encuentra en proceso.




Nombre del proyecto Instalacion de memorias RAM y discos duros en servidores
1.-Instalacion de memorias RAM

2.-Instalacion de discos duros en servidores

Descarga eléctrica: Manipular componentes electrdnicos, como memorias RAM y discos duros, puede aumentar el riesgo de
descargas eléctricas si no se toman las precauciones adecuadas, como usar una pulsera antiestatica o tocar una superficie metalica
para descargar cualguier electricidad estatica acumulada en el cuerpo.

Objetivos

Dafio por estatica: La electricidad estatica puede dafiar los componentes sensibles de la memoria RAM y los discos duros. Es

crucial manipular los componentes con cuidado y evitar tocar los contactos dorados con los dedos.
Daiio fisico: Durante |a instalacion, existe el riesgo de dafiar los componentes si se manejan de forma brusca o si se aplican fuerzas
indebidas al insertarlos en los slots o compartimentos.

Compatibilidad: Existe el riesgo de incompatibilidad entre la nueva memoria RAM o los discos duros y el servidor, lo que podria
P [resultar en un mal funcionamiento o fallos del sistema.

existe el riesgo de pérdida de datos en caso de errores durante el proceso de instalacidn o si los nuevos dispositivos no funcionan
I lcorrectamente.

Interferencia electromagnética: La manipulacion de componentes electrénices en un entorno no adecuade puede exponerlos a
P |interferencias electromagnéticas que podrian afectar su funcionamiento.

Error humano: Los errores durante la instalacidn, como insertar la memoria RAM o los discos duros en la direccién incorrecta o en
B |el slot equivocado, pueden causar problemas de rendimiento o dafios en el hardware.

Sobrecalentamiento: La instalacidn de nuevos componentes, especialmente si aumenta la carga de trabajo del servidor, podria
B [provocar un aumento en la temperatura interna del sistema, lo que podria afectar negativamente al rendimiento y |a fiabilidad.
Configuracién incorrecta: Si los nuevos componentes no se configuran correctamente después de la instalacidn, podrian no
b |[funcionar segun lo esperado o podrian causar problemas de compatibilidad con otros dispositivos o aplicaciones.

Riesgos de seguridad fisica: Durante el procesoc de instalacign, existe el riesgo de lesiones personales debido a cortes,
b |atrapamientos o caidas si no se manejan adecuadamente herramientas o equipos pesados.

Ir Actividades

B |1. Preparacion:

Antes de comenzar, aseglrate de tener las herramientas adecuadas, como destornilladores, guantes antiestaticos (para evitar
B |dafiar los componentes con electricidad estatica), y las nuevas memorias RAM o discos duros que deseas instalar.

[ | Apaga completamente el servidor y desconéctalo de la corriente eléctrica.

1 |2. Acceso al servidor:

Abre la carcasa del servidor. Esto generalmente se hace quitando los paneles laterales o deslizando una cubierta segin el disefio
£ [del servidor. Consulta el manual del usuario del servidor si no estés seguro de como acceder a su interior.

B |3. Localizacion de los slots de memoria y de los compartimentos de los discos duros:

Identifica los slots de memoria RAM vacios en la placa base del servidor. Por lo general, estan ubicados cerca del procesador o en
i |un drea designada en la placa base.

Localiza les compartimentos de los disces duros en el chasis del servidor. Pueden ser unidades de disco duro de 3.5 pulgadas 0 2.5
b |pulgadas, dependiendo del servidor.

b [4. Instalacion de memoria RAM:

Retira las memorias RAM viejas si es necesario. Presiona los clips en ambos lados de los mddulos de RAM para liberarlos y sacalos
7 |cuidadosamente de sus ranuras.

Toma las nuevas memorias RAM y alinea cuidadosamente las muescas en el conector de la memoria con las clavijas

bl cnrrncmomdinntar cem ol clod de ce oo ocio ool coesioloe

ID Documento Instrucciones | Ewal proyecto ®

Figura 45 Evaluacion del proyecto "Instalacion de memorias RAM y discos duros en servidores"

4.1.1.3.2.4 Plan de accion: Derechos ARCO

1. Datos generales de la accion



Tabla 210 Datos generales plan de accion 163

Folio 163 | Fecha de registro | 22-mar-24
Tipo de . : : . Baja O Media
Accion Correctiva Preventiva [0 Mejora O | Prioridad Ala O
. Auditoria interna Auditoria externa [0 De la operacion O Queja
Derivada de . . L
[0 Problema OO Sugerencia 1 Revision por la direccion [

2. Descripcion del hallazgo

Tabla 211 Descripcion del hallazgo plan de accion 163

Requisito Normativo

Documento(s), y/o activo afectado

Descripcion del hallazgo o Problema

A.7.3.1 Responsabilidades en la terminacion
0 cambio de empleo

Se evidencia la baja de Gabriel Arcega
Soto, documentada con la conformacion
del expediente de baja, el cual incluye
diversos elementos como renuncia, baja
del biométrico, solicitud de baja de
activos, accesos fisicos y l6gicos, carta de
asignacion y devolucion de activos, y
aviso de privacidad. Asimismo, se
presenta evidencia del cambio de puesto
de Gabriel Arcega Soto, respaldado por la
minuta de aprobacién del cambio y el
perfil de puestos firmado por la parte
involucrada generados el 25 de octubre de
2023, sin embargo, no se encontrd
evidencia de que la organizacion haya
comunicado  y/o recordado las
responsabilidades de Seguridad de la
Informacion que permanecen vigentes, ni
los derechos de ARCO (Acceso,
Rectificacion, Cancelacion y Oposicion)




respecto a

colaboradores.

la desvinculacion de los

3. Analisis de causa raiz

Lluvia de ideas

e Generar una carta de salida que trate de los derechos ARCO
e Solicitar la firma de los colaboradores sean despedidos o se retiren por renuncia

4. Plan de accidn

Tabla 212 Plan de accion 163

Descripcion breve de la accion a

Desarrollar un formato para los colaboradores

despedidos o que renuncien recordando sus derechos

realizar
ARCO
Obijetivo / Meta Generar un formato de salida para derechos ARCO
. Fecha de compromiso Responsables
No. Actividad __ i .
Inicio Fin (Iniciales)
Generar formato SGG
1 22-mar-24 22-mar-24
LVGG

5. Evaluacion del plan de accién

Tabla 213 Evaluacion del plan de accion 163

Estatus | Aprobada X Rechazada [OJ

La accidn fue rechazada por qué:

6. Eficacia de la accién realizada

Tabla 214 Evaluacion del plan de accion 163

La accion realizada | Eficaz
se consideré Ineficaz [ ¢Por qué? | Se cumplié el objetivo
i icacia | Alto ) o
=l nivel de eficacia . Por que? Se cumplieron las actividades en
de la accion fue Medio O | 2 97 | tiempo y forma segun lo planificado




Bajo O

Grado de cumplimiento contra el objetivo 0 meta

establecida Alto Medio [ Bajo O

Fecha de Cierre 22-mar-24

7. Resultados

Se muestra la carta de recordatorio de derechos ARCO (Acceso, Rectificacion, Cancelacién
y Oposicion) la cual formara parte del paquete de documentacion de finalizacion de la

relacion laboral como formato el cual para llenarse se requiere de la siguiente informacién:
e Nombre del empleado 0 empleada
e Fecha de salida o cambio de puesto

e Firma del colaborador



Derechos ARCO

Estimado/a [Nombre del Colaborador]:

Por medio de la presente, gqueremos informarte sobre tus derechos ARCO (Acceso,
Rectificacion, Cancelacion v Oposicion) en relacion con tus datos personales que han sido
recopilados v tratados durante tu empleo en SayNet Soluciones Integrales 5. A de C.V.

De acuerdo con la legislacion de proteccion de datos aplicable, tienes derecho a:

» Acceder a los datos personales que tenemos sobre ti.

» Rectificar cualquier dato inexacto o incompleto.

= Cancelar tus datos personales cuando ya no sean necesarios para los fines que fueron
recopilados.

» (ponerte al tratamiento de tus datos personales en ciertas circunstancias.

51 deseas ejercer alguno de estos derechos, por favor, verifica el aviso de privacidad
publicado en la pagina. Estaremos encantados de atender tu solicitud.

Por favor, firma a continuacién para confirmar que has recibido esta informacion v que estas
al tanto de tus derechos ARCO.

Nombre:

Fecha:

Firma:

Te agradecemos por tu dedicacion v contribucion durante tu labor. Te deseamos mucho éxito
en tus futuros provectos.

Figura 46 Formato de carta de derechos ARCO
4.1.1.3.2.5 Plan de accién: Croquis de la organizacion

1. Datos generales de la accion



Tabla 215 Datos generales plan de accion 164

Folio 164 Fecha de registro | 13-mar-24
Tipo de Baja OO Media
y Correctiva X Preventiva [0 Mejora OJ | Prioridad
Accién O Alta
Auditoria interna Auditoria externa [0 De la operacion O Queja
Derivada de
0 Problema OO Sugerencia O Revision por la direccion [

2. Descripciéon del hallazgo

Tabla 216 Descripcion del hallazgo plan de accion 164

Requisito Normativo

Documento(s), y/o activo afectado

Descripcion del hallazgo o Problema

A.11.1.1 Perimetro de Seguridad Fisica

Se muestra el Ma_Seguridad de la
organizacion_VO01 fechado el 25 de mayo
del 2023 pero no se identifican los

controles implementados.

3. Andlisis de causa raiz

Lluvia de ideas

e I|dentificar extintores

e Identificar los detectores de humo

¢ Identificar los controles de la organizacion

e Sefalética

e Céamaras de vigilancia

4. Plan de accién




Tabla 217 Plan de accion 164

realizar

Descripcion breve de la accion a

Identificar

organizacion y actualizar el

los controles de seguridad de la

croquis con esta

informacion

Objetivo / Meta

Identificar en el croquis los controles de seguridad

o Fecha de compromiso Responsables
No. Actividad _ i o
Inicio Fin (Iniciales)
Identificar los controles MRG
1 ] 13-mar-24 20-mar-23
fisicos de accesos LVGG
Identificar las zonas seguras MRG
2 13-mar-24 20-mar-23
LVGG
Identificar las sefialéticas MRG
3 13-mar-24 20-mar-23
LVGG
Identificar las zonas de MRG
4 13-mar-24 20-mar-23
carga y descarga LVGG
Identificar los detectores de MRG
5 ] 13-mar-24 20-mar-23
humo y/o extintores LVGG
Documentar el  nuevo
o MRG
6 |croquis incluyendo los 20-mar-24 29-mar-24
_ - LVGG
elementos identificados

5. Evaluacion del plan de accién

Tabla 218 Evaluacion del plan de accion 164

Estatus

Aprobada X Rechazada I

La accidn fue rechazada por qué:

6. Eficacia de la accién realizada

Tabla 219 Eficacia del plan de accion 164

La accion realizada

se consideré

Eficaz

Ineficaz O

¢Por qué?

Se cumplid el objetivo




Alto
El nivel de eficacia ] Se cumplieron las actividades en
y Medio 0O | ;Porqué? | ) .
de la accion fue tiempo y forma segun lo planificado
Bajo O

Grado de cumplimiento contra el objetivo o meta ) )
Alto Medio 0[O Bajo O

establecida
Fecha de Cierre 29-mar-24

7. Resultados

Se muestra el Ma_Sistema de Gestion Integrado (SGI)_V02 actualizado el 29 de marzo del

2024



SISTEMA DE GESTION
INTEGRAL

Informacion para el control documental

Version del formato: 02
Clasificacioninterna

Figura 47 Portada del manual de sistema de gestion integral

Se Muestra el croquis actualizado en donde se puede identificar los controles de seguridad

con los que cuenta la organizacion:
e Biométricos
e Accesos
e Camaras
e Detector de humo

e Extintor



OFICINA 11 DISTRIBUCION SATURADA

Bi ri Detector de
iometrico

55 humo
Acceso E Extintor
Camara

Oficina 11

Figura 48 Croquis oficina 11 actualizado




OFICINA 13 DISTRIBUCION ACTUAL

¥
libre libre
libre libre
sala qedugtas A libre libre libre
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HCM HCM libre
HCM HCM
HCM HCM =
HCM 5557 HCM% HCM HCM
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——— > Ep
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— == — —}B
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%]E)) Biometrico Detector de
EH humo
—@ Acceso I(@ Extintor
Camara
Figura 49 Croquis oficina 13 actualizado
4.1.1.3.2.6 Plan de accion: Gestion del cambio
1. Datos generales de la accion
Tabla 220 Datos generales plan de accion 165
Folio 165 Fecha de registro | 17-mar-24
Tipo de Baja [0 Media
. Correctiva X Preventiva [J Mejora Prioridad
Accién Alta O
Auditoria interna Auditoria externa [0 De la operacién [0 Queja
Derivada de

OO0 Problema XI Sugerencia 0 Revision por la direccion O

2. Descripcion del hallazgo

Tabla 221 Descripcion del hallazgo plan de accion 165

Requisito Normativo

Descripcion del hallazgo o Problema




Documento(s), y/o activo afectado

Se cuenta con un Pr_Gestion del
cambio_VO01 fechado el 19 de mayo del
2023 que incluye los x solicitados por el
requisito.
Tipos de cambio: estandar, normal y
emergente

No ha habido cambios internos.

Se muestra Aranda, herramienta utilizada
para gestionar los cambios a la
infraestructura o los cambios en los
servicios. Se muestra Re_Caso no. 63 /
CHGB8268-1-63 fechado el 17 de marzo
del 2023 por Saul Gomez del cliente

A.12.1.2 Gestion del Cambio

Secretaria de Turismo, se observa
debidamente requisitos a la solicitud de
cambio, misma que se anexa al caso

creado.

En Criterios de impacto: en la tabla de
tipos de cambio se describen los impactos
sin embargo no existe un criterio que sea
compatible con lo configurado en la

herramienta de Aranda.

3. Andlisis de causa raiz

Lluvia de ideas
e Falta de comunicacion entre los equipos de gestion del cambio y los usuarios finales.




e Posible falta de capacitacion sobre como configurar criterios de impacto en la

herramienta de Aranda.

e Desconocimiento de la importancia de tener criterios de impacto compatibles en la

herramienta.

e Problemas técnicos o limitaciones de la herramienta que impiden la configuracion

adecuada de los criterios de impacto.

4. Plan de accién

Tabla 222 Plan de accion 165

Descripcion breve | Revision y reforzamiento de los procedimientos de respaldo de
de la accién a | datos.

realizar

Garantizar que los respaldos de datos se realicen de manera
o adecuada y se registren correctamente en la bitacora
Objetivo / Meta ) ] ] _ _ )
correspondiente, reduciendo asi los riesgos para la integridad y

disponibilidad de la informacion de la organizacion.

. Fecha de compromiso Responsables
No. Actividad __ i .
Inicio Fin (Iniciales)

Realizar una revision detallada del

documento Pr_Gestion del

cambio_VO01 y la configuracion

actual de la herramienta Aranda MYG
1 ) - ) ) 17-mar-2024 | 18-mar-2024

para identificar discrepancias entre BIGS

los tipos de cambio especificados y

los criterios de impacto

configurados.

Modificar los criterios de impacto

en la herramienta Aranda para que MYG
2 ] ] 19-mar-2024 | 21-mar-2024

sean compatibles con los tipos de BIGS

cambio  especificados en el




documento Pr_Gestion del
cambio_VO01.

Realizar pruebas exhaustivas para
asegurar que los cambios en los
criterios de impacto se hayan
implementado correctamente y sean

efectivos

22-mar-2024

24-mar-2024

MYG

BIGS

Actualizar el documento
Pr_Gestion del cambio_V01 con los
cambios realizados en los criterios
de impacto y comunicar estos

cambios al equipo relevante.

25-mar-2024

27-mar-2024

MYG

BIGS

Realizar una revision posterior a la
implementacion para asegurar que
los cambios se hayan realizado de
manera efectiva y para identificar
cualquier ajuste adicional

necesario.

27-mar-2024

28-mar-2024

MYG

BIGS

5. Evaluacion del plan de accién

Tabla 223 Evaluacion del plan de accion 165

Estatus | Aprobada X Rechazada O | La accion fue rechazada por qué:

6. Eficacia de la accién realizada

Tabla 224 Eficacia del plan de accion 165

La accion .
Eficaz
realizada se _ ¢Por que?
L Ineficaz [
consider6

Se cumplio el objetivo




Alto

Medio O | ¢Por qué? Se cumplieron las actividades en
de la accion fue tiempo y forma segun lo planificado
Bajo O

El nivel de eficacia

Grado de cumplimiento contra el objetivo o meta ) )
Alto Medio O Bajo 0O

establecida

Fecha de Cierre 28-mar-2024

7. Resultados

Se muestra el Pr_Gestion de cambio_V02 actualizado el 28 de marzo del 2024

GESTION DE CAMBIO

GESTION DE CAMBIO

Informacion para el control documental
Version del formato: 02
Clasificacidn interna

Figura 50 Portada procedimiento gestion del cambio



GESTION DE CAMBIO

1. Informacion del Cambio:
Numero de Cambio: GC-002
Fecha de Solicitud: 17 de marzo de 2023
Solicitante: Saul Gomez (Secretaria de Turismo)
Descripcion del Cambio: Revision del caso no. 63 / CHG8268-1-63 y andlisis de requisitos adicionales para la solicitud de
cambio.

2. Justificacion del Cambio
Razén del Cambio: Identificar y abordar los requisitos adicionales especificados en el caso no. 63 para garantizar la
correcta implementacion del cambio.
Beneficios Esperados: Asegurar el cumplimiento adecuado de la solicitud de cambio, evitando conflictos y garantizando la
satisfaccion del cliente.

3. Evaluacion de Impacto
Criterios de Impacto: La solicitud de cambio estd vinculada con la configuracion de la herramienta de Aranda. Se
debe garantizar que los requisitos adicionales sean compatibles con |a configuracion existente.
Impacto del Cambio: La falta de compatibilidad con la configuracién de Aranda podria resultar en dificultades para
gestionar el cambio de manera efectiva y en posibles interrupciones en los servicios.
Compatibilidad con la Herramienta de Aranda: Se observa que los requisitos adicionales especificados en el caso
no. 63 deben ser evaluados cuidadosamente para garantizar su compatibilidad con la herramienta de Aranda.
Nota: Por razon nfidenciali I/ Il ifi las mejoras en la herramienta Aranda n
muestran en este documento.

Figura 51 Procedimiento gestion del cambio

Se muestra el procedimiento gestién del cambio donde se menciona la fecha de solicitud se
muestra la justificacién del cambio donde nos ayuda a abordar los requisitos adicionales, se
muestra la evaluacion del impacto donde se toman en cuenta los criterios el impacto y la
compatibilidad.



4. Plan de Implementacion
Fecha de Implementacion Propuesta: 25 de marzo de 2023
Recursos Necesarios: Personal técnico para revisar los requisitos adicionales y ajustar la configuracion de la herramienta
de Aranda si es necesario.
Procedimiento de Implementacion: Seguir el plan de accion propuesto, que incluye la revision detallada de los requisitos
adicionales y el ajuste de la configuracién de Aranda seglin sea necesario para garantizar la compatibilidad.

5. Riesgos y Mitigaciones:
Riesgos Asociados: Posibles conflictos con la configuracion existente de Aranda, interrupciones en los servicios si no se
abordan adecuadamente los requisitos adicionales.
Estrategias de Mitigacion: Realizar pruebas exhaustivas antes de implementar los cambios en la configuracion de Aranda,
comunicar cualquier interrupcion planificada a los usuarios afectados.

6. Aprobacién del Cambio:

Responsable de Aprobacién: _

Fecha de Aprobacion: 25/03/24
Observaciones: Pendiente de aprobacion una vez que se revise la evaluaciéon de impacto y el plan de implementacion.

7. Implementacion del Cambio:
Responsable de Implementacion: || NG
Fecha de Implementacién: 26/03/24
Resultados de la Implementacion: Los resultados de la implementacion se registraran una vez que se complete el proceso.

8. Seguimiento y Evaluacién Post-Implementacion:
Revision de Efectividad: Se realizara una revision posterior a la implementacion para asegurar que los requisitos
adicionales se hayan abordado correctamente y que la herramienta de Aranda siga funcionando sin problemas.

Figura 52 Procedimiento gestion del cambio

GESTION DE CAMBIO

Lecciones Aprendidas: Se documentaran las lecciones aprendidas durante todo el proceso de gestion de cambios para
mejorar los procedimientos en el futuro.

Figura 53 Procedimiento gestion del cambio

4.1.1.3.2.7 Plan de accién: Respaldos

1. Datos generales de la accion

Tabla 225 Datos generales plan de accion 166

Folio 166 Fecha de registro | 8-mar-24




Tipo de Baja [0 Media
y Correctiva X Preventiva (1 Mejora O | Prioridad
Accion O Alta
Auditoria interna Auditoria externa [0 De la operacion O Queja
Derivada de
0 Problema XI Sugerencia 0 Revision por la direccion [

2. Descripciéon del hallazgo

Tabla 226 Descripcion del hallazgo plan de accion 166

Requisito Normativo

Documento(s), y/o activo afectado

Descripcion del hallazgo o Problema

A.12.3.1 Respaldos de la Informacién

Se muestra una Re_Bitacora de respaldos fechada
el dia 8 de febrero del 2023, en la cual se identifica
la realizacion de respaldos completos e
incrementales para (ofimatica, PRTG, Firewall,
switch).

Sin embargo, al revisar la bitacora detalladamente,
se encuentra que no se han registrado respaldos para
ninguna plataforma mencionada. Esta omision
representa  un  incumplimiento  de  los
procedimientos establecidos para la realizacion de
respaldos de datos, lo que podria generar riesgos
significativos para la integridad y disponibilidad de
la informacion de la organizacion.

Por lo tanto, es necesario revisar y reforzar los
procedimientos de respaldo de datos para garantizar
que se realicen de manera adecuada y se registren

correctamente en la bitacora correspondiente.

3. Anadlisis de causa raiz

Lluvia de Ideas:




e Falta de seguimiento adecuado a los procedimientos de respaldo.

e Posible falta de conciencia sobre la importancia de registrar correctamente los

respaldos.

e Puede haber deficiencias en los procesos de documentacion y registro de las

actividades de respaldo.

4. Plan de accidn

Tabla 227 Plan de accién 166

Descripcion breve de la accion a | Revision y reforzamiento de los procedimientos de
realizar respaldo de datos.
Garantizar que los respaldos de datos se realicen de
manera adecuada y se registren correctamente en la
Objetivo / Meta bitcora correspondiente, reduciendo asi los riesgos
para la integridad y disponibilidad de la informacion
de la organizacion.
o Fecha de compromiso Responsables
No. Actividad __ i o
Inicio Fin (Iniciales)
Revisar los procedimientos
actuales de respaldo de datos MGO
1 8-mar-2024 9-mar-2024
y compararlos con las BIGS
practicas recomendadas.
Actualizar y clarificar los
procedimientos de respaldo
de datos, incluyendo Ia MGO
2 o ) 10-mar-2024 11-mar-2024
obligacion  de  registrar BIGS
correctamente  todas las
actividades de respaldo.
Proporcionar  capacitacién MGO
3 o 12-mar-2024 13-mar-2024
sobre los procedimientos BIGS




actualizados a
personal involucrado en la
realizacion y registro de

respaldos de datos.

todo el

4 | cumplimiento de

Implementar

periddicos para asegurar el

procedimientos de respaldo

y registro.

controles

los

14-mar-2024

MGO
BIGS

15-mar-2024

5. Evaluacién del plan de accion

Tabla 228 Evaluacion del plan de accion 166

Estatus

Aprobada X Rechazada [

La accidn fue rechazada por qué:

6. Eficacia de la accién realizada

Tabla 229 Eficacia del plan de accion 166

La accion realizada | Eficaz ) _, .
o ¢Por qué? Se cumplid el objetivo
se considero Ineficaz O
Alto
El nivel de eficacia ] ) . )
. Medio O | ¢Porqué? Se cumplieron en tiempo y forma
de la accion fue
Bajo O

establecida

Grado de cumplimiento contra el objetivo 0 meta

Alto Medio [ Bajo

O

Fecha de Cierre

15-mar-24

7. Resultados

Se muestra el Re_Bitacora de respaldos actualizado el 15 de marzo del 2024




BITACORA DE RESPALDOS

RESPALDOS

Informacién para el control documental

Clasificacioninterna

Figura 54 Portada bitdcora de respaldos

Se muestra la bitacora de respaldos donde se implementa las plataformas se muestra el tipo
de respaldo de cada una de esas plataformas se muestran las observaciones donde se

menciona si se mostraron registros, asi como las mejoras realizadas.



BITACORA DE RESPALDOS

Focha de Gitioa

Fecha: 8 de marzo de 2024

1. Se realizd una revision exh de los procedimi de respaldo de datos para garantizar la integridad y disponibilidad de la informacién
critica de la organizacién.
PLATAFORMA | TIPO DE OBSERVACIONES MEJORAS REALIZADAS FORMATOS
RESPALDO Noto: Por motivos de
confidenciclidad, ciertos
detalles especificos sobre los
procedimientos y
configurociones no se
muestron en este documento.
Ofimitica | Completo No se encontraron registros de Se implementé un procedimiento Fo_ Registros electrénicos
Incremental respaldos completos ni incrementales automatizado para realizar
para la plataforma de ofimética. Esta respaldos completos e
omision representa un riesgo incrementales de los datos de la
importante para la pérdida de datos plataforma de ofimética, utilizando
relacionados con documentos, hojas de | herramientas de respaldo de alta
célculo y presentaciones esenciales confiabilidad.
para las operaciones diarias. Se establecié un proceso detallado
para la gestién de respaldos, que
incluye la programacién regular de
respaldos, la documentacién de
cada respaldo realizado, y la
verificacion periédica de la
integridad de los datos respaldados.
PRTG ~ Completo De manera similar, no se evidenciaron | Se disefid un proceso completo para | Re_ Mensajes correo
Incremental | registros de respaldos para la respaldar tanto la configuracion del | electrénico o mensajes de
plataforma de monitoreo PRTG. La falta | sistema como los datos de texto.
de respaldos adecuados de esta monitoreo de la plataforma PRTG
plataforma podria comprometer la Se implementd un sistema de
capacidad de monitoreo y diagndstico | alertas automatizadas para notificar
de la infraestructura de red. cualquier interrupcion en los
respaldos programados,
permitiendo una respuesta
inmediata ante posibles problemas.
Firewall Configuracién = No se registraron respaldos para la Se establecié un procedimiento Re_ Cifrado protegidos por
configuracién del firewall. La ausencia | automatizado para respaldar la contrasefa.

Figura 55 Bitdcora de respaldos




considerable en términos de seguridad
de red, ya que cualquier interrupcion no
planificada podria resultar en una
exposicion no deseada a amenazas
cibernéticas.

Switch Configuracién | Finalmente, no se encontraron registros
de respaldos para la configuracion del
switch. Esta falta de respaldos podria
afectar la conectividad y la gestién
eficiente de la red, lo que

potencialmente conllevaria a tiempos

configuracién del firewall de forma
regular, utilizando herramientas de

14, ol

resp segurasyc
Se implementaron controles de
acceso y seguridad estrictos para
proteger los respaldos del firewall
contra accesos no autorizados o
manipulaciones indebidas.

Se disefié un proceso detallado para
respaldar la configuracion del
switch, que incluye la identificacion
de los archivos de configuracion
relevantes, la ejecucion de los
respaldos de forma programada, y la

Nombre del responsable:
Titulo/ posicion:
Fecha: 8 de febrero del 2023

Nombre del responsable:
Titulo/ posicion:
Fecha: 8 de marzo del 2024

de inactividad no deseados.

verificacién de la integridad de los
datos respaldados.

Se establecieron politicas de
retencion de respaldos, definiendo
claramente la duracién y frecuencia
de almacenamiento de los
respaldos, asi como los
procedimientos para la eliminacién
segura de los respaldos obsoletos.

1. Responsable de la revision y reforzamiento de los procedimientos de respaldo de datos:

2. Responsable de la revision y reforzamiento de mejoras:

Fo_ Gestion de respaldos

Figura 56 Bitdcora de respaldos

4.1.1.3.2.8 Plan de accion: Transferencia de informacioén

1. Datos generales de la accion

Tabla 230 Datos generales plan de accion 167

Folio 167

Fecha de registro

11-mar-24

Tipo de )
» Correctiva
Accion

Preventiva 0 Mejora O | Prioridad

Baja O Media

O Alta

Derivada de

O Problema X Sugerencia 0 Revision por la direccion

Auditoria interna Auditoria externa [0 De la operacion [0 Queja

2. Descripcion del hallazgo




Tabla 231 Descripcidn del hallazgo plan de accion 167

Requisito Normativo

Documento(s), y/o activo afectado

Descripcion del hallazgo o Problema

A.13.2.1 Politicas y Procedimientos de

Transferencia de Informacion

Se dispone de una Po_Convenios de
Confidencialidad_V01, fechada el dia 11
de julio de 2023. Sin embargo, no se

cuenta con controles adecuados para

proteger la transferencia de informacion.

3. Andlisis de causa raiz

Lluvia de ideas

Ausencia de controles adecuados para garantizar la proteccion de la informacién.

Falta de procedimientos claros para supervisar y asegurar la transferencia segura de

datos.

Deficiencias en la implementacion efectiva de la Po_Convenios de
Confidencialidad_V01

4. Plan de accidn

Tabla 232 Plan de accién 167

Descripcion breve de la accion a | Revision y reforzamiento de los procedimientos
. de respaldo de datos.
realizar
Garantizar que los respaldos de datos se realicen
de manera adecuada y se registren correctamente
Objetivo / Meta en la bitacora correspondiente, reduciendo asi los
riesgos para la integridad y disponibilidad de la
informacidn de la organizacion.
o Fecha de compromiso Responsables
No. Actividad _ i .
Inicio Fin (Iniciales)




Realizar una revision
exhaustiva de la Po_Convenios
de Confidencialidad_V01 para
identificar areas de mejora y
garantizar su total

implementacion.

11-mar-24

12-mar-24

JGG
BIGS

Desarrollar e  implementar
procedimientos claros y
efectivos para proteger la
transferencia de informacion,
incluyendo controles

apropiados.

13-mar-24

15-mar-24

JGG
BIGS

Proporcionar capacitacion al
personal pertinente sobre los
nuevos procedimientos y la
importancia de la proteccion de

la informacion.

16-mar-24

17-mar-24

JGG
BIGS

Establecer un sistema de

seguimiento 'y  monitoreo
continuo para asegurar el
cumplimiento de los controles y

procedimientos establecidos

18-mar-24

19-mar-24

JGG
BIGS

Realizar auditorias periddicas
para evaluar la efectividad de las
medidas  implementadas y
realizar ajustes segin sea

necesario.

20-mar-24

21-mar-24

JGG
BIGS

5. Evaluacioén del plan de accién




Tabla 233 Evaluacién del plan de accion 167

Estatus | Aprobada X Rechazada O | La accion fue rechazada por qué:

6. Eficacia de la accién realizada

Tabla 234 Eficacia del plan de accion 167

La accion .
Eficaz
realizada se ] ¢Por qué? Se cumplio el objetivo
o Ineficaz [
considerd
Alto
El nivel de eficacia ) Se cumplieron las actividades en
Medio O | ;Por qué?
de la accion fue tiempo y forma segun lo planificado
Bajo O
Grado de cumplimiento contra el objetivo 0 meta ) _
) Alto Medio O Bajo O
establecida
Fecha de Cierre 21-mar-24

7. Resultados

Se muestra el Po_Convenio de confidencialidad actualizado el 21 de marzo del 2024



POLITICA CONVENIO DE CONFIDENCIALIDAD

POLITICA

Informacién para el control documental

Clasificacion interna

Figura 57 Portada del convenio de confidencialidad

En la politica convenio de confidencialidad se muestra el objetivo del por qué se esta
implementando la politica, asi mismo se implementaron protocolos de seguridad para la

trasferencia de informacion.
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Figura 58 indice convenio de confidencialidad




POLITICA CONVENIO DE CONFIDENCIALIDAD

01. OBJETIVO Y CAMPO DE APLICACION

El propésito fundamental de esta politica es establecer un marco integral para proteger la informacién confidencial
de Saynet, salvaguardando su integridad, confidencialidad y disponibilidad. Esta politica se aplica a todos los
empleados, contratistas, proveedores y terceros que, de alguna manera, tengan acceso a informacién sensible
perteneciente a la empresa.

02. DEFINICION DE INFORMACION CONFIDENCIAL

Se define como informacién confidencial cualquier dato, documento o material que, por su naturaleza, no estd
destinado al publico en general y cuya divulgacién no autorizada podria tener repercusiones adversas en los
intereses comerciales, la reputacion o la seguridad de la organizacion. Esto puede incluir, entre otros, datos
financieros, estratégicos, de clientes, de empleados, y cualquier otro tipo de informacion sensible para la empresa.

03. CLASIFICACION DE LA INFORMACION

La informacién confidencial sera clasificada en distintos niveles de sensibilidad, considerando tanto su contenido
como el potencial impacto que su divulgacién no autorizada podria ocasionar. Esta clasificacion permitira aplicar
medidas de proteccién proporcionales a la importancia de la informacién, estableciendo criterios claros para la
identificacién, manejo y almacenamiento de cada tipo de dato confidencial.

04. MEDIDAS DE SEGURIDAD PARA LA TRANSFERENCIA DE INFORMACION
Reconociendo la necesidad imperativa de garantizar la seguridad en la transferencia de informacién, se

implementaran medidas adicionales para proteger la confidencialidad de los datos durante su transmision. Entre
estas medidas se incluyen:

Figura 59 Convenio de confidencialidad




Protocolos de encriptacion robustos: Se estableceran protocolos de encriptacién avanzados para asegurar
que la informacién confidencial se transmita de manera segura, impidiendo su acceso no autorizado
durante el transito.

Autenticacién de usuarios: Se aplicaran sistemas de autenticacion de usuarios para verificar la identidad
de los destinatarios autorizados antes de permitir la transferencia de informacion confidencial,
garantizando que solo las personas autorizadas puedan acceder a los datos.

Capacitacion del personal: Se llevardn a cabo capacitaciones periddicas para el personal en materia de
politicas y procedimientos de seguridad de la informacién, con un enfoque especifico en la transferencia
segura de datos, promoviendo una cultura de seguridad dentro de la organizacion.

Herramientas tecnoldgicas avanzadas: Se promovera el uso de herramientas tecnoldgicas avanzadas que
permitan monitorear y controlar el flujo de informacién confidencial dentro y fuera de la organizacion,
detectando y mitigando posibles amenazas a la seguridad de los datos durante la transmision.

05. RECOMENDACIONES GENERALES

POLITICA CONVENIO DE CONFIDENCIALIDAD

Ademas de las medidas especificas de seguridad durante la transmision de datos, se proporcionaran
recomendaciones generales para el manejo seguro de la informacién confidencial. Estas recomendaciones
incluirdn pautas sobre la creacion y gestion de contrasefias seguras, la proteccion fisica de los dispositivos que
almacenen informacién sensible, y la importancia de verificar la autenticidad de los destinatarios antes de
compartir cualquier dato confidencial.

Figura 60 Convenio de confidencialidad

06. RIESGOS Y SANCIONES

Se llevara a cabo una evaluacidon exhaustiva de los riesgos asociados con la divulgacion no autorizada de
informacién confidencial, y se estableceran las sanciones correspondientes para aquellos individuos que
incumplan con esta politica. Estas sanciones pueden incluir medidas disciplinarias internas, asi como acciones
legales en casos de infracciones graves que puedan comprometer la seguridad y la reputacién de la empresa.

Figura 61 Convenio de confidencialidad

4.1.1.3.2.9 Plan de accién: Seguridad de la informacion

1. Datos generales de la accion

Tabla 235 Datos generales plan de accion 168

Folio

168 Fecha de registro | 2-mar-24




Tipo de Baja [0 Media
y Correctiva X Preventiva [0 Mejora O | Prioridad
Accion O Alta

Auditoria interna Auditoria externa [ De la operaciéon [0 Queja
Derivada de
0 Problema X Sugerencia 0 Revision por la direccion O

2. Descripcion del hallazgo

Tabla 236 Descripcion del hallazgo plan de accion 168

Requisito Normativo o
] Descripcion del hallazgo o Problema
Documento(s), y/o activo afectado

Se presenta el Fo_Plan de continuidad y
disponibilidad V01 fechado el 2 de mayo de
2023, que aborda situaciones como corte de
energia eléctrica, corte de comunicaciones,
indisponibilidad de instalaciones,
o - ausentismo, emergencia sanitaria, politica o
A.17.1.3  Verificacion, revision vy ] o
. o social. Aunque los planes de continuidad y
evaluacion de la Continuidad de la| _ o
) . disponibilidad se prueban anualmente en
Seguridad de la Informacién ) ) )
septiembre y octubre, con informes exitosos
de pruebas realizadas en septiembre, el
incumplimiento radica en la falta de
verificacion regular de los controles de

continuidad de seguridad de la informacion.

3. Andlisis de causa raiz
Lluvia de ideas:

e Falta de verificacion regular de los controles de continuidad y seguridad de la

informacion.



4. Plan de accidn

Tabla 237 Plan de accién 168

Descripcion breve de la accion a

realizar

Implementacion de un sistema de verificacion
regular de los controles de continuidad y seguridad

de la informacion.

Objetivo / Meta

Asegurar la efectividad y actualizacion de los
controles de continuidad y seguridad de la
informacion para garantizar la disponibilidad de los
recursos criticos de la organizacién en situaciones de

contingencia.

o Fecha de compromiso Responsables
No. Actividad __ i .
Inicio Fin (Iniciales)

Realizar una evaluacion

exhaustiva del Fo Plan de

continuidad y

_ o KHR

1 | disponibilidad_V01 para 2-mar-24 3-mar-24 BIGS

identificar areas de mejora en

los controles de continuidad y

seguridad de la informacion.

Desarrollar e implementar

procedimientos claros para la

verificacion regular de los

controles de continuidad y KHR
2 ] ] B 4-mar-24 5-mar-24

seguridad de la informacion, BIGS

incluyendo la asignacién de

responsabilidades

especificas.

Proporcionar capacitacion al KHR
3 ) 6-mar-24 7-mar-24

personal pertinente sobre los BIGS




nuevos procedimientos de
verificacion de controles y su
importancia para la
continuidad del negocio y la

seguridad de la informacion.

Establecer un sistema de
seguimiento 'y monitoreo

continuo para Vverificar la

KHR

4 | implementacion y efectividad 8-mar-24 9-mar-24 BIGS
de los controles de
continuidad y seguridad de la

informacion.

Realizar auditorias regulares
para evaluar la eficacia de los

_ KHR

5 | controles implementados y | 10-mar-24 11-mar-24 BIGS

realizar ajustes segun sea

necesario.

5. Evaluacién del plan de accion

Tabla 238 Evaluacion del plan de accion 168

Estatus

Aprobada X Rechazada [

La accion fue rechazada por qué:

6. Eficacia de la accién realizada

Tabla 239 Eficacia del plan de accion 168

La accion .
Eficaz

realizada se ) ¢Por qué? Se cumplid el objetivo

o Ineficaz O
considerd
El nivel de eficacia | Alto 5 - Se cumplieron las actividades en

. . ¢ror que: . . -

de la accion fue Medio O tiempo y forma segun lo planificado




Bajo

(]

establecida

Grado de cumplimiento contra el objetivo o meta

Alto Medio [ Bajo

(]

Fecha de Cierre

11-mar-24

7. Resultados

PLAN

Informacion para el control documental
Clasificacion interna

Figura 62 Portada plan de continuidad

Se muestra el plan de continuidad que se implementa de forma anual donde se consideran las
operaciones comerciales en situaciones adversas asi como se muestran los procedimientos de




respuesta, la infraestructura, los planes de continuacién y actualizaciones.

Nombre del Plan: Plan de Continuidad y Disponibilidad (Fo_Plan_V01)
Fecha de Emision: 24 de marzo de 2024
Situaciones Abordadas:
o Corte de energia eléctrica
Corte de comunicaciones
Indisponibilidad de instalaciones
Ausentismo
Emergencia sanitaria
o Situaciones politicas o sociales
Procedimientos de Prueba Anual:
Las pruebas de continuidad y disponibilidad se realizan anualmente en septiembre y octubre.
Informes exitosos de pruebas realizadas en septiembre.
Areas de Incumplimiento:
Falta de verificacion regular de los controles de continuidad de seguridad de la informacién, segin lo requerido por el
estandar.
Objetivos del Plan:
Garantizar la continuidad de las operaciones comerciales en situaciones adversas o de emergencia.
Minimizar el impacto de interrupciones en la disponibilidad de servicios criticos.
Equipo de Gestion de Crisis:
Nombre:
Rol y Responsabilidades: director de Tl
Nombre:
Rol y Responsabilidades: Lider de Recursos Humanos
Nombre:
Rol y Responsabilidades: Coordinador de Seguridad

0000

Figura 63 Plan de continuidad

Procedimientos de Respuesta:
1. Corte de energia eléctrica:
Activar generadores de respaldo.
Pricrizar el uso de energia para equipos esenciales.
2. Corte de comunicaciones:
Utilizar sistemas de comunicacion alternativos (p. ej., radios, dispositivos moviles).
3. Indisponibilidad de instalaciones:
Redirigir operaciones a ubicaciones alternativas si es necesario.
4. Ausentismo:
Implementar planes de contingencia para redistribuir tareas y asegurar la continuidad de funciones criticas.
5. Emergencia sanitaria:
Seguir las pautas y recomendaciones de las autoridades de salud.
Implementar medidas de higiene y distanciamiento social.
6. Situacicnes politicas o sociales:
Meonitorear de cerca la situacion y tomar decisiones basadas en la seguridad del personal y la continuidad de las
operaciones.
Recuperacion de Infraestructura:
Establecer un plan detallado para la répida recuperacion de la infraestructura fisica y tecnoldgica en caso de
interrupciones.
Planes de Comunicacion:
Desarrollar planes de comunicacion interna y externa para mantener informadas a todas las partes interesadas durante
una crisis.
Pruebas y Ejercicios de Simulacion:
Programar pruebas y ejercicios de simulacién regulares para evaluar la efectividad del plan y entrenar al personal en su

Figura 64 Plan de continuidad



implementacion.
Actualizacion Continua:

comerciales.
Formacion y Concienciacion:

de la continuidad del negocio.
Aprobado por:
Fecha de Aprobacion: 24 de marzo de 2024

Revisar y actualizar el plan de manera regular para reflejar cambios en el entorno operativo, la tecnologia y los riesgos

Proporcionar formacion y concienciacion al personal sobre los procedimientos de respuesta a emergencias y la importancia

Figura 65 Plan de continuidad

4.1.1.3.2.10 Plan de accion: Requisitos contractuales

1. Datos generales de la accion

Tabla 240 Datos generales plan de accion 169

Folio 169 Fecha de registro | 24-mar-24
Tipo de Baja 0 Media
y Correctiva X Preventiva [0 Mejora O | Prioridad
Accion O Alta
Auditoria interna Auditoria externa [0 De la operaciéon [0 Queja
Derivada de
0 Problema XI Sugerencia 0 Revision por la direccion O

2. Descripcién del hallazgo

Tabla 241 Descripcion del hallazgo plan de accion 169

Requisito Normativo

Documento(s), y/o activo afectado

Descripcion del hallazgo o Problema

A.18.1.1 Identificacién de la Legislacion

Aplicable y Requisitos Contractuales

Se muestra la Re_Matriz de cumplimiento
fechado el dia 24 de marzo del 2023 donde
identifica los requisitos normativos/
requisitos, fuente, evidencia, revisiones
semestrales y observaciones, sin embargo,

no refleja de manera completa y




actualizada  todos los  requisitos

normativos pertinentes.

3. Andlisis de causa raiz

Lluvia de ideas:

Falta de actualizacion y completitud en la inclusion de todos los requisitos
normativos pertinentes en la Re_Matriz de cumplimiento.

4. Plan de accidn

Tabla 242 Plan de accion 169

Descripcion breve de la accion a

realizar

Revision y actualizacion de la Re_Matriz de

cumplimiento para incluir de manera completa y

actualizada todos los requisitos normativos

pertinentes.

Objetivo / Meta

Actualizar el Re_Matriz de cumplimiento de modo
que refleje de manera completa todos los requisitos
normativos pertinentes para facilitar la supervision y

cumplimiento de los mismos.

o Fecha de compromiso Responsables
No. Actividad __ i .
Inicio Fin (Iniciales)
Identificar y recopilar todos los
requisitos normativos
a ASR
1 | pertinentes que deben ser 24-mar-24 25-mar-24
N . BIGS
incluidos en la Re_Matriz de
cumplimiento.
Revisar la Re Matriz de
cumplimiento  existente y ASR
2 o 26-mar-24 27-mar-24
compararla con los requisitos BIGS
normativos recopilados para




identificar las brechas de

inclusién.

Actualizar la Re_Matriz de
cumplimiento con los nuevos
requisitos normativos
identificados y asegurarse de
debidamente

que estén

documentados.

28-mar-24

29-mar-24

ASR
BIGS

Establecer un procedimiento

para mantener la Re_Matriz de
cumplimiento actualizada de
manera

regular, incluyendo

revisiones semestrales para

asegurar su vigencia.

30-mar-24

31-mar-24

ASR
BIGS

5. Evaluacion del plan de accién

Tabla 243 Evaluacion del plan de accién 169

Estatus

Aprobada X Rechazada I

La accion fue rechazada por qué:

6. Eficacia de la accién realizada

Tabla 244 Eficacia del plan de accion 169

La accion .
Eficaz
realizada se ) ¢Por qué? Se cumpli6 el objetivo
o Ineficaz [
considerd
_ | Alto Se cumplieron las actividades en
El nivel de eficacia . , . . .
) Medio [ | ;Porqué? | tiempoy forma segun lo planificado
de la accion fue
Bajo O
Grado de cumplimiento contra el objetivo o meta ) )
) Alto Medio 0O Bajo 0O
establecida
Fecha de Cierre 31-mar-24




7. Resultados

Se muestra el Re_Matriz con dia de Gltima actualizacion del 24-mar-24

MATRIZ

Informacioén para el control documental

Clasificacion interna

Figura 66 Portada matriz de cumplimiento

Se muestra la matriz de cumplimiento donde se toma como requisitos las normas y las leyes
asi como muestra la evidencia de lo que se implementa conforme las normas y las leyes y se

muestran los meses cuando fue la revisién y las observaciones.



MATRIZ DE CUMPLIMIENTO VERSION: 01
REQUISITOS FUENTE EVIDENCIA REVISIONES SEMESTRALES OBSERVACIONES
NORMATIVOS/REQUISITOS
150 27001 Norma ISO 27001 Certificacién 150 27001 Junio, Diciembre Cumplimiento adecuado
vigente
Ley de Proteccion de Datos Legislacién Nacional Politica de Privacidad de Marzo, Septiembre Pendiente de revision y
Personales Datos, Registro de actualizacion
Consentimientos
Regulacion de Ciberseguridad Entidad Reguladora Informes de Auditoria de Abril, Octubre Cumplimiento adecuado
Seguridad
Normativa Laboral Ministerio de Trabajo Politicas de Recursos Febrero, Agosto Cumplimiento adecuado
Humanos, Contratos
Laborales
Estandares de Seguridad de la Ministerio de Trabajo Procedimientos de Mayo, Noviembre Evidencia incompleta de
Informacion Auditoria Interna, Planes actualizacion
de Seguridad

Figura 67 Matriz de cumplimiento

CONCLUSIONES

Los resultados derivados de la auditoria conforme a la norma ISO/IEC 27001:2015 han
revelado una evaluacion minuciosa y detallada de los sistemas de informacion y su seguridad
en el &mbito de la organizacion auditada SayNet Soluciones Integrales S.A. de C.V. Se logrd
cumplir con los objetivos planteados al inicio del proyecto, lo que refleja no solo una

implementacidn altamente efectiva de metodologias de control interno y seguridad.

A lo largo del proceso de auditoria, se observé una planificacion meticulosa y una ejecucion
que permitié una identificacion precisa y contextualizada de los riesgos y vulnerabilidades
presentes en el Sistema de Gestidn Integral. La aplicacién de la terminologia propia del
campo, fueron elementos cruciales que no solo facilitaron la identificacion de areas de
mejora, sino que también condujeron a la formulaciéon de recomendaciones especificas y

personalizadas para fortalecer la seguridad de la informacién en la organizacion.

La combinacion de entrevistas, junto con la minuciosa presentacion y revision de la
documentacion que respalda el Sistema de Gestion Integral, ha constituido un proceso para
evaluar el cumplimiento en relacion con el estandar establecido. A traves de este enfoque, se
logrdé obtener una visién completa y detallada de la conformidad del sistema con los
requisitos establecidos, asi como identificar posibles areas de mejora y oportunidades. Las

entrevistas proporcionaron una plataforma interactiva para obtener informacion directa de



los responsables y actores clave dentro de la organizacién, permitiendo asi una comprension
méas profunda de la implementacion préctica del sistema. Por otro lado, la revision
documental ofrecid una perspectiva estructurada y detallada de los procesos, procedimientos
y registros asociados, brindando una base solida para la evaluacion y analisis de la

conformidad.

Es importante sefialar que, si bien se lograron alcanzar los objetivos principales del proyecto,
se identificaron algunas limitaciones como la disponibilidad limitada de ciertos recursos
técnicos, la complejidad inherente a ciertos sistemas evaluados y la falta de mantenimiento
al SGI. Sin embargo, estas limitaciones no constituyeron obstaculos insuperables, sino mas
bien oportunidades para la innovacion y la adaptacién. Se implementaron estrategias
adaptativas y soluciones alternativas que, lejos de minimizar el proceso de auditoria,

fortalecieron su robustez y relevancia.



COMPETENCIAS DESARROLLADAS

Tabla 245 Competencias

Materia
Auditoria
Informéaticay
Desarrollo de
Proyectos y
Aplicaciones

Administracion
de la Funcién

Informatica

Taller de

Administracién

Especificas
Maneja de los fundamentos teoricos de auditoria general, informatica
y tecnologias de informacién, asi como su integracion para su
aplicacion en el entorno practico.
Identifica interpretacion y uso de lineamientos, estandares, marcos
referenciales, técnicas y otros conceptos que complemente la unién
del conocimiento para la posterior aplicaciéon de la Auditoria
informatica.
Describe la terminologia propia de la Auditoria a fin de aplicarla en
la planificacion, ejecucion y entrega de resultados del proceso de
auditoria informatica que incluya la seleccion de herramientas,
técnicas, y las propuestas de actividades de control.
Comprende del entorno del control interno en las empresas y su
concepcion en una normativa internacional.
Argumenta las metodologias para el control interno, seguridad y
auditoria informatica, a fin de incorporan en el proceso de la auditoria.
Manejo de los fundamentos tedricos de seguridad informética para su
aplicacion en casos practicos
Uso e interpretacion de los lineamientos, estandares y marcos
referenciales que complemente el conocimiento de la asignatura
Uso de técnicas y herramientas de software para comprender el
ambiente de seguridad.
Estructuracion de un plan de continuidad del negocio
Proponer medidas de seguridad basadas en lineamientos y estandares
actuales
Comprender y aplicar los principios generales de la administracion y
su proceso en las estructuras y funciones fundamentales de las

organizaciones acorde a las necesidades de la misma, para contribuir




sustantivamente con los procesos de planeacion y toma de decisiones,

con una vision critica del contexto empresarial.

Durante la auditoria bajo el estdndar 27001:2015 se aplicaron las competencias antes
mencionadas de las materias de Auditoria Informatica y Desarrollo de Proyectos y
Aplicaciones, Administracion de la Funcion Informatica y Taller de Administracion en el
entorno practico. Con el manejo de los fundamentos tedricos de auditoria general,
informatica y tecnologias de informacién, se comprendio la estructura y los procesos de la
auditoria en profundidad. Esto permitié identificar, interpretar y utilizar adecuadamente
lineamientos, estandares, marcos referenciales y las herramientas necesarias para llevar a

cabo la auditoria informéatica completa y efectiva.

La familiaridad con la terminologia propia de la auditoria facilit6 la planificacion, ejecucion
y entrega de resultados del proceso de auditoria. Esta comprensién de la terminologia
también fue crucial para la seleccion de herramientas y técnicas adecuadas, asi como para

proponer actividades de control pertinentes.

En relacion con el control interno en las empresas, se puede argumentar de manera solida las
metodologias para el control interno, seguridad y auditoria informética. Esto contribuy6 a la
integracion efectiva de estos aspectos en el proceso de auditoria, garantizando una evaluacion
exhaustiva de los sistemas de informacion y su seguridad. Ademas, el dominio de los
fundamentos tedricos de seguridad informatica permitio aplicarlos en casos practicos durante
la auditoria. La interpretacién de lineamientos, estandar y marcos referenciales complementd

el conocimiento, asegurando una evaluacion completa de la seguridad de la informacion.

El uso de técnicas y herramientas de software para comprender el ambiente de seguridad fue
fundamental para identificar posibles vulnerabilidades y riesgos. La proposicion de medidas
de seguridad basadas en lineamientos y estandares actuales fueron aspectos clave para

garantizar la resiliencia y proteccién de la organizacion frente a amenazas informaticas.

Finalmente, la comprension y aplicacion de los principios generales de la administracion en
las estructuras y funciones fundamentales de las organizaciones permitieron contribuir con

los procesos de planeacion y toma de decisiones durante la auditoria. Esta vision critica del



contexto empresarial fue esencial para identificar areas de mejora y proponer
recomendaciones pertinentes para fortalecer la seguridad de la informacion y los controles

internos de la organizacion auditada.
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ANEXOS

Anexo 1: Carta de autorizacion del proyecto

Figura 68 Carta de autorizacion del proyecto



Anexo 2: Carta de autorizacion del proyecto

A
| Q Trezentos
v CRERSEGURDAD
6 de junio del 2024
TecNM-Tecnolégico de Estudios Superiores de Coacalco - TESCO
Avenida 16 de Septiembre 54, Cabecera municipal, 55700 Mex,

A quien corresponda,

Por medio de la presente,**SPERTO SINERGIA ENFOCADA SA DE CV bajo la marca comercial
TREZENTOS* *, con domicilio en Calle Lago Zirich 216 1ZA Business Center, Piso 12, Colonia Granada,
Miguel Hidalgo, 11529 CDMX, autoriza formalmente a **Lizeth Viridiana Gutiérrez Guerra*®,
estudiante de Ingenieria en Sistemas Computacionales con nimero de matricula 201921284 enesta
institucion, a utilizar el proyecto titulado ** "Auditoria con IS0 27001 para cumplimiento normatao
de la empresa SayNet Soluciones Integrales S.A. de C.V.™ * como parte de los requisitos para la
obtencién del grado académico correspondiente,

&l proyecto mencionado fue desarrollado por la alumna Brenda Itzel Gante Sanchez durante sus
residencias profesionales en nuestra empresa, bajo nuestra supervisién y de acuerdo con las
normativas y estandares establecidos por nuestra organizacdn

Asimismo, autorizamos a cualquier representante o autoridad de su institucion para que supervise
¥. €n su caso, apruebe cualquier modificacidn necesaria para Ia presentacidn final del proyecto

Porlo tanto, solicitamos a las autoridades competentes de su institucion considerar esta carta como
prueba de nuestra autorizacion para que la alumna Lizeth Viridiana Gutiérrez Guerra pueda
presentar y defender su proyecto en el marco de su titulacién

Agradeceros de antemano [a atencidn y la consideracién que se brinde a esta solicitud.

Atentamente,

Representante legal
SPERTO SINERGIA ENFOCADA SA DECV
5611673307

AN CArvanoartre2entos. mx

Lago Zurich 245 piso 12, Amphacidn Granada, Miguel Hidalgo, C.P. 11529 COMX,

Figura 69 Carta de autorizacion del proyecto



Anexo 3: Contrato de confidencialidadiss13]

Doy Sign mevesiops 1D REI0E ET-S83F -4 OF 1 -2 5 FA-D4TRIGTRFD

CONVENIO DE CONFIDENCIALIDAD ¥ MO DAVULGACKIN DE INFORMACKIM COMFIDENCLAL
@UE CELEBRAN POR UMA PARTE L& EMPRESA DENOMIMADA SPERTO SINERGIA
EMFOCADA 54 DE CV A TRAVES DE 3U REPREZENTANTE LEGAL VANLA CARVALLO RUIZ
& GUIEN EM LO SUCESNO ¥ PARA EFECTOS DEL PRESENTE 5E DEMOMIMARA “La
EMPRESA", ¥ POR LA OTRA PARTE POR SU PROPHD DERECHO EL SEROR{A)
grenda ITzal sante sdnchez . ¥ & GUIEN EN LD CONZECUTIVO ¥ PARA
EFECTOS DEL PRE SENTE CONVEMIO 5E DENOMINARA “EL RECEPTOR™, ¥ DENOMINADA S
DE MANERA COMJUNTA COMO “LAS PARTES", AL TENOR DE LAS SIGUIEENTES
DECLARACIOMES ¥ CLALSULAS.

DECLARACIONES

1. Declara la Empresa a través de su representante legal:

a. Es uvna sociedad, debidamente consfituida de conformidad con s leyes gue rigen en la
Repifilica Mexicana

b. Sudomicilio se encueenira en: Ave Lapo Zurich 219, Plaza Carso pisnl 2 Colonia Ampliscdn
Granada, Miguel Hidalga, COMY, C.P. 115628

. Su representante legal, coenia con fas facullades suficienies v necesanas pars celebrar el
presenie Comvenio y obligar a su repressniada en férminos: del mismo v que dichas
facultades no le han sido modificadas, limitadas o restringidas en forma alguna a la fecha
del preseme Convenio.

b. Ha aplicade cuanioses recursns humanos, econdmices, matenales y adminisirativas pama
poder llevar a cabo =u abjeta mocial y para lograr un sdeouade manejo de la Empresa,

c. Por la manem en la gue se conforma, organiza, adminisira vy procesa b Infomacdn
Confidencial refacionada con su abjeio social y con el manejo misme de la Empresa,
cualguier persona refacionada direcla o indirectamende con este seciar y mercado, pueede
facilmente bemneficiarse de ella, explot@ndola uw obieniende las ventajes compelilivas gue
implica

d. Gue, en wvirlud de la refacidn académica yio comercial yio de prestacion de servicos que
zasliens o pretende sostener o R?I.EE Lw.-FET lzs Empresa, dadas las actividades a bs que
me dedica ol primero; desde o dia - &l Recepior ha lenido acoeso a derta
Infomacdn Confidendal die la Empresa, las gee s= mencionan de manema no imiakivae,
ooma: proyecios, material de copadtacidn, imégenes,  comenido, maderial de esludio
informacitn referenie al manso de |a propia Empresa, aclividades, instalacones, su
apemcidn, eniregables, software, cientes, asi como b relaconada en el pressnie Convenia
=zus chentes, fliales, sub=sidiarias y demds companias relsconades directs o indineciamenie,
tamio vincubada con su ohjelo =ocial y operaciones, como con sU Manen Y ouesiiones
esiructurales.

e Por b delicadeza, walor, venisa goe implica, relevanda ylo coracierisficas de 2
documentacitn & Informadcdn Confidencal a la que el Receplor fene acceso, sea propia de
2 Empres=a, =us filales, subsidiorias, dienles, de personas juridicamenie rebacionadas o de
ferceros, proyecios, elc. deses gue o Receptor: {i) se obligue a guardar plena discreadn v
canfidendalidad de la Infermacitn Confidendal que recibe, ya sea de manera escrita, verbal
a por cualguer medio, (B} se obligee a indemnizrle por os dafos o perjuidos que
incumplimiento de la= obligacicnes derivadas de esie Convenio pudiera generarle v (i) sea
canscienie de las consecuencas juridicas gue el ncumplimiento de s cbligacones agui
adquindas puede penerar.

Figura 70 Convenio de confidencialidad declaraciones



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

n Declara gl Recepion por su propis derecho:

a.

b.

c.

a.

Gue cuenta con s facutades legales para chligarse en los Ermines y condicones del

presenie comsenio y gue ertiende los Eminas del msmo.

Cue autariza revisian y evaluacidn de antecedenies para integracidn, esio en caso de ma

aleniar contra establecimienios del cddigo penal federal.

Oue derivado de las aclividedes que realizerd comoe becariofestudiantaiaprendlz, sastiene

canvarcacknas ¥ Bans o prefande entabiar refackonae (3 Ralacdtn”) can B Empresa.
domiciio E1 ETICLEniTa e

=u
Rancho 1a paima, Bds . capullas condosinic 46, casa 4

Cue cuenta con las faculisdes sufidentes para celetiar el presenie Convenia y obligarse
en iérminos del misma.

Reconoce gue, como consecuencia de =i Belacidn con 2 Empresa, y debido a las
aclividades que desemperia, iene plemo acceso a la informacon Confidencial que resulla
delicada, walosza, ventajosa wio relevante para la propia Empresa, para sus clentes, para
personas juridicamente relacionadas con ésta, o para eroenos, ¥ que su uso, revelacion o
divulgacian no sulorizsda, podia cousar graves repercusiones uridices y econtmicas a
LR R

Denire de b documentacidn & Informacian Confidendal y exdesiva o b que ha lenido y
tendrd acceso, se enousnira, enuomerativa mas no limi@ativamenie, proyechias, entregables,
dienles, matenal de capadctacitn, material de esbudio, planes de trabojo, sofiwoere,
licenciamiento, eferenie al manejo de b popia Empresa, aclividades, insiabcionses, sus
prayectas y actividades operativas, personal, software, proyecios por desanollar, relaciones
comenciakes, finandems, esiralegias, tarifas, dienies, perfiles de serdacics, asi ocoma la
refacionada en el presenis Comeenio sus clientes, filales, subsidiarias y demds companias
relacionadas direcla o indirectamente, @anto vinculada con su ohjeto sooial v operacones,
COMED COn EU mansejo y cuesiianes estuciurales, (13 “Informacion Comidencial™).

Manifiesta su anuencia para indemmizar & b Empresa, por cuslquier darfo o pequico oue ol
imcumplimiento de las abligaciones aqui conlenides pudiers causarkes,

Bajo protesia de decr werdad que, no ba realizada, ni realma aclos de susirecodn,
destrecadn, fotocopiada, duplicado, fotografia, videa, sin perjuicio del medio de constanda,
archive o almacenaje. nnguna documentacion o Informacién Confidencal, nlerma, relevanie
o deicada pam o refacionada con la Empresa, sus presiadores de servicdos, colabomdones,
dienies, o pesonas de cualguier manera vwnculadas pridicamente con e=la o cualoguier Bpa
de_Informacitn_ Confidencial o _intema_goe pudiera babede sido entregada pars el
dessmpeno de sus aclividsdes y que benga una iresscendencia ial gue pudies cavsade algin
dafno o perjuicio @ b Empresa derivado de b sustreccion, destruccidn o folocopizsdo no
autcwizada par ésta,

Manifiesia bajo protesia de dedr verdad que no conserva por si o & raveés de interposita
persona, ni ha eniregado a tercere algune o divolgada de cualguier manera, ya sea anal,
grafica o escrita. absollamenie ninguna documentacion o Informacion Confidencial de la
Empresa, o relacionada direcia o indirectamenie con ésta, ses ariginel o copia, sin impartar
i Torma de constanda, achiva o almacenamienio.

lll. Declaran las Partes gque:

b

Reconacen y souerdan gue las Declaraciones antes sefaladas constituyen el motisa
determinante de la volunbed de la Empresa pama maniener la Relacién con el Recepior.

Por asi convenir a sus inlereses, es su deseo y libre soluntad obligerse a lo depueesio par
| siguimnies:
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CLAUSULAS

PRIMERA. Objedo: £l presenis conwvenio liene ooma ohjeio praieger Ly Informacidn Confidencial oque
ocompartirdn las Partes, a sdecio de que el RBeceplor no lome venlaja de e Informacion Confidencial
a inferna en menGan, gue redba yio conoeca referente y de propiedad des

SPERTOD SINERGIA ENFOCADA, EXPERTOS EN SISTEMAS DE GESTION ¥ LAS FILIALES,

SUBSIMRARIAS VO CLIENTES DE EFD QUE SE SUMEN 4 LAS 40U MENCIONADAS.

Lo Pades convienen gue ioda la Informacon Confidendal que s resele entre oflas estard amparada
por el deber de confidencialided en bErminas del presente.

SEGUHDA. Deber de Confldenclalilad: © Receplor dnicarmente ulifzard = Informacicn
Confidencal facililada par la Empre=a para los fines de la Relacikdn entre las Paries,
compromedéndose o Recepior a maniener b omas eskricls confidencaldad respecta de b
Infarmacidn Confidencial recbida, adviriendo del deber de confidencialidad y secreio a los ferceroes,
quer por su Felacion con el Receplor, deban tener acoeso & 3 Informacidn Confidencial olorpada
para el corecio cumplimienio de s abligaciones del Reczplor para con la Ermpresa. En este senlida,
=z enfenderd que el Receptor debe asegurarse gue el repre=snianide legal o cada persona fisica o
maral gue deba acceder a la Infomaadn Confidendal por causas legales o debidamente fundadas,
reveslada par ks Empresa se adhiers al compromiss de confidencialidad establacido an el pressnbe
acwerdo.

El Reocopior v s personas mencionadas en el paralo antedor no poddan reproducir, modificar, haoer
pibilica o draulgar a leroems 2 Informacon Confidencal obhjeto del presenie acuerda sin previa
autorizacitn escrila v expresa de b Empresa.

En caso de gue [ Empresa olongue |a auvtorizacitn esoila para faciitar la Informacian Confidensal
a un beroero, se procederd de b sipuiente forma:

{i] La Empresa fimard con o tercers un Consvenio de confidencialidad previo a que o Recepior
proparcione en odo oen parte B Informacién Confidencal &l ercero, para o cual el Receplor debord
carciararse antes de diwlgar la Informacicn Confidendal, =i efectivamenie la Empre=sa y el lerozm
firmaron el comrespondiente Corvenio de confidencialidad.

Ademds de lo anlerior, = Recepior sz ohiiga a no ocelebrar con ninguna persona fisicas o maoral,
oualquier lipo de acuerdo, comeenia, conirata, megociacion o aswmir obligaciones que estén en
oonficio con o presente acuerdo o gue derive o implique & inoumplimiento del mismo.

Asimismo, el Receplor adoplard respecio de [a Informacidn Confidendal objeio de esie camvenio las
mizmas medidas de =sgundad que normalmenie adoplbria respecio 2 la infomescdan Confidencial
de su= propios negocios o niereses, evikando por iodos los medios 2 se alcance b pérdida, mbo o
musiracctn de la Informacitn Confidencial compartida por la Empresa.

TERCERA. Propledad De La informacion Confldenclal: Los derechos de propedsd de s
Infarmacidn Confidencial pbjeto del presenie acoerdo perienecen dnicamente a la Empresa g el
hedho de faciitar &l Recepior para o ohjelo mencionado en la déusula primera no medifica 1z
situacan, o cual implica gue la Empresa conservard para si los derechos inherentes & b propiedad
de b Informacicon Confidencial que se haga llegar a el Receptor.

El Receplor recaonoce gque [a Informacion Confidencial de cualquier naturaless, incluso la disiibuida,
recoplada o disculida en junfas wo reuniones, docomentos en peneral, polilices, organicacidn,
=stemas de administragan, Informacién Confidencial, comercial, tecrologia usada wWo desamolada
durnie el pericdo de 5w colabaracién, procedimienios y lodes aguellas hechas, acios e Informaccn
Confidencal gue con motiva de su raBajo sean de su conocimienta es propiedad de b Empresa y,
por lo lanio, se abliga & no wilizar o divelgada, yo sea direds o indirectamente, an su bemelicio o en
beneficio de ferceras personas, especialmenis la desoila de manem enunciativa y ma limitativa en
o] presenie conwenio.
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En consecuencia, en ningdn caso y por ningln mativo =e enienderd gue la Informacién Confidencial
compartida por alguna de lax partes constituird una copropiedad v ol Receplor reconoce gue el
derecho de que la Empresa ke comparia Informacion Confidendal no ke oforga ningdn derecho de
licencia, patente o propiedad indeleciual sobre b misma, y gue & revelacion de la Informacion
Confidenaal no origimard ninguna obligacin a la Empre=a de olorgar derecho alguna schre dicha
Infammacian Confidendal.

CUARTA. Usp dae |8 Informmacion Confldendclal: £ Feoepior == obiga & guardar absoluts
confidencialidad sabre la Informaddn Confidendal gue debido a sus aclividades llegue & comacer a
tener en su pader, debiendo usar dicha Informacién Condfidencial exclusivamenies en bBeneficia de 2
Empresa.

Aximi=mo, el Recepior se ablige a mo maniener en =u poder copia algpena o reprodweccicon, tolsl o
parrial de la doocumentacidn o Informaddn Confidendal sefialada, bajo cualquier forma o medio de
constanca, achivo 0 admacenamienio, en case de confavenc con o anleriormenie cGtada
responderd de los danos y perjuicios que ocasione, aunado a las penalidades de las gue pueda ser
abjeio.

El Rpoeptor == oblige a resguardar en iodo momenio la informaccon y= ses en prooceso o prod ucio
ierminado dentra de los espacios corparativos desipnades que sean propiedad de ln EMPRESA Par
lo lanta, el Reozplaor no podrd resguardar de forma temporad ni definitive documenios o infomacon
propiedad de la Empresa, sus dienles. filales, proyectos, colabaradares, sodos comercisles en
ningin dispositive personal ni en ningln di=posilivo gue no sea popiedad de | empeesa_

ELANTA. Teda la Informacidn Confidencial, docomenizcdn comercial relevante, delicada o zscreta
de la Empresa fene o cardcier de confidencal bajo el presenie instrumento y por oo de secreio
indusinal, en los Erminos del artioulo 82 de Ley Federal de Proteccon = la Propiedad Indwsirial, por
iratw=r de aplicaciones de cardacier indusfrial yo comerciales gque se mducen en obiener o
mankzner una veria@ compeliive o econdmica frente a terceres en la realizsodn de l2s acividades
economicas que e son progias a la Empresa, y respecio de las ouales == han adeplade los medias
o sislemas sufidenies para preservar su confidencialidad y el sooeso restringido a b misma.

En los rmings de los aticulos B4 ¢ &5 de la Ley Federal de Proteccidn a b Propiedad Industnal, of
Recepior deberda absienerse de revelar, sin el previo consentimienio por esoio de la Empresa, ya
o duranie o despueés de |a ierminacion del presenie Convenio, cualquier secrelo ndosiral

De acuerdo con lo anteror, of Recepior manifiesia para iodos los efectos a que haya lugar, gue
comoce y enliende cabalmente o dispuesto en la Ley Fedeml de Prodecsion a la Propiedad indusirial,
conforme: al cual, las Sguienies conducias inadecuadas respecio del manejo de los =ecrelos
indusinalkes sz lipifican como delictivas:

“Amicule 402: Son oelilos:

- Divulgar @ um tercero un secredo industrial, que =e conoeca con motivo de su imbajo, peesio,
cargo, desempeio de s profesidn, relacion de negocios o 2n virled del glorgamienio de una licenda
para =u wrsa, Sin consentimiento de la persona gue ejersa so control legal o de su esuario aulonzado,
LEY FEDERAL DE PROTECCION A LA PROFIEDAD INDUSTRIAL CAMARA DE DIPUTADCS DEL
H. COMGRESD DE LA UNION Sacrelaria General Sacrelaria de Servicios Padamentaios Mueva
Ley C0F 01-07-2020 9 de 84 habiendo sido prevenido de su confidencialidad. con e propdsilo de
abiemer un benefico econdmico para si o para el ieroeo o con el fin de cousar un pequico o la
persona gue guarde =l secreta;

.- Apoderarse de un secreio indusirial sin derecha y sin consenimierto de la persana que gjerza
=u controld legal o de sw usuAno sutorzado, pam usario o resvelado 3 wn eoeno, con e propdsiio de
abiemer n beneficio econdmico pam =i o para ® fercero o con e fin de cawsar un perjuicio a quien
ejerce =u control legal o a su usuano sulonizsdo:
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W.- Usar la informacion conlenida en un seoreto industial, que conoeca por virlud de su rebajo,
cargo o puesio. sjercico de sw profesidn o relacion de egocias, sin oontar con o consenimienio de
quien mjeroe =0 conbrod legal o de =su vsuario avtorizsado, o gue le hays sido revelado por un fercero,
que ésie no contaba para ello con el consentimienio de la persona que gerce =y control legal o sw
usuana auvtorizada, con e proposita de ablener un benefico scondmico o con el fin de cousar un
perjuicio a quien gjerce & contral legal del secreta industrial o su usuano sulorizsdo

%Wl.- Aprapiarse, adquirr, wsar o divulgar indebidamente un secrelo industrial & raees. de coalguier
medio, Sn consentimienio de guien sjerce su control legal o de =y vsuaric aviorizado; con el
propaein de causarks perjuicio u oolener un beneficle scondmics para sl o para un tercang.., .~
SEXTA. Motificacldn Reguerdmisnte de Autoridad: Si el Recepior fuera requesica por Auoridad
ocompeiente de cuakjuier lipo pama revelar Informacién Confidencal deficada, relevante o Informacicn
Confidencal de la Empre=a, el Receplor se obliga & dar aviso por escrita @ la Empresa deniro de los
3 (lres) dias habiles sguienies a la recepcitn del documenio respectiva, oan la finadidad de que esta
dltima pueda sjercilar los acios o deredhos gue oorespondan para =ahvaguardar sws nlereses,
SEPTIMA. Devoluciin de |3 Informacion Confidancial: £l Recepior &l momenta de la lerminascdn
de la Relacion oon la Empresa, se obliga & devolver en ese mismo momento, absoloismente ioda b
Infarmacidn Confidencial que obre an su pader. El Recepior lsmbién se chliga & eniregar a la
Empresa iodas las perienencas de squadl usadas por ol Receptor durante [a Relacion.

DCTAVA. Pana Convenclional: El Receptor == abliga a indemnizs nmedialsmente a la Empresa
oon una pena eguivalente a E500,000000 (guinientos mil pesos 00100 MM} mas inlereses
maralorios desde [a fecha de terminacicn de la Relcidn hasia la fecha efectiva de pago., a una l==a
amnual de 10% [diez por cienio), en ceso de gue la Informacién Confidencial comparida resulbe
renverlada, divulgada o wiilizada por el Receplor de cuslquier forma disling & chjeto de este comvenio,
ya sea de foma dolo=a o por mera negligencia sunado 2 cualguier dafo o perjuicio gue el
incumplimienta de 2= obligaciones adquindas en este Cormeenia le causam,

La phligacicn anteriar, se hard extensiva respecio de los chentes o proveedones de la Empresa, de
los ouales ochienga cualquier Informacién Confidencial, con mative de la Relbcién entre @ Receptar
¥ la Empresa

NOVENA. Vigencla: Este Comvenio eslard en vigor duramie todo el plazo de vipenda die b Relscdn
o relaciones de indoke comercial que une o wnird a & Receplor con la Empresa y hasts complidos
10 {diez) anos contados & partir de |a fecha de terminacion de la Relacién enire las Partes,
DECIMA. Cumplimlente: El Recepior astard obligado a cumplir sus chligadones bajo el presenta
Convenio independientemente del lugar en o que desempene sus aclividadies y respecio de 2
Infarmacikin Confidencial de la Empresa, asi como de sus subsdionas o ahliadas,
independientemente del lugar en o que ésias desempefien su megocio, incluyenda sin Bmilar 2
Fepiblica Maxicana, asi como en Estados Unideos de Nodeaménca, Ceniroamérica, Canada, y
Sudameérica.

DECIMA PRIMERA. Hotiflcaclones: Para cualquier nofificacidn, aviso o comunicada winoulada con
esbe convenia, las Partes sefialan coma ses domicilos convencionales los siguientes:

L& EMPRESA EL RECEPTOR
Domiclice ave. Laga Zurich Domiglio;_Ranche 1a palma ave da los arcos
219, plaza ¢ piso 12, col Hda.capdl e congoriria 05 Cata 4 Sarlr
Ampliacicn granada cdmx cap Correa Elecirdnico: Drandad gantadtrazagios . m
11528

Corren Electronica:

Vaniacarallofdresenios. ma

DECIMA SEGUNDA. Acusrds Completo: Esie Convenio conslilbye v oxpresa el iodal
antendimienta enire las Partes en Relscdn con su ohjeio, asi como =u okl entendimienio y
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condiciones, ya sean implicitas o expresas, orales o escritas. Ni el Convenio en su totalidad ni alguna
parte de este podran ser alterados, cambiados, renunciados o modificados sino mediante un
convenio por escrito debidamente aceptado y firmado por ambas Partes.

DECIMA TERCERA. Nulidad: La invalidez o exclusion de alguna de las Clausulas de este Convenio
o parte de ella, no modificara ni alterara el contenido de las cliusulas que permanezcan, mismas
que deberan continuar en vigor y en efecto, e interpretadas como si las invalidas o excluidas no
hubieren sido insertadas.

DECIMA CUARTA. Avisos, Firmas Electronicas: Las Paries convienen en que el presente
Contrato, sus anexos, apéndices, modificaciones, y demas documentos que se otorguen de
conformidad con el mismo, podran celebrarse y entregarse ya sea mediante firma autografa, o
digitalmente por cada una de ellas utilizando el sistema de firmas electronicas <<DocuSign>>
u ofro que convengan que cuente con los certificados emitidos por un Prestador de Servicios de
Certificacion (PSC), conforme a los dispuesto por la Ley de Firma Electronica Avanzada. Cuando se
celebren usando dicho sistema, los documentos electronicos enviados a través de dicho sistema
a las direcciones de correo electronico senaladas por cada parte (o las que las sustituyan
conforme al mismo), tendran el mismo valor que Ias que cuenten con firma autdgrafa, asf
como presuncion de integridad y presuncion de atribucion de las frmas y se entenderan por
hechas o recibidas cuando sean enviadas a la direccion electronica antes indicada, siempre
que no se le haya notificado al emisor un rechazo de la misma por parte de Ia direccion electrénica
del Receptor, de su proveedor de correo o host.

DECIMA QUINTA. Interpretacion y jurisdiccion: Para la interpretacion y cumplimiento de este
Convenio las Partes aceptan sujetarse a la jurisdiccion y leyes de los tribunales competentes de la
Ciudad de México, renunciando expresamente a cualquier otro fuero que, por razon de sus domicilios
presentes o futuros, o por cualquier otra razon, pudiera corresponderies.

Leido que fue este Convenio por las Partes y enteradas plenamente de su contenido y efectos
legales y no existiendo ninguna clase de vicio, dolo o mala fe, ambas lo firman en original en
2 (dos) tantos de conformidad, en Miguel Hidalgo CDMX, el dia 98/02/2024

La Empresa El Receptor
Por Su Propio Derecho

@'me Gande Samdur,

D7 TECRAROB

Vania Carvallo Ruiz Brenda Itzel Gante Sanchez
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Anexo 4: Contrato de confidencialidadiscia)

CONVENIO DE CONFIDENCIALIDAD ¥ NO DIVULGACION DE INFORMACION CONFIDENCIAL
GQUE CELEBRAN POR UMA PARTE LA EMPRESA DEMNOMINADA SPERTO SINERGIA
ENFOCADA SA DE CV A TRAVES DE SU REPRESENTANTE LEGAL VANIA CARVALLO RUIZ
A QUIEN EN LO SUCESIVO Y PARA EFECTOS DEL PRESENTE SE DENOMINARA “LA
EMPRESA", ¥ POR LA OTRA PARTE POR SU PROPIO DERECHO EL SEHOR(A)
Lizeth Viridiana Gutiérrez Guerra . A QUIEN EN LO CONSECUTIVO Y PARA
EFECTOS DEL PRESENTE CONVENIO SE DENMOMINARA “EL RECEPTOR”, ¥ DENOMINADAS
DE MAMERA COMNJUNTA COMO “LAS PARTES", AL TENOR DE LAS SIGUIENTES
DECLARACIONES Y CLAUSULAS,

DECLARACIONES

1. Declara la Empresa a través de su representante legal:

a. Es una sociedad, debidamente constituida de conformidad con las leyes que rigen en la
Replblica Mexicana.

b. Su domicilio se encuenfra en: Ave Lago Zurich 219, Plaza Carso piso12 Colonia Ampliacion
Granada, Miguel Hidalgo, CDMX C.F. 11529

a. Su representante legal, cuenta con las facultades suficientes y necesarias para celebrar el
presente Convenio v obligar a su representada en términos del mismo y que dichas
facultades no le han sido modificadas, limitadas o restringidas en forma alguna a la fecha
del presente Convenio.

b. Ha aplicado cuanfiosos recursos humanos, econdmicos, materiales y administrativos para
poder llevar a cabo su objeto social y para lograr un adecuado manejo de la Empresa.

¢. Por la manera en la que se conforma, organiza, administra y procesa la Informacion
Confidencial relacionada con su objeto social v con el mangjo mismo de la Empresa,
cualguier persona relacionada directa o indirectamente con este sector ¥y mercado, puede
faciimente beneficiarse de ella, explotandola u obteniendo las ventajas competitivas que
implica.

d. Que, en virtud de la relacién académica y/o comercial wo de prestacion de servicios que
sostiene o pretende sostener el Receptor con la Empresa, dadas las actividades a las gue
se dedica el primero; desde el dia 13 9 octubre o poentor ha tenido acceso a cierta
Informacion Confidencial de la Empresa, las gque s& mencionan de manera no limitativa,
como: proyectos, materal de capacitacion, imagenes, contenido, material de estudio e
informacion referente al manejo de la propia Empresa, actividades, instalaciones, su
operacion, entregables, software, clientes, asi como la relacionada en el presente Convenio
sus clientes, filiales, subsidiarias v demas companias relacionadas directa o indirectaments,
tanto vinculada con su objeto social y operaciones, como con su manejo y cuestiones
estructurales.

e. Por la delicadeza, valor, ventaja que implica, relevancia o caracteristicas de la
documentacion e Informacion Confidencial a la que el Receptor tiens acceso, sea propia de
la Empresa, sus filiales, subsidiaras, clientes, de personas juridicamente relacionadas o de
terceros, proyectos, etc. desea que el Receptor: (i) se obligus a guardar plena discrecion y
confidencialidad de la Informacion Confidencial que recibe, ya sea de manera escrita, verbal
o por cualguier medio, (i) s& obligue a indemnizarle por los dafios o perjuicios que el
incumplimiento de las obligaciones derivadas de este Convenio pudiera generarle v (iii) sea
consciente de las consecusncias juridicas que el incumplimiento de las obligaciones aqui
adquindas puede generar.
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Il. Declara €l Receptor por su propio derecho:

b.

d.

Que cuenta con las facultades legales para obligarse en los términos y condiciones del
presente convenio y que entiende los términes del mismo.
Cue autoriza revision y evaluacion de antecedentes para integracion, esto en caso de no
atentar contra establecimientos del cadigo penal federal.
Que derivado de las actividades que realizara como becario/estudiante/aprendiz, sostiens
conversaciones y tiene o pretende entablar relaciones (“la Relacion”) con la Empresa.
cilio en:
Le]

Su . . domi . 3 .. encuent ..
Av. Nicolas Hur‘e'lusnul . 63, Unidad Hur'equs lra Seccion, rt"-:':acﬁcu, México

d.

Que cuenta con las facultades suficientes para celebrar el presente Convenio y obligarse

en términos del mismo.

Reconoce gque, como consscuencia de su Relacion con la Empresa, v debido a las
actividades gue desempena, tiene pleno acceso a la Informacion Confidencial que resulta
delicada, valioza, wventajosa yfo relevante para la propia Empresa, para sus clientes, para
personas juridicamente relacionadas con ésta, o para terceros, ¥ gue su uso, revelacion o
divulgacion no autorizada, podria causar graves repercusionss juridicas v econdmicas a
ésta.

Dentro de la documentacion e Informacion Confidencial y exclusiva a la que ha tenido y
tendra acceso, se encuentra, enumerativa mas no limitativamente, proyectos, entregables,
clientes, material de capacitacion, material de estudio, planes de trabajo, software,
licenciamiento, referente al manejo de la propia Empresa, actividades, instalaciones, sus
proyectos vy actividades operativas, personal, software, proyectos por degamollar, relaciones
comerciales, financieras, estrategias, tarifas, clientes, perfiles de servicios, asi como la
relacionada en el presente Convenio sus clientes, filiales, subsidiarias v demas companias
relacionadas directa o indirectamente, tanto vinculada con su objeto social ¥ operaciones,
COMo con sU mansjo ¥ cuestiones estructurales, (la “Informacion Confidencial).

Manifiesta su anuencia para indemnizar a la Empresa, por cualguier dafo o perjuicio gue el
incumplimiento de las obligaciones aqui contenidas pudiera causarles.

Bajo protesta de decir verdad que, no ha realizado, ni realizara actos de sustraccion,
destruccion, fotocopiado, duplicado, fotografia, video, sin perjuicio del medio de constancia,
archivo o almacenaje, ninguna documentacion o Informacion Confidencial, interna, relevante
0 delicada para o relacionada con la Empresa, sus prestadores de serviciog, colaboradores,
clientes, o personas de cualguier manera vinculadas juridicamente con ella o cualguier fipo
de Informacion Confidencial o interma que pudiera haberle sido entregada para el

desempeiio de sus actividades y gque tenga una trascendencia tal gue pudiera causarle alglin

dafie o perjuicio a la Empresa dervado de la sustraccion, destruccion o fotocopiado no
autorizado por ésta.

Manifiesta bajo protesta de decir verdad que no conserva por =l 0 a través de interposita
persona, ni ha entregado a tercero alguno o divulgado de cualguier manera, ya sea oral,
grafica o escrita, absalutamente ninguna documentacion o Informacion Confidencial de la
Empresa, o relacionada directa o indirectamente con ésta, sea orginal o copia, sin importar
la forma de constancia, archivo o almacenamiento.

lll. Declaran las Partes que:

a.

Reconocen y acuerdan que las Declaraciones antes sefaladas constituyen el motivo
determinante de la voluntad de la Empresa para mantener la Relacion con el Receptor.

Por asi convenir a sus intereses, es su deseo v libre voluntad obligarse a lo dispuesto por
las siguientes:
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CLAUSULAS

PRIMERA. Objeto: El presente convenio tiene como objeto proteger la Informacion Confidencial gue
compartiran las Partes, a efecto de que el Receptor no tome ventaja de la Informacion Confidencial
o interna en mencion, que reciba ylo conozca referente y de propiedad de: .

SPERTO SINERGIA ENFOCADA, EXPERTOS EN SISTEMAS DE GESTION ¥ LAS FILIALES,

SUBSIDIRARIAS Y/O GLIENTES DE EFD QUE SE SUMEN A LAS AQUIi MENCIONADAS.

Las Partes convienen que toda la Informacion Confidencial gue se revele entre ellas estara amparada
por el deber de confidencialidad en términos del presente.

SEGUNDA. Deber de Confidencialidad: El Receptor uUnicamente utilizara la Informacion
Confidencial facilitada por la Empresa para los fines de la Relacion entre las Pares,
comprometiéndose el Receptor a mantener la mas estricta confidencialidad respecto de la
Informacian Confidencial recibida, advirtienda del deber de confidencialidad vy secreto a los terceros,
que por su Relacidn con el Receptor, deban tener acceso a la Informacion Confidencial otorgada
para el corecto cumplimiento de las obligaciones del Receptor para con la Empresa. En este sentido,
ze entendera que el Receptor debe asegurarse que &l representante legal o cada persona fizsica o
moral que deba acceder a la Informacian Confidencial por causas legales o debidamente fundadas,
revelada por la Empresa se adhiera al compromiso de confidencialidad establecido en el presente
acuerdo.

El Receptor y las personas mencionadas en el pamrafo anterior no podran reproducir, medificar, hacer
publica o divulgar a terceros la Informacion Confidencial objeto del presente acuerdo sin previa
autorizacion escrita y expresa de la Empresa.

En caso de que la Empresa otorgue la autorizacion escrita para facilitar la Informacién Confidencial
a un tercern, se procedera de la siguisnte forma:

(i) La Empresa firmara con el tercero un Convenio de confidencialidad previo a que el Receptor
proporcions en todo o en parte la Informacion Confidencial al tercero, para lo cual el Receptor debera
cerciorarse antes de divulgar la Informacion Confidencial, si efectivamente la Empresa vy el tercero
firmaron el correspondiente Convenio de confidencialidad.

Ademas de lo anterior, el Receptor e obliga a no celebrar con ninguna persona fisica o maoral,
cualquier fipo de acuerdo, convenio, contrato, negociacion o asumir obligaciones que estén en
conflicto con el presents acuerdo o que derive o implique el incumplimiento del mismo.

Asimizsmo, el Receptor adoptara respecto de la Informacion Confidencial objeto de este convenio las
mismas medidas de seguridad que normalmente adoptaria respecio a la Informacion Confidencial
de sus propios negocios o intereses, evitando por todos los medios & su alcance la pérdida, robo o
sustraccion de la Informacion Confidencial compartida por la Empresa.

TERCERA. Propiedad De La Informacidon Confidencial: Los derechos de propiedad de la
Informacion Confidencial objeto del presente acuerdo pertenecen Onicamente a la Empresa y el
hecho de facilitar al Receptor para el objeto mencionado en la clausula primera no modifica tal
situacion, lo cual implica que la Empresa conservara para si los derechos inherentes a la propiedad
de la Informacien Coenfidencial gue se haga llegar a el Receptor.

El Receptor reconoce gue la Informacion Confidencial de cualguier naturaleza, incluso la distribuida,
recopilada o discutida en juntas wo reuniones, documentos en general, politicas, organizacion,
sistemas de administracion, Informacion Confidencial, comercial, tecnologia usada wo desamollada
durantz el periodo de su colaboracion, procedimientos v todos aquellos hechos, actos e Informacion
Confidencial que con motivo de su trabajo sean de su conocimiento es propiedad de la Empresa v,
por lo tanto, se obliga a no utilizar o divulgara, va sea directa o indirectamente, en su beneficio o en
beneficio de terceras personas, especialmente la descrita de manera enunciativa y no limitativa en
el presente convenio.
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En consecuencia, en ningln caso y por ningdn motivo se entendera gue |a Informacion Confidencial
compartida por alguna de las partes constituird una copropiedad v el Receptor reconoce que &l
derecho de que la Empresa le comparta Informacion Confidencial no le otorga ningln derecho de
licencia, patente o propiedad intelectual sobre la misma, v que la revelacion de la Informacion
Confidencial no originara ninguna obligacion a la Empresa de otorgar derecho alguno sobre dicha
Informacion Confidencial.

CUARTA. Uso_de la Informacion Confidencial: El Receptor se obliga a guardar absoluta
confidencialidad sobre la Informacion Confidencial que debido a sus actividades llegue & conocer o
tener en su poder, debiendo usar dicha Informacion Confidencial exclusivamente en beneficio de la
Empresa.

Asimizmo, el Receptor se obliga @ no mantensr en su poder copia alguna o reproduccion, total o
parcial de la documentacion o Informacion Confidencial sefialada, bajo cualguier forma o medio de
constancia, archive o almacenamiento, en caso de confravenir con lo antefommentes citado
respondera de los dafios v perjuicios gue ocasione, aunado a las penalidades de las que pueda ser
objeto.

El Receptor se obliga a resguardar en todo momento la informacion ya sea en proceso o producto
terminado dentro de los espacios corporativos designados gue sean propiedad de la EMPRESA. Por
lo tanto, el Receptor no podra resguardar de forma temporal ni definitiva documentos o informacion
propiedad de la Empresa, sus clientes, filiales, proyectos, colaboradores, socios comerciales en
ningln dispositive personal ni en ningun dizpositive que no sea propiedad de la empresa.

QUINTA. Toda la Informacion Confidencial, documentacion comercial relevante, delicada o secreta
de la Empresa tiene el caracter de confidencial bajo el presente instrumento y por tanto de secreto
industrial, en los téminos del articulo 52 de Ley Federal de Proteccion a la Propiedad Industrial, por
tratarse de aplicaciones de cardcter industrial wo comerciales gue se ftraducen en obtener o
mantener una ventaja competitiva o0 economica frente a terceros en la realizacion de las actividades
economicas que le son propias a la Empresa, y respecto de las cuales se han adoptado los medios
o sistemas suficientes para preservar su confidencialidad y el acceso restringide a la misma.

En los términos de los articulos 84 y 85 de la Ley Federal de Proteccion a la Propiedad Industrial, el
Receptor debera abstenerse de revelar, sin el previo consentimiento por escrito de la Empresa, va
sea durante o después de la terminacion del presents Convenio, cualguier secreto industrial.

De acuerdo con lo anterior, el Receptor manifiesta para todos los efectos a que haya lugar, que
conoce y entiende cabalmente lo dispuesto en la Ley Federal de Proteccidn a la Propiedad Industrial,
conforme al cual, las siguientes conductas inadecuadas respecto del manejo de los secretos
industriales se tipifican como delictivas:

“frticulo 402: Son delitos:

Ill- Divulgar a un tercero un secreto industrial, gue se conozca con motive de su frabajo, puesto,
cargo, desempeno de su profesion, relacion de negocios o en virtud del otorgamiento de una licencia
para su uso, sin consentimiento de la persona que ejerza su control legal o de su usuario autorizado,
LEY FEDERAL DE PROTECCION A LA PROPIEDAD INDUSTRIAL CAMARA DE DIPUTADOS DEL
H. CONGRESO DE LA UNION Secretaria General Secretaria de Servicios Parlamentarios Mueva
Ley DOF 01-07-2020 90 de 94 habiendo sido prevenido de su confidencialidad, con el proposito de
obtener un beneficio econémico para =i o para el tercero o con el fin de causar un perjuicio a la
persona que guarde el secreto;

I'V.- Apoderarse de un secreto industrial sin derecho y sin consentimiento de la persona que ejerza
su control legal o de su usuario autorizado, para usarlo o revelarlo a un tercero, con el proposito de
obtener un beneficio economico para si o para el tercero o con el fin de causar un perjuicio a quien
ejerce su control legal o a su usuario autorizado;
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W .- Usar la informacion contenida en un secreto industrial, que conozca por virtud de su trabajo,
cargo o puesto, gjercicio de su profesion o relacién de negocios, sin contar con el consentimiento de
quien gjerce su contrel legal o de su usuario autorizado, o que le haya sido revelado por un tercero,
que éste no contaba para ello con €l consentimiento de la persona gue ejerce su control legal o su
usuario autorizado, con el proposite de obtener un beneficio econdmico o con el fin de causar un
perjuicio a guien ejerce el control legal del secreto indusirial o su usuano autorizado;

W~ Apropiarse, adquirir, usar o divulgar indebidaments un secreto industrial a través de cualgquier
medio, sin consentimiento de quien ejerce su control legal o de su usuario autorizado; con el
proposito de causarle perjuicio u obtener un benseficio econdmico para si o para un terceno. "
SEXTA. Notificacion Reguerimiento de Autoridad: Si el Receptor fuera requerido por Autoridad
competente de cualguier tipo para revelar Informacion Confidencial delicada, relevante o Informacion
Confidencial de la Empresa, el Receptor se obliga a dar aviso por escrito a la Empresa dentro de los
3 (tres) dias habiles siguientes a la recepcion del documento respectivo, con la finalidad de que esta
uliima pueda ejercitar los actos o derechos que comespondan para salvaguardar sus intereses.
SEPTIMA. Devolucién de la Informacion Confidencial: E Receptor al momento de la terminacion
de la Relacion con la Empresa, se obliga a devolver en ese mismo momento, absolutamente toda la
Informacion Confidencial que obre en su poder. El Receptor tambigén s2 obliga a entregar a la
Empresa todas las pertenencias de aguél usadas por el Receptor durante la Relacion.

OCTAVA. Pena Convencional: El Receptor se obliga a indemnizar inmediatamente a la Empresa
con una pena equivalents a $500,000.00 (guinientos mil pesos 004100 M.M.), mas intereses
moratorios desde la fecha de terminacion de la Relacion hasta la fecha efectiva de pago, a una tasa
anual de 10% (diez por ciento), en caso de que la Informacion Confidencial compartida resulte
revelada, divulgada o utilizada por el Receptor de cualquier forma distinta al objeto de este convenio,
ya sea de forma dolosa o por mera negligencia aunado a cualguier dafo o perjuicio que el
incumplimiento de las cbligaciones adquiridas en este Convenio le causara.

La obligacion anterior, se hara extensiva respecto de los clientes o proveedores de la Empresa, de
los cuales obtenga cuakquier Informacion Confidencial, con motiva de la Relacion entre el Receptor
y la Empresa.

MOVEMA. Vigencia: Este Convenio estara en vigor durante todo el plazo de vigencia de la Relacion
o relaciones de indole comercial gue une o unird a el Receptor con la Empresa y hasta cumplidos
10 (diez) afos contados a partir de la fecha de terminacion de la Relacidén entre las Partes.
DECIMA. Cumplimiento: El Receptor estara obligado a cumplir sus obligaciones bajo el presente
Convenio independientemente del lugar en el gue desemperie sus actividades y respecto de la
Informacion Confidencial de la Empresa, asi como de sus subsidiaias o afiliadas,
independientemente del lugar en el que éstas desempefien su negocio, incluyendo sin limitar la
Replblica Mexicana, asi como en Estados Unidos de Morteamérica, Cenfroamérca, Canada, v
Sudamérica.

DECIMA PRIMERA. Notificaciones: Para cualquier notificacion, aviso o comunicado vinculado con
este convenio, las Partes sefialan como sus domicilios convencionales los siguisntes:

LA EMPRESA EL RECEPTOR|
. . ___ Aw. Nicolas Morelos No. 63, Unidad Morelos
Domicilio: ave. Lago Zurich Cromicilio; .
219, plaza carso piso 12, col. lra Seccion, Coacalco, México
Ampliacion granada cdmx cap Coreo Electrénico; | 28thggutierrez@tpezentas. mx
11529

Correo Electronico:

Wania.carvallo@trezentos. mx

DECIMA SEGUNDA. Acuerdo Completo: Este Convenio constituye y expresa el total
entendimiento enfre las Partes en Relacion con su objeto, asi como su total entendimiento v
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condiciones, ya sean implicitas o expresas, orales o escritas. Ni el Convenio en su totalidad ni alguna
parte de este podran ser alterados, cambiados, renunciados © modificados sino mediante un
convenio por escrito debidamente aceptado y fimado por ambas Partes.

DECIMA TERCERA. Nulidad: La invalidez o exclusion de alguna de las Clausulas de este Convenio
o parte de ella, no modificara ni alterara el contenido de las clausulas que permanezcan, mismas
que deberan continuar en vigor y en efecto, e interpretadas como si las invalidas o excluidas no
hubieren sido insertadas.

DECIMA CUARTA. Avisos, Firmas Electrénicas: Las Partes convienen en que el presente
Confrato, sus anexos, apéendices, modificaciones, y demas documentos que se otorguen de
conformidad con el mismo, podran celebrarse y entregarse ya sea mediante fima autografa, o
digitalmente por cada una de ellas utilizando el sistema de fimas electronicas <<DocuSign>>
u otro que convengan gue cuente con los certificados emitidos por un Prestador de Servicios de
Certificacion (PSC), conforme a los dispuesto por la Ley de Firma Electronica Avanzada. Cuando se
celebren usando dicho sistema, los documentos electronicos enviados a través de dicho sistema
a las direcciones de correo electronico sefaladas por cada parte (o las que las sustituyan
conforme al mismo), tendran el mismo valor que las que cuenten con firma autdgrafa, asi
como presuncion de integridad y presuncion de atribucion de las fiimas y se entenderan por
hechas o recibidas cuando sean enviadas a la direccion electronica antes indicada, siempre
que no se le haya notificado al emisor un rechazo de la misma por parte de la direccion electronica
del Receptor, de su proveedor de correo o host.

DECIMA QUINTA. Interpretacién y jurisdiccién: Para la interpretacién y cumplimiento de este
Convenio las Partes aceptan sujetarse a la jurisdiccion y leyes de los tribunales competentes de la
Ciudad de México, renunciando expresamente a cualquier otro fuero que, por razon de sus domicilios
presentes o futuros, o por cualquier otra razon, pudiera comresponderies.

Leido que fue este Convenio por las Partes y enteradas plenamente de su contenido y efectos
legales y no existiendo ninguna clase de vicio, dolo o mala fe, ambas lo firman en original en
2 (dos) tantos de conformidad, en Miguel Hidalgo COMX, el dia 13 9 octubre del 2023

La Empresa El Receptor
Por Su Propio Derecho

DocuSigned by
[L-;e‘h Vindiana Guherree Goerro

(TR Y AN s 0 4

Vania Carvallo Ruiz Lizeth Viridiana Gutiérrez Guerra
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