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RESUMEN

La presente investigacién analiza la relacion entre la cultura de derechos
digitales y la aplicacién del marco juridico mexicano en la vida cotidiana de los
habitantes de Iguala de la Independencia, Guerrero. El estudio se llevé a cabo bajo un
enfoque cuantitativo, con alcance descriptivo-correlacional y disefio no experimental
transversal. Para la recoleccion de datos se aplicd un cuestionario estructurado de 23
preguntas —basado en la escala tipo Likert— a una muestra de 148 participantes

conformada principalmente por estudiantes universitarios del municipio.

Los resultados evidencian una brecha significativa entre el reconocimiento
normativo de los derechos digitales y su ejercicio efectivo. Solo el 43.2% de los
encuestados habia escuchado el término "derechos digitales" antes del estudio, y el
77.1% reportd conocer poco o0 nada sobre sus derechos en entornos digitales. EI1 53.3%
calificé el nivel de cultura de derechos digitales en México como bajo o muy bajo, y
unicamente el 25.7% consideré que las leyes mexicanas protegen adecuadamente
dichos derechos. Ademas, el 57.4% de los participantes reporté haber sido victima o

conocer a alguien que fue victima de fraude digital.

A partir de estos hallazgos, se propone una estrategia de intervencién orientada
a fortalecer la alfabetizacion juridico-digital en la region, que incluye materiales
informativos, talleres de formacion y el disefio de una plataforma de consulta accesible.
La investigacidon toma como marco normativo vigente la nueva Ley Federal de
Proteccidn de Datos Personales en Posesion de los Particulares (2025) y la nueva Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (2025),

publicadas en el Diario Oficial de la Federacion el 20 de marzo de 2025, que
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sustituyeron la legislacion anterior y transfirieron las funciones de vigilancia y sancién

a la Secretaria Anticorrupcion y Buen Gobierno.

Palabras clave: derechos digitales, marco juridico, cultura digital, privacidad, proteccion

de datos personales, brecha digital, Iguala de la Independencia.
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INTRODUCCION

Vivimos en una era en la que la tecnologia digital ha dejado de ser una
herramienta opcional para convertirse en una extension de nuestra vida cotidiana. Nos
comunicamos, trabajamos, aprendemos y accedemos a servicios esenciales a través
de dispositivos conectados a Internet. Sin embargo, esta incorporacion masiva de lo
digital a la vida humana no ha venido acompanada, en todos los contextos, de una
comprension clara sobre los derechos que nos corresponden como ciudadanos en el

entorno virtual.

Los derechos digitales representan una extension ldgica y necesaria de los
derechos humanos fundamentales en el espacio digital: el derecho a la privacidad, a la
proteccion de los datos personales, a la libertad de expresion en linea, al acceso a la
informacion y a la seguridad digital. Su ejercicio efectivo depende, sin embargo, de un
factor que con frecuencia se subestima: el conocimiento que la ciudadania tiene de

ellos.

En México existe un marco juridico que busca garantizar estos derechos, desde
la propia Constitucidén Politica hasta leyes especializadas. No obstante, la existencia
de una normatividad no equivale automaticamente a su conocimiento ni a su aplicacion
por parte de la ciudadania. Esta brecha entre la letra de la ley y la realidad social

constituye el problema central que motiva la presente investigacion.

El municipio de Iguala de la Independencia, en el estado de Guerrero, representa
un contexto particularmente relevante para explorar esta problematica. Se trata de una
comunidad donde el acceso a las tecnologias digitales ha crecido de forma notable,
impulsado por la expansién de la telefonia moévil y las redes sociales, pero donde este
crecimiento no necesariamente ha venido acompanado de una formacion proporcional

en cultura de derechos digitales.
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La presente tesis analiza la relacion entre la cultura de derechos digitales y la
aplicacién del marco juridico mexicano en la vida cotidiana de la sociedad de Iguala de
la Independencia. Para ello, se aplicod un cuestionario estructurado a 148 participantes,
cuyos resultados permiten trazar un diagnéstico situacional y proponer lineamientos de
mejora. El documento se organiza en siete capitulos: el Capitulo | establece el
planteamiento del problema, objetivos e hipotesis; el Capitulo Il desarrolla el marco
tedrico y conceptual; el Capitulo Ill expone el marco juridico aplicable en México; el
Capitulo IV describe la metodologia empleada; el Capitulo V presenta el andlisis de
resultados con sus respectivas graficas; el Capitulo VI propone una estrategia de

intervencion; y el Capitulo VII reune conclusiones y recomendaciones.
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CAPITULO I. PLANTEAMIENTO DEL PROBLEMA

1.1 Antecedentes del problema

El surgimiento de Internet como infraestructura global de comunicacién
transformé de manera radical la forma en que los seres humanos interactuan, producen
conocimiento y ejercen sus libertades. Lo que en sus inicios fue concebido como una
red de intercambio de informacion entre instituciones académicas se convirtié, en
pocas décadas, en el espacio donde transcurre gran parte de la vida social, econdmica,

politica y cultural de la humanidad.

Ante esta transformacion, la Organizacién de las Naciones Unidas (ONU, 2012)
sefalé que los derechos humanos deben protegerse con la misma vigencia en el
espacio virtual que en el fisico, reconociendo que el acceso a Internet es condicion
indispensable para el ejercicio de la libertad de expresion, el acceso a la informacién y
la participacion democratica. En 2016, el Consejo de Derechos Humanos de la ONU
reafirmo este principio mediante una resolucion que condena la interrupcion deliberada

del acceso a Internet.

En el plano académico, DeNardis (2014) sefiala que la gobernanza de Internet
plantea desafios complejos en materia de regulacion y proteccion de derechos,
especialmente cuando la arquitectura técnica de la red favorece determinadas
estructuras de poder. Por su parte, Floridi (2013) propone que la ética de la informacioén
debe ocupar un lugar central en cualquier reflexion sobre el uso de tecnologias
digitales, dado que las decisiones técnicas tienen consecuencias directas sobre la

dignidad y los derechos de las personas.

En América Latina, investigaciones de la CEPAL (2020) evidencian que uno de
los principales obstaculos para el ejercicio efectivo de los derechos digitales no reside
unicamente en los vacios normativos, sino en el desconocimiento generalizado de la

poblacién sobre sus derechos. En México, informes del INAI (2022) documentan que
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persisten importantes desafios en la difusion de estos derechos y en la capacidad de
la ciudadania para ejercerlos. En el contexto local, Iguala de la Independencia no
cuenta con estudios previos que documenten sistematicamente el nivel de
conocimiento de sus habitantes sobre sus derechos digitales, lo que justifica la

pertinencia de esta investigacion.

1.2 Contexto de los derechos digitales en la sociedad actual

La transformacién digital ha generado un escenario en el que los derechos
fundamentales de las personas se ejercen, vulneran y defienden, en gran medida, a
través de entornos mediados por tecnologia. Las plataformas de redes sociales, los
servicios de mensajeria, los sistemas de pago electrénico y las aplicaciones de salud y
educacion recogen cantidades masivas de datos sobre sus usuarios, cuyo tratamiento

puede afectar directamente la privacidad, la seguridad y la autonomia de las personas.

En este contexto, los derechos digitales emergen como una respuesta juridica y
ética a las nuevas formas de vulnerabilidad que acompafian a la vida en red. La
efectividad de estos derechos depende de una condicion fundamental: que los
ciudadanos los conozcan. Un derecho que no se conoce dificilmente puede ejercerse
ni defenderse. En este sentido, la cultura de derechos digitales —entendida como el
conjunto de conocimientos, actitudes y practicas que permiten a las personas
relacionarse con el entorno digital de manera informada, critica y segura— adquiere

una relevancia estratégica.

1.3 Descripcion de la problematica

A pesar de los avances normativos registrados en México en materia de
derechos digitales, existe una brecha estructural significativa entre el marco juridico
vigente y su aplicacion efectiva en la vida cotidiana de la ciudadania. Esta brecha se

manifiesta en: el desconocimiento de los derechos y las leyes que los protegen, la
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ausencia de practicas digitales seguras y la percepcion generalizada de que las

autoridades no actuan de manera eficaz ante las vulneraciones.

En Iguala de la Independencia, el crecimiento del acceso a Internet no ha venido
acompanado de una formacion proporcional en materia de derechos digitales,
generando situaciones cotidianas de riesgo: usuarios que aceptan términos y
condiciones sin leerlos, comparten datos personales sin considerar las consecuencias,
desconocen los mecanismos para denunciar vulneraciones y carecen de herramientas

basicas de seguridad digital.

1.4 Pregunta de investigacion

Pregunta general
¢, Como se relaciona la cultura de derechos digitales con la aplicacion del marco juridico

mexicano en la vida cotidiana de la sociedad de Iguala de la Independencia, Guerrero?

Preguntas especificas
1. ¢ Cual es el nivel de conocimiento de la poblacion encuestada sobre los derechos

digitales reconocidos en México?

2. ¢ Qué practicas digitales cotidianas evidencian el cumplimiento o la vulneracién de

estos derechos?

3. ¢Como percibe la poblacion la efectividad del marco juridico mexicano en la

proteccion de sus derechos digitales?

4. ; Qué relacion existe entre el nivel de cultura de derechos digitales y la aplicacién de

la normatividad en la vida cotidiana?

1.5 Objetivo general
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Analizar la relacion entre la cultura de derechos digitales y la aplicacién del
marco juridico mexicano en la vida cotidiana de la sociedad de Iguala de la
Independencia, Guerrero, mediante un estudio descriptivo-correlacional sustentado en

datos empiricos.

1.6 Objetivos especificos
1. Determinar el nivel de conocimiento de la poblacion encuestada sobre los derechos

digitales reconocidos en la normatividad mexicana.

2. ldentificar las practicas digitales cotidianas que reflejan el cumplimiento o la

vulneracion de los derechos digitales.

3. Evaluar la percepcion de la poblacion sobre la efectividad del marco juridico en la

proteccion de sus derechos en entornos digitales.

4. Proponer lineamientos de mejora orientados a fortalecer la cultura de derechos

digitales y la aplicacién efectiva de la normatividad en el municipio.

1.7 Justificacién

La investigacién se justifica desde cuatro perspectivas complementarias. Desde
el punto de vista tedrico, contribuye al desarrollo del conocimiento sobre derechos
digitales en contextos locales especificos, donde los estudios empiricos son escasos.
Desde el punto de vista practico, los resultados permiten identificar areas concretas de
oportunidad para mejorar la difusidon de los derechos digitales y fortalecer las practicas
de seguridad entre la poblacién. Desde la perspectiva social, visibiliza una problematica
que afecta directamente el ejercicio de derechos fundamentales. Finalmente, desde la
perspectiva disciplinar, es pertinente para la Licenciatura en Informatica porque situa a
los profesionales de esta area como mediadores entre la tecnologia, el derecho y la

sociedad.
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1.8 Hipdtesis de investigaciéon

Hipétesis general (H1)
Existe una relacion significativa entre la cultura de derechos digitales y la aplicacion del
marco juridico mexicano en la vida cotidiana de la sociedad de Iguala de la

Independencia, Guerrero.

Hipdtesis nula (H0)
No existe relacion significativa entre la cultura de derechos digitales y la aplicacion del
marco juridico mexicano en la vida cotidiana de la sociedad de Iguala de la

Independencia, Guerrero.

1.9 Alcances y limitaciones

La investigacién genera un diagndstico situacional sobre el nivel de cultura de
derechos digitales en una muestra de la poblacion del municipio. El estudio no pretende
representar estadisticamente a toda la poblacion, dado que se utilizé un muestreo no
probabilistico por conveniencia. El instrumento fue aplicado principalmente a
estudiantes universitarios, lo que puede generar un sesgo de seleccion hacia perfiles
con mayor nivel educativo. Los resultados deben interpretarse como indicativos y como

punto de partida para investigaciones mas amplias.

1.10 Delimitacion del estudio

Temporal: El estudio se realizé durante el primer semestre de 2026, con la aplicacion

del instrumento en el mes de abiril.

Espacial: La poblacién objetivo corresponde a los habitantes del municipio de Iguala

de la Independencia, Guerrero, que hacen uso de tecnologias digitales.
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Tematica: La investigacion se circunscribe al analisis de la cultura de derechos digitales

y su relacién con la percepcion y aplicacion del marco juridico mexicano vigente.

1.11 Viabilidad de la investigacion

La investigacion resultd viable dado que el instrumento de recoleccion de datos
se disend en formato digital, facilitando su aplicacion y reduciendo costos. La muestra
fue accesible dado que se conformé principalmente con estudiantes de nivel superior
en el municipio. La informacién tedrica y juridica necesaria se encuentra disponible en
fuentes publicas y académicas de acceso libre. El tiempo de ejecucion (un semestre
académico) resulto suficiente para completar las etapas de disefio, aplicacion, analisis

y redaccion del informe final.
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CAPITULO Il. MARCO TEORICO Y CONCEPTUAL

2.1 Sociedad digital y transformacién tecnolégica

La nocién de sociedad digital hace referencia al conjunto de transformaciones
sociales, econdmicas y culturales derivadas de la integracion masiva de las tecnologias
de la informacion y la comunicacion (TIC) en la vida cotidiana de las personas y las
instituciones. Castells (2001) conceptualiza este fendbmeno a través de la nocién de
"sociedad red", en la que las relaciones sociales estan mediadas por redes tecnoldgicas
que operan a escala global pero tienen impactos profundamente locales. La
transformacién digital no es un fenbmeno neutral: implica nuevas formas de poder,
nuevas asimetrias y nuevos riesgos, ante los cuales la regulacion y el conocimiento de

los derechos digitales adquieren una importancia estratégica.

2.2 Concepto de derechos digitales

Los derechos digitales pueden definirse como el conjunto de derechos y
libertades fundamentales que corresponden a las personas en su condicion de sujetos
que interactuan en entornos digitales. Se trata de la proyeccién de los derechos
humanos reconocidos en el espacio fisico hacia el espacio virtual, adaptando su
contenido a las particularidades y desafios propios de la vida en red. Segun el Marco
de Derechos Digitales de la ONU (2016), los mismos derechos que las personas tienen
fuera de linea deben ser protegidos en linea, incluyendo el derecho a la privacidad, a

la libre expresion, a la no discriminacion y al debido proceso.

2.3 Principales derechos digitales

2.3.1 Derecho a la privacidad

El derecho a la privacidad en el entorno digital implica la facultad de las personas para
controlar la informacion sobre si mismas que circula en los espacios virtuales. El
Articulo 12 de la Declaracién Universal de los Derechos Humanos (ONU, 1948)

reconoce que nadie sera objeto de injerencias arbitrarias en su vida privada, principio
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que en el entorno digital se extiende a las comunicaciones electrénicas, los perfiles en

redes sociales y los historiales de navegacion.

2.3.2 Proteccion de datos personales

La proteccion de datos personales se basa en el principio de que los datos que
identifican o hacen identificable a una persona pertenecen, en ultima instancia, a esa
persona, y que su tratamiento debe estar sometido a principios claros de licitud,
finalidad, proporcionalidad, consentimiento y seguridad. En México, la LFPDPPP

(2010) establece los derechos ARCO: Acceso, Rectificacion, Cancelacién y Oposicion.

2.3.3 Derecho de acceso a Internet

El acceso a Internet ha sido reconocido progresivamente como un derecho
fundamental en la medida en que constituye una condicién necesaria para el ejercicio
de otros derechos. En México, la reforma constitucional de 2013 al Articulo 6 establecié
que el Estado garantizara el derecho de acceso a las tecnologias de la informacion y

comunicacion, incluido el de banda ancha e Internet.

2.3.4 Libertad de expresion en entornos digitales

La libertad de expresién en el entorno digital comprende el derecho a buscar, recibir y
difundir informacion e ideas de todo tipo a través de medios digitales, sin interferencias
arbitrarias. Internet ha potenciado de manera extraordinaria el ejercicio de esta libertad,
pero también ha generado nuevos desafios, como la desinformacién y la censura

algoritmica.

2.3.5 Derecho al olvido
El derecho al olvido permite a las personas solicitar la eliminacion de informacion sobre

ellas que ha dejado de ser relevante o que vulnera su privacidad en el contexto actual.
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Este derecho adquirié relevancia a partir de la sentencia del Tribunal de Justicia de la

Unién Europea en el caso Google Spain vs. AEPD (2014).

2.3.6 Seguridad digital y ciberseguridad

La seguridad digital se refiere al conjunto de medidas técnicas, legales y organizativas
orientadas a proteger los sistemas informaticos, las redes y los datos de accesos no
autorizados. Desde la perspectiva de los derechos, implica que las personas tienen
derecho a que su informacion personal y sus comunicaciones digitales estén protegidas

de manera adecuada tanto por los actores privados como por el Estado.

2.3.7 Inclusion y alfabetizacion digital

La inclusién digital se refiere al acceso igualitario a las tecnologias digitales, mientras
que la alfabetizacion digital hace referencia al conjunto de competencias necesarias
para interactuar de manera critica, informada y segura con los entornos digitales. Sin
acceso y sin las competencias necesarias, los derechos digitales permanecen como

declaraciones formales sin contenido real para amplios sectores de la poblacion.

2.4 Ciudadania digital

El concepto de ciudadania digital hace referencia al conjunto de derechos,
responsabilidades y competencias que definen la participacién informada, activa y ética
de las personas en los entornos digitales. Ribble (2011) propone que la ciudadania
digital comprende nueve elementos esenciales, entre los que destaca el relacionado
con los derechos y responsabilidades, que implica que los ciudadanos digitales no solo
tienen derechos en los entornos virtuales, sino también obligaciones que incluyen el

respeto a los derechos de terceros y el uso ético de las tecnologias.

Pag. 22



Derechos digitales en la practica — Instituto Tecnologico de Iguala

2.5 Brecha digital

La brecha digital hace referencia a las desigualdades en el acceso y uso de las
TIC entre diferentes grupos sociales. En el contexto de esta investigacién, la brecha
digital no se limita al acceso tecnoldgico, sino que incluye también la brecha en el
conocimiento de los derechos digitales y en la capacidad para ejercerlos, dimensién

que podria denominarse brecha juridico-digital.

2.6 Etica informatica y responsabilidad profesional

La ética informatica es el campo de estudio que examina las implicaciones
morales del disefio, desarrollo, implementacién y uso de los sistemas informaticos.
Para los profesionales de la informatica, la dimension ética de su trabajo no es
accesoria sino constitutiva: las decisiones técnicas que se toman en el disefio de
sistemas tienen consecuencias directas sobre la privacidad, la autonomia, la seguridad

y los derechos de las personas.

2.7 Relacién entre informatica, tecnologia y derechos humanos

La informatica provee las herramientas técnicas a través de las cuales se ejerce,
protege y vulnera una amplia gama de derechos fundamentales. Los profesionales de
la informatica tienen una influencia directa sobre las condiciones en que se ejercen
esos derechos, y pueden contribuir activamente a su proteccién a través del desarrollo
de herramientas de privacidad y seguridad, el disefio de sistemas con enfoque de
derechos (rights-by-design) y la promocién de practicas de transparencia en el manejo

de datos.

2.8 Estudios previos relacionados con derechos digitales

Diversas investigaciones previas han abordado la relacion entre conocimiento

normativo y practicas digitales. El informe de la CEPAL (2020) evidencié que la
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aceleracion de la digitalizacion durante la pandemia profundizé las brechas en materia
de conocimiento y ejercicio de derechos digitales. En México, estudios del INAI (2022)
documentan que solo una minoria de usuarios conoce los mecanismos para ejercer
sus derechos en materia de datos personales. Zuboff (2019) pone de manifiesto cémo
las grandes plataformas digitales han convertido los datos personales en una materia
prima de alto valor comercial, generando profundas implicaciones para la privacidad y
la autonomia de las personas, lo que confirma la urgencia de estudios como el

presente.
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CAPITULO Illl. MARCO JURIDICO Y NORMATIVO

3.1 Derechos humanos y entorno digital

El reconocimiento de que los derechos humanos deben protegerse con la misma
vigencia en el entorno digital que en el fisico es uno de los principios fundamentales
del marco juridico internacional. La Declaracién Universal de los Derechos Humanos
(ONU, 1948) establece la proteccion de la vida privada (art. 12) y la libertad de
expresion (art. 19), principios que hoy adquieren nuevas dimensiones en un mundo
donde la comunicacién y las relaciones sociales se desarrollan en gran medida a través

de plataformas tecnoldgicas.

3.2 Constitucion Politica de los Estados Unidos Mexicanos y derechos
relacionados

La Constitucion Politica de los Estados Unidos Mexicanos establece el
fundamento juridico de los derechos digitales en México. El Articulo 6 reconoce el
derecho de acceso a las tecnologias de la informacion y comunicacion, incluido
Internet, como un derecho constitucional que el Estado debe garantizar (reforma 2013).
El Articulo 7 garantiza la libertad de difundir opiniones, informacién e ideas a través de
cualquier medio, incluyendo los medios digitales. El Articulo 16 reconoce la
inviolabilidad de las comunicaciones privadas, extensible a las comunicaciones
electronicas. El Articulo 73, fraccion XXIX-O, otorga al Congreso la facultad de legislar

en materia de proteccion de datos personales.

3.3 Ley Federal de Proteccién de Datos Personales en Posesion de los
Particulares

La Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares fue publicada originalmente en el Diario Oficial de la Federacion el 5 de
julio de 2010. Esta ley establecié los principios rectores del tratamiento de datos
personales —licitud, consentimiento, informacion, calidad, finalidad, lealtad,

proporcionalidad y responsabilidad— asi como los derechos ARCO (Acceso,
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Rectificacidn, Cancelacion y Oposicion) y asigno al extinto INAI la funcidn de supervisar
su cumplimiento. En el marco de la reforma constitucional de noviembre de 2024 y la
extincion del INAI, una nueva Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares fue publicada en el DOF el 20 de marzo de 2025,
conservando los principios fundamentales pero transfiriendo las funciones de vigilancia
y sancion a la Secretaria Anticorrupciéon y Buen Gobierno (SABG), que se convirtié en

la nueva autoridad supervisora en la materia.

3.4 Ley General de Protecciéon de Datos Personales en Posesion de Sujetos
Obligados

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados fue publicada originalmente en 2017, extendiendo la proteccién de datos
personales al ambito del sector publico e introduciendo el principio de privacidad desde
el disefio. En consonancia con la reforma constitucional de noviembre de 2024, una
nueva version de esta ley fue publicada en el DOF el 20 de marzo de 2025, adecuando
el marco normativo a la nueva estructura institucional y transfiriendo la supervisién del
cumplimiento en el sector publico a la Secretaria Anticorrupcion y Buen Gobierno
(SABG) y a las autoridades garantes en materia de acceso a la informacion y proteccion

de datos personales de las entidades federativas.

3.5 Ley Federal de Telecomunicaciones y Radiodifusion

Publicada en 2014, la LFTR regula el uso del espectro radioeléctrico, las redes
de telecomunicaciones y los servicios de radiodifusion. En materia de derechos
digitales reconoce el derecho de los usuarios a la neutralidad de la red, a la privacidad

de sus comunicaciones y a recibir informacion clara sobre los servicios que contratan.

3.6 Normatividad sobre ciberseguridad y delitos informaticos
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En México, los delitos informaticos estan tipificados principalmente en el Cédigo
Penal Federal (Titulo Noveno), que contempla el acceso ilicito a sistemas informaticos,
la modificacién o destruccion de datos, la interceptacion de comunicaciones y la
perturbacion de sistemas de procesamiento de informacién. Los especialistas sefalan
que el marco normativo presenta rezagos frente a la complejidad y velocidad de

evolucién de las amenazas digitales.

3.7 Marco normativo vigente: Secretaria Anticorrupcion y Buen Gobierno y
autoridades garantes

Con la extincion formal del Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccién de Datos Personales (INAI) el 9 de mayo de 2025 —ordenada
por la reforma constitucional publicada en el Diario Oficial de la Federacion el 20 de
noviembre de 2024—, la arquitectura institucional en materia de transparencia y
proteccion de datos personales en México se transformé de manera sustancial. Las
funciones que el INAI desempefiaba como organismo constitucional auténomo fueron
transferidas a la Secretaria Anticorrupcion y Buen Gobierno (SABG), dependencia del

Poder Ejecutivo Federal creada en sustitucion de la Secretaria de la Funcion Publica.

La SABG es la autoridad competente para difundir el conocimiento del derecho
a la proteccion de datos personales, promover su ejercicio y vigilar el cumplimiento de
las disposiciones aplicables de la nueva Ley Federal de Proteccién de Datos
Personales en Posesion de los Particulares (2025) y de la nueva Ley General de
Proteccidon de Datos Personales en Posesion de Sujetos Obligados (2025). Asimismo,
en el ambito de las entidades federativas, las autoridades garantes en materia de
acceso a la informacién y proteccién de datos personales —organismos locales que
permanecen en funciones— conservan competencia sobre los sujetos obligados de

sus respectivas jurisdicciones.

Es importante sefialar que los lineamientos, criterios y guias emitidos por el INAI
durante su vigencia —incluyendo los lineamientos para el aviso de privacidad y las

guias sectoriales para la educacion, la salud y las tecnologias de la informacién—
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mantienen su aplicabilidad en tanto no sean sustituidos por disposiciones de la SABG,

en virtud de los articulos transitorios de la nueva legislacion.

3.8 Referentes internacionales sobre derechos digitales

En el plano internacional, el Reglamento General de Proteccién de Datos
(RGPD) de la Union Europea, vigente desde 2018, se ha convertido en el referente
normativo mas influyente a nivel global. Introdujo conceptos como el derecho al olvido,
la portabilidad de datos, la privacidad por disefio y por defecto, y el principio de
responsabilidad proactiva (accountability), que han influido en el debate normativo en

México y otros paises.

3.9 Importancia de la normatividad digital en la formacién del licenciado en
Informatica

El conocimiento del marco juridico en materia de derechos digitales es una
competencia fundamental para el licenciado en Informatica. En su ejercicio profesional,
frecuentemente se enfrenta a situaciones que tienen implicaciones directas sobre los
derechos digitales de las personas: el disefio de sistemas que procesan datos
personales, la implementacién de medidas de seguridad y la gestion de incidentes. El
desconocimiento del marco normativo no solo representa un riesgo juridico para el
profesional y la organizacion, sino también un riesgo ético que puede derivar en la

vulneracion de los derechos de personas concretas.
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CAPITULO IV. METODOLOGIA DE LA INVESTIGACION

4.1 Tipo de investigacion

La presente investigacion es de tipo aplicada, orientada a generar conocimiento
que permita comprender una problematica concreta con miras a proponer soluciones
practicas. Combina elementos descriptivos —en tanto caracteriza el nivel de cultura
digital y percepcion normativa de la poblacion— con elementos correlacionales, en

tanto busca determinar la relaciéon entre ambas variables.

4.2 Enfoque de la investigacion

El estudio se desarrollé bajo un enfoque cuantitativo, dado que busca medir y
analizar variables a través de datos numéricos obtenidos mediante un instrumento
estructurado, lo que permite obtener resultados objetivos, replicables y susceptibles de

analisis estadistico.

4.3 Disefno metodolégico

El diseno es no experimental transversal: no experimental porque no se
manipulan deliberadamente las variables; y transversal porque los datos se
recolectaron en un unico momento del tiempo (abril de 2026), sin seguimiento

longitudinal.

4.4 Poblacién y muestra

La poblacion objetivo son los habitantes del municipio de Iguala de la
Independencia, Guerrero, que hacen uso de tecnologias digitales, con énfasis en
jévenes estudiantes de educacion media superior y superior, asi como docentes y
trabajadores. Se obtuvieron 148 respuestas validas. El tipo de muestreo utilizado fue

no probabilistico por conveniencia, dado que el instrumento se aplico de forma digital
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a través de Google Forms y fue distribuido mediante redes sociales y grupos

universitarios del municipio.

4.5 Técnicas e instrumentos de recoleccion de datos

La técnica utilizada fue la encuesta, aplicada a través de un cuestionario
estructurado en formato digital. La encuesta es la técnica mas adecuada para este tipo
de estudio dado que permite recopilar datos de un numero amplio de participantes de
manera eficiente, con preguntas estandarizadas que facilitan la comparacion y el

analisis estadistico.

4.6 Diseio del cuestionario

El cuestionario se diseid con 23 preguntas organizadas en tres secciones:
Seccion 1 (datos generales: edad, nivel educativo, ocupacién, frecuencia de uso de
Internet), Seccidn 2 (cultura de derechos digitales: conocimiento, actitudes y practicas)
y Seccion 3 (percepcidn sobre el marco juridico: efectividad de las leyes y actuaciéon de
las autoridades). Las respuestas se midieron con escala tipo Likert de cinco niveles o

con escalas de frecuencia adaptadas.

4.7 Variables o categorias de analisis

Variable independiente: Cultura de derechos digitales, entendida como el nivel
de conocimiento, actitudes y practicas de los participantes en relacion con sus derechos
en el entorno digital. Variable dependiente: Aplicacién del marco juridico, entendida
como la percepcion de los participantes sobre el grado en que las leyes mexicanas
protegen efectivamente los derechos digitales y las autoridades actuan de manera

eficaz.
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4.8 Procedimiento de aplicaciéon

El cuestionario fue disefiado en Google Forms y distribuido durante el mes de
abril de 2026 a través de grupos de WhatsApp, redes sociales y correo electronico, con
alcance prioritario en la comunidad universitaria y grupos sociales del municipio. La
aplicacién fue andénima y voluntaria, incluyendo al inicio un texto informativo y una

clausula de consentimiento informado.

4.9 Método de analisis de resultados

Los datos recopilados fueron exportados desde Google Forms a Microsoft Excel
para su procesamiento. Se realizé un analisis de frecuencias y porcentajes para cada
pregunta, y para las preguntas de la escala Likert se analizaron las tendencias de
respuesta agrupando las categorias en posiciones positivas, neutras y negativas. Los
resultados se presentan en el Capitulo V acompafados de graficas elaboradas a partir

de los datos obtenidos.

4.10 Consideraciones éticas de la investigacion

La investigacion cumplié con los principios éticos de consentimiento informado
(todos los participantes fueron informados sobre los objetivos del estudio), anonimato
y confidencialidad (el cuestionario no recoge informacion que permita identificar
directamente a los participantes), no maleficencia (las preguntas no abordan temas que
puedan generar dafio emocional) y beneficencia (los resultados se orientan a generar

conocimiento que contribuya al bienestar de la comunidad estudiada).
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CAPITULO V. DIAGNOSTICO Y ANALISIS DE RESULTADOS

En este capitulo se presentan los resultados obtenidos a partir de la aplicacion
del cuestionario a 148 participantes del municipio de Iguala de la Independencia,
Guerrero. Los datos se organizan en funcion de las dimensiones de analisis
establecidas en la metodologia y se acompafian de graficas que facilitan la

interpretacion visual de la informacion.

5.1 Caracterizacion de la poblacion encuestada

Las siguientes graficas presentan la distribucion de los participantes segun sus
caracteristicas sociodemograficas: grupo etario, nivel educativo, ocupacién principal y

frecuencia de uso de Internet.

Grafica 1. Distribucién por grupo etario (n=148)
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mmmm 36 a 45 anos (n=14) mmmm  Menor de 18 anos (n=5)
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Grdfica 1. Distribucion por grupo etario (n=148)

El grupo etario mas representado fue el de 18 a 25 afios, con el 72.3% de las

respuestas (107 participantes), seguido por el grupo de 36 a 45 afios con el 9.5% (14
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participantes) y el de 26 a 35 afios con el 8.1% (12 participantes). Esta distribucion
refleja el perfil predominantemente joven de la muestra y la mayor accesibilidad de los

cuestionarios en linea para este grupo etario.

Grafica 2. Nivel educativo de los participantes (n=148)
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Grdfica 2. Nivel educativo de los participantes (n=148)

El 76.4% de los participantes reportdé contar con estudios de licenciatura (113
personas), el 14.2% con bachillerato (21 personas), el 6.1% con secundaria (9
personas) y el 3.4% con posgrado (5 personas). Este dato es consistente con la
estrategia de distribucién del cuestionario, que priorizé la comunidad universitaria del

municipio.
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Grafica 3. Ocupacion principal de los participantes (n=148)
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Grdfica 3. Ocupacion principal de los participantes (n=148)
La ocupacion mas frecuente fue la de estudiante, con el 77.7% de los
participantes (115 personas). Le siguen trabajadores (7.4%), empleados (6.8%),

docentes (4.7%) y amas de casa (3.4%). La predominancia de estudiantes es

coherente con el contexto en que se aplico el instrumento.

Grafica 4. Frecuencia de uso de Internet (n=148)

120 4
98

100 - (66.2%)
wn
S
¢ 80
3
Q
¢
g 60 -
e
()
E
2 401 30

(20.3%)

Todos los dias Casi siempre Varias veces 1-2 veces Rara vez
por semana por semana

Grdfica 4. Frecuencia de uso de Internet (n=148)
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El 66.2% de los participantes reporté usar Internet todos los dias (98 personas)
y el 20.3% casi siempre (30 personas). En conjunto, el 86.5% de la muestra hace uso
frecuente o diario de Internet, lo que hace especialmente relevante el analisis de su

conocimiento sobre los derechos digitales.

5.2 Nivel de conocimiento sobre derechos digitales

Grafica 5. Reconocimiento del término "derechos digitales" (n=148)
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Gradfica 5. Reconocimiento del término "derechos digitales” (n=148)

Ante la pregunta de si habian escuchado anteriormente el término "derechos
digitales", el 43.2% respondio afirmativamente (64 personas), el 31.1% indicé no
haberlo escuchado (46 personas) y el 25.7% manifestd no estar seguro (38 personas).
Estos resultados son significativos: aun en una muestra con alto nivel educativo y uso
intensivo de Internet, casi seis de cada diez participantes no tenian certeza de conocer

el concepto fundamental que da nombre a este campo de derechos.
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Grafica 6. Nivel de conocimiento sobre derechos digitales (n=148)
60

47
50 4 o 46
(31.8%) (31.1%)

S
o
L

26
(17.6%)

21
(14.2%)

NUmero de respuestas
w
o

N
o
L

8
(5.4%)

B

Nada Muy poco Poco Bastante Mucho

10 1

Gradfica 6. Nivel de conocimiento sobre derechos digitales (n=148)

Al evaluar su propio nivel de conocimiento sobre sus derechos al utilizar Internet
y redes sociales, el 31.8% reportd conocer "muy poco", el 31.1% "poco", el 14.2%
"nada", el 17.6% "bastante" y unicamente el 5.4% "mucho". En conjunto, el 77.1% de
los encuestados reconocio tener un conocimiento deficiente o nulo sobre sus derechos
digitales, frente a solo el 23% que manifesté un conocimiento suficiente o amplio. Este

dato constituye uno de los hallazgos mas relevantes de la investigacion.

Grafica 7. "Sé que en México existen leyes para proteger mis datos personales" (n=148)

u |9 36 54 35
(9%) | (6%) (24%) (36%) (24%)
0 20 40 60 0

Totalmente ﬂrdérd}ajxﬂ%do Totalmente
B . esacuerdo ni en desacuerdo de acuerdo

[ Endesacuerdo MM De acuerdo

100

Grdfica 7. "Sé que en México existen leyes para proteger mis datos personales" (n=148)
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Respecto al conocimiento de que en México existen leyes para proteger los
datos personales, el 60.1% se mostré de acuerdo o totalmente de acuerdo, el 24.3%
no tuvo una posicion definida y el 15.6% estuvo en desacuerdo. Si bien la mayoria
reconoce la existencia de leyes protectoras, el conocimiento es superficial y no

necesariamente acompafado de una comprension profunda de su contenido.

Grafica 8. "Conozco una institucion donde denunciar el uso indebido de mis datos" (n=148)
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Grdfica 8. "Conozco una institucion donde denunciar el uso indebido de mis datos" (n=148)

Ante la afirmacion de que conocen alguna institucion donde denunciar el uso
indebido de sus datos personales, el 32.4% estuvo en desacuerdo o totalmente en
desacuerdo, el 27.7% no tuvo posicidén definida, y el 39.9% mostré algun nivel de
acuerdo. El desconocimiento de la autoridad competente para recibir denuncias —que
en el marco normativo vigente es la Secretaria Anticorrupcion y Buen Gobierno
(SABG), sustituta del extinto INAI a partir del 9 de mayo de 2025— representa una

brecha critica que limita el ejercicio efectivo de los derechos digitales.
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5.3 Uso de tecnologias digitales y practicas asociadas
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Grafica 9. Habito de lectura de términos y condiciones (n=148)
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Gradfica 9. Habito de lectura de términos y condiciones (n=148)

Al indagar sobre la practica de leer los términos y condiciones antes de

aceptarlos, el 26.4% reportd hacerlo "siempre", el 10.1% "frecuentemente”, el 29.7%

"algunas veces", el 22.3% "rara vez" y el 11.5% "nunca". Menos de la mitad de los

usuarios lee con regularidad los documentos legales que regulan el uso de las

plataformas digitales,

aceptando con frecuencia condiciones cuyo contenido

desconoce, lo que implica la cesidn de derechos sobre sus datos sin un consentimiento

verdaderamente informado.

Pag. 38



Derechos digitales en la practica — Instituto Tecnologico de Iguala

Grafica 10. Uso de contrasenas diferentes para cuentas importantes (n=148)
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Grdfica 10. Uso de contrasenias diferentes para cuentas importantes (n=148)

Respecto al uso de contrasefas diferentes para distintas cuentas importantes,
el 27% reportd hacerlo "siempre", el 20.3% "frecuentemente", el 31.8% "algunas
veces", el 16.2% "rara vez" y el 4.7% "nunca". Aunque el 47.3% mantiene una practica
consistente o frecuente de uso de contrasenas diferenciadas, el 52.7% restante

presenta vulnerabilidades en esta area basica de seguridad digital.

5.4 Percepcion sobre privacidad y proteccion de datos personales

Al evaluar la importancia que los participantes otorgan a la proteccion de su
informacion personal en Internet, el 85.9% se mostré de acuerdo o totalmente de
acuerdo ("totalmente de acuerdo" 54.1%, "de acuerdo" 31.8%). Asimismo, el 79%
expreso preocupacion por el uso no autorizado de sus datos. Esta alta valoracion
subjetiva de la privacidad contrasta de manera significativa con el bajo nivel de
conocimiento sobre los derechos y mecanismos disponibles para protegerla,
configurando una paradoja de la privacidad caracteristica de los entornos digitales

contemporaneos.
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El 84.5% de los participantes consideré que las personas deberian recibir
educacion sobre derechos digitales desde la escuela ("totalmente de acuerdo” 51.4%,
"de acuerdo" 33.1%), lo que refleja una demanda clara y mayoritaria de formacion

institucionalizada en esta materia.

5.5 Riesgos digitales identificados por los participantes

Grafica 11. Experiencia con fraude digital o robo de datos (n=148)
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Grdfica 11. Experiencia con fraude digital o robo de datos (n=148)

Un hallazgo particularmente relevante es la alta prevalencia del fraude digital
entre los participantes y sus circulos cercanos. El 16.2% reporté haber sido
personalmente victima de fraude digital, robo de cuentas o mal uso de datos
personales, mientras que el 41.2% indicé conocer a alguien cercano que lo fue. En
total, el 57.4% de los encuestados tiene experiencia directa o indirecta con alguna
forma de victimizacion digital, lo que pone de manifiesto la magnitud real del problema

en la comunidad.

Pag. 40



Derechos digitales en la practica — Instituto Tecnologico de Iguala

5.6 Conocimiento sobre legislacion y organismos de proteccion

Grafica 12. "Las leyes mexicanas protegen adecuadamente los derechos digitales" (n=148)
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Grdfica 12. "Las leyes mexicanas protegen adecuadamente los derechos digitales” (n=148)

La percepcidn sobre la efectividad del marco juridico mexicano muestra un
panorama de escepticismo y ambiguedad. El 41.9% no tomd posicion definida, el
32.4% estuvo en desacuerdo o totalmente en desacuerdo y solo el 25.7% confié en la
efectividad de la legislacion. Este dato sugiere que el problema no reside unicamente
en el desconocimiento normativo de los ciudadanos, sino también en la percibida

incapacidad del Estado para hacer valer la legislacion existente.
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Grafica 13. "Las autoridades actian eficazmente ante delitos digitales" (n=147)
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Gradfica 13. "Las autoridades actuan eficazmente ante delitos digitales" (n=147)

En cuanto a la actuacion de las autoridades ante los delitos digitales, el 40.8%
estuvo en desacuerdo o totalmente en desacuerdo, el 39.5% se mostro indiferente y
solo el 19.7% expres6 algun nivel de confianza. La elevada desconfianza institucional

es un factor que agrava la brecha entre la normatividad y su aplicacion efectiva.

5.7 Brecha digital y acceso a informacion sobre derechos digitales

El 60.7% de los participantes raramente o nunca ha recibido informacién sobre
privacidad digital o proteccion de datos en medios educativos o informativos ("rara vez"
27%, "nunca" 23.6%). Solo el 16.3% frecuentemente o siempre recibe este tipo de
informacion. Esta importante brecha en la difusion y educacién sobre derechos digitales

es consistente con los bajos niveles de conocimiento reportados.
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5.8 Analisis general de los resultados

Grafica 14. Necesidades prioritarias para mejorar la proteccion de derechos digitales (n=148)
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Grdfica 14. Necesidades prioritarias para mejorar la proteccion de derechos digitales (n=148)

En cuanto a lo que los participantes consideran mas necesario para mejorar la
proteccion de los derechos digitales, destaca en primer lugar la mejora de la seguridad
tecnologica (33.8%), seguida de la educacion digital (23.6%), la mayor vigilancia
gubernamental (15.5%), las leyes mas estrictas (14.9%) y las campafias informativas
(12.2%). La confluencia de respuestas en torno a la seguridad tecnoldgica y la
educacion digital como principales necesidades es coherente con los hallazgos

generales del estudio.
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Grafica 15. Calificacion del nivel de cultura de derechos digitales en México (n=148)
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Grdfica 15. Calificacion del nivel de cultura de derechos digitales en México (n=148)

Finalmente, el 53.3% de los participantes califico el nivel de cultura de derechos
digitales en la sociedad mexicana como bajo o muy bajo ("bajo" 32.4%, "muy bajo"
20.9%), el 31.8% lo calific6 como medio, y solo el 14.8% como alto o muy alto. Esta
percepcion confirma que la brecha entre el marco juridico y su aplicacion efectiva es

reconocida por los propios ciudadanos como un problema de alcance social amplio.

5.9 Discusion de hallazgos

Los resultados obtenidos son consistentes con los reportados por estudios
previos en el ambito nacional e internacional. El bajo nivel de conocimiento sobre
derechos digitales (77.1% con conocimiento nulo o deficiente) es comparable con los
datos del INAI (2022) que sefialan que una minoria de usuarios conoce los mecanismos
para ejercer sus derechos en materia de datos personales. La alta preocupacion por la
privacidad (79%) contrastada con practicas de riesgo generalizado confirma la paradoja

de la privacidad documentada en la literatura internacional.
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La percepcion negativa sobre la efectividad de las autoridades ante los delitos
digitales (40.8% en desacuerdo) refleja una desconfianza institucional que tiene raices
en factores estructurales relacionados con el contexto sociopolitico local y nacional.
Este hallazgo sugiere que la mejora en la proteccién de los derechos digitales no puede
basarse unicamente en el fortalecimiento normativo, sino que requiere también de
acciones orientadas a reconstruir la confianza ciudadana en las instituciones y a

fortalecer la capacidad operativa de los organismos responsables.

En definitiva, los resultados confirman que la brecha entre el marco juridico y su
aplicacién efectiva en la vida cotidiana de los ciudadanos de Iguala de la Independencia
es real, significativa y multidimensional. Abordarla requiere una estrategia integral que
combine la educacion digital, la difusién normativa, el fortalecimiento institucional y el

desarrollo de herramientas tecnoldgicas accesibles.
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CAPITULO VI. PROPUESTA DE INTERVENCION O MEJORA

6.1 Fundamentacion de la propuesta

Los resultados obtenidos en el Capitulo V evidencian que la principal barrera para el
ejercicio efectivo de los derechos digitales en la poblacion de Iguala de la Independencia no es
la ausencia de un marco juridico, sino el desconocimiento de su existencia, contenido y
mecanismos de aplicacion. La propuesta se fundamenta en tres premisas: el 84.5% considera
necesaria la educacion sobre derechos digitales desde la escuela; el 60.7% raramente o nunca ha
recibido informacién formal sobre estos temas; y el 79% se preocupa por el uso no autorizado

de sus datos, lo que indica una disposicion favorable hacia la recepcion de informacion.

6.2 Objetivo de la propuesta
Disefiar e implementar una estrategia integral de sensibilizacion y educacion en derechos
digitales, dirigida a la poblacion del municipio de Iguala de la Independencia, que contribuya a

cerrar la brecha entre el conocimiento normativo y las practicas digitales cotidianas.

6.3 Descripcion general de la propuesta

La propuesta se denomina "DigiDerechos Iguala" y consiste en una estrategia de tres
componentes complementarios: talleres de formacion presencial, materiales informativos
digitales y una plataforma web de consulta accesible. Los tres componentes se articulan en torno
a los principales hallazgos de la investigacion y se disefian con un enfoque en el usuario,
priorizando la accesibilidad, la claridad del lenguaje y la pertinencia cultural para el contexto de

Iguala de la Independencia.

6.4 Estrategias de sensibilizacion sobre derechos digitales

La estrategia de sensibilizacion se organiza en cuatro ejes tematicos prioritarios:
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Eje 1 - ;Qué son los derechos digitales?: Difundir el concepto, el contenido y la importancia de
los derechos digitales, haciendo énfasis en su vinculacion con los derechos humanos

fundamentales y con la vida cotidiana de los ciudadanos.

Eje 2 - La legislacion mexicana y tus derechos: Explicar de manera accesible el contenido de la
LFPDPPP, los derechos ARCO, el aviso de privacidad y los mecanismos de denuncia

disponibles, en particular el papel del INAI

Eje 3 - Practicas digitales seguras: Proporcionar orientacion practica sobre el uso de contrasenas
seguras, la lectura critica de términos y condiciones, la configuracion de privacidad en redes

sociales y la identificacion de riesgos comunes.

Eje 4 - ;Qué hacer si vulneran tus derechos?: Informar sobre los pasos a seguir ante situaciones
de fraude digital, robo de datos o vulneracién de la privacidad, incluyendo los canales de

denuncia disponibles.

6.5 Propuesta de material informativo, guia y plataforma digital

Materiales informativos

Se disefiard un conjunto de materiales informativos en formato digital, adaptados para su
distribucion en redes sociales y plataformas de mensajeria, que incluira: infografias sobre los
principales derechos digitales y la legislacion mexicana, capsulas de video de corta duracion
(entre 60 y 120 segundos) que expliquen conceptos clave de manera didactica, y guias

descargables en formato PDF con orientaciones practicas sobre seguridad digital.

Talleres de formacion

Se propone el desarrollo de talleres de formacion presencial y en linea, con una duracion
de entre dos y cuatro horas, dirigidos a: estudiantes de educacion media superior y superior,
docentes y personal administrativo de instituciones educativas, y publico general del municipio.
Los talleres combinaran exposiciones teodricas con actividades practicas y casos de estudio

basados en situaciones reales identificadas en el diagnostico.
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Plataforma web de consulta

Se propone el desarrollo de una plataforma web de acceso libre, accesible desde
dispositivos mdviles, que funcione como un portal de consulta sobre derechos digitales. La
plataforma incluira: un glosario de términos en lenguaje claro, una seccion de preguntas
frecuentes, guias de actuacion ante situaciones de vulneracion de derechos y enlaces a los

organismos competentes para la denuncia y la asesoria.

6.6 Recursos tecnolégicos requeridos

Para la implementacion se requieren: acceso a plataformas de disefio grafico (Canva o
Adobe Express), herramientas de edicion de video (CapCut o DaVinci Resolve), plataformas de
videoconferencia (Zoom o Google Meet) para los talleres en linea, y un dominio web con
servicio de hosting para el portal de consulta (desarrollado con WordPress o con HTML, CSS y
JavaScript).

6.7 Factibilidad técnica

La propuesta es técnicamente factible dado que los recursos tecnoldgicos necesarios
estan disponibles en su mayoria de forma gratuita o a bajo costo. El desarrollo de la plataforma
web puede llevarse a cabo con las competencias técnicas propias de un egresado de la

Licenciatura en Informaética del Instituto Tecnologico de Iguala.

6.8 Factibilidad econdmica

El presupuesto estimado para la implementacion es relativamente modesto. Los
materiales digitales pueden producirse con herramientas gratuitas. Los talleres presenciales
requieren principalmente de un espacio fisico (gestionado en coordinacion con instituciones
educativas locales) y materiales de apoyo de bajo costo. La plataforma web puede alojarse en

servicios de hosting gratuitos en su primera etapa.
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6.9 Factibilidad operativa

La propuesta puede implementarse en colaboracion con el Instituto Tecnoldgico de
Iguala, escuelas de educacion media superior del municipio, el Instituto Municipal de la Juventud
y organizaciones de la sociedad civil locales. La articulacion con estas instituciones facilita el

acceso a los grupos objetivo y otorga legitimidad y sostenibilidad a la iniciativa.

6.10 Beneficios esperados

Los beneficios esperados incluyen: el incremento del nivel de conocimiento de los
ciudadanos sobre sus derechos digitales y la legislacion vigente que los protege (nueva
LFPDPPP 2025 y nueva LGPDPPSO 2025); la mejora de las practicas de seguridad digital en la
poblacion objetivo; el mayor conocimiento sobre los mecanismos de denuncia disponibles ante
la Secretaria Anticorrupcion y Buen Gobierno y las autoridades garantes estatales; el
fortalecimiento de la confianza ciudadana en las instituciones responsables; y la generacion de
materiales reutilizables que puedan servir de base para iniciativas similares en otros municipios

del estado de Guerrero.

6.11 Indicadores para evaluar la propuesta

Para evaluar el impacto de la propuesta se proponen los siguientes indicadores: numero
de participantes en los talleres de formacion; porcentaje de incremento en el nivel de
conocimiento sobre derechos digitales (medido mediante evaluaciones previas y posteriores a
los talleres); nimero de visitas y consultas realizadas en la plataforma web; alcance de los
materiales digitales en redes sociales (visualizaciones y compartidas); y nimero de denuncias
reportadas ante la Secretaria Anticorrupcion y Buen Gobierno o la autoridad garante estatal por

parte de ciudadanos del municipio (indicador de largo plazo).
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CAPITULO VII. CONCLUSIONES Y RECOMENDACIONES

7.1 Conclusiones generales

La presente investigacion se propuso analizar la relacion entre la cultura de derechos
digitales y la aplicacion del marco juridico mexicano en la vida cotidiana de los habitantes de
Iguala de la Independencia, Guerrero. A partir del analisis de los datos obtenidos mediante el
cuestionario aplicado a 148 participantes, es posible formular las siguientes conclusiones

generales.

En primer lugar, el nivel de conocimiento sobre derechos digitales en la poblacion
encuestada es considerablemente bajo. El 77.1% de los participantes reconocid conocer poco o
nada sobre sus derechos en el entorno digital, y el 56.8% manifestd no haber escuchado antes el
término "derechos digitales" o no estar seguro de haberlo hecho. Este hallazgo es especialmente
significativo dado que la muestra estd compuesta en su mayoria por jovenes con educacion

universitaria y uso diario de Internet.

En segundo lugar, existe una brecha clara entre el reconocimiento subjetivo de la
importancia de la privacidad y el desconocimiento objetivo de los derechos y mecanismos para
protegerla. El 85.9% considera importante proteger su informacioén personal y el 79% se
preocupa por el uso no autorizado de sus datos, pero este nivel de conciencia no se traduce en

practicas preventivas consistentes ni en el conocimiento de los recursos legales disponibles.

En tercer lugar, el 57.4% de los participantes tiene experiencia directa o indirecta con
alguna forma de victimizacion digital, lo que evidencia que la vulneracion de los derechos

digitales no es un riesgo abstracto sino una realidad cotidiana en la comunidad estudiada.

En cuarto lugar, la percepcion sobre la efectividad del marco juridico mexicano es
mayoritariamente escéptica o incierta. Solo el 25.7% considera que las leyes protegen
adecuadamente los derechos digitales, y el 40.8% duda de la eficacia de las autoridades ante los

delitos digitales.
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7.2 Cumplimiento de los objetivos

Los cuatro objetivos especificos de la investigacion fueron alcanzados
satisfactoriamente. El primero —determinar el nivel de conocimiento— se logré mediante el
analisis de las preguntas 1 a 4 del cuestionario. El segundo —identificar las practicas digitales—
se abord6 a través de las preguntas 8 a 11. El tercero —evaluar la percepcion sobre el marco
juridico— se desarroll6 mediante las preguntas 12 a 14. El cuarto —proponer lineamientos de
mejora— se materializé en la propuesta de intervencion "DigiDerechos Iguala" desarrollada en

el Capitulo VI.

7.3 Comprobacion de la hipotesis

Los resultados obtenidos permiten aceptar la hipotesis alternativa (H1): existe una
relacion significativa entre la cultura de derechos digitales y la aplicacion del marco juridico
mexicano en la vida cotidiana de la sociedad de Iguala de la Independencia, Guerrero. Esta
relacion se expresa de manera consistente en los datos: los participantes con mayor conocimiento
sobre derechos digitales tienden a valorar mas la efectividad del marco juridico y a reportar
practicas digitales mas seguras, mientras que quienes presentan menor conocimiento muestran

mayor escepticismo hacia las instituciones y mayor incidencia de practicas de riesgo.

7.4 Aportaciones de la investigacion

La investigacion realiza aportaciones en tres planos: académico, al generar evidencia
empirica sobre el estado de la cultura de derechos digitales en un municipio de Guerrero; social,
al visibilizar una problematica que afecta directamente el ejercicio de derechos fundamentales y
proponer acciones concretas para abordarla; y disciplinar, al situar a la Licenciatura en
Informatica del Instituto Tecnologico de Iguala como un espacio de formacion desde el cual es

posible abordar aspectos €ticos, juridicos y sociales del desarrollo tecnolédgico.

Pag. 51



Derechos digitales en la practica — Instituto Tecnologico de Iguala

7.5 Limitaciones encontradas

La principal limitacion es el uso de un muestreo no probabilistico por conveniencia, que
impide generalizar los resultados a la totalidad de la poblacion del municipio. La predominancia
de jovenes universitarios puede subestimar el nivel de desconocimiento entre sectores con menor
nivel educativo. Asimismo, el instrumento de medicion fue de autoreporte, lo que implica que
los resultados reflejan la percepcion de los participantes, que pueden diferir de su

comportamiento real.

7.6 Recomendaciones

Para estudiantes y la comunidad universitaria

Se recomienda incorporar en los planes de estudio de la Licenciatura en Informatica contenidos
especificos sobre derechos digitales, legislacion en materia de datos personales y ética
informatica. Se impulsa a los estudiantes a convertirse en promotores de la cultura de derechos

digitales en sus comunidades, aprovechando sus competencias tecnologicas.

Para las instituciones educativas

Se recomienda al Instituto Tecnologico de Iguala y a las escuelas de educacion media superior
del municipio incorporar la tematica de los derechos digitales en sus programas de formacion y
establecer convenios con el INAI y otras instituciones competentes para el desarrollo de

actividades de difusion y sensibilizacion.

Para los usuarios digitales en general

Se recomienda a todos los usuarios de Internet: leer con atencion los avisos de privacidad y los
términos y condiciones de las plataformas que utilizan; utilizar contrasefas seguras y
diferenciadas para cada cuenta; configurar adecuadamente las opciones de privacidad en sus

redes sociales; y denunciar ante el INAI cualquier vulneracion de sus datos personales.
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7.7 Lineas futuras de investigacion

Los resultados de esta investigacion abren diversas lineas de trabajo: ampliar el alcance
geografico del estudio incluyendo otros municipios del estado de Guerrero; desarrollar estudios
longitudinales para medir el impacto de intervenciones educativas; incorporar metodologias
mixtas que combinen el cuestionario con entrevistas en profundidad; analizar el papel especifico
de las instituciones educativas en la formacion de la cultura de derechos digitales; y explorar las
diferencias en el conocimiento segin variables de género, nivel socioecondmico y tipo de

localidad.
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ANEXOS

Anexo A. Instrumento de recoleccion de datos

CUESTIONARIO: DERECHOS DIGITALES EN LA PRACTICA

Instrucciones: El presente cuestionario forma parte de una investigacion académica de la
Licenciatura en Informatica del Instituto Tecnologico de Iguala, cuyo proposito es analizar el
nivel de conocimiento y las practicas relacionadas con los derechos digitales en la sociedad de

Iguala de la Independencia. Su participacion es voluntaria y anonima.

Seccion 1. Datos generales

1. Edad: O Menor de 18 afios [0 18 a 25 afos [ 26 a 35 afios [ 36 a 45 afios [ Mas de 45

afnos
2. Nivel educativo: [ Secundaria [J Bachillerato [ Licenciatura [ Posgrado

3. Ocupacion principal: [1 Estudiante [J Docente [J Empleado [ Trabajador [J Ama de casa
I Otro

4. (Con qué frecuencia utiliza Internet?: L1 Todos los dias [ Casi siempre [1 Varias veces por

semana [ 1 o2 veces por semana [] Rara vez

Seccion 2. Cultura de derechos digitales
5. (Ha escuchado anteriormente el término "derechos digitales"?: [1 Si [ No [ No estoy

seguro/a

6. Considero que conozco mis derechos al utilizar Internet y redes sociales. (Escala: Nada / Muy

poco / Poco / Bastante / Mucho)

7. Sé que en México existen leyes para proteger mis datos personales. (Escala Likert 1-5)
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8. Conozco alguna institucion donde pueda denunciar el uso indebido de mis datos personales.

(Escala Likert 1-5)
9. Considero importante proteger mi informacion personal en Internet. (Escala Likert 1-5)

10. Las personas deberian recibir educacion sobre derechos digitales desde la escuela. (Escala

Likert 1-5)

11. Me preocupa que empresas o aplicaciones utilicen mis datos personales sin autorizacion.

(Escala Likert 1-5)

12. Antes de aceptar términos y condiciones: [1 Siempre los leo [ Frecuentemente [ Algunas

veces [ Rara vez [ Nunca

13. Utilizo contrasefias diferentes para mis cuentas importantes. (Frecuencia: Siempre /

Frecuentemente / Algunas veces / Rara vez / Nunca)

14. Comparto informacion personal publicamente en redes sociales. (Frecuencia)

Seccion 3. Percepcion sobre el marco juridico
15. ;Ha sido victima o conoce a alguien victima de fraude digital o mal uso de datos personales?:

[ Si, personalmente [ Si, alguien cercano [J No [] No estoy seguro/a

16. Considero que las leyes mexicanas protegen adecuadamente los derechos digitales. (Escala

Likert 1-5)

17. Considero que la mayoria de las personas conocen las leyes sobre derechos digitales. (Escala
Likert 1-5)

18. Las autoridades mexicanas actiian eficazmente ante delitos digitales. (Escala Likert 1-5)

19. ;Qué considera mas necesario para mejorar la proteccion?: [ Leyes mas estrictas [1 Mas

educacion digital [0 Mas campaias informativas [1 Mejor seguridad tecnologica [ Mayor

vigilancia gubernamental
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20. He recibido informacion sobre privacidad digital en medios educativos o informativos.

(Frecuencia)

21. El desconocimiento de los derechos digitales aumenta los riesgos en Internet. (Escala Likert

1-5)

22. ;Cdémo calificaria el nivel de cultura de derechos digitales en la sociedad mexicana?: [ Muy

bajo [ Bajo [ Medio [J Alto 1 Muy alto

23. Si desea recibir los resultados de la investigacion, indique su correo electronico (opcional):
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