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Resumen

El acoso escolar es uno de los principales problemas que aquejan a los padres de
familia, asi como a autoridades educativas y gubernamentales, ya que puede ser el origen
de problemas mayores en el futuro de quienes se ven involucrados. Por medio de una
revision sistematica de literatura, se encontré que, para disefiar una solucion de mayor
impacto, es conveniente utilizar los beneficios en conjunto de varias tecnologias, como son
vision por computadora, inteligencia artificial y tecnologia de la industria 4.0, ademas de
trabajar en equipo con los alumnos, el personal docente, la familia y autoridades, con el
mismo objetivo, capacitar y orientar hacia toda buena practica de educacién emocional. En
este sentido, y considerando los hallazgos de dicha revision se proponen dos productos, 1)
una guia de disefio para el desarrollo de soluciones de software para atender problemas
de acoso escolar a nivel primaria, asi como 2) un sistema basado en dicha guia. Ademas,
se describen los resultados iniciales de un prototipo que busca validar la viabilidad de la
implementacién practica de ambas propuestas. Para la construccion del prototipo se
implementd un modelo preentrenado de aprendizaje profundo, que utiliza una red neuronal
convolucional (CNN) para la deteccion de emociones en tiempo real, fue entrenado con el
conjunto de datos FER2013 que consiste en 35887 imagenes en escala de grises, de
tamafo 48x48 donde se identifican siete emociones—enojo, disgusto, temor, feliz, neutral,
triste y sorpresa. La CNN utiliza como entrada las expresiones faciales humanas,
detectadas mediante una camara web, procesa los fotogramas y otorga como salida la

clasificacion de las emociones.

Vi



Abstract

School bullying is one of the main problems that afflicts parents, as well as educational
and government authorities, since it can be the origin of major problems in the future for
those who are involved. Through a systematic review of the literature, it was found that, in
order to design a solution with greater impact, it is convenient to use the joint benefits of
several technologies, such as computer vision, artificial intelligence and industry 4.0
technology, in addition to working in a team with the students, the teaching staff, the family
and the authorities, with the same objective, to train and guide towards all good practices of
emotional education. In this sense, and considering the findings of said review, two
products are proposed, 1) a design guide for the development of software solutions to
address bullying problems at the primary level, as well as 2) a system based on said guide.
In addition, the initial results of a prototype that seeks to validate the feasibility of the
practical implementation of both proposals are described. For the construction of the
prototype, a pretrained deep learning model was implemented, which uses a convolutional
neural network (CNN) for the detection of emotions in real time, it was trained with the
FER2013 data set consisting of 35887 grayscale images, 48x48 size where seven
emotions are identified—anger, disgust, fear, happy, neutral, sad and surprise. CNN uses
human facial expressions as input, detected by a webcam, processes the frames, and

provides emotion classification as output.
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Introduccidn

Capitulo I. Introduccidn

Nos encontramos ante un problema que ha crecido sigilosamente, tomando
dimensiones colosales, este es el bullying o acoso escolar. Estos resultados pueden
ser consecuencia de relajar nuestros valores, lo que nos lleva a desatender asuntos
importantes como descuidar la formacion de un caracter virtuoso en nosotros,
nuestros descendientes y las personas que nos rodean, para ello se requiere coraje,
honestidad y lealtad. Por lo anterior, tenemos la necesidad de retomar y reforzar

nuestros valores.

Aunque hay mucha competencia que promueve la violencia, por medio de la
tecnologia se pueden detectar los hogares donde hace falta poner atencion para
hacer frente a ella y poner al alcance, de cada menor y cada adulto, la informacién

gue requiere para participar de forma activa en el combate a este problema.

1.1 Antecedentes
La violencia es uno de los principales problemas de Salud Publica en todo el
mundo, declara la Organizacién Mundial de la Salud (OMS), en su Informe Mundial

sobre la Violencia y la Salud del afio 2002 (Lugones & Ramirez, 2017).

En relacion con lo anterior, existe un marcado interés de la Organizacion de las
Naciones Unidas en combatir este problema, por lo que a partir del afio 2006,
recomendd a los Estados integrantes, realizar mejoras en sus sistemas de
informacion y recoleccion de datos con la finalidad de identificar grupos vulnerables,
asi como informar y monitorear las politicas para prevenir la violencia contra nifas,

nifios y adolescentes (NNA) (Alvarez Gutiérrez & Castillo Koschnick, 2019).
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Sin embargo, en la tarea de identificar la violencia contra NNA se destacan tres
elementos que representan areas de oportunidad para éste y gran parte de los
paises:

1) Formas de violencia que son socialmente aceptadas o no percibidas.

2) Escases de reportes realizados por NNA debido a su edad o situacién de
vulnerabilidad.

3) Subestimacion de la violencia por los NNA (Alvarez Gutiérrez & Castillo
Koschnick, 2019).

Y un tipo de violencia infantil, que predomina en México, es el acoso escolar,
también conocido como bullying, montaje escolar, matoneo, hostigamiento escolar,
maltrato escolar, violencia escolar, ciber-bullying, entre otros. Este es el tema de

estudio de la presente tesis.

Por lo que efectivamente nuestro pais requiere dar atencién urgente al tema de
acoso escolar. Sobre todo, al relucir que en el ejercicio 2019 se estim6 que la
violencia escolar podria alcanzar a casi 19 millones de NNA que cursan primaria y
secundaria, lo que representa el 70% de los estudiantes en estos niveles. Como lo
confirma el hecho de que entre las 33 naciones que conforman la Organizacion para
la Cooperacion y el Desarrollo Econdmico (OCDE), México ocupa el primer lugar en

violencia escolar (Delgadillo, 2019).

En efecto el Bullying o acoso escolar es un tipo de violencia que ocurre entre
comparferos de escuela, sucede cuando los nifios, adolescentes 0 jovenes son
atormentados de manera abusiva, continua y sin razén por otro u otros con mas poder
aparente, ya sea por fortaleza fisica, nivel social o so6lo por diversion, reservando sus

actos durante la ausencia de personas adultas (Lugones & Ramirez, 2017).
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A continuacion, en la figura 1.1 se muestra el porcentaje de estudiantes de nivel
medio superior que reportd haber experimentado alguna situacion de violencia en la

escuela, segun tipo de escuela y sexo.

Acosado en redes

Rechazado

Escondido cosas

Puesto apodos ofensivos

Hablado mal de mi

Ignorado

Insultado

0% 10% 20% 30% 40% 50%
M Escuela Privada Hombre ® Escuela Privada Mujer

M Escuela Publica Hombre m Escuela Publica Mujer

Figura 1.1. Gréfica de encuesta nacional sobre exclusion, intolerancia y violencia en las escuelas de Educacién Media

Superior 2013 (Fuente: SEP, publicadas por UNICEF en 2019, elaboracién propia)

En la figura 1.1 se puede observar que en el ejercicio 2013 el acoso escolar
alcanzé niveles de 44% en edades entre 12 y 17 afios. No existen estadisticas para
estudiantes de edades menores, por lo que no es posible precisar la cifra mediante

estadistica.

Mark L., Varnik A. y Sisask M. (2019), definen el acoso escolar o bullying, para su
estudio, como un comportamiento intencionado y repetido, con probabilidad de ser
hiriente para la victima. Ellos hacen hincapié en que no se trata de un comportamiento

amistoso o ludico.

Anteriormente las victimas de acoso escolar encontraban refugio en su hogar, en

cambio ahora con las nuevas tecnologias de informacion, el bullying puede cruzar las
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fronteras que lo limitaban en tiempo, espacio y alcance, para continuar su reprobable
proposito, a través del espacio virtual, que conocemos como ciber-acoso o ciber-

bullying.

Mazari (2013) cita la definicion de acoso cibernético consensado entre individuos
de 10 a 18 afios en un estudio realizado anteriormente: El uso de dispositivos
tecnoldgicos para realizar acoso escolar, que pretenda herir a otros a través de la
accion negativa, en un patron repetitivo donde no hay equilibrios de poder entre los
ciber-acosadores y victimas cibernéticas; este Ultimo suele ser mas débil y puede ser

descrito como extrafio, timido y pequefio.

Smith y colaboradores (2008), proporcionan como definicion de ciberbullying
cualquier actividad agresiva, intencional y frecuente en contra de una victima que no
facilmente puede defenderse, de parte de un individuo o grupo de individuos,

utilizando para ello medios electrénicos.

Tras 5 décadas de investigacion sobre este fendomeno social, los resultados
coinciden en que este problema no distingue status sociales, no excluye rangos de
edad, tiene presencia en todo tipo de escuelas tanto publicas como privada vy, por si

fuera poco, en la mayoria de los paises, por no decir en todos.

Ademas, se conocen los efectos psicoldgicos, el dafio que ocasiona en la salud vy el
perjuicio que ocasiona en la sociedad, gracias a la tarea de los investigadores en la

materia.

Son muchas las consecuencias del acoso escolar o bullying, a corto y mediano
plazo se pueden mencionar baja autoestima, depresion, pasividad, trastornos
emocionales, bajo rendimiento escolar, afliccion, llanto constante (por no mencionar

los desafortunados casos de intento de suicidio o la consumacion del mismo).
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Lo anterior puede tener efectos desfavorables para la salud a largo plazo, al igual
que provocar las siguientes conductas de ansiedad y estado afectivo emocional:
humor inestable, tristeza, falta de comunicacion, nerviosismo, ansiedad, angustia,
pesadillas, dolor de cabeza, dolor de estobmago, pérdida de apetito, insomnio,
descontrol de esfinteres, vOmito, tartamudeo, malestar generalizado, enuresis,
irascibilidad, ira o rabia contenida, fingir dolencias para evitar determinadas
situaciones o entornos, conductas de dependencia e infantilizacion (Lugones &
Ramirez, 2017).

En comparacion con el abuso infantil y maltrato, el acoso escolar es percibido
como menos perjudicial, sin embargo, los resultados sugieren que la intimidacion
puede alterar los niveles conductuales, como se identifica en otras formas de trauma
infantil. “Los nifios que sufren acoso pueden experimentar inflamacién cronica
sistémica que persiste hasta la edad adulta” (Lugones & Ramirez, 2017) lo que

produce secuelas biolégicas (expresion de genes) y psicologicas.

Incluso puede tener efectos en los individuos que solo son “espectadores”, como
pueden ser: sentimientos de culpa, sumision, miedo, desensibilizacion, conductas
antisociales y delictivas, persistencia de sintomas a largo plazo y edad adulta. Es
decir, deja una marca en la vida de cada individuo, ya que sucede en la etapa

formativa del caracter del individuo.

En resumen: bienestar mental, fisico y emocional afectado, reduccion del desarrollo

a una edad adulta sana (Mark et al., 2019).

A pesar de reconocer que el fendmeno de la violencia escolar esta presente en
nuestra sociedad y observar sus consecuencias, las acciones realizadas para
combatirlo han sido insuficientes, toda vez que va en aumento tal como lo confirman

estudios recientes: este fenomeno tiende hacia patrones de conducta cada vez de
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mayor gravedad, aumentando la violencia fisica, verbal y psicolégica (Lugones &
Ramirez, 2017).

Por consiguiente, el fenomeno de bullying no solamente afecta a los nifios,

automaticamente el problema repercute en los padres y familiares, tanto de victimas

como abusadores, al ver el dafio fisico y psicologico en sus hijos. Una vez afectados

requerira la inversion de mucho tiempo, dinero, esfuerzo, desgaste, preocupaciones,

sufrimientos y en su caso sanciones.

Para hacerle frente a esta forma de violencia, se han propuesto y desarrollado

diferentes soluciones, algunas de ellas son las siguientes:

a)

b)

Hacer conciencia en todos los adultos primeramente, posteriormente en los
jovenes y nifios, sobre el peligro del bullying y ciber-bullying, educarlos sobre la
responsabilidad de cada uno ante la comunidad, de tal manera que nuestro
actuar refuerce el hecho de que es un tema inaceptable, para ello es necesario
de manera individual, tomar talleres, capacitacion y acceder a foros; por parte
de la autoridad, difundir el tema en canales televisivos y medios de
comunicacion (Mazari, 2013).

Activar los servicios de control parental, que se encuentran disponibles en
tecnologias de seguridad, para bloquear determinados servicios en linea y
sitios web, como son los firewalls y aplicaciones antivirus, etc. (Mazari, 2013).
En Facebook puede reportarse contenido abusivo o dafiino para ser eliminado.
En 2013 se desarroll6 el proyecto "Friendly ATTAC", consiste en un juego
digital en caminado a modificar el patrén de comportamiento asociado con
acoso entre jovenes, utilizando para ello escenarios virtuales, en los que el
jugador experimenta diferentes roles: victima, acosador y espectador. Permite
mostrar las consecuencias del comportamiento como agresor o espectador, asi
mismo ayuda a evitar convertirse en victima (Van Broeckhoven & De Troyer,
2013).
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d) Deteccion de tweets que son extremadamente negativos para ser etiquetado
como amenaza o su eliminacion, utilizando procesamiento de lenguaje natural
y técnicas de Machine Learning. Identifica sentimientos y polaridad. Proponen
un enfoque hibrido verificando resultados del enfoque basado en conocimiento
con los de los algoritmos de aprendizaje automaticos (Mody et al., 2018).

e) Instagram cuenta con la funcidon de restriccion de usuarios cuyos mensajes
sélo puede verlos el usuario destino y necesita ser aprobado por este ultimo
para que pueda ser visible a alguien mas. Ademas antes de publicar un
comentario notifica a la persona cuando este puede ser considerado ofensivo
(Valle, 2019).

f) Facebook estrena en México durante 2020 un programa utilizando realidad
virtual, donde alumnos de secundaria experimentan situaciones de acoso,
tomando decisiones y observando el resultado de ellas. El programa se aplica
en un primer término en 800 escuelas de la capital del pais ubicadas en las
zonas mas vulnerables al fendmeno (Pontaza, 2019).

g) Mediante WhatsomAPP (IBM), utilizando robética e inteligencia artificial se
recolecta informacion a través de juegos digitales y/o interaccion con los
menores para identificar y estar en posibilidades de prevenir de manera

proactiva el bullying (Tec Review, 2019).

En otro orden de ideas, la ingenieria del conocimiento es la rama de la Inteligencia
Artificial encargada de estudiar, disefiar y desarrollar los sistemas expertos, define
técnicas, modelos y metodologias para adquirir, representar y manipular el
conocimiento de un dominio y que pueda ser llevado a un Sistema Basado en el
Conocimiento (SBC). Un SBC debera seguir una logica de operacion o heuristica
similar a la que utiliza el experto humano en un dominio en particular para la solucién
de un problema (Henao-Calad & Rodriguez-Lora, 2012). Entre las técnicas utilizadas
son el modelado en el nivel de conocimiento. Es aplicada en historia, medicina,

educacion, investigacion de mercados, antropologia, entre otras mas.
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La ingenieria del conocimiento provee técnicas, métodos y herramientas que
ayudan construir bases de conocimiento que permitan explicar fenémenos, en este
caso, las tecnologias basadas en software de la industria 4.0, y su rol como

herramientas para atender problemas sociales concretos.

Por otra parte, la Industria 4.0 integra multiples tecnologias cuya base es la
integracion de software con dispositivos de hardware para brindar soluciones a
problemas que no pueden ser resueltos usando dichas tecnologias de forma
individual. Este nuevo enfoque estd cambiando tanto a la industria como al entorno en
el que se envuelve la sociedad, lo que, si bien podria ayudar a resolver problemas

sociales, también podria incrementarlos o generar nuevos.

Por consiguiente la tecnologia puede ser una herramienta de gran utilidad en el
tema de acoso escolar, ayudando a detectar patrones de comportamiento en menores
de edad primaria, asi como poner a su alcance herramientas Utiles para fortalecer su
caracter, brindarles informacion de prevencién a la violencia asi como programas
donde practiquen lenguaje cordial e incluyente, hacerles ver cémo influyen sobre ellos
los malos ejemplos de violencia que constantemente experimentan mediante la

television, el internet y los videojuegos.

1.2 Planteamiento del Problema a Solucionar
Tomando en cuenta los antecedentes, existe el reto de orientar y unificar los
esfuerzos humanos con las herramientas tecnoldgicas para lograr una vigilancia

cibernética eficiente, que ayude a combatir el problema del acoso escolar.
Del planteamiento anterior surgen las siguientes preguntas de investigacion:
Pregunta principal

¢ Qué método se puede utilizar para establecer una guia conceptual y metodologica

gue provea las bases y recomendaciones para el disefio de soluciones basadas en
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software para tecnologias de la Industria 4.0, que abonen en la atencion de

problemas de acoso escolar a nivel primaria alta?

Preguntas especificas

1.- ¢Como se pueden utilizar los avances tecnologicos para combatir el bullying y
frenar el ciber-bullying?

2.- ¢Como se puede contribuir a identificar tempranamente los casos de acoso
escolar?

3.- ¢, Qué herramientas de la tecnologia 4.0, existentes al dia de hoy, pueden ser de
utilidad en contra del acoso escolar?

4.- ; Cémo identificar las emociones de los alumnos?

5.- ¢De qué manera se puede aprovechar la tecnologia como herramienta, para
identificar patrones de conducta en nifias, nifios y adolescentes en primaria alta?

6.- ¢ Como implementar los avances tecnoldgicos para formar un equipo de apoyo,
orientacion y capacitacion contra el acoso escolar?

7.- ¢, Como construir un prototipo para obtener resultados preliminares y conocer la

factibilidad del sistema propuesto?

1.3 Objetivos

1.3.1 Objetivo general

Establecer una guia conceptual y metodolégica que provea las bases y
recomendaciones para el disefio de soluciones basadas en software para tecnologias
de la Industria 4.0, que abonen en la atencién de problemas de acoso escolar a nivel

primaria alta, mediante la aplicacion de estrategias de ingenieria del conocimiento.

1.3.2 Objetivos especificos
1.- Por medio de la tecnologia detectar emociones de los alumnos, medir el nivel

de vulnerabilidad ante el bullying en el medio en que se desenvuelven.
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2.- Aprovechar la tecnologia como herramienta para identificar patrones de
conducta en nifias, nifios y adolescentes en primaria alta, mediante indicadores de
violencia, acoso, ansiedad o depresion.

3.- Utilizar los avances tecnolégicos para formar un equipo de apoyo, orientacion y
capacitacion.

4.- Conocer las herramientas tecnologicas, existentes, de utilidad para el combate
contra el acoso escolar, y con ello, estar en condiciones de proponer nuevas
herramientas que atiendan las necesidades y areas de oportunidad en el tema.

5.- Desarrollar un prototipo de la aplicacion que resulte de la propuesta, con el fin

de contar con elementos preliminares de prueba, factibilidad y resultados.

1.4 Hipotesis
Contar con una guia de disefio facilita y promueve el desarrollo de soluciones
basadas en tecnologias de software de la Industria 4.0 para atender problemas de

acoso escolar.

1.5 Justificacion del Tema de Tesis

El proveer una guia de disefio para atender problemas de acoso escolar a nivel
primaria, repercute en beneficios a cada uno de los niveles involucrados directa o
indirectamente con los estudiantes de primaria ya que en el alumno: 1) promueve y
refuerza la autoestima, 2) aumenta la asertividad, 3) aumenta el aprovechamiento
escolar, 4) refuerza bienestar fisico, mental y emocional, 5) mejora las expectativas de

desarrollo en edad adulta.

Por otro lado, los beneficios esperados para las escuelas, familias, la sociedad y el
gobierno son: 1) apoyo a profesores al mejorar el ambiente de clases, 2) apoyo a
familias al reducir costos en salud y mejor ambiente familiar, 3) apoyo a sociedad y
gobierno al medir el progreso en el abatimiento de este fendbmeno social, asi como

contar con familias, instituciones, sociedad y gobierno mas centrados y pacificos.
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1.6 Alcances, Delimitaciones y Limitantes

Alcances

Establecer una guia conceptual y metodologica que provea las bases y
recomendaciones para proponer una aplicacion, que sirva de apoyo, en la atencion
del problema de acoso escolar a nivel primaria alta, con el fin de proteger a nifios

menores de 12 afios, residentes en el pais, con el uso de la tecnologia 4.0.

Delimitaciones

La guia aqui propuesta, es un estudio que provee las bases y recomendaciones
que faciliten la realizacion de nuevas herramientas, para combatir el acoso escolar,
mediante la implementacién de la tecnologia 4.0, incluye la propuesta de un proyecto,
sin embargo, su efectividad va a depender de su desarrollo y aplicacion en las
instituciones escolares y personal a su cargo, asi como en los hogares de los alumnos
ya que por si sola, la guia no aporta ningan beneficio.

Ademas de la guia, se desarrolla un prototipo, centrado en la deteccién de

emociones, con el que se pretende validar la aceptacién y utilidad percibida.

Limitantes

El presente proyecto consta principalmente en establecer una guia de disefo, para
el desarrollo de soluciones de software de la industria 4.0, para atender problemas de
acoso escolar a nivel primaria. Por lo que en esta fase no podran observarse los
resultados de la implementacién de la misma, sino en etapas posteriores, hasta que
sean desarrolladas las soluciones de software, aplicadas e implementadas en

trabajos futuros.
1.7 Metodologia utilizada

La metodologia implementada en el desarrollo de la presente tesis se compone de

4 fases, las cuales se describen de manera breve en la figura 1.2.
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Desarrollo de Implementacion
prototipo, disefio de prototipoy

Andlisis y
planificacién de la
guia de disefio

Analisis del
estado del arte de arquitectura y validacion de

reg. de Software resultados

Figura 1.2. Metodologia para desarrollo de la tesis (elaboracién propia)

Andlisis del estado del arte: en primer lugar, se reunié la informacion mas actual
y relevante, asi como los conceptos teoricos acerca del tema de investigacion, misma
que sirvid como base de conocimiento para el analisis, disefio y desarrollo de la guia

a proponer.

Andlisis y planificacion de la guia de disefio: una vez estudiado el estado del
arte, el paso siguiente fue realizar el proceso de analisis de la informacion reunida, a
la par de ejecutar una revision sistematica de literatura, enfocada en investigar mas
especificamente, mediante un proceso detallado, bien definido y metodoldgico, sobre
las soluciones empleadas en la actualidad contra el acoso escolar utilizando
tecnologia, accion que permiti6 conocer mas a profundidad las caracteristicas, la
tecnologia utilizada, sus ventajas, desventajas y efectos. Utilizando como base, los
resultados del analisis a la informacion reunida, se creé una guia de disefio con
recomendaciones para elaborar soluciones de software, ademas se propuso un

proyecto en base a las recomendaciones de la guia.

Desarrollo de prototipo, disefio de arquitectura y requerimientos de software:
en esta fase se utilizé el disefio creado en etapa anterior, para desarrollar el prototipo
correspondiente a una seccion del proyecto propuesto, también se disefié la
arquitectura de software del proyecto y se realizd la documentacion de los

requerimientos de software.

Implementacion de prototipo y validacion de resultados: finalmente se

procedio a implementar el prototipo, examinar los resultados obtenidos para validar la
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efectividad del prototipo y la guia propuesta, asi como la informacion obtenida de la

aplicacion de las encuestas.

1.8 Organizacion de la Tesis

En esta seccion se describen por capitulos las diferentes etapas en que se llevo a
cabo el desarrollo del proyecto de investigacion.

Capitulo 2 describe el estado del arte sobre el tema de investigacion, en el que se
analiza la informacion tedrica, asi como investigacion cientifica que existe
actualmente. También documenta el procedimiento de la revision sistematica de
literatura, sobre las soluciones actuales al acoso escolar con tecnologia.

Capitulo 3 documenta el trabajo realizado para el andlisis y disefio de la guia
metodoldgica, donde se expone a detalle las técnicas utilizadas haciendo uso de la
ingenieria del conocimiento, ademas presenta el sistema propuesto, basado en las
recomendaciones de la guia.

Capitulo 4 organiza lo referente a la arquitectura del proyecto basado en la guia de
disefo propuesta y los requerimientos de software correspondientes a la misma.

Capitulo 5 distingue la informacion sobre el disefio y desarrollo del prototipo.

Capitulo 6 integra la informacion sobre la validacion del prototipo y resultados
obtenidos de pruebas preliminares.

Capitulo 7 explica las conclusiones obtenidas del desarrollo del trabajo de
investigacion, ademas se plantean los trabajos futuros generados a partir de la

solucion de la problematica.
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Capitulo Il. Marco Teorico

El presente documento contiene el Marco tedrico de la guia de disefio para el
desarrollo de software de la industria 4.0 para atender problemas de acoso escolar a

nivel primaria.

2.1 Acoso Escolar

En este capitulo se presenta la definicion y clasificacion del acoso escolar, cémo
afecta a nuestro pais y estado, describe las acciones realizadas por los diferentes
organismos para atender el problema, asi como las leyes que respaldan e impulsan a
combatirlo también se mencionan las soluciones utilizadas en la actualidad que

contribuyen como herramientas tecnoldgicas para detectarlo y frenarlo.

2.1.1 Definicion

En la Ley para la Promocion de la Convivencia Libre de Violencia en el Entorno
Escolar del Distrito Federal, en su articulo 32, se definen mas especificamente
diferentes tipos de comportamiento que se consideran como bullying o acoso escolar,
el maltrato entre escolares (Ley Para La Promocién de La Convivencia Libre de
Violencia En El Entorno Escolar Del Distrito Federal, 2017): “Las conductas de
maltrato e intimidacion, discriminacion entre estudiantes de una comunidad educativa.
Asimismo, genera entre quien ejerce violencia y quien la recibe una relacion
jerarquica de dominacion-sumision, en la que el estudiante generador de maltrato

vulnera en forma constante los derechos fundamentales del estudiante receptor del

maltrato pudiendo ocasionarle repercusiones en su salud, bajo rendimiento en su
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desempefio escolar, depresion, inseguridad, baja autoestima, entre otras

consecuencias que pongan en riesgo su integridad fisica y mental”.

Por otra parte, en el Programa Nacional de Convivencia Escolar (PNCE), iniciativa
impulsada durante el ciclo escolar 2016 - 2017 por el Gobierno Federal, a través de la
Secretaria de Educacion Publica, se define acoso escolar de la siguiente manera: “Se
refiere a toda conducta intencional, direccionada, frecuente y en desigualdad de poder
(ya sea fisica, de edad, social, econdémica, entre otras) que se ejerce entre
alumnos/as y en el entorno escolar, con objeto de someter, explotar y causar dafio”
(SEP, 2017).

Dicho documento hace énfasis en distinguir acoso escolar, de otro tipo de
violencia, la diferencia radica en que el primero posee tres -caracteristicas
fundamentales: la intencién, la repeticién y la duracién. Agrega que la atencion debe
concentrarse no solo en el agredido, sino en todas las figuras que intervienen dentro
del marco escolar, toda vez que un mismo estudiante puede jugar uno o varios roles

como son: agredido, acosador y/o testigo (SEP, 2017).

2.1.2 Clasificacion

Segun el PNCE existen tres tipos de acoso escolar:

a) Acoso Verbal: Expresar ya sea directa o indirectamente, con palabras
despectivas, desagradables o agresivas con la intencion de humillar, intimidar
0 amenazar a otro. Se consideran burlas, comentarios sexuales inapropiados,
insultos, provocaciones.

b) Acoso Social: Desacreditar ante otro u otros a un alumno, marginar, no tomar
en cuenta, ya sea directa o indirectamente, es decir divulgar rumores y/o
avergonzarlo en publico.

c) Acoso fisico: Accion continua de alumno(s) para lastimar o lesionar
fisicamente a otro(s) o deteriorar sus pertenencia, por ejemplo; patear, golpear,

pellizcar, escupir, empujar, tomar, esconder, romper sus cosas (SEP, 2017).
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Sin embargo en otros estudios como (Lugones & Ramirez, 2017) se han descrito
otras modalidades de acoso escolar:

¢ Bloqueo social: prohibicion de jugar en un grupo, de hablar o comunicarse con
otros.

e Hostigamiento: perseguir o molestar con insistencia a un(a) compafiero(a).

e Manipulacion: ejercer control del comportamiento de una persona o grupo.

e Coacciones: presion que se ejerce sobre una persona para obligarla a que haga
o diga algo contra su voluntad.

e Exclusion social: ignorar y excluir a los compafieros(as) de la amistad,
convivencia y/o actividades escolares.

e Intimidacién: infundir temor y tormento a otra persona.

e Agresiones: accién voluntaria e intencional de provocar dafio directo o mediante
cualquier medio fisico, ejemplo: golpear, jalonear, pellizcar, morder, empuijar.

e Amenazas: peligro inminente que no ha sucedido, pero dada una circunstancia,

perjudicara a una o varias personas.

2.1.3 Acoso Escolar en México

Como se menciond anteriormente, nuestro pais ocupa el primer lugar en violencia
escolar (Delgadillo, 2019), de acuerdo con estudio realizado en 2019, se estima que la
violencia escolar puede alcanzar al 70% de los estudiantes que cursan educacion
bésica, mas se desconoce la forma de obtener dichos datos.

Sin embargo, las estadisticas publicadas por UNICEF en 2019, sobre informacién
recabada por la SEP en 2013, refleja en la figura 1.1 el porcentaje de estudiantes de
nivel medio superior que reportd haber experimentado alguna situacién de violencia
en la escuela, alcanzando niveles de 44% en edades entre 12 y 17 afos. No existen
estadisticas para estudiantes de edades menores, por lo que no es posible precisar la

cifra mediante estadistica.
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Si bien existen herramientas tecnologicas que se han utilizado contra el acoso
escolar, mencionadas en planteamiento del problema, se ha dado preferencia al nivel
de secundaria, donde son mas evidentes las consecuencias del acoso escolar, quiza
por falta de presupuesto, siendo también de gran utilidad aplicarlas a mas temprana
edad.

2.1.3.1 Cifras en Educacion Basicay Primaria en México

Conforme a las cifras proporcionadas por la (Direccion General de Planeacion
Programacion y Estadistica Educativa, 2020) en reporte de las principales cifras del
Sistema Educativo Nacional (SEN) por el ciclo escolar 2019 — 2020, el numero total
de alumnos del pais, incluyendo todos los niveles de modalidad escolarizada,
asciende a la cantidad de 36,518,712 alumnos, de los cuales 25,253,306 cursan

educacioén basica.

Educacion basica abarca el tramo formativo obligatorio que comprende el mayor
namero de afios de escolaridad, compuesto por los niveles: inicial, preescolar,
primaria y secundaria. Los rangos de edad tipicos para cursar los niveles educativos
son: inicial, de 45 dias a 2 afios 11 meses; preescolar, de 3 a 5 afios; primaria, de 6 a

11 afos; y secundaria, de 12 a 14 afios.

Mas especificamente, el nUmero de alumnos pertenecientes al nivel de primaria en

nuestro pais es de 13,862,321 alumnos.

México cuenta con 96,000 escuelas primarias (modalidad escolarizada), incluyendo
educacion publica y privada, donde atiende a la poblacion de estudiantes con edades
aproximadas entre 6 y 11 afios, para ello, el nimero de docentes involucrados
asciende a 572,961.

En la figura 2.1 se aprecia que de los 36,518,712 alumnos pertenecientes al

sistema educativo nacional en el pais, se desprenden 25,253,306 alumnos que
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corresponden al nivel de educacién basica; de los cuales 13,862,321 cursan la
educacion primaria. Considerando que el menor porcentaje de afectados con acoso
escolar es el 44%, la cifra arroja un resultado de 6,099,421 alumnos, mismos que

podrian ser beneficiados a nivel nacional con la guia propuesta.

Se tiene una tasa neta de escolarizacion, correspondiente al ciclo escolar 2019 -
2020, con porcentaje nacional de 98.3%.

Alumnos en México

40,000,000
30,000,000
20,000,000
10,000,000
0

L Alumnos
SEN México

Educacién
basica

Educacion
primaria

Figura 2.1. Comparativo incluyente en nimero de alumnos inscritos en SEN, educacién basica y educacion primaria, a nivel

nacional (elaboracion propia)

2.1.3.2 Cifras en Educacién Basicay Primaria en Sonora

Ahora bien, obteniendo informacion de la fuente indicada en seccion anterior, Si
hablamos del estado de Sonora, el total de alumnos en modalidad escolarizada, es de
850,060 alumnos, de los cuales 568,284 cursan educacion basica, de donde se

extrae la cifra correspondiente a educacion primaria que asciende a 307,526 alumnos.

Sonora cuenta con 1,814 escuelas primarias (modalidad escolarizada), incluyendo

educacion publica y privada, donde atiende a la poblacion de estudiantes con edades
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aproximadas entre 6 y 11 afios, para ello, el nimero de docentes involucrados
asciende a 12,163.

En la figura 2.2 se aprecia el total de alumnos pertenecientes al sistema educativo
nacional inscritos en el estado de Sonora: 850,060; de los cuales 568,284 cursan
educacion basica: de éstos ultimos se desprenden 307,526 alumnos correspondientes
a educacion primaria. Considerando que el menor porcentaje de afectados con acoso
escolar es el 44%, la cifra arroja un resultado de 135,311 alumnos, mismos que

podrian ser beneficiados a nivel estatal con la guia propuesta.

Alumnos en Sonora
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Figura 2.2. Comparativo incluyente en nimero de alumnos inscritos en SEN, educacion basica y educacién primaria, en el

estado de Sonora (elaboracién propia)

2.1.4 Acciones de organismos sobre Acoso Escolar
Esta seccion hace referencia a las actividades que los diferentes organismos,

nacionales e internacionales, llevan a cabo para impedir el avance del acoso escolar y
Sus consecuencias.
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2.1.4.1 ONU

A partir de 2006 la Organizacion de las Naciones Unidas a través de UNICEF ha
marcado pautas muy claras para medir y dar seguimiento a los diferentes problemas
de violencia infantil, uno de ellos es el acoso escolar, como se menciond en
planteamiento del problema, recomend6 a los Estados integrantes de la OCDE,
realizar mejoras en sus sistemas de informacidén y recoleccion de datos con la
finalidad de identificar grupos vulnerables, asi como informar y monitorear las politicas
para prevenir la violencia contra nifias, nifios y adolescentes (NNA) (Alvarez Gutiérrez
& Castillo Koschnick, 2019).

2.1.4.2 INEGI

El Instituto Nacional de Estadistica y Geografia ha realizado dos proyectos de
encuesta, que, aunque no son especificamente enfocados a la informacion de la
nifiez y adolescencia, pueden servir de apoyo para recolectar informacion sobre la
violencia y ciberacoso que afecta directa o indirectamente a este sector de la
poblacion.

El primero de los proyectos se denomina "Encuesta de Cohesion Social para la
Prevencion de la Violencia y la Delincuencia” (ECOPRED) efectuada en el ejercicio
2014. Fue implementada por iniciativa de la secretaria de gobernacion como
instrumento de respaldo a la politica nacional de prevencion social de la violencia y la
delincuencia. El objetivo general de ECOPRED es “medir en los jovenes de 12 a 29
afos de edad factores de riesgo y exposiciones a situaciones de violencia que
incrementan la posibilidad de que esta poblacion, objeto de estudio, replique

posteriormente situaciones similares en la sociedad” (INEGI, 2015).

Con la encuesta anterior se busca identificar la relacién y percepcion que tienen los
jovenes con respecto de sus contextos mas inmediatos, por ejemplo: familia, escuela,
vecinos, amigos cercanos, comunidad, trabajo; con esto conocer los elementos que

influyen en la formacion y socializacion de los jévenes mexicanos. Con esa
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perspectiva integral, las autoridades estaran en posibilidades de generar medidas y
politicas para detectar, corregir y prevenir aquellos elementos y dinamicas que

afecten de manera negativa el desarrollo de jovenes y jefes de hogar en nuestro pais.

El segundo proyecto llamado “Mddulo sobre Ciberacoso 2019”7 (MOCIBA 2019) que
consiste en una encuesta, con el objetivo de generar informacion estadistica que
permita conocer la prevalencia del ciberacoso entre las personas de 12 a 59 afos,
caracterizar el fendbmeno y conocer el impacto que tiene en la poblacion. El
levantamiento de MOCIBA se agregd como modulo a la encuesta nacional sobre
disponibilidad y uso de tecnologias de la informacién en los Hogares (ENDUTIH)

2019, con la finalidad de indagar sobre la temética.

Entre otros resultados del proyecto MOCIBA 2019, INEGI informa que el 23.9% de
la poblacion de 12 afios y mas usuaria de internet fue victima de ciberacoso (INEGI,
2020). Aunque la encuesta no es enfocada a la edad de escolaridad basica, se

espera que genere conciencia sobre el peligro que representa.

2.1.4.3 CNDH

La Comisién Nacional de Derechos Humanos (CNDH) tiene como uno de sus
objetivos contribuir a crear una cultura de respeto a los derechos humanos, mediante
la formacion y capacitacion de las personas. Por esta razon ha tomado parte activa en
el tema de acoso escolar ofreciendo un curso gratuito, abierto a la comunidad,
denominado “Acoso Escolar, Violencia Escolar y en la Escuela”, se cursa en 2 meses

y tiene calendarizadas las fechas de inicio de curso para ser facilmente programado.

Aunado a lo anterior distribuye un cuadro electrénico vy fisico con informacién guia
para docentes, alumnado, familias y comunidad escolar contra el Bullying, donde
expone la situacion de México durante 2014, hace ver que la violencia entre
estudiantes es un problema serio, describe los tipos de Bullying, explica las

consecuencias ademas de los fundamentos legales que respaldan a los afectados
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contra este problema. Ademas orienta tanto a los afectados, como a padres y tutores,
personal docente, autoridades y comunidad escolar, sobre el procedimiento adecuado
al presentarse una situacion de acoso, incluso a donde dirigirse si no toman en serio
tu solicitud de apoyo (CNDH, 2018).

2.1.4.4 SEP

Durante el ciclo escolar 2016 - 2017, la Secretaria de Educacion Publica emprendio
una iniciativa a través de la Subsecretaria de Educaciéon Béasica, mediante el
“Programa Nacional de Convivencia Escolar” (PNCE), creado en el marco de la
Politica Nacional para una Escuela Libre de Acoso, con el fin de favorecer el
establecimiento de ambientes de convivencia escolar armonicos, pacificos e
inclusivos que favorezcan las condiciones de aprendizaje y ayuden a prevenir el

acoso escolar en escuelas publicas de educacién basica.

Se trata de una propuesta de intervencion formativa, preventiva y vivencial para
estudiantes, docentes y familias. Fomenta el desarrollo integral de los alumnos, asi
como las interacciones entre pares. Desarrollando adecuadamente las habilidades
sociales y emocionales, lo que conlleva a valorarse, respetarse a si mismo como
persona y respetar a los demas, asi como expresar y manejar adecuadamente sus
emociones, resolver conflictos mediante el didlogo de manera asertiva, con capacidad

de respetar las reglas y ser personas autonomas.

El programa estipula 6 ejes formativos:

l. Fortalecimiento de la autoestima. Implica la practica de habilidades para
gue los alumnos fortalezcan la autovaloracion, tengan un adecuado y firme
concepto de si mismos, se acepten, respeten, cuiden de su persona y por
consiguiente respeten, cuiden y valoren a los demas. La escuela y la familia
adquieren un papel relevante en la formacién de la autoestima de los

alumnos.
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Expresion y autorregulacion de emociones. Proporciona habilidades al
alumno para identificar sus sentimientos y expresarlos de forma asertiva
hacia los demas, asi como autorregular sus impulsos, identificando la
responsabilidad de su comportamiento, establecer relaciones basadas en el
respeto por la forma de pensar y sentir de los demas.

Convivencia armonica, pacifica e inclusiva. Genera ambientes y estrategias
de formacion que fomenten habilidades sociales para convivir en la
diversidad de manera armonica, inclusiva y pacifica, mediante el respeto
propio y hacia los demas, el reconocimiento y el aprecio de la diversidad, el
rechazo a la discriminacién y la promocion del trabajo colaborativo. Se
reflexiona en las creencias y prejuicios que justifican acciones de
discriminacién con intencion de hacerlas conscientes y atenderlas para
lograr relaciones interpersonales inclusivas, basadas en el respeto a la
igualdad en dignidad y derechos.

Respeto a las reglas. Fomenta el cumplimiento de las reglas como algo
positivo y necesario para la convivencia armoénica. Contribuye a reflexionar
sobre la importancia de cumplir con los reglamentos y el establecimiento de
limites por conviccién propia, como una responsabilidad personal y se goce
de respeto en el ambito individual y el colectivo.

Manejo y resolucion de conflictos. Refuerza la formacién de habilidades,
habitos y valores que encaminen al alumno hacia la convivencia pacifica,
como la empatia, el dialogo, la escucha activa, entre otras, encaminadas a
la negociacion, la mediacion y el arbitraje. Sirve de apoyo para reconocer
gue los conflictos forman parte del proceso de convivencia y a aprender que
la via pacifica es la mejor manera de solucionarlos. Dichas habilidades
implican que el alumno sea capaz de analizar la situacion de manera
objetiva, tomar decisiones, responder de manera asertiva ante la situaciéon
de conflicto.

Comunicacion y colaboracion con las familias. Promueve la convivencia

familiar, a fin de generar canales de comunicacion adecuados, que a su vez

23



Marco Tedrico

ayudaran a establecer relaciones afectivas dentro de un ambiente de
respeto, asi como un manejo de conflictos idoneo, respeto por los limites,
trabajo colaborativo y equitativo. Lo anterior mediante la expresion de forma
asertiva de sentimientos y pensamientos en el &mbito familiar. Aunado a lo
anterior, se pretende trabajar en equipo, familia y escuela, para tener

mejores resultados en convivencia escolar.

Cuenta con materiales educativos impresos y audiovisuales, incluye capsulas y
videos informativos ademas de tutoriales de apoyo a la capacitacién, cuadernillos de
actividades adecuados para cada grado de estudio, desde preescolar hasta

secundaria ademas de talleres para padres.

El material de apoyo a esta propuesta, se encuentra disponible en la pagina web
oficial de la SEP (www.gob.mx/escuelalibredeacoso), incluye informacién sobre acoso
escolar, orientacién para alumnos y maestros, contiene indicadores de conducta de
riesgo, ademas del procedimiento adecuado para abordarlo; asi también la pagina
pone a disposicion ligas de interés a sitios con informacion util y confiable donde
encuentra entre otros datos: orientacién para utilizar con seguridad las redes sociales
e internet, los derechos de los nifios, lineas de apoyo y denuncia, etcétera. EI material
del proyecto se fundamenta en bases sélidas, esta bien documentado, estructurado y
disefiado, para tener una escuela libre de violencia. El plan se lanz6 oficialmente en el
periodo escolar 2016-2017 en escuelas publicas de primero a sexto grado, con planes
de extenderlo a niveles de preescolar y secundaria en el ciclo escolar 2017-2018
(SEP, 2016b).

Aunado a lo anterior, en 2016, la Secretaria de Educacion Publica emite
documento titulado “Orientaciones para la prevencion, deteccidn y actuacion en caso
de abuso sexual infantil, acoso escolar y maltrato en las escuelas de educacion
basica” dicho documento fue coordinado por el personal académico de la

coordinacion del Programa Nacional de Convivencia Escolar (PNCE) de la
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Subsecretaria de Educacion Basica, en colaboracion de otras autoridades, los fines

de dicho documento son los siguientes:

Fungir como base para la elaboracion de protocolos, en las 32 entidades
federativas, y las autoridades educativas locales, para prevenir, detectar y actuar en
casos de abuso sexual infantil, acoso escolar y maltrato en las escuelas, asi como los
mecanismos para su aplicacion y seguimiento, lo anterior de conformidad con el

articulo 12, fraccion XIV de la Ley General de Educacién

Capacitar a la comunidad educativa, desarrollar habilidades y sensibilizar sobre la
necesidad de involucrarse activamente a favor de los derechos humanos de los
alumnos, a fin de actuar con respeto y buen trato, asegurando el Optimo
aprovechamiento de los programas de prevencion tanto federales como estatales ya
establecidos y locales (SEP, 2016a)

El documento fundamenta la importancia de fomentar un mejor desarrollo de las
habilidades sociales y emocionales de los alumnos, menciona los indicadores de
riesgo, factores protectores que son la base de la estrategia del PNCE para prevenir,

detectar, y disminuir y erradicar el acoso escolar.

También puntualiza las responsabilidades de la SEP como autoridad, asi como las
responsabilidades minimas de la comunidad educativa, es decir de todos los que
intervienen en el proceso de educacion, correspondiente a los alumnos de nivel
béasico, en la tarea de detectar y prevenir el acoso escolar, esto es:

¢ Responsabilidades de los padres, madres y tutores

¢ Responsabilidades de los docentes

¢ Responsabilidad del personal que no es docente y forma parte del plantel
¢ Responsabilidades de directores y subdirectores

e Responsabilidad de los supervisores
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Para cada uno de los grupos anteriores menciona los detalles para una
observacion activa y deteccién de factores de riesgo, la informacion y comunicacion
que debe conocer segun su rol en la tarea de educacion de un menor y el
procedimiento establecido. Asi mismo establece el procedimiento, las acciones y
recomendaciones en caso de presentarse el acoso escolar para detenerlo y

disminuirlo.

Las autoridades educativas federales, estatales y locales, tienen la obligacion de
prevenir la violencia en cada uno de los espacios de intervencién del ambito escolar,
asi como promover, respetar y garantizar los derechos humanos de los nifios, nifias y
adolescentes que asisten a las escuelas de educacién basica (SEP, 2016a). Sin omitir
que en la tarea de “prevenir y salvaguardar la integridad de nifios, nifias y
adolescentes, es responsabilidad de los adultos que tienen a cargo su guarda y
custodia, tutela o a quienes por motivo de sus funciones o actividades los tengan bajo
su cuidado. En el hogar, les corresponde a los padres o tutores y en el espacio

escolar a los adultos que integran la comunidad educativa”. (SEP, 2016a)

El PNCE tiene sus antecedentes y experiencia en el programa Proyecto a favor de
la Convivencia Escolar (PACE) con trabajo durante dos afios: primero en 18,500
escuelas del Programa de Tiempo Completo durante el ciclo escolar 2014-2015
seguidamente fue implementado en 35,000 escuelas del Programa de Tiempo
Completo y del Programa Escuela Segura, en el ciclo 2015-2016; para ambos casos,

solamente se implemento en tercer grado de primaria.

La implementacion del PNCE estéa sujeta a un proceso de disefio y aplicacion piloto
de los materiales educativos de apoyo por los tres niveles de educacion basica,
conforme se registren avances y resultados, el PNCE pondra en marcha acciones de
mejora que se plasmaran en Reglas de Operacion y Matriz de Indicadores, ademas
de atender las propuestas de mejora de evaluadores externos y el Consejo Nacional
de Evaluacion de la Politica de Desarrollo Social (CONEVAL).
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Las reglas de Operacion establecen un procedimiento especifico y varios
requerimientos para seleccionar a las escuelas publicas de educacién primaria a las
que sera asignado el PNCE, que implica llenar formatos de solicitud del programa,
qgue preferentemente se encuentren en las demarcaciones y poligonos definidos por
el Programa Nacional para la Prevencion social de la Violencia y la Delincuencia
(PNPSVD), entrar en un proceso de seleccion, asignarles los recursos materiales y
financieros necesarios, asi como la capacitacion al personal involucrado (SEP,
2016b).

La estrategia de capacitaciéon del PNCE esta planteada en varias etapas, con el
objetivo de asegurar que la informacién y capacitacion llegue a supervisores,
directivos, colectivos docentes de las escuelas participantes. Abarcando en la primera
etapa la capacitacion al equipo técnico de la coordinacion Estatal del programa, éste a
su vez, con el apoyo del personal de direccion del PNCE desdoblara la capacitacion a
los jefes de sector, asesores técnicos pedagdgicos y supervisores; posteriormente,
éstas figuras educativas capacitaran a directores y docentes de las escuelas con la
asesoria y acompafiamiento del equipo técnico estatal, esto es, la capacitacion sera

en forma escalonada de acuerdo al nivel de autoridad.

2.1.5 Aspectos Legales del Acoso Escolar

Desde el ambito internacional, hasta el nacional y regional se han extendido
diversos instrumentos juridicos con objeto de proteger y salvaguardar el bienestar y
desarrollo de cada menor. Es asi que desde 1948, se establecié que todos los seres
humanos son iguales ante la ley, lo anterior en la Declaracion Universal de los
Derechos Humanos; sin embargo, fue hasta 1959 cuando se cre6 la Declaracién de

los Derechos del Nifio, incluyendo explicitamente a las personas menores de 18 afios.

Esta declaracion enfatiza que “todos los nifios necesitan proteccion y cuidados

especiales para que puedan desarrollarse fisica, mental, moral, espiritual y
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socialmente de forma saludable”. Casi 30 afios después, en la Convencién sobre los
Derechos del Nifio (CDN) se establecié que “todas las personas menores de 18 afios
de edad son titulares de derecho y que todas las medidas relacionadas con su
bienestar deberan atender el principio del interés superior del nifio”.

Respecto a la violencia, en el articulo 19, parrafo 1 de la CDN sefala que: “Los
estados partes adoptaran todas las medidas legislativas, administrativas, sociales y
educativas apropiadas para proteger al nifio contra toda forma de perjuicio o abuso
fisico o mental, descuido o trato negligente, malos tratos o explotacion, incluido el
abuso sexual, mientras el nifio se encuentre bajo la custodia de los padres, de un

representante legal o de cualquier otra persona que lo tenga a su cargo.

Paralelamente a la convencidn existen protocolos facultativos, uno de ellos
relacionado con un procedimiento de comunicaciones que permite a NNA presentar
denuncias individuales al Comité de los Derechos del Nifio si sufren una vulneracion

de sus derechos y han agotado las vias legales en su pais de origen.

Como aportacion para acelerar los esfuerzos de poner fin a la violencia contra NNA
el CDN emitié la observacion general no. 13, recomendando las medidas legislativas,
judiciales, administrativas, sociales y educativas que deben aportar los estados partes
con el fin de prevenir, atender y sancionar la violencia asi como reforzar el mansaje
de que ninguna forma de violencia contra NNA es |justificable bajo ninguna

circunstancia (Alvarez Gutiérrez & Castillo Koschnick, 2019).

2.1.5.1 Constitucion Politica

En la educacion que imparte el estado, deben procurarse valores y criterios, que
apoyen a desarrollar arménicamente cada facultad del ser humano y a su vez
contribuyan a la mejor convivencia humana “a fin de fortalecer el aprecio y respeto por
la diversidad cultural, la dignidad de la persona, la integridad de la familia, la

conviccién del interés general de la sociedad, los ideales de fraternidad e igualdad de
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derechos de todos, evitando los privilegios de razas, de religion, de grupos, de sexos
o de individuos” como lo establece el articulo tercero constitucional (Constitucion

Politica de Los Estados Unidos Mexicanos, 1917).

2.1.5.2 Legislacion Federal

La Ley General de los Derechos de las Nifias, Nifios y Adolescentes (LGDNNA) en
su articulo 46 garantiza el derecho humano de NNA a gozar de una vida libre de
violencia; asi mismo establece la obligacion de padres, madres, familiares, tutores,
cuidadores(as), autoridades escolares, personal docente, incluso de personas adultas
en general y del Estado, de proteger a los menores contra cualquier forma de
violencia, asegurando su desarrollo integral, para ello en el articulo 12 de la misma ley
nombra a toda persona corresponsable en la prevencién y atencion de las situaciones

de acoso escolar.

Asi mismo, en el articulo 57 de la LGDNNA, establece las obligaciones de las
autoridades (en el @mbito de sus respectivas competencias) con el fin de garantizar la
continuidad de una educacién de calidad, asi como la igualdad sustantiva en el
acceso y permanencia a la misma, entre las que destacan fomentar la convivencia
escolar armdnica, administrar la disciplina escolar de modo compatible con la dignidad

humana.

La misma ley, en su articulo 59 establece que las autoridades competentes deben
propiciar las condiciones idoneas para crear un ambiente libre de violencia en las
instituciones educativas, realizando las acciones necesarias, las autoridades
federales, municipales y las instituciones académicas deben coordinarse para disefar
estrategias y acciones para erradicar el acoso o violencia escolar en todas sus fases,
asi como los mecanismos de seguimiento, evaluacion y vigilancia; desarrollar
actividades de capacitacion para servidores publicos asi como personal administrativo
y docente; establecer mecanismos de atencion, asesoria y proteccion de NNA

involucrados en problemas de acoso escolar, gratuitamente, fomentar los valores
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fundamentales en NNA, el respeto a la identidad propia, respeto a diferencias
culturales y opiniones diversas, desarrollo de personalidad, aptitudes vy
potencialidades de NNA (Ley General de Los Derechos de Nifas, Nifios y
Adolescentes, 2014).

Por otra parte, la Ley General de Educacion (LGE) establece en su articulo 2 que
“El estado priorizara el interés superior de nifias, nifios, adolescentes y jévenes en el
ejercicio de su derecho a la educacion. Para tal efecto garantizard el desarrollo de
programas Yy politicas publicas que hagan efectivo ese principio constitucional.
También en su articulo 7 manifiesta que al Estado corresponde la rectoria de la
educacién, ademas de obligatoria, la educacion ser4 wuniversal ya que
correspondiente a toda persona por igual, sera inclusiva procurando eliminar toda
forma de exclusion, discriminacion, barrera de aprendizaje y participacion.
Posteriormente en el articulo 8 puntualiza la obligaciébn del estado a presentar

servicios educativos con equidad y excelencia (Ley General de Educacion, 2019).

Aunado a lo anterior, la Suprema Corte de Justicia de la Nacién establece en sus
criterios, que la omisién por parte de las autoridades escolares de atender un
problema de bullying puede generar responsabilidad civil, lo anterior sin perjuicio de
las sanciones administrativas y/o penales que puedan corresponder en el caso
especifico (CNDH, 2018).

2.1.5.3 Legislacion del estado de Sonora

Un paquete de estatutos similar a los mencionados en las leyes federales e
internacionales, se establece también en el ambito estatal, la Ley numero 81 de los
Derechos de Niias, Niflos y Adolescentes del Estado de Sonora (LDNNAES):

Articulo 8. “El interés superior de la nifia, nifilo y adolescente, es el derecho

sustantivo que exige adoptar un enfoque proactivo basado en los derechos humanos”.
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Articulo 9. “Es deber de la familia, la comunidad a la que pertenecen, del Estado...,
el respeto y el auxilio para la proteccion de los derechos de nifias, nifios y
adolescentes, asi como garantizarles un nivel adecuado de vida para su desarrollo

integral”.

Articulo 10. “Es obligacion de toda persona que tenga conocimiento de casos de
nifias, niflos y adolescentes que sufran o hayan sufrido, en cualquier forma, violacion

a sus derechos, hacerlo del conocimiento inmediato de las autoridades competentes”.

Articulo 37. Las autoridades competentes llevaran a cabo las acciones necesarias
para propiciar las condiciones idéneas para crear un ambiente libre de violencia en las
instituciones educativas, fomentando la convivencia arménica y el desarrollo integral
de NNA.

Articulo 51. NNA tienen derecho a una educacion de calidad y libre de violencia
“‘que contribuya al conocimiento de sus derechos, que garantice el respeto a su
dignidad humana, el pleno y armonioso desarrollo de sus potencialidades y

personalidad y fortalezca el respeto a los derechos humanos”.

Articulo 52. La educacién tendra entre otros fines, fomentar en NNA los valores
fundamentales, el respeto de la identidad propia, las diferencias culturales y opiniones
diversas (Ley de Los Derechos de Nifias, Nifios y Adolescentes Del Estado de
Sonora, 2015).
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2.1.6 Soluciones actuales al Acoso Escolar con Tecnologia

En la presente seccion se describe el procedimiento realizado para conocer a
detalle las herramientas mas innovadoras utilizadas en la actualidad, asi como
analizar sus caracteristicas y estar en posibilidades de implementarlas y/o mejorarlas

en la guia que se propone, a fin de darle mas calidad, alcance y validez.

2.1.6.1 Revision sistematica de literatura

Para identificar las herramientas, modelos y métodos ideales a utilizar en la guia de
disefio que se propone en este documento, se implementé una revision sistematica
de literatura, consiste en un analisis detallado y cuidadoso, con un propésito
claramente establecido, definiendo especificamente una pregunta y enfoque de
blusqueda, cimentando los criterios a utilizar para la inclusién y exclusién de literatura,

con el fin de obtener una recopilaciéon cualitativa de articulos (Jesson et al., 2011).

A grandes rasgos el método de revision sistematica es el siguiente:
e Definir pregunta de investigacion
e Disefiar plan de busqueda
e Buscar la literatura
e Aplicar los criterios de inclusion y exclusion
e Sintetizar

e Reportar los resultados

2.1.6.1.1 Pregunta de investigacion

La revision sistematica de literatura se inicia definiendo claramente la(s)
pregunta(s) de investigacién, en este caso es la siguiente:

e ¢Qué herramientas tecnologicas se han implementado, en educacion basica,

para ayudar a combatir el acoso escolar en México y el mundo?
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2.1.6.1.2 Plan de busqueda

Dentro del plan de busqueda se define el método de revision cualitativo y las
palabras clave organizadas en dos secciones: tecnologia y acoso escolar, las cuales
se utilizan en la construccion de los querys de busqueda. Se requiere definirlas en
idioma inglés y espafiol ya que son los lenguajes de busqueda de los articulos. A
continuacion, se describe el grupo de palabras clave para identificar articulos en

idioma espaiiol:

TECNOLOGIA ACOSO ESCOLAR
e Desarrollo de software e Bullying
¢ Inteligencia atrtificial e Acoso Escolar

e Industria 4.0

e Sistemas inteligentes
e Robadtica

e Cbmputo en la nube
e Internet de las cosas
e |oT

e Realidad virtual

e Realidad aumentada
e Aprendizaje maquina
¢ Inteligencia computacional
e Big data

e Redes sociales

e Andlisis de software

e Disefio de software

De la misma manera se presentan cada una de las palabras clave de utilidad para

identificar articulos relacionados con acoso escolar en idioma inglés:
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de literatura:

TECNOLOGIA
Software development
Artificial intelligence
Industry 4.0
Intelligent Systems
Robotics
Cloud computing
Internet of things
loT
Virtual reality
Augmented reality
Machine learning
Software analisis

Software design

Computational intelligence

Big data

Social media

Query de busqueda en idioma espafiol:
((("desarrollo de software”) OR (“inteligencia artificial’) OR (“industria 4.0”) OR
(“sistemas inteligentes”) OR (“‘computo en la nube”) OR (“internet de las cosas”) OR

Marco Tedrico

ACOSO ESCOLAR

Bullying

El protocolo de revision se implementa tomando la lista de palabras clave y
realizando combinaciones con conectores légicos “AND” y “OR” obteniendo como

resultado las cadenas de busqueda basicas, para aplicar en las fuentes de consulta

(“loT”) OR (“realidad virtual’) OR (“realidad aumentada”) OR (“aprendizaje maquina”)

OR (“inteligencia computacional”’) OR (“big data”) OR (“redes sociales”) OR (“analisis
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de software”) OR (“disefio de software”) OR (“robot”)) AND ((“bullying”) OR (“acoso

escolar”)))

Query de busqueda en idioma inglés:

(((“software development”) OR (“artificial inteligence”) OR (“industriy 4.0”) OR
(“intelligent systems”) OR (“cloud computing”) OR (“internet of things”) OR (“loT”) OR
(“virtual reality”) OR (“augmented reality”) OR (“machine learning”) OR (“computational
intelligence”) OR (“big data”) OR (“social networking”) OR (“software analysis”) OR
(“software design”) OR (“robot”)) AND (“bullying”))

2.1.6.1.3 Fuentes de informacion
Las fuentes de informacién a utilizar para la revision sistematica de literatura

descrita son:

e ACM Digital Library
e |EEE Digital Library

e WILEY Inter Science, on the subject of Computer Science

e SCIELO
e SCIENCE DIRECT
e SPRINGER

Al realizar la busqueda considerando todos los metadatos, se obtuvieron en
primera instancia los resultados que se muestran en las siguientes 5 tablas. En la
tabla | se muestra el query de busqueda en espafiol y los articulos encontrados,

detallado por fuente de consulta.
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Tabla I. Query de busqueda en espafiol y articulos encontrados por fuente de consulta (elaboracion propia)

Fuente Articulos. Fecha de Query de bisqueda en espaiiol
encontrados | consulta

ACM 158 19/07/2021 | (({"desarrollo de software”) OR ("inteligencia artificial”)
OR ("industria 4.0") OR ("sistemas inteligentes”) OR
{"computo en la nube"”) OR ("internet de las cosas") OR
("1oT") OR ("realidad virtual") OR ("realidad
aumentada”) OR ("aprendizaje maquina”) OR

WILEY 309 19/07/2021 ("inteligencia computacional”) OR ("big data") OR
("redes sociales") OR ("andlisis de software") OR
("disefio de software”) OR ("robot")) AND (("bullying")
OR ("acoso escolar”}))

IEEE 20 19/07/2021

SCIELO 16 19/07/2021

Las caracteristicas de las fuentes de datos Science Direct y Springer, requirieron
reducir los términos del query de busqueda, por lo que la consulta se realiza en tres
secciones, como se describe en la tabla Il donde se detalla la continuacion del query

de busqueda en espafiol y articulos encontrados por fuente de consulta.

Tabla Il. Continuacién de query de busqueda en espafiol y articulos encontrados por fuente de consulta (elaboracién propia)

Fuente Articulos Fecha de Query de bisqueda en espafiol
encontrados | consulta
Science ((("desarrollo de software”) OR ("inteligencia
— 2 26/07/2021 artificial”) OR ('industria 4.0") OR ("sistemas
inteligentes™) OR ("computo en la nube™) OR
Springer 12 19/07/2021 ("internet de Ials cosas")) ANQ (("bullying”) OR
("acoso escolar')))
Science ((("loT"y OR ("realidad virtual”) OR ("realidad
Direct 230 26/07/2021 aumentada”) OR ("aprendizaje maquina”) OR
("inteligencia computacional”) OR ("big data”))
Springer 827 19/07/2021 AND (("bullying”) OR ("acoso escolar")))
Science i -
. 504 26/07/2021 ({("redes sociales™) OR ("andlisis de software") OR
Direct ("disefio de software”) OR ("robot")) AND ({"bullying")
Springer 1055 970772021 OR ("acoso escolar))

De la misma forma se realizan las consultas en idioma inglés, obteniendo los
resultados descritos en tablas Il y IV, sobre el nUmero de articulos encontrados en
cada fuente de consulta.
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Tabla Ill. Query de busqueda en inglés y articulos encontrados por fuente de consulta (elaboracién propia)

Fuente Articulos Fecha de Query de busqueda en ingles
encontrados consulta

ACM 352 19/07/2021 {(("software development”) OR ("artificial
inteligence") OR ("industriy 4.0") OR ("intelligent
19/07/2021 systems”) OR ("cloud computing”) OR ("internet of
things") OR ("1cT") OR ("virtual reality") OR
19/07/2021 (':‘augmenteld reallity"] .DR ("n:an:hinenlgarningl':] OR
WILEY 1,309 ("computational intelligence”) OR ("big data") OR
("social networking”) OR ("software analysis") OR
("software design”) OR ("robot")) AND ("bullying"})

IEEE 138

SCIELO 2 19/07/2021

Asi como los resultados de las fuentes de datos Science Direct. y Springer, que,
debido a sus caracteristicas, la consulta se realiza en tres secciones, como se
describe en la tabla IV, misma que corresponde a la continuacion del query de
basqueda en inglés mostrando el numero de articulos encontrados por fuente de
consulta.

Tabla IV. Continuacion de query de busqueda en inglés y articulos encontrados por fuente de consulta (elaboracion propia)

Fuente Articulos Fecha de Guery de bilsqueda en ingles
encentrados consulta
Science (("software development”) OR ("artificial inteligence”)
Direct &d L OR ("industny 4.0") OR ("intelligent systems") OR
i ("cloud computing™) OR ("internet of things")) AND
Springer 985 19/07/2021 {"bullying”)
Science ) ] ]
. 767 270712021 | (("loT") OR ("virtual reality") OR ("augmented reality")
Direct “OR ("machine leaming") OR ("computational
Springer 2,066 19/07/2021 intelligence”) OR ("big data"}) AND ("bullying")
Science

Direct f= S (("social networking") OR ("software analysis”) OR
C

")
"software design”) OR ("robot”)) AND ("bullying”
Sprnger | 6640 | AooT0aT | gn’) )) AND ("bullying”)

Se documentan los resultados, en cifras totales, de la busqueda realizada en el proceso de

investigacion, de la revision sistematica de literatura, como se muestra en la tabla V:

e el titulo de la fuente

e resultados por fuente es cifras.
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Marco Tedrico

Fuente Total por fuente

ACM 710

IEEE 138
WILEY 1,618

SCIELD 18
SCIEMCE DIRECT 5,110
SPRINGER 11,385
Total de articulos 19,199

El paso siguiente fue documentar el destino de cada uno de los articulos resultantes de acuerdo al

proceso de la investigacion, indicando las cifras de los que entran en cada uno de los grupos

siguientes:

o filtrados por criterios de inclusién - exclusion

e faltantes
e repetidos

e seleccionados

2.1.6.1.4 Criterios de Inclusién y Exclusién

Los siguientes son los criterios a considerar para seleccionar los articulos que

guedan dentro de la investigacion y cuales se discriminan.

Inclusién:

Tipo de documento: articulos y conferencias cientificas

Disciplinas: tecnologia, educacion y psicologia

Idioma: espafiol e inglés
Escala de tiempo: 2010 a 2021,
Contenido dentro del contexto de la pregunta de investigacion:

e Aplicacién de herramienta tecnoldgica (software o hardware)

38



Marco Tedrico

e Objetivo combatir el acoso escolar.

e Aplicacién de utilidad en educacion basica

Exclusién:
Tipo de documento: distinto a articulos y conferencias cientificas
Disciplinas: distintas a tecnologia, educacion y psicologia
Idioma: distinto a espafiol e inglés
Escala de tiempo: anteriores a 2010,
Articulo no disponible
Articulo duplicado
Contenido fuera del contexto de la pregunta de investigacion:
e Tema enfocado solamente a la parte psicolégica, médica, causas y/o
consecuencias.
¢ No trata sobre tecnologia (software o hardware)
e Utiliza la tecnologia como herramienta genérica, no enfocada al
objetivo

e No es de utilidad en educacién basica.

2.1.6.1.4.1 Proceso de inclusion, exclusién y evaluacién de calidad

La figura 2.3 describe el proceso que se llevd a cabo para la obtencion de
informacién, ademas de los criterios de inclusion, exclusion y la evaluacion de calidad
de los articulos encontrados hasta llegar a la seleccién de los documentos Utiles para

el estudio.

ACM. Sobre la busqueda de informacién en la fuente ACM se observa lo siguiente:
al ejecutar el query, los resultados preliminares fueron 158 y 552 articulos en espariol
e inglés respectivamente, no obstante, al intentar realizar los filtros de tipo de
documento, disciplina e idioma, no fue posible ya que ACM no cuenta con esas
opciones de filtros, establecidos en el proceso de exclusion, por lo anterior, se hace

modificacion a la busqueda como se describe: se realizdé la consulta completa
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enfocando el query de busqueda al contenido del resumen, obteniendo un resultado
de 4 articulos de la consulta en espafiol y 16 articulos de la consulta de palabras en
inglés, lo que nos permite descartar 690 articulos mismos que se especifican en figura
2.3 con descripcion “Aplica filtro en abstract (ACM).

Se describen cada uno de los pasos indicados en la figura 2.3, correspondiente al
proceso de seleccion de articulos:

Paso 1. Busca en fuentes electronicas. Se describen 6 fuentes electronicas en
seccion “Fuentes de literatura”, entre ellas se encuentran fuentes de informacion
general y fuentes que contienen informacion de tecnologia en los que se procuraran
articulos publicados en revistas cientificas, asi como articulos de conferencias
cientificas sobre disciplinas de educacion, tecnologia y psicologia. El query de
basqueda se aplicara a todos los datos, primeramente. Para las fuentes de
informacién que no permitan aplicar filtro de documento y disciplina requerida, se
aplicara el query de busqueda al resumen de los articulos, como es el caso de ACM.

Paso 2. Aplica filtro de tipo de documento y disciplinas requeridas. A fin de
descartar los articulos que no son de utilidad a nuestro estudio.

Paso 3. Seguidamente, aplica filtro de idioma y escala de tiempo. Ya que nuestra
investigacion se ha delimitado a los articulos publicados en idiomas inglés y espafiol
en rango de tiempo enmarcado durante los afios 2010 al 2021.

Paso 4. Exclusién de articulos en base a criterios de inclusion y exclusion descritos
en seccion anterior, primeramente, mediante lectura de titulo, ademas de la unién y
resumen articulos duplicados, los articulos obtenidos que resulten con duplicidad
seran identificados para restarlos del conteo, tomando en cuenta solamente uno de
ellos como valido.

Paso 5. Depura en base a objetivos de busqueda ademas de criterios de inclusion,
y exclusion descritos en seccién anterior, mediante lectura de resumen, introduccion y
conclusiones. En la tabla VI se muestra la clasificacion de los criterios de inclusion y

exclusion.
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19,199 Busca en fuentes electrénicas Aplica filtro de abstract (ACM)
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5 ,239 Aplica filtro de idioma Aplica filtro de escala de tiempo

04 565

Paso 4

4670 Depura mediante lectura de titulo Une y resume articulos duplicados

3,646 ' 792

Uepura medianie le de resumen, L . N
232 introduccién y conclusiones Discrimina mediante lectura de contenido
211 \ 4 05
Paso 6
1 6 Informacion complementaria de herramientas Articulos seleccionados para estudio

02 14

Figura 2.3. Proceso de seleccion de articulos (elaboracién propia)

Tabla VI. Criterios de inclusion y exclusion de articulos (elaboracién propia)

Inclusiéon Exclusién

1 Relacionado con pregunta de investigacion A No relacionado con pregunta de investigacion

2 Herramienta de hardware que contribuye a | B Solamente menciona la tecnologia como referencia

combatir el acoso escolar

3 Herramienta de software que contribuye a | C Utiliza la tecnologia como herramienta genérica

combatir el acoso escolar

4 Presenta propuestas favorables de | D Informacion poco relevante
tecnologia

5 Juegos para detectar cyberbullying E Se encuentra en proceso el articulo

F Solamente trata de la parte psicolégica, médica,
causas y/o consecuencias del acoso escolar
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Aunado a lo anterior, se discrimina en base a los objetivos de busqueda mediante
lectura de contenido del articulo, clasificando al mismo tiempo la razén por la que
queda dentro o fuera del proceso de andlisis.

Paso 6. Se restan los articulos correspondientes a informacién complementaria de
herramientas y quedan los articulos resultantes del proceso de depuracion, mismos
gque se tomaran como base para analisis e investigacidon descrita en seccion
extraccion de datos. Se realiza lectura del articulo completo utilizando el método que
se describe a continuacion:

Utilizar modelo EEECA, con cinco enfoques de lectura:

* Examinar o analizar el tema: examinar el articulo desde mas de una perspectiva.

» Evaluar o criticar el tema, emitiendo un juicio al respecto.

* Establecer relaciones y mostrar como se relacionan.

« Comparar y contrastar las ideas: ¢son similares a otros trabajos o como se
difieren de otros trabajos?

* Argumentar a favor o en contra de algo para intentar persuadir al lector de que

esté de acuerdo.

Después de realizar andlisis de contenido, mediante el modelo de lectura EEECA,
se realiza proceso de evaluacion de calidad conforme a las categorias indicadas en la
tabla VII, en base a los criterios especificados, de acuerdo con la informacién
contenida, mencionando primeramente si corresponde a dato “comprobado” segun el
avance de la implementacion y documentacion de la herramienta. Ademas, se
considera “no mencionado” cuando omite informacién sobre el asunto que se califica.
Asi mismo cuando corresponda a una herramienta en etapa preliminar, de la cual se
desconoce el resultado que se desea calificar se especifica como “prototipo” y se
califica de acuerdo al valor esperado. Los porcentajes y valores manejados en los

siguientes 6 parrafos, fueron establecidos de manera empirica.
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Tabla VII. Evaluacion de calidad (elaboracién propia)

Evaluacién de Calidad Alta Media Baja
Efectividad 15 10 5
Flexibilidad 15 10 5
Accesibilidad en disponibilidad 15 10 5
Accesibilidad en precio 15 10 5
Alcance en poblacién estudiantil 15 10 5
Alcance en poblacion docente y 15 10 5

familiar

La efectividad se mide de acuerdo con el porcentaje en que se obtiene la
informacion o aporte de utilidad para combatir el acoso escolar considerando el
alcance de poblacion estudiantii como base; se considera alta, con valor de 15,
cuando es mayor a 60%; media, con valor de 10, cuando los resultados tienen
efectividad entre 60% y 30%; se considera baja, con valor de 5, cuando es menor al
30%.

Flexibilidad es la caracteristica de la herramienta para ser adaptable y compatible
a los diferentes sistemas operativos y plataformas, a fin de operar correctamente en
los dispositivos de escuelas, familiares y alumnos que deseen ejecutarlo para obtener
su beneficio. Se considera alta, con valor de 15, cuando el sistema es compatible
como minimo en un 70%; media, con valor de 10, cuando el sistema es flexible entre
un 69% y 35%; se considera baja, con valor de 5, cuando la flexibilidad es menor al
35%.

Mediante la calificacion de accesibilidad en disponibilidad se mide el nivel de
disponibilidad de la herramienta para ser utilizada por los usuarios, ya sea alumnos,
personal docente y familiares del alumno, en permanecer al alcance Se considera
alta, con valor de 15, cuando el sistema esta disponible como minimo en un 70%;
media, con valor de 10, cuando el sistema esta disponible entre un 69% y 35%; se

considera baja, con valor de 5, cuando la disponibilidad es menor del 35%.
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De manera similar, la calificacion de accesibilidad en precio se mide mediante el
costo por utilizar la herramienta. Se considera alta la evaluacion de calidad, con valor
de 15, cuando el precio del servicio de un mes por alumno, es igual 0 menor a un
salario minimo diario o un precio proporcional equivalente, también cuando el servicio
es gratuito; la calidad se considera media, con valor de 10, cuando el costo por
servicio de un mes por alumno es mayor a uno y menor a 5 salarios minimos diarios o
su equivalente; se considera baja, con valor de 5, cuando el costo por servicio

mensual por alumno rebasa los 5 salarios minimos diarios, o su equivalente.

Para medir el alcance en poblacién estudiantil, se considera alta la evaluacion
de calidad, con valor de 15, cuando los esfuerzos de instalacion, configuracion y
administracion del sistema tienen la capacidad de abarcar a la poblacién estudiantil de
la nacion o mas; a su vez se considera media, con valor de 10, cuando abarca la
poblacion de una region; se considera baja, con valor de 5, cuando se limita a la

poblacion estudiantil de un plantel.

En cambio, para medir el alcance en poblacion docente y familiar, se considera
alta la evaluacion de calidad, con valor de 15, cuando los esfuerzos de instalacion,
configuracion y administracion del sistema, tienen la capacidad de abarcar a la
poblacién docente y familiar correspondiente a los estudiantes atendidos en el
programa, con el fin de estar informados e interactuar en el proceso como un equipo
de apoyo al estudiante; a su vez se considera media, con valor de 10, cuando abarca
solamente uno de los grupos de apoyo ya sea poblacion docente o familiar para
interactuar con el sistema y el alumno; se considera baja, con valor de 5, cuando se

limita a emitir informes de resultados.

En la tabla VIII se detalla informacién de los 16 articulos seleccionados para el
estudio, de los cuales surgen 14 herramientas a analizar, ya que 2 articulos contienen
informacion complementaria de herramientas incluidas, a saber, 3D My School y
ATTAC-L.
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Tabla VIII. Articulos seleccionados para estudio (elaboracién propia)

Referencia Titulo del articulo
FearNot!: a computer-based anti-bullying-programme designed to
1 FearNot! foster peer intervention
Mii School: New 3D Technologies Applied in Education to Detect Drug
2 Mii School Abuses and Bullying in Adolescents
Using Serious Games to Train Adaptive Emotional Regulation
3 Emotional regulation Strategies
Design of a Bullying Detection/Alert System for School-Wide
4 Alert system Intervention
Wearable and mobile sensors connected to social media in human
5 Wearable sensors well-being applications
The efficacy of the Friendly Attac serious digital game to promote
prosocial bystander behavior in cyberbullying among young
6 Friendly Attac adolescents: A cluster-randomized controlled trial
7 3D for Teachers A 3D virtual environment for training teachers to identify [::bullying::]
Using robots to interview children about [::bullying::]: Lessons learned
8 Robots to interview from an exploratory study
Peacemaking Affordances of Shareable Interfaces: A Provocative
9 Shareable Interfaces Essay on Using Technology for Social Change
School Violence Detection Based on Multi-sensor Fusion and
10 | Multi sensor Improved Relief-F Algorithms
Videogame as a | Applicability of a Cyberbullying Videogame as a Teacher Tool:
11 |Teacher Tool Comparing Teachers and Educational Sciences Students
The Systematic Application of Network Diagnostics to Monitor and
12 | Network Diagnostics Tackle Bullying and Victimization in Schools
Cooperative Storytelling | A Cooperative Storytelling Card Game for Conflict Resolution and
13 | Card Game Empathy
A Computer-in-the-Loop Approach for Detecting Bullies in the
14 | Computer-in-the-Loop | Classroom
Analisis de la validez del programa de simulacion 3D My-School para
3D My-School la deteccién de alumnos en riesgo de consumo de drogas y acoso
15 escolar
ATTAC-L ATTAC-L: A modeling language for educational virtual scenarios in the
16 context of preventing cyber [::bullying::]

Al analizar la evaluacion de calidad a los articulos correspondientes a las 14

herramientas, se genera la informacion de la tabla IX. Se puede observar que una

buena parte de los articulos seleccionados son herramientas en construccion o

propuestas, por lo que se analizan resultados de 6 pruebas piloto o prueba de

prototipo, 4 casos de prueba de laboratorio y 4 de herramientas con mayor

implementacion y avance. No se obtiene la totalidad de los datos, pero se considera
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igualmente conveniente conocer el rumbo de las herramientas que se desarrollan

actualmente.

Ningun articulo menciona el precio por el servicio, por lo que se utilizé el buscador
Google para conocer los precios o algun estimado, encontrando solamente
informacion de los implementos de hardware, es decir, para alert system el monitor de
pecho tiene un costo que va desde $500.00, para wearable sensors el sensor GPS
tiene precio aproximado de $300.00 y el raspberry $5,000.00, por su parte la mesa
interactiva oscila entre los USD $500 y 2500 dolares, en cuanto al robot humanoide
Nao asciende a la cantidad de USD $5,600.00 dolares.

Tabla IX. Resultado de evaluacion de calidad (elaboracion propia)

ibilidad para ibilidad en  |Alcance en poblacion |Alcance en poblacién

Referencia Status Efectividad *| Flexibilidad disponibilidad precio estudiantil docente y familiar
1|Fearhot! comprobado en prototipo 5 5 no mencionado no mencionado 5 5
2|Mii School comprobado en estudio piloto 15 10 5 no mencicnado 5 5
3|Game Teen comprobado en pruebas preliminares 15 15 15 no mencionado 10 5
4| Alert system prototipo 15 no mencionado | no mencionado no mencionado 5 10
5|Wearable sensors comprobado en prueba de prototipo 15 15 no mencicnado no mencicnado 5 15
6| Friendly Attac comprobado en ensayo controlado 10 no mencicnado | no mencicnado no mencicnado 15 15
7|3D for Teachers comprobado mediante prueba piloto 10 10 no mencionado no mencionado 5 5
8|Robots to interview comprobado en pruebas preliminares 5 10 5 no mencionado 5 5
9|Shareable Interfaces mediante ensayo comprobado 10 10 5 no mencicnado 5 5
10|Multi sensor prototipo, prueba de laboratorio 15 10 10 no mencionado 5 5
11|Videogame as a Teacher Tool comprobado en implementacidn 15 no mencionado 10 no mencionado 5 5
12 |Metwork Diagnostics prototipo con ejemplo hipotético 15 5 5 no mencionado 5 10
13|Cooperative Storytelling Card Game |prototipo 5 15 10 no mencicnado 5 5
14|Computer-in-the-Loop comprobado 10 10 10 no mencionado 5 5

*respecto al alcance de poblacion estudiantil

La revision sistematica de literatura permite hacer andlisis comparativo entre las
herramientas encontradas de los cuales se puede observar, en las graficas
comparativas de la figura 2.4, informacién sobre el pais de desarrollo, el afio de
creacion, la edad en que se enfocan las herramientas y clasificacion de las
herramientas utilizados, la ultima se refiere a que fueron clasificadas en 5 categorias,
las cuales son juego serio, sistema de monitoreo y alerta, entrevista con robot, juego

en mesa interactiva y juego para diagnéstico de red.
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Entre la utilidad de herramientas, se tiene entre las clasificadas como juego serio,
aumenta las habilidades de las victimas en el afrontamiento ademas aumenta la
empatia y la defensa de las victimas por parte de los no involucrados transeuntes
(Vannini et al., 2011); detecta el abuso de drogas, bullying y trastornos mentales
(Carmona et al., 2010); sistema virtual multiplataforma basado en juegos que permiten
a los adolescentes entrenar y evaluar sus estrategias de regulacion emocional
(Alcaniz et al., 2014); promueve el comportamiento positivo de los espectadores de
bullying, combina métodos y encuestas probadas, primero en evaluar los efectos de
una intervencion disefiada para cambiar el comportamiento de los espectadores en el
ciberacoso utiliza un modelo etioldgico especifico de cambio de comportamiento
basado en la evidencia de ciberacoso (DeSmet et al., 2018); capacita a maestros
sobre los tipos, signos y consecuencias del acoso escolar y dotarlos de las
habilidades necesarias que les permitan identificar actividades de intimidacion,
intervenir y prevenir esos comportamientos (Stavroulia et al., 2016); aumenta la
conciencia del acoso y ciberacoso creando empatia por las victimas y permitiendo
experimentar consecuencias de las acciones realizadas (Calvo-Morata et al., 2019);
mediante un juego de cartas electronico, promueve la empatia y la narracion

cooperativa en resolucion de conflictos (Byung-Chull & Hyun-Jee, 2020).

En cuanto a las clasificadas como sistemas de monitoreo y alerta las utilidades
encontrada son, detecta y activa alertas de posible acoso escolar, combina
dispositivos portatiles con monitores de frecuencia cardiaca, camaras, computo en la
nube, machine learning y dispositivos moviles (Brahnam et al., 2015); utiliza sefiales
para romper la espiral de exclusion mediante sensores portétiles moviles para
monitorear el comportamiento humano en diferentes condiciones (Kinnunen et al.,
2016); detecta violencia escolar mediante multiples sensores y algoritmos Relief-F
mejorados, detecta movimientos de violencia (golpear, empujar) y movimientos de la

vida diaria (caminar, correr, jugar, etc.) (Ye et al., 2019).
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La utilidad, del resto de las herramientas son, para los juegos para diagnostico de
red, analisis de problemas concretos y plan de accion para cada victima del sistema,
proporcionar informacion y herramientas al maestro para que actue efectivamente
contra el bullying, mediante grafo de relaciones entre alumnos (Kaufman et al., 2021);
ayuda a los cientificos sociales a observar, de una manera no intrusiva, los
comportamientos y roles de los nifios dentro de su grupo de compafieros (Mancilla-
Caceres et al., 2012). Para la entrevista con robot, utilizar entrevistas con robots para
detectar bullying en nifios (Bethel et al., 2016), y por ultimo para el juego en mesa
interactiva, fomentar la utilizacion de tecnologias disefiadas para admitir colaboracion
conjunta: en el establecimiento de la paz, como los tableros interactivos multitactiles,
como interfaz que puede compartirse en una tarea conjunta (loannou & Antoniou,
2017).

Herramientas desarrolladas por pal's Herramientas desarrolladas por afio de creacién
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Figura 2.4. Gréaficas comparativas sobre las 14 herramientas contra el bullying, se observa pais de desarrollo, afio de

creacion, edad a la que esta enfocada y los métodos utilizados (elaboracion propia)
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La informacion preliminar sobre las herramientas se presenta en la tabla X donde

puede observarse el afio de creacion, pais de desarrollo e implementacion, asi como

publico al que va dirigido.

Tabla X Extraccion de datos preliminares de 14 herramientas seleccionadas (elaboracién propia)

Nombre de
la Afio de pais de pais de a quien va
Referencia |Herramienta|creacion | desarrollo |implementacidon dirigido
Reino Unido vy |estudiantes de
muestras primaria (7-11
1 FearNot! FearNot! 2009 Germany alemanas anos)
adolescentes 13 -
2 Mii School Mii School 2010 Spain Spain 16 afos
Emotional
3 regulation GameTeen |[2014 Espafa Espafia adolescentes
alumnos de
escuela
secundaria e
4 Alert system 2015 USA intermedia
Wearable nifios de primaria
5 sensors 2015 Finlandia Finlandia y guarderia.
Friendly adolescentes 13-
6 Friendly Attac | ATTAC 2016 Belgium Flanders 14 afos
Limassol, maestros de
7 3D for Teachers 2016 Cyprus secundaria
Robots to
8 interview 2016 USA USA 8-12 afios
Shareable tableros para estudiantes de
9 Interfaces la paz 2017 Cyprus Cyprus primaria
10 Multi sensor 2018 China adolescentes
Videogame as
11 a Teacher Tool |Conectado |2019 Espafa Espafa 12-17 afios
Network primaria y
12 | Diagnostics 2020 Netherland secundaria
Cooperative
Storytelling
13 Card Game 2020 Korea Korea todas las edades
Computer-in- Computer-in-
14  |the-Loop the-Loop 2012 USA USA nifios de primaria
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Asi mismo, en la tabla XI podemos observar la referencia de los autores de cada

una de las 14 herramientas seleccionadas.

Tabla XI. Autores de las 14 herramientas seleccionadas (elaboracién propia)

Referencia Autor(es)
1 FearNot! (Vannini et al., 2011)
2 Mii School (Carmona et al., 2010)
3 Emotional regulation (Alcafiiz et al., 2014)
4 Alert system (Brahnam et al., 2015)
5 Wearable sensors (Kinnunen et al., 2016)
6 Friendly Attac (DeSmet et al., 2018)
7 3D for Teachers (Stavroulia et al., 2016)
8 Robots to interview (Bethel et al., 2016)
9 Shareable Interfaces (loannou & Antoniou, 2017)
10 Multi sensor (Ye et al., 2019)
11 Videogame as a Teacher Tool (Calvo-Morata et al., 2019)
12 Network Diagnostics (Kaufman et al., 2021)
13 Cooperative Storytelling Card Game (Byung-Chull & Hyun-Jee, 2020)
14 Computer-in-the-Loop (Mancilla-Caceres et al., 2012)

2.1.6.1.5 Cifras de la Revision Sistematica de Literatura

Los resultados obtenidos en cifras de la revisidon sistematica de literatura son las

siguientes:
[ ]
[ ]

Numero de articulos resultantes de las basquedas en fuentes: 19,199
Fuentes electronicas indicadas: 6
Articulos potencialmente de interés al estudio: 232
Articulos de utilidad al estudio después de leer: 21
Articulos sobre tecnologia aplicada a acoso escolar en nivel basico: 16
Herramientas tecnologicas conforme a pregunta de investigacion: 14
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2.1.6.1.6 Problemas abordados de herramientas tecnoldgicas para combatir
acoso escolar

En la tabla Xl se describen las probleméticas mencionadas en articulos de
herramientas analizadas, ademas, en la tabla Xlll se aborda problemética
mencionada por (Della Cioppa et al., 2015), y finalmente en tabla XIV se listan las

problematicas detectadas al analizar la informacién en conjunto.

Tabla XII. Problematicas detectadas en extraccion de datos al andlisis de herramientas (elaboracion propia)

Herramienta Problematica Descripcién
3D for teachers Técnica de seguimiento ocular, | Se activa la técnica de seguimiento ocular,
(Stavroulia et al., | se activa de forma deliberada o | cada vez que el usuario se centra en una
2016) accidental eleccion, ya sea de forma deliberada o
incidental
Multi sensor Cuello de botella al intentar | Al utilizar un sensor de movimiento para el
(Ye etal., 2019) mejorar precision del | reconocimiento de actividad, originé cuello de
reconocimiento, utilizando un | botella al intentar mejorar la precision del
sensor reconocimiento
Network diagnostic | La informacién relacional no | La informacién relacional no puede capturar
(Kaufman et al., | puede capturar todos los | todos los pardmetros que afectan la dinamica
2021) parametros que afectan la | del grupo
dinamica del grupo

En la tabla Xlll se aborda la problematica mencionada por (Della Cioppa et al.,
2015).

Tabla Xlll. Problematica referida por (Della Cioppa et al., 2015) (elaboracién propia)

Problematica Descripcion

La incapacidad o imposibilidad de adaptar el Son escasos los programas que son adaptables a
programa a las necesidades especificas de la las necesidades u otros programas de las escuelas
escuela

Para continuar con el mismo tenor, en tabla XIV se listan las problematicas
detectadas al analizar la informacion en conjunto, de los articulos resultantes de la
revision sistematica de literatura, mismas que, confirman lo mencionado por (Della
Cioppa et al., 2015).
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Tabla XIV. Probleméticas inferidas del analisis al conjunto de informacién (elaboracién propia)

Problemaética

Descripcion

Escasos programas con | La implementacion de los sistemas para detectar y prevenir el acoso
monitoreo  constante  de | escolar, generalmente se utiliza durante tiempo limitado, no obstante,
acoso escolar, con | el problema requiere atenciébn permanente. Son escasos los
seguimiento y control de | programas constantes de monitoreo, que a su vez efectlen
resultados seguimiento y lleven control de resultados.

No hay interconectividad | Los sistemas no estan integrados para informar resultados al equipo

entre herramienta y equipo de
responsables e interesados
en ayudar

de responsables e interesados en ayudar, maestros, directores,
padres, autoridades, etcétera. Se requieren promover herramientas en
linea, de facil acceso, sencilla implementacion. Que otorgue
informacion del status de la poblacion escolar y su equipo de apoyo,
que a su vez se interconecte con todas las instituciones educativas y
provea estadisticas de la situacion del pais.

Escasos programas
integrales de capacitacion
contra acoso escolar, que
cuenten con seguimiento

Aunqgue existe informacién, capacitacién, programas contra el acoso
escolar, éstos no son considerados con la importancia debida, son
facilmente suplantados por actividades consideradas mas urgentes.

2.1.6.1.7 Solucién a problemas de herramientas tecnoldgicas para combatir

acoso escolar

En la tabla XV se plantea la solucion propuesta a cada una de las problematicas

mencionadas en seccién anterior.

Tabla XV. Solucién planteada a probleméaticas detectadas (elaboracién propia)

Problematica

Solucién planteada

Técnica de seguimiento ocular,
se activa de forma deliberada o
accidental

En (Stavroulia et al., 2016) utilizaron una técnica de clic fijo, similar a
la que se usa en el control del mouse sin contacto. Para mas detalle
ver articulo (Stavroulia et al., 2016)

Cuello de botella al intentar | EI problema de saturacién por falta de sensores de actividad de
mejorar precision del | movimiento para el reconocimiento de actividad, al intentar mejorar la
reconocimiento, utilizando un | precisién del reconocimiento se soluciona utilizando dos sensores,
sensor después de un analisis se obtiene que la mejor ubicacién es en la
cinturay en el pecho (Ye et al., 2019)
La informacién relacional no | Esta situacion representa una oportunidad, toda vez que ayuda a no
puede capturar todos los | pasar por alto un evento de importancia que de otra forma no
parametros que afectan la | detectaria. Es un primer indicador de internalizacion de sintomas,

dinamica del grupo

donde los profesores podrian indagar mas sobre los sintomas al
hablar con las victimas. En este caso, es de gran utilidad, examinar
el papel de los padres a través de conversaciones directas en lugar
de diagndsticos. Esta informacién puede complementarse con
observaciones y conversaciones directamente con los estudiantes
(Kaufman et al., 2021)

La incapacidad o imposibilidad
de adaptar el programa a las
necesidades especificas de la

Deben crearse herramientas de evaluacion estandarizadas,
manuales estandarizados, mantenimiento del programa que incluya
manual del programa, un sitio web, la creacién de una comunidad
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escuela de practica o un facilitador capacitado, apoyo externo para mantener
el programa (Della Cioppa et al., 2015)
Escasos programas con | La utilizaciéon de los sistemas para detectar y prevenir el acoso

monitoreo constante de acoso
escolar, con seguimiento y
control de resultados

escolar, generalmente es por tiempo limitado, no obstante, el
problema requiere atencidon permanente. Son escasos los programas
constantes de monitoreo, que a su vez efectlien seguimiento y lleven
control de resultados.

Como menciona (Della Cioppa et al., 2015), es necesario que el
programa se integre a la cultura escolar.

No hay interconectividad entre
herramienta y equipo de
responsables e interesados en
ayudar

Los sistemas no estan integrados para informar resultados al equipo
de responsables e interesados en ayudar, maestros, directores,
padres, autoridades, etcétera.

Se requieren promover herramientas en linea, de facil acceso,
sencilla implementacién. Que otorgue informacién del status de la
poblacién escolar y su equipo de apoyo, que a Su vez se
interconecte con todas las instituciones educativas y provea
estadisticas de la situacion del pais.

Escasos programas integrales
de capacitacién contra acoso
escolar, que cuenten con
seguimiento

El programa de capacitacién, apoyo, orientacion y tips de buenas
practicas a maestros, autoridades escolares, padres, tutores y familia
es un tema que también amerita ser constante, asi como llevar
control y seguimiento de los resultados, para identificar a las
personas con certificados en los temas dentro de una comunidad.

El desafio es realizar un sistema en el que cada actor sea
responsable de su proceso, de manera autosuficiente, sin que sea
una carga para una sola persona como el maestro, director, etcétera.
El alumno haga su parte, asi como el padre, tutor, autoridad escolar,
maestro, director, obteniendo su grado de conocimiento y el reto de
mejorarlo, informarse y documentarse cada vez mas en la materia, y
puntualizar la importancia de esta tarea.

2.1.6.1.8 Tecnologias utilizadas en soluciéon a problemas de herramientas

tecnoldgicas para combatir acoso escolar

e Lanube

La infraestructura en la nube permite alojar informacion, programas

proporcionando facil acceso, flexibilidad, mayor capacidad de procesamiento y

garantia de disponibilidad.

o Programas con monitoreo constante de acoso escolar, con seguimiento

y control de resultados.

o Interconectividad entre herramienta y equipo de

responsables e

interesados en ayudar.

o Programas integrales de capacitacion contra acoso escolar.

o Programas adaptables a las necesidades especificas de la escuela.
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Internet de las cosas
Los sensores de los diferentes dispositivos utilizados para la utilizacion de
las aplicaciones proporcionan informacion de utilidad a la vez que permiten la
interconectividad y comunicacion fluida.
o Programas con monitoreo constante de acoso escolar, con seguimiento
y control de resultados.
o Interconectividad entre herramienta y equipo de responsables e

interesados en ayudar.

Integracion de sistemas horizontal y vertical
La integracion de los diferentes componentes, programas, instituciones y
actores garantiza la correcta comunicacion y fluidez para que cada parte del
sistema cumpla su propasito.
o Programas con monitoreo constante de acoso escolar, con seguimiento
y control de resultados.
o Interconectividad entre herramienta y equipo de responsables e

interesados en ayudar.

o Programas integrales de capacitacion contra acoso escolar.

o Programas adaptables a las necesidades especificas de la escuela.

Herramientas de analisis

La informacibn que se genera con la utilizacibn de las diferentes
aplicaciones y dispositivos, proporciona datos de utilidad para conocer la
aceptacion, asi como apoyo a estadisticas para impulsar, enfocarse y
promover donde se necesita mayor atencion.

o Programas con monitoreo constante de acoso escolar, con seguimiento

y control de resultados.

o Programas integrales de capacitacion contra acoso escolar.
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2.2 Industria 4.0

En esta seccion se resaltan los aspectos de herramientas, consideradas como
tecnologias de punta, mismas que son utilizados por las grandes industrias e
investigacion, por su gran alcance y capacidad de resolver problemas complejos de

manera exitosa.

2.2.1 Definicion

Hasta ahora, la industria 4.0 es el resultado mas productivo de la cuarta revolucion
industrial, el cual favorece la fabricacion inteligente, uniendo los beneficios de cada
elemento y avance de la tecnologia, formando un equipo entre ellos para disefar,
implantar y gestionar ecosistemas complejos que hacen posible la interaccion
autdbmata entre maquinas, sistemas, objetos y cosas; proporcionando informacién en
tiempo real. Este modelo permite obtener el maximo provecho y rendimiento del
coémputo en la nube, los Big Data y la analitica de datos, Internet de las Cosas (IoT),

la ciberseguridad y las aplicaciones de Ultima generacion (Joyanes Aguilar, 2017).

Los autores de (Mejia Huidobro et al., 2020) compilan otras definiciones de
industria 4.0 como las siguientes:

“‘Nueva etapa industrial donde se busca explotar las capacidades de los sistemas
ciber fisicos en ambientes manufactureros integrando tecnologias de informacion y
comunicacion como el internet de las cosas (loT)”.

“Implementacion de fabricas inteligentes con 3 elementos fundamentales, un
sistema ciber fisico (CPS) para monitorear procesos, crear copias virtuales y tomar
decisiones descentralizadas, internet de las cosas (loT) para que el CPS pueda
mantener comunicacion con su entorno en tiempo real, e internet de los servicios

(loS) para proveer a los usuarios servicios mejorados y mas rapidos”.

De acuerdo con (Joyanes Aguilar, 2017), la industria 4.0 se asienta sobre 9 pilares

base, gracias a ellos se logra la comunicacion interaccion y gestion a fin de utilizar las
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capacidades en conjunto para ser tomadas en cuenta por los sistemas ciber fisicos
con un proposito y objetivo comdn, a continuacién se menciona cada uno de ellos.

e Robots autbnomos.

e Simulacion.

¢ Integracion de sistemas horizontal y vertical.

e Internet de las cosas.

e Ciberseguridad.

e Lanube.

e Fabricacion aditiva, impresion 3D.

e Realidad aumentada.

e Big data y andlisis.

En la figura 2.5 se muestran los nueve pilares del avance tecnoldgico de la
Industria 4.0.

Robots
/ Auténomos \
Big Data y analisis

Integracion de
Realidad sistetmas
Aumentada horizontal y
Industria 4.0

Fabricacion
Internet de las

cosas industrial

aditiva Impresion
3D

La nube Ciberseguridad
[

Figura 2.5. Nueve pilares del avance tecnoldgico en la industria 4.0 (adaptada de Joyanes Aguilar, 2017)
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2.2.2 La cuarta revolucion industrial

El término industria 4.0 tiene su origen en la cuarta revolucion industrial, misma que

hace referencia a las cuatro fases que ha experimentado la revolucién industrial
(Joyanes Aguilar, 2017), (Mejia Huidobro et al., 2020).

Primera revolucion industrial. Surge la produccion mecanica, originada con el
nacimiento de la maquina de vapor y el ferrocarril, a finales del siglo XVIII.
Segunda revolucion industrial. Surge la produccidon en masa, originada por la
produccion de la energia eléctrica, a principios del siglo XX. Ademas, se
desarrollan grandes inventos como el automovil, el aeroplano, el motor de
combustion, el teléfono y la radio.

Tercera revolucion industrial. Surge la automatizacion, originada por el
desarrollo de controladores y sistemas computacionales en los afios 70 del
siglo XX.

Cuarta revolucion industrial. Surge la produccion inteligente, originados por los
sistemas ciber fisicos que recopilan y procesan informacién, toman decisiones

inteligentes y realizan tareas en entornos dinamicos.

La industria 4.0 ha logrado significativos beneficios en la industria minera,

energética, automotriz, alimentaria, asi como en la educacion. Los resultados que se

traducen en doblar la productividad, eficiencia, comunicacion, satisfaccion de los

usuarios y clientes.

Por la forma de operar descrita en los parrafos anteriores y las bondades que

provee, se plantea disefiar e implementar la guia de disefio para el desarrollo de

soluciones de software, para atender problemas de acoso escolar a nivel primaria, en

la base que proporciona la industria 4.0.
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2.3 Ingenieria del Conocimiento
A continuacién, se presenta la definicion, se describe el proceso y se mencionan
algunas aplicaciones actuales de la ingenieria del conocimiento para ser

implementada en la guia para desarrollar las soluciones de software planteadas.

2.3.1 Definicion
Una de las areas de la inteligencia Artificial es la ingenieria del conocimiento,

misma que puede definirse de las siguientes maneras:

“La disciplina de la ingenieria por la que el conocimiento se integra dentro de un
sistema computarizado para resolver problemas complejos que normalmente

requieren un alto nivel de experiencia humana” (Rodriguez Lora et al., 2016).

“IC es una disciplina derivada de la Inteligencia Artificial, que tiene como propdésito
definir técnicas, modelos y metodologias para adquirir, representar y manipular el
conocimiento de un dominio y que pueda ser llevado a un Sistema Basado en el
Conocimiento (SBC). Un SBC debera seguir una l6gica de operacion o heuristica
similar a la que utiliza el experto humano en un dominio en particular para la solucién

de un problema” (Henao-Calad & Rodriguez-Lora, 2012).

La ingenieria del conocimiento se encarga de traspasar el conocimiento que posee
el experto a un sistema de software, captando tanto los elementos que componen el
dominio del experto (cadenas de informacion) asi como las metodologias de

resolucién que utiliza (Béjar Javier, 2007).

Para ello es necesario traducir a términos generales y formales el conocimiento,
con el fin de facilitar la abstraccién y hacerlo susceptible de transformarlo en algo
computable. La auténtica dificultad de la extraccidon del conocimiento consiste en
descubrir los métodos mediante los que se usa el conocimiento en la resolucion y no

tanto en la adquisicion del conocimiento estatico del problema (Béjar Javier, 2007).

58



Marco Tedrico

La Ingenieria del Conocimiento es la disciplina tecnolégica que se centra en la
aplicacion de una aproximacion sistematica, disciplinada y cuantificable al desarrollo,

funcionamiento y mantenimiento de Sistemas Basados en Conocimiento.

Es decir, el objetivo ultimo de la Ingenieria del Conocimiento (IC) es establecer
metodologias con las que sea posible emprender el desarrollo de un Sistema Basado
en Conocimiento (SBC) de una forma mas sistematica (Alonso Betanzos et al., 2004).

2.3.2 Proceso de la Ingenieria del Conocimiento

La ingenieria del conocimiento se ha encargado de definir el proceso enfocado en
obtener el conocimiento de los expertos mediante diferentes actividades, a fin de
codificarlo y utilizarlo. La adquisicion, representacion y manipulacién de conocimiento
son las actividades claves del proceso para manejar el conocimiento. En la figura 2.6

se pueden observar los elementos del proceso de la ingenieria del conocimiento:

Adquisicion del
conocimiento

Representacion Manipulacién
del € > del
conocimiento conocimiento

Figura 2.6. Proceso de la ingenieria del conocimiento (adaptado de Henao-Calad & Rodriguez-Lora, 2012)

A continuacion, se explican los elementos de la IC
1) Adquisicion del conocimiento: Es el paso inicial de todo el proceso, el cual tiene
gran relevancia para el resultado final, toda vez que se requiere un desarrollo

eficiente, una buena planeacion que permita maximizar los resultados obtenidos,
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utiizando la menor cantidad de recursos. Para lo cual es necesario definir
metodologias, técnicas y modelos que permitan tener un enfoque adecuado del
conocimiento que se requiere. La adquisicion de conocimiento consta de dos

fases:

e Elicitacion de conocimiento. Se realiza a través de las actividades de
extraccion y educcion

o Extraccién. EI conocimiento es obtenido de fuentes estaticas como son
repositorios de conocimiento. Utiliza técnicas como el estudio de casos,
andlisis de documentos, entre otras.

o Educcién. El conocimiento es obtenido de fuentes dinamicas o expertos,
para lo cual se toma el conocimiento tacito y explicito a fin de que sea
asequible y se plasme en un formato explicito, organizado y facil de
entender. Las técnicas utilizadas son analisis de protocolos, entrevistas,
criticas, entre otras.

e Validacion del conocimiento. Utilizado para validar que el conocimiento
elicitado sea el correcto y apropiado. Dispone de técnicas entre las cuales se
encuentran la simulacion, el prototipado y el teach back, entre otras. Una
revision exhaustiva en este proceso ayuda a disminuir el margen de error en la

representacion del conocimiento.

2) Representacion del conocimiento: Conjunto de convenciones sintacticas y
semanticas que permite la descripcion de las cosas, ademas de efectuar
razonamientos sobre el dominio representado, utilizando para ello el lenguaje

como medio de expresion humana.
e Sintaxis. Hace alusion a la forma del cdmo. Conjunto de reglas que

combinadas con un conjunto de simbolos permite validar expresiones del

lenguaje.
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e Semantica. Hace alusion a la forma del qué. Es la interpretacion de las

expresiones, qué significado tienen.

Aunado a lo anterior en este proceso se busca que la representacion sea completa,
concisa, concreta, correcta, coherente, conceptual y considerada. Por consiguiente,
es fundamental que este proceso tenga las caracteristicas de: facilidad de la
descripcion y evitar las ambigledades.

Entre las técnicas mayormente empleadas se encuentran: redes semanticas,

mapas conceptuales, diagramas de flujo, mapas mentales y reglas de produccion.

3) Manipulacion del conocimiento

Tiene como fin validar el conocimiento representado, asi como verificar el
funcionamiento del modelo desarrollado. Del resultado de este proceso depende si se
aprueba y acoge el modelo para iniciar su vida util o si es necesario realizar de nuevo
actividades de adquisicion y representacion del conocimiento (Henao-Calad &
Rodriguez-Lora, 2012).

Identificar los elementos del proceso de IC y conocer como trabajan e interactlan
entre si, en su ciclo para implementar una solucion a los problemas planteados, nos
proporciona un punto de partida para adaptar el tema que ocupa a esta tesis a fin de

disefar sistemas basados en conocimiento efectivos.

2.3.3 Aplicaciones

La Ingenieria del conocimiento representa un tema de gran impacto y relevancia
para toda organizaciébn ya sea publica, privada, de magnitud grande, mediana o
incluso pequefia. Su aplicacion abarca la educacion, la industria, las finanzas, la
medicina, el turismo, el gobierno, las telecomunicaciones, el comercio, el transporte
(Béjar Javier, 2007), ademas tiene aplicaciébn en agricultura e hidrocarburos, entre

muchas otras.
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Capitulo lll Guia de disefio propuesta

El capitulo contiene la propuesta para la guia de disefio de soluciones de software

de la industria 4.0 para atender problemas de acoso escolar a nivel primaria.

3.1 Metodologia a Utilizar

La metodologia implementada en la presente investigacion es mixta ya que
involucra tanto datos cualitativos como cuantitativos. El sustento filoséfico de los
métodos mixtos es el pragmatismo, donde los temas claves son ontologia y

epistemologia (Hernandez Sampieri et al., 2010).

Aunado a lo anterior, en una seccion del estado del arte se implementa una
metodologia para el desarrollo de ontologias llamada MIKE, la cual propone un ciclo
de vida en espiral, con elementos que permiten integrar la aproximacion del
prototipado con la aproximacion del desarrollo incremental y sostenible dentro del

paradigma del modelado (Palma & Marin, 2008).

Para el planteamiento del problema se realizé un trabajo previo, mediante proceso
deductivo de las diversas areas de estudio (ontologia), estableciendo las bases y
marcando el rumbo a seguir en el procedimiento de la investigacion. Una vez
establecida la informacion mediante el planteamiento del problema se derivan las

fases a seguir para el desarrollo de la solucion:
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Fase | Analisis del estado del arte

Basandose en la informacion obtenida del planteamiento del problema, se retne y
describe la informacion mas actual y relevante, asi como informacion de investigacion
cientifica que existe acerca del tema de investigacion, para lo cual se utilizan dos
métodos:

e Reuvision de literatura tradicional para la mayoria de la informacion del marco
teorico.

e Revision sistematica de literatura, enfocada en el tema: soluciones actuales al
acoso escolar con tecnologia. Para lo cual se realiza un disefio minucioso del
procedimiento a seguir con el objetivo de responder a las preguntas de
investigacion, mismas que se enfocan en conocer las aplicaciones tecnoldgicas
mas novedosas, utilizadas para solucionar el problema que nos ocupa, ademas de
su analisis, validacion y evaluacion, detallando claramente cada resultado.

La informacion obtenida en la presente fase servira como base de conocimiento
para el andlisis, disefio y desarrollo de la guia a proponer, con el objeto de conocer la
situacion actual del tema, asi como proponer soluciones efectivas e innovadoras que

puedan hacer frente al tamafio del problema que nos ocupa.

Fase Il Andlisis, planificacion de la guia de disefio y proyecto de aplicaciéon

Con la informacion obtenida de la fase anterior, se realiza un proceso de analisis,
inferencia y deduccion de los criterios aplicables dentro de la pregunta de
investigacion, para fundamentar el disefio de la guia a proponer, aplicando la
epistemologia, en el sentido de crear el nuevo procedimiento; en otras palabras,
seleccionar las herramientas, métodos que aporten mayor efectividad y adecuarlas a
la solucion del problema, ademas proponer nuevas aplicaciones, esto es disefiar,
modelar y documentar una guia para el desarrollo de soluciones de software, donde

se exponen a detalle las técnicas a utilizar haciendo uso de la ingenieria del

conocimiento, con el objetivo de facilitar el proceso de implementacién en las fases
posteriores. Aunado a lo anterior, se propone una aplicacion, considerando las

recomendaciones de la guia de disefio.
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Fase Il Desarrollo del prototipo

Tomando como base la informacion generada en la fase Il, Analisis, planificacion
de la guia de disefio y proyecto de aplicacion, se selecciona una parte del proyecto
propuesto, para el desarrollo del prototipo, detallando todo lo referente a su aplicacion
con el fin de estar en condiciones de examinar e interpretar los resultados obtenidos,

que sirvan de base a la fase de validacion.

Fase IV Disefio de arquitectura y requerimientos de software

Después de obtener la informacion de las dos primeras fases, se realiza el disefio,
tanto de la arquitectura como de los requerimientos de software correspondientes al
proyecto propuesto, a fin de proporcionar informacién robusta, consistente,

empleando procedimientos de buenas practicas y generar un producto de utilidad.

Fase V Validacion de resultados

Con la informacion generada a partir de las fases Ill, Interpretar los datos
obtenidos, dentro del marco de validacion, asi conocer la efectividad del prototipo y la
guia propuesta mediante argumentos de uso, en funcién de los objetivos de la

investigacion, brindando el material necesario para la ultima fase del proceso.

Fase VI Conclusiones y recomendaciones

Obteniendo la informacién generada en la fase V, en la que se validan los
resultados obtenidos, documentar las conclusiones del desarrollo del trabajo de
investigacion, con el objetivo de plantear trabajos futuros generados a partir de la
solucion de la problematica presentada en el presente documento, asi como ofrecer

recomendaciones a los investigadores que transiten por un problema similar.
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3.2 Desarrollo de metodologia MIKE: Ingenieria del conocimiento incremental
y basada en modelos

Es una metodologia para desarrollo de sistemas basados en conocimiento, con un
ciclo de vida representado en espiral, consta de cuatro fases aplicadas de forma
ciclica, que inician desde la adquisicibn de conocimiento, disefio, implementacion y
evaluacion del sistema, a los cuales se le han agregado elementos para integrar la
“aproximacion del prototipado con la de desarrollo incremental y sostenible dentro del
paradigma del modelado”. Esta metodologia se distingue por detallar el proceso a
realizar en cada una de las fases (Alonso Betanzos et al., 2004) ademas se han
realizado algunos ajustes para adecuarlo al proceso realizado en el presente trabajo
de investigacion.

Analisis
de Requisitos

Construecion
del Modelo

Evaluacién
del Modelo

Diseiio

Adquisiciéon
del Conocumiento

Implementacién

Andlisis
de Tareas

Construecitn
del Modelo

Evaluacion
del Modelo

Evaluacion

Figura 3.1. Ciclo de vida de metodologia MIKE, origen (Alonso Betanzos et al., 2004).
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El proceso realizado se describe a continuacion:

A. Adquisicion de conocimiento

1 Andlisis de tareas

La elicitacion de conocimiento se realiza mediante le revision sistematica de
literatura, es decir, la extraccion de conocimiento es obtenida de fuentes estaticas, en
este caso de repositorios de conocimiento mediante el andlisis y evaluacion de
documentos clave que resultan del proceso de busqueda. En el mismo procedimiento
se valida el conocimiento elicitado.

2 Construccion del modelo

Son los resultados preliminares del andlisis de documentos de la revision
sistematica de literatura, consta de los siguientes pasos.

2.1 Extraccion

Se realiza analisis de las problematicas plasmadas en documentos para obtener
descripciones informales sobre el conocimiento del dominio y del proceso de
resolucion. La informacion se sintetiza en un modelo de adquisicion semiformal,
constituida por protocolos de conocimiento en lenguaje natural.

2.2 Interpretacion

Se crea un modelo informal de estructura, en base a las estructuras identificadas
en la fase anterior, es decir detalla las dependencias entre datos y las inferencias, la
descripcion de inferencias queda en lenguaje natural. El modelo estd compuesto de
varios contextos: de actividad, de ordenacion, de conceptos, de flujo de datos, de
requisitos no funcionales.

2.3 Formalizacion y operacionalizacion

Se da mas formalidad al modelo, para lo cual se utiliza un lenguaje mas formal
KARL, con la obtencion de este modelo quedan identificados la estructura del
dominio, asi como los requisitos funcionales y no funcionales.

3 Evaluacion del modelo

Se valida el disefio del modelo, que se encuentre alineado a los objetivos

planteados.
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B. Disefio

Son los productos del analisis y resultados anteriores, expresados de manera
formal, como son la guia de disefio y el sistema propuesto, interpretado mediante
lenguaje de ingenieria de software, diagramas y graficas.

1 Analisis de requisitos

Se consideran los requisitos no funcionales, es decir, las restricciones impuestas
por las plataformas de hardware y software elegidas, asi como mantenimiento y
eficiencia.

2 Construccion del modelo

Se genera un nuevo modelo, profundizando en mas detalle, especificado en el
lenguaje DesignKARL, donde se afiade la capacidad de expresar algoritmos y
estructuras de datos, es el equivalente al nucleo de la Ingenieria de software.

3 Evaluacion del modelo

Se valida el disefio del modelo, que se encuentre alineado a los objetivos

planteados.

C. Implementacién

El modelo es desarrollado en la plataforma de software y hardware seleccionados,
segun la etapa de implementacion, que puede ser prototipo basico (provee la
funcionalidad basica), prototipo completo (provee la funcionalidad extendida,
utilizando mayor numero de tecnologias propuestas) o la implementacién total de la

aplicacion.

D. Evaluacion

Se valida el funcionamiento del modelo segun la etapa de implementacién, o en el
caso final, la totalidad de la aplicacién propuesta. Lo anterior comparando los
resultados obtenidos con el equipo de expertos.

En la figura 3.2 se detalla el proceso de la construccion del trabajo de tesis

aplicando la metodologia MIKE.
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1 Desarrollado en temas 4.1 al 4.4

| | Constrecciin
A ) il Masdiha

’\,{ Desarrollado en temas 4.5 al 4.9

Diseiio
Adquisicion

del Conocumiento

Implementacion
Desarrollado en capitulo V

omstruccidn

Evaluacion
Desarrollo en capitulo VI

A1 Desarrollado en tema 2.1.6 desde la revision sistematica de literatura hasta tabla XIV
A2 Desarrollado entemas 2.1.6.1.7, 2.16.1.8y 3.3

Figura 3.2. Ciclo de vida de metodologia MIKE, adaptado a construccion del presente trabajo de tesis
(Alonso Betanzos et al., 2004).

3.3 Guia propuesta

La tecnologia puede ser una herramienta de gran utilidad en el tema de acoso
escolar, una forma de darle mayor efectividad, es disefiar la herramienta de tal
manera que sea accesible a los interesados, es decir maestros, autoridades escolares
y en su caso padres y tutores, repercutiendo lo anterior en el beneficio a los menores
de edad. Esto con el fin de detectar alumnos que necesitan apoyo, asi como
aumentar la posibilidad de brindar la ayuda oportunamente para evitar dafios
mayores.

Es por ello que a continuacién se presentan los dos productos principales del
trabajo de investigacion, a saber:

e Guia de disefio para el desarrollo de soluciones de software de la industria 4.0

para atender problemas de acoso escolar.

e Sistema basado en las recomendaciones de la guia.
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3.3.1. Guia de disefio para el desarrollo de soluciones de software de la
industria 4.0 para atender problemas de acoso escolar.

En esta seccion se describe la guia metodologica que describe las
recomendaciones para desarrollar sistemas que ayuden contra problemas de acoso
escolar, para lo cual se toma como fundamento la informacion de los capitulos
anteriores, la definicion del problema, antecedentes, el marco tedrico, los resultados
obtenidos de la revision sistematica de literatura, el andlisis a las herramientas
seleccionadas y los problemas detectados, con ello proponer el paso para avanzar al

siguiente nivel en la solucion del problema del acoso escolar.

La propuesta de la guia se presenta en las siguientes 5 tablas, de las cuales las
primeras 4 se refieren a utilizar las herramientas de la tecnologia 4.0 aplicables a
soluciones de los problemas detectados, con ellos unir fuerzas, la dltima tabla
describe las soluciones propuestas y observaciones realizadas por los autores de los

articulos seleccionados.

En la tabla XVI se muestra la propuesta de guia para solucionar el problema de

falta de “programas con monitoreo constante”, con tecnologia de la industria 4.0.

Tabla XVI. Propuesta de guia para solucién “programas con monitoreo constante” (elaboracion propia)

Escasos programas con monitoreo constante de acoso escolar, con
Problema seguimiento y control de resultados

Solucién con tecnologia 4.0 | Promover programas con monitoreo constante de acoso escolar,
con seguimiento y control de resultados

Internet de las cosas Utilizar sensores de los equipos y dispositivos moviles para detectar las
emociones del alumno
Cémputo en la nube Alojar en la nube los programas, asi como las bases de datos de los

resultados encontrados

Interaccion de sistemas | Integrar componentes, programas, instituciones y actores
horizontal y vertical

Herramientas de analisis Proporcionar datos de utilidad para conocer las estadisticas, por niveles
y zonas geogréficas, lo que permite impulsar, enfocarse y promover
donde se requiere mayor atencién
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La propuesta de la guia para solucionar el problema de escasez de “programas
adaptables a necesidades de la escuela”, con tecnologia de la industria 4.0, se

muestra en la tabla XVII.

Tabla XVII. Propuesta de guia para solucion “programas adaptables a necesidades de la escuela” (elaboracién propia)

La incapacidad o imposibilidad de adaptar el programa a las

Problema necesidades especificas de la escuela
Solucién con tecnologia 4.0 | Crear programas adaptables a las necesidades especificas de la
escuela
Cbomputo en la nube La flexibilidad que proporciona la infraestructura en la nube permite

crear herramientas adaptables

Interaccion de sistemas | Mantener integrada a la institucion educativa como punto de partida y
horizontal y vertical conexion entre los demas actores y componentes del sistema

Solucion propuesta por | Crear herramientas de evaluacion estandarizadas, manuales
(Della Cioppa et al., 2015) estandarizados, mantenimiento del programa que incluya manual del
programa, un sitio web, la creaciéon de una comunidad de practica o
un facilitador capacitado, apoyo externo para mantener el programa

En la tabla XVIII se puede observar la propuesta de guia para la solucion del
problema de falta de “interconectividad entre herramientas y equipo de responsables”,

con tecnologia de la industria 4.0.

Tabla XVIII Propuesta de guia para solucion “interconectividad entre herramientas y equipo de responsables”

(elaboracion propia)

No hay interconectividad entre herramienta y equipo de
Problema responsables e interesados en ayudar

Solucién con tecnologia 4.0 Interconectar las herramientas y las personas responsables e
interesados en ayudar

Internet de las cosas Permite interconectividad e informacién fluida entre dispositivos

Cbémputo en la nube Proporciona facil acceso a los programas que aloja e informacién con
garantia de disponibilidad

Interaccion de  sistemas | Garantiza la correcta comunicacion y fluidez para que cada parte del
horizontal y vertical sistema cumpla su propésito

La tabla XIX contiene la propuesta de guia para solucionar el problema de escasos

“programas integrales de capacitacion”, con tecnologia de la industria 4.0.
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Tabla XIX. Propuesta de guia para solucion “programas integrales de capacitacion” (elaboracion propia)

Problema

Escasos programas integrales de capacitacién contra acoso
escolar, gue cuenten con seguimiento

Solucién con tecnologia 4.0

Fomentar la creacion de programas integrales de capacitacion
contra acoso escolar

Cbomputo en la nube

Alojar en la nube los programas y material de cursos de capacitacion,
asi como las bases de datos de los resultados obtenidos para

seguimiento
Interaccibn de sistemas | Conocer resultados y avance de alumnos, padres, asi como personal
horizontal y vertical educativo

Herramientas de analisis

Conocer estadisticas de capacitacién y resultado a niveles de zonas
geograficas o del pais referente a alumnos, padres, asi como personal
educativo

Existen observaciones realizadas por los autores de articulos seleccionados, como

propuestas para solucién a diferentes problemas detectados por ellos mismos, las

cuales se muestran en la tabla XX.

Tabla XX. Soluciones propuestas y observaciones realizadas por autores de articulos seleccionados (elaboracién propia)

Problema

Técnica de seguimiento ocular, se activa de forma deliberada o accidental

Solucién  propuesta
en la literatura

En (Stavroulia et al., 2016) utilizaron una técnica de clic fijo, similar a la que se
usa en el control del mouse sin contacto.

Problema

Cuello de botella al intentar mejorar precision del reconocimiento,
utilizando un sensor

Solucién  propuesta
en la literatura

El problema de saturacién por falta de sensores de actividad de movimiento
para el reconocimiento de actividad, al intentar mejorar la precision del
reconocimiento se soluciona utilizando dos sensores, después de un andlisis
se obtiene que la mejor ubicacién es en la cintura y en el pecho (Ye et al.,
2019)

La informacion relacional no puede capturar todos los parametros que

Problema afectan la dinamica del grupo
Esta situacién representa una oportunidad, toda vez que ayuda a no pasar por
alto un evento de importancia que de otra forma no detectaria. Es un primer
Solucién propuesta | indicador de internalizacion de sintomas, donde los profesores podrian indagar

en la literatura

més sobre los sintomas al hablar con las victimas. En este caso, es de gran
utilidad, examinar el papel de los padres a través de conversaciones directas en
lugar de diagndsticos. Esta informacibn puede complementarse con
observaciones y conversaciones directamente con los estudiantes (Kaufman et
al., 2021)

Para la solucion a los problemas, detectados mediante la revision sistematica de

literatura, en las herramientas de tecnologia dirigidas a combatir el acoso escolar, se

propone implementar arreglos de tecnologias, para aprovechar las bondades de cada

71




Guia de disefio

una de ellas en conjunto y potencializar los resultados y beneficios. Por lo mostrado
en esta seccion podemos deducir que, los beneficios de utilizar los arreglos de
tecnologia en integracién con el equipo de trabajo formado por los alumnos, el
personal docente, la familia y autoridades, hacen posible ofrecer una solucion mas

completa, robusta y de mayor alcance, para atender el problema del acoso escolar.

3.3.2 Sistema FUERTE contra el Bullying, basado en las recomendaciones de
la guia

En el caso del proyecto propuesto, basado en las recomendaciones de la guia
mencionada en seccion 3.3.1, se utiliza vision por computadora en conjunto con

inteligencia artificial y tecnologia de la industria 4.0, como se muestra en figura 3.3.

Industria 4.0

Figura 3.3. Arreglo de tecnologias a implementar para proyecto FUERTE contra el Bullying (elaboracion propia)

El objetivo del proyecto es proveer una aplicacion contra el acoso escolar o
bullying, utilizando las bondades de la tecnologia disponible, en conjunto: inteligencia
artificial, vision por computadora, tecnologia de software de la industria 4.0, ingenieria
del conocimiento; enfocada en nifias, niflos y adolescentes de primaria, en primera
instancia, que mediante la deteccidbn de emociones y preguntas, identifique las
necesidades individuales del alumno, a fin de capacitar de manera constante y

controlada a menores, maestros, trabajadores sociales, padres/madres de familia,
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tutores, personal docente; formando asi un equipo de orientacion y apoyo, generando
ademas informacion de resultados, avance y seguimiento en el abatimiento del

problema.

En la figura 3.4 se puede visualizar la integracion de sistemas, de manera vertical,
en conjunto con el equipo de trabajo, de manera horizontal, construyendo una
estructura de comunicacion, interaccién, apoyo, que representa una fortaleza que
provee proteccion, prevencion, deteccion y atencion contra el problema del acoso
escolar y todo tipo de bullying. Adaptado de la cadena genérica de valor de Michael
Porter (Van Vliet, 2010).

| Autoridades
Acciones | Padres, tutores y Familia
de Soporte| | Maestros, orientadores y personal del plantel
| Alumnos

Herramientas Industria 4.0

Figura 3.4. Integracién horizontal y vertical de sistemas y equipo de trabajo contra el acoso escolar, propuesto para proyecto

FURTE contra el Bullying (elaboracién propia, adaptado de la cadena de valor de Michael Porter)

1- En primer lugar, se dan de alta los usuarios y recopilan datos, mediante una
aplicacion web se registran las cuentas de correo electrénico de los alumnos a
observar, asi como el correo de los padres o tutores y maestros, los datos de cada
propietario, al igual que la informacion de la instituciébn educativa y sus
autoridades, formando una estructura de relaciones entre alumnos, comparieros
de grupo y adultos responsables a su cargo. La informacién se guarda en una
base de datos.
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En segundo lugar: para la deteccion de acoso escolar, los alumnos realizan una
leccion de educacion emocional en el sistema, con periodicidad semanal o
mensual, segun sea la necesidad de detectar el acoso en el grupo. Dicha leccion
consiste en la observacién de un video educativo, con duracibn no mayor a 2
minutos, seguidamente, se requiere al alumno contestar preguntas sobre la mejor
forma de actuar ante una situacion similar, acto seguido la aplicacion retroalimenta
sobre la respuesta seleccionada. Durante la ejecucion del video, el sistema activa
los sensores que realizan captura de las emociones mediante las expresiones
faciales, determinando el sentimiento generado en el alumno, empleando para ello
la cadmara del dispositivo electrénico utilizado, lo que permitirA conocer y dar
seguimiento a sus emociones. La duracion propuesta de esta leccion es como
méaximo de 5 minutos. El resultado de las emociones, en porcentajes se registran
en una base de datos para llevar control a lo largo del curso.
Una vez obtenidos los resultados de la etapa anterior, el sistema determina,
analiza el problema y encausar las lecciones para el alumno, padres/tutores,
maestros y personal docente sobre el tema que requiere el alumno, de manera
particular, para estar en posibilidades de ayudarlo integralmente. Dependiendo del
problema detectado, proporciona acceso a la informacion siguiente:
a) Acoso escolar: Brindar informacion de apoyo al estudiante afectado.
b) Violencia: Brindar informacion de manejo y resolucion de conflictos.
c) Lenguaje inadecuado: Brindar informacion de expresion y autorregulacion de
emociones tanto al acosador como al acosado.
d) Lenguaje de odio: Brindar informacion de convivencia arménica, pacifica e
inclusiva tanto al acosador como al acosado.
e) Necesidad de fortalecer caracter: Brindar informacion de fortalecimiento de
autoestima y caracter.
Se propone utilizar el material realizado por la SEP en el Programa Nacional
de Convivencia Escolar, en primera instancia, ademas de agregar lecciones
adicionales conforme se detecte la necesidad. Se lleva registro y control de

toda capacitacion, retroalimentacion y evaluacién para seguimiento.
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4- Para la prevencion, capacitacion y cambio de comportamientos negativos se
propone un programa de cursos mensuales, en el mismo sistema, dirigidos tanto a
los alumnos como a toda la comunidad relacionada con ellos: maestros,
directores, personal del plantel, padres, tutores, familiares, amigos, compafieros.
Dichos cursos seran monitoreados, evaluados, llevando seguimiento y control del
avance en el tema de acoso escolar y demas temas que sirven de apoyo como
autoestima, regulacién emocional, etcétera.

5- Realiza informes periddicos a padres, maestros, personal docente y autoridades
educativas dando a conocer la situacion, a cada uno, conforme su ambito de

responsabilidad.

Se incluyen los temas de violencia, lenguaje inadecuado, lenguaje del odio ya que
son premisas del problema que nos ocupa, toda vez que, al ocurrir estos casos, en
forma repetida, contra una misma persona, se clasifica como acoso escolar, por otra
parte, los casos detectados con necesidad de fortalecer el caracter pueden ayudar a
trabajar en ello a fin de disminuir los posibles blancos para bullying. De esta manera
se pretende evitar el avance del problema desde temprana edad, para prevenir casos
de acoso escolar, asi como complicaciones mayores a este problema. Lo ideal es que

la herramienta, se adecuUe a las necesidades y formas de trabajar de las escuelas.

En la figura 3.5 se puede observar el diagrama de funcionamiento del proyecto
FUERTE contra el Bullying en una vista del panorama general. Como adelanto se
puede observar la parte que corresponde a la ejecucién del prototipo, sefialada con

lineas punteadas color rojo.

De manera mas especifica se muestra el diagrama del proyecto dividido en tres

secciones, mismas que se pueden observar en las figuras 3.6, 3.7 y 3.8.

a) Alta de usuarios
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Donde se registran los usuarios del sistema y establece relaciones entre

alumnos, sus tutores, maestro, escuela y directivos, figura 3.6.
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Figura 3.5. Diagrama del proyecto Fuerte contra el bullying (elaboracién propia)

Registra datos de
alumno,
padresfutores,
maestro, escuela

Registra datos de
maestro v escuela

Y

» Alta de usuario
con no. control

Registra datos de
director v escuela

h 4

Registra datos de
»{supervisor y escuelas
a su cargo

Figura 3.6. Seccion “Alta de usuario” del diagrama del proyecto (elaboracion propia)

b) Leccién de educacién emocional (para alumnos)
Donde identifica las emociones del alumno y obtiene sus respuestas para

registrarlas en la base de datos en cada leccién ejecutada, figura 3.7.

Leccion de
Educacion Emocional

. |Alumno estudia curso

Registra resultados > ) .
y realiza evaluacion

|

Video leccion y
deteccion de
Emociones

I
i
I
!
I
Preguntas  |—g— Asigna‘gurso a Y
I

h A

Determina orden de
prioridad en temas Registra resultados
de capacitacion

Acceso alumno
mediante usuario

’-m-

alumno, padres, Genera informe de
tutores v maestros, situacion de alumno
se envia liga de y resultados de
curso y evaluacion capacitacion, informa
[ ——— mediante e-mail mediante e-mail

Prototipo

Figura 3.7. Seccion “Leccion de educaciéon emocional” del diagrama del proyecto (elaboracion propia)
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Esta seccion genera informacion de utilidad para el estudio de los diferentes
patrones de conducta, misma que con ayuda de un equipo de expertos se
podra determinar el tipo de necesidad individual del alumno, de manera
automatica, al utilizar las lecciones de manera periddica, con el fin de apoyarlo

brindandole la capacitacion que requiere para fortalecer su caracter.

Serd necesario crear material de capacitacion y lecciones de educacion
emocional, con ayuda de expertos calificados en la materia.

Consulta de informacién
En esta seccién los tutores y personal docente podran estudiar su curso de
capacitacion, realizar la evaluacién respectiva, consultar y retroalimentar

informacién conforme a su area de competencia, figura 3.8.

Estudia cursoy Registra resultados
realiza evaluacion de evaluacion

AcCceso
padres/tutores,

personal docente _ ]
mediante UsUario Recibe e-mail con

informe de situacion
de su hijo o su area
de competencia

Proporciona datos conforme
3| Consulta informacion al alumno o area de
competencia del usuario

Retroalimenta

.| informacion de su Registra informacion
“| hijo o su drea de de retroalimentacion
competencia

Figura 3.8. Seccion “Tutores y personal docente” del diagrama del proyecto (elaboracion propia)

78



Guia de disefio

Se pretende que la herramienta sea sencilla de trabajar, sin que represente carga
adicional para alguno de los usuarios, la propuesta, en el mejor de los casos es, dar
de alta a los alumnos en primero de primaria con su respectiva informacion, al
presentarse el cambio de grado solamente se actualizar la informacion que cambia,
grado, maestros, alumnos de alta y baja, reduciendo el trabajo al manejarlo por grupo,
manteniendo en control de localizacion de los grupos a lo largo de los diferentes

grados de la educacion primaria.
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Capitulo IV Disefio Arquitectonico del Sistema

4.1 ldentificaciéon del Problema

Hoy dia existen muchas herramientas, sistemas, conocimiento, informacién, cursos
efectivos contra el acoso escolar; ademas se tienen los medios de conexion,
infraestructura, dispositivos fijos y moviles distribuidos al alcance de los stakeholders,
pero falta la union, que permita interactuar entre ellos, con el propdésito de combatir el

acoso escolar, por lo anterior se propone el sistema que se describe a continuacion.

4.2 Hacia el Disefio Arguitecténico

Un buen disefio arquitectonico considera a detalle todos los aspectos necesarios
para que el sistema funcione como se desea. Mediante la arquitectura de software,
que consiste en una coleccion de estructuras de software, es posible conocer los
componentes generales de un sistema, la manera en que se divide el software en
dichas estructuras, las caracteristicas y comportamiento de dichos componentes, asi
como la forma de comunicarse e interactuar entre ellos y el hardware requerido por el

sistema.

Este conjunto de elementos, puede representarse coherentemente mediante vistas.
En el presente capitulo se presentan los requerimientos y componentes necesarios

para la arquitectura de software del sistema que se propone en el tema de tesis.
Primeramente se describen los requerimientos funcionales y no funcionales del

sistema en la seccion 4.3, seguidamente se enlistan los diferentes stakeholders que

intervienen en el funcionamiento del sistema en la seccion 4.4, posteriormente en la
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seccion 4.5 se muestra el diagrama de contexto, en la seccion 4.6 se muestran las

vistas que, a su vez, se describen a detalle en seccion 4.7, a continuacion, en seccion

4.8 muestra como se combinan el disefio de arquitectura en capas con el modelo

controlador Supervisor, la seccidn 4.9 describe las dimensiones What, Who y Why del

sistema y finalmente se muestran las referencias del capitulo en seccién 4.10.

4.3 Requisitos Funcionales y No Funcionales de la Tesis

Requisitos Funcionales (RF)

Los requisitos funcionales se enfocan en definir como el sistema proveera la

funcionalidad de la leccidon de educacién emocional, asi como los cursos; el sistema

debe ser capaz de:

1.

B

© © N o O

11.

12.
13.
14.

Capturar la informacién de alumno y su grupo de apoyo (maestro, padres,
plantel, etc.).

Proyectar el video enfocado en abrir una pauta para ensefiar una leccion de
educacion emocional.

Activar y utilizar los sensores que capturen expresiones faciales.

Detectar las emociones a partir de la informacion percibida por sensores, como
captura de movimientos faciales mediante la cAmara.

Almacenar los resultados de informacién generada por los sensores.

Guardar el registro de retroalimentaciones de usuario.

Determinar la situacién emocional del usuario.

Retroalimentar a usuario el resultado obtenido.

Gestionar requerimientos de orientacion al usuario.

.Notificar a los padres/tutores, maestros, directivos y personal docente sobre

situacion y avance.

Realizar registro de seguimiento y avance, por usuario, sobre estado de sus
emociones y retroalimentaciones.

Gestionar cursos en base a necesidad y preventivos.

Realizar evaluaciones y registrar resultados para seguimiento.

Consultar informacion sobre el area de competencia del usuario.
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15. Registrar retroalimentacion del usuario.

Requisitos No funcionales

La arquitectura aborda requisitos no funcionales, mismos que se enfocan en definir
de qué manera el sistema aprovisiona la funcionalidad, distinguiéndose tres grupos

e Restricciones técnicas (RNF-T)

1. Energia eléctrica.

2. Conexion a internet.

3. Dispositivo electronico Pc, laptop, tablet, teléfono con camara web.

4. Restringir el acceso al sistema, al personal no autorizado.

5. Detectar sentimientos, personalidad.

Lo anterior se justifica ya que la informacion que maneja es sensible, privada

y parte de ella corresponde a menores de edad.
¢ Restricciones del negocio (RNF-N)

1. EIl tratamiento de datos personales e imagenes de los alumnos debe
apegarse a lo dispuesto en la ley general de derechos de nifias
(LGDNNA), nifios y adolescentes 12/2014.

2. El tratamiento de datos personales debe apegarse a lo establecido en la
ley general de proteccion de datos personales en posesion de sujetos
obligados (LGPDPPSO) 01/2017.

3. Garantizar la privacidad de la informacion generada y los resultados,
que solo pueda ser vista por el personal autorizado.

Lo anterior obedece ya que se trata de informacion sensible, privada y parte

de ella sobre menores de edad.
e Atributos de calidad (RNF-C)
Prioridad Alta

a. Escalable y multiples ejecuciones- Debe ser capaz de soportar y
trabajar normalmente, aun y cuando exista un incremento de usuarios
conectados geograficamente dispersos, hasta 10,000 a la vez, sin que

requiera costo por instalacién, configuracion o esfuerzo adicional. Para
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ello es necesario disefiar arquitectura con escalabilidad horizontal y
distribuir el trabajo y almacenamiento de datos por zonas geograficas a
través de réplicas. Soportar 13 millones de alumnos con su equipo de
trabajo.

i. Justificacion -disponibilidad por los 5 segundos de espera
maximo y 10,000 ejecuciones a la vez ya que se pretende que el
programa sea utilizado por los alumnos de primaria, que
ascienden aproximadamente a 13 millones, si hablamos a nivel
nacional, o 307,523 si hablamos del estado de Sonora, ademas
por padres, maestros y personal docente.

Disponibilidad- Se requiere que el sistema tenga disponibilidad las 24
horas del dia por los 7 dias de la semana y los 365 dias del afio, en un
90%. Que el tiempo de recuperaciéon de fallos sea corto, no mayor a 5
minutos. Para lo anterior se implementaran los patrones de disefio que
nos permitan cumplir con la disponibilidad deseada.

Rendimiento- Establecer la velocidad de procesamiento, captura y
almacenamiento de informacion en medidas, de tiempo y cantidad, en
gue el sistema debe procesar el trabajo, asi como los tiempos limite,
tiempos promedio y tiempos de respuesta, el 90% de las veces.
Resultados en tiempo real (no mayor de 5 segundos para respuesta).

i. Tiempo de respuesta promedio 1 segundo.

ii. Tiempo garantizado de respuesta 2 segundos.

iii. Tiempo maximo de respuesta 5 segundos, en los casos
extraordinarios que requieran mayor capacidad de
procesamiento.

. Seguridad- Dotar al sistema de los mecanismos de control para que
s6lo los usuarios autorizados puedan acceder, se mantenga la
integridad de la informacién garantizando la privacidad en todo
momento. Para ello se utilizard el acceso con autenticacion, permisos

para cada rol con la debida autorizacion correspondiente, técnicas de no
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denegacion, utilizaciéon de cédigo hash y certificaciones en los casos
necesarios (para la informacion que manejan los maestros y directivos).
Considerar encriptacion de datos si no afecta el rendimiento del sistema.
Privacidad- Implementar mecanismos de cifrado que aseguren
resguardar la informacion privada de terceros. De conformidad con los
lineamientos establecidos en la LGDNNA y LGPDPPSO. Apoyandose
con las técnicas de seguridad y haciendo mencion de la caracteristica a
lo largo de la utilizacion del sistema cuando maneja informacion
sensible. Ademas, guardando pistas de auditoria sobre la consulta y
manejo de la informacion.

Usabilidad- Es el disefio del sistema en procura de otorgar facilidad al
usuario en utilizarlo, de tal manera que se minimice el impacto de los
errores, adaptar el sistema a las necesidades del usuario, incrementar la
confianza y satisfaccion, medir la percepcion del usuario, el usuario
tenga facilidad para aprender las caracteristicas y haga uso mas
eficiente del sistema. Se logra enfocandose en las necesidades del
usuario, tomando en cuenta la variedad de ellos, dando instrucciones
sencillas, claras y llevarlo de la mano en la ejecucion del sistema.
Permitir acceso remoto, la interfaz de usuario debe correr en un
navegador de internet.

Portabilidad- La capacidad de migrarlo a otras plataformas de hardware
y software. Para ello es necesario plantar el sistema en un entorno
adecuado que provea las herramientas, esto es en un entorno de nube,
utilizar contenedores para su ejecucion, asi como disefarlo en lenguajes
de cddigo abierto que lo permitan.

Multiplataforma- Diseflar y adecuar el sistema para que pueda
ejecutarse en las plataformas mas utilizadas, pc, tablet, laptop, teléfonos

celulares.
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Prioridad Media

i. Facilidad de pruebas- Implementar componentes para que den
respuesta observable de los resultados y faciliten las posibles pruebas
que se requieran. Informando de manera mas integral lo que sucede.

j.  Modificabilidad- Preparar y robustecer el sistema, desde la etapa de
disefo, para que los cambios que se requieran implementar en el futuro
no afecten negativamente la operacion. Abordar los nuevos
requerimientos tanto funcionales como no funcionales que sean
necesarios. Lo anterior se logra agregando funciones, mejoras,
adaptaciones y correccion de errores a manera de plan B en cada
situacion, por si se presenta la necesidad. Es necesario realizar un
andlisis de impacto para poner en balanza las decisiones y opciones
posibles.

k. Facilidad de soporte- Implementar en el sistema los mecanismos para
facilitar el diagnostico e identificacion de fallas, asi como causas para
dar mayor eficacia en el soporte.

|.  Monitoreabilidad- Similar al anterior, disefiar el sistema para que
informe constantemente sobre la actividad que esta realizando, esto al
administrador y control del sistema.

m. Integracion- Se desea realizar un disefio que permita con facilidad
integrar el sistema en otros sistemas mas amplios, para lo cual se
incluird en el plan y disefio arquitectonico los mecanismos necesarios

con fachada de API de interoperabilidad.

4.4 ldentificacion de los stakeholders y sus responsabilidades

Stakeholder es todo individuo, equipo u organizacién, que interviene en el sistema
0 que tiene algun interés relativo al sistema. En esta seccion se enlista cada uno de
los stakeholders identificados para la presente guia y la descripcion de su interés en

el mismo, sus roles a partir de la interpretacion de sus casos de uso del negocio.
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Estudiante (nifia, niflo, adolescente)- Es el sujeto objetivo del sistema, en
este caso més que interés se trata de identificar la necesidad que tiene para
apoyarle, mostrando si es probable afectado en alguna de las tres formas por
el acoso escolar, es decir si es victima, acosador u observador.
Padre/madre/tutor- Detectar si su hijo es afectado por alguna de las tres
formas del acoso escolar, y en ese caso, coordinarse con maestro(a) y contar
con ayuda para orientarlo en el menor tiempo posible, evitando las
consecuencias a su salud fisica y emocional, su vida y la de quienes le rodean.
Maestro- Detectar, atender, coordinarse con padres de alumnos, medir de tal
manera que puede reportar avance en el combate al acoso escolar.

Personal docente- Recibir capacitacion y orientacion para detectar y atender
en caso de presentarse casos de acoso escolar.

Directivo- Detectar, atender, coordinarse con maestros, padres y personal
docente, medir de tal manera que puede reportar avance en el combate al
acoso escolar.

Supervisor- Identificar, atender, brindar apoyo y coordinarse con directivos de
planteles, medir avance en el combate al acoso escolar.

Legislacion vigente de niflas, nifios y adolescentes- Establecer los
ordenamientos para proteger las garantias de los menores de edad.
Legislacion vigente de privacidad de datos- Establecer los ordenamientos
para proteger la informacién privada de los usuarios del sistema.

SEC / SEP / Secretaria de Gobernacion- Contar con mecanismos de
informacion que permitan medir el grado de acoso y violencia en las escuelas,
asi como el avance en el combate del problema de acoso escolar. Facilitar el
control de orientacion, comunicacién con los nifios y padres/tutores, en materia
de acoso escolar. Detectar y corregir los casos presentados.

ONU / UNICEF- Es el motor principal que rige el actuar de los anteriores

stakeholders con el fin de velar por el bienestar de la nifiez y adolescencia,
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hacer valer sus derechos como personas de crecer sin violencia, garantizar un

trato digno, entre otros.

4.5 Diagrama de contexto

En el diagrama de contexto, se visualiza de manera muy general, el flujo de datos
dentro del sistema. Para iniciar tenemos que todos los usuarios se dan de alta en el
sistema, registrando su informacion personal y la que establece relaciones entre ellos,

como se muestra en la figura 4.1.

Alumno Padre/Tutor

Maestros/Directivos Autoridades

Figura 4.1. Diagrama de contexto de proyecto propuesto (elaboracién propia)

El paso siguiente es la realizacion de la leccién de educacion emocional, por el
alumno, lo que proporcionara elementos para priorizar el orden de los temas de
lecciones a cada integrante del sistema segun su responsabilidad, al alumno, los
padres o tutores, los maestros y o directivos; mismos que al estudiar el curso recibido
y realizar los examenes correspondientes, generan informacion que procesara el

sistema para realizar informes que enviara a cada integrante segun su jurisdiccion y
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area de competencia; de igual forma, dicha informacién puede ser consultada y

retroalimentada.

Alumno

e Registra informacion para dar de alta usuario.

e Cumple su tiempo destinado en leccion de educacibn emocional
periddicamente.

e Recibe curso recomendado por sistema.

e Estudia curso y realiza evaluacion.

¢ Retroalimenta informacion sobre su aprendizaje y/o decision sobre el tema

aprendido.

Padre / Madre / Tutor

e Registra informacion para dar de alta usuario.
e Recibe curso recomendado por sistema.

e Estudia curso y realiza evaluacion.

¢ Recibe informe de resultados.

e Consulta y retroalimenta informacion.

Maestros / Directivos / Personal docente

e Registra informacién para dar de alta usuario.
e Recibe curso recomendado por sistema.

e Estudia curso y realiza evaluacion.

¢ Recibe informe de resultados.

e Consulta y retroalimenta informacion.

Supervisor / Autoridades
e Registra informacion para dar de alta usuario.

e Recibe informe de resultados.
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e Consulta y retroalimenta informacion.

4.6 Seleccién de puntos de vista de la arquitectura

El documento presenta las vistas de arquitectura como una serie de vistas en base
a la arquitectura de software del modelo 4+1 de Kruchten. Las mismas se describen
como: vista de escenarios, vista légica, vista de desarrollo, vista fisica y vista de
procesos, como se muestra en la tabla XXI. Dichas vistas representadas en lenguaje
de modelo unificado (UML), desarrolladas en la herramienta draw.io 16.1.2, ofrecen,

como su nombre lo indican, diferentes puntos de vista de la arquitectura del sistema.

En este documento de arquitectura, los estilos arquitectonicos seran referenciados,
conforme las recomendaciones de la arquitectura de software del modelo 4+1 de

Kruchten, las cuales se explican a detalle en la seccién 4.7.

Tabla XXI. Vistas de la arquitectura (elaboracion propia)

Vistas UML
Escenarios Casos de uso
Procesos Secuencia
Légica Clases
Fisica Despliegue
Desempeio Componentes

4.7 Vistas de la arquitectura

4.7.1 Vistas- Escenarios

Diagrama- Caso de uso del negocio

Referente a la vista de escenario, correspondiente al diagrama de caso de uso del
negocio, donde se observa a los actores principales y describe los casos de uso
relacionados con cada uno de ellos, alumno en primera instancia, padre/madre o
tutor, maestro/trabajador social, director de plantel, personal docente, supervisor y
autoridades. En la figura 4.2 se muestran los casos de uso y las relaciones con los

actores principales.
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El primer caso de uso (CU1), como su nombre lo indica, se utiliza para el acceso al
sistema, por lo que esta relacionado con todos los actores para ingresar y utilizar la
aplicacion de acuerdo a los privilegios asignados a cada uno de ellos, por lo que al
dar de alta su usuario, contrasefia, la informacién de los otros usuarios con que esta
relacionado, se crea un grafo de relaciones uniendo al alumno, con las personas
adultas que son su grupo de apoyo, es decir, sus maestros, padres/tutores, el

personal docente que le corresponde, como se observa en figura 4.2.1.

Diagrama Caso de uso Negocio

CU1 Acceso al Sistema
CU2 Realizar leccién

3 Estudio de Curso
v evaluacion
CU4 Recibir informe mensual

CU5 Consultar informacion
CUG Retroalimentar informacion

Alumnao Padre /

Madre / Tutor

Maestro / Personal
docente/ Directivos

Supervisor

Figura 4.2. Caso de uso de negocio (elaboracion propia)

El segundo caso de uso (CU2), denominado realizar _leccién, solamente es

utilizado por el alumno, corresponde al procedimiento que engloba la leccién de
educaciéon emocional, desde la proyeccion del video educativo donde se activa la
camara para capturar sus expresiones faciales y detectar sus emociones, seguido de
un par de preguntas, con opcion de respuesta multiple, sobre el tema visto en el video
y su retroalimentacion, guardando registro del resumen de los resultados para
determinar el patron de conducta y las necesidades de capacitacién personal de cada

alumno.
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El caso de uso numero 3 (CU3), correspondiente al estudio _de curso vy

evaluacion, disefiado para utilizarse por el alumno, todo el personal docente y el
personal de apoyo en el hogar, es decir el padre, la madre o el(los) tutor(es), se
encarga del orden de presentacion, monitoreo y control de los cursos, asi como de las

evaluaciones tomadas por cada uno de los usuarios, y el registro de los resultados.

El caso de uso niumero 4 (CU4), cuyo nombre es recibir informe mensual, trabaja

mediante un proceso automatico que mensualmente genera informe de trabajo,
avance y resultados, enviando a cada usuario del personal docente y el personal de
apoyo en el hogar, es decir el padre, la madre o el(los) tutor(es), asi como al
supervisor, las cifras correspondientes al avance del personal que constituye su area
de responsabilidad; es decir, al supervisor informa sobre sus escuelas, al director
sobre todos sus alumnos, al maestro sobre su grupo de alumnos, al padre sobre su(s)
hijo(s).

De forma similar al anterior trabaja el caso de uso numero 5 (CU5), llamado

consultar_informacion, a diferencia que se genera informe de trabajo, avance y

resultados, a requerimiento del usuario solicitante, sobre el personal que constituye su

area de responsabilidad.

Por ultimo, el caso de uso numero 6 (CU6), como su nombre lo indica, se utiliza

para retroalimentar_informacién, referente a los informes recibidos del sistema, las

observaciones a los mismos o con el fin de reforzar y documentar las acciones
realizadas. Esta relacionado con todos los actores quienes pueden retroalimentar

segun el ambito de su competencia.
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Supervisar

I ] a2

Escuela

Grupo Grupo

Social | Social

Padre/ Padre/ Padre/ Padre/ Padre/
Tutor Tutor Tutor Tutor Tutor

Padre/
Tutor Tutor Tutor

Escuela

Grupo

Trabajador Alumno Alumno Alumno Maestro

Padrel/ Padrel

Figura 4.2.1. Grafo de relaciones entre alumnos, personal docente, escuela y padres o tutores (elaboracién propia)

Para el catalogo de elementos mostrado en la tabla XXII, checar la seccion de

requerimientos funcionales y no funcionales descritos en seccién 4.3, que

corresponden con el caso de uso indicado de figura 4.2.

Tabla XXII. Catalogo de elementos de casos de uso (elaboracién propia)

ID Descripcion Requerimientos
asociados

Cul Permite dar de alta la cuenta de usuario incluyendo su | RF1, RNF-T4,
informacion personal, perfil. Identifica equipo de apoyo y grupo | RNF-N2, RNF-N3,
escolar. RNF-Cd, RNF-CI
Permite, detectar emociones del alumno, mientras realiza | RF2, RF3, RF4, RF5,

Ccuz2 leccion de educacion emocional para identificar patron de | RF6, RF7, RF8, RF9,
conducta, y detectar posibles casos de acoso escolar. F13, RF14, RF15
Permite asignar cursos a alumnos, padres, maestros, personal | RF12, RF13

Cus3 docente y directores ya sea de manera preventiva o correctiva
en caso de detectar posibles problemas de acoso escolar.
Permite hacer llegar a interesados, periédicamente, el resultado | RF10
de los procesos realizados, con informacién y cifras sobre el
nivel de acoso escolar encontrado y su seguimiento. Los

Ccu4 informes se estructuran dependiendo del nivel del usuario
interesado. Los padres conocen la informacion referente a su
hijo, los maestros reciben informacién sobre su grupo de
alumnos, el director y personal educativo reciben informacion
sobre los alumnos de la escuela, el supervisor recibe informe
sobre las escuelas a su cargo y las demas autoridades, sobre
las areas que les corresponde.

CuUs Permite a usuarios consultar informacién correspondiente a su | RF14
area y competencia.

Cue Permite a usuarios retroalimentar informacion correspondiente a | RF15

su area y competencia.
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Diagrama- Caso de uso de disefio

En cuanto a la vista de escenario, correspondiente al diagrama de caso de uso de
diseilo mostrada en figura 4.3, se observa la secuencia de interacciones que se
desarrollaran entre el sistema y los actores, especificando la comunicacion y
comportamiento del sistema en su interaccion con los usuarios: alumno en primera
instancia, padre/madre o tutor, maestro/trabajador social, director de plantel, personal

docente, supervisor y autoridades.

Adicionalmente a la informacion anterior, en este diagrama se delimita, a manera
de adelanto, la actividad que realizara el prototipo, enmarcado en lineas punteadas
color rojo; que corresponde a la parte del sistema que detecta las emociones

utilizando la camara web, vision por computadora y la red neuronal convolucional.

Leccion -Educaciéon Emocional

genera informe Maestros

L f

Personal docente

P e ace llegar tems qu

[ A} rnecesita reforzar

doserva leccion | 1 padre Padre  Tutor
[ | Diatecta al

trorga respuesia -

—eoid ¢ amociones, 1
J | sesidn semanal/ -

----- avalua
mensual de q
. respussias
educacion N .
I I otorgada .
l emocions| | IS
7 nfarma y orienta
A sob "
— o o o o o e e sobre tema a e
R directivos Diirectivo
1 Bnaliza informacion v\ _ .-~ =
L Prototipol .
kY
“

Envia tema de
orientacion a
personal docente

temas de

b, [temEs que _
- capacitacion en

necasita
reforzar el
alurnno

ordzn de
prigridades
deteciadas

rocesa y avalds
retroalimentacian,

toma registro para
seguimiento

Enwvia informe
periadico a
sutoridsdes

Figura 4.3. Caso de uso de Disefio (elaboracién propia)
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4.7.2 Vistas- Procesos
Los diagramas presentados a continuacion describen la gestion de los usuarios y el
sistema, mostrando una perspectiva de lo que sucede. En otras palabras, muestra los

hilos y procesos de ejecucidn, asi como la ejecucion entre éstos.

Diagrama- Secuencia- Acceso al sistema

La figura 4.4 declara en forma secuencial, las actividades a desarrollar del sistema
y sus componentes al realizar el acceso al sistema. Para el registro por primea vez en
el sistema, el usuario accesa con numero de control, si se trata de alumno o
trabajador docente, se valida informacion en base de datos, una vez retroalimentada
la informacion, el sistema solicita asignaciébn de contrasefia, el usuario asigna
contrasefia, misma que se registra en base de datos, finalmente el sistema confirma

alta de usuario.

CU1 Acceso al sistema

Usuario Madulo Alta de Médulo Registro de Mudulo Acceso al BD
usuario Informacion Sistema
i i : 1 i
Accesa con num. Contral [ : ‘ H
Consulta en BD . 1
> , »
- /3 AL iy S Y 7 O I I YO B I
Solicita asignar Retroalilmenta informacion : T
contrasefia ] ]
i
: :
Asigna contrasefia ] L . ] '
g » Registra contraseria en BD ] M
»
»
. T
r - Y Proceso de dlta satisfactoria ] T
|l | Confirma alta de usuario ' : 1
a ] : i
Captura info. complementaria u Registra info. en BD o
' T >
. e L E o DEIATAOISOTIOETOES
« . - P Proceso satisfactorio  »
Confirma alta de informacidn '
- ' " 4 -
: i :
o : ' : i
»Accasa con num. control  } . ' !
: : > |:| Valida usuario en BD ]
l : >
: B L L
< : -
< :
|| Confirma accaso '

Figura 4.4. Vista procesos — Diagrama de secuencia — Acceso al sistema (elaboracién propia)
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A partir del registro de usuario, se registrar informacion personal y la de relacion
con otros usuarios del equipo de apoyo, en el caso de alumnos, se da de alta usuario
para sus padres o tutores, de tal manera que queda relacionado el alumno, con sus

padres/tutores, maestros y escuela correspondiente.

Para el acceso normal al sistema, el usuario que ya cuenta con contrasefia,
solamente se valida el usuario, contrasefia en la base de datos, para confirmar
acceso en caso de corresponder a usuario registrado en base de datos o denegar

acceso en caso contrario.

Diagrama- Secuencia- Leccion de educacién emocional

La figura 4.5 muestra las actividades a desarrollar del sistema y sus componentes
al realizar la leccion de educacién emocional. Una vez que el alumno accesa al
modulo, el sistema consulta en base de datos la leccion recomendada para alumno,
de manera personalizada. Una vez retroalimentada, el sistema inicia la ejecucion de la
leccion correspondiente, mientras tanto el sistema enciende la cAmara web y captura
la imagen en tiempo real del rostro el alumno, en este momento trabajan en conjunto
OpenCV, Tensor Flow, la red neuronal y Softmax para identificar el rostro y las
emociones del alumno que toma la leccién, una vez que el video de la leccién termina,
retroalimenta al sistema el resultado, el sistema a su vez, genera total y porcentaje de
emociones detectadas y realiza preguntas, mismas que retroalimenta a medida que el

alumno responde, finalmente guarda los resultados en base de datos.
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CU2 Realizar Leccion de Educacion Emocional
OpenCV
L on Ed ~ Camara wen TensorFlow
Alumna ccion tducacion ED <=components Red Neurgnal
Emocional externo== Softrmax
| | |
. i ' 1
Accesaamodule 7 Consulta sequimiento | i
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______________________ i i
P | :
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y su  territorio de
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—————

Figura 4.5 Vista procesos — Diagrama de secuencia — Leccion de educacion emocional (elaboracion propia)

Diagrama- Secuencia- Estudio de curso y evaluacion

La figura 4.6 muestra las actividades a desarrollar del sistema y sus componentes
mientras el usuario estudia el curso y realiza la evaluacién correspondiente. De
manera programada, el sistema asigna un curso mensual a los alumnos e integrantes
de su equipo de apoyo, cada uno delimitado conforme a la prioridad detectada en el
ambito de su responsabilidad, ya sea en su(s) hijo(s), en sus alumnos, en su escuela

0 en su zona segun su jurisdiccion.
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DHlagrama de Sscusancla

CU3 Estudio de Curgo y Evaluachan
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Figura 4.6. Vista procesos — Diagrama de secuencia — Estudio de curso y evaluacion (elaboracion propia)
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Diagrama- Secuencia- Recibir informe mensual

La figura 4.7 muestra las actividades que desarrolla el sistema y sus componentes
al preparar el informe que mensualmente recibiran los integrantes del equipo de
apoyo para el alumno, asi como las autoridades competentes.

El modulo de informe se activa mensualmente con el siguiente procedimiento,
primeramente, busca informacion en base de datos, una vez que la informacion es
retroalimentada, el sistema estructura informe mostrando avance del trabajo
realizado, alumnos atendidos, lecciones y cursos impartidos, resultados de
evaluaciones, seguimiento, determina avance Yy status segun el ambito de
responsabilidad y jurisdiccion, el paso siguiente es enviar el informe a cada uno de los

actores correspondientes.

CU4 Recibir Informe Mensual

Usuario Maodulo Informe BD

Busca informacion

{ _______________________________
Retroalimenta informacion

]
i
1
1
i
i
Ll
1
i
1
Ll
1
E Estructura informe, muestra
trabajo realizado, cursos
< tomados, resultados de

Envia Informe mediante correo evaluaciones, seguimiento,
determina avance y status.

La informacién que se muesira corresponde al puesto, nivel de
responsabilidad y territorio de jurisdiccion

Figura 4.7 Vista procesos — Diagrama de secuencia — Recibir informe mensual (elaboracion propia)
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Diagrama- Secuencia- Consultar informacion

La figura 4.8 muestra las actividades que el sistema y sus componentes
desarrollan, al ejecutar el médulo de consulta por un usuario.

En primer lugar, el usuario accesa al médulo de consulta, realizando solicitud de
informacién, seguidamente, el sistema realiza la busqueda de informacién en la base
de datos, una vez que la informacion es retroalimentada, el sistema la estructura para
mostrarla al usuario solicitante, validando mostrar conforme al &mbito correspondiente

a su nivel de responsabilidad y territorio de jurisdiccion.

CU5 Consultar Informacion

Usuario Madulo consulta BD

Accesa a modulo
>
> . *
Solicita informacion Busca informacion
k.
R LT T T PETTEs
e aieiek sl it T i1 HEa Retroalimenta informacion
Muestra informacion ]
1

La informacion que se muestra corresponde al nivel de
responsabilidad, puesto o territorio de jurisdiccion

Figura 4.8. Vista procesos — Diagrama de secuencia — Consultar informacioén (elaboracion propia)

99



Disefio Arquitectonico del Sistema

Diagrama- Secuencia- Retroalimentar informacion
La figura 4.9 muestra las actividades que el sistema y sus componentes

desarrollan, al ejecutar el médulo Retroalimentar informacion.

El usuario accesa al modulo, captura el niumero de control del alumno, grupo o
escuela a retroalimentar, seguidamente el sistema busca la informacion general del
objeto a retroalimentar en la base de datos, una vez retroalimentada la muestra al
usuario solicitante, posteriormente el usuario captura la informacién a retroalimentar,
informacién que el sistema guarda en la base de datos, y a su vez confirma la

captura.

CUG Retroalimentar Informacion

: Modulo
Usuario . " ED
Retroalimentacion

| i i
: ! :
B Accesa a modulo i !
> ] 1
» 1 " |
Captura num. ctrl. de Busca informacion B

alumno, grupo o escuela »

a retroalimentar e e e L e See=ssoor
= Regresa informacion | |
———————————————————————————— 1
Muestra informacion ! i
1 i
& Guarda informacion ™

Captura informacion de  *
retroalimentacion R T e et
Confirma operacion

‘.: ------------------------------ T
Confirma captura Hi !
I i i

Figura 4.9. Vista procesos — Diagrama de secuencia — Retroalimentar informacion (elaboracion propia)
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4.7.3 Vistas- Logica

Diagrama- Clases

La vista l6gica muestra la estructura estética del sistema, como se puede observar
en la figura 4.10.

Diagrama de Clases

,
_— Lista_prioridad_curso
I A T
Equipo_apoyo Frogone.
maesiro Apartan g5 Status_alumno
padre_tutor = Alumno Utiliza = Leccion_educ_emoc
arupo IS AEEEEEEEEEE
e o e |
personal_docente
director
supervisor
escuela
Registra Propone Regisira Citiene
= curso | = Seguimiento_curso ‘ ‘ = Resultado_evaluacion |

= Retroalimentacion [ ] [ ]

T

Obtiene

= Informe_mensual ‘ | = Consulta |
L | L |

Figura 4.10. Vista l6gica — Diagrama de clases (elaboracion propia)

El alumno genera informacion a partir de su desempefio en el sistema mediante la
leccién de educacién emocional. Del analisis a la informacién generada se infiere y
determina un status, identificando la necesidad de orientacion mediante una lista de
cursos con prioridad establecida, la cual se asigna como recomendacién mediante
cursos para él y su equipo de apoyo. Se lleva el seguimiento de la toma de cursos y
los resultados de la evaluacion correspondiente, aunado a ello se registra
retroalimentaciéon de los casos particulares encontrados por parte de maestros y
directores. Lo anterior se adjunta a la informacidn recopilada anteriormente para
obtener un informe como resultado y generar informacion para consulta del personal

autorizado.
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4.7.4 Vistas- Fisica

Diagrama- Despliegue

Kubernetes

HTTP

FC ] Contenedor Docker
Servidor Web
] TCPIP ]
L ‘_‘-‘_‘_\_\_\_‘_‘—‘—-—‘ P
Presentacion Légica
—1 |

Dispositivo mavil
Enlace

—) |

Fisica de datos

Figura 4.11. Vista fisica — Diagrama de despliegue (elaboracién propia)

Tabla XXIII. Responsabilidades de los componentes de hardware y software del sistema (elaboracion propia)

Elemento Responsabilidad
Pc Computadora personal del usuario, mediante la que accede al sistema
Dispositivo movil Dispositivos mdviles del usuario, mediante los que acceden al sistema
Servidor Web Servidor que alberga la capa de presentacion del sistema
Contenedor Docker | Contenedor que alberga la capa logica, la capa de dominio y la base de datos
y Kubernetes del sistema.

En el diagrama representado en la figura 4.11 se describen los componentes de
hardware y software de los nodos fisicos de la red. El navegador web sera la interfaz
de comunicacion entre el usuario y el sistema, toda vez que el sistema se encuentra

en la nube. Los elementos de la vista fisica estan detallados en la tabla XXIII.
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4.7.5 Vistas- Desarrollo

Diagrama- de componentes general

La vista de desarrollo muestra la estructura de los componentes que integran el
sistema y la manera en que se relacionan entre si. Se propone una arquitectura de 7
capas, mismas que se detallan en la figura 4.12, los conceptos y elementos de disefio

se justifican en la tabla XXIV y la tabla XXV.

Diagrama de componentes

Presentacion Servicios
External Front end para vista
Camara |6gica del sistema
. ) Seguridad
Vistz Vista Visiz Vista Vista
Al PadreTut Maestro/ FPersonal = X
umno adre/Tutar Director docente upervisor
Walidacion
de Acceso
=nd

Hegistro eccion )
Alta 8 Anceso al Retroali-
. Informa- ; Edue. Curso Consulta .
Usuario . siztema mentacion
cign Emins

Dominio

Reglas de
Megocio

Acceso a Datos

Figura 4.12. Vista de desarrollo — Diagrama de componentes (elaboracion propia)
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En la tabla XXIV se muestra la informacion general de las capas para el patron

propuesto en el disefio de la arquitectura y su justificacion.

Tabla XXIV. Concepto de disefio (elaboracion propia)

Concepto de disefio Justificacion
Util para clasificar las responsabilidades del sistema de
manera l6gica dentro de las capas siguientes:

. Servicios
Patron de arquitectura . Presentacion
Layers o Logica

. Dominio

° Enlace

Acceso a datos
Fisica de datos

Los elementos del disefio para la arquitectura de 7 capas, se detallan en la tabla
XXV, ademas se muestra para cada elemento su correspondiente responsabilidad y

propiedades.

Tabla XXV. Elementos del disefio (elaboracién propia)

Elemento Responsabilidad

Servicios Atiende los aspectos relacionados con los servicios utilizados por el sistema, pero
no pertenecen al dominio

Presentacion Atiende los aspectos relacionados con la interaccién con el usuario.

Logica Atiende los procesos de ldgica del negocio descritos en los casos de uso del
sistema

Dominio Atiende los procesos del dominio del sistema, las reglas del negocio.

Enlace Atiende los procesos que permiten a la capa légica acceder a la capa fisica de
datos, asi como la parte de dominios orquestados.

Acceso a datos | Atiende los componentes encargados del acceso a los datos.

Fisica de datos | Atiende los componentes encargados de la persistencia de datos del sistemay su
almacenamiento en una base de datos.

4.8 Arquitectura de capas combinada con Modelo-Vista-Presentador (MVP)
Para el presente proyecto, combinar la arquitectura de capas con la arquitectura de
sistemas interactivos del Modelo-Vista-Presentador (MVP), mismo que es una

variante del Modelo Controlador Supervisor (MCS), como se muestra en la figura
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4.13, facilita la forma de operar el sistema propuesto, toda vez que maneja vistas de
manera personalizada para cada usuario, de acuerdo a su tipo de stakeholder, su
responsabilidad y nivel en cuanto al control de las lecciones, los cursos que se
imparten, alcance de la informacién a consultar o retroalimentar. Aunado a lo anterior

es de utilidad para utilizar herramientas de la industria 4.0 en el sistema.

— & +————
Presentador

i

Modelo

Figura 4.13 Modelo Vista Presentador (elaboracién propia)

El modelo se encarga del manejo de los datos. La vista consiste en los
componentes con los que interactda el usuario. El presentador contiene toda la l6gica
de la vista y es responsable de sincronizar el modelo y la vista. Por lo que la capa de
acceso a datos sera responsable de realizar lo referente a “Modelo” de MVP. La capa
de presentacion sera responsable de realizar lo referente a la parte de “vista” del
modelo y la capa légica es la responsable de la parte del presentador del modelo.

Quedando como se muestra en la tabla XXVI.

Tabla XXVI. Capas responsables de realizar tareas de MVP (elaboracion propia)

Componente de Caparesponsable de realizar proceso
Modelo Vista Presentador
Modelo Capa de acceso a datos
Vista Capa de presentacion
Presentador Capa Logica
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4.9 Esquema de las Dimensiones de los Requerimientos de Software

Why, What, Who

Dimension WHY

System-as-is

El problema de México en acoso escolar es grave y va en crecimiento.

Son escasas las herramientas para aplicar en primaria.

Se estima que los nifilos afectados por acoso escolar en primaria son 6,099,421

alumnos como minimo, entre 6 y 11 afios de edad.

System-to-be
La tabla XXVII muestra el esquema de requerimientos de software a realizar en

base a las necesidades mencionadas en parrafo anterior.

Tabla XXVII. Esquemas de requerimientos de software Why (elaboracién propia)

Actividad a realizar (Objetivos)

Herramienta

Recopilar informaciéon que permita

medir nivel de vulnerabilidad en
acoso escolar e identificar nifios
afectados

Programas que detecten emociones

Brindar apoyo a nifios involucrados
en problemas de acoso escolar

Programa de talleres en linea, para padres/tutores,
docentes, administrativos y trabajadores de la institucion
educativa, enfocados a orientar sobre el problema
especifico detectado en el nifio.

Prevenir el acoso escolar

Programas de capacitacion en linea, calendarizados
periédicamente con control de seguimiento y certificacion
a quienes tomen los cursos.

Registro de historial

Programa que registre historial de navegacion para tener
elementos de medicion de mejora.

Dimension WHAT

Guia de disefio que proporcione herramientas tecnoldgicas de la industria 4.0 para
detectar y prevenir Bullying.

e 5-10 minutos por sesion (semanal) realizar lecciones de educacion emocional

donde se activen sensores que capturen expresiones faciales para detectar
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emociones, el menor debe responder cual de las opciones presentadas es la

correcta, se lleva registro de avance por temas para conocer los resultados,

puede ser en equipo de coémputo o teléfono.

e Implementar programas de cursos y comunicacién continua, que incentiven el

fin del

acoso escolar y buenas practicas, calendarizando talleres de

sensibilizacion a familias completas y escuelas, que lleguen directamente al

dispositivo del personal involucrado registrando seguimiento y culminando con

una certificacion.

Dimension WHO
En la tabla XXVIII se puede observar el esquema de requerimientos de software

especificando el actor que realizara cada actividad.

Tabla XXVIIl. Esquemas de requerimientos de software Who (elaboracién propia)

Actividad

Guia de disefio

Proporcionar herramientas de deteccién, seguimiento, control, prevencién, asi
como realizar informes de resultados

Realizar la tarea semanal sobre lecciéon de educacién semanal

Nifios . Comentar con familiares y amigos lo aprendido
. Esforzarse en realizar los cambios necesarios para mejores
practicas
. Tomar talleres calendarizados para el fin del acoso escolar y
realizar certificacion
Padres / . Monitorear resultados emitidos por la guia de disefio
Tutores o Tomar tutoriales propuestos conforme a necesidades detectadas
Maestros ° Tomar talleres calendarizados para el fin del acoso escolar y
Person_al realizar certificacién
educativo o Comentar con familiares, amigos y compafieros la importancia de
Autoridades

las lecciones aprendidas

practicas

Esforzarse en realizar los cambios necesarios para mejores
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Capitulo V Disefio y desarrollo del prototipo

En este capitulo se describe el disefio y desarrollo del prototipo, se selecciona una
parte del proyecto propuesto, para su desarrollo. El proceso inicia con identificar un
problema especifico, y continua con andlisis de requerimientos del prototipo, plantear

el disefio arquitectdnico, el desarrollo de la solucion.

5.1 Identificacion del problema

Para identificar el problema a solucionar se realiz6 un procedimiento detallado,
primeramente se implementd una revisidn sistematica de literatura para conocer
mediante articulos y conferencias cientificas de actualidad, las herramientas
tecnolégicas implementadas para ayudar a combatir el acoso escolar, se
seleccionaron los articulos de utilidad mediante el establecimiento de criterios de
inclusion y exclusiéon de articulos, se analizé cada uno de ellos obteniendo entre otra

informacién, los problemas mencionados en dichos documentos.

El procedimiento utilizado se detalla en el capitulo 2, seccion 2.1.6 titulado
“Soluciones actuales al acoso escolar con tecnologia”, especificamente en la seccion
2.1.6.1.6 se registran los problemas encontrados, entre ellos se seleccion6 para el
desarrollo del prototipo el siguiente: “Escasos programas con monitoreo constante
de acoso escolar, con seguimiento y control de resultados” para el cual se

muestra el esquema general de la secuencia de la historia, o solucién.
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5.1.1 Esquema general de la secuencia de la historia (solucion)

Detalla en forma visible como se implementa la solucion al problema que aborda la
seccion 5.1, la propuesta de la guia es utilizar herramientas de la tecnologia 4.0 como
es:

Internet de las cosas-- utilizar la camara web de la computadora personal /
dispositivos moviles como sensor para detectar los gestos faciales del alumno y
mediante la implementacion de vision por computadora y una red neuronal

convolucional interpretar sus emociones.

Se hace hincapié en que el sistema no guarda imagenes, solo se interpretan los
resultados de las expresiones faciales capturadas, que son porcentajes de emociones
detectadas. Una vez aclarado lo anterior se procede a mostrar el diagrama de
contexto del prototipo en figura 5.1. El usuario inicia la aplicaciéon y ejecuta la leccién
de educacion emocional, mientras tanto el sistema captura el rostro del usuario, cada
fotograma es procesado y clasificado en las diferentes emociones por medio de una
red neuronal convolucional, posteriormente se calculan porcentajes de cada emocion

y muestra los resultados.

_ Inicia aplicacion_ | _. N Captura rostro | Procesamiento
Usuario » Ejecuta gjercicio » .
de imagen
» Captura
procesada
— Evaluacion |« . Red neuronal |«
Frezenta evaluacion Clasifica

Figura 5.1 Diagrama de contexto del prototipo (elaboracién propia)
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5.2 Analisis del prototipo
En esta seccidn se realiza un analisis de los requerimientos del problema descrito

en seccion 5.1, mismos que se describen como sigue:

Requisitos Funcionales (RF)

El prototipo debe ser capaz de realizar las tareas que se describen a continuacion

e Proyectar video enfocada en abrir una pauta para ensefiar una leccién de
educacion emocional.

e Activar y utilizar sensores que capturen expresiones faciales.

e Detectar emociones a partir de la informacién percibida por sensores, como

captura de movimientos faciales mediante camara.

Requisitos No funcionales
La arquitectura aborda requisitos no funcionales, mismos que se enfocan en definir
de qué manera el sistema aprovisiona la funcionalidad
e Restricciones técnicas (RNF-T)
e Energia eléctrica.
e Conexion a internet.
e Dispositivo electronico Pc con camara web.

e Detectar sentimientos, personalidad.

5.3 Disefio del prototipo

En esta seccion se describe el disefio arquitecténico para el desarrollo del
prototipo. Estableciendo una solucién al problema descrito en la seccién 5.1 utilizando
tecnologia de la industria 4.0.

5.3.1 Disefio arquitectdnico
El disefio arquitectonico es la representacion de los elementos del sistema, sus
caracteristicas y la forma en que se relacionan entre ellos, como se muestra en figura

5.2. El prototipo utiliza como dispositivos la computadora personal o laptop y camara
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web, como presentacion de laboratorio requiere tener instalado anaconda y Python,
sobre la parte de negocio utiliza vision por computadora, Softmax y el modelo
preentrenado de la red neuronal convolucional para la deteccion de emociones
captadas en rostros detectados mediante camara web, en la parte de datos muestra

los resultados de emociones detectadas en porcentaje.

Dispositivos Presentacion laboratoric | Negocio Datos

Prompt
Anaconda Sistema

Muestra

porcentaje

Haar cascade
Camara

Weh Modelo de

preenirenado resultados

Softmax

Figura 5.2. Arquitectura del sistema (elaboracién propia)

5.4 Desarrollo del prototipo
Se utiliza cédigo para deteccion de emociones, con acceso libre, ubicado en
GitHub, proporcionado por autor (Balaji, 2020), al que se agregaron algunas

funcionalidades para adecuarla al propésito del prototipo.

Implementa aprendizaje profundo, utilizando un modelo pre entrenado de red
neuronal convolucional (CNN), que detecta emociones mediante las expresiones de
rostro. El modelo esta entrenado en el conjunto de datos FER-2013, creado por
Kaggle, publicado en conferencia internacional sobre aprendizaje automatico (ICML).
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Consta de 35887 imagenes de rostros en escala de grises y tamafio 48 x 48 que
abarca siete emociones: feliz, neutral, triste, temor, sorpresa, enojo y disgusto; de las

cuales 28,709 son para entrenamiento y 7,178 para prueba.

Aprendizaje profundo o deep learning (DL) lleva una serie de procesos de
aprendizaje automatico, para lo cual utiliza una red neuronal artificial, compuesta de
un numero de niveles jerarquicos, en cada nivel la red aprende, el conocimiento
obtenido de un nivel, es enviado al proximo nivel y es utlizado para generar
conocimiento nuevo. Se utiliza para identificar patrones y comportamiento de
imagenes, monitorea expresiones de video, fotos y reacciones en tiempo real,

prediccion de preferencias, etcétera (Pluas Navarrete, 2019).

Los requisitos para el equipo son contar con camara web en el ordenador a utilizar,
tener instalado anaconda, que es un ambiente de trabajo para la ciencia de datos;
ademas contar con las dependencias siguientes: python, lenguaje de programacion
de alto nivel, multiplataforma de cédigo abierto; OpenCV, open source computer
vision, es una biblioteca libre de vision artificial, detecta movimiento, reconoce objetos
realiza reconstruccion 3D a partir de imagenes, entre otras cosas; Tensorflow,
biblioteca de cédigo abierto para computacion numérica, permite implementar el
calculo, utiliza gréfico de flujo de datos; y numpy, libreria en la que se define un tipo

de dato para representar matrices multidimensionales.

(Balaji, 2020) detalla que la implementacion detecta emociones en toda cara
detectada en transmision de la camara web. Utiliza una CNN simple de 4 capas,
alcanza precision del 63.2% en 50 épocas.

Haar cascade detecta los rostros en cada fotograma de la transmisién de la camara

web. La imagen se pasa como entrada a la CNN, previo cambio de tamafio a 48x48

de la region de la imagen que contiene la cara. Se genera una lista de puntuaciones
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softmax para las siete clases de emociones. La emocién con mayor puntuacion se

muestra en la pantalla.

En la mayoria del tiempo, se utiliz6 el modelo preentrenado de la CNN, sin
embargo, para efectos de realizar pruebas de entrenamiento en la red neuronal
convolucional descrita, y aplicarla en el proyecto de investigacion, se realizaron
pequefias modificaciones, mismas que consistieron en retirar algunas imagenes de la
carpeta de entrenamiento, quedando 28,709 para entrenamiento y 6,488 para prueba,
resultando un total de 35,197 imagenes. El entrenamiento alcanzé una precision de

65.75% en 50 épocas como se muestra en la figura 5.3.

Model Accuracy Model Loss

— train 1.8 — train
val val
0.8 4

07 1.4

0.6 s 124

Accuracy
Loss

0.5 4

0.4 4

0.3

12345678901234341820223238289632333633301334342890 1234567890123436189022323828938233568289812348674850
Epoch Epoch

Figura 5.3. Resultado de entrenamiento de CNN (generada como resultado de entrenamiento)

La figura 5.3.1 muestra la matriz de confusién donde refleja la comparacion de
expresiones realizadas por 10 personas, contra las emociones detectadas por el
prototipo. En ella se observa, las que son detectadas con mayor facilidad, como son
feliz, sorpresa; en cambio disgusto es detectado en menor frecuencia. Sin embargo,
es importante recalcar que las pruebas, para conocer la tabla de verdad, son
emulacién de emociones, lo que puede significar que las emociones reales y
espontaneas sean identificadas con mejor resultado. Fue el caso de una persona que,

al pedirle realizar una cara de felicidad, el sistema detectaba otra emocion, pero en un
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momento en que sonri6 de manera espontanea se visualizd marcadamente la
expresion de felicidad.

Expresiones
— m (=]
o 2l B &f 2| 2| 2
i = 21 =
gl 2| 2| §| 2| €| #
= — 8 L =
Feliz 10 0 1] o 0 1] 0
o @ Triste ] 6 1] 3 1] 1 4
@
; § |Neutral of 1f 8 o o o 1
@ 3 |Temor ol 2| 2f 5 1 1 3
E S
3 g |Sorpresa of o 0 1 9 0 0
2 Enfado 0 1 1] 1 1] 7 1]
Disgusto 0 0 0 0 0 1 1

Figura 5.3.1. Matriz de confusién de expresion y deteccion de emociones (elaboracion propia)

5.4.1 Procedimiento previo a la eleccion del modelo preentrenado en el
conjunto de datos FER-2013

Para la construccién del prototipo, inicialmente se trabajé con reconocimiento facial
y deteccion de emociones, utilizando los métodos Eigen Faces, Fisher Faces e
Histogramas de Patrones Binarios Locales (LBPH), con Python y OpenCV,
encontrando buen resultado pero concluyendo que era necesario entrenar los
conjuntos de datos con muchas personas e imagenes de rostros, accién que no era
posible ya que el tiempo para la construccion del prototipo era limitado, por lo que se
procedio con la busqueda de procesos con un nivel de adelanto mayor, encontrando
el modelo preentrenado en conjunto de datos FER-2013, mismo que reconoce 7
emociones en tiempo real (Balaji, 2020).

5.5 Funcionamiento del prototipo
El prototipo funciona de la siguiente manera, primeramente, se ejecuta leccion de
educacion emocional, que consta de un video educativo corto. Durante el tiempo de
duracion del video, se capturan las emociones identificadas mediante los gestos del

rostro del alumno. Una vez terminado el video, da opcién de continuar.
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Figura 5.4. Diagrama de delimitacién del prototipo (elaboracién propia)

Al seleccionar la opcion continuar, despliega la siguiente pantalla donde se realiza
una pregunta al alumno sobre el tema visto, dando opcion de elegir entre 4
respuestas, al seleccionar cada respuesta, el alumno recibe retroalimentacion,
felicitandolo si la respuesta seleccionada fue correcta o indicando la mejor manera de
reaccionar y orientando si la respuesta fue incorrecta, de igual forma sucede con una
segunda pantalla de pregunta. Finalmente proporciona un resumen de las emociones
detectadas, agrupadas por emocion, con lo que se pretende construir un patron de
conducta individual de cada alumno. La parte de la deteccion de emociones y su
resultado sera transparente para el usuario, quien solo lo vera como una leccion de
educacion emocional. En figura 5.4 se visualiza el diagrama donde se delimita la parte

del proyecto que se selecciona para realizar el prototipo.

5.6 Resultados del prototipo en pruebas de laboratorio
Para las pruebas preliminares del prototipo, se utilizé el video que trata sobre el
pequeno erizo llamado “Henry” de la fuente Erste Christmas Ad 2018: What would
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Christmas be without love? - YouTube, facilitado por Erste Group Bank AG, las

referencias del permiso pueden observarse en el anexo 5.

Se realizaron diferentes pruebas, con diferentes usuarios en ambientes distintos,
obteniendo como resultado que el método descrito tiene varias ventajas, detecta los
rostros y las emociones en diferentes ambientes, diferentes tonos de luz y diferentes
edades. De los resultados se puede deducir que no hay sesgos en algun tipo de
emocion en particular, como podemos observar en figuras 5.5, 5.6, 5.7 y 5.8.

Figura 5.5. Resultado de usuario 1. Emocion mayor detectada Temor, sigue Enfado (resultado de ejecucién del prototipo)

Figura 5.6. Resultado de usuario 1. Emocién mayor detectada Neutral, sigue Temor (resultado de ejecucion del prototipo)

Figura 5.7. Resultado de usuario 2. Emocién mayor detectada Neutral, sigue Feliz (resultado de ejecucién del prototipo)
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Figura 5.8. Resultado de usuario 2. Emocion mayor detectada Neutral, sigue Triste (resultado de ejecucion del prototipo)

5.7 Caracteristicas de los equipos de prueba
Las pruebas de laboratorio se realizaron en dos equipos distintos, los cuales se

describen en la tabla XXIX, tanto las caracteristicas de hardware como de software.

Tabla XXIX. Descripcién de equipos de prueba (elaboracion propia)

Equipo 1 Equipo 2
Laptop Computadora Personal
Procesador Intel Core i3 10th gen. Procesador Intel Core i5
Hw 1.20Ghz, Disco so6lido 2.9 Ghz
Ram 8GB Ram 8GB
64 bits Sistema operativo y procesador 64 bits Sistema operativo y procesador
Windows 10 Home Single Language Windows 10 Home
Python 3.9.7 Python 3.8.8
Sw Conda 4.11.0 Conda 4.10.3
Anaconda Command line client (version | anaconda Command line client (version
1.9.0) 1.9.0)
Visual Studuio Code 1.64.2 Visual Studuio Code 1.63.2

5.8 Interfaz de usuario

En esta seccibn se da a conocer la interfaz de usuario, correspondiente al
prototipo. En primer lugar, la pantalla inicial, como se muestra en la figura 5.9,
introduce las instrucciones solicitando al usuario oprimir el boton “Comenzar leccion”,
para iniciar con la leccion de educacion emocional. Para esto, se muestra la imagen
capturada por la camara web en tiempo real, con el propésito de dar entrada a los
gestos faciales del usuario, para detectar sus emociones al observar el video de la
leccion. Para ello el recuadro rojo enmarca el rostro, utilizando visién por computadora

para dar la informacion necesaria a las siguientes herramientas, es decir la red
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neuronal convolucional y Softmax que evaluaran e identificaran la emocion reflejada

por el rostro del usuario.

Para efectos del prototipo se muestra la pantalla del rostro del usuario, pero el
proposito del proyecto propuesto, es que esta parte sea ejecutada como backend,

para que el usuario actie con naturalidad.

§ Prototipo - o X

lLocclén de Educacion Emocional

‘ Instrucciones: ->> Por favor

oprime el botén <<Comenzar leccion>> y selecciona un archivo

| :
| Comenzar leccidén
1

Figura 5.9 Interfaz de usuario, primera pantalla del prototipo (elaboracién propia)

Enseguida aparece la segunda pantalla, mostrada en figura 5.10, en la cual se
ejecuta un video educativo, mientras detecta emociones del usuario que toma la

leccion de educacion emocional.

118



Disefio y Desarrollo del Prototipo

¢ Prototipo - m] X

| Leccion de Educacion Emocional

Figura 5.10. Interfaz de usuario, segunda pantalla del prototipo. Ejecucién de video y captura de emociones

(elaboracion propia)

Una vez que finaliza la ejecucion del video, a su vez termina la captura de la
camara web, e indica en las instrucciones al usuario, que presione el botén continuar,

como se muestra en figura 5.11.

¢ Prototipo - o X

Leccion de Educacion Emocional

> F

Continuar

Figura 5.11 Interfaz de usuario, Tercer pantalla del prototipo (elaboracién propia)

La leccion continda con un par de preguntas de refuerzo, relacionadas con el tema
visto en el video educativo, como se muestra en figuras 5.12 y 5.14. Las instrucciones
indican al usuario que seleccione la respuesta con que mas se identifique, en base a
la experiencia vivida durante la semana. Lo anterior porque el propésito es que sean
lecciones impartidas semanalmente.
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# Prototipo - [m} >

Leccion de Educacion Emocional

Instrucciones: Lee la pregunta y piensa en tu experiencia durante esta semana

Selecciona la respuesta con que te identifiques

Cémo te sientes al jugar con tus comparieros? << RETROALIMENTACION >>

" Triste, no juegan conmigo
" Mal, se burlan de mi
" Feliz, mis amigos me ayudan y apoyan

" Muy feliz, nos divertimos mucho

Continuar

Figura 5.12. Interfaz de usuario, Pregunta en cuarta pantalla del prototipo (Elaboracién propia)

Una vez que el usuario seleccione una de las 4 opciones de respuesta, el sistema

retroalimenta haciendo saber si la respuesta es correcta, o0 en caso contrario,

indicando que lo seleccionado no es lo mejor, instruyendo y animando a informarse

mas sobre el tema, como se muestra en figuras 5.13 y 5.15.

i Prototipo — ] *

Leccion de Educacion Emocional

Cémo te sientes al jugar con tus comparieros? << RETROALIMENTACION >»

" Triste, no juegan conmigo EXCELENTE
" Mal, se burlan de mi
{+ Feliz, mis amiges me ayudan y apoyan Es maravilloso tener lindos amigos
" Muy feliz, nos divertimos mucho

Continuar

Figura 5.13. Interfaz de usuario. Retroalimentacién a la respuesta de cuarta pantalla del prototipo (elaboracion propia)
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En pantalla 5.14 se observa la segunda pregunta de refuerzo para el usuario, en la

leccion de educacion emocional.

§ Prototipe — [m] x

Leccion de Educacion Emocional

Instrucciones: Lee |la pregunta y piensa en tu experiencia durante esta semana

Selecciona la respuesta con que te identifiques

Que hacen ti y tus amigos para divertirse? << RETROALIMENTACION >

" Mos burlamos de otros compafieros
" Mo dejamos jugar en nuestro equipo a algunos comparieros
" Ayudamos e incluimos a todos los compafieros

" Buscamos juegos educativos, que nos ensefien a ser mejores persenas

Figura 5.14. Interfaz de usuario, quinta pantalla del prototipo (elaboracién propia)

En pantalla 5.15 se observa la retroalimentacién a la respuesta seleccionada por el

usuario a la segunda pregunta de refuerzo, en la leccién de educacion emocional.

i Prototipo — [m] x

Leccién de Educaciéon Emocional

Instrucciones: —>> Gracias... ya puedes salir

Que hacen tu y tus amigos para divertirse? << RETROALIMENTACION >

" Nos burlamos de otros compafieros EXCELENTE
" MNo dejamos jugar en nuestro equipo a algunos comparieros
" Ayudamos e incluimos a todos los comparieros Es lo mejor para ti y los que te rodean

f* Buscamos juegos educativos, que nos ensefien a ser mejores personas

Salir

Figura 5.15 Interfaz de usuario. Retroalimentacién a la respuesta de quinta pantalla del prototipo (elaboracién propia)
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Una vez finalizadas las preguntas de la leccion de educacion emocional, para
efectos del prototipo, al seleccionar el botén “salir’, al sistema muestra las cifras
totales de emociones detectadas, y el detalle en suma y porcentaje por emocion,

como puede observarse en la figura 5.16.

Figura 5.16 Cifras totales y porcentajes de emociones detectadas durante la leccién de educacion emaocional (resultado de

ejecucion del prototipo)

5.9 Conclusiones de las pruebas piloto

El método descrito tiene varias ventajas, detecta eficientemente los rostros y las
emociones en diferentes ambientes, diferentes tonos de luz y diferentes edades. Es
un buen modelo. Solamente es necesario que el usuario exponga su rostro, de frente
a la camara y despejado de objetos que puedan interferir en la deteccién de sus
emociones, en otras palabras, no tener puesto cubrebocas ni utilizar lentes grandes,

etcétera.

Por otra parte, puede observarse que desde el inicio de la leccion de educacion
emocional, se facilita la apertura a la interaccion entre padres e hijos para hablar de la
seriedad del tema, surgen dudas en los menores para identificar y delimitar lo que es
y lo que no es acoso escolar o bullying, situacién que puede aprovecharse para dejar
bien cimentado en los menores la diferencia entre lo que es correcto y lo incorrecto,
por lo que, en este sentido, la herramienta propuesta puede proveer un apoyo muy

significativo y una guia, que ayuda directamente a los alumnos, e indirectamente a los
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padres/tutores y personal docente. Lo mismo para las lecciones que se impartan en la
escuela, la interaccion sera alumno con maestro, trabajador social y/o personal

docente.

De igual manera se identific6 que los menores son altamente receptivos,
comprenden muy bien el mensaje transmitido y aceptan el compromiso de ayudar a
combatir el bullying, incluso a edad de 5 afios, que fue la persona de menor edad que

se entrevisto.
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Capitulo VI Validacién del Prototipo y Analisis de Resultados

6.1 Procedimiento implementado en Pruebas y Resultados

Para tener elementos que fundamenten la realizacion y continuidad del proyecto
propuesto, fue necesario conocer el grado de aceptacion y utilidad percibida, del
prototipo contra el bullying implementando tecnologia de software de la industria 4.0,
vision por computadora e inteligencia artificial. Para ello se disefid una encuesta
basada en el modelo de aceptacién tecnologica (TAM) (Islas Gerardo, 2018),
utilizando también las recomendaciones de Likert en lo referente a las opciones de
respuestas y el numero de ellas (Méndez Hinojosa & Pefia Moreno, 2006), ambos
para ser aplicados en la poblacion de nifias, nifios y adolescentes, padres de familia,

maestros, trabajadores sociales, directores y personal docente.

En la encuesta se mide las actitudes, para combatir el acoso escolar con ayuda de
la tecnologia y también se miden las variables, para conocer el grado de aceptacion
del prototipo, asi como de utilizar los sensores de dispositivos y al recibir capacitacion
para el control de seguimiento. Los cuestionarios aplicados se visualizan en Anexos
1,2y3.

La aplicacion de la encuesta, se realiza de forma autoadministrada, previa
explicacion del objetivo de la misma, mencionando al encuestado que, ante una duda,

puede preguntar para clarificar la pregunta y/o respuestas.

Para validar el proyecto, se realiz6 una encuesta previa, seguido de la presentacion

del prototipo de leccion de educacion emocional, para finalizar con una encuesta
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posterior, aplicada de manera aislada a 25 personas de los cuales 10 son alumnos, 7
son padres de familia, 8 son maestros, trabajadores sociales y directores de planteles

educativos. Respecto al género, 16 son femenino y 9 son masculino.

Por las restricciones impuestas a razon del covid-19, que prevalecian durante el
momento de realizar la encuesta, fue necesario aplicarla en algunos hogares de los
nifos, en la casa de quien realizo esta tesis y en una escuela donde se dio la facilidad
de entrevistar a los maestros. En un lapso de 10 dias, del 15 al 24 de marzo de 2022.

Para el disefio de las encuestas se tomaron en cuenta los factores de edad, sexo,
nivel de estudios, experiencia en uso de tecnologia, las tablas XXX, XXXI y XXXII

reflejan dichos datos agrupados por sectores.

La tabla XXX muestra los factores considerados en la aplicacion de la encuesta

dirigida a alumnos.

Tabla XXX. Factores considerados en aplicacion de encuesta dirigida a alumnos (elaboracion propia)

Dia |Mes |Afio |hora [minuto [am/pm |Edad |Sexo | Grado _I?lxperiencia Lugar entrevista
15 |3 22 |6 50 pm 5 F Kinder limitada casa encuestador
13 |3 22 |8 0 pm 7 F 2do limitada casa alumno

13 |3 22 |8 30 pm 7 M 1ro limitada casa alumno

14 |3 22 |8 10 pm 8 M 3ro limitada casa alumno

22 |3 22 |9 14 pm 8 F 3ro limitada casa encuestador
15 |3 22 |7 30 pm 9 M 4to limitada casa encuestador
13 |3 22 |8 1 pm 10 M 4to limitada casa alumno

14 |3 22 |8 10 pm 10 F 5to limitada casa alumno

13 |3 22 |6 55 pm 14 F 3ro Sec. amplia casa alumno

20 |3 22 |7 20 pm 16 F Preparatoria | amplia casa encuestador

En la tabla XXXI se muestra los factores considerados en la aplicacion de la
encuesta dirigida a padres, madres y tutores.
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Tabla XXXI. Factores considerados en aplicacién de encuesta dirigida a padres, madres o tutores (elaboracion propia)

Dia [ Mes | Afio [hora | minuto |am/pm | Edad | Sexo GErado.de Experiencia Lugar.
studio Tl entrevista
estudios
13 |3 22 |8 0 pm 42 M superiores amplia casa alumno
estudios
13 |3 22 |8 30 pm 45 F superiores amplia casa alumno
estudios
14 |3 22 |8 15 pm 40 F superiores limitada casa alumno
estudios casa
15 |3 22 |7 0 pm 34 F superiores amplia encuestador
estudios casa
15 |3 22 |7 48 pm 40 F superiores amplia encuestador
estudios
22 |3 22 |8 0 pm 41 M superiores amplia casa alumno
casa
22 |3 22 |9 19 pm 48 M Bachillerato amplia encuestador

De igual forma, en la tabla XXXII observamos los factores considerados en la

aplicacion de la encuesta dirigida a maestros, directores, trabajadores sociales y

personal docente.

Tabla XXXII. Factores considerados en aplicacion de encuesta dirigida a maestros, trabajadores sociales, directivos y

personal docente (elaboracion propia)

Dia | Mes | Afio | hora | minuto | am/pm | Edad | Sexo cg:t%%i%e Expe_rrllenma Grado que Lugar
Imparte entrevista
director nivel
bésicoy
Licenciatura, medio, imparte
estudios clase en
18] 3 [ 22| 1 4 pm 43 M superiores amplia preparatoria Escuela
Posgrado,
especialidad
en desarrollo Casa
200 3 |22 ]| 5 10 pm 49 F infantil limitada 3ro encuestador
Licenciatura,
estudios directora Casa
221 3 |22 9 20 am 41 F superiores amplia secundaria | encuestador
Licenciatura,
estudios
22| 3 | 22| 10 30 am 43 F superiores limitada 3ro Escuela
Licenciatura,
estudios
22| 3 | 22| 10 57 am 46 F superiores amplia 3ro Escuela
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Licenciatura,
estudios
22| 3 |22 ] 10 45 am 31 F superiores amplia 3ro Escuela
22| 3 | 22|11 0 am 28 F Posgrado amplia 1,2Y3 Escuela
preparatoria,
licenciatura y Casa
241 3 |22 9 40 pm 48 M Posgrado amplia posgrado encuestador

6.2 Encuesta aplicada a alumnos
6.2.1 Encuesta previa
La encuesta previa a la exposicion del prototipo, aplicada a los alumnos, trata de

conocer la situacion del alumno y su entorno, desde la perspectiva del alumno.

6.2.1.1 Preguntas 1 a7

Las primeras 7 preguntas, mostradas en la tabla XXXIV, dan opcién de 2
respuestas como se muestran en la tabla XXXIlI, de tal manera que, el resultado se
mide el porcentaje de respuestas afirmativas.

Tabla XXXIII. Respuestas disponibles para las primeras 7 preguntas de encuesta aplicada a alumnos (elaboracién propia)

Respuesta Valoracién
Si Afirmativo
No Negativo

En la tabla XXXIV puede observarse el porcentaje de respuestas afirmativas

asignadas por los alumnos encuestados a las 7 primeras preguntas realizadas.

Tabla XXXIV. Preguntas 1-7 de encuesta previa, aplicada a alumnos, con valor de porcentaje de respuestas afirmativas

(elaboracién propia)

No. Porcentaje
Situacion del alumno y su entorno de respuestas
afirmativas
1 ¢,Conoces los riesgos y consecuencias que acarrea el acoso escolar o 90
bullying?
2 ¢,Conoce las recomendaciones de seguridad para el uso de internet y 60
redes sociales?
3 ¢En caso de requerir consejo y ayuda, tienes la confianza de platicarlo 80
con tu familia?
4 ¢En tu hogar, se restringe el nUmero de horas que puedes utilizar en 80
redes sociales e internet?
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5 ¢,Conoces los reglamentos y normas para atender el acoso escolar o 40
cyber-bullying?

6 ¢,Conoces el “Programa Nacional de Convivencia Escolar” (PNCE)? 10

7 ¢ En tu escuela hay problemas de acoso escolar o ciberbullying? 30

6.2.1.1.1 Andlisis de respuestas 1 al 7

Del andlisis a los resultados de la tabla XXXIV observamos que, el 90% de los
alumnos encuestados considera conocer los riesgos y consecuencias del acoso
escolar, el 80% de ellos experimenta en su hogar la restriccion en numero de horas al
utilizar redes sociales e internet, en ese mismo porcentaje tienen la confianza de
platicar los temas de bullying con su familia, pero al preguntar por mas detalle, tiende
a disminuir el porcentaje de conocimiento en cuanto a las recomendaciones de
seguridad para navegar en internet, y en la misma tendencia disminuye el nUmero de
alumnos que conoce los reglamentos y normas establecidos sobre el tema de acoso
escolar, asi mismo es poca su percepcidn sobre la existencia del problema en
cuestion en su escuela, y en ultimo lugar su conocimiento sobre el programa nacional

de convivencia escolar.

6.2.1.2 Preguntas 8y 9

Las siguientes 2 preguntas, listadas en la tabla XXXVI, miden variables de
frecuencia, dando opcion de 4 respuestas, como se muestra en la tabla XXXV; el
resultado se obtiene calculando el promedio de la valoracion entre las respuestas

obtenidas.

Tabla XXXV. Respuestas disponibles para las preguntas 8 y 9 de la encuesta previa aplicada a alumnos (elaboracion propia)

Respuesta Valoracion
Muy frecuente 4
Frecuencia regular 3
Poco frecuente 2
Nunca 1

En la tabla XXXVI observamos el promedio obtenido en las preguntas 8 y 9.
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Tabla XXXVI. Preguntas 8 y 9 de encuesta previa aplicada a alumnos, con valor de respuestas en promedio (elaboracién

propia)
No. Situacion del alumno y su entorno Promedio
Preguntas que miden variables de frecuencia
8 | ¢Con que frecuencia muestras afecto a tus padres y familia? 3.5
9 | ¢Con que frecuencia tus padres o tutores te muestran afecto? 3.6
Promedio total 3.6

6.2.1.2.1 Andlisis de respuestas 8y 9
Las respuestas son cercanas al valor maximo que es 4, indicador de que los

alumnos consideran que muestran y reciben afecto con frecuencia en su familia.

6.2.2 Encuesta posterior

Para la encuesta posterior a la exposicion del prototipo, se aplican 7 preguntas,
mostradas en las tablas XXXVIII, XLI, XLIII y XLIV. En tabla XXXVIII las primeras 3
preguntas que miden el grado de aceptacion del proyecto y la pregunta numero 4
mide el nivel de utilidad percibida, por otra parte, en las tablas XLI y XLIIl se muestran
2 preguntas que reflejan la facilidad de uso y finalmente en tabla XLIV proporciona

una pregunta abierta para conocer si el alumno tiene alguna aportacién al proyecto.

6.2.2.1 Preguntas 1 a 4

Para las preguntas 1 al 4, detalladas en la tabla XXXVIII, se da opciéon de 5
respuestas con las que se mide el grado de aceptacion y utilidad percibida por el
alumno, hacia el prototipo, en otras palabras, el grado en que el alumno esta de
acuerdo con cada pregunta, mediante los valores establecidos en la tabla XXXVII,

donde se considera como valor maximo el niumero 5.

129



Validacion del Prototipo y Andlisis de Resultados

Tabla XXXVII. Respuestas disponibles para preguntas 1-4 de encuesta posterior a exposicion del prototipo, aplicada a

alumnos (elaboracion propia)

Respuesta a preguntas 1-4 Valoracién
Totalmente de acuerdo 5
De acuerdo 4
Indeciso 3
En desacuerdo 2
En total desacuerdo 1

Se observa en la tabla XXXVIII el promedio asignado, correspondiente a las
primeras 4 preguntas, que reflejan el grado de aceptacion del prototipo y la utilidad

gue los alumnos percibieron del mismo.

Tabla XXXVIII. Preguntas 1 al 4 de encuesta posterior a exposicion del prototipo aplicada a alumnos, con valor de respuestas

en promedio (elaboracién propia)

No. | Preguntas que miden variable de aceptacién y utilidad del prototipo Promedio
1 | Me gustaria utilizar con frecuencia un sistema que ayude a combatir el 4.4
acoso escolar
2 | Me gustaria aprender mas para combatir el acoso escolar 4.7
3 | Sentiria seguridad y confianza al utilizar un sistema para detectar y 4.2

combatir el acoso escolar

4 | Creo que la tecnologia puede ayudar a detectar y combatir el acoso 3.9
escolar
Promedio total 4.3

6.2.2.1.1 Andlisis de respuestas 1 al 4

Segun se observa en la tabla XXXVIII, la pregunta con promedio menor es la
namero 4, donde el alumno expresa el grado de aceptacion, en que la tecnologia
puede ayudar a detectar y combatir el acoso escolar, sin embargo, queda por encima
de la media, por lo anterior, aunado a que el promedio general de las respuestas es
de 4.3, se deduce que tienden a acercarse mas al valor maximo que es 5, los

alumnos consideran que el proyecto tiene buena utilidad y aceptacion.
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Tabla XXXIX. Frecuencia de respuestas otorgadas a pregunta 4 (elaboracion propia)

No. Pregunta que mide el nivel de utilidad percibido hacia el Frecuencia de
prototipo respuestas

1 2 1314 5

4 | Creo que latecnologia puede ayudar a detectar y combatir el acoso
escolar 1 1 1|2 5

Se puede observar, en la frecuencia de respuestas, que la mayoria de los alumnos
consideran que la tecnologia puede ser de utilidad para enfrentar el problema del
acoso escolar ya que 5 estan completamente de acuerdo, 2 estan de acuerdo con la
pregunta, uno se encuentra indeciso, uno en desacuerdo y uno se manifiesta

totalmente en desacuerdo.

6.2.2.2 Pregunta 5
Para la pregunta numero 5, mostrada en la tabla XLI, se da opcion de 5
respuestas, con las que se pretende reflejar la facilidad de uso del prototipo, percibida

por el alumno, como se muestra en la tabla XL.

Tabla XL. Respuestas disponibles para pregunta 5 de encuesta posterior a exposicion del prototipo, aplicada a alumnos

(elaboracién propia)

Respuestas a pregunta 5 Valoracién
Muy facil
Facil
Término medio
Dificil
Muy dificil

RINW|~(O1

En la tabla XLI observamos el promedio obtenido en la pregunta nimero 5.

Tabla XLI. Pregunta 5 de encuesta posterior a exposicion del prototipo aplicada a alumnos, con valor de respuestas en

promedio (elaboracién propia)

No. Pregunta que miden variable de facilidad de uso del prototipo Promedio
5 | ¢Qué tan facil te parece utilizar el prototipo para combatir el acoso 4.3
escolar?
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6.2.2.2.1 Andlisis de respuestas otorgadas a pregunta 5
Al igual que las respuestas anteriores, tiende a acercarse mas al valor maximo que
es 5, por lo que los alumnos consideran que el proyecto cuenta con facilidad de uso,

ya que se obtiene valor de 4.3 de promedio.

6.2.2.3 Pregunta 6

Para la pregunta numero 6, redactada en la tabla XLIII, se dispone de 4 respuestas
diferentes, mostradas en la tabla XLII, con las que se pretende conocer la facilidad de
uso, percibida por el alumno, en cuanto a disponibilidad de equipos y dispositivos,
para que el alumno realice la leccion de educacion emocional, ejemplificada mediante

el prototipo.

Tabla XLII. Respuestas disponibles para pregunta 6 de encuesta posterior a exposicién del prototipo, aplicada a alumnos

(elaboracién propia)

Respuestas a pregunta 6 Valoracién
En casa y escuela 4
En casa 3
En escuela 2
En ninguno de los anteriores 1

La tabla XLIII muestra la frecuencia de respuesta obtenida en pregunta nimero 6,
indicando la disponibilidad percibida de dispositivos méviles y equipos para que los
alumnos realicen las lecciones y capacitacion disponibles en el proyecto presentado,

datos representados en figura 6.1.

Tabla XLIIl. Frecuencia de respuestas otorgadas a pegunta 6 (elaboracion propia)

No. Pregunta que mide variable de facilidad de uso del prototipo Frecuencia de
respuestas
11213 4
6 De los siguientes lugares, sefiala si existe la disposicion de equipos y/o
dispositivos, para realizar las lecciones de educacion emocional para 0| 214 4

detectar acoso escolar
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Frecuencia de respuesta

6

4

. .

o |
Encasay En casa En escuela En ninguno de
escuela los anteriores

Figura 6.1. Frecuencia de respuesta, de alumnos, sobre la disposicién de equipos para utilizar sistema propuesto

(elaboracion propia)

6.2.2.3.1 Andlisis de respuestas otorgadas a pregunta 6

Se observa que la mayoria de los alumnos consideran que cuentan con
dispositivos cercanos para utilizar el proyecto, en los votos resulta un empate con 4
votos para casa y escuela, al igual que para la seleccién casa y finalmente 2 votos

para la seleccién escuela.

6.2.2.4 Pregunta numero 7
La pregunta nimero 7, indicada en la tabla XLIV, es de respuesta abierta, para dar
opcién al alumno encuestado de expresar su aportacion o comentario y tomarla en

cuenta en el proyecto, de ser posible. Las respuestas obtenidas son las siguientes:

Tabla XLIV. Comentarios plasmados en pregunta de aportacion ubicada en encuesta previa aplicada a alumnos, con valor de

respuestas en promedio (elaboracion propia)

| 7 | ¢Qué agregarias al proyecto para combatir el acoso escolar con tecnologia?

invitar a otros a jugar e incluirlos
historias y preguntas
que no hicieran bullying

enviarles mensaje por e-mail para saber por qué lo hacen

un termometro que detecte emociones

camaras en lugares estratégicos en la escuela

un link de ayuda para pedir ayuda si vivo acoso escolar
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6.2.2.5 Retroalimentacion encuesta de alumnos:

Del proceso realizado en la aplicacion de encuestas, se obtuvieron las siguientes
retroalimentaciones, ya sea de manera directa o indirecta las cuales se enlistan en la
tabla XLV.

Tabla XLV. Retroalimentaciones y observaciones obtenidas de encuesta aplicada a alumnos (elaboracién propia)

Retroalimentacion
El sistema sirve también para informar y prevenir a alumnos de edad de kinder, no obstante, su
corta edad. La nifia encuesta, de 5 afios de edad, tiene presente la experiencia vivida al
experimentar bullying, ya que platica lo que sinti6 al ser excluida por otro grupo de niflas y se
muestra decidida a ayudar a los demds para que no sufran.
No mencionar a los encuestados que el programa detecta sus emociones para que actien con
naturalidad.

6.3 Encuestas aplicadas a Padres, Madres y Tutores

6.3.1 Encuesta previa

La encuesta previa a la exposicion del prototipo, aplicada a los padres, madres y
tutores, trata de reflejar la situacién del alumno y su entorno, desde la perspectiva de

los padres, madres o tutores.

6.3.1.1 Preguntas 1 a7
Las primeras 7 preguntas, mostradas en la tabla XLVII, dan opcion de 2 respuestas
como se muestran en la tabla XLVI, de tal manera que miden porcentaje de las

respuestas afirmativas.

Tabla XLVI. Respuestas disponibles para las primeras 7 preguntas de encuesta aplicada a padres, madres o tutores

(elaboracion propia)

Respuesta Valoracion
Si Afirmativo
No Negativo
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En la tabla XLVII puede observarse el porcentaje de respuestas afirmativas;
asignadas por los padres, madres o tutores encuestados; a las 7 primeras preguntas

realizadas.

Tabla XLVII. Preguntas 1-7 de encuesta previa, aplicada a padres, madres o tutores, con valor de porcentaje de respuestas

afirmativas (elaboracién propia)

No. | Situacion del alumno y su entorno, desde la perspectiva del padre, | Porcentaje de

madre o tutor. respuestas
afirmativas
1 | ¢Conoce los riesgos y consecuencias que acarrea el acoso escolar y 100
bullying?
2 | ¢Conoce las recomendaciones de seguridad para el uso de internet y 86
redes sociales?
3 | ¢Como familia platican de las situaciones que se presentan 86

diariamente ante el menor, para fomentar la confianza y aconsejar en
caso de requerir ayuda?

4 | ¢En tu hogar, se restringe el nimero de horas que puedes utilizar en 100
redes sociales e internet?

5 | ¢Conoce los reglamentos y normas para atender el acoso escolar o 29
cyber-bullying?

6 | ¢Conoce el “Programa Nacional de Convivencia Escolar” (PNCE), 14

creado en el marco de la Politica Nacional para una Escuela Libre de
Acoso, como iniciativa de la SEP?

7 | Su hijo tiene problemas de acoso escolar, ¢ya sea como victima, 29
acosador u observador pasivo?

6.3.1.1.1 Andlisis de respuestas 1 al 7

Del analisis a los resultados de la tabla XLVII observamos que, la totalidad de los
padres, madres o tutores de los alumnos encuestados, consideran que conocen de
los riesgos y consecuencias del acoso escolar, en el mismo porcentaje restringen en
namero de horas que sus hijos o tutelados utilizan redes sociales e internet en su
hogar, un 86% de ellos, considera conocer las recomendaciones de seguridad para
navegar en internet y fomentar la confianza de los menores al requerir ayuda y
consejo, a partir de este punto, el porcentaje disminuye a un 29% en dos rubros:
guienes conocen los reglamentos y normas establecidos sobre el tema de acoso
escolar y quienes consideran que su hijo tiene el problema de acoso escolar; en

altimo lugar, un 14% conocen sobre el programa nacional de convivencia escolar.
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6.3.1.2 Pregunta 8

La pregunta nimero 8, mostrada en la tabla XLIX, mide variables de frecuencia,
dando opcion de 4 respuestas, como se muestra en la tabla XLVIII; el resultado se
obtiene calculando el promedio de la valoracion entre las respuestas obtenidas.

Tabla XLVIII. Respuestas disponibles para la pregunta 8 de la encuesta previa aplicada a padres, madres o tutores

(elaboracion propia)

Respuesta Valoracién
Muy frecuente 4
Frecuencia regular 3
Poco frecuente 2
Nunca 1

La tabla XLIX indica el promedio obtenido en las respuestas a la pregunta 8, de la

encuesta a los padres, madres o tutores.

Tabla XLIX. Pregunta 8 de encuesta previa, aplicada a padres, madres o tutores, con valor de respuestas en promedio

(elaboracion propia)

No. Situacién del alumno y su entorno Promedio
Desde el punto de vista del padre, madre o tutor
8 ¢, Con que frecuencia muestra afecto a su hijo? 3.9

6.3.1.2.1 Andlisis de respuestas a pregunta 8
El promedio obtenido de las respuestas es 3.9, muy cercano al valor maximo que
es 4, por lo tanto, los padres consideran que muestran afecto a sus hijos con

frecuencia.

6.3.2 Encuesta posterior

Para la encuesta posterior a la exposicién del prototipo, se aplican 15 preguntas,
de las cuales, las primeras 6 preguntas, listadas en la tabla LI, miden variables de
valoracion, determinando el grado de aceptacion del proyecto, las siguientes dos
preguntas, la primera mostradas en la tablas LIII, utilizada para medir el nivel de
facilidad de uso percibida por el padre, madre o tutor, en cuanto al prototipo y la
segunda mostrada en la tabla LV, utilizada para medir la disponibilidad de dispositivos

donde el alumno realice las lecciones de educacién emocional; ademas de 7
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preguntas, mostradas en la tabla LVI, que reflejan la utilidad del proyecto; para
finalizar se deja un espacio abierto para conocer si el padre, madre o tutor tiene

alguna aportacién al proyecto, sugerencia o comentario.

Para las primeras 6 y las Ultimas 7 preguntas, se da opcién de 5 respuestas,
consideradas en tabla L, las cuales miden el grado en que el padre, madre o tutor,

esta de acuerdo con la pregunta.

Tabla L. Respuestas disponibles para preguntas 1-6 y 9-15 de encuesta posterior a exposicion del prototipo, aplicada a padre,

madre o tutor (elaboracion propia)

Respuestas a preguntas 1-6 y 9-15 Valoracién
Totalmente de acuerdo
De acuerdo

Indeciso

En desacuerdo

En total desacuerdo

RINW|A~ O

6.3.2.1 Preguntas 1 a 6
Se muestra en la tabla LI, el promedio obtenido en las preguntas 1 al 6 de la
encuesta posterior a exposicion del prototipo, aplicada a padres, madres o tutores,

con las cuales se mide el grado de aceptacion del prototipo.

Tabla LI. Respuestas disponibles para preguntas 1-6 de encuesta posterior a exposicion del prototipo, aplicada a padre,

madre o tutor (elaboracién propia)

No. | Preguntas que miden grado de aceptacién del prototipo Promedio
1 | Me gustaria utilizar un sistema que ayude a combatir el acoso escolar 5
2 | Me gustaria aprender més para combatir el acoso escolar 5
3 | Estaria de acuerdo en Permitir y fomentar en mi(s) hijo(s) y el(los) 5
menor(es) a mi cargo, la realizacién de las lecciones de educacion
emocional, como una tarea periédica

4 | Estaria de acuerdo en activar el uso de la cdmara en mi dispositivo para 4.6
gue el menor realice la leccién de educaciéon emocional

5 | Estaria de acuerdo en recibir capacitacion y orientacion virtual, que lleve 4.7
un control de seguimiento y resultados

6 | Sentiria seguridad y confianza cuando mi hijo(a) utilice el sistema para 4.9
detectar y combatir el acoso escolar
Promedio total 4.9
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6.3.2.1.1 Andlisis de respuestas 1 al 6
Las respuestas obtienen un promedio de 4.9%, tienden a acercarse mas al valor
maximo que es 5, el proyecto tiene muy buen grado de aceptacion entre los padres y

tutores encuestados.

6.3.2.2 Pregunta 7
Similar a la anterior, en la pregunta numero 7, correspondiente a la tabla LI, da
opcion de 5 respuestas, reflejando la facilidad de uso percibida, al utilizar el prototipo,

desde el punto de vista de los padres, madres y tutores.

Tabla LIl. Respuestas disponibles para pregunta 7 de encuesta posterior a exposicion del prototipo, aplicada a padre, madre

o tutor (elaboracién propia)

Respuestas a pregunta 7 Valoracién
Muy facil 5
Facil 4
Término medio 3
Dificil 2
Muy dificil 1

En tabla LIl se visualiza el promedio obtenido en pregunta nimero 7 de encuesta

aplicada a padre, madre o tutor.

Tabla LIll. Pregunta 7 de encuesta posterior, aplicada a padres, madres o tutores, con valor de respuestas en promedio

(elaboracion propia)

No. Preguntas que miden variable de facilidad de uso del prototipo Promedio
7 | ¢Como describe la facilidad de utilizar al prototipo? 4.7

6.3.2.2.1 Anélisis de respuestas otorgadas a pregunta 7
Se obtiene promedio de 4.7, tiende a acercarse mas al valor maximo que es 5, por

lo que los padres y tutores consideran que el proyecto cuenta con facilidad de uso.
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6.3.2.3 Pregunta 8

Para la pregunta niumero 8, redactada en la tabla LV, se dispone de 4 respuestas
diferentes, mostradas en la tabla LIV, con las que se pretende conocer la facilidad de
uso, en cuanto a disponibilidad de equipo y dispositivos, para que el alumno realice la

leccidn de educacion emocional, ejemplificada mediante el prototipo.

Tabla LIV. Respuestas disponibles para pregunta 8 de encuesta posterior a exposicion del prototipo, aplicada a padre, madre

o tutor (elaboracién propia)

Respuestas a pregunta 8 Valoracién
En casay escuela 4
En casa 3
En escuela 2
En ninguno de los anteriores 1

En la tabla LV se muestra la frecuencia de respuestas obtenidas en la pregunta
namero 8, reflejando facilidad de uso percibida, en cuanto a disponibilidad de
dispositivos para el alumno, desde el punto de vista del padre, madre o tutor, datos
representados en figura 6.2.

Tabla LV. Frecuencia de respuestas otorgadas a pregunta 8 (elaboracion propia)

No. Pregunta que mide variable de facilidad de uso del prototipo Frecuencia de
respuestas

11213 4

8 | De los siguientes lugares, sefiale si existe la disposicién de equipos y/o
dispositivos, para realizar las lecciones de educacién emocional, que | 0 | O | 2 5
ayuden a la deteccion de acoso escolar?

6.3.2.3.1 Andlisis de respuestas otorgadas a pregunta 8
Asi mismo, se observa que los padres y tutores consideran que los alumnos
cuentan con dispositivos cercanos para utilizar el proyecto, tanto en casa como en

escuela principalmente con 5 votos, seguidamente en casa con 2 votos.
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Frecuencia de respuesta

En casa y escuela En casa En escuela En ninguno de
los anteriores

O R, N W b U1 O

Figura 6.2. Frecuencia de respuesta, de padres y tutores, sobre la disposicién de equipos para utilizar sistema propuesto

(elaboracién propia)

6.3.2.4 Preguntas 9 a 15

Las preguntas 9 a 15 miden el grado de utilidad percibida, consiste en plasmar el
parecer del padre, madre o tutor, en cuanto a implementar la tecnologia de la industria
4.0 en combatir el acoso escolar, mediante las preguntas de la tabla siguiente LVI,

mismas que tienen opcién de 5 respuestas, consideradas en la tabla L.

Tabla LVI. Preguntas 9 a 15 con valor de respuestas en promedio (elaboracion propia)

No. Preguntas que miden grado de utilidad del prototipo Promedio
9 |detectar oportunamente un mayor numero de casos de acoso escolar 4.71
10 |incrementar la eficacia en el control y seguimiento de casos de acoso 4.71

escolar

11 |tener mejor comunicacién, con los posibles implicados en casos de acoso 4.57

escolar y su familia

12 | capacitar e informar en el orden del tema de prioridad que los alumnos 4.71

requieren conocer sobre casos de acoso escolar y educacion emocional

13 | difundir los programas nacionales y estatales de proteccién a nifias nifios y 4.86

adolescentes

14 | generar estadisticas e informes mas certeros sobre casos de acoso 4.71

escolar y su seguimiento

15 | generar estadisticas e informes sobre capacitacion y avance 4.86

Promedio total 4.73
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6.3.2.4.1 Andlisis de respuestas otorgadas a preguntas 9 a 15
Las respuestas obtienen un promedio general de 4.73, por lo que se considera que

tienden a acercarse mas al valor maximo que es 5, el proyecto tiene buen grado de
utilidad percibida entre los padres y tutores encuestados.

6.3.2.5 Espacio para sugerencias, comentarios y aportaciones de padres o
tutores
La encuesta cuenta con un espacio abierto, con el objeto de permitir a los padres,

madres o tutores encuestados expresar sus comentarios, sugerencias y aportaciones,
las respuestas obtenidas de las encuestas se listan en la tabla LVII.

Tabla LVII. Comentarios obtenidos en encuesta posterior a exposicién del prototipo, aplicada a padre, madre o tutor

(elaboracion propia)

Excelente proyecto
Es de bastante utilidad toda informacién que ayude a prevenir y combatir
Muy interesante vy util

6.3.2.6 Retroalimentaciones

De la aplicacion de encuesta aplicada a padres, madres y tutores, se obtuvieron las

retroalimentaciones siguientes, ya sea de manera directa o indirecta las cuales se
enlistan en la tabla LVIII.

Tabla LVIII. Retroalimentaciones y observaciones obtenidas al aplicar encuesta posterior a exposicion del prototipo, aplicada

a padre, madre o tutor (elaboracién propia)

Retroalimentacion
De preguntas 9-15 agregar la palabra ayudar

Es necesario hacer preguntas mas sencillas para nifios en las encuestas
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6.4 Encuestas aplicadas a maestros, trabajadores sociales y directores

6.4.1 Encuesta previa

La encuesta previa a la exposicion del prototipo, aplicada a los maestros, directores
y trabajadores sociales, trata de reflejar la situacion del entorno escolar del alumno,

desde el punto de vista del trabajador docente.

6.4.1.1 Preguntas 1 a7
Las primeras 7 preguntas, mostradas en la tabla LX, dan opcion de 2 respuestas
como se muestran en la tabla LIX, de tal manera que miden porcentaje de las

respuestas afirmativas.

Tabla LIX. Respuestas disponibles para las primeras 7 preguntas de encuesta aplicada a maestros, trabajadores sociales y

directores (elaboracion propia)

Respuesta Valoracién
Si Afirmativo
No Negativo

En la tabla LX puede observarse el porcentaje de respuestas afirmativas;
asignadas por los maestros, directores y trabajadores sociales encuestados; a las 7

primeras preguntas realizadas.

Tabla LX. Preguntas 1-7 de encuesta previa, aplicada a maestros, trabajadores sociales y directores, con valor de porcentaje

de respuestas afirmativas (elaboracion propia)

No. Situacién del trabajador docente y su entorno Porcentaje de
Preguntas que miden porcentaje respuestas
afirmativas
1 | ¢Conoce y comparte con los alumnos informacién sobre los riesgos y 88
consecuencias gue acarrean el acoso escolar y ciber-bullying?
2 | ¢Conoce y comparte con los alumnos las recomendaciones de 88
seguridad para el uso de internet y redes sociales?
3 | ¢Fomenta la confianza ante sus alumnos, platican sobre las 100

situaciones que se presentan diariamente y aconseja en caso de
requerir ayuda?

4 | ¢Expone ante sus alumnos los riesgos de utilizar sin restriccion de 88
tiempo las redes sociales e internet?
5 | ¢Conoce los reglamentos y normas para atender el acoso escolar o 75
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cyber-bullying?
6 | ¢Conoce el “Programa Nacional de Convivencia Escolar” (PNCE)?, 88
creado en el marco de la Politica Nacional para una Escuela Libre de
Acoso, como iniciativa de la SEP?

7 | ¢En su escuela, hay problemas de acoso escolar? 50

6.4.1.1.1 Andlisis de respuestas 1 al 7

Del analisis a los resultados de la tabla LX observamos que, la totalidad de los
maestros, directivos y trabajadores sociales encuestados, consideran que fomentan
un ambiente de confianza de los alumnos al requerir ayuda y consejo. Por otra parte,
un 88% de los trabajadores docentes conocen el programa nacional de convivencia
escolar, en el mismo porcentaje, los tres siguientes resultados, conocen y comparten
con los alumnos informacion sobre riesgos y consecuencias del bullying, conocen y
comparten recomendaciones de seguridad en el uso de internet y redes sociales,
exponen ante alumnos las consecuencias y riesgos de ser intemperante en el uso de
redes sociales e internet. Seguidamente, el porcentaje disminuye a un 75%
correspondiente a los trabajadores docentes que conocen los reglamentos y normas
establecidas para la atencion del acoso escolar o cyber-bullying. Por dltimo, un 50%

considera que en su escuela existe el problema de acoso escolar.

6.4.1.2 Pregunta 8
La pregunta numero 8, como se observa en tabla LXIlI, mide variables de
frecuencia, dando opcién de 4 respuestas, mostradas en la tabla LXI, el resultado se

obtiene calculando el promedio de la valoracién entre las respuestas obtenidas.

Tabla LXI. Respuestas disponibles para la pregunta 8 de la encuesta previa aplicada a maestros, trabajadores sociales y

directores (elaboracién propia)

Respuesta Valoracion
Muy frecuente 4
Frecuencia regular 3
Poco frecuente 2
Nunca 1
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La tabla LXII indica el promedio obtenido en las respuestas a la pregunta 8, de la

encuesta aplicada a maestros, directivos y trabajadores sociales.

Tabla LXII. Pregunta 8 de encuesta previa, aplicada a maestros, trabajadores sociales y directores, con valor de respuestas

en promedio (elaboracion propia)

No. Situacién del maestro y su entorno Promedio
Preguntas gue miden variables
8 | ¢Con que frecuencia muestra afecto a sus alumnos? 3.4

6.4.1.2.1 Andlisis de respuestas a pregunta 8
El promedio obtenido de las respuestas a pregunta 8 es 3.4, lo que muestra
tendencia al valor maximo que es 4, por lo tanto, los maestros, trabajadores sociales y

directores consideran que muestran afecto a sus alumnos con frecuencia.

6.4.2 Encuesta posterior

Para la encuesta posterior a la exposicion del prototipo, se aplican 15 preguntas,
de las cuales, las primeras 6 preguntas, listadas en la tabla LXIV, miden variables de
valoracion, determinando el grado de aceptacién del proyecto, la pregunta nimero 7,
mostrada en la tabla LXVI, se utiliza para medir el nivel de facilidad de uso percibida,
seguida por la pregunta 8, expuesta en la tabla LXVIII, utilizada para conocer la
disponibilidad de equipos y dispositivos mdviles donde el alumno pueda realizar las
lecciones de educacion emocional. Posteriormente se muestran 7 preguntas,
expuestas en tabla LXIX, mismas que reflejan la utilidad del proyecto; para finalizar,
se deja un espacio abierto para conocer si el maestro, director o trabajador social

tiene alguna aportacion al proyecto, sugerencia o0 comentario.
Para las primeras 6 y las Ultimas 7 preguntas, se da opcion de 5 respuestas,

consideradas en tabla LXIll, las cuales miden el grado en que el maestro, director o

trabajador social, esta de acuerdo con la pregunta.
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Tabla LXIII. Respuestas disponibles para preguntas 1-6 y 9-15 de encuesta posterior a exposicion del prototipo, aplicada a

maestros, trabajadores sociales y directores (elaboracion propia)

Respuestas a preguntas 1-6 y 9-15 Valoracién
Totalmente de acuerdo
De acuerdo
Indeciso
En desacuerdo
En total desacuerdo

RINW|A~ O

6.4.2.1 Preguntas 1 a 6
Se muestra en la tabla LXIV, el promedio obtenido en las preguntas 1 al 6 de la
encuesta posterior a exposicion del prototipo, aplicada a maestros, directores o

trabajadores sociales, donde se refleja el grado de aceptacion hacia el prototipo.

Tabla LXIV. Respuestas disponibles para preguntas 1-6 de encuesta posterior a exposicion del prototipo, aplicada a

maestros, trabajadores sociales y directores (elaboracién propia)

No. Preguntas que miden grado de aceptacién del prototipo Promedio
1 | Me gustaria utilizar un sistema que ayude a combatir el acoso escolar 4.9
2 | Me gustaria aprender més para combatir el acoso escolar 4.8
3 | Estaria de acuerdo en Permitir y fomentar en mis alumnos, la realizacion 4.9
de las lecciones de educacion emocional, como una tarea periddica

4 | Estaria de acuerdo en activar el uso de la camara en los dispositivos de 4.5
la escuela para que el menor realice la leccién de educaciéon emocional

5 | Estaria de acuerdo en recibir capacitacion y orientacion virtual, que lleve 4.5
un control de seguimiento y resultados

6 | Sentiria seguridad y confianza cuando mis alumnos utilicen el sistema 4.9
para detectar y combatir el acoso escolar
Promedio total 4.7

6.4.2.1.1 Andlisis de respuestas 1 al 6

Como podemos visualizar, el promedio obtenido en preguntas es 4.7, por lo que las
respuestas tienden a acercarse mas al valor maximo que es 5, lo que indica que el
proyecto tiene buen grado de aceptacion entre los trabajadores docentes

encuestados.
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6.4.2.2 Pregunta 7

Similar a la anterior, en la pregunta nUmero 7, mostrada en la tabla LXVI, da opcion
de 5 respuestas, mismas que se pueden observar en la tabla LXV, mediante las
cuales refleja la facilidad de uso percibida en la utilizacion del prototipo, por padres,

madres y tutores.

Tabla LXV. Respuestas disponibles para pregunta 7 de encuesta posterior a exposicion del prototipo, aplicada a maestros,

trabajadores sociales y directores (elaboracién propia)

Respuestas a pregunta 7 Valoracién
Muy facil 5
Facil 4
Término medio 3
Dificil 2
Muy dificil 1

En la tabla LXVI se visualiza el promedio obtenido en pregunta niamero 7 de

encuesta aplicada a maestros, trabajadores sociales y directores.

Tabla LXVI. Respuestas disponibles para preguntas 1-4 de encuesta posterior a exposicion del prototipo, aplicada a

maestros, trabajadores sociales y directores (elaboracion propia)

No. Preguntas que miden variable de facilidad de uso del prototipo Promedio
7 ¢, Coémo describe la facilidad de utilizar al prototipo? 4.3

6.4.2.2.1 Andlisis de respuestas otorgadas a pregunta 7
Al igual que las respuestas anteriores, el promedio obtenido, de 4.3, tiende a
acercarse mas al valor maximo que es 5, por lo que los maestros, directores y

trabajadores sociales, consideran que el proyecto cuenta con facilidad de uso.

6.4.2.3 Pregunta 8
Para la pregunta numero 8, redactada en la tabla LXVIIl, se dispone de 4
respuestas diferentes, mostradas en tabla LXVII, con las que se pretende conocer la

facilidad de uso, percibida por el maestro, trabajador social director, en cuanto a
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disponibilidad de dispositivos, para que el alumno realice la leccibn de educacion

emocional, ejemplificada mediante el prototipo.

Tabla LXVII. Respuestas disponibles para pregunta 8 de encuesta posterior a exposicion del prototipo, aplicada a maestros,

trabajadores sociales y directores (elaboracién propia)

Respuestas a pregunta 8 Valoracién
En casa y escuela 4
En casa 3
En escuela 2
En ninguno de los anteriores 1

En la tabla LXVIII se muestra la frecuencia de respuestas obtenidas en la pregunta
namero 8, reflejando la facilidad de uso, de acuerdo con la percepcion del personal
docente, sobre la disponibilidad de dispositivos para que el alumno utilice el software

propuesto, datos representados en figura 6.3.

Tabla LXVIIIl. Frecuencia de respuestas otorgadas a pregunta 8 (elaboracion propia)

No. Pregunta que mide variable de facilidad de uso del prototipo Frecuencia de
respuestas

11213 4

8 | De los siguientes lugares, sefiale si existe la disposicién de equipos y/o
dispositivos, para realizar las lecciones de educacibn emocional, que | 0 | 1 | 4 3
ayuden a la deteccion de acoso escolar?

Frecuencia de respuesta

O R N W & U

En casay escuela En casa En escuela En ninguno de
los anteriores

Figura 6.3. Frecuencia de respuesta, de personal docente, sobre la disposicién de equipos para utilizar sistema propuesto

(elaboracién propia)
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6.4.2.3.1 Andlisis de respuestas otorgadas a pregunta 8

Se observa que los maestros, trabajadores sociales y directores consideran que los

alumnos cuentan en su mayoria con dispositivos cercanos para utilizar el proyecto, en

casa principalmente con 4 votos, seguidamente en casa y escuela con 3 votos y

finalmente en escuela con 1 voto.

6.4.2.4 Preguntas 9 a 15 Utilidad percibida mediante encuesta posterior a

exposicion del prototipo aplicada a maestro, trabajador social y director

Consiste en plasmar el parecer del maestro, trabajador social o director, en cuanto

la utilidad percibida en implementar la tecnologia de la industria 4.0 para combatir el

acoso escolar, para ello se aplican las preguntas de la tabla LXIX, mismas que tienen

opcién de 5 respuestas, consideradas en tabla LXIII.

Tabla LXIX. Preguntas 9 a 15 de encuesta posterior a exposicion del prototipo, aplicada a maestros, trabajadores sociales y

directores (elaboracion propia)

No. Preguntas que miden grado de utilidad del prototipo Promedio
9 | detectar oportunamente un mayor nimero de casos de acoso escolar 4.88
10 | incrementar la eficacia en el control y seguimiento de casos de acoso 4.63

escolar

11 | tener mejor comunicacion, con los posibles implicados en casos de acoso 4.38

escolar y su familia

12 | capacitar e informar en el orden del tema de prioridad que los 4.63

alumnos requieren conocer sobre casos de acoso escolar y educacion
emocional

13 | difundir los programas nacionales y estatales de proteccién a nifias nifios 4.63

y adolescentes

14 | generar estadisticas e informes mas certeros sobre casos de acoso 4.88

escolar y su seguimiento

15 | generar estadisticas e informes sobre capacitacion y avance 4.88

Promedio total 4.7

6.4.2.4.1 Andlisis de respuestas otorgadas a preguntas 9 a 15

Las respuestas obtienen un promedio general de 4.7, lo que indica que tienden a

acercarse mas al valor maximo que es 5, el proyecto tiene buen grado de utilidad

percibida entre los maestro, trabajador social y director.
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6.4.2.5 Sugerencias, comentarios y aportaciones

La encuesta cuenta con un espacio abierto, con el objeto de permitir a los
maestros, trabajadores sociales y directores encuestados, expresar sus comentarios,
sugerencias y aportaciones. Las respuestas obtenidas de las encuestas se listan en la
tabla LXX.

Tabla LXX. Comentarios obtenidos en la encuesta posterior a exposicion del prototipo, aplicada a maestros, trabajadores

sociales y directores (elaboracion propia)

Iniciativa de vanguardia

Definir el limite del maestro con el alumno ya que la cercania del caso pudiera mal interpretarse
Tener diferentes videos para diversas edades, podria ser situaciones con dialogos, situaciones
reales que se presenten en las escuelas

Presentar mas material de apoyo para tomar los temas elegidos, dependiendo de grado escolar
(primaria alta y primaria alta)

Buen proyecto. Realizar mas videos para alumnos de primaria baja

1. Agregar en las preguntas si han sido victima o testigo de algun caso de acoso escolar y si
conocen de alguna institucion, instancia o centro de ayuda contra el acoso escolar.

2. es importante explicar a los alumnos los peligros a los que estdn expuestos al subir su
informacién en videos de compafieros en internet.

3. Hacerles saber que el ciber acoso y sexting, junto con otros tipos de bullying informatico se
encuentra penado en el estado de Sonora.

excelente programa

6.4.2.6 Retroalimentaciones en encuesta aplicada a maestros, trabajadores

sociales y directores
De la aplicacion de encuestas se obtuvo retroalimentaciones siguientes, ya sea de

manera directa o indirecta las cuales se enlistan en tabla LXXI.

Tabla LXXI. Retroalimentaciones y observaciones obtenidas al aplicar encuesta posterior a exposicion del prototipo, aplicada

a maestros, trabajadores sociales y directores (elaboracién propia)

Retroalimentacion
sugiere presentar prototipo a trabajadores sociales de las escuelas, ya que directamente con ellos
recaen los nifios cuando tienen problemas

Poner letra méas grande en los textos
Muy buenas observaciones, recomendd instruir a los nifios para que conozcan las leyes y
reglamentos sobre lo que subes en internet, las tres entrevistas anteriores batallaron un poco para
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leer las letras, esta maestra pidié permiso para aumentar el brillo en la pantalla.

Comenta durante la entrevista que ha trabajado en varias escuelas, preparatorias y universidades
en la materia de orientacion o ética y tiene un buen comparativo de los planes de estudio de las
diferentes instituciones, las que imparten clase orientando sobre los temas de apoyo durante todos
los semestres y los que lo dan una sola vez en el semestre para finalizar el grado. Imparte clases
a estudiantes de licenciatura en psicologia y educacién. Le tocé trabajar en programa piloto del
PNCE.

6.5 Andlisis de deteccion de emociones mediante prototipo

Del 13 al 24 de marzo de 2022, se realizaron las pruebas y validacién del prototipo,
encuestando a 18 personas, de las cuales 10 son alumnos, menores de edad;
correspondientes a grados desde kinder hasta preparatoria, siendo en su mayoria de
edad primaria; ademas 8 trabajadores de instituciones educativas. Cabe aclarar que
los padres de los alumnos, observaron el procedimiento, y en base a ello contestaron
las encuestas, pero no se les aplico directamente el prototipo, por lo que los datos

siguientes solo corresponden a alumnos y personal docente.

Para la exposicion del prototipo, se seleccionaron 2 videos de youtube, el primero
con caracteristicas enfocadas a primaria baja, con nombre “Erse Christmas Ad 2018:
What would Christmas be without love?-YouTube” puede observar mayor informacion
en Anexo 5 y el segundo con caracteristicas enfocadas a primaria alta llamado “Elegi

cuidarte Movistar Ciberbullying”.

Al finalizar de visualizar el video, en el prototipo aparecen 2 preguntas, sobre la
situacion observada, indicando al encuestado que seleccione la opcién de respuesta
con que se identifica en mayor grado, otorgando posteriormente a cada una, la
retroalimentacién correspondiente, si es una eleccion correcta felicitando al alumno,
de lo contrario indicando que no es la mejor opcion y ofreciendo un consejo para

mejorar.

A 13 de los encuestados se les aplicé la prueba del prototipo, mostrandoles ambos

videos, lo anterior para tener elementos de comparacion, al aplicar mas de una vez el
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prototipo a una misma persona, obteniendo cifras distintas en cada una de las

presentaciones.

Derivado del analisis realizado a los datos registrados en archivo de texto,

correspondiente a la deteccion de emociones, se puede observar que los resultados

no tienen sesgo ya que hay variedad en los resultados, como se visualiza en la tabla

LXXII.

Tabla LXXII. Informacién recopilada por prototipo, sobre deteccién de emociones,

en pruebas realizadas (elaboracién propia)

Emocién detectada en nimero de fotogramas

Identificacion

Encuesta | Enfado | Disgusto | Temor | Feliz | Neutral | Sorpresa | Triste cejr(?cuestado erlffger:ta
M 3 0 136 59 884 10 9 adulto 8 24/03/2022
N 0 0 62 23 211 72 6 adulto 8 24/03/2022
M 2 0 619 114 [472 3 213 adulto 7 22/03/2022
M 6 0 127 132 |1155 7 1 adulto 1 18/03/2022
N 0 0 677 50 251 5 21 adulto 1 18/03/2022
M 0 0 46 17 388 0 1246 |alumno 5 22/03/2022
N 1 0 123 4 535 377 246 adulto 6 22/03/2022
M 26 0 106 116 | 1255 3 17 adulto 5 22/03/2022
N 0 0 204 3 1200 4 24 adulto 5 22/03/2022
M 5 0 108 1150 [132 4 77 alumno 10 20/03/2022
N 0 0 36 450 [174 0 551 alumno 10 20/03/2022
M 1 0 3 49 1155 1 41 adulto 4 22/03/2022
N 32 0 2 7 1227 0 16 adulto 4 22/03/2022
M 0 0 46 126 1201 19 166 alumno 9 22/03/2022
N 3 0 70 348 | 673 23 135 alumno 9 22/03/2022
M 67 0 517 156 | 623 1 94 adulto 2 20/03/2022
N 271 0 250 128 [312 0 257 adulto 2 20/03/2022
M 15 0 498 858 |99 0 375 adulto 3 22/03/2022
M 6 7 119 52 141 138 235 alumno 8 15/03/2022
P 9 0 34 318 393 20 10 alumno 4 13/03/2022
N 6 0 139 94 235 0 19 alumno 4 13/03/2022
M 0 0 657 814 |81 0 4 alumno 7 15/03/2022
P 10 0 34 64 385 9 1362 |alumno5 13/03/2022
N 0 1 80 120 |403 2 764 alumno 5 13/03/2022
P 32 0 215 853 |583 42 322 alumno 6 14/03/2022
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N 0 3 93 247 30 5 alumno 6 14/03/2022
P 0 17 247 11125 16 342 alumno 3 13/03/2022
N 16 0 8 46 1081 2 67 alumno 3 13/03/2022
P 0 0 11 866 469 9 142 alumno 2 14/03/2022
N 0 0 6 755 269 3 389 alumno 2 14/03/2022
P 8 0 379 32 66 0 88 alumno 1 13/03/2022
N 7 0 174 23 175 0 431 alumno 1 13/03/2022

En la tabla LXXIII se puede observar el promedio de las emociones detectadas en

las pruebas aplicadas, a lo que se puede agregar que la emocién de neutral en su

mayoria se detecta al estar atentos a lo que sucede en el video.

Tabla LXXIIl. Promedio de emociones recopilada por prototipo, en pruebas realizadas (elaboracién propia)

Emocién Promedio de Emociones Detectadas
Neutral 550
Feliz 255
Triste 239
Temor 172
Sorpresa 25
Enfado 16
Disgusto 0.25

Obteniendo estos resultados de manera periédica puede obtenerse un patron de

comportamiento de cada alumno y en base a ello otorgar la capacitacion y apoyo que

requiere, tanto al alumno como al personal que lo rodea, formando un equipo de

ayuda.

A manera de resumen del capitulo de validacion del prototipo y analisis de

resultados se presentan las tablas LXXIV, LXXV y LXXVI donde se resumen las

caracteristicas de las personas encuestadas, asi como se presenta el resultado en
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promedio de aceptacion, facilidad de uso, utilidad percibida del prototipo, asi como la

disposicion de equipo percibida para utilizar el sistema propuesto.

Tabla LXXIV. caracteristicas de las personas encuestadas, consideradas por grupo (elaboracion propia)

4 masculino

Grupo de Alumnos Padres/Tutores Personal

encuestados docente
Edad 5-16 afios 34-48 afios 28-49 afios
Género 6 femenino 4 femenino 6 femenino

3 masculino

2 masculino

Grado de estudio 1 kinder 1 bachillerato 5 licenciatura
7 primaria 4 licenciafura/ 3 posgrado
1 secundaria estudios
1 preparatoria superiores
2 posgrado

Tabla LXXV. Resultado en promedio, de encuestas aplicadas a nifias, nifios y adolescentes, sobre aceptacion y utilidad

percibida, facilidad de uso del prototipo y disposicion de equipo percibida para utilizar el sistema propuesto (elaboracién propia)

Encuesta aplicada a alumnos

Proﬁnedio obtenido

Ponderacion maxima

Aceptacion y usabilidad percibida 4.3 5
Facilidad de uso del prototipo 4.3 5
Disposicion de dispositivos y equipo 3.2 4

Tabla LXXVI. Resultado en promedio, de encuestas aplicadas a padres, tutores y personal docente, sobre aceptacion y
utilidad percibida, facilidad de uso del prototipo y disposicion de equipo percibida para utilizar el sistema propuesto

(elaboracién propia)

Encuesta aplicada a padres, tutores y Promedio Promedio Ponderacion
personal docente obtenido con | obtenido con maxima

padres y personal

tutores docente
Aceptacion percibida 4.9 47 5
Facilidad de uso del prototipo 4.7 43 5
Disposicion de dispositivos v equipo 3.71 3.25 4
Utilidad percibida 4.73 4.7 3
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Capitulo VII Conclusiones y Trabajos Futuros

En esta seccidn se retoma la informacion planteada en los antecedentes de la
investigacion, para analizar en qué medida las preguntas de investigacion son
respondidas, asi mismo, en qué grado los objetivos fueron alcanzados. Ademas, se

deduce la interpretacion final del trabajo de investigacion.

7.1 Respuesta a preguntas de investigacion.
A continuacion, se listan las preguntas de investigacion establecidas en la seccion

1.2 con el fin de realizar un analisis final y darles respuesta.

Para la pregunta principal ¢Qué método se puede utilizar para establecer una
guia conceptual y metodoldgica que provea las bases y recomendaciones para
el disefio de soluciones basadas en software para tecnologias de la Industria
4.0, que abonen en la atencion de problemas de acoso escolar a nivel primaria
alta? la respuesta es una revision sistematica de literatura, detallada en seccion 2.1.6;
aunado al desarrollo de metodologia MIKE: ingenieria del conocimiento incremental y

basada en modelos, mencionada en seccion 3.2.

Asi también para las preguntas especificas:

Para la primera pregunta ¢Como se pueden utilizar los avances tecnolégicos
para combatir el bullying y frenar el ciber-bullying? la respuesta es aplicando y
orientando las herramientas tecnolégicas que permitan monitorear, identificar,

capacitar, alcanzar mayor numero de alumnos, comunicar, integrar y llevar control de
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cada uno de los anteriores, formando un equipo mas fuerte contra el bullying y

ciberbullying.

La segunda pregunta ¢Como se puede contribuir a identificar tempranamente
los casos de acoso escolar? se responde implementando tecnologia que permita
monitorear periodicamente los patrones de conducta de los menores, abarcando el
mayor numero de niflas, nifios y adolescentes posibles. Ademas de capacitar
eficazmente a los menores y las personas que los rodean para que conozcan, cada

uno de ellos su rol y la forma en que pueden contribuir.

La tercera pregunta ¢Que herramientas de la tecnologia 4.0, existentes al dia
de hoy, pueden ser de utilidad en contra del acoso escolar? tiene como respuesta
las herramientas de vision por computadora, red neuronal convolucional, cémputo en

la nube, herramientas horizontal y vertical, Internet de las cosas.

Para la cuarta pregunta ¢cémo identificar las emociones de los alumnos?
Utilizando un conjunto de datos preentrenado o entrenando uno propio junto con una
red neuronal convolucional que clasifique los gestos faciales de los alumnos,

detectadas mediante la cAmara web.

La quinta pregunta ¢De qué manera se puede aprovechar la tecnologia como
herramienta, para identificar patrones de conducta en nifias, nifios vy
adolescentes en primaria alta? Almacenando los resultados de las emociones
detectadas de cada alumno durante un lapso de tiempo, proporcionando elementos
para que los expertos calificados evalien y establezcan parametros, mismos que

seran programados en la herramienta para su clasificacién automaética.
La sexta pregunta ¢Como implementar los avances tecnologicos para formar

un equipo de apoyo, orientacion y capacitacion contra el acoso escolar?

Fomentando la comunicacion, por medios electronicos, entre el personal docente y los
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tutores, a fin de informar sobre los resultados de los alumnos en el tema de acoso

escolar.

La séptima y ultima pregunta ¢COmo construir un prototipo para obtener
resultados preliminares y conocer la factibilidad del sistema propuesto?
Mediante el desarrollo de una aplicacion que detecte las emociones mediante
expresiones faciales, seguidamente exponerlo y evaluarlo mediante encuestas con el

fin de obtener la opinion de alumnos, tutores y personal docente.

7.2 Grado de alcance de los objetivos
De igual forma se listan los objetivos de la investigacion establecidas en la seccion
1.3 con el fin de interpretar el grado en que cada uno de ellos fueron alcanzados.

7.2.1 Grado de alcance del objetivo general

El objetivo general de la investigacion, plasmado en seccion 1.3.1 fue “Establecer
una guia conceptual y metodoldgica que provea las bases y recomendaciones para el
disefio de soluciones basadas en software para tecnologias Industria 4.0, que abonen
en la atenciéon de problemas de acoso escolar a nivel primaria alta, mediante la
aplicacion de estrategias de ingenieria del conocimiento”, mismo que se considera
alcanzado ya que se realizé una guia, descrita en la seccién 3.3, que ayuda a
solventar los problemas encontrados en los sistemas actuales para combatir el acoso
escolar, asi mismo, promueve un mayor impacto e impulso a las nuevas herramientas

por desarrollar, potencializando sus resultados.

7.2.2 Grado de alcance de los objetivos especificos

Ahora es el turno de analizar los objetivos especificos, planteados en seccion 1.3.2,
los cuales se pueden observar a continuacion:

Objetivo 1.- Por medio de la tecnologia detectar emociones de los alumnos, medir

el nivel de vulnerabilidad ante el bullying en el medio en que se desenvuelven.
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Objetivo 2.- Aprovechar la tecnologia como herramienta para identificar patrones
de conducta en nifias, nifios y adolescentes en primaria alta, mediante indicadores de
violencia, acoso, ansiedad o depresion.

Objetivo 3.- Utilizar los avances tecnologicos para formar un equipo de apoyo,
orientacion y capacitacion.

Objetivo 4.- Conocer las herramientas tecnoldgicas, existentes, de utilidad para el
combate contra el acoso escolar, y con ello, estar en condiciones de proponer nuevas
herramientas que atiendan las necesidades y areas de oportunidad en el tema.

Objetivo 5.- Desarrollar un prototipo de la aplicacion que resulte de la propuesta,

con el fin de contar con elementos preliminares de prueba, factibilidad y resultados.

Igualmente, los objetivos especificos se consideran alcanzados toda vez que del
trabajo de investigacion emergen dos productos, la guia de disefio, que identifica
problemas en herramientas actuales para proponer solucién a las mismas y ofrecer
recomendaciones a quienes deseen desarrollar programas que detecten con
tecnologia el acoso escolar, ademas que permitan mantener comunicacion sobre la
situacion, seguimiento y necesidad de apoyo; asi como el proyecto propuesto,
basado en las recomendaciones de la guia de disefio. Ademas, se identifican las
herramientas de utilidad para combatir el problema de acoso escolar como son vision
por computadora, redes neuronales convolucionales, cémputo en la nube,
herramientas horizontal y vertical, Internet de las cosas. Uniendo los beneficios de
cada una de las herramientas en el mismo objetivo, para hacer posible el avance
significativo en atender el problema del acoso escolar, como lo han realizado otras
industrias e instituciones. También se realiz6 el desarrollo del prototipo, con el cual se

realizaron pruebas, validacion y encuestas para documentar resultados preliminares.

7.3 Conclusiones
Para realizar el trabajo de investigacion de esta tesis, fue necesario, primeramente,
documentarse sobre la informacion mas actual referente al acoso escolar, estudios,

articulos cientificos, ademas conocer la situacion que prevalece en México, en
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nuestro estado, asi como en otros paises. Se dio a la tarea de conocer lo que el
gobierno y las autoridades, entre ellos la Secretaria de Educacion Publica, estan
realizando para combatir el problema, asi como el trabajo que se realiza en las
escuelas y los fundamentos legales relacionados con el tema como se describe en el

capitulo 1y la primera parte del capitulo 2.

El tema del acoso escolar repercute considerablemente cuando ocurre un suceso
desafortunado y lamentable con nifilos menores de edad, que tuvieron un largo
periodo de sufrimiento, no obstante, los adultos que le rodeaban y mantuvieron
cercania para apoyarlo no se percataron de ello, hasta que las consecuencias dieron
su fruto. Actualmente, no se tiene duda de la gravedad del problema, se conocen los
tipos de consecuencias, el grado de crecimiento y aceleracién de la violencia que

genera el circulo vicioso.

Posteriormente, se realizé un proceso laborioso, bien definido y detallado, para que
esta tesis pudiera cumplir con una guia metodolégica, mediante la implementacion de
una revision sistematica de literatura, como se especifica en la seccién 2.1.6, donde
se busca entre las bases de datos de conferencias y articulos cientificos, lo mas
actualizado sobre las herramientas tecnoldgicas utilizadas para combatir el acoso
escolar o bullying, en nuestro pais y en el mundo, con el fin de analizar dichas
herramientas, conocer su grado de utilidad, sus ventajas y desventajas, los problemas
enfrentados y se trabaja en proponer soluciones. El resultado obtenido, es decir, la
guia descrita en la seccién 3.3.1, representa la oportunidad de conocimiento para
evitar problemas experimentados por otros desarrolladores y a su vez visualizar
soluciones propuestas junto con sus ventajas que van unos pasos mas adelante,
utilizando los beneficios de trabajar con varias tecnologias en conjunto. Cabe aclarar
gue el presente trabajo de tesis se orientd en la parte tecnolbgica, sin restar
importancia a la parte afectiva, que debe ser atendida también por profesionales, por
lo que los resultados obtenidos en esta investigacion representan solamente un apoyo

para el equipo de personal profesional y el equipo de personas que trabajaran en
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combatir el acoso escolar como son los psicologos, madres, padres, tutores,
maestros, trabajadores sociales, personal docente, directores en conjunto con los

alumnos.

Tecnoldgicamente, se puede decir que, en el camino por recorrer para combatir el
acoso escolar, lo mas dificil, ya esta hecho. Se cuenta con las herramientas
tecnoldgicas necesarias para que suceda, la interconectividad para trabajar en
conjunto, los beneficios de la inteligencia artificial, vision por computadora, internet de
las cosas, se tiene el alcance y ventajas del computo en la nube. En su mayoria los
dispositivos y equipo estan posicionados donde se requieren, al alcance de gran
ndamero de nifias, niflos y adolescentes. Sélo es necesario construir el arreglo de
estas herramientas, para ser utilizadas por las personas dispuestas a contribuir con su
disposicion y diligencia para avanzar contra el problema del acoso escolar, uniendo
fuerzas. Utilizar el beneficio que aporta la tecnologia en conjunto, aunado al beneficio
de conectar al personal que rodea a los alumnos, dispuestos a apoyar, para potenciar
los resultados, es la propuesta de este proyecto; estrategia que puede ser
implementada por las aplicaciones existentes con el propésito de combatir el bullying,

asi como las herramientas por crear.

Por otra parte, el proyecto gira en torno de la capacitacion integral, porque es lo
que hace falta, una sociedad informada, capacitada, lo que repercute en formacién y
fortaleza de caracter para hacer lo correcto y avanzar en la educacion emocional, y la
formacion de valores. Como se menciond anteriormente, la poblacién de nifias, nifios
y adolescentes es muy receptiva, estd en busca de modelos a quien seguir, el
proyecto originado de este trabajo de investigacion, sirve de apoyo y abre la pauta a
una plética con la seriedad del tema de acoso escolar, entre menores y adultos;
aunado a lo anterior, se pudo observar que los menores entrevistados comprendieron

y se mostraron interesados en ayudar a combatir el acoso escolar.
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Personalmente puedo mencionar, que realizar la investigacion descrita en esta
tesis, fue una gran experiencia desde el inicio hasta el ultimo momento, debido a que
aprendi bastante sobre el tema de acoso escolar, los diferentes tipos de bullying y
sobre potenciar resultados utilizando combinacidn de tecnologias. Me siento motivada
a seguir avanzando en la construccion del prototipo, utilizando el conjunto de
herramientas planteadas para corroborar los resultados esperados, sin dejar de
mencionar que me gustaria mucho que acabe el problema del bullying y sus
consecuencias, para dar lugar a una sociedad de mayor salud emocional con valores
bien cimentados, con propésitos de buenas practicas y caracter firme, reducir la
posibilidad de todo el que se aprovecha de la inocencia e inexperiencia de otros, con
fines insanos. Para ello igualmente es necesario el compromiso de toda persona que
rodea a los menores y parte importante también que el equipo de personal encargado
de estructurar las lecciones de educacion emocional, esté comprometido con los

objetivos aqui plasmados.

Aunque la precision obtenida, en el resultado de las emociones detectadas,
requiere ser mejorada, este trabajo de investigacion abre la pauta para aplicar la
vision en computadora juntamente con las herramientas de la tecnologia 4.0
descritas, para combatir el problema del acoso escolar; ademdas aporta una guia de
utilidad para el disefio y construccién de soluciones de software de tal manera que se
asegure la integracion, tanto de tecnologia como del personal que va a aportar y

colaborar contra el bullying.

7.4 Consideraciones

Se pretendia realizar un mayor niumero de pruebas, para representar una muestra
mas robusta, pero fue necesario ajustar las actividades al tiempo disponible, por lo
gue se realiza un corte y andlisis a las entrevistas realizadas hasta el 24 de marzo de
2022, aunque queda la inquietud de investigar mas esta seccion de pruebas, obtener
un analisis mas completo y resultados que abarquen una poblacion mas

representativa.
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7.5 Trabajo futuro

Como trabajo futuro para el prototipo se tiene el realizar el programa ejecutable,
mejoras en el disefio y presentacion. Para dar mayor precision a la deteccion de
emociones, podria detallarse en qué momento del transcurso del video sucede cada
emocion. Realizar mayor nimero de pruebas del prototipo para tener una muestra
representativa. Continuar documentando los resultados a fin de tener informacion

comparativa. Ademas, desarrollarlo y probarlo en aplicaciones moviles.

Aunado a lo anterior, checar en el proyecto, la deteccion de varios rostros a la vez,
y asi validar la posibilidad de implementar la leccion de educacion emocional en
grupo, para ello es necesario también el reconocimiento facial identificando a la
persona, el funcionamiento mediante entrenamiento del modelo con los rostros y

emociones de los alumnos.

Disefar la presentacion del proyecto, la plataforma general y la plataforma del
administrador, utilizando el conjunto de herramientas propuestas para probar y validar

si los resultados son los esperados.

Disefar los formatos de informes a fin de proporcionar informacion de utilidad a
partir de la utilizacion del proyecto y conocer la situacion real del problema del acoso

escolar, asi como su avance, impulsando para mejorar en cada paso.
Exponer el proyecto a la Secretaria Ejecutiva del Sistema de Proteccion Integral de
Niflas, Nifios y Adolescentes del Estado de Sonora (SIPINNA), y obtener su

apreciacion sobre la utilidad del proyecto, para el estado de Sonora.

Disefiar la forma de dar a conocer el proyecto y sus beneficios a la sociedad en

general, asi como a las instituciones de educacion basica de diferentes niveles,
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municipales, estatales, federales, en México, primeramente, para después dar el paso

siguiente, darlo a conocer a nivel internacional.

Avanzar en la construccién del proyecto para que pueda conocerse el beneficio
gue aporta la implementacion de las tecnologias en conjunto con el personal que
rodea a los alumnos de primaria. Diseflar y construir las lecciones de educacion

emocional y cursos con material propio.
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Listado de Acrénimos

ACM

BD

CDN
CNDH
CNN
CONEVAL
CPS

CuU

DL

ECOPRED
EEECA
ENDUTIH

IBM
IC
ICML
IEEE
INEGI
loT
KARL
LBPH

LDNNAES
LGDNNA

LGPDPPSO

LGE
MCS
MOCIBA
NNA
OCDE
OMS
ONU
PLN
PACE

Fuente de informacion ACM Digital Library

Base de Datos

Convencion sobre los Derechos del Nifio

Comisién Nacional de Derechos Humanos

Red Neuronal Convolucional

Consejo Nacional de Evaluacién de la Politica de Desarrollo Social
Sistema Ciber Fisico

Caso de Uso

Deep Learning (Aprendizaje Profundo)

Encuesta de Cohesion Social para la Prevencion de la Violencia y

la Delincuencia

Modelo EEECA, con cinco enfoques de lectura
Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de la

Informacion en los Hogares

International Business Machines

Ingenieria del Conocimiento

Conferencia Internacional sobre Aprendizaje Automéatico

Fuente de informacion IEEE Digital Library

Instituto Nacional de Estadistica y Geografia

Internet de las cosas

Knowledge Acquisition Representation Languaje

Histogramas de Patrones Binarios Locales

Ley de los Derechos de Nifas, Nifios y Adolescentes del Estado de

Sonora

Ley General de los Derechos de las Nifias, Nifios y Adolescentes
Ley General de Proteccion de Datos Personales en Posesion de

Sujetos Obligados

Ley General de Educacion

Modelo Controlador Supervisor

Médulo sobre Ciberacoso

Nifias, niflos y adolescentes

Organizacion para la Cooperacion y el Desarrollo Econdmico
Organizacion Mundial de la Salud

Organizacion de las Naciones Unidas

Procesamiento de lenguaje Natural

Proyecto a Favor de la Convivencia Escolar
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PC Computadora Personal
PNCE Programa Nacional de Convivencia Escolar
PNPSVD F?rogram.a Nacional para la Prevencion Social de la Violencia y la
Delincuencia
RF Requisitos Funcionales
RNF-C Requisitos No Funcionales — Atributos de Calidad
RNF-N Requisitos No Funcionales de Negocio
RNF-T Requisitos No Funcionales Técnicos
SBC Sistemas Basados en Conocimiento
SCIELO Fuente de informacion SCIELO Digital Library
SCIENCE
DIRECT Fuente de informacion SCIENCE DIRECT Digital Library
SEN Sistema Educativo Nacional
SEP Secretaria de Educacion Puablica
SIPINNA Secretaria Ejecutiva del Sistema de Proteccion Integral de Nifas,

Nifios y Adolescentes del Estado de Sonora
SPRINGER Fuente de informacion SPRINGER Digital Library

TAM Modelo de Aceptacién Tecnoldgica

UML Lenguaje Unificado de Modelado

UNICEF Fondo de las Naciones Unidas para la Infancia
WILEY Fuente de informacién WILEY Digital Library
3D Tercera Dimension
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Anexo 1. Encuesta de alumno(a)

Fecha hora lugar de entrevista

Nombre del alumno

Edad , SEX0 , grado de estudio

Nombre de escuela

Marca con (x) la opcién mas cercana a la situacion de tu hogar.
1. ¢Conoces los riesgos y consecuencias que acarrea el acoso escolar o bullying?
O si O no

2. ¢Conoce las recomendaciones de seguridad para el uso de internet y redes sociales?
O si O no

3. ¢En caso de requerir consejo y ayuda, tienes la confianza de platicarlo con tu familia?
O si O no

4. ¢En tu hogar, se restringe el nimero de horas que puedes utilizar en redes sociales e internet?
O si O no

5. ¢Conoces los reglamentos y normas para atender el acoso escolar o cyber-bullying?
O si O no

6. ¢Conoces el “Programa Nacional de Convivencia Escolar” (PNCE)?
O si O no

7. ¢Entu escuela hay problemas de acoso escolar o ciberbullying?
O si O no

8. ¢Con que frecuencia muestras afecto a tus padres y familia?

O muy frecuente O frecuencia regular O poco frecuente O nunca

9. ¢Con que frecuencia tus padres o tutores te muestran afecto?

O muy frecuente O frecuencia regular O poco frecuente O nunca

4 10Py 4 10N
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Encuesta final para alumno

Prueba piloto del prototipo y proyecto contra acoso escolar

Una vez realizada la prueba piloto del prototipo, contesta de acuerdo a tu criterio personal, en base
a los valores mostrados en la tabla siguiente:

(N} [ ] AN
)‘- 5 3 J Co— 5 S—
1 V 2 O/ 3 A 4 b 5 A=
En total En desacuerdo Indeciso De acuerdo Totalmente
Desacuerdo de acuerdo

1. Me gustaria utilizar con frecuencia un sistema que ayude a combatir el acoso escolar
o1 O 2 O 3 O 4 O 5

2. Me gustaria aprender mas para combatir el acoso escolar
01 0o 2 O 3 O 4 O 5

3. Sentiria seguridad y confianza al utilizar un sistema para detectar y combatir el acoso escolar
01 0o 2 O 3 O 4 O 5

4. Creo que latecnologia puede ayudar a detectar y combatir el acoso escolar
O 1 O 2 O 3 O 4 O 5

5. ¢Qué tan facil te parece utilizar el prototipo para combatir el acoso escolar?
O Muy dificil O Dificll O Término medio O Facil O Muy facil

6. De los siguientes lugares, sefiala si existe la disposicion de equipos y/o dispositivos, para
realizar las lecciones de educacién emocional para detectar acoso escolar

O Encasa O Enescuela O Encasayescuela O En ninguno de los anteriores

7. ¢Qué agregarias al proyecto para combatir el acoso escolar con tecnologia?

iMuchas gracias!
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Anexo 2. Encuestainicial y firma de consentimiento de padre(s) o tutor(es)

El acoso escolar o bullying es una forma de violencia entre compafieros, incluye tres caracteristicas:
es intencional, ocurre de forma frecuente y sin razén aparente*l. El ciberbullying a su vez, es
bullying realizado través de medios electronicos*2. Ambos afectan la salud fisica y emocional,
repercutiendo hasta la edad adulta, tanto para la victima, como para el acosador y el espectador.

Con objeto de contribuir en la construccion de herramientas y asi proteger a los menores de los
dafios y consecuencias ocasionados por el acoso escolar y el ciber-bullying, se disefia la propuesta en
la tesis “guia de disefio para el desarrollo de soluciones de software de la industria 4.0 para atender
problemas de acoso escolar a nivel primaria”.

Por lo anterior, se disefié un prototipo, mismo que, en esta primera etapa, se pretende probar y
validar resultados. Consta de una encuesta inicial y firma de consentimiento, prueba piloto del prototipo,
seguido de una encuesta final, que serviran de apoyo para las siguientes etapas del proyecto.
*1(Lugones y Ramirez 2017), *2 (Mazari 2013).

Marque con (X) la opcidbn mas cercana a la situacion del hogar en que se desenvuelve el alumno.

1. ¢Conoce los riesgos y consecuencias que acarrea el acoso escolar y ciber-bullying?
O si O no

2. ¢Conoce las recomendaciones de seguridad para el uso de internet y redes sociales?
O si O no

3. ¢Como familia platican de las situaciones que se presentan diariamente ante el menor, para
fomentar la confianza y aconsejar en caso de requerir ayuda?
O si O no

4. ¢En su hogar, se restringe el nimero de horas que el menor puede utilizar las redes sociales e
internet?
O si O no

5. ¢Conoce los reglamentos y normas para atender el acoso escolar o cyber-bullying?
O si O no

6. ¢Conoce el “Programa Nacional de Convivencia Escolar’ (PNCE), creado en el marco de la
Politica Nacional para una Escuela Libre de Acoso, como iniciativa de la SEP?
O si O no
7. ¢Su hijo tiene problemas de acoso escolar, ya sea como victima, acosador u observador
pasivo?
O si O no
8. ¢Con que frecuencia muestra afecto a su hijo(a)?

O muy frecuente O frecuencia regular O poco frecuente O nunca

4 10Py 4 10N

173



Anexos

Hermosillo, Sonora a de de 2022. Hora de realizacién

Datos del padre, madre o tutor

Nombre
Edad , Sexo

Experiencia en el uso de tecnologias informéticas (Smartphone, Tablet, Laptop, PC)

O amplia O limitada O nula

Nivel de estudio O sinestudios O primaria O secundaria O bachiller O superior

Nombre del alumno

Nombre de la escuela

Domicilio de la escuela

Autorizo que mi hijo(a) participe en la prueba piloto del prototipo contra el acoso escolar y ciber-
bullying. Entiendo el procedimiento, consiste en realizar una tarea Unica donde se pretende determinar

la presencia de acoso escolar mediante software, seguido de una encuesta final.

Firma del padre, madre o tutor
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Encuesta final para padres o tutores

prueba piloto del prototipo y el proyecto contra acoso escolar

Nombre del padre/madre o tutor

Nombre del alumno

Fecha hora lugar de entrevista

Una vez realizada la prueba piloto del prototipo y el proyecto para combatir el acoso escolar
mediante tecnologia de la industria 4.0. Conteste de acuerdo a su percepcion personal, en base a los

valores mostrados en la tabla siguiente:

. L) (N ] AN
6 -4 - | J
1 v 2 W 3 N 4 h 5 \ =4
En total En desacuerdo Indeciso De acuerdo Totalmente
Desacuerdo de acuerdo

1. Me gustaria utilizar un sistema que ayude a combatir el acoso escolar

01 0O 2 O 3 O 4 O 5
2. Me gustaria aprender mas para combatir el acoso escolar
O 1 O 2 O 3 O 4 O 5

3. Estaria de acuerdo en Permitir y fomentar en mi(s) hijo(s) y el(los) menor(es) a mi cargo, la
realizacién de las lecciones de educacion emocional, como una tarea periddica
01 O 2 O 3 O 4 O 5

4. Estaria de acuerdo en activar el uso de la camara en mi dispositivo para que el menor realice
la leccién de educacién emocional
01 0o 2 O 3 O 4 O 5

5. Estaria de acuerdo en recibir capacitacion y orientacién virtual, que lleve un control de
seguimiento y resultados
O 1 O 2 O 3 O 4 O 5

6. Sentiria seguridad y confianza cuando mi hijo(a) utilice el sistema para detectar y combatir el
acoso escolar
01 0o 2 O 3 0O 4 O 5

7. ¢Cbémo describe la facilidad de utilizar al prototipo?
O Muy dificil O Dificl O Términomedio O Facil O Muy facil
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8. De los siguientes lugares, sefiale si existe la disposicién de equipos y/o dispositivos, para
realizar las lecciones de educacion emocional, que ayuden a la deteccion de acoso escolar?

O Encasa O Enescuela O Encasayescuela O En ninguno de los anteriores

. " AN
2f { . ) ) Sl |
1 V 2 O/ 3 - 4 h g 5 \E/
En total En desacuerdo Indeciso De acuerdo Totalmente
Desacuerdo de acuerdo

Segun su parecer, utilizar tecnologia de la industria 4.0 para combatir el acoso escolar permitiria

9. detectar oportunamente un mayor nimero de casos de acoso escolar
o1 O 2 O 3 O 4 O 5

10. incrementar la eficacia en el control y seguimiento de casos de acoso escolar
O 1 0O 2 O 3 O 4 O 5

11. tener mejor comunicacion, con los posibles implicados en casos de acoso escolar y su familia
0o1 O 2 O 3 O 4 O 5

12. capacitar e informar en el orden del tema de prioridad que los alumnos requieren conocer
sobre casos de acoso escolar y educacion emocional
O 1 O 2 O 3 O 4 O 5

13. difundir los programas nacionales y estatales de proteccion a nifias nifios y adolescentes
O 1 O 2 O 3 O 4 O 5

14. generar estadisticas e informes mas certeros sobre casos de acoso escolar y su
seguimiento
o1 O 2 O 3 O 4 O 5

15. generar estadisticas e informes sobre capacitacion y avance
o1 O 2 O 3 O 4 O 5

Favor de escribir su sugerencia, comentario o retroalimentacion sobre el proyecto presentado

iMuchas gracias!
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Anexo 3. Encuestay firma de consentimiento de maestro / trabajador social

El acoso escolar o bullying es una forma de violencia entre compafieros, incluye tres caracteristicas:
es intencional, ocurre de forma frecuente y sin razén aparente*l. El ciberbullying a su vez, es
bullying realizado través de medios electronicos*2. Ambos afectan la salud fisica y emocional,
repercutiendo hasta la edad adulta, tanto para la victima, como para el acosador y el espectador.

Con objeto de contribuir en la construccion de herramientas y asi proteger a los menores de los
dafios y consecuencias ocasionados por el acoso escolar y el ciber-bullying, se disefia la propuesta en
la tesis “guia de disefio para el desarrollo de soluciones de software de la industria 4.0 para atender
problemas de acoso escolar a nivel primaria”.

Por lo anterior, se disefié un prototipo, mismo que, en esta primera etapa, se pretende probar y
validar resultados. Consta de una encuesta inicial y firma de consentimiento, prueba piloto del prototipo,
seguido de una encuesta final, que serviran de apoyo para las siguientes etapas del proyecto.
*1(Lugones y Ramirez 2017), *2 (Mazari 2013).

Marque con (x) la opciébn més cercana a la situacion del grupo o escuela donde se desenvuelve
1. ¢Conoce y comparte con los alumnos informacién sobre los riesgos y consecuencias que
acarrean el acoso escolar y ciber-bullying?
O si O no

2. ¢Conoce y comparte con los alumnos las recomendaciones de seguridad para el uso de
internet y redes sociales?
O si O no

3. ¢Fomenta la confianza ante sus alumnos, platican sobre las situaciones que se presentan
diariamente y aconseja en caso de requerir ayuda?
O si O no

4. ¢Expone ante sus alumnos los riesgos de utilizar sin restriccion de tiempo las redes sociales e
internet?

O si O no

5. ¢Conoce los reglamentos y normas para atender el acoso escolar o cyber-bullying?
O si O no

6. ¢Conoce el “Programa Nacional de Convivencia Escolar’ (PNCE), ¢ creado en el marco de la
Politica Nacional para una Escuela Libre de Acoso, como iniciativa de la SEP?

O si O no

7. ¢Ensuescuela, hay problemas de acoso escolar?
O si O no

8. ¢Con que frecuencia muestra afecto a sus alumnos?
O muy frecuente O frecuencia regular O poco frecuente O nunca

4 10Py 4 10N
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Hermosillo, Sonora a de de 2022. Hora de realizacién

Datos del maestro / trabajador social

Nombre
Edad , Sexo
Profesion

Experiencia en el uso de tecnologias informéticas (Smartphone, Tablet, Laptop, PC)

O amplia O limitada O nula

Nivel de estudio O escuela normal con preparatoria O estudios superiores O posgrado

O escuela normal sin preparatoria

Nombre de la escuela

Domicilio de la escuela

Acepto participar en la prueba piloto del prototipo contra el acoso escolar y ciber-bullying. Entiendo
el procedimiento, consiste en realizar una tarea Unica donde se pretende determinar la presencia de

acoso escolar mediante software, seguido de una encuesta final.

Firma del maestro
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Encuesta final para maestro / trabajador social

Prueba piloto del prototipo y el proyecto contra acoso escolar

Nombre del maestro grado que imparte

Fecha hora lugar de entrevista

Una vez realizada la prueba piloto del prototipo y el proyecto para combatir el acoso escolar
mediante tecnologia de la industria 4.0. Conteste de acuerdo a su percepcion personal, en base a los

valores mostrados en la tabla siguiente:

2 (92 - 22)
1 v 2 W 3 A 4 b 5 \\g.//
En total En desacuerdo Indeciso De acuerdo Totalmente
Desacuerdo de acuerdo

1. Me gustaria utilizar un sistema que ayude a combatir el acoso escolar
0o1 0 2 O 3 O 4 O 5

2. Me gustaria aprender mas para combatir el acoso escolar
o1 O 2 O 3 O 4 O 5

3. Estaria de acuerdo en permitir y fomentar en mis alumnos, la realizacion de las lecciones de
educacién emocional, como una tarea periddica
O 1 o 2 O 3 O 4 O 5

4. Estaria de acuerdo en Activar el uso de la cdmara en los dispositivos de la escuela para la
realizacion de la leccion de educacién emocional
0O 1 0 2 O 3 O 4 O 5

5. Estaria de acuerdo en recibir capacitacion y orientacion virtual, con control de seguimiento y
resultados
0O 1 O 2 O 3 O 4 O 5

6. Sentiria seguridad y confianza cuando mis alumnos utilicen el sistema para detectar y
combatir el acoso escolar
O 1 0o 2 O 3 O 4 O 5

7. ¢Cbmo describe la facilidad de utilizar al prototipo?
O Muy dificil O Difici O Término medio O Féacil O Muy facil
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8. De los siguientes lugares, sefiale si existe la disposicién de equipos y/o dispositivos, para
realizar las lecciones de educacion emaocional, que ayuden a la deteccion de acoso escolar?

O Encasa O Enescuela O Encasayescuela O En ninguno de los anteriores

(N} [ ] AN
)‘- 5 3 J Co— 5 S—
1 V 2 O/ 3 A 4 b 5 A=
En total En desacuerdo Indeciso De acuerdo Totalmente
Desacuerdo de acuerdo

Segun su parecer, utilizar tecnologia de la industria 4.0 para combatir el acoso escolar permitiria

9. detectar oportunamente un mayor nimero de casos de acoso escolar
o1 O 2 O 3 O 4 O 5

10. incrementar la eficacia en el control y seguimiento de casos de acoso escolar
o1 O 2 O 3 O 4 O 5

11. tener mejor comunicacion, con los posibles implicados en casos de acoso escolar y su familia
o1 O 2 O 3 O 4 O 5

12. capacitar e informar en el orden del tema de prioridad que los alumnos requieren conocer
sobre casos de acoso escolar y educacion emocional
o1 O 2 O 3 O 4 O 5

13. difundir los programas nacionales y estatales de proteccién a nifias nifios y adolescentes
o1 O 2 O 3 O 4 O 5

14. generar estadisticas e informes méas certeros sobre casos de acoso escolar y su
seguimiento
o1 0o 2 O 3 O 4 O 5

15. generar estadisticas e informes sobre capacitacion y avance
O 1 O 2 O 3 O 4 O 5

Favor de escribir su sugerencia, comentario o retroalimentacion sobre el proyecto presentado

iMuchas gracias!
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Anexo 4. Evidencias de la validacion del prototipo y aplicacion de encuestas

En esta seccion se muestran evidencias de la validacion del prototipo y aplicacion
de encuestas. Para ello se selecciond y clasificd a tres grupos de personas, el primer
grupo formado por nifias, nifios y adolescentes; el segundo grupo, formado por
padres, madres de familia y/o tutores de los menores que integran el primer grupo, y
por ultimo, el tercer grupo, formado por maestros, trabajadores sociales, directores de
planteles y personas con estudios y experiencia en la docencia.

En las fotografias se muestra evidencia de algunas nifias, nifios y adolescentes.
Cada uno estuvo acompafiado de su padre, madre o tutor durante el tiempo de la
entrevista, por lo que conjuntamente visualizaron el funcionamiento del prototipo.
Ademas, de evidencia de personal docente que realizaron entrevista y prueba de

prototipo.

riste

Figura de Anexo 4.1 Ejemplo de deteccién de emociones.
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P e i

Figura de Anexo 4.2 nifio visualizando leccién Figura de Anexo 4.3 nifio contestando preguntas
de educacién emocional. de leccién de educacién emocional.

Figura de Anexo 4.4 nifia contestando encuesta Figura de Anexo 4.5 nifia visualizando leccion de

previa a presentacion del prototipo. educacién emocional.

Figura de Anexo 4.6 adolescente visualizando leccién Figura de Anexo 4.7 adolescente visualizando

de educacién emocional. leccién de educacién emocional.
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Figura de Anexo 4.8 directora de secundaria Figura de Anexo 4.9 maestra de primaria contestando

contestando encuesta de prototipo. preguntas de leccion de educacion emocional.

Figura de Anexo 4.10 maestra de primaria visualizando

. . . Figura de Anexo 4.11 maestra de primaria visualizando
leccién de educacion emocional.

leccién de educacién emocional.

Figura de Anexo 4.13 maestras de escuela primaria

Figura de Anexo 4.12 trabajadora social de escuela

L . " . . contestando encuesta sobre prototipo.
primaria visualizando leccién de educacién emocional.
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Figura de Anexo 4.14 Doctor en psicologia educativa Figura de Anexo 4.15 Doctora en psicologia educativa y
visualizando prototipo. madre de nifio y adolescente entrevistados, contestando

encuesta sobre prototipo.
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Anexo 5. Licencia para utilizar cédigo de deteccion de emociones

€) Emotion-detection/!
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3 Copyright (c) 2@18-present Atul Balaji
4

5 Permission is hereby granted, free of charge, to any person obtaining a copy

6 of this software and assoc ed documentation files (the "Software"), to deal

7 in the Software without restriction, including without limitation the rights

&  to use, copy, modify, merge, publish, distribute, sublicense, and/or sell

copies of the Softwsre, and to permit persons to whom the Software is

furnished to do so, subject to the following conditiens:

12 The above cop

ght notice and this permission notice shall be included in all

copies or substantial portions of the Software.
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Anexo 6. Permiso otorgado para utilizar video

Para las pruebas preliminares del prototipo, en la leccion de educacion emocional,
se utilizo el video que trata sobre el pequefio erizo llamado “Henry” de la fuente Erste
Christmas Ad 2018: What would Christmas be without love? - YouTube, facilitado por

Erste Group Bank AG, las referencias del permiso de derecho de autor son las
siguientes:

Head Office: Vienna
Commercial Register No.: 33209m

Commercial Court of Vienna

Otorgado mediante correo de fecha 22 de Junio de 2022 autorizado por Juraj

Flimel, CEE Regional Marketing & Media Manager de Erste Group Bank AG.
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