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Resumen

En esta tesis se propone el diseno de un esquema criptografico basado en el enmascaramiento
caotico utilizando el sistema de Lorenz, modelado mediante el enfoque Takagi-Sugeno. El objetivo
principal es garantizar la comunicacién segura sin alterar la estructura del mensaje, superando los

desafios que presentan los sistemas cadticos en cuanto a sincronizacion y estimacion de estados.

La investigacién aborda el desarrollo de un sistema transmisor y dos tipos de receptores: un obser-
vador proporcional y un observador con convergencia en tiempo finito. Estos observadores permiten
estimar con precision las variables de estado necesarias para descifrar el mensaje, siendo el observa-
dor en tiempo finito especialmente relevante al asegurar la sincronizaciéon en un intervalo acotado,

lo cual es esencial para evitar pérdida de informacién.

El trabajo destaca por su originalidad en el disefio de los observadores aplicados a sistemas cadticos
con fines criptograficos, aportando soluciones que no se han reportado en la literatura existente.
Las simulaciones realizadas validan la viabilidad del esquema propuesto bajo condiciones ideales,
contribuyendo al fortalecimiento de la seguridad en comunicaciones mediante técnicas novedosas

de control y sincronizacién basadas en dinamicas no lineales.

Palabras clave: Sistemas de comunicacion, sistema cadtico, Observador Proporcional, Observador

de tiempo finito, Lorenz
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Abstract

This thesis proposes the design of a cryptographic scheme based on chaotic masking using the
Lorenz system, modeled through the Takagi-Sugeno approach. The main objective is to ensure
secure communication without altering the structure of the transmitted message, overcoming key

challenges in chaotic systems such as synchronization and state estimation.

The research develops a transmitter system and two types of receivers: a proportional observer
and a finite-time convergence observer. These observers enable precise estimation of the system’s
state variables required for message decryption. The finite-time observer is particularly relevant
as it ensures synchronization within a bounded time, which is critical to avoid information loss

during transmission.

This work stands out for its originality in the design of observers applied to chaotic systems
for cryptographic purposes, offering solutions not previously reported in the consulted literatu-
re. The proposed scheme is validated through simulations under ideal and controlled conditions,
contributing to enhanced communication security through innovative control and synchronization

techniques based on nonlinear dynamics.
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Capitulo 1

Introduccion

Desde tiempos remotos, la humanidad ha buscado garantizar la confidencialidad y la integridad
de la informacion, utilizando diversos métodos para asegurar la privacidad en las comunicaciones.
Desde los cifrados antiguos, como la escitala espartana o el cifrado de César, hasta los sistemas
criptograficos modernos, la evolucion de la criptografia ha estado estrechamente ligada al desarrollo

tecnologico y a la creciente necesidad de proteger informacién critica.

En la actualidad, con el auge de las tecnologias digitales y el aumento exponencial en la transmisién
de datos, la seguridad en las comunicaciones se ha convertido en una prioridad fundamental. Esta
necesidad ha impulsado la busqueda de métodos criptograficos mas robustos, capaces de resistir
ataques cada vez mas sofisticados. En este contexto, los sistemas cadticos han emergido como una
alternativa prometedora en el diseno de esquemas criptograficos, gracias a su sensibilidad a las

condiciones iniciales y a su comportamiento aparentemente impredecible.

Particularmente, el sistema de Lorenz ha sido objeto de estudio por sus propiedades dinamicas,
que permiten el enmascaramiento efectivo de senales. Sin embargo, para que estos sistemas sean
aplicables en entornos reales, se requiere garantizar la sincronizacion precisa entre emisor y receptor,

asi como mantener la integridad de la estructura del mensaje transmitido.

1.1. Planteamiento del problema

El uso de sistemas cadticos en criptografia ha demostrado ser una alternativa viable para el desa-

rrollo de esquemas de comunicacion segura. No obstante, su implementacion practica enfrenta retos
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técnicos importantes, entre ellos, la correcta sincronizacion del sistema cadtico entre el transmisor
y el receptor, y la estimacién precisa de las variables de estado para permitir la recuperacion del

mensaje sin alteraciones.

Una de las principales dificultades radica en el disenio de receptores capaces de sincronizarse con el
sistema emisor en un tiempo finito, ya que durante este proceso no debe haber pérdida de informa-
cién. Si se omite una parte critica del mensaje mientras ocurre la sincronizacion, dicha informacion

no podra recuperarse, comprometiendo asi la integridad y utilidad del mensaje transmitido.

Ante este panorama, surge la necesidad de disefiar un esquema criptografico basado en el enmas-
caramiento cadtico utilizando el sistema de Lorenz, modelado mediante el enfoque Takagi-Sugeno,
junto con la implementacion de dos tipos de observadores: uno proporcional y otro en tiempo
finito. Esta propuesta busca superar las limitaciones actuales, aportando una solucién innovadora

y eficaz en el ambito de la criptografia basada en sistemas cadticos.

1.2. Objetivos

1.2.1. Objetivo general

Disenar un esquema criptografico basado en el enmascaramiento cadtico mediante el enfoque
Takagi-Sugeno y un observador de tiempo finito que permita garantizar la comunicacion sin alterar

la estructura del mensaje.

1.2.2. Objetivos particulares
= Modelar el sistema cadtico de Lorenz utilizando el enfoque Takagi Sugeno.

= Disenar un sistema transmisor del mensaje basado en el uso de sistemas cadticos en su

representacion.

= Disenar un observador proporcional como receptor que permita estimar las variables de estado

del sistema de Lorenz.

= Disenar un observador en tiempo finito como receptor que permita estimar las variables de

estado del sistema de Lorenz, asegurando la sincronizacién en un tiempo determinado.
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1.3. Estudio del estado del arte

1.3.1. Cifrado en sistemas cadticos

La comunicacion ha sido un pilar fundamental en el desarrollo de las sociedades, ya que la inte-
gridad del mensaje es crucial para garantizar su correcta recepcién. Para protegerlo de posibles
interceptaciones, manipulaciones o suplantaciones por parte de individuos no autorizados, se recu-

rre a la criptografia, un componente esencial desde tiempos remotos (Bonilla, 2021).

La criptografia, cuyo proposito principal es salvaguardar datos criticos almacenados en dispositivos
o transmitidos a través de canales inseguros (Alenezi et al., 2020), despliega su importancia en la
era digital actual. Un sistema de comunicacion se considera seguro cuando es capaz de preservar
la confidencialidad de la informacién ante cualquier intento de acceso no autorizado (Augustine

et al., 2015).

Durante las tltimas dos décadas, se ha prestado especial atencién por parte de cientificos e inge-
nieros en las aplicaciones del caos en el ambito de las comunicaciones seguras, debido a que estos
son sistemas no lineales que exhiben trayectorias limitadas y un comportamiento no periédico.
Este comportamiento se caracteriza por oscilaciones erraticas o irregulares que no se repiten, y se
manifiesta en condiciones deterministas, ya que siguen leyes bien definidas sin ninguna aleatoriedad

(Rodriguez Lindn and Leén Morales, 2007a).

Otra caracteristica, dada la naturaleza de las senales caodticas, es que tienden a ser de banda ancha,
similares al ruido y dificiles de prever; se pueden emplear en diversos contextos para ocultar formas

de onda que contengan informaciéon (Cuomo et al., 1993a).

Los sistemas criptograficos basados en el caos poseen miltiples caracteristicas que los hacen ido-
neos para cifrar datos multimedia como: imagenes, videos o archivos de audio. Algunas de estas
caracteristicas incluyen un comportamiento impredecible, sensibilidad a los parametros de control

y condiciones iniciales (Albahrani, 2017).

El trabajo de Alenezi et al. (2020), expone los principios fundamentales del cifrado simétrico y




Disefio de un observador de tiempo finito con aplicacién a sistemas de comunicacion

asimétrico, resaltando que ambos mecanismos se basan en el uso de llaves criptograficas para
garantizar la seguridad de la informacién. En el caso del cifrado simétrico, se utiliza una tnica
llave secreta compartida entre el emisor y el receptor para llevar a cabo tanto el cifrado como el
descifrado de los datos. Por su parte, el cifrado asimétrico emplea un par de llaves —una publica y
una privada— que, al estar matematicamente relacionadas, permiten una transmision mas segura,

aunque con un rendimiento inferior en comparacion con el enfoque simétrico.

1.3.2. Modelo Takagi-Sugeno

En los ultimos anos, el interés por el control de sistemas dinamicos utilizando logica difusa ha
aumentado notablemente debido a su capacidad para abordar la incertidumbre. Este enfoque se
ha destacado como una herramienta valiosa en el diseno de controladores para sistemas complejos,
siendo el diseno de control basado en modelos difusos Takagi-Sugeno (T-S) fundamental en diver-

sas aplicaciones (Wang et al., 2005).

El modelo dindmico difuso T-S se origina por Takagi y Sugeno (Takagi and Sugeno, 1985), el cual
representa los sistemas dinamicos no lineales mediante reglas IF-THEN difusas en las cuales las
dinamicas locales en diferentes regiones del espacio de estado se representan mediante modelos

lineales.

Se ha evidenciado que los modelos difusos T-S tienen la capacidad de aproximar con precisién
cualquier funciéon no lineal suave en cualquier region especifica del espacio, independientemente

del grado de precision requerido (Al-Hadithi et al., 2012).

Los sistemas cadticos son descritos como sistemas auténomos debido a su capacidad para exhibir
comportamientos complejos y aparentemente impredecibles sin la necesidad de entradas externas
significativas, por tal motivo se han realizado varios trabajos sobre estabilidad y estimacién de es-
tados para modelos difusos Takagi-Sugeno (T-S), especialmente para aquellos que tienen entradas

desconocidas (Chadli, 2010; Chadli and Karimi, 2012).
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1.3.3. Observadores para sistemas caoéticos

El mecanismo de sincronizacién de dos sefiales cadticas se conoce como sincronizacién caética (Pe-
cora and Carroll, 1990). Sin embargo, durante la sincronizacién cadtica de sistemas continuos, la

convergencia del error siempre es asintética (Grassi and Mascolo, 1997).

La comunicacién segura es fundamental en diversos contextos, y un claro ejemplo de su aplicacion
es en la navegacién maritima, donde la integridad y confidencialidad de los datos son esenciales
para garantizar la seguridad de las operaciones. En este sentido, Xu et al. (2020), presentan un
sistema de comunicacion seguro para la navegacion maritima, utilizando un observador de estado
disenado mediante desigualdades matriciales lineales (LMI) para asegurar la proteccién de las co-
municaciones. Ademas, emplea un sistema no lineal con la técnica de Lipschitz, que controla la tasa
de cambio de las senales y garantiza la estabilidad y robustez del sistema ante las perturbaciones

y entradas desconocidas.

Un observador en tiempo finito es una herramienta que permite estimar funciones del estado de
un sistema dindmico en un tiempo limitado, lo cual es esencial en aplicaciones donde se requiere
una respuesta rapida y precisa. A diferencia de los observadores convencionales con convergencia
asintotica, estos garantizan resultados en un intervalo de tiempo finito. En el trabajo de Rios-Ruiz
et al. (2024), se propone un diseno basado en observadores funcionales generalizados para sistemas
descriptores, permitiendo la estimacién simultanea del estado y de fallas, incluso en presencia de
incertidumbres paramétricas. Por su parte, Aguilar-Lépez and Mata-Machuca (2016) presentan
un enfoque orientado a la sincronizacién idéntica en tiempo finito de sistemas cadticos, aplicando
observadores no lineales en una configuraciéon maestro-esclavo. Ambos trabajos destacan la versa-
tilidad de los observadores en tiempo finito y su utilidad en contextos como el control tolerante a

fallas y la transmision segura de informacién mediante sincronizacion cadtica.

En aplicaciones de comunicacién segura, la sincronizacion asintética resulta ineficiente, ya que los
retrasos en alcanzar la sincronia pueden impedir la correcta recuperacion del mensaje, especial-
mente cuando los primeros datos transmitidos contienen informacién sensible. Por ello, se vuelve
fundamental el uso de métodos de sincronizacion en tiempo finito que garanticen una convergencia

exacta y dentro de un tiempo predefinido (Djennoune et al., 2019).
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Otro ejemplo de comunicaciones seguras se presenta en Lian et al. (2001), que propone un diseno
de observadores difusos para sistemas cadticos utilizando modelos Takagi-Sugeno. Este enfoque
asegura un rendimiento robusto frente a incertidumbres y perturbaciones, y garantiza la recupera-
cién asintética del mensaje. Las simulaciones realizadas demuestran la efectividad del método en

aplicaciones de sincronizacién caotica.

En Chadli and Zelinka (2014), se propone un enfoque basado en desigualdades matriciales lineales
(LMI), pero en este caso utilizando el modelo Takagi-Sugeno (T-S) junto con el tratamiento de
entradas desconocidas. El objetivo de este enfoque es estimar tanto las variables de estado como
las entradas desconocidas del sistema, aplicando las condiciones de LMI. Este método se utiliza
en el contexto de comunicacion segura, y se incluye un ejemplo de simulaciéon para demostrar su

efectividad.

Assali (2021) disené y analizé un esquema de sincronizacién en tiempo predefinido para sistemas
cadticos con diferentes dimensiones, es decir, sistemas que tienen un numero distinto de varia-
bles o estados. Esto representa una extension relevante respecto a estudios previos que se enfocan
unicamente en sistemas de igual dimension. El autor propuso un protocolo de control capaz de
garantizar la sincronizacién en un tiempo exacto y preestablecido, independientemente de las con-
diciones iniciales del sistema. Para ello, se aplicaron herramientas de la teoria de estabilidad en
tiempo predefinido, el método de Lyapunov, el calculo de derivadas de funciones de error y el uso
de controles adaptativos para manejar la incertidumbre en los parametros del sistema. Asimismo,
se disenaron y probaron diversos controladores y leyes de adaptacion para sincronizar pares de

sistemas caoticos, como el sistema de Lii con el de Chen, o el de Lorenz con el de Duffing.

Hassan and Hammuda (2019) desarrollaron un método para mejorar la seguridad en la comuni-
cacién de datos utilizando caos sincronizado con restricciones dinamicas. Acoplaron dos sistemas
cadticos y aplicaron restricciones temporales variables a sus senales para dificultar su prediccién
y descifrado. En el receptor, emplearon un Observador de Minimos Cuadrados Regularizados y
Suavizados con Restricciones (CSRLS) para sincronizar estas senales y recuperar la informacién

transmitida. Este enfoque demuestra que la combinacién de caos, restricciones dinamicas y técni-




Disefio de un observador de tiempo finito con aplicacién a sistemas de comunicacion

cas avanzadas de estimacion puede fortalecer los sistemas de comunicacién segura.

El trabajo de Zhou et al. (2018), presenta un observador funcional acotado en tiempo finito para
sistemas no lineales con retardo, basado en funcionales de Lyapunov-Krasovskii y desigualdades
matriciales lineales (LMI). La metodologia garantiza la estabilidad del error de observacion dentro
de limites predefinidos, permitiendo mejorar la precision en sistemas con incertidumbre. Sus apli-
caciones incluyen comunicacion segura y robdtica, donde es fundamental contar con estimaciones

rapidas y confiables del estado del sistema.

1.4. Alcances

El presente trabajo aborda el diseno de un esquema criptografico basado en sistemas cadticos,
especificamente el sistema de Lorenz, modelado mediante el enfoque Takagi-Sugeno. Se desarrolla
una estrategia para garantizar la comunicacién segura a través del enmascaramiento de senales
caoticas, permitiendo transmitir mensajes de audio sin alterar su estructura y asegurando la sin-

cronizacion en un tiempo finito.

El estudio incluye el disefio de un sistema transmisor y dos receptores: un observador proporcional
y un observador de tiempo finito, este ultimo garantizando la estimacion precisa de las variables
de estado en un tiempo determinado. Los resultados obtenidos se basan en simulaciones bajo con-

diciones y parametros controlados.

1.5. Originalidad

La novedad principal de esta investigacion radica en el diseno de los observadores utilizados como
receptores, especificamente el observador proporcional y el observador de tiempo finito, los cuales
no se encuentran reportados en la literatura consultada para este tipo de sistemas caodticos apli-
cados a la comunicacion segura. Esta contribucion representa un avance en el campo, al proponer
soluciones nuevas que mejoran la sincronizacion y la estimacion de variables de estado en sistemas

criptograficos basados en dindmicas cadticas.
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1.6. Estructura del documento

El presente trabajo de investigacion se encuentra dividido en 8 capitulos:

En el Capitulo 1 se plantea el problema a resolver, asi como los objetivos general y particulares
del proyecto. También se expone un analisis del estado del arte relacionado con los sistemas cao-
ticos, observadores y métodos de control, asi como los alcances, la originalidad del trabajo y una

descripcion general de la estructura del documento.

En el Capitulo 2 se desarrolla el marco tedrico necesario para sustentar la investigacion. Se explican
conceptos fundamentales sobre sistemas de comunicacion, sistemas cadticos y la teoria de sistemas
Takagi-Sugeno (T-S), incluyendo sus enfoques de linealizacion y del sector no lineal, asi como la
observabilidad en dichos sistemas. Ademads, se aborda la teoria de observadores, elemento clave en

el desarrollo de esta tesis.

En el Capitulo 3 se presenta la representacién del sistema cadtico de Lorenz en su forma T-S.
Se modela primero el sistema en su forma no lineal y se realizan simulaciones para analizar su
comportamiento. Posteriormente, se lleva a cabo la conversion a un modelo Takagi-Sugeno, com-

parando ambos modelos mediante simulaciones.

En el Capitulo 4 se lleva a cabo el disefio del sistema transmisor utilizando un observador de tipo
Luenberguer. Se expone el objetivo de disefio, se realiza un analisis de estabilidad del observador

y se valida el funcionamiento del sistema transmisor por medio de simulaciones.

En el Capitulo 5 se propone un disenio de observador proporcional aplicado al sistema cadtico
modelado. Se describen las parametrizaciones utilizadas, el anélisis de estabilidad correspondiente

y la validacion del desempefio del observador.

En el Capitulo 6 se desarrolla el disefio de un observador con convergencia en tiempo finito bajo un
esquema maestro-esclavo. Se especifica la parametrizacion y se presentan resultados que validan

su efectividad para la estimacién de estados en tiempo finito.
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En el Capitulo 7 se integra el proceso de cifrado y descifrado de mensajes en el sistema de comu-
nicacion. Se detallan los algoritmos utilizados, tanto para cifrar como para descifrar, asi como su

validacién mediante simulaciones que demuestran la viabilidad del enfoque propuesto.

Finalmente, en el Capitulo 8 se exponen las conclusiones generales del trabajo, los logros obtenidos,
las limitaciones encontradas y se sugieren posibles lineas de trabajo futuro que podrian extender

o complementar esta investigacion.




Capitulo 2

Marco Teodrico

2.1. Sistemas de comunicacion

La meta primordial de un sistema de comunicacién consiste en trasladar informacién de un sitio a
otro. En consecuencia, se podria afirmar que las comunicaciones electrénicas comprenden la trans-

mision, recepcién y procesamiento de informacién entre dos o mas lugares (Tomasi, 2003).

Como menciona Mesiya Mesiya (2013), una fuente de informacién genera un mensaje, que puede
ser una senal analdgica o una secuencia de simbolos o caracteres de un alfabeto finito. El habla,
la musica, las imagenes y el video son ejemplos de seniales analégicas. Si la senal del mensaje no
se origina como una sefial eléctrica, un transductor de entrada la convierte a una forma eléctrica.
Ejemplos de transductores de entrada incluyen microfonos, camaras fotograficas y camaras de te-

levision. Los archivos de texto, web y de audio MP3 son ejemplos de mensajes digitales.

Independientemente de la aplicacion, un sistema de comunicaciéon consta de tres componentes

funcionales para transmitir el mensaje a un usuario final en un destino remoto:

= Transmisor: El transmisor convierte el mensaje en una forma adecuada para su transmisioén
a través de un medio fisico o canal. Evidentemente, la senal de salida del transmisor contiene

la informacion necesaria que se estd transmitiendo en el mensaje original.

= Receptor: La funcién del receptor es recuperar el mensaje original a partir de la senal
recibida. Esto es factible solo si la sefial no se degrada mas alld de cierto limite. Este limite

esta determinado por el procesamiento de senales realizado conjuntamente por el transmisor
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y el receptor.

= Medio de transmisién o canal: El canal de comunicacion es el medio de transmision que
lleva la energia de una senal electromagnética desde el transmisor hasta un receptor. La pre-
sencia del caos en estos canales proporciona un entorno dindmico y altamente impredecible,
lo que contribuye significativamente a fortalecer la seguridad en las comunicaciones. La com-
plejidad inherente y la naturaleza imprevisible de los sistemas caéticos dificultan que terceros
intercepten o descifren la informacion transmitida a través de dichos canales, haciendo que

su aplicacion sea una estrategia efectiva para la proteccion de datos sensibles.

Dado lo anterior, una propuesta para garantizar la seguridad en el sistema de comunicacién consiste
en disefiar un esquema que utiliza encriptacion y desencriptacion cadtica. En este esquema, la
comunicacion se realiza mediante un canal publico, mientras que el proceso de encriptacion se
efectia utilizando senales cadticas. En el receptor, un observador estima el mensaje enmascarado
para proceder con la desencriptacion. El diagrama que se presenta en la Figura 2.1 ilustra este
esquema general, mostrando el flujo desde la encriptaciéon del mensaje hasta su recuperacion a

través del observador y la desencriptacion caotica.

Fig. 2.1. Diagrama de un sistema de comunicacién

Donde p es el mensaje original que se desea transmitir desde el transmisor, y es la salida generada
por el sistema cadtico que incorpora el mensaje p, X son las variables estimadas en el receptor
que intentan replicar el comportamiento del sistema cadtico en el transmisor, y p es el mensaje

estimado, obtenido en el receptor.
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2.2. Sistemas caodticos

El caos, segtin el Diccionario Real Academia Espanola, es el comportamiento aparentemente erra-
tico e impredecible de algunos sistemas dinamicos, aunque su formulacién matematica sea en
principio determinista. Debido a esta imprevisibilidad es de gran interés en los sistemas de comuni-

cacién, ya que posibilita la encriptacion de informacién, proporcionando un alto nivel de seguridad.

Los sistemas catalogados como cadticos son sistemas no lineales que exhiben trayectorias limitadas
y un comportamiento no periddico. Este comportamiento se caracteriza por oscilaciones erraticas
o irregulares que no se repiten, y se manifiesta en condiciones totalmente deterministas, ya que
siguen leyes bien definidas sin ninguna aleatoriedad. Un aspecto destacado de estos sistemas es su
alta sensibilidad a las variaciones en sus condiciones iniciales (Rodriguez Lifidn and Leén Morales,
2007b). Otra caracteristica dada la naturaleza de las senales cadticas, es que tienden a ser de banda
ancha, similares al ruido y dificiles de prever; se pueden emplear en diversos contextos para ocultar

formas de onda que contengan informacién (Cuomo et al., 1993b).

Ramirez (2018) menciona que la teoria del caos se caracteriza por ser el estudio cualitativo del

comportamiento dinamico aperiédico que se manifiesta en sistemas deterministas no lineales.

A continuacién, se mencionan algunas caracteristicas principales que identifican a los sistemas

caoticos:

» Determinista: Schuster and Just (2006) menciona que los sistemas cadticos carecen de
entradas o pardmetros que sean aleatorios o ruidosos. La irregularidad en el comportamiento

(aperi6dico) surge de la no linealidad del sistema en lugar de fuerzas impulsoras ruidosas.

» Miultiples érbitas periédicas: Cardoza-Avendano et al. (2011) sefiala que hay trayectorias
que no tienden a converger hacia puntos fijos, y que el conjunto de érbitas peridédicas o
cuasiperidédicas contribuye a que los sistemas caodticos exhiban un espectro de frecuencia

distintivo, comparable al de una senal de ruido cuando el tiempo tiende a infinito.

» Dependencia sensible de las condiciones iniciales: Segin Chen (1993), partiendo de

condiciones iniciales diferentes, las trayectorias resultantes tienden a diferenciarse o divergir
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de manera exponencial a medida que transcurre el tiempo, sin que exista correlacion alguna

entre dichas trayectorias.

» Generacién de atractores extranos: De igual forma Chen (1993), menciona que una ca-
racteristica distintiva de los sistemas cadticos es la manifestacion, en sus diagramas de fase,
de estructuras geométricas con formas inusuales, como puntos fijos o ciclos limites, que care-
cen de similitud con objetos geométricos convencionales. Estas estructuras se conocen como
atractores extranos. Estos atractores cadticos ejercen atraccion sobre los puntos cercanos al

atractor, mientras que las érbitas de puntos préximos entre si tienden a divergir.

2.3. Teoria de sistemas Takagi-Sugeno

Una de las metodologias empleadas para el andlisis y modelado de sistemas no lineales, ya sean
de indole fisica, quimica, biomecanica o cualquier otra area, consiste en la utilizacién de sistemas

Takagi-Sugeno, los cuales se describen a continuacion.

El modelo difuso T-S fue introducido por Takagi and Sugeno (1985). Una caracteristica funda-
mental de esta modelacion es la capacidad para describir la dindmica local asociada a cada regla
difusa mediante modelos lineales validos en regiones acotadas localmente. De esta forma, el mo-
delo global se construye a partir de una interpolacién de dichos modelos lineales locales. La parte
antecedente de una regla divide un conjunto de variables en subconjuntos difusos. Asi, cada regla

puede expresarse matematicamente; la regla i-ésima se presenta como:

Eres ALy -~ y & es Ay =y = Fi(E(1)) (2.1)

donde el vector £(t) tiene n componentes, &;,j = 1,2,...,n, que representan variables pasadas
o variables de programacién, pues sus valores determinan el grado de activacion de cada regla.
Los conjuntos A; con j =1,2,...,nei=1,...,r (donde r es el nimero total de reglas) son

denominados conjuntos difusos.

El grado de pertenencia de una variable de programacion §;(t) al conjunto difuso A; esta dado
por una funciéon de membresia p;; : R — [0, 1]. El valor global de activacién de la regla completa

se calcula a partir de las funciones individuales de pertenencia utilizando un operador logico de
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conjuncion, como el minimo:
pil6(1)) = min (jui5( (1)) (2.2)

o bien, mediante el producto algebraico:
n
pi(§(t) = I 1 (&(1)) (2.3)
j=1

A continuacién, se normalizan estos valores de activaciéon con la expresién:

pi(£(1))
j=195(E(1))

bajo la condicién de que Y7, ¢;(£(t)) # 0, es decir, que para cualquier combinacién valida de

pi(§) = (2.4)

variables de programacién, al menos una regla tenga un valor de activacion distinto de cero.

En resumen, el modelado Takagi-Sugeno se basa en la interpolaciéon de modelos lineales en el espa-
cio de estados, fundamentandose en reglas condicionales del tipo SIFENTONCES, cuya dinamica

varfa segin las no linealidades propias del sistema (Lendek et al., 2011).

Se expresa formalmente como:

i(t) = i;m(f(t)) (A(t) + Bault))

y(t) = Cx(t)

donde r es el nimero de modelos lineales locales, A;, B; y C son matrices constantes conocidas

(2.5)

con dimensiones adecuadas, £(t) es el vector de variables premisas y p;(£(t)) son funciones de

pertenencia normalizadas. Estas funciones deben satisfacer las siguientes condiciones:

1> u(Et) >0,y iuxg(t))—l (2.6)

Existen dos enfoques principales para representar sistemas T-S:
» Linealizacion.

= Sector no lineal.
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Sin embargo, debido a que el enfoque de sector no lineal proporciona una representaciéon mas
precisa de la dinamica de sistemas no lineales, en el presente trabajo se ha optado exclusivamente

por esta metodologia, la cual se describe en detalle a continuacién.

2.3.1. Enfoque basado en sector no lineal

El método de sector no lineal es uno de los esquemas més populares para sintetizar modelos T—S,
dado que permite una representacion fiel de la dinamica no lineal dentro de un espacio de estados

compacto (Flores-Hernandez et al., 2018).

Este enfoque fue concebido originalmente para sistemas no lineales descritos por:

B(t) = f"(@(t), u(t) x + g™ (x(t), u(t) u,
y(t) = h™ (2(t), u(t))

donde f™, g™ y h™ son funciones suaves, z(t) es el vector de estados, u(t) el vector de entradas y

y(t) el de salidas.

(2.7)

Para aplicar este enfoque, se procede por etapas:
1. Reformulacion del sistema en forma de espacio de estados:
(t) = A(z,u) x(t) + B(z,u) u(t), (2.8)
donde algunas entradas de A y B dependen de = o de .
2. Identificacién de los componentes no constantes, que se denotan como:
nl, j=1,2,...,r (2.9)
presentes en A(z,u) y/o B(z,u).

3. Definicién del escenario de prueba: se establece un rango para la entrada y, con ello, los

limites superior e inferior para las variables de programacion. Es decir:

& € [nly, n). (2.10)
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4. Construccién de funciones de ponderacion: para cada &; se definen dos funciones:

, nl —&
(&) = =—=——-, (2.11)
nlj—nl;
m(&) =1-m(&). (2.12)
5. Formulacién de las reglas difusas: para cada regla i-ésima se define:
n
mi(E(t) = T 1 (&), (2.13)
j=1

donde p;; corresponde a ng o 1, dependiendo de la regla. Estas funciones estdn normalizadas

y cumplen: p;(£(t)) >0y i, wi(&(t)) = 1.

6. Determinacion de los modelos lineales locales: a partir de los valores extremos de cada 7,

se generan todas las combinaciones posibles, dando lugar a r = 2" modelos lineales con:

(t) = A;x(t) + Bu(t). (2.14)

El modelo global T—S queda entonces como la interpolaciéon de estos modelos:

1) = 32 l0) (A 2(0) + Bult),
y(t) = Ca(t)

(2.15)

2.3.2. Observabilidad en modelos Takagi-Sugeno

En los sistemas basados en el modelo Takagi-Sugeno, el concepto de observabilidad hace referencia
a la capacidad de reconstruir el estado interno del sistema a partir de las senales de entrada y
salida que se encuentran disponibles para medicién. Aunque este tipo de sistemas presenta una
estructura no lineal, la aplicacion directa de los criterios clasicos de observabilidad para sistemas

no lineales puede no ser apropiada.

Esto se debe a que, en los sistemas Takagi-Sugeno, el diseno de observadores se realiza conside-

rando una ganancia especifica para cada regla del sistema. En consecuencia, la evaluacion de la
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observabilidad no se lleva a cabo sobre el sistema global como un todo, sino que debe garantizarse
de manera individual en cada uno de los modelos lineales locales asociados a las distintas reglas

difusas que componen el sistema (Zaidi et al., 2013).

Durante el proceso de diseno, se asume que cada par de matrices (A4;,C;), con i = 1,2,...,r,
satisface la condiciéon de observabilidad. Esto implica que, para cada modelo local, la siguiente

matriz de observabilidad debe tener rango completo:

C
CA;
rango _ =ns, Vi=1,...,m (2.16)
C A1

donde n, representa el nimero de estados que caracterizan el comportamiento dinamico del sistema.

2.4. Observadores

Un observador es una estructura que permite estimar las variables de estado de un sistema di-
namico utilizando las sefiales disponibles de entrada y salida. El diseio de un observador solo es

posible si se cumple la condicién de observabilidad en el sistema considerado (Ogata, 2010).

Considérese el siguiente sistema Takagi-Sugeno descrito por:

i(t) = ilwt)mix(t) + Bu(t),

y(t) = Ca(t)

El modelo del observador incluye un término corrector que permite ajustar la estimacion del

(2.17)

estado, tomando en cuenta las posibles desviaciones en las matrices del sistema y el error inicial
en la estimacion del estado. Este error inicial corresponde a la discrepancia entre el estado real en
el instante inicial y la estimacion proporcionada en dicho instante. En la Figura 2.2 se muestra un

esquema general que ilustra la estructura tipica de un observador.

17



Disefio de un observador de tiempo finito con aplicacién a sistemas de comunicacion

u(t)

y(t)

> Sistema *

£t

Observador

h

Fig. 2.2. Representaciéon general de un observador.

El modelo matematico del observador se expresa como:

donde:

#(t) = A2(t) + Bu(t) + L(y — C(t)),
g(t) = C2(t)

= 7(t) representa el vector de estado estimado.

» CZ(t) es la salida calculada a partir de la estimacion del estado.

= [ corresponde a la matriz de ganancia del observador.

Clasificacion de observadores

(2.18)

Los observadores pueden clasificarse segiin el niimero de variables que estiman en relaciéon con el

total de estados del sistema:

= Observador de orden completo: Este tipo de observador realiza la estimacion de todas

las variables de estado del sistema, independientemente de que algunas de ellas puedan ser

medidas directamente.

= Observador de orden reducido: En este caso, el observador se encarga tnicamente de

estimar un subconjunto de las variables de estado, es decir, menos de n, siendo n la dimensién

total del vector de estados.

= Observador de orden minimo: Se refiere a un observador de orden reducido que estima

la menor cantidad posible de variables de estado. Si el sistema cuenta con n estados y m
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salidas disponibles para medicion, el observador estima entonces las n — m variables que no

pueden medirse directamente.

2.5. Conclusiones del capitulo

En este capitulo se abordaron los fundamentos tedricos necesarios para el desarrollo de la propues-
ta de comunicacién segura basada en sistemas cadticos y modelos Takagi-Sugeno. Se establecieron
los principios generales de los sistemas de comunicacion, destacando la necesidad de garantizar la
integridad y confidencialidad de la informacién transmitida, especialmente en entornos donde los

canales de transmision son publicos y susceptibles a intervenciones externas.

Posteriormente, se exploré la teoria del caos, enfatizando sus propiedades deterministas, la sensibi-
lidad a las condiciones iniciales y la generacion de sefiales impredecibles, lo cual las convierte en una
herramienta eficaz para la encriptaciéon de mensajes. Estas caracteristicas permiten el desarrollo

de esquemas criptograficos robustos basados en senales cadticas, como el propuesto en este trabajo.

Asimismo, se presento la teoria de los sistemas Takagi-Sugeno como una estrategia versatil para
representar dinamicas no lineales mediante la interpolaciéon de modelos lineales locales. Este en-
foque, especialmente en su formulacién basada en el sector no lineal, permite modelar de manera
precisa sistemas complejos, facilitando el andlisis y el diseno de observadores. Se detalld6 también
el concepto de observabilidad en este contexto y se expuso la estructura general de un observador,
subrayando su relevancia en la estimacion de estados cuando no todas las variables son accesibles

directamente.

Con lo anterior, se sientan las bases tedricas necesarias para la implementacién de un sistema de
comunicacién encriptado mediante senales cadticas, cuya recuperacion en el receptor se lleva a
cabo mediante observadores disenados bajo la estructura T-S. Esta combinacién representa una

soluciéon innovadora y efectiva para fortalecer la seguridad en la transmisién de datos.
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Capitulo 3

Representacion Takagi-Sugeno del
sistema cadtico de Lorenz

3.1. Modelo no lineal del sistema cadtico

Como uno de los modelos més conocidos y estudiados de sistemas cadticos, el sistema de Lorenz
cuenta con una extensa base de investigacién y aplicaciones que respaldan su idoneidad para el
cifrado.

El sistema clasico de Lorenz esta compuesto por un conjunto de tres ecuaciones diferenciales
ordinarias (EDO) acopladas de primer orden, las cuales se expresan en coordenadas adimensionales

(Munmuangsaen and Srisuchinwong, 2018), tal como se describe en la Ecuacién (3.1).

i1(t) = a(z2(t) — 2:1(t))
ia(t) = 21(£) (b — 25(t)) — (1) (3.1)
t3(t) = @1 (t)xa(t) — cxs(t)

donde z1, x5 y x3 son variables de estado, a = 10, b = 28 y ¢ = 8/3 son parametros constantes
del sistema, los cuales han resultado en la generaciéon de un atractor caodtico autoexcitado, que

comunmente se visualiza como la forma de una mariposa (Lorenz, 1963).

3.1.1. Simulaciéon del sistema no lineal

Objetivo de la simulacion: El objetivo de la simulacién es observar el comportamiento no lineal del

sistema. Para llevarla a cabo, se utilizan los parametros mencionados anteriormente. El método de
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integracién empleado en la configuracion de Matlab R2019a corresponde a ode4 (Runge-Kutta de

4° orden) con paso fijo, utilizando un tiempo de muestreo de 7, = 0.001. Las condiciones iniciales

fueron z(0) = [1,1,1]T.

En la Figura 3.1 se muestra la simulacion del sistema cadtico de Lorenz, con los parametros

designados y con las condiciones iniciales elegidas canteriormente.

50
40
30
20

10

20

-10

-20

Fig. 3.1. Sistema cadtico de Lorenz

20

Donde se puede apreciar la forma "mariposa” del comportamiento cadtico del sistema de Lorenz

en su representacion grafica en el espacio tridimensional. Esta representacion visualiza como evo-

lucionan las variables del sistema en funcién del tiempo, proporcionando una visién tnica de su

dindmica.

En la Figura 3.2, se muestra el comportamiento de las variables de estado del modelo no lineal.
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Fig. 3.2. Estados del sistema no lineal

3.2. Representacion Takagi-Sugeno del sistema caético

La representacién del modelo no lineal (3.1) se puede expresar como:
p(t) =A t
{x( ) = Ale)a(t), 52)

donde z(t) es el vector de estado z(t) = [z1(t) wa(t) x3(t)] y A(z), C son matrices de dimensiones
apropiadas.
En la matriz A(z) se incluye un término no lineal dependiente de las variables de estado, el cual

se destaca de color rojo en la siguiente Ecuacién:

o1 (t) —a a 0 x1(t)
B =0 1~ )] [0 (3.3)

La determinacion de los valores limite de la no linealidad requiere establecer las condiciones inicia-
les del modelo (3.1). Al asignar (0) = [1 1 1], en el sistema auténomo, se obtienen los limites

—30 < a1 () < 30.
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El sistema de Lorenz cuenta con dos funciones de pertenencia, dadas por » = 2%, donde R repre-
senta el niimero de no linealidades presentes en el sistema, por lo que r = 2! = 2. Estas funciones

de pertenencia son:

o) =3 (14 789) atetoy = § (1-219) (3.4)

2 T Ty
Considerando estos conjuntos difusos, el modelo T-S cuenta con dos reglas. Para cada una de ellas,

se asocia un modelo matematico lineal local con la siguiente forma:

B(t) = A(t); i=1,2 (3.5)

El modelo T-S que representa de manera precisa la dindmica del sistema no lineal original es:

() = pa(21(1) Arz(t) + pa(z1(f)) A2 (), (3.6)
y(t) = Cx(t).
donde
—a a 0 —a a 0
A=l b -1 —=|, Ap=|b -1 -y C:(l y 0)
_ — 010
0 71 -—c 0 =1 -—c
El modelo matematico del sistema cadtico en la forma T-S puede expresarse como:
2
P(1) = S iz () (Aix(t),
(1) = X ula®)(Ar(t) .

y(t) = C(t).
donde z(t) representa el vector de estado del sistema cadtico, y y(t) es la salida. Las funciones de

pertenencia cumplen con las siguientes condiciones:

0<pu(z(t) <1, D ple() =1. (3.8)

Los polos de los modelos locales se muestran a continuacion:

—12.7782 + 0.0000i —12.7782 + 0.0000i
A(Ay) = |—0.4442 4+ 2545167 | ,  A(Ay) = |—0.4442 + 2545163 | . (3.9)
—0.4442 — 25.4516i —0.4442 — 25.4516i

por lo que los sistemas son estables, al tener polos con parte real negativa en el plano complejo.
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3.2.1. Simulacién del modelo no lineal y del modelo Takagi-Sugeno

Objetivo de la simulacion:El objetivo de la simulacién es observar el comportamiento del sistema
caotico en su representacion no lineal y el modelo Takagi-Sugeno. Para llevar a cabo la simulacion
se utilizan los pardmetros mencionados anteriormente. El método de integraciéon empleado en la
configuracion de Matlab R2019a corresponde a ode4 (Runge-Kutta de 4° orden) con paso fijo,
utilizando un tiempo de muestreo de T, = 0.001, las condiciones iniciales en ambos modelos fueron

z(0) = [1,1,1)T.
En la Figura 3.3, se muestra la comparacion del estado x;(t) del sistema no lineal con el modelo

Takagi-Sugeno. De forma similar, en la Figura 3.4 se presenta la comparacién correspondiente al

estado z5(t), y en la Figura 3.5 se observa la comparacién del estado x3(t).

Fig. 3.3. Comparacién del estado x1(t) del modelo NL y T-S
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Fig. 3.4. Comparacién del estado xo(t) del modelo NL y T-S

Fig. 3.5. Comparacién del estado z3(t) del modelo NL y T-S

En la Figura 3.6 se presenta el comportamiento de las funciones de pertenencia, donde cada senal
representa la presencia de cada modelo local, las cuales nos permiten obtener la dinamica del

modelo no lineal.
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11

Fig. 3.6. Funciones de pertenencia del sistema Takagi-Sugeno

3.3. Conclusiones del capitulo

En este capitulo se presenté el modelo no lineal del sistema caotico de Lorenz, el cual destaca
por su comportamiento dindmico complejo y su sensibilidad a las condiciones iniciales. A partir
de dicho modelo, se desarroll6 una representacion equivalente utilizando la estructura difusa de
Takagi-Sugeno (T-S), que permite aproximar sistemas no lineales mediante una combinacién pon-

derada de modelos lineales locales.

El sistema T-S se obtuvo considerando la no linealidad presente en la dinamica del sistema, y
utilizando funciones de pertenencia dependientes del estado x1(t), lo que dio lugar a dos modelos
locales. La simulacién mostré que los estados del modelo T-S siguen de manera exacta la evolucion

del sistema no lineal.
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Capitulo 4

Diseno del sistema transmisor

4.1. Objetivo de diseno

El objetivo de diseno en este capitulo es construir un sistema transmisor basado en el modelo
Takagi-Sugeno (T-S) del sistema caético de Lorenz, donde el mensaje se enmascara dentro de las
variables del sistema. Para garantizar la sincronizaciéon del transmisor, se disefia un observador
de tipo Luenberger cuyo propésito es calcular las ganancias L; necesarias. Estas ganancias, una
vez obtenidas, se integran directamente en el sistema transmisor para asegurar la estabilidad del
error de estimacion, la cual se verifica mediante funciones de Lyapunov y desigualdades matriciales

lineales (LMIs).

Aunque el sistema transmisor y el observador de Luenberger emplean las mismas ganancias L;, su
funciéon dentro de cada sistema es distinta pero complementaria. En el transmisor, las ganancias
L; se utilizan para inyectar el mensaje p(t) en las variables del sistema cadtico mediante el término
L;Ep(t), permitiendo enmascarar la senal de informacién dentro de la dindmica del sistema. Por
otro lado, en el observador, estas mismas ganancias sirven para retroalimentar el error de salida
y corregir la estimacion del estado, asegurando que el error de estimacién converja a cero y, por

ende, la sincronizacién entre transmisor y observador.
De este modo, el uso conjunto de las ganancias L; en ambos sistemas permite una integracién

coherente entre el enmascaramiento del mensaje y la sincronizacion, facilitando la recuperacién

precisa del mensaje en el receptor.
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4.2. Observador Luenberguer

El modelo Takagi-Sugeno (T-S) del sistema cadtico de Lorenz se convierte en un canal a través del
cual el mensaje se transmite enmascarado dentro de la variable p(t), y se expresa como se muestra

en la siguiente Ecuacién:

(t) = 3 () (A (t) + LiEp())
y(t) = Cz(t) + Ep(1).

donde z(t) es el vector de estados n, y(t) representa el vector m variables de salidas medidas, las

(4.1)

matrices A; € R™" C' € R™*" son matrices conocidas, L; es la matriz de ganancia del observador,
que se calculard mas adelante, y £ es una matriz de distribucion del mensaje en la salida, dada
por E = [0,1]7. El mensaje p(t) se transmite tinicamente a la segunda variable del estado zo(t),
enmascarandose en la salida y(t), mientras que y;(t) refleja solo la primera componente de z(t),

sin contener informacién sobre el mensaje.

Para llevar a cabo el diseno de un observador, es indispensable que se cumpla la condiciéon de

observabilidad, la cual, puede expresarse de la siguiente manera:

C C
rango |C'A;| =3, rango |[CAs| =3
C A2 CA3

Las ganancia L; garantizan que el sistema cadtico actiie como transmisor, permitiendo la sincroni-
zacion entre el transmisor y el receptor para la correcta estimacion del mensaje. Para determinar
los valores de L;, se disena un observador de tipo Luenberger, que se expresa matematicamente en

la siguiente Ecuacion:

i) = z a2 (8) (A () + Li(y(t) — 5(0)),
§(t) = C2(t).

donde Z(t) es el vector de estados estimados, {j(t) representa el vector de las variables estimadas.

(4.2)

Se define el error de estimacion del estado de la siguiente forma:

e(t) = x(t) — (1) (4.3)
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la dindmica del error en la estimacion del estado se puede describir de la siguiente manera:

é(t) = i(t) — z(t) (4.4)
sustituyendo las expresiones #(t) y #(t), se obtiene:

2

e(t) = Y pi(w(t) (A (t) + LiEp(t) — Aik(t) — Li(y(t) — 9(t))) (4.5)

=1

remplazando y(t) y 3(t)

é(t) = ; wi(z(t))(Ajz(t) + LiEp(t) — A;z(t) — Ly(Cx(t) + Ep(t) — Cz(t))) (4.6)
reorganizando los términos, se obtiene:

é(t) = 3 milw(t) (A (t) + LiEp(t) — Ad(t) — LiCa(t) — LiEp() + LCa()  (47)

i=1

agrupando los términos que dependen de x(t) y Z(¢), se obtiene:

2

é(t) =D palx()((Ai = LiC)(x(t) — (1)) (4.8)

i=1

entonces la dinamica del error en el observador, puede expresarse como:
2

e(t) = > pix())((Ai — LiC)e(t)) (4.9)

=1
4.2.1. Analisis de estabilidad del observador

En esta seccion se presentan las condiciones para garantizar la estabilidad del observador Luen-
berger.

Se considera la funcién candidata de Lyapunov:

Ve(t)) = el (t)Xe(t) > 0 (4.10)
con X = X7 > 0. Su derivada a lo largo de la trayectoria de (4.9) estd dada por
2

Vie() = > uil®)(e” () [(Ai = LiC)"X + X (A; — LiC)] e(t)) < 0 (4.11)

=1
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La estabilidad asintética del sistema estd garantizada si y solo si V(e(t)) < 0 lo que conduce a la

siguiente LMI.

(A — LiO)Y' X + X (A, — L;C) <0, i=1,2 (4.12)

para garantizar un rendimiento especifico en la convergencia del error de estimaciéon del estado, se

define la region S,(a, §) como la interseccién entre un circulo con centro en (0,0) y radio f.

ATX —CTWI + XA, —W,C <0 (4.13a)
—BX XA, —W,C .
(x4, —BWZC)T iﬁX <0, i=1,2 (4.13b)

donde W; = X L;.

4.2.2. Simulacion del sistema transmisor

Objetivo de la simulacion:El objetivo de la simulacién es analizar el comportamiento del sistema
caotico tanto en su representacion no lineal como en el modelo Takagi-Sugeno, con el mensaje
enmascarado en la dindmica de los estados. Para ello, se emplean los parametros mencionados an-
teriormente. El método de integraciéon empleado en la configuracién de Matlab R2019a corresponde
a oded (Runge-Kutta de 4° orden) con paso fijo, utilizando un tiempo de muestreo de T, = 0.001,

las condiciones iniciales para ambos sistemas fueron x(0) = [1,1,1]7.

Resolviendo las LMIs de la Ecuacién 4.13 se obtienen las siguientes matrices.
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W, =

[1.6364 0 0

0 0.0330 0 ,

0 0 2.0005
[—13.7008 16.3635 —13.7008  16.3635

0.9246  0.0347 |, Wy = | 0.9246 0.0347 |,
0 59.5457 0 —59.5457

[—8.3728 10 —8.3728 10

28 1.0520 |, Lo = 28 1.0520

0 29.7660 0 —29.7660

Para validar el modelo T-S con el sistema no lineal, se utiliz6 el modelo T-S descrito en la Ecuacién

(4.1) y al insertar el mensaje en el modelo no lineal se obtiene la siguiente representacion descrita

en la Ecuacién (4.14), donde el vector LE depende del estado x1(t) y, a su vez, este serd nuestro

sistema transmisor. Para representar el sistema no lineal a partir del modelo T-S, se considero

el vector LE utilizando un valor dindmico basado en el estado x(t). Esta proporcién permite

ajustar las funciones de pertenencia p;(z(t)) en funcién de la evolucién de x4 (t), facilitando asi la

transiciéon del modelo T-S al comportamiento no lineal del sistema.

—-10 10 0 10

28 —1 —a(t) |2+ | 1.0520 |p(t)
L 0 m() -8/3 0.9922, (t) (4.14)
kR 8]x<t>+[?]p<t>

El mensaje enmascarado en el modelo no lineal se muestra en la Figura 4.1, mientras que las

Figuras 4.2-4.4 presentan las comparaciones de los estados del sistema no lineal con respecto al

modelo Takagi-Sugeno (T-S).
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Fig. 4.1. Mensaje enmascarado

Fig. 4.2. Comparacién del estado z1(t) + p(t) del modelo NL y T-S
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Fig. 4.3. Comparacién del estado xo(t) + p(t) del modelo NL y T-S

Fig. 4.4. Comparacién del estado x3(t) + p(t) del modelo NL y T-S

4.3. Conclusiones del capitulo

Los resultados obtenidos demuestran que el modelo T-S diseniado logra replicar adecuadamente

la dindmica del sistema no lineal de Lorenz, incluyendo el enmascaramiento del mensaje en sus
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variables de estado. A través del observador de tipo Luenberger, se calcularon las ganancias L; que
al ser incorporadas en el sistema transmisor, permiten garantizar la sincronizacion y la estabilidad
del error de estimaciéon. La validez del modelo T-S frente al sistema no lineal, bajo condiciones
iniciales iguales, confirma que esta aproximacion es efectiva para representar el comportamiento

caotico del sistema y viable para su uso en esquemas de transmisién segura basados en caos.
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Capitulo 5

Diseno del observador proporcional

5.1. Objetivo de diseno

El objetivo de este capitulo es disenar un observador proporcional capaz de estimar los estados de
un sistema ca6tico modelado mediante una representacién tipo Takagi-Sugeno (T-S), incluso en
presencia de un mensaje cifrado que perturba las salidas del sistema. A través de la formulacion
de restricciones algebraicas y la resolucion de desigualdades matriciales lineales (LMIs), se busca
garantizar la estabilidad asintotica del error de estimaciéon y lograr una reconstruccion precisa del

mensaje transmitido.

5.2. Observador Proporcional

Retomando el modelo T-S del sistema transmisor descrito anteriormente, se tiene la siguiente

Ecuacion:

B(t) = X jula(®)(Awe(t) + LEp(t)),
y(t) = Ca(t) + Ep(t).

Para lograr la estimacién del estado del sistema cadtico con el mensaje cifrado, se considera el

(5.1)

siguiente observador proporcional (PO):

(0= 3 mlaO)NCD + Fy(),
B = () +QulD).

donde ((t) representa el vector de estados del observador, Z(t) € R"™ representa el vector de estados

(5.2)
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estimados. Las matrices V; € R F; € R™*™ () € R™™ son las ganancias del observador. Para

asegurar la convergencia del estado estimado, es fundamental calcular estas matrices de manera

adecuada. Con este proposito, se define el error de estimacion del estado de la siguiente forma:
e(t) = z(t) — z(t) (5.3)

sustituyendo la expresiéon de Z(t), se obtiene:

e(t) = ¢(t) + Qu(t) — x(t) (5-4)

se remplaza y(t) utilizando la ecuacién del sistema, lo que da como resultado:

e(t) = ¢(t) + Q(Cx(t) + Ep(t)) — =(1) (5.5)

agrupando los términos que dependen z(t), se obtiene:

e(t) = ¢(t) — (I = QC)x(t) + QEp(t) (5.6)

definiendo una matriz auxiliar 7' = (I — QC'), la ecuacién del error de estimacién toma la forma:

e(t) = C(t) — Ta(t) + QEp(t) (5.7)

de la cual se obtiene ((t):

C(t) = e(t) + Tx(t) — QEP(Y) (5.8)
Asi, la dinamica del error en la estimacion del estado se puede describir de la siguiente manera:
2

e(t) = > ui(a(t))(C(t) — (I — QO)i(t) + QEp(t)) (5.9)

i=1

sustituyendo ((t) y (t)

é(t) = Z pi(x(2)) (Ni€(t) + Fiy(t) — (I — QO)(Aix(t) + LiEp(t)) + QEP(1)) (5.10)

ahora remplazando ((t) y y(t)
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é(t) = o) (Nie(t) + (1 = QC)a(t) — QEp(t)
+F,(Cx(t) + Ep(t)) — Aix(t) — L; Ep(t) (5.11)
+A:QCx(t) + QCLiEp(t) + QEp(t))

agrupando los términos que dependen de x(t) y p(t)

é(t) = palo(0) (Niel®) + (N + (F = NQ)C — (1 = QC) Ay a()

(5.12)
+((F, = NQ)E = (I - QO)LE) p(t) + QEi(1))

Usando la expresion de Z(t) y y(t), se puede obtener:

2(t) = Em(x(t))(e(t) + (I = QC)x(t) — QEP(t) + QCx(t) + QEP(L)) (5.13)

reorganizando los términos se obtiene:

2(t) = Zm(w(t))(e(t) +(T+QC)x(t)) (5.14)

reemplazando T' = (I —QC) y K; = (F; — N;Q) para simplificar la dindmica del error de estimacién

(5.12), se consideran las siguientes restricciones:

(CL) ;‘7\71' + KLC — TAI =0
(5.15)
() TH+QC =1
(d) QE=0
Entonces las ecuaciones (5.12) y (5.14) se pueden rescribir como:
é(t) = 3 gl (1)) (Nie(t)
=t (5.16)
2(t) = Xz () (e(t) + (T + QC)x(1))

5.2.1. Parametrizacion de las matrices del observador proporcional

Antes de presentar la solucién al problema de disenio de PO, se proporcionara la parametrizacién

de las soluciones que satisfacen las restricciones algebraicas (a) a (d) de la Ecuacién (5.15).
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Las condiciones (¢) y (d) pueden expresarse como:

T Q£=0

I 0
dondeZ:[O E]yQ:[I 0].

La solucién particular de la Ecuacién (5.17) es:

T Q= on
o equivalente a
1
—_ Oyt
—
0
_ Oyt
el

donde X1 es la inversa generalizada de X, tal que satisface XXX = .

De las condiciones (a) y (c), se obtiene
donde

K;=F,— N;Q
entonces la matriz F;, se deduce como

F;j - ]\/L + I\QQ

5.2.2. Analisis de estabilidad del observador

Considerando la dindmica del error de estimacion, esta puede expresarse como:

é(t) = ;Mz(x(t»((TAz — KiC)e(t))

(5.17)

(5.18)

(5.19)

(5.20)

(5.21)

(5.22)

(5.23)

(5.24)
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Se considera la funcién candidata de Lyapunov

Ve(t)) = el (t)Xe(t) > 0 (5.25)
con X = X7 > 0. Su derivada a lo largo de la trayectoria de 5.24 est4 dada por

Vie®) =3 wi(z() (" () (TA; — KiC)" X + X (TA; — K;Cle(t)) <0 (5.26)

i=1
La estabilidad asintética del sistema estd garantizada si y solo si V(e(t)) < 0 lo que conduce a la

siguiente LMI.

(TA; — K;C)"' X + X (TA; — K,C) <0, i=1,2. (5.27)

Para garantizar un rendimiento especifico en el error de estimacion del estado, deben cumplirse
las siguientes condiciones. La condicién descrita en la Ecuacion (5.28b) se deriva de la restriccién

b, descrita en la Ecuacién (5.15),la cual se multiplica por X.

AITTX — CTWE + XA, —W,C <0 (5.28a)
XTL,E=W;E, i=1,2. (5.28b)

donde W, = X K.

5.2.3. Simulacién del observador proporcional

Objetivo de la simulacion: El objetivo de la simulacion es analizar el comportamiento del observador
proporcional. El método de integracion empleado en la configuracién de Matlab R2019a correspon-
de a ode4 (Runge-Kutta de 4° orden) con paso fijo, utilizando un tiempo de muestreo de T, = 0.001.
Las condiciones iniciales del observador proporcional se definieron como x(0) = [0, 0, 0]7, mientras
que las del sistema transmisor se establecieron como z(0) = [1, 1, 1]7. Estas condiciones permiten
evaluar la capacidad del observador para estimar los estados del sistema a partir de condiciones

iniciales diferentes.

Resolviendo las LMIs de la Ecuacién 5.28 se obtienen las siguientes matrices.

39



Disefio de un observador de tiempo finito con aplicacién a sistemas de comunicacion

[1.0001 0 0
X = 0 0.0105 0 ,
0 0 0.4085

Wiy =1 02951 0.0111 0.2951 0.0111

[—4.5003  5.0006 —4.5003  5.0006
’ W2 = )
| 0.0001  12.1587 0.0001 —12.1587

05 0 0 0.5 0
T=|0 10/, Q=|0 of,
0 01 0 0
[—0.5000 0 0 —0.5000 0 0
Ny = [—0.0002 —2.0520 —30.000|, N, = | 0.0002 —2.0520 30.000 |,
| 0.0001  0.2340 —2.6667 0.0001 —0.2340 —2.6667
[—4.7500  5.0000 —4.7500  5.0000
Fy = [28.0001 1.0520 |, F,= [27.9999 1.0520
| 0.0000  29.7660 0.0000  —29.7660

En las Figuras 5.1-5.3 presentan las comparaciones de los estados del Observador Proporcional y

del sistema no lineal.

Fig. 5.1. Comparacion del estado x;(t) del Observador Proporcional y Sistema No Lineal

40



Disefio de un observador de tiempo finito con aplicacién a sistemas de comunicacion

Fig. 5.2. Comparacién del estado x5(t) del Observador Proporcional y Sistema No Lineal

Fig. 5.3. Comparacién del estado z3(t) del Observador Proporcional y Sistema No Lineal

En la Figura 5.4 se presentan las mediciones del error entre los estados del Observador Proporcional

y los estados del sistema no lineal.
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Fig. 5.4. Error del Observador Proporcional con el Sistema No Lineal

La evaluacién del Observador Proporcional se llevé a cabo mediante el andlisis del error entre
sus estados y los correspondientes del modelo no lineal. Los resultados obtenidos se resumen en
la Tabla 5.1. A continuacion, se presentan las expresiones utilizadas para calcular los indices de

desempeno.

La integral del cuadrado del error, ISE; el cual se define como:
T
ISE = / ¢2(t)dt. (5.29)
0
La integral del valor absoluto de la magnitud del error, IAE, el cual se define como:

[AE = /OT le(t)|dt. (5.30)

Tabla 5.1. Valores de los indices de desempeno del observador proporcional.
Estados | ISE IAE
x1(t) 0.9817 | 1.729
xo(t) 0.3144 | 0.5619
x3(t) 0.1871 | 0.3729

A partir de los resultados presentados en la Tabla 5.1, se observa que el Observador Proporcional

presenta un desempeno aceptable en la estimacion de los estados del sistema no lineal. El estado
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x1(t) presenta los mayores valores tanto de ISE como de TAE, lo que indica que fue el més dificil
de estimar con precisién. En contraste, los estados z5(t) y z3(t) muestran menores niveles de error,
lo que refleja una mejor calidad en su estimacién. En general, los indices obtenidos confirman la
capacidad del observador para seguir las dindmicas del sistema, aunque con variaciones en el nivel

de precision entre los distintos estados.

5.2.4. Estimacion del mensaje

Cuando el error en la estimacién del estado es cero, se puede considerar que Z(t) = x(t) en la

Ecuacién (5.1), lo que permite obtener la siguiente aproximacién:

§(t) = Ca(t) + Ep(1) (5.31)

Debido a que la matriz F posee un rango de columna completo, es posible llevar a cabo la estimacién

del mensaje de la siguiente manera:

p(t) = ET (y(t) — (1)) (5.32)

donde E7 es cualquier inversa generalizada de E tal que FEETE = E.

En la Figura 5.5 se presenta el resultado de la estimacion del mensaje realizada por el observador
proporcional. Se observa que, a partir del segundo 1.12, la estimacién del mensaje se vuelve precisa,
lo cual indica que el sistema logra reconstruir correctamente la sefial cifrada a partir de ese instante.

Sin embargo, se evidencia una pérdida de informacién antes de dicho tiempo.
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Fig. 5.5. Mensaje estimado con el Observador Proporcional

5.3. Conclusiones del capitulo

En este capitulo se desarroll6 el diseno de un observador proporcional (PO) para un sistema no
lineal representado en forma T-S, con el objetivo de estimar sus estados internos y el mensaje cifra-
do. Se establecieron restricciones necesarias para asegurar la convergencia del error de estimacion,

y se propuso una estrategia de disenio basada en LMIs para garantizar estabilidad asintética.

La simulacion del observador demostrd que, a pesar de condiciones iniciales distintas entre el sis-
tema y el observador, el esquema propuesto logra estimar con precision los estados del sistema.
Ademas, la estimacion del mensaje cifrado fue exitosa a partir de un tiempo transitorio, confir-

mando la efectividad del observador en la recuperacién de la informacion.

Los indices de desempeno calculados (ISE e IAE) reflejan un comportamiento satisfactorio del
observador, aunque con diferencias en el nivel de precision entre los distintos estados. En conjun-
to, los resultados obtenidos validan la factibilidad y eficiencia del observador proporcional como

herramienta para la estimacion de estados y decodificacion de mensajes en sistemas cadticos.
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Capitulo 6

Diseno del observador con convergencia
en tiempo finito

6.1. Objetivo de diseno

El objetivo de este capitulo es disenar e implementar un observador de estados con convergencia en
tiempo finito utilizando una configuracion maestro-esclavo. Este observador tiene como finalidad
sincronizarse con la dindmica de un sistema no lineal basado en el modelo de Lorenz, permitiendo

una estimaciéon precisa de los estados en un tiempo limitado.

6.2. Observador maestro-esclavo

El modelo del sistema maestro se representa mediante:

H0) = X pu(a(t) (Asa(t)
(1) = Ca(t)

(6.1)

donde x(t) € R" representa el vector de estados, y(t) € R™ representa el vector de salidas medidas,

las matrices A; € R, C' € R™*™ son matrices conocidas

La dinamica correspondiente al sistema esclavo es:
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kin 0 0 o 51_1/p
donde ki1 = | 0 kio O |, ko= |kaa|,E= |e, 1P| son las ganancias del observador, se define el
0 0 k13 k’23 551/77

error de sincronizacién como un vector €; = x; — &;. Se considera que p > 1 y es un nimero entero

impar, y que cada elemento ky; y koj para j = [1,2,3] de ki y k2 son matrices constantes positivas.

Se define el error de estimacion del estado de la siguiente forma:

e(t) = (t) — 2(t) (6.3)

Al reemplazar las expresiones @(t) y Z(t), se obtiene:
2
e(t) = > pa(x () (A (t) — Aik(t)) + kr(|2] — k2) (6.5)
i=1

6.2.1. Parametrizacion del observador

Existe un vector constante F' que establece una cota para la diferencia entre las funciones dina-
micas del sistema maestro y el observador (esclavo), lo que implica una especie de continuidad o

comportamiento acotado del sistema.

| A (t) — A (t)| < F (6.6)

para todo z,z € (2 C R".

Las ganancias del sistema esclavo ki y ko se deben elegir de manera que:

F = kiks (6.7)

Lemma 1 (La desigualdad de Cauchy—Schwarz) puntanen201lcauchy. Sean x y y vectores

reales no nulos de dimensién n X 1. Entonces:

(x'y)!<x'x-y'y, paratodox,y (6.8)
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es la version vectorial de la desigualdad de Cauchy—Schwarz. La igualdad en se cumple si y solo si

X y y son linealmente dependientes, es decir,

(x'y) =x"x-y'y « talque A€ R:x=)y. (6.9)

Aplicando la desigualdad de Cauchy-Schwarz en la Ecuacién (6.5) y la Ecuacién (6.6)

] < F — kyky 4 k|| 717 (6.10)
considerando la Ecuacién (6.7)
] < kalé| (6.11)
donde
] [Kn 0 07 [a7”
&l <10 K 0|7 (6.12)
|€3| 0 O K13 5;1/p

Notese que la desigualdad anterior es una clase de funciéon de estabilizacion de tiempo finito, donde

el parametro p > 1 se considera un entero impar. Entonces la solucion es

. ¢
le;| < sign(eo;)(|eoj| — k:lj];)p (6.13)

en estado estacionario €;(t) = 0, para j = [1, 2, 3]

(6.14)

Entonces, el sistema dindmico (6.2) actiia como un observador de estados con convergencia en
tiempo finito para el sistema (6.1), donde el tiempo de convergencia estd dado por:
|1/p
€
by = p% (6.15)

siendo €;(0) = €g; el valor inicial del error de sincronizacion.
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6.2.2. Simulacién del observador

Objetivo de la simulacion: Es evaluar el desempenio de un observador con convergencia en tiempo
finito, estructurado mediante una configuracién maestro-esclavo. El sistema maestro representa la
dindmica real del transmisor, mientras que el esclavo actiia como observador de estados. Para lle-
var a cabo la simulacién, se utiliz6 el método de integracién ode4 (Runge-Kutta de cuarto orden)
con paso fijo en el entorno Matlab R2019a, empleando un tiempo de muestreo de T, = 0.001. Las
condiciones iniciales se fijaron como z(0) = [1, 1, 1]7 para el sistema maestro y #(0) = [0, 0, 0]7
para el observador. Esta configuracion permite analizar la capacidad del observador esclavo para
sincronizarse con el sistema maestro, partiendo de condiciones iniciales distintas, y verificar su

convergencia en tiempo finito.

Las ganancias del sistema esclavo fueron determinadas considerando la ubicacién de los polos del
sistema y su influencia en la velocidad de convergencia del error. Esta eleccién se realizé con
el objetivo de asegurar un comportamiento dinamico adecuado del observador, priorizando una

convergencia rapida y estable.

Fy ~ 80
Fy ~ 170 (6.16)
Fy ~ 100

Desarrollando la primera ganancia de (6.7). Dado que F; = 80 y ko1 = 1, se despeja ki3 como:

ki1~ —=— =280 6.17
R =T (6.17)

luego aplicando los demés despejes con respecto a (6.16), las ganancias del esclavo se fijan como:

kll = 80
k12 - 170
]{321 =1
kJQQ =1
1{523 =1

En consecuencia, las matrices de ganancia quedan establecidas como:
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80 0 0
k=10 170 0 |,
0 0 100
1
k2_ 1 ;
|1

'{_:1—1/3
= €2—1/3
_€§1/3

En las Figuras 6.1-6.3 se ilustran las comparaciones entre los estados del sistema no lineal y los

estimados por el observador maestro-esclavo.

Fig. 6.1. Comparacién del estado z;(t) del Observador Maestro-Esclavo y Sistema No Lineal
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Fig. 6.2. Comparaciéon del estado xo(t) del Observador Maestro-Esclavo y Sistema No Lineal

Fig. 6.3. Comparacién del estado z3(t) del Observador Maestro-Esclavo y Sistema No Lineal

La Figura 6.4 muestra la evolucion del error entre los estados del observador maestro-esclavo y los

del sistema no lineal.
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35 4

Fig. 6.4. Error del Observador Maestro-Esclavo con el Sistema No Lineal

Para evaluar el observador maestro-esclavo, se analiz6 el error entre sus estados y los del sistema
no lineal. La Tabla 6.1 resume los resultados obtenidos, y enseguida se presentan las férmulas

utilizadas para calcular los respectivos indices de desempeno.

La integral del cuadrado del error, ISE, el cual se define como:
T
[SE = / ¢ (t)dt. (6.19)
0
La integral del valor absoluto de la magnitud del error, IAE, el cual se define como:

[AE = /OT le(t)|d. (6.20)

Tabla 6.1. Valores de los indices de desempeno del observador maestro-esclavo

Estado ISE TIAE
zi(t) | 1.23x 1071 | 7.93 x 1073
2o(t) | 217 x107* | 3.54 x 1073
x3(t) | 2.97x 1071 | 9.70 x 1073

Como puede observarse en la Tabla 6.1, los valores obtenidos para los indices ISE e TAE son bajos
en los tres estados, lo que indica que el observador maestro-esclavo presenta un buen desempeno

en la estimacion del sistema no lineal, logrando una convergencia precisa y eficiente.
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6.2.3. Estimacion del mensaje

Durante la simulacién, se utilizé el sistema transmisor completo que incluye la sefial cifrada p(t);
sin embargo, para el diseno del observador inicamente se consideré el modelo base del sistema de
Lorenz. En este contexto, cuando el error de estimacion del estado tiende a cero, se puede asumir

que Z(t) =~ z(t), lo que permite obtener la siguiente aproximacién:

§(t) = Ci(t) + Bpt) (6.21)

Debido a que la matriz E posee un rango de columna completo, es posible llevar a cabo la estimacién

del mensaje de la siguiente manera:

p(t) = ET (y(t) — (1)) (6.22)

donde E™* es cualquier inversa generalizada de E tal que FETE = E.

En la Figura 77 se muestra el resultado de la estimacion del mensaje obtenida mediante el obser-
vador proporcional. Se aprecia que la estimacién del mensaje cifrado es practicamente inmediata,
logrando una estimacion precisa desde los primeros instantes, sin que se presente pérdida de infor-

macién significativa durante el proceso.

Fig. 6.5. Mensaje estimado con el Observador Maestro-Esclavo
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6.3. Conclusiones del capitulo

En este capitulo se desarrollé un observador de estados con convergencia en tiempo finito, basado
en una arquitectura maestro-esclavo. Utilizando la dindmica del sistema maestro junto con un
término correctivo en el sistema esclavo que permite alcanzar la sincronizacién de estados en un
tiempo limitado, siempre que se cumplan ciertas condiciones relacionadas con las ganancias y la

estructura del error.

La validez teorica del diseno fue respaldada por simulaciones numéricas, en las cuales el observa-
dor fue capaz de estimar con alta precision los estados del sistema no lineal a pesar de partir de
condiciones iniciales diferentes. Los resultados obtenidos, evaluados mediante los indices de desem-
peno ISE e TAE, evidencian un bajo error de estimacion, confirmando la efectividad del observador

propuesto.

Finalmente, se mostré que, una vez alcanzada la sincronizacién, es posible aplicar el modelo para
estimar correctamente un mensaje cifrado en un sistema cadtico, destacando su potencial utilidad

en aplicaciones de comunicacion segura.
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Capitulo 7

Enmascaramiento Caotico de Senales de
Audio: Cifrado y Descifrado

7.1. Objetivo de diseno

En la actualidad, la proteccién de datos digitales es fundamental, especialmente cuando se trata
de informacién sensible transmitida a través de canales publicos. El cifrado de senales de audio
utilizando sistemas cadticos se presenta como una solucion robusta y eficiente, debido a la natura-

leza impredecible y altamente sensible a los parametros iniciales.

El proceso comienza con la conversion de la senal analogica a digital, ya que el procesamiento y
cifrado se realizan sobre una secuencia binaria que representa la informaciéon. Esta representacion
permite manipular la senal para realizar el enmascaramiento cadtico permitiendo incorporar los

bits de audio dentro de las variables de un sistema dindmico cadtico.

Para el proceso de descifrado, se emplean observadores, herramientas utilizadas para estimar las
variables internas de un sistema dinamico a partir de salidas observables. En este caso, el obser-
vador permite recuperar la senal binaria original a partir de la dinamica cadtica cifrada, aun sin

acceso directo a todas las variables del sistema.
Finalmente, la senal estimada se convierte de digital a analdgica mediante la reconstruccion de

muestras, permitiendo la reproduccion del archivo de audio y evaluando la efectividad de los

observadores implementados.
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7.1.1. Algoritmo de cifrado caético

A continuacién, se describe el preprocesamiento realizado sobre un archivo de audio antes de su
integracién en un sistema de cifrado cadtico. Este procedimiento transforma la senal analdgica en
una secuencia binaria adecuada para su posterior manipulacion digital. Cada paso busca facilitar
el manejo computacional del audio y preparar sus datos para ser enmascarados mediante técnicas

basadas en sistemas dindmicos cadticos, como se ilustra en la Figura 7.1.

1. Cargar archivo de audio (.wav):
Se emplea un archivo de audio en formato .wav, debido a que es un formato sin compresién

que permite un acceso directo a las muestras.

2. Usar solo un canal (mono):
En caso de que el audio esté en estéreo, se selecciona tinicamente uno de los canales (gene-
ralmente el izquierdo), con el objetivo de simplificar el procesamiento. Esto reduce la senal

a una unica serie de muestras.

3. Convertir audio a enteros (formato int16):
Las muestras del archivo de audio se convierten al formato de enteros con signo de 16 bits
(int16), que es estandar en procesamiento de audio. Cada muestra queda representada por

un valor entre —32768 y 32767.

4. Convertir a ceros y unos (formato binario):
Cada valor entero obtenido se transforma a su equivalente en binario de 16 bits. Esto permite

representar la senal en formato digital puro, como una secuencia de bits (ceros y unos).

5. Unir todos los bits en fila (crear tira de bits):
Los bits binarios generados se concatenan uno tras otro para formar una larga cadena binaria

o tira de bits, que representa toda la senal original de audio de manera continua.

6. Guardar los bits (formato .mat):
La tira binaria se almacena en un archivo con formato .mat, compatible con MATLAB. Este

formato permite guardar vectores, matrices u otras estructuras complejas de datos.
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7. Agregar al sistema cadtico (enmascaramiento cadtico):
Finalmente, los bits son incorporados a un sistema cadtico para aplicar el proceso de enmas-

caramiento caotico.

Cargar archivo de audio
(formato .wav)

y

Usar un solo canal
(mono)

y

Convertir audio a enteros
(formato int16)

y

Convertir a ceros y unos
(formato binario)

y

Unir todos los bits en fila
(crear tira de bits)

y

Guardar los bits
(formato .mat)

v

Agregar al sistema
cadtico (enmascaramiento
caotico)

Fig. 7.1. Diagrama del algoritmo de cifrado caético
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7.1.2. Algoritmo de descifrado caético

En esta etapa se lleva a cabo el proceso de reconstruccién de la senal de audio a partir de su
representacion binaria estimada. El objetivo es revertir las transformaciones aplicadas previamente,
recuperando las muestras originales a partir de la tira de bits almacenada. Una vez restaurada la
senal, se genera un nuevo archivo de audio para evaluar la efectividad del proceso de cifrado y

descifrado cadtico, como se muestra en la Figura 7.2.

1. Cargar bits (formato .mat):
Se carga el archivo con extension .mat, el cual contiene la tira de bits generada en el proceso

de enmascaramiento. Este archivo debe contener una secuencia binaria en formato vectorial.

2. Verificar que los bits se pueden agrupar de 16:
Dado que cada muestra de audio original fue convertida a un entero de 16 bits, es necesario

comprobar que la longitud total de la tira de bits es un multiplo de 16.

3. Agrupar cada 16 bits (muestra de sonido):
La tira de bits se divide en bloques de 16 bits consecutivos, donde cada grupo representa

una muestra de audio en su forma binaria original.

4. Convertir cada grupo a nimero (entre -1 y 1):
Cada grupo de 16 bits se convierte a un niimero entero con signo (formato int16), y luego
se normaliza dividiéndolo por el valor maximo (2!°) para obtener una sefal con valores entre

-1yl

5. Crear archivo de audio (formato .wav):
A partir del conjunto de muestras reconstruidas, se genera un nuevo archivo de audio en

formato .wav

6. Reproducir audio:
Finalmente, el archivo generado puede ser reproducido utilizando cualquier reproductor com-
patible, lo que permite verificar la fidelidad de la reconstruccion y evaluar el éxito del proceso

de cifrado y descifrado.
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Cargar bits
(formato .mat)

L

Verificar que los bits se
pueden agrupar de 16

y

Agrupar cada 16 bits
(muestra de sonido)

Y

Convertir cada grupo a
numero (entre -1y 1)

y

Crear archivo de audio
(formato .wav)

y

Reproducir audio

Fig. 7.2. Diagrama del algoritmo de descifrado cadtico

7.1.3. Validaciéon de cifrado y descifrado cadtico

A continuacién se presentan los resultados obtenidos al validar el sistema de cifrado y descifrado
cadtico utilizando tres diferentes archivos de audio. Para cada caso, se muestran las tres etapas
principales del proceso: la sefial del audio original, la senial de bits resultante después de aplicar el

algoritmo de cifrado, y la sefial de audio recuperada tras el algoritmo de descifrado.

Prueba 1: Hola Mundo con voz robotizada

En las Figuras 7.3-7.5 se muestran la senal de audio original, la senal binaria obtenida tras aplicar

el algoritmo de cifrado y finalmente el audio recuperado tras el proceso de descifrado.
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0.04
- 0.02
2
= 0
S
<.0.02
-0.04
-0.06 ‘ ‘ ‘
0 1 2 3 4
Tiempo (s)

Fig. 7.3. Senial de audio Hola Mundo con voz robotizada

Fig. 7.4. Senial binaria correspondiente al audio Hola Mundo con voz robotizada
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o
&

Amplitud
o

Tiempo (s)
Fig. 7.5. Senal de audio recuperada Hola Mundo con voz robotizada
Prueba 2: Secuencia de niimeros del 1 al 6

Para el segundo audio, que corresponde a una secuencia numérica de los digitos del 1 al 6, se

presentan también en las Figuras 7.6-7.8 las tres etapas de analisis: sefial original, senal de bits y

audio descifrado.

1 ‘ ‘ ‘ ;
05+
©
=
S 0
S
<
-0.5
-1 : : : :
0 1 2 3 4 5

Tiempo (s)

Fig. 7.6. Senal de audio de secuencia de niimeros del 1 al 6
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Fig. 7.7. Senal binaria correspondiente al audio de secuencia de niimeros del 1 al 6

1

0.5
©
2
= 0
S
<

-0.5

1 : : : :
0 1 2 3 4 5
Tiempo (s)

Fig. 7.8. Senal de audio recuperada de secuencia de niimeros del 1 al 6
Prueba 3: Hola Mundo con entonaciéon natural

Finalmente, para el tercer audio, que corresponde al mensaje Hola Mundo pronunciado con voz

natural, en las Figuras 7.9-7.11 se presentan las tres etapas del proceso.
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1

0.5
o
2
= 0
S
<
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1 : :
1 2 3 4

Tiempo (s)

Fig. 7.9. Senal de audio Hola Mundo con entonaciéon natural

Fig. 7.10. Senal binaria correspondiente al audio Hola Mundo con entonacién natural
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o
o

Amplitud
o

Tiempo (s)

Fig. 7.11. Senal de audio recuperada Hola Mundo con entonaciéon natural

7.2. Conclusiéon del capitulo

En este capitulo se implementé un algoritmo de cifrado y descifrado de senales de audio utilizando
sistemas caoticos, destacando su capacidad para proporcionar un alto nivel de seguridad en la
transmision de informacién. El enfoque propuesto aprovecha la naturaleza compleja y no lineal de

los sistemas dinamicos cadticos para ocultar eficazmente la informacion binaria de la senal.

El algoritmo transformé las senales de audio a un formato binario apto para su integracién en
un sistema caotico, facilitando su encriptaciéon mediante el enmascaramiento de los bits dentro de
las variables del sistema. Posteriormente, el proceso inverso, guiado por el disefio de observadores,
permitio la estimacion precisa de la sefial original, incluso sin conocer todas las variables internas

del sistema, resaltando la utilidad de esta herramienta en escenarios de descifrado.

Las pruebas experimentales con diferentes archivos de audio confirmaron que el sistema es capaz
de recuperar fielmente las senales originales tras el proceso de cifrado y descifrado. Si bien las
senales descifradas presentan un leve nivel de ruido, la informacién auditiva es completamente
comprensible. Esta distorsion minima genera ligeros cambios en la forma de onda respecto a la

senal original, sin comprometer su inteligibilidad.
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Capitulo 8

Conclusiones generales

A lo largo del desarrollo de esta tesis, se abordé el diseno de un esquema criptografico innovador
basado en el enmascaramiento cadtico, utilizando como base el sistema dinamico de Lorenz mode-
lado mediante la representacién Takagi-Sugeno (T-S). La eleccién de esta metodologia respondié
a la necesidad de implementar sistemas de comunicacion seguros que, ademas de preservar la con-
fidencialidad de la informacién, permitan garantizar la sincronizacion precisa entre transmisor y

receptor sin alterar la estructura del mensaje original.

El principal aporte de este trabajo radica en la integracién de técnicas de control con enfoques de
criptografia, ofreciendo una solucién novedosa a un problema vigente en el ambito de la seguridad
en comunicaciones. Para ello, se diseniaron y analizaron dos tipos de observadores: un observador
proporcional y otro con convergencia en tiempo finito, ambos desarrollados con base en represen-
taciones difusas del sistema cadtico. Mientras que el observador proporcional logré una estimacion
precisa de las variables de estado bajo un esquema de convergencia asintética, el observador de
tiempo finito se destaco por su capacidad de garantizar dicha estimacién en un intervalo temporal
acotado, lo que lo hace especialmente adecuado para escenarios donde la inmediatez en la sincro-

nizacion es critica.

Las simulaciones realizadas demostraron la eficacia del modelo propuesto al reproducir con alta
fidelidad la dinamica del sistema original, asi como al permitir el cifrado y descifrado de senales de
audio sin pérdida de informacién. Estos resultados validan no solo la viabilidad del enfoque bajo

condiciones ideales, sino también su potencial aplicacion en sistemas de comunicacion reales donde
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se requiere un alto grado de seguridad y sincronizacion.

Adicionalmente, se resalta la originalidad de la propuesta, al no haberse encontrado en la lite-
ratura consultada aplicaciones que combinen observadores proporcionales y de tiempo finito en
esquemas criptograficos basados en caos y modelados mediante Takagi-Sugeno. Este hecho eviden-
cia la contribucion significativa que representa esta tesis para el campo de la ingenieria electronica,

particularmente en el drea de control no lineal y criptografia basada en sistemas dindmicos.

8.1. Trabajos futuros

A partir de los resultados obtenidos en esta investigacion, se abren diversas lineas de trabajo que
pueden fortalecer y ampliar los alcances del esquema criptografico propuesto. A continuacion, se

presentan algunas recomendaciones para futuras investigaciones:

Implementacién en plataformas fisicas: Una de las proyecciones mas relevantes es llevar a
cabo la implementacién del sistema en hardware embebido, como FPGAs, microcontroladores
o procesadores DSP. Esto permitiria validar el desempeno del esquema en tiempo real y bajo

restricciones de recursos computacionales.

Extensiéon a otros sistemas cadticos: Se propone investigar la aplicabilidad del diseno de
observadores en otros sistemas cadticos de mayor complejidad o con diferentes estructuras, como

los sistemas de Chen, Lii, o Rossler, para evaluar su desempeno.

Cifrado de otros tipos de senales multimedia: Extender el esquema de cifrado propuesto
para trabajar con senales de video o imagenes podria ampliar su campo de aplicacion a areas como
la videovigilancia, telemedicina o transmision segura de contenido digital.

Estas posibles lineas de trabajo representan una continuacion légica del presente estudio y tienen
el potencial de aportar soluciones avanzadas y aplicables en contextos reales donde la seguridad,

eficiencia y sincronizacion precisa sean factores determinantes.
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