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Resumen

En la ultima década, el Internet de las Cosas (1oT) ha revolucionado la forma en que los objetos
se conectan e interactuan, permitiendo su aplicacion en diversos sectores como la salud, agricultura,
industria y transporte. Entre estos avances destaca la implementacion de vehiculos no tripulados, o
drones, que gracias a la integracion del 10T han ganado protagonismo en mdltiples industrias. Sin
embargo, esta interconectividad también plantea desafios significativos en términos de seguridad
informatica. En particular, los ataques de denegacién de servicio (DoS) representan una amenaza critica
que puede afectar el funcionamiento de estos sistemas. Esta tesis analiza dichos riesgos y propone un
nuevo modelo de deteccidn de ataques DoS y LDoS mediante tormentas de paquetes, alcanzando una
precision de deteccion entre el 94% y el 100%. Como resultado, este trabajo culmina con la publicacion
de un articulo indexado en el tercer cuartil del Journal Citation Reports (JCR).

Resume

Over the last decade, the Internet of Things (loT) has transformed the way everyday objects
connect and communicate, enabling applications across various sectors such as healthcare, agriculture,
industry, and transportation. Among these innovations, unmanned vehicles—commonly known as
drones—have become increasingly important, powered by IoT integration. However, this widespread
connectivity introduces significant cybersecurity challenges. One of the most critical threats is the Denial
of Service (DoS) attack, which can compromise system functionality. This thesis explores these risks and
presents a novel detection model for DoS and LDoS attacks through packet storm analysis, achieving a
detection accuracy between 94% and 100%. The work concludes with the publication of a JCR-indexed
article positioned in the third quartile.
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CAPITULO1. INTRODUCCION

En la Gltima década, el avance tecnolégico ha llevado a una revolucién en la forma en que
interactuamos con la tecnologia, transformando la manera en que los objetos cotidianos se
conectan y comunican entre si. En este contexto, el Internet de las Cosas (I10T) ha emergido
como una fuerza impulsora detras de esta transformacién, extendiendo la conectividad mas
alla de los dispositivos convencionales a una red global de objetos interconectados. La
interconexion de objetos tan comunes como electrodomésticos, hasta equipos especializados
como monitores de frecuencia cardiaca, han permitido al 10T ubicarse en campos como
educacion, hogar, salud, agricultura, industria, entre otros.

Hablando del mercado, en 2018 se invirtio 646 mmdd a nivel mundial y se estima que
para este afio (2023) hayan mas de 1,300 mmdd invertidos (Fernandez, 2023). Si se habla de
crecimiento, datos estadisticos del 2017 mostraron una proyeccion de 20.35 mil millones de
dispositivos 10T interconectados a 35.82 mil millones para este afio a nivel mundial (Statista,
2023). Un area de aplicacion que ha experimentado un crecimiento exponencial en el
contexto del 10T es la implementacion de vehiculos no tripulados.

Los vehiculos no tripulados, cominmente conocidos como drones, han pasado de ser
juguetes tecnologicos a desempefiar roles criticos en diversas industrias, desde la agricultura
hasta la entrega de bienes. Este fenomeno ha sido posible gracias a la integracion del 10T en
el disefio y funcionamiento de estos vehiculos, permitiendo una comunicacion instantanea y
eficiente entre ellos y su entorno.

Sin embargo, a medida que la adopcién del 10T en vehiculos no tripulados aumenta,
surge una preocupacion crucial: la seguridad informatica. La interconexién masiva de
dispositivos en el 10T presenta desafios significativos, especialmente en términos de proteger
la integridad, confidencialidad y disponibilidad de los datos transmitidos. Segun datos de
Cisco(2018), los adversarios utilizan métodos cada vez més sofisticados y se ayudan de
tecnologias validas como computo en la nube para explotar las vulnerabilidades de IoT. En
este contexto, los ataques de denegacion de servicio (DoS) emergen como amenazas
potenciales que podrian comprometer la funcionalidad y la seguridad de los vehiculos no
tripulados.

Este trabajo explora la interseccion critica entre el uso del 10T en vehiculos no
tripulados y la seguridad informatica, centrandose especialmente en los riesgos asociados
con los ataques de denegacion de servicio por tormenta de paquetes. A través de un analisis
exhaustivo, se encuentra lo siguiente: se puntualizan las variables existentes que identifican
los ataques DoS en diferentes aplicaciones, se plantea la efectividad de dichas variables en
este campo del IoT. El aporte de este tema de tesis consiste en la propuesta de un nuevo
modelo de deteccion de ataques DoS y LDoS exponiendo un rendimiento en la identificacion
que va desde el 94% hasta el 100% de precision, culminando en la publicacion de un articulo
JCR ubicado en el tercer cuartil.



1.1  Descripcion del problema

Un sistema de deteccion inteligente para denegacion de servicio podria tener un alto indice
de evaluacion, pero representa un potencial y costoso peligro si no se logra de manera
oportuna. Hace falta conocer el tiempo de deteccion de un ataque DoS para dimensionar la
afectacion real a un nodo final y ademas conocer la efectividad, en este enfoque, de un
sistema de deteccion de intrusiones.

Por lo tanto, el problema se describe de la siguiente manera: En un enfoque
descentralizado, como caracterizar la informacion que permita identificar, detectar y
prevenir una intrusién antes de que el nodo atacado sea parcial o completamente
afectado.

1.1.1. HipAtesis

o \Variables asociadas al uso de CPU y RAM influiran en el grado de deteccién de
ataques DoS a un nodo final.

1.2  Objetivos

1.2.1. Objetivo general

Caracterizar la informacion proveniente de un dispositivo final que permita identificar un
ataque DoS en redes multisalto y prevenirlo antes de afectar al nodo.

1.2.2. Objetivos Especificos

o Experimentacion con conjuntos de datos estudiados en el estado del arte.
« Montar una red multisalto.
o Caracterizar la informacion en redes multisalto.

« Experimentar un trabajo publicado sobre una red multisalto para determinar tiempo
y tasa de deteccion.

« Proponer un método o técnica para la recolecciéon de datos de nodos finales en una
red multisalto.

« Disefiar un algoritmo para la deteccion de intrusiones con un sistema de prevencion.

« Realizar pruebas de rendimiento para deteccion de intrusiones.



CAPITULO 2. MARCO TEORICO

2.1 Internet de las cosas

El internet de las cosas (10T por sus siglas en inglés) se ha vuelto una tendencia en la ultima
década, especialmente en el ambito de la investigacion.

Antes de dar una definicion para esta tesis, se plantean diferentes definiciones de
entidades importantes en la era de la tecnologia; Por ejemplo, RedHat (2023) define al 10T
como un proceso donde dispositivos fisicos se interconectan para compartir datos o enviarse
instrucciones.

Por su parte, Kaspersky (s.f.) lo define como un sistema “... de dispositivos
electrénicos interconectados que puede recopilar y transferir datos a través de una red
inalambrica sin intervencién de personas”.

Hewlett-Packard-Enterprise (s.f.) coincide con los diferentes actores que se describen
en las anteriores definiciones, a diferencia que HP® define al 10T como una red creciente y
que los dispositivos interconectados no son tradicionales de la computacion.

Definimos entonces al internet de las cosas como una red de objetos cotidianos
inteligentes que envian, reciben y gestionan informacion a través de un protocolo dado.
Aungue la manera en que se conectan es de manera inaldmbrica, muchas veces dicha red es,
pocas veces, con la ayuda de la intervencion humana.

Hoy en dia, el 10T esta presente en tareas como medicina electronica (E-health por
sus siglas en inglés), agricultura, educacion, industria 4.0, gobierno, hogares inteligentes,
construcciones inteligentes, etc. Todos estos contextos de aplicacion surgen de la necesidad
de recolectar datos del mundo fisico a través de sensores y hacer uso dependiendo de los
objetivos, con esto nacen las redes mobiles adhoc (MANET por sus siglas en inglés).

2.1.1. Manet, Vanet y Fanet

Se define a las MANETs como redes de sensores inalambricos interconectados entre ellos y
que tienen la capacidad de auto configurarse y auto gestionarse cuando sea necesario. Se
desempefian en espacios ciber-fisicos y tiene la finalidad de compartir informacion de
sensores entre estos mismos sin la necesidad de que exista una infraestructura de red propia.

Una caracteristica muy importante es que los dispositivos estan en constante
movimiento en un espacio fisico. Dadas las condiciones de un dinamismo en la ubicacion de
cada sensor, indicaria un cambio circunstancial en las condiciones de su conexion y
envio/recepcion de datos, esta es la finalidad de que puedan ser auto organizados.

Las redes de vehiculos adhoc y redes de vehiculos voladores adhoc (VANET y
FANET por sus siglas en inglés) son redes de vehiculos no tripulados que buscan ser auto
organizables. Aunque también se incorporan con muchos sensores para recoleccion de datos
(dependiendo del contexto de aplicacion), una de sus tareas mas comunes es la de compartir
imagenes en tiempo real para uso de busquedas y ubicacion.



Aunque los objetos en las redes MANET son sensores casi en su totalidad, las
VANETs y FANETSs tienen capacidades de CPU, RAM, RED y almacenamiento mas
demandantes y, por consecuencia, con una configuracion mas poderosa.

Las redes VANET y FANET se utilizan con redes WiFi y LTE, pero por la
caracteristica y necesidad donde no siempre se cuenta con una infraestructura propia,
comienzan a surgir alternativas de conexién como zigbee.

2.2  Tecnologia zigbee

Zigbee es el estandar de un protocolo para redes inalambricas de baja velocidad y
bajo consumo utilizado por aplicaciones de bajo costo, bajo consumo y baja velocidad. Los
dispositivos Zigbee trabajan en las bandas de frecuencias de 868 MHz, 915 MHz y 2.4 GHz
con una velocidad méxima de transmision de 250 Kb/s. En aplicaciones tipicas como hogares
inteligentes y redes de sensores, los dispositivos zigbee trabajan en modo bajo consumo de
energia o en estado de suefio la mayoria de las veces, por eso sus baterias pueden durar afios.

El estandar Zigbee fue formulado por la Zigbee Alliance la cual es una composicion
de cientos de compafias en semiconductores, desarrollo de software e industrias
manufactureras de dispositivos.

Las aplicaciones tipicas de Zigbee incluyen redes de sensores, control automatico y
advertencia de desastres naturales. Estos dispositivos trabajan en estado de suefio casi
siempre y solo se comunican ocasionalmente. El protocolo es caracterizado por tener una
transmision de datos confiable, tamafio pequefio de sistemas y bajo requerimientos de
recursos. A diferencia de Bluetooth, Zigbee ha adoptado una topologia de red multisalto
autorganizada.

2.2.1. Larelacion entre Zigbee e IEEE 802.15.4

Tal y como se aprecia, el estandar IEEE 802.15.4 define la capa fisica y la capa de acceso al
medio. Dicho estandar fue formulado por el comité de estandares IEEE 802. Sin embargo, el
protocolo de red Zigbee define Unicamente la capa de red, capa de aplicacion y capa de
seguridad. Aunque la capa fisica y de acceso al medio son definidas por el estandar IEEE
802.15.4, estos aun son parte del protocolo Zigbee.



1

La relacion entre estos dos estandares se explica con la fig. 1 representada con el
modelo OSI clésico de capas.

2.2.2. Estructura de las tramas 802.15.4

Como se sabe, las capa fisica y capa de acceso al medio (MAC por sus siglas en inglés)
son definidas por el estandar 802.15.4, pero en lugar de ello se refieren como parte de
Zigbee?.

La capa fisica de Zigbee puede trabajar en las bandas de frecuencia de 868 MHz, 915
MHz y 2.4 GHz, los cuales pueden ser divididos en 27 canales. Similar al estandar 802.11,
Zigbee usa la tecnologia de espectro ampliado de secuencia directa (DSSS por sus siglas en
inglés). Si no se reconfigura, la comunicacion permanecera en el mismo canal sin hacer
saltos. Ademas, capturar datos en una red Zigbee es mas facil que en Bluetooth.

Los datos y los comandos son transmitidos via tramas de datos. Los datos en la capa
de aplicacion son empaquetados capa tras capa Y, finalmente, transmitido por la capa fisica
hacia el nodo destino.

! (Yang & Huang, 2018)
2 La capa fisica y capa de acceso al medio de 802.15.4 también puede ser llamada capa fisica y capa
de aaceso al medio de Zigbee.
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Como se puede apreciar en la Fig. 2 ,los datos Zigbee son empaquetados capa tras
capa desde la capa superior hacia la inferior durante la transmision, con la cabecera
correspondiente y el control de informacion agregado en cada capa. En la recepcion, los datos
son desempaquetados justamente de manera opuesta a como se hizo en la transmision, es
decir, desde la capa inferior hacia la superior.

Los siguientes puntos son una interpretacion fiel de cémo se estructura cada trama de
datos por capa:

La trama de datos en la capa fisica: En esta trama, la cabecera de sincronizacion (SHR
por sus siglas en inglés) sincroniza al transmisor y receptor, en este orden, para enlazar el
flujo de datos. La cabecera de la capa fisica (PHR por sus siglas en inglés) contiene la
longitud de la trama y la carga util de la capa fisica (PHY payload) es provista por las capas
superiores y contiene los datos y comandos que seran transmitidos.

La trama de datos MAC: Esta trama es transmitida como carga Util de la capa fisica
y consiste en tres partes — cabecera MAC (MHR por sus siglas en inglés), carga util MAC
(Payload MAC por sus siglas en inglés) y cola MAC (MFR por sus siglas en inlés); de entre
los cuales, MHR contiene la informacion de direccionamiento y seguridad de la capa MAC,
MAC Payload contiene la trama de datos de la capa de red y MFR contiene un control de
redundancia ciclica de 16 bits.

La trama de la capa de red: Esta trama consiste de una cabecera (NHR) y una carga
atil (NWK Payload). EI primero contiene el direccionamiento y la seguridad de la capa de
red, el segundo contiene la trama de la sub-capa de soporte de aplicacion (APS).

3 (Yang & Huang, 2018)



En la trama APS, la cabecera AHR contiene el direccionamiento y el control de
informacién de la capa de informacién; La cabecera auxiliar (Auxiliary HDR) contiene
informacidn de seguridad que incluye la llave del nimero de serie.

También se podria agregar seguridad adicional a la capa MAC y la capa de red
agregando una cabecera auxiliar en las respectivas capas. La carga Gtil de las subcapas de
soporte de aplicacion (APS Payload) contienen datos de aplicacién o comandos. El cddigo
de integridad de mensaje (MIC) es utilizado para checar si los mensajes han sido
manipulados. La generacion de los MIC se lleva a cabo con el uso de una llave. De esta
manera, todas las actividades de manipulacion que no usen dicha llave seran descubiertos.

2.2.3. Las diferentes tramas MAC en Zigbee

A diferencia de otros protocolos inalambricos como WiFi, Zigbee solo utiliza las
siguientes tramas en la capa MAC para transmitir datos:

Trama Beacon: Esta trama es utilizada en el escaneo de la red. Cuando un nuevo nodo
intenta unirse a una red, primero enviara una consulta beacon. Los nodos que han recibido la
consulta beacon enviaran su propio beacon para que el nuevo nodo pueda encontrar la red.

Trama de datos: Esta trama es usada para intercambiar todo tipo de datos con una
longitud méxima de 114 bytes.

Trama de reconocimiento*: El emisor podria requerir que el receptor responda con
una trama de reconocimiento para indicarle la recepcidn exitosa de los datos.

Trama de comando: Similar a la trama de administracion de red en el estandar 802.11,
la trama de comando maneja la asociacion, disociacion, conflictos de direccion de red y
transmisién de datos caché.

2.2.4. Tipos de dispositivos y topologia de red Zigbee

En una red IEEE 802.15.4 los dispositivos son clasificados dentro de dos tipos
basados en sus capacidades: dispositivos de funcion completa (FFD por sus siglas en ingés)
y dispositivos de funcion reducida (RFD por sus siglas en inglés).

Los FFDs pueden completar todas las tareas especificadas en el estandar 802.15.4,
mientras que los RFDs solamente pueden realizar ciertas funciones. Por ejemplo, los FFDs
se pueden comunicar con todos los dispositivos en la red y los RFDs solamente se pueden
comunicar con los FFDs. Los RFDs son utilizados en aplicaciones simples, como switches.

Ademas, los dispositivos en una red IEEE 802.15.4 pueden ser clasificados en 3 tipos
basados en sus roles: Coordinador PAN (Del inglés Personal Area Network), coordinador y
dispositivo ordinario. Los coordinadores son FFDs en los cuales retransmiten la informacion
de la red. Si un coordinador también funciona como el controlador principal de una red de
area personal, entonces es llamado coordinador PAN.

4 Conocidas como tramas Acknowledge.



Zigbee [ 802.15.4 ]

| Coordinador (Coordinador PAN [ Coordinador PAN (FFD)
de 802.15.4)

— Enrutador (Coordinador de 802.15.4) — Coordinador (FFD)

| Dispositivo final (Dispositivo Dispositivo (RFD o
802.15.4) - FFD)

Fig. 3. Similitudes en los roles 802.15.4 y Zigbee.

En la terminologia Zigbee, los mismos roles pueden tener diferentes nombres. Los
coordinadores, enrutadores y dispositivos finales corresponden respectivamente a los
coordinadores PAN, coordinadores y dispositivos ordinarios en el estandar 802.15.4, tal
como se aprecia en la Fig. 3.

Algunas de las definiciones de los roles de los dispositivos Zigbee son los siguientes:

Coordinador: es un FFD responsable de controlar la red entera, retransmitiendo los
mensajes y autenticacion de los nuevos nodos (incluyendo la denegacion de su acceso).

Ruteador: es un FFD responsable de transmitir y reenviar paquetes de datos. Se
puede comunicar con el coordinador y el dispositivo final.

Dispositivo final: Es un RFD el cual no puede reenviar datos ni comunicarse con el
dispositivo final. Solamente se puede comunicar con el enrutador o el coordinador.

Una red Zigbee es gestionada por la capa de red e implementada en tres estructuras
topoldgicas: estrella, malla y arbol. Aunque cada red necesita un coordinador administrador,
algunos enrutadores también se requieren para enviar y reenviar datos dependiendo de la
topologia.

2.2.5. Redes Zigbee

Las redes Zigbee son implementadas por la capa de red (Capa NWK por sus siglas en
inglés), la cual es también responsable del descubrimiento de dispositivos, asignacion de
direcciones de red y ruteo. El proceso de red es el siguiente:

Un coordinador (también FFD) escanea todas las redes que operan en el canal
especificado a través del descubrimiento de dispositivos (utilizando la trama de beacons);
entonces, aleatoriamente se selecciona una direccion de red diferente a las existentes.
Finalmente, este recibird consultas de acceso enviadas por los enrutadores y dispositivos
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finales. Cuando un nodo accede a la red, el coordinador le asignara una direccion de red de
16 bits.

2.2.6. Capa de aplicacion de Zigbee

La capa de aplicacion es la capa mas alta especificada en el estandar Zigbee e incluye
la interfaz de operacion de los objetos de aplicacion Zigbee, los cuales son definidos por la
Zigbee Alliance o los manufactureros de los productos Zigbee.

Cada dispositivo Zigbee debe implementar un objeto de dispositivo Zigbee (ZDO).
El ZDO tiene la capacidad de configurar el rol del dispositivo (coordinador, ruteador o
dispositivo final), proveer servicios de seguridad (como la configuracion y borrado de llaves)
y administrar la red (como las asociaciones y disociaciones de nodos). EI ZDO también ha
definido un perfil de dispositivo Zigbee unido a un punto final de aplicacién numerado con
0.

2.2.7. Lasubcapa de soporte de aplicacion de Zigbee

La subcapa de soporte de aplicacion (APS) provee una interfaz entre la capa de
aplicacion y la capa de red a través de un conjunto de servicios universales, los cuales pueden
ser usados por ZDOs y objetos de aplicacion personalizados por los fabricantes. La APS
provee estos servicios a través de entidades de datos (APSDE) y entidades administrativas
(APSME). Las APSDE proveen transmision de datos a través de APSDE-SAP y APSME
proveen la administracion del servicio a través de APSME-SAP y mantienen una base de
datos de objetos administrados llamados informacion base APS (AIB).

Fig. 4. Interfaces involucradas en la interaccion de la capa de red y capa de aplicacion del estandar Zigbee.5

° (Yang & Huang, 2018)



Asi como se ilustra en la Fig. 4, las entidades de datos de la subcapa de soporte de
aplicacion (APSDE) proveen los siguientes servicios a través de sus correspondientes puntos
de acceso (APSDE-SAP):

Generacion de paquetes de datos: los APSDESs agregan una cabecera de protocolo
a los paquetes de datos de la capa de aplicacion (PDU) para generar paquetes de datos de la
subcapa de soporte de aplicacion.

Unidn: Dos dispositivos unidos el uno con el otro se pueden comunicar de manera
bidireccional.

Filtrado de direcciones multicast: los APSDEs pueden filtrar paquetes de datos
dirigidos a direcciones multicast segun las propiedades de grupo de los puntos finales de
aplicacion.

Transmision confiable de datos: los APSDE pueden mejorar més la confiabilidad
de la transmision de datos basados en la capa de red a través de mecanismos de retransmision
punto a punto.

2.2.8. Filtrado de datos duplicados.

Segmentacién de paquetes: si un mensaje se ha extendido de la longitud maxima
transmisible por la capa de red, los APSDEs pueden dividir un paquete de datos en varios
segmentos. Por otro lado, estos también pueden ensamblar los datos segmentados en un
mensaje completo.

Las APSME proveen una interfaz interactiva entre las pilas del protocolo para la
aplicacion. Los servicios provistos por APSME a través de su correspondiente servicio de
punto de acceso (APSME-SAP) incluye:

Administracion de enlaces: permite emparejar dos dispositivos basados en sus
servicios y requerimientos.

Administracion AlIB: permiten leer y modificar las propiedades internas del AIB.
Seguridad: Permiten la autenticacion (via clave) y la conexidn con otros dispositivos.

Administracion de grupo: permite el direccionamiento de multiples dispositivos con
solo una direccion (direccionamiento multicast) y agregar o eliminar dispositivos del grupo.

2.2.9. Perfil de aplicacion en Zigbee

El perfil de aplicacion define el formato de los mensajes y el proceso para su manejo.
Ademas, las entidades de la aplicacion ejecutandose en diferentes dispositivos pueden
interactuar entre ellos en tanto que ellos cumplan con el mismo perfil. Por ejemplo, una casa
inteligente provee un perfil unificado que le permite a los dispositivos interactuar entre ellos
sin importar los fabricantes.
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2.2.10. Seguridad Zigbee

Zigbee ha adoptado un algoritmo de encriptacion AES de 128 bits y su seguridad
depende del almacenamiento de llaves simétricas, el mecanismo de proteccion, mecanismos
de encriptacion e implementacion de estrategias relevantes. Ademas, la arquitectura de la
seguridad en Zigbee es, en esencia, la pre distribucion, inicializacion, uso y almacenamiento
de claves.

Tipos de llaves
Zigbee define 3 tipos de llaves: La llave maestra, la llave de red y la llave de enlace.

Llave maestra: La llave maestra ha sido guardada en los dispositivos desde su
despliegue y es utilizada para proteger la llave del enlace durante el establecimiento de llave
simétrica (SKKE).

Llave de red: La llave de red de 128 bits es compartida a todos los nodos dentro de la
red para encriptar datos multicast y broadcast. La llave de red podria ser transmitida en texto
plano durante el acceso de un nodo.

Llave de enlace: Es compartida por cada dos nodos para encriptar su comunicacion.
Esta llave es administrada la capa de aplicacion, pero permanece casi sin uso en la practica.

Autenticacion para nodos Zigbee

Las incorporaciones de los nuevos nodos a la red son autenticadas por los siguientes
tres métodos:

Listas de control de acceso (ACL): Los nodos en la red autentican uno a otro basados
en su direccion MAC (direccion fisica), y cada nodo mantiene un listado de direcciones MAC
de los nodos con los cuales se puede comunicar. Este método es solo aplicable cuando se
combina con la funcion de combinacion de datos CCM* (Con una funcion opcional de
encriptacion de datos), porque un atacante puede falsificar la direccion MAC si no se
autentica con CCM*.

En el modo de seguridad/residencial estdndar, un nodo debe ser autorizado por el
centro de confianza enviando la llave de red antes de acceder a la red (Se permite o deniega
el acceso dependiendo de las direcciones MAC de los nodos). Si la llave de red esta
preguardada en el nodo, el centro de confianza le enviaré una llave full-zero que significa su
autenticacion, de otra manera el centro de confianza enviara la llave en texto plano al nuevo
nodo (ndtese que este proceso es muy riesgoso). Ademas, en este modo de seguridad, el nodo
gue solicita acceso recibe la llave transmitida por el centro de confianza si autenticar el centro
de confianza.

En el modo de seguridad/residencial avanzado, la transmision de texto plano de la
Ilave de red no esta permitido. Cuando un nodo requiere acceso a la red, necesita generar
(ndtese ‘generar’) la llave de red utilizando el establecimiento de Ilaves simétricas (SKKE).
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Si el nodo no tiene la llave maestra, el centro de confianza puede enviar la llave en texto
plano a este.

2.2.11. Ataques Zigbee

Herramientas de ataque
CC2531 USB Dongle

Esta herramienta fue desarrollada por Texas Instruments basado en CC231 y es
similar a un dispositivo Zigbee de funcion completa. EI Dongle puede ser programado para
volverse un nodo en una red Zigbee y su firmware incorporado es capaz de capturar paquete
de datos y es compatible con muchas piezas del protocolo de analisis software.

Depurador CC

Un depurador CC es utilizado para depurar chips SoC RF de bajo consumo producido
por Texas Instruments y puede ser utilizado con una plataforma de desarrollo embebido IAR
que depura chips Zigbee y descargan su software. El depurador también podria ser utilizado
con el Programador Flash SmartRF para leer el dispositivo firmware.

Unicorn_Zigbee

Este es un mddulo desarrollado por el 360UnicornTeam basado en el chip de
tecnologias de informacion CC2530. Este nodo puede ser utilizado para replicar datos y
actuar como nodo malicioso.

Ambiente de desarrollo integrado IAR

Este es utilizado para desarrollar aplicaciones Zigbee. Después del analisis al sistema
designado, se puede desarrollar una aplicacién atacante sobre IAR basada en
Unicorn_Zigbee.

2.3 Sistema de deteccién de intrusiones

Se define como una intrusion a cualquier tipo de actividad no autorizada que tiene la finalidad
de dafiar un sistema de informacion.

Un sistema de deteccion de intrusiones (IDS por sus siglas en inglés) es un sistema
de hardware o software que determina acciones maliciosas en sistemas de computo con la
finalidad de mantener una seguridad provista. La meta de un IDS es identificar distintos
comportamientos andmalos en el uso de red o computacién que un firewall tradicional no
podria.

Los IDS pueden ser categorizados en dos grandes grupos: IDS basados en firmas
(SIDS por sus siglas en inglées) e IDS basadas en anomalias (AIDS por sus siglas en inglés).
El primero tiene que ver su uso con programas de antivirus en red, haciendo alusion a un
registro en una base de datos de ataques reconocidos, mientras que el segundo normalmente
involucra con un analisis de comportamiento interpretando y reconociendo patrones de los
ataques.

12



Ademas, existen tres grandes enfoques de deteccidn y que se relacionan muy de cerca
con los AIDS, estos son:

Sistema de deteccion de intrusiones basado en host (HIDS por sus siglas en inglés):
Por lo general, son programas que se instalan en los dispositivos a salvaguardar y desde ahi
se aplican analisis por reglas, firmas o anomalias para la identificacion de intrusiones.

Sistema de deteccion de intrusiones basados en red (NIDS por sus siglas en inglés):
Estos sistemas se centran en el analisis de trafico de red y cada uno de sus componentes para
hacer deteccion de comportamientos anomalas.

Sistema de deteccion de intrusiones hibrido (HYIDS por sus siglas en inglés): Es una
combinacion de los dos enfoques anteriores.

CAPITULO 3. CAPITULO IIIl. ESTADO DEL ARTE

3.1  Trabajos recientes

La bdsqueda de articulos del estado del arte se centra en el titulo de esta tesis doctoral
que comenzo con el nombre de ‘Seguridad en la red del Internet de las cosas’. Los estudios
e investigaciones, a razon de ‘surveys’, sefialan la brecha que existe en la ciberseguridad del
internet de las cosas y en todos los documentos se exponen los ataques y algunas
contramedidas que son tomadas por los encargados de seguridad de la red. Sin embargo,
surgio las primeras preguntas de esta investigacion: De todos los contextos existentes en el
I0T, ¢Se puede aseverar que cada ataque aplica para cada aplicacion de 10T? Es decir, dada
la naturaleza de la conectividad y tipos de dispositivos utilizados en cada contexto de 10T,
¢Podria haber ataques que no tuvieran efecto o no fuesen posible hacer para algin contexto
en especifico? Todo esto resultdé en una recopilacion de trabajos que exponen de manera
tedrico-practica la vulnerabilidad de diferentes dispositivos 0T aplicados a diferentes
contextos.

Tabla 1. Documentos pragmaticos que prueban la vulnerabilidad de IoT.

Trabajo Afio Tipo Respecto a vulnerabilidades
Presentacion de una taxonomia de ataques
enel loT.

Lu & Xu (2019) 2019 Journal Ilf’or_el,-_sentauon de esquemas de seguridad en
Exposicion de temas tendencia para
investigacion de ciberseguridad.
Exposicion pragmatica de la
vulnerabilidad de un dispositivo 10T Bring

Siboni, Shabtai, & 2018 Conference Your Own Device (BYOD).

Elovici (2018) Las pruebas indican un caso de uso al
transportar un smartwatch infectado con
malware a una red empresarial.
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Exposicion de una base de datos (2015)
con los ataques registrados al 10T.

Tweneboah-Koduah, Exposwlpr_] pragmatica de la
. vulnerabilidad de dispositivos 10T en redes

Skouby, & Tadayoni | 2017 Journal

(2017) Smart Home.

Pruebas de vulnerabilidad en el caso de uso
Smart Metering con ataques de inyeccién
SQL y DosS.

Presentacion de dos casos reales que
realizaron ataques DDoS en el 2016 en el
que alcanzaron trafico de hasta 620 Gbps.
Exposicién del comportamiento de botnets
(dispositivos 10T infectados) culpables de
realizar el ataque DDoS.

Reporte de mas de 493,000 variaciones del
malware Mirai.

Kolias, Kambourakis,
Stavrou, & Voas | 2017 Magazine
(2017)

Se examind una transmision de datos de
texto claro en el caso de uso de loT médico.
2017 Conference Se estudiaron cuatro casos de los cuales
uno de ellos reveld informacion sensible de
la salud de un paciente.

Wood, Apthorpe, &
Feamster (2018)

Documento realizado en el MIT en el que
se expone que incluso teléfonos
Fuller, Jenkins, & 2017 Document inteligentes rooteados pueden ser victimas
Tjelsen (2017) del robo de informacion personal o estar
expuestos a ataques de denegacién de

servicio.

Documento que habla de las diferentes
amenazas para sistemas ciber-fisicos, redes
de sensores, entre otros.

2018 Journal Presenta una extensa tabla donde se
exponen los ataques y sus efectos, los
métodos de deteccion defensivos y
ofensivos.

Ali, Balushi, Nadir, &
Hussain (2018)

Avrticulo que muestra algunos ataques que
se llevan a cabo en vehiculos no tripulados.
Se expone el riesgo que estos corren por la
naturaleza de su conectividad.

Rani, Modares, e muestran pruebas acerca de algunos
Sriram, Mikulski, & | 2015 Journal ataques arapdesconexi()n contr?)l de
Lewis (2015) ques p y

dichos dispositivos.

Se explica la importancia del streaming
confiable para el control y visualizacién de
los vehiculos no tripulados.

Mientras que los ‘surveys’ se encargaron de enlistar las falencias en la seguridad
informatica, hay informacion existente y pragmatica que revela la peligrosidad y la
diversidad que pueden afectar. Las preguntas anteriormente se responden de la siguiente
manera en la tabla 1: Todos los ataques enlistados por las investigaciones recientes son
aplicables a toda la diversidad de dispositivos y aplicaciones I0T. ;Qué hay de las
contramedidas? Informacion de expertos de ciberseguridad destacan que los ataques
informaticos son cada vez mas sofisticados (Cisco, 2018). También, algunos articulos indican
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que dichas contramedidas no son suficientes y por eso se opta por recurrir a medidas mas
especializadas como el caso de los sistemas de deteccion de intrusiones (IDS por sus siglas
en inglés) aplicando inteligencia artificial®.

Durante las primeras busquedas acerca de la amenaza en el contexto de ataques
informaticos, los ataques de denegacion de servicio (DoS por sus siglas en inglés) fueron los
mas abordados, presentandose casi en todos los trabajos que disefiaron y elaboraron un
sistema de deteccion de intrusiones. Casi en su totalidad, los articulos mas recientes tratan
del desarrollo de algoritmos de maquinas de aprendizaje, integrando asi una labor de
inteligencia artificial en los nuevos trabajos. Por tal motivo, se detall6 la busqueda intentando
encontrar los trabajos que tuvieran como proposito hacer deteccion inteligente de ataques de
denegacion de servicio en el internet de las cosas, asi como la estrategia empleada para hacer
dichatarea. En la Tabla 2 se muestran los articulos que sirvieron como referencia para obtener
un panorama mas completo de lo que se ha estado haciendo recientemente.

Tabla 2. Breve introduccion de los articulos estudiados en el estado del arte.

Trabajo

Proposito

Estrategia de
deteccion

Caracteristicas del trabajo

Gajewski, Batalla,
Mastorakis, &

Articulo informativo que
concentra informacion
acerca de los distintos
enfoques de despliegue de
los sistemas de deteccién de

Propuesta de un
modelo basado en el
procesamiento de
cémputo en la nube.

-Toma en cuenta los recursos
limitados de los dispositivos
finales para hacer IDS basado
en host.
-El

modelo propuesto

Procopiou,
Komninos, &
Douligeris (2019)

Articulo que expone un
sistema de deteccion de
intrusiones  basado  en
andlisis estadistico para
recolectar informacion del
comportamiento de trafico
de red vy determinar
comportamientos
potenciales maliciosos.

Mavromoustakis intrusiones en redes de | Este procesamiento | aprovecha las propiedades de
(2019) hogares inteligentes. | debe  hacerlo el | hardware de equipos potentes
Propone un nuevo modelo o | proveedor de | como servidores en la nube
enfoque para hacer | servicios. para hacer deteccion de
deteccion de intrusiones. intrusiones en red.
La estrategia

empleada es un
algoritmo de peso
ligero que analiza la
informacion de
variables de red,
estimando un error
para cada una. Si se
encuentran cambios
abruptos en una
determinada serie de
tiempo, se encuentra
trafico
potencialmente
malicioso.

-Disefio basado en red.
-Simulacién de nodos
estaticos por medio de NS-3.
-Desarrollo de un algoritmo
para el consumo bajo de
recursos de red.

-Innovacion en el método de
deteccion.

-Alta tasa de deteccion.
-Adaptado a ataques de
inundamiento y denegacion de
servicio distribuido.

Chen, Meng, Shan,
Fu, & Bhargava
(2019)

Se propone el nuevo ataque
LDoS al protocolo de
enrutamiento para evaluar
el mecanismo de seguridad
y confianza en una red de
sensores inaldmbricos
(WSN). La transformacion

Se utiliza un
enfoque de anélisis
conjunto de
frecuencia-tiempo de
la transformacion de
Hilbert-Huang
(HHT) para analizar

-Deteccion de ataques
sigilosos como denegacion de
servicio de tasa baja.
-Probado con componentes
reales en una red Zigbee.
-Alto indice de deteccion.

 (Lu & Xu, 2019), (Elrawy, Awad, & Hamed, 2018), (Yaacoub, Noura, Salman, & Chehab, 2020)
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de Hilbert-Huang y los
enfoques de evaluacion de
confianza se combinan para
detectar el nuevo ataque
LDoS en zighee WSN.

la pequefia sefial no
estacionaria

producida por el
ataque LDoS. Los
enfoques de
coeficiente de
correlacién y prueba
de Kolmogorov-
Smirnov  (KS) se

unen para evaluar la
fiabilidad de los
componentes del FMI

y excluir los
componentes  falsos
del FMI

Anthi,
Stowinska,

Williams,

Theodorakopoulos,

& Burnap (2019)

Este documento propone un
Sistema de deteccion de
intrusos (IDS) de tres capas
que utiliza un enfoque
supervisado para detectar
una variedad de
ciberataques populares
basados en redes en redes
IoT. El sistema se evalla
dentro de un banco de

pruebas de hogares
inteligentes que consta de 8
dispositivos populares

disponibles en el mercado.
El rendimiento de las tres
funciones principales del
sistema da como resultado
una medida F de: 1) 96.2%,
2) 90.0% vy 3) 98.0%.

El sistema consta de

tres funciones
principales: 1)
clasificar el tipo y
perfil del
comportamiento

normal de cada
dispositivo loT

conectado a la red, 2)
identifica  paquetes
maliciosos en la red
cuando ocurre un
ataque, y 3) clasifica
el tipo de ataque eso
ha sido desplegado.

-Utilizado en el contexto de
hogares inteligentes (Smart
Home).

-El sistema es sometido a la
evaluacion de 12 ataques
diferentes.

-Utiliza un método distribuido
de deteccion para clasificar
primeramente
comportamientos anormales y
luego puntualizar el ataque.
-Alto indice de deteccion.

Jan,

Ahmed,

Shakhov, & Koo

(2019)

Se propone utilizar el
algoritmo SVM vy evaluarlo
al enfoque de redes

neuronales, otras técnicas
de machine learning y otros
algoritmos

El entrenamiento del
algoritmo propuesto
consiste en hacer una
extraccion de
caracteristicas de
variables estadisticas
dadas por un
conjunto de datos. El
resultado provee una

muestra de datos
etiquetados para
entrenar una
modificacién del
clasificador SVM

-No estd probado en tiempo
real.

-Medida F por encima del
98%.

-Pruebas realizadas en un
entorno simulado.

-Tiempo de procesamiento
hasta 200 veces menor que las
técnicas SVM
convencionales.

Lopez-Martin,
Carro,
Esguevillas,

Lloret (2017)

Sanchez-

&

El método propuesto se
basa en un autocodificador
variacional condicional con
una arquitectura especifica
que integra las etiquetas de
intrusion dentro de las
capas del decodificador. El
método propuesto es menos

Andlisis de trafico de
red. Se mapea un

conjunto de
parametros para
definir - un  primer
conjunto con

etiquetas de ataques y
trafico normal,

-Recuperacion de variables
faltantes en registros
incompletos.

-Alto rendimiento del modelo
desarrollado: cerca de 99%.
-Emulacion para desarrollo
del IDS y su red con
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complejo que otros
métodos no supervisados
basados en un codificador
automatico variacional vy
proporciona mejores
resultados de clasificacion
que otros clasificadores
conocidos.

realizado por un
codificador. un
decodificador se

encarga de aplicar
probabilidades de las
muestras para estimar
ataques. Se afiade un
moédulo de
reconstruccion de
caracteristicas  para
los registros
incompletos.

Tensorflow y el paquete de
Python scikit-learn.
-Imitacion de una red tipo
jerarquica.

Bostani &
Sheikhan (2017)

En este trabajo se
introducen  agentes de
deteccion de intrusiones
basado en especificaciones
El método  propuesto
determina los ataques a
través de un mecanismo de
votaciones. El objetivo es
detectar ataques de
inundamiento de paquetes,
ataques de ruteo
(forwarding) y ataques de
hoyo de gusano.

Un agente 0
programa es instalado
en cada nodo ruteador
para aplicar técnicas
de maquinas de
aprendizaje  acerca
del comportamiento.
Toda la informacion
es enviada como
paquetes de red a un
nodo raiz que analiza
cada uno de los
resultados. Ademas,
el ruteador raiz puede
detectar anomalias de
manera global en
paralelo a los otros
nodos. Para la
puntualizacion de un
comportamiento
sospechoso, se utiliza
un sistema basado en
votaciones.

-Aplicado a un escenario de
ciudades inteligentes.

-El enfoque de deteccion es en
red mas basado en host
(hibrido).

-No se involucra la medida F
para la evaluacion del sistema.
-Se alcanzan tasas de
deteccién de hasta un 96%.
-Pruebas realizadas con nodos

fisicos  Waspmote = Mote
Runners.

-Protocolo sobre el que se
trabajé es 6LowPAN.

Raza, Wallgren, &
Voigt (2013)

Hecho para redes
6LowPAN, el trabajo es
uno de los primeros
hibridos en sistemas de
deteccion.

En este documento se
disefio, implementé vy
evalué  un novedoso
sistema de deteccion de
intrusos para el loT que
llamaron SVELTE. Para su
implementacién y
evaluacién, se apunta
principalmente a ataques de
enrutamiento, como
informacion falsificada o
alterada,  sumidero vy
reenvio  selectivo.  Sin
embargo, el enfoque puede
ampliarse para detectar
otros ataques.

Se  disefiaron 3
componentes  para
hacer la deteccion de
intrusiones:

mapeador, que recaba

informacion  acerca
de la red RPL;
Detector de
intrusiones, analiza
los datos
provenientes desde el
mapeador y
estadisticamente

clasifica la
informacion; mini
firewall, disefiado

para filtrar trafico no
requerido y quitar
carga a los nodos
finales.

-Desarrollado especificamente
para ataques de enrutamiento.
-Utilizado en una topologia
jerarquica mezclada con
malla.

-No se utilizaron técnicas de
inteligencia artificial.

-Las pruebas se realizaron
sobre nodos fisicos.
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Brun, Yin, &
Gelenbe (2018)

El objetivo es detectar los
ataques lanzados a las
puertas de enlace de las
redes del internet de las
cosas. Se presentan el
principio y disefio de un
enfoque basado en
aprendizaje de una red
neuronal aleatoria. Debido
a que abordan variantes

poco  sofisticadas  de
algunos ataques, se
determina que la

implementacion de un
detector simple alcanza
niveles considerables de
deteccion.

Se coloca un
capturador de
paquetes justo en la
puerta de enlace. Este
hace un anélisis del
flujo local, asi como
el que sale a internet.
Luego se determinan
las métricas para la
clasificacion, las
cuales son a nivel de
paquetes de red y que
discriminan entre los
ataques.

-Enfocado a una red jerarquica
Smart home.

-Se utiliza un conjunto de
datos construido propiamente
en un proyecto adjunto.

-Las pruebas se realizaron en
una red heterogénea
involucrando el protocolo
Zigbee, Bluetooth y WiFi.

Shone, Ngoc, Phai,

En este articulo se propone

un modelo como
combinacion de
aprendizaje profundo vy

superficial que es capaz de
analizar un amplio rango
del trafico de red. Las
técnicas combinadas son el
Autocodificador profundo
no simétrico (NDAE) vy
Random Forest
(aprendizaje superficial).

Las contribuciones que se
ofrecen son las siguiente:

El disefio del
clasificador consiste
en un modelo
codificador de
variables por medio
de redes neuronales.
Este hace la labor de
extraer las
caracteristicas y, sin
decodificar la salida,

-Se mejora la clasificacion en
comparacién con métodos
principales como redes de
creencias profundas.

-Se reduce considerablemente
el tiempo de entrenamiento.
-Entrenamiento utilizado con
los conjuntos de datos KDD
Cup 99 y NSL-KDD.

& Shi (2018) -Una nueva técnica NDAE (S:Tasificagrc])\r“aRan dO?TII -Pruebas  utilizadas  con
para aprendizaje Forest para hacer la Tensorflow.
supervisado, el cual provee clasificacion final. Es -Se evalu6 el modelo con la
reduccion de de mencionarse 'que medida F, asi como la tasa de
dim(_ansiorjalidad de datos se  afadieron  dos falso§ positivos. _
no simétricos. codificadores en serie -Se mtro_duce el tiempo _de
-Un novedoso modelo antes de pasar los entrenamiento como métrica
clasificador que combina datos al clasificador de evaluacion.
aprendizaje profundo con random forest
aprendizaje superficial para '
explotar sus respectivas
fortalezas y reducir la
sobrecarga de analisis.
Se analizan las Con redes -No se hace uso de la medida
caracteristicas de la bayesianas, se calcula F para la evaluacién del
seguridad de la red y los la probak;ilidad de modelo.
problemas de seguridad, y invasion. asi como la -La topologia utilizada es
. se discute el marco del - jerarquica.
Deng, Li, Yao, | . . probabilidad de -
sistema de seguridad de . -No se especifica la cama de
Cox, & Wang Internet y algunas anomalia. La defensa oruebas
(2018) consiste en aplicar :

tecnologias de seguridad
clave, incluida la gestion de
claves, autenticacion y
control de acceso,
seguridad de enrutamiento,

tecnologias,

protocolos y medidas
de seguridad
probadas, para incluir

-Se utiliza el procesamiento de
los datos basado en la nube.
-Se remarcan los verdaderos
positivos y falsos positivos en
sus pruebas.
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proteccion de la privacidad,
deteccion de intrusos y
tolerancia a fallas e
intrusiones.

el algoritmo
desarrollado.

El procesamiento se
realiza en un enfoque
basado en la nube,
aplicando técnicas de
mineria de datos.

Diro &
Chilamkurti (2018)

Avrticulo que propone hacer
deteccion de ataques a
través de un sistema
distribuido llamado
computo en la nube. En su
articulo se pretende
demostrar que las técnicas
de aprendizaje profundo
son mejores que las de
aprendizaje superficial en

La técnica de
deteccién esta basada
en computo en la
niebla. Cada nodo en
la niebla maneja el
mismo modelo de
deteccion, el cual es
actualizado por un
nodo maestro cuando
hay cambios. Se
comunican entre si
para hacer sinergia

-Se enfocan a ciudades
inteligentes.
-La topologia de red es
jerarquica.

-Tiempo de respuesta efectivo.
-Uso de  procesamiento
distribuido.

-Aumento en el tiempo de
entrenamiento del modelo de
aprendizaje profundo.

-Se indica una figura con el

Justin, Marathe, &
Dongre (2017)

cuanto a precision. entre el | tiempo de deteccion sin
entrenamiento y las | indicar lo que significa.
pruebas.
A cada nodo se le
Trabajo de dominio teérico | incluye un modelo de
que propone un sistema de | deteccion basado en
deteccion de intrusiones | SVM para hacer una
con aplicacion hibrida en | deteccién propia de
cuanto a las reglas: basada | anomalias. Ademas,
. . -Hecho para una red
en firmas y basada en | el agente incluye |. . - . .
. - . inalambrica multisalto.
anomalias. También se | firmas, de esta

consideraria un IDS hibrido
por la distribucién de los
nodos: agentes en cada
nodo y uno maestro. Se
advierte sobre el ataque de
denegacion de servicio
como problema y se
presenta un diagrama de
actividad de los nodos en el
que todo el trafico pasa por
un nodo en especifico.

manera, al fallar la
deteccién basada en
firmas, el algoritmo
SVM comienza a
hacer la clasificacion.
Se aflade una fase
colaborativa donde
los nodos pueden
decidir acerca del
comportamiento
anoémala para un solo
nodo.

-Sistema hibrido de deteccion.
-Uso de KDD como conjunto
de datos.

-Propuesta de trabajo.

-No incluye fase de pruebas y
resultados.

Zardari,
(2019)

y otros

En este articulo se propone
una  técnica Ilamada
deteccion de ataque dual
para ataques de hoyo negro
y gris, realizada para redes
adhoc mdviles. Ademas de
tratar dichos ataques como
variantes de denegacion de
servicio, se explica la légica
de ataque de cada uno.

La metodologia de
deteccion consta de
identificar a los
nodos maliciosos que
envian paquetes de
secuencia con valores

altos o constantes
para asegurar que son
la mejor ruta.
Posteriormente,  se
verifica si  estos
nodos estan
eliminando los

paquetes recibidos y

-Probado en un ambiente
simulado con Network
Simulator 2.

-Aborda ataques de hoyo
negro y gris como ataques
DoS.

-AODV como protocolo de
enrutamiento.

-Se simula el protocolo Zigbee
para redes MANET.
-Rendimiento en el umbral de
95-100.
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las razones de ello
(por ejemplo,
modificando el valor
gueue de las tramas).

Elrawy, Awad, &

Este articulo presenta una
encuesta exhaustiva de los
Gltimos IDS disefiados para
el modelo de loT, con un

Andlisis de 10T desde su
arquitectura genérica de 3
capas.

Argumentacion de la
importancia de hacer uso de
computo en la nube para
procesamiento de los datos.
Asegura que deben protegerse
3 aspectos en una red loT:

Hamed (2018) enfoque en los métodos, N/A Disponibilidad, Integridad y
caracteristicas y Confidencialidad.
mecanismos También explica los dos tipos
correspondientes. de IDS: basado en host y en

red.
Denota la importancia de
hacer reduccion de
caracteristicas al hacer uso de
maquinas de aprendizaje
Desde la perspectiva de las
gonflgurauones de Muestra un estudio del 2015
infraestructura de S
. que indica a los ataques DoS y
firmware, hardware vy - - i
de ejecucion de cddigo como
software, este documento ,
. los méas comunes.
Tweneboah- analiza algunos de los .
N . Presenta un caso de uso junto

Koduah, Skouby, | principales dominios de | N/A -

; L .y con scripts para hacer ataques

& Tadayoni (2017) | aplicaciones y servicios de - -

- . DosS e inyeccion SQL.
loT, y analiza los desafios -
. . Demuestra la vulnerabilidad
de ciberseguridad que .
. verdadera  por  cualquier
probablemente impulsen la
' L ataque a loT.
investigacion de 1oT en el
futuro cercano.
Plantea una
. arquitectura de 3
El documento  sugiere .
S entidades conectadas
adaptar dindmicamente el .
- - entre si que consta de
nivel de seguridad de la red )
doméstica inteligente de un SH (Sh.'eld home_), S
SLU (Shield Logic | -Aplicacion a entorno

Pecorella, Pierucci,
& Nizzi (2018)

acuerdo con el nivel de
riesgo percibido por el
usuario, lo que se denomina
como andlisis de
sentimiento de red. La
seguridad de la red
doméstica inteligente se
mejora mediante firewalls
distribuidos y sistemas de
deteccion de intrusiones
tanto en el lado del hogar
inteligente como en el lado
del proveedor de servicios
de Internet.

Unit) y SN (SCN).

EI SN e la
modificacion del
firewall directamente
instalado en el
proveedor de
servicios, el segundo
se considera el nicleo
de la arquitectura, ya
que recibe todas las

alarmas y
advertencias. El
primero es para
armonizar todas las
conexiones.

SmartHome.

-Uso de topologia jerarquica.
-Modificacion dindmica de los
parametros de seguridad.
-Uso de nodos fisicos para la
realizacion de pruebas.

-Uso de los protocolos
Ethernet, WiFiy 802.15.4.
-Centrado en la prevencion y
no en la deteccion.
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En este articulo se presenta
un novedoso sistema de
deteccion y prevencion de
intrusos para redes de area

Modelo que emplea
un sistema de
deteccion 'y  un

doméstica  basadas en | sistema de | -Uso de Q-learning.
Zigbee en redes | prevencion de | -Probado en un entorno
inteligentes,  HANIDPS. | intrusiones. simulado.
Jokar & Leung HANIDPS emplea un | Captura datos | -Aplicacion real de reglas para
mecanismo de deteccion de | directamente de la | la gestiobn de paquetes por
(2018) - . .
intrusos basado en | red, extrae  las | medio del sistema de
modelos, asi como un | caracteristicas mas | prevencion.
sistema de prevencion de | relevantesy estimael | -La tasa de deteccion es la
intrusos basado en | estado del mismo. La | Unica métrica empleada.
aprendizaje automatico | técnica de
para proteger la red contra | identificacion es por
una amplia gama de tipos | medio de Q-learning.
de ataques
Se propone un mecanismo
de deteccion de malware .
- . -No presenta una topologia
utilizando valores extraidos . -, o
. Mecanismo  fisico | explicita.
del procesador. El objetivo | . .
; insertado en la placa | -Variables tomadas
es descargar el mecanismo .
Takase, o) del componente o | directamente del
. de deteccion de malware al .
Kobayashi, Kato, ; nodo para recabar | microprocesador.
hardware mediante el uso | . -
& Ohmura (2019) . g informacion de 17 | -Hecho para detectar malware
de la informacion del P .
caracteristicas acerca | y algunas afectaciones por
procesador y se pretende
o del procesador. DoS.
suprimir el consumo de .
-Aplicado a redes de sensores.
recursos de  hardware
causado por ataques DoS.
En este articulo se propone .
: Al no aplicarse a un
un mecanismo de .
I entorno real, se toma | -Realizado para redes adhoc
proteccion inteligente el . .
como referencia el | de vehiculos.
cual fue creado para . . -
algoritmo -Uso de algoritmos de l6gica
asegurar las :
S desarrollado que | difusa y redes neuronales de
. comunicaciones  externas . s
Alheeti & consta de 4 fases: pre- | retropropagacion.

McDonald-Maier
(2018)

para autos auténomos y
semiautbnomos.
Dicho sistema de deteccion

procesamiento,
seleccion de
caracteristicas,

-No realizado en un entorno
real.
-Uso de datasets KDD cup 99

hibrido utiliza redes difusificacién y Kyoto Benchmark.
neuronales de e . .
. (fuzzification) y | -Datasets més actualizados y
retropropagacion para - -
. entrenamiento y | giraen entornos loT.
detectar denegacion de rueba
servicio (DoS). P '
-Desarrollado en el contexto
Se propone un sistema de de FANETS.
deteccion de intrusiones | Se  realiza  una | -No realiza pruebas
hibrido basado en el trafico | representacion  del | comparativas de rendimiento.
Condomines, espectral para estimar | sistema en  una | -El aporte consta de aseverar

Zhang, & Larrieu
(2019)

anomalias en la red. Para
ello se considera utilizar
firmas intercambiadas en la
red y apunta a las redes
adhoc de vehiculos aéreos
no tripulados.

ventana de tiempo,
utilizando  medidas
sinodales. Las
variables surgen de
medidas de conexion.

que es posible hacer IDS con
representaciones espectrales
del comportamiento de red de
los dispositivos.

-Se da detalle la cama de
pruebas utilizada para armar
una red FANET virtualizada.
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. Consta de una etapa
En este articulo, se propone :
. A de pre-procesamiento
un sistema inteligente de o
L - de las caracteristicas, . .
deteccion de intrusos (IDS) otra de seleccion de -Bajo costo computacional.
basado en modelos de las mismas -Hecho para VANETS.
Yang, Moubayed, | aprendizaje automatico de osteriormente s)ei -Probado con los datasets
Hamieh, & Shami | estructura de arbol. La ﬁtilizan técnicas de CAN-Intrusion y
(2019) finalidad es  detectar L CICIDS2017.
- . maquinas de . .
diferentes ciberataques a un o -Baja tasa de falsos positivos y
. . aprendizaje basados S
bajo costo computacional y . alta evaluacién de F1.
en arboles de
con una tasa alta de . .
q S decisiones y arboles
eteccion. -
aleatorios.
i e mplemarzcon g na
P - VANET empleando Zigbee.
basado en Zigbee para .
vehiculos no tripulados. A -Los modulos empleados son
. i XBee Pro S3B.

Pereira, y otros través de una comparacion -Se utiliza Raspberry Pi3
' contra LTE y WiFi, se | N/A h
(2020) . como placa asociada al

pretende mostrar a Zighee . D
S maodulo de comunicacion.
COmo una opcion que, entre S
" -Rendimiento de entrega
otras ventajas, no cuenta ) :
. exitosa de paquetes streaming
con una infraestructura : o
. igual que WiFiy LTE.
propia.
El objetivo de este trabajo
es investigar las amenazas -Se exponen las diferentes
emergentes del uso de aplicaciones de los vehiculos
drones en ciberataques, no tripulados.
junto con las contramedidas -Se muestran las diferentes
para frustrar estos ataques. técnicas de ataques
También se revisan los cibernéticos que las redes de
diferentes usos de los vehiculos pueden sufrir.
drones con fines -Se consideran las redes adhoc
Yaacoub, Noura, | maliciosos, junto con los de vehiculos terrestres
Salman, & Chehab | posibles  métodos  de | N/A (VANET) y  voladores
(2020) deteccion. Como tal, este (FANET).
documento  analiza la -Se detallan algunos
explotacion de las requerimientos operacionales
vulnerabilidades de los de algunas regiones.
drones dentro de los enlaces -En cuanto a los ciberataques
de comunicacion, asi como se describe en detalle su
dispositivos 'y hardware naturaleza, el requerimiento
inteligentes, incluidos de seguridad afectado vy
teléfonos inteligentes vy algunas contramedidas.
tabletas.

La investigacion arroj0 mas articulos cientificos que abordaban los ataques de
denegacion de servicio, sin embargo, la tabla 2 solo muestra los mas importantes y de mayor
factor de impacto.

De lo obtenido, primero se comenzo a indagar en el contexto de redes para hogares
inteligentes y le siguieron las redes de sensores inalambricos para industria 4.0, 10T médico
y aplicaciones en redes pequefias de la industria. Cuando la investigacion se comenzo a
encaminar hacia el protocolo Zigbee, por la naturaleza de su conectividad y su topologia, se
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encontrd el contexto de redes moviles adhoc (MANET por sus siglas en inglés) y dos de sus
especializaciones més importantes, redes adhoc de vehiculos (VANET por sus siglas en

inglés) y redes adhoc de vehiculos voladores (FANET por sus siglas en inglés).

La tabla Tabla 3 detalla por cada trabajo el método de deteccién empleado, el
protocolo de comunicacion, los ataques abordados, asi como las variables utilizadas para su
deteccion y por altimo la topologia.

Tabla 3. Comparativa de las técnicas, ataques y variables abordados en el estado del arte

Teécnica Protocc_)Io ”de Ataques abordados Variables Topologia de
comunicacion red
Gajewski,
Batalla, Si, aunque
Mastorakis, & ' by WSN N/E N/A Jerarquica
no especifica
Mavromousta
Kis (2019)
-NUmero de
consultas
-NUmero de
paquetes
-Tasa de datos
-Tamafio
promedio de los
. -Ataques de paquetes
Procopiou, . . g -Tiempo
- Forecasting L inundacion DoS -
Komninos, & . Emulacion L promedio  entre A
I + Teoria del -Denegacion de Jerarquica
Douligeris WSN L . | respuestas
Caos servicio de tasa baja .
(2019) (LDoS) -Tiempo
promedio  entre
cada consulta y
respuesta
-Tiempo
promedio  entre
consultas
-Consultas
paralelas
Transformad
Chen, Meng, | a de Hilbert Deneaacion de -RREQ number
Shan, Fu, & | Huang + | . &9 ._ | -Frecuencia  de R
- zighee + WSN | servicio de tasa baja Jerarquica
Bhargava evaluacion (LDoS) fase
(2019) de -Tiempo (s)
confiabilidad
Naive Bayes,
Redes
Anthi. bayesianas, -Ataques de
- J48, Zero R, escaneo. .
Williams, 0 5/ s 35 variables con
Stowinska ne Zero, o -DoS/DDoS. valores de A
’ Logistica WiFi + Zigbee | -MITM. . Jeréarquica
Theodorakopo | conexiones TCP e
simple, -Replay.
ulos, & . ICMP.
Burnap (2019) SVM, ] +Envenenamiento
Preceptron ARP y DNS
multicapa,
RF
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SVM

Jan, Ahmed, | propuesto, 78 variables con
Shakhov, & | GA-SVM, Emulacion -Ataques DDoS valores Jeréarquica
Koo (2019) A-IDS, estadisticos
WPS-IDS
L onez-Martin 41 caracteristicas
P " | Random -DoS del dataset que se
Carro, -
Forest, L -Probe convierten en 116 S
Sanchez- - Emulacion Jerarquica
. Linear SVM, -R2L por la
Esguevillas, & . . L
Multinomial -U2R transformacion de
Lloret (2017) q
atos
-Tasa de paquetes
recibidos
Bostani & Optimum- Emulacion -Ataque de hoyo de | -Tasa de paquetes
. Path Forest, gusano descartados. A
Sheikhan . RPL en . - Jerarquica
(2017) Clustering, 6LOWPAN -Sinkhole attack -Latenc!a
SA-IDSs -Rank attacks promedio.
-Contador
maximo de saltos.
-Rango del nodo
Raza, -Sinkhole hFlggn o del nodo
Wallgren, & | N/A RPL -Selective padreg Jerarquica
Voigt (2013) forwarding “Fallas del nodo.
-Limite de fallas.
NUmero de
paquetes salientes
de ICMP "destino
inalcanzable".
-TCP SYN Attacks. | -NUmero de
Brun, Yin, & | Random RF + WiFi + | -inundamiento conexiones TCP
UDP. medio abiertas. _—
Gelenbe Neural ZB * | _Ataque de | -Paquetes Jerarquica
(2018) Networks Bluetooth \aque ~ g
privacion del suefio. | enviados  sobre
-Ataques broadcast. | una escala de
tiempo.
-NUmero de
paquetes
broadcast.
41 caracteristicas
Non-
symmetric -DoS presentadas_en los
Shone, Ngoc, datasets aplicando
. .| Deep auto- -Probe - A
Phai, & Shi Dataset reduccion de | Jerarquica
(2018) encoder  + R2L caracteristicas. No
Random -U2R e '
especifican el
Forest
resultado
42 caracteristicas
Rough Set + -DoS de los datasets que
Deng, Li, Yao, | SVM + U2R se reducen con
Cox, & Wang | Principal Dataset ayuda del | Jerarquica
-R2L -
(2018) component . algoritmo  PCA.
- -Probing -
analysis No especifican el
resultado.
Diro & Aprendizaje Emulacion de | -DoS 41 caracteristicas
Chilamkurti rrt))fundo ! coémputo en la | -Probe de los datasets Jerérquica
(2018) P niebla -R2LU2R '
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(Keras  on

Theano)
Justin, Basado en ., .
Marathe, & |SVM  + | N/A Eef\'}fgizc'o” de | \/e 3\2;‘;:'5&';‘; -
Dongre (2017) | firmas d
-Estatus de los
paquetes:
Ndmeros de
secuencia,
_Ataque de hoyo reconocimiento,
Zardari, y Simulacion negro entrega Yy tasa de .
N/E . eliminacion de | Distribuido
otros (2019) Zigbee -Ataque de hoyo paquetes
gris -Estatus del nodo:
Bateria,
intensidad de
sefial, carga de
red.
-Ransomware
Pecorella, Basado en -Escaneo de puertos
Pierucci, & firmas WiFi + Zigbee -Ataques de N/E Distribuido
Nizzi (2018) :
enrutamiento
-Interferencia  de | -Datagramas
radio -Tasa de trafico
-Proteccion de | -RSS
Jokar & Leung . . reenvio . -Nl]mer(_) de .
(2018) Q-learning Zigbee -Esteganogr_a}fla secuencia Jerarquico
-Manipulacion -Tasa de error de
Back-off paquetes
-Denegacion de | -Disponibilidad de
Servicio los nodos
Andlisis de
Takase, anomalias 17 caracteristicas
Kobayashi, modificando -
Kato, & | el hardware | N/E Malware perten(_euentes N/E
Ohmura del ex_cluswamente al
(2019) dispositivo microprocesador
final
Identificacio
Alheeti & gnomalias de Zigbee (Por la Caracteristicas
McDonald- con naturaleza de | -DoS extraidas de | Distribuido
Maier (2018) Perceptron la aplicacion) Kyoto-dataset
Multicapa
Analisis
_ Ezzgggal en -Congestion TCP
Condomines, firmas con | Zigbee para -QUEUE
Zhang, & un andlisis | FANET’s -DDoS *No especifica el | Distribuido
Larrieu (2019) . resto de las
multi-fractal .
Wavelet variables
Leader
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Arboles de
Yang, decisiones +
Moubayed Random
- ! Forest + | N/A
Hamlgh, & Arboles
Shami (2019) extras +
XGBoost

-DoS

-Escaneo de puertos

-Fuerza bruta

Variables
concernientes
Car-Hacking
dataset

a

Distribuido

Los trabajos en mejores revistas casi siempre mostraron algoritmos, técnicas, modelos
o0 soluciones empleando méaquinas de aprendizaje. Para encontrar el nivel de progreso y
evaluacion de cada uno, se desarroll6 la Tabla 4 en donde se muestran las métricas mas
empleadas de entre los articulos (Tasa de deteccion y medida F) asi como donde mas hubo
falencias o en su defecto fueron faltantes (Tasa de falsos positivos y Tiempo de deteccion de

cada ataque realizado).

Tabla 4. Tabla de rendimiento de los algoritmos propuestos en el estado del arte.

y Tiempo de
Tasa de deteccion | F-Score FPR N
deteccion
Gajewski, Batalla,
Mastorakis, & | N/A N/A N/A N/A
Mavromoustakis (2019)
Procopiou, Komninos, &
o 66.67% - 100% N/E 0.75% - 100% N/A

Douligeris (2019)
Chen, Meng, Shan, Fu, &

N/E N/E N/E N/A
Bhargava (2019)
Anthi, Williams,
Stowinska,

80% - 98.8% 88.8% - 99.0% 0.05% - 66% N/A
Theodorakopoulos, &
Burnap (2019)
Jan, Ahmed, Shakhov, &

89.76% —98.03% | N/E 6% - 73% N/A
Koo (2019)
Lopez-Martin, Carro,
Sanchez-Esguevillas, & | 65% - 99% 88.39% 1.12% - 15.59% N/A
Lloret (2017)
Bostani & Sheikhan (2017) | 96.02% N/E 8.85% N/A
Raza, Wallgren, & Voigt

80% - 100% N/E N/E N/A
(2013)
Brun, Yin, & Gelenbe

N/E N/E N/E N/A
(2018)

26




Shone, Ngoc, Phai, & Shi

N/E 97.85% 50.00% N/A
(2018)
Deng, Li, Yao, Cox, &
96.8% N/E 1.6% N/A
Wang (2018)
Diro & Chilamkurti (2018) | 71% — 99.52% 95.65% - 99.14% | 0.85% - 6.57% N/A
Justin, Marathe, & Dongre
N/A N/A N/A N/A
(2017)
Zardari, y otros (2019) 98.15% N/A N/A N/A
Pecorella, Pierucci, &
o N/A N/A N/A N/A
Nizzi (2018)
Jokar & Leung (2018) N/E N/E N/E N/A
Takase, Kobayashi, Kato,
100% N/A N/E N/A
& Ohmura (2019)
Alheeti & McDonald-
. 99.23% N/A 1.65% - 2% N/A
Maier (2018)
Condomines, Zhang, &
] N/A N/A N/A N/A
Larrieu (2019)
Yang, Moubayed, Hamieh,
99.8% 99.8% 0.011% - 5.6% N/A

& Shami (2019)

La Tabla 5 muestra una comparacion de los materiales y el entorno utilizado para
realizar las pruebas en cada trabajo. Los trabajos que emplearon conjuntos de datos
establecidos por terceros son aquellos que hicieron un algoritmo de maquinas de aprendizaje
centrandose en proponer un método diferente de deteccion. A diferencia de los anteriores,
hubo trabajos que trabajaron de la misma manera dandole mas importancia al despliegue en
tiempo real y en entornos simulados o reales, utilizando materiales especializados para una
conectividad verdadera en 1oT. Dado que la realizacion de pruebas es un factor determinante
al momento de publicar revistas JCR, se investigo el ambiente, las herramientas o materiales,
el conjunto de datos, la metodologia de pruebas utilizada, los nodos maliciosos y benignos
que validaran una red creada.
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Tabla 5. Cama de pruebas de los trabajos estudiados.

Coniunt Metodologia | Nodos Nodos
onjunto
Trabajo Ambiente Herramienta/Materiales : de pruebas | legitimos | maliciosos
de datos
utilizada
Gajewski, Batalla,
Mastorakis, &
) N/A N/A N/A N/A N/A N/A
Mavromoustakis
(2019)
Procopiou,
Komninos, & | Simulacién | Network Simulator 3 | Propio N/E 7 2
Douligeris (2019)
Chen, Meng, Shan, )
Nodos Zigbee )
Fu, & Bhargava | Real Propio N/E 6 3
CC2530 SoC
(2019)
) . Lifx Smart lamp
Anthi,  Williams,
Hive Hub
Stowinska, . . ]
Real 6 dispositivos | Propio N/E 8 1
Theodorakopoulos, )
diferentes mas que
& Burnap (2019) . )
no utilizan Zigbee
Jan, Ahmed,
Shakhov, & Koo | Simulacién | Matlab 2018b Propio N/E N/E N/E
(2019)
Lopez-Martin,
Carro,  Sanchez- NSL-
) N/A N/E N/E N/A N/A
Esguevillas, & KDD
Lloret (2017)
Bostani & | ) )
) Simulacion | Matlab R2014a Propio N/E 10 6
Sheikhan (2017)
Contiki OS
Raza, Wallgren, & | y ) ]
] Simulacién | Cooja network | Propio N/E 32 4
Voigt (2013) ]
simulator
] Sensores Zighee
Brun, Yin, & ]
Real Sensores RF869 Propio N/E 8 1
Gelenbe (2018)
Sensores Bluetooth
) TensorFlow
Shone, Ngoc, Phai, | ) ) KDD
) Simulacion | simulator N/E N/A N/A
& Shi (2018) Cup ‘99
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NSL-

KDD
Deng, Li, Yao,
KDD
Cox, & Wang | Simulacion | Matlab N/E N/A N/A
Cup ‘99
(2018)
Diro & NSL-
) ) N/E N/E N/E N/A N/A
Chilamkurti (2018) KDD
Justin, Marathe, &
N/A N/A N/A N/A N/A N/A
Dongre (2017)
Zardari, y otros | . )
Simulacion | Network Simulator 3 | N/E N/E 100 N/E
(2019)
Pecorella, Pierucci, | Simulaciéon | OpenMote CC2538
o N/E N/E N/E N/E
& Nizzi (2018) / Real UDOO Board
Jokar & Leung
N/E N/E N/E N/E N/E N/E
(2018)
Takase, Simulacion
) CBP Emulator )
Kobayashi, Kato, | / Propio N/E N/E N/E
. QEMU
& Ohmura (2019) | Emulacién
) KDD
Alheeti &
] Cup ‘99
McDonald-Maier N/E N/E N/E N/E N/E
Kyoto
(2018)
dataset
Condomines, OMNET++
Zhang, & Larrieu | Simulacion | Maquinas virtuales N/E N/E N/E N/E
(2019) Paparazzi Software
Yang, Moubayed, Python 35 + | CAN-
Hamieh, & Shami | Emulacion | computadora core i7 | intrusion | N/E N/E N/E
(2019) 8th dataset
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CAPITULO4. METODOLOGIA

En este capitulo se describe la metodologia utilizada para simular una red de vehiculos
no tripulados con redes zigbee. Ademas, se describe como se han replicado los ataques y el
flujo para aplicar la deteccion de intrusiones.

4.1  Arquitectura de 3 fases

En la arquitectura de Yang, Moubayed, Hamieh, & Shami (2019) se describe un modelo
donde se hace un caracterizacion de los dispositivos de red en una primer fase, determinando
anomalias en una segunda fase.

Fig. 5. Esquema de deteccion basado en Yang, Moubayed, Hamieh, & Shami (2019).

En la figura Fig. 5 se propone una arquitectura de 3 fases basada en la arquitectura
propuesta en Yang, Moubayed, Hamieh, & Shami (2019) y se explica a continuacion.

e Fase 1: El perfilamiento de los dispositivos a salvaguardar recolecta 33 variables de
red, memoria RAM y CPU. En esta fase se genera, a partir de un conjunto de datos
en general, subconjuntos de datos dependiendo de cada dispositivo capturado. En esta
fase se genera un modelo SVM para cada dispositivo y abre el paso a avanzar a las
fases 2y 3.

e Fase 2: Una vez generados los modelos correspondientes, se efectia una
determinacion en tiempo real de los dispositivos atacados y los atacantes. Si una
anomalia es detectada, se avanza a la siguiente fase.

e Fase 3: En ésta ultima fase se determina el ataque DoS o la variante que esta siendo
ejecutada en un determinado dispositivo.

30



Fig. 6. Arquitectura del modelo de deteccion propuesto.

En el esquema planteado en la figura Fig. 6 se muestran los actores involucrados en la
red zigbee. En este modelo se denota la generacion de un conjunto de datos general y que
contiene la informacion de las 33 variables recolectadas en cada uno de los dispositivos. El
modelo pretende describir que en el nodo recolector de datos se concentran los conjuntos de
datos y, a la vez, los modelos para los dispositivos en la red zigbee que se desean
salvaguardar. En caso de tener n dispositivos a salvaguardar, el IDS tendria n modelos
configurados, de los cuales serian dos por cada dispositivo.

Los nodos involucrados son los siguientes:

e Workstation. Dispositivo final que simula la recepcion de paquetes de monitoreo de
una tarjeta Raspberry pi 4.

e Raspberry pi 4. Dispositivo final que envia y recibe paquetes de una Workstation y
que simula un vehiculo no tripulado por sus caracteristicas de hardware.

e Coordinador. Dispositivo central zigbee indispensable para que todos los nodos
puedan conectarse a la red.

e Nodos maliciosos. Dispositivos finales que tienen la capacidad de atacar al
dispositivo Raspberry pi 4.

4.2 Simulacion de operacion

La simulacion de operaciones apunta a simular la operacion entre un vehiculo no
tripulado que comparte imagenes en tiempo real mientras que un dispositivo final monitorea
0 visualiza dichas imagenes. Un dispositivo Raspberry Pi 4 y una Workstation simulan dicho
proceso. Mientras éstos dos dispositivos hacen un envio/recepcion de datos, de manera
paralela, se envian datos criticos acerca de la carga de memoria RAM, CPU y red zigbee.
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Diagrama 1. Envio y recepcién de datos de dispositivos finales en la red zigbee.

El Diagrama 1 ilustra los datos que se comparten entre los dispositivos anteriormente
mencionados y resalta las variables que se comparten.

4.3  Generacidn de Variables y conjuntos de datos

Dado que se pretende hacer una identificacion de intrusiones desde dispositivos
finales, en este trabajo se plantea tratar con variables que involucra una carga de red, memoria
RAM y CPU. Dichas variables se generan a través de psutils con Python y son compartidas
por medio de las tramas zigbee.

Diagrama 2. Diagrama de contenedores para el envio de informacién de variables a través de las tramas zigbee.

El Diagrama 2 muestra el proceso que se lleva a cabo por el agente desarrollado para
compartir la informacion de las variables a través de las tramas zigbee. Este proceso, y agente
desarrollado, esté presente en cada uno de los dispositivos finales en la red.
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Diagrama 3. Diagrama de contenedores para la generacion del conjunto de datos general.

La informacion generada por los dispositivos finales se transmite hacia el nodo
recolector, el cual retiene la informacion a través de una funcion “callback’. Una vez que esta
informacidén se recibe, comienza un proceso donde se acomodan a forma de registros y
columnas, escribiendo en tiempo real en un archivo de extension .csv. De esta manera, el
conjunto de datos general es generado (Véase Diagrama 3).

En total se utilizan méas de 30 variables y son las que se listan a continuacion.

e Variables de CPU: Ctx_switches, Interrupts, Soft_interrupts, Syscall, Frec_Actual,
Times_user, System, Idle, Nice, Guest_nice, lowalit, Irqg, Softlrg, Steal.

e Variables de RAM: Virtual available, Virtual used, Virtual free, Virtual active,
Virtual_inactive, Virtual _buffers, Virtual_cached, Virtual_shared, Virtual_slab.

e Variables de red: entrada y salida de bytes, entrada y salida de paquetes, errores en
paquetes entrantes y salientes, paquetes ACK, tipo de paquete, checksum, longitud.

4.4  Metodologia de pruebas

En este apartado se han descrito dos etapas o disefios que se implementaron en la fase
de experimentacion. La primera etapa sirve para encontrar el nivel de rendimiento de las
variables que se proponen, haciendo una comparacion con un conjunto de datos conocido.
Mientras tanto, la segunda etapa propone un enfoque para la utilizacion de estas variables y
se especifica una metodologia que permite definir un modelo de SVM para cada dispositivo
en lared.

4.4.1. Etapal.

Para la etapa I, se pretende analizar las variables para un conjunto de datos existente
en el internet de las cosas que haya utilizado redes zigbee en una topologia distribuida. Para
esto, se ha decidido utilizar el conjunto de datos Kyoto Benchmark Data (KBD por sus siglas
en inglés), ya que recolecta informacién de vehiculos aéreos no tripulados conectados a una
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red zigbee distribuida a través de puntos de recoleccion llamados honeypots. Este conjunto
de datos esta dividido en 30 partes y cada parte se integra de 24 variables, de las cuales 14
son numeéricas. Cuenta con mas de 100 mil registros por parte. Es de mencionarse que para
estas pruebas solo se experimentaron con 5 partes diferentes y se tomo la mitad de cada
conjunto de datos.

Cabe mencionar que para estas pruebas solo se experimentaron con 5 partes diferentes
y se tomo la mitad de cada conjunto de datos. Este conjunto de datos es comparado con el
nuestro en donde se plantea detectar anomalias en ambos casos.

El sistema de deteccidon de anomalias se llevo a cabo con SVM por las caracteristicas
de cada variable (datos numéricos). En esta primera etapa, se ha trabajado con un primer
conjunto de datos propio recolectado de la arquitectura propuesta. Dicho conjunto de datos
cuenta con més de 30 variables, 2 clases y mas de 14 mil registros.

Fig. 7. Flujo utilizado para las pruebas con ambos conjuntos de datos.

A partir de los conjuntos de datos seleccionados, se da un tratamiento previo a los
datos y se dividen para su respectiva fase, donde el 60% corresponde a entrenamiento y 40%
para pruebas, teniendo Unicamente dos categorias: benigno y andémalo. En cuanto al
entrenamiento con SVM, se evaluan tres kernels (Linear, Poli y RBF) y se buscan los mejores
hiperpardmetros C y gamma dentro de un grid para obtener aquellos con mejores resultados,
gue toman valores desde 0.00001 hasta 100. La Fig. 7 muestra con mas detalle lo que cada
paso involucro.
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4.4.2. Etapalll.

El conjunto de datos inicial contiene informacion de 6 distintos dispositivos en la red

y hay més de 84 mil registros en total. Cuando se hace la division por registro, quedan en
promedio con 14 mil registros cada uno.

Los subconjuntos de datos son utilizados para entrenar cada modelo SVM para

identificar el estatus y la clase a la que corresponden, es decir, las pruebas estan hechas en
dos partes. La primera trata de encontrar el estatus del dispositivo a través de los modelos
entrenados, mientras que la segunda parte define los ataques.

En cada una de las pruebas realizadas se definen un resultado a través de las siguientes
métricas:

Precision: Es el porcentaje de los elementos que verdaderamente fueron clasificados
correctamente. La formula es la siguiente:

TP+TN
TP + FP+FN +TN

Sensibilidad (Recall en inglés): Es la tasa de identificacion que indica lo que fue
correctamente clasificado en cuanto a los verdaderos casos positivos. La formula de
la sensibilidad es la siguiente:
TP
TP + FN
Especificidad: Es la tasa de identificacion que indica lo que fue correctamente
clasificado en cuanto a los verdaderos casos negativos. La férmula de la especificidad
es la siguiente:
TN
TN + FP

F1-Score: Resume la sensibilidad y la especificidad en una sola métrica.

2 - Precision - Sensibilidad
Precision + Sensibilidad
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Fig. 8. Diagrama de bloques para el entrenamiento y prueba de los modelos SVM.

En la Fig. 8, se muestra la metodologia utilizada para la realizacién de las pruebas.
En ella también se considera la realizacion de un preprocesamiento de datos para el
entrenamiento de los modelos SVM. En esta accion se involucra eliminar los registros con
informacién faltante y también informacion que tenga una varianza de cero (variables
estaticas).

Cabe mencionar que un 40% de los subconjuntos de datos se han destinado para el
entrenamiento de los modelos mientras que el 60% restante esta destinado para las pruebas.
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CAPITULO5. RESULTADOS
Como se ha mencionado en el Capitulo 4. , esta seccion se ha divido en dos partes.

La primera parte tiene como objeto mostrar el rendimiento SVM en un conjunto de
datos propio y el de KBD. Ademas, dado que se proponen nuevas variables, se pretende una
identificacion de anomalias con SVM a través de éstas.

La segunda etapa tiene como objetivo plantear una identificacion de estados y se
agrega una nueva variante de DoS para agregar complejidad al proyecto.

5.1 Etapa I.

La primera etapa de la experimentacion hizo una comparativa entre el conjunto de datos KBD
y un primer conjunto de datos propio. En primera instancia se presenta una distribucién de
los datos y un andlisis de correlacion para el primer conjunto de datos. Posteriormente, se
hicieron pruebas con SVM y se exponen algunos hallazgos en la realizacion de estas pruebas.

5.1.1. Distribucion y correlacion de datos

Fig. 9. Distribucién de datos para algunas variables del conjunto KBD.

Dado que KBD tiene cerca de 24 variables numéricas, se realizd una comparacion de la
distribucion de datos de variable por variable. La Fig. 8 muestra un esquema resumido de
todas las comparaciones. En dicha comparacion, los datos de color verde corresponden a
anomalias, mientras que los de color azul se muestran sin anomalias.
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Fig. 10. Distribucion de datos para algunas variables del primer conjunto de datos propio.

Lo mismo que lo anterior es mostrado para la Fig. 10, el cual corresponde a un primer
conjunto de datos propio. En este conjunto de datos propio se emplearon mas de 30 variables
correspondientes a uso de la red zigbee, carga de CPU y RAM, a diferencia del anterior que
solamente se utilizan variables en cuanto al uso de la carga de red.

mPearson m Spearman

I 090218

2w s sy P ‘l 67 13 || || 10 Y 30 117 24 14 ¥ 18 16 Y 17 2l s 21Y 24 25 ¥ 27 26 Y 27

9936

Fig. 11. Correlacion de Pearson & Spearman del primer conjunto de datos propio.

Dado que una de las teorias es que el uso de CPU, RAM o red llegarian a ser
dependientes unas de otras, se realiz6 un andlisis de correlacion de Pearson y Spearman. La
Fig. 11 muestra que muchas variables estan fuertemente relacionadas y permitiria plantear,
mas adelante, una nueva hipotesis.
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5.1.2. Rendimiento

Las pruebas SVM con el conjunto KBD mostraban un alto rendimiento (cerca de 97% de
precision). Sin embargo, un anélisis a la matriz de confusién mostré que no era capaz de
clasificar los datos que no eran andmalas. La razén de la alta precision se debia a que las
clases no estaban balanceadas ni normalizadas.

*ekkoyM Kernel Lineal C 1.80008, Gamma ©.80000: B.07Q1*****
Confusion Matrix

[[84155 @]
[ 2595  8]]

Fig. 12. Analisis muestra del rendimiento de SVM polinomial aplicado a KBD.

Aunque la Fig. 12 es una muestra de la matriz de confusion del kernel lineal, este resultado
similar aplicaba para cada kernel.

40000 4

30000 4

20000 4

10000 4

L

o -

0.2 0.4 0.6 0.8 10
Fig. 13. Muestra de datos para KBD con clases balanceadas.

Dado que KBD se compone de 30 partes con mas de 80 mil registros cada uno, se
realizd un nuevo subconjunto balanceando clases. Este nuevo subconjunto contaba con mas
de 40 mil registros por clase (Véase Fig. 13).
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*¥xEx*CWM Kernel Polinomial C .88, Gamma 0.18:

Confusion Matrix

[[18443 208]

[ 4241 14276]]

SVC(C=8.801, break ties=False, cache size=188688, cl
decision_function_shape="owvr®, degree=2, gamma=e
max_iter=-1, probability=False, random_state=None, shrinki
tol=8.881, verbose=False)

*¥EEk*CyM Kernel Polinomial C ©.88, Gamma 8.38: B.0pZTHH Tk

Confusion Matrix

[[18571 8]

[ 1162 17421]]

SVC(C=8.801, break ties=False, cache size=188088, class |
decision_function_shape="ovr', degree=2, gamma=8.3828880088
kernel="poly', max_iter=-1, probability=False, random_stats
shrinking=True, tol=8.881, verbose=False)

Fig. 14. Precisién y matriz de confusion de SVM polinomial grado 2 en KBD con clases balanceadas.

Una vez balanceados y normalizados, el rendimiento bajo desde un 88% hasta méas
de un 98% en los diferentes kerneles, mostrando una mejoria notoria en la matriz de
confusion, tal y como se aprecia en la Fig. 14. Dicha figura es una captura del rendimiento
para el Kernel polinomial, describiendo una matriz de confusion, su precision y los
hiperparametros utilizados.

Ademas, en la tabla 6 se describen los mejores casos por cada kernel, asi como el
rendimiento obtenido.

Tabla 6. Rendimiento de SVM para el primer conjunto de datos propio.

Kernel C gamma Precision Recall Medida F
Linear 0.001 0.001 100 100 100
Poly 1 2.14 0.255 100 100 100
Poly 2 0.4641 0.001 100 100 100
Poly 3 1 0.004 100 100 100
Poly 4 0.021 0.001 100 100 100
Poly 5 0.633 0.354 100 100 100
Radial 2.1544 0.001 100 100 100
5.2 Etapa Il.

En esta segunda etapa, las pruebas llevadas a cabo se hicieron con una reduccion de variables
que se explica en el capitulo 4.4.2. Con las variables reducidas, se presentan dos conjuntos
de datos recolectados del mismo entorno de pruebas, pero diferentes en su constitucion. El
segundo contiene las mismas variables correspondientes a cpu, ram y red, con la diferencia
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de que se agreg6 una columna para identificar el estado de los dispositivos (status). Ademas,
se implementd una variante de DoS (LDoS) para obtener un conjunto de 3 clases.

De esta manera, la etapa Il se divide en dos partes. La primera parte muestra, en 2
clases, la distribucion de datos y el rendimiento obtenido en la clasificacion de anomalias con
SVM. La segunda parte muestra, en 3 clases, la distribucion de datos y el rendimiento
obtenido en la clasificacion de estados de los dispositivos y la identificacion de ataques.

5.2.1. Dos clases.

Fig. 15. Distribucién de datos para el segundo conjunto de datos propio usando dos clases y dos variables.

En este apartado se muestra una distribucion de datos entre las variables relacionas con cpu
y ram. La idea de esto es mostrar qué tan importante son dichas variables a la hora de la
identificacion de intrusiones en un dispositivo que simula un vehiculo no tripulado (Véase
Fig. 15). En la Fig. 15, los datos en rojo representan ataques de denegacion de servicio y los
datos en azules de dispositivos con un comportamiento normal.

Una vez se realizaron las pruebas, siguiendo la metodologia del apartado 4.4.2, se
encuentra que el kernel lineal de SVM fue el menos efectivo. En su contra parte, el kernel
polinolimial grado 4 fue el que mejor rendimiento presento, con un 99.9% de precision. La
diferencia con los otros grados del mismo kernel, e incluso con el kernel radial, fueron
minimas (+/- 0.05%).
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Diagrama 4. Comparativa del rendimiento SVM en el segundo conjunto de datos propio con dos clases.
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El diagrama 4 muestra una comparativa entre la identificacion con los datasets de
entrenamiento y prueba donde el valor minimo es 0 y el maximo posible es 1.

5.2.2. Tres clases.

En este ultimo aparatado se realiza una reduccion del conjunto a 3 variables y dos columnas
de clases. El primer conjunto de pruebas con este conjunto identifica el estado de los
dispositivos, teniendo como objetivo identificar si un nodo est4 operando de manera normal,
si estd siendo atacado o si esta realizando un ataque. El segundo conjunto de pruebas consiste
en determinar si se trata DoS, LDoS, o si en su defecto no existe anomalia alguna.

Estados

Fig. 16. Distribucion de datos para el segundo conjunto de datos propios mostrando estados como clases.

La Fig. 16 muestra la distribucion de datos en 3 variables en cuando a la
determinacion de estados de los dispositivos donde el color rojo representa a los dispositivos
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atacantes, el color naranja los dispositivos atacados y los azules los comportamientos
normales.

B Entrenamiento ™ Prueba

— — — — — — —
LINEAR POLY 1 POLY 2 POLY 3 POLY 4 POLY 5 RADIAL

Fig. 17. Distribucion de datos para el segundo conjunto de datos propio usando tres clases y tres variables.

Por su parte, la Fig. 17 muestra el rendimiento en cada uno de los kerneles de SVM,
teniendo una identificacidn inequivoca de estos en cada una. Nuevamente, el gréafico es una
comparativa entre conjuntos de entrenamiento y prueba donde 1 es el valor maximo posible.

Ataques

Los ataques, como se ha mencionado anteriormente, se implementaron de tipo DoS por
tormenta de paquetes y una variacion de tormenta de paquetes de tasa baja. El actuar de este
Gltimo es enviar una rafaga de paquetes a un nodo atacado en intervalos de segundos, y asi
hasta inutilizar de la red al nodo.

Fig. 18. Distribucion de datos para el segundo conjunto de datos propios mostrando ataques como clases.
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La Fig. 18 muestra una distribucion de datos donde se manifiestan 2 ataques y
registros normales en las 3 variables reducidas. Los datos en rojo representan los ataques
DoS, los naranja los ataques LDoS vy los azules dispositivos con comportamiento normal.

Tabla 7. Rendimiento en la clasificacién de ataques para el segundo conjunto de datos propio.

Kernel  Exactitud Precision Especificidad Sensibilidad Medida F Dispositivo
(F1 score)

Linear  89.70 85.56 92.39 84.04 83.72

Polyl 9211 87.79 94.19 87.65 87.67

Poly2 99.70 99.55 99.78 99.54 99.54

Poly3 99.81 99.70 99.86 99.70 99.70 Raspberry pi 4

Poly4  99.83 99.75 99.88 99.75 99.75

Poly5 99.79 99.68 99.84 99.68 99.68

Radial  98.92 98.36 99.20 98.31 98.32

Linear 100 100 100 100 100

Polyl 100 100 100 100 100

Poly2 100 100 100 100 100

Poly3 100 100 100 100 100 Malicioso 1

Poly4 100 100 100 100 100

Poly5 100 100 100 100 100

Radial 100 100 100 100 100

Linear 100 100 100 100 100

Polyl 100 100 100 100 100

Poly2 100 100 100 100 100

Poly3 100 100 100 100 100 Malicioso 2

Poly4 100 100 100 100 100

Poly5 100 100 100 100 100

Radial 100 100 100 100 100

Linear 100 100 100 100 100

Poly1l 100 100 100 100 100

Poly2 100 100 100 100 100

Poly3 100 100 100 100 100 Malicioso 3

Poly4 100 100 100 100 100

Poly5 100 100 100 100 100

Radial 100 100 100 100 100

El rendimiento mostrado en la Tabla 7 muestra que el identificador de intrusiones es
completamente efectivo identificando nodos atacantes y el tipo de ataque que realizan.
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Ademas, se ha logrado también el 99% en la identificacion del ataque que se realiza a un
nodo atacado.
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CAPITULO6. DISCUSION

Este trabajo comienza con una comparacion directa con KBD debido a que se ha descartado
el conjunto de datos mejorado KDD. Esto fue gracias a su baja compatibilidad con el trafico
de redes 10T y, aln mas en especifico, con vehiculos no tripulados.

KBD es un conjunto que entra en el contexto de esta aplicacion y con el que este
trabajo logra un rendimiento similar y hasta superior. Sin embargo, los datos recolectados se
expresan en diferentes variables que precisan de servicios de red. Dichos servicios son
implementados en un modelo OSI, donde el protocolo TCP/IP v4 o v6 esta presente, pero
este protocolo no es inherente del estandar 802.15.4 o, en su defecto, del protocolo zigbee
puro. Al no ser variables propias de un entorno con zigbee puro, quedan descartadas
completamente para el uso de un sistema de deteccion de intrusiones en un contexto de
cualquiera donde se utilicen redes zigbee.

Una de las aportaciones fuertes en este trabajo consta de las nuevas variables
planteadas como parte de un sistema de deteccidn de intrusiones propio. Dicha aportacion
tiene que ver con el enfoque de aplicacion, y que es completamente distinta del resto de
trabajos publicados, donde el IDS se centra especialmente en obtener los datos directamente
desde los nodos finales’ y no del trafico de red.

Por esta razon, la propuesta de este proyecto de tesis parte de dos bases
fundamentales que no se encuentran en otros trabajos del estado del arte:

e Las variables propuestas se centran no solo en el trafico de red, sino en el uso de
memoria y el uso de procesamiento de los dispositivos.

e El sistema de deteccidn de intrusiones se enfoca en los nodos (dispositivos finales) y
no en un trafico en general como en los trabajos estudiados.

Lo mas similar a este trabajo son los sistemas de deteccion de intrusiones basados en
agentes y son programas o ejecutables que opera directamente desde el dispositivo. Sin
embargo, las limitaciones de recursos de procesamiento, memoria y red son muy remarcadas
para el contexto de este trabajo (es por ello de que las funciones sean completamente
operativas) y la mayoria de los contextos de aplicacion loT. Por esta razon, una de las
novedades de propuesta en este trabajo reside en la utilizacion de un dispositivo vasto en
recursos de procesamiento para la creacion de n-modelos tantos n-dispositivos se contengan.
Este proceso se hace 2 veces y cada modelo corresponde a la fase 2 y 3 de la arquitectura
propuesta. Cada modelo SVM esté construido acorde al desempefio y funcionamiento del
correspondiente dispositivo final sin utilizar recursos extras en este ultimo, solamente un
programa que sirve para la entrega y recepcion de los datos que alimentaran al IDS. De esta
manera, se crea un sistema basado en agentes, pero que opera a través de la red,

7 La idea surge en enfocarse directamente en cada nodo que potencialmente podria ser blanco de un
ataque, asegurando directamente su ciberseguridad de manera personalizada.
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convirtiéndose asi en un sistema hibrido de deteccion de intrusiones (HIDS por sus siglas en
inglés).

El ultimo punto a mencionar es con respecto al método que se utiliza para hacer
identificacion de intrusiones y que también es menester de la aportacion de esta tesis: la
arquitectura. Se ha utilizado una arquitectura encontrada en Yang, Moubayed, Hamieh, &
Shami (2019) y que también se ha sugerido en la mayoria de los trabajos realizados. Para
este aporte, se han hecho las modificaciones necesarias para detallarlo como sigue:

Hacer un perfilamiento de cada dispositivo final. Esto implica tener datos unicos para
cada dispositivo final que permitira el entrenamiento de sus respectivos modelos.

Deteccién de anomalias. Antes de siquiera pensar en ataques, una columna de
identificacion de estados donde se establecen 3 clases: normal, nodo atacado y nodo atacante.
Este concepto permitira en un futuro enfocarse a la identificacion de nodos legitimos que han
sido infectados para llevar a cabo procesos maliciosos.

Deteccion de ataques. Al tener un modelo mas que permita la identificacion de
ataques, se abre las puertas a un sistema de prevencion de intrusiones que entre como un
actor en la red y tome las medidas necesarias para salvaguardar dicho nodo de manera
autobnoma.

Dado que, en una red la cantidad de datos benignos son potencialmente mayores que
datos malignos (momentos en los que se lleva a cabo un ataque), separar la fase 2 y 3 permite
darle carga de procesamiento al HIDS unicamente cuando una anomalia se presente. Esto
sucede porque la fase 3 entra en curso unicamente cuando se presenta una anomalia en la
fase 2.
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CAPITULO7. CONCLUSIONES

Atraveés de la revision del estado del arte, se asevera en un 100% de los temas que los
ataques de denegacion de servicio y variantes son detectables analizando el trafico en red,
obteniendo hasta un 99% en la identificacion y hasta un 1% en la tasa de falsos positivos,
esto, empleando técnicas robustas donde se combinan técnicas de maquinas de aprendizaje,
como por ejemplo, en Yang, Moubayed, Hamieh, & Shami (2019). En este documento se
observa que los ataques DoS y la variante LDoS son detectables también con ayuda de
variables del uso de CPU y RAM, propias de Vehiculos no tripulados. De esta manera se
concluye que esta clase de ataques se manifiestan a través de estos recursos también y no
solo en recursos de red como sugiere el estado del arte, haciéndolo Unico en su marco de
aplicacion y en su tipo. Los resultados con la técnica de maquinas de vector soporte en sus
diferentes kerneles apoyan esta conclusion al encontrar hasta un 99% en la métrica de medida
F y presentando un bajo riesgo con hasta menos del 1% en tasas de falsos positivos.

Ademas de esto, se logra la inferencia de dispositivos atacados y dispositivos
atacantes de manera autdnoma a través de SVM, demostrando una precision del 100% para
la identificacion de dispositivos atacantes y hasta un 99% para la identificacion de
dispositivos atacados.

7.1  Trabajo futuro

Dado que se analiza un comportamiento de CPU, RAM vy red, se propone
implementar este modelo y arquitectura en redes convencionales, utilizando zighbee como
medio de comunicacién unico para la monitorizacién de los datos.

Ademas, el trabajo futuro consiste en utilizar este mismo método y arquitectura para
identificacion de otros ataques no abordados en esta tesis.
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