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CIS: Center for Internet Security

TI: Tecnologias de la Informacion
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DDoS: Distributed Denial of Service

CIS: Center for Internet Security

CIS Benchmarks: Conjunto de recomendaciones y mejores practicas de
configuracion de seguridad desarrolladas por el Center for Internet Security
Scrum: Nombre propio de la metodologia agil

IP: Internet Protocol

WinRM: Windows Remote Management
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RESUMEN

Este estudio se enfoca en la evolucién tecnolégica y el aumento en la complejidad
de los ataques cibernéticos, resaltando la importancia de las configuraciones de
seguridad en servidores criticos. A pesar de contar con herramientas como antivirus
y firewalls, las deficiencias en estas configuraciones pueden dejar vulnerabilidades

criticas sin proteccion.

El objetivo es proporcionar un enfoque detallado para mejorar la seguridad en las
organizaciones, identificando configuraciones clave y ofreciendo correcciones de
manera rapida y confiable. Se subraya la importancia de aplicar politicas de
seguridad adecuadas, especialmente ante ataques dirigidos que podrian explotar

fallos en la fortificacion de los servidores.

Se sugiere el desarrollo de un software que simplifique la implementaciéon de
correcciones de seguridad, basado en las mejores practicas regulativas como los
CIS Benchmarks (Internet, 2024). No obstante, se recalca que este software no
constituye una solucion completa por si solo, sino que debe combinarse con otras
tecnologias de seguridad para garantizar una proteccion completa contra ataques

cibernéticos.

Al concluir, se espera que este trabajo aporte un nuevo enfoque en las correcciones
de seguridad, enfatizando la importancia de mantener adecuadamente el
robustecimiento de servidores, mas alla de simplemente depender de las ultimas
tecnologias o de realizar actualizaciones regulares del sistema operativo y las

aplicaciones.
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Palabras clave.

e Correccion: Aseguramiento de cambios aplicados a Servidores.

e Reconstruccion: Implementacién de nuevas métricas de seguridad.

e Reparar: Gestionar lo que existe actualmente y establecer nuevas politicas.

e Enmendar: Determinar los elementos que afectan la infraestructura.

¢ Proteger: Mantener la integridad de los servicios que se ofrecen.

e Estructura: Consolidacion de la informacién que se recopila de los sistemas
informaticos.

e Modelar: Generar arquitecturas que permitan establecer la postura de
seguridad.

e Desarrollar: Implementar un sistema que permita gestionar vulnerabilidades.

e Diseno: Enfoque de la tecnologia empresarial y controles de seguridad.

e Distribucién: Descubrir el estado de Ilos sistemas informaticos
caracteristicos de cada organizacion.

e Norma: Con junto de reglas, directrices o estandares para garantizar la
seguridad de los sistemas informaticos.

e Orden: Asignacion de prioridades y la jerarquizacion de medidas de
seguridad.

e Organizacion: Estructura, planificacion y gestion de los elementos y
procesos relacionados con la seguridad de la informacién dentro de una
entidad.

e Ajuste: Ajustar la configuracion de sistemas y aplicaciones para asegurarse
de que estén alineados con las mejores practicas de seguridad y para mitigar
posibles vulnerabilidades.

e Régimen: Son las practicas y procedimientos establecidos para garantizar la
seguridad de la informacion en una organizacion.

e CIS Benchmarks son un conjunto de recomendaciones y mejores practicas
de configuracion de seguridad desarrolladas por el Center for Internet
Security (CIS)
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ABSTRACT

This study focuses on the technological evolution and the increasing complexity of
cyberattacks, highlighting the importance of security configurations in critical
servers. Despite the use of tools like antivirus and firewalls, deficiencies in these

configurations can leave critical vulnerabilities unprotected.

The goal is to provide a detailed approach to improving security in organizations by
identifying key configurations and offering swift and reliable fixes. The importance of
applying proper security policies is emphasized, particularly in the face of targeted

attacks that could exploit weaknesses in server fortification.

The development of software that simplifies the implementation of security fixes,
based on best regulatory practices such as the CIS Benchmarks (Internet, 2024), is
suggested. However, it is emphasized that this software does not constitute a
complete solution on its own, but rather should be combined with other security

technologies to ensure full protection against cyberattacks.
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Keywords.

e Correction: Ensuring changes applied to servers.

¢ Reconstruction: Implementation of new security metrics.

e Repair: Managing current systems and establishing new policies.

¢ Amend: Identifying elements that affect the infrastructure.

¢ Protect: Maintaining the integrity of the services provided.

e Structure: Consolidation of information collected from computer systems.

e Model: Creating architectures that establish the security posture.

e Develop: Implementing a system that allows managing vulnerabilities.

¢ Design: Focusing on business technology and security controls.

e Distribution: Discovering the state of the computer systems characteristic of
each organization.

e Standard: A set of rules, guidelines, or standards to ensure the security of
computer systems.

e Order: Prioritizing and ranking security measures.

e Organization: Structure, planning, and management of elements and
processes related to information security within an entity.

e Adjustment: Fine-tuning the configuration of systems and applications to
ensure they align with security best practices and to mitigate potential
vulnerabilities.

e Regimen: Practices and procedures established to ensure information
security within an organization.

e CIS Benchmarks: A set of recommendations and best practices for security

configuration developed by the Center for Internet Security (CIS).
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INTRODUCCION

A lo largo del tiempo la tecnologia ha ido evolucionando en gran escala, asi mismo
los ataques cibernéticos se han vuelto cada vez mas complejos y sofisticados lo que
lleva a que sean mas dificiles de detectar o prevenir, sin embargo, a pesar de que
existen diferentes niveles de proteccién como antivirus, firewall y algunas otras
tecnologias dificilmente se presenta atencion a las propias configuraciones de los
servidores que abren las brechas de seguridad dejando expuestos aspectos

importantes de proteccion.

Aunque en muchas ocasiones se llega a ser conscientes de la existencia y/o
deficiencia de algunas configuraciones en servidores no se le da importancia de
aplicar correctamente politicas de seguridad que brinden una mayor proteccién a

nuestra infraestructura de servidores que pueden ser criticos para una organizacion.

El desconocimiento de como deben ser aplicadas las politicas de seguridad o
configuraciones también llega a ser muy importante al enfrentarse a ataques
cibernéticos dirigidos los cuales podrian aprovecharse de la falta de robustecimiento
(hardening) que incluso el tiempo de aplicacion correcciones es prolongado y es

posible que no se le dé atencion adecuada.

El objetivo de este trabajo de investigacion es aportar a las organizaciones un
enfoque certero de cudl es la postura de seguridad, cudles son las configuraciones
que se deberian establecer y/o mejorar y de la misma manera aplicar las

correcciones necesarias de forma rapida, confiable y automatica.

Este trabajo de investigacion esta enfocado al personal de ciberseguridad y
contribuira optimizar los tiempos de implementacién de correcciones de seguridad
con el uso de un software que les aporte visibilidad y una mejor manera con base a

las mejores practicas otorgadas por la regulacién CIS Benchmarks.

Sin embargo, el desarrollo de este software y la correccién de configuraciones no

blinda los servidores por completo, sino que trabajando en conjunto con las demas
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tecnologias que componen la infraestructura de seguridad de las organizaciones

puedan dar un mejor nivel de prevencion de ataques cibernéticos dirigidos.

Al finalizar este trabajo de investigacion y desarrollo dara al mundo en general un
nuevo enfoque en correcciones de seguridad en el que puedan notar que el hecho
de tener las mejores tecnologias o aplicar simples actualizaciones de sistema
operativo, actualizaciones de aplicaciones no es suficiente, sino que es una ardua
labor que depende de nosotros mantener el robustecimiento adecuado en los

servidores.
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CAPITULO 1. MARCO
CONTEXTUAL
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1.1 Planteamiento del problema.

Los sistemas informaticos representan una parte muy importarte en el entorno,
laboral, personal y global, la necesidad de proteger la infraestructura critica o de uso
cotidiano se ha vuelto mas importante que nunca a medida que las amenazas
cibernéticas evolucionan y obliga a la industria a enfrentarse a diversos tipos de

ataques como malware, phishing, spam, SQL inyeccién, DDoS, etc.

En la tesis de Juan Merlos Garcia (Merlos, 2021). “Bastionado de servidores”,
destaca que las entidades cada vez toman mas en cuenta la correcta configuracién
de los de la infraestructura provocando un constante monitoreo del estado de

seguridad de servidores, equipos cliente, servicios o aplicaciones.

Este trabajo de investigacion va enfocado a los profesionales en seguridad
informatica o ciberseguridad que prentenden robustecer las configuraciones de la
infraestructura critica con el fin de aportar a las organizaciones forma mas eficiente

de lograr ese obijetivo.

El principal problema yace en la complejidad de aplicar las correcciones de
seguridad necesarias por lo que a pesar de las medidas de seguridad las
vulnerabilidades persisten y son explotadas causando brechas de seguridad

ocasionando perdidas de interrupciones de operaciones.

Sin embargo, existen algunos otros factores que deben ser considerados al

momento de cuestionar el robustecimiento de la infraestructura:

e Se cuentan con politicas de hardening.
¢ Que tan complejo es implementar politicas de hardening.
e Las tareas de configuracion de estas politicas conllevan mucho tiempo.

e Se cuenta con el conocimiento para saber cuando y dénde se deben aplicar.
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Tomando esto en consideracion surge la premisa como se pueden aplicar las
configuraciones de seguridad de manera que se optimicen los tiempos y sobre todo

asegurar que se apliquen correctamente.

Por lo anterior, y puesto que el robustecimiento de la infraestructura de las
organizaciones es un proceso esencial que requiere tiempo, esfuerzo y dedicacién,
las configuraciones de seguridad a menudo se implementan de manera ineficiente.
Ademas, las herramientas automatizadas de hardening, como las de CIS, suelen
ser muy costosas. Por ello, el presente trabajo de investigacion titulado “Disefio de
Aplicacion Automatizada de Hardening en Servidores Criticos” tiene como propdsito
proporcionar un software gratuito que aplique de manera mas eficiente y confiable

las correcciones de seguridad, beneficiando a la comunidad en general.

2.1 Justificacion.

En algunas ocasiones, las organizaciones tienden a reaccionar ante incidentes en
lugar de prevenirlos en términos de proteccién de sistemas informaticos, ya sean
criticos o de usuario final. No obstante, antes de aplicar las correcciones de
seguridad y configuraciones necesarias en los servidores, es crucial considerar

varios factores.

El proceso de hardening o robustecimiento de la seguridad de los servidores,
especialmente los servidores criticos, requiere tiempo para su implementacion y
validacion. Ademas, se necesita un conocimiento avanzado sobre el sistema

operativo para aplicar las correcciones de manera adecuada.

La implementacion de las correcciones de seguridad necesarias mejora
significativamente la postura de seguridad frente a amenazas que se han vuelto mas
sofisticadas y dificiles de detectar por antivirus, filtros de correo, filtrado web e
incluso firewalls. Estos ataques buscan principalmente afectar o extraer

informacion.
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Mediante esta investigacion y el desarrollo de software, se pretende optimizar los
tiempos de implementacion de configuraciones de seguridad de manera confiable,
contribuyendo al conocimiento sobre la postura de seguridad de los servidores. Sin
embargo, aplicar las configuraciones no garantiza una proteccion completa de los
servidores, ya que también depende de herramientas adicionales como antivirus y

firewalls.

Asimismo, esta investigacién ayudara a los ingenieros en ciberseguridad a entender
mejor el sistema operativo y las configuraciones de seguridad, mejorando asi el

robustecimiento de los servidores.

Por lo tanto, es esencial realizar evaluaciones constantes de los servidores no solo
para mejorar las configuraciones, sino también para obtener otros beneficios, como
la visibilidad durante auditorias. Muchas organizaciones son auditadas y deben
demostrar que aplican las mejores practicas para mantener la proteccion de sus
sistemas informaticos y la informacién, que a menudo es el objetivo de los ataques

cibernéticos.

3.1 Antecedentes.

Los sistemas informaticos representan una parte fundamental en el entorno laboral,
personal y global. La necesidad de proteger tanto la infraestructura critica como la
de uso cotidiano se ha vuelto mas importante que nunca a medida que las
amenazas cibernéticas evolucionan. La industria debe enfrentarse a diversos tipos
de ataques, como malware, phishing, spam, inyecciones SQL, y DDoS, entre otros
(Szor, 2005).

En este contexto, es crucial definir el alcance del proyecto, identificando los
servidores y sistemas que seran objeto de verificacion y determinando qué
configuraciones de seguridad seran auditadas. Documentar los CIS Benchmarks es
esencial para establecer los lineamientos de seguridad que se seguiran en el
proyecto. Es necesario vincular estos CIS Benchmarks con el sistema operativo

especifico para asegurar que las configuraciones sean adecuadas y efectivas.
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Seleccionar herramientas de automatizacion, como Python, permitira desarrollar
software que integre las herramientas necesarias para la verificacion de seguridad.
El disefio de la arquitectura del software debe facilitar la implementacién de scripts
y programas que realicen auditorias automaticas. Realizar pruebas para asegurar
que las verificaciones y remediaciones se llevan a cabo correctamente es
fundamental, asi como validar que las configuraciones resultantes cumplan con los
CIS Benchmarks. Finalmente, es importante implementar una evaluacion final para

analizar y remediar las auditorias.

En muchas ocasiones, las organizaciones tienden a reaccionar ante incidentes en
lugar de prevenirlos, especialmente en términos de proteccion de sistemas
informaticos, ya sean criticos o de usuario final. Antes de aplicar las correcciones
de seguridad y configuraciones necesarias en los servidores, es crucial considerar

varios factores (Erickson, 2008).

El proceso de hardening o robustecimiento de la seguridad de los servidores,
especialmente los servidores criticos, requiere tiempo para su implementacién y
validacion. Ademas, se necesita un conocimiento avanzado sobre el sistema

operativo para aplicar las correcciones de manera adecuada.

4.1 Objetivo general.

Automatizacion mediante el disefio de un software para verificar la correccién de las
configuraciones de seguridad en servidores criticos, siguiendo la regulacion

establecida por CIS Benchmarks.

5.1 Objetivos especificos.

e Definir el alcance en base a la determinacién de los servidores y sistemas
que seran objeto de la verificacion, asi como identificar qué configuraciones
de seguridad seran auditadas.

e Documentar CIS Benchmarks con el objetivo de indicar los lineamientos que

nos interesan para el proyecto.
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¢ Vincular CIS Benchmarks con el sistema operativo especifico.

e Seleccionar Herramientas de Automatizacién, Python.

e Desarrollar el Software, realizando el disefio de arquitectura del software que
pueda integrar las herramientas seleccionadas para la verificacidn,
implementar scripts y programas que utilicen las herramientas para realizar
auditorias automaticas.

e Realizar pruebas donde se asegure que las verificaciones y remediaciones
se realizan correctamente, asi como validar que las configuraciones
resultantes cumplan con los CIS Benchmarks.

e Implementar para la evaluacién final aplicada al analisis y remediacion de

auditorias.

6.1 Metas.

Con base en el proyecto enfocado en mejorar la seguridad de las configuraciones
en servidores criticos y en la creacion de un software que implemente correcciones

basadas en mejores practicas, las metas medibles y alcanzables incluyen:

Reduccién de correcciones de seguridad: Disminuir el numero de correcciones
de seguridad criticas en un 70%, se aplicaran las mejores practicas de seguridad y
las correcciones sugeridas por la aplicacion automatizada de Hardening en
servidores criticos, de acuerdo a los parametros que cumplan o no cumplan los

servidores evaluados.

Mejora en la evaluacion de seguridad: Implementar y ejecutar evaluaciones de
hardening en el 100% de los servidores criticos de la organizacion dentro de los
primeros tres meses del proyecto, generando informes detallados sobre el estado

de la seguridad y las recomendaciones de mejora.

Tiempos de correccidon: Reducir el tiempo promedio de identificacion y correccion

de configuraciones de seguridad deficientes en un 50% comparado con el proceso
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manual, utilizando la aplicacion automatizada de Hardening en servidores criticos

para aplicar correcciones basadas en los CIS Benchmarks.

Conformidad con Normativas: Alcanzar un cumplimiento del 90% con las
normativas de seguridad aplicables (por ejemplo, CIS Benchmarks) en todos los
servidores criticos dentro de los primeros seis meses de la implementacion del
software, asegurando que las configuraciones estén alineadas con los estandares

regulativos.

7.1 Impacto en el sector productivo y generacion de
conocimiento.

El impacto de crear un software que permita realizar evaluaciones de hardening y
aplicar las correcciones seria significativo en varios aspectos clave de la seguridad
y la operatividad de las organizaciones. Este tipo de software mejoraria la seguridad
al reducir las vulnerabilidades y la superficie de ataque, disminuyendo asi la
probabilidad de explotacion de fallos conocidos. Ademas, facilitaria el cumplimiento
de normativas y estandares de seguridad, lo cual es crucial para industrias
reguladas (ALBAN, 2020).

En términos de eficiencia operativa, un software de este tipo automatizaria tareas
repetitivas, liberando tiempo de los equipos de seguridad para centrarse en tareas
mas estratégicas. La consistencia y precision serian garantizadas, minimizando
errores humanos y asegurando que todas las configuraciones sigan las mejores
practicas. Esto también contribuiria a una gestion centralizada, permitiendo la

aplicaciéon coordinada y controlada de cambios a gran escala (Iza Sanhueza, 2020).

El software proporcionaria una mejor visibilidad y control, permitiendo el monitoreo
continuo de las configuraciones de seguridad y proporcionando alertas y reportes
sobre cambios no autorizados o desviaciones. Ademas, ofreceria una plataforma

centralizada para gestionar politicas de seguridad, facilitando la implementacion y
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mantenimiento de una postura de seguridad robusta y coherente a lo largo de toda

la infraestructura.

Por ultimo, la creacién de este software contribuiria a la reduccién de costos al
prevenir incidentes de seguridad que pueden ser costosos en términos de
respuesta, recuperaciéon y posibles sanciones. La automatizacion de las
evaluaciones y correcciones optimizaria el uso de recursos humanos y tecnoldgicos,
mientras que la mejora de la resiliencia permitiria a las organizaciones adaptarse
rapidamente a nuevas amenazas, asegurando asi una robustez y resistencia

operacional frente a ataques y fallos (Merlos, 2021) (Schneier, 2015).

8.1 Reconocimiento del proyecto.

Se realizaron encuestas dirigidas a personal estratégico con experiencia en
ciberataques y correlacion de incidentes, con el objetivo de recopilar informacién
cualitativa y cuantitativa sobre la percepcion de la necesidad y efectividad de la

herramienta propuesta.

Datos generales:|

Nombre:

Puesto:

Empresa:

Aios de experiencia
en ciberseguridad:

1. ¢Considera importante contar con una herramienta que evalie y aplique
automaticamente las configuraciones de hardening de Windows Server en su
organizacion?

O Muy importante

O Importante

O Moderadamente importante
O Poco importante

O No es importante

2. jActualmente, realiza auditorias de las configuraciones de hardening de
sus Windows Server?

[ Si, de manera regular

O Si, pero no de manera regular
O No, pero esta planeado

O No, y no esta planeado

llustracion 1 Ejemplo de encuesta 1.
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3. ¢Esta familiarizado con los estandares de seguridad de CIS Benchmarks
aplicables a Windows Server?

O Si, completamente
O Algo familiarizado
O Poco familiarizado
O No estoy familiarizado

4. jCuales considera que son los principales desafios para asegurar las
configuraciones de hardening de sus Windows Server? (Seleccione las que
apliquen)

[ Falta de herramientas especializadas para Windows Server

[ Falta de conocimientos técnicos en el equipo

O Complejidad en la implementacion de estandares de seguridad en Windows
Server

[ Falta de regulaciones internas claras para servidores Windows Server

llustracion 2 Ejemplo de encuesta 2.

5. ¢ Su organizacion actualmente utiliza algin software que permita evaluar y
aplicar automaticamente las configuraciones de seguridad en Windows
Server?

asi
O No

6. ;Considera que una herramienta basada en login que valide y aplique
automaticamente las configuraciones de hardening de Windows Server con
base en CIS Benchmarks seria util para su organizacion?

O Si, serfa muy atil
0O Si, seria util

O No estoy seguro
O No, no seria atil

7. ¢Cuadles serian las caracteristicas mas importantes para usted en una
herramienta de este tipo? (Seleccione las mas relevantes)

O Facil integracion con los sistemas Windows Server actuales

O Aplicacion automatica de configuraciones de seguridad basadas en CIS
Benchmarks

O Reportes detallados sobre configuraciones de seguridad en Windows Server
[ Alertas en tiempo real sobre vulnerabilidades en Windows Server

O Recomendaciones automaticas de mejoras basadas en CIS Benchmarks para
Windows Server

O Actualizaciones automaticas de las regulaciones de CIS Benchmarks aplicables
a Windows Server

O Otros:

llustracion 3 Ejemplo de encuesta 3.
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8. ;Qué tipo de Windows Server considera prioritario auditar y ajustar
automaticamente con esta herramienta? (Seleccione los que apliquen)

O Servidores de bases de datos en Windows Server

O Servidores web en Windows Server

O Servidores de aplicaciones en Windows Server

O Servidores de correo electronico en Windows Server
[ Otros:

9. ;Qué frecuencia considera adecuada para evaluar y aplicar
automaticamente las configuraciones de seguridad de sus Windows Server?

O Semanalmente

O Mensualmente

O Trimestralmente

O Solo en auditorias anuales
O Otro:

10. ¢ Cudl es su principal expectativa al utilizar una herramienta que permita
evaluar y aplicar automaticamente configuraciones de Windows Server con
base en CIS Benchmarks?

O Mejorar la seguridad general de la organizacion en entornos Windows Server
O Cumplir con normativas y regulaciones de seguridad aplicables a Windows
Server

O Reducir el riesgo de ciberataques en Windows Server

O Optimizar la gestion de vulnerabilidades en Windows Server

O Otros:

llustracion 4 Ejemplo de encuesta 4.

11. ¢ Le gustaria recibir mas informacion sobre herramientas que implementen
evaluaciones y correcciones automaticas basadas en CIS Benchmarks para
Windows Server?

asi

O No

12. ;Considera que el uso de una herramienta de evaluacion y correccion
automatica de Windows Server podria mejorar su cumplimiento regulatorio y
normativo?

O Si, significativamente
O Si, en cierta medida
O No estoy seguro

O No

llustracion 5 Ejemplo de encuesta 5.

CRITICOS XVII
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Analisis de Resultados.

El analisis de los datos obtenidos del cuestionario revela varios patrones
importantes en cuanto a la familiaridad y el uso de herramientas de evaluacion de
seguridad basadas en CIS Benchmarks. A continuacién, se destacan los puntos
clave:

e Familiaridad con herramientas de evaluaciéon automatizada: La gran
mayoria de los encuestados (80%) considera que una herramienta que
evalue y aplique configuraciones de seguridad automaticamente es "muy
importante", lo que subraya la creciente necesidad de soluciones
automatizadas en entornos criticos de servidores. Sin embargo, este alto
nivel de interés contrasta con la familiaridad general con los estandares CIS,

donde solo el 60% se siente completamente familiarizado.

e Auditorias y uso de herramientas: Aunque el 45% de los participantes
realiza auditorias regulares de hardening en sus servidores Windows, un
35% admite no hacerlo con regularidad, lo que sugiere la existencia de
brechas operativas. Ademas, solo el 40% de las organizaciones utiliza
actualmente software automatizado para evaluar y aplicar configuraciones de
seguridad, lo que destaca una oportunidad significativa para mejorar las
practicas de seguridad mediante la adopcion de herramientas

especializadas.

e Desafios para asegurar configuraciones: El desafio mas comunmente
citado (40%) es la "falta de herramientas especializadas", seguido de la "falta
de conocimientos técnicos" (30%). Esto indica que, ademas de las
herramientas, hay una necesidad palpable de capacitacion adicional para
que los equipos de Tl implementen y mantengan correctamente los controles

de seguridad en los servidores criticos.

o Preferencias y expectativas sobre herramientas automaticas: La

mayoria de los encuestados (85%) considera que una herramienta basada
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en login que valide y aplique automaticamente las configuraciones de
hardening seria util, reflejando la importancia de la automatizaciéon en la
gestion de la seguridad. Los encuestados priorizan caracteristicas como la
"aplicacion automatica de configuraciones basadas en CIS Benchmarks"
(75%), lo que indica un fuerte deseo de soluciones que reduzcan la

intervencién manual y faciliten la implementacion.

e Frecuencia de evaluaciones y expectativas: La mayoria de los
encuestados prefiere realizar evaluaciones y ajustes de seguridad de manera
mensual (50%) o trimestral (40%), lo que sugiere un enfoque preventivo en
la gestidon de la seguridad. En cuanto a las expectativas, el objetivo principal
es "mejorar la seguridad general" (90%), seguido de "cumplir con normativas"

y "reducir el riesgo de ciberataques" (ambos con 80%).

e Cumplimiento normativo y mejora de la seguridad: El 80% de los
encuestados cree que el uso de una herramienta automatizada mejoraria
significativamente el cumplimiento normativo en su organizacion. Este
hallazgo refuerza la idea de que las organizaciones buscan cada vez mas
herramientas que no solo fortalezcan la seguridad, sino que también ayuden

a cumplir con regulaciones de seguridad cada vez mas estrictas.

Conclusién.

En general, los resultados del cuestionario evidencian una fuerte demanda por
herramientas de automatizacién de seguridad en entornos Windows Server, con un
énfasis en la generacién de informes detallados y la capacidad de aplicar
automaticamente las configuraciones de seguridad basadas en CIS Benchmarks.
Sin embargo, también se destaca una necesidad significativa de mejorar el
conocimiento técnico y las capacidades del equipo en torno a la implementacion y

auditoria de estos estandares de seguridad.
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Analisis de cuestionario

Mejora en cumplimiento normativo al usar una herramienta

Interés en recibir més informacién sobre herramientas

1)

Expectativa principal al usar una herramienta automy/atica -

Frecuencia de evaluaciones y ajustes automaticos

Tipos de servidores prioritarios para auditar y ajustar

Caracterasticas méas importantes de una herramienta de este tipo

Utilidad de una herramienta basada en login para hardening

Uso de software que evalliey aplique configuraciones
Desafios para asegurar configuraciones

Familiaridad con CIS Benchmarks

Auditorias regulares de hardening

Importancia de una herramienta que evaltey aplique configuraciones
automaticamente

'[l”'“ll

10 20 30 40 50 60 70 80 90 100

o

B No Familiarizado B Poco familiarizado B Algo familizarizado B Familiarizado

llustracion 6 Analisis de cuestionario.

Este proyecto tiene como objetivo optimizar el proceso de hardening de servidores
criticos, un proceso que requiere tiempo, conocimientos avanzados y evaluacion
continua. Las correcciones de seguridad, aunque esenciales, no son suficientes por
si solas para garantizar una proteccion total; deben complementarse con otras
herramientas como antivirus y firewalls. Las evaluaciones regulares no solo mejoran
la configuracién de los servidores, sino que también facilitan auditorias y aseguran

el cumplimiento de las mejores practicas de seguridad.

Este enfoque ayuda a que los ingenieros en ciberseguridad comprendan mejor las
configuraciones de seguridad del sistema operativo, lo que fortalece aun mas los

servidores criticos.
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9.1 Vinculacidén con el sector productivo.

La vinculacion con el sector productivo es un componente esencial para el éxito del
desarrollo de un software que permita la evaluacién y correccion de hardening de
acuerdo con las regulaciones CIS. Esta colaboracion directa con las empresas del
sector permite comprender las problematicas especificas que enfrentan en términos
de seguridad de la configuracién de servidores, facilitando el ajuste y adaptacion de

las funcionalidades del software para ofrecer soluciones efectivas y practicas.

Mediante alianzas estratégicas con organizaciones del sector, el proyecto puede
acceder a datos reales y casos de uso que enriquecen el proceso de desarrollo.
Estas colaboraciones proporcionan un valioso feedback durante las fases de prueba
y ajuste, y abren oportunidades para la implementacion temprana del software en
entornos operativos, permitiendo una validacion practica y directa de su eficacia y
usabilidad en el contexto de las mejores practicas regulativas como los CIS

Benchmarks.

La vinculacién con el sector productivo también promueve la transferencia de
conocimientos y tecnologia. Los expertos en ciberseguridad de las empresas
colaboradoras pueden aportar su experiencia y perspectivas, ayudando a identificar
areas criticas y oportunidades de mejora en las evaluaciones y correcciones de
hardening. Ademas, esta interaccion fomenta la capacitacion continua del equipo
de desarrollo, alineando sus habilidades y conocimientos con las demandas
actuales y futuras del mercado laboral en términos de cumplimiento de estandares

de seguridad.

Finalmente, esta vinculacion facilita la comercializacién y adopcion del software, al
garantizar que el producto final no solo cumpla con los estandares de calidad y
seguridad, sino que también se adapte a las necesidades y expectativas del sector
productivo. La colaboracién activa con las empresas asegura que el software sea
una herramienta relevante y util, que pueda integrarse facilmente en los procesos y

sistemas existentes, aportando un valor tangible y significativo a las organizaciones
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que lo utilicen, y mejorando asi la postura de seguridad general del entorno

empresarial.
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CAPITULO 2. MARCO
TEORICO
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La gestion de la seguridad en infraestructuras de Tl se fundamenta en varios
conceptos clave que se interrelacionan para garantizar la integridad, disponibilidad
y confidencialidad de los sistemas informaticos. La correccién asegura que los
cambios aplicados a los servidores sean efectivos y no introduzcan nuevas
vulnerabilidades. Esto implica la revision y validacion continua de actualizaciones y
parches (Stallings, 2016).La reconstruccion se refiere a la implementacion de
nuevas meétricas de seguridad que permiten una evaluacion continua del estado de
seguridad, adoptando nuevos estandares y tecnologias para mejorar la postura de
seguridad (Anderson, 2020).

La reparacion implica gestionar los sistemas y politicas actuales, asegurando su
correcto funcionamiento y actualizandolos cuando sea necesario. Esto incluye la
identificacion y mitigacion de vulnerabilidades existentes (Charles P. Pfleeger,
2003). Enmendar se enfoca en determinar los elementos que afectan
negativamente la infraestructura de TI, revisando configuraciones, politicas y
practicas para identificar areas de mejora (Schneier, 2015). Por otro lado, proteger
es esencial para mantener la integridad y disponibilidad de los servicios ofrecidos,
implementando controles de seguridad como firewalls, sistemas de deteccidon de
intrusos y medidas de cifrado (Dafydd Stuttard, 2011).

En cuanto a la estructura, se refiere a la consolidacion de la informacion recopilada
de los sistemas informaticos, facilitando su analisis y gestién. Esto abarca la
organizacion de datos de logs, eventos de seguridad y configuraciones del sistema
(Szor, 2005). Modelar implica la generacion de arquitecturas de seguridad que
permitan establecer y mantener una postura robusta de seguridad, incluyendo el
disefio y la implementacion de redes seguras, segmentacion de red y controles de
acceso (Erickson, 2008). Desarrollar un sistema para gestionar vulnerabilidades es
crucial, permitiendo la identificacion, evaluacién y mitigacion de vulnerabilidades de
manera eficiente (Schneier, 2015). El disefio se refiere al enfoque integral en la
tecnologia empresarial y los controles de seguridad, planificando la infraestructura

y las medidas de seguridad desde el inicio (Stallings, 2016).
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La distribucion implica descubrir y evaluar el estado de los sistemas informaticos
dentro de una organizacion, identificando areas que requieren atencion y mejora
(Anderson, 2020). Las normas son conjuntos de reglas, directrices o estandares
disefiados para garantizar la seguridad de los sistemas informaticos (Charles P.
Pfleeger, 2003). El orden se refiere a la asignacion de prioridades y la jerarquizacion
de medidas de seguridad, estableciendo qué aspectos deben abordarse primero en
funcion de su impacto potencial (Schneier, 2015). La organizacion implica la
estructura, planificacion y gestion de todos los elementos y procesos relacionados
con la seguridad de la informacion, asegurando una respuesta coordinada y efectiva

ante incidentes de seguridad (Anderson, 2020).

El ajuste implica modificar la configuracion de sistemas y aplicaciones para
alinearse con las mejores practicas de seguridad y mitigar posibles vulnerabilidades,
como la actualizacion de configuraciones de software y hardware (Stallings, 2016).
Finalmente, el régimen comprende las practicas y procedimientos establecidos para
garantizar la seguridad de la informacion, que deben ser consistentes y revisados
regularmente para mantener su efectividad (Charles P. Pfleeger, 2003). Estos
conceptos y practicas son esenciales para proteger los sistemas y datos de las
organizaciones contra amenazas y vulnerabilidades, asegurando asi un entorno
seguro y confiable (Dafydd Stuttard, 2011).

El disefio de software debe considerar desde el inicio la integracion de medidas de
seguridad, implementando principios de disefio seguro y controles de acceso
adecuados (Schneier, 2015). Esto asegura que la seguridad esté incorporada en
cada etapa del desarrollo. La automatizacion de procesos puede mejorar la
eficiencia y reducir errores humanos, pero también puede introducir nuevas
vulnerabilidades si no se gestionan adecuadamente. Un ejemplo es la
implementacion de scripts automatizados para la gestion de parches vy
actualizaciones, que, aunque eficiente, requiere una supervision constante para

evitar riesgos (Anderson, 2020).
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Comparar las configuraciones de seguridad actuales de los servidores criticos con
las mejores practicas recomendadas por CIS Benchmarks puede identificar areas
de mejora. Esto asegura que los servidores estén configurados de manera robusta
y actualizada, reduciendo asi el riesgo de vulnerabilidades (Stallings, 2016). Utilizar
CIS Benchmarks para evaluar y mejorar las configuraciones de seguridad asegura
que los servidores y sistemas estén alineados con los estandares de la industria,
reduciendo el riesgo de vulnerabilidades y garantizando una postura de seguridad
mas solida (Charles P. Pfleeger, 2003).

10.1 Diseno.

Este sistema ha sido meticulosamente disefiado para gestionar de manera integral
los procesos de evaluacion de seguridad bajo los estrictos estandares de los CIS
Benchmarks, proporcionando al usuario, quien asume también el rol de
administrador, una herramienta poderosa y flexible para el control y la mejora
continua de la postura de seguridad de la organizacion. En su nucleo, el sistema se
fundamenta en un flujo que inicia con la autenticacién segura, garantizando que solo
usuarios autorizados accedan a las funcionalidades criticas. Desde este punto, el
usuario puede seleccionar un sistema o0 servicio que sera evaluado
exhaustivamente segun los controles CIS, con resultados que reflejan si la
infraestructura ha superado los estandares, fallado en ciertos aspectos, o si algunos

controles no son aplicables.

El sistema no solo identifica estos fallos, sino que también sugiere correcciones
automaticas, optimizando el tiempo y los esfuerzos del administrador. Ademas, tras
la implementacion de dichas correcciones, el sistema facilita una segunda
evaluacion para validar la resolucion efectiva de los problemas detectados. Esta
capacidad de reevaluar los sistemas asegura que las soluciones aplicadas han
cumplido con su proposito, garantizando una mayor seguridad en el entorno

evaluado.
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Con el fin de mejorar la trazabilidad y el seguimiento, cada evaluacion puede ser
nombrada de manera personalizada, permitiendo una rapida identificacién y
clasificacion de los reportes generados. Estas evaluaciones no solo pueden ser
almacenadas, sino también impresas en reportes detallados que documentan tanto
la evaluacion inicial como la reevaluacion posterior a las correcciones. Esto facilita
la creacion de registros formales y la distribucion de informacion critica en informes

de cumplimiento.

Finalmente, la capacidad de gestionar credenciales y usuarios dentro del sistema
ofrece un nivel adicional de control y seguridad, asegurando que las evaluaciones y
sus resultados sean manejados dentro de un entorno administrado y regulado. Este
sistema, por tanto, no solo sirve como una herramienta reactiva ante
incumplimientos de seguridad, sino como un elemento proactivo que refuerza el
cumplimiento normativo y mejora continuamente la seguridad operativa de la

organizacion.
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11.1 Diagrama de casos de uso.

Este sistema permite al usuario, que también actia como administrador, llevar a
cabo un flujo completo de evaluacion de seguridad basado en los CIS Benchmarks.
El proceso comienza con el inicio de sesidn seguro, seguido de la seleccion de un
sistema o servicio para evaluar. El sistema ejecuta la evaluacidon, mostrando los
resultados que pueden ser "Pasé", "Fall6" o "No Aplica". Si hay fallos, el usuario
puede aplicar las correcciones sugeridas por el sistema y ejecutar una segunda
evaluacion para verificar la resolucion de los problemas. Ademas, el usuario puede
asignar un nombre a cada evaluacion para facilitar su identificacion y generar un
reporte imprimible que incluya todos los detalles de las evaluaciones realizadas. Por
ultimo, el sistema también permite la gestion de credenciales, brindando una

solucion integral para el control y la mejora continua de la seguridad.

APLICACION AUTOMATIZADA DE HARDENING EN SERVIDORES CRITICOS

Coain D> umaros

+Realiza
/ +Ingresa datos

Sistema Operative e -—-ooooooooo L. .
- Correcciones
+Mueva evaluacion
Usuario/Administrador +Realiza

+Muestra

/

L'

@T& Imprime n@

llustracion 7 Diagrama de casos de uso.
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Login del Usuario/Administrador:

o El usuario inicia sesion en el sistema proporcionando credenciales

validas.
Enviar Evaluacién de Seguridad:
o El usuario selecciona un sistema o servicio a evaluar.
o El software ejecuta la evaluacion basada en los CIS Benchmarks.
o Elsistema muestra el resultado de la evaluacion (Pasé, Fallé o No Aplica).
Revision de Resultados:
o El usuario revisa los resultados de las evaluaciones.
Aplicar Correcciones:

o El usuario selecciona las correcciones que deben aplicarse basadas en

los controles que fallaron.

o El sistema sugiere las correcciones disponibles y permite al usuario

aplicarlas.
Segunda Evaluacion:

o Después de aplicar las correcciones, el usuario vuelve a ejecutar la

evaluacion.

o El software realiza una nueva evaluaciéon basada en los CIS Benchmarks

para validar si los problemas fueron corregidos.

o El sistema muestra el resultado de esta segunda evaluacion.



DISENO DE APLICACION AUTOMATIZADA DE HARDENING EN SERVIDORES
CRITICOS XXX

e Asignar Nombre a la Evaluacion:

o El usuario puede asignar un nombre especifico a cada evaluacion

realizada, para su posterior identificacion y seguimiento.
e Imprimir Evaluacioén:

o El usuario tiene la capacidad de imprimir o generar un reporte de la
evaluacion, incluyendo el nombre asignado y los resultados (tanto de la

evaluacion inicial como de la segunda evaluacion, si aplica).
¢ Gestion de Usuarios:

o Sies necesario, el usuario puede gestionar sus propias credenciales o las

de otros si hay mas personas involucradas.

12.1 Diagrama de clases.

Este sistema de evaluacién de seguridad se basa en la interaccion entre varias
clases que representan los roles y procesos criticos involucrados. La clase
Usuario/Administrador permite a un usuario con credenciales autenticadas iniciar
sesidon, gestionar sus credenciales y seleccionar los sistemas a evaluar. Cada
SistemaEvaluacion contiene informacion esencial sobre el servidor a evaluar,
incluyendo su IP, credenciales de acceso, y el resultado de la evaluacion. Los
métodos dentro de esta clase permiten ejecutar la evaluacion, mostrar los

resultados y sugerir las correcciones necesarias.

La clase Evaluaciéon almacena detalles de cada evaluacion, como su ID, nombre,
fecha, y los resultados de las evaluaciones iniciales y posteriores a las correcciones.
Permite asignar nombres a las evaluaciones y generar reportes imprimibles. Por
otro lado, la clase Correccioén gestiona las posibles correcciones que pueden ser
aplicadas a los sistemas evaluados. Cada correccion tiene un identificador unico,
una descripcion detallada y un estado que indica si ha sido aplicada o no. Estas

clases estan relacionadas jerarquicamente: un usuario/administrador puede



DISENO DE APLICACION AUTOMATIZADA DE HARDENING EN SERVIDORES
CRITICOS XXXI

acceder a multiples sistemas de evaluacion, cada sistema genera una o mas
evaluaciones, y cada evaluacion puede tener asociadas varias correcciones,
proporcionando un flujo robusto para asegurar y optimizar la seguridad en los

sistemas evaluados.

SistemaEvaluacion
Login +dsistema: String Evaluacién 6
: +nombreipsistema: String +idevaluacion: String Correccon
::fﬁnfg:ggStrlng +usuarioservidor: String +nombreevaluacion: String +idcorreccion: String
| +contrasenaservidor: String +fecha: Date +detallecorreccion: String

+credenciales: String +resultadoevaluacion: String +resultadoinicial: String +estado: String
+iniciarsesion() +listacorrecciones: String +resultadosegundaevaluacion: String -
+gestionarcredenciales() - - : +aplicarcorreccion() ‘
+seleccionarsistemaevaluar() +ejecutarevaluacion() +a5|gr_wamombre() +revisarcorreccionaplicadaf)

+mostrarresultados() +imprimirreporte()

+sugerrircorrecciones()

llustracion 8 Diagrama de clases.

Login.

o Atributos:
o id: str String
o nombre: str String
o credenciales: String
« Métodos:
o iniciarsesion()
o gestionarcredenciales()

o seleccionarsistemaevaluar()
SistemaEvaluacion.

e Atributos:
o idsistema: String
o nombreipsistema: String
o usuarioservidor: String
o contrasefaservidor: String
o resultadoevaluacion: String

o listacorrecciones: String
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« Métodos:
o ejecutarevaluacion()
o mostrarresultado()

o sugerircorrecciones()

Evaluacion.

o Atributos:

o idevaluacioén: String

o nombreevaluacién: String

o fecha: Date

o resultadoinicial: String

o resultadosegundaevaluacion: String
« Métodos:

o asignarnombre()

o imprimirreporte()

Correccion.

e Atributos:
o idcorreccion: String
o detallecorreccion: String
o estado: String
« Métodos:
o aplicarcorreccion()

o revisarcorreccionAplicada()

Relaciones.

« Usuario/Administrador tiene acceso a uno o mas SistemaEvaluacion.
« SistemaEvaluacion genera uno o mas Evaluacion.

o Evaluacion puede tener una o mas Correcciones asociadas.
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13.1 Diagrama de secuencia.

El diagrama de secuencia ilustra el flujo de interaccion entre los actores y
componentes del sistema en el proceso de evaluacion de seguridad basado en los
CIS Benchmarks. Muestra cada paso desde que el usuario o administrador se
autentica en el sistema, selecciona un servicio para evaluar, y recibe los resultados,
hasta la generacion del reporte final. Este diagrama ayuda a comprender el orden
de las acciones y como el sistema responde en cada etapa, destacando la
interaccion del usuario con el sistema y el flujo de control para la aplicacién de

correcciones.

Usuario Sistema de evaluacion Evaluacién Correcién

1 : Inicio de Sesion

>

i

H—

2 : Autenticacion Exitosa

3 : Seleccionar Sistema a Evaluar

4 : Ejecutar evaluacion

T

5 : Resultados(Paso-Fallo-No aplica)

A

U 6 : Mostrar Resultados

7 : Solicitar Correcciones

"

1

'
8 : Proponer Correcciones

\

H
9 : Opciones de correcciones

10 : Solicitar segunda evaluacion

>

L

11 : Ejecutar segunda evaluacion

=U

12 : Resultados actualizados
13 : Asignar nombre y generar reporie 5

o

H

u‘ 14 : Reporte generado

llustracion 9 Diagrama de secuencia.
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Actores involucrados:

e Usuario/Administrador
« Sistema de Evaluacién (backend del sistema)
e Evaluacion

« Correccion

Pasos de la secuencia:

¢ Inicio de sesién: El usuario ingresa credenciales para autenticarse.

e Seleccionar Sistema para Evaluar: El usuario selecciona un sistema o
servicio que desea evaluar.

e Ejecutar Evaluacion: El sistema realiza la evaluacién y proporciona los
resultados.

e Mostrar Resultados: El sistema muestra los resultados ("Paso", "Fallo", "No
Aplica").

e Aplicar Correcciones: Si el resultado es "Falld", el sistema sugiere
correcciones, y el usuario decide cuales aplicar.

e Segunda Evaluacion: El usuario solicita una segunda evaluacion para
verificar las correcciones.

e Asignar Nombre y Generar Reporte: El usuario asigna un nombre a la

evaluacion y puede generar e imprimir un reporte con los resultados.
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14.1 Diagrama de estados.

El diagrama de estados describe las diferentes etapas por las que pasa el sistema
de evaluacion de seguridad desde que el usuario inicia sesion hasta la generacion
del reporte. Cada estado representa una fase clave del flujo, como "Autenticado",
"Evaluacion en Progreso”, o "Aplicando Correcciones". Este diagrama permite
visualizar las posibles transiciones y situaciones en las que se puede encontrar el
sistema, mostrando como responde ante diferentes acciones del usuario y el

resultado de cada evaluacion.

. - Inicio de Sesién Pendiente} Iniciar sesion Autenticado Seleccionar sistema fSeIeccionadn para evaluar}

Ejecutar evaluacién

. - Caorrecciones aplicadas y .
Aplicando correcciones Evaluacion completa Evaluacion en progreso
J Solicitar correcciones Mostrar resultados

Reevaluar

Reporte

Reporte generado

(Segunda evaluacion en progreso]

Mostrar nuevos resultados L

llustracion 10 Diagrama de estados.

Estados principales:

¢ Inicio de Sesion Pendiente: Espera que el usuario ingrese credenciales.

e Autenticado: Usuario autenticado y listo para seleccionar un sistema.

e Seleccionado para Evaluar: Un sistema esta listo para ser evaluado.

e Evaluaciéon en Progreso: El sistema realiza la evaluacién de acuerdo con
los CIS Benchmarks.

e Evaluacion Completada: La evaluacion muestra el estado de cada control
("Pasad", "Fallé", "No Aplica").

e Aplicando Correcciones: Correcciones sugeridas estan siendo aplicadas.



DISENO DE APLICACION AUTOMATIZADA DE HARDENING EN SERVIDORES
CRITICOS XXXVI

e Segunda Evaluacién en Progreso: Después de aplicar las correcciones, se
realiza otra evaluacion.
e Reporte Generado: Un reporte con los resultados de la evaluacion esta listo

para impresion.

15.1 Diagrama entidad relacion.

El diagrama entidad-relacién define las principales entidades y sus relaciones
dentro del sistema de evaluacion de seguridad. Describe como el
"Usuario/Administrador" interactua con los "Sistemas de Evaluacién”, que a su vez
generan una o mas "Evaluaciones". Cada evaluacion puede tener asociadas varias
"Correcciones" aplicables a los fallos detectados. Este diagrama proporciona una
vista estructural del sistema, mostrando como estan organizados los datos y como
se relacionan las diferentes entidades para realizar un seguimiento y control de las

evaluaciones de seguridad.

sistemaevaluacion

login +idsistema
—d +nomb_reipsistema
+USUATio +L|suar|osgrwd0r_
+contrasefiaservidor
*password +resultadoevaluacion

+listacorreciones

evaluacion
+idevaluacion correcion
+evaluacion +idcorrecion
+fecha +detallecorreccion
+resultadoinicial +estado
+resultadosegundasvaluacion

llustracion 11 Diagrama entidad-relacion.
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Entidades:

o Usuario/Administrador
o Atributos: id, usuario, password
o Relacién: Tiene acceso a uno o mas SistemaEvaluacion.
o SistemaEvaluacion
o Atributos: idsistema, nombreipsistema, usuarioservidor,
contrasenaservidor, resultadoevaluacion, listacorrecciones
o Relacién: Genera uno o mas Evaluacion.
o Evaluacion
o Atributos: idevaluacion, nombreevaluacion, fecha, resultadoinicial,
resultadosegundaevaluacion
o Relacién: Puede tener una o mas Correccidén asociadas.
o Correccion
o Atributos: idcorreccion, detallecorreccion, estado

o Relacion: Esta asociada con una Evaluacion.
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16.1 Maquetado.

El disefio del sistema de gestion de seguridad en infraestructuras de Tl se centra en
proporcionar una interfaz intuitiva y segura, facilitando al usuario o administrador la
ejecucion de evaluaciones de seguridad basadas en los estandares CIS
Benchmarks. El maquetado esta organizado en pantallas especificas que guian al
usuario desde el inicio de sesion hasta la generaciéon de reportes detallados,
incluyendo funcionalidades clave como la seleccién de sistemas a evaluar, la
visualizacion de resultados, la aplicacion de correcciones, y la posibilidad de realizar
una segunda evaluacion para validar las mejoras. Ademas, cada seccién del
maquetado esta disefiada para optimizar la experiencia y la eficiencia en la gestion
de seguridad, con opciones adicionales para la administracion de usuarios y
credenciales, proporcionando un control continuo y completo sobre el entorno

evaluado.

Inicio de Sesion:

e Campos para ingresar el nombre de usuario y la contrasenfa.

« Botdén de "Iniciar Sesion".

e

Usuario:

Admin

Contrasefia:

LRSS S

Iniciar Sesidn

Cerrar

llustracion 12 Maquetado-Inicio de sesion.
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Panel de Control:

e Menu lateral con opciones como:
o Evaluacion de Seguridad: Inicia el proceso de seleccion del sistema
a evaluar.
o Correcciones: Visualizacion y aplicacion de las correcciones
sugeridas.
o Historial de Evaluaciones: Listado de todas las evaluaciones
realizadas, con filtros por fecha y nombre.
o Vista principal que muestra informaciéon resumida de las evaluaciones

recientes, correcciones pendientes, y recomendaciones.

Seleccioén de Sistema:

o Formulario para seleccionar un sistema o servicio especifico para la
evaluacion.
o Botdn de "Iniciar Evaluacién" para ejecutar el proceso de acuerdo con los CIS

Benchmarks.

Resultados de Evaluacion:

o Vista detallada de los resultados con indicadores visuales de "Pasé", "Fallo"
o "No Aplica".

o Botdn para "Aplicar Correcciones" en caso de resultados de fallo.

e« Opcidon para iniciar una Segunda Evaluacion después de aplicar las

correcciones.
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Conexién Remota a Servidor Windows

IP o0 Nombre de Host: | 192.168.0.25 Conectar al servidor Exportar reporte | Reportes
Usuario: | LOCALHOST\Admin ) | Lanzar Evaluacion Aplicar Correcc1ones| D Mombre
Contrazefia |‘I*xmx*xmx

Control Valor Actual Valor Esperado Estatus

llustracion 13 Maquetado - Sistema de evaluacion.

Gestion de usuarios:

e Visualizaciéon de usuarios: Se muestra una tabla o lista para ver los
usuarios registrados, con columnas como ID, Username y Password.
« Formulario de ingreso: A la derecha, se ven campos para ingresar datos
como el nombre de usuario y contrasefa.
« Botones de accioén:
o Agregar Usuario: Para registrar un nuevo usuario.
o Actualizar Usuario: Para modificar los datos de un usuario
existente.
o Eliminar Usuario: Para eliminar un usuario del sistema.

o Cerrar: Para salir de la aplicacion.
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Administrador de Usuarios

D Username Password Admin |

| R |
Agregar Usuaario |
| Actualizar Usuario |

| Eliminar Usuarnio |

Cerrar |

llustracion 14 Gestion de usuarios.

17.1 Tabla de requerimientos.

La tabla de requerimientos define las funcionalidades y caracteristicas esenciales
que debe cumplir el sistema de evaluacion de seguridad en infraestructuras de TI.
Estos requerimientos aseguran que el sistema no solo permite evaluar y corregir
configuraciones de seguridad, sino que también proporciona herramientas de
administracion y gestion eficientes, facilitando el cumplimiento de estandares como
los CIS Benchmarks. Cada requerimiento se clasifica segun su prioridad para
orientar el desarrollo y garantizar que las funciones criticas, como la autenticacion,
ejecucion de evaluaciones y generacion de reportes, sean implementadas y
probadas en primer lugar. La tabla incluye tanto funcionalidades especificas del flujo
de evaluacion, como la aplicacion de correcciones y la revalidacion de resultados,
como elementos de seguridad adicionales, tales como la automatizacion de
procesos Yy la estandarizacion de normas. Esta estructura busca asegurar una

solucidén robusta, alineada con las mejores practicas de seguridad en TI.

Requerimiento Descripcion Prioridad
El sistema debe
permitr a los

Autenticacion de |usuarios
1 . . Alta
Usuario autenticarse
ingresando

credenciales
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Requerimiento Descripcion Prioridad
validas para iniciar
sesion.
Permitir al usuario
seleccionar un
Seleccion de sistema o servicio
2 : Alta
Sistema a Evaluar |que desea evaluar
segun los CIS
Benchmarks.
Realizar la
evaluacion de
seguridad del
Ejecucion de sistema
3 Evaluacion de | seleccionado, Alta
Seguridad mostrando los
resultados en
categorias "Paso",
"Fallo", etc.
Mostrar los
resultados
detallados de la
Visualizacion de |evaluacion para
4 . Alta
Resultados que el usuario
pueda analizar el
estado de
seguridad.
Permitir al usuario
aplicar
L correcciones
Aplicacion de . ,
5 : sugeridas por el Media
Correcciones .
sistema para
mitigar los fallos
identificados.
Ejecutar una
segunda
evaluacion
Segunda después de aplicar .
6 gunaz P P Media
Evaluacion las  correcciones
para verificar si los
problemas fueron
resueltos.
. . Permitir al usuario
Asignacion de asignar un nombre
7 Nombre a la e Media
. especifico a cada
Evaluacion g
evaluacion para
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Requerimiento Descripcion Prioridad
facilitar su
identificacion y
seguimiento.
Generar un reporte
imprimible de la
evaluacion,
8 Generacion de |incluyendo detalles Alt
: a
Reporte de la primera vy
segunda
evaluacion (si
aplica).
Proveer opciones
para gestionar las
credenciales de
Gestion de acceso,
9 . Alta
Usuarios asegurando la
administracién
segura de las
evaluaciones.
Mostrar un historial
de todas las
Visualizacion de |evaluaciones
10 Historial de realizadas con Media
Evaluaciones opcién de filtrado
por fecha y nombre
de evaluacién.
Verificar que los
Validacion | Parehes y
) actualizaciones
Continua de )
11 o aplicados no Alta
Actualizaciones y
Parches generen
vulnerabilidades
nuevas.
Desarrollar
métricas de
Implementacién de Seg“'ﬁ'dad que
12 Métricas de perm"af‘, una Media
Seguridad evalgamon
continua del estado
de seguridad de los
sistemas.
Gestion de Facilitar la gestion
13 Configuraciones y |y actualizacion de Media
Politicas politicas de
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Requerimiento

Descripcion
seguridad para los
sistemas
evaluados.

CRITICOS XLIV

Prioridad

14

Comparacion con
Configuraciones
de Seguridad
Recomendadas

Comparar las
configuraciones de
los servidores con
las
recomendaciones
de CIS
Benchmarks para
identificar areas de
mejora.

Alta

Tabla 1 Tabla de requerimientos.
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CAPITULO 3. MARCO
METODOLOGICO
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En el contexto del proyecto, la evolucién tecnolégica y el aumento en la complejidad
de los ataques cibernéticos destacan la necesidad de fortalecer las configuraciones
de seguridad en servidores criticos. A pesar de contar con herramientas como
antivirus y firewalls, las deficiencias en estas configuraciones pueden dejar
vulnerabilidades criticas sin proteccion. El objetivo de este proyecto es proporcionar
un enfoque detallado para mejorar la seguridad en las organizaciones, identificando
configuraciones clave y ofreciendo correcciones de manera rapida y confiable, a

través de la metodologia agil Scrum.

Scrum es una metodologia agil que se adapta perfectamente a este proyecto,
permitiendo iteraciones cortas y continuas mejoras basadas en retroalimentacion
constante. Durante las fases de desarrollo, se subrayara la importancia de aplicar
politicas de seguridad adecuadas, especialmente ante ataques dirigidos que
podrian explotar fallos en la fortificacion de los servidores. La metodologia Scrum
facilita la organizacion y priorizacion de tareas, asegurando que cada sprint se
enfoque en la implementacion y validacion de configuraciones de seguridad clave,

asi como en la aplicacion de correcciones necesarias.

El desarrollo del software que simplifique la implementacion de correcciones de
seguridad, basado en las mejores practicas regulativas como los CIS Benchmarks,
se llevara a cabo en multiples sprints. En cada sprint, se desarrollaran y probaran
incrementos funcionales del software, permitiendo ajustes rapidos y eficientes en
respuesta a la retroalimentacion de los usuarios. No obstante, se recalca que este
software no constituye una solucion completa por si solo, sino que debe combinarse
con otras tecnologias de seguridad para garantizar una protecciéon completa contra

ataques cibernéticos.

Al concluir cada sprint, se espera que el proyecto aporte un nuevo enfoque en las
correcciones de seguridad, enfatizando la importancia de mantener adecuadamente
el robustecimiento de servidores. Mas alla de simplemente depender de las ultimas

tecnologias o de realizar actualizaciones regulares del sistema operativo y las
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aplicaciones, Scrum permitira una adaptacion agil y continua del software,
asegurando que las configuraciones de seguridad se mantengan al dia y efectivas

contra las amenazas cibernéticas emergentes.

Apiicar
correcciones

Correccion de errores

Reevaluscion

Visualiracian
de resultadas

Pruebas de
funcionalidad

Generacion de
respartes

Desarrollo de software Front end Desarrollo de software Back end Entrega de producto final

usuarios yfo
shtama Servidares

llustracion 15 Diagrama de metodologia.

18.1 Desarrollo.

Fases Del Desarrollo.

Desarrollo De Software Front-End.

En esta fase se construye la interfaz grafica del usuario, que sera el medio de
interaccién entre el usuario final y el sistema. Se prioriza la usabilidad, accesibilidad
y claridad de los elementos visuales. El disefo incluye menus, formularios, botones
e indicadores que permiten iniciar auditorias, visualizar resultados, aplicar

configuraciones y generar reportes.
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Login.
El acceso a la plataforma esta habilitado unicamente cuando el usuario conoce la

contrasefia predeterminada configurada de fabrica o, en su defecto, si dicha

contrasefia ya ha sido modificada previamente por una personalizada.

i (’ Inicio de Sesién

Usuano:

Contrasena:

Iniciar Sesion

Cerrar

llustracion 16 Login.

Interfaz principal.
La herramienta esta disefiada para que cualquier usuario pueda seleccionar

facilmente el host que desea evaluar, especificar el sistema operativo que utiliza y
definir el estandar de cumplimiento que se seguira durante el analisis, CIS

Benchmark.

Una vez elegido el servidor, la plataforma se conecta de forma remota y segura para
realizar una evaluacion completa, revisando tanto la configuracion como el nivel de
seguridad actual del sistema. Cuando termina la evaluacion, también ofrece la
opcion de aplicar, de manera automatica, las correcciones necesarias o las medidas
de hardening recomendadas para asegurarse de que el servidor quede alineado
con las mejores practicas de seguridad y cumpla con los requisitos normativos

establecidos.
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Ademas, los resultados de la evaluacion pueden exportarse en PDF, lo que facilita
su revision, documentacion o auditoria. La informacion se muestra de forma clara 'y
ordenada, con un resumen de todos los controles evaluados los llamados checks
que incluye qué configuracion o valor esperado, qué valor tiene actualmente el

servidor y si cumple, no cumple.

# Control de Cumplimiento = — — — (=] >
Gestion
Host: Conectar
Sisterna Operativo: Windows Server 2019 Evaluar
Regulacién: CIS Benchmark Windows Server 2( Aplicar Configuracion: es ]
Exportar PDF
R
g
Check Valor Esperado Valor Actual Cumplimiento
El p. “Mi Length” debe establecerse a 10 o un valor mayor. >=10
El parédmetro "Maximum Passwor d Age” debe = 60
Elp ™M Age” debe >0
El pardmetro P, d must meet complexity requirements” deb Habilitado
El parametro “Enforce password history” debe configurarse a un valor de 24 o mayor. >=24
Elp Store p using le encryption” del Deshabilitado
El p. Lockout T! debe g <=5
ardmetro "Account Lockout Duration” debe configurar: or de 60 minutos o "0” para que >= 6000
al 2 30" >= 30
Detenido
Detenido
Detenido
El servicio Windows Installer (msiserver)” no debe estar en gjecuc Detenido
El servicio "Help and Support Center Service (Helpsve)” no debe es que sea requerido. Detenido

llustracion 17 Interfaz principal.

Gestion.
La administracion de la plataforma permite gestionar servidores y usuarios,

ofreciendo opciones para agregarlos, editarlos, actualizarlos o eliminarlos, asi como

cerrar la sesion.

? Control de Cumplimie
Gestpon

Servidores

Usuanos

Cerrar Sesion

TIL-Jstracic')n 18 G_estic')n.
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Administracion de servidores.
La gestion de servidores permite afadir nuevos equipos para su evaluacion,

siempre que sean compatibles con Windows Server 2019.

& Administrador de Servidores — >

D Hest P Usuarie Contrasefia
Host: WinServ2019

P: 172.16.230.129

Agregar Servidor

—— L

Actualizar Servidor |

.

llustracion 19 Adinistracion de servidores.

Administracion de usuarios.
La administracion de usuarios facilita su gestion, permitiendo agregar nuevos

usuarios, actualizar sus datos o eliminarlos cuando sea necesario.

# Administrador de Usuarios _ =
D Username Password
1 Admin Ashal.20255%~
Eduardo Carbajal Admin12345S Passwor da |

P
1
g
g
&
H ¢ &4
:
H
o

llustracién 20 Administracion de usuarios.

Desarrollo De Software Back-End.

Esta etapa se centra en la légica del sistema y el manejo de datos, asegurando que
las funcionalidades trabajen de forma coherente con la interfaz. Se divide en las

siguientes subfases:

o Autenticacion: Implementacion de mecanismos de acceso seguro mediante
credenciales para restringir el uso del sistema a personal autorizado.

o Seleccion del sistema: Programacion de modulos que permiten al usuario
seleccionar el servidor o equipo especifico donde se realizara la auditoria o
correccion, realazar la evaluacion, aplicar correcciones y exportar los
resultados.

o Gestion de scripts: Codificacién de scripts encargados de ejecutar la

verificacion de configuraciones.
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19.1 Pruebas de funcionamiento.

Las pruebas de funcionamiento tienen como finalidad asegurarse de que todas las
funcionalidades implementadas en el sistema operen de manera adecuada vy
cumplan con los requisitos definidos en la etapa de disefo. Durante esta fase, se
revisa tanto la interaccion del usuario con la plataforma a través de la interfaz
grafica, como el desempefo de los procesos internos gestionados por los médulos
de back-end.

Se verifica que la interfaz sea clara, intuitiva y accesible, permitiendo al usuario
llevar a cabo tareas clave como iniciar sesion, elegir los servidores a auditar,
ejecutar evaluaciones, aplicar configuraciones de hardening, administrar usuarios y
servidores, y generar reportes. De igual manera, se comprueba que los procesos
de autenticacion, evaluacion y seleccion de sistemas, aplicacion de correcciones y

exportacion de resultados se ejecuten de forma segura y eficiente.

Estas pruebas aseguran que la interfaz visual y la Iégica interna trabajen de manera

conjunta, brindando al usuario final una experiencia consistente y confiable.

Acceso inicial.

« Contrasena predeterminada: El software proporciona una clave de acceso
por defecto para ingresar al sistema.

e Actualizacion de contraseia: Una vez utilizada la contrasefa
predeterminada, el sistema exige de manera inmediata su modificacién para

garantizar mayor seguridad.

Interfaz inicial.

« Menus de navegacion: Se despliega la interfaz principal del software, la cual
incluye menus y submenus para la administracion de usuarios, gestion de

escaneos, aplicacion de correcciones y exportacion de resultados.
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Gestion de servidores.

Incorporacién de servidores: La plataforma permite afadir nuevos
servidores a evaluar, considerando parametros como direccion IP, nombre
de host y credenciales administrativas.

Eliminacion de servidores: Es posible retirar servidores tanto de la interfaz

como de la base de datos asociada.

Gestidon de usuarios.

Creacidén de usuarios: Se habilita la opcidn de registrar nuevos usuarios
para que accedan al sistema y realicen las operaciones correspondientes.
Modificacion de usuarios: El software ofrece la posibilidad de actualizar los
datos previamente registrados de un usuario.

Confirmacién de eliminacion: Antes de eliminar a un usuario, se solicita
una verificacién que confirme dicha accion.

Eliminacidén definitiva: Permite borrar de manera permanente a los usuarios

seleccionados.

Comunicacion.

Verificacion de conexiéon: Se valida la comunicacion con el servidor
seleccionado, diferenciando entre una conexion exitosa, una falla por

problemas de red o la inactividad del propio servidor.

Evaluacion.

Validacion de configuraciones: El sistema revisa los parametros de
configuracion del servidor, clasificandolos como correctos, incorrectos o no
aplicables.

Exportacion de resultados: Los reportes de evaluacion pueden generarse

en formato PDF como evidencia inicial del estado de las configuraciones.
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Aplicacion de correcciones.

Ejecucidon de correcciones: El software aplica de forma automatizada los
scripts necesarios para ajustar las configuraciones a los parametros
establecidos en la regulacion CIS Benchmarks.

Evidencia de correcciones: Tras la aplicacién, los resultados pueden
exportarse en formato PDF como constancia de los cambios realizados en el

servidor.
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RESULTADOS
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En esta seccion se presenta la implementacion practica de la metodologia
propuesta para fortalecer la seguridad en servidores criticos, asi como el analisis de
los resultados obtenidos tras su aplicacion. A lo largo del proyecto, se utilizd la
metodologia agil Scrum para organizar el desarrollo de la plataforma, permitiendo

iteraciones rapidas y mejoras continuas en funcién de la retroalimentacion.

La aplicacion de la metodologia incluye tanto el desarrollo del software como su
validaciéon mediante pruebas funcionales, evaluando cada uno de los médulos:
autenticacion, gestion de usuarios y servidores, ejecucion de evaluaciones,
aplicacién de correcciones y generacion de reportes. También se describe el flujo
completo de la interaccion usuario-sistema, desde el acceso inicial hasta la

exportacion de evidencias.

Los resultados obtenidos en cada fase permiten comprobar la eficacia de la
plataforma para identificar configuraciones inseguras, aplicar correcciones en linea
con los CIS Benchmarks y dejar evidencia documentada de las evaluaciones
realizadas. La discusion de los resultados resalta los logros alcanzados, las
limitaciones identificadas y las recomendaciones para futuras mejoras, reafirmando
la importancia de una gestidén proactiva de la seguridad basada en metodologias

agiles y herramientas especializadas.
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Acceso inicial.

Durante el proceso de acceso inicial, la plataforma solicita de manera obligatoria la
actualizacion de la contrasefa definida por defecto. Esta medida busca garantizar
un nivel basico de seguridad desde el primer uso, evitando que la clave
predeterminada se mantenga activa y pueda ser aprovechada como un punto de
vulnerabilidad. Una vez modificado el password, el sistema confirma el cambio para
que el usuario pueda continuar con las operaciones correspondientes bajo

credenciales personalizadas y seguras.

Ve

i @ Inicio de Sesion

Usuano:
Admin
Contrasena:

Iniciar S&{~on |

Cerrar

llustracion 21 Acceso inicial.

Durante el primer acceso, la plataforma solicita el uso de una contrasena
predeterminada (default), la cual debe ser modificada obligatoriamente para
garantizar la seguridad del sistema. Una vez ingresada, el software exige su
actualizacion inmediata por una clave personalizada definida por el usuario vy,
posteriormente, confirma el cambio para futuros accesos. Este procedimiento evita
el uso prolongado de contrasefias genéricas y reduce el riesgo de accesos no

autorizados, fortaleciendo asi la proteccion de la plataforma.
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(, Cambiar Contrasena —

Nueva Contrasena:

e e e e e e e e |

Confirmar Contrasena:

---n-----a.--‘

Guardar I

llustracion 22 Cambio de password.

La actualizacién de la contrasefia default asegura que el usuario disponga de

credenciales Unicas y seguras para acceder a la plataforma. Una vez realizada la

modificacidn, el sistema confirma el cambio y registra la nueva clave como valida

para futuros ingresos, garantizando con ello la proteccién frente a accesos no

autorizados y reforzando las buenas practicas de seguridad en el uso del software.

” Contrasena Actualizada

o La contrasena se ha cambiado correctamente.

Y [ Aceptar |

llustracion 23 Confirmacion de cambio.
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Interfaz principal.

En esta etapa se verifica que todos los elementos de la interfaz grafica de la
plataforma se desplieguen correctamente. Esto incluye aspectos esenciales como
menus principales y secundarios, etiquetas de texto, botones de accién, campos de
ingreso de datos, listas desplegables y controles de validacién. Una correcta
visualizacion es fundamental para asegurar la usabilidad, reducir errores de
interaccion y garantizar que los usuarios cuenten con un entorno confiable para la

gestion de configuraciones y evaluaciones.

« Menus

o Etiquetas y textos

o Botones

e Campos de texto

o Listas desplegables

« Controles o checks a evaluar

# Control de Cumplimiento == = o >
Gestion

Host: Conectar

Sisterna Operativo Windows Server 2019 ”sﬂ,:]

Regulacién: C1S Benchmark Windows Server 2 Aplicar Con'vguv.(lont—s]

Exportar PDF I

(Y
3
Check Valor Esperado Valor Actual Cumplimiento
El parametro "Minimum Password Length” debe establecerse a 10 o un valor mayor >= 10
Maximum Password Age” debe configurarse a un valor no mayor a 60, <= 60

Age” debe configurarse a >0
meet comp Habilitado
rd history” debe >=24

rsible encrypti Deshabilitado
id” debe co a <=5
debe conl or de 60 minutos o "0” para que + >= 6000
nt lockout counter after” debe estar 30 >= 30
o “Application Layer Gateway (ALG)" no Detenido

© “Windows Audio (Audiosrv)” no debe Detenido

© “Wired AutoConfig (do Detenido
servicio “Windows Installer (ms . Detenido
servicio “Help and Support Center i sve estar en ejecucién a menos que sea requeri Detenido

llustracién 24 Visualizacion inicial.
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Gestion de servidores.

La plataforma permite registrar una cantidad indefinida de servidores para su
posterior analisis. Cada servidor se incorpora mediante el registro de datos clave
como nombre de host, direccion IP, usuario y credenciales de acceso.
Adicionalmente, es posible modificar la informacion previamente almacenada o bien
eliminar servidores de la interfaz y de la base de datos en caso de que ya no sean
necesarios en los procesos de evaluacion y correccion. Este médulo asegura una

administracion flexible de los entornos que se desean auditar.

# Administrador de Servidores — *®

D Host P Usuario Contrasefia
1 WinServ2019 172.16.230.129 admin Quwrerty=1109

Agregar Servidor

Actualizar Servidor
L

Eliminar Servidor

Cerrar

[P —

llustracion 25 Agregando servidor 1.

La plataforma permite registrar un segundo servidor ingresando parametros
esenciales como el nombre del host, la direccion IP, el usuario autorizado y su
respectiva contrasena. Esta informacion es necesaria para que el sistema pueda
establecer comunicacion con el servidor y realizar las evaluaciones

correspondientes de manera segura y confiable.

& Administrador de Servidores — *®

D Host P Usuari o Contrasefia
1 WinServ2019 172.16.230.129 admin Qwerty=1109
2 test 172.16.230.130 soporte Ashal.20255%8& IP:

Agregar Servidor

Actualizar Seryidor

Eliminar Servidor

rrrrr

|
|
n

llustracion 26 Agregando servidor 2.
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Cuando un servidor ya no es necesario dentro del proceso de evaluacion, la
plataforma brinda la opcién de eliminarlo tanto de la interfaz de usuario como de la
base de datos. Esta accidon asegura que unicamente permanezcan activos los
servidores relevantes, optimizando la gestion de recursos y reduciendo riesgos de

exposicién innecesaria.

& Administrador de Servidores — >

D Host P Usuario Contraseia
1 WinServ2019 172.16.230.129 admin Qwerty+1109

Agregar Servidor

Actualizar Servidor |

o e A __ A

Gestién de usuarios.

De manera similar a los servidores, la plataforma ofrece la opcion de crear multiples
usuarios con diferentes niveles de acceso. Los administradores pueden afadir
nuevos registros, actualizar la informacién de usuarios existentes o eliminarlos de
forma definitiva. Para prevenir acciones accidentales, el sistema solicita una
confirmacion previa antes de proceder con la eliminacién. Esta funcionalidad
permite una gestién adecuada de los perfiles, asegurando que unicamente personal
autorizado tenga acceso a la ejecucion de evaluaciones, correcciones o0 exportacion

de resultados.

# Administrador de Usuarios _ =
D Username Password
1 Admin Ashal.20255%~
Eduardo Carbajal Admin1234SS Passwor a |

P
1
g
g
o
H ¢ &4
:
B
[

llustracion 28 Agregar usuarios.
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El sistema permite modificar los datos previamente registrados de los usuarios, tales
como nombre, credenciales o permisos de acceso. Esta funcionalidad asegura que
la informacion se mantenga vigente y que los usuarios cuenten con los niveles de

acceso adecuados segun sus funciones dentro de la plataforma.

@ Administrador de Usuarios - .

=] Username Passwor d
1 Admin Ashal.20258%"

Username: |Eduardo Carbajal

Eduardo Carbajal Qwerty+1109 Password: [~

Agregar Usuario ‘

Actualizar Usuario

Eliminar Usuario |

— \

llustraciéon 29 Actualizar usuarios.

Antes de eliminar un usuario registrado, el sistema solicita una confirmacion de la
accion, con el fin de evitar eliminaciones accidentales. Esta medida preventiva
refuerza la seguridad en la administracion de perfiles y protege la integridad de la

informacion registrada.

Usernam. e |Eduardo Carbajal
1 Admin ¢ Confirmar x =

Eduardo Carbajal Password: [-eeeseeeees

Agregar Usuario

»
2
£
3
)

llustracion 30 Confirmacion - Eliminar usuarios.

Una vez confirmada la accion, la plataforma procede a la eliminacién definitiva de
los usuarios seleccionados. Esto garantiza que dichas cuentas no puedan volver a

acceder al sistema, preservando asi la seguridad y control de acceso en el entorno.

# Administrador de Usuarios - >

o] Username Password
1 Admin Ashal.20258%~
Password:

Agregar Usuario

Ls Eliminar Usuari °

Cerrar

Actualizar Usuario |

llustracion 31 Eliminar usuarios.
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Comunicacion.

Una vez definidos los servidores y usuarios, el siguiente paso consiste en establecer
la comunicacion con el servidor objetivo. Durante esta validacion, la plataforma
comprueba que el servidor esté activo, que sea alcanzable a través de la red y que
las credenciales registradas sean correctas. Este proceso es critico, pues determina
la viabilidad de ejecutar las evaluaciones posteriores y garantiza que los datos

obtenidos correspondan al sistema real y operativo.

V Conexion Exitosa >
i y ) r Es
Conexion establecida con el servidor

n - o —
n =
™ Aceptar I z
ite : zbil
de 24 o mavor. > =

llustracion 32 Conexion exitosa.

Evaluacion.
En este mdodulo se ejecuta una revision de las configuraciones del servidor con base
en parametros definidos por la herramienta. Los resultados se clasifican en tres

categorias principales:

e Incorrecto: Configuraciones que presentan desviaciones respecto al
estandar de seguridad y que requieren correccion inmediata.

« OK: Configuraciones implementadas correctamente, alineadas a las buenas
practicas y estandares definidos.

o N/A: Configuraciones que no aplican al servidor evaluado debido a la

ausencia de servicios, rutas o llaves de registro correspondientes.
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La evaluacién inicial constituye un diagndstico que refleja el estado real del servidor

en términos de cumplimiento con las configuraciones esperadas.

4 ¥
Gestio

Host: |WinServ2019 ~ Conectar '

Sistena Operativo: | Windows Server 2019 | Ev-lt-r

Regulacién: | €1S Benchmark Windows Server 2C - | Aplicar Configuraciones ]

Exportar PDF ]
¢ Exito <
Check o a2 isperado Valor Actual Cumplimiento

El “Mi Length” debe establecerse a 10 0. ¢ =10 o INCORRECTO
El paré : Age” debe configurarse a un valol k60 42 oK
El B Age” debe 9 a un valos Ao ) B2 o INCORRECTO
El parémetro “Password must meet complexity requirements” debe & = Nitado Deshabilitado INCORRECTO
El parametro “Enforce password history” debe configurarse a un valor de 24 o mayor. >=24 o INCORRECTO
El pars “Store using yption” debe estar deshabilitado. D, i Desh. oK
El : Lockout T * debe en un valor no mayor a 5. <=5 Never INCORRECTO
El paré E Lockout Duration” debe config  un valor igual © mayor de 60 minutos o "0 para que + >=6000 30 INCORRECTO
El parametro “Reset account lockout counter after” debe estar configurado a un valor mayor o igual a “30°. >=30 30 oK
El servicio “Application Layer Gateway (ALG)” no debe estar en ejecucién a menos que sea requerido. Detenido Detenido oK
El servicio “Windows Audio (Audiosrv)” no debe estar en ejecucién a menos que sea requerido. Detenido Detenido oK
El servicio “Wired AutoConfig (dot3svc)” no debe estar en ejecucién a menos que ses requerido. Detenido Detenido oK
El servicio “Windows Installer (msiserver)” no debe estar en ejecucién a menos que sea requerido. Detenido Detenido oK
El servicio "Help and Support Center Service (Helpsve)” no debe estar en ejecucién a menos que sea id Deteni: No encontrado N/A

6:15 PM

== Q - -? G & ! A & W L0000
llustracion 33 Evaluacion inicial.
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Los resultados obtenidos pueden exportarse en formato PDF como evidencia formal
del estado de las configuraciones antes de realizar cualquier ajuste. Este documento
funciona como un respaldo que permite comparar el estado inicial con los resultados
obtenidos tras la aplicacion de correcciones. La evidencia almacenada contribuye

al cumplimiento de auditorias y procesos de aseguramiento de la informacion.

¢ 3 i = e =
¢ Guardar como >
™ G > Escritorio > - Do e Evaiion o
Organizar ~ Nueva carpeta =~ o
~ @ OneDrive - CSIR Nombre Fecha de modificacion Tipo
Attachments Proyecto
252
Documentos - 2525
G WinSenv2019-20072025
Escritorio
Imégenes
Tableu BANOF
Nombre de archivo: | WinServ2019-20072025-evaluacion Sinicial ] fistor Esperndo ValorActual Cumplerilantn
i >=10 o INCORRECTO
1 Tipo: PDF files e o o
i >0 o INCORRECTO
I D INCORRECTO
{ = ) — >=24 o INCORRECTO
| ~ Ocultar carpetas ( B[Sy Cancelae Deshabilitado Deshabilitado oK
L <=5 Never INCORRECTO
El o Lockout ion” debe a un valor igual © mayor de 60 minutos o “0° para que « >=6000 30 INCORRECTO
------ t lockout counter after” debe estar con oa al & “30". >= 30 30 ok
Detenido Detenido oK
Detenido Detenido oK
Detenido Detenido oK
Detenido Detenido ok
o o No encontrado A

a3 Q%5 e 9 ™= o e G e

llustracion 34 Exportar evaluacion inicial.
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La herramienta indica de manera explicita la ruta de almacenamiento del archivo
PDF generado como resultado de la primera evaluacion, lo que facilita la trazabilidad

y posterior consulta de la evidencia registrada.

14
Gestio

Host: WinServ2019 - Conectar [

Sistema Operativo: | Windows Server 2019 Evaluar

Regulacién: | €IS Benchmark Windows Server 2 Aplicar Configuraciones

Exportar PDF
¢ Exito >
Che El archivo PDF se guardé correctamente en: [ ValorActual Cumplimiento
C:/Users/admin/Desktop, 19-

El - Length” debe establecer nicial.par o INCORRECTO
El ™M m P, d Age” debe configurarse a2 oK
El - Age” debe configurarse ( 0 INCORRECTO
El parémetro “Password must meet complexity requirement Aceptar | D litadh INCORRECTO
El parametro “Enforce password history” debe configurarse a un valor de 24'c mayor >=24 ] INCORRECTO
& “Store using encryption” debe estar deshabilitade], it Deshabilitad; oK
El ' Lockout T " debe 9 en un valor no mayor a 5. <=5 Never INCORRECTO
El pardmetro “Account Lockout Duration” debe configurarse a un valor igual © mayor de 60 minutos o "0 para que « >=6000 30 INCORRECTO
El parametro “Reset account lockout counter after” debe estar configurado a un valor mayor o igual a “30° >= 30 30 oK
El servicio “Application Layer Gateway (ALG)" no debe estar en ejecucién a menos que sea requerido. Detenido Detenido oK
El servicio “Windows Audio (Audiosrv)” no debe estar en ejecucion a menos que sea requerido. Detenido Detenido oKk
El servicio “Wired AutoConfig (dot3sve)” no debe estar en ejecucion a menos que sea requerido. Detenido Detenido ok
El servicio “Windows Installer (msiserver)” no debe estar en ejecucién a menos que sea requerido. Detenido Detenido oK
El servicio “Help and Support Center Service (Helpsvc)” no debe estar en ejecucién a menos que sea Deteni No encontrado /A

=
- 6:29 PM
B Qo =@ 9w ~ - e L

llustracion 35 Exportado.
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El PDF exportado refleja el estado de las configuraciones del servidor tras la primera
evaluacién, mostrando las configuraciones correctas, incorrectas o no aplicables, y

constituyendo la evidencia documental del diagndstico inicial.

D 2 20192007 T ——— =a e

C @A @ Archive C:y/Users/admin/Desktop/WinServ2019-20072025-evaluacion-inicial.pdf o - 2 - o
Microsoft Edge no es tu exp pr
Usaria fig de para expl de forma més inteligente Contiamm Ahora no >
= =4 v m - — <+ €3 1 de s o) o Qa = =

Resultados de Evaluacion

Check Valor Esperado Valor Actual Cumplimient«
El parametro "Minimum Password Length” d =10 ° INCORRECTO
E1 parametro “Maximum Password Age” debe <= 80 a2

E1 parametro "Minimum Password Age” debo >0 ° INCORRECTO
£l parametro "Password must meet complex Habiltado Deshabilitado INCORRECTO
E1 parametro "Enforce password history™ =24 o INCORRECTO
E1 parametro “Store passwords using reve Deshabilitado Deshabilitado oK

E1 parametro “Account Lockout Threshold” <=5 Nover INCORRECTO
E1 parametro "Account Lockout Duration” >= 6000 30 INCORRECTO
El parametro "Reset account lockout »= 30 30 ox

1 servicio "Application Layer Gateway ( Detenido Detenido ok

£l servicio "Windows Audio (Audiosrv)” n Dotenido Detonido oK

E1 servicio "Wired AutoConfig (dot3sve)” Detenido Detenido ox

El servicio "Windows Installer (msiserve Dotenido Detenido oK

E£1 servicio "Help and Support Center Ser Detenido No encontrado A

£l servicio IS Admin® no debe ostar an Detenido No encontrado A

El servicio "Network Connections. (Netman Detenido Detenido ox

£l servicio “Spooier” no debe estar en @ Detenido Ejecutandose INCORRECTO
El servicio "Portable Device Enumerator Detenido Ejecutandose INCORRECTO
E£1 servicio “Routing and Remote Access™ Detenido Detenido oK

£l servicio "Background Intelligont Tran Detenido Detonido oK

El servicio "POP3SVC" no debe estar en @ Detenido No encontrado A

El servicio “Remote Accoss Connoction Ma Dotenido Detonido oK

£l servicio "Remote Access Auto Connecti Detenido Detenido oK

£l sorvicio “Romoto Administration (Srvc Detonido Ejocutandoso INCORRECTO o
£1 servicio "Remote Desktoo (TermService Detenido Detenido oK

Qo weawe ~ & o Lo

llustracion 36 Resultados primera evaluacion.
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Aplicacion de correcciones.

La plataforma automatiza la aplicacion de correcciones mediante la ejecucién de
scripts disefados para alinear las configuraciones del servidor con las
recomendaciones del CIS Benchmark. Esta funcionalidad reduce el esfuerzo
manual y asegura un cumplimiento homogéneo con los estandares de seguridad.
Una vez aplicadas las correcciones, se generan evidencias que demuestran los

cambios efectuados en el sistema, fortaleciendo la trazabilidad del proceso.

B C\Windowshsystem3Z\cmd.exe

aintained:

vindow

llustracién 37 Evidencia inicial.
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La plataforma ejecuta automaticamente los scripts necesarios para ajustar las
configuraciones del servidor a los parametros recomendados por los lineamientos
de seguridad establecidos en el CIS Benchmark. Este proceso asegura la

estandarizacion y cumplimiento de buenas practicas de seguridad.

Host: WinServ2019 Conectar

Sisterna Operativo: Windows Server 2019 Evaluar

Regulacion: CIS Benchmark Windows Server 2( Aplicar Cunl:ﬂul.clonﬂ

Exportar PDF
¢ Cumplimiento )
Che Todas las cont fueron Valor Actual Cumplimiento
El p. “Minimum Length” debe establecer e51 €} Saswicior Semota, o INCORRECTO
El paré o P d Age” debe configurarse a2 oK
Elp “Minimum Age” debe = acentac= ] 0 INCORRECTO
El pardmetro “Password must meet complexity requiremen s Deshabilitsdo INCORRECTO
El parametro “Enforce password history” debe configurarse a un valor de 24 o mayor. >=24 0 INCORRECTO
Elp “Store using le encryption” debe estar deshabilitado. D i Desh. ok
Elp : Lockout T * debe 9 en un valor no mayor a 5. <=5 Never INCORRECTO
El parémetro “Account Lockout Duration” debe configurarse a un valor igual © mayor de 60 minutos o “0” para que + >= 6000 30 INCORRECTO
El parametro “Reset account lockout counter after” debe estar configurado a un valor mayor o igual a “30° >=30 30 oK
El servicio “Application Layer Gateway (ALG)" no debe estar en ejecucion 8 menos que sea requerido. Detenido Detenido oK
El servicio “Windows Audio (Audiosrv)” no debe estar en ejecucién a menos que sea requerido Detenido Detenido oK
El servicio “Wired AutoConfig (dot3svc)” no debe estar en ejecucién a menos que sea requerido. Detenido Detenido ok
El servicio “Windows Installer (msiserver)” no debe estar en ejecucién a menos que sea requerido. Detenido Detenido oK
El servicio “Help and Support Center Service (Helpsvc)” no debe estar en ejecucién a menos que sea requerido. Detenido No encontrado A
am - = 617 PM
a3 Q - - G “ = ~ & W L0002

llustracion 38 Aplicacién de correcciones.
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Tras aplicar las correcciones, el sistema genera un reporte que documenta los
cambios realizados, funcionando como respaldo de que las configuraciones fueron

modificadas correctamente en el servidor evaluado.

B C\Windows\system32\cmd.exe

intained:

nimum password
tord intained:

llustracion 39 Resultados.

Tras la aplicacion de correcciones, se realiza una segunda evaluacion para validar
que los cambios hayan sido implementados de manera adecuada. Este nuevo
diagnostico permite comparar los resultados frente a la evaluacion inicial,
identificando mejoras en las configuraciones del servidor. Al igual que en la etapa

inicial, los resultados se exportan en formato PDF, proporcionando una evidencia
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formal del cumplimiento alcanzado después de la aplicaciéon de las medidas

correctivas.

Gestion

Host: |winserv2019 - | Conectar

Sisterna Operativo: | Windows Server 2019 -] Evaltur l

Regulacién: | 1S Benchmark Windows Server 2¢ - | Aplicar Configuraciones

Exportar PDF
¢ Exito 3%
Check o 2 isperado Valor Actual Cumplimiento

El “» Length” debe establecerse a 1004 10 oK
El paré “M. P d Age” debe configurarse a un valof 60 oK
€l M Age” debe 9 2 un valor 1 oK
El pardmetro “Password must meet complexity requirements” debe & Habilitado oK
El parametro “Enforce password history” debe configurarse a un valor de 24 o mayor. >=24 24 oK
El “Store using encryption” debe estar deshabilitado. Desh. oK
El ” Lockout Ti " debe 9 en un valor no mayor a 5. <=5 s oK
El pardmetro “Account Lockout Duration” debe configurarse a un valor igual © mayor de 60 minutos o “0" para que + >=6000 60 oK
El parametro “Reset account lockout counter after” debe estar configurado a un valor mayor o igual a “30". >= 30 30 oK
El servicio “Application Layer Gateway (ALG)" no debe estar en ejecucion a menos que sea requerido. Detenido Detenido oK
El servicio “Windows Audio (Audiosrv)” no debe estar en ejecucién a menos que sea requerido. Detenido Detenido oK
El servicio “Wired AutoConfig (dot3svc)” no debe estar en ejecucion a menos que sea requerido. Detenido Detenido oK
El servicio “Windows Installer (msiserver)” no debe estar en ejecucién a menos que sea requerido. Detenido Detenido oK
El servicio “Help and Support Center Service (Helpsvc)” no debe estar en ejecucién a menos que sea D No encontrado N/A

EQO®wEe qa9m

llustracion 40 Segunda evaluacion.

~ & [Fam

617 PM
7/20/2025
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Los resultados obtenidos pueden exportarse en formato PDF como evidencia formal
del estado de las configuraciones antes de realizar cualquier ajuste. Este documento
funciona como un respaldo que permite comparar el estado inicial con los resultados
obtenidos tras la aplicacion de correcciones. La evidencia almacenada contribuye

al cumplimiento de auditorias y procesos de aseguramiento de la informacion.

sestion
¢ Guardar como - 4
™ @l > Escritorio > > Buscar en Escritori y-3

Organizar ~ Nueva carpeta =~ (=]

~ & OneDrive - CSIR Nombre Fecha de modificacién Tipe
Attachments Proyecto 20/2025 6:24 PM arpd

& 252 7117, 2:14 PM Micr

Documentos o F

G WinServ2019-20072025 2 619 PM Micr
Escritorio

= 1 Rarde...  7/20/2025 6:30 PM Micre

Imagenes
WinServ2019-20072025-evaluacion-inicial 2 6:29 PM Micr

Tableu BANOF

Nombre de archivo: | WinServ2019-20072025-evaluacion-hardening-aplicado Valor Esperado Vilor: Actubl Cumplimiento
1 >= 10 10 oK
1 Tipo: PDF files <= 60 60 oK
1 >0 1 oK
1 Habilitado Habilitado oK
1 R — >=24 24 oK
§ & Ocukm Corpetas sy Cancals Deshabilitado Deshabilitado ok
L. — S— <=5 5 oK
El parsmetro “Account Lockout Duration” debe configurarse a un valor igual © mayor de 60 minutos o "0 para que + >= 6000 60 oK
El parametro “Reset account lockout counter after” debe estar configurado a un valor mayor o igual 3 “30°. >= 30 30 oK
El servicio "Application Layer Gateway (ALG)" no debe estar en ejecucién a menos que sea requerido. Detenido Detenido oK
El servicio “Windows Audio (Audiosrv)” no debe estar en ejecucion a menos que sea requerido Detenido Detenido oK
El servicio “Wired AutoConfig (dot3svc)” no debe estar en gjecucion a menos que sea requerido. Detenido Detenido oK
El servicio Windows Installer (msiserver)” no debe estar en ejecucién a menos que sea requerido. Detenido Detenido oK
El servicio “Help and Support Center Service (Helpsvc)™ no debe estar en ejecucién a menos que sea req . D d No encontrado N/A

_—_________ |
== Q o .-? G ‘ ! ~ & 7 7/;;/!2:2":
llustracion 41 Exportar segunda evaluacion.
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De igual manera que en la primera fase, la plataforma registra y muestra la ruta
donde se guarda la evidencia generada por la segunda evaluacion, asegurando la

disponibilidad de la informacion para auditorias o revisiones posteriores.

(4 : -
Gest

Host: [WinServ2019 - Conectar

Sistema Operativo: | Windows Server 2019 Evaluar

Regulacién: CIS Benchmark Windows Server 2 Aplicar Configuraciones |

Exportar PDF
¢ Exito >
Chel €1 archivo PDF se guardé correctamente erx B VetorActus Cumplimiento
C:/Users/admin/Desktop, 19. ' n
Elp M Length® debe par 10 oK
El pars -» P Age” debe configurarse &0 ok
Elp “Minimum Age” debe configurarse 1 ok
A

El pardmetro “Password must meet complexity requiremen (Aceptar ) H oK
El parametro “Enforce password history” debe configurarse & Un valor de 24'c mayor >=24 24 oK
El pars “Store using bl yption” debe estar deshabilitado. D il Desh ok
€l - Lockout T * debe en un valor no mayor a 5. <=5 s oK
El parémetro "Account Lockout Duration” debe configurarse a un valor igual © mayor de 60 minutos o 0" para que « >=6000 &0 ok
El parametro “Reset account lockout counter after” debe estar configurado a un valor mayor o igual a “30°. >= 30 30 oK
El servicio “Application Layer Gateway (ALG)" no debe estar en ejecucion a menos que sea requerido. Detenido Detenido ok
El servicio “Windows Audio (Audiosrv)” no debe estar en ejecucion a menos que sea requerido. Detenido Detenido oK
El servicio “Wired AutoConfig (dot3svc)” no debe estar en ejecucion a menos que sea requerido. Detenido Detenido ok
El servicio “Windows Installer (msiserver)” no debe estar en ejecucién a menos que sea requerido. Detenido Detenido oK
El servicio “Help and Support Center Service (Helpsvc)” no debe estar en ejecucion a menos que sea requerido. Detenido No encontrado A

e |
a2 Q%9 e Q9 r ~ & D o000
llustracion 42 Exportado 2.
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Se muestra el contenido del PDF como resultado de la evaluacion final
El documento en formato PDF refleja el estado del servidor después de la aplicaciéon
de las correcciones, permitiendo contrastar los resultados con la evaluacién inicial

y evidenciar las mejoras implementadas en materia de seguridad.

M | Winsen2019-20072025-evaluaci X7 [H) WinServ2019-20072025-evaluaci X [T — =] >

O @ Archive  C:/Users/admin/Desktop/WinServ2019-20072025-evaluacion-hardening-aplicado.pdf = 2 - o

Microsoft Edge no es tu explorador predeterminado.
Usar la configuracién recomendada de Microsoft para explorar de forma mas inteligente Confiemer Ahors no x
= h—4 v GO + & 1 desa | =) ) Q (=) (=3
Resultados de Evaluacion I

Valor Esperado Valor Actual Cumplimient

sword Length™ d »= 10 1 oK

6:33 PM
7/20/2025

i
o)
3

~ & LY a

llustracion 43 Resultados segunda evaluacion.

20.1 Validacion y verificacion.

En esta seccidon se detallan las actividades realizadas para validar y verificar el
correcto funcionamiento de la plataforma desarrollada, asegurando que cumpla con
los requisitos establecidos durante la etapa de disefio y desarrollo. La verificacion
se enfocd en comprobar que cada modulo y funcionalidad implementada opere de
acuerdo con las especificaciones técnicas, mientras que la validacién evalué si la
plataforma satisface las necesidades del usuario final y responde adecuadamente

a los objetivos planteados.

Las pruebas incluyeron la revisién de la interfaz grafica, la autenticacion de usuarios,
la gestidn de servidores y usuarios, la ejecucion de auditorias, la aplicacion de

medidas de seguridad conforme a los CIS Benchmarks, asi como la generacion y
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exportacion de reportes. Se evaluaron escenarios reales y casos de uso para

garantizar que el sistema sea robusto, fiable y facil de utilizar.

Los resultados de esta fase permiten confirmar que la plataforma no solo es
técnicamente correcta, sino también util y alineada con las expectativas de quienes

la emplearan para fortalecer la seguridad de los servidores.

21.1 Discusion de resultados.

La futura implementacion del software propuesto se proyecta como una herramienta
clave para la automatizacién de la verificacion y correccion de configuraciones de
seguridad en servidores criticos, siguiendo los lineamientos de los CIS Benchmarks.
Con base en el disefio, los objetivos y las pruebas preliminares, se anticipan los

siguientes beneficios:

o Automatizacién efectiva de auditorias de seguridad
El sistema sera capaz de escanear configuraciones clave del sistema
operativo, identificar desviaciones y generar reportes alineados con los
estandares CIS. Se espera mantener una tasa de deteccion de
configuraciones erroneas superior al 70% en entornos reales.

o Reduccion significativa en tiempos de evaluacion y correccion
Se proyecta una disminucién de hasta un 60% en el tiempo destinado a
auditorias manuales, lo que permitira a los equipos de ciberseguridad
enfocarse en tareas estratégicas y mejorar su eficiencia operativa. Ademas,
las pruebas iniciales demostraron que la aplicacion de las correcciones ya no
requiere horas ni dias de trabajo manual, sino que puede completarse en
cuestion de minutos gracias a la automatizacién, optimizando asi los
procesos y reduciendo los tiempos de indisponibilidad de los servicios.

o Interfaz intuitiva y visualizacion clara de resultados
La plataforma proporcionara a los usuarios una experiencia sencilla para
interpretar hallazgos de seguridad, facilitando decisiones rapidas vy

fundamentadas ante desviaciones en la configuracion.
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o« Alta aceptacion por parte de usuarios técnicos
Se prevé que el 85% de los profesionales en ciberseguridad valoren
positivamente la automatizacion del proceso, y que el 75% priorice su
alineacion con los CIS Benchmarks, fortaleciendo su adopcion institucional.

e« Cumplimiento normativo y trazabilidad fortalecida
Los reportes automaticos en formatos técnicos y ejecutivos permitiran
mantener evidencia clara de cumplimiento regulatorio, facilitando auditorias

internas y externas con mayor control y transparencia.

Desde una perspectiva a futuro, los resultados esperados posicionan esta solucién
como una herramienta integral para mejorar la postura de seguridad en
organizaciones que manejan infraestructuras criticas. Su aplicacion no solo
representara un avance técnico, sino también un cambio en la cultura organizacional
hacia la prevencion proactiva y el cumplimiento estructurado de estandares de

seguridad.

La automatizacién de las auditorias con base en los CIS Benchmarks permitira
cerrar la brecha existente entre el conocimiento normativo y su ejecucion técnica.
Aunque muchas organizaciones cuentan con herramientas como firewalls o
antivirus, este desarrollo busca resolver una de las debilidades menos abordadas:

la correcta configuracion de los servidores.

Se espera que el software se convierta en un habilitador de capacidades en
ciberseguridad, especialmente en organizaciones con recursos limitados, al reducir
la dependencia de personal altamente especializado. No obstante, también se
proyecta que esta herramienta se complemente con otras tecnologias como SIEM,
gestion de vulnerabilidades y soluciones de monitoreo continuo, formando parte de

una estrategia de seguridad en capas.

En términos de escalabilidad, se anticipa que el sistema podra adaptarse a
diferentes entornos, incluyendo infraestructuras hibridas y en la nube. Futuras

versiones podrian integrar inteligencia artificial para sugerir correcciones basadas
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en patrones histéricos y contexto de amenaza, asi como dashboards en tiempo real

con indicadores clave de riesgo.

Finalmente, el uso de la metodologia Scrum permitira que el software continte
evolucionando mediante ciclos iterativos de mejora, ajustandose a los cambios en
el entorno tecnolégico y a las necesidades emergentes de los usuarios. Este
enfoque garantiza que la herramienta no solo sea funcional al momento de su

entrega, sino que mantenga su vigencia y efectividad a lo largo del tiempo.



CAPITULO 5.
CONCLUSIONES Y
PERSPECTIVAS PARA
TRABAJOS FUTUROS
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A partir del andlisis realizado, se concluye que la automatizacién en la verificacion
y correccion de configuraciones de seguridad en servidores criticos representa una
necesidad urgente ante el crecimiento exponencial de los ataques cibernéticos y la
sofisticacion de sus métodos. La soluciéon propuesta, basada en el disefio de un
software guiado por los lineamientos de los CIS Benchmarks, tiene el potencial de
convertirse en una herramienta clave para la gestion proactiva de la ciberseguridad

en entornos organizacionales.

Se proyecta que su implementacion no solo permitira mejorar la eficiencia operativa
al reducir los tiempos de auditoria y remediacion, sino también fortalecera la cultura
de cumplimiento normativo y prevencion de riesgos. Ademas, brindara soporte
técnico a equipos con recursos limitados, minimizando la necesidad de

conocimientos especializados para aplicar buenas practicas de hardening.

La automatizacién de procesos criticos como la evaluacion de configuraciones y la
generacion de reportes técnicos aumentara significativamente la visibilidad sobre el
estado de los sistemas, facilitando la toma de decisiones informadas y anticipadas.
A medida que evolucione, el sistema podria integrarse con soluciones como SIEM,
analisis de vulnerabilidades e inteligencia artificial, posicionandose como parte

esencial de una estrategia de seguridad en capas.

En un escenario futuro, esta herramienta podra escalar hacia entornos mas
complejos como infraestructuras en la nube o hibridas, adaptandose a nuevos
desafios tecnologicos y operativos. El uso de metodologias agiles como Scrum
asegurara una evolucion continua y orientada a las necesidades reales de los

usuarios.

En definitiva, este trabajo sienta las bases para un enfoque mas automatizado,
eficiente y normativamente alineado en la proteccién de activos criticos, destacando
que el fortalecimiento de servidores no debe depender Unicamente de tecnologias
de seguridad tradicionales, sino de procesos estructurados, visibilidad constante y

adaptabilidad futura.
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ANEXOS

Configuraciones

Para permitir la administracion remota de un servidor Windows mediante el
protocolo Windows Remote Management, es necesario habilitar el servicio
correspondiente y configurar el puerto estandar (5985) para recibir conexiones
HTTP. Esta configuracion facilita la ejecucion remota de evaluaciones, auditorias y

la aplicacion de configuraciones de seguridad desde la herramienta desarrollada.
A continuacion, se presentan los comandos utilizados:

e winrm quickconfig:
o Inicializa y configura WinRM con los valores predeterminados
recomendados.
« Set-ltem -Path WSMan:\localhost\Service\Auth\Basic -Value $true
o Habilita la autenticacion basica para las conexiones remotas.
o Set-ltem -Path WSMan:\localhost\Service\AllowUnencrypted -Value $true
o Permite conexiones sin cifrado en escenarios controlados o de
prueba.
« netsh advfirewall firewall add rule name="WinRM HTTP" protocol=TCP dir=in
localport=5985 action=allow
o Crea unaregla en el firewall de Windows para permitir trafico entrante
a través del puerto TCP 5985.
e winrm set winrm/config/service/auth '@{Basic="true"}'
o Establece explicitamente la autenticacion basica en la configuracion
del servicio WinRM.
e winrm set winrm/config/service '@{AllowUnencrypted="true"}'
o Configura el servicio para aceptar conexiones no cifradas.
o winrm set winrm/config/client '@{AllowUnencrypted="true"}'
o Configura el cliente WinRM para permitir conexiones no cifradas al

comunicarse con servidores.
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e netlocalgroup "Remote Management Users" TuUsuario /add
o Agrega el usuario especificado al grupo local Remote Management
Users, otorgandole permisos para administrar el servidor de forma
remota.
e Usuario administrador
o Esfundamental configurar una cuenta de usuario que disponga de los
permisos Yy privilegios adecuados para llevar a cabo una evaluacion
completa del servidor. Este usuario debe tener acceso suficiente no
solo para revisar todas las configuraciones y politicas de seguridad,
sino también para aplicar los cambios o ajustes necesarios conforme
a las recomendaciones. Contar con los privilegios correctos garantiza
que el proceso de auditoria y endurecimiento se realice de manera

efectiva y sin limitaciones técnicas.

Estas configuraciones son esenciales para habilitar la conectividad remota
requerida por la plataforma de evaluacion y endurecimiento desarrollada,
asegurando que el servidor objetivo sea accesible y gestionable desde la red. Se
recomienda realizar estas configuraciones en entornos seguros o de prueba, ya que
habilitar la autenticacion basica y permitir conexiones sin cifrado puede implicar

riesgos de seguridad en ambientes productivos.
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