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Resumen

El cyberbullying, también conocido como ciber acoso es el tipo de acoso que se
presenta a través de dispositivos digitales (celulares, computadoras o tablets). A su
vez, el ciberacoso ocurre en diversas plataformas como, por ejemplo, las redes
sociales, foros o juegos en linea. El objetivo de las personas que cometen
cyberbullying es atemorizar, enfadar o humillar a otras personas repetidamente

durante un tiempo prolongado.

El hecho de que una persona este sufriendo ciberacoso, provoca que se sienta
atacado en todas partes, incluyendo su propia residencia. Ademas, genera
consecuencias graves, en las que se ve afectada la salud mental, emocional y fisica
de la victima. A lo largo de los afios se ha apostado por implementar técnicas que
prevengan situaciones de ciber acoso, sin embargo, pocas soluciones se encargan de

ofrecer una deteccion temprana de indicios de ciber acoso entre los jévenes.

Por lo anterior descrito, en el presente proyecto tuvo como objetivo el desarrollo de un
modulo para la deteccion de cyberbullying mediante procesamiento de lenguaje
natural. Dicho médulo se implementé en una aplicacion moévil base que fue
desarrollada en el trabajo de tesis “APLICACION MOVIL DE MONITORIZACION DE
BULLYING EN SALONES DE CLASE EMPLEANDO DSM-V Y EL ALGORITMO
FOAF” por el maestro en sistemas computacionales, René Navarrete Tenco.

El mddulo desarrollado permite identificar posibles situaciones de ciberacoso, a traves
de la clasificacion de tweets pertenecientes a la red social X. Dicha clasificacion se
logra por medio de técnicas de procesamiento de lenguaje natural y un método de
clasificacién de aprendizaje supervisado. Asi como la aplicacion movil base, el médulo

se implementé como una aplicacidon movil nativa del sistema operativo Android.



Abstract

Cyberbullying, also known as cyber harassment, is the type of harassment that occurs
through digital devices (cell phones, computers or tablets). In turn, cyberbullying occurs
on various platforms such as social networks, forums or online games. The goal of
people who commit cyberbullying is to frighten, anger, or humiliate other people

repeatedly over a long period of time.

The fact that a person is suffering from cyberbullying causes them to feel attacked
everywhere, including their own residence. In addition, it generates serious
consequences, in which the mental, emotional and physical health of the victim is
affected. Over the years, there has been a commitment to implement techniques that
prevent situations of cyberbullying, however, few solutions are responsible for offering

early detection of signs of cyberbullying among young people.

Due to the above described, the objective of this project was to develop a module for
the detection of cyberbullying through natural language processing. This module was
implemented in a base mobile application that was developed in the thesis work
“APLICACION MOVIL DE MONITORIZACION DE BULLYING EN SALONES DE
CLASE EMPLEANDO DSM-V Y EL ALGORITMO FOAF” by the master in computer
systems, René Navarrete Tenco.

The developed module allows identifying possible situations of cyberbullying, through
the classification of tweets belonging to the social network X. This classification is
achieved through natural language processing techniques and a supervised learning
classification method. As well as the base mobile application, the module was

implemented as a native mobile application of the Android operating system.



Introduccién

En la actualidad la sociedad se encuentra sumergida en una constante evolucion
tecnolégica, donde el Internet y las comunicaciones son los protagonistas. Estos
cambios en la sociedad impactan en el contexto social donde los jovenes o
adolescentes se desenvuelven e interactian; asi como existen numerosas ventajas
gue trae consigo la pequeiia brecha entre la tecnologia y los adolescentes, también el
entorno tiene la preocupante de volverse dafiino, pues existen situaciones de riesgo
en las que el estado emocional, fisico o mental de los adolescentes, se ve afectado.
Por otro lado, la violencia y agresion en el sector educativo es un problema persistente
alrededor del mundo; ya que regularmente una persona que provoca bullying
tradicional hacia una persona, es muy probable que también genere cyberbullying,
afectando la salud mental de la victima, lo que la lleva a aislarse de amigos y familiares,
tener pensamientos negativos y sentir culpa sobre las cosas que hace o no hace;
ademas es posible dafar la salud fisica, pues es recurrente que una victima de
cyberbullying presente dolores de cabeza, nauseas o dolores de estdmago frecuentes.
Por lo tanto, en el presente anteproyecto de tesis se propone el desarrollo de un
modulo para la deteccion de cyberbullying mediante procesamiento de lenguaje
natural. El proyecto propuesto se implementara como un modulo de una aplicacion
movil base desarrollada para el sistema operativo Android.

El presente trabajo se encuentra dividié en tres capitulos: en el primer capitulo se
presenta el marco teorico, el planteamiento del problema, el objetivo general y
especificos, y la justificacion; en el capitulo dos se presenta el estado de la practica y
el analisis comparativo; el capitulo tres se describe la propuesta de solucion, la
descripcién de la solucion, el andlisis de las tecnologias de la informacion, el
cronograma de actividades y los entregables propuestos. Por ultimo, se presentan las

conclusiones y referencias del trabajo.
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Capitulo 1. Antecedentes

En este capitulo, se describen términos relevantes que conforman este proyecto, las
cuales representan la base para el desarrollo del mismo. También se describe la
problemética a resolver, el objetivo general y los objetivos especificos a cumplir, asi
como la justificacion de lo que se realizar4 para dar solucion a la problematica

planteada.

1.1. Marco teérico

A continuacion, se definen algunos términos relacionados con el proyecto de

investigacion.
1.1.1. Conducta antisocial

Se refiera a la diversidad de actos que violan las normas sociales y los derechos de
las demas personas. Una conducta se cataloga como antisocial, dependiendo de la
severidad de los actos y de su alejamiento de las pautas normativas impuestas por las
leyes y la sociedad, en funcién de la edad de la persona, el sexo, la clase social y otros
factores [1]. Regularmente los actos referenciados a una conducta antisocial son el

vandalismo, abusos y agresiones (fisicas, sexuales o verbales).
1.1.2. Resolucion de conflictos

Se refiere a la forma o método en el que dos 0 mas personas/organizaciones buscan
una solucién pacifica hacia alguna probleméatica o disyuntiva presentada.
Regularmente el tipo de desacuerdos son emocionales, politicos, financieros, de
valores o intereses en comun. Segun [2] la aptitud para negociar abarca teméaticas

necesarias para emprender la tarea de abordaje y resolucion de conflictos.
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1.1.3. Perfil psicologico

Es el conjunto de aptitudes, rasgos y comportamientos psicoldgicos que definen a una
persona y que hacen la diferencia hacia con otros individuos. El perfil psicolégico
involucra diversos factores de una persona, tales como su forma de comportarse y
sentir empatia por los demas, su emotividad, su impulsividad ante diversas situaciones
y el caracter que presenta, ya sea sensible o agresivo, asi como también su grado de
reflexion y el estilo de vida en general. Existen diversos factores que se estudian sobre
una persona, dependiendo del tipo de estudio y para la situacién que sea requerido un
perfil psicoldgico, por ejemplo, en el caso del bullying/cyberbullying, segun [3] estudios
indican que el agresor regularmente muestra alta tendencia al psicoticismo y por otro

lado, las victimas alta tendencia a la introversion y a la baja autoestima.
1.1.4. Acoso

El acto de acoso (también denominado intimidacion) se caracteriza por ser un
comportamiento agresivo, repetitivo, metddico y sistematico, que se produce hacia una
0 muchas victimas, durante un periodo de tiempo prolongado. Su principal objetivo es
intimidar, insultar, tiranizar, aislar, amenazar y someter emocional e intelectualmente
a la victima [4]. ElI acoso se somete directa o indirectamente, pues la victima
frecuentemente es controlada por medio de pensamientos o insinuaciones que

facilmente pasan desapercibidas.
1.1.5. Victimizacion

La victimizacidon se presenta cuando una persona se convierte en victima de un acto
gue se provoca hacia si misma o hacia sus bienes. Por consiguiente, la victimizaciéon
se encuentra asociada con delitos de infraccion sufridos y/o cometidos por otros
individuos [5]. Una persona es victimizada en el momento que se comete alguna

violacion hacia sus derechos; en muchas ocasiones la victima denuncian estas
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acciones cometidas hacia su persona, ante alguna institucion que solucione la

problematica o sancione a quien/quienes infligieron acciones maliciosas.
1.1.6. Victimizacion por acoso

Diversas fuentes difieren en cuanto al momento de declarar que una persona sufre de
victimizacion, pues consideran a aquellos individuos que han sufrido la victimizacion
en por lo menos una ocasion; mientras que otros recogen datos solo de aquellos que
son victimas de acoso frecuente [6]. A medida que el acoso va incrementando o se
intensifica, se llega a una victimizacion mas grave, con dafios mas severos hacia la

persona afectada.
1.1.7. Bullying

Regularmente se define como un acto o comportamiento agresivo e intencional, que
un individuo o grupo comete repetida y consistentemente contra una victima que no
tiene altas capacidades de defenderse facilmente [7]. Este tipo de agresiones suele
presentarse de diferentes maneras en nifios y adolescentes, por ejemplo, una manera
directa de bullying son los abusos fisicos y verbales contra una victima/as (como
golpes, patadas, empujones, dafios a la propiedad, robo, entre otras) y la exclusién de

grupos es un ejemplo de bullying indirecto, asi como también la calumnia o traiciones.
1.1.8. Ciberbullying

El ciberacoso (cyberbullying en inglés) es el tipo de bullying que se hace presente en
medios digitales por medio de algun dispositivo electrénico, como computadoras o
teléfonos celulares, por mencionar algunos. Actualmente este fendbmeno es mas
comun dentro de las comunidades adolescentes, pues gracias al auge de la tecnologia
y el uso de las redes sociales, los agresores tienen mas accesibilidad a cometer actos
maliciosos, tales como el envio de amenazas por medio de mensajes, insultos por

medio de comentarios publicos, la publicacion de fotografias vergonzosas sin el

4
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consentimiento de la persona implicada, entre otros casos. Basicamente, se refiere a
casos en los que los adolescentes usan la tecnologia para intimidar, amenazar,
humillar o acosar a sus compafieros [8]. Dentro de los tipos de ciberbullying méas

comunes se encuentran los siguientes:

= Doxing: se refiere a la divulgacion de informacion personal o sensible de una
persona sin el consentimiento de la misma, con el fin de provocar algun dafio o
humillacién. El doxing estd motivado por razones personales, competitivas y
politicas que se aplican a usuarios de todas las edades, géneros y experiencia
en Internet [9].

» Fraping: existen otras formas de ciberacoso como el fraping, la creacion de
perfiles falsos, es una forma peligrosa de ciberacoso en la que un acosador se
hace pasar por una victima y publica en su nombre [10]. El perpetrador usa el
nombre, fotos o informacién personal de la victima para crear algun perfil falso
en las redes sociales, con la finalidad de publicar contenido inapropiado que
dafa la reputacion de la persona en cuestion.

= Trolling: ocurre cuando se busca molestar intencionalmente a una persona, por
medio de comentarios en redes sociales o videojuegos, donde es mas accesible
que el perpetrador quede en el anonimato ya que regularmente el sujeto no esta
relacionado personalmente con la victima.

» Flaming: se refiere a la comunicacion hostil, enojada y violenta, que a menudo
es un ataque personal ofensivo. Ocurre en una variedad de entornos, como
foros en linea y paneles de discusion, salas de chat, correo electrénico y
mensajeria instantanea [11]. Este tipo de ciberbullying incluso tiene un alcance
en los chats presentes en videojuegos, donde los usuarios se suelen encontrar
en repetidas ocasiones. Es comunmente identificable que el tipo de mensajes
se encuentren en mayusculas o con muchos signos de exclamacion.

» Phishing: este tipo de practica se suele llevar a cabo por medio del correo

electronico, donde el perpetrador se hace pasar por alguna entidad confiable

5
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con la que la victima tiene relacién, con la finalidad de que la persona afectada
haga clic en algun enlace o descargue un archivo y de esta manera el atacante
tenga en su poder la cuenta de la victima, para después llevar a cabo alguna
accion maliciosa y desencadenar otro tipo de ciberbullying.

Harrasment (acoso): hace referencia al acoso en linea, provocado por una serie
de mensajes hirientes o abusivos hacia una victima, también suele ser el caso
de la insistencia a ser contactada por una persona o0 un grupo de personas,
regularmente a través de redes sociales, mensajes de texto, llamadas o correo
electronico. El acoso por Internet o por teléfono movil es lo mismo que el acoso
por medios mas convencionales. El acoso se refiere a acciones hostiles
basadas en factores como el género, la raza, la edad o la orientacion sexual, de
una persona, y es ilegal [11].

Sexting: se refiere al envio de fotos de desnudos o provocativas a través del
teléfono celular o Internet [11]. Regularmente estas acciones se llevan a cabo
entre dos personas y aunque el sexting no es una practica del cyberbullying,
suele desencadenarlo al momento de que alguna de las partes comparte las
imagenes o las hace publicas, asi como los mensajes privados (normalmente
de indole sexual explicita) o hace uso de esos recursos para extorsionar a la
victima.

Cyberstalking: la caracteristica mas destacada del acoso en linea es la
repeticion. Generalmente las acciones maliciosas se repiten muchas veces para
gue sean consideradas acoso cibernético. En algunos casos, las exparejas
romanticas se convierten en acosadores cibernéticos, envian repetidamente
mensajes de texto a la persona en pocos minutos, dejan mensajes de voz en el
teléfono celular intentando hacer contacto a través de sitios de redes sociales
[11]. El acoso cibernético es similar al acoso que comunmente se conoce,
donde un perpetrador realiza innumerables esfuerzos para tener contacto con

la victima, la diferencia con el acoso normal, es que regularmente el
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cyberstalking se da cuando el agresor presenta sentimientos profundos

(positivos o negativos) hacia otra persona.
1.1.9. Redes sociales

Las redes sociales, son sistemas que permiten establecer relaciones con otros
usuarios [12]. Las redes sociales son sitios o aplicaciones digitales creadas para
conectar personas o grupos que tengan relacion de acuerdo a intereses, actividades
o valores en comun, incluyendo relaciones amistosas, de parentesco o profesionales.
Regularmente los individuos que se encuentran en alguna red social comparten
informacion, ya sea publica o privada, dependiendo de las configuraciones personales
del individuo y de la capacidad de la red social misma para compartir informacion.
Actualmente existen innumerables redes sociales con una diversidad de enfoques,
dentro de las mas populares se encuentran Facebook, WhatsApp, X, Telegram, por

mencionar algunos.
1.1.10. Servicios web

Los servicios web son aplicaciones modulares independientes y autodescriptivas que
se publican, alojan e invocan a través de una red y tienen un mecanismo estandar para
comunicarse con otros tipos de software a través de la red. Los servicios web se
consideran integradores, ya que permiten crear una interfaz de usuario capaz de ser
usada en aplicaciones, independientemente de sus caracteristicas de implementacion
[13]. La mayoria de los servicios web tienen una funcionalidad de solicitud y respuesta,
que se logra mediante la conjuncién de algunos estandares, por ejemplo, un servicio
web simple se compone de cuatro estandares, XML (Extensible Markup Language,
Lenguaje de Marcado Extensible), SOAP (Simple Object Access Protocol, Protocolo
de Acceso a Objetos Simples), UDDI (Universal Description, Discovery, and
Integration, Descripcion Universal, Descubrimiento e Integracion) y WSDL (Web

Services Description Language, Lenguaje de Descripcion de Servicios Web).
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1.1.11. Web semantica

La web semantica deriva de la web y sus bases, dotada de mayor significado, busca
que la informacién sea reunida de forma que la informacion sea interpretada facilmente
tanto por agentes humanos como por agentes computarizados. Propone implementar
descripciones claras del significado de los recursos, para que las propias maquinas
comprendan la web lo suficiente como para hacerse cargo del trabajo manual que
actualmente realizan los usuarios que navegan e interactian con la web. La web
semantica se centra en: metadatos, ontologias, logica e inferencia y agentes de

software [14].
1.1.12. Marco de descripcion de recursos (RDF)

RDF (Resource Description Framework, por sus siglas en inglés) es un modelo
estandar empleado para el intercambio de informacién en la web, esta especialmente
enfocado al significado, por lo tanto, es el fundamento de la Web Semantica. Se
encuentra conformado por tres elementos fundamentales, los recursos, las
propiedades y las declaraciones (también denominadas tripletas). En [15] el marco de
descripcion de recursos se utiliza para representar informacion en la Web en forma de

tripletas: sujeto-objeto-predicado.
1.1.13. Aplicacion movil

Las aplicaciones moviles son programas que se encuentran dirigidos a ejecutarse en
dispositivos moviles, tales como teléfonos celulares o tablets. Dichas aplicaciones
tienen como finalidad diversas actividades, tanto de ocio como profesionales o
informativas. Las aplicaciones moviles se adaptan a las limitaciones de los dispositivos
moviles, pero también permiten aprovechar sus capacidades técnicas, como los

distintos sensores del dispositivo [16].
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1.1.14. Aplicacion web

Las aplicaciones web son herramientas que permiten a los usuarios acceder a un
servidor web a través de una red utilizando un navegador especifico. Por lo tanto, se
define como una aplicacion a la que se accede a través de la web, ya sea a través de
una intranet o de Internet. [17]. Los datos o archivos son procesados y almacenados
dentro de la web y gracias a esto no es necesario que se instalen en algun dispositivo,
Se basan en una arquitectura cliente-servidor porque combinan secuencias de
comandos del lado del servidor para administrar el almacenamiento y recuperar datos

con scripts del lado del cliente.
1.2. Situacion tecnoldgica, econdmicay operativa de la empresa

El Instituto Tecnoldégico de Orizaba es una institucion de educacion publica superior
que pertenece al Tecnoldgico Nacional de México que reagrupa varios Institutos
Tecnologicos Federales y descentralizados en el pais. Tiene como objetivo el
desarrollo de la ciencia y la tecnologia, la formacién de recursos humanos y la
investigacion en estos campos para fortalecer econémica y socialmente la region de
las altas montafias en el centro del estado de Veracruz. El Instituto Tecnolégico de
Orizaba se encuentra ubicado en Oriente 9, Emiliano Zapata Sur, C.P. 94320 en la
ciudad de Orizaba Veracruz; con teléfono (272) 1105360 y sitio web oficial:

www.orizaba.tecnm.mx

1.3. Planteamiento del problema

El acoso y violencia es un problema preocupante. El bullying dentro de los salones de
clases obliga a replantear la manera de trabajar en el sistema educativo, ya que
aspectos familiares, de conducta, gustos, por mencionar algunos, se ve reflejado en el
rendimiento académico. Alertar situaciones de riesgo en un salon de clases es el tema

a tratar.
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Dispositivos inteligentes, el internet y redes sociales se van transformando en un
obstaculo para la supervision ejercida por los adultos, puesto que la brecha digital es

muy marcada.

El cyberbullying, también conocido como ciberacoso o acoso virtual, es el uso de
medios digitales para acosar, intimidar, amenazar o molestar a una persona o grupo
de personas a través de ataques personales (ofensas o comentarios hirientes) o la

divulgacion de informacion personal o informacion personal falsa.

Aungque no existe una definicion Unica de ciberacoso, se produce cuando nifios,
jovenes o adultos utilizan dispositivos digitales como teléfonos inteligentes o
computadoras, redes sociales u otras plataformas digitales para intimidar, amenazar y
acosar agresivamente a alguien, generalmente compafieros de clase, compafieros de

trabajo o incluso “amigos”.

De acuerdo con un reciente estudio de la firma de ciberseguridad McAfee [18], México
tiene un indice de acoso de 41%, cifra que supera el indice promedio mundial, el cual
es de 32%. Se estima que el ciber acoso mas frecuente se encuentra relacionado con
el aspecto fisico, a la forma de vestir y al estilo de vida.

La mayoria de los adolescentes que son o han sido victimas del ciber acoso (alrededor
de un 71%) admitieron que ocultan este tipo de situaciones a sus padres y aunque
actualmente algunas redes sociales contienen herramientas para reportar
comportamientos inadecuados, estas no son utilizadas por pena o verglienza por parte

de los jévenes.

Existe evidencia de esfuerzos para prevenir el bullying y ciberbullying, ademas de
acciones para corregir esta grave situaciéon. Monica Galvan Vergara [19] menciona que
la gran mayoria de los estudiantes han tenido experiencias respecto al acoso escolar,

sin importar el grado ni mucho menos el tipo de escuela.
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El desarrollo de aplicaciones méviles, ha ido en constante aumento, pues cada vez
existen mas aplicaciones que tratan de resolver un problema en la sociedad. Por
consiguiente, debido al incremento y perseverancia del cyberbullying es necesario
crear herramientas que prevengan o detecten este tipo de situaciones, con la finalidad
de disminuir la cantidad de personas afectadas o llevar un seguimiento de personas
gue se encuentren presenciando ciber acoso. El mddulo desarrollado en este proyecto
sera implementado en una aplicacion base desarrollada en el tema “APLICACION
MOVIL DE MONITORIZACION DE BULLYING EN SALONES DE CLASE
EMPLEANDO DSM-V Y EL ALGORITMO FOAF” por el egresado de la maestria en

sistemas computacionales, René Navarrete Tenco.

1.4. Objetivo general y especificos

En esta seccion se plantea el objetivo general y los objetivos especificos del proyecto.

1.4.1. Objetivo general
Desarrollar un moédulo para una aplicacion movil base que permita la identificacion de

ciberbullying empleando lenguaje natural.

1.4.2. Objetivos especificos

e Analizar aplicaciones relacionadas con el ciberbullying para la determinacién
del campo de estudio.

e Analizar las variables para la identificacion de situaciones de ciberbullying.

e Obtener datos relevantes mediante el médulo de la aplicacién mévil para su
analisis.

e Aplicar el algoritmo de andlisis para la identificacion de posibles situaciones de
ciberbullying.

¢ Implementar el médulo en la aplicacion base para analizar datos del caso de
estudio.

e Realizar la validacion de datos mediante un caso de estudio tomando en cuenta

el juicio de expertos en el area.

11
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1.5. Justificacion

La problemética presentada crea la necesidad de implementar un médulo de deteccion
de posibles situaciones de cyberbullying, pues asi como el bullying tradicional, el ciber
acoso es un fenomeno por el que muchos adolescentes se ven involucrados y
afectados; existen soluciones que se basan en prevenir dichas situaciones pero tienen
la limitante de solo ser informativas y si es que hay aplicaciones que identifiquen dichos
casos, se encuentran destinadas a usarse en un area geografica especifica, diferente
a México. El desarrollo del médulo de la aplicaciébn permitirh que se identifiquen
situaciones en las que los nifios, adolescentes y jovenes se encuentren en estado de
vulnerabilidad con la finalidad de tomar decisiones que atiendan estas situaciones.

12
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Capitulo 2. Estado de la practica

Actualmente el tema del cyberbullying o ciber acoso, es la problematica mas comun
que se presenta en jovenes o adolescentes; pues la mayoria tienen acceso a
dispositivos electronicos, desde donde estdn expuestos a ser probables victimas o
agresores. Aunque existe una diversidad de proyectos enfocados en resolver esta
problematica usando las TICs (Tecnologias de la Informacion y la Comunicacion)
muchos de ellos solo se enfocan en la divulgacién de informacion acerca de lo que es
el bullying/cyberbullying, brindando informacion tanto a jovenes como a padres sobre
como detectarlo o prevenirlo; sin embargo, no existen aplicaciones (o0 se encuentran
enfocadas en otras areas geograficas) que propongan dar una solucion y recolecten
resultados satisfactorios para detectar casos de ciber acoso. En este capitulo se
describe una serie de trabajos que proponen diversas herramientas o informacion,
cuya finalidad es detectar el bullying en adolescentes, enfocandose especialmente en
el lado del cyberbullying. Con los resultados obtenidos de los trabajos descritos, se
pretende aportar apoyo en la realizacion del presente proyecto, permitiendo tener un

punto de partida establecido.

2.1. Trabajos relacionados

En [20] se llevd a cabo un estudio cuyo objetivo fue determinar la relacion que existe
entre la conducta antisocial, la manera en que influye o se ve implicada en situaciones
de bullying/cyberbullying y las posibles estrategias de resolucion de conflictos. El
conjunto muestral estuvo constituido por 3026 jovenes inscritos tanto en instituciones
publicas como privadas, con un rango de edad de entre 12 a 18 afios, donde un 48.5%
era constituido por varones y un 51.5% por mujeres. Para la experimentacion se
emplearon 4 instrumentos de evaluacion psicométrica (3 autoinformes y un
cuestionario cumplimentado por los padres), en uno de los instrumentos se evalud si
el adolescente sufrid o provoco bullying presencial, cyberbullying o la combinacion de
ambos; determinando que rol presuntamente asumen: victima, agresor y observador.

Como resultado de la aplicaciéon de los diferentes instrumentos se obtuvieron perfiles
13
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psicolégicos que presentaban los adolescentes (varones y mujeres), enfatizando en
gue los jovenes con un alto indice en conducta antisocial, tenian mayor uso de las
estrategias agresivas para la resolucion de conflictos y un mayor nivel en las
posibilidades de estar implicados en situaciones de bullying/cyberbullying; en

cualquiera de los roles posibles, victimas, agresores y observadores.

Ortega [21] llevs a cabo un estudio para analizar las diferencias entre los estudiantes
involucrados en situaciones de ciberacoso, las actitudes que presentan y la manera en
qgue participan en conductas escolares violentas, ya sea directas o indirectas. El
estudio abarco una muestra de 1062 estudiantes (con edades entre 12 y 18 afios)
ubicados en el nivel secundaria, conformado por hombres y mujeres. Se aplicaron 3
instrumentos para la evaluacion y obtencion de su perfil psicolégico, se evaluo la
frecuencia en la que una persona participo en conductas agresivas por medio de los
medios digitales, las actitudes positivas y negativas hacia la autoridad por parte de los
adolescentes; también se hizo uso de una escala de agresion escolar, que evalla las
conductas agresivas hacia los comparieros de clase, contemplando un periodo de los
12 dltimos meses. Los resultados arrojaron que casi la mitad de los adolescentes
contemplados en la muestra, acosaron a sus compaferos a través de algun medio
digital; por lo que el estudio clasifico a los estudiantes en tres grupos diferentes, los no

agresores, agresores ocasionales y agresores severos.

Paez [22] examind la influencia de los factores individuales, de apego y de
victimizacion sobre la probabilidad de ciberacoso, empleando una muestra de 12,642
jovenes. Se consideraron tres hipotesis, la primera indico que los factores individuales
de los adolescentes influyen en la posibilidad de ciberacoso, la segunda hipotesis
planted que los adolescentes que poseen vinculos negativos o débiles con sus tutores,
maestros o compaferos, son mas propensos a provocar cyberbullying; por dltimo, la
tercera hipdtesis planteé que los adolescentes que previamente estuvieron
involucrados en situaciones de acoso tradicional, tenian mas probabilidades de

ciberacoso. Mediante una encuesta se recopilaron datos auto informados sobre la
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perpetracion de ciberacoso contemplando la muestra de adolescentes entre 10 y 17
afios. Los resultados arrojaron que la mayoria de los casos de ciberacoso eran
precedentes al acoso tradicional y a la presencia de vinculos débiles de los
adolescentes con sus padres, maestros o compareros; pues los adolescentes que
tenian una relacion buena con su entorno familiar o académico, no presentaron

asociaciones con ser ciberacosadores.

Es muy comun que se presente una serie de palabras u oraciones que son indicadores
de la presencia de ciberacoso en las redes sociales, es por esto que, en [23] se
propuso un léxico de ciberacoso para las redes sociales empleando un enfoque
ontolégico. El enfoque consto de varias fases, las cuales concluyeron en el desarrollo
de la ontologia de ciberacoso de exclusién, ordenado alfabéticamente y compuesto de
13 palabras clave que van de la mano con su definicién y su categoria. Estas palabras
se seleccionaron en funcién a una lista de palabras de vocabulario negativo de
Enchanted Learning; la definicion se obtuvo de FrameNet (base de datos léxica en
inglés y en linea). El autor propuso que el Iéxico presentado, tiene la capacidad de ser
utilizado como diccionario en las redes sociales para considerar palabras o frases que
dirijan su sentido hacia una situacién de posible ciberacoso, permitiendo la prevencion

de este fendbmeno.

Noviantho et al. [24] construyé un modelo de clasificacion para identificar
conversaciones de ciberacosadores, empleando el método de mineria de texto Naive
Bayes y SVM (Support Vector Machine, Maquinas de Vector Soporte); se
seleccionaron estas técnicas ya que las maquinas de vector soporte demostraron que
funcionaban bien en la clasificacion de texto de alto sesgo y por otra parte, Naive Bayes
requiere pocos datos para la parte del entrenamiento y por lo tanto produce resultados
maximos. El método de clasificacion obtuvo 4 clases con una precision promedio del
92.81% para Naive Bayes y un 97.22% para SVM con un kernel poly; por lo tanto, se
concluyo6 que el modelo méas éptimo para separar la muestra en diferentes clases fue

SVM con kernel poly. La clasificacion de las conversaciones analizadas resultd un
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tanto dificil porque se suelen usar palabras cortas en las conversaciones de texto, asi
que se requirio el procesamiento previo de dichas conversaciones para poder

implementar el algoritmo de correccion ortografica.

En [25] se disefid0 e implemento un sistema que emplea las publicaciones y los
comentarios de los usuarios en la red social Facebook, para clasificar dichas
publicaciones en alguna de las categorias que se plantearon, contemplando: Crimen,
Disturbios, Peor y Vulgar. El andlisis se llevé a cabo mediante el algoritmo NLP (Natural
Language Processing, Procesamiento del Lenguaje Natural) de tal manera que se
permita detectar los sentimientos de los usuarios. El propdsito de este sistema fue
bloguear de inmediato el contenido que no esté moralmente correcto o que sea dafiino
para los usuarios. Este trabajo concluyé en que con la implementacién de este sistema
es posible proteger a los nifios, adolescentes y jévenes de los ataques de ciberacoso,
pues si se detectan a tiempo las publicaciones o comentarios maliciosos es posible
tratar con eficiencia los delitos que se cometen a través de las redes sociales, pues
una practica comun es la de adultos que se hacen pasar por adolescentes y pretenden
engafar a otros adolescentes con la finalidad de conseguir algun objetivo malicioso,
tal como conseguir fotos privadas de indole sexual o incluso preparar al adolescente

para cometer un delito presencial, como secuestro.

En el trabajo de Farag [26] se sugiri6 que también algunas técnicas de aprendizaje no
supervisadas y otros enfoques demuestran ser igual de efectivos que las técnicas de
aprendizaje supervisadas para detectar el ciber acoso; aplicando técnicas en textos,
para la deteccion de roles, del estado emocional, la anotacion automética y los
métodos estilométricos. De acuerdo con las investigaciones de [26] se determin6 que
los métodos distintos a los supervisados empleados para la deteccion del ciberacoso
eran: codificadores automaticos, aprendizaje profundo, semisupervisado, modelado de
series temporales y clustering (agrupamiento), pues se emplearon en diferentes
plataformas, tales como MySpace, X, YouTube, Formspring, ask.fm e Instagram para

detectar situaciones de acoso. El resultado de la investigacion, demostré que el
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meétodo para detectar situaciones de cyberbullying depende de la plataforma que se
esté analizando. Asimismo, se planteé como trabajo a futuro que la deteccion de roles
ayudaria a revelar al perpetrador; se concluyo que con regularidad el estado emocional
de una ciber victima regularmente la lleva a eliminar desde una foto de perfil, hasta la
eliminacién de su cuenta en determinada plataforma y en casos mas severos daria

indicios a través de las redes sociales de un posible suicidio.

En [27] se desarroll6 un modelo automatizado para identificar y medir el grado de
cyberbullying en las redes sociales, ademas del disefio de una aplicacién de Facebook
qgue notificaria a los padres en caso de que los adolescentes sean victimas de
ciberacoso, se incluydé un modulo de recuperacion de datos, un modulo rastreador de
finalizaciébn de consultas para el seguimiento de las solicitudes de informacién
asincronas y paralelas enviadas a Facebook; el modulo de identificaciéon de
cyberbullying empled los datos recopilados para estimar la probabilidad de que el
adolescente fuera victima de ciberacoso a través de la plataforma Facebook utilizando
un rango de intimidacion que se utiliza para presentar la informacion mas sintetizada
y simplificada a los padres, junto con una lista de sitios web o instituciones que
ofrezcan ayuda para abordar el caso y prevenir los posibles futuros ciberacosos. La
aplicacion también cuenta con un componente de sefiales de advertencia, el cual hace
el conteo de la cantidad de contenido hiriente o insultante recibido por el adolescente.
Como resultado del proyecto, se obtuvo la aplicacion BullyBlocker, que identifica si un
adolescente se encuentra implicado en una situacion de cyberbullying y brinda

informacion a los padres del mismo para tomar las medidas adecuadas.

En [28] se realizd un estudio cuyo objetivo principal fue determinar la percepcion que
los estudiantes tenian sobre el ciberacoso en redes sociales. El espacio muestral para
este proyecto fue delimitado a 200 alumnos, a los cuales se les aplico un cuestionario
(escala Likert). Las percepciones que tenian los estudiantes se dividen en cuatro
categorias, las percepciones sobre el concepto de ciberacoso, sobre la causa del

ciberacoso, las percepciones del castigo dado a los perpetradores de ciberacoso y la
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percepcion del impacto del ciberacoso en las victimas. Los resultados arrojaron que
mas del 50% de los estudiantes piensa que el ciberacoso es la accion de enviar de
manera continua, mensajes cortos 0 mensajes de texto a través de los medios
digitales, que sean hirientes 0 amenazantes. Asimismo, mas del 40% de los
participantes coincidié en que el ciberacoso comunmente se produce por venganza,
molestia o frustracion; el 40% estuvo de acuerdo en que los agresores tendrian que
ser orientados por su familia y recibir sanciones severas. De igual forma, se determiné
que el 50% de los estudiantes concord6 en que lo mas recomendable era dar apoyo

moral a las victimas de ciberacoso, para que superen el evento traumatico.

Salawu [29] propuso una aplicacion movil (nombrada BullStop) disefiada para detectar
y prevenir el ciberacoso en las plataformas de redes sociales. Dicha aplicacion se
integré por una arquitectura en la que se utiliza un modelo de aprendizaje profundo
generalizado, empleado para identificar casos de ciberacoso a partir de la informacion
basica del usuario; este modelo es capaz de realizar la clasificacion de etiquetas
multiples que acepte datos textuales; el modelo se entrené para predecir etiquetas de
ciberacoso, insultos, blasfemias, sarcasmos, amenazas, discriminacion, spam y
pornografia. Cuando un usuario instala la aplicacién se le pide se registre a la misma
y asocie su cuenta con su perfil de alguna red social, dando los permisos requeridos,
cuando lleguen nuevos mensajes 0 comentarios estos seran clasificados de acuerdo
al modelo y si son indicios de algun tipo de ciberacoso, se eliminan o se bloquea al
remitente temporalmente, permitiendo que los mensajes y personas bloqueadas se
revisen en un apartado de la aplicaciébn en dado caso que no sea una situaciéon de
riesgo y de esta manera seguir entrenando al modelo. Los resultados fueron
satisfactorios ya que las personas que testearon la aplicacién dieron visto bueno de la
mismay se logré apreciar su correcta funcionalidad, tomando como caso de estudio la

red social Twitter.

En [30] se disefid y desarrollé una aplicacién mévil (nombrada #StopBully) enfocada

en mejorar la comprension de los conceptos de bullying y cyberbullying entre los

18



Capitulo 2: Estado de la practica

estudiantes a través del entretenimiento educativo. La aplicacion se disefié en Android
y proporciond una pagina informativa con conceptos y datos significativos en el temario
abarcado por el acoso y por el ciberacoso; la aplicacion cuenta con un boton de
emergencia, el cual comunica al usuario con alguna autoridad capacitada para
denunciar algun caso de bullying/cyberbullying en el que estuviese involucrado. Los
conceptos del ciberacoso se introdujeron por medio de una serie de comics animados,
asimismo la plataforma cuenta con juego de entretenimiento educativo que sirve para
profundizar los conceptos de #StopBully. Se llevo a cabo una prueba en la que
participaron 30 estudiantes, en un principio se les aplico una encuesta con la finalidad
de obtener la informacién que estas personas tenian sobre el bullying y el
cyberbullying, después se les dio una breve introduccion hacia la aplicacion y se les
permitié explorarla por si mismos para adentrarse en las funciones de la misma; al
finalizar el tiempo de exploracion se les aplico nuevamente un cuestionario y como
resultado se obtuvo que hubo una diferencia significativa en el antes y el después de
usar la aplicacion, demostrando que gracias al uso de la aplicacion #StopBully se
aprendia, mejoraba o pulia de manera concreta los conocimientos de estos grandes

fenédmenos (bullying y cyberbullying).

En [31] se realiz6 un estudio de enfoque linglistico sobre los mensajes que son
intercambiados a través de las redes sociales, especificamente en la aplicacién de
mensajeria anonima Sarahah. Para llevar a cabo el andlisis en el proyecto, se
recopilaron mensajes de Sarahah obtenidos utilizando la APl de busqueda de Twitter;
los mensajes de la aplicacion de mensajeria anénima se encuentran en forma de
imagenes, por lo que se necesité algin software de reconocimiento Optico de
caracteres (perteneciente a Google) para extraer la informacion de dichas imagenes.
Esta extraccion se dividid en tres componentes, el mensaje de texto como tal, la
reaccion del usuario al momento de compartir el mensaje en Twitter y alguna otra
informacion relevante del perfil del usuario. La cantidad de mensajes recopilados fue

de 76278, los cuales conformaron el conjunto de datos; con ayuda de técnicas de
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preprocesamiento de lenguaje natural se eliminaron palabras vacias, tokenizacion y
derivacion de Porter sobre los mensajes. Se hizo uso de la asignacion latente de
Dirichlet (empleada para buscar textos similares) con la finalidad de encontrar palabras
relacionadas con la intimidacién. Se identificaron diferentes tipos de mensajes
comunmente emitidos a través de la aplicacion Sarahah, clasificandolos en cuatro
categorias: confesion, preguntas, opiniones sobre temas mundiales y mensajes de
inspiracion. Se concluyé que la mayoria de los mensajes de intimidacion se
encontraban en las categorias de confesion y de preguntas; de igual forma los
mensajes de intimidacion se clasificaron como sexuales, de odio y de coqueteo

inapropiado.

En [32] se propuso dar un seguimiento a la verificacion de la eficiencia de NettOpp,
una aplicacion movil dirigida a adolescentes que estuvieron implicados en una
situacion de ciberacoso. Dicha aplicacion tuvo como obijetivos principales, reducir los
problemas de salud mental que dejaron las perpetraciones de esta indole en los
jovenes. Asimismo, se buscé elevar la autoestima, su calidad del suefio y, por ende,
reducir el ciberacoso. La aplicacion movil consté de dos mddulos, el primero fue
psicoeducativo, pues incluye informacion sobre el cyberbullying, sus consecuencias,
derechos, leyes y consejos practicos para hacerle frente a un evento de esa indole; el
segundo modulo, brindd recursos como ejercicios y técnicas para mejorar la angustia
emocional después de haber pasado por una situacién dificil. Se obtuvieron resultados
satisfactorios con el caso de estudio aplicado a adolescentes de entre 11 y 16 afios,
donde se notaron estadisticas significativas después de emplear la aplicacion en
prueba; sin embargo, es un estudio que se llevara por mas tiempo con la finalidad de
obtener resultados mas acertados y verificar que areas de oportunidad tiene la

aplicacioén o si existen modificaciones importantes en las que trabajar.

En [33] se evaluo la viabilidad y aceptabilidad de IMPACT (Medio de Intervencion para
Prevenir los Conflictos Cibernéticos a través de la Tecnologia) la cual es una

intervencidén remota basada en una aplicacién para reducir el efecto del ciberacoso.

20



Capitulo 2: Estado de la practica

En un periodo de tiempo contemplado desde el 30 de enero de 2020 y el 3 de mayo
del mismo afio, se realiz0 la difusion de informacién a traves de la red social Instagram,
de donde se recolecto una muestra de 80 adolescentes con antecedentes de haber
presenciado eventos de cyberbullying; se les aplico una encuesta de autoinforme y
también una entrevista remota empleando Google Meet. Los participantes rondaron
entre los 15 afios de edad, predominaba el sexo femenino y mas de dos tercios de los
participantes mencionaron que Instagram era su plataforma digital mas utilizada. Como
resultado se obtuvo que la mayoria de los participantes estaban conformes con
IMPACT, pues ayudo con el bienestar de los adolescentes con antecedentes de ciber
victimizacion.

Foong y Oussalah [34] propusieron un sistema online que permitié la deteccion y el
seguimiento de casos de ciberacoso en foros y comunidades en linea; este sistema se
conformdé por componentes basicos del lenguaje natural, contemplando insultos,
amenazas y oraciones escritas en segunda persona. Se hizo uso de un sistema de
aprendizaje automatico y de ontologias para clasificar la aparicion de ese tipo de
vocabulario presentes en los documentos del sitio web o del foro, con la finalidad de
gue se emita un mensaje a la seguridad del sitio y este tome medidas adecuadas o
necesarias. Se realizaron las pruebas correspondientes de este sistema en la
plataforma digital Ask.fm (red social en la que los usuarios realizan preguntas de
cualquier indole a otros usuarios, teniendo la posibilidad de preguntar bajo su nombre
o de forma anénima), de los datos extraidos el 70% se utilizaron como entrenamiento.
Mediante técnicas de mineria de datos, se obtuvieron métricas como la exactitud, la
precision, la exhaustividad, medida F1 (precisién y exhaustividad) y F2 (precision y
exhaustividad para un valor beta). Gracias a este trabajo se planted una apertura a
trabajos futuros, empleando el modelo propuesto o incluso mejorandolo de tal forma

gue se adapte a otro tipo de red social.

El objetivo de [35] fue examinar los métodos existentes de deteccion del ciberacoso

para integrarlos en una aplicacién mévil que alerta a los padres en caso de que su hijo
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sea una potencial victima o autor de ciberacoso. La aplicacion (desarrollada en Android
Studio y el lenguaje de programacion Java) se compuso por dos componentes, el de
la aplicacibn movil y el componente de aprendizaje automatico. EI modelo que se
empleé para incorporar al aprendizaje automatico fue una recoleccion de datos
extraidos de Twitter, originalmente fueron 5000 tweets los cuales una vez pasados por
filtros para eliminar los tweets no deseados, quedaron un total de 1200; utilizando
Spyder (IDE para Python) se eliminaron algunos elementos de los textos que no serian
de utilidad para la deteccion del ciberacoso, como espacios en blanco adicionales,
nameros y simbolos. Una vez limpios los datos, se clasificaron empleando técnicas de
mineria de datos (empleando 25% de datos de prueba) como arboles de decision, para
identificar que mensajes pertenecian a la categoria de ciberacoso y cuales no.
Teniendo como resultado buenas métricas incluidas la precisiéon, exhaustividad y
exactitud que mostraron una eficacia notable del modelo propuesto, se argumentd que
la aplicacién propuesta cuenta con una GUI (Graphical User Interface, Interfaz de
Usuario Gréfica) mas amigable con los padres de familia en comparacion con otras

aplicaciones.

En [36] se plante6 que siempre se busca prevenir la existencia de un caso de
ciberacoso y también detectar los eventos que ya estén ocurriendo para darles una
pronta resolucion; es por esto que se desarrolla una aplicaciéon denominada MDEG
(Mobile Digital Etiquette Game, Juego de Etiqueta Digital Mévil) la cual se encarga de
capacitar a los nifios de nivel primaria a través de preguntas basadas en escenarios
propuestos de acuerdo con los intereses de los nifios que rondan esas edades; la
aplicacion const6 de tres secciones principales, la seccién de aprendizaje o
capacitacién es donde los nifios aprenden sobre lo que es el ciberacoso o el acoso
presencial, introduciendo estos temas por medio de escenarios simples que el nifio
sigue facilmente, la segunda seccion es un examen en la que se ponen en prueba los
conocimientos ya adquiridos durante la primera seccion. Como ultima seccion se

encontré la puntuacién obtenida de la prueba correspondiente. Los resultados
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mostraron que la capacitacion sobre estos fendmenos cibernéticos es posible de
brindarse a través de aplicaciones donde el usuario no requiere una concentracion

maxima que le provoquen aburrimiento o desinterés.

En [37] se desarrollé una ontologia que abordo6 una solucion semantica para la correcta
gestion de la informacion, empleando una ontologia FOAF (Friend-of-a-Friend, Amigo
de un Amigo) estandar, la cual tiene la funcionalidad de definir el tipo de persona, las
actividades y las relaciones de un individuo con otras personas, ademas es una
ontologia legible por maquina. La ontologia desarrollada también hizo uso de

ontologias de relaciones.

En [38] se desarroll6 un sistema compuesto por una aplicacion web y una movil; La
aplicacion web funcion6 como nucleo, pues es donde los datos fueron almacenados
en un archivo RDF empleando vocabulario FOAF (Friend Of A Friend, Amigo de Un
Amigo) y realizando las consultas con SPARQL. La aplicacion mévil se empled por los
profesores, donde leyeron los datos de los estudiantes y permite que los docentes
incorporen informacion sobre sus alumnos, por ejemplo la asistencia a clase, si el
estudiante presento mala conducta o informar si su desempefio como estudiante
decayd; esto con la finalidad de que se tomen medidas adecuadas para resolver este
tipo de situaciones y ayudar a que mejore el desempefio académico del estudiante,
ademas de mantener la opcidon de notificar a los padres del alumno sobre su

desenvolvimiento en clase.

En el trabajo propuesto por [39] se desarrollé una aplicacién movil denominada CBMA
(Cyberbullying Mobile Application, Aplicacibn Moévil de Ciberacoso) que tuvo como
objetivo educar y brindar contenidos de cyberbullying a los adolescentes. Es una
aplicacion que se desarrollo en el sistema operativo iOS. Para su desarrollo se
consideraron algunos criterios de cyberbullying, como lo son la difamacion o
menosprecio, revelar informacion personal de otra persona sin consentimiento de la
misma o incluso hacerse pasar por otra persona, como la creacion de cuentas falsas

y en situaciones que estan en relacion con la sexualidad. Para el estudio del
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cyberbullying percibido en los encuestados, se les aplico una serie de cuestionarios a
los mismos, antes y después del uso de la aplicacién con el fin de conocer que tan
informados se encontraban con el cyberbullying, para los cuales, se encuestaron a 125
estudiantes universitarios de pregrado y a 128 estudiantes de secundaria, dando como
resultado que, en ambos grupos, no entendian lo que significa el cyberbullying y
ademas no tenian el conocimiento de las herramientas para combatirlo. Los resultados
después de darles el uso de la aplicacion fueron satisfactorios en ambos grupos, sin
embargo, el CBMA, dio un mejor desempeio en estudiantes de secundaria a

comparacion de los estudiantes de pregrado.
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En la Tabla 2.1 se presenta un andlisis comparativo de los trabajos relacionados con

el tema del presente proyecto de tesis; se incluye explicacion breve del problema, la

contribucion propuesta, las tecnologias empleadas, el resultado obtenido y el enfoque.

Tabla 2.1 Analisis comparativo de articulos relacionados

agresores hay.

autoridad y
las conductas
escolares
violentas.

psicosociales de
actitud hacia la
autoridad y la
conducta
escolar violenta.

Articulo Problema Contribucion | Tecnologias Resultado Estado
Garaigordobil | Determinar la Identifica Métodos de Se obtuvieron Terminado
[20] relacion variables evaluacion y perfiles

existente entre relevantes para | recoleccién de psicolégicos que
la conducta el disefio de informacion presentaban los
antisocial y en la | programas de (autoinformes 'y | adolescentes,
manera que intervencién cuestionarios). con respecto a
implica socioemocional las
situaciones de para prevenir puntuaciones de
bullying y ylo reducir el conducta
cyberbullying, comportamiento antisocial
asi como las antisocial obtenidas, la
estrategias que | dirigido a los posible relacion
emplean los estudiantes. en situaciones
jovenes o de
adolescentes bullying/cyberbu
para la -llying y el estilo
resolucién de empleado para
conflictos. resolver
conflictos.
Ortega- Los jovenes y Los analisis Método de Se analizé6 la Terminado.
Barén adolescentes se | revelan que las recoleccion de influencia de los
et al. [21] encuentran en variables de informacion, niveles
una postura estudio especificamente | de participacion
mas accesible predicen el 3 cuestionarios. | en ciberacoso
hacia los ciberacoso, en tres grupos
medios indicando que de adolescentes
digitales, lo que | no existen (no
provoca el efectos de agresores,
incremento de interaccién entre agresores
casos de los niveles de ocasionales y
cyberbullying y implicacion en agresores
haciendo ciberacoso y el severos)
hincapié en que | género sobre la sobre las
tipo de actitud hacia la variables
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Articulo Problema Contribucion | Tecnologias Resultado Estado
Paez [22] Determinar los Enfasis en que Métodos de La agresion Terminado.
factores que los recoleccion de fisica, las
influyen en que | ciberacosadores | informacion asociaciones
una persona se | regularmente (encuestas) yla | con
torne tienden a serlo aplicacién de comparieros
ciberacosador. por la poca regresion que fuman
relacion positiva | logistica cigarrillos o
con sus padres, | multivariada. portan armas, la
maestros o victimizacion
compafieros. previa por
ciberacoso y la
participacion en
el acoso
tradicional estan
asociadas con
la perpetracion
del ciberacoso.
Hang et al. | Faltade Propuesta de un | Enchanted El Iéxico de Terminado.
[23] investigaciones | léxico de Learning exclusion del
centradas en las | ciberacoso para | FrameNet ciberacoso
instancias de las redes originado,
ciberacoso. sociales. proporciona una
referencia para
los usuarios de
las redes
sociales y
prevenir el
ciberacoso.
Noviantho et | Debido a la gran | Se determin6 un | Métodos de El modelo més Terminado.
al. [24] cantidad de modelo de mineria de optimo para
informacion clasificacion con | texto, tales clasificar las
presente en una precision como Naive conversaciones
internet, es Optima para Bayes y SVM de texto
dificil que los identificar (Support Vector | dirigidas a
humanos conversaciones | Machine, provocar una
rastreen todas de Maquina de situacién de
las posibles ciberacosadores | Vector Soporte). | ciberacoso, fue
instancias de SVM con kernel
ciberacoso. poly; obteniendo

97.11% de
precision.
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Articulo Problema Contribucion | Tecnologias Resultado Estado
Upadhyay et | Los casos de Sistema que Algoritmo NLP Conla Propuesta.
al. [25] ciberacoso clasifica las (Natural implementacién

contindian publicacionesy | Language de este sistema
incrementando y | los comentarios | Processing, es posible
es comun la de la red social Procesamiento proteger a los
practica de Facebook, con del Lenguaje nifios,
grooming. la intencion de Natural). adolescentes y
detener Facebook. jovenes de los
situaciones de ataques de
ciberacoso. ciberacoso,
bloqueando el
contenido
malicioso de la
plataforma
digital.
Farag et al. Regularmente Se determinaron | Técnicas de Examinacion de Propuesta.
[26] se aplican algunos aprendizaje no las técnicas no
técnicas de métodos supervisado, supervisadas
aprendizaje eficaces de semi mas efectivas
supervisado aprendizaje no supervisado, parala
parala supervisados codificadores deteccion del
deteccion de parala automaticos, ciberacoso, ya
casos de deteccion de aprendizaje gue no se
cyberbullying, ciberacoso en profundo y presta mucha
sin embargo, se | diferentes clustering atencion
les da poca plataformas (agrupamiento). | atales
atencion a otros | digitales. enfoques.
enfoques, por
ejemplo, los no
supervisados.
Silva et al. | Regularmente Disefio e Facebook y La aplicacion Terminado.
[27] los implementacion | herramientas BullyBlocker
adolescentes de una para el alerta a los
que sufren de aplicacién movil | desarrollo de padres sobre
cyberbullying, (BullyBlocker) aplicaciones posibles casos
no recurren a que emplea un moviles. de

sus padres o
tutores para
obtener ayuda;
por lo tanto, el
cyberbullying
prevalece,
incrementando
las
consecuencias
del mismo.

modelo holistico
parala
detecciéon de
ciberacoso en
los
adolescentes a
través de la
plataforma
Facebook.

ciberacoso que
presente su hijo,
brindando
informacion
sobre qué hacer
0 a donde
acudir para
resolver este
tipo de
situaciones.
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Articulo Problema Contribucion | Tecnologias Resultado Estado
Akrim et al. | Se cree que Da a conocer Método de Se encuentra Terminado.
[28] algunos que los jovenes | recoleccién de que los

adolescentes 0 | si perciben el datos estudiantes si
jovenes no son | cyberbullying de | (encuesta). tienen la misma
conscientes del | distintas percepcion del
fenémeno del maneras y ciberacoso en
cyberbullying, tienen posturas las redes
Sus causas y diversas ante el sociales y la
consecuencias; | fendbmeno. mayoria
ya que suele ser concuerda en
tomado como los motivos de
“broma” y no se porque se
le dala originan los
importancia casos de
requerida. cyberbullying.
Salawu et al. | Los Disefio e Modelos Por medio de la Terminado.
[29] perpetradores implementacién | basados en aplicacién
de cyberbullying | de una aprendizaje desarrollada es
encuentran aplicacion movil, | profundo, uso posible
nuevas formas denominada de componentes | identificar
de llevar a cabo | BullStop, la cual | Synchroniser o instancias de
sus cometidos y | etiqueta los Webhook. ciberacoso e
aunque las mensajes o iniciar acciones
plataformas comentarios automaticament
digitales recibidos por el e, como eliminar
cuentan con sus | usuario y de mensajes
propios filtros esta manera los ofensivos y
empleados para | clasifica de bloquear a los
evitar este tipo acuerdo a si es acosadores en
de situaciones, contenido nombre del
muchos casos ofensivo y lo usuario.
siguen elimina.
ocurriendo.
Neo et al | Secreequela La aplicacion Android Studio, | Se determiné Terminado.
[30] mayoria de la #StopBully Android SDK, gue el uso de la
sociedad ya ofrece JDK (Java aplicacion si
cuenta con informacion Development mejoro el
informacion acerca del Kit, conocimiento
solida sobre el bullying e Herramientas previo o nulo

bullying y el
cyberbullying;
sin embargo,
existen muchas
carencias de
estos
fenémenos.

intenta generar
conciencia para
mitigarlo,
especialmente
util para captar
la atencion de
nifios o
adolescentes.

para el
desarrollo con
Java).

Adobe
Photoshop,
Paint 3D y
Movie Maker.

que tenian las
personas sobre
el bullying y el
cyberbullying.
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Articulo Problema Contribucion | Tecnologias Resultado Estado
Chakraborty | Muchos de los Ayuda a tener Datos obtenidos | Identificacién de | Terminado.
et mensajes una de una API las diversas
al. [31] ofensivos o con | comprension (Application formas en las

indole de ser mayor sobre las | Programming que se usa
mensajes de distintas formas | Interface, alguna
intimidacion en las que se Interfaz de aplicacion
suelen estar utilizan las Programacion donde los
emitidos por redes sociales de Aplicaciones) | mensajes
cuentas (principalmente | de Twitter emitidos por los
anénimas lo que | las de basada en usuarios sean
resulta la dificil mensajeria mensajes anonimos y si el
identificacién de | an6énima) y los extraidos de la hecho de que
los tipos de diferentes tipos red social de no se tenga un
mensajes de acoso mensajeria nombre como
inapropiados presentes en los | anénima remitente de
que ofenden al mensajes Sarahah. apertura a la
destinatario. intercambiados. presencia de
acoso entre
personas que ya
se conocen.
Ademds de
categorizar el
tipo de
mensajes
emitidos.
Kaiser et al. | Los Hacer énfasis Método de Los resultados Propuesta.
[32] adolescentes o en que, aunque | recoleccién de finales se
jovenes que es importante informacion y el | pretenden
experimentaron | prevenir las uso de la obtener en el
alguna situacién | situaciones de aplicacién movil | afio 2023.
cercana con el bullying o NettOpp.
ciberacoso, cyberbullying,
tienen un alto también es
riesgo en importante darle
desarrollar un seguimiento

problemas de
salud mental a
corto o largo
plazo.

correcto a las
victimas que
pasaron por
estas
situaciones,
pues se es
sabido que
existen casos
con
conclusiones
graves.
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Articulo Problema Contribucion | Tecnologias Resultado Estado
Kutok et al. | Se reporta que Se emplearon Métodos de Se descubrio Terminado.
[33] entre el 15% y diferentes redes | recoleccién de que los jovenes

el 70% de los sociales para informacion estaban mas
adolescentes hacer difusion (encuestas y satisfechos con
sufrieron de sobre el tema entrevistas IMPACT, el
ciberacoso. Este | del ciberacoso, realizadas por bienestar
fenomeno se proporcionando | Google Meet), general y la
asocia con una | ayuda a los uso de la intervencion de
diversidad de adolescentes aplicacion los
consecuencias gue presencien | IMPACT. espectadores,
negativas, entre | un evento asi. asi como con un
ellas el estado menor estrés
de animo psicoldgico.
depresivo.
Foong y | Aunque existen | Proporciona un Mineria de Capacidad de Terminado.
Oussalah plataformas sistema datos (técnicas detectar
[34] disefiadas solo automatizado de clasificacién), | situaciones de
para compartir cuya finalidad aprendizaje ciberbullying en
la libre opinién es detectar automatico, comunidades
sobre algunas eventos de ontologias online o foros
ideologias, ciberacoso en difusas, SVM publicos.
estos medios foros 'y (Support Vector
llegan a ser comunidades Machines,
utilizados para online. Maquinas de
generar Soporte
ciberacoso. Vectorial) y el
servicio
Amazon’s
Mechanical
Turk.
Thun et al. | Muchos trabajos | Proporciona una | Android Studio, | Se demostré Terminado.
[35] proponen aplicacién movil | técnicas de que la
técnicas para (CyberAid) mineria de aplicacién movil
detectar el capaz de datos, conjunto | propuesta tiene
ciberacoso detectar el de datos de una mayor
basandose en ciberacoso, entrenamiento precision en la
aprendizaje presentando obtenidos de deteccion del
automatico, una interfaz Twitter y ciberacoso que
pero sale en agradable y facil | Spyder. otras
discusion el de utilizar para aplicaciones
tema de la poca | los usuarios. disponibles.

privacidad que
tienen los
adolescentes al
momento de ser
monitoreados
con aplicaciones
parentales.
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Articulo Problema Contribucion | Tecnologias Resultado Estado
Singh et al. | Falta de Aplicacion Sin especificar. Determina que Terminado.
[36] capacitacién y denominada para los nifios el

comprension MDEG, que mejor medio de
sobre los temas | capacita a los difusion sobre lo
relacionados nifios de que es el
con el educacion ciberacoso, sus
ciberacoso, por | primaria sobre consecuencias y
parte de los el ciberacoso y las opciones
nifios. como para enfrentarlo
enfrentarlo. tienen que ser
planteadas a
través de
herramientas
did4cticas,
como por
ejemplo un
juego.
Olca y Can | Los datos de los | Desarrollo de Uso de una Sin especificar. Terminado.
[37] usuarios una ontologia ontologia FOAF
siempre cuentan | que permite (Friend Of A
con la maxima gestionar el Friend, Amigo
seguridad consentimiento | de Un Amigo)
posible, pues de las personas | estandary
existen con respecto al diversas
personas o manejo de su ontologias de
instituciones informacion relaciones.
que buscan personal.
acceder a
informacion
privada sin el
consentimiento
delaolas
personas
involucradas.
Pérez La tecnologia no | Disefio de Android Studio Detectar Terminado.
Hernandez et | suele estar muy | aplicaciones con lenguaje de | anomalias en la

al. [38]

implicada en la
educacién
presencial de
las escuelas.
Los profesores
suelen llevar a
cabo la gestion
de sus alumnos
y de las
actividades
realizadas de
manera manual,
en papel.

(web y movil)
para la gestion
de los datos de
estudiantes y
profesores,
permitiendo
también la
gestion de las
actividades
desarrolladas en
clase.

programacion
Java,
Framework
JavaServer
Faces,
PrimeFaces y
vocabulario
FOAF (Friend
Of A Friend,
Amigo de Un
Amigo).

educacioén de un
alumno con la
finalidad de con
las medidas
adecuadas el
estudiante
mejore su
desempefio.
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problemas para
brindar
contenido
informativo
sobre el
cyberbullying a
las personas
mas jévenes.

Mobile
Applicaction,
Aplicacion Movil
de Ciberacoso)
como una
herramienta de
ayuda para
obtener
informacion y
ayuda para
prevenir el
cyberbullying en
Tailandia.

(encuesta).
Sistema
Operativo iOS.

tienen
conocimiento
sobre el
cyberbullying, la
CBMA funciona
como una
herramienta de
ayuda para los
adolescentes
para combatir y
conocer el
cyberbullying.

Articulo Problema Contribucion | Tecnologias Resultado Estado
Thinnukool et | Los sitios web La aplicacion Método de Los Terminado.
al. [39] en Tailandia CBMA recoleccion de adolescentes

tienen (Cyberbullying datos tailandeses no

De todo el analisis anterior se concluye que, sin duda alguna el bullying y el
cyberbullying son uno de los fenbmenos que mas acechan a los jovenes y
adolescentes, pues es mas factible que se encuentren en una zona de vulnerabilidad
y debido a esto se disefian, desarrollan e implementan varias aplicaciones que tienen
como objetivo detener y prevenir este tipo de acciones maliciosas. Existen muchas
instituciones dedicadas a tratar de difundir informacion sobre como detectar la
presencia de alguno de estos fendbmenos, sin embargo, ain es muy comdn que

ocurran; especialmente con el auge de las tecnologias de la informacion.

Se considera que la solucién que se plantea en este proyecto es una herramienta que
ayudara a prevenir pero también a actuar en dado caso que se identifique una situacion
de ciberacoso, pues México es un pais con alto nivel de ciber acoso; los casos de
acoso o ciberacoso ocurren tanto en instituciones publicas como en las privadas y
aungue se desarrollaron otras aplicaciones que traten este tema, estas se disefiaron
para utilizarse en un pais ajeno, donde se habla un idioma diferente al espariol, los
modelos que se emplean son basados en el lenguaje natural y existen ofensas dentro

del ciberacoso que suelen ser mas particulares de la zona donde se viva.
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2.3. Propuesta de solucion
En este capitulo se describe la propuesta de solucion junto con la justificacion de su

seleccion para el anteproyecto presentado.

2.3.1. Descripcion de la solucion
Se propone desarrollar un médulo implementado sobre una aplicacion mévil base que
identifique situaciones de cyberbullying, empleando el procesamiento de lenguaje

natural.

La aplicacion base esta disefiada empleando el patron de disefio MVC (Model-View-
Controller, Modelo-Vista-Controlador); por consiguiente, el presente proyecto

continuara con esta arquitectura.

MVC es un patrén de disefio ampliamente utilizado para crear aplicaciones web y es
usado en casi todos los marcos de desarrollo web. Como su nombre lo indica, este
patron esta conformado por tres componentes, los modelos, las vistas y los
controladores [40]. En los modelos se trabaja con los datos, con mecanismos para
acceder a la informacion o para actualizar su estado. Las vistas contienen el cédigo
gue permitira la visualizacion de las interfaces con las que el usuario interactda y los
controladores contienen el codigo que permite responder a las acciones que se
solicitan a la aplicacion y que, de este modo, se vean reflejadas en las vistas. En la
figura 3.1 se presenta de forma abstracta la arquitectura para este proyecto.
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Cliente Proveedor

Aplicacion Android

, ]

Controlador Modelo
(Beans)
Visualizador Web o JL 0
— Servicios Web
I
- Archivo RDF

Figura 2.1 Patrén arquitectonico MVC aplicado en la aplicacion propuesta.

La arquitectura de la aplicacién se encuentra conformada en dos partes, el lado del
cliente y el lado del proveedor, lo que permite una escalabilidad mas factible para
implementar el médulo a desarrollar. El cliente y el proveedor se comunican a través
de servicios web basados en REST (Representational State Transfer, Transferencia

de Estado Representacional).

Cliente. Es un demandante de servicios; se le conoce de esta forma al dispositivo que
realiza peticiones y consume los servicios generados por el proveedor a través de la
aplicacion. El cliente dispone la vista de la aplicacion que esta conformada por
interfaces compuestas por formularios, listas, imagenes, tablas, por mencionar

algunos.

La aplicacion movil base se encuentra desarrollada para el sistema operativo Android
por medio del Entorno de Desarrollo Integrado (IDE) Android Studio, que integra

archivos XML (Extensible Markup Language — Lenguaje de Marcado Extensible);
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ademas se plantea utilizar Java como lenguaje de programacion para el consumo de

servicios.

Proveedor. La aplicacion base se encuentra gestionada por servicios web basados en
REST. Existen diferentes alternativas de tecnologias para desarrollar este tipo de
servicios, para el desarrollo del modulo se optara por el marco de servicios Jersey

RESTful Web Service in Java por medio del lenguaje de programacion Java.

Modelo. Representa la légica de la aplicacion en distintas clases encargadas de

estructurar e interactuar con la informacion.

Controlador. Este componente se encarga de gestionar, atender y procesar las
solicitudes recibidas del cliente. Con esto, el modelo y la vista se comunican para
solicitar, procesar y pasar los datos necesarios a la vista para que pueda mostrarlos.
Al ser un proveedor de servicios web basados en REST, tanto el proveedor como el
cliente, devolveran y recibiran los datos en formato ligero para el intercambio de datos
Notacién de Objetos JavaScript (JSON).

2.3.2. Analisis de las tecnologias de informacion (TI)

En esta seccidn se presentan las Tecnologias de Informacion propuestas para abordar
la problemética planteada. Algunas de las tecnologias empleadas continlan acorde a

la aplicacion base.
2.3.3. Lenguaje de programacion

En este apartado se describe el lenguaje de programacion que se utilizar4 para

desarrollar el proyecto propuesto.

2.3.3.1. Java
Java se concibi6é por James Gosling, Patrick Naughton, Chris Warth, Ed Frank y Mike

Sheridan en Sun Microsystems, Inc. en 1991 [41]. Es un lenguaje de programacion y

35



Capitulo 2: Estado de la practica

una plataforma de desarrollo para una diversidad de aplicaciones (se utiliza para
desarrollar aplicaciones moviles, aplicaciones web, aplicaciones de escritorio, juegos
y mucho mas). Por lo tanto, Java es empleado y ejecutado en diversos dispositivos,

pues es un lenguaje multiplataforma rapido, seguro y fiable.

2.3.4. Marco de trabajo para el desarrollo de servicios REST
En este apartado en el que se describe el marco de trabajo propuesto para el desarrollo
de los servicios REST (GET, POST, PUT y DELETE) para el proveedor de la

aplicacion.

2.3.4.1. Jersey

El marco de trabajo de cédigo abierto Jersey RESTful Web Services 2.x permite
desarrollar servicios web RESTful en Java, brindando soporte para las API de JAX-
RS. Asimismo, proporciona una APl propia que amplia el rango de funciones y
utilidades adicionales a las herramientas JAX-RS permitiendo la simplificacion del
servicio web RESTful utilizando Java [42].

2.3.5. IDEs
A continuacion, se describen los IDEs (Integrated Development Environment, Entorno

de Desarrollo Integrado) propuestos para llevar a cabo el desarrollo del proyecto.

2.3.5.1. NetBeans

Oracle doné el cadigo fuente de Apache NetBeans a Apache Software Foundation en
2016. Con el paso del tiempo, muchos colaboradores se sumaron al proyecto. Apache
NetBeans es un entorno de desarrollo integrado (IDE) de codigo abierto disponible
gratuitamente para desarrollar aplicaciones web, de escritorio y méviles. Una de sus
grandes ventajas es el soporte que proporciona para el ciclo de desarrollo,
comprendiendo desde la creacion del proyecto hasta la depuracion, creacion de
perfiles e implementacion. NetBeans proporciona editores, asistentes y plantillas para

ayudar a crear aplicaciones en Java, PHP, C++, JavaFx y muchos otros lenguajes [43].
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Asimismo, es ejecutable en varios sistemas operativos, tales como, Windows, Mac OS

X, Linux, por mencionar algunos.

2.3.5.2. Android Studio

Anunciado en 2013 a través de una conferencia de Google I/O, Android Studio es un
IDE (Entorno de Desarrollo Integrado, Integrated Development Environment) oficial
para el desarrollo de aplicaciones del sistema operativo Android. Dicho entorno sirve
para que las aplicaciones que se estén desarrollando sean mucho mas eficientes;
aungue el sistema operativo de Android se basa en el lenguaje de programaciéon Java,
Android Studio permite programar en otros lenguajes, como por ejemplo Kotlin, NDK y
C++, empleando un sistema de compilacién flexible basado en Gradle. Este IDE esta
basado en IntelliJ IDEA, que ofrece funcionalidades extra ademas de un potente editor
de cédigo y herramientas propias de IntelliJ para aumentar la productividad del

desarrollo de aplicaciones [44].

2.3.6. Motor de base de datos
En esta seccion se presenta el motor de base de datos que se propone para el

desarrollo del presente proyecto.

2.3.6.1. Apache Jena Fuseki

Apache Jena Fuseki es un servidor SPARQL. Se ejecuta como un servicio de sistema
operativo, como una aplicacion web Java (archivo WAR), y como un servidor
independiente [45]. Se encarga de exponer y recuperar las sentencias de un almacén
RDF (Resource Description Framework, Marco de Descripcion de Recursos) a través
de HTTP y una API de estilo REST. El almacén RDF se define como una base de
datos diseflada especificamente para almacenar y recuperar tripletas mediante
consultas semanticas. Dichas tripletas son entidades de datos con la estructura sujeto-

predicado-objeto.
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2.3.7. Sistema operativo movil

En esta seccion se presenta el Sistema Operativo que se propone como alternativa
para el desarrollo de este proyecto, puesto que la aplicacion base se ejecuta sobre
Android.

2.3.7.1. Android

Es el sistema operativo utilizado por 2.500 millones de dispositivos activos. Desde
teléfonos 5G hasta las tabletas mas sofisticadas [46]. Android incluye un sistema
operativo basado en el kernel de Linux, una interfaz grafica de usuario, un navegador
web y aplicaciones descargables para el usuario final. Originalmente se desarrollé en
2003 por Android Inc. pero mas tarde en 2005 se adquirié por Google, de esta manera
la mayoria de los dispositivos con sistema operativo Android se encuentran
preinstalados con un conjunto de software patentado, como Google Maps, YouTube,
Google Chrome y Gmail. Cuando un usuario inicia un dispositivo, el sistema operativo
Android muestra la pantalla de inicio, que es el centro de navegacién principal para los
dispositivos Android y se compone de widgets e iconos de aplicaciones.

2.3.8. Metodologia
En esta seccidn se presenta la metodologia propuesta para el desarrollo de este
proyecto, enfatizando en que se empleard la misma metodologia aplicada en la

aplicacion base de este proyecto.

2.3.8.1. Mobile-D

Es una metodologia agil, exclusivamente para el desarrollo de aplicaciones moviles,
introducida en 2004 por Abrahamsson [47], desarrollada en cooperacion con tres
empresas enfocadas en el desarrollo de productos y servicios de software moévil. Se
basa en metodologias de desarrollo bien conocidas, pero rigurosamente aplicadas en
aplicaciones moviles, tales como: XP (eXtreme Programming, Programacion Extrema)
para las practicas de desarrollo, Crystal Methodologies (Metodologias Crystal)
empleado en la escalabilidad de métodos y RUP (Rational Unified Process, Proceso

de Desarrollo Unificado) enfocado en la cobertura del ciclo de vida. La metodologia
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Mobile-D esta optimizada para equipos de desarrollo de menos de 10 personas que
trabajan en una oficina central, de modo que una aplicacion movil completamente
funcional se entregue como producto final en poco tiempo (menos de 10 semanas
segun la metodologia). La metodologia Mobile-D involucra 5 iteraciones o fases:
investigacion, iniciacion, produccion, estabilizacién y prueba del sistema; cada uno

asociado con tareas y practicas.

2.3.9. Tecnologias para el procesamiento de lenguaje natural

Para implementar el procesamiento de lenguaje natural (NLP) se necesitan librerias o
herramientas, las cuales se encuentran existentes para diversos lenguajes de
programacion; especificamente para el lenguaje de programacion empleado en este
proyecto (Java), se encuentran las siguientes.

2.3.9.1. Apache OpenNLP

Es una biblioteca Java de cédigo abierto empleado para procesar texto en lenguaje
natural, brinda un amplio abanico de servicios; OpenNLP es compatible con las tareas
de PLN méas comunes, como la tokenizacion, la segmentacion de oraciones, el
etiquetado de partes del discurso, la extraccion de entidades nombradas, la
fragmentacion, el andlisis, la deteccién de idiomas y la resolucién de correferencias
[48]. Estas herramientas se integran con otro software para ayudar en el
procesamiento de texto, por lo que es una gran opcion para los desarrolladores de
software que estan familiarizados con el desarrollo de software en Java. El sistema de

compilacién OpenNLP se basa en Maven.

2.3.9.2. Natural Language Toolkit

Natural Language Toolkit (NLTK) es una biblioteca de procesamiento de lenguaje
natural (NLP) relevante en la construccion de programas en Python. Cuenta con un
conjunto de bibliotecas para diversas tareas de procesamiento de texto, como
clasificacion, tokenizacion, derivacion, etiquetado, andlisis y razonamiento semantico
e incluso permite realizar tareas mas avanzadas como analisis semantico y

construccion de modelos de lenguaje [49].
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2.3.9.3. CoreNLP

CoreNLP desarrollado por Stanford NLP Group es un conjunto de herramientas de
software de procesamiento de lenguaje natural que ayuda a las empresas a optimizar
los procesos de extraccion de datos, ademas de encontrarse disponible para 8
idiomas: arabe, chino, inglés, francés, aleman, hungaro, italiano y espafiol. Ofrece
modulos basados en Java para la solucion de una gran cantidad de tareas basicas de
PLN (permite derivar anotaciones linguisticas para el texto, incluidos limites de tokens
y oraciones, partes del discurso, entidades nombradas, valores numeéricos y de tiempo,
analisis de dependencia y circunscripcion, correferencia, sentimiento, atribuciones de

citas y relaciones [50]).

2.3.9.4. SparkNLP

La biblioteca de cédigo abierto SparkNLP, se emplea para el procesamiento avanzado
del lenguaje natural. SparkNLP se encuentra disponible para los lenguajes de
programacion Java, Python y Scala; ademas, cuenta con funciones tales como,
tokenizacion, segmentacion de palabras, normalizador, lematizador, coincidencia de
expresiones regulares, coincidencia de texto, fragmentacion, comparador de fechas,
entre otros [51]. La biblioteca se basa en Apache Spark y su biblioteca Spark ML, la
cual proporciona un conjunto de aplicaciones de aprendizaje automatico que se

compilan con dos componentes principales: estimadores y transformadores.

2.4. Alternativas de solucién

De acuerdo con las caracteristicas y necesidades del proyecto, se determinaron
algunas alternativas de solucién para abordar la resolucién de la problemética
anteriormente planteada. A continuacion, se muestra la tabla 3.1 que contempla las

posibles alternativas de solucion al problema del proyecto.
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Marco de Motor de Tecnologia
Alternativa | Metodologia LEMCUE] (.j,e Slstema el para base de IDE N
programaciéon | operativo el servicio datos
web
Android
1 Mobile-D Java Android Jersey Apache erna Studio, Apache
Fuseki OpenNLP
NetBeans
Apache Jena Android
2 Mobile-D Java Android Jersey . Studio, NLTK
Fuseki
NetBeans
Apache Jena Android
3 Mobile-D Java Android Jersey P ) Studio, CoreNLP
Fuseki
NetBeans
Android
4 Mobile-D Java Android Jersey Apache Jgna Studio, SparkNLP
Fuseki
NetBeans

Por la naturaleza del proyecto, debido a que se trata de un médulo sobre una aplicacion
base ya desarrollada, se determindé que se emplearan las mismas tecnologias para
darle continuidad a lo ya establecido, por lo que, la diferencia se contemplara en la
tecnologia NLP (Natural Language Processing, Procesamiento de Lenguaje Natural) a

utilizar.

En la alternativa nUmero uno se contempla Java como lenguaje de programacion,
Android como sistema operativo movil, Jersey como marco de trabajo para el servicio
web, se emplea Apache Jena Fuseki como motor de base de datos, como entornos de
trabajo se contemplan Android Studio y Netbeans; como métodologia para el desarrollo
del software se emplea Mobile-D y como tecnologia para procesamiento de lenguaje

natural, se contempla la biblioteca Java de codigo abierto Apache OpenNLP.

La segunda alternativa contempla las mismas tecnologias a excepcion de la
herramienta para trabajar el procesamiento de lenguaje natural, la cual es la biblioteca
NLTK. De igual forma, la distincion de la tercera alternativa es la utilizacion del conjunto
de herramientas de software de procesamiento de lenguaje natural proporcionado por
CoreNLP.
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Finalmente, la Ultima alternativa contempla SparkNLP, que es una biblioteca de cédigo

abierto para el procesamiento avanzado del lenguaje natural.

2.5. Solucion propuesta

Considerando las ventajas y desventajas de las tecnologias y herramientas
analizadas, se determina como solucion propuesta la alternativa nimero uno, detallada
nuevamente en la Tabla 3.2.

Tabla 2.3 Solucién Propuesta

Marco de Motor de Tecnologia

Alternativa | Metodologia LETlEE d,e SIEIEE ezl para base de IDE N

programacion | operativo el servicio datos
web
Apache Jena Android

1 Mobile-D Java Android Jersey P . Studio, NLTK

Fuseki
NetBeans

2.5.1. Justificacién de la seleccién seleccionada.

La alternativa seleccionada para el desarrollo de la solucién de este proyecto esta
ligada a la aplicacion movil base sobre la que se implementara el médulo. Siguiendo
con la metodologia Mobile-D ya que se centra exclusivamente en el desarrollo de

aplicaciones moviles y se enfoca en la rapidez para desarrollar proyectos.

El lenguaje de programacién es Java, debido a que es el lenguaje que maneja el IDE
Android Studio, en el cual se desarroll6 la aplicacion movil; ademas de continuar con
la misma linea de desarrollo. Como motor de base de datos, se continua con Apache
Jena Fuseki por la estructura sujeto-predicado-objeto debido a la semejanza a las
estructuras del lenguaje natural. Para el lado del proveedor, se seleccion6 el IDE
Netbeans, porgue provee un entorno favorable para la programacion en el lenguaje
Java. Como marco de trabajo para el servicio web, se encuentra Jersey pues es apto

para Java.
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Como tecnologia NLP, se seleccion6 NLTK, debido a la gran cantidad de
documentacion y herramientas que dispone, NLTK es modular y permite a los usuarios
personalizar y combinar diferentes modulos segun sus necesidades especificas. Esto
proporciona una gran flexibilidad para adaptar las herramientas a los requisitos
particulares de un proyecto. Ademas dicha biblioteca se encuentra dirigida a
emplearse en Python, el cual es uno de los lenguajes de programacion mas populares

para el desarrollo de aplicaciones de aprendizaje automatico.
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Capitulo 3. Aplicacion de la metodologia

El presente capitulo describe la metodologia utilizada durante el desarrollo de la tesis
de acuerdo con la problematica que se estudia en esta investigacion, dividiéndose en
dos secciones importantes. Como primera instancia, con la finalidad de comprender y
analizar las limitantes de este proyecto, se aborda el apartado conceptual del
fendmeno ciberbullying. Seguido de la contextualizacion de ciberbullying, este capitulo
describe el proceso para el desarrollo del médulo de la aplicacion movil guiado por
cada una de las fases de la metodologia Mobile-D seleccionada en las alternativas de
solucion. Dicho mdédulo de la aplicaciéon movil permitira al docente responsable del
aula, identificar posibles situaciones de ciberbullying o mensajes negativos entre su

grupo de estudiantes.

3.1. Cyberbullying: Origen, caracteristicas, instrumentos y estrategias para la

deteccion del fendmeno.

Patchin y Hinduja definen el ciberacoso como el uso de la tecnologia de
comunicaciones electronicas como un medio para amenazar, dafar, avergonzar
deliberadamente o aislar socialmente a otra persona [52], [53]. La comprension del
ciberacoso, las investigaciones y publicaciones resultantes de este fendmeno han
crecido rapidamente durante la Ultima década [54]. Sin embargo, a pesar de los
esfuerzos realizados por la sociedad para mitigar este fenémeno, el cyberbullying se
mantiene latente entre los jovenes o adultos a través del internet y las redes sociales;
pues de acuerdo con el médulo sobre ciberacoso 2021 del Instituto Nacional de
Estadistica y Geografia (INEGI) [55] el 22,8% de las mujeres y el 20,6% de los hombres
que utilizaron Internet fueron victimas de ciberacoso, cifras que indican una alta

presencia del fendémeno.

En los trabajos de [56] y [52] se determina que las personas mas propensas a ser
victimas o perpetradores de ciberacoso, son aquellas que tienden a usar por mas

tiempo Internet, alguna red social o su teléfono mdévil y estadisticamente el grupo
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comprendido por adolescentes son los principales miembros activos de las salas de
chats o de populares redes sociales; por lo tanto, los jovenes o adolescentes son los

gue regularmente se encuentran involucrados en casos de ciberbullying.

Aunqgue se tiene conscientemente la existencia del ciberbullying en todo el mundo, es
dificil determinar la prevalencia exacta de este fendmeno, ya que para el ciberbullying
es complicado determinar una frecuencia de repeticion exacta con la que ocurren los
eventos o cuanto tiempo dura un acto de ciberacoso (dias, semanas o0 meses) [57]. De
esta manera, el tiempo durante el que se prolongé el acto de ciberacoso sobre una
persona Yy las circunstancias o caracteristicas de la misma, influye en las
consecuencias que se derivan a partir de ser victima de este fenébmeno, de acuerdo
con los trabajos de [52], [54], [56], [58] y [59] las consecuencias pueden ser
devastadoras para la victima, incluyen resultados psicolégicos y psicosociales
negativos, son desde ira, tristeza, frustracion, vergienza, estrés, miedo, depresion,
aislamiento, ansiedad, soledad y timidez hasta consecuencias mas graves como el
suicidio.

3.1.1. Origen del ciber acoso

Las agresiones y ofensas entre nifios o adolescentes son un hecho que desde hace
mucho tiempo se presentan en la sociedad, dichos comportamientos conjuntados con
la repetitividad se denominan bullying. De acuerdo con la investigacion de [54], [53]y
[57] Olweus planteé por primera vez el termino bullying definiéndolo como “un
comportamiento intencional para dafiar a otro, repetidamente, donde es dificil para la

victima defenderse”.

Tradicionalmente el bullying incluye comportamientos distintivos como las agresiones
fisicas (p. €j., golpes o empujones) y agresiones verbales, tales como burlas o insultos,
ademas de la exclusion y la difusion de rumores [60]. Con el incremento y avance

tecnologico en las tecnologias de la comunicacion, se han propiciado nuevas formas
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de intimidacion entre estudiantes o adolescentes, es aqui donde surge el nuevo

termino asignado a este tipo de acoso que involucra el uso de dispositivos electronicos.

Dentro de los pioneros en mencionar el término “cyberbullying” se encuentra Bill Belsey
[61], quien primero se relaciond con el bullying tradicional, luego de espectar las
noticias del tiroteo en la escuela secundaria Columbine en Middleton, Colorado y el
tiroteo en la zona rural de Alberta, sucesos acontecidos con ocho dias de diferencia
en el afio 1999; con las investigaciones realizadas se descubrié que los adolescentes
gue cometieron estos actos, sufrian de abusos por parte de sus comparferos, eran
intimidados e insultados por un periodo de tiempo prolongado. Belsey decidié crear un
sitio web “www.bullying.org” cuyos objetivos fueron ayudar a adolescentes que han
sufrido acoso escolar, especificando que no es un suceso que deban de atravesar

solos.

Poco después de la creacion del sitio web, se dieron pie nuevos reportes en donde se
manifestaban que los adolescentes sufrian de ofensas o intimidacién a través de
medios electronicos que surgieron con el transcurso del tiempo, tales como el correo
electronico, los mensajes de texto en teléfonos moviles (SMS) y los mensajes
multimedia (MMS), la mensajeria instantdnea, blogs y sitios web personales. En este
punto, el educador canadiense Belsey, uso el termino ciberbullying, creado a partir del
elemento compositivo cyber, (el cual indica la relacién con redes informaticas y de
comunicacién) y del término bullying ya definido como acoso, definiéndolo asi, como
‘el uso de las tecnologias de la informacién y la comunicacién para apoyar el
comportamiento deliberado, repetido y hostil de un individuo o grupo, con la intencion
de dafiar a otros” [62], [63] y [64]; consecuente a este nuevo fenbmeno, se cred el sitio

web “www.cyberbullying.ca” cuyo objetivo fue centrarse en este tipo de acoso.

A partir del aflo 2000, se comenzaron las investigaciones sobre el fenomeno del
ciberbullying en Estados Unidos, extendiéndose por otras partes del mundo, tales
como Reino Unido y Espafia [57]; dichas investigaciones continGan creciendo a la par

de las nuevas plataformas digitales que se desarrollan y los medios a los cuales esta
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expuesto una persona. Aunque el estudio del ciberacoso es soélido y ya ha logrado
mucho, enfrenta algunos desafios importantes. En particular, los problemas de

definicion y medicion deben abordarse de manera mas completa [54].

3.1.2. Relacién del ciberbullying con el bullying tradicional

Por mucho tiempo se ha debatido sobre la relacion que existe entre el bullying
tradicional y el ciberacoso, si alguno de los fendmenos desencadena a otro o si una
persona que es victima de esta situacion sufre de los dos tipos de acoso al mismo
tiempo. Si bien las investigaciones muestran que el acoso fuera de linea o "tradicional”
tiene caracteristicas similares y se correlaciona con las formas electronicas de acoso,
otros estudios muestran algunas diferencias significativas [58]. Dentro de las
similitudes que algunos investigadores y educadores observan, son las consecuencias
psicolégicas que presentan las victimas tras vivir alguna experiencia de algun tipo de
agresion; dentro de las caracteristicas de victimizacion se encuentra la autoestima
baja, la depresion, la ansiedad o el estrés social. Muchos de estos efectos
consecuentes a la intimidacion suelen ser mayores en las personas que han
experimentado ambos tipos de acoso. De acuerdo con la investigacion de [58], no es
sorprendente que la mayoria de las victimas de ciberacoso también informen haber
experimentado al menos una de las formas tradicionales de intimidacion; esto sugiere
que, si una persona se encuentra experimentando acoso cibernético, es probable que

también experimente agresiones asociadas a bullying tradicional.

Muchas personas teorizan en que el acoso cibernético es solo una continuacién del
acoso tradicional a través de los nuevos medios (tales como las aplicaciones
disponibles para los diferentes dispositivos maviles). Sin embargo, las personas que
difieren con esta teoria, enfatizan en que el ciberacoso se diferencia del acoso
tradicional en aspectos de gran relevancia, por ejemplo, el hecho de que un agresor
cibernético puede mantenerse con facilidad en el anonimato, lo que complica la

posibilidad de identificar al perpetrador o a la victima. Por este motivo la mayoria de
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los investigadores o personas interesadas en el tema, sugieren que ambos fenbmenos
comparten caracteristicas comunes pero que tanto el acoso tradicional como el acoso
cibernético son diferentes y que los perpetradores de cada fendmeno, tienen
caracteristicas particulares [65].

Algunos estudios, como [65] y [66], indican que las victimas del acoso tradicional son
mas vulnerables o probables de sufrir ciberacoso, en algunas ocasiones un tipo de
acoso desencadena otro, pues muchos estudiantes afirmaron que ademas de ser
intimidados a través de dispositivos electronicos, también fueron victimas de
agresiones en la escuela de manera presencial. Anteriormente impactaba la hipotesis
de que el ciberacoso era mas comun o frecuente que el acoso tradicional, debido al
gran auge que tienen las redes sociales y los medios de comunicacion a través de los
dispositivos electrénicos, sin embargo, existen comunidades o personas que no tienen
gran accesibilidad a contar con estos medios de comunicacidn, especialmente en

zonas rurales que es donde frecuenta el bullying tradicional entre los nifios y jovenes.

Por otro lado, en las comunidades urbanas, es mas comun la accesibilidad a Internet,
pues segun el INEGI [67] la penetracion de Internet casi se triplicé entre 2000 y 2015,
la proporcion de hogares con acceso a Internet aumento del 18% en 2005 al 46% en
2015; por ende, es muy comun que los adolescentes a corta edad cuenten al menos
con un dispositivo movil y dependiendo de las permisiones que proporcionan los
padres, muchos de estos cuentan con alguna red social donde tienden a ser posibles
victimas de ciberacoso, es en este contexto que el ciberbullying suele ser mas comun
que el acoso tradicional en las zonas urbanizadas. El ciberacoso es un problema social
gue sigue afectando a los adolescentes y, a medida que avanza la tecnologia, existen

cada vez mas oportunidades para que este comportamiento dafiino continte [22].

3.1.3. Caracteristicas del ciberbullying

El ciberbullying o ciberacoso es un término empleado para describir cuando una

persona (sin importar edad, pero mas comunmente en nifios y adolescentes) acosa,
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amenaza, abusa o humilla a otra persona por medio de Internet u otros medios de
comunicacion, utilizando dispositivos electronicos, tales como un teléfono maovil, una
computadora o una tableta. El acoso cibernético incluye el acoso a través de medios
electrénicos como mensajeria instantanea, correo electronico, salas de chat, sitios

web, juegos en linea, sitios de redes sociales y SMS [65].

Las caracteristicas principales del ciberacoso son la prevalencia de agresiones
intencionales y comportamientos dafiinos, ocurridos a travées de un medio de
comunicacién y sobre todo acompafiados de la repetitividad, cuyo objetivo es

desequilibrar la balanza de poder entre los involucrados en el evento.

Dentro de otras caracteristicas importantes del ciberacoso se encuentran las
siguientes: el anonimato, ya que los ciberacosadores ocultan su identidad facilmente
a través de la red o del medio de comunicacion empleado; la permanencia es una
caracteristica que indica la dificultad de que las publicaciones en linea se borren

facilmente, lo que afecta a largo plazo a la victima.

Un claro ejemplo [67] es el primer caso de ciberacoso documentado y llamado “Star
Wars Kid” protagonizado por un nifio de 14 afios que fue grabado en 2003 mientras
simulaba una pelea de pelicula, el video fue difundido por sus compafieros y
rapidamente se expandi6 hasta el punto que hoy en dia sigue disponible en algunas
plataformas, el joven sufri6 acoso y tuvo que cambiarse de escuela en repetidas

ocasiones.

Otra caracteristica del ciberacoso es la accesibilidad, ya que hoy en dia el acceso a
Internet y a las redes sociales es mas comun, haciendo que las personas se
encuentren expuestas a sufrir este tipo de intimidacion. De acuerdo con el INEGI [68]
en su comunicado de prensa por el dia mundial del internet (17 de mayo), en el afo
2020 el 72% de la poblacion mexicana hizo uso de internet y de las tecnologias de la
informacion; ademas, el 60.6% de los hogares en México cuentan con acceso a

internet, siendo el teléfono celular el dispositivo mas empleado.
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Como siguiente caracteristica particular del ciberacoso, se encuentra la amplificacion,
la cual se refiere a la capacidad rapida de compartir informacion a través de internet,
lo que puede aumentar el acoso sobre la persona a la que pertenezca la informacion
difundida, tal como lo ocurrido con el caso anteriormente descrito “Star Wars Kid”. El
ciberbullying contempla la caracteristica de la virtualidad, lo que indica que, al ocurrir
este fendbmeno en linea, el acosador y la victima pueden estar fisicamente separados,
permitiendo que estos eventos se lleven a cabo, aunque los involucrados no tengan

una relacion cara a cara o cercana.

3.1.4. Definicién, ¢Qué vamos a entender por ciberbullying?

A medida que se desarrollan nuevas tecnologias y con ello nuevos medios de
comunicacién como las redes sociales, la interaccién entre las personas se vuelve mas
rapida y eficiente. Desafortunadamente, estas herramientas permiten que el acoso
tradicional o bullying cruce virtualmente los limites del espacio, llegando al

ciberespacio, en donde se genera ciberacoso [69].

Este fendmeno virtual ha tomado diversas definiciones a lo largo de su prevalencia y
como es mencionado en el trabajo de Chun [70] actualmente aun hay debates sobre
la definicion exacta o final del término de ciberbullying; muchos investigadores
simplemente describen al fenémeno, como un tipo de acoso que ocurre a través del
entorno en linea; pues a partir del concepto de bullying que propuso Olweus [64] donde
lo define como “un ataque deliberado por parte de una o mas personas, dirigido
repetidamente contra una persona que no puede defenderse facilmente”, se adoptd
dicha definicion para el acto de ciberbullying, como el bullying a través de un medio

electrénico.

Por otro lado, algunos investigadores enfatizan en que hay diferencias entre el bullying
tradicional y el ciberbullying [71], [72]; Smith defini6 al ciberbullying como un acto
agresivo e intencional llevado a cabo por un grupo o individuo, utilizando formas

electronicas de contacto, repetidamente y a lo largo del tiempo contra una victima que
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no puede defenderse facilmente [73]; la repeticion de este comportamiento puede

tener un efecto negativo en la salud mental y emocional de la persona afectada.

Otra definicion de ciberbullying desarrollada a partir de la definicion de bullying
tradicional, es la propuesta por Hinduja y Patchin [74] que conceptualizan al fenbmeno
como “un dafio intencional y repetido infligido mediante el uso de computadoras,
teléfonos celulares y otros dispositivos electronicos”. Aunque es relativamente facil
detectar el ciberacoso en forma de ataques repetidos directos, los incidentes
tradicionales de acoso que antes se limitaban a un tiempo y lugar especificos ya no se

limitan al ciberespacio, pues el contenido online es de facil y rapida expansion.

De una manera mas especifica, Kowalski y Limber [60] mencionaron que el ciberacoso
es “el acoso a través de correo electronico y mensajeria instantanea, en una sala de
chat, en un sitio web o a través de un mensaje de texto enviado a un teléfono celular”,
en esta conceptualizacion los investigadores mencionan los ciberespacios mas

comunes en donde ocurren este tipo de incidencias.

Por su parte, el gobierno de México define en su pagina oficial al ciberbullying como
término utilizado para describir cuando un nifio o adolescente es molestado,
amenazado, acosado, humillado, avergonzado o abusado por otro nifio o adolescente,
a través de Internet o cualquier medio de comunicacién como teléfonos méviles o
tablets. De esta manera, el termino de ciberbullying se enfoca en menores,
regularmente entre dos iguales; mientras que existen otros tipos de conductas que
involucran a adultos, conocidas simplemente como ciberacoso o acoso cibernético, es

decir que el gobierno de México establece esa diferenciacion de términos [75].

Para efectos de este proyecto, se entendera el ciberbullying como una conducta
repetitiva de acoso entre pares, a través de correo electrénico, mensajes en linea,
salas de chat, sitios web 0 mensajes de texto enviados a teléfonos moviles u otros

dispositivos electronicos. De este modo, el acoso involucra diferentes tipos de
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agresiones, tales como insultos, apodos no consensuados, humillaciones, esparcir

rumores o imégenes vergonzosas, etc.

3.1.5. Actores del ciberbullying

En el bullying y en el ciberbullying, ningun individuo esta exento de sufrir alguno de
estos hostigamientos o0 en peores casos, sufrir de ambos; en el mundo real, un
acosador tradicional es posible que se convierta en victima de acoso, por lo que un
acosador cibernético también puede estar en linea y viceversa [56]. Muchos estudios
e investigaciones [56], [76], [57] y [72] concuerdan que en el ciberbullying se involucran
dos principales actores, los ciber agresores y las ciber victimas, algunos involucrando

los testigos o espectadores.

= Ciber agresores: es una persona que utiliza medios digitales, como las redes
sociales, correo electronico, mensajes de texto, entre otros, para acosar y
hostigar a otros en linea. El ciberacosador o ciber agresor utiliza diferentes
tacticas, como el acoso, la difamacion, la intimidacién y la exclusion social, para
atacar a su victima. De acuerdo con la investigacion de Zych y Baldry [57], Cook,
Williams, Guerra, Kim y Sadek descubrieron que los perpetradores exhiben un
comportamiento de externalizacién, definido como un comportamiento agresivo,
provocativo y perturbador descontrolado. Los perpetradores de ciberacoso se
clasifican en dos [76], el actor principal y el actor auxiliar.

e EIl perpetrador principal es la persona que desencadena o inicia la
opresion de alguien que es victima.

e Los actores auxiliares son personas que participan en el envio de
mensajes, participan en comentarios, participan en el envio de enlaces
de imagenes o estados de videos, estas personas ya preceden al actor
principal que contienen elementos de ciberacoso.

= Ciber victimas: es una persona que ha sido objeto de acoso, hostigamiento,

intimidacion, difamacion o cualquier otro tipo de agresion en linea. Esto incluye
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mensajes de texto, correo electronico, publicaciones en redes sociales, videos
y fotos compartidas sin su consentimiento, y otras formas de ciberacoso. Las
ciber victimas regularmente experimentan un gran estrés emocional y
psicologico, lo que tiene consecuencias graves en su vida diaria, como
problemas de salud mental, ausentismo escolar o laboral, entre otros. De
acuerdo con [72], [74] los jovenes que participaron en mas actividades en linea
fueron méas probabilidades de sufrir acoso en linea. Las victimas de la
intimidacién a menudo tienen miedo de contarles a otros que estan siendo
intimidadas porque temen que la intimidacién en realidad empeore si lo cuentan
[61].

= Ciber espectadores: un espectador de ciberbullying es una persona que
observa el acoso o la intimidacion en linea que esta siendo dirigido a otra
persona. A diferencia de los participantes activos en el acoso, los espectadores
no estan involucrados directamente en la situacién de acoso, pero aun tienen
un papel importante que desempeniar para ayudar a prevenir y detener el acoso.
Los espectadores optan por ser pasivos y no hacer nada al respecto, o pueden

tomar medidas para apoyar a la persona afectada y detener el acoso.

3.1.6. Manifestaciones del ciberbullying

El ciberacoso conforme prevalece se crean nuevas maneras de acosar a las victimas
de este fendbmeno, pues las tecnologias de la informacién avanzan y con ello la

exposicidén a que una persona sufra de ciberacoso.

El ciberbullying puede manifestarse de varias maneras. De acuerdo con la

investigacion de Balakrishnan [5], Slonje [3] y [64] el ciberacoso incluye:

» Insultos, burlas, humillaciones o difamacion en linea, pelea en linea que usa
blasfemias y lenguajes hostiles, herir a alguien mediante la difusién de rumores
maliciosos.

=  Amenazas, tanto fisicas como verbales.
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= Aco0so0 en redes sociales, como publicar mensajes ofensivos o inapropiados en
los perfiles de las personas, enviar repetidamente mensajes ofensivos a
alguien, acoso a través de mensajeria instantanea (WhatsApp, Messenger,
Facebook, SMS) [75].

= Publicacibn de imagenes o videos humillantes o comprometidos sin el
consentimiento de la persona afectada, realizar publicaciones ofensivas en
blogs, foros, sitios web y redes sociales (como Facebook, Twitter u otras) [75].

» Suplantacion de identidad o robo de cuentas en linea, pretender ser otra
persona y enviar mensajes para hacer que otra persona se vea mal.

» Aislamiento social, se manifiesta en la exclusién de grupos en linea o la difusién

de rumores para alejar a la victima de sus amigos y seres queridos.

Aungue existen distintos tipos de manifestacion de ciberbullying, la mas comun es la
agresion verbal a través de textos emitidos en mensajes o salas de chats, que se
dirigen repetidamente a los estudiantes con una intensidad creciente. El acoso
cibernético de esta forma suele tener lugar en las redes sociales a través de SMS,
correo electrénico u otros servicios de comunicacion. De acuerdo al estudio realizado
por Kopecky [77], el 36.97% de la muestra de encuestados (139 de 376) sufrieron
ciberacoso por medio de ataques verbales repetidos y prolongados; mientras que la
segunda manifestacion del ciberbullying mas empleada por los ciberacosadores, es la

amenaza, cuyo principal objetivo es implantar miedo en la victima.

Por otra parte, Smith y colaboradores [73] establecen siete tipos de manifestaciones
de ciberbullying: mensajes de texto recibidos en el teléfono movil; fotografias o videos
realizados con las camaras de los teléfonos celulares, y posteriormente usados para
amenazar a la victima; llamadas acosadoras al teléfono celular; mensajes de correo
electronico insultantes 0 amenazantes; salas de chat en las que se arremete contra
uno de los participantes o se le excluye socialmente; el acoso mediante los programas

de mensajeria instantanea; y paginas web donde se difama a la victima, se descarga
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informacion personal a la red o se hacen concursos en los que se ridiculiza a los

demas.

Para efectos de este proyecto, se tomaré la manifestacion verbal a través de texto, con
el objetivo de analizar dicho texto y de acuerdo a la repetitividad del acto, identificarlo

como un posible caso de ciberbullying.

3.1.7. Manifestacion verbal de violencia entre jovenes

La comunicacion entre los adolescentes suele ser diferente a la comunicacion entre
adultos, ya que, regularmente los adolescentes hacen uso de palabras catalogadas
como “ofensivas” en la comunicacién habitual con sus contemporaneos. Sin embargo,
existen situaciones donde las palabras o mensajes emitidos conllevan otra intencion,

la cual es dafiar a otra 0 a varias personas.

La violencia verbal es el acto de dafiar a otra persona a través de mensajes o palabras;
dichos mensajes suelen contener insultos, ironia o palabras tabl que causan efectos
psicoldgicos sobre la victima, por ejemplo, ansiedad, baja autoestima o depresién. Por
lo tanto, la violencia verbal esta intimamente relacionada con la violencia social, ya
que afecta directamente a la victima e implica humillacién ante la sociedad de tal

manera que la capacidad social y autoconfianza se ven reducidas y afectadas [78].

Existen formas de agresién que son directas o indirectas en la forma en que se
representan [64]. La violencia verbal se clasifica como un tipo de agresién directa, por

lo que contempla una serie de caracteristicas, las cuales son:

» Uso de palabras hirientes, insultos, amenazas o descalificaciones.

= Daflo emocional a la victima, como sentimientos de ansiedad, miedo, tristeza o
verguenza.

= Control o manipulacion por parte del agresor, con el objetivo de ejercer poder

sobre la victima.
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= QOcurren en cualquier relacion o contexto, incluyendo el hogar, el trabajo, la
escuela o en linea.

= Cualquier persona ejerce violencia verbal, independientemente de su edad o
género.

= A menudo se normaliza la violencia verbal, se percibe como algo comun (sobre
todo entre los adolescentes) por lo que este tipo de agresion se minimiza y

frecuentemente no se le da la debida importancia.

De acuerdo con [78] este tipo de violencia engloba comentarios degradantes,
frecuentemente enfocados en el aspecto fisico de la victima, la inferioridad o la
incompetencia, asi como gritos, acusaciones, burlas o gestos de humillacién. Los
comentarios sarcésticos son frecuentes entre los jovenes, pues prefieren la ironia para
disfrazar el tipo de mensaje que pretenden dar hacia o sobre otra persona con objetivo
de ridiculizarla o despreciarla. Uno de los ejemplos mas comunes de violencia verbal
son los apodos no consensuados, pues regularmente suelen estar dirigidos para
resaltar un defecto fisico o una accién. Esto demuestra que los adolescentes en la era
digital actual son mas agresivos e intimidatorios al ejercer violencia verbal en las redes

sociales [76].

Con el uso de las TICs (Tecnologias de la informacién) se han incrementado los casos
en los que una persona recibe mensajes maliciosos con contenido verbal ofensivo, es
en este punto donde influye la duracion o frecuencia con la que ocurren estas
agresiones para tornarse en un evento de ciberacoso. Aunque el ciberacoso incluye
diversos tipos de agresiones como, por ejemplo, la exclusién a un individuo de un
grupo de chat, la publicacién de una imagen vergonzosa o humillante, el lenguaje es
el medio méas importante al que los agresores de ciberbullying recurren a través de
internet [79].
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3.1.7.1. Tipo de manifestacion de violencia verbal

La violencia verbal es un fenbmeno que se extiende con el paso del tiempo, pues de
acuerdo con las nuevas generaciones se generan nuevos tipos de insultos, bromas
agresivas, temas controversiales por los cuales se generan comentarios hirientes y
diferencias entre grupos. Cada sociedad, conscientemente o no, define lo que esta
bien y lo qué estd mal; qué palabras o gestos aceptar o rechazar; por lo tanto, la
violacion de estas normas conduce a la desestabilizacién de la armonia social, que

solo se restauran a traves del dialogo [80].

Existen distintos tipos o incidencias de violencia verbal incluyendo:

= Acoso verbal: Repetir constantemente comentarios hirientes o humillantes
hacia una persona.

» Intimidacion: Amenazar o hacer sentir incomoda a alguien con palabras o
acciones. Crear un entorno amenazante mediante la publicacion de
comentarios destinados a intimidar a otros o hacerles creer que se ven
perjudicados al restringir la libertad de quienes son objeto de dicha violencia.

» Insultos: Decir palabras hirientes o despectivas hacia alguien con el propésito
de herir sus sentimientos. Regularmente involucran el uso de peyorativos, es
decir, palabras que descalifican, sobajan o0 menosprecian a la persona que las
recibe. De acuerdo con el modulo de ciberacoso 2021 emitido por el INEGI [55]
el 33.1% de la poblacién de 12 afios experimenté como situacién de ciberacoso,
la recepcién de mensajes y llamadas ofensivas.

» Humillacion publica: Hacer comentarios humillantes o ridiculizar a alguien en
publico.

= Chistes o0 bromas hirientes: Comentarios que parecen ser graciosos pero que
en realidad tienen la intencién de lastimar o humillar otra persona. Cualquier
chiste o broma que hiere a alguien es violento, incluso si la persona que hace

el chiste o la broma se defiende minimizando la situacion.
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De acuerdo con [76], en su investigacion se determinaron los tipos de oraciones de
ciberacoso mas empleadas por los adolescentes; dichas oraciones con violencia
verbal, se clasificaron en: oraciones que incluyen apodos, oraciones con amenazas a
la seguridad fisica y oraciones con opiniones degradantes. Lo que rectifica que la
violencia verbal entre los jovenes se presenta de diferentes maneras, algunas de ellas
se disfrazan de “simples burlas” o “juego” pero con la frecuencia en un tiempo

prolongado tiende a transformarse en un tipo de acoso.

Sin duda el lenguaje verbal violento de los jévenes cambia de acuerdo a las nuevas
generaciones que van surgiendo, los insultos conocidos del afio 2000 no son los
mismos que los actuales, es por esto, que seria favorable el conocer los nuevos
términos empleados por los jovenes, para agredir a alguien mas; sin embargo, en el
contexto mexicano, no se contemplan estos diccionarios o0 bolsas de palabras que

permitan identificar agresiones verbales por parte de los jévenes.

Paises como Espafia, Venezuela o Chile, han abordado estudios que plantean las
formas agresivas o violentas en las que se expresan los jovenes de dichos paises, tal
es el caso de [80] o el diccionario de palabras “Hay palabras que matan” realizado en
colaboracioén con varias instituciones de Chile, el cual contempla los términos mas
importantes relacionados con el ciberacoso y las palabras mas frecuentemente

utilizadas para agredir de manera verbal [81].

Debido a la falta de estudios e investigaciones sobre el lenguaje verbal violento entre
los jovenes mexicanos, se pretende realizar una investigacion y consenso de primera
mano, para obtener las palabras actuales con las que comunmente se expresan los
adolescentes o jovenes en este ambito; pues los insultos empleados en el lenguaje
espafol mexicano, no son los mismos que se emplean en el espafiol de otros paises,

como Espafa, Chile, Colombia, entre otros.
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3.1.8. Identificacion del Cyberbullying a través de instrumentos y medios

Debido a que el ciberacoso es un fendbmeno muy amplio, algunos investigadores
tuvieron dificultades para saber como medir la prevalencia del mismo, en
consecuencia, a esta incertidumbre, se han desarrollado instrumentos de medicion
sobre el ciberbullying; algunos de estos instrumentos son encuestas o0 cuestionarios
para ser respondidos de manera personal o para que los padres y/o docentes

respondan [57].

De este modo, diversos autores han creado sus propios instrumentos que, tras una
serie de investigacion y pruebas, se popularizaron de manera que son empleados en

diferentes investigaciones o estudios del fenomeno del ciberacoso.

Los cuestionarios de autoinforme o mejor conocidos como encuestas, generalmente
usan formatos de respuesta cerrados, como opciones dicotomicas y escalas de Likert
(las cuales permiten que el encuestado, responda en qué nivel de acuerdo o
desacuerdo se encuentran), lo que significa que los encuestados estan limitados a las
opciones de respuesta proporcionadas por el investigador, sin poder elaborar sus
experiencias, opiniones o interpretaciones [82].

Las escalas de Likert, son las mas empleadas en los instrumentos de medicion de
ciberbullying, por ejemplo, en el instrumento propuesto por [83]-[87] se emplean
dichas escalas para que el encuestado responda su nivel de acuerdo o la frecuencia
con la que le ocurren los hechos. Dichos instrumentos se encuentran compuestos por
una cantidad de items [88] en donde las preguntas o afirmaciones contemplan el enviar
un mensaje amenazante o intimidante a alguien, hacerse pasar por alguien, grabar un
ataque a un teléfono celular, excluir a los compafieros en linea, por mencionar algunos

ejemplos.

Dependiendo del instrumento de medicion y del autor, estos se dividen en categorias,
siendo las mas comunes, la seccion de items dirigidas a ser ciber victima, ciber agresor

o ciber espectador. Por ejemplo, en el estudio de [86] se emplea un instrumento de
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medicidn que contempla las secciones de ciber victimizacion, en la que se plantean
preguntas como “Alguien me ha dicho groserias o insultado por internet” y la seccién
de ciber agresién con preguntas como “He amenazado a alguien por internet o a través

de mensajes de celular”.

Por otra parte, en [88] si se contemplan las tres secciones que involucran a los roles
presentes en el ciberbullying, similares al cuestionario empleado en [86], las preguntas
de ciber victimizacion se ejemplifican como “Recibi mensajes amenazantes o
insultantes en el mévil (WhatsApp, Instagram, X...)”, en la seccion de ciber agresion se
toma como ejemplo la pregunta “Grabé un video o tomé fotos con el celular de algun
compafiero mientras realizaba algun tipo de comportamiento de naturaleza sexual”,
para el apartado de ciber espectador se toman en cuenta preguntas como “Vi a alguien
publicando chistes, rumores y chismes en Internet para avergonzar a un compariero

de clase”.

Mientras que algunos instrumentos dividen los cuestionarios en secciones, otros
autores solo se enfocan en un tipo de actor del ciberbullying, tal es el caso de [83] y
[85] estudios que emplean un instrumento dirigido solo a los ciber agresores y en caso
contrario, en [84] se enfoca en el rol de ciber victima. El ejemplo de muchos
instrumentos de medicion de ciberbullying, demuestran que usar un disefio de
investigacion cualitativo y usar datos cualitativos para informar el desarrollo futuro de
herramientas cuantitativas parece un enfoque mas apropiado para capturar la
fenomenologia del ciberacoso [82] ya que, aunque se han desarrollado varios
instrumentos para evaluar el ciberacoso desde 2004, existe una falta de conocimiento
sobre sus propiedades psicométricas, de acuerdo con la revision de [89], muchos

instrumentos carecen de pruebas de validez y confiabilidad.

En la tabla 3.1 se exponen seis instrumentos de medicion de ciberbullying empleados
en diferentes trabajos de investigacion, junto con sus principales caracteristicas.
Dichos instrumentos se han utilizado en diversos estudios para identificar el nivel del

fendmeno de ciberbullying en pequefias, medianas o grandes muestras; sin embargo,
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en casos mas especificos es complicado identificar la ocurrencia de los eventos de
ciberacoso, ademas de que no es una deteccion rapida y al ser instrumentos donde la
ciber victima o el ciber agresor responden, se presta la situacion de que no sean
completamente honestos al responder, especialmente los ciber agresores, debido a
gue no se expondrian facilmente por voluntad propia. Caso contrario, en las redes
sociales o medios electronicos, las personas se comportan con mayor libertad al no

tener en cuenta que se encuentran bajo un instrumento de medicion.

61



Tabla 3.1 Instrumentos de medicion de ciberbullying

Dimensioén ftems Periodicidad Edades Subescalas Fiabilidad Validez
1 Alvarez-Garcia, 2016 Perpetracion 19 Ultimos tres 12-18 3 rho de Validez
Barreiro- meses afios Raykov =  discriminante
Collazo, Escala 1 al 4 .80
Nunez, y
Dobarro [83].
2 Buelga, Postigo, 2019  Victimizacion 18 Ultimo afio 11-18 - Alfa de Validez
Martinez-Ferrer, Escalalal 5 anos Cronbach =  convergente
Jesus Cava, y 0.73
Orgega-Baron
[84].
(CYBVICS)
3 Buelga, Postigo, 2020 Perpetracion 18 Ultimo afio 11-18 - .79-.90 Validez
Martinez-Ferrer, Escalalal5 afios convergente

Jesus Cava, y
Orgega-Baron

[85].
CYB-AGS
4 Brighi, A., 2012 Perpetracion 22 0 = nunca 10-19 2 No se No se
Ortega, R., y 1 =una o dos anos menciona menciona
Pyzalski, J., victimizacion veces
Scheithauer, H., 2 =una o dos
Smith, P. K., veces al mes
Tsormpatzoudis, 3=
H., aproximadam
Tsorbatzoudis, ente una vez
H [86]. a la semana
ECIPQ 4 = mas de
uno una vez
por semana.
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5 Gonzalez-
Cabrera,
Leon-Mejia,
Machimbarrena,
Balea, y Calvete
[87].
6 Tiziana Pozzoli
and Gianluca
Gini - A self-
report scale
investigating
[90].

2019

2020

Perpetracion, 35
victimizacion
- y .
cibersegurida
d

Perpetracion, 16

victimizacion,

ciberdefensa,
observador

0 = nunca
1 = algunas
veces

2 = seguido

Desde el
comienzo del
afio escolar
Escalal al 5

10-23
afnos

11-15
afnos

Capitulo 3:

Aplicacion de la metodologia

Coeficiente Validez
omega = convergente
.94
Alfa de No se
Cronbach = menciona
0.75

Al igual que existen los instrumentos de medicion de ciberbullying para detectar la presencia de este fendémeno,
también existen aplicaciones que permiten la prevencién o detecciéon del mismo. Dichas aplicaciones han surgido

conforme los afios y a las nuevas tecnologias, las cuales se enlistan a continuacion.

» b-resol: Es una aplicacién movil cuyo objetivo es combatir el bullying, ciberbullying y los trastornos alimenticios
presentes en los adolescentes. Permite alertar a los observadores o controladores parentales de alguna
situacion dafiina para el adolescente [91].

= ReThink: Es una herramienta creada por Trisha Prabhu [92], la cual consiste en detectar mensajes ofensivos
o hirientes y brindar a través del teclado movil, recomendaciones para evitar el envio de estas palabras, por
ejemplo, alertas o hacer una pausa para repensar o revisar las palabras empleadas con la finalidad de disminuir
el odio al momento de usar chats.

= Proofup: Esta herramienta permite que los menores documenten el acoso en linea. Proofup no es una
aplicacién de control parental, los menores son los que eligen compartir contenido con sus padres o no. En
adiciéon, cuenta con un botén de alerta en caso de estar en peligro, el cual da aviso al tutor o tutores que se
han puesto como protectora [93].
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= Safetonet: La aplicacién fue desarrollada en Reino Unido y alerta automaticamente a los nifios y jovenes
cuando se detectan riesgos. También analiza el comportamiento en linea, identifica problemas, filtra riesgos y
brinda recomendaciones en tiempo real en caso de identificar contenido dafino e ilegal [94].

Cabe sefalar que, si bien existen aplicaciones que permitan la prevencion o atencion a casos de ciberacoso, muchas
de estas no se encuentran dirigidas a la poblacion mexicana, principalmente por el lenguaje verbal violento que se
contempla en México; por lo que el desarrollo de este proyecto se presenta con una gran area de oportunidad.
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3.1.9. Bolsa de palabras del lenguaje verbal violento entre jévenes

Ya que el objetivo de este proyecto es la deteccion de ciberbullying a través de
lenguaje natural, sera analizada la parte textual de los medios digitales y es necesario
obtener la bolsa de palabras empleadas por los jovenes para agredir, humillar,
desacreditar u ofender a alguien méas. Sin embargo, como se menciondé con
anterioridad, en México no se contemplan diccionarios o bolsas de palabras que
permitan identificar las agresiones verbales a través de medios digitales por parte de
los jévenes o adolescentes. Para lo cual, como primer punto se clasificaron las
dimensiones a abordar en relacion con las manifestaciones del ciberbullying; de esta

manera, se contempld la dimension de burla, amenaza e insulto.

La tabla 3.2 expone cada una de las dimensiones a abordar y para que dichas
dimensiones se puedan operacionalizar se establecid su significado dirigido a este
proyecto, asi como los medios a traves de los cuales se manifiesta y los resultados o

consecuencias del acto.

Tabla 3.2 Dimensiones de las manifestaciones de ciberbullying.

Dimension Significado Medio Resultado
Burla Es el acto o conducta de = Chistes = Herir

provocar la verglienza de = Bromas = Humillar
una persona por diversion = lronia = Ridiculizar
para ridiculizarlo; puede ser = Desacreditar
divertido u ofensivo segun la = Discriminar
ambigiiedad de la situacion,
debiéndose a las
interacciones personales de
los humanos.

Amenaza Se refiere a la accion de = Frases que = Intimidar
expresar o hacer algo que infunden miedo = Controlar

sugiere la posibilidad de = Ataque a la
causar dafio o peligro a vulnerabilidad de
alguien o algo. El objetivo de la persona

la amenaza es infundir

miedo o intimidacién en la

otra persona para lograr

algun resultado deseado.
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Insulto
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Ofender
Menospreciar

Los insultos son utilizados = Apodos
de manera intencional para = Palabras

causar dafio emocional a antisonantes = Herir
otra persona. Puede seruna = Palabras = Humillar
palabra, frase, comentario o despectivas = Discriminar

gesto que se utiliza para Excluir
atacar a alguien de manera

ofensiva e hiriente.

Ya delimitadas las dimensiones a abordar, se formularon una serie de preguntas

enfocadas a cada una de las dimensiones, teniendo un total de 11 items (Tabla 3.3).

Objetivo del cuestionario: Recolectar palabras y frases con la finalidad de insultar,

burlarse o amenazar a través de las redes sociales por parte de jovenes universitarios.

Tabla 3.3 items clasificados por dimension.

Dimension items
Burla En las redes sociales, por medio de los chats, en comentarios,

Amenaza

Insulto

publicaciones...

= ;Qué frases o palabras has identificado, con el propdsito de
discriminar a una persona?

= ;Qué chistes has identificado cuyo objetivo sea ridiculizar a una
persona?

= Si has observado alguna ironia que tenga por objetivo humillar a una
persona, describela.

En las redes sociales, por medio de los chats, en comentarios,

publicaciones...

= ¢/ Con que frases o palabras has identificado que una persona amenaza
aotra?

= ¢/ Qué frase considerarias una amenaza?

= ¢/ Qué frase considerarias una amenaza con la finalidad de controlar a
otra persona?

En las redes sociales, por medio de los chats, en comentarios,

publicaciones...

¢,Cual es el insulto mas comun que hayas visto?

¢, Cudl es el insulto méas ofensivo que hayas visto?

= ;Qué groserias has identificado?

¢, Qué insultos, a través de abreviaturas has visto? Y ¢ Cual es su
significado?

¢, Qué apodos ofensivos has visto?
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Posteriormente se afladieron las preguntas a un cuestionario en Google Forms (figura
3.1) con la finalidad de que su distribucion fuera mas accesible y se distribuyo el enlace
con jovenes universitarios de la licenciatura en Administracion de la Universidad
Auténoma del Estado de México y de estudiantes de las ingenierias de Sistemas
Computacionales, Gestion Empresarial y Quimica del Instituto Tecnolégico de

Orizaba.

Enlace al cuestionario: https://forms.gle/t8sXH1pHbP4wHkDX9

YBERBULLYING
(=TT 1

Violencia verbal entre jovenes

Objetivo: El objetivo del presente cuestionario, es identificar frases o palabras ofensivas
dentro del entorno virtual-digital como parte del fenémeno del ciberbullying.

Los resultados seran utilizados Gnicamente con fines académicos y de investigacion. Su
contribucién apoyaré al desarrollo de estrategias para disminuir este fenémeno entre
jovenes, por lo que su participacién es muy importante. Cabe mencionar, que los datos
obtenidos seran utilizados de forma anénima.

Figura 3.1 Formulario creado en Google Forms.

La recopilacién de la informacion fue autoadministrada y se llevé a cabo en un periodo
de aproximadamente dos semanas; gracias a la herramienta de Google Forms, las

respuestas se almacenaron en hojas de calculo de Excel (figura 3.2).
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B s [} E F G H I J K
11 ¢Qué frases o palabras has iANtfcaco, con ol 2. 4 Qué chistes Nas i 3. Si has obsanaso ak 4. (Con que frases o £5_¢Cué frase consideld. ¢ Qud frase considal 7. ¢ Cual es ol InSullo 1B, Cudl 65 el Insullo W 9. 4,Qué groserfas nas 10 ,Qub insullo
2 negro, negra, azieca, deberfas ser mas claro asi hacC: “Quigra Cuando dicen que los +Te voy a darear Hazio o te doxeo por qué Io vi complsto medicale loca mgga weirdo, signiica
Negro, gorda, anorexics, deigads, loca |Eres un enano Cuando el chicgd: os px Te asesinare To voy & matar!, mo la¢La d "Ya verss on la (Eres un idiota, puts, zc Todos los que existon Ninguna Ninguno por ol m
4 Naco, pendejo, estupico Burkas hacia el fisico d Cuando habian sabre « Tu que Que haga ago  camb Condicionara Pendsio Pandeio Puta zoma Hitp
5 Negrata, jodido, indio, puto, marica Gonozeo 5 gordos y 1 Profugo del dcido folie: Deseards que t madre Terminaras pidiendo cl Si no haces 1o que te ¢ Idiota Enfiendo que fu ecta o Pendeio, cabron, estig Hotom (hijo de
& HNegro, mexicano, refrasado Eresunamierda  Decirle que no tiens ce Te voy & matar Ojaia te musras Publicars esio si no ha Eres un asco Eresunamierds  Mierda, pendeio, puto, Pio = puto, hdv
7 Las mujeres no pueden porque san mujeres, Eres 1 Ninguna Evidenciario delante de Aqui no le hago nada [ Donde te encuentre so Tienes que hacer esto Por eso estamos coma Mo recuerda Inutil, idiota, imbecil  Ninguno
& MNegro, Gei pobrs fao Machistas,clasistas,hui No s que es ironfa  Ho quiero que hables c Estds adveriido Quiero que me hagas « Pendejo Gonarrea hia de puta Muchas HDP hifo de pute
) Comentarios machistas. Chistes sobre el color (No la he notada Mo he visto amenazas El amenazar usando ut No digas nada o les vo Gordo Alguna frase grosera Las més comunes, per Sefias con la me
10 Ese s bastants feo Jsjajejaja mira este che No ninguna Vete can cuidado conr Ta lo adveri Te kojura haz estoy y \ Estds gorda Estas fea Pinche cbesa Ninguna
11 Hegro T wes muy demacrack Cuando le tian una i Te voy a agarrar a golf Ta voy a golpear T me amas debas obk Gorda o perra Cuanda describen a ui Las nommales, 2orra, prVig, Cim
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15 Color de piel Esa ropa no te queda No No diga nada Si dices algo ta ira mal Has 1o que ta digo Callate tu opinidn no vé Eres un matil Idiota Cm
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Figura 3.2 Previsualizacion de las respuestas obtenidas.

Las respuestas obtenidas fueron tratadas a través del software Atlas.ti [95] realizando

un analisis cualitativo para determinar la repetitividad de las palabras y contemplar las

palabras mas comunes en el lenguaje verbal violento empleado en el grupo

poblacional comprendido por jovenes universitarios. De igual forma se analizo la

repetitividad de las palabras en cada una de las dimensiones comprendidas vy

posteriormente se realizé la depuracién de aquellas palabras que no se relacionaban

directamente con el propdsito inicial como, por ejemplo, conectores y articulos (figura

3.3).

A B C D E F G H | J K

1 Total Palabra Largo 1.Dimensién burla % 2. Dimensién amenaza % 3. Dimensién insulto % Total %

2 179 pendejo 7 8 0.21% 3 0.07% 168 4.16% 179 1.96%
3 130 puta 4 0 0.00% 3 0.07% 127 3.15% 130 1.42%
4 127 madre 5 0 0.00% 19 0.47% 108 2.68% 127 1.39%
5 110 negro 5 64 166% 1 0.03% 45 1.11% 110 1.20%
6 99 verga 5 1 0.03% 5 0.12% 93 230% 99 1.08%
7 82 hijo 4 2 0.05% 2 0.05% 78 1.93% 82 0.90%
8 80 puto 4 10 026% 0 0.00% 70 1.73% 80 0.88%
9 65 gordo 5 29 0.75% 0 0.00% 36 089% 65 0.71%
10 |61 idiota 6 6 0.16% 1 0.03% 54 1.34% 61 0.67%
11 54 persona 7 30 0.78% 11 0.27% 13 0.32% 54 0.59%
12 |53 chinga 6 0 0.00% 1 0.03% 52 1.29% 53 0.58%
13 81 color 5 45 1.17% 0 0.00% 6 0.15% 51 0.56%
14 45 ctm 3 0 0.00% 0 0.00% 45 111% 45 0.49%
15 36 fisico 6 19 0.49% 1 0.03% 16 0.40% 36 0.39%
16 36 mierda 6 1 0.03% 1 0.03% 34 0.84% 36 0.39%
17 35 mas 3 8 021% 14 0.34% 13 032% 35 0.38%
18 35 ninguno 7 8 0.21% 0 0.00% 27 0.67% 35 0.38%
19 33 gorda 5 15 03%9% 0 0.00% 18 045% 33 0.36%
2033 vete 4 1 0.03% 2 0.05% 30 0.74% 33 0.36%
2132 personas 8 24 062% 2 0.05% 6 0.15% 32 0.35%
2227 piel 4 24 062% 0 0.00% 3 0.07% 27 0.30%
23 27 ptm 3 0 0.00% 2 0.05% 25 0.62% 27 0.30%
24 26 tienes 6 13 0.34% 11 0.27% 2 0.05% 26 0.28%
2525 digo 4 0 0.00% 25 062% 0 0.00% 25 0.27%
26 25 zorra 5 0 0.00% 0 0.00% 25 0.62% 25 0.27%
27 |24 hdp 3 0 0.00% 0 0.00% 24 0.60% 24 0.26%
28 23 prieto 6 13 0.34% 0 0.00% 10 0.25% 23 0.25%

Figura 3.3 Previsualizacion de la lista de palabras.
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Dentro de la lista de palabras se destacan cinco términos mas empleados en todas las

dimensiones, se muestra una representacion en la grafica siguiente (figura 3.4).
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Figura 3.4 Representacion grafica de términos mas empleados

Asi como la lista de palabras, Atlas.ti también proporciona las nubes que representan
la repetitividad de las palabras de forma grafica (figuras 3.5, 3.6, 3.7, 3.8).
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Figura 3.8 Nube de la dimensién "Insulto”.

3.2. Aplicacion de la metodologia Mobile-D en el desarrollo del médulo de la
aplicacion movil

Al igual que en la aplicacibn movil base de este proyecto, se hara uso de la
metodologia Mobile-D en el desarrollo del presente médulo. La metodologia Mobile-D
comprende 5 fases o etapas: exploracion, iniciacion, produccion, estabilizacion y
pruebas del sistema. En la etapa de exploracién, se definen los roles y
responsabilidades de los actores involucrados en el proyecto. En la fase de iniciacion
se preparan e identifican todos los requisitos necesarios. Se elaboran los planes para
las proximas fases y se establece el entorno técnico; en las fases de produccién y
estabilizacion se llevan a cabo aquellas actividades de desarrollo, programacion o
codificacion de la aplicacion, realizando dichas actividades repetidamente hasta

implementar todas las funcionalidades, por ultimo en la fase de pruebas del sistema
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se contempla la finalizacion de la aplicacion en su version estable y se realizan las
pruebas pertinentes para asegurar el correcto funcionamiento del sistema. La figura

3.9 muestra graficamente el proceso de la metodologia Mobile-D.

e e e e e e e e e e S S S S S S S S S Sy

N N N N

Produccién Estabilizacién

U n interacciones

Figura 3.9 Proceso correspondiente a la metodologia Mobile-D.

Exploracién Inicializacién Pruebas del Sistema

3.2.1. Exploracién

Esta fase implica definir los objetivos del proyecto, establecer los requisitos iniciales a
partir de la delimitacibn conceptual anteriormente descrita y describir las
especificaciones del producto, asi como establecer un plan de accion para el

desarrollo.
3.2.1.1. Establecimiento de los interesados

A continuacion, se describen las personas o actores involucrados en el desarrollo del

modulo de la aplicacion.
e Desarrollador

Al ser ingeniera en sistemas computacionales, se encarga de analizar requerimientos
y especificaciones del sistema, desarrollar el modulo de la aplicacion, implementar el
modulo en la aplicacion movil base, realizar las pruebas pertinentes y documentar el

producto de software.
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e Director

Se encarga de supervisar y dirigir el proyecto de tesis, participando en la toma de
decisiones con el objetivo de orientar, retroalimentar y apoyar al alumno en las

diferentes etapas del proceso de investigacion y desarrollo del producto de software.
e Jurado

Es un comité de maestros, doctores, investigadores y expertos que evalla el trabajo
desarrollado, brindando observaciones o0 sugerencias que permitan cumplir con los

estandares de calidad esperados en el proyecto.
e Grupo DIPAAM (Acompafiamiento y valoracion)

Ubicado en Apizaco, Tlaxcala; es una institucion que ofrece servicios de atencion
profesional en materia de salud mental, brindando tratamientos y atendiendo
padecimientos de atencion psicolégica y mental. Grupo DIPAAM se encarga de dar
seguimiento al trabajo realizado en este proyecto, atendiendo el apartado del

fenédmeno ciberbullying.

3.2.1.2. Definicién del alcance

En esta seccién se describe la planeacion inicial del proyecto, contemplando las
dependencias, supuestos y limitaciones; ademas, se plantean los requisitos iniciales

del proyecto.
- Dependencias

Las dependencias en el desarrollo del modulo de la aplicacion se describen a

continuacion:
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Se obtendran los tweets de los alumnos por medio de la APl de X (antes
conocida como Twitter) v2.

El algoritmo para identificar situaciones de alerta con respecto a posibles casos
de ciberacoso, partira de la bolsa de palabras.

El grupo de alumnos, sera correspondiente a los alumnos registrados a través

de la aplicacion base.

Supuestos

Los supuestos en el desarrollo del modulo son los siguientes:

El modulo se encuentra orientado a ser utilizado en el contexto estudiantil,
partiendo de un salon de clases donde se obtenga acceso a los tweets de los

alumnos involucrados.

Limitaciones

A continuacion, se describen las limitaciones para el desarrollo del médulo de la

aplicacion movil.

La aplicacién movil base se encuentra destinada a ser empleada en dispositivos
moviles con sistema operativo Android (version 8.0 o superior), por lo que el
maddulo tendra las mismas limitaciones.

Se requiere de conexion a internet para el almacenamiento de la informacion y
para la obtencion de los datos emitidos por la API de X.

Ya que la aplicacion se encuentra disefiada para funcionar con un determinado
grupo de alumnos, es necesario que la poblacion de estudiantes quede
registrada y delimitada, para posteriormente agregar su perfil de la red social X.
Ya que el mddulo contempla la deteccién de ciberacoso a través de la red social

X, los participantes involucrados tendran que tener un perfil en dicha red social.
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En el presente proyecto se desarrollara un moédulo para una aplicacion mévil base

Android, que tenga por objetivo la deteccion de posibles casos de ciberacoso en la red

social X empleando procesamiento de lenguaje natural. Contemplando el analisis

previamente descrito, se determinaron los siguientes requisitos funcionales (tabla 3.4)

y requisitos no funcionales (tabla 3.5).

3.2.1.3.1. Requisitos funcionales

Tabla 3.4 Requisitos funcionales

ID
RF1

RF2

RF3

RF4

RF5

RF6

RF7

Requisito
Autentificacion de
usuario

Consultar grupo

Agregar usuario X

Consultar tweets de
alumno

Consultar Likes y

Retweets

Consultar tultimos
tweets de alumnos

Consultar situaciones
de alerta

Descripcion
El docente iniciara sesion en la
aplicaciéon para poder acceder al
modulo, mediante sus credenciales
(correo electrénico y contrasefia).
El docente podra observar el listado
de su grupo.
El docente podra seleccionar un
alumno del listado de su grupo y
registrar el username de X
correspondiente del alumno.
El docente podra acceder a un
apartado para consultar los tweets
emitidos de cada alumno.
Asi como los tweets emitidos, el
docente también podra observar un
listado de los usuarios que han
dado like o retweet.
En un apartado del médulo se
podran observar los ultimos tweets
realizados por todo el grupo,
limitando la lista a 20 tweets.
En el apartado de situaciones de
alerta, el docente podra observar
aquellos tweets con contenido
sensible que se hayan detectado a
través del algoritmo para identificar
posibles situaciones de ciberacoso,

Prioridad

Alta

Alta

Alta

Alta

Media

Alta

Alta
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Generar reporte
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haciendo énfasis en el texto del
tweet y el usuario que lo emitid
(Ultimos 3 dias).

El docente podra seleccionar la
opcion para que la aplicacion
genere un reporte con la
informacion recolectada.

3.2.1.3.2. Requisitos no funcionales

Tabla 3.5 Requisitos no funcionales

ID
RNF1

RNF2

RNF3

RNF4

RNF5

Requisito
API Twitter

Plataformas

Almacenamiento

Idioma

Poblacién

Descripcion
Es necesaria la disponibilidad de la API
de Twitter para poder obtener los
tweets e informacién necesaria de la
plataforma.
Ya que la aplicacion movil base se
encuentra destinada a usarse en
dispositivos Android, el médulo también
sera ejecutado en dicho sistema
operativo.
La aplicacion base y el modulo utilizan
almacenamiento de tripletas
proporcionado por Apache Jena Fuseki
por medio del vocabulario FOAF.
Al no contar con ajustes de
internacionalizacion, el idioma por
defecto de la aplicacion es el espafiol,
de igual forma la identificacion de
ciberacoso se encuentra dirigida al
contexto mexicano.
La aplicacion estd contemplada a ser
utilizada en un anico salén de clases
con un docente durante una jornada de
estudios o un ciclo escolar
determinado.

Media

Prioridad

Alta

Alta

Alta

Media

Alta
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3.2.2. Inicializacion

En esta fase se prepara el plan de desarrollo del proyecto y se establece el entorno

técnico.
3.2.2.1. Puesta en marcha del proyecto

Se indican las caracteristicas necesarias para la elaboracion de la aplicacion,

indicando los recursos técnicos y humanos necesarios para el desarrollo de la misma.

e Tipo de proyecto: Médulo de una aplicacion nativa.

e Entorno de desarrollo para la aplicacion movil (cliente): Android Studio
e Entorno de desarrollo para el proveedor de servicios: NetBeans

e Editor de cédigo fuente para proveedor de servicios: Visual Studio Code
e Aplicacion para desarrollador: Twitter Developer

e Servicio externo: APl Twitter v2

3.2.2.1.1. Preparacion del ambiente

Para llevar a cabo el desarrollo del mddulo, son necesarias las siguientes
herramientas: Java JDK, Python, Apache Jena Fuseki, Android Studio, Jersey,

NetBeans, Visual Studio Code, Postman, Aplicacion en Twitter developer.

3.2.2.1.2. Capacitaciones

Al ser el modulo de una aplicacién base, es necesario el conocimiento previo sobre el
funcionamiento, tecnologias y arquitectura de la misma; lo que facilitara el desarrollo

del proyecto.

3.2.2.2. Planificacion de fases

Las fases de la metodologia Mobile-D seran descritas en la tabla 3.6; indicando el

namero de iteracion y la descripcion de las tareas a realizar.
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Tabla 3.6 Planificacion de fases

Fase
Exploracion 0
Inicializaciéon 0
Produccién 1

Iteracion

Descripcion
Establecimiento de los
interesados, definicién
del alcance del proyecto y
analisis de los requisitos
iniciales.

Accesibilidad a los
servicios externos (API
Twitter) y configuracion
de los ambientes de
desarrollo y herramientas
necesarias.

Creacion de la cuenta
desarrollador en la

plataforma Twitter
Developer Platform.
Creacion de una

aplicacion  Twitter, en
Developer Platform vy
obtencién de
credenciales de acceso a
APl v2.

Generacién de los
wireframes y mockups del
maodulo de la aplicacion.
Creacion del prototipo del
médulo.

Implementaciéon de la
conexion con APl de
Twitter v2.

Configuracion del entorno
de desarrollo para los
servicios web con
Netbeans.
Implementacion del
servicio para consultar el
grupo de alumnos.
Implementacion del
servicio para el registro
del username de X

Capitulo 3: Aplicacion de la metodologia
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correspondiente al
alumno.
9 Implementacion del

servicio para la lectura de
los tweets de los
alumnos.

10 Creacion del algoritmo
para la identificacion de
tweets negativos.

11 Implementacién del
servicio para el analisis y
clasificacion de tweets

negativos.
12 Implementacion de
reportes graficos.
Estabilizacion 12 Correccion de errores en
la lectura de datos.
14 Correccion de errores en

el registro de username
de X respecto a cada

alumno.

15 Correccion de interfaces
en la lectura de
informacion.

16 Correccion y

estabilizacion de la
deteccibn de tweets
negativos.

Pruebas del sistema 17 La realizacién de pruebas
se llevara a cabo a través
de un caso de estudio.

3.2.2.3. Disefio de la aplicacion

A continuacién, en la figura 3.10 se muestra la arquitectura del modulo junto con los

ajustes realizados y la especificacion de las tecnologias a emplear.
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Cliente

Aplicaciéon Android

Proveedor

API X

T

—_— —> Clasificacion
Controlador NLP g
Modelo _— —
(Beans) — — \?'\
Archivo RDF

Figura 3.10 Disefio de la arquitectura para el médulo de la aplicacion mévil.

3.2.2.3.1. Diagrama de casos de uso

La interaccion del actor principal con el médulo de la aplicacion se representa a través

del diagrama de casos de uso (figura 3.11) haciendo énfasis en los requisitos

funcionales.

nsultar situaciones
de alerta

Docente

Consultar altimos
Tweets de alumnos
il Pa ) e e ity Ed H@

Figura 3.11 Casos de uso correspondientes al actor docente.
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Asi como en la aplicacion base, el modulo solo es operado por un Unico actor, es decir,
el Docente; el cual necesita autenticarse a través del inicio de sesion para poder
acceder a las acciones del médulo. El docente podré observar el listado de todo su
grupo y podré afiadir el username de la red social X correspondiente a cada alumno,
para después observar los tweets emitidos por los alumnos y las situaciones de alerta
gue contienen tweets malintencionados y los detalles de los mismos. Ademas, tendra

la opcion de seleccionar la generacion de un reporte.

3.2.2.4. Disefio de interfaces de usuario
En la presente seccidbn se muestran las figuras correspondientes al disefio de

interfaces del mdédulo (mockups). Cabe sefialar que se continuo con la paleta de
colores empleada en la aplicacién base.

3.2.2.4.1. Inicio de aplicacion

En la figura 3.12 se muestra la pantalla de carga al iniciar la aplicacion o después del

cierre de la misma.

Monitorizacion
De Bullying

Y Ciberbullying

Figura 3.12 Inicio de carga de la aplicacion.
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3.2.2.4.2. Inicio de sesion

Como se ha mencionado anteriormente, el docente tiene que autenticarse en la
aplicacion haciendo uso de un correo y contrasefia; la figura 3.13 muestra la pantalla

correspondiente.

Inicio de
sesion

Correo electrénico

Contrasefia

Figura 3.13 Inicio de sesion

3.2.2.4.3. Menu principal

Posteriormente a iniciar sesién en la aplicacidén, se muestra el menu principal (figura
3.14), donde se muestran las funcionalidades principales, junto con la opcion
correspondiente al modulo de ciberacoso en la parte inferior derecha.
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Monitorizacion
De Bullying
Y Ciberbullying

Hola,
Lissete Rosete Rosas

Figura 3.14 Menu principal.

3.2.2.4.4. Menu principal del médulo de ciberacoso

A continuacion, se presenta la pantalla del menu de opciones con respecto al modulo

de ciberacoso, con los diferentes espacios a donde accede el docente (figura 3.15).
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Monitorizacion
De Ciberbullying

Hola,
Lissete Rosete Rosas

Figura 3.15 Menu principal del mddulo de ciberacoso.
3.2.2.4.5. Listado de alumnos y gestion de perfiles de X
En la figura 3.16 se representa el apartado donde el docente observa el listado de su

grupo de alumnos, con un botdn para ingresar el username del perfil de X

correspondiente a cada alumno y registrarlo (figura 3.17).

& Gestioén de perfiles

Alumno 1
Alumno 2

Alumno 3

Figura 3.16 Listado de alumnos
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< Gestion de peifiles

Alumno 1

Figura 3.17 Gestion de perfil de X.

3.2.2.4.6. Revision general

En este apartado (figura 3.18), el docente observa los ultimos tweets generales

realizados por su grupo de alumnos.
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& Revisién general

Hey que cuentan?

Alumno 2 9:46 AM
Ojald se pudran los negros

Random Guy Yesterday
Feliz primer dia de primavera

Alumno 5 9:46 AM
Eres un estupido que no sabe nada

Dinorul 9:46 AM
£Qué tal este nuevo kit de interfaz de
usuario de I0S? Lidmame, deberiamos

Figura 3.18 Revision general.

3.2.2.4.7. Situaciones de alerta

En la figura 3.19 se muestra la seccion de situaciones de alerta, donde se enlistaran
todos aquellos tweets con contenido sensible o malintencionado, realizados por los

alumnos.

¢ Situaciones de alerta

) G - |
Alumne 5 10:31 AM
Eres un estupido que no sabe nada.

Alumno 2
Ojald se pudran les negros

Figura 3.19 Situaciones de alerta.
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3.2.2.4.8. Dashboard y reportes

Es importante tener conocimiento de aquellas estadisticas e informacion resumida
sobre los eventos acontecidos, para que el docente pueda obtener informacién mejor
interpretada visualmente. De igual forma la aplicacion permitird la generacion de

reportes con toda la informacion relevante (figura 3.20).

Alumnos con situaciones de alerta

Figura 3.20 Dashboard

3.2.2.5. Diagrama de paquetes

Un diagrama de paquetes es una herramienta de modelado que se utiliza para
representar la estructura de un sistema en términos de sus paquetes o médulos. Un
paquete es una coleccion de elementos relacionados, como clases, interfaces,
subpaquetes, por mencionar algunos; que proporcionan una funcionalidad comun. Por
lo que se representara la organizacion del modulo de la aplicacion, comprendiendo la

parte del proveedor de servicios y de la aplicacion movil.
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3.2.2.5.1. Diagrama de paquetes del proveedor de servicios web

En la figura 3.21 se visualiza la estructura y contenido de los paquetes. Cabe sefalar
que se respetard la misma estructura que la aplicacion base y las nuevas

funcionalidades seran alojadas en el paquete correspondiente.

e dao: Almacena las clases de conexion al servidor Fuseki.
e dto: Almacena formateadores.
e modelo: Almacena las clases necesarias para el modelado de datos.

e wsp: Almacena las clases relacionas con los servicios REST.

_l mBullying2023prov _I
<<framework>> <<framework>>
org.apache.jena org.glassfish.jersey

A\ A
| I
| I
| |
| <<import>> <<import>> |
: msc.mbullying :
| ™ |
| a7y |
| I
I |
| |
| |
: & ® |
| |
| |
: <<import>> :
| (e e o) |
| | I I
J_l v — _l_l ol !

dao dto modelo wsp

A AN =

|

: | <<import>> : :

\ Lo o S s SR s |

[ |

R, - SO R i

Figura 3.21 Diagrama de paquetes del proveedor de servicios web.
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3.2.2.5.2. Diagrama de paquetes del médulo de la aplicacion movil

Para el caso del modulo de la aplicacion movil Android, al crear un nuevo proyecto en

Android Studio, se crean varios directorios y archivos que se utilizan para estructurar

y organizar el codigo de la aplicacion. Ademas, se agregan carpetas necesarias para

la mejor estructuracion del sistema. La distribucion de los paquetes se encuentra

representada en la figura 3.22.

activities: Almacena las clases que representan una pantalla o una interfaz de
usuario. Cada actividad tiene una o varias ventanas de vista o fragmentos.
fragments: Almacena las clases que definen los fragmentos de la aplicacion.
interfaces: Almacena las interfaces utilizadas para la comunicacion entre
fragments y el procesamiento de los datos consumidos por los servicios web.
adapters: Almacena la configuracion de las encargadas de generar las listas
dindmicas de informacion para su visualizacion.

Conexion X API v2: Almacena la configuraciéon para realizar la conexion con la
API de Twitter y obtener datos como, por ejemplo, los tweets.

jnLibs: Almacena aquellas bibliotecas a emplear.

res: (acrénimo de recursos) es una carpeta importante que se utiliza para
almacenar todos los recursos de la aplicacién, como imagenes, archivos de
sonido, disefios de interfaz de usuario, iconos, valores de cadena, estilos,

animaciones, etc.
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mBullying2023app

4
1

<..___..-_-
<________
(________

Powerd By —ista-Paradhy ExtitioT

Figura 3.22 Diagrama de paquetes del modulo de la aplicacion movil.

3.2.2.6. Diagramas de clases

A continuacion, en la figura 3.23 se muestra el diagrama de clases correspondiente al

modulo de la aplicacion movil.
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Tweet TextoTweet EnvioClasificador
dTweet : int dTweet:int | tweets : ArrayList<TextoTweet>
-Texto : String -Tweet : String
-Usuario : String -Tipo : int
-Tipo : int
-Fecha : Date

-view : View

-sUrl : String

RevisionFragment

-array Tweets : ArrayList<Tweet>
-adapter : TweetAdapter

CiberacosoFragment
-view : View
-cardGrupo : CardView
-cardRevision : CardView

+onCreate() : void

+onViewCreated() : void

SituacionesFragment
-view : View
-array Tweets : ArrayList<Tweet>
-adapter : TweetAdapter

-cardSituacionesA : CardView
-cardDashboardC : CardView
-txtNomComDocente : TextView

+onCreateView() : View -Nombre : String +onCreateView() : View
+getClasificacion() : void -Patemo : String +getClasificacion() : void
-Matemo : String

-sUrl : String

+onCreate() : void
+onViewCreated() : void

+onCreate() : void
+onViewCreated() : void
+onCreateView() : View
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Gru ment PerfilDialogFragment
-arrAlumnos : Alumno[] -Curp : String
-adapterA : AlumnoAdapter -perfil : String
-sUrl : String Perfil -sUrl : String
+onCreate() : void -Curp : String -perfilE : boolean
+onViewCreated() : void -Perfil : String +onCreateDialog() : Dialog
+onCreateView() : View +postPerfil() : void
+getTodosAlumnos() : void +putPerfil() : void
+openDialog() : void +validarExistencia() : void

arad: inity Ediion €
Figura 3.23 Diagrama de clases correspondiente al médulo de la aplicaciéon movil.

3.2.3. Produccién y Estabilizacion

En esta fase se lleva a cabo el desarrollo del médulo de la aplicacion movil, se repite
iterativamente hasta implementar todas las funcionalidades recolectadas en los

requisitos recolectados en las fases anteriores.
3.2.3.1. Aplicacién en Twitter Developer

Para poder realizar la conexion con la API de Twitter, son necesarias las credenciales
otorgadas a traves de una aplicacion en el portal para desarrolladores de X. Para esto,
es necesaria la creacion de una cuenta de desarrollador a través de un formulario

donde se solicita informacion basica del desarrollador y la creacién de una aplicacion
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en dicho portal; para esto, una vez verificada la cuenta, se crea una nueva aplicacion
de Twitter y el proceso se encuentra dividido en 4 secciones, la informacién basica que
aborda informacion personal, el uso previsto que es donde se expone explicitamente
cuales son los motivos o con que finalidad se busca acceder a la APl de Twitter; la
revision, donde si se desea editar algun campo es posible regresar al formulario
anterior y por ultimo la seccién donde se aceptan los términos y condiciones (figura
3.24).

W Account infarmation / Twitter X | M Verify your Twitter Developer Account - lisic X W Twitter Developers X + \ = a X
& C @ developer.twitter.com/en/portal/petition/standard/basic-info aQa 2 a* © * I 0O &
. L
Docs v~ Community ~ Updates ~  Support =y
Developer
Portal o Basic info
#TheBasics
: 2
What's your name? LisRR
This is permanent and can't be changed
To start, you'll need to confirm your Twitter
@username and the email associated with it.
You'll use them to log in to the Developer What country are you based in? Mexico v
Platform.
What's your current coding skill level? @ Some experience v
Want updates and access to more Yes, send updates.
resources? (optional)
Do
v QD
v

" M g O

Figura 3.24 Previsualizacién del formulario para la creacién de aplicacion.

Posterior a la verificacion y aceptacion de la aplicacion se procede con la generacion
del “Baerer Token” (figura 3.25), el cual es un tipo de token de autenticacion utilizado
en sistemas de seguridad de aplicaciones web y APl RESTful. Este token se utiliza
para autenticar solicitudes de un cliente al servidor, permitiendo asi el acceso a los

recursos protegidos.
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ciberbullyingApp

Settings Keys and tokens

Consumer Keys

API Key and Secret @ @ Reveal API Key hint

Authentication Tokens

Bearer Token @ Revoke

Access Token and Secret ©® Revoke

Figura 3.25 Credenciales para acceso a la API Twitter v2.

3.2.3.2. Implementacion de la conexion con la APl de Twitter

Para realizar las pruebas y el correcto funcionamiento de las solicitudes a la API de
Twitter, se realizé una aplicacion mévil en Android Studio. Como primer punto se
requiri6 de una biblioteca otorgada por Chilkat Software, la cual proporciona una
amplia gama de herramientas y funcionalidades como, por ejemplo, la comunicacion
con servidores mediante protocolos de transferencia seguros como SFTP o HTTPS y

también incluye herramientas de analisis de XML y JSON.

Por otro lado, la API de Twitter funciona a través de endpoints, los cuales son URL que
permiten acceder a los recursos o funcionalidades de la plataforma. Cada endpoint de
la API de Twitter corresponde a una accion o consulta especifica y se compone de una
URL gue comienza con el prefijo "https://api.twitter.com/" y se completa con un sufijo
especifico.
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Primeramente, se necesita del username del usuario de Twitter para obtener su

informacion principal, por lo que una vez ingresado, se ejecuta el método “Buscar”

(listado 3.1) donde se forma el endpoint correspondiente y se envia al método de

“EjecutarConsulta” (listado 3.2) el cual es el método general para realizar las peticiones

correspondientes a la API de Twitter y obtener el cuerpo de la respuesta en formato

JSON.

Listado 3.1 Método "Buscar" a través de username de usuario

1 public void Buscar(View view){

W oo Nenm s w N

//Recuperar lo del input

txtUsername = findViewById(R.id.txtUsername);

//Asignar a variable String la informacidn del input username

String sUsername = txtUsername.getText().toString();

String urlUserByUsername = "https://api.twitter.com/2/users/by/username/" + sUsername;
response = consulta.EjecutarConsulta(urlUserByUsername);

mostrarDatos(response);

Listado 3.2 Método general para ejecutar consultas

1 public JSONObject EjecutarConsulta(String url){

[+ BN I R V) [ S VI V]

11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26

//CkHttp: Clase para enviar solicitudes HTTP y recibir respuestas del servidor.
CkHttp http = new CkHttp();

http.DnsCacheClear();

boolean success;

//Acceso a través de Baerer Token
http.put_AuthToken("AAAAAAAAAAAAAAAAAAAAABEUMQEAAAAAASM7 cWCneBEDMZOJI6GFORLIPWY%3
DL76@0pU8zCPLrhBuUrmCtYYYWRXbVPCiWOECFvq34J082R570H" );

//Clase para construir cadenas.

CkStringBuilder sbResponseBody = new CkStringBuilder();
//Envia una solicitud HTTP GET para una URL

success = http.QuickGetSb(url, sbResponseBody); .

if (success == false) {
respuesta = "Error al ejecutar consulta " + http.lastErrorText();
Log.i(TAG, respuesta);

}

CkJsonObject jResp = new CkJsonObject();
jResp.LoadSb(sbResponseBody);
jResp.put_EmitCompact(false);

JSONObject obj = null;

try {
obj = new JSONObject(jResp.emit()); //Convierte la respuesta en objeto JSON

94



Capitulo 3: Aplicacion de la metodologia

27 } catch (JSONException e) {

28 throw new RuntimeException(e);

29 }

30

31 //Cédigo para conocer el status de la solicitud o los errores encontrados.
32 int respStatusCode = http.get_LastStatus();

33 Log.i(TAG, "Response Status Code = " + String.valueOf(respStatusCode));
34 if (respStatusCode »>= 488) {

35 Log.i(TAG, "Response Header:");

36 Log.i(TAG, http.lastHeader());

37 Log.i(TAG, "Failed.");

38 }

39 String detail, title, resource_type, parameter, value, v_type;
49 int 1 = @;

41 int count_i = jResp.SizeOfArray("errors");

42 while (i < count_i) {

43 jResp.put_I(i);

a4 detail = jResp.stringOf("errors[i].detail”);

45 title = jResp.stringOf("errors[i].title");

46 resource_type = jResp.string0f("errors[i].resource_type");
47 parameter = jResp.stringOf("errors[i].parameter"”);

48 value = jResp.stringOf("errors[i].value");

49 v_type = jResp.string0f("errors[i].type");

5o i=i+1;

51 }

52 return obj; //El método retorna el objeto JSON.

53}

54

55 static {

56 System.loadLibrary("chilkat");

57 }

El método “obtenerTweets” (listado 3.3) genera el array de tweets obtenidos a traves

del objeto Tweet, agregando el ID del tweet y su texto correspondiente.
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Listado 3.3 Método para obtener los tweets del usuario

1 public void ObtenerTweets(String urlTweets) throws JSONException {
2 responseT = consulta.EjecutarConsulta(urlTweets);

3 //List<{Tweet> items = new ArrayList<>();

- ArraylList<Tweet> tweetsList = new ArraylList<>();

5 JSONArray array = responseT.getJSONArray(“"data");

6 for (int i = @; i<array.length(); i++){

7 Tweet t = new Tweet("","");

8 JSONObject obj = array.get]SONObject(i);

9 t.setText(obj.getString("text"));
10 t.setId(obj.getString("id"));
11 tweetsList.add(t);
12 }
13 TweetListAdapter adapterT = new TweetlListAdapter(this,
14 R.layout.adapter_view_layout, tweetslList);
15 listTweets.setAdapter(adapterT);
16 listTweets.setOnItemClickListener(new AdapterView.OnItemClickListener() {
17 @0verride
18 public void onItemClick(AdapterView<?> parent, View view, int position, long id) {
19 Object obj = listTweets.getAdapter().getItem(position);
20 Tweet tw = new Tweet("","");
21 tw = (Tweet) obj;
22 tw.getId();
23 String valueId = tw.getId();
24 Log.i(TAG, valueld);
25 Intent confirm = new Intent(MainActivity.this, TweetDetails.class);
26 confirm.putExtra("value”, valueld);
27 startActivity(confirm);
28 }
29 3
30}

3.2.3.3. Algoritmo de aprendizaje y clasificacion

En esta seccion se presenta la metodologia que se establecidé para llevar a cabo el
andlisis de los modelos predictivos para identificar los tweets negativos y la
implementacion del modelo predictor. La metodologia se ve reflejada graficamente en
la figura 3.26 y se compone de las etapas de recoleccidén de datos, generacion de un
corpus, etiquetado manual de documentos, preprocesamiento de los documentos,
extraccion de caracteristicas, ajuste de parametros para los modelos predictivos y la
experimentacion junto con la evaluacion de los modelos. A continuacién, se explican

detalladamente cada una de las etapas mencionadas.
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Recoleccian
de datos
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Ajuste de
parametros de los
Genaracion Procesamiento modelos
del corpus de documentos predictives

Etiquetado Extraccidon de Experimentacitn

de documentos caracteristicas y evaluacion

Figura 3.26 Metodologia para el analisis de los modelos predictivos.

e Recolecciéon de datos

En esta etapa, se obtuvieron datos que se descargaron de la plataforma X. Para dicha

recoleccion se utilizé un script escrito en Python que emplea la biblioteca snscrape; el

procedimiento para recolectar los documentos (tweets/posts), fue el siguiente:

o

Se realiz6 una consulta principal con las palabras clave en la presencia
del ciberacoso, dichas palabras fueron tomadas de la bolsa de palabras
recabada anteriormente. Ademas, se realizaron consultas de posts
aleatorios.

Las consultas realizadas se limitaron a recabar tweets solamente escritos
en idioma espafiol, cabe mencionar que debido a la esencia de las
palabras clave utilizadas, la mayoria de los tweets contemplaron
agresiones/blasfemias mas generales en el habla hispana y asi mismo,
propias del espafiol mexicano.

Los documentos descargados se encontraban en formato JSON
(acronimo de JavaScript Object Notation, notacién de objeto de
JavaScript) y posteriormente se almacenaron en archivos de valores
separados por comas, obteniendo una cantidad de 10 mil documentos o

posts de acuerdo a la plataforma X.

Para la generacion del corpus, de los 10 mil posts recolectados se tomé una muestra

aleatoria de 2500, que conformarian los documentos a etiquetar.
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e Etiquetado

El aprendizaje supervisado es un tipo de técnica de aprendizaje automatico en la que
se entrena a un modelo utilizando un conjunto de datos etiquetado, es decir, un
conjunto de ejemplos de entrada junto con las respuestas deseadas. Por lo que, se
llevd a cabo el etiquetado manual de los documentos que conforman el corpus, se dio
lectura detallada a cada uno y se le asigno la etiqueta o categoria que mejor
correspondiera al sentimiento expuesto en el texto. Las etiquetas que podian ser
asignadas fueron las siguientes: “Ciberbullying”, “No Ciberbullying” y “No
Relacionado”. Dichas etiquetas o categorias quedaron sujetas a un conjunto de reglas
que fueron establecidas (figura 3.27), las cuales se exponen a continuacion:

* Cyberbullying. Un documento es etiquetado en esta categoria si contiene:
Por lo menos una groseria dirigida a una persona o varias personas.
Mensajes que contengan palabras hirientes dirigidas a una o varias personas.
Mensajes que inciten a la discriminacidn.
Mensajes que insulten a una persona o varias personas.
Mensajes que amenacen a una persona o varias personas.
Mensajes que denigren a un sexo en especifico.
Maldiciones o burlas en contra de una persona o varias personas.

Mensajes que tengan como objetivo ridiculizar a una persona o varias personas.
Mensajes que contengan un apodo despectivo hacia un individuo o individuos.

o 0 o O 0 0o o 0 0

Mensajes que contengan emojis relacionados con el ciberacoso

(@_:'@"@"""Jé'ﬁ Poaodldm®e dda )

* No Cyberbullying. Un documento se considera en esta categoria si al leerse se identifican:
o Mensajes que contengan una o varias groserias que no estén dirigidas hacia ninguna

persona.

Mensajes que adulen a una o varias personas.

Mensajes que demuestren apoyo hacia una o varias personas.

Mensajes cuya finalidad sea alentar o animar a uno o varios individuos.

o o 0o o

Mensajes que tengan como objetivo defenderse o defender a otra/as personas; sin
intensién de insultar.
* Norelacionado. Un documento se etiqueta como no relacionado si contiene:
o Mensajes que no tengan relaciéon con los puntos anteriores, como noticias,
campafias de marketing o publicidad.
Mensajes donde tdnicamente coloquen hashtags o se etiqueten personas
Mensajes que realicen invitaciones a conferencias, concursos, programas de radio,
entre otros.
o Mensajes que contengan imagenes o enlaces.

Figura 3.27 Reglas de clasificacion
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Una vez realizado el etiquetado de los 2500 documentos seleccionados, la cantidad
de documentos categorizados en las diferentes clases concluyé de la siguiente

manera:

o Ciberbullying: 616
o No ciberbullying: 495

o No relacionado: 1389

e Preprocesamiento de textos

Ya que los documentos que fueron descargados contienen diversos elementos en el
texto, como simbolos, emoticones, hashtags, imagenes, videos, enlaces, entre
muchos otros; es necesaria la eliminacion de elementos que no contribuyen o que no
aportan informacién relevante para el tema de estudio, en este caso, identificar
mensajes ofensivos. Un ejemplo claro de los elementos no relevantes son las palabras

vacias (Stop Words) por ejemplo, conjunciones, preposiciones, articulos, etc.

Después de analizar los elementos de importancia en los documentos, se
desarrollaron scripts en Python que permitieron la limpieza de cada uno de los

documentos; se eliminaron o removieron los siguientes elementos:

o Se eliminaron los acentos y nimeros.

o Caracteres especiales tales como ”-$%&/()=?;,.

o Direcciones de internet, las cuales comienzan con el texto “http”.
o Emoticones no relacionados con el ciberbullying.

o Stopwords o palabras vacias.

El objetivo de este paso es mejorar la calidad de las caracteristicas y al mismo tiempo

reducir la dificultad del proceso de clasificacion.

e Extraccion de caracteristicas

La extraccion de caracteristicas en documentos se refiere al proceso de identificar y

representar las caracteristicas clave o informacién relevante contenida en un
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documento de texto. Para ello se requiere que los documentos se encuentren como
datos estructurados, es decir, que se vectoricen. La vectorizacion de un documento
implica convertir un documento de texto en una representacion numérica (vector). Se
empled la técnica TF-IDF (TF-IDF del inglés Term Frequency — Inverse Document
Frequency, Frecuencia de Término — Frecuencia Inversa), la cual elimina los términos
mas comunes y extrae solo los términos mas relevantes del corpus. En esta técnica el
valor de cada token aumenta proporcionalmente al nimero de veces que una palabra
aparece en el documento, pero es compensada por la frecuencia de la palabra en la
coleccion de documentos, lo que permite manejar el hecho de que algunas palabras

son generalmente MAas comunes que otras.

Aplicando la técnica TF-IDF sobre el corpus, se obtuvo una matriz dispersa de 2500

documentos y un total de 11191 palabras.

e Ajuste de parametros para los modelos predictivos

Existen varios métodos de aprendizaje automatico y en este caso, se contemplaron
métodos de aprendizaje supervisado, en el que se entrena a un modelo utilizando un
conjunto de datos etiqguetado. Cada ejemplo de entrenamiento consta de una entrada

(caracteristicas) y una etiqueta (la salida deseada).

Para la identificaciébn de la posible presencia de ciberacoso, se consideraron tres
diferentes tipos de métodos de aprendizaje supervisado: Maquina de Vector Soporte
(SVM del inglés Support Vector Machine), Bosque aleatorio (RF del inglés Random
Forest) y Perceptron Multicapa (MLP del inglés Multilayer Perceptron.

Debido a que cada uno de los métodos contienen sus propios parametros, en lugar de
adivinar cuales son los mejores valores para estos hiperparametros se optd por
emplear el método de busqueda por rejilla, también conocido como busqueda en
cuadricula o "grid search” en inglés; lo que permitié encontrar la mejor combinacion de
hiperparametros para el modelo, en la tabla 3.7 se muestra la configuracion acorde a

cada método de clasificacion.
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Tabla 3.7 Configuracion de hiperparametros a través del método de busqueda por
rejilla.

Vectorizador Clasificador
SVM RF MLP
TF-IDF kernel: 'rbf' criterion: 'gini’ activation: 'tanh’
gamma: max_depth:100 alpha: 0.05
2.3734 n_estimators: 150 hidden_layer_sizes:
(100,)
learning_rate: 'adaptive'
solver: 'adam'’

e Experimentacion y evaluacion
En esta etapa se llevd a cabo la comparacion del desempefio de los diferentes
meétodos de clasificacion empleando la vectorizacién TF-IDF. Las métricas a tomar en
cuenta fueron la precision (precision), la exhaustividad (recall) y Fl-score. Los

resultados obtenidos se exponen en la tabla 3.8.

Tabla 3.8 Desempefio de los clasificadores para la vectorizacion TF-IDF.

Clases Clasificador | Precision | Recall | F1-Score

Ciberbullying SVM 0.57 0.37 0.45
RF 0.74 0.27 0.39

MLP 0.59 0.35 0.44

No SVM 0.66 0.42 0.52
ciberbullying RF 0.71 0.53 0.61
MLP 0.62 0.36 0.45

No SVM 0.74 0.94 0.83
relacionado RF 0.71 0.98 0.82
MLP 0.69 0.93 0.79

Se observa que el desempeiio de los clasificadores es bajo para las clases
ciberbullying y no ciberbullying, debido al desbalance de las clases, pues como
previamente se menciono, dichas clases presentaban una minoria de documentos en
comparacion con la clase “No relacionado”. El desbalanceo afecta negativamente el
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rendimiento del modelo, ya que el algoritmo puede tener dificultades para aprender la

clase minoritaria debido a la falta de instancias.

Existen algunas estrategias comunes para abordar el desbalanceo de clases en el
aprendizaje automatico, para este caso en particular se opto por emplear SMOTE que
es un acronimo que significa "Synthetic Minority Oversampling Technique”. SMOTE es
una técnica de sobre muestreo que se utiliza para generar ejemplos sintéticos de la
clase minoritaria, lo que ayuda a equilibrar las proporciones de clases en el conjunto

de datos sin necesidad de reducir el tamafio de la clase mayoritaria.

Después de aplicar la técnica correspondiente para balancear las clases, nuevamente
se llevo a cabo la clasificacion para cada uno de los diferentes métodos y los resultados
obtenidos se reflejan en la tabla 3.9; observando que se obtuvieron mejores
desemperios en las métricas contempladas.

Tabla 3.9 Desempefio de los clasificadores para la vectorizacion TF-IDF con técnica
SMOTE.

Clases Clasificador | Precision | Recall | F1-Score

Ciberbullying SVM 1.00 0.73 0.84
RF 0.95 0.76 0.84

MLP 0.93 0.91 0.92

No SVM 0.99 0.84 0.91
ciberbullying RF 0.88 0.90 0.89
MLP 0.94 0.95 0.94

No SVM 0.70 0.99 0.82
relacionado RF 0.80 0.94 0.87
MLP 0.90 0.91 0.91

El clasificador que obtuvo mejor desempefio para la vectorizacion TF-IDF fue MLP,
pues presenta mejores meétricas y los métodos de clasificacion SVM y RF, presentan
resultados similares entre si. De este modo, el modelo clasificador de los tweets

negativos emplea Multi-Layer Perceptron.
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3.2.3.4. Creacion de API Python para anélisis de tweets

Para la implementacion del modelo clasificador de los tweets, se disefid una API en
Python con la ayuda del framework web Flask, el cual es muy flexible y permite

construir rpidamente servicios web RESTful. Ademas del uso de un entorno virtual.

Una parte importante del proceso para clasificar los datos, es la limpieza del texto
(mencionado anteriormente en la etapa de preprocesamiento de textos), para lo cual
se empled una clase en Python que permita la eliminacion de aquellos caracteres y/o

palabras innecesarias (listado 3.4).

Listado 3.4 Clase de limpieza de documentos.

1 |Bclass TweetClean:
2
3 #limpiar el texto del tweet
4 = def cleanTweet(self, text):
5 text = self.replaceVocals({text)
€ text = self.removeComma{text)
i text = self.removeDots(text)
8 text = self.removeSymbols(text)
9 text = self.removeParenthesis(text)
10 text = self.removeBrackets (text)
11 text = self.removeEmojis(text)
12 text = self.removeSpaces{text)
13 text = self.removelinks (text)
14 text = self.removeNumbers{text)
ity text = self.removeStopWords (text)
16 - return text
by
18 = def replaceVocals({self, text):
19 replacements = (
20 {!léu, n"any,
21 {!léu, neny,
) {"i", "i"),
253) {uéuJr "0"),
24 {uﬁu’ "y,
25 )
26 = for a, b in replacements:
27 - : text = text.replacef{a, b).replace{a.upper{), b.upper{))
28 & return text
29
30
31 = def removeSpaces({self, text):
32 text = text.strip()
33 text = text.replace("\n", "")
34 - return text
35
36 = def removeComma (self, text):
Sl : text = text.replace(",", "")
38 - : return text
2
40 = def removeDots(self, text):
41 : text = text.replace(".", "")
42 E text = text.replace("..", "")
43 : text = text.replace("...", "")
44 = ! return text
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46
47
48
49
50
51
2
53
54
b5
56
57
58
512)
60
61
62
63
64
65
66
67
68
69
70
il
12
73
74
15
6
11
8
79
80
81
82
83
54
85
86
87
88
89
90
2l
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107

def

def
def

def

def

def

def

removesSymbols (self, text)

text = text.replace(":",
text = text.replace("?",
text = text.replace("'",
text = text.replace("/",

return text

removeParenthesis{self, t
text = text.replace(' ('
return text

'
r

removeBrackets (self, text
text = text.replace('[',"
return text

removeEmojis {self, text):
regrex pattern = re.compi
u"\UOOO1FAEO"™
u"\UOOO1FRFE"
u"\u000026BD"
u"\u00002635"
u"\U0001FAT o™
u"\u000026a1"
u"\u00002700-\U00002708"
u"\u0000270B-\U000027BF"
u"\UO001F€00-\UOOO1F64F"
u"\UO001F300-\UO001F345"
u"\UO001F347-\U0001F40C"
u"\U0001F40E-\UOOO1F42C"
u"\UOO01F42F-\UOO01F436"
u"\UOO01F438-\U0O0O01F43C"
u"\UOOO01F43E-\UOO01F445"
u"\U0001F443-\UOOO1F47E"
u"\UO0O01F481-\UOO0O1F4A5"
u"\UOOO01F4RT7-\UOOO1F4RE"
u"\UO001F4AB-\UOO01F525"
u"\UOO01F52C-\UOOO1F594"
u"\U0O001F596-\UOO01FSFF"
u"\U0001Fe80-\UOOO1FEFE"
u"\UO001F1E0-\UOOO1F1FF"
u"\UO001F%00-\UOO01F920"
u"\U0001F923-\U0001F925"
u"\UO001F%27-\UOOO1F92B"
u"\U0001F92D-\UO0O01F92D"
0001F92F-\UOOO1FSFF"

"y

return régrex_paftern.sub

removelinks (self, text):
matches = re.findall(r'ht
for match in matches:
text =
return text

removeNumbers (self, text)
text = re.sub{c'[0-%]1+",
return text

, flags =

text.replace(match,

Capitulo 3: Aplicacion de la metodologia

iy
oy
iy

nny

ext) :
'y.replace(")',"")

):
"Y.replace('1"',"")

le (pattern = "["

#dingbats

# emoticons
# symbols & pictographs

# transport & map symbols
# flags (i05)
# supplemental symbols and pictographs

re.UNICODE)
(r'',text)

tp\5+', text)

Ty

'Y, text)

removeStopWords {(self, text):

stop words =
text = ' '.join([word fo
return text

set (stopwords.words ('spanish'))

r word in text.split() if word.lower{) not in stop wordsl)
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El modelo clasificador de tweets (listado 3.5) contempla parte del procedimiento

descrito anteriormente, pues contiene la vectorizacién TF-IDF del corpus, el balanceo

de clases y el método de aprendizaje supervisado seleccionado (Multi-Layer

Perceptron) con el ajuste de sus determinados parametros y el método para predecir

la etiqueta de una nueva entrada.

Listado 3.5 Clase con el modelo predictor

W o dm W

o S o S )
1S SO R S

[
o n

==
oo =]

20
2

23
24
25
26
27
28
29
30
31
32

34
35
36
31
38
39
40
41
42
43

Aa

Helass clasificador:
transformer = None

=

clf

def

def

= None

~ init (self):
self.entrenador()
print({"lisuya picicsa™)

entrenador {(self) :
df = pd.read csv("Corpus cleansd.csv")

corpus = df.iloc[:, 1]
labels = df.iloc[:, 2]
#Vectorizacidn

self.transformer = TfidfVectorizer ()

corpus = corpus.fillna(' ')

tfidf = self.transformer.fit transform(corpus)
self.transformer.get feature names out() # Palabras
¥ = tfidf.toarray()

le = preprocessing.LabelEncoder ()
le.fit(labels)
= le.transform{labels)

#Para el balanceo de clases

smote = SMOTE (random state=42)

X sm, y_sm = smote.fit resample (X, ¥)

unigue, counts = np.unique(y_sm, return counts=True)

#Usa el B80% para entrenamiento
X train, X test, y train, y test = split(X sm, y_sm, train size=0.8, random state=42)

#Creacién del modelo MLP
self clf = MLPClassifier(max iter=100, activation= 'tanh', alpha= 0.05,

hidden layer sizes= (100, )Jr learning rate= 'adaptive', solver= 'adam')
self clf flt{X train, Y train)

clasificacion(self, tweet):
ttest
vectTweet = self.transformer.transform(np.array{[tweet]))}

prediction = self.clf.predict(vectTweet)
return 0 if prediction[0]==0 else 1

Para el correcto funcionamiento de la API se requiere del ruteo que permite responder

a solicitudes GET/POST devolviendo un mensaje JSON. De este modo cada tweet de
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entrada pasa por el proceso de limpieza de datos y por el modelo de clasificacion

asignando la etiqueta correspondiente de acuerdo al modelo.

[ T o' RS s SN IR A P R

[ e e )
e L B = O

IND N b b
= O W m =] oy Ln

[0 T o T o T O T T 6
W oo =] oy N

30
31
32
33
34
35
36
37
38
39
40
41
42
43
44

AL

Listado 3.6 Ruteo de las solicitudes

from tweets clean import TweetClean

from clasificador import Clasificador
from flask import Flask, jsonify, reguest
import json

app = Flask{ name )
cl = Clasificador()}

Gapp.route('/")
def root{):
return "Home"

@app.route{"/clasificacion/tweet/<tweet>"}
Hdef get clasificacion(tweet):
tc = TweetClean()
tweetClean = tc.cleanTweet (tweet)
tipo = cl.clasificacion {tweetClean)
tweetAnalisis = {"tipo": tipo, "tweset": tweet}
guery = request.args.get('qguery')
= if guery:
- § tweetRnalisis["query"] = query
L return jsonify(tweetfnalisis), 200

Gapp.route("/clasificacion/twsets™, methods=["POST"]})
def post clasificacion{):

— try:

data = request.get json{)

datos0k = str{data) .replace('\""','"")

print {(datosok)

datos = json.loads {(datosok)
contador = 0
H for i in datos["tweets"]:
5 tweet = datos["tweets"] [contador] ["tweet"]

tc = TweetClean(}
tweetClean = tc.cleanTweet (tweet)
tipo = cl.clasificacion(tweetClean)
; datos["tweets"] [contador] ["tipo™] = tipo
E § contador = contador + 1
= return jsonify{datos), 200
% except Exception as error:

: print ("An exception occurred:"™, error)
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3.2.3.5. Métodos de escritura de datos

A continuacion, se muestran los métodos para la consulta, insercidon y modificacion de
datos correspondientes para el perfil de la red social X (utilizando SPARQL para todos
los casos); el listado 3. Muestra la consulta del username de X y ya que los perfiles
seran correspondientes a cada alumno registrado en el grupo, en la base de tripletas
se realiza el registro del username en relacion al curp del alumno (listado 3.) y el

método update (listado 3.) permite la actualizacion del username del perfil en X.

Listado 3.7 Método para la consulta del username de la red social X correspondiente

al alumno.

1 Hpublic boolean search{String sCurp) throws Exception {
2 boolean bRet = false;

3 ArraylList arrayResult = null, linea = null;

4

5 sQuery = "PREFIX foaf: <http://zmlns.com/foaf/0.1/>"
6 { + "SELECT * WHERE {"

1 + "?perfil foaf:curpUsuario ?2a. "

8 + "?perfil foaf:perfil 2b."

9 + " FILTER(?a = '"X" 4+ sCurp + "")"

10 + "1

11

152 = if {(oData == null) {

13 : oData = new RAccesoDatos();

14 ! arrayResult = oData.readQueryPerfil (sQuery) ;
15 } else {

16 f arrayResult = oData.readQueryPerfil (sQuery) ;
17 - }

18 =] if {(arrayResult != null && arravResult.size() > 0) {
19 ! List<Perfil> rs = arrayResult;
20 i
21 é this.setCurp{rs.get{0) .getCurp());
22 g this.setPerfil(rs.get{0) .getPerfil()} ;
23 § bRet = true:
24 - }
25 return bRet;
26 L}
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Listado 3.8 Método para el registro del perfil de la red social X.

Hpublic void create() throws Exception {

sQuery = "PREFIX foaf: <http://zmlns.com/foaf/0.1/>"
: ! + "PREFIX :<http://localhost:8080/mBullying2022prov/"
+ "mbullying/crud/perfiles/buscar?txtCurp=>"
+ "INSERT DATR {"
+ " (X" 4+ Curp
+ " foaf:curpUsuarioc 'X" + Curp + "';"
+ " foaf:perfil '" + Perfil + "';"
+ mn }_ H n ;

=] if {oData == null) {

{ oData = new AccesoDatos() ;
: oData.createQuery{sgQuery) ;
} else {

: oData.createQuery (sQuery) ;

L}

-1

Listado 3.9 Método para la modificacion del perfil de la red social X.

Hpublic void update() throws Exception {

SQuery = "PREFIX foaf: <http://xmlns.com/foaf/0.1/>"

: : .+ "PREFIX :<http://localhost:8080/mBullying2022prov/"
"mbullying/crud/perfiles/buscar?txtCurp=>"

"DELETE {"

" X"+ Curp +" foaf:curpUsuario 2a;"

" foaf:perfil 2b;"

ll}ll

"INSERT {"

" X" 4 Curp + " foaf:curpUsuario 'X" + Curp + "';"
" foaf:perfil '™ + Perfil + "';"

nym

"WHERE {"

" X"+ Curp +" foaf:curpUsuario 2a;"

" foaf:perfil ?b;"

ll}ll;

+++++t+ A+ttt

= if (oData == null) {
: oData = new AccesoDatos();
: oData.updateData (sQuery) ;
} else {
; oData.updateData (sQuery) ;
F }
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3.2.3.6. Métodos para los servicios web

Al igual que la aplicacion maovil base, los servicios web se encuentran basados en las
clases del marco de trabajo Jersey, a continuacion, se muestran ejemplos de los
métodos GET, POST Y PUT (listados 3.10, 3.11y 3.12).

Listado 3.10 Método para la lectura de informacion del username de X.

1 BGET
2 Erath("/perfiles/buscar")
3 @Produces{MediaType.APPLICATION_JSON)
4 public Response getInfoPerfil (BQueryParam("txztCurp") String sCurp)
5 1d throws Exception {
6 String sCadJdson = "";
7 Response response = null;
8 ObjectMapper mapper = new ObjectMapper{};
g
10 = try {
11 g ! if (sCurp.isEmpty{)) {
12 ] ] response = Response.notAcceptable(null) .build() ;
13 } else {
14 : ! PerfilDTO perfilDTO = service.buscarPerfil (sCcurp);
15 . :
16 |= if (perfilDTO != null) {
17 E | | sCadJson = mapper.writeValuehAsString(perfilDTO)
18 - : : response = Response.ok(sCadJdson,
19 |+ MediaType.APPLICATION JSON) .build();
20 : : } else {
21
22 1d ! ! response = Response.ok (" {\"Error\":\"NO SE ENCONTRO\"]}",
23 || MediaType.APPLICATION JSON) .build();
24 - : i }
25 :
26 | )
27 } catch (Exception e) {
28 |4 i response = Response.serverError () .entity(
29 F "\"Error\":\"OCURRI® ALGO DUREANTE LA BUSQUEDE\"}") .build() ;
30 ; é.printStaCkTrace();
31 - }
22 return response;
33 -}
1 @GET
2 @Path("/perfiles™)
3 @Produces{MediaType.APPLICATION_JSON)
4 [Epublic ArraylList<PerfilDTO»> getTodosPerfiles() throws Exception {
c
6 ArrayList<PerfilDTO> listaRet=null;
i H  try{
8 . listaRet = service.buscaTodosPerfiles();
9 }eateh (Exception &) {
10 | e.printStackTrace() ;
11 o}
12 return listaRet;
13@) -}
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Listado 3.11 Método para el registro de informacion del username de X.

1 @POST
2 @rath{"/perfiles/registrar")
3 @Consumes{MediaType.APPLICATIONiFORMAURLENCODED}
4 |Hpublic Response registrarPerfil (@QueryParam("txtCurp") String sCurp,
5 : @QueryParam("txtPerfil") String sPerfil) throws Exception {
6 @SuppresswWarnings ("UnusedAssignment™)
7 Besponse response = null;
8
9 E try {
10 = ] if (sCurp.isEmpty() && sPerfil.isEmpty()}) {
14 : é response = Response.nothAcceptable (null) _build() ;
12 : } else {
13 E E service.registrarPerfil (sCurp, sPerfil);
14 E E System.out.println{sCurp);
15 : : response = Response.status(Response.Status.ACCEPTED)
16 ! ! ! centity ("{\"ssit\":truel") .build();
17 r : }
18 } catch (Exception e} {
19 | e.printStackTrace () ;
20 ] response = Response.serverError () .build();
21 - }
22 return response;
23 -}

Listado 3.12 Método para la actualizacion de informacion del username de X.

1 @rPUT
2 @Path("/perfiles/actualizar")
3 @ConsumesiMediaType.APPLICATIONAEORMAURLENCODED)
4 |Hpublic Response actualizarPerfil (@QueryParam("txztCurp") String scCurp,
5 : BQueryParam{"txtPerfil") String sPerfil) throws Exception {
6 @suppressWarnings ("Unusedissignment"™)
b7, Response response = null;
8
9 E try {
10 = : if (sCurp.isEmpty() && sPerfil.isEmpty()) {
11 : i response = Response.notAcceptable (null) .build() ;
12 ] } else {
13 ; i service.actualizarPerfil {(sCurp, sPerfil);
14 : :
15 ; ! System.out.println(sCurp) ;
16 ; E response = Response.status{Response.Status.ACCEPTED)
17 | ] ] centity (" {\"sSit\":trus}") .build{) ;
18 - : }
19 } catch (Exception e) {
20 i e.printStackTrace();
21 | response = Response.serverError () .build{) :
22 - }
23
24 return response;
25 L}

3.2.3.7. Pruebas

En esta seccion se presentan las pruebas realizadas para comprobar el

funcionamiento del moédulo de la aplicacion movil.
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3.2.3.7.1. Inicio de la aplicacion movil

Ya que el médulo desarrollado es parte de una aplicacion moévil base en la que el
docente es el actor que interactla con dicha aplicacion, para este caso funcionara de
la misma manera, por lo tanto, el docente iniciara sesion con el correo electrénico y la
contrasefia registrada. La figura 3.28 muestra la pantalla del menu principal de la
aplicacion. Por otro lado, se muestra la pantalla en la que se visualiza el salén de
clases con los alumnos correspondientes a dicho grupo, ya que, sera el mismo que

sera monitoreado en el apartado de ciberacoso.

. w2e d .

P —— & Salon de clases

De Bullying y
Ciberbullying

Hola,
René Navarrete Tenco

Perfil Aula

= u= = 2 ®
= =" 15 14 13 Elva
Eventos Estadisticas

[ o) B &

12 11 Juliana 10 9

& D e &

8 7 6Aquiles | 5Armando

] o o &) D [

Info Ajustes 4 Luis 3 Claudia 2 1

PIZARRON
’
L] - = [+ ] f

Inicio Aula

()

Figura 3.28 Interfaces del menu principal de la aplicacion y el salén de clases

3.2.3.7.2. Médulo ciberbullying

En la barra de navegacion inferior se encuentra el apartado de “Ciberacoso” a traves
del cual accede al menu principal de médulo, el cual se muestra en la Figura 3.29.

111



Capitulo 3: Aplicacion de la metodologia

10126 @ [ ]

Monitorizaclén

De Bullying y
Ciberbullying

Hola,
René Navarrete Tenco

Revision
General

Situaciones
de alerta

L
Dashboard

Figura 3.29 Interfaz del menu principal del modulo de ciberacoso.

En la seccion de Grupo se muestran los alumnos registrados que conforman el salén
de clases y a través del boton “Gestionar perfil” es posible registrar el username del

perfil de la red social X del alumno o en dado caso modificarlo (Figura 3.30).
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1025 @ .

€ Gestién de petfiles

Juliana Arenas Guzman
Nam. Usta: 11

GESTIONAR PERFIL

Elva Calao Rodriguez
Nam. Lista: 13 Nombre de usuario X

.
= clauditha21]
GESTIONAR PERFIL

Claudia Huerta Aguilar ANADIR
NOm. Lista: 03

GESTIONAR PERFIL CANCELAR

Luis Jimenez Lopez
Nam. Lista: 04

GESTIONAR PERFIL

< ® coF A o " )

Armando Arcos Perez

Nam. Lista: 05 6 7 .8 9% o0

" 2 a3 4 s
gwer T t yuil op
GESTIONAR PERFIL

asdf gh j k|

Adquiles Baeza Meza
Nam. Lista: 06

& zxcvbnrnm@®

n3 | @ e
f * = a

Ciberacose

Figura 3.30 Interfaces del listado de alumnos y el registro del perfil de la red social X.

Una vez agregados los perfiles de X, en el apartado de Revision General se observan
todos los tweets emitidos por los alumnos, el texto se torna en rojo si el tweet fue
identificado como tweet negativo; por otro lado, la seccién de Situaciones de Alerta
contiene todos aquellos tweets encontrados como negativos que indiquen posibles

indicios de ciberacoso (Figura 3.31).
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1021 & @ .

< Situaciones de alerta

Y Ordenar por -

@aquiles baeza23 blo/2023

eres un pendejo
. 0023
@aquiles.baeza23 B10/2025

callcte hdtpm, cierra &l ocice pto

@Elva_calao H10/2025

vales pa puro madre

@julsAg807 5/10/2023

que pendeja, o zorma nadie te la quita &
@Elva_calae 4/10/2023

voles pa pura madre @armando areoesl

® ® = .
Giberacosn

Figura 3.31 Interfaz de las situaciones de alerta.

El docente visualiza las estadisticas obtenidas en el apartado indicado como
Dashboard (Figura 3.32), con la posibilidad de observar graficas, como de pastel que
indican la cantidad de tweets negativos y positivos encontrados, los tweets negativos
emitidos por alumno y la cantidad de tweets de acuerdo a su clasificacion, encontrados

en cada semana.
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&« Estadisticas Estadisticas

Clasificacién tweets Tweets negatives por alumno

Lis ang

aamarin

Clasificacion

Clausia 000

ailes A

Eva .00

W Megatuos B Newal on o5 0 15 a0 25 a0
Tweets negativos por alumno Tweets por semana

Luis ocn

Juliana 1en e

ammandn

Claslia 0.00

2 =i _
Eiva 100 o 1
Semana | Semana 2 Semana 3 Semana
.

= | ] * = a

Ciberacaso

Ciberacoso

Figura 3.32 Interfaces de la seccion de dashboard con las estadisticas.
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Capitulo 4. Resultados

A continuacion, en este capitulo se describe la valoracion por parte de un experto en
el area de la psicologia y se muestran los resultados obtenidos tras las pruebas
realizadas y el panorama que involucra el presente proyecto.

A través del modulo de la aplicacion mévil desarrollado, el docente tiene la
accesibilidad de monitorizar la presencia de posibles casos de ciberacoso que se
encuentren ocurriendo entre los alumnos que contemplan su grupo de clases a través

de la red social X; mismo grupo que se monitorea en el modulo de bullying.

4.1. Valoraciéon del modulo de la aplicacion movil

Como se ha mencionado anteriormente, el ciberacoso es un fendmeno en el cual una
persona utiliza la tecnologia, como internet y las redes sociales, para acosar, intimidar
o causar dafio a otra persona. En el ambito comprendido por la psicologia, el fenémeno
del ciberacoso se considera como una forma especifica de comportamiento agresivo
que desarrolla consecuencias emocionales y psicoldgicas significativas para la victima

gue sufra de este tipo de acoso.

Una parte fundamental del ciberacoso, es la intervencion psicolégica; en la que los
profesionales de la psicologia desempefian un papel crucial en la intervencién y apoyo
a las victimas de ciberacoso. Por ejemplo, el incluir la provision de asesoramiento para
abordar los efectos emocionales y ayudar a desarrollar estrategias de afrontamiento
saludables. Por otra parte, también la psicologia desempefia un papel en la prevencién
del ciberacoso, contribuyendo a programas de concienciacién y educacion; lo que
implica trabajar con individuos, comunidades, proyectos y sistemas escolares para

fomentar un entorno en linea mas seguro.

Debido a que el ciberacoso es un fenomeno que implica agresiones de diversos tipos,
es necesario que un experto en el area se involucre en el presente proyecto, con la

finalidad de expresar sus opiniones acerca del mismo, observaciones o mejoras que
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se incluyen desde su punto de vista profesional. Para ello, se realizd la conexién con
la licenciada en psicologia Ana Daniela Davila Carmona, perteneciente al centro
psicolégico DIPAAM, con ubicacién en Apizaco Tlaxcala; con quien se llevé a cabo la
tercera parte comprendida para las estancias profesionales.

4.1.1. Retroalimentacion

Para llevar a cabo el analisis del modulo de la aplicacion mavil, se brind6 el contexto
explicito a la psicologa Ana Daniela Dévila Carmona (con cedula profesional
13695368) perteneciente al centro psicoldgico DIPAAM, explicando la delimitacion del
proyecto; en donde se hizo hincapié que se pretende detectar posibles casos de
ciberbullying a través del analisis de textos, de igual forma se expuso el procedimiento
y uso del modelo para realizar la clasificacion de los tweets negativos y la funcionalidad
general del médulo de la aplicacion mévil. Por otro lado, se hizo hincapié, que el foco
de la aplicacion son las alertas de posibles casos de ciber agresiones, ya que la
aplicacion no pretende suplantar la atencién médica o psicologica de expertos en el
area, simplemente detectar anomalias que puedan estar ocurriendo entre los jovenes

a traves de la red social (en este caso, X).

Posteriormente, con la ayuda de la psicéloga se plantearon las siguientes

observaciones:

“En primer lugar, modificar la denominacion de “tweets maliciosos” a “tweets negativos
o violentos” que parte de la importancia de erradicar temas con relacion a violencia, ya
gue el ciberbullying forma parte de este, con el objetivo de que el usuario que utilice la
aplicacidon conozca que se estaran abordando aspectos negativos de los cuales debe

tener dicho conocimiento.

Como segunda observacion se encuentra que es necesario incluir en la seccion de las
reglas que se clasifiquen como “ciberbullying” aquellos mensajes relacionados con
acoso, ya que forma parte importante dentro de dicha problematica, el acoso es un
comportamiento que se manifiesta y que abarca aspectos verbales (donde se incluyen
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burlas o insultos), sociales y fisicos. Ya que si bien es una problematica que

permanece de forma latente dentro de redes sociales como twitter; a su vez se incluyen

4

las diversas formas en las que puede persistir la violencia dentro del area académica.’

Gracias a las observaciones realizadas por la psicologa, se analizaron y atendieron los

siguientes puntos:

Como primer punto, al conjunto de reglas de clasificacion se agrego una nueva regla,
la cual se indica que se clasificaran como ciberacoso aquellos “mensajes que incluyan
incentivos de acoso u hostigamiento, ya sea verbal, social o fisico”. Dicha regla fue
agregada al conjunto previo de reglas de clasificacion en la seccion de etiqueta
ciberbullying (Figura 4.1).

Reglas para etiquetado

La etiqueta o categoria asignada a cada documento es una las siguientes: “Cyberbullying”, “No
Cyberbullying”, “No relacionado”, de acuerdo a las siguientes reglas:

* Cyberbullying. Un documento es etiquetado en esta categoria si contiene:
o Porlo menos una groseria dirigida a una persona o varias personas.
Mensajes que contengan palabras hirientes dirigidas a una o varias personas.
Mensajes que inciten a la discriminacion.
Mensajes que insulten a una persona o varias personas.
Mensajes que amenacen a Una persona o varias personas.
Mensajes que denigren a un sexo en especifico.
Maldiciones o burlas en contra de una persona o varias personas.
Mensajes que tengan como objetivo ridiculizar a una persona o varias personas.
Mensajes que contengan un apodo despectivo hacia un individuo o individuos.

00D O0OO0DDOD0OD

Mensajes que incluyan incentivos de acoso u hostigamiento (verbal, social o fisico).
Mensajes que contengan  emojis relac'lonaldos con el ciberacoso
@RVa~-"Hiiovaeadead®e du )
* No Cyberbullying. Un documento se considera en esta categoria si al leerse se identifican:
o Mensajes gue contengan una o varias groserias que no estén dirigidas hacia ninguna
persona.
o Mensajes que adulen a una o varias personas.
o Mensajes que demuestren apoyo hacia una o varias personas.
o Mensajes cuya finalidad sea alentar o animar a uno o varios individuos.
o Mensajes que tengan como objetivo defenderse o defender a otra/as personas; sin
intension de insultar.
* No relacionado. Un documento se etiqueta como no relacionado si contiene:
o Mensajes que no tengan relacién con los puntos anteriores, come noticias,
campafias de marketing o publicidad.
o Mensajes donde dnicamente coloquen hashtags o se etiqueten personas
o Mensajes que realicen invitaciones a conferencias, concursos, programas de radio,
entre otros.

o Mensajes que contengan imagenes o enlaces.

Figura 4.1 Regla afadida al conjunto previo de reglas.
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Se realiz6 una revision al conjunto de datos y no se presentaron anomalias, ya que de
igual forma algunos mensajes que contenian algun incentivo de acoso en su mayoria

se veian acompafados de blasfemias o lenguaje ofensivo.

Y por ultimo, atendiendo a la segunda observacion se determiné que la denominacién
a los tweets que contuvieran lenguaje ofensivo o sean identificados con posible indicio

de ciberacoso, se denominen "Tweets negativos".

Una vez atendidas las observaciones, la psicologa brindé su retroalimentacion

profesional, la cual se describe explicitamente a continuacion:

“Una vez realizada la revision a dicho mdédulo hago conocimiento de que se han
realizado las modificaciones pertinentes y que a su vez corresponden y cubren con las
necesidades de dicha problematica. De igual forma hago mencion de que el trabajo de
tesis cuenta con los lineamientos correspondientes a abordar el tema de ciberbullying,
ya que existe un manejo del tema, el abordaje de la problematica y a su vez existe la
identificacion de factores de riesgo que persisten dentro de redes sociales y a los

cuales estan expuestos los alumnos.

La propuesta para la identificacion de ciberbullying me resulta innovadora, eficaz y

confiable, es una excelente propuesta a implementar dentro de las aulas.”

- Psic. Ana Daniela Davila Carmona

4.2. Monitorizacion de posibles casos de ciberacoso

Ya que el presente proyecto es un médulo de una aplicacion movil base que monitoriza
eventos de bullying en un salén de clases, se pretende que la deteccion de las posibles
situaciones de ciberacoso sea en torno al grupo de alumnos que lidera el docente en
cuestion. Sin embargo, ya que el principal objetivo del médulo de la aplicacion es la

deteccién de posibles situaciones de ciberacoso aplicado a la red social X, es posible

119



Capitulo 4: Resultados

realizar la deteccidn de los tweets negativos de cualquier cuenta/perfil de dicha

plataforma.

Por lo tanto, el escenario planteado contempla 5 perfiles de la red social X para el
analisis de los tweets posteados y su correspondiente clasificacion. Planteando dos
escenarios, en los que se detectan tweets negativos y tweets en calidad de positivos

(esto incluye tweets clasificados en no ciberbullying y en no relacionado).

Previsualizacion de tweets a clasificar (Figura 4.2):

Si soy feminista o no Vete a la verga Dross
Eso no le quita lo pendeja a Florencia

Translate post

3 »

Pues facil mana, los mejores amigos son como hermanosy pues se

i i i 111 -
ya funciona el link asiq vayan a votarll! ponen pesado con las nuevas amistades jajajajajaja

Mi ansiedad esta a millén, pero disimulo & & & mafana estaremos Florencia Guillot es una pendeja
vuelta locas

- ~

Hay tweets que mejor no hay que twittear

Translate post

Hoy vamos a ir a ver La Senora Influencer al cine « «
Callese hijo de su perra madre no eche la sal Translatepost

Lo haras por $3.99 2?7 O como lo haras?

Siempre fue asi solo que ahora cree un poco mas en el. ¥

Eres una Mierda @PedroFerriz que asco de Persona

) se imaginan que mafiana diego y cry se terminen llevando bien y capaz
cry ya esta en el aeropuerto AAAAA AMIGAS HOY CRYMUA 2.5 COMO hasta graban tiktoks juntos bailando chupon®%® mentira amigas ya me

ESTAN TAN TRANQUILAS voy a dormir buenas noches
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Vamos que si se puede, somos mas y mas unidos @ @ ¢

Figura 4.2 Conjunto de tweets para su clasificacion.

4.2.1. Resultados de las pruebas

Para comprobar el funcionamiento de la clasificacion de los diferentes tweets, los

perfiles fueron agregados a través de la aplicacion moévil y fueron enlazados a datos

de estudiantes.

En la seccién de Grupo, se contempla la lista de los estudiantes almacenados, en este

caso se contemplan 5 estudiantes listados. Seleccionando el boton de Gestionar perfil

se despliega la ventana correspondiente para agregar el perfil de la red social X (Figura

4.3).

7346 @ . 7356 @ .

< Salén de clases < Gestion de perfiles

Alumno4 Contreras Suarez
Nam. Lista: 11

GESTIONAR PERFIL -
Alumnol Arenas Huerta

Nim. Lista: 03 . o X
== Candy
GESTIONAR PERFIL

e eneztopet
NGm. Lista : 04
GESTIONAR PERFIL GANGELAR
N N '~ Alumno3 Rojas Hernandez
? ?j % NOm. Lista : 05
GESTIONAR PERFIL
[ O [ [
12 11 Alumnod 10 g < @ ofF @ - 3 &
Alumno2 Baeza Meza
[ 2 &} ] NGm. Lista: 06 C]W wilel ol e ys ulifle pc
8 7 & Alumno2 5 Alumno3 GESTIONAR PERFIL
S O & 2 asdfgh k|
4Alumnes 3 Alumnat 2 1
d
7123, ® . &
L o = [ " * = L

Ciberacoso

Figura 4.3 Alumnos contemplados y el registro del perfil de la red social X.
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< Revision General

Y Ordenar por -

@ 1/11/2023

5i soy feminista a no
Eso no le quita lo pendeja a Florencia

@ 2/11/2023

vete a la verga Dross

2/11/2023
@ 023

ya funciona el link asiq vayan a votar!ll

241142023
@

Pues facil mana, los mejores amigos san
GOMO hermanos y puss se ponan pesado

2/11/2023
@

Mi ansiedad esté a millon, perc disimulo &

4.3. Evaluacién y resultados
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En la seccidn Revision general (Figura 4.4) el docente a cargo observa los tweets
emitidos por los diferentes perfiles (Gltimos tweets realizados). Y en la seccidn
Situaciones de alerta se mostrardn los tweets negativos catalogados como
ciberbullying, de tal manera que sea mas intuitivo y visual para el docente.

832 6 @ [ )

< Situaciones de alerta

Y Ordenar por -

1/11/2023

@

5i soy feminista o no
Eso no le qguita lo pendesja a Florencia

@ 2/11/2023

Vete alo verga Dross

1/11/2023

@

Florencia Guillot es una pendeja

0/11/2023

@

Cdallese hijo de su perra madre no eche la sal

@ 0/11/2023

Erss una mierda @PedroFerriz que asco de

Figura 4.4 Visualizacion de tweets negativos y positivos o neutrales.

La clasificacién de los tweets analizados se muestra en referencia a un seméaforo con
dos estados, color rojo para contemplar aquellos tweets negativos (Figura 4.5) y color
verde que indica que los tweets son neutrales o en calidad de positivos (Figura 4.6);
por lo tanto, la clasificacién concluyo de la siguiente manera:
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. e Tweets identificados como negativos:

1/11/2023 2/11/2023
@ @ 1/
Si soy feminista o no Vete a la verga Dross
Eso no le quita lo pendeja a Florencia
1/11/2023
@ ANy @ 0/11/2023
Flerencia Guillot es una pendeja Cdllese hijo de su perra madre no eche la sal
@ 0/11/2023
Eres una mierda @PedroFerriz que asco de
Persona

Figura 4.5 Tweets clasificados como negativos.

- @ Tweets identificados como neutrales o en calidad de positivos:

2/11/2023 2/11/2023
@ @ m
ya funciona el link asiq vayan a votar!!! Pues facil mana, los mejores amigos son
como hermanos y pues se ponen pesado
2/11/2023 1/11/2023
@ @
Mi ansiedad estd a millon, pero disimulo & Hay tweets que mejor no hay que twittear

2% mafana estaremos vuelta locas

1/11/2023 6/11/2023
@ @
Siempre fue asi solo que ahora cree un poco Hoy vamos a ir a ver La Senora Influencer al
mds en el. @ cineg
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2/11/2023
@ 3/10/2023 @ 11/
Lo harés por $3.99 ?? O como lo hardis? cry ya estd en el aeropuerto AAAAA
AMIGAS HOY CRYMUA 2.5 COMO ESTAN TAN
1/11/2023
@ 2/11/2023 @ " 1/
se imaginan que manana diego y cry se Vamos que si se puede, somos mds y mas
terminen llevando bien y capaoz hasta unidos YY®

Figura 4.6 Tweets clasificados como neutrales o en calidad de positivos.

De igual forma se muestra en la seccion de Dashboard (Figura 4.7), las estadisticas
gue se obtuvieron a partir de los datos analizados; permitiendo que el docente visualice

un reporte grafico.

Estadisticas Estadisticas

Clasificacion tweets

L 000
_2“

Ahurnnod 03

500
egativos

Alurenos RE 0.00

S _ .
o - "

on

Clasificacién

= Negstios 5 Heutal Tweets por semana
Tweets negativos por alumno

Alumeas UL | 000 1)

Ao B 0.00

3 /
5

Alumne2 B 200 B e
2 N
bl

Aumns! AH T e 1 Scimana 2 Semana 3 Semana

% Neurrsl W Hegativas
» 4 12 1 2

N = = = f - = [ ]

Alumnod C5

Figura 4.7 Estadisticas de la clasificacion.
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Capitulo 5. Conclusiones y recomendaciones

5.1. Conclusiones

A pesar que el fenomeno de cyberbullying no es algo nuevo, tiene un aumento
considerable en los ultimos afios, ya que los adolescentes se encuentran mas
presentes en las redes sociales y a su vez mas expuestos a sufrir algun tipo de acoso.
Aunque se han implementado medidas para prevenir el bullying y cyberbullying,
regularmente de manera informativa; existen pocas soluciones que detecten y
prevengan alguna situacion de cyberbullying. Actualmente existen métodos que
permiten clasificar mensajes ofensivos; sin embargo, la mayoria estan enfocados a
otros idiomas lo que conlleva que el lenguaje sea diferente al espafol, cambiando
también las palabras o términos que se suelen usar para ofender o humillar a una
persona. Debido a lo anterior, el moédulo desarrollado en este proyecto, cumple con su
principal objetivo, el cual es detectar posibles situaciones de ciberbullying empleando
procesamiento de lenguaje natural y a través de algoritmos de aprendizaje
supervisado; lo que permite la deteccidn de tweets o0 posts negativos aplicado en la
red social X.

La valoracion por parte de una persona involucrada en el area profesional de la
psicologia permitié contemplar aspectos importantes sobre el estudio en cuestion que
apoyaron con el desarrollo del modulo de la aplicacién maovil; y su posterior aprobacion

en base a una opinion profesional.

5.2. Recomendaciones

Como se analizé anteriormente, la problemética del ciberacoso contempla muchos
factores, pues es un fendmeno que se manifiesta de diversas maneras en el entorno
virtual que contemplan las redes sociales; es por ello que como algun proyecto a futuro
se contemple la identificacion de estas agresiones en diversos medios o a traves de

diferentes manifestaciones, si bien la principal manera de comunicacién en las redes
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sociales es por medio de textos, también se presentan mensajes o frases en imagenes,
donde algunas de estas algunas veces son empleadas con proposito de ofensa o

agresion.

Por otra parte, aunque el proyecto resultante permita identificar mensajes negativos u
ofensivos, es importante mencionar que el seguimiento a casos de agresiones es
recomendable que se siga de la mano junto a un profesional del area de la salud, para
este caso, el area de la salud mental. Pues de acuerdo a las investigaciones
realizadas, tanto ser la victima y ser el personaje agresor trae severas consecuencias
gue siempre seran preferente sean atendidas a su debido tiempo. Por ello también se
recomienda que, padres de familia y docentes se involucren en la concientizacién de
este fendmeno, para que exista una buena educacion y un entorno mas agradable a

través del medio virtual.
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