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RESUMEN

En el presente proyecto se presentan las diferentes fases para realizar un
Pentesting a un servidor remoto dentro o fuera de la misma red con el fin de penetrar
su seguridad y poder acceder a la base de datos alojada en él, se abordan temas
como el reconocimiento pasivo y activo del host objetivo, la recopilacion de
informacion utilizando herramientas especializadas para este fin como Nmap para
el escaneo de puertos abiertos y los servicios activos en ellos asi como sus
versiones, la deteccién del sistema operativo anfitrion y sus versiones, la deteccion
de vulnerabilidades, también se realizan algunas pruebas de penetracion con
ataques de fuerza bruta por diccionarios de palabras utilizando herramientas
avanzadas desarrolladas en lenguajes de programacion python y/o Ruby que se
pueden encontrar en la web o con ayuda de algunos médulos de Metasploit
Framework para este fin y dependiendo los resultados de las pruebas se hacen
breves recomendaciones que hay que tomar en cuenta para reforzar la seguridad
en los servidores de bases de datos tanto a nivel humano como a nivel fisico o de

hardware y a nivel de software.

Para poder realizar todo lo antes mencionado se crea un laboratorio de pruebas con
todo lo necesario para ejecutar las actividades que se plantean en el presente
proyecto, se instalaron los sistemas operativos objetivos (Windows 7 y Linux,
distribucion Ubuntu) y posteriormente se instalé en ellos el Sistema Gestor de
Bases de Datos (SGBD) para crear el servidor de bases de datos, también se instalo
el sistema operativo Linux, distribucidén kali, desde el cual se realizaron todas las
pruebas de seguridad lanzando escaneos y atagues a los objetivos para romper su

seguridad.

El presente proyecto no pretende otra cosa mas que hacer ver la importancia de

mantener segura e integra la informacioén almacenada en las bases de datos.
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GENERALIDADES DEL PROYECTO
INTRODUCCION

Las bases de datos son un elemento fundamental en el entorno informético hoy en
dia y tienen aplicacion en la practicamente la totalidad de campos. Concebidas con
un proposito general, son de utilidad para toda disciplina o area de aplicacion en la
gue exista una necesidad de gestionar datos, tanto mas cuanto mas voluminosos

sean estos.

Sin embargo el masivo incremento en el uso de las computadoras y el desarrollo de
aplicaciones cada vez mas sofisticadas han creado la necesidad de aplicar técnicas
de seguridad a las bases de datos para poder hacer frente a estos cambios y
priorizar un enfoque preventivo e intentando actuar antes o durante el hecho,
asegurando que los activos de las compafias o instituciones permanezcan
protegidos y que se han establecido los controles internos adecuados para

salvaguardar los recursos informaticos apropiadamente.

“La seguridad de la informacion es mas que un problema de seguridad de datos en
los computadores; debe estar basicamente orientada a proteger la propiedad
intelectual y la informacién importante de las organizaciones y de las personas.”

(Cesar H. Tarazona, 2007).

Si bien es cierto que los sistemas de gestion de bases de datos proveen
mecanismos que garantizan la seguridad, consistencia y reglas de integridad no
estd de mas controlar y reforzar estos mecanismos con otras capas de seguridad
por ejemplo el SO del servidor anfitrion donde se alojen estas estructuras debe
cumplir con ciertos estandares asegurando que la informacién almacenada se
mantenga segura e integra ante cualquier intento de extraccion de datos por
entidades externas, otro ejemplo es validar que tipo de usuarios estan autorizados

para el uso, es por ello que se realizaron pruebas de penetracion a diferentes



sistemas operativos, para poder dar un informe detallado de las vulnerabilidades

que se pueden presentar.

DESCRIPCION DE LA ORGANIZACION

TECNOLOGICO
NACIONAL DE MEXICOo

TECNOLOGICO NACIONAL DE MEXICO CAMPUS HUEJUTLA
Direccion: Carretera Huejutla-Chalahuiyapa, Km 5.5

Teléfono: (01- 789) 89-6-06-48

Email: dir_huejutla@tecnm.mx
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INFORMACION SOBRE LA EMPRESA, ORGANISMO O DEPENDENCIA PARA
LA QUE SE DESARROLLARA EL PROYECTO

VISION

Ser una Institucion lider en la Educacion Superior Tecnoldgica, de alto desempefio
y comprometida en la practica de valores, contribuyendo asi a la formacion de una

sociedad a la altura de las exigencias del entorno.

MISION

Formar profesionales competitivos emprendedores y humanistas con un enfoque de
desarrollo sustentable, capaz de transformar el entorno social, preservar y rescatar

la identidad cultural.

Valores

+ Honestidad

+ Respeto

- Tolerancia

« Humildad

.- Etica

« Trabajo en Equipo

- Solidaridad
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OBJETIVOS

OBJETIVO GENERAL

» Realizar pruebas de penetracion a diferentes sistemas operativos, para
poder dar un informe detallado de las vulnerabilidades que se pueden

presentar.

OBJETIVO ESPECIFICO

> Identificar huecos de seguridad en los sistemas operativos de paga o

gratuitos.

» Solventar las vulnerabilidades encontradas en los sistemas operativos y

bases de datos.

> Otorgar informes al TecNM Huejutla sobre las pruebas realizadas.

> Fortalecer el servidor gue alojara la base de datos en el TecNM Huejutla.

> Determinar si existe alguna restriccion legal que pueda impedir el

desarrollo del proyecto en el TecNM Huejutla.

12



JUSTIFICACION

Pentesting o Penetration Testing es la practica de atacar diversos entornos con la

intencién de descubrir fallos, vulnerabilidades u otros fallos de seguridad.

Las pruebas de Pentest se han convertido en un paso importante para poder evaluar
la efectividad de los procesos y mecanismos de ciberseguridad en las
organizaciones, asi como el identificar la fragilidad de sus sistemas de Seguridad e

incluso justificar la adopcion de nuevas herramientas y procesos en el area.

Este tipo de pruebas tienen como objetivo principal el identificar vulnerabilidades
potenciales en los sistemas y estructuras de red de las organizaciones, y por medio
de herramientas especializadas intentar lograr una intrusion desde el punto de vista
de un atacante, midiendo el impacto y alcance que se tendria al recibir un ataque
dirigido hacia la empresa. De esta manera se conocerian sus debilidades y huecos
de seguridad, permitiendo al departamento de seguridad blindar y robustecer las

capas de seguridad implementadas en su infraestructura.

De ahi surge la necesidad y el interés por realizar pruebas con diferentes sistemas
operativos, para informar cual es el sistema operativo con menos vulnerabilidades
para asi, desarrollar una base de datos que sea lo suficientemente segura como
para mantener la informacion del alumnado y de la misma escuela integra, por lo
cual nos daremos a la tarea de realizar dicha investigacion y de realizar pruebas de

penetracion a dichos sistemas operativos.

13



MARCO TEORICO

Casi todas las organizaciones publicas o privadas, al igual que las personas,
dependen de alguna manera de las tecnologias de la informacibn como una
herramienta esencial para lograr sus objetivos sin embargo todos estan expuestos
a ciertos riesgos que pueden llevar a la pérdida parcial o total de la informacion,
estos riesgos estan presentes cuando confluyen dos elementos: amenazas y
vulnerabilidades. Las amenazas y vulnerabilidades estan intimamente ligadas, y no
puede haber ninguna consecuencia sin la presencia conjunta de éstas. Las
amenazas deben tomar ventaja de las vulnerabilidades y pueden venir de cualquier

parte, interna o externa, relacionada con el entorno de las organizaciones.

Las vulnerabilidades son una debilidad en la tecnologia o en los procesos
relacionados con la informacién, y como tal, se consideran caracteristicas propias
de los sistemas de informacién o de la infraestructura que la contiene. Una
amenaza, en términos simples, es cualquier situacién o evento que puede afectar
la posibilidad de que las organizaciones o las personas puedan desarrollar sus

actividades afectando directamente la informacioén o los sistemas que la procesan.

Las instituciones educativas, aunque no lo parezca, siempre han sido un blanco facil
por entidades malintencionadas para sustraer informacion almacenada en sus
bases de datos ya sea con fines de corromper los datos para beneficio propio entre

otros propasitos personales.
. Qué es una base de datos?

Entendemos como base de datos a un conjunto de datos estructurado y almacenado

de forma sistematica con objeto de facilitar su posterior utilizacion (Olaya, 2020). Los

14



elementos clave de la base de datos son esa estructuracion y sistematicidad, pues
ambas son las responsables de las caracteristicas que hacen de la base de datos
un enfoque superior a la hora de gestionar datos.

Algunas ventajas que afectan directamente a los datos son las siguientes:

Mayor independencia. Los datos son independientes de las aplicaciones que los

usan, asi como de los usuarios.

Mayor disponibilidad. Se facilita el acceso a los datos desde contextos, aplicaciones

y medios distintos, haciéndolos Utiles para un mayor nimero de usuarios.

Mayor seguridad (proteccién de los datos). Por ejemplo, resulta mas facil replicar
una base de datos para mantener una copia de seguridad que hacerlo con un
conjunto de ficheros almacenados de forma no estructurada. Ademas, al estar
centralizado el acceso a los datos, existe una verdadera sincronizacion de todo el
trabajo que se haya podido hacer sobre estos (modificaciones), con lo que esa copia

de seguridad servira a todos los usuarios.

Menor redundancia. Un mismo dato no se encuentra almacenado en multiples
ficheros o con multiples esquemas distintos, sino en una Unica instancia en la base

de datos. Esto redunda en menor volumen de datos y mayor rapidez de acceso.
Mayor eficiencia en la captura, codificacion y entrada de datos.
¢, Qué es un sistema gestor de bases de datos?

Un sistema gestos de bases de datos (SGDB o DBMS, del inglés DataBase
Management System) es una coleccion de programas o software que permiten a los
usuarios crear y mantener una base de datos (Bertino & Martino, 1995), dedicado a
servir de interfaz entre las bases de datos, el usuario y las aplicaciones que la
utilizan. Tienen como objetivo la abstraccion de la informacion, la consistencia, la

seguridad o el tiempo de respuesta a las peticiones que se le hagan.

¢, Qué es un servidor?

15



Un servidor es un equipo informatico que forma parte de una red y provee servicios
a otros equipos cliente ("¢Qué es un servidor?", 2020). Los servidores funcionan
basandose en el modelo “cliente-servidor”. El cliente puede ser tanto un ordenador
como una aplicacion que requiere informacion del servidor para funcionar. Por tanto,
un servidor ofreceréd la informacién demandada por el cliente siempre y cuando el

cliente esté autorizado.

Un Servidor de Base de Datos es aquel que provee servicios de base de datos a

otros programas o equipos cliente.
¢, Qué es un sistema operativo?

Para el manejo de la informacion almacenada en una base de datos es importante
gue exista un intermediario que nos permita leer el medio de almacenamiento en

donde se encuentran alojados los datos

Un sistema operativo (SO). Es el programa o conjunto de programas que efectdan
la gestion de los procesos basicos de un Sistema informatico y permite la normal
ejecucion del resto de las operaciones ("Sistema operativo - EcuRed", 2020). Por tanto un
SO administra los recursos conectados a un equipo de cOmputo para que estos

puedan funcionar correctamente y dar servicio al usuario.

Entre los SO mas importantes o conocidos se encuentran los de paga como

Windows y MacOS y los de uso libre como lo es Linux.

¢,Coémo podemos mantener segura e integra la informacién almacenada en

una base de datos?

Sencillamente poniendo todo tipo de candados para evitar que cualquier entidad
externa pueda corromper la integridad de los datos. Tener bien identificados los

miembros o entidades que pueden tener acceso a los datos.
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¢Qué es el Pentesting?

Pentesting o Penetration Testing es la practica de atacar diversos entornos con la
intencién de descubrir fallos, vulnerabilidades u otros fallos de seguridad, para asi
poder prevenir ataques externos hacia esos equipos o sistemas ("Qué es el Pentesting",
2020). Derivado de muchos casos de filtraciones y ataque a empresas es que ha

surgié esta rama de estudio la cual es relativamente nueva y en auge.
Vulnerabilidad

Las vulnerabilidades son debilidades internas de un Sistema de Informacion las
cuales, si son explotadas, podrian causar un dafio significativo. La existencia de una
vulnerabilidad no causa por si misma un dafio, es necesario que se presente una

amenaza para detonarla.

De esta manera, la vulnerabilidad es una deficiencia en el disefio, implementacion,
operacion o los controles internos en un proceso, que podria utilizarse para violar
la seguridad de un sistema. Ahora bien, una vulnerabilidad que no tiene su
correspondiente amenaza, puede que no requiera la implantaciéon de un control,

pero aun asi debe ser reconocida y monitoreada para cambiarla.

Todos los Sistemas de Informacion tienen vulnerabilidades. Debemos considerar
gue éstos son desarrollados, implementados y operados por personas, por lo tanto,
el error esta presente intrinsecamente en todos ellos. Sin duda, existen casos en
los cuales el administrador o programador instalan maliciosamente una falla en un
sistema para ser detonados posteriormente. Asimismo, la mayoria de las
vulnerabilidades surgen de factores tales como la complejidad, la ignorancia o el

costo de los controles financieros.

El punto para la gestidon de riesgos y las auditorias es la identificacion y correccion

de las vulnerabilidades antes de que puedan ser utilizadas, o por lo menos, para

17



limitar el rango de aplicacion de las amenazas que puedan valerse de ellas, hasta

el punto de que ya no sean creibles.

Riesgo Asociado con las Aplicaciones Web

La seguridad de la web debe ser prioritaria para aquellas organizaciones que usan
internet como elemento primordial de comunicacion con sus clientes. Asegurarse de
una adecuada proteccién contra aquellos accesos no autorizados a los recursos de

informacion, es esencial para la viabilidad de cada organizacion.

Lo anterior debe ser incluido en la parte mas alta de la lista de riesgos a los que hay
gue hacer frente, lo cual puede requerir de capacitacion especializada para los
auditores, profesionales de la seguridad y equipo de desarrollo. Lo mas importante,
es que estos grupos sean conscientes de todas las vulnerabilidades de las
aplicaciones web, que incluyen la conocida y recientemente descubierta debilidad

gue puede ser explotada por los atacantes de internet.

Vulnerabilidades Web mas Comunes

Para entender mejor las vulnerabilidades de las aplicaciones Web, exponemos los
siguientes ejemplos de conocidos casos de seguridad, la cual continla siendo
guebrantada por atacantes desde la Internet ya sea para su propia diversion o

beneficio ilicito.

Cross-site scripting: Esto ocurre cuando la aplicacibn web toma los datos
suministrados por el usuario y los envia al browser sin una validacion o codificacion
previa del contenido. En consecuencia, las vulnerabilidades XSS* permiten a los
atacantes ejecutar un programa script en el browser de la victima. Ademas, este
riesgo es considerado como TOP TEN dentro de las debilidades de las aplicaciones

web.

Inyeccidén SQL: Esta vulnerabilidad, ocurre al nivel de la base de datos de una

aplicacion. Es un ataque via web, que aprovecha errores en la filtracion de datos
18



introducidos por el usuario y que permiten a un atacante tener el control de cierta
aplicacion.

Insecure Direct Object Reference: Una referencia directa a un objeto ocurre
cuando un desarrollador expone una resefia a un objeto de implementacién interno
como un archivo, directorio, registro de una base de datos, clave como una URL o
un parametro formal. Los atacantes pueden manipular estas referencias para

acceder a otros objetos sin autorizacion.

Cross-site request forgery (Falsificacion en sitios cruzados): CSRF o también
conocido como XSRF es una clase de ataque que afecta a las aplicaciones web con

una estructura de invocacion predecible.

Existen aplicaciones que usan cookies, autentificacion de navegador o certificados
de cliente. La idea basica de XSRF es un simple atacante que engafia de alguna
manera al usuario para que realice una accion determinada en la aplicacion objetivo
/ vulnerable sin que el usuario tenga conocimiento de los hechos que estan

ocurriendo realmente.

Manejo incorrecto de errores: Algunas aplicaciones pueden filtrar
involuntariamente informacion sobre su configuracién y funcionamiento. De esta
manera, las aplicaciones web a menudo otorgan datos acerca de su estado interno
por medio de mensajes de error detallados o de depuraciéon. Muchas veces esta
informacion puede ser aprovechada para poner en marcha o incluso automatizar los

ataques mas poderosos.

Error para restringir un acceso URL: El método de ataque para explotar una
vulnerabilidad puede ser muy simplista. Este incluye enlaces y el uso de técnicas
de fuerza bruta para encontrar paginas desprotegidas. Vulnerabilidades especificas
incluyen acceso y explotacion de la informacion sensible, Urls ocultos y especiales,
articulos y codigos de seguridad que evaltan los privilegios en el cliente. Como
resultado, los atacantes pueden obtener acceso a informacién confidencial, de
control de seguridad en el cliente para que el navegador y las aplicaciones eludan

los controles integrados en el codigo que se envia a browser.
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DESARROLLO

DESCRIPCION DETALLADA DE LAS ACTIVIDADES

Para la realizacion de este proyecto y de las pruebas no se siguié una metodologia
como tal sin embargo se realizaron las siguientes actividades para lograr los

objetivos:

Actividad 1 — Analisis de Sistemas Operativos
Actividad 2 — Analisis de Gestores de Base de Datos
Actividad 3 — Analisis de Servidores

Actividad 4 — Herramientas de Hackeo

Pruebas de Penetracion — Identificando a Nuestro Objetivo
Prueba 1 — Reconocimiento Pasivo

Prueba 2 — Reconocimiento IP

Prueba 3 — Escaneo de DNS

Prueba 4 — Mapeo de Ruta

Prueba 5 — Reconocimiento Activo, Escaneo de Red
Prueba 6 — Escaneo de Puertos e Identificacion de BD
Prueba 7 — Identificacion de Base de Datos

Prueba 8 — Identificacién de BD con Metasploit
Prueba 9 — Ataque de Fuerza Bruta a BD

Prueba 10 — Explotando Base de Datos

Prueba 11 — Escaneo de Vulnerabilidades Script 1
Prueba 12 — Escaneo de Vulnerabilidades Script 2

Prueba 13 — Escaneo de Vulnerabilidades Script 3

Todas las anteriores se describen a continuacion.
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ACTIVIDAD 1 ANALIS DE SISTEMAS OPERATIVOS

Definicién de sistema Operativo
“‘Segun la Real Academia de la Lengua Espafiola un sistema operativo es un
conjunto de programas que realizan funciones basicas y permiten el desarrollo y

ejecucién de otros programas sobre un equipo de computo.”

Un sistema operativo es el software base sobre el cual se pueden ejecutar el resto
de programas de usuario, establecen una interfaz que permite la comunicacion entre
el usuario y la computadora, su tarea principal es administrar el uso de los recursos
disponibles en el equipo de computo como la memoria, el disco interno, los medios
de almacenamiento y los recursos periféricos como el teclado, el mouse, las
impresoras, la placa de red, etc. esto en funcién de prioridades requeridas por los
programas que sobre él corren, es decir si un programa tiene mayor prioridad sobre

otro entonces asigna mayor tiempo y recursos al de mayor prioridad.

Funciones que desempeifia un Sistema Operativo

Dentro de las funciones que desempefia un sistema operativo podemos encontrar
las siguientes:

Administracién del procesador

Administra la distribucién del procesador entre los programas mediante un algoritmo

de programacion.

Gestion de memoria de acceso aleatorio (memoria RAM)

Gestiona el espacio de asignacion de memoria para cada programa que se desee
ejecutar, si la memoria no es suficiente, el sistema operativo crea un espacio de
memoria en el disco duro denominado memoria virtual aunque este es mas lento.
Gestion de entradas y salidas

Un sistema operativo permite unificar y controlar el acceso de los programas al

hardware mediante los drivers.
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Gestion de ejecucion de aplicaciones
Gestiona los recursos necesarios para que un programa o aplicacion pueda

ejecutarse sin ningun problema.

Administracion de autorizaciones
Vigila que los recursos disponibles sean utilizados por programas o usuarios

autorizados para su uso.

Gestion de archivos
Gestiona la lectura y escritura de ficheros existentes en el sistema de archivos asi

como el acceso de las aplicaciones y usuarios autorizados.

Gestion de la informacion
Proporciona indicadores para diagnosticar el correcto funcionamiento del equipo de

cémputo.

Caracteristicas de un Sistema Operativo
» Conveniencia
« Eficiencia
« Habilidad para evolucionar
* Administracién de hardware
« Comunicacion de dispositivos
» Organizacion de datos
* Manejar la comunicacion en red
» Facilitar las entradas y salidas
* Recuperacion de errores
» Interferencia de usuarios
» Generacion de estadisticas

» Acceso compartido
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Historia de los Sistemas Operativos

En el inicio de la computacion el programador debia tener intimo contacto con el
hardware de una computadora ya que si algin proceso fallaba debia examinar
detalladamente los registros arrojados para determinar la raiz del fallo y corregir el
programa. Estas tareas eran muy tediosas y se invertia demasiado tiempo y
recursos para ejecutarlas, para la ejecucion de estas tareas se hacian siempre los
mismos procedimientos se hizo evidente que se podian optimizar notoriamente de
ahi la idea de crear un programa base encargado de administrar y llevar a cabo

estas responsabilidades.

Histéricamente los sistemas operativos tienen sus origenes en la década de los 50’s
y de acuerdo a los grandes cambios sufridos por los mismos podemos dividir su

evolucion en 5 grandes generaciones.

» Generacion cero (década de los 40°s) o Sencillamente los sistemas
operativos no existian o la codificacion se realizaba en lenguaje maquina o
los programas se introducian bit a bit

» Primera generacion (finales de los 50°s) o Aparecen los sistemas de
procesamientos por lotes, cada tarea que se ejecutaba obtenia el control
total de los recursos de la computadora y era devuelto al sistema operativo
al concluirse dicha tarea.

o Maquinas de gran tamafio o Se utilizaban
bulbos y conexiones o Codificacion en
lenguaje maquina o
Se utilizaban las tarjetas perforadas

* Segunda generacion (mitad de los 60°s) o Aparecen los sistemas
compartidos con multiprogramacion, en estos se utilizan varios

procesadores en un
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solo sistema con el fin de incrementar
el poder de procesamiento.
» Tercera generacion o Surgen la familia de computadoras IBM/360 para uso
general, aqui es donde aparecen los sistemas de modos multiples los
cuales soportaban al mismo tiempo procesos por lotes, tiempo compartido,

procesamiento en tiempo real y multiprocesamiento.

Arquitectura interna de un Sistema Operativo

Un sistema operativo se compone de un conjunto de paquetes de software que
gestionan la interaccién con el hardware. Entre los componentes fundamentales de

un Sistema Operativo se encuentran:

* Ndcleo (kernell)
Representa el corazon del sistema operativo que siempre esta presente en la

memoria real del ordenador y administra todo el sistema, se encarga de la
gestion de la memoria, los procesos, los archivos, las entradas y salidas y la
comunicacion. [API del nucleo

Se entiende como API (Interfaz de Programacion de Aplicaciones) al conjunto
de servicios que ofrece un sistema a las aplicaciones y procesos que usan a este
mismo sistema, las aplicaciones invocan estos servicios mediante llamadas a
procedimientos. Los nombres de estos procedimientos, sus argumentos y el
significado de cada uno definen la API.

Al conjunto de servicios que ofrece el Nlcleo a los procesos se le llama API del
nucleo y pueden ser llamados desde un proceso cualquiera y la invocacion a

estos procedimientos se le conoce como “llamada al sistema”.

» Drivers
La operacion de los dispositivos es altamente dependiente de su implementacion

y para independizar el codigo del nucleo de los variados mecanismos de
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interaccion con los dispositivos el nucleo define clases de dispositivos y para
cada clase se define una interfaz estandar para interactuar con cualquier
dispositivo que pertenezca a la clase. Esta interfaz corresponde a las
declaraciones de un conjunto de procedimientos no implementados.

Un driver es entonces el codigo que implementa una interfaz estandar para
interactuar con un dispositivo en especifico.

* Interprete de comandos
Posibilita la comunicacion con el sistema operativo mediante un lenguaje de

control para que el usuario pueda controlar los periféricos disponibles.

+ Sistema de archivos
Registra los archivos y ficheros dentro de una estructura, generalmente de arbol.

Clasificacion de los Sistemas Operativos

Podemos clasificar a los sistemas operativos en funcion de la diferencia entre sus

componentes.

Sistemas operativos por lotes.

Los trabajos se procesas en orden de admision segun el modelo “primero en llegar
primero en ser atendido”, requieren que la informacion se reuna en bloques (el

programa, los datos y las instrucciones).

Estos sistemas operativos dividen la memoria en dos zonas, la que es ocupada por
el mismo sistema operativo y la que se utiliza para cargar y ejecutar los programas

gue se encuentran en transicion.
Sistemas operativos multiprogramacion.

Estos son capaces de cargar en memoria mas de un proceso de manera simultanea

y estos deben competir por los recursos disponibles para su ejecucién, segun sea
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su prioridad de ejecucion el sistema operativo asigna recursos y tiempo necesario

para cada proceso.
Sistemas operativos multiusuario.

Permiten el acceso simultaneo a un sistema de computadoras a través de mas de

una terminal son basicamente utilizados en el manejo de redes de computadoras.
Sistemas operativos de tiempo compartido.

Reparten los recursos de manera equitativa dando la impresion de que cada usuario

posee una computadora independiente.

Sistemas operativos de tiempo real.

Tratan de proporcionar respuesta en un menor tiempo posible, muchos procesos
residen de manera permanente en memoria haciendo que el administrador de

memoria sea menos solicitado.

Tipos de Sistemas operativos

Generalmente un equipo de computadora viene con un sistema opresivo
precargado.
Existen una gran variedad de sistemas operativos, segun su capacidad para

administrar simultdneamente la informacion.
Microsoft Windows
Este sistema operativo es el mas comun del mercado, fue desarrollado durante la

década de los ochenta.

Dentro de esta familia podemos encontrar sus diferentes versiones.
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*  Windows 95

*  Windows 98
*  Windows ME

*  Windows NT

* Windows 2000

*  Windows 2000 Server
*  Windows XP

*  Windows Server 2003
*  Windows CE

*  Windows Mobile

*  Windows XP 64 bits

* Windows Vista (Longhorn)
*  Windows 7

*  Windows 8

*  Windows 8.1

*  Windows 10

Ventajas

» Gran cantidad de software para cualquier necesidad del usuario, ofimatica,
disefio gréfico, contabilidad, antivirus, etc. es casi imposible no encontrar el
software que el usuario necesita.

« La facilidad para manejarlo gracias a su amigable entorno grafico que ha
evolucionado con los afos.

+ La gran mayoria de hardware en el mercado viene con los controladores y

drivers compatibles con este sistema operativo
Desventajas

» Al ser el sistema operativo mas popular es el mas atacado por virus,

ransomware o malware
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Mac OS

Este sistema operativo es propiedad de Apple Inc. Y viene preinstalado todas las
computadoras Macintosh desarrolladas por la misma empresa.

Pertenecen a esta familia:

e MacOS7
e MacOS 8
e MacOS9
« Mac OS X
Ventajas

* Fluidez en la realizacion de tareas muy especificas y que requieren gran
cantidad de recursos.

* Actualizaciones constantes
* La disponibilidad de software para este sistema operativo ha ido en

aumento en los ultimos afnos.

* Ausencia nula o casi nula de virus informaticos

Desventajas
» Poco software disponible para entornos empresariales o profesionales
» Costos elevados de hardware y software

GNU/Linux

Este sistema operativo de cbédigo abierto es uno de los mas utilizados por las
grandes empresas ya que ademas de ser gratuito puede hacerse las modificaciones
necesaria para adaptarlo a las necesidades de cada organizacién. Generalmente
son utilizados para servidores, ademas de que es uno de los sistemas operativos

mas seguros del mundo de las computadoras.
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Ventajas

+ Software de cédigo abierto
* Robusto y eficaz para uso empresarial
Desventajas

* Manejo confuso para usuarios comunes
+ Poco software disponible para uso general

Los Sistemas operativos y la Seguridad informatica

Los sistemas de archivos administrados por el sistema operativo generalmente
contienen informacion valiosa para sus usuarios razén por la cual deben estar
protegidos contra la lectura o escritura por usuarios o programas no autorizados. Si
un sistema operativo no esté preparado para resguardar y proteger la integridad de
la informacion que administra esta puede ser leida por intrusos e incluso pude ser

modificada o destruida.

Por lo cual se lleg6 a la conclusién de tomar los sistemas operativos mas conocidos

tanto de paga como libres para realizar las pruebas de seguridad, Windows 7 y
Ubuntu.
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ACTIVIDAD 2 ANALISIS DE GESTORES DE BASES DE DATOS

En esta etapa al igual que en el analisis de sistemas operativos se encontro infinidad
de informacion relacionada a las bases de datos, las siguientes paginas veremos

una pequefa parte de la informacién mas importante.

BASES DE DATOS

Las bases de datos son un elemento fundamental en el ambito de la informética,
nacidas con un propdsito general han adquirido gran relevancia y son de gran
utilidad para cualquier disciplina o area de aplicacion en donde exista la necesidad

de gestionar datos
Definicién de Base de Datos
Una base de datos es un conjunto estructurado de datos que representa entidades

y sus interrelaciones (Camps Paré et al., 2007). Estos datos son almacenados de

manera sisteméatica con la finalidad de ser utilizador en un futuro.

Historia y Evolucion de las Bases de Datos

A lo largo de la historia la administracién y almacenamiento de los datos ha sufrido
una serie de cambios que han permitido hacer el facil manejo de los mismos.
Ventajas de las bases de Datos

Algunas de las ventajas que afectan directamente a los datos son:

« Mayor independencia: los datos son independientes de las aplicaciones que

lo usan, asi como de los usuarios.
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Mayor disponibilidad: existe una mayor facilidad para el accesos a los datos
desde diferentes contextos, aplicaciones y medios haciéndolos Utiles para un
mayor niumeros de usuarios.
Mayor seguridad: al estar organizados sistematicamente es mas faclil
mantener una copia de seguridad para proteger los datos que hacerlo con un
conjunto de ficheros almacenados de manera no estructurada.
Menor redundancia: existe una unica instancia de los datos sin entrar en
redundancias ahorrando espacio en memoria y aumentando la rapidez para
el acceso.
Mayor eficiencia en la captura, codificacion y entradas de datos: esta ventaja
tiene consecuencia directa sobre los resultados obtenidos de la explotaciéon
de la base de datos

v" Mayor coherencia:

v' Mayor eficiencia: facilita el acceso a los datos y hace sencilla su

explotacion.

v" Mayor valor informativo
Mayor facilidad y sencillez de acceso: el usuario solo se preocupa de usar los
datos con el apoyo de las herramientas adecuadas.
Facilidad para reutilizacion de datos: esto refiere a la facilidad para compartir

los datos.

Desventajas de las Bases de Datos

Instalacidon costosa: el control y administracién de la base de datos requiere
software y hardware potentes

Personal calificado: esto debido a la dificultad de manejo de este tipo de
sistemas

Implantacion larga y dificil: la adaptacion del personal es complicada y lleva

tiempo.
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Clasificacion de las Bases de datos

En funciéon a su estructura existen diferentes modelos de bases de datos, entre los

mas comunes podemos encontrar a:

Bases de datos jerarquicas

Los datos se recogen mediante unas estructuras llamadas nodos los cuales estan
interconectados unos con otros. Cada nodo puede tener un Unico padre y cero o
varios hijos, de esta manera se crea una estructura en forma de arbol invertido.
Algunas de las desventajas de esta estructura es que existe escasa independencia
de sus registros ya que para acceder a un datos debe pasarse por sus padres, mala
gestion de la redundancia de los datos ya que si un registro tiene relacion con mas
de uno debe almacenarse varias veces, aumentando el volumen de

almacenamiento y reduciendo la integridad y coherencia de los datos.

Bases de datos en red
Este modelo resuelve los problemas del modelo jerarquico haciendo posible que un
registro pueda relacionarse con varios registros pero la desventaja es que son muy

complejas dificultando la administracion de las bases de datos.

Bases de datos relacionales

Este modelo es el mas comun entre las bases de datos utilizados en la actualidad
ya que son muy sencillos de comprender y de utilizar, sus esquemas estan basados
en tablas las cuales contiene un numero dado de registros los cuales constituyen a

las filas (tuplas) y un niumero dado de campos, los cuales forman a las columnas.
Bases de datos orientadas a objetos

Es uno de los modelos mas actuales y se deriva del paradigma de la programacion

orientada a objetos
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Segun la variabilidad de las bases de datos
Segun laforma en la en la que estan estructurados los datos dentro de las bases de

datos podemos clasificarlas en:

» Bases de datos Estaticas: disefiadas especialmente para la lectura de
datos se implementan especialmente para almacenar y registrar hechos
historicos, los datos en ellas no pueden modificarse.

+ Bases de datos Dinamicas: por el contrario de las bases de datos
estaticas, los datos son modificables permitiendo funciones de

actualizacion, edicion y eliminacién de datos.

Fases para el Diseiio de Una Base de Datos

Para el desarrollo de una base de datos debe tomarse en cuenta las siguientes fases

en el proceso.

» Disefio légico

Pretende modelizar el contenido de la base de datos, implica el analisis de
los datos que se van a recoger

» Disefio fisico

Adapta el disefio logico a las particularidades del SGBD

* Implementacion
Se introducen los datos a la base de datos

Mantenimiento
Monitorear la actividad sobre la base de datos

Los Manejadores de Bases de datos (SGBD)

. Qué es un SGBD?
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Es una aplicacion que permite a los usuarios definir, crear y mantener la base de

datos, ademas de proporcionar un acceso controlado a la misma (Marqués, 2011), al

conjunto formado por la bases de datos y el SGBD se le denomina sistema de bases
de datos.

Los servicios que proporciona un SGBD son:

La definicion de la base de datos
Esto lo hace mediante un lenguaje de definicion de datos (DDL, data Description
Language). Este lenguaje permite especificar la estructura y el tipo de datos que

contendra la base de datos asi como las restricciones sobre los mismos.

La insercién, actualizacion, eliminacion y consulta de datos
Esto lo realiza mediante el lenguaje de manejo o manipulacién de datos (DML, Data

Manipulation Language)

Acceso controlado a la base de datos

+ Sistema de seguridad: de esta manera se controla el acceso a usuarios
autorizados por medio de un lenguaje de control de datos (DCL, Data
Control Language).

« Sistema de integridad: mantienes la integridad y la consistencia de los
datos almacenados.

+ Sistema de control de recuperacion: reestablece la base de datos
después de un fallo en el hardware o en el software.

» Diccionario de datos o catalogo: contiene la descripcién de los datos de

la base de datos y es accesible por el usuario.

La principal herramienta con la que cuenta un SGBD es la interfaz de programacion
con el usuario el cual consiste en un lenguaje muy sencillo para la comunicacion

entre el usuario y el servidor al que se denomina SQL, Structure Query Language.
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Este lenguaje esta estandarizado por la ISO 1.

Objetivos de un SGBD

* Acceso transparente a los datos: los datos deben ser accesibles por los
usuarios sin que estos se preocupen por la estructura y la forma en que
estos estan almacenados.

» Proteccion de datos: un SGBD debe controlar el acceso a la base de
datos para mantener la integridad de los datos, restringiendo los accesos
cuando corresponda, esto se consigue estableciendo distintos privilegios
a los usuarios segun su rango.

+ Eficiencia: un sistema gestor de bases de datos debe ser capaz de
gestionar de manera fluida los datos y las operaciones.

« Gestion de transacciones: los SGBD deben ser capaz de permitir que las
consultas de los usuarios se realicen de manera correcta evitando que
estas queden en un estado intermedio de esta manera se garantiza la
integridad de la informacion y permiten, en caso de que una consulta

ejecutada no se concluya, volver a un estado inicial.

Base de Datos

SGBD

Usuario 1 Usuario 2 Usuario 3 Administrador

llustracion 1 - Diagrama de un SGBD
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Tipo de SGBD

Los gestores de bases de datos se pueden clasificar segun la capacidad y potencia

del gestor.

SGBD ofimaticos: manipulan bases de datos relativamente pequefias
orientadas al uso doméstico o de pequefias empresas, por ejemplo
Microsoft Access y LibreOffice Base

SGBD corporativos: orientados a gestionar bases de datos enormes con
una carga de datos y transacciones gue requieren de un servidor de

grandes capacidades, por ejemplo ORACLE.

Ventajas de los SGBD

Control de redundancia de datos

Control de restricciones de acceso

Almacenamiento persistente de estructuras y objetos de base de datos
Multiples interfaces de usuario

Integridad referencial

Seguridad y recuperacion

Los SGBD mas utilizados en la actualidad

Desde el surgimiento del modelo de bases de datos relacionales en los afios 70 ha

venido sufriendo una serie de cambios hasta convertirse en el mas utilizado hoy en

dia y al mismo tiempo también han venido surgiendo diferentes tipos de SGBD,

entre los mas importantes podemos mencionar a:
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MySQL

Es un SGBD relacional por excelencia, multihilo y multiusuario, actualmente utilizado
en gran parte por paginas web y en aplicaciones creadas como software libre.
Se ofrece bajo la GNU GPL pero también puede adquirirse una licencia para uso

empresarial.

Las ventajas de este sistema gestor de bases de datos son.
* Facilidad de uso y gran rendimiento
» Facilidad para instalar y configurar
« Soporte multiplataforma
* Soporte SSL

Las desventajas
+ La escalabilidad, no trabaja de manera eficiente con bases de datos de gran

tamano

MariaDB

Este SGBD derivado de MySQL cuanta con la mayoria de caracteristicas de este e
incluye varias extensiones.
Nacié a partir de la adquisicibn de MySQL por parte de ORACLE con el fin de

continuar con la filosofia de OpenSource.

Entre las ventajas de este SGBD podemos mencionar que:
» Es totalmente compatible con MySQL
* Aumento de motores de almacenamiento
* Gran escalabilidad
» Seguridad y rapidez de transacciones
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Las Bases de Datos y la seguridad
Los datos guardados en una base de datos deben estar protegidos contra accesos

no autorizados, la destruccién o alteracion de los datos.

Algunos de los riesgos que puede sufrir una base de datos son:

* La lectura no autorizada
* La modificacion no autorizada

e La destruccién no autorizada

Para proteger los datos contenidos en una base de datos es necesario adoptar

medidas de seguridad en diferentes niveles:

+ Sistemas de Bases de datos o SGBD
» Sistemas Operativos

* Red
* Fisico
e Humano

Ahora que sabemos que son los gestores y las bases de datos elegimos al mejor y

mas eficiente de todos MySQL y Xampp
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ACTIVIDAD 3 ANALISIS DE SERVIDORES

En esta etapa del proyecto se realiza la busqueda de informacion acerca de
servidores el cual nos ayuda a entender la funcién de cada uno, a comparacion de
los gestores y bases de datos, la informacion adquirida sobre servidores fue muy

limitada, a continuacion lo mas relevante:

Definicién de Servidor

Definicién Servidor (hardware): un servidor basado en hardware es una maquina
fisica integrada en una red informatica en la que, ademas del sistema operativo,
funcionan uno o varios servidores basados en software ("¢Qué es un servidor? Un
concepto, dos definiciones”, 2020).

Definicién Servidor (software): un servidor basado en software es un programa
gue ofrece un servicio especial que otros programas denominados clientes (clients)
pueden usar a nivel local o a través de una red (";Qué es un servidor? Un concepto, dos

definiciones”, 2020).

Clasificacion de Los Servidores

Los servidores se clasifican, segun su funcion, en:

» Servidor dedicado. Este pone a disposicion todos sus recursos para atender
las peticiones que realice un equipo cliente.

» Servidor compartido. No dedica todos sus recursos a atender peticiones de
los equipos cliente sino que también puede ser utilizado por un usuario para

trabajar de manera local sobre él.
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Tipos de Servidores

Segun el tipo de peticiones que pueden atender, existen varios tipos de servidores
0 Servidor de archivos
Como sus nombre lo indica, su funcién es servir de almacén de ficheros y

tenerlos disponibles para las solicitudes de los clientes

» Servidor de directorios/dominio
Almacena informacién de los usuarios equipos o grupos de la red.

« Servidor de impresion
Sirve y administra trabajos de impresion a los clientes en una red

« Servidor de correo
Administra, gestiona y almacena correos de los usuarios de la organizacion

+ Servidor de fax
Gestiona él envio, recepcion y almacenamiento de faxes.

» Servidor proxy
La funcidn principal es almacena en memoria cache las paginas web visitadas

por los usuarios de la red para que en su proxima visita la respuesta sea mas
rapida.

» Servidor web

Almacena contenido web y sirve a los usuarios que hacen peticiones

» Servidor de bases de datos
Provee de servicios de bases de datos a los clientes

» Servidor DNS
Permite establecer la relacion entre los nombres de dominio y las direcciones IP

de los equipos de una red.

» Servidor DHCP
Este dispone de un rango de direcciones con el cual, asigna automaticamente

los parametros de configuracion de red IP a las maquinas cliente cuando estas
realizan una solicitud.

+ Servidor FTP
Su funcidn es permitir el intercambio de ficheros entre equipos, normalmente su

aplicacién va muy ligada a los servidores Web.
» Servidores IRC
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El Internet Relay Chat por sus siglas en inglés, es actualmente uno de los
servicios de chat mas utilizados, el cual consiste basicamente en que varios
servidores estan conectados a una red, de modo que cualquier persona
alrededor del mundo puede unirse a uno de éstos y chatear con cualquier otro
usuario conectado a Internet.

» Servidor VPN (Virtual Private Network)
Este servidor se utiliza para realizar conexiones seguras a una red privada de

una o varias computadoras sin que se encuentren fisicamente en el mismo lugar.
Ayuda a proteger nuestra informacion, los datos enviados o solicitados se

encuentran cifrados hasta que salen de la VPN.
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ACTIVIDAD 4 Herramientas de Hackeo

Metasploit
Metasploit es una herramienta de pentest para el desarrollo y ejecucion de exploits
destinada a auditar vulnerabilidades, fue desarrollada por HdMoore en el verano del

afo 2003 (Mufos Mogrobejo, 2012).

Metasploit es un proyecto de codigo abierto destinado a la seguridad informatica,
ademas de proporcionar informacion acerca de vulnerabilidades de seguridad y

ayuda al desarrollo de firmas para sistemas de deteccion de intrusos.

Metasploit Framework es un subproyecto de Metasploit destinado al desarrollo y
ejecucién de exploits contra una maquina remota. Inicialmente fue creado utilizando
el lenguaje de programacién Perl para mas adelante ser transcrito al lenguaje de

programacion Ruby.

Metasploit puede ser ejecutado es sistemas basados en Unix (Linuc y MacOSX) y

también en Windows.

Para la eleccion de un exploit y la carga util, se necesita un poco de informacion
sobre el sistema objetivo, por ejemplo la versidn del sistema operativo y los servicios
de red instalados sobre él. Esta informacion puede obtenerse con la ayuda de
herramientas de escaneo de puerto como Nmap, NeXpose o Nessus, estos
programas pueden detectar vulnerabilidades del sistema de objetivo. Metasploit
también puede importar los datos de la exploracién de vulnerabilidades y comparar

las vulnerabilidades identificadas.
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Sqglmap

Sglmap es una poderosa herramienta la cual permite automatizar la vulnerabilidad
de Inyeccion SQL (Academy, 2020). Esta herramienta cuenta con un potente motor de
deteccion, muchas funciones de nicho para el pentester definitivo y una amplia gama
de interruptores que van desde la toma de fingerprint de la base de datos, la
obtencion de datos, hasta el acceso al sistema de archivos subyacente y la
ejecuciéon de comandos en el sistema operativo a través de conexiones out-of-band

(llustracion 2).

Lt -4
% http://sqlmap.org

[!] legal disclaimer: Usage of sqlmap for attacking targets without prior mutual consent i
s illegal. It is the end user's responsibility to obey all applicable local, state and fed

eral laws. Developers assume no liability and are not responsible for any misuse or damage
caused by this program

[*] starting @ 10:44:53 /2019-04-30/

4] [ testing connection to the target URL

heuristics detected web page charset 'ascii’

checking if the target is protected by some kind of WAF/IPS
testing if the target URL content is stable

target URL content is stable

GET parameter 'id' appears to be dynamic

[INFO] heuristic (basic) test shows that GET parameter 'id' might be injectable
BMS: 'MySQL')

Pl ssportruotcc

(
[
[
(
[ testing if GET parameter 'id' is dynamic
[
D

(possibi

llustracion 2 - Interfaz Sqlmap

Aircrack-ng

Aircrack-ng es un programa crackeador de claves 802.11 WEP y WPA/WPA2-PSK
("es:aircrack-ng [Aircrack-ng]", 2019). Este software es utilizado para auditar redes
inalambricas, trata de romper las claves y contrasefias capturando paquetes

cifrados con algunas de sus herramientas.

Las herramientas mas utilizadas para la auditoria inalambrica son:

« Aircrack-ng (descifra la clave de los vectores de inicio)

« Airodump-ng (escanea las redes y captura vectores de inicio)

- Aireplay-ng (inyecta trafico para elevar la captura de vectores de inicio)

- Airmon-ng (establece la tarjeta inalambrica en modo monitor, para poder

capturar e inyectar vectores).

43



La suite esta disefiada para trabajar con una distribucion Linux, aunque también
existe una version para Windows que no es muy estable debido a conflictos con
drivers. Esta suite esta disefiada para trabajar con tarjetas inalambricas con
circuitos integrados Atheros y con algunas con circuitos Ralink sin necesidad de

configurarlas (llustracion 3).

root@fossmint: ~ [ O <}

:~# aircrack-ng

Aircrack-ng 1.2 rc4 - (C) 2006-2015 Thomas d'Otreppe
http://www.aircrack-ng.org

usage: aircrack-ng [options] <.cap / .ivs file(s)>
Common options:

-a <amode> : force attack mode (1/WEP, 2/WPA-PSK)
-e <essid> : target selection: network identifier
-b <bssid> : target selection: access point's MAC
-p <nbcpu> : # of CPU to use (default: all CPUs)
-q : enable quiet mode (no status output)
-C <macs> : merge the given APs to a virtual one
-1 <file> : write key to file

Static WEP cracking options

: search alpha-numeric characters only

: search binary coded decimal chr only

: search the numeric key for Fritz!BOX
d <mask> : use masking of the key (Al:XX:CF:YY)
-m <maddr> : MAC address to filter usable packets
-n <nbits> : WEP key length : 64/128/152/256/512
-i <index> : WEP key index (1 to 4), default: any
-f <fudge> : bruteforce fudge factor, default: 2
-k <korek> : disable one attack method (1 to 17)
-x or -x0 : disable bruteforce for last keybytes
-x1 : last keybyte bruteforcing (default)
-x2 : enable last 2 keybytes bruteforcing

llustracion 3 - Interfaz Aircrack-ng

THC Hydra

Hydra es un cracker de inicio de sesion de red en paralelo. Hydra funciona mediante
el uso de un conjunto de métodos para descifrar contrasefias utilizando diferentes
enfoques para generar contrasefas posibles, utiliza métodos como ataques de lista
de palabras, ataque de fuerza bruta y muchos otros métodos. Hydra es comunmente
utilizado por los evaluadores de penetracion junto con un software llamado Crunch,
gue se utiliza para generar la lista de palabras. Crunch se usaria para generar listas
de palabras, mientras que Hydra se usa para probar los ataques usando las mismas
listas de palabras que Crunch creé. Hydra esta programado para actualizar las horas
extraordinarias a medida que se respalden mas y mas servicios. (llustracion

4).
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root@fossmint: ~ e ® 0
= -
:~# hydra -h
Hydra v8.6 (c) 2017 by van Hauser/THC - Please do not use in military or secret service organi
zations, or for illegal purposes.

Syntax: hydra [[[-1 LOGIN|-L FILE] [-p PASS|-P FILE]] | [-C FILE]] [-e nsr] [-o FILE] [-t TASK
S] [-M FILE [-T TASKS]] [-w TIME] [-W TIME] [-f] [-s PORT] [-x MIN:MAX:CHARSET] [-c TIME] [-IS|
Ouvvd46] [service://server[:PORT][/0PT]]

Options:

restore a previous aborted/crashed session

-1 ignore an existing restore file (don't wait 10 seconds)

-S perform an SSL connect

-s PORT if the service is on a different default port, define it here

-1 LOGIN or -L FILE 1login with LOGIN name, or load several logins from FILE
-p PASS or -P FILE try password PASS, or load several passwords from FILE
-X MIN:MAX:CHARSET password bruteforce generation, type "-x -h" to get help
-y disable use of symbols in bruteforce, see above

-e nsr try "n" null password, "s" login as pass and/or "r" reversed login
-u loop around users, not passwords (effective! implied with -x)

-C FILE colon separated "login:pass" format, instead of -L/-P options

-M FILE list of servers to attack, one entry per line, ':' to specify port
-0 FILE write found login/password pairs to FILE instead of stdout

-b FORMAT specify the format for the -o FILE: text(default), json, jsonvl

3 A exit when a login/pass pair is found (-M: -f per host, -F global)
-t TASKS run TASKS number of connects in parallel per target (default: 16)
-T TASKS run TASKS connects in parallel overall (for -M, default: 64)

-w / -W TIME wait time for a response (32) / between connects per thread (0)
-c TIME wait time per login attempt over all threads (enforces -t 1)

-4 / -6 use IPv4 (default) / IPv6 addresses (put always in [] also in -M)
-v / -V / -d verbose mode / show login+pass for each attempt / debug mode

llustracion 4 - Interfaz Hydra

John the Ripper

Es un programa de criptografia que aplica fuerza bruta para descifrar contrasefias

("John the Ripper", 2020).

Esta es una de las herramientas de descifrado de contrasefias mas popular utilizada
por los administradores de sistemas para detectar contrasefias débiles de los

usuarios en una red.

John the Ripper usa un ataque por diccionario: tiene un diccionario con palabras,
gue pueden ser contrasefias tipicas, y las va probando todas. Para cada palabra, la
cifra y la compara con el hash a descifrar. Si coinciden, es que la palabra era la

correcta.

Esto funciona bien porque la mayor parte de las contrasefias que usa la gente son
palabras de diccionario. Pero John the Ripper también prueba con variaciones de
estas palabras: les afiade numeros, signos, mayusculas y minusculas, cambia
letras, combina palabras, etc. Ademas ofrece el tipico sistema de fuerza bruta en el
que se prueban todas las combinaciones posibles, sean palabras o no. Este es el
sistema mas lento, y usado sélo en casos concretos, dado que los sistemas
anteriores (el ataque por diccionario) ya permiten descubrir muy rapidamente las

contrasefas débiles. (llustracion 5).
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TF
:~# john

Created directory: /root/.john

John the Ripper password cracker, version 1.8.0.6-jumbo-1-bleeding [linux-x86-64-avx]

Copyright (c) 1996-2015 by Solar Designer and others

Homepage: http://www.openwall.com/john/

Usage: john [OPTIONS] [PASSWORD-FILES]

--single[=SECTION] "single crack" mode

--wordlist[=FILE] --stdin wordlist mode, read words from FILE or stdin
--pipe 1like --stdin, but bulk reads, and allows rules

--loopback[=FILE] like --wordlist, but fetch words from a .pot file

--dupe-suppression suppress all dupes in wordlist (and force preload)

--prince[=FILE] PRINCE mode, read words from FILE

--encoding=NAME input encoding (eg. UTF-8, IS0-8859-1). See also

doc/ENCODING and --list=hidden-options.

--rules[=SECTION] enable word mangling rules for wordlist modes

--incremental [=MODE] "incremental" mode [using section MODE]

- -mask=MASK mask mode using MASK

--markov[=0PTIONS] "Markov" mode (see doc/MARKOV)

--external=MODE external mode or word filter

--stdout[=LENGTH] just output candidate passwords [cut at LENGTH]

--restore[=NAME] restore an interrupted session [called NAME]

--session=NAME give a new session the NAME

--status [=NAME] print status of a session [called NAME]

--make-charset=FILE make a charset file. It will be overwritten

--show[=LEFT] show cracked passwords [if =LEFT, then uncracked]

--test[=TIME] run tests and benchmarks for TIME seconds each

--u s=[-]LOGIN|UID[,..] [do not] load this (these) user(s) only

--groups=[-]GID[,..] load users [not] of this (these) group(s) only

--shells=[-]SHELL[,..] load users with[out] this (these) shell(s) only

llustracion 5 - Interfaz John the Ripper

Nmap

Nmap ("Network Mapper") es una utilidad gratuita y de cddigo abierto (licencia)para
la deteccidon de redes y la auditoria de seguridad ("Nmap: the Network Mapper - Free
Security Scanner”, 2020). Fue desarrollada inicialmente para sistema operativo Linux
pero en la actualidad es multiplataforma. Sirve para efectuar rastreo de puertos
mediante escaneos para evaluar la seguridad de sistemas informaticos, asi como
para descubrir servicios o servidores en una red informatica, para ello Nmap envia

unos paquetes definidos a otros equipos y analiza sus respuestas.

Posee una gran variedad de funciones para sondear redes de computadores,
algunas de ellas como la deteccion de equipos, servicios y sistemas operativos.
Estas funciones pueden ser extendidas mediante el uso de scripts para proveer
servicios de deteccibn avanzados, deteccion de vulnerabilidades y otras
aplicaciones. También es capaz de adaptarse a las condiciones de la red incluyendo

latencia y congestién de la misma.
Algunas de las caracteristicas principales son:

« El descubrimiento de servidores.
- ldentifica puertos abiertos en un host dentro de la red.

- Determina los servicios que se ejecuta.
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- Determina que sistema operativo y su version utiliza el host, (esta técnica es
también conocida como fingerprinting).
- Obtiene algunas caracteristicas del hardware de red de la maguina objeto de

la prueba.

Nmap es una herramienta muy utilizada por los administradores de un sistema ya
gue permite encontrar fallos en los sistemas y corregirlos asi como detectar usuarios

y/o programas no autorizados que se dentro de la red o el servidor (llustracién 5).

T
:~# nmap -h
Nmap 7.60 ( https://nmap.org )
Usage: nmap [Scan Type(s)] [Options] {target specification}
TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks, etc.
Ex: scanme.nmap.org, microsoft.com/24, 192.168.0.1; 10.0.0-255.1-254
-iL <inputfilename>: Input from list of hosts/networks
-iR <num hosts>: Choose random targets
--exclude <hostl[,host2][,host3],...>: Exclude hosts/networks
--excludefile <exclude file>: Exclude list from file
HOST DISCOVERY:
-sL: List Scan - simply list targets to scan
-sn: Ping Scan - disable port scan
-Pn: Treat all hosts as online -- skip host discovery
-PS/PA/PU/PY[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
-PE/PP/PM: ICMP echo, timestamp, and netmask request discovery probes
-PO[protocol list]: IP Protocol Ping
-n/-R: Never do DNS resolution/Always resolve [default: sometimes]
--dns-servers <servl[,serv2],...>: Specify custom DNS servers
--system-dns: Use 0S's DNS resolver
--traceroute: Trace hop path to each host
SCAN TECHNIQUES:
-sS/sT/sA/sW/sM: TCP SYN/Connect()/ACK/Window/Maimon scans
-sU: UDP Scan
-sN/sF/sX: TCP Null, FIN, and Xmas scans
--scanflags <flags>: Customize TCP scan flags
-sI <zombie host[:probeport]>: Idle scan
-sY/sZ: SCTP INIT/COOKIE-ECHO scans
-s0: IP protocol scan
- P relay host>: FTP bounce scan

llustracion 6 - Interfaz Nmap
Nessus

Nessus es un software de escaneo de vulnerabilidades en diversos sistemas

operativos (Marqués, 2020).

Nessus escanea los puertos del objetivo utilizando Nmap o su propio escaner para

posteriormente lanzar Exploits.

Los resultados obtenidos del escaneo pueden ser exportados como informes en
varios formatos, como texto plano, XML, HTML, y LaTeX. Los resultados también
pueden ser guardados en una base de conocimiento para referencia en futuros

escaneos de vulnerabilidades.
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El uso de Nessus para pruebas de vulnerabilidades puede causar que los servicios
0 sistemas operativos se corrompan Yy caigan. El usuario puede evitar esto

desactivando "unsafe test" (pruebas no seguras) antes de escanear.

Actualmente existen dos versiones: "Home" y "Work" Esta ultima de pago y sin

restricciones. (llustracién 7)

@ Nessus / Setup x|\ +
€ ) © & | https://localhost:8834/3 earct wBa ¥ A& 9O =

[ Most Visitedv il Offensive Security N Kali Linux “ Kali Docs " Kali Tools # Exploit-DB Wy Aircrack-ng g Kali Forums
| ity p! 9

Nessuso

Register your scanner

Scanner Type

Home, Professional or Manager -

Activation Code *

llustracion 7 - Interfaz Nessus

WireShark

Se trata de un potente sniffer de red de software libre heredero de Ethereal que nos
permite capturar y monitorizar todos los paquetes de red que pasan por nuestro
equipo con el solo hecho de poner nuestra tarjeta de red a escuchar en modo
promiscuo, es decir, diciéndole a nuestra tarjeta que capture todo el trafico que pase

por ella. (Relancio, 2013).

Tener la informacién detallada que nos facilita este programa nos permite poder
analizar el trafico que pasa por nuestra red y asi poder solucionar o incluso prevenir
los posibles problemas que puedan surgir (Relancio, 2013).

Wireshark es software libre, y se ejecuta sobre la mayoria de sistemas operativos

Unix y compatibles, incluyendo Linux, Solaris, FreeBSD, NetBSD, OpenBSD,
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Android, y macOS, asi como en Microsoft Windows. Para capturar paquetes

directamente de la interfaz de red, generalmente se

ejecucion especiales (llustracion 8).

The Wireshark Network Analyzer
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A W ® O RE Qe de»=EFaaa

necesitan permisos de

Welcome to Wireshark

Capture

-] Expression..  +

.using this fitter: [ [Enter a capture filter -] | Allinterfaces shown ~

»

any
Loopback: lo
nflog
nfqueue
usbmonl
usbmon2
@ Cisco remote capture: cisco
® Random packet generator: randpkt
® SSH remote capture: ssh
@ UDP Listener remote capture: udpdump

T

Learn
User's Guide - Wiki - Questions and Answers - Mailing Lists

You are running Wireshark 2.4.3 (Git v2.4.3 packaged as 2.4.3-1)

Ready to load or capture No Rackets

llustracion 8 - Interfaz Wireshark

Nikto2

Profile: Default

Nikto2 es un escaner web gratuito y de codigo abierto para realizar pruebas rapidas

y completas contra elementos en la web ("Las mejores 20 herramientas de hacking y

penetracion para Kali Linux", 2020) (llustracion 9).

~#
:~# nikto -h
Option host requires an argument

-config+ Use this config file
-Display+ Turn on/off display outputs

-dbcheck check database and other key files for syntax errors

-Format+ save file (-o) format
-Help Extended help information
-host+ target host

-id+ Host authentication to use, format is id:pass or id:pass:realm

-list-plugins List all available plugins

-output+ Write output to this file

-nossl Disables using SSL

-no404 Disables 404 checks

-Plugins+ List of plugins to run (default: ALL)
-port+ Port to use (default 80)

-root+ Prepend root value to all requests, format is /directory

-ssl Force ssl mode on port
-Tuning+ Scan tuning
-timeout+ Timeout for requests (default 16 seconds)
-update Update databases and plugins from CIRT.net
-Version Print plugin and database versions
-vhost+ Virtual host (for Host header)

+ requires a value

Note: This is the short help output. Use -H for full help text.

:—#l

lustracion 9 - Interfaz Nikto2
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DNSenum - enumerador de servidores

Los primeros mapas de alto nivel de la red de una organizacién provendran de la
ubicacion de sus servidores DNS. Comenzar con una buena base aqui lo ayudara
a encontrar los puntos de apoyo clave que necesitara mas adelante. DNSenum es
una herramienta de alto nivel que a menudo es el primer paso para mapear su red
de objetivos. Usando el formato...

Jdnsenum enum [NOMBRE DE DOMINIO OBJETIVO] ...

Dmitry — “El telemetro de red”

Una vez que la informacion de su DNSenum haya regresado, tendra un rango de
servidores utilizados por su objetivo. El objetivo de Dmitry rangefinder es averiguar
gué IP se utilizan en esos servidores. Esto se realiza mediante un comando de
traceroute TCP que puede enhebrarse y mostrarse graficamente con los comandos

Dmitry.

INSTALACION DE SISTEMAS OPERATIVOS

Para la realizacion de las pruebas se requiere un ambiente controlado por lo cual se
destin6 un laboratorio de pruebas, Se le instalo el sistema operativo anfitrion, para
posteriormente instalar kali Linux de la forma habitual (llustracion 10,

llustracion 11 ), Se procedi6 a instalar los sistemas victimas Ubuntu (llustracion 12,

llustracion 13) y Windows (llustracion 14, llustracion 15).
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Live
Live
Live
Live
Live

KALI

Boot menu

(amd64)

(amd64 failsafe)

(forensic mode)

USB Persistence (check kalil. org/prst)
USB Encrupted Persistence (check kallil org/prst)

Install

Graphical install

Install with speech sunthesis
Advanced options

Install the system

BY OFFENSIVE SECURITY

Installing the system...

Copying data to disk...

B RUESERUSBmomean
reporte Fin...

llustracion 11 - Progreso de instalacion Kali
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Checking disks: 20% complete
recking Checking ./pool/main/libx/libx11/libx11-6_1.6.9-2ubuntu1_i386.deb

Press Ctrl+C to cancel all filesystem checks in progress

ubuntu®

e o
DEPROVYE... reporteFin...

llustracion 12 — Ventana Instalacion Ubuntu

i G

($ [#) cTRL DERECHA

Updates and other software

What apps would you like to install to start with?

© Normalinstallation
Web browser, utilities, office software, games, and media players.
Minimal installation

Web browser and basic utilities.
Other options

Download updates while installing Ubuntu

This saves time after installation

Install third-party software for graphics and Wi-Fi hardware and additional media formats

This software is subject to license terms included with its documentation. Some is proprietary.

Quit

B @& Bl GG @ cme derecHa

llustracion 13 — Instalacion de actualizaciones Ubuntu
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o
' =9
Windows 7

ioma queve 3 nstlr -
ZUUE R CLLIERANELERE] Espaiol (Espaia, internacional) v

Teclado o método de entrada: [ZRERN

llustracion 14 — Ventana instalacion Windows 7

El programa de instalacion esta iniciando servicios

llustracion 15 — Proceso de instalacion Windows 7

53



Configuracion de servicios de red y comunicaciones seguras

El primer paso para poder usar Kali es garantizar que tenga conectividad a una red

cableada o inalambrica para admitir actualizaciones y personalizacion. Primero, se

confirma la direccion IP usando el comando ifconfig desde una ventana de terminal

(llustracion 16)

:~# ifconfig

root@kali: ~

eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

lo:

inet 10.0.2.15 netmask 255.255.255.0

inet6 fe80::a00:27ff
ether 08:00:27:29:55
RX packets 13 bytes
RX errors © dropped
TX packets 40 bytes
TX errors © dropped

:fe29:55fa prefixlen 64
txqueuelen 1000 (Ethernet)
1570 (1.5 KiB)

:fa

0

overruns @ frame ©

3316 (3.2 KiB)
© overruns © carrier ©

flags=73<UP,LOOPBACK,RUNNING> mtu 65536

inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128

loop txqueuelen 1000
RX packets 28 bytes
RX errors © dropped
TX packets 28 bytes
TX errors © dropped

# I

scopeid 0x10<host>

(Local Loopback)

1596 (1.5 KiB)

[¢]

overruns 0 frame ©

1596 (1.5 KiB)
© overruns © carrier ©

broadcast 10.0.2.255

scopeid ©x20<link>

collisions ©

collisions ©

llustracion 16 - Configuracion Conectividad Kali

Si estamos conectados con una conexion proxy autenticada o no autenticada se

debe modificar bash.bashrc y apt.conf. Ambos archivos se encuentran en el

directorio / root / etc.

Usar el editor de texto para agregar las siguientes lineas al final del archivo

bash.bashrc:

export ftp_proxy = "ftp: /lusuario: contrasefia @ proxylP: puerto”

export http_proxy =" http: //lusuario: contrasena @ proxylP: puerto” export

https_proxy =" https: //usuario: contrasefia @ proxylP: puerto” export socks_proxy

=" https: //usuario: contrasefia @ proxylP: puerto”
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Reemplazar proxylP y puerto con su direccion IP proxy y numero de puerto
respectivamente, y reemplace el nombre de usuario y la contrasefia con su nombre
de usuario y contrasefia de autenticacion. Si no es necesario autenticarse, escriba

solo la parte que sigue al simbolo @. (llustracion 17)

Ejemplo: export ftp_proxy = "ftp:
/Irabbits:123456@192.168.16.120:80” export ftp_proxy =
"ftp: // @192.168.16.120:80”

*bash.bashrc Guardar

[ -x usr lib command-not-found -o -x usr share command-not-found command-not-

found ]
command not found handle

[ -x ‘usr lib command-not-found ]
usr lib command-not-found --

[ -x usr share command-not-found command-not-found ]
usr share command-not-found command-not-found --

llustracion 17 - Ingreso de proxy en bash.bashrc Kali

En el mismo directorio, se debe crear el archivo apt.conf e ingresar las siguientes

lineas de comando
Acquire::ftp::proxy "ftp: //usuario: contrasefia @ proxylP: puerto”

Acquire::http::proxy " http: //usuario: contrasefia @ proxylP: puerto”

Acquire::https::proxy " https: //usuario: contrasefia @ proxylP: puerto”

Acquire::socks::proxy " https: //usuario: contrasefia @ proxylP: puerto”
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PRUEBAS DE PENETRACION IDENTIFICANDO A NUESTRO OBJETIVO

Prueba 1
Reconocimiento pasivo

Objetivo: Identificar a nuestro objetivo.
Herramienta: Terminal kali, comando who is
Ejecucion:

root @kl ~

:~# whois ithuejutla.edu.mx

Domain Name: ithuejutla.edu.mx

Created On: 2006-08-17

Expiration Date: 2020-08-16

Last Updated On: 2019-08-17
Akky (Una division de NIC Mexico)
http://www.akky.mx
whois.akky.mx

Whois Web URL: http://www.akky.mx/jsf/whois/whois.jsf

Registrant:
Name : Direccion General de Educacion Superior Tecnologica
City: Mexico D.F.
State: Distrito Federal
Country: Mexico

Administrative Contact:
Name : Jose Manuel Romero Orta
City: Tempoal
State: Hidalgo
Country: Mexico

Technical Contact:
Name : Jose Manuel Romero Orta
City: Tempoal
State: Hidalgo
Country: Mexico

Billing Contact:
Name : Alicia Angelica Nu~ez Urbina
City: DoF
State: Distrito Federal
Country: Mexico

Name Servers:
DNS: nsl.whatahosting.com
DNS: ns2.whatahosting.com

llustracion 18 - Uso comando whois

Resultados:

Al hacer una consulta whois al dominio ithuejutla.edu.mx nos muestra la fecha en
gue fue creado el dominio, la fecha de expiracion, datos de quien registro el dominio,
datos de contacto administrativo, datos de contacto técnico y datos de la persona
gue realiza el pago del dominio, asi también se puede observar los DNS los cuales

son nsl.whatahosting.com y ns2.whatahosting.com
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¢,Como podemos usar lainformacion de una consulta whois?
. En el caso en la fecha de expiracion del dominio, se puede intentar

apoderarse del dominio y crear un parecido sitio web para comprometer a los
visitantes que piensan que estan en el sitio web original.
. Se puede utilizar los servidores DNS autorizados, que son los registros para

las busquedas de ese dominio, para facilitar el reconocimiento de DNS.

Recomendaciones:

Al ser informacién publica, toda consulta realizada por el comando whois a cualquier
dominio no puede ser registrada, y cualquier persona puede acceder a ella sin
problemas, lo recomendable es configurar el servidor para exponer la menor
cantidad de informacion publica posible.

En este caso se debe de hablar a soporte técnico del hosting para solicitar ocultar

la informacién personal de las personas que operan el dominio.

Prueba 2

Reconocimiento pasivo - Reconocimiento IP

Objetivo: Reconocer la IP de nuestro dominio objetivo
Herramientas: Terminal Kali, comando nslookup

Ejecucion:

root@kali: ~

:~# nslookup ithuejutla.edu.mx
192.168.1.254
192.168.1.254#53

Non-authoritative answer:
Name : ithuejutla.edu.mx
Address: 162.220.56.133

~#
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Resultados:
Al consultar con el comando nslookup ithuejutla.edu.mx nos devuelve la informacién
de nuestra puerta de enlace que en este caso es 192.168.1.254 asi también

podemos apreciar que la direccion IP de www.ithuejutla.edu.mx es 162.220.56.133

La informacion IP se puede usar para dirigir todos los ataques a ella.

Recomendaciones.
Es inevitable mostrar la IP de un dominio.
Usar VPN el cual retrasara el ataque para poder ser anticipado y tomar las

respectivas medidas.

Prueba 3
Reconocimiento pasivo - Escaneo de DNS

Objetivo: obtener las direcciones de DNS
Herramientas: terminal kali, dnsrecon
Ejecucién: dnsrecon  —t std —d

ithuejutla.edu.mx

root@Kkali: ~

:~# dnsrecon -t std -d ithuejutla.edu.mx
Performing General Enumeration of Domain:ithuejutla.edu.mx
DNSSEC is not configured for ithuejutla.edu.mx
SOA nsl.whatahosting.com 162.220.56.134
NS ns2.whatahosting.com 136.0.17.104
Bind Version for 136.0.17.104 9.8.2rcl-RedHat-9.8.2-0.68.rcl.el6 10.3
NS ns4.whatahosting.com 162.220.56.133
Bind Version for 162.220.56.133 9.8.2rcl-RedHat-9.8.2-0.68.rcl.el6 10.3
NS nsl.whatahosting.com 162.220.56.134
Bind Version for 162.220.56.134 9.8.2rcl-RedHat-9.8.2-0.68.rcl.el6 10.3
NS ns3.whatahosting.com 205.164.41.109
Bind Version for 205.164.41.109 9.8.2rcl-RedHat-9.8.2-0.62.rcl.el6 9.4
MX ithuejutla.edu.mx 162.220.56.133
A ithuejutla.edu.mx 162.220.56.133
TXT ithuejutla.edu.mx v=spfl ip4:162.220.56.133 +a +mx +ip4:104.156.56.2
9 ~all
Enumerating SRV Records
No SRV Records Found for ithuejutla.edu.mx
© Records Found
Exception in thread Thread-1 (most likely raised during interpreter shutdown):
Traceback (most recent call last):
File "/usr/lib/python2.7/threading.py”, line 861, in _ bootstrap_inner
File "./dnsrecon.py", line 105, in run
File "/usr/lib/python2.7/Queue.py", line 168, in get
File "/usr/lib/python2.7/threading.py”, line 334, in wait
<type 'exceptions.TypeError'>: 'NoneType' object is not callable
#

llustracion 20 - Reconocimiento DNS
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Resultados:

Al realizar el escaneo de tipo (-t) estandar (std) al dominio (-d) ithuejutla.edu.mx, por
lo cual obtenemos el registro SOA el cual es el encargado de la transferencia de
informacion entre servidores que en este caso es el 162.228.56.134 , los servidores
de nombres NS: 136.0.17.104, 162.220.56.133-134 vy los hosts del intercambiador
de correo MX, 162.220.56.133, también nos damos cuenta que dichos servidores
usan seguridad de enlace RedHat 9.8.2-0.62.rc1, por lo que nos hace suponer que

el sistema base es RedHat.

¢, Como puedo usar esta informacion?
Con esta informacién obtenemos la direccién de los servidores dns por lo que
podriamos realizar ataques de fuerza bruta de subdominio, busqueda de Google,

basqueda inversa, transferencia de zona y denegacién de servicios.

Recomendaciones:
Como se menciond en la prueba anterior es inevitable que se muestre la IP de
nuestros servidores, lo que se podria realizar es enmascarar y ocultar las

direcciones IP con un VPN.

Prueba 4
Reconocimiento activo - Mapeo de ruta

Objetivo: Mapear la ruta que toman los datos hasta llegar al dominio objetivo

Herramientas: terminal kali, hping3

Ejecucion:

Por cuestiones legales esta prueba se realizara en el sitio scanme.nmap.org
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n root@kali: ~

:~# hping3 -S scanme.nmap.org -p 80 -c 3
PING scanme.nmap.org (eth® 45.33.32.156): S set, 40 headers + © data bytes
en=46 ip=45.33.32.156 ttl=64 id=62161 sport=80 flags=SA seq=0 win=65535 rtt=115.

en=46 ip=45.33.32.156 ttl=64 id=62162 sport=80 flags=SA seq=1 win=65535 rtt=355.
4 ms
en=46 ip=45.33.32.156 ttl=64 id=62163 sport=80 flags=SA seq=2 win=65535 rtt=83.2
ms

- scanme.nmap.org hping statistic ---
packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/max = 83.2/184.7/355.4 ms

|

llustracion 21 — Mapeo de Ruta

Resultados:

Debido a que la herramienta de diagnéstico nos mapea la red usando el tiempo de
vida (TTL) en un paquete IP, cada salto desde un punto al siguiente genera un
mensaje ICMP TIME_EXCEEDED del enrutador receptor. Los paquetes cuentan el
namero de saltos y la ruta tomada pero en esta prueba lo que se alcanza a ver es
gue un solo paquete fue enviado directo al dominio y recibido del mismo.
Recomendaciones:

Entre mas saltos de un paquete hasta llegar al dominio es mas dificil de reconocer
el servidor final en donde se aloja el dominio. Para esto se ocuparian VPN. Si se
requiere un poco mas de seguridad para nuestro servidor lo que tendremos que
hacer es colocar un VPN a dicho servidor el cual retrasara, mas no evitara ser
encontrado por los atacantes, al realizar el escaneo queda expuesto el atacante; los

firewall mandaran una alerta que se esta tratando de escanear la red de la empresa.
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Prueba 5
Reconocimiento activo - Escaneo de red

Objetivo: Mostrar los dispositivos conectados a la red para identificar al objetivo.
Herramientas: terminal kali, Nmap

Ejecucién: nmap —sP

192.168.1.0/24

j+§ root@kali: ~

:~# nmap -sP 192.168.1.0/24
Starting Nmap 7.80 ( https://nmap.org ) at 2020-06-03 18:14 CDT
Nmap scan report for 192.168.1.64
Host is up (0.025s latency).
MAC Address: DC:BF:E9:C0:1D:CF (Motorola Mobility, a Lenovo Company)
Nmap scan report for 192.168.1.65
Host is up (0.15s latency).
MAC Address: BC:FF:EB:B@:CE:F5 (Motorola Mobility, a Lenovo Company)
Nmap scan report for 192.168.1.66
Host is up (0.13s latency).
MAC Address: BC:FF:EB:86:F6:F2 (Motorola Mobility, a Lenovo Company)
Nmap scan report for 192.168.1.67
Host is up (0.29s latency).
MAC Address: 90:73:5A:F0:42:D7 (Motorola Mobility, a Lenovo Company)
Nmap scan report for 192.168.1.69

(Apple)
Nmap scan report for 192.168.1.70
Host is up (0.28s latency).
MAC Address: 78:40:E4:E8:28:EA (Samsung Electronics)
Nmap scan report for 192.168.1.71
Host is up (0.00034s latency).
MAC Address: 64:70:02:06:43:5B (Tp-link Technologies)
Nmap scan report for 192.168.1.75
Host is up (0.00049s latency).
MAC Address: ©8:00:27:C1:93:20 (Oracle VirtualBox virtual NIC)
Nmap scan report for rga.ip (192.168.1.254)
Host is up (0.00085s latency).
MAC Address: DO:05:2A:8A:22:D6 (Arcadyan)

Ilustracion 22 - Escaneo de Red, biisqueda de victima local
Resultados:

Al ejecutar el comando nos muestra cada uno de los dispositivos que estan
conectados a la red, podemos apreciar que la direccién 192.168.1.64 con direccion
MAC DC:BF:E9:CO0:1D:CF pertenece a un dispositivo Motorola, lo mismo con la
direcciébn 192.168.1.165, 192.168.1.66, 192.168.1.67, un dispositivo Apple con
direccion IP 192.168.1.67, un dispositivo Samsung, la maquina virtual VirtualBox y
la maquina virtual victima con la que trabajaremos con direccion IP 192.168.1.75
Tp-link, por lo tanto nos muestra a todos los dispositivos que estan en la red
exceptuandonos a nosotros.

Recomendaciones:

Este tipo de escaneo solo se da si tienen acceso a la red, se recomienda
ampliamente a reforzar la seguridad de su red inalambrica. Ya que todo el que esté

conectado a la red podré realizar un escaneo.
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Prueba 6
Reconocimiento activo - Escaneo de puertos e identificacion de BD

Objetivo: Encontrar puertos abiertos e identificar BD
Herramientas: Terminal Kali,

Nmap

Ejecucién: nmap —O 192.168.1.75

a root@kali: ~

Nmap scan report Tor 192.168.1./5
Host is up (0.00039s latency).
INot shown: 977 closed ports

STATE SERVICE

open ftp

open ssh

open telnet

open smtp

open domain

open http

open rpcbind

open netbios-ssn

open microsoft-ds

open exec

open login
open shell
1099/tcp open rmiregistry
1524/tcp open ingreslock
nfs

ccproxy-ftp
mysql
postgresql
vnc
X11
6667 /tcp open irc
[8009/tcp open ajpl3
8180/tcp open unknown
MAC Address: ©8:00:27:C1:93:20 (Oracle VirtualBox virtual NIC)
Device type: general purpose
lLinux 2 6.x

Runninag. n

llustracién 23 - Escaneo de puertos y SO

Resultados:

Tras haber ejecutado el comando anterior se aprecia que los puerto 21, 22, 23, 25,
53, 80, 111, 139, 445, 512, 513, 514, 1099, 1524, 2049, 2121, 3306, 5432, 5900,
6000, 6667, 8009 y 8180 estan abiertos, se podria decir que son bastantes pero la
mayoria de esos puertos estan a la escucha para poder dar respuesta a los usuario
gue lo consultan, la busqueda rindi6 frutos ya que podemos ver que nuestra victima
tiene los puertos 3306 de MySQL y el puerto 5432 de PostgreSQL ambos abiertos.
Recomendaciones:

Al poner en linea un servidor ya sea local o en red por defecto vienen los puertos
3306 para MySQL o 5432 para PostgreSQL y al usar base de datos los puertos
tendrdn que estar abiertos. La recomendacién es tener un firewall para evitar
comprometer el equipo, usar puertos que no sean estandar y usar IDS (Sistema de

deteccion de intrusos).
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Prueba 7
Reconocimiento activo — Identificacion de base de Datos

Objetivo: Identificar que GBD esta ejecutando nuestro objetivo
Herramientas: Terminal kali, Nmap

Ejecucion: nmap —sTV —Pn —n —p3306,5432

192.168.1.75

root@kali: ~

open mysql
open distccd
open postgresql
open vnc
open XI11
open irc
open ircs-u
open ajpl3
open unknown
open msgsrvr
unknown
unknown
unknown
59087/tcp open unknown

INmap done: 1 IP address (1 host up) scanned in 9.56 seconds
:~# nmap -sTV -Pn -n -p3306,5432 192.168.1.75
Starting Nmap 7.80 ( https://nmap.org ) at 2020-06-064 01:33 CDT
INmap scan report for 192.168.1.75
Host is up (0.00050s latency).

PORT STATE SERVICE VERSION
3306/tcp open mysql MySQL 5.0.51a-3ubuntu5
5432/tcp open postgresql PostgreSQL DB 8.3.0 - 8.3.7

IService detection performed. Please report any incorrect results at https://nmap.
jorg/submit/ .
[Nmap done: 1 IP address (1 host up) scanned in 7.51 seconds

~# I

Ilustracién 24 - Identificacion de BD

Resultados:

En el puerto 3306 esta a la escucha MySQL en su versién 5.0.512 para Ubuntu, en
el puerto 5432 esta a la escucha PostgreSQL version DB 8.3.0 - 8.3.7, de esta
manera obtuvimos las versiones en ejecucion de los GBD que se encuentran en la
maquina objetivo.

Recomendaciones:

Tener un firewall para evitar comprometer el equipo, usar puertos gque no sean

estandar y usar IDS (Sistema de deteccion de intrusos).
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Prueba 8
Reconocimiento activo — Identificacion BD con Metasploit

Objetivo: Identificar que GBD esta ejecutando nuestro objetivo
Herramientas: Terminal kali, Metasploit

Ejecucion:

a root@kali: ~

msf5 > use auxiliary/scanner/mysql/mysql version

msf5 auxiliary( ) > set RHOST 192.168.1.75
RHOST => 192.168.1.75

msf5 auxiliary( ) > info

Name: MySQL Server Version Enumeration
Module: auxiliary/scanner/mysql/mysql version
License: Metasploit Framework License (BSD)
Rank: Normal

Provided by:
kris katterjohn <katterjohn@gmail.com>

Check supported:
Yes

Basic options:

Name Current Setting Required Description

RHOSTS 192.168.1.75 The target host(s), range CIDR identifier,
or hosts file with syntax 'file:<path>'
RPORT 3306 yes The target port (TCP)

THREADS 1 yes The number of concurrent threads (max one p

er host)

Description:
Enumerates the version of MySQL servers.

nsf5 auxiliary( ) > run

192.168.1.75:3306 - 192.168.1.75:3306 is running MySQL 5.60.51a-3ubuntu5 (

protocol 10)
192.168.1.75:3306 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

nsf5 auxiliary( N |

llustracion 25 - Identificacion de BD con Metasploit

Resultados:

Al usar un escaner auxiliar de Metasploit podemos ver el resultado, el cual es

idéntico al de Nmap, el objetivo esta ejecutando MySQL 5.0.512 para Ubuntu.

Recomendaciones:

Tener un firewall para evitar comprometer el equipo, usar puertos que no sean

estandar y usar IDS (Sistema de deteccion de intrusos).
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Prueba 9
Ataque de Fuerza bruta a base de datos.

Objetivo: Poder obtener claves de acceso root a la base de datos del servidor
objetivo
Herramientas: Terminal kali, python, mysqlbrute

Ejecucion: python mysqlbrute.py —i 192.168.1.75 —u root — p/root/Desktop/pass.txt

llustracion 26 - Ataque de Fuerza Bruta a BD

Resultados:

En esta prueba lo que se hace es encontrar un Password para el usuario root, el
script comprueba 1 a 1 las claves que contiene el archivo txt llamado pass hasta
encontrar la clave correcta, y nos devuelve la siguiente linea de texto VALID
CREDENTIALS FOUND: root/

El usuario y contrasefia estan divididos por la diagonal en este caso el usuario no
tiene Password, es una base de datos a la cual no se le elimino el usuario root o se

le puso una contrasefia
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Recomendaciones:

Si se decide poner en linea un servidor de base de datos, lo mas adecuado es
cambiar la contrasefia de root, cambiar el nombre de usuario root, eliminar el usuario
y crear uno el cual deberéa tener permisos root.

Estos errores son comunes, por lo cual se debe de tener mucho cuidado.

Prueba 10
Explotando Base de datos

Objetivo: Entrar a la base de datos y eliminar tablas, modificar, crear, etc.
Herramientas: Terminal kali, MySQL.

Ejecuciodn: mysq| —h

192.168.1.75 —u root show databases;

use dvwa; show

tables;

#
:~# mysql -h 192.168.1.72 -u root
A€
:~# mysql -h 192.168.1.75 -u root
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MySQL connection id is 14
Server version: 5.0.5l1a-3ubuntu5 (Ubuntu)

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MySQL [(none)]> show databases;

information schema |
[T

metasploit

mysql

owasple

tikiwiki
tikiwikil9s

rows in set (0.001 sec)

MySQL [(none)]>

llustracion 27 - Ingreso remoto a BD
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select *from users;

a root@kali: ~

7 rows in set (0.001 sec)

MysQL [(none)]> use dvwa
Reading table information for completion of table and column names
[You can turn off this feature to get a quicker startup with -A

Database changed
MysSQL [dvwa]l> select *from users;

| user_id | first name | last name | user | password

1 | admin | admin | admin | 5f4dcc3b5aa765d61d8327deb882cf99 |
http://172.16.123.129/dvwa/hackable/users/admin. jpg |

2 | Gordon | Brown | gordonb | e99a18c428cb38d5f260853678922e03 |
http://172.16.123.129/dvwa/hackable/users/gordonb.jpg |

3 | Hack | Me | 1337 | 8d3533d75ae2c3966d7e0d4fcc69216b |
http://172.16.123.129/dvwa/hackable/users/1337.jpg

4 | Pablo | Picasso | pablo | 0d107de9f5bbed40cade3de5c71e9e9b7 |
http://172.16.123.129/dvwa/hackable/users/pablo. jpg

5 | Bob | Smith | smithy | 5f4dcc3b5aa765d61d8327deb882cf99 |
http://172.16.123.129/dvwa/hackable/users/smithy.jpg |
-- e R et B +

5 rows in set (0.001 sec)

MysoL [dvwal> I

llustracion 28 - Select a tabla usuarios de BD dvwa

Resultados:

Como se muestra en las imagenes tenemos conexion con las bases de datos,
pedimos que nos muestre las bases de datos, seleccionamos una, pedimos que nos
muestre las tablas y realizamos un select a la tabla usuario el cual nos muestra el
id de usuario, nombre, apellido, usuario y las Password. A partir de aqui podemos
realizar lo que queramos con las bases de datos si lo deseamos hasta podemos

eliminarla para que nuestra victima pierda todos los datos.

Recomendaciones:

Se recomienda realizar una instalacion y configuracion correcta de los gestos, se
recomienda ampliamente a modificar o eliminar a los usuarios predeterminados ya
gue por medios de estos se puede ingresar, se debe de tener una contrasefa
altamente fuerte combinada con caracteres, numeros, letras mayulsculas y

minusculas.
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Prueba 11
Escaneo de Vulnerabilidades — Script auth

Objetivo: Identificar vulnerabilidades en la victima.
Herramientas: Terminal kali, Nmap, script auth.
Ejecucion: nmap —f —sS —sV —script auth
192.168.1.75

n root@kali: ~ (o}

:~# nmap -f -sS -sV --script auth 192.168.1.75
Starting Nmap 7.80 ( https://nmap.org ) at 2020-06-03 20:07 CDT
Nmap scan report for 192.168.1.75
Host is up (0.00029s latency).
Not shown: 977 closed ports
PORT STATE _SERVICE VERSION
21/tcp open ftp vsftpd 2.3.4
| ftp-anon: Anonymous FTP login allowed (FTP code 230)
22/tcp open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol
| ssh-auth-methods:
| Supported authentication methods:
publickey
| password
| ssh-publickey-acceptance:
| Accepted Public Keys: No public keys accepted
23/tcp open telnet Linux telnetd
25/tcp open smtp Postfix smtpd
| smtp-enum-users
Method RCPT returned a unhandled status code.
open domain ISC BIND 9.4.2
open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
| http-server-header: Apache/2.2.8 (Ubuntu) DAV/2
open rpcbind 2 (RPC #100000)
open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
open exec netkit-rsh rexecd
open login
open tcpwrapped
open java-rmi GNU Classpath grmiregistry
open bindshell Metasploitable root shell
open nfs 2-4 (RPC #100003)
open ftp ProFTPD 1.3.1
open mysql MySQL 5.6.51a-3ubuntus
|_mysql-dump-hashes: ERROR: Script execution failed (use -d to debug)
| mysql-empty-password:
_ root account has empty password
| mysgl-users: ERROR: Script execution failed (use -d to debug)
open postgresql PostgreSQL DB 8.3.0 - 8.3.7
open vnc VNC (protocol 3.3)
open X11 (access denied)
open irc UnrealIRCd
open ajpl3 Apache Jserv (Protocol v1.3)
open http Apache Tomcat/Coyote JSP engine 1.1
| http-default-accounts:
[Apache Tomcat] at /manager/html/
| tomcat:tomcat
| _http-server-header: Apache-Coyote/1.1
Addre - _08-00- = -923-20 Qra

N

llustracion 29 - Escaneo de vulnerabilidades de Autenticacion
Resultados:
En este analisis se puede observar que el ingreso de usuarios anonimos esta
autorizado por el puerto 21, también podemos ver que la cuenta root de MySQL no
tiene contrasefa, este script nos permite realizar analisis de autenticacion, el cual

nos mostrara todas las vulnerabilidades por autenticacion que tenga la victima.
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Recomendaciones:

Solo dejar abierto los puertos que en realidad se utilizan y cerrar los demas, nunca

dejar sin contrasefia o por defecto las contrasefias de los servidores y los GBD,

realizar una configuracién adecuada para evitar estos simples errores de usuario.

Prueba 12

Escaneo de vulnerabilidades — script default

Objetivo:

Herramientas: Terminal kali, Nmap, script default

Ejecuciéon: nmap —f —sS —sV --script default

192.168.1.75

i+ root@kali: ~
NIlldp UUIIE. 1 1F duuies> (1 1IUSL up) >Scallieu 11 45.00 >cLunus
:~# nmap -f -sS -sV --script default 192.168.1.75
Starting Nmap 7.80 ( https://nmap.org ) at 2020-06-03 20:53 CDT
Nmap scan report for 192.168.1.75
Host is up (0.00032s latency).
Not shown: 977 closed ports
PORT STATE SERVICE VERSION
PAVAL] open ftp vsftpd 2.3.4
| _ftp-anon: Anonymous FTP login allowed (FTP code 230)
| ftp-syst:
|  STAT:
FTP server status:
Connected to 192.168.1.74
Logged in as ftp
TYPE: ASCII

Session timeout in seconds is 300
Control connection is plain text
Data connections will be plain text
VvsFTPd 2.3.4 -
| End of status
22/tcp  open
| ssh-hostkey:
| 1024 60:0f 1:c0:5f:6a:74:d6:90:24:fa:c4:d5:6c:cd (DSA)
| 2048 56:56:2 f:21:1d:d 7:2b:ae:61:b1:24:3d:e8:f3 (RSA)
23/tcp open telnet Linux telnetd
53/tcp open domain ISC BIND 9.4.2
| dns-nsid:
| bind.version: 9.4.2
80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
| _http-server-header: Apache/2.2.8 (Ubuntu) DAV/2
|_http-title: Metasploitable2 - Linux
111/tcp open rpcbind 2 (RPC #100000)
139/tcp open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
open netbios-ssn Samba smbd 3.X - 4.X (workgroup: WORKGROUP)
open exec netkit-rsh rexecd
open login OpenBSD or Solaris rlogind

|
|
[
|
| No session bandwidth limit
[
|
|
|

secure, fast, stable

ssh OpenSSH 4.7pl Debian 8ubuntul (protocol 2.0)

llustracion 30 - Escaneo de vulnerabilidades script default
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Resultados:

Al ejecutar los scripts por default podemos apreciar que el puerto 22 SSH nos arroja
la informacion de la llave para la conexion ssh, esta llave nos permite el control
remoto del servidor, en el puerto 80 nos muestra la informacion de la pc, nos indica
gue el SO es Ubuntu.

Recomendaciones:

Cerrar puertos que no se ocupen 0 gue sean innecesarios, de esta forma el puerto 22
no permitird conexiones remotas ni mucho menos mostrara la llave de conexion

remota.

Prueba 13
Escaneo de vulnerabilidades — script vuln

Objetivo: Identificar todas las vulnerabilidades de la victima
Herramientas: Terminal kali, Nmap, script vuln

Ejecucion: nmap —f --script vuln 192.168.1.75

n root@kali: ~

:~# nmap -f --script vuln 192.168.1.75
Starting Nmap 7.80 ( https://nmap.org ) at 2020-06-03 21:35 CDT
Nmap scan report for 192.168.1.75
Host is up (0.00032s latency).
Not shown: 977 closed ports
PORT STATE SERVICE
21/tcp open ftp
| clamav-exec: ERROR: Script execution failed (use -d to debug)
ftp-vsftpd-backdoor:
VULNERABLE:
vsFTPd version 2.3.4 backdoor
State: VULNERABLE (Exploitable)
IDs: CVE:CVE-2011-2523 BID:48539
vsFTPd version 2.3.4 backdoor, this was reported on 2011-07-04.
Disclosure date: 2011-07-03
Exploit results:
Shell command: id
Results: uid=0(root) gid=0(root)
References:
http://scarybeastsecurity.blogspot.com/2011/07/alert-vsftpd-download-back
oored.html
https://github.com/rapid7/metasploit-framework/blob/master/modules/exploi
s/unix/ftp/vsftpd 234 backdoor.rb
https://www.securityfocus.com/bid/48539
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2011-2523
| _sslv2-drown:
22/tcp open ssh
| clamav-exec: ERROR: Script execution failed (use -d to debug)
23/tcp open telnet

llustracion 31 - Escaneo de vulnerabilidades script vuln - Backdoor en aplicacion
vsFTPd
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n root@kali: ~

| _Lildidv-EACL. CAMRUNR. SLILlPL CACLULLUIL 1dlLlCU (UdE “uU LU ucwuy)
25/tcp open smtp

| clamav-exec: ERROR: Script execution failed (use -d to debug)

| smtp-vuln-cve2010-4344:

| The SMTP server is not Exim: NOT VULNERABLE
| ssl-dh-params:

| VULNERABLE:

| Anonymous Diffie-Hellman Key Exchange MitM Vulnerability
| State: VULNERABLE

| Transport Layer Security (TLS) services that use anonymous
| Diffie-Hellman key exchange only provide protection against passive
| eavesdropping, and are vulnerable to active man-in-the-middle attacks
| which could completely compromise the confidentiality and integrity
| of any data exchanged over the resulting session.
| Check results:

| ANONYMOUS DH GROUP 1

| Cipher Suite: TLS DH anon WITH DES CBC_SHA
| Modulus Type: Safe prime

| Modulus Source: postfix builtin

| Modulus Length: 1024

| Generator Length: 8

| Public Key Length: 1024

| References:

| https://www.ietf.org/rfc/rfc2246.txt

[

|

|

|

|

Transport Layer Security (TLS) Protocol DHE EXPORT Ciphers Downgrade MitM (Lo
jam)
State: VULNERABLE
IDs: CVE:CVE-2015-4000 BID:74733
The Transport Layer Security (TLS) protocol contains a flaw that is

llustracion 33 - Vulnerabilidad a MitM (Ataque de hombre de en medio) conexiones
cifradas
i +§ root@kali: ~

| clamav-exec: ERROR: Script execution failed (use -d to debug)
80/tcp open http
| _clamav-exec: ERROR: Script execution failed (use -d to debug)
| http-csrf:
Spidering limited to: maxdepth=3; maxpagecount=20; withinhost=192.168.1.75
Found the following possible CSRF vulnerabilities:

Path: http://192.168.1.75:80/dvwa/

Form id:

Form action: login.php

Path: http://192.168.1.75:80/twiki/TWikiDocumentation.html
Form id:

Form action: http://TWiki.org/cgi-bin/passwd/TWiki/WebHome

Path: http://192.168.1.75:80/twiki/TWikiDocumentation.html

Form action: http://TWiki.org/cgi-bin/passwd/Main/WebHome

Path: http://192.168.1.75:80/twiki/TWikiDocumentation.html
Form id:
Form action: http://TWiki.org/cgi-bin/edit/TWiki/

Path: http://192.168.1.75:80/twiki/TWikiDocumentation.html
Form id:
Form action: http://TwWiki.org/cgi-bin/view/TWiki/TwikiSkins

Path: http://192.168.1.75:80/twiki/TWikiDocumentation.html
Form id:

|
|
|
|
|
|
|
|
|
|
|
|
| Form id:
|
[
|
|
|
|
|
|
|
|
|
|

llustracion 32 - Vulnerabilidad CSRF (falsificacion de peticion en sitios cruzados)



a root@kali: ~

.php
Form id: bad-cred-tr
Form action: index.php?page=set-background-color.php

|

[

[

| Path: http://192.168.1.75:80/mutillidae/index.php?page=user-info.php
| Form id: bad-cred-tr

| Form action: ./index.php?page=user-info.php

| http-dombased-xss: Couldn't find any DOM based XSS.
|

[

[

|

[

http-enum:

/tikiwiki/: Tikiwiki

/test/: Test page

/phpinfo.php: Possible information file

/phpMyAdmin/: phpMyAdmin

/doc/: Potentially interesting directory w/ listing on 'apache/2.2.8 (ubuntu)
dav/2'

/icons/: Potentially interesting folder w/ directory listing

/index/: Potentially interesting folder
http-fileupload-exploiter:

Couldn't find a file-type field.
http-slowloris-check:
VULNERABLE:
Slowloris DOS attack
State: LIKELY VULNERABLE
IDs: CVE:CVE-2007-6750
Slowloris tries to keep many connections to the target web server open an

them open as long as possible. It accomplishes this by opening connectio

llustracion 34 - Vulnerabilidad a ataques DDoS de slowloris

root@kali: ~

them open as long as possible. It accomplishes this by opening connectio
the target web server and sending a partial request. By doing so, it star
the http server's resources causing Denial Of Service.

Disclosure date: 2009-09-17
References:
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6750
httn://ha.ckers.ora/slowloris/
http-sql-injection:
Possible sqli for queries:
http://192.168.1 :80/dav/?C=D%3b0%3dA%27%200R%20sqlspider
http://192.168.1. :80/dav/?C=M%3b0%3dA%27%200R%20sqlspider
http://192.168.1. :80/dav/?C=5%3b0% % Osqglspider
http://192.168.1 :80/dav/? %3b0%3dD%27%200R%20sqlspider
http://192.168.1 :80/mutillidae/index.php?page=set-background-color.php%2
%200R%20sqlspider
http://192.168.1.75:80/mutillidae/index.php?page=documentation%2fhow-to-acc
ss-Mutillidae-over-Virtual-Box-network.php%27%200R%20sqlspider
http://192.168.1.75:80/mutillidae/index.php?page=change-log.htm%27%200R%20s
lspider
http://192.168.1.75:80/mutillidae/index.php?page=user-info.php%27%200R%20sq
lspider
http://192.168.1.75:80/mutillidae/index.php?page=credits.php%27%200R%20sqls

:80/mutillidae/index.php?page=show-1log.php%27%200R%20sql

phpn2ucername—anonumoucfnana—naccunor

llustracion 35 - Vulnerabilidad a ataques SQL Injection
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a root@kali: ~

1099/tcp open rmiregistry
| clamav-exec: ERROR: Script execution failed (use -d to debug)

| rmi-vuln-classloader:

| VULNERABLE:

| RMI registry default configuration remote code execution vulnerability

| State: VULNERABLE

| Default configuration of RMI registry allows loading classes from remote
URLs which can lead to remote code execution.

|

| References:

| https://github.com/rapid7/metasploit-framework/blob/master/modules/exploi
ts/multi/misc/java _rmi server.rb

1524/tcp open ingreslock

| clamav-exec: ERROR: Script execution failed (use debug)
2049/tcp open nfs

| _clamav-exec: ERROR: Script execution failed (use debug)
2121/tcp open ccproxy-ftp

| clamav-exec: ERROR: Script execution failed (use debug)
3306/tcp open mysql

| clamav-exec: ERROR: Script execution failed (use debug)
5432/tcp open postgresql

| clamav-exec: ERROR: Script execution failed (use debug)
| ssl-ccs-injection:

| VULNERABLE:

| SSL/TLS MITM vulnerability (CCS Injection)

| State: VULNERABLE

| Risk factor: High

| OpenSSL before 0.9.8za, 1.0.0 before 1.0.6m, and 1.0.1 before 1.0.1h
| ;

+]

root@kali: ~

/manager/html/upload: Apache Tomcat (401 Unauthorized)
/manager/html: Apache Tomcat (401 Unauthorized)
/admin/view/javascript/fckeditor/editor/filemanager/connectors/test.html: Ope
Cart/FCKeditor File upload
/admin/includes/FCKeditor/editor/filemanager/upload/test.html: ASP Simple Blo
/ FCKeditor File Upload
/admin/jscript/upload.html: Lizard Cart/Remote File upload
Lwehdav/: Potentially interesting folder
http-slowloris-check:
VULNERABLE:
Slowloris DOS attack
State: LIKELY VULNERABLE
IDs: CVE:CVE-2007-6750
Slowloris tries to keep many connections to the target web server open an

———————————————— s p— —

i hold
| them open as long as possible. It accomplishes this by opening connectio
ac. to

the target web server and sending a partial request. By doing so, it star
the http server's resources causing Denial Of Service.

|

| Disclosure date: 2009-09-17

| References:

| https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2007-6750
| http://ha.ckers.org/slowloris/

MAC Address: ©8:00:27:C1:93:20 (Oracle VirtualBox virtual NIC)

Host script results:
| _smb-double-pulsar-backdoor: ERROR: Script execution failed (use -d to debug)

llustracion 36 - Vulnerabilidad a ataque DDoS de slowloris



Resultados:

Al ejecutar el script de vulnerabilidades, nos muestra que en el puerto 21 tcp es
vulnerable el vsFTPd (Servidor ftp para sistemas Unix) nos muestra que el tipo de
vulnerabilidad es un Backdoor es cual puede ser explotado (llustracién 31), la
siguiente vulnerabilidad que encontramos en el SO es en el puerto 25 Anonymous
Deffie-Hellman(Protocolo criptogréfico para comunicaciones) el cual es vulnerable
al ataque MitM (Man in the Middle) (llustracion 32), en el puerto 80 encontramos
vulnerabilidad CSRF (Cross-site request forgery) falsificacion de peticién en sitios
cruzados(llustracion 33), puerto 80 encontramos que es vulnerable a ataques DDoS
(llustracion 34), puerto 80 posible vulnerabilidad a inyeccion SQL (llustracion 35),
puerto 1099 la configuracion predeterminada del registro RMI(Java Remote Method
Invocation) permite cargar clases desde URL remotas que pueden conducir a la
ejecucion remota de cddigo (llustracion 36), puerto 5432 OpenSSL vulnerable a
inyeccion CSS por medio de MitM (llustracién 36), puerto 8180 vulnerabilidad a
ataque DDoS (llustraciéon 37).

Recomendaciones:

La mayoria de todas las vulnerabilidades encontradas, son debido a la falta de
actualizacion de los programas que se utilizan, errores del propio sistema operativo
e incluso errores basicos de usuario.

Se recomienda actualizar los programas utilizados diariamente, actualizar el sistema
operativo a la version mas actual, colocar un firewall, un IDS, cambiar contrasefnas
predeterminada, cambiar usuarios predeterminados, crear nuevos usuarios, usar
contrasefa complejas, si es posible utilizar un generador de contrasefias y cambiarla

cada mes.
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CONCLUSION

Los resultados sobrepasaron las expectativas, debido a que hay demasiada
informacion acerca del Pentesting no se pudieron realizar todas las pruebas que se
tenian pensadas, aun asi la informacion obtenida mediante las pruebas nos hace
ver que todo sistema o programa es propenso a tener fallas, y asi también como
administradores podemos realizar malas practicas y dejar un hueco de seguridad
por error.

Tanto las bases de datos de Linux como Windows son propensas a ser
comprometidas de la misma manera que explicamos en este proyecto.

Se debe de tomar en cuenta que antes de realizar las pruebas se debié de configurar
nuestro entorno de trabajo.

Se logré cumplir el objetivo que era comprometer una base de datos en cualquier

sistema operativo.
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TABLA DE PRUEBAS

PRUEB SO RESULTAD
A (0]

Reconocimiento Pasivo (Recopilacion | RedHat Error de Usuario (Mala

de

informacion personal) Configuracion)

Reconocimiento Pasivo (Recopilacion | Jbuntu Error de Usuario (Mala

de

informacion personal) Configuracion)

Reconocimiento Pasivo (Recopilacion | Nindows | Error de Usuario (Mala

de

informacion personal) 7 Configuracion)

Reconocimiento Pasivo | RedHat Carencia de VPN

(Reconocimiento

de IP

Reconocimiento Pasivo | Jbuntu Carencia de VPN

(Reconocimiento

de IP

Reconocimiento Pasivc | Nindows Carencia de VPN

(Reconocimiento

de IP 7

Reconocimiento Pasivo (Escaneo de RedHat DNS(Protocolo no cifrado)

DNS)

Reconocimiento Pasivo (Escaneo de Jbuntu DNS(Protocolo no cifrado)

DNS)

Reconocimiento Pasivo (Escaneo de Nindows DNS(Protocolo no cifrado)

DNS) 7

Reconocimiento Activo (Mapeo de Ruta) | RedHat No se Realizo

Reconocimiento Activo (Mapeo de Ruta) | Jbuntu No se generd ninguna ruta

Reconocimiento Activo (Mapeo de Ruta) | Nindows No se generd ninguna ruta
7
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Reconocimiento Activo (Escaneo de ED Se Mostraron todos los
Red)

dispositivos conectados y la

IP de cada uno
Reconocimiento Activo (Escaneo de Jbuntu Puertos Abiertos, Sistema
puertos e Identificacion de Operativo ldentificado
SO)
Reconocimiento Activo (Escaneo de Nindows | Puertos Abiertos, Sistema
puertos e Identificacion de 7 Operativo ldentificado
SO)
Reconocimiento Activo (ldentificacion | Jbuntu Gestor de BD identificado
de
BD) MySQL 5.0.5
Reconocimiento Activo (Identificacion | Nindows | Gestor de BD identificado
de
BD) 7 MySQL 5.0.5
Reconocimiento Activo (ldentificacion | Jbuntu Gestor de BD identificado
de
BD MySQL 5.0.51a
Metasploit)
Reconocimiento Activo (Identificacion | Nindows | Gestor de BD identificado
de
BD 7 MySQL 5.0.512
Metasploit)
Ataque fuerza Jbuntu Error de  administrado -
bruta

Usuario

redeterminado,

claves encontradas
Ataque fuerza Nindows | Error de administrado -
bruta

7 Usuario

redeterminado,
claves encontradas
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Explotacion  de Jbuntu Acceso a todas las BD
BD
control total.
Explotacion  de Nindows | Acceso atodas las BD
BD
7 control total.
Escaneo de Vulnerabilidades script Jbuntu Ingreso andénimo al sistema
auth
puerto 21.
Escaneo de Vulnerabilidades script Nindows | Gestor BD (Usuario root no
auth
7 tiene contraseia).
Escaneo de Vulnerabilidades script Jbuntu Puerto 22 llave de conexion
default ssh encontrada.
Escaneo de Vulnerabilidades script Nindows | No se encontrd informacion.
 default 7 i
Escaneo de Vulnerabilidades script | Jbuntu Vulnerabilidades en: puerto
vuln
21, 25,80, 1099 y 5432.
Escaneo de Vulnerabilidades script | Nindows | Vulnerabilidad en: puerto 21
vuln
7 25, y
multiples
vulnerabilidades
puerto 80.
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RECOMENDACIONES GENERALES

Control de acceso a la informacién sensible: Desarrolladores de aplicaciones web
no deben colocar informacién predecible o sensible en cualquier pagina web de

acceso libre, dentro de un registro de Internet.

Establecer fuertes controles sobre la entrada: La regla mas importante es nunca
confiar en las transmisiones de datos entre el browser, el servidor web y los
dispositivos de red. Siempre debe existir validacion y revalidacion en los controles

de entrada.

Establecer pruebas de vulnerabilidad en el ciclo de vida del desarrollo de sistemas:
La mayoria de las empresas de auditoria y consultoria de Tecnologias de la
Informacién proveen econdmicas pruebas para testear la vulnerabilidad. Estas
pruebas permiten identificar debilidades en seguridad que pueden permitir el
acceso a intrusos a la aplicacién web y a las bases de datos. La incapacidad de
identificar las vulnerabilidades en la Web a través de un testing estandarizado puede

generar un impacto significativo en el proceso de solicitud del cliente.

Por lo regular se suelen testear las funcionalidades de un sitio, sin observar la
seguridad. Ademas, existen software automatizado que monitorean continuamente
el Uptime de un sitio web y todas sus paginas, sin detectar el Hackeo. Una vez mas
y posiblemente en todo el mundo, la deteccidn de intromisiones en los sitios web
raramente atrae la atencion de los especialistas en seguridad para protegerlos de

los infractores.

El sistema operativo que se recomienda es cualquier distribucion Linux siempre y
cuando se actualice constantemente, esto debido a su robustez, todos los
programas que se usaran en el servidor se deberan actualizar igualmente; los

puertos que no se utilicen se deben de cerrar y abrir los que si se utilizan.
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Usar VPN para poder camuflar su IP, IDS para detectar intrusos, Firewall para

detectar y bloquear cualquier actividad sospechosa. No poner informacién de

caracter confidencial en la informacion publica.

COMPETENCIAS DESARROLLADAS

Durante la realizacion del proyecto se utilizaron y desarrollaron las siguientes

competencias:

* Planificacion

« Comunicacion

« Compromiso

* Liderazgo

« Adaptabilidad

* Andlisis de problemas
« Autoconocimiento
* Autoconfianza

« Trabajo en equipo
* Pro actividad

« Autocritica

» Gestion del tiempo
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GLOSARIO

OSINT: son datos recogidos de fuentes disponibles de forma publica para ser

utilizados en un contexto de inteligencia

Doxing: Practica en la cual se adquieren datos personales por medio de Ingenieria
social o busquedas en bases de datos de acceso publico y redes sociales, tales

como Facebook o Twitter.

DomainKeys Identified Mail (DKIM): es un mecanismo de autenticacion de correo
electronico que permite a una organizacion responsabilizarse del envio de un

mensaje, de manera que éste pueda ser validado por un destinatario.

Sender Policy Framework (SPF): es una proteccion contra la falsificacion de
direcciones en el envio de correo electronico. Identifica, a través de los registros de
nombres de dominio (DNS), a los servidores de correo SMTP autorizados para el

transporte de los mensajes.
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