EDUCACION

TECNOLOGICO
NACIONAL DE MEXICO

Tecnoldégico Nacional de México

Centro Nacional de Investigacion
y Desarrollo Tecnolégico

Tesis de Maestria

Modelo de diferenciacion de rostros naturales y
producidos por GANs

presentada por
Ing. Martin Ulises Millan Guerrero

como requisito para la obtencion del grado de
Maestro en Ciencias de la Computacion

Director de tesis
Dra. Andrea Magadan Salazar

Codirector de tesis
Dra. Daniela Alejandra Moctezuma Ochoa

_Cuernavaca, Morelos, México. Septiembre de 2025.

cenidet

Centro Nacional de Investigacion
v Desarrollo Tecnolégico



" Educacion | £y

Secretaria de Educacién Pdblica

Centro Nacional de Investigacién y Desarrollo tecnolégico
Departamento de Ci encl as Computaci onal es

I EVELC YT 0 /Septiembre/2025

OFICIO No. DCC/264/2025
Asunto: Aceptacion de documento de tesis
CENIDET-AC-004-M14-OFICIO

CARLOS MANUEL ASTORGA ZARAGOZA

SUBDIRECTOR ACADEMICO
PRESENTE

Por este conducto, los integrantes de Comité Tutorial de Martin Ulises Milldn Guerrero con niimero de control M23CE070, de la Maestria
en Ciencias de la Computacion, le informamos que hemos revisado el trabajo de tesis de grado titulado “Modelo de diferenciacidn de
rostros naturales y producidos por GANs” y hemos encontrado que se han atendido todas  las observaciones que se le indicaron, por lo que -
hemos acordado aceptar el documento de tesis y e solicitamos la autorizacion de impresion definitiva.

ATENTAMENTE

Excelencia en Educacion Tecnolégice®
“Conocimiento y Tecnologia al Servicio de México”

/“'
Dra. Andrea Mfigadan Salazar Dra. Daniela Alejandra Moctezuma Ochoa
Directglra de tesis Codirectora de tesis
‘ \
V) - =
Dr. Ray o Elias - DriNimrod Gonzalez Franco
evisor 1 Revisor 2
Cop, Depto. Servicios Escolares.
Expediente / Estudiante
i ’**"fm,p)
& by
. cenidet ; 100/
Interior Internado Palmira S/N, Col. Palmira, i ity iy . PLAN
W o bal - o B
202 C. P. 62490, Cuernavaca, Morel os Tel. 01 (777) 3627770, ext. 3201, C 1o 2
Afo de e-mail: dec ceni det @ecnmix tecnmmk | ceni det .t ecnmm
; a Mujer
o, Q | ..l:._..}._,-




: TECHOWOGIO
HACHIMAL DE MEXIND.

Educacion

Secretaria de Educacidn Pablica

Centro Nacional de Investigacién y Desarrollo tecnolégico
Subdireccién Académica

Cuernavaca Mor, BlY{eladllefg=yFie s

Oficio No. SAC/235/2025
Asunto: Autorizacion de impresion de tesis

MARTIN ULISES MILLAN GUERRERO
CANDIDATO AL GRADO DE MAESTRO
EN CIENCIAS DE LA COMPUTACION
PRESENTE

Por este conducto, tengo el agrado de comunicarle que el Comité Tutorial asignado a su trabajo de tesis titulado
“Modelo de diferenciacién de rostros naturales y producidos por GANs”, ha informado a esta Subdireccion
Académica, que estan de acuerdo con el trabajo presentado. Por lo anterior, se le autoriza a que proceda con la
impresion definitiva de su trabajo de tesis.

Esperando que el logro del mismo sea acorde con sus aspiraciones profesionales, reciba un cordial saludo.

ATENTAMENTE =
Excelencia en Educacidn Tecnologica® @ E"D“UEQCI ON | B mwes,
“Conocimientg gia al Servicio de México” N :

CENTRO NACIONAL DE INVESTIGACION
Y DESARROLLO TECNOLSGICO

SUBDIRECCION ACADE
CARLOS ADEMICA

SUBDIRECTO

ASTORGA ZARAGOZA
CADEMICO

c.c.p. Departamento de Ciencias Cecmputacionales
Departamento de Servicios Escolares

CMAZ/Imz

L Tag
. P Ly
Interior Internado Palmira S/N, Col. Palmira, C?””dﬁ?ﬂ 4‘ ull

¥ e Tocnaltgirs % S i

2025 C. P. 62490, Cuernavaca, Morelos Tel. 01 (777} 3627770, ext. 4104, ”% wﬁj
e-mail: acad_cenidet@tecnm.mx ¢ mx | cenidet.te

ARG i}zz
La Mujer
Indigena




Modelo de diferenciacién de rostros naturales y producidos por GANs

Dedicatoria

A mi abuelita Tere,

por ensefiarme lo que es el amor.



Modelo de diferenciacién de rostros naturales y producidos por GANs

Agradecimientos

Me gustaria manifestar mi agradecimiento a la Secretaria de Ciencia, Humanidades,
Tecnologia e Innovacion (SECIHTI) por el respaldo financiero que me brindaron
para llevar a cabo mis estudios de maestria. Este respaldo resulté crucial para
realizar este estudio.

Ademas, mi agradecimiento se dirige al Centro Nacional de Investigacion y
Desarrollo Tecnologico (TecNM/CENIDET), por proporcionarme el entorno y los
medios indispensables que posibilitaron la realizacion de este proyecto de tesis.

A la Dra. Andrea Magadan Salazar, mi directora de tesis, y a la Dra. Daniela
Alejandra Moctezuma Ochoa, mi codirectora, les agradezco profundamente su
orientacion y consejo durante todo el proceso de elaboracion de este trabajo. Su
compromiso, recomendaciones, respaldo, tiempo y paciencia resultaron ser
inestimables para finalizar este trabajo.

Mi agradecimiento a mis revisores de tesis, el Dr. Raul Pinto Elias y el Dr. Nimrod
Gonzalez Franco, por sus observaciones y evaluaciones, que resultaron esenciales
para la elaboracion de esta tesis.

De forma particular, deseo expresar mi gratitud a mis padres, Benito y Gabriela, por
su respaldo incondicional y continuo a lo largo de toda mi existencia. Su amor y
aliento fueron mi mayor incentivo. Ademas, a mis hermanos, por su constante
presencia.

Y a mi novia Ailen, por estar siempre a mi lado, gracias a tu paciencia y tus animos,
sin ti todo esto no habria sido lo mismo. Gracias por acompafiarme en cada paso
de esta aventura.



Modelo de diferenciacién de rostros naturales y producidos por GANs

Resumen

Esta tesis aborda el problema de la creciente dificultad para distinguir entre rostros
naturales y aquellos generados artificialmente mediante inteligencia artificial. La
proliferacion de imagenes falsas y la manipulacion de informacién en linea han
hecho crucial el desarrollo de un sistema de reconocimiento preciso. El objetivo
general de este proyecto es, por lo tanto, desarrollar un modelo que identifique si un
rostro en una imagen fue generado artificialmente o no, mediante el andlisis de
imagenes y machine learning.

La metodologia empleada incluy6 el estudio del estado del arte para comprender
cOmo se caracterizan los rostros naturales y artificiales, asi como el andlisis de
herramientas y redes generadoras de rostros artificiales. Se recopilaron conjuntos
de datos de rostros reales y sintéticos. Se implement6 una red neuronal para el
reconocimiento de rostros y se evalué cuantitativamente el sistema desarrollado,
utilizando métricas de rendimiento de modelos de machine learning. Ademas, se
utilizaron técnicas de aumento de datos, incluyendo Deep Dream y deformacion de
imagenes. La experimentacién involucré mas de 10 arquitecturas, de las cuales se
selecciond la mejor (MViTv2), a la cual se le realizaron modificaciones para mejorar
su capacidad de generalizacion.

Los resultados mas importantes incluyen la obtencion de un modelo con una
exactitud promedio del 98.39% en la clasificacion de rostros. Ademas, se
identificaron areas de mejora, como la robustez frente a modelos de difusion y
técnicas de post-procesamiento. La inclusion de técnicas de aumento de datos
como Deep Dream y deformacion de imagenes fue crucial para mejorar el
rendimiento del modelo.

En conclusion, se desarroll6 un modelo eficaz para la deteccion de rostros
generados artificialmente, con areas de mejora identificadas para futuras
investigaciones. ElI modelo final cumplio con el objetivo general del proyecto,
proporcionando una herramienta robusta para discernir entre rostros naturales y
sintéticos, en diversos escenarios.
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Abstract

This thesis addresses the problem of the growing difficulty in distinguishing between
natural faces and those artificially generated using artificial intelligence. The
proliferation of fake images and the manipulation of online information have made
the development of an accurate recognition system crucial. The overall objective of
this project s, therefore, to develop a model that identifies whether a face in an image
was artificially generated or not, through the analysis of images and machine
learning.

The methodology employed included studying the state of the art to understand how
natural and artificial faces are characterized, as well as the analysis of tools and
generative networks for artificial faces. Datasets of both real and synthetic faces
were collected. A neural network was implemented for face recognition and the
developed system was quantitatively evaluated, using machine learning model
performance metrics. Additionally, data augmentation techniques were used,
including Deep Dream and image deformation. The experimentation involved more
than 10 architectures, from which the best one (MViTv2) was selected, and
modifications were made to it to improve its generalization capability.

The most important results include obtaining a model with an average accuracy of
98.39% in face classification. Furthermore, areas for improvement were identified,
such as robustness against diffusion models and post-processing techniques. The
inclusion of data augmentation techniques like Deep Dream and image deformation
was crucial for improving the model's performance.

In conclusion, an effective model for the detection of artificially generated faces was
developed, with areas for improvement identified for future research. The final model
met the overall objective of the project, providing a robust tool to discern between
natural and synthetic faces in various scenarios.
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Glosario
Término Definicion
Ajuste Fino Proceso de tomar un modelo de red

neuronal que ya ha sido entrenado en
un gran conjunto de datos y re-
entrenarlo en un conjunto de datos mas
pequefo y especifico.

Algoritmo de optimizacion

Motor que ajusta los parametros
internos de una red neuronal durante el
entrenamiento.  Su  objetivo  es
minimizar la "funcion de pérdida", es
decir, reducir el error del modelo.

Aprendizaje por transferencia

Técnica de aprendizaje automatico en
la que un modelo entrenado para una
tarea se reutiliza como punto de partida
para una segunda tarea relacionada.

Aumento de datos

Crear artificialmente nuevas muestras
de datos para el entrenamiento a partir
de las existentes, aplicando
transformaciones como rotaciones,
cambios de color o recortes.

CrossEntropy

Una funcion de pérdida cominmente
utilizada en problemas de clasificacion
para medir qué tan acertadas son las
predicciones del modelo en
comparacion con las etiquetas reales.

Deep Dream

Una técnica de aumento de datos para
simular artefactos de imagenes
generadas.

Deepfake

Contenido multimedia (imagenes o
videos) manipulado mediante técnicas
de aprendizaje profundo para crear
falsificaciones realistas, como
intercambiar el rostro de una persona
por el de otra.

Deformacién de imagenes
(Image Warping)

Técnica que modifica digitalmente la
geometria de una imagen, alterando la
posicion de los pixeles para crear
distorsiones.

Xl
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Glosario (continuacion)

Término

Definicion

Dropout

Una técnica de regularizacion que
"apaga" neuronas al azar durante el
entrenamiento de una red neuronal.
Esto obliga al modelo a aprender
caracteristicas mas robustas y evita
gue dependa en exceso de neuronas
especificas, reduciendo asi el
sobreajuste.

Epocas de calentamiento

Un periodo inicial durante el
entrenamiento de un modelo en el que
se utiliza una tasa de aprendizaje muy
baja.

Focal loss

Una funcion de pérdida disefiada para
problemas de clasificacion con un
desequilibrio entre clases.

Funcion de pérdida

Una férmula matematica que calcula el
error entre las predicciones de un
modelo y los valores reales.

Sobreajuste

Un problema que ocurre cuando un
modelo de aprendizaje automatico se
ajusta demasiado bien a los datos de
entrenamiento 'y, como resultado,
pierde su capacidad de generalizar y
hacer predicciones precisas sobre
datos nuevos que no ha visto antes.

Tasa de aprendizaje

Parametro que controla la magnitud de
los ajustes que el optimizador realiza en
los pesos del modelo durante el
entrenamiento.

Transformador visual

arquitectura de red neuronal que aplica
el concepto de "transformadores”,
originalmente desarrollado para el
procesamiento del lenguaje, a tareas de
vision por computadora. En lugar de
procesar pixeles, divide la imagen en
parches y analiza las relaciones entre
ellos.

Xl
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Capitulo I:
Planteamiento del
problema

1.1. Introduccion

En la era digital actual, la creacion de rostros falsos mediante herramientas de
generacion de imagenes ha alcanzado un punto alarmante. En un mundo donde la
inteligencia artificial puede generar retratos casi indistinguibles de las personas
reales, surgen preocupaciones significativas sobre la autenticidad y la integridad de
las imagenes en linea.

El problema central al que se enfrenta radica en la necesidad de distinguir con
precision entre los rostros naturales (aquellos que pertenecen a individuos reales) y
los rostros generados artificialmente por medio de tecnologia de inteligencia
artificial. Esta distincién se ha vuelto crucial en un mundo donde la proliferacion de
imagenes falsas y la manipulacion engafiosa de la informacion son comunes.

Para comprender la magnitud del problema, es crucial notar como el aumento de
imagenes generadas por inteligencia artificial ha creado una situacion preocupante.
Estas imagenes, utilizadas con fines maliciosos, incluyen desde la creacion de
contenido engafioso hasta la manipulacion de identidades y la vulnerabilidad de
sistemas de seguridad.

La Figura 1.1 muestra un ejemplo de un perfil falso [1] en la plataforma LinkedIn, en
el que se utiliza una imagen generada artificialmente. Este perfil ficticio es un
ejemplo palpable de cémo las imadgenes generadas mediante inteligencia artificial
son utilizadas de manera engafiosa en plataformas de redes sociales y perfiles en
linea.
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Figura 1.1. Pefrfil falso de LinkedIn con fotografia sintetizada artificialmente [1].

Por tanto, en respuesta a esta creciente preocupacion, es fundamental avanzar en
el desarrollo de un sistema de reconocimiento capaz de diferenciar de manera
efectiva entre rostros naturales y aquellos generados artificialmente. Este sistema
no solo actuara como un escudo esencial contra la manipulacién y la desinformacién
en el ambito digital, sino que también desempefia un papel crucial en la
preservacion de la integridad en la representacién de individuos en imagenes.

Ademas de las preocupaciones mencionadas, otro aspecto relevante a considerar
es la confianza del usuario en los medios visuales. En un entorno donde las
imagenes pueden manipularse con relativa facilidad, hay un riesgo de que los
usuarios cuestionen la veracidad de la informacion visual en linea. Esta pérdida de
confianza en los medios visuales puede tener efectos perjudiciales, disminuyendo
la credibilidad de la informacion y disminuyendo la eficacia de la comunicacion en
un mundo donde la imagen desempefia un papel cada vez mas predominante.

En la Figura 1.2, se presentan ejemplos de rostros naturales y generados
artificialmente con el proposito de subrayar lo complejo que puede resultar, a simple
vista, distinguir entre ambos tipos de imagenes. Esto ilustra la magnitud del desafio
en la era actual de la manipulacién de imagenes generadas artificialmente.

Figura 1.2. Primer renglén: rostros artificiales [2]. Segundo renglén: rostros naturales [3].
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La importancia de abordar este problema se vuelve alin mas evidente en un entorno
donde la tecnologia avanza rapidamente y donde la confiabilidad de las imagenes
visuales es fundamental para garantizar la seguridad y la autenticidad en linea. La
tarea de distinguir entre lo real y lo artificial en el ambito de los rostros humanos se
ha vuelto un desafio crucial, cuyo abordaje no solo contribuira a la preservacion de
la verdad y la autenticidad, sino que también fortaleceré la capacidad para enfrentar
las amenazas digitales en una era marcada por la proliferacién de informacién visual
falsa.

1.2. Problema

En la era actual de avances tecnologicos y desarrollos en inteligencia artificial, la
generacion de rostros humanos sintéticos mediante herramientas de procesamiento
de imagenes se ha convertido en una realidad asombrosa. Estas aplicaciones de
generacion de rostros tienen la capacidad de producir imagenes fotorrealistas de
personas gque no existen en la realidad. Esto plantea preocupaciones y desafios
importantes en varios contextos, incluyendo la verificacion de identidad y la
seguridad en general. La capacidad de crear y difundir rostros falsos de manera
convincente puede tener implicaciones significativas en la propagacion de
informacién engafiosa, la manipulacion de identidades y la vulnerabilidad de
sistemas de seguridad.

El problema central que la tesis aborda es desarrollar un sistema para detectar
diferencias entre rostros naturales, es decir, aquellos pertenecientes a individuos
reales y rostros generados artificialmente por medio de algoritmos de inteligencia
artificial.

1.3. Objetivos

Objetivo general

Desarrollar un modelo que identifique si el rostro en una imagen es generado
artificialmente o no, mediante el analisis de imagenes.

Objetivos especificos

e Estudiar los diferentes enfoques que permiten la caracterizacion de un rostro
natural y uno artificial, mediante el analisis del estado del arte.

e Analizar herramientas y redes generadoras de rostros artificialmente.

e Contar con conjuntos de rostros creados con herramientas de Inteligencia
Artificial y rostros reales.
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Implementar una red neuronal para el reconocimiento entre rostros naturales
y aquellos creados mediante herramientas de inteligencia artificial.

Evaluar el rendimiento del sistema desarrollado de manera cuantitativa a
través de las métricas tradicionales en el area de reconocimiento de
patrones.

Alcances y limitaciones

Alcances

El sistema es capaz de identificar rostros naturales y sintéticos (creados por
herramientas de generacion de rostros) incluso en condiciones no
controladas.

El sistema analiza y evalla las imagenes creadas de al menos 2
arquitecturas de generacion de imagenes de rostros.

El sistema de reconocimiento de rostros permite la adaptacion a diferentes
escalas, perspectivas y fondos.

Limitaciones

El sistema desarrollado no proporciona informacion relacionada a la
identidad de la persona, género, edad ni emocion presente.

El sistema analiza exclusivamente imagenes que contengan un solo rostro.

El sistema Unicamente analiza imagenes estaticas.

No se garantiza un funcionamiento efectivo del sistema en casos de
imagenes de muy baja calidad o cuando se trata de escaneos o
reproducciones de imagenes.

El sistema no garantiza el correcto funcionamiento si existe oclusiones en el
rostro como lentes de sol y cubrebocas.

El sistema desarrollado no aborda la deteccion de intercambio de rostros,
sincronizacion labial, control de titeres o manipulacién de atributos faciales.

El sistema se disefia para trabajar exclusivamente con imagenes de
individuos con caracteristicas faciales tipicas y saludables, excluyendo la
consideracion de variaciones relacionadas con condiciones médicas,
diferencias notables en la apariencia facial o anomalias en la estructura
ocular.

El sistema no considera rostros en condiciones de iluminacion
extremadamente baja o alta.
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1.5. Metodologia

Para abordar el problema de la diferenciacién de rostros, la propuesta de solucion
se centra en el desarrollo de un modelo de clasificacion basado en un transformador
visual (MViTv2), utilizando un ajuste de parametros y, adicionalmente, enriquecido
con técnicas de aumento de datos no convencionales, como Deep Dream vy
deformacion de imagenes. Este enfoque busca entrenar al modelo no solo para
reconocer rostros, sino para identificar los artefactos sutiles y las texturas anémalas
caracteristicas de las imagenes generadas artificialmente. La Figura 1.3 ilustra los
puntos principales de este proceso. La metodologia cuenta de las siguientes etapas
clave, detalladas a lo largo del Capitulo 5:

Conjuntos de datos g ) d A Propuesta y

publicos . Evaluacion de evta'luaf::ién ;Ie 2
- i diferentes écnicas de
me;::;:;i;ﬁ:;‘:as arquitecturas ViT aumento de datos
L}
| . . v
B A
i Deep Dream
3 [ = WIT | N:th::g;grﬁl;;s ) P 6 Escenarios de
« Naturales > ﬁ o o BT utilizando la mejor - RO FAIEETNEE
- 3 + CrossViT arquitectura i TEIED
+ GAN L . DaviT B
e « EfficientViT P
- o « FastviT « Warping
— . 4 - GCViT - .
Conjuntos de datos T * :::&?.‘:'Tﬂ [
obtenidos mediante ~ — — . e
= .
generacion . MViTv2

Figura 1.3. Metodologia de desarrollo.

1. Para contar con ejemplos de rostros diversos y representativos del problema
se integro6 el conjunto de datos compuesto por dos clases: rostros naturales
y rostros generados mediante GANs. Para la clase de rostros naturales, se
utilizaron los conjuntos publicos como son FFHQ y CelebA-HQ. Para la clase
de rostros generados, se emplearon conjuntos creados por arquitecturas
GAN como ProGAN, StyleGAN, StyleGAN2, StyleGAN2-ADA y StyleGAN3
que son los algoritmos base que utilizan las actuales herramientas
generadoras de rostros.

2. Ademas, se aplicaron técnicas de aumento de datos en linea tradicionales,
incluyendo transformaciones geométricas, aumento del espacio de color,
fitrado de kernel, borrado aleatorio, entre otras, para incrementar la
diversidad del conjunto de entrenamiento al considerar otros posibles
escenarios en las imagenes y mejorar la capacidad de generalizacién del
modelo.

3. Del andlisis del estado del arte, se considerd utilizar arquitecturas de
transformadores visuales ya que este tipo de redes pueden preservar mejor
los detalles finos y evitar artefactos como el ghosting, logrando imagenes
mas nitidas y estables en comparacion con las arquitecturas de redes

5
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convolucionales, que tienden a suavizar bordes y perder precision en el
reconocimiento. Por ello, se realizdé un entrenamiento mediante aprendizaje
por transferencia y se evaluaron mas de 10 arquitecturas diferentes de
transformadores visuales disponibles en la biblioteca timm [4]. Esta
evaluacion inicial permiti6 seleccionar la arquitectura con el mejor
desemperfio, en términos de exactitud.

Posterior a la seleccion de la mejor arquitectura, se procedié a mejorar los
parametros durante el entrenamiento con el fin de optimizar las métricas y
lograr una convergencia mas estable de la red. Esto incluy6 la habilitacion de
capas Dropout, cambios en la funcion de pérdida (utilizando Focal Loss en
lugar de CrossEntropy) y la modificacion del algoritmo optimizador
(cambiando de AdamW a AdamP). También se implementaron épocas de
calentamiento con una tasa de aprendizaje baja al inicio del entrenamiento,
y se ajustd el programador de tasa de aprendizaje (utilizando
CosineAnnealingLR). Se exploré el congelamiento de etapas de la red,
aunque no se observl una mejora significativa.

En esta evaluacién, también se realizaron cambios en el conjunto de
entrenamiento, modificando la proporcion y el tipo de conjuntos GAN
incluidos para mejorar la capacidad del modelo de detectar rostros generados
por arquitecturas mas recientes. Adicionalmente, se aument6 el tamafio de
las imagenes de entrada al modelo de 224x224 a 384x384 pixeles para
proporcionar una mayor cantidad de informacién visual y mejorar la
extraccion de caracteristicas.

Como contribucién original, se propusieron y evaluaron dos técnicas de
aumento de datos: el aumento de datos basado en el efecto Deep Dream y
el aumento de datos mediante deformacién de imagenes (warping). Esta
propuesta surgio con base en las caracteristicas observadas en las imagenes
generadas por las GANs y en las incorrectamente mal clasificadas. Estas
técnicas de aumento se aplicaron fuera de linea a imagenes del conjunto de
rostros naturales para simular artefactos presentes en imagenes generadas
y entrenar al modelo para detectarlos. Se ajusto el volumen de los conjuntos
de datos de entrenamiento y prueba, incluyendo la generacion de imagenes
adicionales para los conjuntos StyleGAN2-ADA y StyleGAN3 para asegurar
una evaluacion mas robusta. Como resultado de esta etapa, se generé el
modelo final para identificar rostros naturales y sintéticos.

Finalmente, el modelo obtenido se evalud en seis escenarios distintos para
determinar su desempefio y robustez en diversas condiciones. Estos
escenarios incluyeron:
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a. la evaluacion con conjuntos de prueba no vistos durante el
entrenamiento (escenario principal).

b. el andlisis de imagenes sometidas a operaciones de post-
procesamiento como compresion JPEG, ruido gaussiano, desenfoque
y redimensionamiento (escenario 2).

c. la evaluacion con imagenes generadas por modelos GAN que no
contienen rostros humanos (escenario 3).

d. el analisis de imagenes generadas por un modelo GAN 3D (EG3D)
(escenario 4).

e. la evaluacion con imagenes generadas por un modelo de difusion
(Stable Diffusion) (escenario 5).

f. el andlisis de imagenes de rostros naturales restaurados mediante un
modelo GAN (GFPGAN) (escenario 6).

La Figura 1.4 resume la arquitectura final del modelo propuesto. El proceso inicia
con una imagen de entrada, la cual se ajusta a un tamafio de 384x384 pixeles para
asegurar un balance entre el consumo computacional y la preservacion de la
informacion visual.

Posteriormente, las imagenes de entrenamiento pasan por un proceso de aumento
de datos que combina dos enfoques. Primero, se aplican técnicas tradicionales en
linea, como transformaciones geométricas y de color, para diversificar los datos
durante el entrenamiento. Segundo, se utiliza un aumento de datos fuera de linea
que constituye una de las contribuciones originales del trabajo: la aplicacién de los
efectos Deep Dream y deformacién de imagenes sobre rostros naturales para
simular los artefactos sutiles caracteristicos de las imagenes generadas
artificialmente.

La imagen procesada se introduce en el modelo predictor, que es la arquitectura
MViTv2 con un ajuste de parametros optimizado. Las mejoras clave en su
configuracion incluyen la habilitacion de una capa de Dropout del 25%, la
implementacion de épocas de calentamiento para estabilizar la convergencia, el uso
del optimizador AdamP, y la aplicacién de la funcién de pérdida Focal Loss para
enfocar el aprendizaje en los ejemplos mas dificiles. Finalmente, el modelo emite
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una clasificacion binaria que determina si el rostro en la imagen es natural o fue
generado artificialmente.

MViTv2 con ajuste de parametros
Aumento de datos

£ Stage & iy
Aumento de datos i e = n ow '

| tradicional en li n*n
Imagenes de Entrada | e b U S ———
(384 x 384) \ 4

Clasificador
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Figura 1.4 Metodologia final.

El proceso de inferencia del modelo, ilustrado en la Figura 1.5 detalla el flujo para
determinar si una o mas imagenes de entrada contienen un rostro natural o uno
generado artificialmente. Este proceso comienza con la imagen de entrada, que es
la imagen a ser analizada. La imagen se introduce al modelo predictor, que
corresponde a la arquitectura MViTv2 seleccionada y optimizada durante la
experimentacion. Este modelo, entrenado para la tarea de clasificacion binaria,
analiza las caracteristicas de la imagen procesada. Finalmente, el modelo predictor
genera una respuesta binaria: "Si / No” sobre si la imagen fue generada
artificialmente. Esta salida indica la predicciéon del modelo sobre la naturaleza del
rostro presente en la imagen de entrada.

Imagen de entrada

Modelo predictor Respuesta binaria
:Es una imagen
MVITV2 generada?

Tamaiio: 384x384 ‘

Figura 1.5. Diagrama de inferencia.

1.6. Organizacion de la tesis

La presente tesis se organiza en siete capitulos, distribuidos de la siguiente manera:

e EI Capitulo 1 introduce el problema que motivd esta investigacion,
estableciendo los objetivos generales y especificos del trabajo, sus alcances
y limitaciones, y presentando la metodologia propuesta para abordar la
problematica.
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El Capitulo 2 se centra en el marco teérico, detallando los fundamentos de
vision artificial y aprendizaje profundo, las tecnologias base, las técnicas de
generacion y manipulacion de imagenes, asi como las métricas y
arquitecturas avanzadas relevantes utilizadas en el desarrollo del proyecto.
El Capitulo 3 presenta la revision de la literatura y el estado del arte
relacionado con la deteccion de rostros generados artificialmente, incluyendo
trabajos previos desarrollados en el TecNM/CENIDET.

El Capitulo 4 especifica los conjuntos de datos de rostros naturales y
generados artificialmente utilizados en la experimentacion.

El Capitulo 5 contiene la descripcion del entorno de hardware y software
empleado para el desarrollo y la evaluacién del modelo, asi como el proceso
de experimentacion.

El Capitulo 6 incluye las diferentes pruebas realizadas, los escenarios de
evaluacion para medir el rendimiento del modelo y el andlisis de los
resultados obtenidos.

El Capitulo 7 presenta las conclusiones generales del trabajo, destacando
los objetivos logrados, las contribuciones realizadas, las lineas de
investigacion futuras y las actividades académicas llevadas a cabo durante
el desarrollo de la tesis.
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Capitulo II:
Marco teorico

Este capitulo presenta los fundamentos tedricos y las tecnologias base que
sustentan la metodologia desarrollada en este trabajo de tesis. Se abordan
conceptos clave como vision artificial, el aprendizaje profundo, asi como las técnicas
relevantes para la generacion y manipulacion de imagenes. También, se detallan
las técnicas de procesamiento y mejora de modelos, las arquitecturas avanzadas
empleadas en el desarrollo del modelo propuesto y las métricas utilizadas para la
evaluacion del desempefio del sistema.

2.1. Fundamentos y tecnologias base
Vision Artificial

La vision artificial es un area de la Inteligencia Artificial que desarrolla algoritmos
para reconocer y describir de manera precisa y eficiente a las imagenes. Esta
tecnologia se basa en el procesamiento digital de imagenes para analizar y extraer
informacion significativa a partir de datos visuales. El objetivo principal de la vision
artificial es automatizar tareas visuales altamente repetitivas que sean fatigosas o
dificiles de realizar para un operario, especialmente cuando este trabajo es
ineficiente o costoso en términos econémicos o temporales [5] [6].

El procesamiento digital de imagenes es el conjunto de técnicas y algoritmos que
se aplican a imagenes digitales para mejorar su calidad, extraer caracteristicas de
interés, realizar segmentacion, deteccion de objetos, reconocimiento de patrones y
mucho mas. En la vision artificial, este procesamiento desempefia un papel crucial
al permitir que las maquinas procesen y comprendan imagenes de manera eficiente
y eficaz.

Las etapas fundamentales para el desarrollo de un sistema de vision artificial se
observan en la Figura 2.1, las cuales incluyen [7]:

e Adquisicion de imagenes: La adquisicion puede ser tan sencilla como recibir
una imagen ya digitalizada o contar con un dispositivo que realice tal tarea.

e Procesamiento: Es el proceso de manipular una imagen para que el resultado
sea mas adecuado que el original para una aplicacion especifica. Esta etapa
puede incluir escalado, transformaciones en color, etc. En esta etapa tambiéen
se encuentra la restauracion de imagenes ya que es un area que también se

10
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ocupa de mejorar el aspecto de una imagen. Sin embargo, a diferencia de la
mejora, que es subjetiva, la restauracion de imagenes es objetiva, en el
sentido de que las técnicas de restauracién suelen basarse en modelos
matematicos o probabilisticos de la degradacion de la imagen.

e Segmentacion: Divide una imagen en sus partes constituyentes u objetos.

e Representacion y descripcion: Se ocupa de las herramientas de extraccion
de componentes de la imagen utiles para la representacion y descripcion de
su contenido ya sea por medio de la forma, color, textura, etc.

e Reconocimiento de objetos: Es el proceso que asignha una etiqueta (por
ejemplo, "vehiculo™) a un objeto a partir de su representacion.

Segmentacion |:> e o
y descripcion

Preprocesado <:>

@ Base de conocimiento @ R?c't] "OC'TB'E.“ to e |:>
Dominie del problema interpretacion
Adquisicion de Resultado
imdagenes

Figura 2.1. Etapas fundamentales del tratamiento digital de imagenes [7].

Deep learning

Los sistemas de reconocimiento de imagenes utilizan redes neuronales atrtificiales
para dotar a las computadoras con la capacidad de “entender las imagenes”. Estos
sistemas permiten a las maquinas detectar, identificar y clasificar objetos dentro de
las im&genes con bastante precision. El reconocimiento de imagenes es esencial
para diversas areas comerciales, desde el procesamiento de imagenes digitales
simples hasta la interpretacion automatizada de dispositivos médicos y militares.

Existen técnicas mas modernas basadas en el aprendizaje profundo, que utilizan
redes neuronales para aprender a realizar tareas de vision artificial de forma
automatica a partir de grandes cantidades de datos, las cuales han demostrado ser
muy efectivas en tareas como la clasificacion de imagenes o la deteccién de objetos.

El aprendizaje profundo se centra en la generacion de representaciones a partir de
datos, priorizando la creacién de capas sucesivas de representaciones cada vez
mas significativas. Estas se aprenden mediante redes neuronales, que consisten en
capas literales apiladas una sobre otra.

11
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Los objetivos del aprendizaje profundo son mejorar la capacidad de las maquinas
para realizar tareas complejas, como la vision por computadora, el procesamiento
del lenguaje natural y la toma de decisiones. Las ventajas del aprendizaje profundo
incluyen la capacidad de procesar grandes cantidades de datos, la capacidad de
aprender de manera autbnoma y la capacidad de mejorar con el tiempo [8].

Existen diferentes arquitecturas del aprendizaje profundo, entre las cuales se
encuentran:

e CNN.
e GAN.
e VAE.

e Entre otras.
Algoritmo de optimizacion

Encargado de ajustar los pesos del modelo en funcion de la pérdida calculada. Los
optimizadores pueden clasificarse en métodos de gradiente estocastico, como SGD,
y métodos adaptativos como Adam y AdamW. La eleccion del optimizador puede
influir significativamente en la convergencia del modelo, siendo AdamW uno de los
mas usados en redes profundas debido a su regularizacion efectiva y manejo del
decaimiento de pesos [9].

Dropout

Es una técnica de regularizacion que desactiva de manera aleatoria neuronas
durante el entrenamiento, previniendo el sobreajuste al forzar al modelo a aprender
representaciones mas robustas y diversas. Este mecanismo es especialmente Util
en redes neuronales profundas, donde el riesgo de sobreajuste es mayor debido al
alto namero de parametros [9].

Aumento de datos en linea y fuera de linea

El aumento de datos es una técnica usada en aprendizaje automético v,
especialmente, en redes neuronales para expandir artificialmente el tamafio y la
diversidad del conjunto de datos de entrenamiento. Esto es Util cuando se cuenta
con datos limitados y se busca mejorar la capacidad de generalizacion del modelo,
evitando el sobreajuste [10].

Aumento de datos en linea, también llamado on-the-fly u online, aqui, el aumento
se realiza durante el proceso de entrenamiento, aplicando transformaciones
aleatorias a cada muestra en cada época. Las imagenes o datos se cargan, se
aumentan en tiempo real y luego se pasan al modelo. Este método permite un flujo
constante de datos variados, reduciendo el espacio de almacenamiento, ya que las
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muestras aumentadas no se guardan. Es especialmente util cuando se entrena con
grandes conjuntos de datos o en aplicaciones en tiempo real.

Aumento de datos fuera de linea, también llamado offline. En este enfoque, las
transformaciones se aplican antes del entrenamiento, generando un conjunto de
datos aumentado que se almacena permanentemente. Los datos aumentados se
guardan en disco y luego se utilizan para entrenar el modelo. Puede ser conveniente
cuando el tiempo de entrenamiento es una prioridad, ya que evita el procesamiento
en tiempo real, pero requiere mayor espacio de almacenamiento.

Funcion de pérdida

Las funciones de pérdida son una parte fundamental en el entrenamiento de
modelos de aprendizaje automatico, incluyendo las redes neuronales. Estas
funciones miden qué tan bien o mal esta desempefiandose un modelo en una tarea
especifica al comparar sus predicciones con los valores reales o esperados. La
pérdida obtenida se utiliza como guia para ajustar los parametros del modelo
durante el entrenamiento [9]. CrossEntropy y Focal Loss son funciones comunes; la
primera es adecuada para problemas de clasificacion, mientras que la segunda se
usa para manejar clases desbalanceadas, enfocAndose mas en ejemplos dificiles
de clasificar.

Epocas de calentamiento

Se refieren a un periodo inicial en el entrenamiento de un modelo donde se utiliza
una tasa de aprendizaje mas baja que la habitual [8]. Durante las épocas de
calentamiento, la tasa de aprendizaje se incrementa progresivamente hasta
alcanzar el valor optimo o el que se haya configurado para el entrenamiento
completo. Esto permite que la red se adapte gradualmente a los datos y reduzca el
riesgo de que el modelo quede atrapado en minimos locales o tenga una alta
variabilidad en las primeras iteraciones.

Redes neuronales convolucionales

Las redes neuronales convolucionales son modelos de aprendizaje profundo que
se han utilizado ampliamente en aplicaciones de vision artificial. Trabajan
aprendiendo una jerarquia de patrones y conceptos modulares para representar el
mundo visual.

Las CNN constan de capas apiladas, que realizan operaciones de convolucion y
agrupacion respectivamente. Las capas convolucionales extraen entidades de los
datos de entrada mediante la aplicacion de filtros para detectar patrones, mientras
que las capas agrupadas reducen las dimensiones espaciales de los mapas de
entidades y conservan la informacion mas importante [6].
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Son conocidas por su capacidad para aprender representaciones complejas a partir
de grandes cantidades de datos, lo que las hace adecuadas para tareas como la
clasificacion de imagenes. Han tenido éxito en el campo de la vision artificial debido
a su capacidad para generalizar bien y gestionar con eficacia pequefios conjuntos
de datos de entrenamiento.

Biometria facial

La biometria facial es una técnica de reconocimiento que permite identificar o
confirmar la identidad de una persona a partir de su rostro. Los sistemas de
reconocimiento facial utilizan patrones matematicos Unicos para almacenar los
datos biométricos, lo que los hace muy precisos.

El reconocimiento facial se puede utilizar en una variedad de casos de uso, como la
verificacion de documentos de identidad, el control de acceso a espacios fisicos y
la banca digital. Ademas, la biometria facial ofrece mas beneficios en comparacion
con otras técnicas de reconocimiento biométrico, como la biometria de huella
dactilar. Por ejemplo, la biometria facial se puede capturar utilizando camaras de
menor resolucién disponibles en la mayoria de los teléfonos inteligentes, lo que la
hace mas accesible y versatil. Ademas, la biometria facial ofrece resultados precisos
sin importar las condiciones de las manos o la presencia de guantes, lo que
garantiza una mayor comodidad y eficacia [11].

Es importante tener en cuenta que el uso de la biometria facial también plantea
preocupaciones en cuanto a la privacidad y el uso indebido de los datos biométricos.

Algunas de las caracteristicas que usualmente se analizan en el reconocimiento
facial son: la distancia entre los ojos, de la frente a la barbilla, la nariz a la boca, la
profundidad de las cuencas oculares, la forma de los pomulos, el contorno de los
labios, las orejas y la barbilla, etc.

2.2. Generacion y manipulacidon de imagenes

Red generativa adversaria

Segun Goodfellow et al. [12], las redes generativas adversarias, son un marco para
estimar modelos generativos a través de un proceso adversarial. Esto implica
entrenar dos modelos simultdneamente: un modelo generativo (G) que captura la
distribucion de datos, y un modelo discriminativo (D) que estima la probabilidad de
gue una muestra provenga de los datos de entrenamiento en lugar de G.

Los modelos se definen tipicamente como perceptrones multicapa, y el
procedimiento de entrenamiento involucra un juego minimo para dos jugadores,
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donde G pretende maximizar la probabilidad de que D cometa un error, mientras
gue D busca clasificar correctamente tanto ejemplos de entrenamiento como
muestras de G.

El marco permite la recuperacion de la distribucion de generacion de datos cuando
Gy D tienen suficiente capacidad, y se puede entrenar usando retropropagacion sin
la necesidad de cadenas de Markov o redes de inferencia aproximadas
desenrolladas.

Deepfakes

Los deepfakes también conocidos como “falsificaciones profundas” son medios,
como imagenes o videos, que se han manipulado con técnicas de aprendizaje
profundo para crear contenido realista pero falso [13].

Por lo general, se generan mediante el uso de GANs y se pueden utilizar para
engafar, difundir desinformacion, cometer fraudes e interrumpir el funcionamiento
del gobierno. Se pueden crear intercambiando los rostros de las personas en los
videos o alterando el audio para que parezca que alguien esta diciendo algo que no
ha dicho.

Masood et al. [13] proporciona una descripcién detallada de los métodos de
falsificaciones profundas de imagen y video existentes, como es vista en la Figura
2.2. A continuacion, se realiza una revision para cada categoria en términos de
creacion para proporcionar una comprension mas profunda de los diversos
enfoques.

Falsificaciones profundas
visuales

Sincronizacion labial Manipulacién de atrib

Control de titeres Sintesis de rostros completos

Intercambio de rostros

Figura 2.2. Categorizacion de falsificaciones profundas visuales, adaptada de [13].
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Tipos de deepfakes visuales

Se presenta una breve descripcion de los tipos de falsificaciones profundas, basada
en el trabajo de Masood et al. [13]. La Tabla 2.1 muestra la clasificacion de las
falsificaciones profundas reportadas y una breve descripcion.

Tabla 2.1. Tipos de falsificaciones profundas reportadas, adaptada de [13].

Tipo de falsificacion

profunda Descripcion

Se trata de un proceso en el que se reemplaza el rostro de una persona por el
de otra en un video. El resultado es una manipulacion digital convincente,
donde la persona original parece ser la persona del rostro sustituido.

Intercambio de rostros
o cambio de identidad

Usado para que alguien parezca hablar en un video, aunque en realidad no lo
haga. Se sincroniza el movimiento de los labios de la persona en el video con
el audio proveniente de otra fuente.

Sincronizacioéon de
labios

Consiste en la manipulacion del rostro de una persona en un video para que
parezca que esté realizando expresiones faciales especificas o movimientos
predefinidos.

Reactivacion de rostros
o control de titeres

Sintesis de rostros .
Crea un rostro completamente nuevo, construido desde cero.

completos
Manipulacién de Permite la alteracién de ciertos rasgos faciales de una persona en un video,
atributos faciales como su edad, género o color de piel.

Para el tema de esta tesis, se abordara la deteccion de la “sintesis de rostros
completos” (cuarto renglon), explorando en profundidad este fendmeno y sus
implicaciones.

Sintesis de rostros

La sintesis de rostros completos consiste en crear un rostro completamente nuevo
a partir de la nada. En este proceso, se emplean redes generativas de aprendizaje
profundo, tales como GAN [12] y VAE [14], para generar imagenes de rostros que
se asemejan a la realidad. Para lograr esto, estos modelos son entrenados con
amplios conjuntos de datos de imagenes de rostros reales, con el fin de aprender a
generar imagenes gue sean similares a las de dichos conjuntos de entrenamiento
[13]. La Figura 2.3 muestra la mejora en la calidad de generacién de rostros
artificialmente entre los afios 2014 y 2019.
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2018 2019

Figura 2.3. Mejora en la calidad de los rostros generados por variaciones de GANs [13].

Es importante destacar que, aunque la generacion de rostros mediante IA ha
avanzado significativamente, existen ciertos fallos en el proceso que, aunque rara
vez ocurren, siguen siendo un desafio. Sin embargo, con cada nueva version de las
arquitecturas y avances en la tecnologia, estos fallos van disminuyendo
progresivamente. En la Figura 2.4 se exploran ejemplos de estas rarezas o fallos en
la generacion que denotan que la imagen es creada artificialmente.

E

Fondo vago

El fondo esta borroso y
no parece nada en
particular.

Ojos centrados

Los ojos estan centrados
exactamente en el centro
de la foto.

-

p 1
»
Pendiente faltante
Porlo general,
alguien podria usar

aretes a juego para
un retrato profesional.

Hebras de cabello
Parte del cabello parece
difuminarse en el fondo.

Figura 2.4. Rarezas en la imagen sintetizada [1].

La sintesis de rostros completos ha encontrado aplicaciones en diversas areas,
tales como la creacion automética de personajes para videojuegos y en la industria
del modelado de rostros en 3D. No obstante, también se ha utilizado con propadsitos
maliciosos, como la creaciéon de perfiles falsos en redes sociales para la
propagacion de desinformacion [1], [15].

A pesar de la capacidad de la sintesis de rostros completos para generar imagenes
realistas, aun se enfrenta a desafios para lograr una representacion convincente.
Por ejemplo, la generacion de imagenes de rostros que luzcan realistas desde
diferentes angulos o con diversas expresiones faciales puede resultar complicada
[16], [17].

Una de las técnicas mas comunes para detectar la sintesis de rostros implica la
identificacion de artefactos. Frecuentemente, las imagenes de rostros sintetizados
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presentan defectos visuales, como bordes borrosos o distorsiones en la imagen,
gue pueden ser identificados mediante algoritmos de deteccién de artefactos [18],
[19].

Modelos de difusion

Son una clase de modelos generativos que funcionan mediante la adicion
progresiva de ruido gaussiano a los datos originales y el entrenamiento de una
cadena de Markov que pueda revertir este proceso, un ejemplo se puede ver en la
Figura 2.20. Este tipo de modelo estd disefiado para degradar gradualmente la
informacion de la muestra en pasos sucesivos, permitiendo que cada transicion
afiada ruido a los datos originales. Al final de este proceso, la muestra esta
completamente transformada en ruido aleatorio, esencialmente eliminando
cualquier rastro del dato inicial. Sin embargo, el modelo esta entrenado para
deshacer este proceso: a partir de una imagen de ruido puro, el modelo aplica
sucesivos pasos en la direccion opuesta para "revertir" la degradacion y reconstruir
una muestra que se asemeja a los datos originales [20].

Po(Xe—1]%¢)
g — () H

Q(X:|Xr 1)

Figura 2.20. Representacion grdfica de la metodologia [26].

El proceso de entrenamiento de un modelo de difusiébn implica definir dos
componentes: un proceso de avance (o de difusion) y un proceso de reversién. El
proceso de avance esta predefinido y es el encargado de afiadir ruido a la muestra
en cada paso, mientras que el proceso de reversion es el que el modelo aprende
durante el entrenamiento. Para que esto funcione, el modelo se entrena con
inferencia variacional, optimizando una serie de distribuciones gaussianas en cada
paso que permitan reconstruir la muestra. De este modo, el modelo aprende a
generar muestras nuevas de manera muy similar a los datos originales.

Durante la generacién, el modelo inicia con una imagen completamente ruidosa vy,
paso a paso, aplica su proceso aprendido para ir eliminando el ruido en cada etapa
hasta llegar a una muestra coherente y estructurada. Esta estructura de ruido
progresivo permite que los modelos de difusion realicen una compresion de
informacion de tipo progresivo y cuenten con caracteristicas especificas para
trabajar en tareas generativas, como la sintesis de imagenes.

18



Modelo de diferenciacién de rostros naturales y producidos por GANs

Stable Diffusion [21]

Es una metodologia para la sintesis de imagenes de alta resoluciéon basada en
modelos de difusion latentes. Estos modelos descomponen el proceso de
generacion de imagenes en una serie de pasos secuenciales que emplean
autoencoders de eliminacién de ruido. Esta estrategia permite controlar el proceso
de generacion de imagenes sin necesidad de entrenar nuevamente el modelo.

Una de las caracteristicas clave es que no opera directamente en el espacio de
pixeles, como lo hacen otros modelos de difusion. En su lugar, trabaja en un espacio
latente mas eficiente generado por autoencoders previamente entrenados. Este
enfoque reduce significativamente los requisitos computacionales y, al mismo
tiempo, mejora la calidad y fidelidad visual de las imagenes generadas.

Se destacan por su capacidad para realizar tareas como completar imagenes,
super-resolucion, sintesis de imagenes condicionales y generacion de imagenes de
texto a imagen, con un menor costo computacional en comparacion con métodos
anteriores. Esto se logra al combinar la compresion de datos perceptuales con
modelos generativos robustos en el espacio latente, optimizando la relacién entre la
complejidad y la preservacion de detalles visuales.

Deep Dream

Es un proyecto de Google, basado en redes neuronales profundas, que transforma
imagenes mediante un proceso que resalta patrones y caracteristicas visuales. Fue
desarrollado inicialmente para entender mejor como las redes neuronales,
especificamente las redes convolucionales, reconocen y procesan caracteristicas
enimagenes. El proceso detras de Deep Dream involucra la alucinacion de patrones
y formas que una red ya entrenada identifica dentro de una imagen, amplificando lo
gue "cree" ver. Esto genera efectos visuales abstractos o surrealistas, donde
texturas, colores y detalles se realzan y multiplican [22].

El funcionamiento de Deep Dream es el siguiente:

1. Se utiliza una red neuronal convolucional previamente entrenada en una tarea
de clasificacion de imagenes, como la red Inception de Google, que esta
disefiada para identificar objetos comunes.

2. En lugar de realizar una prediccion normal, el algoritmo utiliza la
retroalimentacion para amplificar ciertas caracteristicas o patrones que detecta
en una imagen. Se elige una capa de la red y, mediante retropropagacion, se
ajustan los valores de los pixeles para maximizar las activaciones en esa capa.

3. A medida que la red intenta realzar ciertos patrones que "ve" en la imagen, se
crean repeticiones, texturas y formas inusuales que producen el aspecto
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caracteristico de una imagen Deep Dream, con detalles tipo espirales, 0jos o
motivos animales.

Las imagenes generadas por Deep Dream suelen tener un aspecto psicodélico y
surrealista, con patrones repetitivos que emergen de la estructura original de la
imagen. Los objetos pueden aparecer distorsionados, con formas que recuerdan a
0j0s, animales o paisajes alienigenas, lo que les da un aspecto onirico.

Deformacion de imagenes

La deformacién de imagenes, también conocida como image warping, €S una
técnica de procesamiento de imagenes que modifica la forma o estructura de una
imagen para ajustarla a una nueva geometria. Este proceso se utiliza en diversas
aplicaciones, desde la correccion de distorsiones Opticas y la creacion de efectos
visuales hasta la generacién de mapas de calor o el analisis de movimiento en vision
por computadora [23].

El proceso implica transformar la posicion de los pixeles en la imagen original para
que se alineen con una nueva disposicion. La técnica aplica una funcién de
transformacion matematica que modifica las coordenadas de los pixeles de acuerdo
con los requisitos del efecto deseado. Existen varias transformaciones comunes:

e Transformacion afin: Mantiene paralelas las lineas rectas y permite realizar
operaciones como rotacién, escalado, traslacion y sesgado. Es util para
ajustar la orientacion y el tamafio de una imagen.

e Transformacion de perspectiva: Permite crear un efecto de profundidad,
dando la impresién de que la imagen se estad viendo desde un angulo
diferente. Esto es comun en aplicaciones de correccidn de perspectiva, como
la correccién de fotografias tomadas en angulo.

e Deformacion no lineal: En esta transformacion, los pixeles se mueven en
funcién de funciones matematicas mas complejas, permitiendo curvas y
distorsiones de mayor flexibilidad. Esto se usa para efectos visuales, como
hacer que una imagen parezca "liquida" o para ajustar una imagen a una
forma no rectangular.

¢ Interpolacién: Cuando se realiza una deformacion, se deben calcular los
valores de los nuevos pixeles en las posiciones modificadas. La interpolacion
se encarga de estimar los valores de estos pixeles basandose en los pixeles
vecinos, manteniendo una imagen suave y continua.

En el contexto de este trabajo, es crucial entender estas transformaciones
comunes para explicar como la deformacién de imagenes se aplica como técnica
de aumento de datos. Al someter las imagenes a estos cambios geométricos, se
incrementa la diversidad del conjunto de datos de entrenamiento, lo cual permite
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al modelo aprender a reconocer patrones de rostros generados artificialmente
de manera mas robusta, independientemente de la orientacion, la perspectiva o
las distorsiones, mejorando asi su capacidad de generalizacion y su desempenio.

2.3. Métricas de rendimiento

Matriz de confusion

Un método comun para describir el rendimiento de un modelo de clasificacion es la
matriz de confusion [24].

La matriz de confusion es una simple tabulacién cruzada entre lo observado y las
clases previstas para los datos. La Tabla 2.2 muestra un ejemplo cuando el
resultado tiene dos clases. Las celdas diagonales denotan casos en los que las
clases son predichas correctamente, mientras que las celdas que no estan en la
diagonal representan los errores de prediccion para cada caso posible.

Tabla 2.2. Matriz de confusion para dos clases. Las celdas indican el niUmero de positivos verdaderos (TP),
falsos positivos (FP), negativos verdaderos (TN) y falsos negativos (FN) [24].

Observacion

Prediccion — -
Positivo Negativo

Positivo TP FP

Negativo FN TN

En donde:

e Verdadero positivo (TP): Son los casos en los que los datos reales y la
prediccién son positivos.

e Verdadero negativo (TN): Son los casos en los que los datos reales y la
prediccidon son negativos.

e Falso positivo (FP): Son los casos en los que la prediccion es positiva pero
los datos reales son negativos.

¢ Falso negativo (FN): Son los casos en los que la prediccion es negativa pero
los datos reales son positivos.

A partir de la matriz de confusion, se derivan diversas métricas de evaluacion [25],
gue incluyen la exactitud (ecuacion 1), la sensibilidad (ecuacion 2), la especificidad
(ecuacion 3), la precision (ecuacion 4) y la puntuacion F1 (ecuacion 5). Estas
métricas se presentan a continuacion.
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Exactitud

La exactitud es el porcentaje general de datos clasificados de manera correcta. Se
calcula dividiendo el niumero de predicciones correctas, tanto positivas como
negativas, entre el total de predicciones.

TP+ TN

= 1
Ace TP+TN + FP +FN @

Sensibilidad

Es comiunmente denominada la tasa de verdaderos positivos o recuperacion y
representa el porcentaje de casos positivos que el algoritmo identificé de manera
precisa. Esto demuestra la habilidad del algoritmo para distinguir entre casos
positivos y negativos.

TPR =

=— (2
TP +FN @

Especificidad

También llamada tasa de verdaderos negativos, es el porcentaje de casos negativos
que el algoritmo identifica de manera precisa. Refleja la capacidad del modelo para
distinguir casos negativos de positivos.

Precision
Porcentaje de clasificacién correcta cuando se predice positivo. Se refiere a lo cerca
que esté el resultado de una medicion del valor verdadero. Se representa por la

proporcion entre los positivos reales predichos por el algoritmo y todos los casos
positivos.

TP

=—— (4
P TP + FP @

Puntuacion F1
La puntuacion F1 [26] es una medida de la precision de un modelo que tiene en
cuenta tanto la precision como la recuperacion. Es la media arménica de precision

y recuperacion, que da igual peso a ambas métricas. La puntuacion F1 proporciona
un valor Unico que resume el rendimiento del modelo en términos de precision y

22



Modelo de diferenciacién de rostros naturales y producidos por GANs |

recuperacion. La puntuacion de la F1 oscila entre 0 y 1, y una puntuaciéon mas alta
indica un mejor rendimiento.

Fl = 2(PR *TPR) (5)
~ “\PR + TPR

Curva ROC [27]

La curva caracteristica operativa del receptor constituye una herramienta importante
para evaluar el rendimiento de un modelo de machine learning. Por lo general, se
utilizan en problemas de clasificacion binaria, concretamente, problemas con dos
clases de salidas distintas. La curva ROC muestra la relacién entre la tasa de
verdaderos positivos y la tasa de falsos positivos del modelo. TPR describe la tasa
a la que el clasificador predice como “positivo” a las observaciones que son
“positivas”. FPR describe la tasa a la que el clasificador predice como “positivo” a
las observaciones que en realidad son “negativas”. Los clasificadores perfectos
tienen una TPR de 1y una FPR de 0.

2.4. Modelos de transformadores visuales

Transformador visual [28]

Arquitectura disefiada para abordar el reconocimiento de imagenes utilizando el
enfoque de los Transformers, eliminando la necesidad de las tradicionales redes
convolucionales. En lugar de aplicar convoluciones para extraer caracteristicas de
las imagenes, este modelo utiliza el mecanismo de atencion sobre bloques de la
imagen.

Consiste en dividir una imagen en pequefios parches, generalmente de tamafio
16x16 pixeles. Cada uno de estos parches se trata como una "palabra" en el sentido
de que se convierte en una representacion lineal mediante una proyeccion. Estos
vectores resultantes se procesan como una secuencia, de forma similar a como se
manejan las palabras en tareas de procesamiento de lenguaje natural. Asi, el
modelo puede aplicar atencion auto-regresiva o "self-attention" entre los diferentes
parches de la imagen para capturar relaciones espaciales y de contenido.

La arquitectura (Figura 2.5) consiste en varias capas de atencion multiple, donde se
implementan mdltiples cabezas de atencién en paralelo, permitiendo al modelo
aprender diferentes representaciones de los parches simultdneamente. Cada capa
incluye también mecanismos de normalizacién y conexiones residuales, lo que
ayuda a estabilizar el entrenamiento y permite que el modelo maneje con eficiencia
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las imagenes de alta resolucion. Después de estas capas de atencion, la salida se
pasa por un clasificador lineal que asigna la imagen a una categoria especifica. [28]

Vision Transformer (ViT)
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Figura 2.5 Vista general del modelo ViT [28].

Dado que las imagenes no contienen una estructura secuencial implicita como los
datos textuales, el modelo incorpora codificaciones posicionales para agregar
informacion sobre la disposicion espacial de los parches. Estas codificaciones
permiten que el modelo reconozca la relacion entre los parches en funcion de su
ubicacion relativa, lo cual es crucial para una interpretacion efectiva de las
imagenes.

MViTv2 (Improved Multiscale Vision Transformers for Classification and
Detection) [29]

La arquitectura MViTv2 es una version mejorada de los transformadores de vision
multiescala [30], disefiada para tareas de clasificacion de imagenes, deteccion de
objetos y reconocimiento de videos.

La arquitectura de MViTv2 para deteccion de objetos utiliza un extractor de
caracteristicas multiescala, la cual se observa en la Figura 2.6, que se integra con
una red piramidal de caracteristicas. La estructura esta organizada en cuatro etapas
(stages), cada una de las cuales tiene un nivel de resolucion diferente, lo que
permite extraer caracteristicas de multiples escalas de la imagen de entrada.
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Figura 2.6 Red piramidal de caracteristicas [29].

En la etapa 1, se procesa laimagen de entrada, reduciendo la resolucién a un cuarto
(1/4) de la original. Esta etapa realiza operaciones de agrupamiento inicial, lo que
permite reducir la dimension espacial mientras se mantienen caracteristicas clave.
Esto permite al modelo captar informacion fundamental sobre la imagen en su nivel
mas basico, estableciendo una base sélida para el procesamiento posterior.

La etapa 2 utiliza la salida de la etapa anterior como entrada, reduciendo aun mas
la resolucién, concretamente a un octavo (1/8) de la original. En esta fase, el modelo
sigue capturando caracteristicas de nivel medio, pero de manera mas compacta.
Aqui, se comienza a representar de manera mas eficiente las estructuras y patrones
que aparecen en la imagen, sin perder la conexién con el contexto espacial general.

En la etapa 3, la resolucion se reduce a un dieciseisavo (1/16) del tamafio original.
Esta etapa se enfoca en modelar caracteristicas mas abstractas y de mayor nivel,
lo cual es esencial para la identificacion de estructuras y patrones mas complejos
en la imagen. El procesamiento en esta fase permite una comprension mas
profunda de las relaciones espaciales y de las caracteristicas presentes en la
imagen.

La etapa 4 reduce la resolucion a un treintaidosavo (1/32) de su tamafio original y
se centra en caracteristicas de nivel mas alto. Para el reconocimiento de objetos a
gran escala o0 en posiciones especificas dentro de la imagen, dado que las
caracteristicas semanticas que se generan son mas detalladas y adecuadas para
tareas de deteccion precisas.

La integracion de MViTv2 con la FPN facilita la combinacion efectiva de las
caracteristicas multiescala generadas en cada etapa. La FPN utiliza una estructura
de conexion piramidal de arriba hacia abajo, lo que permite fusionar caracteristicas
de diferentes niveles de resolucion. Esto genera mapas de caracteristicas
semanticamente coherentes para cada escala, los cuales son utilizados para
predecir la presencia y ubicacion de objetos en la imagen.
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La arquitectura se implementa en cinco tamafos diferentes: Tiny (T), Small (S),
Base (B), Large (L) y Huge (H). Cada uno de estos modelos se adapta a diferentes
necesidades en términos de recursos computacionales y rendimiento.

El modelo T es la version mas liviana, disefiada para ser mas rapida y eficiente en
términos de consumo de memoria. Es adecuada para aplicaciones en las que la
capacidad computacional es limitada y se necesita una respuesta rapida, aunque
con menor precision en comparacion con los modelos mas grandes.

Los modelos B, L y H se enfocan en lograr altos niveles de precision y estan
disefiados para tareas de vision mas complejas, como deteccion de objetos de alta
resolucién y reconocimiento de videos. Estos modelos tienen mas bloques, canales
y cabezales de atencion, como se ve en la Figura 2.7, lo que les permite capturar
detalles mas finos y caracteristicas semanticas de alto nivel. Sin embargo, estos
modelos son mas demandantes en términos de recursos computacionales y
memoria.

Model #Channels #Blocks #Heads |[FLOPs|Param
MVIT-T | [96-192-384-768] | [1-2-5-2] | [1-2-4-8] 4.7 24
MWVIT-S | [96-192-384-768] |[1-2-11-2]| [1-2-4-8] 7.0 35

MVIT-B| [96-192-384-768] |[2-3-16-3]| [1-2-4-8] | 10.2 52
MVIT-L |[144-288-576-1152] |[2-6-36-4] | [2-4-8-16] | 39.6 218
MVIT-H|[192-384-768-1536] | [4-8-60-8] | [3-6-12-24]| 120.6 667

Figura 2.7 Configuracion de las variantes de MViTv2 [29].

Para mejorar el rendimiento en tareas de clasificacion y deteccién, se aplica ajuste
fino a los modelos S, B y L (Figura 2.8) utilizando conjuntos de datos de ImageNet,
como ImageNet-1K, habiendo utilizado ImageNet-21K para su entrenamiento
previo. El ajuste fino con ImageNet permite que estos modelos preentrenados
aprovechen el conocimiento adquirido sobre una amplia gama de imagenes,
mejorando su capacidad de generalizacion para tareas mas especificas. Por
ejemplo, el ajuste fino de MViTv2-B con ImageNet-1K aumenta su precision en
clasificacion de imagenes. También se reportan pruebas de la misma indole con el
modelo H, sin embargo, solo se realizan pruebas con la deteccidén de objetos.

model Tx7 |scracch| IN1k IN21k | FLOPs Param
MViTv2-8 16x4 | 81.2 82.2 82.6 el 34.5
MViTv2-B 32x3 | 829 83.3 84.3 225 51.2
MViTv2-L 40x3 | 814 83.4 84.5 1127  217.6
MViTv2-L1 3122 | 40x3 | 81.8 84.4 85.7 2828 217.6

Figura 2.8 Efectos del preentrenamiento con ImageNet en los modelos [29].
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Capitulo Ill:
Estado del arte

El capitulo incluye la revision de la literatura en relacion con las técnicas de
diferenciacion entre rostros naturales y generados artificialmente, principalmente
por modelos GAN. También se incluyen trabajos previos desarrollados en el
TecNM/CENIDET que estan relacionados con la identificacion de rostros.

3.1. Trabajos relacionados

En Departamento de Ciencias Computacionales del CENIDET cuenta con varias
tesis que utilizan como base el rostro, entre ellas se encuentran las siguientes:

“Aplicacion de celdas holograficas sobre mapas de detalle para el
reconocimiento de rostros” presentado por Larissa Jeanete Peniche Ruiz
[31].

“Metodologia para el Reconocimiento de Fonemas en el Idioma Espafiol
mediante Percepcion Visual por Computadora” presentado por Maria
Guadalupe Medina Barrera [32].

“Reconocimiento de rostros invariante a expresiones faciales” presentado por
Andrea Magadan Salazar [33].

“Seguimiento de objetos alfaflexibles en secuenciasde imadgenes” presentado
por Anely Herrera Peralta [34].

“Seguimiento y Caracterizacion de Componentes del Rostro para la
Deteccion de Expresiones Faciales” presentado por Daniel Alonso Paredes
Soto [35].

“Método para el reconocimiento de rostros mediante parametros fractales y
RNA’s” presentado por Miguel Angel Zufiga Garcia [36].

“Caracterizacion de Expresiones Faciales con un Sensor RGBD” presentado
por Rita Alejandra Morfin Villatoro [37].

“Valoracion automatica de la motivacion y atencion del estudiante mediante
expresiones faciales” presentado por Catalina Alejandra Vazquez Rodriguez
[38].

“Reconocimiento automatico del rostro para verificacion de identidad para
evaluacioén en linea” presentado por Wendy Valderrama Cardenas [39].
“Deteccion de suplantacion de identidad en iméagenes faciales” presentado
por Wendy Valderrama Cardenas [40].
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“Mejoramiento de imagenes para sistemas de videovigilancia de baja calidad”
presentado por Rebecca Yuziel Zumaya Lanuza [41].

“Sistema de Vision Atrtificial para el Reconocimiento de la Mascarilla Facial
Bien Puesta” presentado por Omar de Jesus Trujillo Quintero [42].
“‘I[dentificacion de patrones atipicos en personas con movimientos
involuntarios” presentado por Darien Calcedo Aguirre [43].

Las tesis aportan conocimiento sobre qué caracteristicas pueden utilizarse para
describir el rostro, la efectividad de las mismas, las técnicas recomendadas para la
localizacion de la cara y sus componentes, etc. Sin embargo, cabe resaltar que en
todas las tesis anteriores las imagenes utilizadas fueron adquiridas de personas
reales. Y el presente trabajo aborda el problema de cédmo describir un rostro
generado artificialmente que permita una diferencia con los rostros naturales.

3.2.

Estado del arte

Se recopil6é informacién sobre 44 articulos relacionados al tema de deteccion de
rostros generados artificialmente mediante el enfoque del andlisis de vision artificial.
Los articulos se encuentran categorizados en las siguientes tablas:

Tabla 3.1: presenta los trabajos sobre deteccion de imagenes y rostros
generados artificialmente, que detallan los avances técnicos, las
metodologias y los resultados de experimentacion

Tabla 3.2: integra estudios de revision sobre la deteccién de imagenes y
rostros generados artificialmente, debido a que permiten entender diversas
perspectivas, proporcionando datos cuantitativos que muestran tendencias y
desafios comunes.

Tabla 3.3: resume algunas de las principales aplicaciones y bibliotecas
utilizadas para obtener imagenes de rostros generados artificialmente.

Posterior a la sintesis tabular de los articulos revisados, se proporciona una
recapitulacion de las principales contribuciones y avances dentro del estado del
arte.
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Tabla 3.1. Sintesis tabular de los trabajos examinados relacionados al reconocimiento de rostros generados.

Referencia Técnicas Conjuntos de datos Métricas Resultados
2019 [44] KNN CelebA, ProGAN, Glow AUROC AUROC: 85.2% (més alto)
2019 [45] CNN* CelebA, LSUN, ProGAN, SNGAN, ACC ACC: 99.93% (en el conjunto CelebA).
CramerGAN, MMDGAN
2019 [46] CNN* CelebA-HQ, PGGAN ACC ACC: 97.97%
2019 [47] Clasificador Incremental Cycle-GAN, ProGAN, Glow, starGAN ACC ACC: 98.28% (mas alto)
CNN
2020 [48] CNN* PGGAN, StyleGAN2, starGAN, STGAN, P, TPR, F1, ACC, AP P: 98.6%, TPR: 92.6%, F1: 98.6%,
FF++,DFDC,Celeb-DF (precision promedio), ACC: 98.6%, AP: 97.9%, AUC: 98.5%,
AUC, FPR, FNR FPR: 0.013, FNR: 0.016
2020 [49] CNN* PGGAN, TLGAN ACC ACC: 80% (aproximado)
2020 [50] CNN (Gram-Net) StyleGAN, CelebA-HQ, PGGAN, FFHQ ACC ACC: 98.96% (mas alto)
2020 [51] CNN (ResNet-50) ProGAN, StyleGAN, BigGAN, CycleGAN, AP AP: 99.6% (mas alto)
StarGAN, GauGAN, CRN, IMLE, SITD,
SAN, FF++
2020 [52] CNN (Xception y CelebA-HQ, FFHQ, starGAN, GLOW, AcCC ACC: 99.9% (mas alto)
ForensicsTransfer) ProGAN, StyleGAN
2020 [53] CNN* (Clasificador por ~ PGGAN, StyleGAN, StyleGAN2, GLOW, AP AP: 97.32%
parches) GMM
2020 [54] CNN* (T-GD) PGGAN, starGAN, StyleGAN, StyleGAN2 AUROC AUROC: 98.39% (més alto)
2020 [55] CNN* FFHQ, StyleGAN, StyleGAN2 ACC ACC: 99.70%
2021 [56] CNN* StyleGAN2, CycleGAN ACC ACC: 98.4%
2021 [57] CNN* CelebA-HQ, FFHQ, FF+, C-DF, PGGAN, ACC, AU'ROC ACC: 98.65%, AUROC: 99.90%
StyleGAN, StyleGAN2, starGAN,
starGANv2
2022 [58] CNN* PGGAN, StyleGAN, StyleGAN2, ACC ACC: 89.38%
StyleGAN2-ADA
2022 [59] CNN StyleGAN2, VIPPrint,FFHQ ACC ACC: 99.53% (mas alto)
2022 [60] CNN* PGGAN, StyleGAN, StyleGAN2, ACC ACC: 99.8% (mas alto)
starGAN, CycleGAN, BigGAN
2023 [61] Deep Forest StyleGAN, StyleGAN2, StyleGAN3, FFHQ ACC ACC: 100% y 98.7% (mas altos)

1 * significa que es disefiada en el trabajo.
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Tabla 3.1. Sintesis tabular de los trabajos examinados relacionados al reconocimiento de rostros generados (continuacion).

Referencia Técnicas Conjuntos de datos Métricas Resultados
2019 [62] SVM LSUN, ImageNet, CelebA AUC AUC: 92%
2019 [63] SVM ProGAN / PGGAN, CelebA AUC AUC: 94%
2019 [64] CNN CycleGAN, ProGAN / PGGAN AUC AUC: 99%.
2019 [65] CNN CycleGAN, StarGAN, CelebA ACC ACC: 97.84%
2021 [66] CNN CelebA, CelebA-HQ, FaceForensics, ProGAN/ ACC ACC: 98.52%.
PGGAN, StyleGAN, Face2Face, Glow,
StarGAN
2021 [67] Mejora de Xception Propio, basado en reconstruccion de FFHQ ACC, P, TPR ACC: 99.25%, P: 99.31%, TPR: 99.16%
2021 [68] Residual Attention Conjunto  propio  (FFHQ-GAN), FFHQ, ACC,P, TPR, Valores més altos:
Network StyleGAN2 F1, AUC ACC: 97%, P: 98%, TPR: 97%, F1: 97%,
AUC: 100%.
2021 [69] Local Binary Pattern - FHHQ, StyleGAN ACC, P, TPR A: 98.58%, P: 98.96%, R: 98.21%
Net
2021 [70] Modificacion de CNN ProGAN / PGGAN, StarGAN, CycleGAN, ACC ACC: 98.17%
Xception StyleGAN, SPADE/GauGAN
2022 [71] Mejora de Xception CelebA, ProGAN / PGGAN ACC ACC: 98.5%.
2022 [17] SSN CelebA-HQ, FFHQ, StyleGAN2, StyleGAN3, AUC, TPR/TNR AUC: 100% en condiciones coincidentes y
ProGAN / PGGAN 99.6% en condiciones no coincidentes.
2022 [72] Multi-Channel FFHQ, StyleGAN, ProGAN / PGGAN, ACC,PR,TPR, ACC: 93.1%, PR: 93.5%, TPR: 99.4%, F1:
Convolutional Neural StyleGAN2, BigGAN, Deepfake, DCGAN, VQ- F1 96.4%.
Network (MCCNN) VAE 2.0
2022 [73] Two Stream CNN StyleGAN, StyleGAN2, ProGAN / PGGAN, ACC ACC: 99.04%
WGAN, BeGAN, LsGAN
2022 [74] CNN Recopilado / Propio ACC de ACC: 95.21%
validacion
2022 [75] Combinacién ResNet50 FFHQ, StyleGAN, ProGAN / PGGAN, P P: 96.906%
y red propia StyleGAN2, BigGAN, Deepfake, DCGAN, VQ-
VAE 2.0, entre otros
2022 [18] BloU FFHQ, StyleGAN2 AUC AUC: 91%
2023 [76] CNN* CelebA-HQ, PGGAN, CramerGAN, SNGAN, ACC ACC: 100% y 98.9% (mas altos)
MMDGAN, StyleGAN, StyleGAN2
2023 [77] CNN (Xception) CelebA-HQ, StyleGAN, ACC ACC: 98.77%
2023 [78] CNN (Xception) PGGAN, StyleGAN, StyleGAN2, BigGAN, ACC ACC: 99.4%
CycleGAN, starGAN, GauGAN
2023 [79] Combinacion ResNeSt-  ProGAN / PGGAN, FFHQ, StyleGAN2 AUC, ACC AUC: 99.8% (méas alto entre pruebas
14, EfficientNet-B5, U- realizadas)
net y red propia
2023 [16] Inversién GAN FFHQ, CelebA, CelebHQ, LFW, Caltech, AUC AUC: 88%
StyleGAN2
2023 [80] Modificacion de CelebA, LFW AUC AUC: 93.2%

Xception
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Tabla 3.2. Sintesis tabular de los articulos de revision examinados.

Referencia Numero de trabajos analizados? Periodo Comentarios
2020 [81] 12 2018 - 2020  No contiene evaluaciones en conjuntos de datos posteriores a ProGAN.
2021 [82] 20 2018 - 2020  Realiza evaluacion de 7 trabajos sobre deteccion de imagenes generadas artificialmente.
2022 [83] 40 2011 - 2021  Incluye investigacién sobre deteccién de Deepfakes y conjuntos de datos.
2023 [84] 27 2018 - 2023 Proporciona breve cronologia sobre redes generadoras y trabajos en deteccion de

Deepfakes.

Tabla 3.3. Herramientas populares generadoras de rostros.

Nombre Arquitectura generadora Cdodigo fuente Tipo Accesibilidad
DragGAN [85], [86] DragGAN Publico Aplicacion Gratuito
Face generator [87] Privado Privado Aplicacion Pago / P.rueba
gratuita

Anonymizer [87] Privado Privado Aplicacién Pago/P_rueba
gratuita

Playform FaceMix [88] Privado Privado Aplicacion Pago / Pr ueba
gratuita

Face Studio [89] Privado Privado Aplicacion Pago / P.rueba
gratuita

Fotor [90] Privado Privado Aplicacién Pago / P_r ueba
gratuita
Thispersondoesnotexist [91] StyleGAN2 Pudblico Aplicacién Gratuito

2 Se contabilizan los trabajos sobre deteccién de rostros generados artificialmente, asi como otros tipos de Deepfakes.
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Analisis del estado del arte

Se puede clasificar la deteccion de rostros falsos en tres enfoques principales:
aquellos basados en el aprendizaje profundo, las caracteristicas fisicas y las
caracteristicas fisiologicas.

Dentro del enfoque de caracteristicas fisicas, se destacan los trabajos de Hu et al.
[19] y Shinde et al. [92], los cuales examinan la incoherencia de los reflejos
especulares corneales entre ambos 0jos. No obstante, estos métodos operan bajo
supuestos rigurosos, como la presencia de caras en posicién frontal o la visibilidad
clara de un reflector en los ojos.

En el enfoque fisiologico, las investigaciones se centran en aspectos semanticos de
los rostros humanos, abordando elementos como la simetria [17], [63], el color del
iris [62], formas de las pupilas [18], [79], entre otros. En cuanto a los enfoques
basados en caracteristicas, se encuentran trabajos como el de Guo et al. [18] donde
se focaliza en la forma de la pupila. En este contexto, se espera que la pupila sea,
generalmente, circular en la superficie ocular o aparezca de manera eliptica en la
imagen en casos de observacion con orientaciones distintas a la frontal.

Cabe mencionar que las metodologias que dependen del andlisis de atributos
fisicos tales como [17], [18], [19], enfrentan restricciones derivadas de condiciones
ambientales variables, como perspectivas diversas, condiciones de iluminacién
cambiantes y variaciones en la posicién de los sujetos. Ademas, la presencia de
oclusiones en las areas sujetas a analisis, como gafas, vello facial o accesorios,
constituye un desafio adicional para dichos enfoques.

En trabajos como el de Hu et al. [19], encuentran que los rostros generados por la
primera arquitectura StyleGAN [3] tienen considerables artefactos como huellas en
la generacion [64], [73], colores de iris inconsistentes [62], etc. Sin embargo, solo
un afio después, StyleGAN2 es propuesto por Karras et al. en [2], mejorando
enormemente la calidad visual y la resolucién de pixeles en los rostros generados.
Un afo después de esta arquitectura, se presenta StyleGAN3 [93], la cual tiene una
mejor compatibilidad con conjuntos de datos no alineados y mejora la naturalidad
de las imagenes generadas. Es relevante sefalar que, incluso en los trabajos mas
recientes, el conjunto de datos generado por StyleGAN3 no se utiliza de manera
generalizada, con la excepcion del trabajo realizado por Wang et al. [17].

Yang et al. [63] descubrié que las GANs tienen la capacidad de generar partes
faciales, como ojos, nariz, piel y boca, con un nivel detallado de realismo. Sin
embargo, no existe una restriccion explicita sobre las ubicaciones especificas de
estas partes en la cara. En otras palabras, las partes faciales de los rostros
generados mediante GANs pueden carecer de coherencia o naturalidad al
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compararlas con rostros reales. Se sefialé que estas anomalias en la disposicion de
las partes faciales podrian ser evidentes al examinar las ubicaciones de los puntos
de referencia faciales, como las puntas de los 0jos, la nariz y la boca, los cuales
pueden ser detectados de manera efectiva mediante modelos especializados.

Dentro de los trabajos que adoptan un enfoque de aprendizaje profundo, destacan
iniciativas como en el trabajo de Xue et al. [79], donde se aborda el analisis de
caracteristicas residuales en imagenes, fusionando este enfoque con el analisis de
caracteristicas fisiologicas, como la estimacion de la forma de la pupila y la
comparacion del color del iris. Asimismo, se resalta el trabajo de Ju et al. [75], el
cual implementa un disefio que amalgama informacién de toda la imagen y
caracteristicas de multiples secciones seleccionadas mediante un "moédulo de
selecciéon de parches".

Otro trabajo significativo en este &mbito es el de Li et al. [72], que emplea una red
neuronal convolucional multicanal y técnicas de aumento de datos. Esta red acepta
datos preprocesados y utiliza mapas de atencién para detectar caracteristicas
faciales falsas. El enfoque consta de dos etapas de clasificacidn: la primera implica
el entrenamiento de la red para distinguir entre rostros reales y falsos generados
por GANs, mientras que la segunda, denominada etapa de una sola clase, se centra
en el entrenamiento para detectar exclusivamente rostros falsos generados,
basandose en la distancia entre las caracteristicas de estos y las de los reales.

Adicionalmente, se destaca el uso recurrente de la red Xception en los trabajos [67],
[70], [71], [80], la cual ha sido modificada o mejorada. Esto se debe a su capacidad
para reducir el nimero de pardmetros y célculos, manteniendo al mismo tiempo el
rendimiento. Esta caracteristica convierte a la red Xception en una eleccion
equilibrada en términos de costo computacional y robustez del modelo.

Entre los conjuntos de datos mas utilizados en el &mbito de las imagenes naturales
se encuentran Flickr-Faces-HQ [3] y CelebFaces Attributes Dataset [94], este ultimo
con su variante de mayor calidad, CelebA-HQ [95]. Por otro lado, en el dominio de
las imagenes generadas artificialmente, sobresalen conjuntos como los generados
por StyleGAN [3], StyleGAN2 [2] y ProGAN / PGGAN [95].

Ademas, es importante destacar que, en algunos estudios, no se lleva a cabo
experimentacion con imagenes que han sido sometidas a técnicas de post-
procesamiento, tales como compresion JPEG, desenfoque y ruido gaussiano,
redimensionado y realce de contraste, entre otras. La inclusion de estos procesos
es fundamental, ya que permite evaluar la robustez del modelo en condiciones no
controladas, acercandose asi a escenarios mas cercanos a la realidad.
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Dentro de las métricas utilizadas para evaluar los modelos, se destacan la exactitud,
la precision (P), la tasa de verdaderos positivos y el area bajo la curva ROC.

La deteccion de rostros falsos se puede mejorar en varias areas. En primer lugar,
es necesario abordar el desafio de detectar rostros GAN generados localmente; es
decir, donde solo se genera una pequeia parte de la imagen. Gran parte de los
meétodos actuales se centran en caras generadas enteras y pueden no ser eficaces
en estos escenarios [67]. En segundo lugar, la falta de interpretabilidad y capacidad
de generalizacién de los métodos basados en el aprendizaje profundo es una
limitacion. Estos métodos logran una alta precision, pero tienen dificultades para
explicar sus resultados de deteccién y generalizarlos a través de diferentes métodos
de sintesis [18], [74], [80]. Ademas, confiar en los atributos semanticos de laimagen,
como analizar las simetrias e inconsistencias entre los ojos, puede mejorar la
deteccidon de rostros generados por GAN [17], [18], [19], [79], [96]. Por ultimo, la
incorporacion de enfoques multifacéticos, como la combinacion de la deteccién del
iris con los sistemas de deteccion de morfologia existentes, puede mejorar la
precision de la deteccion de las morfologias faciales generadas por el GAN [17],
[71], [72], [75], [79].

Adicionalmente, es mencionado en el trabajo de Guo et al. [18] la idea de explorar
la integracion de plataformas online para la deteccion, lo que implica utilizar
enfoques ligeros que se adapten a entornos de procesamiento en linea. También,
seria beneficioso basarse en mas caracteristicas de los rostros, como la boca o
nariz y/o la simetria en el rostro, para fortalecer la deteccién [17]. Pasquini et al.,
[16], Li et al., [72] y Guo et al.,, [66] mencionan considerar distintas redes
generadoras de rostros falsos, con principios de funcionamiento distintos a los mas
explorados dentro del estado del arte, como los generados por StyleGAN3 [93] y
EG3D [97] ampliaria la diversidad de posibles manipulaciones de imagenes.
Ademas, mejorar la interpretabilidad de los resultados para los sistemas de
aprendizaje profundo, como mediante la localizacion de zonas de interés, puede
aumentar la confianza en los resultados de deteccion [80]. Finalmente, la
experimentacion en escenarios practicos, utilizando muestras "reales" de las redes
sociales, seria fundamental para evaluar la eficacia de los métodos de deteccion en
situaciones del mundo real y ajustarlos segun sea necesario [66].

En los articulos revisados se observa la capacidad de generalizacion de los modelos
de deteccion. Especificamente, se destaca la importancia de desarrollar modelos
gue no solo sean eficientes con las imagenes para las que fueron entrenados, sino
que también mantengan cierta robustez ante imadgenes generadas por tecnologias
distintas a las originales. Esta discusion se hace especialmente relevante en
trabajos como los de Guo et al. [45]y Chen et al. [57], donde se explora la deteccion
de imagenes falsas creadas por redes diferentes a aquellas en las que se
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entrenaron, ejemplificando con modelos entrenados en imagenes de StyleGAN2 y
probados con imagenes de PGGAN, StyleGAN, y StyleGANS3.

Adicionalmente, se nota una tendencia a realizar pruebas con imagenes sometidas
a técnicas de post-procesamiento en un numero significativo de trabajos,
especificamente en los presentados en [45], [46], [48], [50], [52], [55], [59], [60], [76],
[78]. Esto subraya la importancia de considerar como el post-procesamiento puede
afectar la capacidad de deteccién de los modelos.

Por otro lado, se identificaron investigaciones que amplian el espectro de analisis a
otros tipos de deepfakes mas alla de los rostros, destacando los trabajos [48], [51],
[57]. Los trabajos de Hulzebosch y Guo et al. [52], [98] ponen de relieve no solo la
deteccion de imagenes generadas artificialmente sino también la capacidad
humana para diferenciar entre imagenes generadas artificialmente y las naturales,
es decir, aquellas pertenecientes a humanos reales, ampliando el enfoque del
problema.

El trabajo de Guo et al. [98] introduce una plataforma para evaluar como las
personas determinan si un rostro ha sido generado artificialmente. Dicho trabajo
estd organizado en tres etapas, en la primera etapa, los participantes intentan
identificar los rostros sin recibir ninguna informacion adicional. En la segunda, se les
proporciona informacion relevante que podria ayudarles en su evaluacion, como
detalles sobre la forma de las pupilas. Finalmente, en la tercera etapa, aplican este
conocimiento para hacer su evaluacion final.

En cuanto a los enfoques metodoldgicos, los trabajos de Wang y Fu et al. [51] y [46]
son destacables por aplicar filtros espaciales, como pasa banda y pasa alta, con el
objetivo de minimizar el ruido en la informacion de la imagen. Asimismo, el estudio
de Lu et al. [61], publicado en la segunda mitad de 2023, introduce el uso de
bosques jerarquicos multi-escala en cascada, analizando las caracteristicas
semanticas, de frecuencia y bioldgicas en el rostro. Este presenta dos variantes:
"Hibrido" y "Divide-and-conquer"”, diferenciandose por la adicion de capas
totalmente conectadas y la evaluacion cruzada, respectivamente.

Finalmente, la resolucion de las imagenes se presenta como un factor relevante en
la deteccion, con estudios como los de Gragnaniello y Li et al. [82] y [61] que
investigan la efectividad de los modelos tanto en imagenes de alta resolucion
(1024x1024 pixeles) como de baja resolucion (256x256 pixeles). Este aspecto
destaca la necesidad de adaptar y optimizar los sistemas de deteccion para operar
eficazmente a diferentes escalas de imagen.
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Capitulo IV:
Conjuntos de datos

El presente capitulo describe los conjuntos de datos empleados en la
experimentacion para el desarrollo del modelo de diferenciacion de rostros naturales
y generados por GAN. Se detallan las caracteristicas de los conjuntos de datos de
rostros naturales y artificiales utilizados.

4.1. Conjuntos de datos de rostros naturales

a) Celebrity Faces Attributes High Quality

El conjunto de datos CelebA-HQ es una version de alta calidad del ya conocido
CelebA (CelebFaces Attributes Dataset) [95]. El conjunto originalmente incluye mas
de 200,000 imagenes de rostros de celebridades, cada una con 40 anotaciones de
atributos y 5 puntos de referencia de localizacion de caracteristicas faciales. Estas
imagenes, sin embargo, varian en términos de calidad y resolucion, lo que puede
ser un desafio para aplicaciones que requieren imagenes de alta resolucién, como
la generacion de imagenes con GANS.

Para abordar esta necesidad, T. Karras et al. [95] introdujeron CelebA-HQ en 2017
como una version mejorada del conjunto de datos CelebA para su uso en la
investigacion de GANSs, especificamente en su trabajo con ProGAN. El proceso de
creacion de CelebA-HQ involucré varios pasos de preprocesamiento para mejorar
la calidad de las imagenes, incluyendo técnicas de limpieza de datos y alineacion
de rostros. En la Figura 4.1 se muestran ejemplos de las imagenes del conjunto.
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Figura 4.1. Imagenes obtenidas del conjunto CelebA-HQ [95].

CelebA-HQ consta de 30,000 imagenes de alta calidad de 1024x1024 pixeles. La
disponibilidad de CelebA-HQ ha impulsado numerosos avances en el campo de la
vision por computadora y el aprendizaje profundo, facilitando el desarrollo y la
evaluacion de modelos generativos que pueden crear imagenes de alta resolucion.

b) Flickr-Faces-HQ Dataset

Es una coleccion de imagenes de alta calidad de rostros humanos, introducida en
conjunto con la publicacion de StyleGAN, un tipo avanzado de red generativa
adversaria, en 2018. A diferencia de CelebA-HQ, que se derivd del conjunto de
datos CelebA existente, FFHQ fue recopilado desde cero para proporcionar una
diversidad aun mayor en términos de edad, etnia, y accesorios (como gafas,
sombreros, etc.), asi como para incluir imagenes con diferentes fondos y
condiciones de iluminacion.

FFHQ consta de 70,000 imagenes de 1024x1024 pixeles, cada una seleccionada
para asegurar la alta calidad y diversidad del conjunto. Las imagenes fueron
obtenidas de Flickr, una plataforma en linea para compartir fotos, y luego
procesadas para uniformar el formato y la resolucion. La Figura 4.2 muestra una
imagen del conjunto.
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Figura 4.2. Imagen obtenida del conjunto FFHQ [3].

El desarrollo de FFHQ fue motivado por la necesidad de superar algunas de las
limitaciones observadas en conjuntos de datos anteriores, como CelebA y CelebA-
HQ, particularmente en términos de diversidad y calidad de las imagenes. Al incluir
una gama mas amplia de variabilidad en las imagenes, FFHQ permite a los
investigadores y desarrolladores entrenar modelos que son capaces de comprender
y generar rostros humanos con un grado de detalle y realismo alto.

La introduccién de FFHQ ha tenido un impacto considerable en el campo de la vision
por computadora y el aprendizaje profundo, especialmente en el desarrollo de
modelos generativos como StyleGAN y sus sucesores. La existencia de FFHQ ha
facilitado avances en la investigacion, permitiendo a la comunidad cientifica explorar
y superar desafios en la generacion de imagenes realistas y en la comprension de
la variabilidad humana a través de la inteligencia artificial.

c) Large-scale Scene Understanding

El conjunto tiene como objetivo ofrecer una referencia alternativa para la
clasificacion y analisis de escenas a gran escala. LSUN [99] abarca 10 categorias
distintas de escenas que incluyen escenarios como comedores, dormitorios, iglesias
al aire libre, entre otros. En la Figura 4.3 se muestra un ejemplo del conjunto.
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Figura 4.3. Ejemplo del conjunto LSUN [99].

Cada categoria en el conjunto de datos de entrenamiento esta conformada por una
cantidad de imagenes cuyo numero varia considerablemente, desde
aproximadamente 120,000 hasta 3,000,000 de imagenes por categoria, lo que
representa una diversidad considerable en términos de contenido visual y
variabilidad de contexto.

d) Conjunto de datos: Animal Faces-HQ

Es un conjunto de imagenes con resolucién de 512x512, de tres categorias de
animales: gatos, perros y vida silvestre, con aproximadamente 5000 imagenes por
cada categoria [100], ejemplos del conjunto se observan en la Figura 4.4. Este
conjunto tiene como objetivo abordar problemas en la traduccién de imagenes de
una categoria a otra, referente a la generacion de imagenes.

Figura 4.4. Ejemplos del conjunto AFHQ [100].
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En 2021, el conjunto fue actualizado, siendo AFHQV2, con algunos cambios en el
procesamiento de imagenes. Entre las modificaciones, se uso el filtro Lanczos para
redimensionar en lugar del método de "vecino mas cercano”, lo cual mejora la
calidad visual al reducir el aliasing. Las imagenes fueron guardadas en formato PNG
para evitar artefactos de compresion, lo cual aumenta el tamafio de los archivos,
pero mantiene la calidad.

4.2. Conjuntos de datos de rostros generados

A continuacion, se detallan los conjuntos de datos compuestos por rostros creados
mediante inteligencia artificial, acompafiados de una descripcion breve de la
arquitectura utilizada para generarlos y el conjunto de datos utilizado para el
entrenamiento del modelo generador utilizado.

a) Conjunto generado por ProGAN

Conjunto de datos de rostros generados por la arquitectura PROGAN [95] siendo
entrenada con el conjunto de datos CelebA-HQ.

PROGAN es una arquitectura de GAN introducida en 2017. Esta arquitectura se
caracteriza por su capacidad de generar imagenes de alta resoluciéon y calidad de
manera mas eficiente y estable en comparacion con las técnicas de GANs
antecesoras.

La clave detras de PROGAN es su enfoque progresivo para el entrenamiento de la
red. En lugar de intentar generar imagenes de alta resolucién desde el principio, la
red comienza generando imagenes de baja resolucion. A medida que el
entrenamiento avanza, se van agregando capas a la red, lo que permite incrementar
gradualmente la resolucién de las imagenes generadas. Este enfoque reduce
significativamente los problemas de estabilidad durante el entrenamiento y permite
que la red aprenda a generar detalles mas finos de manera incremental.

Es importante destacar que, la calidad de las imagenes generadas se evalla
utilizando el FID (Frechet Inception Distance), una métrica que cuantifica la distancia
entre las distribuciones de caracteristicas de las imagenes generadas y las
imagenes reales. Un FID mas cercano a 0 indica una menor distancia entre las
imagenes generadas y las reales, lo que se considera una medida de calidad
superior. En el caso de PROGAN, la red alcanza un FID de 7.79, lo que indica un
rendimiento bueno en la generacién de imagenes de alta calidad.
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El resultado del entrenamiento de PROGAN en CelebA-HQ fue la generacién de un
conjunto de datos de 100,000 imagenes de rostros en resolucion 1024x1024. Un
ejemplo del contenido del conjunto se muestra en la Figura 4.5.

Figura 4.5. Imagen obtenida del conjunto ProGAN [95].

b) Conjunto generado por StyleGAN

La arquitectura de StyleGAN [3], desarrollada por investigadores de NVIDIA,
representa un hito importante en el campo de la generacion de imagenes mediante
el uso de GANs. StyleGAN introduce varios conceptos innovadores que permiten la
generacion de imagenes de alta calidad con un nivel de control sin precedentes
sobre las caracteristicas generadas, obteniendo un valor FID de 4.40. A
continuacion, se detallan los aspectos clave de la arquitectura StyleGAN vy las
innovaciones que implementa:

Descomposicidn del Estilo: Una de las principales innovaciones de StyleGAN
es su capacidad para descomponer y manipular el "estilo" de las imagenes
generadas en diferentes niveles de detalle. Esto se logra mediante un mapeo
del espacio latente a un espacio de estilos intermedio, permitiendo controlar
aspectos especificos de la imagen, como la pose, la forma facial, las
caracteristicas, el cabello, y la iluminacién, de manera independiente.
Mapeo del Espacio Latente: Se introduce un mapeo no lineal del espacio
latente a un espacio de estilos intermedio a través de una red de mapeo. Esto
permite un control mas fino sobre las variaciones de las imagenes generadas
y ayuda a desentrafiar los factores de variacién de las imagenes de manera
mas efectiva.

Normalizacion Adaptativa de Instancias: se utiliza en StyleGAN para ajustar
el estilo de las imagenes en cada nivel de la jerarquia de generacion. AdalN
modula las caracteristicas de la imagen en cada escala, permitiendo la
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manipulacion de estilos especificos en diferentes resoluciones, desde
caracteristicas globales como la forma de la cabeza hasta detalles finos como
la textura de la piel.

¢ Inyeccion de Ruido: StyleGAN introduce ruido aleatorio en varios puntos de
la red generadora, lo que permite la creacion de detalles finos y texturas
realistas en las imagenes generadas. Este ruido se afiade de manera
controlada para influir en caracteristicas especificas de la imagen, como la
presencia de pecas o la textura del cabello, afiadiendo asi variabilidad y
realismo a las imagenes.

Posterior a su desarrollo, se entrend StyleGAN utilizando el conjunto de datos
FFHQ, logrando generar 100,000 imagenes de rostros con una resolucion de
1024x1024, un ejemplo se aprecia en la Figura 4.6. La eleccion del conjunto FFHQ
para el entrenamiento fue debido a su variedad en términos de edad, etnias y
expresiones faciales.

Figura 4.6. Imagen obtenida del conjunto StyleGAN [3].
c) Conjunto generado por StyleGAN2

Se enfoca en corregir artefactos caracteristicos y mejorar la calidad de los
resultados en comparacion con su predecesor, StyleGAN. Una caracteristica
distintiva de StyleGAN es su arquitectura de generador no convencional, que
introduce un codigo latente intermedio para controlar estilos en la red de sintesis a
través de normalizacién adaptativa de instancias

StyleGAN2 [2] mejora la metodologia, logrando una proyeccién casi perfecta de las
imagenes generadas de vuelta a las entradas del generador, a diferencia de las
imagenes reales que muestran diferencias claras. Indicando avances significativos
en la calidad de imagen y la atribucidén de imagenes generadas a su fuente. Ademas,
StyleGAN2 logra un rendimiento de entrenamiento mejorado.
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Los artefactos son defectos visuales no deseados en las imagenes generadas por
GANSs. StyleGAN exhibe artefactos caracteristicos en forma de gota marcados con
circulos rojos, como se muestra en la Figura 4.7. Es posible que la gota no sea obvia
en la imagen final, pero esté presente en los mapas de caracteristicas intermedias
del generador.

Figura 4.7. Artefactos en forma de gota en imagenes generadas por StyleGAN [2].

Para solucionar estos problemas, StyleGAN2 presenta una mejora significativa al
introducir una arquitectura de generador de dos ramas, lo que reduce drasticamente
la presencia de artefactos. Una imagen del conjunto se muestra en la Figura 4.8.

Figura 4.8. Imagen obtenida del conjunto StyleGAN2 [2].

La implementacion y los modelos, asi como un conjunto de datos de 100,000
imagenes de rostros con resolucién de 1024x1024 generadas por StyleGAN2,
entrenado con el conjunto de datos FFHQ, estan disponibles publicamente,
facilitando la experimentacion.

d) Conjunto generado por StyleGAN2-ADA

En 2020, StyleGAN2-ADA [101] mejora su version predecesora de varias maneras,
especialmente en contextos donde los conjuntos de entrenamiento son limitados.
La introduccion de la adaptacion discriminatoria de aumentos permite una mejora
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significativa en la calidad y diversidad de las imagenes generadas incluso con
conjuntos de datos pequefios.

Los métodos que no emplean aumentos, como StyleGAN2, muestran una
degradacion notable en la calidad y diversidad de las imagenes generadas cuando
el tamafo del conjunto de entrenamiento disminuye, generalmente produciendo
resultados de baja calidad con menos de 30,000 imagenes de entrenamiento. En
contraste, con ADA, la degradacion es mucho mas suave, y los resultados siguen
siendo razonables incluso con un conjunto de entrenamiento de 5k imagenes.

Se destaca que, sin ADA, la convergencia se ve obstaculizada por el sobreajuste
del discriminador, lo que lleva a una calidad de imagen inferior para el StyleGAN2
original, especialmente en conjuntos de datos mas pequefios. Esto se muestra
claramente en los resultados generados para varios conjuntos de datos, donde ADA
logra resultados excelentes en todos los casos.

El conjunto de datos contiene 263 imagenes de 1024x1024 pixeles de resolucion,
utilizando FFHQ para su entrenamiento, véase Figura 4.9.

Figura 4.9. Imagen obtenida del conjunto StyleGAN2-ADA [101].
e) Conjunto generado por StyleGAN3

Mejora significativamente a StyleGAN2, a través de la supresion adecuada del
aliasing, logra una mejor jerarquia en la generacion de imagenes y videos, con
representaciones internas que permiten una correcta adhesion de detalles a las
superficies. Introduce cambios menores para prevenir la filtracion de informacion no
deseada, logrando que las redes resultantes sean equivariantes a la traslacion y
rotacién incluso a escalas subpixel [93].
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StyleGAN3 introduce dos variantes principales: StyleGAN3-T y StyleGAN3-R.
Ambas versiones se centran en mejorar la equivarianza y eliminar artefactos, pero
se diferencian en sus capacidades especificas:

e StyleGAN3-T estd disefiado generar imagenes con una consistencia
mejorada cuando se aplican transformaciones espaciales, como mover la
imagen. Este modelo mantiene la competitividad con StyleGAN2 en términos
de FID, que es una medida de cuan realistas son las imagenes generadas
en comparacién con un conjunto de datos real.

e StyleGAN3-R, por otro lado, no solo mantiene las capacidades del modelo
anterior y afiade equivarianza de rotacion. Esto significa que StyleGAN3-R
puede manejar de manera efectiva las rotaciones de imagenes, asegurando
gue los detalles y las texturas de las imagenes generadas permanezcan
consistentes incluso cuando la imagen se gira.

Se tienen 2 pares de subconjuntos (véase Figura 4.10) los cuales fueron entrenados
con FFHQ, y tienen una resolucion de 1024x1024 pixeles, los subconjuntos U, son
imagenes en las cuales el rostro presente no se encuentra alineado en el centro de
ésta, es decir, se cuenta con:

e StyleGAN3-R (226 imagenes).
e StyleGAN3-T (334 imagenes).
e StyleGAN3-U-R (164 imagenes).
e StyleGAN3-U-T (143 imagenes).

Figura 4.10. Imagenes obtenidas del conjunto StyleGAN3. StyleGAN3-T (superior izquierda). StyleGAN3-T
(superior derecha). StyleGAN3-U-R (inferior izquierda). StyleGAN3-U-T (inferior derecha) [93].
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En la Tabla 4.1 se presenta un resumen de los conjuntos de datos empleados en la
presente investigacion. Esta tabla clasifica los conjuntos segun contengan rostros
naturales o generados artificialmente, e indica la cantidad de imagenes que los
componen. Es pertinente sefalar que el asterisco denota aquellos conjuntos en los
gue no todas las imagenes se encuentran disponibles. Cabe destacar la inclusion
del conjunto LSUN, reconocido por su gran escala y diversidad de escenas. Sin
embargo, debido a que este conjunto data de 2015, la descarga completa y fiable
desde su repositorio oficial ha presentado ciertas dificultades, lo cual constituye una
limitacion en su accesibilidad.

Tabla 4.1. Resumen de los conjuntos de datos.

Conjunto Clase l\_lur',nero de
imagenes
FFHQ Real 70,000
CelebA-HQ Real 30,000
LSUN Real +150,000*
AFHQ Real 15,000
ProGAN GAN 100,000
StyleGAN GAN 100,000
StyleGAN2 GAN 100,000
StyleGAN2-ADA GAN 263
StyleGAN3 GAN 867

* significa que no todas las imagenes se encuentran disponibles.

La caracterizacion y el manejo de estos conjuntos de datos fueron fundamentales
para la fase experimental, permitiendo entrenar y validar el modelo con una amplia
gama de ejemplos de rostros reales y sintéticos, a pesar de las particularidades
observadas en la obtencion de ciertos recursos como el conjunto LSUN.
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Capitulo V:
Desarrollo del sistema

En este capitulo se presenta detalladamente el proceso de experimentacion llevado
a cabo para desarrollar y evaluar el modelo propuesto para la diferenciacion de
rostros naturales y generados artificialmente. Se describen las distintas fases de
experimentacion, los escenarios de evaluacion utilizados para medir el rendimiento
del modelo y el analisis de los resultados obtenidos.

5.1. Entorno de desarrollo

Hardware

El hardware utilizado para la experimentacion consisti6 en los siguientes
componentes:

e GPU: RTX 4060ti con 16GB de VRAM.
e Memoria RAM: 32GB DDRS5.
e Procesador: Intel Core i5 12400.

Software

El entorno de software se basé en el sistema operativo Windows 11. Para la
codificacion y desarrollo, se emple6 Visual Studio Code. El lenguaje de
programacién principal fue Python, utilizando la version 3.8.10. Para facilitar el
desarrollo del modelo de aprendizaje profundo y el procesamiento de datos, se
integraron diversas bibliotecas de Python. Los modulos de Python clave utilizados
y sus versiones especificas se listan en la siguiente tabla:
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Tabla 5.1. Modulos de Python utilizados.

Modulos pip Version
torch 1.9.0
numpy 1.19.2

scikit-learn 0.24.2
tqdm 4.62.0
pandas 1.3.0
timm 0.4.12

Este entorno de desarrollo proporcioné los recursos necesarios para la
implementacion, entrenamiento y la evaluacion del modelo de diferenciacion de
rostros, permitiendo el manejo eficiente de los conjuntos de datos extensos y la
ejecucion de los complejos algoritmos de aprendizaje profundo.

5.2. Experimentacion

El objetivo de esta seccion es detallar el proceso de experimentacion realizado para
desarrollar y optimizar un modelo capaz de diferenciar entre rostros naturales y
rostros generados artificialmente, evaluando diversas arquitecturas, técnicas de
aumento de datos y configuraciones de parametros para lograr el mejor rendimiento
en la clasificacion respecto a los conjuntos FFHQ, StyleGAN y StyleGAN2, siendo
estos seleccionados previamente como objetivo de clasificacion.

Adicionalmente, se realizan pruebas con los conjuntos CelebA-HQ, ProGAN,
StyleGAN2-ADA y StyleGAN3, siendo un total de dos conjuntos naturales y cinco
conjuntos generados por modelos GAN. El objetivo es obtener de manera
cuantitativa el mejor rendimiento en el reconocimiento de los rostros generados,
para posteriormente, realizar ajustes enfocados a mejorar el rendimiento del
sistema, no solo enfocandose en los conjuntos objetivo. Las pruebas realizadas son
las siguientes:

a) Entrenamiento inicial.
b) Aumento de datos mediante técnicas tradicionales.
c) Experimentacién con distintas arquitecturas utilizando un conjunto reducido.
d) Eleccidn y experimentacion con la mejor arquitectura.
e) Mejoras en los parametros del modelo final.
o Dropout, optimizador y programador de tasa de aprendizaje.
o Epocas de calentamiento.
o Cambios en la funcion de pérdida.
@)

Congelamiento de etapas.
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o Cambios en el conjunto de entrenamiento.
o Aumento del tamafio de la imagen de entrada.
f) Evaluacion de nuevas técnicas de aumento de datos.

o Aumento de datos basado en Deep Dream.

o Aumento de datos mediante deformacion de imagenes.

o Ajustes de volumen en los conjuntos y el aumento de datos.

o Evaluacion de la eficacia de los métodos de aumento de datos
propuestos, en el ambito de clasificacion de rostros generados
artificialmente.

Estas pruebas llevan a obtener un modelo final que ofrece una buena robustez
respecto a las pruebas con los conjuntos previamente mencionados.

a) Entrenamiento inicial

Se utilizé el modelo pre-entrenado 'vit_base_patchl6_224'tal como se proporciona
en timm [4], utilizando los modulos timm y PyTorch. Este modelo trabaja con
imagenes de tamafio 224x224 pixeles y las divide en 16 parches, siguiendo el
modelo base propuesto por Dosovitskiy et al. [28].

e Se empled el optimizador AdamW, conocido por su eficacia en la
regularizacién y manejo del decaimiento de pesos, lo que ayuda a prevenir
el sobreajuste y mejora la convergencia del modelo.

e Se seleccion6 una tasa de aprendizaje de 0.001 y se aplicé un decaimiento
de pesos de 1le-5 para equilibrar la velocidad de aprendizaje, la
regularizaciéon y la estabilidad durante el entrenamiento de modelos
complejos.

e Ademas, se incorporé el uso de la funcion GradScaler para manejar la
precision mixta durante el entrenamiento, optimizando el rendimiento sin
sacrificar la precision numerica.

El modelo se entrend con un conjunto de datos de 40,000 imagenes, compuesto por
20,000 imagenes de la clase real del conjunto FFHQ y 20,000 imagenes de la clase
GAN, divididas en 10,000 generadas por StyleGAN y 10,000 por StyleGAN2 (véase
Tabla 5.2). El conjunto de datos es dividido en 80% para entrenamiento y 20% para
validacion.

Tabla 5.2. Conjunto de datos de entrenamiento y de la validacion.

Conjuntos NUmero de imagenes
Clase real (FFHQ [3]) 20,000
Clase GAN (StyleGAN [3] / StyleGAN2 [2]) 10,000/ 10,000

49



Modelo de diferenciacién de rostros naturales y producidos por GANs

El entrenamiento se llevé a cabo durante un maximo de 100 épocas, con una
detencién o parada temprana; es decir, si después de 5 épocas, no hay mejora en
la pérdida de validacion, se interrumpe el proceso. Esto se lleva a cabo para evitar
el sobreajuste y reducir el tiempo de cédmputo innecesario.

A continuacién, en la Tabla 5.3, se muestran los subconjuntos (del conjunto de
prueba), asi como el niumero de imagenes que contiene cada uno.

Es importante sefialar que los dos ultimos conjuntos: StyleGAN2-ADA y StyleGAN3,
no alcanzan las 1,000 imagenes debido a la limitacion en la cantidad de imagenes
disponibles en sus respectivos repositorios.

Tabla 5.3 Conjunto de datos para las pruebas.

Conjuntos NUmero de imagenes
FFHQ[3] 1,000
CelebA-HQ [95] 1,000
StyleGAN [3] 1,000
ProGAN [95] 1,000
StyleGAN2 [2] 1,000
StyleGAN2-ADA [101] 263
StyleGAN3 [93] 867

En la Figura 5.1 se muestran las graficas de su entrenamiento y de la validacion. En
la Tabla 5.4 se muestran los resultados de las pruebas posteriores, donde se
observa una exactitud del 76.1% en el conjunto StyleGAN y del 99.6% en el conjunto
StyleGAN2. Adicionalmente, los resultados en los conjuntos ProGAN, StyleGAN2-
ADA y StyleGAN3 son menores al 10%, lo que indica que el modelo obtenido no
presenta una buena capacidad de generalizacion.
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Figura 5.1 Graficas de entrenamiento de la experimentacion inicial.

Tabla 5.4. Exactitud (%) en las pruebas posteriores de la experimentacion inicial.

CelebA- StyleGAN2-
FFHQ HO StyleGAN ProGAN StyleGAN2 ADA StyleGAN3
99.8 99.9 76.1 0 99.6 6.4 1.3

b) Aumento de datos mediante técnicas tradicionales

Se afiadieron transformaciones de imagenes para un aumento de datos en linea
(véase Tabla 5.5). Con el fin de incrementar la diversidad del conjunto de datos sin
aumentar su tamafio fisico y con ello ayudar al modelo a generalizar mejor y reducir
el riesgo de sobreajuste.
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Tabla 5.5. Técnicas de aumento de datos utilizadas.

Técnica

Descripcion

Valores

RandomHorizontalFlip

Invierte horizontalmente la imagen. Se aplica
aleatoriamente con probabilidad p.

p=0.5

ColorlJitter

Modifica aleatoriamente el brillo, contraste,
saturacion y tono de la imagen.

brightness=0.3,  contrast=0.3,
saturation=0.3, hue=0.3

RandomAffine

Aplica transformaciones como
traslacion 'y deformacién. Se
aleatoriamente con probabilidad p.

rotacion,
aplica

degrees=30, translate=(0.25,
0.25), shear=20

RandomGrayscale Convierte la imagen a escala de grises. Se  p=0.3
aplica aleatoriamente con probabilidad p.
RandomPerspective Aplica una transformacion de perspectiva distortion_scale=0.5, p=0.5

aleatoria para distorsionar la imagen.

RandomErasing Borra aleatoriamente una region rectangular  p=0.5, scale=(0.02, 0.1),
de la imagen. ratio=(0.3, 3.3), value=0
RandomResizedCrop Recorta y redimensiona aleatoriamente una size=224,
parte de la imagen. interpolation="lanczos',
scale=(0.4, 0.5), ratio=(3/3, 4/4)
RandomCrop Realiza un recorte aleatorio de la imagen. size=80

RandomAdjustSharpness

Ajusta aleatoriamente la nitidez de la imagen.

sharpness_factor=1.5

RandomAutocontrast Aplica un ajuste de contraste. Se aplica p=0.5
aleatoriamente con probabilidad p.
RandomEqualize Ecualiza el histograma de la imagen. Se p=0.5

aplica aleatoriamente con probabilidad p.

GaussianBlur

Aplica un desenfoque gaussiano a laimagen.

kernel_size=3, sigma=(0.1, 3)

Ademas,

se utiliz6 ReduceLROnNPlateau,

como programador

de tasa de

aprendizaje. Este ajusta autométicamente la tasa de aprendizaje reduciéndola
cuando la métrica monitorizada, como la pérdida de validacién, deja de mejorar.
Con el cambio se obtienen mejoras con los conjuntos ProGAN, StyleGAN2-ADA y
StyleGANS, los resultados de estas modificaciones se observan en la Tabla 5.6, el
comportamiento de las métricas de entrenamiento y de la validacién se muestra en

la Figura 5.2.

Tabla 5.6. Exactitud (%) en las pruebas posteriores de la experimentacion con aumento de datos.

CelebA- StyleGAN2-
FFHQ HO StyleGAN ProGAN StyleGAN2 ADA StyleGAN3
99.3 99.7 86.5 1.9 100 17.11 4.0
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Figura 5.2 Gréficas de entrenamiento de la experimentacion con aumento de datos.

c) Experimentacion con distintas arquitecturas utilizando un conjunto
reducido

El objetivo fue evaluar el rendimiento de un modelo pequefio, para ello se seleccion6
el ‘vit_tiny_patch16_224’ [28], con el aumento de datos activo (véase Tabla 5.7 y
Figura 5.3). En donde no se percibié un cambio considerable.

Tabla 5.7. Exactitud (%) en las pruebas posteriores utilizando el modelo ‘vit_tiny _patch16_224’.

CelebA- StyleGAN2-
FFHQ HO StyleGAN  ProGAN  StyleGAN2 ADA StyleGAN3
99.7 99.8 80.1 0.2 99.7 14.0 4.2
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Figura 5.3 Gréficas de entrenamiento utilizando el modelo ‘vit_tiny patch16_224".

Se redujo el tamafio del conjunto de datos de entrenamiento en tres valores,
pasando de 40,000 imagenes a: 20,000, 10,000 y finalmente 5,000, con la
distribucién detallada en la Tabla 5.8, esto debido a que se observé que no ocurria
un cambio notable en el rendimiento de los modelos.

Tabla 5.8. Conjunto de datos de entrenamiento y de la validacién con 5,000 muestras.

Conjuntos NUmero de imagenes
Clase real (FFHQ [3]) 2,500
Clase GAN (StyleGAN [3] / StyleGAN2 [2]) 1,250/ 1,250

En la Tabla 5.9 y Figura 5.4, se muestran los resultados del entrenamiento con el
conjunto de 5,000 muestras.

Tabla 5.9. Exactitud (%) en las pruebas posteriores con el conjunto de 5,000 muestras.

CelebA- StyleGAN2-
FFHQ HO StyleGAN ProGAN StyleGAN2 ADA StyleGAN3
97.4 98.8 68.9 0.6 99.3 22.8 10.3
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Figura 5.4 Graficas de entrenamiento con el conjunto de 5,000 muestras.

De acuerdo con los resultados obtenidos, a pesar de la diferencia entre el tamafio
de los conjuntos de entrada, esto no repercute en un cambio notable en el
rendimiento de los modelos y los valores de las métricas se mantienen casi iguales.
Finalmente, se realizaron pruebas con un conjunto de entrenamiento de 2,500
datos, pero en este caso, el rendimiento disminuyé mas de 10 puntos porcentuales.

En resumen, con el fin de agilizar los procesos de entrenamiento y pruebas
correspondientes a la experimentacion con distintas arquitecturas, se decidio
mantener el conjunto con 5,000 datos como minimo, ya que como se dijo, no se
observaron cambios significativos en las pruebas comparado con conjuntos mas
grandes y hay un cambio sustancial en el tiempo.

Experimentaciéon con distintas arquitecturas

Timm [4] ofrece la posibilidad de trabajar con alrededor de 390 modelos,
provenientes de aproximadamente 15 familias de ViTs. Los modelos se
seleccionaron tratando de utilizar un modelo por familia, dando prioridad a modelos
catalogados como pequefos en sus respectivos trabajos, con sufijos como tiny o
small, con el objetivo de reducir el tiempo de entrenamiento de los mismos.
Asimismo, en caso de que el trabajo reportase un modelo como destacable frente a
otras variantes, es utilizado para obtener un mejor resultado, como es el caso de
‘crossvit_18_dagger 240’[102].

Los resultados obtenidos con el conjunto de evaluacion, con cada uno de los
modelos implementados fueron similares a los obtenidos previamente. En la Tabla
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5.10 se observa la exactitud obtenida en el conjunto de prueba con los modelos
utilizados:

Tabla 5.10. Exactitud (%) en los modelos utilizados.

CelebA StyleGAN  StyleGAN  StyleGAN
Modelo FFHQ -HO StyleGAN  ProGAN 5 >-ADA 3
convit_tiny.fb_in1k
[103] 98.2 97.4 59.8 1.7 98.8 14.4 8
crossvit_18_dagger
240.in1k [102] 97.9 97.4 73.6 4 99.3 24.7 17.5
davit_tiny.msft_in
1k [104] 99.7 99.7 88.7 6.4 99.9 33.4 7.3
efficientvit_ m5.r224
_in1k [105] 945 94.4 63.7 2.7 98.7 21.2 12.4
fastvit_ma36.apple
. - 1 1 1. 4.4 . 23. 2.7
dist_in1k [106] 00 00 81.50 0 99.9 3.9
govit baseinlk 95 g9 95.8 14.4 99.9 46.3 20.4
[107]
mobilevitv2_075.cv
nets. in1k [108] 97.3 98.3 72.2 3.6 98.1 21.6 10
nextvit_small.bd_in
1K [109] 99.6 99.7 84.7 0.9 99.8 26.2 54
vitamin_small_224.
datacomplb_clip 98 98.3 62.5 1.7 97.7 171 6
[110]
’"V'tvi—,t['gé‘a'fb—'m 992  99.3 89.8 237 98.9 44.11 19.3

Obteniendo hasta 33.4%, 44.11% y 46.3% de exactitud en el conjunto StyleGAN2-
ADA y 19.3% y 20.4% de exactitud en el conjunto StyleGANS3 con los dos ultimos.
Sin embargo, la decisidén de seguir experimentando con la arquitectura mvitv2 se
justificé por la disponibilidad de diversos modelos mas grandes y con mejoras
aplicadas, lo que ofrecia un mayor potencial para explorar la escalabilidad y
adaptacién del modelo en comparacién con gcvit, que solo contaba con una variante
base.

d) Eleccion y experimentacion con la mejor arquitectura

Con el modelo ‘mvitv2_tiny.fb_in1k’, se observa una mejora significativa en los
resultados, especialmente en los conjuntos ProGAN, StyleGAN2-ADA y StyleGAN3.
Este modelo mostré el mejor desempefio durante la experimentacién, por lo que se
decidi6 continuar utilizando esta arquitectura y sus variantes. Los modelos
‘mvitv2_base.fb_in1k’, ‘mvitv2_base _cls.fb_inw21k’y ‘mvitv2_large cls.fb_inw21k’,
son arquitecturas mas grandes y, en el caso de los dos ultimos, cuentan con ajuste
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fino [29]. Lo anterior, motiva a continuar con la experimentacion con esa familia de
arquitecturas, en la Tabla 5.11 se muestran los resultados obtenidos tras realizar el
entrenamiento, validacion y pruebas con esta arquitectura.

Tabla 5.11. Exactitud (%) en los modelos MViTv2.

Modelo  FFHQ CeLeSA' StyleGAN  ProGAN Sty'ezeAN Stzy_'igﬁ"\' Sty'zGAN
mvitv2_base g4 99.9 95.2 376 100 56.2 24.9
.fb_in1k
‘mvitv2_base
_cls. 99.5 99.7 99.1 84.3 99.8 80.6 50.4
fb_inw21k’
‘mvitv2_larg
e clsfb_inw  99.6 99.8 95.2 21.4 99.7 42.9 15.4
21K’

Dado los resultados anteriores, se decidid trabajar con el modelo
‘mvitv2_base_cls. fb_inw21k’, siendo uno de los modelos que cuentan con ajuste
fino en su entrenamiento inicial [29] y habiendo obtenido los resultados mas altos.
Una vez elegido el modelo pre entrenado con el que se trabajara, se decidio
continuar con el conjunto de 40,000 muestras, para los entrenamientos posteriores,
para contar con mas ejemplos.

e) Mejoras en los parametros del modelo final

Con el objetivo de conocer la influencia e importancia de los diferentes parametros
con los cuales se configura el modelo final, se presentan de manera parcial la
modificacion y la evaluacién de cada uno de ellos.

Dropout, optimizador y programador de tasa de aprendizaje

La arquitectura elegida cuenta con una capa de Dropout con valores de O antes de
la capa completamente conectada encargada de elegir la clase. Esta capa se activo
asignandole un valor de 0.25, es decir aplicando 25% de Dropout.

A su vez, se decidi6 cambiar el optimizador, de AdamW a AdamP, debido a que
presenta un mejor desempefo en tareas de clasificacion segun la documentacion
de timm [111]. Ello se puede ver en la Figura 5.5, en donde se comparan los
optimizadores SGD, Adam, AdamW, Nadam, Radam, AdamP y Lookahead Adam.
El eje X de la grafica representa el nUmero de épocas, y el eje Y la métrica de
pérdida.
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Figura 5.5 Comparacion de optimizadores en tareas de clasificacién [111].

De igual manera se cambid el ajuste de la tasa de aprendizaje de
ReduceLROnPIlateau a CosineAnnealingLR para lograr una disminucién suave y
ciclica, favoreciendo una mejor convergencia y evitando el sobreajuste. Esto
permite una exploracion mas eficiente del espacio de parametros, manteniendo la
tasa de aprendizaje activa en distintos niveles.

En la Figura 5.6 se muestran las gréficas resultantes del entrenamiento y de la
validacion, en la Tabla 5.12 resultados de las pruebas posteriores.

La pérdida de entrenamiento y de la validacion muestran un descenso mas
controlado y menos fluctuaciones en las Ultimas épocas. Esto indica un ajuste mas
estable del modelo, de igual manera la exactitud converge mejor, reduciendo la
brecha entre ambas curvas.
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Figura 5.6 Graficas de entrenamiento al aplicar cambios en el dropout, optimizador y ajuste de tasa de
aprendizaje.

Tabla 5.12. Exactitud (%) en las pruebas posteriores al aplicar cambios en el dropout, optimizador y ajuste de
tasa de aprendizaje.

FFHQ CPPA o1 leGAN  ProGAN  StyleGanz SICCANZT o iGANS
HQ ADA
99.8 100 99.4 80.1 100 828 466

Epocas de calentamiento

Se implementaron épocas de calentamiento como una estrategia para mejorar la
estabilidad durante el entrenamiento del modelo, utilizando dos épocas en donde
se congela la mayor parte de los pesos pre entrenados del modelo. En esta fase,
se utilizé una tasa de aprendizaje baja, concretamente de 1e-05, que aumenta a le-
03 al comenzar las épocas posteriores al calentamiento. Este proceso permitio al
modelo ajustarse gradualmente a los patrones de los datos, evitando fluctuaciones
abruptas y facilitando una convergencia mas estable y eficiente en etapas
posteriores del entrenamiento. Como resultado, se observa una mejora en el
comportamiento del modelo durante el aprendizaje y, el conjunto de validacion
presenta una mejor respuesta que el conjunto de entrenamiento, ver la Figura 5.7.
El comportamiento se mantuvo sin cambios significativos en los resultados de las
pruebas posteriores (véase Tabla 5.13).

59



Modelo de diferenciacién de rostros naturales y producidos por GANs

Accuracy

Precision and Recall

0,00

—— Train Loss
— Val Loss

1.00 4

Accuracy
a
@
5

0.24 4

SCore

—— Train Precision

—— Val Precision

—— Train Recall
val Recall

Epochs

Epochs

[ 8 1 1z 1
Epochs

Figura 5.7 Graficas de entrenamiento al implementar épocas de calentamiento.

Tabla 5.13. Exactitud (%) en las pruebas posteriores al implementar épocas de calentamiento.

CelebA-

FFHQ o

StyleGAN ProGAN StyleGAN2

StyleGAN2-

ADA

StyleGAN3

99.8 100

99.2 78.8 100

79.4

46.8

Cambios en la funcién de pérdida

Se decidi6 cambiar la funcién de pérdida de CrossEntropy a Focal Loss para
evaluarla. EI cambio resulté en una mejora significativa en la exactitud del modelo
(véase Tabla 5.14 y Figura 5.8), especialmente en los conjuntos de datos ProGAN

y StyleGAN2-ADA.

La funcién Focal Loss permiti6 al modelo enfocarse mas en las muestras dificiles
de clasificar, lo que contribuyd a un incremento en la precision global sin afectar la
estabilidad del entrenamiento. Obteniendo mejoras principalmente en los conjuntos
de ProGAN, StyleGAN2-ADA y StyleGAN3, de 4.3, 5.7 y 4.4 puntos porcentuales

respectivamente.

Tabla 5.14. Exactitud (%) en las pruebas posteriores al utilizar ‘Focal Loss’ como funcién de pérdida.

FFHQ CPPA o1 leGAN  ProGAN  StyleGanz SICCANZT o iGANS
HQ ADA
99.7 999 993 822 100 84.0 499
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Figura 5.8 Gréficas de entrenamiento al utilizar ‘Focal Loss’ como funcién de pérdida.

Congelamiento de etapas

Se evalu6 la configuracién de congelar toda la red durante el entrenamiento,
excepto las etapas 3 y 4, lo que implica mantener congeladas todas las etapas
desde el inicio del entrenamiento hasta la etapa 2. Este ajuste tuvo un impacto
negativo en el rendimiento del modelo y su comportamiento durante el
entrenamiento (véase Figura 5.9), resultando en una disminucién notable de la
exactitud, como se observa en la Tabla 5.15.
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Figura 5.9 Graficas de entrenamiento al congelar los bloques 0, 1y 2 de la arquitectura.
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Tabla 5.15. Exactitud (%) en las pruebas posteriores al congelar los bloques 0, 1y 2 de la arquitectura.

CelebA- StyleGAN2-
FFHQ HQ StyleGAN ProGAN StyleGAN2 ADA StyleGAN3
99.2 99.4 91.3 53.8 99.9 41.4 27.1

Posteriormente, se optd por congelar unicamente la etapa 0, es decir las capas
anteriores a la etapa 1, con la esperanza de mantener el balance entre la extraccion
de caracteristicas y la eficiencia del modelo. Sin embargo, aunque este enfoque
también redujo la exactitud, como se ve en la Tabla 5.16, el desempefio fue mejor
en comparacion con la configuraciébn anterior. A pesar de ello, ambas
configuraciones fueron descartadas, ya que no lograron mejorar el rendimiento
general del modelo.

Tabla 5.16. Exactitud (%) en las pruebas posteriores al congelar Unicamente el blogue 0 de la arquitectura.

CelebA- StyleGAN2-
FFHQ HO StyleGAN ProGAN StyleGAN2 ADA StyleGAN3
99.8 100 98.8 70.9 99.9 70.7 39.5

Cambios en el conjunto de entrenamiento

Se modificé el conjunto de entrenamiento (ver Tabla 5.17). Para las clases reales,
se mantuvo el conjunto FFHQ. Con respecto a las clases generadas artificialmente,
StyleGAN2 se conservé y se reemplazo StyleGAN por ProGAN. Este cambio se
realiz6 debido a que, el conjunto ProGAN contiene rostros generados artificialmente
que no logran parecer completamente humanos, debido a que es una de las
primeras arquitecturas GAN en ser desarrolladas, con una capacidad de generacion
realista inferior a las arquitecturas actuales.

Tabla 5.17 Modificaciones en el conjunto de entrenamiento.

Conjuntos Numero de imagenes
Clase real (FFHQ [3]) 20,000
Clase GAN (ProGAN [95] / StyleGAN2 [2]) 10,000/ 10,000

Este ajuste produjo una mejora en las pruebas posteriores, especialmente con los
conjuntos de datos ProGAN y StyleGAN2-ADA, donde se observa una mejora en la
precision de aproximadamente 7 puntos porcentuales (véase Tabla 5.18). Sin
embargo, en el conjunto de StyleGAN, se registrd6 una disminucion en el
rendimiento, reflejando una baja de, aproximadamente 7 puntos porcentuales.
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Tabla 5.18. Exactitud (%) en las pruebas posteriores al congelar Gnicamente el bloque 0 de la arquitectura.

CelebA- StyleGAN2-
FFHQ HQ StyleGAN ProGAN StyleGAN2 ADA StyleGAN3
99.9 100 92.1 100 99.8 82.9 43.9

Aumento del tamafio de la imagen de entrada

Se decidié aumentar el tamafio de las imagenes de entrada de 224x224 pixeles a
384x384 pixeles con el proposito de introducir mayor cantidad de informacion visual
al modelo, lo que mejora la extraccién de caracteristicas.

Este cambio resulté en mejoras significativas en las pruebas posteriores al
entrenamiento, como se observa en la Tabla 5.19 y Figura 5.10, especialmente en
los conjuntos de datos StyleGAN, StyleGAN2-ADA y StyleGANS3.

Como resultado de este cambio se observa que el aumento en la resolucion permite
al modelo distinguir con mayor precision entre los detalles sutiles que caracterizan
a los rostros generados por las diferentes arquitecturas, incrementando asi la
exactitud en la clasificacion.

Tabla 5.19. Exactitud (%) en las pruebas posteriores después de ajustar el tamafio de entrada del modelo.

CelebA- StyleGAN2-

FFHQ HO StyleGAN ProGAN StyleGAN2 ADA StyleGAN3
100 100 98.6 100 100 89.7 48.1
Loss Accuracy Precision and Recall

— Train Loss | — Train Az
— Val Loss — Val Acc —
0.020 4

0,995 0,995

0015
0.9390 + 0.990

Accuracy
Score

0.010 4 D0.965 RUEEES

0.980 - 0,980

—— Train Precision

—— wal precizion

—— Train Recall
val Recall

0.975 - 0875

0,000

2 4 3 a 10 12 2 4 [ ] 10 1z 2 4 6 8 10 ]I2
Epochs Epochs Epochs

Figura 5.10 Graficas de entrenamiento después de ajustar el tamafio de entrada del modelo.
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f) Evaluacién de nuevas técnicas de aumento de datos
Aumento de datos basado en Deep Dream

Al revisar las imagenes clasificadas incorrectamente, se observdé que algunas
contenian artefactos en las texturas. Estos artefactos presentaban caracteristicas
similares a las generadas por el efecto Deep Dream, las cuales alteran la textura y
afiaden patrones visuales peculiares a las imagenes originales. En la Figura 5.11
se presentan algunos ejemplos de estas imagenes con artefactos, lo que motivo la
decision de explorar el uso de técnicas de aumento de datos que incorporen este
tipo de transformaciones.

Figura 5.11 Ejemplos de imagenes con acercamiento en artefactos.

En el trabajo de Karras et al. [93], se muestran ejemplos de representaciones
internas del modelo (ver Figura 5.12) donde se pueden apreciar patrones visuales
similares a los producidos por Deep Dream. Se concluyd que ciertos aspectos de
estas representaciones internas permanecen en la imagen generada final. Estos
hallazgos sugieren que la presencia de tales artefactos es una caracteristica
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inherente a las imagenes generadas por redes de tipo GAN, lo que dificulta la
discriminacion efectiva entre imagenes naturales y generadas.

Generated image | Input 2 Internal representations ———> Latent interpolation ———

StyleGAN2

StyleGAN3-R  StyleGAN3-T

Figura 5.12 Ejemplos de representaciones internas de los modelos [93].

Considerando esta evidencia, se opt6 por incluir un aumento de datos fuera de linea,
aplicando el efecto de Deep Dream a imagenes del conjunto de rostros naturales.
Para implementar esta técnica, se utilizé la red VGG16, ajustando las imagenes en
cinco iteraciones mediante la optimizacion de la norma de la salida del modelo. Se
empled una tasa de aprendizaje de 0.001 y se utilizé el gradiente para modificar la
imagen, definiendo el porcentaje de imagen a cambiar en el 45% de ésta.

Ademas, se aplicé una mascara eliptica aleatoria para definir regiones especificas
en las que se implementaria el efecto de Deep Dream, asegurando que solo se
alteren las areas seleccionadas, las cuales son aleatorias.

Se implement6 el efecto sobre imagenes naturales y las imagenes resultantes
fueron asignadas a la clase generada. El mantener las versiones originales en el
conjunto natural permite al modelo detectar diferencias sutiles entre un rostro natural
Yy uno que aparenta ser natural, pero con artefactos evidentes, como se observa en
la Figura 5.13. Adicionalmente, las tasas de aprendizaje en las épocas de
calentamiento y posteriores al calentamiento fueron reducidas a 1e-06 y le-04
respectivamente, con el fin de estabilizar el proceso de entrenamiento, permitiendo
gue el modelo ajuste de manera mas precisa sus parametros. Este ajuste busca
evitar que se produzcan oscilaciones indeseadas en la convergencia, asegurando
que las diferencias sutiles entre ambas clases sean capturadas efectivamente.
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Figura 5.13 Cambios en la imagen al aplicar filtro Deep Dream en una zona.

La inclusion de imagenes con artefactos similares a los de Deep Dream en el
conjunto de datos, permite al modelo reconocer y discriminar de manera mas
efectiva los patrones presentes en los rostros generados, optimizando asi la
capacidad del modelo para distinguir entre imagenes reales y generadas
artificialmente con caracteristicas mas sutiles.

Aumento de datos mediante deformacion de imagenes

Examinando las muestras clasificadas incorrectamente en los casos anteriores se
encontré que existen ejemplos en donde, ciertas zonas de la imagen muestran
efectos similares a deformaciones, como se observa en la Figura 5.14.

Figura 5.14 Ejemplos de imagenes generadas artificialmente con deformaciones.
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Por lo que, de manera similar a lo realizado con el aumento de datos basado con
Deep Dream, se afiadi6 otra técnica de aumento de datos fuera de linea, en la cual
se define una elipse que distorsiona la imagen aplicando un efecto sinusoidal en un
angulo al azar, con la posibilidad de seleccionar cuan fuerte sera el efecto en la
imagen resultante. Se definié el factor de distorsion en un rango entre 10% y 15%,
y un porcentaje de cambio en la imagen del 10%. Un ejemplo se puede ver en la
Figura 5.15.

Figura 5.15 Cambios en la imagen al aplicar deformacién en una zona.
g) Ajustes de volumen en los conjuntos y el aumento de datos

Siguiendo el procedimiento descrito en los repositorios oficiales [112], [113], se
generaron imagenes para los conjuntos StyleGAN2-ADA y StyleGAN3, obteniendo
1,000 muestras por conjunto, con los parametros de generacion por defecto, en el
caso de StyeGAN3, al tener cuatro variantes que varian en términos de rotacion,
traslacion y alineacion del rostro, como se menciona en el marco teorico, obteniendo
250 imagenes por variante para un total de 1,000.

En la Tabla 5.20 se muestra como quedo integrado el conjunto de prueba después
de estas modificaciones, los conjuntos modificados se muestran en negritas. Esta
ampliacion del conjunto de datos mejora la fiabilidad de los resultados obtenidos
durante la fase de evaluacién del modelo, ya que permite una mejor comparacién
entre los diferentes subconjuntos. Se recalca que este cambio no produce una
mejora cuantitativa respecto a las pruebas generadas, sino en la calidad de la
evaluacion al proporcionar un contexto mas amplio y representativo para el analisis.

67



Modelo de diferenciacién de rostros naturales y producidos por GANs

Tabla 5.20 Madificacion del conjunto de prueba.

Conjuntos NUmero de imagenes
FFHQ[3] 1,000
CelebA-HQ [95] 1,000
StyleGAN [3] 1,000
ProGAN [95] 1,000
StyleGAN2 [2] 1,000
StyleGAN2-ADA [101] 1,000
StyleGAN3 [93] 1,000

En el conjunto de entrenamiento se incluyen ejemplos de CelebA-HQ en la clase
real, y en la clase generada se afiaden ejemplos con efecto Deep Dream (DD), con
deformacion de imagenes (W), y con ambas, en la Tabla 5.21 se muestran los datos
del conjunto de entrenamiento utilizado.

Tabla 5.21. Conjunto de entrenamiento al realizar ajuste del volumen de aumento de datos.

Conjuntos Numero de imagenes

Clase real (FFHQ [3] / CelebA-HQ [95]) 10,000/ 10,000

Clase GAN (ProGAN [95] / StyleGAN2 [2] / Real-DD / Real-W / Real-DDW) 9,500/ 9,500 / 333/ 333/
334

También se realizaron cambios en la condicion para un paro temprano en el
entrenamiento, afiadiendo un umbral de cambio minimo para la activacion de éste.
Es decir, la métrica observada, en este caso la pérdida en la validacion debe bajar
mas del valor del umbral para ser considerada como una época con mejora, el valor
del umbral fue definido como 0.005.
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Capitulo VI:
Resultados

El presente capitulo se dedica a la exposicion detallada de los resultados obtenidos
a partir de la metodologia de investigacion propuesta. Los resultados se
desglosaran en funcién de los objetivos especificos planteados en este trabajo,
incluyendo métricas cuantitativas que validan la eficacia del modelo, asi como un
analisis cualitativo de su desempefio.

6.1. Resumen del modelo final

La solucién final utiliza como base el modelo 'mvitv2_base cls.fb_inw21k'. A
continuacion, se resume la configuracion y los principales parametros aplicados.
Primeramente, se detalla el conjunto de datos (véase Tabla 6.1) con el que fue
entrenado, se utilizd6 una division de 80% de datos para el entrenamiento y 20%
para la validacién del modelo.

Tabla 6.1. Conjunto de datos de entrenamiento, incluyendo el aumento de datos fuera de linea.

Conjuntos Numero de imagenes

Clase real (FFHQ [3] / CelebA-HQ [95]) 10,000 / 10,000

Clase GAN (ProGAN [95] / StyleGAN2 [2] / Real-DD / Real-W / Real-DDW) 9,500/9,500/333/333/
334

Adicionalmente, en la Tabla 6.2 se presentan nuevamente las técnicas utilizadas
para el aumento de datos en linea, junto a una descripcion breve y los valores
utilizados en la técnica.
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Tabla 6.2. Técnicas de aumento de datos utilizadas en linea.

Técnicas

Descripcion

Valores

RandomHorizontalFlip

Invierte horizontalmente la imagen. Se
aplica aleatoriamente con probabilidad p.

p=0.5

ColorlJitter

Modifica aleatoriamente el brillo, contraste,
saturacion y tono de la imagen.

brightness=0.3,  contrast=0.3,
saturation=0.3, hue=0.3

RandomAffine

Aplica transformaciones como rotacion,
traslacién y deformacion. Se aplica
aleatoriamente con probabilidad p.

degrees=30, translate=(0.25,
0.25), shear=20

RandomGrayscale Convierte la imagen a escala de grises. Se p=0.3
aplica aleatoriamente con probabilidad p.
RandomPerspective Aplica una transformacién de perspectiva distortion_scale=0.5, p=0.5

aleatoria para distorsionar la imagen.

RandomErasing Borra aleatoriamente una region rectangular  p=0.5, scale=(0.02, 0.1),
de la imagen. ratio=(0.3, 3.3), value=0
RandomResizedCrop Recorta y redimensiona aleatoriamente una  size=224,

parte de la imagen.

interpolation="lanczos',
scale=(0.4, 0.5), ratio=(3/3, 4/4)

RandomCrop

Realiza un recorte aleatorio de la imagen.

size=80

RandomAdjustSharpness

Ajusta aleatoriamente la nitidez de la
imagen.

sharpness_factor=1.5

RandomAutocontrast Aplica un ajuste de contraste. Se aplica p=0.5
aleatoriamente con probabilidad p.
RandomEqualize Ecualiza el histograma de la imagen. Se p=0.5

aplica aleatoriamente con probabilidad p.

GaussianBlur

Aplica un desenfoque gaussiano a la
imagen.

kernel_size=3, sigma=(0.1, 3)

Asimismo, se recopilan los valores finales de los parametros en los cuales se
realizaron cambios a lo largo de la experimentacién antes detallada (véase Tabla
6.3). Se hace hincapié en que el valor del umbral de paro temprano especifica que
la mejora en la pérdida de validacién debe ser mayor a este umbral. EI nUmero de
épocas maximo para el entrenamiento es definido como 100; sin embargo, el paro
temprano se activé en la época 11, definiendo los resultados de la octava época

como los mejores.

Tabla 6.3. Parametros del entrenamiento de la red.

Parametros

Valores

Tamafio de imagen

384x384 pixeles

Funcion de pérdida Focal loss
Decaimiento de pesos 1E-05
Dropout 25%
Algoritmo optimizador AdamP
Ajuste de tasa de aprendizaje automatico CosineLR
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Epocas de calentamiento 2
Tasa de aprendizaje en épocas de calentamiento 1E-06
Tasa de aprendizaje inicial posterior a calentamiento 1E-04
Epocas de paro temprano 3
Umbral de paro temprano 0.005

Se define este modelo como final, mismo con el que se realizaran las pruebas
correspondientes a todos los escenarios de evaluacion.

6.2. Evaluacion de la eficacia de los métodos de aumento de
datos propuestos, en el &mbito de clasificacion de rostros
generados artificialmente

El objetivo de este experimento es verificar que las técnicas de aumento de datos
‘Deep Dream’y deformacion de imagen representan una mejora dentro del tema de
clasificacion entre imagenes reales y GAN.

El procedimiento consiste en realizar pruebas con distintos conjuntos de
entrenamiento y luego verificar la robustez del modelo utilizando las imagenes
generadas, sin la aplicacién de procesos posteriores o condiciones diferentes.

Las condiciones de entrenamiento son las siguientes:

e Sin aumento de datos.

e Aumento de datos tipico.

e Aumento de datos tipico y Deep dream.

e Aumento de datos tipico y deformacion de imagenes.

e Aumento de datos tipico junto a Deep dream y deformacion de imagenes.
e Aumento con Deep dream.

e Aumento con deformacién de imagenes.

e Aumento con Deep dream y deformacion de imagenes.

Resultados

Para este caso, se realizaron 7 entrenamientos nuevos (posteriores al modelo final),
en los cuales todos los parametros y mejoras realizadas durante el desarrollo del
proyecto se mantuvieron. El cambio en los nuevos entrenamientos fue Unicamente
en los conjuntos de datos y el aumento de datos aplicado que fueron de tres tipos.
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Los resultados se observan en la Tabla 6.4, en donde “T” se refiere a un aumento
de datos tipico, utilizado dentro del ambito del aprendizaje profundo, las técnicas de
aumento de datos correspondientes a T se encuentran en la Tabla 5.5, “DD” se
refiere a la técnica implementada basada en Deep dream y “W” se refiere a la
técnica de deformacion de imagenes.

Tabla 6.4. Resultados en términos de exactitud con las configuraciones probadas.

Configuracion  FFHQ CeL'egA' ProGAN StyleGAN  StyleGAN2 Styfgﬁm' StyleGAN3  Promedio
S'Seag‘:‘tigto 99.6 100 94.9 100 100 90.7 66.3 93.07
T 99.7 100 943 100 100 89.9 66.6 92.93
DD 100 999 98.9 100 100 94.4 86.3 97.07
W 99.7 100 98.2 100 100 95.6 94.8 98.33
T+DD 100 999 98.8 100 100 94.6 87.4 97.24
T+W 995 999 98.4 100 100 953 93.2 98.04
DD+W 100 100 99.4 100 100 983 618 94.21
T+DD+W 996 999 99.7 100 100 957 94.8 98.39

Se observa que, el mejor desempefio promedio de los 7 conjuntos, lo obtuvo la
configuracion T+DD+W con 98.39% de exactitud. Sin embargo, también destaca la
configuracion W, logrando casi el mismo desempefio, con 0.06 puntos porcentuales
de diferencia, lo que permite concluir que el aumento de datos con técnicas de
“‘deformacién” aportan informacion al modelo de manera significativa

Se destaca que, respecto a conjuntos mas avanzados como StyleGAN3, las
técnicas de aumento de datos propuestas, en especifico DD y W, contribuyen
notablemente, aumentando 19.7 y 28.2 puntos porcentuales en el desempefio frente
a las imagenes generadas por el modelo.
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6.3. Escenarios de evaluacion

Escenario principal

Utilizando el conjunto de prueba, integrado por imagenes diferentes a las
consideradas en los conjuntos de entrenamiento y de la validacién se obtuvieron las
métricas generales del modelo, que se muestran en la Tabla 6.5.

Tabla 6.5. Métricas del modelo final.

Métrica Valor (%)
Exactitud 98.39
Precision 99.90

TPR / Sensibilidad 97.84
TNR / Especificidad 99.50
Puntuacién F1 98.86

Area bajo la curva ROC 98.80

La Tabla 6.6 destaca los resultados especificos de la exactitud en cada conjunto,
dentro de las pruebas. En ellos se observa hasta 94.8% de exactitud en el conjunto
de imagenes generadas por el modelo de StyleGAN3. Este andlisis permite
observar la robustez del modelo respecto a la capacidad de generacion de algunas
de las principales redes actuales, proporcionando una vision clara de como el
modelo clasifica imdgenes generadas por distintas arquitecturas. Esto no solo
resalta la efectividad del modelo en identificar patrones en imagenes generadas por
StyleGAN3, sino que también brinda un marco de referencia para evaluar su
desempenio frente a otros generadores. Estos resultados pueden servir como base
para futuras mejoras y comparaciones en el ambito de la clasificacion de imagenes
generadas artificialmente.

Tabla 6.6. Exactitud del modelo en los conjuntos probados. * Significa que el conjunto esta presente en el
entrenamiento.

Conjunto Exactitud (%)
FFHQ* 99.6
CelebA-HQ* 99.9
ProGAN* 98.7
StyleGAN 100
StyleGAN2* 100
StyleGAN2-ADA 95.7
StyleGAN3 94.8
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En la Tabla 6.7, se presenta una comparativa respecto a 3 trabajos del estado del
arte. En la tabla se observa que los valores de exactitud obtenidos con el modelo
final destacan al ser superiores, a excepcion de las imagenes generadas por el
conjunto ProGAN, en donde el trabajo de Xue et al. [79] reporta un aumento en la
exactitud de 1.1 puntos porcentuales.

Tabla 6.7. Comparacion con trabajos del estado del arte en términos de exactitud.

Conjunto  Modelo obtenido Wang et al. [17] Xueetal. [79] Luetal. [61]
ProGAN 98.7 93.6 99.8 -
StyleGAN 100 - 98.4 100
StyleGAN2 100 100 99.1 98.7
StyleGAN3 94.8 92.2 - 88.4

Continuando con los resultados del modelo, en la Tabla 6.8, se muestra la matriz de
confusién obtenida, destacando que, si bien se redujo la tasa de falsos negativos,
es decir, las imagenes GAN predichas como reales, persiste un porcentaje minimo.

Tabla 6.8. Matriz de confusién del modelo.

Predicho
Real GAN

Real 1995 5

Verdad

GAN 108 4892

Escenario 2: Analisis de imagenes de rostros generadas mediante modelos
GAN, sometidas a operaciones de procesamiento posterior a la generacion

La experimentacion es abordada en el estado del arte, en trabajos como [45], [46],
[50], [52], [55], [59], [60], [76], [78], que buscan demostrar la capacidad del modelo
original en diferentes condiciones de imagen.

El objetivo es comprobar la robustez del modelo desarrollado respecto a las
imagenes con las siguientes operaciones aplicadas:

e Compresion JPEG de 90%, 80% y 70%.

¢ Ruido gaussiano con una desviacion estandar de la distribucién de 5.
o Desenfoque gaussiano con tamafios de kernel 3x3 y 5x5.

e Correccion gamma con valor 1.1.

e Filtro mediana con un kernel de tamafo 3x3.
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¢ Redimensionamiento a tamafio de imagen de 75% y 50% del tamafo de
entrada utilizado.

Resultados

Para este escenario, se generaron 10 conjuntos de prueba, utilizando las imagenes
del conjunto original, aplicando diferentes operaciones a las imagenes. El tamafio
de entrada al modelo es de 384x384 pixeles, por lo que el redimensionamiento
aplicado se lleva a cabo considerando dicho tamafio y, no los 1024x1024 del tamafio
original. El ruido gaussiano es aplicado con una desviacion estandar de valor cinco.

Los resultados obtenidos se muestran en la Tabla 6.9, en donde se observa la
robustez del modelo frente a las operaciones consideradas.

Tabla 6.9. Resultados de exactitud en pruebas con imagenes con procesamiento posterior a la generacion.

Operacion FFHQ CelebA-HQ PG SG1 SG2 SG2-ADA SG3

Filtro de mediana 3x3 99.5 99.8 979 100 100 95.6 93.3
Desenfoque gaussiano 3x3 90.1 99.7 88.7 995 97.8 79.2 71.7
Desenfoque gaussiano 5x5 97.7 99.5 65.7 96.9 81.90 50.9 41.4
Ruido gaussiano 99.7 96 88.7 96.8 96.5 44.2 58.3
Redimension a 75% 99.4 99.9 955 99.7 99.1 85.8 81.9
Redimension a 50% 100 100 547 78.2 53 25.9 24.1
Correccion gamma 1.1 100 100 576 75.6 65.2 44.6 57.9
JPEG 90 99.9 99.9 759 79.9 65.70 35 58.5

JPEG 80 99.9 99.9 49.3 46.9 24.4 12.1 29.6

JPEG 70 100 99.8 19 25.2 6 3.7 10.3

Se realiz6 una comparativa en términos de la tasa de verdaderos positivos y la tasa
de verdaderos negativos, debido a que, Wang et al., [17] presenta asi sus
resultados. En la Tabla 6.10 se observa la comparacion realizada, obteniendo
mejores resultados respecto a imadgenes con ruido gaussiano, y logrando mejores
resultados, en general, en el conjunto de imagenes generadas con el modelo de
ProGAN.
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Tabla 6.10. Comparacion en términos de TPR/TNR con el estado del arte.

ProGAN StyleGAN2 StyleGAN3
Operacion Modelo Wang et Modelo Wang et al. Modelo Wang et
propuesto al. [17] propuesto [17] propuesto al. [17]
JPEG90 79.9/100 69.1/100 65.7/100 100/100 58.5/100 69/100
JPEG80 46.9/100 55.8/100 24.4/100 100/100 29.5/100 61.1/100
JPEG70 25.2/100 47.4/100 6/100 100/100 10.2/100 55.2/100
Ruido gaussiano 96.8/100 14/90 86.5/100 41.1/90 58.3/100 8/90
Redimension 50% 78.2/100 85.4/99.2 53/100 100/99.2 24/100 71.2/99.2
Desenfoque 99.5/100 72.2/99.3 97.8/100 100/99.3 71.7/100 73.3/99.3
gaussiano 3x3
Desenfoque 98.8/100 63.1/99.3 81.8/100 100/99.3 41.4/100 65/99.3
gaussiano 5x5
Filtro de mediana 100/100 74.4/99.1 100/100 99/99.1 93.3/100 35.2/99.1
3x3

En la Tabla 6.11 se muestra la comparaciéon con los trabajos de Chen et al. [71] y
Xue et al. [79], los cuales utilizan la métrica de exactitud para evaluar sus resultados.
Esto sugiere que el modelo desarrollado podria mejorarse, por ejemplo,
incorporando muestras con imagenes en condiciones distintas a las generadas
originalmente, afiadiendo asi mayor complejidad a los datos de entrenamiento.
Ademas, es importante resaltar que el analisis de caracteristicas globales y el
andlisis de color o las caracteristicas residuales, resulta fundamental para tareas de
clasificacion mas complejas, especialmente cuando ambas clases comparten una
alta similitud, como se observa en los estudios con los que se realiza la

comparacion.

Tabla 6.11. Comparacion en términos de exactitud con el estado del arte.

Operaciéon Modelo propuesto Chenetal. [71] Xue etal. [79]
JPEG90 73.5 99.5 99.6
JPEG70 37.7 96.6 96.8
Correccion gamma 1.1 715 99.6 99.5
Filtro de mediana 3x3 98 98.4 98.5
Desenfoque gaussiano 3x3 90.8 98.3 99.2
Desenfoque gaussiano 5x5 76.2 96.3 96.9
Ruido gaussiano 81.4 99.5 99.4
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Escenario 3: Andlisis de imagenes generadas mediante modelos GAN, que no
contienen rostros humanos

En la revision del estado del arte se encontraron trabajos como [64], [65], [70], [75],
los cuales analizan imagenes que no necesariamente contienen rostros humanos,
concentrandose en inferir si la imagen fue generada con tecnologia GAN o no.

El procedimiento es utilizar el modelo obtenido para verificar su robustez frente a
imagenes generadas por las mismas arquitecturas, con un modelo generador
diferente. Existen ejemplos de conjuntos en los cuales generan imagenes de
animales, como perros, gatos y animales salvajes, utilizando para su entrenamiento
conjuntos como Animal Faces High Quality [100]. Ademé&s de, conjuntos como
LSUN [99], el cual contiene imagenes de escenarios como, iglesia, recamaras y
salas de estar, las cuales se han utilizado para entrenar modelos de ProGAN,
StyleGAN y StyleGAN2.

Resultados

Se tiene un total de 9,000 imagenes, que constan de rostros de animales y escenas
de dormitorios e iglesias, provenientes de 9 modelos GAN; de los cuales 6 modelos
fueron entrenados con imagenes de gatos o de animales salvajes, utilizando los
conjuntos LSUN [99] y AFHQ [100] en su primer y segunda version.

Se planed utilizar el conjunto original LSUN para tener una base sobre como el
modelo se comportaria frente a imagenes naturales de escenarios diversos. Sin
embargo, no se encontré el conjunto original en dimensiones superiores a los
128x128 pixeles. Realizar pruebas con imagenes con dicha dimensién fueron
descartadas ya que es alrededor del 35% del tamafio de la entrada, lo que
provocaria resultados bajos al contener menos informacion de la deseada.
Respecto a las arquitecturas StyleGAN2-ADA y StyleGAN3, no se encontraron
modelos generadores de imagenes de escenas 0 escenarios.

Los resultados se pueden observar en la Tabla 6.12. En donde se destaca la
robustez respecto a las imagenes con rostros de animales alcanzando valores de
99%; por otro lado, se puede comprobar que el modelo entrenado Unicamente con
rostros humanos no es robusto a imagenes de escenarios varios, como lo son
iglesias y dormitorios.
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Tabla 6.12. Exactitud del modelo en los conjuntos probados; con imagenes que no contenian rostros.

Conjunto Exactitud (%)
AFHQV2 97.5
ProGAN-LSUN-Cat 99.5
StyleGAN-LSUN-Cat 92.8
StyleGAN2-Cat 96.9
StyleGAN2-ADA-afhqcat 97.6

StyleGAN3-afhqv2 929

ProGAN-LSUN-bedroom 15.9
StyleGAN-church 7.9
StyleGAN2-church 11.2

Escenario 4: Analisis de imagenes de un modelo GAN 3D

En el estudio del estado del arte no se encontraron pruebas utilizando imagenes
generadas por la arquitectura EG3D [97], sin embargo, esta presente en la revision
sobre las principales redes generadoras actuales, la cual, al generar una imagen,
primero se obtiene un modelo en 3 dimensiones, sobre el cual se integran las
texturas para obtener la imagen final.

Probar con este conjunto de imagenes tiene como objetivo comprobar la robustez
del modelo desarrollado frente a las imagenes generadas. Para ello, se realizaron
pruebas con un conjunto de 1,000 imagenes de rostros humanos generadas por
EG3D.

Resultados

Para las pruebas realizadas, se generaron 1,000 imagenes utilizando el modelo
‘ffhq512-128’ [114] con la arquitectura de EG3D [97] el cual se encuentra disponible
para su descarga en el repositorio del trabajo®. Las imagenes contienen rostros
humanos, de un tamafio de 512x512 pixeles, al analizar el conjunto con el modelo
se obtuvo 90.70% de exactitud en las imagenes generadas (Figura 6.1).

3 https://github.com/NVlabs/eg3d
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Figura 6.1. Resultados del escenario 4.

Esto indica que el modelo desarrollado generaliza bien frente a rostros generados
por un modelo generador reciente. Las pruebas realizadas son valiosas para
establecer un marco de referencia que pueda ser Util en investigaciones futuras
sobre la robustez de las imagenes generadas por este modelo.

Escenario 5: Analisis de imagenes generadas por un modelo de difusion

El objetivo es evaluar si el modelo es robusto o no, frente a imagenes generadas
por un modelo de difusion. Para realizar la experimentacion, el modelo utilizado es
Stable Diffusion [21] en su version 1.4. Hasta donde se encontro en la revision de la
literatura, este tipo de experimentacion no se encuentra presente en el estado del
arte.

Resultados

El objetivo es determinar la generalizacion del modelo final evaluandolo con
imagenes generadas con el modelo Stable Diffusion [21] en su version 1.4,
utilizando el estimulo textual ‘a highly detailed and photorealistic portrait of a person,
diverse ethnicity, various ages, ultra-realistic lighting, expressive emotions’
generadas a un tamafio de 512x512 pixeles, generando un total de 1,000 imagenes,
en la Figura 6.2 se muestran dos ejemplos de las imagenes obtenidas.
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Figura 6.2. Ejemplos de rostros generados con el modelo de difusién.

Para el sistema, la clase 1 corresponde a imagenes generadas mediante modelos
GAN. Los resultados de esta prueba se muestran en la Figura 6.3, la cual muestra
haber obtenido 29% de exactitud en la prueba realizada. Es decir, el modelo final,
al no tener en el conjunto de entrenamiento informacion de este tipo, no es capaz
de reconocer las imagenes generadas por el modelo Stable Diffusion, como
“artificiales”.

o(}Porcentaje de imagenes de clase 1 (29.00% de 1000 imagenes)

80 -

60
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29.00%

20 A

Clase 1
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Figura 6.3. Resultados del escenario 5.

Escenario 6: Analisis de imagenes de rostros restaurados mediante un
modelo GAN

El objetivo es evaluar la respuesta del modelo propuesto cuando a un rostro natural
es restaurado mediante un modelo GAN enfocado especificamente en imagenes de
rostros. Se espera que el modelo identifique a la imagen restaurada como “rostro
natural”; ya que la restauracion no debe introducir artefactos o creaciones de nuevos
rasgos en la imagen.
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Se utiliza el modelo GFPGAN [115] para restaurar 1,000 imagenes, usando
imagenes del conjunto FFHQ habiendo reducido previamente su resolucion a una
menor de la original.

Resultados

En este escenario, se desea evaluar el modelo final frente a imagenes de rostros
reales restaurados. Para ello, se utilizaron 1,000 imagenes del conjunto FFHQ como
entrada. A dichas imagenes originales se les redujo la resolucién a 64x64 pixeles y
posteriormente fueron restauradas mediante el modelo GFPGAN [115]; en la Figura
6.4, se observan ejemplos de los tres tipos de imagenes: las originales, con
resolucién reducida y, las restauradas.

1

Figura 6.4. Izquierda: Imagenes originales. Centro: Imagenes a 64x64. Derecha: Imagenes restauradas.

Los resultados (ver Figura 6.5) muestran el buen desempefio del modelo final, ya
que el 99.8% de las imagenes naturales restauradas mediante el modelo GAN, son
percibidas como naturales. Y sélo el 0.20% de las imagenes analizadas son
clasificadas errbneamente; es decir, solamente 20 imagenes fueron asignadas a la
clase generada por GAN.
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Figura 6.5. Resultados del escenario 6.

6.4. Analisis de los resultados

El objetivo principal del proyecto es desarrollar un modelo que pueda identificar si
un rostro en una imagen es generado artificialmente o no, objetivo que se cumplioé
con éxito mediante el analisis exhaustivo del estado del arte y el desarrollo de un
modelo con tecnologia transformer, logrando una exactitud promedio del 98.39% en
la clasificacion. EI modelo, basado en la arquitectura MViTv2, se entrené con
conjuntos de datos extensos y diversos, incluyendo FFHQ, CelebA-HQ, como
conjuntos de datos reales, ProGAN y StyleGANZ2 siendo de los conjuntos generados
artificialmente.

La investigacion se extendié mas alla de la clasificacion de rostros generados por
GAN en condiciones comunes, explorando la robustez del modelo final frente a
diferentes condiciones y tipos de imagenes. El modelo mostr6é una alta precisiéon en
la deteccion de imagenes generadas por modelos GAN, incluyendo StyleGANS3,
alcanzando 94.8% de exactitud. Sin embargo, la robustez se vio afectada al aplicar
técnicas de procesamiento a las imagenes, como la compresion JPEG y el
desenfoque gaussiano. A pesar de esto, se obtuvieron buenos resultados en la
deteccion de imagenes con ruido gaussiano y generadas por el modelo ProGAN.

Al analizar imagenes generadas por GANs que no contenian rostros humanos, el
modelo mostré un buen rendimiento en la deteccién de imagenes con animales,
especialmente al usar conjuntos de datos como AFHQV2 y ProGAN-LSUN-Cat. Sin
embargo, la precision disminuy6 considerablemente al evaluar imagenes generadas
de escenarios como iglesias y dormitorios, o que sugiere que el modelo esta
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optimizado para la deteccion de rostros y su rendimiento se ve afectado al analizar
otro tipo de contenido.

La experimentacion con las imagenes generadas por un modelo GAN, no incluido
en la propuesta inicial como EG3D, logr6é resultados prometedores, con una
exactitud del 90.70%. Esto sugiere que el modelo tiene la capacidad de generalizar
a nuevas arquitecturas GAN.

La inclusion de técnicas de aumento de datos, como Deep Dream y deformacioén de
imagenes, mejoro6 significativamente el rendimiento del modelo, especialmente al
combinarse con técnicas tradicionales de aumento. La técnica de deformacion de
imagenes, en particular, mostrg tener un alto impacto en la precision, aumentando
en 28 puntos porcentuales la exactitud frente a imagenes generadas por
StyleGANS.

La clasificacion con imagenes generadas por modelos de difusiéon, como Stable
Diffusion, revelo una falta de robustez del modelo debido quiza a su ausencia en el
entrenamiento.

La investigacién también exploré el impacto de las técnicas de restauracion de
rostros en la clasificacion del modelo. Las imagenes naturales restauradas mediante
GFPGAN fueron clasificadas como naturales por el modelo, lo cual era lo esperado,
lo que indica que este tipo de GAN puede mantener la naturalidad del rostro.
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Capitulo VII:
Conclusiones

En respuesta al desafio que representa la creciente proliferacion de rostros
artificiales y la dificultad para distinguirlos de los reales, esta investigacion culminé
con el desarrollo de un modelo de deteccién altamente eficaz. La solucion, disefiada
para abordar directamente la necesidad de una herramienta precisa contra la
desinformacion y la manipulacion de identidades, alcanz6 una exactitud promedio
del 98.39% en la clasificaciébn de imagenes. Este resultado se fundamentd en la
seleccion y optimizacion de la arquitectura de transformador visual MViTv2,
demostrando su idoneidad para esta tarea.

La construccion de este modelo se basé en una metodologia rigurosa que enfrent6
el problema desde multiples angulos. Se entrend al sistema utilizando una
combinacion de conjuntos de datos de rostros reales (FFHQ y CelebA-HQ) y
sintéticos (ProGAN y StyleGAN2), asegurando una base de aprendizaje diversa 'y
representativa. El rendimiento fue potenciado mediante modificaciones clave en los
parametros de entrenamiento, como la implementaciéon de la funcién de pérdida
Focal Loss y el optimizador AdamP, que fueron determinantes para mejorar la
capacidad del modelo de diferenciar entre las clases.

Una de las contribuciones centrales de este trabajo, y un factor clave para resolver
el problema de la deteccion de generadores cada vez mas realistas, fue la
introduccién de técnicas de aumento de datos no convencionales, como Deep
Dream y la deformacion de imagenes. Estas técnicas resultaron cruciales para el
éxito del modelo, al simular los artefactos y texturas anémalas que caracterizan a
las imagenes generadas por GANs, entrenando al sistema para reconocer estas
imperfecciones sutiles. Su impacto fue notable, logrando un incremento en la
precision de hasta 28 puntos porcentuales en la clasificacion de imagenes del
avanzado generador StyleGANS3.

Al evaluar la solucion, el modelo demostr6 una soélida capacidad de generalizacion,
un aspecto fundamental para enfrentar la rapida evolucion de las tecnologias de
generacion. Alcanzé una exactitud del 90.70% frente a imagenes de la arquitectura
EG3D, la cual no formaba parte de su entrenamiento original. Sin embargo, se
identifico una limitacion importante en su capacidad para detectar rostros generados
por modelos de difusion como Stable Diffusion, lo que constituye una clara via para
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trabajos futuros. Adicionalmente, se determin6 que el modelo clasifica
correctamente como "naturales" los rostros reales restaurados con GFPGAN,
demostrando su habilidad para diferenciar entre una mejora de imagen y una
sintesis completa desde cero.

En definitiva, este trabajo no solo cumple con el objetivo de crear una herramienta
robusta y eficaz para el problema de la deteccién de rostros artificiales, sino que
también establece que la arquitectura MViTv2, enriguecida con métodos de
aumento de datos especificos, es una base sélida para el futuro de la deteccion de
contenido sintético.

7.1. Objetivos logrados

El objetivo general del proyecto el cual es desarrollar un modelo que identifique si
el rostro en una imagen es generado artificialmente o no, mediante el analisis de
imagenes, fue cumplido al 100%. Para ello, primero se realizdé un estudio de las
diferentes técnicas utilizadas en el estado del arte, se evaluaron doce arquitecturas
de la tecnologia transformer. Finalmente, se seleccioné la arquitectura MViTv2
como la de mejor desempefio, la cual se modificé y evalud, obteniendo mejores
resultados. En la Tabla 7.1, se listan los objetivos especificos junto con las
actividades realizadas para su cumplimiento.
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Tabla 7.1. Objetivos especificos cumplidos.

Objetivo

Detalles de su cumplimiento

Estudiar los diferentes enfoques que permiten la
caracterizacion de un rostro natural y uno artificial,
mediante el andlisis del estado del arte.

Se realiz6 una exhaustiva revision de la literatura,
analizando aproximadamente 50 trabajos
relacionados con la clasificacion y deteccion de
imagenes de rostros naturales y generados
artificialmente. Se compararon las métricas
reportadas, las técnicas utilizadas y los desafios
identificados en el estado del arte, lo cual se detalla
en el capitulo 3.

Analizar herramientas y redes generadoras de
rostros artificialmente.

Se llevd a cabo un analisis de las principales
arquitecturas y herramientas generadoras de rostros
artificiales, incluyendo GANs como ProGAN,
StyleGAN (y sus variantes StyleGAN2, StyleGAN2-
ADA, StyleGAN3) y modelos de difusion como Stable
Diffusion, que sirvi6 como base para la seleccion de
conjuntos de datos y la planificacion de la
experimentacion. Esta informacion se aborda en los
capitulos 2, 3y 4.

Contar con conjuntos de rostros creados con
herramientas de Inteligencia Artificial y rostros reales.

Se recopilaron y organizaron los conjuntos de datos
necesarios, incluyendo conjuntos de rostros reales
como FFHQ y CelebA-HQ, y conjuntos de rostros
generados artificialmente por diversas arquitecturas
GAN. Se obtuvieron 1,000 imagenes por conjunto de
StyleGAN2-ADA y StyleGAN3 siguiendo las
instrucciones de sus repositorios oficiales, como se
describe en el Capitulo 4.

Implementar una red neuronal para el
reconocimiento entre rostros naturales y aquellos
creados mediante herramientas de inteligencia
artificial.

Se implementaron y evaluaron diversas arquitecturas

de redes neuronales, centrandose en los
transformadores visuales. Tras una fase de
experimentaciéon inicial con 12 modelos, se

selecciond la arquitectura MViTv2 como la de mejor
desempefio, sobre la cual se realizaron diversas
modificaciones, asi como la optimizacion de
hiperparametros claves como el Dropout, la funcién
de pérdida, el optimizador y las tasas de aprendizaje,
detallado en el Capitulo 5.

Evaluar el rendimiento del sistema desarrollado de
manera cuantitativa a través de las métricas
tradicionales en el reconocimiento de patrones.

La evaluacion cuantitativa del modelo final se realizo
utilizando métricas estandar en el reconocimiento de
patrones como exactitud, precision, sensibilidad
(TPR), especificidad (TNR), puntuacion F1 y area
bajo la curva ROC. Los resultados obtenidos,
incluyendo la evaluacion en seis escenarios
diferentes para medir la robustez del modelo ante
diversas condiciones y tipos de imagenes, éstos se
presentan y analizan en el Capitulo 5.
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7.2. Contribuciones

En esta investigacion se evaluaron doce arquitecturas de transformadores visuales
con el objetivo de identificar la mas adecuada para la clasificacion de rostros
naturales y generados artificialmente. Tras una serie de pruebas, se decidio trabajar
con la arquitectura MViTv2, la cual se implementd por primera vez en el campo de
la deteccion de imagenes generadas mediante tecnologia GAN. Para optimizar su
desemperio, se ajustaron parametros clave como el dropout, la funcion de pérdida,
los algoritmos de optimizacion y las tasas de aprendizaje automaticas, logrando un
modelo con una capacidad de generalizacidén superior.

Adicionalmente, se llevaron a cabo experimentos con nuevos conjuntos de
imagenes generadas, las cuales no se habian considerado previamente en el
estado del arte. Estos conjuntos incluyen imagenes producidas por EG3D, modelos
de difusibn como Stable Diffusion version 1.4 y pruebas especificas para la
restauracion de rostros utilizando GFPGAN. Esta ampliacion permitido evaluar el
modelo en un rango mas amplio de escenarios, incrementando la diversidad de
datos para su entrenamiento y prueba.

En este trabajo, las principales contribuciones son el uso de técnicas de aumento
de datos como Deep Dream y la deformacion de imagenes, que mejoraron el
rendimiento del modelo de forma notable. Los resultados mostraron que, al incluir
estas técnicas durante el entrenamiento, se logré un aumento del 19 y 28 puntos
porcentuales en la precision al trabajar con el conjunto de datos StyleGAN3.
Ademas, la incorporacion de modelos de difusiéon y la restauracion de rostros con
GFPGAN abren la puerta a nuevas lineas de investigacién en este campo, sentando
un precedente para futuros estudios.

7.3. Trabajos futuros

Para futuras investigaciones, es importante proponer distintas lineas de trabajo que
permitan fortalecer y ampliar los resultados obtenidos hasta el momento. Una de las
principales areas a considerar es la mejora de la robustez del modelo. Se sugiere
investigar métodos que incrementen su capacidad para detectar imagenes
generadas por modelos de difusion. Una posible estrategia seria trabajar con
técnicas de procesamiento de imagenes que simulen las caracteristicas propias de
las imagenes generadas por este tipo de modelos. Asimismo, seria de gran utilidad
incluir imagenes con post-procesamiento adicional, lo que ayudaria a evaluar el
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rendimiento del modelo en condiciones no controladas y, con ello, mejorar su
desempefio en escenarios mas realistas.

Otra linea de trabajo relevante es ampliar el uso de técnicas de aumento de datos,
seria conveniente realizar nuevos experimentos con métodos como Deep Dream y
deformacion de imagenes, variando sus parametros y combinaciones para optimizar
los resultados. También se podrian explorar otras técnicas de aumento que
permitan simular artefactos y patrones visuales caracteristicos de las imagenes
generadas por GANs, mejorando asi la capacidad del modelo para generalizar
frente a diferentes tipos de datos.

En lo que respecta a nuevas arquitecturas y enfoques, resulta interesante evaluar
otras alternativas de redes neuronales, tanto las de tipo convolucional como
aguellas basadas en transformadores, con el fin de comparar su desempefio en la
deteccion de imagenes generadas artificialmente. Ademas, se podria combinar la
deteccién basada en aprendizaje profundo con el andlisis de caracteristicas fisicas
y fisioldgicas de los rostros, como la simetria, la forma de la pupila o el color del iris,
lo que podria ofrecer una mayor precision en la clasificacion.

Por otro lado, es importante considerar aplicaciones practicas y realizar analisis
adicionales. Un proyecto interesante seria el desarrollo de una plataforma o
herramienta que permita detectar rostros generados artificialmente en contextos
reales, como redes sociales. Al mismo tiempo, conviene realizar analisis
interpretativos de las decisiones del modelo para identificar qué caracteristicas son
mas influyentes en la clasificacion, utilizando herramientas que permitan localizar
las zonas de mayor interés en las imagenes. También seria relevante evaluar el
desemperio del modelo en la deteccidn de rostros generados parcialmente, es decir,
aguellos donde solo una pequefa parte de la imagen es atrtificial.

Por ultimo, se recomienda ampliar el uso de conjuntos de datos generados con
diferentes técnicas y arquitecturas de redes generativas. Esto contribuiria a mejorar
la capacidad de generalizacion del modelo y a hacerlo mas robusto frente a una
mayor variedad de escenarios.
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7.4. Actividades académicas

Se publicé el articulo “Eye Feature Segmentation for the Identification of Artificially
Generated Faces”, ademas de la presentacion del mismo en el Congreso Mexicano
de Inteligencia Artificial 2025. Un fragmento del trabajo, asi como el reconocimiento
obtenido se muestran en la Figura 7.1.

Eye Feature Segmentation for the Identification
of Artificially Generated Faces

Martin Ulises Millin Guerrero', Andrea Magad4n Salazar', and Daniela
Alejandra Moctezuma Ochoa?

La Sociedad Mexicana de Inteligencia Artificial (SMIA)

! Centro Nacional de Investigacién y Desarrollo Tecnolégico (CENIDET), Morelos, y la Universidad Panamericana

México
. {m23ce070 & andrea.ms}@cenidet.tecnm.mx OTORGAN ESTE CERTIFICADO A
# Centro de Investigacién en Ciencias de Informaciéon Geoespacial, Agnascalientes,
México
dmoctezuma@cent: Togeo. edu.mx Martin Ulises Millan Guerrero, Andrea Magadan Salazar, Daniela Alejandra Moctezuma Ochoa

por la presentacion del articulo titulado:

Abstract. The advancement of generative models has enabled the cre- ) .
R s A A 3 R Eye Feature Segmentation for the Identification of Artificially Generated Faces
ation of synthetic faces with a high degree of realism, posing challenges

in verifying their authenticity. This study proposes an approach based
on the analysis of eye features to detect artificially generated face im-
ages. To achieve this, three key aspects are examined: pupil shape, iris
color, and the similarity of corneal specular reflections. Additionally, a
solution is proposed to improve the segmentation of the iris by connect-

ing edges in masks with holes using the YoloV8 network, addressing a )C ¢
common challenge in semantic segmentation. The results show that the P —

lia Martinez Sels

proposed strategy performs well, achieving an accuracy exceeding 80% T e o et e O i v
in identifying artificially generated faces.

Figura 7.1. Evidencia y certificado de participacion.
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Se realiz6 una estancia de investigacion de 3 meses de duracién en la Universidade
da Corufia, bajo la supervision del Dr. José Joaquim De Moura Ramos, con el tema
de investigacion “Analysis of chest X-ray images for the detection of pathologies,
using Transformers technology and researching data augmentation methods”.

~P>.. UNIVERSIDADE DA CORUNA
wale"™ Oficina de Relacins Internacionals

International Relations Office

A quien corresponda:

Por la presente, hago constar que Martin Ulises Millan Guerrero, con pasaporte/
ID numero N15064625, Investigadorla de la TECNM/Centro Macional de
investigacion y desarrollo tecnolégico (México), ha realizado una estancia como
Investigador Visitante Pre o Postdoctoral en la Universidad de A Corufia, bajo la
supervision de José Joaquim De Moura Ramos, entre el 2025-02-10 y el 2025-
05-05.

Tema de la investigacion: Analysis of chest X-ray images for the detection of
pathologies, using transformers technology, and researching data augmentation
methods.

Y para que conste a los efectos oportunos, firmo el presente en A Corufia

Figura 7.2. Certificado de finalizacién de estancia.

Se particip6 en la “Escuela de Inteligencia Computacional y Robdética 2023” en la
Universidad Tecnolégica Emiliano Zapata, Morelos. Donde se impartio la ponencia
“Sistema de reconocimiento de rostros naturales y creados artificialmente”, el
reconocimiento obtenido se observa en la Figura 7.3.

I EEE
‘ . Computational Robotics &
Intelligence ( Automation
Society 1 Society

La Regién 9 del IEEE y el Capitulo de Inteligencia Computacional
y Robética de la Seccién Morelos

Certifica que:
Martin Ulises Millan Guerrero

Participé en la Exposiciéon de Pésters con el trabaijo titulado:

Sistema de reconocimiento de rosiros naturales y ¢ dos artificial

Para acceso universal al conocimiento y sus beneficios sociales en €l marco de la
Escuela de Inteligencia Computacional y Robdtica 2023 realizada del 10 al 14 de
Octubre.

414.&:4.

Enrique Tejera

Director Regional IEEE R9 I

Figura 7.3. Certificado de exposicion.
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Se asistio al “Coloquio de Inteligencia Artificial 2024” en Chilpancingo, Guerrero.
Donde se impartié la ponencia “Reconocimiento de rostros naturales y creados

artificialmente”, el reconocimiento obtenido se observa en la Figura 7.4.

EDUCACION | f s

EL TECNOLOGICO NACIONAL DE MEXICO
A TRAVES DEL INSTITUTO TECNOLOGICO DE CHILPANCINGO

OTORGAN EL PRESENTE

RECONOCIMIENTO
A

MARTIN ULISES MILLAN GUERRERO

POR HABER IMPARTIDO LA PONENCIA “RECONOCIMIENTOS DE
ROSTROS NATURALES Y CREADOS ARTIFICIALMENTE",
DESARROLLADA COMO PARTE DE LAS ACTIVIDADES DEL

COLOQUIO DE INTELIGENCIA ARTIFICIAL 2024.

Figura 7.4. Reconocimiento obtenido en ponencia.
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Se tomo el curso “YOLOvV8 Performance Improvement Masterclass” en la plataforma
Udemy, impartido por el Dr. Hidayatullah, con una duracién de 5.5 horas, cubriendo
temas como el ajuste fino de pardmetros y el aumento de datos. El certificado
obtenido se muestra en la Figura 7.5.

udemy

RTIFICATE OF CON

YOLOv8 Performance
Improvement Masterclass

nstructors  Dr. Priyanto Hidayatullah (Ph.D in Al), Stunning Vision Al Academy

Martin Ulises Millan Guerrero

Oato May 6,2024
Length 5.5 total hours

Figura 7.5. Certificado obtenido.

Se tomo el curso “PyTorch for Deep Learning BootCamp” en la plataforma Udemy,
con una duracion de 52 horas, cubriendo temas como el disefio de redes
neuronales, manejo de experimentacion y estudio de los principales trabajos en el
ambito del aprendizaje profundo. El certificado obtenido se muestra en la Figura 7.6.

udemy

CERTIFICATE OF COMPLETION

PyTorch for Deep Learning
Bootcamp

Irsliuzios Andrel Neagole, Danlel Bourke

Martin Ulises Millan Guerrero

Date Feb. 20,2025
Length 62 total hours

Figura 7.6. Certificado obtenido.
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