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Resumen

El presente trabajo tuvo como objetivo redisenar la infraestructura de red del
Tecnolégico Nacional de México (TecNM) con el fin de mejorar la conectividad, la
estabilidad del servicio y la seguridad en el acceso. Para lograrlo, se realizd un
diagndstico de la red existente, identificando limitaciones en la cobertura
inaldmbrica, saturacidn en puntos criticos y uso de equipos con estdndares
obsoletos. Posteriormente, se propuso un rediseno basado en tecnologias actuales
de comunicacioén, incluyendo el uso de fibra optfica multimodo OM4 y OMS5,
cableado estructurado, switches de alto rendimiento y puntos de acceso
compatibles con Wi-Fi 6. Ademds, se consideraron buenas prdcticas de
alimentacion mediante PoE y la metodologia PPDIOO de Cisco para garantizar un
proceso ordenado de planeacion e implementacion. Como resultado, se presentd
una propuesta técnica que optimiza el rendimiento de la red, reduce la latencia,
amplia la cobertura inaldmbrica y fortalece la seguridad de la instituciéon. Se
concluye que la actualizacion tecnoldgica es indispensable para satisfacer la
creciente demanda de conectividad en entornos académicos y garantizar la

continuidad de los servicios educativos y administrativos.
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l. Infroduccion

En la actualidad, la conectividad inaldmbrica se ha convertido en un elemento
esencial para el desarrollo de actividades académicas y de investigacion en
instituciones educativas. El Instituto Tecnolégico de Apizaco cuenta con una
infraestructura inaldmbrica, dada su creciente demanda de usuarios y cambios en
los protocolos de interconexién, ha comenzado a presentar deficiencias en

cobertura y velocidad.

El presente proyecto tiene como objetivo redisenar e implementar un protocolo de
administracién de dicha red, lo cual permitird optimizar su desempeno,
garantizando una conexién estable, segura y eficiente para los estudiantes,
docentes y administrativos. Para lograrlo, se realizard un andlisis detallado de la
infraestructura actual, se identificardn los principales problemas y se implementardn

soluciones tecnoldgicas avanzadas y creativas.

Mediante este proceso, se busca mejorar la experiencia de los usuarios al utilizar la
red inaldmbrica, facilitar el acceso a recursos digitales y fortalecer el acceso a los
recursos informdaticos, contribuyendo asi al cumplimiento de los objetivos
académicos y administrativos de la institucion. La actualizaciéon de la infraestructura
de conectividad posicionard al Instituto Tecnoldgico de Apizaco a la vanguardia

tecnoldgica, permitiendo un enforno de aprendizaje moderno y eficiente.
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Descripcion de la empresa y del puesto de trabajo el estudiante.
Tecnolégico Nacional de México / Instituto Tecnolégico de Apizaco

—
Instituto Tecnoldgico de Apizaco

Domicilio

Av. Instituto Tecnoldgico No. 418, San Andrés Ahuashuatepec

CP: 90491

Tel: (241)-417-20-10

Web: hitps://www.apizaco.tecnm.mx/

Mision

Formar profesionistas que sean lideres visionarios, emprendedores, con capacidad
de generar soluciones disruptivas, innovando en la ciencia y la tecnologia,

comprometidos con el desarrollo econdmico, responsabilidad social teniendo una

visidn sostenible y sustentable.
Vision

Ser una Institucién de educacion superior tecnoldgica de vanguardia, formadora
de civdadanos del mundo, con conocimientos intercultural, respetando la

diversidad social.
Valores

e Honestidad: Se demuestra dia a dia a fravés de la fransparencia con la
ejecucion de las actividades laborales cotidianas.

e Responsabilidad: Es la actfitud que caracteriza al personal en el
cumplimiento de su tarea con eficacia y eficiencia en beneficio de la

comunidad.
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e Ledltad: Es la actitud que caracteriza al personal del Instituto Tecnoldgico de
Apizaco, aplica sus conocimientos y habilidades en el logro de las metas

institucionales, sin olvidar en ningln momento el lema.

El presente proyecto es llevado a cabo por tres residentes, quienes estan asignados
al drea de coordinacidon de servicios de computo del Instituto. Sus funciones

principales dentro de este proyecto incluyen:

e Fase 1: Andlisis
Se andlizard la infraestructura de la red inalémbrica, identificando su
tecnologia, cobertura, inferconexiones, estado del cableado y dispositivos
conectados.

e Fase 2: Diseno
Se realiza un mapeo (proceso de determinar ubicaciones) de la red para
visualizar su distribuciéon y dreas de mejora. Despues, se propone un diseno
basado en mapas de calor y un plan de operacion (documento que define
las actividades que se deben realizar para cumplir con los objetivos de un
proyecto) para garantizar un funcionamiento eficiente.
Esto permitird determinar que equipos de interconexion inaldmbrica se
solicitardn, los cuales permitirdn el funcionamiento adecuado a la red.

e Fase 3: Instalacion e Implementacién
En esta fase se instalardn los nuevos equipos de red, como puntos de acceso
y routers. Después, se pondrd en marcha la propuesta de diseno,
asegurando su correcta configuracion e integracién con la infraestructura
existente. Finalmente, se realizan pruebas de funcionamiento para evaluar

la velocidad, estabilidad y capacidad de la red.

13



Problemas a resolver

1. Infraestructura de Fibra Optica Obsoleta (OM1)

La red del instituto utiliza fibra éptica multimodo OM1, un estdndar que presenta
limitaciones en cuanto a velocidad y distancia de transmisiéon en comparacion con
versiones mas recientes (OM3, OM4, OM5).

e Problema: La fibra OM1 solo soporta teéricamente hasta 1 Gbps en una
distancia de 350mts lo cual es estipulado por la norma, lo que limita el
rendimiento de la red y puede generar cuellos de botella en el trdfico de
datos en los estdndares de fransmision actual.

e Solucidn propuesta: Evaluar la viabilidad de actualizar la infraestructura a
fibra OM4 lo cual tiene capacidad de soporte tedrico de velocidades de 40
Gbps.

2. Dependencia de cableado UTP en zonas de mision critica de la
red

Aunqgue la red esta distribuida en su mayoria con cable de fibra éptica OM1, aun
hay zonas clave con cableado UTP, dicho cable tiene limitaciones en términos de

velocidad y distancia de transmision en comparacién con la fiora éptica.

e Problema: Lared podria experimentar interferencias y restricciones de ancho
de banda en conexiones criticas.
e Solucién propuesta: Actualizar el cableado UTP a Cableado de Fibra Optica

en dreas de alto trdfico.

3. Falta de Mantenimiento en los Racks de Distribucion

Los racks que albergan los equipos de distribucion de la red no cuentan con un
mantenimiento preventivo, lo que puede provocar problemas como

sobrecalentamiento, desorganizacion del cableado y fallas en el hardware.

14



4,

Problema: Riesgo de inferrupciones en la red debido a equipos mal
organizados, polvo acumulado o mala ventilacion en los racks.

Solucion propuesta: Implementar un programa de mantenimiento
preventivo que incluya limpieza periddica, reorganizacion del cableado vy

revision del estado fisico de los dispositivos de red.

Equipos de Red Desactualizados

Existen dispositivos antiguos en la infraestructura de red, como switches, routers y

puntos de acceso, que presentan limitaciones en su capacidad de procesamiento,

eficiencia y compatibilidad con tecnologias actuales.

5.

Problema: La obsolescencia de estos dispositivos limita la velocidad de

conexion, la capacidad de gestion de trdfico.

Desempeio Deficiente en la Red Inaldmbrica

El desempeno de la red inaldmbrica en algunas dreas del campus puede verse

afectado porla falta de cobertura adecuada vy la saturacion de puntos de acceso.

Problema: Usuarios experimentan conexiones inestables, velocidades
reducidas y congestion en el acceso Wi-Fi.
Solucién propuesta: Redisenar la distribucion de los puntos de acceso Wi-Fi,)

para una mejor cobertura y gestion del trafico.
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Objetivos (General y Especificos).
Objetivo general:

Realizar una propuesta de diseno restructuracion e implementacion de la red
inaldmbrica del instituto Tecnoldgico de Apizaco a través del uso de metodologias
cisco que es PPDIOO (PREPARE, PLAN, DESING, IMPLEMENT, OPERATE AND OPTIMIZE),
la cual nos permitird una mejora significativa en el servicio de la red inalémbrica

para docentes y alumnos

Objetivos especificos:

o Identificar la infraestructura de red inaldmbrica instalada.

o Realizar mapeos de senales para definir cargas.

o Identificar dispositivos para soportar nuevas tecnologias y la
adquisicion de los mismos.

o Redisenary proponer redes inaldmbricas para el instituto.
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Justificacion.

En la actuadlidad de la red inaldmbrica instalada en las aulas no soporta
eficientemente las necesidades de senal digital ya que en aula se tienen instaladas
pantallas y a su vez los alumnos y maestros utilizan dispositivos portdtiles saturando

puntos de acceso y disminuyendo su disponibilidad tanto como su rendimiento.
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Il. Marco tedrico

1. Redes Inaladmbricas
Las redes inaldmbricas son sistemas de comunicacion que permiten la
interconexion de dispositivos sin la necesidad de cables fisicos, utilizando ondas
electromagnéticas, principalmente en el espectro de radiofrecuencia. Estas redes
se han vuelto fundamentales en diversos sectores, especialmente en el educativo,
debido a la flexibilidad y movilidad que proporcionan, facilitando el acceso a

servicios digitales desde multiples dispositivos y ubicaciones (Cisco, s.f.).

De acuerdo con Cisco (s.f.), una red inaldmbrica puede definirse como una
infraestructura que utiliza frecuencias de radio para la transmisiéon de datos entre
dispositivos o hacia redes cableadas, eliminando la necesidad de conexiones

fisicas rigidas y permitiendo mayor movilidad y escalabilidad.

La importancia de contar con redes inaldmbricas robustas en entornos educativos
radica en que permiten ofrecer educacion de calidad mediante el acceso
confiable y rdpido a plataformas digitales, aplicaciones educativas y recursos en
linea, favoreciendo la interaccién constante entre estudiantes y docentes (TP-Link,
2021).

Las redes inaldmbricas se clasifican principalmente en cuatro tipos, segin su

alcance y propdsito (TechTarget, s.f.):

e Wireless Personal Area Network (WPAN): Redes de corto alcance para
comunicacion entre dispositivos personales, como Bluetooth.

e Wireless Local Area Network (WLAN): Redes de drea local, tipicas en edificios
o campus, donde se implementa la mayoria de las redes Wi-Fi.

e Wireless Metropolitan Area Network (WMAN): Redes de drea metropolitana
que cubren ciudades o zonas urbanas extensas.

e Wireless Wide Area Network (WWAN): Redes de drea amplia, como las redes

moviles 4G y 5G, que cubren grandes regiones geogrdficas.

Para el Instituto Tecnoldgico de Apizaco, el enfoque del proyecto es la red WLAN,
la cual es esencial para ofrecer conectividad en el campus, asegurando cobertura

adecuada, velocidad y seguridad para la comunidad educativa.
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2. EstGndares y Tecnologias Inaladmbricas
Los estdndares inaldmbricos son normas técnicas que regulan la forma en que los
dispositivos transmiten y reciben datos sin cables, asegurando la interoperabilidad
entfre equipos de diferentes fabricantes y optimizando el rendimiento de la red. El
estadndar mds reconocido y utilizado para redes Wi-Fi es el IEEE 802.11, que ha tenido
multiples versiones y actualizaciones desde su creacion, adaptdndose a las

crecientes necesidades de velocidad, cobertura y seguridad.

Segun Cisco (2023), el estandar IEEE 802.11 establece las especificaciones para las
bandas de frecuencia, métodos de modulacion, velocidades madximas vy
protocolos de comunicacidn para redes inaldmbricas. Entre las versiones mds

comunes se encuentran:

e 802.11a/b/g/n/ac/ax, donde cada una representa mejoras en velocidad,
eficiencia y capacidad para  soportar  multiples  dispositivos

simultdneamente.

Dell Technologies (2023) destaca que las bandas de frecuencia mas utilizadas son
2.4 GHz y 5 GHz, cada una con caracteristicas particulares: la banda de 2.4 GHz
ofrece mayor cobertura, pero menor velocidad, mientras que la de 5 GHz

proporciona velocidades superiores con un alcance menor.

Ademds de Wi-Fi, existen otfras tecnologias inaldmbricas relevantes para diferentes
aplicaciones, como Bluetooth para conexiones personales de corto alcance y
ZigBee para redes de sensores. Galileo University (2022) resalta que estas
tecnologias, junto con la evolucion de redes méviles como 4G y 5G, forman el

ecosistema que sostiene la conectividad en la era digital.

Para el Instituto Tecnolégico de Apizaco, el conocimiento detallado de estos
estdndares y tecnologias es fundamental para planificar un rediseno que garantice
una red inaldmbrica eficiente, segura y capaz de satisfacer la demanda actual de

usuarios y dispositivos.

3. Seguridad en Redes Inaldmbricas
La seguridad en las redes inaldmbricas es esencial para proteger la informacion

transmitida y garantizar la estabilidad de la red. Debido a que las senales Wi-Fi se
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propagan por el aire, son mas susceptibles a ataques que comprometen la
confidencialidad, integridad y disponibilidad de los datos. Esto hace indispensable
implementar mecanismos que mitiguen estos riesgos y aseguren un entorno de

comunicacion confiable.

Entre las amenazas mds comunes se encuenfran el acceso no autorizado, la
intferceptacion de datos, ataques de denegacion de servicio y la suplantaciéon de
identidad. Para contrarrestarlas, es necesario utilizar protocolos de cifrados
modernos como WPA3, que brindan mayor protecciéon frente a ataques de fuerza
bruta o intrusion (INCIBE, 2021). Ademds, la autenticaciéon segura y la segmentacion
de la red permiten limitar el acceso y aislar diferentes tipos de trafico, protegiendo

recursos sensibles.

En entornos educativos como el Instituto Tecnoldgico de Apizaco, la seguridad
debe ir mas alld del cifrado. La correcta configuracidon de los dispositivos, la
actualizaciéon constante del fimware y el monitoreo continuo de la red son
prdcticas indispensables para detectar y responder rdpidamente ante posibles
incidentes (VoIPED, s.f.; Neotica, 2023).

También es fundamental capacitar al personal encargado de la administracion de
la red para que implemente buenas prdcticas y politicas claras, asi como definir
roles y permisos adecuados para evitar accesos indebidos (Leader Network, 2022).
Esto crea una base sélida para mantener la red no solo segura, sino también

eficiente y disponible para todos los usuarios.

En resumen, una estrategia integral de seguridad en redes inaldmbricas que
combine tecnologias avanzadas, politicas organizativas y formacién constante es
la mejor defensa contra las amenazas actuales y futuras. Asi se garantiza un
ambiente digital confiable, indispensable para el correcto funcionamiento y

desarrollo académico de la institucion.

4. Diseino y Configuracion de Redes Inaldmbricas
El diseno y configuracién de una red inaldmbrica eficiente es esencial para
garantizar una conectividad estable y segura en entornos educativos como el
Instituto Tecnoldgico de Apizaco. Para lograrlo, es necesario seguir una serie de

pasos y consideraciones técnicas que aseguren el rendimiento éptimo de la red.
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4.1. Planificacion y Diseno

Antes de implementar una red inaldmbrica, es fundamental realizar un andlisis
exhaustivo de los requerimientos. Esto implica entender las necesidades especificas
del entorno, como el tamano del drea de cobertura, la densidad de usuarios, los
tipos de dispositivos conectados y las aplicaciones utilizadas. Estos factores
determinardn los pardmetros de diseno, como la cantidad y ubicacion de los
puntos de acceso, la seleccidon de canales y la configuracion de seguridad (Rom
Mayer, 2021).

Una vez definidos los requisitos, se debe proceder con el diseno de la red. Tanaza
(2022) destaca la importancia de planificar la capacidad de la red, no solo la
cobertura. Es decir, se debe estimar la cantidad de dispositivos que utilizardn la red
y dejar espacio para el crecimiento, lo que ayuda a determinar cudntos puntos de

acceso serdn necesarios y como distribuirlos de manera eficiente.

4.2. Seleccion de Equipos y Configuracion
La eleccion de los equipos adecuados es crucial para el rendimiento de la red. Se
deben seleccionar routers, switches y puntos de acceso que sean compatibles con
los est&indares actuales y que ofrezcan caracteristicas como soporte para multiples

usuarios simultdneos y capacidades de gestidon remota.

La configuracion de la red debe incluir la asignacién de direcciones IP, la
configuracion de la seguridad (como el uso de cifrado WPAS3), la segmentaciéon de
la red para separar el frédfico académico del administrativo y la implementacion de
politicas de acceso para confrolar quién puede conectarse a la red
(ComputerWeekly, 2019).

4.3. Implementacioén y Pruebas
Una vez que la red ha sido disenada y configurada, se procede a su
implementacion. Esto incluye la instalacion fisica de los equipos, la conexion de los
cables necesarios y la puesta en marcha de los puntos de acceso. Posteriormente,
se deben readlizar pruebas para verificar que la cobertura y el rendimiento cumplen
con los requisitos establecidos. Es recomendable utilizar herramientas de andlisis de
redes para identificar posibles interferencias y ajustar la configuracion segun sea

necesario (Cisco, 2021).
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4.4. Mantenimiento y Optimizacion
El mantenimiento continuo de la red es esencial para garantizar su funcionamiento
a largo plazo. Esto implica la actualizacion regular del firmware de los equipos, la
monitorizacion del rendimiento de la red y la resolucidn de problemas que puedan
surgir. Ademads, es importante realizar auditorias periddicas de seguridad para

proteger la red contra posibles amenazas (Microsoft, s.f.).

5. Infraestructura y Equipamiento en Redes Inaldmbricas
La infraestructura y el equipamiento son fundamentales para garantizar el buen
desempeno de una red inaldmbrica, especialmente en un entorno educativo
como el Instituto Tecnoldgico de Apizaco, donde la demanda de conectividad es

alta y variada.

5.1 Componentes Principales de la Infraestructura

e Punios de Acceso (Access Points, APs): Son dispositivos que permiten la
conexiéon inaldmbrica de los usuarios a la red cableada, funcionando como
puente entre los dispositivos Wi-Fi y la infraestructura fisica. La correcta seleccion
y ubicacién de los APs es vital para asegurar una cobertura adecuada y evitar
zonas sin senal (Universidad Nacional de La Plata, s.f.).

e Switches de Red: Dispositivos que interconectan multiples equipos dentro de la
red local, incluyendo los APs, y gestionan el trafico de datos entre ellos. Los
switches pueden ser gestionables o no gestionables; los primeros permiten una
administracién avanzada, monitoreo y configuracion de la red para optimizar
el rendimiento (Cisco, s.f.).

e Routers: Son los equipos que dirigen el trafico entre redes diferentes, como la
red local y el internet. Son esenciales para la comunicacidn externa y suelen
incluir funciones de seguridad como firewalls y NAT (Universidad Nacional de La
Plata, s.f.).

e Cableado de Fibra Optica: La fibra dptica se ha convertido en un componente
esencial en la infraestructura de redes modernas por sus humerosas ventajas,
incluyendo alta capacidad de transmision de datos, baja atenuacion,
inmunidad a interferencias electromagnéticas y mayor seguridad en la
transmisién. Su uso en la red backbone o troncal permite soportar grandes

volumenes de frdfico con alta velocidad y confiabilidad, caracteristica clave
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para redes educativas con alta demanda (Enel X, s.f.; HP, s.f.; BCS Consultants,
s.f.).

5.2 Tecnologia Power over Ethernet (PoE)
Una tecnologia que ha revolucionado la instalacion de dispositivos en redes
inaldmbricas es el Power over Ethernet (PoE). POE permite alimentar eléctricamente
a los dispositivos a través del mismo cable Ethernet que fransmite los datos,
eliminando la necesidad de fuentes de energia separadas y facilitando la
instalacién, sobre todo en lugares dificiles de alcanzar o donde no hay acceso

directo alared eléctrica (TecnoSeguro, s.f.).

Los puntos de acceso Wi-Fi que soportan PoE pueden ser alimentados
directamente desde switches PoE, lo que simplifica la infraestructura, reduce costos
de instalacion y facilita la administracion, ya que se puede controlar remotamente

el suministro eléctrico de cada dispositivo (Access Agility, s.f.).

5.3 Consideraciones para el Rediseno
En el rediseno de la red inaldmbrica del Instituto Tecnoldgico de Apizaco, es crucial

contar con una infraestructura robusta y actualizada que considere:

e La utilizaciéon de switches gestionables con soporte PoE para simplificar la
alimentacion de los APs y mejorar la administracion centralizada de la red.

e La distribucién estratégica de puntos de acceso para garantizar cobertura
total y capacidad adecuada.

e Laseleccién de routers con funciones avanzadas de seguridad y gestion de
trafico.

e La integraciéon de cableado de fibra éptica para backbone y enlaces
criticos, permitiendo alta velocidad, baja latencia y gran capacidad para
el frafico institucional (Enel X, s.f.; HP, s.f.; BCS Consultants, s.f.).

e FEluso de cableado estructurado de alta calidad para asegurar la integridad

y velocidad de las conexiones (Cisco, s.f.; TecnoSeguro, s.f.).

Una infraestructura bien disenada no solo asegura una red eficiente y estable, sino

gue también facilita su escalabilidad y mantenimiento futuro.
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6. Administracion de Redes Inaldmbricas
Una vez implementada una red inaldmbrica, su administracion adecuada es
crucial para garantizar la disponibilidad, seguridad y rendimiento del servicio a lo
largo del tiempo. La administracion de redes inaldmbricas consiste en el conjunto
de actividades y herramientas utilizadas para supervisar, mantener, optimizar y

proteger la red frente a fallos o amenazas.

En entornos como el Instituto Tecnoldgico de Apizaco, donde el acceso constante
a plataformas académicas y administrativas depende de la conectividad
inaldmbrica, la gestion eficiente de la red garantiza una experiencia estable para

estudiantes, docentes y personal administrativo.

6.1 Monitoreo y supervision
El monitoreo continuo permite detectar anomalias, caidas de servicio,
interferencias o saturaciones en puntos de acceso. Es fundamental utilizar
herramientas que brinden visibilidad del trafico, usuarios conectados y rendimiento
de cada nodo de la red. Microsoft (s.f.) senala que el uso de plataformas de gestion
permite aplicar politicas de red, identificar fallos rdpidamente y optimizar la calidad

del servicio.

Ademds, la supervision ayuda a anficipar problemas antes de que afecten al
usuario, como sobrecarga de canales, desconexiones o infentos de acceso no

autorizados.

6.2 Gestion de usuarios y control de acceso
La administraciéon de la red también implica gestionar los usuarios y definir los niveles
de acceso a los recursos institucionales. Esto puede incluir la asignacién de redes
separadas para invitados, estudiantes y personal docente, asi como la
autenticacién mediante credenciales seguras o certificados digitales. Segin
Planificacion y Administraciéon de Redes (s.f.), segmentar adecuadamente la red
ayuda a mantener el orden, distribuir el ancho de banda y proteger los datos

sensibles.

6.3 Mantenimiento y actualizaciones
El mantenimiento preventivo es una prdctica esencial para mantener operativa la

red. Incluye tareas como actualizar el firmware de los dispositivos, reemplazar
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hardware defectuoso, revisar la seguridad de las confrasenas y realizar auditorias
periddicas. Asimismo, una buena administracion contempla registrar incidentes,
documentar configuraciones y evaluar constantemente el crecimiento de la red

para planificar futuras expansiones.

6.4 Herramientas de administracion
Existen multiples soluciones para administrar redes inaldmbricas, desde sistemas
infegrados en los routers hasta plataformas en la nube que permiten monitoreo
remoto y control cenftralizado. Estas herramientas permiten configurar alertas
automadticas, generar informes de uso y aplicar politicas de calidad de servicio

(Q0S), lo cual resulta esencial en contextos donde se requiere estabilidad continua.
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Antecedentes (Historia de la Red del Instituto Tecnolégico de Apizaco (ITA))
A finales de los anos 90, el Instituto Tecnoldgico de Apizaco (ITA) enfrentaba el
desafio de modernizar sus comunicaciones infernas. Con una creciente demanda
de conectividad para fines académicos, administrativos y de investigacion, las
autoridades del instituto decidieron emprender un ambicioso proyecto: la creacion

de una red de fibra optica que integrara sus principales edificios.

Fue entonces cuando Conectividad Integral, una empresa especializada en
telecomunicaciones, recibid el encargo de disenar e implementar esta red. Su
mision era clara: construir una infraestructura robusta, escalable y acorde a los

estdndares internacionales, que permitiera al ITA dar el salto hacia la era digital.

1.1 La Columna Vertebral: Fibra Optica en Estrella
El corazén de la red se establecié en el Laboratorio de Computo (Edificio R), desde
donde partiria un backbone de fibra Optica en forma de estrella hacia ofros

edificios clave del campus.

Tecnologia empleada:

e Cable AT&T 3DSXde 6 hilos multimodo (62.5/125 um), resistente a
condiciones externas y con proteccién contra roedores.
e Conectores STl y distribuidores o6pticos LIU (Light Guide Interconnection

Unit) para garantizar una senal estable.

Primeras conexiones:

e Edificio M: Uno de los primeros en enlazarse directamente con el Laboratorio
de Cémputo.

e Edificios G, H y J: Conectados mediante fibra optica y, en algunos casos,
con extensiones de cable UTP (Categoria 5) para distribuir la red a dreas
secundarias.

e Edificio Administrativo y Edificio P: Infegrados en una segunda fase, con

distancias de hasta 1,049 pies (320 metros) de fibra 6ptica.

El sistema propuesto e instalado sienta las bases suficientemente sélidas para los
futuros avances y necesidades de la comunidad  fecnoldgica.
(Fibra Optica Edificio R - M.pdf).
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A continuacion, se muestra una descripcion mas detallada del enlace que permite

la conexidon con puntos clave.

7 ’S_alivd;;s"if'f?'

.‘: YIDF:-' y
defatura Ing, Civil

MDF

Centro dg¢ Cédmputo

. . .FO 6Hilos _
Edif R 3100 m
Transceiver RJ45
ST 100
Figura 1.1 — ENiaces moncaies age ia rea gei lA: primergs conexiones nacia ia imiraa gei campus.

(Recuperado de los archivos en linea del Centro de Coémputo del Instituto Tecnoldgico de
Apizaco, 2025). (Fibra Optica Edificio R - M.pdf).

La figura 1.1 muestra un fragmento del disefo original de la red troncal del Instituto
Tecnoldgico de Apizaco, correspondiente a las primeras conexiones establecidas
a través de fibra éptica durante la implementacién inicial a finales de los anos 0.
En este esquema se representa la conexion principal entre el MDF (Main Distribution
Frame) ubicado en el Centro de Coémputo del Edificio R, y el IDF (Intermediate
Distribution Frame) en la Jefatura de Ingenieria Civil del Edificio G, mediante un

tramo de fibra 6ptica de 6 hilos con una distancia de 310 metros.

Desde el Edificio G, que actia como punto intermedio de distribucién, se extienden
conexiones de tipo UTP categoria 5 hacia los Edificios H (Administracion) y J
(Industrial), con é y 7 salidas respectivamente. Estos enlaces secundarios permiten
la distribucion del servicio de red a través de hubs locales de 24 puertos, de los

cuales 8 estaban en uso en el momento de la implementacion inicial.
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Esta arquitectura refleja la estructura de columna vertebral en estrella, donde el
Edificio R actia como el nodo central de distribucidn, y es un ejemplo
representativo de las primeras fases de expansion de la red de datos del ITA,
sentando las bases para la infraestructura que se encuentra en uso actualmente,

aunque con necesidad de modernizacion. (Fibra Optica Edificio R - M.pdf)

1.2 Los Equipos que lo Hicieron Posible
Para gestionar la red, se instalaron concentradores (Hubs) 3Com Dual Speed Hub
500, capaces de manejar trafico a 10/100 Mbps, una velocidad revolucionaria

para la época.

Caracteristicas clave:
e Puertos RJ-45 para conexiones de cableado estructurado.
e Transceptores de fibra Optica (100BASE-FLy 10BASE-FL) para los enlaces
entre edificios.
e Capacidad de apilamiento para expandir la red en el futuro. (Fibra Optica
Edificio R - M.pdf)

Desafios y Soluciones

El tendido de fibra no fue sencillo. Requirio:

e Excavacién de zanjas para colocar tuberias de PVC flexibles.
e Instalacién de registros de concreto en puntos estratégicos.
e Perforacién de muros para llevar la fibra hasta los racks de comunicaciones

en cada edificio.

Ademds, se implementd un cableado estructurado nivel 5 (Categoria 5) en
interiores, con mds de 70 salidas de datos en el Edificio Administrativo y 23 en el

Edificio P, asegurando conexiones estables para computadoras y teléfonos.

"La instalaciéon incluyd la demolicion, perforacidn de muros y lozas necesarios para
llevar el tubo de PVC hasta los racks."

(Backbone Fibra Optica Edificio Administrativo - P.pdf)
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1.3 El Legado: Una Red para el Futuro
A finales de 1998, el proyecto culmind con éxito, marcando un antes y después en

la historia tecnoldgica del ITA. La nueva red permitio:

e Comunicacion eficiente entre departamentos.
e Acceso a Internet de alta velocidad (para los estdndares de la época).

e Flexibilidad para expansiones, gracias a su diseno modular.

Aungue hoy las tecnologias han evolucionado, los cimientos de aquella red siguen
siendo parte esencial de la infraestructura del instituto.

"La fibra éptica no requiere mantenimiento periddico, pero se recomienda revisar
ante fallas."
(Fibra Optica Edificio R - M.pdf)
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lll. Desarrollo

Andlisis del estado actual (Implementado por el alumno Eduardo

Garcia Montero)

El andlisis del estado actual de la red inaldmbrica en el Instituto Tecnoldgico de
Apizaco es una etapa crucial que permite obtener un diagndstico preciso de las
condiciones tecnoldégicas, operativas y funcionales del sistema vigente. Este
proceso no solo evalua la infraestructura fisica, como los dispositivos instalados y su
distribucidn, sino que también considera aspectos relacionados con la cobertura
de senal, la capacidad de conexion simultdnea, la seguridad y la gestion

administrativa de la red.

Para realizar este andlisis, se recopilo informacién a través de diversas técnicas y
herramientas, incluyendo mediciones de la intensidad y calidad de la senal en
diferentes dreas del campus, estado de los equipos, revision de la configuracion de

equipos y software de red.

Los hallazgos obtenidos de este diagndstico serdn determinantes para identificar
las deficiencias actuales, tales como zonas con cobertura insuficiente, equipos
obsoletos, saturacion en puntos de acceso, falta de control centralizado y
vulnerabilidades en la seguridad. En consecuencia, esta informacion orientard el
diseno de soluciones especificas para optimizar la red inaldmbrica, garantizando
un servicio estable y eficiente que satisfaga las necesidades actuales y futuras del

Instituto.

1 Diagnéstico de la infraestructura de red existente

1.1 Topologia actual
La infraestructura de red del Instituto Tecnoldgico de Apizaco estd configurada con
una topologia en estrella, utilizando como nodo central el Laboratorio de Coémputo
ubicado en el Edificio R. Desde este punto, se despliega un backbone de fibra
éptica que conecta directamente con los edificios principales del campus,
incluyendo los Edificios M, G, H, J, Administrativo y P. Esta topologia facilita la
concentraciéon y distribucion del trafico de datos hacia y desde los usuarios finales,

optimizando la gestion de recursos y permitiendo una administracion centralizada.
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Esta topologia es fundamental para que los puntos de acceso inaldmbricos (APs)
distribuidos en el campus puedan conectarse a la red local y a Internet. La
eficiencia y estabilidad de lared Wi-Fi dependen en gran medida de la capacidad
y calidad de estos enlaces de fibra, ya que son los canales por donde circula todo

el tfrafico generado por los dispositivos inaldmibricos.
No obstante, esta estructura presenta algunas limitaciones importantes:

e Capacidad limitada en horas pico: El aumento del nUmero de dispositivos
conectados ha generado congestiéon en los enlaces principales, o que se
fraduce en disminucién de la velocidad y estabilidad.

e Falta de redundancia: La topologia actual no contempla rutas alternativas
o enlaces de respaldo para garantizar la continuidad del servicio en caso

de fallos fisicos o 16gicos.

A continuacion, se muestran las conexiones actuales entre los edificios.

Figura 2.1 - Plano general del Instituto Tecnolégico de Apizaco con distribucion de red.
(Recuperado de los archivos en linea del Centro de Cémputo del Instituto Tecnoldgico de
Apizaco, 2025).

La figura 2.1 muestra el plano general del campus del Instituto Tecnoldgico de
Apizaco, donde se representa la distribucion fisica de edificios, dreas deportivas,

espacios libres y vialidades internas. En el mapa se puede observar claramente la
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infraestructura actual de red, con rutas de canalizacion y enlaces de conexion

representadas mediante lineas, probablemente correspondientes a:

e Enlaces troncales de fibra éptica (en azul o negro), que conectan el nodo
principal (MDF) con distintos edificios a través de rutas subterrdneas o
canalizadaos.

e Distribucion horizontal hacia edificios académicos, administrativos y de
servicios, evidenciando la cobertura estructurada de la red en todo el
campus.

e Ubicacion y posible cobertura de puntos de acceso inaldmbrico,
representados de forma esquemdtica en zonas clave como explanadas,

pasillos y accesos.

Este plano es fundamental para visualizar el alcance fisico del rediseno de la red,
identificar los puntos criticos atendidos durante la implementacién y comprobar la
integracién de los edificios previamente desconectados (como el Edificio X o zonas
deportivas). También permite planear futuras expansiones y verificar rutas de

mantenimiento para enlaces y equipos.

1.2 Tipo de cableado
El backbone de la red utiliza cable de fibra 6ptica multimodo OMI1 con
especificaciones 62.5/125 um, concretamente el modelo AT&T 3DSX de 6 hilos. Este
tipo de cable estd disenado para soportar condiciones ambientales adversas vy
cuenta con proteccion contra roedores, lo que garantiza una mayor durabilidad
en entornos industricles o de campus. Para la interconexidén, se emplean
conectores STl y unidades LIU (Light Guide Interconnection Unit), que aseguran una

conexién estable y de baja atenuacion.
Las caracteristicas técnicas del cableado incluyen:

e Capacidad de transmision: Adecuada para distancias de hasta 300 metros
en enlaces multimodo, suficiente para las conexiones entre edificios dentro
del campus.

e Proteccion fisica: Uso de fuberias de PVC flexibles para el tendido
subterrdneo, registros de concreto para acceso y mantenimiento, y

perforaciones para llevar la fibra a los racks de cada edificio.
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e Distribucion interna: En los edificios, el cableado estructurado corresponde a
cable UTP Categoria 5, con mds de 70 salidas en el Edificio Administrativo y
23 en el Edificio P, que facilitan la conexién de estaciones de frabajo y

dispositivos de red.

Cabe recalcar que el backbone de lared de fibra dptica que conecta los edificios,
se alojan los switches y routers que alimentan la red inaldmbrica a través de los
puntos de acceso. La calidad y estado de esta fibra es critica para asegurar un

flujo de datos rédpido y estable entre el nicleo de la red y los APs.

Un aspecto critico es que la mayoria de estos puntos de acceso utilizan tecnologia
Power over Ethernet (PoE), lo que implica que tanto los datos como la alimentacion
eléctrica se suministran a través del mismo cable Ethernet. Esto simplifica la
instalacién y permite una mayor flexibilidad en la ubicacién de los APs, pero
también hace que la calidad y el estado del cableado UTP sean aun mds

esenciales para:

e Garantizar el suministro eléctrico estable y continuo a los APs, evitando
interrupciones en el servicio inaldmobrico.

e Mantenerlaintegridady velocidad de la fransmision de datos, para soportar
multiples conexiones simultdneas y aplicaciones de alta demanda.

e Facilitar la administracion remota y monitoreo centralizado, lo que

contribuye a una respuesta répida ante incidentes.

A pesar de la calidad inicial del tendido, se ha detectado que la infraestructura
fisica ha sufrido falta de mantenimiento. La falta de mantenimiento en los racks
donde se alojan los switches y cables, junto con la desorganizaciéon del cableado,
representa un riesgo directo para el desempeno de los puntos de acceso vy, por
ende, para la cobertura y calidad del servicio Wi-Fi ofrecido a la comunidad

educativa. Esto se refleja en:

e Desorganizacion y acumulacién en los racks de comunicaciones, que
dificultan la gestion y aumentan el riesgo de desconexiones accidentales o
danos al cableado.

e Ausencia de revisiones periddicas, lo que incrementa la probabilidad de

fallas no detectadas y reduce la vida Util de los componentes.
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e Condiciones ambientales desfavorables en algunos puntos, como polvo,
humedad y exposicion a vibraciones, que pueden afectar la infegridad

fisica de los cables y equipos.

El mantenimiento preventivo y correctivo de esta infraestructura es esencial para
preservar la calidad de la red y evitar interrupciones que afecten las actividades

académicas y administrativas del instituto.

2. Cobertura y conectividad

2.1 Zonas con senal deficiente o sin cobertura
El andlisis del rendimiento de la red inaldmbrica en el Instituto Tecnoldgico de
Apizaco revela que existen multiples dreas con senal deficiente o incluso sin
conectividad debido a la saturacion y congestion de la red. Diversos edificios

presentan problemas criticos que afectan la experiencia de los usuarios:

e Edificios B, C, D, F, H, | y J reportan saturaciéon severa que se traduce en
ausencia de conectividad en varias dreas, tanto en planta baja como en
planta alta, imposibilitando el acceso a internet para estudiantes y personal.

e Oftras zonas, como la planta alta del Edificio G y planta alta del Edificio J,
presentan velocidades extremadamente bajas (60 Kbps y 260 Kbps
respectivamente) y alta latencia, evidenciando congestion y baja calidad

de senal.

En general, las zonas con mayores dificultades para mantener una conexion
estable y rdpida coinciden con dreas de alta densidad de usuarios y poca

distribucién de puntos de acceso.

Estas deficiencias impactan negativamente en las actividades académicas vy
administrativas, limitando el acceso a plataformas virtuales, recursos digitales y

comunicacion efectiva dentro del campus.

A continuacién, se presenta un diagndstico detallado del rendimiento de la red
inaldmbrica en los distintos edificios y dreas del Instituto Tecnoldgico de Apizaco,
mostrando velocidades, cargas y latencias que reflejan la calidad de la senal y

posibles zonas de saturacion o falta de cobertura.

Tabla 3.1. Diagnéstico de Saturacién y Velocidad de Red Wi-Fi en Edificios
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Edificios

Edificio A
Edificio B

Edificio C

Edificio D

Edificio E

Edificio F

Edificio G

Edificio H

Edificio |

Edificio J

Plantas /
Areas
Una Planta
Planta Baja

Planta Alta

Planta Baja

Planta Alta

Planta Baja

Planta Alta

Una Planta

Una Planta

Planta Baja
Planta Alta
Planta Baja

Planta Alta

Una Planta

Planta Baja

Planta Alta
Ciencias
Bdsicas

REVISION DE LA SENAS DE WI-FI

Velocidad de
Internet
4.8 Mbps
Congestidon en
lared

3.1 Mbps
Sin
conectividad
por congestion
de lared
Sin
conectividad
por congestién
de lared
Sin
conectividad
por congestiéon
de lared
Sin
conectividad
por congestion
de lared
Sin
conectividad
por congestiéon
de lared
Sin
conectividad
por congestién
de lared
4.3 Mbps
730 Kbps
Sin
conectividad
por congestidon
de lared
Sin
conectividad
por congestion
de lared
Sin
conectividad
por congestion
de lared
Sin
conectividad
por congestidon
delared
260 Kbps
7.2 Mbps

Carga de
Velocidad
6.3 Mbps
Red
congestionada

7.7 Mbps
Red
congestionada

Red
congestionada

Red
congestionada

Red
congestionada

Red
congestionada

Red
congestionada

11 Mbps
2.7 Mbps
Red
congestionada

Red
congestionada

Red
congestionada

Red
congestionada

3.4 Mbps
3.5 Mbps

Latencia de
Descarga
15 Ms
Red
congestion
ada
17 Ms
Red
congestion
ada

Red
congestion
ada

Red
congestion
ada

Red
congestion
ada

Red
congestion
ada

Red
congestion
ada

12 Ms
39 Ms
Red
congestion
ada

Red
congestion
ada

Red
congestion
ada

Red
congestion
ada

50 Ms
58 Ms

Carga

48 Ms
Red
congestiona
da
305 Ms
Red
congestiona
da

Red
congestiona
da

Red
congestiona
da

Red
congestiona
da

Red
congestiona
da

Red
congestiona
da

110 Ms
166 ms
Red
congestiona
da

Red
congestiona
da

Red
congestiona
da

Red
congestiona
da

744 Ms
378 Ms
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Edificio M Sistemas 12 Mbps 15 Mbps 45 Ms 210 Ms

Metal 8.2 Mbps 19 Mbps 21 Ms 285 Ms
Mecanica
Edificio N = Una Planta 62 Mbps 86 Mbps 12 Ms 46 Ms
Edificio O @ Una Planta Sin Incapaz de Incapaz de Incapaz de
conectividad realizar herencia realizar realizar
por saturacion herencia herencia
delared
Edificio P  Planta Baja 25 Mbps 150 Mbps 11 Ms 67 Ms
Planta Alta 13 Mbps 87 Mbps 11 Ms 107 Ms
Edificio Q Planta Baja 48 Mbps 15 Mbps 13 Ms 40 Ms
Planta Alta 57 Mbps 170 Mbps 11 Ms 29 Ms
Edificio R | Planta Baja 54 Mbps 56 Mbps 12 Ms 40 Ms
Planta Alta 7.6 Mbps 37 Mbps 13 Ms 265 Ms
Centro 31 Mbps 130 Mbps 15 Ms 54 Ms
Edificio S Fondo 29 Mbps 100 Mbps 12 Ms 32 Ms
Cubiculos
Fondos 15 Mbps 10 Mbps 0 Ms 443 Ms
Mesas
EdificioT = Planta Baja 2.3 Mbps 15 Mbps 13 Ms 131 Ms
Planta Alta 4.7 Mbps 8 Mbps 19 Ms 69 Ms
Edificio U = Una Planta 4.7 Mbps 6.5 Mbps 14 Ms 45 Ms
Planta Baja No hay red Sin datos Sin datos Sin datos
Edificio V publica
Planta Alta No hay red Sin datos Sin datos Sin datos
publica
Edificio X = Planta Baja 9.6 Mbps 9.4 Mbps 13 Ms 17 Ms
Planta Alta 9.2 Mbps 12 Mbps 16 Ms 49 Ms
EdificioY Una Planta 68 Mbps 95 Mbps 13 Ms 39 Ms
EdificioZ  Planta Baja 3 Mbps 12 Mbps 0.1 Ms 406 Ms
Planta Alta 100 Mbps 8.3 Mbps 43 Ms 3.1 Ms
Entre ITAmesh 4.8 Mbps 6.8 Mbps 10 Ms 68 Ms
Edificios
Exterior Plaza CI 4.3 Mbps 8 Mbps 12 Ms 110 Ms

Como se muestra en la Tabla 3.1, se registraron los valores de conectividad
correspondientes a cada planta y edificio. En esta tabla se observa refleja
claramente las diferencias de desempeno entre las distintas zonas, permitiendo
visualizar en que espacios la red funciona de manera estable y donde se presentan

problemas como lentitud, saturacion o falta total de senal.
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FAST FAST FAST FAST FAST FAST

Figura 4.1 Evidencia fotogrdfica de la medicion de la cobertura por edificio
(Recuperado de los archivos en linea del Centro de Coémputo del Instituto Tecnoldgico de
Apizaco, 2025).

En la Figura 4.1 se utilizd la herramienta en linea Fast.com “la cual es gratuita y fue
desarrollada por la compania Netflix para medir la velocidad de la conexidn a
internet. Al acceder al sitio, la prueba se inicia automdticamente, mostrando la
velocidad de descarga en megabits por segundo (Mbps); si se desea informacién
adicional solo haciendo clic en Mostrar mds informacion para desplegar mds

métricas como la velocidad de carga y latencia.” (Webber, 2016).

La estructuraciéon de los datos por edificio permite identificar dreas criticas, o seaq,
aquellas donde la red no satisface de manera apropiada las necesidades de los
usuarios. En numerosas situaciones, estas carencias impactan en lugares esenciales
como salones de clases, auditorios o dreas laborales del personal, donde la
conectividad resulta crucial para la utilizacion de plataformas, materiales

educativos, aplicaciones institucionales y comunicaciéon digital.

2.2 Distribucion de puntos de acceso actuales
La distribucidn actual de puntos de acceso inaldmbricos no logra cubrir
adecuadamente la demanda del instituto. La saturaciéon en varios edificios sugiere
que la cantidad y ubicacion de los APs son insuficientes para la cantidad de

dispositivos conectados y el flujo de datos requerido.

Los puntos de acceso estdn concentrados principalmente en dreas comunes y
aulas, pero en muchos edificios, especialmente en plantas altas o zonas periféricas,

existen zonas muertas o con senal muy débil. Esto provoca que la red se
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congestione en las pocas dreas donde si hay cobertura, generando una

sobrecarga que se refleja en la baja velocidad y alta latencia observadas.

3. Problemas identificados
El andilisis integral de la red inaldmbrica y su infraestructura en el Instituto

Tecnolbgico de Apizaco revela varios problemas criticos que limitan el rendimiento,
la cobertura vy la capacidad de crecimiento de la red. Estos problemas impactan
directamente en la experiencia de los usuarios y en la operatividad general de Ila

institucion.

En primer lugar, la infraestructura de fibra optica utilizada en la red es obsoleta,
basada en el estdndar multimodo OM1 (62.5/125 um). Este tipo de fibra tiene una
capacidad mdxima tedrica limitada a 1 Gbps para distancias de hasta 350 metros,
lo que resulta insuficiente frente alas actuales demandas de transferencia de datos
y aplicaciones que requieren mayor ancho de banda. Esta limitacién genera
cuellos de botella en la red que afectan la velocidad y estabilidad general del

sistema.

Adicionalmente, aungue la mayoria de lared estd basada en fibra dptica, persisten
dreas criticas donde se utiliza cableado UTP categoria 5. Este tfipo de cable
presenta restricciones importantes en cuanto a velocidad mdaxima y distancia,
ademds de ser vulnerable a interferencias electromagnéticas que pueden
degradar la calidad de la conexion. Esta dependencia del cableado UTP en zonas
estratégicas reduce la eficiencia global de la red y limita su capacidad para

soportar cargas elevadas de trafico.

Un tercer problema destacado es el mantenimiento deficiente de los IDFs de
distribucidon donde se alojan los equipos de red. La ausencia de programas de
mantenimiento preventivo ha ocasionado que este espacio presente
desorganizacion del cableado, acumulacidn de polvo, falta de ventilaciéon
adecuada y condiciones que favorecen el sobrecalentamiento de los dispositivos.
Estas condiciones aumentan el riesgo de fallas inesperadas, interrupciones en el

servicio y dificultan la gestiéon eficiente de la infraestructura fisica.

A continuacion, se muestran ilustraciones del estado de los IDFs:
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llustracion 3. Estado del IDF del

llustracién 1. Estado del IDF del | jjystracién 2. Estado del IDF del edificio N en condiciones

edificio A en condiciones edificio G en condiciones inadecuadas
inadecuadas inadecuadas

Figura 5.1 - Evidencia del estado fisico deteriorado de los racks de comunicaciones.

(Recuperado de los archivos en linea del Centro de Coémputo del Instituto Tecnoldgico de
Apizaco, 2025).

Como se puede ver en la figura 4.1 durante la inspeccién de los cuartos donde se
alojan los sistemas de distribucion intermedia de red (IDF) en los edificios A, G y N,
se identificaron condiciones adversas que comprometen la integridad operativa,
estructural y de seguridad de los equipos activos y pasivos de telecomunicaciones.
En todos los casos, se hallaron equipos como switches, TP-Link y routers en
ambientes con polvo excesivo, residuos acumulados, deficiencias en

infraestructura eléctrica y ausencia o deterioro de sistemas de tierra fisica.
IDF del edificio A

Como se puede visudlizar en la ilustracion 1 este cuarto de distribucion mostré
senales evidentes de haber estado expuesto a una inundacidén previa. La
condicién general delssitio es critica en términos de higiene, infraestructura eléctrica

y riesgo ambiental.

e Suelos contaminados: Se encontré una capa considerable de lodo seco,

tierra compacta y residuos solidos, sefnales de que el agua alcanzd al menos
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la base del rack. Estos restos representan un riesgo potencial de corrosion y
contaminacion para los equipos y cableado.

Humedad vy riesgos biolégicos: Se observaron indicios de humedad
persistente, con posible formacién de hongos o presencia de material
contaminante, lo que agrava los riesgos eléctricos y sanitarios del entorno.
Tierra fisica vulnerable: Se identificd una barra de tierra fijada a la pared,
con puntos de contacto que podrian haber sido afectados por la humedad.
El estado de oxidacién o sulfatacion de estas uniones compromete la
continuidad de la puesta a tierra, necesaria para la proteccidén del sistema
eléctrico.

Entorno estructural deficiente: El cuarto no presenta barreras contra
infiltraciones o retorno de agua. Las condiciones del piso y muros indican alta

vulnerabilidad ante futuras contingencias similares.

IDF del edificio G

En la ilustracidon 2 del IDF del edificio G se halld una instalaciéon funcional, pero

operando bajo condiciones de polvo acumulado, deficiente organizacion vy sin

infraestructura completa de proteccion eléctrica.

Saturacién de polvo: Todos los equipos, incluyendo switches, TP-Link y
dispositivos auxiliares, presentaban acumulacion visible de polvo en
superficies, ventilaciones y conexiones. La alfombra del piso también se
enconfraba sucia, incrementando el riesgo de acumulacioén electrostdtica.
Cableado desorganizado: En la zona inferior del rack, el cableado de datos,
alimentacion y posiblemente coaxial estaba dispuesto sin canalizacion ni
etiquetado, lo que dificulta el mantenimiento y puede generar
interferencias.

Ausencia de barra de tierra fisica: No se detectd una placa o barra de cobre
para tierra fisica en el cuarto. Esta carencia representa un peligro eléctrico
critico para los equipos, ya que no hay proteccion ante descargas,
sobretensiones ni acumulacion de estdtica. En su lugar se observd un

regulador de voltaje, que no sustituye una puesta a tierra estructural.
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IDF del edificio N

Como se aprecia en lailustracion 3 El cuarto de telecomunicaciones del edificio N

también presentd deficiencias ambientales y estructurales importantes que

afectan la operacion confiable de la red.

Condiciones del piso y entorno: El drea alrededor y debajo del rack
mostraba acumulacién de polvo, suciedad y residuos, ademds de senales
de humedad previa cerca del muro, o que sugiere una posible inundacién
o filtfracién antigua.

Inexistencia de sistema de tierra fisica: No se encontré conexién de tierra all
rack, lo que representa un riesgo para los equipos instalados frente a
descargas eléctricas o picos de voltgje.

Equipamiento en mal estado fisico: Aungue no se observan en detalle fodos
los dispositivos activos, se constatd que los switches y componentes visibles
estaban cubiertos por polvo, y en condiciones que indican exposicion
prolongada a ambientes inadecuados para equipos de

telecomunicaciones.

llustracién 4 i:'sfad; del IDF

del edificio P, drea de del edificio $ del edificio Z, érea de

llustracién 6. Estado del IDF

llustracién 5. Estado del IDF

escolares division de estudios

profesionales

Figura 5.2 - Evidencia del estado fisico deteriorado de los racks de comunicaciones.
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(Recuperado de los archivos en linea del Centro de Cémputo del Instituto Tecnoldgico de
Apizaco, 2025).

Como se puede observar en la figura 4.2 durante la inspeccion de los cuartos de
telecomunicaciones ubicados en los edificios P, Z y S, se identificd que los equipos
activos y el entorno inmediato de cada instalacion presentaban una acumulacion
considerable de polvo. Los racks revisados contenian routers, switches, canaletas
de cableado y dispositivos de energia que operaban en condiciones que

evidencian la falta de mantenimiento fisico preventivo.
IDF del edificio P

Como se ve en la ilustracion 4 en el drea de escolares de todo el cuarto de de
telecomunicacion se encontraba repleto de polvo en su base y en el drea
perimetral. A pesar de que el equipo parece estar correctamente instalado y el
cableado ordenado, el suelo presentaba manchas, huellas y residuos sélidos que
reflejan trdnsito constante y una falta de limpieza prolongada. Estos factores
contribuyen al riesgo de que los dispositivos activos acumulen polvo en sus
ventiladores, conectores o fuentes de alimentacion, reduciendo su eficiencia

térmica y su vida Util.
IDF del edificio S

En la ilustracion 5 se observa que su rack de telecomunicaciones se encontrd en
funcionamiento, con switches, patch panels y reguladores conectados. Sin
embargo, se detectd polvo acumulado tanto en el piso como en las partes bajas
delrack y sobre el cableado. La parte posterior y los laterales del equipo muestran
organizacion parcial, pero las condiciones ambientales no son éptimas para
garantizar un entorno limpio y libore de contaminantes que puedan afectar los

puertos, ventilaciones o fuentes de poder.
IDF del edificio Z

En la ilustraciéon 6 se observd que el rack metdlico se encuentra instalado en un
espacio abierto, donde el polvo vy los residuos visibles en las esquinas del recinto

reflejan una exposicidon constante a particulas en suspension. Aungue el cableado
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estructurado estd confenido en canaletas, los alrededores del rack y la base

muestran rastros de suciedad que podrian afectar la ventilacion natural del equipo.

Asimismo, se detecta que gran parte de los equipos de red instalados, incluyendo
switches, routers y puntos de acceso inaldmbricos, son antiguos y no cuentan con
capacidades tecnoldégicas acordes con los estdndares actuales. Esta
obsolescencia limita la velocidad de conexion, la capacidad de procesamiento y
la eficiencia en la gestion del trafico de datos, dificultando ademds la

implementacion de funciones avanzadas de seguridad y administracién de red.

Para tener un control mds preciso de la infraestructura existente, se elabord un
inventario técnico de equipos de red distribuidos por edificio, el cual permitié
identificar el estado, caracteristicas y ubicacion de cada dispositivo activo. Este
inventario incluye marcas como Cisco, TP-Link, 3COM, Allied Telesyn, Huawei,
Dahua y UniFi, con modelos que en muchos casos no cuentan con administracion
remota, alimentacién PoE o capacidades gigabit. También se identificaron
multiples routers domésticos, convertidores de medios antiguos y switches con

capacidad limitada o fallas documentadas.

Tabla 6.1 - Inventario general de equipos de red por edificio

Marca Modelo No. Puertos No. Serie Edificio
Cisco Business CBS110-24T 24 DNI24520DOL A
Cisco SG SG200-26 26 (24+2) DNI212109ZS A
Dahua PoE DH-PFS3006- 6 9B09857PAJD4457 A
Switch 4ET-36
TP-Link Router Archer C80 (US) 5 22194W9001961 B
Cisco SG SG250-26 26 (24+2) DNI2443008R B
Cisco Router SG220-26P 26 (24+2) DNI2302013U D
Cisco Router SG250-26P 26 (24+2) DNI230108RM H
Cisco Router SG200-26 26 (24+2) DNI190702ZL J
Cisco Router SG200-26 26 (24+2) DNI18520ADN G
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TP-Link MC200CM 2F 1E S2161415003272 G

Convertidor

medios

No-Break APC-BR1500G — 3B1201X04722 G

Cisco Router SG250-26 26 DNI12443007Z P

Cisco Router SG200-26P 26 (24+2) DNI17190303 P

Cisco Router SG250-26 26 DNI234404X]J P

Router MicroTik RB4011iGS+RM 8§ UTP 2 D4490D19C3E2 R
Combo

Cisco Router Catalyst 2960G 28 (0L +8 FOC145W4XL R
F)

UniFi Switch UDM-Pro 8 LAN, 1 — R
Eth, 2 Fibra

TP-Link Switch TL-SG1048 48 Gigabit 2227400000121 X

Cisco Router SG200-26 26 DNI202718D Z

En la figura 12.1 se genera el andlisis que sustenta la necesidad de reemplazar los

dispositivos obsoletos por equipos de Ultima generacidn que soporten
administracién remota, alimentacion PoE+ vy, preferentemente, capacidades
gigabit o multigigabit. Esta accién no solo mejoraria el rendimiento de la red, sino

que facilitaria su monitoreo, mantenimiento y crecimiento futuro.

Finalmente, como se vio anteriormente el desempeno de la red inaldmbrica en
diversas zonas del campus es deficiente debido a la saturacion de senal y a la
distribucién inadecuada de los puntos de acceso. Esta saturacidén provoca que los
usuarios experimenten conexiones inestables, velocidades bajas y congestion,
especialmente en dreas de alta concentracion de dispositivos. La falta de un
diseno optimizado para la ubicaciéon y cantidad de puntos de acceso afecta

negativamente la cobertura y la calidad del servicio Wi-Fi ofrecido.
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Edificio D

®
Edificio B .

Figura 7.1 Plan de Implementacion de Antenas Punto a Punto - Edificios con Baja Cobertura.
(Recuperado de los archivos en linea del Centro de Cémputo del Instituto Tecnoldgico de
Apizaco, 2025).

La figura 5.1 presenta la disposicion de los edificios dentro de la zona de cobertura
del sitio, donde se han identificado dreas con baja conectividad inaldmbrica, las
cuales corresponden a los edificios con punto rojo. Los cuales representan una
deficiencia en la conexién inaldmbrica, esto debido a la falta de puntos de
acceso, el tipo de estructura del edificio y la interferencia de drboles de gran

famano.

En conjunto, estos problemas evidencian la necesidad urgente de una
actualizacién y mantenimiento integral tanto de la infraestructura cableada como
de los dispositivos inaldmbricos, asi como un rediseno estratégico de la distribucion
de puntos de acceso para garantizar una red mas eficiente, escalable y confiable
que responda a las exigencias tecnoldgicas actuales y futuras del Instituto

Tecnolégico de Apizaco.
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4. Requerimientos del Instituto
El Instituto Tecnoldgico de Apizaco (ITA) alberga una comunidad diversa que
incluye docentes, estudiantes y personal administrativo, cada uno con
necesidades especificas de conectividad para cumplir con sus funciones
académicas, educativas y operativas. La red inaldmbrica debe disenarse y
administrarse para responder eficazmente a estos requerimientos, garantizando

una experiencia de usuario optima, seguridad, y alta disponibilidad.

4.1 Usuarios
Docentes: El cuerpo docente requiere acceso confiable y de alta velocidad a
recursos digitales, plataformas de gestion educativa, y herramientas de
comunicacion como videoconferencias, aulas virtuales y colaboracion en tiempo
real. Ademds, la movilidad dentro del campus es fundamental para permitir el
acceso a la red desde diferentes aulas, laboratorios y oficinas, promoviendo la
flexibilidad y eficiencia en la ensenanza. La red debe soportar simultdneamente

multiples conexiones sin degradar la calidad del servicio.

Alumnos: Los estudiantes demandan una conexidn estable y répida para acceder
a plataformas de aprendizaje en linea, bibliotecas digitales, enviar tareas,
participar en clases remotas y colaborar en proyectos. La cobertura debe
extenderse a aulas, dreas comunes, bibliotecas y espacios abiertos para facilitar el
aprendizaje tanto presencial como hibrido. La creciente adopcion de dispositivos
modviles y el aumento en la cantidad de usuarios simultdneos requieren una red

capaz de manejar alta densidad de conexiones.

Administrativos: El personal administrativo utiliza la red para ejecutar sistemas de
gestion institucional, procesamiento de datos, correo electronico y ofras
aplicaciones criticas. Estos usuarios necesitan una red segura y con alta
disponibilidad para garantizar la continuidad de los procesos administrativos, la

gestion financiera, la comunicacion interna y la atencidon a la comunidad.

4.2 Aplicaciones criticas
La infraestructura de red debe soportar aplicaciones y servicios esenciales que

sustentan la operacion del ITA:
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e Plataformas educativas (LMS): Sistemas como Moodle o Blackboard que
gestionan cursos, evaluaciones y materiales diddcticos, requieren
conexiones estables, baja latencia y alta capacidad de datos para asegurar
la fluidez en la experiencia de aprendizaje.

e Sistemas de gestion administrativa: Incluyen software para el control
académico, finanzas, recursos humanos y gestion de infraestructura. Estos
sistemas requieren una red fiable, con politicas de seguridad estrictas y
capacidad para manejar grandes volimenes de informacién en tiempo
real.

e Servicios adicionales: La red también debe soportar acceso a bases de
datos, sistemas de videoconferencia, aplicaciones moviles, servicios en la
nube y plataformas colaborativas, que cada vez juegan un rol mds

importante en la educacién moderna.

4.3 Disponibilidad de red
La disponibilidad de la red es un requisito critico para garantizar que los usuarios
puedan acceder a los servicios en cualquier momento y lugar dentro del campus.

Para esto, la red debe contar con:

e Redundancia: Diseno con enlaces y dispositivos redundantes que eviten
puntos Unicos de falla.

e Monitoreo y mantenimiento preventivo: Sistemas de supervisidén continua que
permitan detectar y resolver problemas antes de que afecten a los usuarios.

e Seguridad: Implementacién de protocolos y mecanismos que protejan la
integridad, confidencialidad y disponibilidad de la red frente a amenazas
internas y externas.

e Escalabilidad: Capacidad para crecer y adaptarse al incremento en la
cantidad de usuarios, dispositivos conectados y demanda de aplicaciones

sin perder rendimiento.

En conclusion, el Instituto Tecnoldégico de Apizaco requiere una red inaldmbrica
robusta, segura vy flexible, disenada para cubrir la diversidad de necesidades de sus
usuarios y soportar las aplicaciones que permiten su funcionamiento académico y
administrativo, asegurando una operacion confinua, eficiente y alineada con los

avances tecnologicos.
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Diseno (Implementado por el alumno José Jonathan Pérez Sanchez)
1 Objetivos del rediseno

El rediseno de la red inaldmbrica del Instituto Tecnoldgico de Apizaco surge como
respuesta a las deficiencias técnicas y operativas detectadas durante el andilisis de
la infraestructura existente. Las limitaciones en cuanto a cobertura, velocidad,
capacidad de gestion, seguridad y mantenimiento han impactado
negativamente en la experiencia de estudiantes, docentes y personal
administrativo, afectando incluso el desarrollo de actividades académicas vy

operativas criticas.

Por ello, este rediseno tiene como objetivo general implementar una infraestructura
inaldmbrica, flexible, moderna, que atfienda las necesidades actuales de
conectividad en el campus y permita su crecimiento sostenido en el mediano vy

largo plazo.

1.1 Mejorar cobertura
Uno de los principales retos detectados fue la distribucién irregular de senal Wi-Fi.
Diversos edificios presentan zonas muertas, cobertura débil o interferencias
causadas por saturaciéon de canales, deficiencia en la ubicacidén de puntos de
acceso e interferencia de la estructura del edifico, asi como la interferencia de
drboles de gran tamano. En zonas como los edificios B, C, D, E, F, H, |, J y G, las
mediciones revelaron una conectividad nula o inestable, generando desconexion
con los sistemas institucionales y limitaciones en el acceso a plataformas

educativas.
Para resolver esta situacion, se implementardn las siguientes medidas:

Instalacidon de nuevos puntos de acceso marca H3C modelo WA6620X, con
tecnologia de antena avanzada, doble banda (2.4 y 5 GHz), capacidad PoE y
soporte para ambientes de alta densidad de usuarios. Estos dispositivos estdn
disenados para ofrecer cobertura de largo alcance y operar en condiciones
ambientales variables (certificaciéon IPé8), lo que los hace adecuados para aulas,

pasillos y zonas exteriores.
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Tras la comprobacion de la distribucidon de los puntos de acceso existentes, tras un
diagndstico técnico se identificard los equipos inactivos por dano, desconexion o

fallas en el cableado. Los cuales se tendrdn que rehabilitar.

Sellevard a cabo el cableado estructurado en el Edificio X, especialmente en aulas
gue no contaban con acceso a red. Esta accion permite extender la cobertura y

distribuir los APs de forma uniforme.

Estas medidas buscan garantizar una cobertura uniforme en todo el campus,
eliminando zonas sin senal, reduciendo interferencias y mejorando Ia experiencia

del usuario.

1.2 Escalabilidad y rendimiento
Ofro objetivo esencial del rediseno es asegurar que la red inaldmbrica no solo
cumpla con los requerimientos actuales, sino que también pueda crecer vy
adaptarse a las futuras demandas del Instituto Tecnolégico de Apizaco, tanto en
nUumero de usuarios como en la incorporacion de nuevas tecnologias educativas y

administrativas.

Durante el andlisis se identificaron limitaciones estructurales y tecnolégicas que

afectan el rendimiento general, tales como:

e Cuellos de botella generados por el uso de fibra éptica multimodo OM1, que
presenta limitaciones de ancho de banda y distancia.
e Puntos de acceso antiguos que no soportan multiples conexiones

simultdneas ni estdndares modernos.
Para garantizar un desempeno sélido y escalabilidad, el rediseno contempila:

e La adopcion de tecnologia Wi-Fi 5 (802.11ac), compatible con los nuevos
APs H3C, lo que mejora la eficiencia en entornos con alta densidad de
dispositivos y reduce interferencias. Aunque no se implementard Wi-Fi 6 de
forma activa, los equipos permitirdn la transicién futura sin reemplazos.

e Laincorporaciéon de infraestructura PoE+ (Power over Ethernet), que facilita
la instalacion de puntos de acceso sin necesidad de cableado eléctrico
adicional, permitiendo futuras expansiones de forma répida y con bajo costo

operativo.
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e La supervision técnica en la instalacion de nueva fibra éptica realizada por
el proveedor hacia el Edificio R, que actia como nodo principal. Esta accion
permite una mejora sustancial en el rendimiento del backbone, eliminando
las limitaciones impuestas por el cableado OM1 y permitiendo velocidades
mayores y menor latencia.

e Se dard la sugerencia a la programacion de un mantenimiento preventivo
semestral en todos los IDFs, especialmente en los equipos afectados por la

reciente inundacién, para preservar el rendimiento y estabilidad del sistema.

1.3 Topologia propuesta
La propuesta de rediseno mantiene la topologia fisica original del Instituto
Tecnoldgico de Apizaco, basada en una estructura jerdrquica en estrella, en la cual
el MDF (Main Distribution Frame) se localiza en el Edificio R (Centro de Computo) y
se conecta a cada edificio del campus mediante enlaces de fibra optica

multimodo OMT1, hacia los diferentes IDF (Intermediate Distribution Frame).

Dado que esta topologia ha demostrado ser funcional a lo largo de los anos y
facilita la administracion centralizada, no se propone modificar su estructura, sino
mas bien mejorar y fortalecer los enlaces de conexidon existentes, la calidad del

cableado y la eficiencia operativa general del sistema.

2 Diseno légico y fisico de la red
Diseno fisico
El diseno fisico de la red se basa en una topologia en estrella jerdrquica, donde el
nodo centfral o MDF (Main Distribution Frame) se encuentra ubicado en el Edificio R
(Laboratorio de Computo). Desde este punto, se distribuye la conectividad hacia
los distintos edificios del campus mediante enlaces de fibra éptica que llegan a los

cuartos de telecomunicaciones o IDF (Intermediate Distribution Frames).

Es importante aclarar que la topologia de la red no serd modificada. Se mantendra
el mismo esquema de distribucion en estrella, el cual ha demostrado ser funcionall
en términos de escalabilidad y control. Sin embargo, se realizardn mejoras
sustanciales en los enlaces existentes, especialmente en cuanfo a calidad de

conexiéon, reorganizacion de cableado estructurado.

Entre las principales acciones de mejora destacan:
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e Ya que, por la demanda de conexidn inaldmbrica, el instituto realizard la
contrataciéon de la instalacion del refuerzo de fibra éptica para alcanzar
velocidades de hasta 5Gigas por lo cual se realizard la supervisidon técnica
en la instalacién de nueva fibra éptica entre el proveedor y el Edificio R, con
el fin de reforzar el backbone de red.

e Reorganizacion y limpieza de racks de telecomunicaciones en los IDFs,
parficularmente en aquellos que fueron afectados por la reciente
inundacién, para evitar fallas futuras por humedad, polvo o
sobrecalentamiento.

e Reestructuracion del cableado en edificios como el Edificio X, donde se
cablearon salones previamente desconectados, permitiendo ahora la
infegracion de nuevos puntos de acceso inaldmbrico y estaciones
cableadas si es necesario.

e Uso de switches PoE gestionables, lo cual permite alimentar puntos de

acceso sin requerir tomas eléctricas adicionales y facilita su gestion remota.

Estas mejoras permitirdn optimizar el rendimiento fisico de la red sin alterar su
estructura base, lo que reduce costos de rediseno total y asegura compatibilidad

con la infraestructura ya instalada.

Diseno légico

Desde el punto de vista logico, la red serd organizada mediante segmentacion
fisica, lo que permitird aislar el trafico segun el perfil del usuario o tipo de dispositivo
conectado. Esta organizacién mejora la seguridad, permite la aplicaciéon de

politicas diferenciadas y facilita el diagndstico en caso de incidencias.
Las segmentaciones fisicas que se contemplan son:

¢ Canal Administrativa: para personal directivo y sistemas internos (jefaturas
academicas y puntos de accesos academicos.), cdmaras IP.

e Canal estudiantil: acceso a internet (access point) y laboratorios cémputo
académico

e Canal de dispositivos institucionales: barreras vehiculares, forniquetes vy

sensores RFID y alarmas sismicas.
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Este diseno logico serd soportado por switches gestionables, lo cual facilitard la
implementacion de politicas de seguridad, control de ancho de banda vy

segmentacion por tipo de trdfico.

2.1 Mapa de ubicacion de puntos de acceso
En una primera etapa de planeacion, se propuso instalar los nuevos puntos de
acceso H3C WA6620X en los edificios D, H, J, G y B, ya que estas dreas fueron
identificadas como zonas con conectividad deficiente o saturaciéon critica. Sin
embargo, tras realizar pruebas de campo de senal y andlisis de propagacion en
exteriores, se concluyd que estos APs, por su potencia, alcance vy resistencia a
condiciones ambientales, podian ofrecer mejor cobertura si eran instalados en

edificios adyacentes o estratégicamente posicionados frente a dichas zonas.

Como resultado, se decidié instalar los APs H3C en los siguientes edificios:

e Edificio S
e Edificio J
e EdificioH
e Edificio C
e Edificio A

Estos edificios se encuentran ubicados enfrente o detrds de las zonas objetivo
(como los edificios D, G y B), y cuentan con las condiciones ideales (altura,
visibilidad directa, ubicacién central) para maximizar la cobertura inaldmbrica

exterior e interior, aprovechando las capacidades del modelo H3C WA6620X.

Esta modificacion en el diseno responde a una estrategia de implementacion
basada en pruebas reales, y permitic ampliar significativamente la cobertura de
red en zonas donde anteriormente no era posible acceder al servicio Wi-Fi de forma

confiable.

A continuaciéon, se muestran un mapa donde se estima la colocacién de los

equipos:
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Figura 8.1 Mapa de cobertura estimada y ubicacién propuesta de puntos de acceso inalambrico.
(Recuperado de los archivos en linea del Centro de Cémputo del Instituto Tecnoldgico de
Apizaco, 2025).

La figura 6.1 muestra un esquema parcial del campus del Instituto Tecnoldgico de
Apizaco, enfocado en los edificios centrales con mayor trafico de usuarios y con

presencia previa de problemas de conectividad. En esta imagen se presentan:

e lecturas aproximadas de potencia de senal (RSSI) en bandas de 2.4 GHzy 5
GHz por edificio, representadas en valores negativos de dBm.

e |conos rectangulares naranjas que representan los puntos de acceso
inaldmbrico propuestos.

e Zonas verdes marcadas que indican dreas donde se ha detectado
cobertura deficiente o degradada, las cuales requieren refuerzo o

redistribucion de senal.

Este mapa se utilizd como base para definir la ubicacion final de los nuevos APs H3C
WA6620X, optimizando su orientacion y altura con el objetivo de cubrir edificios
como D, H, J, B, G y zonas comunes externas. Los valores negativos de senal (por
ejemplo, -80 dBm en 5 GHz o -72 dBm en 2.4 GHz) reflejan niveles de senal débil o
marginal, insuficientes para brindar una experiencia fluida en servicios como

plataformas educativas, navegaciéon o videoconferencia.
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Cabe mencionar que estos nuevos equipos fueron entregados por el Instituto
Tecnologico de Apizaco, como parte del compromiso institucional con el
fortalecimiento de su infraestructura tecnoldgica. La implementacion fue realizada
con personal del Centro de Computo, quienes participaron en la instalacion fisica

y validacion del funcionamiento de los dispositivos.

3 Seleccion de tecnologias y equipos
Para garantizar un funcionamiento 6ptimo y una proyeccion de crecimiento a
futuro, el rediseno de la red inaldmbrica del Instituto Tecnoldgico de Apizaco
incluye la seleccién adecuada de estdndares, tecnologias y equipos de red, que
permitan una cobertura confiable, capacidad de gestion cenfralizada,

compatibilidad con la infraestructura existente y facilidad de mantenimiento.

La eleccion de los dispositivos y protocolos se basa tanto en las limitaciones
detectadas durante el andlisis, como en las propuestas de mejora establecidas en

el diseno.

3.1Estandares Wi-Fi utilizados (802.11ac / Wi-Fi 5)
El estdndar seleccionado para este rediseno es IEEE 802.11ac, también conocido
como Wi-Fi 5. Esta decision responde a factores de compatibilidad, costo y
estabilidad, ya que gran parte de los dispositivos actuales en el ITA son compatibles
con esta version, y su adopcion permite alta velocidad, baja latencia y rendimiento

confiable en ambientes de densidad moderada a alta.

Aungue se utilizardn puntos de acceso H3C con soporte para Wi-Fi 6, el sistema

operaria inicialmente bajo el estdndar 802.11ac, lo que permite:

e Velocidades de fransmision tedricas de hasta 1.3 Gbps en banda de 5 GHz.
e Menor interferencia respecto ala banda de 2.4 GHz.
e Compatibilidad con dispositivos actuales del campus.

e Posibilidad de actualizar a Wi-Fi 6 a mediano plazo sin cambiar el hardware.

Esta estrategia ofrece un equilibrio entre rendimiento y escalabilidad, permitiendo
a futuro la activacién de nuevas capacidades si la infraestructura de switches y de

dispositivos lo permiten.
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3.2 Tipo y marca de APs, switches, controladores, etc.
El rediseno contempla la instalaciéon de puntos de acceso marca H3C modelo
WA6620X, seleccionados por su resistencia, potencia de cobertura y caracteristicas

técnicas adaptables a entornos de alta densidad y condiciones exteriores.
Caracteristicas destacadas del modelo H3C WA6620X:

e Soporte para Wi-Fi 6 (802.11ax), compatible con Wi-Fi 5.

e Antenas internas MIMO 4x4:4, optimizadas para multiples usuarios
simultdneos.

e Proteccion IP68: apto para condiciones exteriores severas.

e Alimentacion PoE+ (IEEE 802.3at), ideal para techos, muros y exteriores.

e Tecnologia OFDMA y MU-MIMO, mejorando la eficiencia en entornos de alta

demanda.

Figura 9.1 - Equipos H3C WA6620X destinados a la red inaldmbrica del ITA
(Recuperado de los archivos en linea del Centro de Coémputo del Instituto Tecnoldgico de
Apizaco, 2025).

La Figura 7.1 muestra los puntos de acceso inaldmbrico modelo H3C WA6620X,
entregados al Instituto Tecnoldgico de Apizaco para su instalacion en el marco del

proyecto de rediseno de la red inaldmbrica.

El WA6620X es un punto de acceso de alta gama para exteriores, disenado con
soporte para Wi-Fi 6, resistente al clima y optimizado para rendimiento en entornos
de alta densidad (H3C, 2024).

En cuanto a switches, ya que los puntos de acceso funcionan con tecnologia PoE

se consideran equipos gestionables con soporte POE+, con al menos 24 puertos y
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capacidad para definir VLANs, priorizar fradfico mediante QoS y monitorear el
estado de los APs conectados. Estos switches permitirdn una administraciéon remota

eficiente y segura desde el MDF.

3.3 Compatibilidad con fibra OM1 y propuesta de mejora
Durante el andlisis se identificé que la fibra éptica OM1 aldn estd presente en gran
parte de la infraestructura, lo que representa un limite técnico en cuanto a
velocidad y distancia. OM1 permite tedricamente hasta 1 Gbps en distancias
cortas, pero puede generar pérdida de senal o cuellos de botella si se usa para

conexiones troncales mayores a 300 m.
Por ello, como parte del proceso de modernizacion, se propone:

e Instalar una linea nueva de fibra entre el proveedor y el Edificio R, como
parte de la solucién a la red troncal.

e Recomendar una migracién gradual del enlace troncal hacia fibora OM4,
que permite velocidades de hasta 10 Gbps a 550 m, o incluso 40 Gbps en

distancias menores, con menores pérdidas de senal.

Esta propuesta permite mantener la compatibilidad descendente, al tiempo que
se prepara la infraestructura para soportar un mayor trafico de datos y garantizar

el funcionamiento futuro de aplicaciones exigentes.

4 Seguridad y administracion
La seguridad y administracion son elementos esenciales en el rediseno de una red
inaldmbrica institucional, ya que garantizan el uso adecuado de los recursos, la
proteccion de la informacién sensible, la eficiencia del frdfico y la capacidad de
monitoreo en tiempo real. En el caso del Instituto Tecnoldgico de Apizaco, la red
actual presenta ausencia de autenticacidén centralizada y saturacién por uso

indiscriminado, lo que incrementa el riesgo de incidentes y degrada el rendimiento.

En este rediseno se propone una estrategia de seguridad integral, acompanada
de herramientas de administracién que permitan la supervision técnica y el control

de acceso por parte del personal del Centro de CoOmputo.
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4.1 Sugerencias de politicas de acceso
Una red académica debe equilibrar la disponibilidad del servicio con el control de
usuarios y dispositivos para evitar saturaciones innecesarias, congestion en el trafico
y Usos no autorizados. Para ello, este rediseno contempla una estrategia de control
de acceso basada en politicas diferenciadas por perfil de usuario, segmentaciéon

por VLAN, y limites de acceso a recursos.

Control por dispositivo (re implementacion de autenticacion MAC)

Anteriormente, el Instituto Tecnoldégico de Apizaco contaba con un sistema de
autenticaciéon por direcciobn MAC, mediante el cual cada estudiante tenia
derecho a conectar solo un dispositivo a la red institucional. Aunque esta medida
fue retirada, se propone su re implementacibn como mecanismo clave de

contencidn ante la saturacidn actual de la red.
Actualmente, se estima:

e Alrededor de 1,500 estudiantes activos en el campus.
e Cadauno conecta de 3 a 4 dispositivos a la red (laptops, celulares, tablets,
relojes).

e Estorepresenta mds de 5,250 dispositivos conectados simultdneamente.

Cdlculo estimado:

1500 estudiantes x 3.5 dispositivos promedio = 5250 dispositivos
Con solo 1 Gbps de ancho de banda disponible —
1000 Mbps / 5,250 ~ 0.19 Mbps por dispositivo

(= 190 kbps), valor insuficiente para navegacion bdsica o videollamadas.

Propuesta

Se recomienda reactivar un sistema centralizado de autenticacion MAC, que:

e Limite a dos dispositivos por estudiante registrados por direccion MAC.
e Restringir acceso a recursos de gran tamano que no estan apoyando las

actividades académicas.
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Este sistema complementaria la autenticacion por credenciales del WPA2-
Enterprise, y permitiria un mejor control del nUmero real de conexiones, reduciendo

la carga en la red sin afectar el acceso legitimo de los usuarios.

4.2 Control de ancho de banda
El control del ancho de banda es un elemento esencial en la administracion de una
red inal&dmbrica institucional. En el contexto del Instituto Tecnoldgico de Apizaco,
donde se identificd una capacidad de conexion a internet limitada (1 Gbps) frente
a una demanda estimada de mds de 5,000 dispositivos conectados
simultdneamente, es indispensable implementar mecanismos de gestion de trafico
que permitan garantizar una experiencia aceptable para todos los usuarios,

priorizando los usos académicos y administrativos.

El rediseno contempla una estrategia de control del ancho de banda basada en
segmentacion de trafico, aplicacion de limites por usuario y tipo de dispositivo, y
priorizacion de servicios criticos, con el fin de evitar la saturacién, reducir la latencia

y distribuir los recursos de forma eficiente.

Medidas propuestas para el control de ancho de banda:
1. Segmentacion por tipo Fisica:

e Que se utilicen 3 pares de fibra 6ptica, uno para la conexion de red
wi-fi, la segunda red es para los administrativos y el tercero para los
accesos.

2. Priorizacion de trafico (QoS — Quality of Service):

o A ftravés de switches gestionables y controladores de red, se
configurard QoS para priorizar el tréfico de plataformas educativas
(como Moodle o Microsoft Teams) y videoconferencias.

o También se dard prioridad al trdfico interno institucional y a las
operaciones criticas del sistema.

3. Restricciones de servicios y protocolos:

o Se recomienda implementar politicas de firewall o filtfrado de
contenido para bloquear servicios de alto consumo no prioritarios,
como:

» Descargas P2P (torrents)

» Streaming en plataformas no educativas (Netflix, TikTok, etc.)
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» Juegosenlinea
Esta medida libera ancho de banda para los servicios institucionales.

5 Cronograma y actividades de implementacién
La implementacion del redisefo de la red inaldmbrica del Instituto Tecnoldgico de
Apizaco contempla una serie de actividades estratégicas organizadas en etapas.
Estas acciones responden tanto a necesidades operativas detectadas en el
andlisis.
El enfoque de implementacion combina tareas correctivas, preventivas y de
expansion, garantizando una transicion ordenada hacia la nueva infraestructura,

sin afectar los servicios existentes durante el proceso.

5.1 Mantenimiento semestral de IDFs y atencién a danos por inundacion
Como parte de las mejoras operativas, se ha programado un cronograma de

mantenimiento preventivo semestral en los cuartos de telecomunicaciones (IDF)

distribuidos en todo el campus.
Este mantenimiento contempla:

e Limpieza interna de IDFs (remocién de polvo, verificacion de ventilacion).
e Revisidn del estado fisico y I6gico de switches y patch panels.

e Validacion del flujo de datos desde el MDF.

Ademds, se dard atencion especifica a los IDFs que fueron afectados por una
inundacién reciente, ya que algunos racks presentaron humedad, oxidacién o
danos parciales en el hardware. Estas acciones tienen como propdsito prevenir
fallos eléctricos, pérdidas de conectividad o degradacién del rendimiento, y estdn
alineadas con la norma TIA-942, que recomienda mantenimiento periddico en

cuartos técnicos para asegurar la continuidad operativa.

5.2 Supervision de instalacion de fibra del proveedor al Edificio R
Durante la etapa de actualizaciéon del backbone de red, el proveedor de servicios
de internet realizara la instalacion de una nueva linea de fibra dptica directa al

Edificio R, el cual funciona como nodo central (MDF) de toda la red institucional.
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Aungue la instalacion se ejecutara por el proveedor, el Departamento del Centro
de Computo participara activamente en la supervision y validaciéon técnica del
tendido, canalizaciéon, pruebas de contfinuidad optica y puesta en marcha del
enlace. Esta mejora resolverd uno de los principales cuellos de botella identificados

en el andlisis.

5.3 Cableado del Edificio X (aulas sin red)
Otra accidén que se ejecutara es el cableado estructurado del Edificio X,
especificamente en salones que no cuentan con conexion de red. Esta

intervencion incluyo:

e Instalacién de canaletas y cableado UTP categoria é.

e Colocacion de cajas de red con jacks en muros.

e Conexion a un IDF intermedio mediante.

e Verificacidon de conectividad y alimentaciéon para los nuevos puntos de

acceso.

<

Figura 10.1 - Disefio de candlizacion y diskibucion de red en el Edificio X
(Recuperado de los archivos en linea del Centro de Coémputo del Instituto Tecnoldgico de
Apizaco, 2025).

La figura 8.1 forma parte del diseno técnico del cableado estructurado en el

Edificio X del Instituto Tecnoldgico de Apizaco. Se ilustran los canales superficiales
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instalados para guiar el paso del cableado de red desde el punto de distribucion

(IDF) hacia las cajas de red con jacks empotrados en muros de aulas y oficinas.

Esta mejora permitié extender la cobertura inaldmbrica a espacios previamente
desconectados, y sienta las bases para futuras expansiones cableadas en otras

zonas similares.

5.4 Revision y reparacion de puntos de acceso existentes
Finalmente, se ha programado una revision fécnica exhaustiva de todos los puntos

de acceso inaldmbrico actualmente instalados. Esta actividad busca detectar:

e Equipos fuera de servicio por fallas internas.

e Problemas de cableado, conectores sueltos o cortes de alimentacion.

Una vez concluida la inspeccion, se procederd a:

e Retirar o reemplazar equipos danados, priorizando los edificios con mayor
impacto académico.

e Actualizar frmware, nombres de SSID y configuraciones de seguridad.

Este proceso se realizard de forma paralela a la instalacién de los nuevos APs H3C,
para asegurar que toda la red opere bajo un esquema coherente, moderno y

balanceado.
Resumiendo |lo anterior se genera la siguiente tabla

Tabla 11.1 - Cronograma de acfividades de implementaciéon y mantenimiento

Actividad Responsable Estado Fecha / Observaciones
Frecuencia
estimada
Mantenimiento Centro de Programado @ Cada 6  Segun
preventivo en Computo meses recomendaciones
todos los IDFs TIA-942, incluye

limpieza, orden vy
revision de equipos.

Atenciéon a IDFs Centro de | Conclusion Solo Se prioriza
afectados  por Cdémputo / cuando sea | restauracion fisica y
inundacioén Mantenimiento necesario verificacién de
continuidad del
cableado.
Supervision de la = Centro de | Concluido Solo una  Se supervisd correcta
instalacion de Cdmputo vez candalizacion,
fibra optica tendido y pruebas
(proveedor- S6pticas del nuevo
Edificio R) enlace.
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Cableado
estructurado del
Edificio X

Revision de
puntos de
acceso
existentes

Instalaciéon  de
nuevos APs H3C
en zonas
vulnerables

Aplicacion de
autenticacién
MAC y politicas
de acceso

Centro
Codmputo

Centro
Coémputo

Centro
Cobmputo

Centro
Coémputo
Sistemas

de

de

de

Concluido

Concluido

concluido

Sugerencia

Solo
vez

Cada
meses

Solo
vez

Solo
vez

unad

una

unad

Aulas  previamente
desconectadas ya
cuentan con red vy
posibilidad de AP
PoOE.
Incluye
técnica,
reubicacion,
actualizacién o retiro
de equipos.

Se colocan
estratégicamente en
edificios S, J,H, Cy A,
fras prueba de

evaluacion

campo.
Limitacion de
dispositivos por

estudiante y gestiéon
desde RADIUS.

La Tabla 9.1 presenta el cronograma detallado de las actividades clave de

implementacion y mantenimiento asociadas al rediseno de la red inaldmbrica del

Instituto Tecnoldégico de Apizaco. En ella se incluyen acciones preventivas,

correctivas y de expansidén, organizadas por estado de avance, responsables

técnicos, frecuencia estimada y observaciones relevantes.

Este cronograma permite visualizar de forma clara las tareas ya ejecutadas, en

curso y propuesta ante los directivos, y constituye una herramienta de planificacion

Util para asegurar el seguimiento y la continuidad del proyecto.

63



Implementacion y puesta en marcha (Implementado por el alumno
Louis Edwar Tafoya Rolddn)

1. Proceso de ejecucion del diseno propuesto
La implementacion del redisefo de la red inaldmbrica del Instituto Tecnoldgico de
Apizaco se llevé a cabo siguiendo un enfoque estructurado, progresivo y validado,
con la participacion activa del personal del Centro de Coémputo, asi como el
apoyo logistico del departamento de mantenimiento y colaboracién puntual con

el proveedor de servicios de internet.

La ejecucion del diseno se realizé en varias etapas planificadas, iniciando por las
acciones correctivas mds urgentes, seguidas de la instalacion de nueva

infraestructura y culminando con las pruebas de funcionamiento y ajustes finales.

1.1 Secuencia de acciones realizadas

e Evaluacion técnica de los espacios fisicos: Se identificaron los edificios con
mayores deficiencias de cobertura (como D, H, J, By G), y se realizaron
pruebas de campo para determinar las ubicaciones éptimas para los
nuevos puntos de acceso H3C WA6620X.

e Revision de puntos de acceso existentes: Se llevé a cabo un diagndstico del
estado fisico y légico de los APs en uso, detectando dispositivos danados,
mal ubicados o desconectados por fallas en el cableado.

¢ Instalacidon de nuevos APs: Los dispositivos proporcionados por el Instituto
fueron instalados estratégicamente en edificios S, J, H, C y A, cuya ubicacion
frontal o trasera permite brindar senal a las zonas vulnerables originalmente
identificadas.

e Supervision de instalacion de fibra éptica al Edificio R: El proveedor de
internet realizd el tendido de un nuevo enlace 6ptico principal al nodo MDF
(Edificio R). El Centro de Computo participd en su supervision, pruebas y
validacion, asegurando una correcta integracion con la red existente.

e Cableado estructurado del Edificio X: Las aulas sin conectividad fueron
cableadas internamente, permitiendo la conexidén de nuevos puntos de

acceso o puntos de conexidn fisica.
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e Reorganizacion de IDFs y mantenimiento correctivo: En los cuartos de
telecomunicaciones se readlizd limpieza, reorganizacion de racks vy
reemplazo de equipos danados, especialmente en los IDFs afectados por la

inundacion previa.

1.2 Colaboracion entre departamentos
El proceso fue ejecutado gracias al apoyo del Centro de Cémputo, con apoyo en

tareas especificas por parte de:

e Mantenimiento institucional, en tareas de canalizacién, acceso a ductos,
instalaciéon de canaletas y perforaciones.

e Soporte académico, para el acceso a aulas, laboratorios y oficinas durante
horarios de baja actividad.

e Proveedores externos, para el tendido e integracion de nueva fibra éptica.

Esta colaboracion interdepartamental permitié que las actividades se realizaran sin

interrupciones mayores al servicio y dentro de los tiempos programados.

1.3 Validacion de fases completadas

Cada fase implementada fue verificada a través de:

e Pruebas de conectividad en sitio (velocidad, latencia, estabilidad).
e Revision fisica y logica de los dispositivos instalados.

e Documentacion fotografica y registros intfernos del Centro de Coémputo.

Este enfoque permiti® una implementacién ordenada, documentada y con

capacidad de seguimiento para futuras mejoras.

2 Instalaciéon de nuevos puntos de acceso
Una de las acciones clave dentro del proceso de implementacion fue la instalacion
estratégica de nuevos puntos de acceso inaldmbrico, utilizando dispositivos marca
H3C modelo WA6620X, entregados por el Instituto Tecnoldgico de Apizaco con el
propdsito de mejorar la cobertura en zonas identificadas como vulnerables o sin

conectividad estable.
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Estos equipos cuentan con soporte para Wi-Fi 6, alta resistencia ambiental (IPé8),
compatibilidad con PoE+, y son ideales para ambientes exteriores y espacios con
alta densidad de usuarios.

2.1 Ubicaciones definitivas
Aungue originalmente se habia planeado instalar los APs en los edificios D, H, J, By
G, tras redlizar pruebas de campo, se determind que la cobertura seria mds
eficiente si los dispositivos eran colocados en edificios estratégicamente ubicados,
desde donde se pudiera proyectar senal hacia las dreas criticas con mejor

rendimiento.

Las ubicaciones finales fueron:

e Edificio S
e Edificio J
e EdificioH
e Edificio C
e Edificio A

Estas ubicaciones estdn enfrente o detrds de los edificios originalmente afectados
y ofrecen una mejor linea de vista, menor interferencia y mejor alcance hacia las

zonas de alta demanda.

Figura 12.1 - Instalacion fisica de puntos de acceso H3C en edificios del ITA
(Recuperado de los archivos en linea del Centro de Cémputo del Instituto Tecnoldgico de
Apizaco, 2025).
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Las imdgenes de la figura 10.1documentan el proceso de instalacion de los puntos
de acceso inaldmbrico modelo H3C WA6620X, llevada a cabo por el equipo
técnico del Centro de Coémputo. Se observa el montaje de los dispositivos en muros

exteriores e interiores de edificios estratégicos como los edificios S, J, H, C y A.

2.3 Técnicas de montaje y cableado
La instalacion se realizé conforme a las recomendaciones del fabricante H3C y con

base en estdndares de cableado y conectividad:

e Montaje exterior o en muros elevados, orientados hacia las zonas a cubrir.
e Uso de cableado UTP categoria 6, conectado desde el IDF mds cercano.
e Alimentacioén eléctrica mediante PoE+ (Power over Ethernet).

e Verificacion fisica de cada punto, instalacion segura, vy fijacion resistente a

la intemperie.

3 Integracion de infraestructura cableada y enlaces troncales
Una parte fundamental del proceso de implementacion fue la integracion vy
fortalecimiento de la infraestructura cableada, tanto a nivel tfroncal como en la
distribucién hacia puntos finales. Esto incluyd la supervision de la instalacion de
nueva fibra éptica al nodo central, el cableado estructurado de aulas previamente
desconectadas y la alimentacién adecuada de los nuevos puntos de acceso

inaldmbrico, asegurando su compatibilidad con la infraestructura existente.

Estas acciones permitieron optfimizar la conectividad entre edificios, habilitar
nuevas zonas de cobertura inalémbrica y garantizar el correcto funcionamiento de

la red de acceso.

3.1 Supervision de instalaciéon de nueva fibra éptica al Edificio R
El Instituto contratd a un proveedor externo para el tendido de un nuevo enlace de
fibora optica hacia el Edificio R, donde se encuentra ubicado el MDF (Main
Distribution Frame) o nodo central de comunicaciones del campus. Aunque la
instalacién fue realizada por el proveedor, el Centro de Computo participd

activamente en la supervision técnica, asegurando:

e Correcta canalizacién y ducteria subterrdnea.

e Conexion y empalmes limpios en los distribuidores 6pticos (LIU).
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e Pruebas de atenuacidén y continuidad del enlace.

e Integracion estable con la red troncal interna del ITA.

Figura 13.1 Supervision del tendido y fusién de fibra éptica hacia el Edificio R (MDF)
(Recuperado de los archivos en linea del Centro de Cémputo del Instituto Tecnoldgico de
Apizaco, 2025).

Lasimdagenes de la figura 11.1 muestra la participaciéon del Centro de Coémputo dell
Instituto Tecnoldgico de Apizaco en el proceso de supervision técnica de la
instalacién de un nuevo enlace de fibra dptica entre el proveedor de internet y el

Edificio R, que funge como nodo central de distribucién (MDF) del campus.

La supervision incluyd no solo el frazado fisico subterrdneo, canalizacion y registros,
sino tfambién la observacién y validaciéon del proceso de fusidon de cables de fibra
Optica (splicing), el cual es crucial para garantizar una senal de alta calidad y baja

atenuacion.
Las tareas supervisadas fueron:

e Instalacién de ducteria y registros entre puntos de acceso.
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e Tendido fisico de fibra oOptica monomodo o multimodo, segun
especificaciéon del proveedor.

e Fusion por empalme de precision (fusiones por arco eléctrico) usando
equipo especializado.

e Proteccion de empalmes mediante bandejas y manguitos térmicos.

e Medicidon de pérdida optica (mediante OTDR o power meter).

Esta accion permitié mejorar la capacidad del backbone institucional, reducir la

latencia y preparar el sistema para futuras ampliaciones de ancho de banda.

3.2 Cableado estructurado en el Edificio X
Como parte del rediseno, se detectd que varias aulas del Edificio X carecian
completamente de conexion a red. En respuesta, se realizd el cableado
estructurado interno de dicho edificio con el apoyo de departamento de Centro

de Computo, lo cualincluyé:

e Tendido de cable UTP categoria é hasta los puntos de red de cada salon.
e Montagje de cajas de red con jacks en muro, etiquetados y organizados.

e Conexidon al IDF correspondiente y verificacion de continuidad.

Esta intervenciéon permitid dotar a todas las aulas del edificio con infraestructura
lista para la instalacion de puntos de acceso y/o estaciones cableadas, mejorando

sustancialmente la cobertura en esta zona.

Q‘\
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Figura 14.1 Instalacién del cableado estructurado en el Edificio X
(Recuperado de los archivos en linea del Centro de Coémputo del Instituto Tecnoldgico de

Apizaco, 2025).

La imagen documenta la ejecucion del cableado estructurado del Edificio X,
realizada por el Centro de Cémputo del Instituto Tecnolégico de Apizaco como
parte del rediseno de la red de datos institucional. El objetivo fue dotar a las aulas
del edificio —que anteriormente carecian de conectividad— con salidas de red

fisica listas para computadoras o puntos de acceso inaldmbrico.
Las actividades incluyeron:

e Instalacion de canaletas superficiales para proteger el cableado.

e Tendido de cable UTP categoria 6, desde el IDF local hasta los salones.

e Montaje de cajas de red con jacks en muro, con placas identificadas y
organizadas.

e Integracion al switch del IDF, lo que permite alimentar futuros APs.

3.3 Compadtibilidad con PoE y conectividad de APs
Los nuevos puntos de acceso inaldmbrico instalados, asi como los futuros que se
agreguen a la red, requieren alimentacion eléctrica a través de Ethernet (PoE+).
Por ello, se integraron o reutilizaron switches gestionables con soporte para IEEE

802.3at (PoE Plus), los cuales:

e Facilitan la instalacién de APs sin necesidad de adaptadores externos.
e Permiten la gestion remota de los equipos (encendido, reinicio, monitoreo).

e Simplifican el mantenimiento y la expansion de la red inaldmbrica.
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Ademads, estos switches soportan priorizacion de trafico (QoS) y monitoreo SNMP, o
que los convierte en un componente fundamental de la arquitectura de red

propuesta.

4 Mantenimiento correctivo y recuperacion tras contingencias
Durante el andlisis de la infraestructura de red del Instituto Tecnoldgico de Apizaco,
se detectaron deficiencias importantes en varios cuartos de telecomunicaciones
(IDF), principalmente relacionadas con falta de mantenimiento, desorganizacion
de cableado y condiciones fisicas desfavorables. Esta situacion se agravo
recientemente por una inundacion que afectd a varios edificios, provocando
deterioro en racks, humedad acumulada vy riesgo de fallos eléctricos o de

conectividad.

Como parte del proceso de implementaciéon, se readlizaron acciones de
mantenimiento correctivo, recuperacion y reorganizacion de los espacios
afectados, con el objetivo de restablecer condiciones éptimas de operaciéon y

evitar interrupciones futuras en la red.

4.1 Atencion a IDFs afectados por inundacion

Se identificaron varios IDFs con senales visibles de afectacion por humedad, como:

e Polvo y sedimentos acumulados.
e Equipos con mal funcionamiento intermitente o sin alimentacion.

e Cableado desorganizado vy sin identificacién.

Las acciones ejecutadas incluyeron:

e Desconexidn y revision fisica de switches y patch panels.

e Secado, limpieza profunda y reinstalacién de equipos.

e Cambio de organizadores verticales y horizontales deteriorados.

e Solicitarla correccion de cableado desordenado en tiempo de vacaciones,

para no afectar los procesos académicos.

Este proceso fue llevado a cabo por el personal del Centro de Cémputo, y en casos

de riesgo eléctrico, con apoyo del drea de mantenimiento institucional.
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Figura 15.1 IDFs reorganizados y en condiciones optimas de operacion
(Recuperado de los archivos en linea del Centro de Cémputo del Instituto Tecnolégico de
Apizaco, 2025).

Las imdgenes de la figura 13.1 muestran el estado actual de los cuartos de

distribuciéon intermedia (IDF) del Instituto Tecnolégico de Apizaco, tras el proceso

de mantenimiento correctivo y reorganizacién estructural llevado a cabo como

parte del rediseno de la red inaldmbrica.

Los trabajos realizados incluyeron:

Limpieza técnica con herramientas especializadas (aire comprimido,
aspirado, alcohol isopropilico).

Reorganizacion del cableado esfructurado, utilizando organizadores
horizontales y verticales.

Verificacion de ventilacién, energia eléctrica y espacio libre en los racks.
Sustitucidn de componentes deteriorados como patch panels u

organizadores.

4.2 Sustitucion de equipos danados

Durante las revisiones, se identificaron switches, routers o transceptores de fibra que

presentaban:

Puertos defectuosos.
Problemas de alimentacion.

Congelamientos o mal desempeno.
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Cuando fue posible, estos dispositivos fueron reemplazados por equipos en
inventario insfitucional, o se programo su sustitucion denfro de las fases posteriores

del rediseno, priorizando las zonas mas criticas.

Figura 16.1 - Sustitucién de equipos de red en mal estado
(Recuperado de los archivos en linea del Centro de Cémputo del Instituto Tecnolégico de
Apizaco, 2025).

Las imagenes de la figura 14.1 muestran el proceso de reemplazo de equipos
danados en la infraestructura de red del Instituto Tecnoldgico de Apizaco. Estas
acciones se realizaron tras el diagndstico de fallas en dispositivos ubicados en los
IDFs y puntos clave de la red, como parte del mantenimiento correctivo del

proyecto.
Los equipos sustituidos incluyeron:

e Switches sin alimentacion PoE, con puertos fallando o incompatibles con
dispositivos modernos.

e Cajas de red con jacks y cables danados o sin certificacion.

5 Revision de puntos de acceso existentes
Ademds de la instalacion de nuevos puntos de acceso, el proceso de
implementacion contempld una evaluacion completa de los dispositivos

inaldmbricos ya instalados en el Instituto Tecnolégico de Apizaco, con el fin de
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determinar su estado operativo, su ubicacion fisica y su infegracion con la nueva

estructura de red.

Esta revision fue esencial para aprovechar la infraestructura existente, evitar
duplicidad de cobertura, y corregir problemas asociados a mal funcionamiento,

desconexidon o instalaciones inadecuadas.

5.1 Diagnéstico de fallas
Durante la revision técnica se detectaron diversos problemas, entre los que

destacan:

e Equipos fuera de funcionamiento, debido a dano fisico, fallas de
alimentacion PoE o firmware desactualizado.

e Puntos de acceso desconectados, por cableado defectuoso, cajas de red
con jacks sueltos o switches sin energia.

e SSID y configuraciones no uniformes, 1o que causaba pérdida de conexion o

necesidad de reconexidbn manual del usuario.

5.2 Recuperacion o baja de equipos

Una vez diagnosticados los equipos, se tomaron las siguientes medidas:

e Reconfiguracion de APs funcionales, actualizando firmware, estandarizando
SSID, activando cifrado WPA2 o WPAS.

e Bagja y retiro de dispositivos que no pudieron ser recuperados por danos en
hardware, sobrecalentamiento créonico o incompatibilidad con los nuevos

switches PoE.

Los equipos que fueron retirados fueron documentados y almacenados por el
Centro de Computo, para uso futuro en pruebas o como repuestos si su estado o

permite.
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IV. Resultados

1. Evaluacion de la cobertura inaldmbrica
Una de las metas principales del rediseno de la red inalémbrica en el Instituto
Tecnolégico de Apizaco fue eliminar las zonas sin cobertura Wi-Fi, mejorar la
intensidad de senal en edificios criticos y garantizar una conectividad estable en
todo el campus. Para evaluar el impacto de las acciones realizadas, se llevaron a
cabo pruebas de campo antes y después de la implementacion en las dreas

previamente identificadas como problemdaticas.

Estas pruebas incluyeron mediciones de intensidad de senal, zonas con
conectividad inestable o nula, y observaciones directas del comportamiento de la

red inaldmbrica con los nuevos puntos de acceso en operacion.

1.1 Comparacion de cobertura antes y después
Durante el andlisis inicial, se detectaron al menos en 7 edificios con conectividad
inexistente o altamente inestable, entre ellos los edificios: C, D, G, H, |, Jy B. La causa

principal fue la ausencia de puntos de acceso o la saturacién de los existentes.

Tras la instalaciéon de los nuevos puntos de acceso H3C en edificios estratégicos (S,

J.H,CyA), se observo:

e Cobertura extendida hacia las zonas detrds y enfrente de estos edificios.
e Recepcidon de senal estable en interiores donde antes no se tenia conexion.
e Disminucién de interferencias por superposicion de APs o canales mal

configurados.

1.2 Eliminaciéon de zonas muertas
Las pruebas de campo realizadas luego de la implementacién evidenciaron que
las zonas muertas detectadas previamente en edificios como J, B, G, Hy D fueron
cubiertas exitosamente desde los nuevos puntos de acceso exteriores. En zonas
abiertas, como explanadas, pasillos y accesos, se obfuvo senal suficiente para

navegacion estdndar y acceso a plataformas educativas.

Esto fue posible gracias a la correcta orientacion, altura y potencia de los APs H3C
WA6620X, cuyo alcance permite cubrir grandes dreas exteriores sin necesidad de

equipos adicionales.
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Figura 17.1 - Mapa de calor de cobertura inaldmbrica con puntos de acceso instalados
(Recuperado de los archivos en linea del Centro de Coémputo del Instituto Tecnoldgico de
Apizaco, 2025).

Como se muestra en la figura 15.1 se logra el objetivo de evaluar la cobertura y
calidad de la red inaldmbrica implementada en el drea de estudio, se llevd a cabo
una inspeccion mediante un Wi-Fi Heatmap (Mapa de Calor Wi-Fi que es un tipo
de visualizacién permite representar graficamente los niveles de intensidad de
senal Wi-Fi en diferentes puntos del entorno). Con esto se facilita la identificacion
de zonas con buena cobertura, dreas criticas y posibles interferencias. La medicidon
se realizd luego de colocar estratégicamente puntos de acceso en edificios clave
que, por su ubicaciéon, uso y afluencia de personas, requerian una conectividad

eficiente y estable.

Para el levantamiento de informacién se utilizd la aplicacion WiFiman, una
herramienta especializada que permite realizar mediciones precisas de intensidad
de senal en fiempo real, tanto en la banda de 2.4 GHz como en la de 5 GHz. El
equipo técnico recorrié de forma sistemdtica cada seccion del mapa, capturando
datos en diferentes puntos para construir un modelo representativo del

comportamiento de la senal.

Durante el proceso se tomd nota del valor de potencia de senal en dBm
(decibelios-milivatios), el cual es un pardmetro estdndar para medir la intensidad

de la senal recibida por un dispositivo. Se considerd también el ancho de canal
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configurado en cada punto de acceso, ya que esto influye en la capacidad de

transmision y la susceptibilidad a interferencias.

El mapa resultante fue superpuesto sobre un plano arquitectdnico que incluye los
edificios de interés, asi como elementos naturales (vegetaciéon, drboles) vy
estructuras fisicas relevantes (pasillos, muros, caminos). La escala cromdatica
utilizada para representar los niveles de intensidad de la senal se basa en el

siguiente rango de valores en dBm:

e Rojointenso (> -50 dBm): indica una senal excelente, ideal para actividades
que requieren alto ancho de banda como videollamadas en HD, juegos en
linea o transmisiones en tiempo real sin latencia

e Naranja (-60 a -50 dBm): representa una senal buena, que permite
navegacion fluida, descargas, videoconferencias y otras tareas comunes sin
mayores inconvenientes

e Amiarillo (-70 a -60 dBm): corresponde a una senal regular, suficiente para
navegacion bdsica y mensajeria, pero que podria presentar lentfitud o
caidas momentdneas

e Verde y azul (< -70 dBm): indican una senal débil o muy débil, que
compromete seriamente la estabilidad de la conexidén, puede generar

desconexiones frecuentes, baja velocidad o imposibilidad de conexidon

Este sistema de colores facilita identificar zonas criticas y tomar decisiones

correctivas sobre la ubicaciéon, configuracion o nimero de puntos de acceso.

2 Andlisis de velocidad y estabilidad de red
Ademds de mejorar la cobertura, otro de los objetivos centrales del redisefo de la
red inaldmbrica fue mejorar la velocidad de conexion y la estabilidad del servicio,
especialmente en aquellas dreas donde anteriormente se reportaban problemas

graves de saturacion, lentitud y alta latencia.

Para evaluar el impacto de las acciones implementadas, se realizaron pruebas de
velocidad (download/upload) y latencia antes y después de la instalacion de los
nuevos puntos de acceso, la reorganizacion del cableado, y la reactivacion de
enlaces inactivos. Estas pruebas se realizaron utilizando herramientas como

Speedtest.net y mediciones locales a través de ping y fracert.
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2.1 Medicién de velocidad por edificio (antes y después)
A continuacioén, se muestra una tabla comparativa con los resultados de velocidad
de descarga (download), carga (upload) y latencia promedio en algunos edificios

representativos antes y después del rediseno:

Tabla 18.1 - Comparativo de velocidad y latencia antes y después del redisefio

D Sin conectividad 14 Mbps / 8 Mbps  — 26 ms

B Red congestionada 18 Mbps / 11 >300 ms 24 ms
Mbps

G (Planta 0.06 Mbps / 6.8 20 Mbps / 15 1400 ms 27 ms

Alta) Mbps Mbps

H Sin conectividad 15 Mbps / 9 Mbps  — 28 ms

C Sin conectividad 16 Mbps / 10 — 25 ms
Mbps

A 4.8 Mbps / 6.3 Mbps 25 Mbps / 20 48 ms 18 ms
Mbps

La tabla 16.1 muestra los resultados comparativos de velocidad de descarga,
carga y latencia promedio en varios edificios del Instituto Tecnoldgico de Apizaco
antes y después de la implementacién del rediseno de la red inaldmbrica. Se
observa una mejora sustancial en conectividad, especialmente en zonas que

anteriormente presentaban saturacion o falta total de servicio.

2.2 Reducciodn de latencia y pérdida de paquetes
Las mediciones de latencia muestran una disminucion significativa, lo que indica
una mejora sustancial en la calidad de servicio. Las pruebas realizadas a servidores
infernos e internet evidencian tiempos de respuesta estables, sin pérdidas de

paquetes niinterrupciones prolongadas.

Antes del rediseno, muchos usuarios experimentaban tiempos de espera superiores
a 300 ms o incluso fallas totales de conexion; tras la reconfiguracion, la latencia
promedio se redujo a valores enfre 18 y 30 ms, adecuados para navegacion,

trabajo en la nube, y videoconferencias educativas.

3 Funcionamiento de los nuevos puntos de acceso
La instalacion de los nuevos puntos de acceso marca H3C modelo WA6620X
representd una de las intervenciones mdas significativas del rediseno de la red

inaldmbrica del Instituto Tecnoldgico de Apizaco. Estos dispositivos fueron
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estratégicamente ubicados en edificios desde donde pudieran proyectar senal a

las zonas criticas, basandose en pruebas de campo realizadas.

Este apartado presenta una evaluaciéon técnica del desempeno de dichos APs,

comparando la cobertura proyectada vs. la cobertura real tras su instalacion.

3.1 Cobertura proyectada vs. cobertura real
La planeacién inicial propuso instalar los APs H3C en edificios D, H, J, Gy B, pero tras
pruebas de campo se optd por ubicarlos en S, J, H, Cy A, edificios estratégicos que

rodean o estdn adyacentes a las zonas mds afectadas por falta de cobertura.
Tras su instalacion, se verificd que:

e La cobertura proyectada coincide con la cobertura real esperada.

e Los APs fueron capaces de alimentar de senal dreas exteriores e interiores
adyacentes, como explanadas, pasillos, escaleras y accesos.

e Lasenal alcanzé zonas anteriormente sin conectividad (como los edificios D

y B), sin necesidad de APs adicionales.

3.2 Desempeno de los APs H3C instalados

Durante las pruebas realizadas posterior a su instalacion, se observo lo siguiente:

e Estabilidad de conexidn constante, sin reinicios ni cortes inesperados.

e Alta capacidad de gestion de usuarios simultdneos (mds de 40 dispositivos
conectados por AP en pruebas).

e Uso eficiente del ancho de banda disponible, gracias a su soporte de
multiples streams (MU-MIMO) y arquitectura Wi-Fi 6.

e Compatible con switches PoE+ sin necesidad de adaptadores adicionales.

e Senal robusta en condiciones exteriores (lluvia ligera, cambios de

temperatura, interferencia urbana).

3.3 Observaciones operativas

e Se detectd la necesidad de realizar gjustes de potencia de emisién para
evitar interferencias con APs vecinos.

e Enciertas zonas con alta concentracion de usuarios (salida de aulas o zonas
comunes), se considerard en el futuro la instalacion de un AP adicional o

reubicacioén tactica.
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e los dispositivos fueron integrados exitosamente a la plataforma de
monitoreo y gestion del Centro de Coémputo, lo que permite ver en tiempo

real su estado, usuarios conectados, y trafico consumido.

4 Verificacion de infraestructura cableada
Ademdads de las mejoras en la red inaldmbrica, el rediseno contempld la revision,
ampliacién y consolidaciéon de la infraestructura de red cableada, con el objetivo
de garantizar el soporte fisico necesario para alimentar los puntos de acceso,
mejorar la conectividad de aulas y oficinas, y asegurar la comunicacién entre

edificios a través de enlaces troncales estables.

En esta etapa se validd el estado operativo del cableado estructurado instalado
en fases anteriores, asi como la correcta integracién de switches, racks, enlaces

Spticos y equipos de distribucion.

4.1 Operatividad del Edificio X
Durante el andlisis se detectd que el Edificio X carecia de conectividad en varios
salones, lo que limitaba el acceso a plataformas digitales y la instalacién de puntos

de acceso.
Después de realizar el cableado estructurado en este edificio, se validd lo siguiente:

e Instalaciéon correcta de canaletas y cable UTP categoria é.

e Cajas de red con jacks verificados con herramienta de prueba de
confinuidad.

e Integracion exitosa al IDF del edificio, con conexién a switch.

e Aulas listas para conexidn de computadoras o APs adicionales.

Esto habilita al Edificio X para servir como nodo autosuficiente dentro de lared, con

posibilidad de crecimiento futuro.

4.2 Estado final de los IDFs y enlaces troncales
Tras la ejecucion del plan de mantenimiento correctivo, los cuartos de

telecomunicaciones (IDF) fueron verificados con el siguiente resultado:

e Limpieza profunda realizada, eliminando polvo y residuos por humedad.

e Verificacion de puertos en switches, incluyendo troncales hacia el MDF.

80



e Distribucion de enlaces opticos y cobre conforme a la topologia légica.

e Enlaces activos estables, sin pérdidas de paquetes ni errores de capa fisica.

Se confirmd también la operatividad del nuevo enlace de fibra 6ptica del
proveedor hacia el Edificio R, asegurando que el MDF tenga una conexion directa

de alto rendimiento a internet.

4.3 Funcionamiento de switches PoE y enlaces a APs
Se verifico el estado de los switches que alimentan los nuevos puntos de acceso
H3C:

e Todos los APs reciben alimentaciéon estable a través de PoE+ (IEEE 802.3at).
e Los switches permiten monitoreo remoto y diagndstico en tiempo real.

e No se reportaron sobrecargas ni fallos en el suministro eléctrico por PoE.

Tabla 19.1 - Verificacion de infraestructura cableada por zona

Cableado en Edificio X Correcto y activo Aulas listas para conexion de APs o
PCs

Racks e IDFs afectados por Recuperados Con limpieza, ventilacién vy

inundacién mantenimiento preventivo

Enlaces de fibra o6ptica Establesy funcionales Incluye nueva fibra del proveedor

froncales al Edificio R

Switches PoE alimentando En funcionamiento sin  Soporte completo a alimentacién y

APs fallas tréfico de red

Esta tabla 17.1 presenta un resumen del estado final de la infraestructura cableada
luego de su revision e integracion. Se validaron enlaces troncales, cuartos de
distribucién, cableado en aulas clave y la operacién de switches PoE, confirmando
su funcionamiento estable y su compatibiidad con los elementos de red

inaldmbrica instalados.

5 Conclusiones generales de la implementacion
Tras la ejecucion del rediseno y mejora de la red inaldmbrica del Instituto
Tecnolégico de Apizaco, los resultados obtenidos demuestran una mejora
significativa en todos los aspectos evaluados: cobertura, velocidad, estabilidad,

organizacion de la infraestructura y control administrativo del servicio.
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Esta

implementaciéon no solo resolvid problemas fécnicos previamente

identificados, sino que también sentd las bases para una red mdas escalable, segura

y funcional, preparada para las necesidades actuales y futuras de la comunidad

académica.

5.1 Cumplimiento de objetivos técnicos

Los objetivos planteados en el diseno fueron alcanzados en su mayoria:

Se eliminaron zonas sin cobertura Wi-Fi, gracias a la instalacion estratégica
de APs H3C.

Se logré una mejora sustancial en la velocidad y la latencia de conexion.
La reorganizacion y mantenimiento de la infraestructura permitié recuperar
y estabilizar los cuartos de telecomunicaciones (IDF).

Se redujo el uso excesivo de la red por dispositivos no autorizados o mal

gestionados.

5.2 Lecciones aprendidas

Durante el proceso de rediseno e implementacion, se identificaron varios aspectos

relevantes:

La colaboraciéon interdepartamental (Centro de Coémputo, Mantenimiento,
Proveedores) fue clave para ejecutar tareas técnicas de manera eficiente.
La planificaciéon flexible permitié ajustar decisiones técnicas en campo,
como la reubicacion de APs.

El seguimiento documental y técnico de cada accion facilitd la validacion
final y la posibilidad de replicar el modelo en futuras expansiones.

Aun con infraestructura antigua (fiora OM1, switches heredados), es posible
mejorar significativamente la calidad del servicio mediante optimizaciéon del

Uso de recursos existentes.

5.3 Posibilidades de mejora a mediano plazo

Aunque los resultados son positivos, se identifican oportunidades de mejora a

considerar en fases futuras:

Ampliar la capacidad de ancho de banda contratada (>1 Gbps) para

cubrir la creciente demanda.
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Expandir la autenticacion MAC a todos los usuarios y dispositivos del campus.
Sustituir enlaces troncales de fibra OM1 por estdndares superiores (OM4 u
OMD5), para aumentar capacidad y reducir atenuacion.

Integrar la red a plataformas de monitoreo inteligente, con alertas y reportes

automaticos.
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V. Conclusiones

El presente proyecto de Rediseno y Administracion de la Red Inaldmbrica del
Instituto Tecnoldgico de Apizaco ha representado una intervenciéon profunda vy
estratégica en la infraestructura de telecomunicaciones de la institucion,
abordando problemdticas criticas que afectaban la calidad del servicio, la

cobertura, la seguridad y la capacidad de crecimiento de la red.

Desde el diagndstico inicial se evidencio que el modelo anterior de red inaldmbrica
presentaba multiples deficiencias: zonas sin cobertura, saturacion por exceso de
dispositivos conectados, infraestructura obsoleta, falta de mantenimiento en los
cuartos de telecomunicaciones (IDF) y escasa capacidad de administracion
centralizada. Ante este escenario, el proyecto planted una solucion integral,
basada en estdndares internacionales, buenas prdcticas técnicas, y el

aprovechamiento inteligente de los recursos existentes.

La implementacion logré recuperar zonas desconectadas, mejorar la velocidad y
estabilidad de la red, reorganizar fisicamente los espacios técnicos, como la
segmentacion fisica. Se instalaron nuevos puntos de acceso de alto rendimiento
(H3C WA6620X), se cablearon aulas sin conexion y se verificod el funcionamiento de
enlaces troncales y switches PoE, demostrando un avance tangible en la calidad

del servicio.

Ademds, el proyecto dejd establecida una estructura escalable, segura vy
estandarizada, capaz de adaptarse a nuevas necesidades tecnoldgicas del
Instituto, como el crecimiento en el niUmero de usuarios, el uso intensivo de
plataformas en la nube, la integraciéon de dispositivos mdéviles y la digitalizacion de

los procesos académicos y administrativos.

Este rediseno no solo soluciona los problemas actuales, sino que también marca un
precedente institucional, mostrando que, con planeacién técnica, colaboracion
interdepartamental y visibn de futuro, es posible modernizar las redes de
comunicacion sin depender completamente de costosas infraestructuras nuevas,

sino optimizando y actualizando lo que ya se tiene con criterios técnicos sélidos.

Finalmente, este proyecto aporta una ruta clara para futuras mejoras: aumentar el

ancho de banda institucional, migrar a tecnologias dpticas de mayor capacidad,
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automatizar la gestion de red, y fortalecer la ciberseguridad en todos los niveles. La
red inaldmbrica del ITA, mds que un servicio de soporte, se consolida como un eje
estratégico para la educacion digital, la investigacion y el desarrollo académico

del presente y del futuro.

85



VI. Competencias desarrolladas y/o aplicadas

El presente proyecto de Rediseno y Administracion de la Red Inaldmbrica para el
Instituto Tecnoldgico de Apizaco fue llevado a cabo por un equipo de fres
infegrantes, quienes trabajaron de manera conjunta y coordinada para
diagnosticar, disenar, implementar y documentar mejoras sustanciales en la

infraoestructura de red del instituto.

A lo largo del proyecto se desarrollaron y aplicaron diversas competencias
profesionales, técnicas y transversales, que permitieron abordar con éxito los retos
del entorno real. A continuacion, se describen las principales competencias

fortalecidas por el equipo:

1. Diagnostico y andilisis de redes

Cada integrante participd activamente en el levantamiento de informacion
técnica en campo, revisando el estado de los IDFs, cobertura inaldmbrica,
velocidad de conexidn, tipo de cableado y condicidn del equipamiento. Se
utilizaron herramientas de andlisis y pruebas de conectividad para identificar zonas

criticas y tomar decisiones basadas en evidencia.

2. Planeacién y diseio de soluciones de red

El equipo disend conjuntamente la solucion de red, la ubicacidon estratégica de
nuevos puntos de acceso, vy la redistribucion del cableado estructurado en aulas
desconectadas. Se aplicaron criterios de escalabilidad, compatibilidad

tecnoldgica y eficiencia operativa.

3. Implementacién de infraestructura

Cada integrante contribuyd en tareas de instalacién de canaletas, tendido de
cables, montaje de APs, organizacion de IDFs, revision de switches PoE y verificaciéon
de enlaces de fibra éptica, incluyendo la supervision del proceso de fusidn de fibra
por parte del proveedor. Esta fase fue ejecutada con orden técnico y apego a

estdndares.

4. Aplicacion de normas y buenas practicas

Durante todo el proyecto se respetaron lineamientos técnicos internacionales y
nacionales como TIA/EIA-568, NOM-001-SEDE, IEEE 802.3 y 802.11ac/ax, asegurando
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que tanto el diseno como la implementacion cumplieran con los requerimientos de

calidad y seguridad.

5. Gestion de seguridad y administraciéon de red

Se propuso la segmentacion del frafico por segmentacion fisica, el control de
dispositivos mediante autenticacion MAC, asi como el monitoreo del trafico y del
uso de los puntos de acceso. Estas medidas buscan proteger la red y mejorar el

aprovechamiento del ancho de banda disponible.

é. Trabajo colaborativo, liderazgo y comunicacion

La naturaleza del proyecto exigié un alto grado de coordinacion entre los fres
intfegrantes, quienes distribuyeron las responsabilidades de manera equitativa,
aportaron sus conocimientos especificos y mantuvieron una comunicacion
constante con el Centro de Cdmputo, proveedores y personal administrativo.
También se generd la documentacion técnica y grafica necesaria para sustentar

el trabajo realizado.

7. Responsabilidad profesional y ética institucional

Se asumid con seriedad el compromiso de proponer soluciones viables, optimizar
recursos disponibles, evitar desperdicio de materiales, y documentar los cambios
de forma clara para su posterior mantenimiento. Las decisiones se tomaron
priorizando la operatividad contfinua de los servicios educativos y administrativos
del ITA.
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VIII. Glosario

Fibra éptica: La fibra dptica es un filamento de material dieléctrico, como el vidrio
o los polimeros acrilicos, capaz de conducir y fransmitir impulsos luminosos de uno
a ofro de sus extremos. Estos hilos pueden llegar a ser tan finos como un pelo y por
ellos se fransfiere una senal luminosa desde un extremo del cable hasta el ofro.
(Albarrdn, 2024)

Fibra OM1: La fibora OM1 suele llevar una cubierta de color naranja y tiene un
tamano de nucleo de 62,5 um. Puede soportar el 10 GbE (10 Gigabit

Ethernet) en longitudes de hasta 33 metros. (Fs, n.d.)

Fibra OM2: La fibra OM2 también tiene una cubierta de color naranja y utiliza
una fuente de luz LED, pero con un nucleo mds pequeno, de 50 um. Es capaz
de soportar el 10 GbE en distancias de hasta 82 metros, pero se usa mads

habitualmente en aplicaciones de 1GbE. (Fs, n.d.)

Fibra OM3: La fibora OM3 tiene una cubierta de color aguamarina. Su nucleo
mide 50 um, igual que la OM2, pero el cable estd optimizado para equipos
basados en I&ser. Este tipo de fibra soporta el 10 GbE en longitudes de hasta
300 metros. (Fs, n.d.)

Fibra OM4: La fibora OM4 es completamente retrocompatible con la fibra
OM3 y comparte la misma cubierta de color aguamarina distintiva. La OM4
se desarrollé especificamente para la transmision Idser VSCEL y permite una

distancia méxima 550 m para los enlaces de 10 Gb/s. (Fs, n.d.)

Fibora OM5: La fibora OM5 también conocida como WBMMF (wideband
mutimode fiber o fibra multimodo de banda ancha), es el tipo de fibra
mulfimodo mas reciente y es refrocompatible con la OM4. Esta fibra estd
disenada y especificada para soportar al menos cuatro canales WDM con
una velocidad minima de 28 Gb/s por canal en la ventana de 850-953 nm.
(Fs, n.d.)

Cable UTP: El cable UTP es un tipo de cable de cobre compuesto por pares de

cables trenzados que minimizan la interferencia y la diafonia. Es ampliamente
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utilizado en redes Ethernet para enviar datos de manera eficiente. (UTP: 3Qué

Es2 | Lenovo México, n.d.)

Cableado estructurado: es el conjunto de cables, conectores, canalizaciones y
dispositivos que componen la infraestructura de telecomunicaciones interior de un

edificio o recinto. (Albarrdn, 2023)

Backbone: es una linea o conjunto de lineas a las que las redes de drea local se
conectan para tener conexion de red de drea amplia (WAN) o dentro de una red
de drea local (LAN) para abarcar distancias de manera eficiente (por ejemplo,

entre los edificios). (Backbone, n.d.)

Rack de comunicacion: Es una estructura metdlica de disefio sencillo. Tiene como
principal finalidad alojar aquellos equipos, redes y sistemas de telecomunicaciones,
como servidores, switches, ordenadores, sistemas de redes y telefonia, junto con

todo el cableado necesario para su correcto funcionamiento. (Simplemx, 2025)

Main Distribution Frame (MDF): es un elemento esencial de la estructura de red que
funciona como el concentrador principal de todos los cables de red en un edificio
o campus. Es donde las redes externas se intersecan con la red interna,
proporcionando un punto centralizado para gestionar y enrutar la transmisiéon de

datos. (sWhat Is MDF in Networking? Importance & Function Explained, n.d.)

Intermediate Distribution Frame (IDF): recibe las conexiones de red recibidas del
MDF vy las distribuye a dreas especificas dentro del edificio o instalacion. Al colocar
los IDF estratégicamente en las instalaciones, se pueden mantener cables de red
relativamente cortos, lo que minimiza la degradacion de la senal y mejora el

rendimiento general de la red. (Betti, 2025)

Topologia en estrella: es una estructura de red donde todos los dispositivos y
puntos de conexion estdn vinculados a un centro central. Estas redes son
comunes en la informdtica moderna, ya que ofrecen conexiones confiables y
eficientes entre varios dispositivos. (Topologia En Estrella: sQué Es2 | Lenovo

México, n.d.)
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Switch: son dispositivos cuya principal utilidad es que permiten interconectar varios
dispositivos a la red, como ordenadores, impresoras y servidores en una sola red a

través del cableado, y compartirinformacién entre ellos. (TP-Link, n.d.)

Router: los routers conectan a los usuarios a las redes locales y a Internet, donde se

realizan casi fodas las actividades. (3Qué Es Un Router? - Definicion Y Usos, 2021)

Punto de acceso (Access Point, AP): es un dispositivo de red que permite que los
dispositivos con capacidad inaldmbrica se conecten a una red cableada. (sQué
Es Un Punto De Acceso?, 2021)

Hubs: es un dispositivo que vincula multiples computadoras y dispositivos. También
conocidos como repetidores o concentradores, los hubs sirven como el centro de
una red de drea local (LAN). (sQué Es Un Hub2 Cémo Funciona | Lenovo México,
n.d.)

Convertidor de medios: cambia el formato de una senal con UTP Cat5 basada en
Ethernet a un formato compatible con cables de fibra éptica. En el extremo del
cable de fibra, se usa un segundo conversor de fibra a UTP para cambiar los datos

a su formato original. (Fs, n.d.)

No-Break (UPS): son sistemas de alimentacion de energia ininterrumpida cuyo
objetivo es que los aparatos no sufran de un corte repentino de energia que pueda
danar sus circuitos internamente, brindando una bateria de respaldo por un tiempo
muy limitado para poder guardar informacién importante o hacer un correcto
apagado del equipo. (No Break, UPS O Regulador De Voltaje 3Cudl Deberia Usar?,
n.d.)

Firewalls: es un dispositivo de seguridad de red que separa una red interna
confiable de una red externa considerada no confiable, como internet. Regula el
trafico de red entrante y saliente segun reglas de seguridad predefinidas. (Cisco

Secure Firewall: First Line of Defense, 2025)

Protocolos de red: un protocolo es un conjunto de reglas para formatear y procesar
datos. Los protocolos de red son como una lengua franca para los ordenadores.

Los ordenadores de una red pueden utilizar software y hardware muy diferentes; sin
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embargo, el uso de protocolos les permite comunicarse entre si. (3Qué Es Un

Protocolo? | Definicidon De Protocolo De Red | Cloudflare, n.d.)

Estandares de red: Los estdndares de red son un conjunto de normas
y protocolos establecidos para asegurar la interoperabilidad y comunicaciéon
eficiente entre dispositivos y sistemas en una red. Organizaciones como IEEE, IETF e
ISO son responsables de desarrollar y mantener estos estdndares, entre los cuales se
incluyen Ethernet, Wi-Fi y TCP/IP. (Estdndares De Red: Definicion Y Tipos |
StudySmarter, n.d.)

NAT (Network Address Translation): es un servicio que opera en un enrutador o
plataforma perimetral para conectar redes privadas a redes publicas como
Internet. NAT se suele implementar en el enrutador perimetral de la WAN para
habilitar el acceso a Internet en los centros de datos, campus, sucursales y sitios de

coubicacion. (Cisco Catalyst 8000 Edge Platforms Family Overview, 2025)

QoS (Quality of Service): es un conjunto de tecnologias que permite que las
aplicaciones soliciten y reciban niveles de servicio predecibles en términos de la
capacidad de rendimiento de datos (ancho de banda), variaciones de latencia
(fluctuacion) y retraso. (Preguntas Frecuentes Sobre Calidad De Servicio (QoS),
2025)

Power over Ethernet (PoE / PoE+): es una técnica para suministrar alimentacion de
CC a dispositivos a través de cableado Ethernet de cobre, eliminando la
necesidad de fuentes de alimentacion y tomas de corriente independientes. Si bien
POE no anade capacidades de datos Ethernet, si ofrece mds opciones para la
ubicacién y el modo de instalacién de los dispositivos Ethernet. (Cisco Catalyst loT
Evolution - 20W UPOE+, 2025)

Fast Ethernet (100BASE-FL / 10BASE-FL): es el término de redes informdticas que
designa un estdndar de transmision LAN que proporciona una velocidad de

transferencia de datos de 100 megabits por segundo. (Cdw, 2022)

Gigabit Ethernet: transporta trafico a una velocidad de 1000 Mbps (1 Gbps) por

segundo, lo que lo hace 10 veces mds rdpido que FE. (Cdw, 2022)
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Latencia de red: es el retraso en la comunicacion de la red. Muestra el tiempo que
tardan los datos en transferirse a través de la red. Las redes con un mayor retraso o
retardo tienen una latencia alta, mientras que las que tienen tiempos de respuesta
rdpidos tienen una baja. (3Qué Es La Latencia? - Explicacion De La Latencia De
Red - AWS, n.d.)

Ancho de banda: es la cantidad mdéxima de datos que se pueden transferir a través
de una conexidn ainternet en un periodo de tiempo especifico. En pocas palabras,
es como el ancho de una tuberia de agua: cuanto mds ancha sea la tuberia, mds

agua (datos) puede fluir por ella simultdneamente. (Joaquin, 2025)

Cuello de botella: se refiere a un punto en una red donde el flujo de datos estd
limitado o restringido, lo que lleva a un rendimiento mds lento y una posible pérdida
de datos. Esta restriccion puede ocurrir en varios puntos de una red, como routers,
switches o conexiones a internet, y puede impactar significativamente la
experiencia del usuario y la productividad. (3Qué Es Un Cuello De Botella De Red?

- Términos Y Definiciones De Ciberseguridad, n.d.)

Interferencias electromagnéticas: constituyen perturbaciones e incidentes que se
detectan enlas senales electromagnéticas de diferentes aparatos, ya sea radiadas
o por cable, que pueden afectar al funcionamiento de dispositivos electréonicos y

sistemas de comunicacién. (Distron, 2025)
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