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Resumen

El proyecto elaborado surge de la necesidad de crear e innovar procesos formales y automatizados
de monitoreo y validacion de bases de datos dentro del Consejo de la Judicatura Federal (CJF),
siendo en el Edificio Sede de Apizaco, Tlaxcala donde se realiza dicho proyecto. En base a esto,
es fundamental tener una supervision de estos procesos de manera continua y validar de manera
estructurada la informacion, debido a que de no ser asi pueden surgir errores operativos, pérdidas
de informacién y comprometer la integridad de los registros. Por tanto, la propuesta es disefiar e
implementar un sistema integral utilizando el framework Django, que permita supervisar de
manera continua el estado de la base de datos, detectar posibles fallos de conexion o de sistema, y

validar que los datos cumplan con las reglas de negocio y normativas legales aplicables.

Se opto por el uso del ORM de Django debido a la facilidad y robustez del mismo, de igual manera
se hace el uso de tareas programadas mediante Celery, incluye validadores, pruebas automatizadas
y generacion de reportes. El sistema actual también contempla cifrado de datos para elementos
sensibles, respaldos automaticos de la informacioén y el cumplimiento normativo, alinedndose con
la Ley General de Proteccion de Datos Personales (LGPDP), el Coédigo Nacional de
Procedimientos Penales (CNPP) y la norma ISO 27001. Con la implementacion se busca mejorar
la calidad de los datos, garantizar su integridad y promover la transparencia y seguridad juridica

dentro del entorno judicial federal.
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1. Introduccion

En los ultimos afios, el uso de sistemas digitales dentro del Poder Judicial ha ido creciendo de
forma constante, especialmente en lo que respecta al manejo de informacion judicial y
administrativa. En este proceso, las bases de datos juegan un papel esencial, ya que almacenan
gran parte de los registros que respaldan las operaciones internas y la toma de decisiones. Sin
embargo, este crecimiento también ha traido consigo nuevos retos. Uno de los principales
problemas detectados en los entornos actuales de desarrollo, particularmente en sistemas
construidos con Django, es la ausencia de mecanismos que permitan monitorear y validar de forma

automatizada el estado de las bases de datos.

Dentro del edificio sede del CJF en Apizaco, Tlaxcala, se ha identificado que las aplicaciones en
produccion enfrentan limitaciones cuando se trata de errores en los datos o fallas en el sistema que
afecten el acceso a la informacidon. Ademads, muchas veces la supervision depende de revisiones
manuales, lo que puede retrasar la identificacion de problemas y, en casos mas delicados,
comprometer la integridad de los datos judiciales. Sumado a esto, no existen procesos
estandarizados de validacion que aseguren que los datos almacenados cumplan con las reglas de
negocio, estructuras y restricciones necesarias para su correcto funcionamiento y para el

cumplimiento de obligaciones legales.

Dado este escenario, se vuelve necesario desarrollar herramientas que permitan realizar estas tareas
de forma automatizada, disminuyendo asi los errores humanos y fortaleciendo la seguridad de los
sistemas institucionales. Es aqui donde surge la oportunidad de disefiar un sistema que no solo
monitoree el estado operativo de las bases de datos, sino que también valide y respalde la calidad
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de los registros. Este proyecto se enmarca en el programa de residencias profesionales del Instituto
Tecnolodgico de Apizaco, con el objetivo de generar una solucion concreta a una necesidad real en

un contexto institucional.

2. Generalidades

2.1 Ubicacion

PREDIO RUSTICO, SANTA ANITA HUILOAC, Cdad. de Apizaco, Tlax.
CP: 90407
Tel: 241 418 8190

Correo: sequintanaib@cjf.gob.mx

Web: www.cjf.gob.mx

Q Buscar en esta drea

%
Poder Judicial e 2 © Edificio Sede P J. F
Ia Federacion..

X

Google

llustracion 1. Ubicacion
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https://www.google.com/search?q=rfc+poder+judicial+de+la+federacion+edificio+sede+apizaco&rlz=1C1SQJL_esMX915MX915&oq=&gs_lcrp=EgZjaHJvbWUqCQgDECMYJxjqAjIPCAAQLhgnGMcBGOoCGNEDMgkIARAjGCcY6gIyCQgCECMYJxjqAjIJCAMQIxgnGOoCMgkIBBAjGCcY6gIyCQgFECMYJxjqAjIJCAYQLhgnGOoCMgkIBxAjGCcY6gLSAQs5MjYzMTgxajBqN6gCCLACAfEFDKKcZ54d3XXxBQyinGeeHd11&sourceid=chrome&ie=UTF-8
mailto:sequintanaib@cjf.gob.mx
http://www.cjf.gob.mx/

2.2 Logotipo de la empresa

Consejo de la Judicatura Federal, Poder Judicial de la Federacion, Edificio Sede.

t F Consejo de la
J Judicatura Federal

[lustracion 2. Logotipo CJF

2.3 Consejo de la Judicatura Federal, Poder Judicial de la
Federacion, Edificio Sede.

El Consejo de la Judicatura Federal (CJF) es el 6rgano encargado de la administracion,
vigilancia y disciplina del Poder Judicial de la Federacion en México. Su misioén principal es
garantizar la eficiencia y probidad en la imparticion de justicia a nivel federal. n este entorno, se
llevan a cabo actividades relacionadas con la gestion judicial, desarrollo de politicas
administrativas y supervision de organos jurisdiccionales en todo el pais. Ademas, el edificio es
sede de reuniones, capacitaciones y eventos institucionales que buscan fortalecer el sistema de

justicia federal en México.
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3. Mision

Garantizar la administracion, vigilancia, disciplina y carrera judicial, que permitan el
funcionamiento de Juzgados de Distrito y Tribunales de Circuito y aseguren su autonomia, asi
como la objetividad, honestidad, profesionalismo e independencia

de sus integrantes, a fin de coadyuvar a que la sociedad reciba justicia pronta, completa, gratuita e

imparcial.

4. Vision

Ser reconocido como un 6rgano de administracion confiable, transparente y de excelencia, que
asegura medios y elementos de calidad en la imparticion de justicia, dando certeza en la atencion
de los servicios que brinda tanto a los Tribunales y Juzgados Federales como a la sociedad, en un
ambito de eficiencia y eficacia, y que contribuye a lograr una justicia que da respuesta y garantiza

la seguridad juridica de los gobernados.

5. Objetivo

Garantizar la eficiencia, transparencia, independencia e imparcialidad en la imparticion de justicia
anivel federal, asegurando que los 6rganos judiciales cumplan con su funcidon de manera adecuada

y conforme a la ley.
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6. Valores

. Independencia

. Imparcialidad

. Transparencia

. Etica

. Eficiencia

. Rendicion de cuentas
. Vocacion de servicio

. Legalidad

7. Problemas que resolver

Actualmente, en el manejo de bases de datos de las aplicaciones desarrolladas en Django, se
presentan diversas areas de oportunidad que requieren atencion. Una de ellas es la falta de un
monitoreo continuo que permita detectar de manera temprana fallas en la conexion, caidas del
servicio o inconsistencias en los datos almacenados. Esta situacion puede derivar en errores
operativos, pérdidas de informacion y afectaciones en la calidad del servicio ofrecido.

Asimismo, no existen procesos formalizados de validacion que aseguren que los datos cumplan
con las reglas de negocio y restricciones de integridad definidas, lo que incrementa el riesgo de
registrar informacidon erronea o incompleta. La ausencia de sistemas automatizados para la
generacion de reportes y alertas también limita la capacidad de respuesta ante incidentes criticos,
haciendo que la supervision de bases de datos dependa en gran medida de revisiones manuales, las

cuales son poco eficientes y propensas a errores.
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Finalmente, no se cuenta con protocolos claros para validar datos durante procesos de
actualizacion o migracion, lo que puede comprometer la estabilidad y confiabilidad de los
sistemas. Estas problematicas hacen necesaria la implementacion de estrategias que garanticen un

monitoreo efectivo y una validacion adecuada de las bases de datos.

8. Objetivos

8.1 Objetivo General

Disefiar e implementar un sistema integral de monitoreo y validaciéon de bases de datos para
aplicaciones desarrolladas con el framework Django, que permita detectar de manera oportuna
fallas de conexion, errores de integridad o inconsistencias en los registros, y aplicar correcciones
automatizadas que aseguren la calidad, confiabilidad y legalidad de los datos manejados por el

CJF en el Edificio Sede de Apizaco.

8.2 Objetivos Especificos

e Disefiar un médulo de monitoreo que revise constantemente la disponibilidad, respuesta y

estabilidad de las bases de datos.

e Integrar procesos de validacion personalizados que garanticen que los datos registrados

cumplan con las reglas de negocio y estructuras definidas.
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e Generar reportes periddicos y auditables que permitan detectar patrones de fallos o

anomalias en los datos.

e Implementar sistemas de respaldo y cifrado que aseguren la disponibilidad y proteccion de

la informacidn sensible.

e Documentar y establecer lineamientos técnicos que faciliten la gestion, mantenimiento y

validacion de las bases de datos en entornos productivos.

9. Justificacion

La razon principal para llevar a cabo este proyecto es mejorar la calidad de los datos y la
confiabilidad de los sistemas informaticos dentro del Consejo de la Judicatura Federal,
especificamente en su sede de Apizaco. En instituciones que manejan informacion judicial y
administrativa sensible, como el CJF, el simple hecho de que un dato esté mal registrado, duplicado
o perdido puede tener repercusiones importantes, tanto en lo operativo como en lo legal. Por ello,
contar con herramientas que permitan validar y monitorear constantemente las bases de datos no

es solo una mejora técnica, sino una necesidad institucional.

Ademas, este proyecto contribuye directamente al cumplimiento de normativas que regulan la
proteccion de datos personales, la transparencia y la trazabilidad en la gestion publica.
Implementar validaciones automaticas, cifrado de datos sensibles, y reportes que puedan auditarse,
no solo brinda mayor seguridad juridica, sino que también fortalece la confianza de los usuarios

internos y de la ciudadania en los sistemas del Poder Judicial.
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Desde un enfoque mas operativo, el sistema propuesto también busca reducir el esfuerzo humano
requerido para supervisar manualmente la integridad de los datos. Al automatizar tareas repetitivas
como validaciones, generacion de reportes y monitoreo de conexiones, se libera tiempo y recursos
que pueden enfocarse en tareas de mayor valor estratégico. Finalmente, la documentacion y
estandarizacion de estas herramientas dejard una base solida que podra mantenerse, actualizarse y

adaptarse a futuros sistemas dentro del CJF, contribuyendo asi al fortalecimiento institucional.

10. Marco Teorico

10.1 Framework Django

Django es un framework de desarrollo web de alto nivel escrito en Python, disefiado para fomentar
el desarrollo rapido y limpio de aplicaciones web robustas. Este entorno destaca por su arquitectura
Modelo—Vista—Plantilla (MVT), que separa la logica de negocio, la interfaz y la manipulacion de
datos, lo que contribuye a un c6digo mas estructurado y mantenible (Holovaty & Kaplan-Moss,

2009).

Uno de los componentes mas relevantes de Django para este proyecto es su sistema de validacion
de datos. Al definir modelos, el desarrollador puede especificar reglas como longitudes méaximas,
formatos, unicidad, relaciones entre tablas, e incluso validaciones personalizadas utilizando
funciones clean() o sefales como pre_save. Esto garantiza que los datos insertados en la base de
datos respeten tanto restricciones técnicas como reglas de negocio especificas (Python Software

Foundation, 2024).
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Dado que Django trabaja con un ORM (Object-Relational Mapping), es posible construir consultas
complejas y realizar validaciones sin escribir directamente SQL, lo que reduce errores y mejora la
eficiencia del desarrollo. Esta capacidad resulta especialmente util en contextos institucionales
como el Poder Judicial Federal, donde la consistencia y exactitud de la informacion son esenciales

para la toma de decisiones administrativas o legales.

Como sefiala Cifuentes et al. (2021), el uso de frameworks estructurados permite reducir
significativamente los errores de desarrollo y aumentar la calidad de los sistemas al imponer un
control estricto sobre la entrada de datos. Esto es especialmente importante en sistemas juridicos

donde una simple inconsistencia puede tener consecuencias legales.

10.2 Bases de datos y validacion de datos

Las bases de datos relacionales son estructuras fundamentales para el almacenamiento ordenado,
seguro y accesible de grandes volumenes de informacion. En aplicaciones desarrolladas con
Django, es comun utilizar motores como PostgreSQL o MySQL, que permiten definir esquemas
complejos y relaciones entre datos (Cattell, 2011). Estas bases permiten establecer restricciones
de integridad, claves foraneas, indices y mecanismos de replicaciéon que aseguran la coherencia

entre los registros.

La validacion de datos es un componente esencial en cualquier sistema, ya que permite verificar
que la informacion introducida sea precisa, completa y conforme a las reglas del negocio. En
contextos judiciales, esto toma especial relevancia, ya que la falta de exactitud puede comprometer
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la legalidad de un proceso. Segun lo establece la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados (2021), los datos deben ser exactos, completos, pertinentes,

correctos y actualizados (art. 50).

Dentro del ecosistema Django, esta validacion puede realizarse en diferentes capas: en
formularios, en vistas, en serializadores o directamente en los modelos. Cada capa permite detectar
diferentes tipos de errores. Por ejemplo, es posible evitar que se registren expedientes con fechas
fuera de rango o que un tribunal se relacione con un codigo no valido. Esta validacion puede
complementarse con mecanismos automatizados como tareas periddicas, scripts de revision y

generacion de reportes (Python Software Foundation, 2024).

Adicionalmente, el sistema debe incorporar politicas de respaldo automatizado y trazabilidad.
Estas funciones aseguran la recuperacion de informacion en caso de pérdida de datos o fallos del
sistema, aspectos alineados con normativas como la ISO/IEC 27001 sobre seguridad de la

informacion (Organizacion Internacional de Normalizacion, 2023).

10.3 Celery y procesamiento asincrono de tareas

En el desarrollo de sistemas web modernos, muchas operaciones no pueden ejecutarse en tiempo
real debido a su complejidad, duracion o impacto en el rendimiento general de la aplicacion. Celery
es una herramienta de Python que permite ejecutar tareas de manera asincrona y distribuida, lo
cual es especialmente util para tareas programadas o de procesamiento intensivo, como el envio

de correos masivos, generacion de reportes o validacion periddica de datos.
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En el contexto de este proyecto, Celery resulta clave para implementar rutinas de monitoreo
automatico de bases de datos, ya que permite definir trabajos que se ejecutan en segundo plano sin
interferir con la experiencia del usuario. Estas tareas pueden programarse con intervalos definidos
—por ejemplo, revisar la integridad de registros cada noche— o ejecutarse ante ciertos eventos,

como una modificacion masiva de informacidn sensible.

Celery se integra facilmente con Django mediante paquetes como django-celery-beat, y puede
coordinarse con servicios como Redis o RabbitMQ para gestionar colas de trabajo de manera
eficiente (Ask Solem, 2014). Su arquitectura modular y escalable permite distribuir la carga de
trabajo entre distintos servidores, asegurando que incluso sistemas complejos puedan mantenerse

reactivos y robustos ante altos volimenes de datos o usuarios.

La implementacion de Celery en entornos judiciales o administrativos mejora la eficiencia
operativa y reduce el riesgo de errores humanos, al automatizar tareas criticas con plena

trazabilidad y control (Patel et al., 2023).

10.4 Automatizacion con Selenium IDE

Selenium IDE es una herramienta de automatizacion de pruebas para aplicaciones web que permite
grabar, editar y reproducir interacciones del usuario con una pagina. A diferencia de otros marcos
de pruebas mas complejos, Selenium IDE estd pensado para facilitar la creacion de scripts sin
requerir conocimientos avanzados de programacion, lo cual lo convierte en una excelente opcion

para pruebas funcionales basicas o validaciones de interfaz (Barrett, 2008).
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En este proyecto, Selenium se considera como una posible herramienta para validar el
funcionamiento de formularios y vistas dentro de las aplicaciones Django, asegurando que los
datos ingresados a través de la interfaz grafica cumplan con las reglas de negocio desde la capa
visual. Esto es especialmente ttil cuando se busca realizar pruebas automatizadas previas a

despliegues en produccion o detectar errores introducidos por cambios recientes.

Ademads, Selenium puede integrarse con otros entornos como Jenkins o GitHub Actions para
ejecutar pruebas de forma continua (CI/CD), lo cual aporta valor al mantener una calidad constante

del software sin depender exclusivamente de la validacion manual.

Como se ha documentado en estudios recientes sobre pruebas automatizadas, el uso de
herramientas como Selenium permite reducir hasta un 30 % el tiempo invertido en pruebas
repetitivas, y mejora la cobertura de errores detectados durante las fases tempranas del desarrollo

(Brunet et al., 2024).

10.5 Metodologia agil: Scrum

El desarrollo agil ha revolucionado la forma en que se abordan los proyectos tecnologicos,
especialmente en contextos donde las necesidades pueden cambiar rapidamente o donde es
indispensable obtener resultados funcionales en plazos cortos. Dentro de las metodologias agiles,
Scrum ha emergido como una de las mas utilizadas por su estructura iterativa, basada en ciclos
cortos de trabajo llamados sprints, roles definidos y una comunicacion constante entre los

miembros del equipo (Schwaber & Sutherland, 2020).
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Scrum promueve entregas frecuentes, evaluacion continua del progreso y adaptacion flexible ante
nuevos requerimientos. En este proyecto, su implementacion permite gestionar las distintas fases
del desarrollo del sistema de monitoreo, priorizando tareas como la validacion de datos, la

configuracion de Celery o la implementacion de reportes automaticos.

El uso de Scrum en un contexto institucional como el Edificio Sede de Apizaco facilita una mejor
organizacion del trabajo del residente, al permitir dividir el proyecto en entregables concretos y
medibles. Ademas, al promover reuniones periddicas (como dailies o retrospectivas), se garantiza

un seguimiento constante del avance y una deteccidon oportuna de obstaculos.

Segliin Fernandez y Gomez (2016), la aplicacion de metodologias agiles como Scrum no solo
incrementa la productividad, sino que mejora la calidad del producto final y la satisfaccion de los

usuarios, al permitir una participacion mas activa en el proceso de desarrollo.

10.6 Seguridad de datos y cumplimiento legal

10.6.1 Cifrado de datos y estandares internacionales

El tratamiento adecuado de los datos es un aspecto esencial en cualquier sistema informatico
moderno, pero cobra particular importancia cuando se trata de informacidon judicial o
administrativa. Una violacion de la seguridad no solo implica pérdidas técnicas o econdmicas, sino

que puede comprometer derechos fundamentales, como la privacidad de las personas.
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Por ello, el presente proyecto considera practicas de cifrado, control de acceso y respaldo
periodico, en concordancia con estandares internacionales como ISO/IEC 27001, que define los
requisitos para establecer, implementar y mantener sistemas de gestion de seguridad de la

informacién (ISO, 2013).

El cifrado de contrasefias, la validacion de tokens, la autenticacion multifactor y el uso de HTTPS
para todas las conexiones son practicas que se consideran minimas en el desarrollo de aplicaciones
Django seguras (Pinkham, 2022). A su vez, el control de accesos mediante middleware y
decoradores personalizados dentro del framework permite garantizar que cada usuario acceda

unicamente a la informacion que le corresponde.

Estas medidas técnicas no son opcionales, sino que forman parte del cumplimiento de un marco

legal robusto que protege los datos personales y sensibles de quienes interactuan con el sistema.

10.6.2 Marco legal: LGPDPPSO, CNPP y normativas del CJF

En México, el tratamiento de los datos personales esta regulado por la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados (LGPDPPSO), la cual establece
lineamientos para la recoleccion, uso, almacenamiento y transferencia de informacion por parte de
entidades gubernamentales. Esta ley obliga a que todo sistema que maneje datos personales —
como los relacionados con expedientes judiciales, personal administrativo o ciudadanos— cuente

con medidas técnicas y organizativas suficientes para su resguardo (INAI, 2017).
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Adicionalmente, el Codigo Nacional de Procedimientos Penales (CNPP) establece principios
como la confidencialidad y la cadena de custodia digital, lo cual refuerza la necesidad de contar
con mecanismos de integridad y trazabilidad en el almacenamiento y acceso a bases de datos

judiciales.

El Consejo de la Judicatura Federal (CJF), a través de sus lineamientos internos y politicas de
tecnologias de la informacion, también promueve estandares de calidad, seguridad y transparencia.
Estos lineamientos buscan garantizar que las herramientas digitales utilizadas en el ambito judicial

no solo sean funcionales, sino que protejan adecuadamente los derechos de los gobernados.

En este sentido, la implementacion de un sistema de monitoreo y validacion de bases de datos no
solo responde a una necesidad técnica, sino también a un imperativo legal que asegura el correcto

manejo de la informacion dentro del sistema judicial.

10.7. Etica en el desarrollo de software

Desarrollar software no es solo convertir requisitos en cddigo: es un acto que impacta en personas,
decisiones y confianza social. El desarrollador no es un técnico aislado, sino un actor ético con
responsabilidad. La forma en que se captura, protege y procesan datos determina si una aplicacion
fortalece o vulnera derechos humanos.

El compromiso ético responde a la necesidad de proteger la privacidad, garantizar la seguridad y
prevenir sesgos discriminatorios. Ademads, fomenta la confianza de usuarios e instituciones en el
sistema. Ignorar estos aspectos puede generar consecuencias graves: vulneraciones legales,
desconfianza publica y dafios a las personas involucradas (AlgoCademy, 2024).

22|Péagina



10.7.1. Principios y marcos

Privacidad por disefio (“privacy by design”), anticipa y previene riesgos desde el inicio,

manteniendo la proteccion de datos como configuracion predeterminada (Cavoukian, 2011).

Fairness y no discriminacion, implica auditar datos y algoritmos para evitar resultados sesgados

hacia grupos vulnerables (AlgoCademy, 2024).

Transparencia y rendicion de cuentas, comunicar a usuarios qué datos se recogen, cOmo se usan y

quién decide qué. Remocion de ‘“‘cajas negras” y establecimiento de responsables claros

(AlgoCademy, 2024).

Aplicar analisis ético durante requisitos, disefio, implementacion y pruebas, no sélo politicas
internas. Fomentar debates dentro del equipo para resolver dilemas éticos, mas alla de seguir
codigos de conducta reductivos (Gogoll et al., 2020).

Disefiar sistemas explicables, que los desarrolladores puedan razonar y justificar sus decisiones

(Chazette et al., 2022).

10.7.2. Propuestas para su inclusion

Capacitacion continua sobre ética, privacidad y sesgos.
Definir roles en el equipo: responsables éticos, de privacidad y seguridad.

Crear protocolos de revision ética y monitoreo de sesgos tras el despliegue.
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10.8 Experiencia de usuario (UX) y accesibilidad digital

Cada interaccion digital es una experiencia humana. Ignorar la diversidad de capacidades,
contextos y necesidades implica excluir a miles de personas. UX inclusiva no es un requisito

técnico, es un compromiso social y moral.

Actualmente, alrededor del 20 % de la poblacion tiene alguna discapacidad relevante para el uso
de software (Qadan, 2024). Disenar pensando en accesibilidad:

e Fomenta la inclusion social y laboral.

e Cumple con normativas legales vigentes como WCAG y ADA (Globant, 2025).

e Mejora la confianza de marca, UX general y SEO (Shukla, 2024).

Solo el 3.7 % de las paginas principales son totalmente accesibles (Parthasarathy & Joshi, 2023).
Las interfaces accesibles elevan la empatia y la percepcion de calidad, la accesibilidad técnica no
siempre garantiza una buena experiencia (usuarios reales, lectura facil): se requieren pruebas con

usuarios reales, lenguaje simple y claro, jerarquia semantica.

11. Disefio del proyecto

11.1 Diagrama entidad-relacion

El diagrama entidad-relacion fue disefiado para representar de forma clara y visual la estructura
logica de la base de datos del sistema, enfocandose en las entidades principales del modelo de

datos y como se relacionan entre si. Las entidades incluyen:
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e Administrador: Encargado de gestionar, registrar y dar seguimiento a usuarios,
dispositivos, incidentes y solicitudes.

e Usuario: Representa a los operadores o trabajadores del CJF que reportan incidentes, hacen
solicitudes o tienen dispositivos asignados.

e Incidente, solicitud y dispositivo: Representan los mddulos funcionales del sistema. Cada
uno esta directamente relacionado con un usuario (quien lo origina) y con un administrador

(quien lo atiende o gestiona).

Cada entidad tiene atributos clave que describen su naturaleza: por ejemplo, en "Incidente" se

registra la fecha de reporte, una descripcion, acciones realizadas, etc.

Las relaciones entre las entidades estdn definidas con su respectiva cardinalidad, lo que indica

cuantas instancias de una entidad pueden relacionarse con otra.

Este diagrama permite visualizar de forma estructurada como fluye la informacion y como se

conectan las piezas fundamentales del sistema.
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lustracion 3. Relaciones del atributo usuario
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Ilustracion 4. Relaciones del atributo administrador
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11.2 Diagrama relacional (cardinalidad y tablas)

El diagrama relacional describe las relaciones logicas y cardinalidades entre las tablas (entidades)
del sistema. Va un paso mas alla del E-R al centrarse en detalles técnicos como:

e C(laves primarias y foraneas.

e Tipo de relacion (uno a muchos, muchos a muchos).

e (ardinalidad exacta (por ejemplo, 1:N o N:M).

ADMINISTRADOR

int id PK

string | nombre_completo

string | oorreo

string | contrasefia

string | telefono

regigtra

USUARIO

int id PK

string | nombre_completo

sfring | correo

gestjona string | telefono gesfiona registra

slring | cargo
string | adscripcion
/ string | inmueble
int administrador_id FK
tiene tieqe ene /%

SOLICITUD DISPOSITIVO
INCIDENTE

int id PK int id PK
int id PK

int usuario_id FK int usuario_id FK
int usuario_id FK

int administrador_id FK int administrador_id FK
int administrador_id FK

string descripcion string | nombre
siring tipo

datetime | fecha_apertura string | tipo
string descripcion

string estado string | marca
datetime | fecha_reporte

datetime | fecha_atencion string | modelo
slring estado

string observaciones string | numero_serie
datetime | fecha_resolucion

string area_atencion string | ubicacion
string acciones_realizadas

string persona_atendio string | estado

llustracion 5. Representacion de las PK y FK con sus atributos
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Tabla 1. Relaciones y cardinalidades

# Tabla destino Clave foranea Referencia a Relacion

1 INCIDENTE usuario id USUARIO(id) Muchos a Uno
2 INCIDENTE administrador id  ADMINISTRADOR(id) = Muchos a Uno
3 SOLICITUD usuario id USUARIO(id) Muchos a Uno
4 SOLICITUD administrador id  ADMINISTRADOR(id) = Muchos a Uno
5 DISPOSITIVO usuario id USUARIO(id) Muchos a Uno
6 DISPOSITIVO administrador id ADMINISTRADOR(id)  Muchos a Uno
7 USUARIO administrador id ADMINISTRADOR(id)  Muchos a Uno

11.3 Diagrama de clases

El diagrama de clases refleja la estructura de los modelos definidos en Django, es decir, como se

organiza el cddigo desde la l6gica de programacion orientada a objetos.

Cada clase representa una tabla de la base de datos, pero también define comportamientos

(métodos) y relaciones entre objetos.

Se incluyen las clases Usuario, Administrador, Incidente, Solicitud y Dispositivo. Cada una define
atributos relevantes (por ejemplo, nombre, correo, estado, fecha apertura) que corresponden a

campos de la base de datos.

Se especifican relaciones mediante referencias (ForeignKey), lo que se visualiza con flechas

indicando "uno a muchos".
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También se incluye el método __ str () en cada clase, el cual permite visualizar el objeto de forma

legible en la administracion de Django.

Este diagrama es clave para comprender como interactiian las clases dentro del sistema y como
esta estructurado el backend. Sirve como puente entre la logica del sistema y su implementacion

en codigo Python.

Administrador

+int id

+string nombre_completo
+string correo

+string contrasefia
+string telefono

/ -
registra
J e

Usuario

+int id

+string nombre
+string correo
+string telefono
+string adscripcion

/ +string cargo
str() \

gestiona gestiona registra

\ -
Dispositive
-] o
1.* int i
Solicitud +intid )
+Usuario usuario
intid Incidente +Administrador admin
. . +string nombre
+Usuario usuario int id tring H
L. +int i +string tipo
+Administrador admin . . e P
. +Usuario usuario +string marca
+string tipo s s : s
. +Administrador admin +string modelo
+datetime fecha_apertura . . N
. +datetime fecha_reporte +string numero_serie
+text descripcion - : e
A +text descripcion +string edificio
+string estado .
i . +string estado +string ids
+datetime? fecha_atencion . . . .
. +datetime? fecha_resolucion +string piso
+text observaciones : ) L .
. +text acciones_realizadas +string inventario
+string area_atencion N
N +string area
+string persona_atendio L
str() +string ubicacion
+string estado
str() +string ip
str()

Llustracion 6. Diagrama desde la logica de POO
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12. Mockups del proyecto

Un mockup es una representacion visual detallada que refleja el disefio final de un producto digital,
como un sitio web o una aplicacion. Los mockups incorporan elementos visuales reales como
colores, tipografias, imagenes y disposicion grafica, brindando una vista previa cercana a como
los usuarios percibiran el producto terminado. Aunque los elementos del mockup no son
interactivos, permiten visualizar con claridad la experiencia visual del usuario. Esto los convierte
en una herramienta clave para comunicar el disefio con claridad, especialmente con personas no
técnicas o partes interesadas que podrian no estar familiarizadas con las diferentes etapas del

proceso de diseno (Miro, s.f.).

Como primer elemento de disefio se tiene considerado el inicio, este se enfocara en explicar cada
apartado fundamental para comprender el sitio en el cual se esta trabajando, asi mismo se
comprenderan los objetivos, mision y vision sobre la empresa para que de esta manera, se tengan

siempre presentes y a la mano.
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Ilustracion 7. Diserio para pagina de inicio

Seguido del inicio se mostrara el apartado para poder iniciar sesion dentro del panel de monitoreo,

siendo el administrador que los registra.

s
oem

Usuario:

Contrasefia:

Ilustracion 8. Diserio de inicio de sesion
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Dentro del panel de monitoreo podremos visualizar una grafica que

s
e

Panel de monitoreo

Solicitudes

Ilustracion 9. Diserio de panel de monitoreo

Id Descripcién Acciones

Ilustracion 10. Diserio de usuarios en el sistema

33|Pagina



- -

DGTI

Dispositivos registrados

Id Descripcién Acciones

llustracion 11. Diserio de dispositivos del sistema

o0
- 50

DGTI

Solicitudes registrados

Id Descripcién Acciones

Ilustracion 12. Diserio de solicitudes del sistema
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DGTI

Id Descripcion Acciones

llustracion 13. Diseiio de incidentes del sistema

13. Creacion de un proyecto en Django

Tenemos que localizar nuestro disco local C: puesto que dentro dejaremos las carpetas para trabajar

el proyecto de manera local en la computadora.

~ Dispositivos y unidades

== Disco local (C:) Mueveo vel (k)
[ R o |
200 GB disponibles de 331 GB 815 GB disponibles de 621 GB

llustracion 14. Dispositivos y unidades del sistema

En este cado deberemos crear la carpeta con el nombre de nuestra preferencia, igualmente

podremos hacerlo desde el cmd con el comando mkdir.
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C:\>mkdir proyectos

C:\>cd proyectos

[lustracion 15. Creacion desde terminal de carpeta

PerflLogs 06/05/2022 11:24 p. m. Carpeta de archivos
ProgramData 01,/01/2025 10:25 p. m. Carpeta de archivos
Proyecto 02/07/2025 11:56 a. m. Carpeta de archivos
Recovery 21/11/2023 0%:41 a. m. Carpeta de archivos

Ilustracion 16. Seleccion de carpeta creada

Una vez creada la carpeta tendremos que agregar un entorno virtual donde estara alojado nuestro
Django y las demas dependencias que vayamos agregando al proyecto. Esto haciendo uso del

comando python -m venv [nombre del entorno].

C:\proyectos>python -m venv env

C:\proyectos>dir
EL volumen de la unidad C no tiene etiqueta.
EL nimero de serie del volumen es: D8B3-ED71

Directorio de C:\proyectos

02/07/2025 12:43 p. m. <DIR> :
02/07/2025 12:U3 p. m. <DIR> env

@ archivos @ bytes

2 dirs 215,133,888,512 bytes libres

Tlustracion 17. Creacion del entorno virtual en terminal
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Una vez listo el entorno entramos a la carpeta y verificamos que haya quedado correctamente
instalado.

C:\proyectos=>cd env

C:\proyectos\env>dir

ELl volumen de la unidad C no tiene etiqueta.
EL numero de serie del volumen es: D8B3-ED71

Directorio de C:\proyectos‘\env

82/07/2025 12:
82/07/2025 12:
82/07/2025 12:
82/07/2025 12:
02/87/2025 12:
02/87/2025 12:
02/87/2025 12:

=
w

. m. <DIR=

. m. <DIR= " e

. m. 71 .gitignore
. m. <DIR> Include

. m. <DIR> Lib

. m. 463 pyvenv.cfg
. m. <DIR= Scripts

2 archivos 53U bytes

5 dirs 215,133,093,888 bytes libres

w

w

EEEEELE

W oW W w

Ilustracion 18. Verificacion de datos de la carpeta env

Ingresamos a la carpeta de Scripts, donde podremos activar o desactivar nuestro entorno virtual

creado, con activate.bat o desactivate.bat, respectivamente.
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C:\proyectos\env>cd scripts

C:\proyectos\env\Scripts>dir
EL volumen de la unidad C no tiene etiqueta.
EL numero de serie del volumen es: D8B3-ED71

Directorio de C:\proyectos\env\Scripts

82/87/2025 12:
02/07/2025 12:
82/87/2025 12:
82/07/2025 12:
02/07/2025 12:
19/86/2025 BU:
eu4/e6/2025 ©9:
82/87/2025 12:
82/87/2025 12:
02/07/2025 12:

. m. <DIR=>
m. <DIR=> s
. m. 2, 148 activate
. m. 990 activate.bat
. m. 2,249 activate.fish
m. 9,831 Activate.psl
m. 393 deactivate.bat
. m. 188,392 pip.exe
. m. 108,392 pip3.13.exe
. m. 108,392 pip3.exe
19/06/2025 6u: m. 254,800 python.exe
19/06/2025 0@4:04 p. m. 250,336 pythonw.exe

18 archivos 8U5,123 bytes

2 dirs 215,133,192,192 bytes libres

NN EEEEE
E Wik Ewwwww

CTO U T O RPT T T TTTO

Tlustracion 19. Verificacion de datos de la carpeta scripts

:\proyectos\env\Scripts>activate.bat

Ilustracion 20. Activar el entorno virtual desde terminal

Ya activo nuestro entorno virtual podremos hacer uso de €I, por tanto, instalaremos Django con

pip install django.
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(env) C:\proyectos\env\Scripts>pip install django
Collecting django

Downloading django-5.2.3-py3-none-any.whl.metadata (4.1 kB)
Collecting asgiref>=3.8.1 (from django)

Using cached asgiref-3.8.1-py3-none-any.whl.metadata (9.3 kB)
Collecting sqlparse>=0.3.1 (from django)

Using cached sqlparse-0.5.3-py3-none-any.whl.metadata (3.9 kB)
Collecting tzdata (from django)

Using cached tzdata-2025.2-py2.py3-none-any.whl.metadata (1.4 kB)
Downloading django-5.2.3-py3-none-any.whl (8.3 MB)

eta

Using cached asgiref-3.8.1-py3-none-any.whl (23 kB)

Using cached sqlparse-0.5.3-py3-none-any.whl (Ul kB)

Using cached tzdata-2825.2-py2.py3-none-any.whl (347 kB)
Installing collected packages: tzdata, sqlparse, asgiref, django

Successfully installed asgiref-3.8.1 django-5.2.3 sqlparse-8.5.3 tzdata-2025.2

llustracion 21. Instalacion de Django en entorno virtual

Con la instalacion de Django realizada podremos ejecutar el comando django-admin startproject

[nombre del proyecto].

(env) C:\proyectos\env\Scripts>django-admin startproject gestion

(env) C:\proyectos\env\Scripts>dir
ELl volumen de la unidad C no tiene etiqueta.
ELl nimero de serie del volumen es: D8B3-ED71

Directorio de C:\proyectos\env\Scripts

m. <DIR>
<DIR> 5o
m. 2,148 activate
m. 990 activate.bat
m. 2,2U9 activate.fish
m. 9,031 Activate.psl
m. 393 deactivate.bat
m. 108, U3l django—admin.exe
gestion
m. 188,392 pip.exe
m. 108,392 pip3.13.exe
m. 108,392 pip3.exe
19/086/2025 m. 254,800 python.exe
19/06/2025 m. 250,336 pythonw.exe
02/07/2025 :U8 p. m. 188,387 sqlformat.exe
12 archivos 1,061,9UuU bytes
3 dirs 215,0882,958,8U8 bytes libres

02/07/2025 149
:u3
:u3
:u3

02/07/2025

£
£
£
£
£
[
a.
(B
£
£
£
£
£
£
p

Hlustracion 22. Asignacion de nombre de proyecto

Verificamos que los datos de nuestro proyecto se hayan creado de manera correcta.
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(env) C:\proyectos\env\Scripts>cd gestion

(env) C:\proyectos\env\Scripts\gestion>dir
EL volumen de la unidad C no tiene etiqueta.
EL nimero de serie del volumen es: D8B3-ED71

Directorio de C:\proyectos\env\Scripts\gestion

82/07/2025 12:49 p. m. <DIR>
02/07/2025 12:49 p. m. <DIR> -
02/07/2025 12:49 p. m. <DIR> gestion
82/07/2025 12:49 p. m. 685 manage.py
1 archivos 685 bytes
3 dirs 215,083,036,672 bytes libres

Ilustracion 23. Verificacion de datos de la carpeta gestion

Con lo datos configurados podremos hacer una prueba del proyecto creado mediante la linea de

codigo en terminal de python manage.py runserver.

(env) C:\proyectos\env\Scripts\gestion>python manage.py runserver
Watching for file changes with StatReloader
Performing system checks...

System check identified no issues (@ silenced).

You have 18 unapplied migration(s). Your project may not work properly until you apply the migrations for app(s): admin,
auth, contenttypes, sessions.

Run 'python manage.py migrate' to apply them.

July 02, 2025 - 12:52:49

Django version 5.2.3, using settings 'gestion.settings'

Starting development server at http://127.0.0.1:8000/

Quit the server with CTRL-BREAK.

WARNING: This is a development server. Do not use it in a production setting. Use a production WSGI or ASGI server inste
ad.
For more information on production servers see: https://docs.djangoproject.com/en/5.2/howto/deployment/

llustracion 24. Prueba de servidor del proyecto creado

Deberia aparecer una pestafia similar a la siguiente, dandonos la bienvenida al proyecto creado,

con esto sabremos que podemos comenzar a trabajar con Django.

40|Pagina



The install worked successfully! Congratulations!
View release notes for Django 5.2

You are seeing this page because DEBUG=True is in your
settings file and you have not configured any URLs.

django

Ilustracion 25. Instalacion exitosa del proyecto en Django

Casi por terminar vamos a configurar una aplicacion que serd donde residan las plantillas y demas

que creemaos.

(env) C:\proyectos\env\Scripts\gestion>django-admin startapp modulo

llustracion 26. Creacion de la aplicacion del proyecto

Finalmente, tendremos que irnos a settings.py para poder agregar dentro de la misma nuestra

aplicacion y que sea reconocida en todo el proyecto como una aplicacion instalada en el mismo.

Llustracion 27. Insercion de la aplicacion dentro del settings.py
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14. Arquitectura del sistema

14.1. Inicio del sistema

= DGTI - Monitoreo de Datos.

$Qué es CIF?

0

PURROSE

[lustracion 28. Pagina de inicio del sistema

Es la pagina de bienvenida publica del sistema. Sirve como punto de entrada para los visitantes,

quienes pueden conocer brevemente la funcion del sistema antes de iniciar sesion.

1" alt="Banner” style=

-3">Ingresar al Sistema

" class="img-fluid" alt

€ es CIF?
el Consejo de la Judicatura Federal, un érgano clave del Poder Judicial de la

llustracion 29. Codigo del apartado de la pagina de inicio
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Secciones mas relevantes:

» Encabezado (navbar): Incluye el nombre del sistema, meni de navegacion simple y
posiblemente un botdn de acceso al login.

» Contenido principal: Contiene una breve descripcion del proposito del sistema, sus ventajas
o modulos principales (incidentes, solicitudes, usuarios).

» Llamado a la accion (CTA): Un botdn destacado tipo “Iniciar sesion” que lleva a la vista
login.html.

» Disefio responsive: utiliza Bootstrap o Tailwind para que se vea bien en dispositivos

moviles.

14.2. Login del sistema

&) Inicio de Sesion

Usuario

Contrasefia

Ingresar

© 2025 Direccion General de Tecnclogias de Informacién - Sistema de Validacion de Datos

[lustracion 30. Pagina de login del sistema

Es la pagina de autenticacion de usuarios. Desde aqui, cualquier usuario registrado (ya sea

administrador o usuario) puede acceder al sistema.
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en

"*Usuario

ass="form-control” ATgly required

" required

class="d-grid"
type="submit" class="btn b { m">Ingresar

Hlustracion 32. Seccion de codigo ingreso sistema

» Formulario de acceso: Incluye campos como correo electronico y contrasefa.
Normalmente se usa un form de Django o HTML puro vinculado al backend.

» Manejo de errores: Muestra mensajes de error si los datos son incorrectos (ej: “Contrasena
incorrecta” o “Usuario no encontrado”).
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» Estilo y accesibilidad: Suele estar centrado en pantalla, con estilos amigables y elementos

visuales como iconos de usuario o candado.

14.3. Panel de monitoreo

Panel de Monitoreo de Datos

Direccién General de Tecnologias de Informacién - Sistema Interno

Bienvenido al sistema. Aqui puedes monitorear el estado de la informacién institucional. Revisa las secciones disponibles desde el mend de navegacion.

Usuarios Registrados Dispositivos Activos Incidentes Reportados Solicitudes

3 1 2 1

Resumen General de Actividades

& Imprimir Reporte

. Totales
30

20

Ilustracion 33. Pagina de monitoreo de datos del sistema

Es el dashboard principal al que acceden los usuarios luego de iniciar sesion. Funciona como la

vista de inicio privada con accesos rapidos y resumenes de informacion.
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Panel de Monitoreo de Datos

eccidn General de Tecnologias de Informacidn - Sistema Interno

itorear el estado de la informacidn institucional. Revisa

llustracion 34. Seccion de codigo del dashboard

Barra de navegacion lateral o superior: Contiene los accesos a modulos del sistema como:
Usuarios, Solicitudes, Dispositivos e Incidentes.
Panel resumen (cards): Se presentan tarjetas con datos estadisticos o contadores:
e Total de incidentes activos
e Numero de dispositivos registrados
e Solicitudes pendientes
Responsive & UX: Interfaz cuidada, practica para técnicos o administradores, a menudo con

iconos, tooltips, y estilos uniformes.
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14.4. Listado de formularios

UsuariOS ' B3 Volver al Inicio ‘

Nombre Correo Adscripcion Cargo Acciones

Juli juli@gmail.com jf Practicante Editar
carlos carlos@gmail.com ojf Practicante Editar
Susana Erika sequintanaib@cjf.gob.mx Dgti Jefe de departamento Editar

llustracion 35. Listado de usuarios del sistema

lver al Inicio
" [:] Nuevo Usuar

Nombre Correo Adscripcion

Editar
Eliminar

Llustracion 36. Codigo del apartado de usuarios
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Tabla dindmica: Lista a todos los usuarios con columnas como:
e ID
e Nombre completo
e Correo
e (argo
e Adscripcion
Boton “Agregar nuevo usuario”: Permite crear un nuevo registro a través de un formulario
vinculado.
Opciones por fila: Cada usuario tiene iconos o botones para editar, ver detalles o eliminar.
Mensajes de accion: Muestra notificaciones si una operacion fue exitosa.
Paginacion o busqueda: Para mejorar la navegacion en caso de muchos usuarios.
Integracion con permisos: Algunas acciones solo son visibles si el usuario tiene rol de

administrador.

Lista de dispOSitiVOS B Volver al Inicio |‘ Exportar PDF

Nombre Edificio Piso Inventario Area Acciones

SHARP Sede Planta Baja 2889984232 DGTI * Editar m

llustracion 37. Listado de dispositivos del sistema

Esta plantilla tiene como propdsito mostrar un listado detallado de los dispositivos tecnologicos
asignados a los usuarios dentro del sistema. Se trata de una interfaz pensada para ofrecer una vision

clara y ordenada de los equipos registrados, ayudando en la gestion y supervision del inventario.
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class="table ta

Nombre
Edificio
Piso

Inventario

a

Acciones

{% for d

# Editar
B Eliminar

Hlustracion 38. Codigo del apartado de dispositivos

Tabla principal de dispositivos: Aqui se muestran los campos mas importantes:

e Nombre del dispositivo

e Tipo, marca y modelo
e Numero de serie
e Estado actual (operativo, en reparacion, fuera de servicio)

e Ubicacion especifica (4rea, piso, edificio)
Botones de accion (Editar/Eliminar): Permiten al administrador gestionar los registros.
Mensajes de retroalimentacion (flashes): Informa al usuario si una accion fue exitosa o si hubo

algln error.
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Incidentes [ o | (Y & cceorarpor |

Usuarios Descripcién Acciones

Susana Erika Cambio de teclado B Eliminar
Susana Erika Cambio de teclado W Eliminar

lustracion 39. Listado de incidentes del sistema

La finalidad de esta plantilla es brindar una visualizacion centralizada de todos los incidentes

reportados por los usuarios, relacionados con dispositivos o fallos técnicos. Es clave en el proceso

de soporte técnico.

"> Inicio
/o Incidente

Usuarios
Descripcidn
Estado
Acciones

{% for 1 in inc

Ir
L

Ir
L

"»# Editar
® Eliminar

Llustracion 40. Codigo del apartado de incidentes
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Encabezado con navegacion integrada
Tabla de incidentes: Presenta informacidén como:
e Usuario que reportd
e Tipo de incidente
e Descripcion del problema
e Fecha de reporte
e Estado actual (abierto, en proceso, resuelto)
e Acciones tomadas (si ya fue atendido)

Boton para registrar nuevo incidente: Facilita la creacion de nuevos reportes en caso de fallos.

Solicitudes [ @ o | (R & oo o |

UETET Descripcion Acciones

Susana Erika Cambio de mouse ® Eiminar

Ilustracion 41. Listado de solicitudes del sistema

Esta vista esta disefiada para mostrar todas las solicitudes realizadas por los usuarios, ya sea de
servicio, acceso, recursos, etc. Su enfoque es mas administrativo, permitiendo hacer seguimiento

a las peticiones internas del sistema.
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® Inicio

# Editar
"> Eliminar

Hustracion 42. Codigo del apartado de solicitudes

Barra superior y estructura limpia

Listado de solicitudes: Incluye columnas como:
e Descripcion de la solicitud
e Fecha de apertura
e Estado (pendiente, atendida, rechazada)
e Area responsable de atencion
e Persona que la atendio

Observaciones adicionales

Botones de accion: Para editar o gestionar el estado de las solicitudes.
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15. Metodologia

15.1 Enfoque metodologico

El desarrollo de este proyecto se basa en un enfoque cuantitativo con una metodologia agil, basada
en el marco de trabajo Scrum. Esta eleccion responde tanto a las necesidades institucionales del
Edificio Sede de Apizaco como a las particularidades del desarrollo de sistemas en entornos
judiciales, donde es indispensable mantener altos estandares de calidad, flexibilidad ante cambios

y una entrega progresiva de resultados funcionales.

Scrum permite organizar las actividades del proyecto en ciclos cortos (sprints), cada uno con metas
especificas como el disefio del sistema de monitoreo, la implementacion de validaciones o la
automatizacion de reportes. Esto fomenta una mejor planeacion, seguimiento y adaptacion,
facilitando ademas el cumplimiento de los objetivos en los tiempos establecidos por el programa

de residencias profesionales (Schwaber & Sutherland, 2020).

Cada sprint incluye fases de planificacion, desarrollo, pruebas y retroalimentacion, lo que asegura
una mejora continua del producto. El proyecto cuenta con un responsable institucional que cumple
el rol de Product Owner, y el estudiante-residente desempefia la funcién de Scrum Developer, con

apoyo académico de su asesor externo.
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15.2 Diseiio del sistema de monitoreo y validacion

El sistema propuesto tiene como finalidad supervisar el estado operativo de las bases de datos
utilizadas en aplicaciones Django, detectar de forma automatizada inconsistencias o errores, y
validar que la informacién almacenada cumpla con las reglas de negocio, restricciones de

integridad y estructuras esperadas.

El disefio se centra en tres componentes clave:

Monitoreo automatizado, que permite verificar en intervalos definidos el estado de la conexion,

disponibilidad y desempefio de la base de datos.

Validaciéon de datos, implementada desde los modelos de Django usando validadores

personalizados y pruebas automatizadas con librerias de Python.

Generacion de reportes y alertas, para informar sobre incidencias encontradas y facilitar la toma

de decisiones técnicas.

El sistema se implementard como un modulo adicional en una aplicacion Django, que podra

integrarse de forma flexible en otros proyectos del CJF que utilicen este framework.
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15.3. Herramientas tecnoldgicas

15.3.1. Python

Python fue seleccionado como lenguaje base del proyecto debido a su simplicidad sintactica,
potencia expresiva y robusta comunidad de desarrollo. Es ampliamente utilizado en la
automatizacion de tareas, analisis de datos y desarrollo web, y ademas cuenta con una vasta gama

de librerias que permiten abordar las necesidades del proyecto de forma eficiente.

Para tareas de conexion y manipulacion de bases de datos se utilizan bibliotecas como psycopg?2

y SQLAIchemy.

En cuanto a validacion y pruebas, se emplean librerias como unittest y pytest, que permiten
verificar automaticamente el correcto funcionamiento de los modelos y la integridad de los datos

almacenados.

Python también es compatible con Celery, Selenium y otras herramientas clave que conforman el

ecosistema del sistema desarrollado (Downey, 2015).

15.3.2. Celery

Celery es una herramienta de Python que facilita la ejecucion de tareas asincronas en segundo
plano, lo que resulta fundamental para mantener el rendimiento de la aplicacion principal. En este

proyecto, Celery sera utilizado para:
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e Programar tareas periddicas de monitoreo de la base de datos.

e FEjecutar validaciones masivas sin interferir con las funciones del servidor.

e (Generar reportes automatizados en horarios definidos.

Gracias a su arquitectura basada en message brokers como RabbitMQ o Redis, Celery permite
manejar multiples tareas simultdneamente, aportando robustez y escalabilidad al sistema

(Soleymani & Ghaffari, 2023).

15.3.3. Git y GitHub

El uso de Git como sistema de control de versiones es fundamental para garantizar la trazabilidad
del desarrollo. Cada funcionalidad se documenta en commits independientes, lo que permite

revisar, corregir o restaurar versiones anteriores del sistema sin dificultad.

GitHub se utiliza como plataforma de almacenamiento del repositorio del proyecto, facilitando no
solo la colaboracion y revision de codigo, sino también la integracion con herramientas de pruebas,
despliegue continuo y documentacion técnica. Estas practicas son recomendadas en entornos de

desarrollo profesional y fortalecen la seguridad y calidad del codigo fuente.

15.4. Proceso de implementacion
El desarrollo del sistema se divide en cuatro fases generales:
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Analisis de requerimientos: En esta etapa se identifican las necesidades especificas del entorno
institucional, los procesos actuales de gestion de bases de datos y las limitaciones del sistema

existente.

Disefio técnico: Se establece la arquitectura del sistema, los modelos de datos, las rutas 16gicas de
validacion y la frecuencia de las tareas automatizadas. También se seleccionan las herramientas

tecnologicas y se disefian los flujos de trabajo.

Implementacion incremental: El desarrollo se realiza en modulos funcionales, empezando por el
monitoreo basico, seguido por la validacion estructural y semantica de datos, y finalmente la

generacion de reportes y alertas. Cada modulo se prueba mediante pruebas unitarias y funcionales.

Evaluacion y mejora continua: Se recopila retroalimentacion de los usuarios y responsables
institucionales, se revisan los logs del sistema y se ajustan los procesos en funcion del rendimiento

y fiabilidad observada.

15.5. Validacion de resultados

Para verificar la eficacia del sistema, se emplean métricas técnicas como:

15.5.1. Tiempo de respuesta de tareas programadas.

Esta grafica muestra el tiempo que tarda el sistema en ejecutar diferentes tareas programadas, como

enviar notificaciones automaticas, generar reportes o validar registros. Estas tareas fueron
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gestionadas utilizando Celery, una herramienta especializada en manejar trabajos en segundo

plano dentro de aplicaciones web.

Al visualizar el rendimiento individual de cada tarea, podemos identificar cuales se ejecutan con
mayor eficiencia y cuales podrian estar generando retrasos. Este tipo de medicion permite
optimizar los tiempos y recursos del servidor, garantizando que el sistema funcione de manera

fluida sin afectar la experiencia del usuario.

Tiempo de respuesta de tareas programadas

O

Tarea 1 Tarea 2 Tarea 3 Tarea 4 Tarea 5 Tarea 6
Tareas programadas

W W e
[=] u [=]

Tiempo (segundos)

M
(5]

2.0

Hlustracion 43. Grdfica con los tiempos de tareas

Tarea 1: Envio automaético de notificaciones por correo
Descripcion: Cada vez que se registra un incidente o solicitud, el sistema envia una notificacion al

administrador correspondiente.

Objetivo: Mantener a los responsables informados en tiempo real sin intervencion manual.
Tiempo estimado de respuesta: 2.1 segundos.

Observacion: Se ejecuta en segundo plano con Celery, sin interrumpir el flujo del usuario.
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Tarea 2: Generacion automatica de reportes semanales

Descripcion: Cada semana, el sistema genera y almacena un reporte PDF con el resumen de
incidentes, solicitudes y dispositivos gestionados.

Objetivo: Facilitar el seguimiento y control por parte del equipo de administracion.

Tiempo estimado de respuesta: 3.4 segundos.

Observacion: Aunque consume mas tiempo por la generacion del archivo, se ejecuta de forma

programada sin afectar el uso diario del sistema.

Tarea 3: Verificacion programada del estado de dispositivos

Descripcion: Celery revisa periddicamente el estado de los dispositivos para detectar registros
obsoletos o con errores (por ejemplo, “sin ubicacion™).

Objetivo: Garantizar que la informacion de los dispositivos se mantenga actualizada y confiable.
Tiempo estimado de respuesta: 2.7 segundos.

Observacion: Esta tarea es clave para mantener la integridad del inventario de TI.

Tarea 4: Limpieza automatica de registros incompletos

Descripcion: Revisa registros de usuarios, solicitudes o dispositivos que tengan datos incompletos
o inconsistentes (como campos vacios).

Objetivo: Evitar errores de procesamiento o visualizacion en el sistema.

Tiempo estimado de respuesta: 4.2 segundos.

Observacion: Suele ejecutarse por la noche para no interferir con el uso activo del sistema.
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Tarea 5: Cierre automatico de solicitudes inactivas

Descripcion: Si una solicitud no ha sido atendida o actualizada tras cierto tiempo, Celery la cierra
automaticamente y notifica a los responsables.

Objetivo: Mantener el sistema organizado y evitar acumulacion de solicitudes antiguas.

Tiempo estimado de respuesta: 3.1 segundos.

Observacion: Se realiza con ldgica condicional, por eso su tiempo es ligeramente mayor.

Tarea 6: Copias de seguridad programadas

Descripcion: Realiza un respaldo automatico de la base de datos del sistema a intervalos regulares.
Objetivo: Prevenir pérdida de informacidon importante ante fallas o errores.

Tiempo estimado de respuesta: 2.9 segundos.

Observacion: Aunque es rapida, se ejecuta en horarios de baja demanda para optimizar recursos.

15.5.2. Porcentaje de validaciones exitosas en diferentes escenarios.

Aqui se representan los distintos escenarios de validacion en los que se probo el sistema, utilizando
herramientas como Selenium IDE. Esta utilidad permitié automatizar pruebas funcionales que
simulan el comportamiento del usuario en distintos casos: desde el registro de incidentes, hasta la

asignacion de dispositivos o la gestion de solicitudes.

Cada escenario refleja el porcentaje de pruebas que fueron exitosas (es decir, que el sistema
respondié correctamente), lo cual es clave para garantizar la confiabilidad del sistema en
condiciones reales. Una alta tasa de validacion exitosa indica que el sistema es robusto ante

diversas entradas y flujos de trabajo.
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100 Porcentaje de validaciones exitosas

80

60

40

Porcentaje (%)

20

Escenario A Escenario B Escenario C Escenario D
Escenarios de validacion

Ilustracion 44. Grafica con porcentajes de validacion

Escenario A: Registro de nuevos usuarios y autenticacion
Descripcion del escenario: Se prueba si un administrador puede registrar correctamente a un nuevo
usuario, y si ese usuario puede iniciar sesion sin errores.
Validaciones realizadas:
e Comprobacion del formulario de registro.
e Envio y validacion de datos.
e Confirmacion de credenciales de acceso.
Resultado: 95% de validaciones exitosas.
Las pruebas muestran que en la mayoria de los casos el flujo de registro e inicio de sesion es

correcto, con algunos pequeios errores al ingresar datos mal formateados.
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Escenario B: Reporte y seguimiento de incidentes
Descripcion del escenario: Se verifica si el usuario puede reportar un incidente, y si el
administrador puede actualizar su estado y dar seguimiento.
Validaciones realizadas:
e Envio correcto del formulario de incidente.
e Recepcion de notificacion por parte del administrador.
e Actualizacion de estado y registro de acciones.
Resultado: 88% de validaciones exitosas.
Hubo algunos errores en pruebas automatizadas con estados invalidos o campos vacios, pero la

funcionalidad en general fue efectiva.

Escenario C: Solicitud de apoyo técnico por parte del usuario
Descripcion del escenario: Se simula la creacion, atencion y cierre de solicitudes, validando el
flujo desde el usuario hasta el técnico o administrador.
Validaciones realizadas:
e Registro de la solicitud.
e Asignacion y atencidn por parte del técnico.
e (Cierre automatico o manual del caso.
Resultado: 92% de validaciones exitosas.
El sistema respondid bien en pruebas con Selenium, aunque se detectaron ligeros retrasos en la

asignacion automatica.
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Escenario D: Registro y administracion de dispositivos
Descripcion del escenario: Se valida si los administradores pueden registrar, actualizar o eliminar
dispositivos correctamente, y si los usuarios pueden consultarlos.
Validaciones realizadas:
e (Creacion de dispositivos con datos completos.
e Actualizacion de ubicacién o estado.
e Eliminacién de dispositivos no activos.
Resultado: 97% de validaciones exitosas.
Este fue el escenario con mejor desempeio. Las pruebas confirmaron que el modulo es estable,

con pocos errores detectados.

15.5.3. Cantidad de inconsistencias detectadas y corregidas.

Durante las pruebas y uso del sistema, se identificaron varias inconsistencias comunes, como datos
incompletos, duplicados o errores de formato. Esta grafica muestra cudntas inconsistencias fueron

detectadas y cudntas se lograron corregir.

Este andlisis ayuda a evaluar la calidad de los datos y la efectividad de los mecanismos de
validacion implementados, algunos de los cuales pueden incluso automatizarse mediante tareas de
limpieza programadas con Celery. Un alto porcentaje de correccion demuestra que el sistema no

solo detecta errores, sino que también actia para mantener la integridad de la informacion.
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Inconsistencias detectadas y corregidas
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Duplicados Errores de formato Datos incompletos Relaciones rotas
Tipo de inconsistencia

Ilustracion 45. Grafica de inconsistencias detectadas

Registros duplicados

Descripcion: Existencia de multiples registros del mismo usuario o solicitud por reintentos o carga
lenta.

Ejemplo: Al crear una solicitud, un usuario hizo doble clic en el boton “Enviar” y se generaron
dos entradas idénticas.

Origen del error: Ausencia de control sobre duplicacion de peticiones en el backend.

Correccion: Con ayuda de Celery se monitorean duplicados cada cierto tiempo, y con Selenium
IDE se probaron distintos comportamientos de usuario.

Detectadas: 45 | Corregidas: 42
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Errores de formato

Descripcion: Datos ingresados en un formato incorrecto, como fechas invalidas o direcciones IP
mal escritas.

Ejemplo: En el médulo de dispositivos, se ingreso una IP con letras: 192.168.1.AB.

Origen del error: Falta de validacion estricta de campos numéricos o de formato especifico.
Correccion: Se agregaron expresiones regulares en validaciones front-end y se automatizaron
alertas de errores mediante tareas programadas.

Detectadas: 30 | Corregidas: 28

Datos incompletos

Descripcion: Campos como nombre, correo o estado de incidente quedaron vacios durante el
registro.

Ejemplo: Un usuario fue creado sin asignar correo electronico, lo que generd fallos en el envio de
notificaciones.

Origen del error: Entrada manual incorrecta o formularios sin validaciones front-end.

Correccion: Se implementaron reglas de validacion en los formularios y alertas autométicas con
Celery para revisar registros incompletos.

Detectadas: 20 | Corregidas: 18
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Relaciones rotas

Descripcion: Relaciones entre entidades no coherentes, como dispositivos sin usuario asignado.
Ejemplo: Se eliminoé un usuario que tenia incidentes registrados, pero estos quedaron "huérfanos".
Origen del error: Falta de restricciones de integridad referencial o eliminacion sin control.
Correccion: Se implementaron restricciones de base de datos (ON DELETE) y Celery revisa
periodicamente integridad de relaciones.

Detectadas: 15 | Corregidas: 15

15.5.4. Evaluacion de satisfaccion por parte de usuarios técnicos o

administradores.

La ultima gréfica muestra el nivel de satisfaccion de los usuarios clave del sistema (técnicos y
administradores) en una escala de 1 a 5. Esta evaluacion se realizé luego de haber interactuado con

el sistema en tareas como gestion de incidentes, solicitudes, y registro de dispositivos.

La retroalimentacion cualitativa de estos usuarios es fundamental, ya que ellos son quienes
interactiian con las funcionalidades mas complejas del sistema. Una alta puntuacion sugiere que
las funcionalidades estan bien disefiadas, son intuitivas y cumplen con las necesidades reales del

entorno de trabajo.
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Evaluacion de satisfaccion de usuarios técnicos/administradores

Nivel de satisfaccion (1 a 5)

Administrador A Técnico B Administrador C Técnico D

Usuario

Ilustracion 46. Grafica con evaluacion de usuarios

Administrador 1 —4.5/5

Motivo de satisfaccion: Valora la interfaz clara y la rapidez del sistema al gestionar solicitudes e

incidentes.

Comentario: "Es facil registrar nuevos usuarios y dar seguimiento. La automatizacion con Celery

ha reducido mucho el trabajo repetitivo."

Administrador 2 — 4.2/5

Motivo de satisfaccion: Aprecia los reportes generados y las alertas automatizadas, aunque sugiere

mejoras en el disefio visual.

Comentario: "Me ayuda mucho para monitorear dispositivos, pero podrian mejorar algunos menus

que no se ven bien en ciertos navegadores."
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Usuario 1 —4.8/5

Motivo de satisfaccion: Estd muy satisfecho con cémo se gestionan incidentes y se notifican las
tareas.

Comentario: "Me llega todo claro al correo, y las tareas programadas estan funcionando perfecto.

Casi no tengo que revisar manualmente."

Usuario 2 — 4.1/5

Motivo de satisfaccion: Encuentra 1til la herramienta, aunque algunas veces los formularios fallan
con ciertos dispositivos moviles.

Comentario: "El sistema es funcional, aunque me gustaria que las pruebas automaticas también se

ejecutaran en celular.”

16. Resultados Esperados

El desarrollo e implementacion del sistema de monitoreo y validacion de bases de datos en Django
estd orientado a generar una serie de beneficios técnicos, operativos e institucionales que
contribuyan directamente a fortalecer la calidad y confiabilidad de los sistemas informaticos
utilizados en el Edificio Sede de Apizaco. A través de este proyecto, se espera establecer un modelo
sostenible y replicable que optimice el control de los datos almacenados y reduzca el margen de

error humano en los procesos de validacion.
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16.1. Mejora en la integridad y consistencia de los datos

Uno de los principales resultados esperados es el incremento de la integridad referencial y
semantica de los registros en las bases de datos. Al establecer validaciones automaticas
directamente en los modelos de Django —complementadas con validadores personalizados y
pruebas unitarias— se podra garantizar que los datos ingresados cumplen con las reglas de negocio

y restricciones establecidas por la institucion.

Este tipo de validacion se espera que reduzca la presencia de registros incompletos, inconsistentes
o duplicados, lo cual es fundamental para sistemas de justicia en donde la precision y veracidad de

los datos impactan directamente en la toma de decisiones juridicas.

16.2. Automatizacion del monitoreo y reduccion de tareas manuales

Mediante el uso de herramientas como Celery, el sistema permitira realizar monitoreos periddicos
y programados del estado de las bases de datos, sin necesidad de intervencion manual. Esta
automatizacion no solo disminuye la carga de trabajo técnico, sino que también incrementa la
capacidad de respuesta ante errores, como desconexiones, tiempos de respuesta elevados o caidas

del servicio.
Ademas, se espera que esta automatizacion se traduzca en una mayor eficiencia operativa, ya que

los procesos se ejecutan en segundo plano sin afectar el rendimiento de la aplicacion principal, lo

cual es ideal en entornos que operan bajo alta demanda o con multiples usuarios concurrentes.
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16.3. Reportes y alertas oportunas

Un sistema de monitoreo eficiente no estaria completo sin la capacidad de generar reportes
automaticos y enviar alertas personalizadas ante la deteccion de errores criticos o inconsistencias
en los datos. Con este proyecto, se espera que los administradores del sistema puedan recibir
informes periddicos que les permitan tomar decisiones fundamentadas con base en evidencia

técnica.
Estos reportes no solo contribuiran a la rendicion de cuentas, sino que también serviran como

insumo para auditorias internas, diagnodsticos de rendimiento y estrategias de mejora continua

dentro del marco institucional.

16.4. Validacion funcional de interfaces con Selenium IDE

El uso de Selenium IDE permitira llevar a cabo pruebas automatizadas sobre la interfaz de usuario

de las aplicaciones desarrolladas en Django. A través de esta herramienta se espera lograr:

e Validar que los formularios de captura y consulta se comporten adecuadamente.

e Simular interacciones reales de los usuarios.

e Detectar errores visuales o funcionales antes del despliegue en produccion.
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Estas pruebas contribuiran a la robustez del sistema, al evitar que cambios en el codigo afecten la
experiencia del usuario o la integridad de los datos. Selenium IDE es especialmente util para
entornos judiciales donde los formularios contienen informacion sensible y deben operar con

absoluta precision (Lopez, 2021).

16.5. Fortalecimiento de la cultura de calidad y buenas practicas

Mas allé de los beneficios técnicos, uno de los resultados mas importantes sera el fortalecimiento
de una cultura institucional orientada a la calidad de los datos. Al establecer procesos formales de
validacion, pruebas automatizadas y monitoreo continuo, se fomenta una actitud preventiva y
proactiva frente a los errores, lo cual es vital en organismos donde se maneja informacion sensible

o critica, como el Consejo de la Judicatura Federal (CJF).

Ademads, se espera que este sistema pueda ser replicado o adaptado en otras sedes del PJF,
contribuyendo asi a una estrategia de transformacion digital que garantice transparencia, legalidad

y eficiencia.

17. Conclusiones

A lo largo del desarrollo de este proyecto, se abordd una problematica frecuente pero muchas veces
desatendida en entornos institucionales: la falta de monitoreo continuo y validacion estructurada

en las bases de datos. En sistemas que manejan informacion judicial o administrativa —como los
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que operan en el Edificio Sede de Apizaco del Poder Judicial de la Federacion—, la integridad de

los datos no es solo una cuestion técnica, sino una responsabilidad legal y ética.

El uso del framework Django demostré ser una eleccion acertada, ya que facilitdo la
implementacion de reglas de validacion desde el nivel de los modelos, promoviendo una estructura
de desarrollo coherente, segura y mantenible. La integracion de herramientas como Celery
permitid delegar tareas criticas de forma asincrona, mejorando el rendimiento general del sistema
sin comprometer la disponibilidad. A su vez, la incorporacion de Selenium IDE brindd la
posibilidad de realizar pruebas funcionales automatizadas sobre las interfaces, asegurando que los

flujos de interaccion del usuario no introduzcan errores involuntarios que afecten la base de datos.

Uno de los logros mas importantes fue sentar las bases para una cultura institucional orientada a
la calidad de los datos. No solo se disefid una solucién tecnoldgica, sino que también se
propusieron practicas sostenibles que pueden ser replicadas en otros espacios del Consejo de la
Judicatura Federal. Este enfoque no solo resuelve problemas inmediatos, sino que anticipa posibles
fallos futuros, lo cual es crucial en contextos donde la pérdida o alteracion de datos puede tener

consecuencias legales serias.

En sintesis, este proyecto no se limita a una solucion técnica; representa una oportunidad para

fortalecer la confianza institucional, fomentar la transparencia y consolidar una infraestructura

tecnoldgica solida y confiable.
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18. Recomendaciones

Implementar el sistema en ambientes productivos con acompanamiento técnico
Aunque el sistema fue probado y validado en un entorno controlado, su despliegue en un ambiente
real debe hacerse de forma gradual, con monitoreo continuo, para ajustar detalles técnicos y

garantizar estabilidad.

Capacitar al personal técnico-administrativo
Es recomendable brindar talleres de capacitacion basica sobre el funcionamiento del sistema de
monitoreo y validacion, asi como sobre las buenas practicas en el uso del ORM de Django, la

administracion de tareas con Celery y la lectura de reportes generados automaticamente.

Establecer politicas internas de calidad de datos
Para garantizar que la solucion tecnologica sea efectiva a largo plazo, es fundamental establecer
normas y procedimientos internos que promuevan el uso correcto del sistema, asi como la

validacion periodica de datos sensibles.

Ampliar el alcance del sistema a otros modulos del CJF

Dado que el sistema es modular y escalable, se recomienda su adaptacion y expansion a otros
procesos del CJF, como control de expedientes digitales, monitoreo de solicitudes, o integracion
con sistemas de consulta publica, manteniendo siempre el enfoque en la seguridad y la legalidad

de la informacion.

Actualizar periddicamente las herramientas utilizadas
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El ecosistema de tecnologias como Django, Celery y Selenium evoluciona constantemente. Por lo
tanto, se sugiere mantener actualizado el stack tecnoldgico y revisar regularmente las dependencias

para evitar vulnerabilidades o incompatibilidades.

Documentar todos los procesos y versiones del sistema. Un sistema es tan confiable como la

claridad de su documentacion. La generacion y mantenimiento de documentacion técnica

actualizada facilitard futuras modificaciones, migraciones o auditorias.
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