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Resumen

El presente proyecto tiene como proposito principal el disefio e implementacion de un
sistema de control de asistencia basado en |oT, especificamente para las oficinas del
PRD Tlaxcala. A través del uso de tecnologia como el microcontrolador ESP32 y un
sensor biométrico de huella digital (AS608), el sistema permitira registrar de manera
automatica y segura la asistencia del personal. La informacion recopilada sera enviada
y almacenada en una base de datos para su posterior consulta, analisis y generacion de
reportes a través de una interfaz web intuitiva.

Este sistema busca resolver las deficiencias del método tradicional de control de
asistencia, reduciendo errores, optimizando el tiempo administrativo, y fortaleciendo la
capacidad de gestion del partido mediante informacion precisa y actualizada.
Adicionalmente, se contemplan medidas de proteccion de datos y privacidad, alineadas
con las normativas vigentes.

El proyecto se desarrolla exclusivamente en las oficinas del PRD en Tlaxcala, con una
duracion determinada, y se enfoca en automatizar el registro de asistencia, mejorar la
eficiencia operativa y proporcionar herramientas de analisis que respalden la toma de
decisiones estratégicas en la organizacion.
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Generalidades del proyecto

Introduccion

La eficiencia en la gestion del recurso humano es un elemento clave para el buen
funcionamiento de cualquier institucion, incluidas las organizaciones politicas. En las
oficinas del Partido de la Revolucién Democratica (PRD) en Tlaxcala, el control manual
de asistencia ha representado histéricamente un desafio, tanto por su vulnerabilidad a
errores como por la dificultad para generar reportes oportunos y confiables. En respuesta
a esta problematica, el presente proyecto tiene como objetivo desarrollar e implementar
un sistema de control de asistencia basado en tecnologias del Internet de las Cosas
(loT), orientado a optimizar la administracion del personal mediante la automatizacion
del registro de entradas y salidas, asi como el monitoreo en tiempo real de la asistencia.

Este sistema utilizara dispositivos electronicos como microcontroladores, sensores
biométricos y conectividad inalambrica para digitalizar completamente el proceso de
control de asistencia. La informacidén recolectada sera centralizada en una base de datos
segura y accesible a través de una plataforma web, lo que permitira a los responsables
administrativos generar reportes detallados y tomar decisiones fundamentadas.
Ademas, el sistema garantizara el cumplimiento de estandares de seguridad y
proteccion de datos personales.

El desarrollo del proyecto se limita a las instalaciones fisicas del PRD en Tlaxcala, donde
se llevara a cabo su disefo, prueba e implementacion, dentro de un periodo previamente
establecido. El enfoque estara centrado en la automatizaciéon del proceso de asistencia,
la generacion de estadisticas, y la mejora de los tiempos de respuesta administrativos.



Delimitacion

El proyecto se centrara en el desarrollo e implementacion de un sistema de control de
asistencia basado en loT para las oficinas del PRD Tlaxcala, con un enfoque en la
automatizacién del proceso de registro de asistencia y la generacién de informes y
analisis de datos. El proyecto tendra un plazo de [especificar plazo] para su desarrollo e
implementacion, y se realizara exclusivamente en las oficinas del PRD Tlaxcala.



Lugar donde se realiz6 el proyecto
Ubicacién

Nombre de la empresa: Partido de la Revolucion Democratica en Tlaxcala

Giro, ramo o sector: Publico

Domicilio: Blvd. Mariano Sanchez, #11. Col. Centro. Tlaxcala de Xicoténcatl Tlaxcala
C.P.: 901000

RFC: PRD241201KE5

Ciudad: Tlaxcala

Teléfono: 2464621199

v, w
90 Q"%

o Llaboratorio

3 Optico!lfa’Floridita
"’a, Visitadosirecientemente
90

O
Desayunos LUplsa

\ y Marcelita ag-‘;
- Mexicana :
’
(g Psicologia
= e s B! bicnsa niferente

Figura 1. Ubicacion del Partido
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FiguraZ2. Logo del Partido

Mision

Somos un grupo de ciudadanos, mujeres y hombres simpatizantes y militantes de izquierda,
organizados entorno al Partido de la Revolucion Democratica Tlaxcala, dedicados a la practica
politica y a la organizacion electoral, comprometidos con la defensa de la democracia, de las
instituciones, de la republica, de causas y derechos humanos que permitan el engrandecimiento
de la sociedad tlaxcalteca; ejercemos la politica con una visidn moderna, profesional y estamos
comprometidos con los valores y principios de la izquierda democratica, pretendemos ser un
ente promotor e impulsor de la cultura politica democratica en Tlaxcala.

Vision
Gobernar el Estado de Tlaxcala; consolidar al partido como opcidn politica consistente con una
posicion de izquierda moderna, democratica y progresista.

Objetivo

Hacemos politica. La politica es un medio para la construccién de acuerdos que deriven
en beneficios directos para la gente, la politica debe privilegiar las coincidencias.
Creemos que el PRD Tlaxcala es el partido politico baluarte de la izquierda mexicana.

Promovemos el respeto sin menoscabo a las distintas opiniones, actitudes y aptitudes
entre los militantes y con la sociedad en su conjunto.

Valores
e Honestidad
e Respeto
e Inclusién y pluralismo
e Solidaridad



Problemas a Resolver

En la actualidad, las oficinas del PRD Tlaxcala enfrentan limitaciones significativas en el
control del registro de asistencia del personal, derivadas del uso de métodos manuales
o sistemas no centralizados que dificultan la supervision efectiva y oportuna. Esta
situacion genera multiples consecuencias: pérdida de tiempo en procesos
administrativos, errores en los registros, dificultad para generar reportes precisos, baja
trazabilidad de los datos, y escasa capacidad para detectar patrones de ausentismo o
incumplimiento de horarios laborales.

Ademas, la falta de automatizacion en este proceso limita la toma de decisiones
informadas por parte de los responsables de recursos humanos y administracion,
quienes requieren datos fiables y en tiempo real para evaluar el rendimiento y
cumplimiento del personal. Este problema se agrava ante la necesidad de implementar
buenas practicas de gobernanza, rendicion de cuentas y uso eficiente de los recursos
humanos, particularmente en una organizacién politica con responsabilidades publicas
como lo es el PRD.

Por tanto, se identifica la necesidad de contar con un sistema de control de asistencia
que incorpore tecnologia moderna, segura y automatizada, que permita mejorar la
eficiencia operativa, reducir el margen de error, optimizar el tiempo y proporcionar datos
utiles para la toma de decisiones estratégicas.



Objetivos

Objetivo General

Desarrollar e implementar un sistema de control de asistencia basado en loT que permita
mejorar la eficiencia y la productividad en las oficinas del PRD Tlaxcala, mediante la
automatizacién y el monitoreo de la asistencia del personal, y proporcionar informacién
precisa y oportuna para la toma de decisiones.

Objetivos Especificos

o Disenar y desarrollar un sistema de control de asistencia que integre tecnologias
loT y permita la automatizacion del proceso de registro de asistencia.

¢ Implementar un sistema de monitoreo y seguimiento de la asistencia del personal,
que permita identificar patrones y tendencias.

e Proporcionar informacién precisa y oportuna para la toma de decisiones,
mediante la generacion de informes y analisis de datos.

e Mejorar la eficiencia y la productividad en las oficinas del PRD Tlaxcala, mediante
la reduccién de errores y la optimizacion del tiempo.
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Justificacion

La implementacion de un sistema de control de asistencia basado en loT en las oficinas
del PRD Tlaxcala se justifica por la necesidad de mejorar la eficiencia y productividad en
la gestidon de personal y recursos. La automatizacion del proceso de registro de
asistencia permitira reducir errores y optimizar el tiempo, proporcionando informacion
precisa y oportuna para la toma de decisiones. Ademas, este sistema ayudara a cumplir
con los requerimientos de seguridad y privacidad, protegiendo la informacién personal y
confidencial de los empleados.
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Cronograma preliminar de actividades

ACTIVIDAD

Ener{ Febrero

Marzo

‘Abril ‘Mayo

112(3|4|5|6|7

92110111213 14 15 1§ 17

14

21

Planificacién y disefio

Desarrollo del checador vy Backend

Desarrollo del Eronfend e investigacion de tecnologias

Pruebas y optimizacion

Implementacion

Cierre

A DAW|D(DA TO|DAam

2

OBSERVACIONES

Entrega de reportes

Asesor interno

Estudiante

Jefe de Depto.

Descripcion de actividades

ACTIVIDADES
Planeacion y diseino
Asignacion,
investigacion, diseno
del sistema y seleccion
de sensores

Validacion y ajustes del
diseno

Desarrollo

checador y Backend
Creacion de la base
datos, backend y
Firmware

Integracién del
backend con el
checador y seguridad
del sistema

del

DURACION
24 dias
14 dias

14 dias

20 dias

10 dias

10 dias

COMIENZO
06 — Enero -- 2025
06 — Enero -- 2025

24 — Enero -- 2025

07 — Feb -- 2025

07 — Marzo — 2025

21 —Feb — 2025

FIN
06 — Feb -- 2025
23 — Enero — 2025

06 — Feb -- 2025

07 — Marzo — 2025

20 — Feb — 2025

07 — Marzo — 2024
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Desarrollo del Frontend
e investigaciéon con el
sistema

Reunioén para la
distribucion de tareas
Realizacion del diseio
Realizacion del
Modelado de datos
Pruebas y optimizacion

Pruebas de
funcionamiento,
rendimiento y
seguridad

Correccion de errores y
documentacién del
sistema
Implementacién
Implementacion en
produccién y
capacitacion de
usuarios

Cierre

Ajustes finales y cierra
del proyecto

20 dias

7 dias

7 dias
6 dias

20 dias
10 dias

10 dias

15 dias
3 dias

5 dias
1 dia

10 — Marzo — 2025

10 — Marzo — 2025

19 — Marzo — 2025
28 — Marzo — 2025

07 — Abril — 2025
07 — Abril — 2025

21 — Abril — 2025

05 — Mayo -- 2025
02— Mayo — 2025

02 — Junio — 2025
02 — Junio — 2025

04 — Abril — 2025

18 — Marzo — 2025

27 — Marzo — 2025
04 — Abril — 2025

02 — Mayo -- 2025
18 — Abril — 2025

02 — Mayo -- 2025

30 — Mayo — 2025

30 — Mayo — 2025

20 — Junio — 2025
20 — Junio — 2025
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Marco Teodrico

Internet de las Cosas (loT)

El Internet de las Cosas, conocido por sus siglas en inglés como loT (Internet of
Things), representa una de las transformaciones tecnolégicas mas significativas del
siglo XXI. Se trata de una red interconectada de objetos fisicos equipados con
sensores, software y tecnologias de comunicaciéon que les permiten recopilar, enviar
y recibir datos a través de internet. Estos objetos, que tradicionalmente eran
considerados “tontos” o inertes, adquieren asi la capacidad de interactuar entre si,
con sistemas informaticos complejos y con los seres humanos, facilitando procesos
automatizados, monitoreo en tiempo real y toma de decisiones inteligente.

El concepto de loT no es reciente. Su origen puede rastrearse hasta la década de
1990, pero ha sido en los ultimos afos cuando su implementacién se ha expandido
con mayor fuerza, impulsada por el abaratamiento de la tecnologia, la
miniaturizaciéon de los sensores, el avance de las telecomunicaciones y el
crecimiento de la capacidad de procesamiento en la nube. Hoy en dia, el IoT no es
solo una promesa futura, sino una realidad que se manifiesta en una variedad de
aplicaciones practicas en sectores como la salud, la industria, el transporte, la
agricultura y la gestion de ciudades.

El ecosistema del 10T estad conformado por varios componentes interrelacionados.
En primer lugar, estan los dispositivos fisicos o “cosas” que pueden ser desde
electrodomeésticos y vehiculos hasta maquinaria industrial, drones, sistemas de
riego o dispositivos médicos portatiles. Estos estan equipados con sensores que
capturan informacién del entorno, como temperatura, presién, movimiento,
humedad, calidad del aire o niveles de luz. Los datos generados por estos sensores
son transmitidos a través de tecnologias de conectividad como Wi-Fi, redes moviles
4G y 5G, Bluetooth, Zigbee o tecnologias de bajo consumo como LoRaWAN y NB-
loT, dependiendo del contexto y las necesidades de cada aplicacion.

Una vez transmitidos, los datos son procesados, ya sea en la nube (cloud
computing) o cerca del lugar donde se generan (edge computing), dependiendo del
nivel de latencia requerido. En muchos casos, este procesamiento incluye el uso de
algoritmos de inteligencia artificial y aprendizaje automatico (machine learning), que
permiten extraer patrones, realizar predicciones y tomar decisiones automatizadas.
Por ejemplo, un sistema agricola basado en loT puede predecir las condiciones
ideales para el riego y ejecutarlo automaticamente, mejorando la eficiencia en el uso
del agua y aumentando el rendimiento de los cultivos.

Ademas de los sensores, otro componente clave del loT son los actuadores, que
permiten ejecutar acciones fisicas como abrir una compuerta, activar una alarma o
ajustar el termostato de una habitacion. La interaccién entre sensores, redes,
algoritmos de analisis y actuadores da lugar a sistemas ciberfisicos que integran el
mundo digital y fisico de forma sinérgica.
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Las aplicaciones del IoT son tan amplias como variadas. En el hogar, permite la
creacion de entornos inteligentes en los que se pueden controlar dispositivos como
luces, camaras, refrigeradores o asistentes virtuales a través de un smartphone o
comandos de voz. En el ambito industrial, conocido como lloT (Industrial Internet of
Things), se utiliza para monitorear en tiempo real la maquinaria, predecir fallas antes
de que ocurran (mantenimiento predictivo), gestionar lineas de produccion y
optimizar recursos. En la salud, los dispositivos portatiles y sensores biométricos
permiten un monitoreo continuo de pacientes, facilitando diagndsticos mas
tempranos y tratamientos personalizados. En el sector del transporte, los sistemas
loT permiten el seguimiento en tiempo real de flotas, la planificaciéon de rutas
eficientes, la prevencion de accidentes y el desarrollo de vehiculos autonomos. Por
otro lado, en las ciudades inteligentes, se emplean para gestionar el trafico, el
consumo energeético, los residuos solidos y la seguridad publica.

A pesar de sus multiples beneficios, el desarrollo y expansion del loT enfrenta
importantes desafios. Uno de los mas criticos es la ciberseguridad. Al estar
constantemente conectados, los dispositivos loT son vulnerables a ataques que
pueden comprometer la integridad de los datos o el funcionamiento de sistemas
criticos. Segun datos recientes, se estima que mas de la mitad de los dispositivos
loT en el mercado presentan vulnerabilidades graves, debido principalmente a la
falta de estandares de seguridad y actualizaciones deficientes. Este problema ha
llevado a la creacién de iniciativas como el Cyber Trust Mark en EE.UU., que busca
establecer certificaciones de seguridad obligatorias para dispositivos conectados.

Otro desafio es la privacidad. Muchos de estos dispositivos recopilan informacién
sensible del usuario o del entorno, lo cual plantea interrogantes legales y éticos
sobre el uso y almacenamiento de dichos datos. La falta de regulacién clara y la
existencia de marcos legales obsoletos dificultan la proteccién efectiva de la
informacion personal en contextos donde el 10T se entrelaza con la vida cotidiana.

La interoperabilidad también constituye una barrera significativa. La mayoria de los
dispositivos loT son desarrollados por distintos fabricantes con protocolos de
comunicacién propietarios, lo cual dificulta su integracion dentro de un ecosistema
comun. Para mitigar este problema, se han impulsado iniciativas como el estandar
Matter, promovido por empresas como Apple, Google y Amazon, que busca unificar
el lenguaje de comunicacion entre dispositivos de distintos fabricantes,
especialmente en el ambito del hogar inteligente.

Por otro lado, el volumen de datos generado por el loT plantea grandes exigencias
en términos de almacenamiento, procesamiento y analisis. La cantidad de
informacion que se produce de forma continua requiere infraestructuras robustas,
asi como el uso de tecnologias avanzadas como big data, edge computing y
plataformas de inteligencia artificial escalables.

A nivel global, las cifras proyectadas para el crecimiento del IoT son impresionantes.
Segun estimaciones de Cisco, para el afio 2030 habra mas de 50 mil millones de
dispositivos conectados. Esto implicara no solo una transformacion tecnolégica
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profunda, sino también un cambio cultural y organizacional en la forma en que las
personas interactuan con la tecnologia. El impacto econdmico de este ecosistema
podria superar los 3 billones de euros anuales en sectores como la manufactura, el
comercio, la salud y la energia.

Mirando hacia el futuro, se prevé que el Internet de las Cosas se integre aun mas
con otras tecnologias emergentes, como la inteligencia artificial generativa, la
computacion cuantica, el blockchain y las redes 6G. Esta convergencia tecnolégica
abrira nuevas posibilidades para crear entornos aun mas auténomos, resilientes e
inteligentes. No obstante, también exigira mayores esfuerzos en materia de
gobernanza, estandarizacion, sostenibilidad y ética tecnoldgica.

Sistemas de Control de Asistencia

El control de asistencia constituye una practica esencial dentro de la gestion
organizacional, cuya finalidad es registrar, supervisar y verificar la presencia de
individuos —ya sean trabajadores, estudiantes o visitantes— en determinados
espacios y franjas horarias. Su aplicacion resulta estratégica en distintos sectores
como la educacion, la industria, la administracion publica y los entornos
corporativos, donde el cumplimiento horario, la puntualidad y la trazabilidad del
tiempo laboral o0 académico representan variables clave para la eficiencia operativa,
la productividad y la rendicién de cuentas. Con el desarrollo de las tecnologias de
la informacion y la comunicacién, los sistemas de control de asistencia han
evolucionado drasticamente desde meétodos manuales hacia soluciones
automatizadas, precisas y muchas veces basadas en inteligencia artificial.

En sus origenes, los sistemas de control de asistencia se limitaban al uso de
métodos analdgicos, como libros de firmas, tarjetas perforadas, listas en papel o
relojes mecanicos. Si bien estos sistemas cumplian una funcién basica de registro,
presentaban limitaciones importantes: eran vulnerables a errores humanos,
manipulaciones o fraudes —por ejemplo, el marcaje por parte de compareros
ausentes (conocido como “fichaje por otro”)—, ademas de ser ineficientes en
términos de consolidacion, analisis y almacenamiento de informacién. Estas
debilidades motivaron el desarrollo de soluciones digitales, mas seguras, agiles y
capaces de integrarse con otras plataformas institucionales.

En la actualidad, un sistema moderno de control de asistencia esta compuesto por
al menos tres componentes principales: los dispositivos de captura, la
infraestructura de comunicacién y el sistema de gestion centralizado. El primero
hace referencia a los mecanismos mediante los cuales se registra la presencia de
una persona: desde relojes checadores tradicionales hasta sistemas mas
sofisticados como lectores de tarjetas de proximidad, dispositivos biométricos
(huella digital, reconocimiento facial, iris, voz, etc.), coédigos QR y aplicaciones
moviles con geoposicionamiento (GPS). La eleccion del método depende de
multiples factores: numero de usuarios, nivel de seguridad requerido, entorno fisico,
presupuesto y condiciones de conectividad.
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El segundo componente es la infraestructura tecnolégica que permite el transporte
seguro de los datos, ya sea por medio de redes cableadas, inalambricas o via
internet. Esta debe garantizar estabilidad, baja latencia, redundancia y medidas de
ciberseguridad. EIl tercer componente, el software de gestion, es donde se
almacenan, procesan y visualizan los datos. Este sistema permite la generacién de
reportes automaticos, graficos estadisticos, alertas por ausencias reiteradas o
incumplimientos, asi como la integracion con sistemas de nomina, recursos
humanos o bases de datos académicas.

Uno de los avances mas significativos en esta area es el uso de la biometria,
entendida como el reconocimiento automatico de individuos basado en sus
caracteristicas fisioldgicas o conductuales. Entre las tecnologias biométricas mas
utilizadas en control de asistencia se encuentran la huella dactilar, el reconocimiento
facial, el escaneo del iris, el reconocimiento de voz y la geometria de la palma o del
rostro. Estas tecnologias tienen la ventaja de ofrecer un nivel de seguridad mucho
mas alto, dado que las caracteristicas biométricas son unicas, no transferibles y muy
dificiles de falsificar. Ademas, permiten agilizar el proceso de identificacion, reducir
el contacto fisico (en el caso de los sistemas sin contacto) y garantizar mayor
transparencia en el manejo de la informacion.

Dentro de las instituciones educativas, los sistemas de control de asistencia
cumplen una funciéon adicional: impactar positivamente en el desempefio
académico, reducir los niveles de desercidn escolar, facilitar la intervencién
temprana frente a ausencias sistematicas y mejorar la comunicaciéon con las
familias. Por ejemplo, existen sistemas que registran la asistencia de los estudiantes
y notifican automaticamente a los padres de familia mediante mensajes SMS o
correo electronico cuando un alumno falta a clase. En este contexto, la asistencia
deja de ser un simple dato y se convierte en un indicador pedagdgico relevante para
la gestion educativa.

En las empresas y organizaciones del sector privado, el control de asistencia forma
parte de las politicas de gestion del talento humano, dado que permite supervisar la
jornada laboral, evaluar la puntualidad, detectar ausentismo injustificado y gestionar
los tiempos de descanso, permisos y vacaciones. Los reportes generados por estos
sistemas son utiles para la elaboracion de néminas, el calculo de horas extras o la
identificacion de patrones de comportamiento que afectan la productividad.
Asimismo, los sistemas de control de asistencia permiten cumplir con requisitos
legales y contractuales sobre el control horario, cada vez mas exigentes en paises
con leyes laborales rigidas o sujetos a auditorias externas.

En los entornos laborales modernos —donde proliferan modalidades como el
teletrabajo, el trabajo hibrido y los equipos distribuidos—, los sistemas tradicionales
de control presencial pierden eficacia. En respuesta, han surgido soluciones
basadas en geolocalizacion movil, tokens digitales, reconocimiento facial por
videollamada, o monitoreo de actividad mediante |A, que permiten registrar la
actividad de los trabajadores desde cualquier lugar, sin vulnerar su privacidad.

Este tipo de sistemas suele incorporar funciones de inicio y cierre de jornada,
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registro de pausas, georreferenciacion, e incluso autoevaluaciones o informes de
desempenio.

A pesar de su utilidad, la implementacion de sistemas de control de asistencia
plantea retos significativos desde el punto de vista técnico, ético y legal. Uno de los
principales es la proteccion de los datos personales, especialmente en los sistemas
biométricos. Las caracteristicas fisiologicas de una persona no pueden ser
modificadas si se ven comprometidas, Io que convierte su manejo en una
responsabilidad critica. La normativa vigente en muchas jurisdicciones —como el
Reglamento General de Proteccién de Datos (GDPR) en la Unidén Europea o leyes
similares en América Latina— establece criterios estrictos sobre el consentimiento
informado, la finalidad del tratamiento, la minimizacion de datos y la conservacion
limitada de la informacion.

Otro aspecto a considerar es la aceptacion por parte de los usuarios. Los
trabajadores o estudiantes pueden resistirse al uso de tecnologias que perciben
como invasivas, discriminatorias o excesivamente controladoras. Esto hace
indispensable acompaniar cualquier proceso de implementacion con estrategias de
comunicacién, transparencia, capacitacion y dialogo, que generen confianza y
permitan una apropiacion adecuada de la tecnologia. Asimismo, se requiere
garantizar que estos sistemas no se utilicen como herramientas de vigilancia masiva
o de control disciplinario injustificado.

Desde el punto de vista técnico, los desafios incluyen la fiabilidad del sistema, la
interoperabilidad con otras plataformas, la escalabilidad para instituciones de gran
tamano, y la resistencia a condiciones adversas como polvo, humedad o fallos de
energia. Por ello, muchos proveedores de software y hardware para control de
asistencia invierten en el desarrollo de sistemas modulares, con arquitectura en la
nube, capacidades de inteligencia artificial, mantenimiento remoto y soporte
multilingue.

En cuanto a las tendencias futuras, se prevé una mayor integraciéon de los sistemas
de control de asistencia con tecnologias emergentes como el blockchain —para
garantizar la integridad de los registros—, el machine learning —para detectar
patrones de ausentismo o predecir rotacion de personal—, y la realidad aumentada
—en entornos educativos y de formacién. Asimismo, la automatizacién de la gestion
horaria y la personalizacién de alertas y reportes jugaran un papel central en los
sistemas de nueva generacion.

En definitiva, los sistemas de control de asistencia representan mucho mas que una
herramienta administrativa; constituyen un componente esencial de la gobernanza
institucional y organizacional. Cuando son disefiados e implementados con enfoque
ético, técnico y participativo, pueden contribuir significativamente a la mejora del
rendimiento, la equidad, la disciplina, la eficiencia operativa y la calidad del ambiente
laboral o académico.
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Biometria: concepto y aplicaciones

La biometria es una disciplina tecnoldgica y cientifica que se encarga del estudio,
reconocimiento y verificacion de la identidad de las personas mediante sus
caracteristicas fisicas o comportamentales unicas. El término proviene del griego
bios (vida) y metron (medida), lo que refleja su propdsito principal: medir y analizar
atributos bioldgicos para identificar individuos. Esta tecnologia se basa en el
principio de que ciertos rasgos humanos son distintivos, persistentes a lo largo del
tiempo y dificiles de replicar, lo que los convierte en herramientas efectivas para
procesos de autenticacion, control de acceso, seguridad informatica y gestién de la
identidad.

Los sistemas biométricos se componen, en general, de cuatro elementos
principales: el sensor, encargado de capturar el rasgo biométrico; el procesador,
que convierte esa informacion en una representacion digital (patrén); el
almacenamiento, donde se guarda dicha informacién; y el mecanismo de
comparacion, que evalua la similitud entre el patron registrado y uno nuevo, con el
fin de verificar la identidad. El objetivo de un sistema biométrico puede ser la
verificacion (comprobar si una persona es quien dice ser) o la identificacion
(descubrir la identidad de una persona a partir de su rasgo biométrico).

Existen dos grandes categorias de biometria: fisioldgica y conductual. La biometria
fisiologica analiza caracteristicas fisicas del cuerpo humano, como la huella dactilar,
el rostro, el iris, la retina, la geometria de la mano, el patrén venoso o incluso el
ADN. Por otro lado, la biometria conductual estudia aspectos relacionados con el
comportamiento, como la dinamica de tecleo, la firma manuscrita, la forma de
caminar (marcha) o el patron de uso del ratdn y dispositivos méviles. Aunque las
caracteristicas fisioldgicas tienden a ser mas estables y precisas, las conductuales
tienen la ventaja de poder capturarse de forma continua y sin contacto directo.

Uno de los métodos biométricos mas extendidos es la huella dactilar, utilizada
ampliamente en sistemas de control de asistencia, desbloqueo de dispositivos
moviles, control de fronteras y bancos. Su adopcion se debe a su bajo costo,
facilidad de implementacion y alta precision, siempre que el lector y las condiciones
sean adecuadas. Otro método muy difundido es el reconocimiento facial, que ha
ganado popularidad gracias a los avances en vision por computadora, inteligencia
artificial y machine learning. Este sistema permite la identificacion sin contacto fisico
y se usa comunmente en aeropuertos, smartphones, sistemas de videovigilancia y
eventos masivos.

El escaneo de iris y retina, aunque menos utilizado por su alto costo, ofrece niveles
de seguridad extremadamente altos debido a la unicidad y estabilidad de estas
estructuras oculares. Estas tecnologias son comunmente empleadas en sistemas
de seguridad de alto nivel, como laboratorios, centrales nucleares y servicios de
inteligencia. La geometria de la mano fue una de las primeras formas biométricas
utilizadas comercialmente, aunque ha sido desplazada por tecnologias mas
precisas y menos intrusivas. Recientemente, también ha surgido el reconocimiento
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de patrones venosos, que utiliza infrarrojos para mapear las venas del dorso de la
mano o de los dedos, ofreciendo alta seguridad y resistencia al fraude.

Las aplicaciones de la biometria son diversas y abarcan tanto el ambito publico
como privado. En el campo de la seguridad fisica, se utiliza para controlar el acceso
a instalaciones restringidas, como edificios gubernamentales, laboratorios, bancos
o centros de datos. En el entorno digital, la biometria permite una autenticacion
robusta en plataformas de banca en linea, sistemas de firma electronica, redes
corporativas y dispositivos personales. Con el crecimiento del comercio electrénico
y las operaciones digitales, la autenticacion biométrica se esta convirtiendo en un
componente clave para reforzar la ciberseguridad y proteger la identidad digital de
los usuarios.

En el ambito gubernamental, los sistemas biométricos son fundamentales para la
gestion de documentos de identidad (pasaportes biométricos, cédulas electrénicas),
el registro electoral, la emision de licencias de conducir, el control migratorio y la
administracién de programas sociales. Por ejemplo, paises como India, a través del
programa Aadhaar, han creado bases de datos biométricas que permiten identificar
a mas de mil millones de ciudadanos mediante huellas dactilares e iris, lo que ha
facilitado el acceso a servicios publicos y subsidios, aunque también ha generado
debates sobre privacidad.

En el sector educativo, la biometria ha sido adoptada como herramienta para el
control de asistencia de estudiantes y personal docente, asi como para garantizar
la integridad en examenes presenciales o virtuales. En entornos corporativos, se
utiliza para monitorear la entrada y salida de empleados, autorizar accesos a areas
restringidas y generar reportes automaticos sobre horarios y productividad.

Otra area emergente es la biometria mévil, implementada en smartphones, tabletas
y dispositivos portatiles. Tecnologias como el reconocimiento facial, el escaner de
huella dactilar y el reconocimiento de voz permiten desbloquear dispositivos,
autorizar pagos, validar transacciones bancarias y acceder a informacion sensible,
todo ello sin necesidad de contrasefas tradicionales. Esto no solo mejora la
experiencia del usuario, sino que refuerza la seguridad al dificultar el robo o
suplantacién de identidad.

Sin embargo, a pesar de sus multiples ventajas, la biometria también plantea
importantes retos éticos, técnicos y legales. Uno de los principales desafios es la
proteccion de los datos biométricos, que por su naturaleza son permanentes,
sensibles y unicos. A diferencia de una contrasefna, una huella dactilar o un rostro
no pueden modificarse si son robados o vulnerados, lo que eleva los riesgos
asociados al uso indebido o filtracion de datos biométricos. En este contexto, resulta
fundamental cumplir con normas de seguridad como la ISO/IEC 24745, que
establece directrices para la proteccién de informacion biométrica, y legislaciones
de proteccion de datos personales, como el Reglamento General de Proteccion de
Datos (RGPD) en la Unién Europea o leyes locales como la LOPDGDD en Espafia
y la Ley 1581 en Colombia.

Otro tema relevante es la exactitud y sesgo de los sistemas biométricos. Diversos
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estudios han demostrado que algunos algoritmos de reconocimiento facial
presentan mayores tasas de error en personas de determinadas razas, géneros o
edades, lo que puede derivar en discriminacion algoritmica. Por ello, el disefio y
entrenamiento de estos sistemas debe ser inclusivo, transparente y sujeto a
auditorias éticas y técnicas.

Asimismo, el uso masivo de la biometria en espacios publicos y sistemas de
videovigilancia plantea interrogantes sobre la vigilancia social y el derecho a la
privacidad. La posibilidad de identificar a cualquier persona en tiempo real sin su
consentimiento puede vulnerar libertades fundamentales si no se establecen limites
legales claros, mecanismos de supervision y criterios de proporcionalidad.

Reconocimiento de huellas dactilares

El reconocimiento de huellas dactilares es una de las tecnologias biométricas mas
antiguas, confiables y ampliamente utilizadas para la identificacion y verificacion de
la identidad de las personas. Su eficacia se basa en una caracteristica fundamental
del cuerpo humano: cada huella dactilar es unica e irrepetible, incluso entre gemelos
idénticos. Ademas, los patrones de las huellas se mantienen practicamente
inalterables a lo largo de la vida, lo que convierte a esta tecnologia en una solucién
ideal para procesos de control de acceso, seguridad, identificacion forense y
sistemas de autenticacion digital.

Las huellas dactilares estan formadas por una serie de crestas y valles presentes
en la superficie de los dedos. Estas estructuras forman patrones reconocibles,
conocidos como minucias, que pueden clasificarse en diferentes tipos segun su
forma: arcos, lazos y espirales, entre otros. La identificacidon por huellas se basa en
el analisis de estas minucias, su ubicacion relativa y la direccidon de las crestas. Esta
forma de identificacion ha sido utilizada desde la antiguedad con fines legales y
administrativos, pero fue formalizada cientificamente en el siglo XIX por Sir Francis
Galton y Henry Faulds, quienes establecieron que no existen dos huellas dactilares
idénticas.

Los sistemas de reconocimiento de huellas dactilares modernos operan mediante
un proceso de cuatro etapas: captura, procesamiento, almacenamiento y
comparaciéon. En la fase de captura, se utiliza un sensor especializado para
escanear la huella del usuario. Este sensor puede funcionar por diversos métodos:
optico, que utiliza luz para obtener una imagen; capacitivo, que detecta variaciones
eléctricas causadas por las crestas y valles; ultrasénico, que emplea ondas de
sonido para crear una imagen tridimensional; o térmico, que registra el calor emitido
por los dedos. Cada uno de estos métodos tiene sus ventajas en términos de
precision, costo y resistencia a manipulaciones.
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Una vez capturada la imagen, el sistema procesa la informacion para extraer los
puntos caracteristicos (minucias) y convertirlos en un patrén digital. Este patrén no
almacena la imagen completa de la huella, sino un conjunto de datos matematicos
que representan los rasgos mas significativos. Este enfoque permite una
comparacion rapida y eficiente, ademas de ofrecer cierto nivel de proteccién a la
privacidad del usuario, ya que el patron es dificiimente reversible.

En la fase de comparacién, el patron extraido se compara con los datos
almacenados previamente en una base de datos. Dependiendo del objetivo del
sistema, este puede operar en modo verificacién (uno a uno, confirmando si el
usuario es quien dice ser) o en modo identificacién (uno a muchos, buscando
coincidencias en toda la base). La precision de este proceso se mide mediante tasas
como el FAR (False Acceptance Rate), que indica cuantas veces un sistema acepta
una huella incorrecta, y el FRR (False Rejection Rate), que mide cuantas veces el
sistema rechaza errébneamente una huella valida. Un sistema ideal busca un
equilibrio entre ambos valores para maximizar la seguridad y la usabilidad.

Las aplicaciones del reconocimiento de huellas dactilares son diversas y abarcan
tanto el ambito publico como privado. En la identificacion forense, las huellas se
utilizan para resolver crimenes, identificando sospechosos o victimas a partir de
huellas latentes encontradas en escenas del delito. En el sector financiero, se
emplean para autorizar transacciones bancarias y acceder a aplicaciones moviles.
En el ambito laboral, los dispositivos de control de asistencia y acceso a
instalaciones suelen basarse en esta tecnologia por su eficacia y bajo costo.
También es habitual en sistemas gubernamentales de identificacion, como
pasaportes electréonicos, cédulas digitales, programas de seguridad social y
registros electorales.

En dispositivos personales como teléfonos inteligentes, laptops y tablets, el
reconocimiento de huellas ha reemplazado en muchos casos a las contrasenas
tradicionales, facilitando el acceso seguro y rapido a los datos personales. Esta
tendencia ha impulsado el desarrollo de sensores cada vez mas pequefios, rapidos
y precisos, integrados directamente en las pantallas o botones de los dispositivos
moviles.

Sin embargo, a pesar de sus ventajas, esta tecnologia también presenta algunos
desafios y limitaciones. Uno de ellos es la posibilidad de falsificacion mediante
huellas artificiales hechas con materiales como silicona o gelatina. Para
contrarrestar esto, muchos sensores modernos incorporan tecnologias de deteccién
de vida, que analizan caracteristicas como la temperatura, la conductividad o el
pulso del dedo para asegurar que se trata de una huella real. Otro reto es la calidad
de la huella capturada, que puede verse afectada por factores como humedad,
suciedad, lesiones en la piel o desgaste por trabajos manuales intensivos. En estos
casos, el sistema puede tener dificultades para identificar correctamente al usuario,
lo que afecta la experiencia y la fiabilidad.
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Desde el punto de vista legal y ético, el uso de huellas dactilares para identificacion
plantea interrogantes relacionados con la proteccidén de datos personales. La huella
es un dato biométrico sensible, y como tal, debe ser gestionado bajo estrictas
condiciones de seguridad y confidencialidad. Las legislaciones internacionales,
como el Reglamento General de Proteccion de Datos (GDPR) de la Unién Europea,
y normativas locales en América Latina y otras regiones, establecen que el
tratamiento de datos biométricos debe hacerse con consentimiento explicito, bajo
una finalidad legitima, y con mecanismos de control que garanticen el respeto a los
derechos del titular de los datos.

Ademas, es fundamental que los sistemas biométricos implementen estandares de
cifrado, autenticacion y auditoria, tanto en la recoleccion como en el
almacenamiento y transmision de los datos. En este sentido, normas técnicas
como ISO/IEC 19794-2 (formato de datos biométricos para huellas dactilares) y
ISO/IEC 30107 (deteccion de presentacion o "anti-spoofing") proporcionan
lineamientos técnicos para asegurar la calidad y seguridad de los sistemas.

Arduino UNO y automatizacion

El desarrollo tecnoldgico de las ultimas décadas ha permitido la creacidn de
herramientas accesibles y versatiles que facilitan la implementacién de soluciones
automatizadas en multiples areas. En este contexto, Arduino UNO se ha
consolidado como una de las plataformas de hardware mas utilizadas en proyectos
de automatizacion, tanto a nivel educativo como profesional. Su estructura abierta,
bajo costo y facilidad de programacién han democratizado el acceso a la electronica
y al desarrollo de sistemas automatizados, lo que ha estimulado el surgimiento de
una cultura global orientada al "hazlo tu mismo" (DIY, por sus siglas en inglés) y la
innovacion tecnoldgica desde abajo.

Arduino UNO es una placa de desarrollo basada en un microcontrolador
ATmega328P, disefiada para facilitar la interaccion con sensores, actuadores y
otros componentes electronicos. Cuenta con 14 pines digitales de entrada/salida
(de los cuales 6 pueden ser usados como salidas PWM), 6 entradas analdgicas, un
cristal de 16 MHz, una conexién USB, un conector de alimentacién y un botén de
reinicio. La placa puede ser alimentada a través de una fuente externa o mediante
el cable USB, lo cual la hace muy adaptable a diferentes condiciones de trabajo. La
programacion se realiza mediante el entorno de desarrollo Arduino IDE, que utiliza
una variante del lenguaje C/C++ simplificado, lo que permite a usuarios con poca
experiencia incursionar en la programacién de microcontroladores.

Uno de los aspectos mas relevantes de Arduino UNO en el campo de la
automatizacioén es su capacidad para interactuar en tiempo real con el entorno a
través de sensores y actuadores. Esta interaccion se traduce en una amplia gama
de aplicaciones practicas: sistemas de riego automatico, control de iluminacién,
apertura y cierre de puertas, regulacion de temperatura, sistemas de alarma,
monitoreo ambiental, robots méviles, entre muchos otros. De este modo, Arduino se
convierte en un puente entre el mundo fisico y el digital, posibilitando que eventos
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del entorno (como la presencia de una persona, un cambio de temperatura o la luz
solar) sean procesados por el microcontrolador y transformados en respuestas
automaticas.

El concepto de automatizacion hace referencia a la sustitucion parcial o total de la
intervencidon humana en procesos repetitivos, mediante el uso de tecnologias
capaces de ejecutar acciones predefinidas con precision, eficiencia y autonomia.
Tradicionalmente, la automatizacion ha estado asociada a sistemas industriales
complejos y costosos, sin embargo, con plataformas como Arduino, se ha extendido
su implementacion a espacios domésticos, educativos y experimentales. Esta
democratizacién ha promovido el aprendizaje practico de conceptos de electrénica,
programacion y disefio de sistemas embebidos, permitiendo el desarrollo de
soluciones personalizadas y de bajo costo.

Una de las caracteristicas clave de Arduino UNO en automatizacion es su capacidad
para trabajar en sistemas de control en lazo cerrado. En este tipo de sistemas, un
sensor recoge informacion del entorno (por ejemplo, un sensor de temperatura), el
microcontrolador procesa esa informacion segun el codigo programado, y luego
actua en consecuencia mediante un actuador (por ejemplo, encendiendo un
ventilador si la temperatura supera cierto umbral). Este principio de
retroalimentacion permite construir sistemas inteligentes que responden
dinamicamente a los cambios del entorno.

La integracién de Arduino UNO con otros dispositivos y tecnologias ha ampliado
aun mas su potencial en automatizacion. A través de modulos de comunicacion
como Bluetooth, Wi-Fi (ESP8266 o ESP32), Ethernet o LoRa, es posible disefar
sistemas que interactuan remotamente, lo que constituye la base para proyectos de
automatizacién domética o Internet de las Cosas (IoT). De este modo, un sistema
de control de iluminacion basado en Arduino puede ser activado desde un
smartphone, o un sensor de humedad puede enviar datos a la nube para su analisis
posterior. Ademas, la compatibilidad con servicios como ThingSpeak, Blynk o
Firebase permite el desarrollo de aplicaciones mas complejas que combinan
automatizacién, analisis de datos y visualizacion en tiempo real.

Desde el punto de vista educativo, Arduino UNO ha transformado la ensefianza de
las ciencias aplicadas, al permitir que estudiantes de niveles secundarios y
universitarios experimenten directamente con conceptos abstractos como
programacion estructurada, l6gica digital, circuitos eléctricos y control automatico.
Su amplia comunidad de usuarios, foros, tutoriales y bibliotecas compartidas facilita
el aprendizaje colaborativo y acelera el desarrollo de proyectos funcionales.

No obstante, Arduino también presenta limitaciones técnicas que deben ser
consideradas al momento de disenar sistemas de automatizacion mas exigentes.
Su capacidad de procesamiento, memoria y almacenamiento es limitada frente a
otras plataformas como Raspberry Pi o microcontroladores industriales mas
robustos. Asimismo, carece de un sistema operativo, lo que significa que solo puede
ejecutar una tarea principal a la vez (aunque es posible simular multitarea con
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técnicas como la temporizacion). Por ello, en sistemas criticos o de gran escala,
Arduino puede utilizarse como nodo periférico o parte de una arquitectura distribuida
donde se encargue de tareas especificas de bajo nivel.

A pesar de estas limitaciones, su bajo costo, facilidad de uso y flexibilidad lo
convierten en una herramienta excepcional para prototipos, sistemas automatizados
pequefios y soluciones personalizadas. Gracias al modelo de codigo abierto, tanto
la placa como su entorno de desarrollo pueden ser modificados, lo que ha impulsado
el surgimiento de multiples versiones compatibles, adaptadas a diferentes
necesidades (como Arduino Mega, Nano, Leonardo, entre otras).

Sensor biométrico AS608

El avance de la biometria como herramienta para la identificacion y autenticacion
de personas ha impulsado el desarrollo de sensores especializados que integran
funcionalidades avanzadas en formatos compactos y accesibles. Uno de los
dispositivos mas populares dentro de esta categoria es el sensor biométrico AS608,
un modulo de reconocimiento de huellas dactilares ampliamente utilizado en
proyectos de electronica, automatizacion, seguridad y control de acceso, debido a
su bajo costo, facilidad de integracion con plataformas como Arduino y Raspberry
Pi, y su rendimiento confiable en contextos no industriales.

El AS608 es un médulo biométrico basado en un sensor éptico que capta imagenes
de la huella dactilar a través de una superficie acrilica. El sensor escanea la huella
mediante una camara interna con iluminacion LED, que captura los patrones de
crestas y valles caracteristicos de cada dedo. Estos patrones se convierten en una
imagen digital que es procesada por un chip DSP (Digital Signal Processor)
integrado en el mddulo. Este chip no solo se encarga del procesamiento de la
imagen, sino también de la extraccién de caracteristicas, la creacion del modelo
biométrico y su almacenamiento en una memoria interna flash, que puede albergar
hasta 162 registros de huellas en promedio.

Uno de los aspectos mas destacables del AS608 es que funciona como un sistema
biométrico autobnomo: no requiere que un microcontrolador externo realice el
procesamiento de los datos de huella, ya que el moédulo incluye su propio sistema
de reconocimiento. Esto simplifica enormemente su integracion con otros sistemas,
ya que el microcontrolador unicamente necesita enviar comandos a través de una
interfaz serial UART (TTL) para registrar, borrar, verificar o identificar huellas.

El proceso basico de funcionamiento del AS608 puede dividirse en tres etapas
principales:

1. Inscripcion de huella: cuando una nueva huella es registrada, el sensor toma
dos imagenes consecutivas del dedo y las compara para verificar que ambas
pertenezcan al mismo patron biométrico. Si ambas coinciden, se crea un
modelo digital de la huella y se guarda en la memoria del sensor con un ID
asignado.
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2. Verificacion (1:1): el sistema compara la huella escaneada en tiempo real con
una huella especifica previamente registrada. Si ambas coinciden, la
verificacion es exitosa. Este modo es util cuando se conoce de antemano qué
ID verificar.

3. ldentificacion (1:N): el sensor compara la huella escaneada con todas las
almacenadas en su base de datos interna y determina si hay alguna
coincidencia. Esta funcion es util para identificar a un usuario sin requerir un
ID previo.

El médulo AS608 opera con una tensiéon de alimentaciéon de 3.3V y se comunica a
través de UART con una velocidad de transmision configurable (por defecto 57600
bps). Su consumo energético es bajo, lo cual lo hace ideal para sistemas portatiles
o alimentados por bateria. Ademas, su tamafio compacto (aproximadamente 35 mm
x 20 mm) facilita su incorporacion en carcasas o estructuras personalizadas.

En términos de aplicaciones, el AS608 ha demostrado ser altamente versatil. Se
utiliza comunmente en:

e Sistemas de control de acceso, como cerraduras electrénicas para puertas,
casilleros, oficinas o cajas de seguridad.

e Proyectos de control de asistencia laboral o estudiantil, donde se requiere
identificar rapidamente a los usuarios sin contacto fisico.

e Dispositivos portatiles o 10T, donde el reconocimiento biométrico reemplaza
al uso de contrasenas o llaves fisicas.

e Sistemas embebidos de seguridad personalizada, como maletines
inteligentes, armarios biométricos, o automdviles con arranque biométrico.

Una de las principales ventajas del AS608 es su compatibilidad con plataformas
abiertas como Arduino, mediante bibliotecas de cddigo ya desarrolladas (por
ejemplo, “Adafruit Fingerprint Sensor Library” o librerias especificas en GitHub).
Esta compatibilidad ha permitido su difusibn masiva entre estudiantes,
desarrolladores y makers, quienes lo utilizan en proyectos educativos, prototipos
funcionales e incluso soluciones comerciales de pequena escala.

En el contexto académico y educativo, el AS608 permite ilustrar de forma practica
el funcionamiento de los sistemas biométricos, ensefiando conceptos como el
escaneo de huellas, el modelado de caracteristicas, la autenticacion y la gestion de
una base de datos local. Su uso también estimula la reflexion critica sobre temas
como la privacidad, la seguridad de los datos biométricos y la ética en el
reconocimiento de identidad.
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No obstante, el sensor presenta algunas limitaciones técnicas que deben
considerarse. Por ejemplo, la calidad de reconocimiento puede verse afectada por
condiciones de luz, suciedad en el dedo o en la superficie del sensor, huellas
danadas, o manos humedas o secas. Asimismo, la capacidad de almacenamiento
esta limitada a un numero relativamente bajo de huellas, lo que puede no ser
adecuado para aplicaciones con muchos usuarios. En términos de seguridad,
aunque el AS608 cuenta con algoritmos internos para evitar falsificaciones basicas,
no es inmune a ataques sofisticados como huellas artificiales o ataques de replay si
no se implementan medidas de seguridad adicionales a nivel del sistema host.

Para mitigar estas limitaciones, algunos desarrollos combinan el AS608 con otras
tecnologias como lectores RFID, cédigos PIN, o sistemas de doble autenticacion,
mejorando asi la robustez del sistema en entornos mas exigentes. También es
posible integrar el modulo a sistemas conectados a la nube, lo que permite
almacenar registros de acceso, crear interfaces graficas y realizar analisis de uso
mediante plataformas loT.
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Desarrollo

Materiales

Arduino UNO

Microcontrolador con
conectividad Wi-Fi y
Bluetooth, ideal para
proyectos loT.

Sensor de huellas
AS608

Sensor optico para
captura y verificacion de
huellas digitales.

Cables Dupont

Cables para realizar
conexiones entre
componentes en la
protoboard.

Cable USB Micro
USB

Cable para alimentar y
programar el Arduino
UNO desde una
computadora.
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Diagramas de conexion

Figura3. Diagrama de conexion
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Instalacion de Requerimientos

Los frameworks de desarrollo constituyen plataformas integradas por herramientas
y bibliotecas que ofrecen una estructura estandarizada para la creacion de software.
Su implementacion requiere el cumplimiento de determinados requisitos técnicos
que permiten atender adecuadamente las demandas del sistema en desarrollo.
Entre los aspectos mas relevantes se encuentran la disponibilidad de un sistema de
gestion de bases de datos, el uso del framework establecido por la organizacion, y
un gestor de dependencias compatible con el lenguaje de programacioén PHP, entre
otros componentes fundamentales.

A continuacién, mostraré la instalacion de los frameworks usados para este
proyecto:

Arduino IDE

Primero se hace la descarga en la pagina oficial de Arduino:
https://www.arduino.cc/en/software

Y se instala la versidn mas reciente, y adecuada para nuestro sistema.

G () hitpsy//www.arduino.cc/en/software/

For
Professionals

For For
Education Makers

Products +

Arduino IDE 2.3.6

The new major release of the Arduino IDE is faster and even
more powerful! In addition to a more modern editor and a
more responsive interface it features autocompletion, code
navigation, and even a live debugger.

For more details, please refer to the Arduino IDE 2.0
documentation.

Nightly builds with the latest bugfixes are available through
the section below.

SOURCE CODE

The Arduino IDE 2.0 is open source and its source code is
hosted on GitHub.

Community ~ Documentation v m Q

DOWNLOAD OPTIONS

Windows Win 10 and newer, 64 bits
Windows Ml installer
Windows zip file

Linux Appimage 64 bits (X86-64)
Linux ZIP file 64 bits (X86-64)

macO$ Intel, 10.15: “Catalina” or newer, 64 bits

macOS apple Silicon, 11: “Big Sur” ar newer, 64 bits

Release Notes

Figura4. Pagina oficial de Arduino

O cloud

Una vez hecha la descarga, se ejecuta el archivo descargado, y debemos seguir los
pasos que se van mostrando para que la instalacidon sea exitosa.
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Una vez hecha la instalacion, instalaciéon el soporte para ESP32

Para esto, abrimos Arduino IDE, y de ahi nos dirigiremos a la opcién de Archivo, la
cual esta ubicada en la parte superior izquierda de la pantalla, y entonces
seleccionamos Preferencias.

File Edit Sketch Tools Help

Mew Sketch Ctrl+N v Module v

Mew Cloud Sketch  Alt+Ctrl+N
Open.. Cul+O  3fpuit Fingerprint.h>
Open Recent b
16
Sketchbook b 17
Examples b
3l mySerial(2);
Close Crl+W' serprint finger = Adafruit_Fingerprint(&mySerial);
Save Ctrl+5
Save As... Ctrl+5hift=5 { -
in(115288);
2gin(576806, SERIAL_B8N1, RXD2, TXD2);
Preferences... Ctrl+Coma ) ;
Advanced y 1—_'_n("0. Buscando el sensor de husllas...");
werdifyPassword()) {
sintln(" @ Sensor encontrado correctamente.™);
CQuit Ctrl+Q
18 serzaccprintln(” X Sensor no detectado. Verifica conexiones.™);
19 while (1) delay(1);
20 }
21
22 finger.getTemplateCount();
23 Serial.print(" Wl Cantidad de huellas almacenadas: "),
24 Serial.println{finger.templateCount);
25}
26
27  wvoid lgop() {
Serial Monitor Cutput =

ESP32 Dev Module on COM3 [notconnected] 3 B

Figura4. Muestra de Archivo>Preferencias.
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Después seleccionamos Preferencias, y nos abrira una ventana y en donde dice
“‘Gestor de URLs adicionales de tarjetas”, agregaremos este link

https://raw.qgithubusercontent.com/espressif/arduinoesp32/ghpages/package esp3

2_index.json

Preferences

Settings MNetwork
Sketchbook location:
c\Users\TOSHIBA\Documents\Arduino BROWSE

(] show files inside Sketches

Editor font size: 14

Interface scale: B Automatic 100 %

Theme: Light v

Language: English v  (Reload required)

Show verbose output during  (Jcompile (J upload

Compiler warnings None

() Verify code after upload

M Auto save

() Editor Quick Suggestions

Additional boards manager URLs: https://dl.espressif.com/dl/package_esp32_indexjson a

Figurab. Insertar el link
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Después iremos al apartado de herramientas, donde seleccionaremos placa y el
gestor de tarjetas.

File Edit Sketch Tools Help

@ ’I:I‘Uto Fcrrrat Ct’|+_ _

BOARDS D ive Sketch
Manage Libraries... Ctrl+Shift=
‘D T Serial Monitor Ctrl+Shift+M
Serial Plotter
Arduin
Arduino  Firmware Updater
186 ine ruit_Fingerprint(&mySerial);

Upload S5L Root Certificates

LilyPad 2 Board: "ESP32 Dev Module" > Boards Manager.. Ctrl+Shift=8

Moreinf o 4 scoma

186 Reload Board Data Arduino AVR Boards >
Arduino ESP32 Boards b
Get Board Info
» espdl >
Arduin  CPU Frequency: "240MHz (WiFi/BT)" ¥
by Ardui Care Debug Level: "Naone y etectado. Verifica conexiones.™);
2.0.18-a h
Erasa All Flash Before Sketch Upload: "Disabled” >
Events Run On: "Core 1 >
h Fr noy: “B0MHz" :
2018 Flash Frequency: "80MHz > 1las almacenadas: ")
Flash Maode: "QIQ" > ant);
Flash Size: "4MBE (3 ¥
R Teiid JTAG Adapter: "Disabled ¥
Boards M

ds InCluded In this package:

o Edee Control |
Figura6. Muestra de Herramientas
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Una vez realizado esto, seleccionamos el gestor de placas y buscamos ESP32, y
hacemos la instalacion.

Type: Al hd

Arduino ESP32 Boards by
Arduino
2.0.18-arduino.5 installed

Boards included in this package:
Arduino Nano ESP32
More info

2018-~ REMOVE

esp32 by Espressif Systems
3.2.0 installed

Boards included in this package:
Adafruit Feather ESP32-C8,
OROCA EduBot, ATMegaZero...
More info

320 REMOVE

L
=

Figura?. Instalacion de ESP32 -
Ya con esto, podemos ver que nuestra placa sera encontrada.

En caso de que no nos aparezca, debemos hacer la instalacion de Controladores.
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Instalacion de Controladores

En esta seccion, se hizo la instalacion del controlador puesto que la mayoria de
placas ESP32 no se conectan directamente al puerto USB de una computadora. En
su lugar, se usa un chip puente (como el CP2102) que convierte la sefial USB a
UART (serial).

Para este proyecto, el controlador usado fue CP2102, pues es el que se vincula
mejor con nuestro modelo de ESP32.

Primero, Ingresar a la pagina oficial de Silicon Labs:
https://www.silabs.com/developers/usb-to-uart-bridge-vcp-drivers.

&= SILICON LABS Products ications v y v v v © English

#& // Developer Tools // USB to UART Bridge VCP Drivers

‘OVERVIEW DOWNLOADS TECH DOCS COMMUNITY & SUPPORT
“NOTE. I ne LInuX 3 X X ana 4 XX vVersion of the ariver IS maintaineda In the CUrrent LINUX 3. X X ana 4 X X ree at Www Kernel org

Software Downloads

Software (11) Software - 11
. ) i vi1.40
CP210x Universal Windows Driver 120182024
v6.0.2
CP210x VCP Mac OSX Driver 101262021
CP210x VCP Wind o0
X indows 9i3/2020
) . v676
CP210x Windows Drivers 9/3/2020
CP210x Wind: Drir ith Serial Ei e 676
x Windows Drivers with Serial Enumerator 9132020
Show & more Software

Legacy OS Software Versions Serial Enumeration Driver

Driver Package download links and support information What is the serial enumeration driver and why would | need it?
Explore Versions

Figura8. Muestra de la pagina oficial
Aqui seleccionaremos, el Universal Windows Driver, puesto esta es muy funcional.

Una vez descargado el ZIP, se debe de extraer y ejecutamos
CP210xVCPInstaller_x64.exe.
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Una vez realizado esta parte, volvemos a conenctar el ESP32 por el puerto USB,
debemos revisar que ya lo reconoce.

Figura9. Pantalla para ver controladores.

Ahora abrimos Arduino IDE y agregamos el COM como lo muestre en los puertos,
en mi caso lo marca como COM?7 y se seleccion6 el ESP32 a usar.

I 4 ESP32 Dev Module - I
y ¢ Arduino BT &
COM3 '
|
¥ ESP32 Dev Module & :
ComM7 E
Unknown
e

COMS

i Unknown
COmM4

i Unknown
COME

Select other board and port...

Figura10. Ya funciona correctamente.
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Inclusion de Librerias

Primero, en el apartado de Arduino, seleccionamos programa, y luego el gestor de

librerias, y se selecciona el buscar, esto nos redirigira a una barra para hacer la

busqueda de la libreria que se necesite, en este caso es Adafruit Fingerprint
Sensor Library.

sketch_may29a | Arduing IDE 2.3.6

= Edit Sketch Tools Help

I

Verify/Compile Ctrl+R
Upload Ctrl+U
Configure and Upload

Upload Using Programmer Ctrl+Shift+U

Export Compiled Binary Alt=Ctrl+5
Cptimize for Debugging

Show Sketch Folder Alt=Ctrl+K
Include Library >

Add File...

ERRIN NSTALL 12

13
14
15
AlIPIc_PMC by Arduino 16
Arduino IDE PLC runtime library 1
for Arduino Portenta Machine 18
Control This is the runtime... 19
Maore info 26

23
24
. 25

Arduino Cloud 56
Provider Examples by... .
Examples of how to connect 28
various Arduino boards to cloud
providers Quipul
Mare info

() indexing: 25/56

22

Manage Libraries...

Add ZIP Library.

Arduino libraries
Arduino_Builtln
ArduinaOTA
ELE
BluetoothSerial
DNSServer
EEPROM

ESP Insights
ESP RainMaker
ESP_I25
ESP_NOW
ESP_SR

ESP32

ESP32 Async UDP
ESPmDMNS
Ethernet

FFat

Firmata

HTTPUpdats

Ctrl+Shift+|

Figura12. Descripcion para abrir el buscador de librerias.

w wn 5

Finger

) corre

tado. v
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LIERARY MAMAGER

Adafruit Fingerprint Sensor Lib..,

Type: All v
Topicc Al w

Adafruit Fingerprint

Sensor Library by Adafruit
2.1.3 installed

Arduino library for interfacing to

the fingerprint sensor in the

Adafruit shop Arduina library fo...

More info

213 W REMOVE

Figura13. Buscador e instalador de la libreria

Una vez hecho esto, se verifica si esta incluida correctamente. Primero seleccione
la opcién de archivo en Arduino IDE, después seleccionamos donde dice ejemplo,
para buscar la libreria que se usara y por ultimo seleccionamos el enroll.
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() sketch_may29a | Arduino IDE 2.3.6
File Edit Sketch Tools Help

r

Mew Sketch Ctrl+MN

Mew Cloud Sketch  Alt+=Ctrl+N

Cpen. Ctrl+0
Cpen Recent »
Sketchbook »
Examples >
Close Cirl+W
Save Ctrl+5
Save As.. Ctrl+5Shift=5
Preferences... Ctrl+Coma
Advanced »
Quit Ctrl+Q

FEE
Preferences
sD
SD_MMC
Servo
SimpleBLE
SPI

SPIFFS
Stepper
TFLite Micro
TFT

Ticker
Update

Use
WebServer
WiFi
WiFiProv
Wire

Zighee

Examples from Custom Libraries
Adafruit Fingerprint Sensor Library
Arduino_DebugUtils

Arduino_ESP32_OTA

— ™

Figura14. Paso a paso de verificacién exitosa de libreria.

t_Fingerprint.h>
eSerial.h»

s
LA

usados para 1 sensor (s
f/ Conectado al TX del senst
on

nectado al RX del senst

-
£

Serial(2),;
int finger = Adafruit_Fing:

5288);
"@® Buscando el sensor de

1 puerto UART2 con pines p

ro-nan FEmTRL ARLa ALY m
i

blank
changepassword
delete
or
emptyDatabase
enroll lo.
fingerprint
ledcantral

Lec_passthru

show_fingerprint_templates l
.
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& enroll | Arduino IDE 2.3.6

File Edit Sketch Tools Help

¥ ESP32 Dev Module

enrollino

18

-

19 #include <Adafruit_Fingerprint.h>

28

21

22 #if (defined(__Av

23
24
25
26

27 SoftwareSerial my

28

[
[V T STV R A )

U W b W

il

efined(ESP8266)) && !defined(__AVR_ATmega2Sed_ )

Ln1,Col1 ESP32 Dev Module on COM3 [not connected] [

Figura15. Nuevo sketch

Aqui podemos observar que nos abre un nuevo sketch con el cédigo de ejemplo
para que el codigo funcione correctamente.

También se incluyo la libreria de “RTC1ib”

Qutput
Downloading Adafruit BusIOg@l.17.1
Adafruit BusIO@l.17.1
Installing Adafruit BusIO@1.17.1
Installed Adafruit BusIO@l.17.1
Downloading RTC1lib@2.1.4

RTClib@2.1.4
Installing RTClib@2.1.4
Installed RTClib@2.1.4

Processing RTClib:2.1.4: Installed*RTCIo@2.1 4

Figura16. Intalacion de libreria
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Pruebas de Func

Figura17. Conexion fisica.

Figura18. El ejemplo explicado antes funciona correctamente
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Pruebas y optimizacion

o Lee y registra huella

#include <Adafruit_Fingerprint.h>
#include <SoftwareSerial.h>

// Sensor de huellas en pines 2 (RX) y 3 (TX) del Arduino UNO
SoftwareSerial fingerSerial(2, 3);
Adafruit_Fingerprint finger = Adafruit_Fingerprint(&fingerSerial);

uint8_t id;

void setup() {
Serial.begin(9600);
while (!Serial); // Espera monitor serial
delay(100);
Serial.println("%¥ Sistema de registro de huellas listo.");

finger.begin(57600);

if (finger.verifyPassword()) {
Serial.println("[¥) Sensor de huellas detectado.");

} else {
Serial.println(" X Sensor no detectado. Revisa conexiones.");
while (1);

}

finger.getTemplateCount();
Serial.print("Q) Huellas almacenadas: ");
Serial.println(finger.templateCount);

void loop() {
Serial.println("(ID) Escribe el ID para la nueva huella (1-127):");
id = readNumber();
if (id == @) return;

Serial.print(" s Registrando huella con ID ");
Serial.println(id);

if (enrollFingerprint(id) == FINGERPRINT_OK) {
Ser‘ial.pr‘intln(" Huella guardada correctamente en el sensor.");
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} else {
Serial.println(" X Fallo al guardar la huella.");

}

delay(2000);
}

uint8_t readNumber() {
while (!Serial.available());
return Serial.parseInt();

}

uint8_t enrollFingerprint(uint8_t id) {
int p = -1;
Serial.println(" (% Coloca el dedo en el sensor.");

while (p != FINGERPRINT_OK) {
p = finger.getImage();
if (p == FINGERPRINT_NOFINGER) {
Serial.print(".");
delay(100);
}
}

p = finger.image2Tz(1);
if (p != FINGERPRINT_OK) return p;

Serial.println("\n@ Retira el dedo.");
delay(2000);
while (finger.getImage() != FINGERPRINT_NOFINGER);

Serial.println("({%® Coloca el mismo dedo otra vez.");
while (finger.getImage() !'= FINGERPRINT_OK);

p = finger.image2Tz(2);

if (p != FINGERPRINT_OK) return p;

p = finger.createModel();
if (p != FINGERPRINT_OK) return p;

p = finger.storeModel(id);
return p;

43



Ul

Output  Serial Monitor X E ]
Mew Line ~ | 9600 baud

4

Ln 1,Col 1 Arduino Unoon COM5 2 B3

Figura19. Funcionamiento correcto

o Marca un menu, y nos dice si registramos huella o solo hace
verificacion

#include <Adafruit_Fingerprint.h>
#include <SoftwareSerial.h>

SoftwareSerial fingerSerial(2, 3); // RX, TX
Adafruit_Fingerprint finger = Adafruit_Fingerprint(&fingerSerial);

void setup() {
Serial.begin(9600);
while (!Serial);
delay(100);

Serial.println("+# Sistema de Registro y Asistencia con Huella");

finger.begin(57600);
if (finger.verifyPassword()) {
Serial.println("([4) Sensor conectado correctamente.");
} else {
Serial.println(" X Error: sensor no detectado.");
while (1);
}

finger.getTemplateCount();
Serial.print("[d Huellas registradas: ");
Serial.println(finger.templateCount);
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mostrarMenu();

}

void loop() {
if (Serial.available()) {
String opcion = Serial.readStringUntil('\n");
opcion.trim();

if (opcion == "1") {
registrarHuella();

} else if (opcion == "2") {
verificarAsistencia();

} else {

Serial.println(" X Opcién invalida. Intenta de nuevo.");

}

delay(1000);
mostrarMenu();

void mostrarMenu() {
Serial.println("\nB MENU:");
Serial.println("1. Registrar nueva huella");
Serial.println("2. Verificar asistencia");
Serial.print("{® Elige una opcién: ");

void registrarHuella() {
Serial.println("ﬂ! Ingresa un ID (1-127):");
int id = leerNumero();

if (id <= 0 || id > 127) {
Serial.println(" X ID invalido.");
return;

}

Serial.print(" (% Registrando huella con ID ");
Serial.println(id);

if (enrollFingerprint(id) == FINGERPRINT_OK) {
Serial.println("(4) Huella registrada correctamente.");
} else {
Serial.println(" X Fallo al registrar la huella.");

}
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uint8_t enrollFingerprint(uint8_t id) {
int p = -1;
Serial.println(" (% Coloca el dedo en el sensor.");

while (p !'= FINGERPRINT_OK) {
p = finger.getImage();
if (p == FINGERPRINT_NOFINGER) {
Serial.print(".");
delay(100);
}
}

p = finger.image2Tz(1);
if (p != FINGERPRINT_OK) return p;

Serial.println("\n@ Retira el dedo.");
delay(2000);
while (finger.getImage() != FINGERPRINT_NOFINGER);

Serial.println(" (% Coloca el mismo dedo otra vez.");
while (finger.getImage() != FINGERPRINT_OK);

p = finger.image2Tz(2);

if (p != FINGERPRINT_OK) return p;

p = finger.createModel();
if (p != FINGERPRINT_OK) return p;

p = finger.storeModel(id);
return p;

void verificarAsistencia() {
Serial.println(" (% Coloca tu dedo para verificar...");

while (finger.getImage() !'= FINGERPRINT_OK);
if (finger.image2Tz() != FINGERPRINT_OK) {

Serial.println(" X Error al leer huella.");
return;

}

int resultado = finger.fingerSearch();



if (resultado == FINGERPRINT_OK) {
Serial.print("[] Huella reconocida. ID: ");
Serial.println(finger.fingeriD);
Serial.println(" (@ Asistencia registrada.");
} else {
Serial.println(" X Huella no registrada.");

}
}

int leerNumero() {
while (!Serial.available());
return Serial.parseInt();

}

Output  Serial Monitor X v |0 =

New Line * || 9600 baud -

Figura20. Funciona correctamente

Lectura de huella sin menu.

#include <Adafruit_Fingerprint.n>
#include <SoftwareSerial.h>

SoftwareSerial fingerSerial(2, 3); // RX, TX
Adafruit_Fingerprint finger = Adafruit_Fingerprint(&fingerSerial);

int nextID = 1; // ID para nuevas huellas
void setup() {

Serial.begin(9600);

while (!Serial); delay(100);

Serial.printin(" 8 Sistema de Asistencia con Huella");
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finger.begin(57600);
if (finger.verifyPassword()) {
Serial.printin("£4 Sensor conectado correctamente.");
} else {
Serial.printin(" X Sensor no detectado.");
while (1);
}

finger.getTemplateCount();
Serial.print(" 1§ Huellas registradas: ");
Serial.printin(finger.templateCount);

}

void loop() {
Serial.printin("\n « = Coloca el dedo para verificar asistencia...");
while (finger.getimage() '= FINGERPRINT_OK);

if (finger.image2Tz() = FINGERPRINT_OK) {
Serial.printin(" 4. Error al convertir imagen");
return;

}

if (finger.fingerSearch() == FINGERPRINT_OK) {
Serial.print(" £4 Huella encontrada. ID: ");
Serial.printin(finger.fingerID);
Serial.printin(" @ Asistencia registrada.");
delay(2000);

} else {
Serial.printin(" ) Huella no registrada.");
Serial.printin("¢ Deseas registrar esta huella? (s/n)");

unsigned long start = millis();
while (!Serial.available() && (millis() - start < 10000)); // Espera hasta 10s
if (Serial.available()) {
char respuesta = Serial.read();
if (respuesta =="'s' || respuesta =="'S") {
registrarHuella();

}else {
Serial.printin(" @ Registro cancelado.");
}
} else {
Serial.printin(" - Tiempo de respuesta agotado.");
}

}
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}

void registrarHuella() {
if (nextID >=127) {
Serial.printin("© Limite de huellas alcanzado.");
return;

}

Serial.printin(" #. Registrar nueva huella. Coloca el dedo...");
while (finger.getimage() '= FINGERPRINT_OK);
if (finger.image2Tz(1) != FINGERPRINT_OK) {
Serial.printin(" X Error en la primera lectura.");
return;

}

Serial.printin(" ¢ Retira el dedo.");
delay(2000);
Serial.printin(" « = Coloca el mismo dedo nuevamente...");
while (finger.getimage() '= FINGERPRINT_OK);
if (finger.image2Tz(2) '= FINGERPRINT_OK) {
Serial.printin(" X Error en la segunda lectura.");
return;

}

if (finger.createModel() != FINGERPRINT_OK) {
Serial.printin(" 4. No se pudo crear el modelo.");
return;

}

if (finger.storeModel(nextID) == FINGERPRINT_OK) {
Serial.print(" £4 Huella registrada con ID ");
Serial.printin(nextID);
nextiD++;

} else {
Serial.printin(" X Fallo al guardar la huella.");

}

}
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Figura21. Toma correctamente la asistencia de huellas antiguas, y también de nuevas,
incluso si se acaban de registrar. En caso de no querer hacer el registro de la

huella, te cancela el registro.
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Conclusiones

El desarrollo e implementacién del sistema de control de asistencia basado en loT
en las oficinas del PRD Tlaxcala demostrd ser una solucion eficiente y funcional
frente a las limitaciones de los métodos tradicionales de registro manual. A través
de la incorporacion del sensor biométrico AS608 y la placa Arduino Uno, se logrd
automatizar el proceso de toma de asistencia, permitiendo identificar al personal de
manera rapida, precisa y segura.

Este sistema no solo reduce el margen de error humano, sino que también mejora
significativamente la eficiencia administrativa, al permitir una supervision mas
confiable y oportuna del cumplimiento horario. La automatizaciéon del proceso
contribuye a optimizar recursos, fortalecer la rendicion de cuentas y respaldar la
toma de decisiones institucionales basadas en datos reales.

Ademas, la experiencia adquirida en el disefio, configuracion e integracion de
componentes electronicos, asi como en la programacion de microcontroladores,
representa una valiosa aportacion académica y profesional para el estudiante,
alineada con los objetivos del programa de residencias profesionales.
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Recomendaciones

e Ampliar la capacidad del sensor biométrico, explorando versiones con mayor
capacidad de almacenamiento de huellas digitales para contextos con mas
personal.

e Integrar una pantalla LCD o display OLED, que permita ofrecer
retroalimentacion visual al usuario al momento de colocar la huella, como
mensajes de bienvenida, confirmacion o error.

e Incluir un sistema de respaldo de energia (UPS o bateria externa) para
asegurar el funcionamiento continuo del dispositivo en caso de cortes
eléctricos.

e Explorar la posibilidad de conexion inalambrica mediante mdédulos como
ESP8266 o ESP32, para enviar los registros a una base de datos o sistema
centralizado en tiempo real.

e Fortalecer la seguridad fisica del dispositivo, asegurando que el hardware
esté protegido contra manipulacion no autorizada o dafios accidentales.

e Documentar e informar al personal sobre el uso adecuado del sistema

biométrico, asegurando la aceptacion y el correcto uso de la tecnologia
instalada.
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