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Il.- RESUMEN

El proyecto de Reestructuracion de Red en la Dependencia Gubernamental del
municipio de Tetla de la Solidaridad nace como respuesta a las deficiencias
detectadas en la infraestructura tecnolégica actual, la cual presenta intermitencias,
lentitud, pérdidas de datos y constantes fallos que afectan gravemente la
operatividad del gobierno municipal y la calidad del servicio hacia funcionarios,
proveedores y la comunidad en general. Con el objetivo de garantizar una red
eficiente, estable y segura, la administracion propone una renovacion tecnolégica
integral que incluye el redisefio fisico y logico de la red, la actualizacién de equipos,
la implementacién de protocolos de seguridad, la reorganizacion del cableado
estructurado y el establecimiento de un sistema de monitoreo constante. Entre las
actividades a desarrollar se contemplan el diagnéstico de equipos reutilizables,
instalacion de nuevo cableado, configuracibn de dispositivos, pruebas de
rendimiento y documentacion técnica detallada, todo ello encaminado a optimizar la
comunicacién interna, reducir tiempos de respuesta, evitar reprocesos y asegurar
un entorno digital confiable para el funcionamiento continuo de las diferentes areas

del gobierno municipal.



V.- GENERALIDADES DEL PROYECTO

|.- INTRODUCCION

El avance constante de las tecnologias de la informacién y las comunicaciones ha
transformado significativamente la forma en que las instituciones publicas operan,
se comunican y prestan sus servicios a la ciudadania. En este contexto, contar con
una infraestructura de red moderna, eficiente y segura no es un lujo, sino una
necesidad fundamental para garantizar el cumplimiento de los objetivos
institucionales y responder de manera oportuna a las demandas de la comunidad.
En el caso del municipio de Tetla de la Solidaridad, se ha identificado una
problemética creciente relacionada con la deficiente condicion de su red de
telecomunicaciones. Esta situacion ha generado multiples inconvenientes como
intermitencias en la conexion, lentitud en la transmisién de datos, pérdida de
informacion, retrasos en los procesos administrativos y desplazamientos
innecesarios del personal, lo que repercute directamente en la productividad del

gobierno municipal y en la calidad del servicio brindado.

Ante esta realidad, el area de sistemas de la administracion municipal ha propuesto
el desarrollo de un proyecto de reestructuracion integral de la red de
comunicaciones, con el propésito de modernizar la infraestructura tecnolégica
existente y crear una base sélida que sustente un entorno digital funcional, confiable
y adaptable a futuras necesidades. El proyecto contempla una serie de acciones
estratégicas, entre ellas el diagnostico del estado actual de los equipos, el redisefio
fisico y légico de la red, la instalacion de nuevo cableado estructurado conforme a
estandares técnicos, la actualizacion y configuracion de equipos de red, la
implementacion de medidas de seguridad informatica y la documentacion detallada

de cada etapa del proceso.

Este esfuerzo busca no solo resolver los problemas actuales, sino también optimizar
el flujo de informacion entre las diferentes areas del gobierno municipal, reducir los

tiempos de respuesta, minimizar los costos operativos derivados del mantenimiento



de una red obsoleta y brindar soporte técnico permanente para garantizar la

continuidad del servicio.

2.- DESCRIPCION DE LA EMPRESA Y AREA DE TRABAJO

PC-LIFE es una empresa ubicada en el municipio de Tzompantepec, Tlaxcala,
especificamente en Bosque de Minas #18, Fraccionamiento Villas Dofia Marina,
C.P. 90491. Se especializa en brindar soluciones tecnoldgicas integrales a través
del soporte y mantenimiento de equipos de cémputo, asi como en el desarrollo de
proyectos de redes, sistemas de seguridad y vigilancia. Ademas, ofrece servicios
de manufactura e infraestructura de red, enfocandose en mejorar la eficiencia y
confiabilidad de los sistemas tecnoldgicos de sus clientes, tanto a nivel empresarial

como residencial.

Gracias a un equipo altamente capacitado, PC-LIFE se distingue por su capacidad
para adaptarse a las necesidades especificas de cada cliente, garantizando un
servicio personalizado, eficiente e innovador. Su objetivo es optimizar el rendimiento
operativo de las infraestructuras tecnolégicas, promoviendo el crecimiento digital de

quienes confian en sus servicios.

Mision

En PC-LIFE Ingenieria Computacional, nos dedicamos a ofrecer soluciones
tecnologicas integrales en soporte y mantenimiento de equipos de computo,
instalacién de sistemas de seguridad y desarrollo de redes de comunicacion.
Nuestro compromiso es garantizar la operatividad, seguridad y eficiencia de la
infraestructura tecnoldgica de nuestros clientes, brindando un servicio de calidad,
confiable e innovador. A través de un equipo altamente capacitado, buscamos
optimizar el rendimiento de los sistemas, adaptandonos a las necesidades

especificas de cada cliente y contribuyendo al crecimiento digital de empresas y

hogares.



Vision

Ser lideres en la transformacion tecnoldgica, reconocidos por nuestra capacidad
para ofrecer soluciones innovadoras y personalizadas que impulsen la eficiencia,
seguridad y crecimiento digital de nuestros clientes. Aspiramos a ser el referente en
el desarrollo de infraestructuras tecnoldgicas confiables y de vanguardia,

contribuyendo al éxito sostenible de empresas y hogares en un mundo cada vez

mas conectado.

Valores

Compromiso con la calidad: Brindamos soluciones y servicios de alta calidad,

asegurando la satisfaccion y confianza de nuestros clientes.

e Innovacion constante: Buscamos estar a la vanguardia tecnoldgica,

implementando soluciones innovadoras que agreguen valor.

o Integridad y transparencia: Actuamos con honestidad, ética y claridad en

todos nuestros procesos.

« Trabajo en equipo: Fomentamos la colaboracion y el respeto, conscientes de

gue el éxito se logra en conjunto.

« Responsabilidad social: Promovemos practicas responsables con el medio
ambiente y la sociedad.

o Confianza y fiabilidad: Cumplimos nuestros compromisos, siendo un socio

tecnologico en quien se puede confiar.



3.- PLANTEAMIENTO DEL PROBLEMA

El proyecto surge de la necesidad que actualmente tiene el gobierno del municipio
de Tetla de la solidaridad, de solucionar los inconvenientes que presenta Su
infraestructura de red. Es evidente que ésta infraestructura es deficiente e
insuficiente, por cuanto se presentan intermitencias constantes en su disponibilidad,
lentitud en las comunicaciones, perdidas de datos, reprocesos, pérdidas de tiempo
y desplazamientos innecesarios de sus funcionarios tanto internos como externos,
sus proveedores y la comunidad en general. Estos problemas que se han ido
acentuando con el pasar del tiempo y de continuar asi, en un momento dado la red
podria quedar inoperante, dejando a los usuarios sin los servicios que para ellos
son necesarios y que se ven reflejados en la prosperidad de la region.

4.- OBJETIVO GENERAL

Reestructuracion y optimizacion de la red interna de la dependencia gubernamental.
Con el fin de favorecer la comunicacion, la seguridad en el intercambio de
informacion y la transmisién eficiente. Factores desde la instalacion de una
infraestructura informatica adecuada; aseguramiento de la estabilidad y la velocidad
de la red; asi como el establecimiento de la posibilidad de trabajo en grupo de
diferentes areas.

5.- OBJETIVOS ESPECIFICOS

e Optimizar la infraestructura de red interna mediante la actualizacion de equipos,
servidores y puntos de acceso para mejorar la conectividad y velocidad de la
red.

¢ Implementar protocolos de seguridad avanzados para proteger la informacién
sensible y garantizar la confidencialidad, integridad y disponibilidad de los datos
dentro de la dependencia.

e Establecer una red mas estable y fiable que minimice las interrupciones en la
comunicacién interna y asegure un flujo constante de informacion entre las

diferentes areas.



e Revisar y reorganizar el cableado estructurado para asegurar una distribucién
eficiente y sin fallos en toda la dependencia, reduciendo costos de
mantenimiento y mejorando la cobertura.

e Proporcionar soporte técnico adecuado para resolver cualquier incidente
relacionado con la infraestructura de red y asegurar su correcto funcionamiento
en todo momento.

e Establecer un plan de monitoreo constante para evaluar el desempefio de la red

y tomar medidas correctivas de forma proactiva en caso de problemas.

6.- JUSTIFICAION

Actualmente, la dependencia presenta deficiencias significativas en la conexion a
internet en diversas areas, debido al deterioro del cableado y a una infraestructura
de red obsoleta, lo que afecta el desempefio operativo y la productividad del

personal.

Ante esta problematica, se vuelve imprescindible llevar a cabo una reestructuracion
de la red, incluyendo la modernizacion del cableado estructurado, la optimizacion
de los puntos de acceso y la mejora en la distribucién de la conectividad. Con esta
actualizacion, se garantizara una red mas estable, segura y eficiente, permitiendo
un flujo de informacion continuo y confiable entre las distintas areas de la institucion.
Ademas, una infraestructura de red optimizada contribuird a reducir fallos en el
sistema, minimizar tiempos de inactividad y mejorar la seguridad en la transmisién
de datos, aspectos esenciales para el cumplimiento de los objetivos institucionales.
La implementacion de este proyecto no solo beneficiara al personal que depende
de la conectividad para el desempefio de sus funciones, sino que también
fortalecera la capacidad operativa de la dependencia, asegurando una mejor

prestacion de servicios publicos.

El proyecto es relevante dentro del area del conocimiento de la Ingenieria, ya que
nos permite ver la forma en que la ingenieria y la direccion de proyectos puede
ayudar a solucionar problemas al interior de las organizaciones sean publicas o

privadas, beneficiando directa o indirectamente a los usuarios mediante el uso de la



tecnologia y su evolucion. En el proceso de aprendizaje la realizacion de este
proyecto permite poner en practica los conceptos y conocimientos adquiridos a lo
largo de la especializacion, en un entorno especifico para solucionar una situacion

real.

El proyecto beneficiard de manera directa a los funcionarios del municipio de Tetla
de la Solidaridad que se encuentran en el Palacio Municipal y en otras dependencias
externas. De manera indirecta, también impactara a la comunidad, a quienes van
dirigidos todos los esfuerzos del gobierno municipal para impulsar el desarrollo de
la region, y a mi como estudiante de la carrera de Tecnologias de la informacién y
comunicaciones, también me brinda grandes beneficios ya que podré aplicar el

conocimiento adquirido en nuestra formacidén académica.

Dada la importancia de las redes de computo en la actualidad, es fundamental que
su disefio e implementacion se realicen siguiendo metodologias y estandares
necesarios para un buen desarrollo del proyecto las cuales seran herramienta clave

para la planificacion y desarrollo del proyecto.
7.- DELIMITACION.

La reestructuracion de la red interna se trabajara sobre la infraestructura tecnologica
de la dependencia de gobierno. Para eso seran instalados y optimizados equipos,
servidores, cableado y puntos de acceso que permitan entablar una comunicacién
seguray eficaz en el intercambio de informacion entre las diferentes areas, no seran
trabajadas las redes externas, ni comprados nuevos sistemas operativos en
adecuar hasta los imprescindibles implicados. Tampoco sera abordada la
capacitacion del personal en redes, solo en uso de redes basico al interior de la

institucion, ni cambiaran politicas organizacionales.



V.- MARCO TEORICO

A continuacién, exponemos algunos conceptos claves para entender lo que son las
redes de cdmputo y sus beneficios, los cuales pretendemos implantar con la
solucion propuesta. Asi mismo debemos entender que para el disefio e
implementacion de éstas, se requiere que sea planificado, desarrollado y controlado

bajo directrices y mejores précticas al respecto.

1.- REDES DE COMPUTO

El concepto basico de red hace referencia a dos o mas computadoras conectadas
entre si a través de un dispositivo especifico. De este modo, pueden compartir
recursos, como archivos, impresoras, conexion a Internet, aplicaciones o una
combinacion de todos ellos, que podran ser vistos por todos los usuarios o sélo por
un grupo, aplicando una simple politica desde el sistema operativo o firewall.
(Benchimol, 2010)

Figura 1: Estructura y ejemplo de una red



Las redes son actualmente, por decirlo de alguna manera la columna vertebral en
muchas organizaciones, en nuestros hogares y estan presentes en nuestra
cotidianidad. Al conectarnos con el celular a Facebook u otras aplicaciones estamos
accediendo a una red, de pronto sin saberlo. También sin saberlo estamos

generando una red al compartirle el internet a un amigo desde nuestro celular.

LINEA HISTORICA

Lz primera red de computado- L3 primera version de Ethemet A mediados de esta década, En lugar de poder comunicarse
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{Advanced Research Frojects décads con ef objetivo de con-  usar médems para conectase la vez, era posible acceder 3
Apengy} con el objetivo de sequir un medio de comunica-  <on otras PCs y compartie varios equipes mediante 1a
intarcanectar universidades y odn entre computadoras. archivos. Estas comunicacio- misma conexidn; esta WAN se
centros de investigadon nes s& denominadan puntc-a Convirtié en Internet

puntc

Por 25te 3o, habla algo mas Se afianza 13 tecnologla WiFi Cisco presenta un concepto de L3 empresa Cisco lanzs Nexus
de 100 miliones de usuarios {Wireless Fidelity). £l usuario telepresencla, un sistama capar 7000, el buque insignia en

de Intemnet en ¢ munda, tiene la garantla de que todos  de eaviar [a imagen deé una plataformas de conmutacion
Continda |z proliferacian de los equipos Wil pueden traba-  persona, en tamano fe&, a una. de centros de datos, que com-
virus informaficos, y comienza  jar juntos sin problemas, en sala situada a miles de ldme-  bina Ethemet, IP y posibilida-
a perfitarse |3 telefonia por forma independiente del fabn-  tros Par esto bastan 10 des de almacenamiento &n un
Internet (IP). cante de cada uno de efios megabits de ancho d= bandz tejido de redes unificadas.

Figura 2: Linea del tiempo de la evolucion de las redes

2.- CLASIFICACION DE LAS REDES

“‘Las redes de computadoras se clasifican segun su tamano, es decir, por la
extension fisica en la que se ubican sus componentes, desde una red hogarefia
hasta una empresa, un campus, una ciudad, un pais o, incluso, el mundo entero. La
clasificacion determina los medios de conexion, los dispositivos y los protocolos
requeridos para operarlas.” (Benchimol, 2010)

Las redes entonces se clasifican en:

REDES LAN Son redes ubicadas en un &rea local y son de
propiedad privada. Estan en una oficina, piso o edificio
de una empresa. Las velocidades de conexion varian
entre 10 Mbps y 10 Gbps.



REDES MAN Interconectan las redes de area local a través de
enlaces de alta velocidad y con una infraestructura de
conectividad redundante. Esto evita la pérdida de
conectividad de extremo a extremo del proveedor de
servicios.

REDES WAN Son redes que interconectan las redes de area local.
Son de propiedad privada y no tienen altas
velocidades de transmision. Presentan una variante
llamada Broadband Access, como ADSL vy
cablemodem.

REDES SAN Si bien su nombre indica que se trata de una red, su
aplicacion esta orientada a dar servicios a empresas,
para resguardar importantes volumenes de
informacién.

REDES WPAN Es un tipo de red capaz de operar en forma
independiente. Debe soportar un amplio rango de
velocidades de transmisiébn, como computadoras y
teléfonos celulares, entre otros dispositivos,
soportando tasas de datos de baja velocidad.
REDES DE CAMPUS  Sonredes LAN ubicadas en edificios dentro de un area
fija, las cuales, interconectadas, conforman una red
Gnica. Esta interconexion se realiza a través de
enlaces de alta velocidad.

Tabla 1: Clasificacion de las redes

A continuacion, veremos la configuracion tipica de una red, segun su extension:
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Figura 3: Distribucion y configuracién de las redes

3.- REDES INALAMBRICAS (WLAN — WIRELESS LAN)

“En las empresas, los usuarios se conectan a la red de area local para acceder a
Internet, a su correo electronico, a servicios online o bien a la informacion
compartida. Con la aparicion de las redes inalambricas, los usuarios pueden
acceder a los mismos servicios de red sin tener que buscar algun lugar para
conectarse fisicamente. Al mismo tiempo, tanto las empresas como el usuario
doméstico pueden configurar o ampliar su red sin pensar por dénde pasar los
cables. Las redes inaldmbricas ofrecen ventajas importantes con respecto a las
cableadas, como, por ejemplo: -Mayor movilidad. Hoy en dia, son cada vez mas las
funciones inalambricas que se incorporan en los diferentes equipos, como palmtops,
agendas, PDAs y teléfonos. Al conectarlos por medios inalambricos a la red de la
empresa, estos equipos seran herramientas fundamentales para la productividad de
los empleados que no siempre trabajan en sus escritorios. -Aumento en la
productividad. Mediante una conexién inalambrica, los empleados pueden trabajar
desde cualquier lugar que se encuentre dentro del alcance de un Access Point
(punto de acceso), y llegar a sus aplicaciones y a los datos basados en la red. Por
este motivo, pueden mantenerse conectados desde cualquier parte y maximizar su
productividad.” (Benchimol, 2010)



WLAN INDOOR

“‘Una WLAN es una red de area local, pero inalambrica; consiste en un sistema de
comunicaciéon de datos que los transmite y recibe a través del aire utilizando
tecnologia de radio. Las WLAN se utilizan en entornos tanto empresariales como
privados, bien como extensiones de las redes existentes o en entornos de pequefas
empresas, 0 como una alternativa a las redes de cable. Las WLAN proporcionan
todas las ventajas y caracteristicas de las tecnologias de las redes de é&rea local
(LAN), sin las limitaciones que imponen los cables.” (Benchimol, 2010)
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Figura 4: Configuracion tipica de una red WLAN INDOOR

WLAN OUTDOOR

“Con la misma tecnologia de radio, las redes situadas en edificios que se encuentren
separados entre si por varios kilbmetros pueden integrarse en una sola red de area
local. Esto puede proporcionar a las empresas una conectividad entre dos lugares
en los que, si no existieran las redes inalambricas, seria imposible o demasiado
costosa la conectividad, como, por ejemplo, el cableado entre dos puntos separados
por obstaculos, como autopistas o lagos. Con la instalacion de bridges inalambricos,
estos problemas se solventan con suma facilidad. Los bridges inalambricos
transmiten los datos por el aire, por lo que proporcionan una integracion rapida y
rentable de ubicaciones y usuarios remotos. A menudo, se puede instalar un enlace



entre edificios a un precio que es inferior al de la conexion fija por cable tradicional
y, a diferencia de estos sistemas tradicionales, el uso del enlace es gratuito, o sea,
no hay gastos de mantenimiento adicionales. Los bridges punto a punto, o punto a

varios puntos tradicionales, pueden conectar edificios u oficinas entre si.”
(Benchimol, 2010)
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Estructura de una topologla de red con conectividad outdoor.

Figura 5: Configuracién de tipica de una red WLAN OUTDOOR
COMPONENTES DE LA RED

Entre los componentes de una red de telecomunicaciones podemos encontrar
comunmente los siguientes:

¢ HARDWARE. Computadores, Servidores, tarjetas de red, Impresoras, Routers,
Switch, Bridges, Firewall, Hub, Access Point, entre otros.

e SOFTWARE. Sistemas operativos, firewall, antivirus, aplicaciones, drivers, entre
otros.

e MEDIO DE COMUNICACION.

e Guiados (Cable coaxial, par trenzado, fibra éptica)
¢ No guiados (Ondas electromagnéticas).



4.- TOPOLOGIA DE RED

“El termino topologia se refiere a la forma como esta disefiada la red, bien
fisicamente o bien I6gicamente. Dos 0 mas dispositivos se conectan a un enlace;
dos o mas enlaces forman una topologia. La topologia de una red es la
representacion geométrica de la relacion entre todos los dispositivos y los
dispositivos que los enlazan entre si (habitualmente denominados nodos). Hay

cinco topologias basicas: malla, estrella, arbol, bus y anillos.” (Forouzan, 2011)

La topologia de red es cdmo se organizan los elementos de una red de
comunicaciones. La estructura topolégica se puede representar fisica o
l6gicamente. En el caso de la topologia légica, los dispositivos de comunicacion se
modelan como nodos y las conexiones entre dispositivos se modelan como enlaces
o lineas entre nodos. La topologia fisica describe la verdadera apariencia o disefio
de la red. Las distancias entre nodos, interconexiones fisicas, velocidades de
transmision o tipos de sefales pueden diferir entre dos redes, pero sus topologias

|6gicas pueden ser idénticas.

Al mapear graficamente estos enlaces, obtenemos algunas formas geométricas que
se pueden usar para describir diferentes topologias. Hay ventajas y desventajas
para cada uno de ellos, ya que difieren en como los dispositivos pueden (o0 no

pueden) interconectarse.
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Figura 6: Topologias de red

5.- LA SEGURIDAD EN LAS REDES

“La seguridad de red tiene tres objetivos principales: evitar el acceso no autorizado
a los recursos de red, detectar y detener los ataques cibernéticos y las violaciones

de seguridad en curso, y garantizar que los usuarios autorizados tengan acceso

seguro a los recursos de red que necesitan, cuando los necesiten.” (IBM, s.f.)

A medida que las redes crecen en tamafio y complejidad, también lo hace el riesgo
de ataque cibernético. Por ejemplo, segun el reporte Costo de una violacién de
datos 2023 de IBM, el 82% de las violaciones de datos (una violaciéon de seguridad
que resulta en un acceso no autorizado a informacion sensible o confidencial) que
experimentaron las organizaciones involucraron datos almacenados en la nube.

Estos ataques fueron costosos: el costo promedio global de una filtracién de datos



es de 4.35 millones USD, y el costo promedio de una filtracion de datos en los

Estados Unidos es mas de dos veces esa cantidad, 9.44 millones USD.

“La seguridad de red protege la integridad de la infraestructura de red, los recursos
y el trafico para frustrar estos ataques y minimizar su impacto financiero y operativo.”
(IBM, s.f.)
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Figura 7. Mecanismos de seguridad en una red.

Los sistemas de seguridad de red funcionan en dos niveles: en el perimetro y dentro

de la red.

En el perimetro, los controles de seguridad intentan evitar que las amenazas
cibernéticas ingresen a la red. Pero los atacantes de red a veces traspasan, por lo
gue los equipos de seguridad de Tl también ponen controles en los recursos dentro
de la red, como computadoras portatiles y datos. Incluso si los atacantes consiguen
entrar, no tendran via libre. Esta estrategia, que pone en capas multiples controles

entre hackers y vulnerabilidades potenciales, se llama "defensa en profundidad".

Para crear sistemas de seguridad de red, los equipos de seguridad combinan las

siguientes herramientas:



Cortafuegos: “Un firewall es un programa de software o un dispositivo de
hardware que evita que usuarios no autorizados accedan a su red, impidiendo
que ingrese trafico sospechoso y permitiendo que fluya trafico legitimo. Hay
varios tipos de firewall con diferentes niveles de seguridad, que van desde
simples cortafuegos de filtrado de paquetes hasta servidores proxy y cortafuegos
complejos de ultima generacion que utilizan inteligencia artificial y aprendizaje
automatico para comparar y analizar la informacion a medida que intenta pasar.”
Fortinet (s.f.)

Control de acceso a la red (NAC): Al estar en la primera linea de defensa, el
control de acceso a la red hace exactamente eso: controla el acceso a su red.
Usado con mayor frecuencia para "verificaciones de estado de punto final", el
NAC puede examinar un dispositivo de punto final, como una computadora
portatil o un teléfono inteligente, para asegurarse de que tenga la proteccion
antivirus adecuada, un nivel de actualizacion del sistema adecuado y la
configuracion correcta antes de que pueda ingresar.

Sistemas de deteccion y prevencién de intrusiones (IDPS): “Los sistemas de
detecciébn y prevencion de intrusiones (IDPS) se pueden implementar
directamente detrds de un firewall para proporcionar una segunda capa de
defensa contra actores peligrosos.” (Forouzan, 2011). Trabajando normalmente
en paralelo con su predecesor, el sistema de defensa contra intrusiones mas
pasivo (IDS), un IDPS se encuentra entre la direccion de origen y su destino,
creando una parada adicional para el trafico antes de que pueda ingresar a una
red.

Redes privadas virtuales (VPN): “Una red privada virtual (VPN) es un software
que protege la identidad de un usuario cifrando sus datos y enmascarando su
direccién IP y ubicacion.” Fortinet (s.f.) Cuando alguien usa una VPN, ya no se
conecta directamente a Internet, sino a un servidor seguro que luego se conecta
a Internet en su nombre. Las VPN se utilizan de forma rutinaria en las empresas
y son cada vez mas necesarias para las personas, especialmente aquellas que

utilizan el WiFi publico en cafeterias o aeropuertos. Protegen a los usuarios de



los hackers, que pueden robar cualquier cosa, desde correos electrénicos y fotos
hasta nimeros de tarjetas de crédito o la identidad de un usuario.

e Seguridad del correo electrénico: La prevencion de pérdida de datos (a veces
denominada "prevencion de filtracion de datos") es un conjunto de estrategias y
herramientas implementadas para garantizar que los usuarios de puntos finales
no compartan accidental o maliciosamente informacion confidencial fuera de una
red corporativa.

e Seguridad de las aplicaciones: “La seguridad en la nube protege los recursos
en linea, como datos confidenciales, aplicaciones, IP virtualizados y servicios,
de filtraciones, pérdidas o robos. Mantener seguros los sistemas basados en la
nube requiere politicas de seguridad sdlidas, asi como la superposicion de
métodos de seguridad como la arquitectura de firewall, los controles de acceso,

las redes privadas virtuales (VPN, etc).” (IBM, s.f.).

TECNOLOGIAS DE SEGURIDAD RELACIONADAS

Si bien las siguientes herramientas no son estrictamente herramientas de seguridad
de red, los administradores de red a menudo las utilizan para proteger areas y

activos en una red.

Prevencion de pérdida de datos (DLP): La prevencion de pérdida de datos se
refiere a las estrategias y herramientas de seguridad de la informaciéon que
garantizan que los datos sensibles no sean robados ni filtrados accidentalmente. La
DLP incluye politicas de seguridad de datos y tecnologia especifica que rastrea los
flujos de datos, cifra la informacion confidencial y emite alertas cuando se detecta

una actividad sospechosa.

Seguridad de endpoint: Las soluciones de seguridad endpoint protegen cualquier
dispositivo que se conectan a una red, como computadoras portatiles y de escritorio,
servidores, dispositivos moéviles o dispositivos 10T, contra hackers que intentan

usarlos para colarse en la red. El software antivirus puede detectar y destruir



troyanos, spyware y otro software malicioso en un dispositivo antes de que se

propague al resto de la red.

Las soluciones de deteccion y respuesta de endpoints son herramientas mas
avanzadas que monitorean el comportamiento de los endpoints y responden
autométicamente a los eventos de seguridad. El software de gestion unificada
endpoint permite a las empresas supervisar, gestionar y proteger todos los

dispositivos de los usuarios finales desde una sola consola.

Seguridad sitio web: Las soluciones de seguridad web, como las puertas de enlace
web seguras, bloquean el trafico malicioso de Internet y evitan que los usuarios se

conecten a sitios web y aplicaciones sospechosos.

Segmentacion de lared: La segmentacion de red es una forma de dividir grandes
redes en subredes mas pequefas, ya sea fisicamente o a través de software. La
segmentacion de la red puede limitar la propagacion de ransomware y otro malware
al aislar una subred comprometida del resto de la red. La segmentacion también
puede ayudar a mantener a los usuarios legitimos alejados de los activos a los que

no deberian acceder.

Cloud security: Las soluciones de seguridad en la nube protegen los centros de
datos, las aplicaciones y otros activos en la nube de los ciberataques. La mayoria
de las soluciones de seguridad en la nube son simplemente medidas de seguridad

de red estandar, como cortafuegos, NAC y VPN, aplicadas a entornos en la nube.

6.- NORMAS DE CABLEADO ESTRUCTURADO

“Un sistema de cableado estructurado es la infraestructura de cable destinada a
transportar, a lo largo y ancho de un edificio, las sefiales que emite un emisor de
algun tipo de sefal hasta el correspondiente receptor. Un sistema de cableado
estructurado es fisicamente una red de cable Unica y completa, con combinaciones

de alambre de cobre (pares trenzados sin blindar UTP), cables de fibra oOptica,



bloques de conexidon, cables terminados en diferentes tipos de conectores y

adaptadores.” (Telecommunications Industry Association, 2018)

Uno de los beneficios del cableado estructurado es que permite la administracion
sencilla y sistematica de las mudanzas y cambios de ubicacion de personas y
equipos. El sistema de cableado de telecomunicaciones para edificios soporta
una amplia gama de productos de telecomunicaciones sin necesidad de ser
modificado. UTILIZANDO este concepto, resulta posible disefiar el cableado de un
edificio con un conocimiento muy escaso de los productos de telecomunicaciones
que luego se utilizaran sobre él. La norma garantiza que los sistemas que se
ejecuten de acuerdo a ella soportaran todas las aplicaciones de telecomunicaciones

presentes y futuras por un lapso de al menos diez afios

El tendido supone cierta complejidad cuando se trata de cubrir areas extensas tales
como un edificio de varias plantas. En este sentido hay que tener en cuenta las
limitaciones de disefio que impone la tecnologia de red de area local que se desea

implantar:

o La segmentacion del trafico de red.

o Lalongitud maxima de cada segmento de red.

o La presencia de interferencias electromagnéticas.
o La necesidad de redes locales virtuales.

Salvando estas limitaciones, la idea del cableado estructurado es simple:

e Tender cables en cada planta del edificio.

e Interconectar los cables de cada planta.
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Figura 8. Correcta estructuracion del cableado de red.

Elementos principales de un sistema de cableado estructurado
CABLEADO HORIZONTAL

“‘La norma EIA/TIA 568A define el cableado horizontal de la siguiente forma: El
sistema de cableado horizontal es la porcién del sistema de cableado de
telecomunicaciones que se extiende del éarea de trabajo al cuarto de
telecomunicaciones o viceversa.” (Telecommunications Industry Association, 2018).

El cableado horizontal consiste de dos elementos basicos:

o Cable Horizontal y Hardware de Conexion (también llamado "cableado
horizontal") que proporcionan los medios basicos para transportar sefiales de
telecomunicaciones entre el area de trabajo y el cuarto de

telecomunicaciones.

o Rutas y Espacios Horizontales (también llamado "sistemas de distribucion

horizontal"). Las rutas y espacios horizontales son utilizados para distribuir y



soportar cable horizontal y conectar hardware entre la salida del area de
trabajo y el cuarto de telecomunicaciones. Estas rutas y espacios son los
"contenedores" del cableado Horizontal.

e 1.- Si existiera cielo raso suspendido se recomienda la utilizacion de
canaletas para transportar los cables horizontales.

e 2.- Unatuberia de % in por cada dos cables UTP.

e 3.- Una tuberia de 1in por cada cable de dos fibras Opticas.

e 4.- Los radios minimos de curvatura deben ser bien implementados.

El cableado horizontal incluye:

« Las salidas (cajas/placas/conectores) de telecomunicaciones en el area de
trabajo. En inglés: Work Area Outlets (WAO).

o Cables y conectores de transicion instalados entre las salidas del area de
trabajo y el cuarto de telecomunicaciones.

e Paneles de empalme (patch panels) y cables de empalme utilizados para
configurar las conexiones de cableado horizontal en el cuarto de

telecomunicaciones.

Se deben hacer ciertas consideraciones a la hora de seleccionar el cableado

horizontal: contiene la mayor cantidad de cables individuales en el edificio.

Consideraciones de disefio: los costes en materiales, mano de obra e interrupcion
de labores al hacer cambios en el cableado horizontal pueden ser muy altos. Para
evitar estos costes, el cableado horizontal debe ser capaz de manejar una amplia
gama de aplicaciones de usuario. La distribucién horizontal debe ser disefiada para
facilitar el mantenimiento y la relocalizacion de areas de trabajo. El disefador
también debe considerar incorporar otros sistemas de informacion del edjificio (por
ej. television por cable, control ambiental, seguridad, audio, alarmas y sonido) al

seleccionar y disefar el cableado horizontal.



Topologia: la norma EIA/TIA 568A hace las siguientes recomendaciones en cuanto
a la topologia del cableado horizontal: El cableado horizontal debe seguir una
topologia estrella. Cada toma/conector de telecomunicaciones del area de trabajo

debe conectarse a una interconexion en el cuarto de telecomunicaciones.

Normas y Estandares Internacionales
Las normas mas relevantes a nivel mundial para el cableado estructurado incluyen:
ANSI/TIA-568 (de la Telecommunications Industry Association)

Es el estandar mas utilizado para el disefio e instalacion de sistemas de cableado

estructurado.

e Partes relevantes:

e TIA/EIA-568.1-D: Requisitos generales del cableado comercial.

e TIA/EIA-568.2-D: Especificaciones de cables de par trenzado (como Cat 5e,
Cat 6, Cat 6A, etc.).

e TIA/EIA-568.3-D: Cableado de fibra dptica.

Define:

e Longitudes maximas de cables (por ejemplo, 100 metros para cobre).
e Topologias recomendadas (estrella jerarquica).

¢ Requisitos de conectores RJ-45 y estandares de color (T568A y T568B).
ISO/IEC 11801

e Norma internacional que define el cableado genérico para edificios
comerciales.

e Compatible con TIA/EIA.

e Clasifica los componentes de red (clase A, B, C, D, E, EA, F, FA) segun la

frecuencia que soportan.

IEEE 802.3 (Ethernet): Define la forma en que se transmite la sefial sobre los
medios fisicos (por ejemplo, 100BASE-T, 1000BASE-T).



TIPOS DE CABLES MAS COMUNES

Tipo de  Categoria Velocidad Frecuencia Uso Comun
Cable Maxima
Cat 5e 5e 1 Gbps 100 MHz Oficinas pequeias
Cat 6 6 1-10 Gbps* 250 MHz Corporativos
Cat 6A 6A 10 Gbps 500 MHz Centros de datos
Fibra OM3/OM4 Hasta 100 Alta Backbone, largas
Optica Gbps distancias

Tabla 2: Clasificaciéon de los cables mas comunes

CABLEADO VERTICAL, TRONCAL O BACKBONE

El propodsito del cableado del backbone es proporcionar interconexiones entre
cuartos de entrada de servicios de edificio, cuartos de equipo y cuartos de
telecomunicaciones. El cableado del backbone incluye la conexion vertical entre
pisos en edificios de varios pisos. El cableado del backbone incluye medios de
transmision (cable), puntos principales e intermedios de conexién cruzada y
terminaciones mecanicas. El cableado vertical realiza la interconexion entre los
diferentes gabinetes de telecomunicaciones y entre estos y la sala de equipamiento.
En este componente del sistema de cableado ya no resulta econémico mantener la
estructura general utilizada en el cableado horizontal, sino que es conveniente
realizar instalaciones independientes para la telefonia y datos. Esto se ve reforzado
por el hecho de que, si fuera necesario sustituir el backbone, ello se realiza con un
coste relativamente bajo, y causando muy pocas molestias a los ocupantes del
edificio. El backbone telefénico se realiza habitualmente con cable telefonico
multipar. Para definir el backbone de datos es necesario tener en cuenta cual sera
la disposicion fisica del equipamiento. Normalmente, el tendido fisico del backbone
se realiza en forma de estrella, es decir, se interconectan los gabinetes con uno que
se define como centro de la estrella, en donde se ubica el equipamiento electronico

mas complejo. (IEEE Standards Association, 2022)

El backbone de datos se puede implementar con cables UTP o con fibra optica. En

el caso de decidir utilizar UTP, el mismo sera de categoria 6 o categoria 6A y se



dispondra un numero de cables desde cada armario rack al armario rack

seleccionado como centro de estrella.

Actualmente, la diferencia de coste provocada por la utilizacion de fibra optica se ve
compensada por la mayor flexibilidad y posibilidad de crecimiento que brinda esta
tecnologia. Se construye el backbone llevando un cable de fibra desde cada
gabinete al gabinete centro de la estrella. Si bien para una configuracion minima
Ethernet basta con utilizar cable de 2 fibras, resulta conveniente utilizar cable con
mayor cantidad de fibra (6 a 12) ya que la diferencia de coste no es importante y se
posibilita por una parte disponer de conductores de reserva para el caso de falla de
algunos, y por otra parte, la utilizacion en el futuro de otras topologias que requieren
mas conductores, como FDDI o sistemas resistentes a fallas. La norma EIA/TIA 568
prevé la ubicacion de la transmision de cableado vertical a horizontal, y la ubicacion
de los dispositivos necesarios para lograrla, en habitaciones independientes con
puerta destinada a tal fin, ubicadas por lo menos una por piso, denominadas
armarios de telecomunicaciones. Se utilizan habitualmente gabinetes estandar de
19 pulgadas de ancho, con puertas, de aproximadamente 50 cm de profundidad y
de una altura entre 1.5 y 2 metros. En dichos gabinetes se dispone generalmente

de las siguientes secciones:

o Acometida de los puestos de trabajo: 2 cables UTP llegan desde cada puesto
de trabajo.

« Acometida del backbone telefonico: cable multipar que puede determinar en
regletas de conexién o en “patch panels”.

o Acometida del backbone de datos: cables de fibra Optica que se llevan a
una bandeja de conexion adecuada.

o Electronica de la red de datos: Hubs, Switches, Bridges y otros dispositivos
necesarios.

o Alimentacion eléctrica para dichos dispositivos.

« lluminacion interna para facilitar la realizacion de trabajos en el gabinete.

e Ventilacion a fin de mantener la temperatura interna dentro de limites

aceptables.


https://www.rackonline.es/armarios-rack-19
https://www.rackonline.es/patch-panel-rack-19

VI.- DESARROLLO

1.- DISENO Y DESARROLLO DE PLANOS PARA IMPLEMENTACION DEL

PROYECTO

Este apartado tiene como finalidad exponer el desarrollo y la estructuracion de los
planos correspondientes al disefio de la red cableada para la Presidencia Municipal
de Tetla. Para ello, se ha hecho uso de la herramienta AutoCAD, con la cual se ha
logrado representar de manera precisa y detallada la distribucién fisica de los puntos
de conexion, equipos de red y canalizaciones necesarias para garantizar una
infraestructura eficiente y organizada. Este disefio permite visualizar la ubicacion
estratégica de cada componente, facilitando tanto la instalacion como el
mantenimiento de la red. Asimismo, la planificacion detallada busca optimizar los
recursos y asegurar un rendimiento 6ptimo de las comunicaciones dentro del edificio
municipal. Es importante sefialar que, en el caso especifico de la Presidencia
Municipal de Tetla, no se contaba con planos estructurales previos del inmueble.
Esta ausencia de documentacion representd un desafio considerable, ya que no se
disponia de una base sobre la cual comenzar el disefio del cableado. Por esta razoén,
fue necesario realizar un levantamiento fisico completo del edificio, evaluando
cuidadosamente cada espacio y sus caracteristicas arquitectonicas, para

posteriormente proceder a la elaboracién de los planos desde cero.

Una vez completado el levantamiento, se procedid al modelado en AutoCAD,
incorporando la distribucién real del edificio y definiendo la ubicacion exacta de los
elementos que conforman la red cableada. Esta etapa fue fundamental para
garantizar que la instalacion de la infraestructura de internet se adapte
adecuadamente al entorno fisico, asegurando tanto su funcionalidad como su
durabilidad.

En conjunto, este trabajo representa una solucion integral que sienta las bases para
una conectividad solida dentro de la Presidencia Municipal de Tetla, respondiendo

a las necesidades actuales de comunicacién digital en el &mbito gubernamental.

A continuacion se presentan los disefios de los planos que seran implementados:
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2.- PLANIFICACION DE MATERIALES A IMPLEMENTAR

Para la correcta implementacion de la red de internet en la Presidencia Municipal
de Tetla, es fundamental contar con una seleccion adecuada de materiales que
garanticen el buen funcionamiento, la estabilidad y la durabilidad de Ila
infraestructura de red. La eleccion de cada componente ha sido realizada tomando
en cuenta las necesidades especificas del edificio, asi como las condiciones fisicas
del entorno y los estandares actuales en tecnologia de redes.

En esta seccidn se presenta un listado detallado de los materiales que se utilizaran
durante el proceso de instalacion, incluyendo cableado estructurado, conectores,
canaletas, racks, puntos de acceso, dispositivos de interconexion, entre otros. Cada
uno de estos elementos cumple un papel clave en el desempefio general del
sistema, por lo que su calidad y correcta instalacidbn son aspectos prioritarios para

asegurar una red confiable y eficiente.

El uso adecuado de estos materiales permitirA establecer una infraestructura
tecnoldgica sdlida, capaz de soportar el trafico de datos requerido por las distintas
areas administrativas, garantizando asi una conectividad estable y continua dentro

del edificio gubernamental.

A continuacion, se presenta la lista de los materiales implementados.

Cantidad Descripcion

1 Switch PoE TP-LINK SG3428MP 24 puertos
20 Face plate 1 puerto con caja y Jack Cat 6
Bobina de cable UTP Cat 6 + Beldent 100% cobre (100 mts)
Panel de parcheo Cat 6 24 puertos
PDU multi contacto para sobre cargas
Bote de conectores RJ45 Intellinet 100 pz
TP-LINK Access Point AX5400

Infraestructura con canaleta
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1 Etiguetado, configuracion de balanceador, configuracion de
VEtiquetado, configuracion de balanceador, configuracion de

VLANS, y arreglo de red de cada area.LANs

Tabla 3: Lista de materiales a implementar

Para la instalacion de la infraestructura de red en TETLA se opté por utilizar
tecnologias de la marca TP-Link debido a su excelente relacion calidad-precio, su
confiabilidad comprobada y la versatilidad de sus productos. TP-Link ofrece
soluciones de red que combinan un alto rendimiento con costos accesibles, lo que
resulta ideal para proyectos que requieren eficiencia sin comprometer el
presupuesto. Entre sus principales ventajas destacan la facilidad de configuracion,
el soporte para tecnologias como VLAN, QoS y administracion centralizada a traves
de plataformas como Omada, asi como su amplia gama de dispositivos que
permiten cubrir tanto interiores como exteriores con una conectividad estable.
Ademas, los equipos TP-Link ofrecen un alcance adecuado para areas de cobertura
amplias, lo que garantiza una conectividad eficiente en toda la zona de TETLA.
Estas caracteristicas hacen de TP-Link una opcién estratégica y funcional para el

desarrollo de redes robustas y escalables en entornos municipales.

3.- ARMADO DE LA INFRAESTRUCTURA PARA LA INSTALACION
DEL CABLEADO.

Una vez realizado y contemplado la lista de los materiales que se van a implementar
para la reestructuracion de la red de la presidencia municipal de Tetla. Para ello se
llevo a cabo la instalacion de canaletas plasticas tomando como referencia los
planos que fueron desarrollados para este proyecto, esto se realiza con la finalidad
de proteger el cable de red del desgaste fisico, asi como también de interferencias
electromagnéticas. Ademas, permite una organizacion ordenada y profesional del
sistema, facilitando su identificacion, mantenimiento y futuras ampliaciones. Su
implementacion mejora significativamente la seguridad al evitar riesgos como
tropiezos, cortocircuitos e interferencias, a la vez que contribuye a una mejor
estética en los espacios de trabajo, proyectando una imagen institucional ordenada

y eficiente. Asimismo, su uso esta alineado con normativas y buenas practicas en



instalaciones de redes, favorece una instalacion mas limpia y rapida sin afectar la
infraestructura existente, y simplifica cualquier modificacion posterior al sistema. Por
estas razones, el empleo de canaletas plasticas resulta una solucion técnica y
funcional indispensable para este tipo de proyectos en entornos gubernamentales.

e Se procedio a realizar la instalacion de las canaletas por encima de algunos
cubiculos esto para que la infraestructura no quede visible y afecte el aspecto

de esa area.
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Figuras 9 y 10: Instalacion de canaleta plastica sobre los muros de cada cubiculo.



En otras &reas del edificio gubernamental se procedio a realizar la instalacién de
la infraestructura con canaletas en los muros. La instalacion de canaleta plastica
en los muros de la Presidencia Municipal de Tetla fue necesaria debido a que la
infraestructura del edificio no cuenta con un sistema interno de canalizacién para
cableado, lo que imposibilita realizar una instalaciébn oculta sin afectar la
estructura original. Ante esta situacion, el uso de canaletas superficiales ofrecio
una solucion practica, segura y estética para distribuir el cableado estructurado

sin necesidad de romper paredes ni comprometer la integridad del inmueble.
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Figura 11: Instalacion de canaletas en los muros del edificio.
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Figuras 12 y 13: Instalacion de canaletas en columnas y esquineros del edificio.



La instalacion de canaletas metalicas en el piso de la Presidencia Municipal de
Tetla fue una solucion necesaria para garantizar una distribucion adecuada del
cableado estructurado en areas donde no era viable utilizar canaletas plasticas
en muros o techos, ya sea por limitaciones estructurales o por razones de
accesibilidad. Estas canaletas metalicas ofrecen una mayor resistencia
mecanica, lo cual es fundamental en zonas de alto transito, ya que protegen
eficazmente los cables contra aplastamientos, impactos o desgaste por el paso
constante de personas y mobiliario. Ademas, permiten una canalizacidén segura,
ordenada y accesible del cableado, contribuyendo a mantener la estética y
funcionalidad del espacio sin representar un riesgo para los usuarios. Su uso
también facilita intervenciones futuras sin necesidad de obras invasivas, lo que

optimiza los tiempos y costos de mantenimiento o actualizacion del sistema.

Figuras 13 y 14: Instalacion de canaletas metalicas en el piso del edificio.



La instalacion de canaletas en los muros exteriores del edificio de la Presidencia
Municipal de Tetla fue necesaria para extender el cableado estructurado hacia
areas que no podian ser atendidas desde el interior, como modulos externos,
camaras de videovigilancia o equipos periféricos ubicados fuera del edificio
principal. Esta solucion permitié realizar el tendido del cableado de manera
segura, sin alterar la estructura original ni comprometer la estética del inmueble.
Las canaletas exteriores utilizadas estan disefiadas para resistir condiciones
ambientales adversas como la radiacion solar, la lluvia y la humedad,
protegiendo asi los cables contra el deterioro prematuro y garantizando el
funcionamiento estable del sistema. Asimismo, su instalacion facilita el
mantenimiento y la identificacion del cableado en caso de fallas, sin necesidad
de intervenciones invasivas, cumpliendo con las normas técnicas y de seguridad

establecidas para instalaciones en exteriores.

Figuras 15y 16: Instalacion de canaletas en los muros exteriores del edificio.



4.- INSTALACION DE CABLEADO ESTRUCTURADO EN LAS
INMEDIACIONES DEL EDIFICIO.

La instalacion y tendido del cableado estructurado en las diferentes areas de la
Presidencia Municipal de Tetla se realizé con el objetivo de establecer una red de
comunicaciones eficiente, segura y de alta disponibilidad que permita interconectar
los equipos de computo, telefonia IP y demés dispositivos de red en oficinas
administrativas, operativas y de atencion al publico. El proceso incluyo el tendido
ordenado de cable UTP categoria 6 a través de canaletas previamente instaladas,
respetando las rutas planificadas para minimizar interferencias y facilitar el
mantenimiento. Cada punto de red fue terminado mediante el ponchado correcto de
cables RJ45 en ambos extremos, asegurando la integridad de la sefial y el
cumplimiento de estdndares técnicos. Asimismo, se instalaron rosetas de pared en
los puestos de trabajo, proporcionando conexiones accesibles, organizadas y
estéticamente adecuadas, que permiten una integracion profesional del sistema sin
afectar el entorno fisico de las oficinas. Esta instalacion garantiza una infraestructura

de red robusta y preparada para soportar las necesidades tecnolégicas presentes y

futuras del gobierno municipal.

- .

Figuras 17 y 18: Tendido de cable a través de las canaletas instaladas.



Una vez realizado el tendido de cable en las diferentes areas, de la presidencia de
Tetla, fue necesario instalar rosetas con Jack RJ45 categoria 6. Este tipo de
conectores permite una mejor transmision de datos, adecuada para las necesidades
actuales de conectividad. Las instalaciones se realizaron estratégicamente en cada
area para asegurar cobertura eficiente. Con ello, se optimiza el desempefio de la

red interna en todas las oficinas.

Figuras 19, 20 y21: Instalacion de rosetas con Jack RJ45 en las diferentes areas.



5.- INSTALACION DE DISPOSITIVOS DE CONECTIVIDAD
ALAMBRICA E INALAMBRICA.

Una vez concluida la instalacion del cableado estructurado y las rosetas en las distintas
areas de la presidencia municipal de Tetla, se procedié a la colocacion de dispositivos de
red como routers, switches y puntos de acceso. Esta fase tuvo como objetivo principal
optimizar la conectividad tanto alambrica como inalambrica en las oficinas y espacios
administrativos. La distribucion estratégica de los equipos permiti6 ampliar la cobertura de
la red, mejorar la velocidad de conexion y garantizar una comunicacion mas eficiente entre
los diferentes departamentos. Con estas acciones, se fortalecié la infraestructura

tecnolégica del edificio, facilitando el desempefio de las actividades institucionales.

Se llevd a cabo la instalacion de un switch de 24 puertos, al cual se conectaran los
diferentes cables previamente instalados en las distintas areas de la presidencia municipal
de Tetla. Esta accidon tiene como finalidad centralizar la red cableada y asegurar una
conexion estable y eficiente en cada punto de trabajo. Al utilizar este equipo, se garantiza
una mejor distribucion del ancho de banda, lo que permite una mayor velocidad de

transmisién de datos y un desempefio mas confiable para las actividades que requieren

conexién alambrica en las diferentes oficinas y departamentos del inmueble.

Figura 22: Instalacion de Switch para proveer internet de manera alambrica a las diferentes areas



Como parte del fortalecimiento de la infraestructura tecnoldgica de la presidencia
municipal de Tetla, se realizd la instalacion de routers marca TP-Link, modelo
AC1500. Estos dispositivos son equipos de red inalambrica que permiten distribuir
conexion a internet de manera eficiente en mdltiples areas. El modelo AC1500
destaca por ofrecer doble banda (2.4 GHz y 5 GHz), una velocidad combinada de
hasta 1500 Mbps, y un alcance amplio que mejora significativamente la cobertura
en espacios grandes. Gracias a su disefio y capacidad de manejo de mdltiples
dispositivos conectados simultaneamente, estos routers han mejorado
notablemente la conectividad inalambrica en oficinas y salas de trabajo, permitiendo

una navegacion mas rapida, estable y segura

Figuras 23, 24 y 25: Instalacién fisica de routers TP-LINK AC1500 en areas estratégicas.



Una vez concluida la instalacion fisica de los dispositivos de red, se procedi6 a
realizar la configuracién técnica correspondiente para su correcto funcionamiento.
Esta etapa incluyo la asignacion de un SSID (nombre de red) y una contrasefia
personalizada para cada router, o que permite a los usuarios conectarse a internet

de forma inalambrica de manera segura y organizada.

eeCO
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Figura 26: Configuracion técnica de cada uno de los routers.

Una vez realizada la configuracion en cada uno de los dispositivos podremos
apreciar los indicadores los cuales nos muestrac que cada uno de los routers esta

conigurado y conectado a la red para proveer internet de manera inalambrica.
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Figura 27: Router configurado de manera correcta.



Se llevé a cabo la instalacion fisica de varios dispositivos TP-Link modelo TL-
WR840N en distintas areas estratégicas de la presidencia municipal de Tetla. Estos
equipos fueron colocados con el objetivo de ampliar la cobertura de la red
inalambrica en zonas especificas que requerian una conexion mas estable y de
mejor calidad. El modelo TL-WR840N es ideal para espacios individuales, ya que
combina funciones de router y punto de acceso, ofreciendo velocidades de hasta
300 Mbps y un rendimiento confiable en entornos con trafico moderado.

Figuras 28, 29 y 30: Instalacion de routers TP-LINK TL-WR840N.



Se realizo la instalacion de un router TP-Link Archer C20 con el propdésito de
establecer una conexion eficiente entre el checador de entradas y salidas del
personal y el servidor local de la presidencia municipal de Tetla. Este equipo permite
una comunicacion estable y segura entre ambos dispositivos, facilitando la

transmision de datos en tiempo real.

Figura 31: Istalacion de router TP-Link Archer C20 para la conexion con el checador.

Posteriormente se llevé a cabo la conexion del checador biométrico Zteko a la red
de la Secretaria del Ayuntamiento de Tetla, con el objetivo de implementar un
sistema eficiente de control de asistencia. Para ello, se integr6 el dispositivo a la
infraestructura de red existente, garantizando la comunicacién estable entre el

checador y el servidor local.

Figura 32: Instalacion fisica de checador biometrico zteko.



Una vez realizada la instalacion fuusica del checador se procedio con la instalacion

y configuracion del software correspondiente, ajustando pardmetros como horarios,

turnos y registros de empleados. Esta configuracion permitié automatizar la captura

y el seguimiento de entradas y salidas del personal.

Figura 33: Configuracion de software para checador biométrico Zteko.

Una vez finalizada la instalacion fisica y la configuracion del software del dispositivo

se procedio a la realizacion de pruebas y sincronizacion de datos para comprobar

el correcto funcionamiento del checador.
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Figuras 34 y 35: Conexion exitosa al dispositivo y sincronizacion correcta de datos.



Se llevo a cabo la instalacion de un punto de acceso inalambrico de la linea Omada
de TP-Link, modelo EAP650 Outdoor, en el area del Auditorio Municipal de Tetla de
la Solidaridad. Esta accidén tuvo como objetivo principal garantizar una cobertura Wi-
Fi amplia y estable en dicho espacio, permitiendo una mejor conectividad para
eventos, actividades comunitarias y servicios que requieren acceso a internet. La

eleccion de este equipo se baso en su capacidad para operar en exteriores, su alto

rendimiento y su facilidad de integracion con la infraestructura de red existente.

Figuras 36 y 37: instalacién y configuracién del AP TP-Link Omada EAP650 Outdoor en el auditorio de Tetla.

6.- REACOMODO DE CABLEADO Y DISPOSITIVOS EXISTENTES.

Se llevé a cabo el reacomodo del cableado, dispositivos de conexién a internet y
rosetas en diversas areas de la presidencia de Tetla, con el objetivo de mejorar la
organizacion del sistema de red. Esta accién permitié optimizar la distribucién del
cableado, garantizando una mayor fluidez en la conexion a internet, asi como una
reduccion en interferencias o0 desconexiones. Ademas, se logré una mejora
significativa en la estética visual de los espacios, al eliminar instalaciones expuestas

o desordenadas, contribuyendo asi a un entorno mas limpio y profesional.



Se realiz6 la reestructuracion de la red en el area de Desarrollo Econémico debido
a problemas de desorganizacion en la infraestructura de cableado. Para ello, se
llevd a cabo la redistribucion del cableado de red, organizando y asegurando los
puntos de conexion con el fin de optimizar el rendimiento y la estabilidad de la red

en dicha area.

Figuras 38 y 39: Antes y después de la reestructuracion de cableado en el area de desarrollo econémico.



Se realizo la reestructuracion de la red en el area de Catastro debido a la desorganizacion
del cableado estructurado y a la ubicacion inadecuada del switch de red. Se procedi6 a
reorganizar y reubicar el cableado con el objetivo de mejorar el rendimiento y la estabilidad
de la red. Adicionalmente, se reubico el switch en una posicion estratégica para asegurar

una distribucion mas eficiente de la sefal.
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Figura 41: Resultado de la reestructuracion del area de catastro.



Se llevé a cabo la reestructuracion de la red en el area de Desarrollo Agropecuario
debido a la desorganizacion del cableado existente y a la incorrecta ubicacién del
teléfono IP y del router. Como parte de la intervencion, se realiz6 la redistribucion
del cableado con el objetivo de optimizar el desempefio de la red. Adicionalmente,
se reubicaron estratégicamente el teléfono y el router para mejorar la cobertura y

garantizar una mayor estabilidad en el servicio.

Figura 42: Evidencia antes de la reestructuracién del cableado en el area de desarrollo agropecuario.

Figura 43: Resultado de la reestructuracion en el area de desarrollo agropecuario.



7.- IMPLEMENTACION DE MEDIDAS DE SEGURIDAD

Se llevo a cabo la implementacion de diversas medidas de seguridad en la red de
la Presidencia de Tetla, con el objetivo de proteger la integridad y disponibilidad de
la informacion. Entre estas acciones, se destaca la instalacion de firewalls o0 muros
de fuego para filtrar y controlar el trafico de red, asi como la asignacion de SSID
especificos a los puntos de acceso, con el fin de mejorar la administracion y control
del servicio inalambrico. Ademas, se estableci6 un filtrado de direcciones MAC,
permitiendo Unicamente el acceso a dispositivos autorizados, y se implementaron
sistemas de deteccidn de intrusiones para identificar y mitigar posibles amenazas

de forma oportuna.

ACTIVACION DE FIREWALLS EN LOS EQUIPOS DE LA PRESIDENCIA
CONECTADOS A LA RED

1. Abrir la Configuracion del Firewall

Para acceder al Firewall en Windows, presionamos la tecla Windows + R, y después
vamos a escribir control y damos Enter para abrir el Panel de control.
posteriormente, entramos a Sistema y seguridad y seleccionamos Firewall de
Windows Defender.

=/ Ejecutar

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: ‘ control panel

’ Aceptar ’ Cancelar Examinar...

Figura 44: Acceso al panel de control desde el power sheel.



2. Verificar el Estado del Firewall

En la ventana del Firewall, vamos a revisar que esté activado tanto para redes

privadas como publicas. Si esta desactivado, seleccionamos Activar o desactivar el

Firewall en el menu lateral y posteriormente vamos a marcar la opcion de activarlo

en ambos perfiles.

L

Firewall de Windows Defender
Comprobar estado del firewall | Permitir una aplicacién a través de Firewall de Windows

Sistema \
Ver la cantidad de memoria RAM y la veld Seleccionar esta opcion para cceso remoto

Iniciar asistencia remota Mostrar el no| Verificary activar el firewall

Opciones de energia
Cambiar la configuracion de bateria | Cambiar las acciones de los botones de inicio/apagado

Cambiar la frecuencia con la que el equipo entra en estado de suspensién

Historial de archivos
Guardar copias de seguridad de tus archivos con Historial de archivos

Restaurar los archivos con Historial de archivos

Figura 45: Verificacion del estado del firewall.

€ Configuracion de Firewall

Firewall 0

Filtra toda la actividad de red para garantizar la sequridad en las redes locales y en

Internet

Mas informacon

Figura 45: Activacion del firewall.

3. Configurar Reglas de Entrada y Salida

Desde el menu lateral, tenemos que entrar a Configuracion avanzada y después en

Reglas de entrada, vamos a crear las reglas para permitir o bloquear programas,

puertos o protocolos especificos; posteriormente repetiremos el proceso en Reglas

de salida si queremos controlar el trafico que sale del equipo.



Permitir conexiones en puertos al azar para usar FTP en modo activo
No deshabilitar el componente Firewall hasta que el sistema operativo se haya apagado por completo

Bloquear las conexiones de red si no se puede solicitar una accion al usuario

No se ke pedird una accidn ol usuario si la interfaz de ka aplicacion no estd cargada

Reglas de la aplicacion
Configure las reglas de red de aplicaciones en el sistema operative

Reglas de paquetes
Configure las reglas para los paguetes de red y los flujos de datos
Redes disponibles

Configure los pardmetros de las conexiones de red

Figura 46: Configuracion de reglas de entrada y salida.

ASIGNACION DE LOS SSID EN LOS PUNTOS DE ACCESO.

1. Acceder a la interfaz de administracion:

Primero vamos a abrir un navegador puede ser Edge, Crome o Firefox e ingresamos
la direccidon IP del dispositivo (por ejemplo, 192.168.0.254), luego pondremos el

usuario y contrasefia de administrador para entrar al panel de control.

Router inaldmbrica N 300Mbps WRE40N

10 tp-link Modolo TLWRSAON

Figura 47: Acceso a la interfaz de administracion.



2. Ubicar la configuracion inalambrica

Dentro del panel, nos vamos a dirigir a la seccién Wireless o Inalambrico y
seleccionaremos la opcion de la banda de frecuencia (2.4 GHz 0 5 GHz) en la que

queremos configurar el nombre de red.

Router inalémbrico N 300Mbps WRE40N

1o tp-link Ml
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Figura 48: Configuracién inaldmbrica del punto de acceso.

3. Asignar el nuevo SSID

En el campo SSID, vamos a colocar el nombre del punto de acceso, por ejemplo
“registro civil” y después vamos a asegurarnos de activar la opcion Enable SSID

Broadcast para que la red sea visible posteriormente guardamos la configuracion.
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Figura 49: Asignacion de SSID al punto de acceso.

FILTRADO DE MAC EN LA RED
1. Acceder a la interfaz de administracion

Primero vamos a abrir nuestro navegador web y pondremos la direccion IP del
dispositivo (por ejemplo, 192.168.0.1 0 192.168.0.254), cuando aparezca la pantalla
de inicio de sesion, vamos a poner el usuario y la contrasefia de administrador para

acceder al panel de control.

ndrin

Figura 50: Acceso a la interfaz de administracion.

2. Ubicar la seccién de filtrado MAC

Dentro del panel de configuracion, vamos a ir al apartado Wireless o Inalambrico vy,
una vez alli, seleccionaremos la opcion Wireless MAC Filtering o Control de acceso

MAC para comenzar a configurar la restriccion.
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Figura 51: Ubicacion del filtrado de MAC



3. Activar el filtrado de MAC

En esta seccion vamos a habilitar la funcion de filtrado y definir el modo de
operacion, ya sea “permitir solo” a los dispositivos con direcciones MAC registradas

o “bloquear” a los dispositivos cuyas direcciones estén en la lista.
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Figura 52: Habilitacion del filtrado de MAC

4. Registrar las direcciones MAC

Ahora lo siguiente sera introducir en la lista las direcciones MAC de los dispositivos
gue vamos a autorizar o bloquear. Finalmente guardamos la configuracion y

reiniciaremos el router o punto de acceso para que el filtrado de MAC comience a
funcionar.
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Figura 53: Registro de direcciones MAC



VIl.- RESULTADOS

El desarrollo de este cumplid satisfactoriamente los objetivos planteados desde el
inicio. Entre las metas principales se encontraba optimizar la velocidad de conexion
a Internet, fortalecer la seguridad de la infraestructura tecnolégica y modernizar el

sistema mediante la implementacién de cableado estructurado.

Gracias a la ejecuciéon de este proyecto, se logré6 una mejora significativa en la
velocidad de navegacion, pasando de un promedio inicial de 9.25 Mbps a una
velocidad final de 22.4 Mbps. Este aumento representa un avance sustancial en la
calidad del servicio, permitiendo una mayor eficiencia en los procesos
administrativos y en la atencién al publico. Asimismo, la implementacion de
cableado estructurado ha brindado mayor estabilidad, organizacién y seguridad a la
red interna, reduciendo posibles interferencias y fallos en la conectividad. Con ello,
la presidencia de Tetla ahora cuenta con una infraestructura tecnolégica mas

robusta, eficiente y preparada para enfrentar futuras demandas digitales.

Adicionalmente, la instalacion de un dispositivo de control de acceso ha permitido
establecer un sistema mas preciso para registrar la entrada y salida del personal,
optimizando la gestion del recurso humano vy fortaleciendo la disciplina
administrativa. En conjunto, todo este proyecto representa un paso importante
hacia la modernizacién tecnoldgica de la administracion municipal, asegurando una
infraestructura mas eficiente, segura y confiable para beneficio tanto del personal

como de la ciudadania.
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Figura 55: mejora de la velocidad en la planta alta llegando a los 30.39 Mbps.
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Figura 57: Test de velocidad en teléfono mavil desde el Auditorio municipal donde la velocidad

alcanzo velocidades de 65 Mbps esto gracias al AP de uso industrial instalado.

Figura 58: Aumento de velocidad de conexion en el area de recursos financieros donde ocupan un

mayor ancho de banda
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Figura 59: Ahora se tiene un control en el horario de entrada y salida de los trabajadores.



VIIl.- CONCLUSIONES

En conclusion, el desarrollo de este proyecto fue una experiencia que permitié no
solo cumplir con los objetivos técnicos planteados, sino también generar un impacto
positivo en el entorno de trabajo mediante la implementacion de una infraestructura
funcional, estable y adecuada a las necesidades del lugar donde se implemento. A
lo largo del proceso se aplicaron conocimientos adquiridos previamente, se pusieron
en practica habilidades técnicas como el disefio, instalacion y configuracion de
dispositivos de red, y se solucionaron problematicas reales mediante el analisis y la
toma de decisiones efectivas. Ademas, este proyecto fue una oportunidad valiosa
para fortalecer competencias profesionales esenciales, como el trabajo en equipo,
la comunicacién asertiva, la responsabilidad, la gestion del tiempo y la capacidad

de adaptacion a distintos contextos operativos.

Este tipo de experiencias practicas no solo consolidan el aprendizaje, sino que
también nos preparan para enfrentar con mayor seguridad y competencia los retos
del mundo laboral. En definitiva, el desarrollo de este proyecto no solo dejo una red
funcional como producto tangible, sino también una base sdlida de conocimientos y
habilidades que seran fundamentales a lo largo de nuestro desarrollo profesional e

el mundo laboral.

IX.- COMPETENCIAS DESARROLLADAS

Durante el desarrollo de este proyecto de redes e internet, se logré fortalecer de
manera significativa una amplia gama de competencias técnicas y profesionales. A
lo largo de las distintas etapas del proyecto, se enfrentaron retos que permitieron
aplicar conocimientos teoricos y practicos, asi como desarrollar habilidades clave

para el ambito laboral. Entre las competencias desarrolladas destacan:

e Conocer y aplicar los fundamentos de redes basados en los modelos OSI y
TCP/IP para realizar configuraciones basicas con dispositivos de red.



Integrar soluciones mediante sistemas de comunicaciones para seleccionar e
instalar equipos sobre un sistema de telecomunicaciones considerando medios
de transmision, area geografica y tecnologia existente para su uso en el entorno

empresarial.

Identificar el funcionamiento de los protocolos de enrutamiento de una red WAN,
para implementarlos en la planeacion para solucionar problemas de

comunicaciéon en redes de computadoras.

Disefiar, implementar y administrar redes con base en modelos y estandares
internacionales para satisfacer necesidades de seguridad y resguardo de
informacion aplicando tecnologias y herramientas actuales acorde a las

necesidades del entorno.

Colaboracion efectiva con miembros de la empresa para recopilar requisitos y

validar funcionalidades.

Andlisis y solucién de desafios técnicos durante las pruebas y la integracién de

componentes
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XI.- ANEXOS

1. INSTALACION DE CAMARAS DE SEGURIDAD EN EL AREA DE SEPAROS
DEL AYUNTAMIENTO DE TETLA
Se llevo a cabo la instalacion fisica de dos camaras de vigilancia de la marca
TAPO C500, implementando los estandares necesarios para un correcto
funcionamiento. Dichas cdmaras cuentan con rotacion 360°, sonido de
Alarma personalizable - Proteccién IP65, almacenamiento local en MicroSD,
deteccion de rostros y conexion con dispositivos moviles para un mejor

control.

Figuras 62 y 63: Instalacién de camaras en el area de separos del ayuntamiento de Tetla.

2. LINKS DE ACCESO A LOS PLANOS DESARROLLADOS EN AUTOCAD
PARA EL DISENO DEL PROYECTO

https://drive.google.com/drive/folders/1Agwly-
MeCmGjZIhOKOpRL3GquOVMpshJ?usp=sharing



https://drive.google.com/drive/folders/1Aqwly-MeCmGjZIhQKOpRL3Ggu0VMpsbJ?usp=sharing
https://drive.google.com/drive/folders/1Aqwly-MeCmGjZIhQKOpRL3Ggu0VMpsbJ?usp=sharing

