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Resumen

El proyecto tiene como objetivo principal establecer un Sistema de Gestion de Seguridad
Informatica (SGSI) en las Juntas Distritales del Instituto Nacional Electoral (INE). Este
SGSI abarca la evaluacion de riesgos, desarrollo de politicas y procedimientos de seguridad,
implementacion de controles técnicos y organizativos, asi como la preparacion para

responder a incidentes cibernéticos.

La importancia de este proyecto radica en proteger la integridad, confidencialidad y
disponibilidad de la informacidén electoral, asegurando la transparencia, confianza y
legitimidad de los procesos electorales. Al aplicar un SGSI solido y eficiente, se fortalece la
ciberseguridad en las Juntas Distritales del INE, mitigando amenazas y vulnerabilidades
cibernéticas. Esto contribuye a garantizar los derechos democraticos de los ciudadanos y

promueve la integridad del sistema electoral en México.
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CAPITULO 1: GENERALIDADES DEL
PROYECTO

1.1 Introduccidn

Este documento describe el trabajo realizado en el proyecto de residencias profesionales de
la carrera de Ingenieria en Tecnologias de la Informacion y Comunicaciones. Este proyecto
busca fortalecer la seguridad 16gica y las practicas de seguridad informatica en las Juntas
Distritales del Instituto Nacional Electoral, mediante la implementacion de un Sistema de
Gestion de Seguridad Informatica (SGSI). Dicho sistema permitira identificar, evaluar y
mitigar los riesgos asociados a la seguridad de la informacion, asi como establecer politicas,

procedimientos y controles efectivos para garantizar la proteccion de los datos electorales.

1.2 Descripcion de la empresa u organizacion y del puesto o area de
trabajo del estudiante

Empresa: Instituto Nacional Electoral

Domicilio:

01 Junta Distrital Ejecutiva (JDE)

Calle 5 de febrero, No. 507 Colonia Centro, Apizaco, Tlaxcala
C.P 90300

Tel: (246) 4625299

Nacional: 8004332000

Facebook: INE TLAXCALA

Web: www.ine.mx


http://www.ine.mx/
http://www.softura.com.mx/

Organigrama de la institucion
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Figura 1: Organigrama de la 01 Junta Distrital Ejecutiva del INE en
Tlaxcala (INE, 2024)

€ INE

Instituto Nacional Electoral
Figura 2: Logotipo de la institucion (INE, 2024)

INSTITUTO NACIONAL ELECTORAL

El Instituto Nacional Electoral es el organismo publico autonomo encargado de organizar
las elecciones federales, es decir, la eleccion de la presidencia de la Republica, diputadas,
diputados, senadoras y senadores que integran el Congreso de la Union. De igual forma
organiza, en coordinacidon con los organismos electorales de las entidades federativas, las
elecciones locales en los estados de la Republica y la Ciudad de México (INE, 2024).
Mision:

Organizar procesos electorales libres, equitativos y confiables, para garantizar el ejercicio de
los derechos politico-electorales de la ciudadania y contribuir al desarrollo de la vida

democréatica de México (INE, 2024).



Vision:
Ser el organismo electoral nacional autébnomo que contribuya a la consolidacion de la cultura
y convivencia democratica en México, distinguiéndose por ser una institucion moderna,

transparente y eficiente, en la que la sociedad confie plenamente para la organizacion de

elecciones equitativas e imparciales (INE, 2024).

Principios Rectores:

* Certeza

* Legalidad

e Independencia

e Imparcialidad

*  Maxima Publicidad
* Objetividad

(INE, 2024)

Fines del instituto:

e Contribuir al desarrollo de la vida democratica.

e Preservar el fortalecimiento del régimen de partidos politicos, integrar el Registro
Federal de Electores.

e Asegurar a los ciudadanos el ejercicio de sus derechos politico-electorales y vigilar
el cumplimiento de sus obligaciones, garantizar la celebracion periodica y pacifica
de las elecciones para renovar a los integrantes de los Poderes Legislativo y Ejecutivo

de la Unidn, velar por la autenticidad y efectividad del sufragio (INE, 2024).

1.3 Problemas a resolver

En el marco del proyecto se identificaron una serie de problemas y desafios que requieren

atencion y solucion. Estos problemas estan intrinsecamente relacionados con la seguridad



de la informacion y los sistemas tecnoldgicos utilizados en los procesos electorales, asi como

con la integridad, confidencialidad y disponibilidad de los datos electorales.

En primer lugar, se destaca la falta de proteccion adecuada de la informacion electoral. Las
juntas distritales del INE manejan una gran cantidad de datos sensibles, incluidos registros
de votantes, resultados de elecciones y documentos electorales, los cuales son criticos para el
funcionamiento de la democracia y el ejercicio libre de los derechos electorales. La ausencia
de un Sistema de Gestion de Seguridad Informatica (SGSI) efectivo expone esta informacion
a diversos riesgos, como la pérdida, el robo o la manipulacién, lo que podria comprometer la

integridad y legitimidad de los procesos electorales.

Asimismo, se evidencia una carencia de conciencia y capacitacion en seguridad informéatica
entre el personal de las juntas distritales del INE. La falta de conocimientos y habilidades en
este &mbito aumenta la probabilidad de que se produzcan practicas inseguras, como el uso de
contrasefias débiles, la descarga de archivos maliciosos o la apertura de correos electronicos
de phishing. Este factor humano constituye una vulnerabilidad significativa que debe ser
abordada mediante programas de formacion y sensibilizacion en seguridad informatica. Al
abordar estos problemas de manera integral, el proyecto busca fortalecer la seguridad
informatica en el &mbito electoral y garantizar la confianza ptblica en el proceso democratico

en México.

1.4 Objetivos (General y Especificos)

1.4.1 Objetivo General

Desarrollar e implementar un Sistema de Gestion de Seguridad Informatica efectivo y
adaptado a las necesidades especificas de las Juntas Distritales del INE, con el fin de
fortalecer la proteccion de la informacion, garantizar la integridad de los procesos

electorales y salvaguardar la confianza publica en el sistema electoral.



1.4.2 Objetivos Especificos

Realizar una evaluacion exhaustiva de los riesgos de seguridad informadtica
especificos de la 01 Junta Distrital Ejecutiva en Apizaco Tlaxcala, identificando
amenazas potenciales, vulnerabilidades y activos criticos de informacion.
Desarrollar e implementar politicas y procedimientos de seguridad informatica
adaptados a las necesidades y regulaciones locales, incluyendo politicas de acceso,
gestion de contrasefias, manejo de datos sensibles.

Implementar controles técnicos y organizativos para mitigar los riesgos identificados,
tales como firewalls, sistemas de deteccion de intrusiones, encriptacion de datos,
sistemas de respaldo y recuperacion de informacion.

Capacitar al personal de la 01 Junta Distrital Ejecutiva en practicas de seguridad
informatica, concientizando sobre los riesgos y fomentando comportamientos
seguros en el manejo de la informacion y el uso de sistemas tecnoldgicos.

Establecer un sistema de monitoreo continuo de la seguridad informatica, con la
implementacion de herramientas de seguimiento y registro de eventos, asi como la
definiciéon de indicadores clave de desempefio Key Performance Indicators (KPIs)
para evaluar la efectividad de los controles de seguridad.

Desarrollar un plan de respuesta a incidentes cibernéticos, estableciendo
procedimientos claros para detectar, reportar, investigar y mitigar posibles brechas de
seguridad, con el objetivo de minimizar el impacto en la integridad y disponibilidad
de la informacion electoral.

Establecer una planeacion y programacion de auditorias periddicas de seguridad
informatica para evaluar el cumplimiento de las politicas y controles establecidos,
identificar areas de mejora y garantizar el cumplimiento de los estindares de
seguridad establecidos por el INE y otras regulaciones aplicables.

Promover la colaboracion y coordinacion con otras entidades del INE a nivel local,
regional y nacional, para compartir buenas practicas, informacion sobre amenazas y

recursos para fortalecer la seguridad informatica en el 4mbito electoral.
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1.5 Justificacion

Salvaguardar la integridad del proceso electoral es fundamental para preservar la
democracia. Un sistema de gestion de seguridad informatica garantiza que la informacion
electoral critica no sea comprometida, manipulada o alterada por amenazas cibernéticas.

Las Juntas Distritales Ejecutivas del INE gestionan vastos volumenes de informacion sensible
relacionada con los procesos electorales, haciéndolas objetivos potenciales para ataques
informaticos. Un Sistema de Gestion de Seguridad Informatica permite identificar y mitigar
proactivamente los riesgos y vulnerabilidades que podrian amenazar la seguridad de los datos

electorales. Algunos aspectos por considerar son los siguientes:

e Cumplimiento normativo y regulatorio: El INE estd sujeto a regulaciones y
estdindares de seguridad de la informacion que requieren la implementacion de
medidas adecuadas para proteger los datos electorales. La adopcion de un sistema de
gestion de seguridad informadtica asegura el cumplimiento de estas regulaciones,
garantizando que la Ol Junta Distrital Ejecutiva esté en conformidad con las

normativas correspondientes.

e Fortalecimiento de la confianza publica: La confianza en la integridad y
transparencia del proceso electoral es esencial para la estabilidad y legitimidad del
sistema democratico. Al implementar un sistema de gestién de seguridad informatica
efectivo, se muestra el compromiso del INE con la proteccion de la informaciéon
electoral, fortaleciendo asi la confianza del publico en la institucion y en el proceso

electoral en su conjunto.
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CAPITULO 2: MARCO TEORICO

2.1 Seguridad Informatica
La seguridad informatica se refiere al conjunto de tecnologias, medidas, procesos y practicas
disenadas para la proteccion de redes, dispositivos, programas y datos en caso de algin

ciberataque, hackeo, dafio o acceso no autorizado, dafios o robos (Hubspot, 2024).

2.1.1 Tipos de seguridad informatica

1. Seguridad de red

La seguridad en la red se enfoca en la proteccion de la red de una empresa u organizacion,
mediante medidas de proteccion que identifiquen y repelen amenazas externas, hackers,
malware y virus. (Hubspot, 2024).

2. Seguridad de datos
Este tipo de seguridad es fundamental, ya que sus acciones se centran en proteger los datos
durante el proceso de recopilacion y gestion de estos. Asi se protege la informacion de la
compaiia, como los datos de los clientes, informes financieros y registros de empleados;

por supuesto, uno de los pilares de la seguridad informatica es la prevencion de pérdida de
datos. (Hubspot, 2024).

3. Seguridad de aplicaciones
La seguridad informética de las aplicaciones empresariales es sumamente importante para
que una organizacion opere de la mejor manera. Sus acciones se encargan de proteger las
aplicaciones que usa una empresa, como el correo electronico, la mensajeria instantdnea y

los programas personalizados (Hubspot, 2024).

4. Seguridad de la nube

Este tipo de seguridad es mas concreto, pero sus acciones abarcan muchas plataformas y

software que operan en la nube. Busca la proteccion de los datos y aplicaciones alojados
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en la nube, incluyendo la seguridad de su infraestructura y los datos almacenados en ella
(Hubspot, 2024).

5. Seguridad de la identidad
Esta tiene que ver con la proteccion de la identidad digital de los empleados y los clientes,

incluyendo el control de acceso y la autenticacion de usuarios, incluyendo el SSO

(Hubspot, 2024).

2.1.2 Tipos de amenazas en la seguridad informatica empresarial

1. Ataques de phishing
El phishing es uno de los ataques cibernéticos mas utilizados por ciberdelincuentes para

obtener informacion confidencial (nimeros de tarjetas de crédito, contrasefias, nombre de
usuario, etc.) de los usuarios en internet.
En este caso, los atacantes se hacen pasar por una institucion verificada (como por
ejemplo una entidad bancaria) o personas de confianza y redactan un correo electronico con
lenguaje formal para solicitar al usuario que ingrese en un link que serd muy parecido al de
una pagina oficial de cualquier empresa o banco legitimo. (Delta Protect, 2024).
2. Ataques de Ransomware
Ataque de ransomware o secuestro de datos se refiere a un tipo de software malicioso que
suele ser utilizado por ciberdelincuentes para robar informaciéon confidencial y
mantenerla encriptada bajo un cédigo de acceso (Delta Protect, 2024).
3. Malware
Un malware también se corresponde con un software malicioso que tiene como
objetivo explotar las vulnerabilidades de un sistema informatico para obtener ciertos
permisos sin autorizacién, como, por ejemplo:
e Ejecutar o desinstalar programas
e Acceder a funciones del equipo o sistema en el que esta instalado
e Permitir la extraccién de informacion

(Delta Protect, 2024)
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4. Inyeccion SOL
En este tipo de ciberataque, el hacker se encarga de introducir un cédigo SQL (Lenguaje
de Consulta Estructurada) corrupto en una pagina web, para poder acceder a la
informacion de su base de datos sin necesitar una contrasefa.
El lenguaje SQL es utilizado para disefiar y administrar bases de datos y por lo general, para
acceder a la informacion almacenada en ellas, se necesita un usuario y una contrasena
especifica. (Delta Protect, 2024).

5. Ataques de denegacion de servicios (DDoS)
Para llevar a cabo el ataque DDoSy burlar la seguridad informética de un sistema,
los hackers envian multiples solicitudes a un servidor o red con el objetivo de superar la
capacidad de respuesta a dichas solicitudes, cuyo desenlace serd el colapso de la red

objetivo. (Delta Protect, 2024).

2.2 ;{Qué es SSO?
Es un servicio de autenticacion de usuario y sesion que permite a un individuo tener acceso
a una o varias aplicaciones. El nombre y la contraseia es el tipo de acceso mas comun y

facilita la administracion de varias cuentas (Hubspot, 2024).

2.2.1 ;Para qué sirve el SSO o Single Sign on?

El SSO hace posible que las funciones transfieran la responsabilidad de autenticar a los
usuarios a alguna otra aplicacion o servicio. Su objetivo principal es simplificar y mejorar
la experiencia del usuario al eliminar la necesidad de recordar y administrar multiples
contrasenas.

Al utilizar el SSO, los usuarios pueden iniciar sesion una vez y acceder a varias aplicaciones
y servicios sin tener que volver a autenticarse en cada uno por separado, lo que aumenta la

seguridad, al mismo tiempo que simplifica el acceso a sistemas y recursos en linea (Hubspot,

2024).

2.3 Sistemas de Gestion de Seguridad Informatica (SGSI):

Un Sistema de Gestion de la Seguridad de la Informacion (SGSI) es un conjunto de politicas
de administracion de la informacion. El término se denomina en inglés “Information

Security Management System” (ISMS).
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Un SGSI es un conjunto de principios o procedimientos que se utilizan para identificar
riesgos y definir los pasos de mitigacion de riesgos que deben llevarse a cabo. Este garantiza
que las empresas tomen medidas sistematicamente para mantener seguros los datos y la
informacion; puede ser cualquier tipo de informacion, como datos de clientes, procesos

internos o detalles de pago (Soluciones de Software OTRS, 2024).

2.3.1 ;Como funciona un SGSI?

Un SGSI estad destinado principalmente a la proteccion de datos o informacion con el
objetivo de mantener la confidencialidad, la integridad y la disponibilidad de esta
informacion.

Por ejemplo, cuando nos referimos a confidencialidad, es fundamental resaltar la necesidad
de no revelar la informacidon a personas o entidades no autorizadas. Todo el acceso y el
control de los datos y la informacion deberd estar rigurosamente controlado.

Por otra parte, cuando hablamos de integridad, uno de los aspectos basicos en la informacion,
estamos haciendo alusion a la exactitud de cada uno de los datos. Por este motivo, el
tratamiento que se le debe dar a la informacién debe ser el adecuado, implementando

sistemas de calidad que garanticen la transparencia en la informacion (Delta Protect, 2024).

2.3.2 ;Cuadles son los componentes basicos de un SGSI segun la norma ISO/IEC
270017

ISO/IEC 27001 es la norma internacional que define cuéles deben ser los componentes de un
sistema de gestion de seguridad de la informacién y como deben utilizarse. Los estandares
describen las medidas de proteccion de seguridad de la informacion que deben considerarse
para fines de planeacion, llamados controles. A partir de ahi, la norma ISO/IEC 27001 sugiere

coémo hacer operativo el sistema y revisar su desempefio a lo largo del tiempo (Soluciones de

Software OTRS, 2024).

2.3.3 ;Coémo implementar un SGSI?
La norma ISO/IEC 27001 es un marco flexible de gestion de la seguridad de la informacion

(GSI) que pueden utilizar empresas de todos los tamafios a medida que examinan las
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operaciones, protegen los activos de informacion y trabajan para mejorar la gestion de la

seguridad de la informacion a través de un SGSI. A un nivel muy alto, los pasos incluyen:

» Crear politicas: una politica de seguridad de la informacion, una declaracion de
aplicabilidad y un plan de tratamiento de riesgos

Definir el alcance del SGSI

Establecer un método para identificar riesgos

Comenzar a evaluar que riesgos son aplicables a la organizacioén

Evaluar y definir controles relacionados con estos riesgos

Documentar y realizar un seguimiento de los esfuerzos de mitigacion

YV V. V V V V

Realizar revisiones y reevaluaciones continuas

(Soluciones de Software OTRS, 2024)

2.4 Ciclo de Deming o ciclo PDCA
Es una metodologia de gestién que tiene como objetivo la mejora constante de los procesos
consta de cuatro pasos: Planificar (plan), hacer (do), verificar (check) y actuar (act). En la

figura de a continuacion se muestran las etapas de este ciclo.

Ciclo PDCA

Check o
verificar

sss

Figura3. Etapas del Ciclo de Deming (sydle,2024)

El concepto PDCA, por tanto, estd vinculado a un proceso de mejora continua que debe
aplicarse a través de estos cuatro pasos, que se ejecutan de forma ciclica con el objetivo de

acelerar y mejorar la calidad de los productos o procesos. (SYDLE , 2024)
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2.4.1 Objetivos del ciclo PDCA
Simplificar las rutinas de gestion y facilitar la implementacion de cambios positivos.

Para lograrlo, trabaja en funcion de los siguientes aspectos clave:

= Resolucion de problemas: Este ciclo se puede aplicar para resolver cualquier
tipo de problema en una empresa o institucién, su modelo permite planificar
una solucidén que se verifica continuamente, minimizando al maximo los
impactos del problema inicial.

= Toma de decisiones: Esta metodologia se basa en informacion concreta y
verificacion continua de datos, lo que mejora la toma de decisiones.

= Innovacion: EI PCDA facilita la organizacion de nuevas ideas, lo que permite
la implementacion de soluciones nuevas e innovadoras para problemas
cotidianos.

= Flexibilidad y agilidad: A través del PCDA, las empresas pueden adaptarse
mas rapidamente a los cambios constantes en el mercado, desarrollando un
perfil mas flexible y dinamico.

= Mejora de la calidad: EI PCDA esta directamente relacionado con la gestiéon
de la calidad, promoviendo la mejora continua en todos los procesos de la
organizacion. (SYDLE , 2024)

2.4.2 El ciclo de Deming en un SGSI
En el momento de desarrollar e implementar un SGSI, es fundamental tener en cuenta el
Ciclo de Deming, que se basa en los siguientes pasos:

v" Planificar
Esta fase se basa en la creacion y el disefio del SGSI. Aqui se debe realizar una completa y
detallada evaluacion de los riesgos relacionados con la seguridad de la informacion.

v' Hacer

En este punto es en donde se lleva a cabo la implementacion del SGSI.
v" Verificar
Este es un periodo que esta destinado para la revision y evaluacion del desempetio del

programa implementado. Aqui se analiza el impacto y la eficacia del SGSI.
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v Actuar

Luego de la verificacion y la identificacion de posibles fallas o de oportunidades para
mejorar el rendimiento, en esta fase se realiza cualquier cambio que requiera el SGSI con el

objetivo de maximizar su rendimiento (FIRMA-E Consultoria y desarrollo de TI, 2024).

2.5 Procesos Electorales y Seguridad:

Los procesos electorales implican la gestion de una gran cantidad de datos sensibles y
criticos, como los registros de votantes, los resultados de las elecciones y la informacion
sobre los candidatos. La seguridad de estos procesos es fundamental para garantizar la
transparencia, legitimidad y confianza en los resultados electorales. La seguridad en los
procesos electorales abarca aspectos como la proteccion de la infraestructura tecnolégica, la
integridad de los datos, la autenticacion de los votantes y la prevencion de fraudes

electorales.

2.5.1 Eleccion Federal

El Instituto Nacional Electoral es el encargado de organizar las actividades del Proceso

Electoral Federal 2023-2024, en el que se elegiran:

e Presidente o presidenta de la Republica Mexicana: 1 Cargo
e Senadores y Senadoras de la Republica: 128 Cargos
e Diputadas y diputados de la camara baja: 500 Cargos

Las actividades que desarrolla el INE para la organizacion del Proceso Electoral Federal
derivan del Plan y Calendario aprobado por el Consejo General a través del

acuerdo INE/CG441/2023 (INE, 2024).

2.5.2 Eleccion Local

El INE en coordinacion con los Organismos Publicos Locales desarrollaran las actividades
para la eleccion de Gubernaturas, Jefatura de Gobierno de la Ciudad de México, Congresos
Locales, Ayuntamientos, Juntas Municipales y Alcaldias. En total se elegiran mas de 19 mil

cargos; en particular se destaca en los estados de Chiapas, Ciudad de México, Guanajuato,
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Jalisco, Morelos, Puebla, Tabasco, Veracruz y Yucatdn, la eleccion para determinar la
titularidad de las Gubernaturas.

Para la coordinacion de estas actividades, el Consejo General del INE aprobd el
acuerdo INE/CG446/2023 por el que se aprobaron el Plan Integral y los Calendarios de
coordinacion de los Procesos Electorales Locales concurrentes con el Federal 2023-2024
(INE, 2024).

Para las elecciones locales en Tlaxcala se elegiran:

25 diputaciones locales

60 presidencias municipales

60 sindicaturas

350 regidurias

299 cuarto orden de gobierno

2.6 Normativas y Regulaciones en Seguridad Informatica
Existen normativas y regulaciones tanto a nivel nacional como internacional que establecen
requisitos y lineamientos para la seguridad informatica en organizaciones gubernamentales y
electorales. Estas incluyen estandares como ISO 27001, regulaciones especificas para el
sector publico y leyes de proteccion de datos personales. Cumplir con estas normativas es
fundamental para garantizar la seguridad y confidencialidad de la informacién electoral y

evitar sanciones legales (White Shield, 2024).

1. ISO 27001: La norma ISO 27001 es una norma internacional que establece los requisitos
para un sistema de gestion de seguridad de la informacion (SGSI). A continuacién, se
presentan algunos ejemplos de como la norma ISO 27001 se aplica en la practica:

2. Evaluacion de riesgos: La norma ISO 27001 requiere que las organizaciones realicen una
evaluacion de riesgos para identificar las amenazas y vulnerabilidades en su entorno de
TI. Con esta evaluacion, se pueden establecer medidas de seguridad adecuadas para
mitigar los riesgos identificados.

3. Politicas de seguridad: La norma ISO 27001 exige que las organizaciones establezcan
politicas de seguridad de la informacion y que estas sean comunicadas y comprendidas
por todos los empleados. Estas politicas deben incluir la gestion de contrasefias, la gestion

de acceso, la gestion de incidentes, la gestion de respaldo, entre otras.
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4. Control de acceso: La norma ISO 27001 exige que las organizaciones establezcan
controles de acceso adecuados para garantizar que solo las personas autorizadas tengan
acceso a la informacién confidencial. Esto incluye la gestion de identidad y acceso, la
autenticacion multifactor, la gestion de contrasenas, entre otros.

5. Auditoria y monitoreo: La norma ISO 27001 requiere que las organizaciones realicen
auditorias periddicas y monitoreen constantemente su SGSI para garantizar que se estén
cumpliendo los requisitos y para identificar posibles mejoras.

6. Gestion de incidentes: La norma ISO 27001 exige que las organizaciones establezcan un
plan de gestion de incidentes para responder a posibles violaciones de seguridad de la
informacion. Esto incluye la identificacion temprana de los incidentes, la respuesta rapida
y eficaz, la comunicacion a las partes interesadas y la evaluacion de los resultados de la

respuesta (White Shield, 2024).

2.7 Amenazas y Vulnerabilidades en Entornos Electorales

Los entornos electorales estan expuestos a una variedad de amenazas y vulnerabilidades, que
van desde ataques cibernéticos sofisticados hasta errores humanos y actividades de
interferencia politica. Estas amenazas pueden incluir ataques de denegacion de servicio
(DDoS), intrusiones maliciosas, manipulacion de resultados electorales y desinformacion en
linea. Es importante identificar y mitigar estas amenazas para proteger la integridad y

legitimidad de los procesos electorales (Soporte Técnico INE, 2024).

2.7.1 Buenas Practicas y Estudios de Caso en Seguridad Informaética Electoral:
Se pueden estudiar y analizar casos de éxito y buenas practicas en seguridad informatica
aplicada a entornos electorales en todo el mundo. Estos estudios de caso pueden
proporcionar insights valiosos sobre estrategias efectivas de seguridad, desafios comunes y
lecciones aprendidas. Ejemplos relevantes pueden incluir la implementacion de SGSI en
organismos electorales de otros paises, la respuesta a incidentes de seguridad durante
procesos electorales y la aplicacion de tecnologias innovadoras para garantizar la integridad

de los votos (Soporte Técnico INE, 2024).
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2.8 Aplicaciones utilizadas por el INE en los procesos electorales

2.8.1 Seguimiento de paquetes electorales (SPE)
La app de seguimiento de paquetes esta disefiada e implementada para dar seguimiento a los

paquetes electorales (PE) en las 5 fases de la cadena de custodia (INE, 2024)

2.8.1.1 ;Quiénes participan en el SPE?

Para darle un correcto seguimiento y validez a los Procesos Electorales, cada una de las
Juntas Distritales cuentan con personal debidamente capacitado de los cuales destacan:

e (apacitador(a) Asistente Electoral (CAE)

e Supervisor(a) Electoral (SE)

e Técnico(a) de Voz y Datos (TVyD)

e Auxiliar de consejo

e Vocal de Organizacion Electoral Distrital (VOED)

2.8.1.2 ;Como funciona el SPE?
La o el Capacitador Asistente Electoral (CAE) puede escanear los codigos QR o de barras
de las etiquetas de los PE o capturar la informacién manualmente en cada una de sus fases

(INE, 2024).

2.8.2 Sistema de Informacion sobre el desarrollo de la Jornada Electoral (SIJE)

Su objetivo es informar a los 6rganos competentes del INE sobre el desarrollo de la jornada
electoral (INE, 2024).
Por lo que el préximo 2 de junio de 2024 las y los CAEs tendran que hacer reportes sobre:

Instalacion de las casillas

Integracion de las Mesas Directivas de Casilla (MDC)

Presencia de las y los representantes de partido politico y candidatura independiente

Incidentes durante la Jornada Electoral

2.8.3 Programa de Resultados Electorales Preliminares (PREP)

(Qué es el PREP?
Es el mecanismo de informacion electoral previsto en la ley encargado de proveer los

resultados preliminares y no definitivos, de caracter estrictamente informativo a través
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de la digitalizacion, captura y publicacion de los datos plasmados en las Actas de

Escrutinio y Cémputo (AEC) de las casillas que se reciben en los CATD (INE, 2024).

El objetivo del PREP es informar oportunamente bajo los siguientes principios:
» Seguridad

Transparencia

Confiabilidad

Credibilidad

Y V. V V

Integridad

2.8.4 PREP Casilla

PREP Casilla, es una aplicacion movil que permite realizar la toma fotografica del” Acta
PREP” y enviarla al Centro de Recepcion de Imagenes y Datos (CRID) para su captura.
Dicho proceso facilitara y optimizara la ejecucion del Proceso Técnico Operativo (PTO)

para la publicacion del Programa de Resultados Electorales Preliminares que se llevara a

cabo el dia de la Jornada Electoral (INE, 2024).

2.9 Paginas web que utiliza el INE
2.9.1 Sitio web Oficial

Este es el portal principal del Instituto, donde se proporciona informacion institucional,
noticias, documentos oficiales, resultados electorales, calendarios electorales y otra

informacion relevante relacionada con el proceso electoral en México.

€ 5 C & inemx * e 0@
00000 FETINTE . TS B
_‘INE Inicio Sobre el INE  Credencial para votar  Cultura Civica  Voto y Eleccione: s Servici

Instituto Nacionsl Electoral

El dia para votar es el 2 de junio del 2024. Faltan: m m m

Dias Horas Min Seg

Te damos la bienvenida a IINE.mx

i ; Tl S.- jﬂj n‘-

Figura 4: Sitio web oficial del INE (INE, 2024)
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2.7.2 Padron Electoral y Lista Nominal
El INE también proporciona acceso en linea al Padron Electoral y la Lista Nominal de
Electores, donde los ciudadanos pueden verificar su informacion electoral, como su lugar de

votacion y su registro en el padron electoral.

€ 9 C % istanommalmemysc et ®ol@® :

S INE SOBREELINE  CREDENCIALPARAVOTAR | VOTO Y ELECCIONES  CULTURAGIICA  SERVICIOS NE  GENTRAL ELECTORAL
estaNaclosl Boctort

¢Esta vigente tu credencial?

@ Preguntas frecuenl es £ Haz una ci

Solo con las credenciales vigentes pueden votar.

Figura 5: Sitio web Padron Electoral (INE, 2024)

2.7.3 Plataforma Nacional de Transparencia (PNT):
A través de esta plataforma, el INE proporciona acceso a la informacion publica relacionada
con sus actividades, decisiones y operaciones. Los ciudadanos pueden presentar solicitudes

de acceso a la informacion y consultar documentos ptblicos en linea.

€ 9 C % plataformadetransparencia.org.mx * @D ®

INICIAR SESION

PLATAFORMA NACIONAL DE
TRANSPARENCIA

" °

Figura 6: Sitio web Plataforma Nacional de Transparencia (INE, 2024)
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2.7.4 Observadores Electorales

Durante los procesos electorales, el INE suele proporcionar informacién y servicios para
observadores electorales nacionales e internacionales a través de una pagina web dedicada.

Esta pagina puede variar en funciéon de cada proceso electoral, pero generalmente se

encuentra en el sitio web del INE

€ > C %5 obsevadoresinemx

¥ @ D1 @®

*IN Portal de Observadoras y Observadores Electorales

Registrate para iniciar tu solicitud

Aviso
Consulta la guia para el
registro de solicitudes de
observadores que pertenecen

a una Organizacion.

L Descarga la guia

Preguntas frecuentes

Figura 7:

Consulta la convocateria

&

Conoce gué es un observador
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Sitio web Observadores Electorales (INE, 2024)



CAPITULO 3: DESARROLLO

3.1 Identificacion preliminar de riesgos de seguridad informatica

En esta fase dentro de la informacion recopilada de los sistemas, aplicaciones y sitios web
que utiliza la O1 Junta Distrital Ejecutiva (JDE) de Apizaco Tlaxcala, se va a revisar cada
una de ellas para asi detectar las posibles amenazas que podrian atacar a los sistemas
informaticos del INE.

Dentro de esta identificacion se detectaran las amenazas que podrian poner en riesgo a los
sistemas, para asi realizar un plan de mitigacioén y respuesta ante incidentes cibernéticos y

establecer propuestas de solucidn si se llegaran a presentar dichos incidentes.

Amenazas Internas y accesos no autorizados:

En cada proceso electoral el personal de la Junta Distrital le otorga un dispositivo mévil a
sus Capacitadores Asistentes Electorales (CAES), dentro de ese dispositivo vienen
instaladas las aplicaciones en las cuales se realizan reportes de la jornada electoral

Las aplicaciones antes mencionadas son (PREP Casilla, SIJE, SPE), estas aplicaciones son
monitoreadas desde un servidor interno que esta instalado dentro de las instalaciones de la
junta distrital, estas aplicaciones estan vinculadas por una direccion IP misma que es
monitoreada y registrada desde el launcher del dispositivo, este launcher no es modificable
y solo administradores pueden realizar cambios dentro del dispositivo. Esto lo hacen con el

fin de evitar difundir informacion personal y falsificacion de documentos (INE, 2024).

Acccesos permitidos a los CAES para las aplicaciones:
¢ Iniciar sesion
e Registrar, capturar y enviar informacion
e Tomar fotografias

e [Escanear codigos QR y de barras

Nota: Como las aplicaciones son para uso exclusivo del INE. nadie tiene acceso o

autorizacion de realizar modificaciones que alteren la informaciéon de dichos sistemas, ya
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que estas mismas aplicaciones son monitoreadas a nivel nacional por personal de soporte

técnico de oficinas centrales del INE

Para identificar las posibles amenazas y riesgos, a los sitios web de acceso publico se les van
a realizar pruebas de vulnerabilidades y seguridad para asi clasificar el riesgo de cada una
de ellas. Se va a hacer uso de herramientas como NMAP y OWASP ZAP para una deteccion
mas precisa y asi llevar a cabo una evaluacion detallada de cada amenaza detectada y su

forma de mitigarla.

3.1.1 Herramientas y comandos para utilizar para la identificacioén de riesgos y
vulnerabilidades

NMAP

Nmap es una herramienta de codigo abierto para exploracion de red y auditoria de seguridad.
Se disefio para analizar rapidamente grandes redes, aunque funciona muy bien contra
equipos individuales. Nmap utiliza paquetes IP "crudos" en formas originales para
determinar qué equipos se encuentran disponibles en una red, qué servicios (nombre y
version de la aplicacion) ofrecen, qué sistemas operativos (y sus versiones) ejecutan, qué

tipo de filtros de paquetes o cortafuegos se estan utilizando (FreeCodeCamp, 2024).

Figura 8: Logotipo NMAP (Nmap, 2024)
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Algunas de las formas que Nmap puede ayudar en el ambito de los sitios web que utiliza el

INE son los siguientes:

1. Descubrimiento de Puertos Abiertos y Servicios:
Escaneo de Puertos: Realizar un escaneo de puertos en los servidores web del INE
para identificar qué puertos estan abiertos. Esto puede revelar servicios adicionales
que se ejecutan en el servidor, aparte del servicio HTTP/HTTPS.
Deteccion de Servicios y Versiones: Identificar los servicios que se ejecutan en los
puertos abiertos y sus versiones especificas. Esto es crucial para detectar servicios

desactualizados o vulnerables.

2. Fingerprinting de Sistemas Operativos:
Deteccion de Sistemas Operativos: Determinar qué sistema operativo se ejecuta en
los servidores del INE. Esto puede ayudar a identificar vulnerabilidades especificas
del sistema operativo que necesitan ser mitigadas.

3. Identificacion de Vulnerabilidades Conocidas:
Nmap Scripting Engine (NSE): Utilizar scripts NSE para buscar vulnerabilidades
conocidas en los servicios identificados. Por ejemplo, scripts que detecten versiones
obsoletas de software web como Apache, Nginx, o aplicaciones web especificas que
podrian estar ejecutandose en los servidores del INE.

4. Evaluacion de Seguridad de SSL/TLS:
Escaneo de SSL/TLS: Utilizar scripts NSE para evaluar la configuracion de
SSL/TLS de los sitios web del INE. Esto incluye la verificacion de la fortaleza de
los cifrados utilizados, la validez de los certificados digitales y la identificacion de
posibles configuraciones inseguras.

5. Auditoria de Configuraciones de Seguridad:
Revision de Configuraciones de Servicios: Auditar las configuraciones de los
servicios web y otros servicios relacionados para detectar configuraciones
predeterminadas o inseguras que podrian ser explotadas.

6. Mapeo de la Red:
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Topologia de Red: Realizar un mapeo de la red para obtener una vision clara de la
infraestructura del INE. Esto ayuda a identificar otros dispositivos y servicios que
interactuan con los servidores web, proporcionando un contexto mas amplio de
posibles vectores de ataque.
7. Deteccion de Problemas de Seguridad Comunes:

Scripts NSE para Seguridad Web: Ejecutar scripts NSE especificos para detectar
problemas comunes de seguridad en aplicaciones web, como configuraciones
inseguras de HTTP headers, problemas con el manejo de cookies, y otras

vulnerabilidades web basicas.

OWASP ZAP

OWASP ZAP (Zed Attack Proxy) es una herramienta muy poderosa para identificar
vulnerabilidades en aplicaciones web, y puede ser particularmente util para analizar la
seguridad de los sitios web del Instituto Nacional Electoral (INE).

Ventajas de ZAP

e Zap proporciona multiplataforma, funciona en todos los sistemas operativos
e Zap es reutilizable

e Permite generar informes

e Ideal para principiantes

(Academia Seguridad Cero, 2024)

OWASP

Zed Attack Proxy

Figura 9: Logotipo de OWASP ZAP (Owasp, 2024)
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Funcionamiento General de la herramienta

BROWSER ERS&;ER
sends Traffic | ZAP PROXY SERVER
receives url

attacks

URL SCANNING

l results

XMUHTML
REPORTS

Figura 10: Diagrama de funcionamiento de la herramienta OWASP ZAP
(Segquridad cero, 2024)

3.1.2 Funcionalidad y aplicacion a los sitios web del INE

1.

Escaneo Automatizado de Vulnerabilidades:

Escaneo Pasivo: Al navegar por los sitios web del INE usando OWASP ZAP, la
herramienta captura el trafico y realiza un analisis pasivo para identificar problemas
comunes sin enviar solicitudes adicionales. Esto ayuda a detectar vulnerabilidades
como la falta de encabezados de seguridad.

Escaneo Activo: ZAP puede realizar un escaneo activo, enviando solicitudes
adicionales para detectar una amplia gama de vulnerabilidades, incluyendo
inyecciones SQL, XSS (Cross-Site Scripting), y problemas de autenticacion
(Listopro Comunity, 2024).

Analisis de Contenidos y Funcionalidades Especificas:

Spidering: ZAP puede rastrear automaticamente todos los enlaces y formularios
dentro de los sitios web del INE para mapear la estructura completa de la aplicacion
web. Esto es util para asegurar que todas las areas del sitio sean revisadas en busca

de vulnerabilidades.
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Forced Browsing: Esta funcidon intenta acceder a recursos no referenciados
directamente (como archivos y directorios ocultos) para descubrir contenido sensible
no destinado al publico (Pragma , 2024).

3. Interceptacion de Trafico y Modificacion de Solicitudes:
Proxy Intercepting: Al actuar como un proxy, ZAP permite a los usuarios
interceptar y modificar las solicitudes y respuestas HTTP en tiempo real. Esto puede
ser util para probar como el sitio web del INE maneja datos inesperados o maliciosos.
Manual Testing: Los testers pueden modificar las solicitudes HTTP enviadas por
los formularios del sitio web para ver como responde la aplicacion a entradas no
esperadas (Pragma , 2024).

4. Generacion de Informes Detallados:
Reportes de Vulnerabilidades: ZAP genera informes detallados que enumeran las
vulnerabilidades encontradas, clasificadas por severidad. Esto es esencial para
presentar hallazgos a los administradores del INE y para planificar las acciones
correctivas.
Historial de Escaneos: Mantener un registro de escaneos permite comparar
resultados y verificar si las vulnerabilidades han sido corregidas en futuros analisis

(Academia Seguridad Cero, 2024).

3.2 Evaluacion detallada de riesgos de seguridad informatica

Una vez que se realizé una investigacion detallada de los activos criticos relacionados con
los sistemas informaticos que utiliza el INE (Servidores web, aplicaciones, sitios web),
funcionalidades principales y realizado la identificacién de amenazas internas y externas, se
va a realizar un escaneo automatizado a los sitios web con la ayuda de la herramienta Owasp
Zap, asi mismo se hace un escaneo de puertos con el comando nmap -p 1-65535 y la url del

sitio web.
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Para realizar la evaluacion de riesgos se van a seguir los siguientes pasos:
Evaluacion de Impacto:

« Evaluamos el impacto potencial de cada amenaza en funcion de la criticidad de los
activos y la sensibilidad de la informacion.

o Clasificamos los impactos como alto, medio o bajo.
Evaluacion de Probabilidad:

o Determinamos la probabilidad de ocurrencia de cada amenaza, basada en factores
historicos, tendencias actuales y caracteristicas especificas del entorno.

o Clasificamos la probabilidad como alta, media o baja.
Matriz de Riesgos:

o Creamos una matriz de riesgos cruzando la probabilidad y el impacto de cada riesgo
identificado.

e Prioriza los riesgos en funcion de su severidad combinada (impacto y probabilidad).

3.3 Desarrollo de politicas y procedimientos de seguridad informética

El desarrollo de politicas y procedimientos de seguridad informatica para los sistemas del
Instituto Nacional Electoral (INE) requiere un enfoque estructurado y exhaustivo para

asegurar que todas las areas de seguridad sean cubiertas.
3.3.1 Politicas Generales de Seguridad

o Politica de Seguridad de la Informacion: Establecer directrices generales para la
proteccion de la informacion.
o Politica de Control de Acceso: Definir como se gestionan y controlan los accesos a

los sistemas y datos (Docusing, 2024).

31



3.3.2 Politicas Especificas de Seguridad:

Politica de Uso Aceptable: Establecer normas sobre el uso aceptable de los recursos
informaticos.

Politica de Gestion de Incidentes: Describir los procedimientos para la
identificacion, respuesta y recuperacion ante incidentes de seguridad.

Politica de Gestion de Cambios: Definir cdmo se gestionan y controlan los cambios
en los sistemas informéticos (Docusing, 2024).

3.3.4 Procedimientos de Control de Acceso

Definir los pasos para la creacion, modificacion y eliminacion de cuentas de usuario.
Establecer procedimientos para la autenticacion y autorizacion de usuarios (MINTIC
COLOMBIA, 2024).

3.3.5 Procedimientos de Gestion de Incidentes:

Describir los pasos a seguir en caso de un incidente de seguridad, incluyendo la
identificacion, contencion, erradicacion, y recuperacion.

Definir los roles y responsabilidades de cada miembro del equipo de respuesta a
incidentes (MINTIC COLOMBIA, 2024)

3.3.6 Procedimientos de Respaldo y Recuperacion:

Establecer procedimientos para la realizacion de copias de seguridad y la
recuperacion de datos.

Definir la frecuencia de los respaldos y los métodos de almacenamiento seguro
(MINTIC COLOMBIA, 2024).
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3.4 Implementacion de controles técnicos y organizativos para mitigar los
riesgos identificados

Implementar controles técnicos y organizativos para mitigar los riesgos identificados en los
sistemas informaticos del Instituto Nacional Electoral (INE) requiere una combinacion de

medidas de seguridad tecnologica y procedimientos administrativos. Para ello se seguiran

los siguientes pasos:

Revisar la Evaluacion de Riesgos:
Examina la lista de riesgos identificados y clasificados por su probabilidad e
impacto. Prioriza los riesgos que necesitan atencion inmediata seglin su severidad.

Seleccion de controles técnicos:

Autenticacion Multifactor (MFA): Implementa MFA para acceso a sistemas criticos.
Gestion de Identidades y Accesos (IAM): Utiliza sistemas IAM para gestionar
cuentas de usuario y privilegios.

Cifrado:

Cifrado de Datos en Reposo: Asegura que los datos almacenados estén cifrados.
Cifrado de Datos en Transito: Implementa SSL/TLS para proteger los datos durante

la transmision.

Copias de seguridad y recuperacion:
Copias de Seguridad Regulares: Realiza copias de seguridad de datos criticos de
forma regular.
Planes de Recuperacion ante Desastres: Desarrolla y prueba planes de recuperacion

para asegurar la continuidad del negocio (IBM, 2024).

3.5 Capacitacion del personal en practicas de seguridad informadtica

Capacitar al personal en practicas de seguridad informatica es esencial para garantizar que
todos los empleados estén equipados con el conocimiento necesario para proteger los

sistemas y datos del INE.
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3.5.1 Planificacion de la capacitacion
Para llevar a cabo la capacitacion se requiere evaluar las necesidades de cada area para
identificar donde el personal necesita informacion.

Definir los objetivos de la capacitacion:

Establecer objetivos claros para la capacitacion, como mejorar la conciencia sobre las
amenazas de seguridad, ensefiar practicas seguras de manejo de datos, y garantizar el
cumplimiento de las politicas de seguridad del INE.

Debemos tener en cuenta los temas a abordar para concientizar al personal sobre la
importancia de la seguridad en los sistemas informaticos y evitar robo o perdida de

informacion y datos personales. Podemos incluir temas como:

e (Concienciacidn sobre phishing y ataques de ingenieria social.
e Uso seguro de contrasefias y autenticacion multifactor (MFA).
e Manejo seguro de datos sensibles.

e Politicas de seguridad del INE.

e Procedimientos de gestion de incidentes.

e Seguridad en dispositivos moéviles

3.5.2 Implementacién de la capacitacion

Se programaran sesiones y horarios con el fin de no intervenir en sus labores y asegurar que
todos los empleados reciban formacion continua.

Se les brindara material de apoyo como diapositivas, videos, etc para que los empleados los
puedan consultar después de las sesiones de capacitacion.

Implementar un programa de capacitacion en seguridad informatica efectivo requiere una
planificacion cuidadosa, ejecucion meticulosa y seguimiento continuo. Al capacitar al
personal del INE, se fortalece la primera linea de defensa contra amenazas de seguridad,

asegurando la proteccion de los sistemas y datos criticos del instituto.

3.6 Configuracién y despliegue de herramientas de monitoreo de seguridad
Configurar y desplegar herramientas de monitoreo de seguridad es un paso crucial para
proteger los sistemas informaticos del INE y detectar actividades maliciosas o anomalas en

tiempo real.
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3.6.1 Planificacion
Para ello primeramente debemos definir el objetivo del monitoreo siguiendo los siguientes
pasos:

e Determinar qué sistemas, aplicaciones y datos necesitan ser monitoreados.

e [Establecer objetivos claros, como deteccion de intrusiones, monitoreo de

cumplimiento, y analisis de trafico de red.

Una vez definido el objetivo se procede a hacer la eleccion de la herramienta de monitoreo
para hacer el despliegue de los eventos que va a monitorear, para ello existen herramientas

como las mencionadas a continuacion.

* Sistemas SIEM (Security Information and Event Management): Herramientas
como Splunk, IBM QRadar o ArcSight que recopilan, correlacionan y analizan
eventos de seguridad.

* Monitoreo de Red: Herramientas como Nagios, Zabbix o SolarWinds para
supervisar el rendimiento y la seguridad de la red.

* Configuracion de entornos de prueba: configurar un entorno de prueba que simule
la infraestructura del INE para realizar pruebas antes del despliegue completo.

Implementar estas herramientas y seguir estos pasos ayudard a crear un entorno de

monitoreo de seguridad robusto para los sistemas informaticos del INE, proporcionando

una vigilancia constante y una respuesta rapida a cualquier amenaza que pueda surgir

(PANDORA FMS, 2024).

3.7 Desarrollo de un Plan de Respuesta ante Incidentes Cibernéticos

Una respuesta ante incidentes (a veces, llamada respuesta ante incidentes de seguridad
cibernética) se refiere a los procesos y tecnologias de una organizacion para detectar y
responder a amenazas cibernéticas, violaciones de seguridad o ciberataques. Un plan formal
de respuesta a incidentes permite a los equipos de ciberseguridad limitar o prevenir dafios.

El objetivo de la respuesta a incidentes es prevenir los ataques cibernéticos antes de que
ocurran y minimizar el costo y la interrupcion del negocio resultante de cualquier ataque

cibernético que ocurra (IBM, 2024).
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3.7.1 Que incluye en Plan de Respuesta ante Incidentes Cibernéticos

Las funciones y responsabilidades de cada miembro del Equipo de Respuesta a
Incidentes de Seguridad (CSIRT);

Las soluciones de seguridad (software, hardware y otras tecnologias) que se
instalaran en toda la empresa.

Un plan de continuidad de negocio que describa los procedimientos para restaurar
los sistemas y datos criticos afectados lo mas rapido posible en caso de una
interrupcion.

Una metodologia detallada de respuesta a incidentes que establece los pasos
especificos que deben tomarse en cada fase del proceso de respuesta a incidentes, y
por quién.

Un plan de comunicaciones para informar a los lideres de la empresa, empleados,
clientes e incluso a las autoridades sobre incidentes.

Instrucciones para documentar y recopilar informacién y documentar incidentes para

revision a posteriori y (si es necesario) procedimientos legales.

(IBM, 2024).

3.8 Desarrollo de un Plan de Recuperacion a Incidentes Cibernéticos

Un Plan de Recuperacion a Incidentes Cibernéticos es el procedimiento que ha de seguir la

empresa en el caso de que se produzca un incidente grave que afecte a su infraestructura

informatica. Es decir, se trata de un protocolo en el que se incluyen las acciones a seguir y

los recursos necesarios para restaurar los sistemas y los datos de la empresa, para que esta

pueda volver a operar con normalidad lo antes posible tras sufrir un desastre, sea este natural,

a causa de un error humano o fruto de un ciberataque. (Grupo Atico 34, 2024)

3.8.1 ;Cémo funciona el Plan de Recuperacién a Incidentes Cibernéticos?

El plan de recuperacion de desastres de una empresa funciona, generalmente, en una

serie de fases tras la ocurrencia del desastre:

Identificacion del desastre
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o Notificacion del desastre al equipo de gestion de desastres (formado, normalmente,
por personal del departamento de TI)

e El equipo de gestion de desastres evaluara si es necesario aplicar el DRP

e Aplicacion del DRP para poner en marcha las acciones y medidas necesarias para
garantizar la continuidad del negocio

e Llevar a cabo las acciones correctivas necesarias para solucionar los problemas
derivados del desastre y volver a la normalidad

e Restauracion completa de los sistemas y datos

(Grupo Atico 34, 2024).

3.9 Propuesta de Auditoria de Seguridad Informatica para los Sitios

La auditoria de seguridad informadtica es la herramienta principal para poder conocer el
estado de seguridad en que se encuentra una empresa en relacion con sus sistemas
informaticos, de comunicacion y acceso a internet. Estas auditorias permiten mejorar los
sistemas e incrementar la ciberseguridad, siendo fundamentales para poder garantizar el
funcionamiento del negocio y proteger la integridad de la informacion que manejan. (Ambit

bst, 2024).

Ventajas de una auditoria de seguridad informatica
Esta claro que realizar una auditoria nos va a traer beneficios. Las principales ventajas que
nos ofrece la auditoria informatica son:

e Reducir los riesgos a los que se expone la organizacion.

o Eliminar las vulnerabilidades que se detectan en el proceso.

e Tomar medidas concretas para garantizar la ciberseguridad.

e Actualizar las politicas de seguridad que toda empresa debe tener.

o Garantizar la seguridad de toda la informacion que se maneja (empresarial y

personal).

e Aumentar la confianza por parte de empleados y clientes. (UNIR FP, 2024).
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CAPITULO 4: RESULTADOS

4.1 Identificacion de riesgos y vulnerabilidades

A continuacion, se muestran los resultados previos realizados a los sitios web que se utilizan
en la 01 Junta Distrital Ejecutiva del INE en Apizaco Tlaxcala, para ello se utilizaron las
herramientas de Nmap bajo el entorno de Kali Linux y Owasp Zap ya anteriormente

mencionadas.

4.1.1 Implementacion de comandos de Nmap
Paso 1: Primeramente, iniciamos con un escaneo basico de los puertos con el siguiente

comando: nmap observadores.ine.mx y damos Enter para ejecutarlo.

1S kali@kali: ~
File Actions Edit View Help

- observadores.ine.mx

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-02 23:25 EDT

Stats: 0:05:26 elapsed; @ hosts completed (1 up), 1 undergoing Connect Scan
Connect Scan Timing: About 74.80% done; ETC: 23:33 (0:01:46 remaining)
Stats: 0:07:15 elapsed; @ hosts completed (1 up), 1 undergoing Connect Scan
Connect Scan Timing: About 85.40% done; ETC: 23:34 (0:01:12 remaining)

Nmap scan report for observadores.ine.mx (200.34.167.44)

Host is up (0.027s latency).

rDNS record for 200.34.167.44: simi-ws.ine.mx

Not shown: 682 filtered tcp ports (no-response), 317 closed tcp ports (conn-refused)
PORT STATE SERVICE

443/tcp open https

Nmap done: 1 IP address (1 host up) scanned in 582.73 seconds

Figura 11: Escaneo basico de puertos con NMAP (Elaboracion propia,
2024)

Al ejecutar el comando observamos lo siguiente:
e Direccion IP del host: 200.34.167.44

e Estado del host: Host activo (con una latencia de 0.027 segundos)
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Puertos escaneados:
e 682 puertos filtrados (sin respuesta)
e 317 puertos cerrados
Puerto abierto:
e 443/tcp (https) esta abierto
Paso 2: Procedemos a hacer un escaneo especifico del puerto 443 con el comando nmap -p

443 observadores.ine.mx

Nmap
Host -
rONS record f 200.34.167.44: simi-ws.in

P STATE SERVICE
open https

Mmap done: 1 IP address (1 host up) scanned in @.16 seconds

Figura 12: Escaneo especifico del puerto 443 con NMAP (Elaboracion
propia, 2024).

El comando nmap -p 443 observadores.ine.mx fue utilizado para verificar el estado del
puerto 443 (HTTPS) del dominio observadores.ine.mx. El resultado mostr6é que el host esta
activo y que el puerto 443 esté abierto, con una latencia muy baja.

Paso3: Con el comando nmap -sV observadores.ine.mx obtenemos informacion sobre los

servicios que se estan ejecutando en los puertos abiertos.

N a

Host is up

rDNS recor

Not sho B4L5 Lt d tcp ports (no-response)}, 154 closed tcp ports (conn-refused)
: VERSION

e detection performed. Please report any incorrect results at https://nmap.org/su

Nmap done: 1 IP addre (1 host up) scanned in 2@4.45 seconds

Figura 13: Ejecucion del comando nmap -sv (Elaboracion propia, 2024).
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Puertos escaneados
e 845 puertos filtrados (sin respuesta)

e 154 puertos cerrados (conexion rechazada)

Puerto abierto
e 443/tcp esta abierto, pero el servicio aparece como tcpwrapped. Esto generalmente
significa que el puerto estd protegido por un firewall o un sistema de deteccion de

intrusiones, y no se puede determinar con precision qué servicio esta corriendo alli.

El comando nmap -sV observadores.inemx se utilizo para escanear el dominio
observadores.ine.mx y detectar la version de los servicios que se ejecutan en sus puertos. El
resultado mostrd que el host estd activo y que el puerto 443 esta abierto, pero protegido
(tcpwrapped), lo que impide una identificacion precisa del servicio. El escaneo también

revel6 que la mayoria de los puertos estan filtrados o cerrados.
Paso 4: Realizamos el escaneo de vulnerabilidades con el comando sudo nmap --script

vuln observadores.ine.mx. Este comando utilizard una variedad de scripts de NSE para

buscar vulnerabilidades comunes en el sitio web.

40



sudo ~— 1 vuln observadores.ine.mx
[sudo] password for kali:
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-07-08 22:16 EDT
Pre-scan script results:
| broadcast-avahi-dos:
I Discovered hosts:
I 224.0.0.251
| After NULL UDP avahi packet DoS (CVE-2011-1002).
|_ Hosts are all up (not vulnerable).
Stats: 0:02:42 elapsed; @ hosts completed (1 up), 1 undergoing SYN Stealth Scan
SYN Stealth Scan Timing: About 35.08% done; ETC: 22:22 (0:03:53 remaining)
Stats: 0:18:35 elapsed; @ hosts completed (1 up), 1 undergoing Script Scan
NSE Timing: About 96.49% done; ETC: 22:34 (0:00:03 remaining)
Stats: 0:23:28 elapsed; @ hosts completed (1 up), 1 undergoing Script Scan
NSE Timing: About 99.12% done; ETC: 22:39 (0:00:03 remaining)
Nmap scan report for observadores.ine.mx (200.34.167.44)
Host is up (0.024s latency).
rDNS record for 200.34.167.44: simi-ws.ine.mx
Not shown: 997 closed tcp ports (reset)

STATE SERVICE

filtered smtp
443/tcp open https
| http-litespeed-sourcecode-download:
| Litespeed Web Server Source Code Disclosure (CVE-2010-2333)
| /index.php source code:

Figura 14: Escaneo de vulnerabilidades con NMAP (Elaboracion propia,
2024).

43/tcp open https

http-litespeed-sourcecode-download:

Litespeed Web Server Source Code Disclosure (CVE-2010-2333)

/index.php source code:

<!DOCTYPE html>\x0D

<html lang="es">\x0D

<head> \x@D

<meta http-equiv="Content-Type" content="text/html; charset=utf-8">\x0D
<meta name="viewport" content="width=device-width, initial-scale=1, maxi

um-scale=1, user-scalable=no">\x0D
<meta http-equiv="X-UA-Compatible” content="IE=Edge">\x0D

<link rel="stylesheet"” type="text/css" href="rsc/css/bootstrap.css"> \

<link rel="stylesheet" type="text/css" href="rsc/css/font-awesome.css">\

<link rel='stylesheet' type="text/css' href="rsc/css/error.css” />\x0D

<title>Instituto Nacional Electoral</title>\x0D
\x@D
</head>\x0D
<body>\x0D
<div class="row">\x0D
<div class="col-md-offset-2 col-md-8">\x@D
<section class="cuadrolLogin">\x0D

4
I
I
I
I
I
I
I
I
m
I
I
I <link href="img/faviconINE.ico" rel="shortcut icon">\x0D
I
I
X
I
X
I
I
I
I
I
I
I
I
I
| <div class="seccion_titulo">\x0D

Figura 14.1: Escaneo de vulnerabilidades con NMPAP (Elaboracion propia,
2024).
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Puertos cerrados: 997 puertos TCP estan cerrados (reset).
Puertos especificos detectados:

e 25/tcp (SMTP): El puerto esta filtrado.

e 443/tcp (HTTPS): El puerto esta abierto.

e 646/tcp (LDP): El puerto esta filtrado.

Vulnerabilidades encontradas:
e http-litespeed-sourcecode-download: Se detectd una vulnerabilidad de divulgacion
de codigo fuente en el servidor web Litespeed (CVE-2010-2333).
e http-slowloris-check: Se detectd que el servidor web es probablemente vulnerable al
ataque de Denegacion de Servicio (DoS) Slowloris (CVE-2007-6750).
e http-vuln-cve2010-0738: Se encontr6 un problema de autenticacién no requerida en

/jmx-console/.

En resumen, el comando sudo nmap --script vuln observadores.ine.mx se utilizd para
escanear el dominio observadores.ine.mx y detectar los servicios y sus versiones en los
puertos abiertos. Se encontraron varias vulnerabilidades, incluyendo la divulgacion de
codigo fuente y vulnerabilidades de Denegacion de Servicio. Ademads, se reveld que el

puerto 443 (HTTPS) est4 abierto, mientras que otros puertos estan cerrados o filtrados.

4.1.2 Implementacion de la herramienta Owasp Zap

Se realizaron escaneos constantes para detectar de manera automatica las posibles amenazas
y vulnerabilidades que presentan los diferentes sistemas informaticos (Paginas web de
acceso publico) que son utilizadas por las juntas distritales del INE, esto con el fin de generar
reportes de esta y asi tener un panorama general de sus vulnerabilidades detectadas y poder

realizar su mitigacion.
Pasol: Iniciamos el software de Owasp Zap e introducimos la URL del sitio a atacar,

osteriormente hacemos click en el boton de “atacar” para que la herramienta inicie e
t te h lick 1 boton de “at ”? la h t |

escaneo automatizado.
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La herramienta realiza tanto el spidering (exploracion del sitio) como el escaneo activo

(pruebas de vulnerabilidades) automaticamente.

Nota importante: Configuracion del Proxy

e Asecgurarse de que el navegador esté¢ configurado para usar el proxy de ZAP

(generalmente localhost en el puerto 8080).

D Sesién sin Nombre - 20240708-212714 - OWASP ZAP 212.0

- a8 x
Archivo  Editar Ver Analizar Informe Hemamientas Importar Exporar Enlinea Ayuda
Modo estandar  ~ | ] L3 CFEEIEIEEI =EE EE === YR % @ E e @ e
Sitios $ 4 nicoRapido # = Pelicién &= Respuesta <5 Solicilante
> 7 =
eoead E .
< tomatizad
- scaneo automatizado
(5] Contextos
(] Contexto pre
@ sitios Esta pantalla le permite iniciar un escaneo automético contra una aplicacion: simplemente ingrese su URL a continuacion y presione ‘Atacar.
Tenga en cuenta que solo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacidn.
URL a atacar https: flobs ervadores.ine.mx| ~| @ Seleccionar
Usar el spider tradicional: [/
Usar el spider ajax /] con | FirefoxHeadless v
£ Macar
Progreso: Mo iniciado
# Historial S Buscar [ Alertas. salida o=
@ @ T Filro: APAGADO & Exportar
Id  Fuente  Peficion (Tiempo)  Método URL Codige  Razén RTT Respuesta (Tamaiio del cuerpo)  Aleria mayor ~ Nota Eliquetas B

Alertas @0 @0 R0 RO | Main Prox localhostR0A0 Fscanaoactial @0 84 @0 Ao @0 Ho o o

Figura 15: Inicio de la herramienta OWASP ZAP (Elaboracién propia,
2024).

Paso 2: Proceso del escaneo automatizado

e Spidering

El spidering rastrea todas las paginas y recursos del sitio web siguiendo enlaces y
descubriendo todas las partes de la aplicacion web.

e Escaneo activo

Una vez que el spidering se completa, OWASP ZAP realiza un escaneo activo. Este

proceso implica enviar diversas solicitudes al servidor y analizar las respuestas para

identificar vulnerabilidades.
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URL a atacar: hitps:finbsenvadores.ine.my ~| @ seleccionar

4 Historial G Buscar [ Alertas Salida & Spider(Araiia) #* 2 EscaneoAdivo =
% Nuevo escaneo  Progreso: 0 hitps:liobservadores.ine.md ¥ Escaneoactual:0 Las URL que fusron encontradas: 26 Nodos ingresados:8 ¢! Exportar i)

URLswulnerables  Nodos ingresados  Mensajes

Procesado Método URI Banderas ®
® GET hitps: ine. 6b0da870.chunk
(] GET https: ine A7dcebad.chunk.cs
@ GET hitps:/fwww.googletagmanager.com/gtagjs 2id=UA-268769028-2 Fuera del Ambita
@ GET hitps:/ww. 000 gletagmanager.com/gtags Pid=G-THKGEMGCDY Fuera del Ambita
=] GET hitps:ihwww. google. Js Fuera del Ambito
) GET hitps:fiobservadores ine. my/static/js/2. 7e d0CB7.chunk js
@ GET https:fiobservadores ine.my/static/jsimain.a9427a0d.chunk js
=] GET hitp:itwww.w3.0rg/2000/svg Fuera del Ambito
e GET hitps: ine i Ob... Fuera del Ambita
"] GET https:/fwww.ine.md Fuera del Ambita
"] GET hitps://cau.ine.md Fuera del Ambito
~] GET hitps:/icua.ne. myclaveaccesel Fuera del Ambita
Alertas [0 [Wo Do W0 Prow Principal localhost080 Escaneoaciual 0 ®0 30 @0 0 L0 Fo0 Ho

Figura 16: Proceso de spidering con OWASP ZAP (Elaboracion propia,
2024).

5 Historial € Buscar [ Alertas Salida  # Spider(Arafia) ) Escaneo Activo 5" 4+

B 3 Nuevoescaneo Progrese: 1 https:fobsenadores ine.mx = </ Escaneoactual:0 Numero de peticiones: 134 Alertas Nuevas'0 ¢ Exportar )

WMensajes Enviados  Mensajes Filtrados

D Petician (Tiempa) ~ Marca de tiempo Respuesta  Métado URL Cédigp  Razén RTT  Tamaiio de la Cabecera de Respuesta Respuesta (Tamafio del cuerpo) B
175 10/7/249:41:15p. m. 10/7/2494115p. m GET https //observadores.ine mx/8846958 15096 200 OK 49miliseg.. 793bytes 3,445bytes
176 10/7/249:4115p. m. 10/7/2434115p. m GET hitps /lobservadores ine mx/364052206944. 200 OK 49miliseg.. 793bytes 3,445bytes
178 10/7/249:4115p. m.  10/7/2434115p. m GET hitps /lobservadores ine mx/static/42165638. 200 OK 43miliseg.. 649bytes 3,445bytes
179 10/7/249:41:165p. m.  10/7/2434115p. m GET https /lobservadores ine mx/static/55303485. 200 OK 39miliseg.. 649bytes 3,445bytes
181 10/7/249:41:15p. m.  10/7/2434115p. m GET hitps:/lobservadores ine mx/staticicss/1331 200 OK 32miliseg.. 649bytes 3,445bytes
182 10/7/249:41:15p. m. 10/7/2434115p. m GET hitps:/lobservadores ine mx/staticicss/5871 200 OK 34miliseg.. B49bytes 3,445bytes
184 10/7/249:41:15p. m. 10/7/2434115p. m GET hitps:/lobservadores ine mx/staticljs/644856. 200 OK 33miliseg.. B49bytes 3,445bytes
185 10/7/249:41:15p. m. 10/7/2434115p. m GET https:/lobservadores.ine mx/staticljs/400603 200 OK 31miliseg.. B49bytes 3,445bytes
187 107124 9:41:15p. m.  10/7/24 941:15p. m. GET https:/lobservadores.ine. mxWEB-INFiweb.x. 302 Security R... 28miliseg... 162byles Obytes
188 10/7/249:41:15p. m.  10/7/24 9:41:15p. m. GET https://observadores.ine. mx/\WEB-INFiapplic. 200 OK 39miliseg.. 793bytes 3,445bytes
189 10/7/249:41:115p. m.  10/7/24 941115 p. m GET https://obsenvadores.ine. mx/WEB-INFiclass. 200 OK 30miliseg... 793bvtes 3445Dtes
190 10/7/249:41:15p. m. 10/7/24 941115 p. m GET https://obsenvadores.ine. mx/WEB-INFiclass. 200 OK 33miliseg... 793bvtes 3.445Dtes
Alertas [0 [0 [Uo [0 Prow Principal: localhost8080 Escaneoaclual 0 ®0 0 @0 0 L0 W0 W0

Figura 17: Proceso de escaneo activo con OWASP ZAP (Elaboracién
propia, 2024).

Paso 3: Resultados del escaneo
OWASP ZAP proporciona un resumen del escaneo, incluyendo el nimero total de alertas y

su gravedad (baja, media, alta).

Detalles de las vulnerabilidades:
e Vulnerabilidades Criticas:

Detalle sobre vulnerabilidades criticas que podrian permitir a un atacante comprometer

el sistema.
e Vulnerabilidades Medias:

Detalle sobre vulnerabilidades de nivel medio que podrian facilitar ataques si se

combinan con otras fallas.

44



e Vulnerabilidades Bajas:

Detalle sobre problemas menores que no representan un riesgo inmediato pero que deben

ser corregidos.

.o - -

ecegs=
oo || < a Escaneo automatizado CRASH WVERSIDE

[E] Contexto pre

@ sitios . . .
Esta pantallale permite iniciar un escaneo automatico contra una aplicacién: simplemente ingrese su URL a confinuacién v presione ‘Atacar.
Tenga en cuenta que solo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacién.
URL a atacar. htips:/fobservadores.ine.mx/ ~ | @ Seleccionar...
Usar el spidertradicional:  []
Usar el spider ajax IfModern | con | Firefox ~
4 macar ete
Pragreso: Ataque completo - vea los problemas encantrados en la pestafia Alerias
i Historial € Buscar [V Alertas Salida % Spider(Arafia) B Escaneo Activo +
[ ) Nuevoescaneo Progreso: 5:hitps:ifobservadores.ine.ms ST ¥ Escaneo actual:0 Nimero de peliciones: 134 Alerias Nuevas:0 ¢ Exportar @

Mensajes Enviados  Mensajes Filtrados

D Peticion (Tiempao) Marca de tiempo Respuesta  Método URL Cédigo Razon RTT Tamafio de |a Cabecera de Respuesta Respuesta (Tamafio del cuerpo) &
905 1077/249:58:13 p.m. 1077124 958:13 p. m GET  hitps:iabsenvadores.ine.my 200 OK 26miliseg... 793bytes 3445bytes
906 10/7/24 9:58:113p. m.  10/7/24 9:58:13 p. m. GET hitps /iobservadores ine.mx/ 200 OK 25miliseg. 793bytes 3,4450ytes
907 10/7/249:58:113p. m.  10/7/24 9:58:13 p. m. GET hitps Jiobservadores ine.mx/ 200 OK 23miliseg. 793bytes 3,4450ytes
908 10/7/24 9:58:113p. m.  10/7/24 9:58:13 p. m. GET hitps Jiobservadores ine.mx/ 200 OK 23miliseg. 793bytes 3,4450ytes
909 10/7/24 958113 p. m.  10/7/24 9:58:13 p. m. GET hitps Jiobservadores ine.mx/ 200 OK 24miliseg. 793bytes 3,4450ytes
910 10/7/24 9:58:13p. m.  10/7/24 3:5813 p. m. GET hitps:/iabservadores ine. mx/ 200 OK 24miliseg. 793bytes 3,4450tes
Alettas M0 U0 Do 0 | Proxv Principal: localhost8080 Escaneoactual 0 ®0 A0 @0 S0 0 H0 %o

Figura 18: Resultados del escaneo con OWASP ZAP (Elaboracion propia,
2024).

OWASP ZAP genera un informe detallado que incluye:
e Descripcion de cada vulnerabilidad.
e (Gravedad de la vulnerabilidad (baja, media, alta).
e Detalles técnicos de como fue encontrada la vulnerabilidad.

e Recomendaciones sobre como mitigar la vulnerabilidad.

Nota: Se realizo el mismo proceso con cada uno de los URL de cada sitio web que se ocupa

en las juntas distritales del INE.
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4.2 Matriz de Riesgos de Seguridad Informatica Identificados y Evaluacion

A continuacion, se muestra una matriz de riesgos de Seguridad Informatica identificados que es una propuesta para evaluar la seguridad

en los sitios webs y aplicaciones moéviles del INE

Esta matriz de riesgos es una herramienta estratégica que nos ayuda a gestionar de manera proactiva los riesgos de seguridad informatica,

asegurando la proteccion de sus sistemas y datos, mejorando la eficiencia operativa, y cumpliendo con las normativas aplicables.

Portal Web Principal SQL Injection Media Alta Alta Validacion y saneamiento de
(Ine.mx) entradas, uso de consultas
parametrizadas
Cross-Site Alta Media Alta Escapar y validar todas las
Scripting (XSS) entradas de usuario, implementar
politicas de seguridad de contenido
(CSP).
Ataques DDoS Alta Alta Alta Implementar soluciones de

mitigacion DDoS, como el uso de
CDN Yy firewalls de aplicaciones
web (WAF).
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Portal Web
Observadores
Electorales

(observadores.ine.mx)

Exposicion de

Datos Sensibles

SQL Injection

Cross-Site
Scrpiting (XSS)

Exposicion de

Datos Sensibles

Ataques DDoS

Baja

Media

Alta

Media

Alta

Alta

Alta

Media

Alta

Alta

48

Media

Alta

Alta

Alta

Alta

Cifrado de datos en transito y en
reposo, controles de acceso
estrictos.

Validacion y saneamiento de
entradas, uso de consultas

parametrizadas.

Escapar y validar todas las
entradas de usuario, implementar
politicas de seguridad de contenido
(CSP).

Cifrado de datos en transito y en
reposo, controles de acceso
estrictos, revisiones de seguridad
de caodigo.

Implementar soluciones de
mitigacion DDoS, como el uso de
CDN y firewalls de aplicaciones
web (WAF).



Correo Electronico

Aplicacion movil
PREP Casilla

Vulnerabilidades

de Software
Fuga de
Informacion

Personal

Phishing

Malware

Exfiltracion de

Datos

Manipulacion de

Resultados

Media

Media

Alta

Media

Media

Media

Alta

Alta

Media

Alta

Alta

Alta
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Alta

Alta

Alta

Alta

Alta

Alta

Actualizaciones y parches
regulares, pruebas de seguridad
de aplicaciones (SAST y DAST).
Monitoreo y deteccién de
exfiltracion, cifrado de datos
sensibles, politicas de seguridad
de datos estrictas.

Capacitacion de empleados, filtros
de correo avanzados,
autenticacién de correo (DKIM,
SPF, DMARC).

Uso de software antivirus y
antimalware, politicas de seguridad
de correos, analisis de archivos
adjuntos.

Monitoreo y deteccion de
exfiltracion, cifrado de correos
electronicos sensibles.

Revisiones de seguridad de
aplicaciones, permisos minimos

necesarios, cifrado de datos.



Fuga de Media Alta Alta Implementar autenticacion y
Informacién autorizacion seguras, pruebas de
Personal seguridad de API.
Aplicacién moévil SIJE | Robo de Media Alta Alta
Identidad
Manipulacion de | Media Alta Alta
Resultados
Aplicacion moévil SPE | Acceso No
Autorizado
Fuga de
Informacién

Personal

Tabla 1: Matriz de riesgos de sequridad informatica identificados (Elaboracion propia, 2024).
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4.3 Politicas y Procedimientos de seguridad informatica aplicados en la 01
Junta Distrital Ejecutiva (JDE) del INE en Tlaxcala

El INE cuenta con lineamientos y politicas especificas para la gestion y seguridad de los
documentos electronicos, uso de firmas electronicas avanzadas y la gestion de tecnologias
de la informacién. Dentro de las juntas distritales se implementan una serie de politicas y
procedimientos para asegurar la integridad, confidencialidad y disponibilidad de la
informacion y sistemas que maneja estos son esenciales para proteger la integridad,
confidencialidad y disponibilidad de la informacion y los sistemas. A continuacion, se
describen algunas de las politicas y procedimientos que se toman en cuenta de acuerdo con
el codigo para la prevencion de riesgos de seguridad informatica y vulnerabilidades en las

aplicaciones.

POLITICAS Y PROCEDIMIENTOS A IMPLEMENTAR EN LOS SISTEMAS
INFORMATICOS DE LA 01 JUNTA DISTRITAL EJECUTIVA (JDE) DEL INE EN
APIZACO TLAXCALA.

Politica de Seguridad de Ia Procedimiento de Gestion de

Informacién: Accesos:

o Descripcion: Define las o Descripcion: Especifica como
directrices para proteger la asignar, revisar y revocar
informacién contra accesos accesos a los sistemas y datos
no autorizados, de la organizacion.
modificaciones no deseadas e Fundamento: Se basa en
y amenazas internas vy principios de control de acceso
externas. de la ISO/IEC 27002, que

e Fundamento: Se basa en el establece la importancia de
principio de confidencialidad, gestionar los accesos de
integridad y disponibilidad manera controlada y segura.

(CIA Triad) de la informacion,
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que es central en normas
como la ISO/IEC 27001. Esta
norma es un estandar
internacional para la gestiéon
de la seguridad de Ia
informacién y proporciona los
requisitos para establecer,
implementar, mantener vy
mejorar continuamente un
sistema de gestion de la
seguridad de la informacion

(SGSI).

Politica de Gestion de Accesos:

Descripcion: Regula quién
puede acceder a qué
informacién y bajo qué

circunstancias, garantizando

que solo el personal
autorizado tenga acceso a los
sistemas criticos.

Fundamento: Se basa en los
de

privilegio y necesidad de

principios minimo
saber, los cuales se derivan
ISO/IEC 27002,
estandar que complementa la
ISO/IEC 27001 y proporciona

de Ia un

Procedimiento

de Copias de

Seguridad:

Procedimiento

Descripcion: Define la

frecuencia, el método y Ila
ubicacién de las copias de

seguridad, asi como |la
verificacion de su integridad.

Fundamento: Basado en la
ISO/IEC 27031, que trata sobre
la preparacion y respuesta ante
incidentes que pueden afectar la
del

incluyendo la recuperacién de

continuidad negocio,

datos.

de Gestion de

Incidentes:

52

Descripcion: Detalla los pasos
a seguir desde la deteccion
hasta la resolucion de un
incidente de seguridad.

Fundamento: Utiliza como guia
el NIST SP 800-61,

proporciona un marco para la

que

preparacion, deteccion, analisis,
contencién, erradicacion y

recuperacion de incidentes.



buenas practicas para el

control de acceso.

Politica de Uso Aceptable:

Descripcion: Establece las
normas para el uso apropiado
de los recursos tecnolégicos
de la organizacion,
incluyendo redes, sistemas y
dispositivos.

Fundamento: Se fundamenta
en la necesidad de proteger

los activos tecnolégicos de la

organizaciéon contra usos
indebidos que puedan
comprometer la seguridad.

Estas directrices ayudan a
de

seguridad causados por un

prevenir incidentes

uso incorrecto o
irresponsable de los recursos

tecnoldgicos.

Politica de Copias de Seguridad:

Descripcion: Establece

procedimientos para la
realizacion de copias de
seguridad regulares de los
datos criticos para garantizar
su disponibilidad en caso de

pérdida.

Procedimiento

de Gestion de

Cambios:
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Descripcién: Establece cémo
evaluar, aprobar y documentar
cambios en la infraestructura
tecnoldgica para evitar riesgos
de seguridad.

Fundamento: Basado en la
ITIL (Information Technology
Infrastructure  Library) vy
ISO/IEC 20000, que son marcos
para la gestion de servicios de
Tl, incluyendo la gestion de

cambios.



¢ Fundamento: Se fundamenta

en la necesidad de garantizar

la disponibilidad y
recuperabilidad de la
informacion critica, un

componente esencial de la
gestion de la continuidad del
negocio y la recuperacion
ante desastres (ISO/IEC
22301).

Politica de Gestion de Riesgos:

e Descripcion: Define cémo
identificar, evaluar y mitigar
los riesgos de seguridad a los
que esta expuesta la
organizacion.

e Fundamento: Basado en la
ISO 31000 y la ISO/IEC 27005,
que proporcionan un marco
para la gestion de riesgos,
incluyendo la identificacion,
evaluaciéon y tratamiento de

riesgos.

Tabla 2: Politicas y procedimientos a implementar (Elaboracion propia,
2024).

54



4.4 Controles técnicos y organizativos para mitigar los riesgos identificados

La siguiente tabla ofrece una vision detallada de los controles técnicos y organizativos

necesarios para mitigar los riesgos identificados en las aplicaciones y sistemas del INE.

Implementar estos controles contribuira a fortalecer la seguridad de la informacion y reducir

la probabilidad y el impacto de los riesgos identificados.

CONTROLES TECNICOS Y ORGANIZATIVOS A IMPLEMENTAR EN LOS
SISTEMAS INFORMATICOS DE LA 01 JUNTA DISTRITAL EJECUTIVA (JDE) DEL
INE EN APIZACO TLAXCALA.

Portal Web Principal

(Ine.mx)

SQL Injection

Cross-Site
Scripting
(XSS)

- Uso de
consultas
parametrizadas
y
procedimientos
almacenados.
Implementacién
de WAF.

- Pruebas de
seguridad
regulares
(SAST, DAST).
Implementacion
de CSP.

- Uso de

librerias para

95

- Capacitacion
en codificacion
segura.

- Revision de
cédigo y
cumplimiento de
practicas

seguras.

- Politicas de
gestion de
vulnerabilidades.
- Capacitacion

en prevencion



Ataques
DDoS

Exposicion de
Datos

Sensibles

Portal Web Exposicion de
Observadores Datos
Electorales Sensibles

(observadores.ine.mx)

codificacion y
escape de
datos.

- Escaneo
automatizado de
vulnerabilidades
XSS.
Implementacién
de soluciones
DDoS (CDN,
WAF).

- Monitoreo
continuo del

trafico.

Cifrado de datos
en transito (TLS)
y €n reposo.
Implementacion
de RBAC.

- Auditorias y
monitoreo de
seguridad.
Cifrado de datos
en transito y
reposo.
-Implementacion

de controles de

56

de XSSy
buenas
practicas de

desarrollo.

- Desarrollo de
un plan de
respuesta a
incidentes
DDoS.

- Simulacros
regulares para
evaluar la
capacidad de
respuesta.
Politicas de
gestion y
almacenamiento
de datos
sensibles.

- Capacitacion
en manejo
seguro de la
informacion.

- Politicas claras
sobre manejo de
datos sensibles.
- Capacitacion

en manejo



Vulnerabilidad

de Software

Fuga de
Informacion

Personal

Correo Electrénico Phishing

Malware

acceso estrictos.

- Auditorias de
cédigo.
Actualizacion y
parches
regulares.

- Pruebas de
seguridad
regulares
(SAST, DAST).

- Monitoreo de
exfiltracion de
datos.

- Cifrado de
datos sensibles.
- Controles de
acceso basados
en roles.
Implementacion
de filtros
avanzados de
correo.

- Autenticacion
de correo
electronico
(DKIM, SPF,
DMARC).

- Uso de
software

antivirus y

o7

seguro de la

informacion.

- Gestion de
parches y
actualizaciones.
- Auditorias
regulares para
asegurar la
seguridad del
software.

- Politicas de
seguridad de
datos.

- Capacitacion
en manejo
seguro de la
informacion
personal.

- Capacitacion
sobre
identificacion y
reporte de
phishing.

- Simulacros de
ataques de

phishing.

- Politicas de
seguridad de

correos.



Aplicaciéon movil
PREP Casilla

Aplicacion movil SIJE

Exfiltracion de

Datos

Manipulacion
de

Resultados

Fuga de
Informacion

Personal

Robo de
Identidad

antimalware.

- Analisis de
archivos
adjuntos.

- Monitoreo
continuo de
comunicaciones.
- Cifrado de
correos
electrénicos
sensibles.

- Revisiones de
seguridad del
cédigo y API.

- Permisos
minimos
necesarios.

- Cifrado de
datos en transito
y reposo.
-Implementacion
de autenticacion
y autorizacion
seguras.

- Pruebas de
seguridad de
APl y monitoreo.
-Implementacion
de autenticacion
multifactor(MFA)
- Cifrado de
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- Capacitacion
en identificacion
de correos
sospechosos.
Politicas de
manejo seguro
de informacion
por correo.

- Auditorias

regulares.

Capacitacion en

seguridad movil.

Politicas claras
sobre manejo de
informacion
personal.

- Auditorias de

cumplimiento.

- Capacitacion
en
concientizacion

sobre seguridad.



Manipulacion
de

Resultados

Aplicaciéon moévil SPE  Acceso no

autorizado

datos sensibles.
- Monitoreo de
actividades.

- Revisiones de
seguridad del
codigo y API.

- Permisos
minimos
necesarios.

- Cifrado de
datos en transito
y reposo.
-Implementacion
de autenticacién
seguray
autorizacion
basada en roles.
- Cifrado de
datos en transito

y en reposo.

- Revisiones
regulares de
seguridad.

- Pruebas de
penetracion y
auditorias de
seguridad.

- Capacitacion
en seguridad

movil.

- Capacitacion
en seguridad
movil.

- Revisiones
periddicas de
seguridad y
auditorias de

acceso.

Tabla 3: Controles técnicos y organizativos a implementar (Elaboracion
propia, 2024).
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4.5 Propuesta de herramientas para configuracion y despliegue el monitoreo de
seguridad de los sistemas informaticos del INE

El proposito de esta propuesta es implementar una solucion integral de monitoreo de

seguridad para los sistemas informaticos del Instituto Nacional Electoral (INE). La

configuracion y despliegue de herramientas especializadas permitira detectar, prevenir y

mitigar ciber amenazas en tiempo real, protegiendo la integridad de los sistemas, la

informacion sensible de los ciudadanos y los procesos electorales.

Se cubriran las siguientes areas criticas:

Sistemas de gestion electoral y bases de datos: Monitoreo de acceso y proteccion
de datos sensibles de votantes y procesos electorales.

Infraestructura de red: Supervision de trafico entrante y saliente, conexiones
remotas (VPN), firewalls, routers y switches.

Sistemas operativos y servidores: Monitoreo de la actividad en los servidores del
INE, incluyendo sistemas operativos y servicios criticos.

Aplicaciones: Vigilancia de aplicaciones utilizadas para gestionar el padron electoral
y otras plataformas sensibles.

Gestion de usuarios y acceso: Monitoreo de cuentas de usuarios y actividades

privilegiadas para prevenir accesos no autorizados.

4.5.1 Herramientas de Monitoreo Propuestas

Para un monitoreo de seguridad efectivo, se propone la implementacion de las siguientes

herramientas:

1.

SIEM (Security Information and Event Management):

Herramienta centralizada para recopilar, correlacionar y analizar eventos de
seguridad en tiempo real.

Ejemplos: Splunk, IBM QRadar, Elastic Security (ELK).

Sistemas de Deteccion y Prevencion de Intrusiones (IDS/IPS):

Deteccion de trafico andmalo en la red y prevencion de ataques.

Ejemplos: Snort, Suricata, Palo Alto Networks.
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Monitoreo de Logs:

Analisis de registros de servidores, dispositivos de red y aplicaciones para detectar
comportamientos sospechosos.

Ejemplo: Graylog, LogRhythm.

Firewalls de Nueva Generacion (NGFW):

Monitoreo y proteccion del trafico de red a nivel de capa de aplicacion, identificando
amenazas avanzadas.

Ejemplos: Cisco ASA, Fortinet FortiGate.

Endpoint Detection and Response (EDR):

Monitoreo de dispositivos finales para detectar malware, ataques de dia cero y otros
comportamientos maliciosos.

Ejemplos: CrowdStrike Falcon, Microsoft Defender ATP, SentinelOne.
Sistemas de Monitoreo de Vulnerabilidades:

Escaneo y evaluacion periddica de vulnerabilidades en la infraestructura tecnolégica.

Ejemplos: Nessus, Qualys, OpenVAS.

4.6 Plan de Respuesta ante Incidentes Cibernéticos

Este plan de respuesta ante incidentes cibernéticos se basa en los riesgos identificados en la

matriz de riesgos del INE y en los controles técnicos y organizativos propuestos. El objetivo

es definir un procedimiento claro para la identificacion, contencion, erradicacion,

recuperacion y analisis de los incidentes cibernéticos que puedan afectar las aplicaciones y

sistemas del INE.

4.6.1 Objetivo del Plan de Respuesta ante Incidentes

El proposito del plan es minimizar el impacto de los incidentes cibernéticos mediante una

respuesta rapida, coordinada y eficaz, restaurar las operaciones afectadas, preservar la

confidencialidad, integridad y disponibilidad de los datos y prevenir futuros incidentes

similares.
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4.6.2 Fase 1: Preparacion

Formar un equipo de respuesta ante incidentes (CSIRT): Este equipo debe estar
compuesto por personal técnico (seguridad, redes, desarrollo de aplicaciones), legal,
recursos humanos, relaciones publicas y gestion de riesgos.

Capacitacion continua: Realizar entrenamientos regulares para el equipo de
respuesta, simulacros de ataques cibernéticos y sesiones de concientizacidon para el
personal sobre los riesgos (phishing, malware, etc.).

Herramientas y tecnologias: Asegurarse de que las herramientas de monitoreo,
deteccion y andlisis (SIEM, WAF, DLP, antivirus, IDS/IPS) estén configuradas y

actualizadas. Tener listas las soluciones de recuperacion y copias de seguridad.

4.6.3 Fase 2: Deteccion y analisis

Monitoreo activo: Utilizar herramientas como SIEM para detectar actividades andmalas o

sospechosas en los sistemas (exfiltracion de datos, trafico anormal, intentos de ataque DDoS,

etc.).

Identificacion del tipo de incidente: Cuando se detecte una posible brecha de seguridad, el

CSIRT debe categorizarla en funcion de la matriz de riesgos. Ejemplos:

Ataque DDoS: Alta latencia, indisponibilidad de los servicios.

SQL Injection o XSS: Acceso no autorizado a bases de datos, manipulacion de
paginas web.

Phishing o0 malware: Acceso no autorizado a correos electronicos, comportamiento

andémalo de usuarios.

Evaluacion del impacto: Determinar qué sistemas o datos han sido afectados, la magnitud

del incidente, y la potencial pérdida de informacion (por ejemplo, datos personales,

resultados electorales).
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4.6.4 Fase 3: Contencion

Contencion a corto plazo:
e Aislar los sistemas afectados para evitar la propagacion del ataque (por ejemplo,
desconectar el servidor afectado de la red).
o Implementar listas negras (blacklists) o bloquear direcciones IP sospechosas si se
trata de un ataque DDoS.
Contencion a largo plazo:
o Implementar parches de seguridad en las aplicaciones y sistemas afectados.
o Reforzar las configuraciones de firewall y los permisos de acceso, evitando nuevas

vulnerabilidades.

4.6.5 Fase 4: Erradicacion

Eliminacion de la amenaza:
e Si es malware, ejecutar herramientas de analisis y desinfeccion en los sistemas
afectados.
e Reparar los codigos vulnerables (SQL Injection, XSS) en aplicaciones web mediante
revisiones y parches de seguridad.
e Si la informacion fue comprometida, asegurarse de revocar accesos y resetear
credenciales.
Verificacion del sistema: Realizar un anélisis exhaustivo para asegurar que no queden restos

de la amenaza. Monitorear los sistemas para detectar cualquier actividad residual

4.6.6 Fase 5: Recuperacion

Restaurar las operaciones:
o Restaurar el acceso a los sistemas afectados de forma controlada.
o Verificar la integridad de los datos y asegurar que las aplicaciones y servicios estén
completamente operativos.
o Utilizar copias de seguridad en caso de pérdida de datos.

Monitoreo post-incidente:
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o Incrementar la vigilancia sobre los sistemas afectados para detectar posibles intentos
de ataque posteriores.
e Revisar los registros de actividad para asegurarse de que no haya accesos no

autorizados después de la recuperacion.

4.7 Plan de Recuperacion a Incidentes Cibernéticos

El Plan de Recuperacion ante Incidentes Cibernéticos tiene como objetivo restaurar las
operaciones criticas del INE después de un incidente cibernético, minimizar el impacto en
los sistemas afectados y asegurar la continuidad operativa. Este plan se centra en garantizar
la confidencialidad, integridad y disponibilidad de los datos y servicios del INE, tomando

en cuenta los riesgos previamente identificados.

4.7.1 Fase 1: Preparacion para la recuperacion

Definir el Equipo de Recuperacion: El equipo responsable de la recuperacion debe incluir
personal de seguridad de la informacion, administradores de sistemas, desarrolladores, y
gerentes de las areas afectadas.

Planificacion de Contingencias:

e Mantener una estrategia clara para respaldos regulares de datos criticos (diarios,
semanales, mensuales).

e Definir los RTO (Recovery Time Objective) y RPO (Recovery Point Objective) para
cada sistema critico, indicando el tiempo maximo de recuperacion permitido y la
pérdida maxima aceptable de datos.

Documentacion del Sistema: Asegurar que la documentacion de los sistemas, incluyendo

las configuraciones y arquitecturas, esté siempre actualizada y accesible.

4.7.2 Fase 2: Evaluacion del Incidente y Andlisis de Dafios

Evaluacion de los Sistemas Afectados:
o Revisar qué servicios, sistemas y datos han sido comprometidos durante el incidente.
o Identificar si la integridad de los datos ha sido comprometida (por ejemplo, si se ha

realizado manipulacion de datos electorales o fuga de informacion personal).
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e Determinar la naturaleza y el origen del ataque para asegurar que el vector de ataque

se haya eliminado por completo antes de proceder con la recuperacion.
Analisis de Impacto:

o Evaluar el impacto del incidente en las operaciones criticas del INE, como el acceso
al portal web, las aplicaciones méviles (PREP Casilla, SIJE, SPE), o la exfiltracion
de datos a través de correos electronicos.

o Informar a los directivos y al equipo de comunicaciones para coordinar las acciones

de comunicacion interna y externa.

4.7.3 Fase 3: Recuperacion de los Sistemas Afectados

Restauracion desde Copias de Seguridad:

o Bases de datos y aplicaciones: Restaurar los datos afectados desde las copias de
seguridad mas recientes (RPO), priorizando sistemas criticos como el portal web del
INE, las aplicaciones moviles (PREP Casilla, SIJE, SPE) y los correos electronicos.

e Servidores y redes: Asegurarse de que los servidores y componentes de red
comprometidos sean reparados, parcheados y reinstalados segun sea necesario. En
caso de un ataque DDoS, asegurar que el trafico legitimo haya sido restaurado.

Reparacion de Vulnerabilidades:

e Asegurar que las vulnerabilidades detectadas durante el incidente hayan sido
corregidas, aplicando parches a los sistemas y configurando las medidas de seguridad
adecuadas.

e Revisar el cédigo de las aplicaciones web para evitar la recurrencia de SQL
Injections, Cross-Site Scripting (XSS), o la exposicion de datos sensibles.

Revision de Permisos y Credenciales:
e Revocar accesos no autorizados y restablecer credenciales comprometidas.
e Implementar autenticacion multifactor (MFA) en sistemas sensibles si ain no esta

configurada.

4.7.4 Fase 4: Verificacion de la Integridad y Operatividad
Pruebas de Integridad de Datos:
e Verificar que los datos restaurados desde las copias de seguridad no estén

corrompidos y que su integridad sea consistente con los originales.
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Realizar pruebas adicionales de integridad de datos en aplicaciones criticas como el
SIJE (Sistema de Informacion de la Jornada Electoral) para garantizar que los

resultados electorales no se hayan visto comprometidos.

Validacion de los Sistemas:

Realizar pruebas de funcionalidad en todos los sistemas y aplicaciones restaurados
para asegurar que estdn operando correctamente.

Probar las configuraciones de seguridad (firewalls, WAF, autenticaciones) para
asegurar que se han implementado las mejoras necesarias.

Aumentar el monitoreo de la actividad de red en los dias posteriores para detectar

posibles intentos de reinfeccion o nuevos ataques.

4.7.5 Fase 5: Comunicacion y Notificacion

Comunicacion Interna:

Informar a todos los empleados sobre la restauracion de los sistemas y las medidas
tomadas para garantizar la seguridad de los sistemas del INE.
Proporcionar informacion a las areas afectadas sobre los plazos y procedimientos de

recuperacion.

Comunicacion Externa:

En incidentes de gran magnitud o cuando haya habido un compromiso de datos
sensibles, emitir una notificacion publica informando sobre las acciones tomadas y
el estado actual del sistema.

Notificar a los usuarios afectados por la fuga de informacion (si aplica), segin lo

exijan las normativas de proteccion de datos.

Reportes a Autoridades:

Cumplir con las regulaciones locales (como la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares) notificando a las autoridades competentes

si ha habido una fuga de datos personales.
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4.8 Tablas de Evaluacion para la propuesta de Auditoria de Seguridad

Informatica.

A continuacion, propongo una tabla de evaluacion para realizar una auditoria de seguridad

informatica en los sitios web del INE. Esta tabla permite una revision sistematica de los

aspectos mas criticos para garantizar la seguridad de las plataformas

EVALUACION DE SEGURIDAD PARA SITIOS WEB

Aspecto a Descripcion Cumple Nivel de Riesgo Obseryv.
Evaluar Si/No/Parcial  Alto/Medio/Bajo
HTTPS/SSL Verificar que el
Implementad  sitio web utilice
0 un certificado
SSL valido para
asegurar la
transmision de
datos entre el
usuario y el
servidor.
Configuracié = Verificar que el

n de Cookies

sitio web utilice
un certificado
SSL valido para
asegurar la
transmision de
datos entre el
usuario y el

servidor.
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Control

Sesiones

Proteccion

contra XSS

de

Revisar el
tiempo de
expiracion de
sesiones y la
proteccion
contra
secuestro de
sesion (session

hijacking).

Revisar si el
sitio €es
vulnerable a

ataques de
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scripting  entre

sitios  (Cross-

Site Scripting).

Tabla 4: Auditoria de seguridad informatica para los sitios web del INE
(Elaboracion propia, 2024).
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CAPITULO5: CONCLUSIONES

En conclusion, al desarrollar el proyecto “Implementacion de un Sistema de Gestion de
Seguridad Informatica aplicado a las Juntas Distritales del Instituto Nacional Electoral
(INE)” me deja buenos aprendizajes puesto a que dia a dia se manejan grandes volimenes

de datos de datos personales de las personas electoras.

Al aplicar un SGSI en la 01 Junta Distrital del INE en Apizaco Tlaxcala, se fortalece la
resiliencia ante incidentes de seguridad, permitiendo una rapida deteccion, respuesta y
recuperacion de cualquier amenaza cibernética. Esto asegura la continuidad de los procesos
criticos del INE, como la gestion del padron electoral y los sistemas de votacidon, que son
fundamentales para la democracia del pais.

Ademas, el SGSI permite una mejora continua en los controles de seguridad, adaptandose a
las nuevas amenazas y tecnologias, lo que no solo protege la integridad de los sistemas
actuales, sino que también prepara al INE para enfrentar futuros desafios en el ambito digital.
En resumen, este proyecto es esencial para mantener la transparencia, confianza y seguridad
de los procesos electorales, garantizando que las Juntas Distritales cuenten con los recursos

y capacidades necesarias para operar en un entorno seguro y controlado.
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CAPITULO 6: COMPETENCIAS
DESARROLLADAS

Para llevar a cabo este proyecto se requirid tener una serie de competencias fundamentales
para garantizar su éxito y buen desarrollo. A continuacion, se describen las competencias

adquiridas a lo largo de este proyecto:

e Proteccion de Datos Sensibles: Es fundamental asegurarse que la informacion
estadistica y personal recolectada y gestionada por el INE esté protegida contra

accesos no autorizados, pérdidas o alteraciones.

e Cumplimiento Regulatorio: Debemos tener en cuenta el debido uso y
cumplimiento de normativas y leyes relacionadas con la proteccion de datos y la
privacidad, como el Reglamento General de Proteccion de Datos (GDPR) en Europa

o leyes locales de proteccion de datos.

e Gestion de Riesgos: Identifica, evaliia y gestiona los riesgos relacionados con la
seguridad de la informacion nos permite implementar controles adecuados para

mitigar posibles amenazas.

e Analisis de Riesgos y Vulnerabilidades:
Permite identificar y comprender las amenazas potenciales y debilidades en los
sistemas. Esto es fundamental para anticipar problemas y disefiar estrategias para

proteger la informacion y garantizar la estabilidad operativa.

¢ Gestion de Proyectos:
Permite la planificacion y ejecucion efectiva del SGSI. La gestion de proyectos
asegura que todas las tareas se realicen a tiempo y dentro del presupuesto,

garantizando la implementacion exitosa de las medidas de seguridad.

71



Mejora Continua y Adaptacion:
Permite actualizar y ajustar las practicas de seguridad en respuesta a nuevas
amenazas y tecnologias. La mejora continua asegura que el SGSI se mantenga

efectivo y relevante en un entorno tecnoldgico en constante cambio.
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