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RESUMEN

Este proyecto tiene como objetivo implementar un Plan de Contingencia basado en
la norma 1SO 17799 para fortalecer la seguridad de la informacion en el area informatica
del Centro de Bachillerato Tecnoldgico, Industrial y de Servicios #133.

La norma ISO 17799 proporciona un marco solido para establecer controles y
procesos que salvaguarden la seguridad de la informacion. En el contexto del CBTIS #133,
este enfoque se aplicard especificamente al ambito informatico, abordando amenazas
potenciales y mitigando riesgos asociados.

El plan contempla la identificacion de activos criticos de informacion, evaluacion
de vulnerabilidades, y la definicion de medidas preventivas y correctivas. Se estableceran
procedimientos claros para la gestion de incidentes y se desarrollaran protocolos de
respuesta rapida ante posibles brechas de seguridad.

La implementacién de este proyecto garantizard que el CBTIS #133 cuente con un
robusto sistema de gestion de seguridad de la informacion, alineado con estandares
internacionales, asegurando asi la integridad, confidencialidad y disponibilidad de la

informacion critica para el adecuado funcionamiento de la institucion.
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CAPITULO I: GENERALIDADES DEL PROYECTO
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1.1 INTRODUCCION

El presente documento aborda la creacion e implementacion de un plan de
contingencia informatica para el Centro de Bachillerato Tecnoldgico, Industrial y de
Servicios #133, enfocado en la gestion de la seguridad de la informacion. Este tema se
centra en la necesidad de establecer lineamientos claros que permitan proteger los datos y
activos tecnoldgicos de la institucion ante posibles incidentes como fallas técnicas, robos
de informacion o desastres naturales.

Uno de los problemas a resolver es el desarrollo de este plan debido a que radica la
creciente vulnerabilidad informética de la institucion debido a la falta de un plan de
contingencia adecuado Por lo que es de suma importancia prevenir y responder a incidentes,
de los cuales se expone la institucion a riesgos significativos. Proteger la continuidad
operativa y garantizar la seguridad de la informacion es un interés académico y profesional
fundamental para mantener la estabilidad institucional.

Este trabajo esta pensado como una estrategia integral que incluye un analisis de
riesgos para identificar vulnerabilidades, evaluar el impacto de las amenazas y definir
medidas de mitigacion adecuadas. La metodologia empleada se basard en estandares
internacionales, como la norma ISO/IEC 17799, utilizando técnicas de andlisis de riesgos
y evaluacién de impacto, aplicadas a la infraestructura tecnoldgica de la institucion.

Una de las limitaciones del trabajo es la constante evolucion de las amenazas
tecnoldgicas, lo que requiere actualizaciones periddicas al plan. Ademas, la capacitacion
del personal y la disponibilidad de recursos pueden ser factores que limiten su efectividad.

El documento se estructura de varios capitulos, comenzando con el capitulo I el cual
nos introduce al contexto de la problematica, seguida por el capitulo Il en donde se
desarrolla un anélisis de riesgos, plan de contingencia y los procedimientos a seguir, y
finaliza en el capitulo 1V con la implementacion de controles basados en ISO/IEC 17799
para asegurar la confidencialidad, integridad y disponibilidad de la informacion critica de

la institucion.
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1.2 DESCRIPCION DE LA EMPRESA

1.2.1 Nombre, Razoén Social

Centro de Bachillerato Tecnolégico, Industrial y de Servicios #133 Dr. Manuel
Velasco Suarez. Ubicada en Av. Dalias No. 220, Colonia Villa de las Flores, 55710

Coacalco, Estado de México. Tiene como organizacion el siguiente organigrama.

RUBEN ARIAS LOPEZ

SUBDIRECCTOR ACADEMICO

SERVICIOS DOCENTES T.M.

SERVICIOS DOCENTES T.V.

SANDRA ERIKA RAMIREZ
RETANA

SERVICIOS ESCOLARES T. M.

ADRIAN SALMERON
AGUILAR

DIRECTOR

MINDY ROSALIA ROJAS
RANGEL

PLANEACION Y EVALUACION

IVAN ACAL ALVARADO

JAVIER GONZALEZ HURTADO

SERVICIOS ESCOLARES T V.

VINCULACION CON EL SECTOR
PRODUCTIVO

SADOT DULIZ BAUTISTA

SERVICIOS ADMINISTRATIVOS

MARGARITA GUTIERREZ
CADENA

OFICINA DE PERSONAL

MARIBEL MAGANA ALMANZA
RECURSOS FINANCIEROS

OSCAR ESTEVANES REYES
SERVICIOS GENERALES

NALLELY PULIDO RODRIGUEZ
CONTROL ESCOLAR T.M.

JETHRO SOLIS DE LA VEGA
| CONTROL ESCOLART. V.

TURNO MATUTINO

MARISELA CASTILLO

e GENERACION 20-23
GUADALUPE MORALES

e GENERACION 21-24
YOLANDA SILVA

® GENERACION 22-25
TURNO VESPERTINO
JETHRO SOLIS

e GENERACION 20-23

e GENERACION 21-24
ERNESTO MARTINEZ

e GENERACION 22-25

ARELY HERRERA LOPEZ

ORIENTACION EDUCATIVA
TURNO MATUTINO

ANDREA BERNALDEZ DiAZ

OTIENTACION EDUCATIVA
TURNO VESPERTINO

SR. GUADALUPE DORANTES
RUEDA T.M

SR. JAVIER JUAREZ T.V.
SERVICIOS BIBLIOTECARIOS

JUANITA GARDUNO
ARIZMENDI T.M.

ALEJANDRO TORRES T.V.

SERVICIO SOCIAL Y
TITULACION

ALEJANDRA AVILA

ENCARGADA DE BECAS

MAGOS MELQUIADES
OLVERA

COORDINADOR DE
ACTIVIDADES CULTURALES Y
DEPORTIVAS

Figura 1. Organigrama de la institucién, Fuente: cbtis133.edu.mx
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Sector Productivo de la Empresa
Educacion Media Superior Tecnolodgica.
1.2.2 Misién

Ofrecer una Educacion Media Superior Tecnologica de calidad, que nos permita
formar educandos con una amplia cultura basada en conocimientos cientificos, humanistas
y tecnoldgicos, que los comprometa a continuar sus estudios a nivel superior y al mismo
tiempo les capacite para ser el eje en la conformacion de un pais mas productivo y

competitivo.
1.2.3 Visién

Ser una organizacion abierta a la comunidad y brindar un servicio de calidad, que
garantice una educacion tecnoldgica de excelencia, orientada a la formacion de ciudadanos
con valores civicos y éticos, capaces de trascender en el campo profesional y laboral,
desarrollando conocimientos con una alta pertinencia, capacidad creativa y equidad, que

cuenten con identidad estatal y nacional.
1.2.4 Filosofia y/o Valores

La institucion se compromete con una vision integral que promueve el bien comdn,
la integridad y la honradez como pilares fundamentales de nuestra accién. Buscamos
cultivar una cultura organizacional basada en la imparcialidad, la justicia y la transparencia,
donde cada individuo sea responsable y rinda cuentas por sus acciones.

Nos comprometemos a preservar y promover un entorno cultural y ecoldgico
sostenible, reconociendo nuestra responsabilidad hacia las generaciones futuras.
Practicamos la generosidad y promovemos la igualdad, el respeto y el liderazgo ético en
todas nuestras interacciones.

Creemos en el poder transformador del didlogo y la colaboracion, fomentando la
participacion de todos los miembros de nuestra comunidad. Nuestra filosofia se basa en la
creencia de que juntos podemos construir un mundo mas justo, equitativo y sostenible para
todos.

12
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Breve Historia de la Empresa.

El Centro de Bachillerato Tecnoldgico Industrial y de Servicios N0.133 es una
institucion educativa mexicana con una historia marcada por el compromiso con la
formacion técnica y profesional de los jovenes. EI CBTIS 133 ha sido un pilar en la
comunidad local, proporcionando educacion de calidad en areas como tecnologia, industria
y servicios.

A lo largo de los afios, el CBTIS 133 ha evolucionado para adaptarse a los avances
tecnoldgicos y las demandas cambiantes del mercado laboral, ofreciendo programas
educativos actualizados que preparan a los estudiantes para enfrentar los desafios del
mundo moderno. Con un enfoque en la excelencia académica y el desarrollo integral de los
alumnos, la institucion ha forjado una solida reputacién por su dedicacion a la ensefianza y
el aprendizaje.

El CBTIS 133 ha sido un semillero de talento y una fuente de orgullo para la
comunidad, graduando a generaciones de profesionales capacitados que han contribuido al
desarrollo econémico y social de la region. Su legado perdura a través de la trayectoria
exitosa de sus egresados y su continua labor en la formacién de nuevas generaciones de

lideres en el ambito tecnoldgico e industrial. (CBTIS 133, s.f.)

13
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1.4 PROBLEMA A RESOLVER

El Centro de Bachillerato Tecnoldgico, Industrial y de Servicios #133 se enfrenta a
diversos retos en cuanto a la seguridad de la informacion, dado el creciente uso de la
tecnologia y la digitalizacion de procesos académicos y administrativos. Como en otras
instituciones educativas, el CBTIS #133 esta expuesto a amenazas y vulnerabilidades que
podrian afectar la integridad, confidencialidad y disponibilidad de su informacion sensible.

Ante esta situacion, la institucion carece de un plan de contingencia para gestionar
la sequridad informatica, lo que la vuelve vulnerable a incidentes como brechas de datos y
accesos no autorizados. La ausencia de procedimientos claros para la respuesta ante
incidentes y la falta de formacion y concienciacion del personal sobre seguridad informatica
agravan esta problematica.

Dado el contexto de constante evolucién tecnolégica y la falta de actualizacion en
las medidas de seguridad, es importante adoptar acciones preventivas y correctivas que
mitiguen estos riesgos. La necesidad de cumplir con estandares internacionales, como la
norma ISO 17799, resulta fundamental para garantizar la calidad y seguridad en la gestion
de la informacion.

De no implementarse el "Plan de Contingencia con 1SO 17799 para la Gestion de
Seguridad de la Informacion®, la institucion quedaria expuesta a incidentes graves que
podrian comprometer sus activos criticos. Por lo tanto, la adopcion de este plan es una
respuesta estratégica para fortalecer la postura de seguridad informética del CBTIS #133y

salvaguardar la informacidn clave de la institucion.
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1.5 OBJETIVOS
1.5.1 General

Establecer un marco integral y eficiente que asegure la confidencialidad, integridad
y disponibilidad de la informacion en el area informatica del CBTIS 133, mediante la
adopcion de buenas practicas de seguridad de la informacion segln la norma ISO/IEC
17799, garantizando asi la continuidad operativa y minimizar el impacto de eventos
adversos logrando la proteccién de los activos de informacion.

1.5.2 Especificos

e Identificar las amenazas potenciales y evaluar su impacto en el area informética del
CBTIS #133, para garantizar la proteccion de los sistemas y datos sensibles.

e Establecer una serie de pasos especificos a seguir en caso de un incidente,
incluyendo la notificacién de personas clave, la activacion de equipos de respuesta y la
implementacién de medidas de seguridad, con el fin de asegurar una reaccion rapida y
eficaz.

e Desarrollar politicas de respaldo de datos criticos y garantizar la ubicacion segura
de estos respaldos, basadas en los lineamientos de la ISO/IEC 17799, para proteger la
informacion ante posibles incidentes.

o Definir estrategias de recuperacion de sistemas y datos, que permitan restaurar la
operatividad después de un incidente, asegurando la continuidad de los servicios
informaticos.

e Establecer protocolos de comunicacién interna y externa, que involucren a
directivos, profesores y personal clave, para coordinar de manera eficiente la respuesta a un
incidente.

e Asegurar que el personal esté capacitado para seguir los procedimientos de
contingenciay asignar roles y responsabilidades claras durante un incidente, con el objetivo

de minimizar los tiempos de respuesta y mitigacion.
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e Programar simulacros y pruebas regulares para evaluar la eficacia del plan de
contingencia y revisar periodicamente el plan para adaptarlo a los cambios en la

infraestructura y las nuevas amenazas emergentes, garantizando su vigencia y efectividad

16
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1.6 JUSTIFICACION

El interés por mejorar la seguridad de la informacion en el Centro de Bachillerato
Tecnologico, Industrial y de Servicios #133 surge por una serie de factores clave que
afectan directamente la integridad, confidencialidad y disponibilidad de los datos que son
esenciales para el funcionamiento de la institucion.

Uno de los motivos principales es la creciente complejidad de las amenazas a las
que la institucion esta expuesta. Actualmente, la falta de un plan de contingencia adecuado
deja al CBTIS #133 vulnerable a incidentes como accesos no autorizados o ataques
informaticos més graves, lo que puede comprometer su estabilidad operativa e incluso su
reputacion.

Ademas, la ausencia de procedimientos claros para responder ante incidentes
aumenta los riesgos. Sin una guia establecida, la institucion corre el peligro de enfrentar
filtraciones de datos, accesos indebidos o incluso robos de equipos, sin poder reaccionar de
manera rapida y efectiva. Esta falta de preparacion no solo alarga los tiempos de
recuperacion, sino que también intensifica el impacto de las posibles brechas de seguridad.

Por otro lado, la motivacién surge de adoptar estandares internacionales, como la
norma 1SO 17799, es fundamental no solo para proteger la informacion, sino también para
garantizar que docentes y alumnos puedan trabajar en un entorno seguro. Cumplir con estos
estandares mejoraria la capacidad del CBTIS #133 para prevenir, detectar y responder a las

amenazas emergentes, brindando mayor confianza a la comunidad educativa.
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CAPITULO II: MARCO TEORICO

18



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

2.1 LA SEGURIDAD DE INFORMACION

La seguridad es un aspecto de mayor importancia en la correcta administracion
informatica ya que las medidas de seguridad estan basadas en la definicion de controles
fisicos, funciones, procedimientos y programas que conlleven no sélo a la proteccién de la
integridad de los datos, sino también a la seguridad fisica de los equipos y de los ambientes
en que éstos se encuentren. Con relacion a la seguridad de la informacion, existen medidas
para evitar la pérdida o modificacién de los datos, informacidn o software por personas no
autorizadas, para lo cual se deben tomar en cuenta una serie de medidas para la
identificacion y contrasefias a los usuarios. (Palacios Pacheco & Quiroz Carranza, 2013)

2.2 PLAN DE CONTINGENCIA INFORMATICO

Un plan de contingencia es un instrumento de gestion que contiene las medidas que
garanticen la continuidad del negocio protegiendo el sistema de informacién de los peligros
que lo amenazan o recuperandolo tras un impacto. (Aguilera Lopez, 2010)

El plan de contingencia consta de tres planes independientes:

e Plan de respaldo.

Ante una amenaza, se aplican medidas preventivas para evitar que se produzca un dafio.
(Aguilera Lopez, 2010)

e Plan de emergencia.

Contempla qué medidas tomar cuando se esta materializando una amenaza o cuando acaba

de producirse. (Aguilera Lopez, 2010)
e Plan de recuperacion.

Indica las medidas que se aplicaran cuando se ha producido un desastre. El objetivo es
evaluar el impacto y regresar lo antes posible a un estado normal de funcionamiento del

sistema y de la organizacion. (Aguilera Lopez, 2010)
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2.3 IMPLEMENTACION DE UN PLAN DE CONTINGENCIA INFORMATICO

Toda organizacion debe planear y desarrollar un Plan de Contingencia cuando
todavia no es necesario, es decir, antes de que los eventos ocurran. La planificacion aumenta
la habilidad y capacidad de la organizacion para “sobrevivir” y mantener las operaciones
en caso de incidentes o desastres, sirviendo como punto de partida y aportando una guia de
acciones que se deben ejecutar para una adecuada respuesta en caso de emergencia.
(Espinoza Asto, 2014)

2.4 ETAPAS PARA LA ELABORACION DE UN PLAN DE CONTINGENCIA.

Las etapas basicas para elaborar el Plan de Contingencia informéatica de una

organizacion segun Espinoza Asto, son:

e Andlisis y valoracion de riesgo.

Se debe realizar un analisis del impacto en donde se identifican riesgos a los procesos
criticos y las consecuencias que se presentan en caso de no estar en funcionamiento.
(Espinoza Asto, 2014)

Asi mismo, es recomendable determinar el costo que representa para la organizacion

experimentar estos incidentes debido a que ayuda a:

e Determinar la relacion costo/beneficio y tener argumentos para decidir entre aceptar
la pérdida de informacion o invertir en implementar sistemas de contingencia. (Espinoza
Asto, 2014)

e Clasificar los componentes de la plataforma tecnoldgica en términos de riesgo (alto,
medio, bajo) e identificar aquellos que representen mayor riesgo. (Espinoza Asto, 2014)

e Cuantificar el impacto en el caso de suspension del servicio. (Espinoza Asto, 2014)

e Determinar la informacion que pueda representar pérdidas considerables para la

organizacion o que impida una adecuada toma de decisiones. (Espinoza Asto, 2014)
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Este andlisis de posibles riesgos permitira identificar las fortalezas, oportunidades,
debilidades y amenazas, y profundizar en las medidas que se deben tomar para gestionarlas,
de manera que en caso de incidentes se pueda recuperar la operatividad en el menor tiempo
posible. (Espinoza Asto, 2014)

Un plan de contingencia debe incluir una lista de los sistemas, aplicaciones y
prioridades, asi como la identificacion de elementos informaticos tales como hardware,
software base, software de aplicaciones, telecomunicaciones para que puedan ser criticos
ante cualquier incidente o desastre, jerarquizandolos de acuerdo con el orden de
importancia dentro de la organizacion. (Tamayo Arias & A., 1999).

De la misma manera debera existir el establecimiento de requerimientos de
recuperacion por lo cual en esta etapa se debera determinar qué hacer para lograr una 6ptima
solucion. Para ello se debe profundizar la definicion del problema, analizar areas o
componentes problema, comunicaciones y sus flujos, formulacion de medidas de seguridad
necesarias dependiendo del nivel de seguridad requerido, justificacion del costo de
implantar las medidas de seguridad, analisis y evaluacién del plan de contingencia actual,
asi como también determinar los recursos humanos, técnicos y econémicos necesarios para
desarrollar el plan, hasta definir un tiempo viable para lograr entrar en operacion el dicho
plan de contingencia. (Tamayo Arias & A., 1999).

Una vez finalizado el plan, se elaborara un informe final con los resultados de su
ejecucion. En esta etapa se debe tener presente que el plan de contingencia no busca resolver
la causa del problema, sino asegurar la continuidad de las tareas criticas de la institucion.

Es necesario definir y generar simulaciones que permitan poner a prueba el plan de
contingencia, el personal y los recursos necesarios para su realizacion. Por lo que se debera
hacer una evaluacion analizando si el resultado varié por un problema en el ambiente de
pruebas del plan o si el plan tiene vacios o carencias en su definicion. (Tamayo Arias &
A., 1999).

Es indispensable la capacitacion y participacion del equipo de contingencia para
detectar y evidenciar posibles carencias del plan.

Con el plan aprobado y documentado, surge la necesidad de su difusién y

capacitacion entre las personas encargadas de llevarlo a cabo (Tamayo Arias & A., 1999).
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2.5 BENEFICIOS DE UN PLAN DE CONTINGENCIA

El plan de contingencia determinara la puesta en marcha de copias de seguridad,
para evitar cualquier pérdida de datos producida por una incidencia informatica. El plan de
contingencia debe estar listo en la fase de planificacion del proyecto, mucho antes del
proyecto entrar en la fase de ejecucion. Este plan ayudara a planificar y coordinar las
acciones adecuadas de respuesta en tiempo. Marmol Garcia, A. J. (2019)

Los planes de recuperacion ante desastres describen como restaurar el
funcionamiento de los sistemas de informacion afectados por un incidente no deseado.
(Areitio Bertolin, 2008)

2.6 BUENAS PRACTICAS DE LA ELABORACION DE UN PLAN DE CONTINGENCIA
BASADO EN ISO 17799-1

La Norma ISO17799-1 en el capitulo 11 “Gestion de continuidad del negocio (plan

de contingencia)” anade las buenas practicas, las cuales son:

e Proceso de gestion de la continuidad del negocio. (1ISO17799-1)

e Continuidad del negocio y anélisis de impactos. (1ISO17799-1)

e Redaccion e implantacion de planes de continuidad. (1SO17799-1)
e Marco de planificacion para continuidad del negocio. (1SO17799-1)

e Prueba, mantenimiento y reevaluacién de planes de continuidad. (1SO17799-1)
2.7 DESARROLLO DE LOS LINEAMIENTOS

Como se establece en la Norma 1SO17799-1 se deberan desarrollar los propios
lineamientos en la institucion con este cddigo de préacticas. No todos los controles y
lineamientos en este codigo de practica pueden ser aplicables. Es mas, se pueden requerir
controles y lineamientos adicionales no incluidos en este estandar. Cuando los documentos
son desarrollados conteniendo lineamientos o controles adicionales, cuando sea aplicable
podria ser util incluir referencias cruzadas con las clausulas en este estandar para facilitar
el chequeo de conformidad realizado por los auditores y socios comerciales. (1SO17799-
1)

22



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

2.8 EVALUACION DE LOS RIESGOS DE LA SEGURIDAD

Asi mismo, la Norma 1SO17799-1 en la clausula 4.1 “Evaluando los riesgos de la
seguridad” describe los requerimientos de seguridad se identifican mediante una evaluacion
metddica de los riesgos de seguridad. El gasto en controles debiera ser equilibrado con el
dafio comercial probable resultado de fallas en la seguridad. Los resultados de la evaluacion
del riesgo ayudaran a guiar y determinar la accion de gestion apropiada y las prioridades
para manejar los riesgos de seguridad de la informacion, e implementar los controles
seleccionados para protegerse contra esos riesgos. La evaluacion del riesgo se debiera
repetir periodicamente para tratar cualquier cambio que podria influir en los resultados de
la evaluacion del riesgo. (1ISO17799-1)

2.9 ANALISIS RIESGO

Bertolin define el analisis de riesgo como una parte clave de la gestion consistente
en identificar los peligros que afectan la seguridad, identificar las areas que necesitan
salvaguardas. Es por ello, que es importante aplicar un andlisis de riesgos ya que es una

técnica que permite:

e ldentificar los activos y controles de seguridad. (Areitio Bertolin, 2008)

e Gestionar las alertas de los riesgos proximos. (Areitio Bertolin, 2008)

e Proporcionar una guia de cara a los gastos de recursos. (Areitio Bertolin, 2008)

e Relacionar el programa de control con la mision de la organizacion. (Areitio
Bertolin, 2008)

e Proporcionar criterios para disefiar y evaluar planes de contingencia. (Areitio
Bertolin, 2008)

e Mejorar la conciencia global sobre la seguridad. (Areitio Bertolin, 2008)
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En esta figura se muestra un mapa en el cual se dividen los submodelos del anélisis y gestion

de riesgos de seguridad, con el objetivo de gestionar la seguridad de informacion.

Modelo de andlisis y gestion de

riesgos de seguridad

'

Submodelo de procesos
(4 etapas tipificadas)

Y

|

Etapa1 Planificacion ~a———| npolitica de

Etapa2 Analisis de riesgos

Y

Y

Submodelo de eventos Submodelo de elementos
(3 tipos principales) (6 entidades basicas)
Planificacic
Estrategia lanificacion y otras

seguridad

Y

fases de la gestién de la
seguridad del sistema
de informacidn

i

Y

Etapa3 Gestion del riesgo

Etapa 4

Seleccién de salvaguardas

Figura 2. Proceso de analisis y gestion de riesgos de la seguridad de la informacion.

Fuente: Seguridad de la informacién. Redes, informética y sistemas de informacion. por
Areitio Bertolin, J. (2008). Ediciones Paraninfo, SA.
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2.10 DEFINICION DE AMENAZA

La norma UNE-ISO/IEC 27000 dice que una amenaza es una causa potencial de un
incidente no-deseado, el cual puede resultar en dafio a un sistema u organizacion. (UNE-
ISO/IEC 27000, 2014)

2.11 DEFINICION DE VIRUS Y MALWARE

Ciccariello describe a un virus informatico como un programa con un cddigo
malicioso que infecta la computadora con el objetivo de alterar el correcto funcionamiento
de un equipo, cosa que logra contagiando los archivos mediante un cédigo maligno. Se
caracteriza porque necesita de la intervencion del usuario para ser ejecutado; luego, hace
copias de si mismo y, de esta forma, se propaga a través de la red, el correo electronico, los
pendrives y todo elemento que pueda contener o enviar cddigo. El objetivo principal de un
virus es afectar una computadora y su rendimiento, destruir archivos y tomar el control a
nivel remoto del equipo. (Ciccariello, 2022)

Por otro lado, el malware es un programa que ejecuta comandos con diferentes
propdsitos malintencionados, como invadir un sistema, eliminar informacién, robar

contrasefias y tomar el control de servicios vitales del sistema. (Ciccariello, 2022)
2.12 DEFINICION DE VULNERABILIDAD

Conforme a la norma UNE-ISO/IEC 27000, una vulnerabilidad es la debilidad de
un activo o grupo de activos que puede ser explotada por una 0 mas amenazas. (UNE-
ISO/IEC 27000, 2014),

2.13 DEFINICION DE INCIDENTE DE SEGURIDAD

Haciendo referencia a la norma UNE-ISO/IEC 27000 Un incidente de seguridad de
la informacion es indicado por un solo evento o una serie de eventos inesperados de
seguridad de la informacion que tienen una probabilidad significativa de comprometer las
operaciones comerciales y amenazar la seguridad de la informacion. (UNE-1SO/IEC 27000,
2014)
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2.14 DEFINICION DE EVENTO DE SEGURIDAD DE LA INFORMACION

Se plantea en la norma UNE-ISO/IEC 27000 que cualquier evento de seguridad de
la informacion es una ocurrencia identificada del estado de un sistema, servicio o red
indicando una posible falla en la politica de seguridad de la informacion o falla en las
salvaguardas, o una situacion desconocida que puede ser relevante para la seguridad. (UNE-
ISO/IEC 27000, 2014)

2.15 LA SEGURIDAD DE LA INFORMACION

Se considera en ISO 17799 la preservacion de confidencialidad, integracién y
disponibilidad de la informacion; ademas también puede involucrar otras propiedades como
autenticidad, responsabilidad no-repudiacién y confiabilidad. (1ISO 17799)

2.16 MATRIZ DE RIESGOS

Una matriz es un proceso sistematico y analitico para evaluar, gestionar y comunicar
los riesgos para mitigarlos o eliminarlos, si es posible. Se realiza para entender la naturaleza
de las consecuencias negativas de las amenazas. (Naveiro Flores & David, 2022)

Asi mismo, una matriz de riesgo es una herramienta de analisis de riesgos que sirve
para evaluar la probabilidad y la gravedad del riesgo durante el proceso de planificacion
del proyecto. (Team de Asana, 2024)

Una vez que se haya evaluado la probabilidad y la gravedad de cada riesgo, se puede
ubicar en la matriz para calcular la calificacion del impacto de cada riesgo. (Team de Asana,
2024)

Estas calificaciones ayudaran a determinar que prioridad asignar a los riesgos del

proyecto y a gestionarlos de manera efectiva. (Team de Asana, 2024)
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2.17 CLASIFICACION DE UNA MATRIZ DE RIESGOS
Una matriz de riesgos se clasifica como:
e Evaluacion de riesgos.

Se centra en la obtencidn de informacién sobre la verosimilitud y los impactos asociados a
las amenazas que potencialmente afectan a un sistema, cuando se materialicen. (Team de
Asana, 2024)

e Gestion de riesgos.

Comprende las actividades realizadas para controlar las amenazas, en el sentido de reducir
la probabilidad de que se materialicen y/o reducir su impacto, en caso de que lo hagan.
(Team de Asana, 2024)

e Comunicacién de riesgos.

Se refiere al intercambio de opiniones e informacion relativa a los riesgos y a sus factores
asociados, entre los evaluadores, los gestores y cualquier otra parte involucrada en el
problema. (Team de Asana, 2024)

27



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

En la Figura 3 se muestra un proceso de la elaboracién de una matriz de riesgo que parte de
la identificacion de riesgos y culmina en la aceptacion o rechazo del riesgo residual de una

matriz.

1) Identificar los riesgos 3
\ :
) N
\

1/ 5) Aceptacién o A
[ / ) I 2) Calculo de

rechazo del Sia
riesgo residual N i

\ riesgo
| /
| /|
N 1 \ ,“ l |

‘j 4) Calcular el 3) Identificar
- riesgo residual los controles

Figura 3. Proceso de Administracion del Riesgo. Fuente: Proceso de Administracion del

Riesgo, por Salvador Zamora, 20009.
2.18 CONTROL DE ACCESO

Aguilera define el control de acceso como un espacio donde se encuentra el sistema
de informacion (locales y edificios), los cuales tienen mecanismos de seguridad fisica. Los
dispositivos-tipos, categorias 0 numero-que se utilicen para controlar la entrada de personas
a un edificio o a algunas de sus areas dependeran del nivel de seguridad que requiera un
sistema de informacion y de la cuantificacion del impacto de una amenaza sobre sus activos.
(Aguilera Lopez, 2010)

2.19 TIPOS DE CONTROLES DE ACCESO

Existe una variedad de tipos de control de acceso, tal como lo menciona Enrique en
el cual consiste en establecer contrasefias seguras, autenticacion de dos factores y solicitar
permisos de acceso segun el rol de la persona. (Enrique, 2023)

De acuerdo con las practicas recomendadas y las obligaciones organizativas o

normativas, como las establecidas por la NIST e ISO 27000, es necesario implementar
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metodologias de control, como la profundidad en defensa. Ademas, es importante evaluar
y utilizar indicadores de cumplimiento para gestionar la seguridad fisica de las
infraestructuras tecnoldgicas. (1SO 27000)

A continuacion, se detalla la importancia de los indicadores de cumplimiento desde
el punto de vista de la 1ISO 27000:

e Evaluacion de la conformidad.

Los indicadores de cumplimiento permiten evaluar si las medidas de seguridad fisica
implementadas cumplen con los estandares y requisitos establecidos por 1SO 27000. Esto
ayuda a identificar posibles brechas o deficiencias en la proteccion de la infraestructura

fisica y tomar las medidas correctivas necesarias. (ISO 27000)
e Verificacion del grado de proteccion.

Los indicadores de cumplimiento permiten verificar el grado de proteccion de la
infraestructura tecnologica. Esto ayuda a identificar posibles brechas o deficiencias en la

protecciodn de la infraestructura fisica y tomar medidas correctivas necesarias. (ISO 27000)
e Monitoreo continuo.

Esto permite detectar cualquier cambio o desviacion en tiempo real y tomar medidas

preventivas o correctivas de manera oportuna. (ISO 27000)
e Identificacion de areas de mejora.

Analizar los indicadores, se pueden identificar patrones, tendencias o areas problematicas
especificas que requieran atencién adicional y mejoras en los controles de seguridad fisica.
(1ISO 27000)

e Cumplimiento normativo.

Estos indicadores demostraron evidencia objetiva de que se han implementado las medidas

de seguridad fisica necesarias para proteger la infraestructura tecnologica. (ISO 27000)
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e Toma de decisiones informada.

Proporciona informacion clave para la toma de decisiones informada en la gestion de la
seguridad fisica. Al tener datos cuantitativos y cualitativos sobre el cumplimiento de los
estandares y requisitos, se pueden tomar decisiones basadas en evidencia para mejorar la

seguridad fisica de las infraestructuras tecnoldgicas. (ISO 27000)
2.20 PERDIDA DE DATOS

Una pérdida de datos es aquella situacion en la que no se puede acceder a datos
importantes almacenados en un sistema informatico. Esta situacién se puede producir por
cualquier causa, tanto una averia, un error humano, un borrado accidental o provocado,
desastres naturales, incendios, golpes, reparar disco duro, etc. Las pérdidas de datos tienen
un origen, sin embargo, el mas frecuente es el de averias fisicas, seguido del error humano.
(Recovery Labs, 2024)

2.21 IMPORTANCIA DE RECUPERACION DE DATOS

La recuperacion de datos es una forma de proteger la informacion personal o laboral
de los usuarios almacenada en dispositivos, evitando la pérdida de datos cuando falla algtn
dispositivo. De igual manera es importante tener una estrategia adecuada de copia de
seguridad y restauracion, asi la informacion personal y laboral de un usuario puede
recuperarse rapidamente, lo que favorece la continuidad del trabajo y aumenta la
productividad. (Buenning, 2024)

2.22 DEFINICION DE UN RESPALDO INFORMATICO

Un respaldo de informacion es la copia de los datos importantes de un dispositivo
primario en uno o en varios dispositivos secundarios para que en caso de que el primer
dispositivo sufra una veria electromecanica 0 un error en su estructura logica, sea posible
contar con la mayor parte de la informacion necesaria para continuar con las actividades
rutinarias y evitar perdida generalizada de datos. (Multicomp Soluciones de seguridad en
Tl, 2019)
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2.23 IMPORTANCIA DEL RESPALDO DE DATOS

La importancia de tener un respaldo radica en que todos los dispositivos de
almacenamiento masivo de informacién tienen la posibilidad de fallar, por lo tanto, es
necesario que se cuente con una copia de seguridad de informacion importante, ya que la
probabilidad de que dos dispositivos fallen de manera simultdnea es menos probable.
(Multicomp Soluciones de seguridad en TI, 2019)

Sin embargo, en ( Amazon Web Services, Inc., s.f.) se describen tres estrategias

principales de copia de seguridad de datos, que detallamos a continuacion.

e Copia de seguridad completa

Cuando el software de copia de seguridad realiza una copia de seguridad completa, copia
todo el conjunto de datos, independientemente de si se han realizado cambios en dichos
datos. Por lo general, este tipo de copia de seguridad se realiza con menos frecuencia por
motivos practicos. Por ejemplo, puede llevar mucho tiempo y también ocupar una gran
cantidad de espacio de almacenamiento. Las alternativas a las copias de seguridad
completas de datos incluyen las copias de seguridad diferenciales o incrementales. (
Amazon Web Services, Inc., s.f.)

e Copia de seguridad incremental

Una copia de seguridad incremental solo copia los datos modificados desde la ultima copia
de seguridad. Por ejemplo, si realiz6 una copia de seguridad completa el domingo, la copia
de seguridad incremental del lunes solo copiara los cambios realizados desde la copia de
seguridad del domingo. El martes, solo copiaria los cambios del archivo de imagen de copia

de seguridad desde la copia de seguridad del lunes. ( Amazon Web Services, Inc., s.f.)

e Respaldo diferencial

Una estrategia de copia de seguridad diferencial copia solo los datos recién agregados y
modificados desde la tltima copia de seguridad completa. Si la ultima copia de seguridad

completa se realiz6 el domingo, una copia de seguridad del lunes copiara todos los cambios
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realizados desde el domingo. Si hubieras realizado otra copia de seguridad el martes,
también copiaria todos los cambios realizados desde el domingo. El tamafio del archivo de
copia de seguridad aumentaria progresivamente hasta la proxima copia de seguridad

completa. ( Amazon Web Services, Inc., s.f.)
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CAPITULO Ill: DESARROLLO
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3.1 ANALISIS DE RIESGO

El primer paso para la realizacion del plan de contingencia informatico consiste en
analizar el espacio donde se trabajara para identificar amenazas y vulnerabilidades dentro
del plantel, esto con el objetivo de implementar los controles de seguridad como se explica
en el Estandar Internacional ISO/IEC 17799, capitulo 4 “Evaluacion y tratamiento del
riesgo” pag. 17. Donde se relata que se debera identificar, cuantificar y priorizar el ciclo de
control de impacto de los riesgos para determinar la gestion de la seguridad de la

informacion.
3.1.1 Identificacién de Amenazas del Plantel

En esta tabla se muestra las amenazas identificadas del plantel con la finalidad de que la

institucidn priorice los riesgos para poder mitigarlos de acuerdo con la probabilidad.

Amenazas Posibilidad

De area 100%

Posible acceso de personas no autorizadas al 45%
laboratorio.

Riesgo de robo o pérdida de equipos y datos 45%
sensibles.

Vandalismo en el &rea informética. 10%

De software. 100%

Riesgo de infeccion de sistemas y dispositivos con 85%

software malicioso.

Posible pérdida de datos o interrupcion de servicios. 10%
Filtracion de datos. 5%
De hardware. 100%
Posible riesgo de inundacion. 45%
Riesgo de derrumbe en caso de terremotos y/o 50%

sismos de alto impacto.

Incendios en el laboratorio de computo. 5%
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De personal. 100%
Configuracion incorrecta de sistemas y dispositivos. 95%
Eliminacion de datos importantes. 5%

Tabla 1 Identificacion de Amenazas del Plantel. Fuente: propia.
3.1.2 Identificacion de Vulnerabilidades en el Plantel

En esta tabla se muestran las vulnerabilidades clasificadas de software, hardware con la
finalidad de organizar, priorizar y calificar las vulnerabilidades y el nivel de probabilidad

de que estas ocurran.

Vulnerabilidades Posibilidad

De software. 100%

Falta de actualizaciones de 85%
Software.

Sistemas infectados y 15%

propagacion de virus por medio de

phishing.
De hardware. 100%
Dafio de equipos de computo. 35%
Posibles descargas eléctricas. 50%
Fallo de cableado. 15%
De personal. 100%
Mal control de activos. 35%
Nulo  establecimiento  de 50%

politicas de seguridad.
Probable dafo en las 15%
instalaciones debido a la mala

adaptacion del laboratorio.

Tabla 2 Identificacion de Vulnerabilidades del Plantel. Fuente: propia.
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3.2 TABLA DE EVALUACION DE RIESGOS

En segundo lugar, se evaluaran los riesgos que ponen en juego la seguridad de la institucion,
por lo cual se medira la probabilidad (alta, media o baja) de cada riesgo identificado. Esto

nos sirve para poder priorizar cada una de las amenazas anteriormente evaluadas.

Tipo de incidente |Incidente Posibilidad
De software: Codigo malicioso en los equipos de computo.

Posible pérdida de datos.

Software desactualizado.

Filtracion de datos.
Phishing.

De hardware. Diafio en los monitores del drea informatica. Medio.
Posibles descargas eléctricas.

Derrame de liguidos. Medio.
Dafio en los puertos del equipo de computo. Medio
Fallo en el cableado.

Del area: Accesos no autorizados.

Robo de equipos.

Wandalismo en el area informatica.

Incendios.

Inundaciones.

Terremotos/sismos.

Del personal: Mala confipuracion de las instalaciones.
Eliminacion de aplicaciones accidentalmente.
Mal control de activos

MNulo establecimiento de politicas de seguridad.
Contrasefias mal administradas.

Tabla 3 Tabla de Evaluacién de Riesgos. Fuente: propia.
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3.3 MATRIZ DE RIESGO

En tercer lugar, se desarrollard una matriz de riesgo la cual permite determinar los riesgos
relevantes para la seguridad de la institucion, basado en el anterior andlisis de riesgo que
donde se analizo los diferentes tipos de riesgo, vulnerabilidades y amenazas que ponen en
prueba la seguridad e integridad fisica y logica del laboratorio del Centro de Bachillerato

Tecnologico, Industrial y de Servicios #133.

Posible

Poco

probable

Insignificante [Menor Catastrofico
Casi
seguro
M .
Y -Inundaciones.
probable

-Terremoto/sismos.
-Dafio en los

Tabla 4 Matriz de Riesgo. Fuente: propia.

3.4 MEDIDAS PREVENTIVAS DE CONTROL DE SEGURIDAD

Con base en la evaluacion de riesgos, se pueden definir medidas de control para

mitigar los riesgos identificados. Por ejemplo:

e Implementacion de seguridad fisica en el &rea informatica, con el objetivo de evitar
el acceso fisico no autorizado, dafio e interferencia con equipos de computo.

e Uso de software antivirus y firewall para proteger los sistemas contra malware y
virus.

e Proporcionar medios de respaldos para hacer una copia de seguridad periddica de la

informacion para mitigar el riesgo de pérdida de datos por fallos en la infraestructura o
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errores humanos. Esto se tendrd que almacenar en un lugar apartado, a la distancia de
cualquier dafio.

e Establecimiento de politicas de seguridad para promover buenas préacticas de
seguridad y responder de manera efectiva ante incidentes y mantenimiento de la
informacion en toda la institucion.

e Prevenir el area informatica de incendios, utilizando extinguidores y sefiales de
evacuacion para evitar perdida en los activos y la interrupcion de las actividades en la
institucion. Se deberd monitorear y documentar periddicamente las condiciones

ambientales para un mayor control de seguridad en el area.

A continuacién, se desarrollé un formato para documentar de manera eficaz las

inspecciones del &rea en caso de algun desastre natural.

Nombre del evaluador Técnico:

Profesion:

Fecha:

No. Ticket:

1. Ubicacién del edificio:
Direccion:
Colonia:

CP:

Coordenadas geograficas:

Referencias:

Personal contactado: Teléfono:

Uso del inmueble:

Casa Departamentos Educacion Industrias
Oficinas Comercios Bodegas Centro de reunion
Otro:

Numero de edificios:
NuUmero de salones:
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Numero de personal:

Tipo de inspeccion:  Exterior Interior Ambas

Estado de la edificacion: Si No
a. Derrumbe total

b. Derrumbe parcial

c.  Edificacion separada de su cimentacion

d. Asentamiento diferencial o hundimiento

e. Inclinacién notoria

f.  Dafios a elementos estructurales

g. Darios en elementos no estructurales

h. Dafos en instalaciones eléctricas

Tabla 5 Medidas Preventivas de Control de Seguridad. Fuente: propia.
3.5 PLAN DE CONTINGENCIA

De acuerdo con el Estandar Internacional ISO/IEC 17799, capitulo 14.1.4 “Marco
Referencial de la planeacion de la continuidad del negocio” pag. 149. Hace referencia a que
cada plan debera especificar el plan de intensificacion y las condiciones para la activacion.

En este caso, se han priorizado las amenazas para la activacion del plan de

contingencia en caso de una emergencia por alguna incidencia presentada.
3.5.1 Amenazas Fisicas
Caso 1. Robo de Equipos.
Una de las amenazas fisicas méas alarmantes es el robo de los activos, por lo cual es

importante seguir un plan de accion establecido para minimizar las pérdidas y recuperar la
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situacion lo antes posible. A continuacion, se describirdn los pasos que se debera seguir

como respuesta a la amenaza presentada.

e Llamar a las autoridades: Se debera notificar a las autoridades locales para que
inicien una investigacion sobre el robo y ayuden a recuperar los equipos robados.

e Asegurar el area: Asegurar el area afectada para preservar cualquier evidencia que
pueda ser Util para la investigacion policial. Evitar manipular o alterar cualquier elemento
que pueda ayudar a identificar al ladrén o a recuperar los equipos robados.

e Evaluar el alcance del robo: Realizar un inventario detallado de los equipos y
dispositivos robados para determinar el alcance total de las pérdidas.

e Notificar a la administracion y al personal: Informar a la administracion y al
personal del laboratorio sobre el robo y proporcionar detalles sobre los equipos robados.

e Revisar las medidas de seguridad: Evaluar las medidas de seguridad existentes en el
laboratorio y determinar si se requieren mejoras o0 ajustes para evitar futuros robos.

e Registrar el incidente: Mantener un registro detallado del incidente, incluyendo la

fecha, hora, descripcién de los equipos robados y cualquier otra informacion relevante.

3.5.2 Amenazas Ldgicas

Caso 1. Software Desactualizado.

e Identificacion de la vulnerabilidad: Se realizard un analisis de evaluacion para
determinar el alcance de vulnerabilidad del software desactualizado.

e Evaluacion del impacto: Se determinara el impacto de la vulnerabilidad en la
seguridad y operacion.

e Priorizacion de acciones: Establecer prioridad para abordar la vulnerabilidad.

e Actualizacion del software: Actualizar el software desactualizado para corregir la
vulnerabilidad. Acciones correctivas: instalar parches de seguridad o actualizar a versiones
mas recientes que incluyan las correcciones necesarias.

e Implementacion de medidas temporales: Se realizara la configuracion de firewalls

o la desactivacion de funciones vulnerables.
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e Monitorizacion y seguimiento: Se tendrd que dar seguimiento a los registros de
seguridad y realizacion de pruebas de seguridad adicionales.

¢ Planificacion de medidas preventivas: Planificar y elaborar medidas preventivas a
largo plazo para evitar futuras vulnerabilidades similares con ello se podra incluir politicas

de gestion de parches, implementacion de sistemas de deteccion de vulnerabilidades.
Caso 2. Pérdida de Datos.

e Evaluacion de la situacion: Se realizard un analisis de la situacion, implicando qué
datos se han perdido, cual es su importancia y cuanto tiempo ha transcurrido desde la
pérdida.

¢ Notificacion de la pérdida de datos: Informar de inmediato a los responsables del
laboratorio y a las autoridades pertinentes sobre la pérdida de datos.

e Recuperacion de datos: Recuperar los datos perdidos utilizando copias de seguridad,
si estan disponibles.

e Investigacion de la causa: Determinar la causa raiz de la pérdida de datos para
prevenir incidentes similares en el futuro.

e Comunicacion con los afectados: Informar a las personas afectadas por la pérdida
de datos, como usuarios o empleados, sobre lo ocurrido y las medidas que se estan tomando
para mitigar el impacto.

e Implementacion de medidas correctivas: Tomar medidas correctivas para evitar
futuras pérdidas de datos.

e Evaluacion del impacto: Realizar una evaluacién sobre el impacto de la pérdida de
datos en el laboratorio. Determinando qué valor, disponibilidad y sensibilidad tenia la

informacion perdida.

Caso 3. Ataques Cibernéticos.

e Identificacion y desconexion de los equipos infectados: Identificar equipos
infectados y aislarlos de la red para evitar la propagacion del virus a otros sistemas. Es
decir, si los equipos comparten una red de datos se tendran que desconectar los equipos de

la red y desactivar cualquier conexion inaldmbrica.
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e Contencion: Detener la actividad maliciosa del virus y evitar que cause mas dafio en
los equipos infectados.

e Escaneo y limpieza: Realizar un escaneo exhaustivo en busca de virus en todos los
equipos del laboratorio utilizando herramientas de seguridad actualizadas. Eliminar
cualquier amenaza detectada y restaurar los archivos afectados desde copias de seguridad
limpias.

e Actualizacién de seguridad: Aplicar parches de seguridad y actualizaciones de
software en todos los equipos para cerrar las vulnerabilidades.

e Recuperacion de datos: Restaurar los datos perdidos o dafiados debido al ataque de

virus utilizando copias de seguridad recientes.
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3.6 PLAN DE RECUPERACION

Conforme al Estandar Internacional ISO/IEC 17799 capitulo 14.1.3 “Desarrollar e
implementar los planes de continuidad incluyendo la seguridad de la informacion” pag. 147
describe el proceso de planeacion de continuidad para restaurar las operaciones y asegurar
la disponibilidad de la informacion. Tales como:

3.6.1 Deteccion y Notificacion

e Implementacion de sistemas de deteccidn de intrusiones y monitoreo de seguridad
en los sistemas del laboratorio.

e Establecimiento de alertas automaticas para detectar posibles incidentes de
seguridad, como anomalias en el trafico de red o comportamientos sospechosos.

¢ Notificacion inmediata a los responsables del area en caso de deteccion de una

incidencia.
3.6.2 Preparacion

e Designacion de un equipo de respuesta a incidentes compuesto por personal técnico

y de seguridad de la informacién.

e Desarrollo de un registro de contactos de emergencia que incluya a proveedores de
servicios, autoridades de la institucion y otros contactos clave.

e Creacion de un inventario detallado de los activos en estado critico, incluyendo

sistemas, datos y aplicaciones.
3.6.3 Evaluacion y Respuesta

e Analisis detallado de la incidencia para determinar su origen, el alcance de la
afectacion y las acciones requeridas para mitigarla.
e Recopilacion de evidencia para facilitar la investigacion y el analisis posterior del

incidente.

3.6.4 Recuperacion y Restauracion
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e Restauracién de los sistemas afectados utilizando copias de seguridad.
¢ Implementacion de parches de seguridad y actualizaciones de software para corregir

las vulnerabilidades explotadas por la incidencia.
3.6.5 Comunicacion y Coordinacion

e Comunicacién regular con el personal del laboratorio, los responsables del area y
otras partes interesadas sobre el progreso de la recuperacion.
e Coordinacion con proveedores de servicios externos y autoridades pertinentes para

garantizar una respuesta efectiva y coordinada.

3.6.6 Evaluacién Post-Incidente

e Analisis detallado del incidente para identificar las causas y las lecciones
aprendidas.
e Evaluacion de los procedimientos de respuesta a incidentes.

¢ Implementacion de medidas correctivas y preventivas.

En esta figura se muestran de manera resumida los pasos del seguimiento de un incidente
presentado con la finalidad de que se cumpla el proceso y documentacion adecuada para

Ilevar un orden del seguimiento.

incidencia,
especificando el
numero de equipos
afectados,

Paso 2. Reportar la
cantidad de perdida de
datos a los
responsables del
laboratorio.

. Compartir el cierre con
Pedir avances en la

9 las autoridades
documentacion y

. e . correspondientes.
cierre de la incidencia.
componentes en FIN.

riesgo o vulnerables

INICIO: Paso 1. Identificar los

Incidencia presentada: factores en riesgo.

Figura 4. Elaboracion de documentacién. Fuente: propia.
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3.7 PLAN DE CONTINUIDAD DE PRUEBAS

Con base al Estandar Internacional ISO /IEC 17799, capitulo 14.1.5 “Prueba,
mantenimiento y reevaluacion de los planes de continuidad del negocio” pag. 150,
menciona que el programa de continuidad deberd indicar como, cuando se debera probar
cada elemento con regularidad.

3.7.1 Pruebas por Realizar

e De funcionalidad: Verificar que todas las funciones y caracteristicas de los sistemas
y aplicaciones funcionen segun lo previsto.

e De rendimiento: Evaluar el rendimiento de los sistemas y aplicaciones bajo
diferentes cargas de trabajo y condiciones de uso.

e De seguridad: Validar la efectividad de los controles de seguridad implementados
para proteger los sistemas y datos del laboratorio contra posibles amenazas y ataques.

e De recuperacion anti-desastres: Evaluar la capacidad de los sistemas y aplicaciones
para recuperarse de fallos y desastres, incluyendo la restauracion de datos desde copias de

seguridad.

Planificacion de las Pruebas

o Identificar escenarios de uso y situaciones de prueba que cubran todos los aspectos

criticos de los sistemas y aplicaciones.

e Designar un equipo de pruebas responsable de ejecutar las pruebas y recopilar los
resultados.

e Establecer un calendario de pruebas que incluya fechas de inicio y finalizacion, asi
como los recursos necesarios para llevar a cabo las pruebas.

e Configurar un entorno de pruebas separado y aislado del entorno de produccion para

realizar pruebas sin afectar la operacion normal del laboratorio.

Ejecucion de Pruebas
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e Realizar pruebas siguiendo los casos de prueba definidos y documentando los
resultados obtenidos.

e Supervisar el progreso de las pruebas y resolver cualquier problema o inconveniente
que pueda surgir durante la ejecucion.

e Registrar detalladamente los resultados de las pruebas, incluyendo cualquier
anomalia o hallazgo relevante observado durante las pruebas.

Analisis de los Resultados

e Analizar los resultados de las pruebas para identificar areas de mejora y posibles
problemas que requieran atencion.

e Establecer prioridades para abordar los problemas identificados y definir un plan de
accion para resolverlos.

e Elaborar un informe detallado que resuma los resultados de las pruebas, las
conclusiones obtenidas y las recomendaciones para mejorar la calidad y seguridad del

laboratorio de computacion.
Seguimiento y Mejora Continua.

e Tomar medidas para abordar los problemas identificados durante las pruebas y
mejorar la calidad y seguridad del laboratorio.

e Realizar revisiones periddicas del plan de pruebas y actualizarlo segun sea necesario
para adaptarse a cambios en los sistemas, aplicaciones o requisitos del laboratorio.

e Proporcionar capacitacion al personal del laboratorio sobre la ejecucion de pruebas
y la interpretacion de resultados para fomentar una cultura de calidad y seguridad en el

laboratorio.

3.7.2 Capacitacion al Personal

Con el fin de tener un buen funcionamiento sobre el plan de contingencia, se debera
adoptar nuevas costumbres para realizar constantes capacitaciones al personal de la
institucion, esto con la finalidad de asegurar la continuidad de las medidas de seguridad

implantadas y desarrolladas para un buen funcionamiento del area.

47



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Los procesos de capacitacion se abordaran a través de juntas donde se expondran
los documentos que se abordan a lo largo del documento, logrando asi una continuidad
alrededor de seis meses cada afio para poder actualizarse constantemente debido a nuevas
amenazas que pudiesen presentarse.

Los temas por ver deberan ser los siguientes:

Importancia del plan de contingencia.
e Elementos del plan de contingencia.
e Asignacion de roles.

e Ejemplos de incidencias.

e Planes de pruebas realizadas.

e Ejecucidn del plan de contingencia.

e Actualizacion del plan de contingencia.
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3.8 POLITICAS DE SEGURIDAD DE LA INFORMACION BASADO EN LA 1SO 17799

Con el objetivo de establecer y mantener un sistema de gestion de seguridad de la

informacidn para proteger los recursos del laboratorio, se realizaron politicas de seguridad

basadas en el Estandar Internacional ISO / IEC 17799 capitulo 5 “Politica de seguridad”,

pag. 19.

3.8.1 De Hardware

1.

El docente encargado se dara a la tarea de realizar la asignacion de equipos de computo
a cada uno de los alumnos del grupo en curso. El uso de los medios electronicos sera
unicamente utilizado por el alumno que se encuentre en el laboratorio y cumpliendo su
hora de clase. En ningin momento podran acceder alumnos no correspondientes a la
clase y hacer uso de las maquinas.

El alumnado y el docente deberan comprometerse a cuidar y hacer buen uso de los
laboratorios y equipos de computo dentro de las horas que tengan asignadas en su
materia; manteniendo dicho elemento en su lugar correspondiente. No deberan mover
o quitar los elementos (teclado, raton, gabinete, etc.) que componen el ordenador. En
caso de gue algn componente falte, se debera notificar de inmediato al profesor el cual
dard aviso al personal encargado de los laboratorios para que haga una revision de los
grupos ingresados anteriormente. En el caso de que no se halle el elemento faltante, se
tomara en cuenta una sancion al profesor asignado de laboratorio.

La instalacion desde el ensamblado y conexion de los elementos. Asi también como la
configuracion del equipo de computo sera realizada Unicamente por el encargado del
laboratorio, contando con ayuda de personas capacitadas y supervisadas por el mismo.
Ninguna persona terciaria y sin conocimiento previo hard manipulacion de dichos
componentes.

El mantenimiento y limpieza de los equipos de coémputos sera realizado por medio de
los encargados de los laboratorios contando con las medidas de precaucion y articulos
correspondientes (brochas, aire comprimido, pafios de microfibra, etc.) a cada
componente de la computadora. No se permite que personal del area de limpieza realice

alguna actividad a los equipos de computo, Gnicamente pisos y mesas para limpiar.
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Queda prohibido el consumo de alimentos y bebidas en los laboratorios. Por lo cual,
los alumnos y docentes no deberan ingresar con comida o bebidas. Se podra colocar un
area en donde los alumnos podran dejar sus mochilas y bebidas antes de ingresar al
laboratorio para evitar derrames de liquidos y residuos de comida sobre el hardware.
Por medio del encargado de laboratorios se llevaré a cabo un sistema de registro donde
se enumeraran los equipos y se colocaran un estampado con dicho nimero. Tal registro
se plasmara dentro de una bitacora en donde se coloca el nombre, marca y numero
asignado del elemento para llevar el seguimiento de los equipos utilizados en el area 'y

evitar robos o extravios de los equipos.

3.8.2 De Software

7.

10.

11.

Toda adquisicion de Licencia de software serd revisada por los encargados de
laboratorios para la aprobacion de la instalacion en los equipos de computo. Por lo que
se prohibe a los alumnos descargar e instalar algun tipo de software comercial,
shareware o freeware que ponga en riesgo la seguridad de los archivos o infecte la
maquina con virus.

Los encargados de laboratorios deberan de instalar y llevar a cabo las actualizaciones
correspondientes de los antivirus y sistema operativo de las maquinas. Esto para
proteger el sistema y garantizar un rendimiento optimo en el uso del sistema.

El alumnado deberd hacer uso adecuado del software Gnicamente de las tareas
asignadas en su hora de clase. No debera descargar o ejecutar programas / sitios web
para su uso personal.

El encargado de laboratorio debera realizar copias de seguridad y recuperacion de datos
periddicamente para evitar pérdidas de datos debido a fallas en el software o errores del
personal. Asi como también limpieza de los equipos (congelamiento de sistema
operativo) para evitar que estas se saturen.

Para registro de alumnos en plataformas como Teams, el area de T| debera ser los Unicos
en manipular el sistema. Por lo que queda estrictamente prohibido la filtracion de
personas ajenas en el sistema para una mayor seguridad y confidencialidad en los datos

de los alumnos y docentes.
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Para acceder al sistema se deberé realizar por medio de autenticacion en la que pedira
matricula y contrasefia para la identificacion de los alumnos y docentes que accedan
para ver o modificar (en caso de ser profesores) las calificaciones que se suban al

sistema.

3.8.3 De Seguridad Fisica

13.

14.

15.

16.

17.

Para mayor seguridad de los equipos de computos se deberd contar con una bitacora
con fecha, nombre o matricula, numero de la computadora que usa, hora de entrada y
salida ante el acceso del alumnado. Asi como también el profesor tendra que firmar y
colocar su nombre para comprometerse que sera el encargado en sus horas asignadas y
cualquier dafio o robo sera canalizado por medio del profesor y la bitacora existente de
los alumnos.

Se asignaran areas para guardar informacién confidencial (documentos, archivos,
medios de almacenamiento, etc.) asi como también componentes o refacciones de los
equipos de computo deberan ser resguardados y monitoreados, utilizando sistemas de
deteccion de intrusos o alarmas en todo momento. Asi como también el acceso seré
unicamente al personal autorizado.

En caso de visitantes, el acceso a las instalaciones debera ser supervisado y acompafiado
en todo momento. Asi como también se tendra que contar con una identificacion oficial
de la persona externa en las instalaciones.

Los materiales peligrosos como combustibles o residuos toxicos que hagan dafio tanto
al personal como a los equipos o0 documentacién fisica se deberan resguardar a una
distancia considerada para prevenir dafios a las instalaciones o a la salud del personal.
Se recomienda un area restringida en donde no haya demasiada circulacion de personas,
es decir, a fuera de las instalaciones o cualquier edificio cerca.

En caso del cableado se debera proteger utilizando tubos y materiales aislantes para
evitar algin corto o dafio en las instalaciones. Asi como también se deberan de clasificar
las instalaciones de cable las cuales deben de cumplir las normativas y los estandares,
es la tnica forma de asegurar que sobre ellas se podran comunicar los sistemas con la
velocidad, seguridad y disponibilidad deseada. La red de cableado esta formada por

cableado horizontal que es el que va del puesto de trabajo hasta el rack de

51



18.

TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

telecomunicaciones y de cableado vertical que es el que proporciona interconexiones
entre cuartos o armarios de telecomunicaciones. Una distancia de punto de cable no
debera superar los 90 metros y se podran utilizar cables de UTP o fibra dptica segun el
presupuesto de la institucion. Es recomendado que este cableado sea realizado por
medio de una empresa certificada en redes para poder asegurar la calidad y
requerimientos del cableado y evitar dafios a equipos de computo.

En caso de que un equipo de computo o documento oficial tenga que salir de las
instalaciones, se debera notificar al encargado de laboratorio para llevar un registro en
el cual se anotara el nombre, modelo, marca y nimero asignado. Si es para reparacion
se anotaré el dafio y lugar donde se mandé a arreglar. En caso de que sea a fines de
documentacion por medio de otro empleado se tendran que tomar los datos del profesor

como nombre, firma que es el responsable y que debera regresar el equipo sin dafos.

3.8.4 De Servicios

19.

20.

21.

El acceso a Internet en las instalaciones escolares se limitard exclusivamente a
actividades y tareas institucionales. Esto significa que tanto docentes como alumnos
solo podran utilizar Internet para propositos relacionados con la educacion y el trabajo
escolar. Para garantizar el uso adecuado del servicio, se llevara a cabo un monitoreo y
analisis del trafico de datos de la red. Esto permitira detectar cualquier uso inapropiado
de Internet dentro de las instalaciones.

El encargado del laboratorio de computacion o de TI debera restringir el acceso a sitios
web que no sean necesarios para las actividades académicas de la institucion. Esto
incluye redes sociales u otros sitios web que puedan poner en riesgo la seguridad y la
privacidad de la institucion al permitir la divulgacion de informacion confidencial. El
objetivo es garantizar que los recursos de Internet se utilicen de manera responsable y
segura.

Tanto los alumnos como los docentes deberdn contar con una cuenta de correo
electronico institucional. Esta cuenta sera utilizada para comunicarse y llevar a cabo
actividades relacionadas con las materias y la institucion. El area de Tecnologias de la

Informacion sera responsable de proporcionar este servicio y asegurarse de que
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funcione correctamente. El correo institucional facilitard la comunicacion y la
organizacion en el entorno educativo.

22. El alumnado recibira capacitacion por parte del area de Tecnologias de la Informacion
sobre las politicas de privacidad relacionadas con los servicios de Internet, el acceso
remoto y la configuracién. El objetivo es asegurarse de que los estudiantes estén
familiarizados con las reglas y regulaciones en cuanto a los riesgos de seguridad en
linea. Esta capacitacion ayudara a los alumnos a tomar decisiones informadas y a
utilizar Internet de manera responsable y segura.

23. Cualquier actualizacion de documentos, equipos o software se realizara inicamente por
parte del personal designado en las respectivas areas. Se prohibe estrictamente que el
personal externo a estas areas manipule, distribuya, configure o modifique la
informacidén y los recursos tecnoldgicos de la institucion. Esta medida garantizara la

integridad y la seguridad de los sistemas y la informacion de la institucion.
3.8.5 De Informacién

24. Cualquier informacién de la escuela en general debera ser salvaguardada para garantizar
la disponibilidad, confidencialidad y respaldo de esta por medio del personal docente
encargado y alumnos que hagan uso de dicha informacion.

25. En caso de que existan carpetas compartidas en los equipos de computo para la
disponibilidad de informacion dentro de las instalaciones, se deben tomar las siguientes
medidas:

e Establecer un limite de tiempo para el recurso compartido, es decir, definir cuanto
tiempo estara disponible para su acceso.

e Si la informacién es confidencial, se deben encriptar las carpetas y compartirlas
unicamente con el personal autorizado que necesite acceder a dicha informacion en ese
momento.

e Después de utilizar la carpeta compartida, se debe eliminar cualquier rastro de esta

para asegurar que la informacion confidencial no quede expuesta.
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26. Las copias de seguridad de la informacion son fundamentales para garantizar su
disponibilidad en caso de pérdida o dafio. En este sentido:

e Deben realizarse copias de seguridad periddicamente, asegurando que se respalde
toda la informacién relevante para el trabajo de los docentes y alumnos.

e Se debe mantener un registro de las personas encargadas de realizar las copias de
seguridad, incluyendo la hora y la fecha en que se llevaron a cabo.

e Las copias de seguridad deben ser resguardadas en un lugar aparte y seguro, lejos
de las instalaciones principales, para evitar que se dafien o se pierdan junto con la

informacion original.

27. El equipo de TI tiene la responsabilidad de monitorear y prevenir el uso indebido de los
equipos tecnoldgicos, asi como salvaguardar la informacién de la institucién. Esto para
reducir los riesgos de difusion de archivos confidenciales, tanto para docentes como
para alumno.

28. Cada responsable de area debe contar con una contrasefia privada para proteger los
archivos y datos relacionados con su area de trabajo. Esto garantiza un acceso seguro 'y
evita que personas no autorizadas puedan acceder a informacion sensible.

29. Se deben establecer procedimientos claros para detectar incidentes de seguridad, como
brechas de datos o ataques cibernéticos, y definir las medidas de seguridad
correspondientes en el area de TI. Esto garantiza la proteccion de la informacién tanto
para docentes como para alumnos, y ayuda a prevenir y gestionar posibles riesgos de
seguridad cibernética que puedan afectar el entorno educativo.

3.8.6 De Personas

30. Para los docentes y alumnos, esto significa que, si necesitan realizar cambios en sus
cuentas de usuario, como modificar sus datos personales, crear una nueva cuenta o
eliminar una cuenta existente, deberan comunicarse con el encargado de TI. Este
encargado serd responsable de procesar estas solicitudes y llevar a cabo las acciones

necesarias en los sistemas informaticos.
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Tanto para docentes como para alumnos, esto implica que el equipo de Tl estard
supervisando y ajustando la configuracién de la red de manera regular para garantizar
que tanto el personal como los usuarios no utilicen los servicios de manera inapropiada
o0 indebida. Esto se hace para mantener un entorno seguro y eficiente en el uso de los
recursos informaticos.

En el caso de los docentes y alumnos, esto significa que, si un usuario finaliza su
relacion laboral o educativa con la organizacion, el equipo de Tl y el encargado seran
responsables de desactivar y eliminar su cuenta de usuario de los sistemas. Esto implica
que la base de datos se actualizara regularmente para reflejar los cambios y se tomaréan
las medidas adecuadas para garantizar la seguridad de la informacion y realizar copias
de seguridad necesarias.

Cada usuario es responsable de cerrar su sesion en los equipos de computo después de
usarlos. Si un usuario deja su cuenta abierta y alguien externo hace un uso indebido de
esa sesion, el equipo de T1 no seré& responsable de los problemas o incidentes que puedan
surgir. Por lo tanto, es importante que los usuarios cierren su sesion para proteger su
informacidn y evitar accesos no autorizados.

La informacidn relacionada con la organizacién ya sea documentos, comunicaciones o
cualquier otro tipo de datos, debera ser manejada exclusivamente a través de los correos
internos o institucionales proporcionados por la organizacién. Se recomienda no utilizar
cuentas personales 0 externas para tratar asuntos relacionados con la escuela, a fin de
garantizar la seguridad y la confidencialidad de los datos.

Queda prohibido eliminar informaciéon confidencial de la institucion de forma
intencional. Ademas, no se permite imprimir o divulgar archivos que sean propiedad
exclusiva del instituto. Esto se aplica tanto a documentos en formato digital como fisico.
Los docentes y alumnos deben asegurarse de respetar la privacidad y confidencialidad

de la informacion de la escuela, evitando cualquier accién que pueda comprometerla.
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3.9 MONITOREO Y ACTUALIZACION CONTINUA

De acuerdo con el Estandar Internacional 1SO / IEC 17799, capitulo 10.2.2
“Monitoreo y revision de los servicios de terceros” pag. 67. Consiste en asegurar que se
cumplan los términos y condiciones de seguridad, y que se manejen apropiadamente los

incidentes y problemas de seguridad de la informacion.
3.9.1 Plan de Monitoreo.

Objetivo. Implementar un sistema continuo de monitoreo de seguridad para
identificar nuevas amenazas y evaluar la eficacia de las medidas de mitigacion.

Este plan de monitoreo proporciona una estructura sélida para detectar, responder y
mitigar incidentes de seguridad en un laboratorio. Se requiere revisar y actualizar
regularmente este plan para adaptarse a cambios continuos en el entorno de amenazas y

garantizar su efectividad
e Objetivos del monitoreo de incidencias:

Detectar y responder rapidamente a posibles incidentes de seguridad en el laboratorio.
Minimizar el impacto de los incidentes en la operacion del laboratorio y en la seguridad de

la informacion.
e Implementacidn de herramientas de monitoreo:

Sistemas de deteccion de intrusiones y prevencién de intrusiones en la red del laboratorio
para monitorear el trafico y detectar actividades sospechosas.

Configuracion de sistemas de registro en los equipos del laboratorio para registrar eventos
de seguridad, como intentos de acceso no autorizado y cambios en la configuracién del

sistema.
e Monitoreo continuo:

Monitoreo constante de los sistemas y redes del laboratorio en busca de actividad

sospechosa o comportamientos andémalos.
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Revision regular de los registros de eventos y alertas de seguridad para identificar posibles
incidentes de seguridad y responder a ellos de manera oportuna.

Esta figura muestra de manera resumida el proceso de monitoreo para la deteccion de

incidencias presentadas en el plantel.

Deteccion de Reporte final de
incidencia inciencias.

Recopilacion de Revision de los

informacion. registros y alertas.

Implementacion
de herramientas
de monitoreo.

Monitoreo de
sistemas y redes.

Figura 5. Monitoreo. Fuente: propia.
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3.10 REVISION PERIODICA

De acuerdo con el Estandar Internacional ISO / IEC 17799, capitulo 14.1.5 “Prueba,
mantenimiento y reevaluacion de los planes de continuidad del negocio” pag. 150.
Objetivo. Realizar evaluaciones periodicas del andlisis de riesgos para adaptarse a

cambios en la infraestructura, amenazas emergentes o nuevas vulnerabilidades.

e Evaluacion y mejora continua:

Revision regular del rendimiento del sistema de monitoreo de incidencias para identificar
areas de mejora y optimizacion.

Evaluacion de la efectividad de las alertas y umbrales establecidos, asi como de los
procedimientos de respuesta a incidentes.

Implementacién de medidas correctivas y actualizaciones en el sistema de monitoreo para

fortalecer la deteccion y respuesta a incidentes en el laboratorio.

En esta figura se representa el proceso de una revision periddica con la finalidad de prevenir
al sistema de futuros incidentes y tomar medidas correctivas en caso de que se presente
alguna vulnerabilidad.

Actualizacion Revisidn
de sistemas regular del
de monitoreo. sistema.
Implementacién Evaluacion
de medidas de
correctivas. efectividad.

Figura 6. Revision Periddica. Fuente: propia.

58



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

3.11 ANALISIS POST-INCIDENTES

El anélisis post-incidente es una parte del proceso de gestion de incidentes de
seguridad de la informacién. Después de que se ha resuelto un incidente, es importante
llevar a cabo un anélisis para comprender lo que sucedid, identificar las causas y tomar
medidas correctivas para prevenir incidentes futuros.

Es importante tomarse el tiempo necesario para llevar a cabo un analisis y

desarrollar medidas correctivas efectivas.

e Recopilacion de datos.

Revision de todos los registros, alertas, registros de actividad y otra informacion relevante
relacionada con el incidente.
Entrevistas con el personal involucrado en la deteccidn, respuesta y mitigacion del incidente

para obtener una comprension completa de lo que sucedio.

e |dentificacion de las causas raiz.

Identificar los fallos en los controles de seguridad, las vulnerabilidades del sistema y los
errores humanos.

Analizar el origen el incidente, cdmo se propagd y como se detectd y respondio.

e Evaluacion del impacto.

Evaluar el impacto del incidente en la organizacién, incluyendo la pérdida de datos, la
interrupcidn de servicios, el costo financiero y el dafio a la reputacion.
Determinar qué activos de informacion se vieron afectados y qué datos se vieron

comprometidos.

¢ Identificacion de lecciones aprendidas.

Identificar las lecciones aprendidas del incidente, incluyendo areas de mejora en los
controles de seguridad, procedimientos de respuesta a incidentes y capacitacion del

personal.

59



TECNOLOGICO DE ESTUDIOS SUPERIORES DE COACALCO

Considerar como se podrian haber evitado o mitigado los efectos del incidente.

e Desarrollo de medidas correctivas.

Desarrollar medidas correctivas especificas para abordar las causas raiz identificadas y
prevenir incidentes similares en el futuro.
Esto puede incluir la actualizacion de politicas y procedimientos, y la mejora de la

capacitacion del personal.

e Implementacion de mejoras.

Implementar las medidas correctivas identificadas de manera oportuna y efectiva.
Asegurarse de que se comuniquen adecuadamente las lecciones aprendidas y las mejoras

implementadas a todo el personal relevante.

e Revisidn y actualizacién de politicas y procedimientos.

Revisar y actualizar las politicas y procedimientos de seguridad de la informacion en base
a las lecciones aprendidas y las mejoras implementadas.

Asegurarse de que todos los procedimientos de respuesta a incidentes estén actualizados y
alineados con las mejores précticas de seguridad.

e Seguimiento y revision periddica.

Realizar un seguimiento regular del estado de las medidas correctivas implementadas y
revisar periodicamente la efectividad de las mejoras realizadas.
Ajustar las politicas, procedimientos y controles de seguridad segin sea necesario para

mantener la resiliencia del sistema de seguridad de la informacion.
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En esta figura se muestra de manera resumida el proceso de un anélisis después de una
incidencia con la finalidad de cumplir y actualizar procesos ante una incidencia presentada.

Recopilaci
on de
datos.

Revision
periodica.

Evaluacion

politicas del
de impacto.
seguridad.,

Implement
acion de
mejoras
continuas. Desarrollo
de
medidas
correctivas

Identificaci
on de
fortalezas.

Figura 7. Andlisis de Post-incidencia. Fuente: propia.
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CAPITULO IV: RESULTADOS
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4.1 INVENTARIO Y COTIZACION DE ACTIVOS

Al realizar un inventario de los activos se pudo detectar la existencia de un total
aproximado de 115 equipos de computo, divididos entre el Laboratorio 1 (45 equipos),

laboratorio 2 (55 equipos) y equipos de respaldo (15 equipos).

En esta figura se muestra graficamente el total de los equipos que se encuentran en los
laboratorios del plantel.

EQUIPOS.

Equipos de
respaldo.
15

Laboratorio 1.
45

Laboratorio 1.
55

Figura 8. Inventario de Equipos. Fuente: propia.

Al encuestar al personal encargado del laboratorio del Centro de Bachillerato
Tecnoldgico, Industrial y de Servicios #133, se ha obtenido la informacion de que existen

diferentes tipos de maquinas, las cuales se identificaron con los siguientes elementos:
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En esta tabla se muestra la cotizacion de los equipos identificados en el Laboratorio 1 que

cuenta la institucion.

Ubicacion: Laboratorio 1.

Numero de equipo: Equipo 1.

Procesador: Intel® core™ 5-10400 CPU@ 2.9
GHz 2.90Ghz

Tipo de RAM: 8.00 GB (7.83 usable)

Disco duro: 240GB SSD, SATA I

Adaptador de video: 1 x HDMI, 1 x VGA

Adaptador de sonido: Frontal Salida de Audio, Micréfono,

posterior Realtek 7.1 Surround Sound | $6,599
High Definition Audio CODEC*
Adaptador de RED: Realtek 1Gb Ethernet

Puertos: 1.- Boton de encendido.

2.- Puertos USB 3.0

3.- Ranura de tarjeta SD

4.- Ranura de tarjeta microSD

5.- Entrada de audio de 3.5 mm. 6.-
Salida de audio de 3.5 mm

Marca y modelo del teclado: Vorago / KM-107

Marca y modelo del mouse: Vorago / KM-107 $289
Marca y modelo del monitor: Vorago / LED-W19-205 $1,357
Observaciones: N/A

SISTEMA OPERATIVO:

Programas instalados. ¢Dispone de licencia? $

AutoCAD 2012 — Spanish. NO GRATUITO
Cisco Packet Tracer 8.2.1 NO GARTUITO
Dev-C++ NO GRATUITO
Foxit PDF Reader. NO GARTUITO
Google Chrome. NO GRATUITO
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Microsoft Office Personal Plus 2019 | SI $2,599
TeamViewer. NO GARUITO
WinRAR 6.24 NO GRATUITO

Tabla 6 Tabla de Cotizacion de Laboratorio 1. Fuente: propia.

En esta tabla se muestra la cotizacién de los equipos identificados en el Laboratorio 2 que

cuenta la institucion.

Ubicacion: Laboratorio 2.

NUmero de equipo: Equipo 1.

Procesador: Intel® core™ i5-9400F
Tipo de RAM: 8.00 GB

Disco duro: 1TB HDD

Adaptador de video: 1 x HDMI, 1 x VGA

Adaptador de sonido:

Frontal Salida de Audio, Micréfono,
posterior Realtek 7.1 Surround Sound

High Definition Audio CODEC* $10,829
Adaptador de RED: Realtek REL8111H
Puertos: Channel Audio (3 ports),

2x PS2,

1x Kensington lock,

2x USB2.0,

2x USB 3.1 Gen 1,

1x RS232 (COM Port)
Marca y modelo del teclado: Vorago / KM-107
Marca y modelo del mouse: Vorago / KM-107 $289
Marca y modelo del monitor: HP / P204 LCD 19.5” NEGRO $2,450

100V/240V

Observaciones:
SISTEMA OPERATIVO:

N/A
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Programas instalados. ¢Dispone de licencia? $

AutoCAD 2012 — Spanish. NO GRATUITO
Cisco Packet Tracer 8.2.1 NO GARTUITO
Dev-C++ NO GRATUITO
Foxit PDF Reader. NO GARTUITO
Google Chrome. NO GRATUITO
Microsoft Office Personal Plus 2019 | SI $2,599
TeamViewer. NO GARUITO
WInRAR 6.24 NO GRATUITO

Tabla 7 Tabla de Cotizacion de Laboratorio 2. Fuente: propia.

Asi mismo, se ha realizado la cotizacion aproximada de equipos de cémputo,

logrando asi una suma de $1,240,940.

En esta figura se muestra de forma gréfica el costo aproximado de los equipos cada

laboratorio, asi como también los equipos de respaldo.

Costo de equipos
m Laboratorio1l = Laboratorio 2 Equipos de respaldo TOTAL

TOTAL

15 EQUIPOS

55 EQUIPOS $746,240

45 EQUIPOS $371,025

Figura 9. Costo de Equipos. Fuente: propia.
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4.2 IDENTIFICACION DE VULNERABILIDADES Y VALOR MONETARIO

La siguiente tabla fue elaborada como parte de un analisis de riesgos, teniendo en
cuenta las posibles vulnerabilidades que podrian afectar la seguridad de la informacion en
el entorno del laboratorio. Cada fila de la tabla representa una vulnerabilidad identificada,
y se han asignado valores aproximados en términos monetarios para evaluar el impacto
financiero potencial asociado a cada una.

Ademas de los valores monetarios, la tabla incluye el porcentaje correspondiente al
personal encargado del laboratorio, lo que permite comprender mejor la responsabilidad y
la participacion del personal en la gestion de riesgos.

Para evaluar de manera mas precisa el impacto financiero esperado, se ha calculado
el Valor Monetario Esperado (EMV), que representa el costo monetario promedio que se
espera en caso de que ocurra cada vulnerabilidad.

Este calculo se obtiene multiplicando el valor monetario asociado a la
vulnerabilidad por la probabilidad de ocurrencia de esta. EIl EMV proporciona una medida
atil para priorizar las acciones de mitigacion de riesgos y asignar recursos de manera
eficiente, esto para la toma de decisiones informadas y estratégicas para proteger los activos

y minimizar el riesgo de pérdidas econémicas.

En esta tabla se calcula aproximadamente el valor de cada vulnerabilidad

Vulnerabilidad % Valor monetario Célculo de Valor monetario aprox.
aproximado emv De la vulnerabilidad

1. Faltade 43% $18,975 0.43 * 18,975 | $8,159.25
actualizacion de
software.

2. Falta de politicas | 20% $20,000 0.20 * 20,000 | $4,000
de seguridad.

3. |Instalaciones 14% $120,000 0.14 * $16,800
incorrectas en el 120,000
area.
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Acceso no 70% $10,000 0.70 * 10,000 | $7,000
autorizado.

Perdida de 89% $200,000 0.89 * $178,000
activos por 200,000

desastres

naturales.

Eliminacién de 60% $2,599 0.60 * 2,599 $1,599.4
datos

accidentalmente.

Malware o virus. | 80% $80,385 0.80 * 80,385 | $64,308

Tabla 8 Identificacion de Vulnerabilidades y Valor Monetario. Fuente: propia.

La siguiente grafica proporciona una herramienta visual Gtil para comprender cémo puede

influir en la probabilidad de ocurrencia de vulnerabilidades.

% DE VULNERABILIDAD _ . _ ..

actualizacion....
Falta de politicas

de seguridad.
5%

Malware o virus
21%

Instalaciones
incorrectas en el
area....
Eliminacion de
datos
accidentalmente
16%

Perdida de
activos x desastre
natural
24%

Figura 10. Porcentaje de Vulnerabilidades. Fuente: propia.
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Asi mismo, se presenta un gréfico en el cual se destaca la linea azul, que representa
el valor monetario aproximado, mientras que una linea naranja muestra el valor monetario
aproximado de la vulnerabilidad.

Estas lineas proporcionan una representacion visual entre el valor monetario y la
vulnerabilidad identificada. La linea azul muestra una tendencia general del valor
monetario, brindando una visién de conjunto de los costos asociados con las distintas
vulnerabilidades. Por otro lado, la linea naranja resalta el valor monetario relacionado con

las vulnerabilidades, lo que permite una evaluacion mas detallada de su impacto financiero.

Esta gréfica facilita la identificacion de las vulnerabilidades que pueden tener un mayor

impacto econdémico, lo que ayuda a priorizar las acciones de mitigacién de riesgos.

$250,000
$200,000
$150,000
$100,000

$50,000

S0

1 2 3 4 5 6 7

emmm\/alor monetario aproximado. Valor monetario aproximado de la vulnerabilidad.

Figura 11. Comparacion de valores monetarios. Fuente: propia.

Tras analizar los resultados, se destaca que la vulnerabilidad con el impacto mas
significativo es la relacionada con desastres naturales. Por lo tanto, se sugiere dar prioridad
a esta area en caso de una emergencia de este tipo, dado que su impacto econémico es de

mayor estimacion.
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Figura 12. Priorizacién de Vulnerabilidades. Fuente: propia.
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4.3 DIAGRAMA DE FLUJO DEL PLAN DE RECUPERACION

Conforme al Estandar Internacional ISO/IEC 17799 capitulo 14.1.3 “Desarrollar e

implementar los planes de continuidad incluyendo la seguridad de la informacion” pag. 147

se desarrollé un diagrama con el proceso de planeacion de continuidad para restaurar las

operaciones y asegurar la disponibilidad de la informacion.

| Identificacién de activos en estado

critico.

Motificacion de incidencia al
responsable del area.

| Andlisis de la incidencia. |

+

| Recopilar evidencia. |

7Se ha detectado el origen
alcance de la incidencia?

| Restsurar sistemmas/actvos afectados. |

W

‘ Implemantar copia de segurdad. |

v

Activacidn de parches de seguridad y
actualizacicn.

b

r—.{ Se pide el seguimiento de la incidencia. |

Motificacidn con de incidencia con
prowvesdores de servicios externos.

£S= ha restaurado |a incidencia?

T s
{; @'VisualPa radigm

Se realiza cierre de incidencia. |

w

Documentar &l seguimiento d= la
incidencia.

Figura 13. Flujo de Plan de Recuperacion. Fuente: propia.
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4.4 DIAGRAMA DE FLUJO DEL PLAN DE PRUEBAS

Con base al Estandar Internacional ISO /IEC 17799, capitulo 14.1.5 “Prueba,
mantenimiento y reevaluacion de los planes de continuidad del negocio” pag. 150, se

desarroll6 un diagrama el cual menciona el programa de continuidad para ejecucion del
desarrollo del plan de pruebas.

Identificacion de
escenarios criticos

!

Asignar un equipo de
prusbas

1

Designar lider de prusbas
para ka coordinacion de
actividades

!

Determinar fechas de
nicio y fnslizacidn de
prusbas

!

Asignar recursos
necesarios para las
pruebas

i

Preparar el entorno para
ia realizacién de pruebas.

l

nstalar sistemas
requeridos pars ias
pruebas

!

Iniciar preubas segun =!
( 3 clandario establecido

l

Docuemtar los reultados

de ias pruebas para una
mejora continua

ZSe han completad

Entregar reporte de
as prusbas”?

prusbas realizadas

(b

Figura 14. Flujo de Plan de Pruebas. Fuente: propia.
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4.5 DIAGRAMA DE FLUJO DE MONITOREO

De acuerdo con el Estandar Internacional 1SO / IEC 17799, capitulo 10.2.2
“Monitoreo y revision de los servicios de terceros” pag. 67. Se desarroll6 un diagrama de
flujo para comprobar que se cumplan los términos y condiciones de seguridad, y que se
manejen apropiadamente los incidentes y problemas de seguridad de la informacion.

=

Detecocicon de nodenci=

g - busc= de =c

;
sospechosa
~

Revisar regularmente los
regisros ¥y =venios de
segundad

+

Anslizar tendencias =

isrgo plazos p= identificar
patrones de actividad

= detectado algun> Analizar el onigen ¥
d=d sospechos=2 sicance de ia incidencia
Determinar ia respuesta

de Ia incidencia

== mec=sits respuss
inmediats T

Tomar medidas par=
contener ¥y mitigss i=
incidencia

1

rNotficar = l=as sutoridades
relevsntes

identficar mmadidas pars
prevenir futuros
noidenies

1
S —

Figura 15. Flujo de Monitoreo. Fuente: propia.
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4.6 DIAGRAMA DE FLUJO DE ACTUALIZACION PERIODICA

De acuerdo con el Estandar Internacional ISO / IEC 17799, capitulo 14.1.5 “Prueba,

mantenimiento y reevaluacion de los planes de continuidad del negocio” pag. 150.

= -niiio- R

Revissar regularmeant=s =1

(—’ rendimi=enio del plan de

contingencia

!

Evaluar ia efectividad del
pian de contingencia.

NG

= ha encontrado aigl=
Sres de mejora’?

Identificar acciones de
4 mejora

1

FPianificar i=
implementacion de
actualizaciones.

z == han implementac®
mejoras?

Monitoresr = pian de
contingencia despuss de
las mejoras continuas.

v

Evalusr =@ Ias mejorsas han
tenido e! efecto deseado.

la mejoras han

Figura 16. Flujo de Actualizacion Periddica. Fuente: propia.
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4.7 DIAGRAMA DE FLUJO DEL ANALISIS POST-INCIDENTE

& lniiio. >

Recopilacion d= datos

|

Identificacion de fallos 2n
controles de seguirdad y
vulnerabihdades. .

v

Evsiuar el impscto =n 1=
institucion y determinar
=ctivos afeciados.

v

Identificar 3ress de
mejora.

!

Desarroliar medidas
correctivas.

!

Actualizar el plan de
contingencia y
procedimientos 3 realizar.

!

Realizar seguinuento
regular del estado de
medidas correctivas.

T= requiere sctuslizar =l
{an de contingenciaZ

Figura 17. Flujo de Analisis de Post-incidencias. Fuente: propia.
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CONCLUSIONES

En este proyecto, la seguridad de la informacion surge como tema principal, dado a
que se presentan datos sensibles del alumnado de la institucion. Una mejora continua en
este &mbito puede ser implementada a través de un control de activos, que incluya un
inventario detallado de los equipos de codmputo almacenados, asi como de los dispositivos
de respaldo disponibles para casos de incidencia.

En el plano l6gico, se recomienda establecer un protocolo para la creacion regular
de copias de seguridad de los datos mas criticos, las cuales deben ser almacenadas en
ubicaciones accesibles Unicamente para el personal autorizado, incluyendo directivos y
personal con los permisos correspondientes.

Ademas, para mitigar el riesgo de infeccidn por virus en los equipos de computo del
laboratorio, se sugiere la implementacion de un software de congelamiento de sistema. Esta
medida garantizaré que ningun archivo malicioso pueda ser almacenado permanentemente
en los equipos, minimizando asi la amenaza y fortaleciendo el plan de contingencia ante
posibles incidentes de seguridad. Ademas, se recomienda llevar a cabo una capacitacion
continua para el personal sobre las mejores practicas de seguridad informatica, con el
objetivo de fomentar una cultura de seguridad cibernética dentro de la institucion y
garantizar una proteccion integral de los datos y sistemas.

Para finalizar, el uso de politicas de seguridad se presenta como un elemento para
garantizar la proteccién de la informacion y la integridad de los sistemas. Estas politicas
deben ser comunicadas de manera efectiva a todo el personal y alumnado involucrado en
la institucion, asegurandose de que comprendan sus responsabilidades en cuanto a la
seguridad de la informacion. Ademas, es importante establecer mecanismos de monitoreo
y cumplimiento para garantizar la efectividad de estas. Es importante revisar
periédicamente las politicas establecidas y actualizarlas segun sea necesario para adaptarse
a los cambios en el entorno de seguridad y a las nuevas amenazas que puedan surgir ya que

ayudara a fortalecer la postura de seguridad general de la institucion.
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COMPETENCIAS DESARROLLADAS

Concluyendo el proyecto, se tiene que las siguientes competencias fueron

desarrolladas:

e Disefia, implementa y administra bases de datos optimizando los recursos
disponibles, conforme a las normas vigentes de manejo y seguridad de la informacion.

e Evalla tecnologias de hardware para soportar aplicaciones de manera efectiva

e Detecta areas de oportunidad empleando una vision empresarial para crear

proyectos aplicando las Tecnologias de la Informacion y Comunicacion
Asi mismo, se destacan los siguientes tributos para la realizacion del proyecto:

e Cualidad para razonar, analizar, sintetizar y establecer estrategias argumentadas
para la solucién de problemas complejos de codmputo.

e Establece y gestiona conforme a normas vigentes de conectividad y seguridad,
sistemas informaticos para el sector empresarial, industrial y de servicios.

e Aptitud para establecer comunicacion critica y objetiva frente a auditorios
interculturales.

e Preservay cultiva una conducta ética y profesional, considerando el impacto de las
soluciones de ingenieria en el ambito global, econémico, ambiental y social.

e Atiende una estrategia para la formacion e instruccion permanente, necesaria para
actualizar la habilidad de situar, evaluar, integrar y aplicar conocimiento afin a las

tecnologias de la informacién y comunicaciones.
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Anexo 02. Carta Compromiso.

A guien corresponda,

Por medio de la presente, vo, Franco Romero Tzitzi Marisol identificado con la matricula:
201921209, manifiesto mi compromiso v cumplimiento en el manejo adecuado y responsable de los
datos e informacion proporcionados en el presente documente.

Declare ¥ acepto los siguientes términos:

Compromiso de Uso Responsable de los Datos

Me comprometc a emplear la informacion entregada exclusivamente para los fines
autorizados v dentro del ambito de mis funciones en la institucidon. En ningin caso haré uso
de la informacion para fines distintos a los expresamente autorizados, ni la divulgaré sin el
consentitmiento formal v por escrito de la Institucion.

2. Compromiso de No Compromiso Legal para la Institucion
Declaro v acepto que la informacién proporcionada en el presente documento no compromete
legalmente a la Institucion, debido a que los datos utilizados son aproximados v de caracter
general. La informacion no incluyve datos confidenciales ni detalles especificos que puedan
comprometer la seguridad o mntegridad de la Inststucion.
3. Confidencialidad y Seguridad de los Datos
Me comprometo a mantener la confidencialidad v segoridad de la informacion
proporcicnada, v a protegerla conforme a las politicas v normativas vigentes, asi como a los
principios éticos de la Institucion.
4. Exclusidn de Responsabilidad de la Institucién
Feconozeo que toda responsabilidad por el uso de los datos recae exclusivamente en mi
persona, v gue la Institucion no asume ninguna cbligacion o responsabilidad legal en relacion
con la utilizacidn o el destine de la informacion proporcionada en el marco de mis fonciones.
3. Cumplimiento de Normativas
Acepto cumplir con todas las normativas legales, regulaciones v politicas internas aplicables
a la proteccion y manejo de datos, asumiendo cuoalquier consecuencia derivada del
incumplimiento de los términos de esta carta compromisc.
Atentamente,
?W
Franco Romero Tzitzi Marisol
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