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RESUMEN

Este proyecto esta centrado en el estudio para mejorar la geolocalizacion
gue ofrece el sistema Sigfox y se ve reflejado en su backend, siendo que esta
plataforma tiene aln un gran margen de error y es imposible poder saber con
exactitud cual es la posicion con respecto al mapa mundial, ocupando un GPS

como dispositivo para tener una mayor exactitud de datos de geolocalizacion.

Puesto que el sistema GPS solo regresa la ubicacion demandada del
dispositivo que lo pidi6 y este no lo transmite a otra plataforma, dispositivo,

correo, backend o cualquier forma de transmision del mismo GPS.

Se hace uso de un moédulo Gps Neobm Gy-neobmv2 mediante
conectividad serial y con comandos AT los cuales registra la ubicacién real y
manda los datos a un dispositivo Arduino Uno y este a su vez transmite datos
mediante un Breakout Sigfox Rcz2/4, de la misma manera de conexién serial con

comando AT

Esos casos de uso seran implementados en un correo y una plataforma IoT que
permitird visualizar y almacenar las coordenadas mandadas por el dispositivo, el
envio de datos al backend de Sigfox, para poder visualizarlos en dicha pagina
web y redirigirlos a un servidor thinger.io para el almacenamiento de los datos y

su visualizacion mediante un mapa.

Se compara la exactitud de los datos de coordenadas de latitud y longitud
contra las ya conocidas donde se ocupa Google Maps, asi también a

coordenadas ya conocidas estaticas.
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CAPITULOI

1.1 INTRODUCCION
La importancia de ocupar la tecnologia adecuadamente es uno de los objetivos

de todos los involucrados en las tecnologias de la informacion, en especifico la
geolocalizacion ya que esta puede ser obtenida por diversos dispositivos, y esta
informacion puede ser manipulada e integrada a sistemas informaticos, sin
importar el campo de aplicacién del mismo, pero siendo esta informacion de datos
de geolocalizacién entre menos margen de error tenga se garantiza una mejor

experiencia en los resultados a obtener.

La integracién de diferentes tecnologias como la red gigantesca de Sistema de
Posicionamiento Global o mejor conocida en sus siglas en ingles GPS (Global
Positioning System)(Andrés & Moreno, 2019), la red que inicia con mucho auge
en los ultimos afios en el ambito de Internet de las Cosas como Sigfox,
plataformas tecnolégicas totalmente flexibles a casi cualquier dispositivo que se
requiera conectar y administrar para poder tener acceso al internet de las cosas,
en conjunto convirtiéndose en un sistema complejo y haciendo un complemento
uno de otro, donde el Sistema de Posicionamiento Global se obtienen los datos
de geolocalizacion pero este no retrasmite o0 manda dicha informacion a un
tercero teniendo la necesidad de mandar o retrasmitir esos datos mediante otro
dispositivo es donde este mismo esté conectado a la red Sigfox. Es aqui donde
nace la necesidad de desarrollar este sistema donde una plataforma se alimenta
de otra, pero cumpliendo con las nueva paradigmas de este ambito, por
mencionar algunos, distancia de transmision, bajo consumo de energia,
seguridad en la transmision de datos, seguridad en la utilizaciéon de portales

dedicados a IoT.

La metodologia utilizada fue una combinacion entre la metodologia documental,
(uso de fuentes documentales: articulos, tesis, etc.) y la metodologia cuantitativa,
con identificacion de los articulos que contenian el tema de integracion de datos
con geolocalizacion;luego, se analiz6 cada uno de los articulos para dar

respuesta al objetivo general: “desarrollar una revision sistematica para la



integracion de datos de geolocalizacion”(PARRA & CASTRO, 2017), para lo cual
se hizo uso de numeros y conteos estadisticos, estableciendo de manera exacta
ciertos patrones establecidos de las palabras claves: Geolocalizacion,
Integracion de datos, Posicionamiento, Red Sigfox, trilateracion 1oT.

1.2 Planteamiento del problema

La conectividad de los objetos o su nombre contemporaneo “Internet de las
cosas” es la facilidad y diversidad de dispositivos como microcontroladores,
pocket pc, sistemas de domética, ciudades inteligentes, redes de sensores entre
otros que se suman, el internet de las cosas permiten hacer una conexion
maquina a maquina sin la intervencion del usuario final, esta moda o hito
tecnologico hace que surjan diferentes proveedores como Sigfox, LoraWan,
GPRS, NB-loT, LTE Cat, ZigBee, Z-Wave,(Garcés, 2017) es necesario identificar
que distribuidor te da mas prestaciones tanto de consumo de datos,
geolocalizacion, movilidad, plataforma de comunicacién, ancho de banda,
distancia de comunicacién y tenga cobertura en el lugar a estudio, puesto que
hablar de internet de las cosas no solo es conectar un cable de red o red
inaldmbrica al dispositivo, si no que la red tenga movilidad y cobertura en areas
que se requiera el servicio, la prestacion que se enfoca la investigacién es que
se tenga una localizacion con menor rango de error, para ello se selecciona la

red Sigfox para hacer la medicion de su geolocalizacién.

La seleccion de la red Sigfox tiene ventajas competitivas entre mencionar el bajo
consumo de energia, largas distancias de comunicacibn que son 40
kilbmetros(Geolocation, 2017) entre el transmisor y la antena receptora, al
mandar el mensaje genera un margen de error de geolocalizacion entre 1y 10
kilometros, eso dependiendo de la densidad de dispositivos asi también como el
namero de radio bases tenga la area donde se emitio el mensaje, es por ello que
se requiere poner un dispositivo de Sistema de Posicion Global GPS para se
tenga de 5 a 20 metros de una ubicacion real.



Al utilizar redes con nano banda uno de los inconvenientes es que el protocolo
de envio de mensaje que emite el circuito hacia la red Sigfox es el tamafio de 12
bytes al momento de integrar un dispositivo de GPS la cadena resultante es
mayor 12 bytes y esto genera en que solo el artefacto con Sigfox solo enviaria la
Geolocalizacion y dara mas espacio para algunos datos recabados que se

quieran censar, es decir solo mandaria la geolocalizacion.

Teniendo un dispositivo con mayor exactitud de ubicacion se pueden generar
diversas soluciones tecnolégicas como rastreo de personas pérdidas o
secuestradas, la logistica de flotillas de autos, o cualquier uso que el

desarrollador requiera, es por ello que se necesita una mejor precision y reducirlo.

En el contexto actual existen una gran diversidad de medios y métodos para estar
comunicados una de tecnologias en auge es el internet de las cosas, teniendo
una gran diversidad tanto de sistemas de comunicacion, hardware, software,
plataformas y una diversidad tan amplia de componentes, todo esto para
solucionar problemas desde él envi6 de datos de un sensor hasta tener el control
de edificios inteligentes o incluso ciudades, lo que busca el internet de las cosas
es hacer una conexién el cual el usuario no esté relacionado en el medio de
comunicacién, es decir una red maquina a maquina que en este caso es un
microcontrolador a un equipo de cémputo remoto, pero uno de los problema que
presenta es cual es la red o servicios que nos conviene para la creacion o
desarrollo de proyecto de esta indole, puesto que existen tanto proveedores de
hardware como de la misma red, teniendo algunas ventajas tanto de costo,
operatividad, cobertura, geolocalizacion, plataforma de comunicacién, ancho de
banda, distancia de comunicacion, la comunicacion con otras plataformas tanto

de hardware como en la nube.

Tomando en cuenta el parrafo anterior es necesario saber las caracteristicas y
beneficios de cada sistema de internet de las cosas, pero para ello se tomara el
origen del problema que estos componentes van a dar resultado deseado, ver la
necesidad de localizar gente, objetos, en un mapa, o ubicarlos en algan lugar, o

simplemente ver el historial de donde pasaron o estuvieron, la respuesta



pareceria facil un sistema de localizacion GPS de pago, pero es una plataforma
principalmente cerrada la cual no tiene forma de poder desarrollar si se desea
mandar otros tipos de datos y la gran mayoria es de geolocalizacién de autos
basados en un red de celular, el cual debe tener salgo del operador de celular, o

pagar un renta mensual por dicho servicio.

Para esto es necesario un sistema de geolocalizacion flexible que permita él
envi6 de diferentes datos, por ejemplo, localizar a una persona que tenga alguna
enfermedad como Alzheimer y no recuerde como regresar a casa, 0 algun otro
paciente que tenga problemas vasculares y se tenga que medir la presion y
mandar a un médico en tiempo real, o la simple localizacién de algun infante, en
el peor de los casos la localizacion e una persona secuestrada, en fines de bienes
la trayectoria de algan automavil dentro de la ciudad haciendo medicién de alguna
otra variable, por ejemplo gasolina, kilometraje, en caso de transporte publico el

namero de pasajeros, robo de vehiculos, etc.

Para lo anterior no existe una plataforma flexible comercial la cual se pudiera
adecuar a estos posibles problemas que se presentan en la actualidad por

enlistar algunos.

Teniendo en cuenta que la red satelital El Sistema de Posicionamiento Global es
gratuita y al alcance de todos, porque no ocuparla con un sistema el cual

garantiza la localizacion ocupando 2 o hasta 3 tecnologias juntas.

Existe una complejidad para tener datos precisos de geolocalizacion, existiendo
diferentes tecnologias para geobicar por mencionar algunas tecnologias;
direccion ip, redes de telefonia celular o modviles, identificador de radio
frecuencias, hasta con la el uso de la tarjeta de crédito en un cajero, también
utilizando Sistema de posicionamiento Global (GPS, Global Positioning System)
puesto que este se requiere un receptor que este al campo libre y tenga

conectividad con varios satélites, esto para tener mayor exactitud en la posicion.



1.3 Justificacion

El motivo que lleva a investigar la comunicacion de la red Sigfox y sus alcances
para tener una mayor eficiencia en cuanto a geolocalizacion, se centrar en que
es una alternativa para conectar dispositivos a una red de Internet de las cosas
0T, dicha red con bajas demandas de consumo energético, un solo pago anual
gran expansion en la republica mexicana. Se pretende tener una referencia para
futuras posibilidades soluciones que tengan que ver con conectividad,

geolocalizacion movilidad.

Esta investigacion estd enfocada a tener una mayor eficiencia en cuestiones de
localizacion lo cual se puede aplicar en diferentes rublos, principalmente en
cuestiones de internet de las cosas, puesto que teniendo una comunicacion mas
la ubicacién del dispositivo se abre un abanico de posibilidades las cuales pueden
ser adoptadas para casi cualquier solucion que tenga que ver con movilidad,
posicionamiento, procesamiento y envié de datos mediante las nuevas

tecnologias.

El principal propdsito de este proyecto es tener una infraestructura que comunica
varias tecnologias que se tienen en disposicion cientifica y académica, se busca
combinar de manera eficiente y efectiva el sistema de posicionamiento global
GPS y la red de internet de las cosas SIGFOX, mediante el control de un
microcontrolador Arduino, para una mejora en el posicionamiento del dispositivo,

almacenando en proveedor de Internet de las cosas.

El sistema propuesto estara compuesto por un conjunto de servicios,
proveedores, aplicaciones y una red de comunicacion de datos, GPS, Sigfox,

Internet, que permite tener informacion historica de todos los puntos recorridos.

Existen diferentes soluciones similares que son utilizada para grandes proyectos,
pero por su flexibilidad esta investigacion se puede adecuarse a diferentes
necesidades, y por eso es conveniente tener una plataforma la cual se pueda

desarrollar para los problemas salientes tales como, para cuestiones de salud,



seguridad, ubicacion de bienes, estatus de posicionamiento en tiempo real, entre

otras.

La seleccidn de las tecnologias es fundamental para el proyecto puesto que como
se requiere movilidad estas tecnologias son consideradas de bajo consumo
energeético, Sigfox utiliza una nano banda la cual nos resulta una mayor distancia
con un menor consumo de energia, dandole mas vida a la bateria. Al igual que
el GPS solo se utilizara cuando se esté programado para emitir €l envio de sefal

y obtener las coordenadas.

El bajo costo de produccién y de consumos de datos es una caracteristica que
se tiene puesto que el GPS es gratuito, y el consumo de datos de Sigfox es anual,

se tiene un beneficio contra los demas proveedores de servicios de datos.

Uno de los principales detalles del sistema GPS que no tiene forma de que un
tercero consulte los datos de comunicacion es decir solo el mismo dispositivo
obtiene dichos datos y puede mandar a otro dispositivos via comunicacién serial
rx tx, es por ello que no se puedo solo ocupar el GPS como plataforma para la
recaudacion de informacién de geoposicionamiento , y a su vez SIGFOX no
cuenta aun con un numero de radio bases suficientes para detallar los datos de
geolocalizacién mediante su misma red, es por ello que se ve la necesidad de

combinar las dos tecnologias.

1.4 Hipotesis

El desarrollo de un esquema GPS conjunto Sigfox contribuira a reducir el margen

de error de geolocalizacion que arroja el backend de Sigfox.



1.5 Objetivos

1.5.1 Objetivo General

Implementar un esquema de geolocalizacién basado en el uso de GPS que
permita reducir el margen de error de la red LPWan Sigfox en la zona de

cobertura de Teziutlan Puebla.

1.5.2 Objetivo especifico
e Desarrollar un prototipo de hardware que consuma los datos que emite y

recibe un GPS Neob6m para tener una mejor margen de ubicaciéon del
mismo.

e Analizar y seleccionar los datos Unicamente de latitud y longitud que el
GPS nos proporciona, mediante un microcontrolador Arduino.

e Optimizar y reducir al minimo la cantidad de bytes para €l envié de
variables en este caso latitud y longitud.

¢ Mandar en un solo mensaje de Sigfox los datos de geolocalizacion.

e Mandar los datos obtenidos a diversos agentes de almacenamiento de la
informacion tales como correo electrénico, base de datos.

e Replicar los datos que se almacenan en el Backend Sigfox a un gestor de
internet de las cosas.

e Tener los datos graficados en un mapa de todos los puntos recolectados.

1.6 Alcances
El alcance de esta investigacion llega al punto de realizar una recoleccion y un

analisis de informacion en temas referentes a la integracibn de datos en
geolocalizacién, donde se podran observar diferentes aspectos o variables que
se encuentran involucradas en la implementacion o en estudio de estas
tecnologias. Con la finalidad de generar una propuesta de integracion de
diferentes arquitecturas tanto de hardware como de software en un entorno

genérico y tener una alternativa de comunicacion mediante una red loT

e Integracion de dispositivos moéviles de ubicacion con bajo consumo de

bateria y larga carga.



Se espera tener resultados de cudl es la zona real de cobertura de la red
Sigfox en la region de Teziutlan Puebla.

Tener una base de comunicacion para futuras aplicaciones moviles/IoT, la
cual garantiza la ubicacion y envié de datos para otras variables.

Las coordenadas se almacenaran en el backend de Sigfox para después
analizarlos.

Graficar en un mapa el historial de todas las ubicaciones del dispositivo.
Desarrollo de tecnologia de Geolocalizacién a bajo costo y con tecnologia
contemporanea en el &mbito IoT.

Mejorar el uso de cadena de envid de datos

1.7 Limitaciones

La implementacion del proyecto se vera delimitada por el area de
cobertura de SIGFOX en la zona

La cantidad de datos enviados por los médulos SIGFOX tendran un
limite de 140 mensajes de 12 bytes por dia y Unicamente podran
recibirse 4 mensajes de enlace descendente de 8 bytes por dia.

No cuenta con una infraestructura propia de comunicacion de los datos
Se esta atendidos a los diferentes servicios como, thinger, Sigfox, y el
mismo GPS.

Pruebas masivas con mas dispositivos



1.8 Estado del arte

La unién de uno o mas tecnologias no es nuevo en el ambito computacional ya

lo menciond Steve Jobs:

“‘No puedes conectar los puntos mirando hacia adelante; solo puedes
hacerlo mirando hacia atras. Asi que tienes que confiar en que los puntos
se conectaran de alguna forma en el futuro. Tienes que confiar en algo: tu
instinto, el destino, la vida, el karma, lo que sea. Porque creer que los
puntos se conectaran luego en el camino te dara la confianza de seguir tu
corazoén, incluso cuando te conduce fuera del camino trillado, y eso hara
toda la diferencia” (Jobs, 2011)

Es asi como teniendo esa ideologia de unir tecnologias se crean hoy en dia
diferentes y nuevas soluciones tecnolédgicas, como el teléfono celular que tiene
una cadmara casi profesional, o televisores que tienes una plataforma casi similar
a la de una computadora para tener mas contenidos, agregandole el sufijo de
Smart a cada uno de los componentes, y sin estas fusiones pareciera que los
dispositivos son casi obsoletos, es asi como este proyecto tiene varias
tecnologias las cuales una ya es mas que conocida y utilizada en otro objetos
como lo es el Sistema de Posicionamiento Global GPS el cual es utilizado en
otros revisibn como “sistematica para integracibn de datos en
geolocalizaciéon”(PARRA & CASTRO, 2017) de Cesar Agusto Bejarano Parra
gue hace un andlisis de la funcion de GPS en Colombia, o la Tesis Doctoral de
Ana Pozo Ruz titulada SISTEMA SENSORIAL PARA CONTROL Y
LOCALIZACION DE VEHICULOS EN EXTERIORES(Ruz, 2001)

En el cual se destaca la red GPS en sus propias palabras como:

“Entre ellos, para la localizacion de vehiculos en exteriores, destaca el sistema
de posicionamiento global mediante satélites (sistema GPS). Entre las bondades
del GPS se encuentran su capacidad para proporcionar posiciones las 24 horas

del dia, sin costo de uso y de forma instantanea, no requiere modificar el entorno



de trabajo y al ser un sistema de posicionamiento global, el error asociado a las

medidas no crece ni con el tiempo ni con la distancia recorrida por el vehiculo.”
Comentando lo anterior que la plataforma desarrollada y documentada en esta tesis

El internet de las cosas es la nueva infraestructura digital que permite tener una
interconexidon maquina con maquina m2m, el termino Internet de la cosas fue
utilizado por primera vez en 1999 por Kevin Ashton(D. Norris,. (1999). The
Internet of Things. USA: Mc Graw Hill.). El nacimiento de estas tecnologias fueron
pionera de diversas investigaciones y desarrollo de soluciones conjunto a la
tecnologia de internet de las cosas, como el caso de tener “Red Publica, Abierta
y Gratuita de Internet de las Cosas en la Ciudad de Coatzacoalcos, Veracruz’
proyecto del afio 2016, haciendo una diferencia de las varias tecnologias, de las
cuales el campo de investigacion es SIGFOX es el nombre de una red y de un
proveedor de loT, dedicado a complementar los sistemas de conectividad
tradicionales, garantizando un nivel de servicio y confiabilidad a escala
internacional, con un costo del servicio de 360 pesos mexicanos por nodo por
aflo por usuario. Utilizando una red de comunicacion de protocolo abierto,
SIGFOX ha instalado méas de 7 millones de sus productos en 24 paises. Uno de
los dltimos es México, donde sus operadores planean concluir en 2019 la
instalacién de una red en su capital, con enfoque inicial a la mediciéon remota del
consumo residencial de agua, gas y energia eléctrica (Geolocation, 2017)
SIGFOX Extends its Internet of Things Network to México), en mismo trabajo se
analiza las diferentes redes que se tiene en México tal como muestra la siguiente

figura.
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Tabla 1.1 Comparacion de los estandares Ip-Wan mas destacados

Estandar SigFox LoRaWAN RPIIA
Arguitectura y estandar abierto 1 3 1
Bajo costo infraestructura 2 2
Cero costos conectividad 3 3 3
Facilidad y sencillez 3 2 3
Soporte de aplicaciones 3 3 3
Respaldo tecnoldgico 3 3 3
Interoperabilidad y seguridad 3 3 3
Redes publicas y privadas 2 3 3
Consolidacién en el mercado 3 3 3

Total 24 25 24

De la tabla anterior se muestra que Sigfox (Sigfox, 2017)muestra un puntaje alto
de la cual calificacion de 3 indica que el protocolo cumple adecuadamente con el

requisito; una calificacién 0 muestra un cumplimiento nulo.

Las tecnologias LPWAN estan disefiadas para comunicaciones inalambricas de
baja potencia y de largo alcance; las redes de sensores son uno de los ejemplos
mas comunes de uso. Las tecnologias LPWAN incluyen estandares como LoRa
(Long Range Physical layer protocol), Haystack, Sigfox, LTE-M and NBIloT
(Narrow Band IoT)(MOLANO, 2019).

Hoy en dia existen ya andlisis de estas redes las cuales tiene diferentes
frecuencias tecnologias y se utilizan para diferentes areas como se menciona en

el capitulo 1.
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En la tabla 1 se analizan comparativamente diferentes aplicaciones de loT. Se
comparan 4 caracteristicas fundamentales: velocidad de transmision, consumo
de energia, latencia y cantidad de objetos conectados. La escala que se propone
es del 1 al 5, donde el nivel 1 representa: la tasa de transmision mas baja, el
menor nivel de consumo energético, una alta latencia y un menor niamero de
dispositivos conectados; el nivel 5 representa la condicion contraria a cada una

de las caracteristicas anteriormente descritas.

Tasa de Tx Consumo Potencia Latencia Cantidad
Smart Home
5
Smart Farming a Wearables
3
) /A i

Smart Supply Chain Smart City
2
0

Smart Retail Smart Grid

Connected Healt Industrial Internet

Connected Car

Figura 1.1 Comparativa de aplicacion loT

Empezando el 2017 la geolocalizacion de Sigfox sido desarrollado para
incrementar la exactitud usando tecnologia de aprendizaje de automatico
(machine learning) la localizacion calculada por Sigfox tiene las coordenadas de
latitud y longitud y es entrega atreves por callback o el estandar API. A diferencia
del GPS un dispositivo de Sigfox en realidad no sabe donde se ubica. Es
importante conocer que si el dispositivo no manda mensaje a una estacion base
no se sabra la ubicacion. De acuerdo con la documentacion oficial la
geolocalizacién de Sigfox tiene una exactitud de kilbmetros entre 1 km y 10 km
en un 80% de dispositivos, dependiendo de la estacion base y la densidad de

dispositivos conectados en esa localizacion
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CAPITULO Il

2.1 Marco Teérico

La investigacion fue desarrollada usando el método experimental, el cual es un
método empleado en casos donde la investigacion tiene por objeto el provocar
determinados fenOmenos que no se presentan usualmente en la naturaleza y
cuyo conocimiento puede ser interesante o importante en el avance de la ciencia

y la tecnologia” (Cegarra, 2004).

Tipo de estudio

Este estudio fue del tipo investigacion aplicada tecnoldgica o investigacion
técnica. Segun Cegarra (2004), este tipo de investigacion “tiende a la resolucién
de problemas o al desarrollo de ideas, a corto o mediano plazo, dirigidas a
conseguir innovaciones, mejoras en procesos o productos, incrementos de

calidad y/o productividad, etc.”.

Se utilizo la red Sigfox, GPS, y un microcontrolador ESP32, para la elaboracion

de un prototipo de desarrollo que puede ser operado faciimente.

Especificamente en esta investigacion, y a partir de la revision tedrica, se
seleccionaron diversas herramientas y componentes electrénicos para el disefio

de un prototipo electrénico que se apegara a los objetivos del estudio.

2.2 El dispositivo equipado con Sigfox

El Internet de las Cosas suena como una de esas palabras de moda futuristas
gue aun esta demasiado lejos para pensar mucho en ella. Pero el I0oT ya esta

agui y entre otras cosas, esta cambiando nuestra salud, como construimos, como
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nos movemos y generando miles de millones de ddlares en valor en multiples
sectores.

+ La firma de investigacion Gartner dice que los dispositivos de 10T han
aumentado un 31% de 2016 a 2017, alcanzando 8.400 millones de “cosas’
conectadas este afio y que el numero aumentara a 20.400 millones para
2020.

Power

v

Bandwidth

Figura 2.1 Comparativa ancho de banda y potencia de diferentes tecnologias

inalambricas

Las cosas pueden ser con Figura 1.1 Comparativa de aplicacion loT detectadas
por cable o inaldmbrica. En la Internet de las cosas la conexion inalambrica es la
alternativa. Con base en la infraestructura existente, existen las formas de
conectar una cosa: UNB RFID, ZigBee, WPAN, WSN, DSL, UMTS, GPRS, WiFi,
WiMax, LAN, WAN, 3G,
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Tabla 2.1 Comparacién de los principales loT de nano banda(Sigfox, 2017)

SIGFOX LORA
BANDAS DE FRECUENCIA 868/902/MHZ 433/868/780/915 MZH
RANGO URBANO 3-10KM 2-5 KM
RANGO RURAL 30-50 KM 15-20 KM
TAMANO DE PAQUETE 12 BYTES DEFINIDO POR EL
USUARIO
DISPOSITIVOS POR PUNTO DE 1M 100 K
ACCESO
ESTATUS EN DESARROLLO EN DESARROLLO
TOPOLOGIA ESTRELLA ESTRELLA

Al igual que ocurre con muchos conceptos nuevos, las raices del 10T se
encuentran en el Instituto de Tecnologia de Massachusetts (MIT) y, mas
concretamente, en el trabajo que se realiza en el Auto-ID Center. Este grupo,
fundado en 1999, trabajaba en el campo de la identificacion por radiofrecuencia
(RFID) en red y en el de las nuevas tecnologias de deteccion por sensores. Los
laboratorios se encontraban en siete universidades de investigacion ubicadas en
cuatro continentes diferentes. El Auto-ID Center eligid estas instituciones para

gue disefiasen la arquitectura del 10T

2.3 Prototipo

Entre las tecnologias mencionadas la red francesa Sigfox simplifica un modelo

de comunicacion con bajo costo, una cobertura inalambrica de kildbmetros desde
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su base al emisor, en otras palabras, es una red de cobertura inalambrica de tipo
metropolitana, se puede comunicar equipos estaticos o en movimiento siempre y
cuando estén en el rango de cobertura de la misma red, una alternativa de
conectividad de dispositivos, Sigfox cuenta ya con un backend el cual nos
muestra el estatus de nuestros dispositivos el cual es el punto clave para nuestra
investigacion de geolocalizacion, puesto que esta red mediante a trilateracién no

da un estimado de su posicion al momento de enviar un mensaje.

s gh"
By .

Sigfox Stations Sigfox Cloud”
Over 1 million Web interface

messages can be AP|

Callbacks

Figura 2.2 Arquitectura de Sigfox(Sigfox, 2017)

En la figura anterior muestra como es la conectividad en la red Sigfox manda un
mensaje de subida (uplink) de 0 a 12 bytes , dichos mensajes se pueden mandar
hasta 140 por dia, y solo cuatro mensajes de bajada (Dowlink) con una descarga
de 8 bytes, se comunica mediante un ancho de banda de es en 200 kHz y en la
gue cada mensaje tiene un ancho de 100 Hz y puede ser transmitido a una de

tasa desde 100 bits hasta 600 bits, la ventaja de utilizar este tipo de redes que
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tiene una transmision kilométrica la cual es llamada como UNB ultra narro band.

Sigfox

Micro

GPS

R Tx TX R
Tx R R Tx

\/c
\éc \(/;c o

Figura 2.3 Interconexion del prototipo para la geolocalizacién

La propuesta es ocupar un microcontrolador el cual tiene una comunicacion serial tx, rx,
hacia el breackout de Sigfox la cual solo se puede mandar un maximo de 12 bytes, y a
su vez sera asistido por un GPS que se también se comunica de forma serial, asistiendo

por el GPS. En la figura se muestra es esquema.

2.4 Sigfox

Sigfox se autodefine como “la primera y uUnica sociedad que ofrece una
conectividad movil mundial para el Internet de las Cosas, totalmente dedicada a
las comunicaciones de baja velocidad. Se reinventa asi la conectividad,
disminuyendo radicalmente los precios y el consumo de energia para los

dispositivos conectados, y proporcionando una red altamente escalable”.

SIGFOX es el principal proveedor de conectividad movil dedicada al Internet de
las cosas IoT y a las comunicaciones maquina a maquina M2M. La red de la
compafia complementa los sistemas actuales de elevado ancho de banda
ofreciendo una transmision bidireccional, econdmica y energéticamente eficiente
en pequefas cantidades de datos. Asi, se reducen las barreras para la
implantacion de soluciones del IoT y M2M, ampliando notablemente la bateria y

la vida util de los dispositivos conectados.

La tecnologia Sigfox fue desarrollada en el afio 2010 por la empresa francesa

Sigfox, que a su vez es compariia y operador de red LPWAN. Dicha compafia
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actualmente opera en 47 paises dando cobertura a mas de 1.000 millones de
personas y aun sigue bajo despliegue en todo el mundo a la asociacidn con otros

operadores y compafiias de diversos sectores.

Las caracteristicas principales que anuncia Sigfox y que cumplen con lo esperado

de una tecnologia LPWAN son:
e Bajo consumo.

e Bajo coste.

e Largo alcance.

e Mensajes cortos.

2.5 Red Sigfox

Sigfox despliega toda una infraestructura propietaria. La arquitectura de red de
Sigfox consta de una Unica red central basada en la nube, que permite la
conectividad global con un impacto minimo en el dispositivo final y la red de
acceso radio. Aparte de los dispositivos finales, esta se compone de estaciones
base equipadas con radios cognitivas definidas por software, conectadas a
servidores back-end mediante red basada en IP. La topologia mas utilizada es la
estrella de estrellas. Los servidores back-end, como elementos centrales de la
red, se encargan de la conectividad de datos entre las estaciones base e Internet,
asi como del control y la gestion de las estaciones base y dispositivos finales.
Una gran ventaja de esta red es que mediante HTTP callbacks facilmente los
datos recibidos de los dispositivos finales pueden ser reenviados hacia otros

servidores de cliente con el fin de gestionar aplicaciones IoT.

La red de acceso radio consta de varias estaciones base conectadas
directamente a servidores back-end, donde cada estacién base realiza funciones
complejas L1 /L2, dejando algunas funcionalidades L2 y L3 a los servidores. Los

dispositivos finales son los objetos, como sensores o actuadores, que comunican
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los datos de la aplicacion IoT. Cabe destacar que la comunicacion entre los
dispositivos finales y las estaciones base puede realizarse de manera
bidireccional, aunque lo habitual es que solo se realicen envios uplink. La
comunicacion downlink, es decir, desde las estaciones base hacia los
dispositivos finales, solo puede ocurrir después de una comunicacion uplink. En
Sigfox, el numero de mensajes de subida esta limitado a 140 mensajes por dia
con un payload méximo de 12 bytes, mientras que el nimero de mensajes de
bajada esta limitado a 4 mensajes por dia con un payload de 8 bytes. Estas
restricciones pueden variar ligeramente segun las condiciones en las que se

encuentre la red.

Base Stations SIGFOX Cloud Web-interface & API
—\N Back-End Storage Front-End
ﬂ O Servers Servers
K (> =
000
Modems HTTPS
[ —] @ e
_\N A E . Ll > E Web Browser R
Eb? @ 9 @ Users & groups 4__|
& w Management
—‘Q\ Base Stations Modems
Management Management [Ea s
= @
/ Data
—Q\ é b= e
St e - [
(CZO) @ 5
ﬁ A Messages @ O
k‘,{i/ Processing w Q:jtj
. . HTTPS
D Cyiter Backhaullng Callbacks _.EMAIL Customer IT

Figura 2.4 Conectividad de diferentes dispositivos a la red Sigfox(Geolocation,
2017)

Sigfox funciona bajo el modelo one-contract one-network, permitiendo a un
dispositivo poder conectarse en cualquier pais, prescindiendo de la idea de
roaming. Estos tampoco se asocian a una estacion base determinada, sino que
la informacion que reciben los servidores back-end puede llegar de una o varias

estaciones base.
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2.6 Transmisioén radio

Para la transmision de los mensajes entre los dispositivos finales y las estaciones
base, Sigfox utiliza la modulacion Differential Binary Phase-Shift Keying
(DBPSK). Usar esta modulacion donde la potencia de todos los simbolos es la
misma supone una gran ventaja que simplifica el disefio de los elementos radio
y permite un bajo coste. Sigfox opera en bandas de frecuencia ISM (Industrial,
Scientific, Medical) sin licencia, y se basa en comunicaciones UNB (Ultra Narrow
Band). Esto supone una serie de ventajas:

¢ Bajo consumo: uso eficiente del ancho de banda de frecuencia, bajos niveles de
ruido.

e Largo alcance: permite un mayor rango de transmisién mientras se consume una
cantidad limitada de energia en el dispositivo.

o Escalabilidad: permite una gran cantidad de dispositivos coexistiendo en una

celda determinada sin aumentar significativamente la interferencia del espectro.

Dependiendo de la region en la que se opere, se utilizara una banda de

frecuencias determinada
e Europa: se utiliza la banda de frecuencia ISM de entre 868 MHz y 868.2 MHz.
e US: en Norteamérica se utiliza la banda de entre 915 MHz y 915.2 MHz.

¢ Asia: en esta region se utiliza la banda de entre 433 MHz y 433.2 MHz

2.7 Aspectos de seguridad

Sigfox emplea diferentes mecanismos para poder ofrecer una red fiable y segura.
El protocolo de radio autentica y asegura la integridad de cada mensaje utilizando
un ID de dispositivo Unico y un cédigo de autenticacion de mensaje basado en
AES-128. De esta manera, se asegura que el mensaje solo haya podido ser

generado y enviado por el dispositivo con el ID reflejado en el mensaje.
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Los datos de la aplicacion se pueden cifrar a nivel de aplicacion o no,

dependiendo de la necesidad en cada caso de uso. Para el cifrado se utiliza AES-

128 en modo contador, donde las claves criptogréficas son independientes para

cada dispositivo ya que estan asociadas con el ID del dispositivo. Las claves de

integridad y confidencialidad separadas son suministradas previamente.

2.8 Formato de trama fisica

En Sigfox se definen diferentes formatos de trama fisica. Se contempla un

formato para las transmisiones uplink y otro para las transmisiones downlink. A

continuacion, se especifican los campos para cada tipo de formato.

preamble P end-device 1D payload auth. FCS HPARENE
sync. Frame
4b b 4 .12b d
4 bytes )(g" ytes} - bytes S 07 7172 ytes 5 _var. )(g ”byters)
frame error Downlink MAC
preamble sync. flags| FCS | auth. s payload Erame
32 bits 13 bits 2 bits 8 bits 16 bits var. var.
— B € — P ——— e — >

Figura 2.5 Estructura de frame de Sigfox

Sigfox Frame Structures

La trama fisica uplink esta compuesta de los siguientes campos:

e Preamble: 19 bits

e Frame sync y header: 29 bits
e Device ID: 32 bits

e Payload: 0-96 bits

e Authentication: 16-40 bits

e Frame check sequence: 16 bits (Cyclic Redundancy Check (CRC)).
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Asi pues, una transmisién enviada desde un dispositivo final hacia una estacion
base podra tener una longitud minima de 14 bytes y una longitud maxima de 29
bytes. Los primeros bits de la trama (Preamble y Frame sync) se utilizan con fines
de sincronizacién entre los dispositivos emisores y los receptores. Permite que
un receptor sincronice el reloj para encontrar correctamente el comienzo de cada

uno de los bits. El campo Device ID es el identificador de dispositivo Unico Sigfox.

2.9 Comunicacion de datos

En Sigfox, los mensajes uplink son iniciados por el dispositivo final y son
retransmitidos por una o varias estaciones base hacia los servidores back-end.
Por otro lado, los mensajes downlink son aquellos enviados por el servidor back-
end de la red hacia un unico dispositivo final a través de una Unica estacion base.
Como se ha comentado al comienzo de este capitulo, existe la posibilidad de
solicitar un mensaje downlink que puede servir entre otros usos como
comprobacién de que el mensaje transmitido por el dispositivo ha sido recibido
correctamente. Un punto fuerte de la calidad de servicio de Sigfox reside en que
la transmisién de un mensaje se realiza bajo lo que se conoce como diversidad

en tiempo y frecuencia.

Un mensaje es transmitido en un canal A seguido de dos réplicas transmitidas
aleatoriamente en un canal B y otro canal C diferentes al primero. De esta manera
se garantiza en gran medida la entrega del mensaje, evitando asi posibles
interferencias en un canal determinado, por ejemplo. Este hecho, asi como que
los mensajes pueden ser recibidos a la vez por varias estaciones base,
representan los factores clave que hay detras de la calidad de servicio en la red

Sigfox
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2.10 Informacién geografica

Cuando miramos un mapa, estamos viendo informacion geogréfica y cartografica
representada graficamente. Sobre un mapa podemos ver dibujados grupos de
lineas, puntos y areas cuyas posiciones podemos interpretar a partir del sistema
de coordenadas utilizado. Estas posiciones son los datos espaciales, los datos
que nos permiten conocer la ubicacion de estos objetos sobre la superficie
terrestre. Estos datos estan acompafiados de otros, los no espaciales, los cuales
nos describen los atributos de esas posiciones. Por ejemplo, en un mapa a gran
escala donde las ciudades esta representadas por puntos, cada punto suele estar
acompafnado por el nombre de dicha ciudad y, dependiendo del tipo de mapa,
también pueden encontrarse datos como la poblacion o la densidad demografica

de cada region.

La informacion espacial puede provenir de diferentes fuentes, como dispositivos
GPS, teodolitos, imagenes satelitales o0 mapas digitalizados, redes o protocolos
de internet mediante wifi. Sin importar la fuente de los datos, toda la informacion
termina almacenada de manera digital, cominmente en discos rigidos
magnéticos o las modernas unidades de memoria flash. Pero las distintas fuentes
de datos que nombramos previamente, proveen informacion espacial de distinta
naturaleza. Los datos recopilados con un GPS o un teodolito, son datos
vectoriales, mientras que las imagenes satelitales y los mapas digitalizados son

datos raster.

Los datos vectoriales, son coordenadas que representan puntos, lineas y
poligonos. Cada tipo de dato vectorial estd disefiado para distintos fines
dependiendo del nivel de exactitud requerido. Por ejemplo, en un mapa a gran
escala de un pais, las ciudades pueden representarse por medio de puntos; los
rios, rutas y vias ferroviarias, por medio de lineas y las provincias y lagos, por
medio de poligonos.
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Los datos raster son imagenes representadas por pixeles, en las cuales cada
pixel encuadra un area determinada. La localizacion de cada celda o pixel, esta
dada por su numero de fila y columna. La ventaja de este formato es que las
celdas pueden ser facilmente manejadas como un arreglo numeérico por los
lenguajes de programacion mas comunes. Cada celda en una capa raster tiene
asignado un solo valor, entonces diferentes atributos se almacenan en capas

separadas.

Un claro ejemplo de informacion raster, es la base de datos de imagenes
satelitales de Google Maps. Para cada nivel de zoom, se tienen multiples
mosaicos cuadrados de 256 pixeles de lado, cada uno encerrando latitudes y
longitudes Unicas. La informacion raster debe tener referencia geogréfica para
ser de utilidad, Google Maps utiliza un método de division por mosaicos, cada
uno perteneciente a una zona del planeta. Pero existen formatos de imagen que
permiten almacenar la referencia geogréafica dentro de la imagen misma, como

por ejemplo GeoTIFF.

2.11 Sistema de coordenadas

El sistema de coordenadas geografico mas comun es el sistema que se vale de
latitud y longitud para ubicar un punto en la tierra. En la figura 3 [Wikipedia, 2010b]
se muestra la latitud representada por la letra @. Un punto en la superficie de la
tierra se ubica a n grados de latitud norte o sur, siendo la latitud el &ngulo formado
por la linea del ecuador y la linea imaginaria que une al punto con el centro de la
tierra. La longitud esta representada por la letra A. Un punto en la superficie de la
tierra se ubica a n grados de longitud en el este u oeste, siendo la longitud el
Angulo formado por la linea del meridiano de Greenwich y la linea imaginaria que

une el punto con el centro de la tierra.
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2.12 Sistemas de referencia geodésicos

Se utilizaran unos ejes de coordenadas fijos sobre la Tierra, es decir, que giren
con ella, de manera que las coordenadas de un punto, en principio, seran siempre

las mismas.
Los convencionalismos que llevan el sistema de referencia a convencional son:

e Origen: Centro de masas terrestres o geocentro, incluyendo la atmésfera
y los océanos.

e Eje Z: coincide con el eje de rotacion terrestre.

e Plano meridiano: pasa por cualquier punto de la tierra y contiene al eje de
rotacion.

¢ Plano ecuador: es perpendicular al eje de rotacion y para por el geocentro.

¢ Eje X: se sitta en la direccién del plano meridiano que pasa por Greenwich
y contenido en el plano ecuador. Es considerado internacionalmente como
meridiano origen o meridiano cero desde 1891.

e Eje Y: contenido en el plano ecuador y perpendicular al eje X y su sentido

sera tal que los tres ejes formen una tripleta dextrégira.
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Figura 2.6 Sistema de referencia a convencional GPS
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2.13 Red Geodésica Nacional Activa

Conjunto de estaciones de operacion permanente que registran los datos del
Sistema Global de Navegacion por Satélite (GNSS), distribuidas
estratégicamente en el territorio nacional, que materializan el Sistema Geodésico
Nacional en su vertiente horizontal, y proporcionan servicios de posicionamiento
geodésico a los usuarios mediante datos en linea y coordenadas de la mas alta

exactitud posicional en el pais. (inegi)

2.14 Sistema de posicionamiento global (GPS)

El sistema de posicionamiento global GPS es en la actualidad una herramienta
muy importante para cualquier disciplina o ciencia que se valga de coordenadas
geograficas de rapida obtencién. GPS es utilizado profesionalmente para
topografia, cartografia, ingenieria y hasta arquitectura, ademas de ser una fuente
vital de informacién para los SIG modernos. Pero su utilizacién no es solamente
profesional, hoy en dia existen celulares que incluyen funcionalidad GPS y
permiten a sus duefios obtener informacion sobre su posicion facilmente, e
incluso complementar la informacion espacial obtenida con datos descargados

de Internet.

2.15 El Sistema de Posicionamiento Global

El sistema de posicionamiento global también llamado y abreviado GPS es la
tecnologia mas popular para servicios de localizacion. Esta tecnologia provee
informacion de localizacion en cualquier punto de la tierra a cualquier hora. Un
receptor autbnomo recibe los datos de operacion desde el satélite. Una red de
satélites orbitando en globo terrestre para asegurarse que todas las ocasiones
estan 6 satélites desde cualquier punto de la tierra.

Rose India. Architecture of Global Positioning System (GPS). [document on the
Internet]. Available from:
https://www.roseindia.net/services/trackingsystem/architectur
eofglobalpositioningsystem.
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shtml [Accessed 11th May 2018].

Esta tecnologia trabaja mediante una trilateracion al menos de la sefal de 3
satélites donde cada uno transmite datos correspondientes a su posicion y su
horario actual. El dispositivo GPS autbnomo recibe e interpreta la sefial de cada
satélite y calcula la distancia de cada satélite utilizando, el tiempo que le tomo los
datos para llegar desde el satélite que lo emiti6.

[15] Zahradnik F. Time to First Fix (TTFF). [document on the Internet]. Available
from:

https://www.lifewire.com/timetofirstfixttff1683313

[Accessed 11th May 2018].

GPS es un sistema basado en tecnologia satelital. La metodologia de
posicionamiento se basa en la medicion de las distancias entre el receptor y al
menos 3 satélites observados simultdneamente para lograr coordenadas en tres
dimensiones (latitud, longitud y altura). A medida que se cambia de posicion, se
puede calcular la velocidad y el rumbo, lo cual resulta de extrema utilidad en la
navegacion aérea, donde el rumbo magnético determinado por una brujula puede

estar desviado varios grados del rumbo real debido al viento.

La constelacion GPS consta de 24 satélites en 6 planos orbitales. Cada plano
orbital es recorrido por 4 satélites en 12 horas. Los satélites son monitoreados
por bases terrestres, las cuales ajustan los relojes atomicos instalados en ellos.
Los receptores GPS poseen informacion acerca de la localizacion de los satélites
a cada momento, con eso y un calculo sobre la distorsion doppler, se puede

calcular la ubicacion del receptor.

Existen aplicaciones que necesitan una precision con un margen de error menor

a los 15 metros. Es por eso que surgieron soluciones alternativas
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complementarias a GPS para lograr una mayor exactitud en el posicionamiento.
La guardia costera de los Estados Unidos ide6 DGPS (GPS diferencial), que
consiste en 60 estaciones terrestres a lo largo y a lo ancho del pais cuyas
posiciones fueron determinadas con un alto nivel de precision. Cada estacion
posee un GPS con el cual posiciona constantemente y, comparando la posicion
establecida por GPS con la posicién conocida de la estacidon, se determinan y
transmiten factores de correccién que algunos receptores pueden utilizar para
mejorar su exactitud. La desventaja es que se necesita un dispositivo extra

conectado al receptor GPS para beneficiarse de esta precision

GPS no es la Unica constelacion de satélites para posicionamiento global. Rusia
comenzd su propio proyecto en 1982, cuando puso su primer satélite de
posicionamiento en Orbita. GLONASS6 (global navigation satellite system,
sistema satelital de navegacién global) es un sistema comparable a GPS, ya que
ambos comparten los mismos principios en cuanto a la transmision de datos y
meétodos de posicionamiento. La Unién Europea comenzo su propio proyecto en
2005 con el lanzamiento del primer satélite del sistema Galileo7 , pero éste
sistema todavia no es operacional, al igual que el sistema chino COMPASSS . La
gran promesa en el avance de la tecnologia de posicionamiento global es el
desarrollo conjunto de todos los sistemas, lo cual otorgaria una constelacion de
75 satélites que incrementarian la visibilidad, sobre todo en zonas de mucha
edificacion. Las tres tecnologias utilizan el tiempo UTC (Coordinated Universal
Time, tiempo universal coordinado) y el mismo sistema de coordenadas (latitud y

longitud)

2.16 Trilateracion GPS

De la misma forma que estimamos lo lejos que ha caido un rayo por el tiempo
gue transcurre desde que vemos el relampago hasta que escuchamos el trueno,

los receptores GPS calculan la distancia a los distintos satélites por el tiempo que
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tardan en llegar las sefiales procedentes de cada uno de ellos. Todas las sefales
fueron transmitidas en el mismo instante, porque todos los satélites GPS estan
sincronizados. Los receptores GPS contienen unidades de calculo
especializadas para, mediante trilateracion, obtener la posicion global propia. A
partir de sucesivas medidas, también calculan la velocidad de desplazamiento y

el rumbo.

S AP

¥

Figura 2.7 Modelo de trilateracién GPS

2.17 SEGURIDAD Y TOKEN

2.17.1 Access Token

Access Token es un objeto que describe el contexto de seguridad de un proceso.
Un Access Token contiene informacion de la identidad y privilegios de una cuenta
de usuario asociada con el proceso. En otras palabras, un Access Token es una
credencial que puede ser usada por un cliente para acceder a los recursos

expuestos por un API.

Un Access Token es una cadena de caracteres, generalmente cifrados, que son
usados como una llave para acceder a recursos protegidos de un sistema. El uso
de este tipo de token evita la exposicion de las credenciales del usuario durante

la transmision de informacion. Para poder conseguir un Access Token, los
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sistemas clientes deben de pasar por un proceso de autenticacion y autorizacion
dentro de un servidor en el que confian todos los miembros involucrados en el

proceso de control de acceso.

2.17.2 Refresh Token

Refresh Token tiene un concepto similar al Access Token; lo que lo hace diferente
es que este token nunca es enviado al recurso protegido, en vez de eso el cliente
usa el Refresh Token para obtener un nuevo Access Token en el Servidor de
Autorizacién sin la necesidad de pedir las credenciales del usuario.

Refresh Token es un tipo de token que solo puede ser conseguido del servidor
de autorizacién. A diferencia del Access Token, la existencia de este tipo de
token, en el proceso de control de acceso, es opcional. El objetivo de este token
es dar a los clientes la posibilidad de renovar o extender la autorizacion obtenida
en el pasado a través de la generacién de un nuevo Access Token. Estos tokens
deben de ser almacenados en lugares seguros debido a que su exposicién
significa un peligro para el control seguro de datos.

2.17.3 JSON Web Token (JWT)

OAuth2 no especifica la estructura de un token debido a que OAuth2 puede ser
usado en una gran variedad de escenarios con diferentes caracteristicas,
requerimientos, y perfiles de riesgo. Los tokens pueden expirar, revocados, ser
indefinidos, o una combinacién de las tres caracteristicas anteriores dependiendo
de las circunstancias. Esta flexibilidad y modularidad permite a OAuth2 ser
adaptable en escenarios complejos. Es en este escenario que JWT aparece

como un estandar respecto a la estructura de un Token.

Figura 2.8 Ejemplo de cadena de token
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Estructura de un JWT sin cifrar pero codificada usando Base64URL-encoded

A simple vista puede parecer que un JWT es una cadena de caracteres
aleatorios, pero se debe de tomar atencidén a que existe dos secciones separas
por un "punto”. Cada parte separada por comas no es una cadena aleatoria sino
la representacion Base64URL-encoded de un objeto JSON. Si decodificamos la

primera parte del JWT obtendremos un objeto como el siguiente:

Figura 2.8 Ejemplo de cadena de token estilo json

JSON Object Signing and Encryption (JOSE) es un estandar que provee
herramientas para encriptar objetos JSON simétrica (HMAC) y asimétricamente
(RSA) haciendo uso de llaves publicas y privadas.

2.17.4 I1d Token

ID Token solo puede ser definido en el ambito de OPENID. El ID Token es un
token firmado (JWT) que es enviado al cliente junto al Access Token que es
creado durante el proceso de autorizacion OAuth2. El ID Token contienen un
conjunto de datos relacionados a la sesion de autenticacion incluyendo la

identificacion del usuario.
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CAPITULO 3 Findfox Modelo

En este capitulo se presenta el sistema en donde se muestra la secuencia de
etapas para el desarrollo del proyecto, también la interaccién donde se almacena
y se mandan las coordenadas en una plataforma loT asi como su disefio e

implementacion fisica.

En esta seccidon se muestran las etapas de construccion del proyecto, en primera
instancia se indaga sobre las caracteristicas generales del médulo Sigfox a
utilizar y el circuito GPS, posteriormente se describen los procesos de envio y
recepcion de datos en la tecnologia Sigfox, acto seguido se define el circuito
eléctrico a utilizar, asi como el disefio del PCB, la construccion del circuito

electrénico y finalmente las pruebas del sistema.

Figura 3.1 Diagrama metodoldgica y relacion

-~

Microcontrolador Programacion Arduino

Slgfox Breakout

Disefio Circuito

Almacenamiento e

Pruebas en transmision de Back-end Sigfox interpretacion de datos
datos thinger.io

32



3.1 Breakout Sigfox

El médulo breakout WISOL RCZ2/4 V2 es un moédulo miniaturizado que permite
el envio y recepcién de datos utilizando tecnologia Sigfox por medio de radio
frecuencia, este modulo se comunica a través de UART y es posible interactuar
con él a través de comandos AT, para esto se debe trabajar en conjunto con un
microcontrolador el cual permitira establecer por medio de programacion los
parametros necesarios para el envié de coordenada y mas variables , su banda

de frecuencia se encuentra dentro del rango 902 y 920 Mhz.

Figura 3.1 Breackout Sigfox Winsol
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Figura 3.2 Diagrama bloques del Breackout Sigfox

Tabla 3.1 Tabla de componentes electronicos de breackout sigfox

Numero del pin Nombre Descripcion

1 GND Tierra

2 VCC Voltaje de alimentacion
3 RX Entrada UART

4 TX Salida UART

5 SHUTDOWN Apaga el dispositivo

6 RESET Resetea la memoria

En método de comunicacion es Rx Tx mediante el breakout de Sigfox hacia el
microcontrolador, una vez teniendo esa comunicacion Rx Tx se envian comandos
tipo AT hacia el breakout y los comandos son los siguientes, recalcando el

comando AT$SF, que es con el cual se manda las variables de latitud y longitud.
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3.2 Comandos AT

Los comandos AT son instrucciones codificadas que conforman un lenguaje de
comunicacion entre el hombre y un terminal modem. Los comandos AT se

denominan asi por la abreviatura de attention .

El médulo Wisol de conectividad Sigfox es un "pequefio” modem mediante el
cual enviaremos nuestra informacion, por lo que para comunicarnos con el

modulo utilizaremos comandos AT. Los principales comandos del modulo son:

e AT : Comando de "Attention". El modulo regresa un "OK" como

respuesta.
e AT$I=10 : Obtener el ID
e AT$I=11 : Obtener el PAC

e AT$RC : Reset del médulo. Este comando debe utilizarse antes de

mandar cualquier informacion por Sigfox.

e AT$SF=: Comando para enviar datos (hasta 12 bytes en hexadecimal)

En la siguiente tabla se observa el listado de comandos AT

Tabla 3.1 Tabla de componentes electronicos de breackout Sigfox

Command Name Description

AT Dummy Command Just returns ‘OK’ and does nothing else. Can be used to check com-
munication.

AT$SB=bit[, bit] Send Bit Send a bit status (0 or 1). Optional bit flag indicates if AX Sigfox
should receive a downlink frame.

AT$SF=frame[,bit] Send Frame Send payload data, 1 to 12 bytes. Optional bit flag indicates if
AXSigfox should receive a downlink frame.

AT$SO Manually send out of band Send the outofband message.

message

ATSuint? Get Register Query a specific configuration register’s value. See chapter
“Registers” for a list of registers.

ATSuint=uint Set Register Change a configuration register.

ATS$IF=uint Set TX Frequency Set the output carrier macro channel for Sigfox frames.
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ATSIF? Get TX Frequency Get the currently chosen TX frequency.
AT$DR=uint Set RX Frequency Set the reception carrier macro channel for Sigfox frames.
AT$DR? Get RX Frequency Get the currently chosen RX frequency.

ATSCW=uint,bit[,uint_opt]

Continuous Wave

To run emission tests for Sigfox certification it is necessary to send a
continuous wave, i.e. just the base frequency without any modula-
tion. Parameters:

Name Range Description

Frequency 800000000 Continuous wave frequency in Hz.

999999999, 0 Use 868130000 for Sigfox or 0 to
keep previous frequency.

Mode 01 Enable or disable carrier wave.

ATS$CB=uint_opt,bit

Test Mode: TX constant byte

For emission testing it is useful to send a specific bit pattern. The
first parameter specifies the byte to send. Use ‘1’ for a
(pseudo)random pattern. Parameters:

Name Range Decsription

Pattern 0255, 1 Byte to send. Use ‘1’ for a

(pseudo)random pattern.

ATS$T? Get Temperature Measure internal temperature and return it in /10" of a degree
Celsius.
AT$V? Get Voltages Return current voltage and voltage measured during the last

transmission in mV.

3.4 GPS Modulo Gps Ublox Neo-6m

La fase del GPS es alimentada con la salida de 3.3 volts de la fuente; en el

proceso de arranque el GPS tarda aproximadamente 30 segundos en encontrar

sus clientes satélites al menos 3 satélites para tener una trilateracion y empezar

a recibir datos. Al momento de sincronizar el led indicador empezara a parpadear

con intervalos de 1 segundo, en este punto ya el microcontrolador empieza a

recibir informacion NMEA desde el GPS, por medio de los puertos RX y TX

conectados al Arduino.
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Figura 3.3 Diagrama bloques GPS Neo 6m

Figura 3.4 Breackout GPS Neo 6m

GPS Neo 6m caracteristicas
Caracteristicas del M6édulo Ublox NEO 6M Mdédulo GPS

Receptor GPS Ublox NEO 6M.

Voltaje de alimentacion: 3.0 a 5.0 volts.

Voltaje en pines de comunicacion: 3.3 volts.
Interfaz: UART, comunicacion asincrona.
Compatible con la mayoria de librerias para GPS.

Modelo: GY-GPS6MV2.
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Los comandos AT de que disponemos para utilizar el médulo GPS son los

siguientes

Tabla 3.2 Comandos AT para GPS Neo 6m
Comando AT Funcién Sintaxis Parametros

AT+CGPS Establecer modo GPS AT+CGPS=modo modo: 1,1 (modo
stand-alone); 1,2

(modo mobile-based);
1,3 (modo mobile

assisted)
AT+CGPSURL Establecer servidor AT+CGPSURL=\"direccion\" direccion: formada
de GPS asistido por servidor:puerto
AT+CGPSSSL Establecer certificado AT+CGPSSSL= SSL SSL: 0 (sin certificado),
seguridad GPS 1 (con certificado)

AT+CGPSINFO Obtener datos de AT+CGPSINFO
geoposicionamiento

La comunicacion entre satélites y receptor se realiza comiunmente mediante el
envio de paguetes con sentencias conocidos como comandos NMEA (National
Marine Electronic Asociation). Asociacion que se encarga de definir un protocolo

estandar de comunicaciéon de datos, la ultima version NMEA-0183 del afio 2001.

Todos los datos son transmitidos en sentencias con caracteres ASCII, en cada
sentencia comienza con el simbolo ‘$’ y termina con ‘CR o LF’. Los siguientes 2
caracteres después de ‘$’ son los que identifican al equipo, ‘GP’ (por ejemplo: se
utiliza para identificar datos GPS), los tres siguientes caracteres que le siguen
son el identificador del tipo de sentencia que se envia. Los tipos de sentencias
NMEA que existen corresponden a envio, origen del equipo y consulta. Los datos
estan delimitados por comas dentro de la sentencia. Dentro de estas sentencias
de abajo se encuentran los diferentes datos que se utilizan para obtener la
localizacion y demas datos en la figura 3.5 nos muestra el resultado de lo
obtenido del GPS.
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$GPGGA, 125652.000, 3941.9558,N,00031.9250,W,1,09,0.9,282.5,M,51.9,M, ,0000*4B
$GPGSA, A, 3,08,27,10,11,01,22,32,18,28,,,,1.6,0.9,1.3%31

$GPRMC, 125652.000,A, 3941.9558, N, 00031.9250,W, 0.00,142.43, 280817, , ,A*7D
$GPGGA, 125653.000, 3941.9558,N,00031.9250,W,1,09,0.9,282.5,M,51.9,M, ,0000%4A
$GPGSA, A, 3, 08,27,10,11,01, 22, 32,18,28,,,,1.6,0.9,1.3*31

$GPRMC, 125653.000,A, 3941.9558, N, 00031.9250,W, 0.00,142.43, 280817, , ,A*7C
$GPGGA, 125654.000,3941.9558,N,00031.9251,W,1,09,0.9,282.5,M,51.9,M, ,0000%4C
$GPGSA, A, 3, 08,27,10,11,01, 22, 32,18, 28,,,,1.6,0.9,1.3*31

$GPRMC, 125654.000,A, 3941.9558, N, 00031.9251,W, 0.00,142.43, 280817, , ,A*7A
$GPGGA, 125655.000, 3941.9558,N,00031.9251,W,1,09,0.9,282.5,M,51.9,M, ,0000%4D
$GPGSA, A, 3,08,27,10,11,01,22,32,18,28,,,,1.6,0.9,1.3*31

$GPGSV, 3,1,12, 08,76, 337, 38,27, 60,110, 38,10, 43,052, 40,11, 38, 289, 36*7D
$GPGSV, 3,2,12,01, 29, 268, 37, 22, 24, 208, 38, 32, 20,110, 32, 18, 15, 045, 26*74
$GPGSV, 3, 3,12, 28, 08, 325, 31, 04, 00,000, 30,16, 22,178, 26, 39, 39,141, *70

$GPRMC, 125655.000,A, 3941.9558, N, 00031.9251,W, 0.00,142.43, 280817, , ,A*7B
$GPGGA, 125656.000,3941.9558,N,00031.9251,W,1,09,0.9,282.5,M,51.9,M, ,0000%4E
$GPGSA, A, 3, 08,27,10,11,01, 22, 32,18,28,,,,1.6,0.9,1.3*31

$GPRMC, 125656.000,A, 3941.9558, N, 00031.9251,W, 0.00,142.43, 280817, , ,A*78

Figura 3.5 Resultado de la comunicacién de GPS

Tabla 3.3 Tramas NMEA

Parametro Formato Ejemplo
Latitud ddmm.mmmmmm 4140.831527

d: grados; m: minutos
Longitud dddmm.mmmmmm 00053.173495

d: grados; m: minutos
Fecha ddmmyy 020812

d: dia; m: mes; y: afo
Hora_servidor hhmmss.s 083418.0

h: hora; m: minutos; s: segundos

Altitud Metros 257.00
Velocidad nudos 2
Rumbo grados 0
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Todo esto a una velocidad de 4.800 baudios para una vez transmitidas estas
tramas al GPS ya se encarga un software de mostrar los datos ordenados de
posicion y otros. Existen multitud de tramas dependiendo del objeto que vaya a
recibirlas las mas comunes e importantes se van a hombrar, explicar y localizar

la posicidn que ocupa en la trama separada por comas.

3.5 Tipo de tramas GPS.

3.5.1 Tramas NMEA
GGA GGA - datos de correccion esenciales que proporcionan datos de localizacion y

exactitud en 3D.

$ GPGGA, 123519,4807.038, N, 01131.000, E, 1,08,0,9,545.4, M, 46,9, M " {47}
Dénde: Sistema de posicionamiento global GGA Fix Data

123519 Ficha hecha a las 12:35:19 UTC

4807.038, N Latitud 48 grados 07.038 'N

01131.000, E Longitud 11 grados 31.000 'E

1 Calidad de la fijacion: 0 = invalido

1 = Fijaciéon GPS (SPS)

2 = Ajuste DGPS

3 = correccion de PPS

4 = Cinematica en tiempo real

5 = Floating RTK

6 = estimado (cuenta muerta) (caracteristica 2.3)

7 = Modo de entrada manual

8 = Modo de simulacién

08 Numero de satélites que estan siendo rastreados

0.9 Dilucion horizontal de la posicion

545.4, M Altitud, Metros, por encima del nivel medio del mar

46.9, M Altura del geoide (nivel medio del mar) por encima de WGS84 Elipsoide
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(Campo vacio) en segundos desde la Ultima actualizacién DGPS
(Campo vacio) Nimero de identificacién de la estacion DGPS

* 47 los datos de la suma de comprobacién, comienza siempre con *

3.5.2 Trama GSA - GPS DOP

GSA - GPS DOP y satélites activos. Esta sentencia proporciona detalles sobre la
naturaleza de la correccion. Incluye los nimeros de los satélites que se utilizan
en la solucién actual y el DOP. DOP (dilucion de precisién) es una indicacién del
efecto de la geometria del satélite sobre la exactitud de la correccion. Es un
namero sin unidad donde mas pequefio es mejor. Para los arreglos en 3D usando
4 satélites, se consideraria que un 1,0 seria un namero perfecto, sin embargo,

para soluciones sobre determinadas es posible ver niumeros por debajo de 1.0.
$ GPGSA, A, 3,04,05,,09,12 ,,, 24 ,,,,,2,5,1,3,2,1 * 39
Donde: Estado del satélite GSA
A Seleccion automatica de fijacion 2D o 3D (M = manual)
3 fijar 3D - los valores incluyen: 1 = no fijar 2 = fijacién 2D 3 = Solucién 3D
04,05 ... PRN de los satélites utilizados para la fijacién (espacio para 12)
2,5 PDOP (dilucién de precision)
1.3 Dilucién horizontal de precision (HDOP)
2.1 Dilucién vertical de precision (VDOP)

* 39 los datos de la suma de comprobacidn, comienza siempre con *

3.5.3 Trama GSV GSV
Los satélites a la vista, muestra datos sobre los satélites que la unidad podria

encontrar en funcidon de su mascara de visualizacién y datos de almanaque.

También muestra la capacidad actual para rastrear estos datos. Tenga en cuenta
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gue una oracion GSV solo puede proporcionar datos de hasta 4 satélites y, por
lo tanto, puede ser necesario que haya 3 oraciones para la informacion completa.
Es razonable que la sentencia GSV contenga mas satélites que GGA podria
indicar ya que GSV puede incluir satélites que no se usan como parte de la
solucion. No es un requisito que las oraciones GSV aparecen todas en secuencia.
Para evitar sobrecargar el ancho de banda de datos algunos receptores pueden
colocar las diversas oraciones en muestras totalmente diferentes ya que cada

oracion identifica cual es.
$ GPGSV, 2,1,08,01,40,083,46,02,17,308,41,12,07,344,39,14,22,228,45 * 75
Donde:
GSV Satélites en vista
2 Numero de frases para los datos completos
1 oracion 1 de 2
08 Numero de satélites a la vista
01 Numero de satélite PRN
40 Elevacién, grados
083 Azimut, grados
46 SNR - mas alto es mejor
Hasta 4 satélites por oracion

* 75 los datos de la suma de comprobacién, comienza siempre con *

3.6 Microcontrolador Arduino

Inicialmente el proyecto comenzé a desarrollarse en Esp32 el cual se pensaba
comunicar via wifi pero por los alcances y limitaciones del mismo proyecto se
prefirié utilizar un Arduino en donde se realizaron las primeras pruebas de envio
de datos, Puesto que el Arduino maneja un mejor amperaje tanto para el GPS 'y

el Breakout de Sigfox que mas adelante se muestra la conexién de los dos
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dispositivos con el microcontrolador aparte de que solo se tenia que alimentar el

microcontrolador Arduino y este a su vez los demas dispositivos.

Es una plataforma de hardware libre, est4 permitido usar el disefio y distribucién
de forma libre sin requerir licencia. Posee un lenguaje de programacion basado
en C/C++ con lo que esta soportado por muchos sistemas operativos. Este es el
modelo de arduino que mas se utiliza por los usuarios cuando empiezan a utilizar
arduino, la placa se compone de un microcontrolador Atmel, con unas
dimensiones de 68.6x53.4 mm. Existen dos tipos de formatos DIP y SMD en este

caso se utilizara el formato DIP.

Figura 3.6 Microcontrolador Arduino uno

Microcontrolador ATmega328P

Voltaje de funcionamiento 5V

Voltaje de entrada (recomendado) 7-12V

Voltaje de entrada (limite) 6-20V

Pines digitales E/S 14 (de los cuales 15 proporcionan salidas PWM)
Pines digitales PWM E/S 6

Pines analdgicos E/S 6

Corriente DC para pines E/S 20 mA

Corriente DC para pines de 3.3V 50 mA

Memoria Flash 32 KB de los cuales 8KB usados por bootloader
SRAM 2 KB (ATmega328P)

EEPROM 1 KB (ATmega328P)

Velocidad del reloj 16 MHz

LED_BUILTIN 13

Largo 68.6 mm

Ancho 53.4 mm

Peso 258

Figura 3.7 Principales especificacion y componentes de microcontrolador
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3.7 Conexién de Arduino con Breakout Sigfox.

Como se mencion6 anteriormente, para controlar el médulo de Sigfox es
necesario hacer uso de un microcontrolador, en este caso se utiliza el Ardunio
uno, este microcontrolador permite la comunicacion serial con el médulo,
ademas de poseer varios pines los cuales nos permiten tener varias conexiones
seriales las cuales seran ocupadas por el GPS y en caso que se requiera con el

equipo de computo, el esquema de conexion se muestra en la siguiente figura:

59 | 7eaq
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VWATUHE
[TE]

T
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20VE

29 g

VKEDNINO

v
2

MO BT\ES DISCIUIS  DASLUISUOAS

|

o | oy O
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XA
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Figura 3.8 Esquema de conexion del prototipo

Figura 3.8 Disefio de placa PBC para impresion

44



3.8 Programacion Microcontrolador

Para el envio de datos desde el componente electronico a la red Sigfox, hay que realizar
unos cambios en el codigo con respecto al lenguaje de Arduino, ya que Sigfox envia los
datos dependiendo del tipo de variable que se declare, es decir si se manda latitud y
longitud, como el dispositivos GPS los baja es una serie de datos del tipo “String”, sino
“char[]”. Por tanto, se debe modificar todo el cédigo (desde las funciones para enviar
informacion a Sigfox, hasta las funciones que transforman los valores flotantes en

sistema hexadecimales) para que permita su ejecucion.

$GPRMC,044235.000,A, 19.839907,N, -97.354057
\W,0.39,65.46,020615,,,A*44

19.839907representa la longitud (19° 83.9907")
-97.354057 representa la latitud (97° 35.4057")

El problema de mandar las coordenadas como llegan sin ningun tratado de datos es que
el payload de Sigfox solo tiene 12 bytes de subida, se necesitarian enviar dos mensajes
para tener latitud y longitud, si se manda en un solo mensaje se veria de la siguiente

manera

187983751000 646E -96.00 2032 502.1303

187983751000

2020-05-06 00:32:30 1.1 530 187853751000 646E -96.00 20.85 902.2631

2020-05-06 00:28:08 1.6 529 187583751000 646 -101.00 20.83 902.1923

© © © ©
© © © O

Figura 3.9 Resultado de envio de datos solo tipo char

Por ello se tiene que mandar en tipo Flotante puesto que este tipo de dato o “float” se
aplica a los numeros con decimales. Los numeros de flotante tienen una mayor

resolucion que los de 32 bits que ocupa con un rango comprendido 3.4028235E+38 a -
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3.4028235E+3 y solo ocupa 4 bits para latitud y 4 bits para longitud teniendo 4 bits mas

para envié de mas variables.

Tabla 3.4 Diferencia entre datos Char y Flotantes

Decimal Hexadecimal Uso de bytes | Tipo de dato Parametro
19.839907 187983751000 12 Char Latitud
19.839907 159d9a41 12 Char Latitud
19.839907, | 7dcdcc48410000704137 8 Float Latitud vy
-97.354057 longitud

El resultado al transformar los datos tipos char a flotante como se observa en la tabla

3.4 y ser enviados nos da una optimizacién de utilizacion del payload y solo se consume

8 bytes de los 12 que tiene el protocolo de comunicacion de Sigfox, teniendo oportunidad

de agregar mas sensores al dispositivo y mandarlo en un solo mensaje, en la figura se

muestra como manda dicha variables flotantes latitud y longitud.

levice 449886 - Messages

2020-05-06 22:51:30

-89.00 23.15 902.1399

-85.00 21.82 502.1405

-90.00 22.54 802.1477

Figura 3.10 Resultado de envio de datos en tipo float

® © © ¢©
© © 0 ¢
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Este es la forma en la que se declara en el backend y su estructura en json
lat::float:32:little-endian lon::float:32:little-endian

{

"device" : "{device}",

"longitud" : "{customData#lon}",

"latitud” : "{customData#lat}"

}

3.9 Envio de datos a la plataforma de Sigfox.

El backend de Sigfox:

En el backend de Sigfox es una herramienta de la tecnologia Sigfox que facilita
la interaccion con los modulos de Sigfox en el cual es posible visualizar los datos
enviados por cada modulo, asi como la intensidad de la sefial de envio y de
recepcion, la hora y fecha del envio de datos, la localizacién del dispositivo desde
donde se enviaron los datos entre otras, la pagina principal del backend se

muestra en la figura 3.11

' sigfox DEVICE DEVICE TYPE USER GROUP

INFORMATION Device 449886 - Information

LOCATION

MESSAGES Name: BREAKOUT

EVENTS Protocol: V1

Activable state: ™ @
STATISTICS

Last seen: 2020-07-02 14:37:30
EVENT CONFIGURATION Product certificate:

Latitude: 0.000 (degrees)

Longitude: 0.000 (degrees)

Device type: BREAKOUT 01

State: OK

Link Quality Indicator: | || o
Communication status:

Contract: iot_robo_31f4_3b24
Activation date: 2020-02-07 22:40:14
Token validity: 2021-02-08

Unsubscription date: N/A

httpsi/backend.sigox.com/user/frag/eula-info Copyright @ SigFox -

Figura 3.11 Informacion de dispositivo en backend de Sigfox
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Los datos enviados pueden visualizarse dependiendo del médulo que envia la
trama, por ejemplo, al utilizar para el envio de la trama el moédulo cuyo ID
corresponde a 449886 es posible visualizar inicamente los datos enviados por

este como se muestra a continuacion en la figura 3.12:

'sigfox DEVICE ~ DEVICETYPE  USER  GROUP 20 &

Device 449886 - Messages

a2b79e4139b5c2c2

2020-07-02 14:37:30 14 1048 B46E -74.00 21.19 002.1886

dbb69e41fdbac2c2
VENT CONFIGURATION 2020-07-02 14:36:49 14 1048

7eac9ed190b6c2c2
2020-07-02 14:34:47 1.2 1045 2t 18.834225

fba3ges1dabicac2
2020-07-02 14:33:25 1. 1043 At 19.53006

© © © © ©
© 0 00 O ©

4a9b9ed154bBc2c2

2020-07-02 14:32:02 1.3 1041 B46E -108.00 9.87 002.1808

Figura 3.12 Informacion de dispositivo en backend de Sigfox

Se evidencia el envio exitoso de datos a partir del médulo utilizado, en esta
pagina es posible visualizar la fecha y hora de envio, la trama recibida por el
backend, la intensidad de la sefial del modulo emisor y el estado del proceso

respectivamente.

3.10 Sigfox Callback.

Callback es una herramienta de Sigfox la cual permite realizar la conexion del
backend con servidores externos, para ello exige tres parametros fundamentales
los cuales son URL del servidor externo, tipo de dato de cada variable enviada al
backend y método de almacenamiento de los datos, la estructura del callback de
Sigfox se muestra en la figura. Para acceder a los callback de Sigfox basta con

seleccionar el grupo de dispositivos a los cuales se les desea realizar la
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devolucion de llamada, posteriormente se ingresa en la opcion callback y se debe

seleccionar Nuevo.

'sigfox DEVICE ~ DEVICETYPE ~ USER  GROUP &0 &

INFORMATION Device type 'BREAKOUT 01' - Callbacks -

LOCATION

ASSOCIATED DEVICES

These callbacks transfer data received from the devices associated with this device type to your infrastructure, For more information, please refer to the "Callback documentation’
DEVICES BEING REGISTERED DATA callbacks
SRS Downlink Enable Channel Subtype Batch Information Edit Errors Delete
EVENT CONFIGURATION & ®  upLnk O Reporte de sigfox (hectorjair@yahoo.com.ms) Longitude! {customData#lal @ x
CALLBACKS ~ [+] uvpunk (O [POST] https://sigfoxm: Z 0 x
& @ wunk O post thin z o x
~ [+] uvpunk (O [POST] httpy//things.ubidots. @ x
4 @ uweunk O [POST] httpsifbackend.thinger.iofv3/users/t @ x

Figura 3.13 Callback del dispositivo hacia backend

3.10.1 Descripcidén de los elementos del callback utilizados

La configuracién de callback se puede ser de diferentes tipos y a diferentes
tecnologias, una de ellas se utilizo fue a correo electrénico, puesto por la facilidad
y sin necesidad de no tener infraestructura de otro tipo, también se envio a una

plataforma thinger.io, y azure.

3.10.2 Correo electrénico

El mas facil de los callbacks es hacia un correo o conjunto de correos. Cada vez
gue llegue al backend un mensaje del dispositivo, se enviara un mensaje a los
correos configurados. Para realizar el callback, en el device type de nuestro

dispositivo

La figura muestra los elementos de configuracién del callback.
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Device type BREAKOUT 01 - Callback edition

Callbacks

Type [DATA  ~|[UPLINK v

Channel |EMAIL v

Custom payload
config lat:-float:32:little-endian lon::float:32:little-endian

hectorjair@yahoo.com.mx
Recipient

IMultiple emails allowed separated by comma, semicolon or new line

Subject syntax: Subject with device {device}

Message syntax: Message containing time {time}, key1 {var1}, key2 {var2}...
Available variables: device, time, snr, station, data, rssi, seqNumber, deviceTypeld
Custom variables: customData#lat, customData#lon

Subject Reporte de sigfox

Longitude: {customData#lat}
Latitude: {customData#lon}

IS https://maps.google.com/maps/?q={customData#lat}, {customData#lon}

Message containing time {time}
Subject syntax: Subject with data {data}
Subject syntax: Subject with device {device}

Figura 3.14 Configuracion de callback de correo electronico

Se configurd un correo personal para tener hacer las primeras pruebas de que

en esta manda la localizacion con un link en Google Maps el cual hasta ahi

cumple con el objetivo perseguido.

Se muestra en la imagen el cuerpo del correo que tiene los datos enviados en un

dispositivo movil.
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23:57 O ‘Wl M82%| 23:58 L

< Reporte de sigfox

_su\ SIGFOX
4 Yo

Longitude: 19.839884
Latitude: -97.353905

hitps://maps.google.com/maps/?
(=19.839884,-97.353905

Message containing time 1588822727
Subject syntax: Subject with data
15b89e4133b5c2c2

Subject syntax: Subject with device 449886
https://maps.google.com/maps/?
q=19.839907,-97.354057

Ubicacion sin nombre
El Carmen 26-2, Fovissste, 73816 Teziutlan, Pue.

B EIREREL: - B

Papelera Archivar Mover Responder Mas

Figura 3.15 Resultado de correo electrénico.

3.10.3 Callback a Thinger.io

Thinger.io es una plataforma con librerias de c6digo abierto que permite gestionar
multitud de dispositivos a través de Internet. Es gratuita para makers con las

siguientes limitaciones:

o Permite conectar un maximo de 3 dispositivos.

« No existe limitacién en cuanto a los recursos de cada dispositivo, es decir
el nimero de parametros a medir por los sensores que tenga conectados
(més alla de su propia capacidad) o el nUmero de parametros a enviar a

los dispositivos desde la plataforma.

« Los valores de los pardmetros recibidos en la plataforma se pueden
almacenar hasta en un maximo de 10 campos (Data Buckets) diferentes.
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Cada Data Bucket puede almacenar datos de multiples sensores, con una
frecuencia maxima de un minuto (un almacenamiento cada minuto).

e Los valores de los sensores se pueden visualizar hasta un maximo de 10

pantallas graficas de visualizacién de datos (Dashboards).

La configuracion en el backend de Sigfox es un método de tipo Post con una llave
de seguridad con conexiones SSL y TLS y cadena de conexion el cual la
plataforma de Sigfox envia los datos de manera segura hacia la plataforma de

Thinger.io el cuerpo es en estilo json tal como se muestra en la imagen 3.16

Device type BREAKOUT 01 - Callback edition

Callbacks

Type |DATA  v|[UPLINK v|

Channel

Custom payload
config lat::float:32:little-endian lon::float:32:little-endian ©

URL syntax: http://host/path?id={device}&time={time}&key1={var1}&key2={varz}...
Available variables: device, time, snr, station, data, rssi, seqNumber, deviceTypeld
Custom variables: customData#lat, customData#lon

Url pattern hitps://api.thinger.io/v1/users/hectorjair09/buckets/sigfox_msc/data

Use HTTP Method |POST v

Send SNI (Server Name Indication) for SSL/TLS connections
Headers  Authorization Bearer eyJhbGciQiJlUzI1NilsInR5¢CIBIkpXVCJ9.eyJqdGkiOiJ: €

header value

Content type application/json

Body
{
"device"” : "{device}",
"longitud” : "{customData#lon}"”,
"latitud" : "{customData#lat}"

t

Figura 3.16 Configuracion de callback para Thinger.io

Para que la conexion entre el backend de Sigfox y Thinger.io tenga éxito es

necesario crear una cuenta, la cual se detalla a continuacion.
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Lo primero es la creacion de un bucket que no es otra cosa que una base de
datos donde se almacena las variables que se envia desde el dispositivo tal como

muestra la siguiente figura 3.17, en este caso se muestra

sigfox_msc

Bucket Data

Figura 3.17 Bucket de Thinger.io

Se puede configurar una gran diversidad de soluciones de IoT en el callback de
Sigfox dependiendo de las necesidades del proyecto, puesto que el correo
electrénico y thinger.io da la solucién buscada y por falta de tiempo ya no se
busco mas alternativas como azure de Microsoft o Watson de IBM por mencionar

algunos .

3.11 Almacenamiento de los datos

Para un analisis de un recorrido o tracking del dispositivo es necesario tener el
historico o el registro de cada uno de los mensajes enviados, estos mensajes se
almacenan en diferentes plataformas una de ellas y la principal es el backend de

Sigfox el cual muestra una lista de todos los mensajes, pero en forma
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hexadecimal y conversion de las variales de tipo flotante como latitud y longitud

como lo indica la figura.

'sigfox DEVICE  DEVICETYPE USER  GROUP

INFORMATION Device 449886 - Messages

LOCATION
2020-07-01 23:17:35 1.4 1006

MESSAGES

EVENTS

23b89e4134b5c2c2
STATISTICS 2020-07-01 23:16:54 4 1005

EVENT CONFIGURATION

Figura 3.18 Almacenamiento de mensajes en Sigfox

Para almacenar la informacion esta se envia a un servidor externo en el cual se
establece una base de datos para guardar la informacién, posteriormente los
datos se visualizan en una interfaz gréfica, este servicio externo es Thinger.io es
una plataforma que lleva incorporada una serie de librerias de codigo abierto que
permite dirigir gran variedad de dispositivos, como ESP8266, Arduino, etc. a
través de la red. Responde en buena parte al IoT permitiendo la interconexién de

utiles comunes con Internet.

Thinger.io se puede registrar y mostrar por pantalla la informacién procedente de
los sensores, a través de graficas o bien pudiendo exportar esos datos para poder
ser analizados por otro programa, enviar 6rdenes e informacién a dispositivos, no

obstante, tiene una serie de limitaciones:

Permite como maximo la conexién de 3 dispositivos. - No hay limitacién en cuanto
a recursos de los dispositivos, ni a la hora de recibirlos ni a la de enviarlos a los
mismos. Numero maximo de campos [Data Buckets] a registrar 10, pudiendo
registrar cada Data Bucket datos de diversos dispositivos con una frecuencia

maxima de 1 minuto.
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& thinger.io

19.839285

-97.35349

Figura 3.19 Dashboard de Thinger.io donde posiciona el lugar donde se mando

el mensaje

3.10 Datos y comparativa
El principal problema de esta investigacion es la georreferencia que Sigfox tiene,

es decir al tener una pobre comunidad de antenas de recepcioén de paquetes y
tener a favor la gran distancia al recibirlos, esta crea una problematica en cuanto
al célculo de localizacion y muestra una zona general de localizacién del

dispositivo como lo muestra en la figura 3.20

'sigfox DEVICE  DEVICETYPE  USER  GROUP a0 &
INFORMATION o .
Device 449886 - Location
LOCATION
Coverage overlay v
MESSAGES S
% Tampico
Y
EVENTS Mapa
STATISTICS 0 ¢
R !
EVENT CONFIGURATION n \, . ) r Taxpam de
10 2 da o R Ql z
» > 'l,ﬂ , Poza Rica
atoo Santiago de, san Juan DAL de Hidalgo
Querétaro” “delRio R N = /
- i 180, ‘
Morelia 22 > o
% Ciudad de Xafapa-Enriquez L800)
aPatzcuarc México 1290) P75
® Heroica = \
Puebla de = 1136 Veracruz
Zaragoza 5 ol
Cuemoavaca < Cordoba
A

Ciudad del
Carmen

Orizaba
Tehuacan
Garnnle o

Figura 3.19 posible localizacién de donde se envio el mensaje
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Y en comparativa nos acerca a una distancia de 10 a 6 metros de error cuando

el nimero de satélites es menor de 4

ATOLUCA
TERCERA
NUEVO MILENIO SECCION

A8e
o

§
Za2gN[ OJURG EPIUBAY

@
>

> bing :
USTRIAL . © 2020 TomTom © 2020 HERE

Figura 3.20 coordenadas de envio de mensaje graficado en Excel mapas
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Figura 3.21 tabla graficada en Google maps
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Figura 3.22 vista de multiples mensajes en una misma zona

IV RESULTADOS Y CONCLUSIONES

En este capitulo se destacan los principales aportes al trabajo realizado, se
evalla el cumplimiento de los requerimientos y se destacan los conocimientos

aplicados.

4.1. Conclusiones generales

Los principales resultados del trabajo realizado son los siguientes:
Se logro disefar y construir un prototipo de hardware prototipo para la

[}
comunicacion de acuerdo al objetivo establecido.

e Se optimiza a 8 bits la cadena envio quedando 4 bits mas para agregar
algunas variables mas en un solo mensaje.

e Se almacena de forma externa al dispositivo tanto en correo electrénico

como en un base de datos de thinger.io llamado bucket que es un gestor

de dispositivos de IoT.
Se logra tener la geolocalizacién de forma gréafica tanto como mensaje de
57
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e Una reduccion importante de la ubicacion que revela el backend de
Sigfox con los resultados obtenidos teniendo unos 6 metros de tolerancia

a la ubicacién del dispositivo.

Se concluye ademas de acuerdo a las mediciones realizadas que el mdodulo
Sigfox consume menos energia en modo normal. Esto permite que pueda ser til
en muchas aplicaciones donde lo primordial es la durabilidad de la bateria del
dispositivo.

El consumo de los dispositivos se puede ver afectado por un ensamble
defectuoso, como exceso de soldadura o soldaduras en fri6. Se debe garantizar
qgue los pines sobrantes en el microcontrolador se cologuen como entradas
analdgicas (alta impedancia) y también se deben garantizar los niveles l6gicos
de las entradas digitales. Cabe aclarar que estas son conclusiones que se dan
de acuerdo a la experiencia con el manejo de dispositivos de bajo consumo y el
desarrollo del presente trabajo. Sin embargo, se debe siempre acudir a la hoja
de datos y recomendaciones del fabricante.

4.1.1. Cumplimiento de los requerimientos

Todos los requerimientos se implementaron de forma exitosa teniendo como
objetivo principal y tema de tesis que busca la reduccion de error que nos arroja
la misma plataforma de Sigfox, en segundo plano reducir el numero de bits para
poder enviar tanto longitud y latitud en un solo mensaje y aun asi tener 4 bits mas

para alguna variable que se desea censar a futuro.

4.1.2. Conocimientos utilizados

Para el desarrollo de este trabajo se utilizo los siguientes conocimientos.
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e Programacion de microprocesadores: se aprovecha la experiencia
adquirida en lenguaje C en microcontroladores con arquitecturas de 32
bits

e Se aplicaron los conocimientos de desarrollo de manejadores de
dispositivos para los médulos Sigfox y GPS.

e Seguridad en transmision de datos, que fue una de las materias que se
tomo en la maestria.

4.2 Trabajo Futuro

Se presento este proyecto para una empresa de paqueteria tipo exprés,
entregas con motocicletas, y es una necesidad de ellos saber la logistica conjunto

la localizacién y tiempos de entregas.

Desarrollo de dispositivos de almacenamiento de coordenadas para que al llegar
a su base se descargue mediante wifi, pero con la necesidad de tener un mayor

analisis del recorrido de las unidades.
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