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Resumen

El presente objeto de estudio, tiene como finalidad a través de la investigacion de articulos,
herramientas, métodos y técnicas actuales para desarrollar sistemas de adquisiciéon de datos
enriquecidos con una interfaz de usuario (GUI) y de las muchas alternativas que existen en el
mercado, formalicen la base para el desarrollo de un prototipo SCADA con el uso de tecnologias
orientadas al Internet de las Cosas, que son econdémicas y que estdn orientadas al d&mbito de
“hardware libre”, esto con el fin de que el prototipo se utilice en un futuro en la Comision de Agua
Potable y Alcantarillado del Municipio de Acapulco (CAPAMA), debido a que actualmente,
CAPAMA presenta el inconveniente de mucha perdida de agua debido al excesivo derrame de
agua en los contenedores por falta de control y automatizacion de sus bombas de agua, de no ser

asi, si no se atiende el problema se seguira desperdiciando mucha agua.



Vi

Abstract

The present object of study, has like purpose through the investigation of articles, tools,
methods and current techniques to develop systems of acquisition of data enriched with a user
interface (GUI) and of the many alternatives that exist in the market, formalize the basis for the
development of a prototype SCADA with the use of technologies oriented to the Internet of Things,
which are economic and that are oriented to the field of “free hardware”, this in order that the
prototype is used in the future in the Comision de Agua Potable y Alcantarillado del Municipio de
Acapulco (CAPAMA), because CAPAMA currently has the disadvantage of a lot of water loss
due to excessive water spillage in the containers due to lack of control and automation of its water

pumps , if not, if the problem is not addressed, a lot of water will be wasted.
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Capitulo 1. Introduccion al planteamiento de investigacion
1.1 Antecedentes

Como dice (CAPAMA, 2019) en el afo de 1946, dentro del periodo presidencial de Lic. Miguel
Aleman Valdez se expidid un decreto mediante el cual se crea la primera Junta Federal de
Mejoras Materiales (J.F.M.M.) con residencia en Acapulco, la cual estaba a cargo del sefior
Melchor Perusquia quien con el amplio apoyo econdmico del gobierno federal despleg6 una gran
actividad en la construccion de importantes obras materiales, para el puerto de Acapulco.

Una obra estaba orientada principalmente a resolver el problema del agua, por lo cual se
iniciaron exploraciones y sondeos en varias zonas de la region, principalmente en el Valle de la
Sabana, en donde se encontraron magnificos mantos acuiferos subalveos capaces de proporcionar
agua en cantidades suficientes no solo para satisfacer las necesidades que habia en ese entonces
sino que existian volumenes para incrementos de gastos mayores que pudieran requerirse en el
futuro. Hacia el afio de 1950 para avanzar rapidamente en los trabajos de construccion la junta
contratd los servicios de gente especializada en hidraulica, iniciando en primer término la
perforacion de 7 pozos someros, en el margen derecho del rio de la sabana imponiendo a la zona
el nombre de campo de pozos de agua potable. El sistema estuvo vigente hasta el afio de 1960.

Para el afio de 1969 la poblacion de Acapulco habia crecido alrededor de 174,800 habitantes
aproximadamente, parte de ello debido a las emigraciones precipitadas, la mayoria de éstas
personas llegaban y se asentaban sin algin orden, pues la mayoria de ellos se ubicaban de forma
anarquica principalmente en el area del anfiteatro, por lo que esto origind a que se suscitaran
problemas relacionados fundamentalmente con el agua potable, el drenaje y las aguas pluviales,
por lo que las autoridades de los tres niveles de gobierno, consideraron que era urgente ordenar la

reubicacion de los asentamientos humanos hacia el valle de la Sabana, formando de esta manera



la colonia que lleva por nombre Emiliano Zapata. Para ese entonces las autoridades ya habian
concluido los estudios de hidraulica que habian hecho con anterioridad con el objetivo de resolver
el futuro del agua en Acapulco, concluyendo que la unica manera de resolver el problema del
agua, seria aprovechado las aguas del Rio Papagayo, dichos estudios fueron realizados por los
técnicos de la Secretaria de Recursos Hidraulicos, los cuales contemplaban la posibilidad de
construccién de un pozo tipo Ranney 'con un rendimiento total de 300 litros por segundo y la
construccion de 12 pozos someros que en conjunto aportarian un gasto aproximado de 500 litros
por segundo, y proyectaban la construccion de tres pozos mas a futuro asegurando una produccion
de 1,000 litros por segundo. A dicha obra se le denominé sistema Papagayo I, esta obra tenia la
finalidad de mejorar el sistema de agua potable y alcantarillado.

En el ano de 1972, se desincorporaron los servicios de agua potable y alcantarillado sanitario,
creandose una Junta Administradora de Agua Potable y Alcantarillado (J.A.A.P.A.), con el
proposito de descentralizar los servicios del gobierno federal y lograr una mayor participacion
ciudadana por parte de los usuarios.

Posteriormente hasta el afio de 1975 la Secretaria de Recursos Hidraulicos realiz6 los estudios
correspondientes para determinar la factibilidad para construir una nueva captacion de agua sobre
la margen derecha del rio Papagayo asi como para determinar las obras por realizar y su costo
aproximado. Tras un exhaustivo andlisis propusieron como una soluciéon mas adecuada para la
captacion de agua la construccion de una obra de toma directa o bocatoma sobre la margen derecha
del rio papagayo a una distancia aproximada de un kilometro, aguas abajo del sistema Papagayo

I, denominandole a dicha construccidon con el nombre de Papagayo II.

1 Como dice Comision Nacional del Agua se utiliza un pozo Ranney para captacion de agua subsuperficial mas
eficiente y constan de un depdsito central en donde se capta agua que recolectan tuberias radiales perforadas e
inmersas en la zona saturada del acuifero.



En el afio de 1977, se crea la Comision de Agua Potable y Alcantarillado del Municipio de
Acapulco (CAPAMA) como una entidad paraestatal de la administracién publica del estado de
Guerrero.

Para el ano de 1989, por disposicion de ley se crea la Comision de Agua Potable y Obras
Urbanas de Interés Social del Municipio de Acapulco (CAPOUISMA) como organismo publico
municipal. Pero el 29 de abril de 1994, por las nuevas reformas a la ley, retoma la denominacion
de CAPAMA, con caracter de organismo fiscal autonomo.

Alrededor del mes de septiembre del afio 2013, se pone en operacion la tercera captacion sobre
el rio Papagayo, denominada Sistema de Lomas de Chapultepec, trabajando a un 60% de su
capacidad, con el objetivo de incrementar el caudal de agua potable, para el municipio de Acapulco
en 1,200 litros por segundo.

La Comisiéon de Agua Potable y Alcantarillado del Municipio de Acapulco (CAPAMA), se
encuentra integrada basicamente por una direccion general que administra cuatro principales
subdirecciones, las cuales son:

e Secretaria particular.

e Contraloria general.

e Subdireccion de informatica.

e Subdireccion juridica.

Con el objetivo de delimitar los antecedentes del problema, dada la relevancia que tiene la
subdireccion de informatica de CAPAMA para el objeto de estudio del presente proyecto se hace
mencion que se divide en tres departamentos que son los siguientes:

e Departamento de operaciones



Es el encargado de gestionar la impresion de recibos de agua, manejo de un sistema IBM AS400

(Sistema de control de recibos de agua, empleados y nomina).
e Departamento de analisis y desarrollo

Es el encargado de gestionar y desarrollar y mantener los portales de internet de CAPAMA, los
pagos que hacen los usuarios a través del portal, y los cajeros automaticos denominados por
CAPAMA con el nombre de capamaticos.

e Departamento de soporte técnico

Se encargan de toda la infraestructura de la red digital de CAPAMA (cableado de lineas de
teléfonos, tendidos de cables de red UTP Ethernet y mantenimiento a cajeros capamaticos).

Dada la importancia que tiene el departamento de analisis y desarrollo de CAPAMA, para el
presente objeto de estudio y con el objetivo de delimitar el planteamiento del problema, tenemos
que hacer mencién que dicho departamento se encarga de llevar el control de todos los sistemas
informaticos de CAPAMA vy el caso que nos acomete en éste estudio es el sistema SCADA.

El sistema en cuestion, que por sus siglas en inglés se llama Supervisory Control And Data
Acquisition (SCADA), traducido al espafiol como Supervision, Control y Adquisicion de Datos,
fue implementado alrededor del afio 2002 por la Comision Nacional del Agua (CONAGUA) y la
Comision de Agua Potable Alcantarillado y Saneamiento del Estado de Guerrero (CAPASEG),
su implementacion se planed por etapas y en su conjunto se encontraba instalado en alrededor de
53 sitios de los tanques de almacenamiento y distribucion de agua potable de CAPAMA,
localizados en diferentes zonas del municipio de Acapulco.

Uno de los objetivos por los que se implemento el sistema SCADA fue con la finalidad de
automatizar el proceso que ayude a no desperdiciar agua potable en los tanques de almacenamiento

y distribucion, por lo que con este sistema pretendian realizar el proceso de monitoreo de niveles



de agua en los tanques, asi como también el control de bombeo de agua de manera automatica y
remota, de esta manera el agua podria ser bombeada de un tanque a otro con base en su nivel de
agua y apagando o encendiendo las bombas segun sea su limite del nivel de agua establecido,
evitando la perdida de agua por derramamiento en los tanques de agua, esto en contraste a como
era en épocas anteriores, que todo se controlaba de forma manual, por lo que involucraba la pérdida
de agua potable debido a que controlaban las bombas y tomas de agua de manera manual y el
criterio para tomar la decision de controlar las bombas, eran realizadas por un operador de
CAPAMA y éste basicamente se basaba en la observacion, cuando los tanques de almacenamiento
y distribucidon se encontraban derramando agua potable, ¢l tomaba la decision de apagar y/o
encender la bomba segln era la situacion, en este punto cabe hacer mencion que el tiempo en el
que apagaban la bomba, en un tanque lleno de agua, oscilaba entre los dos o tres dias después
debido a que un factor era las grandes distancias de los tanques de las zonas conurbadas, por lo
que por consiguiente se generaba la pérdida de miles de litros de agua potable en dichos tanques.

Otra parte por la que fue implementado SCADA, era con la finalidad de ahorrar en el consumo
de corriente eléctrica, ya que como se mencion6 anteriormente, las bombas seguian funcionando
tiempo después, de que el tanque destino al que le bombeaban agua estaba lleno por lo que por
consiguiente se perdia agua potable y corriente eléctrica.

En la actualidad, de los 53 sitios en donde se encuentra implementado SCADA, solamente 2
sitios se encuentran en funcionamiento, y los demads sitios restantes presentan una serie de
problemas como:

e Por el tiempo; la vida util de los sensores y el desgaste del equipo, debido a que los sistemas

se instalaron alrededor del afio 2002, por lo que para la actualidad la mayoria esta

inservible.



Por la zona de alta salinidad que conlleva a la corrosion de los sensores y componentes
electronicos del sistema SCADA.

Otro factor es que unicamente se instalaron los componentes de SCADA en los sitios de
los tanques, pero nunca se utilizaron, ni se realizdé la comunicacién con la central de
telemetria de CAPAMA.

Se menciona también que el mantenimiento preventivo y correctivo, es un factor que afecto
al funcionamiento de los sistemas SCADA porque algunos sitios en donde se instalaron se
encuentran muy retirados de la ciudad y de dificil acceso, por lo que por consiguiente no
se les da mantenimiento.

Se hace hincapié en que la cobertura de la red de comunicacion por radiofrecuencia, jugd
un papel importante para el desempefio de los sistemas SCADA, desencadenando en su
mal funcionamiento, dado que hay sitios que se encuentran muy retirados y no hay linea
de vista.

Un factor aunado al punto anterior es que, en horas de la media tarde se genera interferencia
en el sistema SCADA, por lo cual desencadena en un tiempo de 5 minutos de desfase,
generando que en la central de telemetria de CAPAMA no se muestre informacion del
estatus de los niveles, y estado actual de las bombas en tiempo real.

Otro factor influyente por lo que el sistema SCADA esta detenido totalmente en la mayoria
de los sitios es debido a que no fue una buena planeacion de la implementacion del sistema
SCADA, (se menciona que algunos sitios se implemento pero a medias), ni tampoco se
capacité al personal para su uso, calibracion y mantenimiento de los componentes.

Este punto aunado al problema anterior desencadena en que el personal no cuenta con

conocimiento para operar el sistema SCADA, por lo que por consiguiente no tiene



experiencia en el manejo del sistema, se hace mencion que también no se involucro al
personal de perfil adecuado en el proyecto, por lo que esto genera en el desinterés personal
por mantener y operar el buen funcionamiento del sistema.

e La falta de corriente eléctrica en algunos sitios origina en que el sistema SCADA no
funciona en su totalidad.

e Otro factor es con respecto a la coordinacion de departamentos; entre del departamento de
mecénica, el departamento eléctrico y el departamento de telemetria, porque no hay
sincronia, por ejemplo el departamento de mecédnica no avisa cuando hay bombas
descompuestas en las zonas en donde se encuentra el sistema SCADA, de igual manera el
departamento eléctrico tarda en reparar las instalaciones eléctricas de determinado sitio en
donde se encuentra implementado SCADA dejando sin funcionamiento el sistema; porque
no notifican; no hay un sistema que concentre las incidencias.

1.2 Planteamiento del problema

Se estima que del 100% de agua potable que se almacena en un tanque de almacenamiento y
distribucién de agua, el 70% del agua se pierde por derrame en el contenedor y por fugas, debido
a que no cuentan con un sistema eficaz y eficiente que supervise los niveles de agua y administre
el control.

Ha habido intentos por reparar y rehabilitar los sistemas SCADA en los sitios en donde no
funciona, mas sin embargo no se ha podido por que el sistema es desarrollado por un tercero, por
tal motivo no se tiene acceso a los diagramas electronicos ni al codigo del software para adaptarlo
y escalarlo, ademaés el costo de reimplementacion por cada sitio es muy alto.

Falta de inversion para adquirir componentes para rehabilitar el sistema SCADA o adquirir

nuevos sistemas de monitoreo que tienen un costo elevado.



Dado que en la actualidad la Comisién de Agua Potable y Alcantarillado del Municipio de
Acapulco (CAPAMA) tiene implementado SCADA en 53 sitios, de los cuales solo 2 sitios estan
en funcionamiento con dicho sistema, si no se resuelve el control del encendido de bombas se
seguira desperdiciando mucha agua.

Por lo que con respecto a lo anteriormente descrito se pretende contar con un sistema de control
y adquisicion de datos que sea modular y escalable de acuerdo a los requerimientos de expansion
de CAPAMA.

1.3 Objetivo general
Desarrollar un prototipo SCADA para control de nivel de agua en dos contenedores para su uso
en la Comision de Agua Potable y Alcantarillado del Municipio de Acapulco (CAPAMA).
1.4 Objetivos especificos
e Analisis de requerimientos.
e Desarrollar el sistema SCADA con la implementacion de una tarjeta de desarrollo Intel
Galileo 2 y sensores ultrasonicos.
e Desarrollar software servidor para el protocolo MQTT en ASP.NET Core.
e Desarrollar el software interfaz grafica en un mapa que muestra informacion de tiempo
real de los niveles de los contenedores en HTMLS y JavaScript.
e Integrar la comunicacion del prototipo hardware y software para realizar pruebas de
comunicacion en tiempo real el mediante protocolo MQTT.
1.5 Hipétesis

El desarrollo de un prototipo electronico SCADA utilizando tecnologias emergentes orientadas

al Industrial Internet de las Cosas, y el desarrollo de una herramienta de software utilizando el

protocolo MQTT, que muestra informacion en tiempo real de los niveles de agua en contenedores,



ayudard a disminuir significativamente el tiempo de comunicacién de peticion y respuesta remota,
y a ofrecer seguridad en los datos y un 6ptimo desempefio en largas distancias.
1.6 Justificacion

Este trabajo de tesis propone desarrollar un prototipo SCADA para controlar el nivel de agua
de dos contenedores, que la Comision de Agua Potable y Alcantarillado del Municipio de
Acapulco (CAPAMA) puede utilizar en un futuro para controlar y monitorear los niveles de
tanques de almacenamiento y distribucion que tienen alrededor de la zona conurbada de Acapulco.

Por lo tanto la implementacion de este sistema podria ayudar a disminuir las pérdidas de agua
potable y ahorrar agua en los contenedores, por lo que el proyecto es pertinente en el contexto,
dado que en la actualidad existe una pérdida significativa de agua potable en los tanques, debido a
que su actual sistema SCADA demora mucho en ofrecer datos reales de sus niveles de agua en sus
contenedores.

Impacto social. El sistema propuesto en este trabajo de tesis es relevante porque podria causar
un impacto social, ya que esta relacionado con el bienestar de las personas que habitan las zonas
conurbadas de Acapulco, dada la importancia que tiene CAPAMA para almacenar y distribuir
agua potable a las 649 mil ciudadanos aproximadamente a los cuales les ofrece el servicio en el
municipio de Acapulco, que en la actualidad sufren por escases de agua en algunos casos entre
uno y dos tres meses, de esta manera surge la necesidad de cuidar el agua potable con mecanismos
que ayuden a ahorrar el vital liquido, por lo que si el sistema propuesta se implementa en otros
sitios de tanques de almacenamiento y distribucion de CAPAMA, podriamos contribuir a que
llegue y alcance su distribucion a mas personas por tiempos mas constantes y prolongados.

Impacto tecnolégico. Puede causar un impacto tecnoldgico debido a que es una solucion

desarrollada y adaptada a las necesidades de CAPAMA, por lo que por consecuencia ayudara al
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crecimiento de las necesidades de automatizacion y replicacion de tanques de CAPAMA en el
futuro.

Impacto econémico. El proyecto es viable para CAPAMA, por la inversion monetaria en los
componentes electronicos y la inversion de la infraestructura de la red de comunicacion que esta
orientada en la adquisicion de componentes orientados a tecnologias de hardware emergentes
Open Source orientadas al Industrial Internet de las Cosas, esto como tal, tiene un efecto potencial
dado que pueden escalar el sistema a mas tanques con menos gasto, cabe hacer mencidén que en
esta parte juega un rol importante que el sistema propuesto trabaje en un ecosistema abierto, en
perspectiva esa es la tendencia para CAPAMA vy ellos puedan adecuarlo a sus necesidades de
crecimiento y expansion.

1.7 Alcances y limitaciones

Los alcances y limitaciones para el proceso de desarrollo del sistema prototipo, involucra:

Como alcances el sistema pretende:

e Desarrollar un sistema de interfaz hardware que actuard como sistema de control y
adquisicion de datos, el cual estd conectado con sensores ultrasonicos para medir el
nivel del tanque de agua, sensor para medir la humedad, temperatura y un sensor para
medir la corriente consumida por la bomba de agua.

e Eldispositivo hardware envia informacion mediante la red Wi-Fi a un servidor de datos
que interactuara con un operador mediante una plataforma de software de tiempo real.

e Desarrollar software que se comunica con el prototipo hardware para visualizar
informacion en tiempo real y observar el estado del nivel de agua de los contenedores
y manipular el encendido y apagado de la bomba, desde cualquier dispositivo conectado

al punto de acceso.
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Como limites del proyecto:

La utilizacion de componentes sensores industriales de nivel de agua para la
comunicacion del software mediante el protocolo Message Queue Telemetry Transport
(MQTT).

La implementacion del sistema SCADA en un tanque del mundo real, dado que la
naturaleza de los componentes como los sensores ultrasonicos que estan orientados al

prototipado y prueba y no estd recomendado para su uso rudo o industrial
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Capitulo 2. Estado del arte
2.1 Evolucion de los sistemas de automatizacion

A lo largo de la historia los sistemas SCADA han ido evolucionando conforme a las
necesidades de automatizacion del ser humano.

Alrededor de los anos sesenta la tendencia en automatizacion era la de que cada fabricante debia
resolver sus problemas de control por si solo. Quien se encontraba ante un problema de
atomizacion desarrollaba un elemento electronico especifico para solventarlo. En los afos setenta
aparece la nueva generacion de automatas de la mano de fabricantes de equipos eléctricos como
Siemens, Square-D, o Allen-Bradley, capaces de controlar grandes cantidades de entradas y
salidas, ideales para industrias tales como la automocion, consecuencia de la evolucion de la
electronica dada la reduccion de los componentes, lo que permitio realizar una disminucion
progresiva de tamario, peso y coste en todos los niveles industriales de control. En los afios 80 se
introdujeron los micros PLC que permitian realizar controles modulares que se adaptaban a las
necesidades del momento e introducian los sistemas de programacion genéricos. (Rodriguez
Penin, Sistemas SCADA - Notas de disefio, Normatica, Seguridad y comunicaciones industriales,
primeros pasos con InTouch, 2007)

Con la introduccién de las computadoras dentro del escenario, la automatizacion se convirtid
mas amigable para el operador, a pesar de que inicialmente el uso de la computadora fue
restringido para el almacenamiento de datos y el cambio de punto de ajuste para controladores
analdgicos. Las computadoras digitales tempranas tenian serias desventajas tal como una minima
memoria, pobre confiabilidad y programacion escrita en lenguaje maquina. (Thomas & McDonald,

2015)
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Una de las necesidades de los sistemas SCADA es de mostrar o reflejar la informacion que esta
maquinando en tiempo real para hacerle saber al operador que tarea estd realizando y como esta
funcionando, por tal razon surgid la necesidad de controlar y ver a distancias sistemas de control
industrial, por lo que como dice (Rodriguez Penin, Sistemas SCADA - Notas de disefio,
Normatica, Seguridad y comunicaciones industriales, primeros pasos con InTouch, 2007) la
aparicion de la informatica permitio realizar este tipo de control de manera mas sencilla, de igual
manera la evolucion de los sistemas operativos ha incrementado las posibilidades de manipular,
controlar y supervisar los sistemas SCADA.

Dos desarrollos importantes llevaron a la llegada del control distribuido: los avances en
circuitos integrados y en sistemas de comunicacion. Los sistemas de control distribuidos eran de
estructura modular, con menus preprogramados, con una amplia seleccion de algoritmos de control
para la ejecucion. La autopista de datos se hizo posible con la introduccion de nuevas técnicas de
comunicacion y medios. La redundancia a cualquier nivel fue posible, debido a la disponibilidad
de componentes a tasas mas baratas, y las herramientas de diagndstico extensas se convirtieron en
parte de los sistemas de control de supervision y adquisicion de datos (SCADA). (Thomas &
McDonald, 2015)

Como dice (Rodriguez Penin, Sistemas SCADA - Notas de disefio, Normatica, Seguridad y
comunicaciones industriales, primeros pasos con InTouch, 2007) con el nacimiento del internet en
el mundo de las comunicaciones industriales ahora es posible conectarse con un sistema de control
situado en cualquier lugar del mundo gracias a la tecnologia Web-Server: un ordenador dotado de

un explorador y la direccion /P del sistema que queremos visualizar seran suficientes.



14

2.2 Sistema SCADA

La automatizacion se utiliza en todo el mundo en una variedad de aplicaciones que van desde
la industria del gas y el petrdleo, la automatizacion del sistema de energia, la automatizacion de
edificios, hasta la automatizacion de pequenas unidades de fabricacion. La terminologia SCADA
se usa generalmente cuando el proceso a controlar se extiende sobre un area geografica amplia,
como los sistemas de energia. Los sistemas SCADA, aunque son ampliamente utilizados por
muchas industrias, estdn experimentando cambios drasticos. (Thomas & McDonald, 2015)

Se denomina Scada (Supervisory Control and Data Acquisition o Supervision, Control y
Adquisicion de Datos) a cualquier software que permita el acceso a datos remotos de un proceso
y permita, utilizando las herramientas de comunicaciéon necesarias en cada caso, el control del
mismo. No se trata de un sistema de control, sino de una utilidad software de monitorizacion o
supervision, que realiza la tarea de interface entre los niveles de control que son los Controladores
Logico Programable (PLC) y los de gestion, a un nivel superior. (Rodriguez Penin, Sistemas
SCADA - Notas de disefio, Normatica, Seguridad y comunicaciones industriales, primeros pasos
con InTouch, 2007)

Los sistemas SCADA se desarrollan por la necesidad de monitorear, supervisar y controlar, por
lo que para que pueda funcionar perfectamente y anclarse a las necesidades de la empresa debe
cumplir los siguientes requerimientos:

e Funcionalidad completa de manejo y visualizacion en un sistema operativo y sobre
cualquier PC estandar.
e Arquitectura abierta que permita combinaciones con aplicaciones estdndar y de usuario,

que permitan a los integradores crear soluciones de mando y supervision optimizadas
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(comunicaciones con bases de datos, lenguaje integrado como VB, C# o C, acceso a
funciones y datos mediante Application Programming Interface API)
e Facilmente configurable y escalable, debe ser capaz de crecer o adaptarse seglin las
necesidades cambiantes de la empresa.
e Comunicaciones flexibles para poder comunicarse con total facilidad y de forma
transparente al usuario con el equipo de planta y el resto de la empresa.
Entre los objetivos de por qué desarrollar un sistema SCADA principalmente como una
herramienta de supervision y de mando se encuentra lo siguientes:
e Economico
e Accesible
e Mantenible
e Ergondémico
e (Gestionable
e Flexible
e Conectividad
Como dice (Rodriguez Penin, Comunicaciones Industriales - Guia practica, 2008) el sistema
SCADA, comprende toda una serie de funciones y utilidades encaminadas a establecer una
comunicacion lo mas clara posible entre el proceso y el operador, por lo que algunas de
prestaciones destacan:
e Monitorizacion.
e Supervision.
e Adquisicion de datos.

e Mando.
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e Seguridad en los accesos.

Por lo tanto, como dice (Thomas & McDonald, 2015), la implementacién de SCADA implica
dos actividades principales: adquisicion de datos (monitoreo) de un proceso o equipo y el control
de supervision del proceso, lo que lleva a la automatizacion completa. La automatizacion completa
de un proceso se puede lograr automatizando el monitoreo y las acciones de control. La
automatizacion de la parte de monitoreo se traduce en un operador en una sala de control, pudiendo
"ver" el proceso remoto en la consola del operador, completa con toda la informacion requerida
mostrada y actualizada en los intervalos de tiempo apropiados.

Por lo que el conjunto de elementos de medicion del equipo ayuda a adquirir los datos del
campo, (por ejemplo instalado en un tanque), y el conjunto de elementos de control del equipo

implementa los comandos de control en el campo, como lo demuestra el flujo en la Figura 2-1

Master Station Computer System

lj

Communication Channel

I I

Interface Devices Interface Devices
A/D Converter D/A Converter
Sensor/Transducer
Relavs Controller/Actuator

Measuring W ﬂ Controlling
Elements Elements

Power System

Figura 2-1. Flujo del proceso de monitoreo y control de un sistema

SCADA.
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2.3 Arquitectura de un sistema SCADA
Como dice (Rodriguez Penin, Sistemas SCADA - Notas de disefio, Normatica, Seguridad y
comunicaciones industriales, primeros pasos con InTouch, 2007) el desarrollo del ordenador
personal ha permitido su implantacion en todos los campos del conocimiento y a todos los niveles
imaginables.
Las primeras incursiones en el campo de la automatizacion localizaban todo el control en el PC
y tendian progresivamente a la distribucion del control en planta. De esta manera, el sistema queda
dividido en tres bloques principales, como se puede apreciar en la Figura 2-2, que son:
e Software de adquisicion de datos y control (SCADA)
e Sistemas de adquisicion y mando (sensores y actuadores).

e Sistema de interconexion.

- —
— | a0 | 4—

Figura 2-2. Arquitectura de sistema SCADA

El usuario, mediante herramientas de visualizacion y control, tiene acceso al Sistema de Control
de Proceso, generalmente un ordenador donde reside la aplicacion de control y supervision (se
trata de un sistema servidor). La comunicacion entre estos dos sistemas se suele realizar a través
de redes de comunicaciones corporativas (Ethernet).

El Sistema de Proceso capta el estado del Sistema a través de los elementos sensores e informa

al usuario a través de las herramientas Human Machine Interface (HMI). Basandose en los
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comandos ejecutados por el Usuario, el Sistema de Proceso inicia las acciones pertinentes para
mantener el control del Sistema a través de los elementos actuadores.

La transmision de los datos entre el Sistema de Proceso y los elementos de campo (sensores y
actuadores) se lleva a cabo mediante los denominados buses de campo. La tendencia actual es
englobar los sistemas de comunicacion en una base comin, como Ethernet Industrial. Toda la
informacion generada durante la ejecucion de las tareas de supervision y control se almacena para
disponer de los datos a posteriori.

Mediante el software de adquisicion de datos y control, el mundo de las maquinas se integra
directamente en la red empresarial, pasando a formar parte de los elementos que permitiran crear
estrategias de empresa globales. Aparece el concepto de Fabricacion Integral Informatizada
(Computer Integrated Manufacturing). Un sistema Scada es una aplicacion de software
especialmente disefiada para funcionar sobre ordenadores en el control de produccién que
proporciona comunicacion entre los dispositivos de campo, llamados también RTU (Remote
Terminal Units o Unidades Remotas), donde se pueden encontrar elementos tales como
controladores autbnomos o automatas programables, y un centro de control o Unidad Central
(MTU, Master Terminal Unit), donde se controla el proceso de forma automatica desde la pantalla

de uno o varios ordenadores.

2.3.1 Interfaz Humano-Maquina.
Como dice (Thomas & McDonald, 2015) SCADA es una integracion de varias tecnologias,
pero generalmente cuatro son los componentes fundamentales
1. RTU.
2. Sistema de Comunicacion

3. Estacion maestra
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4. Interfaz maquina-humano

La interfaz hombre-maquina del acronimo en inglés Human Machine Interface (HMI) permite
a un operador humano manipular y mostrar datos de las mdaquinas industriales, acepta los
comandos del operador humano hacia las maquinas, a través de HMI un operador monitorea y
responde a la informacion del sistema. El HMI de generacion moderna también puede mostrar el
estado actual del control industrial utilizando visualizaciones avanzadas en graficos.

A menudo un operador humano controla un sistema SCADA a través de la interfaz hombre
maquina, como se puede observar en la Figura 2-3 la interfaz HMI mostrando el estatus relevante

para administrar el liquido almacenado en un tanque. (Nath, Stackowiak, & Romano, 2017)

Filter 1 Status
Recirculating

Filter 1 Run Time
00:28

Automatic Backwash
Enabled

Backwash Queue

Operational Timer

)
I H OH

Dirty Basin Inlet Valve: mmmunt! #2704 gal

Figura 2-3. Sofiware grdfico de Interfaz Humano-Maquina de
un tanque.

Como dice (Rodriguez Penin, Sistemas SCADA - Notas de disefio, Normadtica, Seguridad y
comunicaciones industriales, primeros pasos con InTouch, 2007) uno de los ejemplos claro que

desde los afios 90’s es muy utilizado para desarrollar interfaces HMI, es Visual BASIC de
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Microsoft que permite crear, con gran facilidad, controles graficos e interfaces de usuarios gracias

al conjunto de utilidades que soporta.

2.3.2 Comunicacion de un sistema SCADA.

La comunicacién de control de supervision y adquisicion de datos (SCADA) se refiere a los
canales de comunicacion empleados entre el equipo de campo y la estacion maestra. El canal hace
posible que un centro de control remoto acceda a los datos de campo en tiempo real para evaluar
el estado del sistema. El canal de comunicacidon también transporta los comandos de control desde
el centro de control al equipo apropiado en el campo para la implementacion, para mantener el

sistema de energia estable y seguro. (Thomas & McDonald, 2015)

2.3.3 Topologia de distribucion de sistema SCADA.

La topologia para los sistemas SCADA. La topologia define la disposicion de los diferentes
equipos alrededor del medio de transmisién de datos, determinando unas estructuras de red
caracteristicas:

e Redes Centralizadas (Clusted systems)

Todos los equipos estan supeditados a un equipo central (Host) que controla todo el sistema. El

host debe ser un equipo potente para gestionar el trafico de datos con eficiencia.
e Redes distribuidas (Distributed Systems)

En este tipo de red, los equipos pueden ser maquinas sencillas que comparten las cargas de
trabajo, los recursos y comunicaciones.

Las redes centralizadas se basan en la potencia de un unico equipo y las redes distribuidas se
basan en la distribucion de los equipos menos potentes, por lo que las redes centralizadas se pueden
configurar de las siguientes maneras:

e Anillo
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o Estrella
e Bus

e Arbol

e Red

Como dice (Rodriguez Penin, Sistemas SCADA - Notas de disefio, Normatica, Seguridad y
comunicaciones industriales, primeros pasos con InTouch, 2007) la topologia de un sistema Scada
(su distribucion fisica) variard adecudndose a las caracteristicas de cada aplicacion. Unos sistemas
funcionaran bien en configuraciones de bus, otros en configuraciones de anillo, unos necesitaran

equipos redundantes debido a sus caracteristicas de proceso.

2.3.4 Protocolos de comunicacion de un sistema SCADA.

Como lo especifica (Thomas & McDonald, 2015) el protocolo de comunicacion define el
formato en el que los datos se transfieren de un dispositivo a otro, por lo que la comunicacion se
vuelve més robusta, ambos dispositivos pueden decodificar los datos recibidos, y se pueden
transferir multiples datos. Cada protocolo define un conjunto de reglas mediante las cuales los
datos que deben comunicarse estan envueltos con direcciones de origen y destino y mecanismos
de verificacion de errores que se envian a través de los canales de comunicacion, algunos de los
protocolos de comunicacién y tecnologias de comunicacion de mayor auge y crecimiento en los
sistemas SCADA son los siguientes:

e Protocolo Modbus

e Protocolo IEC 60870-5-101/103/104

e Protocolo de red distribuida 3 (DNP3)

e Protocolo de centro de inter-control (ICCP)

e Protocolo Ethernet
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e [Estandar IEC 61850 para comunicaciones de subestaciones eléctricas.
e Protocolo IEEE C37.118 Estandar sincrofasor
e Tecnologias para la automatizacion del hogar:
o ZigBee
o Dispositivos ZigBee
o Wi-Fi
2.4 Aplicaciones de los sistemas SCADA
Los sistemas SCADA se utilizan ampliamente en un gran ntimero de industrias, para su
monitoreo y control. La industria del petroleo y el gas utiliza SCADA ampliamente para los campos
petroliferos, refinerias y estaciones de bombeo. Los grandes oleoductos y los gasoductos que
recorren los océanos y continentes también son monitoreados por sistemas SCADA apropiados,
donde se evalta y controla el flujo, la presion, la temperatura, las fugas y otras caracteristicas
esenciales. Los sistemas de tratamiento de agua, distribucion de agua y gestion de aguas residuales
utilizan SCADA para monitorear y controlar los niveles de los tanques, las bombas de estaciones
remotas y de elevacion, y los procesos quimicos involucrados. Los sistemas SCADA controlan la
calefaccion, ventilacion y aire acondicionado de edificios como aeropuertos y grandes
instalaciones de comunicacion. El acero, el plastico, el papel y otras industrias manufactureras
importantes utilizan el potencial de los sistemas SCADA para lograr productos mas estandarizados
y de calidad. La industria minera con SCADA integrado para los procesos de mineria, como tineles,
optimizacion de flujo de productos, logistica de materiales, seguimiento de trabajadores y

funciones de seguridad. (Thomas & McDonald, 2015)
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2.4.1 Sistemas de control a distancia.

La forma en la cual las sefiales se intercambian entre el sistema a controlar y el sistema que
controla, es denominado como felemetria (tele medida o medida a distancia), entendido como la
transmision a distancia de informacion sobre algin tipo de magnitud. Si ademads la presentacion
de los datos se realiza de forma inteligible ya nos proporciona la base para el desarrollo de un
sistema de control y monitorizacion a distancia como se observa en la Figura 2-4. (Rodriguez
Penin, Sistemas SCADA - Notas de disefio, Normatica, Seguridad y comunicaciones industriales,

primeros pasos con InTouch, 2007)

Nivel depbsito

Control

=

Figura 2-4. Sistema de control y monitorizacion a distancia.

La clasificacion de los diferentes sistemas de intercambio de informacion, telemetria y
monitorizacion podria hacerse basandose en el sistema de transmision:
e Sistemas de marcacion automatica.
Utilizan las lineas telefonicas para transmitir en banda base (rango de voz). Los costes de
comunicacion son reducidos, puesto que las comunicaciones suelen ser puntuales. Por ejemplo, un

equipo de monitorizacion de nivel situado en un deposito de agua de una poblacion bastara con
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que transmita el valor de nivel cada hora. Actualmente tiene bastante implantacion la
comunicacion via SMS (Short Message Service) o comunicacion mediante caracteres ASCII
(protocolo Modbus).
e Sistemas dedicados
Aquellos que tienen una linea de comunicacion permanente con la central, se realizan mediante
protocolos especificos de comunicacion entre maquinas, permiten la monitorizacion continua de
sistemas remotos y son muy rapidos en la captacion de datos y en la emision de comandos de
control y configuracion.
e Sistemas de canales multiplexados
A la técnica que permite enviar varias sefiales sobre un unico canal de comunicacion se
denomina multiplexado; agrupa las sefiales de entrada en un inico mensaje y en el otro extremo
de la linea de transmision estas sefiales son regeneradas, exactamente igual que si hubieran ido por
cables dedicados.

2.5 Casos de estudio relacionados al proyecto de investigacion

2.5.1 Deteccion de fugas en la tuberia de la red principal del sistema de agua potable de
la junta administradora de agua potable Sumak - Yaku - Araque — Otavalo.

En el articulo realizado en la universidad técnica del norte (UTN), en Ibarra, Ecuador,
desarrollaron un tema que lleva por nombre deteccion de fugas en la tuberia de la red principal del
sistema de agua potable de la junta administradora de agua potable Suma - Yaku - Araque - Otavalo
elaborado en afio 2013, por los autores Henry Cervantes Tafur y Jorge Teran Benalcazar dice
que para detectar fugas en un tramo de tuberia, se coloca un dispositivo detector de fugas por caida
de presion, éste inicia el trabajo de deteccion en cuanto recibe la orden del sistema principal de

control de bombeo, y hasta cuando éste lo determine. Durante la deteccion, el dispositivo toma
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datos de presion y la compara con el punto de control preestablecido, si es menor durante 20
segundos, se activa una bandera (alarma) con la cual se tomaran las respectivas acciones, por lo
que para su elaboracion requirieron la utilizacion de microcontroladores, sensores de presion de
4-20 mA, amplificadores para el tratamiento de sefial, comvertidor analogico-digital y un
generador fotovoltaico, para la elaboracion y disefio de las tarjetas electronicas que integra toda la
solucion se utilizo el software PCB Wizard, como prueba y resultado se obtuvieron dos debido a
que se realizd una primera prueba en la estacion dos y en la estacion tres, por lo que para la primera
fue que durante siete dias se toman datos de presion mientras estd en marcha el proceso de bombeo
y se nota que la variacidén es aproximadamente a las 6:55 y es debido a que se debe a la
manipulacion de las valvulas para cambiar de direccion de flujo de agua hacia otro tanque, para
evitar esa variacion, por lo que basado en los datos obtenidos, la presion mas baja es 31:00 PSIL, y
se vuelve a establecer el punto de control en 30 PSI, si el dispositivo detecta presiones menores a
30 PSI constantes durante 15 segundos seguidos, la alarma se activa en vista de que existe una
posible fuga, para el resultado de la estacion tres se dice que debido a que el valor de la sefial de
presion obtenida en esta estacion es bajo, se tomaron muestras de presion durante y después del
bombeo, para poder definir el valor del punto de control sin errores, durante el bombeo el valor
promedio de presion es de 8 PSI y el valor después del bombeo baja a 6 PSI y disminuye con el
tiempo, por lo que se decide establecer el punto de control en 7 PSI. Se concluye en que este
proyecto puede servir como punto de referencia para la elaboracion de prototipo electronico, dado
que para su elaboracion se utilizaron componentes como microcontroladores, sensores de presion
y convertidores analogico-digital, asi como también para desarrollar una placa PCB utilizando
el programa de diserio PCB Wizard y proporciona una idea de distribucion de componentes por

el tablero industrial propuesto.
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2.5.2 Software localiza en tiempo real fugas en ductos de agua, petroleo o gas.

En la revista obtenida a través de internet, de fecha 20 de Abril de 2015, que lleva por titulo un
software localiza en tiempo real fugas en ductos de agua, petroleo o gas, cuyo autor es NCyT
Amazing — Noticas de la ciencia y la tecnologia — divulgando la ciencia por internet desde
1997, y dice que es frecuente que las redes de distribucion de agua, gas o petréleo tengan fugas en
los tanques de almacenamiento, fallas de bombeo o existan tomas clandestinas. Con el propdsito
de evitar pérdidas econdomicas debido a estas causas, Cristina Verde Rodarte, investigadora del
Instituto de Ingenieria de la UNAM, en México, disefio un vigilante virtual que detecta
inmediatamente anomalias en cualquier tipo de ducto. El software llamado VIVIUNAM realiza
en tiempo real deducciones logicas, lo que permite identificar el tipo de falla y llegar hasta la raiz
del problema y con ello se evita la pérdida de tiempo, al cavar o buscar manualmente el problema
a lo largo de toda la tuberia, comento la investigadora, quien también es miembro de la Academia
de Ingenieria.

El vigilante funciona con un algoritmo, el cual a través de las leyes de la fisica y la aplicacion
de un modelo matematico de mecénica de fluidos, calcula una serie de datos que indican cual es
el comportamiento de los ductos de gas, agua o petroleo en condiciones normales de operacion.
Estos, a su vez se comparan con el registro de mediciones de presion que la propia tuberia genera
v de la diferencia entre ellos se obtienen los sintomas de la presencia de fugas. Cuando los
resultados de modelo matemdtico no coinciden con las mediciones registradas de forma
automatica, es porque existe un error o evento anormal, y a partir de ello se buscan posibles
escenarios; por ejemplo que el sensor de presion se desconecto, existe una fuga, toma clandestina

o en general existe un disturbio que altera el comportamiento de los fluidos del ducto.
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Por lo que consideramos como alternativa un algoritmo para el diagnéostico de fugas de agua
utilizando para ellos una serie de sensores de presion que interactuaran en conjunto para arrojar un
resultado lo mas cercano a la deteccion de una fuga de agua en una tuberia, aunque cabe hacer
mencion que en primer término, se tendria que hacer un tendido de sensores en los tanques, antes

de llegar al punto del desarrollo del algoritmo.

2.5.3 Sistema monitoreo y cuantificacion de flujos de lodo basado en una red
inalambrica de sensores.

En el articulo sistema para el monitoreo y cuantificacion de flujos de lodo basado en una red
inalambrica de sensores, elaborado por los autores Marcillo P.*; Bernal I.**; Macias C.***, de
la Escuela Politécnica Nacional de Quito, Ecuador y de la universidad Pontificia Universidad
Catolica del Ecuador y publicado en el mes de junio del afio 2015, consultado a través de
ResearchGate, en €l se presenta el disefio e implementacion de una red inaldmbrica de sensores
(RIS) que permitira el monitoreo y cuantificacion de flujos de lodo producidos por erupciones
volcanicas. Esta red se integra en un sistema de monitoreo y cuantificacion de flujos. El sistema
ha sido concebido como un conjunto de dispositivos como mddulos inaldmbricos basados en IEEE
802.15.4, sensores de alta precision, camaras de video de alta resolucion e iluminadores
infrarrojos; infraestructura de comunicaciones; y, modulos de software que permitan visualizar los
datos recolectados por los sensores, de acuerdo a lo sefialado las WSN (Wireless Sensor Networks)
tienen el potencial de beneficiar de forma sustantiva los estudios de actividad volcénica, los
vulcanologos frecuentemente utilizan arreglos de sensores interconectados con cables, las WSN
tienen bajos requerimientos de energia, integrando una modesta cantidad de memoria, CPU, y
comunicaciones inalambricas pueden desempefiar un importante rol en el monitoreo volcanico,

ademas este tipo de redes son mas féciles de desplegar y pueden integrar un mayor nimero de
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sensores y una mayor cobertura, en este articulo se presenta el disefio e implementacioén de los
nodos de una WSN con sensores especializados orientados al monitoreo y cuantificaciones de
flujos de lodo, asi como de la WSN propiamente dicha, por lo que también se desarrollé un sistema
denominado sistema de monitoreo y cuantificacion de flujos (SMYCF), este software hace uso de
una red de acceso (RA) y de la red actual de microondas (RM) del IG para transportar la
informacion generada por WSN hacia el centro de datos del IG, para el desarrollo de la propuesta
se utilizaron las herramientas de la plataforma imote2 desarrollada por CrossbowTechnology Inc.
fue seleccionada por las caracteristicas de su hardware, asi como por su disponibilidad de trabajar
con TinyOS, .NET Micro Framework, Linux y SOS. Para la parte de los sensores se utilizd un
radar réflex VG7, un gedfono L-10AR, una cdmara de video de alta resolucion, un iluminador
infrarrojo, GPS, sensor de temperatura, sensor de humedad, por lo que en sus resultados explican
que el funcionamiento del sistema requirié de pruebas realizadas a cada uno de los modulos que
integran la sRIS y de pruebas en conjunto. Se establecieron valores por defecto o valores
experimentales para los programas que fueron cargados en cada uno de los modulos que, en su
momento, deberdn ser analizados y modificados por los cientificos y técnicos a cargo. De la misma
manera se establecieron parametros para la cdmara de video que integra el Modulo de
Visualizacion. Estos parametros fueron configurados en los scripts bash creados para cambiar la
frecuencia de transmision de imégenes. Se podria citar, por ejemplo, los valores umbrales
establecidos para los parametros de temperatura, humedad y altura; de estos valores umbrales
dependera la generacion de alertas en el sistema. Las pruebas al Modulo Sismico consistieron en
reemplazar el gedfono por un generador de funciones, y asi generar sefiales sinusoidales de
diferente frecuencia y amplitud. Las pruebas al Mddulo de Visualizacion consistieron en generar

alertas por medio del Modulo de Sensores. Los mensajes de alerta fueron retransmitidos hacia el
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Modulo de Visualizacion y se generaron los pulsos esperados que por un lado encendieron y
apagaron el iluminador infrarrojo y por otro permitieron el cambio de la frecuencia de transmision
de imagenes. En lo que respecta a las imagenes transmitidas durante el estado de alerta, se us6 el
servidor FTP del IG para almacenarlas. Por ltimo, se realiz6 una prueba de funcionamiento en
conjunto en la que intervinieron cada uno de los mddulos que integran la sRIS. La prueba fue
enfocada especialmente al funcionamiento del Médulo Base y su interaccion con los demas
modulos

Por lo que considero que el articulo anteriormente descrito, me da una idea para realizar una
red de sensores (Wireless Sensor Networks) que midan la presion de los tubos de agua y que
envien sefial a través de alguna placa de desarrollado para procesar en tiempo real las lecturas, la
ventaja que me nos da esto, es que para cada placa podemos instalar un sistema operativo lo que
nos permite agregar mas de un sensor y por la interconexién que ofrece se puede comunicar con

otras placas o con un servidor para obtener y manipular los datos de sensores y actuadores.

2.5.4 Monitoreo de sensores en aplicaciones web embebidas.

En el articulo que lleva por nombre monitoreo de sensores en aplicaciones web embebidas, de
los autores Andrés Felipe Gomez Rivera, Fabian Velasquez Clavijo y MSC. Andrés Fernando
Jiménez Lopez, describen el proceso de disefio, implementacion y evaluacion de un sistema de
monitoreo en tiempo real de sensores en una aplicacion web embebida utilizando como plataforma
hardware un ordenador de placa reducida basado en SoC ARM, dada la disponibilidad de
plataformas de desarrollo embebidas de altas prestaciones, tales como los ordenadores de placa
unica y dimensiones reducidas han dado paso a una nueva tendencia de prototipado electronico,
aprovechando el bajo costo que supone su adquisicion y la capacidad de trabajar sobre sistemas

operativos como Linux, utilizando lenguajes de alto nivel como Python para controlar hardware
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de una manera mas sencilla en comparacion con los sistemas basados en logica reconfigurable
como FPGA y como microcontroladores, las herramientas que se utilizaron para desarrollar el
proyecto fueron una tarjeta de SensorHub BoosterPack de Texas Instruments, una Raspberry
Pi, para la parte del disefio de la interfaz web que muestre la informacion en tiempo real se utilizo
PHP alojado en el servidor de la Raspberry Pi mediante APACHE, el uso de HTML y jQuery
para acceder a la informacion de los sensores y visualizarla en dos gréaficos en tiempo real mediante
AJAX. También se utilizo la tecnologia de HTMLS para trabajar con WebSocket que facilitan la
interaccion entre programas, haciendo que el disefio de un sistema sea mas modular y facil de
mantener que si se realizara en un solo entorno.

Por lo que consideramos que este articulo nos puede servir como base para como desarrollar
aplicaciones web embebidas para mostrar la informacion en tiempo real mediante la
implementacion de un servidor APACHE y programado en PHP sobre una microcomputadora
Raspberry PI a la cual se le conectan sensores a través de los WebSockets para detectar la presion

del agua y diagnosticar una fuga o medir el nivel de un contenedor de agua.

2.5.5 Disefio de una interfaz para la deteccion de fugas de agua.

En el articulo que lleva por nombre disefio de una interfaz para la deteccion de fugas de agua,
elaborado por los autores Luis Antonio Gama Moreno, Marco Antonio Sanchez Rodriguez y
Christopher de Jestis Ochoa Franco, publicado por la Revista digital universitaria de la
DGSCA-UNAM, el dia 1 de febrero de 2010 en el volumen 11, nlimero 2, dicen que el desperdicio
de agua representar una fuerte problematica para las comunidades, organizaciones y gobiernos, ya
que su mal uso, la mala distribucién y los eventos naturales como; sequias, calentamiento global,
contribuyen a la escases de este vital liquido, por lo que ellos disefian una interfaz para la deteccion

de fugas de agua en una casa-hogar denominado aplicacion para la deteccion de fugas de agua
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(AIDA), la cual se compone de dos elementos principales, el primero es un conjunto de
dispositivos electronicos instalados en los depodsitos de agua los cuales permitiran medir los flujos
y cantidades del liquido, el segundo componentes es la aplicacion de software que llevara el control
de los patrones de consumo y asi detectar posibles fugas de agua enviando alertas de mensajes de
texto corto mediante la red de telefonia GSM..

AIDA es una interfaz que ayudara a que los consumos de agua potable sean méas racionados, y
también mostrara estadisticas de estos, permitiendo la deteccion de fugas en base a los patrones de
consumo almacenados, por lo que su disefio se encuentra integrado por un moédulo de
informacion de agua disponible (MD) que es el encargado de obtener el volumen registrado en
litros de un contenedor de agua; a través de un sensor de presion bajo el principio de mandmetros
U (mecanica de fluidos), la presion que ejerce la atmosfera sobre la superficie del agua, conlleva
a tener una presion en el fondo del tinaco en proporcion a la masa de su contenido, esta presion es
encapsulada en un conducto sellado y lleno de aire (camara de aire), donde el sensor detectara la
presion que el aire ejerce con respecto al vacio y el nivel de agua, un microcontrolador PIC se
encargara de calcular el volumen mediante una ecuacion programada, y enviara la informacién
hacia el modulo de registro de informacion, también cuenta con un médulo de medidor de flujo
de agua el cual se encargara de medir la cantidad de agua que pasa a través de un determinado
punto de una tuberia, con el fin de conocer la cantidad de gasto de agua que fluye en determinado
tiempo, con la ayuda de un flujdmetro ubicado estratégicamente en la red de tuberia. Por
consiguiente también cuenta con un médulo maestro (MM) el cual recibira toda la informacion
proveniente de los modulos medidores de flujo y detector de nivel de agua para ser procesados y
respaldados en un servidor central el cual estd encargado de crear las estadisticas de consumo,

después un modulo de alertas el cual consiste de un sistema que se enlaza con un dispositivo



32

movil via SMS para el envio de alertas y por ultimo un médulo de graficas el cual se encuentra
construido por medio de una API basada en la plataforma JAVA con la finalidad de mostrar al
usuario, la forma en que se consume o gasta el agua de su casa hogar, para los resultados
obtenidos y pruebas los resultados son almacenados en un servidor central. Las lecturas obtenidas
por los sensores son almacenadas en una base de datos, que posteriormente son enviados al médulo
generador de graficas de consumo, por lo que la prueba fue emular una fuga de agua, la cual se le
abrio a la llave de agua dentro de la casa dejando correr el agua mas de lo que se usaria
normalmente, el sistema detecta esta anomalia e inmediatamente manda una alerta al moévil
configurado.

El articulo anteriormente desarrollado nos aporta conocimiento de como se puede desarrollar
una interfaz electronica que utiliza software de usuario para visualizar graficas que muestren la
deteccion de las fugas, por lo que puedo seguir su analogia, que es muy parecido a lo que se
pretende realizar en el proyecto de tesis; como el tendido de sensores para capturar la informacion
de los niveles de tanques, y que los datos se concentren en un servidor para ser procesados por una

aplicacion que muestra informacion de tiempo real sobre el estado de los tanques de agua.

2.5.6 Desarrollo de una red de monitoreo por sensores remotos de la calidad de agua.

En el articulo publicado por la revista tecnologia en marcha vol. 18 no. 2, edicion especial,
que lleva por titulo desarrollo de una red de monitoreo por sensores remotos de la calidad de agua,
elaborado por los autores Adolfo Chavez Campos, Freddy Araya Rodriguez, Adolfo Chaves
Jiménez y Victor Yépez Garcia, en donde se explica que a partir de la integracion de tecnologias,
se disefia una red de sensores cuyos datos son transferidos de manera remota a una estacion central
a partir de un sistema inaldmbrico de transmision, para el monitoreo de la calidad del agua, debido

a los problemas de supervision de la calidad del agua, que se encuentran sometidos a graves
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dificultades en todo el mundo, pues en general los gobiernos se ven obligados a reducir los
presupuestos, recortar el personal y establecer nuevas prioridades, los gobiernos cada vez se
resisten a asignar fondos para el seguimiento, paraddjicamente, nunca ha sido mayor la necesidad
de contar con informacion fiable sobre la calidad del agua, por lo que se considera desarrollar un
proyecto que consiste en implementar una red de monitoreo por sensores remotos para la calidad
del agua potable, en la zona huetar norte de costa rica, a fin de mejorar las bases de datos sobre
la calidad de agua, que permitan tomar las decisiones adecuadas respecto a la gestion de dicho
recurso, la tecnologia por implementar debe tener la caracteristica de ser; innovadora y sostenible
desde el punto de vista ecoldgico, social y econdmico, utilizando para su elaboracion un sistema
de recoleccion de datos LabPro de la marca Vernier, este sistema tiene capacidad para manejo
de cuatro sensores analdgicos y dos sensores digitales, estd disefiado para recolectar los datos y
enviarlos por puerto serie (RS232), este protocolo abierto es el que permite la integracion de las
tecnologias de transmision y de manejo de los datos en un computador, ademas se implementa en
primaria instancia un dispositivo S-100 de HW-Group, este sistema convierte la sefial RS232 en
una sefial Ethernet, lo cual permite su manejo adecuado a través de la tecnologia IP, la transmision
se realiza mediante el protocolo 802.11b lo que permite la recepcioén de los datos en cualquier
receptor inalambrico de la tecnologia WLAN, también se desarrollo un sistema de recoleccion de
datos el cual se disei6 en Visual Basic, dicho sistema monitoreo genera un archivo con los datos
histéricos de monitoreo de tal forma que puedan ser analizados en Excel. Como resultados
obtenidos se tiene en primera instancia la instalacion de una red de monitoreo automatizada
instalada en produccion por lo que el resultado esperado es que funcionaré satisfactoriamente.
Como aportacion al presente proyecto de investigacion se puede concluir que puede servir

como fundamento para la elaboracion del prototipo utilizar el sistema de captura de datos Vernier,
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asi como también, el lenguaje Visual Studio para desarrollar el sistema software y obtener de
alguna manera a través del protocolo RS232 la informacién obtenida de los sensores para

posteriormente procesarla.
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Capitulo 3. Marco tedrico

3.1 Implicaciones tedricas sobre disefio y desarrollo de sistemas

3.1.1 Analisis y disefio orientados a objetos (A/DOOQO)

Como afirma (Deitel, 2005) el disefio orientado a objetos (DOO) modela el software en
términos similares a los que utilizan las personas para modelar los objetos del mundo real. El
disefio orientado a objetos ofrece una manera natural e intuitiva de ver el proceso de disefio del
software; a saber, se modelan los objetos por sus atributos, comportamientos e interrelaciones, de
igual forma que describimos los objetos del mundo real. Los lenguajes como C# estan orientados
a objetos. La programacion en un lenguaje de este tipo se llama Programacion Orientada a objetos
(POO), y permite a los programadores de computadoras implementar en forma conveniente un
disefio orientado a objetos como un sistema de software funcional.

Por lo que (Deitel, 2005) sugiere, que para crear las mejores soluciones es conveniente que se
siga un proceso detallado para analizar los requerimientos de un proyecto (es decir qué es lo que
hara el sistema) y desarrollar un disefio que lo satisfaga (es decir, debe decidir como lo hard su
sistema). Si este proceso implica analizar y disefar su sistema desde un punto de vista orientado a
los objetos, se llamada andlisis y disefio orientados a objetos (A/D0O0), A/DOO es el término
genérico para el proceso de analizar un problema y desarrollar un método para resolverlo. Por lo
que hay un solo lenguaje grafico para comunicar los resultados de cualquier proceso de A/DOO,
este lenguaje conocido como Lenguaje Unificado de Modelado (UML), se desarrollé a mediados
de la década de 1990 bajo la direccion inicial de tres metodologias de software: Grady Booch,

James Rumbaugh e Ivar Jacobson.
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3.1.2 Lenguaje Unificado de Modelado (UML)

Como define (Deitel, 2005) el Lenguaje Unificado de Modelado (UML) es el esquema de
representacion grafica mas utilizado para modelar sistemas orientados a objetos. Sin duda ha
unificado los diversos esquemas de notacion populares. Las personas que disefian sistemas utilizan
el lenguaje (en forma de diagramas) para modelar sus sistemas. Una caracteristica atractiva del
UML es su flexibilidad. E1 UML es extensible (es decir, capaz de mejorar mediante nuevas
caracteristicas) e independiente de cualquier proceso de A/DOQO particular. Los modeladores de
UML tienen la libertad de utilizar varios procesos al disefiar sistemas, pero todos los
desarrolladores pueden ahora expresar sus disefios mediante un conjunto estandar de notaciones
graficas.

La finalidad de UML es describir graficamente una serie de comportamientos del sistema que
puede interpretar un programador para desarrollar el sistema, éstos modelos son como "los planos
arquitectonicos en los que se desarrollara el software" como dice (Deitel, 2005), los modelos que
atienden a las necesidades de desarrollo de software y sistemas embebidos son: modelo de clase
de dominio, modelo de caso de uso, modelo de secuencia, modelo de interaccion, modelo de
maquinas de estado y modelo de negocios como dice (Haugen, Moller-Pedersen, & Weigert, 2006)

3.1.3 La ingenieria de software

La ingenieria de software concentra las relaciones del analisis y disefio orientado a objetos con
la programacion orientada a objetos (POO) y Lenguaje Unificado de Modelado (UML) de tal
manera que las combina para desarrollar soluciones de software, para ello inicialmente se presenta
un documento de requerimientos el cual especifica el propdsito general del sistema y gué es lo

que debe de hacer. Tal documento es el resultado de un proceso detallado de recopilacion de
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requerimientos, de tal manera que un analista utilizaria la informacion recopilada para compilar
una lista requerimientos del sistema para guiar a los disefiadores de sistemas.

Como dice (Deitel, 2005) el proceso de recopilacion de requerimientos es una tarea clave de la
primera etapa del ciclo de vida del software. El ciclo de vida del software especifica las etapas a
través de las cuales el software evoluciona desde el tiempo en que fue concebido hasta el tiempo
en que se retira de su uso. Por lo general, estas etapas incluyen el analisis, disefo,
implementacion, prueba y depuracion, despliegue, mantenimiento y retiro. Existen varios
modelos de ciclo de vida del software, cada uno con sus propias preferencias y especificaciones
con respecto a cudndo y qué tan a menudo debe llevar a cabo los ingenieros de software las
diversas etapas. Los modelos de cascada realizan cada etapa una vez en sucesion, mientras que
los modelos iterativos pueden repetir una o mas etapas varias veces a lo largo del ciclo de vida de
un producto.

Un producto por lo regular es un sistema y un sistema es un conjunto de componentes que
interactiian entre si para resolver un problema. La estructura del sistema describe los objetos del
sistema y sus interrelaciones. El comportamiento del sistema describe la manera en que cambia
el sistema a medida que sus objetos interactuan entre si. Todo sistema tiene tanto estructura como
comportamiento; los disefiadores deben especificar ambos. Existen diversos tipos de estructuras y
comportamientos de un sistema. UML 2 especifica 13 tipos de diagramas para documentar los
modelos de un sistema, cada tipo de diagrama modela una caracteristica distinta de la estructura o
del comportamiento de un sistema.

3.1.4 Patrones de disefio de software

El autor (McLean Hall, 2014) dice que los patrones en el desarrollo de software orientado a

objetos es un esfuerzo relativamente nuevo. En las ultimas décadas, algunas colaboraciones
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repetibles entre clases e interfaces se han identificado y codificado como patrones. Hay muchos
patrones de desarrollo de software, cada uno proporciona una soluciéon genérica que puede
reutilizarse en un dominio de problema especifico. Algunos patrones se pueden usar en conjunto
para producir soluciones elegantes a problemas complejos. Por supuesto, no todos los patrones son
aplicables todo el tiempo, y se necesita experiencia y practica para reconocer cuando y donde se
pueden aplicar ciertos patrones. Algunos patrones no son tan benévolos. De hecho, son todo lo
contrario. Se consideran anti-patrones, por lo que perjudican la adaptabilidad de su codigo y deben
evitarse.

Hay varios patrones de estratificaciéon comunes entre los cuales elegir para cualquier proyecto.
Se deben utilizar como una guia que se adaptara a los requisitos y restricciones especificos de su
situacion. El factor diferenciador entre los patrones de estratificacion es simplemente el niimero
de capas utilizadas. Por lo regular se comienza con una arquitectura simple formada por solo dos
capas, luego inserta una tercera capa en el medio y, finalmente, extrapola a un nimero arbitrario
de capas.

El nimero de capas requeridas se correlaciona con la complejidad de la solucion; la
complejidad de la solucion se correlaciona con la complejidad del problema. Por lo tanto, cuanto
mas complejo sea el problema, mas inclinado estard a invertir en una arquitectura de varias capas.
La complejidad, en este caso, se mide por factores como: las limitaciones de tiempo impuestas al
proyecto, su longevidad requerida, la frecuencia con la que los requisitos cambian y la importancia
que el equipo de desarrollo asigna a los patrones y practicas.

Los patrones de disefio son el esqueleto de las soluciones a problemas comunes en el desarrollo

de software, en otras palabras, brindan una solucién ya probada y documentada a problemas de
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desarrollo de software que estan sujetos a contextos similares, los patrones se pueden dividir en
las sioui )
as siguientes categorias:
e Patrones creacionales: inicializacion y configuracion de objetos
e Patrones estructurales: separan la interfaz de la implementacion, se ocupan de como
las clases y objetos se agrupan para formar estructuras mas grandes.
o Patrones de comportamiento: mas que describir objetos o clases, describen la

comunicacion entre ellos.

3.1.4.1 El patron de diseiio Model View View-Model (MVVM)

Como dice el autor (Garofalo, 2011), el patron Model View ViewModel (MVVM) fue
presentado por John Gossman (arquitecto de software en Microsoft para Windows Presentation
Foundation y tecnologias Silverlight) en el afo 2005, describe que MVVM es una especializacion
del modelo Presentation Model (PM) que fue presentado en 2004 por Martin Fowler.

Uno de los objetivos principales del patréon de PM es separar y abstraer la Vista -la interfaz de
usuario (IU) visible -de la logica de presentacion para hacer que la IU sea comprobable. Los
objetivos adicionales pueden incluir la elaboracién de logica de presentacion reutilizable para
diferentes interfaces de usuario (IU) y diferentes tecnologias de IU, reduciendo el acoplamiento
entre la IU y otro codigo, y permitiendo a los disenadores de IU trabajar de una manera mas
independiente. MV VM es una interpretacion especializada del patron PM disefiado para satisfacer
los requisitos de Windows Presentation Foundation (WPF) y Silverlight.

Estructuralmente, una aplicacion MVVM consta principalmente de tres componentes
principales: el modelo, la vista y el modelo de vista, como se puede apreciar en la Figura 3-1 su

interaccion, a continuacion se describe cada uno de sus componentes:

2 (Tedeschi, 2010)
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e El modelo es la entidad que representa el concepto de negocio; puede ser cualquier
cosa, desde una simple entidad cliente hasta una compleja entidad comercial.

e La vista es el control grafico o conjunto de controles responsable de mostrar los datos
del modelo en la pantalla. Una vista puede ser una ventana de WPF, una pagina de
Silverlight o simplemente un control de plantilla de datos XAML.

e ViewModel contiene la l6gica de la interfaz de usuario, los comandos, los eventos y
una referencia al modelo. En MVVM, ViewModel no se encarga de actualizar los datos
que se muestran en la interfaz de usuario y esto es porque la View o Vista es un
observador del ViewModel, asi que tan pronto como el ViewModel cambie, la Ul se

actualiza a si misma.

Aplicacion
Cambios IU Cambios Modelo
A = e L r___'-. -
()
p.
Usuario 'k\ Datos

e —

""-\.\
El viewhdodel provee propiedades y
ldgica que modelan la vista. También
mantiene el modelo y la vista en
sincronia
Figura 3-1. Interaccion patron MVVM.

3.2 Tecnologias de desarrollo de software utilizado

Como consideraciones teoricas para el disefio del software del sistema SCADA, se considera
dividirlo en la parte backend que contempla la parte de acceso a datos y procesamiento en el
servidor y la parte del frontend para la interfaz que se muestra al usuario con graficos de tiempo

real.
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3.2.1 Tecnologias para el desarrollo backend
Parte del backend se considera utilizar el lenguaje C# porque es un lenguaje orientado a cross-
platform, y multiparadigma, ademas de ser de acceso libre para construir y desarrollar sistemas,

asi como por su robustez en grandes sistemas que se encuentran en produccion a nivel mundial.

3.2.1.1 El lenguaje C#

Como dice (Ferguson, Patterson, Beres, Boutquin, & Gupta, 2003) durante los ultimos 20 afos,
C y C++ han sido los lenguajes elegidos para desarrollar aplicaciones comerciales y de negocios.
Estos lenguajes proporcionan un altisimo grado de control al programador permitiéndole el uso de
puntero y muchas funciones de bajo nivel. Sin embargo, cuando se comparan lenguajes, como
Microsoft Visual Basic con C/C++, uno se da cuenta de que aunque C y C++ son lenguajes mucho
mas potentes, se necesita mucho mas tiempo para desarrollar una aplicacion con ellos. Muchos
programadores de C/C++ han temido la idea de cambiar a lenguajes como Visual Basic porque
podrian perder gran parte del control de bajo nivel al que estaban acostumbrados.

Lo que la comunidad de programadores necesitaba era un lenguaje que estuviera entre los dos.
Un lenguaje que ayuda a desarrollar aplicaciones rapidas pero que también permitiese un gran
control y un lenguaje que se integrase bien con el desarrollo de aplicaciones Web, XML y muchas
de las tecnologias emergentes.

C# combina las mejores ideas de lenguajes como C, C++ y Java con las mejoras de
productividad de .NET Framework de Microsoft y brinda una experiencia de codificacion muy
productiva tanto para los nuevos programadores como para los veteranos.

3.2.1.2 . ASP.NET Core

Como dice (Lock, 2018) el desarrollo de ASP.NET Core fue motivado por el deseo de crear un

marco web con cuatro objetivos principales:
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Para ser ejecutado y desarrollado multiplataforma.

e Tener una arquitectura modular para facilitar el mantenimiento.

Para ser desarrollado completamente como software de codigo abierto.
e Paraser aplicables a las tendencias actuales en el desarrollo web, como las aplicaciones
del lado del cliente y la implementacién en entornos de nube.

Para lograr todos estos objetivos, Microsoft necesitaba una plataforma que pudiera
proporcionar bibliotecas subyacentes para crear objetos basicos como listas y diccionarios, y
realizar, por ejemplo, operaciones de archivos simples. Hasta este punto, el desarrollo de ASP.NET
siempre se habia centrado y dependia de .NET Framework solo para Windows. Para ASP.NET
Core, Microsoft cred una plataforma ligera que se ejecuta en Windows, Linux y macOS llamada
NET Core, como se muestra en la Figura 3-2 .NET Core comparte muchas de las mismas API que
NET Framework, pero es mas pequeio y actualmente solo implementa un subconjunto de las
caracteristicas que proporciona .NET Framework, con el objetivo de proporcionar una
implementacion y un modelo de programacion més simples. Es una plataforma completamente
nueva, en lugar de una bifurcacion de .NET Framework, aunque utiliza un codigo similar para

muchas de sus API.

ASENET Core runs on
both .NET Core and ASPNET 4.5 runs on
MET Framework. .NET Framework only.
ASPNET [
‘Web framework { ASPMET Core ASPNET MVEC
.NET platform { MET Cora _MET Framework
Windows
Operating system Liinox Windows
macO5
.NET Core runs on MET Framework runs
multiple platforms. on Windows only.

Figura 3-2. Arquitectura de ASP.NET Core.
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3.2.1.3 Base de datos NoSQL MongoDB

Como dice (Sarasa, 2016) uno de los principales problemas hace referencia a la diferencia entre
el modelo relacional y las estructuras de datos en memoria que algunos autores denominan
«impedancia». Todas las operaciones en SQL consumen y retornan relaciones de acuerdo con el
algebra relacional. En particular, los valores en una fupla relacional tienen que ser simples (no
pueden tener estructura tal como un registro anidado o una lista). Esta limitacién no se da en las
estructuras de datos en memoria, donde existe un conjunto de tipos de estructuras mucho mas ricas
que las relaciones. Como consecuencia, si se quiere usar una estructura de datos mas compleja que
la relacion, hay que traducirla a una representacion relacional para poderla almacenar en disco.

Otra limitacion presente en las bases de datos relacionales es su integracion en un clister. Un
clister es un conjunto de maquinas que permite implementar soluciones para escalar una
aplicacion (escalado horizontal). Es una solucion mas resistente que disponer de una tUnica
maquina mas potente (escalado vertical), dado que, cuando se produce un fallo en un cluster, la
aplicacion podra continuar funcionando, proporcionando, asi, una alta fiabilidad.

Debido a las limitaciones mencionadas con anterioridad, algunas empresas decidieron usar
alternativas a las bases de datos relacionales. Este fue el caso de Google y Amazon, que
desarrollaron sistemas de almacenamiento basado en el uso de clusteres: las Big Tables de Google
y Dynamo de Amazon. Estos sistemas permitian gestionar grandes cantidades de datos en
ambientes distribuidos y llevar a cabo su procesamiento, por lo que se consideran el origen de las
denominadas «bases de datos NoSQLy, sus principales ventajas son las siguientes:

e Productividad del desarrollo de aplicaciones. En los desarrollos de muchas aplicaciones
se invierte un gran esfuerzo en realizar mapeos entre las estructuras de datos que se usan

en memoria y el modelo relacional. Las bases de datos NoSQL proporcionan un modelo
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de datos que encaja mejor con las necesidades de las aplicaciones simplificando asi la
interaccion, lo que resulta en tener que codificar, depurar y evolucionar menos las
aplicaciones.

e Datos a gran escala. Las organizaciones han encontrado muy valiosa la posibilidad de
tener muchos datos y procesarlos rapidamente. En general, es caro (en el caso de ser
posible) hacerlo con una base de datos relacional. La primera razon es que las bases de
datos relacionales estan disefiadas para ejecutarse en una inica maquina, y por otro lado
es mucho mas barato ejecutar muchos datos y procesarlos si se encuentran cargados
sobre clusteres de muchas maquinas pero mas pequefias y baratas. La mayoria de las
bases de datos NoSQL estan disefiadas para ejecutarse sobre clusteres, por lo que
encajan mejor para estas situaciones.

Una de las aplicaciones orientadas al disefio y creacion de base de datos NoSQL es MongoDB
el cual es muy potente y facil de trabajar, como dice (Chodorow, 2013), basicamente se integra de
las siguientes caracteristicas:

e Un documento es la unidad basica de datos para MongoDB y es aproximadamente
equivalente a una fila en un sistema de administracion de base de datos relacional (pero
mucho mas expresivo).

e De manera similar, una coleccién puede considerarse como una tabla con un esquema
dindmico.

¢ Una sola instancia de MongoDB puede alojar multiples bases de datos independientes,
cada una de las cuales puede tener sus propias colecciones.

e (ada documento tiene una clave especial, " id", que es tnica dentro de una coleccion.
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e MongoDB viene con un shell de JavaScript simple pero poderoso, que es util para la

administracion de instancias de MongoDB y la manipulacién de datos.

3.2.2 Tecnologias para el desarrollo frontend

El frontend es la parte de tecnologias que se ejecutan del lado del cliente, esto quiere decir que
un usuario ejecuta abre o instancia una pagina web en el navegador y el navegador renderiza el
contenido de tal manera que interpreta el contenido y lo muestra al usuario, por lo tanto aqui se

describen los lenguajes y tecnologias alrededor del desarrollo del backend.

3.2.2.1 Tecnologias de desarrollo

Las tecnologias del desarrollo que se ejecutan e interpretan en el navegador, comprende el
lenguaje de marcado (HTML) o Lenguaje de Marcado de Hipertexto, que fue inventado por Tim
Berners Lee, y el principio fundamental es trabajar con etiquetas que un navegador entiende y lo
muestra segun su semantica, por otro lado existe también el (CSS) o Cascade Style Sheet Hojas de
estilo en cascada que nos ayuda dar formato a un documento HTML, de tal manera que pueda ser
mas vistoso al usuario, con respecto a la interactividad esta es dotada a través del lenguaje
JavaScript que de igual manera se ejecuta en el navegador y mediante los scripts se agrega
interactividad, como animaciones, comportamientos y eventos a los objetos de HTML.,
nativamente desarrollar una aplicacion compleja con JavaScript, HTML y CSS conlleva mucho
tiempo, por otra parte existen los muy conocidos frameworks, que son un conjunto de librerias,
clases, interfaces y componentes pre-construidos que se puede utilizar para simplificar el
desarrollo de las aplicaciones, y por consecuencia desarrollarlos en menor tiempo.

3.2.2.2 Bootstrap

Hasta hace unos afos, poner el estilo en un sitio web era un mal necesario para los

desarrolladores. CSS no es exactamente un lenguaje de programacion, y no fue disefiado teniendo
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en cuenta la capacidad de mantenimiento. Disefiar un sitio web fue una pesadilla para los
disefiadores web, que lo usaban todos los dias y tenian que repetir su trabajo con cada nuevo
proyecto. Esto llevo a la creacion de cientos de micro bibliotecas con el proposito de reducir la
repeticion (o copiar y pegar operaciones) en las definiciones de CSS basicas y estandar.

Afortunadamente, una compaiia, Twitter, decidié publicar su "proyecto" interno como un
proyecto de coédigo abierto conocido como Bootstrap. Esto se convirtié rapidamente en la
"biblioteca" de CSS mas popular disponible, debido a sus estilos y componentes predeterminados,
su modularidad y la facilidad con la que se puede personalizar a través del lenguaje de
preprocesamiento de CSS Less (y recientemente también con Sass). Bootstrap responde de forma
predeterminada, lo que significa que los sitios y las aplicaciones web creadas con él se adaptan
automaticamente al tamafio de la pantalla del dispositivo, ya sea una pantalla de TV, computadora
de escritorio, computadora portatil, tableta o teléfono inteligente. (Chiaretta, 2018)

3.2.2.3 KnockoutJS

Para (Munro, 2015) KnockoutJS es una biblioteca de codigo abierto de JavaScript, que fue
construido para permitir crear aplicaciones web dinamicas y enriquecidas, estd construido para
aplicar y trabajar con el modelo Model-View-ViewModel (MVVM), Knockout hace que sea
realmente sencillo implementar una interfaz de usuario compleja que responsa a las interacciones
de los usuarios.

La implementacion de Knockout implica tres cosas distintas: una vista que contiene elementos
HTML y CSS que se vinculan a los datos, un ViewModel que contiene los datos para vincularse a
la vista, y Knockout es como una especie de “pegamento” que realiza el enlace de los datos a la

vista con el ViewModel.
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Como dice (Ferrando, 2015), Knockout es muy liviano para cargar, por lo que también
establece cadenas de relaciones entre los datos del modelo para transformarlos y combinarlos
implicitamente con la vista. Las ventajas de usar KnockoutJS son las siguientes:

e [Es gratis y de codigo abierto.

e Esté construido utilizando JavaScript puro.

e Puede funcionar junto con otros marcos.

e No tiene dependencias.

e Es compatible con todos los navegadores convencionales, incluso los antiguos como IE
6+, Firefox 3.5+, Chrome, Opera y Safari (de escritorio / movil).

e Esta completamente documentado con documentos API, ejemplos en vivo y tutoriales
interactivos.

e La funcion de Knockout es especifica: unir vistas y modelos. No gestiona DOM ni
maneja solicitudes AJAX.

e Nos da la libertad de desarrollar nuestro c6digo de la manera que queremos.

3.2.3 Dispositivos electronicos utilizados

Como referencia teodrica se describen los componentes que cubren los conceptos basicos acerca
de los componentes utilizados en el proyecto de investigacion.

3.2.3.1 Tarjeta de desarrollo Intel Galileo gen 2

Para (Richardson, 2014) Intel Galileo es una placa de desarrollo hardware, la cual es una tarjeta
de circuito electronico que ayuda a desarrollar objetos interactivos leyendo informacion del mundo
fisico, procesandolo y entonces tomando una accion en el mundo fisico. Intel Galileo es una tarjeta
compatible con Arduino, esto significa que puede ser programada con el Arduino IDE usando el

lenguaje de programacion Arduino, es también compatible con los pines de salida de Arduino v1.0
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La tarjeta de desarrollo Intel Galileo estd orientada para “makers™, fue anunciada el 4 de
Octubre de 2013 en la feria de Makers de Roma. La tarjeta se basa en el procesador de aplicaciones
Intel Quark SoC X1000, con el sistema operativo Linux, y es compatible con las APIs de
referencia de Arduino. La tarjeta Intel Galileo introdujo varios software extra y novedades de
hardware que excedian a otras placas Arduino disponibles en el mercado.

Como dice el autor (De Sousa, 2015) dependiendo de la naturaleza del proyecto, se puede
obtener mucha potencia de procesamiento y ahorrar econdmicamente si se usa en comparacion
con tarjetas de Arduino o Raspberry, como se puede observar en la Tabla 3-1 la comparativa de

principales tarjetas populares de desarrollo.

Tabla 3-1. Comparacion de Intel Galileo con las tarjetas de desarrollo mads populares.

Caracteristicas Intel Galileo Arduino Yun Raspberry Pi model B
Velocidad de CPU 400 MHz 400 MHz 700 MHz
Memoria 256 MB 64 KB (AR9331) y 512 MB
2.5. KB (ATmega)
Almacenamiento interno 8 MB 16 MB (AR9331)y -
32 KB (ATmega)
Almacenamiento externo | MicroSD MicroSD SD Card
Red Ethernet y Wi-Fi | Ethernet y Wi-Fi Ethernet y Wi-Fi (Antena
(Adaptador Wi-Fi es Wi-Fi es vendido por
vendido por separado) separado)
Salida de video - - HDMI and 1080p
RCA compuesto
Salida de audio - - HDMI y
Jack de audio de 3.5mm
Pines de I/0 14a33Vo5V 20a 5V 17a3.3V
Entrada analdgica 6 (12-bit ADC) 12 (10-bit ADC) -
Salida PWM 6 7 1
Reloj de tiempo real Si - -

SPI

1

1

12C

1

1

3 Termino definido por la revista Make, 2019 que se utiliza para hacer referencia a una persona que fabrica algo,
basado en la cultura de “hdgalo usted mismo”.
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Como dice el autor (Ramon, 2014) Para obtener una idea clara de por qué se debe usar las
tarjetas Intel Galileo, asumir que necesita desarrollar un proyecto con los siguientes
requerimientos:

e Guardar informacion en una tarjeta SD para logging

e (Conectar y transmitir coleccion de datos usando el internet.

e Usuarios deberian ser capaces de transmitir archivos log y archivos logs de monitoreo
en demanda. Asi, un servidor web deberia ser desarrollado.

e Un periférico USB especifico como una webcam va ser usada en tu tarjeta Arduino que
va ser un host. Las imdgenes capturadas por esta webcam van a ser parte de los datos
que van a ser transmitidos.

e El acceso a internet deberia ser usando Ethernet o conexiones Wifi. Se debe d tener el
tiempo correcto y la fecha para los datos que estas procesando en logging en la tarjeta
SD sean correcto, incluso cuando tus tarjetas se reinician y el sistema es restaurado, por

lo que un Reloj de Tiempo Real es necesario.

3.2.3.2 Sensores

Segun la definicion de (Serna Ruiz, Ros Garcia, & Rico Noguera, 2010) los sensores imitan la
capacidad de percepcion de los seres humanos, por ello es cada vez mas usual encontrarlos
incorporados a cualquier area tecnologica. Debido a esta caracteristica de imitar la percepcion
humana, podemos encontrar sensores relacionados con los diferentes sentidos: vista, oido, tacto,
es decir, que reaccionan a la luz, el sonido, el contacto, etc. De igual manera que nuestro cerebro
reacciona a la informacion que recibe de nuestros sentidos, los dispositivos que incorporan
sensores reacciones a la informacion que reciben de ellos. Los sensores son por tanto dispositivos

electronicos que nos permiten interactuar con el entorno, de forma que nos proporcionan
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informacion de ciertas variables que nos rodean para poder procesarlas y asi generar 6rdenes o
activar procesos.
3.2.3.3 Sensor ultrasonico HC-SR 04
El fabricante (Elec Freaks, 2013) dice que el moddulo de rango ultrasonico HC-SR04
proporciona una funcion de medicion sin contacto de 2 cm a 400 c¢m, la precision del rango puede
reaccionar hasta 3mm. Los moddulos incluyen transmisores ultrasonicos, receptor y circuito
continuo.
e Tension de alimentacion: 5V DC
e Corriente durante la medicion: 15mA o corriente de trabajo
e Frecuencia ultrasonica: 40 KHz
e Angulo de medida: 15°
e Sefial de entrada del #rigger: 10uS pulso alto
e Seiial de salida de echo: Entrada sefial nivel TTL y el rango en proporcion.
e Distancia maxima de lectura: 400 cm
e Distancia minima de lectura: 2 cm
e Resolucion: 1 cm
e Dimensiones: 45x20x15 milimetros
Como se observa en la Figura 3-3 un breve impulso ultrasonico se transmite en el momento 0,
reflejado por un objeto. El sensor recibe esta sefial y la convierte en una sefiala eléctrica. El
siguiente pulso se puede transmitir cuando el eco (echo) se desvanece. Este periodo de tiempo se
llama periodo del ciclo. El periodo del ciclo recomendado no debe ser inferior a 50ms. Si se envia
un pulso de disparo de 10 us de ancho al pin de sefial, el modulo ultrasénico emitird ocho sefiales

ultrasénicas de 40 kHz y detectara el eco de vuelta. La distancia medida es proporcional al ancho
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pulgadas. Sino se detecta ninglin obstaculo, el pin de salida dar4 una sefal de nivel alto de 38m:s.

Signal

Internal

Initiate Echo back

|
10uS{TTL to [signal pin pulse width corresponds to distance

(abiout 150u5-25ms, aars if no obstade)

Formula;
putse width (uS) /58= dislance jem)
puise width (uS) /148= disiance {inch)

Ultrasonic Transducer will issue 8 40kHz pulse

Figura 3-3. Proceso de funcionamiento de HC-SR04.

3.3 El protocolo MQTT

MQTT del inglés Message Queuing Telemetry Transport y traducido al espafiol como

Transporte de Telemetria de Cola de Mensajes, como dice (Gaston, 2017) es un protocolo de tipo

M2M del inglés Machine to Machine, traducido al espaiol como maquina a maquina, que esta

orientado al Internet de las Cosas, es muy ligero y se maneja sobre la capa de aplicacion, esta

recomendado para la industria en el uso de los sistemas SCADA, ademdas es un protocolo

especificado y estandarizado por el consorcio OASIS y el ISO/IEC 20922 en el afio 2016.

También ofrece varios mecanismos de seguridad y es muy robusto y flexible en areas en donde las

redes de comunicaciones sobre el protocolo TCP/IP manejan altas latencias
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Capitulo 4. Modelado del sistema
4.1 Especificacion de requerimientos del sistema

En este apartado se pretende especificar los requerimientos del sistema con respecto al
planteamiento del problema con la finalidad de proponer un prototipo SCADA que permita
coadyuvar el problema, por lo que se propone desarrollar un prototipo SCADA para contralar el
nivel de agua en dos contenedores para su uso futuro en la Comision de Agua Potable y
Alcantarillado de Municipio de Acapulco, la intencion fundamental de éste prototipo es formalizar
y fundamentar la base en la cual CAPAMA se pueda apoyar para aplicarlo en sus tanques de agua
reales.

El prototipo propuesto simula los requerimientos basicos de CAPAMA para la supervision,
control y adquisicion de datos de sus tanques de almacenamiento y distribucion, por lo tanto los
requerimientos son los siguientes:

e El prototipo simula dos contenedores de agua potable, uno simula ser el tanque de
almacenamiento y el otro de distribucion, cada tanque simula tener un sistema SCADA
que enviara la informacién de los niveles de los tanques, asi como los parametros de
humedad, temperatura y amperaje, cuando el tanque de almacenamiento tenga mas del
70% de agua y el tanque de distribucion tenga menos del 20% y esté activado el control
automatico la bomba funcionard hasta llenar el tanque de distribucion como se puede
observar en la Figura 4-1, cuando por alguna circunstancia se requiere el control manual
se ofrece la opcion de apagar o encender la bomba a medida de la decision que se tome

con base a los niveles de los tanques de agua capturado por los sensores.
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Figura 4-1. Bosquejo general de funcionamiento de los tanques del prototipo.

e Se requiere disefiar y desarrollar un sistema para supervisar, controlar y adquirir la

informacion de los niveles de agua en los tanques en tiempo real asi como la obtencion

de otros parametros como el amperaje consumido por la bomba, la humedad y

temperatura del tanque enviados a una pagina web para consultar la informacion y tomar

decisiones como lo puede observar en la Figura 4-1. Utilizando para su construccion

componentes de bajo costo, orientados al Internet of Things (10T), traducido al espafol

como Internet de las cosas, dado que existe un antecedente acerca de la diseminacion

de esta tecnologia en México aprovechando la integracion de la telemetria con sensores

especializados para el control de la calidad de agua en las redes de distribucion,

utilizando tecnologias como Arduino, Raspberry Pi y Cloudino para transferir
informacion a la nube.

El documento de especificacion de requerimientos tiene como finalidad representar la

necesidades sobre el problema, en este caso se requiere desarrollar un sistema SCADA con el

proposito de supervisar el estado de las bombas y el estado de los niveles de agua de los

contenedores
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4.2 Analisis de prototipo SCADA

Para realizar el analisis se modela el sistema SCADA como un ente unificando tanto la parte
de software y la parte de la electronica, por lo que en el siguiente apartado mostraremos los
modelos desarrollados con el Lenguaje Unificado de Modelado (UML), que permite modelar y
disefiar éste sistema para su posterior construccion.

Para el andlisis y disefio del presente trabajo se considera iniciar principalmente con el
desarrollo del sistema hardware que involucra; el desarrollo y elaboraciéon de una interfaz
electronica que leerd la informacion de los sensores y que se conectard a una tarjeta de desarrollo
Intel Galileo gen 2, para obtener los datos, procesarlos y enviarlos mediantes un protocolo MQTT.
Por lo que por consiguiente se tiene planeado trabajar el desarrollo del software de tiempo real
paralelamente, ya que la interaccion es mutua y se converge en la integracion de éstas dos junturas.

Como dice (Haugen, Moller-Pedersen, & Weigert, 2006) para desarrollar un sistema embebido
se requiere empezar por la declaracion de dominio, y el modelo de dominio, €l modelo de uso,
diagrama de colaboracién de uso, el diagrama de interaccion y el diagrama maquinas de estado,
asi como los diagramas que modelan el sistema desde una perspectiva de software como lo dice
(Deitel, 2005) que recomienda modelar la estructura del sistema; la cual describe los objetos del
sistema y sus interrelaciones, y el comportamiento del sistema que describe; la manera en que
cambia el sistema a medida que sus objetos interactuan entre si, por lo que en los siguientes puntos
se enumeran los modelos mas relevantes que ayudaran al programador a construir el prototipo
SCADA.

4.3 Metodologia de desarrollo
Para desarrollar el prototipo SCADA, se consider6 trabajar en paralelo el desarrollo del sistema

embebido prototipo electronico, junto con el disefio del software interfaz web que muestra la
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informacion en tiempo real, como el flujo de la metodologia orientada al disefio de sistemas
embebidos clasica lo sugiere (Ghenassia, 2005), para una mejor verificacion, depuracion e

integracion de ambas partes, como se puede observar en la Figura 4-2.

|
de software

Especificacion de L
Estudio preliminar requerimiento del ( Prototipo Hnmgracién del sisﬁemaHValidacién del sistema Fabricacién de
sistema dispositivo

:

Figura 4-2. Metodologia de diserio de sistemas embebidos clasica.

4.4 Declaracion de dominio

Empezamos por declarar el modelo de dominio, el cual consiste en modelar como una ente las
operaciones mas relevantes del sistema; en este caso, se dice que un operador de CAPAMA esta
asociado en una relacidon de uno a uno con un sistema de supervision y ese sistema se encuentra
relacionado de uno a uno o muchos sistemas de control y adquisicién de datos el cual en su
conjunto conforman lo que es el sistema SCADA y esto se da porque solo podemos tener un
sistema que monitoree la informacidon que adquiere de uno o mas sistemas de control y adquisicién
de datos que obtienen la informacién de los sensores y que la envian mediante el servicio REST,
por lo tanto el control y adquisicion de datos se encuentra ligado de uno a uno a la adquisicion de
datos de sensores y control de encendido y apagado de bombas, por consiguiente se considera que
el sistema de control y adquisicion de datos se encuentra instalado en un tanque de CAPAMA por
lo que la expresion en una relacion es de uno por que un sistema de control y adquisicion debe

estar instalado en un tanque, para apreciar las relaciones, observe la Figura 4-3.
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Figura 4-3. Modelo de dominio de clases global.
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Por otra parte también se modela el dominio de clases especifico para el sistema de supervision,

control y adquisiciéon de datos, el cual puede ser observado en la Figura 4-4, el cual se expresa de

la siguiente manera; un sistema de supervision de control y adquisicion de datos se encuentra

compuesto por un modulo de conexion inaldmbrica que comunica la microcomputadora Intel

Galileo con la red metropolitana de CAPAMA, también a ese sistema se agrega una interfaz

grafica de tiempo real que se puede desacoplar de dicho de sistema; el objetivo es que sea

interoperable. También estd compuesto de una entidad de control que a su vez se encuentra

compuesta por un contactor de carga de 120v, para la entidad que modela la adquisicidon de datos

y que se encuentra integrada a la clase de supervision, control y adquisicion de datos, se compone

de un sensor de nivel de agua, sensor de humedad, sensor de temperatura, sensor de amperaje, con

la respectiva relacion explicita de que puede ser cero o uno, (puede o no estar integrado al sistema

de adquisicion de datos).
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Figura 4-4. Modelo de dominio de clases especifico.

4.5 Escenarios y modelo de caso de uso

En el escenario principal se considera el sistema prototipo SCADA como una entidad que
unifica tanto el software que muestra la informacion de tiempo real, asi como la interfaz electronica
que es una microcomputadora Intel Galileo gen 2 que adquiere la informacion de los sensores, por
lo que al escenario se le considera como sistema de supervision, control y adquisicion de datos; en
este escenario se manejan tres actores, el operador, el supervisor y el usuario administrador, y sus

funciones se describen a continuacion:

El operador: actor que se encarga de abrir el sistema software de tiempo real, autenticarse e
iniciar en su menu principal o dashboard para ver la informacion de los niveles de los tanques de
agua, ¢l tiene control de los motores de cada tanque y puede elegir entre iniciarlo de manera
automatica en que las reglas estan dadas por los niveles de agua que encienden o apagan los
motores, o el modo manual que indica que hay un operario (o tanquero que apaga las bombas de

manera manual en la instalacién en donde se encuentra el tanque, supervisado por SCADA), asi
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como también puede ver el status de todas las bombas; si estas estdn apagadas, encendidas o se
encuentran en reposo.

El supervisor: actor que tiene como finalidad autenticarse en la plataforma, y Unicamente
visualizar la informacioén relacionada acerca de los niveles de los tanques y de ver los estados de
las bombas.

Administrador: actor encargado de realizar todas las operaciones que realiza el operador,
excepto que es el encargado de autorizar las operaciones de modo manual o automatico de los
motores y de agregar, quitar y configurar los tanques de agua.

En la Figura 4-5 puede ver el diagrama de caso de uso, que modela el escenario y los tres

actores.

Supendsidn, Caontral y Adquisicidn de Datos

Auterticacidn

Moda manual o
autamatico de
bomba de agua

7

Dperadnr\ suario Administrador
F‘L’/’/""’U de CAPAMA

Mastrar infar macidn
acerca del nivel de
agua del tanque

Estado bomba de
aguE

Autorizacidn

Figura 4-5. Modelo de caso de uso propuesto.
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4.6 Modelo de negocio

El flujo de modelo de negocio se muestra en la Figura 4-6 y se encuentra segmentado en tres
etapas principalmente; la etapa de adquisiciéon de datos, la etapa de control y la etapa de
supervision. Cada una cumple con un propdsito especifico y se encuentran interrelacionadas dada

la naturaleza de un conjunto de componentes que interactian para crear un sistema.

La etapa de adquisicion de datos: En esta etapa se tiene contemplado el inicio de la operacion
de la adquisicion de datos de los sensores a través de la microcomputadora microcomputador Intel
Galileo gen 2, dicha informacion es enviada a través del protocolo MQTT que se encuentra
hospedado y regido por la aplicacion de monitoreo y supervision que monitorea los contenedores

en tiempo real.

La etapa de control: En la etapa de control se considera que la microcomputadora integra un
GPIO (General Porpuse Input Ouput) el cual es programado para iniciar un driver que controla
el encendido y apagado del motor que bombea el agua, de igual manera notifica en tiempo real
mediante el servicio RESTful, con un verbo post el envio del estado de la bomba (si se encuentra

encendida o apagada).

La etapa de supervision: En la etapa de supervision se considera la aplicacion que hospeda el
servicio RESTful y la conexion con la base de datos, de tal manera que muestra la informacion
en tiempo real que el servicio RESTful provee a través de los verbos post, get, put, delete, path,
segun, sean los tipos de estados devueltos por estos verbos se habilitaran o deshabilitaran los iconos

que muestran los tanques en la interfaz de tiempo real.
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Figura 4-6. Modelo de negocios de sistema SCADA en un tanque de CAPAMA.

4.7 Diagrama de clases

Una vez que expresamos el modelo de dominio, se denotan los sustantivos u objetos mas
importantes para generar las clases que integraran el sistema, para ello, los siguientes nombres de
clases fueron seleccionados, usuarios, operadores, tanques, control, adquisicién datos, motor,
bomba y sensor, por lo tanto como puede ver en la Figura 4-7, algunos de los sustantivos fueron

modelados y algunos que no existen se integraron para darle integridad y seguridad.
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Figura 4-7. Modelo de clases.

La descripcion de las clases es la siguiente; primeramente modelamos un usuario que puede ser
de tipo: administrador, operador y supervisor, por lo tanto se tiene contemplado que ese usuario se
autenticard en la aplicacion y por lo tanto deberia de visualizar ciertas cosas segtn sea la condicion
de privilegios del usuario; por lo tanto para eso se anexaron los roles y los usuariosroles que
modelan la parte de los privilegios, posteriormente una clase llamada scadatanques tiene una
dependencia a usuarios, pues en esta clase se modela la representacion de un tanque que solo el
usuario administrador puede agregar al sistema, esa clase se encuentra compuestas por los modos
de tanques representado por tanquemodos, tipos de contenedores, que es modelado por
tipocontenedor y estados de los tanques que es modelado por tanquestatus, por consiguiente
tenemos una dependencia de scadatanques a tanquesadquisiciondatos pues en esta clase
modelamos la informacion que obtenemos de los sensores y se encuentra conformada por el estado

del motor representado por motorstatus, de igual manera también tanquescontrol que tiene una
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dependencia a tanquesadquisiciondatos con la finalidad de identificar el tanque en el cual se
controla un motor, de igual modo se compone de motorstatus el cual se utiliza para notificar el
estado del motor a la clase control.

Siguiendo las convenciones y buenas practicas, propuestas en el libro de (Deitel, 2005) y el
patrén de repositorio genérico propuesto por (Microsoft, 2019) para aislar los datos de tal manera
que se forme una capa de acceso y manipulacion de datos nada més, se pasa a formalizar las clases
propuestas en la Figura 4-7 para acceder a un repositorio por cada una de las clases; esto es con el
fin de ahorrar codigo que se repite en todas las clases y que son operaciones comunes como:
insertar informacién, obtener informacidon, obtener informacidon especifica, actualizar la

informacion y eliminar la informacioén, por lo que en la diagrama de la Figura 4-8 puede apreciar

su distribucidn y operaciones.
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d
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Figura 4-8. Clases que implementan el patron de repositorio genérico para abstraccion de datos.



4.8 Diagrama de Entidad-Relacion

Se propone el uso de un diagrama que modela la interaccion y las relaciones entre entidades

del sistema SCADA ver Figura 4-9, por lo que se sugiere utilizarlo como referencia dado que como

se pretende utilizar bases de datos NoSQL puede cambiar sustancialmente, este diagrama como

tal, se encuentra integrado por dos tablas bases que son los usuarios junto con su autenticacion, los

roles de usuarios concierne a la autorizacion de ciertas secciones del sistema SCADA, y la otra

tabla base es con respecto a los tanques del sistema, que integra por ejemplo el tipo de contenedor,

el estatus del tanque, el almacenamiento de la adquisicion de datos, el control y estado de las

bombas.
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Figura 4-9. Diagrama de Entidad-Relacion del Sistema SCADA.
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4.9 Diagrama de maquina de estado

Se propone el uso de un diagrama de maquina de estado para ver los estados de un objeto en
un momento dado en el tiempo, como se puede observar en la Figura 4-10 se indica mediante los
valores de los atributos del objeto que estado clave estd sucediendo y por qué o bajo que
circunstancia estd pasando y por qué circunstancia cambia de estado, en este caso el sistema
SCADA modela estado de un usuario; si esta autenticado accede al sistema de lo contrario regresa
a su estado como usuario no autenticado, si es autenticado entonces accede al sistema SCADA,
entonces el sistema verifica la informacion del sensor para ver si un contenedor estd vacio, si lo
estd entonces cambia al estado de encender bomba, cuando el sensor detecte el tope limite del
liquido cambiari al estado de apagar bomba, por el contrario si no ha alcanzado su limite entonces
cambia de estado encender bomba, por el contario finaliza la operacion. Con respecto del
contenedor si el contenedor esta vacio puede tomar el estado de contenedor lleno cuando el sensor
ha registrado un datos que indica que se ha llenado, por el contrario si detecta que no hay liquido

cambia de estado a contenedor vacio, cuando el contenedor esta lleno finaliza la operacion.

consulta bd para autenticar usuario
Usuzrio no auterticado % Usuario autenticado

=i no esta autenticado zale del sistema

accede

zensor werifica el contenido de liquido

Contenedar vacio Contenedor [leno

si zensor detecta que no hay liquido

finaliza

eshfacio?

werifica el limite del liquido

apagar bomba

werifiza si ha alcanzado el limite del liquido

encender bomba

Figura 4-10. Diagrama de maquina de estado.
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4.10 Diagrama de despliegue

Para instalar e implementar nuestro sistema SCADA se sugiere el uso de un diagrama de
despliegue para implantarlo en produccion para el uso del sistema por los usuarios, por lo se
sugiere implementar como en la Figura 4-11 sugiere, que segmenta el servidor web y el servidor
de base datos, en cada servidor fisico Unico y solo se usa un medio como un “router” para
interconectar ambas partes, con respecto al servidor de base de datos se recomienda el uso de Linux
Ubuntu Server 18 y un motor de base de datos orientado a bases de datos no relaciones, como es
el caso de MongoDB, para el servidor web se recomienda un sistema operativo Linux Ubuntu
Server 18, con el entorno de ejecucion del .NET Framework de Microsoft para hospedar la
aplicacion web, asi como también la instalacion de un servidor NGINX para la escucha en el
puerto 80 para la publicacion de la pagina web del sistema SCADA.

Con respecto al dispositivo que se conecta con la pagina web, tiene que ser mediante un
protocolo, por lo que se sugiere el uso del protocolo MQTT, el cual en su conjunto va a ser
publicado por las interfaces del dispositivo SCADA como tal, que a su vez estd conectado a
sensores y actuadores para obtener y procesar la informacion, para escribir la interaccion entre los
dispositivos electronicos se recomienda elaborar el firmare en C y utilizar librerias “Open
Source”, como SubClient para la implementacion del protocolo y la comunicacion.

Por otro lado esta segmentacion se servidores nos da mayor potencia a la hora de procesar datos,
dado que cada servidor cumple como unica funcion la asignada por la arquitectura esto nos da

holgura para encontrar problemas técnicos mas rapidos y mantenimientos mucho mas rapidos.
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Servider v f

Figura 4-11. Diagrama de despliegue.

4.11 Arquitectura

Se presenta el sistema SCADA como un sistema que integra dos capas principalmente; la
primera conforma el sistema en el tanque de agua, la segunda integra el sistema en las oficinas de
telemetria de CAPAMA, por lo que como puede apreciar en la Figura 4-12, de lado izquierdo
podemos encontrar los componentes que conforman la interfaz electronica que se encarga de
adquirir y procesar los datos de los sensores de nivel de agua, posteriormente esta informacion es
enviada a través de internet por medio de las antenas wubiquiti que actualmente forman la
infraestructura metropolitana de CAPAMA, de lado derecho podemos apreciar que en las oficinas
se tiene contemplado un servidor que hospeda la aplicacion que muestra la informacién de tiempo

real, para ello el servidor, integra un servicio de base de datos MongoDB, que a su vez interactiia



67

con un servicio RESTful que obtiene, procesa y muestra en la interfaz dashboard del usuario

operario que este activo y autenticado.

Supervisién, Control v Adquisicién de Datos (SCADA)

sistema en el tanque de agua ﬁ
\

Internet

Tanque de almacenamientoy
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Dashboard CAPAMA

Figura 4-12. Arquitectura de sistema SCADA para un tanque.
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Capitulo 5. Desarrollo prototipo SCADA

En este capitulo se detalle el proceso de desarrollo del prototipo SCADA, con base al modelado
del sistema del capitulo anterior, por lo que como el presente proyecto involucra dos tipos de
desarrollo; el prototipo electronico del sistema SCADA y el propio software que gestiona las
operaciones bésicas del sistema SCADA, una de las consideraciones acerca de su elaboracion fue
desarrollar ambas partes paralelamente como lo dice la metodologia clésica de desarrollo de
sistemas embebidos de (Ghenassia, 2005) ya que cada parte depende de la otra
5.1 Desarrollo de interfaz electronica SCADA

Se considera el desarrollo de un sistema hardware con componentes electronicos que
interactian juntos para enviar al software informacion acerca de los niveles de agua en los
contenedores de tal manera que la informacién que se muestra es de tiempo real, por lo que su

desarrollo atiende a las necesidades del modelado del sistema del capitulo 4.

5.1.1 Herramientas utilizadas.

Dado que una de las consideraciones como tal que el proyecto de investigacion es un prototipo
se hace hincapi¢ en que para el desarrollo de la parte electronica, se utilizaron componentes
electronicos de bajo costo, orientados al Internet de las Cosas y Open Source Hardware y
considerando la parte del planteamiento del problema y con fundamento en el disefio del
modelado del sistema, se considera el uso de las siguientes herramientas:

e Fritzing 0.9.3: La cual es la herramienta que nos permite realizar el disefio prototipado
del sistema SCADA.
e Visual Studio Code con el plugin de Arduino: Es el editor de codigo para desarrollar

el firmware de la placa de desarrollo /ntel Galileo gen 2.
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5.1.2 Disefio de prototipo SCADA

El prototipo electronico SCADA comprende el uso de dos sensores ultrasonicos para obtener
el nivel de agua de los contenedores de manera no invasiva, un relevador que se conecta a un
contactor industrial para accionar una bomba y una placa de desarrollo Intel Galileo gen 2 para
gobernar los componentes y almacenar la légica de negocios que el sistema SCADA requiere,
atendiendo a las necesidades del planteamiento del problema y el modelado del sistema, por lo
que el resultado del disefio de la interconexion de los componentes se muestra en la Figura 5-1,
formando de esta manera un esquematico que sera la base para desarrollar el sistema prototipo

SCADA.

fritzing

Figura 5-1. Resultado del diseiio del prototipo SCADA.
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5.1.3 Componentes utilizados y elaboracion de prototipo SCADA

Atendiendo al disefio del esquematico electronico discutido en el punto anterior se desarrolld
la maqueta del prototipo SCADA, considerando los componentes electronicos fundamentales para
su funcionamiento se eligieron los siguientes:

e 2 Sensores ultrasonicos HC-SR 04.

e 1 Router Linksys.

e 2 Interruptores termomagnéticos.

e | Mini contactor de 18A industrial.

e 1 Mini Relevador de 18A industrial.

e 1 Sensor de corriente alterna 30A no invasivo.

e | Relevador de 5v.

e 1 Sensor DHT 11.

e 1 Intel Galileo Gen 2.

Concluida la eleccion de los materiales elegidos, se procede a desarrollar el prototipo con las
herramientas y otros aditamentos utilizables para sujetar los cables y componentes, uniendo los
componentes electronicos de acuerdo al diagrama electronico generado en el punto disefio de

prototipo SCADA, se obtiene como resultado la Figura 5-2.
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g

Figura 5-2. Resultado de prototipo SCADA para electronica.

iy ;. @000

Para el desarrollo del firmware se utiliz6 la herramienta de Visual Studio Code con el plugin de
Arduino microcomputadora Intel Galileo Gen 2, utilizando para su programacion como lenguaje
base C, para dotar al prototipo de las operaciones y comportamientos que tiene que realizar con
base en los requerimientos del sistema modelados en el capitulo 4.

Y una parte fundamental en la elaboracion del firmware fue la utilizacion de librerias como
PuSubClient para Arduino adaptada a la placa de desarrollo Intel Galileo gen 2 para la
comunicacion con la interfaz web que muestra la informacion en tiempo real mediante el uso del
protocolo MQTT, y esto lo hace mediante un patron denominado publicador/subscriptor,
utilizando para ello los denominados tdpicos, que basicamente son URI’s del inglés (Unified
Resource Identifier), traducido al espafiol como Identificador de Recurso Unificado, por lo que

dentro del loop principal de firmware, como se puede apreciar en la Figura 5-3 los publicadores
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estan “enviando o publicando la informacion” hacia el servidor o broker que es nuestra aplicacion
de tiempo real que recibe los datos, para mostrarlos al usuario y dar un transparencia al usuario de

“tiempo real”.

// Loop until we're reconnected
while (!client.connected())
{
Serial.print("Intentando conectar servidor MQTT...");
// Attempt to connect
if (client.connect("tanqueCapamal"))
{
Serial.println("Conectado");
// publicadores y subscriptores para tanque de distribucion
client.publish("tanqueCapamal/sensores/nivel”, "@");
client.publish("tanqueCapamal/sensores/temperatura™, "@");

client.publish("tanqueCapamal/sensores/humedad”, "@");

// publicadores y subscriptores para tanque de almacenamiento
client.publish("tanqueCapama2/sensores/nivel”, "@");
client.publish("tanqueCapama2/sensores/temperatura™, "@");
client.publish("tanqueCapama2/sensores/humedad”, "0");
client.publish("tanqueCapama2/sensores/bomba/potencia™, "@");

client.subscribe("tanqueCapama2/sensores/bomba/control™);
client.subscribe("tanqueCapama2/sensores/bomba/modo");

}

else

{
Serial.print("fallo, rc=");
Serial.print(client.state());
Serial.println(" intentando de nuevo en 5 segundos");
// Wait 5 seconds before retrying
delay(5000);

}

}

Figura 5-3. Codigo principal de comunicacion con protocolo MOTT.

Con respecto a la integracion y ubicacion de los sensores, como se aprecia en la Figura 5-4
estos se ubican en la parte superior de los contenedores de agua su finalidad es medir el nivel de
agua de los contenedores y enviar la informacion al sistema de interfaz web que muestra la
informacion de tiempo real, cabe hacer mencion que se elabord una tuberia que conecta dos
contenedores de agua, simulando un contenedor de “almacenamiento” y otro de “distribucion”
con una bomba que rebombea el agua del contenedor de almacenamiento al de distribucion, la
bomba y los sensores ultrasdnicos estan conectados a la maqueta del prototipo SCADA mostrado

en la Figura 5-2.
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Figura 5-4. Ubicacion sensores ultrasonicos en contenedores de almacenamiento y distribucion.

5.2 Desarrollo prototipo software SCADA
Para desarrollar el software del prototipo SCADA, se considerd trabajar en paralelo el
desarrollo del sistema embebido prototipo electronico, junto con el disefio del software interfaz

web que muestra la informacion en tiempo real.

5.2.1 Herramientas de desarrollo utilizadas

Las herramientas que fueron utilizadas para desarrollar el prototipo SCADA fue la siguiente:

e Visual Studio 2017: Es el Entorno de Desarrollo Integrado del acronimo en inglés IDE

que se utiliza por defecto para desarrollar aplicaciones orientadas al ecosistema .NET,
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trabaja con los lenguajes de programacion de Microsoft, como: C#, Visual Basic,
XAML vy tecnologias como el .NET Framework y el ASP.NET Core, este ultimo

utilizado para desarrollar toda la aplicacion software del sistema SCADA.

5.2.2 Desarrollo de software SCADA

Siguiendo la recomendacion de (Ferrando, 2015) en el desarrollo del software del prototipo
SCADA se utiliz6 una regla denominada KISS (Keep It Simple, Stupid) traducido al espafiol como
mantenlo simple y tonto; aprovechando esta regla se procedi6 a disenar el software de tal manera
que el programa que muestra los datos de tiempo real se integre a la interfaz electronica del
prototipo SCADA, de una manera que en futuro se permitan acoplamiento y desacoplamientos de
otros sistemas SCADA que se puedan integrar en un futuro de manera amena y sencilla, disefiados
con el mismo principio, sin involucrar mucha complejidad de conexiones con el software, por lo
que su disefio estd basado principalmente en URI’s para la localizacion e identificacion de los
topicos de los contenedores de agua integrando para ello la parte del patron publicador/subscriptor

que ofrece el protocolo MOTT.

5.2.3 Almacenamiento y acceso a datos

Para la implementacion de la base de datos y el acceso a datos, considerando que el proyecto
en primer lugar trabajard con el procesamiento de mucha cantidad de informacion de datos al
almacenar la informacion en la base de datos se opta por utilizar MengoDB, como se denota el por
qué utilizar este tipo de base de datos orientados a Documentos en el capitulo 3 marco teorico,

por lo que el codigo de acceso a la base de datos se realiza como se muestra en la Figura 5-5.
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public class DbContext : ICollectionContext
{

private readonly IMongoDatabase _db;

public DbContext(IOptions<Settings> opciones)
{
MongoClient client = new MongoClient(opciones.Value.ConnectionString
)
_db = client.GetDatabase(opciones.Value.Database);

}

public IMongoCollection<Usuario> Usuarios => _db.GetCollection<Usuario>(
"auth_usuarios");

public IMongoCollection<Tanque> Tanques => _db.GetCollection<Tanque>("sc
ada_tanques");

public IMongoCollection<TanqueAdquisicionDato> TanquesAdquisicionDatos =
> _db.GetCollection<TanqueAdquisicionDato>("scada_tanques_adqui_datos");

public IMongoCollection<TanqueControl> TanquesControl => _db.GetCollecti
on<TanqueControl>("scada_tanques_control™);

}

Figura 5-5. Configuracion de acceso a la base de datos MongoDB.

Para la parte de la gestion de acceso y procesamiento de la informacion se utiliza el patron de
acceso a datos denominado patron de repositorios genéricos, el cual permite crear una capa de
abstraccion de datos, esto significa que en esta capa Gnicamente y exclusivamente se trabaja con
los datos y su procesamiento en la base de datos, este patron implementa de manera genérica lo
que se le conoce como modelo CRUD (Create, Read, Update, Delete) en cada una de las clases

repositorios del acceso a datos, como se muestra en la interfaz que dicta las operaciones en la

Figura 5-6.
public interface IGenericRepository<TEntidad> where TEntidad : class

¢ Task<ICollection<TEntidad>> ObtenerTodoAsync();
Task<TEntidad> ObtenerPorIdAsync(object id);
Task<TEntidad> InsertarAsync(TEntidad entidad);
Task<bool> ActualizarAsync(TEntidad entidad, object id);
Task<bool> EliminarAsync(object id);

}

Figura 5-6. Interfaz que implementa modelo CRUD.
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El soporte de acceso y almacenamiento de datos va de la mano con métodos async o asincronos
en el server-side utilizando el framework web api, como se puede observar en la Figura 5-7 para
exponer un servicio RESRful que funciona utilizando peticiones asincronas y procesandolas
mediante Ailos utilizando Tasks para dar rapida respuestas de almacenamiento de datos, utilizando

para ello la capa de abstraccion de datos mediante el patron de repositorios genéricos.

// POST: api/TanquesAdquisicionDatos
[HttpPost]
public async Task<IActionResult> Post([FromBody] TanqueADDto model)

{
if (model == null)
return BadRequest("El objeto fué nulo");

if (!ModelState.IsValid)
return BadRequest(model);

TanqueAdquisicionDato tanqueAd = _mapper.Map<TanqueAdquisicionDato>(
model);
await _tanqueAdRepository.InsertarAsync(tanqueAd);

return StatusCode(201);
//return CreatedAtRoute("Get", new { id = tanqueAd.Id }, tanqueAd);

Figura 5-7. Método asincrono utilizando hilos haciendo peticion a la base de datos MongoDB.

Se opta por utilizar estos mecanismos porque la parte de adquisicion de datos contempla que
aproximadamente cada fraccion de milisegundo estd adquiriendo informacion de los sensores, por

lo que se requiere rapidez y fluidez en el almacenamiento de la informacion.

5.2.4 Desarrollo de servidor MQTT

Una de las cosas mas importantes para el desarrollo de la aplicacion SCADA es la comunicacion
con la contraparte hardware que contempla la parte electronico con la interaccion de los
componentes sensores y actuadores, en este apartado se revisa la configuraciéon mediante
programacion que habilita a la aplicacion a utilizar el protocolo MQTT para que esté a la escucha
en el puerto /883 teniendo como consecuencia que la aplicacion devuelva un servidor que hospeda

un servidor MQTT, como se puede apreciar en la Figura 5-8 lo mas relevante, es el soporte para
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habilitar el puerto y establecer la configuracion minima de un servidor MQTT, asi como como el
soporte para WebSockets que nos ayudara a “parsear” la informacioén del protocolo MQTT a
WebSockets dado que como tal el protocolo MQTT no puede ser escuchado e interpretado por un
navegador, también como se puede notar se agrega soporte para el patron MVC (Modelo Vista

Controlador).

public void ConfigureServices(IServiceCollection services)
{
// optios for configuration mqtt
var mqttServerOptions = new MqgttServerOptionsBuilder()
.WithoutDefaultEndpoint()
.Build();

//this adds a hosted mgtt server to the services
services.AddHostedMgttServer(mgttServerOptions);

//this adds tcp server support based on Microsoft.AspNetCore.Connect
ions.Abstractions
services.AddMgttConnectionHandler();

//this adds websocket support
services.AddMgttWebSocketServerAdapter();

services.AddConnections();

// agregamos al pipeline de .net core el automapper
services.AddAutoMapper();

// agregamos al pipeline de .net core el mvc
services.AddMvc ()
.SetCompatibilityVersion(CompatibilityVersion.Version_2_2);

Figura 5-8. Configuracion del servidor MOTT y patron MVC.

Como se dijo anteriormente para las operaciones de comunicacion e intercambio de
informacion de tiempo real entre el prototipo SCADA electronico y el software aplicacion web
que muestra la informacion de tiempo real mediante graficos, se utilizé el protocolo MQTT del
inglés Message Queuing Telemetry Transport y traducido al espafiol como Transporte de

Telemetria de Cola de Mensajes, es un protocolo de tipo M2M del inglés Machine to Machine,
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traducido al espafiol como maquina a maquina, que esta orientado al Internet de las Cosas, es
muy ligero y se maneja sobre la capa de aplicacion, esta recomendado para la industria en el uso
de los sistemas SCADA, ademads es un protocolo especificado y estandarizado por el consorcio
OASIS y el ISO/IEC 20922 en el afio 2016. También ofrece varios mecanismos de seguridad y
es muy robusto y flexible en areas en donde las redes de comunicaciones sobre el protocolo TCP/IP

manejan altas latencias.

5.2.5 Desarrollo de la aplicacion de una sola pagina (SPA)

En el desarrollo de la aplicacion se utiliza las librerias del protocolo MQTT para obtener los
datos de los sensores ultrasonicos del nivel de agua y los de los demas sensores especificados en
los requerimientos del sistema, por lo que para el para obtener los datos del servidor broker o
servidor MQTT, se utiliza una libraria que se ejecuta del lado del cliente denominada mgtt.js y lo
mas relevante de esta libreria es escuchar al servidor MQTT para obtener la informacion de los

sensores mediante los denominados “fdpicos” como se puede observar en la Figura 5-9.

client.on('message', function (topic, message) {

if (topic == 'tanqueCapamal/sensores/nivel"') {
dataset[@] = message;

if (topic == 'tanqueCapamal/sensores/temperatura') {
temperaturaTanquel = message;

if (topic == 'tanqueCapamal/sensores/humedad') {
humedadTanquel = message;

if (topic == 'tanqueCapama2/sensores/nivel"') {
datasetTanque2[@] = message;

if (topic == 'tanqueCapama2/sensores/temperatura') {
temperaturaTanque2 = message;

if (topic == 'tanqueCapama2/sensores/humedad') {
humedadTanque2 = message;

if (topic == 'tanqueCapama2/sensores/bomba/potencia’) {
amperajeTanque2 = message;

}

console.log(('mensaje ' + topic +

1)

+ message.toString()));

Figura 5-9. Topicos para obtener la informacion de los sensores.
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Una vez que se obtiene la informacion, estos son procesados de tal manera que esa informacion
capturada se refleje mediante figuras animadas que hacen analogia al mundo real, en este caso dos
contenedores de liquido, por lo que para desarrollar esta parte se utilizd d3.js una libreria muy
potente para desarrollar graficos y figuras a través de codigo JavaScript como se muestra en la
Figura 5-10; el codigo de un contenedor es convertido a imagen svg en tiempo de ejecucion como

lo puede observar en la Figura 5-16.

svg = d3.select("#svgcontainer").append("svg:svg").attr("width", wid
th + 2 * margin)
.attr("height", height + 2 * margin)
.attr("class", "fondoTanque");

svg.append("g")
.attr("transform”, "translate(" + margin + "," + margin + ")")
.selectAll("rect")
.data(dataset)
.enter().append("rect")
.attr("width", 100)
.attr("height", function (d) { return height - y(d); })
.attr("x", function (d, i) { return x(i); })
.attr("y", function (d) { return y(d); });

var yAxis = d3.svg.axis()
.scale(y)
.orient("right")
.ticks(4);

svg.append("g")
.attr("transform”, "translate(" + margin + "," + margin + ")")
.attr("class", "axis"
.call(yAxis);

svg.append("text")
.attr("text-anchor”, "middle")
.attr("font-size", "9")
.attr("x", 30)
.attr("y", 100)
.text("tanque # 1");

Figura 5-10. Codigo de SVG para mostrar un tanque con datos de tiempo real.

Para la parte de la aplicacion web que muestra graficos con informacion de los niveles de los

contenedores en tiempo real asi como de los demés parametros especificados en el modelado del
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prototipo SCADA, se desarrolld la aplicacion utilizando el .NET Framework con la tecnologia de
ASP.NET Core, utilizando el concepto de desarrollo de las SPA (Single Page Application) o
aplicaciones de una sola pagina la cual ofrece mayor rendimiento y su carga en el navegador es
mucho mas rapido, dado que ya no se hacen peticiones directamente al servidor para cargar todo
el DOM (Document Object Model) de HTML, si no que este concepto utiliza llamadas asincronas
mediante AJAX (Asynchronous JavaScript and XML) o basada en WebSockets, como puede
observar en la Figura 5-11 una llamada 4JAX para actualizar inicamente las partes necesarias en
el DOM de HTML, por lo para su uso en aplicaciones de nueva generacion que muestran

informacion de tiempo real es recomendado. (Emmit , 2016)

self.registrarUsuario = function (form) {
console.log(form);
console.log(ko.toJSON(self.usuario));

$.ajax({
url: '/api/usuarios/registrar’,
data: ko.toJSON(self.usuario),
type: 'POST',
contentType: ‘'application/json',
headers: {
"Authorization': 'Bearer ' + self.getAccessToken()
¥
dataType: 'json',
success: self.successUsuarioRegistrar,
error: self.errorUsuarioRegistrar

1)

1

Figura 5-11. Ejemplo de una llamada AJAX a un servicio RESTful.

5.2.6 Integracion del patron MVVM (Modelo Vista Vista-Modelo)

Para la parte de disefio de la aplicacion y la integracion del broker MQTT y la arquitectura de
una Single Page Application , se aplico el patron MVVM (Model View View-Model) mediante la
libreria denominada como KnockoutJS, como lo sugiere (Emmit , 2016), esto nos ofrece una
ventaja a la hora de mantener y depurar el codigo, dado que todo se concentra en un View-Model,

este forma “el pegamento” entre el codigo HTML y las operaciones de JavaScript que estan en el
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View-Model mediante los databindings, en este caso el view-model contiene todas las operaciones
de nuestro sistema SCADA; la autenticacion y autorizacion ver Figura 5-12, el acceso y
almacenamiento de datos de los tanques ver Figura 5-13, asi como las routes para el Single Page

Application ver Figura 5-14.

self.comprobarAutenticacion = function () {

if (self.getAccessToken() !== null) {
console.log(self.getAccessToken());
self.esAutenticado(true);
self.limpiarDatosUsuario();
self.obtenerTodosUsuarios();

}

else {
self.esAutenticado(false);

}

}s

Figura 5-12. Comprobacion de autenticacion y autorizacion de usuario.

self.obtenerTodosTanques = function () {
$.ajax({
method: 'get',
url: '/api/tanques',
contentType: 'application/json; charset=utf-8",
headers: {
'Authorization': 'Bearer

+ self.getAccessToken()
¥
success: self.successTodosTanques,
error: self.errorTodosTanques
1)
}s

Figura 5-13. Acceso y obtencion de informacion.
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//Rutas del lado del cliente
Sammy (function () {

this.get('#login', function () {
// sugerido minusculas
self.establecerPaginaActiva("login");

1

this.get('#tanques', function () {
self.obtenerTodosTanques();
self.establecerPaginaActiva("tanques");

1

this.get('#usuarios', function () {
self.establecerPaginaActiva("usuarios");

3

this.get('#home', function () {
self.establecerPaginaActiva("mapa");

1

this.get("", function () {
this.app.runRoute("get", "#home");
1
}).run();

Figura 5-14. Rutas de la aplicacion de una sola pagina.

5.2.7 Secciones

Como resultado del desarrollo de la aplicacion web se tiene las siguientes interfaces graficas

del sistema SCADA.

5.2.7.1 Seccion de inicio de sesion.
Pégina de inicio de sesion para ingresar al sistema SCADA, la funcionalidad es introducir las
credenciales de un usuario autorizado dado de alta en la base de datos del sistema, para acceder y

controlar el sistema SCADA ver Figura 5-15.
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a ]
CAPAMA

Comislan de Agua Potable y Alcantarilado
del Municipio de Acapulso

Usuiario
Ingrese su usuario -

Contrasefa

Ingrese su contrasena F 4

] [niciar scsian

Figura 5-15. Pagina de inicio de sesion para ingresar al sistema SCADA.

5.2.7.2 Seccion dashboard principal

Si el usuario esta autenticado y autorizado, la pagina de inicio se mostrara la funcionalidad
principal del sistema SCADA esto es, que muestra un mapa con dos graficos de contenedores que
muestran informacion de tiempo real, en éste caso; el nivel del liquido simulado de los
contenedores; informacidn enviada por los sensores ultrasoénicos, como lo muestra la Figura 5-16
que inicializan vacios e inmediatamente empiezan a mostrar la informacion del nivel del liquido
Figura 5-17, informacion enviada a través por el protocolo MQTT, capturada por los sensores
ultrasonicos. Ademas el usuario puede seleccionar el icono del tanque, en este caso el tanque # 1
y puede visualizar en una ventana modal los datos de los datos adquiridos por el tanque, como la
temperatura, la humedad y el nivel del liquido en tiempo real como puede apreciar en la Figura
5-18 y ademéas como se aprecia en la Figura 5-19 también puede manipular el tipo de operacion;
manual o automatico, cuando la operacion es manual la bomba de rebombeo de agua se manipula
conforme a la decision del operador, cuando esta en modo automatico, cuando el tanque de

rebombeo de agua tiene mas del 70% de contenido de agua y el tanque de distribucion tiene menos
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del 10% o igual el sistema automaticamente toma la decision de rebombear el agua, las opciones

antes mencionadas se aprecian en la Figura 5-19.

o y
ot 0
‘ ‘% i ywl" \ Leaflet | Openstreetran

Figura 5-16. Pagina principal que muestra dos contenedores del sistema SCADA.
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Figura 5-17. Pagina principal‘qué muestra informacion de tiempo real del liquido de los
contenedores.
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Tangue # 1

Adquisicion de datos

Tem peratura: 0
Humedad: 0
Nivel: 95

Figura 5-18. Tanque 1, muestra informacion en tiempo real de temperatura, humedad y nivel.

Tanque # 2
Modo de operacion: Manual

Control de bomba; Apagado

Adquisicidn de datos

Temperatura:
Humedad: 0
Amperaje de bomba: 0
Nivel: 25

Figura 5-19. Tanque 2, visualiza datos en tiempo real temperatura, humedad y nivel, ofrece control
de bomba y modo de operacion.

5.2.7.3 Seccion de registro de usuarios
Otra funcionalidad que ofrece el sistema SCADA es contener una pagina de registro de los
usuarios que pueden acceder al sistema ver Figura 5-20. Cuando un usuario se encuentra registrado

puede acceder en la ventana de inicio de sesion del sistema SCADA ver Figura 5-15.
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= &) o

&% Registro de usuario

Nombre Apellido paterno Apellido materno
Ingrese su nombre Ingrese su apellido paterno Ingrese su apellido materno
Usuario Password
Ingrese su usuario Ingrese su contrasefia
Correo electrdnico Tipo de cargo Rol
Ingrese su correo eletrdnico Seleccione un cargo... E Seleccione un cargo... E

Lista de usuarios

Nombre usuario Nombre completo Cargo Rol

1 111 U !

Figura 5-20. Pagina de registro de usuario para ingresar al sistema SCADA.

5.2.7.4 Seccion de registro de contenedores

El sistema SCADA contiene una seccion de registro de los tanques (ver Figura 5-21) que tiene
como finalidad llevar un registro de los tanques del sistema, ya que estd informacion es requerida
para guardar la informacion en la base de datos sobre la adquisicion de los datos de los sensores

relacionados al tanque registrado.

® -

3 Registro de tanques

Nombre del tanque

Ingrese nombre del tanque

Fecha inicio de operacion Estatus Modo

dd/mm/aaaa Seleccione un estatus.., E Seleccione un modo.., E
Latitud Longitud

Ingrese la latitud Ingrese la longitud

Uri de subscripcion

Ingrese la Uri del tanque

B Registrar

Lista de tanques

Nombre tanque Estatus Modo Uri

Tangue Capama 1 Activo Manual tanqueCapama’l/senscres/# A Desactivar

Figura 5-21. Pagina de registro de tanques del sistema SCADA.
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5.2.8 Aspectos de seguridad

Con respecto a la seguridad de los sistemas SCADA, segun la norma IEEE 1402-200, “Guide
for Electric Power Substation Physical and Electronic Security”, contempla los riesgos
informaticos como problemas comunes de los equipos de control y monitorizacion, y hace hincapié
en la necesidad de implantar sistemas de seguridad orientados a impedir las intrusiones de tipo
electronico. (Rodriguez Penin, Comunicaciones Industriales - Guia practica, 2008)

Por lo que en el presente trabajo nos limitamos a desarrollar inicamente el sistema SCADA
utilizando un protocolo MQTT sin seguridad, por lo que si se requiere implementar seguridad
existen algunos de los mecanismos de seguridad para este protocolo como la encriptacion mediante
un certificado TLS/SSL, o mediante el payload encriptado o mediante el protocolo OAuth 2.0,
cabe hacer mencion que se utiliza la seguridad solo en la consulta e insertado a la base de datos
mediante JWT o conocido Json Web Tokens, pasandole en su encabezado de HTTP el token
generado del lado del servidor cuando el usuario se autentico de manera correcta, al utilizar el tipo
de servicios RESTful no se manejan estados como a diferencia de las cookies, por lo que el
mecanismo implementado en este proyecto es utilizando SessionStorage API de HTMLS para
almacenar los datos de sesion temporalmente o hasta que se finalice la sesion en el navegador o en

su caso se cierre la ventana.
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Capitulo 6. Resultados

Con respecto a los resultados cabe destacar que como propodsito general se desarrolld un
prototipo SCADA que cumpliera con los requerimientos de la Comisiéon de Agua Potable y
Alcantarillado del Municipio de Acapulco, de tal manera, que el prototipo simulara los eventos de
coémo funcionaria implementado en el mundo real.

6.1. Prueba técnica de tiempo de envio de informacion protocolo MQTT

Con respecto a que en la actualidad CAPAMA tiene un sistema SCADA muy antiguo por lo
que su red de comunicaciones basicamente se constituye de antenas de radiofrecuencia utilizando
la banda UHF para intercambiar informacién de la estacion de tanque a la central de datos, y que
por lo que por experiencia se sabe, en hora pico de trafico de automoviles que oscila entre 6 pm y
7:30 pm, se genera ruido e interferencia en el dispositivo SCADA, por lo que el tiempo de envio
y recepcion de informacion es muy prolongado y oscila de minutos a horas, esto ocasiona un
desfase en la informacion de los niveles de agua capturados por los sensores en los tanques en
tiempo real, teniendo como consecuencia el manejo de informacidon imprecisa para los trabajadores
de CAPAMA.

Por otro lado, cabe sefialar que el protocolo MQTT, trabaja en la parte superior del modelo
conceptual de interconexion de sistemas abiertos (OSI), denominado como capa de Aplicacion,
por lo tanto se categoriza como un protocolo de mensajes basado en el patron publicador-
subscriptor y su rendimiento depende mucho del hardware en donde se implemente y ejecute el
servidor de MQTT, por lo tanto la prueba realizada consiste en la obtencion del tiempo en que
tarda el sensor ultrasonico (que denominamos publicador) que a través de la tarjeta de desarrollo
Intel Galileo publica la informacion y la envia como mensaje al servidor de MQTT a través de los

topicos que son destino y que pasa por una aplicacion que muestra informacion de los tanques en
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tiempo real y que se mantiene a la escucha en el puerto 1883, a través de una computadora con
caracteristicas relevantes como un procesador Intel Core i5 2.5 GHz, 6Gb en memoria RAM y
tarjeta integrada video Intel HD Graphics 4000 ademas de una tarjeta de conexion WiFi con
conexion a internet a través de una IP publica estatica suministrada por el operador ISP 1ZZ1,
localizandose la troncal de datos, en el Instituto Tecnolégico de Acapulco, y a una distancia del
prototipo con el sensor ultrasonico (publicador) de aproximadamente 6.08 km, localizado en las
instalaciones de CAPAMA, carretera Cayaco — Puerto Marqués s/n, colonia Llano Largo, que
envia la informaciéon de un sensor ultrasénico de nivel de agua en un contenedor de 200 litros,
midiendo el proceso del tiempo que envia la informacion, con la libreria StopWatch que se
encuentra en el espacio de nombre de System.Diagnostics del .NET Framework, recomendada

por Microsoft para realizar procesos de diagndstico, pruebas y depuracion.

Grafica tiempo envio de informacién protocolo MQTT
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Figura 6-1. Grdfica de tiempo de envio de informacion mediante protocolo MOTT.

Como se puede apreciar en la grafica Figura 6-1 el tiempo medido de envio del protocolo

MQTT se representa por la linea azul e inicia en 3.8917 milisegundos, este retardo se presenta la
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primera vez debido a que el publicador ubica el broker o servidor MQTT y generara una Unica
peticion (request) del topico, para que enseguida envie el valor del nivel del sensor, que en
promedio resulta en un valor de envio de 0.2537 milisegundos, cabe destacar que la velocidad de
envio y recepcion de paquetes del protocolo MQTT dependera en primer lugar de la latencia del
trafico de la red en donde estd conectado el servidor MQTT, y de las caracteristicas de
procesamiento del equipo, dado que el protocolo trabaja en la capa de aplicacién, otro factor que
hay que mencionar es que la calidad del servicio, traducido del inglés como QoS, en el protocolo
MQTT existen los niveles; 0, 1 y 2, predeterminadamente en las pruebas se optd por el valor
predeterminado 0, pero como menciona (Gaston, 2017) para asegurar la calidad del servicio se
puede optar por el nivel 2 o 3, y dado que estos nivel incrementan las posibilidades de que los
paquetes lleguen a su destino con total seguridad, representan un mayor tiempo de espera, pues
sacrifican tiempo por seguridad, por parte del servidor MQTT, lo que como sugiere el autor,
dependiendo del tipo de aplicacion que se desarrollara se puede ajustar los parametros de calidad

del servicio.

Tiempo llenado de contenedor 200 litros
10:04.800
08:38.400
07:12.000
05:45.600
04:19.200

02:52.800

TIEMPO EN MINUTOS

01:26.400

00:00.000
1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82 85 88 91 94 97 100

% PORCENTAJE CONTENEDOR 200 LITROS

Tiempo llenado

Figura 6-2. Grdfica de tiempo de envio de informacion mediante protocolo MQOTT.



91

Como en la grafica de la Figura 6-2 se puede apreciar el tiempo de llenado de un contenedor de
200 litros, inicia en un tiempo de 0 segundos y se mantiene en constante llenado llegando hasta un
tiempo de 8 minutos, 38 segundos y 400 milisegundos, llegando a un 100% de su capacidad, por
lo que en ese momento el prototipo SCADA apaga la bomba de agua para que no se derrame el
agua del contenedor.

Con respecto a las medidas realizadas al sistema SCADA actual de la CAPAMA, el presente
trabajo de investigacion se limita a recabar informaciéon empirica de la experiencia de los
trabajadores, pues como tal no se cuenta con los instrumentos necesarios para llevar a cabo la
medicion del tiempo de envio y recepcion de datos a través de la banda radiofrecuencia UHF, en
especial durante las horas de trafico automovilistico y/o lluvias que provocan arcos eléctricos en
los postes de energia de alta tension que generan interferencia en el dispositivo SCADA y que por
consecuencia la informacion tarda mas en ser enviada, que oscila de unos cuantos minutos a horas,
pero que en promedio la informacion tarda en ser enviada 30 segundos por lo que los datos

graficados en la Figura 6-3 obedecen a los datos proporcionados por los trabajadores de

CAPAMA.
Grafica tiempo envio de informacion banda UHF
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Figura 6-3. Grdfica de tiempo de envio por radiofrecuencia por banda UHF
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En contraste si se implementara el servidor MQTT y el envio de informacién mediante este
protocolo, las pruebas dictan que el protocolo MQTT es mucho mas rapido para mostrar la
informacion en tiempo real, observe la Figura 6-4 si en promedio CAPAMA con su actual sistema
SCADA estima que en promedio son 30000 milisegundos de envio de informacion, y el protocolo
MQTT representa en promedio 0.2537 milisegundos en promedio, si es una cantidad de diferencia
representativa, dado que la informacion del protocolo MQTT viaja por la red a través Internet
utilizando una direccion IP publica, estatica es mucho mas rapido, que la informacién transmitida

por radiofrecuencia utilizando la banda UHF.

Comparacion protocolo MQTT y banda UHF

4.0000
3.5000
3.0000
2.5000
2.0000
1.5000

1.0000

TIEMPO EN MILISEGUNDOS

0.5000

0.0000

1 4 7 10 13 16 19 22 25 28 31 34 37 40 43 46 49 52 55 58 61 64 67 70 73 76 79 82 85 88 91 94 97 100
% PORCENTAJE CONTENEDOR

Protocolo MQTT Banda UHF

Figura 6-4. Comparacion de protocolo MOTT y banda de radiofrecuencia UHF

Por otra parte cabe destacar que el autor (Gaston, 2017) menciona que el protocolo MQTT es
muy eficiente y altamente recomendado para aplicaciones industriales de tipo como pruebas de
fuego y gas, telemdtica automotriz, sistemas punto de venta KIOSK, deteccion quimica,

monitoreo de entornos y trafico, por ser altamente ligero y ser posible transmitir altos volimenes
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de datos sin altas sobrecargas, asi como se capaz de emitir datos de un cliente a muchos clientes,
soportar varios modelos de conexion como el modelo “siempre conectado” y “algunas veces
conectado”, ser capaz de publicar informacion sobre redes poco confiables y proporciones entregas
confiables a través de una conexion fragil, y ademds sobre todo ser capaz de proveer la
escalabilidad necesaria para distribuir datos a cientos de miles de clientes, otro factor muy
importante que cabe ser mencion es que el protocolo MQTT por ser un protocolo que trabaja sobre
la capa de aplicacion puede ejecutarse en cualquier dispositivo orientado al Internet de las Cosas
y al Industrial Internet de las Cosas, pues la especificacion del protocolo MQTT 3.1.1 esta
estandarizada por el consorcio OASIS y se convirti6 en el estandar ISO/IEC 20922 en afio 2016
lo que alienta a los fabricantes a utilizar dicho protocolo.

Otro punto a considerar son los costos, sobre todo en el costo de componentes electronicos,
dado que en la actualidad la terminal RTU Moscad-L con PLC integrado de Motorola, representa
un costo total de $ 26, 111 pesos, comparado con un dispositivo orientado al Industrial Internet de
las Cosas, como la Raspberry Pi 3, ¢l BeagleBone o Intel Galileo Gen 2, representa un ahorro
de aproximadamente 19,000 mil pesos pues es la parte del software la que gobierna la
comunicacion, y existen cada dia mas muchas librerias de software libre que ayudan a realizar
tareas y por consecuencia a disminuir costos.

6.2 Ambito profesional

Con respecto a los resultados se hace mencion que se elaboré el prototipo con respecto del
planteamiento del problema y los requerimientos del sistema para poder llegar a los objetivos y
concretar la hipotesis, pero a lo largo de la elaboracion del proyecto de investigacion surgieron

muchos cambios; como cambio de personal en donde desarrollé el proyecto de prototipo SCADA,
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cambios de directivos en donde pedian otros prototipos ajenas al proyecto, pero que de igual
manera todos se realizaron y presentaron a los directivos de CAPAMA satisfactoriamente.

Estos cambios y nuevas necesidades (como la elaboracion de nuevos prototipos) que surgieron
a lo largo de la vida del desarrollo del proyecto de alguna u otra manera generaron desfases en los
tiempos, pero se cumplieron los objetivos de desarrollar el prototipo SCADA para la Comision de
Agua Potable y Alcantarillado del Municipio de Acapulco, presentandole a los directivos de la
empresa un prototipo totalmente funcional que cumplia con los requerimientos de sus necesidades,
cabe hacer mencion que para llegar a ese punto fue un trabajo muy arduo dado que para desarrollar
el proyecto requeria de mucha investigacion en la empresa como en los tanques del mundo real,
para ver su funcionamiento en accion, por lo que considero que como profesional adquiri nuevos
conocimientos en el desarrollo de sistemas de control remoto y nuevos mecanismos de protocolos
de comunicacion como el MOTT que es protocolo emergente en el Internet de las Cosas, que esta
tomando mucho popularidad dado que es muy robusto y seguro, en cuanto a componentes
industriales; como los contactores y relevadores industriales para mi esa parte también fue nueva
por que aprendi como se leen los esquematicos industriales y como se conectan e interactiian, dado
que ya trabajo con una tension de corriente eléctrica mas alta de lo que como se trabaja
normalmente, en general me llene de experiencia de como funcionan los sistemas SCADA y como
puedo desarrollar uno utilizando nuevos componentes emergentes y orientados a Internet de las
Cosas y que como tal yo lo puedo aplicar en el ambito profesional toda esa experiencia adquirida
en estos dos afios si hay una empresa que asi lo requiera.
6.3 Experiencias futuras

Con respecto al tema del Internet de las Cosas, hasta la fecha de escritura del presente tesis,

surge un nuevo concepto denominado /ndustrial 4.0 o 1loT (Internet Industrial de las Cosas)
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que segun (Verma, 2019) es la solucion integral para todas la necesidades industriales, como
optimizar recursos y proporcionar un entorno de trabajo mas seguro, las industrias estan
comenzando a adoptar estos dispositivos para mejorar su eficiencia operativa y garantiza la
seguridad pues tiene muchas aplicaciones como en la industrial de agua, la industria de la
hospitalidad, la industria del gas y del aceite, mineria y transporte, pue segun el autor los beneficios
en un futuro son que se pueden reducir hasta el 55% el riesgo operacional, reducir hasta en 44%
el tiempo de inactividad y expandirse dentro de nuevos mercados hasta en un 40%, debido en parte
a la eficiencia y al mantenimiento, a la optimizaciéon de recursos activos y al incremento de
ingresos.

Por lo que en mi experiencia si se profundiza en el estudio de esta materia y se adquiere la
capacidad sobre aplicarlo, se puede emplear en los futuros desarrollos de dispositivos para la
empresa CAPAMA vy para otras empresas o startup que quieran implementar este tipo de sistemas
a un bajo costo, que en esencia esto es el Internet de las Cosas pero con la experiencia de uso de
componentes en el ambito industrial cosa que se hizo en el presente desarrollo de tesis,
componentes como la Intel Galileo orientada al Internet de las cosas y la integracion del contacto

y relevador industrial para controlar una bomba de agua.
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Capitulo 7. Conclusiones y trabajos a futuro
7.1 Conclusiones

En la presentacion de la funcionalidad y operacion del prototipo SCADA a los directores
responsables de la Comisiéon de Agua Potable y Alcantarillado del Municipio de Acapulco
(CAPAMA) se demostro que utilizando componentes electrénicos de bajo costo orientados al
Internet de las Cosas y hardware opensource, asi como herramientas de nueva generacion para
desarrollar software y utilizacion de patrones de disefio de software, asi como el uso de repositorios
de librerias de desarrollo de software que simplifican el tiempo de codificacion y la abundante
documentacion de éstas, se pueden construir sistemas de supervision, control y adquisicion de
datos de tal manera que tenga un gasto minimo significativo en la compra de los componentes
electronicos y en el uso del software ya que no representa un gasto excesivo en el pago de licencias
de uso.

Ademas se demostro ante trabajadores de CAPAMA que utilizando el prototipo SCADA
disefiado en el presente trabajo de investigacion, en términos de rapidez en el tiempo de respuesta
de la obtencion de datos de los sensores de nivel de agua, fue mucho mas répido, seguro y
totalmente en tiempo real, comparado con el actual sistema que tiene CAPAMA debido a que ese
sistema por una lado es muy antiguo y por otro, que actualmente trabaja su comunicacion sobre
antenas de radio frecuencia, utilizando Frecuencia Ultra Alta (abreviado del inglés UHF ) por lo
que cuando hay mucha interferencia; generalmente ocasionada por el ruido de los carros generadas
por lo regular en horas picos de trafico u otras interferencias eléctricas provocadas por cables
eléctricos de alta tension cercanos a las antenas, muy seguido se pierde la sefial de forma
prolongada generando como consecuencia un desfase en la informacion de los niveles de los

tanques mostrada en tiempo real.
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En términos generales cabe aclarar que el presente trabajo se mostré como un prototipo,
utilizando componentes orientados al Internet de las Cosas (traducido del inglés IoT) y como este
tipo de dispositivos pueden ayudar a aminorar los costos de desarrollo e implementacion, ayudado
de un protocolo de comunicaciones que trabaja a nivel aplicacion (en el propio software) como es
el caso del protocolo MQTT respaldado por IBM para la fabricacion de sistemas industriales
SCADA, por lo que para llevarse a la implementacion de un tanque del mundo real utilizando el
mismo software que muestra la informacién de nivel de agua en los tanques en tiempo real, asi
como la misma tarjeta de desarrollo Intel Galileo, se recomienda un tipo de sensor industrial como

el Waterpilot FMX21 y aditivos minimos en la interfaz electronica, para poder adecuarlo.

7.2 Trabajos a futuro

Una de las aportaciones que se le pueden agregar al presente trabajo en la parte del desarrollo
de software es agregar la funcionalidad de programar el firmware del sistema SCADA que
actualmente se incrusta en el sistema operativo Linux Yocto y se programa mediante el entorno
de desarrollo integrado de Arduino y conectado a la computadora, lo que se sugiere es programarlo
remotamente a través de una conexion SSH, subiendo o descargando el sketch hexadecimal al
sistema operativo de la tarjeta de desarrollo Intel Galileo.

Aditivo a esto se puede decir que para dotar de la funcionalidad antes mencionada, también se
deberia de agregar la funcionalidad de crear cddigo en la misma interfaz grafica del sistema
SCADA a partir de una serie de configuraciones o atributos que el usuario tiene que seguir parar
generar un resultado de cddigo acorde a la configuracidon introducido, esto anclado a la
funcionalidad anterior aumenta las posibilidades de hacer el sistema SCADA mucho mas especifico

y robusto en la configuracion propia de cada uno de los contenedores.



98

Con respecto a los sensores ultrasonicos utilizados, no se recomienda para uso rudo como tal
en un tanque real, dado que la naturaleza de este trabajo fue desarrollar un prototipo, por tal razén
se anima a que en un futuro se pueda utilizar y conectar un sensor ultrasénico industrial o un sensor
de nivel por presion hidrostatica como el Waterpilot FMX21 de la empresa Endress+Hauser para
uso en un tanque real, asi como también el equipo eléctrico para alimentar el prototipo mediante
fotoceldas solares, proteccion de seguridad para el prototipo como su caja de proteccion eléctrica
y la linea de vista a la conexién mediante WI-FI, en caso de que se requiera supervisar, controlar
y adquirir datos remotamente.

También en un futuro se puede considerar construir una red de sensores, tomando como base
el prototipo SCADA, para capturar y supervisar el gasto de energia eléctrica de las bombas de
agua, para evaluar y tomar decisiones con respecto a la eficiencia energética, lo que a largo plazo
representaria un ahorro en el consumo de corriente eléctrica.

Otro de los aspectos que se pueden considerar para una futura implementacion en este proyecto
es la de implementar Inteligencia Artificial para tratar de encontrar patrones con respecto a que
tiempos u horas del dia hay mayor consumo de agua y apagar o encender las bombas con respecto
a la decision que tome la inteligencia artificial al experimentar con los patrones que haya detectado

con el estudio de los datos adquiridos de los sensores de nivel de agua.
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