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INTRODUCCION

El presente manual de practicas constituye una herramienta de apoyo para la
comprensién de los conceptos de Conmutacion y Enrutamiento en las Redes de
Datos. Los cuales son abordados dentro del programa de estudios de la
asignatura Conmutacién y Enrutamiento en Redes de Datos (SCD-1004)
correspondiente a la reticula de la carrera Ingenieria en Sistemas

Computacionales.

Siguiendo un orden conceptual progresivo en los contenidos de la materia, en la
primera seccion de este manual de practicas se aborda el concepto de
direccionamiento IP, lo cual es de suma importancia en aplicaciones de tecnologia
WAN, ya que son las bases del disefio logico en redes de datos. Ademas de
conocer sus versiones, se introduce el concepto de dominios y subredes mediante
lo cual es posible crear estrategias se solucion y disefio de redes WAN como el
VLSM con el que se aplica la segmentacion de dominios. También en este primer
tema se comienza a trabajar con el enrutamiento estatico y el enrutamiento

dinamico entre redes contiguas y no contiguas.

En la segunda seccion llamada Tecnologias WAN, de manera mas practica se
aborda el tema de administracion y monitoreo de los dispositivos WAN. Se
describen este tipo de dispositivos, se trata el desarrollo de configuracién y la

implementacion de dispositivos WAN en redes amplias de datos.

Como tercera seccion se presenta la parte de disefio e implementacién de las
Redes Inalambricas, describiendo la clasificacién de las mismas, los dispositivos
gue la conforman y la configuracion basica de sus elementos. Se aborda el tema
de seguridad y de algunos servicios especiales que les dan a estas redes
inalambricas, el potencial tecnolégico de servicio, flexible y confiable, a los

usuarios que cada vez mas se suman a esta solucién de intercomunicacién movil.



1. DIRECCIONAMIENTO Y ENRUTAMIENTO IP

Objetivo: Conocer la evolucion del direccionamiento IP asi como las versiones

gue se han dado a conocer como estandares en el ambiente de la redes de
computadoras.

Temas relacionados de la Asignatura: 1.1,1.1.1,1.1.2,1.1.3,1.4.1,1.4.2

Sugerencias didacticas: Fomentar actividades grupales que propicien la
comunicacion, el intercambio argumentado de ideas, la reflexion, la integracion y
la colaboracion entre los estudiantes. Relacionar los contenidos de esta
asignatura con las demas del plan de estudios para desarrollar una vision
interdisciplinaria en el estudiante. Facilitar el contacto directo con materiales e
instrumentos, al llevar a cabo las actividades practicas, para contribuir a la

formacion de las competencias definidas.

1.1. DIRECCIONAMIENTO IP Y SUS VERSIONES.

Que es el direccionamiento IP?
El direccionamiento es una funcion clave de
los protocolos de capa de Red que permite la
transmision de datos entre hosts de la
misma red o en redes diferentes.
El Protocolo de Internet, llamado

comunmente IP, provee informacién sobre la

redy el host (terminal de datos o dispositivo)

ofreciendo direccionamiento jerarquico para paquetes que transportan datos.

Caracteristicas del direccionamiento IP:
e Las direcciones IP se denominan direcciones légicas.

e Tienen un direccionamiento Jerarquico.



¢ Representan una conexion de la maquina a la red y no la maquina misma.

e Utiliza una direccion de 32 bits, agrupados en 4 octetos separados por
puntos y representados en forma decimal.

e Cada bit en el octeto tiene un peso binario. El valor minimo de un octeto, en

formato decimal, es de 0 y el maximo de 255.
Existen dos tipos de direcciones especiales:

e Direccién de red: permite el enrutamiento entre router. Posee 0 binarios en
todos los bits de la parte del Host. Por ejemplo: 172.16.0.0

e Direccion de broadcast: permite enviar datos a todos los dispositivos de una
red. Posee 1 binarios en todos los bits de la parte del Host.
Por ejemplo: 172.16.255.255

Versiones del Direccionamiento IP

Actualmente existen dos versiones de IP las cuales se aplican en la red de redes, el
Internet: las direcciones del IPv4 (Protocolo de Internet Version 4) definida en el RFC 791

y las direcciones del IPv6 (Protocolo de Internet version 6), definida en el RFC 2460.

La diferencia basica entre una y otra es la cantidad de bits que la conforman

siendo la IPv4 de 32 bits, mientras que en la IPv6 se utilizan 128 bits.
Clases de Redes segun su Direccionamiento (IPv4)

e CLASE A del 0.0.0.0 al 127.255. 255. 255
e CLASE B del 128.0.0.0 al 191. 255. 255. 255
e CLASE C del 192.0.0.0 al 223. 255. 255. 255
e CLASE D del 224.0.0.0 al 239. 255. 255. 255



Al Clase A
= [ bost ] Host ]

Clase D

* Reservada para pruebas locales

Clase A - Esta clase es para las redes muy grandes, tales como las de una gran
compainiia internacional. Del IP con un primer octeto a partir de 1 al 126 son parte
de esta clase. Los otros tres octetos son usados para identificar cada host. Esto
significa que hay 126 redes de la clase A con 16,777,214 posibles hosts para un
total de 2,147,483,648 direcciones Unicas. Las redes de la clase A contemplan la

mitad de las direcciones disponibles totales del direccionamiento IP.

Clase B - La clase B se utiliza para las redes de tamafio mediano. Un buen
ejemplo es un campus universitario o una nave industrial. Las direcciones del IP
con un primer octeto a partir del 128 al 191 son parte de esta clase. Las
direcciones de la clase B también incluyen el segundo octeto como parte del

identificador neto. Utilizan a los otros dos octetos para identificar cada host.

Clase C - Las direcciones de la clase C se utilizan cominmente para los negocios
pequefios a medianos tamafios. Las direcciones del IP con un primer octeto a
partir del 192 al 223 son parte de esta clase. Las direcciones de la clase C
también incluyen a segundos y terceros octetos como parte del identificador neto.
Utilizan al altimo octeto para identificar cada host.



Clase D - Utilizado para los multicast, la clase D es levemente diferente de las
primeras tres clases. Tiene un primer bit con valor de 1, segundo bit con valor de
1, tercer bit con valor de 1 y cuarto bit con valor de 0. Los otros 28 bits se utilizan
para identificar el grupo de computadoras al que el mensaje del multicast esta
dirigido. Esta clase de redes se utiliza de manera muy particular.
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Programa SCD-1004: Practica Numero: | Nombre de la Préactica:
1.1 Direccionamiento IP y Direccionamiento IP y sus
sus Versiones 1 Versiones

OBJETIVO ESPECIFICO: Conocera el direccionamiento IP, que es y cOmo se
aplica. ldentificara las distintas versiones y caracteristicas basicas que permitan al

alumno utilizarlas en la configuracion de redes de computadoras.

INFORMACION PREVIA: El Protocolo de Internet (IP) es un protocolo de capa de
red (Capa 3) disefiado en 1981 para usarse en sistemas interconectados de redes
de comunicacién computacional de conmutacién de paquetes. El Protocolo de
Internet y el Protocolo de Control de Transmision (TCP) son la base de los

protocolos de Internet.




El IP tiene dos funciones principales:

e Entrega de datagramas a través de la Internet bajo el mejor esfuerzo.
e Fragmentacién y re ensamblado de datagramas.

Se considera al IP un protocolo de “mejor esfuerzo”, ya que no garantiza que un
paguete transmitido realmente llegue al destino ni que los datagramas transmitidos
sean recibidos en el orden en que fueron enviados. La funcion principal de IP es
llevar paquetes de datos de un nodo fuente a un nodo destino. Este proceso se
logra identificando cada paquete enviado con una direccion numeérica llamada

direccién IP.

Existen dos versiones de direccionamiento IP: la version 4 (IPv4) y la version 6
(IPv6). Actualmente la mayoria del trafico IP es realizado con direccionamiento
IPv4, y aunque se pretende que IPv6 reemplace a IPv4 en un futuro, ambos

protocolos coexistiran durante algan tiempo.
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PROCEDIMIENTO: ElI alumno elaborard una tabla de referencia del
direccionamiento IP analizando la informacién proveniente de diversas fuentes
donde indique, las clases de redes, rangos de direcciones, numero de redes,
numero de hosts por subred con su méascara default. Anotando al final, ejemplos

de aplicaciones practicas.

DESARROLLO:

a) Realizar labor de investigacion de los conceptos IPv4 e IPV6.

b) Analizar la informacién para construir una tabla comparativa.

c) Elaborar una tabla que muestre las clases de redes y rangos de
direcciones para ambas versiones de IP.

d) Anotar el nimero de redes, numero de hosts por subred con su mascara
default.

e) Agregar ejemplos de aplicaciones practicas de cada una de ellas.

Anota ejemplos practicos de aplicacion de redes clase A, clase B y clase C:
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Elabora una tabla comparativa de las versiones del direccionamiento IP

La tabla debe contener las clases de redes, rangos de direcciones, nimero de

redes, niumero de hosts por subred y su mascara correspondiente.




1.2 El direccionamiento IP y el concepto de Dominio.
Direccionamiento IP.

Las direcciones IP son numeros que entran en un formato especifico el cual
contempla cuatro numeros, separados por puntos e inferiores a 256. Dichos
ndmeros se encuentran en notacion decimal, sin embargo corresponden a la
conversion de los numeros binarios de ocho digitos. Ejemplo: 192.255.248.0, es
decir, 11000000.11111111.11110000.00000000 Cada computadora conectada a

Internet tiene al menos una direccioén IP.

Las direcciones IP son las que utilizan las computadoras, pero los humanos
preferimos utilizar los hombres de dominio, que utilizan letras y estan por tanto

mas proximos a nuestro lenguaje y los podemos recordar mas facilmente.

Dominios de red.

Un dominio de Internetes una red de identificacion asociada a un grupo de
dispositivos 0 equipos conectados a la red.

El propésito principal de los nombres de dominio en Internet y del sistema de
nombres de dominio (DNS), es traducir las direcciones IP de cada nodo activo en
la red (direccion en formato numérico), a términos memorizables y faciles de
encontrar (direccion en termino nemaonico, nombre). Esta abstraccion hace posible
gue cualquier servicio de red pueda moverse de un lugar geografico a otro en la
red, aun cuando el cambio implique que tendra una direccién IP diferente.

Sin la ayuda del sistema de nombres de dominio, los usuarios de Internet tendrian
gue acceder a cada servicio web utilizando la direccién IP del nodo, es decir,
utilizando la  direccion  numérica. Por ejemplo, seria necesario
utilizar http://192.168.32.10 en vez de http://www.empleo.com lo cual se vuelve

mas dificil en el momento de intentar recordar un buen nimero de sitios en la red.



Si bien el concepto de dominio de red se puede definir como el grupo de
dispositivos en red que pertenecen al mismo proveedor del direccionamiento que
se le asigno; También puede referirse al grupo de dispositivos que pertenecen al
mismo segmento que el direccionamiento légico ha creado. Entonces los dos
enfoques, uno desde la parte funcional hacia el usuario como dominio de nombres
o nombres de dominio y el otro desde la parte operativa de segmentacién por
direccionamiento légico utilizando las clases de red y sus mascaras como

elementos que definen cada uno de los dominios de red.

Para que las computadoras queden configuradas con sus respectivas direcciones
IP, se prevé la necesidad de que una autoridad se encargue de distribuir y
mantener esta informacion de direccionamiento de forma que no se produzcan
duplicados o direcciones repetidas en la misma red, evitando conflictos de
“identidad” y con ello colisiones de paquetes que se traduce en problemas o fallas
en la calidad de respuesta de la red. Esta autoridad es, a escala mundial, el
InterNIC, encargandose, diferentes gestores regionales, de asignar las direcciones
IP en los diferentes dominios internacionales. Esta autoridad, controla el registro
asignado a cada dominio de red y mantiene el buen funcionamiento de la red.

El nombre de dominio se apega a un formato o estructura estandar, el cual se
compone de palabras separadas por puntos, como por ejemplo
www.rectoria.uson.edu.mx. En este caso "uson" seria un sub-subdominio que a su
vez esta comprendido en otro subdominio de alcance mayor "edu" y asi hasta la
Gltima palabra que corresponde al dominio principal o de primer nivel. En el

ejemplo, “mx” corresponde al dominio principal.

Hay muchos nombres de dominio mas largos, pero siempre siguen la misma
estructura. La primera palabra del nombre de dominio corresponde siempre al
nombre del servidor o equipo que ofrece algun recurso y/o servicio y es un
indicativo de su funcién. El resto del nombre se apega a la estructura de dominios

y subdominios arriba mencionados cada uno de ellos registrada en InterNIC.
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Dominios principales Subdominios

México .mx .com Empresa comercial
Japon Jp .edu Educacion
Francia fr .gov Entidad de gobierno
Argentina ar .mil Militar
Italia it .org Otras organizaciones
Espaia .es .net Sitios en la red

Tabla que muestra algunos ejemplos de dominios principales y subdominios.

Los nombres de los sub-subdominios son generalmente arbitrarios y dependen de
los administradores de las redes locales. Los dominios principales y también
algunos subdominios amplios, responden sin embargo a unas reglas establecidas.
Los dominios principales constan de dos letras que indican el pais al que

pertenece.

Dado que existen también los nombres de dominio que pueden considerarse
mucho mas significativos desde el punto de vista del lenguaje humano lo Unico
gue sera necesario es que haya un mecanismo para traducir de uno a otro, de
forma que la red pueda funcionar con las direcciones IP independientemente de
gue sea ese el dato que hayamos introducido para designar a una computadora o
bien hayamos utilizado su nombre de dominio. Este servicio se presta mediante
una base de datos denominada DNS (Domain Name System o Sistema de
Nombres de Dominio) que se encuentra distribuida de forma jerarquica por toda la

red y que es consultada para realizar la traduccion numérica a nemonica.

11
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Programa SCD-1004: Practica Numero: | Nombre de la Practica:

1.1.1 Direccionamiento IP y Direccionamiento IP y el

el concepto de Dominio concepto de Dominio

OBJETIVO ESPECIFICO: El alumno conocerad e identificara los diferentes
elementos de configuracion de una terminal para que ésta se conecte a la red.
Establecera su direccion IP y mascara de subred, para que pertenezca a un

dominio de red.

INFORMACION PREVIA.

Todas las computadoras, necesitan tener una direccion tanto en la red local como
en Internet. La mayoria de los sistemas operativos vienen con un servicio que
asigna automaticamente estas direcciones. Pero a veces es probable que quieras
especificar la direccibn de una computadora en especial o solucionar los
problemas de una conexion. Los Dispositivos a interconectarse pueden ser: PC’s,
servidores de cualquier tipo, impresoras, cAmaras web, dispositivos moviles como

celulares, lap-tops, etcétera y cada uno requiere de su debido direccionamiento.

12




TECNOLOGICO NACIONAL DE MEXICO sa

4 Instituto Tecnoldgico de Hermosillo

TECNOLOGICO
NACIONAL DE MEXICO

b
&%
NG

PRACTICA DE LABORATORIO 2. Tema 1.2 Pag.2de3

PROCEDIMIENTO: EL Alumno asignard la direccion IP y la mascara de subred a
una terminal, configurdndola para que se logre conectar a la red. Identificara la

direccion del DNS y realizara las pruebas de verificacion de conectividad.

Sugerencias didacticas: Con el fin de propiciar la colaboracion, integracion y
trabajo en equipo, se recomienda que esta practica se elabore por grupos de no
mas de tres alumnos.

Desarrolle los pasos que a continuacion se describen, para la realizacion completa
de esta practica. Al final debera describir el proceso realizado y resumir sus

conclusiones.

DESARROLLO:

PASO 1. Abre la configuracion de tu red.
e En tu computadora local abre el panel de control.
e Ubica el icono de “centro de redes y recursos compartidos” (el nombre varia

dependiendo del sistema operativo). Haz clic en el icono.

PASO 2. Encuentrala conexién de red que represente a tu conexién a Internet
Usualmente se llama "Conexion de area local". Selecciona "Propiedades”.
e Haz doble clic en “Protocolo de Internet versiéon 4 (TCP/IPv4)”.

¢ Ahora selecciona la opcion que dice “Usar la siguiente direccion IP”.

PASO 3. Introduce una direccion IP valida para tu computadora.

13




e Configurala para que tu terminal se integre a la red. Si no sabes qué
direccion usar, averigua la direccion de la red y ajusta tu PC local en un
host de esa red. No olvides tomar la direccién de la puerta de enlace
predeterminada. Debe ser la misma para todas las terminales de la red.

e Usualmente funcionan las siguientes direcciones: 192.168.1.2, o
192.168.10.1

PASO 4. Verificar la mascara de red.

Después de introducir la direccion IP, revisa que la casilla de "mascara de subred"
esté activada. Esto le permite a nuestra terminal pertenecer a un segmento del
dominio jerarquico del direccionamiento IP. Ya que identifica tanto al host (PC)

como la parte que identifica a la red (dominio al que pertenece).

— Conexién de red i 4 = B = . .
.,;i! CSC-TELECOM 173 e s CeTe] Propiedaes: Protacolo de Internet versién 4 (TCP/IPud)  |a e
sﬂﬂ Intel(R) Centrinn(R) Wirelecs-M 100 Funciones de red | U =
'E‘_‘,‘ Desactivar =0 compatido m‘
Conectar o desconectar Conectar usando:

Puede hacer gue |z configuracion IF se asigne automaticamente sila
Estado & Intel(R) Centrino(R) Wireless-N 100 red es compatible con esta funcionalidad, De lo contrario, deberd
consultar con el administrador de red cudl es la configuracisn IP

apropiada.

Diagnosticar

'E‘_,' Conexiones de puente Esta conexion usa los siguientes elementos: © Obtener una direccidn [P autométicamente
=] @) Usar la siguiente direccién IP:
% Cliente para redes Microsoft - -
Crear acceso directo = .
) E\f‘lnuaIon Eridged Metworking Driver Direccidn IP:
- Eliminar Engmmadorde paquetes QoS = Méscara de subred:

'E‘_,' Cambiar nombre ECompamr impresoras y archivos para redes Microsoft T

- Protocolo Intel® Centrino® Wirsless Bluetooth® 3.0 + Puerta de enlace predeterminada:
7] F

| % Propiedades <. Protocolo de Intemet version 6 (TCP/IPvE)
| i Protocolo de Intemet version 4 (TCP/1Pv4) I 5 Obtener la direccidn del servidor DNS automaticamente
] 11l +

(@ Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido:
Descripcién

Protocolo TCP/IP. Bl protocolo de red de drea extensa
predetemminado que permite la comunicacién entre varas
redes conectadas entre si

Servidor DNS alternativo:

[ validar configuracién al salir

PASO 5. Ahora necesitas escoger la informacion del servidor DNS, o puedes dejar
gue se obtenga automaticamente, lo cual es mas recomendable.

Para mejorar el desempefio de tu computadora, intenta configurarla a un servicio
de "DNS abierto" el cual ofrece servidores mas rapidos, para acelerar el proceso
de URL a IP; lo cual, en teoria, hace que navegar la red sea mas rapido. Introduce
“208.67.222.222” en el campo de “Servidor DNS preferido” y “208.67.220.220” en
el campo de “Servidor DNS alternativo”.

14



PASO 6. Dale tiempo a tu PC para que aplique los cambios y revisa que estés
conectado a Internet y que puedas navegar la red sin problemas. NOTA: el ultimo
digito que escribas en la direccion IP, es el identificador Unico. Si usaste
192.168.1.1 (por ejemplo), entonces ".1" es Unico y no puede volver a usarse
siempre que esté en esa PC. Para la siguiente PC, usa 192.168.1.2 (por ejemplo)
y asi sucesivamente para que cada una tenga un ID Unico. Ten cuidado de que no
entren en conflicto con cada uno de ellos o con el enrutador (u otro dispositivo) o

se presentarén errores.

Anota el procedimiento realizado y comentarios al respecto:

15
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Elaborar un esquema mental de la estructura de direccionamiento y

dominios.

Debes de interpretar graficamente la forma en que se representa la estructura
jerarquica, tanto del direccionamiento IP como del sistema de nombres de

dominio.

16




1.3 Creacién de subredes en dominios de direcciones.

La configuracion de red de nuestro equipo exige aportar la direccion IP, la
mascara de subred y la puerta de enlace predeterminado. Ya hemos configurado o
simplemente consultado estos tres datos que son fundamentales en cualquier
dispositivo conectado a la red. Esta claro que la direccion IP identifica al equipo
dentro de una LAN o Internet. Sin embargo, ¢para qué sirve la mascara de

subred? Qué pasaria si no asigno una mascara en la configuracién de mi PC?

Podriamos decir la mascara de subred nos indica qué parte de la direccion IP
pertenece a la subred a la que se encuentra conectado el equipo. Pero esto no
sirve de nada si no entramos en detalle de como se componen las direcciones IP.
Una direccion IP estd compuesta por 32 bits que estan agrupados en octetos,
hasta alcanzar un total de 4. Es decir, 4 grupos de 1 byte. Como ejemplo de
direccion IP tomemos una direccion del tipo 192.168.1.xx, que nos puede servir sin
ningun problema para explicar todos los aspectos restantes. Para ser mas
exactos, esta pertenece a la clase C, pero no vamos a entrar en detalles de las
diferentes clases existentes a nivel de direcciones IP, eso ya fue mencionado.
Partiendo de la direccion 192.168.1.24. Si tenemos una mascara de subred
255.255.255.0, quiere decir que todas las direcciones tendran como parte fija
192.168.1.__ y el ultimo octeto sera que el presentara la variacion. Esto es: desde
la 192.168.1.0 a 192.168.1.255. De este rango, la primera direccion se reserva
para identificar la red, mientras que la ultima queda reservada como direccion de
broadcast, por lo cual no deben asignarse a ningun dispositivo.

Ahora bien, si cambiamos la mascara a 255.255.255.128 el dominio inicial
guedara dividido en dos subredes, las cuales tendran un rango como sigue:

lra subred: 192.168.1.0 al 192.168.1.127

2da subred: 192.168.1.128 al 192.168.1.255

Donde el inicio y final de cada subred, seran direcciones reservadas y no deberan

utilizarse para la configuracion de ningun dispositivo.

17



Mascaras de red.

Una mascara de red ayuda a saber qué parte de la direccion identifica la red y qué
parte de la direccién identifica el nodo. Las redes de la clase A, B, y C tienen
mascaras predeterminadas, también conocidas como méascaras default, como se
muestra aqui:

Class A: 255.0.0.0

Class B: 255.255.0.0

Class C: 255.255.255.0

Una direccion IP de una red de la Clase A que no se haya convertido en subred
tendra un par direccion/mascara similar a: 8.20.15.1 255.0.0.0. Para ver como la
mascara le ayuda a identificar a las partes de la red y del nodo el
direccionamiento, convierta el direccionamiento y la mascara a los numeros
binarios.

8.20.15.1 = 00001000.00010100.00001111.00000001 (direccion IP de una PC)
255.0.0.0=11111111.00000000.00000000.00000000 (mascara default, clase A)
Una vez que usted hace el direccionamiento y la mascara representar en el
binario, después la identificacion de la red y del ID del host es mas facil. Cualquier
bit de direccion que tenga el bit de mascara correspondiente establecido en 1
representa la identificacion de red. Cualquier bit de direccion que tenga el bit de

mascara correspondiente establecido en 0 representa la identificacion de nodo.

8.20.15.1 = 00001000.00010100.00001111.00000001
255.0.0.0=11111111.00000000.00000000.00000000

netid = 00001000 =8
hostid = 00010100.00001111.00000001 = 20.15.1
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Tabla de mascaras de red

Binario

11111111.11111111.11111111.11111111

11111111.11111111.11111111.11111110

11111111.111111211.11111111.11111100

11111111.111711111.111117111.11111000

11111111.111711111.11111111.11110000

11111111.111711111.11111111.11100000

11111111.111711111.11111111.11000000

11111111.11111111.11111111.10000000

11111111.11111111.11111111.00000000

11111111.11111111.11111110.00000000

11111111.117111111.11111100.00000000

11111111.117111111.11111000.00000000

111171111.117111111.11110000.00000000

11111111.11111111.11100000.00000000

11111111.11111111.11000000.00000000

11111111.11111111.10000000.00000000

11111111.11111111.00000000.00000000

11111111.11111110.00000000.00000000

11111111.11111100.00000000.00000000

Decimal

255.255.255.255 /32

255.255.255.254 /31

255.255.255.252 /30

255.255.255.248 /29

255.255.255.240 /28

255.255.255.224 /27

255.255.255.192 /26

255.255.255.128 | /25

255.255.255.0 |/24

255.255.254.0 |/23

255.255.252.0 /22

255.255.248.0 /21

255.255.240.0 /20

255.255.224.0 /19

255.255.192.0 /18

255.255.128.0 /17

255.255.0.0 /16

255.254.0.0 /15

255.252.0.0 /14

CIDR| N@2 hosts

No Aplica

No Aplica

14

30

62

126

254

510

1022

2046

4094

8190

16382

32766

65534

131070

262142

Clase
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11111111.11111000.00000000.00000000

11111111.11110000.00000000.00000000

11111111.11100000.00000000.00000000

11111111.11000000.00000000.00000000

11111111.10000000.00000000.00000000

11111111.00000000.00000000.00000000

11111110.00000000.00000000.00000000

11111100.00000000.00000000.00000000

11111000.00000000.00000000.00000000

11110000.00000000.00000000.00000000

11100000.00000000.00000000.00000000

11000000.00000000.00000000.00000000

10000000.00000000.00000000.00000000

00000000.00000000.00000000.00000000

255.248.0.0

255.240.0.0

255.224.0.0

255.192.0.0

255.128.0.0

255.0.0.0

254.0.0.0

252.0.0.0

248.0.0.0

240.0.0.0

224.0.0.0

192.0.0.0

128.0.0.0

/13

/12

/11

/10

/9

/8

/7

/6

/5

/4

/3

/2

/1

/0

524286

1048574

2097150

4194302

8388606

16777214

33554430

67108862

134217726

268435454

536870910

1073741822

2147483646

4294967294

El nimero de hosts se determina como el nimero de IP's posibles menos dos, en

cada subred hay una IP con todos los bits a ceros en la parte del host reservada

para nombrar la subred y otra con todos los bits a uno reservada para la direccion

de broadcast.

*PRACTICA *
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1.1.2 Creacion de subredes Creaciéon de subredes en
en dominios de direcciones dominios de direcciones

OBJETIVO ESPECIFICO: EI alumno utilizara las diferentes técnicas de
segmentacion de dominios creando subredes que permitan la agrupaciéon de

dispositivos de red mediante la asignacion de la direccion de mascara de red.

INFORMACION PREVIA: La mascara de subred debe configurarse por igual a
todas las terminales que pertenezcan al dominio, de tal manera que la
segmentacion lograda en las subredes obtenidas, sea homogénea a lo largo del
dominio segmentado. También se hace la aclaracidon, que siendo una creacion de
subredes a partir de un direccionamiento logico, cada elemento perteneciente a
cada subred creada no podra tener conectividad directa con los demas elementos
pertenecientes a las otras subredes (aunque pertenezcan al mismo dominio). Para
poder llevar a cabo la conectividad entre los dispositivos de diferente subred, debe
utilizarse un router, el cual le dard seguimiento a las peticiones de
direccionamiento entre redes y con ello se dispondré del uso integral del dominio

segmentado.

Las mascaras de redes se utilizan como validacion de direcciones realizando una
operacion AND logica entre la direccion IP y la mascara para validar al equipo, lo
cual permite realizar una verificacién de la direccion de la Red y con un XOR y la

mascara negada se obtiene la direccién del broadcasting.
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PROCEDIMIENTO: EL Alumno desarrollara los calculos necesarios para
segmentar un dominio de red en dos subredes. Configurar las terminales con
direcciones de diferentes subredes y comprobar su conectividad. Realizar los
cambios requeridos para que pertenezcan a la misma subred y verificar su

conectividad. Anotar sus observaciones y conclusiones particulares.

Sugerencias didéacticas: Con el fin de propiciar la colaboracion, integracion y
trabajo en equipo, se recomienda que esta practica se elabore por grupos de no
mas de tres alumnos. Utilizar al menos dos terminales y modificar su configuracion
ajustandose a los célculos realizados anteriormente. Utilice la herramienta de

software ping para verificar la conectividad entre las terminales.

DESARROLLO:

a) Tomar un dominio de red y realizar los calculos de segmentacion.

b) Con los rangos de las dos subredes calculadas configure las terminales.

c) Asignar una direccidén de un rango a una terminal y otra a la segunda PC.

d) Verificar la conectividad mediante el uso del comando Ping.

e) Cambie la direccion IP de una terminal al rango de la otra PC configurada.
f) Verifigue nuevamente la conectividad entre terminales.

g) Elaborar el reporte final integrado por el desarrollo de la préactica y

conclusiones de la misma.
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Anota tus conclusiones y observaciones:
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Elabora un diagrama de flujo de los pasos realizados en esta préctica.

El diagrama de flujo debera describir el procedimiento de prueba y error en la

asignacion y verificacion de conectividad de las terminales.
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1.4 VLSM como estrategia de segmentacion de dominios

Cuando una red se vuelve muy grande, conviene dividirla en subredes légicas. Esto sirve para
establecer una estructura jerarquica comoda y poder administrar la red de manera mds amigable.
Ahora bien, el segmentar un dominio nos crea las subredes con las que podemos
trabajar para asignarlas a nuestros grupos de trabajo (los hosts), sin embargo,
existen ocasiones en que la cantidad de direcciones de una subred superan en
una gran cantidad a los requerimientos practicos de nuestro disefio de red. Por lo
que se “desperdician” muchas direcciones que podrian utilizarse en otras
subredes. vism ofrece solucidn a estas situaciones cada vez mas comunes en la
actualidad.

VLSM (Variable Lenght Subnet Mask) o mascara de subred de longitud variable,
es una técnica que se disefio con el fin de optimizar el direccionamiento IP, ya que
con la técnica de la creacion de subredes y sub-subredes (el llamado subnetting)
se desperdiciaban muchas direcciones. Recuerden que en subnetting todas las
direcciones tienen la misma mascara, por tanto una red de pocos hosts, tiene la
mascara de una red con una cantidad de hosts igual a la de las demas. Si una
subred requiere muchas direcciones y la otra subred requiere unas cuantes
direcciones, al aplicar subnetting todas las subredes creadas tendran el mismo
namero de hosts validos de tal forma, que funcionara excelentemente para la
subred de muchos hosts, pero para la subred de unos cuantos hosts, dejara
muchas direcciones validas sin uso.

En VLSM la mascara de subred se adapta al requerimiento de los hosts, por lo
tanto VLSM es una técnica mas eficiente.

Es importante mencionar que el direccionamiento basado en clases (Clase A, B,
C, etc.) ya pasé a la historia. En los afios 90s IETF (Internet Engineering Task
Force) introdujo CIDR (Classless Inter-Domain Routing), o enrutamiento sin
Clases. CIDR elimina los limites de clases y agrega flexibilidad a la hora de
realizar un direccionamiento, permite VLSM y la sumarizacion de rutas. Esto
guiere decir que una direccion, como por ejemplo: 192.168.0.0 puede tener una
mascara /16 (255.255.0.0) 6 /8 (255.0.0.0) Como las clases no existen la

mascara mas pequefia que puede tener una red es /8 lo cual en decimal es:
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255.0.0.0 VLSM se enfoca en la cantidad de hosts que se encuentran en una
subred, para en base a este requerimiento aplicar una mascara, diferente a

subnetting, cuyo enfoque se encuentra en el nUmero de redes requeridas.

—
=
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N
-
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1.1.3 VLSM como estrategia de VLSM como estrategia de
4

segmentacion de dominios segmentacion de dominios
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OBJETIVO ESPECIFICO: El alumno conocerd la técnica de VLSM para la
segmentacion de dominios. Realizara los célculos necesarios para proponer una

solucién vélida a la situacion propuesta en la parte de informacion previa.

INFORMACION PREVIA: Las redes de computadoras son mas féaciles de
administrar cuando se segmentan en subredes o grupos de dispositivos mas
pequefios, 0 en algunos casos cuando se disefian con la finalidad de ajustarse al
namero de hosts que se requieren por departamento o seccion. Es en este
momento cuando aplicamos la técnica del VLSM al dominio en cuestion y
logramos calcular los rangos de direcciones que asignaremos a cada subred de
nuestro dominio o lo que es igual, al departamento de nuestra empresa.

Para la realizacion de esta practica, utilizaremos el dominio: 200.23.48.0 /24 el
cual utilizaremos en nuestra empresa ficticia y se requiere la creacion de cinco
subredes, una para cada departamento, con las siguientes cantidades de hosts:
Ventas 100 hosts, Compras 40 hosts, Almacén 22, Soporte Técnico 10 hosts,

hosts y Gerencia 5 hosts.

subred 1 subred 5
VENTAS 100 hosts subred 3 GERENCIA 5 hosts
ALMACEN 22 hosts

P
=]

subred 2 subred 4
COMPRAS 40 hosts
SOPORTE TECNICO
10 hosts \

Internet

Dominio:
200.23.48.0 /24

subred para cada
Departamento y anorar
los rangos de cada subred:

’ calcular la mascara de
inicio y final.
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PROCEDIMIENTO: EL Alumno realizara para cada segmento de red el célculo del
namero de hosts validos y obtendréa la direccién de mascara que se debe aplicar
para dicho segmento. A continuacion se realiza el célculo para el primer

segmento, la subred para el departamento de Ventas con 100 hosts:

Red de Ventas: 100 hosts

128 64 3216 8 4 2 1
11111111 <--- Este es el cuarto octeto. El VLSM al igual que

10000000 el subnetting se hace tomando bits prestados de la porcion
de hosts. Con una mascara /24 solo tendremos 8 bits disponibles para realizar el

direccionamiento.

2"7=128 hosts - 2= 126 direcciones de hosts disponibles en esta red. Recuerde
gue -2 es porque en cada subred se pierden 2 direcciones, una de red y la otra de
broadcast. Como solo requerimos 100 Hosts, podemos utilizar esta mascara y
guedarian solo 6 hosts como reserva para ampliaciones futuras en el

departamento.

La méascara de subred es 255.255.255.128 6 /25. Recordar que en vism para

realizar el direccionamiento se hace de derecha izquierda, apagando los bits de
acuerdo a la cantidad de hosts que haya en la red.
De la misma manera se deben realizar los calculos para los cuatro departamentos

mas del presente ejercicio.
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DESARROLLO:

a) Realizar los calculos para obtener las mascaras de cada subred.

b) sujetdndose a la informacion previa de los 5 departamentos.

c) Anotar los inicios y finales de cada segmento de red.

d) Asignar las direcciones de subred calculadas a cada host de cada subred

e) Explique brevemente como aplicar vism y las ventajas que esto ofrece.

f) Elaborar una tabla donde se muestren los nombres de los departamentos,
las direcciones de inicio y final de cada rango y su nimero de hosts.

Explique con sus palabras como aplicar vism y las ventajas que ofrece:
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Elabora una tabla con los resultados obtenidos.
Elaborar una tabla donde se muestren los nombres de los departamentos, las
direcciones de inicio y final de cada rango y su nimero de hosts.
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1.5 Enrutamiento estético.

El enrutamiento estatico proporciona un método que otorga a los administradores
de redes control absoluto sobre las rutas por las que se transmiten los datos en
una conexion de red de redes, o sea de inter-redes, también con un término en
inglés: conexién de internetwork. Para adquirir este control, en lugar de configurar
protocolos de enrutamiento dinamico para que creen las tablas de enrutamiento de
manera “automatica”, estas se crean manualmente.

La comprensién del enrutamiento estatico es fundamental porque se usa tanto en
internetworks méas pequefias como en internetworks grandes, como estrategia de
enrutamiento de respaldo. El uso de rutas estaticas permite que los
administradores creen tablas de enrutamiento de forma manual, en lugar de dejar

esta tarea a los protocolos de enrutamiento dinamico.

Es importante entender las ventajas y desventajas de la implementacion de rutas
estéticas, porque se utilizan extensamente en internetworks pequefas y solo para
establecer la conectividad con proveedores de servicios. Es posible suponer que
el enrutamiento estatico es so6lo un método antiguo de enrutamiento y que el
enrutamiento dinamico es el unico método usado en la actualidad. Esto no es asi,
ademas, se destaca que escribir una ruta estatica en un router no es mas que
especificar una ruta y un destino en la tabla de enrutamiento y que los protocolos
de enrutamiento hacen lo mismo, s6lo que de manera automatica. S6lo hay dos
maneras de completar una tabla de enrutamiento: manualmente (el administrador
agrega rutas estaticas) y automaticamente (por medio de protocolos de
enrutamiento dinamico).

En algunos casos, un router solo esta conectado a otro router. Este tipo de routers
se denomina router de conexidén Unica y el enlace con el cual se establece la
comunicacion se denomina red de conexion Unica. Una ruta estatica por defecto
proporciona un método por el cual los paquetes cuyo destino son redes externas a

la red de conexion Unica, pueden salir de dicha red.
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Funcién del Router

El router es una computadora disefiada para fines especiales que desempefa un
rol clave en el funcionamiento de cualquier red de datos. Los routers son

responsables principalmente de la interconexion de redes por medio de:

o La determinacién del mejor camino para enviar paquetes.

« Elreenvio de los paquetes a su destino.

Los routers reenvian paquetes mediante la deteccién de redes remotas y el
mantenimiento de la informacion de enrutamiento. El router es la unién o
interseccion que conecta multiples redes IP. La principal decisiéon de envio de los

routers se basa en la informacion de Capa 3, la direccién IP de destino.

La tabla de enrutamiento del router se utiliza para encontrar la mejor coincidencia
entre la direccion IP de destino de un paquete y una direccion de red en la tabla de
enrutamiento. La tabla de enrutamiento determinara finalmente la interfaz de
salida para reenviar el paquete y el router lo encapsulara en la trama de enlace de

datos apropiada para dicha interfaz de salida.

Tabla de enrutamiento.

La tabla de enrutamiento es la recopilacion de toda la informacion que puede
obtener un router por medio de la configuracion de sus interfaces y por el
intercambio de informacion de un router con otros routers vecinos de la misma red.
La informacion de las rutas o destinos en la red se almacena en la memoria
interna del router y mediante algoritmos especiales procesa la informacion
calculando la mejor via o camino para realizar la entrega o seguimiento de un
paguete de datos. Esta informacion de rutas en una red, establece la topologia
integral de enlace interworking por lo que es de especial ayuda lograr mantener
actualizada dicha tabla de enrutamiento.

Las rutas con las cuales se elabora la tabla de enrutamiento, pueden ser creadas

mediante protocolos de ruteo. Dichas rutas son llamadas rutas dinamicas ya que
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se ajustan a los cambios de la topologia de la red. Las otras rutas llamadas

estaticas, son creadas manualmente por el administrador de la red, por lo cual

siempre se conservan igual mientras no sean modificadas de la misma manera,

manualmente.
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Q. B
e =

~—

TECNOLOGICO NACIONAL DE MEXICO

Instituto Tecnoldgico de Hermosillo

TECNOLOGICO
NACIONAL DE MEXCO

PRACTICA DE LABORATORIO 5.

Tema 1.5

Pag.1de 3

Programa SCD-1004:

Practica Numero:

Nombre de la Practica:

1.4.1 Enrutamiento

Estatico.

Enrutamiento Estatico.

OBJETIVO ESPECIFICO: El alumno realizara la configuracibn de una ruta

estatica. Conocera la sintaxis del comando utilizado y verificara mediante la tabla

de ruteo, la creacion de la misma. Debera poder eliminar las rutas estéticas.
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INFORMACION PREVIA: Existen routers que permiten la configuracion especifica
de tablas de ruteo mediante la creacion de rutas estaticas. Hay otros que no
disponen de esa opcién ya que su capacidad no lo requiere. En nuestro caso, se
deberd utilizar un router de mediano calado que permita el acceso a la
configuracion por la interface de linea de comando, de tal manera que mediante
los comandos debidos se pueda dar de alta rutas estaticas y también se puedan
verificarlas mostrando el contenido de la tabla de ruteo.

El comando para crear una ruta estatica es el ip route y la sintaxis es esta:

ip route 10.0.1.0 255.255.255.0 serial 1/1/0

“ip route” seguido de la direccién IP de la red (ejemplo: 10.0.1.0) seguido de la
mascara de subred (ejemplo: “255.255.255.0”) seguido por la interfaz por la que

saldra el paquete para llegar a la red solicitada (ejemplo: “serial 1/1/0”)

Para verificar el estado de la tabla de ruteo, utilizamos el comando show ip route

show ip route

El resultado de este comando nos mostrara la conformacion de las rutas
establecidas las cuales pueden ser “conectadas directamente” estas se registran
al configurar las interfaces seriales y locales con las que cuenta nuestro router y
las rutas dinAmicas y estaticas que se crean por medio de protocolos de ruteo

para las dinamicas o en nuestro caso, se crean manualmente (las rutas estaticas).

Para eliminar una ruta estatica existente, solo debes anteponer la palabra “no” a la
linea de comando. Ejemplo:

no ip route 10.0.1.0 255.255.255.0 serial 1/1/0
Puedes crear tantas rutas estaticas como creas convenientes y si se requiere las

puedes eliminar facilmente.
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PROCEDIMIENTO: EL Alumno creard las rutas estaticas que le permitan al router
acceder a redes no adyacentes en una topologia de red WAN. Verificara su
creacion mostrando la tabla de ruteo y posteriormente las eliminara para dejar el

router como inicialmente se encontraba.

DESARROLLO:

a) Encender el router y acceder al modo de administrador.

b) Acceder al modo de operacion de configuracion global.

c) Realizar los comandos respetando la sintaxis para crear rutas estaticas.
d) Comprobar que dichas rutas han sido creadas con el comando show.

e) Eliminar las rutas estaticas y después de verificar que hayan sido borradas.

Anota tus observaciones y conclusiones personales:
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1.6 Enrutamiento Dinamico.

El router realiza la funcién de darle seguimiento a los paquetes de datos con la
intencion de hacerlos llegar a su destino final, siempre buscando la mejor ruta o
via para hacer la entrega. Gracias al enrutamiento estatico y al enrutamiento
dindmico el router puede aprender rutas que le extiendan su alcance o dicho de
otro modo, que se amplie su topologia de comunicacion. El enrutamiento dindmico
se propicia mediante los protocolos de ruteo de tipo vector distancia y/o estado de
enlace, los cuales realizan su labor “descubriendo” rutas que permitan alcanzar los
destinos no adyacentes a nuestro router de &rea local. Ejemplos de estos
protocolos, RIP, IGRP, EIGRP, OSPF, I1S-IS y BGP, por mencionar algunos.

Cuando hablamos de compartir informacion y de realizar la comunicacion entre
distintos sistemas, el enrutamiento dinamico es uno delos mas socorridos. Bajo
este proceso una serie de maquinas que se encuentren dentro de una misma red
tendran capacidad para llevar a cabo una comunicacién entre ellas de forma
permanente. Su comunicacion se ocupara de que las tablas de enrutamiento estén
siempre en una actualizacion adecuada, se controlara el estado vinculado a los
enlaces y ademas se podran comprobar cuales son las rutas mas convenientes en

base al estado del analisis de la red.

Otros de los objetivos de este tipo de enrutamiento incluyen que los routers
puedan llevar a cabo procesos para compartir informacion dinamicamente, realizar
el descubrimiento de redes remotas y optimizar el rendimiento para utilizar
siempre la mejor ruta. El enrutamiento dinAmico se identifica bajo dos tipos de

protocolos los “vector distancia” y los de “estado de enlace”.
Protocolo de ruteo dinamico tipo vector distancia.

Este protocolo se beneficia del uso de vectores para poder saber cual es la
distancia que hay en una ruta. Implica un proceso pausado que dependera del
tamafno de la red y del sistema. No requiere grandes conocimientos para realizar

su configuracion, siendo uno de los protocolos mas utilizados debido a la sencillez
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gue implica su optimizacion. Cuando ya esta funcionando el protocolo se dedica al
envio de la tabla del enrutamiento, ocupandose de ello a través de sistemas

multicast o broadcast dependiendo del caso. RIP e IGRP son ejemplos de ellos.
Protocolo de ruteo dindmico tipo estado de enlace.

Este es otro de los protocolos principales de los que tenemos que hablar y saber
cuando nos referimos al enrutamiento dinamico. Incluye los correspondientes a
OSPF e IS-IS, destacando por ser mas rapidos y por mantenerse actualizados de
una manera distinta, mucho mas dindmica y funcional. Son protocolos mas
eficientes y aprovechan la red con una mayor capacidad, pero esto también
significa que es mas complicado trabajar con ellos. Debemos tener una formacion
adecuada a la hora de conseguir configurarlos y exprimir sus posibilidades.

Entre sus rasgos mas destacados hay que mencionar que utilizan el protocolo
hello, con el cual tienen capacidad para saber si los routers cercanos se
encuentran activos. Esto se consigue gracias a que todos los routers que disponen
de este mismo protocolo estan conectados en una simbiosis por la cual funcionan
de forma mas conveniente. Se utiliza en redes muy amplias, mundialmente

hablando y se requiere un hardware del router bastante robusto para trabajar.
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1.4.2 Enrutamiento

Dinamico.

6 Enrutamiento Dinamico.

OBJETIVO ESPECIFICO: El alumno realizara la configuracion de un protocolo

dinamico del tipo vector distancia llamado RIP. Certificard su operacion

visualizando las tablas de ruteo.

INFORMACION PREVIA: El protocolo de enrutamiento RIP,(Routing Information

Protocol) pertenece a la familia de protocolos IGP, (Interior Gateway Protocol) Es

de los mas sencillos en su operacion y configuracion, crea rutas dinamicas vy

presenta las siguientes caracteristicas:

1.

o g bk~ w

Pertenece a la familia de protocolos de vector distancia los cuales buscan el
camino mas corto determinando la direccién y la distancia a cualquier enlace.
Estos algoritmos de enrutamiento basados en vectores, pasan copias
periddicas de una tabla de enrutamiento de un router a otro.

La métrica empleada es el nimero de saltos que hay entre el router origen y
destino. Una red directamente conectada tendra un coste igual a 1.

Para el intercambio de informacion emplean datagramas UDP.

El Puerto reservado para este protocolo es el 520.

Emplea el algoritmo de Bellman-Ford distribuido.

Las rutas tienen un tiempo de vida de 180 segundos. Si pasado este tiempo,
no se han recibido mensajes que confirmen que esa ruta esta activa, se borra.

Estos 180 segundos, corresponden a 6 intercambios de informacion.
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7. RIP no es capaz de detectar rutas circulares (bucles), por lo que necesita
limitar el tamafio de la red a 15 saltos. Cuando la métrica de un destino
alcanza el valor de 16, se considera como infinito o inalcanzable y el

destino es eliminado de la tabla de ruteo.

Las rutas establecidas por el RIP, pueden verificarse mostrando la tabla de ruteo y
también pueden corroborarse realizando un PING.

El ping permite enviar paquetes de datos de prueba hacia la direccion que se
indica, en este caso a través de la ruta dinamica creada mediante el RIP, el
resultado de este comando nos permite comprobar la correcta o fallida

conectividad con la terminal a la que se hace referencia en la linea de comando.
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PROCEDIMIENTO: EL Alumno utilizara los comandos de configuracién del router
(CLI, command Line Interface), para dar de alta el servicio de ruteo dinamico.
Aplicar los parametros que permitan su correcta instalacion y verificar que esté
operando monitoreando las tablas de ruteo. Realizard una recopilacion de
informacion acerca de este protocolo dindmico indicando sus ventajas Yy

desventajas.
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DESARROLLO:

a) Encender el router y acceder al modo de administrador.
b) Acceder al modo de operacién de configuracion global.
c) Realizar los comandos respetando la sintaxis para crear rutas

dinamicas. Aplicar el protocolo RIP usando sus parametros.

d) Comprobar que dichas rutas han sido creadas con el comando show.

e) Elaborar un trabajo de investigacion describiendo el protocolo RIP

indicando sus ventajas y desventajas.

Anota el procedimiento realizado y tus observaciones particulares:
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2. TECNOLOGIAS WAN.

Objetivo: ElI Alumno identificara distintos dispositivos de tecnologias WAN

desarrollando habilidades para configurarlos y administrarlos en las diferentes
plataformas y entornos de trabajo.

Temas relacionados de la Asignatura: 2.5.1, 2.5.2, 25.3,2.5.4

Sugerencias didacticas: Fomentar actividades grupales que propicien la

comunicacion, el intercambio argumentado de ideas, la reflexion, la integracion y
la colaboracion entre los estudiantes. Relacionar los contenidos de esta
asignatura con las demas del plan de estudios para desarrollar una vision
interdisciplinaria en el estudiante. Facilitar el contacto directo con materiales e
instrumentos, al llevar a cabo las actividades practicas, para contribuir a la

formacion de las competencias definidas.

2.1. Administraciéon y monitoreo de tecnologias WAN.

Una WAN (Wide Area Network o Red de Cobertura Amplia) es una red de
comunicacion de datos que opera mas alla del alcance geogréafico de una LAN. En
realidad una WAN se conforma de numerosas redes tipo LAN organizadas
topolégicamente en una estructura jerarquica y entrelazadas por distintos medios
de comunicacion de largo alcance como lo son las estaciones de antenas

microondas, enlaces satelitales o la fibra dptica.

Los protocolos de capa fisica WAN describen cémo proporcionar conexiones
eléctricas, mecanicas, operacionales y funcionales para los servicios de una red
de area amplia. Estos servicios se obtienen en la mayoria de los casos de
proveedores de servicio WAN tales como las compafiias telefonicas, portadoras
alternas, y agencias de Correo, Teléfono, y Telégrafo (PTT: Post, Telephone and

Telegraph). Los protocolos de enlace de datos WAN describen cédmo los marcos
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se llevan entre los sistemas en un Unico enlace de datos. Incluyen los protocolos
disefiados para operar sobre recursos punto a punto dedicados, recursos
multipunto basados en recursos dedicados y los servicios conmutados
multiacceso tales como Frame Relay. Los estandares WAN son definidos y
clasificados con sus referencias técnicas, por un grupo de autoridades
reconocidas en el area, de las cuales se pueden mencionar las siguientes:
e ITU-T, International Telecommunication Union - Telecommunication
(Anteriormente llamada: CCITT, Consultative Committee for International
Telegraph and Telephone).

e |SO, International Organization for Standardization.
e |ETF, Internet Engineering Task Force.

e ETA, Electronic Industries Association.

Capa Fisica: WAN

La capa fisica WAN describe la interfaz entre el equipo terminal de datos (DTE) y
el equipo de conexion de los datos (DCE). Tipicamente, el DCE es el proveedor de
servicio, y el DTE es el dispositivo asociado. En este modelo, los servicios
ofrecidos al DTE se hacen disponibles a través de un mdédem o unidad de servicio
del canal/unidad de servicios de datos (CSU / DSU).

Algunos estandares de la capa fisica que especifican esta interfaz son:
e EIA/TIA-232: Esta norma fue definida como una interfaz estandar para
conectar un DTE a un DCE.

e EIA/TIA-449: Junto a la 422 y 423 forman la norma para transmision en
serie que extienden las distancias y velocidades de transmision mas alla de
la norma 232.

e V.35: Segun su definicion original, serviria para conectar un DTE a un DCE
sincrono de banda ancha (analogico) que operara en el intervalo de 48 a
168 kbps.

e X.21: Estandar CCITT para redes de conmutacién de circuitos. Conecta un
DTE al DCE de una red de datos publica.

e High-Speed Serial Interface (HSSI): Estandar de red para las conexiones

seriales de alta velocidad (hasta 52 Mbps) sobre conexiones WAN.
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Enlaces conmutados.
Los enlaces conmutados se dividen en dos tipos:
e Analdgicos: llegan hasta velocidades de 53 kbps para el downlink y hasta
de 48 kbps para el uplink.
¢ Digitales: transmiten a 64 kbps o 128 kbps. Estos ultimos son conocidos
como enlaces RDSI (Red Digital de Servicios Integrados).
Enlaces dedicados.
Fueron la primera tecnologia WAN que se adopt6 usando la infraestructura de voz
de los distintos operadores de telefonia. Sistema anal6gico de comunicaciones.
Se necesitaban conexiones fisicas reales necesitando de un proveedor en cada
sitio resultando en una solo linea de comunicacion entre dos partes.
e Son enlaces donde solo interviene la red de transporte del proveedor de
servicios.
e En el mercado corporativo comunmente van desde los 64 a los 2048 kbps.
e Elevada eficiencia en las transmisiones.
e Tarifas planas, sin influencia del trafico cruzado, en funcion del ancho de

banda contratado.

Tecnologias WAN més aplicadas: PPP, XDSL, Frame Relay, ATM

e Tecnologia PPP: Point-to-point Protocol (en espafiol Protocolo punto a punto),

Comunmente usado para establecer una conexién directa entre dos nodos de red.
Puede proveer autentificaciéon de conexion, cifrado de transmisién (usando ECP,
RFC 1968), y compresion. PPP es usado en varios tipos de redes fisicas
incluyendo, cable serial, linea telefénica, line troncal, telefonia celular,

especializado en enlace de radio y enlace de fibra 6ptica como SONET.

e Tecnologia XDSL: Linea Suscriptora Digital (DSL), la “x” define variantes.

XDSL esta formado por un conjunto de tecnologias que proveen un gran ancho de
banda sobre circuitos locales de cable de cobre, sin amplificadores ni repetidores
de sefial a lo largo de la ruta del cableado, entre la conexion del cliente y el primer

nodo de la red. Son unas tecnologias de acceso punto a punto a través de la red
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publica, que permiten un flujo de informacion tanto simétrica como asimétrica y de
alta velocidad.

Las tecnologias XDSL convierten las lineas analdgicas convencionales en
digitales de alta velocidad, con las que es posible ofrecer servicios de banda
ancha en el domicilio de los clientes, similares a los de las redes de cable o las
inaldmbricas, aprovechando los pares de cobre existentes, siempre que estos

retinan un minimo de requisitos en cuanto a la calidad del circuito y distancia.

e Tecnologia Frame Relay: (Frame-mode Bearer Service), conmutacion de tramas.
Es una técnica de comunicacion mediante retransmision de tramas para redes de
circuito virtual, introducida por la ITU-T a partir de la recomendacion 1.122 de 1988.
Consiste en una forma simplificada de tecnologia de conmutacion de paquetes
que transmite una variedad de tamaros de tramas o marcos (“frames”) para datos,
perfecto para la transmision de grandes cantidades de datos.

La técnica Frame Relay se utiliza para un servicio de transmision de voz y datos a
alta velocidad que permite la interconexion de redes de area local separadas

geograficamente a un coste menor.

e Tecnologia ATM: Asynchronous Transfer Mode, (Modo Transferencia Asincrona).
Es una tecnologia de telecomunicacién desarrollada para hacer frente a la gran
demanda de capacidad de transmision para servicios y aplicaciones.

Con esta tecnologia, a fin de aprovechar al maximo la capacidad de los sistemas
de transmision, sean estos de cable o radioeléctricos, la informacion no es
transmitida y conmutada a través de canales asignados en permanencia, Sino en
forma de cortos paquetes (celdas ATM) de longitud constante y que pueden ser en
rutadas individualmente mediante el uso de los denominados canales virtuales y
trayectos virtuales. Son estructuras de datos de 53 bytes compuestas por dos
campos principales:

1. Header, sus 5 hytes tienen tres funciones principales: identificaciéon del canal,
informacion para la deteccion de errores y si la célula es o no utilizada.
Eventualmente puede contener también correccién de errores y un namero de

secuencia.
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2. Payload, tiene 48 bytes fundamentalmente con datos del usuario y protocolos

de control que también son considerados como datos del usuario.

Provider Network

= Routers

Frame Relay

= Terminal servers

= Modems

= DSU/CSU

= WAN networking devices
—ATM switches
—Frame Relay switches
—~PSTN

*PRACTICA *
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dispositivos WAN dispositivos WAN.
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OBJETIVO ESPECIFICO: El alumno realizara la visita a una red de computadoras
real y operativa donde bajo la supervision del administrador de la red, podra
observar algunas de las técnicas de administracion y monitoreo de la red mediante

comandos y entornos de trabajo disponibles.

INFORMACION PREVIA: Existen dos tipo de modelos de interconexion de redes.
Uno es predecesor del otro y facilita la manera en que el desarrollo tecnoldgico ha
podido expandirse logrando una real interconexion de dispositivos
independientemente de su plataforma de hardware o software. Al conocer la
historia y evolucién de cada estrategia de desarrollo, se logra comprender como
en la actualidad es posible tener una red de computadoras de dimensiones
mundiales, tan funcional y practica como lo es el INTERNET.

En cada nodo o punto de conexion a internet existen redes que permiten a grupos
de usuarios tener el acceso a las aplicaciones disponibles en ellas. Es de suma
importancia que se pueda lograr un control o supervision en las diferentes
actividades en la red. Este control se puede lograr gracias a plataformas de
administracion de redes y estrategias de politicas de seguridad que favorecen a un
ambiente de trabajo armonioso y amigable para el desempefio integral de la red, lo

cual se traduce a su vez, en una red humana y productiva.

El Administrador de red, es el cargo que adquiere una persona la cual tiene la
responsabilidad del buen desempefio de la red en general. Realiza instalaciones,
cambios en actualizaciones tanto de hardware como de software, supervisa las
actividades de entrada y salida de la red, impone orden haciendo cumplir las

reglas y normativas que rigen al usuario de la red.

TECNOLOGICO NACIONAL DE MEXICO

Instituto Tecnoldégico de Hermosillo

TECNOLOGICO
NACIONAL DE MEXICO

CA DE LABORATORIO 7. Tema 2.1 Pag.2de 3

46




PROCEDIMIENTO: Realizar una visita a la red operativa y consultar con el
responsable de la red las caracteristicas generales de la red, que dispositivos
existen para la conexién con el proveedor de servicio de internet. Indagar acerca
de los procedimientos de administracion y monitoreo de la red y anotar los puntos

mas relevantes.

DESARROLLO:

a) Realizar una visita a una red de computadoras real operativa.

b) Entrevistar al administrador de la red acerca de procedimientos aplicados
para el monitoreo de la red.

c) Enlistar las normas o reglas que se imponen para el uso de la red.

d) Analizar la informacion acerca de la administracion y control de la red.

e) Elaborar un reporte final anotando sus propias observaciones.

Anota tus conclusiones y observaciones personales:
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Elabora un reporte final. Enriquécelo con fotos de la visita.
Elabora un reporte final con la informacion recopilada en la entrevista, la
observacion del sitio visitado y la investigacion por medio de consultas

bibliograficas y digitales.
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2.2 Dispositivos WAN.

Las tecnologias WAN se conmutan por circuitos o por paquetes. El tipo de

dispositivo usado depende de la tecnologia WAN implementada. Existen muchos

tipos de dispositivos que son especificos de los entornos WAN, algunos de ellos

son |os siguientes:

Médem dial-up: considerado una tecnologia WAN antigua, un médem de
banda de voz convierte (es decir, modula) las sefales digitales producidas por
una computadora en frecuencias de voz que se pueden transmitir a través de
las lineas analogicas de la red de telefonia publica. En el otro lado de la
conexion, otro moédem convierte nuevamente los sonidos en una sefal digital
(es decir, los demodula) como entrada para una computadora o una conexion
de red.

Servidor de acceso: concentra las comunicaciones de entrada y de salida del
moédem dial-up de los usuarios. Considerado una tecnologia antigua; un
servidor de acceso puede tener una combinacion de interfaces analdgicas y

digitales y admitir cientos de usuarios simultaneos.

Modem de banda ancha: un tipo de médem digital que se utiliza con servicio
de Internet por DSL o por cable de alta velocidad. Ambos funcionan de
manera similar al médem de banda de voz, pero usan mayores velocidades

de transmision y frecuencias de banda ancha.

CSU/DSU: las lineas arrendadas digitales requieren una CSU y una DSU.
Una CSU/DSU puede ser un dispositivo separado, como un médem, o puede
ser una interfaz en un router. La CSU proporciona terminacion de la sefial
digital y asegura la integridad de la conexion mediante la correccién de
errores y el monitoreo de la linea. La DSU convierte las tramas de linea en

tramas que la LAN puede interpretar y viceversa.
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Switch WAN: un dispositivo de internetworking de varios puertos utilizado en
las redes de los proveedores de servicios. Por lo general, estos dispositivos

conmutan el trafico, como Frame Relay o ATM, y operan en la capa 2.

Router: proporciona internetworking y puertos de interfaz de acceso WAN que
se usan para conectarse a la red del proveedor de servicios. Estas interfaces
pueden ser conexiones seriales, Ethernet u otras interfaces WAN. Con
algunos tipos de interfaces WAN, se requiere un dispositivo externo, como
una DSU/CSU o un médem (analdgico, por cable o DSL) para conectar el

router al proveedor de servicios local.

Servidor de acceso

-';\- -l|\
Router nicleo
\_U \If/

g LAl

Qed PSTN P G&d por cable P
10101... Madem  Madem por ..10101
DSL cable S
.

dial-up

*PRACTICA *
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2.5.2 Dispositivos WAN 8 Dispositivos WAN

OBJETIVO ESPECIFICO: EI alumno identificara los diferentes dispositivos de
tecnologia WAN en una red de computadoras real. Identificara sus interfaces de

conexion y los tipos de enlaces del proveedor de servicio de internet.

INFORMACION PREVIA: Conmutacion de circuitos contra conmutacion de
paguetes: Las redes de conmutacion de circuitos son aquellas que establecen un
circuito (o canal) dedicado entre los nodos y las terminales antes de que los
usuarios se puedan comunicar. Especificamente, la conmutacion de circuitos
establece una conexion virtual dedicada para voz o datos entre un emisor y un
receptor en forma dindmica. Antes de que la comunicacion pueda comenzar, es
necesario establecer la conexién a través de la red del proveedor de servicios.
Como ejemplo, cuando un suscriptor realiza una llamada telefénica, el nimero
marcado se usa para establecer los switches en los intercambios a lo largo de la
ruta de la llamada, de modo que haya un circuito continuo desde el origen hasta el
destinatario de la llamada. Debido a la operacién de conmutacién utilizada para
establecer el circuito, el sistema telefonico se denomina “red de conmutacion de
circuitos®. Si los teléfonos se reemplazan por médems, el circuito de conmutacion
puede transportar datos informaticos.

Los dos tipos mas comunes de tecnologias WAN de conmutacion de circuitos son
la red publica de telefonia de conmutacion (PSTN) y la red digital de servicios
integrados (ISDN).
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Conmutacion de paquetes: A diferencia de la conmutacién de circuitos, la
conmutacion de paquetes divide los datos en trafico en paquetes que se enrutan a
través de una red compartida. Las redes con conmutacion de paquetes no
requieren que se establezca un circuito y permiten que muchos pares de nodos se
comuniquen a través del mismo canal.

En una red de conmutacién de paquetes (PSN), los switches determinan los
enlaces a través de los que se deben enviar los paquetes segun la informacion de
direccionamiento en cada paquete. Los siguientes son dos enfoques de esta
determinacién de enlaces:

e Sistemas sin conexion: se debe transportar toda la informacién de
direccionamiento en cada paquete. Cada switch debe evaluar la direccion
para determinar adonde enviar el paquete. Un ejemplo de sistema sin
conexion es Internet.

e Sistemas orientados a la conexion: la red predetermina la ruta para un
paguete, y cada paquete solo tiene que transportar un identificador. El
switch determina la ruta siguiente al buscar el identificador en las tablas
almacenadas en la memoria. El conjunto de entradas en las tablas identifica
una ruta o un circuito particular a través del sistema.

Si el circuito se establece en forma temporal mientras un paquete viaja a través de
él y luego se divide nuevamente, se lo denomina “circuito virtual” (VC). Un ejemplo
de un sistema orientado a la conexion es Frame Relay. En el caso de Frame
Relay, los identificadores utilizados se denominan “identificadores de conexion de
enlace de datos” (DLCI).
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PROCEDIMIENTO: EL Alumno realizara una visita a una red de computadoras en
operacion e identificard los dispositivos WAN con los que cuenta. Realizara una
investigacion acerca de las caracteristicas técnicas de cada dispositivo, asi como

de los enlaces con los que cuenta.

DESARROLLO:

f) Realizar una visita guiada a una red real en operacion.

g) ldentificar los dispositivos WAN que existan en la red.

h) Investigar la informacion técnica de cada dispositivo.

I) Realizar una descripcion completa de los tipos de enlaces utilizados.
j) Hacer un diagrama de la red identificando los dispositivos WAN y sus

enlaces asi como las areas de operacion de las terminales de trabajo.

Anota tus observaciones y conclusiones particulares:
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Elabora un diagrama basico de lared visitada.
Hacer un diagrama de la red identificando los dispositivos WAN, sus interfaces y

sus enlaces asi como las areas de operacion de las terminales de trabajo.
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2.3 Configuracion de dispositivos WAN.

Establecer la configuracion basica de un router no es mas que activar las distintas
interfaces del router y configurar los pardmetros de software para los protocolos
enrutados y de enrutamiento. Existen distintas formas de llevar a cabo la
configuracion del router, pero para establecer la configuracién basica de un router

des configurado, se aconseja utilizar siempre el puerto de la consola.

Puerto Consola del router. El router puede configurarse directamente desde un PC
conectado al puerto de la consola del router por medio del cable especial llamado
rollover que incorpora el router. Antes de iniciar el router, verifique la alimentacion,
el cableado y la conexion de la consola, de forma que al arrancar el router, si se
produjese algun error apareceria en la consola. Utilizar el comando de modo de

activacion config terminal.

La Terminal virtual. Se puede conectar con el router via Telnet por medio de una

terminal virtual. Utilizar el comando de modo de activacion config terminal.

Servidor TFTP. Se puede cargar una configuracion de router desde un servidor
TFTP incluido en la red.

Modos de trabajo de administracion de un router.

e Modo Usuario. Proporciona un acceso limitado al router, mediante el cual
se puede examinar la configuracion del router, sin permitir cambiar su
configuracion. Es el modo que se activa por defecto al volver a arrancar el
router, apreciandose al aparecer como indicador el nombre del router
seguido del signo > (mayor que).

e Modo Privilegiado. Conocido también como modo de Activacion (Enabled).
Para acceder al modo privilegiado, desde el modo usuario ejecutaremos el
comando enable, tras lo cual se nos preguntara por la contrasefia de dicho
modo. Una vez finalizado el trabajo en el modo privilegiado, debe volver al

modo usuario para no dejar la configuracién del router al descubierto, para
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lo cual ejecutaremos el comando disable. EI modo privilegiado ofrece una
cantidad de comandos mucho méas amplio que el modo usuario.

« Modo Configuracion. Permite determinar todos los pardmetros relacionados
con el hardware y el software del router (interfaces, protocolos ruteados y
de enrutamiento, contrasefias, etc). Al modo configuracion se accede desde
el modo privilegiado mediante el comando config terminal, o bien
ejecutando directamente el comando config t (en su modo reducido). Con
ello podré entrar en modo de configuracion global.

Configuraciones basicas:

Hostname (Nuevo Nombre), Se utiliza para cambiar el nombre del router.

Enable secret, Se utiliza para especificar la contrasefia del modo Privilegiado.

El comando show

Uno de los comandos mas Uutiles es el comando show o su abreviatura sh, que permite
visualizar el estado de todas las interfaces incluidas en el router, asi como las estadisticas
para cada elemento, como la memoria Flash, la memoria RAM y los protocolos de red
gue estan siendo ruteados. A continuacion se muestran varios comandos show del modo

usuario:

¢ El comando show running-config, muestra la configuracién que actualmente
se estd ejecutando en el router, es decir almacenado en la RAM, y que
proporciona informacién acerca de las interfaces que estan actualmente
configuradas, protocolos de enrutamiento que han sido activados, la contrasefa
establecida para el router (esta aparecera cifrada en pantalla), entre otras.

e El comando show startup-config, muestra la configuracion de arranque del
router, es decir, almacenado en la NVRAM, por lo que se presenta similar al
comando anterior. Este viene siendo el respaldo del anterior.

Al margen del modo en el que nos encontremos, el IOS siempre puede mostrarnos un
listado completo de los comandos disponibles ejecutando el comando ?. Asi, también
podemos obtener ayuda sobre un comando especifico introduciendo el nombre de dicho

comando seguido de ?, como por ejemplo show ?
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Configurar fechay hora:

Para configurar la fecha y hora, debemos entrar en modo privilegiado (enable), y ejecutar
el comando clock set seguido de la hora y la fecha. Como ejemplo un formato valido
seria: clock set 21:43:05 13 june 2021.

*PRACTICA *
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dispositivos WAN dispositivos WAN

OBJETIVO ESPECIFICO: El alumno realizara la configuracién basica de un router
asignandole un nombre y una contrasefia de entrada como medida de seguridad,
ajustando la fecha y hora del router y configurard una interface Ethernet y una

interface serial poniéndolas en operacion.
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INFORMACION PREVIA: Una de las primeras tareas de configuracion es asignar
un nombre exclusivo al router. Esto se realiza en el modo de configuracion global,

mediante el siguiente comando:

router(config)#hostname <nombre_router>

Por ejemplo, si que desea asignar al router el nombre Tokio, habréa que ejecutar:

router(config)#hostname Tokio
Tokyo(config)#
Al presionar la tecla Enter, el prompt de entrada ya no mostrara el nombre de host
por defecto (‘router’), sino el nombre de host que se acaba de configurar, "Tokio'
en el ejemplo anterior.

» Asignar una contrasea:
Aunque es opcional, se recomienda configurar una contrasefia para acceder a la

linea de comando. Para fijar dicha contrasefia se utilizan los siguientes comandos:

router(config)#line console 0
router(config-line)#password <contrasefia>
router(config-line)#login

router(config-line)#exit

» Para establecer contrasefias en las lineas de terminales virtuales:
router(config)# line vty 0 4
router(config-line)# password <contrasefa>
router(config-line)# login
router(config-line)# exit
Para realizar el cifrado de la contrasefia se utiliza el siguiente comando:
router(config)#service password-encryption

» Configuraciéon de una interface Ethernet.
La configuracién de las interfaces de un router se realiza desde el submodo de
configuracion de interfaces. Para entrar en este submodo de configuracién, hay

gue teclear el comando interface estando en el modo de configuracion global. El
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prompt de entrada cambiara pasando a ser: (config-if)#

router(config)# interface <tipo> <puerto>
router(config)# interface <tipo> <slot/puerto>

router(config-if)#

A cada interfaz ethernet se le debe asignar una direccion IP y la correspondiente
mascara de red o subred. El estado predeterminado de una interfaz es inactivo.

Por tanto, habra que usar el comando no shutdown para activar la interfaz.

La secuencia de comandos de configuracion de una interfaz ethernet seré:
router(config)# interface ethernet|fastethernet <slot/puerto>
router(config-if)# ip address <direccion_IP> <mascara>
router(config-if)# no shutdown

router(config-if)# exit

router(config)# exit

» Configuracion de una interface Serial.
Las interfaces serial del router se utilizan para interconectar routers entre si y para

conectar un router a la red WAN.

La secuencia de comandos para la configuracién de una interfaz de un router
como DCE sera la siguiente partiendo del modo de configuracion global:
router(config)# interface serial <slot/puerto>

router(config-if)# ip address <direccién_IP> <mascara>

router(config-if)# clock rate <ratio>

router(config-if)# no shutdown

router(config-if)# exit

router(config)# exit

59



TECNOLOGICO NACIONAL DE MEXICO

Instituto Tecnoldgico de Hermosillo

TECNOLOGICO
NACIONAL DE HEXICO

PRACTICA DE LABORATORIO 9. Tema 2.3 Pag. 2 de 2

PROCEDIMIENTO: EL Alumno realizara la configuracion de un router con sus
parametros basicos como nombre fecha y contrasefia. Configurara dos interfaces,
una Ethernet y otro serial con los comandos y sintaxis correspondientes.

DESARROLLO:

a) Encender el router conectado a la terminal por medio de consola.

b) Entrar al modo privilegiado para cambiar nombre, fecha y hora.

c) Desde le modo privilegiado asignar una contrasefia que sea cifrada.

d) Entrar al modo de configuracion global y dar de alta la interface Ethernet.
e) Estando en el modo de config terminal, dar de alta la interface serial.

f) Verificar las acciones realizadas mediante el comando show.

Anota tus comentarios y observaciones particulares:
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2.4 Implementacion de dispositivos WAN.

Las WAN se diferencian de las LAN en varios aspectos. Mientras que una LAN
conecta computadoras, dispositivos periféricos y otros dispositivos de un solo
edificio u de otra area geografica pequefia, una WAN permite la transmision de
datos a través de distancias geograficas mayores. Ademas, la empresa debe
suscribirse a un proveedor de servicios WAN para poder utilizar los servicios de
red de portadora de WAN.

Las LAN normalmente son propiedad de la empresa o de la organizacion que las

utiliza.

Las WAN utilizan instalaciones suministradas por un proveedor de servicios, o
portadora, como una empresa proveedora de servicios de telefonia o una empresa
proveedora de servicios de cable, para conectar los sitios de una organizacion
entre si con sitios de otras organizaciones, con servicios externos y con usuarios
remotos.

En general, las WAN transportan varios tipos de trafico, tales como voz, datos y

video.

Las tres caracteristicas principales de las WAN son las siguientes:

« Las WAN generalmente conectan dispositivos que estan separados por un
area geografica mas extensa que la que puede cubrir una LAN.

e Las WAN utilizan los servicios de operadoras, como empresas proveedoras
de servicios de telefonia, empresas proveedoras de servicios de cable,
sistemas satelitales y proveedores de servicios de red.

e Las WAN usan conexiones seriales de diversos tipos para brindar acceso al

ancho de banda a través de areas geograficas extensas.

Requisitos para llevar a cabo un disefio de red WAN.

A continuaciébn se describen varias areas que se deben analizar

cuidadosamente al planificar una implementacion WAN. Los pasos que se
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describen aqui pueden llevar a mejorar el costo y desempefio de la WAN. Las
empresas pueden mejorar constantemente sus WAN incorporando estos

puntos al proceso de planificacion.

Disponibilidad de aplicaciones: Las redes transportan informacion de
aplicaciones entre computadores. Si las aplicaciones no estan disponibles

para los usuarios de la red, la red no esta cumpliendo su funcién.

Costo total de propiedad: El presupuesto de los departamentos de Sistemas
de Informacién a menudo alcanzan los millones de délares. A medida que
las empresas aumentan el uso de los datos electronicos para administrar las
actividades empresariales, los costos asociados con los recursos
informaticos seguiran creciendo. Una WAN bien disefiada puede ayudar a
equilibrar estos objetivos. Cuando se implementa correctamente, la
infraestructura de la WAN puede optimizar la disponibilidad de las

aplicaciones y permitir el uso economico de los recursos de red existentes.

En general, las necesidades de disefio de la WAN deben tener en cuenta tres
factores generales:

Variables de entorno: Las variables de entorno incluyen la ubicacion de hosts,
servidores, terminales y otros nodos finales, el trafico proyectado para en el

entorno y los costos proyectados de la entrega de diferentes niveles de servicio.

Limites de desempefio: Los limites de desempefio consisten en la confiabilidad de
la red, el rendimiento de tréfico, y las velocidades de computacion host/cliente (por

ejemplo, tarjetas de interfaz de red y velocidades de acceso del disco duro).

Variables de networking: Las variables de networking incluyen la topologia de la

red, capacidades de linea y trafico de paquetes.

*PRACTICA *
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OBJETIVO ESPECIFICO: El alumno debera describir los requisitos que permiten
realizar conexiones a grandes distancias a traves de dispositivos WAN. Realizara
una investigacion acerca de los proveedores de servicio de la localidad y
comparara servicios y costes para plantear el cotos-beneficio de implementacion

de una red WAN en nuestra localidad.

INFORMACION PREVIA:

OTROS REQUISITOS DEL DISENO WAN
La velocidad de transmision de datos en una WAN (ancho de banda) es mucho

menos a 100 Mbps, que es comun en una LAN. Las conexiones entre los routers
y la red del proveedor del servicio son seriales. Los costos de provision de enlace
son el elemento mas caro de las WAN y el disefio debe buscar proveer un maximo
de ancho de banda a un costo aceptable. Las tecnologias WAN funcionan en las

tres capas inferiores del modelo de referencia OSI.

Los routers determinan el destino de los datos a partir de los encabezados de
capa de red y transfieren los paquetes a la conexion de enlace de datos indicada

para su envio en la conexion fisica.

La caracterizacion del trafico de red es fundamental para la planificacion exitosa
de las WAN, pero pocos planificadores ejecutan correctamente esta tarea clave, si

es que lo hacen en absoluto.
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El objetivo general del disefio WAN es minimizar el costo basandose en estos
elementos, proporcionando servicios que no comprometan los requisitos de

disponibilidad establecidos.

El primer paso en el proceso de disefio es comprender los requisitos de la
empresa; este tema se analiza en las secciones siguientes. Los requisitos de la
WAN deben reflejar los objetivos, caracteristicas, procesos empresariales y

politicas de la empresa en la que opera.
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PROCEDIMIENTO: EI Alumno realizara la planificacion de una red WAN con la
informacion recabada sobre ISPs de la localidad. Realizara un disefio viable de

implementacion describiendo los dispositivos, enlaces y servicios con que contara.

DESARROLLO:

a) Investigar sobre proveedores de servicio de internet en nuestra localidad.
b) Recopilar informacién acerca de costos y servicios que se ofrecen.

c) Analizar la informacion y desarrollar la planificacion de una red WAN.

d) Desarrollar un reporte final que contemple la viabilidad del proyecto.

e) Elaborar un plano de disefio de red WAN.

Registra lainformacidén que se vaya recabando para utilizarla en el proyecto:
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ELABORA UN ESQUEMA BASICO DE UNA CONEXION EXTREMO-EXTREMO

Elaborar un plano de disefio de red la WAN conteniendo los puntos de llegada de

servicios, tipos de enlaces, dispositivos que se conectan.
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3. TECNOLOGIAS INALAMBRICAS

Objetivo: El alumno analizara y aplicara los diferentes mecanismos para

integrar alto rendimiento y conectividad segura en redes inalambricas.
Identificara y clasificar4 los diferentes dispositivos que se utilizan para la
implementacion de redes inalambricas. Conocerd los alcances y proyecciones en
los entornos inalambricos asi como las velocidades de recepcion y transmision y
protocolos de seguridad tales como WEP, WAP, PSK, WEP2, WPA-PSK.

Temas relacionados de la Asignatura: 3.1, 3.3.1, 3.3.2

Sugerencias didacticas: Se propone la formalizacién de los conceptos a

partir de experiencias especificas; se busca que el alumno tenga el primer
contacto con el concepto en forma concreta y sea a través de la observacion, la
reflexion y la discusion de manera practica, que se dé la formalizacion. Se
sugiere que se disefien problemas con datos reales o simulados de manera que
el alumno se ejercite en la identificacién de informacion relevante y elaboracion

de soluciones viables.

3.1 Clasificacion de redes inalambricas.

Cuando se logra la conexion de red entre dos o mas terminales sin la necesidad
de utilizar algun tipo de cableado, se establece una red de computadoras del tipo
inalambrico. En su término en inglés es llamada: Wireless Network.

Las redes inaldmbricas se basan en un enlace que utiliza ondas electromagnéticas
de radio o en especiales ocasiones luz infrarroja, en lugar de cableado estandar.
Existen diversas tecnologias que se caracterizan por la banda de frecuencia de
transmision en la que operan y la velocidad de transmisién. Gracias a las redes
inalambricas, un usuario puede mantenerse conectado con otros dispositivos

presentes en la red, aun cuando se desplaza o moviliza siempre y cuando se
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mantenga dentro de una determinada area geogréfica, lo cual se determina como

area de cobertura de la red.

Por el otro lado, existen algunas cuestiones relacionadas con la regulacion legal
del espectro electromagnético. Las ondas electromagnéticas se transmiten a
través de muchos dispositivos de uso militar, cientifico e inclusive, de aficionados,
pero son propensos a las interferencias. Por esta razén, todos los paises
necesitan regulaciones que definan los rangos de frecuencia y la potencia de
transmision que se permite a cada categoria de uso. Ademas, las ondas
hertzianas no se confinan facilmente a una superficie geografica restringida. Por
este motivo, un intruso puede, con facilidad, escuchar una red si los datos que se
transmiten no estan codificados. Por lo tanto, se deben tomar medidas para
garantizar la privacidad de los datos que se transmiten a través de redes

inalambricas.

Red de area personal inalambrica (WPAN)
Redes de area metropolitana inalambricas (WMAN)

] ‘WImax :GrRrs :
HiperlL Al / / UMTS (36) /

Redes de area local inalambricas (WLAN)
Redes de area extendida inalambricas (WWAN)

Por lo general, las redes inalambricas se clasifican en varias categorias, de

acuerdo al area geografica desde la que el usuario se conecta a la red:

e WPAN, redes de area personal.

e WLAN, redes de areas locales inalambricas.
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e WMAN, redes de areas metropolitanas inalambricas.

¢ WWAN, redes de areas extendidas inalambricas.

El tipo de red inalambrica mayormente utilizada es la WLAN, ya que en la mayoria
de los servicios residenciales se presta como servicio de conexion a internet por
los diversos proveedores (ISP, Internet Service Provider). Esta clase de red
requiere especialmente de dispositivos intermedios con interfaces inaldmbricas, la
cual generalmente es una antena, mediante la cual permite la conectividad con los

dispositivos moviles.

La tecnologia inaldmbrica llamada WiFi, que en inglés significa Wireless Fidelity
brinda solucion a las WLAN’s de manera estandar por lo que existe una
compatibilidad de interconexion entre dispositivos y entre redes; Lo cual lo hace
una de las tecnologias méviles mayormente utilizada en la actualidad. WiFi es
una solucion informatica que comprende un conjunto de estandares para redes
inalambricas basados en las especificaciones IEEE 802.11, lo cual asegura la
conectividad e interoperabilidad en los equipos certificados bajo esta
denominacion.

Para su funcionamiento, el WiFi necesita de un router o Access point conectado a
internet y dotado de una antena, para que a su vez redistribuya esta sefal de
manera inalambrica dentro de un radio determinado de alcance. Los equipos
receptores que se encuentren dentro del area de cobertura, al mismo tiempo,
deben estar dotados con elementos compatibles con la tecnologia WiFi para que
puedan tener acceso a internet. Mientras mas cerca se encuentren los equipos de
la fuente de la sefial, mejor sera la conexion en cuanto a calidad y velocidad se

refiere.
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3.1 Clasificacion de redes 1 Clasificacion de redes
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OBJETIVO ESPECIFICO: El alumno identificara y clasificara una red inalambrica
operativa con la cual realizara la toma de informacion relevante, sus
caracteristicas principales y definira los alcances de proyeccién al monitorear su

sefal en el area de cobertura de la red.

INFORMACION PREVIA: Basicamente la diferencia entre las diferentes clases de
redes inalambricas consiste en la frecuencia de transmisién y la velocidad de
transferencia de datos cosa que dificilmente podria apreciarse a simple vista. Es
necesario tomar informacion de los dispositivos de interconexion de la red
inalambrica, como el router o el Access Point, para investigar sus caracteristicas
particulares. Dicho de otra manera, se debe conocer las marcas y modelos de
estos dispositivos para consultar su ficha técnica y lograr recopilar la informacion

deseada. Los estandares mas utilizados en redes inaldmbricas son:
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Banda de Velocidad

Estandar frecuencia de
transmision
802.11a 5 Ghz 54 Mbits/s
802.11b 2.4 Ghz 11 Mbits/s
802.11g 2.4 Ghz 22 Mbits/s
24 Ghz y |Hasta 600

802.11.n
5 Ghz Mbits/s

Sus areas de coberturas son generalmente las mismas, 300 pies contemplando

una calidad y velocidad de transferencia integra, esto es 100 metros a la redonda

del punto de transmision. Se debe tomar en cuenta que los materiales u

obstaculos que se encuentren entre el transmisor y el receptor, impediran el

perfecto viaje de las sefiales de radiofrecuencia por lo que esto afecta

directamente en la calidad y velocidad de los datos. Los distintos tipos de

estandares, utilizan diferentes métodos de modulacion de frecuencia con el fin de

minimizar este problema. Algunos métodos de sefializacion utilizados en redes

inalambricas son: DSSS, Espectro ensanchado por

OFDM multiplexacion por division de frecuencia ortogonal.

secuencia directay
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PROCEDIMIENTO: EL alumno realizara una visita guiada a una red inalambrica y

mediante el uso de un dispositivo movil como laptop, Tablet o Smartphone,

identificara la presencia de sefal de red WiFi. Utilizar la aplicacion WiFi-Analyzer.

Debe anotar el SSID (Service Set Identifier) y poder consultar sus caracteristicas,

banda de frecuencias,canal que utiliza, tipo de seguridad configurada y definir el

alcance de la red.
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DESARROLLO:

a) Visita guiada por un asesor a una red inalambrica.

b) Utilizar dispositivo mévil en modo de conexién inalambrica con la
aplicacion WiFi- Analizar previamente instalada.

c) ldentificar la sefial de presencia de la red (SSID).

d) Desplazarse en un entorno considerado para definir el area de
cobertura de la red. Tomar lectura de la intensidad de sefial.

e) Elaborar un reporte a cerca de la informacion recabada.

f) Realizar un plano geografico de cobertura de sefial.

Describe la forma en que identificas la presencia de una red inalambrica:
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Realiza un croquis del sitio, contemplando el &rea de cobertura de la red.

Debes de dibujar un croquis del lugar tomando como centro el punto de

distribucion de la red. Tomar lecturas de la sefal alrededor de la red inalambrica.
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3.2 Dispositivos y configuracion en redes inalambricas.

Cada vez mas dispositivos soportan conexion a la red de redes. Desde nuestro
teléfono hasta nuestro televisor y aunque parezca raro, también nuestros
electrodomésticos como refrigerador, lavadora, cafetera entre otros ya se
conectan a Internet. Un usuario comun cuenta al menos con una laptop, un
Smartphone, una Tablet, el smartTV... todos estos dispositivos, que potencian
sus recursos al contar con una conexion a Internet, son faciles de adquirir y
existen de distintas capacidades. Se puede decir, que en los tiempos en que
vivimos hoy en dia, es indispensable una conexion a internet en el hogar en la
oficina o incluso en los lugares de esparcimiento ya que esto ha cambiado nuestra

forma de estudiar, de trabajar, de divertirnos en una palabra: de convivir.

Independientemente de los dispositivos finales que se utilizan en estas redes
moviles, es indispensable los puntos de acceso a la red inalambrica los cuales
proveen la conexion entre nuestro punto de servicio de internet (ISP) y los

dispositivos moviles.

El Router.

Generalmente el router viene siendo nuestro principal punto de
acceso a la red inaldmbrica ya que es quien gestiona la
comunicacion favoreciendo la conectividad entre dispositivos
finales y la salida al internet. Esta caracteristica es la que convierte

a nuestro router en un pequefio cuello de botella. También es

guien otorga las identidades con las que dispondran de acceso los
dispositivos méviles mediante una bateria de direcciones IP llamada DHCP, la
cual asigna IP’s a medida que se conectan a la red y cuando un dispositivo deja la

red, libera o vuelve disponible esa direccién para otro nuevo solicitante.

Los routers doble banda, son capaces de transmitir a través de las frecuencias
2.4GHz y 5GHz simultaneamente. Esta segunda banda cuenta con la ventaja de

estar mucho menos congestionada ya que muy pocos dispositivos la utilizan.

73



También existe la tecnologia MIMO (“Multiples receptores y multiples emisores”).
Esta se vale de varias antenas para lograr una cobertura multifrecuencia. Envia y
recibe a través de varias antenas, por lo que aun cuando una de estas conexiones
se interrumpe, no se reflejara ese problema en la ejecucion de nuestra aplicacion.

El router se conecta mediante cableado al ISP, pero permite conectividad con los

clientes gracias a las transmisiones de radiofrecuencia que aportan las antenas.
Las Antenas.

Existen muchos tipos de antenas, una para

cada aplicacion; Sin embargo, esto puede
simplificarse en dos tipos: la ganancia y la
direccionalidad. La ganancia es la cantidad .

de energia que la antena afade a la sefial

de radio frecuencia en el |6bulo principal y la ﬁ
|I|III

direccionalidad tiene que ver con la apertura il
[

del espectro de radio que estas ofrecen.

Las antenas tipo dipolo, por ejemplo, son las mas utilizadas y ofrecen cobertura
omnidireccional es decir, que radia por igual en todas direcciones (hacia arriba y
hacia abajo no). Los fabricantes dicen que tienen un alcance de cientos de metros,
pero eso debe ser en condiciones muy excepcionales. En uso interior, y
dependiendo del tipo de paredes puede alcanzar 10 o 20 metros. La atenuacion,
gue es la disminucion de la potencia de la sefial en el espacio, no es uniforme y
se ve afectada por multiples efectos como las reflexiones, el tipo de paredes, las

fuentes de ruido, entre otras.

Las antenas con mayor ganancia son las unidireccionales, pudiendo una
parabolica comunicar dos bridges, un tipo especial de punto de acceso

especializado en comunicar redes separadas, distanciados a 40 km.
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Antena Antena Antena Antena Antena Antena
parabolica panel de rejilla sectorial Yagi omnidireccional
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Programa SCD-1004: Practica Numero: | Nombre de la Préactica:
3.3.1 Dispositivos y Dispositivos y
configuracion en redes 12 configuracion en redes
inalambricas inalambricas

OBJETIVO ESPECIFICO: El Alumno construird una red inalambrica mediante los
dispositivos elementales de punto de acceso y dispositivos finales. Realizara la
configuracion de estos para después confirmar su conectividad. Utilizar alguna

herramienta de software para la realizacion de las pruebas finales.
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INFORMACION PREVIA:

Para crear una red inaldmbrica se requiere de lo siguiente:

Conexién a Internet de banda ancha y médem. Una conexion a Internet de
banda ancha es una conexién a Internet a alta velocidad. ADSL (linea de
suscriptor digital) y cable son dos de las conexiones de banda ancha mas
comunes. Normalmente, los ISP que ofrecen ADSL son compaiiias telefénicas y
los ISP que ofrecen cable son compaiiias de TV por cable. Con frecuencia, los ISP
ofrecen médems de banda ancha. Algunos ISP también ofrecen una combinacion

de moédem y router inaldmbrico en un mismo dispositivo.

Enrutador o router inalambrico. Un router envia informacion entre la red e
Internet. Con un router inalambrico, puedes conectar equipos a la red mediante
sefales de radio en lugar de cables. Hay varios tipos de tecnologias de red
inalambrica, entre las que se incluyen 802.11a, 802.11b, 802.11g, 802.11n y

802.11ac. Este equipo lo entrega el ISP a manera de comodato al abonado.

Un adaptador de red inalambrica (tarjeta o interface de red inalambrica) es un
dispositivo que conecta el equipo a una red inaldmbrica. Para conectar el equipo
portatil o de escritorio a tu red inalambrica, el equipo debe tener un adaptador de
red inalambrica. La mayoria de los portéatiles y tabletas (y algunos equipos de
escritorio), se distribuyen con un adaptador de red inalambrica ya instalado. En
caso de no tenerla, se debera adquirirse e instalarse para lograr conexion

Wireless.

| 5

=y \\\ 3 '
Router
Cl

S
Access Point E ))) ((( !ﬁ

~
S’
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PROCEDIMIENTO: Considerando que se cuenta con al menos dos dispositivos
finales y un router inaldmbrico, se procedera a la configuracion inicial de los
mismos. Sigue los pasos indicados en el desarrollo. Sabedores de que esta
practica requiere habilidades manuales, se recomienda apoyar en todo momento

a quienes por alguna razon no les favorezca su condicion fisica.

DESARROLLO: Las computadoras y el router deben estar en la misma area de
cobertura, deben estar encendidos y operables en su modo estandar. El router por
default inicializa al encenderlo tomando el SSID como el modelo y marca o el
numero de serie del mismo. Generalmente asi viene de fabrica. No hay necesidad
de configurar nada. Mientras que las terminales se configuran dependiendo del
sistema operativo correspondiente. Sin embargo a continuacion se muestran los
pasos utilizando Windows 7. En otras plataformas la secuencia y etiquetas de

cada elemento cambian un poco pero es facil ubicarlos.

PASO 1. Barra de tareas. [ S LNE ‘2.[4 <~ [» 04:30p.m.

Iniciaremos buscando el icono de redes, que se encuentra en la barra de tareas,
alli podremos saber si la maquina tiene la red desconectada y si podremos

habilitarla.

PASO 2. Busquedadelared.

_ ) Cambiar configuracion de Firewall de Windows
Al encontrar el icono, damos clic
Abrir Conexiones de red
derecho sobre él y a Papelerd de
Reparar reddaje
continuacion nos saldra un Yer redes inalambricas disponibles

l & i‘”)!! 9,04 v 04:30 pm.

mend  textual, con varias

opciones, de las cuales debemos seleccionar “ver redes inaldmbricas disponibles”.
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PASO 3. Elegir unared.
En la ventana de conexiones de

redes inaldmbricas, debemos
seleccionar la opcion “elegir una red
inalambrica”. Luego, seleccionamos
la opcién “actualizar lista de redes”
con esto podremos ver las redes
inalambricas a las cuales tenemos
alcance. Selecciona la red y luego
presiona el botén “conectar” al final

de la pagina.

PASO 4. Al intentar conectarnos a
esta red inalambrica, nos solicita la
clave de red para acceder a ella.
Esta clave viene en la etiqueta del
router, junto al nimero de serie.

Introducimos la clave y luego
seleccionamos nuevamente el botén

“conectar”.

I i asrad Elegir una red inalambrica

Haga dic en cualquier elemento de la siguiente lista para conectarse a una red naldmbrica
€n ¢ alcance o para obtener més nformacidn.

((+)) MAESTROS DEL WEB ‘

Conexion de red inalambrica F)?l -
Tareas rela das —) s aestared, hags o

J) Informaacn sobee ¢
Inaidmbricas

Cambiar ol orden def  Sspere mientras Windows s2 conecta con la red MAESTROS DEL WES,

redes preferidag

Esperando a lared...

g Camblar configurs

]lc-v\czhrl

! Conexdones de red inaldmbricas

Elegir una red inalambrica

Tareas de red

@ Actualzar ista de redes Haga dic en cualguier elemento de a siguiente Ista para conectarse a una [ed inaldmbrica
formacin.,

&n el sicance 0 para cbtener mis inf
MAESTROS DEL WEB

&Cmﬁq.ra:mar;d ((e))
nalémbrica doméstica o \N 3.7
Conexién de red inalambrica

La red MAESTROS DEL WEH requiere una clave de red (también lamada dave WEP o dave WPA). Una
dave ce red ayuda a prevenir que ntrusos S€ conscten 8 esta red,

Clave de red:

PASO 5. La terminal ha sido conectada exitosamente a la red inalambrica. Ahora

nos apareceran los detalles de la conexion. Verifica esta conexion siguiendo los

pasos seis en adelante. Para conectar las demas terminales se deberan realizar

los cinco pasos anteriores con cada terminal.
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PASO 6. Para verificar las caracteristicas

. . Deshabilitar
particulares de esta conexion, debemos Estado
regresar a la barra de tareas como en el Reparar
paso 1y seleccionar el icono de redes, como Ver redes inaldmbricas disponibles
ya logramos establecer una conexion, al dar Cambiar configuracion de Firewall de Windows

click derecho se despliega un menu de Rt Conedfnres drad

opciones donde seleccionaremos “estado”.

3" Estado de Conexiones de red inalambricas

PASO 7. En la ventana de Estado de

General | Soporte |

conexiones de las redes inalambricas, nos Es;d T
muestra las caracteristicas de la conexion: b G
estado, red, duracion, velocidad, | :::Z:Zde sedial: 11'03:!05
intensidad de sefial, paquetes recibidos y Actividad

enviados. Enviados —— ?:l,: ——  Recibidos
Seleccione el botén de “propiedades”. Eeagme: % 3

Propiedades Deshabilaar Ver redes inaldmbncas
L Jl J [ )

PASO 8. Al seleccionar el botdn de EBaulCzE et EReouhLR ENERLEIET Tt @

| General | Redes inaldmbncas | JOpciones avanzadas |
Conectar usando:

B [tel(R) PRO/ Wirsless 2200BG Netwc ‘ ey
Esta conexidn utiliza los siguientes elementos:

~ |Cliente para redes Microsoft
v gCompa‘.:r impresoras y archivos para redes Microsoft

asi como la opcion de configurarla. & B Programador de paguetes GoS

V] %= Protocolo Intemet {TCP/IP)

“propiedades”, nos aparecera en la misma

ventana el adaptador de red que se esta

utilizando, mostrando la marca y modelo

También estan los elementos que esta

. . . [ Instalar... ] [ Desinstalar ] [ Propiedades ]
conexion de red utiliza se pueden instalar Descripcién
r;emﬂ.i; su equipo tener acceso a los recursos de una red
VIICTOSH .

o0 desinstalar algunos otros, inclusive

entrar a Hpropiedades” de uno de estos [] Mostrar icono en el drea de notficacion al conectarse

Notificarme cuando esta conexidn tenga conectividad limtada o
nula

elementos. Seleccione el boton “redes

inaldmbricas” ((Aceptar | [ Conceler |
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PASO

inaldmbricas” podemos definir, si esta

9. En la pestafia “Redes

conexién que creamos se conectara
automaticamente. También, podemos
agregar nuevas conexiones, quitar, o
ver las propiedades de alguna de

ellas.

Entrar a “opciones avanzadas”

PASO

Avanzadas se pueden

10. En la pestafia Opciones
definir las
configuraciones de los cortafuegos o
Firewall. Esto significa, poder proteger
el equipo limitando o impidiendo el
acceso de otros, desde fuera de mi red
inaldmbrica.

También puedo definir si la conexién
sera compartida.

Finalmente le damos “Aceptar” para

terminar con la configuracion.

PIX

-L- Propiedades de Conexiones de red inalambricas
General | Redes inaldmbricas
. Usar Windows para establecer mi configuracion de red inalémbnca ‘
Redes disponibles:

Haga clic en el siguiente botdn para conectarse o desconectarse de
redes inaldmbricas o para obtener mas informacidn acerca de ellas.

[ Ver rades inaldmbncas J ‘

Redes prefendas
Conectar austométicamente a redes disponibles en &l orden siguiente:

[ @ MAESTROS DELWEB (Atomati...

[ Agregar... ] [ Quitar ] [Propledades]

Opciones avanzadas

Obtener mas informacién acerca de cémo
, £ . >

run. 100 naldmbo

[ Aceptar ] [ Cancelar ]

2|

- Propiedades de Conexiones de red inalambricas

General | Redes inalambricas | Opciones avanzadas |
Firewall de Windows
Proteger mi equipo y mi red limitando o

impidiendo el acceso al mismo desde
Intemet

Configuracion...

Conexién compartida a Intemet

[] Pemitir a usuarios de otras redes conectarse a través de la
conexion a Intemet de este equipo

Obtener més informacidn acerca de

Conexién comparida 3 intemat,

[[ Aceptar ]] [ Cancalar ]
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Anota tus observaciones y conclusiones:
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Realiza un diagrama de flujo indicando el proceso de configuracion.
Mediante la simbologia para realizar diagramas de flujo, realizar un esquema que

describa el proceso de configuracién de una terminal a una red inalambrica.
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3.3 Seguridad y servicios especiales en redes inalambricas.

Las redes inalambricas solucionan de una manera rapida y eficaz la necesidad de
interconexion de los diferentes dispositivos mdviles en nuestro entorno. Son
imprescindibles para edificios donde por diferentes razones (valor protegido del
inmueble, dificultad de acceso, entre otros) no podemos instalar estructuras
definitivas como cableado, canaletas, plafones, regletas, etc. En soluciones
especiales como para conectar edificios separados por algin obstaculo que
hiciera muy caro o imposible llegar por cable; El cruzar un area especifica o una
calle, por ejemplo. También en operativos itinerantes donde la instalacion de la
red debe ser mévil debido a los breves periodos en los que se prestara servicio en
el sitio. Tal es el caso de puntos de revision, campafias de salud, trabajos de
monitoreo y consultas de la region, etcétera.

Sin embargo, no debe dejarse de lado el aspecto de seguridad ya que al permitir
conectividad inalambrica, basicamente en todo el espacio aéreo de cobertura se
dispondra de la sefial de la red. Esto podria ser aprovechado por personas ajenas
a nuestro propdsito de red y contraer situaciones poco agradables. En redes
cableadas el recinto donde se realizan los enlaces o conexiones a la red se
protege fisicamente prohibiendo el acceso y vigilando este punto vulnerable de la
red. En redes inalambricas, la sefial captada inclusive por fuera de nuestro edificio
empresarial o de nuestro hogar por una persona malintencionada puede

causarnos fuertes dolores de cabeza.
Algunas técnicas de seguridad en redes inalambricas son las siguientes:

e WEP. Significa Wired Equivalet Privacy, y fue introducido para intentar
asegurar la autenticacion, proteccion de las tramas y confidencialidad en la
comunicacion entre los dispositivos inalambricos. Puede ser WEP64 (40 bits
reales) WEP128 (104 bits reales) y algunas marcas estan introduciendo el
WEP256. Es INSEGURO debido a su arquitectura, por lo que el aumentar los
tamafos de las claves de encriptacion s6lo aumenta el tiempo necesario para

romperlo.
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El cifrado TKIP que significa “Protocolo de integridad de clave temporal.” Fue
un protocolo de encriptacién provisional introducida con WPA para reemplazar
el cifrado WEP, este cifrado es bastante débil y es vulnerado con facilidad.
TKIP es en realidad muy similar a la encriptacion WEP. Este cifrado ya no se
considera seguro, y ahora esta en desuso.

AES se traduce como “Advanced Encryption Standard.” Este fue un protocolo
de cifrado mas seguro introducida con WPA2, que sustituyé al estandar
WPA. AES es un fuerte estdndar de cifrado usado en todo el mundo, incluso
ha sido adoptado por el gobierno de Estados Unidos. AES se considera
generalmente bastante seguro, y las principales debilidades seria ataques de
fuerza bruta (evitadas por el uso de una contrasefia fuerte) y las debilidades de
seguridad en otros aspectos de WPAZ2.

WPAZ2 usa AES para una seguridad 6ptima, también tiene la opcion de utilizar
TKIP para la compatibilidad con dispositivos asociados. En tal caso, los
dispositivos compatibles con WPA2 se conectaran con WPA2 y dispositivos
compatibles con WPA se conectara con WPA. Asi que “WPA2” no siempre
significa WPA2-AES. Sin embargo, en los dispositivos sin un “TKIP” visible o la
opcién “AES”, WPA2 es generalmente sinénimo de WPA2-AES.

ACL. Significa Access Control List, y es el método mediante el cual sélo se
permite unirse a la red a aquellas direcciones MAC que estén dadas de alta en
una lista de direcciones permitidas. Esta técnica de seguridad viene a ser un
servicio especial que eleva el nivel de confianza en los permisos de acceso a
nuestra Wireless Network. Generalmente estas listas se elaboran manualmente.
Otra técnica de seguridad o servicio especial viene siendo el cambiar el SSID y
modificar su intervalo de difusion. Cada casa comercial reconfigura el suyo en
sus dispositivos, por ello es muy facil descubrirlo. Debemos cambiarlo por uno
lo suficientemente dificil como para que lo adivinen. Asi mismo debemos
modificar la frecuencia de visualizacion del SSID, deteniendo su difusiéon de ser

posible.
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http://es.wikipedia.org/wiki/Advanced_Encryption_Standard

Métodos de cifrado mas comunes que se encuentran en un router inalambrico

Abiertas (riesgo): Las redes abiertas Wi-Fi no tienen contrasefia.

WEP de 64 (riesgoso): El viejo estdndar de encriptacion WEP es vulnerable y no se debe utilizar.

Y |V|V

WEP 128 (riesgoso): WEP con un cifrado de clave de mayor tamafio, no significa que es mucho
mejor.

WPA-PSK (TKIP): Este es basicamente el estandar de cifrado WPA o WPAL. Se ha superado y no
es seguro.

WPA-PSK (AES): Esto selecciona el protocolo de cifrado inalambrico WPA con el cifrado AES.
Los dispositivos que soportan AES casi siempre soportaran WPA2, mientras que los dispositivos
que requieren WPAL casi nunca podran usar el cifrado AES.

WPA2-PSK (TKIP): Utiliza el estandar WPA2 con cifrado TKIP mas moderno. Esto no es seguro,
y es solo una buena idea si tienes los dispositivos mas antiguos que no pueden conectarse a una red
WPAZ2-PSK (AES).

WPA2-PSK (AES): Esta es la opcion més segura. Utiliza WPAZ2, el tltimo estandar de
encriptacion Wi-Fi, y el mas reciente protocolo de encriptacion AES.

WPAWPA2-PSK (TKIP / AES) (recomendado): Esto cifrado permite tanto WPA y WPA2 con
TKIP y AES. Esto proporciona la maxima compatibilidad con todos los dispositivos antiguos que
pueda tener, sino que también garantiza que un atacante no pueda acceder a la red tan facilmente

*PRACTICA *
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Programa IFD-1020: Practica Numero: | Nombre de la Practica:
3.3.2 Seguridad y servicios Seguridad y servicios
especiales en redes 13 especiales en redes
inalambricas inalambricas

OBJETIVO ESPECIFICO: EL Alumno analizara la seguridad implementada en
una red inaldmbrica, determinando sus vulnerabilidades. Realizara cambios en la
configuracion de la red, modificando el SSID ocultandolo, desactivando el DHCP y
creando filtrado de direcciones MAC (ACL, access control list). Comprobara cada

actividad realizada mediante pruebas de acceso o conexion a la red inalambrica.

INFORMACION PREVIA: Acrylic WiFi es un programa que nos va a permitir
monitorear redes inalambricas y comprobar su seguridad, ademas de poder
capturar y mostrar la informacién de las redes inalambricas que se encuentran a
nuestro alcance.

Con Acrylic WiFi vamos a poder:

e Capturar el trafico de una red.

e Obtener informacion sobre las redes disponibles.

« Obtener informacion sobre los clientes conectados a las redes.

e Permite ejecutar scripts, con lo cual se pueden romper claves de acceso.
Esta herramienta de software puede descargarse de internet a modo prueba por
un periodo de tiempo, lo cual es suficiente para la realizacion de nuestra practica.
Para modificar los parametros de configuracion de nuestra red inalambrica, es
necesario tener libre acceso a nuestro punto de acceso o router por lo cual es

indispensable conseguir inicialmente dicha clave o presionar el botén de “reset” en
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el router con la intencion de que se reestablezcan los parametros a los
establecidos de fabrica. La clave de acceso de fabrica viene impresa en la
etiqueta de caracteristicas y numero de serie del dispositivo.

La forma de configurar el router cambia segun la marca y modelo, sin embargo
practicamente todos muestran en su menu de opciones los apartados de SSID
(nombre de la red), configuracion del DHCP (bateria de direcciones IP) donde se
puede activar o desactivar y la creacion de listas de acceso basados en
direcciones MAC (ACL).

Riesgos relacionados con las redes inalambricas:

e Access Point Spoofing: Este es un ataque que consiste en hacerse pasar por
un AP verdadero. El cliente cree que se esta conectado a una red verdadera y
toda la informacion sera capturada.

e MAC spoofing: Ocurre cuando alguien roba una direccion MAC de una red
haciéndose pasar por un cliente autorizado. En general, las tarjetas de redes

permiten el cambio de la MAC por otro, lo que posibilita este tipo de ataque.

e Denial of service (Negativa de Servicio): También conocido por D.O.S.
Consiste en negar algun tipo de recurso o servicio. Puede ser utilizado para
"inundar” la red con pedidos de disociacion, imposibilitando asi el acceso de
los usuarios, pues los componentes de la red se asocian y desasocian una y
otra vez.

e Sniffing: Este tipo de ataque consiste en interceptar el trafico de una red. Para
ello, tanto atacante con victima, deben estar en la misma red, con lo que suele
ser un ataque tipico en redes no seguras, como redes abiertas o las

proporcionadas en lugares publicos (hoteles, cafeterias, entre otras.
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PROCEDIMIENTO: EL Alumno implementara las configuraciones requeridas para
poder ocultar el SSID de nuestra red Wireless, desactivar el DHCP para evitar
accesos dindmicos o de dispositivos no registrados y elaborara una lista de
acceso por direcciones MAC de los dispositivos a los cuales daré acceso.

DESARROLLO:

a) Establecer acceso en nuestra terminal a la red inalambrica.

b) Entrar al modo de configuracion del router.

c) Desactivar la publicacion del SSID para que quede oculto.

d) Entrar al modo configuracion del DHCP y deshabilitarlo.

e) En el apartado de ACL, registrar la MAC de nuestra terminal.

f) Analizar los cambios realizados y lograr conectar dos terminales.

g) Certificar que la configuracion de seguridad realizada, funcione de la

manera correcta, intentando acceso desde una nueva terminal.

Anota tus observaciones y conclusiones del procedimiento realizado:
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Enlista paso a paso el procedimiento realizado para establecer seguridad.
Con tus propias palabras describe el desarrollo de la configuracion realizada,

menciona el grado de seguridad que se logra y sus ventajas y desventajas.
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