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INTRODUCCION

En los dltimos afios ha habido un aumento constante del uso de redes de telefonia
movil en el pais, acorde con el Instituto Nacional de Estadistica y Geografia (INEGI),
en 2015 un 71.5 % de la poblacion total del pais contaba con un teléfono celular
conectado a la red movil, pero para 2019 el porcentaje aumenté a 75.1 %, sin
embargo otras fuentes indican que para el afio 2019 ya habia 124 millones de
usuarios de la red movil registrados (Telconomia, 2021), es decir el 96% de la
poblacion total del pais. Por lo anterior es correcto afirmar que la demanda de la red
de telefonia celular ha crecido significativamente en los ultimos 5 afios, tendencia
gue no parece que vaya a cambiar en el corto plazo. Esto revela una necesidad de
las empresas del sector de telecomunicaciones de aumentar la cobertura de su red
para satisfacer este aumento de la demanda del servicio que ha sobrepasado a su
infraestructura actual, las consecuencias de no adaptar ésta Ultima a tales
circunstancias desembocan en la inestabilidad e intermitencia en el desempefio del
servicio y la pérdida de posibles clientes al ser las empresas incapaces de
proporcionarles el mismo. Asi pues, para aumentar la cobertura y la calidad de la
red de telefonia mévil se necesita realizar un ajuste de posicién de los parametros
‘Tilt' y ‘Azimut’ de las antenas que proveen cobertura, con respecto a un satélite de
comunicacién. Con este fin es que son empleados los sistemas de inclinacion
remota (RET) que pueden aumentar la cobertura de la estacién base al mismo

tiempo que reducen la interferencia de esta.

Los sistemas de inclinacibn remota (RET) son una herramienta que permite
reposicionar los movimientos o parametros ‘Tilt' (inclinacion) y ‘Azimut’
(Rotacién/orientacién) de una o varias antenas de telecomunicaciones desde una
ubicacion remota. En este proyecto se propone el disefio e implementacion de un
sistema de este tipo, en el que un usuario pueda acceder desde internet a través de
un tinel VPN y con las credenciales correctas a un servidor ubicado en una red
privada, dicho servidor ejecutara y entregara a cada cliente que se conecte a €l una
aplicacion web con la cual dicho usuario podra modificar en tiempo real las

magnitudes de los movimientos ‘Tilt' y ‘Azimut’ de un modelo miniatura de una
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antena de telecomunicaciones. Debido a que el servidor VPN solicita unas
credenciales determinadas para permitir a los usuarios acceder a la red privada, es
como se tiene una interfaz de conexién entre el operador y el sistema bajo un
esquema de seguridad confiable.

En el proyecto se puede observar el disefio mecanico realizado del sistema, asi
como el proceso de creacion del servidor VPN en una Raspberry Piy la creacion de
un servidor web, asi como la aplicacion web de control en una tarjeta NodeMCU
que sirve de interfaz entre el sistema y el usuario.

En breve se presenta la problematica, los objetivos, para el desarrollo del proyecto
basado en el estandar de sistemas de inclinacion remota (RET). Se define el
problema del cual surge la necesidad de implementar este tipo de tecnologia en la
infraestructura de telecomunicaciones de nuestro pais, haciendo especial hincapié
en la necesidad de un sistema de este tipo en la red de cobertura mévil nacional
para poder hacer frente a la alta demanda de usuarios cada afio mas grande.

Se pone en contexto al lector acerca de los diversos conceptos relacionados con
las formas de recepcion y emision de las antenas de telecomunicaciones, asi como
la manera en que distribuyen su cobertura dependiendo de diversos factores, tales
como disefio, dimensiones, orientacion, energia, etc., con el fin de que comprenda
la importancia e influencia que tiene el proyecto para mejorar la infraestructura
existente. También en este apartado se explican brevemente las herramientas y
tecnologias en materia de software y hardware involucradas en el desarrollo del
proyecto para que mas adelante en el apartado de "Procedimiento’ sea mas sencillo
reconocer algunos conceptos y términos técnicos. Para concluir se expusieron los
resultados obtenidos del proyecto, midiendo los pardmetros relevantes que
contribuyen al cumplimiento del objetivo general del mismo, esto es el tiempo
transcurrido entre que el cliente realiza una peticion hasta que el servidor la recibe

(tanto desde una red local como desde una externa).
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OBJETIVOS

Objetivo general

Disefio e implementacién de un prototipo de un sistema de posicionamiento remoto

basado en el control en tiempo real de las dos magnitudes de movimiento de una

antena de telecomunicaciones, Azimut y Tilt (Orientacidn e inclinacion), a peticion y

requerimiento de un usuario determinado conectado a través de una conexion

segura tipo VPN.

Objetivos especificos

Realizacion del disefio de piezas y del ensamblaje mecanico virtual en un
software de dibujo 3D y 2D para la realizaciéon de un modelo en miniatura que
represente a una antena de telecomunicaciones. Dicho modelo debe ser
capaz de reproducir los movimientos de inclinacion (Tilt) vy
orientacion/rotacion (Azimut) de la antena.

Realizacion de un listado de los componentes electronicos necesarios para
efectuar el control de movimiento del modelo y la construccion del mismo, asi
como concretar su correspondiente adquisicidon

Creacion y configuraciéon de un servidor ubicado en una red privada utilizando
una tarjeta NodeMCU ESP32, con el fin de alojar en él una aplicacion web
desarrollada para el propio proyecto desde la cual el usuario pueda manipular
los movimientos de ‘Tilt y Azimut del modelo de la antena

Implementacién de una puerta de acceso hacia el servidor web ubicado en
determinada red local, utilizando un servidor VPN en una Raspberry Pi 3.
Programacion de un Arduino UNO para que sea utilizado como drive de los
servomotores que permiten el movimiento de la maqueta de la antena, a
partir de los comandos provenientes del servidor (NodeMCU) por medio del
protocolo 12C

Impresion de las partes mecéanicas que componen al modelo de la antena
previamente disefiado, utilizando para ello la técnica de manufactura de

impresion 3D.
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Ensamblaje de las piezas mecanicas del modelo de la antena de
telecomunicaciones, asi como la integracion de sus motores y demas partes
electronicas adquiridas anteriormente, necesarias para el desarrollo del
sistema de posicionamiento.

Puesta en marcha del servidor que alberga la aplicacion web de control del
Tilt y Azimut y del servidor VPN en la Raspberry Pi 3 para que el prototipo

esté listo para las pruebas
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JUSTIFICACION

La telefonia movil es una de las tecnologias e infraestructuras de
telecomunicaciones mas importantes en la vida diaria de millones de personas en
México y el mundo. Permite conectar a distintos individuos en los ambitos social,
académico, profesional, laboral y administrativo a través de largas distancias, de alli
gue dicha tecnologia tuviera el alcance y el desarrollo que posee hoy. Prueba de lo
anterior es que en la actualidad hay 7,950 millones de dispositivos conectados a la
red de telefonia celular proporcionada por diversas compafiias alrededor del mundo.
Este nimero es mayor incluso al nimero de personas que viven hoy en dia, sin
embargo, es el 67% del porcentaje total de la poblacién mundial que es usuario de
al menos un teléfono movil conectado a la red. Hablando especificamente de
nuestro pais México, segun una estadistica recopilada por Hootsuite y We Are
Social en formato de infografia en enero de 2021, el niumero de dispositivos
suscritos a un servicio de red celular en México va alrededor de los 115.4 millones
lo que representa al 89.1% de la poblacion nacional. Aunado a esto, acorde con
Telconomia los ingresos de la telefonia movil para solo el afio 2019 arrojaron una
cifra de $294,441 millones de pesos mexicanos en contraste con la cifra de
$248,384 millones MXN del afio 2016. Se puede observar que el mercado movil ha
aumentado en 3 afios un 18.5% desde el punto de vista de los ingresos
cuantificados. Esta expansion se traduce como un incremento en la demanda de
este tipo de servicios, asi como del aumento de potenciales clientes que por
limitaciones técnicas mas que econémicas no pueden acceder a los mismos. Debido
a todos los factores discutidos, el nimero de torres en el pais en las que se
suministra el acceso a la red movil ha aumentado a 29 mil 320. Sin embargo, para
aumentar la cobertura demandada se necesita realizar un ajuste en la posicion de
la antena en aras de alcanzar una orientacion Optima con respecto a Ssu
correspondiente satélite de comunicacion. Para dicha tarea suelen utilizarse los
sistemas de inclinacién remota (RET) que pueden aumentar la cobertura de la
estacion base a la vez que se reduce la interferencia. Los sistemas (RET) presentan

otras ventajas como ofrecer una alta precision y amplia gama de ajustes
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(Wensheng, Yi, & Yanming, 2010). Para lograr la calibracion mencionada se
necesita posicionar la antena en base a dos magnitudes y/o movimientos: la
elevacion (tilt) y la orientacion (azimut). La elevacion corresponde al angulo de
elevacion formado entre la direccion de onda radiada y la horizontal de la base

terrena, el azimut corresponde al angulo de apuntamiento horizontal de una antena.
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PLANTEAMIENTO DEL PROBLEMA

En el dltimo lustro el uso de redes de telefonia movil se ha incrementado en México
tal como puede ser observado en los datos proporcionados por el Instituto Nacional
de Estadistica y Geografia (INEGI), los cuales indican que en 2015 un 71.5 % de la
poblacion total del pais contaba con un teléfono celular conectado a la red mavil,
mismo indicador presentd en 2019 un valor del 75.1 %, sin embargo, otros medios
como Telconomia estiman que la cantidad de usuarios es en realidad de hasta 124
millones de personas, lo que equivaldria al 96% de la poblacion total del pais en
2019. Aun tomando en cuenta estas discrepancias numéricas en los datos, la
conclusion es la misma, la demanda de la red de telefonia celular ha crecido en los
altimos afos, y no parece que esta tendencia vaya a cambiar en el corto plazo, Esto
revela una necesidad por parte del sector de telecomunicaciones de aumentar la
cobertura de su red y optimizar el ajuste de la misma, ya que la alta demanda del
servicio provoca que la infraestructura actual se vea sobrepasada, ocasionando en
el peor de los casos inestabilidad e intermitencia en el desempefio del servicio. Asi
pues, para aumentar la cobertura y la calidad de la red de telefonia movil, se
necesita realizar un ajuste de posicion de los parametros ‘Tilt' y ‘Azimut’ de las
antenas de telefonia mévil con respecto a un satélite de comunicacién, Con este fin
es que son empleados los sistemas de inclinacion remota (RET) que pueden
aumentar la cobertura de la estaciébn base al mismo tiempo que reducen la
interferencia de esta. El ajuste de los movimientos ‘Tilt' y ‘Azimut’ puede ser
realizado en campo o de forma remota, este Gltimo modo presenta la ventaja de
poder manipular varios equipos al mismo tiempo, adaptandose a las fluctuaciones
de la demanda de cobertura dentro de determinada area durante el dia. Dicho
control se realiza a través de una aplicacion ejecutada dentro de la red local de cada
antena a ser manipulada. Para el acceso a dicha aplicacion se debe considerar un
sistema de seguridad para la propia red con el fin de que usuarios no autorizados
no puedan alterar el funcionamiento de la antena. Debido a ello y ante la necesidad
de asegurar un medio para acceder a las redes locales de cada antena de forma

remota es que surge el concepto de VPN
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CAPITULO I: FUNDAMENTO TEORICO

1.1 Antena

El Institute of Electrical and Electronics Engineers (IEEE) define una antena como
aquel dispositivo parte de un sistema transmisor o receptor disefiado
especificamente para radiar o recibir ondas electromagnéticas, su invencion se
asocia a Alexandr Stepanovich Popov, un ingeniero ruso que entorno al afio 1897
descubri6 el funcionamiento de la antena mientras experimentaba con las teorias
de Hertz y el aumento de sensibilidad del aparato cohesor al unirlo a un hilo
conductor suspendido en un cometa. Si bien sus formas son variadas, todas las
antenas tienen en comun el ser una region de transicion entre una zona donde
existe una onda electromagnética guiada y una donde haya una onda en el espacio
libre a la que puede ademas asignar un caracter direccional. La representacion de
la onda guiada se realiza por voltajes y corrientes (hilos conductores y lineas de
transmision) o por campos (guias de onda); en el espacio libre, mediante campos
(Aznar, Roca, Casals, Robert, & Boris, 1998).

La mision de la antena es radiar la potencia que se le suministra con las
caracteristicas de direccionalidad adecuadas a la aplicacion. Por ejemplo, en
radiodifusiébn o comunicaciones maviles se querra radiar sobre la zona de cobertura
de forma omnidireccional, mientras que en radiocomunicaciones fijas interesara que
las antenas sean direccionales. En general, cada aplicacion impondra unos
requisitos sobre la zona del espacio en la que se desee concentrar la energia.
Asimismo, para poder extraer informacién se ha de ser capaz de captar en alguin
punto del espacio la onda radiada, absorber energia de esa onda y entregarla al
receptor. Existen, pues, dos misiones basicas de una antena: transmitir y recibir,
imponiendo cada aplicacion condiciones particulares sobre la direccionalidad de la
misma, niveles de potencia que debe soportar, frecuencia de trabajo y otros
parametros que se trataran mas adelante. Esta diversidad de situaciones da origen

a un gran numero de tipos de antenas.
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1.3 Emision y recepcion

El origen de las ondas electromagnéticas se basa en el hecho de que toda carga
eléctrica en movimiento emite energia en forma de onda electromagnética, siendo

la frecuencia de esta onda la misma que la del movimiento de la carga (Huidobro,
2013).

Un campo electromagnético se caracteriza por su frecuencia o longitud de onda y
su intensidad (potencia), asi como por la polarizacion (variacion con el tiempo de la
direccion de la intensidad de campo en un punto determinado del espacio) y la
modulacién empleada. Tanto la Intensidad de campo eléctrico (E) como la
Intensidad de campo magnético (H) son magnitudes vectoriales, funcion de la
posicion y del instante, que se relacionan con las fuerzas electrostaticas y
electromagnéticas y se miden en voltios/metro y amperios/metro (o0 su equivalente
en teslas) (Huidobro, 2013). Para su medicion se emplea un sensor (sonda)
apropiado capaz de detectar ambos campos y reflejar el valor de su intensidad en
la escala del aparato de medicion, que se puede relacionar con la densidad de
potencia en el punto mediante una formula matematica. No toda la potencia que se
entrega a una antena se irradia, pues parte de ella se convierte en calor y se disipa.

A la hora de realizar un estudio acerca de las antenas, sus diferentes tipos y el modo
en el que consiguen la propagacién o recepcion de las ondas electromagnéticas, es

conveniente presentar el concepto de “campo cercano” y de “campo lejano”.

Figura 1.1 Antena de telefonia movil
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1.4 Campo cercano y campo lejano

Campo cercano hace referencia al patrén de campo que esté cerca de la antena, y
el término campo lejano (también conocido como zona de Fraunhofer) se refiere al
patrén de campo que esta a gran distancia (Huidobro, 2013). Durante la mitad del
ciclo, la potencia se irradia desde una antena, en donde parte de la potencia se
guarda temporalmente en el campo cercano. Durante la segunda mitad del ciclo, la
potencia que estd en el campo cercano regresa a la antena (Huidobro, 2013). Esta
accion es similar a la forma en que un inductor guarda y suelta energia. Por tanto,
el campo cercano se llama a veces campo de induccion. La potencia que alcanza
el campo lejano continda irradiando lejos y nunca regresa a la antena (Huidobro,
2013). Por tanto, el campo lejano se llama campo de radiacién. La potencia de
radiacion, por lo general, es la mas importante de las dos; por consiguiente, los

patrones de radiacidon de la antena, por lo regular se dan para el campo lejano.

1.5 Diagrama de radiacion

Es una representacion grafica de las propiedades de radiacion de una antena, en
funcion de las distintas direcciones del espacio a una distancia fija. Para ello se
utiliza un sistema de coordenadas esféricas, con la antena situada en el origen y
manteniendo constante la distancia, se expresa el campo eléctrico en funcion de las

variables angulares (8, ¢) (Aznar, Roca, Casals, Robert, & Boris, 1998).

1.6 Alcance

Segun en el modo en que trabaje la antena, su alcance sera uno u otro. Si la antena
trabaja en modo direccional su alcance sera mucho mayor que si lo hace en modo
omnidireccional ya que, en este caso, concentra toda su potencia en un rango
menor. Definimos zona, como la region donde se encuentran todos los usuarios.

Esta zona se divide en dos subzonas:

1) Subzona Broadcast. Esta zona se corresponde con el rango de alcance de la

antena en modo omnidireccional (Mansilla, Brandau, & Morineau, 2007).

2) Subzona Beamforming. Esta zona esta dividida en “n” beams. Un beam se define

como el rango de alcance de la antena en modo direccional para un cierto angulo

10
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de apertura (Mansilla, Brandau, & Morineau, 2007). Segun el angulo de apertura

gue se utilice habra mas o menos beams.

Cabe comentar que pese a que en el dibujo la cobertura direccional (beams) es de
forma triangular, en realidad la cobertura es un Iébulo redondeado donde existe una

distancia maxima.

é R 0: Ancho del Beam
¢ : Angulo de direccidn del Beam

Figura 1.2 Lébulo de radiacion de una antena
El I6bulo de radiacion se puede configurar en base a dos angulos, el azimut

(orientacion horizontal) y la inclinacién de la antena.

1.7 Parametros de una antena
1.7.1 Ancho de banda

Es el margen de frecuencias en el cual los parametros de la antena cumplen unas

determinadas caracteristicas (Aznar, Roca, Casals, Robert, & Boris, 1998).

1.7.2 Directividad

Es la relacion entre la densidad de potencia radiada en la direcciébn de maxima
radiacion, a una cierta distancia R, y la potencia total radiada dividida por el area de
la esfera de radio R. La directividad se puede calcular a partir del diagrama de
radiacion. La ganancia de una antena es igual a la directividad multiplicada por la

eficiencia. La relacién entre la densidad de potencia radiada por la antena en la

11
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direccion util y la que radia por el I6bulo trasero se conoce como relacion
delante/detras (forward/backward) y es un importante parametro de disefio de la

antena en lo relativo a interferencias (Aznar, Roca, Casals, Robert, & Boris, 1998).

El angulo que hace referencia el diagrama de radiacion del |6bulo principal en el
plano horizontal de la antena se denomina “azimut”’, que para el diagrama de
radiacion vertical se denomina “angulo de elevacion”, que se disefia para concentrar
el maximo de radiacion para aquellos angulos por debajo de la horizontal, que es
donde se agrupan los usuarios, ya que las antenas se colocan en cotas elevadas

para alcanzar una mayor cobertura (Aznar, Roca, Casals, Robert, & Boris, 1998).

1.7.3 Ganancia

Es la relacion entre la densidad de potencia radiada en la direccion del maximo a
una distancia R y la potencia total entregada a la antena dividida por el area de una
esfera de radio R. La eficiencia es la relacion entre la ganancia y la directividad, que
coincide con la relacién entre la potencia total radiada y la potencia entregada a la

antena (Aznar, Roca, Casals, Robert, & Boris, 1998).

1.7.4 Rendimiento

Es la relacion entre la potencia de radiacion y la potencia total aplicada a la antena,
en la cual se toma en cuenta, ademas de la potencia de radiacion, la potencia de
pérdida (Aznar, Roca, Casals, Robert, & Boris, 1998).

1.7.5 Impedancia

Una antena se tendrd que conectar a un transmisor (0 a un receptor) y debera radiar
(recibir) el maximo de potencia posible con un minimo de perdidas. Se debera
adaptar el transmisor o receptor a la antena para una maxima transferencia de
potencia, que se suele hacer a través de una linea de transmision. Esta linea
también influira en la adaptacion, debiéndose considerar entre otros, su impedancia

caracteristica y atenuacion (Aznar, Roca, Casals, Robert, & Boris, 1998).

12
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La impedancia caracteristica (Z0) es un parametro que depende de parametros
primarios; de la relacion longitud-diametro del material del conductor y de la
frecuencia de trabajo, mientras que la impedancia de entrada es el pardmetro
circuital de la antena (relacion del voltaje de entrada a la corriente de entrada).

1.7.6 Anchura de haz

Es un parametro de radiacion, ligado al diagrama de radiacion. Se puede definir el
ancho de haz a -3 dB, que es el intervalo angular en el que la densidad de potencia
radiada es igual a la mitad de la maxima. También se puede definir el ancho de haz
entre ceros, que es el intervalo angular del haz principal del diagrama de radiacion,

entre los dos ceros adyacentes al maximo (Aznar, Roca, Casals, Robert, & Boris,

1998).

90

Ancho de haz

240, . S e 120

50

210 180

Figura 1.3 Ancho de haz de un diagrama de radiacion

1.7.7 Polarizacién

La polarizacion electromagnética en una determinada direccién, es la figura
geométrica que traza el extremo del vector campo eléctrico a una cierta distancia
de la antena, al variar el tiempo. La polarizacion puede ser lineal, circular y eliptica.
La polarizacion lineal puede tomar distintas orientaciones (horizontal, vertical, +45°,

-45°) (Aznar, Roca, Casals, Robert, & Boris, 1998).

13
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Las polarizaciones circular o eliptica pueden ser a derechas o izquierdas
(dextrégiras o levogiras), segun el sentido de giro del campo (observado alejandose

desde la antena).

Se llama diagrama copolar al diagrama de radiacion con la polarizacion deseada, y
diagrama contrapolar (crosspolar, en inglés) al diagrama de radiacion con la

polarizacion contraria.

1.8 Tipos de antenas

Existe una gran diversidad de tipos de antena dependiendo del uso al que van a ser
destinadas. En unos casos deben expandir en lo posible la potencia radiada, es
decir, no deben ser directivas (ejemplo: una emisora de radio o una estacién base
de teléfonos moviles), otras veces deben serlo para canalizar la potencia y no

interferir a otros servicios (antenas entre estaciones de radio enlaces).

El tamafio de las antenas esta relacionado con la longitud de onda (A) de la sefal
de radiofrecuencia transmitida o recibida, debiendo ser, en general, un multiplo o
submultiplo exacto de esta longitud de onda y es por eso que, a medida que se van
utilizando frecuencias mayores, las antenas disminuyen su tamafio (Huidobro,
2013). Si las dimensiones de la antena son mucho mas pequefas que la longitud
de onda, las antenas se denominan elementales. La longitud de las antenas
resonantes (cuando se anula su reactancia de entrada) es un multiplo entero de la

semilongitud de onda.

1.8.1 Antena isotrépica

La antena isotrGpica es una antena hipotética sin pérdida de potencia irradiada y
que tiene intensidad de radiacion igual en todas direcciones. Sirve de base de

referencia para evaluar la directividad (Huidobro, 2013).

1.8.2 Antenas de hilo

Las antenas de hilo estan formadas por hilos conductores, eléctricamente delgados,
cuyo didmetro es muchas veces menor a la longitud de onda de la onda

electromagnética a radiar/recibir. Se modelan como un conductor de seccion

14
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infinitesimal. Pueden estar formadas por hilos rectos (dipolos, rombos), espirales
(circular, cuadrada o cualquier forma arbitraria) y hélices. En la figura 1.4 se
muestran algunos tipos ampliamente empleados en radiocomunicaciones
(Huidobro, 2013).

I
L
I /1
- -
DR

Figura 1.4 Antenas de hilo

El tipo mas comun son las antenas de dipolo. Esta clase de antena es la mas sencilla
de todas. El dipolo de media onda o antena de Hertz —el tipo mas comun- consiste
en un hilo conductor de media longitud de onda a la frecuencia de trabajo, cortado
por la mitad, en cuyo centro se coloca un generador o una linea de transmision

(Huidobro, 2013). Suelen estar fabricados de aluminio o cobre.

Linea de transmision

Distribucién de corriente
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Figura 1.5 Antena de dipolo
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1.8.3 Antenas Yaqi — Uda

Una aplicacion practica de este tipo de antenas es para la recepcion de sefiales de
television en la banda de UHF, ya que poseen una gran directividad, cuanto mayor
sea el niumero de elementos pasivos (parasitos) que incorpore, su ganancia sera
mas adecuada para recibir el nivel de sefal suficiente para que pueda ser

amplificado sin problemas (Huidobro, 2013).

Elemento

Elemento p’":‘"”

Radlador
Dipolo ~
N
Elemento
Director

Figura 1.6 Antena Yagi - Uda

1.8.4 Antenas planas

Las antenas planas (microstrip) estan formadas por un agrupamiento plano de
radiadores (parches) y un circuito que distribuye la sefial entre ellos. Su disefio se
adecua de forma que la estructura disipe la potencia en forma de radiacién. Ambos,
parches y circuito, se fabrican utilizando técnicas de fotograbado sobre un sustrato
dieléctrico laminado en cobre por ambas superficies. Al ser una tecnologia plana,
facilita su integracion con el resto del sistema, favoreciendo la reduccion del tamafio
y peso global. Presentan la desventaja de su estrecho ancho de banda, pero
actualmente existen numerosos métodos para solventar este inconveniente
(Huidobro, 2013).

16
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Figura 1.7 Antena placa

1.8.5 Antenas reflectoras

En el caso de una antena reflectora receptora, su funcionamiento se basa en la
reflexion de las ondas electromagnéticas, por la cual las ondas que inciden
paralelamente al eje principal se reflejan y van a parar a un punto denominado foco
que esta centrado en el paraboloide (Huidobro, 2013). En cambio, si se trata de una
antena reflectora emisora, las ondas que emanan del foco (dispositivo de emision)

se ven reflejadas y salen en direccion paralela al eje de la antena (Huidobro, 2013).

Figura 1.8 Antena parabdlica

1.9 RET

Es un sistema de inclinacién eléctrica remota que se utiliza principalmente para
monitorear y controlar dispositivos de linea de antena (ALD) como la unidad de
control remoto (RCU) y el amplificador montado en la torre (TMA). También se trata
de un estandar producido por Antena Interface Standards Group para garantizar la
compatibilidad e interoperabilidad de los dispositivos ALD vy la infraestructura de
control (Wensheng, Yi, & Yanming, 2010). El sistema puede aumentar la cobertura

de la estacion base de manera efectiva al tiempo que reduce la interferencia en la
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region adyacente. RET también tiene ventajas como tiempo real, alta precision y
una amplia gama de ajustes. Para ello debe ajustarse la direccion de la antena en
base a dos coordenadas, el angulo de inclinacion de la antena con respecto al eje
z y el angulo de azimut, que se corresponde al angulo entre la antena y el eje x.

Ant1, Ant2

Azirmuth

Figura 1.9 Sistema RET

1.10 Virtual Private Network (VPN)

Virtual Private Network (VPN) se trata de una conexion segura, confiable y logica
gue se crea a través de una red publica como lo es el Internet. Permite a un
administrador crear una red local entre multiples equipos de cémputo en varios
segmentos de red (Crist & Keijser, 2015). CISCO define una VPN como una
conexién encriptada entre redes privadas a través de una red publica, destacando
el hecho de que es una conexion virtual mas alla del ambito fisico, extendiendo una
red privada a través de una red publica o compartida (Laet & G.Schauwers, 2005).
Permitiendo de esta forma que una computadora envie y/o reciba datos de manera
segura a través de una red publica o compartida, no importando si esta directamente
conectada a la red privada.

Algunos autores suelen compararla con un tinel que permite enlazar diferentes
redes privadas a través de una conexion de internet. Siendo la imagen tipica de una

VPN la mostrada en la figura 1.10
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Figura 1.10 Diagrama de conexion VPN

Entre sus principales aplicaciones se pueden listar:

e Enlazar cajeros automaticos de forma segura a los sistemas bancarios.

e Navegar por Internet usando una red publica sin exponer informacion
personal.

e Conectar oficinas remotas a grandes centros de datos, propiciando asi el
trabajo desde casa.

e Conexiones entre equipos mediante Wireless para un monitoreo a distancia.

1.11 Open VPN

Es una herramienta de conectividad basada en software libre que ofrece
conectividad punto a punto con validacion jerarquica de usuarios y host conectados
remotamente (OpenVPN INC, 2020). Fue creado por James Yonan en el afio 2002
con el objetivo de ofrecer una herramienta multiplataforma para simplificar la
configuracion de una conexién VPN, frente a otras mas antiguas y dificiles como

IPsec, haciéndola mas accesible para gente inexperta en este tipo de tecnologias.

1.12 Raspberry Pi 3B

Se trata de una computadora de placa reducida de bajo costo desarrollada en el
Reino Unido por la fundacion Raspberry Pi, presenta conectividad WiFi y Bluetooth.

Este microordenador presenta las siguientes especificaciones:
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¢CPU + GPU: Broadcom BCM2837B0, Cortex-A53 (ARMv8) 64-bit SoC @
1.4GHz

¢RAM: 1GB LPDDR2 SDRAM

e Wi-Fi + Bluetooth: 2.4GHz y 5GHz IEEE 802.11.b/g/n/ac, Bluetooth 4.2, BLE

e Ethernet: Gigabit Ethernet sobre USB 2.0 (300 Mbps)

¢ GPIO de 40 pines

e Entrada HDMI

¢4 puertos USB 2.0

e Puerto CSI para conectar una camara.

e Puerto DSI para conectar una pantalla tactil

e Salida de audio estéreo y video compuesto

e Micro-SD

e Power-over-Ethernet (PoE)

Figura 1.11 Raspberry Pi 3 Modelo B

1.13 Sistema de nombres de dominio (DNS)

Es un servidor de hardware o software que implementa un servicio de red para
proveer respuestas a las consultas en un servicio de directorio. Traduce un
identificador basado en texto a una identificacibn numérica 0 componente de

direccionamiento interno de sistema. Este servicio es realizado por el servidor en
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respuesta a una peticion de protocolo de servicio. La funcidn mas importante de los
servidores DNS es la traduccion (resolucion) de los nombres de dominios y nombres
de host identificables por los humanos (google.com, facebook.com, etc.), en sus
direcciones numéricas del Protocolo de Internet (IP) correspondientes, el segundo
principal espacio de nombres del Internet, que es usado para identificar y localizar

a las computadoras y recursos en Internet (NO-IP, 2020).

1.14 NO-IP

Es un proveedor de DNS dindmico para servicios libres o de paga. No-IP ofrece
servicios de DNS, correo electronico, monitoreo de red y certificados SSL. El
producto principal de No-IP son los servicios dinamicos de DNS ("DDNS"). Los
servicios DNS dinamicos basicos que utilizan un dominio propiedad de No-IP son
de uso gratuito siempre que la cuenta permanezca activa. Un servicio actualizado
para usar un nombre de dominio propio cuesta alrededor de $ 25 ddlares por afio.
Las direcciones IP dindmicas son comunes en las cuentas de banda ancha de cable
residencial o DSL. El servicio gratuito permite a los usuarios configurar entre uno y
tres nombres de host en un dominio proporcionado por No-IP. El nombre de host se
resolvera en la direccién IP actual de la computadora de ese usuario. No-IP también
proporciona un cliente de software para Windows, OS X y Linux que se puede

ejecutar en la computadora que tiene la direccion dinamica (NO-IP, 2020).

Un nombre de host DNS dinamico esté vinculado a la direccién IP dindmica del
usuario. Cada vez que cambia la IP, un cliente DNS dinamico enviard una
actualizacion a No-IP con la direccion IP actual y luego No-IP propaga el cambio de
DNS a Internet en segundos (NO-IP, 2020).

Para facilitar las actualizaciones de direcciones IP, No-IP tiene un protocolo abierto
gue permite a los desarrolladores de software y fabricantes de hardware
comunicarse a traves de HTTP para notificarles sobre un cambio de direccion IP
(NO-IP, 2020).
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1.15 NodeMCU

El NodeMCU es una plataforma de loT de codigo abierto basada en el ESP32,
ofrece la posibilidad de realizar proyectos de domatica, control inteligente, y remoto
a través de redes inalambricas pudiendo funcionar como punto de acceso (AP) o
estacion de conexion (STA). Al ser de cadigo abierto y tener una arquitectura similar
a la de una tarjeta Arduino convencional, este dispositivo se puede programar
utilizando el Arduino IDE haciendo solo unos pequeios ajustes al entorno de trabajo
como afadir el kernel compatible de todas las tarjetas con firmware de NodeMCU
ESP32, y las librerias pertinentes que, dicho sea de paso, son las mismas que

poseen las tarjetas Arduino.

Ofrece la posibilidad de manejar eventos en una API para aplicaciones de red, lo
cual facilita a los desarrolladores al hacer correr sus aplicaciones y codigo en un
dispositivo tan compacto como este al trabajar en estilo Nodejs, posibilitando una

mayor velocidad en el proceso de desarrollo de aplicaciones orientadas al oT.

Ademas de todas las ventajas ya relatadas, es importante mencionar que este kit
de desarrollo es de bajo costo lo que la convierte en una muy buena opcién de
desarrollo debido a las caracteristicas que ofrece que lo convierten en un médulo

potente y versatil, tomando en cuenta el tamafio tan pequefio que posee.

Este kit de desarrollo también dispone de varias de las caracteristicas de hardware
gue posee una tarjeta de Arduino UNO, posee distintos puertos de entrada y salida
de proposito general (GPIO), salidas PWM, un convertidor analogico digital,

comunicacion serial, entre otras caracteristicas (NodeMcu Team, 2015).

1.16 Websockets

Websockets es una tecnologia avanzada que hace posible abrir una sesién de
comunicacion interactiva entre el navegador del cliente y un servidor. Con esta API,
se pueden enviar mensajes a un servidor y recibir respuestas controladas por
eventos sin tener que consultar constantemente al servidor para una respuesta.

Esta nueva forma de protocolo de comunicacion posibilita la interaccion en tiempo
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real entre servidor y cliente, ademas que ahorra tiempo y recursos del servidor
puesto que no tiene que abrir el canal de comunicacion cada vez que se realiza una
solicitud por parte del cliente o una respuesta proveniente del propio servidor,
optimizando el tiempo y velocidad de respuesta y recursos de procesamiento. Por
esta razdn, es que este nuevo protocolo de interaccion es ideal para aplicaciones
web, pues éstas requieren de respuestas inmediatas en tiempo real donde los
cambios acontecidos se deben hacer presentes tanto en el front-end como en el
back-end. Esto no era posible utilizando el protocolo http, que requiere que la pagina

web sea recargada ante cualquier cambio o evento generado

Para tener una conexién activa y bidireccional entre el servidor y el navegador, es

necesario contar con los siguientes elementos:

WebSocket del cliente (navegador). Es quien establece la conexion inicial con el

servidor.

WebSocket del servidor. Acepta las conexiones e inicia el intercambio de

mensajes.

La conexién entre ambos se mantiene activa mientras la pestafia del navegador
continle abierta. Tanto el cliente como el servidor pueden cerrar la conexion en

cualquier momento.

A pesar de constituir una de las mejoras agregadas en HTML5 en lo referente al
cliente, para poder establecer la conexién y gestionar el envio y la recepcién de
mensajes es necesario programar los WebSockets con JavaScript (Mozila
Developers Network, 2018).

1.17 JavaScript

JavaScript es un lenguaje de programacion que permite realizar actividades
complejas en una pagina web como mostrar actualizaciones de contenido en el

momento, interactuar con mapas, animaciones graficas 2D/3D, etc. Es la tercera
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capa del pastel de los estandares en las tecnologias para la web, dos de las cuales
son HTML y CSS.

HTML es un lenguaje de marcado que usa la estructura para dar un sentido al
contenido web, definiendo parrafos, cabeceras, tablas, imagenes y videos en la

pagina.

CSS es un lenguaje de reglas en cascada que se usa para aplicar estilo al contenido
en HTML, por ejemplo, colocando colores de fondo, fuentes y marginando el

contenido en mdltiples columnas.

JavaScript: Es un lenguaje de programacion que permite crear contenido nuevo y
dindmico, controlar archivos de multimedia, crear imagenes animadas y muchas

otras cosas mas

La palabra dinamico se refiere a la habilidad para actualizar lo visualizado de una
pagina/app para mostrar contenido diferente bajo diversas circunstancias,
requiriendo nuevo contenido a generar. Como ejemplos estan subir archivos desde
una base de datos, donde el lado del cliente de JavaScript genera dindmicamente
nuevo contenido dentro del navegador del cliente, por ejemplo, creando una nueva
tabla en cédigo HTML, insertando datos que son llamados desde un servidor propio,
para luego visualizarlo en la tabla de la pagina web y mostrarselo al usuario. Una
pagina web sin ninguna actualizacién de contenido dindmico es llamada como

estética pues solo muestra el mismo contenido todo el tiempo.

JavaScript es aplicado a una pagina en HTML de una manera similar al CSS. Donde
el CSS usa el elemento <link> para aplicar hojas de estilos externas y la etiqueta
<style> es un elemento para aplicar hojas de estilos de manera interna al HTML,
JavaScript solamente necesita de un solo componente en HTML, que es el elemento

<script> (Mozilla Developers Network, 2015).

1.18 Archivos JSON

Con la creciente popularidad de los servicios Web, XML se ha convertido
practicamente de facto en el estandar para la transmision de datos. Pero se necesita

transmitir a través de Internet muchos mas bytes de informacién para realizar una
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tarea que se podria llevar a cabo con un flujo de informacién mucho mas pequerfio.
Asi se han desarrollado nuevas formas de compresion XML e incluso, nuevos
formatos XML completos, tales como Binary XML (XML binario). Todas estas
soluciones funcionan ampliando o afiadiéndose a XML, conviniendo los aspectos
de compatibilidad descendente en un asunto a tener en cuenta. Douglas Crockford,
un experimentado ingeniero de software, propuso un nuevo formato de datos
construido sobre JavaScript llamado JSON, JavaScript Object Notation (notacion de
objetos JavaScript). JSON es un formato de datos muy ligero basado en un
subconjunto de la sintaxis de JavaScript: literales de matrices y objetos. Como usa
la sintaxis JavaScript, las definiciones JSON pueden incluirse dentro de archivos
JavaScript y acceder a ellas sin ningun andlisis adicional como los necesarios con

lenguajes basados en XML (Universidad de Alicante, 2008).
Literales de matriz

Estos elementos se especifican utilizando corchetes ([ ]) para encerrar listas de
valores delimitados por comas de JavaScript (lo que puede significar cadenas,

numeros, valores booleanos o valores null tales como:

var aNombre = ["JTaime™, "Pepe", "Blfonso"];
alert (aNombre [0] ) ; //muestra "Jaime”

Literales del objeto

Las literales de objeto se utilizan para almacenar informacion en parejas nombre-
valor para crear un objeto, Un literal de objeto se define mediante llaves ({ }). Dentro
de estas, se pueden colocar cualquier nimero de parejas nhombre-valor, definida
mediante una cadena, un simbolo de dos puntos y el valor. Cada pareja nombre-
valor deben estar separadas por coma (Universidad de Alicante, 2008).

var oPersona = {"nombre":"Robert", "edad":30, "hijos":true };
alert (oPersona.nombre) ;
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Sintaxis JSON

La sintaxis de JSON realmente no es nada mas que la mezcla de literales de objeto
y matrices para almacenar datos. JSON representa solamente datos, no incluye el

concepto de variables, asignaciones o igualdades (Universidad de Alicante, 2008).

Este codigo:

var oPersona3 =
[{"nombre":"Robert", "edad":30, "hijos":["Jaime","Pepe","Alfonso"] 1},
{"nombre":"Maria", "edad":36, "hijos":["Hijo Maria","Hijo2 Maria"] }];

Quedaria:

[{"nombre":"Robert", "edad":30, "hijos™:["Jaime", "Pepe", "Alfonso"] 1},
{"nombre":"Maria", "edad":36, "hijos":["Hijo Maria","Hijo2 Maria™] }]

Si se recupera esta informacioén y se almacena en una variable ‘sJSON’, se
dispondra de una cadena de informacién, no de un objeto. Para transformarla en
un objeto, se utiliza la funcion eval ():

var sJSON =

'"[{"nombre" :"Robert", "edad":30, "hijos":["Jaime","Pepe","Alfonso"] b,
{"nombre":"Maria", "edad":36, "hijos":["Hijo Maria","Hijo2 Maria"] }]1';
var oPersonaid = aval(" (" + sJS0ON + ")");

alert (oPersona4[l] .edad);

1.19 API REST

REST es cualquier interfaz entre sistemas que use HTTP para obtener datos o
generar operaciones sobre esos datos en todos los formatos posibles, como XML y
JSON. Es una alternativa en auge a otros protocolos estandar de intercambio de
datos como SOAP (Simple Object Access Protocol), que disponen de una gran
capacidad, pero también mucha complejidad. A veces es preferible una solucion

mas sencilla de manipulacion de datos como REST (BBVA, 2016).

Caracteristicas acordes con la instruccion proporcionada por BBVA, 2016:
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Protocolo cliente/servidor sin estado: cada peticion HTTP contiene toda la
informacion necesaria para ejecutarla, lo que permite que ni cliente ni
servidor necesiten recordar ningun estado previo para satisfacerla.

Las operaciones méas importantes relacionadas con los datos en cualquier
sistema REST y la especificacion HTTP son cuatro: POST (crear), GET (leer
y consultar), PUT (editar) y DELETE (eliminar).

Los objetos en REST siempre se manipulan a partir de la URI. Es la URI y
ningun otro elemento el identificador Unico de cada recurso de ese sistema
REST. La URI facilita acceder a la informacion para su modificaciéon o
borrado, o, por ejemplo, para compartir su ubicacion exacta con terceros.
Interfaz uniforme: para la transferencia de datos en un sistema REST, este
aplica acciones concretas (POST, GET, PUT y DELETE) sobre los recursos,
siempre y cuando estén identificados con una URI. Esto facilita la existencia
de una interfaz uniforme que sistematiza el proceso con la informacion.
Separacion entre el cliente y el servidor: el protocolo REST separa totalmente
la interfaz de usuario del servidor y el almacenamiento de datos. Eso tiene
algunas ventajas cuando se hacen desarrollos. Por ejemplo, mejora la
portabilidad de la interfaz a otro tipo de plataformas, aumenta la escalabilidad
de los proyectos y permite que los distintos componentes de los desarrollos
se puedan evolucionar de forma independiente.

Visibilidad, fiabilidad y escalabilidad. Se puede migrar a otros servidores o
realizar todo tipo de cambios en la base de datos, siempre y cuando los datos
de cada una de las peticiones se envien de forma correcta. Esta separacion
facilita tener en servidores distintos el front y el back y eso convierte a las
aplicaciones en productos mas flexibles a la hora de trabajar.

La APl REST siempre es independiente del tipo de plataformas o lenguajes:
siempre se adapta al tipo de sintaxis o plataformas con las que se estén
trabajando, lo que ofrece una gran libertad a la hora de cambiar o probar
nuevos entornos dentro del desarrollo. Con una APl REST se pueden tener
servidores PHP, Java, Python o Node.js. Lo Unico que es indispensable es
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gue las respuestas a las peticiones se hagan siempre en el lenguaje de

intercambio de informacion usado, normalmente XML o JSON.

1.20 SolidWorks

Es un software CAD para modelado mecéanico en 2D y 3D, desarrollado en la
actualidad por SolidWorks Corp., una filial de Dassault Systemes, S.A. Este
programa permite modelar piezas y conjuntos, ademas de extraer de ellos tanto
planos técnicos como otro tipo de informacién necesaria para la produccién, como
la obtenida de la simulacion y los estudios de movimiento (SolidWorks, 2020). De
esta manera, SolidWorks proporciona una gran variedad de herramientas,
necesarias para abordar los problemas mas complejos del disefio mecanico y de
manufactura, con el suficiente nivel de detalle para conseguir el mejor resultado
para la fabricacion del producto final. En este software se puede realizar la
simulaciéon de todo el disefio mecanico de un producto para detectar los posibles

problemas y corregirlos.

P,
PAY
SOLIDWORKS

Figura 1.12 Logo de Solidworks

1.21 Manufactura Aditiva

Es el nombre técnico que engloba todas las tecnologias de impresion 3D, se trata
de la fabricacion de objetos tridimensionales por aportacion de material en vez de
sustraccion, como es el caso de tornos y fresadoras CNC. En impresion 3D,
partiendo de un archivo digital (modelo 3D) realizado en algun software CAD de

disefio mecéanico, se utilizan diferentes procesos aditivos en los que se aplican
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capas sucesivas de material para crear un objeto tangible (Ortega, 2017). Una
impresora 3D es la encargada de efectuar la labor de manufactura, para ello
necesita de un archivo en formato STL y algunas configuraciones previas
concernientes a la velocidad de trabajo, la temperatura de operacion del extrusor y
la cantidad de relleno de la pieza para comenzar con el proceso, por lo regular los
fabricantes de impresoras 3D proporcionan los programas necesarios para realizar

dicha configuracion, necesitando solamente el archivo STL del objeto a fabricar.

Figura 1.13 Ejemplo de impresora 3D

1.22 Formato STL

Una vez se realiza el disefio de una pieza en cualquiera de los diferentes programas
CAD existentes (AutoCAD, SolidWorks, Catia, etc.) se dispondra de un archivo con
un formato especifico segun el software de disefio utilizado. Dicho archivo se debe
exportar a formato STL el cual es un estandar para los diferentes programas de
fabricacion 3D.

El formato STL fue desarrollado por 3D Systems como formato nativo para el
proceso de fabricacion aditiva mediante estereolitografia, aunque se ha
implementado como el formato estandar a todas las tecnologias de impresién 3D

(Ortega, 2017). STL significa Standard Tesselation Language — o lenguaje estandar
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de teselado. Este formato de representacion describe Unicamente la superficie de
un objeto tridimensional, no soporta otros muchos atributos comunes al disefio CAD
como pueden ser el color, el mapeado de texturas en la superficie, densidades de
estructuras internas, etc. EI STL utiliza una combinacion de triangulacion y
subdivision para describir superficies. Es decir, cualquier modelo guardado en

formato STL esta compuesto exclusivamente de poligonos triangulares.

Figura 1.14 Pieza en formato STL
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CAPITULO II: PROCEDIMIENTO
2.1 Metodologia

En base al objetivo general y a los objetivos especificos del proyecto, se realizé el
diagrama presentado en la figura 2.1. En dicho esquema se traté de representar la
estructura técnica de la cual se compone el proyecto. La forma correcta de
interpretar este diagrama es entender que en el extremo izquierdo del mismo se
ubica la capa del usuario, mientras que en el extremo derecho esta lo que se quiere
controlar con el sistema presentado en esta tesis, es decir la orientacion de una
antena de telecomunicaciones. Lo que une a ambos extremos es la capa maquina
0 capa técnica que como se vera mas adelante, involucra diversas disciplinas como
la manufactura, la electronica, el control, redes y programacion web. En otras
palabras, es en esta capa intermedia donde operan los componentes que hacen
que la funcionalidad y la operatividad del sistema sea posible.

En esta capa intermedia descrita en el parrafo anterior, se tiene en primer lugar una
Raspberry Pi que tiene la tarea de crear un servidor VPN que permita a equipos de
computo conectados a Internet u otras redes publicas, acceder a la propia red local
en la que se encuentra la Raspberry si poseen estos las credenciales y/o permisos
necesarios. En esta red local ademas de estar conectada la Raspberry, también se
halla un microcontrolador NodeMCU que crea un servidor web en el que se ejecuta
cierta aplicacion que permite al usuario tomar el control de las magnitudes ‘Azimut’
y ‘Tilt' de la antena por medio de su interfaz. En base a la informacion que le llega
al servidor por parte del cliente al interactuar con la aplicacién antes mencionada,
utilizando el protocolo de comunicacion 12C, el primero es capaz de transmitir estos
datos al driver controlador de los servomotores encargados de realizar cada
movimiento. La energia necesaria para operar los motores se obtiene de una fuente
conmutada de 5 V y 3 A. Cada servomotor se conecta a las salidas del driver y de
esta manera una persona conectada a internet puede acceder a la red local por
medio del servidor VPN creado y configurado en la Raspberry Pi, sin embargo, como

ya se indicé lineas atras para ello necesita de las credenciales necesarias, por lo
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gue se tiene una operacion a distancia del sistema de posicionamiento y ademas

de una forma segura.

Servidor VPN
Raspberry Servidor Web local

NODEMCU

-

P Internet ~

u Conexion VPN Driver

Fuente conmutada <&

Sistema de
posicionamiento

A

Nt

Figura 2.1 Diagrama esquemaético del prototipo del sistema

2.2 Actividades

Este apartado sera breve pues solo se quiere dejar en claro las actividades
realizadas para concretar el proyecto, al mencionarlos de manera superficial en el
orden en que fueron efectuadas, sin embargo, dichas actividades se describen con

un mayor detalle técnico en los siguientes apartados del presente capitulo.

2.2.1 Planteamiento de la solucién y seleccion de componentes

En esta actividad se definid la estructura del proyecto, en el sentido de qué
tecnologia, herramientas y componentes se utilizarian para concretarlo, cumpliendo
con los objetivos propuestos en base a la justificacién y planteamiento del problema
dados. De esta actividad fue que surgio el diagrama esquematico del prototipo del
sistema, presentado en la Figura 2.1 en esta misma pagina, con lo que se puede

decir que la metodologia del proyecto también fue definida en esta etapa.

2.2.2 Diseifio del modelo/maqueta de la antena del sistema

Basandose en la guia elaborada en la actividad interior, y teniendo la ruta clara de

lo que el proyecto requiere para llevarse a cabo, se comenzo a disefiar en
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Solidworks la estructura mecanica de una maqueta que representa a una antena de
telecomunicaciones. Es esta maqueta o modelo sobre la cual se implemento el

sistema propuesto en el presente documento.

2.2.3 Programacion de la aplicacion web, y creacion y configuracion del servidor

web/local

Se programé una aplicaciéon web para ser ejecutada o ‘servida’ por la tarjeta Node
MCU, la cual funge como servidor del sistema, por lo que se tuvo que hacer su
debida configuracion y programacién tomando en cuenta su condicion de servidor.
De esta manera, cada vez que un usuario/cliente desee hacer uso de la aplicaciéon
web para poder controlar remotamente las magnitudes ‘Azimut’ y ‘Tilt’ de la antena,
solo debe conectarse a la red del servidor e introducir la direccion IP del mismo en
el navegador de su preferencia. De esta manera se conectara con la aplicacion web

y el servidor estara a la escucha de sus peticiones

2.2.4 Creacioén y configuracion de una conexién tinel VPN usando una Raspberry

Pi 3.0

En una Raspberry Pl 3.0 se cred un servidor VPN para enrutar la conexiéon de los
clientes que quieran acceder a la red privada local del servidor Node MCU desde
una red publica, como lo puede ser la internet. El servidor VPN se configuré de tal
manera que solo permita acceso al tunel de conexion a la red privada del Node MCU
si el cliente en cuestion posee las credenciales pertinentes, con ello se garantiza
qgue no exista intrusién de un usuario no autorizado para hacer uso de la aplicacion

web

2.2.5 Programacion de un Arduino UNQ para ser utilizado como el drive que

controla los servomotores de la maqueta de la antena

Se utilizé una tarjeta Arduino UNO para que cumpla la funcién de controlador de
servomotores. Dicho Arduino recibe los comandos por parte del servidor Node MCU

utilizando el protocolo de comunicacion serial 12C.
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2.2.6 Fabricacién de las piezas de la magueta por adicion de material caliente, vy

ensamblaje de la misma

Se imprimieron las piezas correspondientes a la maqueta de la antena en una
impresora 3D y posteriormente se ensamblaron siguiendo las propias indicaciones
del disefio realizado, colocando al mismo tiempo los servomotores en su respectivo
sitio. También se cablearon los actuadores al drive controlador, y a su fuente de

energia.

2.2.7 Puesta en marcha del servidor local y por consiguiente de la aplicacién web

y el servidor VPN

Esta fue la Ultima actividad antes de iniciar con las pruebas pertinentes del sistema.
En esta etapa puesto que la programacién de la aplicacion web y la configuracion
de los servidores web local y VPN ya fue realizada, solo se debe poner en marcha
el hardware correspondiente que soporta a los servidores. Es decir, se energizaron
tanto la Raspberry como el NodeMCU, y se hicieron las conexiones respectivas a la
red.
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2.3 Lista de materiales

A continuacion, se muestra una lista del material requerido para la elaboracion del
sistema de acuerdo con la arquitectura del mismo. Posterior a ello se describe
brevemente la justificacion de la eleccion de cada componente y la funcién que
desempeinia en el prototipo. Hay que aclarar que en la presente lista no se tomaron
en cuenta herramientas ni equipo de desarrollo a excepcion de aquellos que no se
tuvieran, como la Raspberry o el Node MCU, de alli en fuera, equipo de desarrollo
como la impresora 3D, o la computadora en donde se desarrollé el software y el

disefio mecanico no fueron tomados en cuenta en esta lista

e Servomotor MG995 con disco metalico
e Fuente conmutada de 5V 32

e Paquete de cables jumper 20 cm H-M
¢ Rollo de filamento PLA

e Tornilleria

e Rasberry Pi 3.0

¢ Fuente de alimentacién Raspberry Pi 3
e Micro SD 32 GB

e NodeMCU ESP 8266

A continuacién, se realiza una justificacion del material a utilizar, resaltando su

importancia en la elaboracion del prototipo.

El servomotor MG995 tiene un rango de operacién de entre 4.8 Vy 6.6 V, un torque
méaximo de 11 Kg-cm y un angulo de rotacion de 180°, es ideal para proyectos donde
se desean movimientos precisos. Estos motores permiten al sistema de
posicionamiento moverse en sus diferentes angulos de interés, es asi que se
necesita uno de estos para ajustar el azimut de la antena y dos mas para poder
ajustar la elevacion (Tilt), se plantea una unidad extra de este modelo de servomotor
para tenerlo como refaccion. Para poder controlar estos motores se necesita de un
driver, el cual proporcione la magnitud de voltaje y corriente requerida, asi como la

sefal de control, en este caso se contempla la utilizacion de una tarjeta Arduino
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UNO a modo de driver. Para poder utilizar el driver con algun microcontrolador se
necesita de un protocolo de comunicacion en serie tipo 12C. EIl driver necesita de
una fuente externa que permita suministrar de energia a los motores, para ello se

contempla utilizar una fuente conmutada con una salida de 5 V y corriente de 3 A.

Se tiene contemplado utilizar un microcontrolador NodeMCU para poder crear un
servidor web en el que se ejecutard una aplicacion web desde donde se podran
modificar las magnitudes ‘ilt’ y ‘azimut’ del modelo de la antena. Dicho servidor
estara dentro de una red privada conectada a un tanel VPN configurado y creado
en la Raspberry PI, para que asi cualquier cliente con las credenciales requeridas
pueda acceder a la aplicacion web desde cualquier red publica a través del servidor
VPN. El NodeMCU, ademés de ser el servidor que aloja a la aplicacién web, también
es un microcontrolador, asi pues, cuando el cliente realiza una peticion al servidor
a través de la aplicacion, el NodeMCU procesara dicha peticion y sera capaz de
comunicarse con el driver por medio del protocolo 12C para asi enviar las sefiales

de control requeridas por los motores, en base a la solicitud realizada por el cliente

Los cables jumper son utilizados para realizar las conexiones correspondientes
entre los servomotores, el driver, la fuente y el NodeMCU. Estos son del tipo
Hembra-Macho debido a que la conexion de los servomotores es del tipo macho y
las terminales del NodeMCU son del tipo hembra. La fuente de alimentacion tiene
unas borneras en las cuales se pueden conectar cables tipo macho para alimentar

a los motores.

El rollo de filamento de material PLA, es utilizado para realizar la impresiéon 3D de
todas las partes del prototipo. Los tornillos especificados son utilizados para realizar
el ensamble de las partes del prototipo y los servomotores son del tipo M4, M3y %
de pulgada.

Finalmente se tiene la Raspberry, el cual es el dispositivo que se encargara de crear
un servidor VPN para que desde una red externa sea posible acceder al servidor
web generado con el NodeMCU en cierta red privada y de esta manera se pueda

modificar la posicion de la antena de forma remota desde cualquier lugar con acceso

36



“Prototipo para posicionamiento remoto de una antena de telecomunicaciones por medio de una conexion segura VPN”

Tesis Ingenieria Mecatrénica

Capitulo 11

a internet. La fuente de alimentacion para la Raspberry, asi como la tarjeta SD son

componentes esenciales para su correcto funcionamiento, pues la primera

suministra la energia necesaria por el miniordenador y la segunda es su medio de

almacenamiento para el sistema operativo.

2.4 Software

2.4.1 Implementacion de un servidor web local a través de un NodeMCU

En la Figura 2.2, se muestra una captura del cédigo del sketch principal, como se

puede observar, el codigo de este apartado estd muy simplificado, esto es gracias

a que la mayoria de la programacion se hizo en ficheros separados en funcion de la

accion que realizan cada uno de ellos. Estos ficheros y dependencias se incluyeron

simplemente en la cabecera del programa principal.

Fincludes
#include
#Finclude
#include
#include
#include

<ESPEZe66WiFi.h>
<ESPAsvyvnciWebServer.h>
<FS.h>

<HWekbSocketsServer.h>
<hBrduincodscn.h>
<SoftwareSerial .h>

SoftwareSerial Pl {D3,D4) -

Fincludes
#include
Fincluds
#include
#include
#include

"config.h™
APT . hpe™
bSockets .. hpp™
connection.hpp™
r.hpp™
RS . hppe™

wold setup (wodid)

1

Serial.begin{llsS200) 7

Pl .beg

in{ll5=200}

SPIFFS.b=gin() -

Connect_ STa{trus) »

InitServer () s
InitWelSocckeoa () »

}

wold loop {wolid)

i

Figura

2.2 Contenido del programa principal
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Las primeras siete dependencias incluidas son ficheros ‘header’ correspondientes
a las librerias usadas en el proyecto. Estas librerias posibilitan la conexién ‘Wi Fi’
por parte del NodeMCU, permiten crear un servidor asincrono con uso de ‘web
sockets’ para la comunicacion cliente/servidor sin interrupciones, crear y gestionar
archivos Json y facilitar el manejo de ficheros tipo JavaScript y html en formato
comprimido desde la memoria flash del dispositivo NodeMCU en lugar de hacerlo
por medio de la memoria dinamica del mismo cada vez que el cliente solicite hacer

uso de estos.

Enseguida de la inclusion de las librerias se incluyeron las dependencias escritas
especificamente para este programa, aunque claro con ciertas modificaciones
pueden ser reutilizadas para alguna aplicacion diferente. La primera de ellas fue

‘config.h’, la cual se muestra en la Figura 2.3

const chard ssid ="INFINITUOM1Z43™:

VTR

const char? password = "1378FettiGE™;

Figura 2.3 Dependencia ‘config.h’

Como se puede ver, simplemente contiene la informacién del punto de acceso al
gue se desea conectar el NodeMCU y donde, por tanto, se hara el servidor local.

Estos datos pueden ser modificados en cualquier momento de ser necesario.

El fichero ‘set_connection.hpp’ al igual que el anterior mostrado (Figura 2.3), es de
cuestidn critica en el programa, pues en este se incluye el ‘setup’ y preferencias de
la conexion a la red, se puede observar el cédigo en la siguiente captura (Figura
2.4).

38



“Prototipo para posicionamiento remoto de una antena de telecomunicaciones por medio de una conexion segura VPN”

Tesis Ingenieria Mecatrénica Capitulo 11

IPAddress ip(l192,168,1,200);
IPAddress gateway(192,168,1,254);
IPAddress subnet (255,255,255,0);

void Connect STA(bool useStaticIP = falas)
{
WiFi.mods (WIFI_STR)
WiFi.bkegin({ssid, password) ;
if{useStaticIP) WiFi.config{ip,gateway, subnet);
while (WiFi.status({) != WL_CONNECTED})
{
d=lay(100);
}
}
vold ConnectWiFi AP (bool useStaticIP = falas)
{
Ii?i.::ﬂe{?:f:_;Eﬂd
while (!WiFi.scftliP({ssid, password))
{
d=lay(100);
1
if{useStaticIP) WiFi.softiPConfig(ip, gateway, subnet):

Figura 2.4 Dependencia ‘set_connection.hpp’

En el cédigo de la anterior imagen, se tienen dos funciones en ‘set_connection.h’,
una para usar el NodeMCU en modo AP y otra en STA, el que interesa en este
proyecto es el modo STA. La funcién ‘Connect_STA'’ requiere un argumento de tipo
booleano, si este se coloca como ‘False’, el punto de acceso proporcionara una
diferente direccién IP cada vez que el NodeMCU se conecte a él. En el caso que se
coloque como ‘true’, se usara una ip estatica definida por el desarrollador, asi como
un ‘subnet’ preestablecido y un ‘gateway’ correspondiente al punto de conexion.
Esta dltima opcidn es la que interesa, pues es preferible tener una Unica direccion
ip constante para conectarse desde una red externa, por esta razon en el programa
principal (Figura 2.2) dentro del ‘setup’ se colocé el argumento ‘true’ dentro de la

funcion ‘Connect_STA'.

El fichero ‘server.hpp’ también es basico en aplicaciones como esta, pues es en
esta dependencia donde se configuraron los detalles de inicializacion del servidor
local. Si se observa la Figura 2.5, se puede ver que se define el puerto 80 para abrir

un servidor asincrono, es decir que admita multiples clientes simultaneamente. En
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la funcion ‘InitServer’ se especificd que cada vez que un cliente nuevo ingrese a la
red, el servidor entregue a través del navegador el archivo ‘index.html’ es decir una
pagina web para que el cliente interactle con el servidor a través de ella. La

realizacion de esta pagina se comentara mas adelante.
RayncWebServer server (80);

volid InitServer()

server.serveStatic("/", SPFIFF5, "/").setDefaultFile("index.html"™);

server.onllotFound { [] {(AsyncHebServerRequest *request) |
request-»szend (400, ™text/plain™, "Not found™):

bh:

server.begin() s

SfSerial.println("HITP serwver started™);

Figura 2.5 Dependencia ‘server.hpp’

En caso de que el cliente realice una solicitud de informacion que el servidor no
pueda proporcionar o responder, se enviara un codigo de error http 404 con el texto
‘Not found’.

Finalmente, se inicializa el servidor utilizando una funcién proporcionada por la
libreria ‘ESPAsynWebServer’. En el programa principal (Figura 2.2) simplemente se
llamd a la funcion ‘InitServer’ después de haber realizado la conexién STA con el

punto de acceso seleccionado.

2.4.2 Implementacion de web sockets con archivos Json en el servidor web local

Se dijo que se usaron Web Sockets para el envio de datos cliente/servidor y
servidor/cliente, esto con el fin de evitar el uso de formularios, el manejo de
‘endpoints’ y de recargar la pagina cada vez que se hiciera una peticion. Para ello
se uso la libreria ‘WebSocketsServer’, y una vez que se incluy6 ésta en el sketch
principal, se creo la dependencia ‘set AWS’ (Figura 2.6 y 2.7) para establecer las

40



“Prototipo para posicionamiento remoto de una antena de telecomunicaciones por medio de una conexion segura VPN”

Tesis Ingenieria Mecatrénica Capitulo 11

configuraciones y funciones a usar para el manejo de web sockets en el servidor

asincrono.

vold onWsEvent (AsynciebSocket * server, RsyncWebdocketClient * client, AwsEventIype type, void * arg, uint3_t *data, size t len){
if(type == W3_EVI_CONNECT) {
//5erial.printf({"w3[%3] [%u] connect\n", server->url{), client->id({}};
clisnt-»printf("Hello Client %u :)", client->id{});
clisnt->ping();
else if{type == W5_EVI_DISCONNECT) {
//5erial.printf("ws[%3] [3u] disconnect: %u\n", ssrver-»url(), clisnt->id{)):
elaz if({type == WS_EVI_ERROR) |
//5erial.printf("wa[%$3] [$u] error(%u): 3s\n", server-»url{), client->id(), *{(uintlé_t*)arg), (char*)data);
glsz if({type == W5_EVI_PONG){
//5erial.printf("ws[%s3][%u] pong[%u]: $s\n", server-»url{), client-»id{), len, (len)?(char*)data:"");
else if(type == W3_EVI_[ATA){
AwsFrameInfo * info = (AwsFrameInfo!)arg;
String msg = "";
if{info-»final && info-»index == 0 s& info-»len == len){
if{info->opoode == W3_TEXT){
for(size t 1=0; 1 < info-rlen; i+4) |

nt

m3g += (char) data[i];
1
} elae |
char buff[3];
for(size t 1=0; 1 < info-rlen; i+4) {
sprintf(buff, "%02x ", (uinti_t) data[i]);
m3g += buff ;

Figura 2.6 Dependencia ‘set_ AWS.hpp’ parte 1
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if{info-»opcode == W3_TEXT)
ProcessBequest {clizsnt, msg):

]} =lse |
f/me3sage is comprised of multiple frames or the frame i3 split into multiple packets
if{info-»opcode == W5_TEXT){
for{size t i=0; i < len; i++) |
m3g += {char) datali]:
}
} =ls= {
char buffi[3];
for(size t i1=0; i < len; i++) {
sprintff{uiff, "$02z ", (uints_t) datali]):
msg += buff ;
}
}

Serial.printf{"%s'\n",msg.c_str{));

if{{info->»index + len) == info->»len)|{
if{info->final) |
if{info->me3sage_opcode == W3_TEXT)

ProcessRequest {cli=snt, msg);

1

vold InitWebkSockets ()

{
w3.onEvent {onWsEvent) ;
gerver.addlandlsr {sws) ;
S/ Serial.println{"Wek3ccket serwver started™);

}
I

Figura 2.7 Dependencia ‘set AWS.hpp’ parte 2

Varias partes del cédigo de esta dependencia se usaron Unicamente para indicar
por medio de mensajes en la terminal serial del Arduino IDE, los procesos y estados
de conexion o error y pérdida de conexion que ocurrieran, asi como la conexion al
servidor de nuevos clientes, sin embargo, el no imprimir esta informacién no afecta
la funcionalidad del proyecto por lo que una vez que se tuvo la certeza de que todo
funciona como debiese, se colocaron en comentarios esas partes del codigo. En
cuanto al resto del codigo, éste se encarga de ‘escuchar’ las peticiones del cliente,
y también de devolver las respuestas del servidor apoyandose para ello en un

fichero JavaScript llamado ‘main.js’ del cual se hablara mas adelante.
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Esta dependencia (set AWS) a diferencia de las demas mostradas, no se
recomienda su modificacion, puesto que incluye los procedimientos necesarios para
el posterior procesamiento de las peticiones del cliente, este procedimiento siempre
sera el mismo pues este codigo no se encarga de procesar las peticiones como ya
se indico, solo las recibe y envia las respuestas del servidor. Asi pues, este codigo

tal cual como esta es completamente reutilizable en otros proyectos.

Ya que se menciono el procesamiento de las peticiones del cliente, es momento de

mencionar al fichero ‘WebSockets.hpp’, el cual se muestra en la Figura 2.8.

L .

EayncWebSocket wa (" /wa™);

vold ProcessRequest (AsyncWebSocketClient Y client, String request) |
Sf5erial.println{request);
StaticdsonDocument<200> doc;
DezerializationError error = deserializedson{doc, request);
if {error) {[returnr}

String command = doc["command”]:

if {command == "aetEje")
setEje{doc["id"], (bocl)doc[™status™]);
glse if(command == "setAngle™)
sethngle (doc["id"™], (int)doc["angle™]);
else if(command == "setDefault™)
setDefault (doc[™1id™])r
1
void updateState (String input, bool wvalue)
{
SFRlguna actualizacion del servidor al cliente deberd ser escritae aqui

Figura 2.8 Dependencia ‘WebSockets.hpp’

Se creb el objeto ‘ws’ referente a la clase de Web Sockets asincronos, y se definié
la funcion ‘ProcessRequest’, los argumentos de esta funcién son el identificador del
cliente en conjunto con su peticion. Estos argumentos los proporciona la

dependencia set AWS.hpp (Figura 2.7) una vez que recibi6 la peticion.

Dentro de la funcién ‘ProcessRequest’ se toma el archivo Json enviado por ‘main.js’
acorde a la peticion del cliente. Se usan archivos Json puesto que es una forma

sencilla y muy eficiente de estandarizar la comunicacién cliente/servidor, ya que en
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caso que se envie un archivo Json del cliente al servidor, este es convertido a una
cadena antes de enviarlo, posteriormente como se ve en las primeras dos lineas de
cbdigo, dentro de la funcion ‘ProcessRequest’ dicha cadena es ‘des-serializada’
para su procesamiento, este procesamiento viene dado a través de una serie de
pruebas ‘if que tienen el propdsito de identificar el tipo de peticidn recibida por medio
del comando contenido dentro de estos archivos Json. Para esta aplicacion se
tienen tres comandos diferentes; ‘setEje’, ‘setAngle’ y ‘setDefault’, dependiendo de
este es la funcion que se ejecutard, colocando de argumentos para los primeros dos
casos, el id’ y el dato ligado a ese identificador, mientras que para el tltimo comando
solo se solicita el argumento ‘id’. Hasta abajo se puede ver una funcion con el
nombre de ‘updateState’, esta no hace nada en este proyecto en particular, pero
puede escribirse codigo en ella para enviar informacién del servidor al cliente, sin
necesidad de que el cliente haga una solicitud propiamente, es decir puede usarse

para proporcionarle al usuario informacion o actualizaciones de estado.

2.4.3 Implementacion de una API rest en el servidor web local

Volviendo al tema de los comandos tomados del archivo Json, las funciones que
relacionan a cada comando se escribieron en un fichero distinto llamado ‘APIl.hpp’
(Figura 2.10), es decir que todas las peticiones del cliente son identificadas,
procesadas y atendidas, sobre esta APl REST, usando ficheros Json como ya se
ha repetido en varias ocasiones. Con lo anterior, cada peticion ‘http’ puede ser
traducida y comprendida con palabras simples relacionadas con la tarea a realizar,
por ejemplo, el comando setEje ejecuta la funcion del mismo nombre, la cual se
encarga de activar o desactivar la opcién de manipular el movimiento del eje
seleccionado del sistema de reorientacion de la antena, es decir si se trata del
azimut o del tilt, mientras que la funcion ‘setAngle’ que se ejecuta bajo el comando
del mismo nombre, cumple la tarea de reposicionar cada magnitud segun el angulo
especificado por el usuario en la pagina web. Por ultimo, la funcién ‘setDefault’
coloca la posicion inicial a cada magnitud, que es de 80 grados para el eje azimuty
90 grados para el gje tilt (siempre y cuando la opcion de poder cambiar la posicién

de ambos esté habilitada).
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volid setEje (String id, bool state)
{
if{id = "I1™){
Pl.print {"&s");
Pl.println{state);
1} slae |
Pl.print ("Isa™):
Pl.println{state);
}

viold setAngle{String id, int angle)
{
if{id == "1"){
Fl.print {"&a"™);
Pl.println{angle):
]} else |
Pl.print{"Ta™):
Pl.println{angle);
}

void setDefault{String id)
{
Pl.println{™90");

Figura 2.9 Dependencia ‘APl.hpp’

Al prestar atencion a la Figura 2.9 que muestra el codigo de la API del proyecto, se
notara como cada funcion, envia usando un puerto serial virtual definido desde el
sketch principal como ‘P1’ para los pines D3 y D4 para RX y TX respectivamente,
cierta informacion en una cadena de texto, la cadena al menos en las operaciones
de ‘setEje’ y ‘setAngle’ se conforma de dos partes, la primera es un identificador de
dos caracteres, y la segunda parte es el dato que representa los valores a querer
ser modificados por el usuario para cada uno de los movimientos de la antena, para
la tercera funcion de ‘setDefault’ solo se envia un numero constante. Esto es
importante puesto que el driver (en este caso el Arduino UNO Board) que controlara
los servomotores de la antena necesita saber qué movimiento va a ser modificado
(Azimut o Tilt), asi como de qué tipo de modificacion se trata, es decir si se variara
Su posicion o su estado de encendido/apagado tras cada peticion del usuario. Asi,

el servidor al reconocer que es lo que esta pidiendo el cliente, enviara la cadena de
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texto correspondiente a través de la comunicacion serial a la tarjeta Arduino UNO
haciendo uso del modelo ‘maestro-esclavo’. Debido a lo anterior dicho, es claro que
la tarjeta Arduino que hace el papel de esclavo y driver de los actuadores de la
antena, cuenta con su propio programa, esto no sera explicado en este apartado,
sin embargo, si lo sera en el siguiente referente al armado e implementacion del

sistema.

2.4.4 Creacion de la aplicacion web gue se servira desde el servidor

Aprovechando que ya se ha hecho mencién sobre la pagina web de manera mas
frecuente, es tiempo de mostrar como luce visualmente la interfaz grafica, asi como
el cédigo html de la misma. En la Figura 2.10, se muestra la interfaz de la aplicaciéon

web, mientras que en la Figura 2.11 esté el codigo html que le corresponde

Reposicionamiento de
Antena

m
(%3]
o
[ai]
=)

o de los tipos de movimiento

Defina la orientacion:

Azimut

Azimut angle —e

Tilt

Tilt angle —e

Default position

DEFAULT

Figura 2.10 Interfaz de la pagina web

Como se puede observar, la interfaz es muy sencilla pero practica, en el lado
izquierdo se tiene la opcion de habilitar o deshabilitar la opcion de poder variar la

posicion de los motores, esto quiere decir que en caso de que, por ejemplo, el
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‘switch’ del eje Azimut se encuentre apagado, no se podra modificar la orientacion
del mismo, aun cuando el ‘slider correspondiente en el lado derecho sea

manipulado.

Es importante indicar que el ‘slider’ del eje Azimut tiene un rango de 0° a 160°,
mientras que el eje Tilt tiene un rango de 55° a 125°. En ambos ejes, los ‘sliders’
cuentan con una posicion por defecto de 80° para el Azimut y 90° para el Tilt, este
mismo valor se establecera en ellos y por tanto en los ejes, si se presiona el botdn

inferior con la leyenda ‘Default’.

Se puede percatar cdmo las tres acciones descritas; habilitar ejes, reorientar ejes y
colocar los ejes a la posicidon por defecto, estan relacionadas respectivamente con
los comandos que soporta y procesa la APl REST como se dijo paginas atras, los

cuales son; ‘setEje’, ‘setAngle’ y ‘setDefault’.

kIDOCTYPE html>
<html class="no-js" lang="">

<head>
<titlesControl de Antena</title>
<meta charset="utf-8">
<meta http-equiv="x-ua-compatible" content="ie=edge">

<meta name="description” content=""»>
<meta name="viewport" content="width-device-width, initial-scale=1">
</head:>

<body>
<link rel="stylesheet” href="css/main.css">
<link rel="stylesheet" href="https://fonts.googleapis.com/icon?family=Material+Icons">
<link rel="stylesheet" href="https://cdn.jsdelivr.net/npm/material-design-lite@l.3.8/dist/material.indigo-pink.min.css">
<div id="bloquel”>
<div class="mdl-card mdl-shadow--2dp">
<div class="mdl-card_ title mdl-card--expand”>»
<h2 class="mdl-card__title-text">Reposicionamiento de Antena</h2>
</divs

<div class="mdl-card__ supporting-text"»
<hb>Estado de los tipos de movimiento</h6>
<ul class="mdl-1list">
<1i class="mdl-1list item">
<span class="mdl-list item-primary-content”»Azimut</span>
<span class="mdl-list_ item-secondary-action”»
<label class="mdl-switch mdl-js-switch mdl-js-ripple-effect”>
<input id="state-azimut-I1" data-id="I1" type="checkbox" class="mdl-switch__input" checked
onchange="setEje(this.dataset.id, this.checked)"/>

<{label>
<label id="eje-indicator-I1" class="label-big On-style"> On</label>
<l-- Nueva linea insertada debajo --»

</span>

<f1i»

Figura 2.11 a) Cadigo de la pagina web ‘index.html’ parte 1
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<1i class="mdl-1list__ item">
<span class="mdl-list__ item-primary-content">Tilt</span>
<span class="mdl-1list item-secondary-action">
<label class="mdl-switch mdl-js-switch mdl-js-ripple-effect"”>

<input id="state-tilt-I2" data-id="I2" type="checkbox" class="mdl-switch__input" checked

onchange="setEje(this.dataset.id, this.checked)"/>
</label>»
<span class="mdl-1list__ item-secondary-action">
<label id="eje-indicator-I2" class="label-big On-style">0n</label>
</span>
</span>
</1i»
<ful>»
<fdivs
</div>
</div>
<!-- Posicion por defecto --»>
<div id="bloque2">
<div class="mdl-1list__ item " id=""»>
<div>
<!-- probando -->
<h6»Defina la orientacidn:</h6>
<ul class="mdl-1list mdl-shadow--2dp">
<1i class="mdl-list_ item">
<span class="mdl-1list item-primary-content">Azimut angle</span>
<span class="mdl-1list__ item-secondary-action">
<div class="mdl-grid">
<div class="mdl-cell mdl-cell--18-col">»
<input id="slider-angle-1" data-id="1" class="mdl-slider mdl-js-slider”
type="range" min="8" max="168" value="88"
onchange="setAngle(this.dataset.id, this.value);" >
<fdiv>
<div class="mdl-cell mdl-cell--2-col">
<input id="slider-text-angle-1" data-id="1" style="width:35px;"
onchange="setAngle(this.dataset.id, this.value);" wvalue="8@"></input>
<fdiv>
</div>
</span>
<f1is

<1i class="mdl-1list_ item">
<span class="mdl-list item-primary-content”>Tilt angle</span>
<span class="mdl-list item-secondary-action™>
<div class="mdl-grid">»
<div class="mdl-cell mdl-cell--18-col">
<input id="slider-angle-2" data-id="2" class="mdl-slider mdl-js-slider”
type="range" min="@" max="9@" value="90"
onchange="setAngle(this.dataset.id, this.value);" >
</divs
<div class="mdl-cell mdl-cell--2-col">»
<input id="slider-text-angle-2" data-id="2" style="width:35px;"
onchange="setAngle(this.dataset.id, this.value);" walue="98"></input>

</div>
</div>
</span>
<f1li>
<fuls
<!-- probando --»

<h6>Default position</h6>

<button class="mdl-button mdl-js-button mdl-button--primary mdl-js-ripple-effect” style="width:

data-id="default-pos"” onclick="setDefault(this.dataset.id)">

DEFAULT
</button>
</div>
<fdivs
</div>
</divy
</body>

<script type="text/javascript” src="./js/main.js"></script»
<script defer src="https://code.getmdl.io/1.3.8/material.min.js"></script>
</html>

Figura 2.11 b) Cddigo de la pagina web ‘index.html’
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2.4.5 Diserio y creacién del ‘back-end’ de la aplicacién web en JavaScript

Sin embargo, esta pagina web no haria absolutamente nada y ni podria
comunicarse con el servidor sin un fichero JavaScript que haga posible el back-end
de operaciones, asi pues, el fichero creado para esta tarea recibié el nombre de
‘main.js’, el cual se muestra en las figuras 2.12, 2.13, 2.14 y 2.15. N6tese como este

fichero es llamado en la penditima linea del cédigo html de la Figura 2.11.

Por la Figura 2.12, se puede ver que se cred en el fichero ‘main.js’ una nueva
conexién con el servidor, ligada a la locacion dada al objeto ‘ws’ establecido en el
fichero ‘WebSockets.hpp’, de esta manera se crea la conexion entre el archivo de
JavaScript con el servidor para el envio de peticiones y recibimiento de respuestas

por parte de este ultimo

Las primeras tareas escritas son solo para notificar a través de la consola del
navegador los procesos que se estan llevando a cabo ‘tras bastidores’, como de
que, si ocurrio un error de conexion, se cerrd la conexién o si se recibio informacion

del servidor.

var connection = new WebSocket('ws://' + location.hostname + "/ws', ['arduinc®]);

connection.onopen = function () {
connection.send('Received from Client");
console.log( Connected");

¥

connection.onerror = function (error) {
console.log( 'WebSocket Error', error);

¥

connection.onmessage = function (e) {
console.log( Received from server: ', e.data);
processReceived(e.data);

¥

connection.onclose = function () {
console.log( 'WebSocket connection closed');

¥

function processReceived(data)

{
json = JSON.parse(data)

if(json.command == ‘updateState')

{

updateState(json.id, json.status);

¥

1

Figura 2.12 Fichero ‘main.js’ parte 1
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Dentro de la funciéon ‘processReceived’ se puede escribir cualquier accion
dependiendo de la informacion recibida por el servidor y que a su vez se quiera

mostrar en la pagina web.

En la Figura 2.13, se ve la funcion ‘setEje’, en esta se cambian los estilos y los
‘labels’ del indicador de estado ubicado en la interfaz web debajo de cada switch.
Ademas, en un fichero Json se envia informacién como el id que indica qué eje es
al que se le estd cambiando el estado, el comando, que indica la operacion
solicitada por el cliente y el ‘status’ que indica el cambio efectuado en dicha

operacion.

De manera similar es la forma en que se maneja la funcion ‘setAngle’ (Figura 2.14),
esta si bien no modifica los estilos en la interfaz, si genera cambios visibles como
actualizar la posicién del ‘slider’ recién manipulado, asi como su respectivo cuadro
de texto. También envia al servidor en un archivo Json el comando, que es
‘setAngle’, el id referente al eje a modificar su orientacion, y el nuevo valor de
orientacion para que asi el servidor tenga la suficiente informacién para ejecutar la

accion solicitada en el front-end.

function setEje(id, status)

{
console.log(id);
if(status == true)
{
document.getElementByld( eje-indicator-" +id).textContent = "On";
document.getElementByIld( ‘eje-indicator-' +id).classlist.add({ On-style');
document.getElementByIld( 'eje-indicator-' +id).classlist.remove( 'Off-style’);
¥
if(status == false)
{
document.getElementById( 'eje-indicator-' +id).textContent = 'Off";
document.getElementById( eje-indicator-" +id).classlist.add( 0ff-style’);
document.getElementById( 'eje-indicator-' +id).classlist.remove( On-style’);
¥
let data = {
command : "setEje"”,
id: id,
status: status
¥

let json = JSON.stringify(data);
connection.send(json);

Figura 2.13 Fichero ‘main.js’ parte 2
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Debajo de esa funcion se escribid la de ‘setDefault’, que coloca la posicion de ambos
ejes a 80y 90 grados para los ejes Azimut y Tilt respectivamente (siempre y cuando
ambos ejes tengan estado activo o de encendido), actualiza tales valores en los
‘sliders’ y cuadros de texto correspondientes, envia un fichero Json al servidor con
el comando correspondiente, un ‘id’ constante (pues ambos ejes seran modificados)

y un valor constante también (90 grados).

Por ultimo, en la Figura 2.15 esta la ultima funcion escrita en este fichero que
simplemente actualiza los ‘sliders’ y la caja de texto que los acompania, si es que el
usuario los modifica desde la interfaz. Esta funcion es llamada dentro de la funcion

‘setAngle’

function setAngle(id, angle)

{
updateSliderText(id, angle);

let data = {
command : "setAngle™,
id: id,
angle: angle

¥

let json = JSON.stringify(data);
connection.send(json);

¥

function setDefault(id)

{

document.getElementById('slider-angle-1').value = 88;
document.getElementById( ' slider-text-angle-1").value = 88;
document.getElementById( ' slider-angle-2").value = 98;
document.getElementById( ' slider-text-angle-2').value = 98;
let data = {

command : "setDefault",

id: "1v,

angle: "98"
¥

let json = JSON.stringify(data);
connection.send(json);

h

Figura 2.14 Fichero ‘main.js’ parte 3

function updateState(id, status)

{
¥

function updateSliderText(id, wvalue) {
document.getElementById( ' slider-angle-" +id).value = value;
document.getElementById('slider-text-angle-' +id).value = value;

}

Figura 2.15 Fichero ‘main.js’ parte 4
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2.4.6 Mejoras visuales para la aplicacion web

Las hojas de estilo usadas para la pagina web fueron llamadas por CDN, asi pues,
el cliente al disponer de conexion a internet podra bajar las hojas de estilo de manera
automética cuando ingrese a la pagina web. La Unica hoja de estilo incluida dentro
de la memoria del servidor, es decir que el cliente no se encarga de descargar y que
el servidor la proporciona directamente, es ‘main.css’ (Figura 2.16). Este fichero
contiene informacion sobre la forma en que deben lucir los cuadros indicadores de

los estados On/Off de los ejes y de la disposicion de los elementos en la pagina.

.label-big {
border-radius: 3px;
font-size: lépx;
font-weight: 688;
line-height: 2,
padding: @ 8px;
transition: opacity .2s linear;
color: #fff

}

.On-style {
background-color: #B8BEb75;
h

Off-style {
background-color: #b6B285;
h

/= FER =/

fcontrol panel{
text-align: center;
float:center;

¥

¥bloquel{
text-align: center;
float:left;

¥

¥bloque2{
padding-top: 124px;
text-align: center;
float: left;

¥

Figura 2.16 Fichero ‘main.css’
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Los tres archivos presentados recientemente, que son; el index.html, main.js y
main.css, se subieron directamente a la memoria flash del NodeMCU, asi se
ahorraron recursos de procesamiento y espacio de la memoria dinamica al tener y
hacer uso de estos ficheros de forma permanente. Los ficheros mostrados al
principio de extension .hpp y .h, asi como el sketch principal, se compilaron y

subieron usando el entorno de Arduino IDE.

Tras toda la programacion involucrada, solo queda poner en marcha el servidor,
para lo cual solo basta energizar el NodeMCU, y contar con acceso a una conexion
de internet, abrir el navegador y poner la direccién 192.168.1.200 para hacer uso de
la aplicacion web y controlar la orientacion del modelo de antena presentado dentro

de este mismo documento.

2.4.7 Programacion del driver (Arduino UNO Board)

Una parte importante para la implementacion del sistema fue la programacion del
driver, pues sin ello, aun teniendo el servidor VPN, el servidor del control de la
antena y la antena misma, no se podria esperar que, teniendo los comandos
indicados provenientes del cliente los actuadores realicen accidn alguna. Asi pues,
en Arduino IDE se escribié un programa para esta tarea el cual se muestra en las
figuras 2.17, 2.18 y 2.19.

$include <Servo.h>

Servo azimuc;

Servo tiltl;

Servo tilt2;

String dato, rl, r2, anglel, anglel;
int tiltla, tiltia;

ool atatel = 1;

ool atated = 13

vold setup() |
azimut.attach{11l}:
tiltl.attach (10}
tilt2.attachig);:
Serial.begin (115200) ;|

Figura 2.17 Programacion del driver parte 1
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En la Figura 2.17 se percibe que unicamente se usoé la libreria ‘Servo’ que es
indispensable para el control de los actuadores de la antena. Se declararon diversas
variables Utiles para llevar a cabo los procesos que mas adelante se describen, y
se definieron las salidas PWM para controlar cada servomotor, teniendo en uso tres
salidas; D11 para el control del servomotor del eje Azimut, D10 para el servomotor
derecho del eje Tilt y D6 para el servomotor izquierdo del mismo eje. Se inicializo el
puerto serial a 115200 baudios puesto que a esa velocidad esta configurado el
puerto serial virtual del servidor, que hace el papel de maestro.

Elushi):

o,
P

.availakle () >0)

dato = Serial.readString ()
delay (500} ;
Serial.println{dato);
Serial.flush():
delay (100) ;

}

rl = dato.subkstring{0,2)7

r2 = dato.subkstring(2,3);

if{rl == "As") |
/fr2 = dato.substring(2,3);
if (2 == "0"){
statel = 0;
lelse |
statel = 1;
}
}
if{rl == "I3") |
ffr2 = dato.substring({2,3);
if {r2 == "0"){
state2 = 0;
lelse |
state2 = 1;

1

Figura 2.18 Programacion del driver parte 2

Posteriormente en el ‘void loop’, se lee el dato proveniente del servidor originado a
partir de una peticion del cliente (recordar la estructura que presenta este dato,

explicado en el apartado anterior) y se almacena en la variable ‘dato’, habiendo un
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pequefio retardo para asegurarse de que se haya leido la cadena completamente,
después dicha cadena es dividida en sus dos partes, la parte del identificador (‘Id’)
que contiene la informacion de a qué eje se le hara alguna modificacién asi como el
tipo de modificacion que se hard y la segunda parte que contiene el valor de la

propiedad a modificar. Ambas partes se guardan en ‘r1’ y ‘r2’ respectivamente.

Seguido de ello, se pregunta qué tipo de identificador es el que se acaba de recibir
y en base a ello se efectua una accion. Por ejemplo, el identificador ‘As’ significa
gue se debe cambiar el estado (encendido/apagado) del eje Azimut, mientras que
‘Ts’ significa que se debera cambiar el del eje Tilt. Asi pues, al recibir cualquiera de
estos dos identificadores se tomara la segunda parte de la cadena de texto recibida,
y para este caso solo podra tener dos valores: ‘false’ o ‘true’. Si el identificador fue
‘As’ la variable ‘state1’ cambiara segun el valor booleano recibido, si el identificador
es ‘Ts’ sera la variable ‘state2’ la que se vera modificada. Con ello mas adelante se

sabrd si el usuario quiere tener activados o no cada uno de los ejes.

fl

if{rl == "Ra" =& 3tatel = 1){
anglel = dato.subkstring({2,5);
azimat.write {anglel.tolnt{});

}

if{rl == "Ta"™ =& 3stated == 1){
anglel = datc.e:te::i:;{E,E?d
tiltla = angle2.tolnt();

tilt2a = 180 - tiltla:
S/Serial.println{tiltia);

tiltl.write (tiltla);
tilt2.write (tilt2a);
}
if{rl=="590" z& statel == 1)
if{state2 == 1)
azimat.writs (80);
tiltl.writs(90);
tilt2.writs(90);
} 2lz= |
azimat.writs (80);
}
} 2lss if{rl=="90" z& stated == 1)
tiltl.writs(90);
tilt2.writs(90);

Figura 2.19 Programacion del driver parte 3
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Si el usuario desea cambiar el angulo de los ejes, el driver recibira del servidor el
identificador ‘Aa’ para Azimut o el ‘Ta’ para Tilt, en ambos casos se tomara la
segunda parte de la cadena de texto para conocer cual sera el nuevo valor de la
magnitud a modificar. Para el caso del Azimut este valor puede ser de 0 a 160
grados, y para el Tilt puede ser de 55 a 125 grados, aun asi, seran valores enteros

sin importar el caso.

Si el identificador resulta ser ‘Aa’, simplemente se corrobora con la variable ‘state’1
gue este eje esté activo (Figura 2.19) y en caso de estarlo, se toma el valor del
angulo que quiere el usuario que alcance este eje de la antena y se escribe por la
salida de control PWM correspondiente. En cambio, si resulta que el identificador
es ‘Ta’ se comprueba con la variable ‘state2’ que el eje se encuentre activado y se
escribe en el servomotor con el nombre de ‘Tilt1’ el valor del angulo que requiere el
usuario cambiar pero al otro motor no se le puede colocar este valor directamente
puesto que esta colocado en contraposicion a ‘Tilt1’, por lo que es necesario restarle
al numero 180 el valor del angulo recibido, el resultado de esta sencilla operacion

ya puede ser escrito por la salida de control PWM correspondiente.

Por ultimo, si se recibe por el puerto serial el nUmero 90, se sabe que no se esperara
una segunda parte de la informacion, debido a que este valor quiere decir que el
usuario quiere colocar a la posicién inicial los ejes de la antena, asi pues, a los tres
servomotores se les escribe un valor constante correspondiente al eje al que
pertenecen (siempre y cuando los ejes se encuentren activos/habilitados), por lo
que se corroboran las variables ‘state1’ y ‘state2’. De esta manera, a los dos
servomotores del movimiento Tilt se les coloca un valor de 90 grados y al Unico

motor del movimiento Azimut se le coloca el valor de 80 grados.

2.5 Implementacién del servidor VPN

Utilizando una Raspberry Pi 3 con el sistema operativo Raspbian se creo el servidor
VPN de la siguiente manera:

1. Se configurdé una direccion IP fija para la Raspberry para lo cual, se dio clic

derecho en el icono de Wireless del panel superior del escritorio y se selecciond la
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opcion Wireless & Wired Network Settings, en la ventana que aparecié se asigno la
direccion fija de la Raspberry, en este caso fue 192.168.1.204 (Figura 2.20) con una
mascara de subred 24, en la opcion Router se introdujo la direccion de la puerta de
acceso del router utilizado para la conexion de internet, 192.168.1.254 y como

servidor DNS se utilizé uno propiedad de Google con direcciéon 8.8.8.8. (Figura 2.21)

® l:;) ngetwovk Pces

Configure: Winterface v | |& wian0 +
Automatically configure empty options

Disable IPv6

Pv4 Address: 192.168.1.204/24

Figura 2.20 Configuracion de la IP fija de la Raspberry

MNetwork Preferences x

Configure: klinterface «

Automatically configure empty options

Disable IPv6
IPv4 Address: 192.168.1.204/24
IPv6 Address:
Router: 192.168.1.254
DNS Servers: 8.8.8.8
DNS Search:

Clear Aplicar Cerrar

Figura 2.21 Configuracién de la IP fija de la Raspberry en mayor detalle
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2. Se procedié a establecer una direccion IP externa fija para poder conectarse al
servidor VPN desde fuera de la conexion local de internet, para ello se utilizé6 un
servicio de DNS dinamico como NO-IP. Este permite asignar un nombre de dominio
a una direccioén IP publica que cambia continuamente, permitiendo su conexién a
esta. Para crear el servicio DNS en la pagina oficial de NO-IP se cre6 una nueva
cuenta, con el nombre del servidor DNS, un correo electronico y una contrasefia.
Luego de validar la direcciébn de correo electrénico se procedid a configurar el
servidor DNS, para ello se le asign6 el nombre de vongherx.ddns.net, el cual se
corresponde a un servicio gratuito con vencimiento de un mes. A este nombre de
dominio se le asign6 la direccion publica del modem: 189.232.151.248. Tal como se

muestra en la Figura 2.22

yol

Hostname « Last Update IP  Target Type

Jun 14, 2020 189.232.151.248 £ Modify x
14:31 EST

Figura 2.22 Creacion del servidor DNS en NO-IP

Una vez realizada la configuracién del nombre de dominio, se instal6 el cliente No-
IP en la Raspberry Pi, para ello en la terminal se escribieron los siguientes
comandos:

e wget http://www.no-ip.com/client/linux/noip-duc-linux.tar.gz
e tar -zxvf noip-duc-linux.tar.gz
e cd noip-2.1.9-1

e sudo make install

Los cuales se encargan de descargar y descomprimir los archivos de instalacion
necesarios para posteriormente instalar el cliente. Al teclear el dltimo comando se
abrié una interfaz en la cual se introdujeron los datos de validacion de la cuenta de

No-IP utilizada, tales como el correo electrénico y la contrasefia, ademas de que se
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selecciond el nombre de dominio a utilizar por el cliente, que para este caso fue

vongherx.ddns.net.

Una vez terminada la instalacion del cliente se escribieron los siguientes comandos

en la terminal:

sudo
sudo
sudo
sudo

sudo

nano /etc/init.d/noip2
/usr/local/bin/noip2

chmod +x /etc/init.d/noip2
update-rc.d noip2 defaults
/usr/local/bin/noip2

El primero de ellos crea un archivo con el nombre noip2 en el directorio /etc/init.d y

lo abre utilizando el editor de texto nano, el segundo comando se debe escribir en

el archivo de texto vacio y luego guardarlo. En la terminal se escriben las demas

instrucciones, las cuales dan permisos al archivo y permiten al cliente No-IP

arrancar automaticamente al encender la Raspberry.

3. El siguiente paso fue abrir los puertos del router para que redirija las peticiones

del cliente al servidor VPN. Para realizar esto en el navegador se tecle6 la direccién

de la puerta de acceso del router, que para este caso fue: 192.168.1.254, y en el

formulario se introdujo la contrasefia del modem (Figura 2.24).

Para obtener la direccion de la puerta de acceso se tecled el comando ipconfig en

la consola de comandos de Windows (Figura 2.23).
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C:\Users\lui

Configuracion IP de Windows

Adaptador de Ethernet:

Estado de 1S . e e e e . s desconectados

Sufijo DNS ¢ cifico para la cone

Adaptador de LAN inaldmbrica Co

Estado de los medios. . . .. C ados

Sufijo DM fico para la c

o LAN inalambrica Wi-Fi:

Adaptador de oly 6n de red Bluetooth:

Estado de lo 1S .« « « .« . : medios desconectados

Sufijo DN cifico para la cone

Figura 2.23 Obtencion de la puerta de acceso del router

@ 192.168.1.254/html/login.stm x +

4 C @ 0 @ Notsecure | 192.168.1.254/htn

infinitum
“Exceso de Velocidad
. ____________________________________________________________________________________________________________________

ID de Login  TELMEX

Contrasefia | sssssses|

Figura 2.24 Acceso al modem al que esta conectado la Raspberry

Una vez que se accedi6 al router, se abrio la pantalla por defecto del ‘Estado general
del moden’, tal como se muestra en la Figura 2.25. Asi pues, se dio clic en la opcion
NAT del panel de la izquierda, para poder cambiar la configuracion de los puertos

del modem.
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@ 192.168.1.254/html/index.stm x +

4 C 0

A @ Not secure | 192.168.1.254,

infinitum
—Fxceso de Velocldad
|

Estado

WAN

LAN

LAN Inalambrica
Cortafuegos
uPnpP

NAT

VolP

DNS & DDNS
Ruteo
Sistema

usBe
Herramientas

Cambiar Idioma

Estado

Puede usar la pantalla de estatus para conocer el estado de la conexion de las interfaces WAN/LAN del enrutador, las versiones de fi
access a su red, asi como informacidn de los clientes DHCP actualmente conectados a su red.

Hora actual:14.06.2020 (Dom) - 16:00:52

INTERNET
ADSL: CONECTADO
Maodo: ADSL Annex A
Tecnologia: ATM
Descarga: 12544Kkbps.
Carga: B837Kbps.
WAN IP: 189.232.151.248
Submascara de red: 255. 255255255
Enrutador: 200.38.193.226
DNS Primario: 189.233.9.57
DNS Secundario: 201.116.190.9
Tiempo de Conexidn: 195:48:45
Enrutador
Direccidn IP: 192.168.1.254
Submascara de red: 255.255.255.0
Servidor DHCP: Habilitado
Cortafuegos: Habilitado

GCopyright © 2014 Telmex. Al rights reserved_

Figura 2.25 Pantalla del estado general del router

En NAT se accedi6 a la opcidon de ‘Mapeo de puertos’ para poder abrir uno nuevo

gue redireccionara al servidor VPN de la Raspberry. El puerto creado fue del tipo

VPN cuya direccion IP es la misma que la direccion IP fija de la Raspberry, el tipo

de protocolo es UDP, ya que este es el que se utiliza en la mayoria de los servicios

de VPN, el puerto es el nimero 1194 que a su vez apuntara al puerto publico 1194.

Una vez habilitado el puerto se agregé a la configuracion del router. En la Figura

2.26 se muestra un resumen del proceso.

Estado

WAN

LAN

LAN Inalambrica
Cortafuegos

UPnP

NAT

» Mapeo de puertos

» Aplicaciones especiales
» NAT tabla de asignacién
VolP

DNS & DDNS

Ruteo

Mapeo de puertos

Puede configurar el enrutador como un servidor virtual para que los usuarios remotos que accedan a servicios como Web o FTP en su sitio local mediante direcciones IP pablicas DJEdEF
redireccionarse au crratu:arrer: lores locales configurados con direcciones IF‘ privadas. En otras palabras , dependiendo del servicio sclicitade ( ndmereo de puerto TCP / UDP ),
el enrutador redirecciona la petici e servicio externa al servidor correspondiente (ubicado en otra direccién IP interna ). Esta herramienta soporta tanto intervalos de puertos,
miltiples puertos y combinaciones de los dos.

Por ejemplo:

Rango de puertos: Ej 100-150
Multiples puertos: Ej. 25,110,80
Combinacion: Ej, 25-10,300

Mo, Descripcién  IP LAN Tipo de protocole  Puerto LAN  Puerto publico  Habilitar Modificar/Borrar

1 Open VPN 192.168.1.204 UDP 1194 1194 Habilitado Modificar | Borrar
Agregar

Cancelar

Figura 2.26 Apertura del puerto 1194 para el redireccionamiento al servidor VPN
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4. El siguiente paso fue instalar y configurar el servidor OPENVPN, asi que en la
terminal de la raspberry se tecleo el siguiente comando: curl -L https://install.pivpn.io
| bash. Inmediatamente se comenzaron a descargar los archivos de instalacién del

servidor y se ejecutd un instalador como el siguiente (Figura 2.27):

PiVPN Automated Installer

This installer will transform your Raspberry Pi into an OpenVPN or
WireGuard server!

Figura 2.27 Inicio del proceso de instalacion

La primera pantalla (Figura 2.27) pide el permiso para convertir la Raspberry en un
servidor VPN, para lo cual se eligio OK.

Static IP Needed

The PiVPN is a SERVER s0 it needs a STATIC IP ADDRESS to function
properly.

In the next section, you cam choose to use your current network
settings (DHCP) or to manually edit them.

Figura 2.28 Utilizacion de la direccién IP de la Raspberry como IP fija
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Posteriormente, se pidio la autorizacion para establecer la IP de la Raspberry como

estatica, tal como en la Figura 2.28 se presenta

Static IP Address |

Do you want to use your current network settings as a static
address?

IP address: 182.168.1.76/24
Gateway : 192.168.1.254

Figura 2.29 Establecimiento de la direccion IP del servidor y la puerta de acceso del router

Se establecio la direccidn IP del servidor, asi como direccion de la puerta de acceso

del router y se selecciond YES (Figura 2.29).

| Choose A User |
Choose (press space to select):

<Cancel>

Figura 2.30 Usuario
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Ahora se eligi6 el usuario en el que se instalara el servidor (Figura 2.30).

{ Installation mode |
WireGuard is a new kind of VPN that provides near-instantaneous
connection speed, high performance, and modern cryptography.

It's the recommended choice especially if you use mobile devices
where WireGuard is easier on battery than OpenVPN.

OpenVPN is still available if you need the traditional, flexible,
trusted VPN protocol or if you need features like TCP and custom
search domain.

Choose a VPN (press space to select):

-0k | <Cancel>

Figura 2.31 Tipo de instalacion

En la pantalla presentada en la Figura 2.31 se eligié el tipo de instalacion

seleccionando la opcién de OpenVPN y posteriormente se dio enter en la opcién
OK.

Installation mode |

PiVPN uses the following settings that we believe are good
defaults for most users. However, we still want to keep
flexibility, so if you need to customize them, choose Yes.

* UDP or TCP protocol: UDP

* Custom search domain for the DNS field: None

* Modern features or best compatibility: Modern features (256 bit
certificate + additional TLS encryption)

Figura 2.32 Tipo de protocolo
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Para el protocolo de comunicacion se eligié el ‘UDP’. Para tales efectos se marco la
opcion NO (Figura 2.32).

1 Instalando paguetes |

Retrieving file 2 of 7

Figura 2.33 Proceso de instalacion

Comienzo del proceso de instalacion del servidor (Figura 2.33).

| Default openvpn Port |
You can modify the default openvpn port.
Enter a new value or hit 'Enter’ to retain the default

<Cancel>

Figura 2.34 Puerto

El puerto que se selecciond para el servidor fue el mismo que se configur6 en el

router en el apartado de mapeo de puertos (Figura 2.34).
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DNS Provider

1 I
Select the DNS Provider for your VPN Clients (press space to
select).

To use your own, Select Custom,

In case you have a local resolver rumnming, i.e. unbound, select
"PiVPN-1is-local-ONS™ and make sure your resoclver is listening on
“18.8.8.1%, allowing requests from "10.8.08.0/24",

<Cancel>

Figura 2.35 Proveedor DNS

Como proveedor de DNS se eligioé el servicio proporcionado por Google (Figura

2.35), ademas de que esta configuracion fue la que se establecié en la configuracion
de red de la Raspberry.

1 Public IP or DNS }
Will clients use a Public IP or DNS Name to connect to your server
(press space to select)?

<Cancel>

Figura 2.36 Servicio DNS
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Se eligi6 el servicio de IP publica como parte de un servidor DNS bajo el nombre de
dominio vongherx.ddns.net, para ello se marcé ‘DNS Entry y se introdujo el nombre

de dominio, tal y como se muestra en la Figura 2.36

Archll-ro Editar Pestafias Ayuda

Figura 2.37 Generacion del servidor

A continuacion, se procedio a generar el servidor bajo la configuracion establecida
(Figura 2.37). Finalmente, se aceptaron las demas opciones restantes para poder
actualizar la seguridad del servidor (Figura 2.38, Figura 2.39, Figura 2.40 y Figura
2.41).

Archivo Editar Pestafas Ayuda

Figura 2.38 Aceptar actualizacion
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Unattended Upgrades

Do you want to enable unattended upgrades of security patches to
this server?

Figura 2.39 Actualizaciones de seguridad

Por favor, espere...

Figura 2.40 Instalando paquetes de actualizacion
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| Installation Complete! |

Mow run 'pivpn add' to create the client profiles.
Run ‘pivpn help' to see what else you can do!

If you run into any isswe, please read all our documentation
carefully.
ALl incomplete posts or bug reports will be ignored or deleted.

Thank you for using PiVPN,

Figura 2.41 Actualizacién terminada

De esta manera terminé la instalacion del servidor, por lo que solo resté crear las
credenciales de los clientes. Para lo que se tecleo el comando mostrado en la Figura
2.42

Figura 2.42 Creacion de credenciales para un cliente

El nombre que se eligié para identificar al primer cliente que se conectara al servidor
fue “tecllanos”, se especificd una duracion para el certificado de 1080 dias, al igual
gue una contrasefia para establecer la conexion (Figura 2.43). A través de este
certificado un cliente puede utilizar un servicio de VPN para conectarse a la red local
en la que se encuentra la Raspberri Pi e interactuar con un servidor web creado a
partir de una NodeMCU.
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Figura 2.43 Credencial creada correctamente

Para poder acceder a la red en la que se ejecuta el servidor VPN, se utilizo la
aplicacién movil OpenVPNConnect, la cual es un cliente VPN para acceder a una
red por medio de un archivo de credencial. Esta aplicacion se descargd desde
Google Play, al abrir la aplicaciébn se import6 el archivo de credencial
correspondiente al realizado con los comandos mostrados de las figuras 2.42 'y 2.43.
Tal archivo se encuentra alojado en la carpeta ovpn del directorio home de la

Raspberry y se paso a la tarjeta SD del teléfono celular.
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1 ] 4D 1% 7:57PM

= Import Profile

URL

Please, select .ovpn profile to import
Location: /storage/79F1-C05D

[ 2422_36
[ 242237
[ 2422_38
[ 242239
3 Android

[] LosTDIR

] Rrecording

|:| System Volume Information
flabs.ovpn

lio.ovpn

Figura 2.44 Archivo de credencial en la tarjeta SD

Tal como se observa en la Figura 2.44, el archivo de credencial fue importado a la
aplicacién y una vez que este fue aceptado, se mostro el servidor DNS al que se

realizara la conexion, asi como el nombre del cliente (Figura 2.45).
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< Imported Profile ADD

@ Profile successfully imported

Profile Name

vongherx.ddns.net Iliol

[ save Private Key Password

O Connect after import

Figura 2.45 Perfil creado

Al dar clic sobre el perfil, se abri6 una ventana para introducir la contrasefia del

cliente, Figura 2.46.

Enter password

Profile: vongherx.ddns.net [liol

Private Key Password

Figura 2.46 Contrasefia del cliente
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Una vez que se autentifico la informacion de la credencial y la contrasefia del cliente,
se establecio la conexion a la red local de la Raspberry por medio del servidor VPN

gestionado por la misma, tal como se muestra en la Figura 2.47.

nme or © 41 11% 7:58PM

= Profiles 1=

vongherx.ddns.net [lio]

CONNECTION STATS

2.35KB/S 1.8 KB/S

00:00:05 0 sec ago

YOU

Figura 2.47 Acceso a la red VPN

Finalmente, para realizar un monitoreo de los clientes conectados a la VPN, se

utilizé el comando para la consola de la Raspberry mostrado en la Figura 2.48

Figura 2.48 Lista de usuario conectados
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2.6 Construccion de la maqueta de la antena

2.6.1 Disefio del modelo mecénico

Figura 2.49 Disefio 3D del modelo mecanico de la antena a controlar por el sistema

En la figura anterior (Figura 2.49) se muestra el modelo de la antena del sistema de
posicionamiento. Dicho modelo se disefi6 utilizando el software SolidWorks, como
se puede observar es un mecanismo de dos grados de libertad que consta de una
base (Figura 2.50) la cual fija el dispositivo por medio de unos tornillos de ¥4 de
pulgada, dentro de la base se encuentra fijo un servomotor que permite modificar el

angulo de azimut de la antena en un rango de 180°.

En la Figura 2.51 se pueden observar distintas vistas de la base del mecanismo, asi
como las dimensiones de cada una de sus partes. Tal como se puede observar, se
tiene una ranura en la cual se puede ajustar el servomotor, algunos orificios para la
salida de los cables y unos nervios que distribuyen la carga que soporta la base

evitando deformaciones en el material.
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Figura 2.50 Vista isométrica de Base fija/bancada del sistema

d1on

@tan
62,500

|
n Y=
ew%& | o

INSTITUTO TECHOLG&1CO DE LA REGIGN
DE LOS LLANDS

25

DESCRIPCION:
Botse de sisterna de posicionornisnto.

D IBLUS :FLA BIO CESA R
HERHA N E2 $4 LA ZA B

HOuUA: CARTA Mo. DEDBUJC: 1| REVEIOH: 1
ESCALAT:T PESO [MASA] --- HOLATDE]

APRGBS:

Figura 2.51 Plano de la base fija
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El eje del servomotor ubicado en la base se conecta a una rueda movil por medio
de tornillos M3 del numero 13 enroscados en 4 orificios ubicados en el centro de la
pieza. La superficie inferior de la rueda movil se apoya en la base fija permitiendo
un giro uniforme en cualquier direccion. Ademas, en esta superficie movil se colocan
a los costados los servomotores que cambian la elevacion (Tilt) de la antena, estos
se fijan utilizando tornillos M4 del nimero 40. Como se puede observar en la Figura
2.52, se dispone de un orificio para poder rutear los cables de los servomotores y
que estos no se enreden, ademas de una base de apoyo para que los servomotores
no se muevan por accion de la inercia al momento de efectuarse un movimiento del

azimut.

Figura 2.52 Superficie moévil para el cambio de la magnitud azimut

En la Figura 2.53 se observa el plano general de la pieza utilizada como superficie
o0 base movil, destacando las dimensiones de cada una de las partes que la

componen.
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INSTITUTD TECHOLG @100 DE LA REGISN
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DESC RIPCION:
Supetficie mdvil para el combio de azirmut

CIBLUS : FLABIS SESOR
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Figura 2.53 Plano de la superficie movil

Figura 2.54 Vista lateral del Brazo sujetador, el cual es afectado por el cambio de la magnitud Tilt

Finalmente, el brazo (Figura 2.54) se une a los ejes de los servomotores ubicados
a los costados de la base giratoria para modificar el angulo de elevacion de la
antena. Esta Ultima pieza se sujeta a la base movil por medio de tornillos de ¥ de
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pulgada. De esta manera se tiene el mecanismo para poder cambiar la elevacion

(Tilt) y la orientacion (Azimut) de la antena.

En la Figura 2.55 se muestra el plano del brazo del modelo de la antena, mientras
gue en la Figura 2.56 se muestra también un plano, pero del modelo completo de la

antena ya con todas sus partes ensambladas

Figura 2.55 Plano del brazo sujetador
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Figura 2.56 Plano de la antena
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2.6.2 Obtencion de archivos STL

El primer paso para fabricar por impresion 3D las piezas que conforman el modelo
de la antena del sistema de posicionamiento es el de obtener los archivos STL de
cada una de estas. Pata tal proposito, en Solidworks tras abrir el archivo de dibujo
de cada una de las piezas, se dio clic en la opcién ‘Archivo’ y luego en ‘Guardar
como’, tal como se observa en la Figura 2.57. Posteriormente en la ventana que
aparecio se seleccion6 el formato STL y luego se guardo6 con el mismo nombre que

el de la pieza, Figura 2.58.

JF/?SSOLIDWORKS { Edicion  Wer Insertar Herramientas Ventana 7

ﬁD @ @ D MNuevo... Ctrl+M fﬁj UE

Extruir Revolucidn i B? Abrir... Ctrl+0 orte de

saliente/base de volucian
saliente/base

. X fﬁ Cerrar Ctrl+W ——
Operaciones | Croquis | Calc SOLIDWORE

Abrir reciente 4

Crear dibujo desde pieza

@] ‘ ‘ E ‘ ‘$‘ ‘ "_';(.9 Crear ensamblaje desde pieza
N4

ﬁ Guardar Ctrl+5
(@) base {Default<<DefauIt>_Di|@ —
uardar comao...
v [] Histo
+ @ Guardar todo
%‘ Sencnrc

Figura 2.57 Ubicacion de Archivo/Guardar como

. . [Pieza (".prt*.sldprt) ~
» D B Lib Feat Part (*.sldlfp)

Part Templates (*.pridot)

P saliente/Base barmid Form Tool (* sldiftp) &g Envolver
. Parasolid (*x_t) = .
il Recubrir Parasolid Binary (*x_b) lida fﬁ Interseccion
e @ saliente/Base por 1 IGES (*igs) ] simetria
STEP AP203 (*.step; stp) | T I
Caleular | DimXnert | CgSTEP AP214 (*.step;™
e Y W=
B Guardar como | IFC 243 (ifc)
IFC 4 (*.ifc)
T 4 |G s
VDAFS (*wda)

Organizar NI .rIJ
Additive Manufacturing File (*.amf)
- eDrawings (*.eprt)
3 Acceso rapido a0 XML%’*.de;I)
I Escritorio Microsoft XAML (*xaml)
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Adobe Portable Document Format (*.pdf])
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antena

Neombre de archivo:

Description:  Add a description

(® Guardar como [ Incluir todes les componentes referenciados

Figura 2.58 Eleccion del formato y guardado
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El mismo procedimiento se aplicO a cada una de las piezas del sistema de
posicionamiento, obteniendo al final cuatro archivos correspondientes (Figura 2.59)
a las cuatro piezas del modelo de la antena.

| = | piezas
- Inicia Compartir Vista

« v » Esteequipo * Documentos » RESPALDO » Documento » Tecnolégico » 8% Semestre » Sistemas Embebidos » antena » piezas

7 Acceso rapido

e [A) AL A) (A

= Documentos

anntena.5TL base.5TL Brazo.5TL tapa.5TL
&=| Imdgenes

antena
config
Control Avanzado

Otros
Dropbox

3 Este equipo
‘ Descargas
= Documentos
I Escritorio
| Imagenes
J\. Muisica
J Objetos 30

m Videos

s Windows 8.1 (C)

Figura 2.59 Archivos STL de cada una de las piezas

2.6.3 Impresioén de las piezas

Se utilizé una impresora 3D marca Dremel con filamento PLA de color blanco. La
impresora se conectd a la computadora por medio de un cable USB y utilizando el
software Dremel 3D se cargo la pieza en formato STL a la impresora, para ello se
dio clic en la opcion ‘cargar’ y en la ventana que aparecié se selecciono el archivo

de la pieza a imprimir, justo como se muestra en la Figura 2.60.
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D Abrir el archive mesh b
« v <« antena * piezas v O Buscar en piezas P
Organizar = Mueva carpeta == ~ [ o

-
[ Escritorio & A Mombre Fecha de modificacion Tipo
& Descargas da] anntena.STL 15/jun./2020 12:43 a. m.  Objeto 30
| Documentos # fa] base.STL 17/jun./2020 02:52 p. m.  Objeto 3D
| Imdgenes Ela Brazo.5TL 15/jun./202012:44 a. m.  Objeto 3D
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Control Avanzac
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Dropbox
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* Descargas

|% Documentos v € >

Membre de archive: | baseSTL V| *3dremel *.stl *.obj *.g3drem

Abrir |v Cancelar

Figura 2.60 Pieza a imprimir

Utilizando los controles ‘Mover’ y ‘Girar’, se posiciono la pieza dentro del espacio de
trabajo de la impresora, con el fin de que la impresion se realice de la forma correcta.

Tal como se muestra en la Figura 2.61.

D Dremel 3D - Untitled” - X
ARCHIVO  EDITAR CONGSTRUIR  MER  HERRAMIENTAS  AYUDA

@

IDEA BUILDER

CARGAR

3D ONLINE

CONSTRUIR

Figura 2.61 Ubicacion de la pieza ‘base’ en el espacio de trabajo de la impresora
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El siguiente paso fue realizar la conexién de la impresora 3D con la computadora,
por lo que se dio clic en ‘Construir’ y luego en la opcion ‘Conectar’ (Figura 2.62).
Una vez hecha la conexion, se procedié a construir el modelo tras hacer clic en el

botén ‘Construir’.

7 Dremel 30 - Untitled*

ARCHIVO EDITAR | COMSTRUIR | VER HERRAMIENTAS  AYUDA

& COMECTAR

P CE_JNS-_F!L_.IIF!. CTRL=P Q

MARRAR

Figura 2.62 Opciones ‘Conectar’ y ‘Construir’

De esta manera se abrid la ventana de la Figura 2.63 mostrando las opciones de
configuracion del proceso de adicion de material de la impresora 3D. El archivo de
construccion de la pieza se almacend en una memoria SD que posteriormente se
introdujo a la impresora, la calidad de la impresion se estableci6 en un valor
estandar y la densidad de llenado fue del 25 %, con un patrén del tipo linea, la

temperatura del extrusor se establecié a 220 °C.
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D Construir it
COMSTRUIR A TRAVES DE: @ TARJETA SD O CABLE USB
RESOLUCION: ) BAJA (MAS RAPIDO)

MAS OPCIONES:

CAPA MATERIAL DE RELLEMO VELOCIDAD TEMPERATURA OTRO

ALTURA DE LA CAPA: |D.EDMM = |
ALTURA DE LA PRIMERA CAPA: |D.EDMM : |
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(O ALTA (MAS LENTO) {MECESITAS UMBRAL DE SALIENTE?

RESTABLECER LOS VALORES PREDEFIMIDOS

ACEPTAR CAMCELAR ALMACEMNAR LA CONFIGURACION

Figura 2.63 Configuracion de la impresion

Una vez terminada la configuracion se dio clic en ‘Aceptar y el archivo de

construccion se almacenod en la memoria SD utilizada, cabe destacar que este

proceso se realizo con cada una de las piezas. Una vez que se introdujo la memoria

SD en la impresora se selecciond la pieza a imprimir y se dio clic a la opcion ‘Inicio’,

de esta manera comenzo el proceso de impresion de las piezas.

2.7 Integracion del sistema

Una vez que se imprimieron todas las piezas se procedié a armar el sistema de

posicionamiento de la siguiente manera:

1.- En la base se introdujo uno de los servomotores MG995 justo en la ranura

dedicada a ello, el cable del servomotor se sacé al exterior utilizando la perforacion

de la base y el disco de unién se atornillé a las cuatro ranuras de la pieza ‘tapa’.
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2.- Ahora, utilizando un Arduino Uno se movié el servomotor de la base a una
posicion de 90 ° y en esta posicion se coloco el disco de union de la tapa al eje del
servomotor y con un tornillo se unieron tapa y base. Para comprobar una correcta
union se movié el servomotor a diferentes posiciones, comprobando que la tapa

fuese capaz de girar en cualquier direccion.

3.- En la tapa movil se posicionaron los dos servomotores restantes en sus ranuras
correspondientes y por medio de tornilleria se ajustaron a la tapa, de tal manera que
al girar la tapa los servomotores no se desajustaran. Los cables de estos motores
se sacaron de la tapa haciendo uso de las ranuras en la base de esta, es asi que al
girar la tapa los cables no se enreden.

4.- Los servomotores de la tapa se colocaron en la posicién de 90 ° con la ayuda de
una tarjeta Arduino Uno. Acto seguido, en el brazo se atornillaron los discos de unién
de los demas servomotores y con mucho cuidado se introdujo el eje de cada
servomotor en el orificio de cada disco. Ahora se hicieron algunas pruebas de
movimiento para verificar que la posicion tilt se mueve de forma correcta, cabe
resaltar que los angulos de movimiento que se introducen a un servomotor son el

complemento del otro, pues esta colocado en sentido contrario al otro.

5.- Ahora, la antena se uni6 al brazo por medio de tornilleria y se procedi6 a conectar
cada servomotor en conjunto con el driver, el driver se conectd a una fuente de
alimentacion conmutada y se realizaron las conexiones necesarias entre el
NodeMCU vy el driver.

6.- Finalmente, se encendio el servidor web ademas de la Raspberry Pi, y utilizando
las credenciales de un usuario se realizé la conexion con el servidor VPN, logrando
asi acceder al servidor web desde una red externa, de esta manera se pudo cambiar
la ubicacion de la antena en torno al azimut y su inclinacién con respecto al eje Z,
por medio de unos controles del tipo Slider, desde una ubicacién remota sin acceso

directa a la red local en la que se aloja el servidor web.
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Figura 2.64 Sistema de posicionamiento armado, diferentes vistas

En la siguiente pagina en la Figura 2.65 se muestran las conexiones eléctricas que
se realizaron entre los componentes a fin de ofrecer un mayor panorama de la

composicién del prototipo.
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Figura 2.65 Diagrama esquematico del proyecto
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2.8 Costo del desarrollo del prototipo

En la siguiente tabla se muestra la cotizacion del material cotizado necesario para
la elaboracion del prototipo, tomando como base la arquitectura del proyecto
previamente establecida con la realizacion del esquema de la figura 2.1. En la
mencionada tabla (Tabla 2.2) se especifica el nombre, cantidad, costo, proveedor y

costo de envio del material.

Tabla 2.1 Lista de materiales para el prototipo

Costo Costo
Concepto Cantidad Proveedor Costo de Envio
unitario subtotal
Servomotor MG995 MVELECT $100.00 $ 500.00
] ) 4 $125.00
con disco metalico RNICA
Fuente conmutada $90.00 $115.00
1 $ 115.00 RANMEX
de 5V 3A
Paguete de cables $93.00 $74.00
) 1 $74.00 RANMEX
jumper 20 cm H-M
Paguete de cable $93.00 $74.00
) 1 $74.00 RANMEX
jumper 20 cm M-M
Rollo de filamento MC3DMEXI $0.00 $ 650.00
1 $ 650.00
PLA CcO
Tornilleria 1 $ 100.00 LOCAL $0.00 $ 100.00
] C0J02093 $0.00 $ 1400.00
Rasberry Pi B 3 1 $ 1400.00
534
Fuente de $0.00 $290.00
alimentacioén 1 $ 290.00 LURKAN
Raspberry Pi 3
Micro SD 32 GB 1 $129.00 ADATA $90.00 $129.00
NodeMCU ESP $90.00 $170.00
1 $170.00 COSISMO
8266
Subtotal: $556.00 | $3,502.00
Total: $ 4,058.00
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CAPITULO Ill: RESULTADOS

3.1 Sistema terminado e integrado

3.1.1 Modelo de la antena

Tras la metodologia y el procedimiento descrito en el capitulo anterior, se obtuvo
como producto final la maqueta/modelo de la antena de telecomunicaciones. Dicha
magqueta posee dos grados de libertad, correspondientes a los movimientos ‘Tilt’ y
‘Azimut’. El movimiento ‘Azimut’ es accionado por un solo servomotor y el
movimiento ‘Tilt'’ se acciona por dos servomotores, tal como se deja ver en la Figura
3.1

Figura 3.1 Vista superior del modelo de la antena

3.1.2 Montaje e integracion del servidor con el modelo de la antena

En la Figura 3.2 se tiene una fotografia con el NodeMCU (el servidor que aloja a la
aplicacion web para controlar remotamente las magnitudes ‘Tilt' y ‘Azimut del
modelo de la antena) conectado al Arduino UNO (que mediante comunicacién serial
con el NodeMCU hace el papel de drive para controlar el movmiento de los

servomotores que accionan al modelo de la antena, en funcion de las peticiones del
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usuario). En la misma figura se aprecian a los dos componentes en completo

funcionamiento, energizados y comunicandose entre si

Figura 3.2 NodeMCU conectado al Arduino UNO

3.1.3 Visualizacién de la aplicacién web ejecutada en el servidor

Lo mostrado hasta ahora, compete a la parte fisica o de ‘hardware’ del sistema. Se
ha presentado el resultado obtenido del disefio y construccion del modelo de la
antena, y la integracion del arduino UNO y el NodeMCU a nivel electrénico. Sin
embargo, en este apartado se mostraran unas cuantas capturas de pantalla de la
interfaz de la aplicacion web en pleno funcionamiento, asi como una serie de otras

imagenes que comprueban el funcionamiento del servidor VPN.

Asi pues, en las figuras 3.3 y 3.4 se tienen capturas de pantalla de la aplicacion

web, siendo servida por el servidor en el navegador web de un smartphone.

En las figuras 3.5, 3.6 y 3.7 se pueden ver de igual forma capturas de pantalla del
mismo dispositivo donde se ejecutd la aplicacibn web, sin embargo, dichas
imagenes demuestran que dicho dispositivo esta conectado a la aplicacion a traves
de la conexion VPN proveida por el servidor configurado previamente para este

sistema.
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Figura 3.4 Interfaz de la aplicacién web parte 2

90



“Prototipo para posicionamiento remoto de una antena de telecomunicaciones por medio de una conexién segura VPN”
Tesis Ingenieria Mecatrénica Capitulo IV
ELCEL @ @ *d = 55% 9:01PM

WireGuard

Leonardo

Figura 3.5 Conexion al tunel VPN como cliente ‘Leonardo’ parte 1
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Figura 3.6 Conexion al tunel VPN como cliente ‘Leonardo’ parte 2
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Notese que tras colocar el switch a modo ‘On’, es decir tras conectarse al tunel VPN
(Figura 3.6), aparece un icono en forma de llave en la barra de estado del
dispositivo, mismo que se aprecia en la Figura 3.6. Esto indica que, bajo las
credenciales correspondientes, se ha conectado el dispositivo de forma efectiva al
servidor VPN por lo que todas las solicitudes del dispositivo (asi como las
respuestas a estas) se rutearan a través del tunel VPN hacia la red donde fue
configurado el servidor VPN en la Raspberry, misma red donde se ubica el servidor
que provee la aplicacién web. En la Figura 3.7 se presenta una captura donde se
esta accediendo a la aplicacién web, pero conectado al servidor VPN desde una red
ajena a donde se ubica el servidor. Para comprobar lo anterior dicho, observe como
en la barra de estado del dispositivo en las figuras 3.3 y 3.4, donde la aplicacion
web se utiliza en la misma red del servidor, el modo de conexion del dispositivo es
por Wi-Fi, sin embargo, en la Figura 3.7 la barra de estado muestra que el medio de
conexién es por datos moviles, lo que significa que el teléfono mévil esta conectado

a la aplicacion por una red externa gracias al tinel VPN.

U or "d m 55% 9:02PM

{d 192.168.1.200 m

Reposicionamiento de
Antena

Azimut

Tilt

Defina la orientacion:

Figura 3.7 Uso de la aplicacion web desde una red externa
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3.2 Pruebas de latencia

En la seccion 3.1 del presente capitulo se presentaron resultados superficiales del
sistema, cuestiones acerca de como quedo la construccion del modelo de la antena.
La ejecucion de la aplicacion web, el uso del servidor VPN, etc. No obstante, el
parametro de especial interés que permite realizar la afirmacion de si los objetivos
del sistema se cumplieron o no, es la latencia entre el cliente y el servidor. Es decir,
el tiempo que transcurre entre que un usuario realiza una peticion de ajuste de
cualquiera de los ejes de orientacion de la antena (Azimut y Tilt) a través de la
interfaz de la pagina web, hasta que el servidor, o sea el Node MCU, recibe la
peticion y la procesa. Uno de los objetivos que se busca es que el cambio o ajuste
de los ejes de orientacion sea efectuado en tiempo real, tanto desde la red local
como desde una red externa. El hecho de que se requiera una respuesta en tiempo
real no quiere decir que instantaneamente el NodeMCU pueda procesar la peticion
tan pronto como el usuario la solicitd, pero si que el tiempo de duracién de este
proceso sea tan pequefio que llegue a ser lo suficientemente imperceptible para
verlo como algo instantaneo. Para conocer este tiempo de respuesta o latencia, se
hizo una leve modificacion al codigo del servidor del NodeMCU que se explicara en
breve.

Para esta explicacion de la obtencion de uno de los parametros de los resultados,
se hara referencia constantemente a las secciones 2.4.2 y 2.4.5 donde se detalla el
funcionamiento de los Websockets, ficheros Json y el funcionamiento del Backend
del lado del cliente en JavaScript respectivamente. En JavaScript hay un método
llamado performance.now(), el cual devuelve el tiempo de origen, es decir el tiempo
trascurrido desde que un usuario cargé la pagina web de la interfaz de control, pues
durante ese proceso creo el contexto de ejecucion del fichero JavaScript. El tiempo
lo devuelve en milisegundos con una precision de 5 microsegundos, su sintaxis es
la siguiente:

t = performance.now()

Asi pues, como se observa en la Figura 3.8, esta funcién se llamo6 en todas las

funciones que se ejecutan cuando el usuario interactia a través de la interfaz web,
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ya sea si mueve los switches, los sliders, o si presiona el boton ‘Default’. En
cualquier caso, se almacena en una variable llamada ‘start’ el tiempo en
milisegundos cuando se realizé determinada peticién y se envia como un dato mas
dentro del archivo Json que contiene la demas informacion de la peticion del cliente,
algo que en las secciones 2.4.3 y 2.4.5 ya se habia comentado

function setdngle(id, angle)

{
var start = performance.now();
updateSliderText(id, angle);

let data = {
command : "setAngle”,
id: id,
angle: angle,
time: start

¥

let json = JSON.stringify(data);
connection.send{json);

¥

function setDefault(id)
{
var start = performance.now();
document.getElementById( slider-angle-1').value = 88;
document.getElementById( slider-text-angle-1').value = 88;
document.getElementById( " slider-angle-2').value = 98;
document.getElementById( slider-text-angle-2").value
let data = {
command : "setDefault”,
id: "1",
angle: "9@",
time: start

98;

}

let json = JSON.stringify(data);
connection.send(json);

}

Figura 3.8 Backend del cliente

Ahora toca situarse en la programacion del servidor, donde en la APl del mismo, se
escribié una funciéon para enviarle informacién al cliente (Figura 3.9), es decir
establecer una comunicacion servidor-cliente. Esta funcion es llamada cada vez que
el servidor recibe una peticion del cliente y que corresponda con las peticiones
planteadas en la misma API, como se ve en la figura 3.10. En pocas palabras, el
servidor enviara un mensaje al Backend del cliente, de que ha recibido su peticién,

esto se conoce con el nombre de ‘eco’.
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veld updateState()
{
String response;
StaticdsonDocument<300> docy
doc["time™] = "tiempo™:
ializeJdson{doc, response):
wa.textAll {response) ;

=1
=

[11]
i

Figura 3.9 Funcion que envia mensaje de recibido al cliente

fl

vioid ProcessRequest (AsyncWebSocketClient Y client, String request) |
Serial.println({request);
StaticdsonDocument<200> doc;
DeserializationError error = deserializedson{doc, request);
if {error) {return;}

String command = doc["command™]:

if {command == "setEje™) |
updateState ()
setEje (doc["1id"], ({bocl)doc[™status™]);
}

£lse if{command == "sstAngle™){

updateState();
getingle (doc["id™], (int)doc["angle™]):}

glae if(command == "setDefault™)|
updateStats ()
setDefault{doc["1id"]) ]

Figura 3.10 Llamada de la funcion ‘updateState’ tras cada peticion recibida del cliente

Este mensaje se puede considerar como una simple verificacion de que el servidor
recibio la peticion.

Volviendo al backend del cliente, en la Figura 3.11 se ve como se definid una
variable ‘end’ que almacena el tiempo que devuelve la funcion performance.now().
Esta vez la funcion fue llamada, para esa variable, una Unica vez, es decir cuando
se reciben mensajes del servidor como se ve en la Figura 3.11. Con ello se tiene el

tiempo exacto en el que el servidor contestd al cliente de que ha recibido su peticion.
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connection.onmessage = function (e) {
var end = performance.now()
console.log( 'Received from server: ', e.data);
//processReceived(e.data);
let datal = {
time: end

¥
let json = JSON.stringify(datal);

connection.send(json);
hF

Figura 3.11 Tomay envio del tiempo exacto de cuando se recibié el mensaje del servidor

Entonces, momento de repasar. El cliente interactia con los elementos de la interfaz
web, al hacerlo envia peticiones al servidor correspondientes con el elemento que
esté manipulando. Al momento que el usuario realiza esto, se toma el tiempo
transcurrido en milisegundos desde que éste carg6 por primera vez la pagina. El
servidor recibe la peticion y devuelve al cliente un aviso de ‘recibido’, el backend
detecta el mensaje del servidor, y guarda el tiempo en que sucedio este evento en
la variable ‘end’. Si ambas variables de tiempo (start y end) son enviadas al servidor
y se imprimen en el monitor serial para conocer su valor (Figura 3.12), solo queda
restar ambos tiempos y se tiene el tiempo de respuesta o latencia de la

comunicacion cliente-servidor con una precision de +5 microsegundos.

Vi "command”: "setEje™, "id":"Il", "status”:false, "time™: 4275542, 475000001}
["time":4275632.32]

Figura 3.12 Impresion de los tiempos de envio y recepcion de la peticion del cliente

En la Tabla 3.1 se muestran las 10 pruebas realizadas con este método para un
cliente conectado dentro de la red local, en la misma tabla se presenta el promedio
del tiempo de latencia basado en las diez pruebas efectuadas. De manera similar,
en la Tabla 3.2 se tienen diez pruebas de latencia de comunicacion con el servidor
salvo que estas se realizaron para un cliente conectado desde una red externa a
través de la conexién segura VPN. Con el fin de que el lector pueda comparar
facilmente los datos obtenidos en las pruebas de latencia bajo las dos condiciones

de conexion al servidor creado en el NodeMCU, es que en la Figura 3.13 se presenta

96



“Prototipo para posicionamiento remoto de una antena de telecomunicaciones por medio de una conexién segura VPN”

Tesis Ingenieria Mecatrénica Capitulo IV

una grafica que sintetiza la informacion presentada en las tablas 3.1 y 3.2 de manera

visual.

Tabla 3.1 Pruebas de latencia para un cliente conectado en la red local

Prueba 1 89.845
Prueba 2 61.835
Prueba 3 97.79
Prueba 4 258.985
Prueba 5 20.685
Prueba 6 9.29
Prueba 7 55.32
Prueba 8 44,975
Prueba 9 80.37
Prueba 10 57.565
Promedio 77.366 ms

Tabla 3.2 Pruebas de latencia para un cliente conectado desde una red externa

Prueba 1 198.715
Prueba 2 113.945
Prueba 3 131.35
Prueba 4 148.4
Prueba 5 190.655
Prueba 6 110.14
Prueba 7 514.545
Prueba 8 109.485
Prueba 9 134.75
Prueba 10 128.055
Promedio 178.004 ms
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Figura 3.13 Grafica comparativa de los resultados de las pruebas de latencia

Como se puede ver, las distintas pruebas de latencia entre cliente-servidor cuando
el cliente estd conectado en la propia red local del servidor, devolvieron valores
bajos de latencia, salvo un pico alto donde se lleg6é a tener hasta 258 ms. Sin
embargo, a pesar de ello, el promedio entre las 10 pruebas fue de 77.366 ms, lo
cual refleja muy buenos resultados de latencia, no obstante, el sistema de
reposicionamiento de la antena estd pensado para ser usado de manera remota, es
decir que muy rara vez un cliente se conectara desde la misma red local del servidor
para controlar los ejes azimut y tilt de la antena, por lo que los resultados mas
relevantes, son los de la Tabla 3.2. Se observa cémo la latencia promedio es poco
mas del doble que en los resultados de las pruebas mostrados en la Tabla 3.1. Esto
es algo que se esperaba puesto que la conexién a través de un tanel, es decir de
una conexion VPN para acceder a una red local desde una red externa, aflade mas
tiempo en la latencia debido al redireccionamiento. Aun asi, el resultado de las
pruebas dio 178 ms de latencia como promedio, lo cual aun asi no esta mal para
cumplir el objetivo de control en tiempo real de los ejes de la antena. Es importante
indicar que, con una conexion a internet rapida y estable por parte del cliente, se

pueden conseguir tiempos de hasta 100 ms de latencia.
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CAPITULO IV: CONCLUSION Y RECOMENDACIONES

Por medio de este prototipo de sistema se garantiza que un operador pueda
modificar en tiempo real de manera segura y remota a través de una aplicacion
sencilla, la inclinacién y el azimut de una antena de telecomunicaciones para

aumentar la cobertura de red de dicha antena.

Al realizar el proyecto se pudo observar que las redes privadas virtuales (VPN) son
una herramienta muy poderosa en la ingenieria pues permite extender una red local
a lo largo del internet, logrando que se pueda acceder a interfaces de monitores e
instrumentaciéon de forma remota bajo un esquema de seguridad que es producto
de una conexién punto a punto entre un servidor y un cliente VPN. De esta manera
una persona en otra parte del mundo puede observar el funcionamiento de un
proceso y manipularlo de forma segura sin la posibilidad de la irrupcién de terceros

mal intencionados.

Los objetivos iniciales del proyecto se cumplieron de forma satisfactoria, ya que
mediante una conexidon VPN fue posible enlazarse a la interfaz de control del
sistema, representada por medio de un servidor web local implementado con la
tarjeta NodeMCU desde una conexion remota, garantizando asi el posicionamiento
adecuado de la antena a distancia y de forma segura, pues al estar alojado el
servidor en una red local, no corre el riesgo de sufrir ataques de terceros a lo largo
de internet. Por medio de este sistema se garantiza que un operador, ubicado en un
centro de operaciones, pueda modificar la inclinacion y el azimut de una antena de
telecomunicaciones para aumentar la cobertura de red de dicha antena de forma

remota y segura.

Se puede aumentar la robustez del sistema propuesto en este proyecto, mediante
la incorporacién de actuadores de mayor precision o bien utilizando un driver
dedicado como el PCA9685, pues, aunque al inicio se planteé utilizar éste, por las
condiciones en las que se realizo el proyecto, se opt6é por implementar una tarjeta
Arduino Uno como driver para controlar los motores. Otro aspecto a mejorar es el
servidor web, que puede implementarse en las nuevas tarjetas ESP32, cuya
velocidad de procesamiento permite reducir la latencia a la hora de realizar
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peticiones al servidor, permitiendo incluso tener mas dispositivos clientes

conectados al mismo tiempo.
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