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RESUMEN

El objetivo del presente proyecto consiste en implementar el servicio de voz sobre
ip como una alternativa de comunicacion para el personal del Centro de Salud
Urbano Uno.Esta solucién se propone debido a que se remodelo la instalacién,
asi como el incremento de nuevas areas por lo que surge la problematica de
¢,como se comunicaran entre ellas y el exterior a la red publica telefénica?,
tomando en cuenta que el costo de la telefonia es elevado. Ante esta interrogante
se emplea la metodologia top down para lograr implementar el servicio VoIP y
ofrecer eficacia y eficiencia asi también se configuro Issabel, el cual se basa en
Asterisk sobre una distribucion libre de sistema operativo CentOS, de igual
manera se configurd el firewall para una mayor seguridad en el canal de las
llamadas. Con el fin de lograr la comunicacion, se configuré los servicios de
extensiones con la central telefénica PBX de Asterisk por medio de teléfonos IP,
los cuales utilizan el protocolo SIP y la codificacion de voz, asi como la supresiéon
del ruido, al operar Issabel como administrador el cual enrutan las llamadas
mediante una tarjeta FXO DAHDI que se encarga de conectar las lineas troncales
para realizar la conversion de analdgico a digital. Lo anterior se concluye al utilizar
codigo Open Source para implementar servicios VoIP y ahorrar costé asi como
beneficiar a los usuarios al ser una interfaz facil de administrar y al mismo tiempo
contener altos niveles de seguridad.



SUMMARY

The objective of this project is to implement the voice over IP service as a
communication alternative for the staff of the Centro de Salud Urbano Uno.This
solution is proposed due to the fact that the installation was remodeled, as well
as the increase in new areas, which is why the problem arises of how will they
communicate between them and the outside to the public telephone network?,
Taking into account that the cost of the telephony is high. Faced with this question,
the top down methodology is used to implement the VolP service and offer
effectiveness and efficiency, thus Issabel was also configured, which is based on
Asterisk on a free distribution of the CentOS operating system, in the same way
the firewall was configured for a greater security in the call channel. In order to
achieve communication, the extension services were configured with the Asterisk
PBX telephone exchange through IP phones, which use the SIP protocol and
voice coding, as well as noise suppression, when operating Issabel as
administrator which routes the calls through an FXO DAHDI card that is
responsible for connecting the trunk lines to perform the analog to digital
conversion. The above is concluded by using Open Source code to implement
VoIP services and saving costs, thus benefiting users by being an easy-to-
administer interface and at the same time containing high levels of security.



CAPITULO |

INTRODUCCION

El presente proyecto de investigacién propone la red de voz y datos. Con la
implementacion de esta central telefonica VolP, se beneficiara a méas de 80 areas
del Centro de Salud Urbano Uno “Manuel Martinez Soto”, dependiente de la
Secretaria de Servicios de Salud del Estado de Oaxaca (SSO), asi como personal
administrativo y a diferentes empleados del centro de trabajo, para lograr una
mejor comunicacion en la mayoria de las areas; para la realizacion de este
proyecto también se garantiza la calidad de transmisién de voz y datos con la
menor interferencia posible y lograr una satisfaccion a los usuarios. Asi también
las ventajas que este ofrece como son la escalabilidad del proyecto, la

confidencialidad y la administracién de extensiones.

Este proyecto busca integrar la red de voz en la ya existente red de datos, para
obtener grandes beneficios economicos, a esta integracion se le conoce como

Telefonia VolP ya que ofrece mejor servicio al ahorrar costos e infraestructura.



Mediante la telefonia VolP se ofreceran servicios de voz basica, es decir
proporcionar las funciones basicas de la telefonia tradicional, como es el caso de

la lamada en espera, transferencia, conferencia, retencion y demas.

En cuanto a la reduccion de costos se notard un ahorro bastante real en la
telefonia a larga distancia o para la realizacion de llamadas ilimitadas ya que con
la ayuda del conmutador PBX las llamadas interiores con las extensiones de las
diferentes areas del Centro de Salud Urbano Uno, no saldra por la red publica,

sino dentro del mismo.

Esto quiere decir que ser& una tarifa establecida por el proveedor de internet asi
es pues si utilizan el servicio las 24 hrs o una hora el costo seria el mismo. ya
gue este es muy importante para el Centro de Salud Urbano Uno, debido a que

cuenta con 80 areas que requieren de la comunicacion.

Asi también se pretende un menor costo en energia eléctrica debido a que los
teléfonos son alimentados mediante un switch POE (Energia sobre ethernet), y

no se requiere de un numero de cables conectados directamente a la corriente.

En los siguientes capitulos se explica de forma detallada y secuencial el sustento

del trabajo de investigacion.



1.1 Objetivos

1.1.1 General

Gestionar las comunicaciones telefénicas internas y externas a través de un
sistema de telefonia IP utilizando software como base para la construccion de
una central telefénica (PBX) en el Centro De Salud Urbano Uno de los SSO, para
permitir reducir los costos de los gastos en telefonia y desplegar un sistema de

telefonia integrado y organizado.

1.1.2 Especificos

— Determinar los requisitos de las necesidades de comunicacion telefénica del
personal para la comunicacién organizacional

— Disenfar el plan de marcacion (Dial Plan) adecuado para el Centro De Salud
Urbano Uno.

— Evaluar y seleccionar el hardware (teléfonos IP) a usarse en el sistema de
telefonia IP adecuado para cada tipo de usuario.

— Analizar e interpretar el funcionamiento de hardware y software de un sistema
telefénico IP basado en la plataforma Asterisk para la programaciéon del

conmutador.



— Instalar la central telefonica con su servidor y equipos que conforman toda la
infraestructura de telecomunicaciones correspondiente para voz sobre IP.

— ldentificar los distintos protocolos de comunicacion que se utilizan en VolP
para su implementacion en este proyecto, en especial el protocolo SIP

(Protocolo de inicio de sesiones).

1.2 Hipotesis

La implementacién de un sistema de telefonia IP basado en software influye en
eficiencia, organizacion y coordinacién en la comunicacion del Centro de Salud

Urbano Uno de SSO.



CAPITULO I

REVISION DE LITERATURA

2.1 Que es lared de computadoras

Una red de computadoras, también llamada red de ordenadores o red
informatica, es un conjunto de equipos (computadoras y/o dispositivos)
conectados por medio de cables, sefiales, ondas o cualquier otro método de
transporte de datos, que comparten Informacion (archivos), recursos, impresoras,

servicios (acceso a internet, E-mail, chat, juegos) (Tenenbaum, 2003).

2.2 Clasificacion de redes

Las redes se configuran con el objetivo de transmitir datos de un sistema a otro
o de disponer recursos en comun, como servidores, bases de datos o impresoras

(Martos, 2007).



En funcion del tamafio y del alcance de la red de ordenadores, se puede
establecer una diferenciacion entre diversas dimensiones de red. Entre los tipos

de redes més importantes se encuentra la red de area local (Martos, 2007).

2.2.1 Red de area local

Una red de é&rea local, red local o LAN (del inglés local &rea network) es la
interconexiéon de varias computadoras y periféricos. Su extensién esté limitada
fisicamente a un edificio 0 a un entorno de 200 metros, o con repetidores podria

llegar a la distancia de un campo de un kilémetro (Wayne, 2003).

2.2.2 Método de conexion

Por medios guiados: la informacion viaja en forma de ondas encapsuladas dentro

de un cable, cémo lo son (Cedano, 2014):

— Par trenzado: forma de conexién en la que dos aisladores son entrelazados
para tener menores interferencias, aumentar la potencia y disminuir la
perturbacion del ruido de los cables adyacentes como lo es el cable de par
trenzado sin blindaje (UTP).

— Cable de par trenzado sin blindaje (UTP) Unshielded twisted pair:. contiene

pares trenzados sin blindar que se utilizan para diferentes tecnologias de redes



locales. Es de bajo costo y de facil uso, pero produce mas errores que otros
tipos de cable y tiene limitaciones para trabajar a grandes distancias sin

regeneracion de la sefal. Su resistencia es de 100 ohmios.

— Fibra éptica: es un medio de transmisién empleado habitualmente en redes de
datos; un hilo muy fino de material transparente, vidrio 0 materiales plasticos,
por el que se envian pulsos de luz que representan los datos a transmitir

(Cedano, 2014).

2.2.3 Topologia de la red

Es el arreglo fisico o légico en el cual los dispositivos o nodos de una red
(computadoras, impresoras, servidores, hubs, Switchs, enrutadores,) se
interconectan entre si sobre un medio de comunicacién. Esta compuesta por dos
partes, la topologia fisica, que es la disposicion real de los cables (los medios) y
la topologia légica, que define la forma en que los hosts acceden a los medios.

La topologia fisica que se utilizara es jerarquica (Heredero et al., 2004).

— La topologia jerarquica es similar a una estrella extendida, pero en lugar de
conectar los hubs o Switchs entre si, el sistema se conecta con un computador

gue controla el trafico de la topologia (Heredero et al., 2004).



2.2.4 Direccionalidad de los datos

La clasificacion de redes consiste de qué manera el emisor y receptor interpretan
la informacion, y la forma en que esta fluye es mediante la direccion Full-Duplex
(bidireccionales): ambos pueden transmitir y recibir a la vez una misma

informacion. (videoconferencia) (Binaji, 2016).

2.3 Protocolos de red

Son un conjunto de reglas que gobiernan la comunicacion entre dispositivos que
estan conectados a una red. Dichas reglas se constituyen de instrucciones que
permiten a los dispositivos identificarse y conectarse entre si, ademas de aplicar
reglas de formateo, para que los mensajes viajen de la forma adecuada de
principio a fin. Dichas reglas de formateo determinan si los datos son recibidos
correctamente o si son rechazados o ha habido algun tipo de problema en la

transferencia de la informacién (Wayne, 2003).

2.3.1 Protocolo de la capa de acceso al medio

El protocolo ARP (Address Resolution Protocol) para redes IPv4 es uno de los

protocolos fundamentales de Internet y de las redes locales (Desongles, 2005).

Este protocolo también trabaja junto con el protocolo IP para mapear direcciones

IP en relacion a las direcciones de hardware utilizados por un protocolo de enlace



datos. A estas direcciones de hardware se las denominan direcciones MAC.
Estas direcciones sirven de cddigo de identificacion para cada una de las
interfaces de red de los dispositivos. ARP opera en el medio de la capa de red y
la capa de acceso al medio (si consideramos al modelo TCP/IP). Este protocolo

se aplica cuando se utiliza el protocolo IP sobre Ethernet (Desongles, 2005).

2.3.2 Protocolo IP de la capa de red

El protocolo de IP es un estandar con especificaciones respecto a como deben
funcionar los dispositivos conectados que se encuentran en Internet. Por un par

de razones: el direccionamiento y el routing (Pérez, 2014).

El direccionamiento consiste en asegurar que cualquier dispositivo conectado a
una determinada red cuente con una direccion de IP Unica. Asi, se podra conocer

al origen y el destino de los datos en transito (Banquet y Bobillier, 2015).

(Verdn, 2010) Por otro, lado el routing determina el camino por el cual el trafico
debe transitar teniendo como base la direccion IP. La tarea de routing es
realizada mediante los RouterOS, no solamente el que tenemos en nuestro
hogar, sino los RouterOS de los operadores. A su vez, varios protocolos

interactdan con IP para posibilitar la comunicacion en cualquier red.
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2.3.3 Protocolo de la capa de transporte

El protocolo de control de transmision (TCP) es el aliado de IP para garantizar
gue los datos se transmiten de manera adecuada a través de Internet. Su funcién
principal es asegurar que el trafico llegue a destino de una manera confiable. Esta
caracteristica de confiabilidad no es posible lograrla Gnicamente mediante IP.

Otras funciones de TCP son (Wayne, 2003):

— Que no se pierdan los paquetes de datos.
— Control del orden de los paquetes de datos.
— Control de una posible saturacion que se llegue a experimentar.

— Prevencion de duplicado de paquetes.

2.3.4 Protocolo de la capa de aplicacion

— Hipertexto Transfer Protocol (HTTP) es el protocolo que permite que los
navegadores y servidores web se comuniquen adecuadamente. Este es
utilizado por navegadores web para solicitar archivos HTML de parte de los
servidores remotos. Asi, los usuarios podran interactuar con dichos archivos
mediante la visualizacién de las paginas web que cuentan con imagenes,

musica, videos y texto?.

http://itroque.edu.mx/cisco/ciscol/course/module10/10.1.1.4/10.1.1.4.html.
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— Domain Name System (DNS) es el servicio encargado de traducir/interpretar
nombres de dominio a direcciones IP. Recordar que los nombres de dominio
se constituyen en base a caracteres alfabéticos (letras), los cuales son mas
faciles de recordar. Para el usuario, es mas facil recordar un nombre que una
serie numérica de cierta longitud. Sin embargo, internet en general funciona
mediante las direcciones de IP. Siempre y cuando introduzca un nombre de
dominio en el navegador, un servicio DNS recibe esa informacion para

interpretarla y permitir la visualizacién de la pagina web deseada?.

2.4 Componentes de una red

Firewall es un elemento de seguridad que filtra el trafico de red que a él llega, con
un cortafuego se puede aislar un ordenador de todos los otros ordenadores de la
red excepto de uno o varios que son los que nos interesa que puedan

comunicarse con él3.

Router es un dispositivo de interconexién de redes de computadores que
funciona como un bridge (puente de red) y como un enrutador. Un router puede
ser configurado para actuar como bridge para parte del trafico de red, y como

enrutador para el resto®.

2https://www.hostinger.mx/tutoriales/que-es-dns/
3https://tecnologia-informatica.com/que-es-firewall-como-funciona-tIPos-firewall
*https://www.tecnologia-informatica.com/que-es-router-wifi-comprar-mpliar-alcance/
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Switch es un dispositivo digital de légica de interconexion de redes de
computadores que opera en la capa dos (nivel de enlace de datos) del modelo
OSI. La funcién es interconectar dos 0 mas segmentos de red, de manera similar
a los puentes (bridges), pasando datos de un segmento a otro de acuerdo con la

direcciéon MAC de destino de las tramas en la red>.

Switch Power over Ethernet (PoE) la alimentacion a través de ethernet permiten
gue la alimentacion eléctrica se suministre a un dispositivo de red (switch, punto
de acceso, router, teléfono o camara IP, etc) usando el mismo cable que se utiliza

para la conexion de red®.

Hub es un dispositivo que permite centralizar el cableado de una red y poder
ampliarla. Esto significa que dicho dispositivo recibe una sefial y repite esta sefal

que emite a través de los puertos’.

Tarjeta de conexion a la red toda computadora que se conecta a una red necesita
de una tarjeta de interfaz de red que soporte un esquema de red especifico, como
Ethernet, ArcNet o Token Ring. El cable de red se conectara a la parte trasera de
la tarjeta, la compatibilidad a nivel fisico y l6gico se convierte en una cuestion

relevante cuando se considera el uso de cualquier tarjeta de red. Hay que

Shttps://www.definicionabc.com/tecnologia/switch.php
Shttps://www.fs.com/mx/how-to-connect-poe-switch-aid-622.hml
"https://www.definicionabc.com/tecnologia/hub-concentrador.php
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asegurarse que la tarjeta pueda funcionar en la estacion deseada, y de que
existen programas controladores que permitan al sistema operativo enlazarlo con

sus protocolos y caracteristicas a nivel fisico®.

Las estaciones de trabajos pueden ser computadoras personales, se encargan
de sus propias tareas de procesamiento, asi que cuanto mayor y mas rapido sea

el equipo, mejor®.

Servidor es una computadora que, formando parte de una red, provee servicios
a otras computadoras denominadas clientes. También se suele denominar con
la palabra servidor a Una aplicacion informética o programa que realiza algunas
tareas en beneficio de otras aplicaciones llamadas clientes. Algunos servicios
habituales son los servicios de archivos, que permiten a los usuarios almacenar
y acceder a los archivos de una computadora y los servicios de aplicaciones, que

realizan tareas en beneficio directo del usuario finall®.

2.5 Sistema operativo

Un sistema operativo es un conjunto de programas o software, destinado a

permitir la comunicacion entre el usuario y la maquina de forma comoda y

8 https://oboutespafiol.com/que-es-una-tarjeta-de-red-841391
% https://techlandia.com/estacion-computadora-hechos_400522/
10 https://site/informaticaredessdecomputadoras/unidad-1-introduccin-a-las-redes-de-datos
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eficiente; se encarga de gestionar los recursos del ordenador, esto incluye la

gestion del hardware desde los niveles mas basicos (Martinez et al., 1997).

2.5.1 Componentes del sistema operativo

Es el programa (o software) mas importante de un ordenador. Para que funcionen
los otros programas, cada ordenador de uso general debe tener un sistema
operativo. Los sistemas operativos realizan tareas basicas, como reconocimiento
de la conexion del teclado, enviar la informacion a la pantalla, no perder de vista
archivos y directorios en el disco, y controlar los dispositivos periféricos tales
como impresoras, escaner, etc. Estos elementos se incluyen por lo general en

este conjunto de software (Pérez, 2009).

— El ndcleo, que representa las funciones basicas del sistema operativo, como,
por ejemplo, la gestion de la memoria, de los procesos, de los archivos, de las
entradas/salidas principales y de las funciones de comunicacion®?.

—El intérprete de comandos, que posibilita la comunicacion con el sistema
operativo a través de un lenguaje de control, permitiendo al usuario controlar
los periféricos sin conocer las caracteristicas del hardware utilizado, la gestion

de las direcciones fisicas, etcétera (Barberan, 2010).

11 https://www.adslzone.net/reportajes/software/que-es-sistema-operativo/
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— El sistema de archivos, que permite que los archivos se registren en una

estructura arbérea (Wayne, 2003).

2.5.2 Que es GNU/Linux

Linux se disefid para que fuera un sistema multi tarea y multi usuario. Estos
hechos son suficientes para diferenciar a Linux de otros sistemas operativos mas
conocidos. Sin embargo, Linux es més diferente de lo que pueda imaginar. Nadie
es duefio de Linux, a diferencia de otros sistemas operativos. Gran parte de su

desarrollo lo realizan voluntarios de forma altruista (Rivero, 2009).

2.5.3 Sistema operativo CentOS

(Baclit, 2009) EI Community Enterprise Operating System (CentOS), es un
sistema operativo de cédigo abierto, basado en la distribucién Red Hat Enterprise
Linux, conocido por la estabilidad, consistencia, administracion facil y replicacion
directa, operandose de manera similar, y cuyo objetivo es ofrecer al usuario un
software de "clase empresarial" gratuito, se define como robusto, estable y facil

de instalar y utilizar, sus caracteristicas son:

— Estabilidad: CentOS se desarrolla de forma continua con el fin de ofrecer la

plataforma perfecta para el software mas reciente.
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— Seguridad: su cédigo fuente subyacente cuenta con un elevado nivel en
seguridad. Ademas, a la hora de integrar nuevos programas o actualizar
CentOS, la comprobacion de la seguridad y de errores tienen prioridad (Baclit,

2009).

2.6 Sistema Asterisk para el conmutador o central telefénica

Esta aplicacion fue desarrollada por el estudiante universitario Mark Spencer en
1999, él creo una empresa llamada LSS (Linux Support Services o Servicio de
Soporte de Linux), comenzé a dar soporte en diversos servicios instalados en
sistemas Linux. A medida que evoluciono la empresa, surgié la necesidad de
crear un software que pudiera sustituir la central telefonica que existia en ese

entonces, en esa etapa fue donde comenz6 a desarrollar Asterisk (Pérez, 2009).

En el aflo 2002 cambio el nombre de la empresa LSS (Linux Support Services o
Servicio de Soporte de Linux) a Digium, empresa que actualmente desarrolla
Asterisk, evidentemente la aplicacion se utiliza notablemente en los ultimos afios

(Barberan, 2010).

Es un sistema de centralita IP utilizado por empresas de todos los tamafios para
mejorar la comunicacion, es lider mundial en plataformas de telefonia de cédigo
abierto, es el encargado de convertir un ordenador de proposito general en un

sofisticado servidor de comunicaciones VoIP (Pérez, 2014).
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2.6.1 Finalidad

Asterisk fue desarrollado con la finalidad de intercambiar voz entre: teléfonos
normales (analdgicos) y teléfonos IP por medio de una interfaz de conversion
analdgico-digital, gateways, servidores con Asterisk, teléfonos basados en
software también llamados softphone, estos teléfonos regularmente se bajan de

la web al existir versiones gratuitas y versiones comerciales(Perez, 2014).

El software basico de Asterisk incluye bastantes caracteristicas, previamente
disponibles en sistemas PBX propietarios, tales como: buzon de voz,
conferencias de llamadas, respuesta interactiva y distribucion automatica, entre

otras caracteristicas?.

Los usuarios pueden agregar funciones de varias formas, al desarrollar scripts en
el lenguaje propio de Asterisk, que posteriormente seran interpretados por éste;
cuando se afladen médulos personalizados escritos en C; o al ser escritos en
otros lenguajes.Para conectar teléfonos tradicionales a un servidor Linux con
Asterisk, o para tener acceso a la PSTN (Public Switched Telephone Network o
Red Telefénica Publico Conmutada), el servidor debe estar equipado con cierto

hardware ya que un modem no es suficiente!3,

2 https://www.asterisk.org/
13 https.//www.maslP.es/que-es-asterisk/
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Digium y otras empresas venden tarjetas con interfaz pci para conectar lineas
telefénicas, lineas Tl 0 E1 que hace referencia a 32 canales digitales de 64K en
un solo par de cobre, es decir que tiene 30 lineas telefénicas con una sola troncal,

la primera y Ultima se utilizan para control (Barberan, 2010).

También se les conoce como troncal digital, y otros servicios ya sean analdgicos
o digitales conectados al servidor. El mayor interés que recibe Asterisk se debe,
en parte al soporte que presenta ante un amplio rango de protocolos de VoIP
(Voice Over Internet o Voz por Internet), incluyendo SIP (Session Initiation

Protocol o Protocolo de Inicio de Sesiones) (Barberan, 2010).

Asterisk, puede interpretar con teléfonos SIP al actuar como un servidor de
registro y como puerta de enlace entre la tecnologia IP (Internet Protocol o
Protocolo de Internet) y la PSTN (Public switched telephone network o Red

telefénica publica conmutada) (Aguilar, 2015)

Asterisk permite gradualmente migrar sistemas tradicionales hacia nuevas
tecnologias. Algunas empresas estan con servidores Asterisk en sustitucion de
los PBX; otras para proveer caracteristicas novedosas que se pueden hacer con

la aplicacion de open Source (Pérez, 2009).
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otras sOlo migran a sistemas Asterisk para la reduccion de costos, al transportar

llamadas de larga distancia a través de internet como se ve en la Figura 1.

<> 5@

< i T

Figura 1. Asterisk sobre Internet. Fuente: Pérez, 2009

Asterisk permite tener un determinado numero de teléfonos conectados un
servidor el cual tenga establecida la aplicacién y todas las configuraciones
necesarias para realizar llamadas entre los mismos teléfonos de la misma red;
ademas la aplicacion es compatible con otras tecnologias como la PSTN (Public
Switched Telephone Network o Red Telefonica Publico Conmutada), lo que hace

que la aplicacién se convierta en una solucién hibrida!4.

El nombre hace referencia a un asterisco (*), que es compatible para plataformas
Unix/Linux, Mac, Solaris y Dos. Es mas estable en open Source. Otro hecho
destacable es que Asterisk trabaja en conjunto con los protocolos tcp/IP,

suministra los servicios mediante protocolos IP y c6dec?®.

14 https://enlaza.mx/que-es-un-pbx-empresarial-basado-en-astrisk/
5 https://www.quarea.com/es/que-es-asterisk-centralita-telefonica-IP
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2.6.2 Licencia

Asterisk ha sido desarrollado con una doble licencia, por una parte, posee una
licencia de software libre como es GPL (licencia publica general) que esta
orientada principalmente a proteger la libre distribucion, modificacién y uso de
software. Y una licencia libre que permite ejecutar cédigo cerrado o patentado

(Pérez, 2014).

2.7 Issabel como administrador para la central telefénica

Issabel, es un software de cddigo abierto con nombre de mujer, surgio en el afio
2016 de la mano de la comunidad de Asterisk para evitar la pérdida de los

avances realizados durante afios con Elastix, su predecesor®.

Se utiliza para instalar servidores. Las numerosas aplicaciones de Issabel hacen
de este software una de las mas completas herramientas de comunicaciones,

sus funciones mas destacadas son las siguientes?’:

— Grabacion de llamada

— ldentificacion de llamadas
— Configuracion de callback
— Llamada en espera

— Soporte para videoconferencias

16 https://www.masl|P.es/que-es-issabel/
7 https://www.intersoftla.com/issabel/
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Sintetizacion de voz

Colas de llamadas

Herramientas para crear lotes de extensiones.
IVR flexible y configurable

Identificacion de llamadas

Soporte para configuracion de la central de llamadas dependiendo del horario.

2.7.1 Ventajas de Issabel

El software Issabel es una de las plataformas de comunicaciones mas completas

existentes en la actualidad, y aporta una serie de importantes beneficios a la

empresa. A continuacion, destacamos algunos de ellos (Yepez, 2018):

Software gratuito: Issabel es un software de codigo abierto, que permite su
descarga y utilizacion gratuita, demas podemos realizar las modificaciones

gue consideremos oportuno.

Interfaz intuitiva: el interfaz de gestidbn web es sumamente intuitivo, lo que

permite una instalacion y configuracion muy sencilla y rapida.

Desarrollo: Las funcionalidades de Issabel estan en continuo desarrollo,

ofreciendo cambios y mejoras actualizadas que mejoran dia a dia.
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2.8 Firewall

Un firewall es un dispositivo que filtra el trafico entre redes, como minimo dos. El
firewall puede ser un dispositivo fisico o un software sobre un sistema operativo.
En general se debe ver como una caja con dos o mas interfaces de red en la que
se establecen unas reglas de filtrado con las que se decide si una conexion
determinada puede establecerse o0 no. Incluso puede ir mas all4 y realizar

modificaciones sobre las comunicaciones, como el NAT (Baclit et al., 2009).

Hoy en dia un firewall es un hardware especifico con un sistema operativo o una
IOS que filtra el trdfico TCP/UDP/ICMP/../IP y decide si un paquete pasa, se
modifica, se convierte o se descarta. Para que un firewall entre redes funcione

como tal debe tener al menos dos tarjetas de red (Baclit et al., 2009).

2.8.1 Herramienta firewall iptables

Iptables es un Firewall simple instalado en la mayoria de las distribuciones de
Linux. Esta es una herramienta de administracion para la filtracion y NAT de
paquetes IPv4, en pocas palabras: es una herramienta para filtrar y bloquear
trafico de Internet. El firewall iptables esta incluido por defecto en la mayoria de

las versiones de CentOS (Bunaji, 2016)
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2.9 Introduccién a la telefonia VolP

El sistema de VoIP empez0 a difundirse entre los domicilios mediante software
que utiliza internet para lograr que los usuarios puedan mantener didlogos a
través de la computadora. El precio de cada llamada era cero, sin embargo, estas
conversaciones a una velocidad de 56 Kbps entregada por un médem eran muy
lenta y con ecos. Las primeras implementaciones de telefonia IP en

Latinoamérica se iniciaron hace algunos afios (Huidoro y Roldan, 2006).

Uno de los primeros casos del que se tiene conocimiento es en Colombia en la
Universidad San Buenaventura, en Bogota, que aproximadamente en el afio
1999 logro instalar una red en el cual se llevo a cabo la convergencia de voz y

datos (Huidoro y Roldan, 2006).

2.10 Voz sobre IP

Basicamente describe a la propagacion del trafico de voz sobre internet, la
transmision de VolP simplifica procesos y servicios que usualmente son de dificil
implementacion al utilizar la tradicional PSTN (Red Telefonica Publica
Conmutada) ademas que representa un costo elevado. Dentro de las principales

caracteristicas de VolP se tiene (Carballar, 2007):
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— Voz IP puede trasmitir mas de una llamada sobre la misma linea telefénica
funcionalidades que normalmente son facturadas con cargo por las companias
de teléfonos como: (identificacion de llamadas, transferencia de llamadas) aqui

son de menor costo o incluso gratuitas (Carballar, 2007).

2.10.1 Coémo funciona la voz sobre IP

Transforma las sefiales de voz en paquetes de datos reducidos que son
transportados mediante internet en lugar de la tradicional PSTN (Public switched
telephone network o Red Telefénica Publica Conmutada). Las sefales de voz se
encapsulan en paquetes IP que pueden ser transportados como IP nativo o como

IP por Ethernet, Frame Relay o ATM (Cabezas, 2007):

a) Ventajas de la voz sobre IP

— Llamadas mas baratas y entre sedes gratuitas.

—VolIP permite disfrutar de muchas funciones sin pagar tarifas adicionales
tales como: (transferencia de llamadas, llamada en espera, captura y
desvio de llamadas)

— Extender la productividad de la empresa automatizando y simplificando
tareas.

— Tener amplia capacidad de expansion y movilidad.

— De féacil instalacion y configuraciéon en comparacion a una central

propietaria.



25

— Conectar todas sus sucursales en una sola red de teléfonos.
— Escalable en expansién o prevencion de una red telefonica mas amplia

— Flexibilidad en video llamadas y conferencias

Integracion con aplicaciones y sistemas

b) Desventajas de la voz sobre IP

— Calidad de llamada relativamente inferior con respecto a una de la
PSTN.

— Sin seguridades suficientes un hacker puede tener acceso al servidor
de VolP y sufrir fraudes por suplantacion de identidad.

— En el caso de que un virus infecte algun equipo de un servidor de VolP
el servicio telefénico puede quedar interrumpido

— Se debe disponer de un gran ancho de banda (Cabezas, 2007).

2.10.2 Elementos de la VoIP

Los elementos que integran una red VoIP son partes esenciales en el proceso y

se describen a continuacionis:

— Cliente: pueden ser una App, un teléfono IP o un adaptador telefénico.
— Terminales: son los dispositivos que utilizaran los usuarios para comunicarse
al realizar llamadas telefénicas. Implementados tanto en hardware como en

software realizan las funciones de los teléfonos tradicionales.

18 https://www.uv.mx/universo/general/componentes-y-funciones-volP/
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—Gateway: de forma transparente se encargan de conectar las redes VoIP con
las redes de telefonia tradicional.

—Gatekeepers: son el centro neuralgico de las redes VolP. Se encargan de
realizar tareas de autenticacion de usuarios, control de admisién, control de

ancho de banda, encaminamiento, servicios de facturacion y temporizacion.

2.11 Red telefonica publica conmutada

Ha sido tradicionalmente la PSTN (Public Switched Telephone Network) como la
red publica de telecomunicaciones con mayor cobertura geografica, la de mayor
namero de usuarios se afirma que es “el sistema mas complejo que dispone la
humanidad”, catalogada a la vez como la mas importante en todo el mundo

(Aguilar, 2015).

El hecho de ser conmutada significa que, se puede establecer una llamada entre
dos usuarios en cualquier parte del mundo de manera distribuida, automética y
practicamente instantanea. Muy distinto de los sistemas de radiodifusion y de las

redes privadas de comunicacion (Prado, 2012).

En la red telefénica se utilizan muchos de los adelantos de las comunicaciones,
como fibra Optica y la transmision de sefiales digitales, pero en muchos sentidos
sigue lo mismo del siglo XIX. La compatibilidad se ha mantenido en la mayoria
los teléfonos con disco pueden coexistir con el equipo moderno de comunicacién

de datos (Alonzo et al., 2015).
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Aungue en un principio el propoésito era transmitir la voz humana a diversos
destinos y de una forma mas o menos reconocible, la red telefénica conmutada
se adaptd a cumplir con muchas otras necesidades como la comunicacion de

datos y la transmisién de video (Barberan, 2010).

2.12 Digitalizacion de la voz

Uyless (2008) define que la voz humana, aun conducida a través de un teléfono,
tiene una sefal de tipo continua en el tiempo. En telefonia es necesario convertir
dichas sefales de audio a sefales discretas en el tiempo. A este proceso de

conversién analégico/ digital se le conoce como digitalizacion de la voz.

El objetivo de la digitalizacion es convertir la voz humana a un formato de
informacion mas manejable para los dispositivos que procesan y administran las

sefales (centrales telefénicas) (Uyless,2008).

Figueiras (2009) Menciona que la gran ventaja de trabajar con una sefial digital
es que, ante una posible atenuacion, la sefial puede re amplificarse y
reconstruirse al mismo tiempo gracias a los sistemas de regeneracion de sefiales,
regularmente la comunicacion entre centrales telefonicas es de tipo discreto
(digital), al digitalizar una sefial de voz, se debe entender que después de pasar

por todo el proceso de conversién, se debe regresar a la forma continua (original);
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con ello se cumple el proceso de comunicacion de voz. Para hacer una

conversion analogico-digitales tienen tres etapas.

2.12.1 Modulacién

La modulacion por impulsos codificados MIC o PCM (Pulce code modulation), es
el procesamiento mas utilizado en telefonia para convertir una sefial analégica
en digital y viceversa, esta conversion se basa en tres operaciones

fundamentales: muestreo, cuantificacidon y codificacion(Figueiras, 2009).

2.12.2 Muestreo de VolP

Consiste en tomar de una sefial analdgica, pequefias muestras en un intervalo
de tiempo regular. Estas deben cumplir con el teorema de Nyquist, el cual dice:
“Para que una sefial pueda ser muestreada, procesada y posteriormente
reconstruida a la forma original, debe cumplir la frecuencia de muestreo de la

sefal analogica a la sefial original”, como se muestra en la Figura 2

AMPLITUD AMPLITUD

AMPLITUD
— 1] _"I/\
P 1 | I -._TI ‘\/-._
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SENAL ORIGINAL MUESTRAS SENAL RECOMSTRUIDA

Figura 2. Muestreo de la sefial original, procesada y reconstruida. Fuente:
http://www.servervolP.com/blog/digitalizacion-de-voz/principio-de- muestreo/
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2.12.3 Cuantificacion de VolP

El proceso de cuantificacion digital es posterior a la etapa de muestreo en la que
se toman valores de amplitud de una determinada sefal analdgica el objetivo es

cuantificar con bits estos valores (Prado, 2012).

La cuantificacion consiste en asignar valores de amplitud a una sefial que ha sido
muestreada, es decir, se asignan determinados niveles de cuantificacion finitos
(valores) al rango de amplitudes, de tal forma que las muestras de amplitud que
estén dentro de un nivel de cuantificacion tomen un valor aproximado al mismo.
(Al nivel de cuantificacion), tal como se muestra en la siguiente Figura 3

(Faundez, 2008).
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Figura 3. Cuantificacion de una sefial. Fuente: Faundez, 2008

El cuantificador asigna a todas las muestras que caigan en un mismo nivel de
cuantificacion. Existe un error de cuantificacion en el proceso anterior debido a

gue se asignan valores aproximados de las amplitudes reales; el error de
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cuantificacion degrada la sefal reconstruida. Para reducir el error, se agregan
mas niveles de cuantificacién, al incrementar dichos niveles, los valores
asignados seran mas proximos a los reales asi mismo se utilizan distintas

técnicas de cuantificacion (uniforme, logaritmica y vectorial) (Aguilar, 2015).

2.12.4 Codificacion de VolP

La voz es una onda analdgica que necesita transformarse a digital en algun
formato antes de ser transmitida, Un codificador-decodificador o de manera
abreviada cédec es un algoritmo que traduce una sefal analégica en una sefal
digital, por lo tanto, uno de los aspectos a valorar a la hora de elegir un codec es

el tamafio al codificar la onda analégica®®.

El préximo paso es la codificacion, la cual consiste en asignar palabras binarias
preestablecidas a cada nivel cuantificado, tal como se muestra en la Figura 4, de

esta forma la sefial analdgica quedara expresada en digitos (niveles binarios)?°.

O
3 -

o110 1110 10113 1101 o101

Nivelde volloe

Tiempo

Figura 4. Codificacion de una sefial. Fuente: https://www. adiptel. com/cédec
volP/

1% http://www.servervolP.com/block/codificacidon-de-la-voz/
20 https://www.adIPtel.com/codec-volP/
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2.13 Sefalizacién de la transmisién de voz

A pesar de que en un principio la transmision de la sefial telefonica era totalmente
analdgica, es decir, del emisor al receptor, en la actualidad esta se reduce al
altimo tramo, el comprendido desde la central local al abonado; el recorrido

restante es transmitido en forma digital (Aman y Ardila, 2012).

En general, la sefializacion es la forma en que los dispositivos se ponen de
acuerdo para la transmision de voz, para ello se definen instrucciones tales que
haran que se establezca un canal de comunicacién. También se puede decir que
la sefializacion es un mecanismo el cual permite comenzar, mantener y finalizar

la transferencia de la voz (Caldera y Suazo, 2012).

Cabe sefalar que, en un sistema de telefonia, la sefializacion es un factor
indispensable para poder intercambiar voz. Sin la sefializaciébn es imposible

lograr dicho intercambio (Carballar, 2007).

Para establecer una llamada de un punto a otro, se debe sefializar toda la ruta,
desde el abonado llamante hasta el abonado llamado. Se muestran los tipos de
sefalizaciones necesarias para establecer un canal de comunicacién.
Regularmente las sefalizaciones necesarias en una llamada son las que van de

teléfono a central, o bien, entre centrales (Andreu, 2011).
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2.13.1 Sefalizacién de usuario

El objetivo principal de los sistemas de sefalizacion en una red de
telecomunicaciones es permitir a los sistemas de conmutacion intercambiar la
informacion necesaria para el tratamiento del trafico telefénico. Este tipo de
sefalizacion se da entre un abonado y la central local tal como aparece en la

Figura 5 (Huidoro y Conesa, 2006).

Se usa el término “local “para definir una corta distancia entre el abonado y la

central

Senalizaciéon

Central - Central &
',

Abonado1 Abonado2

Figura 5. Sefalizaciones para establecer un canal de comunicaciones. Fuente:
Huidoro y Conesa, 2006.

El par de hilos en el extremo de la central estan conectados a una bateria de -48
volts; por el lado contrario, en el teléfono existe un interruptor conectado al
suministro de engeria de la central 48v El interruptor permanece abierto siempre
y cuando el teléfono esté colgado, si el teléfono se descuelga, el interruptor se

cierra al generar una corriente de blucle, loop start en inglés (Almeida, 2015).
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Cuando se cierra el circuito (loop start), la central emite un tono al usuario que la
comunicacion entre ambos fue exitosa e invitandole a marcar el nimero deseado,

cOmo se muestra en la Figura 6 (Almeida, 2015).

Corriente de Bucle

Central focil

Abonado1 Abonado2

Figura 6. Sefalizaciones entre abonado y central local. Fuente: Almeida, 2015

2.13.2 Sefalizaciéon entre centrales

La sefializacion entre centrales telefénicas es de tipo digital, es decir, el
intercambio de los mensajes para la sefializacion se da en bits. Esto tiene una
gran ventaja, la distancia entre centrales es muy larga, se utilizan repetidores que
retransmiten y amplifican la sefal entre las centrales, a diferencia de repetir
sefales eléctricas, las sefales digitales no se degradan y hacen eficiente el flujo
de informacion en la sefializacion, entre centrales esta involucrado el concepto

de conmutacion debido a los multiples caminos (Alonzo et al, 2015).
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2.13.3 Senfalizacién completa de una llamada

La sefializacion es un proceso que esta por detras de una llamada, es todo un
intercambio de mensajes entre los equipos, es decir el sistema debe producir,
transmitir, recibir, reconocer e interpretar sefiales en un proceso cuyo resultado
sera una conexion especifica a través del sistema de conmutacion, como se

muestra en la Figura 7%L.

Abonado A Central Central Abonado B

ééf

Descuelga.Cierre Loop Start

- /
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_ Tono.Invitacién a Marcar.

Marcaciéon del Numero

Abonado llamando.
Informacién de Direccion (Encaminamiento)

Encaminamiento Completado.

e Tono de Llamada. Timbre de Llamada. _
Notificacién de Abonado Llamante. ARespuos(a (Doscolgar{

Conexiéon.

Cuelgue Liberacion de la Conexion

e Cuelgue. el

Figura 7. Sefalizacion completa de una llamada. Fuente: Barberan, 2010

Al realizar una llamada, todo comienza desde el abonado llamante, pasa por la
central local, ésta se comunica con la central en la cual esta conectado. La
sefalizacion se da desde el abonado A y hasta el abonado B. al momento que

los dos abonados se enlazan el emisor y receptor (Barberan, 2010).

21 https://www.cisco.com/c/es_mx/support/docts/voice/digital-cas/14007-net-signal-cotrol.html



35

2.14 Conmutacion de paquetes

El término conmutacion se ha adoptado ya desde los principios de la telefonia,
de forma muy simple, significa: cambiar o sustituir una cosa por otra. En el
contexto de las comunicaciones, quiere decir: cambiar el destino de una sefal o
corriente eléctrica. Las distintas redes de telecomunicaciones se pueden
clasificar en funcién de la técnica de conmutacion empleada; asi, se obtiene la
conmutacion telefénica basada en un circuito, de un paquete o mensaje (Aguilar,

2015).

Cada una adecuada para proporcionar determinados servicios, en general las de
conmutacion de circuitos las adecuadas para cursar el trafico de voz ya que no
introducen retardo durante la transferencia, al que la misma es muy sensible,
llegan incluso a hacer inteligible una conversacion si es muy elevado dicho

retardo (Alonzo et al., 2010).

Ademas, la imposibilidad de tener permanentemente conectados todos los
usuarios entre si, con dedicacion exclusiva de ciertos medios para su uso, es lo
gue hace necesario el empleo de un sistema que permita establecer el enlace

para la comunicacién solamente durante el tiempo que ésta dure??,

22 https://www.speedcheck.org/es/wiki/conmutacién-de-paquetes/
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2.14.1 Conmutacion de circuitos para el canal de comunicacion con el asterisk

Por conmutacion de circuitos se entiende la técnica que permite establecer un
canal de comunicacion unico dedicado a dos abonados por un periodo de tiempo
determinado; Selecciona un camino disponible dentro de una red de nodos
(centrales telefonicas) para que dos terminales -emisor y receptor- se

comuniquen a través de un circuito Unico y especifico (Prado, 2012).

2.15 Establecimiento del circuito paralarecepcion

El emisor solicita a un cierto nodo el establecimiento de conexion hacia una
estacion receptora. Este nodo es el encargado de dedicar uno de los canales

l6gicos a la estacion emisora (Alonzo, 2015).

2.16 Transferencia de datos en el Asterisk

Una vez establecido el circuito exclusivo para esta trasmisidén (cada nodo reserva
un canal para esta transmisién), la estacion transmite desde el emisor hasta el
receptor conmutado sin demoras de nodo en nodo, ya que estos nodos tienen
reservado un canal l0gico para ella y no necesitan procesar ninguna informacion

(Barberan, 2010).



2.17 Desconexién del circuito para utilizar el nodo

Al terminar la transferencia, el emisor o el receptor indica al nodo mas inmediato

gue ha finalizado la conexién, y este nodo informa al siguiente de este hecho y

luego libera el canal dedicado en este caso deja a disposicion de otros usuarios

para la utilizacion de igual forma como se ve en la Figura 8 (Aman y Ardila, 2012).

Abonado3

i AP

Central Telefonica
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o ~
L / { Abonado2

Abonadod

Figura 8. Conmutacion de circuitos. Fuente: Aman y Ardila, 2012

Debido a que cada nodo conmutador debe saber organizar el trafico y las

conmutaciones, éstos deben tener la suficiente “inteligencia” como para realizar

la labor eficientemente. Puesto que los canales (entre emisor/receptor y el nodo

mas cercano) estan reservados, no circulen datos a través de ellos. Sin embargo,

para trafico de voz, el proceso de comunicacion es casi continuo, puede ser un

método bastante eficaz ya que el Unico retardo se presenta durante el

establecimiento de la conexion (Caldera y Suazo, 2012).

Donde “N” es el numero de usuarios a conectar. la eficiencia es muy baja, ya que,

por ejemplo, para una red con solo cinco usuarios, se necesitan diez enlaces. al
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tomar el mismo ejemplo, pero con una estructura en estrella, en donde el punto
central es la central de conmutacidn, tan solo cinco enlaces. Las redes en malla
resultan cuando el trafico es alto y la distancia pequefia, las redes en estrella son
ideal para tréfico pequefio y distancias grandes, como en la mayoria de los casos
son aquellos nodos a los que se conectan los abonados (centrales locales) o

intermedios entre nodo y nodo (centrales de transito) (Aguilar, 2015).

Se muestra que la red telefonica esta organizada de manera jerarquica. El nivel
mas bajo (las centrales locales) se forma por el conjunto de nodos a que estan
conectados los usuarios. Siguen los nodos o centrales en niveles superiores, que
no tienen usuarios: interurbanos y provinciales, conectados con enlaces de alta

capacidad, como se muestra en la Figura 9 (Prado, 2012).
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Figura 9. Jerarquias de la red telefonica. Fuente: Prado 2012

Con esta arquitectura se proporciona diferentes rutas para establecer llamadas,
gue son seleccionadas por los nodos, de acuerdo con criterios preestablecidos,
y tratar de que la llamada no sea encaminada mas que por aquellos nodos y

canales estrictamente indispensables para completarla (Alonzo et al, 2015).
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2.18 Private Branch Exchange, central de comunicacion privada (PBX)
para conexion de llamadas

Un PBX es privado de conmutacion automatica o mas bien una central privada
automatica, es un instrumento que se localiza dentro de una organizacion y que
conecta las llamadas telefonicas que llegan por lineas troncales de la red
telefénica conectada al sistema publico a las extensiones asignadas. Los PBX
pueden conmutar las llamadas a las extensiones que se ubican en otros PBX
conectados. Casi todas las interconexiones de PBX son digitales, e incluso
podrian ser circuitos T1, dedicados al propésito especifico de interconectar PBX

(Barberan, 2010).

Consiste simplemente en conectar las lineas al PBX y conectarse a una unidad
separada que convierte las sefiales de voz y las de transporte en un formato IP.
A éstas unidades se les conoce como reveladores VolP y se conectan a un

gateway que las transportara pon una red IP. (Aman y Ardila, 2012).

2.19 Protocolo IAX2 (Inter-Asterisk Exchange)

El protocolo IAX (ahora referido generalmente como IAX2 por la segunda version)
es uno de los protocolos utilizados por la central Asterisk para manejar
conexiones VolIP entre servidores, y clientes VoIP que lo utilizan. IAX es robusto

y muy simple en comparacion con otros protocolos. Es por ello que este protocolo
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es el mas recomendado para la conexion con servidores asterisk ya que permite
manejar una gran cantidad de codecs y flujo de audio/video, puede ser utilizado
para transportar virtualmente cualquier tipo de datos. Es muy Util para realizar
videoconferencias o presentaciones remotas. IAX utiliza un Unico puerto UDP,
generalmente el 4569, para comunicaciones de sefializacion y datos entre

puntos?3,

El trafico de voz es transmitido en banda (in-band), lo que hace a IAX2 un
protocolo casi transparente a los cortafuegos y eficaz para trabajar en redes
internas. En esto se diferencia de SIP, que utiliza una conexién RTP (real time
transport o protocolo de transporte en tiempo real) fuera de banda (out-of-band)
para entregar la informacion. 1AX soporta entroncamiento (trunking), el cual un
s6lo enlace permite enviar datos y sefalizacion por multiples canales. el cual
permite un mejor transporte de voz debido a que se encarga de suprimir el mayor

ruido posible (Faundez, 2008).

Su objetido a sido minimizar el ancho de banda utilizado en la transmision de voz
y video a través de la red IP, con particular atencion al control y a las llamadas
de voz, y proveer un soporte nativo para ser transparente a los NAT. La estructura
basica de IAX se fundamenta el multiplexaje de la sefializacién y el flujo de datos

sobre un mismo puerto de red entre dos sistemas (Alonzo et al, 2015).

2 https://www.3cx.es/volP-sIP/central-telefonica-pbx/
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2.20 Codecs parala transformacion de voz a datos

Cbédec es la abreviatura de codificador-decodificador. Describe una
especificacion desarrollada en software, hardware o una combinacion de ambos,
capaz de transformar un archivo con un flujo de datos (stream) o una sefial. Los
codecs pueden codificar el flujo o la sefial (a menudo para la transmision, el
almacenaje o el cifrado) y recuperarlo o descifrarlo del mismo modo para la
reproduccion o la manipulacién en un formato méas apropiado para estas

operaciones (Sattar, 2007).

Los codecs son usados en videoconferencias y emisiones de medios de
comunicacion, proporcionan diversas calidades de habla. El codec G.711 es el
gue mayor calidad de la voz consigue, sin embargo, el precio que hay que pagar

es un mayor consumo de ancho de banda, requiere de 64kbps (Andreu, 2011).

Una manera de reducir el ancho de banda es disminuir el nUmero de bits
empleados en la codificacion o tomar frecuencias de muestreo menores que la
de Nyquist. El problema, entonces es la distorsion energética que sufre la sefial
durante el muestreo. Sin embargo, conseguir la disminucion del ancho de banda
afectaria en otros aspectos, como un aumento del retardo y una disminucion de

la calidad?*.

24 https://www.profesionalreview.com/2020/02/15/que-es-codec/
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Esta calidad no es una cantidad finita, es mas bien subjetiva. Lo que una persona
pensaria que es un habla perfectamente clara podria sonar demasiado confuso
y electronico para otra persona. La forma de hacer que el subjetivo mundo de la
calidad en el sonido sea mas subjetivo es por medio de la Mean Opinién Score

(MOS, puntuacién de opinidon media)?®.

2.21 Las terminales de telefonia IP

Una terminal telefénica IP es un dispositivo completamente digital y programable
permite realizar una comunicacion de voz o video utilizando el protocolo IP, en
una red LAN. tiene mas ventajas que un teléfono convencional; algunos pueden
tener mdltiples lineas, incluir cAmara de video para realizar videoconferencias y

servicios de calidad (Qos) (Faundez, 2008).

La configuracion se realiza mediante un sistema de administracién accedido via
web en una direccién IP asignada. Un teléfono IP suele ser un equipo que utiliza
una conexion de red de datos en lugar de una conexion de red telefénica, como

se muestra en la Figura 10.

Figura 10. Teléfono IP. Fuente: Almeida, 2015

% https://www.3cx.es/volP-sIP/codecs/
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El Adaptador de teléfono analdgico (ATA) son dispositivos que permiten conectar
un teléfono analogico o RDSI a una red de VolP. Disponen de un sistema de
administracion y gestion similar a los teléfonos IP, por lo que poseen también

direccion IP, y las mismas ventajas que cualquier terminal IP (Yepez, 2018).

2.22 Metodologia TOP DOWN utilizada

El proposito de esta metodologia es disefiar redes que satisfagan los objetivos
empresariales y técnicos de cualquier organizacion. Proporciona procesos y
herramientas probados para ayudar a cumplir con los requisitos técnicos en
cuanto a funcionalidad, disponibilidad, escalabilidad, accesibilidad y seguridad,
en la Figura 11 se muestran las etapas de la metodologia. La principal ventaja de
esta metodologia es mayor productividad al dividir el problema principal es
posible que se le asignen los sub problemas a diferentes personas, con lo que se

podria llegar a la solucién final de una forma mas rapida?®.

Metodologia
TOP-DOWN

para el diseno de

REDES

Figura 11. Metodologia top down.Fue;te: http://juancarlossaavedra.me/2015
/01/diseno-de-red-con-top-down/

26 http://juancarlossaavedra.me/2015/01/diseno-de-red-con-top-down/
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Fase | andlisis de requerimientos: se refiere al analisis de requisitos
comenzando con la identificacion de objetivos de negocio y requisitos
técnicos; también caracteriza el estado actual de la red, en esto se incluye
la arquitectura y el rendimiento de los principales de la infraestructura y
dispositivos. Por ultimo, se analiza el tréfico de red, esto incluye el flujo de

datos y carga de los equipos activos de red (Martin, 2003).

Fase Il disefio logico de la red: esta fase muestra diagramas de red de
acuerdo con la informacion tomada en la fase anterior, el plan de proyecto
es actualizado con los datos mas relevantes para la implementacion y se
incluye la planificacion de la seguridad, la red de gestion de disefio y de

requisitos de acceso (Arango, 2006).

Fase Ill disefio de la red fisica: durante la fase de disefio fisico, se
proponen las tecnologias y productos (marcas y referencias de equipos)

que concuerden con el registro de disefio I6gico (Arango, 2006).

(Martin, 2003) Fase IV pruebas, optimizacién y documentacion del disefio
de la red: se aplica un plan de prueba a un piloto o prototipo, si se halla
una falla se optimiza el disefio de la red y se documenta el trabajo con el

diseno final. En todas las fases del disefio se recomienda
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retroalimentacion, sugerencias, mejoras o0 necesidades de nuevas

aplicaciones con el usuario para el monitoreo de la red.

— Fase V implementar y probar la red: realizar cronograma de
implementacion, implementacion del disefio de red (final), realizar pila de

pruebas (Alonzo et al, 2015).

— Fase VI monitorear y optimizar la red: operacion de la red en produccion,

monitoreo de la red, optimizacién de la red (Aguilar, 2015).

2.23 Centro de Salud Urbano Uno

Anteriormente el Centro De Salud Urbano Uno no contaba con una
infraestructura completa de telecomunicaciones, En el afio 2015 se inicid la
remodelacion, se agregaron mas areas de trabajo e infraestructura para mejorar
la red de datos. Para el 2019 contaba con é&reas de consulta general,
estomatologia, control de embarazo, atencion de partos y puerperio, estimulacion
temprano, curaciones, medicina preventiva, vigilancia epidemioldgica,
vacunacion etc, asi como con 120 profesionales de la Salud, entre médicos,

odontdlogos, psicologos, promotores y administradores?’,

27 https://imparcialoaxaca.mx/la-capital/11356/centro-de-salud-urbano-no-1-concluira-hasta-el-2018/



CAPITULO Il

MATERIALES Y METODOS

Debido a la problematica se plantea el presente proyecto que inicia a mediados
del mes de febrero del afio 2020, con el objetivo de gestionar las comunicaciones
telefénicas internas y externas a través de un sistema de telefonia IP que utiliza
software Open Source como base para la construccion de una central telefénica
(PBX) en el Centro De Salud Urbano Uno de los SSO (Secretaria de Salud del
estado de Oaxaca), para permitir reducir los costos de los gastos en telefonia y

desplegar un sistema telefonico integrado y organizado.

A continuacion, se describe la metodologia a utilizar para poder llevar a cabo la
central telefénica VolP como resultado de los requisitos para una mejor
comunicacién y administracion entre las areas del Centro De Salud Urbano Uno.
La metodologia top down considera: andlisis de requerimientos, desarrollo de
disefio logico, desarrollo de disefio fisico, pruebas de disefio, optimizacion y

documentacion, implementacion, pruebas, monitoreo y optimizacién de red.
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3.1 Fase |

3.1.1 Andlisis de requerimientos

— Analizar metas del negocio: el Centro De Salud Urbano Uno de la ciudad de
Oaxaca de Juérez, debido al constante avance tecnoldgico y a la evolucién de
las redes de comunicacion y de redes inalambricas, requiere de una
implementacion de red de voz en la ya existente red de datos para tener una

comunicacion entre las distintas areas.

— Analizar metas técnicas: el Centro de Salud Urbano Uno ya cuenta con una red
de datos en topologia de estrella, debido a las modificaciones de la red y para
poder implementar el servicio de voz se renueva a topologia por la jerarquica y
se requiere implementar una central Telefénica IP-PBX para optimizar la
comunicacion y aprovechar el ancho de banda de la red de datos. Para lograrlo

se toman en cuenta los siguientes parametros:

a) Escalabilidad: cada una de las areas cuenta con nodos que permiten conectar
el teléfono IP y a este a su vez poder conectar a una PC para compartir el

acceso a internet.

b) Disponibilidad: la red estara disponible las 24 horas del dia, los 7 dias de la

semana. Las restricciones estan ligadas a la no operatividad de la red por
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diferentes causas como por ejemplo siniestros naturales, etc., que no esta a

nuestro alcance.

c) Confidencialidad: proteccion de la informaciéon mediante analisis avanzado de
protocolos, la cual debe actualizarse para incorporar un nivel de seguridad

proactivo

d) Facilidad de uso: Los usuarios pueden acceder a la red de manera muy facil
y hacer uso de ella en todo momento, asi como el acceso ilimitado a sus

marcaciones.

e) Adaptabilidad: El disefio es flexible, y puede ser adaptado ante algin cambio

con nuevas tecnologias y sistemas de informacion.

— Analizar red existente actualmente el Centro de Salud Urbano Uno cuenta con
una sala de equipamiento y distribucion principal (MDF) de tres troncales
digitales del tipo ADSL que proporcionan conmutacion telefonica y banda ancha
a través del mismo medio, proporcionando un agregado de ancho de banda de
200Mbps. La distribucién de la sefial de banda ancha se hace a través de
modem/gateways sin politicas de acceso y limitaciones de ancho de banda a

través de sistemas de administracion de la red.
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Para llevar a cabo el presente proyecto, se utilizan los siguientes reactivos que a
continuacion se describen la cantidad a utilizar asi también como su modelo

(Cuadrol).

Cuadro 1. Descripcion de los reactivos a utilizar. Fuente: Elaborado de acuerdo
a los requisitos del proyecto

Cantidad | Unidad Hardware

1 pza. servidor de comunicaciones IP-PBXI, marca Dell modelo poweredge
R330/ formato rack montable 1UR/ 4 bahias de 3.5” para disco/
procesador intel XEON E3-1230 quad core v6 3.5GHZ, 8MB en
memoria cache, 4C/4T/ memoria RAM de 8GB DDR4 dram 2400mt/s
ECC UDIM expandible hasta 64GB/ unidad de disco duro de 1TB
SATA 7.2k RPM / controlador de discos PERCH H330/ interfaces de
red 2 RJ45, gigabit ethernet/ unidad éptica dvd-writer/ fuente de poder

de 250witts.

1 pza. tarjeta FX0 TDMA400E PCl-e tarjeta FX0 asterisk plataforma PBX
TDMA400E, 2 puerto analogos RJ11 conector

80 pza. teléfono IP/SIP marca cisco modelo SPA-502g tipo estandar, dos jack

RJ45, alimentacion de voltaje PoE, incluye suministro instalacion y
configuracién

80 pza. cable de parcheo FTP cat 6 longitud de .5 mt. linked Pro
80 pza. cable de parcheo FTP cat 6 longitud de 3 mt. linked Pro
1 pza. UPS marca TripLite modelo Smart 1500LCD/ 1500VA / 900W LCD

inteligente multifuncién, regulador de voltaje (AVR), montable en rack
1U, 8 conectores nema 5-15R, 4 respaldo y 2 supresion,
RJ11/RJ45/coax., usb/serial

1 pza. routeador hasta 5 enlaces WAN con filtrado de paquetes y balanceo
de cargas marca Mikrotik modelo router board 3011uias, cpu 1 nlcleo,
5 puertos Gb, 5 puertos fast, 1 puerto SFP, licencia nivel 5 y montaje
en rack, configurado como firewall

2 pza. switch marca cisco modelo catalyst WS-C3750v2-48PS-S 48-port
PoE, 10/100/1000mbps, con 48 puertos RJ45 + 2 SPF GB, con
capacidad poe en todos los puertos

4 pza. transceptor cisco para fibra 6ptica mini-gbic SFP 1G Ic tx:850nm para
fibra multi modo hasta 550m

2 pza. Jumper de fibra optica multimodo 50/125 xglo om4, Ic-lc duplex, 3
metros
1 pza. charola para servidor 2ur north system hasta 50kg negro

1 pza. rack de piso 19” por 7ft abierto north system
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3.2Fase

3.2.1Desarrollo de disefio légico de red

El disefio top-down de redes permite establecer la configuracidon correcta de los

dispositivos fisicos de la red segun las normas de cableado estructurado.

Diseflar la topologia de red es importante porque muestra cdmo estan
conectados los nodos uno con otro para permitir brindar eficiencia, al tomar en
cuenta que el teléfono IP se conecta al nodo y este teléfono proporcionara otro
nodo para la conexion a internet para cubrir las necesidades de las areas del
Centro de Salud Urbano Uno, para lo cual se debe tener en cuenta varios factores

como:

— Inversion a realizar.

— Trafico en la red.

— Reparticion de equipos.
— Escalabilidad.

— Flexibilidad

— Durabilidad

— Adaptabilidad

— Eficiencia
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Se considera la informacién adquirida en el analisis del proyecto se encontré que
ya cuenta con una topologia de red instalada la cual se describe como del tipo
estrella y presenta las siguientes caracteristicas como se muestra en el (Cuadro

2).

Cuadro 2. Descripcion de topologia de estrella. Fuente: Elaborado de acuerdo a
los requisitos del proyecto.

Topologia Caracteristicas Ventajas Desventajas Disefio
Estrella Todos los equipos |- Estructura - Su
estan conectados a simple funcionamiento,
cabieado prnapal, | 242 PC es| SO TR [
los datos  son independiente central "J\'?/!l
- de las demas . '
trasmitidos desde PC — Si el -!!-_/""i
un punto central a " switch/servidor [ )1 | )}
los nodos, sin [~ Facilidad de | ) <o cae toda <4 =
politicas de acceso. detectar la red.
errores — Su crecimiento
— Facil conexion depende la
alared capacidad del
— Control de | servidor
trafico
centralizado

Esta topologia implementada presenta flexibilidad y escalabilidad caracteristicas
gue permiten que si un nodo presenta algun dafio el desempefio de la red no se
ve afectado, es decir cada pc es independiente del demas pc, asi como su
facilidad de conexién a la red y finalmente permite diagnosticar de forma mas
sencilla los diferentes problemas que puede presentar la red debido a que todo
se concentra en un nodo central. Por tal motivo se procede a extender la
topologia de estrella implementada a una topologia jerarquica, para asi

aprovechar al maximo toda la infraestructura de red.
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A continuacion, se muestra la propuesta de la topologia para la comunicacién
entre las areas del Centro de Salud, en donde el punto central se encuentra en
el MDF, desde este punto se interconectan a los diferentes IDF mismos que
permiten la conexién de todas las estaciones de trabajo que cuentan y solicitan

una extension telefonica, asi como se muestra en la Figura 12.

Figura 12. Topologia jerarquica. Fuente: https://images.app.goo.gl/b1GJYVqgek
hjRfnSh7

3.3Fase lll

3.3.1 Desarrollo de disefo fisico

En esta fase se refleja una solucion técnica debido a que al implementar el
proyecto, es importante la seleccion adecuada de los reactivos a ser utilizados
en el sistema de telefonia de VoIP ya que los mismos son los que garanticen el

correcto uso y funcionamiento de dicho sistema.


https://images.app.goo.gl/b1GJ
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Para el disefio fisico se procede a realizar un analisis comparativo entre las varias
marcas de dispositivos existentes en el mercado para asi optar por la mejor
opcibn al tomar en cuenta algunas caracteristicas como, por ejemplo:

escalabilidad, rendimiento, seguridad y factor econémico.

Se debe tomar en cuenta que el Centro de Salud cuenta con el disefio del sistema
de cableado estructurado para datos y voz, con tecnologia Gigabit Ethernet en
las areas de distribucion principal y Fast Ethernet en areas de distribuciéon
intermedia. Para la elecciéon de equipos se toma en cuenta los ya existentes
dentro de las areas como, por ejemplo: routers, switches, servidores, etc. Esta
informacion permite elegir los equipos necesarios para el sistema de VolP como:

equipos terminales, Gateway de voz, etc.

3.3.2 Eleccién del equipamiento

La capa core utiliza un router para hasta cinco enlaces WAN, que permite filtrado
de paquetes y balanceo de cargas marca Mikrotik modelo 3011 y un servidor de
comunicaciones IP-PBX conmutador telefénico digital, marca Dell modelo
poweredge R330 procesador intel XEON E3-1230 quad core v6 3.5GHZ, 8MB en
memoria cache, 4C/4T/ memoria RAM de 8GB DDR4 dram 2400mt/s ECC UDIM

expandible hasta 64GB/ unidad de disco duro de 1TB SATA 7.2k RPM.
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Una capa de distribucion con dos switch PoE marca Cisco con 24 puertos RJ45
+ dos puertos SPF GB, con capacidad PoE en todos los puertos. Sistemas de

cableado horizontal y vertical utilizando CAT seis hasta el escritorio.

Una Capa de acceso: nodos y teléfono IP/SIP Cisco SPA 502G con alimentacién

de voltaje PoE y dos interfaces ethernet (Figura 13).

Figura 13. Fotografia del interior en el cuarto de telecomunicaciones
denominado rack. Fuente: Elaborado de acuerdo a los requisitos del proyecto

El plan de marcacion o dial plan se define como un grupo de reglas que le indican
a la central IP-PBX las rutas que debe seguir las llamadas para llegar al destino

es decir es la tabla de enrutamiento.

En este caso el plan de marcacion que se asigna al centro de salud se muestra
en el cuadro siguiente y es el mismo que ya dispone actualmente debido a que
resulta mucho mas facil seguir el uso de los mismos numeros para las

extensiones que emplear unosS NUevos como se muestra.
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En el Cuadro 3 se muestra la cantidad de extensiones dentro del Centro de Salud
Urbano Uno, asi también el plan de marcacion, el acceso a la red de telefonia

publica se realiza al marcar el digito nueve seguido del numero telefonico.

Cuadro 3. Informacion general del plan de marcacion. Fuente: Elaborado de
acuerdo a los requisitos del proyecto

Informacién General
Extensiones de la marcacion 80
Plan de marcacion 10 digitos
Acceso a linea 9
Restriccién a celular Si
Restriccién LD No

El software a utilizar seran los siguientes: sistema operativo CentOS 7, Asterisk

para la central telefénica y Issabel entorno grafico para la administracion

3.4Fase IV

3.4.1 Pruebas del disefio, optimizacion y documentacion

Esta seccion aborda una breve explicacion de la instalacién y configuracion tanto
del router, servidor como de los teléfonos IP para el correcto funcionamiento.
Para el desarrollo del proyecto se toma a Issabel como la plataforma IP-PBX para
debido a que trabaja sobre el sistema operativo CentOS vy libre de licencias. Y

para el ruteo de paquetes se utiliza RouterOS de Mikrotik.
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Para comenzar la configuracion inicial de RouterOS se hace a través de una
terminal que utiliza el protocolo ssh (security shell), por defecto well know port
(puerto bien conocido) es 22. Una vez que se accede al router como se muestra
en la figura anterior, aparece el mensaje de bienvenida Mikrotik y en seguida el

cursor para poder realizar las configuraciones necesarias. como se muestra en

MM rMrr KKK TTTTTTITTT7T KKK
MMMP rMrMMP KKK TTTTTTITT77T KKK
MMM MMM MMM IIx KKK KKK RRRRRR 000000 IIXT KKK KKK
MMM MM MMM IIXx KKKKK RRR RRR ooo 0oo TTT IIXT KKKKK
MMM MMM IIX KKK KKK RRRRRR ooo 0oo TTT IIXT KKK KKK
MMM MMM IIT KKK KKK RRR RRR 000000 TTT IIT KKK KKK
MikroTik Router0S 6.40.4 (c) 1999-2017 http://vwww.mikrotik.com/

[=z1 Gives the list of available commands

command [?] Gives help on the command and list of arguments

[Tab] Completes the command/word. If the input is ambiguous,

a second [Tabl gives possible options

s Move up to base level

.. Move up one Level

/ command Use command at the base level

Figura 14. Captura de pantalla del acceso al Router Mikrotik. Fuente: Elaborado
de acuerdo a los requisitos del proyecto

En seguida se seleccionan los puertos del router que se van a utilizar y se le
define una subred, se asigna una direccién IP dentro del rango como se muestra

en la Figura 15.

root@server:~

- Terminal Ayuda

[admin@ikroTik] = ip address print
Flags: X - disabled, I - invalid,[osve] dynamic
# ADDRESS NETWORK INTERFACE
[c] ;; CLINICA

192.168.20.1/24 192.168.20.0 ether8 master
1 ;::; LAN1G

10.10.1.4/27 10.10.1.0 sTpl-ADSL
2 ;i RV

10.10.200.30/27 10.10.200.0 ether4d
3 ;i3 LAN

172.16.5.254/27 172.16.5.224 etherz2
4 ;:: SERVER

10.10.20.1/28 10.10.20.0 etherz2
[admin@MikroTik] =

Figura 15. Definicion de puertos. Fuente: Elaborado de acuerdo a los requisitos
del proyecto
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Tercer paso con Firewall, el servidor cuenta con dos interfaces de red Gigabit
Ethernet, la interface enpls4 es definida como la interface “WAN” y la enp4s0
como la interface “LAN”. La interface Wan estara conectada a el router mientras
que la interface LAN ira conectada a el switch, tal como se muestran en las

Figuras 16 y 17.

root@server:~

Archivo Editar Ver Buscar Terminal Ayuda

[root@server ~]# ifconfig
enplsd: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.10.20.10 netmask 255.255.252.0 broadcast 10.10.23.255
inet6 feB0::208:54ff:fe68:642d prefixlen 64 scopeid 0x20<link>
ether 00:08:54:68:64:2d txqueuelen 1000 (Ethernet)
RX packets 205556 bytes 40861332 (38.9 MiB)
RX errors @ dropped 2 overruns 0 frame 0
TX packets 19060 bytes 1696626 (1.6 MiB)
TX errors O dropped 0 overruns 0 carrier 0 collisions 0

Figura 16. Definicion de Interfaz WAN. Fuente: Elaborado de acuerdo a los
requisitos del proyecto.

enpds0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 10.1.3.250 netmask 255.255.255.224 broadcast 10.1.3.255
inet6 feB0::3eda:92ff:feb2:c5d8 prefixlen 64 scopeid 0x20<link>
ether 3c:4a:92:b2:¢5:d8 txqueuelen 1000 (Ethernet)
RX packets 159639 bytes 14116981 (13.4 MiB)
RX errors 0 dropped 128783 overruns 6 frame 0
TX packets 27 bytes 4450 (4.3 KiB)
TX errors O dropped O overruns 0 carrier 0 collisions 0
device interrupt 17

Figura 17. Definicion de interfaz LAN. Fuente: Elaborado de acuerdo a los
requisitos del proyecto.
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El coédigo de configuracion del Firewall estad basado en iptables, el scrip se

muestra en la siguiente Figura 18.

root@server:~

Archivo  Editar Ver Buscar Terminal Ayuda

# Interfaz de red

WAN="enplsd’

LAN="enp4s0’

iptables -F
iptables -t nat -F
iptables -t mangle -F

iptables -X

iptables -A INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT

iptables -A INPUT -m state --state NEW -1 $LAN -j ACCEPT

iptables -A FORWARD -i $WAN -o $LAN -m state --state ESTABLISHED,RELATED -j ACCEPT

iptables -A FORWARD -i $LAN -0 SWAN -j ACCEPT

iptables -A FORWARD -i $WAN -o SLAN -j ACCEPT

iptables -I FORWARD -p tcp --dport 443 -m string --string 'youtube.com' --algo bm --to 65535 -j DROP

iptables -I FORWARD -p tcp --dport 443 -m string --string 'facebook.com' --algo bm --to 65535 -j DROP

iptables -t nat -A POSTROUTING -0 $WAN -j MASQUERADE

Figura 18. Script del firewall. Fuente: Elaborado de acuerdo a los requisitos del
proyecto.
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El firewall o cortafuegos impide el acceso a aquellos sistemas que no tienen

autorizacion para comunicarse con el ordenador. En la siguiente Figura 19 se

muestran las reglas activas del firewall.

root@server=~

Archivo Editar Ver Buscar Terminal Ayuda

[root@server ~]# iptables -L
Chain INPUT (policy ACCEPT)

target

monitorix IN 7
monitorix IN 6
monitorix IN 5
monitorix IN 4
monitorix IN 3
monitorix IN 2
monitorix IN 1

ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT
ACCEPT

target
ACCEPT
ACCEPT
ACCEPT
REJECT
REJECT

target

monitorix IN 6

udp

prot opt source
monitorix IN 8 .

tep

udp .
tcp .-
tcp .-
tcp .-
tcp .-
tcp -
tcp .-
tcp .

tcp .-
udp .
tcp -
tcp .-
tcp .-

all

all --
all --
all --
all --

monitorix IN 7
monitorix IN 6
monitorix IN 5
monitorix IN 4
monitorix IN 3
monitorix IN 2
monitorix IN 1
monitorix IN 6
udp .

ACCEPT

tep

udp .
tcp .-
tcp .-
tcp .-
tcp .-
tcp -
tcp .-
tcp .

anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere

Chain FORWARD (policy ACCEPT)
prot opt

source
anywhere
192.168.122.0/24
anywhere
anywhere
anywhere

Chain OUTPUT (policy ACCEPT)
prot opt source
monitorix IN 8 .

anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere

Chain monitorix IN O (2 references)
prot opt source

target

destination
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anyuhere
anywhere
anywhere
anyuhere
anywhere

destination
192.168.122.0/24
anyuhere
anywhere
anyuhere
anyuhere

destination
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere
anywhere

anywhere

destination

tep spts:1024:65535 dpt:imap ctstate NEW,RELATED,ESTABLISHED
udp spts:1024:65535 dpt:domain ctstate NEW,RELATED,ESTABLISHED
tep spts:1024:65535 dpt:mysql ctstate NEW,RELATED,ESTABLISHED
tep spts:1024:65535 dpt:netbios-ssn ctstate NEW,RELATED,ESTABLISHED
tep spts:1024:65535 dpt:pop3 ctstate NEW,RELATED, ESTABLISHED
tep spts:1024:65535 dpt:ssh ctstate NEW,RELATED, ESTABLISHED
tep spts:1024:65535 dpt:http ctstate NEW,RELATED, ESTABLISHED
tep spts:1024:65535 dpt:ftp ctstate NEW,RELATED, ESTABLISHED
tep spts:1024:65535 dpt:smtp ctstate NEW,RELATED,ESTABLISHED

udp dpt:domain

tep dpt:domain

udp dpt:bootps

tep dpt:bootps

state NEW tcp dpt:device?

state NEW tcp dpt:mobrien-chat

ctstate RELATED, ESTABLISHED

reject-with icmp-port-unreachable
reject-with icmp-port-unreachable

tep spt:imap dpts:1024:65535 ctstate RELATED,ESTABLISHED
udp spt:domain dpts:1024:65535 ctstate RELATED,ESTABLISHED
tep sptmysql dpts:1024:65535 ctstate RELATED,ESTABLISHED
tep spt:netbios-ssn dpts:1024:65535 ctstate RELATED,ESTABLISHED
tep spt:pop3 dpts:1024:65535 ctstate RELATED, ESTABLISHED
tep spt:ssh dpts:1024:65535 ctstate RELATED, ESTABLISHED
tep spt:http dpts:1024:65535 ctstate RELATED,ESTABLISHED
tep spt:ftp dpts:1024:65535 ctstate RELATED, ESTABLISHED
tep spt:smtp dpts:1024:65535 ctstate RELATED,ESTABLISHED
udp dpt:bootpc

Figura 19. Reglas activas del firewall. Fuente: Elaborado de acuerdo a los

requisitos del proyecto.
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Para la asignacion de los diferentes puertos se agreg6 el siguiente comando
ip/add/address=10.10.10.254/24 interface=ether6 (este puerto se utilizd para el

puerto uno del servidor).

Posteriormente para la configuracion del servidor se realiza lo siguiente: antes de
botear el usb se realiza la instalacion de la tarjeta DAHDI . Esta consta de tres
donde se conectan las lineas troncales telefénicas analogas del proveedor. El
funcionamiento de esta tarjeta se basa en un convertidor analégico-digital (ADC)

como se muestra en las Figuras 20 y 21.

= . ‘ e ¢+ - —
Figura 20. Tarjeta DAHDI. Fuente: Elaborado de acuerdo a los requisitos del

proyecto

Figura 21. Fotografia del servidor DELL con la tarjeta DAHDI instalada. Fuente:
Elaborado de acuerdo a los requisitos del proyecto.
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Lo siguiente es botear el sistema en el equipo y en la primera pantalla del boot

se selecciona la opcion “Install” como se muestra en la (Figura 22).

Install Cent0S 7

Test this media & install CentO0S 7

Troubleshoot ing

Figura 22. Pantalla principal del menu de booteo. Fuente: Elaborado de acuerdo
a los requisitos del proyecto

Al finalizar la carga del sistema, aparece el asistente de ayuda de instalacion

“Anaconda”. El primer paso es definir el idioma, asi como la distribucion del

teclado del equipo (Figura 23).

Figura 23. Configuracion de Idioma al espafol. Fuente: Elaborado de acuerdo
a los requisitos del proyecto.
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Se da pulsar en continuar y aqui Anaconda installer muestra una serie de

opciones con las cuales se configura la instalacion (Figura 24).

CentOS REGIONALIZACION

FECHA & HORA TECLADO

huso horano América/Tijuana Espanol. Castellanc...ol (latinoamericanc))
E SOPORTE DE IDIOMA

Espafiol (México)

SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacion minima

SISTEMA

e DESTINO DE LA INSTALACION KDUMP
)y e sele parts o aut ot Kdump esta hablitado
RED & NOMBRE DE EQUIPO SECURITY POUICY
e No conectado Ningun perfil seleccionado
4 L3

RESUMEN DE LA INSTALACION NSTALACION DE CENTOS 7

%\, E2 tatam Ayude

Figura 24. Parametros a configurar. Fuente: Elaborado de acuerdo a los
requisitos del proyecto.

Se define la zona horaria, en la opcion de “Fecha y Hora” (Figura 25).

FECHA Y HORA INSTALACION DE CE

Listo

Regién  América ~  Cluded Ciudad de México ~ Hora de red o

Figura 25. Seleccion de Zona Horaria. Fuente: Elaborado de acuerdo a los

requisitos del proyecto.
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Se presiona en el boton de la parte superior izquierda “Listo” y regresa al menu
principal. Se selecciona “Origen de instalacion” donde se instala CentOS, y se

elige la opcién “Voy a configurar las particiones” (Figura 26).

DESTINO DE LA INSTALACION INSTALACION DE CENTOS 7
S
Seleccion de dispositivos
Selecclone los dispositivos en que le gustarfa instalar. Se mantendran sin tocar hasta que pulse el botén «Comenzar Instalacién» del menu
principal
Discos estandares locales
8192 MiB
ATA VBOX HARDDISK
sda / 8192 MIB libre
Los discos que se dejen aqui sin seleccionar no se tocaran,
Discos especializados y de red
d
Afadir un disco..

Figura 26. Seleccion de dispositivo para la instalacion de CentOS. Fuente:
Elaborado de acuerdo a los requisitos del proyecto

En seguida se presiona la opcién “Red y Nombre de Equipo” donde se activa la
conexién de red, en la opcion configurar se selecciona la ventana que se abre en
la pestafia “Generales” la casilla de “Conectarse automaticamente”. También se

escribe el nombre del host de la forma host.dominio (Figura 27).

_RED & NOMBRE DE EQUIPO

Listo

5 | Ethernet (enp0s3)

Figura 27. Activacion de la red. Fuente: Elaborado de acuerdo a los requisitos
del proyecto.
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Al regresar al menu en la opcion “Seleccibn de software” se encuentran
predefinidos varios grupos de paquetes, en este caso como solo se requiere la
version minima se deja tal como esta. En la opcidén de Security Policy existen
varios perfiles de seguridad, cada uno implementa ciertas reglas al servidor, se

recomienda utilizar la que esta por defecto la “Estandar” (Figura 28).

SECURITY POLICY

Lato

Red Hat Corporate Profile for Certified Cloud Providers (RH CCP)

& Ninguna regls para la fase de pre-instalacion

Figura 28. Configuracion de Security Policy. Fuente: Elaborado de acuerdo a
los requisitos del proyecto.

Ya finalizado todo el proceso de configuracion, se pulsa en el boton install, que
por ultimo pide configurar la contrasefia root asi como un usuario para el sistema

(Figura 29).

CREAR USUARIO

Liato

Nombre completo

Nombre de usuario | darkerizt

x Bu=na

Figura 29. Asignacion de usuario y contrasefia. Fuente: Elaborado de acuerdo
a los requisitos del proyecto.
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Solo queda esperar a que se instale todo lo seleccionado y al finalizar el
instalador indica que debe reiniciar el equipo para comenzar a utilizar CentOS7

(Figura 30).

CONFIGURACION INSTALACION DE CENTOS 7

B2 tatam Ayudat

AJUSTES DE USUARIO

CONTRASENA DE ROOT CREACION DE USUARIO
Contrasefia de root establecida Se creara el usuano administrador darkcrizt

rtualization SIG

tOS, virtualization of CentOS. ’

Figura 30. Instalacion de CentOS. Fuente: Elaborado de acuerdo a los
requisitos del proyecto.

A continuacion, se instala el Asterisk telefonica junto con el entorno grafico
Issabel para la central, el primer comando que se ejecuta es el yum update, para

actualizar los paquetes (Figura 31).

Figura 31. Actualizaciéon de paquetes con el comando Yum Update. Fuente:
Elaborado de acuerdo a los requisitos del proyecto
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Seguido de la instalacién se ejecuta el siguiente comando para la instalacion de

wget. yum -y install wget (Figura 32).

1606
121006
14 1686
151606
16 1686
17 1686

i

———— S amme

Figura 32. Comando wget ejecutandose. Fuente: Elaborado de acuerdo a los

requisitos del proyecto.

Se continua con la instalacién donde se ejecuta el siguiente comando. wget -O -

http://repo.issabel.org/issabel4-netinstall.sh | bash (Figura 33).

Figura 33. Comando. wget -O - http://repo.issabel.org/issabel4-netinstall.sh |
bash ejecutandose. Fuente: Elaborado de acuerdo a los requisitos del proyecto.
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Después de la instalacion de los paguetes se solicita la contrasefia para el
usuario root de MariaDB (MySQL) que es la base de datos que utiliza Issabel

(Figura 34).

The Issabel sustem uses the open-source database engine MySQL for
storage of important telephony information. In order to protect
your data, a master password must be set up for the database.

This screen will now ask for a password for the 'root’ account of
HySQL .

Please enter your new MariaDB root password:

[

Figura 34. Asignacion de contrasefia para la base de datos. Fuente: Elaborado
de acuerdo a los requisitos del proyecto.

Para el acceso a los componentes administrativos web de Issabel se asigna la

contrasefa al usuario admin (Figura 35).

interfaces that can
B. A web login passw =t be sct For
these compownents in order to p

administration interfaces.

i ill x “admin® that will
be used for: i . AZBilling and
FOF .

Please enter y

[ =

Figura 35. Asignacion de contrasefia al usuario Administrador. Fuente:
Elaborado de acuerdo a los requisitos del proyecto.
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Al finalizar la instalacion se reinicia el equipo, al iniciar sesién en consola con

usuario root se muestra la IP que permite la conexion web de Issabel (Figura 36).

nerne) 5:'1'=>.<0:;957
Mc-.,mr login: '
C::",:? .3' "
'P‘::;::m' login:

*t login; Thu
Ho lcome i

x;‘hl is a

cha Produce moa
conf TOR made nt to bey
made Turation ana’ pom ithinthe

Sonf igureq
Command 1 §pe OUTH a wep
UNOXPOCtaq may
To Files through here behavions i aseryy
ACCoss your 1 may be lost addit
Open the Internet ot®! System, ueg when doi|
het Browser using‘thedsd
Pi r192.160.20 -
n»l/’“.“‘-.‘-“

Ladmin®@nos ~server ~19

Figura 36. Pantalla con la bienvenida a Issabel. Fuente: Elaborado de acuerdo
a los requisitos del proyecto.

Y finalmente, se puede acceder al entorno web de Issabel con la IP asignada y

el usuario admin y la contrasefa (Figura 37).

=% Issabel

Figura 37. Pantalla principal de Issabel, en el entorno Web. Fuente: Elaborado
de acuerdo a los requisitos del proyecto.
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Seguido de la instalacion y configuracion del server, se continua a realizar la
creacion de las extensiones pbx. Esto con la finalidad de agregar nombre y
ndamero al teléfono para asi llevar un control y administracion de todos los

usuarios pbx existentes en el panel del operador Issabel (Figura 38).

Issabel - Mazilla Firefox

€) (8 hitps/10.10.10.10

:¥ Issabel

Add SIP Extension

los requisitos del proyecto.

Los campos a capturar son los siguientes: el numero de extension del usuario,
nombre del usuario en este caso el nombre del area en el que se colocara el
teléfono , opciones de dispositivo/tecnologia SIP, se escribe una contrasefia
alfanumérica para el dispositivo telefonico, se habilita el buzén y se le asigna una
contrasefia de caracteres numeéricos, se pulsa en enviar para guardar los
cambios en el formulario, todos los datos rellenados se pueden modificar en el

momento que el administrador asi lo desee, solo accediendo con la IP en Issabel.
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Al crear las extensiones se realiza la configuracion en los dispositivos telefonicos
IP/SIP. Para ello se conecta el dispositivo telefénico a un puerto del switch el cual
le asigna una direccién IP dindmica, para que en seguida se escriba en el

navegador y poder acceder al dispositivo.

Dentro de la configuracion se pulsa en admin login seguido de la contrasefia que

trae de fabrica y se accede a rellenar los siguientes campos: el nimero de

extension y nombre que son los mismos datos que se proporcionan en la
configuracion de extensiones en Issabel esto con el fin de que se pueda enlazar,
en seguida se rellena el campo del proxy de salida que es la direccién del servidor
y la direccion IP se queda como dhcp(es decir automatica o dinamica) (Figura

39).

SPAS02G Confiquration Ukility - Mozills Firefox
SPASORG Configuration —
€ 1921881105

atlian ]y, SMat Busingss
cisco SPAB02G C

Undo Al Changes Submit All Changes

Figura 39. Configuracion del dispositivo telefonico IP/SIP. Fuente: Elaborado de
acuerdo a los requisitos del proyecto.
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3.5 Fase V

3.5.1 Implementacion y probar red

Una vez realizada las configuraciones anteriores se pone en marcha lo que se
configuro, en este apartado, los teléfonos tienen que estar ubicados en areas
correspondientes, a la vez el cable tiene que estar conectado al switch, que como
ya se menciond anteriormente este esta conectado al router y el router esta
conectado al enlace principal de Telmex, asi el router le asigna direcciones
dindmicas al switch que este proporciona al teléfono, y en cuanto se hayan
conectados los dispositivos a nodos correspondientes se deben encender
debido a que la alimentacién es via Ethernet por el switch PoE, estos ya deben

mostrar en la pantalla el nimero de extension y area (Figura 40).

Figura 40. Fotografia de los dispositivos IP/SIP conectados al switch. Fuente:
Elaborado de acuerdo a los requisitos del proyecto.
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Una vez conectados los dispositivos en el panel del operador de Issabel, muestra
el numero de dispositivos agregados y los que estan conectados y el nimero de

los que estan suspendidos (Figura 41).

+*' Issabel 0 .

NOT INSTALLED

Total ca

Totai ch

Calls in

210}

Figura 41. Entorno grafico del escritorio de Issabel donde muestra el nimero
de extensiones registradas y de las que estan conectadas. Fuente: Elaborado
de acuerdo a los requisitos del proyecto.

Se procede a realizar la llamada con el nimero de extension al que se desea
marcar. Y si el dispositivo est4 conectado automéaticamente suena el timbrado,
por otra parte, si no llega a estar conectado manda un mensaje de voz que el
usuario con el nimero de extensién no esta disponible. Y se reinicia el Issabel
para que vuelva a conectar todos los que estan en el switch, o se verifica si no
esta el dispositivo encendido en el cuarto de telecomunicaciones se realiza la

conexion manual del cable al switch. Y asi se enlazan las llamadas entre areas.
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Para la entrada o salida a la red PSTN (Public Switched Telephone Network o
Red Telefénica Publico Conmutada) se realiza la marcacion de la siguiente

manera, se teclea el nimero nueve seguido del nimero que se desea marcar

(Figura 42).

a5

154 &

BE
99511276957 1hd &

1hd &

Figura 42. Marcacion de un dispositivo IP/SIP a un numero celular. Fuente:
Elaborado de acuerdo a los requisitos del proyecto.

En la Figura 43 se observa la llamada entrante del Centro de Salud Urbano Uno
hacia la red publica, que puede llegar a ser un nimero de celular o incluso un

numero de casa

Centro De Salud Urb...

Movil 5171323

Figura 43. Captura de pantalla de la llamada entrante de una extension en el
centro de salud urbano uno. Fuente: Elaborado de acuerdo a los requisitos del

proyecto.
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3.6Fase VI

3.6.1 Monitorear y optimizar red

Al realizar las llamadas se tiene un control con ayuda del entorno grafico PBX
Issabel mediante el panel de operador y reportes, lo cual indican al administrador
en tiempo real el nUmero de llamadas entrantes y salientes, asi como de las
extensiones que las realizaron, si la llamada no puede ser contestada
automaticamente se queda un mensaje de voz y de igual manera se puede ver
en el panel. Esto con la finalidad de monitorear a los usuarios PBX para el control.

Como se muestra en las Figuras 44 y 45.

Figura 42. Monitoreo de las extenciones activas. Fuente: Elaborado de acuerdo
a los requisitos del proyecto.

Figura 43. Reporte de llamadas realizadas. Fuente: Elaborado de acuerdo a los
requisitos del proyecto.



CAPITULO IV

RESULTADOS Y DISCUSION

4.1 Resultado

Una vez concluido el proyecto denominado red de voz y datos para el Centro de
Salud Urbano Uno en la ciudad de Oaxaca se tiene integrado y en funcionamiento
el enlace de red con la integracion de la topologia jerarquica. el cual cumple con
los objetivos planteados primordialmente extender la cobertura de red para
proveer diferentes tipos de servicios entre los que destacan: internet de banda

ancha, red inaldmbrica y telefonia VolP.

Una de las etapas de investigacion que conllevo a desarrolar uno de los objetivos
de la misma consiste en determinar en un marco teorico qué es la telefonia IP,
las ventajas y desventajas que esta tecnologia ofrece y que soluciones actuales
existen en el mercado. Para lograr esto se realizdé una exploracion sobre el tema

que arrojo resultados importantes y que se resume.
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A continuacion, se describe la telefonia IP con la tradicional las ventajas que

ofrecen y por el cual se describe detalladamente por la recomendacion que se

sugiere a implementar la telefonia ip que se muestra en el Cuadro 4.

Cuadro 4. Comparacion de telefonia IP vs Telefonia tradicional. Fuente:
Elaborado de acuerdo a los requisitos del proyecto.

Telefonia IP

Telefonia Tradicional

La central telefonica establece una
conexion permanente conmutacion de
circuitos entre ambos interlocutores,
conexion que utiliza para llevar sefales de

VOZ.

En una llamada telefonica IP, los paquetes de
datos que contiene la sefial de voz digitalizada y
comprimida se envia a través de internet a la

direccion IP del destino.

Y mientras la conexiébn se mantiene en
linea permanece “bloqueada” o]
comunmente llamamos ocupada.hasta
gue algunos de los dos extremis termine la
conexion (cuelgue) la linea estara

disponible nuevamnete.

Tiene la capacidad de intercambiar datos, enviar
imagenes, gréficas y videos, mientras que se

esta hablando con alguien.

Los recursos destinados para el desarrollo
de una conversacion telefénica
convencional no pueden ser utilizados por
otra llamada hasta que la primera no

finaliza.

Utiliza mensajes orientados a no conexion.
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Cuadro 4. Continua

La voz se codifica utilizando 64 kbps y se | La voz se puede transmitir sobre una red de
utiliza un canal fulldiplex con dedicacién | paquetes, con calidad equivalente a la telefonia
completa. tradicional, con una velocidad de 8kbps sobre un

canal semi-duplex .

Los conmutadores de circuitos son mas | Los conmutadores digitales PBX son menos
caros que los router utlizados en la | caros por canal de voz.

telefonia IP.

Se puede dar a conocer las multiples aplicaciones que se obtienen gracias a la
telefonia IP tales como: administracion, servicio de directorio, servicios de

presencia, conferencia y contactos que a continuacién se describen.

— Administracion inteligente de llamadas: el usuario escoge como reaccionar
ante una llamada (contestar, seleccionar tono de ocupado segun quien llame,
desviar la llamada, entre otras).

— Servicio de directorio: acceso inmediato a los nameros telefénicos de los
integrantes de un grupo o empresa.

— Servicios de presencia: asi como una aplicacion de mensajeria instantanea,
muestra al administrador quienes estan conectados.

— Conferencia y videoconferencias entre mas de dos usuarios.
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— Centros de contactos y gestion de relaciones con los clientes: el PBX es muy
flexible y permite la administracion de centros de llamada (Call Center) y

centros de contactos.

4.2 Discusion

En el disefio de la red se utiliza la topologia de modelo jerarquico por el tamafio
de la institucion que es grande y de una extensa area, asi también permite la
manejabilidad de la red y permite aumentar el nimero de dispositivos sin

interrumpir el funcionamiento de la red.

Los elementos de red utilizados son los dispositivos a emplear segun el cableado
como rosetas las cuales deben ser de categoria seis, asi como los patch cord

desde la roseta a cada pc, dos patch panel.

Para la capa de acceso se recomiendan utilizar dos switch PoE. Para esta capa
del proyecto se ha elegido los productos de marca CISCO ya que este switch se
encuentra disefiado principalmente para ser utilizado en grupos de trabajo que
requieran conexiones de 10/100/1000 Mbps seguras, confiables y disponibles en
todo momento sin bloqueos del dispositivo ni interrupciones o saturaciones. en
los momentos de maxima demanda de red. debido a la proporcion del material
de la institucion ademas que son eficaz y eficientes para el mejor manejo y

rendimiento de la red.
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Para probar la red se llevé acabo la instalacion del servidor con el sistema
operativo CentOS, de software libre o denominado Open Source ya que no
cuenta en un costo de la licencia a si también se realizé la instalacion del firewall,
asi como el DNS, se opté por este sistema operativo ya que es un sistema

bastante robusto y puede ser configurado.

Posteriormente se realizé para verificar que la sefial de internet a través de los
enlaces de fibra optica que se instalo esté en funcion correcta, el objetivo de la
prueba es determinar si un host destino identificado con una determinada IP, es

accesible desde otro host.

Para ello el host origen envia al host destino un paquete de informacion de 32
bytes y espera una respuesta de éste, que debe contener los mismos datos, esto
se realiza con la finalidad de comprobar que hay acceso a la red y haya
comunicacién. Para ello se realizaron prueba de paquetes en la red con el
acronimo ping de cada area a la que se establecié una direccion ip mediante el

servidor y otras mediante el router.

Para la administracion de la central telefonica VoIP se instalo el entorno grafico
del sistema Issabel para un mejor control y monitoreo de las extensiones y
creaciones del PBX. Todo esto con la finalidad de realizar al usuario una interfaz

amigable y facil de utilizar.
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Posteriormente se realiz la prueba de velocidad de descarga de paguetes en
Megabytes por segundo con ayuda del proveedor de velocidad Fast.com. (Figura

46y 47)

FAST

Your Internet speed is

e

Figura 44. Velocidad de descarga de paquetes. Fuente: Elaborado de acuerdo
a los requisitos del proyecto.

FAST

Your Internet speed is

Mbps
@ "

Figura 45. Velocidad de descarga de paquetes. Fuente: Elaborado de acuerdo
a los requisitos del proyecto



CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

El presente proyecto tuvo como objetivo crear un sistema telefénico mediante
tecnologia VolP, que fuera capaz de se ser escalable y optimizar el costo que
genera una telefonia convencional, que se logré al gestionar las comunicaciones
telefénicas internas y externas a través de un sistema de telefonia IP al utilizar
software como base para la construccion de una central telefénica (PBX) en el
Centro de Salud Urbano Uno de los SSO, para permitir reducir los costos de los

gastos en telefonia y desplegar un sistema de telefonico integrado y organizado.

La central telefénica de voz sobre IP, es un medio de comunicacién que da
facilidades en labores diarias, que ademas de recibir y hacer llamadas brinda

varias opciones, con la finalidad de ahorrar procesos y tiempo.

Al utilizar voz sobre IP, no se recurre a nuevas instalaciones o gastos para la

implementacion, se recurre a la misma red de datos ya existente que evita gastos
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innecesarios para una tecnologia que beneficia potencialmente a todos los

usuarios del Centro de Salud Urbano Uno.

Actualmente las leyes dan prioridad al uso de herramientas de software libre, esto
es un beneficio ya que podemos descargarlo de la web con la implementacion de

este sistema, se logran grandes ventajas tales como:

— Escalabilidad en numero de extensiones.

— Alternativas a diferentes tarjetas fxs/fxo, al elegir la adecuada de acuerdos a
cada necesidad, ya sea en marca y en modelo.

— Compatibilidad con tecnologias de otros fabricantes.

—Reduccion en gastos operativos de llamadas utilizando el protocolo IP.

5.2 Recomendaciones

Para mejorar tecnolégicamente los medios de comunicacion, se emplean lineas
digitales (lineas SIP), que reemplacen a las actuales lineas analdgicas. Este tipo
de lineas permite tener llamadas concurrentes con un solo nimero telefénico,

gue facilita su administracion.

Establecer politicas de seguridad de la informacion y acceso a los medios, esto
ayuda que los usuarios hagan buen uso de los dispositivos informaticos,

especificamente en el uso de los teléfonos IP.
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Estos tipos de sistemas son vulnerables a usuarios externos y pueden hacer mal
uso de la informacion, se recomienda que se configure la seguridad de la voz y

datos, que es primordial en cualquier sistema de comunicaciones.

Una recomendacion para brindar una mejor calidad de llamada, es instalar una
tarjeta especial FXO ya que estas tarjetas son especiales para estos sistemas, y

estas pueden ser menos sensibles al ruido o al eco.

Otra recomendacion si se va implementar en alguna empresa, utilizar la

estructura existente de la red, ya que no se invertira en mas recursos.
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