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Resumen

La industria actual enfrenta el reto de integrar datos de equipos de la planta y
datos externos, compartir servicios de datos, lograr la interconexién y la
interoperabilidad entre el espacio fisico y el espacio cibernético. A través de los
sistemas de analitica industrial es posible identificar ideas, patrones o modelos utiles
necesarios para la innovacidn sostenible. Tales sistemas son inherentemente
complejos, dada la necesidad de alinear el Internet de las Cosas, el Computo en la
Nube, el Big Data y el modelado de métodos basados en datos con la experiencia en
el campo. Por lo anterior, la creacion de plataformas tecnoldgicas para promover
servicios de optimizacion enfrenta los desafios de los sistemas ciberfisicos
industriales que deben considerar un enfoque novedoso para el disefio de una
arquitectura de referencia que integre la convergencia de tecnologias en la analitica
de Big Data industrial y el aprendizaje maquina.

Por otro lado, los sistemas de plantas industriales estan compuestos de
numerosos componentes y operan en una variedad de condiciones, en tales
circunstancias, la deteccion y el diagndstico de fallas basados en datos enfrentan los
desafios de no contar con suficientes datos historicos, ademas de la falta de rapidez
para detectar nuevas caracteristicas. El enfoque del aprendizaje no supervisado
puede ayudar a beneficiarse de estos métodos para la deteccion temprana de fallas,
menos dependiente de conocimientos previos y experiencia diagnostica al procesar

Big Data, mientras se asegura minimizar las fallas y sus altos costos de reparacion.



Este trabajo de investigacion presenta un enfoque metodoldgico para el disefio
de una arquitectura de referencia para analitica de Big Data industrial que provee
servicios de optimizacidn para la deteccion temprana de fallas en la industria 4.0 a
través de los métodos basados en datos. Presenta una propuesta original para
determinar los impulsores de la gestion de datos en los sistemas ciberfisicos
industriales. Los escenarios para los atributos de Big Data industrial son un aporte
que ayuda a establecer los requerimientos que debe cumplir una solucién de
analitica industrial, ademas de servir para comparar el disefio de una arquitectura
para soluciones de analitica de Big Data industrial con la literatura revisada. La
metodologia de disenio arquitectdnico de aplicaciones esta basada en el enfoque de
disenio basado en atributos (ADD, por sus siglas en inglés de Attribute-Driven
Design) que consta de siete etapas y se enfoca especificamente en los atributos de
calidad a través de la seleccion de estructuras arquitectonicas y su representacion en
vistas, también incluye andlisis de arquitectura y documentacion como parte
integral del proceso de disefio.

Como aportacion cientifica, se desarrolld una metodologia basada en datos para
apoyar la seleccion del mejor modelo no supervisado para la deteccion temprana de
fallas. Para obtener el mejor modelo para predecir anomalias de un conjunto de
meétodos de aprendizaje. Cada algoritmo definido por el método de aprendizaje crea
diferentes modelos del mismo tipo, pero con diferentes parametros, dando lugar a
conjuntos de modelos, dentro de estos conjuntos, el modelo con la menor varianza
y sesgo se considera el mds competente, luego este es comparado con otros
algoritmos hasta obtener el modelo con el mejor desempeno global.

La arquitectura de referencia fue validada en diferentes escenarios de fallas en la
industria, a través de aplicaciones reales tomadas de la literatura, para ilustrar
diferentes casos de uso en contextos industriales que muestran como se puede

aplicar la arquitectura. También se describio para cada escenario, una de las muchas

Vi



aplicaciones posibles de la propuesta de arquitectura a través del caso de uso del
mundo real tomado de la literatura. Finalmente, se detallaron las interacciones entre
los componentes de la arquitectura propuestos y el caso de uso revisado.

Ademas, se presenta una segunda validacion de la arquitectura de referencia, a
través de la implantacion de una instancia de la misma para el escenario de fallas en
la industria con el caso de uso que aplica el método desarrollado para encontrar el
mejor modelo de deteccion temprana de fallas, con el fin de integrar las dos

principales aportaciones de este trabajo de tesis.
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Abstract

Today industry faces the challenge of integrating data from plant equipment and
external data, sharing data services, achieving interconnectivity and interoperability
between physical and cyberspace. Through industrial analytics systems, it is
possible to identify useful insights, patterns, or models needed for sustainable
innovation. Such systems are inherently complex, given the need to align the
Internet of Things, Cloud computing, Big Data, and data-driven modeling methods
with domain expertise. Given the above, the creation of technology platforms to
promote optimization services faces the challenges of industrial cyber-physical
systems that must consider a novel approach to the design of a reference architecture
that integrates the convergence of technologies in industrial Big Data analytics and
machine learning.

On the other hand, industrial plant systems are composed of numerous
components and operate in a variety of conditions, in such circumstances data-
driven fault detection and diagnosis face the challenges of not having sufficient
historical data, in addition to the lack of speed in detecting new features. The
unsupervised learning approach can help to benefit from these methods for early
fault detection less dependent on prior knowledge and diagnostic experience by
processing Big Data while ensuring that failures and their high repair costs are
minimized.

This research presents a methodological approach for designing a reference
architecture for industrial Big Data analytics that provides optimization services for
early fault detection in Industry 4.0 through data-driven methods. It presents an
original proposal to determine the drivers for data management in industrial cyber-

physical systems. The scenarios for industrial Big Data attributes are a contribution
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that helps to establish the requirements to fulfill an industrial analytics solution and
to compare the design of an architecture for industrial Big Data analytics solutions
with the literature reviewed. The application architecture design methodology is
based on the Attribute Driven Design (ADD) approach which consists of seven
stages. And focuses specifically on the quality attributes through the selection of
architectural structures and their representation in views, also includes architecture
analysis and documentation as an integral part of the design process.

As a scientific contribution, a data-driven methodology was developed for
selecting the best-unsupervised model for early fault detection to obtain the best
model for predicting anomalies from a set of learning methods. Each algorithm
defined by the learning method creates different models of the same type but with
distinct parameters giving models sets. Within this model set, the model with the
lowest variance and bias is considered the most competent. Then this is compared
with other algorithms until the model with the best overall performance is obtained.

The reference architecture was validated in different industrial failure scenarios
through real applications taken from the literature to illustrate use cases in industrial
contexts that show how the architecture can be applied. For each scenario, one
application of the proposed architecture was also described through the real-world
use case taken from the literature. Finally, the interactions between the proposed

architecture components and the reviewed use case were detailed.
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Capitulo 1.

Introduccion

En este capitulo se realiza un breve acercamiento a la temdtica tratada en esta
tesis. Adicionalmente se presentan los antecedentes de investigacion, que incluyen
las principales tecnologias habilitadoras relacionadas a la gestion de datos en la
industria 4.0: el internet industrial de las cosas, el computo en la nube en la
industria, el aprendizaje automdtico y la analitica de Big Data industrial.
Adicionalmente, el capitulo describe el problema a investigar, las motivaciones del
desarrollo de aplicaciones de analitica de Big Data industrial y los objetivos que
guiaron el desarrollo de la investigacion. Finalmente, el capitulo detalla las

principales contribuciones realizadas en la investigacion.
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1.1 Introduccion

Las nuevas tecnologias digitales en industrias como la agroalimentaria, la
logistica y la fabricacion estdn permitiendo que los humanos, las maquinas, los
productos y los recursos intercambien informacion entre ellos [1]. La industria esta
migrando de un enfoque tradicional a uno en el que una maquina no solo se limita
a producir, sino que debe hacerlo de una manera inteligente y energéticamente
eficiente, también debe ser capaz de proporcionar informacion sobre el proceso a
varios rangos de la jerarquia de la organizacion [2].

Este nuevo enfoque conocido como Industria 4.0 marca un hito importante en el
desarrollo industrial y expresa la idea de que se esta en el comienzo de una cuarta
revolucién industrial [3]. Su base es que la conexidén de maquinas, sistemas y activos
en las organizaciones pueden crear redes inteligentes a lo largo de la cadena de valor
para controlar los procesos de produccion [4]. En este nuevo escenario, el foco no
estd solo en las nuevas tecnologias sino también en como se combinan desde la
perspectiva de los datos.

El impacto que genera el explosivo desarrollo del internet de las cosas en la
industria es ampliamente conocido [5], esto abre la posibilidad de que dispositivos
como sensores y actuadores puedan conectarse e interactuar entre si y con otros
sistemas para la construccion de sistemas ciberfisicos industriales (iCPS, por las
siglas en inglés de Industrial Cyber-Physical Systems) [6]. Eso permite tener mas y
mejor informacion sobre lo que sucede en un proceso industrial en tiempo real y asi
poder tomar acciones de manera mas eficiente [7]. Los sistemas ciberfisicos pueden
verse como la evolucion de los sistemas de informacion y comunicacion, derivados
del crecimiento exponencial de la capacidad de cOmputo, transmision y
almacenamiento de las computadoras, que posibilita la integracion de estas

tecnologias con los procesos fisicos.
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Esta oportunidad de interconexion trae consigo la posibilidad de que la
generacion constante de grandes voliumenes de datos sea utilizada en diversas
aplicaciones de la industria, aunque también trae desafios, como la necesidad de un
modelo novedoso que tenga en cuenta cambios en la convergencia de tecnologias en
sistemas ciberfisicos industriales [8], ademas de considerar la importancia de un
enfoque de disefio centrado en el modelo de datos que permita crear una
arquitectura de sistema que sirva de referencia para el desarrollo de la analitica
industrial de Big Data [9].

Los iCPS integran los sistemas de informacion industrial con la tecnologia
operativa para, entre otras cosas, optimizar los procesos de produccion a través del
andlisis de datos [10]. En ese sentido, es posible considerar el desarrollo de los
modelos de aprendizaje aplicado a problemas en la industria, a la presencia de
teorias y métodos relacionados con otros campos, por ejemplo, la estadistica, el
aprendizaje automatico, el aprendizaje profundo, entre otros [11]; su aplicabilidad a
la necesidad de alinear la tecnologia, el modelado, el pronostico, la optimizacion y
la experiencia en el campo.

El diagnostico y deteccion de fallas basado en grandes voliumenes de datos es un
enfoque comun que se puede aplicar en diferentes contextos industriales [12]. Este
enfoque es adecuado cuando se tienen datos histdricos con informacion de fallas,
ademas de los recursos necesarios para hacer un analisis profundo de los datos y
probar con diferentes estrategias para seleccionar la combinacion de modelos mas
adecuada.

Sin embargo, existen en la industria dificultades para contar con estos recursos,
por lo que es deseable hacer una gestion inteligente de fallas menos dependiente de
conocimientos previos y experiencia diagndstica al procesar macrodatos. En tales

casos, el aprendizaje no supervisado seria una mejor opcion para la construcciéon de
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modelos ya que permite el diagndstico inteligente de fallas menos dependiente de
conocimientos previos y experiencia en el diagnostico del proceso estudiado.

Este capitulo presenta una introduccion a la tesis, resaltando la importancia de la
convergencia tecnoldgica de la analitica industrial generado por los cambios
disruptivos en la industria 4.0 en los diferentes dominios de aplicacion. También se
presentan los principales antecedentes y planteamiento del problema que dieron
origen a la presente investigacion, ademas se detallan los objetivos que guiaron su

desarrollo. Finalmente se detalla la estructura de este documento.

1.2 Antecedentes

Para abrir este campo de investigacion interdisciplinario, es importante obtener
conocimiento de las tecnologias requeridas para habilitar la analitica industrial.
Ademas, es importante reconocer los problemas y limitaciones actuales con respecto
a la gestion de datos en la industria ya que a menudo conducen a temas inesperados
en relacidn con las técnicas, herramientas, metodologias y recursos requeridos para
su implementacion.

El concepto de Industria 4.0 surge en Alemania como parte de los esfuerzos del
sector manufacturero para ponerse a la vanguardia y ser competitivo en un entorno
globalizado altamente competitivo. El afio especifico es incierto. Los autores en [13]
consideran 2011 como el afio del nacimiento del concepto de Industria 4.0 como una
propuesta para el desarrollo de una nueva conceptualizacion de la politica
econdmica alemana basada en estrategias de alta tecnologia. En [14] se menciona
que la Industria 4.0 forma parte de un plan industrial llamado "La nueva estrategia
de alta tecnologia: innovaciones para Alemania" lanzado en 2006.

La Industria 4.0 se refiere a un cambio de paradigma que evidencia la naturaleza
interconectada de la estandarizacion y tecnologias de software dentro de la

industria, y hace un cambio importante llamado la cuarta revolucion industrial. La
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Industria 4.0 parece estar guiada por los avances en la informatica, en la integracion
de las redes de datos y la inteligencia artificial en los procesos de produccion. En
este sentido, el software se convierte en un componente esencial en el desarrollo de
productos, servicios, procesos de produccidn, administrativos, logisticos e incluso
en el desarrollo de nuevos modelos de negocio, compra y venta, marketing, entre
otras multiples areas [15] .

El Internet de las Cosas (IoT, por las siglas en inglés de Internet of Things) esta
siendo ampliamente incorporado en la industria, y su impacto la estd transformando
[16]. El Internet Industrial de las Cosas (IIoT, por las siglas en inglés de Industrial
Internet of Things) consiste en crear redes de objetos fisicos, entornos, vehiculos y
maquinas a través de dispositivos electronicos integrados que permiten la
recopilacion e intercambio de datos [17]. El IloT abre la posibilidad a los iCPS de
converger con la tecnologia de la informacidn y relacionado a redes, conectividad,
datos, ecosistemas y sistemas de informacion con tecnologia operativa hablando de
equipos fisicos de la planta, maquinaria, sistemas de monitoreo y control. Es decir,
la construccion de iCPS permite la integracion de la informacion con los procesos
industriales [18]. En este contexto, los iCPS conectan maquinas, sistemas, activos y
organizaciones para crear redes inteligentes a lo largo de la cadena de valor, entre
otras cosas, para optimizar los procesos de produccion [19].

Toda esta interconexion de objetos que generan y procesan datos e informacion
también requiere nuevos enfoques para gestionar este crecimiento exponencial de
datos e informacidn como estrategias que permitan aprovechar esta acumulacion
exponencial de datos [20]. En este nuevo escenario, como se muestra en la Figura 1,
el enfoque no se centra sélo en las nuevas tecnologias, sino también en como se
combinan, teniendo en cuenta los tres niveles de integracion desde la perspectiva de

los datos (datos locales, datos globales y datos en la nube) [21].
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Computo en la nube

Big Data Analisis de la

como servicio ~ cadena de valor
Modelo de

aprendizaj

Datos globales

———

iCPS
I Analisis en tiempo real

iCPS
I Analisis en tiempo real I

I Datos locales

Figura 1. La perspectiva industrial del big data en CPS.

La computacién en la nube de forma general puede entenderse como un enfoque
en el uso de recursos informaticos (hardware y/o software), a los que se accede a
voluntad mediante la contratacion de servicios a terceros [22]. El enfoque principal
de la computacion en la nube industrial es la integracion y las soluciones verticales
en lugar de las horizontales, que es el foco del computo en la nube general, esto
significa que las soluciones de nube industrial se centran en crear mas valor dentro
de los limites de la industria en lugar de ampliar sus alcances. Dado que los
dispositivos estan conectados a una red amplia, requieren un entorno que permita
reunirse e interactuar entre si ofreciendo y requiriendo servicios. El computo en la
nube facilita el almacenamiento, procesamiento y gestion de Big Data en iCPS [23].
Laintegracion con IloT puede llevar el procesamiento de flujos de datos de deteccion
al siguiente nivel para proporcionar servicios de deteccion omnipresente mas alla
de las capacidades de las cosas individuales [24].

Los modelos de aprendizaje automatico se utilizan en Big Data para identificar
patrones complejos para extraer informacion de grandes cantidades de datos de
procesos industriales bajo observacion [25]. El aprendizaje automatico para Big Data

es el servicio tipico que las empresas tienden a externalizar en la nube, debido a su
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naturaleza de uso intensivo de datos y la complejidad de los algoritmos [26]. Lo que
es atractivo en la industria es confiar en la experiencia externa y la infraestructura
para calcular los resultados analiticos y los modelos que los analistas de datos
requieren para entender los procesos en observacion.

Debido a que se requiere un analisis de datos sofisticado, es necesario un enfoque
de diseno de modelos de datos para permitir el desarrollo de arquitecturas de
sistemas de analisis para la industria [27].

Analitica es el procesamiento de Big Data para identificar ideas, patrones o
modelos ttiles; es la clave de la innovacion sostenible en la Industria 4.0. En la Figura
2, se muestran los diferentes tipos de analitica de Big Data que es posible aplicar a

la industria [28].

Analitica industrial

[}

©

g—,o ¢Qué ha pasado? ¢Qué pasara? ;Qué debo hacer?

é ¢Qué pasa? ¢(Por qué sucedera? ;Por qué deberia hacerlo?
£

2 Reconocimiento de Modelo predictivo  Modelo de optimizacién
ks patrones

8 . .

S Procesosy _ Loy dolosies pusubas Mejores decisiones y
< oportunidadesbien  de eventosy T

& definidos resultados futuros

Figura 2. Analitica para Big Data industrial (adaptado de [29]).
Analitica de diagnéstico. Extrae informacion de procesos de datos industriales
histéricos y transaccionales para reconocer patrones en los datos mediante el empleo

de reconocimiento de patrones.
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Analitica predictiva. Utiliza la mineria de Big Data mediante la aplicacion de
técnicas modernas de enfoques estadisticos, visualizacion de datos y enfoque de
reconocimiento de patrones para reconocer las amenazas y predicciones en la
industria.

Analitica prescriptiva. Se utiliza para generar mejores soluciones mediante
modelos de optimizacion basados en aprendizaje automatico que permiten la
integracion y el procesamiento de datos, para el monitoreo de datos y toma de

decisiones.

1.3 Planteamiento del problema

En la Industria 4.0, los datos son generados por multiples fuentes en diferentes
contextos, como equipos de instalaciones, equipos de proceso, sistemas de
fabricacion y datos de entorno. Toda esta variedad de datos que llega a alta

velocidad y grandes volimenes se llama Big Data industrial (ver Figura 3).

Procesamiento de

datos
A
Adquisicidn )))
de datos Datos de Datos
Datos en alto valor historicos
tiempo real y
Qatos de  /
sistemas

Conservacion de
datos

Figura 3. Ciclo de vida del Big Data.
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Sin embargo, los datos sin procesar son inttiles, por lo que, para obtener la
informacion de los datos, en primer lugar, es necesario limpiar, unificar, consolidar
y normalizar los datos antes de ser procesados debido al ruido, el multiformato, las
diferencias de escala, fuentes heterogéneas, entre otros aspectos a considerar en los
datos. A continuacion, los datos con alto valor se conservan como datos historicos y
procesan para el intercambio y el uso compartido en todos los niveles. Por lo general,
a través de los servicios en la nube como los servicios de prediccion a través de la
mineria de datos y el aprendizaje automatico [30].

Diferentes enfoques se pueden encontrar en el disefio arquitecténico para
abordar tecnologias especificas o dreas particulares, pero uno que integra una
solucion cuyo eje central es la gestion de Big Data a lo largo de su ciclo de vida en el
contexto iCPS todavia esta en desarrollo [19, 28, 29]. Las soluciones de Big Data para
iCPS necesitan integrar tecnologias en un ecosistema consistente en un entorno
industrial, pero tales soluciones son complejas. Una guia de arquitectura de
referencia para el andlisis de Big Data podria facilitar el desarrollo, la
implementacion y el funcionamiento de las soluciones iCPS de Big Data en la
industria [33]. Tomando en cuenta lo anterior, la presente tesis se encuadra en una
investigacion enfocada en proporcionar conocimientos que faciliten la adopcion
exitosa de las metodologias, técnicas y herramientas de la analitica de Big Data en la
industria.

Se requiere una arquitectura que considere el nuevo paradigma que integra las
tecnologias de Big Data en iCPS que permite la creacion de arquitecturas a partir de
modelos de datos que admitan el andlisis de Big Data, como se muestra en la Figura
4, para ayudar a abordar los desafios industriales, considerando que la tecnologia

de Big Data cambia rapidamente.



Capitulo 1. Introduccion

Ciclo de vida

Func!éndd? | Seleccion |de manufactura Modelo de
nei_c:::;:::mz a del analisis de
| proceso negocios
T ,- T I Prescripcion
Prediccion
41 Diagnéstico Modelo de
Analitica | 9 analisis de

Big Data l Big data

S e I

Datos de los
recursos de
manufactura

Almacenamiento
e infraestructura

| Almacena
de Big Data |

I

|

miento de Modelo de

Big Data

Figura 4. Modelo de gestién de analisis de Big Data.

El andlisis de este modelo de gestion de analitica de Big Data presenta ciertas
interrogantes a superar para generar valor. Estas interrogantes son las principales
motivaciones para el desarrollo de esta tesis y se muestran a continuacion:

La primera interrogante es ;como abordar los desafios de los procesos
industriales para lograr un modelo de Big Data? relacionada a esta, la segunda
interrogante es ;como se lleva la fase de disefio en los sistemas de Big Data
industriales? El disefio arquitectonico del sistema de analisis industrial es mucho
mas critico que para los sistemas de datos heredados, asi que la tercera interrogante
se centra en ;como ampliar la arquitectura de diseno tradicional para el disefio del
sistema de andlisis en iCPS? Una cuarta pregunta considera las anteriores: ;cémo se
pueden integrar el modelo de Big Data y el disefio de arquitectura para el marco del
sistema de analisis en el contexto de iCPS?

Ademas, el diagndstico y deteccion de fallas basado en grandes volimenes de

datos es un enfoque comun que se puede aplicar en diferentes contextos industriales

10
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[12]. Este enfoque es adecuado cuando se tiene datos histdricos con informacion de
fallas, ademas de los recursos necesarios para hacer un analisis profundo de los
datos y probar con diferentes estrategias para seleccionar la combinacion de
modelos mas adecuada.

Sin embargo, existen en la industria dificultades para contar con estos recursos,
por lo que es deseable hacer una gestion inteligente de fallas menos dependiente de
conocimientos previos y experiencia diagnostica al procesar macrodatos. En tales
casos, el aprendizaje no supervisado seria una mejor opcion para la construcciéon de
modelos ya que permite el diagndstico inteligente de fallas menos dependiente de
conocimientos previos y experiencia en el diagnostico del proceso estudiado [34]. Es
decir, los desafios del aprendizaje supervisado, como la necesidad de datos
historicos y la incapacidad de clasificar nuevas fallas con precision, pueden ser
superados con una nueva metodologia que utilice aprendizaje no supervisado para
una implementacion rapida de la actividad del monitoreo de la actividad industrial
que incluya la prediccion de fallas y la deteccion de clases de fallas para fallas
conocidas y desconocidas [35] .

Con base en lo anterior, esta tesis doctoral demuestra un modelo de gestion de
datos que provee servicios de analitica en la industria a través de:

e Una arquitectura de referencia flexible y adaptable de analitica de Big Data
industrial basada en la gestion de modelos de datos para extraer el
conocimiento de los datos generados por los sistemas ciberfisicos
industriales.

e Una metodologia para la deteccion de posibles fallas basada en un algoritmo

para la seleccién del modelo para predecir posibles anomalias en los datos.

11
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1.4 Motivacion

Entre los diversos tipos de servicios que se han derivado del computo en la nube,
se encuentra la optimizacion como servicio [36], un modelo de negocios que empieza
a ser impulsado en la region, en particular en la industria minera, y que tiene como
proposito facilitar herramientas avanzadas de analisis de datos, asi como
conocimiento experto, para proveer soluciones a las empresas que les permitan
optimizar sus procesos. Esto se logra mediante la integracion del internet de las
cosas en los dispositivos que controlan el proceso (sensores, actuadores, y
controladores), con el fin de recabar datos de forma constante, que deben ser
almacenados y posteriormente procesados mediante algoritmos de aprendizaje
maquina, que por la cantidad de datos que se recaban, requieren de las técnicas e
infraestructura para gestion y procesamiento de Big Data. La implementacion de
estos nuevos modelos de servicios en la industria trae retos como los siguientes:

La necesidad de wuna infraestructura tecnoldgica para la captura,
almacenamiento, procesamiento y aprovechamiento de los datos, que puede
resultar costosa para algunos sectores [18], como es el caso de la industria regional,
debido a que se requiere infraestructura fisica especial, asi como pago de licencias
de software costosas. En el caso de las licencias de software existe alternativas como
el aprovechamiento del software libre [37], pero que requiere de un analisis
profundo para identificar el tipo de software aplicable, asi como lograr su
integracion, y desarrollo de modulos con funcionalidades que el software libre aun
no soporte para situaciones particulares. Por su parte, en el caso de la infraestructura
tisica, existe la posibilidad de la contratacion de infraestructura como servicios, uno
de los esquemas de servicios del computo en la nube.

No obstante, este enfoque involucra aspectos importantes a considerar, los cuales

se describen a continuacion:
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e Los proyectos de Big Data industrial, en general, adolecen de un largo tiempo
de desarrollo y ejecucion de proyectos, lo que hace que muchos proyectos
interesantes no sean econdmicamente atractivos.

e La gestion de datos en el contexto de la industria 4.0 es un tema complejo que
requiere una propuesta que considere la gestion de datos como un
componente nuclear en el disenio de una arquitectura de referencia para la
analitica industrial.

e Esta propuesta debe considerar la convergencia de IIoT, con el computo en la
nube en la industria y el modelado basado en datos para el disefio de una
arquitectura de referencia que sea la base para el desarrollo de soluciones de

analitica industrial en el contexto de los iCPS.

1.5 Objetivos

Con base en lo anterior, los objetivos de esta investigacion son:

1.5.1 Objetivo general

Disefiar un enfoque metodologico que permita crear plataformas tecnoldgicas
para proveer servicios de optimizacion a la Industria 4.0 a través del analisis de Big

Data.

1.5.2  Objetivos especificos

1. Identificar el problema de la gestion de datos para analitica de Big Data y los
retos que afrontan actualmente los sistemas ciberfisicos industriales, asi como
su relevancia en la industria con el fin de aportar mejoras en el estado del arte.

2. Caracterizar las metodologias, estrategias y las tecnologias libres
relacionadas con la gestion de datos para analitica de Big Data en la industria

4.0 por medio de las referencias a la literatura de soporte y el estudio de
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conceptos relacionados con la temadtica para sentar las bases en el desarrollo
de la solucidn al problema planteado.

Caracterizar la gestion de datos para analitica de Big Data en la Industria 4.0.
. Disefiar una arquitectura de referencia para el desarrollo de plataformas
tecnoldgicas con apoyo del modelo de gestion de datos desarrollado,
siguiendo los requerimientos de analitica para iCPS. La modularidad de la
arquitectura permitird la adaptacion a los requerimientos funcionales y no
funcionales de los diferentes entornos de iCPS.

. Validar la arquitectura propuesta en diferentes casos de uso en contextos
industriales que muestran como se puede aplicar la arquitectura, a través de
instancias de la arquitectura con el fin de proveer informacion util para el
seguimiento de fallas industriales.

Caracterizar los métodos de aprendizaje para la deteccion de anomalias.

. Disefiar un modelo basado en datos para la deteccion temprana de fallas
aplicado a la industria que soporte el procesamiento de datos por lotes y en
flujo.

. Validar el modelo basado en datos a través de un escenario para la deteccion
de fallas en la industria.

. Desarrollar un prototipo de plataforma tecnoldgica con base en la
arquitectura de referencia propuesto y el modelo basado en datos

desarrollado.

1.6 Metodologia de investigacion

Esta tesis aborda la gestién de datos para analitica industrial mas alla del estado

del arte en el contexto especifico de los sistemas ciberfisicos industriales. La

metodologia de investigacion usada en la elaboracion de este tesis doctoral consiste

en cuatro fases, como sigue:
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En una primera fase, se ha revisado la literatura existente para conocer los
enfoques utilizados para la gestion de datos para analitica industrial, concluyéndose
que no existe un enfoque de analitica industrial que satisfaga las necesidades
especificas de la Industria 4.0, estableciendo asi la evaluacion del problema.

En linea con los requerimientos de esta investigacion, en una segunda fase se ha
propuesto una arquitectura que pueda ser utilizada como referencia para el
desarrollo de aplicaciones de analitica de Big Data industrial que se puede adaptar
a diferentes escenarios de aplicacion de acuerdo con los requerimientos de la gestion
de datos.

En una tercera fase, se ha propuesto una metodologia para apoyar la seleccion
del modelo basado en datos para la deteccion temprana de posibles fallas.

En una cuarta y ultima fase se ha validado: (1) La arquitectura de referencia
propuesta en términos de escenarios para fallas industriales incluyendo los
escenarios de monitoreo en tiempo real y el pronostico de condiciones inusuales (2)
La seleccion del modelo basado en datos para la deteccion temprana de posibles
tallas ha sido validada con datos de mediciones de sensores y sefiales de referencia
de control para diferentes componentes de control en una planta industrial (3)
Finalmente la integracion de la arquitectura de referencia y el modelo de gestion de
datos ha sido validado con la implementacién de tecnologias basadas en cddigo
abierto que soportan una plataforma tecnologica aplicable a cada escenario de

gestion de Big Data en la industria.

1.7 Alcances y limitaciones

Debido a la situacion de la pandemia, no se pudo concretar la implementacion
del escenario de aplicacion como se habia planificado, sin embargo, se logrd
identificar la existencia de escenarios concretos dentro de la industria local en el que

se pueden aplicar las propuestas derivadas del proyecto. Asi mismo, se dejo el
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entorno preparado para colaborar con una empresa local en cuanto la situacion
derivada de la pandemia lo permita.

Se prob¢ el algoritmo propuesto en un escenario real para el monitoreo y control
de un proceso industrial, no obstante, en este ultimo caso, los datos se obtuvieron
de una base de datos, en vez de obtenerlos directamente de un proceso industrial en
operacion, lo cual no fue posible lograr debido a la pandemia, la empresa con la que
se estaba trabajando debid cerrar operaciones por un periodo prolongado, y
posterior a eso, debi6 cambiar prioridades por las afectaciones econdmicas y de

operacion que la pandemia provoco.

1.8 Estructura de la tesis

El manuscrito de la tesis esta estructurado en seis capitulos de la siguiente forma:

El Capitulo 2 presenta la perspectiva tedrica que da fundamento a la
investigacion original, con el fin de entender los enfoques utilizados para el modelo
de gestion de Big Data para analitica industrial.

El Capitulo 3 describe la metodologia utilizada en el disefio de la arquitectura
para analitica de Big Data industrial y la metodologia empleada para seleccionar el
modelo de aprendizaje no supervisado para deteccion temprana de fallas.

El Capitulo 4 presenta los elementos que constituyen la arquitectura de referencia
para analitica de Big Data Industrial y su validacion a través de tres escenarios de
fallas industriales. También, se valida el método de aprendizaje basado en datos
para la seleccion del mejor modelo de datos para la deteccion temprana de fallas,
con un caso practico que incluye un conjunto de datos de mediciones de sensores y
senales de referencia de control para cada uno de varios componentes de control de
una planta industrial y mediciones de energia eléctrica de diferentes zonas de la

planta.
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En el Capitulo 5 se presenta una discusion de los resultados obtenidos en relacion
con la literatura relacionada.

Finalmente, en el Capitulo 6 se presentan las conclusiones derivadas de la
investigacion realizada, las metas alcanzadas y las futuras lineas de trabajo de

investigacion que se derivan del presente proyecto.
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Capitulo 2.

Marco teorico

Esta seccion presenta la perspectiva tedrica que da fundamento a la investigacion
original, con el fin de entender los enfoques utilizados para el modelo de gestion de
Big Data para analitica industrial. Como una aportacion original se elaboré y
describio el ciclo de vida de la gestion datos en la industria, su estado del arte y su
convergencia en los iCPS. También, como una aportacion se describen los
impulsores de la gestion de datos en la industria, las restricciones y atributos de la
analitica de Big Data industrial. Ademds, se describen los conceptos relacionados al
aprendizaje automdtico para fallas en la industria, su clasificacion y la descripcion
de los algoritmos mds comunes para la deteccion de anomalias no supervisadas.
Finalmente, en este capitulo se incluye la descripcion del ecosistema que permite el
almacenamiento y procesamiento distribuido de datos y el desarrollo de plataformas

tecnoldgicas para el andlisis de Big Data industrial.
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Analitica de Big / \

Data en la Industria .,
Subsecciones 2.1y Gestion
2.2 de Big Data
para analitica
| Industrial
Modelado basado
en datos Diagnostico
Subseccién 2.3 gn
Prediccion
Almacenamiento de Prescripcién
Big Data

Subseccion 2.4 k /

Figura 5. Organizacion del Marco tedrico.

En la Figura 5, se presenta la organizacion de este capitulo. Los elementos de la
industria que corresponden a la analitica de Big Datan son explicados en las
subsecciones 2.1 y 2.2. En la subseccion 2.1 se identifican los retos y oportunidades
que afrontan actualmente la analitica de Big Data para sistemas ciberfisicos
industriales, asi como su relevancia. En la subseccidon 2.2 se caracteriza el ciclo de
vida de los datos de manufactura.

El modelado basado en datos es presentado en la subseccion 2.3. Aqui se
caracterizan los métodos de aprendizaje para la deteccion de posibles fallas en iCPS.

En la seccidon 2.4 se presenta el almacenamiento de Big Data el cual trata las
necesidades de recopilar grandes volumenes de datos del ciclo de vida de
manufactura y las relaciones que guardan con el almacenamiento y el procesamiento

distribuido de datos.

2.1 Gestion de datos en la Industria 4.0

Esta subseccidén presenta una revisidn sistematica de literatura (SLR, por las

siglas en inglés de Systematic Literature Review) para mostrar las intersecciones en
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las tendencias actuales que se utilizaron para conocer las posibilidades en el
desarrollo potencial y tendencias futuras.

El protocolo de revision se elabord con base en la guia para una revision
sistematica de la literatura como se propone en [38], y describe las preguntas de
investigacion (y objetivos), criterios de inclusion/exclusion, bases de datos y motores
de busqueda, términos de busqueda, extraccion de contenidos y datos relevantes,
evaluacion de la calidad de estos resultados, y recopilacion de los resultados mas
destacados para el andlisis. La Figura 6 muestra el proceso de busqueda y seleccion,

que incluye multiples pasos y se llevd a cabo de acuerdo con el protocolo descrito

anteriormente.
Consulta 'y Criterios de
fuentes inclusién/exclusién y objetivos
electrénicas de investigacion

l

Excluir articulos en base a los criterios

610
Busqueda en referencias

174

Combinar A
y referencias

remover de inclusién/exclusion leyendo el titulo,
bases de datos .
duplicados las palabras claves y el resumen
Paso 1 Paso 2 Paso 3
Objetivos de la Objetivos de la
investigacién investigacién
M Excluir articulos 22 13 Estudios
referencias después de leer |referendias | Excluir articulos durante el proceso referencias . )
. L, L, primarios
la introduccién y de extraccion de datos .
., seleccionados
conclusién
Paso 4 Paso 5 Paso 6

Figura 6. Proceso de seleccion de articulos académicos.
La revision sistemadtica de literatura permite descubrir intersecciones en las
tendencias actuales que se pueden utilizar para conocer las posibilidades en el
desarrollo potencial y tendencia futura. A continuacién se presentan los resultados

aboardando primeramente el ciclo de vida de los datos en la industria, para
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posteriormente revisar la gestion de los datos industriales y concluir con el estado

actual de la analitica de Big Data industrial.

2.1.1 Preguntas de investigacion y objetivos

El propdsito de esta revision de literatura es conocer qué impulsa la gestion de
datos para analitica en los sistemas ciberfisicos industriales, el estado actual, las
tendencias y desafios. La investigacion tiene como objetivo responder a las
siguientes preguntas de investigacion:

PI1: ;Qué impulsa el IIoT enfocado a la analitica industrial?

PI2: ;Qué impulsa el computo industrial en la nube enfocado a la analitica

industrial?

PI3: ;Qué impulsa el Big Data industrial y su enfoque en analitica?

PI4: ;Qué estrategias abordan los modelos basados en datos aplicados a la

analitica industrial?

PI5: ;Como se integran la convergencia tecnologica en un ecosistema consistente

para el desarrollo de soluciones de analitica industrial?

2.1.2  Estrategia de buisqueda

Para obtener una descripcion general completa de los métodos basados en datos
que respaldan una implementacion rapida de sistemas de gestion temprana de fallas
para entornos industriales, se buscaron articulos cientificos en diferentes fuentes
electronicas accesibles en la Web. El tipo de documento se limité a publicaciones de
conferencias, revistas de investigacion y articulos en formato digital.

Para encontrar palabras clave y sus sindnimos mds apropiados para ser incluidos
en la cadena de busqueda de la SLR, y probar su efectividad se realiz6 una busqueda
preliminar basada en una muestra de literatura. La combinacion de palabras clave
seleccionadas para la cadena de busqueda, fue aplicada a diferentes librerias

electronicas, como se muestra en la Tabla 1.
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Tabla 1. Cadena de busqueda por fuente consultada

Fuente Cadena de buisqueda

ACM Digital Library =~ recordAbstract:("Data model " AND ("Big Data" OR "machine learning"
OR "Cloud Computing" OR "Internet of Things"))
Google Scholar "Data management model " and (“Big Data" or "Cloud Computing" or
"Internet of Things"
IEEE Digital Library (("Data model ") AND ("Big Data" OR "machine learning" OR "Cloud
Computing" OR "Internet of Things"))
Filters Applied: Journals & Magazines
ISI Web of Science (TS= (("Data model ") AND ("Big Data" OR "machine learning" OR
"Cloud Computing" OR "Internet of Things"))) AND Tipos de
documento: (Article)
Refinado por: Tipos de documento: (ARTICLE)
Periodo de tiempo: Todos los afios. Indices: SCI-EXPANDED, ESCI.
Science@Direct ("Data model ") AND ("Big Data" OR "machine learning" OR "Cloud
Computing” OR "Internet of Things")
Nota: En este buscador las comillas indican proximidad entre las
palabras, lo que significa que no busca por frases.
CONRICyT (("Data management model ") AND ("Big Data" OR "machine learning"
OR "Cloud Computing" OR "Internet of Things"))

2.1.3 Criterios de seleccion

Esta busqueda dio como resultado una gran cantidad de articulos, en una
variedad de contextos mds amplios, como pautas generales, problemas de gestion
de datos fuera de contextos industriales o basados en modelo de proceso o en
modelo matematicos. El objetivo de la definicion de los criterios de seleccion fue
encontrar toda la literatura publicada relevante a este estudio. En la Tabla 2, se
muestran los criterios aplicados de inclusidon para cada busqueda que se realizé en
las fuentes de la consulta.

Con base en la lectura del resumen y conclusiones se avalu¢ si el articulo era
relevante para el estudio. En caso afirmativo, se hizo una evaluacion adicional para

hacer una lectura completa al articulo.
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Tabla 2. Criterios de inclusion y exclusion.

Criterio de inclusion Criterio de exclusiéon
Muestra claramente una contribucién a la No esta relacionado con la pregunta
analitica industrial basado en datos de la de investigacion
industria
Presenta los retos o tendencias en técnicas Solo se refiere a técnicas de gestion
aplicadas a la gestion de datos en la de datos, o analitica en iCPS como
industria, o de la analitica en iCPS referencia

Se centra en modelos basados en datos, en la No esta completamente disponible
nube industrial, Big Data industrial o
Internet Industrial de las Cosas
Incluye un caso real o un estudio de caso Es una investigacion en curso, o las
conclusiones no estan disponibles en
el documento

2.1.4 Evaluacion de la calidad

Para evaluar detalladamente cada documento se desarroll6 un “instrumento de
evaluacion de la calidad”, de acuerdo con los lineamientos de [38], con listas de
verificacion de factores que deben evaluarse para cada estudio. Una lista de
verificacion de evaluacion de la calidad consta de tres partes: una lista de preguntas,
una lista de respuestas predefinidas y una puntuacién de corte. La puntuacion
maxima es de 100 y la evaluacién minima para aceptar un articulo fue de 90.
Cuarenta y cuatro articulos cumplieron con la evaluacion de calidad minima. Esta
evaluacion proporciona criterios de inclusion/exclusion atn mas detallados, como
medio de ponderar la importancia de los estudios individuales cuando se estan
sintetizando los resultados.

Con este instrumento se evalud la calidad para verificar los aspectos relevantes
en la SLR de acuerdo con los objetivos de la investigacion a través de una lista de

cotejo para cada documento que se muestra en la Tabla 3.
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Pregunta Respuesta
¢(El tema cubierto en la investigacion es relevante con el objetivo ~ Alto Medio Bajo
de la revision? 20 15 10
¢(Se especifican claramente los objetivos de la investigacion? Alto Medio Bajo
20 15 10
(El modelo basado en datos aporta novedad en la analitica Alto Medio Bajo
industrial? 20 15 10
¢Existe una descripcion de las caracteristicas de la tecnologia Alto Medio Bajo
convergente en la analitica industrial o de su implementacionen 20 15 10
el trabajo de investigacion?
¢Se ha validado la aportacion a una escala fiable (ya sea en la Alto Medio Bajo
academia o en la industria)? 20 15 10
Tabla 4. Formulario de extraccion de datos.
Descripcion Valores
Pais No Definido

Ambito del modelo de datos

Big Data, Combinado, Cémputo en la nube,

Industria 4.0, Internet de las cosas, Ninguno

Contribucion Arquitectura, Framework, Herramienta,
Metodologia, Modelo, Plataforma, Procesos,
Teoria
Big Data Analitica, Infraestructura de computo, Datos,

No Aplica, Seguridad y Privacidad,
Infraestructura de Almacenamiento,
Visualizacion

Internet de las Cosas

Arquitectura, Desafios Generales, Hardware,

No aplica, Retos de seguridad y privacidad,
Infraestructura inteligente, Aplicaciones
sociales, Software, Cadenas de
suministro/logistica
Industria 4.0 Sistemas Ciberfisicos (CPS),
Interoperabilidad, Machine to Machine
(M2M), Fabrica Inteligente
(Producto/Servicio), No aplica

Sintesis No Definido
Imagen 1 Direccion web almacenamiento en la nube
Imagen 2 Direccion web almacenamiento en la nube
Imagen 3 Direccion web almacenamiento en la nube
Imagen 4 Direccion web almacenamiento en la nube
Paradigma No Definido
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2.1.5 Extraccion de datos

Una vez completado el cribado de articulos, es necesario extraer la informacion
relevante de cada articulo. Los formularios de extraccion de datos son ttiles para
extraer los datos de los estudios seleccionados, para agrupar los resultados
relevantes y analizarlos posteriormente. De acuerdo con la metodologia de la
revision sistematica de literatura, en esta etapa los elementos especificos que deben
recogerse varian para cada trabajo y es necesario guiarse por las preguntas y
objetivos de investigacion, para ese proposito se elabord el formulario de extraccion
de datos que se muestra en la Tabla 4. Adicionalmente, después de este nivel de

analisis detallado, se excluyeron algunos estudios considerados como irrelevantes.

2.1.6  Convergencia de tecnologias en la gestion de datos

Para comprender mas claramente el ciclo de vida de los datos de la Industria 4.0,
basado en la literatura revisada, se elabor¢ la clasificacion que se muestra en la

Figura 7.

Industria

Arquitectura ] 4.0
Hardware | Almacenamiento i
software Conectores Datos
"ieieerie R mimesncrs | Siemas e
Arquitectura de Fabrica
almacenamiento inteligente
Analitica Interoperabilidad

Figura 7. Clasificacion de tecnologias con enfoque de gestion de datos.

Se clasifico la categoria de IoT de acuerdo con [39], y se dividid en la subcategoria
de arquitectura que, a su vez, puede ser hardware/redes, software y procesos. La

subcategoria de hardware incluye identificacion por radio frecuencia (RFID, por las
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siglas en inglés de Radio Frequency Identification), comunicacion de campo cercano
(NFC, por las siglas en inglés de Near-Field Communication) y tecnologias de red
de sensores; la subcategoria de software incluye middleware (16gica de intercambio
de informacion) y busqueda/navegacion de dispositivos. Por ultimo, la
infraestructura inteligente integra objetos inteligentes en una infraestructura fisica
que puede proporcionar flexibilidad, confiabilidad y eficiencia en la infraestructura
operativa.

Se desarrolld una clasificacion con respecto a la nube, basada en [40]. En el
almacenamiento, la nube se utiliza para almacenar Big Data desde el IoT, en la
categoria del conector, los servicios en la nube se utilizan para integrar diferentes
fuentes de datos. Por ultimo, las aplicaciones para analitica utilizan el analisis de Big
Data como un servicio en la nube (Analytics as a Service, AaaS).

La categoria de Big Data se desarrollé con base en [22]. En la subcategoria de Big
Data, hay articulos centrados en el proceso extraccion, transformacion y carga (ETL,
por las siglas en inglés de Extract, transform and load) de IoT (sensores, RFID). En
la subcategoria de computacion se encuentra el procesamiento por lotes, el
procesamiento de transmision de datos y el procesamiento de datos en tiempo real.
En la subcategoria de arquitectura de almacenamiento, los estudios pueden abordar
propuestas para almacenar datos en bases de datos estructuradas (SQL) o no
estructuradas (NoSQL) y almacenes de Big Data. La subcategoria de analitica
incluye los componentes que permiten algoritmos de aprendizaje automatico,
mineria de datos y visualizacién avanzada de datos.

Se clasifico la Industria 4.0 de acuerdo a [41]. Los sistemas ciberfisicos integran
computacion, redes y procesos fisicos. La subcategoria de fabrica inteligente busca
flexibilizar los procesos de fabricacion, y subcategoria de interoperabilidad es la

intercomunicacion transparente entre sistemas, personas e informacion en sistemas
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ciberfisicos que permiten intercambiar informacién entre madaquinas, procesos,

interfaces y personas.

2.1.7 El alcance de la gestion de datos en la Industria 4.0

Para obtener informacion sobre el estado actual de la gestion y organizacion de
los datos sobre la convergencia de la Industria 4.0, se analizaron las propuestas que
existen para la Industria 4.0 y en particular, tecnologias emergentes que componen

el IoT, el Big Data y la nube, asi como sus posibles combinaciones (ver Figura 8).

NuUmero de articulos
O R, N WS Ul OO NN 0

Sistema ciberfisico - Fabrica inteligente
Interoperabilidad 8

(CPS) (Producto/Servicios)
H Internet de las cosas 1 1
M Industria 4.0 3
Computo en la nube 1
m Combinacién 3
m Big Data 2 2

Figura 8. Clasificacion de articulos de Gestion de Datos en la Industria 4.0.

Con el desarrollo de tecnologias de IoT en crecimiento, han surgido diferentes
enfoques de gestidn, por lo que en los ultimos afios se han propuesto diferentes
arquitecturas para nubes de sensores.

Para [42], la arquitectura de los sensores en la nube se debe implementar en los
datos: seguridad, velocidad y fiabilidad al proporcionar servicios adecuados de
procesamiento y gestién de datos. Para [43], un modelo basado en software para

administrar datos en el IoT se basa en una arquitectura para controlar el internet de
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las cosas en tres capas: la capa de cluster de sensores, la capa de middleware que
administra los datos y la capa de aplicacion que considera los datos como servicios.

Con respecto a la nube y la Industria 4.0, los autores en [44] proponen un servicio
como plataforma (SaaP, por las siglas en inglés de Service as a Platform) llamado
Hana para capturar informacion de fabricacion proveniente de IIoT con tecnologias
para analisis en tiempo real que se pueden integrar con sistemas de planificacion de
recursos empresariales (ERP, por las siglas en inglés de Enterprise Resource
Planning).

Actualmente, existe una tendencia a utilizar Big Data en la Industria 4.0, en este
sentido en [45] se describe un motor de Big Data definido para modelos de analisis
industrial de Big Data, que procesa los datos en paralelo para mejorar el
rendimiento. En [21] los autores presentan el modelo multidimensional para el
analisis de datos en un almacén de Big Data implementado en Hive, un proyecto
Apache de cddigo abierto, usado como herramienta para crear almacenes para
conjuntos de datos estructurados y apoyo a la toma de decisiones. En [46] los autores
publican una arquitectura para analisis de Big Data desarrollada para la Industria
4.0 que soporta la recopilacion, integracion, almacenamiento y distribucion de datos
diseniados para tener en cuenta el volumen, la variedad y la velocidad de los datos
que pueden provenir de diferentes necesidades de procesamiento, diferentes
usuarios finales y sus funciones en el proceso de toma de decisiones. Para [47], el
desarrollo de un sistema de Big Data es diferente del desarrollo de un sistema
tradicional con un conjunto pequefio de datos, y proponen un primer intento de una
metodologia que combine el disefio arquitectonico con el modelado de datos.

Una combinacion se refiere a cuando el 10T, el Big Data y la nube estan integrados
en cualquiera de sus posibles combinaciones para responder a un problema. En este
sentido, en [21] proponen una arquitectura de datos basada en cinco capas para

integrar sensores, actuadores, redes, computo en la nube y tecnologias IoT para la
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generacion de aplicaciones para la Industria 4.0. Para mantener la persistencia entre
capas, se considera una capa de respuesta que administra los datos. En [48], el marco
COIB (por las siglas en inglés de Cognitive Oriented IoT Big-data Framework)
propone integrar Big Data con IoT para implementar una arquitectura para la
gestion de datos.

Para la Industria 4.0, los autores en [49] proponen una arquitectura para todo el
ciclo de vida de la industria del aluminio 4.0. Esta propuesta tedrica se integra en
una arquitectura de seis capas, el sistema de sensores fisicos (IoT), la plataforma de
gestion de datos (nube industrial) y un modelo de analisis de Big Data que permite

la toma de decisiones, a través de la supervision de aplicaciones en tiempo real.

2.1.8 Tendencias y desafios de la Analitica de Big Data en la industria 4.0

El andlisis de los articulos seleccionados indica que la analitica de Big Data recibe
actualmente el mayor interés de investigacion en la Industria 4.0. El proceso y la
planeacion en la fabricacion con diversas aplicaciones interdepartamentales,
mantenimiento y diagndstico presentan el desafio de la precision de la prediccion,
que es una cualidad deseable en la toma de decisiones. Es posible atribuir la
importancia del analisis predictivo a la presencia de teorias y métodos relacionados
con la prediccion de otros campos (por ejemplo, estadisticas) y la aplicabilidad del
analisis predictivo a problemas del mundo real. Por otro lado, la falta de
implementaciones de andlisis prescriptivos es evidente a partir de los resultados.
Por lo tanto, es posible asociar esto al desafio de desarrollar aplicaciones de analisis
prescriptivo; son inherentemente complejas en comparacion con el analisis
descriptivo y predictivo, dada la necesidad de alinear la tecnologia, el modelado, el
prondstico, la optimizacion y la experiencia en el campo. Por lo tanto, dado que el
area de Big Data en la industria todavia esta en sus inicios, no es de extranar que

sOlo haya unas pocas aplicaciones de analisis prescriptivo que se han desarrollado.
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2.2 Analitica de Big Data en la industria

En esta subseccién se caracteriza el ciclo de vida del Big Data de manufactura
considerando los impulsores de cambio para la gestion de datos en la industria 4.0:
El internet industrial de las cosas, el computo en la nube para la industria y el Big
Data industrial aplicado en el contexto de los sistemas ciberfisicos industriales.

La industria basada en Big Data necesita adquirir datos de fabricacion a gran
escala en el ciclo de vida del producto (Ver Figura 9), integrar datos de equipos de
la planta y datos externos compartir servicios de datos con los usuarios vy,
finalmente, lograr la interconexién y la interoperabilidad entre el espacio fisico y el

espacio cibernético.

Equipg:eniento » Datos de sensores y
instalaciones entornos
Equipo de » Datos de sensor para la
proceso deteccion de fallos.

Resultados » Historial de procesos y
del proceso mediciones

Defectos * Imagenes y caracteristicas
fisicos de defectos

Figura 9. Datos en los procesos de manufactura

2.2.1 Impulsores de la gestion de Big Data industrial
Los datos son un activo invaluable en iCPS [11], pues permiten la manufactura

inteligente. Su importancia estratégica es obtener el valor para la toma de decisiones

a través del procesamiento de Big Data.
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La Figura 10 muestra que en iCPS, el Big Data surge de la acumulacion de datos
generados en el ciclo de vida de manufactura [50], planeacion, produccién y el
mantenimiento. Antes de que comience el proceso de produccion, el plan de
produccion inteligente se realiza teniendo en cuenta los datos de recursos del
proceso de produccion y con fundamento en la relacion de los datos globales, el plan
de produccion global y optimizado puede generarse rapidamente, mejorando la
velocidad y precision de la planeacion.

En la fabricacidn, los datos en tiempo real facilitan el monitoreo del proceso de
produccion, de modo que los fabricantes puedan mantenerse actualizados sobre las
desviaciones de produccion para generar planes de control operativo Optimos [51].
El mantenimiento preventivo activo, a través del almacenamiento y andlisis de Big

Data del IIoT facilita el diagndstico de fallas y la optimizacion del proceso de

operacion.
Mantenimiento
activo - preventivo
Planes de
control Est ado de
operativo salud del
proceso
@
Plan global de = Optimizacion
produccién i \l_ del proceso
. ]%aflos 7 Modelos
globales ., . basados en
\ Planeacion de la Monitoreo de datos
Datos de 1 .7
recursos del _— produccién ) procesos de i
proceso de inteligente fabricacién L
produccién L el llo

Figura 10. Datos provenientes del ciclo de vida de manufactura.

A continuacidn, se describe de forma simplificada el origen de los datos en iCPS
para analitica en la industria, que es util para comprender los impulsores de la

gestion de Big Data industrial, incluyendo datos en tiempo real para procesos
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industriales y datos para sistemas de informacidn de fabricaciéon. En [11] se puede
encontrar una clasificacion completa de los tipos de datos para la fabricacion
inteligente.

e Datos de recursos del procesamiento de produccién, incluidos a) datos
recopilados de iCPS por el IIoT; b) los datos de material y producto
recopilados de si mismos y de los sistemas de servicio; c) datos ambientales.

e Datos de gestion de los sistemas de informacion de fabricacion (Sistema de
ejecucion de manufactura (MES, por las siglas en inglés de Manufacturing
Execution System), Planificacion de recursos empresariales (ERP, por las
siglas en inglés de Enterprise Resource Planning), Gestion de relaciones con
el cliente (CRM, por las siglas en inglés de Customer Relationship
Management), Gestion de la cadena de suministro (SCM, por las siglas in
inglés de Supply Chain Software), Método de diagrama de precedencia
(PDM, por las siglas en inglés de Precedence Diagramming Method),
Sistemas asistidos por computadora (CAS, por las siglas en inglés de
Computer Aided Systems), Disefo asistido por computadora (CAD, por las
siglas en inglés de Computer-Aided Design ), Ingenieria asistida por
computadora (CAE, por las siglas en inglés de Computer-Aided
Engineering), y la fabricacidn asistida por computadora (CAM, por las siglas

en inglés de computer aided manufacturing).

2.2.2  Restricciones en la gestion de datos industriales

Las restricciones son limitaciones para el proceso de disefio, son un subconjunto
de requisitos que dan forma a la arquitectura. La Tabla 5 agrupan las diferentes

caracteristicas de los datos y analisis respecto a la restriccion de diseno.
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Tabla 5. Propiedades y restricciones de datos y analitica.

Propiedad Restriccion
Datos
Muestreo Los datos proporcionados se muestrean equidistantemente.
Volumen Big Data (365 x 24 x 60 x sensores)
. Los datos contienen valores atipicos, fallos del sensor y valores
Veracidad .
perdidos.
. Los datos incluyen valores atipicos, errores del sensor y valores
Variedad 4 P y
que faltan.
Redundancia Los datos incluyen sensores redundantes muy correlacionados.
Analitica
Visual Las aplicaciones informaticas deben visualizar Big data, sus
propiedades, predicciones y analisis de anomalias.
El procesamiento de datos debe ser escalable y elastico en
Escalable
respuesta al aumento de los datos.
Flexible Soporte para limpieza de datos.
. Admite Extraccién-Transformacion-Carga (ETL) y métodos de
Extensible

aprendizaje.

2.2.3 Atributos de calidad del Big Data industrial

Los atributos de calidad en este contexto estan relacionados con el disefio de
productos de software, con los requisitos funcionales que debe satisfacer el disefio
de la arquitectura de software. Por otro lado, los atributos de la calidad de los datos,
aunque son una cuestion importante en la calidad de la fabricacion, estan fuera del
alcance de este trabajo y se tratan en otros trabajos, como [52].

El esquema propuesto por [53], presentado en la Figura 11, describe un atributo
de calidad. El estimulo describe un evento que llega al sistema y representa una
condicion que requiere una respuesta. La fuente del estimulo puede afectar la forma
en que el sistema trata el estimulo. La respuesta es la actividad que se realiza en
respuesta a la llegada de un estimulo. La medida de la respuesta permite determinar
si se cumplio el requisito. El artefacto es la parte del sistema que aplica el requisito.

El entorno es el conjunto de circunstancias bajo las que se realiza el estimulo.
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Artefacto
Estimulo Respuesta
Fuente Entorno Medida
del de la
estimulo respuesta

Figura 11. Definicién de un escenario.

La técnica de escenarios se centra en identificar el estimulo y como el sistema
debe responder a él. También se relaciona con los atributos de calidad y busca
resaltar las consecuencias de las decisiones arquitectonicas encapsuladas en el
diseno. Se consideraron seis escenarios principales para identificar los atributos de
calidad que ilustran las caracteristicas de interés para la gestion de datos en la
Industria 4.0. Estos escenarios se propusieron por primera vez en [54] y se definieron
siguiendo la técnica de escenarios para la identificacién y descripcion de requisitos
arquitectdnicos de calidad [55].

La Figura 12 describe la fuente de estimulo basada en los datos del ciclo de vida

de fabricacion que es la misma para los seis escenarios.

MES ERP
.ﬁ‘ CAD\ \ / - CRM

Sistemas de

r - IIoT .‘o\ Informacién de
o °:fé‘f:° CAE €~  Manufactura = oM

PLC's SCADA

AT

Infraestructura
IIoT

Fuente de estimulos

Figura 12. Fuente de estimulo para los principales escenarios de atributos de calidad.
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Procesamiento de datos escalable y elastico

Artefacto Respuesta Estimulo Artefacto Respuesta
Sistema Recursos de P .
ETL iafos & B Dor® | Nubes hibridas | Servicios e Big Data
manufactura g

o (W

)
¢

4

Integracion vertical entre los diferentes componentes de datos con
procesos de manufactura especificos

Composicion de los eventos basados en datos

Artefacto Respuesta

Estimulo

La arquitectura de la nube hibrida debe ser escalable y elastica

Servicios de datos de optimizacién

Estimulo Artefacto

Respuesta

Datos en Modelo Eventos impulsados Datos en Modelo Servicios de
tiempo real prescriptivo por datos lotes predictivo optimizacion
Is
L FYe
o

—

&

La analitica prescriptiva en plantas industriales proporciona una
estimacion de los parametros de fabricacion a partir de datos en tiempo
real de las tecnologias IToT

Los servicios de datos de optimizacion proporcionan un modelo de
analisis predictivo a partir de tecnologias de IIoT

Soporte de decisiones basado en anilisis

Anailisis integrado
Artefacto Estimulo Artefacto Respuesta
e?:,:?;;f: / Modelo Diagnéstico Datos de MO‘:;:"do Apoyo a las
Datos integrado especifico manufactura diagnéstico decisiones

generados ¥
fuentes de datos

dils & i

Diagnostico especifico de una falla de la maquina basado en las
mediciones del sensor v el programa de carga esperado

%)

Soporte de decisiones basado en la analitica de la administracion de las
operaciones de mantenimiento, calidad y de produccion

Figura 13. Definicion de escenario.

La Figura 13 muestra la definicién de escenario para cada atributo industrial de

Big Data.

Con base en lo anterior, los atributos de calidad se definen en la Tabla 6.
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Tabla 6. Atributos de calidad para la gestion de datos para Big Data industrial.

Atributos de calidad Descripcion

La amplia variedad de sistemas ciberfisicos industriales (iCPS)
implementados en una fabrica inteligente generan enormes

Integracién de fuentes = cantidades de datos. Sin embargo, dado que estos datos
de datos iCPS ?_ provienen de fuentes heterogéneas (PLC, SCADA, ERP), se
requiere un sistema ETL para la combinacién e integracién y
almacenamiento posterior en Big Data a gran escala.
Procesamiento de Para garantizar el procesamiento de Big Data procedente de
datos escalable y tecnologias IloT (sensores inteligentes, RFID), la arquitectura
elastico de nube hibrida tiene que ser escalable y elastica.

. Proporciona una estimacion de analisis prescriptivo a partir de
Composicién de los

eventos basados en {1 é-’_. ;;tlcg)e: tiem.po real de te,cnologl'as IoT (s':ens.o,res inteligentes,
datos ST . partir de los par.ametros de fabricacion esperados en
un tiempo de respuesta fiable.
Proporciona un modelo de analisis predictivo a partir de
Servicios de datos de Q tecnologias IIoT (sensores inteligentes, RFID) en el

@

optimizacion procesamiento de Big data en nubes hibridas en un tiempo de
respuesta fiable.
Proporcionar algoritmos especificos de analisis de datos
adaptados al hardware integrado que genere informacion
cercana al proceso/mdquina especifica basada en datos
generados propios y fuentes de datos en reposo en un tiempo
de respuesta confiable.
Integraciéon de los datos de fabricacion procedentes de las
tecnologias IIoT y los Sistemas de Informacion de Fabricacion
.. (MIS) en la toma de decisiones empresariales a través de
Soporte de decisiones s . . s
s /\ andlisis prescriptivos avanzados, para realizar un analisis
basado en analisis o 1 _
paramétrico de los indicadores clave de rendimiento (KPI) del
negocio y estimar el error/riesgo o las predicciones de estos
KPL

Andlisis integrado

feie-

2.3 Modelo de analitica para deteccion de fallas en la industria

Esta subseccion caracteriza los métodos de aprendizaje que utilizan el Big Data
del ciclo de vida de manufactura para la deteccion de anomalias, que puede resultar
en la deteccion de fallas en los procesos de los iCPS.

Una tarea importante de los métodos de aprendizaje es construir buenos modelos
a partir de conjuntos de datos. Un "conjunto de datos" generalmente consta de
vectores de caracteristicas, donde cada vector de una caracteristica es una

descripcion de un objeto mediante un conjunto de caracteristicas [56], ver Figura 14.
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El nimero de caracteristicas de un conjunto de datos se denomina dimension o

dimensionalidad.

Datos de entrada

Modelo de
aprendizaje

maquina

Figura 14. Modelo de aprendizaje.

Las caracteristicas también se denominan atributos, un vector de una
caracteristica también se denomina instancia y, a veces, un conjunto de datos se
denomina muestra. Un "modelo" suele ser un modelo predictivo o un modelo de la
estructura de los datos que se quiere construir o descubrir a partir del conjunto de
datos, como un arbol de decisiones, una red neuronal, una maquina vectorial de
soporte, etc.

El proceso de generacion de modelos a partir de datos se denomina aprendizaje
o entrenamiento, que se logra mediante un algoritmo de aprendizaje. El modelo
aprendido se puede llamar una hipotesis. Hay diferentes entornos de aprendizaje,
entre los que los mas comunes son el aprendizaje supervisado y el aprendizaje no
supervisado. En el aprendizaje supervisado, el objetivo es predecir el valor de una
entidad de destino en instancias no vistas, y el modelo aprendido también se
denomina predictor. Basicamente, si un modelo es "bueno" depende de si puede
cumplir con los requisitos del usuario. Diferentes usuarios pueden tener diferentes
expectativas de los resultados de aprendizaje, y es dificil conocer la "expectativa
correcta" antes de que se haya abordado la tarea en cuestion. Una estrategia popular

es evaluar y estimar el rendimiento de los modelos y, a continuacién, permitir que
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el usuario decida si un modelo es aceptable o elegir el mejor modelo disponible de
un conjunto de candidatos.

Dado que el objetivo fundamental del aprendizaje es la generalizacidn, es decir,
ser capaz de generalizar el "conocimiento” aprendido de los datos de entrenamiento
a instancias de datos nuevas, un buen modelo de aprendizaje debe generalizar bien,
es decir, tener un pequeno error de generalizacion, también llamado error de
prediccién. En la Figura 15 se muestran los escenarios en funciones de la
disponibilidad de la etiqueta de verdad. En el aprendizaje no supervisado es
inviable estimar el error de generalizacion directamente, ya que eso requiere conocer
la informacion de la etiqueta de la verdad que se desconoce para los casos nuevos.
En el aprendizaje supervisado, un proceso empirico tipico es permitir que el
predictor haga predicciones en los datos de prueba de los cuales se conocen las
etiquetas de la verdad, y tomar el error de prueba como una estimacion del error de

generalizacion.

A. Escenario supervisado

Problema de clasificacion tradicional

Entrenamiento

Modelo

B. Escenario no supervisado

Modelo

Figura 15. Escenarios para métodos de deteccién de anomalias.
El proceso de aplicar un modelo aprendido a los datos nuevos se denomina
prueba. Antes de las pruebas, a menudo es necesario configurar un modelo
aprendido, por ejemplo, ajustar los parametros, y este proceso también implica el

uso de datos con etiquetas de verdad conocidas para evaluar el rendimiento del
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aprendizaje; esto se llama validacion y los datos son datos de validacion. Por lo
general, los datos de prueba no deben superponerse con los datos de entrenamiento
y validacion; de lo contrario, el rendimiento estimado puede ser demasiado

optimista.

2.3.1 Modelo de aprendizaje para la deteccion de fallas

Los algoritmos de aprendizaje automatico se utilizan a menudo para mejorar el
diagnodstico de fallas del sistema de fabricacion. A continuacidon se presenta una
revision de las aplicaciones recientes de diagndstico de fallas que se basan en varios
algoritmos de aprendizaje automatico destacados: Los métodos de aprendizaje
[57][57], como las redes neuronales (RN), las redes bayesianas (RB), la maquina de
vectores de soporte (MVS) y las técnicas ocultas del modelo de Markov (MM) se han
utilizado para mejorar el diagndstico de fallas en la industria. Estos métodos de
aprendizaje se han aplicado en diferentes areas, desde la maquina de control
numérico por computadora (CNC) en fallas de rugosidad de la superficie, hasta el
proceso de grabado de obleas en la fabricacion de semiconductores.

En la Tabla 7 se resumen las técnicas de aprendizaje mas comunes a partir de
una investigacion que abarca del 2007 al 2017, adaptado de [58], el entrenamiento
del algoritmo de aprendizaje en la mayoria de los articulos revisados esta soportado
en experimentos disenados para simular diferentes condiciones de procesamiento
defectuosos y normales. se resumen las técnicas de aprendizaje mas comunes a
partir de una investigacion que abarca del 2007 al 2017, adaptado de [58], el
entrenamiento del algoritmo de aprendizaje en la mayoria de los articulos revisados
esta soportado en experimentos disefiados para simular diferentes condiciones de

procesamiento defectuosos y normales.

Tabla 7. Métodos de aprendizaje utilizados en el diagnostico de fallas (Adaptada de [58]).
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Técnica

Ventajas

Desventajas

BN. Las redes bayesianas son una
técnica de aprendizaje automatico
utilizada comiinmente para la
deteccion de fallas. Es un grafico
aciclico dirigido cuyos nodos
representan variables aleatorias y
sus dependencias condicionales se
representan mediante arcos
dirigidos que unen los nodos.
ANN. La red neuronal artificial es
un algoritmo de aprendizaje
automatico no paramétrico
inspirado en el funcionamiento del
sistema nervioso central humano.

SVM. Las maquinas de vectores de
soporte utilizan diferentes
funciones del nicleo como la
funcidén de base radial (RBF) o el
nucleo polindmico para encontrar
un hiperplano que mejor separa los
datos en sus clases, y tiene un buen
rendimiento de clasificacién
cuando se utiliza con pequefios
conjuntos de entrenamiento.
HMM. El modelo oculto de
Markov es una extension del
modelo de cadena de Markov que
se utiliza para estimar las
distribuciones de probabilidad de
las transiciones de estado y las
salidas de medicion en un proceso
dinamico, dados los estados no
observables del proceso.

Intuitivamente facil de entender.
Bueno para modelar la
incertidumbre. Puede utilizarse
para modelar niveles jerarquicos
de multiples causas y efectos. Se
puede razonar en ambas
direcciones (prediccién y
diagnostico).

Puede modelar problemas
complejos no lineales con alto
grado de precision.
Relativamente mas facil de
inicializar, no es necesario
especificar la estructura de la
red como en el caso de BN.

Excelente en el modelado de
relaciones lineales y no lineales.
El tiempo de calculo es
relativamente rdpido en
comparacion con ANN. Tiende
a generalizar bien incluso con
una cantidad limitada de datos
de entrenamiento.

Excelente en procesos de
modelado con estados
inobservables.

La estructura de arbol hace que
sea relativamente menos facil de
inicializar. Construir la estructura
del arbol puede ser un desafio.

El modelo no es facil de
interpretar y no puede lidiar con
la incertidumbre en los insumos.

La convergencia
computacionalmente intensiva
suele ser lenta durante el
entrenamiento. Propenso a
sobrealimentacion.

La seleccion de los parametros de
la funcion del ntcleo es un reto.
No es facil incorporar el
conocimiento del dominio. Dificil
de entender la funcién aprendida.

El proceso de entrenamiento
suele ser computacionalmente
intensivo.

Recientemente, la deteccion de anomalias aplicada a iCPS ha permitido una

nueva forma de optimizar los sistemas, procesos y maquinas al detectar anomalias

desconocidas, ayudando a los analistas y operadores industriales a resolver posibles

problemas [31,59-61]: condiciones de proceso inusuales, caracteristicas atipicas del

producto, equipos de instalaciones, equipos de proceso, defectos fisicos.

Es por esto que los modelos para el andlisis de anomalias han sido ampliamente

estudiados por los cientificos de datos, el aprendizaje automatico y la estadistica [62]
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para su aplicacion en la industria. A pesar de la enorme cantidad de datos
disponibles en la industria, los eventos particulares de interés siguen siendo muy
raros [63].

Estos eventos raros, a menudo llamados anomalias, se definen como eventos que
ocurren con muy poca frecuencia (su frecuencia varia del 5% a menos del 0,01%
dependiendo de la aplicacion) [64]. A menudo es un juicio subjetivo, en cuanto a lo
que constituye una desviacion "suficiente" para que un punto se considere una
anomalia. En aplicaciones reales, los datos pueden estar incrustados en una cantidad
significativa de ruido, y dicho ruido puede no ser de ningtin interés para el analista.
Por lo general, son las desviaciones significativamente interesantes que son de
interés.

Para ilustrar este punto, considérense los ejemplos que se muestran en la Figura
16 (a) y (b). Es evidente que los patrones principales (o clusteres) en los datos son
idénticos en ambos casos, aunque hay diferencias significativas fuera de estos
grupos principales. En el caso de la Figura 16 (a), un tinico punto de datos (marcado
por 'A') parece ser muy diferente de los datos restantes, y por lo tanto es muy
probablemente una anomalia. La situacion en la Figura 16 (b) es mucho mas
subjetiva. Mientras que el punto de datos correspondiente 'A' en la Figura 16 (b)
también estd en una region dispersa de los datos, es mucho mas dificil afirmar con
confianza que representa una verdadera desviacion del conjunto de datos restante.
Es muy probable que este punto de datos represente ruido distribuido
aleatoriamente en los datos. Esto se debe a que el punto 'A' parece encajar con un
patron representado por otros puntos distribuidos aleatoriamente. Por lo tanto, el
término "atipico” se refiere a un punto de datos que podria considerarse ruido,
mientras que una "anomalia” se refiere a un tipo especial de valor atipico que es de

interés para un analista de datos.
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(a) Sin ruido

Datos Normales

I

(b) Con ruido

Valor atipico fuerte o débil

l

1
I Ruido Anomalias

]
>

Figura 16. El espectro de datos normales a valores atipicos, adaptado de [65].

Sin embargo, hay una variedad de casos en la practica en los que esta suposicion

basica es ambigua. La Figura 17 ilustra algunos de estos casos utilizando un simple

conjunto de datos bidimensional.
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Figura 17. Tipos de anomalias.

Dos anomalias se pueden identificar facilmente a simple vista: x1 y x2 son muy

diferentes de las dreas densas con respecto a sus atributos y por lo tanto se
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denominan anomalias globales. Al mirar el conjunto de datos globalmente, x3 se
puede ver como un registro normal, ya que no esta demasiado lejos del claster c2.
Sin embargo, cuando nos centramos solo en el claster c2 y lo comparamos con x3
mientras descuidamos todas las otras instancias, puede ser visto como una
anomalia. Por lo tanto, x3 se llama una anomalia local, ya que so6lo es andmalo
cuando se compara con su vecindario cercano. Depende de la aplicacion,
independientemente de si las anomalias locales son de interés o no.

Otra pregunta interesante es si las instancias del claster c3 deben considerarse
como tres anomalias o como un cluster (pequefio) regular. Estos fenomenos se
denominan micro claster y los algoritmos de deteccion de anomalias deben asignar
puntuaciones a sus miembros mas grandes que las instancias normales, pero valores
mas pequefos que las anomalias obvias. Este sencillo ejemplo ya ilustra que las
anomalias no siempre son obvias y una puntuacion es mucho mads util que una
asignacion de etiquetas binarias.

A diferencia de la conocida configuracion de clasificacién, donde los datos de
entrenamiento se utilizan para entrenar a un clasificador y los datos de prueba
miden el rendimiento después, hay multiples configuraciones posibles cuando se
habla de deteccion de anomalias. Basicamente, la configuracion de deteccion de
anomalias que se utilizard depende de las etiquetas disponibles en el conjunto de
datos y podemos distinguir entre dos tipos principales: los métodos de aprendizaje
supervisados y los no supervisados.

Los métodos de aprendizaje supervisados generalmente crean un modelo de
prediccion para eventos andmalos basados en datos etiquetados (el conjunto de
entrenamiento) y lo usan para clasificar cada caso [66]. La principal debilidad de las
técnicas de extraccion de datos supervisadas es la necesidad de tener datos
etiquetados, que pueden llevar a la incapacidad para detectar nuevos tipos de

eventos anomalos.
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Por otro lado, los métodos de aprendizaje no supervisados no necesitan datos

etiquetados y detectan eventos como datos muy distintos de la mayoria de los datos

basados en alguna medida [67]. Las técnicas de deteccion de anomalias no

supervisadas se basan en suposiciones sobre valores atipicos frente al resto de los

datos.

Los algoritmos de deteccion de valores atipicos pueden detectar nuevos tipos de

eventos raros como desviaciones del comportamiento normal, pero, por otro lado,

adolecen de una posible alta tasa de falsos positivos, principalmente porque los

datos que no se habian procesado anteriormente (aunque normales) también se

reconocen como errores/ anomalias y, por lo tanto, se senalan como interesantes. Es

posible clasificar los métodos de deteccion de valores atipicos en cinco:

Meétodos probabilisticos y estadisticos. Los datos se modelan en la forma de una
distribucidon de probabilidad cercana y el modelo aprende los pardmetros de
esta distribucion. La eficacia de los modelos estadisticos depende en gran
medida de los supuestos realizados para el conjunto de datos dado.

Meétodos basados en proximidad. La idea de estos métodos es modelar valores
atipicos como puntos que estan separados de los datos restantes de acuerdo
con las funciones de similitud o distancia. Los métodos basados en
proximidad se pueden aplicar de tres maneras, que son métodos de
agrupacion en clusteres, métodos basados en densidad y métodos de vecino
mas cercano. Los métodos de proximidad basan su eficacia en la medicion de
proximidad utilizada.

Meétodos de agrupacion. En los métodos de agrupacion, el primer paso es
utilizar un algoritmo para determinar las regiones densas del conjunto de
datos. En el segundo paso, se utiliza alguna medida del ajuste de los puntos
de datos a los diferentes clusteres para calcular una puntuacion atipica para

el punto de datos. Una simple adaptacion de un algoritmo de agrupacion
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para la deteccion de valores atipicos puede ser muy costosa en el
procesamiento del tiempo y no puede extenderse adecuadamente en algunas
aplicaciones de Big Data.

Enfoque multidimensional. La alta dimensionalidad plantea enormes desafios
para la deteccion efectiva de valores atipicos: la distancia y la similitud entre
dos puntos en un espacio de alta dimension pueden no reflejar la relacion real
entre los puntos. En consecuencia, los métodos convencionales de deteccion
de valor atipico que utilizan principalmente proximidad o densidad para
identificar valores atipicos se deterioran a medida que aumenta la
dimensionalidad.

Redes neuronales. El aprendizaje profundo integra en un método el aprendizaje
de caracteristicas y la construccion de modelos mediante la seleccion de
diferentes nucleos (“kernel”) o el ajuste de los parametros a través de la
optimizacion de extremo a extremo [68]. La arquitectura profunda de redes
neuronales con muchas capas ocultas son esencialmente operaciones no
lineales de varios niveles. Existen dos problemas con el uso de redes
neuronales [69]. El primer problema es que las redes neuronales tardan en
entrenarse. El segundo problema con las redes neuronales es que son
sensibles al ruido. Dado que los valores atipicos se tratan como puntos
normales durante la fase de entrenamiento, inevitablemente habra errores en
el modelo. El problema de tratar los valores atipicos como puntos normales
se manifestard como sobreajuste. Este problema es particularmente
significativo en el caso de las redes multicapa. El Auto Codificador (“Auto
Encoder”, AE) es un algoritmo de aprendizaje no supervisado que extrae
caracteristicas de los datos de entrada sin necesidad de informacién de
etiquetas [70]. Los autocodificadores son una opcion natural para la deteccion

de valores atipicos porque se utilizan comtinmente para la reduccién de la
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dimensionalidad de conjuntos de datos multidimensionales como alternativa

a la factorizacion de matriz o PCA (por las siglas en inglés de Principal

Component Analysis) [71].

Tabla 8. Algoritmos mas comunes para la deteccién de anomalias no supervisadas, adaptadado de

[72].
Clasificacion Método Descripcion Ref.
Model 73
oc,le ° PCA Andlisis de componentes principales 73]
estadistico
Moc,lel? MCD Determinante minimo de covarianza [74]
estadistico
Model 75
oc,le ° OCSVM Magquinas vectoriales de soporte de una clase 73]
estadistico
Proximidad LOF Factor atipico local [76]
Proximidad COF Factor atipico basado en conectividad [77]
Proximidad CBLOF Factor de valores atipicos local basado en cltsteres [78]
Proximidad LOCI Detecc1o%1 raplda. <,ie valores athl,cos mediante la [79]
integracion de correlacion local
Proximidad HBOS Puntuacién de valor atipico basada en histograma [80]
Proximidad kNN Vecinos k Proximos [81]
Proximidad AvgKNN Promedio de kNN [82]
Proximidad MedKNN Mediana kNN [82]
Proximidad SOD Deteccion de valores atipicos sub espaciales [83]
Probabilistica ABOD Deteccién de valores atipicos basados en angulos [84]
i6n rapi 1 tipi angul 4
Probabilistica FastABOD Deteccion rdpida de valores atipicos Pésados en angulos  [84]
mediante aproximacion
Probabilistica SOS Seleccion de atipico estocastica [85]
Redes neuronales  AutoEncoder Codificador automatico totalmente conectado [65]
A izaje Activo A ial i 1
Redes netronales SO_GAAL prendizaje Activo dver.sa‘rla Generativo deunsolo  [86]
Objetivo
A izaje Activo A ial R ivo D
Redes neuronales  MO_GAAL prendizaje Ac 1\,70. dVE‘I‘SE.ll"lia egenerativo De [86]
Multiples Objetivos

Numerosos algoritmos han sido propuestos para la deteccion de valores atipicos

no supervisados en los ultimos anos [67]. En [72] varios paquetes de deteccion de

valores atipicos se mencionan: ELKI Data Mining [87], RapidMing [88] en Java y

Valores Atipicos en R [89], los algoritmos de deteccion mas populares se han

implementado en PyOD, como se muestra en la Tabla 8.

46



Capitulo 2. Marco tedrico

2.4 Almacenamiento y procesamiento distribuido de datos

En esta subseccion se analizan los componentes principales del ecosistema
Apache Hadoop aplicados al desarrollo de la plataforma tecnoldgica y los conceptos
relacionados a este marco de trabajo. Apache Hadoop es un marco de referencia
creado para procesar eficientemente grandes volumenes de datos, que permite la
creacion de clusteres con equipos de computo de consumo y facilita el analisis de
datos masivos con el procesamiento de datos en paralelo [90]. Los cltusteres de
Hadoop son el lugar comtin donde se almacenan y procesan los datos operativos
[91,92], A continuacion se describen los tres elementos esenciales de Hadoop:
Sistema de archivos distribuido Hadoop (HDFS, por las siglas en inglés de Hadoop
Distributed File System), Hadoop MapReduce y Hadoop Comun (Hadoop

Common).

2.4.1 Sistema de archivos distribuido Hadoop (HDFS)

Apache Hadoop es una implementacion de cédigo abierto del marco MapReduce
patentado de Google. HDFS es el componente del sistema de archivos de Hadoop
[90], es un sistema de archivos distribuido, escalable, escrito en Java y esta disefiado
para almacenar conjuntos de datos muy grandes de manera confiable y para
transmitir estos conjuntos de datos a aplicaciones de usuario con un ancho de banda
elevado. Este sistema de archivos utiliza el método de “escribe una vez y lee
muchas”, con bloques grandes de 64 MB, haciéndolo ideal para almacenamiento
masivo de datos, por ejemplo, la implementacion de HIVE como base de datos, otro
ejemplo es Hbase.

HDES fue creado para sacar provecho de equipos de bajo costo, y a la vez, ser
tolerante a fallos, al estar los nodos distribuidos en equipos diferentes e incluso en

localizaciones distantes.
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Figura 18. HDFS (fuente: [93]).

En la Figura 18, se muestran los dos tipos de nodos diferentes en un cluster

HDFS, diferenciados por la funcion que desempefian al ser usados. Los tipos de

nodos HDFS son los siguientes:

Nodo de nombre (Name node). Mantiene la jerarquia del espacio de nombres
y los metadatos del sistema de archivos, como las ubicaciones de los bloques.
El espacio de nombres y los metadatos se almacenan en la RAM, pero
periodicamente se descargan en el disco. El registro de modificaciones
mantiene actualizada la imagen del disco.

Nodo de tareas (Task nodes). Este tipo de nodos son los que realizan el acceso
a los datos, almacenan los bloques de informacion y los recuperan bajo
demanda. Recibe comandos del nodo de nombres que le indican:

* Replicar bloques a otros nodos ® Quitar réplicas de bloques locales

* Volver a registrarse o apagar *® Enviar informe de bloqueo inmediato.
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2.4.2  Hadoop MapReduce

Hadoop MapReduce [94] permite procesar grandes voliumenes de datos en
paralelo, estd basado en YARN (por las siglas en inglés de Yet Another Resource
Negotiator) para la administracion de la tecnologia de clusteres y que permite la
separacion de HDFS, consiguiendo que Hadoop sea mas adecuado para aplicaciones
que necesiten procesamiento en paralelo. La arquitectura de MapReduce 2.0 se

puede observar en la Figura 19.

Otros
MaPReduce (Hbase, Hive, Spark...)

E A 2

YARN

HDFS

Figura 19. YARN (fuente [93]).

La tecnologia MapReduce envia el proceso de computo al sitio donde se
encuentran los datos a procesar, los datos se encuentran distribuidos en el cluster
Hadoop. Al iniciar un proceso de MapReduce, las tareas son distribuidas entre los
nodos del cluster y es el marco de referencia (framework) de Hadoop quien lleva a
cabo el intercambio de datos entre nodos. La mayor parte de la carga computacional
acontece en los nodos que contienen datos locales, para que el trafico en la red sea
minimo.

Hadoop Comun es un conjunto de librerias que soporta otros modulos que
contienen los scripts para iniciar Hadoop y las utilerias comunes en las que se

apoyan otros modulos
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2.4.3 Herramientas de Apache Hadoop

Existen dos alternativas a seguir para implementar una plataforma tecnologica
basada en el ecosistema de Apache Hadoop [29]. La primera alternativa utiliza
servicios de computo en la nube a través de empresas que soportan los servicios de
Hadoop y que se integran en forma global a sus propias aplicaciones, por ejemplo,
Pivotal, MapR, Microsoft Azure, Amazon AWS, entre otras. La segunda alternativa
integra el ecosistema y las herramientas de Apache Hadoop a través de un ambiente
tipo arenero (sandbox) que gestiona la instalacion y manejo, por ejemplo, Cloudera,
MapR Technologies, IBM InfoSphere Insights, HD Microsoft Insight.

Para el desarrollo del prototipo basado en Apache Hadoop se ha seleccionado
HDP (Hortons Data Platform) y Data Flow de Cloudera. Ambos estan disponibles a
través de contenedores Docker creados a partir de una imagen proporcionada por
Cloudera, lo que permite enfocarse en el flujo de trabajo de desarrollo y prueba. En
la Figura 20, se muestra el proceso de despliegue del sanbox-hdp y sandbox-proxy

en la version 3.0.1.

[#] eduardo@DESKTOP-51)39U4: /mnt/c/HDP/3.0.1

ardo@DESKTOP-5IJ39U4 : $ bash docker-deploy-hdp36.sh
registry=hortonworks

name=sandbox-hdp

version=3.0.1

proxyName=sandbox-proxy

proxyVersion=1.0

flavor=hdp

echo hdp

mkdir -p sandbox/proxy/conf.d

mkdir -p sandbox/proxy/conf.stream.d
docker pull hortonworks/sandbox-hdp:3.06.1

4+
b
+
+
i
+
+
e
L
+

Figura 20. Instalacion de HDP 3.0.1 en contenedores Docker.

La arquitectura de Horwtonworks se puede apreciar en la Figura 21, tiene cuatro

bloques principales, los cuales se componen de aplicaciones de Apache Hadoop.
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Estos bloques son: integracion y gobierno, acceso a los datos, seguridad y

operaciones.

HDF STAND-ALONE HDP STAND-ALONE

SERVER

DOCKER ENVIRONMENT

CENTOS HOSTVIRTUAL MACHINE CENTOS HOST VIRTUAL MACHINE

Q
2

Figura 21. Sandbox Hortonworks (fuente: https://www.cloudera.com/tutorials/sandbox-
architecture.html).

HDP se utiliza para mantener grandes volimenes de datos en la nube o
localmente de forma segura, en tiempo real, con aplicaciones para desarrollar
aplicaciones agiles para aprendizaje maquina y aprendizaje profundo.

CDF se utiliza para procesar grandes flujos de datos en tiempo real, con
aplicaciones para analizar el flujo entrante de datos, para conocer el estado que

guardan los datos en una ventana de tiempo determinada.

2.4.4 Sandbox HDP
La plataforma de datos de Hortonworks (HDP, por las siglas en inglés de

Hortonworks Data Platform) permite implementar Apache Hadoop para poder
escalar a grandes volimenes de datos y crear soluciones de Big Data para integrar

almacenes de datos y conectarlos con otros sistemas de datos.
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Existen numerosos proyectos de Apache Software Foundation que se requieren
para implementar una solucion funcional en una empresa, sin embargo, su uso
depende del caso a desarrollar. Abajo se describen los proyectos asociados de

Apache incluidos en HDP.

Apache Ambari

El objetivo de Apache Ambari [95] es simplificar la administraciéon de Hadoop
mediante el desarrollo de software para aprovisionar, administrar y monitorear
clasteres de Apache Hadoop. Ambari proporciona una interfaz de usuario web de

administracion de Hadoop intuitiva y facil de usar respaldada por sus API RESTful.

Apache Hive

Apache Hive [96] esta construido sobre el marco de trabajo de MapReduce, Hive
es un almacén de datos que permite un resumen de datos sencillo y consultas ad-
hoc a través de una interfaz similar a SQL para grandes conjuntos de datos

almacenados en HDFS.

Apache Pig

Apache Pig [97] es una plataforma para procesar y analizar grandes conjuntos de
datos. Pig consiste en un lenguaje de alto nivel (Pig Latin) para expresar programas
de analisis de datos emparejados con el marco MapReduce para procesar estos

programas.

MapReduce

MapReduce [91] es un marco de trabajo para escribir aplicaciones que procesan
grandes cantidades de datos estructurados y no estructurados en paralelo en un

grupo de miles de maquinas, de una manera confiable y tolerante a fallas.
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Apache Spark

Apache Spark [98] es ideal para el procesamiento de datos en memoria. Permite
a los cientificos de datos implementar algoritmos rapidos e iterativos para analisis

avanzados, como agrupamiento y clasificacion de conjuntos de datos.

Apache Hbase

Apache Hbase [99] un sistema de almacenamiento de datos NoSQL orientado a
columnas que proporciona acceso aleatorio de lectura / escritura en tiempo real a big

data para aplicaciones de usuario.

Apache Tez

Apache Tez [100] generaliza el paradigma MapReduce a un marco mas potente
para ejecutar un grafico aciclico dirigido DAG (por las siglas en inglés de Directed
Acyclic Graph) complejo de tareas para el procesamiento de big data casi en tiempo

real.

Apache Kafka

Apache Kafka [101] es un sistema de mensajeria de publicacion y suscripcion
rapido y escalable que se usa a menudo en lugar de los intermediarios de mensajes

tradicionales debido a su mayor rendimiento, replicacion y tolerancia a fallas.

Apache HCatalog

Apache HCatalog [102] un servicio de administracion de tablas y metadatos que
proporciona una forma centralizada para que los sistemas de procesamiento de
datos comprendan la estructura y ubicacion de los datos almacenados en Apache

Hadoop.

Apache Solr
Apache Solr [103] es la plataforma de codigo abierto para busquedas de datos

almacenados en Hadoop. Solr permite una potente busqueda de texto completo y
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una indexacion casi en tiempo real en muchos de los sitios de Internet mas grandes

del mundo.

2.4.5 Cloudera DataFlow (CDF)

La arquitectura Sandbox independiente de HDF viene con las siguientes
herramientas de Big Data: Zookeeper, Storm, Kafka, NiFi, NiFi Registry, Schema

Registry, Streams Messaging Manager (SMM) y Stream Analytics Manager (SAM).

Apache NiFi
Apache NiFi [104] es una plataforma de logistica de datos integrados para la

automatizacion del movimiento de datos entre sistemas diversos. Ofrece control en

tiempo real y facilita el movimiento de datos entre cualquier fuente y destino.

Apache ZooKeeper

Apache ZooKeeper [105] proporciona servicios operativos para un cluster de
Hadoop. ZooKeeper proporciona un servicio de configuraciéon distribuida, un
servicio de sincronizacion y un registro de nombres para sistemas distribuidos. Las
aplicaciones distribuidas usan Zookeeper para almacenar y mediar actualizaciones

a informacion de configuracién importante.

Apache Storm

Apache Storm [106] es un sistema para procesar datos de transmision en tiempo
real. Agrega capacidades confiables de procesamiento de datos en tiempo real a
Hadoop, para escenarios que requieren andlisis en tiempo real, aprendizaje
automatico y monitoreo continuo de operaciones.

Storm es un sistema de computo distribuido en tiempo real para procesar
grandes volumenes de datos de alta velocidad. Storm es extremadamente rapido,
con la capacidad de procesar mas de un millén de registros por segundo por nodo

en un claster de tamano modesto.
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SAM (Streaming Analytics Manager)

SAM [107] facilita crear aplicaciones de andlisis de transmision para la
correlacion de eventos, el enriquecimiento del contexto, la coincidencia de patrones

complejos y las agregaciones analiticas.

Registro de esquemas (Schema Registry)

El registro de esquemas [108] proporciona un repositorio compartido de
esquemas que permite que las aplicaciones interactiien de forma flexible entre si. El
principio de disefio del Registro de esquemas es proporcionar una manera de
abordar los desafios de administrar y compartir esquemas entre componentes y de
tal manera que los esquemas estén disefiados para respaldar la evolucion de tal
manera que un consumidor y productor puedan entender diferentes versiones de
esos esquemas, pero aun asi leer toda la informacion compartida entre ambas

versiones e ignorar con seguridad el resto.

2.5 Conclusiones

Las subsecciones previas detallan las tecnologias que convergen en el Big Data
industrial y describen el ciclo de vida de la gestion de datos en la industria. De la
misma manera, se presenta una descripcion de los impulsores de la gestion de datos
relacionados a la analitica industrial y sus caracteristicas generales. La integracion
de estos conceptos tecnologicos requiere de nuevos requerimientos de la gestion de
datos industrial o atributos de la calidad del Big Data Industrial que debe satisfacer
el disefio de una arquitectura de referencia para analitica industrial basada en Big
Data. Estos son los requerimientos que cubre el diseno de la mencionada
arquitectura de referencia: (1) Integracion de fuentes de datos iCPS, (2)
Procesamiento de datos escalable y elastico, (3) Composicion de los eventos basados
en datos, (4) Servicios de datos de optimizacion, (5) Andlisis integrado, (6) Soporte

de decisiones basado en analisis.
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Por otro lado, los modelos basados en datos generados por los métodos de
aprendizaje automatico han sido empleados como una tecnologia habilitadora para
la analitica inteligente en la industria. Si bien el uso de estos modelos ha sido
principalmente en aplicaciones basadas en grandes volimenes de datos mediante
un andlisis profundo de los datos y diferentes estrategias para la seleccion del
modelo mas adecuado, existen limitaciones para el desarrollo de aplicaciones para
fallas industriales que respondan a las dificultades para contar con estos recursos.

Los modelos basados en datos no supervisados para la deteccion de anomalias
aplicados a las fallas industriales presentan un gran potencial para cubrir las
limitaciones de los modelos basados en datos supervisados.

Por otro lado, el almacenamiento y procesamiento distribuido de datos ha sido
empleado como la principal tecnologia para el desarrollo de plataformas de analitica
de Big Data. Sin embargo, estas tecnologias ain se encuentran en desarrollo, y sin
lugar a duda serdn un importante aliado para el manejo del Big Data en los sistemas

ciberfisicos industriales en un futuro cercano.
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Capitulo 3

Metodologia

El tercer capitulo presenta la metodologia utilizada en el disefio de la arquitectura
para analitica de Big Data industrial y la metodologia empleada para seleccionar el
modelo de aprendizaje no supervisado para deteccion temprana de fallas. EI método
de disetio de la arquitectura seleccionado estd basado en el enfoque de diserio basado
en atributos (ADD) que consta de siete etapas y se enfoca especificamente en los
atributos de calidad a través de la seleccion de estructuras arquitectonicas y su
representacion en vistas. También incluye el andlisis de la arquitectura y
documentacion como parte integral del proceso de disefio. El método para la seleccion
del modelo de aprendizaje consta de dos etapas: (1) la seleccion de los detectores base,

(2) seleccion del mejor modelo de aprendizaje no supervisado.
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Figura 22. Organizacion de la metodologia empleada en esta tesis.

En la Figura 22 se presenta la organizacion de este capitulo. En la seccién 3.1 se
presenta una metodologia basada en el enfoque ADD con la que se disefia una
arquitectura de referencia que satisface los requerimientos presentados en la seccion
2.2 y que considere la convergencia del IIoT, el computo en la nube y el modelado
basado en datos que sirva para facilitar el desarrollo de aplicaciones de analitica
industrial en el contexto de los iCPS.

En la seccion 3.2 se presenta una metodologia propuesta para determinar el mejor

modelo no supervisado para la deteccion temprana de fallas.

3.1 Diseno de la arquitectura de referencia para analitica de Big Data industrial

En el 4rea del disenio de arquitecturas basadas en software, la propuesta de
arquitecturas de referencia en diferentes contextos es uno de los enfoques de varios
profesionales e investigadores [19]. La determinacion de estilos o patrones
arquitectdnicos, o bien, arquitecturas de referencia, facilitan el disefio de soluciones
a problemas que tienen aspectos o caracteristicas comunes.

Sin embargo, en la revision del estado del arte, se encontrd que las arquitecturas
para Big Data en la industria se centran en aspectos relacionados con la gestion de

datos aplicados a situaciones especificas. Es decir, en los entornos iCPS, la
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integracion del IIoT con la computacion en la nube industrial, incluidos los desafios
de velocidad, volumen, variedad y veracidad, desafian el disefio de sistemas de
analisis de Big Data. Por lo que, describir un nuevo proceso de disefio que refleje el
cambio necesario para el desarrollo de sistemas de analisis de Big Data que se
adapten al cambio de paradigma de la Industria 4.0, es un aporte al estado del arte.

Existen varios métodos de desarrollo de arquitectura de sistemas de software
[109], la mayoria de ellos cubren todo el ciclo de vida de la arquitectura y
proporcionan pocos detalles sobre como realizar la actividad de disefio. El enfoque
de disenio basado en atributos (ADD) es el primer método de disefio que se enfoca
especificamente en los atributos de calidad a través de la seleccion de estructuras
arquitectonicas y su representacion en vistas, también incluye analisis de
arquitectura y documentacion como parte integral del proceso de disenio [110]. Las
actividades de diseio en ADD pueden incluir refinar los bocetos que se crearon
durante las primeras iteraciones de disefio para producir una arquitectura mas
detallada. ADD comienza con requisitos arquitectonicamente significativos
(impulsores y restricciones), y los conecta sistematicamente con las decisiones de
diseno y luego las une a las opciones de implementacidn disponibles a través de los
marcos de referencia (frameworks) . ADD también puede usar arquitecturas de
referencia con un catalogo de tecnologias que califique sus atributos de calidad, que
incluye tacticas, patrones, entorno de trabajo y tecnologias (herramientas).

El proceso ADD consta de siete etapas (ver Figura 23), comenzando con las
identificaciones de entrada para el disefio de la arquitectura. Estas entradas son el
proposito del diseno, los principales requisitos funcionales, los principales
escenarios de atributos de calidad, restricciones y preocupaciones arquitectdnicas.
Con la revision de las entradas mencionadas, el primer paso es confirmar que existe
suficiente informacion sobre los requisitos a través del ciclo de vida de Big Data

industrial: adquisicidon de datos, preservacion de datos, procesamiento de datos.
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Enfogue ADD
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1. Confirmar que hay
suficiente informacion de
requisitos

1. Ciclo de vida del
Big Data industrial

Adquisicion de datos — conservacion de datos —
procesamiento de datos
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sistema para descomponer

—
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2. ciclo de vida de
fabricacion

Planeacion inteligente de la produccion -
Monitoreo del proceso de fabricacién -
Mantenimiento preventivo activo

3. Identificar posibles
impulsores arquitectonicos

4. Elegir un concepto de
diseiio que satisfaga los
impulsores arquitectonicos

O
O
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O—-0O

3. Impulsores de la
gestion industrial de
Big Data

Funcién de negocio de la industria, anélisis de
Big Data, almacenamiento de Big Data e
infraestructura

4. Arquitectura en
capas

Capa de infraestructura - capa de supervision -
capa de presentacion

5. Crear instancias de
elementos arquitectonicos y
asignar responsabilidades

5. Arquitectura de
gestion de datos

Componentes de capa de infraestructura -
componentes de capa de supervision -
componentes de capa de presentacion

6. Definir interfaces para
elementos instanciados

,
(-

000
00

6. Implementacion de
componentes

Apache Spark — Apache Hive — Hadoop —
Apache Kafka — Spark streaming — Grafana —
Bibliotecas de Python

7. Comprobar y refinar los
requisitos y convertirlos en
restricciones para los
elementos con instancias

8. Repite segiin sea
necesario

&)

7. Atributos de Big
Data industrial

Integracion de origenes de datos desde iCPS -
Procesamiento de datos escalable y elastico - La
composicion de eventos basados en datos -
Servicios de datos de optimizacion - Andlisis
integrado - Soporte de decisién basado en
analisis

8. Repetir segun sea
necesario

O

Figura 23. El proceso de disefio basado en atributos.

El segundo paso es elegir un elemento del sistema para dividirlo a lo largo del
ciclo de vida de la fabricacion (planificacién inteligente de la produccion,
supervision del proceso de fabricacion, mantenimiento preventivo activo).

En el tercer paso, se identifican los posibles impulsores de la gestién de Big Data
industrial, clasificando los requisitos en funcién de su impacto en la arquitectura
(funcion de negocio de la industria, andlisis de Big Data, almacenamiento de Big
Data e infraestructura).

El cuarto paso implica elegir un concepto de disefio que satisfaga los impulsores
arquitectonicos. Se adopta una arquitectura en capas para cumplir con los requisitos
de los atributos de analisis de Big Data industriales (capa de infraestructura, capa de

monitoreo, capa de presentacion).
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En el paso cinco, se crean instancias de elementos de la arquitectura y se asignan
responsabilidades (componentes de la capa de infraestructura, componentes de la
capa de supervision, componentes de la capa de presentacion).

En el paso seis, las interfaces se definen para los elementos instanciados a través
de la implementacién del componente a través de las herramientas adecuadas al Big
Dada industrial (Apache Spark, Apache Hive, Hadoop, Apache Kafka, Spark
Streaming, Grafana y bibliotecas de Python).

El paso siete incluye verificar y refinar los requisitos y convertirlos en
restricciones para los elementos de arquitectura instanciados (integracion de fuentes
de datos desde iCPS, procesamiento de datos escalable y eldstico, composicion de
eventos basados en datos, servicios de optimizacion de datos, andlisis integrado,

soporte de decisiones basado en analisis). Finalmente, se repite segin sea necesario.

3.2 Modelo de aprendizaje no supervisado para la deteccion temprana de fallas
en la industria

En un entorno de produccion, para minimizar el costo de mantenimiento, a veces
es necesario crear un modelo con datos histdricos minimos o nulos. En tales casos,
el aprendizaje no supervisado seria una mejor opcion para la construccion de
modelos ya que permite el diagndstico inteligente de fallas menos dependiente de
conocimientos previos y experiencia en el diagnostico del proceso estudiado. Es
decir, los desafios del aprendizaje supervisado, como la necesidad de datos
historicos y la incapacidad de clasificar nuevas fallas con precision, podrian ser
superados con una nueva metodologia que utiliza aprendizaje no supervisado para
una implementacion rapida de la actividad de mantenimiento que incluye la
prediccion de fallas y la deteccion de clases de fallas para fallas conocidas y
desconocidas.

Este enfoque podria ser importante en situaciones en las que no se cuenta con un

conocimiento previo, como por ejemplo de las maquinas de un proceso a analizar,
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en tales casos el andlisis de datos con métodos no supervisados podria ayudar en la
comprension del estado de la maquina. Bajo este enfoque seria deseable hacer un
diagnostico inteligente de fallas menos dependiente de conocimientos previos del

proceso y experiencia diagndstica al procesar macrodatos.

3.2.1 Seleccion de los detectores base con conjunto de datos validados

Comparar el rendimiento de los algoritmos de deteccion de anomalias no
supervisados no es tan sencillo como lo es en el caso cldsico de clasificacion
supervisada. En contraste con simplemente comparar un valor de precision o
precision/recuperacion, el orden de las anomalias debe tomarse en cuenta.

Aunque la deteccion de anomalias no supervisada no utiliza ninguna
informacion de etiqueta en la practica, son necesarias en una etapa inicial para la
evaluacion y comparacion. Es una practica comun que se modifique un conjunto de
datos de clasificacion publica disponible para determinar el rendimiento del método
de deteccion de anomalias en relacion con otros posibles.

En el caso de los métodos de clasificacion, una instancia clasificada erroneamente
es un error, lo que podria llegar a considerarse un pobre resultado del predictor, sin
embargo, esto es diferente en la deteccion de anomalias no supervisadas. Por
ejemplo, si se considera un conjunto de datos extenso y este contiene diez anomalias,
pero se clasifican entre 15 valores atipicos, se podria considerar un buen resultado,
tomando en cuenta que esta lejos de ser perfecto.

Considerando lo anterior, una estrategia de evaluacion comun para los
algoritmos de deteccion de anomalias no supervisados es clasificar los resultados de
acuerdo con la puntuacion de anomalia y luego aplicar iterativamente un umbral
del primero hasta el tltimo rango.

Con el fin de facilitar esta tarea, y como una aportacion original a la solucion del

problema se presenta la Figura 24, con la finalidad de determinar los algoritmos base

62



Capitulo 3. Metodologia

que puedan ser utilizados en el desarrollo de un algoritmo que permita evaluar
algoritmos no supervisado y determinar cual desarrolla el mejor modelo de
prediccion de anomalias en conjuntos de datos, en los cuales no se cuenta con
etiqueta verdad. Para esto, se desarrolld un algoritmo que evaltia los métodos no
supervisados existentes en conjuntos de datos modificados para incluir la etiqueta

de verdad, para comparar su rendimiento en la deteccion de anomalias.

Parametros de los

Seleccion del métodos para la
conjuntos de datos deteccion de
anomalias

|

v

Algoritmo para

evaluar los métodos Rendimiento ROC-
de aprendizaje no AUC

supervisados

v

Detectores base

Figura 24. Metodologia para la seleccion de los detectores base.
Seleccion del conjunto de datos
Los repositorios proporcionan acceso a una gran coleccion de conjuntos de datos
para probar los métodos de deteccion de valores atipicos. Todos los conjuntos de
datos que se muestran en la Tabla 9 son reales y pueden ser encontrados en el
repositorio ODDS [111]. Con esta seleccion de conjuntos de datos, se cubre un
amplio espectro de dominios de aplicacion, incluidas aplicaciones médicas,

reconocimiento de imdagenes y voz, asi como el andlisis de sistemas complejos.
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Ademas, los conjuntos de datos cubren una amplia gama de propiedades con

respecto al tamano del conjunto de datos, el porcentaje atipico y la dimensionalidad.

Tabla 9. Conjuntos de datos disponibles para probar el desempefio de métodos no supervisados.

Datos Descripcion
arrhythmia Distinguir entre la presencia y la ausencia de arritmia cardiaca
El conjunto de datos consiste en mediciones de la frecuencia cardiaca fetal (FHR) y
cardio las caracteristicas de la contraccion uterina (UC) en cardiogramas clasificados por
obstetra experto
letter Base de datos de entidades de imagen de caracteres; trata de identificar la carta
Este dominio de la linfografia se obtuvo del Centro Médico Universitario, Instituto
lympho T . o
de Oncologia, Liubliana, Yugoslavia. (Acceso restringido)
mnist Digitos escritos a mano
musk El objetivo es aprender a predecir si las nuevas moléculas seran almizcles o no
u .
almizcles
optdigits Reconocimiento dptico del conjunto de datos de digitos escritos a mano
pendigits ~ Reconocimiento basado en lapiz del conjunto de datos de digitos escritos a mano
pima Conjunto de datos sobre la diabetes de los indios Pima
. Valores multiespectrales en vecindades de pixeles 3x3 en una imagen de satélite, y la
satellite e g . ; :
clasificacién asociada con el pixel central en cada vecindad
. Valores multiespectrales en vecindades de pixeles 3x3 en una imagen de satélite, y la
satimage-2 Py . , :
clasificacién asociada con el pixel central en cada vecindad
shuttle El conjunto de datos de transporte contiene 9 atributos, todos los cuales son
u

numéricos. Aproximadamente el 80% de los datos pertenecen a la clase 1
Conjunto de datos que contiene valores para seis caracteristicas biomecanicas
vertebral utilizadas para clasificar a pacientes ortopédicos en 3 clases (normal, hernia de disco
o espondilolistesis) o 2 clases (normales o anormales)
vowels Conjunto de datos de las vocales japonesas
wbc Conjunto de datos de Cancer de mama de Wisconsin (Diagnostico)

Hiperpardmetros de los métodos para la deteccion de anomalias

Como se menciond previamente, comparar el rendimiento de los algoritmos de
deteccion de anomalias no supervisados no es tan sencillo como lo es en el caso
clasico de clasificacion supervisada, ya que la seleccion de un algoritmo para la
deteccion de anomalias adecuado para un caso particular es un proceso complejo.

La Tabla 10 proporciona una descripcion de los métodos usados como detectores

de anomalias. Todos los modelos y parametros se basan en la caja de herramientas
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de deteccion de valores atipicos de Python (PyOD), los parametros fueron

adaptados de [112].

Tabla 10. Métodos para la deteccién de anomalias

Detector Descripcién
ABOD Deteccion de valores extremos basados en angulos
CBLOF Factor de valor atipico local basado en agrupaciéon
FB Caracteristica de embolsado
HBOS Puntuacién de valores atipicos basados en histogramas
kNN k Vecinos mas cercanos
LOF Factor local atipico
MCD Determinante de covarianza minima
OCSVM Ma4égquinas de vectores de soporte de una clase
PCA

Anadlisis de componentes principales.

Ademas de los parametros estadisticos presentados en la Tabla 11, se utilizaron

los parametros de referencia para calcular los modelos de los algoritmos FB, MCD,

PCA.

Tabla 11. Parametros usados para la seleccion de algoritmos base, adaptado de [112].
Método Parametro 1

Parametro 2 Total
ABOD n_vecinos: N/A 12
[3,5,10,15,20,25,50,60,70,80,90,100]
HBOS n_contenedores: Tolerancia: [0.1,0.2,0.3,0.4,0.5] 40
[10,20,30,40,50,75,100,150,200]
KNN n_vecinos: Método: [“largest”, “mean”, “median” 36
[1,5,10,15,20,25,50,60,70,80,90,100]
LOF n_vecinos: Meétodo: [“manhatan”, 36
[1,5,10,15,20,25,50,60,70,80,90,100] “euclidian”,”minkowki”]
CBLOF n_vecinos: N/A 36
[1,5,10,15,20,25,50,60,70,80,90,100]
OCSVM nu (train error tol: Nucleo: [Linear”, “poly”, rbf”,” 36

[0.1,0.2,0.3,0.4,0.5,0.6,0.7,0.8,0.9] sigmoid”

ABOD: Deteccion de valores extremos basados en angulos, HBOS: Puntuacién de valores atipicos basados en histogramas,

kNN: k Vecinos mas cercanos, LOF: Factor local atipico, CBLOF: factor de valor atipico local basado en agrupacién, OCSVM:
Maquinas de vectores de soporte de una clase.

A continuacion, se describen los parametros utilizados:
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e n_vecinos: Numero de vecinos a utilizar de forma predeterminada para las
consultas de k vecinos.

e n_contenedores: Numero de contenedores que formara el histograma.

e Tolerancia: El parametro para decidir la flexibilidad al tratar las muestras que
caen fuera de los contenedores

e Meétodo k Vecinos mas cercanos: largest’: usa la distancia al vecino kth como
la puntuacion atipica — ‘'mean’: usa el promedio de todos los vecinos k como
la puntuacion atipica — ‘'median’: usa la mediana de la distancia a k vecinos
como la puntuacion atipica.

e Meétodo Factor local atipico y Método de factor de valor atipico local basado
en agrupacion: métrica utilizada para el calculo de distancia.

e Nucleo: Especifica el tipo de nticleo que se utilizara en el algoritmo.

Algoritmo para evaluar los métodos de aprendizaje no supervisados

Algoritmo: Seleccion de los detectores base
Entradas: lalista de detectores D, conjunto de datos DS, anomalias y
Salidas: Puntuacién ROC score_roc, Puntuacion tiempo score_time, DF tabla de conjunto de datos

1: Inicializa la lista de detectores de anomalias D
>

3 for dataset in DS do
4 Construye Xtrain, Xtest, irain. Ytest cOn 60% de los datos para entrenamiento y 40% para pruebas
5. Estandariza los datos para procesamiento Xirain_norm, Xiest_norm
6 for cada detector Dc in D do
7 Obtén la prediccion de anomalia
De.ajusta (Xtrain_norm)
puntaje_prueba = De. funcién_decision (Xtest_norm)

8 Obtén los puntajes t, ROC

t = duracién(ti-to)

ROC = puntaje_roc (ytwst, puntaje_prueba)

9 endfor
10:  Selecciona el mejor puntaje del dataset
Min(tiempo)
Max (ROC)

n: A cada tabla DF
DF.Agrega (Min t)
DFroc.Agrega (Max ROC)
endfor
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El algoritmo para la seleccion de los algoritmos base, permite comparar el
desempeno de los diferentes predictores con distintas opciones de hiper parametros,
al evaluar el conjunto de modelos M, con base en el puntaje obtenido por clasificar
los resultados de acuerdo con la puntuacion de anomalia y luego aplicar
iterativamente un umbral del primero hasta el altimo rango.

Esto da como resultado valores de tupla N (tasa positiva real y tasa de falsos
positivos), que forman una caracteristica de un solo operador receptor (ROC, por las
siglas en inglés de Receiver Operating Characteristic). A continuacidn, el area debajo
de la curva (AUC, por las siglas en inglés de Area Under The Curve), la integral del
ROC puede ser utilizado como una medida de rendimiento de deteccion.

En la Figura 25 se muestra el AUC, y el ROC que es una representacion grafica
de la sensibilidad frente a la especificidad, que puede ser utilizada como una medida
de rendimiento de deteccion. E1 AUC es la probabilidad de que un algoritmo de
deteccion de anomalias asigne a una instancia normal elegida aleatoriamente una

puntuacioén inferior a una instancia andmala elegida aleatoriamente.

o ~e~ Pruebaa
-0~ Pruebab
0,20 - — Linea NO
=
<
= » Numero de Positivos Reales: VP + FN
= 0807 » Numero de Negativos Reales: VN = FP
- » Numero de Predicciones Correctas: VP + VN
5 0,40 * Numero de Predicciones Incorrectas: FP - FN
7))
0,20 - ¢ Sensibilidad (TVP)= VP/ (VP + FN)
e ¢ Especificidad (TVN) = VN / (VN + FP)

0,00 0,20 0,40 0,60 0,80 1,00

1-Especificidad

Figura 25. Curvas ROC, adaptado de [113].

67



Capitulo 3. Metodologia

En la Tabla 12, se presentan el resultado en valores de tupla N (tasa positiva real

y tasa de falsos positivos), que forman una caracteristica de un solo ROC.

Tabla 12. Matriz de confusion, adaptado de [113]

Actual
ct.ua. / Es Positivo Es Negativo
prediccion
Ha dado Verdadero Positivo (VP) Falso Positivo (FP)
positiva Prediccion correcta del positivo Prediccion incorrecta del positivo
Era positivo y la prediccion ha sido Era Negativo y la prediccion ha sido
positiva. positiva.
Ha dado Falso Negativo (FN) Verdadero Negativo (VN)
Negativa Prediccion incorrecta del negativo Prediccion correcta del negativo
Era positivo y la prediccion ha sido Era negativo y la prediccion ha sido
negativa. negativa.
Rendimiento ROC-AUC

Para determinar los algoritmos base, se desarrollo el siguiente experimento. Para
cada conjunto de datos, primero se divide en 60% para el entrenamiento y 40% para
la validacion. Todos los experimentos se repiten 10 veces de forma independiente

con divisiones aleatorias.

Tabla 13. Caracteristicas de hardware.

Especificacion Valor
Plataforma PC
SO Microsoft Windows 10 home
CPU Intel i5-7400 @ 3.00GHz
RAM 8GB
Software Jupyter 5.7.8
Python Python 3.6.2

Se utilizé uno sélo de sus
cuatro nucleos (sin
paralelizacion) debido a la
gestion del sistema

Core
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El rendimiento se evaltia tomando el drea bajo curva de la caracteristica de

funcionamiento del receptor (ROC-AUC) [113].[113]. En la Tabla 13 se proporciona

la especificacion de hardware y software usados en el experimento.

La Tabla 14 resume las puntuaciones ROC-AUC de los 15 conjuntos de datos. Se

obtiene la ejecucion de cada uno de los algoritmos en diferentes configuraciones y

se compara el ROC de los diferentes detectores. Esto proporciona el mejor

rendimiento posible del algoritmo para un conjunto de datos especifico.

Cada columna muestra el mejor desempeno del algoritmo para cada uno de los

quince conjuntos de datos. Se muestran diferentes tonalidades de verde, rojo y

amarillo en las celdas de cada columna indicando respectivamente: el mejor

desempeno, desempeno aceptable y bajo desemperio.

Tabla 14. Rendimiento ROC-AUC.

Conjunto de datos # Mue # Dim % Anom ABOD CBLOF FB HBOS KNN LOF MCD OCSVM PCA

arrhythmia 452

cardio 1831
letter 1600
lympho 148
mnist 7603
musk 3062

optdigits 5216
pendigits 6870

pima 768
satellite 6435
satimage-2 5803
shuttle 49097

vertebral 240
vowels 1456

Whbc 378

274

21
32
18
100
166
64

16

36

36

12
30

14.6
9.61
6.25

4.05

9.21
3.17
2.88

227
34.9
31.64
1.22
7.15
12.5

3.43
5.56

082 08 038

0.81
0.62

0.8
097 097 0.99
089 086 0.86

0.97 0.97
0.85 0.69

0.49

0.68 0.84

0.67

0.92

0.62
0.96
0.99
0.39

0.99

0.38
0.72

0.99

0.39 0.37
0.67

0.77

0.89 0.89 0.86

ABOD: Deteccion de valores extremos basados en angulos, MCD: Determinante de covarianza minima, CBLOF: factor de
valor atipico local basado en agrupacion, FB: Caracteristica de embolsado, HBOS: Puntuacién de valores atipicos basados en
histogramas, kNN: k Vecinos mas cercanos, LOF: Factor local atipico, MCD: Determinante de covarianza minima, OCSVM:
Magquinas de vectores de soporte de una clase, PCA: El analisis de componentes principales.
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Para ejemplificar lo anterior, considérese la Figura 26 que muestra el ROC-AUC
para el método OSCV aplicado a los diferentes conjuntos de datos, donde es posible
observar las diferencias en el desempefio de acuerdo con los diferentes parametros

en el mismo conjunto de datos.

ARRHYTHMIA CARDIO LETTER LYMPHO MNIST MUSK  OPTDIGITS PENDIGITS PIMA SATELLITE SATIMAGE-2 SHUTTLE VERTEBRAL VOWELS WwBC
CONJUNTO DE DATOS

(0.1,Linear) ——(0.1,poly) —=—(0.1,rbf) ——(0.1,sigmoid) —(0.2,Linear) —(0.2,poly)
—+—(0.2,rbf) —=—(0.2,sigmoid) ——(0.3,Linear) —<(0.3,poly) (0.3,rbf) (0.3,sigmoid)
(0.4,Linear) (0.4,poly) (0.4,rbf) —+—(0.4,sigmoid) —=—(0.5,Linear) ——(0.5,poly)
—<(0.5,rbf) —»—(0.5,sigmoid) —e—(0.6,Linear) (0.6,poly) (0.6,rbf) (0.6,sigmoid)
(0.7,Linear) (0.7,poly) (0.7,rbf) —+(0.7,sigmoid) ——(0.8,Linear) —=—(0.8,poly)
——(0.8,rbf) —(0.8,sigmoid)—(0.9,Linear) ——(0.9,poly) (0.9,rbf) (0.9,sigmoid)

Figura 26. ROC-AUC para el método OSCV con hiperparametros,
aplicado a diferentes conjuntos de datos.

Mas aun, se puede ver cémo el algoritmo con un conjunto de parametros, por
ejemplo (0.1, Linear), muestra desempefios diferentes en las puntuaciones del ROC-
AUC a través de los conjuntos de datos.

El ranking de la lista detectores base de anomalias queda de la siguiente forma:
En primer lugar, lo obtuvo el detector HBOS, y en segundo lugar tanto CBLOF y
OCSVM, mientras que ABOD, KNN, y LOF y mostraron el peor desempeno.

Por lo anterior, los métodos HBOS, CBLOF y OCSVM son seleccionados como
algoritmos base, y son utilizados en la implementacién del algoritmo para la
seleccion del mejor modelo no supervisado para predecir anomalias que se muestra

a continuacion.
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3.2.2  Modelo de aprendizaje no supervisado para la deteccion temprana de fallas

El proceso de modelado en algunos problemas como la deteccion de anomalia
suele ser un proceso inherentemente subjetivo, donde la funcion objetiva o el modelo
definido para un problema determinado depende de la comprension del
comportamiento de los datos [114].

Por ejemplo, el algoritmo del vecino mas cercano para anomalias podria
proporcionar resultados muy diferentes al algoritmo de una maquina vectorial de
soporte de una clase, debido a las diferencias subyacentes en las asunciones que
estos modelos tienen. Por otro lado, el modelo seleccionado puede ser
extremadamente sensible a la eleccion de parametros utilizados en la deteccion de
anomalias.

Todos estos problemas hacen que la evaluacion del desempeno de los algoritmos
de deteccidn de valores atipicos no supervisados sea mas dificil de llevar a cabo que
los algoritmos supervisados, y en ausencia de la etiqueta de verdad, existe
incertidumbre sobre la verdadera eficacia en la seleccion de un algoritmo [69][69].

A diferencia de la clasificacidn, la mayoria de los algoritmos de deteccion de
valores atipicos generan puntuaciones de valor "atipico" para los puntos de datos.
Se puede considerar el problema de deteccidon de valores atipicos como una tarea de
clasificacion binaria que tiene una clase mayoritaria (valores tipicos) y una clase
minoritaria (valores atipicos) convirtiendo las puntuaciones de atipico en etiquetas
de clase [115].

Los puntos con puntuaciones por encima de un umbral se consideran valores
atipicos con la etiqueta 1 (etiqueta O para los valores inferiores al umbral). Después
de convertir el problema de deteccion de valores atipicos no supervisado en una
tarea de clasificacion con solo etiquetas no observadas, se puede explicar la
compensacion de variacion de sesgo para la deteccion de valores atipicos utilizando

ideas de clasificacion.
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Especificamente, el error esperado de deteccién de valores atipicos se puede
dividir en dos componentes principales: error reducible y error irreductible (es decir,
error debido al ruido). El error reducible se puede minimizar para maximizar la
precision del detector. Ademas, el error reducible puede descomponerse en (1) error
debido al sesgo cuadrado y (2) error debido a la varianza.

A pesar de la naturaleza no supervisada del andlisis de conjuntos de valores
atipicos, en [114] los autores muestran que los fundamentos tedricos del andlisis y la
clasificacion de valores atipicos son sorprendentemente similares. Para una mayor
discusion de la teoria de los conjuntos de clasificacion se puede consultar [116].

Considérese una instancia de datos denotada por X;, para la que la puntuacion
de valores atipicos se modela utilizando los datos de entrenamiento D. Asumase que
todos los puntos de entrenamiento de datos son generados por una misma
distribucion base. La puntuacion ideal se obtiene por una funcién desconocida f(X;)
y se asume que las puntuaciones generadas por esta funcion ideal también satisfacen
la media cero y la suposicion de varianza unitaria sobre todos los puntos posibles

generados por la distribucion de datos base [114]:
yi =f (X)) (1)

Dado que se desconoce el modelo verdadero f (+), la puntuacion atipica de un
punto de prueba X; s6lo se puede estimar con el uso de un modelo de deteccion de
valores atipicos g (X;, D) utilizando el conjunto de datos base D. Por ejemplo, en los
detectores de valores atipicos de los vecinos més cercanos, la funcién g (X;, D) se

define de la siguiente manera:

g (X;,D) = aKNN — distance (X;,D) + B ()
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Donde se tiene que, ot y 3 son constantes que son necesarias para estandarizar las
puntuaciones de la media a cero y la varianza a la unidad, con el fin de respetar la
restriccion en la interpretacion absoluta de las puntuaciones atipicas. Por otro lado,
la funcién g (X;, D) no modela correctamente la verdadera funcién f (X;), por lo que
se generan errores. Esto se conoce como sesgo de modelo.

Una segunda fuente de error es la varianza. La varianza es causada por el hecho
de que la puntuacion de valores atipicos depende directamente de la creacion de
instancias especifica del conjunto de datos D. Ahora, sea D los datos de
entrenamiento, y X; ... X, un conjunto de n puntos de prueba, cuyas puntuaciones
de valores atipicos (hipotéticamente ideales, pero no observados) son y; ... yy,
utilizamos un algoritmo de deteccidon de valores atipicos no supervisado que utiliza
la funcién g (-) para estimar estas puntuaciones. Por lo tanto, las puntuaciones
resultantes de X; .. X, utilizando los datos de entrenamiento D son
g (X1,D)... g (X, D), respectivamente.

El error medio cuadrado, o EMC, de los detectores de los puntos de prueba sobre
una realizacion particular D de los datos de entrenamiento se obtiene mediante el

promedio de los errores al cuadrado en diferentes puntos de prueba:

E[EMC] = 231, {y; — g (X, D)} 3)

El EMC esperado, sobre diferentes realizaciones de los datos de entrenamiento,

generados usando algun proceso aleatorio, es el siguiente:

E[EMC] = 23 Elfy; — g (X, D)}?] )

El término en el corchete en el lado derecho de (la Ecuacion 4) se puede volver a

escribir de la siguiente manera:

E[EMC] =YL Elly; — f (X)) + f(X) — g (X, D)} (5)
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Se puede mostrar lo siguiente:
E[EMC] = -3, E[{f (X)) — g (X, D)} (6)

Este lado derecho se puede descomponer aun madas afiadiendo y restando

E[g (X;,D)] dentro del término cuadrado:

E[EMC] = ~%  E[{(f (X)) — Elg (X, D] + ~ 20, (f (X)) —
Elg (X, D)HE[g (X, D)] — Elg (X, D)} + -2, E[{Elg (X, D)] —
g (X, D)¥*] 7)

Se tiene:

E[EMC] = 137, E[{f (X) - Elg (X, D)) + 30, E[{E[g (X, D)] —
9 (%, DY

= 130{f (%) - Elg (K DY + 230, E[{Elg (%, D)] -
g (X;, D)} (8)

El primer término de la expresion antes mencionada es el sesgo (cuadrado),
mientras que el segundo término es la varianza. Dicho simplemente, se obtiene lo

siguiente:

E[EMC] =Sesgo? + Varianza )

Algoritmo: Seleccion del modelo no supervisado para predecir anomalias

Para abordar el problema de encontrar el modelo de prediccion no supervisado
para la deteccion de anomalias y como una aportacion original al desarrollo del
problema, se propone un algoritmo para la seleccion del modelo para predecir
posibles anomalias. El algoritmo propuesta crea diferentes modelos a través de
diferentes parametros dando lugar a conjuntos de modelos, dentro de este conjunto,

el modelo con la menor varianza y sesgo se considera el mas competente, luego este

74



Capitulo 3. Metodologia

es comparado con otros algoritmos hasta obtener el modelo con el mejor desempefio

global.

Algoritmo: Modelo no supervisado para predecir anomalias
Entrada: Lista de detectores base B, Lista de pardmetros P, conjunto de datos D
Salida: TS, RB (para cada algoritmo)

1: Inicializa la lista de detectores base B
2. Permite a la serie temporal TS, conjunto de parametros P, y a M el conjunto de
modelos creados por los detectores base, ser una columna del conjunto de datos D
3: Inicializa TS como una serie temporal en D.
4. Construye la serie de tiempo TS
5. for cada B do

Inicializa los parametros P del algoritmo B
for cada P do

Identifica el rango min, max

Construye una lista i con valores aleatorios de [min, max]
11: for each i do

12 Aplica el algoritmo B a TS con el pardmetro i para construir el modelo M
13: Obtén la prediccion de M(i)

14: Obtén los puntajes estandarizados S(i)

15: Obtén el error medio cuadrado EMC (5(i))

16: end for

17: Selecciona el Minimo EMC (P)

18:  end for

19:  Selecciona el Minimo EMC (puntajes estandarizados B)
20: end for

21: Selecciona el Minimo MES (B)

22. Muestra el mejor modelo de B

Sea D € R"™denota los datos con n puntos y d caracteristicas, el algoritmo primero
genera un grupo de detectores base B = {B, ..., Br}, que se inicializan con un rango de
hiper parametros P. Todos los detectores base se entrenan y a continuacion, la
inferencia se realiza en el mismo conjunto de datos D en el vector de modelos M(D).
Los resultados se integran en una matriz de puntajes de anomalias M(D), [Bi(D), ...,

Br(D)] € Ruwr donde Br (+) denota el vector de puntuacion del " detector base.
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Cada detector de puntuacion B+(D) se normaliza mediante la normalizacién Z
[114]. El error medio cuadrado (EMC) mide la competencia de cada detector base.
El detector B: con la menor varianza y sesgo se considera el detector mas competente.

El conjunto de modelos (M) se compone de algoritmos de deteccion base B:
HBOS, CBLOF, OCSVM con distintas opciones de hiperparametros P.

La Tabla 15 proporciona una descripcion de los parametros de los modelos.

Tabla 15. Parametros de los modelos.

Método Parametro 1 Parametro 2 Total
HBOS n_histograma: tolerancia: [0.1,0.2,0.3,0.4,0.5] 40
[10,20,30,40,50,75,100,150,200]
n_vecninos: método: [“manhatan”, “euclidian”,”
CBLOF [1,5,10,15,20,25,50,60,70,80,90,100] minkowki”] 36
OCSVM error de tol: Nucleo: [Linear”, “poly”, 36
[0.1,0.2,0.3,0.4,0.5,0.6,0.7,0.8,0.9] rbf”,”sigmoid”

HBOS: Puntuacion de valores atipicos basados en histogramas, CBLOF : factor de valor atipico local basado en agrupacion, OCSVM.:
Mdquinas de vectores de soporte de una clase.

3.3 Conclusiones

En este capitulo se presentd la metodologia para el disefio de una arquitectura de
referencia que puede ser aplicada en diferentes escenarios para la gestion de datos
para la analitica inteligente en la industria y la metodologia para el modelo basado
en datos para la deteccion temprana de fallas.

La metodologia para el disefio de una arquitectura de referencia ha sido
desarrollada considerando el enfoque de disefio basado en atributos (ADD) y consta
de siete etapas: (1) Ciclo de vida del Big Data industrial, (2) Ciclo de vida de
fabricacion, (3) Impulsores de la gestion industrial de Big Data, (4) Arquitectura en
capas, (5) Arquitectura de gestion de datos, (6) Implementacién de componentes, (7)
Atributos de Big Data industrial. El uso de este enfoque general permitié el
planteamiento de requerimientos funcionales y no funcionales para el soporte del

desarrollo de aplicaciones de analitica de Big Data industrial.

76



Capitulo 3. Metodologia

Ademas, esta metodologia desarrolld6 una arquitectura de referencia con un
diseno integral que le permite adaptarse a los requerimientos particulares de los
diferentes escenarios de los sistemas ciberfisicos en la Industria 4.0.

También en este capitulos se desarroll6 un método para la seleccion del modelo
basado en datos para la deteccion temprana de fallas. Para este propdsito se
desarrolld en primer lugar un algoritmo que evalud métodos no supervisados para
determinar el conjunto de detectores base, utilizando para ello un conjunto de datos
modificados para incluir la etiqueta de verdad y diferentes opciones de parametros
para cada predictor de anomalias para evaluar su rendimiento en un conjunto de
modelos utilizando la puntuacion obtenida por el ROC-AUC.

Posteriormente se propuso un algoritmo para determinar el modelo con el mejor
desempefio al predecir anomalias en un conjunto de datos que no cuenta con
etiqueta de verdad. Cada predictor definido por el algoritmo crea diferentes
modelos del mismo tipo, pero con diferentes parametros dando lugar a conjuntos
de modelos, dentro de este conjunto, el modelo con la menor varianza y sesgo se
considera el mas competente, luego este es comparado con otros algoritmos hasta

obtener el modelo con el mejor desempefio global.
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Capitulo 4

Resultados Experimentales

Este capitulo presenta los elementos que constituyen la arquitectura de referencia
para analitica de Big Data Industrial y su validacion a través de tres escenarios de
fallas industriales: (1) Diagndstico de fallas, (2) monitoreo en tiempo real y (3)
prondstico de condiciones inusuales. También, se valida el método basado en datos
para la seleccion del mejor modelo de aprendizaje para la deteccion temprana de fallas,
con un caso prdctico que incluye un conjunto de datos de mediciones de sensores y
sefiales de referencia de control para cada uno de varios componentes de control de
una planta industrial y mediciones de energia eléctrica de diferentes zonas de la
planta. Finalmente se presenta una segunda validacion de la arquitectura de
referencia a través de la implementacion de una instancia de la arquitectura de
referencia en un caso de uso que aplica un modelo basado en datos en un prototipo

de plataforma para la deteccion temprana de fallas.
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Arquitectura de referencia para analitica
I industrial

Seccién 4.1

Validacion de la arquitectura con escenarios
(— para fallas industriales

Seccién 4.2

Resultados —

Validacion del modelo basado en datos

Seccién 4.3

Validacion de la arquitectura de referencia
con un modelo basado en datos y un
— prototipo de plataforma tecnolégica

Seccién 4.4

Figura 27. Organizacién de la presentacion de los resultados.

En la Figura 27 se presenta la organizacion de este capitulo. En la seccion 4.1 se
presenta la arquitectura de referencia desarrollada para apoyar el diseno de
soluciones de analitica de Big Data industrial. Este aporte original facilita el disefio
y la implementacion de soluciones basadas en software con un enfoque en gestion
de datos para analitica industrial.

En la seccidn 4.2 se valida la arquitectura de referencia presentada. Se muestran
diferentes escenarios de fallas en la industria, a través de aplicaciones reales tomadas
de la literatura, para ilustrar diferentes casos de uso en contextos industriales que
muestran la aplicabilidad de la arquitectura. También, se revisa una aplicacion para
detallar las interacciones entre los componentes de la arquitectura propuestos y el
caso de uso revisado.

En la seccion 4.3 se valida el modelo basado en datos propuesto para obtener el
mejor modelo para detectar en forma temprana posibles fallas. Este algoritmo fue

evaluado en un conjunto de datos de mediciones de sensores y sefiales de referencia
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de control para cada uno de varios componentes de control de la planta y mediciones
de energia eléctrica de diferentes zonas de la planta.

En la seccion 4.4 se presenta una segunda validacién de la arquitectura de
referencia y el modelo de datos. Esta validacion tiene relacion con el objetivo general
en lo referente al desarrollo de un prototipo de plataforma tecnologica.

Se implementa una instancia de la arquitectura de referencia para el escenario de
fallas en la industria y se aplica el método basado en datos desarrollado para
encontrar el mejor modelo de deteccidon temprana de fallas, con el fin mostrar la

integracion de las dos principales aportaciones de este trabajo de tesis.

4.1 Arquitectura de referencia para analitica de Big Data en la industria

Para satisfacer los requerimientos para el disefio de aplicaciones de analitica
industria que se han presentado en la seccion 2.2 (Analitica de Big Data en la
industria) y manejar una amplia gama de cargas de trabajo y casos de uso, las cuales
requieren baja latencia de lectura y escritura, se ha adoptado la arquitectura Lambda
[117] para el desarrollo de la arquitectura de referencia presentada en esta seccion.

En los sistemas de analitica industrial los datos en tiempo real se refieren a los
datos que se presentan a medida que se adquieren, a través de tecnologias que
brinden informacion actualizada de acuerdo con una ventana temporal en
aplicaciones de monitoreo de IloT. En este tipo de aplicaciones de analitica
industrial, los datos en tiempo real no se guardan ni almacenan para su
procesamiento, sino que son monitoreados mientras son transmitidos al usuario
final tan pronto como se recopilan, para posteriormente almacenarse para
propositos futuros. Es importante tener en cuenta que los datos en tiempo real no

significan que los datos lleguen al usuario final al instante.
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La arquitectura Lambda se muestra en la Figura 28, este tipo de arquitectura de
Big data resuelve el problema de calcular en gran medida las funciones en los datos

en tiempo real desglosando el problema en tres capas:

batch layer serving layer

batch view

>

\, speed layer &/
al-tim

Figura 28. Arquitectura Lambda (Fuente: http://lambda-architecture.net/).

1. Una capa por lotes que administra un conjunto de datos maestros inmutable
y solo calcula las funciones de consulta denominadas lotes de vistas,

2. Una capa de servicio que indexa las vistas por lotes para consultas ad hoc de

baja latencia,

3. Y una capa de velocidad compensa la alta latencia de las actualizaciones a la

capa de servicio y solo trata los datos recientes.

En la Figura 29 se muestra la arquitectura de referencia para la administracion
de datos para iCPS que proporciona soporte para el andlisis predictivo, la inferencia
de los indicadores de rendimiento clave y el andlisis en tiempo real. Este disefio
arquitectonico se beneficia de los atributos de calidad del Big Data industrial
presentados como propuesta original al estado del arte en la seccion 2.2.3, a través
de la identificacion de sus elementos y el mapeo de las tecnologias de Big Data
seleccionados.

1. El requisito de integracion de multiples fuentes se cumple en la capa de

infraestructura con los siguientes componentes: Flujo de fuente de datos

heterogéneo, flujo de datos de proceso y datos de recursos de fabricacion.
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Figura 29. Arquitectura de referencia para la gestion de datos para iCPS.
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2. El requisito de procesamiento de datos escalable y eldstico se cumple en la
capa de infraestructura con el componente de datos de recursos de
fabricacion.

3. La composicion de eventos controlados por datos se cumple en la capa de
monitoreo con los siguientes componentes: monitoreo en tiempo real, vistas
incrementales y vista del modelo.

4. Los servicios de datos de optimizacion se realizan mediante el componente
de vista incremental y el componente de vistas de modelo.

5. La analitica integrada y el soporte de decisiones basado en andlisis se
cumplen en las vistas previas al cdlculo y en el componente de la vista por

lotes.

4.1.1 Capa de infraestructura

La capa de infraestructura es la primera en explicarse. El componente de datos
de recursos de fabricacion almacena Big Data a partir de una entrada de datos de
bajo volumen (por ejemplo, los datos provenientes de bases de datos
transaccionales), o datos con alto volumen de entrada (por ejemplo, flujos de datos
de sensores), como un conjunto histérico, solo anexa datos sin procesar. A
continuacidn, se obtiene una lista de caracteristicas adecuadas para aplicar los
algoritmos de aprendizaje de modelos respectivos mediante el componente de
procesamiento de datos. Si hay cambios en los criterios, los datos se vuelven a
procesar.

En el componente de modelos de aprendizaje, los pardmetros que describen el
modelo de datos dependen de los métodos de aprendizaje automatico utilizados. La
deteccion de anomalias incluiria agregados de sellos de tiempo de la operacion de

datos de fabricacion. En el contexto del procesamiento de grandes conjuntos de
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datos, es importante utilizar el procesamiento de datos distribuidos en funcién de
los datos reales y el método de aprendizaje utilizado.

El componente modelo OLAP y mineria de Big Data permite a través de los
almacenes de Big Data el modelado de datos multidimensionales (MDM, por las
siglas en inglés de Multi-Dimensional Data Modeling) para el analisis de datos de
grandes volumenes de datos estructurados para apoyar los procesos de toma de

decisiones en un contexto de inteligencia empresarial.

4.1.2  Capa de monitoreo

La capa de monitoreo recibe un nuevo flujo de datos de IIoT, su funcion principal
es analizar el flujo de datos entrante en tiempo real. Se ocupa del procesamiento de
datos en tiempo real que suele depender del tiempo, por lo que es crucial reducir las
latencias agregadas accediendo al modelo de aprendizaje guardado en la capa de
presentacion. El componente de flujo de proceso procesa datos de series temporales
para obtener las caracteristicas del nuevo flujo de datos. En el componente de vista
de incremento, la medicidén continua a lo largo del tiempo representa una funcion
importante en la identificacion de valores atipicos de datos, se refiere al hecho de
que los patrones no se supone que cambien abruptamente, excepto que ocurren
procesos inusuales en los datos de trabajo, a continuacion, transfiere la entrada del
modelo obtenida al componente de monitoreo en tiempo real en la capa de
presentacion en el periodo de tiempo coincidente, con el resultado del modelo de
aprendizaje y si el umbral es superado, y se detecta consecutivamente durante algan
tiempo un evento basado en los datos, se presenta en la vista de tiempo real. Aunque
pueden producirse errores del sensor u otras imprecisiones de datos para difundir
un evento de anomalia. Por lo tanto, el evento de anomalia tiene lugar si sucede

secuencialmente durante un tiempo especifico.
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4.1.3 Capa de presentacion

La capa de presentacion presenta una vista de la salida de los patrones de datos
producidos por las funciones de la capa de infraestructura y de monitoreo a través
de vistas en tiempo real y por lotes. Por lo tanto, el componente de monitoreo en
tiempo real analiza la entrega de informacion actualizada continuamente para
identificar anomalias en los datos agregados a lo largo del tiempo de las operaciones
de fabricacion desde el componente de vistas de incremento, para identificar
problemas graves utilizando los parametros del modelo de aprendizaje del modelo
de deteccion de errores estimado en el componente de vista de modelo. Ademas, el
componente de monitoreo de condiciones de proceso inusuales predice problemas
de rendimiento del proceso analizando datos, seguimiento de patrones recurrentes,
y detectando comportamientos anormales; utiliza vistas de optimizacion del modelo
de andlisis predictivo que se aplica a los eventos basados en datos para el monitoreo
proactivo. En las vistas por lotes, el componente de diagndstico de fallas presenta
analitica predictiva para mejorar la deteccion de anomalias y el diagndstico de los
sistemas de fabricacion, con las vistas de optimizacion de los equipos de proceso y
los equipos de instalaciones, basados en métodos de mineria de Big Data
implementados en el componente de modelos de aprendizaje. El componente de
soporte de decisiones basado en analisis utiliza vistas por lotes para admitir el
procesamiento analitico en linea (OLAP), analisis para informar, observar y mostrar
cuan grande o pequeno es el problema utilizando el almacén de Big Data de la capa

de infraestructura.

4.1.4 Despliegue de componentes

Hoy en dia, se estan desarrollando diferentes tecnologias para el analisis de Big
Data, a menudo superponiendo requisitos funcionales y atributos de gestién de

datos de calidad. Para los arquitectos de Big Data de sistemas iCPS, la seleccion de

85



Capitulo 4. Resultados

tecnologia es una cuestion desafiante que requiere la atencion de muchos detalles de

implementacién y limitaciones de compatibilidad. La Figura 30 muestra tecnologias

a las que se puede acceder con una licencia de codigo abierto.

Capas Atributos industriales de 3 L. . - .
arquitectonicas Big Data Componentes arquitectéonicos Tecnologias de cédigo abierto
-~ Diagnéstico de fallas
S d .
L @ " .erV|'(?|osd G; t Monitoreo en tiempo real Herramientas de desarrollo
Presentacion optimizacion de datos prevision de condiciones inusuales
Apoyo a la toma de del proceso . . »
A decisiones basadas Apoyo a la toma de decisiones Presentacion de informacion
en analisis basada en andlisis
Monitoreo 1 . .
[‘Q". Composicion de eventos Flujo de datos de proceso Procesamiento de flujo
ais basados en datos de datos
f— Integracion del origen de Flujo de fuente de datos heterogéneo | , Servicios de mensajeria,
Infraestructura o= datos de iCPS Integracion de datos y
- transmision de datos en directo|
Procesamiento de datos Datos de recursos de fabricacion | ., Almacén de datos distribuidos
& escalable y elastico Modelo OLAP, mineria de datos N Marco de procesamiento de
Modelos de aprendizaje datos distribuidos

Figura 30. Despliegue de tecnologias.

Una vez que los datos estan disponibles a través del componente de extraccion
de caracteristicas de datos se pueden utilizar para pre calcular vistas de aprendizaje
automatico o de inteligencia empresarial. Un almacén distribuido de Big Data a
través de Hive habilitando el componente OLAP y Data Mining. Hive se desarrollo
en HDFS para habilitar el almacenamiento y el procesamiento distribuidos para
recopilar grandes conjuntos de datos. El componente del modelo de aprendizaje
utiliza los datos almacenados en Hadoop para crear modelos de aprendizaje
utilizando el marco de procesamiento de datos distribuido Apache Spark, un motor
de andlisis para Big Data que permite un mejor rendimiento utilizando la memoria
de acceso aleatorio (RAM) del servidor, para procesar algoritmos de aprendizaje
automatico.

Para fines de monitoreo de datos, el componente de flujo de datos de proceso

obtiene datos desde IIoT disponibles con Spark Streaming interactuando con
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Apache Kafka, ofreciendo procesamiento de flujo de datos escalable, de alto
rendimiento, tolerante a errores de procesamiento, para la composicion de eventos
basados en datos en vivo. A continuacion, los datos se almacenan o insertan en el

componente de eventos basado en datos para el andlisis en tiempo real.

Para la visualizacion de datos, después de procesar datos para el uso analitico
con herramientas de desarrollo, Grafana integra los datos para fines de presentacion.
El componente para la supervision en tiempo real prepara datos para Grafana
utilizando Spark Streaming para el procesamiento de eventos basados en datos.
Ademas, el componente de apoyo a la toma de decisiones OLAP toma datos de Hive
y produce salidas sobre Grafana. Finalmente, el componente de diagndstico de fallas
utiliza herramientas de desarrollo basadas en las bibliotecas Python para procesar
algoritmos de aprendizaje automatico a través de Big Data almacenado en Hadoop

para preparar datos para Grafana.

4.2 Validacion de la arquitectura con escenarios para fallas en la industria

Para validar la arquitectura de referencia propuesta para apoyar el disefio de
soluciones de analitica de Big Data industrial, en esta seccion se describen diferentes
escenarios de fallas industriales tomados de la literatura, mostrando cémo se puede
aplicar la arquitectura en el disefio de sistemas de analitica industrial que consideran
el Big Data y el aprendizaje maquina.

Para ilustrar mejor la aplicabilidad en el mundo real de la arquitectura propuesta,
se eligié un conjunto de casos reales de fallas industriales extraidos de la literatura
de investigacion como un medio para mostrar como los componentes de la
arquitectura encajan con los elementos principales propuestos para brindar

soluciones a situaciones reales.
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4.2.1 Evaluacion de la arquitectura de referencia

La evaluacién arquitectonica basada en escenarios es un enfoque bien establecido
para validar el disefio arquitectonico y analizar las decisiones que se han tomado
para lograr el enfoque de disefio [118]. Los escenarios son enfoques completos e
integrales que retnen a las partes interesadas de un sistema y las guian a través de
un proceso estructurado que explora las opciones de disefio arquitectonico y las
implicaciones resultantes.

El propdsito de los escenarios es mostrar la sensibilidad de la decision
arquitectdnica y los puntos de compensacion del disenio arquitectdnico. También se
describe las interacciones de los componentes de la arquitectura con la aplicacion de
un caso de uso revisado. Los escenarios brindan una vision del posible ajuste de las
soluciones propuestas a los componentes de la arquitectura, considerando
hipotéticamente las soluciones como si estuvieran implementadas siguiendo la
arquitectura propuesta.

En la Tabla 16 son presentados los escenarios de diagnostico de fallas
seleccionados para ilustrar como se aplica la arquitectura de referencia de analitica

de Big Data para cumplir con los requisitos funcionales y requerimientos.

Tabla 16. Requerimientos de los escenarios de diagnostico de fallas.

Requerimiento Atributo de Big Data industrial =~ Escenario

Proporcionar analitica para iCPS con la capacidad de comparacion, en donde los

registros de rendimiento de la maquinaria se pueden comparar y clasificar entre

Servicios de optimizacion Diagnostico de

maquinas.
de datos fallas

Proporcionar un diagndstico de fallas de la maquinaria basado en informacién
sobre las similitudes de los registros de rendimiento de la maquina.
Desplazamiento, desviacién, valores atipicos en componentes subyacentes. El
sensor virtual estd funcionando y detecta cambios, desviaciones y valores atipicos. Composicion de eventos Monitoreo en
Causas raiz entre parametros. ;Qué parametros especificos contribuyen mas al basados en datos tiempo real

problema?
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Vistas en tiempo real
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Figura 31. Instancia arquitectonica de Big Data de analitica industrial para el caso de uso de

diagnostico de fallas.

Para los escenarios de diagndstico de fallas en plantas industriales anteriormente

presentados, se muestran las funcionalidades y caracteristicas de la implementacion

de los casos de uso en una instancia creada a partir de la arquitectonica de referencia,

como se muestra en la Figura 31.

Estas funcionalidades y caracteristicas estan agrupadas en dominios funcionales.

Esta instancia presenta tres dominios funcionales: diagnodstico de fallas, monitoreo

en tiempo real y pronostico de condiciones inusuales que estan relacionado con los

escenarios de aplicacion. Cada dominio funcional agrupa un conjunto de funciones

comunes. La implementacion de los componentes de cada dominio funcional se

relaciona con la instancia y la arquitectura de referencia de la siguiente forma:

1. Dominio funcional del escenario de diagnostico de fallas: muestra los

beneficios y cumple el requerimiento denominado servicios de datos de

optimizacion. El componente de vistas por lotes realiza el diagnostico de fallas

con los datos que provee el componente de recursos de manufactura que
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almacena los registros de rendimiento de la maquinaria y los datos de
deteccion de fallas del sensor. El componente de caracteristicas de extraccion de
datos prepara los registros de datos de fallos para el diagnostico basado en
datos.

Monitoreo en tiempo real en iCPS: muestra los beneficios y cumple con el
requerimiento denominado composicion de eventos controlados por datos.
El componente flujo de datos del proceso provee los datos del IIoT al
componente de vistas incrementales que provee los datos a lo largo del tiempo
para su monitoreo a través del componente vistas en tiempo real en busca de
posibles inconsistencias en base al componente vistas del modelo que utiliza el
modelo de operacion “normal”.

Prondstico de condiciones de proceso inusuales: muestra los beneficios y
cumple con los requerimientos de servicios de datos de optimizacion y

eventos controlados por datos.

»~ Nombre del "\ Q /—\

componente de la

arquitectura Nomb.re (‘!el
repositorio

Descripcion del _
. .y g
elemento de caso de Descripcion del Nonzt;lel doellle:l;uei 0 de . )
uso que se ajusta al repositor1o P Flujo del proceso

componente de
arquitectura

. S/ ~N AN /

Grupo de
componentes

Componente Repositorio

Figura 32. Iconos de notacion de los diagramas de vista de proceso.

La Figura 32 muestra la notacion propuesta para representar componentes de

arquitectura, grupos de componentes, repositorios y flujos de procesos. Estos iconos

de notacion se utilizan en los diferentes diagramas de la vista del proceso, para

describir las interacciones entre los componentes de la arquitectura y los elementos

que se ajustan a los componentes de la arquitectura con los elementos del caso de
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uso que se presenta mas adelante. El icono del componente describe los elementos
que se ajustan a un componente de arquitectura para el caso de uso presentado. El
icono del grupo de componentes representa varios componentes relacionados entre
si. El icono del repositorio representa el area de datos, modelos o vistas. Y
finalmente, la relacion de flujo de proceso describe la secuencia del diagrama de

vista del proceso.

4.2.2  Diagnostico de fallas

Un diagnostico basado en datos es un enfoque comun que se puede aplicar en
diferentes contextos industriales para el diagnostico de fallas. Esto se puede ilustrar
con los siguientes ejemplos en escenarios reales: en [119] se presenta un enfoque de
diagnostico inteligente de fallas para un problema mecéanico utilizando Big Data y
aprendizaje de caracteristicas no supervisado para proporcionar una prediccion
precisa en el caso de registros de cojinetes de motor. En [120] se presenta un ejemplo
adicional de diagnostico de fallas basado en datos, relacionado con la industria del
petrdleo, donde se observo que el mantenimiento regular no puede detectar de
manera efectiva fallas en los compresores alternativos. En dicho trabajo, se aplicaron
meétodos de aprendizaje automatico para analizar datos y diagnosticar fallas para
predecir posibles fallas en los compresores.

La adecuacion de la arquitectura de referencia al proceso de mecanizado con
soporte Big Data y machine learning se describe siguiendo la vista de proceso. La vista
de proceso describe las interacciones entre los componentes de la arquitectura para
la analitica industrial y las actividades que realizan la gestion de Big Data durante
su ciclo de vida. La Figura 33 muestra la instancia de la arquitectura del proceso de

deteccion de fallas con registros histdricos.

91



Capitulo 4. Resultados

~

A
#| Vistas por lotes

/ Modelos OLAP y

mineria de datos

Modelado de diagnostico
Analitica de iCP$S

Extraccién de caracteristicas

Recursos de
datos de
manufactura

A
Modelos de aprendizaje > Vistas por lotes
Modelos predictivos Diagnéstico de
| Fuente heterogénea de datoﬁ k fallas /

Registros de rendimiento de
magquinaria
Datos de deteccion de fallas del
sensor

Y

Dimensiones virtuales Vistas
Datos/registro de fallas calculadas

Servicios de optimizacion

Figura 33. Instancia del proceso de diagnoéstico de fallas.

El componente de la arquitectura caracteristicas de extraccion categoriza los datos
mediante dimensiones virtuales que capturan los registros de los datos del proceso.
Tienen las tareas de filtrar, limpiar y agregar los datos. El componente vistas pre
calculadas realiza la extraccion de informacion a través del modelado de diagnostico
o utilizando el modelado predictivo. El componente modelos OLAP y mineria de datos
permite el andlisis de datos de los registros de rendimiento de la maquinaria y los
datos de deteccion de fallas del sensor para obtener informacion sobre el estado de
salud de la maquinaria presente y futuro. El componente modelos de aprendizaje,
mediante el uso de algoritmos de aprendizaje automadtico permite predecir
tendencias y detectar patrones.

Para ilustrar una de las muchas aplicaciones posibles de la arquitectura
propuesta para el analisis de Big Data en la industria para escenarios de diagndstico
de fallas, a continuacion, se analiza un caso real para el problema de automatizacion
del proceso de mecanizado, donde se analiza un sistema de monitoreo efectivo del
estado de la maquina. En [121] se presenta un enfoque de aprendizaje automatico
para condiciones defectuosas basado en datos del proceso de corte para controlar el

proceso de mecanizado, alimentando datos optimizados al controlador de la
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maquina. El sistema tiene como objetivos alargar la vida util de la maquina
herramienta y wuna calidad de procesamiento para garantizar una alta
productividad. La Figura 34 muestra las instancias de los componentes de la
arquitectura que interactuarian durante un escenario de proceso de diagndstico de

fallas.

/.\Iode]os OLAPYy \
mineria de datos R Vista por lotes
f \ Parimetros Analitica de iCPS
Extraccion de caracteristicas estadisticos Error estandar,

Condiciones de un cortador de curtosis, moda,

fresado frontal rango, media y

Indicadores de desgaste de mediana

herramientas —>

Distancia de fuerza de torsion Vistas calculadas
Fuerza de corte normalizada

Senales de vibracion de condicion

A \ saludable y defectuosa /

/fuente heterogenea de dat(ﬁ
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Recursos de
datos de
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Modelo de

Vista por lotes
aprendizaje

Diagnéstico de
Algoritmo Naive fallas
Bayes Monitoreo del
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Figura 34. Instancia del proceso de diagnoéstico de fallas (caso de uso reportado en [121]).

La correspondencia entre el escenario descrito en [121], y los componentes de la
arquitectura es el siguiente: en el componente datos de recursos de fabricacion de la
arquitectura, se almacenan los datos histéricos provenientes del componente fuente
heterogénea del flujo de datos. Los datos almacenados incluyen registros de
rendimiento de la maquinaria del método de medicion. El proceso de extracciéon de
informacion se realiza en el componente de la arquitectura extraccion de las
caracteristicas mediante dimensiones virtuales que capturan las condiciones de la
fresa frontal de maquinado y el monitoreo del registro de fallas de datos. El
componente de vistas calculadas realiza la extraccién de informacion a través del
modelado de diagnostico o utilizando el modelado predictivo. El componente

modelos OLAP y mineria de datos analiza los datos utilizando parametros estadisticos
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sobre los registros de rendimiento de la maquinaria y los datos de deteccion de fallas
del sensor para obtener informacidn sobre el pasado y el presente. Por otro lado, el
uso del algoritmo Naive Bayes en el componente del modelo de aprendizaje permite
el monitoreo de la condicidon de la herramienta para el diagndstico de fallas en el

componente de vistas por lotes.

4.2.3 Monitoreo en tiempo real

La deteccion de anomalias en el analisis en tiempo real para iCPS ha permitido
una nueva forma de optimizar los sistemas industriales apoyando a analistas y
operadores para resolver posibles problemas [31]. En el escenario de la composicion
de eventos basados en datos, el monitoreo de los datos en tiempo real apoya al
Mantenimiento preventivo activo, Reparacion y Revision (MRO, por las siglas en
inglés Maintenance, Repair, and Overhaul) a evitar la pérdida de maquinaria y
reducir los danos. La deteccion de anomalias en el analisis en tiempo real para iCPS
ha permitido una nueva forma de optimizar los sistemas industriales apoyando a
analistas y operadores para resolver posibles problemas [31]. En el escenario de la
composicion de eventos basados en datos, el monitoreo de los datos en tiempo real
apoya al Mantenimiento preventivo activo, Reparacion y Revision (MRO) a evitar la
pérdida de maquinaria y reducir los dafios.

La Figura 35 muestra una instancia del proceso de monitoreo de flujo de datos
para la deteccidn de fallas. E1 componente de vistas incrementales utiliza una ventana
temporal para realizar operaciones sobre los datos. Esa operacion esta destinada a
limpiar los datos, reducir la frecuencia de los datos y extraer variables. Cuando se
completan las tareas, se seleccionan las variables de datos para enviarlas al

subproceso de operaciones del modelo normal para su evaluacion.
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Figura 35. Instancia del proceso de monitoreo en tiempo real para la deteccion de fallas.

Para monitorear el flujo de datos del proceso, el componente vistas del modelo utiliza
un modelo de operaciones normales que aplica un modelo de aprendizaje para
dimensiones virtuales, que determina si los datos de proceso son "buenos" y estan
bajo control. EI componente composicion de eventos basados en datos detecta posibles
fallas, y utiliza los modelos de prediccion generados por la vista del modelo para
detectar patrones o predecir estados en tiempo real. El monitoreo en tiempo real
evalua los datos enviados y devuelve una prediccion. Los métodos de aprendizaje
no supervisados no necesitan datos etiquetados y detectan eventos raros o valores
atipicos como datos muy distintos de la mayoria de los datos basados en la
identificacién de nuevos tipos de anomalias como andlisis de comportamiento de
anomalias [57].

El monitoreo en tiempo real en una etapa temprana busca evitar la pérdida de
maquinaria y reducir los dafios. En [122] se propone una técnica basada en modelos
que utiliza el aprendizaje automatico para identificar fallas internas de las maquinas
de induccion en tiempo real. La detecciéon de fallas en el dispositivo podria tener
solo manifestaciones menores, pero resultar en una menor eficiencia de operacion.

En ese caso, el monitoreo de la condicion de la maquina para inferir advertencias
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puede ser util en reducir fallas internas de maquinas industriales. En [123] se
propone un sistema de monitoreo de fallas en tiempo real para industrias que busca
prevenir danos severos a las mdquinas, basado en el método de aprendizaje
“Random Forest”. El monitoreo en tiempo real en una etapa temprana busca evitar
la pérdida de maquinaria y reducir los dafios. En [122] se propone una técnica
basada en modelos que utiliza el aprendizaje automatico para identificar fallas
internas de las maquinas de induccién en tiempo real. La deteccion de fallas en el
dispositivo podria tener solo manifestaciones menores pero resultar en una menor
eficiencia de operacion. En ese caso, el monitoreo de la condicion de la maquina para
inferir advertencias puede ser util en reducir fallas internas de maquinas
industriales. En [123] se propone un sistema de monitoreo de fallas en tiempo real
para industrias que busca prevenir danos severos a las maquinas, basado en el
meétodo de aprendizaje “Random Forest”.

Para ilustrar una de las muchas aplicaciones posibles de la arquitectura
propuesta para el analisis de Big Data industrial en escenarios de monitoreo de
equipos en tiempo real, a continuacidn, se analiza el siguiente caso real tomado de
la literatura. En [124], se presenta un sistema de aprendizaje autbnomo que propone
un método para la deteccién de fallas en tiempo real en procesos industriales,
basados en TEDA (por sus siglas en inglés Typicality and Eccentricity Data
Analytics).andlisis de datos de tipicidad y excentricidad). Las principales ventajas
del enfoque TEDA son que no requiere un conocimiento a priori sobre la transmision
de datos, siendo esto de particular importancia en aplicaciones del mundo real;
Ademas, TEDA es muy rapido en linea, lo que permite su uso para la deteccion de
fallas en la industria.

Para validar el escenario para el monitoreo de fallas en tiempo real usando TEDA
para problemas industriales, los autores usaron datos reales de plantas industriales.

El conjunto de datos abierto DAMADICS (por sus siglas Desarrollo y aplicacion de
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métodos para el diagndstico de actuadores en inglé Development and Application
of Methods for Actuator Diagnosis in Industrial Control Systemssistemas de control
industrial) se utiliz6 junto con una planta piloto de laboratorio. Los datos de
DAMADICS provienen de un actuador del proceso de evaporacion del agua, que
consta de los siguientes componentes: valvula de control, servomotor neumatico y
posicionador. La planta de datos proviene de varios sensores y actuadores
controlados por un controlador légico programable (PLC) que automatiza el flujo

entre dos tanques, dos valvulas de control neumaticas y una bomba centrifuga.

/(‘omposiciéu de eventos basados en datos\

Monitoreo en tiempo real
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k: punto de referencia de tiempo discreto (r) TEDA > Vilvula de bypass parcialmente abierta
control: presion de la seal de referencia . Fallo del sensor de caudal

N ., R (Analisis de datos de . A
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Figura 36. Instancia del proceso de monitoreo en tiempo real para la deteccion de falla (Vista del
caso de uso reportado en [124]).

La vista del proceso de la Figura 36 describe las interacciones entre los
componentes de la arquitectura que realizan la gestion del flujo de datos para el
analisis industrial y el caso de uso para las actividades de los equipos de monitoreo

en tiempo real.
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Los datos se procesan en tiempo real desde DAMADICS vy la planta piloto del
laboratorio para el control del proceso a través del componente de arquitectura del
flujo de datos del proceso. En el componente de vistas incrementales, se procesan los
datos temporalmente utilizando una ventana de tiempo para realizar operaciones
en los datos.

Los datos de la planta piloto se recogen en un periodo de muestreo de 100 ms.
Esa operacion esta destinada a limpiar los datos, reducir la frecuencia de los datos y
extraer variables. Cada flujo de datos tiene variables monitoreadas que se muestran
en el componente de vistas incrementales. Cuando se completan las tareas, se
seleccionan las variables de datos para enviarlas al subproceso de operaciones del
modelo normal para su evaluacion.

En el componente vistas de modelo, las operaciones normales del modelo se
utilizan para aplicar un modelo de aprendizaje multivariante para las dimensiones
virtuales subyacentes que capturan los datos del proceso "bueno" y en control. El
algoritmo TEDA no necesita ningiin conocimiento previo de los procesos de datos
para aprender a detectar anomalias. Los métodos de aprendizaje no supervisados
no necesitan datos etiquetados y son capaces de detectar eventos raros o valores
atipicos como datos muy distintos de la mayoria de los datos, basados en la
identificacién de nuevos tipos de anomalias. El proceso de deteccion y prediccion
utiliza los modelos predictivos generados durante el proceso de extraccion de
informacion para identificar patrones o predecir estados en tiempo real. El
componente de la arquitectura composicion de eventos basados en datos monitorea en
tiempo real los datos enviados y devuelve una prediccién para un evento en
DAMADICS o en la planta piloto del laboratorio para el control del proceso. Este
subproceso utiliza el modelo generado por el proceso de extraccién de informacion
para evaluar los datos en tiempo real. El componente de arquitectura de las vistas

en tiempo real muestra graficos de sefiales de entrada para la deteccion de fallas.

98



Capitulo 4. Resultados

4.2.4 Prondstico de condiciones de proceso inusuales

El escenario para pronosticar condiciones de proceso inusuales combina servicios
de datos de optimizacidn y requerimientos basados en datos para una evaluaciéon de

salud adaptativa. La Figura 37 muestra una instancia para pronosticar procesos

inusuales.
mdelos OLAPY \
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c Modelado de Vistas por lotes
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‘—E e ~ 9 Anlitica de iCPS
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o manufactura Datos/registro de fallas calculadas
)
3 N\ J
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[ fallas
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Figura 37. Instancia para el prondstico de condiciones inusuales.

La premisa fundamental es desarrollar un modelo predictivo basado en el
registro de datos del sensor y aplicar el modelo a las medidas de los datos del flujo
entrante de los sensores en tiempo real. El desafio del escenario para el disefio de
aprendizaje de modelos es doble. Primero, desarrollar un modelo de aprendizaje
basado en sensores y Big Data. El segundo es aplicar el modelo analitico a las

medidas de flujo de los sensores.
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El desafio de Big Data es enfrentar cargas intensivas de datos en tiempo real en
el momento en que se calcula un modelo de aprendizaje automatico. La deteccion
de anomalias en iCPS requiere tanto el andlisis de cantidades masivas de datos
historicos como un procesamiento rapido basado en resultados intermedios (modelo
de deteccion de anomalias) [34].

El modelo de aprendizaje para pronosticar condiciones de proceso inusuales
aplica conjuntos de algoritmos para extraer caracteristicas de datos de Big Data
mediante conjuntos de datos mas pequefios al respaldar el uso de la capa de
monitoreo que procesa los métodos de aprendizaje automatico en lotes.

Se podria usar una evaluacion de salud adaptativa para diagnosticar la
confiabilidad del sistema y pronosticar el estado de la maquina, o un sistema basado
en informacién de monitoreo de salud. En [125] se propone una metodologia
genérica basada en métodos de aprendizaje automadtico para correlacionar
fuertemente las fallas detectadas en los datos historicos de los registros del proceso
con el flujo de datos entrante, de acuerdo con un horizonte de prediccion. Los datos
provienen del dominio del aluminio y representan el flujo de las diferentes fases y
maquinas del Proceso de electrdlisis del aluminio, y representan el flujo de las
diferentes fases y maquinas para preparar la pasta y formar el anodo (bloques de
carbono que se utilizan para el proceso de reduccion de aluminio). Hay dos
categorias de datos: las senales de entrada se analizan para el horizonte de
prondstico, luego los datos de entrada se correlacionan con los datos del sistema
interno para el diagnostico de fallas. El enfoque general consta de dos partes:
procesar y aplicar el modelo al proceso en curso para detectar valores atipicos en

componentes subyacentes y dimensiones virtuales.
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Figura 38. Instancia de procesos inusuales (Vista para el caso de uso reportado en [125]).

La Figura 38 muestra una instancia para pronosticar procesos inusuales, a través
del diagndstico basado en datos. El componente de arquitectura recursos de datos de
manufactura almacena los archivos de datos de parada. El componente de
arquitectura para la extraccion de caracteristicas de datos incluye variables de
proceso para la produccion de anodos y variables para el proceso de horneado.

El uso del modelo de aprendizaje “Isolation Forest” en el componente modelo de
aprendizaje permite pronosticar las paradas registradas para el diagnostico de fallas
en el componente de vista de lotes. Este modelo también se puede aplicar al
componente de vista del modelo para monitorear un evento de ruptura en las sefiales

de proceso provenientes del componente de flujo de datos de proceso. La fuente de
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flujo de datos incluye variables de los dispositivos enfriadores y mezcladores. Eso
permite una evaluacion de salud adaptativa en el componente de arquitectura de
vistas en tiempo real para el pronostico de salud del enfriador, mezclador y registros
de paradas.

Finalmente, también es posible que el componente monitoreo de procesos en tiempo
real utilice operaciones de modelo normales para aplicar un modelo de aprendizaje

que capture los datos de proceso "bueno” y en control para la deteccion de fallas.

4.2.5 Utilidad de la arquitectura de referencia para la investigacion y la prictica

En esta seccion se han presentado diferentes escenarios para una instancia de la
arquitectura de referencia para analitica industrial con la finalidad de resolver las
limitaciones en el desarrollo de soluciones a problemas que tienen caracteristicas
comunes, mostrandose la utilidad para aspectos practicos y de investigacion que
aporta la arquitectura de referencia para analitica de Big Data en la Industria. Para
conocer las ventajas que ésta tiene al estructurar soluciones de analitica industrial
para el estado de salud de la maquinaria y procesos en la industria se presenta una
discusion en las secciones 5.1 y 5.2 que aborda las implicaciones o beneficios para la

investigacion y la practica.

4.3 Validacion del modelo basado en datos

Esta seccion presenta una validacion del modelo basado en datos explicado en la
seccidn 3.2, a través de un caso de uso que muestre un escenario para la deteccion
de fallas, aplicado al flujo entrante de datos nuevos de los sensores.

El diagndstico de fallas tiene un papel critico en los sistemas de plantas
industriales. Un sistema de diagndstico de fallas robusto y preciso ayuda a prevenir
accidentes fatales, ahorra costos y aumenta la eficiencia de la produccion [126].[126].
El desarrollo de un sistema de diagnostico de fallas de alto rendimiento para un

sistema en particular requiere principalmente dos tipos de informacion: (1) una
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comprension profunda del sistema objetivo o (2) datos de monitoreo de condicion /
registro de fallas. Un amplio nivel de conocimiento sobre fallas del sistema (es decir,
mecanismos, causas fundamentales) puede facilitar el diagnostico efectivo de fallas
para los sistemas de plantas industriales. Por otro lado, una cantidad significativa
de monitoreo de las fallas a través de los datos de registro, si estan disponibles,
pueden proporcionar informacion excelente para el diagndstico basado en datos
(por ejemplo, analitica de Big Data). Desafortunadamente, tener un conocimiento
profundo del sistema a optimizar es casi imposible en sistemas reales en plantas
industriales, debido a que tales sistemas estdn compuestos de numerosos
componentes y operan en una variedad de condiciones. Ademas, la mayoria de los
datos disponibles contienen registros de fallas incompletos o faltantes debido a
factores humanos o sistemas de monitoreo que proporcionan datos deficientes (por

ejemplo, formato obsoleto).

4.3.1 Descripcion del caso prdctico

A continuacion, se presenta un escenario de aplicacion para el método propuesto
para la seleccién del modelo no supervisado para la deteccion de anomalias.

El problema consiste en detectar fallas con datos reales, en la que los registros de
fallas a menudo faltan o son incompletos. Este problema ha sido ampliado para
considerar ademas aplicarlo al flujo entrante de datos nuevos de los sensores, al
momento que se pueda detectar posibles fallas.

La sociedad de pronosticos y gestion de la salud (PHM, por sus siglas en inglés
Prognostics and Health Management Society) abordo el tema del diagnostico de
fallas de planta industrial con sistemas con datos de registro de fallas incompletos
en la Competencia de Desafio de Datos PHM 2015 [127]. Como se aprecia en la
Figura 39, los datos representan: a) series temporales de mediciones de sensores y

senales de referencia de control para cada uno de varios componentes de control de
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la planta (por ejemplo, 6 componentes); (b) datos de series temporales que
representen mediciones adicionales de un niimero fijo de zonas de la planta durante
el mismo periodo de tiempo (por ejemplo, 3 zonas), donde una zona puede abarcar
uno o mas componentes de la planta; Cada planta se especifica a través de su nimero
de componentes y el nimero de zonas. La frecuencia de las mediciones es de
aproximadamente una muestra cada 15 minutos, y los datos de la serie temporal

abarcan un periodo de aproximadamente tres a cuatro afos.

—— Componente #1°"N ——
v' Tiempo medido

v' Sensor S1~54
v’ Referencia de control R1~R4

Planta Desconocida Archivo de datos (a)
— Zona #1™M —
v Tiempo medido

i| v Potencia Instantanea

v Consumo acumulado
de energia

Archivo de datos (b)

Figura 39. Descripcién de los conjuntos de datos, adaptado de [128]

La Figura 40, muestra una instancia de la arquitectura de referencia para el
escenario. La tarea consiste en predecir posibles fallas. Por ejemplo, el conjunto de
datos para la Planta #1 se proporciona mediante una coleccion de dos archivos [.csv]:
plant-la.csv y plant-1b.csv.

Cada uno de los archivos (a), (b) contiene informacién como se ha descrito
anteriormente. Mas precisamente las columnas de cada uno de los archivos (a), y (b)

[.csv] son:
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Mediciones de la planta por componente: Numero de componente "m", tiempo
"t", sensores "S1"- "54", y referencias de control "R1"-"R4".
Mediciones adicionales de la planta por zona en la planta: nimero de zona "n",

hora "t", sensores "E1"y "E2".
Vista del modelo

= - ~ Modelo normal de (o
( Vistas incrementales operacién Eventos basados
en datos Vistas en tiempo real
Senales de sensores > Incidentes en >

Y

El paso de tiempo de los datos Mejor modelo componentes y Deteccion de fallas
fue de 15 minutos Y, de aprendizaje zonas Gréficos de sefiales
A no supervisado de entrada

—
< 3

/ Flujo de datos del proceso \

Componentes
Numero de componente "m", tiempo "t",

Vistas en tiempo real
Eventos basados I

sensores "S1"- "S4", y referencias de control en datos Evaluacién de salud
"R1"-"R4" > adaptativa
Zonas Prediccion de Pronoéstico de
nimero de zona "n", hora "t", sensores "E1" fallas posibles fallas en los
y"E2" sensores de los

componentes y zonas

-

Figura 40. Instancia para el caso de uso reportado en [18].

Ademas, se proporciona la siguiente informacién del modelo de planta fisica:
Cada componente de la planta estd controlado por un sistema de lazo de
retroalimentacion como se representa en la Figura 41; los componentes de la planta

estan desarticulados.

Referencias
Perturbacion

,|  Componentede Sensado
la Planta

Retroalimentacion

Control “

Figura 41. Sistema de lazo de retroalimentacion (fuente [127]).
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Cada zona mide la energia acumulada (E1) y la energia instantanea (E2) en

secciones desarticuladas de la planta que cubren uno o mas componentes.

4.3.2  Implementacion del modelo basado en datos

La Figura 42, proporciona una vision general del proceso implementado.

~
-

Pre-Proceso
Algoritmo de
| —{ Componentes | | seleccion del
Series . | modelo de | Modelo | :
i | Temporales 1| aprendizaje L5 |
|| (Planta 1..5) ¥ no i
Zonas 1 1| supervisado |
Preprocesamiento Modelo de deteccion

Figura 42. Seleccion del modelo no supervisado.

En la primera parte se lleva a cabo el preprocesamiento de los datos, que incluye
la correccion de fechas, eliminaciéon de datos faltantes, y el procesamiento de
variables indicadoras.

En la segunda parte se aplica el algoritmo propuesto en la seccion 3.2.2 (pagina
71) para la seleccion del modelo para predecir posibles anomalias. Este algoritmo
selecciona el modelo con la menor varianza y sesgo de los modelos posibles,
considerando los detectores base CBLOF, HBOS, OCSVM vy el conjunto de

parametros descritos en la Tabla 15, en la pagina 76. El mejor modelo es aplicado al
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conjunto de datos de sensores y energia para cada planta, por lo que en cada planta

se crea un modelo independiente para predecir un evento inusual.

Preprocesamiento de datos

El andlisis comienza estudiando primero los datos para obtener cualquier
informacion que sea de utilidad para el modelo de deteccion de anomalias, para esto

es importante comprender qué tipo de variables existen.

Tabla 17. Cuenta de niveles tinicos para variables categoricas.

Planta Nm Nn S3 R1 R2 R3 R4
1 6 3 12 38 6 8 3
2 13 2 11 26 6 6 3
3 10 2 12 30 7 8 3
4 8 4 12 34 7 7 3
5 3 2 12 12 7 6 3

Nm: Ntumero de Componentes; Nn: Ntimero de Zonas; S3 (Sensor 3); (R1~R4) Referencias de Control.

El primer paso es extraer caracteristicas utiles de los datos sin procesar para
facilitar la deteccion, por esto, en la Tabla 17 se muestra el conteo de los niveles
unicos de las variables categoricas de las primeras cinco plantas, como se observa la
mayoria de las plantas tienen un nimero irregular de componentes y zonas, por lo
que puede haber cientos de reglas que definen fallas de estos sistemas, basadas en
la combinacion de multiples senales los componentes y zonas. En este caso, es
imposible identificar reglas generales para el diagndstico de la mayoria de los
errores.

En la Figura 42 se muestran las caracteristicas de las series temporales en sensores

1,2y 4, y enlaenergia eléctrica 1 y 2 durante un poco mas de dos afios para la planta

1.
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Figura 42. Serie temporal para las variables S1, S2 y 5S4, E1 y E2 en la planta 1.

En la Tabla 18 se muestran las variables categdricas que se incluyeron en el
procesamiento de datos. Para tal proposito se crearon variables indicadoras de tal
forma que de la variable categdérica Nn se obtuvieron 6 variables indicadoras
(demand 1~5 y Meter), de la variable Nm se obtuvieron 14 variables indicadoras
(HVAC 1~14) y las variables indicadoras “Off”, “Occupied” y “set back” se

derivaron de la variable categorica R4.

Tabla 18. Variables indicadoras.

Nn Nm R4
Demand 1~5 HVAC 1~14 OFF
METER Occupied, Set back

En la Figura 43 se muestra el resultado de haber procesado los archivos de las
plantas 1~30 para corregir la fecha, los datos faltantes y crear las variables

indicadoras.
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Figura 43. Preprocesamiento de los datos de los archivos tipo “a”.

Modelo de deteccion

En cada uno de los conjuntos de datos de las cinco plantas se aplicd el algoritmo

de seleccion del modelo de aprendizaje no supervisado para predecir posibles fallas,

en una muestra del conjunto de datos y estimar el modelo y los pardmetros que

mejor predicen posibles fallas en los componentes y posibles fallas de electricidad

en las zonas de la planta. En consecuencia, en cada planta se selecciond el mejor

modelo y sus parametros, para predecir posibles fallas en el conjunto de datos.

Tabla 19. Modelo y pardmetros seleccionados en las primeras cinco plantas.

Posibles fallas en los componentes

Posibles fallas en las zonas

Planta  Muestra  Detector Para. 1 Para. 2 Muestra Detector Para. 1 Para. 2
1 67,253 HBOS 20 0.4 3394 CBLOF 50 euclidian
2 6,356 OCSVM 5 sigmoid 3636 CBLOF 40 euclidian
3 10,495 HBOS 30 0.3 2103 OCSVM 0.5 Lineal
4 8,243 CBLOF 0.1 euclidian 4122 CBLOF 60 manhatan
5 2,836 CBLOF 0.2 manhatan 1933 HBOS 75 0.2

HBOS: Puntuacién de valores atipicos basados en histogramas, CBLOF: factor de valor atipico local basado en agrupacién, OCSVM:

Maigquinas de vectores de soporte de una clase.
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La Tabla 19 proporciona una descripcion de los modelos seleccionados para las
cinco plantas. Para explicar esta tabla consideremos el primer renglon que muestra
la planta 1. Aqui se considera una muestra de 67,253 registros considerados para
seleccionar el modelo del conjunto de datos de los componentes. En este caso el
modelo esta construido con el detector HBOS con los valores de los parametros
n_histograma = 20 y tolerancia = 0.4. También, en la planta 1, para el conjunto de
datos de las zonas, se considera una muestra de 3394 con el detector CBLOF y los
valores de los dos pardmetros n_vecinos = 50 y método = “euclidian”.

La descripcion completa de los pardmetros de los modelos no supervisados se

puede encontrar en la Tabla 11 (pagina 65).

Tabla 20. Posibles fallas en componentes y zonas.

Posibles fallas en componentes Posibles fallas en zonas
Planta Tamafio  Anomalia % Tiempo(s) Tamano Anomalia % Tiempo(s)
Anomalia Anomalia
1 672530 65291 9.70 45207 339494 20161 5.93 4091
2 635660 45518 7.10 46183 363658 28924 7.95 4869
3 1049547 163469 15.57 68534 210313 12619 6.00 1368
4 824370 72817 8.83 39864 412247 31686 7.68 5899
5 283661 17980 6.33 8566 193343 11601 6.00 1179

La Tabla 20 muestra los resultados obtenidos al aplicar el mejor modelo
obtenido. En la planta 1 para detectar posibles fallas en los componentes se aplico el
modelo HBOS con los parametros n_contenedores = 20 tolerancia = 0.4. La columna
tamafo indica el nimero de observaciones procesadas, en este caso 672530. La
columna anomalia es el conjunto de posibles fallas, que corresponde a 65291. La
columna porcentaje de anomalia indica la relacion entre las anomalias detectadas en
el conjunto de datos que es de 9.7. El tiempo indica el nimero de segundos de

procesamiento con las caracteristicas de equipo y software que se mostraron en la
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Tabla 13 (pagina 68). Aplica lo anterior a la deteccion de posibles fallas en el
conjunto de datos de las zonas para cada una de las cinco plantas.

Para poder visualizar las anomalias encontradas basadas en el algoritmo de
seleccion de modelo, se procede a ajustar las 24 dimensiones del archivo “a”
mediante el método del analisis de componentes principales (PCA, por sus siglas en
inglés de Principal Component Analysis ) para reducir el nimero a dos dimensiones.
En la Figura 44 se visualizan los resultados a través de una grafica 2D que
proporciona una imagen clara de los puntos de anomalias, las anomalias se resaltan
como bordes rojos y los puntos normales se indican con puntos verdes en el trazado.
Para poder apreciar de manera clara la grafica, solamente se presenta una muestra

de los primeros 100 puntos del conjunto de datos del archivo que contiene posibles

fallas en sensores.
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Figura 44. Grafico de flujo general (100 puntos de posibles fallas en sensores).
4.3.3 Utilidad del modelo basado en datos para la deteccion de posibles fallas
En esta seccidn se ha presentado un caso de uso que muestra un escenario para
la deteccion de fallas en un contexto en el que no se conoce con suficiente

profundidad el sistema a optimizar, ademdas que los datos provienen de varios
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componentes y zonas operando en una variedad de condiciones, mostrando la
utilidad para aspectos practicos y de investigacion que aporta el algoritmo
propuesto para la seleccion del modelo de aprendizaje no supervisado para la
deteccion de posibles fallas en etapas iniciales. Para conocer las ventajas que este
tiene para la deteccidon de fallas basados en datos en la industria se presenta una
discusion en la seccion 5.3 que aborda los escenarios de aplicacion de los métodos
de aprendizaje no supervisado para fallas en la industria abordando las

implicaciones o beneficios para la investigacion y la practica.

Diagndstico

Extraccion de
Carga de datos caracteristicas

Analisis descriptivo

Almacen de
datos
historicos

Analisis predictivo Modelos
predictivos

Extraccion de datos

Sistemas de s
Infraeﬁtr;lctura SRR Al Blt:c;)ra de
° manufactura atos
Flujo de datos ) Evento basado en 5
del proceso o » Vista del modelo » datos 7| vistas en
equipo tiempo real
Modelo de
pronostico de Evaluacion de
condiciones salud
inusuales adaptativa
I:] Almacén de datos histéricos Monitorear el flujo de datos Combinacioén

Figura 45. Escenario de modelos basados en datos
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4.4 Validacion de la arquitectura de referencia con Hadoop

Esta subseccion presenta una segunda validacion de la arquitectura de referencia
y el modelo de gestion de datos, a través de escenarios de Big Dada industrial y las
tecnologias especificas basadas en codigo abierto que soportan una plataforma
tecnologica aplicable a cada caso.

Como se observa en la Figura 45, las diferentes fuentes de datos pueden dar
origen a tres situaciones en el modelado de Big Data y que han sido considerados en
el disefio de la arquitectura de referencia: (1) Almacenar los datos en un deposito
historico para su posterior aprovechamiento, (2) Monitorear el flujo de datos y (3) la

combinacion de datos historicos con el flujo de datos en tiempo real.

4.4.1 Escenario de datos historicos para analitica de Big Data industrial

En la Figura 46, se muestra una instancia de la arquitectura de referencia

propuesta para la analitica de Big Data con datos histéricos.

/ Analisis de datos

Modelado de diagndstico

~

Vistas por lotes

A 4

Data Analytics Studio Consulta de datos
(Extracclon de caracteristicas" distribuidos
Almacenamiento Apache Hive
distribuido de datos .
Hadoop Dimensiones virtuales ”
(HDFS) Datos/registros

Vistas por lotes

Anélisis de datos
distribuidos

nalisis de datos
Apache Spark
KL Zeppelin

y

ﬁ‘ uente heterogénea de datoq

Sensores de diferentes
componenes
componentes.csv
Consumo de energia eléctrica
zonas.csv

Servicios de optimizacion

Figura 46. Instancia para analitica de Big Data industrial con datos histdricos.

El almacenamiento de Big Data industrial impulsa la necesidad de dividir los
datos en distintas computadoras para evitar que una sola maquina se sature. El tipo

de sistema de archivos que gestiona el almacenamiento de datos a través de una red
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de maquinas se llama Sistemas de Archivos Distribuidos. Apache Hadoop esta
diseniado para almacenar archivos de gran tamano con acceso a flujo de datos y que

se ejecutan en clusteres de hardware basico.

Cargar los datos de sensores en HDFS

Se cred la carpeta sensor-data para almacenar en HDFS los archivos de datos de
una planta industrial: (a) de los sensores de diferentes componentes y sus referencias
de control y (b) del consumo de energia eléctrica instantaneo y acumulado.

En la Figura 47, se muestra el sistema de archivos de Hadoop para el escenario

de datos historicos de analitica de Big data con datos de sensores industriales.

B root@sandbox-hdp:~ - Shell In © X +
C 0 @ localhost:4200
Doctorado en cienc... TECNM-ITH Azure Correo Inglés Otros (@ Visual Paradigm On... @&
[root@sandbox-hdp ~]# hadoop fs -1s
Found 1 items
drwxr-xr-x - admin hdfs © 2022-085-12 19:35 sensor-data
[root@sandbox-hdp ~]# hadoop fs -1ls sensor-data
Found 2 items
-rw-r--r-- 1 admin hdfs 97412629 2022-085-12 19:35 sensor-data/componentes.csv

-ruw-r--r-- 1 admin hdfs 11409920 2022-085-12 19:35 sensor-data/zonas.csv
[root@sandbox-hdp ~]# [

Figura 47. Sistema de Archivos de Hadoop
Extraccion de caracteristicas y andlisis de datos
Apache Hive facilita el analisis de Big Data industrial almacenado en HDFS con
consultas tipo SQL y provee herramientas para la extraccion, transformacién y carga
de datos (ETL, por sus siglas en ingles de Extract, Transform and Load). En la
herramienta Data Analytics Studio (DAS) proporciona una interface interactiva para
Hive. Los archivos de datos de sensores y mediciones electicas son convertidos en

tablas ORC que es un formato optimizado para Big Data y almacenadas en HDFS.
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Figura 48. Data Analytics Studio (DAS)
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& DATAPREVIEW

SEARCH

En la Figura 49, se presenta una consulta a la tabla de sensores con una

instruccion SQL que calcula el promedio de las observaciones de los cuatro sensores

agrupados por fecha y hora.

Saved ~

datos_sensores_por_fecha x +

1 SELECT FechaHora, avg(sl) avgsl, avg(s2) avgs2, avg(s3) avgs3, avg(s4) avgss FROM componentes GROUP BY fechahora;

D4l S SAVEAS v

[@ RESULTS i LoG

FECHAHORA
4004375
40043.76
4004383
4004385
4004383
4004392
4004394
4004396

4004397

VISUAL EXPLAIN

AVGST

-0.18516648249999998

-0.09726099849999999

-0.5192073211428571

-0.45474329950000003

-0.413720740

Show Results O Download Results

-0 8337621158333333
-0.9788429751666667
-0.586481438142857

-0.8671140373333333

-0.5778109770000001

-0.6598560951666667

-0.3668378156666667

-0.5695317081428572

-0.6076 1

-0 5469355881666667

-0.8170861545000001

-0.28012021383333324

-0.6665260505714287

AVGS3

15778708683333333

1.7250260251666665

1.0312945724285714

0.8420950854999999

0.5772158035995999

0.8420950853333333

0.6949399288333334

0.5109959331666667

0.4952293591428572

0851883703

0.9994573693333333

0.5953866161428572

0.8928763878333333

0.6174055442

05540035245

0.84095232

0.28071895733333335

0.6797144254285714

Figura 49. Vista para la creacion de consultas SQL en Hive para HDEFS.

Esta vista de datos es almacenada en forma permanente como una tabla para su

posterior uso como se puede observar en la Figura 50.
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Consulta SQL: promedio de los datos de sensores por fecha y hora

CREATE TABLE sensor prom

STORED AS ORC

AS

SELECT fechaHora, avg(sl) avgsl, avg(s2) avgs2, avg(s3) avgs3, avg(s4)
avgs4

FROM componentes

GROUP BY fechaHora;

Figura 50. Consulta SQL de los datos de sensores en Hive.

Posteriormente los datos son exportados de la tabla ORC a un archivo tipo CSV

para el andlisis de datos con la herramienta Zeppelin.

Analisis de datos con Apache Spark

Zeppelin es un cuaderno de trabajo basado en la web que permite analisis de
datos en forma interactiva (Ver Figura 51). Zeppelin aprovecha las caracteristicas de
Apache Spark de extender el modelo de MapReduce, ya que Spark fue disenado
para ser rapida ademas de una plataforma de computo de uso general. Spark tiene

integracion con Hive, lo que le brinda soporte para los archivos ORC.

‘a Zeppelin Notebook ~  Job

Welcome to Zeppelin!

Zeppelin is web-based notebook that enables interactive data analytics.
You can make beautiful data-driven, interactive, collaborative document with SQL, code and even more!

Notebook & Help
A Import note Get started with Zeppelin documentation
D] Create new note Community
Q Filter Please feel free to help us to improve Zeppelin,
m Getting Started Any contribution are welcome!
m Labs .
B R (SparkR) = Mailing list

3K Issues tracking

O Github

[ Zeppelin Tutorial (Basic Features)

Figura 51. Analisis interactivo de datos con Zeppelin.
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Usar datos en Hive
El contexto de Hive es una instancia del motor de ejecucién SparkSQL que se
integra con los datos almacenados en Hive y da soporte SQL en Spark. En la Figura

52 se muestra la creacidén de un contexto de Hive a través de la variable hiveContext.

%spark2 >
val hiveContext = new org.apache.spark.sql.SparkSession.Builder().getOrCreate()

hiveContext: org.apache.spark.sql.SparkSession = org.apache.spark.sql.SparkSession@26eacd98

Figura 52. Contexto de Hive para soportar SQL en Spark.

Procesar datos distribuidos

La abstraccion del nucleo principal de Spark se denomina conjunto de datos
distribuido resistente o RDD (Por sus siglas en inglés Resilient Distributed Dataset)..
En otras palabras, RDD es una coleccion inmutable de objetos que se divide y
distribuye en varios nodos fisicos de un cltster de YARN y que se puede operar en
paralelo. En la Figura 53, se crea un RDD del conjunto de datos almacenados en
HDFEFS desde el archivo CSV que contiene los datos de los promedios de los sensores

por fecha y hora, con el esquema que definimos en la tabla.

%spark2 >
/%*
* La libreria SQL Types nos permite definir los tipos de nuesctro esquema de la base de datos creada
en HIVE y almacenadada en HDFS
*/
import org.apache.spark.sql.types._

val sensorPromSchema = new StructType().add("fechaHora",DoubleType,true).add("avgsl",DoubleType,true
).add("aves2" .DoubleTvpe.true).add("aves3" .DoubleTvpe.true).add("aves4" .DoubleTvpe.true)

import org.apache.spark.sql.types._

sensorPromSchema: org.apache.spark.sql.types.StructType = StructType(StructField(fechaHora,DoubleType,tru
e), StructField(avgsl,DoubleType,true), StructField(avgs2,DoubleType,true), StructField(avgs3,DoubleType,
true), StructField(avgs4,DoubleType,true))

Figura 53. Creacion de un conjunto de datos distribuidos.
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Ahora es posible poblar el esquema sensorPromSchema con los datos del archivo

CSV que esta almacenado en HDFS.

%spark2
val sensorPromDataFrame = spark.read.format("csv").option("header", "true").schema(sensorPromSchema
Yload("hdfs:///tmp/data/sensor prom.csv")

sensorPromDataFrame: org.apache.spark.sql.DataFrame = [fechaHora: double, avgsl: double ...

s]

To

ok 4 sec. Last upd

ed by anonymous at May 11 2022

FINISHED [ > &

3 more field

Figura 54. Poblar el esquema con datos de los promedios de los sensores.

Como se observa en la Figura 55, se crea una vista temporal sensorPromedio.

%spark2
sensorPromDataFrame.createOrReplaceTempView("sensorPromedio™)

Took 0 sec. Last updated by anonymous at May 1

8 PM

FINISHED [ »x B &

Figura 55. Vista temporal sensorPromedio.

Con lo anterior se usé la sesion de Spark SQL para hacer la consulta a

sensorPromedio, como se observa en la Figura 56.

%spark2
/%%

* Inicializa los promedos de los sensores y los registra como un RDD

*/

FINISHED [ < B8

val sensor_prom = hiveContext.sql("SELECT * FROM sensorPromedio LIMIT 15")
sensor_prom.createOrReplaceTempView("sensor_prom")

hiveContext.sal("SELECT * FROM sensor prom LIMIT 15").show

40581.15] -1.9667176215|
40581.17|-2.0956456648333335 |
40581.19| -2.046251154857143 |
40581.2]-2.2245737076666665 |
40581.21] -2.265596267|
40581.26]| -2.4414072345|
40581.28|-1.4861676436666666 |
40581.3]-1.2827292380000002 |
40581.31|-1.5447712993333333
40581.33| -1.353053625142857|
40581.34|-0.8591085253333333 |
40581.35]

40581.41| -1.263473751|

-1.0238680698333333|-0.
1.0505496073333334] -0.

1.1082007862857142 |

-1.082233933|-0.
1.0905719133333331 -0.
0.03338785100000008 | -0.
0.1934052171666667 | -0.
0.9815353417142857|-0.
1.2824173216666666 | -0.
0.3211672904285714-0.
1.0689650224999998 | -0.
-0.7794075534|-0.16739071799999997 | -0.
0.8371691659999999 | -0.

6064634870000001 |
6064634870000001 |

-0.604492659 |
6110620856666666 |
6110620856666666 |
6110620856666668|0.021098618666666586 |

1.0486485911666668 |
1.0787098935|
1.1364900592857141 |
1.108771196|
1.116969733]

5926676911666667| 0.19600074150000002 |
5966093471428572| -0.6859275972857143
4639069291666666| -1.0173827368333332|
5020096035714287|-0.25960367257142863 |
4823013236666667| -0.9681915146666666 |
5871493728000001 | 0.1714051306 |
4868999223333333 -0.8014879285|

Figura 56. Consulta SQL a sensorPromedio.
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%jdbc (Hive)
Select * from sensor prom

Figura 57. Consulta SQL interactiva a sensor_prom.

En la Figura 57, se muestra la instruccion requerida para interactuar a través de
cada pestana que aparecen en la consulta, y ver desplegados un tipo diferente de
grafica dependiendo la configuracion de los datos que se deseen como se aprecia en

la Figura 58.

%sql FINISHED D {8 &
SELECT * FROM sensor_pron

(@ w|ewlw]e] [&]] sung-

@avgst Gavws2 @avgsd Gavgsd

g9l
1969.12.31 16:00:40 1965-12:31 16:00:40 1969-12.31 16:00:40 1869-12.31 16:0040 1969-12.31 16:00:40 1969-12:31 16:00:40 1969-12-31 16:00:40 1069-12:31 16:00:40 1960-12:31 16:0040 19691231 16

Figura 58. Grafico interactivo para la consulta SQL a sensor_prom.
4.4.2  Escenario de flujo de datos para analitica de Big Data industrial
En la Figura 59, se muestra una instancia de la arquitectura de referencia
propuesta para la analitica de Big data para flujo de datos proporcionados por el

IIoT provenientes del iCPS.

Vistas incrementales ( Fluio de d \ 4 Vista del modelo N /Composicién de eventos
Clusteres de gestién de flujo ujo de datos Cluster de analisis de flujo basados en datos ’
. - >
»| Puerta de Salida ?| Funcionamiento normal del Monitoreo en tiempo real
Gestion del flujo de datos ’ Kafka modelo Streaming Analytics
Apache NiFi \_ Apache Storm Y, _ Manager (SAM)
A
v

Flujo de datos de
componentes y zonas

Vistas en tiempo
real

Apps en tiempo real

Puerta de enlace
Kafka

Composicion de eventos basados
en datos

Figura 59. Instancia para analitica de Big Data industrial para flujo de datos.

El flujo de datos recopilados por el IIoT genera la necesidad de procesar los datos

a través de un flujo que pueda ser controlado y realizar calculos sencillos a procesar
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eventos complejos para presentar eventos en operacion actualizados y poder tomar

acciones.

Flujo de datos de componentes y zonas

En la Figura 60 se muestra como estan compuestos el flujo de datos de los

sensores de los componentes (plant-1.csv) y flujo de datos de las zonas (plant-1b).

Flujo de datos de plant-la.csv

Nimero de componente s1 S3 R1 R3

! t 1 1 1

| i T 1 1
HVAC1 18/08/2009 18:00 711 6310 69 GCI)O 689 20 40 Occupied
1 ] 1

I A

Tiempo de evento s2 sS4 R2 R4

Flujo de datos de plant-1b.csv

Zona El

! |

1 1
DEMAND1 18/08/2009 18:00 232 31
|

! }

Tiempo de evento E2

Figura 60. Estructura del flujo de datos.

Kafka mantiene la ingesta de mensajes en categorias llamadas temas. En la Figura

61 se muestra la creacion de estos temas para este caso.

[root@sandbox
Created topic
[root@sandbox
Created topic
[root@sandbox

-hdf bin]# ./kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1 --partitions 3 --topic componentes;

"componentes".
-hdf bin]# ./kafka-topics.sh --create --zookeeper localhost:2181 --replication-factor 1 --partitions 3 --topic zonas;

-hdf bin]#

Figura 61. Creacion de temas en Kafka para este caso.

El flujo de eventos datos de un enlace de IIoT se envia en archivos CSV. Para este

escenario los datos son transmitidos desde un archivo a través de Kafka Connect

desde un archivo local en la maquina anfitrion, como se muestra en la Figura 62.
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curl -i -X PUT -H "Accept:application/json" \

-H “Content-Type:application/json"
http://sandbbox.hortonworks.com:8083/connectors/source-csv-spooldir-
00/config \

—d'{

"connector.class":
"com.github.jcustenborder.kafka.connect.spooldir.SpoolDirCsvSourceConnect
or",

"topic": "componentes",

"input.path": "/data/unprocessed",

"finished.path": "/data/processed",

"error.path": "/data/error",

"input.file.pattern": "componentes.csv",

"schema.generation.enabled":"true",

"csv.first.row.as.header":"true"

} 1

Figura 62. Transmision de los datos de componentes CSV con Kafka Connect.
Vistas incrementales y puerta de salida

En este cado NiFi actiia como el productor que ingiere datos del IIoT, y permite
controlar la ingesta de datos identificando el evento de datos transmitido por Kafka,
aprovechando la funcion Kafka Header en Kafka 1.0 en NiFi.

En la Figura 63, se describe como los datos de los sensores contenidos en CVS
son enviados por la puerta de enlace a través de la aplicacion de Kafka, en un tema
de Kafka que contiene el encabezado (Kafka header) y los datos del archivo CVS
(katka payload).

Nifi permite la entrega contralada de datos mediante un bufer y la persistencia

de los datos a tasas muy altas de transacciones.
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Plant-a

Encabezado con Evento CVS
metadatos

Topicos de Kafka
(evento_planta_csv)

Plant-b

i

Figura 63. Flujo de datos y procesamiento por nifi usando procesamiento basado en registros.

En la Figura 64, se muestra la plantilla de Nifi creada para este escenario. El
enlace de IIoT envia eventos CSV con el nombre de esquema en el mensaje de la
cabecera de Kafka (Kafka Header).

A continuacidn, se describen los siguientes procesadores usados en la plantilla:

1. GetPlantData genera los datos de los componentes y zonas como un flujo de

datos.

2. Atributos lee los datos en CVS

3. ConvertRecord transforma en datos con el esquema de AVRO para poder ser

analizados por SAM (Streaming Analytics Manager). AVRO es utilizado en
Apache Hadoop para el intercambio de Big Data entre aplicaciones.
4. PublishKafka_1_0 envia el contenido del archivo de flujo de datos como un

mensaje a un tema de Kafka.
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GetPlantData

In 0 (0 bytes
Read/Write 0 bytes/145.87 KB
Out 2,336 (145.87 KB

Tasks/Time 146 / 00:00:02.193

|

Name success

Queued 0(0 bytes

Atributos

org.apache.nf - nifi-standard-na
In 2,336 (145.87 KB
Read/Write 0bytes /0 bytes
Out 1,168 (2281 k8

Tasks/Time 2,336 / 00:00:00.676

Name TrafficData

Queued 0 (0 bytes

ConvertRecord
In 1,168 (22.81 KB
Read/Write 22.81KB/25.11 KB

1,168 (25.11 KB
¢s/Time 1,168 /00:00:07.153

Name success
Queued 0 (0 bytes

|

PublishKafka_1_0

In 1,168 (2511 KB

Read/Write 25.11KB/ 0 bytes
Out 0 (0 bytes)

Tasks/Time 208 / 00:00:04.999

Figura 64. Ingesta de los eventos de los sensores sin procesar.

En la Figura 65, se muestran las acciones que los procesadores de Nifi estan
haciendo en los datos a través de la tabla procedencia de los datos de Nifi. En la
medida que los datos se procesan a través del sistema se transforman, enrutan, y
distribuyen a través de los procesadores. “DROP” indica la conclusion de la vida de
un objeto por algin motivo que no sea la caducidad del objeto. “ROUTE” Indica que
un flujo se enrut6 a una relacion especifica y brinda informacién sobre por qué el
flujo se enrutd a esta relacion. “CREATE” Indica que un flujo se generd a partir de

datos que no se recibieron del proceso de ingesta de datos.
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Displaying 1,000 of 1,000
Oldest event available: 05/14/2022 23:57:30 UTC

Filter by componentname w
Date/Time v Type FlowFile Uuid

(i) 05/15/2022 00:03:53.236 UTC DROP 3ac5cc41-080b-4693-877a-3f456b77bc0a
[i] 05/15/2022 00:03:53.236 UTC ROUTE 3ac5cc41-080b-4693-877a-3f456b77bc0a
o 05/15/2022 00:03:53.236 UTC CREATE 55¢cc52d3-dbac-42f4-9eae-1eab9894fa83
(1] 05/15/2022 00:03:53.236 UTC ROUTE 55cc52d3-dbac-42f4-9eae-1eab9894fa83
(i} 05/15/2022 00:03:53.236 UTC ROUTE £82af952-3d63-4e3d-beab-cdbed7f7abbo
o 05/15/2022 00:03:53.236 UTC CREATE 22fbSadb-af73-4d0f-b4d7-f26d2f1322b4

(i} 05/15/2022 00:03:53.236 UTC ROUTE 22fbSadb-af73-4d0f-b4d7-f26d2f1322b4

Figura 65. Procedencia de los datos de Nifi.

En la Figura 66, un evento ilustra qué tipo de accién tomo el procesador contra
los datos. Es posible verificar la procedencia de los datos en cada procesador para
obtener una vision mas detallada de los pasos que realiza NiFi para procesar y

transformar los datos.

DETAILS ATTRIBUTES CONTENT

05/15/2022 00:03:53.236 UTC

Parent FlowFiles (0)

No parents
Event Duration
No value set Child FlowFiles (0)

Lineage Duration No children

Type
CREATE

FlowFile Uuid
2133ca54-9edd-48a2-ab24-ba18c4d5940f

File Size
20 bytes

Component Id o
bb76754d-0162-1000-0000-000042¢680a6

Component Name
GetPlantData

Component Type -

=]
Figura 66. Evento de procedencia.
Vistas del modelo
En el modelo de procesamiento de flujo, los datos se envian directamente a un
motor de andlisis de datos para que se calculen uno por uno y los resultados se
produzcan en tiempo real. Se ha creado una fuente de flujo de datos usando Kafka

y NiFi, a continuacion, se presentan los resultados de la aplicacién de la herramienta
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de procesamiento de flujo de datos en tiempo real SAM (Streaming Analytics

Manager) que integra Apache Storm como motor de andlisis de flujo de datos.

My Applications / Componentes

Last Change:3m 46s

HOFS

&
warsa KAFKA * pd 3" AGGREGATE ! po ©o RULE -‘ po - DRUID

PROCESSOR KAFKA <« $ .‘ Z AGGREGATE wip e * @® © RULE <o1» < * 'Dj DRUID b
z

AGGREGATE

Figura 67. Topologia de SAM.

En la Figura 67, se muestra la topologia de componentes:
1. Cada aplicacién de transmision debe comenzar con una fuente como es
mostrado en la Figura 68. El componente de construccion de Kafka conecta

con Nifi y el flujo de datos con el esquema de AVRO.

REQUIRED OPTIONAL NOTES

CLUSTER NAME * Output
‘ Sandbox v m*
TRING
time*
SECURITY PROTOCOL * |m’e
‘ PLAINTEXT - s
S2*
BOOTSTRAP SERVERS * NTEGER
) ' S3*
’ sandbox-hdf.hortonworks.com:6667 NTEGER
KAFKA TOPIC * TR
R1*
‘ componentes - IEeER
R2*
INTEGER
READER SCHEMA VERSION * R3*
INTEGER
[ f v R4*
TRING
CONSUMER GROUP ID * plant*

Cancel

Figura 68. Componente Kafka.
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2. La Figura 69 muestra como usar funciones agregadas. Se requiere crear una

ventana temporal para dividir los datos cada tres minutos de operacién y

obtener el promedio de los datos de los sensores en ese intervalo de tiempo.

AGGREGATE

CONFIGURATION  NOTES

Input

STRING

time*

plant*
wTEER

SELECT KEYS

I EEEEEEIERD

SELECT ALL

xv‘

'WINDOW INTERVAL TYPE*

Time

WINDOW INTERVAL*

[s

l ‘ Minutes

SLIDING INTERVAL

s

I ‘ Minutes

TIMESTAMP FIELD

processingTime

- Outout Fields -

Output

Cancel

Figura 69. Componente de agregacion.

3. Para filtrar eventos que son infracciones o violaciones en el flujo de datos

SAM usa reglas las cuales son trasladadas en consultas SQL que operan en el

flujo de datos. En la Figura 70, se muestra la regla con nombre “rango del

sensor” que determina una violacidon para la entrada S1_AVG cuando el

promedio del sensor 1 sobrepasa el valor de 2.

CONFIGURATION  NOTES

Input
S1*

NTEGER

+Add New Rules

Name

Rango del sensor

Condition

S1_AVG >2

Actions

|

Figura 70. Reglas para los sensores de los componentes.
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4. Enla Figura 71 se muestra la regla de transformacién que permiten enviar los
datos a DRUID. Esto permite transmitir las alertas a un tablero y que puedan
ser mostradas para su analisis se transmiten los datos a DRUID para crear
cubos OLAP para posteriormente visualizar los datos en un tablero en

Superset.

RULE-DRUID

STREAM ID*
rule_transform_stream_2
FIELDS

z8 name I SZ_AVG o

29 “type": "DOUBLE",
30 “optional”: false

33 “name”: "S3_AVG",
32 “type": "DOUBLE",
35 “optional": false

38 “name”: "S4_AVG",

39 “type": "DOUBLE",

40 “optional”: false

a3

42|] =
RULES*

Rango del sensor v

GROUPING*

SHUFFLE v

Cancel

Figura 71. Enviar el flujo de datos a Druid.
Vistas en tiempo real

Para disefiar, mantener y permitir las visualizaciones de datos recibidos de los
componentes y zonas, ademas de comunicar los descubrimientos a los interesados,
se ha utilizado la plataforma de exploracion y visualizacion de datos Apache
Superset.

En la Figura 72 se muestra la creacion de una visualizacion de los sensores, para
recompilar con la configuracion requerida para mostrar el promedio de los sensores
S1, 52, S3 y 5S4 filtrados por el componente m_HVACI. La pestafia “Datasource &
Chart Type” se utiliza para seleccionar el origen de los datos y seleccionar el tipo de
grafico. La pestafia “Time” se utiliza para determinar el valor agregado, es decir, Los

valores se agregan utilizando intervalos de tiempo basados en el rango de tiempo
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de los datos que se trazan. La pestafia “Query” se utiliza para seleccionar consulta
de los datos a mostrar en la grafica, incluyendo las métricas, si estan los datos
agrupados por una variable, el limite de la serie temporal y permite ordenar la datos
por una variable. La pestafia “Chart Options” permite determinar la leyenda, la
simbologia y la apariencia.

La Figura 73 muestra la grafica de linea de series de tiempo para un periodo de
dos dias de monitoreo. El eje x muestra los campos de fecha/hora visualizados en el

grafico, el eje y muestra los campos numéricos del promedio de los sensores.

~ Datasource & Chart Type

Datasource
E4 +)

Visualization Type

v Time
Time Column Time Grain
time Time Column
Since Until
¥ Query
Metrics
x avg_ S1 % avg_ S2 x|avg_ S3 x| avg_ S4
Group by
Series limit Sort By

v| Sort Descending
» Chart Options
» XAxis
» Y Axis

» Advanced Analvtics

Figura 72. Porciones de visualizacion.

128



Capitulo 4. Resultados
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Figura 73. Grafico de linea de series de tiempo

4.4.3 Utilidad de la implementacion de la arquitectura de referencia

El uso de analitica de Big Data en la industria es una de las aplicaciones del IIoT
con mas interés en el ambito de los iCPS. La principal motivacion es la mejora de los
servicios los procesos en la industria con el uso de las tecnologias emergentes.

Actualmente la industria no estd preparada para afrontar la generacion de
grandes volumenes de datos por los dispositivos de IloT desplegados a gran escala.
Por ello en esta seccion se ha presentado el uso de dos instancias de la arquitectura
de referencia para analitica de Big Data industrial con el fin de resolver las
limitaciones actuales de los sistemas de iCPS.

En el escenario de datos histdricos para analitica de Big Data se ha validado la
gestion de los datos generados por los componentes y zonas almacenadas en HDFS.
La gestion de los datos masivos de IIoT permite extraer informacioén atil que permite
conocer el estado de los sensores de los componentes y el consumo eléctrico de las
zonas. Este sistema de analitica de Big Data industrial incorpora dos aplicaciones

basadas en almacenamiento HDFS. La primera aplicacion, Data Analytics Studio
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(DAS), extrae informacion basada en consultas SQL que permite generar vistas y
nuevas tablas. De esta manera es posible extraer informacion almacenada en HDFS
de forma estructurada.

Por otro lado, la segunda aplicacion permite el analisis con Spark mediante un
cuaderno de trabajo Zeppelin basado en la web para el analisis de datos en forma
interactiva. De esta forma es posible realizar consultas a la informacion almacenada
en HDFS en forma distribuida. Lo que habilita controlar de los datos para la toma
de decisiones.

Ademas, las plataformas de cddigo abierto utilizadas en la instanciacion de la
arquitectura de referencia han probado ser adecuadas para el manejo de grandes
volimenes de datos historicos generados por el IIoT. El uso de la API de SparkSQL
de Apache Spark para el procesamiento de los datos facilité una integracion mas
facil e intuitiva. La abstraccion RDD Apache Spark permitié la extraccion de un
analisis descriptivo de forma rapida.

El escenario de flujo de datos para analitica de Big Data industrial permite
habilitar un entorno inteligente con el fin de que los datos producidos por los
sensores puedan ser utilizados en eventos actualizados de manera activa. La
monitorizacion de los procesos industriales es una de las aplicaciones de iCPS con
mayor investigacion en los ultimos afos. Se desea tener un control mas activo que
permita un estado de salud adaptativa de los procesos y maquinas industriales. En
este sentido se ha presentado una instancia para la composicion de eventos basados
en datos.

Este sistema incorpora los servicios de Apache Kafka y Apache Nifi para
desarrollar un mecanismo de integracion en la ingesta de datos que permita un flujo
controlado de eventos que asegure la persistencia y el control mediante un bufer de
los datos a tasas muy altas de transacciones. Por otro lado, el uso de SAM para crear

una aplicacion de analisis del flujo de datos desplegada en Storm como motor de
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analisis de flujo de datos permite el analisis de manera mas rapida y sencilla. Los
resultados de este procesamiento son mostrados en Apache Superset que permite la
exploracion y visualizacion de los datos.

Con lo anterior, se puede establecer que la arquitectura de referencia ha definido
un marco de trabajo que agiliza y facilita el disenio de soluciones para analitica
industrial en diferentes escenarios al ser una guia metodoldgica para integrar fases
o etapas con herramientas de software libre que soportan el procesamiento de Big
Data de IIoT por lotes y el procesamiento de flujo de datos del IIoT en tiempo real.
Por lo que estas dos implementaciones muestran que la arquitectura de referencia

puede ser utilizada para guiar el disenio de una solucion para analitica industrial.
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Capitulo 5

Discusion

Este capitulo presenta una discusion de los resultados obtenidos en relacion con
la literatura relacionada. Los trabajos de investigacion relacionados que se
encuentran en el ambito de esta investigacion se clasifican de la siquiente forma: (1)
Arquitecturas de referencia en contextos industriales, (2) Adopcion de arquitecturas
de referencia en el dmbito de la analitica industrial y (3) los métodos y modelos no

supervisados para la deteccion temprana de fallas en la industria.

5.1 Arquitecturas de referencia en contextos industriales

La adopcién de arquitecturas de referencia acelera el disefio de soluciones de
sistemas para problemas comunes de procesos industriales. Sin embargo, las
propuestas dentro de las areas de Big Data se centran en sistemas de informacion o
software en el ambito de los procesos de negocio, siendo escasas las propuestas

explicitamente para la Industria 4.0.
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A partir de la literatura relacionada con arquitecturas de referencia para
soluciones industriales de Big Data, se ha observado que no brindan soporte
sistematico a la analitica de iCPS para la generacion de posibles alternativas de
decisiones arquitectonicas de acuerdo con los requerimientos de la Industria 4.0.

En [129], se propone una metodologia para el disenio de Big Data que puede
beneficiarse con la arquitectura de referencia para analitica industrial propuesta en
esta tesis , considerando los componentes de cada capa como métodos de disenio y
enriqueciendo el catdlogo de tecnologias para la analitica de Big Data en contextos
industriales. En [129], se propone una metodologia para el disefio de Big Data que
puede beneficiarse con la arquitectura de referencia para analitica industrial
propuesta en esta tesis , considerando los componentes de cada capa como métodos
de disefio y enriqueciendo el catalogo de tecnologias para la analitica de Big Data en
contextos industriales.

Los autores en [27] consideran la necesidad de redisefiar sus sistemas de
informacion heredados de la industria manufacturera para que se integren con las
plataformas de andlisis de datos actuales, para ello se requiere un enfoque que
evalué en forma cuidadosa y exhaustiva los objetivos para la adopcién de analitica
de datos. En esta tesis (ver subseccion 2.2.3), se han presentado los requisitos
funcionales y atributos de calidad requeridos para permitir la toma de decisiones en
relacion con el diseno de un sistema de analitica industrial y que han sido
incorporados a la arquitectura de referencia propuesta para el disefio integral de
sistemas de analitica industrial.

En comparacion con el modelo 1-3-5 en [130], la arquitectura de referencia
propuesta en esta tesis se puede utilizar como guia para identificar soluciones
arquitectonicas alternativas que consideren nuevas técnicas analiticas de modelado
de datos que incluyen modelado de diagndstico, modelado predictivo y modelado

prescriptivo.
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5.2 Diseno de arquitecturas de analisis de Big Data aplicadas en contextos iCPS

La razon principal de la complejidad del desarrollo de analisis de Big Data para
iCPS es la dificultad en la integracion de tecnologias en un ecosistema consistente
en un entorno industrial. Ademads, la analitica prescriptiva es intrinsecamente
compleja debido a la necesidad de alinear la experiencia con el disefio de modelos,
la optimizacion de procesos y la prevision de fabricacion. En la revision de literatura
presentada en la seccion 2.1 (pagina 19), se observa que existe una falta de desarrollo
de aplicaciones de analitica prescriptiva. En la Tabla 21 se presenta una comparativa
de la arquitectura de referencia propuesta en relacion con arquitecturas para iCPS

reportadas en la literatura.

Tabla 21. Comparativa de la arquitectura propuesta con arquitecturas reportadas en la literatura.

Arquitectura
teristi
Caracteristica [131]  [7] [44] [43] [128]  Propuesta

Integracion de multiples fuentes ° .
Procesamiento de flujo de datos . . o
Procesamiento por lotes o o
Procesamiento de datos
escalable y eldstico ° ® *
Composicién de eventos
basados en datos A o
Soporte de decisiones basado en

[ ] [ ] [ ]

analisis

Por ejemplo, en [131], la propuesta de los autores genera arquitecturas para la
integracion de datos industriales en base a modelos. En [7], se define un marco
conceptual para la adopcion de CPS que soporten la arquitectura de sistemas CPS
de manufactura para la Industria 4.0. Se enfocan particularmente en definir

principios rectores para la implementacion de CPS en la industria a través de una
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metodologia. A diferencia de esas propuestas, en esta tesis se han introducido
atributos de Big Data industriales e impulsores de la gestién de datos que especifican
requisitos arquitectonicos que guian el disefio de la arquitectura para analitica en
iCPS, que ademas considera la analitica prescriptiva.

En [49], los autores presentan una arquitectura de Industria 4.0 como una
descripcion general de los componentes que incluyen analitica. La principal
diferencia entre el enfoque de esta tesis radica en limitar el enfoque en los sistemas
de analitica basados en el modelo de datos y disenar arquitecturas de soluciones
para integrarlos con las plataformas para analitica.

De igual forma, los autores en [48] proponen integrar las plataforma IIoT con el
analisis de Big Data, en ese sentido, una caracteristica clave es habilitar IloT para Big
Data. Si bien este enfoque reconoce las limitaciones en las plataformas IloT que
permiten escenarios de Big Data y mantiene descripciones de analisis de procesos,
no representa los escenarios de gestion de datos de los sistemas de informacion de
manufactura. Tampoco aborda el procesamiento en linea para analitica que permite
el soporte a diferentes perspectivas en la toma de decisiones.

En [132], se espera que el andlisis prescriptivo para Big Data pueda utilizarse en
sistemas de informacion de manufactura (MIS) para analisis de datos avanzados. Sin
embargo, dicho trabajo presenta una referencia arquitectonica que guia la toma de
decisiones en el disefio de la arquitectura para analitica de Big Data. La arquitectura
de gestiéon de datos propuesta en esta tesis presenta fuertes indicios de poder
manejar una amplia gama de escenarios industriales para analisis prescriptivo,
incluido el diagndstico de fallas, el monitoreo en tiempo real y el pronodstico de

condiciones inusuales del proceso.
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5.3 Modelos no supervisados para deteccion temprana de fallas

Un problema frecuente en la industria es la dificultad de contar con grandes

volumenes de datos historicos con informacion de fallas. Ademas, resulta una

limitante contar con los recursos necesarios para hacer un analisis profundo de los

datos y probar con diferentes estrategias para seleccionar la combinacion de

modelos mas adecuada. Existen en la industria dificultades para contar con estos

recursos, por lo que es deseable hacer una gestion inteligente de fallas menos

dependiente de conocimientos previos y experiencia diagnostica al procesar

macrodatos. A partir de la literatura relacionada para la deteccion de fallas basadas

en datos en la industria, se ha observado que no aportan un soporte para la seleccion

del mejor modelo de aprendizaje no supervisado.

Tabla 22. Literatura revisada para aprendizaje no supervisado aplicado a fallas en la industria.

Ref. Metodologia Meétodo Escenario

[119] Se presenta un enfoque de diagndstico inteligente de Primera etapa de Diagnostico
fallas para un problema mecdnico que utiliza Big Data aprendizaje: Red neuronal de de fallas
y aprendizaje no supervisado para proporcionar una dos capas no supervisada.
prediccién precisa en el caso de registros de cojinetes Segunda etapa: clasificacién
de motor. por regresion

[120] Se aplicaron métodos de aprendizaje no supervisado Parte de aprendizaje: Diagnostico
para analizar datos y diagnosticar fallas y para predecir = Aprendizaje del diccionario de fallas
fallas potenciales en los compresores. Parte de analisis:

Clasificacién SVM.

[133] Metodologia que utiliza aprendizaje no supervisado Gaussian Mixture Model y Diagnostico
para una implementacion rapida de la actividad de K-Means de fallas
mantenimiento predictivo que incluye la prediccion de
fallas y la deteccion de clases de fallas para fallas
conocidas y desconocidas.

[124] Un método de sistema de aprendizaje auténomo para TEDA (Typicality and Monitoreo de
la deteccion de fallas en tiempo real en procesos Eccentricity Data Analytics) flujo de datos
industriales basado en un enfoque evolutivo.

[125, Metodologia genérica basada en métodos de Decision Tree, Procesos

134,1 aprendizaje no supervisado para correlacionar Random Forest, inusuales

35] fuertemente fallas detectadas en los datos histéricos del ~ Gaussian/Bernoulli Naive
registro del proceso con el flujo de datos entrante, de Bayes,
acuerdo con alcance de prediccion. Multilayer Perceptron
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En la Tabla 22 se resume la metodologia, el algoritmo implementado y el
escenario de aplicacion de los métodos de aprendizaje no supervisado para fallas en
la industria. A continuacidn, se agrupan de acuerdo con la metodologia empleada y
se compara con la metodologia usada en esta tesis para seleccionar el mejor modelo
no supervisado para la deteccion de fallas en etapas iniciales: (seccion 5.3.1) Métodos
no supervisados para obtener caracteristicas de los datos y su aplicacion en fallas

industriales, (seccion 5.3.2) Metodologias genéricas, (seccion 5.3.2) Método tnico.

5.3.1 Meétodos no supervisados para obtener caracteristicas de los datos y su aplicacion en
fallas industriales

El método inteligente para la deteccion de fallas usado en [119] utiliza métodos
no supervisados para aprender las caracteristicas de los datos iniciales, a diferencia
de los métodos tradicionales en donde las caracteristicas son extraidas manualmente
con base en la experiencia del proceso en particular. En una primera etapa los
autores aplican una red neuronal de dos capas no supervisada. En la segunda etapa
se aplica un método de clasificacion para conocer la condicion de salud basada en
las caracteristicas aprendidas.

Un enfoque similar de dos etapas es propuesto en [120], donde los autores
consideran una primera etapa llamada de aprendizaje, en la que se analizan los datos
para desarrollar un modelo para la prediccion del estado futuro de trabajo de los
compresores, la segunda etapa los autores la consideran como etapa de anélisis, y
utiliza el modelo generado para predecir el estado de los compresores para
identificar posibles fallas.

En [133] se presenta una propuesta que pretende superar los desafios del
aprendizaje supervisado al no contar con suficientes datos historicos, y la falta de
rapidez para detectar nuevas caracteristicas. Este enfoque requiere un minimo de
datos historicos con el método Gaussian Mixture para separar condiciones normales

de operacion y clases sin etiquetas para detectar posibles fallas.
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La estrategia de usar dos etapas, la primera para extraer las caracteristicas de los
datos de operacion normal de una mdquina o proceso con un método no
supervisado requiere al menos de un minimo de datos historicos. Con base en esto,
es posible aplicar un método de clasificacion supervisada para predecir cualquier
valor que no esté dentro de la clasificacion propuesta por el método de aprendizaje
no supervisado. En tanto que el método del mejor modelo no supervisado es capaz
de detectar posibles anomalias en los datos directamente de los datos originales en

una sola etapa.

5.3.2 Metodologias genéricas

En [125,134,135] la premisa fundamental es desarrollar un modelo predictivo
basado en el registro de datos del sensor y aplicar el modelo para medir en tiempo
real los datos del flujo entrante de los sensores. Los autores prefieren el enfoque de
aprendizaje no supervisado, porque no implica la especificacion (arbitraria) de un
marco de tiempo de prondstico para la definicion de las etiquetas de verdad (clase
objetivo) excepto para propdsitos de evaluacion principalmente, asi como debido a
las muchas razones que causan fallas, lo que conduce a un comportamiento diferente
de cada senal ante diferentes incidentes, incluso del mismo tipo. Los métodos (no
supervisados) empleados fueron el Isolation Forest y Elliptic Envelope. Las razones
de los autores para esta seleccion son las siguientes: eficiencia en términos de tiempo
y de calculo de memoria dado el gran volumen de datos.

Esta estrategia es diferente porque los autores seleccionan el modelo
manualmente, en tanto que el método para la seleccion del mejor modelo propuesto
en esta tesis establece una metodologia para determinar el mejor modelo no

supervisado para un conjunto de datos dado.
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5.3.3 Método tinico

En [124] los autores presentan un algoritmo totalmente auténomo, aplicable al
problema de la deteccion de fallas en los procesos industriales conocido como
TEDA. Este algoritmo no supervisado analiza la densidad de cada muestra de datos
leidos, que se calcula en funcion de la distancia entre esa muestra y todas las demas
leidas hasta el momento, sin requerir de un conocimiento previo sobre los datos. Los
autores presentan un caso de uso en el escenario de monitoreo en tiempo real.
Generalmente, los datos en un proceso industrial se obtienen de manera continua,
en tiempo real y, por lo tanto, los métodos de deteccion de valores atipicos deben
poder manejar los datos en forma de flujos de datos. Por tanto, cada muestra
analizada tiene un aspecto temporal y solo estd disponible en el instante de la
adquisicion. En este contexto, se detecta un valor atipico a partir de la observacion
de una secuencia de muestras de datos analizadas a lo largo del tiempo.

Bdasicamente este algoritmo es una propuesta que cae entre los métodos para
detectar anomalias no supervisadas. Entre las limitaciones de TEDA los autores
mencionan las siguientes: el enfoque propuesto podria no ser totalmente adecuado
para fallas incipientes / graduales / suaves, que podrian no distinguirse facilmente.
Ademas, podria ser sensible a la oscilacién natural de la sefial, especialmente si el
"concepto de normalidad" no estd bien establecido en relacion con el
comportamiento significativamente largo.

La diferencia fundamental es que el método propuesto en este trabajo para la
seleccion del algoritmo parte de un conjunto de algoritmos y con base en la
metodologia establecida permite determinar el mejor modelo para un conjunto de

datos.
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5.3.4 Comparativa con el conjunto de datos del caso prictico

A continuacion se compara la aplicacion del método para la seleccion del mejor
modelo en el conjunto de datos presentados tomado de [136], en relacion con otros
autores que hayan utilizado el mismo conjunto de datos.

En la Tabla 23 se presenta un resumen de la metodologia y método utilizado en

relacion con [136].

Tabla 23. Literatura relacionada con el caso de uso reportado en [136].

Ref. Metodologia Método

[1 26] Probar varios modelos utilizando los datos Se trataron varios algoritmos de aprendizaje
de entrenamiento de validacion cruzaday,a supervisado: vecinos mas cercanos al K (KNN),
continuacion, evaluar su rendimiento en bahifas ingenuas, maquina de refuerzo de
funcién de su capacidad para pronosticar gradiente (GBM), bosque aleatorio, regresion
errores en los datos de prueba de validacién logistica penalizada, etc. En el algoritmo final, los
cruzada. autores usaron maquina de refuerzo de gradiente,

bosque aleatorio y regresion logistica penalizada.

[1 28] Extraer las caracteristicas relevantes en Los autores proponen una técnica de recuperacion
funcién de la interpretacion fisica de los de registro de errores para el diagndstico de
datos. A continuacidon, proponer un errores.
clasificador basado en el analisis
discriminante de Fisher (FDA, en inglés)
para incorporar datos incompletos.

[1 37] El primer paso es extraer caracteristicas Los autores adoptaron el clasificador de arbol de
atiles de los datos sin procesar para facilitar ~ decision para predecir el tipo de falla. Mas
la deteccion. El segundo paso es construir el  especificamente, fue usado el Bosque aleatorio y el
modelo del clasificador de 4rbol de decisién. Arbol de decisién de aumento de gradiente como
Tercer paso es desarrollar el algoritmo. clasificadores.

Propio  En la primera parte se lleva a cabo el El algoritmo selecciona el modelo con la menor

preprocesamiento de los datos. En la
segunda parte se aplica el algoritmo
propuesto en la seccién 3.3.2 (pagina 71)

varianza y sesgo de los modelos posibles,
considerando los detectores base CBLOF, HBOS,
OCSVM vy el conjunto de parametros descritos en
la Tabla 15, en la pagina 76.

En [126], la estrategia de los autores fue combinar diferentes métodos de

aprendizaje supervisado en la deteccion de fallas. Los autores han tenido acceso a
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datos completos de eventos de falla y que fueron utilizados para entrenar el modelo.
En [128] los autores realizaron en una primera etapa una interpretacion fisica de los
datos dados para seleccionar las caracteristicas adecuadas para un clasificador de
fallas. En una segunda etapa, se empled el andlisis discriminante de Fisher (FDA,
por sus siglas en inglés de Fisher Discriminant Analysis) para minimizar el efecto de
los valores atipicos en los conjuntos de datos incompletos. Finalmente, se
recuperaron el tipo de los registros de fallas faltantes y la duracion de las fallas
correspondientes.

Este enfoque es adecuado cuando se tiene datos historicos con informacion de
fallas, ademas de los recursos necesarios para hacer un analisis profundo de los
datos y probar con diferentes estrategias para seleccionar la combinacion de
modelos mas adecuada. Sin embargo, como ya se ha mencionado, existe en la
industria dificultades para contar con estos recursos, por lo que es deseable hacer un
diagnostico inteligente de fallas menos dependiente de conocimientos previos y
experiencia diagnostica al procesar macrodatos. Por lo que este problema fue
abordado con el método propuesto en esta tesis para la seleccién del mejor modelo
al no disponer de los datos de fallas requeridos para entrenar el problema. Es decir,
los datos publicos disponibles en este momento de [127], carecen de la informacion
de fallas necesarias para utilizar métodos supervisados ya que estos requieren datos
etiquetados con fallas para entrenar los modelos.

En [137] los autores proponen una clasificacion mediante tres pasos clave que
incluyen: 1) limpieza de datos y alineacion del tiempo del evento; 2) extraccion de
caracteristicas; 3) aplicacion de los clasificadores de arboles de decision por
conjuntos. Este problema es abordado en forma similar a lo expuesto previamente
en los métodos no supervisados para obtener caracteristicas y requiere al menos un
minimo de datos histéricos para poder extraer las caracteristicas de operacion

normal del proceso, en tanto el método del mejor modelo no supervisado es capaz
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de detectar posibles anomalias en los datos directamente de los datos originales en
una sola etapa. Esta estrategia no puede ser comparada con relacion a su eficacia
porque los autores en [137] utilizan la matriz de confusion para comparar los
resultados obtenidos por su modelo y los datos de fallas conocidas, lo cual un

meétodo no supervisado para detectar anomalias no puede proporcionar.
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Capitulo 6

Conclusiones, metas y

futuras lineas de investigacion

Este capitulo presenta las conclusiones derivadas de la investigacion realizada,

las metas alcanzadas y las futuras lineas de investigacion.

6.1 Conclusiones

En esta tesis se han identificado y caracterizado los principales problemas,
metodologias, estrategias y tecnologias libres presentes en la integracién de la
convergencia de tecnologias de analitica de Big Data en la Industria 4.0.
Posteriormente, una arquitectura de referencia ha sido presentada basada en la
gestion de modelos de datos. Se adoptd un enfoque ADD para recopilar atributos
industriales de Big Data (requisitos funcionales) y los impulsores industriales de la

gestion del Big Data (atributos de calidad de datos) de los sistemas de planeacion,
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produccion y mantenimiento preventivo (diferentes partes interesadas) para la
especificacion de la arquitectura, que se pueda adaptar facilmente a los dominios de
aplicacion de analitica industrial de Big Data.

Para validar la arquitectura de referencia propuesta se describieron diferentes
escenarios de fallas en la industria, a través de aplicaciones reales tomadas de la
literatura, para ilustrar diferentes casos de uso en contextos industriales que
mostraron cdmo se puede aplicar la arquitectura. También se describio una de las
muchas aplicaciones posibles para escenarios con apoyo de un caso real reportado
en la literatura. Se detallaron las interacciones entre los componentes de la
arquitectura propuestos y los elementos de las soluciones de los casos de uso.

Como aportacion cientifica se desarrolld6 una metodologia para apoyar la
seleccion del modelo no supervisado para la detecciéon de anomalias. Con este
proposito se cre6 un algoritmo que permite entrenar a varios detectores base con
diferentes parametros para determinar el mejor modelo predictor de fallas cuando
se desconoce la etiqueta de verdad en los datos. Para validar dicho algoritmo se
aplicé a un conjunto de datos reales para predecir fallas en series temporales de
mediciones de sensores y sefales de referencia de control para cada uno de varios
componentes de control de una planta industrial, y datos de series temporales que
representen mediciones de energia eléctrica de un ntimero fijo de zonas de la planta
durante el mismo periodo de tiempo, para predecir el conjunto de posibles fallas
para cada planta.

Ademas, se valido la arquitectura de referencia y el modelo basado en datos a
través de un prototipo de plataforma tecnoldgica para el escenario de fallas en la
industria con el caso de uso que aplica el método desarrollado para encontrar el
mejor modelo de deteccion temprana de fallas, con el fin de integrar las dos

principales aportaciones de este trabajo de tesis.
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Con lo anterior, se puede establecer que la principal aportacion de esta
investigacion ha sido la definicién de un marco de trabajo que sirve para agilizar y
facilitar el disefio de soluciones de Big Data industrial, al proveer herramientas que
ayudan en dos de las etapas que mads tiempo y recursos consumen: 1) el disefio de
una arquitectura que permita integrar fases y herramientas para brindar soluciones
a escenarios de uso concretos, asi como la seleccion de algoritmos de aprendizaje
adecuados para el andlisis de los datos en cada escenario o caso concreto, lo cual en
conjunto sienta las bases para un enfoque metodoldgico que guie el disefio de
sistemas de gestion de datos para analitica inteligente en la industria, lo cual es el
enfoque de esta tesis.

La caracterizacion de la gestion de datos desarrollado a partir de la revision
sistematica de literatura en relacion con el modelado de datos para proveer servicios
de optimizacién a través de Big Data en sistemas ciberfisicos en la Industria 4.0,
satisface las siguientes consideraciones:

e La gestion de datos satisface el ciclo de vida de Big Data en la industria 4.0.

e Considera la convergencia tecnologica del Big Data industrial en el contexto
de los sistemas ciberfisicos industriales: El Internet Industrial de las Cosas, el
Computo en la Nube para la industria y modelado basado en datos.

e Los requerimientos de calidad o los atributos de calidad necesarios para el
diseno de analitica de Big Data industrial. Estos atributos de calidad son los
siguientes: (1) Integracion de fuentes de datos iCPS, (2) Soporte de decisiones
basado en anadlisis, (3) Procesamiento de datos escalable y elastico, (4)
Composicion de los eventos basados en datos, (5) Servicios de datos de
optimizacidn, (6) Analisis integrado, (7) Soporte de decisiones basado en

analisis.
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De los resultados obtenidos en el disefio de la arquitectura de referencia para

analitica de Big Data en la Industria 4.0 se concluye lo siguiente:

La arquitectura de referencia se pueda adaptar a diferentes escenarios de
aplicacion basados en los requerimientos o atributos de calidad de la gestion
de datos en la industria. Los escenarios para los atributos de Big Data
industrial son un aporte que ayuda a establecer los requerimientos que debe
cumplir una solucion de analitica industrial.

La arquitectura de referencia soporta el procesamiento de datos por lotes y el
procesamiento de flujo de datos en tiempo real.

El disefio de la arquitectura de referencia considera el modelado de datos, la
inferencia de los indicadores clave de rendimiento, las funciones predictivas
y los eventos basados en datos para el analisis en tiempo real.

La arquitectura de referencia propuesta facilita el desarrollo de aplicaciones
de Big Data industrial en una amplia gama de escenarios industriales para
analisis prescriptivo, incluido el diagnostico de fallas, el monitoreo en tiempo

real y el prondstico de condiciones inusuales del proceso.

De los resultados obtenidos en la validacion de la arquitectura de referencia a

través de escenarios para fallas industriales, la arquitectura de referencia fue

validada en diferentes escenarios tomados de la literatura:

En el disenio de aplicaciones que proporcionen analitica para iCPS a través de
los registros de rendimiento de la maquinaria, mediante servicios de
optimizacion y diagnostico de fallas.

En el disenio de aplicaciones que proporcionen analitica para iCPS a través de
detectar eventos basados en datos en el flujo de datos provenientes del IIoT

para el monitoreo del estado de salud de la maquinaria/proceso.
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En el disefio de aplicaciones de analitica de Big Data que detecten condiciones
inusuales en la maquinaria/proceso a través de combinar los servicios de

optimizacion y el monitoreo en tiempo real.

De la caracterizacion de los métodos de aprendizaje para la deteccién de

anomalias se concluye lo siguiente:

Se identificaron y documentaron los algoritmos mas comunes de aprendizaje
maquina supervisados y no supervisados para la deteccion de anomalias.

Se obtuvo un conjunto base de métodos no supervisados para la deteccion de
anomalias: HBOS, CBLOF y OCSVM. Para lograr lo anterior, se evaluaron
los algoritmos de aprendizaje maquina no supervisados para la deteccion de
anomalias al comparar el desempeno de los diferentes predictores con
distintas opciones de hiper pardmetros, en quince conjuntos de datos reales

modificados para incluir la etiqueta de verdad.

De los resultados obtenidos en la validacion del modelo basado en datos para la

deteccion de posibles fallas se concluye lo siguiente:

El algoritmo para la seleccion del mejor modelo no supervisado fue evaluado
en un conjunto de datos de mediciones de sensores y sefiales de referencia de
control para cada uno de varios componentes de control de la planta y
mediciones de energia eléctrica de diferentes zonas de la planta.

En cada planta se seleccion6 el mejor modelo y sus parametros del conjunto
de modelos M (HBOS, CBLOF, OCSVM), para predecir posibles fallas en el

conjunto de datos.

De los resultados obtenidos en el disefio del prototipo de plataforma tecnoldgica,

se concluye lo siguiente:
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En el escenario de datos historicos para analitica de Big Data se ha validado
la gestion de los datos generados por los componentes y zonas almacenadas
en HDFS. Este sistema de analitica de Big Data industrial incorpora dos
servicios basados en almacenamiento HDFS. El primer servicio, Data
Analytics Studio (DAS), extrae informacion basada en consultas SQL que
permite generar vistas y nuevas tablas. El segundo servicio permite el andlisis
con Spark mediante un cuaderno de trabajo Zeppelin basado en la web para
el andlisis de datos en forma interactiva. De esta forma es posible realizar
consultas a la informacion almacenada en HDEFS en forma distribuida.

El escenario de flujo de datos para analitica de Big Data industrial permite
habilitar un entorno inteligente con el fin de que los datos producidos por los
sensores puedan ser utilizados en eventos actualizados de manera activa. Este
sistema incorpora los servicios de Apache Kafka y Apache Nifi para
desarrollar un mecanismo de integracion en la ingesta de datos que permita
un flujo controlado de eventos que asegure la persistencia y el control
mediante un bufer de los datos a tasas muy altas de transacciones. Por otro
lado, el uso de SAM para crear una aplicacion de andlisis del flujo de datos
desplegada en Storm como motor de andlisis de flujo de datos permite el
analisis de manera mds rdpida y sencilla. Los resultados de este
procesamiento son mostrados en Apache Superset que permite la exploracion
y visualizacion de los datos.

Ademas, las plataformas de cddigo abierto utilizadas en la instanciacion de
la arquitectura de referencia han probado ser adecuadas para el manejo de

grandes volumenes de datos generados por el IIoT.
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6.2 Metas

Las metas alcanzadas son las siguientes:

6.2.1

6.2.2

6.2.3

Articulos de revista con factor de impacto, Q1

Hinojosa-Palafox, E.A., Rodriguez-Elias, O.M.; Hoyo-Montafio, J.A.;
Pacheco-Ramirez, J.H.; Nieto-Jali, ].M. An Analytics Environment

Architecture for Industrial Cyber-Physical Systems Big Data Solutions.
Sensors 2021, 21, 4282. https://doi.org/10.3390/ s21134282.

Congresos

E.A. Hinojosa-Palafox, O.M. Rodriguez-Elias, J.A. Hoyo-Montano, J.H.
Pacheco-Ramirez, Towards an Architectural Design Framework for Data
Management in Industry 4.0, in: Proc. - 2019 7th Int. Conf. Softw. Eng. Res.
Innov. CONISOFT 2019, IEEE, 2019: pPpP- 191-200.
https://doi.org/10.1109/CONISOFT.2019.00035.

Hinojosa-Palafox, E.A.; Rodriguez-Elias, O.M.; Hoyo-Montafio, J.A.;
Pacheco-Ramirez, J.H. Trends and Challenges of Data Management in
Industry 4.0. In LISS2019; Zhang, J., Dresner, M., Zhang, R., Hua, G., Shang

X., Ed.; Springer: Singapore, 2020.

Capitulos de libro
Hinojosa-Palafox E.A., Rodriguez-Elias O.M., Hoyo-Montafio J.A., Pacheco-

Ramirez J.H. (2020) Trends and Challenges of Data Management in Industry
4.0. In: Zhang J., Dresner M., Zhang R., Hua G., Shang X. (eds) LISS2019.
Springer, Singapore. https://doi.org/10.1007/978-981-15-5682-1_16
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6.2.4 Proyectos

e Disenio y validacion de un algoritmo para la seleccion de algoritmos no
supervisados para la deteccion de anomalias, registrado ante el Tecnologico
Nacional de México con clave 9366.20-P.

Desarrollo de una arquitectura para el disefio de soluciones informaticas para
analitica de Big Data en la industria, registrado ante el Tecnoldgico Nacional

de México con clave 10980.21-P.

6.3 Futuras lineas de investigacion

Como parte del trabajo futuro, es posible considerar diferentes lineas de
investigacion que amplien y mejoren la investigacion presentada en esta tesis de
doctorado, en diferentes dominios de la Industria 4.0.

A continuacidén, se muestran futuras lineas de investigacidon posibles a

considerar.

6.3.1 Disefio de arquitectura para analitica industrial

Los siguientes aspectos de investigacion significativos en el disefio de la
arquitectura para el analisis de Big Data en iCPS se encontraron en la revision de la
literatura y no se abordaron en esta tesis, por lo que deben ser considerados para
futuras investigaciones:

- Control descentralizado en iCPS

El enfoque presentado en este trabajo se enmarca en el paradigma de control
centralizado que integra iCPS, inteligencia artificial y analitica de Big Data, y
modelos basados en datos que permiten la analitica del ciclo de vida de los datos de
manufactura.

Una tendencia emergente es un control descentralizado que utiliza modelos
adaptativos que admiten una rdpida alteracion del modelo que no requiere

actualizaciones manuales. Este nuevo enfoque de los problemas surge al considerar
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el siguiente problema: los procesos cambian con el tiempo en sistemas complejos
como el flujo de materiales de las piezas de los productos y las operaciones logisticas
asociadas. La cuestion que se plantea es ;como puede integrarse la analitica de Big
Data en el enfoque de control descentralizado de iCPS?

- Preocupacion por la privacidad de la analitica de iCPS

Una preocupacion subyacente en la seguridad de los datos es la privacidad de
los datos industriales relacionada con el manejo de datos sensibles sin tomar
medidas de seguridad, como la consideracion del procesamiento analitico de Big
Data oculto. Un servidor externo se ha convertido en un potencial puente de
seguridad para acceder a informacion confidencial desde él. Por lo tanto, las
preocupaciones de privacidad planteadas en el andlisis de Big Data para conceder el
control de los datos a la nube disminuyen la confidencialidad, ya que los datos son
probablemente almacenados, procesados y analizados en varios centros de la nube,
lo que lleva a las preocupaciones de seguridad en distintas ubicaciones de los datos.
Entonces, la pregunta que surge es, ;como maneja la arquitectura de analisis de Big

Data los datos sensibles en contextos de iCPS?

6.3.2 Modelos basados en datos para la deteccion temprana de fallas en la industria

Actualmente existe un notable interés en desarrollar soluciones que consideren
los beneficios de los modelos basados en datos. La deteccidon y diagndstico de fallas
es un importante tema que puede ser abordado con distintos enfoques y que plantea
algunos retos y desafios, particularmente en el flujo de datos en tiempo real, lo que
hace necesario considerar nuevos enfoques que permitan la salud adaptativa de las
maquinas/procesos y que ayude a la solucion de problemas que pasan

desapercibidos y que potencialmente son costosos o ponen en riesgo a las personas.
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