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OBJETIVO GENERAL

Optimizar la distribucion de la red y equipamiento de los laboratorios de la Unidad
Académica de la Regidon de la Montafia (UARM), para mejorar los servicios de usuarios y

la administracion de los mismos.

OBJETIVOS ESPECIFICOS

e Configurar los servidores y servicios de red para maximizar los recursos
informaticos (hardware y software).

e Determinar los servicios de usuarios para aumentar la seguridad de la red, haciendo
un analisis del software adecuado para su administracion.

e Distribuir las cargas de trabajo de la red para mejorar los multiples servicios
definidos.

e Minimizar los tiempos de acceso a los servicios web, mediante el analisis y la

instalacion estratégica de dispositivos inteligentes.

PLANTEAMIENTO DEL PROBLEMA

En la Unidad Académica de la Region de la Montafia (UARM) dependiente de la
Universidad Tecnoldgica de la Region Norte de Guerrero (UTRNG), se ha incrementado
de 3 laboratorios que se mantenian del afio 2004 al 2017 y que a partir de esta Ultima
fecha se han equipado tres més, pasando a tener actualmente 6 laboratorios de cémputo
en los turnos matutino y vespertino, distribuidos de la siguiente manera: 3 del Programa
Educativo de TIC, 1 del Programa de Desarrollo de Negocios, 1 de Idiomas y 1 para
Contaduria, por lo cual es necesario mantener un control de estos de forma eficiente y
eficaz, con las herramientas tecnoldgicas adecuadas.

Ademas, se contaba con 25 equipos en cada laboratorio, y hoy en dia se tienen 30 en
cada uno. Al tener mas equipos se necesita una vigilancia estricta y restringida en cada
laboratorio, en los turnos matutino y vespertino porque el ancho de banda o la linea
contratada que es inalambrica cuenta con sus deficiencias, esto porque la distancia es de
aproximadamente de 3 kilometros donde se renta un espacio para enlazar la sefial a la

Unidad Académica.



A parte la conexion de internet inalambrica es ineficiente para los alumnos, debido a que
solo les permite conectar un solo dispositivo (Laptop, celular, Tablet etc.), el problema es
qgue si un estudiante desea conectarse a otro dispositivo no puede hacerlo, porque el
codigo de acceso que se les proporciona es exclusivamente para un solo dispositivo, y
ademas de que la cobertura de la red inalambrica es muy poco eficiente, porque no
alcanza a cubrir la mayoria de los lugares importantes de la Universidad.

No se cuenta con un punto de acceso directo a las lineas telefonicas de TELMEX de
manera cableada, porque donde esta ubicada la universidad no existen adn.

Por eso surge la necesidad de buscar la mejora continua del buen desemperio en el area,
con el proposito de garantizar el servicio. Para lograr esto se necesita monitorear
constantemente el acceso al internet, el manejo de software para los docentes de los tres
PE, el uso de péaginas propias de la academia, requerimientos por parte de las areas
administrativas, el uso de impresoras y medios audiovisuales con el mantenimiento
adecuado.

Se ha realizado adecuaciones en los diferentes laboratorios para optimizar espacio y dar
mejor seguridad a los alumnos. Por lo tanto, con este Modelo de implementacién también

se realizara esperando impactar directamente en las finanzas de la Universidad.

JUSTIFICACION

La remodelacion de los laboratorios exige que se implemente un nuevo esquema de
trabajo para la utilizacion de los mismos, al igual con las areas administrativas y espacio
de los docentes y las diferentes aulas de los tres Programas Educativos, quienes tienen su
propio laboratorio para su desempefio correcto. Cabe sefialar que los alumnos cuentan
con un equipo personal para realizar las actividades estipuladas en el plan de estudios.
Es por ello, que la conexién a la red inaldmbrica y aldmbrica es un servicio vital e
importante para la comunidad estudiantil de la Unidad Académica en la Region de la
Montafia ubicada en la ciudad de Chilapa de Alvarez Guerrero, es aqui donde surge la
necesidad de optimizar el proceso de conexion de la red alambrica a la inalambrica
permitiendo que los alumnos, docentes y administrativos puedan tener un excelente
servicio de conexion alambrica e inalambrica, se pretende ampliar la cobertura de la red
2



colocando varios puntos de acceso (repetidores o Access Point) en diferentes puntos de la
Universidad, para asi hacer mas eficiente la conexién de la red inalambrica, ademas de
que los alumnos se podran conectar a la red desde cualquier dispositivo que ellos deseen,
sin la necesidad de tener varios codigos de acceso y puedan realizar sus actividades,
tareas, o investigaciones de una manera eficiente. Para ello se disefiara una propuesta
gue permita la ampliacion de la red inalambrica de UARM y el acceso a la misma.

Con esto se solventaria gran parte de la solucion a la problemética de contaminacion de
equipos de computo por virus, control de Usuarios en los diferentes laboratorios,
pretendiendo sea el mas adecuado a las necesidades de dicha institucién. Donde el
mantenimiento y puesta en marcha de los laboratorios por parte del area sea eficiente
cada dia.

Ademas, se pretende que a los alumnos se les monitoree a través de NetSupport School,
y que al centro de computo controle todas las pantallas de los laboratorios en tiempo real,
limitar el acceso a péaginas con el objetivo de optimizar el servicio y se brinde con fines
académicos o de investigacion de acuerdo al plan de sus programas educativos. Y en
caso de problemas de disciplina, tomar screenshots de cualquier alumno para mostrarselo

a la subdireccién correspondiente para mejorar el desempefio académico.

HIPOTESIS

Al realizar la reestructuracion de la red con los dispositivos y componentes de los
laboratorios, se permitirhd la optimizacion de los recursos para potenciar los servicios
requeridos en la Unidad Académica en la Region de la Montafia dependiente de la

Universidad Tecnoldgica de la Region Norte de Guerrero.



CAPITULO 1 MARCO CONTEXTUAL

1.1.- Antecedentes

Se crea la Universidad Tecnoldgica de la Region Norte de Guerrero, como un Organismo
Publico Descentralizado de la Administracion Publica del Estado de Guerrero, con
fundamento en el Decreto de Creacion Numero 183, el cual es aprobado el 9 de Febrero
del 2004 por la mesa directiva de la LVII Legislatura del H. Congreso del Estado Libre y
Soberano de Guerrero, se expide el Decreto el 17 de Febrero de 2004, y para el 2 de
Marzo de 2004, se publica en el Periddico Oficial del Gobierno del Estado de Guerrero,
entrando en vigor el 3 de Marzo del mismo afio, con fundamento en el Articulo Primero
Transitorio del mismo.

Mediante el Decreto Numero 238, por el que se reforman, adicionan y derogan diversas
disposiciones del similar Decreto Nimero 183 que crea a la Universidad Tecnologica de la
Region Norte de Guerrero. Habilitandose la oferta de la continuidad de estudios, hacia los
niveles de ingenieria técnica y Licenciatura.

La Universidad tiene sus instalaciones principales en el municipio de Iguala de la
Independencia, Guerrero.

Actualmente la Universidad cuenta con instalaciones en el municipio de Chilapa,
denominadas como Unidad Académica en la Region de la Montafia, donde se imparten los
programas educativos a nivel de TSU: Contaduria, Desarrollo de Negocios area

Mercadotecnia y Tecnologias de la Informacién y



Comunicacion, y a nivel de Licenciatura: Ingenieria Financiera y Fiscal y la Ingenieria en
Desarrollo e Innovacion Empresarial.

Adicionalmente existen extensiones universitarias en los municipios de Teloloapan donde
se imparten las carreras de TSU en Tecnologias de la Informacion y Comunicacion y
Desarrollo de Negocios, y en el municipio de Tlacotepec, con el programa educativo de

TSU en Tecnologias de la Informacion y comunicacion.

1.2.- Misién

Somos una institucion comprometida con la informacion de profesionales integros,
capaces de insertarse en el sector productivo y de servicio global, a través de la
aplicacion del conocimiento tecnoldgico, brindando una oferta educativa basada en

estandares de calidad.

1.3.- Vision
Ser una universidad tecnologica lider, reconocida y transformadora global unida, orgullosa

y competitiva, que consolide la formacion de egresados integros.

1.4.- Politicas De Calidad
Todo integrante de la Universidad Tecnologica de la Regidén Norte de Guerrero, tiene el

compromiso de ofrecer un servicio educativo de excelencia al alumno, a través de una

cultura de mejora continua de los procesos.



1.5.- Organigrama
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Figura 1.1. Organigrama de la Institucion y Area de Trabajo en la UARM. (Fuente Propia)
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1.6.- Ubicacion
Universidad Tecnoldgica de la Regién Norte de Guerrero, en su Unidad Académica en la

Region de la Montafia (UARM). Ubicada en Carretera Chilapa-Zitlala Desviacion a
Tecoyutla (2,79 km) 41100 Chilapa, Guerrero, México. Teléfono 75610440944

www.utchilapagrouarm.com.mx.

LUNIVERSIDAD
TECNOUGGICA DE

Figura 1.2. Ubicacion de la Institucion y Forma de llegar a la misma, Carretera Chilapa —

Zitlala Desviacion a Tecoyutla S/N.

Para llegar a la Institucion es llegar a la Glorieta Eucaria Apreza y tomar un servicio de taxi o en su

caso una combi y pedir al operario que le lleve ala direccion indicada.


http://www.utchilapagrouarm.com.mx/

CAPITULO 2 MARCO TEORICO

Se considera centro de computo al espacio donde se concentran los recursos necesarios
para el procesamiento de informacion de una organizacion.

Su funcion principal es apoyar la labor administrativa para hacerla mas segura, fluida y
simplificada dependiendo de las necesidades de informacion que la organizacion requiera.
Entendiendo lo anterior el centro de cdémputo es el responsable de centralizar, custodiar y
procesar la mayoria de datos con los que opera la institucion. En la practica todas las
actividades de los demas departamentos se basan en la informacion que les proporciona
dicho centro. Para la toma de decisiones depende en muchas de las ocasiones de la
capacidad de respuesta del procesador de datos. Por lo anterior, se debe contar con
equipo técnico (material y humano) necesario. La importancia de un centro de computo
dentro de la organizacion, lo coloca en una posicion privilegiada que influye incluso en una
gran parte de las decisiones administrativas y de presupuesto de la empresa.

El centro de cOmputo o laboratorio de cémputo en la organizacion significa la
sistematizacion de la misma.

A través del tiempo las técnicas modernas de comunicacion via telefonica, a través de
microondas y satélite hicieron que se inventaran nuevas técnicas en el manejo de datos
(base de datos, sistemas operativos, software). Estas técnicas hicieron que las
posibilidades de servicio en linea (tiempo real) fueran requeridas por grandes instituciones
(bancos, dependencias gubernamentales, educativas, iniciativa privada, entre otras).

El mantenimiento preventivo es una serie de actividades de inspeccion de los equipos,
tanto de funcionamiento como de limpieza y calibracién, que deben llevarse a cabo en
forma periédica con base en un plan de aseguramiento y control de calidad. Tiene como

propésito prevenir las fallas, manteniendo los equipos en Optima operacion.

El mantenimiento preventivo debe evitar los fallos en el equipo antes de que esto ocurra
una de la caracteristica principal del mantenimiento preventivo es la de inspeccionar los

equipos, detectar las fallas en su fase inicial y corregirlas en el momento oportuno.



Un buen mantenimiento preventivo se prolonga la vida util de los equipos de computo y se

previenen las fallas que se pudieran ocasionar por el uso y desgaste de este.

Algunos beneficios que tiene el mantenimiento preventivo son los siguientes:
e Prolonga la vida util de los equipos de computo.
e Ahorro en reparaciones costosas o remplazos de equipos.
e Limpiezay eliminacion de polvo dentro y fuera de los equipos.
¢ Reduccion importante en los riesgos de falla de un equipo.
e Equipos actualizados y depurados.

e Equipos con mayor rapidez y eficiencia.

2.1-HERRAMIENTAS

Es muy importante usar las herramientas adecuadas para cada tarea. En ese aspecto
cada herramienta se crea y disefia para una o varias funciones determinadas, y por tanto
podemos hablar de muy diversos tipos de herramientas informaticas segun el campo al
qgue se dediquen. Tenemos asi herramientas de sistema, de limpieza, generales,
ortograficas, de gestion, de mantenimiento, herramientas web, de programacion, de

desarrollo, de seguridad, ofimaticas, de edicion.

2.1.1. Herramientas De Mantenimiento Preventivo
El mantenimiento preventivo es aquel que se enfoca en garantizar el buen estado del

equipo a partir de un plan de trabajo que evite que se produzcan averias. Son tareas como
el cambio de aceite de una maquina, la limpieza adecuada o las inspecciones de la
instalacion. Segun los expertos, este es el mantenimiento mas eficiente para garantizar el
buen estado de los equipos con el menor coste. Se realiza de forma rutinaria, con el fin de
alargar todo lo posible la vida util de las maquinas. El objetivo es reducir o evitar que se
produzcan averias importantes, las cuales son costosas y dejan la maquina fuera de uso
durante un tiempo no planificado, afectando al rendimiento de otros activos afectados por

el flujo del proceso de trabajo.


https://www.ecured.cu/Sistema
https://www.ecured.cu/Web
https://www.ecured.cu/Programaci%C3%B3n
https://www.ecured.cu/index.php?title=Ofim%C3%A1ticas&action=edit&redlink=1
https://www.ecured.cu/Edici%C3%B3n

2.1.2.- Herramientas De Mantenimiento Correctivo
En cuanto al mantenimiento correctivo, en este caso la tarea esta destinada a resolver un

fallo o averia que ya se ha producido en el equipo. Consiste en reparar la maquina a su
condicion operativa inicial. Este tipo de mantenimiento es el mas comdn en las empresas,
normalmente debido a que se ha descuidado el preventivo, o porque no se puede
asegurar al 100% la eficacia de este. Cuando las inspecciones y controles rutinarios no

han logrado prever las posibles averias, comienzan a aparecer los problemas mecanicos.

2.1.3.- Productos Quimicos

Es un conjunto de compuestos quimicos (aunque en ocasiones sea uno solo) destinado a
cumplir una funcién. Generalmente el que cumple la funcion principal es un solo
componente, llamado componente activo. Los compuestos restantes o excipientes, son
para llevar a las condiciones Optimas al componente activo
(concentracion, pH, densidad, viscosidad, etc.), darle mejor aspecto y aroma, cargas (para

abaratar costos), etc.

Por "producto quimico" se entiende toda sustancia, sola o en forma de mezcla o
preparacion, ya sea fabricada u obtenida de la naturaleza, excluidos los organismos vivos.
Ello comprende las siguientes categorias plaguicida, (incluidas las formulaciones
plaguicidas extremadamente peligrosas) y productos de la industria quimica.

2.2.- PROTOCOLOS DE RED.

Son un conjunto de reglas que gobiernan la comunicacion entre dispositivos que estan
conectados a una red. Dichas reglas se constituyen de instrucciones que permiten a los
dispositivos identificarse y conectarse entre si, ademas de aplicar reglas de formateo, para
gue los mensajes viajen de la forma adecuada de principio a fin. Dichas reglas de formateo
determinan si los datos son recibidos correctamente o si son rechazados o ha habido algun

tipo de problema en la transferencia de la informacion.

Cuando se lleva a cabo la comunicaciéon entre ordenadores conectados a una misma red, los

datos se parten en paquetes de datos mas pequefios, normalmente tienen una longitud de
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https://es.wikipedia.org/wiki/Viscosidad
https://es.wikipedia.org/wiki/Plaguicida
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1500 bytes, ya que es el tipico MTU (Maximum Transfer Unit) que se suele utilizar en las
redes. No obstante, las redes locales profesionales utilizan un MTU de 9000 bytes o superior,
son los conocidos como Jumbo Frames, esto permite optimizar el maximo la transferencia de
datos ya que se van a transferir menos cabeceras que también tienen un cierto tamafio. Por
supuesto, una vez que hemos partido los datos en paquetes mas pequefios, al llegar al

destinatario, es necesario reensamblarlos para posteriormente pasarlos a capa de aplicacion.

Las redes inalambricas de area personal o WPAN (Wireless Personal Area Network) son
aguellas que tienen un area de cobertura de unos pocos metros. La finalidad de estas
redes es la comunicacion entre cualquier dispositivo personal (por ejemplo, el ordenador
con la impresora) con sus periféricos, asi como permitir una comunicacion directa a corta

distancia entre estos dispositivos.

Algunas tecnologias que se utilizan en este tipo de redes son Bluetooth, DECT vy los

infrarrojos.

Las redes inaldmbricas de area local o WLAN (Wireless Local Area Network) cubren
distancias de unos cientos de metros. Estas redes estan pensadas para crear un entorno
de red local entre ordenadores o terminales situados en un mismo edificio o grupo de
edificios. En el mercado existen distintas tecnologias que dan respuesta a esta necesidad,
aunque la mas frecuente es la tecnologia WiFi, existen otras como HomeRF, HiperLAN,
OpenAir.

Utiliza ondas de radio para llevar la informacién de un punto a otro sin necesidad de un
medio fisico guiado. Al hablar de ondas de radio nos referimos normalmente a portadoras
de radio, sobre las que va la informacion, ya que realizan la funcion de llevar la energia a
un receptor remoto. Los datos a transmitir se superponen a la portadora de radio y de este
modo pueden ser extraidos exactamente en el receptor final.

A este proceso se le llama modulacion de la portadora por la informacion que esta siendo
transmitida. Si las ondas son transmitidas a distintas frecuencias de radio, varias
portadoras pueden existir en igual tiempo y espacio sin interferir entre ellas. Para extraer
los datos el receptor se sitla en una determinada frecuencia, frecuencia portadora,

ignorando el resto. En una configuracion tipica de LAN (con cable) los puntos de acceso
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(transceiver) conectan la red cableada de un lugar fijo mediante cableado normalizado. El
punto de acceso recibe la informacion, la almacena y la transmite entre la WLAN y la LAN

cableada.

Figura 2.1. Representacion de redes inalambricas WMAN (Fuente: Chrome)
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Un Unico punto de acceso puede soportar un pequefio grupo de usuarios y puede
funcionar en un rango de al menos treinta metros y hasta varios cientos. El punto de
acceso (o la antena conectada al punto de acceso) es normalmente colocado en alto, pero
podria colocarse en cualquier lugar en que se obtenga la cobertura de radio deseada. El
usuario final accede a la red WLAN a través de adaptadores. Estos proporcionan una
interfaz entre el sistema de operacion de red del cliente (NOS: Network Operating System)

y las ondas, mediante una antena.

Las redes inalambricas de area metropolitana o0 WMAN (Wireless Metropolitan Area
Network) pretenden cubrir el area de una ciudad o entorno metropolitano. Tienen una
cobertura desde cientos de metros hasta varios Kilbmetros. Los

protocolos WiMax (Worldwide Interoperability for Microwave Access) o LMDS (Local
Multipoint Distribution Service) ofrecen soluciones de este tipo.

Las redes inalambricas de area global o WWAN (Wireless Wide Area Network) son los
sistemas basados en la tecnologia celular y tienen la posibilidad de cubrir un pais entero o
un grupo de paises. Se trata de un sistema para mantener la comunicacion
independientemente del lugar donde nos encontremos. Las tecnologias WWAN se
conocen también como sistemas de segunda generacion (2G), de tercera generacion (3G)

o los actuales sistemas (4G) definidos como un estandar de la norma 3GPP

Como hemos visto, existen tecnologias distintas de comunicaciones inalambricas. Muchas
de ellas son complementarias, otras dan respuesta a una misma necesidad y por ello
compiten entre ellas por ser las preferidas en el mercado.

Cada proveedor de internet ofrece distintos paquetes de internet desde kilobytes a
megabytes las cuales hace posible que los usuarios puedan navegar a internet, pero
dependiendo de que paquete de internet que se tenga sera el nivel de velocidad de
navegacion que los usuarios puedan tener.

Una vez que se tiene todo lo necesario para poder tener una instalacion de red se procede
a instalarla, después de instalarla lo siguiente es configurar los dispositivos para poder
tener una mejor conexion a internet.

Para ello a cada dispositivo se le asigna una direcciéon IP para que se facilite la

identificacion de los dispositivos, como ya se menciond anterior mente la direccion sirve
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para identificar a un determinado dispositivo ya sea una computadora, impresora, router,

switch etc.

2.3-TOPOLOGIAS DE RED

La topologia de red se define como una familia de comunicacion usada por los
computadores que conforman una red para intercambiar datos. En otras palabras, la forma
en que esta disefiada la red, sea en el plano fisico o logico. El concepto de red puede
definirse como "conjunto de nodos interconectados”. Un nodo es el punto en el que una
curva se intercepta a si misma. Lo que un nodo es concretamente, depende del tipo de

redes a que nos refiramos.

2.3.1.-Tipos De Topologias

Punto a punto.

En bus.

En estrella.

En anillo o circular.
En malla.

En arbol

N o gk~ wDbdE

Topologia hibrida

2.3.2.-Topologia Punto A Punto

La topologia méas simple es un enlace permanente entre dos puntos finales (también
conocida como point-to- point, o abreviadamente, ptp). La topologia punto a punto
conmutado es el modelo basico de la telefonia convencional. El valor de una red
permanente de punto a punto la comunicacién sin obstaculos entre los dos puntos finales.
el valor de una conexién punto a punto a demanda es proporcional al nimero de pares

posibles de abonados y se ha expresado como la ley de metcalfe.
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2.3.3.-Topologia De Bus:

Topologia de bus En la topologia de bus todos los nodos (computadoras) estan
conectados a un circuito comun (bus). La informaciéon que se envia de una computadora a
otra viaja directamente o indirectamente, si existe un controlador que enruta los datos al
destino correcto. La informacion viaja por el cable en ambos sentidos a una velocidad
aproximada de 10/100 Mbps y tiene en sus dos extremos una resistencia (terminador). Se
pueden conectar una gran cantidad de computadoras al bus, si un computador falla, la
comunicaciéon se mantiene, no sucede lo mismo si el bus es el que falla. El tipo de
cableado que se usa puede ser coaxial, par trenzado o fibra 6ptica. En una topologia de
bus, cada computadora esta conectada a un segmento comuin de cable de red. El
segmento de red se coloca como un bus lineal, es decir un cable largo que va de un
extremo a otro de la red, y al cual se conecta cada nodo de ésta. El cable puede ir por el
piso, las paredes, el techo o por varios lugares, siempre y cuando sea un segmento

continuo.

2.3.4.- La Topologia En Estrella:

Reduce la posibilidad de fallo de red conectando todos los nodos a un nodo central.
Cuando se aplica a una red basada en la topologia estrella este concentrador central
reenvia todas las transmisiones recibidas de cualquier nodo periférico a todos los nodos
periféricos de la red, algunas veces incluso al nodo que lo envi6. Todos los nodos
periféricos se pueden comunicar con los demas transmitiendo o recibiendo del nodo
central solamente. Un fallo en la linea de conexién de cualquier nodo con el nodo central
provocaria el aislamiento de ese nodo respecto a los demas, pero el resto de sistemas
permaneceria intacto. El tipo de concentrador hub se utiliza en esta topologia, aunque ya

es muy obsoleto; se suele usar comunmente un switch.

La desventaja radica en la carga que recae sobre el nodo central. La cantidad de tréfico
gue debera soportar es grande y aumentara conforme vayamos agregando mas nodos
periféricos, lo que la hace poco recomendable para redes de gran tamafio. Ademas, un
fallo en el nodo central puede dejar inoperante a toda la red. Esto ultimo conlleva también

una mayor vulnerabilidad de la red, en su conjunto, ante ataques.
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2.3.5.-Topologia En Anillo:

Si el nodo central es pasivo, el nodo origen debe ser capaz de tolerar un eco de su
transmision. Una red, en estrella activa, tiene un nodo central activo que normalmente

tiene los medios para prevenir problemas relacionados con el eco.

Una red en anillo es una topologia de red en la que cada estacién tiene una Unica
conexion de entrada y otra de salida. Cada estacion tiene un receptor y un transmisor que
hace la funcion de traductor, pasando la sefial a la siguiente estacion. En este tipo de red
la comunicacién se da por el paso de un token o testigo, que se puede conceptualizar
como un cartero que pasa recogiendo y entregando paquetes de informacion, de esta
manera se evitan eventuales pérdidas de informacion debidas a colisiones. En un anillo
doble (Token Ring), dos anillos permiten que los datos se envien en ambas direcciones
(Token passing). Esta configuraciéon crea redundancia (tolerancia a fallos). Evita las

colisiones.

2.3.6.- La Topologia En Arbol:

(También conocida como topologia jerarquica) puede ser vista como una coleccién de
redes en estrella ordenadas en una jerarquia. Este arbol tiene nodos periféricos
individuales (por ejemplo hojas) que requieren transmitir a y recibir de otro nodo solamente
y no necesitan actuar como repetidores o regeneradores. Al contrario que en las redes en

estrella, la funcién del nodo central se puede distribuir.

Como en las redes en estrella convencionales, los nodos individuales pueden quedar
aislados de la red por un fallo puntual en la ruta de conexion del nodo. Si falla un enlace
gue conecta con un nodo hoja, ese nodo hoja queda aislado; si falla un enlace con un

nodo que no sea hoja, la seccion entera queda aislada del resto.

Para aliviar la cantidad de trafico de red que se necesita para retransmitir en su totalidad, a
todos los nodos, se desarrollaron nodos centrales mas avanzados que permiten mantener
un listado de las identidades de los diferentes sistemas conectados a la red. Estos

switches de red “aprenderian” como es la estructura de la red transmitiendo paquetes de
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datos a todos los nodos y luego observando de donde vienen los paquetes de respuesta

también es utilizada como un enchufe u artefacto.

2.3.7.- Topologia En Malla:

La topologia de red mallada es una topologia de red en la que cada nodo esta conectado
a todos los nodos. De esta manera es posible llevar los mensajes de un nodo a otro por
distintos caminos. Si la red de malla esta completamente conectada, no puede existir
absolutamente ninguna interrupcién en las comunicaciones. Cada servidor tiene sus
propias conexiones con todos los demas servidores. Las redes de malla son auto
ruteables. La red puede funcionar, incluso cuando un nodo desaparece o la conexion falla,
ya que el resto de los nodos evitan el paso por ese punto. En consecuencia, la red malla,

se transforma en una red muy confiable.

2.3.8.- Topologia Hibrida O Mixta:

Topologia hibrida, las redes pueden utilizar diversas tipologias para conectarse, como por
ejemplo en estrella. La topologia hibrida es una de las mas frecuentes y se deriva de la
unién de varios tipos de topologias de red, de aqui el nombre de hibridas. Ejemplos de

topologias hibridas serian: en arbol, estrella-estrella, bus-estrella, etc.

Su implementacién se debe a la complejidad de la solucién de red, o bien al aumento en el
namero de dispositivos, lo que hace necesario establecer una topologia de este tipo. Las
topologias hibridas tienen un costo muy elevado debido a su administracién vy
mantenimiento, ya que cuentan con segmentos de diferentes tipos, lo que obliga a invertir

en equipo adicional para lograr la conectividad deseada.
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2.4.- ADMINISTRACION DE RED

Es un conjunto de técnicas dedicadas a mantener una red operativa, eficiente, segura,
constantemente monitorizada y con una planeacion adecuada, siempre manteniendo todo

documentado de manera correcta.

Los administradores de red son las personas que se encargan de administrar y mantener
las redes tanto en software como en hardware, podria decirse que es una figura

equivalente a un administrador de sistemas, pero dedicado a las redes.

Los administradores, analistas y especialistas, concentran la mayoria de sus esfuerzos en
disefiar y mantener segura la red, buscando siempre la depuracién de elementos que

puedan dafarla y resolviendo problemas relacionados con esta.

Figura 2.2. Trabajando en la conectividad de la red.

Segun el modelo OSI, se definen 5 funciones basicas al momento de administrar una red:
2.4.1.-Seqguridad: El administrador provee mecanismos para asegurar el control de

accesos, manejo de claves y confidencialidad de las mismas.

2.4.2.- Comportamiento: Se encarga de balancear la red a niveles aceptables para su

buen uso.

2.4.3.- Contabilidad: El cual permite el establecimiento de cargos a usuarios por uso de

recursos de la red.

2.4.4.- Fallas: Se basa en la deteccion, aislamiento y correccion de fallas.
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2.4.5.- Configuracién: Se basa en las funciones de monitoreo y mantenimiento.

Derivando de estas caracteristicas principales, también se dan las funciones de:

. Dar servicio de soporte a todos los usuarios de la red, cuando estos lo necesiten.
. Instalacién y configuracion de redes y sus respectivos equipos.

. Crear y administrar todas las cuentas de usuarios que hacen uso de la red.

. Encargado del buen funcionamiento de todos los recursos de la red.

. Asegurar el uso eficiente y oportuno de la red.

. Documentar y administrar los programas instalados.

. Hacer seguridad preventiva y correctiva.

. Asegurar el alcance de los objetivos de calidad y servicio.

. Efectuar auditorias y analisis constantes de la red.

2.5.- SISTEMA DE SEGURIDAD DE RED

Josh Fruhlinger La seguridad de la red es la practica de prevenir y proteger contra la
intrusion no autorizada en redes corporativas. Como filosofia, complementa la seguridad
del punto final, que se centra en dispositivos individuales; la seguridad de la red se centra

en cOmo interactlan esos dispositivos y en el tejido conectivo entre ellos.

El venerable SANS Instituto lleva la definicion de seguridad de red un poco mas lejos: la
seguridad de la red es el proceso de tomar medidas fisicas y preventivas para proteger la
red subyacente de uso indebido, mal uso, mal funcionamiento, modificacion, destruccién o

divulgacion incorrecta. Funciones criticas dentro de un entorno seguro.

Pero el impulso general es el mismo: la seguridad de la red se implementa mediante las
tareas y herramientas que utiliza para evitar que personas no autorizadas entren en sus
redes. En esencia, su computadora no puede ser pirateada si los hackers no pueden

acceder a ella a través de la red.

Conceptos basicos de seguridad de red
Las definiciones son buenas como declaraciones de intenciones de alto nivel. ¢Cémo

planeas implementar esa vision? Stephen Northcutt escribié una introduccién a los
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conceptos basicos de la seguridad de la red durante mas de una década atras CSOonline,
nosotros nos fijamos en tres fases de la seguridad de la red que deberian ser el marco de

referencia base para su estrategia.

Proteccion: debe configurar sus redes y redes lo mas correctamente posible
Deteccion: debe ser capaz de identificar cuando ha cambiado la configuracion o si algun
tréfico de red indica un problema.

Reaccion: después de identificar los problemas rapidamente, responderlos y regresar a un

estado seguro.

Esto, en resumen, es una estrategia de defensa en profundidad. Si hay un tema comudn
entre los expertos en seguridad, es cualquier herramienta defensiva individual puede ser
derrotada por un adversario determinado. Su red no es una linea 0 un punto: es un

territorio, e incluso si ha organizado su defensa correctamente.

2.5.1.- Métodos De Seguridad De Red.
Para implementar este tipo de defensa en profundidad, hay una variedad de técnicas

especializadas y tipos de seguridad de red.

2.5.2.- Control De Acceso:
Debe poder bloquear a usuarios y dispositivos no autorizados de su red. Los usuarios que

tienen acceso autorizado a Internet solo han sido autorizados para utilizar el sitio web.

2.5.3.- Antimalware:
Virus, gusanos y troyanos por definicidbn de una red, y puede permanecer inactivo en las

maquinas infectadas durante dias o semanas. Su esfuerzo de seguridad debe hacerse

para prevenir infecciones y también para el malware raiz que se dirige a su red.

2.5.4.- Seguridad De La Aplicacion:
Su red suele acceder a las aplicaciones no seguras. Debe usar hardware, software y

procesos de seguridad para bloquear esas aplicaciones.
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2.5.5.- Andlisis De Comportamiento:
Debe saber como es el comportamiento normal de la red para poder detectar anomalias o

infracciones a medida que ocurren.

2.5.6.- Prevencion De Pérdida De Datos:
Los seres humanos son inevitablemente el enlace de seguridad mas débil. Debe

implementar tecnologias y procesos para garantizar que los empleados no envien

deliberadamente o inadvertidamente datos confidenciales fuera de la red.

2.5.7.-Seguridad Del Correo Electrdnico:
El phishing es una de las formas mas comunes de obtener acceso a una red. Las

herramientas de seguridad de correo electrénico pueden bloquear tanto los mensajes

entrantes como los salientes con datos confidenciales.

2.5.8.- Firewalls:
Quizas el abuelo del mundo de la seguridad de la red, siguen las reglas de su red o de

Internet, estableciendo una barrera entre su zona de confianza y el salvaje oeste. No
excluyen la necesidad de una estrategia de defensa en profundidad, pero siguen siendo
imprescindibles.

2.5.9.- Deteccion Y Prevencion De Intrusos:
Estos sistemas escanean el trafico de red para identificar y bloquear ataques.

2.5.10.- Movil Y Seguridad Inaldmbrica:
Los dispositivos inaldmbricos tienen todos los posibles fallos de seguridad de cualquier

otro dispositivo conectado en red. Se puede conectar a casi cualquier red inalambrica en

cualquier lugar, lo que requiere la seguridad extra.

2.5.11.- Segmentacion De Red:
La segmentacion definida por software en diferentes clasificaciones y facilita la aplicacion

de politicas de seguridad.
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2.5.12.- Informacidn De Seguridad Y Gestion De Eventos (Siem):
Estos productos pretenden reunir informacion de una variedad de herramientas de red

para proporcionar los datos que necesita para identificar y responder a las amenazas.

2.5.13.- Seguridad Web:
Debe poder controlar el uso del personal interno para bloquear amenazas basadas en la

web del uso de navegadores como vector para infectar su red.

2.5.14.- Seguridad De La Red Y La Nube:
Cada vez mas empresas estan desconectadas. Cargando algunas de sus necesidades de

computo a proveedores de servicios en la nube, creando infraestructuras hibridas donde
su propia red interna tiene que interoperar de forma fluida y segura con servidores
alojados por terceros. A veces esta infraestructura en si misma es una red autbnoma, que
puede ser fisica (varios servidores en la nube trabajando juntos) o virtual (varias instancias

de VM ejecutandose juntas y "interconectando” entre si en un solo servidor fisico).

Para manejar los aspectos de seguridad, muchos proveedores de servicios en la nube
establecen politicas centralizadas de control de seguridad en su propia plataforma. Sin
embargo, el truco aqui es que esos sistemas de seguridad no siempre coincidirdn con sus
politicas y procedimientos para sus redes internas, y esta falta de coincidencia puede
aumentar la carga de trabajo para los profesionales de seguridad de redes. Hay una
variedad de herramientas y técnicas disponibles que pueden ayudar a aliviar parte de esta
preocupacion, pero la verdad es que esta area todavia esta en flujo y la conveniencia de la
nube puede significar problemas de seguridad para la red.

2.5.15.- Software De Seguridad De Red:
Para cubrir, necesitara una variedad de herramientas de software y hardware en su kit de

herramientas. Lo mejor son un elemento en su estrategia hibrida de defensa en
profundidad. Algunas de estas herramientas son productos corporativos de grandes
proveedores, mientras que otras vienen en la forma de utilidades gratuitas y de codigo
abierto. Las categorias principales incluyen: analizadores de paquetes, que ofrecen una
vision profunda del trafico de datos, exploradores de vulnerabilidades como el software de
deteccién y prevencién de intrusos. En un entorno donde necesita obtener muchas

herramientas para trabajar Juntos, es posible que también desee implementar el software
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SIEM, que mencionamos anteriormente. Los productos SIEM evolucionaron a partir del
software de registro y analizan los datos de red recopilados por varias herramientas

diferentes para detectar comportamientos sospechosos en su red.

2.6.- AENOR (ASOCIACION ESPANOLA DE NORMALIZACION)

Finalidad y compromisos de AENOR ==

AENOR contribuye a mejorar la calidad en las empresas, sus productos y servicios,
proteger el medio ambiente y el bienestar de la sociedad.

Sus compromisos son cinco:

* Pretenden que participen todas las partes interesadas en la elaboracién de normas
técnicas espafiolas.

* Aportar a los productos, servicios y empresas un valor competitivo diferencial
certificandolos, para favorecer la cooperacion internacional y las relaciones comerciales

* Obtener garantias de un desarrollo competitivo mediante la orientacion de la gestion a la
satisfaccion de nuestros clientes, la participacion activa y con criterios de calidad total.

* Difundir una cultura relacionada con la calidad y que identifique a AENOR como apoyo a
quien busca la excelencia.

* La expresion de los valores de AENOR vy la garantia del rigor, la imparcialidad y la
competencia técnica de los servicios de certificacion, manifiestos en la Declaracion

aprobada por el Comité de la Imparcialidad.

La certificacion de AENOR

La certificacion es una accion que lleva a cabo una entidad independiente, por la que se
declara que una organizacion, producto, proceso 0 servicio, cumple con unos requisitos
que estan definidos en unas normas o especificaciones técnicas. Las marcas de AENOR
aseguran que esta certificacién es veridica y constituyen un elemento diferenciador en el
mercado, mejorando la imagen de productos y servicios ofrecidos y generando confianza
entre clientes y consumidores. A través de esta certificacion, se crea confianza hacia la
organizacion, los clientes, los accionistas, los empleados, las administraciones publicas y
el entorno social de la empresa. También confianza respecto a la calidad, en la seguridad
de los productos o servicios. Confianza en el compromiso con el medio ambiente y en la

seguridad de los trabajadores, asi como en la apuesta por la innovacion. Ante el actual
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exceso de informacion, las organizaciones sienten la necesidad de simplificar ciertas
decisiones, y es por esto que buscan proveedores cuya gestion y productos ya cuenten
con este tipo de certificaciones que proporciones confianza. AENOR, ofrece sus marcas
con el objetivo de conceder de esta ventaja competitiva a las organizaciones que busquen

la excelencia.

2.6.1.- Norma De Redes

El Comité 802, o proyecto 802, del Instituto de Ingenieros en Eléctrica y Electronica (IEEE)
definié los estdndares de redes de area local (LAN). La mayoria de los estandares fueron
establecidos por el Comité en los 80°s cuando apenas comenzaban a surgir las redes

entre computadoras personales.

Muchos de los siguientes estandares son también Estandares ISO 8802. Por ejemplo, el
estandar 802.3 del IEEE es el estandar 1ISO 8802.3.

802.1 Definicion Internacional de Redes. Define la relacién entre los estandares 802 del
IEEE y el Modelo de Referencia para Interconexion de Sistemas Abiertos (OSI) de la ISO
(Organizacion Internacional de Estandares). Por ejemplo, este Comité definié direcciones
para estaciones LAN de 48 bits para todos los estandares 802, de modo que cada
adaptador puede tener una direccién Unica. Los vendedores de tarjetas de interface de red
estan registrados y los tres primeros bytes de la direccién son asignados por el IEEE.
Cada vendedor es entonces responsable de crear una direccién Unica para cada uno de

sus productos.

802.2 Control de Enlaces Ldogicos. Define el protocolo de control de enlaces l6gicos (LLC)
del IEEE, el cual asegura que los datos sean transmitidos de forma confiable por medio
del enlace de comunicacién. La capa de Datos-Enlace en el protocolo OSI esta
subdividida en las subcapas de Control de Acceso a Medios (MAC) y de Control de
Enlaces Logicos (LLC). En Puentes, estas dos capas sirven como un mecanismo de
switcheo modular, como se muestra en la figura I-5. El protocolo LLC es derivado del
protocolo de Alto nivel para Control de Datos-Enlaces (HDLC) y es similar en su
operacion. Nétese que el LLC provee las direcciones de Puntos de Acceso a Servicios

(SAP's), mientras que la subcapa MAC provee la direccion fisica de red de un dispositivo.
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Las SAP's son especificamente las direcciones de una o mas procesos de aplicaciones

ejecutdndose en una computadora o dispositivo de red.
El LLC provee los siguientes servicios:

Servicio orientado a la conexidn, en el que una sesion es empezada con un
Destino, y terminada cuando la transferencia de datos se completa. Cada nodo participa
activamente en la transmisién, pero sesiones similares requieren un tiempo de

configuracion y monitoreo en ambas estaciones.

Servicios de reconocimiento orientado a conexiones. Similares al anterior, del que

son reconocidos los paquetes de transmision.

Servicio de conexion sin reconocimiento. En el cual no se define una sesién. Los
paquetes son puramente enviados a su destino. Los protocolos de alto nivel son
responsables de solicitar el reenvio de paquetes que se hayan perdido. Este es el servicio

normal en redes de area local (LAN's), por su alta confiabilidad.

802.3 Redes CSMA/CD. El estandar 802.3 del IEEE (ISO 8802-3), que define como opera
el método de Acceso Multiple con Deteccion de Colisiones (CSMA/CD) sobre varios
medios. El estandar define la conexiébn de redes sobre cable coaxial, cable de par
trenzado, y medios de fibra Optica. La tasa de transmision original es de 10 Mbits/seg, pero
nuevas implementaciones transmiten arriba de las 100 Mbits/seg calidades de datos en

cables de par trenzado.

802.4 Redes Token Bus. El estandar token bus define esquemas de red de anchos de
banda grandes, usados en la industria de manufactura. Se deriva del Protocolo de
Automatizacién de Manufactura (MAP). La red implementa el método token-passing para
una transmision bus. Un token es pasado de una estacion a la siguiente en la red y la
estacién puede transmitir manteniendo el token. Los tokens son pasados en orden logico
basado en la direccién del nodo, pero este orden puede no relacionar la posicion fisica del
nodo como se hace en una red token ring. El estandar no es ampliamente implementado

en ambientes LAN.

802.5 Redes Token Ring. También llamado ANSI 802.1-1985, define los protocolos de
acceso, cableado e interface para la LAN token ring. IBM hizo popular este estandar. Usa

un meétodo de acceso de paso de tokens y es fisicamente conectada en topologia estrella,
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pero l6gicamente forma un anillo. Los nodos son conectados a una unidad de acceso
central (concentrador) que repite las sefiales de una estacion a la siguiente. Las unidades
de acceso son conectadas para expandir la red, que amplia el anillo I6gico. La Interface de
Datos en Fibra Distribuida (FDDI) fue basada en el protocolo token ring 802.5, pero fue
desarrollado por el Comité de Acreditacion de Estdndares (ASC) X3T9.

Es compatible con la capa 802.2 de Control de Enlaces Légicos y por consiguiente otros

estandares de red 802.

802.6 Redes de Area Metropolitana (MAN). Define un protocolo de alta velocidad donde
las estaciones enlazadas comparten un bus dual de fibra éptica usando un método de
acceso llamado Bus Dual de Cola Distribuida (DQDB). El bus dual provee tolerancia de
fallos para mantener las conexiones si el bus se rompe. El estandar MAN esta disefiado
para proveer servicios de datos, voz y video en un area metropolitana de
aproximadamente 50 kilometros a tasas de 1.5, 45, y 155 Mbits/seg. DQDB es el protocolo
de acceso subyacente para el SMDS (Servicio de Datos de Multimegabits Switcheados),
en el que muchos de los portadores publicos son ofrecidos como una manera de construir
redes privadas en area metropolitana. El DQDB es una red repetidora que switchea celdas
de longitud fija de 53 bytes; por consiguiente, es compatible con el Ancho de Banda ISDN
y el Modo de Transferencia Asincrona (ATM). Las celdas son switcheables en la capa de

Control de Enlaces Logicos.

Los servicios de las MAN son Sin Conexién, Orientados a Conexion, y/o isécronas (video
en tiempo real). El bus tiene una cantidad de slots de longitud fija en el que son situados
los datos para transmitir sobre el bus. Cualquier estacién que necesite transmitir
simplemente sitla los datos en uno o mas slots. Sin embargo, para servir datos isécronos,
los slots en intervalos regulares son reservados para garantizar que los datos llegan a

tiempo y en orden.

802.7 Grupo Asesor Técnico de Anchos de Banda. Este comité provee consejos técnicos

a otros subcomités en técnicas sobre anchos de banda de redes.

802.8 Grupo Asesor Técnico de Fibra Optica. Provee consejo a otros subcomités en redes
por fibra Optica como una alternativa a las redes basadas en cable de cobre. Los

estandares propuestos estan todavia bajo desarrollo.
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802.9 Redes Integradas de Datos y Voz. El grupo de trabajo del IEEE 802.9 trabaja en la
integracion de trafico de voz, datos y video para las LAN 802 y Redes Digitales de
Servicios Integrados (ISDN's). Los nodos definidos en la especificacion incluyen teléfonos,
computadoras y codificadores/decodificadores de video (codecs). La especificacion ha
sido llamada Datos y Voz Integrados (IVD). El servicio provee un flujo multiplexado que
puede llevar canales de informacion de datos y voz conectando dos estaciones sobre un
cable de cobre en par trenzado. Varios tipos de diferentes de canales son definidos,
incluyendo full duplex de 64 Kbits/seg sin switcheo, circuito switcheado, o canales de
paquete switcheado.

802.10 Grupo Asesor Técnico de Seguridad en Redes. Este grupo esta trabajando en la
definicién de un modelo de seguridad estdndar que opera sobre una variedad de redes e
incorpora métodos de autenticacion y encriptamiento. Los estandares propuestos estan

todavia bajo desarrollo en este momento.

802.11 Redes Inalambricas. Este comité esta definiendo estandares para redes
inalambricas. Esté trabajando en la estandarizacion de medios como el radio de espectro
de expansion, radio de banda angosta, infrarrojo, y transmisioén sobre lineas de energia.
Dos enfoques para redes inalambricas se han planeado. En el enfoque distribuido, cada
estacion de trabajo controla su acceso a la red. En el enfoque de punto de coordinacion,
un hub central enlazado a una red alambrica controla la transmision de estaciones de

trabajo inalambricas.

802.12 Prioridad de Demanda (100VG-ANYLAN). Este comité esta definiendo el estandar
Ethernet de 100 Mbits/seg. Con el método de acceso por Prioridad de Demanda propuesto
por Hewlett Packard y otros vendedores. El cable especificado es un par trenzado de 4
alambres de cobre y el método de acceso por Prioridad de Demanda usa un hub central
para controlar el acceso al cable. Hay prioridades disponibles para soportar envio en

tiempo real de informacién multimedia.
Modelo OSI

La Organizacion Internacional de Estandares (ISO) diseiio el modelo de Interconexion de
Sistemas Abiertos (OSI) como guia para la elaboracion de estandares de dispositivos de

computaciéon en redes. Dada la complejidad de los dispositivos de conexion en red y a su
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integracion para que operen adecuadamente, el modelo OSI incluye siete capas
diferentes, que van desde la capa fisica, la cual incluye los cables de red, a la capa de

aplicacion, que es la interfaz con el software de aplicacién que se esta ejecutando.
Capa 1. Fisico
Capa 2. Enlace de datos
Capa 3. Red
Capa 4. Transporte
Capa 5. Sesion
Capa 6. Presentacion
Capa 7. Aplicacion

Este modelo establece los lineamientos para que el software y los dispositivos de
diferentes fabricantes funcionen juntos. Aunque los fabricantes de hardware y los de
software para red son los usuarios principales del modelo OSI, una comprension general
del modelo llega a resultar muy benéfica para el momento en que se expande la red o se

conectan redes para formar redes de aria amplia WAN.

Las siete capas del modelo OSI son la fisica, la de enlace de datos, la de red, la de
transporte, la de sesion, la de presentacion y la de aplicacion. Las primeras dos capas
(fisica y enlace de datos) son el hardware que la LAN comprende, como los cables
Ethernet y los adaptadores de red. Las capas 3,4 y 5 (de red, de transporte, y de sesion)
son protocolos de comunicacion, como el sistema basico de entrada/salida de red
(NetBIOS), TCP/IP y el protocolo medular NetWare (NCP) de Novell. Las capas 6 y 7 (de
presentacion y aplicacion) son él NOS que proporciona servicios y funciones de red al

software de aplicacion.
Capa fisica.

Define la interfaz con el medio fisico, incluyendo el cable de red. La capa fisica maneja
temas elementos como la intensidad de la sefial de red, los voltajes indicados para la
seflal y la distancia de los cables. La capa fisica también maneja los tipos y las

especificaciones de los cables, incluyendo los cables Ethernet 802.3 de instituto de

28



ingenieros, eléctricos y electronicos (IEEE) (Thick Ethernet, Thin Ethernet y UTP), el
estandar de interfaz de datos distribuidos por fibra 6ptica (FDDI) del instituto nacional de

estandares americanos (ANSI) para el cable de fibra 6ptica y muchos otros.
Capa de enlace de datos.

Define el protocolo que detecta y corrige errores cometidos al transmitir datos por el cable
de la red. La capa de enlace de datos es la causante del flujo de datos de la red, el que se
divide en paquetes o cuadros de informacion. Cuando un paquete de informacion es
recibido incorrectamente, la capa de enlace de datos hace que se reenvie. La capa de
enlace de datos esta dividida en dos subcapas: El control de acceso al medio (MAC) y el

control de enlace légico (LLC). Los puentes operan en la capa MAC.

Los estandares basados en la capa de enlace de datos incluyen el estdndar de enlace
l6gico 802.2 de IEEE, punto a punto (PPP), los estandares de la IEEE para el acceso
multiple con deteccion de portadora y deteccion de colisibn (CSMA/CD), el estdndar Token
Ring y el estdndar ANSI FDDI Token Ring.

Capa de red.
Define la manera en que se dirigen los datos de un nodo de red al siguiente.

Los estandares que se requieren a la capa de red incluyen el protocolo de intercambio de
paquetes entre redes (IPX) de Novell, el protocolo Internet (IP) y el protocolo de entrega
de datagramas (DDP) de Apple. El IP es parte del estandar de protocolo TCP/IP, generado
por el Departamento de la Defensa de Estados Unidos y utilizado en Internet. EI DDP fue
disefiado para computadoras Apple, como la Macintosh. Los enrutadores operen en esta

capa.
Capa de transporte.

Proporciona y mantiene el enlace de comunicaciones. La capa de transporte es la
encargada de responder adecuadamente si el enlace falla o se dificulta su

establecimiento.

Los estandares que pertenecen a la capa de transporte incluyen el protocolo de transporte
(TP) de la organizacion internacional de estandares (ISO) y el protocolo de intercambio de
paquetes en secuencia (SPX) de Novell. Otros estdndares que ejecutan funciones
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importantes en la capa de transporte incluyen el protocolo de control de transmisién (TCP)

del Departamento de la Defensa, que es parte de TCP/IP y de NCP de Novell.
Capa de sesion.

Controla las conexiones de red entre nodos. La capa de sesion es responsable de la

creacion, mantenimiento y terminacion de las sesiones de red.
El TCP ejecuta funciones importantes en la capa de sesion, asi como hace NCP de Novell.
Capa de presentacion.

Es la encargada del formato de los datos. La capa de presentacion traduce los datos entre
formatos especificos para asegurarse de que los datos sean recibidos en un formato

legible para el dispositivo al que se presenta.
Capa de aplicacion.

Es la méas alta definida en el modelo OSI. La capa de aplicacion es la encargada de
proporcionar funciones a las aplicaciones de usuario y al administrador de red, como de

proporcionar al sistema operativo servicios como la transferencia de archivos.

Modelo TCP/IP

El Protocolo de Control de Transmisiones/Protocolo Internet (Transmision Control
Protocol/Internet Protocol) es un conjunto de protocolos de comunicaciones desarrollado
por la DARPA (Defense Advanced Research Projects Agency - agencia de proyectos de
investigacion avanzada de defensa) para intercomunicar sistemas diferentes. Se ejecuta
en un gran nimero de computadoras VAX y basadas en UNIX, ademas es utilizado por
muchos fabricantes de hardware, desde los de computadoras personales hasta los de
macrocomputadoras. Es empleado por numerosas corporaciones y por casi todas las

universidades y organizaciones federales de los Estados Unidos.
Telnet.

Es un protocolo de comunicaciones que permite al usuario de una computadora con
conexion a Internet establecer una sesidon como terminal remoto de otro sistema de la

Red. Si el usuario no dispone de una cuenta en el ordenador o computadora remota,
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puede conectarse como usuario anonymous y acceder a los ficheros de libre distribucion.
Muchas maquinas ofrecen servicios de busqueda en bases de datos usando este
protocolo. En la actualidad se puede acceder a través de World Wide Web (WWW) a

NUMErosos recursos que antes solo estaban disponibles usando TELNET.
Ftp (File Transfer Protocol).

Es un protocolo de transferencia de archivos que se utiliza en Internet y otras redes para
transmitir archivos. El protocolo asegura que el archivo se transmite sin errores. El sistema
gue almacena archivos que se pueden solicitar por FTP se denomina servidor de FTP.
FTP forma parte del conjunto de protocolos TCP/IP, que permite la comunicacion en

Internet entre distintos tipos de maquinas y redes.
Smtp (Simple Message Transfer Protocol).

Se usa para transmitir correo electronico. Es transparente por completo para el usuario,
pues estos asi nunca se dan cuenta del trabajo del smtp debido a que es un protocolo libre
de problemas.

Kerberos.

Es un protocolo de seguridad soportado en forma muy amplia. Este utiliza una aplicacion
especial llamada servidor de autenticidad para validar las contrasefias y esquemas de

encriptado. Este protocolo es uno de los mas seguros.

Dns (Domain Name Servise).

Permite a una computadora con un nombre comun convertirse en una direccion especial.
Snmp (Simple Network Manager Protocol).

Proporciona mensajes de cola y reporta problemas a través de una red hacia el

administrador, usa el udp como mecanismo de transporte.
Rpc (Remote Procedure Call).

Es un conjunto de funciones que permiten a una aplicacion comunicarse con otra maquina

(servidor). Atiende funciones de programas, codigos de retorno.

Nfs (Network File System).
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Conjunto de protocolos desarrollados por Sun MicroSystems para permitir a multiples

maquinas tener acceso a las direcciones de cada una de las tras de manera transparente.

Tftp (Trivial Ftp).

Es un protocolo de transferencia de archivos muy sencillo que carece de seguridad.

Ejecuta las mismas tareas que ftp pero usando un udp como protocolo de transporte.
Tcp.

Es un protocolo de comunicacion que proporciona transferencia confiable de datos. Es
responsable de ensamblar los datos pasados de aplicaciones de capas superiores hacia
paquetes estandar y asegurar que los datos se transfieran en forma segura.

Dispositivos de Red
Hugs y Concentradores.

Son un punto central de conexion para nodos de red que estan dispuestos de acuerdo a
una topologia de estrella. Los Concentradores son dispositivos que se encuentran
fisicamente separados de cualquier nodo de la red, aunque algunos Concentradores de
hecho se enchufan a un puerto de expansion en un nodo de la red. El concentrador tiene
varios puertos en la parte trasera de la tarjeta, a los que se conecta el cable de otros
nodos de red.

Pueden conectarse varios Concentradores para permitir la conexion de nodos adicionales.
En la figura aparecen conectados dos conectores de cuatro puertos. Ahi, ambos
conectores usan cable UTP (10BASE-T) y clavijas RJ-45 para la conexion. Se utiliza un
puerto en cada concentrador para conectarse con el otro concentrador. El cable empleado
para conectar a los Concentradores es el mismo que se usa entre el concentrador y los
nodos de la red, a excepcion de que los alambres estan traslapados entre los dos

conectores a cada extremo.
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Muchos Concentradores tienen un conector BNC en la parte trasera, ademas de los
sockets normales RJ-45. El conector BNC permite que se enlacen Concentradores por
medio de un cable coaxial Thin Ethernet. Al disponer del conector BNC, no se tiene que
desperdiciar un puerto RJ-45 en cada concentrador. Por lo contrario, ese puerto puede
conectarse a un nodo de red adicional. Ademas de los Concentradores conectados con el

cable Thin Ethernet en el mismo segmento de cable Thin Ethernet.

Repetidores.

Un repetidor es un dispositivo que permite extender la longitud de la red, ampliarla y
retransmite la sefial de red. En la figura la longitud maxima de segmento de cable para
Thin Ethernet es de 607 pies. Si se coloca un repetidor al extremo del cable, se puede
conectar otro segmento de cable Thin Ethernet de hasta 607 pies para dar un total de
1214 pies.

Los repetidores multiples permiten conectar mas de dos segmentos de cable de red. En la
figura, con un repetidor multipuerto se pueden conectar varios segmentos de Thinnet, para
formar una combinacion de tipologias fisicas de bus y estrella. Es importante no olvidar
qgue, aunque el repetidor multipuertos permite crear una topologia fisica de estrella basada
en varias topologias fisicas de bus, el propésito principal de un repetidor es extender la

longitud maxima permitida del cable de red.

Puentes.

Un puente es un dispositivo que conecta dos LAN separadas para crear o que aparenta
ser una sola LAN. Los puertos revisan la direccion asociada con cada paquete de
informacion. Luego, si la direccion es la correspondiente al otro segmento de red, el
puente pasara el paguete al segmento. Si el puente reconoce que la direccidn es la
correspondiente a un nodo del segmento de red actual, no pasara el paquete al otro lado.
Considere el caso de dos redes separadas, una que opera en Thin Ethernet y la otra
basada en un esquema de cableado propio con adaptadores de red propios. La funcion
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del puente es transmitir la informacion enviada por un nodo de una red al destino

pretendido en otra red.

Los puentes también suelen emplearse para reducir la cantidad de trafico de red de un
segmento de red. Mediante la division de un solo segmento de red en dos segmentos y
conectandolos por medio de un puente, se reduce el traficé general en la red. Para ayudar
a ilustrar este concepto utilizaremos la siguiente figura donde antes de incorporar un
puente a la red, todo el trafico de la red estd en un segmento. AB representa la
informacion enviada del nodo A al B, BC la del nodo B al C y CD la del nodo C al D.
Mediante la incorporacion de un puente y la division del segmento del cable de red en dos
segmentos, solo dos actividades suceden en cada segmento en vez de tres. El puente
mantendra aislada la actividad de la red en cada segmento, a menos que el hodo de un
segmento envie informacion al nodo de otro segmento (en cuyo caso el puente pasaria la

informacion).

Un puente también sirve para conectar dos segmentos de red Thin Ethernet por medio de
comunicaciones inalambricas, en la figura esta conectado un puente a cada segmento de
red. El puente incluye un transmisor y un receptor para enviar la informacién adecuada

entre segmentos.

Los puentes vienen en todas formas y tamafios. En muchos casos, un puente es un
dispositivo similar a una computadora con conectores a los que se conectan redes
separadas. En otros casos, un puente es, de hecho, una computadora con un adaptador
para cada red que va a conectarse. Un software especial permite el paso de la informacion
adecuadamente a través de los adaptadores de la red de un segmento de red al segmento
de red de destino.

Ruteadores.
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Los ruteadores son similares a los puentes, solo que operan a un nivel diferente. Los
ruteadores requieren por lo general que cada red tenga el mismo NOS. Con un NOS
comun, el ruteador permite ejecutar funciones mas avanzadas de las podria permitir un
puente, como conectar redes basadas en topologias l6gicas completamente diferentes
como Ethernet y Token ring. Los ruteadores también suelen ser lo suficientemente
inteligentes para determinar la ruta mas eficiente para el envio de datos, en caso de haber
mas de una ruta. Sin embargo, junto con la complejidad y la capacidad adicional
proporcionada por los ruteadores se da una penalidad de aumento y un rendimiento

disminuido.
Compuertas.

Una compuerta permite que los nodos de una red se comuniguen con tipos diferentes de
red o con otros dispositivos. Podria tenerse, una LAN que consista en computadoras
Macintosh y otra con IBM. En este caso, una compuerta permitiria que las computadoras
IBM compartieran archivos con las Macintosh. Este tipo de compuertas también permite

gue se compartan impresoras entre las dos redes.
Redes de Area Local (LAN)

Es una Red de computadoras personales dentro de un area geograficamente confinada
gue se compone de servidores, estaciones de trabajo, sistemas operativos de redes y un
enlace de comunicaciones. Los servidores son maquinas de alta velocidad que pueden
contener programas y datos que todos los usuarios de redes pueden compartir. Una
estacion de trabajo es una maquina de usuario, que puede funcionar como una
computadora personal autbnoma. Las estaciones de trabajo sin disquete o las estaciones
de trabajo con sdlo disco flexible recuperan todo el software y todos los datos del servidor.
Como con cualquier computadora personal, una impresora puede unir a una estacion de

trabajo 0 a un servidor y puede ser compartida por los usuarios de redes.

Las LAN pequefias pueden permitir que cada estacion de trabajo funcione como un
servidor y que todos los usuarios accedan a los datos en todas las maquinas. Estas redes
par a par generalmente son mas simples de instalar y de dirigir, pero un servidor dedicado
siempre podra manejar mas transacciones por segundo. En redes de alto volumen de

transacciones se utilizan muchos servidores. Para conectar redes iguales se utilizan
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puentes y Gateway que conectan un tipo de red u otro, permitiendo que una red de
computadoras personales, por ejemplo, se interconecten con wuna red de

minicomputadoras o con una computadora de gran tamafio.

El software de control en una LAN es el sistema operativo de la red, como NetWare,
Lantastic y Appletalk, que reside en el servidor. En cada estacion de trabajo reside un
componente del software y permite que una aplicacién lea y escriba datos de un servidor
como si estuviera en la maquina local. La transferencia fisica de datos la lleva a cabo el
meétodo de acceso, como Ethernet o Token Ring, que aparecen en forma de adaptadores
de red (NIC) y se conectan a cada computadora. El enlace real, o la via de acceso de las
comunicaciones es el cable (un par trenzado, un cable coaxial, fibra Optica...) que se
conecta a cada adaptador de red y a su vez conecta estaciones de trabajo y servidores

juntos.
LAN Manager.

Sistema operativo de red de area local de Microsoft que ejecuta como una aplicacion bajo
0S/2 en un servidor de archivos y soporta las estaciones de trabajo DOS y OS/2. Utiliza el
protocolo de Microsoft File Sharing (SMB) para archivos compartidos, el protocolo
NetBIOS para su mecanismo de transporte y usa Named Pipes para comunicacion

interprocesos (IPC).
LAN Network Manager.

Software de gestion de redes Token Ring de IBM que el administrador de redes utiliza
para vigilar y controlar la red. LAN Station Manager es el equivalente de las estaciones de

trabajo que agrupa datos para el LAN Network Manager.

LAN Requestor.

Solicitante de LAN. El software de LAN Server que reside en la estacion de trabajo.
LAN Server.

Servidor de LAN. Version de IBM de LAN Manager. Si bien estas dos versiones se han

diversificado, pueden eventualmente combinarse.

LAN Station.
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Estacion de LAN.
Estacion de trabajo en una red de area local.
Estacion de trabajo para LAN Network Manager.
Redes de Area Extensa (WAN)

Cuando se llega a un cierto punto deja de ser poco practico seguir ampliando una LAN. A
veces esto viene impuesto por limitaciones fisicas, aunque suele haber formas mas
adecuadas o economicas de ampliar una red de computadoras. Dos de los componentes
importantes de cualquier red son la red de teléfono y la de datos. Son enlaces para

grandes distancias que amplian la LAN hasta convertirla en una red de area extensa
(WAN).

El método mas comun para conectar las LAN y formar una WAN es usar los servicios de
conexion que proporciona la compaiiia telefénica. La compafiia telefénica proporciona
diversos servicios para conectar las LAN, y cada uno de ellos soporta varias velocidades
de comunicacion. Un puente o un ruteador conectado a una unidad de servicio de
canal/unidad de servicio digital (CSU/DSU) conecta la LAN a la WAN, como se muestra en

la figura siguiente.

Un CSU/DSU es un médem muy avanzado de alta velocidad que conecta a la red con las
lineas telefénicas. Los servicios de la compafia telefénica incluyen conexiones
conmutadas, lineas alquiladas y conmutacion de paquetes. Una conexién conmutada es
una conexiéon temporal a la WAN que se establece cada vez que se necesita. Una linea
alquilada (privada) es una conexion permanente a la LAN. La conmutacion de paquetes es

un servicio que permite conexiones entre varias LAN.
Redes de Area Local Virtuales (VLAN)

Aunque las LAN's virtuales fueron en un principio comercializadas como una forma de
facilitar el manejo de redes, la industria se ha alejado lentamente de sus estatutos
iniciales. Hoy, las VLAN's sirven como agentes para microsegmentacion virtual. La
microsegmentacion crea pequefios dominios, llamados segmentos, o bien enlazando las
estaciones terminales directamente a puertos de switch individuales o conectando un

pequeio hub de grupo de trabajo a un puerto de switch simple.
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Las VLAN's realizan la microsegmentacion en software, proporcionando una manera de
asignar estaciones individuales o aun segmentos de red a un segmento virtual existente
solo en software. Un segmento virtual ofrece mas posibilidades para definir los tipos de

trafico que puede fluir a través de cada VLAN.

Debido a que una VLAN es un dominio de transmision grande y llano segmentado en
software, sus cuestiones de disefio pueden llegar a ser relativamente complejas. El primer
problema con el concepto VLAN es que ningun estandar esta disponible hoy dia. El IEEE
esta trabajando en el estandar 802.1q para “LAN's conectadas virtualmente”. No obstante,
la falta de estandar no aleja a los vendedores de proporcionar sus propios métodos de

VLAN's, incluyendo el Enlace InterSwitch (ISL) de Cisco y SecureFast de Cabletron.

En segundo término, la mayoria de los manejadores IS estan todavia haciendo bridging. Si
se corren VLAN's a través de un ruteador, sus puertos estan involucrados
con bridging. Esto le impide aprovechar los beneficios del ruteador, como una supresion

de la transmision y algunas otras decisiones inteligentes.

Entonces, ¢,qué tan buena es una VLAN? Se puede tomar ventaja de su funcionalidad en
varias formas diferentes. Por ejemplo, se puede usar como una venda para una red
envolvente. Mas probablemente, cuando una red pasa de un ambiente de ancho de banda
compartido hacia un ambiente switcheado, la estrategia de subredes IP tomara parte en el
camino. Se pueden tener muchas mas estaciones en una subred cuando no se tenga que
preocupar por las colisiones. Se pueden posicionar 500-1, estaciones IP 000 sobre una
VLAN o0 200-300 IPX y estaciones AppleTalk.

Eventualmente, las VLAN's realizaran su propdsito original de ayudar con agregaciones,
movimientos y cambios. La mayoria de los vendedores han implementado VLAN's
basadas en puerto, en las que se asigna un usuario a un puerto y un puerto a una VLAN.
El proximo paso es crear VLAN's dinamicas, basadas en MAC. Asi cuando se mueva un
usuario de un lado a otro del edificio, tan pronto como toso los switches compartan la
misma base de datos de direcciones MAC, el usuario terminard en la misma VLAN sin

configuraciones adicionales.

Uno de los mas grandes problemas de implementar VLAN's tiene que ver con

empalmarlas en los ruteadores. Si se instruye al ruteador para conectarse con una VLAN,
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las requisiciones de transmisiones como la del IP ARP (Protocolo de Resolucién de

Direcciones) seran transmitidas a traves de enlaces WAN extensos.

Cada vendedor que implemente VLAN's lo hard entonces de su propio modo. Ambos
Foundry como HP usan VLAN's basadas en puerto para sus equipos, lo que significa que

todos los usuarios conectados a través de un puerto dado estan en la misma VLAN.

2.6.2 - Infraestructura Aenor

En 2017 surge AENOR como entidad mercantil; trabaja en los ambitos de la evaluacion de
la conformidad, la formacion y las ventas de publicaciones. Su ambicion es la de reforzar,
a largo plazo, la capacidad de ofrecer servicios a la altura de las necesidades en evolucion
del tejido econémico.

Desde hace mas de 20 afios AENOR trabaja junto a las organizaciones mexicanas. Para
ello dispone de un cuerpo propio de profesionales mexicanos de la auditoria, altamente
cualificados; y del pleno apoyo de su red global. Con su trabajo serio y riguroso, AENOR
se ha consolidado como uno de los organismos de certificacion que genera més confianza
en el mercado mexicano. Asi mismo, actualmente AENOR en México coadyuva a generar
esta misma confianza en las mas de 500 organizaciones que han decidido certificarse bajo
nuestros sellos y en aun mas organizaciones que han optado por capacitarse con
nosotros. Todo lo anterior, respaldado siempre con servicios de calidad, calidez y
diligencia.

El origen de AENOR se encuentra en 1986, cuando se cred la Asociacion Espafiola de
Normalizacién y Certificacion, en sus primeros afios, desarroll6 en Espafa la
infraestructura basica para la actividad de -certificacion, entonces circunscrita a la
certificacion de producto. Se formaron los primeros comités técnicos de certificacion, hasta
alcanzar los casi 40 actuales. La certificacion de producto en la primera década se referia
a material de construccion y eléctrico. Y a finales de los 90 se inicia en nuevos campos
como la alimentacion, la artesania o los servicios.

Hoy, méas de 106.000 productos y servicios estan certificados por AENOR. Respecto a la

certificacion de sistemas de gestion, en 1989 se comenzo6 a certificar el de la Calidad
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segun la norma UNE-EN ISO 9001. En 1992, la celebracién de la Cumbre de la Tierra en
Rio de Janeiro supuso el inicio de la extension de las politicas ambientales. AENOR emitio

sus primeros certificados de sistemas de gestion ambiental en 1994.

Actualmente hay vigentes cerca de 21.500 certificados de sistemas de gestion emitidos
por AENOR que apoyan a las organizaciones en campos como la Gestiéon de la Calidad,
Gestion Ambiental, [+D+i, Seguridad y Salud en el Trabajo, Eficiencia Energética,
Responsabilidad Social o Gestidon del Riesgo. Asimismo, AENOR ha realizado méas de 400
verificaciones y validaciones ambientales y mas de 6.000 inspecciones.

AENOR, por otro lado, realiza un importante papel como impulsor de la cultura de la
calidad mediante actividades en formacion y servicios de informacién. En 2017 se
impartieron 681 cursos a cerca de 8.500 alumnos, mientras que la venta de normas crecio

y se abordaron 35 nuevos proyectos editoriales.

Como organizacion global, la actividad de AENOR en el ambito internacional crece afio
tras afio. Esta se materializa en distintos campos: certificacion, formacion, servicios de
inspeccion, validacion y verificacion. A través de alguna o varias de estas actividades,

AENOR est4 actualmente presente en 90 paises de América, Europa, Asia y Africa.

2.7.- 1ISO (ORGANIZACION INTERNACIONAL DE NORMALIZACION)

La Organizacion Internacional de Estandares (ISO) disefié el modelo de Interconexion de
Sistemas Abiertos (OSI) como guia para la elaboracion de estandares de dispositivos de
computacién en redes. Dada la complejidad de los dispositivos de conexion en red y a su
integracion para que operen adecuadamente, el modelo OSI incluye siete capas
diferentes, que van desde la capa fisica, la cual incluye los cables de red, a la capa de

aplicacion, que es la interfaz con el software de aplicacion que se esta ejecutando.
Capa 1. Fisico

Capa 2. Enlace de datos
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Capa 3. Red

Capa 4. Transporte
Capa 5. Sesion

Capa 6. Presentacion
Capa 7. Aplicacion

Este modelo establece los lineamientos para que el software y los dispositivos de
diferentes fabricantes funcionen juntos. Aunque los fabricantes de hardware y los de
software para red son los usuarios principales del modelo OSI, una comprension general
del modelo llega a resultar muy benéfica para el momento en que se expande la red o se

conectan redes para formar redes de aria amplia WAN.

Las siete capas del modelo OSI son la fisica, la de enlace de datos, la de red, la de
transporte, la de sesion, la de presentacion y la de aplicacion. Las primeras dos capas
(fisica y enlace de datos) son el hardware que la LAN comprende, como los cables
Ethernet y los adaptadores de red. Las capas 3,4 y 5 (de red, de transporte, y de sesion)
son protocolos de comunicacion, como el sistema basico de entrada/salida de red
(NetBIOS), TCP/IP y el protocolo medular NetWare (NCP) de Novell. Las capas 6 y 7 (de
presentacion y aplicacion) son €l NOS que proporciona servicios y funciones de red al

software de aplicacion.

2.7.1.- Capa Fisica.

Define la interfaz con el medio fisico, incluyendo el cable de red. La capa fisica maneja
temas elementos como la intensidad de la sefial de red, los voltajes indicados para la
sefal y la distancia de los cables. La capa fisica también maneja los tipos y las
especificaciones de los cables, incluyendo los cables Ethernet 802.3 de instituto de
ingenieros, eléctricos y electronicos (IEEE) (Thick Ethernet, Thin Ethernet y UTP), el
estandar de interfaz de datos distribuidos por fibra 6ptica (FDDI) del instituto nacional de

estandares americanos (ANSI) para el cable de fibra 6ptica y muchos otros.
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2.7.2.- Capa De Enlace De Datos.

Define el protocolo que detecta y corrige errores cometidos al transmitir datos por el cable
de la red. La capa de enlace de datos es la causante del flujo de datos de la red, el que se
divide en paquetes o cuadros de informacion. Cuando un paquete de informacion es
recibido incorrectamente, la capa de enlace de datos hace que se reenvie. La capa de
enlace de datos esta dividida en dos subcapas: El control de acceso al medio (MAC) y el

control de enlace légico (LLC). Los puentes operan en la capa MAC.

Los estandares basados en la capa de enlace de datos incluyen el estandar de enlace
l6gico 802.2 de IEEE, punto a punto (PPP), los estandares de la IEEE para el acceso
multiple con deteccion de portadora y deteccion de colision (CSMA/CD), el estandar Token
Ring y el estandar ANSI FDDI Token Ring.

2.7.3.- Capa De Red.

Define la manera en que se dirigen los datos de un nodo de red al siguiente.

Los estdndares que se requieren a la capa de red incluyen el protocolo de intercambio de
paquetes entre redes (IPX) de Novell, el protocolo Internet (IP) y el protocolo de entrega
de datagramas (DDP) de Apple. El IP es parte del estandar de protocolo TCP/IP, generado
por el Departamento de la Defensa de Estados Unidos y utilizado en Internet. El DDP fue
disefiado para computadoras Apple, como la Macintosh. Los enrutadores operen en esta

capa.

2.7.4.- Capa De Transporte.

Proporciona y mantiene el enlace de comunicaciones. La capa de transporte es la
encargada de responder adecuadamente si el enlace falla o se dificulta su

establecimiento.

Los estandares que pertenecen a la capa de transporte incluyen el protocolo de transporte
(TP) de la organizacion internacional de estandares (1ISO) y el protocolo de intercambio de
paquetes en secuencia (SPX) de Novell. Otros estandares que ejecutan funciones
importantes en la capa de transporte incluyen el protocolo de control de transmisién (TCP)

del Departamento de la Defensa, que es parte de TCP/IP y de NCP de Novell.
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2.7.5.- Capa De Sesion.

Controla las conexiones de red entre nodos. La capa de sesion es responsable de la

creacion, mantenimiento y terminacion de las sesiones de red.

El TCP ejecuta funciones importantes en la capa de sesion, asi como hace NCP de Novell.

2.7.6.- Capa De Presentacion.

Es la encargada del formato de los datos. La capa de presentacion traduce los datos entre
formatos especificos para asegurarse de que los datos sean recibidos en un formato
legible para el dispositivo al que se presenta.

2.7.7.- Capa De Aplicacion.

Es la méas alta definida en el modelo OSI. La capa de aplicacion es la encargada de
proporcionar funciones a las aplicaciones de usuario y al administrador de red, como de

proporcionar al sistema operativo servicios como la transferencia de archivos.

2.8.- 1ISO INTERCONEXION DE SISTEMAS ABIERTOS (OPEN SYSTEM
INTERCONECTION.

El modelo de interconexion de sistemas abiertos (ISO/IEC 7498-1), mas conocido como
“‘modelo OSI”, (en inglés, Open System Interconnection) es un modelo de referencia para
los protocolos de la red (no es una arquitectura de red), creado en el afio 1980 por
la Organizacion Internacional de Normalizacion . Se ha publicado desde 1983 por la Unién
Internacional de Telecomunicaciones (UIT) y, desde 1984, la Organizacion Internacional

de Normalizacion (1ISO) también lo publicé con estandar. Su desarrollo comenzé en 1977.

Es un estandar que tiene por objetivo conseguir interconectar sistemas de procedencia
distinta para que estos pudieran intercambiar informacion sin ningun tipo de impedimentos

debido a los protocolos con los que estos operaban de forma propia segun su fabricante.

A principios de 1980 el desarrollo de redes origind6 desorden en muchos sentidos. Se
produjo un enorme crecimiento en la cantidad y tamafo de las redes. A medida que las

empresas tomaron conciencia de las ventajas de usar tecnologias de conexion, las redes
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se agregaban o expandian a casi la misma velocidad a la que se introducian las nuevas

tecnologias de red.

Para mediados de 1980, estas empresas comenzaron a sufrir las consecuencias de la
rapida expansién. De la misma forma en que las personas que no hablan un mismo idioma
tienen dificultades para comunicarse, las redes que utilizaban diferentes especificaciones
e implementaciones no podian intercambiar informacion. EI mismo problema surgia con
las empresas que desarrollaban tecnologias de conexiones propietarias. Una tecnologia
es llamada «propietaria» cuando su implementacion, (ya sea de software o hardware) esta
sujeta a un copyright. Esto supone que una empresa controla esta tecnologia y las
empresas que quieran utilizarla en sus sistemas tienen que pagar derechos por su uso.
Las tecnologias de conexién que respetaban reglas propietarias en forma estricta no
podian comunicarse con tecnologias que usaban reglas propietarias diferentes e incluso

con las que usen reglas de conexion copyleft.

Para enfrentar el problema de incompatibilidad de redes, la ISO investigd modelos de
conexion como la red de Digital Equipment Corporation (DECnet), la Arquitectura de
Sistemas de Red (Systems Network Architecture, SNA) y TCP/IP, a fin de encontrar un
conjunto de reglas aplicables de forma general a todas las redes. Con base en esta
investigacién, la ISO desarroll6 un modelo de red que ayuda a los fabricantes a crear

redes que sean compatibles con otras redes.
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CAPITULO 3. MARCO METODOLOGICO

3.1 Tipo de Investigacion

Cuantitativo y confirmatorio

El significado original del término “cuantitativo” (del latin quantitas) se remite a conteos
numéricos y métodos matematicos, mientras que la palabra “cualitativa” (del latin qualitas)
hace referencia a la naturaleza, caracter y propiedades de los fenbmenos (Niglas, 2010),
por ahora basta decir que el enfoque cuantitativo en las ciencias sociales se origina
fundamentalmente en la obra de Auguste Comte (1798-1857) y Emile Durkheim (1858-
1917). Ellos propusieron que el estudio de los fendbmenos sociales requiere ser “cientifico”,
es decir, susceptible a la aplicacion del mismo método que se utilizaba con éxito en las
ciencias naturales. Tales autores sostenian que todas las “cosas” o fendbmenos que
estudiaban las ciencias eran medibles. A esta corriente se le llama positivismo.

El enfoque cualitativo tiene su origen en otro pionero de las ciencias sociales: Max Weber
(1864-1920), quien introdujo el término verstehen (en aleman, “entender”), reconociendo
que ademas de la descripcion y medicion de variables sociales, deben considerarse los
significados subjetivos y la comprension del contexto en el que ocurre el fenébmeno. Weber
propuso un método hibrido, con herramientas como los tipos ideales, en el que los

estudios no sean Unicamente de variables macro sociales, sino de instancias individuales.

La investigacion es un conjunto de procesos sistematicos, criticos y empiricos que se
aplican al estudio de un fenémeno o problema. A lo largo de la historia de la ciencia han
surgido diversas corrientes de pensamiento (como el empirismo, el materialismo dialéctico,
el positivismo, la fenomenologia, el estructuralismo) y diversos marcos interpretativos,
como el realismo y el constructivismo, que han abierto diferentes rutas en la busqueda del

conocimiento.
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Los enfoques cuantitativo, cualitativo y mixto constituyen posibles elecciones para
enfrentar problemas de investigacion y resultan igualmente valiosas. Son, hasta ahora, las

mejores formas disefiadas por la humanidad para investigar y generar conocimientos.

Sin embargo, y debido a las diferentes premisas que las sustentan, desde el siglo pasado
tales corrientes se “polarizaron” en dos aproximaciones principales de la investigacion: el
enfoque cuantitativo y el enfoque cualitativo. Ambos enfoques emplean procesos
cuidadosos, metddicos y empiricos en su esfuerzo para generar conocimiento, por lo que
la definicion previa de investigacion se aplica a los dos por igual. En términos generales,
estos métodos utilizan cinco estrategias similares y relacionadas entre si (Grinnell, 1997):
1. Llevan a cabo la observacién y evaluacion de fenébmenos.

2. Establecen suposiciones o ideas como consecuencia de la observacion y evaluacion
realizadas.

3. Demuestran el grado en que las suposiciones o ideas tienen fundamento.

4. Revisan tales suposiciones o ideas sobre la base de las pruebas o del analisis.

5. Proponen nuevas observaciones y evaluaciones para esclarecer, modificar y
fundamentar las suposiciones e ideas o incluso para generar otras.

Sin embargo, aunque las aproximaciones cuantitativa y cualitativa comparten esas

estrategias generales, cada una tiene sus propias caracteristicas.
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Meétodo de Investigacion Confirmatorio.

Descripcion:

La investigacion confirmatoria representa un holotipo en el cual se asume que los
conocimientos involucrados han transitado por un largo proceso a través de la espiral, es
decir, han sido objeto de descripciones, comparaciones, analisis, explicaciones... Por
tanto, representa el estado en el cual el investigador pone a prueba, a través de su accion
sobre ciertos eventos, la congruencia y aplicabilidad de sus teorias e hipotesis. Desde esta
nocioén, se hace necesario retomar los aspectos que integran la investigacion confirmatoria
para revaluar algunos, reflexionar y desarrollar propuestas en torno a otros, y converger
hacia una comprension, de este holotipo, mas acorde con las necesidades y concepciones

actuales de la ciencia.

3.1.1 Caracteristicas del Enfoque de Investigacion Cuantitativas

En el caso del proceso cuantitativo, la muestra, la recoleccion y el analisis de los datos son
fases que se realizan practicamente de manera simultanea. Ademéas de lo anterior el

enfoque cuantitativo posee las siguientes caracteristicas:

1. Elinvestigador(a) plantea un problema, pero no sigue un proceso claramente definido.
2. Bajo la busqueda cuantitativa, en lugar de iniciar con una teoria particular y luego
“voltear”, el investigador comienza en el mudo social.

3. En la mayoria de estudios cuantitativa no se prueban hipétesis, se generan durante el
proceso y van refinandose conforme se recaban mas datos.

4. El enfoque se basa en meétodos de recoleccion de datos no estandarizados ni
completamente predeterminados. (Patton, 1980) define los datos cualitativos como
descripciones detalladas de situaciones, eventos, personas, conductas observadas y sus

manifestaciones.
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5. El enfoque cuantitativa efecttia el desarrollo natural de los sucesos, es decir no hay no

hay manipulacién ni estimulacién con respecto a la realidad (Corbbeta, 2003).

El enfoque cuantitativo (que representa, como dijimos, un conjunto de procesos) es
secuencial y probatorio. Cada etapa precede a la siguiente y no podemos “brincar” o eludir
pasos.

Enfoque cuantitativo Utiliza la reco-leccion de datos para probar hipo6tesis con base en la
medicion numérica y el andlisis estadistico, con el fin establecer pautas de
comportamiento y probar teorias.

El orden es riguroso, aunque desde luego, podemos redefinir alguna fase. Parte de una
idea que va acotdndose y, una vez delimitada, se derivan objetivos y preguntas de
investigacion, se revisa la literatura y se construye un marco o una perspectiva teorica. De
las preguntas se establecen hipotesis y determinan variables;

Se traza un plan para probarlas (disefio); se miden las variables en un determinado
contexto; se analizan las mediciones obtenidas utilizando métodos estadisticos, y se

extrae una serie de conclusiones respecto de la o las hipotesis.

Fase 1 fase fase 3 fased fae5

. . 5 i .
Planteamiento Revishin de fa literatur Visualizatidn Habaratidn
g p de b ydsmlodelman 4 delalance Y dehipilessy
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(- Andliss e fos Recolcidn Definicdn y selccidn Oesammoll de disefo
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resttados :
fase Fised Fise§ fase ] fase

Figura 3.2.Proceso Cuantitativo
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¢, Qué caracteristicas posee el enfoque cuantitativo de investigacion?

El enfoque cuantitativo tiene las siguientes caracteristicas:

1. Refleja la necesidad de medir y estimar magnitudes de los fendmenos o problemas
de investigacion: Se da por la necesidad de mejorar el servicio de internet por la
afluencia de usuarios y la necesidad de conectividad.

Problematica: No es suficiente el ancho de banda en la unidad académica para trabajar
de forma eficiente en los laboratorios y aulas, asi como en las diferentes areas de la
misma institucion.

¢,Cada cuanto ocurren y con qué magnitud? Esto se daba de forma permanente ya que se
tenia el servicio pero la falta de dispositivos hacia que este servicio fuera deficiente (solo
profesores tenian el servicio), con la adquisiciéon de puntos de acceso se mejor de forma
notable, para toda la institucion.

2. El investigador o investigadora plantea un problema de estudio delimitado y concreto
sobre el fendbmeno, aunque en evolucidén. Sus preguntas de investigacion versan sobre
cuestiones especificas.

3. Una vez planteado el problema de estudio, el investigador o investigadora considera lo
que se ha investigado anteriormente (la revision de la literatura) y construye un marco
tedrico (la teoria que habra de guiar su estudio), del cual deriva una o varias hipotesis
(cuestiones que va a examinar si son ciertas 0 no) y las somete a prueba mediante el
empleo de los disefios de investigacion apropiados. Si los resultados corroboran las
hipbtesis o son congruentes con éstas, se aporta evidencia a su favor. Si se refutan, se
descartan en busca de mejores explicaciones y nuevas hipétesis. Al apoyar las hipotesis
se genera confianza en la teoria que las sustenta. Si no es asi, se rechazan las hipétesis
y, eventualmente, la teoria.

4. Asi, las hipoétesis (por ahora denominémoslas “creencias”) se generan antes de
recolectar y analizar los datos.

5. La recoleccién de los datos se fundamenta en la medicién (se miden las variables o
conceptos contenidos en las hipotesis). Esta recoleccién se lleva a cabo al utilizar

procedimientos estandarizados y aceptados por una comunidad cientifica. Para que una
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investigacion sea creible y aceptada por otros investigadores, debe demostrarse que se
siguieron tales procedimientos. Como en este enfoque se pretende medir, los fendbmenos
estudiados deben poder observarse o referirse al “mundo real”.

6. Debido a que los datos son producto de mediciones, se representan mediante nimeros
(cantidades) y se deben analizar con métodos estadisticos.

7. En el proceso se trata de tener el mayor control para lograr que otras posibles
explicaciones, distintas o “rivales” a la propuesta del estudio (hipétesis), se desechen y se
excluya la incertidumbre y minimice el error. Es por esto que se confia en la
experimentacion o en las pruebas de causalidad.

8. Los analisis cuantitativos se interpretan a la luz de las predicciones iniciales (hipétesis) y
de estudios previos (teoria). La interpretacion constituye una explicacion de como los
resultados encajan en el conocimiento existente.

9. La investigacion cuantitativa debe ser lo mas “objetiva” posible. Los fendmenos que se
observan o miden no deben ser afectados por el investigador, quien debe evitar en lo
posible que sus temores, creencias, deseos y tendencias influyan en los resultados del
estudio o interfieran en los procesos y que tampoco sean alterados por las tendencias de
otros (Unrau, Grinnell y Williams, 2005).

10. Los estudios cuantitativos siguen un patrén predecible y estructurado (el proceso) y se
debe tener presente que las decisiones criticas sobre el método se toman antes de
recolectar los datos.

11. En una investigacién cuantitativa se intenta generalizar los resultados encontrados en
un grupo o segmento (muestra) a una colectividad mayor (universo o poblacién). También

se busca que los estudios efectuados puedan replicarse.

El siguiente trabajo de investigacion versa expresamente del enfoque cuantitativo por las
razones diversas que a continuacion menciono de forma puntual, la Universidad
Tecnologica en la Region de la Montaiia (UARM), dependiente de la Universidad
Tecnologica de la Regién Norte de Guerrero, con sede en la Ciudad de Iguala de la
Independencia. Derivado de las constantes deficiencias en el servicio de internet por
falta del correcto funcionamiento del mismo, los alumnos y profesores no cumplian a

tiempo con el programa de estudio, buscando asi alternativas para solventar dicha
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situacion, solicitando al area correspondiente la adquisicion de equipos mas robustos

que dieran solucién a dicha problematica.

Se modifico el &rea de centro de computo de contaduria del cual se reestructuro dicho
espacio donde se coloco el area de control escolar y se modificd este laboratorio para
tener un espacio mas adecuado para esta area vital (control escolar) de la universidad,
logrando con esto que se dé un mejor servicio y se agilice la atencién a los que acuden

a ella.

Se adquirié nuevos equipos para dar servicio de internet a toda la universidad por medio
de puntos de acceso y asi lograr un aspecto importante para toda la comunidad
universitaria logrando con esto un notable ascenso en este servicio para todos. Por la
falta de espacios para dar la adecuada atencion a los alumnos de nuevo ingreso
(incremento de matricula) se logré la adquisicién de un nuevo edificio, donde se tuvieron
nuevos salones, y un nuevo laboratorio, originando con esto la peticibn de material para
realizar cableado estructurado donde se requeria y era necesario el cambio de ello,

mejorando el servicio que se tenia.

Se planteod el problema de las diversas necesidades que tenia la universidad no se sigue
un proceso definido, tomando como referencia un mundo social donde no se generan
hipotesis estas se obtienen durante el proceso y se refinan con mas datos, El enfoque se
basa en métodos de recoleccibn de datos no estandarizados ni completamente
predeterminados. Define los datos cualitativos como descripciones detalladas de
situaciones, eventos, personas, conductas observadas y sus manifestaciones.

El enfoque cuantitativo efectia el desarrollo natural de los sucesos, es decir no hay
manipulacion ni estimulacién con respecto a la realidad. Por este motivo se utilizé la
siguiente investigacion cuantitativa apegandose a sus caracteristicas y descripciones

mas concretas.
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3.2 Disefio de Investigacion Longitudinal

Hernandez, explica que los disefios longitudinales, son los que representan datos a traves
del tiempo en puntos o periodos, para hacer inferencias respecto al cambio, sus

dimensiones y consecuencias.

Debido a que la creacion de la universidad se dio en un tiempo donde se tenia que
tener una base se utilizaban 25 equipos y dos laboratorios para dar servicio a la
comunidad universitaria, el servicio de internet se tenia que buscar un local donde colocar
los médems de preferencia céntricos en la ciudad y tener esa conectividad hasta la
universidad, las antenas eran de rejilla ademas de unos amplificadores de sefal, los
equipos de computo tenian caracteristicas basica donde los alumnos solo podian
visualizar la aplicacion y con archivos demo se tenian los software como demostracion

de laclase.

Al igual los temas de inglés se tenian que pedir una copia a la UTRNG para poder
instalar en la UTCHILAPA y de esa manera trabajar.

Se sufrieron cambios en la ubicacién de los salones o laboratorios 0 alguna adecuacion
para mejorar el aprendizaje, provocando su mejora en la adquisicion de equipos de
cOmputo asi como software que se requiere para su mejor utilizacién, la creacion de
laboratorios 0o modificacion en la optimizaciébn de espacio y mejor rendimiento en el
servicio de internet, debido a la compra de puntos de acceso que dan por beneficios

la creacién de células de internet, para toda la comunidad universitaria.
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Figura 3.2.1 Plantilla de Trabajadores en la UARM.

Se cuenta con una plantilla de 56 personas que laboran en la institucion: un encargado
de direccion, tres subdirectores, administrativos, docentes y personal de apoyo. A
continuacion se muestra la imagen de cémo esta distribuido: 22Administrativos, 27
Docentes y 3 personas de apoyo, 4 personas de seguridad dando un total de 56

trabajadores en la institucion.

En la Unidad Académica de la Region de la Montafia (UARM). Dependiente de la
Universidad Tecnoldgica de la Region Norte de Guerrero (UTRNG), se ha incrementado
de 3 laboratorios que se mantenian del afio 2004 al 2017 y que a partir de esta Ultima
fecha se han equipado dos mas, pasando a tener actualmente 5 laboratorios de computo
en los turnos matutino y vespertino, distribuidos de la siguiente manera 2 del Programa
Educativo de TIC, 1 del Programa de Desarrollo de Negocios, 1 para Contaduriay 1 de
idiomas (propio para la lengua extranjera Ingles), por lo cual es necesario mantener un
control de estos de forma eficiente y eficaz, con las herramientas tecnoldgicas
adecuadas.

A parte, se contaba con 25 equipos en cada laboratorio, y hoy en dia se tienen 30 en
cada uno. Al tener mas equipos se necesita una vigilancia estricta y restringida en cada
laboratorio, en los turnos matutino y vespertino porque el ancho de banda o la linea

contratada que es inalambrica cuenta con sus deficiencias, esto porque la distancia es de
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aproximadamente de 3 kilometros donde se renta un espacio para enlazar la sefial a la
Unidad Académica.

A parte la conexién de internet inalambrica es ineficiente para los alumnos, ya que a la red
inaldmbrica a la que se conectan solo les permite conectar un solo dispositivo (Laptop,
celular, Tablet etc.), el problema es que si un estudiante desea conectarse a otro
dispositivo no puede hacerlo, porque el codigo de acceso que se les proporciona es
exclusivamente para un solo dispositivo, y ademas de que la cobertura de la red
inaldmbrica es muy poco eficiente, porque no alcanza a cubrir la mayoria de los lugares
importantes de la Universidad.

No se cuenta con un punto de acceso directo a las lineas telefonicas de TELMEX de
manera cableada, porque donde esta ubicada la universidad no existen aun.

Por eso surge la necesidad de buscar la mejora continua del buen desempefio en el area,
con el propésito de garantizar el servicio, Para lograr esto se necesita monitorear
constantemente el acceso al internet, el manejo de software para los docentes de los tres
PE, el uso de paginas propias de la academia, requerimientos por parte de las areas
administrativas, el uso de impresoras y medios audiovisuales con el mantenimiento
adecuado.

Se ha solicitado a la UTRNG la posibilidad de que la empresa TELMEX postee hasta la
universidad y asi tener el servicio de internet de forma cableada y no sufrir, por la
conexion inaldmbrica que se tiene hasta el momento y de esta manera mantener el
servicio constante en la institucion. O se nos proporcione de equipos con mayor
cobertura de radio. Si se configuran los equipos con las politicas que provee el aparato

para brindar el servicio adecuado entonces el servicio sera eficiente.

Se ha realizado adecuaciones en los diferentes laboratorios para optimizar espacio y dar
mejor seguridad a los alumnos. Por lo tanto con este Modelo de implementacién también

se realizara esperando impactar directamente en las finanzas de la Universidad.
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3.3 Tipo de Estudio Confirmatorio Explicativo

Pretende establecer las causas de los eventos, sucesos o fenOmenos que se estudian.
Van mas alla de la descripcion de conceptos o fendbmenos fisicos o sociales.
----determinan las causas de los fenébmenos.

----generan un sentido de entendimiento

----combinan sus elementos de estudio.

Definicion de confirmatorio:

La investigacion confirmatoria, como su nombre lo indica, tiene como funcién principal
confirmar o desconfirmar una teoria o aproximacién teérica que intenta explicar el porqué
del fenbmeno que se estudia. En relacion a éste, pueden existir diferentes teorias que
tratan de explicarlo; en esta situacién el propdésito del investigador es probar la fuerza o
capacidad de explicacion de alguna o algunas de ellas. Este tipo de investigacion

proporciona principios generales de explicacion.

o Estudios de alcance Explicativo: van mas alla de la descripcidon de conceptos o
fendbmenos o del establecimiento de relaciones entre conceptos; estdn dirigidos a
responder a las causas de los eventos fisicos 0 sociales, se centra en explicar por qué
ocurre un fenémeno y en qué condiciones se da éste, o0 por qué dos 0 mas variables estan
relacionadas.

o Las investigaciones explicativas son mas estructuradas que las demas clases de
estudios y de hecho implican los propositos de ellas (exploracion, descripcion y
correlacion), ademas de que proporcionan un sentido de entendimiento del fenbmeno a
gue hacen referencia.

o Valor: Se encuentran mas estructurados que los demas investigaciones (de hecho
implican los propésitos de éstas), ademas de que proporcionan un sentido de
entendimiento del fenémeno al que hacen referencia.

o Ningun alcance de la investigacion es superior a los demas, todos son significativos

y valiosos, una misma investigacion puede abarcar fines exploratorios, en su inicio y
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terminar siendo descriptiva, correlacional y hasta explicativa, todo depende del grado de
desarrollo del conocimiento respecto al tema a estudiar y a los objetivos y las preguntas

planteadas por el investigador.

El centro de cémputo de la UARM, tiene por objetivo proporcionar al estudiante un espacio
para el desarrollo de sus practicas y de investigacion que le permita hacer uso de la
tecnologia para realizar los trabajos o proyectos que se le asignan en las diferentes
asignaturas de acuerdo a su Programa Educativo al cual pertenece. Para el docente se le
pone a disposicion una plataforma tecnoldgica que le permita desarrollar sus clases de
manera practica e interactiva como lo requiere el modelo educativo con un 70% practico y
un 30% teorico.

Ademas de esto se tiene que adecuar al constante incremento de alumnos que forman
parte de esta universidad y por lo tanto es necesario brindar un mejor servicio, en un
espacio adecuado en el cual se puedan desarrollar las aptitudes Yy alcances que los
mismo estudiantes desean prosperar en una forma eficiente. Originando que sean
necesarios algunos cambios en la universidad asi como la constante modificacion de los
planes de estudio acorde a las necesidades de las carreras que se ofertan en la misma,

institucion.
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Para finales del periodo mayo-agosto de 2018 el Centro de Computo queda distribuido de

la siguiente manera:

CENTRO DE COMPUTO DE LA UARM MAYO-AGOSTO 2018

PROGRAMA LABORATORIOS TOTAL DE EQUIPOS
EDUCATIVO EN LABORATORIOS
EXISTENTES
DISPONIBLES
TECNOLOGIAS DE LA 3 66

INFORMACION Y
COMUNICACION

CONTADURIA 1 29
DESARROLLO DE 1 24
NEGOCIOS
IDIOMAS (INGLES) 1 29
TOTAL 6 148

Figura 3.3.1Distribucion Actual de la UARM. (Fuente Propia)
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Se atiende a las diferentes areas como se menciona a continuacion:

CONEXIONES EQUIPOS
SERVICIO DE INTERNET
AREA DE
INTERNET COMPUTO INALAMBRICO
ALAMBRICO
DIRECCION 5 1
CONTADURIA
ADMINISTRACION Y 4 3
FINANZAS
DIRECCION DN 2 1
DIRECCION TIC 2 1
SERVICIOS 4 4
ESCOLARES
BIBLIOTECA 4 3
VINCULACION 2 2
EXTENCION 1 1
UNIVERSITARIA
PLANEACION 1 1 45
DIRECCION 5 3
CALIDAD 1 0
BECAS 1 1
AREA CUBICULOS 14 7
DOCENTES
PTC 2
RADIO Y TV 4 4
PARAMEDICO 1 1
TOTAL 48 35

Figura 3.3.2. Atencion en la UARM a las diferentes areas. (Fuente Propia)
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En la siguiente tabla se muestra como esta operando el servicio de internet periodo mayo-
agosto 2018.

DE
DE SERVICIO DE
PROGRAMA DE SER[;/éC'O INTERNET
EDUCATIVO LABORATORIOS INTERNET INALAMBRICO
ALAMBRICO
CONTADURIA 118 118
INGENIERIA
FINANCIERA Y 84 84
FISCAL
DESARROLLO DE
NEGOCIOS 83 83
INGENIERIA EN
DESARROLLO E
INNOVACION 39 39 225
EMPRESARIAL
TECNOLOGIAS DE
LA INFORMACION Y 72 72
COMUNICACION
INGENIERIA EN
TECNOLOGIAS DE 46 46
LA INFORMACION
TOTAL 442 442

Figura 3.3.3. Servicio de internet en cuatrimestre Mayo-Agosto 2018. (Fuente Propia)
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Se cuenta con una conexion a Internet de 40Mbps la cual permite optimizar el tiempo de
investigacion y desarrollo de los estudiantes. Se tiene capacidad de almacenamiento
masivo para cada estudiante, para que pueda acceder desde cualquier computadora que
tenga conexién a Internet, informacion que ha trabajado en el laboratorio. EI campus
universitario cuenta con una red inalambrica que permite al estudiante interactuar dentro

de los salones de clases.

El laboratorio cuenta con software para el desarrollo de los proyectos de los estudiantes,
tanto en la plataforma Windows. Ademas cuenta con herramientas de desarrollo de bases

de datos como lo es Oracle, SQL Server, MySQL y PostgreSQL.

Actividades del area

Instalacion De Equipos En Laboratorios, Areas Diversas De La Unidad.
Cableado Estructurado

Verificacion De Internet

Ponchado De Cables

Instalacion De Cafiones

Mantenimiento De Internet Inalambrico

Instalacién De Impresoras

Mantenimiento Preventivo De Equipos

Mantenimiento Correctivo De Equipos

Actualizacién De Antivirus

Colocacion De Ap En Edificio Principal

Apoyo En Cubiculos De Profesores

Internet

Instalacién De Antivirus En Equipos Personales.

Colocacion De Switch Para Repartir Sefial De Internet En Cubiculos.
Monitoreo De Internet Inalambrico (Colocacion De Antena Para Recibir Internet
Inalambrico).

Configuracion y Monitoreo En Equipo De Usuarios Neetsupport School.

Apoyo En La Institucion Como Profesor De Asignatura, En La Materia De Informatica I.
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Apoyo En Colocacion De Sonido Para Eventos Sociales Dentro Y Fuera De La
Institucién (Honores A La Bandera, Curso De Estadia, Aniversarios De La Ut Etc).
Colocacion De Clave Para Accesar a Internet a Profesores Y Areas De La Ut.

Apoyo A Profesores O Estudiantes En Equipos Personales.

Configuracion De Programas Para Equipos De Computo De Acuerdo Al P.E.
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3.4 Tipo de Muestreo por Conveniencia

El muestreo por conveniencia es una técnica de muestreo no probabilistico y no aleatorio
utilizada para crear muestras de acuerdo a la facilidad de acceso, la disponibilidad de las
personas de formar parte de la muestra, en un intervalo de tiempo dado o cualquier otra

especificacion practica de un elemento particular.

o El investigador elige a los miembros solo por su proximidad y no considera si
realmente estos representan muestra representativa de toda la poblacion o no. Cuando se
utiliza esta técnica, se pueden observar habitos, opiniones, y puntos de vista de manera

mas facil.

o Los investigadores utilizan técnicas de muestreo en situaciones en las que hay
grandes poblaciones para ser evaluadas, ya que, en la mayoria de los casos, es casi

imposible realizar pruebas a toda una poblacion.

o El muestreo por conveniencia es la técnica de muestreo que se utiliza de manera
mas comun, ya que es extremadamente rapida, sencilla, econdmica y, ademas, los

miembros suelen estar accesibles para ser parte de la muestra.

o Esta técnica se utiliza cuando no existen criterios que deban considerarse para que
una persona pueda ser parte de la muestra. Cada elemento de la poblaciéon puede ser un
participante y es elegible para ser parte de la muestra. Estos participantes cominmente

dependen de la proximidad al investigador.

o Por ejemplo, en una escuela a veces hay situaciones en las que un docente
selecciona las primeras dos filas para participar en la competencia, este es un tipo de
ejemplo en cuanto a la proximidad. O también otro ejemplo podria ser cuando una ONG
selecciona las 20 mejores ciudades para que presten sus servicios en funcion de la

proximidad de su base.
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¢, Cuéndo se utiliza el muestreo por conveniencia?

El ejemplo mas bésico de donde se utiliza el método de muestreo de conveniencia es
cuando las empresas detienen a las personas en un centro comercial o en una calle

concurrida para distribuir sus folletos promocionales y hacer preguntas.

Las empresas utilizan el método de muestreo por que deben abordarse casi de inmediato,
0 cuando una marca esté recopilando informacion sobre una caracteristica o producto en

particular recién lanzado.

Durante las etapas iniciales de una investigacion, los investigadores suelen preferir utilizar
el muestreo por conveniencia ya que con este método es mas rapido y facil obtener

resultados.

Incluso aunque muchos evitan implementar esta técnica, el muestreo por conveniencia es

clave en situaciones en las que un investigador pretende obtener informacién en un lapso

de tiempo mas corto y sin invertir demasiado dinero.

CROQUIS DE PLANTA PRINCIPAL

Desde el afio 2004 se contaba con esta nave para atender a los alumnos vy tener las
areas principales cerca de los alumnos por que no se contaba con otra infraestructura y

de esta manera se atendia alos visitantes y alumnos.

Por las diversas necesidades y el incremento de los alumnos y equipos se hizo
necesaria la modificacion de esta parte de la universidad, ademas de que se solicitd se
construyera un edificio para el laboratorio de contaduria y el area de vinculacién, esto
es en otra area que cuenta la universidad recordando que son 22 hectareas que
cuenta la universidad, el incremento de equipos de computo se hizo necesario la

creacion de laboratorios por la necesidad y demanda de la matricula.

Poner nimero de figura a todas las imagenes
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Figura 3.3.4. Croquis de la planta principal de como estaba antes. (Fuente propia)

Croquis de como se encontraba la parte principal de la unidad, donde basicamente se

realizaban todas las actividades.

ACTUALMENTE LA UNIDAD ACADEMICA SE ENCUENTRA ASI:

De esta manera se encuentra actualmente la Unidad Académica en la Region de la
Montafia después de la remodelacion que ha sufrido. Esto es debido a los requerimientos
y necesidades que han surgido para dar un mejor servicio ya que la direccion y biblioteca
se encontraban de una forma muy ocultas y esto generaba que los alumnos no
asistieran a consultar algun libro. En caso de la direccion también se encontraba de
forma oculta y era mas dificil su ubicacion de parte de los Vvisitantes o de los mismos
alumnos. Se colocd un pequefio laboratorio de cisco que cuentan con 6 maquinas y
equipos propios de redes donde los alumnos realizan sus practicas. Asi como la
creacion de un laboratorio propio de Desarrollo de Negocios con sus respectivos
equipos.
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Figura 3.3.5. Croquis Planta principal actualmente (Fuente Propia).

Actualmente se encuentra distribuido de esta manera la parte principal de la unidad.

La red como tal funcionaba con antenas de regilla con amplificadores de sefial y se
encontraban los médems en la parte central de la ciudad, por el poco trafico de sefal,
no se tenia problema con los 20 megas de servicio por parte de Telmex, pero en la
actualidad se cuenta con una antena propia para colocar el ap de recepcion con 40
megas de servicio y los mddems se encuentran mas cercanos a la universidad teniendo
linea de vista ya sin necesidad de antenas de regilla ni amplificadores, de los 40 megas
gue se tienen contratados llegan ala universidad de 25 a 30 megas y del laboratorio
de tic 1 es donde se reparte este servicio a las diferentes areas. Teniendo un mejor

rendimiento con mas estabilidad.

Planta alta de la nave donde se encuentra el area de vinculacion, y set de radio y tv de la
carrera de desarrollo de negocios, en la parte de abajo se encuentra el laboratorio de
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contaduria, el espacio donde se realizaba el mantenimiento de equipos de cémputo, un
espacio del laboratorio de inglés con 10 equipos los cuales se compartian en binas para
tener la clase del area. Se colocO un cableado estructurado de manera provisional con

canaletas de plasticas de una sola via en las diferentes areas.

De esta manera estaba distribuida la parta alta afio 2004, aqui practicamente no sufrié

modificacién alguna salvo el area de vinculacion.

AREA DE GRABACION

PASILO CENTRAL

Figura 3.3.6. Croquis Planta Secundaria Area de Desarrollo de Negocios Antes. (Fuente Propia).

Ahora se encuentra de esta manera distribuida en la actualidad 2020.

AREA DE GRABACION

PASILO CENTRAL

Figura 3.3.7. Croquis Planta Secundaria Area de Desarrollo de Negocios Ahora. (Fuente Propia).
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PLANTA BAJA

Se encontraba de la siguiente manera distribuida las siguientes areas, laboratorio de

contaduria, laboratorio de inglés y area de mantenimiento, afio 2004.

LABORATORIO INGLES

PASILLO CENTRAL

REA DE MANTENIMIENTO PARA EQUIPOS DE COMPUT

Figura 3.3.8. Croquis Planta Secundaria Laboratorio de contaduria antes. (Fuente Propia).

Actualmente la planta baja se encuentra distribuida de la siguiente manera esto es debido

a los requerimientos y necesidades de la institucion.

DEPARTAMENTO DE VINCULACION

AREA DE CONTROL
ESCOLAR

PASILLO CENTRAL

AREA DE SERVICIOS
O (ENFERMERIA)

Figura 3.3.9. Croquis Planta Secundaria Laboratorio de Contaduria ahora. (Fuente Propia).
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Tablas COMPARATIVAS de cOmo se encontraba el area o infraestructura de los
laboratorios y otras areas en el afio 2004, derivado de esto se tuvo la necesidad de
realizar las modificaciones pertinentes en la unidad y solicitar equipo, se muestra de
forma grafica el incremento de la necesidad y por consiguiente el incremento de

matricula.

El centro de computo atiende a los tres Programas Educativos y a la academia de inglés de la
siguiente manera: CENTRO DE COMPUTO DE LA UARM HASTA EL ANO (2017)

PROGRAMA LABORATORIOS TOTAL DE EQUIPOS EN
EDUCATIVO LABORATORIOS
EXISTENTES DISPONIBLES
TECNOLOGIAS DE LA 2 50

INFORMACION Y
COMUNICACION

CONTADURIA 1 25

TOTAL 3 75

Figura 3.3.10. Tabla comparativa de equipos en cada laboratorio antes (Fuente Propia).

CENTRO DE COMPUTO DE LA UARM MAYO-AGOSTO 2018

PROGRAMA EDUCATIVO LABORATORIOS TOTAL DE EQUIPOS EN
LABORATORIOS
EXISTENTES DISPONIBLES
TECNOLOGIAS DE LA 2 60
INFORMACION Y
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COMUNICACION
CONTADURIA 1 29
DESARROLLO DE NEGOCIOS 1 24
IDIOMAS (INGLES) 1 29
CISCO 1 6
TOTAL 6 148

Figura 3.3.11. Tabla comparativa de equipos en cada laboratorio ahora. (Fuente Propia)

De esta manera se van realizando las diversas actividades en la cual participo de forma

activa que a continuacion describo de manera visual.

Figura 3.4.1 Instalacion de software del programa educativo de contaduria. (Fuente Propia)

Aqui se instala el software para el laboratorio de contaduria y se les pide al profesor que
imparte esa materia si dicho sistema cuenta con las especificaciones requeridas Yy si

funciona de forma correcta.

Figura 3.4.2.Reestructuracion del laboratorio de desarrollo de negocios. (Fuente Propia)
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Se tuvo que adecuar este espacio para que se colocara el laboratorio de DN con
canaletas de aluminio y solicitar al area de mantenimiento la colocacion de la corriente

eléctrica.

Figura 3.4.3.Instalacion de equipo de computo del laboratorio de idiomas. (Fuente Propia)

Se colocaron 29 equipos de cémputo con 23 diademas en el nuevo edificio denominado
B, con un rack, un panel de parcheo horizontal y un switch de 48 puertos, para que los
alumnos tuvieran esta materia y asi poder desenvolverse de manera adecuada en el

campo laboral.

Figura 3.4.4.Instalacion de puntos de acceso en el edificio principal. Y edificio B. (Fuente Propia)

Se colocaron los puntos de acceso a internet en el edificio principal asi como en el
edificio B para que los maestros y alumnos tuvieran el servicio de internet de manera

adecuada.
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Figura 3.4.5.Colocacion de punto de acceso en antena receptora. (Fuente Propia)

Se coloco la antena y el app de recepcion de internet de manera inalambrica. Para poder
brindar el servicio de internet ya que anteriormente se contaba con antenas de rejilla y

amplificadores de sefial.

=N

1 Nl

Figura 3.4.6.Colocacion y configuracion de cafiones de tiro cort en el laboratorio de contaduria

y colocacion en el area de disefio. (Fuente Propia)

Figura 3.4.7 Instalacion de impresoras en las diferentes areas de la unidad académica. Uarm.

(Fuente Propia)
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Figura 3.4.9.Elaboracion de horarios de los diferentes laboratorios de la Uarm. (Fuente Propia).

Figura 3.4.10 Cableado estructurado del laboratorio de contaduria. Exterior. (Fuente Propia)
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Figura 3.4.11. Apoyo como docente en la materia de Informatica 1 en el programa educativo de
contaduria.(Fuente Propia)
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Figura 3.4.14 Monitoreo de los diferentes laboratorios por el programa NetsupportSchool. (Fuente

Propia)
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Figura 3.4.15 Restructuracion del area de redes de tic.(Fuente Propia)
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Equipo 3.4.16 Equipos Access Point antes. (Fuente Propia)
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De esta manera se trabajaba con el servicio de internet en la uarm, donde solamente los

profesores tenian acceso al servicio de internet ya que por la baja sefial de la misma

solo a ellos se les otorgaba el servicio.
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Figura 3.4.17 Equipos accesspoint ahora (Fuente Propia)
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El servicio ahora es para todos en la UARM a los profesores se les asigna una red, con
un ancho de banda especifico, mientras que a los alumnos se les proporciona un codigo
qgue tiene vigencia por cuatrimestre, el cual se les proporciona a cambio de dar a
conocer el dispositivo el cual usaran, asi como la carrera a la que pertenecen, con su

respectiva matricula, todo esto es para mantener un control del servicio.

Figura 3.4.18 Equipos con los que contaba en su mayoria la Unidad Académica en la Region de
Montafia (UARM).(Fuente Propia)
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Figura 3.4.19 Anteriormente la Unidad Académica en la Region de la Montafia (UARM) contaba

con estos equipos en los laboratorios.(Fuente Propia)

El centro de cémputo atiende a los tres Programas Educativos y a la academia de
inglés de la siguiente manera: CENTRO DE COMPUTO DE LA UARM HASTA EL

ARO (2017)
PROGRAMA LABORATORIOS TOTAL DE EQUIPOS EN
EDUCATIVO LABORATORIOS
EXISTENTES DISPONIBLES
TECNOLOGIAS DE 2 50
LA INFORMACION Y
COMUNICACION
CONTADURIA 1 25
TOTAL 3 75
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CENTRO DE COMPUTO DE LA UARM MAYO-AGOSTO 2018

PROGRAMA LABORATORIOS TOTAL DE EQUIPOS EN
EDUCATIVO LABORATORIOS
EXISTENTES
DISPONIBLES
TECNOLOGIAS DE LA 2 60

INFORMACION Y
COMUNICACION

CONTADURIA 1 29
DESARROLLO DE 1 24
NEGOCIOS
IDIOMAS (INGLES) 1 29
CISCO 1 6
TOTAL 6 148

Figura 3.4.20 Actualmente cuenta la Unidad Academica en la Region de la Montafia (UARM) con

estos laboratorios.(Fuente Propia)
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3.5. Instrumento de Recoleccidon de Datos

Matriz de seguimiento

Identificar los elementos claves que estan afectando (limitando o favoreciendo) la marcha
del proyecto, con el propésito de definir y ejecutar acciones correctivas o impulsoras para
la conduccion cabal del mismo. Se tenian estos equipos para laborar de manera que los
alumnos pudieran trabajar, pero habia muchas aplicaciones que requerian un mejor

equipo y de ello se derivl la necesidad de solicitar equipos con mejores caracteristicas.

Aqui la comparacion:

Equipos Modelo Memoria Dd Afio Equipos Modelo Memoria | Dd Afo
Ram Ram
50 Dell 4gb 250GB 2005 8 HP ELITE 4GB 500 | 2020
optiplex DESK GB
gx260 CORE i5
25 Skool 2Gb 250GB 2005 42 DELL 8GB 1TB | 2020
Ensambl INSPIRON
ados 3647 CORE i5
15 Hacer 2Gb 250GB 2005 12 DELL VOSTRO 4GB 500 | 2020
veriton 260S CORE i3 GB
6900 pro
25 ensambl 3Gb 250GB 2005 25 DELL XPS 16GB 1T | 2020
adas 8700 CORE i7
30 Lenovo 8GB 500 | 2020
ThinkCentre GB

Figura 3.5.1 Matriz de Seguimiento del afio 2005 a la actualidad. (Fuente Propia)

Por la necesidad en el incremento de alumnos fue necesario solicitar la adquisicion de
nuevos equipos de computo y asi cubrir la necesidades de los usuarios.
institucion se instalaron

Debido a la demanda en la los equipos Yy fue necesario

solicitar espacio donde los usuarios estuvieran mas comodos y por tal motivo se
solicito la intervencion municipal para apoyar en la construccion de un nuevo edificio en

el cual se colocaria un laboratorio de idiomas.
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Equipos Modelo Memoria Ram DD Afio
50 Dell optiplex 4gb 250GB 2005
gx260
25 Skool 2Gb 250GB 2005
Ensamblados
15 Hacer veriton 2Gb 250GB 2005
6900 pro
25 ensambladas 3Gb 250GB 2005

Figura 3.5.2 Comparacion de los Equipos de Computo de afios anteriores. (Fuente Propia)

Se tenia estos equipos de computo al instalar el software en los diferentes laboratorios se

alentaban demasiado y esto provocaba que los usuarios se molestaran, el internet tenia

poco ancho de banda no soportaban las actualizaciones y por consiguiente el tiempo en

clase se volvia poco productivo.

El espacio que habia en los diferentes

tuvieron que reducir , con la observacion que el servicio de internet se mejor6é por los

laboratorios estaban mas amplios ahora se

diferentes puntos de acceso al servicio se optimizo y esto hace que las horas clase

sean mas productivas.
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CAPITULO 4. ANALISIS DE RESULTADOS

Se realizé un diagnostico en el cual se determind que se tenia la necesidad de modificar
el laboratorio en cuestion de espacio y habilitar uno para el area de control escolar y
reducir el laboratorio de contaduria, verificando que la conexion de internet fuera estable
y no tuviera perdida alguna para el éarea de control escolar asi como el area de

vinculacion ademas del mismo laboratorio de contaduria.

4.1 Andlisis del Instrumento Aplicado

Figura 4.1Antes Contaduria (Fuente Propia)

De esta manera se encontraba el laboratorio de Contaduria y tuvo que modificarse por
las necesidades imperantes en la unidad, ademas se habilité otra area al lado contiguo

para control escolar, con mejor servicio de internet.

Figura 4.2 Ahora Contaduria (Fuente Propia)
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Al modificar el laboratorio se tuvo que pedir un nuevo equipo de internet y asi mismo los

equipos de cOmputo con caracteristicas mejores que las anteriores.

Figura 4.4 Modem Actual (Fuente Propia)

Se pidi6 a la empresa Telmex la adecuacién de las lineas telefénicas y hacer la
configuracion adecuadas para un mejor servicio en la universidad, dando un mejor

rendimiento de este mismo.
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Figura 4.5 Se obtuvo la certificacion de la empresa calmecac dando algunas observaciones y asi

lograr dicha certificacion. (Fuente Propia).
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Figura 4.6 Colocacion De Rack De Vitrina En El Laboratorio De Contaduria, Rack En

1

Laboratorio Tic 1, Y Peinado De Cables. (Fuente propia).

Antes (Fuente Propia)
Se construyd un nuevo edificio para habilitar el laboratorio de inglés asi

como otros salones.

Después

Figura 4.7 Construccién De Edificio B. (Fuente Propia)

Se coloc6 un app para el servicio de internet en el nuevo edificio. Asi como equipos
nuevos en el nuevo laboratorio de idiomas.

85



Figura 4.8 Renovacion De Equipo En Las Areas Que Sean Necesarias Y Justificadas.(Fuente

Propia)

Se cambi6é el equipo de cédmputo en la mayoria de la é&reas dando prioridad a la
necesidad de la misma, con esto se elevo el servicio y mejoramiento, ademas la
necesidad de los mismos usuarios mejoro notablemente en los laboratorios, su
desemperio fue mas productivo en clase.

En las areas el servicio de atencion fue mas rapido, se le instalo el software en cada

programa educativo o area y tubo mejor rendimiento.
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4.1.2 Se Cumplieron los Objetivos

Al reestructurar el laboratorio de contaduria, se mejoro el servicio. Quedo6 al lado del
area de control escolar.

Se cred un laboratorio nuevo propio de idiomas.

Se colocaron mas equipos de computo en los laboratorios de la Uarm.

Se mejor6 la sefal de internet en los cubiculos.

Se mejoro la sefal de los pasillos con la instalacién de Access point.

Se controla desde un equipo central los equipos de los diferentes laboratorios de la
uarm, por medio de un software llamado NetSupport School.

Se mantiene en constante vigilancia la red telefénica por voz ip.

Se crearon mas salones en la Uarm y por consiguiente es necesario mas equipo para
repartir la sefial de internet.

El formateo de equipos es mas répido.
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RECOMENDACIONES

e Solicitar nuevo equipo de cOmputo para los laboratorios ya que por
aplicaciones que se utilizan en los mismos programas son mas visuales y
necesitan mas capacidad.

e Tener sotfware adecuado para las materias que se imparten y no solicitar ala
utrng.

e Tener un area especifica para hacer reparaciones de equipos, y ho molestar
a las personas, ya que las actividades de diagnostico se realizan en el
mismo laboratorio.

e Tener equipo mas robusto de internet para alcanzar a cubrir todo las areas
donde sea requerido el servicio.

e Tener las herramientas propias del aréa adecuadas para realizar las
repaciones en su momento.

e Mantener material de sobra (dd,fuentes de poder,fusibles, nobreak, tarjetas
madre de los diferentes equipos, perifericos de equipo de
computo(teclados,ratones),material de mobiliario(sillas, escritorios).

e Especificar que tiempo de respuesta a las requisiciones solicitadas. de parte
de la uarm.

e Mantener una comunicacién adecuada en la modificacién de formatos que sean

operados para nuestra area.
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