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Estado del arte

Desarrollo del estado del arte en investigacién: una herramienta basada
en inteligencia artificial

El trabajo describe el desarrollo de un prototipo de software basado en
inteligencia artificial para la construccién semi-asistida del estado del arte en un
proceso de investigacion (SASR). La herramienta permite obtener informacion
con valor agregado y mapas, visualizaciones, para la escritura de un estado del
arte de un tema de investigacion. Los resultados son verificados mediante una
encuesta a 50 estudiantes de maestria y doctorado, quienes reportan la utilidad
de la herramienta.

En el documento se presenta la arquitectura y la implementacion SASR.
Finalmente se presenta un estudio comparativo con las herramientas existentes,
se discuten las potencialidades de la herramienta y el impacto positivo que puede
tener SASR en la investigacion, principalmente en el contexto colombiano. Asi
también se discuten las técnicas de inteligencia artificial implementadas, la
escalabilidad de la herramienta y la facilidad de integrar nuevos andlisis y
visualizaciones.

Investigacion y Desarrollo de Técnicas de Scraping

Se elaboran 3 patrones basicos de busqueda: recursivo, buscadores y e-
commerce, para estandarizar diferentes tipos de busqueda. Utilizando patrones
de disefio se elabora un sistema eficaz, modular y totalmente escalable. Se
implementa, ademas, un buscador para filtrar las direcciones segun el contenido
deseado.

Se define el Web Scraping como un conjunto de técnicas que nos
permiten, de forma automatica, extraer datos de sitios web. En definitiva, se trata
de obtener, analizar y conocer el codigo HTML devuelto por cualquier sitio tras
una peticion HTTP:GET.

El web scraping no es, en si, s6lo un software. Es mucho mas alla de una
simple herramienta. La personalizacion y la posibilidad de implementar nueva
funcionalidad son claves en un mercado cada vez mas exigente. Se ha visto
como las librerias mas potentes para elaborar bots no tienen valor (de hecho,
son gratuitas), mientras que las empresas mas caras son aquellas que separan
totalmente la capa de recoleccion de datos del servicio ofrecido: Data As A
Service.
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Utilizando patrones de disefio se han elaborado los cimientos de lo que
podemos definir como un buen crawler, que permite seccionar targets
estandarizando diferentes tipos de motores para obtener informacién segun qué
tipo de pagina y, ademas, de una forma sencilla permite modificar y ampliar la
funcionalidad respetando los principios basicos del buen software, obteniendo,
por tanto, un concepto de sistema modulable, escalable, personalizable y
estandarizado.

Ademas, se ha definido un método de 3 pasos que permite:

e Obtener URLs personalizando el algoritmo.

e Buscar y filtrar los resultados segun el contenido deseado.

e Tratamiento final del resultado y exportacion a formatos
estandarizados comunes.

Sistema para el monitoreo y gestion de datos, servicios y archivos con
notificaciones electrénicas basado en PHP y Shell Script en servidores
con sistema operativo GNU/LINUX Ubuntu Server caso: Inversiones
INTRAWEB, C.A.

Durante el levantamiento de informacién en el servidor se enumeraron los
servicios, archivos de configuracion y datos que en ellos se ejecutan, se destaco
gue presentan fallas semanales en los servidores, que son solventadas mediante
la contratacion de personal externo a la empresa, especialistas en servidores
Ubuntu Server, generando un gasto en honorarios profesionales.

El andlisis de datos recolectados revel6 que es necesario contar con un
sistema de monitoreo y gestion de datos que informe periddicamente el estado
operativo del servidor de computacién, ademas que no solo permite avisar
cuando ocurra un problema, sino que también solvente la problematica presente.
Cuando un servicio se detenga, permita reiniciarlo.

El disefio de la aplicacion se realiz6 tomando como base la metodologia
de desarrollo James Senn, esta metodologia al ser tradicional, se efectuo la
documentacion que permite el disefio logico del sistema, como diagramas de
flujo de datos, diccionarios de datos, diccionarios de procesos, entre otros. Esta
documentacion sirve de insumo indispensable en la empresa para cualquier
cambio y/o evolucién del sistema que se requiera realizar en un futuro.
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Capitulo | Introduccion

1.1 Planteamiento del problema

Las aplicaciones WEB con informacion ya sea publica o privada estan al
alcance de la creacion de “robots” que automatizan las consultas mediante web
services, por lo que no garantiza que se le dé un uso correcto a la informacién
anteriormente mencionada. Adicional a que se compromete la infraestructura de
los sitios haciendo consultas en un tiempo menor al soportado por los servidores.

Actualmente el sector financiero compite para dar créditos de manera mas
rapida y autobnoma por lo que utilizan herramientas tecnoldgicas que les facilita
esta tarea, estas herramientas con el paso del tiempo forman parte de la creacién
de un Big Data, en donde la informacion que se recaba no solo puede ser para
la obtencién de un crédito, si no para multiples productos o servicios que la
financiera ofrezca.

Las Fintech en México no tienen las mismas regulaciones que un banco,
por lo que pueden usar la tecnologia para agilizar sus procesos de otorgamientos
de crédito.

En México podemos acceder a informacion sensible en ciertos portales
del gobierno, iniciando por el CURP, este dato se ha convertido en el identificador
anico de cada ciudadano, por lo que al tenerlo podemos entrar a otros portales
del gobierno, como el historial laboral donde podemos tener acceso a la
informacion financiera, antigiedad de empleo, e incluso direccion, si
automatizamos esta consulta se puede hacer un andlisis de datos que permita
conocer la situacion econémica de cada persona, que en las manos equivocadas
puede ser de alto riesgo.

1.2 Justificacion

El uso de Internet se ha convertido en algo de lo mas natural como parte
de la rutina del dia a dia de las personas, la mayoria de las veces se comparte
informacion personal y en la mayor de las veces esta informacion puede ser
sensible, de igual manera la mayoria de los sitios se conforman con estrictas
normas de seguridad para evitar que esta informacion sea expuesta.

La presente investigacion surge de un hueco de seguridad que la mayor
parte de los programadores no contempla; este hueco es la automatizacion ya
gue el robot o programa que tenga como finalidad una consulta puede hacerla
de manera masiva para extraer la informacion simulando ser un usuario.

9
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La investigacion busca implementar un sistema de seguridad en el se
analize el comportamiento del servidor de manera autbnoma con inteligencia
artificial y programacion comun, para poder determinar cuando se realizan
consultas normales y cuando son automatizadas; cuando se dé el caso de una
consulta automatizada se bloqueara el sitio web.

1.3 Objetivos
1.3.1 Objetivo general

Proteger de automatizaciones de consultas a portales WEB con servicios
de inteligencia artificial instalados en la infraestructura de la empresa duefia de
datos, para evitar el riesgo mas grande de Internet: el robo de identidad de
plataformas en donde pudieran encontrarse datos sensibles para fines lucrativos
de las Fintech en México.

Las plataformas del Gobierno de México actualmente no tienen una
validacion que garantice que la persona que esta consultando sus datos sea la
duefia de los mismos, algunos ejemplos de estas plataformas son: Renapo, SAT,
Consulta de Cedula profesional, Semanas cotizadas IMSS e ISSSTE, entre
otros.

1.3.2 Objetivos especificos

e Evitar que en los sitios WEB con o sin “Captcha” se pueda automatizar la
consulta y extraccién de datos con Web Scraping, o alguna otra técnica
gue potencialmente exponga la informacion del usuario.

e Implementar un modelo de seguridad para verificar que quien consulta
no sea un programa de automatizacion (ROBOT), este modelo de
seguridad analiza el trafico del servidor.

e Brindar confianza al usuario de que su informacion esté segura,
denegando el acceso cuando se detecte el uso de robots, la mayor parte
de la seguridad informatica se enfoca a ataques directos, pero la
automatizacion no es un ataque.
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Capitulo Il Marco teorico

2.1 Web scraping

Web scraping es el proceso de recolectar datos contenidos en péaginas
web mediante técnicas automatizadas. Lo distintivo del web scraping es que en
principio los datos parecen poco estructurados. Corresponde por tanto al analista
de datos identificar cual es el patron que siguen los datos, para luego crear y
ejecutar un algoritmo de extraccion y procesamiento de los mismos. En la
practica lo que se hace es escribir un programa que envia consultas a un servidor
web, recibe las respuestas (usualmente en forma de paginas web) y examina los
datos para extraer la informacién necesaria.

El web scraping es la solucién intermedia entre la recolecciéon manual de
datos (marcando, copiando y pegando textos) y el acceso automatizado a los
mismos con base en un protocolo predeterminado (una interfaz de
programacion, API). Se aplica cuando tales protocolos no estan disponibles y la
cantidad de datos que se desea extraer es demasiado grande para que pueda
ser realizada en forma manual.

Como herramienta de investigacion, el web scraping multiplica las
posibilidades de recolectar informacion que, aunque esta publicada en Internet,
es inaccesible por no tener una estructura clara, estar dispersa o ser masiva.
Ocurre asi por ejemplo con la informacién de los gobiernos, que por lo general
generan altos volimenes de datos, con una estructura ajustada solo a las
necesidades de la burocracia y dispersa a lo largo de diferentes paginas y sitios
web. Haciendo uso del web scraping es posible extraer de forma automatizada
la informacién y darle sentido. (Lopez, 2018)

2.1.1 Extraccion

Técnicas para la extraccion de informacion

Web bot, Spider, Crawler, Arafias y Rastreadores: Inspeccionan las
paginas web de internet de forma metddica y automatizada. Se usan para
rastrear la red. Lee la estructura de hipertexto y accede a todos los enlaces
referidos en el sitio web. Son utilizadas la mayoria de las veces para poder crear
una copia de todas las paginas web visitadas para que después puedan ser
procesadas por un motor de busqueda; esto hace que se puedan indexar las
paginas, proporcionando un sistema de busquedas rapido
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Plataformas de agregacion verticales: Existen plataformas que tienen
el propdsito de crear y controlar numerosos robots que estan destinados para
mercados verticales especificos. Mediante el uso de esta preparacion técnica se
realiza mediante el establecimiento de la base de conocimientos destinado a la
totalidad de plataformas verticales y luego a crearla automaticamente. Medimos
nuestras plataformas por la calidad de la informacién que se obtiene. Esto
asegura que la robustez de nuestras plataformas utilizadas consiga la
informacion de calidad y no solo fragmentos de datos indtiles.

Reorganizacion de la anotacion semantica.

El desarrollo de web scraping puede realizarse para paginas web que
adoptan marcas y anotaciones que pueden ser destinadas a localizar fragmentos
especificos semanticos o metadatos. Las anotaciones pueden ser incrustadas
en las péginas y esto puede ser visto como analisis de la representacion
estructurada (DOM). Esto permite recuperar instrucciones de datos desde
cualquier capa de paginas web.

Herramientas utilizadas en la extraccion:

e ScraperWiki: Es una plataforma web que permite crear scrapers de forma
colaborativa entre programadores y periodistas para extraer y analizar
datos publicos contenidos en la web.

e PHP: Cuenta con librerias para realizar web scraping como cURL, el cual
permite la transferencia y descarga de datos, archivos y sitios completos
a través de una amplia variedad de protocolos, y Crawl, que contiene
varias opciones para especificar el comportamiento de la extraccibn como
filtros Content-Type, manejo de cookies, manejo de robots y limitacion de
opciones

e Guzzle: Es un framework que incluye las herramientas necesarias para
crear un cliente robusto de servicios web. Incluye: descripciones de
Servicio para definir las entradas y salidas de una API, iteradores para
recorrer webs paginadas, procesamiento por lotes para el envio de un
gran numero de solicitudes de la manera mas eficiente posible. Fué
creado usando Symfony2 y emplea la libreria cURL de PHP.

e Jsoup de Java: Es una libreria para realizar web scraping. Proporciona
una APl muy conveniente para la extraccion y manipulacion de datos,
utilizando lo mejor de DOM, CSS, y métodos de jQuery similares.

Raspa y analiza el codigo HTML de una URL, archivo o cadena
Encuentra y extrae los datos, utilizando el DOM o selectores CSS
Manipula los elementos HTML, atributos y texto.

Limpia el contenido enviado por los usuarios contra una lista blanca
de seguridad, para evitar ataques XSS.

o Salida HTML ordenada

O
O
O
O
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Beautifulsoup: Es una biblioteca de Python disefiada para proyectos de
respuesta rapida como screen scraping o web scraping. Ofrece algunos métodos
simples y modismos de Python para navegar, buscar y modificar un arbol de
analisis: una herramienta para la diseccién de un documento y extraer lo que
necesita, ademas de que no se necesita mucho cédigo para escribir una
aplicacion. Beautiful Soup convierte automaticamente los documentos entrantes
a Unicode y documentos salientes a UTF-8, también trabaja con analizadores de
Python populares como Ixml y html5lib y permite realizar el recorrido del DOM.
(Hernandez, 2015)

2.2 Servicios WEB

El consorcio W3C (World Wide Web Consortium) define un servicio web
como un sistema software disefiado para soportar la interaccion maquina-
a-maquina, a través de una red, de forma interoperable. Cuenta con una
interfaz descrita en un formato procesable por un equipo informatico
(especificamente en WSDL), a través de la que es posible interactuar con
el mismo mediante el intercambio de mensajes SOAP, tipicamente
transmitidos usando serializacion XML sobre HTTP conjuntamente con
otros estandares web.

2.2.1 Tipos de Servicios Web

Los servicios web que han sido mas relevantes pueden ser clasificados
de la siguiente manera:

e Remote Procedure Calls (RPC, Llamadas a Procedimientos
Remotos): estan basados en RPC y presentan una interfaz de
llamada a procedimientos remotos y funciones distribuidas. Es una
comunicacién nodo a nodo entre cliente y servidor, donde el cliente
solicita que se ejecute cierto procedimiento o funcion y el servidor
envia la respuesta. Las primeras referencias de servicios web
estaban basadas en esta version, sin embargo, las numerosas
problematicas por el acoplamiento entre los sistemas y el
nacimiento de nuevas tecnologias, han quedado a éste casi
olvidado.
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e Service Oriented Architecture (SOA, Arquitectura Orientada a
Servicios): es una arquitectura de aplicaciéon en la cual todas las
funciones estan definidas como servicios independientes con
interfaces invocables que pueden ser llamados en secuencias bien
definidas para formar los procesos de negocio. Al contrario que los
Servicios Web basados en RPC, este estilo es débilmente
acoplado, lo cual es preferible ya que se centra en los servicios
proporcionados por el documento WSDL, mas que en los detalles
de implementacion con los distintos sistemas. El mas relevante
seria SOAP (Simple Object Access Protocol).

e REST (Representational State Transfer): es un conjunto de
principios de arquitectura para describir cualquier interfaz entre
sistemas que utilice directamente HTTP para obtener datos o
indicar la ejecucion de operaciones sobre los datos, en cualquier
formato (XML, JSON, etc.) y sin las abstracciones adicionales de
los protocolos basados en patrones de intercambio de mensajes,
como por ejemplo SOAP. (Ruiz, 2019)

e SOAP (Simple Object Access Protocol): este protocolo permite
a un WS (Web Service) comunicar dos objetos, de diferentes
procesos, mediante XML; es muy recomendable para entornos
formales y donde las funcionalidades de interfaz y datos estén
claramente definidas. (Castro, 2013)

2.2.2 Caracteristicas de REST

REST (Representational State Transfer) es un estilo de arquitectura de
software para sistemas hipermedias distribuidos tales como la Web. EI término
fue introducido en la tesis doctoral de Roy Fielding en 2000, quien es uno de los
principales autores de la especificacion de HTTP.

REST no es mas que una coleccion de recursos definidos y
diseccionados. El término a menudo es utilizado para describir a cualquier
interfaz que transmite datos especificos de un dominio sobre HTTP sin una capa
adicional como hace SOAP.

REST es un estilo de arquitectura basado en estandares como son HTTP,
URL, la representacion de los recursos: XML/HTML/GIF/JPEG/etc. y los tipos
MIME: text/xml, text/html, ...

La motivacion de REST es la de capturar las caracteristicas de la Web
gue la han hecho tan exitosa.

REST se ha centrado en explotar el éxito de la Web, que no es mas que
el uso de formatos de mensaje extensibles, estandares y un esquema de
direccionamiento global.
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En particular, el concepto central de la Web es un espacio de URIs
unificado. Las URIs identifican recursos, los cuales son objetos conceptuales. La
representacion de tales objetos se distribuye por medio de mensajes a través de
la Web. Este sistema es extremadamente desacoplado.

Las caracteristicas principales de un modelo REST serian las siguientes:

Escalabilidad: La variedad de sistemas y de clientes crece
continuamente, pero cualquiera de ellos puede acceder a través de
la Web. Gracias al protocolo HTTP, pueden interactuar con
cualquier servidor HTTP sin ninguna configuracion especial.

Independencia: Los clientes y servidores pueden tener puestas en
funcionamiento complejas. Disefiar un protocolo que permita este
tipo de caracteristicas resulta muy complicado. HTTP permite la
extensibilidad mediante el uso de las cabeceras, a través de las
URIs.

Compatibilidad: En ocasiones existen componentes intermedios
gue dificultan la comunicacion entre sistemas, como pueden ser los
firewalls. Las organizaciones protegen sus redes mediante firewalls
y cierran casi todos los puertos TCP salvo el 80, el que usan los
navegadores web. REST al utilizar HTTP sobre Transmission
Control Protocol (TCP) en el puerto de red 80 no resulta bloqueado.
Es importante sefalar que los servicios web se pueden utilizar
sobre cualquier protocolo, sin embargo, TCP es el mas comun.

Identificacién de recursos: REST utiliza una sintaxis universal
como es el uso de URIs. HTTP es un protocolo centrado en URIs,
donde los recursos son los objetos l6gicos a los que se envian
mensajes.

Protocolo cliente/servidor sin estado: Cada mensaje HTTP
contiene toda la informacion necesaria para comprender la
peticion. Como resultado, ni el cliente ni el servidor necesitan
recordar ningun estado de las comunicaciones entre mensajes. Sin
embargo, en la practica, muchas aplicaciones basadas en HTTP
utilizan cookies y otros mecanismos para mantener el estado de la
sesion.

Operaciones bien definidas: HTTP en si define un conjunto
pequefio de operaciones, las mas importantes son POST, GET,
PUT y DELETE. (Ruiz, 2019)

15

Marco Antonio Corchado Reyes MTI - TESCI



2.2.3 Postman

Postman nace como una herramienta que inicialmente nos permite crear
peticiones sobre APIs de una forma muy sencilla 'y poder de esta manera probar
las APIs. Todo basado en una extension de Google Chrome. El usuario de
Postman puede ser un desarrollador que esté verificando el funcionamiento de
una API para desarrollar sobre ella o un operador el cual esté realizando tareas
de monitorizacion sobre un API. (Gonzales Quevedo, 2022)

Postman dej6 de ser una extension de Google Chrome y se convierte en
una aplicacion independiente, y podemos descargarla directamente desde
https://www.postman.com/

2.2.4 Certificados SSL

En el modelo de referencia TCP/IP, SSL se introduce como una especie
de nivel o capa adicional, situada entre la capa de aplicacién y la capa de
transporte. Lo anterior hace que sea independiente de la aplicacion que lo utilice,
es decir, que no solo puede ser utilizado para encriptar la comunicacion entre un
navegador y un servidor Web, sino también en cualquier aplicacion como IMAP,
FTP, Telnet, etc. También puede aplicar algoritmos de compresion a los datos a
enviar y fragmentar los bloques de tamafio mayor a 214 bytes, volviendo a
reensamblarlos en el receptor. Ademas, SSL establece una comunicacion
segura a nivel de socket (nombre de maquina mas puerto), de forma
transparente al usuario y a las aplicaciones que lo usan.

SSL es muy flexible con respecto a escoger el algoritmo de encriptaciéon
simétrico, la funcién de verificaciébn de mensaje y el método de autenticacion. La
combinacion de los elementos anteriores es conocida como suite de cifrado
(Cipher Suite). Para la encriptacion simétrica SSL puede usar los algoritmos DES
(Data Encryption Standard), Triple DES, RC2, RC4, Fortezza e IDEA, para la
verificacion de mensajes puede usar MD5 (Message Digest Algorithm 5) o SHA-
1 (Secure Hash Algorithm) como algoritmos de hashing y para la autenticacion
puede usar algoritmos RSA (Rivest, Shamir, Adelman) u operar en modo
anonimo en donde se usa el intercambio de llaves de DiffieHellman.

Los algoritmos, longitudes de clave y funciones hash usados en SSL
dependen del nivel de seguridad que se busque o se permita.
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2.2.4.1 Versiones de certificados SSL

En 1994, Netscape Communications cre6 SSL v.2, la cual hacia posible
mantener la confidencialidad en los nUmeros de las tarjetas de crédito y ademas
autenticar al servidor web con el uso de encriptacion y certificados digitales. En
1995, Netscape fortalece los algoritmos criptogréaficos y soluciona muchos de los
problemas de seguridad existentes en SSL v.2 con la nueva version SSL v.3, la
cual soporta mas algoritmos de seguridad que SSL v.2.

Por otra parte Internet Engineering Task Force (IETF) adopt6é SSL para la
creacion de su protocolo Transport Layer Security (TLS) y WAP Forum adapt6
este Ultimo para crear el protocolo inalambrico equivalente, Wireless Transport
Layer Security (WTLS). Conceptualmente, SSL, TLS y WTLS proveen el mismo
servicio de seguridad: un canal seguro entre dos entidades, un cliente y un
servidor.

Los navegadores mas populares en la actualidad implementan SSL/TLS
por defecto. Netscape Communicator (4.7) soporta solamente SSL y no TLS,
mientras Netscape 6, MS Internet Explorer y Opera ofrecen soporte para ambos.
Es importante sefialar en este punto, ademas, que los navegadores
mencionados anteriormente soportan todos los algoritmos simétricos RC2, RC4,
DES y Triple DES vy las funciones hash MD5 y SHA-1. Todos ellos brindan
soporte total para RSA mientras que el establecimiento de llaves Diffie-Hellman
todavia no se vislumbra.

Diferencias entre SSL v.2y SSL v.3

La primera versién publica de SSL, version 2, tenia un conjunto de
desperfectos de seguridad que fueron corregidos en SSL v.3. Los navegadores
en la actualidad todavia soportan SSL v.2 y en muchos otros sistemas todavia
esta en uso. He aqui un resumen de los principales problemas:

Las mismas llaves criptograficas son usadas para la autenticacion de
mensajes y para encriptar, lo cual significa que los MACs de los mensajes estan
innecesariamente debilitados (debido a las restricciones de exportacion de los
Estados Unidos, la longitud de la llave simétrica que puede usar Netscape e
Internet Explorer fue limitada a 40 bits. Si la llave de encriptacion es usada
también para la autenticacion de mensajes, la seguridad de los MACs es ademas
afectada).

SSL v.2 no posee ninguna proteccion para la negociacion (handshake)
gue tienen lugar entre cliente y servidor para establecer el intercambio de
informacion, por tanto, un ataque persona-en-el-medio no puede ser detectado.
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Finalmente, SSL v.2 simplemente utiliza el cerrado de conexion de TCP
para indicar el fin del envio de datos, por tanto, un ataque puede sencillamente
falsificar los TCP FINs y el receptor no puede decir que no es un fin de envio de
datos legitimo (SSL v.3 soluciona este problema implementando una alerta de
clausura explicita). Anterior a la propuesta de SSL v.3, estos problemas de
seguridad fueron resueltos por Microsoft en su protocolo Private
Communications Technology (PCT), el cual es muy similar a SSL/TLS y es aln
soportado por los navegadores y servidores de Microsoft, pero SSL/TLS se ha
convertido en un estandar y PCT no se ha podido imponer.

En adicion al soporte para nuevos algoritmos de seguridad que ofrece
SSL v.3, incorpora soporte para la carga de certificados en cadena. Esta
caracteristica permite al servidor pasar un certificado del servidor junto con los
certificados de otros emisores al navegador. Segun la especificacion del
protocolo, los objetivos de SSL v.3, en orden de prioridad, son los siguientes:

e Seguridad criptogréfica: SSL debe ser usado para establecer una
conexién segura entre dos partes.

e Interoperabilidad: Programadores independientes deben ser capaces de
desarrollar aplicaciones utilizando SSL v.3 que puedan ser capaces de
intercambiar satisfactoriamente parametros criptograficos sin el
conocimiento del cédigo de otro.

e Extensibilidad: SSL v.3 pretende proveer un framework en el que nuevas
llaves publicas y métodos de encriptacion puedan ser incorporados si es
necesario. Esto ademas conlleva dos objetivos: prevenir la necesidad de
crear un nuevo protocolo (con el riesgo de introducir nuevas debilidades)
y evitar la necesidad de implementar una nueva libreria de seguridad
completa.

e Eficiencia relativa: Las operaciones criptograficas tienden a hacer un
uso intensivo del CPU, particularmente las operaciones de llave publica.
Por esta razon, el protocolo SSL ha incorporado un esquema opcional de
sesion oculta para reducir el nimero de conexiones que necesitan ser
establecidas. Ademas, se han tomado precauciones para reducir la
actividad en la red. Diferencias entre SSL v.3 y TLS El grupo de trabajo
IETF adopt6 el protocolo SSL v.3 y llevé a cabo pequefias modificaciones
para incrementar la seguridad, lo cual trajo como resultado el protocolo
TLS. Algunas de estas modificaciones aparecen a continuacion:

o Las llaves criptogréaficas son ampliadas a partir de la mejora en el
secreto intercambiado.

o La construccion del MAC fue modificada ligeramente apareciendo
un HMAC.
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o Las implementaciones requirieron incluir soporte para el protocolo
de intercambio de llaves Diffie-Hellman, el estandar de firma digital
y para el algoritmo Triple-DES.

o Adiciona estandarizacion en el orden de los mensajes, mas
mensajes de alerta y mas bloques de relleno a los bloques
codificados.

Diferencias entre TLS y WTLS

El WAP Forum ha adaptado TLS para introducirlo en el entorno inalambrico en
dispositivos pequeiios, los cuales tienen limitaciones en el ancho de banda,
memoria y procesamiento. Las nuevas caracteristicas son:

e WTLS incluye el uso de criptografia de curva eliptica por defecto.

e WTLS trabaja encima del datagrama en lugar de la capa de comunicacion
basada en conexién (comparado con UDP vs TCP en Internet).

e WTLS define su propio formato para los certificados optimizados por el
tamafio, pero también soporta el certificado comun X.509v3. (Martorell,
2006)

2.3 Fintech

El nombre proviene de las palabras inglesas financial technology y es la
union de las tecnologias digitales y los servicios financieros. Las empresas
dedicadas a este ramo, las FinTech, utilizan nuevos modelos de negocios
basados en el uso de estas tecnologias para brindar novedosos servicios
financieros a personas, empresas y gobiernos (como sistemas de pagos moviles,
préstamos de persona a persona, esquemas de financiamiento colectivo, etc.).
Otorgan al usuario mayor control sobre sus finanzas y posibilitan nuevas formas
de interaccion econdmica y financiera, reduciendo la friccion (costos no
monetarios, como por ejemplo, retrasos en tiempo al ejecutar transacciones
financieras) y los costos de transaccion.

FinTech promueve la inclusion financiera, ya que a través de las
tecnologias digitales puede llegar a sectores de la poblacion excluidos de los
servicios financieros tradicionales.
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2.3.1 Aplicaciones

FinTech ha introducido nuevos tipos de modelos de negocios y servicios
financieros. Algunos de los que han tenido un mayor crecimiento e impacto son
los siguientes:

Plataformas de pagos electronicos: Existen diferentes modelos de
negocios que usan este tipo de plataformas; algunos de los mas comunes
ofrecen al usuario una cuenta (no bancaria), llamada cartera digital, accesible a
través de una plataforma en linea o una aplicacién movil. Esta refleja el saldo del
usuario y le permite hacer depdsitos, retiros o envios directos a otros usuarios
sin necesidad de un intermediario financiero tradicional. En México las
plataformas de pagos han tenido gran crecimiento en los Ultimos afios y
actualmente existen mas de cuarenta compafiias incursionando en este sector.

Financiamiento colectivo o crowdfunding: Son plataformas que
permiten a personas u organizaciones realizar campafas de financiamiento por
internet para recaudar fondos de muchos individuos particulares. El
crowdfunding permite el acceso a capital, a personas y organizaciones que estan
excluidas de los mecanismos de financiamiento tradicionales, o acceder a ellos
a un menor costo.

Existen dos tipos de plataformas de crowdfunding: no financieras y
financieras.

Crowdfunding no financiero: tienen por objeto apoyar compafiias o
causas altruistas y sociales (como para la elaboracién de una pelicula, el
desarrollo de un nuevo producto o ayuda para construir viviendas), sin ofrecer
ningun rendimiento o beneficio econdmico a las personas que contribuyen con
el financiamiento. Algunas de estas, ofrecen recompensas o regalos simbolicos.

Crowdfunding financiero: las personas u organizaciones que solicitan
financiamiento prometen a cambio algin rendimiento o beneficio econémico, por
lo que, desde el punto de vista de los que aportan los fondos, es un esquema de
inversion.

2.3.2 Préstamos

Son plataformas en internet que otorgan préstamos a individuos y utilizan
nuevas fuentes de informacién como redes sociales y sistemas de reputacion
(los usuarios se califican entre si generando un puntaje o “reputacion” que
pretende medir la confiabilidad de cada persona), junto con tecnologias de
andlisis de datos e inteligencia artificial, para evaluar los riesgos crediticios.
Estas plataformas permiten el acceso a créditos a nuevos segmentos de la
poblacion, por ejemplo, a las personas que no tienen un historial crediticio.
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A diferencia del crowdfunding de deuda, es la propia empresa quien presta los
fondos y no la comunidad.

2.3.3 Industria FinTech en México

Existen actualmente 238 empresas FinTech operando en México, con un
crecimiento del 50% entre 2016 y 2017, y mas de 540 mil usuarios activos. La
Asociacion FinTech México agrupa a cincuenta empresas FinTech, la Asociacion
de Plataformas de Fondeo Colectivo a mas de veinte empresas dedicadas al
crowdfunding y préstamos y la Asociacion de Agregadores de Medios de Pago
a mas de treinta compafias de pagos. La Asociacion Mexicana de Sociedades
Financieras Populares agrupa a 24 empresas dedicadas al sector de ahorro y
crédito popular.

2.3.4 Regulacién

El Reino Unido y Singapur son paises lideres en el sector financiero que
estan posicionando a su industria FinTech entre las mas desarrolladas del
mundo. Ambos gobiernos estan favoreciendo el ecosistema FinTech con
algunas practicas regulatorias innovadoras como:

Ofrecer a empresas FinTech acceso a asesorias y retroalimentacion
constante de parte del regulador.

Sandbox regulatorio: Permite a nuevas empresas, bancos o
instituciones financieras probar nuevos modelos de negocios FinTech por un
periodo de tiempo. Es un permiso para operar en un marco regulatorio mas
flexible, dentro de ciertos limites en cuanto a numero de clientes y cantidad de
fondos que pueden manejar y bajo seguimiento por parte de la autoridad. De
esta manera, la empresa puede comenzar a operar evitando los costos
regulatorios.42

Plataformas regulatorias de cddigo abierto (open-source): Permiten a
las empresas compartir datos y herramientas de andlisis en tiempo real con los
reguladores. Este tipo de plataformas permiten la implementacion de tecnologias
regulatorias (RegTech) que utilizan sistemas de reportes, analisis de datos y
riesgos, monitoreo de actividad y visualizaciones para facilitar a las compafias
de servicios financieros tradicionales y empresas FinTech el cumplimiento de la
norma. En México, hasta la fecha no existe una ley especifica que regule a la
industria FinTech, por lo que muchas de las empresas del sector han operado
en areas grises de las leyes existentes. Si bien esta situacion ha permitido que
se desarrolle un ecosistema de empresas FinTech, dentro de las cuales algunas
han sido sumamente exitosas, la incertidumbre regulatoria les dificulta recaudar
capital de inversion para desarrollarse.
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Dado el vacio regulatorio en el que operan las empresas FinTech en
México, éstas no cumplen con los estandares de riesgo de los bancos y servicios
financieros tradicionales. (Ocampo, 2017)

2.4 Inteligencia artificial

Cuando se pretende establecer la relacion entre la matematica y la 1A
aparecen los algoritmos como un puente entre ellos. Un algoritmo es una
secuencia de instrucciones que representan un modelo de solucién para cierto
tipo de problemas. O bien como un conjunto de instrucciones que realizadas en
orden conducen a obtener la solucién de un problema.

Una vez diseiiado el algoritmo se realiza un programa cuyo desarrollo
requiere un conocimiento de las técnicas de programacion. ElI programador
experto, Luis Joyanes, dice que los algoritmos son mas importantes que los
lenguajes de programacion o las computadoras, ya que, un lenguaje de
programacion es sélo un medio para expresar un algoritmo y una computadora
es solo un procesador para ejecutarlo.

La IA es una combinacion de algoritmos planteados de manera que
confieren a las maquinas capacidades como: aprender a partir de un
conocimiento previo y/o conocimiento adquirido de la experiencia, ajustarse a
nuevas aportaciones de datos y realizar tareas de una manera semejante a la
forma en que las realizaria el ser humano.

En resumen, la IA se construye mediante algoritmos (con capacidades
matematicas de aprendizaje) y los datos para entrenarlos.

2.4.1 El aprendizaje automatico (machine learning)

El machine learning o aprendizaje automatico es una disciplina que
pertenece al ambito de la IA, cuyo objetivo es crear maquinas o sistemas que
“aprenden automaticamente”. Aprender en este contexto significa identificar
patrones complejos entre millones de datos.

El sistema que realmente aprende es un algoritmo que recibe los datos,
los revisa, los procesa y es capaz de predecir comportamientos futuros,
reconocer imagenes, etc. Aprender automaticamente significa que estos
sistemas mejoran de forma autbnoma con el tiempo, sin intervencion humana.

Machine Learning resuelve situaciones por si solo a partir de un analisis
de datos y cuantos mas datos tengan mejores resultados, ademas, para realizar
el analisis se utilizan algoritmos que disefian otros datos segun las necesidades.
A través de los datos de entrada, Machine Learning ejecuta un algoritmo y como
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resultado, genera mas informacion para el problema. El objetivo de generar mas
datos se basa en las siguientes técnicas:

Regresion lineal y polindmica.
Arboles de decision.

Redes neuronales.

Red bayesiana.

Cadenas de Markov.

Estas técnicas permiten a Machine Learning reconocer patrones, extraer
conocimiento, descubrir informacion y hacer predicciones. Se considera que
cada persona aprende de una manera particular, utiliza los sentidos, la
experiencia y sus habilidades cognitivas, también puede confiar en estrategias
personales y técnicas de aprendizaje, por ejemplo, tomar notas, resolver
ejercicios, leer, memorizar, marcar libros. En el entorno informatico, se pretende
lograr que las computadoras alcancen la autonomia y de esta forma aprendan
de forma automética sus propias habilidades que se definen con los algoritmos
para el aprendizaje y la gestidén de datos.

El Machine Learning no es auto programacion, sino autoaprendizaje de
datos y experiencia para generar patrones y resolver nuevas tareas. Este
aprendizaje es la combinacion de técnicas, datos, conceptualizacion de analisis
de datos y algoritmos para generar nuevos patrones o modelos de prediccidn.
(Fuentes, 2022)

2.4.1.1 Aplicaciones comunes de Machine Learning

Las aplicaciones del ML se pueden identificar en aplicaciones de uso
cotidiano como Twitter o Facebook, por ejemplo, cuando agrega un amigo o una
persona a través de las famosas recomendaciones, o incluso en YouTube es
muy comun viajar a través de los videos recomendados, muchos del usuario de
estas herramientas y otras, han experimentado estas recomendaciones.

Para tener una mayor claridad sobre el Machine Learning, a continuacion,
se describen algunas areas en las que este tipo de tecnologia se usa
comunmente:

e Deteccion de correos electronicos no deseados (spam): mediante
la deteccion de texto en correos electronicos recibidos, los
algoritmos de Machine Learning los clasifican como no deseados.

e Deteccion de patrones en imagenes: esta funcién se encuentra en
la camara fotografica en la que se detectan las sonrisas de las
personas que se identifican y una vez que estan sonriendo, se
realiza la toma automaticamente. El desafio aqui es identificar que
la persona esta sonriendo dadas todas las caracteristicas faciales
que una persona puede tener .
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e Otra Aplicacion muy utilizada es AMAZON, la cual da
recomendaciones de productos de acuerdo a los patrones de
compra que identifica, es fascinante esta aplicacion dentro del
mundo del aprendizaje automético.

2.4.1.2 Tipos de aprendizaje de Machine Learning

Para comprender esta actividad, es importante conocer la clasificacion de los
tipos de algoritmos de aprendizaje de Machine Learning que se describiran a
continuacion:

Aprendizaje supervisado: se ensefia al algoritmo cémo realizar su
trabajo, con un conjunto de datos clasificados bajo una cierta apreciacion o idea
para encontrar patrones que puedan aplicarse en un analisis y producir una
salida que ya se conoce.

El aprendizaje supervisado es la categoria mas usada en el Machine
Learning, donde se cuenta con ejemplos de pares entrada-salida. Por tal motivo,
es implementado cuando se requiere hacer predicciones precisas a partir de
nuevas entradas no vistas por el modelo. El desarrollo de técnicas a través de
esta corriente opera a través del training data para realizar el ajuste del modelo,
el cual contiene unos atributos o caracteristicas bien definidas para realizar la
prediccion en etiquetas.

Es posible comprender el aprendizaje supervisado intuitivamente, con el
siguiente ejemplo: un docente supervisa el proceso de formacién a través de
unos objetivos definidos al inicio del periodo académico (etiquetas), si el alumno
no logra estas metas, el profesor realiza tutorias frecuentes (iteraciones en el
desarrollo del modelo) hasta lograr el resultado esperado (predicciones precisas)

Se pueden presentar dos tipos de problemas en aprendizaje supervisado
denominados clasificacion y regresion (Ver imagen 1).
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Imagen 1. Diagrama de Aprendizaje Supervisado (fuente propia).

Ante un problema de clasificacion, la meta consiste en predecir una
etiqueta de clases definidas en el entrenamiento, un ejemplo claro lo constituye
la prediccion de correos en las etiquetas spam o0 no spam, segun parametros de
entrada definidos. Ademas, se cuenta con dos tipos de clasificacion: binaria y
multiclase. Como binaria se tiene la clasificacion de correos mencionada, por su
parte en el multiclase se cuenta con mas de una clase para realizar la prediccion.

Ahora bien, en los problemas de regresion se busca predecir un niumero
continuo (punto flotante en programacién). Como casos practicos se tiene la
prediccién de ingresos anuales por nucleo familiar, segun el nivel educativo de
sus intrigantes, edad y experiencia laboral o la produccién agropecuaria cuyas
caracteristicas pueden ser el estimado de rendimientos histéricos, condiciones
climaticas y colaboradores, es claro que el valor previsto en estos casos es un
namero dentro de un intervalo definido.

Gracias a lo expuesto, es posible concluir que el caso que ocupa el
presente trabajo deber ser abordado como un problema de clasificacion
multiclase al contar con las clases bien definidas de tipos de planeta, a
continuacion, se exponen las técnicas de aprendizaje supervisado a ser
modelados.

Aprendizaje no supervisado: se define como un modelo predictivo
entrenado de manera similar al aprendizaje supervisado, pero la diferencia es
gue la comprension se da en datos no clasificados o etiquetados y descubre
patrones de ejemplos similares entre grupos de datos.

Aprendizaje reforzado: es un tipo de aprendizaje automatico en el que
no hay capacitacion con datos clasificados o no clasificados; el sistema aprende
en un entorno donde no hay informacion sobre la posible salida, a través de
acciones y los resultados obtenidos, ademas, el modelo se refuerza al resolver
el problema de la mejor manera. (Solérzano Guerrero, 2021)
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2.4.2 Big Data

El Big Data es un término que describe la ingente cantidad de datos, tanto
estructurados como no estructurados, que pueden obtenerse de los equipos o
procesos cada dia. El gran volumen de datos, su variabilidad, velocidad,
veracidad y valor provocan problemas para extraer datos reales y de alta calidad;
en ese sentido, los softwares tradicionales no son aparentes para estas
exigencias.

El Big Data puede generar un gran volumen de datos, sin embargo, uno
de los aspectos mas importantes es la calidad de los mismos para tomar
decisiones que permitan obtener ventajas comparativas; en efecto, si los datos
no son de buena calidad se puede incurrir en graves errores.

Tareas importantes en esta disciplina son:

e Larecopilacion y almacenamiento de datos que se debe automatizar.

e EI algoritmo que extraiga la informacién de utilidad lo cual implica un
recurso humano, el cientifico de datos (data scientist) cuyo trabajo es
extraer conocimiento a partir de los datos para tomar las mejores
decisiones.

Algunas aplicaciones del Big Data pueden ser: por ejemplo: prever crisis
econdémicas, prevenir enfermedades, prever fallas de equipos, trazar la ruta
idonea de transporte publico o acertar al abrir un local en determinada zona.

2.4.2.1 Benefcios

En este contexto, es claro que las oportunidades que genera el big data
son enormes, y estas oportunidades, son ya hoy en dia, en muchos casos, un
beneficio tangible.

El universo digital es un area empresarial absolutamente en alza, que
tendra un enorme valor en el futuro. Algunos de los beneficios mas relevantes
del big data son poder ofrecer una visibn cada vez mas precisa de las
fluctuaciones y rendimientos de todo tipo de recursos, permitir realizar
adaptaciones experimentales a cualquier escala de un proceso y conocer su
impacto en tiempo casi real, ayudar a conocer mejor la demanda y asi realizar
una segmentacion mucho mas ajustada de la oferta para cada bien o servicio, o
acelerar la innovacion y la prestacion de servicios cada vez mas innovadores y
mas eficientes

Las grandes empresas supieron ver el valor potencial de las técnicas del
big data y la mineria de datos hace afios, y asi Axciom, Google, IBM o Facebook
llevan afios invirtiendo en descubrir nuevos usos de los datos, como tratarlos y
como transformarlos en valor.
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Siguiendo a los grandes pioneros, en la mayor parte de los sectores, tanto
compafias maduras como nuevas entrantes estan poniendo en marcha
estrategias para innovar y capturar valor. Por ejemplo, en el sector sanitario,
algunas empresas pioneras estan analizando los resultados que determinados
medicamentos ampliamente prescritos tienen sobre la salud, y estan
descubriendo beneficios y riesgos que no fueron descubiertos durante los
ensayos clinicos. Otras empresas estan recolectando datos provenientes de
sensores integrados en productos tales como juguetes para nifilos o bienes
industriales, para determinar cdmo se estan utilizando estos productos en la
practica. Con este nuevo conocimiento, las empresas son capaces de generar
nuevos servicios y disefiar productos futuros. De este modo, el andlisis de datos
se convierte en una importante ventaja competitiva para las empresas.

2.4.2.2 Riesgos

En efecto, el big data debe hacer frente a determinados retos o
limitaciones. En concreto, algunos de los retos mas importantes (dejando de lado
las dificultades técnicas de almacenamiento o investigacion computacional) son:

1) El riesgo de caer en conclusiones erroneas que nadie revisa.

2) El riesgo que para las personas pueda tener tomar decisiones, automatizadas
sin un sesgo humano.

3) El riesgo para la privacidad de las personas.

2.4.2.2 Datos de caracter personal

Se entiende por dato de caracter personal "cualquier informacion
concerniente a personas fisicas identificadas o identificables". Una persona es
identificable cuando su identidad pueda determinarse, directa o indirectamente,
mediante cualquier informacién referida a su identidad fisica, fisiolégica,
psiquica, econdmica, cultural o social, salvo que dicha identificacion requiera
actividades o plazos desproporcionados.

Los datos de caracter personal no se limitan Unicamente a nombres y
apellidos, sino que son una lista amplia y abierta, que va creciendo, y que incluye
datos como nuestra voz, numero de la Seguridad Social, nuestra direccion o
datos econdmicos. Pero también son datos de caracter personal nuestros "likes"
en Facebook, nuestro ADN o nuestra forma de caminar. Ni siquiera nosotros
mismos somos conscientes de las formas en las que nuestro propio dia a dia
nos hace identificables
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Asi, por ejemplo, aunque no nos hayamos registrado en un sitio web, éste
puede utilizar técnicas analiticas para rastrear las huellas digitales que nuestras
actividades han ido dejando hasta terminar identificandonos.

Mencion sefialada merecen los llamados datos especialmente protegidos,
puesto que son aquellos datos que, de divulgarse de manera indebida, podrian
afectar a la esfera mas intima del ser humano, tales como ideologia, afiliacion
sindical, religidn, creencias, origen racial o étnico, salud y orientacion sexual.
Estos datos requieren un nivel de proteccibn mayor y la Ley les reserva un
tratamiento especial. (Gil, 2016)

2.4.3 Sistemas expertos

Los sistemas expertos se definen en forma general como los sistemas de
computacion (incluyen hardware y software) que recopilan y simulan el
pensamiento de expertos humanos en un area especifica del conocimiento.
Estos sistemas son capaces de procesar y memorizar informacion, aprender y
razonar en situaciones deterministicas e inciertas, comunicarse con humanos
y/o sistemas expertos, tomar decisiones apropiadas y explicar por qué estas
decisiones han sido tomadas. De esta forma, los sistemas expertos actian como
un consultor que puede proporcionar ayuda a un experto humano con un grado
razonable de credibilidad.

Existen dos enfoques para la construccion de los sistemas expertos:

e El primer enfoque permite la introduccion del conocimiento acumulado de
expertos humanos a lo largo de su vida profesional, obteniéndose de esta
forma lo que se conoce como sistema experto. El principal problema de
este enfoque se relaciona con el proceso de captacién de la informacion,
la cual se ha de hacer mediante entrevista al experto en un dominio
especifico o mediante la observacion de su comportamiento a través de
un analisis de protocolo. Esto trae bloqueos o cuellos de botellas en el
desarrollo de la aplicacion.

e El segundo enfoque busca la elaboracion de programas de ordenador
capaces de generar conocimiento a través del andlisis de los datos
empiricos y posteriormente se usa ese conocimiento para hacer
inferencias sobre nuevos datos. Como resultado de este enfoque surgen
procedimientos conocidos como Machine Learning (Aprendizaje
Automatico) o Data Mining (explotacién de datos), los cuales permiten
transformar una base de datos en base de conocimiento (méas adelante
en este articulo se menciona con mas detalle este concepto). Este
segundo enfoque es uno de los mas utilizados para el disefio de sistemas
expertos.

Los sistemas expertos se constituyen en la herramienta de la Inteligencia
Artificial mas utilizada desde sus inicios y, como se dijo anteriormente,
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corresponden a programas de ordenador que recopilan en un programa
informatico el conocimiento de especialistas en una materia. Existen distintos
tipos de sistemas expertos, teniendo en cuenta la forma como los sistemas
expertos representan el conocimiento incluido en ellos, y los sistemas expertos
basados en reglas son los mas cominmente utilizados en el ambito financiero.
Los componentes principales de un sistema experto basado en reglas son los
siguientes:

Base de conocimiento: Contiene el conocimiento y las experiencias de los
expertos en un determinado dominio representado por medio de
simbolos. Dentro de ella se puede distinguir el conocimiento declarativo
(hechos) y procedimental (reglas).

Base de Datos, Memoria de trabajo o Modelo situacional: Es una memoria
auxiliar que contiene la informacién relacionada con el problema que se
va a resolver, es decir, los datos iniciales y los datos intermedio que
corresponden al estado del sistema a lo largo del proceso.

Motor de Inferencias o Estructura de control: Es la parte del sistema
experto que se encarga de realizar los procesos de inferencia entre la
informacion contenida en la base de datos o memoria de trabajo y la base
de conocimiento, con el fin de obtener las conclusiones que sean
necesarias.

Interfaz de usuario o Subsistema de consulta: Es la parte del sistema
experto que permite la comunicacién entre el usuario y el motor de
inferencias. Adicionalmente, permite introducir la informacién que
necesita el sistema y comunica las respuestas del sistema experto al
usuario.

Modelo de justificacion o Subsistema de explicaciéon: Esta parte del
sistema experto explica los pasos realizados por el motor de inferencias
para llegar a las conclusiones esperadas, indica también por qué se
utilizan ciertas reglas y no otras, y por qué se planted determinada
pregunta en el didlogo con el usuario.

Subsistema de Adquisicion del Conocimiento: Es una interfaz que facilita
la introduccién del conocimiento en la base de datos y de los mecanismos
de inferencia. Esta parte del sistema experto también se encarga de
comprobar la veracidad y coherencia de los hechos y reglas que se
introducen en la base de conocimiento. (Sierra, 2007)
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2.4.4 Implicaciones sociales

El desarrollo de tecnologias inteligentes impacta profundamente en la
sociedad. En el sector productivo, las oficinas gerenciales incorporan métodos
automaticos para la toma de decisiones. En la manufactura, usan robots con
capacidades de desplazamiento y localizacion de objetos. En la agricultura, se
desarrollan tecnologias para diagnosticar oportunamente enfermedades en
cosechas, asi como sistemas de vigilancia del suelo, utilizando sensores,
imagenes satelitales y registros histéricos para predecir la productividad de los
plantios. Debido a su alto costo, estas tecnologias sélo son accesibles para
grandes empresas en la actualidad.

En el sector salud, sistemas inteligentes, sensores de bajo costo y
ambientes virtuales estan transformando la prevencion, el diagnéstico y el
tratamiento de enfermedades de alto riesgo como cancer, obesidad, hipertension
y diabetes. Por ejemplo, en la prevencion, algunas aplicaciones méviles permiten
utilizar los sensores del teléfono celular para vigilar la cantidad de azlcar ingerida
y el ritmo cardiaco del usuario. Gracias a su bajo costo, estas tecnologias pueden
llevarse a zonas rurales, incrementando la cobertura y evitando gastos de
traslado de pacientes. Por otro lado, el uso de ambientes virtuales (espacios
intangibles creados por computadoras, accesibles a través de redes, como
internet 0 equipos de realidad virtual), puede cambiar el tratamiento y la
rehabilitacion de padecimientos motrices o cognitivos que requieren ejercicios
fisicos o mentales.

En la educacion, la IA ser& central en las escuelas del futuro, cambiando
radicalmente el papel del profesor en el aula. Actualmente ya hay sistemas
inteligentes capaces de dar asesoria personalizada a cada alumno en reportes
y ensayos, lo cual permite a los profesores identificar areas de oportunidad con
mayor eficacia. Asimismo, también ha crecido el nimero de plataformas que
ofrecen tutorias por internet para todos los grados educativos. Sin embargo, el
INEGI report6 que en 2016 sélo el 59.5% de los mexicanos mayores de 6 afios
tenian acceso a Internet y que estos se encuentran distribuidos en el 47% de los
hogares, lo que sugiere la necesidad de mejorar el acceso a este tipo de
tecnologias.

Finalmente, en materia de seguridad, se pueden analizar eficientemente
dias enteros de grabacion de camaras de circuito cerrado, asi como rastrear la
ubicacion de individuos. También se podrian emplear sistemas inteligentes en
drones para detectar actividades criminales, aunque este uso es controvertido,
ya gue suscita preocupaciones sobre el control que el gobierno podria ejercer
sobre la poblacién y su privacidad.
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2.4.5 Implicaciones econdmicas

La IA traerd cambios importantes en el ambito laboral tanto nacional como
internacional. Por un lado, los empleos requerirdn de conocimientos en
computacion y analisis de datos y por otro, disminuira la oferta de aquellos
empleos que pueden ser automatizados, como la albafiileria, manufactura, o las
ventas por teléfono.

Varias actividades se benefician del desarrollo de la IA, como la de los
meédicos, que cuentan con tecnologia eficiente para obtener informacion sobre
enfermedades y medicamentos usando lenguaje natural. Los estudiantes
pueden enfocarse mejor en desarrollar habilidades analiticas y computacionales
en vez de memorizar contenidos. La educacion para desarrollar las areas de
inteligencia artificial desde temprana edad es fundamental, en particular para
fortalecer las habilidades que tienen que ver con el analisis de datos, abstraccion,
desarrollo de algoritmos y solucién de problemas. Estas habilidades se conocen
como pensamiento computacional y en la época actual, son tan importantes
como las habilidades matematicas o de comunicacion. Es por ello que paises
como Estados Unidos, Reino Unido y Finlandia fomentan estas habilidades
desde la educacion basica y media.

Con este cambio de paradigma, la competitividad internacional
favorecera a egresados con habilidades de razonamiento computacional,
abstraccion de conceptos y capaces de trabajar en ambientes multidisciplinarios.
(Ocampo M. &., 2018)

2.4.6 Lenguajes de programacion

Existen varios lenguajes de programacion que se utilizan para construir
aplicaciones de Inteligencia artificial y Machine Learning. Cada aplicacion tiene
Sus propios requisitos y restricciones, y algunos lenguajes podrian ser mejores
gue otros segun los problemas especificos. Los lenguajes de programacion han
evolucionado, y otros se han creado en funcion de los requisitos Unicos de las
aplicaciones de Inteligencia artificial.

La creacion de un modelo de Machine Learning no se limita a usar un
algoritmo de aprendizaje o una biblioteca de Machine Learning; es un proceso
gue generalmente implica al menos 6 pasos:

1. Recolectar los datos: Los datos se pueden recolectar de fuentes tal como
un sitio web, utilizando una API o una base de datos. Este paso es uno de
los mas complicados y requiere un tiempo determinado.
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2. Preprocesamiento de los datos: Con los datos disponibles, se debe
asegurar que todos tengan un formato correcto para alimentar el algoritmo
de aprendizaje. Por lo general se tiene que realizar varias tareas de
preprocesamiento antes de poder usar los datos.

3. Explore los datos: Se realiza un andlisis previo para corregir los casos de
valores faltantes o tratar de encontrar a primera vista cualquier patrén en
ellos que facilite la construccion del modelo. En este punto, se deben
detectar valores atipicos; o encuentre las caracteristicas que tienen mas
influencia para hacer una prediccion.

4. Entrena el algoritmo: los algoritmos de aprendizaje se alimentan con los
datos que se procesaron en las etapas anteriores. La idea es que los
algoritmos pueden extraer informacién util de los datos iniciales y luego
hacer las predicciones.

5. Evaluar el algoritmo. Se realizan las pruebas de la informacién que genera
el conocimiento del entrenamiento previo que se obtuvo a través del
algoritmo.

6. Uso del modelo.

246.1R

R es un lenguaje de programacion especialmente orientado al analisis
estadistico y a la representacion grafica de los resultados obtenidos. Es un
proyecto de GNU por lo que los usuarios son libres de modificarlo y extenderlo.
R se distribuye como software libre bajo la licencia GNU y es multiplataforma
(hay versiones para plataformas Windows, Mac y Linux, y de hecho algunas
distribuciones de Linux lo tienen incorporado), lo que también ha facilitado su
adopcion y la existencia de Una comunidad muy activa su entorno, con
constantes desarrollos de nuevas funcionalidades y versiones mejoradas de las
existentes. Es un lenguaje basado en comandos, en lugar de hacer clic y
arrastrar iconos o menus con el mouse, escribe comandos o instrucciones que
se ejecutan. Una secuencia de instrucciones o comandos R que implementa un
flujo de trabajo para realizar una tarea se denomina script o script R.

R tiene algunas caracteristicas especiales que lo hacen versatil para el
manejo de elementos estadisticos, especificamente para operaciones con
matrices y vectores, lo que facilita la manipulacion de bases de datos. Por lo
tanto, R le permite manipular datos muy rapidamente. En cuanto al aprendizaje
automatico, R ha implementado una gran cantidad de algoritmos, como
consecuencia de las diferentes lineas de investigacion de grupos que llevaron a
su creacion, debido precisamente al hecho de que R naci6 en el campo
académico. Frente a R, es su curva de aprendizaje, que generalmente es mas
lenta y complicada en comparacion con Python.
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2.4.6.2 PHYTON

Python es un lenguaje donde su cddigo se ejecuta en el navegador al

cargar la pagina, es independiente de la plataforma y orientado a objetos, esta
listo para realizar cualquier tipo de programa desde aplicaciones de Windows
hasta servidores de red o incluso paginas web. Es un lenguaje interpretado, lo
gue ofrece ventajas como la velocidad de desarrollo e inconvenientes como una
velocidad mas baja al ser ejecutado. En los ultimos afos, este lenguaje se ha
vuelto muy popular y algunas de las razones son las siguientes:

El nimero de bibliotecas que contiene, los tipos de datos y las funciones
incorporadas en el lenguaje.

Python es gratis, importante: incluso para fines comerciales.

La simplicidad y velocidad con la que se crean los programas. Un
programa en Python tiene menos lineas de codigo que su equivalente en
Java o C.

* El nimero de plataformas en las que se puede desarrollar, como Unix,
Windows, OS/2, Mac y otras.

Caracteristicas de Python para el desarrollo de Machine Learning:

1.

La asociacion Python de ML: se ha visto favorecida por aplicaciones que
van desde el desarrollo web hasta la automatizacion de scripts y procesos

Amplia seleccion de bibliotecas y marcos: Uno de los aspectos que hace
gue Python sea una opcion tan popular en general es su abundancia de
bibliotecas y macros que facilitan la codificacion y ahorran tiempo en el
desarrollo.

Cadigo legible y conciso: facilidad de uso y simplicidad, especialmente
para los nuevos desarrolladores. El aprendizaje profundo se basa en
algoritmos extremadamente complejos y flujos de trabajo de multiples
etapas.

Agilidad: La sintaxis simple de Python significa que también es mas rapido
en desarrollo que muchos lenguajes de programacién y permite al
desarrollador probar algoritmos rapidamente sin tener que
implementarlos.

Colaboracion: facil de leer es de gran valor para la codificacion
cooperativa, o cuando los proyectos de Python de Deep Learning o ML
cambian de manos entre los equipos de desarrollo.
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6. Python es un lenguaje de programacion de codigo abierto y esta
respaldado por una gran cantidad de recursos y documentacion de alta
calidad. (Rojas, 2020)

2.5 Shell Scripting

El intérprete de mandatos o "shell" es la interfaz principal entre el usuario
y el sistema, permitiéndole a aquél interactuar con los recursos de éste. El
usuario introduce sus ordenes, el intérprete las procesa y genera la salida
correspondiente.

Por lo tanto, un intérprete de mandatos de Unix es tanto una interfaz de
ejecucion de ordenes y utilidades, como un lenguaje de programacion, que
admite crear nuevas 6rdenes denominadas guiones o “shellscripts”, utilizando
combinaciones de mandatos y estructuras légicas de control, que cuentan con

caracteristicas similares a las del sistema y que permiten que los usuarios y
grupos de la maquina cuenten con un entorno personalizado.

2.5.1 Caracteristicas

Las principales caracteristicas del intérprete GNU BASH son:
e Ejecucion sincrona de 6rdenes (una tras otra) o asincrona (en paralelo).

e Distintos tipos de redirecciones de entradas y salidas para el control y
filtrado de la informacion.

e Control del entorno de los procesos.

e Ejecucion de mandatos interactiva y desatendida, aceptando entradas
desde teclado o desde ficheros.

e Proporciona una serie de 6rdenes internas para la manipulacién directa
del intérprete y su entorno de operacion.

e Un lenguaje de programacion de alto nivel, que incluye distintos tipos de
variables, operadores, matrices, estructuras de control de flujo,
entrecomillado, sustitucion de valores y funciones.

e Control de trabajos en primer y segundo plano.

e Edicidn del historico de mandatos ejecutados.

e Posibilidad de usar una "shell" para el uso de un entorno controlado.
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2.5.2 Cuando utilizar el intérprete de mandatos.

Una “shell” de Unix puede utilizarse como interfaz para ejecutar 6rdenes
en la linea de comandos o como intérprete de un lenguaje de programacion para
la administracion del sistema.

El lenguaje de BASH incluye una sintaxis algo engorrosa, pero
relativamente facil de aprender, con una serie de ordenes internas que funcionan
de forma similar a la linea de comandos. Un programa o guion puede dividirse
en secciones cortas, comodas de depurar, permitiendo realizar prototipos de
aplicaciones mas complejas.

Sin embargo, hay ciertas tareas que deben ser resueltas con otros
intérpretes mas complejos o con lenguajes compilados de alto nivel, tales como:

e Procesos a tiempo real, o donde la velocidad es un factor
fundamental.

e Operaciones mateméticas de alta precision, de l6gica difusa o de
nameros complejos.

e Portabilidad de codigo entre distintas plataformas.

e Aplicaciones complejas que necesiten programacion estructurada
0 proceso multihilo.

e Aplicaciones criticas para el funcionamiento del sistema.

e Situaciones donde debe garantizarse la seguridad e integridad del
sistema, para protegerlo contra intrusién o vandalismo.

e Proyectos formados por componentes con dependencias de
bloqueos. - Proceso intensivo de ficheros, que requieran accesos
directos o indexados.

e Uso de matrices multidimensionales o estructuras de datos (listas,
colas, pilas, etc.).

e Proceso de graficos.
e Manipulacién de dispositivos, puertos o “sockets”.

e Uso de bibliotecas de programacion o de codigo propietario.
(Labrador, 2014)
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2.6 La Nube

2.6.1 Antecedentes

El desarrollo de la computacion en la nube comenzé a través de grandes
empresas de servicios de Internet como Google y Amazon los cuales
construyeron su propia infraestructura. A partir de alli surgié una arquitectura: un
sistema de recursos distribuidos de manera horizontal, introducidos como
servicios virtuales de tecnologias de informacion (TI) escalados masivamente y
manejados como recursos agrupados y configurados continuamente.

El modelo de esta arquitectura tiene como base a “Las granjas de
servidores” , estas eran similares en su arquitectura al procesamiento en red
(grid), sin embargo, mientras que las redes se utilizan para aplicaciones de
procesamiento técnico con un acoplamiento mas bien débil (consistentes en un
sistema compuesto de subsistemas con cierta autonomia de accion que
mantienen una interrelacibn continua entre ellos formando una
“supercomputadora virtual” para realizar grandes tareas), la nube orienté sus
aplicaciones a los servicios de Internet.

Aungue la implementacion es reciente, la idea no es nueva ya que se ha
discutido en el medio desde hace algunos afios con distintos nhombres tales
como: “utility computing”, computacion en demanda, computacion eléstica, o
“grid computing” (no confundir con el procesamiento en red mencionado
anteriormente).

Haciendo una comparacion de ideas y tecnologias entre las décadas de
1960 y 1970 con la época actual se tiene lo siguiente:

Década de 1960

e Uso de “terminales tontas” que dependian de un sistema central mas
potente.

e La informacion se guardaba en el servidor.

e Se necesitaba conexidon constante con el sistema central para funcionar
correctamente.

e Imposibilidad de instalar aplicaciones

Siglo XXI

e Terminales poco potentes pero autosuficientes (Netbooks, tablets,
smartphones)

e La informacién se aloja en los servidores del proveedor de servicios,
aunqgue hay posibilidad de guardar informacion en la terminal del usuario.
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e Se necesita conexidn constante con el sistema central para hacer uso de
todos los recursos.

e Dependiendo de la terminal, es posible instalar aplicaciones, aunque la
idea es ejecutarlas a través de Internet.

2.6.2 Caracteristicas

No es necesario disponer de un equipo potente, tan solo de un aparato
con conexion a internet; esto debido a que el dispositivo del usuario no realizara
ningun proceso complejo y los ficheros pueden guardarse en la nube. Los
servidores en donde se hallan los programas que se utilicen son los encargados
de las tareas complicadas que antes se realizaban localmente. Con el uso del
Cloud Computing no hay necesidad por parte del usuario de conocer la
infraestructura detras de esta, ya que pasa a ser una abstraccion, “una nube”
donde las aplicaciones y servicios pueden facilmente crecer, funcionar rapido y
con pocas fallas. Este tipo de servicio se puede pagar segun alguna métrica de
consumo, no por el equipo usado en si, sino por uso de CPU/hora como en el
caso de Amazon EC2.

Entre otras caracteristicas podemos mencionar:

e Es auto reparable: En caso de surgir un fallo, el tltimo respaldo (backup)
de la aplicacién se convierte automaticamente en la copia primaria y a
partir de esta se genera uno nuevo.

e Es escalable: Todo el sistema y su arquitectura es predecible y eficiente.
Si un servidor maneja 1000 transacciones, 2000 transacciones seran
manejadas por 2 servidores. Se establece un nivel de servicios que crea
nuevas instancias de acuerdo a la demanda de operaciones existente de
tal forma que se reduzca el tiempo de espera y los cuellos de botella

e Virtualizacion: las aplicaciones son independientes del hardware en el que
corran, incluso varias aplicaciones pueden correr en una misma maquina
0 una aplicacién puede usar varias maquinas a la vez. El usuario es libre
de usar la plataforma que desee en su terminal (Windows, Unix, Mac,
etc.), al utilizar las aplicaciones existentes en la nube puede estar seguro
de que su trabajo conservara sus caracteristicas bajo otra plataforma.

e Posee un alto nivel de seguridad: El sistema esta creado de tal forma que
permite a diferentes clientes compartir la infraestructura sin preocuparse
de ello y sin comprometer su seguridad y privacidad; de esto se ocupa el
sistema proveedor que se encarga de cifrar los datos.
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Disponibilidad de la informacion: No se hace necesario guardar los
documentos editados por el usuario en su computadora o en medios
fisicos propios ya que la informacion radicara en Internet permitiendo su
acceso desde cualquier dispositivo conectado a la red (con autorizacion
requerida) (Mejia, 2011)

2.6.2 Arquitectura serverless

Serverless es un tipo de arquitectura donde los servidores (fisicos o en la

nube) dejan de existir para el desarrollador y en cambio el cédigo corre en
“ambientes de ejecucion” que administran proveedores como Amazon, Google,
IBM, etc

Las funciones serverless son sencillas de usar cuando no se requiere

guardar estado en memoria. Debido a que no se tiene control acerca de cuando
los ambientes de ejecucion son creados o destruidos, no se puede asumir que,
al guardar un dato en la memoria de la funcion, este se mantenga alli cuando la
funcién sea nuevamente invocada.

Ventajas:

e Completamente Administrada
o Sin aprovisionamiento
o Cero Administracion (a nivel de hardware)
o Alta disponibilidad
e = Productividad del Desarrollador
o Enfoca en el codigo
o Reduce el tiempo al mercado
o Innova rapidamente
e Escalamiento Continuo
o Automéaticamente
o Aumenta o disminuye

Desventajas:

Si no se desarrolla con cuidado, su cédigo puede terminar bastante
acoplado al proveedor.

Al ser un servicio tan reciente, los lenguajes que se pueden usar para
implementar las funciones estan limitados por lo que esté soportado por
el proveedor.

Desplegar y monitorear el comportamiento de multiples funciones es
mucho mas complicado que monitorear un monolito.

Se requiere esfuerzo extra para poder desarrollar localmente sin
necesidad de desplegar el cédigo a los ambientes de ejecucién cada que
se realice un cambio, ya que puede ser demorado y tedioso.
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e Las herramientas alrededor de la automatizacion del despliegue de
funciones serverless son ain muy inmaduras. (Moreno, 2020)

2.7 Redes neuronales

2.7.1 Conceptos

Un patron es una entidad a la que se le puede dar un nombre y que esta
representada por un conjunto de propiedades medidas y las relaciones entre
ellas (vector de caracteristicas). Por ejemplo, un patron puede ser una sefal
sonora y su vector de caracteristicas el conjunto de coeficientes espectrales
extraidos de ella (espectrograma). Otro ejemplo podria ser una imagen de una
cara humana de las cuales se extrae el vector de caracteristicas formado por un
conjunto de valores numéricos calculados a partir de la misma. El reconocimiento
automatico, descripcion, clasificacion y agrupamiento de patrones son
actividades importantes en una gran variedad de disciplinas cientificas, como
biologia, psicologia, medicina, vision por computador, inteligencia artificial,
teledeteccion, etc.

2.7.2 Reconocimiento Estadistico de Patrones (REP)

El REP es una disciplina relativamente madura hasta el punto de que
existen ya en el mercado un cierto nimero de sistemas comerciales de
reconocimiento de patrones que emplean esta técnica. En REP, un patron se
representa por un vector numérico de dimension n. De esta forma, un patrén es
un punto en un espacio n-dimensional (de caracteristicas). Un REP funciona en
dos modos diferentes: entrenamiento y reconocimiento. En modo de
entrenamiento, se disefia el extractor de caracteristicas para representar los
patrones de entrada y se entrena al clasificador con un conjunto de datos de
entrenamiento de forma que el ndmero de patrones mal identificados se
minimice. En el modo de reconocimiento, el clasificador ya entrenado toma como
entrada el vector de caracteristicas de un patron desconocido y lo asigna a una
de las clases o categorias.
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2.7.3 Redes Neuronales Artificiales.

La neurocomputacion es una aportacion mas al viejo objetivo de crear
sistemas inteligentes, considerando como tales a maquinas capaces de llevar a
cabo tareas que exhiben alguna de las caracteristicas asociadas a la inteligencia
humana. En las dos Ultimas décadas, los avances en este campo han sido
espectaculares; en particular el desarrollo de las redes neuronales artificiales
(RNA. Originalmente, los trabajos en RNA surgen de la idea de que para que las
magquinas puedan llevar a cabo dichas tareas inteligentes, seria conveniente que
el modelo de computacion se asemejara mas a la fisiologia del cerebro humano
gue al modelo computacional vigente por aquellas fechas: modelo von Neumann.
Sin embargo, el auge de estos sistemas se debe mas al éxito obtenido en
aplicaciones reales (reconocimiento de patrones, prediccidn, optimizacion, etc.)
que a la semejanza con el modelo biolégico. Por ejemplo, el perceptron
multicapa, que es una de las redes mas utilizadas, es criticada por su escaso
parecido con el funcionamiento de las neuronas dentro del cerebro humano
especialmente en todo lo referente a su algoritmo de aprendizaje.

En cualquier caso, lo que se plantea es un modelo computacional
alternativo a la maquina von Neumann o a los ordenadores paralelos actuales,
los cuales no estan dotados de forma global de las siguientes caracteristicas:

Masivamente paralelos

Computacion y representacion distribuida
Aprendizaje

Generalizaciéon

Adaptabilidad

Procesamiento de informacién inherente al contexto
Tolerante a fallos

Bajo consumo de energia

(Alonso Romero, 2001)

2.8 Crontabs

Cron es el nombre del programa que permite a usuarios Linux/Unix
ejecutar automaticamente comandos o scripts (grupos de comandos) a una hora
o fecha especifica. Es usado normalmente para comandos de tareas
administrativas, como respaldos, pero puede ser usado para ejecutar cualquier
cosa. Como se define en las paginas del manual de cron (#> man cron) es un
demonio que ejecuta programas agendados.

En practicamente todas las distribuciones de Linux se usa la version Vixie
Cron, por la persona que la desarrollé, que es Paul Vixie, uno de los grandes
guras de Unix, también creador, entre otros sistemas, de BIND que es uno de
los servidores DNS mas populares del mundo.
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Cron es un demonio (servicio), lo que significa que solo requiere ser
iniciado una vez, generalmente con el mismo arranque del sistema. El servicio
de cron se llama crond. En la mayoria de las distribuciones el servicio se instala
autométicamente y queda iniciado desde el arranque del sistema, se puede
comprobar de varias maneras:

#> [etc/rc.d/init.d/crond status
#> [etc/init.d/crond status Usa cualquiera de los dos dependiendo de tu distro
crond (pid 507) is running...

0 si tienes el comando service instalado:
#> service crond status crond (pid 507) is running...

se puede también revisar a través del comando ps:
# ps -ef | grep crond

si por alguna razon, cron no esté funcionando:
#> [etc/rc.d/init.d/crond start
Starting crond: [ OK ]

Si el servicio no estuviera configurado para arrancar desde un principio,
bastaria con agregarlo con el comando chkconfig:

#> chkconfig --level 35 crond on
Hay al menos dos maneras distintas de usar cron:

La primera es en el directorio /etc, donde muy seguramente encontraras
los siguientes directorios:

cron.hourly
cron.daily
cron.weekly
cron.monthly

Si se coloca un archivo tipo script en cualquiera de estos directorios,
entonces el script se ejecutara cada hora, cada dia, cada semana o cada mes,
dependiendo del directorio.

(Duran, 2012)

41
Marco Antonio Corchado Reyes MTI - TESCI



2.9 Captchas

Captcha son las siglas de Completely Automated Public Turing test to tell
Computers and Humans Apart (prueba de Turing completamente automética y
publica para diferenciar ordenadores de humanos). Este test es controlado por
una maquina, en lugar de por un humano como en la prueba de Turing. Por ello,
consiste en una prueba de Turing inversa. Consiste en que el usuario introduzca
correctamente un conjunto de caracteres que se muestran en una imagen
distorsionada que aparece en pantalla. Se supone que una maquina no es capaz
de comprender e introducir la secuencia de forma correcta, por lo que solamente
el humano podria hacerlo.

Esta herramienta permite identificar si quien hace uso de la pagina es un
humano y no un robot, minimizando asi los eventos de ataques informaticos con
el fin de colapsar los servicios web, bloqueo de servidores, o insercion de basura
en bases de datos.

Algunas ventajas de usar captcha en las paginas web con interaccion de
usuarios en sesiones no seguras son las siguientes:

e Evita que un sitio web sea dafiado o vulnerado
e Evita el acceso a informacién privada
e FEvita el spam en blog y foros.

Aunque no todo es beneficio, el captcha también tiene desventajas, como,
por ejemplo:

e Puede ser molesto para usuarios principiantes o sin mucha
experiencia en sistemas.

e En ocasiones los niumeros, letras o imagenes que hay que resolver
no son lo suficientemente claros para solucionar el captcha.

Hoy en dia existen muchas opciones en el mercado, de pago y gratuitas
que permiten agregar seguridad a las paginas web mediante este tipo de
herramientas, donde dependiendo de la herramienta, se utiliza una estrategia
diferente para identificar a quien usa el recurso, por ejemplo a través de
preguntas, presentandole palabras distorsionadas al usuario que seria dificil a
una maquina comprender, o preguntandole acerca de una imagen que la
aplicacion le presente al usuario o permitiéndole elegir entre diferente imagenes
las que corresponden a una categoria.

(Muioz Luna, 2017)
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Capitulo 1l Metodologia

3.1 Origen programacion extrema (XP)

Nace de la mano de Kent Beck en el verano de 1996, cuando trabajaba
para Chrysler Corporation. El tenia varias ideas de metodologias para la
realizacion de programas que eran cruciales para el buen desarrollo de cualquier
sistema. Las ideas primordiales de sus sistemas las comunicé en las revistas
C++ Magazine en una entrevista que ésta le hizo el afio 1999.

3.2 ¢ Qué es programacion extrema o XP?

Es una Metodologia ligera de desarrollo de aplicaciones que se basa en
la simplicidad, la comunicacion y la realimentacion del cédigo desarrollado.

La programacion extrema se basa en una serie de reglas y principios que
se han ido gestando a lo largo de toda la historia de la ingenieria del software.
Usadas conjuntamente proporcionan una nueva metodologia de desarrollo
software que se puede englobar dentro de las metodologias ligeras, que son
aquéllas en la que se da prioridad a las tareas que dan resultados directos y que
reducen la burocracia que hay alrededor tanto como sea posible.

La programacion extrema, dentro de las metodologias agiles, se puede
clasificar dentro de las evolutivas.

3.3 Objetivos de XP

e La Satisfaccion del cliente.

e Potenciar el trabajo en grupo.

e Minimizar el riesgo actuando sobre las variables del proyecto: costo,
tiempo, calidad, alcance.

3.4 Caracteristicas

e Metodologia basada en prueba y error para obtener un software que
funcione realmente.

e Fundamentada en principios.

e Esta orientada hacia quien produce y usa software (el cliente participa
muy activamente).
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e Reduce el coste del cambio en todas las etapas del ciclo de vida del
sistema.

e Combina las que han demostrado ser las mejores practicas para

desarrollar software, y las lleva al extremo.

Cliente bien definido.

Los requisitos pueden cambiar.

Grupo pequefio y muy integrado (2-12 personas).

Equipo con formacion elevada y capacidad de aprender

3.5 Roles de la metodologia XP

Programador: Es el Responsable de implementar las historias de usuario
por el cliente. Ademas, estima el tiempo de desarrollo de cada historia de usuario
para que el cliente pueda asignarle prioridad dentro de la iteracion. Cada
iteracion incorpora nueva funcionalidad de acuerdo a las prioridades
establecidas por el cliente. El Programador también es responsable de disefiar y
ejecutar los test de unidad del cédigo que ha implementado o modificado.

Cliente: Determina la funcionalidad que se pretende en cada iteracion y
define las prioridades de implementacion segun el valor de negocio que aporta
cada historia. El Cliente también es responsable de disefiar y ejecutar los test de
aceptacion.

Encargado de pruebas (TESTER): Es el encargado de ejecutar las
pruebas regularmente, difunde los resultados dentro del equipo y es también el
responsable de las herramientas de soporte para pruebas.

Encargado de seguimiento (TRACKER): Una de las tareas mas
importante del tracker, consiste en seguir la evolucion de las estimaciones
realizadas por los programadores y compararlas con el tiempo real de desarrollo.
De esta forma, puede brindar informacion estadistica en lo que refiere a la
calidad de las estimaciones para que puedan ser mejoradas.

Entrenador (COACH): Es responsable del proceso en general. Se
encarga de iniciar y guiar a las personas del equipo en poner en marcha cada
una de las précticas de la metodologia XP.

Consultor: Es un Miembro externo del equipo con un conocimiento
especifico en algun tema necesario para el proyecto. Guia al equipo para
resolver un problema especifico.

Gestor (BIG BOSS): Es el vinculo entre el cliente y programadores.
Experto en tecnologia y labores de gestién. Construye el plantel del equipo,
obtiene los recursos necesarios y maneja los problemas que se generan.
Administra a su vez las reuniones (planes de iteracion, agenda de compromisos,
etc). Su labor fundamental es la coordinacion.
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Capitulo IV Desarrollo y aplicacién

4.1 Analisis

El andlisis realizado se realiza utilizando la metodologia XP, por lo que
haremos una herramienta que incluya todos los sistemas globalizados, desde el
portal donde vamos a obtener los datos, el api que serd consumido por un
segundo portal y los sistemas de deteccidn de robots (Ver tabla 1).

Los resultados seran medidos de manera

individual,

ya que la

metodologia XP se basa en tener identificados los alcances en todos los
sistemas involucrados.

Fases Descripcion de Herramientas Productos o
cada fase entregables
Implementacion Se montara y AWS Servidor
de Infraestructura configura un Operativo
servidor en la
nube con AWS
Creacion sitio Sitio web con HTML, PHP, Sitio web con
web 1 datos de persona MYSQL, AWS datos de persona
Creacion de API Mediante PYTHON, PHP API Funcional
Scraping se van a
extraer los datos
del Sitio web 1,
con métodos de
consulta GET
Creacion de sitio Sitio web para HTML, PHP Sitio web con
web 2 solicitud de respuesta a
crédito solicitud
automatizada, en
base a los datos
extraidos con el
API
Analisis de logs Cada minuto se Python , shell Archivo .log con
autonomo realizara un scripting (linux), el resumen de
barrido autbnomo AWS archivos.
para la creacion
de un archivo
nuevo de logs,
con indicadores
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de ip en exceso.

Programa de Se valida la PHP, AWS Mensaje de error
validacion de logs | informacion del o imprimir
archivo de logs informacion

creado para
determinar si la
pagina muestra
un error, 0O Si
muestra la
informacion
solicitada.

Tabla 1. Descripcion de etapas de desarrollo (fuente propia)

4.1.1 Implementacion de Infraestructura

La arquitectura es uno de los elementos mas importantes para el
desarrollo de herramientas que trabajan en la nube, en este caso se usara como
proveedor a Amazon Web Services, ya que cuenta con los siguientes servicios:

Sistema Operativo Linux

Acceso Root a la consola

Sistemas escalables

Reglas de Firewall de entrada y salida personalizadas
Primer afo gratis en instancias seleccionadas

Usaremos el servicio EC2 con un sistema operativo Ubuntu Server para
la implementacién de nuestra herramienta, ya que nos permitira tener el control
total del sistema operativo con el usuario root, dependemos de los logs del
sistema para realizar andlisis de datos de nuestro tréfico.

Para las bases de datos se usard MYSQL como gestor, debido a su
practico manejo y compatibilidad con nuestro sistema operativo.

Usaremos la herramienta Webmin para administrar nuestro servidor con
una interfaz grafica, esto ayudara al monitoreo de nuestro servidor y las
herramientas implementadas en él.
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4.1.2 Creacion sitio web 1

El sitio web denominado “Sitio web 1” sera la simulacion de una empresa
duefia de datos, en la que con llenar un formulario se puede visualizar la
informacion de la persona a buscar, este formulario se conectara a una base de
datos que es donde consultara dicha informacion.

El cédigo del formulario se escribe en HTML (Ver imagen 2) en el que con
un método GET enviard la informacion a un archivo nombrado “buscar.php” (Ver
imagen 3) que es el que recibira la informacion a consultar.

od="GET"> .
Buscar Persona: < ¥ e " pame="buscar" id="buscar"=
type="submit":

Imagen 2. Cédigo HTML para el formulario (fuente propia).
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$buscar=$ GET['buscar'];

¢servername ! alhost";
fusername

Spassword

sdbname

sconn m ($servername, Susername, $password, $dbname);
($conn-=>connect error) {

("Connection Tailed: " . $conn->connect error);

}

gsql " MUESTRAS TELEFONO="$buscar"";
$result = $conn->quer)

($result-=num_rows

\LLE" ] ¢
"NUMERO" ]
$row[ " COLONIA

Srow["
Srow[

Imagen 3. Archivo PHP que consulta la BD (fuente propia).

Nuestra base de datos no va ser un esquema relacional debido a que solo
se usara como muestra, por lo que solo cuenta con una tabla (Ver Imagen 4),
tomando en consideracion que para realizar un scraping y proteccion del mismo,
tomamos como punto de partida los datos mostrados en pantalla
independientemente de la estructura generada del lado del servidor.

[T <3.16.49.130> Script-4 IT <3.16.49.130> Script-4 T *<3.16.49.130> Script- T <18.219.157.82> Script- T *<3.140.199.94> Script- X = a

= SELECT ID, NOMBRE, APATERO, AMATERNO, CALLE, NUMERO, COLONIA, MUNICIPIO, TELEFONO, Fnnrct onT

FROM TESCI.MUESTRAS; Scripk: /General/Scripts/Seript-415.5gl
Connection: 3.140.159.54
Type: MySQL
URL: jdbcmysql:f/3.140.199.94:3306/

oy
Database: TESCI

T

B MUESTRAS 1 X

#T SELECT ID, NOMBRE, APATERO, AMAT |5 2 b |- B: % « - o

m 1{ID T} recNOMBRE T}| rec APATERO T|ecAMATERNO T3|reccallE  T}| recNUMERD T3|Reccc [T valor X B - = 9

5 1 Marco Antonio Corchado Reyes San Fco de Asis 5 SanFiq r;?

H: 2 Luis Mendez Garcia Atenas 210 Valle =

o —1

% @

= H
— A

i

B -

[~ —

S

@

& |

r&

—

= oo == 2 (SN :

'_‘I!r'ﬁagrélrhl 4. Base de datos con informacion (fuente propia).

ann L T T PO
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4.1.3 Creacion de API

Tenemos dos opciones de desarrollo del APl un tipo REST o un tipo
SOAP, lo primero que debemos considerar es que el API solo tendr4 métodos
de consulta, y la informacion que obtengamos sera de campos variables o
desconocidos, lo ideal es descartar un modelo XML para la lectura de esta
informacion, si utilizamos un objeto JSON tenemos la ventaja de no desarrollar
un esquema XSD para la parametrizacion de datos.

Nuestra API la trabajaremos fuera del servidor, ya que sera un externo el
gue intente extraer la informacién de nuestro sitio WEB, para esto vamos a crear
2 archivos, uno en PHP y uno en PYTHON. El archivo PHP nos servira para dar
un formato de salida de tipo JSON mediante los headers que interpreta el
navegador, y mediante una variable de tipo GET ejecutara en la consola del
sistema operativo el programa en python que es el que va realizar el Scraping a
nuestro “sitio web 1” (Ver imagen 5).

File Edit Selection Find View Goto Tools Projectk Preferen

4Pp index.php

Imagen 5. Ejecucion del programa de scraping mediante PHP
(fuente propia).

El programa “tesci.py” hace la extraccién de datos de nuestra primer
pagina web, agui mostramos que con unas simples linea de cédigo podemos
hacer una consulta y con un ciclo for ir almacenando cada dato de nuestro
HTML(Ver imagen 6), si la pagina tuviera n cantidad de registros seria el mismo
proceso de extraccion y almacenamiento de los mismos en un servidor externo.
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fvarfwww/html/tesci/scraping
File Edit Selection Find View Goto Tools Project Preferences Help
tesci.py
reguests
1xml html
SYS
json

encabezados {

"user-agent”: "Mozilla/5.0 (X11; Linux x86 64) AppleWebKit

= sys.argv[1]

url = "http://3.140.199.94/tesci/site/buscar.php?buscar="-+x

puesta = reguests.get(url, headers=encabezados)
parser=html. fr tring(respuesta.text)

nombre=parser.find class('Nombre')
name N
tent())

s{*paterno’)
apaterno
b=(apaterno.t

materno=parser.find ¢
amaterno ma
c=(amaterno.t
calle=parser.find
treet calle
(street.tex ontent())

numero=parser.find class('numeroc')
number num :

e o a A AN

Imen 6. Primera parte de scraping (fuente propia).

En la segunda parte del c6digo mostramos el la continuacion del barrido
de datos y como con las variables recolectadas comenzamos el armado de un
arreglo para una salida JSON (Ver Imagen 7)
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Jvarfwww/html/tesci/scraping/tesci.py - Sublime Text (UNREGISTERED)

File Edit Selection Find View Goto Tools Project Preferences Help

number
e=(numb

colonia

municipio=parser.find ss('municipio’)
mun
g=(m

telefono=parser. ‘telefono’)
tel H

pythonDictionary "apaterno’:b, 'amaterno':c,'calle’:d, 'numero’:e, 'colonia’:f, 'municipio’:g, 'telefono':h, 'empresa’:i, 'sdi':j}
dictionaryToJson honDictionary)
print(dictionaryToJson

Imagen 7. Segunda parte de scraping, armado de JSON (fuente propia).

Al ejecutar el PHP desde Postman podremos ver la respuesta que nos
regresa, enviaremos una variable GET que sera el identificador del cliente,y una
consulta de tipo GET (Ver Imagen 8) y con esto el API estara lista para ser
consumida por cualquier sistema.
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GET v | http://localhost/tesci/scraping/index.php?tel=5566594776

Farams @ Authorization

® none form-data

Body Cookies Headers (6)

Test Results

Body Fre-request Script

x-www-form-urlencoded raw binary

Pretty AW Preview |50 - E-
1 ]
2 "nombre®”: "Marco Antonio”,
3 "apaterno": "Corchado",
4 "amaternc": "Reyes",
5 "calle": "San Fco de Asis”,
] "numero®: "5,
7 "colonia": "San Fco Tepojaco”,
B "municipio”: "Cuwautitlan Izcalli®,
g "telefono": "5566594776",
18 "empresa”: "META4",
11 "sdi": "188"
12 [}

Imagen 8. APl consumida por POSTMAN (fuente propia).

4.1.4 Creacioén de sitio web 2

En ese segundo sitio web vamos a simular ser la empresa otorgadora de
créditos, la cual al consumir el API creada en el punto anterior se realiza una
toma de decisiones (Ver imagen 9), en este caso toma como referencia al campo
SDI que es el salario diario integrado, sin ser necesario realizar una consulta en
buro de credito es posible conocer el perfil salarial de la persona, sin tener

acceso a la base de datos de manera directa.

Te
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F?php

$busca=$ POST['buscar'];

$url="http://localhost raping/index.php?tel="4$busca’

$curl = curl init();

CURL HTTP V
'‘GET",

$json | $response) ;
snom ] nombre;
$sdi $json->sdi;

"Estimado " .$nombre." FELICIDADES eres apto a obtener un credito";

echo "Estimado ".$nombre." lo sentimos, tu solicitud no puede ser aprobada";

Imagen 9. Consumiendo el APl para toma de decisiones (fuente propia).

4.1.5 Andlisis de logs autobnomo

El analisis de log se considera el “core” del sistema y trabaja con el
meétodo de “aprendizaje supervisado” del Machine Learning, podemos realizar la
agrupacion de informacion en base a modelos predictivos (Ver imagen 10),
desarrollamos el concepto de clasificacion y regresion; la clasificacion es
utilizada al momento de extraer los datos que nos son Utiles para la limpieza de
nuestro archivo de logs general pues en él contamos con todo lo que pase por el
protocolo HTTP, y la regresion es utilizada en cada una de las interacciones
gue se le da al archivo para leer nuevamente los datos dentro de él, haciendo de
este ejercicio un bucle infinito para descartar o recopilar los datos necesarios
para el uso de nuestra herramienta.
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CONJUNTO DE ENTRENAMIENTO T

caracteristicas
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R

Algoritmo de
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a Y e ’ automatico
® ©
> @
‘-._."I
Vector de
caracteristicas RESULTADO
CONJUNTO DE TEST

Modelo
predictivo

‘@

Imagen10. Aprendizaje Supervisado (Diego Calvo | Mar 23, 2019 |
Aprendizaje automatico )

De esta manera podemos predecir cuando los datos estan teniendo una
saturacion de busqueda en el servidor y dejando listo el archivo de logs nuevo,
es decir un archivo depurado, una vez listo el archivo sera alcanzable poder
analizarlo en otra etapa para tomar la decision de bloquear o no los portales
WEB.

El andlisis se ejecuta minuto a minuto en el servidor para poder tener la
informacion mas real posible, debemos considerar que los sistemas de
aprendizaje supervisado pudieran tener un margen de error, y parte del Machine
Learning es “ensefnarle” a los sistemas como distinguir de manera correcta los
datos, es cuando ejecutamos una regresion en su andlisis.

4.1.6 Programa de validacion de logs

El programa que realiza el barrido de los logs creados de manera
auténoma tiene una sencilla pero importante funcion, la cual es encender o
apagar una bandera para avisar al sitio web si muestra o no la informacién, busca
la IP del servidor que esté ejecutando la peticién y hace un conteo creando un
nuevo archivo con este resumen (Ver imagen 11), si el nimero de intentos
coincide o supera el limite parametrizado es cuando la bandera cambia su
estatus.
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https://www.diegocalvo.es/aprendizaje-supervisado/
https://www.diegocalvo.es/aprendizaje-supervisado/
https://www.diegocalvo.es/aprendizaje-supervisado/

Jemp/fFfz3temp-2/1er_valid:

File Edit Selection Find View GCoto Tools Project Preferences  Help

4p ler_validacion.php

<?php
Elp_add E_JEHVEH['EEHDTE ADDR'];
$limite=1

dena="grep -o -i ".$ip add." access.log | wc -1 > ".$ip add.".log";
($cadena);

$total=file contents($ip _add.".log");
$total=intve total);

($total=%limite){
¢bandera-1;

telse{

$bandera-=0;

Imagen 11. Programa de asignacion de bandera (fuente propia).

4.2 Desarrollo

4.2.1 Configuracion de Arquitectura

En la consola de AWS podemaos ver alguno de los servicios que nos ofrece
(Ver imagen 12), como se mencioné en el analisis tendremos que configurar una
instancia con el servicio EC2, el cual nos permitird montar un servidor web en la
nube.
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@ AWS Management Console X + v -\ X
&« [} #@ us-east-2.console.aws.amazon.com/console/home?region=us-east-2 < 2% =[O o H

S Image for Clean €@ Online PDF Editor (3 Buy GTAV money... + Factura Electroni... @ SINAVID Oficina... @ Recibo deNémina @ Crear promecién ) Banxico.php - Git... » | I Otros faveritos

Pagina de inicio de la consola wwemaden Restablecer al diseio predeterminado | [N bl

Visitados recientemente informacisn : Le damos la bienvenida a AWS
& EC2 1AM Getting started with AWS [4
ok
Learn the fundamentals and find valuable
I, N
] AWS Budgets Lambda 2
? m 2V information to get the most out of AWS
n AWS Auto Scaling AWS Signer
Route 53 Amazon Pinpoint Training and certification [
:_@ Learn from AWS experts and advance your
simple Notification Service Support 1) skills and knowledge
Cloudwatch
. oy What's new with AWS? (3
=

o -
,@\ Discover new AWS services, features, and
Regions.

Ver todos los servicios

FRTTE TSR

Imagen 12. Consola de administracion de AWS (fuente propia).

Al iniciar la configuracion de nuestro servidor con sistema operativo
Ubuntu Server en su version 22.04 (Ver imagen 13) el cual contiene los
repositorios mas actuales, sin embargo, se puede usar la version deseada.

Lanzar una instancia | EC2Ma: X+ RS- S 4
&« C @ us-east-2.console.aws.amazon.com/ec2/v2/home?region=us-east-2#Launchinstances: < % =IO o H
S Image forclean @ online PDF Editor 5 Buy GTAV money... 4 Factura Electroni... @ SINAVID Oficina... @ Recibo deNémina @ Crear promecién € Banxico.php - Git... » | [ Otros faveritos

® L @ Ohio ¥ mcorchado v

¥ Resumen
Recientes Inicio répido
Nimero de instancias Informacién
Amazon Ubuntu Windows Red Hat macos Q |
Linux
> Buscar mas AMI
aws ubuntu® | Efwmicrosoft || @ RedHat 2 Incluidas las AMI de Imagen de software (AMI)
Mac AWS, Marketplace y la )
— comunidad Canonical, Ubuntu, 22.04 LTS, ...mas Informacion
ami-02f5416038bdb17fb
Amazon Machine Image (AMI)
Tipo de servidor virtual (tipo de instancia)
Ubuntu Server 22.04 LTS (HVM), 55D Volume Type Apto para la capa gratuita P P
ami-02f3416038bdb17fb (64 bits (x86)) / ami-0ff596d41505819fd (64 bits t2.micro
Virtualizacién: hvm  Habilitado para ENA: true  Tipo de dispositivo
Firewall (grupo de seguridad)
Descripcion Nuevo grupo de seguridad
Canonical, Ubuntu, 22.04 LTS, amdé4 jammy image build on 2022-06-09 Almacenamiento (volimenes)
Arquitectura ID de AMI 1 volumen(es): 8 GIB
64 bits (x86) v ami-02f3416038bdb17fb f hd

Imagen 13 Sistema Operativo Ubuntu (fuente propia).

Una vez que se configura la instancia a utilizar podremos observar los
datos de nuestro servidor como la IP publica y privada (Ver imagen 14), la IP
privada es con la que se hacen configuraciones locales, en caso de tener mas
de una instancia con esta IP se realizara la comunicacion local entre servidores.
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La IP publica es con la que nos conectaremos via SSH, FTP o para hacer
nuestras consultas HTTP, es con la que tendremos entrada y salida de nuestro

servidor.

Resumen de instancia de i-0d915055e7b88f5d5 (server_1)

Se ha actualizado hace less than a minute

Informacién

[c]

Conectar |

Estado de la instancia ¥ H Acciones ¥ |

1D de la instancia
i-0d915055e7b8afsds (server_1)

Direccion IPv6

Tipo de nombre de anfitrion
Nombre de IP: ip-172-31-29-46.us-east-
2.compute.internal

Responder al nombre DNS de recurso privado
1Pv4 (A)

Direccion IP asignada automaticamente
3.140.199.94 [IP piiblica]

Rol de IAM

Direccion IPv4 publica
3.140.199.94 | direccién abierta [A

Estado de la instancia
@ En ejecucion

Nombre DNS de IP privada (solo IPv4)
ip-172-31-29-46.us-east-2.compute.internal

Tipo de instancia
t2.micro

ID de VPC
vpc-3a63c151 [

ID de subred
subnet-20484b5a [4

Direcciones IPv4 privadas
172.31.25.46

DNS de IPv4 piblica
ec2-3-140-199-94.us-east-

2.compute.amazonaws.com | direccién abierta [

Direcciones IP elasticas

Hallazgo de AWS Compute Optimizer
@ suscribirse a AWS Compute Optimizer para recl

bir recomendaciones.

| Mas informacion [4

Nombre del grupe de Auto Scaling

Imagen 14. Resumen de instancia (fuente propia).

El firewall que nos presenta la interfaz de Amazon Web Services es
conocido como grupos de seguridad, y en él podremos dar de alta el puerto,
protocolo y el origen mediante una IP (Ver imagen 15), de igual manera se
pueden configurar las reglas de salida, si es deseable solo tener respuesta de

ciertas direcciones IP.

Reglas de entrada Reglas de salida

Reglas de entrada

Etiquetas

Editar reglas de entrada

Tipe Protocolo Intervalo de puertos Origen Descripcion: opcional
HTTP TCP 80 0.0.0.0/0
TCP personalizade TCP 8080 0.0.0.0/0
S5H TCP 22 0.0.0.0/0
TCP personalizade TCP 21 0.0.0.0/0
TCP personalizado TCP 10000 0.0.0.0/0
TCP personalizade TCP 19999 0.0.0.0/0
MYSQL/Aurora TCP 3306 0.0.0.0/0
HTTPS TCP 443 0.0.0.0/0
Imagen 15. reglas de entrada en el firewall (fuente propia).
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Al configurar de manera correcta los puertos podremos comprobar que ya
tenemos acceso a nuestro servidor mediante la IP pablica, notaremos una breve
descripcion de la version instalada de apache (Ver imagen 16), debido a que en
Linux viene incluido este servicio de manera nativa, también podemos
comprobar con el comando CURL de la consola del sistema operativo (Ver
imagen 17)

| 3.140.199.94

PDF Editor (3 Buy GTAV money... +* Factura Electroni... @ SINAVID Oficina... @ RecibodeNémina @ Crearpromocién € Ban

@ Apache2 Ubuntu Default Page

This is the default welcome page used to test the correct operation of the Apache2 server after installation on Ubuntu
systems. It is based on the equivalent page on Debian, from which the Ubuntu Apache packaging is derived. If you can
read this page, it means that the Apache HTTP server installed at this site is working properly. You should replace this
file (located at /var/www/html/index.html) before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means that the site is
currently unavailable due to maintenance. If the problem persists, please contact the site's administrator.

Configuration Overview

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split into several files
optimized for interaction with Ubuntu tools. The configuration system is fully documented in
lusrishare/doclapache2/README.Debian.gz. Refer to this for the full documentation. Documentation for the web
server itself can be found by accessing the manual if the apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

/etc/apache2/
| -- apache2.conf

-- ports.conf
-- mods-enabled

[-- *.load

‘-- * conf

-- conf-enabled
‘.- ¥ conf

sites-enabled
‘-- * _conf

e

« apache2. conf is the main configuration file. It puts the pieces together by including all remaining configuration

filar wdhan ctartina on tha unbh cAanar

Imagen 16. Servidor Apache montado (fuente propia).
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marco@marco-Aspire-E5-575: ~ =

L]

Archivoe Editar Ver Buscar Terminal Awuda

rco-Aspire-E5-575:~% curl -I 3.140.199.94
HTTP/1.1 288 0K
Date: Wed, 27 Jul 2022 23:44:26 GMT
Server: Apache/2.4.41 (Ubuntu)
Last-Modified: Sun, 18 Jul 2822 81:27:88 GMT
ETag: "2aab-5e3695572T442"
Accept-Ranges: bytes

Content-Length: 10918
Vary: Accept-Encoding
Content-Type: text/html

marco@marco-Aspire-E5-575:~% I

Imagen 17. comprobacién con CURL (fuente propia).

Webmin nos va ayudar a gestionar mediante una interfaz todos los
servicios que el servidor esté ejecutando, para poder entrar a la interface primero
debemos asegurar que el servicio esté corriendo (Ver imagen 18), este servicio
corre en el puerto 10000 es por eso que en el firewall lo pusimos como una regla
de entrada, para asi poder acceder desde cualquier lado.

marco@marco-Aspire-E5-575: ~ = o
Archivo Editar Ver Buscar Terminal Ayuda

fmarc arco-Aspire-E5-575:~% ssh root@3.146.199.94
root@3.140.199.94's password:

arco-Aspire-E5-575:~% service webmin status
n.service - LSB: web-based administration interface for Unix systems
Loaded: loaded (/etc/init.d/webmin; generated)
Active: active (running) since Wed 2022-87-27 89:39:42 CDT; 2h 27min ago
Docs: man:systemd-sysv-generator(8)
Tasks: 1 (limit: 9295)
Memory: 191.9M
CGroup: /fsystem.slice/webmin.service
L1370 /usr/bin/perl /usr/share/webmin/miniserv.pl /etc/webmin/minf

jul 27 89:39:39 marco-Aspire-E5-575 systemd[1]: Starting LSB: web-based adminiiE
jul 27 89:39:48 marco-Aspire-E5-575 perl[1343]: pam_unix(webmin:auth): authenti
jul 27 89:39:42 marco-Aspire-E5-575 webmin[1343]: Webmin starting

jul 27 09:39:42 marco-Aspire-E5-575 systemd[1]: Started LSB: web-based administf
lines 1-13/13 (END)

Imagen 18. Servicio Webmin corriendo (fuente propia).
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Damos por terminada la configuracién basica del servidor al ver que
podemos entrar a webmin mediante la direccion URL conformada por la IP y el
puerto 10000 (Ver imagen 19). En esta pantalla notamos el rendimiento actual
del servidor y podemos dar inicio a la programacién de la herramienta.

Detalles de lainstancia |[EC2 X & (1) Dashboard —Webmin 15 X =+ v - @
& C A Noseguro | https://3.140.199.94:10000/sysinfo.cgi?xnavigation=1 B < &% = 0O 0 i
S ImageforClean @ Online PDFEditor (3 BuyGTAV money... 4 Factura Electroni... @ SINAVID Oficina... @ RecibodeNémina @ Crearpromocion () Banxicophp -Git... » | [ Otros favoritc

@
Dashboard Informacién del sistema ac

— ~
A
Webmin 5% 66% 10%
Sistema
Servidores
X Tools
Red
Hardware Nombre host del sistema ip-172-31-29-46.us-east-2.compute.internal Sistema Operativo Ubuntu Linux 20.04.4
(172.31.29.46)
Cluster
Versién Webmin 1996 Authentic theme version 19952 © @
Médulos sin usar R
Hora del sistema miércoles, 27 de julio de 2022 12:04 Kernel Linux 5.13.0-1029-aws de x86_64
Reajusta modulos Informacién CPU Intel(R) Xeon(R) CPU E5-2676 v3 @ 2.40GHz, 1 Uptime de Sistema 17 dias, 15 horas, 44 minutos
nicleos
Procesos en ejecucién 17 Carga media en CPU 0.77 (1 minuto) 0.18 (5 minutos) 0.06 (15 minutos)
Memoria real 632.97 MiB used / 151.01 MiB cached / 967.92 MiB  Espacio en el disco local 3.08 GiB usado / 25.92 GiB libre / 29 GiB total
total
Actualizaciones de paquetes actualizaciones de paquetes estan disponibles
& Warning!

Webmin version 1.998 is now available, but you are running version 1.996.

Imagen 19. Webmin corriendo en servidor (fuente propia).

4.2.2 Desarrollo de Herramientas

El desarrollo generado parte en el analisis de las consultas del servidor,
en este caso se hace una busqueda que coincida con la IP que esta realizando
multiples consultas (Ver imagen 20).

# tail -1eef access.log | grep -i 187.190.186
/tesci/site/ HTTP/1.1" 200 4 "-" "Mozilla/5.@ (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, Lliks ko) Chrome/1

/favicon.ico HTTP/1.1" 484 490 "http://3.148.199.94/tesci/site/" "Mozilla/5.8 (X11; Linux x86 64) AppleWebKit/537.3

/tesci/site/buscar.php?buscar= HTTP/1.1" 200 211 "http://3.140.199.94/tesci/site/" "Mozilla/5.0 (X1l; Linux x86 64)
37.36"
te/buscar.php?busca 594776 HTTP/1.1" 200 500 "http .140.199.94/tesci/site/" "Mozillas5.0 (X11; Lin
.0.8 safari/537.36"
6 HTTP/1.1" 200 499 "http://3.140. 94/tesci/site/" "Mozillas5.@ (X11; Lin
X X86_64) A t € ko) Safari/537.36"
/buscar.php?bu 55| HTTP/1.1" 200 499 "http://3.140.199.9%4/tesci/site/" "Mozilla/5.0
x x86_64) A
6 HTTP/1.1" 200 499 "http://3.140.199.94/tesci/site/" "Mozilla/5.©
x X86_64) A 5 .36 /10 Safari/s37.36"
/buscar.php?buscar=5566594776 HTTP/1. 200 499 "http://3.1408.199.94/tesci/site/" "Mozilla/5.8
X X86_64) A £ K e/ Safari/537.36"
"GET /tesci/fsite/buscar.php?buscar=5566594776 HTTP/1.1" 200 499 "http://3.1408.199.94/tesci/site/" "Mozilla/5.®
x x86_64) t <e Gecko) Chrome/1l safari/537.36"
5 ] "GET /tesci /buscar.php?buscar=5566594776 HTTP/1. 200 499 "http://3.1408.199.94/tesci/site/" "Mozilla/5.0
x x86_64) t/ .36 Chrome/103.0.0.0 Safari/537.36"
/ GET /tesci/site/buscar.php?buscar=5566594776 HTTP/1. 200 499 "http://3.1408.199.94/tesci/site/" "Mozilla/5.8
X x86_64) A Kit, -36 € cko) Chrome/163.0.0.0 Safari/537.36"
1 "GET /tesci/fsite/buscar.php?buscar=5566594776 HTTP/1.1" 200 499 "http://3.140.199.94/tesci/site/" "Mozilla/5.@
x x86_64) cko) Chrome/183 safari/537.36"
-0500] "-" 408 ©

Imagen 20. Deteccidn de consultas multiples (fuente propia).
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De manera autonoma el servidor minuto a minuto hace un analisis de las
consultas realizadas, y guardando en un “access.log” los nuevos datos
encontrados (Ver imagen 21), y a su vez nos crea un log con la IP que el servidor
reconocio como sospechoso, este archivo nos servira para determinar si se
realiza un bloqueo o no.

root root Jul 10 28:54 log.sh

-MW-r--T--
- TWX TWX WX
-rW-r--r--
-rW-r--r--

www-data www-data
root root

www-data www-data
www-data www-data

Jul
Jul
Jul
Jul

18
11
11
11

21:.

18:
11:
18:

200.68.173.175.log
buscar.php
189.208.56.254.1log

187.189.213.152.10oqg
index.php
ler validacion.php

Jul
Jul

14
14

21:E
21:

root root 384
root root 307
-mw-r--r-- 1 www-data www-data 2 Jul 15 12: 187.190.186.198. log
-rwxr-xr-x 1 root root 24K Jul 15 12: ss.log
root@ip-172-31-29-46: /var/wwe/html/tesci/site# 1s -rthl

total 68K
- PWX MWX TWX
-Mi-r--r--
- PWX MWX TWX
-Mi-r--r--
-MW-F--F--
- PWX MWX MWX
- PWX MWX MWX

- PWX MW MW
- MW MW MW

H e

Jul
Jul
Jul
Jul
Jul
Jul
Jul

18
18
11
11
11
14
14

20:5¢4
21:
18:
11:
18:
21:C
21:

root root
www-data www-data
root root
www-data www-data
www-data www-data
root root 384
root root 387
-Mw-r--r-- 1 www-data www-data 2 Jul 15 12:
-rwxr-xr-x 1 root root 25K Jul 15 12:4€
root@ip-172-31-29-46: /var/www/html/tesci/site# |

log.sh
200.68.173.175.log
buscar.php
189.2088.56.254.10g
187.189.213.152.1og
index.php
ler validacion.php
187.190.186.198.1og
55.log

78

H e

Imagen 21. Archivo access.log actualizado (fuente propia).

Una vez creado el archivo IP.log tenemos un programa PHP gque tomara
los datos de este archivo, sobre la IP directamente, se crea una bandera que
activa o desactiva la informacion de la pagina web, en este ejemplo el limite es
de 10 consultas a la IP (Ver imagen 22).
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Jemp/fz3temp-2/1er_validaciol

File Edit Selection Find View Goto Tools Project Preferences Help

ler_validacion.php

<?php

$ SERVER[ 'REMOTE ADDR'];

$cadena="grep -o -i ".$ip add." access.log | wc -1 = ".$ip add.".log";
c{%$cadena) ;

$ip add.".log");

($total-$limite){
[sbandera-1;
{

$bandera-=0;

Imagen 22. Recopilacion de analisis para bandera (fuente propia).

Finalmente, en un archivo PHP, llamamos el programa que hace el
analisis de IPs, se realiza una condicion sobre la variable bandera, en donde
dependiendo el valor, muestra un error o los datos de la persona (Ver imagen
23).
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] index.php
<7php . .
"ler validacion.php";

{$bandera=="1"){

echo "Error al cargar la pagina";

>Busqueda de personas</

=Empresa duefia de los datos</hl=

name="buscar" i1d="buscar"=

Imagen 23. Condicion de variable para bandera (fuente propia).

4.3 Pruebas

En un entorno productivo, podemos asignar un limite diferente
dependiendo de la gravedad de datos expuestos, esta variable puede ser
almacenada en el codigo o en una base de datos, en este caso se integrd
directamente en el codigo (Ver imagen 24), si la variable estd en un rango
permitido mostrara los datos a consultar (Ver imagen 25), de lo contrario
mostrara un error como parte del HTML (Ver imagen 26).
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Jemp/fz3temp-2/1er_validac

File Edit Selection Find View GCoto Tools Project Preferences Help

4 b ler_validacion.php
<?php
$ip add $ SERVER[ 'REMOTE ADDR'];
$limite

na="grep -o -i ess.log | we -1 = ".$ip add.".log";
$cadena) ;

$total=file get contents($ip add.".log");

$total=intval
($total-$limite){
$bandera-1;
{

¢bandera-0;

Imagen 24. Cambiando valores en variable limite (fuente propia).

@ 3.140.199.94/tesci/site/busca. X 4

& C A Noseguro | 3.140.199.94/tesci/site/buscar.php?buscar=5566594776

$S ImageforClean & Online PDF Editor Buy GTAV money... 4% Factura Electroni..

Nombre: Marco Antonio
Apellido Paterno: Corchado
Apellido Materno: Reyes
Calle: San Fco de Asis
Numero: 5

Colonia: San Fco Tepojaco
Municipio: Cuautitlan Izcalli
Telefono: 5566594776
Empresa: META4

SDI: 100

Imagen 25. Solicitud exitosa (fuente propia).
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@ 3.140.199.94/tesci/site/busca X +

< C A Noseguro | 3.140.199.94/tesci/site/buscar.php?buscar=5566594776
S ImageforClean @& Online PDF Editor 5 Buy GTAV money... 4* Factura Electroni... |

Error al cargar la pagina

Imagen 26. Solicitud erronea (fuente propia).

Este error al ser controlado regresara un codigo HTTP 200, por lo que
indica que el servidor no presenta ninguna inconsistencia o error en la
infraestructura (Ver imagen 27) y demostrando que la herramienta implementada
funciona ya que es un error generado de manera automatica en base al analisis
que el servidor realizé de manera autbnoma.

< C A Noseguro | 3.140.199.94/tesci/site/buscar.php?buscar=5566594776
S Image for Clean @ Online PDF Editor (3 Buy GTAV money... +* Factura Electroni... @ SINAVID Oficina... @ Recibo de Mémina @ Crear prome
Error al cargar la pagina [w ﬂ Consola Elementos Recorder & Fuentes Red Performance insights &

® © Y Q | O Guardarelregistro | [J Inhabilitar la memoria caché No hay limitacion ¥

Filtrar [ Invertir [ Ocultar URL de datos Tedo = Fetch/XHR JS CSS Img
[ Tiene cookies blogueadas [ Solicitudes bloqueadas [ Solicitudes de terceros
| 20ms 40 ms 60 ms 80 ms 100 ms 120ms 130 ms 160 ms
Nombre Estado Tipo Iniciador 1
[E buscar.php?buscar=5566594776 200 document Otro

1solicitudes | 229 B transferido | 25Brecursos | Finalizar: 131 ms | DOMContentLoaded: 232 ms

Consola  What's New x Problemas

Highlights From the Chrome 103 update

Imagen 27 Codigo HTTP 200 obtenido (fuente propia).
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Capitulo V Conclusiones y/o resultados

5.1 Resultados

Los resultados del servicio parten del intento de automatizaciones de
consultas mediante web scraping, actualmente el gobierno de México cuenta con
varios portales en donde la consulta se basa en el llenado de un formulario y sin
ningun tipo de validacién adicional que compruebe que la consulta se lleva a
cabo por el duefio de la informacion, algunos portales con estas caracteristicas
son la consulta de Cedula profesional, validacion de INE/IFE, numero de
seguridad social, semanas cotizadas IMSS/ISSSTE (con informacion salarial),
IFT, entre otros.

Simulamos un portal web con el llenado de un formulario, el cual tiene

acceso a una base de datos que contiene informacion de un usuario (Ver imagen
28).

& Busqueda de personas x +

€& > C A Noseguro| 3.140.199.94/tesci/site/

S Image for Clean & Online PDF Editor Buy GTAV money... « Factura

Empresa duena de los datos

Buscar Persona: 5566594776 || Enviar |

Imagen 28. Formulario de captura (fuente propia).

Al capturar los datos del formulario anterior se imprime en pantalla la
informacion confidencial del usuario, como su direccion, su informacion salarial,
laboral y nombre, comprobando que cualquier persona o empresa puede tener
acceso a estos datos (Ver imagen 29).
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@ 3.140.199.94/tesci/site/buscz:. X +

< C A Noseguro | 3.140.199.94/tesci/site/buscar.php?buscar=5566594776

&S ImageforClean @& Online POF Editor {5 Buy GTAV money... < Factura Electroni..
=

Nombre: Marco Antonio
Apellido Paterno: Corchado
Apellido Materno: Reyes
Calle: San Fco de Asis
Numero: 5

Colonia: San Fco Tepojaco
Municipio: Cuautitlan Izcalli
Telefono: 5500594770
Empresa: META4

SDI: 100

Imagen 29 Datos expuestos (fuente propia).

Un caso de uso de esta vulnerabilidad son las empresas financieras, en
donde pueden hacer un API utilizando scraping o alguna otra técnica de analisis
de contenido web (Ver imagen 30).

Al crear un API de extraccion de datos podemos integrarla practicamente
en cualquier sistema de consulta de datos, y con cualquier tipo de plataforma,
incluso sistemas méviles como android o I0S, y que con un solo click podemos
consultar la informacion que deseemos.

GET +  http://localhost/tescifscraping/index.php?tel=5566594776 m

Params @ Authorization Headers (6) Body Pre-request Script Tests Settings
#® none farm-data x-www-form-urlencoded raw binary GraphQL
Body Cookies Headers (6) Test Results @ status 200 0K Time: 634ms  Size
Pretty Raw Preview Visualize JSON - 5
1A
2 "nombre": "Marco Antonio”,
3 "apaterno": "Corchado",
4 "amaterno": "Reyes",
5 "calle": "San Fco de Asis",
B "numero": "5",
7 "colonia": "San Fco Tepojaco”,
8 "municipio”: "Cuautitldn Izcalli",
9 "telefono": "5566594776",
10 "empresa": "META4",
11 "sdi": "108"
12

Imagen 30 scraping aplicado, API creada (fuente propia).

444 B
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Al realizar un APl pueden obtener de manera inmediata los datos
requeridos para alguna solicitud y tramite integrandolos en sistemas propios (Ver
imagen 31), muchas financieras utilizan este modelo al otorgar créditos mediante
aplicaciones, con la finalidad de acelerar los tramites.

& Otorgar Credito ® +

<« 2> C @ localhost/tescifscraping/credito/

<5 Image for Clean & Online PDF Editor Buy GTAV money... 4" Factura Elec

Empresa otorgadora de créditos

Quicro un credito [5566584776 || Enviar |

Imagen 31. Empresa consume el API (fuente propia).

Alintegrar el API en los sistemas de toma de decisiones, se puede otorgar
o denegar el crédito de manera automatica e inmediata, sin necesidad de
consultar en buré de crédito o requerir papeleos como comprobantes de ingresos
etc (Ver imagen 32).

& localhost/tesci/scraping/crec X +
&« C @ localhost/tescifscraping/credito/credito.php
%5 ImageforClean & Online PDF Editor Buy GTAV money... =+ Factura Electroni... &
Estimado Marco Antonio FELICIDADES eres apto a obtener un credito

Imagen 32. Empresa obtiene datos automatizados (fuente propia).

El sistema implementado en esta investigacion realiza un analisis de los
datos solicitados al servidor, y al detectar que se usa un robot para la consulta,
este bloguea la informacion a imprimir a pantalla (Ver imagen 33), dando como
resultado que el API realizada por las empresas externas deje de funcionar (Ver
imagen 34).
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& 3.140.199.94/tescifsite/buscar X 4

< C A Noseguro | 3.140.199.94/tesci/site/buscar.php?buscar=5566594776

S5 Image for Clean & Online PDF Editor Buy GTAV money... =+~ Factura Electroni... |

Error al cargar la pagina

Imagen 33. Servicio Web bloqueado por servicio anti robots (fuente
propia).

GET v  http:/localhost/tescifscraping/index.php?tel=5566594776 m Save ¥

Params @ Autherization Headers (6 Body Pre-request Script Tests Settings

® none form-data x-www-form-urlencoded raw binary GraphQL

Body Cookies Headers (6) Test Results @ Status 2000€  Time: 602 ms S 95 B Save Response

Pretty Raw Preview Visualize JSON

]|

mQ

Imagen 34. Servicio scraping bloqueado por servicio anti robots (fuente
propia).

5.2 Conclusiones

Al no tener estos datos disponibles las financieras no podran acceder a
los datos del cliente, dando como resultado un modelo de negocio tradicional y
el cliente al entregar documentacion fisica o digital, sabra que es lo que esta
entregando.

En el sector financiero esto tendria un impacto importante en la otorgacion
de créditos, debido a que el armado del expediente digital del prospecto se
tendria que llenar de manera tradicional o con el consentimiento del mismo.

Recordemos que aunque sea una eficiencia en el sector financiero el
poder agilizar los tramites de solicitudes de crédito, se expone la informacién al
no tener una regulacién algunas financieras, mas del tipo FINTECH, y si este tipo
de técnicas pueden ser utilizadas en este sector, es practicamente lo mismo para
otros sectores.
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