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RESUMEN

La presente tesis muestra un Sistema de Control de Acceso para Instituciones
Superior y Media Superior basado en la deteccién de eventos faciales mediante el
algoritmo propietario en una cdmara de la marca Hikvision, la cual obtiene y compara
los rostros autorizados previamente almacenados en la biblioteca del dispositivo, con
el objetivo de tener un reporte de asistencia de los alumnos detectados. Para
recolectar los datos de la cdmara Hikvision, fue necesario gestionar con marca el
API correspondiente, mediante un contrato de confidencialidad que nos permite
acceder a los metadatos mediante Python para cada uno de los eventos validos que
son almacenados en la base de datos. Gracias a esta implementacion, se ha logrado
obtener tiempos de sincronizacion 6ptimos de aproximadamente 5 segundos, lo que
garantiza un proceso eficiente y rapido en la obtencion y almacenamiento de la
informacion relevante. Esta integracion con el API de Hikvision ha permitido asegurar
la fiabilidad y seguridad en el registro de eventos, optimizando asi el funcionamiento
del sistema. Cuando los datos son sincronizados el notificador obtiene el evento para
informar a los padres, tutores, alumnos y/o personal encargado del instituto. Gracias
a este sistema, se asegura que el alumno haya sido detectado en la institucién
educativa, y las notificaciones se envian de manera rapida, con tiempos de
aproximadamente 1 segundo. De esta manera, hemos logrado implementar un
sistema de registro y notificaciéon con un tiempo total de aproximadamente 6
segundos. Ademas, la aplicacion proporciona a los usuarios del instituto la capacidad
de administrar la informacion, asi como visualizar reporteria en tiempo real para
conocer la asistencia de los alumnos. Esta funcionalidad permite un mayor control y
seguimiento de la asistencia de los alumnos, brindando una herramienta util para el
personal educativo y los padres o tutores. Con esta solucién, la institucion podra
mejorar su eficiencia en la gestion de la asistencia y garantizar un ambiente seguro

y adecuado para sus alumnos evitando también cuellos de botella.

Asi como también poder tener un analisis del tiempo de estancia de los alumnos

para poder contar con un reporte de asistencia en tiempo real.
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ABSTRACT

This thesis shows an Access Control System for Universities and High Schools based
on the detection of facial events through the proprietary algorithm in a Hikvision
camera, which obtains and compares the authorized faces previously stored in the
device's library, with the objective of having an attendance report of the detected
students. To collect the data from the Hikvision camera, it was necessary to manage
the corresponding API with the brand, through a confidentiality contract that allows
us to access the metadata through Python for each of the valid events that are
stored in the database. Thanks to this implementation, we have been able to obtain
optimal synchronization times of approximately 5 seconds, which guarantees an
efficient and fast process in obtaining and storing the relevant information. This
integration with the Hikvision API has ensured the reliability and security of the event
log, thus optimizing the operation of the system. When the data is synchronized, the
notifier obtains the event to inform parents, guardians, students and/or staff in
charge of the institute. Thanks to this system, it is ensured that the student has
been detected in the educational institution, and notifications are sent quickly, with
times of approximately 1 second. In this way, we have managed to implement a
registration and notification system with a total time of approximately 6 seconds. In
addition, the application provides the institute's users with the ability to manage the
information, as well as to visualize real-time reporting to know the attendance of
students. This functionality allows greater control and monitoring of student
attendance, providing a useful tool for educational staff and parents or guardians.
With this solution, the institution will be able to improve its attendance management
efficiency and guarantee a safe and adequate environment for its students, avoiding
bottlenecks.

As well as being able to have an analysis of the time of stay of students in order to

have an attendance report in real time.
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INTRODUCCION

La educacion es un valor fundamental para aquellos que buscan superarse
constantemente. En cada etapa de la vida, cada momento vivido nos brinda la
oportunidad de aprender algo nuevo, lo cual nos otorga experiencia y nos capacita

para enfrentar nuevos desafios con confianza.

La formacién académica de los alumnos comienza con el acompafiamiento a la
escuela, pero a medida que crecen y se desarrollan, se espera que sean capaces de
desplazarse de forma independiente. Sin embargo, esto puede generar
comportamientos en los que algunos alumnos decidan entrar o no al centro

educativo sin que los tutores estén al tanto.

Con el objetivo de abordar eficientemente esta problematica, se realiza la propuesta
de implementar de un sistema integral basado en una avanzada tecnologia de
reconocimiento facial y un software especializado en la generacion de asistencias.
Mediante la utilizacion de una camara de alta precision, este sistema permite llevar
un registro automatizado y confiable de la asistencia de los alumnos, notificando de
manera instantanea al tutor correspondiente. Asimismo, se registra la hora de salida,
brindando informacién precisa sobre el momento en que el alumno abandona las
instalaciones educativas. Cabe destacar que este proyecto esta disefiado para ser
implementado en instituciones educativas de nivel medio superior y superior, tanto
de caracter publico como privado, con el proposito de optimizar los procesos de
control de asistencia y proporcionar una gestion mas eficiente en el ambito

educativo.

En el Capitulo I, se presentan los fundamentos conceptuales clave que describen el
presente proyecto y que proporcionan una comprension integral de los aspectos
mencionados, con el objetivo de lograr una visidon mas precisa de los alumnos que

presentan ausencias frecuentes.

Dentro del capitulo II se realiza un analisis exhaustivo del estado del arte, abordando

proyectos y soluciones existentes que permiten establecer una comparativa con el
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proyecto en desarrollo. Es importante destacar que la informacién recopilada
evidencia significativas contribuciones en diversos aspectos. Sin embargo, el objetivo
principal de este proyecto es abordar de manera integral aspectos relacionados con
la seguridad, las notificaciones y, sobre todo, el seguimiento preciso de la asistencia

de los alumnos.

En lo que concierne el capitulo III, se mostrara las diferentes tecnologias
seleccionadas tanto como hardware y software que nos permitan seleccionar una
alternativa de solucién para el sistema de inasistencias por medio de reconocimiento
facial en una institucion educativa. Ademas de no solo buscar asegurar un registro
de entrada y salida de alumnos, sino identificar estadisticamente como se comportan
dichos horarios en los alumnos, y validar si alguno reside frecuentemente, asi como
valorar si se encuentran en alguna situacion de alcoholismo o drogadiccién que los
incite a llegar o salir, fuera de sus horarios establecidos y que al mismo tiempo los
padres o tutores puedan intervenir con anticipacion para guiarlos por el buen camino

hacia su futuro.

Finalmente, en el capitulo IV, se presentan los resultados alcanzados tras la
implementacion del proyecto, evaluando en qué medida se lograron cumplir los
objetivos establecidos inicialmente. Ademas, se proporciona un analisis detallado de
los hallazgos obtenidos, respaldados por datos y evidencia empirica recopilada

durante el proceso de ejecucion.
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CAPITULO I GENERALIDADES DEL PROYECTO

1.1 Marco tedrico

1.1.1 Ausentismo
Uno de los mayores problemas que presenta actualmente el ambito educativo
nacional a nivel medio superior y superior es el ausentismo escolar dentro del aula,
dicho termino esta es considerado como la no asistencia de los alumnos a las clases;
problema que no ha sido tomado en cuenta con la verdadera importancia que este
amerita, ya que afecta directamente de manera significativa el aprendizaje de los
alumnos, a la vez que imposibilita la generacion de una educacion de calidad que a
futuro permita tener una sociedad con preparacion para enfrentar los retos
profesionales y personales que les permitan crecer y avanzar, ya que un reto exige
superacién y aprendizaje.
Otros autores han afirmado lo siguiente:
El ausentismo escolar es una situacidon socioeducativa que se genera por la
conjuncion de un conjunto de factores escolares, familiares y de la comunidad
que pueden distinguir significativamente el tiempo presente y las
posibilidades a futuro desarrollo social y educativo de los nifios y
adolescentes. Desde el punto de vista de la ciudadania y de derechos sociales,

el absentismo limita la realizaciéon del derecho a la educacidon. (Razeto, 2020)

1.1.2 Tipos de Ausentismo
Existen diferentes tipos de ausentismo. A continuacién, se mencionan las

caracteristicas mas importantes de cada uno de ellos:

e El Ausentismo parcial son aquellos que tienen justificacion, por ejemplo, alguna
enfermedad y se requiere de reposo o el médico haya dado la indicacion de
que se requiera mantener alejado de sus companeros, y se espera que el
alumno al recuperarse regrese con normalidad a sus clases. Otro tipo de
ausentismo obedecen a problemas econdémicos pudiera ser que en algunas
ocasiones el joven no tiene los medios econdmicos para viajar hasta el plantel

educativo o para adquirir los materiales de estudio. De acuerdo con Bisquerra
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considera que “aprendemos lo que realmente queremos aprender” (Bisquerra
Alzina, 2005). Segun Bisquerra existen emociones que benefician o dificultan

el aprendizaje (Figura 1):

T

| Seguridad. I Miedo y ansiedad.
| Entusiasmo. I Tension.

| Alegria. | Ira y enfado.

| Expectacion y asombro. | Culpabilidad.

| Sensacién de triunfo. I Aburrimiento.

| Curicsidad. I Envidia y celos.

Figura 1 Comparativa de emociones. (Bisquerra Alzina, s.f.)

Ausentismo interno o virtual como se sefiala en el articulo de “Culturas de
enseflanza y ausencia escolar en la ensefianza secundaria obligatoria”
(Garcia, 2005). Considera que estan presentes en el aula, pero hay una
intencion de ser invisibles al profesor estos solo interactian con sus
compafieros. El autor Blaya no dice que “El lazo mas fuerte en la escuela es
con sus padres” (Blaya, 2003).

Ausentismo elegido se caracteriza por aquellas personas que no participan en
la vida escolar. Algunas veces faltan a clases, pero no es necesariamente es
lo que los hace ausentes. Blaya considera que “se refiere a la decision de no
involucrarse en las acciones de la escuela” (Blaya, 2003). O Bien el Autor
Lascoux considera que “indagan formas especificas de evitar involucrarse”
(Lascoux, 2002).

Ausentismo cronico, se entiende por este cuando un estudiante muestra un
porcentaje anual de inasistencia a la escuela mayor al 10% y menor al 15%

por cualquier razén, ya sea justificada o injustificada, puesto que, si el
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estudiante tiene menor o igual al 15%, el estudiante debera repetir el curso.
Algunas de las consecuencias del autismo crénico en los estudiantes:

e "Disminuye las posibilidades de crear lazos confiables con los
compaferos, generado un impacto importante en la convivencia
escolar” (Educacion, 2013).

e Afecta los resultados académicos

o “Afecta también a los alumnos que, si asisten regularmente, puesto
que los profesores deben retomar las ensenanzas y avanzar a un ritmo
mas lento (Attendanceworks, 2014).

e “Origina desercién escolar” (Abril Elba, 2008).

e "“Quienes faltan un 10% o mas al aio no logran desarrollar los habitos
necesarios para enfrentar con éxito la vida laborar” (Arriagada, 2018).

e “Los alumnos con ausentismo cronico en la etapa escolar presentan
mayores tasas de embarazo, drogadiccion y delincuencia” (General,
2020).

Ausentismo esporadico es el que asiste para acudir a otra actividad que le
parece mas relevante. El autor Lascoux comenta que “aqui hay una variante,
son estudiantes que asisten a la escuela por que afirman que no tienen otra
cosa mejor que hacer” (Lascoux, 2002). Ademas de no aburrirse en su casa.
El ausentismo encubierto es un tipo de acuerdo de la familia. Por ejemplo, el
autor Blaya considera que “regularmente porque en el contexto familiar no le
dan demasiada importancia a la escuela” (Blaya, 2003).

Ausentismo selectivo es protegido por la familia. “Se define por ciertas
creencias religiosas, filosoficas o ideoldgicas que hacen que no acudan a
ciertas clases” (Lascoux, 2002).

Ausentismo total es dado por el ausentismo no programado justificado y por
el ausentismo no programado injustificado. El resultado mas significativo de

este problema es sin lugar a duda la interrupcién terminante de los estudios.
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1.1.3 Factores que influyen en el ausentismo.

El ausentismo escolar es un factor que suele estar relacionado con el bajo

rendimiento académico e, incluso, puede llevar al abandono escolar. Si se aborda de

manera adecuada, las instituciones educativas pueden identificar y abordar los

procesos internos que conducen al ausentismo. Entre las posibles razones que

podrian llevar a un alumno a no asistir a clases o abandonarlas prematuramente, se

encuentran:

Factores del medio social.

I\\

El autor Bermudez nos indica que el “vandalismo es un delito que ocurre
cuando una persona descompone o elimina los bienes de otra persona sin
autorizacion” (Bermudez, 2022).

Mientras que un articulo del IMSS considera que el “alcoholismo no es un
vicio, es un padecimiento que ataca a cualquier persona sin considerar
edad, sexo o clase social. Dafiando a las personas en la parte psicoldgica
y social” (IMSS, 2015).

Asi mimo el IMSS nos indica que la “drogadiccion es el proceso de beber
de manera frecuente estupefacientes, a pesar de saber los resultados
negativos que generan. Entre otras cosas, alteran el funcionamiento del
cerebro y su estructura, provocando conductas peligrosas. Se considera
adiccién, porque es muy dificil intentar alejarse de dicho consumo, ya que
provocan variaciones cerebrales en los componentes reguladores de la
toma de decisiones y del control inhibitorio y porque el usuario de estas
brinda gran parte de su tiempo en la indagacion y consumo de ellas”
(IMSS, s.f.).

Factores del medio personal.

Dinantia considera que “El desinterés familiar como en las familias que van

perdiendo el sentido hacia la entidad educativa” (Dinantia, 2016).
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e Por otro lado, Linda Eugenia considera que “El trabajo, por ejemplo, implica
un mayor esfuerzo por parte de los estudiantes para mezclar ambos o en el
peor de las situaciones decidir por alguno de los dos. (Linda Eugenia, 2009)".

e En la parte econdmica tambien encontramos determinados puntos que se
relacionan por la deficiencia de entrada econdmica por parte de los padres o
por la falta de fuente de trabajo dependiendo la zona en la que radican las
personas.

e De manera cultural tenemos que el entorno donde se desenvuelven los
jévenes y/o adultos inciden en su vida de formacién positiva o negativa.

e Ademas, cuando las personas se convierten en padres a temprana edad es
un reto para la administracién de tiempo, asi como también el estrés y el
cansancio que se genera al dia.

e Otro punto que considerar es el poco interés del profesorado ante alumnos
ausentistas que esta determinado por la profesionalizacion de los de los

docentes.

1.1.4 Controles de acceso

La integracion de tecnologias en el ambito educativo ha generado un cambio
significativo en los procesos llevados a cabo en diversas instituciones. Estas
instituciones aprovechan las ventajas que los avances tecnoldgicos ofrecen para
mejorar y fortalecer sus servicios, buscando ser mas competitivos en el mercado. En
la era digital, con la aparicion del internet, la web, el correo electrdnico, la telefonia
movil y las redes sociales, el uso de herramientas tecnoldgicas se ha vuelto
imprescindible en el desarrollo del proceso educativo. La implementacion de
soluciones informaticas para la gestién de la informacién es cada vez mas popular,
permitiendo encontrar soluciones de alta calidad para problemas relacionados con
la administracion de datos.

El uso de software en el control de asistencia se ha convertido en una necesidad en
el ambito educativo. Un sistema de control es un conjunto de acciones, funciones,

medios y responsables que garantizan conocer la situacién de un aspecto o funcién
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de la organizacién en un momento determinado, permitiendo tomar decisiones
adecuadas para reaccionar ante ella. Con el avance de la tecnologia, la forma en
que entendemos los relojes checadores ha cambiado drasticamente, convirtiéndose
en una opcion no solo necesaria, sino también accesible sin grandes inversiones. La
tecnologia de la informacion desempeia un papel fundamental al reunir, almacenar
y procesar datos, lo que permite agilizar tareas que solian ser tediosas para los seres
humanos, reduciendo asi el tiempo dedicado a su ejecucion. El registro de personal

mas usado es el registro biométrico (figura 2).

Figura 2 Checador biométrico. (ZKTECO, s.f.)

El control de acceso es un sistema que nos permite gestionar las entradas y salidas
de personas, brindandonos informacién clave como quién ingresa, cuando lo hace y
hacia donde se dirige. Este sistema es de vital importancia para la toma de
decisiones en una institucién, ya que garantiza la consistencia y seguridad de la
informacion almacenada, facilitando su manejo y acceso rapido tanto para los
responsables de la gestion de datos como para aquellos que requieren acceder a
dicha informacion. El control de acceso constituye uno de los servicios de seguridad
mas relevantes, ya que actta como el primer filtro para evitar situaciones de riesgo
dentro de las instalaciones. Al tener un control eficiente sobre quién puede ingresar
y hacia dénde puede dirigirse cada individuo, se minimizan las posibilidades de
incidentes o eventos no deseados. Esto contribuye a mantener un ambiente seguro
y protegido para todos los usuarios y colaboradores de la institucién. Dentro de los

distintos dispositivos tenemos los siguientes tipos:
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Por teclado: Solo permite acceder si una persona autorizada se identifica
correctamente por una numeracion de 4 digitos (PIN) que solo conoce el
usuario. Una de sus ventajas es eliminar la posibilidad de un sabotaje.

Por huella dactilar: Es un control de acceso biométrico el cual funciona con
tecnologia cautiva, térmica, de presién u oOptica. Para crear dicho acceso se
requiere que el usuario registre su huella digital y una vez que el sistema ha
obtenido la imagen se archiva, lo que asegura que sea Unica, valida y legal.
Escaneo de retina: Se activa cuando el escanear emite una leve luz infrarroja
destinada a capturar las imagenes estructurales del iris. Por lo que permite
confirmar la identidad de la persona, sin ningin problema.

Reconocimiento facial: Es un sistema para poder identificar a la persona
mediante su rostro. Estos se utilizan para identificar personas en fotos, videos
0 en tiempo real. Esta tecnologia es empleada también en dispositivos
moviles. (Figura 3)

Reconocimiento de voz: Es un sistema que permite identificar y autenticar la
identidad a través del reconocimiento de los patrones de su voz en el cual se
utilizan palabras o frases. Dicho sistema se utiliza cada vez mas, esto lo vemos
en nuestros dispositivos moviles, autos, en sistemas instalados en nuestros
hogares, etc.

Tarjeta identificativa: Es una credencial fisica para que cada persona pueda
ingresar a algun edificio. También se puede utilizar como una tarjeta de
identificacion. De este modo permite o denegar el acceso, registrando la hora

en que se produce cada uno de los pasos por el lector.

Figura 3 Checador con reconocimiento facial. (Hikvision, s.f.)
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1.1.5 Checador de asistencia

Se trata de dispositivos digitales, que actualmente y en su gran mayoria incorporan
sistemas biométricos de identificacién y cuyo uso consiste en obtener datos reales
sobre los movimientos de entrada salida que realizan las personas en las diferentes
empresas o instituciones educativas. Gracias a estos checadores de asistencia, se
pueden implantar los horarios flexibles que tanto ayudan a la integracion de la vida
laboral, educativa y familiar, mejorando enormemente la productividad.

Las instituciones educativas necesitan establecer un control mediante el reloj
checador o dispositivo electrénico como torniquetes, lectores magnéticos o camaras
de CCTV (Circuito Cerrado de Televisién) que permitan registrar la asistencia de sus
alumnos de acuerdo con sus horarios escolares. Dicho instrumento electrénico
recoge y almacena la identidad de las diferentes personas que lo utilizan. Los relojes
checadores empleados en el control de acceso son indispensables dados la veracidad

de la informacion que generan.

Funciones del checador de asistencia:

e Registro de asistencia con lector de huella, clave de acceso, tarjeta magnética
o reconocimiento facial.

e Horarios segun la jornada laboral o escolar, de acuerdo con la estacién del
afno o ciclo escolar.

e Obtener la informacion en diversos formatos digitales y poder descargarla en
un pendrive o unidad de red.

e Optimizar los tiempos para la validacion de los horarios de las personas.

e Determinar si alguna persona esta dentro o fuera de su horario establecido.

e Supervisa y controla el ausentismo, reduciendo el impacto negativo.

e Los cdlculos se realizan con mayor precision que en modo manual.

e Automatiza el trabajo y reduce costos ya que el control de asistencia se puede

realizar rapidamente.
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Al integrar el reloj checador con un software de gestion, se analizan los registros de
entrada y salida de los trabajadores, comparando las horas programadas con las
realmente cumplidas. Por lo tanto, es ideal administrar y evaluar los datos en un
software de control de horas que integre todas las funciones necesarias. Al
considerar que cada persona registra sus propias horas de entrada y salida, podemos
implementar un sistema que mida el tiempo que han estado dentro de la empresa
o institucion. Cuando el registro se realiza manualmente, existe una mayor
probabilidad de olvidos o errores. La digitalizacion de la herramienta de control
horario permite un control mas completo y efectivo de las horas de asistencia de las
personas. Al contar con la funcionalidad de registrar la asistencia desde sus propios
dispositivos moviles, se evitan errores y descuidos, y se pueden gestionar los datos
de manera mas eficiente en formato digital. El sistema analiza si las personas han

llegado a tiempo y si estan cumpliendo con su horario previamente acordado.
A continuacion, se describen los tipos de checadores:

e Reloj checador comun es uno de los mas antiguos, que permite registrar en
la entrada y salida del lugar. Algunas empresas o instituciones lo usan con un
lector de tarjetas, para mejorar el control de asistencia. Si tu organizacién
cuenta con un gran nimero de personas, establecer un reloj checador comun
biométrico para la entrada y salida de la oficina, generara grandes esperas
debido a la aglomeracidn de tus trabajadores. Esto supondra que muchos
prefieran no checar y se pierda informacion confiable.

e Reloj checador electromecanico es un reloj robusto resiste la corrosion y
oxidacidn, por lo que se usa en espacios industriales. El registro se hace con
tarjetas preimpresas. No tiene calendario automatizado y debe ajustarse mes
a mes el conteo de dias, por lo que se usa para actividades muy especificas.

e Reloj reconocimiento facial permitira reconocer los rasgos mas visibles del
rostro humano (nariz, ojos, el largo del rostro, etc.). De esta manera provee

una manera todavia mas eficiente de registrar ingresos y salidas. Al mismo
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tiempo, este tipo de tecnologias se puede utilizar desde una aplicacion
especifica para tal fin.

e El Reloj checador digital en una época donde la digitalizacién de las
organizaciones es cada vez mas importante. El reloj checador digital es la
opcidon mas recomendable para todo tipo de rubros. Se actualiza de forma
automatica y permite checar desde el celular, computadora e incluso

combinandolo con un control biométrico personal o lector de huellas digitales.

Cualquiera de las posibilidades de control de asistencia que ofrece el reloj checador
digital compatible puede integrarse al software de control de horas. Los datos de la
actividad de cada persona con el sistema quedan almacenado y registrado todo en

una misma plataforma para asi poder supervisar mejor su trabajo.

1.1.6 Reconocimiento facial
Es un sistema basado en algoritmos que identifica o confirma la identidad de una
persona relacionando caracteristicas muy detalladas en patrones de imagen de un

rostro.

Dicha identificacion la realiza con una imagen o video, donde podria comparar dos
imagenes o bien realizar una serie de comparaciones entre una colecciéon de

fotografias de una persona, esto para garantizar la identidad de esta.

Ventajas
e Mayor seguridad en la autenticidad de la persona
e Mejor precision

e Mayor compatibilidad con equipos nuevos

Su eficiencia radica en que deben de ser implementados en medios muy controlados,

donde se definan secciones especificas para poder capturar mejor la imagen o el
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video, para ellos se recomienda que sea una zona que contenga buena iluminacion
y que no tenga tantos cambios de luz repentina. La identificacion de patrones
también dependera de que tan robusto sea el equipo (camara), esto debido a que
con mayor resolucion mejor aproximacion de los patrones faciales. Esto se
considera, debido a que, si se realiza alguna implementacion con equipos de baja
resolucion, los algoritmos de reconocimiento facial no seran dptimos en su
desempefio debido a la calidad de imagen. También es muy importante considerar
que se puede asegurar mejor la detencion de rostros si se garantiza una buena
instalacion en cuanto al voltaje, ya que entre mayor distancia tenga el equipo, mayor
caida de voltaje va a tener. Esto ocasiona que la camara esté propensa a no enviar

una imagen con caracteristicas adecuadas.

Recomendaciones:
e Posicionamiento e iluminacidon adecuadas.
e Rasgos faciales claros y sin obstrucciones
e Luz controlada para los colores

e Buena resolucion de cdmara para el procesamiento del algoritmo

Figura 4 Reconocimiento facial. (Laboralkutxa, s.f.)

1.1.7 Reconocimiento facial en escuelas

El reconocimiento facial es una innovacién reciente en las escuelas, que esta siendo
adoptada por diversos centros educativos. Algunos docentes la utilizan para agilizar
el proceso de asistencia en el saldon de clases y realizar un seguimiento digital

oportuno. Sin embargo, es importante destacar que algunas escuelas han recibido
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multas por no obtener el consentimiento de los padres o tutores antes de
implementar estas pruebas. Esto se debe a la necesidad de proteger la privacidad
de la informacion de los alumnos menores de edad. Por ejemplo: En Espafa se

encarga de validarlo el Comité Europeo de Protecciéon de Datos.

Por otro lado, Aznarte considera que “hay un desequilibrio claro entre las personas
de los datos y quién controla esta informacion para sus beneficios” (Aznarte et al.,
2022).

En otros paises existen multas muy costosas cuando se violan estos derechos de las
personas, por lo que importante antes de alguna implementacion, abordar el tema

con ellos para poder proceder.

Figura 5 Reconocimiento facial en alumnos. (Businessethics, 2019)

1.1.8 Camara de videovigilancia

“Equipos electrénicos que brindan funcionalidad de monitorear diversos lugares en
un area en especifico mediante su tecnologia de lentes, tarjetas electronicas y
almacenamiento interno, remoto o en la nube, consiguiendo capturar imagenes,

audio o video segun se requiera la solucién” (Alvaro, 2023).

Con el paso de los anos, dicha tecnologia ha logrado evolucionar en distintos
escenarios, por ejemplo, domestico o empresarial. Exigiendo cada dia mejores
integraciones con un conjunto de camaras que permitan generar un circuito cerrado

de vigilancia.

La demanda de videovigilancia para trabajar 24 horas, los 7 dias de la semana o

bien los 365 dias completos, conlleva poder integrar mas tecnologia a la solucion
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como lo pueden ser los DVR (Digital Video Recorder) para las cdamaras analdgicas o

bien los NVR (Network Video Recorder) para las soluciones en una red ethernet.

Los equipos DVR o NVR suman funcionalidad a las camaras de videovigilancia al
poder almacenar las grabaciones de diversos dias monitoreados dependiendo su

capacidad de almacenamiento.

-y

-—

HIKVISION

Figura 6 Camara de videovigilancia. (Wirelessshop, s.f.)

1.1.9 Interfaz de programacion de aplicaciones

“Mejor conocidos como API, son herramientas funcionales basados en software
que permite comunicarse de punto a punto con diferentes definiciones y
protocolos informaticos. Cada software tiene una operaciéon distinta, lo que
permite a este conjunto adaptarse a diversos escenarios. Las aplicaciones
funcionan enviando una solicitud como cliente hacia un servidor correspondiente,
el cual logre atender su peticién de manera correcta dentro de sus estandares

de operacion” (Amazon, s.f.).
Existen 4 maneras diferentes en las que puede funcionar un API:

e API SOAP: Basados en una operacion muy popular en el pasado, esta manera
de operar funcionaba mediante el intercambio de informacion con archivos
semiestructurados XML y poder leer los datos mediante sus nodos internos.

e API RPC: Su funcionalidad radica en el intercambio de procedimientos
remotos, donde es importante que primero el servidor procese la peticién y

después el mismo regrese el resultado al cliente.
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API WebSocket: Es un desarrollo de herramientas muy usado en la actualidad,
el cual permite el intercambio de informacién mediante archivos JSON siendo
asi una comunicacion bidireccional entre el cliente y el servidor.

API REST: Uno de los mas populares y al mismo tiempo en su operacion muy
flexibles, donde el cliente envia las distintas peticiones o solicitudes al servidor

y no se guardan ningun dato del cliente.

GET
POST
X o 2 ) |
DELETE
Client sends a request HTTP methods Server sends a response

Figura 7 APIL. (Phpenthusiast, s.f.)

De los diferentes tipos de API tenemos los siguientes:

Privadas: Son los paquetes o herramientas basados en software creados por
el sector privado (Empresas) y utilizados exclusivamente para ellos mismos.
Publicas: Son aquellas que son desarrolladas para el uso de la comunidad de
manera libre en sus diversas necesidades.

Socios: Para el uso de este tipo, los desarrolladores deberan de estar
previamente autorizados para su utilizacion en un grupo de empresas
relacionadas.

Compuestas: Es la unidad de dos o mas API que permiten resolver algin

problema mucho mas complejo y poder tener una respuesta efectiva.
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1.1.10 Framework

Es un conjunto de herramientas, bibliotecas 0 normas que permiten desarrollar
distintas aplicaciones, por lo que al ser un compuesto de funcionalidades ayudan
a que puedan interactuar los unos con los otros y asi poder crear nuevos
productos. Un framework ayuda a reducir tiempos de desarrollo en los proyectos,
ya que son invocador mediante librerias para su uso y se obtiene un resultado
adecuado y ya antes probado. Esto permite que el desarrollador no vuelva a
inventar una estructura o esqueleto de cddigo distinto a la que ya existen en el

mundo informatico (Marianna, 2023).

Existen diferentes tipos de framework como lo son de infraestructura para los
sistemas de exploracion, interfaz grafica o plataformas web, los comunicativos que
son los llamados software, los privados desarrollados por el sector empresarial y uso

exclusivo y los de gestion de contenido.

1.1.11 Sistema Operativo

Es el conjunto de elementos interrelacionados en una sola base de software que
funcionan de manera coordinada en distintas operaciones de hardware, guiandolo

de una manera adecuada para su funcién. (Silva, 2015)

Comunmente se le considera como un administrador de recursos, aplicacién de

control de hardware o programa de constante ejecucidon en una computadora.

Por lo que es un conjunto de programas o algoritmos completamente organizados y

estructurados que funcionan como intermediario entre el usuario y la computadora.

El objetivo de un sistema operativo es poder presentarle al usuario una interfaz
grafica o de comando en la cual pueda administrar los diferentes recursos de un
equipo de computo, esto para poder interactuar de una mejor manera en un entorno

mas amigable.
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Windows

Figura 8 Sistema Operativo. (Areatecnologia, s.f.)

1.1.12 Telegram

Es un programa de mensajeria instantanea gratuita basada en la velocidad y
seguridad para el uso en distintos dispositivos electronicos compatibles en su uso al
mismo tiempo. Los mensajes utilizados o acumulados se sincronizan en cada cuenta
que esté instalada en los celulares, tabletas o computadoras de cada una de las
cuentas que correspondan. Actualmente Telegram cuenta con aproximadamente
700 millones de usuarios activos de manera mensual y se encuentra en una de las

10 aplicaciones mas usadas a nivel mundial. (Telegram FAQ, s.f.)

Con la aplicacién de Telegram se podra realizar envios de mensajes privados a
diferentes contactos, imagenes, mensajes de voz, archivos de diversos formatos
(.doc, .xmls, mp3, .mkv, .mp4, .xlIsx, etc). Ademas, cuenta con una funcionalidad de
poder crear grupos de contactos personalizados con capacidad de hasta 200,000

personas.

Actualmente los usuarios a nivel mundial buscan poder realizar llamadas o
videollamadas por medio de aplicativos para poder comunicarse y Telegram cuenta

con ello para poder satisfacerlos.

Cuenta con una interfaz grafica muy amigable en la cual integra diversos emojis
animados que permiten al mensajero ser mas intuitivo para las personas y poder

expresar alln mas sus acciones o sentimientos al poder comunicarse.
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Brinda servicios de su propia API y su cddigo es abierto para los desarrolladores de
software y estos requieran integrar su funcionalidad en distintos proyectos publicos

o privados.

Telegram

Figura 9 Logo Telegram. (Pcfcdn.kommo, s.f.)

1.1.13 Base de datos

Es el conjunto de datos ldgicamente relacionados o no relacionados almacenados en
una instancia centralizada que son muy importante para un instituto o una empresa
del sector privado, disefiados para satisfacer las necesidades informaticas de una

organizacion.

Actualmente las bases de datos pueden estar montadas y configuradas en una
infraestructura fisica o en la nuble, ya que los avances tecnoldgicos de los data
centers han sido muy acelerados y brindan esta funcionalidad a diversos sectores

para un uso mas rapido y seguro.

Al ser una representacion integrada de colecciones estructuradas de datos que
contienen un disefo ldgico entre entidades para ser usada por muchas solicitudes al
mismo tiempo permite a las empresas poder almacenar de manera muy organizada
su informacion y poderla tener con una alta disponibilidad. (José Rafael Capacho
Portilla, 2017)

Dentro de las bases de datos destacan los siguientes conceptos:

e Dato: Es la parte mas pequena de la informacion conformada por bytes o
bits.
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e Dato estructurado: Es una coleccidon de datos que tienen un significado
importante para la organizacién al contener una estructura ldgica interna
o estandarizada. Por ejemplo: los nimeros de cuenta contables.

e Entidad: Es un objeto Unico para cada organizacion el cual no se puede
repetir en ninguna parte de la base de datos, esto le permite a tener una
integridad centralizada y poder interrelacionar mucha informacion de
manera correcta.

e Instancia: Es un agrupamiento general conformado por distintos

parametros de distintos tipos de datos.

Figura 10 Base de datos. (Infase.net, 2017)

1.1.14 Router

Es un equipo que envia y recibe datos en las redes informaticas. Estos equipos
combinan distintas funciones de los mddems o switches con la finalidad de mejorar

los accesos a datos transportados en la red.

Estos equipos dirigen y guian los datos en una red mediante paquetes que contienen
varios tipos de datos generados por un dispositivo. Un paquete tiene varias
caracteristicas que permiten identificarlo en la red como el nombre del emisor, el
tipo de dato, tamafio, direccion IP de destino, etc. Por lo que garantizan la

transmision de datos y el acceso a internet de los usuarios. (Cisco, s.f.)
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Proporcionan seguridad con ayuda de su software integrado de firewall basado en
reglas y politicas internas que permiten o deniegan el acceso de los diferentes

destinos.

Existen varios tipos de routers como los principales (Core), perimetrales, de
distribucion, inalambrico o virtual. Para cada uno de ellos es importante considerar
antes de adquirirlo conocer su tipo de conectividad, ancho de banda, capacidad
alambrica e inaldmbrica, tipo de administracion, tipo de configuracion, seguridad,
flexibilidad, tipo de actualizaciones integradas, redes de invitados, controles de

calidad, redes de malla, etc.

Figura 11 Router. (Amazon, s.f.)

1.1.15 Unidades de Almacenamiento
Son los dispositivos electrénicos en los que se pueden guardar cierta cantidad de
datos, informacién o archivos. Sus caracteristicas principales son la capacidad,
velocidad de transmision de datos y en el caso de los discos magnéticos la velocidad
de giro.
La evolucién de estos dispositivos tecnoldgicos inicialmente desde tarjetas
perforadas hasta unidades de estado sélido que actualmente se usan, son pasos que

anos tras afnos han crecido de manera exponencial.

Las unidades de almacenamientos son la tecnologia que permiten leer y escribir
dentro de ellas diferentes tipos de datos generados por un dispositivo electrénico de

manera fisica o logica. (Bricefio V., 2021)
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Sus caracteristicas mas particulares serian las diferentes formas y tamanos, ademas
de ser tambien conocidos como medios de almacenamiento, son determinadas por
sus unidades de medida (megabyte, gigabyte, terabytes, etc.), sus formas de
almacenar informacion ya sea permanente o temporal, pueden ser unidades internas
o0 externas y son capaces de almacenar grandes cantidades de informacion. Existen
dos tipos de almacenamiento, los primarios que son las unidades que no pueden ser
removidas de un dispositivo, ya que contienen informacion muy importante del
hardware y los secundarios, que son las unidades que si pueden ser removidas y

que tambien pueden almacenar grandes cantidades de datos.

Dentro de estos tipos podemos tener memorias RAM, Memorias ROM, cintas
magnéticas, unidades de disco duro mecanicos, unidades de estado sdlido o

almacenamiento en la nube.

Figura 12 Unidades de almacenamiento. (24/tecno.com, 2019)

1.2 Planteamiento del Problema

En la actualidad, los tutores carecen de informacion acerca del paradero de los
estudiantes durante su trayecto hacia la escuela. Debido a compromisos laborales u
otros factores, desconocen si los alumnos han ingresado a la institucién o si adn
estan en camino. Aunque confian en que sus hijos asisten regularmente a clases, no
pueden verificarlo hasta que reciben informes o se les convoca mediante un citatorio

para abordar las ausencias injustificadas. Después de estas situaciones, persiste la
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incertidumbre acerca de si los alumnos contindan asistiendo con regularidad, incluso
después de haber recibido advertencias.

La responsabilidad del seguimiento de la asistencia de los alumnos no recae
Unicamente en los tutores, también es responsabilidad de la institucion educativa.
Uno de los principales obstaculos que dificulta este seguimiento es la falta de una
practica por parte de los docentes para llevar un registro regular. Esta falta de
registro puede atribuirse a diversos factores, como retrasos en el temario, falta de
intencion de realizar el pase de lista, reuniones, entre otros. Como resultado, los
profesores pueden no percatarse de la ausencia de un alumno hasta el momento de
la evaluacidn, lo cual impide una intervencion temprana. Ademas, el responsable de
la institucidn no exige a los docentes un reporte de asistencia, lo que limita ain mas
la posibilidad de realizar un seguimiento oportuno. Esta falta de informacién sobre
la asistencia se convierte en un problema para los tutores, quienes acuden a la
institucidn sin tener explicaciones claras y solo reciben calificaciones, sin acceso a
datos sobre la asistencia de sus hijos.

Ademas, los docentes se enfrentan a la falta de medios efectivos para notificar de
manera oportuna a los tutores sobre las ausencias de los alumnos, lo que dificulta
la toma de acciones inmediatas para abordar el problema. Esta falta de comunicacion
efectiva entre la escuela y los padres representa un obstaculo significativo para
garantizar el éxito académico de los estudiantes. Por tanto, resulta fundamental
buscar soluciones que permitan establecer una comunicacion mas eficiente y fluida,
facilitando la pronta notificacion de las ausencias y la adopcién de medidas
adecuadas para mitigar su impacto en el proceso educativo.

Existe una problematica adicional relacionada con los alumnos que, si bien asisten a
la escuela, salen antes de lo previsto debido a diversas circunstancias. La falta de
seguridad por parte de la institucion es un factor determinante que propicia que los
estudiantes abandonen las instalaciones a cualquier hora del dia, siendo esto
especialmente evidente en las escuelas de nivel superior. El problema se agrava
cuando no se tiene conocimiento de las razones detras de estas salidas anticipadas.

Estas situaciones pueden estar relacionadas con el consumo de sustancias como
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bebidas alcohdlicas o drogas, la presencia de situaciones de acoso escolar (bullying),
involucramiento en actos de robo, problemas psicoldgicos u otros factores similares.
Ademas, los tutores muchas veces desconocen el momento preciso en que sus hijos
abandonan la escuela, lo cual dificulta alin mas abordar esta situacion. En ocasiones,
la falta de confianza impide que se aborde este tema en la comunicacion entre los
tutores y los estudiantes, lo que lleva a los tutores a asumir erroneamente que todo
esta en orden al ver a los alumnos en casa.

Ademas de lo mencionado, se presentan situaciones en las cuales individuos ajenos
a la institucion pueden ingresar sin la necesidad de presentar una identificacion
valida, e incluso pueden utilizar credenciales falsas. Estas personas podrian acceder
con la intencion de llevar a cabo actos vandalicos, lo que representa un serio riesgo
para la seguridad e integridad de los estudiantes. En un intento por solucionar esta
problematica, se han implementado sistemas como checadores biométricos o
tarjetas magnéticas para el registro de asistencia. Sin embargo, estos métodos
pueden resultar vulnerables si los alumnos omiten registrar su huella en el caso de
los checadores biométricos, o si solicitan a otro estudiante que realice el registro en
su lugar utilizando una tarjeta magnética. Ademas, el uso de estas tecnologias puede
generar cuellos de botella durante las horas pico de ingreso de la mayoria de la

poblacion estudiantil, lo cual dificulta su eficacia.
1.3 Justificacion

Las instituciones educativas de los niveles antes mencionados deben garantizar la
seguridad de sus alumnos dando un seguimiento oportuno al ingresar y salir de las
instalaciones con el objetivo de atender de manera oportuna cualquier situacién que
ponga en riesgo su integridad.

La solucion propuesta incluye el uso de una camara profesional de reconocimiento
facial, que posibilita el registro de fotografias en un area especifica. Gracias a su alta
resolucion, la camara puede capturar y comparar la imagen en cuestion de
segundos, permitiendo que la asistencia del alumno se registre de forma precisa y

se almacene en la base de datos.
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Una de las ventajas de utilizar el reconocimiento facial es que elimina la necesidad
de formar filas o imprimir tarjetas magnéticas. Simplemente al ubicarse en un area
especifica, el sistema se encargara de verificar la identidad del alumno y registrar la
hora en la que se tomd la asistencia. Otra ventaja significativa es que, en caso de
no detectar la persona correctamente, se puede realizar una verificacion mas

precisa, evitando el ingreso de individuos no autorizados a las instalaciones.

Es importante destacar que este proyecto permitira enviar notificaciones en tiempo
real a los tutores que hayan otorgado su autorizacion, informandoles sobre la
entrada o salida de su hijo o alumno dentro del horario escolar establecido. Esto
brindara la posibilidad de que la persona notificada pueda contactar al alumno de
manera inmediata para garantizar que no se desvie de sus estudios y evitar que siga
malos pasos. También podran comunicarse con el instituto para asegurarse de que

el alumno no haya ingresado o salido del horario escolar.

La notificacidn de las asistencias se realizara a través de la plataforma de mensajeria
Telegram, enviando un mensaje al tutor para informarle tanto la hora de ingreso
como la de salida del alumno. En caso de no recibir ninguna notificacion, se deduce
que el alumno no ha asistido a la escuela. Ademas, en caso de que los padres tengan
dudas sobre el registro de asistencias, podran consultar directamente los dias en los
que el alumno si ha asistido. Esta funcionalidad también brinda ventajas a los
docentes, ya que les permite realizar un seguimiento académico mas efectivo. Si el
alumno ingresa a la institucion, pero no asiste a clases, esto indica que existe una
problematica adicional que requiere atencién y seguimiento por parte del personal

educativo.
1.4 Hipodtesis

El uso de un sistema de control de acceso basado en técnicas reconocimiento facial
a través de algoritmos de Hikvision, permitird mejorar el proceso de entradas y
salidas de una institucion educativa reduciendo tiempos en un 80% notificando

oportunamente la asistencia los tutores por medio de notificaciones en tiempo real.
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1.5

Objetivo general

Desarrollar e implementar una solucidon tecnoldgica de reconocimiento facial con

base en algoritmos de Hikvision con el fin de agilizar el proceso de ingreso a

instituciones de nivel medio superior y superior notificando en tiempo real la

asistencia del alumno al tutor

1.6

1.7

1.7.1

Objetivos especificos

Definir la infraestructura para la implementacion de camaras y software.
Configurar una camara de reconocimiento facial para el registro automatico
de asistencia del alumno (a).

Obtener el registro de asistencia de los alumnos en tiempo real.

Notificar a las partes responsables de los alumnos la entrada y salida de la
institucion en tiempo real a través de un API.

Desarrollar un mddulo de procesamiento, validacién y envio de informacion

para evitar registros y notificaciones duplicadas.

Alcances y limitaciones

Alcances

Una solucidn basada en .NET en conjunto con una camara de reconocimiento
facial para el registro de asistencias.

Los padres de familia y/o tutores sabran en tiempo real de las entradas y
salidas de sus hijos.

Considerar después de la implementacién, poder adjuntar la imagen de la
persona detectada en la notificacion.

Lograr que la solucion de control de asistencia se pueda integrar con otras

soluciones de control de horarios para una mejor funcionalidad.
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1.7.2

Limitaciones
La camara pertenece a una marca propietaria, es decir, el algoritmo de
reconocimiento facial es de paga.
Para poder recolectar la informacion de la cdmara se requiere de un contrato
de confidencialidad para el uso del API en los eventos de reconocimiento
facial.
El uso de cubrebocas y anteojos limita totalmente el reconocimiento facial.
Se requiere de una conexion a internet para el envio de notificaciones.
Para evitar problemas legales, se omiten las instituciones de medio superior
para la recopilacion de datos por medio de reconocimiento facial, por aquellos

alumnos que son menores de edad.
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CAPITULO II ESTADO DEL ARTE

2.1 Trabajos relacionados

Las soluciones de reconocimiento facial son muy utilizadas hoy en dia para la
identificacion de personas, donde el algoritmo compara caracteristicas del rostro
para hacerlas mas precisas al ser humano que se esta evaluando. Es muy importante
poder garantizar dicha comparacion, ya que el mal uso de estas soluciones puede

llegar a ser utilizadas para la suplantacion de identidad.

El reconocimiento facial ha sido ampliamente utilizado en tecnologia, inicialmente
orientado hacia la seguridad en lugares como aeropuertos, estaciones de tren y
metro, bancos, prisiones, estadios, casinos y centros comerciales, asi como en
aplicaciones militares, policiales y forenses. Sin embargo, con el tiempo se ha
extendido su uso a los centros educativos, con el objetivo de garantizar el acceso

adecuado al personal autorizado en dichas instalaciones.

En las investigaciones realizadas se han encontrado hallazgos que permiten tener

un panorama mas amplio del uso de reconocimiento facial.

Por ejemplo, el autor Galindo Doris, Huaringa Sandy y Samaniego Gladys nos
comparten en su trabajo de tesis el uso de reconocimiento facial para la
identificacion de los estudiantes en el periodo de examenes finales en la modalidad

presencial de la Universidad Continental en Huancayo del afio 2021.

Se propuso el proyecto para evitar la suplantacion de identidad en los examenes
finales de la universidad para los alumnos que asisten en modalidad presencial.
“Dicha solucion permite poder reducir el porcentaje de suplantacion de identidad al
momento de presentar los examenes en la universidad con un porcentaje de

similitud aproximado del 93% por persona” (Galindo Taype et al., 2021)

Esto se realiza a través de un entrenamiento de reconocimiento facial mediante
librerias de Numpy, Cmake, pip, OpenCV y Python para la identificacion y verificacion
de patrones en las diversas caracteristicas extraidas. Asi mismo se utilizd MySQL

para poder almacenar toda la informacion.
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Asi mismo, en una investigacion del autor Calcafo Riquelmy un sistema de
reconocimiento facial en los colegios de educacidon basica asentados en la zona

metropolitana de Santo Domingo en el ano 2021.

Enfocado al control de entradas y salidas para alumnos, padres o tutores,
personal docente y administrativos, notificando mediante una pantalla
conectada remotamente mediante su nombre. Se busca tener la confiabilidad
y seguridad educativa. Este proyecto fue montado en un equipo de cdmputo
con ayuda de una camara facial marca ZKTeco, la cual les permitié poder
comparar al alumno mediante sus caracteristicas fasciales y asi generar los

eventos requeridos para su analisis (Calcafno Hernandez, 2021).

Por otro lado, el autor Soto José en el articulo del economista redacta que en una
Universidad de Guadalajara campus UdeG impuso el uso de reconocimiento facial a

sus estudiantes en el ano 2022.

En este proyecto se probd utilizar en la Prepa 9 de Zapopan, Jalisco al implementar
un sistema de reconocimiento facial sin aviso previo con respecto a la privacidad de
los alumnos considerando que la mayoria de los alumnos de media superior son
menores de edad y que solo los padres y tutores pueden permitir el consentimiento

del uso de los datos para el sistema de control de acceso.

“La oficina de proteccidn de datos de Jalisco pedira que suspenda la medida hasta
contar con la evaluacién de impacto, como obliga la ley” (Soto Galindo, El
Economista, 2022).

El objetivo del proyecto es para permitir o denegar el acceso al plantel. Sin embargo,
el instituto no tomd en cuenta que los datos de los alumnos menores de edad son
mas sensibles sin el consentimiento del tutor. La universidad cuenta con un
aproximado de 17,743 estudiantes entre licenciaturas, ingenierias, materias y

doctorados.

Este proyecto estd basado en el despliegue del sistema Tu Sonrisa Checa en el

estado de Jalisco, operado y administrado por una empresa externa.
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Otro ejemplo que podemos encontrar es con el autor Luna Mariella en un articulo
sobre el proceso de Facial recognition is coming to US schools, starting in New York
del afo 2019.

Proyecto Aegis, un desarrollo de integracion con camaras de vigilancia en Nueva

York, la cual fue probada para detectar terroristas en la carretera en el 2018.

Sin embargo, la problematica actual de la violencia que se vive en las escuelas
mediante alumnos que portan armas y asesinan a sus compaferos, conlleva a

implementar dicho proyecto en la ciudad de Lockport en Nueva York.

“El costo de inversion es de $1.4 millones de los $4.2 millones de fondos que se
recibid a través de la Ley de bonos de Escuelas inteligentes de Nueva York” (Moon,
2019).

Asi mismo, en la investigacion de Tecnologia Blockchain y reconocimiento facial en
los colegios del ano 2021 menciona sobre los sistemas de reconocimiento facial bajo
implementaciones de tecnologia dentro de centros educativos que permiten
asegurar a los alumnos de posibles actos vandalicos, por ejemplo, ataques armados

o tiroteos masivos, como se ha dado mucho en Estados Unidos.

“En la legislacién, todavia no hay una estipulacién clara sobre como el sistema
recopila datos y a donde van: alguno sospecha que estos datos pueden transferirse
a agencias de aplicacién de ley y agencias federales, como inmigracion” (Redaccion
Byte TI, 2021).

Como avance tecnoldgico se pueden encontrar funcionalidades en los equipos
analiticos de videovigilancia para la deteccion de armas y poder accionar de manera
mas rapida para evitar algin problema de vandalismo. Asi mismo, se abren las
puertas a nuevas funcionalidades escolares, donde el conductor del autobus puede
saber que alumnos llevara transportandose hacia sus hogares y posteriormente

determinar las mejores rutas de destino.
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El blockchain entra en vigor, cuando los alumnos requieren almacenar documentos
personales para empleadores que buscan personas competitivas y asi poder mostrar

sus calificaciones.

Los autores Kazeem Oyebode y Kingsley Ukaoha muestran en su articulo el proyecto
de un sistema de reconocimiento facial rapido para escuelas. Donde, a partir de
caracteristicas vectoriales faciales alcanzan a poder comparar los semblantes
conseguidos de una camara web obteniendo buenos resultados al tener mejor

respuesta a la sensibilidad de la luz.

“Los tiempos de procesamiento de reconocimiento facial son de 5 segundos
aproximadamente para obtener el dato esperado para la recuperacion de rostros en

escuelas” (Oyeyemi Oyebode y Chiwuike Ukaoha, 2022).

Ademas, en Querétaro, Mexico se implementd el proyecto “Contigo COBAQ Seguro”
que esta basado en un control de asistencia para los alumnos de la institucién, el
cual funciona por medio de torniquetes en la entrada y tarjetas con codigos QR para
cada uno de los alumnos. Una vez registrada la entrada o salida el sistema envia un
mensaje SMS a los padres de familia o tutores para tenerlos informados de los
eventos que registra su hijo en la escuela al momento de entrar o salir de ella. Esto
permite tener a los informados mas tranquilos de la seguridad de sus hijos en la

escuela.

Es un sistema innovador inteligente de acceso escolar, con una nueva
iniciativa en México para los dos planteles de la Constitucion de 1917 y el 9
de Santa Rosa Jauregui, con una matricula aproximada de 3 mil estudiantes.
Se estima en un aproximado de 10 minutos y 3 segundos la entrada por cada
estudiante (COBAQ - Sistema de Acceso a Planteles, 2023) .
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2.2 Analisis comparativo de los trabajos relacionados.

Tabla 1 Andlisis comparativo

Autor Tipo de articulo Descripcion Tecnologias Estado
Galindo | Reconocimiento Reconocimiento e Computadora Terminado.
Taype facial para la|facial en alumnos |e Camara de
Doris Ida, | identificacion de | para la aplicacién de | videovigilancia
Huaringa |los alumnos en | examenes finales. e Python
Gallardo | exdamenes finales e MySQL
Sandy en la modalidad
Judith, presencial de la
Samaniego | Universidad
Canales | Continental -
Gladys Huancayo, 2021.
Luz. 2021.
Calcafo, Desarrollo de un | Reconocimiento e Computadora Terminado
Riquelmy. | sistema de | facial para la entrada | ¢ Camara videovigilancia
(2021) Reconocimiento y salida de alumnos | ZKTeco

Facial para ser
instalado en los
Colegios de

Educacion Basica
radicados en la
Zona

Metropolitana del
Gran Santo

Domingo.

mejorando

mostrando
resultados

pantalla.

el

sistema biométrico y

los

€en

e Checador ZKteco

e Base de datos de

imagenes
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Soto, José. | Una prepa de la | Implementacion del | e Camara videovigilancia | En fase
(2022). Universidad de | proyecto Tu Sonrisa | e Arquitectura no | legal
Guadalajara Checa conocida por la
impone implementada por el | empresa Vuik S.A. de
reconocimiento gobierno de Jalisco. C.v.
facial a sus
estudiantes.
Moom, Facial recognition | Sistema de | e Arquitectura Terminado
Mariella. is coming to US | reconocimiento desconocida
(2019). schools, starting | facial escolar que
in New York. permita detectar a
los alumnos y sus
eventos, ya sea que
no pertenezca o
vaya armado.
Byte TI. | Tecnologia Sistema de | e Camara de | Terminado
(2021). blockchain y | reconocimiento videovigilancia
reconocimiento facial para prevenir | e Inteligencia Artificial
facial en los | actos vandalicos en
colegios. centros escolares y
almacenamiento de
informacion con
blockchain.
Kazeem A fast and non- | Sistema de | e« EQuipo de cdmputo. Terminado.
Oyeyemi trainable facial | reconocimiento ¢ 2 Camaras web
Oyebode y | recognition facial rapido y no
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Kingsley system for | entrenable para

Chiwuike | schools. escuelas, basado en

Ukaoha caracteristicas

(2022) vectoriales faciales.

Colegio de | COBAQ — Sistema | Sistema de e Credenciales QR Terminado
Bachilleres | de  Acceso  a | torniquetes e Torniquetes

del Estado | Planteles electrénicos de ¢ Equipo de Computo

de acceso y salida que

Querétaro funcionan con una

(2023) credencial que tiene

un codigo de barras
bidimensional (QR)
y notificaciones
mediante SMS a
padres de familia o

tutores.

Fuente: Propia

2.3 Propuesta de solucion

El presente proyecto se basa en la investigacion de trabajos relacionados,

especialmente en el ambito de tecnologias de reconocimiento facial aplicadas a

institutos educativos. El objetivo principal es implementar un sistema que permita

un registro mas fiable y seguro de los alumnos a través del reconocimiento de sus

rostros.

A diferencia de algunos trabajos de investigacion previos, que se centran en

soluciones costosas administradas por empresas externas, este proyecto busca

desarrollar una alternativa mas accesible y autdonoma para las instituciones

educativas. La idea es aprovechar la tecnologia de reconocimiento facial para
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optimizar los procesos de ingreso y salida de alumnos de manera eficiente y

confiable, reduciendo la carga administrativa y facilitando la gestion escolar.

Ademas de enfocarse en el control de acceso, el sistema propuesto también
considera la seguridad de los alumnos como una prioridad. Se busca implementar
un mecanismo que notifique a los padres y tutores de eventos relevantes mediante
mensajes SMS, lo que brindara una mayor tranquilidad y confianza en cuanto al
bienestar de los estudiantes. Es por ello, que se busca tener el registro de los
alumnos mediante reconocimiento facial con ayuda de una camara de videovigilancia
y por medio de internet, notificar mediante Telegram los eventos autorizados con
tecnologia propia de la institucion educativa. Ademas de contar con una aplicacién
que permita a la escuela poder monitorear en tiempo real la asistencia de cada uno

de los alumnos.

2.3.1 Router

Punto de acceso y Ruteador EnShare multimedia, con 4 puertos LAN para conexiones
extras. Cuenta con un canal de frecuencia wifi de 2.4 Ghz y con una tecnologia Xtra
Range para tener una maxima cobertura inaldambrica. Ademas de contar con tres
modalidades de configuracion: Access Point, Routeador y WDS. Incluye una
configuracion que permite soportar hasta cuatro SSIDs en la misma banda y poder
configurar un control parental para el uso de los nifios. Su alimentacién eléctrica es
de 12V y 1A.

Figura 13 Router Engenius. (Syscom, s.f.)

49



2.3.2 Switch Poe

Switch PoE estandar no Administrable de la marca TP-Link. Es un equipo de escritorio
de 5 puertos 10/100 Mbps y 4 puertos PoE con un consumo de 58 Watts. Su
funcionalidad PoE es compatible con el protocolo IEEE 802.3af. Sus puertos PoEs
son activos para poder balancear la energia segun se requiera de alimentacién a los

dispositivos conectados entre 15.4 W y 58W.

Figura 14 Switch TP-Link Poe. (Tp-Link, s.f.)

2.3.3 Laptop

Dell Inspiron 14 3000 Series 14 pulgadas en pantalla, cuenta con un procesador
Intel Core i5 de octava generacién y 8 GB de RAM. Su disco duro es un SSD de 512

GB para una mejor rapidez de lectura en sus procesos.

Figura 15 Laptop DELL Inspiron. (Amazon, s.f.)

2.3.4 Camara tipo Domo IDS-2CD7146G0-1ZS(C)

Camara tipo domo de la familia DeepinView de 4 Megapixeles, IP Poe 802.3af, lente
motorizado 2.8-12mm / 30 mts IR EXIR, con reconocimiento facial, WDR 140 db,

busqueda de atributos, micréfono integrado.

Cuenta con 1 puerto de red 10/100/1000 Mbps, 1 entrada de alarma, 1 salida de

alarma, 1 entrada de audio y 1 salida de audio. Soporta hasta 20 usuarios
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simultaneos, transmitiendo en tiempo real a 30 fps. Su alimentacion es a 12 Vcc /
24 VCA / a 12 Watts. Su procesamiento esta basado en inteligencia artificial para el

reconocimiento facial y nos indica si ya paso la persona en una zona determinada.

Figura 16 Camara tipo domo. (Camara Domo Hikvision, s.f.)

2.3.5 Memoria de almacenamiento

Unidad de almacenamiento Kingston SDCS2 Canvas Select Plus con adaptador SD
32GB, con una velocidad de lectura es de 100MB/s, resolucién max. de video 4K,
almacena diferentes tipos de datos. Cuenta con una clase de velocidad 10, a prueba

de agua y Full HD.

Kingston)|

micro
mies

| ADAPTER

Figura 17 Memoria MicroSD. (Memoria MicroSD, s.f.)

2.3.6 Sistema operativo del equipo de computo

Es una de las versiones de Windows y se utiliza la version Home, que cuenta con un
paquete basico disenado para un usuario con cargas muy pesadas de trabajo en
software. Esta incluye todas las funciones dirigidas al amplio mercado de
herramientas basicas de configuracion. Basado en 64 bits con un tipo de

licenciamiento OEM en versién de idioma espaiiol e inglés.
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Home

ER Windows 10

Microsoft

Figura 18 Windows 10 home. (Windows10Home, s.f.)

2.3.7 Visual Studio 2022 Community

IDE extensible y gratuito para crear diversas aplicaciones modernas para distintas
plataformas como lo pueden ser Windows, Android e I0S, asi como aplicaciones web
y servicios en la nube. Soporta lenguajes como C#, Visual Basic, F#, C++, HTML,
Java Script, TypeScript, Python, entre otros. En el uso de entornos empresariales,
no se podra utilizar si cuenta con 250 equipos 0 mas de 1 millén de dodlares

estadounidenses en ingresos anuales.

B Microsoft Visual Studio

2022

Figura 19 Visual Studio 2022 Community. (Visual Studio 2022, s.f.)

2.3.8 MySQL 8.0.33

Gestor de base de datos de cddigo abierto gratuito y escalable de alto rendimiento.

Limitada a ciertas funciones que solo en las versiones de paga estan disponibles.

Al

Mysal®

Figura 20 MySQL. (MySQL, 2023)
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2.3.9 Framework Bulma

Es una herramienta de hojas de estilo en cascada (CSS) utilizada por distintos
desarrolladores para paginas web entendible o interpretado por los navegadores
informaticos. Bulma esta basado en Flexbox y no cuenta con archivos de JavaScript,

por lo que facilita su utilizacion sin requerir librerias o plugins extras.

Entre algunas caracteristicas que tiene Bulma podemos notar las siguientes:

e Grid Sencillo, el cual solo se requiere agregar columnas basado en la
class="column”.

e Barra de navegacion flexible, cualquier elemento agregado se alineara de
manera automatica de forma vertical.

e Elementos con clases modificadas, al momento de ir agregando los
elementos se podran utilizar distintas predicciones con is-*, por ejemplo:
button is-primary, button is-info, button is-success, etc.

e Elementos centrados de manera vertical, donde cualquier elemento

utilizado con este framework, se alineara en el centro.

El uso de Bulma cuenta con las siguientes compatibilidades para su distinto uso en

el desarrollo de paginas web:

e Chrome 45+
e Edge 13+

e Firefox 43+
e Safari 9+

e Opera 37+

Dichas herramientas puedes usarse de manera directa en linea o bien se puede
utilizar descargando de manera local los archivos y modificar sus diversas variables

al gusto.
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BULMA

Figura 21 Logo Bulma. (Logo Bulma, s.f.)

2.3.10 API de Hikvision

Es un Kit de desarrollo de software que cumple con las herramientas especificas
para permitir la programacion de aplicaciones en un tiempo mas optimo al ser
consumidas. Este conjunto de herramientas propietarias de la marca basada en
cddigo que permitira obtener la informacion de los productos o dispositivos con
reconocimiento facial, analisis de comportamiento, eventos de trafico inteligentes,

entre otras funcionalidades.

HIKVISION

Figura 22 Hikvision. (Logo Hikvision, s.f.)

2.3.11 API de Telegram

Para poder notificar a las partes interesadas de las entradas y salidas de alumnos,
estaremos utilizando en este proyecto el API de Telegram, la cual existen dos

versiones:

e API de Telegram y TDLib, permite crear sus propios clientes de Telegram

personalizados.

La finalidad de utilizar este recurso es que las personas de hoy en dia pasan mas
tiempo en aplicaciones de chat mas recurridas por diversos usuarios. Al utilizar este
recurso las personas estaran mas al pendiente de las notificaciones que el proyecto
envié y tendran la intuicion de abrir el aplicativo, aunque no haya mensajes

pendientes por leer.
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Figura 23 Telegram. (Logo Telegram, 2021)

2.3.12 API Telethon

Telethon, es una biblioteca asincrona de Telegram muy referenciada con el lenguaje
de programacién de Python, donde al momento de ser integradas en distintos

desarrollos de software ambas pueden interactuar sin ningln problema.

Dicha biblioteca maneja el cifrado y descifrado de los mensajes pertenecientes a
Telegram para poder realizar una comunicacién entre la aplicacion a nivel cédigo

con la aplicacién mdvil destino.
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CAPITULO III
3.1

METODOLOGIA Y DESARROLLO

Cronograma de actividades

ACTIVIDADES

ago-21

sep-21

oct-21

nov-21

dic-21

SEMANAS AGOSTO-DICIEMBRE 2021

36 | 37

38 |39 )40 | 41 | 42 (43 | M4

45

a7

49

Primer Semestre - Capitulo 1

Marco tedrico

Recopilacién de antecedentes

Definicidn de conceptos tedricos

Planteamiento del problema

Andlisis de la situacion en cuestion

Enfoque del problema

Justificacian

Seguridad de las asistencias del alumno

Solucion propuesta

Hipdtesis

Objetivo general

Determinacidn del objetivo

Objetivos especificos

Detalle de cada uno de los objetivos

Alcances y limitaciones

Puntos favorales y limitantes

Revision final

Figura 24 Actividades realizadas en el primer semestre.
Fuente: Propia

ACTIVIDADES

ene-22

feb-22

mar-22

abr-22

may-22

SEMANAS ENERO-MAYO 2022

8 9 |10 [ 11|12 (13 |14

15

16

17

19 [ 20

21

Segundo Semestre - Capitulo Il

Trabajos relacionados

Investigacidn de trabajos similares

Andlisis comparativo de los trabajos relacionados

Puntos importantes de cada uno de ellos

Propuesta de solucidn

Descripcion del hardware

Descripcion del software

Framework adicional

APIs utilizados

Revision final

Figura 25 Actividades realizadas en el segundo semestre.
Fuente: Propia

ACTIVIDADES

ago-22

sep-22

oct-22

nov-22

dic-22

SEMANAS AGOSTO-DICIEMBRE 2022

36 | 37

38 | 39 | 40 | 41 | 42 | 43 | 44

45

47

49

Tercer Semestre - Capitulo Il

Descripcion del tipo de investigacidn

Muestreo

Especificacidon de personas

Establecer porcentaje de eficacia

Descripcion del instrumento de recoleccidn

Arquitectura

Descripcion de la arguitectura

Herramientas de hardware y software

Seleccion y costos

Figura 26 Actividades realizadas en el tercer semestre (parte 1).
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ago-22 sep-22 oct-22 nov-22 dic-22
ACTIVIDADES SEMANAS AGOSTO-DICIEMBRE 2022
34 | 35 (36 | 37 | 38 (39 | 40 | 41 | 42 | 43 | 44 | 45 (46 | 47 [ 48 | 29

Metodologia de investigacion y desarrollo
Descripcion de los antecedentes mencionados
Objetivo del proyecto
Parametros del software de la cdmara
Andlisis de efectividad en el sitio de captura
Requisitos para las notificaciones
Base datos
Aplicacion del proyecto
Pruebas funcionales

Revisidn final (resultados)

Figura 27 Actividades realizadas en el tercer semestre (parte 2).
Fuente: Propia

ene-23 feb-23 mar-23 abr-23 may-23
ACTIVIDADES SEMANAS ENERO-MAYO 2022
4 5 6 7 8 9 10 | 11 (12 | 13 (14 | 15 | 16 | 17 | 18 [ 19 | 20 | 21

Cuarto Semestre - Capitulo IV
Instalacidn de hardware
Configuracién de red
Punto efectivo de deteccion de rostros
Captura de rostros
Parametrizacidn de la cdmara para los rostros
Verificacion de las capturas faciales
Procesamiento de datos
Sincronizador
Notificador
Aplicacion de control de asistencia
Administracion de datos
Reporteria
Notificacion de eventos en Telegram
Verificacion la cuenta principal de Telegram
Verificacion de las nofificaciones al destino
Beneficios para la institucion educativa
Reporte de asistencia semanal
Reporte de asistencia diaria
Reporte de similitud en las capturas faciales
Comprobacidn de hipotesis
Anélisis de tiempos y efectividad
Conclusiones y recomendaciones

Figura 28 Actividades realizadas en el cuarto semestre.
Fuente: Propia

3.2 Tipo de investigacion

En este proyecto se empleara una investigacion de tipo cuantitativa, la cual se basara
en la recopilacién y analisis de datos numéricos y estadisticos relacionados con el
comportamiento y percepcion de las personas al ingresar a un instituto educativo de
nivel medio superior y superior. Se utilizara un sistema de deteccion facial en el

acceso al plantel para registrar de manera precisa la entrada de cada individuo.

Para obtener los datos cuantitativos, se implementara el sistema de reconocimiento
facial en la entrada del instituto durante un periodo determinado de tiempo. Se

registrara la informacién de todos los eventos de ingreso, incluyendo la hora de
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entrada y el tiempo de permanencia en el plantel. Ademas, se medira el tiempo
promedio que cada persona tarda en ingresar al instituto mediante la deteccidn

facial, lo que permitira evaluar la eficiencia del proceso.

Con los datos recopilados, se realizard un analisis estadistico para determinar
patrones de comportamiento en el ingreso, identificar posibles tiempos de mayor
afluencia y evaluar la percepcion de los usuarios respecto a la experiencia de utilizar

el sistema de deteccion facial.

3.3 Muestreo

Se tomaran como muestra un grupo de 37 personas las cuales en un area en
especifico estaran entrando y saliendo. Dichas personas en su fotografia deberan
estar de frente para poder garantizar la eficacia del 55% en la comparacién de

rostros.

La movilidad en un area en especifico nos permite evaluar la solucidon tecnoldgica

para poder proyectarla a grupos mas grandes.

3.4 Instrumento de recoleccion de datos

En este proyecto de investigacion se utiliza la observacidn como instrumento de
recoleccion de datos, basados en escuela que utilizan o no un sistema o un proceso

manual para el ingreso o salida de sus alumnos.

Existen centros educativos que no utilizan ningin medio para la entrada en la
escuela, lo que ocasiona que no tengan visibilidad de el transito que tienen
actualmente. Sin embargo, hay escuelas que utilizan medios escritos donde el
alumno anota su hora de entrada o salida, pero esto se complica en centros

escolares que ya cuentan con una matricula muy alta.

Por otro lado, algunas escuelas gestionan este proceso a través del registro

biométrico de sus alumnos; sin embargo, se ha observado que en ocasiones la
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verificacion de la huella no se realiza de manera inmediata, lo que provoca un cuello
de botella en las entradas o salidas. Ademas, los sistemas biométricos no sincronizan
sus datos en tiempo real, sino que los almacenan en memoria y son registrados
manualmente en la base de datos al dia siguiente mediante algun software. Esta
falta de sincronizacion y automatizacion puede afectar la eficiencia y precision del

control de asistencia en la institucion educativa.

3.5 Arquitectura

La arquitectura del proyecto se inicia desde el punto central, donde se encuentra la
camara de videovigilancia con algoritmos de reconocimiento facial propietarios. Este
sistema realiza internamente la comparacion de rostros y almacena la informacion
en una memoria microSD previamente instalada, para llevar un registro de las
personas reconocidas de manera satisfactoria.

A nivel de red, se emplea un router conectado a un equipo de computo que cuenta
con un sincronizador de datos. Este sincronizador se comunica con la camara a
través del API de Hikvision, leyendo la informacion en un formato semiestructurado
y almacenandola en una base de datos de MySQL.

Simultaneamente, el servicio de notificador verifica los nuevos registros y, mediante
el API de Telegram, envia mensajes de texto a los padres de familia o tutores de los
alumnos reconocidos, notificandoles sobre su ingreso al instituto.

Para el acceso a la informacion generada, se ha desarrollado una aplicacion en Visual
Studio que permite a la Institucion visualizar y evaluar los registros de asistencia de
sus alumnos de manera conveniente y eficiente. Con esta aplicacion, el personal del
instituto podra obtener una visién clara de la asistencia y realizar un seguimiento

adecuado de los estudiantes. Esta arquitectura integral del proyecto garantiza un
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control efectivo y seguro de la asistencia de los alumnos, facilitando la comunicacion

con los tutores y optimizando la gestidon de informacion para el instituto educativo.

IR LL Lo o L OO TSP OUR PR

Visual Studio Community i
I MySQL .
MicroSD
\‘!‘-‘: I
API Hikvision Equipo de computo
OEM Windows

: AP| Telegram :

9 - ‘
Internet

Figura 29 Arquitectura del proyecto.
Fuente: Propia

3.6 Herramientas de Hardware y Software

Para este proyecto de tesis se utilizo los siguientes sistemas y equipos tecnoldgicos,

asi como sus costos de inversion:

CATEGORIA EQUIPO COSTO
Equipo de red Router Engenius Esr300 Ethernet Inalambrico 4 Rj45 2.4ghz S 1,332.00
Equipo de red Switch Poe No Administrable Escritorio 5 Puertos 10100 Mbps | S 828.00
Equipo de computo Laptop Dell 14-3000 $12,000.00
Camara de videovigilancia |Camara tipo domo Modelo iDS-2CD7146G0-1ZS 4AMP $15,500.00
Almacenamiento Memoria MicroSD Kingston de 32 GB 5 86.00
Sistema Operativo windows 10 Home 5
Entorno de Desarrollo Visual Studio 2022 Community 5
Base de Datos MySQL 8.0.33 5
APl Hikvision Documentacion proporcionada por HIKVISION S
APl Telegram Documentacion proporcionada por Telegram S -

TOTAL $29,746.00

Figura 30 Solucion Propuesta.
Fuente: Propia

3.7 Metodologia de investigacion/desarrollo

Para el desarrollo del presente proyecto, se plantea el desarrollo de una metodologia

con siete pasos descritos a continuacion.
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Integracion de

Obejtivos apllcaclonis externas
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Investigacion de
antecedentes

Pruebas ﬂ*nclonalas

! Andlisis y recoleccién Desarrollo de aplicacién
de datos y servicios

Entrega de resultados

Figura 31 Metodologia.
Fuente: Propia

3.7.1 Investigacion de antecedentes

En la validacién de soluciones existentes hasta el momento, se ha comparado la
propuesta del proyecto, y se ha determinado que la funcionalidad en cuestién no
solo se limita al ambito educativo, sino que también abarca areas como la atencion

al cliente y temas de seguridad.

Por ello se realizaron busqueda en proyectos de tesis, integraciones empresariales y
de seguridad, asi como revistas, las cuales nos permitan conocer el alcance de la

solucién establecida en este proyecto.

Este proyecto de esta desarrollado basado en una investigacion de tipo aplicada,
debido a que se busca generar conocimiento de acuerdo con los resultados
generados entre la teoria y el equipo utilizado, esto para poder a futuro contar con

una solucién de seguridad escolar.

3.7.2 Objetivos

De acuerdo con los objetivos declarados en este proyecto, se busca reducir los

tiempos en las entradas y salidas en el instituto educativo por parte del trafico de
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los alumnos. Ademas de informar via notificaciones a las partes interesadas del

ingreso o salida del alumno.
3.7.3 Integracion de aplicaciones externas

Para el proyecto de asistencia se inicia con la configuracién de la cdmara de video

vigilancia mediante el reconocimiento facial y modelado de imagenes en hardware.

La cdmara de manera inicial cuenta con una IP por default (192.168.1.64), donde
nos permitira ingresar con las credenciales por default para poder configurarla.
Posteriormente es muy importante configurar una IP estatica al equipo dentro de la
subnet en la que se va a trabajar y predeterminar un usuario y contrasefia adecuados
y seguros para poder ingresar y que dé esta forma no quede expuesto el dispositivo

con accesos muy sencillos.
Para este proyecto la camara queda con la siguiente configuracién de red:

e IP Privada del dispositivo: 192.168.0.26

e Mascara de subred: 255.255.255.0

e Puerta de enlace: 192.168.0.254

e Usuario de la camara: admin

e Contrasena de la camara: (Reservado, maximo 16 caracteres considerando
primera letra mayuscula, letras minusculas, nimeros y al menos 1 caracter

especial)

Seguido a los pasos anteriores, para poder continuar es muy importante dar de alta
las fotografias de las personas autorizadas que se van a comparar de manera facial.
Nos dirigimos a la seccién de VCA (Video Content Analytics), biblioteca de imagenes
faciales y en esta seccidén se agregara una biblioteca nueva, la cual contendra las
fotografias. Asi mismo, se configura un umbral del 55% para garantizar que

realmente sea la persona captada.
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/ : Hitp: Configuracion de Camara \
1

. Vista en . Ty " " Smart
[ Login ] [ directo }[Reproduclr][ Imagen MApImaclon ][ Configuracion ][ Display }

Comparision and
Modeling
Biblioteca de
imagenes faciales

Menu Botones

Acciones

N

Figura 32 Configuracion de Biblioteca y Umbral.
Fuente: Propia

Posteriormente se afiadiran las fotos de las personas a comparar considerando los

siguientes parametros para su etiquetado.

e Imagen y/o Fotografia
e Nombre

e Genero

e Fecha de Nacimiento
e TipoID

e NUm. ID

—» Nombre
> Género
——» Fecha de nacimiento

> Tipo ID

L Nlmero 1D

Figura 33 Alta de Personas.
Fuente: Propia
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Con apoyo de estos parametros configurados, permitird obtener los registros de
deteccidn facial en las personas correspondientes y asi validar que realmente se
haya registrado el evento en la camara de manera local. Las fotografias de cada
persona seran guardadas de manera interna en el dispositivo y se ejecuta el

modelado en masa para guardarlos en la memoria de la cdmara.

Después de los pasos anteriores es sustancial activar la comparacion facial, esto se
realiza en la ruta VCA >> Comparison and Modeling >> Comparaciéon y Modelado,
donde es importarte garantizar que el check de habilitar comparacion facial esté

activo.

T
/ : Http: Configuracion de Camara \
1

Vista en - L . ., Smart
[ Login }[ directo ]{Reproducw][ Imagen ][Apllcamon][ConﬂguramonH Display ]

Comparision and
Modeling

Comparacion y
Modelado

Menu Botones

Acciones

Check - Comparacién
de imagen y rostro

\

Figura 34 Configuracion de deteccion diaria.
Fuente: Propia

Posteriormente se requiere definir el area transitada por las personas que se desean
identificar facialmente. Dentro de la configuracion de la camara VCA >> Face

Recognition >> Ajustes de Reglas, se definira lo antes mencionado.
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/ : Http: Configuracién de Camara \
1

)
Menl Botones : [ Login J { Vista en ] [Reproducif][ Imagen ][Ap\icacién ][ Configuracion H smaﬂ ] VCA
'

directo

Face Capture

P

Face Recognition

P 2

Ajustes de reglas

Acciones

~—

/

\

Figura 35 Area asignada.
Fuente: Propia

La camara de videovigilancia con reconocimiento facial tipo domo debera ser
instalada en la entrada principal. Se recomienda lo siguiente para poder contar con

imagenes favorables:

e Altura minima de 2.20 metros.

e Altura maxima de 2.50 metros.

e Seccion delimitada de transito.

e Indicar a las personas ver la camara al transitar.
e Configurar la zona de deteccidn.

e Cuidar el reflejo de la luz solar o ajustar bien el contra reflejo.

Con esto las imagenes recuperadas no saldrian pixeladas y la comparacion de rostros

es mas rapido debido al algoritmo propietario de la camara.
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Figura 36 Ajustes de camara.
Fuente: Propia

Posteriormente a la instalacion y configuracion del equipo, es importante validar

sobre la herramienta de POSTMAN la comunicacién desde un equipo de computo

con el dispositivo instalado bajo el protocolo ISAPI. Por ejemplo, la autentificacion

entre POSTMAN y la camara Hikvision se requieren los siguientes parametros:

IP Privada del dispositivo: 192.168.0.26

Puerto privado: 80

Clase a invocar: /ISAPI/Security/userCheck?$format=json
Usuario de la camara: admin

Password de la camara: (reservado)

Método: GET

Autorizacion Tipo: Digest Auth

Status Value = 200 4 Method = GET
Status String = OK i {i Authorization = Digest Auth
< @ > L Y de < @ > ;
>o e )
Computo BEETNIAR Camara

Figura 37 Comunicacion con la camara Hikvision.
Fuente: Propia
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Si la conexion es satisfactoria, se obtendra un valor de estado 200 y una respuesta

en cadena de texto como OK. El software de POSTMAN ayuda a generar una opcion

de codigo para utilizarlo en C# Http Client, en caso de ser requerido. Con estas

pruebas se logra poder invocar mas clases, para obtener los datos y asi desplegarlo

en el entorno de desarrollo.

Otro de los ejemplos al utilizar POSTMAN es poder consultar la informacién interna

del firmware de la cdmara. En esta seccion se considera como referencia el método
GET con la siguiente URL (http://192.168.100.40/ISAPI/System/devicelnfo) para

obtener los datos de la camara utilizada. Es muy importante identificar el parametro

del nodo devicelD, el cual es un valor Unico correspondiente al dispositivo. En la

siguiente imagen se puede observar la informacion de la camara.

Body Cookies Headers (9) Test Results
Pretty Raw Preview Visualize XML~ =
1 <?xml version="1.8" encoding="UTF-8"%>
2  «<DeviceInfo on="2.8" xmlns="http:/ /waw.hikvision.com/ver2@/XMLSchema">
3 <deviceName>IP CAMERA</deviceName:
4 I <deviceID>5f@38008-c07b-11b2-80cf-bchbe33apf754< /deviceID>
5 <deviceDescription=IPCamera</devicelescription:
& <devicelocationrhangzhou</devicelocation>
7 <systemContactrHikvision.China</systemContact:
g <model>1iD5-2C07146GA- 125« /models
g <zerialNumber>iDS-2C07146G0-IZ520230207AAWRLEE591767 < /serialNumbex:
16 <macAddress>rbeibe:33:a6:£7 :154< /macAddress:
11 <firmwarseVersion:VE.8.18</firmwarsVersion:
12 <firmwarsReleasedDaterbuild 2301606« /firmwarsReleasedDates
135 <encoderVersion>V7.3</encoderVersions
14 zencoderReleasedDaterbuild 221012« /encoderReleazedbates
5 <bootVerszion>Vi.3.4</bootVersion:
16 <bootReleasedlate>100316< /bootReleasedlates
17 <hardwareVersion>8x@</hardwareVersion=
18 <deviceTyperIPCamera« /deviceTypes>
19 <telecontrolID=>88</telecontrolID:
28 <supportBeep>trus</supportBeeps
21 <supportVidecloss>false</supportVideoloss:
2z <firmwarsVersionInfosB-R-HB-0</firmwareVersionInfos
23 <manufacturerzhikvision< /manufacturer=
24 <subSerizlNumber:> 25691767« /subSerialNumber>
25 <0EMCode>1</0EMCode>
26 <firmwareropdevsdk mediabDrv:iv2.0.8</firmwares
27 <platformiame>Hs</platformName>
28 </DeviceInfo:

Figura 38 Informacion de la camara.
Fuente: Propia
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Ademas, se ha implementado la posibilidad de consultar la biblioteca que contiene
las personas registradas para su validacion facial. Esta funcionalidad permite acceder
a la informacion de la libreria almacenada en la camara, lo que facilita el proceso de
busqueda vy verificacion de identidades, sin embargo, se deberan considerar los

siguientes parametros:

e Método: GET
e URL: http://192.168.100.40/ISAPI/Intelligent/FDLib?format=xml
e Authorization Type: Digest Auth (Usuario y Contrasefia)

Al ser ejecutado el evento se recuperara del nodo <name> que corresponde a la
biblioteca que contiene a las personas registradas para poder ser identificadas con
la cdmara Hikvision. Mientras que el nodo <thresholdValue> nos permite visualizar

el umbral configurado.

Nombre de Ia biblioteca d ‘Imagenes |

Umbral 55 |

Cancelar

Figura 39 Biblioteca de Imagenes en Camara.
Fuente: Propia

También se puede consultar los eventos de las detecciones faciales de las personas,
con la aplicacion se utilizara el método POST con la URL
(http://192.168.100.40/ISAPI/Intelligent/FDLib/FCSearch), pero para poder enviarle

los datos de consulta se colocara en el body del POSTMAN los parametros de:

e ID (valor Unico nunca utilizado) e Cantidad maxima de resultados
e Fecha Inicial a recuperar
e Fecha Final e Similitud

Donde se establece en el nodo <snapStartTime> la fecha y hora de inicio para

consultar el evento y en <snapEndTime> la fecha fin de dicha consulta.
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Para el proyecto, los parametros que se llevaran a la base de datos obtenidos de los

nodos del XML son los siguientes:

e <snapTime> (Fecha de deteccién)
o <certificateNumber> (ID de la persona)

e <similarity> (% de similitud contra la imagen original)

Con esta informacidon se estara alimentando la base de datos con los registros

detectados de manera facial por la camara configurada.

Sin embargo, el proyecto contara con un sistema por medio de Telegram que
permitira notificar a las partes interesadas cuando un evento sea identificado.
Telegram es la aplicacion que se utilizara por medio de las librerias de Telethon y el
lenguaje Python. Primeramente, es importante tener instalada la aplicacién en un

teléfono Android con un numero telefonico activo.

4 )

Nuamero telefénico celular

Tener instalado Telegram

Tener activo el servicio de Telegram

Figura 40 Telegram en Android Activo.
Fuente: Propia

Para poder conectar la aplicaciéon externa al desarrollo, se tiene que hacer un registro
en https://my.telegram.org/apps con el niumero a utilizar para que el API nos

devuelva el api_id y el api_hash.

Nota: Por seguridad se cubre ciertas partes del cddigo generado.
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App configuration

App api_id: 4 &

App api_hash: - &
App title: ControlAsistenciaTEC
Short name: ControlAsistenciaTEC

alphanumeric, 5-32 characters

Figura 41 Claves de acceso Telegram.
Fuente: Propia

Posteriormente al tener esta seccion del registro en Telegram se logra tener una
comunicacién desde la aplicacién hacia el API por medio de los cddigos de
autorizacion. Realizando esta accidn, el API estara permitida para poder enviar los

mensajes de texto al Telegram del padre o tutor.

/

Recepcion
Codificacién Autorizacion
Q .
A S
Cémputo

Envio

Ejecucion

o

Figura 42 Notificador.
Fuente: Propia

3.7.4 Desarrollo de aplicacion web y servicios.

Para poder almacenar la informacion se crea la base de datos en MySQL y en la

siguiente figura se muestra el diagrama de clases que también permitira a la
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aplicacion guardar los datos que la escuela requiera para el proceso de control de
asistencia del alumnado. Ademas de los registros histdricos de las notificaciones que

se envien a numeros telefénicos asignados y configurados.

] notificacioneslogs ¥

. : 1d INT
"] controlasistencia v
| @ IdControlAsistencia INT
Id INT
" Usuerioic VARCHAR(100) | % IdNotificarA INT
tu'nm‘rl v < Usuarion|
@ Idp T _: @ IdEstatus INT
IdUsuario Y ARCHAR(100) ersona
suaria (100) = | Fechalta DATETIME
FechaCaptura DATETIME # FechaCaptura DATETIME =
PorcentajeCoincidencia DECIMAL {10,6) # PorcentajeCoin cidencia DECIMAL (10,6)
Fechatla DATETIME * Fechadlta DATETIME lf 7] estatus v
>
| L ] TIINT
“# Nom bre VARCHAR (100
] notificara v ﬁ: (200)
————————————— -+ | & Estatus TINYINT
1d INT Hem o o e o e s e e —TTTTT .
@ IdPersonafsistencia INT _! 1
S o P T + 3 £
f———— ¥ IdPersonahlotifica INT ] personas v T i ]
: @ IdJerarquiaMotificacion INT e il _I d INT : : :
| * Ldestatus INT - —||_ | © UsuzricHk VARCHAR(100) Iy
> = = |
$ | > Nombre VARCHAR (50) : | |
"] jerarquiasnotificaciones ¥ | > ApellidoPaterno VARCHAR{50) | L }
Id INT _] tipopersona ¥ :_ apllidoMaterna VARCH AR (50) [
—_————
Mom bre VARCHAR(150) Id INT Celular VARCHAR(10) : |
Jerarquia INT # Mom bre VARCHAR(150) Hi— — — — 4 TelefonoFijo VARCHAR(10) | :
> # IdEstatus INT L Direccion V ARCHAR(300) : |
——— 1
> Fechalltim aModificacion DATETIME 1 :
FechaBaja DATETIME | |
:] sincronizacion v @ IdTipoPersana INT : |
d INT i' ==~ 7 % ldestatus INT | :
»Modulo VARCHAR(75) | »Fechadlts DATETIME : 1
* FechalUltim aSincronizacion DATETIME * > 1 :
» | _] usuarios v | |
Id INT : |
@ IdPersana INT el el el el el e - 4
! I
# Usuario VARCHAR( 30]
0 o O O i
# Contrasena TEXT
& IdEstatus INT | organizaciones ¥ "] personaorganizaciones ¥
 Fechaflta DATETIME T *1d INT
> #Mom bre VARCH AR(200) ¥ IdPersona INT
@ IdEstatus INT ¥ IdOrganizacion INT
Fechatlta DATETIME » Fechalta VARCHAR(45)
> >

Figura 43 Diagrama de clases.
Fuente: Propia

La aplicacién podra ser administrada por una persona interna correspondiente a la
institucion educativa, la cual podra dirigir los diferentes recursos para analizar la

informacién generada por los eventos registrados por la camara.
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Los mddulos del sistema de control de acceso seran los siguientes:

Aplicacion

Login

R

Administracion

Pantalla Principal

——
N T/

Reportes

Figura 44 Esquema de la aplicacion.

Fuente: Propia

Y
N Personas Asistencia por hrs de | + | Asistencia por hrs de
g estancia diaria "] estancia semanal
~ @@ J - @ -~ @@ J
S S
Tiempo de
> Notificar a: Notificaciones diarias [« »| sincronizacion de
eventos
~— -~
N N Porcentaje de Politica de
»  Organizaciones - < e
similitud por evento notificaciones
N — —
Y Y Y
> Personas Estatus < > Jerarquia de
Organizaciones notificaciones
-~ @@ J -~ @ -~ @@ J
Y Y Y
» Tipo de Persona Organizaciones |« > Personas
-~ @@ J - @ - @@ J
Persona ’
> Estatus organizaciones < »| Tipos de personas
~— @@ J ~—_ @@/ @@
> .Jerg‘rquielxs de
Notificaciones
~—
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El mddulo de inicio de sesion permitird poder acceder a las personas autorizadas a
la plataforma con un usuario y contrasefia. Al momento que el usuario
correspondiente asignado se autentifica, el sistema lo redireccionara a la pantalla
principal, para poder visualizar los diferentes modulos antes mencionados y poder

administrar la plataforma correspondiente.

/ Aplicacion O (_:‘ \

T
S

Aplicacion O OO

Pantalla
Principal

. /

Figura 45 Acceso a la Pantalla Principal.
Fuente: Propia

Mientras que moddulo administrativo contendra las partes operativas para poder
gestionar toda la informacidon de la solucidn o proyecto, como se muestra en la

siguiente figura:

4 N

» Personas

Aplicacion O O O > Notificar a

Administracion »  Personas Organizaciones

> Tipo de Persona

Estatus

Jerarquias notificaciones

Y

Figura 46 Modulo administrativo.
Fuente: Propia

73



En la seccidon de personas contiene el alta de los registros que permitira ingresar a
la base de datos a las personas que seran reconocidas mediante la funcion de
reconocimiento facial o bien a las personas que seran notificadas, si una persona no
esta dada de alta en esta seccion sus eventos no seran agregados a la base de

datos. Los parametros para el alta son los siguientes:

e Usuario Hik (Clave que se debe de relacionar con el ID de la persona dada de
alta en la camara con anticipacion)

e Nombre

e Apellido Paterno

e Apellido Materno

e Celular (uno de los datos mas importantes para notificar)

e Teléfono Fijo

e Direccion

e Tipo de Persona

e [Estatus

Ademas de contar con la funcionalidad de poder actualizar los datos de las personas

ya existentes.

4 R
Aplicacion (OO O >

Administracién

Figura 47 Seccion de Personas.
Fuente: Propia

En la seccién de “Notificar A” se mostraran las personas que tienen el rol de
administrador para la plataforma en el instituto educativo, el cual debera de estar

enterado de todos los eventos detectadas por la cdmara. Su clasificacion para ser
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notificado dependera de ser el primer nivel, en caso de requerir alguna otra persona
del instituto, debera tener el mismo nivel u otro mas arriba. Los parametros para

considerar su alta son:

e Persona (Ya existente en la base de datos)
e Persona notifica (A quien se le notificard)
e Jerarquia (Nivel de responsabilidad)

e Estatus (Activo o Inactivo)

Otro factor para poder ser notificado a su Telegram es que la persona se encuentre
en un estatus ACTIVO.

- ~
Aplicacion OO0

Administracién

Figura 48 Personas a notificar.
Fuente: Propia

El mddulo de “Organizaciones” permitira identificar a que organizacion o instituto
pertenece cada persona, se crea un agrupador de organizacion, con ello tendra

margen de crecimiento a largo plazo por si se requiere diferenciar a las personas.

- N
Apticacion QOO

Administracién

Figura 49 Organizaciones.
Fuente: Propia
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Mientras que el modulo “Tipo de Persona” proporcionara la funcionalidad de
clasificar en administrador, alumno, tutor, seguridad privada o alguno otro que la
escuela requiera, dependiendo al grupo que pertenezca permitira al sistema saber a
quién notificar. En esta misma seccion se podra actualizar la informaciéon de cada
tipo de persona, esto con la finalidad de tener una administracion centralizada y

directamente desde la plataforma.

- ~
Aplicacion OO0

Administracion
Tipo de Persona

Figura 50 Tipo de persona.
Fuente: Propia

Ademads, el mddulo de administrar “Estatus” permitird gestionar los diferentes
estatus, con la finalidad de controlar a las personas, usuarios, organizaciones, logs
de notificaciones, etc. Ademas de contar con un margen para agregar alguno distinto
que le permita a la escuela administrar mejor. Al mismo tiempo, también de poder

actualizarlo o modificarlo como el funcionamiento de los mddulos anteriores.

- ~
Aplicacion (OO0

Administracion

Figura 51 Administrar estatus.
Fuente: Propia
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Otra seccidn que esta integrada es el de administrar “jerarquia de notificaciones”, el
cual, esta destinado a contener los diferentes niveles para poder determinar como
se va a ir notificando las asistencias de los alumnos. Dicha jerarquia hace relacion
con las personas que administran el sistema, asi como a los tutores que vayan a

requerir estar informado de los eventos de sus hijos del instituto educativo.

Manteniendo la funcionalidad de poder actualizar o crear algin nivel mas en la

plataforma.

Aplicacion OO0

Administracion

Jerarquias notificaciones

Figura 52 Administrar jerarquia de notificaciones.
Fuente: Propia

Ejemplo del esquema jerarquico de notificaciones:

Esquema Jerdrquico

O@ %0

Evento Facial Notifigacion
Aplicacion Administrador

Nivel 1

1 L

Tutor
Nivel 2

—3,

Alumno
Nivel 3

Figura 53 Esquema Jerarquico.
Fuente: Propia
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Por otro lado, el proyecto cuenta con un sincronizador de datos que permite la
integracion de dispositivos HIKVISION a través de ISAPI (Internet Server Application
Programming Interface). El dispositivo actia como servidor y es escuchado en un

puerto fijo por la plataforma desarrollada.

Para la implementaciéon del médulo de sincronizacion de datos entre la aplicacion y
el dispositivo, se utiliza Python en Visual Studio Code. Es importante destacar que la
camara debe tener configurada una direccion IP fija, ya que, en un entorno

productivo, una IP dinamica podria afectar el funcionamiento del sistema.

Comunicacién

Protocolo ISAPI
o HTTP /HTTPS °
IP Fija
Usuario Final Servidor Reconocimiento Facial

(Funciones Python)

Figura 54 Escenario de Aplicacion.
Fuente: Propia

Mientras tanto en el entorno de capas de red para que el proyecto pueda recolectar
la informacién de la camara, utilizamos el protocolo estandar de comunicacién ISAPI
(Internet Server Aplicacidn Programming Interface) para generar filtros en servicios

web con el protocolo http o https bajo un conjunto de diversas funciones.

Modelo
Capa de Aplicacion Interaccion de Sefializacién
P P ISAPI (HTTP)
Capa de Transporte TCP
Capa de Red P

Figura 55 Capas en el Modelo de Red.
Fuente: Propia
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De esta forma, la aplicacion de sincronizacién de eventos faciales podra realizar la
extraccion de datos, la cual realiza una interfaz de comunicacion con el dispositivo
a nivel programacién bajo el IDE (Integrated Development Environment) de Visual

Code y el lenguaje de programacién de Python.

Esquema de extraccién de datos con la camara

Cadigo del
e Sincronizador

Visual Code .
Python _) Main.py € }@

L
—>{ (1] Config.py Cémara
—> Apis —_—

bodyRequest.py

request.py .

—>18D
Helper.py \

Aplicacién

Base dg Datos

Usuario

Figura 56 Esquema de Extraccion de Datos.
Fuente: Propia

Los archivos de cddigo contienen la siguiente informacion.

e Main: Archivo principal que manda a llamar a las clases de comunicacion,
extraccion de datos e insercion de informacion hacia la base de datos.
e Config: Contiene los parametros de ruta y credenciales de autentificacion

con la cdmara y la base de datos.
Camara: Los campos a considerar para la comunicacion entre el servicio y la
camara son:

o HOST_CAMARA: IP: Puerto
o MAXIMO_RESULTADO: Se coloca un numero simbdlico, en la practica

el dispositivo solo te regresa 20 registros, por lo que se realiza un
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paginado para obtener todos aquellos registros que sean detectados
de acuerdo con los usuarios permitidos.

o POSICION_RESULTADO_BUSQUEDA: Se usa el valor 1, para obtener
aquellos registros que sean validos.

o CHANNELID: Se usa el valor a 1, tomando en cuenta que es solo la
camara ndmero 1.

o PORCENTAJE_COINCIDENCIA: Se usa un valor de 95% minimo de
coincidencia en los rostros. Este valor es simbdlico para la recuperacion
de eventos faciales, ya que la biblioteca de la camara es la que tiene
el valor nimero correspondiente al % de coincidencia por rostro.

o USUARIO_CAMARA: Usuario para hacer login en el dispositivo.

o CONTRASENA_CAMARA: Es la contrasefa establecida para el usuario

permitido.

Base de datos: Es el lugar donde guardaremos toda la informacion para

poder operar la aplicacién basada en una instancia en MySQL.

o HOST_DB: Es la variable que contendra el host de base de datos, en
caso de ser local se utiliza LOCALHOST, si fuera una base de datos
remota se utilizaria IP: PUERTO.

o DATABASE_BD: Contendra la variable del nombre de la base de datos
que se utilizara para almacenar la informacion de la aplicacion.

o USUARIO_BD: Usuario asignado con los permisos adecuados para
poder leer, actualizar, eliminar e insertar datos.

o CONTRASENA_BD: contrasefia asignada para el usuario de base de
datos correspondiente.

o bodyRequest: Contiene los parametros que se envian bajo el método POST
para poder consultar la informacién de los eventos registrados en la camara

(hardware).

En esta seccidén es muy importante considerar lo siguiente:
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o searchID: Es un valor Unico para cada consulta, no puede ser un valor
idéntico a otro, ya que devolvera datos ya antes consultados.

o snapStartTime: Es la fecha y hora inicial que vamos a consultar.

o shapEndTime: Es la fecha y hora final para consultar.

o maxResults: Se coloca un valor de 500 como default, pero la consulta
por la naturaleza de la cdmara devolvera paquetes de 20 registros.

o searchResultPosition: =1

o channellD:

e Request: Es el archivo en Python que contendra los métodos a invocar para

poder recuperar la informacion de la camara.

e Helper: Contiene los métodos requeridos de consulta, actualizacion e
insercion de la informacion requerida para los distintos eventos reconocidos

en la camara.

Conllevando esta serie de procesos se podra recuperar la informacién a nivel de base
de datos de los eventos detectados por la cdmara para poder ser manipulados por

la aplicacién y analizar la informacion.

Por otro lado, la funcionalidad de notificacién de eventos detectados podra notificar
a la persona que esta siendo evaluada por reconocimiento facial para su control de

acceso en el instituto. El proceso es el siguiente:
(T s I

| il
® @ﬂﬂ—*@ﬁt —n

NotifiEador
Apl\c.aclon Servidor Sincronizador

{Funciones Python)

Base de Datos

e /

Figura 57 Esquema de Notificaciones.
Fuente: Propia
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Para que la notificacion se pueda efectuar de manera correcta, se requiere que el
sincronizador esté enviado la informacién a la base de datos de cada uno de los
eventos faciales autorizados por la camara. Una vez teniendo asegurada esa parte,
el método de notificacion validara en la tabla de eventos de la base de datos si ya
existe el ID de control de acceso en la tabla de Notificaciones Logs, sino existe el

proceso notificara a las partes interesadas y generara el log de notificacion.
La aplicacion de notificacion de eventos esta compuesta por 3 clases:

e Config establece los parametros principales para poder hacer la conexion a la
base de datos (HOST_BD, USUARIO_BD, CONTRASENA BD vy
DATABASE_BD), ademas la configuracion del API de Telegram (API_ID,
API_HASH y SESSION_ID)

+ Helper contiene los métodos para poder inicializar las conexiones a la base
de datos de MySQL y establecer el enlace de manera correcta.

¢ Inicio que es la clase principal que se ejecuta para que dicha funcionalidad
sea satisfactoria con las notificaciones de cada uno de los eventos de las
personas autorizadas en el reconocimiento facial. Se unifican las clases para
utilizar el inicio de sesidn, id principal de la persona para poder identificarla,
nombre de la persona y fecha y hora de esta para poder enviar la informacion

por mensaje.

3.7.5 Analisis y recoleccion de datos.

Para el analisis de la informacion en sitio se toma en consideracién un grupo de
personas, las cuales estaran siendo detectadas mediante el algoritmo de
reconocimiento facial propietario de la camara de videovigilancia, donde con
anticipacion sus rostros fueron datos de alta en la camara para poder ser
comparados y asi monitorear el porcentaje de similitud de cada uno de ellos, ya que
solo se agregaran a la base de datos aquellos rostros que sean reconocidos y

autorizados.
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Tabla 2: Ejemplo de 32 personas dadas de alta.

ID NOMBRE ID NOMBRE
1001 | Adan Orea Vite 1084 | Karla Arrieta Morales
1002 | Julio Flores Garcia 1088 | Marilu Garcia Rivera
1003 | Julio Jiménez 1089 | Alondra Polo Silva
1005 | Miguel Lépez Castro 1092 | Areli Castro Lauranchet
1006 | Keyla Pérez 1097 | Kareli Mora Mendoza
1007 | Manuel Dominguez Bernabé 1099 | Areli San Juan Gonzalez
1008 | Hans Stoelting Vaillard 1100 | Leonel Guadalupe Castro Sevilla
1009 | Osbaldo Toledo 1101 | Ericka Morales Hernandez
1010 | Ruth Carballo 1105 | Luis Vargas Jardines
1011 | Julissa Mancera 1110 | Linda Noemi Pérez Quijano
1012 | Heberto Jara Vaillard 1114 | Rene Eduardo Garcia Avendafio
1013 | Rodrigo Gdmez Lavalle 1116 | Jenny Yareth Ahedo Alvarado
1064 | Alejandra Aguilar Lednides 1117 | Itzel Andrea Méndez Guerrero
1068 | Casandra Gaona Gonzalez 1119 | Marco Antonio Gonzalez Méndez
1071 | Angel E. Romagnoli Olarte 1120 | Analia Sanchez Lozada
1077 | Victor Ernesto Bonilla Gutiérrez | 1122 | Fabian Bonilla Gonzalez

Fuente: Propia
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Los tiempos de deteccion de rostro vs la base de datos, se representan en una tabla
en segundos y minutos de los eventos detectados de las personas vs la fecha y hora
en la cual se sincronizé para ser almacenado en la base de datos. Con ello podemos

saber que tiempo tardo el evento en registrarse en la tabla de control de asistencia.

/

Camara T Sincronizador { ]

Evanto Indert

\ Fecha y Hora Fecha y Hora /

Figura 58 Tiempos en almacenarse a la base de datos.
Fuente: Propia

Por otro lado, tenemos los tiempos en los que se almacend el evento de la camara

en la base datos vs la fecha y hora en la cual el servicio notificador lanzé el mensaje

a Telegram.

k Fecha y Hora Fecha y Hora /

Figura 59 Fecha y Hora de notificacion por evento.
Fuente: Propia
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Para ello podemos ver que los tiempos son inmediatos por parte del servicio
notificador en Telegram, ya que al momento de ingresar a la base de datos el servicio
de notificacion valida si existe en la tabla de notificaciones y sino se encuentra, lanza

el aviso por medio de Telegram para tener informados a las partes correspondientes.

Tabla 3 Ejemplo de Tiempos de ingreso a la BD vs Notificacion

TABLA CONTROL DE ASISTENCIA TABLA LOGS NOTIFICA A
# ID |CLAVE | NOMBRE FECHA_INGRESO_BD | ID_NOTIFICA | FECHA_NOTIFICADO
6710| 1001 |Adan Orea Vite | 27/06/2023 18:16:24 559 27/06/2023 18:16:24
6709 | 1001 |Adan Orea Vite | 27/06/2023 18:15:13 558 27/06/2023 18:15:13
6694 | 1001 |Adan Orea Vite | 27/06/2023 16:57:49 543 27/06/2023 16:57:49
6681| 1001 |Adan Orea Vite | 27/06/2023 14:42:42 530 27/06/2023 14:42:42
6669 | 1001 |Adan Orea Vite | 27/06/2023 13:38:08 518 27/06/2023 13:38:08
6667 | 1001 |Adan Orea Vite | 27/06/2023 12:59:40 516 27/06/2023 12:59:41
6665 | 1001 |Adan Orea Vite | 27/06/2023 12:54:57 514 27/06/2023 12:54:57
6656 | 1001 |Adan Orea Vite | 27/06/2023 12:12:40 505 27/06/2023 12:12:40
6632| 1001 |Adan Orea Vite | 27/06/2023 09:40:02 481 27/06/2023 09:40:02
6628 | 1001 |Adan Orea Vite | 27/06/2023 08:55:50 476 27/06/2023 08:55:50
6627 | 1001 |Adan Orea Vite | 27/06/2023 08:51:35 475 27/06/2023 08:51:35
Fuente: Propia
3.7.6 Pruebas funcionales

En la primera parte podemos encontrar las capturas faciales desde el punto origen
de la cdmara de videovigilancia, la cual nos permite identificar aquellos rostros que
sean exclusivamente autorizados y aquellos que no lo estén solo existiran localmente

en la cdmara por cualquier aclaracion almacenados en memoria.

Las capturas faciales que no son autorizadas solo se almacenaran en la memoria SD
de la cdmara de manera temporal, estando solo disponibles dependiendo el espacio

disponible de imagenes del dispositivo, ya que una vez llena la memoria iniciara a
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reinscribir iniciando desde las imagenes que hayan entrado primero y dejaran de

estar disponibles para su revision.

T R

\ 4

Si

A 1/ .
! Detecta »<_Autorizado

oY/

Camara

A 4

No

\ /

Figura 60 Captura de rostros.
Fuente: Propia

En caso de algun problema con el sistema, la cdmara cuenta con una memoria
interna, la cual seguira almacenando los rostros y etiquetando aquellos que sean
validos para el instituto y asi cuando el sistema se encuentre listo, sincronizara la

informacion hacia la base de datos de manera adecuada.

- A1 1/
Detecta

_—

oY/

Camara

Autorizado

Autorizado

v L/

\_

Figura 61 Registro historicos faciales en memoria.
Fuente: Propia
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Por temas de almacenamiento, la cdmara tiene configurada de fabrica para poder
almacenar imagenes el 25% y el 75% de grabaciones (en caso de que sea utilizado).
Sin embargo, debido a que solo se requieren imagenes los parametros se modifican
para que tenga preferencia de guardar mayor cantidad de rostros en un periodo de

tiempo mas largo con 90% imagenes y 10% grabaciones.

10% Video

90% Video

Camara

Figura 62 Almacenamiento de imagenes.
Fuente: Propia

Por otro lado, el sincronizador de datos programado en Python almacena de manera

sucesiva los registros detectados validos de la camara hacia la base de datos

correspondiente.

4 N

o/ Fecha y Hora de Captura

A L/ 1 EI:I b
@ Detecta é [ |

A
Sincronizador -
Eventos % Similitud

Camara
Fecha y Hora de Ingreso a BD

\_ /

Figura 63 Sincronizacion de eventos.
Fuente: Propia

Ademas de poder monitorear las notificaciones realizadas hacia cada uno de los
numeros de las personas en Telegram. Estos datos son guardados también a nivel

de base de datos por cualquier aclaracién que se requiera.
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Detecta = L e
‘ =
Sincronizador
EveFtos

\ |/ @ ‘;

1
Notificador

—»ID_CTRL

——» ClavePersona

Logs Notificaciones ——» Clave Notificado

\ ——> Fecha y Hora de Notificacéy
Y .
Q D L)

Figura 64 Logs de notificaciones.
Fuente: Propia

Con los procesos antes mencionados se podra contar con el tiempo de estancia en
el instituto educativo de cada uno de los alumnos preautorizados para el
reconocimiento facial, ademas de permitir conocer con exactitud la fecha y hora del

primer y ultimo evento detectado del alumno.

4 N

m— Primer Evento —>“ ®
Eventos IDPersona Tiempo de Estancia
Escolar

Segundo Evento

o /

Figura 65 Horas de estancia.
Fuente: Propia

iii
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3.7.7 Entrega de Resultados

De acuerdo con los procesos antes mencionados en el proyecto de captura facial,
sincronizacion de datos y notificacion de eventos, podemos contar con la aplicacion
que nos permitira ver el reporte de asistencia semanal, donde se podra consultar el
dia que se requiera y mostrara en una tabla la semana a la que pertenece para tener

una mayor visibilidad de la asistencia de los alumnos.

~

Aplicacion OOO
" Principal
EI:I — HH
o—— l: u :l
o/ v
Eventos Aplicacion OO O
Reportes

. /

Figura 66 Reporte se asistencia semanal.
Fuente: Propia

En caso de requerir alguna aclaracion para conocer el dia y la hora de entrada y
salida, se cuenta con un reporte de asistencia (Horas de Estancia Escolar), el cual

mostrara mas a detalle los eventos de los alumnos.
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Aplicacion O OO
" Principal
EI:I —
oc—1
oc— v
Eventos Aplicacion O OO
Reportes

-

Figura 67 Reporte de asistencia diaria (detalle).
Fuente: Propia

Tambien se podra monitorear los registros de cada una de las notificaciones
autorizados por medio de Telegram, el cual guardara en base de datos cada uno de
estos logs por temas de respaldo y ademas de permitir al administrador ver el

reporte correspondiente.

/

Aplicacion ()OO

Principal

Y

il

v
Eventos Aplicacion O O O

Reportes

@
Logs Notificaciones

Figura 68 Reporte de Logs de Notificaciones.
Fuente: Propia
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CAPITULO IV RESULTADOS

4.1 Instalacion de Hardware (Camara)

Para la operacién de este proyecto la cdmara se instald utilizando el siguiente
esquema de red para garantizar la obtencion de los datos de las capturas faciales
de la cdmara de videovigilancia. La cdmara es alimentada por tecnologia Power over
Ethernet (POE) activo y estandar sobre la LAN esto para evitar usar tomar corriente

y se garantiza un funcionamiento las 24 horas del dia, los 7 dias a la semana.

4 ™

Ethernet

Cat6
o g I
=~ \/elocidad
@ Router 10/100/1000

Computo Switch Camara

\_ /

Figura 69 Instalacion de camara.
Fuente: Propia

En la practica se determina que los alumnos deben de estar informados de poder

mirar la cdmara al momento de ingresar a la escuela.

Ver la camara al ingresar

Alura 240
méaxima  mis

\ Seccion delimitada de transito

Figura 70 Deteccion facial correcta.
Fuente: Propia
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Fisicamente la camara queda instalada de la siguiente manera en la entrada de la

escuela:

Figura 71 Camara instalada.
Fuente: Propia

Esto con la finalidad de que los alumnos solo entren en un solo pasillo controlado y

puedan mostrar su rostro a la cdmara para su deteccion:

Figura 72 Pasillo controlado.
Fuente: Propia
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Ademas de poder controlar el reflejo de la luz solar para tener una mejor imagen y

asi poder ser comparada con las imagenes de la biblioteca segun corresponda:

Figura 73 Cuidar el reflejo solar.
Fuente: Propia

4.2 Captura de rostros

Para la captura facial de las personas es muy importante considerar tener la
configuracion en la cdmara de manera correcta desde VCA >> Face Capture >>

Face Recognition >> Configuracién de Imagen >> Foto de la Cabeza.

De esa manera el dispositivo podra recolectar solo los rostros que se presenten
delante del equipo.

Anchura

1 | Cabeza

Cuerpo

Diagrama

Figura 74 Captura de rostros.
Fuente: Propia
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Las imagenes recolectadas se mostraran de la siguiente manera:

Horalnio
oz zen

P AT

Figura 75 Recuperacion de rostros.
Fuente: Propia

Cuando las validaciones faciales son correctas se mostraran de la siguiente manera

registrando el porcentaje de similitud encontrado.

Figura 76 Evento facial correcto.
Fuente: Propia
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De manera interna la cdmara almacena las imagenes en archivos de poca capacidad

oscilando menos de 700 KB.

Lista de archivos

N® File name Tiempo Tamafio de archiva
1 ch01_20230717195431_FACE_SNAP 2023-07-17 19:54:31 TKB
2 ch01_20230717195431_BACKGROUND 2023-07-17 19:54:31 635 KB
3 ch01_20230717195442_FACE_SNAP 2023-07-17 19:54:42 8KB
4 ch01_20230717195442_BACKGROUND 2022-07-17 19:54:42 650 KB
5 ch01_20230717195458_FACE_SNAP 2023-07-17 19:54.:58 16 KB
i} ch01_20230717195458_BACKGROUND 2023-07-17 19:54.58 652 KB
7 ch01_20230717195501_FACE_SNAP 2023-07-17 19:55:01 9KB
8 ch01_20230717195501_BACKGROUND 2022-07-17 19:55:01 G40 KB
9 ch01_20230717195613_FACE_SNAP 2022-07-17 19:56:13 10KB
10 ch01_20230717195613_BACKGROUND 2023-07-17 19:56:13 645 KB
" ch01_20230717195807_FACE_SNAP 2023-07-17 19:58:07 8KB
12 ch01_20230717195807_BACKGROUND 2022-07-17 19:58:07 650 KB
13 ch01_20230717195839_FACE_SNAP 2022-07-17 19:58:39 20KB
14 ch01_20230717195839_BACKGROUND 2023-07-17 19:58:39 638 KB

Figura 77 Almacenamiento de imagenes.
Fuente: Propia

4.3 Procesamiento de Datos

Para poder recolectar la informacidn de la camara hasta el punto final de notificacién
de los responsables del instituto educativo, padres de familia o tutores, se sigue el

siguiente proceso:

1. Sincronizacion de eventos del dispositivo.
2. Almacenamiento de eventos en base de datos.

3. Notificacion a las partes correspondientes.

© & @B

Camara Sincronizador Notififador

Base de Datos

Figura 78 Procesamiento de datos.
Fuente: Propia
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Los datos son recuperados de la camara mediante un script en Python
(Sincronizador) que lee un archivo semiestructurado entregado por el dispositivo en
paquetes de 20 registros y se paginan hasta llegar al Ultimo registro en caso de
existir mas de 20 eventos. Al terminar de leernos y paginarlos se insertan a la base

de datos. Este proceso tarda aproximadamente de 0 a 5 segundos

© &

Camara Sincropizador

aproximadamente.

Base de Datos

Figura 79 Sincronizador de eventos.
Fuente: Propia

Por otro lado, el notificador mediante un ciclo esta buscando aquellos registros que
no han sido notificados y al encontrarlos en la base de datos utiliza el API de
Telegram para enviarlos a los nimeros de las personas configuradas en las reglas
de notificacion. Dicho proceso oscila entre 0 a 1 segundos para disparar la
notificacion. Cada ocasidn que se notifica a un alumno, responsable, padre o tutor
se guarda un registro de respaldo en la base de datos por temas de seguridad en

caso de que se llegara a requerir alguna aclaracion.

i e A

Notifipador

Base de Datos

Figura 80 Notificador de eventos.
Fuente: Propia
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4.4 Aplicacion de control de acceso

Para poder administrar el proyecto de Control de Acceso mediante reconocimiento

facial, se crea una aplicacion para el administrador asignado en el instituto

académico. Inicialmente el modulo de autentificacion:

@ Login

x|+

C @ localhost:44389/Vistas/Login.aspx

SISTEMA DE CONTROL DE ACCESO POR RECONOCIMIENTO FACIAL

2 * B»0@ :

Iniciar Sesién

Contrasefia:

Figura 81 Autentificacion.
Fuente: Propia

Dicha aplicacién cuenta con 3 modulos principales para el seguimiento oportuno de

la informacion configurada Login -> Pantalla principal, Administracién y Reportes.

@ Control escolar

x | &

& C @ localhost44389/Vistas/Index.aspx

- Principal ~ Administracion v  Reportes v

The website content is licensed

Figura 82 Aplicacion.
Fuente: Propia

Sistema de Control de Acceso por Reconocimiento Facial
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Con un menu de navegacion en cada uno de los modulos antes mencionados:

@ Control escolar x | e X

€« C @ localhost44389 Vistas/Index.aspx w2+ B0 :

il rrincipal  Administracién v Reportes v v
sistencia ia diaria

Asisf
S i Ste N Notficaciones diarias

Tiempo de Sinc de Eventos
Porcentaje de Similitud por Evento
Politica notificaciones

Estatus

The website content is licensed

Figura 83 Menu de reportes.
Fuente: Propia

4.5 Notificacion de eventos en Telegram

El proyecto de Control de Acceso tiene la funcionalidad de notificar por Telegram a
las partes interesadas que se configuren de acuerdo con las necesidades o jerarquias
del Instituto Educativo, para ello se ocupd el siguiente esquema de Telegram y asi
poder distribuir las notificaciones a los puntos finales como los alumnos,

responsables del instituto educativo, padres o tutores.

Instituto Educativo Destinas Opcionales (Jerarquias)
—g
T )
Netificador API
Celular Principal | Telgram Celular Alumno
.. >
Base de Datos Responsable del
Instituto Educativo
—

Padre o Tutor

Figura 84 Mensajes Telegram.
Fuente: Propia
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Es muy importante mencionar que para que el ciclo de notificaciones se cumpla
correctamente, las personas finales deben de tener instalado la aplicacion de
Telegram y asi mismo el servicio activo con el nimero que proporcionaron al

Instituto Educativo.

Para que las notificaciones puedan ser entregadas a los padres y tutores es muy
importante contar con una carta responsiva firmada por ellos para el consentimiento
del uso de los datos faciales generados por la nueva tecnologia. Los mensajes

enviados a las personas establecidas cuentan con la siguiente estructura:

e Titulo: Asistencia registrada
e De: Alumno detectado
e Alas: Fecha y hora del evento detectado facialmente

Asistencia registrada
De: Julio Flores Garcia
A las: 2023-06-30 17:00:25

Figura 85 Ejemplo de mensajes de Telegram enviados.
Fuente: Propia

Para ello se ocupa un celular principal que cuenta con el numero SIM que envia los

mensajes originales a través de internet a los nimeros destinos.

En la aplicacion de Telegram con el nimero principal podremos encontrar todo el
historial que se genere por parte de la aplicacion desarrollada. Es decir, cada uno de

los eventos que se registraron y asi mismo que se notificaron.
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Adan Orea

W Asistencia registrada
De: Adan Orea Vite
¥ hsistencia registradaDe: ... # A las: 2023-06-27 12:54:57 12.55,

Q Adan Dapesa v ¥ Asistencia registrada

7 De: Miguel Lopez Castro
A las: 2023-86-27 12:58:59 15.59,

Adan Orea w 04:17 p.m.

M Rocio Catalino Personal ¥ Asistencia registrada
i 4 De: Adan Orea Vite
A las: 2023-06-27 12:59:40 gq.0p

Sapw Julio Barrios v - - .
c“: 17 ¥ Asistencia registrada

De: Julio Flores Garcia

A las: 2023-06-27 13:02:46
= M\ Abel Cruz
& ;, v ¥ Asistencia registrada

De: Adan Orea Vite

M Keyla Perez . A las: 2023-06-27 13:38:08

v ¥ Asistencia registrada
De: Miguel Lopez Castry

@ Hans Stoelting v A las: 2023-06-27 13:4
» v

¥ Asistencia registrada
De: Julio Flores Garcia

ulio Flores
J A las: 2023-06-27 13:46:38 (1465 m. &

¥V Asistencia registrada
74 % Osbaldo Toledo v De: Julio Flores Garcia
f'i 7 A las: 2023-86-27 13:46:48 (1.47p m. &

T Asistencia registrada
m Rodrigo Lavalle v
\ v

Figura 86 Mensajes enviados desde Telegram.
Fuente: Propia

Mientras que los numeros destinos solo tendran las notificaciones del numero
principal por parte de los eventos registrados que le correspondan con la finalidad
de que los destinos solo puedan ver los mensajes que tengan asignados por parte

de la escuela.

Control de Asistencia

Control de Asistencia 04:17 p. m.
¥ Asistencia registrada De:  Ada. ..
W Asistencia registrada

W Asistencia registrada
W asistencia registrada

® asistencia registrada

# Asistencia registrada

W Asistencia registrada

W Asistencia registrada

. W Asistencia registrada

Figura 87 Mensajes en un ndmero destino.
Fuente: Propia
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4.6 Beneficios para la Institucion Educativa

El desarrollo de este proyecto ofrece a la escuela la oportunidad de contar con una
aplicacién de asistencia para sus alumnos mediante el reconocimiento facial a través
de una camara de videovigilancia. La aplicacién permitira tener una visién general
de las asistencias de los alumnos y calcular el tiempo en horas que permanecen en
la escuela, basandose en la comparacion de la fecha y hora de entrada con el ultimo
registro detectado del alumno. Toda esta informacion estara disponible en tiempo

real a través de la aplicacion.
Para poder visualizar este reporte en la aplicacion la ruta sera la siguiente:

Aplicaciéon >> Login >> Principal >> Reportes >> Asistencia por horas de estancia

semanal.

Al momento de consultar un dia especifico, el reporte presentara a los alumnos con
su total de horas que tuvieron dentro de la escuela, en caso de solo tener un evento

el valor en horas sera igual a cero al no tener una hora diferente en la entrada.

é I

ncha de pigins = ;
Reporte de Asistencia Semanal

TOTAL HRS
SEMANAL

Adan Orea Vite Monday, 03ul2023  Sunday, 08/JuI2023 980 155 10.80 10950 0.88 1342 amn 70.05
Julia Flores Garcia Monday, 03ul2023  Sunday, 09uI2023 11,30 2.00 10.82 1022 11.15 810 58.68

NOMBRE FECHA INICIO FECHA FIN LUNES MARTES MIERCOLES JUEVES VIERNES SABADO DOMINGO

Miguel Lopez Castro Monday, 03012023 Sunday. 09uI2023  10.75 147 778 1022 1228 1200 483 60.03
Koyla Parez Monday, 031Jui2023  Sunday. 08/Jul2023 285 135 700 1002 793 523 3438
Abel Cruz Ramiraz Monday, 03/Juli2023  Sunday, 08/Juli2023  9.95 1050 137 1130 117 427 5865
Horberto Jara Vallard Monday, 031Jui2023  Sunday. 08/0u2023 902 715 627 885 227 3388
Oshaldo Toledo Monday, 03/Jui2023  Sunday, 0/Jul2023  6.38 9388 1100 115 11.07 49.48
Hans Stoslting Vaillard Monday, 03/Jul2023  Sunday, 08/1Jull2023 553 870 930 0.00 10,62 40.42
Manuel Dominguez Bermabé Monday, 03Jul2023  Sunday, 08/1Jul2023  7.57 787 173 ars 42
Julisaa Mancera Monday, 032023 Sunday, 0812023 0.08 000 145 000 135 482
Rodngo Gomez Lavalle Manday, 031Jui2023  Sunday. 08/Ju2023 002 000 000 000 03885
456.65

Derachos Reservados

Figura 88 Reporte de asistencia semanal.
Fuente: Propia
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En caso de tener alguna aclaracion o simplemente poder ver de manera mas
detallada los movimientos se encuentra el reporte de asistencia por horas de
estancia diaria. El cual, muestra la hora exacta de entrada y su ultimo evento, asi
como el total de horas de estancia de un dia en especifico seleccionado en tiempo

real.

Reporte de Asistencia por Horas de Estancia Diaria

NOMERE PRIMER EVENTO ULTIMO EVENTO  TIEMPO EN ESCUELA (HRS)
Julio Flores Garcia 07/07/2023 08:01 AM  07/07/2023 07:11 PM 1.15
Keyla Perez 07/07/2023 08:14 AM  07/07/2023 04:10 PM 793
Miguel Lopez Castra 07/07/2023 08:28 AM 07/07/2023 08:46 PM 12.28
Osbaldo Toledo 07/07/2023 08:43 AM  07/07/2023 07:47 PM 1.07
Manuel Dominguez Bernabé 07/07/2023 08:43 AM 07/07/2023 04:09 PM 742
Abel Cruz Ramirez 07/07/2023 08:59 AM 07/07/2023 08:10 PM 117
Adan Orea Vite 07/07/2023 09:11 AM  07/07/2023 07:04 PM 9.88
Hans Stoelting Vaillard 07/07/2023 09:32 AM  07/07/2023 08:27 PM 10.92
Rodrigo Gomez Lavalle 07/07/2023 05:53 PM  07/07/2023 05:53 PM 0.00
Herberto Jara Vaillard 07/07/2023 06:11 PM  07/07/2023 08:27 PM 227
Julisaa Mancera 07/07/2023 06:34 PM  07/07/2023 07:56 PM 1.35

Derechos Reservados

Figura 89 Reporte de asistencia por horas de estancia diaria.
Fuente: Propia

Otro factor muy importante es que la escuela contara con la seguridad de que los
alumnos detectados son realmente los que se presentan al instituto y que no haya
algln tipo de suplantacion de identidad al portar alguna credencial de otro alumno

o bien el caso de portar tarjetas de QR o magnéticas de una persona distinta.

Tabla 4 Grado de similitud

Similitud Porcentaje
1%-20% No existe una similitud.
21%-40% Similitud ligera.
41%-60% Similitud aceptable. (Punto medio configurado)
61%-80% Similitud cercana.
81%-100% Gran similitud.

Fuente: Propia
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Para ello existe un reporte en la aplicacion que permite monitorear el porcentaje de
similitud por cada evento facial detectado por el alumno, el reporte es el de
porcentaje de similitud por evento, que al momento de abrirlo se mostraran los datos

del dia actual y en tiempo real.

@ Comr esesisr x| @ v - 8 x

€ € & localost44389 Vistas/Infarme aspelinforme=Evantos & B»0Q

=Y

Anchadepigna | |,

Reporte Porcentaje de Similitud por Evento
CLAVE NOMBRE FECHA CAMARA FECHA INGRESO A BD % SIMILITUD
1002 Julio Flores Garcia 07/07/2023 8:01 7I712023 9:28:14 AM 78 %
1006 Keyla Perez 07/07/2023 8:14 7712023 9:28:14 AM 78 %
1006 Keyla Perez 07/07/2023 8:14 7712023 9:28:14 AM 87 %
1006 Keyla Perez 07/07/2023 8:20 7712023 9:28:14 AM 66 %

1005 Miguel Lopez Castro 07/07/2023 8:28 71712023 9:28:14 AM 68 %
1005 Miguel Lopez Castro 07/07/2023 8:42 7712023 9:28:14 AM 68 %

1009 Osbaldo Toledo 07/07/2023 8:43 71712023 9:28:14 AM 93 %
1007 Manuel Dominguez Bernabé 07/07/2023 8:43 71712023 9:28:14 AM 91 %
1002 Julio Flores Garcia 07/07/2023 8:53 TI712023 9:28:14 AM 81 %
1004 Abel Cruz Ramirez 07/07/2023 8:59 7712023 9:28:14 AM 94 %
1002 Julio Flores Garcia 07/07/2023 9:04 TI712023 9:28:14 AM 92 %
1002 Julio Flores Garcia 07/07/2023 9:05 TI712023 9:28:14 AM 69 %
1002 Julio Flores Garcia 07/07/2023 9:08 7/7/2023 9:28:14 AM

1001 Adan Orea Vite 07/07/2023 9:11 71712023 9:28:14 AM 88 %

Figura 90 Reporte de porcentaje de similitud por evento.
Fuente: Propia

Adicionalmente, la escuela dispondra de un servicio que permitira al Instituto
Educativo notificar a los padres de familia o tutores sobre los eventos de sus hijos
en la escuela de manera automatica y en tiempo real. Este sistema garantiza la
seguridad de la informacion, ya que los mensajes son enviados directamente por la
escuela y no por terceros, asegurando que sea un recurso administrado

internamente.

Asi mismo, la Institucion dispondra de evidencia segura de los eventos de los
alumnos que fueron notificados a sus padres o tutores a través de dos recursos
confiables: el historial de notificaciones almacenado en los dispositivos mdviles
principales de los padres y el reporte de notificaciones diarias proporcionado por la
aplicacion. Estos registros permitiran respaldar la comunicacién efectiva y oportuna

entre la institucidon y los padres o tutores, brindando una sélida base de informacion

103



en caso de que se requiera realizar alguna aclaracién o seguimiento especifico
respecto a las notificaciones enviadas.

@ Comiea e x|+ v - o x

€ c (a s B»0@ :

wnodepigney] @, B

Reporte de Notificaciones Diarias Hacia TELEGRAM
IDENTIFICADO NOTIFICADO FECHA DE NOTIFICACION
Adan QOrea Vite Admin Control Asistencia 07/07/2023 18:47

Abel Cruz Ramirez Admin Control Asistencia 07/07/2023 18:41
Julisaa Mancera Admin Control Asistencia 07/07/2023 18:34
Julio Flores Garcia Admin Control Asistencia 07/07/2023 18:31
Julio Flores Garcia Admin Control Asistencia 07/07/2023 18:30
Julio Flores Garcia Admin Control Asistencia 07/07/2023 18:29
Julio Flores Garcia Admin Control Asistencia 07/07/2023 18:28
Abel Cruz Ramirez Admin Control Asistencia 07/07/2023 18:25
Herberto Jara Vaillard Admin Control Asistencia 07/07/2023 18:14
Osbaldo Toledo Admin Control Asistencia 07/07/2023 18:03
Abel Cruz Ramirez Admin Control Asistencia 07/07/2023 18:02

Rodrigo Gomez Lavalle Admin Control Asistencia 07/07/2023 17:54

Figura 91 Reporte de notificaciones diarias.
Fuente: Propia

El proyecto también proporciona un beneficio escolar adicional al permitir la
visualizacion y monitoreo de los tiempos de sincronizaciéon de datos entre la camara
de videovigilancia y la base de datos. Esta funcién agilizara el flujo de alumnos en
la entrada, al mismo tiempo que garantizara una verificacién de identidad mas

segura.

La aplicacion incluye un reporte detallado sobre los tiempos de sincronizacién de
eventos, brindando la posibilidad de observar el tiempo en segundos y minutos de
cada registro realizado. Esta informacion facilitard una gestiéon mas eficiente del
sistema y proporcionara una mayor transparencia en el proceso de asistencia de los

estudiantes.
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@ Control escolar x|+ v - a x

{r C @ localhost44389 Vistas/Inform

e« Bxo0d:

Reporte de Tiempo en Sincronizacion de Eventos

NOMBRE FECHA CAMARA FECHAINGRESOABD  SEGUNDOS MINUTOS
Julio Flores Garcia 07/07/2023 8:01:45 07/07/2023 8:01:45 0
Keyla Perez 07/07/2023 8:14:04 07/07/2023 8:14:05
Keyla Perez 07/07/2023 8:14:42 07/07/2023 8:14:42
Keyla Perez 07/07/2023 8:20:15 07/07/2023 8:20:15
Miguel Lopez Castro 07/07/2023 8:28:40 07/07/2023 8:28:40
Miguel Lopez Castro 07/07/2023 8:42:52 0710712023 8:42:52
Osbaldo Toledo 07/07/2023 8:43:05 07/07/2023 8:43:05

Manuel Dominguez Bernabé 07/07/2023 8:43:55 07/07/2023 8:43:55
Julio Flores Garcia 07/07/2023 8:53:18 07/07/2023 8:53:18

Abel Cruz Ramirez 07/07/2023 8:59:43 07/07/2023 8:59:43
Julio Flores Garcia 07/07/2023 9:04:15 07/07/2023 9:04:15
Julio Flores Garcia 07/07/2023 9:05:32 07/07/2023 9:05:32
Julio Flores Garcia 07/07/2023 9:08:54 07/07/2023 9:08:54

Figura 92 Tiempo de sincronizacion de eventos.
Fuente: Propia

4.7 Beneficios a los tutores o padres de familia

Un punto importante del proyecto es mantener informados a los padres de familia y
tutores de la entrada y salida de sus hijos, esto debido a los problemas de seguridad
social que hoy en dia se viven. Poder contar con la certeza de que el alumno ingresd
o salid de las instalaciones educativas permite a los interesados poner alin mas

atencion en sus hijos.

Al momento que los alumnos tienen conocimiento que el instituto notifica a sus
padres o tutores, permitirda de alguna forma reducir el indice de inasistencias

escolares y asi mismo poder preparar aun mejor a sus hijos de manera académica.
4.8 Comprobacion de hipotesis

Para la comprobacién de hipotesis seleccionamos el proceso de muestras
relacionadas para determinar si hay un incremento o disminucién en los tiempos de
registro de asistencia por medio de un checador biométrico contra una camara de

reconocimiento facial.
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Para efectos del “antes” tenemos una muestra del registro de asistencia de 37

alumnos con un checador biométrico. Obteniendo:

e Un minimo de 2 segundos.
e Un maximo de 15 segundos por aquellas huellas al momento de ser colocadas
no coincide con la registrada y el alumno tiene que volver a colocar su huella

hasta que sea satisfactoria.

Para aquellas personas que tienen problemas con sus huellas dactilares, por
ejemplo, con cicatrices o bien piel muy delgada, se le asigna un cédigo PIN de 4
caracteres para poder registrar su asistencia, donde puede estar propensa a ser

utilizada por algun otro alumno.

TIEMPO BIOMETRICO {segundos)

15

Segundos
[=:]

1234567 8 910111213141516171819202122 23243252627 282530313235 34353637

Alumnos

e TIEMPO BIOMETRICO

Figura 93 Tiempos biomeétricos.
Fuente: Propia

Por otro lado, se puede observar los tiempos en segundos obtenidos por medio de

una camara de reconocimiento facial con las mismas 37 personas. Obteniendo:

e Minimo de >= 0.1 segundos (La camara no devuelve milisegundos) por tal
razon lo redondea a cero.

e Maximo de 5 segundos.
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TIEMPO FACIAL {segundos)

Segundos
L

G%H—B—O—JU

1 2 3 456 7 8 9 10111213141516171815 2021 2223 24252627 2829303132 3334353637
Alumnos

—— TIEMPO FACIAL

Figura 94 Tiempos faciales.
Fuente: Propia

Esto muestra los tiempos de registro de asistencia del antes con un checador
biométrico y posteriormente el después con una camara de reconocimiento facial,

obteniendo tiempos satisfactorios.

Validando la comprobacion de la hipdtesis se utiliza la prueba de t para muestras
relacionadas para comparar las medias de dos variables numéricas de un solo grupo

en el mismo escenario.

Para ello se seguira el proceso mediante la formulacion de la hipétesis con la:

e Ho: Hipdtesis nula (No hay diferencia significativa)
e Hai: Hipdtesis alterna (Las medias son diferentes y si hay diferencias)

Trabajando con un nivel de significancia del 5% (0.05) y evaluando los tiempos en
segundos numéricos de los 37 alumnos. Tenemos que, se utiliza la prueba t para

muestras relacionadas antes mencionada.
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Por lo que se procede a estimar los datos estadisticos y de tal manera se muestra el

valor promedio de 3.24 segundos un checador biométrico (VAR00001) comparado

con la media de 0.27 segundos con la camara de reconocimiento facial (VAR00002)

obteniendo una diferencia.

Estadisticas de muestras emparejadas

Media

Desy. estandar

Media de error

estandar

Far1  VARODOOM 3.24
VARODD02 27

a7
a7

400
158

Figura 95 Segundos promedio.
Fuente: IBM SPSS Statistics

Por lo que se tienen los resultados de la prueba (p) con un valor menor al 0.5 del

nivel de significancia y eso demuestra que rechazamos la hipdtesis nula y aceptamos

la alterna ya que los tiempos del antes y después son significativamente diferentes

y el sistema de reconocimiento facial reduce el tiempo de registro de asistencia en

los alumnos al momento de ingresar al instituto educativo.

Tabla 5 Resultados Prueba t

Tiempos de IC 95% t I
asistencia Inferior Superior 9 P
ANTES - DESPUES 2.089 3.857 6.822 36 <0.001

Fuente: Propia
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CONCLUSIONES Y RECOMENDACIONES

El proyecto de control de acceso mediante tecnologias de reconocimiento facial
utilizando algoritmos de la marca Hikvision, tiene como objetivo optimizar los
tiempos de registro de los alumnos en la entrada escolar, evitando largas esperas.
Estas tecnologias permiten aprovechar la informacion recopilada para almacenarla
en una base de datos, generando asi la asistencia de los alumnos y presentandola

en tiempo real al instituto.

Adicionalmente, se utiliza esta informacion para enviar notificaciones a través de
Telegram en el momento en que los datos son sincronizados y evaluados por los
procesos de la aplicacién. Estas notificaciones se envian a los padres o tutores que
hayan dado su consentimiento para el uso de la imagen facial de sus hijos. Esto
proporciona tranquilidad a las partes interesadas, al saber que los estudiantes han

sido detectados en la escuela mediante tecnologia propia del instituto.

Esta solucién también puede ser Util en otros proyectos educativos, como la toma
de asistencia en las aulas escolares. Esto permite a los docentes saber qué alumnos
han ingresado al instituto e identificar en tiempo real a aquellos que no estan
presentes en clase. Esto puede incentivar a los alumnos a asistir regularmente a

clases, mejorando asi la calidad educativa a lo largo de su carrera profesional.

Se considera este proyecto como una solucién adecuada para el control de acceso
del alumnado en institutos educativos superior y media superior optimizando los
tiempos de registro de cada uno de ellos generando una mejor visibilidad de sus
asistencias escolares, ademas de ser un punto de partida para nuevas ideas que

permitan a la escuela tener una mejor calidad educativa y mejores estudiantes.
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ANEXOS

Lugar y fecha:
A quien corresponda:
PRESENTE
ASUNTO: CARTA RESPONSIVA
El(la) que suscribe C. , como padre o tutor
del alumno(a) por este medio

autorizo el uso de sus fotografias faciales capturadas exclusivamente de los

dispositivos de vigilancia o de control para la entrada y salida escolar en el instituto

Declarando y garantizando que mi hijo(a) esta consciente del uso o0 manejo de dicha
informacion escolar es para generar su asistencia en el centro escolar y en paralelo
para que nosotros como padres estemos notificados por mensajes mediante su

sistema de control de acceso interno.

Por lo que desde ahora y de manera informada, expreso que acepto el uso de las

capturas faciales de mi hijo(a) antes mencionados para su control educativo.

Nombre y firma del padre o tutor
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