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Resumen

En los ultimos afos, el Internet de las cosas (10T) se ha consolidado en una de las tecnologias
mas ampliamente utilizadas. En la actualidad, existe un extenso ecosistema dedicado al
desarrollo de tecnologias 0T, en el que incluso los sectores de la manufactura y la industria

participan activamente.

Esta tendencia ha generado una creciente demanda de herramientas de software destinadas a
simplificar y acelerar el desarrollo de soluciones IoT. Es en este contexto los frameworks y
lenguajes de alto nivel se han convertido en la eleccion mas idonea para dicho propdsito.

A partir de esto, es de esperar que surjan diversas dificultades, por ejemplo, la resistencia al
uso de caracteristicas avanzadas debido a su complejidad y el riesgo de introducir errores en
el codigo (Li, 2018; Gunter, 2018). Sin embargo, los marcos de trabajo bien establecidos
ayudan a mitigar este problema; y aunque la creacion de un framework para acelerar el
desarrollo de soluciones loT difiere en cierta medida de la filosofia de los enfoques
convencionales, sigue siendo parte de las soluciones 10T y por lo tanto su desarrollo debe ser
evaluado con las métricas y metodologias de ingenieria de software sin que su modelo de

trabajo interfira en ello.

Esta tesis adopta una metodologia iterativa que divide el proyecto en ciclos para abordar los
requisitos del desarrollo de un “Framework o Micro-Framework para la Construccion de

Sistemas Embebidos [oT”.

El framework que aqui se presenta esta disefiado siguiendo el “método de recoleccién”
propuesto por Martin Fowler en su obra 'Harvested Platform’ (Fowler, Harvested Platform,
2003). Ademas, se destaca la pertinencia de utilizar Arduino como base del desarrollo
software en combinacion con la plataforma PlatformlO y la placa ESP32 en el lenguaje
C++, con el fin de facilitar la adopcién del paradigma de Programacién Orientada a Objetos
(POO) y del Modelo de Actores.



Como se ve mas adelante, uno de los objetivos es integrar el paradigma de la Programacion
Orientada a Objetos (POO) con el conocido framework “FreeRTOS” para la gestion de tareas

concurrentes y paralelas.

Es importante destacar que este trabajo no busca mejorar el rendimiento de los sistemas IoT.
En cambio, introduce su propia curva de aprendizaje. La propuesta de este marco de trabajo
se enfoca en agilizar el tiempo de desarrollo, facilitar la interaccién con otros lenguajes y

simplificar la implementacion de tareas concurrentes y paralelas.

Este trabajo respalda la idea de que la creacion, adopcion y uso de nuevos frameworks que
cumplan con los estandares actuales resulta en una mejora significativa en la integracion de

IoT con otras tecnologias.



Abstract

In recent years, the Internet of Things (1oT) has established itself as one of the most widely
used technologies. Currently, there is an extensive ecosystem dedicated to the development
of 10T technologies, in which even the manufacturing and industry sectors actively

participate.

This growth has generated a growing demand for software tools aimed at simplifying and
accelerating the development of IoT solutions. It is in this context where high-level
frameworks and languages have become the most suitable choice for this purpose.

In this sense, various difficulties are expected to arise, such as resistance to the use of
advanced features due to their complexity and the risk of introducing errors into the code (Li,
2018; Gunter, 2018). However, well-established frameworks help mitigate this problem.
Although the creation of a framework to accelerate the development of 10T solutions differs
to some extent from the philosophy of conventional approaches, it is still a valid application.

Therefore, your proposal must be evaluated with current metrics and methodologies.

This thesis proposes an iterative methodology that divides the project into cycles to address
the requirements of the development of a'FRAMEWORK or MICRO-FRAMEWORK FOR
THE CONSTRUCTION OF EMBEDDED IOT SYSTEMS'.

The framework presented in this context has been designed following the 'harvesting method'
mentioned by Martin Fowler in his work 'Harvested Platform' (Fowler, Harvested Platform,
2003). Furthermore, the relevance of using Arduino as an integrated development
environment (IDE) and hardware platform is highlighted, in combination with the
PlatformlO platform and the ESP32 board that runs the C++ language, in order to facilitate
the adoption of the Programming Oriented Paradigm. Objects (OOP) and the Actor Model.



As we will see later, one of our objectives is to integrate the paradigm of Object-Oriented
Programming (OOP) with the well-known FreeRTOS framework for the management of

concurrent and parallel tasks.

It is important to note that this work does not seek to improve the performance of 0T systems.
Instead, it introduces its own learning curve. Our proposed framework focuses on speeding
up development time, facilitating interaction with other languages, and simplifying the

implementation of concurrent and parallel tasks.
This work supports the idea that the creation, adoption and use of new frameworks that

comply with current standards results in a significant improvement in the integration of loT

with other technologies.
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Introduccién

| INTRODUCCION

1.1 Introduccion

El internet de las cosas (10T) se ha convertido en una de las tecnologias méas empleadas en
los dltimos afos. Sin embargo, también se ha vuelto cada vez mas compleja debido a la gran
cantidad de dispositivos y tecnologias que intervienen en su proceso. Actualmente hay un
gran ecosistema para el desarrollo de tecnologias 10T en donde incluso las areas de la

manufactura y la industria son participes.

A partir de esto, la demanda de herramientas de software, para simplificar y acelerar el
desarrollo de soluciones 10T, va en aumento; es aqui en donde los frameworks y lenguajes
de alto nivel se han convertido en la opcion méas apropiada para tal proposito. Por ende, cada
vez es mas importante abordar e innovar en sus métodos de desarrollo, ya que los elementos
IoT van desde aplicaciones embebidas, pasando por servicios en la nube y brokers de
mensajeria (AWS, Google Cloud y Azure, por ejemplo), hasta los denominados endpoints
0 puntos finales que pueden ser aplicaciones residentes en computadoras, dispositivos

moviles e incluso microcontroladores.

En este sentido, también es de esperar una gran cantidad de adversidades, una de las méas
importantes es el uso y adopcién de lenguajes y framework de alto nivel, ya que, aunque
ofrecen una abstraccion que facilita la programacion de los sistemas IoT también incluyen
retos como la renuencia en el uso de las caracteristicas avanzadas debido a su complejidad y
a la posibilidad de errores en el codigo (Weimin Li, 2018) y (Gunter, 2018). La creacion de
un framework dista un poco de la filosofia de los desarrollos convencionales; su
funcionalidad depende de solventar las necesidades de otros sistemas (Fowler, Foundation
Platform, 2003) y su especialidad también influye su comportamiento. Sin embargo, no deja
de ser una aplicacion que apoya a las tecnologias 10T en donde su anélisis y dominio llevan

a la eleccion y adaptacion de la metodologia de desarrollo mas adecuada.
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En esta tesis se plantea una metodologia iterativa, la ventaja de esta metodologia es que
divide el proyecto en ciclos en donde cada uno tiene el propoésito de agregar diferentes
funcionalidades para cubrir los requerimientos; a continuacion, se listan las iteraciones (tabla

1.1) con respecto a los temas a desarrollar.

Tabla I.1.- Tabla de Iteraciones.

Tema/Subtema No. Iteracién

1- Programacion Orientada a Objetos

Integracion de Clases 1
Herencia y polimorfismo 2
Lambdas 3

2- El modelo de Actores

Colas 0 Queues 4

Sobrecarga de operadores 5

3- Protocolos 10T

HTTP 6

MQTT 7

4 - Protocolos 10T

Modbus 8

5 - DSL o Lenguaje Especifico de Dominio

Encadenamiento de Métodos 9

La propuesta de esta tesis es crear un framework o micro-framework que integre
caracteristicas avanzadas de programacion para lograr, en medida de lo posible, agilidad en

la implementacion de sistemas IoT.
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El framework que aqui se presenta ha sido disefiado a partir del “método de recoleccion”
mencionado por Martin Fowler en “Harvested Framework” (Fowler, Harvested Platform,
2003) de forma iterativa. Partiendo de un prototipo funcional “base” al que le han aplicado
diferentes patrones y paradigmas de programacion para obtener el conjunto de estructuras y
librerias. Como es de imaginar, este proceso es recurrente y termina hasta alcanzar los

requerimientos y/o métricas establecidas.

Se destaca la pertinencia de utilizar Arduino como base del desarrollo de software en
combinacion con la plataforma PlatformlO y la placa ESP32 en el lenguaje C++, con el fin
de facilitar la adopcién del paradigma de Programacion Orientada a Objetos (POO) y del

Modelo de Actores.

Como se ve mas adelante, uno de los objetivos consiste en incluir el paradigma POO con el
ya conocido framework FreeRTOS para el manejo de tareas concurrentes y paralelas. Este
conjunto de plataformas y librerias genera la posibilidad de usar una vasta cantidad de
ejemplos en combinacion con los mecanismos de concurrencia y paralelismo (en hardware y

software), que ofrece la placa ESP32 con FreeRTOS en Arduino.

Este trabajo no pretende mejorar el rendimiento de los sistemas 10T y, por el contrario, trae
consigo su propia curva de aprendizaje, la propuesta de este marco de trabajo se centra en la
idea de mejorar el tiempo de desarrollo y la interaccion con otros lenguajes ademas de

simplificar el uso en tareas concurrentes y paralelas.

Ademas, como se menciond anteriormente, la propuesta de crear un framework para la
integracion de caracteristicas avanzadas también conduciria a una mayor consistencia en el
desarrollo. Esto se logra al alinear los mecanismos propuestos con los utilizados en

contrapartes complementarias como: la nube, dispositivos moviles y entornos de escritorio.

Es tangible que este tipo de herramientas producen resultados positivos no solo en términos
de la codificacién, sino también en aspectos mas amplios, como la comprension del

problema, la colaboracion y la validacion del sistema en si mismo.
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1.2 Planteamiento de Problema

Es evidente que, ademés del manejo de hardware, los dispositivos 0T generalmente abarcan
dos aspectos fundamentales: la conectividad a Internet y su funcionalidad operativa
(Guerrero-Ulloa, 2023). Estos aspectos, normalmente vistos como uno solo, deben de
coordinarse y ejecutarse en el mismo segmento de tiempo (Fortino, 2017). Esta ejecucion, ya
sea concurrente o paralela, resulta crucial para la interaccion entre las tareas de conectividad

y las operativas ademas de facilitar la propagacion y reaccién a los cambios en su entorno.

Sin embargo, y a pesar de que el nicleo del Internet de las Cosas es el cbmputo en la nube
(por su capacidad de procesamiento superior en comparacion a los dispositivos 10T) (Soman,
2017), todavia existe una brecha notable entre la implementacién de este tipo de servicios y

la programacion de sistemas loT.

Por ejemplo, los servicios en la nube incorporan técnicas y lenguajes de programacion
avanzados respaldados por metodologias y paradigmas igualmente avanzados; mientras que
los sistemas embebidos que se utilizan en el desarrollo de sistemas loT se centran
mayormente en el rendimiento, dejando un poco mas rezagadas estas técnicas y metodologias
(Pacheco, 2021) (Guerrero-Ulloa, 2023).

Si bien se reconocen las diferencias naturales entre tecnologias, es importante destacar que
los conceptos e ideas que implementan son transversales; por lo tanto, “adn se necesitan
frameworks y utilerias para 10T que reduzcan estas diferencias al proporcionar
abstracciones de alto nivel como: programacion orientada a objetos, concurrencia y

paralelismo”.

Se espera que, la creacion y adopcion de nuevos frameworks bajo los estandares vigentes

disminuya significativamente la disparidad entre 10T y otras tecnologias.
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1.3 Alcances y Limitaciones

1.3.1

Alcances

Mejorar el tiempo de desarrollo. - Este punto se refiere a que el framework esta
enfocado a mejorar el tiempo de desarrollo usando y aplicando herramientas, patrones

y paradigmas de programacién modernos.

Mejorar la interaccion con otros lenguajes y tecnologias. - Las tecnologias 10T
por su naturaleza y ejecucion sobre internet interactan a menudo con varios sistemas
desarrollados en variados lenguajes de programacion, es de esperar que la aplicacion
de los patrones y paradigmas mencionados en el alcance anterior, mejore también la

interaccion con otros lenguajes y/o tecnologias.

Simplicidad de uso en tareas concurrentes y paralelas. - Este framework pretende,
con elementos basicos pero potentes, cubrir el manejo de tareas concurrentes y

paralelas.

Integracion de protocolos 10T. - Integra protocolos como HTTP y MQTT; estos
ultimos son importantes ya que agregan mecanismos de comunicacion con los

servicios en la nube.

Integracion de protocolo Modbus. - Se valida el uso del protocolo Modbus que, al
igual que los protocolos anteriores, agrega los mecanismos de comunicacion

dispositivos y sistemas de caracter industrial.
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Limitaciones

No pretende mejorar el rendimiento. - Es un framework enfocado solo a las
mejoras en la parte del manejo e integracion software, deja fuera el rendimiento del
hardware e incluso el ahorro de memoria, sin embargo, como ya se mencionara en las
justificaciones se debe a la firme creencia de que el hardware avanzara a tal medida

que solventaré tales déficits.

Es una nueva adopcion. - A pesar de las ventajas que pueda ofertar la gran cantidad
de frameworks disponibles también representa la adopcidon de diferentes herramientas
y modos de uso, esto es una limitante si los usuarios del framework no comparten las

ideologias o técnicas desarrolladas en el framework en cuestion.

Exceso de codigo para elementos simples. - Este framework es fuertemente tipado
y sus ejemplos mas simples involucran exceso de cddigo, si bien es solventable o de
esperar en proyectos de gran tamafio, los codigos que integran tareas simples pueden

Ilegar a representar mucho trabajo de codificacion.
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1.4 Justificaciéon

Con el avance de las TIC's en codmputo en la nube, big data, aplicaciones moviles e
inteligencia artificial (IA) los elementos fisicos ahora pueden recopilar y propagar
informacién entre si y otros servicios sobre internet con mas facilidad y pertinencia
(C4IR.CO, 2021, pag. 13).

Asi mismo, es cada vez mas facil suponer que el software tomara un mayor alcance e
importancia en los sistemas I0T. Se puede respaldar tal idea al ver tantas y variadas empresas
de servicios en internet apoyando y ofreciendo tecnologias 10T modernas (AWS loT, 2023),
(Intel 10T, 2023), (Huawei Cloud, 2023), (Rockwell Automation, 2023) sin depender de una

plataforma de hardware en especifico.
Sin embargo Bernd Gunter, de Thoughtworks (Glnter, 2018), advierte que

“Hoy, en la ingenieria, a menudo se ve la friccion cuando el desarrollo de software agil

moderno se encuentra con los buenos fabricantes de hardware” . . .

... “Mientras tanto, los fabricantes de maquinas deben comprender que el software

planificado no se puede pre-diseriar en papel tan facilmente”.

Reducir tal friccion, en medida de lo posible, mediante la implementacion de un
“FRAMEWORK PARA LA CONSTRUCCION DE SISTEMAS EMBEBIDOS IOT” es una
prioridad.

A partir de lo dicho por Gunter se entiende que toda mejora en la interaccion entre los
desarrollos de software moderno y el desarrollo de sistemas embebidos e 10T es importante,
también se puede deducir que aun hay trabajo por hacer en la adopcién de tales formas de

trabajo, sin embargo, se considera posible.


https://www.thoughtworks.com/profiles/b/bernd-gunter
https://www.thoughtworks.com/insights/blog/iot-smart-ecosystems-are-door-openers-new-business-models
https://www.thoughtworks.com/profiles/b/bernd-gunter

Introduccién

Otro justificante es la asimilacion tecnoldgica del 10T, del modelo de actores y de los aspectos
como la concurrencia y paralelismo en los sistemas embebidos. Ya que todos estos conceptos
y modelos convergen para formar plataformas con un mayor rendimiento; entonces, su

integracion, su uso y su estudio también importante.

El entrenamiento en estas tecnologias ya es un estandar en algunos paises, ademas de que la
mayoria de las empresas que ofertan estos servicios también ofrecen alguna especie de
certificacion (AWS, 2023) (Learn Microsoft, 2023), (IBM Training, 2023).

Tal vez el mayor justificante sera la demanda y el abastecimiento del desarrollo tecnoldgico
de sistemas embebidos en 10T; a pesar de la incertidumbre por la escasez de
microcontroladores del 2021 para este 2026, se espera que el mercado de loT alcance los
$650,5 billones de dolares 2026 (Markets and Markets, 2022), un excelente incremento en
comparacion a los 300 billones del 2021; esta proyecciéon da una buena idea del gran
protagonismo de 10T en los siguientes afios.

Por lo tanto, cualquier esfuerzo por crear o mejorar las herramientas, componentes y
algoritmos de loT es fundamental, ya que de ello dependen avances emergentes en rubros
como la Industria 4.0, domotica y ciudades inteligentes (C4IR.CO, 2021, pég. 44).
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1.5 Objetivo

1.5.1 General

El objetivo general es implementar un framework o micro-framework 10T para la placa
ESP32 con FreeRTOS (FreeRTOS™, 2023), como una interfaz para mejorar la integracion
y el uso de otros framework y librerias. Se enfoca en el desarrollo de aplicaciones de software
embebidas de loT sobre el paradigma de Programacion Orientada a Objetos, esto como una
serie de pequefias librerias 0 segmentos de codigo comunicados a traves de mensaje 0 eventos

integrando servicios de Internet.

El framework pretende disponer de clases, objetos y segmentos de codigo que tengan la
posibilidad de ser ejecutado de forma separada en su propio contexto (ya sea en su propio
microprocesador o nucleo), comunicandose entre si a través de eventos propagados
localmente o0 a través de Internet. La idea es que estos codigos pueden evolucionar

implementando mecanismos de concurrencia y paralelismo.
1.5.2 Especificos

Los objetivos especificos son:

e Integrar el paradigma de Programacion Orientada a Objetos (POQ) al framework para
una mayor reutilizacion del software generado.

e Implementar el modelo de Actores, por medio del framework de FreeRTOS, para
reproducir un comportamiento concurrente y paralelo del propio del modelo.

e Agregar soporte a los protocolos HTTP y MQTT para cubrir la comunicacion sobre
internet propio de las tecnologias IoT.

e Agregar soporte al protocolo Modbus como prueba de concepto y para cubrir la
comunicacion 11oT, elemento fundamental de las tecnologias 14.0.

e Agregar lenguaje especifico de dominio para guiar al usuario del framework en su

uso.
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Il ESTADO DEL ARTE

2.1 Introduccén

El Internet de las Cosas (10T) se ha convertido en una de las tecnologias mas empleadas en
los dltimos afios. Su avance ha sido tal que incluso del IoT, emergen arquitecturas de
referencia, paradigmas computacionales especialidades y modelos como: Cloud, Fog, Edge
Computing y la 14.0 (Mazon-Olivo, 2021), (Tai-hoon Kim, 2017).

La necesidad de conectividad de dispositivos inteligentes ha llevado al desarrollo de sistemas
embebidos que sean capaces de procesar y comunicar informacion de manera rapida y

eficiente a través de Internet.

Para el desarrollo de estos sistemas, se han utilizado frameworks y lenguajes que van desde
lenguaje ensamblador (ASM), hasta de alto nivel como C++, Python y Rust, que ofrecen

una gran variedad de herramientas de programacion para dispositivos 10T.

A partir de esto y debido a la gran cantidad de dispositivos y tecnologias que intervienen en
su proceso el desarrollo de sistemas 0T se ha vuelto cada vez mas complejo, Por lo tanto, es
necesario contar con herramientas de software que permitan simplificar y acelerar el
desarrollo de estas soluciones. En este contexto, los frameworks y lenguajes de alto nivel se
han convertido en la opcién mas apropiada para tal desarrollo.

2.2 Frameworksy Lenguajes loT

En particular, los frameworks proporcionan un conjunto de herramientas y bibliotecas que
simplifican el proceso de desarrollo permitiendo a los desarrolladores centrarse en la
funcionalidad del sistema. En este sentido, existen varias opciones de IDE’s y plataformas
gue también complementan el desarrollo de sistemas 10T; entre los méas destacados se puede
mencionar a: Arduino IDE (Arduino, 2023), Expressif (Expressif, 2023), PlatformlO
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(PlatformlO, 2023), Eclipse 10T (Eclipse Foundation, 2023) y MPLAB X IDE (Microchip,
2023).

Ademas, lenguajes como C++, ofrecen una abstraccion que facilita la programacion de los
sistemas 10T, especialmente en términos de gestién de memoria y seguridad. No obstante,
algunos desarrolladores pueden mostrar renuencia en el uso de las caracteristicas avanzadas

debido a su complejidad y a la posibilidad de errores en el codigo (Chatzigeorgiou A., 2002).

Otra caracteristica importante en el desarrollo de sistemas 10T es la capacidad de gestionar
tareas en tiempo real. Para ello, se utilizan sistemas operativos de tiempo real o RTOS, estos
SO permiten ejecutar maltiples tareas de forma simultdnea para garantizar la respuesta en
tiempo real del sistema (Barry, 2018, pag. 2); en esta area FreeRTOS se destaca por ser
ampliamente utilizado (Marketing, 2019) ya que ademas es la base de otros frameworks de
desarrollo RTOS.

A partir de esto actualmente hay todo un ecosistema para el desarrollo de tecnologias IoT;
plataformas que van desde desarrollo de aplicaciones embebidas pasando por servicios en la
nube y brokers de mensajeria (AWS, Google Cloud y Azure por ejemplo), hasta los puntos
finales que pueden ser aplicaciones residentes en computadoras, dispositivos moviles o
incluso microcontroladores, esto Gltimo en conjunto con la gran variedad de plataformas de
hardware como Arduino, ESP8266, ESP32, STM32, Raspberry Pi, Beaglebone, Orange Pi,
Odroid, Jetson Nano y Coral Google.

2.3 La Industria, la Estandarizacion y sus Retos

Por otro lado, la industria también ha adoptado las tecnologias IoT, por ejemplo, el articulo
“A Resource Service Model in the Industrial 10T System Based on Transparent Computing”
(Weimin Li, 2018) menciona que el concepto de loT tambien puede proporcionar servicios
inteligentes en sistemas y aplicaciones industriales, pero como toda tecnologia su adopcion

depende de aspectos clave como la estandarizacion y el procesamiento de datos.
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Weimin Li dice: “la mayoria de los investigadores de 10T consideran que la falta de
estdndares es un gran problema. La estandarizacion de protocolos, arquitecturas e
interfaces de programacion de aplicaciones (API), que proporciona interconexion,

interoperabilidad y compatibilidad entre objetos inteligentes heterogéneos, juega un papel

fundamental en la solucién de problemas” (Weimin Li, 2018)

Esto aunado a que los sistemas 10T generan datos de forma masiva, dispara la necesidad de

mejores y continuas implementaciones basadas en los estandares vigentes.

Por ejemplo, Myers afirma que la integracion de sensores y el uso de herramientas de
software como base de datos de series temporales permitirian la recopilacion de grandes
cantidades de datos que pueden ser utilizados para optimizar la produccién y mejorar la
calidad (Jason Myers Technical Writer, 2021) ademas de generar la capacidad de integrarse
con soluciones modernas de TI. Las tecnologias 10T incluyen elementos esenciales para la
industria, tales como: la automatizacion de procesos, recopilacion y analizar datos en tiempo
real, mantenimiento predictivo y mas seguridad, en comunién con el contexto computacional

que ofrecen las tecnologias I0T.

Sin embargo, aungue el Cloud Computing en IoT mitiga las limitaciones de IoT, creando
incluso nuevos paradigmas como “Thing as a Service” (Zaslavsky, 2012) (B. Christophe,
2011), también trae consigo sus propios retos; la interoperabilidad, la seguridad y la

privacidad son, hoy, los mas importantes (Manuel Diaz, 2016).

2.4 El 10T y sus Aspectos Economico

En el entorno econdmico el 10T también tiene mucha presencia; por ejemplo aunque este afio
(2023) aln se ven lo estragos econémicos de la pasada pandemia y Leo Kelion, Editor de
Tecnologia de la BBC (Leo Kelion, 2021), cuenta que desde el 2020 se tienen problemas en
la produccion de microchips ocasionado limitaciones en varias empresas tecnologicas,
también se ve que la industria del 10T ha salido a flote; el reporte de Markets and Markets

visualiza un incremento en el mercado de 350 billones de délares para este 2026, mas del
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100%. Esto no es para menos si Ve que cada vez mas empresas, lideres en su ramo, apuestan
por esta tecnologia. A continuacion, se listan algunas empresas que implementan vy

comercializan tecnologias y servicios para loT.

e AWS loT proporciona los servicios en la nube que conectan los dispositivos IoT a
otros dispositivos y servicios en la nube de AWS, proporciona también software para
dispositivos que puede ayudar a integrar los dispositivos 10T en soluciones basadas
en AWS loT.

e Microsoft: Ofrece una plataforma llamada Azure 10T que incluye servicios de

analisis, conectividad y seguridad.

e Google: Tiene una plataforma denominada Google Cloud loT que permite la

conexion y gestion de dispositivos de 10T en la nube.

e IBM: Ofrece una plataforma de loT llamada IBM Watson 10T que permite la

conexion, gestion y andlisis de datos de dispositivos de IoT.

e Cisco: La plataforma Cisco Kinetic permite la conexién y gestion de dispositivos de

10T en entornos industriales.

e Intel: Ofrece una plataforma nombrada Intel 10T que incluye herramientas de

desarrollo, conectividad y seguridad.

e Huawei: Cuenta con Huawei I0T que permite la conexion y gestion de dispositivos

de 10T en entornos industriales y empresariales.

Por lo antes escrito se espera que las tecnologias 10T continden evolucionando y creciendo
en los préximos afos, impulsadas seguramente por la creciente demanda de soluciones de
conectividad, una mayor adopcion de tecnologias de inteligencia artificial y la expansion de
la Industria 4.0 (Groombridge, 2022), (Torres, 2020).
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111l MARCO TEORICO

En este documento, se ha presentado la esencia del 1oT. Ahora es momento de explorar y
estudiar en detalle el desarrollo que aqui se plantea. En este marco tedrico, se analizan los

conceptos y teorias que condujeron a la creacion de este framework 1oT.

El desarrollo de un framework difiere un poco de los desarrollos convencionales. En primer
lugar, su funcionalidad radica en satisfacer las necesidades de otras aplicaciones como si
fueran propias (Fowler, Foundation Platform, 2003). Sin embargo, en la construccion de un
framework también se pueden emplear las mismas metodologias de desarrollo que se
utilizarian en la creacion de una aplicacion estandar. Martin Fowler sefiala que, a medida
que se desarrollan maltiples sistemas y se adquiere un dominio comun, se pueden descubrir

las sefiales un marco de trabajo (Fowler, Harvested Platform, 2003).

El framework que aqui se presenta ha sido disefiado a partir del “método de recoleccion”

mencionado por Fowler en “Harvested Framework” (Fowler, Harvested Platform, 2003).

Para el desarrollo del Framework loT, planteado en este documento, es necesario tomar

algunas consideraciones o requerimientos; los siguientes temas describen tales necesidades.

3.1 Requerimientos Previos

Es necesario realizar un andlisis previo con el fin de anticipar situaciones y necesidades. Esto
implica investigar aspectos como: "ambientes de desarrollo”, eleccion del "hardware o placa
de desarrollo" a utilizar y las "librerias y plataformas de desarrollo” que podrian servir como
base. Estos elementos son fundamentales para dar inicio al proceso de creacion del

framework.

A continuacion, se describen tales requerimientos.
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3.1.1 Ambiente de Desarrollo

Como ya se ha mencionado existen varios ambientes y plataformas de desarrollo de
microcontroladores y de sistemas embebidos (Arduino, PlatformlO, MPLab, etc.), sin
embargo, la eleccion del mismo depende muchas veces de la tarjeta de desarrollo y del tipo
de lenguaje que se use para su programacion. Cabe mencionar que en este trabajo se han

seleccionado los ambientes de desarrollo de Arduino y PlatformlO.

Aqui es importante mencionar que, aunque es verdad que los requerimientos de las
plataformas y software asociado se deben de asignar de forma minuciosa y discreta hoy se
tiene la tecnologia par que tal proceso se haga de forma automatica o semiautomatica.
PlatformlO cuenta con los repositorios para gestionar la descarga e instalacion de la
paqueteria necesaria segun la eleccion del microcontrolador a usar (Boards PlatformlO,
2023).

3.1.2 Hardware de Desarrollo

Como en el caso anterior existen varias y excelentes alternativas de desarrollo, (Boards
PlatformlO, 2023), (STM32 Nucleo Boards - Products, 2023), (Arduino Boards, 2023), la
eleccion de las mismas depende de algunos factores como: el tipo de desarrollo, las
capacidades de la placa, la aceptacién de la misma en la empresa o industria o por el recurso
humano disponible y en menor medida el precio.

La placa ESP32 (figura I11.1) cumple con las expectativas para tal desarrollo, una breve
descripcidn técnica se anexa en [Anexo 1]; pero una descripcién breve muestra que cuenta
con: 2 nucleos Xtensa® Dual-Core 32-bit LX6, una memoria de 520 KB de SRAM y 448
KB de ROM 4 Mg con conectividad Wifi y Bluetooth. Caracteristicas por demas deseables

para el desarrollo de sistemas IoT.
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Figura 111.1.- ESP32 de 30 Pins.

Sin embargo, para hacer un seguimiento mas formal para este y cualquier desarrollo
codificado hace falta un depurador de codigo o “Debugger”’; Un depurador es una plataforma
de software, hardware o ambas que se utiliza para detectar e identificar los errores en la

codificacion.

A partir de esto, el término ’depurador” o “debugger” se refiere a el proceso de deteccion de

fallos de software conocido también como depuracion.

La depuraciéon de hardware y o sistemas embebidos trae consigo sus propias técnicas y
estandares, en esta tesis se lleva a cabo la depuracion con un “ESP32 ESP Prog” (figura 111.2)
bajo el estandar de JTAG (Joint Test Action Group), que es una especificacion de hardware
y protocolo de comunicacion que se utiliza en la industria electrénica para llevar a cabo
pruebas de hardware, depuracion de circuitos integrados y programacion de dispositivos
embebidos.
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Figura 111.2.- ESP32 Prog JTAG.

Por otra parte, el ESP32 Prog es una herramienta de desarrollo y depuracion desarrollada por
Lexin, con funciones como la descarga automatica de firmware, la comunicacién en serie y

la depuracion en linea JTAG, se anexa un apartado [Anexo 2] la puesta en marcha del ESP32
Prog JTAG.
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3.1.3 Plataformas y Librerias Basicas

En esta seccion Arduino funge como plataforma, no como IDE ni como placa base de
desarrollo, mientras que las librerias de FreeRTOS se usan para integrar las caracteristicas

de concurrencia y paralelismo en el framework.

3.2 Implementacion y Pruebas

En esta etapa, se plantea el uso de una metodologia iterativa. Esta metodologia divide el
proyecto en ciclos o iteraciones; cada ciclo va agregando funcionalidades para cubrir los
requerimientos. Después de cada iteracion, se revisan los resultados para ajustar y refinar el
plan y el disefio antes de comenzar la siguiente iteracion. La intencion es que al término de

este proceso se obtenga el conjunto de estructuras y librerias que conforman el framework.

La metodologia seleccionada guia la creacion del framework de forma sistematica, ya que,
cada ciclo agrega nuevas mejoras al desarrollo para avanzar de forma mas segura en el
cumplimiento de las especificaciones. Normalmente la tabla o lista de iteraciones muestra el

orden y los temas a desarrollar.

Se han considerado los siguientes temas y caracteristicas en el desarrollo del framework.
e Orientacion a Objetos.
e El modelo de Actores.

e Protocolos 10T e lloT.

e DSL o lenguaje especifico de dominio.

A continuacion, se da una breve introduccion a los temas antes mencionados.
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3.2.1 Orientacion a Objetos

Este paradigma esta muy difundido, hoy lo soportan e implementan los lenguajes de
programacion mas usados como: Java, Python y C++ (TIOBE Index Programming
Language, 2023), ademas estos Ultimos también son muy usados en plataformas y servicios
de 1oT (AWS loT Core Developer Guide, 2023).

En esta tesis, se usa C++ como lenguaje base para la creacion y desarrollo del ya mencionado
framework 10T, C++ se basa en el lenguaje C e incluye todas las ventajas del mismo ademas
de admitir conceptos orientados a objetos, tipos genéricos o plantillas, asi como una amplia

biblioteca de Ilamadas a funcion (C++ Reference, 2023).

Para desarrollar la parte de Programacion Orientada a Objetos se propone los siguientes

subtemas: Integracion y manejo de clases, Herencia y Polimorfismo y uso de Lambdas.
3.2.2 El Modelo de Actores

Con mudltiples tareas ejecutandose de forma concurrente o paralela la comunicacion entre
ellas se vuelve imprescindible (FreeRTOS Queues, 2023), (Digikey FreeRTOS Queue
Example, 2023). FreeRTOS proporciona varios mecanismos de comunicacion (FreeRTOS
Inter-task Communication, 2023), las “colas de mensajes” son el mas fécil de implementar,
sin embargo, el uso de colas en FreeRTOS estd muy abierto al uso e implementacion del
usuario final, si bien esto proporciona libertad creativa, cuando se habla de concurrencia es

mejor tener un modelo. EI modelo de Actores es la guia que se ha adoptado para este fin.

“FEl término actor fue introducido por Carl Hewitt en el MIT a principios de la década de
1970 para describir el concepto de agentes razonadores.

Se ha refinado a lo largo de los afios en un modelo de concurrencia”

(Agha G. , 2004, pag. 13).
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El modelo de Actores es considerado como un modelo matematico de computacion
simultanea que trata a los “actores” como los primitivos universales de la computacion

concurrente (Hewitt, 2017).

Un sistema definido por actores es una coleccion de actores (en pares) comunicandose entre
si por medio de paso de mensajes. Este modelo remplaza la concepcion de los hilos y los
problemas que conllevan, la coordinacion de hilos se suplanta con la coordinacion de actores,
pero de una forma mas eficiente ya que los actores solo pueden procesar los mensajes que
pertenecen a su propia interfaz que entran a un buffer (cola) para esperar su turno. Este
reemplazo de datos y estados compartidos por el paso de mensajes hace que el manejo de
hilos desaparezca del disefio dando lugar a un conjunto unificado de comportamientos.

Un sistema de actores esta formado por tres componentes basicos (Agha G. , 2004, pag.
43):

1. Los mensajes o estructuras de datos que se envian, normalmente, de forma “asincrona”
con informacidn para su procesamiento.

2. Los buzones o recipientes que se comportan como colas para almacenar la informacion
recibida para su posterior procesamiento.

3. El actor mismo, un proceso que funciona como unidad de proceso para reaccionar con

respecto al mensaje recibido.

En este modelo, es factible crear actores como instancias de clase; este objeto, contaria con

una cola de mensajes o0 buzon y un comportamiento reactivo.

Los mensajes también pueden ser instancias y representan parte del sistema de
comunicacion; los mensajes son intercambiados y almacenados en buzones en donde cada
recepcion esperaria su turno con el comportamiento del actor. Los actores pueden, también,
enviar o reenviar mensajes a otros actores, instanciar o eliminar a otros actores y presentar

un nuevo comportamiento.
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La versatilidad de asumir comunicacion sincrona o asincrona genera un alto rendimiento al
asumir un blogue o no de su ejecucion. Otro aspecto importante es la independencia en el
contexto, los actores de forma natural, no camparte su estado y solo ofrecen algunos metodos
para su interaccion (Hewitt, 2017, pag. 46), esto evita problemas como “deadlock’s” y

problemas de integridad.

Una aplicacién en tiempo real que utiliza un RTOS se puede estructurar como un conjunto
de tareas independientes. Cada tarea se ejecuta dentro de su propio contexto sin dependencia
coincidente de otras tareas dentro del sistema o del propio programador RTOS. Solo se puede
ejecutar una tarea dentro de la aplicacion en cualquier momento y el programador RTOS en
tiempo real es responsable de decidir qué tarea debe ser. Por lo tanto, el programador RTOS
puede iniciar y detener repetidamente cada tarea (intercambiar cada tarea dentro y fuera) a

medida que se ejecuta la aplicacion.

Como una tarea no tiene conocimiento de la actividad del programador de RTOS, es
responsabilidad del programador de RTOS en tiempo real garantizar que el contexto del
procesador (valores de registro, contenido de la pila, etc.) cuando se intercambia una tarea es
exactamente el mismo que cuando la misma tarea fue intercambiada. Para lograr esto, cada
tarea cuenta con su propia pila (FreeRTOS RTOS Implementation, 2023), para obtener mas
informacién (FreeRTOS Tasks and Co-routines, 2023).

En POO es comun y practico modelar objetos con métodos o comportamientos de entrada y
de salida que definen un protocolo simple y semantico de comunicacion, este es el enfoque
adoptado en el modelo de actores (Agha G. , 2004). Los actores, pueden ser modelados con
objetos que envuelvan el comportamiento de las tareas de FreeRTOS, y funcionarian como
componentes autbnomos, interactivos e independientes de un sistema informatico que se

comunican mediante el paso de mensajes asincronicos” (Agha G. , 1990, pag. 128).
Las acciones o primitivas basicas del comportamiento de un actor son: “create”, “sent_to” y

“become” y el cambio de estado que se especifica usando “comportamientos de reemplazo”

expuestas comunmente con la implementacion de métodos y con el uso de funciones
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“lambda”. Este comportamiento, aunque basico, da pie a abstracciones y paradigmas de alto

nivel en programacion concurrentes (Agha G. , 1990, pag. 128).

En este modelo, cada vez que un actor procesa un elemento de su buzon, también calcula su
comportamiento en respuesta al proximo envio que pueda procesar (Agha G. , 1990, pag.
128). Este comportamiento se puede facilmente representar como un diagrama de arribo de
eventos en donde la recepcion o envio de un mensaje representa los eventos ocurridos entre

actores.

Una funcién “Lambda” es una funcion anénima que puede tomar el caracter de objeto y que
puede ser implementada en linea; es esta Ultima caracteristica la que permite el cambio de
“comportamientos de reemplazo”, ademas que las lambdas capturan el estado del contexto
al momento de ser implementadas (C++ Reference Lambda Expressions, 2023).

3.2.3 Modelo de Clases y Objetos

Es méas que apreciable la nocién presentada por Fowler de lo fundamental de un objeto, su

descripcion menciona que un objeto:

“es la combinacion de datos y comportamientos con un contexto de datos comun al

escribir un conjunto de funciones relacionadas.

También proporciona una interfaz para manipular los datos que permite al objeto
controlar el acceso a esos datos, lo que facilita el soporte de datos derivados y evita

modificaciones no validas de los datos” (Fowler, Function As Object, 2023)

Como se deduce de las palabras de Fowler, las clases definen abstracciones de la realidad
bajo un dominio o0 contexto, en este caso se usa esa nocion para representar las tareas de
FreeRTOS bajo el paradigma de la programacion orientada a objetos. El uso de clases que

representen a las tareas de FreeRTOS como objetos agrega ventajas a la implementacion; la

22



Marco Tebrico

primera es, sin duda, la conceptualizacion de las tareas como objetos con un comportamiento
definido.

Por ejemplo, a una tarea de FreeRTOS referenciada como objeto se le podria asignar
comportamientos como: una prioridad, de nombre, o incluso afectar su ciclo de vida, todo
desde una misma “referencia” con la ventaja de poder definir métodos nuevos que agreguen

comportamientos a la clase.
3.2.4 Concurrencia y Paralelismo

La concurrencia y el paralelismo son conceptos sobresalientes para los sistemas embebidos

y se refieren a la capacidad de ejecutar multiples tareas o procesos de forma “simultanea”.

La concurrencia se refiere a la capacidad de ejecutar varias tareas o procesos dividiéndolos
en segmentos ejecutables que pudieran tener acceso a un lapso del tiempo del procesador tan
pequefio que al ser combinado con los otros segmentos ejecutables de las demas tareas crea
la emulacion de ejecucion simultanea de las tareas involucradas. La figura I11.3 muestra el

esquema de ejecucion concurrente de FreeRTOS.

Core 0

Tt L

Task2 | — —

Figura 111.3.- Esquema de ejecucion concurrente de FreeRTOS.

La concurrencia, entonces, se logra mediante la ejecucion intercalada de los segmentos

resultado de la division de cada una de las tareas a ejecutar en forma concurrente.
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Por otro lado, el paralelismo implica la “ejecucion simultanea real” de mdltiples tareas o
procesos, donde cada uno se ejecuta en un hilo de ejecucién o nucleo de procesador separado.
En otras palabras, las tareas se ejecutan al mismo tiempo, aprovechando los recursos de

hardware disponibles.

Tarea 1 Tarea 2

Figura I11.4.- Esquema de multiples nlcleos.

La combinacion de FreeRTOS y ESP32, logra las dos implementaciones, concurrencias y
paralelismo, esta Ultima mediante la asignacion de diferentes tareas a los ndcleos
independientes del ESP32. La figura I11.4 muestra a groso modo el esquema de multiples

nacleos y como se pueden asignar diferentes tareas a los mismos.

A partir de este punto cada funcionalidad y necesidad como: la integracion de Programacion
Orientada a Objetos (POO), el manejo de mensajes como mecanismo de comunicacion,
protocolos de internet y protocolos industriales ademas de una semantica estandarizada se

implementan una a una en diferentes iteraciones para dar forma y esencia al marco de trabajo.
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3.3 Protocolos 10T

Con tantas opciones se podria suponer que la eleccion de un protocolo de comunicacion
deberia ser una tarea sencilla, pero no es asi; la eleccion adecuada es un tema sensible incluso
para la tecnologia 10T; los protocolos pueden variar el comportamiento de las aplicaciones
bajo diferentes estados de red (M. O. Al Enany, 2021), entonces su analisis es parte

fundamental del disefio.

En los siguientes parrafos se habla de la esencia de los protocolos HTTP y MQTT, ya que
son considerados los protocolos de comunicacion base para el desarrollo de la mayoria de las

aplicaciones 1oT.
3.3.1 El protocolo HTTP

HTTP, de sus siglas en inglés: "Hypertext Transfer Protocol", es el protocolo cliente-servidor
mas basico en la web para realizar una peticién de datos y/o recursos; estos recursos van
desde archivos HTML hasta imagenes, sonidos o videos. Funciona con una peticion que es
iniciada por el cliente, normalmente un navegador Web, y termina con una respuesta del

servidor con el recurso solicitado (Developer Mozilla).

Aunque los mecanismos de solicitud-respuesta del HTTP pueden resultar provechosos para
las tecndlogas web actuales, para algunos dispositivos con bajos recursos, como los 10T; un
protocolo sin estado que necesita enviar un mensaje de solicitud varias veces hasta recibir la
confirmacion del remitente (server) puede llegar a representar un sobre trabajo (Cao Vien
Phung, 2021). A pesar de todo, el uso del HTTP en IoT no es cuestionado, los beneficios que
proporciona con la interoperabilidad entre la Web y el 10T son mayores, esto es porque desde
el principio las implementaciones IoT estaban orientadas hacia la Web (Navid Shariatzadeh,
2016).

EI HTTP es el soporte y la base para otros mecanismo y arquitecturas en donde la mas usual

en loT es la arquitectura REST o API-REST. La mayoria de los dispositivos 10T no estan
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directamente relacionados entre si, por el contrario, estan conectados a través de API’s
(interfaz de programacidon de aplicaciones) o servicios que proporcionan interfaces a otras
aplicaciones o incluso usuarios. Estas interfaces establecen un contrato entre dos aplicaciones

y cOmo seran las acciones entre si.

Es normal usar las API REST como “middleware’s” 0 intermediarios entre dispositivos IoT,
ya que exponen de forma segura los recursos contenidos garantizando la transferencia de
datos a través de las regulaciones de la red. El trasfondo de las API’s REST es utilizar el
protocolo HTTP para realizar operaciones, como: leer, crear, modificar y eliminar mediante
los verbos “get”, “post”, “put” y “delete” descritos en la propia implementacién HTTP
(HTTP Working Group, 1999, pég. 35).

Una API REST representa adecuadamente muchos tipos de aplicaciones, incluidas las 10T.
Para las 10T las API’s pueden propagar y conservar los datos del contexto, por lo que la
disponibilidad de la informacion esta en funcion de las llamas a cada una de las API’s. (Richa

Maurya, 2021)
3.3.2 El protocolo MQTT

MQTT.org describe al protocolo como:

“Un protocolo de mensajeria estandar de OASIS (uno de los organismos de estandares
sin fines de lucro mas reconocidos del mundo) para Internet de las cosas (10T).
Disefiado como un transporte de mensajeria de publicacion/suscripcion extremadamente
liviana que es ideal para conectar dispositivos remotos con un espacio de codigo pequefio
y un ancho de banda de red minimo. Hoy en dia se utiliza en una amplia variedad de
industrias, como la automotriz, la manufactura, las telecomunicaciones, el petroleo y el
gas” (Mqtt.org, 2023)].

Mientras que la pagina principal de OASISI lo secunda mencionando que es un
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“protocolo de transporte de mensajeria confiable de publicacion/suscripcion liviana
adecuado para la comunicacién en contextos M2M/IoT donde se requiere una huella de
cddigo pequefa y/o el ancho de banda de la red es primordial. ”

(Richard Coppen, 2020)

Como se puede apreciar, el MQTT es uno de los protocolos mas utilizado para el 10T e IloT;
las reglas del protocolo definen que las aplicaciones y dispositivos pueden publicar y
suscribirse a los servicios MQTT. Como es de suponer, la base del protocolo es el patrén de
disefio publicacion/suscripcion (Pub/Sub); aqui el remitente (Publicador) y el receptor

(Suscriptor) se comunican a través del envié de mansajes etiquetados por temas o tdpicos.

Este esquema evita un alto acoplamiento ya que las conexiones entre los dispositivos se
manejan por un intermediario o server MQTT que filtra todos los mensajes entrantes y los
distribuye a los suscriptores mediante los ya mencionados tépicos (Hivemgq, 2023),
generando un esquema en que rara vez las aplicaciones tengan que ver directamente con las

demas aplicaciones o modulos del sistema.

Los elementos mas basicos de la especificacion MQTT son:

Conexidn de red. - Una construccién proporcionada por el protocolo para conectar a los
clientes con el servidor que proporciona los medios para enviar un flujo de bytes ordenado
y sin pérdidas en ambas direcciones.

Mensajes de la aplicacion. - Especifica los datos y metadatos transportados por el
protocolo a través de la red, Los metadatos incluyen, por supuesto, la calidad del servicio,
el tema o topico de subscripcidn, asi como algunas propiedades.

Cliente. - Un programa o dispositivo que utiliza MQTT en el siguiente orden:

e abre la conexién de red al servidor

e publica mensajes de la aplicacion que podrian interesar a otros clientes.
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e sesuscribe para solicitar mensajes de aplicacion que le interese recibir.
e cancela la suscripcion para eliminar una solicitud de mensajes de la aplicacion.

e cierra la conexion de red al servidor.

Servidor. - Un programa o dispositivo que actia como intermediario entre los clientes que
publican mensajes de aplicacion y clientes que han realizado suscripciones, un servidor

puede:

e aceptar conexiones de red de clientes.

e aceptar mensajes de aplicacion publicados por clientes.

e procesar las solicitudes de suscripcion y cancelacion de suscripcion de los
clientes.

e reenviar mensajes de aplicacion que coincidan con las suscripciones de clientes.

e cierra la conexion de red de los clientes conectados.

Se puede ver el capitulo 1 de la especificacion en el anexo 3 (OASIS Standard, 2019, pag.
11)

Como se abordara en la implementacion, a través de este protocolo el intercambio de
informacion puede tomar la esencia de otros conceptos mas abstractos como: avisos, eventos,

estimulos y alertas.

3.4 Protocolos IloT

La incorporacion de tecnologias 10T en los procesos de manufactura es fundamental para la
evolucion hacia la Industria 4.0 (M. Wollschlaeger, 2017).

Aungue tradicionalmente, los sistemas industriales han progresado de forma independiente
de las Tecnologias de la Informacion y Comunicacion, centrandose en demandas como el
procesamiento en tiempo real y la disponibilidad, la colaboracion con las TIC se ha

convertido en un aspecto critico y cada vez mas importante.
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Los dispositivos que se conectan a Internet con fines industriales generalmente se engloban
en la categoria del Internet Industrial de las Cosas (110T). Con la fusion en curso de las TIC
y los esquemas de produccion industrial, se cada vez més interoperabilidad con protocolos
industriales como: Modbus, Profinet y OPC UA.

Por ejemplo, el protocolo Modbus agrega robustez y simplicidad, permitiendo a la
comunicacion efectiva entre dispositivos en entornos industriales (NATIONAL
INSTRUMENTS CORP, 2022). Profinet, por otro lado, ofrece capacidades en tiempo real y
es ampliamente adoptado para la automatizacion de procesos complejos debido a su alta
velocidad y eficiencia (Profibus, 2023). OPC UA (Open Platform Communications Unified
Architecture) (OPC Foundation, 2023) complementa estos protocolos al proporcionar un
marco de comunicacion seguro y flexible que es fundamental para el intercambio de datos

en la Industria 4.0.

La implementacion de protocolos industriales en sistemas embebidos para la comunicacion
con redes de computadoras es importante porque sus estdndares aseguran una mayor
interoperabilidad y eficiencia incorporando elementos como: seguridad, supervision y

escalabilidad bajo normativas y regulaciones.

3.5 DSL o Lenguajes Especificos de Dominio

Podria decirse que un Lenguaje Especifico de Dominio o DSL es la formulacién, recopilacion
y creacion de modelos de un dominio en particular utilizando un lenguaje focalizado y
especializado sobre el mismo dominio que permite a su vez especificar la soluciones usando
directamente conceptos del dominio del problema generando estas especificaciones de alto
nivel (Claudia Pons, 2010, pag. 37). Sin embargo, en un sentido mas préactico, también se

percibe como un conjunto de construcciones e instrucciones para un dominio particular.

Los DSL’s, en comparacion con los lenguajes de propdsito general (LPG) suelen ser mas
reducidos, pero también sujetos a menos errores, aunque, la verdadera ventaja que brindan

los DSL en comparacion con los LPG es plantear la solucion del sistema en los términos del
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mismo dominio (Mariano Luzza, 2012). Otra ventaja es que al integrar un DSL en el
framework se agrega a su vez una guia de uso, semantica e incluso una metodologia de

desarrollo.

El ejemplo mas emblematico de un DSL es el ya conocido SQL o Lenguaje Estructurado de
Consultas, en donde el dominio de este lenguaje son los datos y la manipulacion de los
mismos; por ejemplo, la sentencia “select * from table where id = *34°” es una clara expresion
de la interaccion que se tiene con el dominio y el paradigma. Traduciendo la sentencia del
idioma ingles al espafiol, mas el significado de su simbologia, se obtiene la siguiente frase:
“selecciona todos los registros de la tabla en donde su id sea igual a 34”, como se puede ver
la sentencia habla por si misma, pero también se nota que hay terminologia especializada,
esta Ultima es una propuesta del autor y pude llegar a carecer de generalidad, sin embargo,

las buenas abstracciones de DSL’s llegan a convertirse en verdaderos estandares.

Los DSL’s se pueden clasificar en internos y externos. EI DSL interno se implementa dentro
de un lenguaje anfitrion y generalmente, dependiendo del paradigma, se desarrollan

estructuras funciones y métodos para integrar el dominio a un lenguaje de propoésito general.

Al otro extremo, los DSL’s externos, se implementan como cualquier otro lenguaje con la
salvedad de que desde el principio se desarrollan e integran las representaciones y conceptos

del dominio, estos DSL’s ademas suelen tener su propio compilador o interprete.

Como se obeservara mas a detalle en el capitulo de “Desarrollo”, la implementacion de in
DSL interno es més sencilla de lo que parece. Los métodos y/o patrones de disefio mas
comunes para generar un DSL interno son: el encadenamiento de métodos (Riti, 2018, pag.
46), fabricas de objetos, proxis y el singleton, pero la creatividad y los paradigmas de los

lenguajes en convergencia con el dominio marcaran la pauta.
Se recomienda que el proceso de creacién de un DSL interno comience por revisar la

semantica, seguida de la sintaxis y, finalmente, la parte Iéxica. Es importante destacar que

este orden difiere del enfoque tradicional utilizado en el anélisis de un lenguaje, intérprete o
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compilador, pero existe una razén valida para ello. La inclusién de un DSL interno en un
framework generalmente tiene como objetivo agilizar flujos de trabajo, automatizar tareas o
satisfacer necesidades especificas del dominio. Sin importar la razon, estas situaciones ya

poseen una semantica propia gracias al conocimiento del dominio.

La adaptacion del codigo y APT’s con respecto al DSL va encaminada justo a eso, a
apatarse al dominio y no al contrario.
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IV DESARROLLO
4.1 Analisis

Ya se ha visto la pertinencia de Arduino y la placa ESP32, también se conoce por experiencia
previa que el IDE Arduino y la plataforma de PlatformlO puede usar el lenguaje de
programacion C++ y que por ende se puede usar el paradigma Orientado a Objetos
(PlatformlO, 2022).

También es de conocimiento publico que Expressif, la empresa que desarrolla los ESP32,
usa FreeRTOS en algunos de sus frameworks como SDK base (Espressif, 2023), (Espressif,
2023), (FreeRTOS, 2023) y que, a su vez, entre todas las plataformas que soporta FreeRTOS
incluida la de Arduino (Arduino, 2023).

Esto dltimo genera la posibilidad de usar una vasta cantidad de ejemplos y librerias en
combinacion con los mecanismos de concurrencia y paralelismo (en hardware y software),

que ofrece la placa ESP32 con FreeRTOS en Arduino.

A partir de lo antes escrito y de la ya mencionada necesidad de elaborar un framework 10T con soporte
a eventos que incluya los trabajos previos para combinarlos con los nuevos soportes de concurrencia

y paralelismo se asume gue se tienen los elementos necesarios para realizar tal tarea.
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4.2 Metodologia de Desarrollo

En esta etapa, y como ya se ha mencionado antes, se plantea una metodologia iterativa. Se
parte de un prototipo funcional “base” al que se le aplican diferentes patrones y paradigmas
de programacion para obtener el conjunto de estructuras y librerias que conformen el
framework. Este proceso es recurrente y termina hasta alcanzar los requerimientos y/o

métricas establecidas.

Como prototipo principal, el cual fungié de base para el desarrollo del framework se toman
varios ejemplos, uno de los mas destacados es de archivo ejemplo “Blink_AnalogRead.ino”
que viene con la instalacion de la plataforma FreeRTOS en el IDE de Arduino y que se

anexan en este documento [Anexo 4].

A partir de ello se inicia con el desarrollo de los temas y subtemas con las iteraciones

presentadas en la tabla 1.1 dedicada a cada implementacion.
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4.3 Tema 1, Programacion Orientada a Objetos

Para desarrollar los subtemas de Programacion Orientada a Objetos listados en la tabla de
Iteraciones se emplearon las iteraciones 1, 2 y 3 correspondientes a: Integracion de Clases,

Herencia, Polimorfismo y Lambdas.

4.3.1 Iteracion 1, Integracion de Clases

El objetivo de la primera iteracion es proporcionar al framework la capacidad de emplear
POO basica con la declaracion de clases y el manejo de objetos.

Esta iteracion desarrolla las siguientes actividades:
e Validar el empleo de clases.
e Desarrollo de clases de envoltura para las tareas principales de FreeRTOS.
e Integrar el uso de directivas del preprocesador que se utilizan cominmente en la

gestion de inclusiones de librerias y en la prevencion de inclusiones multiples en

programas de C y C++.
Validar el Uso de POO

Una clase es un mecanismo para crear tipos de datos definidos por el usuario y su uso es necesario
para desarrollar las diferentes librerias que componen la propuesta que aqui se presenta de un
“Framework 10T (IBM, 2023), (CPP Reference, 2023).

El uso de clases y objetos, o dicho en forma mas precisa, el empleo de las clases a partir de las cuales
se crean los objetos, es en esencia el uso de componentes reutilizables de software (Deitel, 2012).
Los enunciados anteriores describen dos partes fundamentales para cualquier Framework, Tipos de

Datos Definidos por el Usuario y Componentes Reutilizables. Para incluir el uso de POQO, y por ende
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de clases, se valido el uso de las mismas como se muestra en la tabla IV.1, para ello se adapté el

codigo a la estructura de programacion de Arduino el cddigo expuesto en (CPP Reference, 2023),

esto con el fin de tener acceso al compilador de C++ 11 soportado por la misma plataforma de Arduino

y para validar el uso de POO y de clases.

Tabla IV.1.- Validacion del uso de POO y de clases

1| #include <Arduino.h>
2
3| class Foo; // forward declaration of a class
4
5| class Bar { // definition of a class
6 public:
7 Bar (int 1) : m i(i) {}
8 int getM 1i()
9 {
10 return m 1i;
11 }
12 private:
13 int m 1i;
141 };
15
16 | template <class T> // template argument
17 | void qux () {
18 T t;
19|}
20
21 | enum class Pub { // scoped enum, since C++11
22 b, d, p, g
23| };
24
25 | Bar Barl (1) ;
26
27 | class Bar Bar2(2); // elaborated type
28
29 | void setup () {
30
31 Serial.begin(115200);
32|}
33
34 | void loop () {
35
36 Serial.println(Barl.getM 1i());
37 Serial.println(Bar2.getM 1i());
38
39 while (1) ;
40
41 | }
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La validacion se aprueba a partir de la compilacion y ejecucion del codigo anterior, asi mismo
en (CPP Reference, 2023), se muestra diferentes formas de declarar una “Clase” en C++, en
este punto las diferentes formas de declarar clases son importantes porque impactan
elementos relevantes del framework como: la incorporacién de patrones de disefio y el uso

de la sobrecarga de operadores.

Nota: Las clases enumeradas (enum class), estan soportadas desde C++11.

Clases Envoltura para Tareas de FreeRTOS

Esta actividad pretende generar las clases correspondientes al manejo de las tareas de FreeRTOS, es
decir, la intencién es desarrollar clases para que las tareas de FreeRTOS puedan ser manipulados
como objetos.

Para generar las clases que envuelvan las tareas de FreeRTOS, hace falta ver el contexto de
ejecucion de cada tarea. La sentencia “xTaskCreate” (FreeRTOS, 2023), tabla 1V.2, da una
buena introduccion, esta funcion recibe “6” parametros que describen su contexto de

ejecucion.

Tabla IV.2.- Cabecera de la funcion xTaskCreate.

BaseType t xTaskCreate( TaskFunction t pvTaskCode,
const char * const pcName,
configSTACK DEPTH_ TYPE

usStackDepth,
void *pvParameters,
UBaseType_t uxPriority,
TaskHandle t *pxCreatedTask )

e El primer parametro, tal vez el mas importante, es la funcion que va a desempefiar,
es decir, el cadigo de ejecucion de la tarea misma.

e El siguiente pardmetro es el nombre, este parametro es informativo y Util, ya que da
la posibilidad de generar un seguimiento mas personal.

e El tercero es la memoria asignada a la tarea.
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e El cuarto recuerda que se esta pasando como parametro una funcién y se refiere a
los parametros de entrada de la tarea.

e EIl quinto parametro es la prioridad de la tarea; ya que las tareas compiten por un
tiempo de procesador es necesario asignar prioridades para un buen manejo de este
recurso.

e EIl ultimo parametro es el “TaskHandle_t”, y es la referencia que usa FreeRTOS para

la tarea creada.

Aunque cada parametro es importante solo los parametros de entrada y el “TaskHandle t”
pueden pasarse como nulos. A continuacion, se presenta y describe la clase propuesta como
envoltura para la funcion “xTaskCreate” de FreeRTOS:

Tabla IV.3.- Clase envoltura.

1 #include <Arduino.h>

2

3

4 class xTask

5 {

6 public:

7 intle t memSize;

8 int8 t priority;

9 void (*task) (void *pvParameter) ;
10 char~* name;

11 TaskHandle t taskHandle;
12 void* params;

13

14 xTask( char* n, intlé t mS, int8 t p ) {
15

16 name = n;

17 memSize = mS;

18 priority = p;

19 taskHandle = NULL;

20 params = NULL;

21 }

22

23

24 void run ()

25 {

26 xTaskCreate (

27 task

28 , hame

29 , memSize
30 , params
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31
32
33
34
35
36
37
38
39
40

xTask* setT (

{

task

) 7

= tsk;

return this;

4

14

void

priority
&taskHandle

(*tsk) (void *pvParameter)

)

41 }
42 | };
43

La clase que se muestra en la tabla V.3 se divide en 3 secciones: declaracion de atributos,

declaracion de un constructor parametrizado y la declaracién de métodos.

La declaracion de atributos, basicamente incorpora cada uno de los pardametros de la funcion
“xTaskCreate”, es esencial que la clase “xTask” obtenga las mismas variables ya que podrian

ser utilizadas en algin momento para la ejecucion de la tarea.

La seccién del constructor asegura que la clase solo pueda ser instanciada con el paso de
pardmetros correspondiente, es decir, que al momento de la creacion del objeto se cuente con
los elementos basicos para su posterior ejecucion.

La ultima seccion declara el método “run”, como su nombre en inglés lo indica sera el

encargado de correr o ejecutar la tarea.

Ejemplo de Uso

El uso de la clase “xTask” (visto en la tabla 1V.3), es similar a la funcion “xTaskCreate”
(expuesto en la tabla 1V.2), incluso se podria decir que solo se han intercambiado algunas

secciones de codigo, pero el trasfondo es que ahora se conceptualiza la tarea como un objeto.

En latabla V.4 se pode ver la declaracion del objeto tarea en linea 7, la asignacién del codigo

a ejecutar esta escrita en la linea 10, y el llamado a “run” en la linea 11.
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Tabla IV.4.- Declaracion del objeto tarea.

#include <Arduino.h>
#include "xTask.cpp"

int LED BUILTIN = 2;
void TaskBlink (void *pvParameters) ;

xTask x task("Blink", 512, 1);

void setup() {
x task.setT (TaskBlink);
x_task.run();

}

void loop () {
}

// This is a task.
void TaskBlink (void *pvParameters)
{
pinMode(LED_BUILTIN, OUTPUT) ;
for (;7)
{
// turn the LED on (HIGH is the voltage level)
digitalWrite(LED_BUILTIN, HIGH) ;
// wait for one second
vTaskDelay ( 3000 / portTICK PERIOD MS );
// turn the LED off by making the voltage LOW
digitalWrite(LED_BUILTIN, LOW) ;
// wait for one second
vTaskDelay ( 3000 / portTICK PERIOD MS );

SURTURTUI NI NI R NR NCT NR NOT N T N R NN e g g
KR OWDINUTEWNROW®O-JRNU A WN R OY®PTOOE W=

La linea 10 merece un desglose mas detallado: la sentencia en esa posicion recibe el puntero

de la funcion que se ejecutard; esta funcidn a su vez esta dividida en su prototipo en la linea

5y en su implementacion en la linea 18.

El paso de puntero a funcion como parametro es una caracteristica de C++ que ayudara al

framework a ser més dinamico.
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Uso de las directivas del preprocesador

El preprocesador ofrece un mecanismo por el que una porcion de codigo de un programa se
puede ocultar o considerar dependiendo del valor de alguno de los simbolos definidos con la

directiva #define.
En este caso se usa la directiva #ifndef para cargar una Unica vez la clase “xTask”, la macro
que se presenta a continuacion asegura que solo una vez de se incluya la clase “xTask” (ver

tabla IV.5).

Tabla IV.5.- La directiva “#ifndef”.

#include <Arduino.h>

#ifndef xT H
#define xT H

class xTask
#endif

4.3.2 Iteracion 2, Herencia y Polimorfismo

La iteracion “2” emplea “Herencia” y “Polimorfismo” para especializar objetos que tienen
una base en comun. A partir del uso de “Herencia” y “Polimorfismo” se pueden generar una
clase base para las tareas de FreeRTOS con sus correspondientes clases derivadas de

especialidad.
El uso de varios métodos con el mismo nombre, pero con diferente paso de parametros
proporciona seméantica al Framework 10T, un elemento importante en la adopcion de

cualquier lenguaje libreria o framework.

Esta iteracion desarrolla las siguientes actividades:
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Validar el empleo de herencia.
Desarrollo de clases base y clases derivadas para las tareas previas de FreeRTOS.
Desarrollo de métodos polimorficos, en un primer acercamiento a la seméantica final

del Framework loT.

A continuacion, se presenta y se describe la clase que implementa la parte de “Herencia”.

Tabla IV.6.- Clases base y derivadas.
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#include <Arduino.h>
#ifndef xT H
#define xT H

class xTaskBase //Clase base o raiz

{

public:
intle t memSize;
int8 t priority;
void (*task) (void *pvParameter) ;
charx* name;
TaskHandle t taskHandle = NULL;
void* params = NULL;

xTaskBase ( char* n, intlé t mS, int8 t p ):
memSize (mS), priority(p), name (n)

{

virtual void run ()

{

xTaskBase* setT( void (*tsk) (void *pvParameter) )

{
task = tsk;
return this;

}s

class xTask : public xTaskBase //Clase derivada de xTaskBase

{
public:

xTask( char* n, intl6é t mS, int8 t p ):
xTaskBase (n, mS, p)

{3
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38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73

virtual void run/()
{
xTaskCreate (
task
, name
, memSize
, params
, Ppriority
, &taskHandle

b

class dxTask : public xTask //Clase derivada de xTaskBase y
{ // de dxTask
public:
int8 t xnCore;

dxTask (char* n, intlé t mS, int8 t p, int8 t xnC):
xTask (n, mS, p), xnCore (xnC)

{ }

void run ()
{
xTaskCreatePinnedToCore (
task
, name
, memSize
, params
, Ppriority
, &taskHandle
, xnCore

}s
#endif

Como se puede percibir en la tabla IV.6 ahora hay 3 clases, la clase “xTaskBase” en la linea

5 que funge como clase “base”, la clase “xTask” en la linea 30 que es una clase derivada y la

clase “dxTask” en la linea 51, que es una segunda derivacion, pero por parte de “xTask”.

A raiz de esto la clase “xTask” sufre un par de cambios y se describe como primera clase

especializada y funcional para ejecutar una tarea, la clase expone el comportamiento mas

basico de todos al solo contar con el paso de pardmetros indispensable. La segunda clase

derivada, la clase “dxTask”, incorpora el parametro “xnC” que seguido de la sobreescritura
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del método “run” con la sentencia “xTaskCreatePinnedToCore” designa el nucleo en donde
se ejecutard la tarea. Con esto se deja abierta la posibilidad de expandir las clases que manejan
la creacion y ejecucion de las tareas. El siguiente ejemplo, tabla V.7, muestra como son las

declaraciones e invocaciones de las clases antes mencionadas.

Tabla IV.7.- Ejemplo de las declaraciones e invocaciones de clases.

#include <Arduino.h>
#include "xTask.cpp"

int8 t LED BUILTIN = 2;
int8 t Pin32 = 32;

void TaskBlink (void *pvParameters) ;
void TaskBlinkPin32 (void *pvParameters);

dxTask *blink = new dxTask("Blink", 1024, 1, 1);
void setup () {

blink->setT (TaskBlink) ;
blink->run () ;

xTask *blink32 = new xTask("Blink32", 1024, 1);
blink32->setT (TaskBlinkPin32) ;

blink32->run () ;

}

void loop () { }

void TaskBlink (void *pvParameters)

{
pinMode (LED BUILTIN, OUTPUT);

for (;7)

{
digitalWrite(LEDiBUILTIN, HIGH) ;
vTaskDelay( 1000 / portTICK PERIOD MS );
digitalWrite(LEDiBUILTIN, LOW) ;
vTaskDelay( 1000 / portTICK PERIOD MS );

}

1

void TaskBlinkPin32 (void *pvParameters)

{
pinMode (Pin32, OUTPUT) ;
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for (;;)
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42 {

43 digitalWrite (Pin32, HIGH) ;

44 vTaskDelay( 1000 / portTICK PERIOD MS );
45 digitalWrite (Pin32, LOW);

46 vTaskDelay( 1000 / portTICK PERIOD MS );
47 }

48 }

El codigo anterior representa el uso basico de las funciones y clases que integran el
"Framework 10T" en Arduino después de la implementacion de la “herencia”; se observa,
también, que es suficiente con incluir el archivo "xTask.cpp” (linea 2 de la tabla IV.7) para
acceder a las definiciones de las clases “xTask” y “dxTask”.

Despues, en las lineas 7 y 8, tabla IV.7, se presenta el prototipo de las funciones que llevan
a cabo la légica de cada tarea.

En la linea 10, tabla V.7, se introduce la instancia “blink” derivada de "dxTask". La
generacion de esta instancia implica el uso de un constructor disefiado para recibir no solo
los parametros de la clase base ("xTask"), sino también el nimero que indica en qué nlcleo
se desea que la instancia ejecute su funcién.

Usualmente, el método "setup()" se emplea para iniciar o cargar configuraciones. En este
caso, el "setup()" configura la tarea "blink™ al invocar el método "setT" y pasarle su respectiva
tarea (“TaskBlink™) para, posteriormente, iniciarla con el método "run”, linea 14 y 15
respectivamente.

La ejecucién anterior ademas de confirmar la operatividad de la clase "dxTask", también
presenta la instanciacion, asignacién y activacion de la tarea "blink32". Esta Ultima
operacion, aunque pueda llegar a parecer redundante en este ejemplo, es importante porque
destaca la integracion funcional y jerarquica de las clases "xTask™" y "dxTask" a través del
concepto de "Herencia".
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4.3.3 Iteracion 3, Lambdas

La iteracion “3” aborda el uso de Lambdas que dan un modo de uso al “Framework 10T”.

Las “Lambdas” proporcionan una forma de terminar la implementacion, es decir, agrega los
mecanismos para asignar funciones anonimas con codigo escrito por el usuario final

(programador) para asi terminar su propia implementacion.
Esta iteracion desarrolla las siguientes actividades:

e Validar el uso de Lambdas.

e Declaracion de tipos mediante la directiva “using”.

El archivo “xTask.cpp”, tabla V.8, implementa algunos cambios, se agrega la definicion de
tipo tTask en la linea 6 y cambia el nivel de acceso a “protected” las variables de: “memSize”,

“priority”, “name”, “taskHandle” y “params”:

Tabla IV.8.- Archivo “xTask.cpp”.

1 #include <Arduino.h>

2

3 #ifndef xT H

4 #define xT H

5

) using tTask = void (*) (void *pvParameter) ;

-

8 class xTaskBase

9 { protected:

10 intl6 t memSize;

11 int8 t priority;

12 char~* name;

13 TaskHandle t taskHandle = NULL;

14 void* params = NULL;

15

16 public:

17 tTask task;

18

19 xTaskBase ( char* n, intl6 t mS, int8 t p ):
20 memSize (mS), priority(p), name (n)
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21 { 1
22
23 virtual void run ()
24 { 1

25
26 xTaskBase* setT( void (*t) (void *pvParameter) )
27 {

28 task = t;

29 return this;

30 }

32 i

33
34 class xTask : public xTaskBase
35 {

36 }i

37
38 class dxTask : public xTask
39 {

40 }i

41
42 #endif

Aunque el cambio en el archivo anterior no es amplio, el cambio en el uso de framework si

lo es.

Tabla IV.9.- Declaracion de la variable “myTask”.

#include <Arduino.h>
#include "xTask.cpp"

int8 t LED BUILTIN = 2;

int8 t Pin32 = 32;

int8 t Pin33 = 33;

void TaskBlink (void *pvParameters) ;

void TaskBlinkPin32 (void *pvParameters) ;

xTask *blink = new dxTask ("Blink" , 1024, 1, 1);
xTask *blink32 new xTask( "Blink32", 1024, 1);

tTask myTask = [] (void *pvParameter) -> void {
pinMode (Pin33, OUTPUT) ;
for (;7)

{
digitalWrite (Pin33, HIGH) ;
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21 vTaskDelay ( 500 / portTICK PERIOD MS );
22 digitalWrite (Pin33, LOW) ;

23 vTaskDelay ( 500 / portTICK PERIOD MS );
24 }

25 }i

26
27 void setup () {

28 blink->task = [] (void *pvParameter) -> void {
29
30 pinMode(LED_BUILTIN, OUTPUT) ;
32
33 for (;;)

34 {

35 digitalWrite(LED_BUILTIN, HIGH) ;

36 vTaskDelay ( 500 / portTICK PERIOD MS );
37 digitalWrite(LED_BUILTIN, LOW) ;

38 vTaskDelay ( 500 / portTICK PERIOD MS );
39 }

40 }i

41 blink->run () ;

42
43 blink32->setT (

44 [] (void *pvParameter) -> void
45 {

46 pinMode (Pin32, OUTPUT) ;

47
48 for (;;)

49 {

50 digitalWrite (Pin32, HIGH) ;

51 vTaskDelay( 1000 / portTICK PERIOD MS );
52 digitalWrite (Pin32, LOW) ;

53 vTaskDelay( 1000 / portTICK PERIOD MS );
54 }

55 }

56 )

57 ->run () ;

58
59 xTask ( "Blink33", 1024, 1) .setT (myTask)->run();
60 }

6l
62 void loop ()
63 {

64 }

En la linea 14 de la tabla 1VV.9, se declara la variable “myTask” de tipo “tTask” y se le asigna

una funcion “lambda”, poco después en la linea 59 se instancia un objeto anénimo y desde
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su constructor se invoca el método “setT” para pasarle la variable “myTask” y lanzar su

método “run”, todo esto en una sola linea.

Otro modo de uso es el expuesto en la linea 28, en donde a la variable “task™ del objeto

“blink” se le asigna una lambda para su posterior ejecucion.

La declaracion del tipo “tTask” crea la posibilidad de declarar en otros archivos las tareas

para invocarlas desde el archivo principal.
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4.4 Tema 2, EL Modelo de Actores

En la programacion orientada a objetos es habitual y funcional representar objetos mediante
métodos o acciones de entrada y salida, los cuales establecen un protocolo claro y
significativo de interaccion. Este enfoque es el que se utiliza en el modelo de actores (Agha
G., 1990).

Los actores, al igual que las tareas vistas en esta tesis, son componentes autonomos,
interactivos e independientes de un sistema informatico que se comunican mediante el paso

de mensajes asincrénicos (Agha G. , 2004).

Las iteraciones 4 y 5 implementan los mecanismos necesarios para generar una aproximacion

al modelo de actores en este Framework.

4.4.1 Iteracion 4, Colas de Mensajes

Las “colas” o “queues” de mensajes son uno de los mecanismos mas usados para la
comunicacion entre tareas de FreeRTOS, pero también se describen en el Modelo de Actores

como la estructura base para la comunicacién (Agha G. , 1990, pags. 36-37).

El uso de las colas bajo este modelo brindard un sistema de comunicacion entre objetos y
tareas.

Esta iteracion desarrolla las siguientes actividades:

e Adicion y/o reescritura como evolucion de clases obtenidas en la iteracion 2 que le
proporcionen el uso de colas para la comunicacion entre tareas por medio de paso de
mensajes.

e Uso de plantillas o elementos genéricos como tipos de intercambio entre colas de

mensajes.
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Como se muestra a continuacion, las actividades se completan al agregar la clase “xQueue”

y al modificar la clase “xTask”.

Tabla IV.10.- Clase xQueue.

template <class T>
class xQueue {
public:
xQueueHandle xQ;

xQueue ()

{
int8 t msgSize = sizeof (T);
xQ = xQueueCreate (10, msgSize);

}

xQueue (1nt8 t size)
{
int msgSize = sizeof (T);
xQ = xQueueCreate(size, msgSize);

}

T receive ()

{
}
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La clase “xQueue”, tabla V.10, representa la estructura que usaran las tareas como medio de
comunicacion. En la préactica esta clase envuelve el tipo de dato “xQueueHandle”, linea 4,
que es usado por FreeRTOS como uno de sus medios de comunicacion.

Los elementos restantes de la clase como los constructores y el método “receive” son las

funcionalidades con las que otros objetos pueden interactuar con las instancias de esta clase.

Tabla IV.11.- Reescritura de la clase xTask.

template <class T>
class xTask : public xbTask
{
private:
xQueue<T> queue;

oUW N
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10
11 void send (const T element)

12 {

13 if ( xQueueSendToBack (queue.xQ, &element,
14 2000/portTICK RATE MS) != pdTRUE )
15 {

16 Serial.println ("error");

17 }

18 }

19 |}

La reescritura de la clase “xTask”, en la tabla IV.11, muestra la adicién de una instancia de
la clase xQueue (linea 5) y su posterior uso con el método “send” (linea 13). Ademas, se
puede ver los codigos “template <class T>” y “<T>” (linea 1 y 5 respectivamente) que define

el tipo de dato “genérico” con el que va a trabajar la instancia queue.

Los genéricos son tipos parametrizados, es decir, como muchas estructuras de datos y
algoritmos tienen el mismo aspecto y comportamiento independiente del tipo que operan, es
posible pasar el tipo de datos con el cual van a operar. Con la palabra reservada “template”,

plantilla en espafiol, se agrega tal posibilidad.

Una plantilla es una construccion que genera un tipo o funcion normal en tiempo de
compilacion en funcidn del o los tipos de datos enviados en forma de argumentos (Microsoft,
2023) (Microsoft, 2023). Gracias a las plantillas las instancias de la clase xQueue dependen

del tipo de dato que se especifica al momento de su creacion.
El agregar una instancia de la clase xQueue tiene buenas repercusiones, la mas importante es
que da la posibilidad de tratar a las instancias de “xTask” como “Actores”. Esto ultimo se

debe a las nuevas caracteristicas que la instancia xQueue le proporciona a la clase “xTask”.

Las caracteristicas expuestas por Agha en (Agha G. , 1990) y (Agha G. , 2004) para la

definicion de Actores describen que:

51



Desarrollo

Puede procesar solo aquellas tareas cuyo destino corresponda a su direccion.

Cuando se acepta una comunicacion, puede crear nuevos actores o tareas.

Debe calcular un comportamiento de reemplazo o el término de su ejecucion

Por ejemplo, en las lineas 1 y 13 de la tabla V.12, se observa la posibilidad de generar un
comportamiento de reemplazo al asignar y reasigna la funcion que desempefiara la tarea

misma.

Tabla 1V.12.- Ejemplo de un comportamiento de reemplazo.

worker->task = [] (void *pvParams) -> void
{
while (true)
{
objReceive = worker->queue.receive();
// Se procesa el objeto objReceive
}
}i

worker—->run () ;

worker2->task = [] (void *pvParams) -> void
{
while (true)
{
1if( . . . ){
// Se crea una nueva tarea
xTask ( "B1ink33", 1024, 1) .setT (myTask)->run();

}
}s

worker—->run () ;
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Por ultimo, se observa que la invocacion del método “recive”, linea 5, permite a la clase
“xTask”, procesar los objetos recibidos; en este punto cabe resaltar que el objeto devuelto
por la clase “xQueue” con el método “recive” es del mismo tipo usado para instanciar la clase
“xTask”. El disefio general del Modelo de Actores permite seguir una linea segura para que

los sistemas concurrentes se comporten de manera predecible (Agha G. , 1990, pags. 4-5)
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4.4.2 Iteracion 5, Sobrecarga de Operadores

Se podria decir que la sobrecarga de operadores es una licencia seméntica en C++ que mejora
la lectura del cédigo. Mas aun, ya que los operadores tienen un significado propio también

proporciona un modo de uso explicito.

La ventaja que proporciona la sobrecarga de operadores es que al conocer como un objeto

interactta con él, es facilmente deducible el comportamiento que expondra con los demas.
Esta iteracion desarrolla las siguientes actividades:

e Listar los simbolos, clases y métodos sugeridos para el uso de sobrecarga de
operadores.

e Sobreescritura de los métodos listados en la actividad por operadores sobrecargados.

A continuacion, y como ejemplo, se presenta la lista de simbolos (tabla 1V.13) con sus

respectivos métodos sugeridos para ser sustituidos por la sobrecarga de un operador.

Tabla IV.13.- Lista de simbolos para la sobrecarga de operadores.

Operador Clase y Método
>> XTask<T>, to_xCore (int8_t c);
>> XxTask<T>, send (const T element);

El siguiente cddigo presenta la sobrecarga de los operadores antes listados.

Tabla IV.14.- Cédigo de la sobrecarga de los operadores.

template <typename T>
void operator >> (xTask<T>* task, x Core xCore)
{

task->to xCore (xCore.number) ;

}s

<o 0O Wb
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8 template <typename T>

9 void operator >> (const T element, xTask<T>* task)
10 {

11 task->send (element) ;

12 }s

La sobrecarga del operador “>>”, (tabla 1V.14, linea 9) que agrega un poco de azucar

sintactica establece un flujo de trabajo. Sin embargo, la sobrecarga es solo una abreviacion
del uso del método “send”.
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4.5 Tema 3, Protocolos 10T

El uso de protocolos de comunicacion sobre internet es parte esencial de la tecnologia loT
siendo los protocolos HTTP y MQTT los mas comunes (AWS, 2023) (Microsoft, 2023).

El protocolo HTTP es el usado por los servidores y clientes web para la publicacion y
consumo de paginas. Su uso en loT proporciona el mismo mecanismo de comunicacion en
donde un dispositivo puede solicitar o recibir datos para obtener o proporcionar una respuesta

en internet.

Por otra parte, como ya se vio en el marco tedrico, el MQTT se usa para conexiones a un

servidor central de mensajeria denominado broker.

El objetivo de las siguientes 2 iteraciones es incluir el uso de estos protocolos en el set de

objetos y mecanismos del framework.
4.5.1 Iteracion 6, El protocolo HTTP

El protocolo HTTP en el framework expone los mecanismos de comunicacion a elementos
fuera del microcontrolador como lo son Servidores o Clientes Web, este esquema extiende

el borde del sistema.

Ya sea fungiendo como cliente o servidor su uso describe que la frontera del sistema existe

también fuera del microcontrolador.
Esta iteracion desarrolla las siguientes actividades:

e Validar el uso del protocolo HTTP en su vertiente de Server con un ejemplo que

interactte con las clases y elementos generados en las iteraciones pasadas.
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e Agregar los métodos “GET” y “POST” como una adecuacion semantica para su

coincidencia con las librerias y framework que se usan cominmente para desarrollar

servicios de internet fuera de un contexto embebido.

A continuacion, se presenta el codigo que valida el uso del protocolo HTTP y su interaccion

con el trabajo previo. El cddigo siguiente es ejecutable y muestra como las tareas

concurrentes de FreeRTOS pueden coexistir con el “WebServer”.

Tabla 1V.15.- Uso del protocolo HTTP.

1 #include <WebServer.h>

2

3 void setup () {

4

5 server.on ("/lambda", [] () -> void {

6 server.send (200, "text/html"™, "...");
7 });

8

9 xsTask (512, 1, "blick", 1).setT(

10 [&] (void *pvParameter) -> void
11 {

12 for (;7)

13 {

14 digitalWrite (led, LOW) ;

15 vTaskDelay( 1000 / portTICK PERIOD MS );
16

17 digitalWrite (led, HIGH);

18 vTaskDelay( 1000 / portTICK PERIOD MS );
19 }

20

21 })y=>run () ;

22 }

23

24 void loop () {

25

26 server.handleClient () ;

27 }

Otra adecuacion importante es que si el “WebServer” se configura con una funcion anénima

o Lambda (tabla V.15, linea 5), puede ver como local las variables tipo “xeTask” para usar

la ya mencionada sobrecarga de operadores. El siguiente codigo muestra tal ejemplo.
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La segunda actividad se finaliza al cambiar el nombre del método “on” (tabla IV.16, linea 3)
por “get” (tabla 1V.17, linea 3).

Tabla 1V.16.- Codigo original con el método “on”.

Pin pinZ2;

server.on ("/xTask", [] () -> void {

pin2 >> my xeTask;
server.send (200, "text/html"™, "...");

O oo Jo U Wb
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Tabla IV.17.- Cambio de nombre del método “get” a “on”.

Pin pinZ2;

get ("/xTask", [] () -> void ({

pin2 >> my xeTask;
server.send (200, "text/html"™, "...");

O 0o Jo Ul WD

1)

Como se menciond antes, el cambio de nombre obedece al estandar de las API’s REST
implementadas por otros lenguajes como Java, C# y Python (Spring Guides, 2023)
(Microsoft, 2023) (FastAPI, 2023), para que el desarrollo embebido se apegue lo mas posible
aellos.
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Iteracion 7, El Protocolo MQTT

El protocolo MQTT incorpora atencion a eventos especificos desde la red; en el marco

teorico, se ve el concepto de tépico como metadato para la discriminacion de eventos.

Cualquier aplicacion, embebida o no, tiene la capacidad de publicar o subscribirse a los

eventos de un sistema mas grande y las aplicaciones que desarrollan o implementan este

protocolo suelen ser mddulos intercambiables.

Esta iteracion desarrolla las siguientes actividades:

Validar el uso del protocolo MQTT con un ejemplo compilado.

Generar un ejemplo de uso con las clases y librerias generadas por las iteraciones

anteriores.

De la misma forma que la iteracion anterior, se presenta el cddigo que valida el uso del

protocolo MQTT vy su interaccion con las demas tareas.

Tabla IV.18.- Envio de mensajes a tareas desde un callback.

O 0 Jo Ul WDN K

#include <PubSubClient.h>

WiFiClient espClient;
PubSubClient client (espClient);

xeTask my xeTask( . . . );
Pin pin2;

void callback (char* topic, byte* message, unsigned int
length)
{

Serial.print ("Message arrived on topic: ");

pin2 >> my xeTask;

}

void setup() {
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18
19
20 .
21 my xeTask.setT( [&] (void *pvParameter) -> void
22 {

23 for (;;)

24 {

25
26 }

27 })y=>run () ;
28
29 }
30
31 void loop () {
32
33 if (!client.connected())
34 {

35 reconnect () ;

36 }

37
38 client.loop ()
39 }

El codigo de latabla V.18, es un ejemplo préactico de un cliente MQTT que ejecuta de forma
concurrente una tarea, ademas se observa que la funcién callback (funcion que es llamada
cada vez que llega un mensaje del broker MQTT), puede también Ilamar al operador “>>”
(linea 33) para enviar un tipo de dato predeterminado a la tarea “my_xeTask”.

Estos ultimos codigos y comentarios validan las dos actividades de este tema.
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4.6 Tema 4 Protocolos I1oT

Como se menciona en el marco tedrico la utilizacion de tecnologias de 10T dentro de los
sistemas de produccion es un factor clave dentro de la transformacion hacia la “Industria 4.0”
(M. Wollschlaeger, 2017).

Aunque los sistemas industriales han avanzado de forma independiente de las “TIC’s”,
debido a que abordan necesidades explicitas como: procesamiento en tiempo real y alta
disponibilidad, cada vez es méas frecuente y necesaria la interaccion entre estas dos

tecnologias.

Por lo general a cualquier equipo que aprovecha la conexion a Internet con fines industriales
se los considera “I1oT”. A partir de esto y atendiendo la reciente integracion de las “TIC’s”
y los modelos de produccion industrial, en este framework se agregan las pruebas necesarias
para validar que pueda interactuar con otras librerias y framework que den soporte a

protocolos de caracter industrial como Modbus y Profinet.

4.6.1 Iteracion 8, El protocolo Modbus

Modbus/TCP es un protocolo de comunicaciéon en red para equipos industriales
como: Controladores Légicos Programables (PLCs), computadoras y
drivers de motores entre otros (NATIONAL INSTRUMENTS CORP, 2022).

Es escalable y facil de administrar, ya que para un dispositivo que tiene un propésito simple
solo se necesita implementar uno o dos tipos de mensaje sin ningdn tipo de herramienta

especial (Peinado Royero, 2005, pag. 33).

Ya sea fungiendo como maestro o esclavo el protocolo Modbus amplia el uso del framework

a aplicaciones y redes industriales.
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Esta iteracion desarrolla las siguientes actividades:

« Validar cualquiera de sus vertientes del protocolo maestro/esclavo con el framework

aqui propuesto.

« Probar el uso de mensajes entre los objetos tareas originados por algin cambio de los

registros “Modbus”.

« Validar tal implementacion con algun dispositivo o herramienta de caracter industrial.

A continuacion, se desarrollan dichas actividades.

La herramienta de caracter industrial seleccionada es “CODESYS” ya que tiene un amplio

soporte, su IDE es de uso libre se apega al estandar internacional “IEC 61131 (CEI, 2003)

(Codesys, 2023), (Codesys, 2020) que proporciona una coleccién completa de estandares

sobre controladores programables y sus periféricos asociados (ver figura IV.1).

GantryCmdLeft GantryIsLeft Interlock ItemPresent ln::pew:.x‘ ) e e R
il 1 i I | N—a O m o c (e =
[ Ik {l; 1 [; { —
GantryCmdRight GantryIsRight
Jl 1M Override = FBD
LI] UDU VL.LL“ m_ & M
r:IW snteyienion | ERTE—
= cFCc =1
Manual I—D 0 1 |
0k Gantry Scale
uy
o
oy —
| 1= E—
ElevatorHome | T f0ms %) 3
Loader “— RegChck . ———
B SFC
e | AllConfigured : E -
PushezToBme‘ T#0ms TEBATNS FOR index := TO NumberOfRegistryItems-1 DO ST
IF NOT RegistryData[Index].pObject.IsConfigured (F E) THEN
etractedPX Elev BX UnRegistered := concat (Unregistered, RegistryData[index]
PusherHone [EERRAL Lifterfiome | TH0MS AllConfigured := FALSE;
END_IF
E Reqg ) T = FALSE
END_FOR
1ElevatorLoadedPE and not EndOfConvPE
ElevUp T#0ms IF NOT AllConf iqur&\.(i THEN
LogMsgAndPopup (concat ('Warning ir
e END_IF

Figura IV.1.- Lenguajes soportados por el estandar IEC 61131.
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Otro punto importante es el soporte a POO (Codesys, 2019); la “CODESYS Group” en su
articulo “LEVERAGE OBJECT-ORIENTED INDUSTRIAL PROGRAMMING”

menciona que:

“Las plantas y los equipos se ensamblan a partir de objetos, por lo que la arquitectura de
controles también deberia serlo. Las nuevas herramientas ayudan a los programadores
industriales a ofrecer la productividad de la programacion orientada a objetos (POO) sin

complejidad”.

Tabla IV.19.- Codigo Modbus para el envio de mensajes a tareas “xeTask”.

#include <WiFi.h>
#include <Modbus.h>
#include <ModbusIP ESP8266.h>

#include "xTask.cpp"

//ModbusIP object
ModbusIP mb;

O oo Jo O WwWwdh P

10 | xeTask<Led> xeTLed (1024, 1, "LED 32");

12 | mb.addCoil (LED COILO) ;

40 | Led led {

41 .val = LED_COILO

42 b

43

44 | void loop () {

45 //Call once inside loop ()

46 mb.task () ;

47

48 //Read LED COIL0O register

49 digitalWrite (LEDlpin, mb.Coil (LED COILO));
50

51 led.setVal (mb.Coil (LED COILO));
52 //Send 1 to task xeTLed

53 led >> xeTLed;

54 |}
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El codigo anterior, tabla 1V.19, verifica que:

e El uso del protocolo Modbus con el framework no interfiere con las tareas de

FreeRTOS envueltas en las clases “xsTask” y “xeTask”.
e Intercambio de informacion proveniente del protocolo Modbus hacia la tarea

“xeTLed” (ver linea 53).

Nota: Hay que recordar que las tareas xsTask y xeTask en este contexto se estan

ejecutando de forma concurrente.

A continuacién, se muestra parte del c6digo hecho en “CODESYS” para validar el uso del

protocolo Modbus.

{F PLC_PRG X _-j Modbus_TCP_Slave @ MairTask =
2 X PROGRAM PLC_PRG E
Ambito Nombre  Direccién  Tipo de datos Inicializacién ~ Comentario  Atributos Iﬂl
¥ VAR BOTON BOOL
< >
‘ BOTON GVL.BANDA
{)

Figura IV.2.- Codigo escalera para la prueba del protocolo Modbus.

El cdédigo escalera de la figura 1V.2, implementa la activacion de la bobina Modbus
etiquetada como “GVL_BANDA”; se puede observar que la activacion de la variable

“GVL_BANDA” a su vez depende del contacto normalmente abierto denominado BOTON

por estar en el mismo escalon.

Asi mismo, se tiene la conexion de la variable “GVL_BANDA” con la bobina Modbus “0”,
se observa como un mapeo dado de alta en la pestaia “ModbusTCPSlave Asignacion E/S”

de “Modbus_TCP_Slave” con la funcion “Write Single Coil” (figura 1V.3).
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Dispositivos v 8 X ) PLCPRG @ Modbus_TCP_Master 4] Modbus_TCP_Slave x
= () Prueba Modbus V2 Tess - = = =
It M
= (@ Device (CODESYS Control Win V3 x64) iy " iy Mostrar todo
= 80 Legcaric g Variable Asignacién  Canal Direccion  Tipo Unided  Descripcién
0 u
L) Application ="y Channel 0 %QB0 ARRAY [0..0] OF BYTE Write Single Col
@ cn InitesclavoModbus =" Channel0[0]  %QB80 BYTE Virite Single Col
() 2cmsstador de bolotecas "# Applcation.GVL.BANDA » Bitd %e¥e-0 BOOL 0x0000
3] PLC_PRG (PRG) ModbusTCPSlave Configuracién
= |8 Configuracdn de tareas
= & ManTask (IEC-Tasks) ModbusTCPSlave Asignacién E/S
&) PLC_PRG
= ([{) Ethernet Ethernet) ModbusTCPSlave Objetos IEC
= (@ Modbus_TCP_Master (Modbus TCP Mast
@ Modbus_TCP_Slave (Modbus TCP Siaf | | Estado

Figura 1V.3.- Adicién de la funcion “Write Single Coil”.

La ejecucion completa, del codigo hecho en CODESYS y el cddigo Modbus del framework,
muestran que el estado propagado por CODESYS de la variable GVL_BANDA es censado
y enviado a la variable “led” y a la tarea “xeTLed” (tabla IV.19, linea 51 y 53)

respectivamente.
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4.7 Temab, DSL

Integrar un “DSL” o Lenguajes Especificos de Dominio en el framework agrega a su vez una

guia de uso semantica.

Con clases y objetos muy concretos dentro del framework su implementacion se torna igual
de “concreta”, aqui es donde el “DSL” es una guia. A estos lenguajes pequefios y limitados
en frameworks se les conoce también como “DSL internos” y la claridad del enfoque que
proporcionan hace que valga la pena su implementacion (Fowler, Defining Domain-Specific

Languages, 2010, pag. 27).

Aunque hay muchas formas de implementar un “DSL Interno” en un framework, el patron
de diseno “Encadenamiento de Métodos” es una de las primeras formas de lograrlo (Fowler,

Defining Domain-Specific Languages, 2010, pag. 62).
4.7.1 Iteracion 9, Encaminamiento de Métodos

Como se ve en el codigo de esta iteracion, el patron de “Encadenamiento de Métodos* en
p

combinacidn con interfaces integra el “DSL interno” antes mencionado.

La idea de tras el “Encadenamiento de Métodos” es que cada método altera el estado, pero
devuelve un objeto para continuar la cadena (Fowler, Defining Domain-Specific Languages,
2010, pég. 62).

Esta iteracion desarrolla las siguientes actividades:

e Lista los métodos que, por su nombre o valor de retorno, puedan generar una linea de
codigo como idea semantica que indique un comportamiento definido o deseable.

e A partir de la lista anterior codificar el cambio en los métodos (valores de retorno y
nombres) para permitir la invocacion de métodos “encadenados” en pro de la

semantica del uso framework.
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e FEvaluar el uso de interfaces que puedan enmascarar los valores de retorno para

exponer solo ciertos comportamientos 0 métodos.

La siguiente lista (tabla 1V.20) muestra los métodos que pueden generar una cadena de

invocaciones para definir un comportamiento deseable acarreando un estado previo.

Tabla IV.20.- Lista de métodos que puedan generar una linea de métodos encadenados.

Nombre Descripcion
xTask* setT( void (*tsk) (void Agregar una funcidén a la tarea
*pvParameter) )
to_xCore (int8 t c) Reinicia la tarea en el nucleo
que se pasa como parametro.
send (const T element) Envia un elemento procesable a
la tarea en cuestidn.

La tabla 1VV.21, muestra la sentencia “return this” ya codificada en los tres métodos; se usa
para retornar el apuntador de su propia instancia y generar la oportunidad de seguir invocando
otro método del mismo objeto.

Tabla IV.21.- Cédigo actualizado para el encadenamiento de métodos.

Funciones que retornan la instancia “this”

xTask* setT( void (*tsk) (void *pvParameter) )
{

task = tsk;

return this;

}

XTask* to xCore (int8 t c¢)

{
deleteTask () ;
xTaskCreatePinnedToCore (t, "n", mSize, prms, pty, &tH, c);
return this;

}

xTask* send (const T element)
{
if ( xQueueSendToBack (queue.xQ, &element,
2000/portTICK RATE MS) != pdTRUE )
{
Serial.println("error");
}

return this;
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Se podria definir que el costo de implementacion del patrén de métodos encadenados es la
imposicion de retornar, con el fin de seguir la cadena, la instancia “this”; en donde el valor

de respuesta es la instancia misma.

Esta ultima adecuacidon, aunque sencilla, genera un proceso mas amigable al momento de

crear o recrear una lista de métodos para ejecutar un sistema determinado.
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4.8 Cierre

A continuacion, se revisan algunos diagramas para representar y visualizar los diferentes
aspectos de un sistema. Estos diagramas proporcionan informacion clave sobre la estructura,

el comportamiento y las interacciones del desarrollo.
4.8.1 Modelo de la Arquitectura Escalonada

La figura IV.4 proporcionada ilustra la arquitectura escalonada del software gue se genera al

integrar el “Framework [oT” en una aplicacion para sistemas embebidos.

p

Sketch Preprocessing

ESP Protocol Layer

| S

Figura IV.4.- Arquitectura Escalonada.
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En un principio, en el nivel mas alto se encuentra la “App”, que es la aplicacion en si y la

que contiene la I6gica de negocio especifica del proyecto.

El segundo nivel consta de mdltiples capas que incluyen la capa de lenguaje C/C++,
FreeRTOS, “Framework 10Ty las librerias de Arduino. Estas capas son importantes, ya que

ofrecen servicios y recursos necesarios para el funcionamiento de la aplicacion.

La figura muestra, también, como el “Framework loT” actda como un intermediario que
simplifica la interaccion entre la aplicacion y las otras capas, como las librerias de Arduino
y FreeRTOS conservando el acceso directo a estas tecnologias para una mayor flexibilidad y

control.

La capa inferior “Sketch Preprocessing” actia como un enlace transformando el “Sketch” de
Arduino (escrito en el lenguaje de programacion “Processing” o incluso C/C++) a un codigo
C/C++ més puro o especifico a la plataforma. El empleo de “Processing” se justifica por sus

simplificaciones y extensiones que lo hacen mas accesible y facil de usar.

Este proceso de transformacién permite que el codigo se compile con herramientas estandar
de C++, garantizando la compatibilidad con una amplia gama de hardware y sistemas,

incluyendo las placas ESP32.

Entonces la capa “ESP Protocol Layer” se encarga de la compilacién utilizando un
compilador especifico de C/C++ para ESP32; este compilador suele estar basado en GCC e

incluye, de ser necesario, las bibliotecas que son usadas en el sketch.

Finalmente, se encuentra la “Hardware Abstraction Layer” (HAL). La “HAL” es una capa
de abstraccion que simplifica la tarea de compilar codigo para sistemas embebidos. Esta capa
asegura la portabilidad y la integracion del hardware y software, optimizando el rendimiento

abstrayendo la complejidad del hardware.
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En la figura IV.5, se aprecia un analisis mas detallado de esta arquitectura, se observa que el
bloque etiquetado como “Framework 10T” podria actuar como un intermediario entre la capa
de la aplicacion (“App”) y las demas capas. Este nivel de indireccion introduce una capa
adicional de abstraccion en la comunicacion (en particular con FreeRTOS). El objetivo
principal de esta abstraccion es proporcionar métodos de integracion mas sencillos dentro de
la arquitectura, permitiendo al mismo tiempo el uso directo de las otras capas cuando sea

necesario.
; Invocacién
C/C ++ AP| FreeRTOS Invocatzéncc'ie Métodos de
API 0aee Métodos
Invocacién de Métodos de
AP| FreeRTOS Clase y de Funciones
<:{> Framework loT <}:{>

v FreeRTOS Arduino Libs

C/C++API C/C++API C/C ++API

Figura IV.5.- Interaccion entre bloques.

La interaccion del “Framework [oT” también estd representada en el diagrama mediante
flechas, por ejemplo, la interaccion del framework con FreeRTOS se realiza a través de la
“API de FreeRTOS”, mientras que la interaccion del framework con las librerias de Arduino

se lleva a cabo mediante la invocacion de métodos de clase y/o funciones especificas.

Como ya se ha indicado, la capa de aplicacion tiene la capacidad de comunicarse
directamente con los demas bloques. Sin embargo, para abordar de forma mas adecuada los
conceptos como el “Modelo de Actores”, la “Concurrencia” y el “Paralelismo”, es

recomendable seguir ciertas directrices y patrones para tal desarrollo.
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4.8.2 Diagramas UML

El diagrama que a continuacion se presenta es el diagrama de clases, el diagrama de clases

muestra las clases del framework, sus relaciones y las entidades que estan involucradas con

sus atributos y métodos; este diagrama también incluye las etiquetas que identifican el tipo

de dato con el que trabaja la clase.

4.8.2.1 Diagrama de Clases

o tTask task;

@ xTaskBase
intl6_t memsSize;
int8_t priority;
char* name;
TaskHandle_t taskHandle = NULL;
void* params = NULL;

o virtual void run()

o virtual void deleteTask()
e void to_xCore(int8_t c)

o xTaskBase( char* n, int16_t mS, int8_t p ): memSize(ms), priority(p), name(n)

e xTaskBase* setTask( void (*t)(void *pvParameter) )

@ xTask

o Int8_t xnCore;
o XQueue<T> queue;

e XTask(char* n, int16_t mS, int8_t p, int8_t xnC): xbTask(n, mS, p), xnCore(xnC)
o void run{)
o void send (const T element)

contains

@ xTasks

o int8_t
o XQueue<Sender <T= >
o Sender<T= *sender;

xnCore;
queue = {};

e xTaskS(char* n, int16_t mS, int8_t p, int8_t xnC): xbTask(n, mS, p), xnCore(xnC)
o void run()

o void send { T element )

o void send { T element, xTaskS<T=> * xT)

o void send (Sender <T> element)

lcontains

contains
>

o xQueueHandle xQ;

o xQueue()

o T receive()

o xQueue(int8_t size)
o void send (T _element)

o xTaskS<T>*sender;
o T element;

Figura 1V.6.- Diagrama de Clases.

El diagrama de Clases presentado en la figura IV.6 muestra elementos clave de la

programacion orientada a objetos, como la herencia y polimorfismo aplicados a la estructura

compuesta del sistema.

En si, el diagrama muestra la implementacion de herencia a través de la clase “xTaskBase”,
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fungiendo como la clase padre de las demas clases. Entonces las clases “xbTask” y “xTaskS”
se derivan de “xTaskBase”, compartiendo funcionalidades comunes establecidas en ella, pero

también introduciendo caracteristicas méas particulares.

El diagrama también resalta como las clases derivadas utilizan plantillas para lograr un
comportamiento  “genérico”. Esto significa que operan de manera consistente

independientemente del tipo de dato que manejan.

Un claro ejemplo de esto se encuentra en las estructuras "Pilas" y "Colas". Estas estructuras
siguen los principios de "altimo en entrar, primero en salir" y "primero en entrar, primero en
salir", respectivamente. Las estructuras de "Pilas" y "Colas" implementan un
comportamiento genérico, ya que el tipo de dato manejado (sea un objeto tipo “led” o

“sensor” por ejemplo) no afecta la forma operativa de estas estructuras.

Por ultimo, el diagrama muestra una relacion de composicion entre las clases “xTask” y
“xTaskS” y las instancias “xQueue” y “Sender”. En esta relacion de composicion, una clase
(denominada "compuesta™) incorpora 0 se compone de instancias de otra clase (la
"componente™). Esta relacion conceptualiza en gran medida a la clase compuesta, en la que

la clase componente aporta significado al contenedor.
La composicion es una relacion fuerte, donde el ciclo de vida de los componentes esta

intrinsecamente vinculado al del contenedor: si se destruye el contenedor, también se

destruyen sus componentes.

4.8.2.2  Diagrama de Secuencia

Un diagrama representa como se comunican los objetos en diferentes secuencias de
interacciones a lo largo del tiempo. Describe como se realiza un proceso o una funcion

especifica por medio de un flujo de mensajes entre los objetos involucrados.
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La figura IV.7 describe la secuencia interactiva del “Framework 10T” como intermediario

entre la aplicacion y el Framework de FreeRTOS.

‘App | xTask_instance I FreeRTOS ‘

Invocacion de Metodo

Lectura de atributo

Y.y

—— }I

< Resultado desde FreeRTOS |

: | AP| FreeRTOS

Inicio de procedimiento

Resultado :

‘ App | xTask _instance FreeRTOS ‘

Figura IV.7.- Diagrama de Secuencia.

Se puede apreciar que la aplicacion (App), interactta con las instancias del “Framework 10T”
(denominadas “xTask_instance”) mediante la invocacion de sus métodos de clase y la
consulta de sus atributos. Ademas, es evidente que la clase “xTask_instance” tiene un papel
de intermediario al con la “App” al utiliza el framework de FreeRTOS a través de la API que

el mismo FreeRTOS proporciona.
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Ap ‘ run_context‘ ‘ xTask_instance ‘ FreeRTOS

I . .
i Nueva Instancia 'xTask_instance'

| Nueva funcién lambda tTask 'fnTask’

| ®Task_instance setTask({fnTask)

Y

Y

Yy ¥

xTask_instance.run()

v

| AP FreeRTOS xTaskCreate
]

-
-

App ‘ run_context‘ ‘ xTask_instance ‘ FreeRTOS

Figura 1V.8.- Diagrama de Secuencia de la Creacion de una Tarea.

. Retorna el puntero TaskHandle_t de |a tarea recién creada |

e 1

En un proceso mas detallado, como es la instanciacién de una tarea dentro del “Framework

loT” (figura IV.8), se observa la siguiente secuencia:

e Se necesita una instancia de clase que sirva como intermediario.
e Hay que generar una funcion de tipo “tTask™ que sera la tarea a ejecutar.

e Hay que invocar el método “run()” para invocar la creacion de la tarea desde

FreeRTOS.

Acto seguido la instancia “xTask instance” llama a la funcion “xTaskCreate” de la API de
FreeRTOS para recibir el puntero “TaskHandle t” como referencia de la tarea recién creada
en FreeARTOS; hay que mencionar que este puntero es conservado por la clase

“xTask instance” como encapsulamiento del ya mencionado puntero “TaskHandle t”.
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4.8.3 Comparacion del Framework 10T con otras

plataformas y frameworks.

ElI ESP32 de Espressif es una plataforma de hardware popular para proyectos del Internet de
las Cosas (lIoT), entonces, es de esperar que hoy se cuente con diferentes plataformas,
frameworks y bibliotecas disponibles que facilitan su integracion en diversos proyectos.

Algunos de las plataformas y frameworks mas conocidas son:

e Arduino: Arduino es un entorno de desarrollo integrado (IDE) que facilita su uso con
una gran cantidad de bibliotecas que simplifican el trabajo con diferentes sensores y
actuadores.

e ESP-IDF (Espressif 10T Development Framework): Es el framework oficial de
Espressif para el ESP32. Ofrece un control detallado sobre el hardware y es mas

adecuado para aplicaciones de bajo nivel (Espressif, 2023).

e Micropython: Es el lenguaje de programacién Python adaptado para
microcontroladores. Micropython en ESP32 es una opcidn para abstracciones de alto
nivel en donde el acceso a las caracteristicas de bajo nivel no es una prioridad
(MicroPython, 2023).

e NodeMCU (Lua): NodeMCU utiliza el lenguaje de programacion Lua, ofreciendo un
equilibrio entre facilidad de uso y acceso a caracteristicas avanzadas. No es tan
utilizado como Arduino o Micropython, pero es una buena alternativa a estos
(Nodemcu, 2023).
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e PlatformlO: Es una plataforma que integra varios frameworks, como Arduino y ESP-

IDF. Ofrece un entorno de desarrollo sofisticado para trabajar en proyectos complejos

que necesitan gestionar multiples ambientes y frameworks (PlatformlO, 2022).

La comparacion que mas interesa en este trabajo es la de Arduino y ESP-IDF, esto

principalmente porque el “Framework IoT” toma como base para su ejecucion al framework

de Arduino y el ESP-IDF es el framework oficial de Espressif para la placa ESP32.

A continuacion, se presenta una tabla comparativa de caracteristicas cualitativas entre los ya

mencionados frameworks.

Tabla 1V.22.- Tabla comparativa de los frameworks Arduino y ESP-IDF.

conocimientos basicos de

programacion.

Caracteristica a Evaluar Arduino ESP-IDF
Facilidad de Uso vy |Arduino estd disefiado para [ Tiene una curva de
Accesibilidad ser facil de usar con solo | aprendizaje pronunciada Yy

requiere un conocimiento
mas profundo de C/C++ asi
como del hardware ESP32.

Comunidad y Soporte

Tiene una gran comunidad de
usuarios, asi como un amplio
desarrollo  de librerias
disponibles.

Cuenta con una comunidad

mediana, pero activa,
especializada y en
crecimiento.

El soporte proviene

principalmente de la empresa
Espressif y de los usuarios
avanzados.

Eficiencia y Rendimiento

Adecuado para aplicaciones
menos complejas y menos
exigentes en términos de
rendimiento.

Recomendado en el
desarrollo de aplicaciones
complejas y proyectos de loT
que requieren caracteristicas
avanzadas como el uso de
Bluetooth, Wi-Fi, y tareas en
tiempo real.

76




Desarrollo

4.8.4 C/C++y FreeRTOS como base del desarrollo

del Framework IoT

Para el trabajo desarrollado en esta tesis es importante destacar el uso de los lenguajes C/C++
y FreeRTOS con respecto a Arduino y ESP-IDF, ya que son una de las bases para la

construccion del “Framework 1oT”.

El empleo de FreeRTOS y de POO en C/C++ genera robustez en los desarrollos de ESP-IDF.
El ESP-IDF integra a FreeRTOS como un componente, ofreciendo diferentes
implementaciones para soportar el procesamiento simétrico en multiples nucleos (SMP) de
los chips ESP. ElI ESP-IDF FreeRTOS se basa en el FreeRTOS Vanilla v10.5.1 pero
incorporando modificaciones significativas para soportar SMP, optimizado para un maximo

de dos nucleos.

El ESP-IDF soporta caracteristicas avanzadas de C++ (C++23 con extensiones GNU) como
el manejo de excepciones, multithreading y RTTI (Runtime Type Information). Soporta,
también, hilos de C++ que se implementan sobre “pthreads”, que a su vez envuelven las
tareas de FreeRTOS. Esto significa que puedes aprovechar las capacidades de multitarea de

FreeRTOS en un entorno de programacién orientado a objetos con C++.

El uso de C/C++y FreeRTOS en Arduino también presenta varias ventajas, por ejemplo:

e Compatibilidad: Aunque un poco mas reducida va versién de C/C++ de Arduino es
totalmente funcional, se puede aprovechar perfectamente la programacion orientada
a objetos con una amplia gama de bibliotecas (entre ellas FreeRTOS 11.0.1-4)
(Arduino Rreference Libraries Freertos, 2023) y ejemplos disponibles para Arduino,

lo cual facilita la implementacion de una variedad de funciones y caracteristicas.
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e Integracion con PlatformlO: PlatformlO ofrece una integracion fluida con el
ecosistema de Arduino, permitiendo el uso de herramientas y versiones de C/C++

mas recientes en un entorno méas avanzado y con caracteristicas adicionales.

e Soporte Multiplataforma: PlatformlO es compatible con varios sistemas operativos
con sus propias versiones de C/C++, lo que facilita el desarrollo en diferentes

entornos.

Sin embargo, al incorporar FreeRTOS en Arduino, se observa que la claridad de la sintaxis
y el sistema de tipado estdn un poco alejados de la fluidez que proporciona la semantica de
la programacion orientada a objetos. Dado que es habitual que algunos frameworks sirvan
como base para otros, uno de los objetivos principales del 'Framework I0T' es agregar una
semantica mas conceptualizada tanto en el tipado como la sintaxis. Esto se logra mediante el
uso de varios elementos clave de C/C++, como la Programacion Orientada a Objetos (POO),

las expresiones Lambda y las plantillas (templates) para el soporte de sistemas geneéricos.

A partir de esto es perceptible que las diferencias entre los dos radican principalmente en:

e Lacomplejidad del desarrollo y de la mejora del rendimiento, en donde ESP-IDF es

mas minucioso con componentes y versiones especificas.

e Desarrollo acelerado del prototipado utilizando bloques de librerias y funciones con

un soporte mas amplio pero genérico.
Y como ya se ha mencionado estas diferencias se ven reflejadas en su “tipado”, sintaxis y

semantica; las siguientes tablas de codigo muestran el mismo ejercicio de programacion para

una comparacién mas efectiva.
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Tabla IV.23.- Ejercicio Blink en ESP-IDF.

ESP-IDF

v A W N

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27

#include <stdio.h>

#include "freertos/FreeRTOS.h"
#include "freertos/task.h"
#include "driver/gpio.h"
#include "esp_log.h"

#include "led_strip.h"

#include "sdkconfig.h"

static const char *TAG = "example";

/*

Use project configuration menu (idf.py menuconfig) to choose the GPIO to blink,
or you can edit the following line and set a number here.

*/

#define BLINK_GPIO CONFIG_BLINK_GPIO

static uint8_ts_led_state = 0;

#ifdef CONFIG_BLINK_LED_STRIP

static led_strip_handle_t led_strip;

static void blink_led(void)

{
/¥ If the addressable LED is enabled */
if (s_led_state) {

/* Set the LED pixel using RGB from 0 (0%) to 255 (100%) for each color */
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28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56

led_strip_set_pixel(led_strip, 0, 16, 16, 16);
/* Refresh the strip to send data */
led_strip_refresh(led_strip);

}else {
/* Set all LED off to clear all pixels */

led_strip_clear(led_strip);

static void configure_led(void)
{
ESP_LOGI(TAG, "Example configured to blink addressable LED!");
/* LED strip initialization with the GPIO and pixels number*/
led_strip_config_t strip_config = {
.strip_gpio_num = BLINK_GPIO,
.max_leds =1, // at least one LED on board
Iy
#if CONFIG_BLINK_LED_STRIP_BACKEND_RMT
led_strip_rmt_config_t rmt_config = {
.resolution_hz =10 * 1000 * 1000, // 10MHz
flags.with_dma = false,
ly
ESP_ERROR_CHECK(led_strip_new_rmt_device(&strip_config, & mt_config, &led_strip));
#elif CONFIG_BLINK_LED_STRIP_BACKEND_SPI
led_strip_spi_config_t spi_config = {
.spi_bus =SPI2_HOST,
flags.with_dma = true,
ly
ESP_ERROR_CHECK(led_strip_new_spi_device(&strip_config, &spi_config, &led_strip));
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57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85

#else
#error "unsupported LED strip backend"
#endif

/* Set all LED off to clear all pixels */

led_strip_clear(led_strip);

#elif CONFIG_BLINK_LED_GPIO

static void blink_led(void)
{
/* Set the GPIO level according to the state (LOW or HIGH)*/

gpio_set_level(BLINK_GPIO, s_led_state);

static void configure_led(void)
{
ESP_LOGI(TAG, "Example configured to blink GPIO LED!");
gpio_reset_pin(BLINK_GPIO);
/* Set the GPIO as a push/pull output */
gpio_set_direction(BLINK_GPIO, GPIO_MODE_OUTPUT);

Helse
#error "unsupported LED type"
#endif

void app_main(void)

{
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86
87 /* Configure the peripheral according to the LED type */
88 configure_led();

89
90 while (1) {

91 ESP_LOGI(TAG, "Turning the LED %s!", s_led_state == true ? "ON" : "OFF");
92 blink_led();

93 /* Toggle the LED state */

94 s_led_state =!s_led_state;

95 vTaskDelay(CONFIG_BLINK_PERIOD / portTICK_PERIOD_MS);

96 }

97 |}

Tabla 1V.24.- Ejercicio Blink en Arduino.

Arduino

1 | #include <Arduino_FreeRTOS.h>

3 | // define two tasks for Blink & AnalogRead

4 | void TaskBlink( void *pvParameters );

6 | // the setup function runs once when you press reset or power the board

7 | void setup() {

9 | //initialize serial communication at 9600 bits per second:
10 | Serial.begin(9600);
11

12 | while (!Serial) {
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13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41

; // wait for serial port to connect. Needed for native USB, on LEONARDO, MICRO, YUN,
and other 32u4 based boards.

}

// Now set up two tasks to run independently.
xTaskCreate(
TaskBlink
, (const portCHAR *)"Blink" // A name just for humans
, 128 // This stack size can be checked & adjusted by reading the Stack Highwater
, NULL

, 2 // Priority, with 3 (configMAX_PRIORITIES - 1) being the highest, and 0 being the
lowest.

, NULL);

// Now the task scheduler, which takes over control of scheduling individual tasks, is
automatically started.

}

void loop()

{
// Empty. Things are done in Tasks.

}

/* */
/* Tasks */
/* */

void TaskBlink(void *pvParameters) // This is a task.
{

(void) pvParameters;
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42
43
44
45
46
47
48
49
50
51

52

// initialize digital LED_BUILTIN on pin 13 as an output.

pinMode(LED_BUILTIN, OUTPUT);

for (;;) // A Task shall never return or exit.

{
digitalWrite(LED_BUILTIN, HIGH); // turn the LED on (HIGH is the voltage level)
vTaskDelay( 1000 / portTICK_PERIOD_MS ); // wait for one second
digitalWrite(LED_BUILTIN, LOW); //turn the LED off by making the voltage LOW
vTaskDelay( 1000 / portTICK_PERIOD_MS ); // wait for one second

Tabla IV.25.- Ejercicio Blink en el "Framework loT"

Framework loT

10
11
12

#include <Arduino.h>

#include "xTask.cpp"

int LED_BUILTIN = 2;

void TaskBlink(void *pvParameters);

xTask x_task("Blink", 512, 1);

void setup() {
x_task.setT(TaskBlink);

x_task.run();

}
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13
14 void loop() {
15 }
16
17 void TaskBlink(void *pvParameters)
18 {
19 pinMode(LED_BUILTIN, OUTPUT);

20 for (;;)

21 {

22 // turn the LED on (HIGH is the voltage level)
23 digitalWrite(LED_BUILTIN, HIGH);

24 // wait for one second

25 vTaskDelay( 3000 / portTICK_PERIOD_MS );
26 // turn the LED off by making the voltage LOW
27 digitalWrite(LED_BUILTIN, LOW);

28 // wait for one second

29 vTaskDelay( 3000 / portTICK_PERIOD_MS );
30 }

31 }

En los cddigos anteriores observa, mas que la disminucion de cddigo, la semantica y

concepcién de la idea del ejemplo.

Aunque las diferencias son palpables entre los frameworks, también se distingue los
esfuerzos de la plataforma PlatformlO por generar una convergencia entre ellos. La
compatibilidad con PlatformlO es importante por ser una de las plataformas base para este
desarrollo. La compatibilidad es un aporte que permite la coexistencia de ambos frameworks,
lo que significa que se pueden compilar ambos desde la fuente y agregarlos al firmware. Esto

ofrece una gran flexibilidad para las ventajas de ambos framewaorks en un solo proyecto.
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V RESULTADQOS

A continuacion, se agrega una tabla con la descripcion de los resultados obtenidos.

Tabla V.1.-Listado y descripcion de los resultados obtenidos

herramientas de

desarrollo

Nombre Descirpcion
Framework Cadigo fuente anexado en esta tesis y adjunto en una memoria
USB.
Lista de Lista de herramientas de desarrollo, asi como las librerias

usadas en esta tesis para la creacion del framework.

Nota: Adjuntas en la memoria USB.

Dos articulos en

revistas indexadas.

ler Articulo [Anexo 5]

Titulo: “El patrén de eventos Handler en Arduino para la
implementacion de un protocolo simple de comunicacién
basado en eventos”

Revista/Congreso: IEEE, RVP-AI/ROC&C 2022
ISBN: 978-607-95630-8-0

2do Articulo [Anexo 6]

Titulo: “Desarrollo de una Libreria Concurente en FreeRTOS
en POO”

Revista/Congreso: ELECTRO 2023

ISSN: 1405-2172
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Validacion externa | Carta membretada de la empresa Advantage Tecnologia [Anexo
del Framework 7], validando el uso del framework en un proyecto propio de la

empresa.

Ejemplos codificados | Diez ejemplos codificados del uso del framework resultado de
del uso del las iteraciones empleadas para la implementacion del mismo.
framework.

Nota: También adjuntos en la memoria USB.

Dos talleres de 30 hrs. a nombre del TecNM. Sede: Instituto
Talleres Tecnoldgico de Chihuahua Il con titulo y folio,

respectivamente.

Desarrollo de Aplicaciones Single Web Applications — TNM-
028-15-2021/101. Se anexan constancias [Anexo 8]

Introduccién a los Sistemas 10T con Placas ESP — TNM-028-

15-2021/101. Se anexan constancias [Anexo 9]
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VI CONCLUSIONES

A partir del trabajo realizado, se listan una serie de conclusiones y recomendaciones técnicas.

El Internet de las cosas (10T) es una de las tecnologias mas ampliamente utilizadas en la
actualidad, lo que hace que el desarrollo de herramientas de software para simplificar y
acelerar su implementacion sea de gran importancia. En este contexto, los frameworks y
lenguajes de alto nivel se han convertido en la opcion mas adecuada para abordar este desafio.
Sin embargo, a pesar de que esto conlleva sus propios retos, contribuir a través de la
implementacion de un 'FRAMEWORK PARA LA CONSTRUCCION DE SISTEMAS

EMBEBIDOS IOT' es de suma importancia en todos los aspectos.

Debido a que los dispositivos IoT abarcan la conectividad a Internet y su funcionalidad
operativa (Guerrero-Ulloa, 2023), es importante concebirlos con procesos concurrentes y/o
paralelos ya que resulta crucial para la interaccion entre las tareas de conectividad y las
operativas.

Aunque el nucleo del Internet de las Cosas es el Computo en la Nube y se reconocen las
diferencias naturales entre tecnologias, es importante destacar que los conceptos e ideas que
implementan son transversales. Por lo tanto, “aln se necesitan frameworks y utilerias para
loT que reduzcan estas diferencias al proporcionar abstracciones de alto nivel como:

programacion orientada a objetos, concurrencia y paralelismo”.

El nucleo de framework aqui expuesto implementa técnicas y elementos tales como
Programacién Orientada a Objetos (POQ), Lambdas y Patrones de Disefio con FreeRTOS;

tal desarrollo proporciona versatilidad en el manejo de tareas concurrentes y paralelas.
El uso de POO genera componentes de software reutilizables que ahorran tiempo al

proporcionar acceso al codigo que realiza una tarea de programacién (AWS, 2023) que

representa una abstraccion de algun artefacto o concepto.
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Esta Gltima idea no interfiere con la representacion de esas tareas como sucesos ocurridos en
el mismo umbral de tiempo durante su ejecucién, es decir, de forma concurrentemente,
potencialmente paralela y como partes de un célculo o proceso sin importar el orden

particular de ejecucion.

El uso de colas en FreeRTOS esta abierto a la implementacion del usuario final, si bien esto
proporciona libertad creativa, cuando se habla de concurrencia es mejor tener un modelo o

guia de referencia.

El Modelo de Actores (MA) es la guia que aqui se ha adoptado para este fin. La clase “xTask”
junto con la clase “xQueue” pueden llegar a representar la implementacién de un Actor y

generar la aproximacion al Modelo de Actores en este framework.

Son perceptible las condiciones descritas por Nelson Rodriguez al comentar que “El
advenimiento de la concurrencia masiva a traves de la computacion en la nube y las
arquitecturas de computadora multi nicleo ha estimulado el interés en el Modelo de Actores”
(Rodriguez, 2019), sin embargo, se cree gue aun estd por venir un mayor auge para este

modelo.

La eleccion de un protocolo de comunicacién 10T no es una tarea sencilla; los protocolos
pueden variar el comportamiento de las aplicaciones (M. O. Al Enany, 2021), la
comprobacion de su uso dentro del framework fue una de las actividades mas importantes,
la combinacion con el framework 0T genera un mecanismo para recibir mensajes y/o

elementos desde internet para gestionarlos en tareas de FreeRTOS.
La necesidad de desarrollos no es ajena a la 14.0, asi que la validacién del framework con
respecto al protocolo Modbus proporciona una certeza en el uso del mismo en ambientes

industriales.

Como se menciona en el marco tedrico el conocimiento del dominio es apreciable cuando se

pretende mejorar la semantica o agregar un DSL al framework. Los DSL’s se destacan por
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su capacidad para representar y resolver problemas de un dominio especifico de manera mas
clara y acertada. Estas caracteristicas han generado una mejora en la adopcion y uso de

framework aqui presentado.

El patrén de disefio empleado para generar un pseudo DSL es el encaminamiento de métodos
ya que de forma natural pude incluir las reglas internas del dominio, los métodos
encadenados, construyen expresiones y operaciones de manera mas concisa y expresiva con
una sintaxis fluida (Fowler, Defining Domain-Specific Languages, 2010, pag. 62)
encapsulando I6gica compleja, abstracta y de alto nivel. Por ejemplo, la llamada al método
“run” de la clase “xTask” puede ser invocado justo después del método “setTask™ lo que

genera la semantica o lenguaje natural de “ejecuta la tarea recién agregada”.

Es acertada la apreciacion expuesta en Thoughtworks al mencionar que

“Todos los indicadores apuntan hacia un futuro de loT que depende de la investigacion
rapida implementada a través de actualizaciones modulares de hardware y software para
modificar ese hardware.

Dada la tendencia del desarrollo de software hacia todas las cosas agiles, parece 16gico
que el desarrollo &gil de hardware, a través de una mayor modularidad y otras
innovaciones, se convierta en el camino a seguir en nuestro futuro en red.” (McCarthy,
2015)

Es concluyente también que para explotar y mejorar la tasa de éxito el potencial de loT, se

requieren metodologias de desarrollo bien definidas.
Entonces todo depende de la investigacion rapida e implementada a través de actualizaciones

modulares de hardware y software para modificar el comportamiento de ese hardware
(McCarthy, 2015).
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En consecuencia, para el desarrollo de un 10T, es importante analizar la tecnologia existente
y disponible, e incluso desarrollar los dispositivos y mecanismo de software necesarios
(Gleiston Guerrero-Ulloa, 2023).

Ademas, cabe sefialar que los sistemas I0T no solo se componen de aplicaciones de software,
hardware (sensores/actuadores) y mecanismos de comunicacién. Ademas, también se debe
considerar la interaccion entre cosas y personas a traves de interfaces bien definidas
(McCarthy, 2015).

Con respecto al “Framework IoT”, el que aqui se desarrolla, se puede concluir que:

Si, es posible emplear la programacion orientada a objetos (POO) para conceptualizar y
contextualizar las tareas de FreeRTOS mediante el uso de instancias y objetos.

Con el C++ de Arduino, el que se usa en esta implementacion, se pueden crear clases que
representen distintos tipos de tareas, encapsulando la l6gica y la API de FreeRTOS para
proporcionar una interfaz (constructor, métodos y atributos de la clase) que facilite la
configuracion y ejecucion de dicha tarea.

Los métodos de clase actlan como intermediarios entre FreeRTOS y la aplicacion,
encapsulando la I6gica de ejecucion de FreeRTOS y proporcionando una interfaz mas facil
de emplear. Incluso se podria llegar al punto de dejar de pensar en términos de FreeRTOS y
utilizar solo las definiciones de la realidad del objeto mismo.

Las instancias generadas a través del “Framework IoT” representan conceptos especificos;
por ejemplo, pueden ser un sensor y/o un actuador con su propio contexto de ejecucion
basado en una tarea de FreeRTOS.

Del "Framework I0T," se obtiene la instanciacion de definiciones de tareas especificas de
FreeRTOS. Esto implica que, aunque una clase base puede definir tareas con caracteristicas
y comportamientos compartidos, las clases derivadas tienen la capacidad de afiadir
funcionalidades especificas sin tener que duplicar toda la estructura de la clase base. Este
caso se ejemplifica con las clases "xbTask" y "xTaskS", las cuales se derivan de la clase
"xTaskBase".

A través de una jerarquia de clases el “Framework [oT” puede modelar las relaciones entre
objetos y tareas para obtener una representacion mas compacta y un uso mas eficiente de la
memoria; una caracteristica apreciable tomando en cuenta la variedad de similitues entre
diferentes tipos de objetos que coexisten dentro del framework.
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Las funciones lambda en C++ proporcionan flexibilidad y cddigo conciso al "Framework
IoT.". Este tipo de comportamiento de adaptabilidad permite definir funciones anénimas de
forma concisa y directa en el lugar donde se necesiten, evitando la declaracion de funciones
adicionales fuera del contexto principal.

Al evitar la necesidad de definir funciones separadas, las lambdas contribuyen a reducir la
huella y las fugas de memoria en el framework. Son una forma elegante de integrar nuevas
funcionalidades de manera localizada, mejorando la expresividad del codigo con la
definicién de funciones in situ.

Es importante equilibrar la simplicidad de las lambdas con el mantenimiento del cddigo, ya
que, en algunos casos, pueden introducir cierta complejidad mas que proporcionar una
mejora significativa al desarrollo.

El uso de lambdas es por deméas recomendado, sin embargo, es importante recordar que el
uso de ellas conlleva el empleo de C++ en sistemas embebidos, que a su vez esta sujeto a
restricciones y consideraciones especificas del hardware y del compilador.

Por ultimo, el "Framework IoT" que se presenta integra y expone diversas caracteristicas
importantes en el manejo de POO, concurrencia y paralelismo; no obstante, es importante
destacar que sigue siendo una prueba de concepto que requiere mas trabajo e
implementacidn. Se espera que esfuerzos similares se estén llevando a cabo en otras
universidades e institutos para que, en un futuro cercano, puedan ser incorporados
nativamente a las versiones futuras de FreeRTOS como parte de su conjunto de instrucciones
o de su filosofia de desarrollo.
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VIl ANEXOS

Anexo 1.- Descripcion técnica del ESP32

Product Overview

ESP32 is a single 2.4 GHz Wi-Fi-and-Bluetooth combo chip designed with the TSMC low-power 40
nm technology. It is designed to achieve the best power and RF performance, showing robustness,
versatility and reliability in a wide variety of applications and power scenarios. The ESP32 series of
chips includes ESP32-DOWD-V3, ESP32-DOWDR2-V3, ESP32-U4WDH, ESP32-SOWD (NRND), ESP32-
DOWDQ6-V3 (NRND), ESP32-DOWD (NRND), and ESP32-DOWDQ6 (NRND), among which,

e ESP32-SOWD (NRND), ESP32-DOWD (NRND), and ESP32-DOWDQ6 (NRND) are based on
chip revision v1 or chip revision v1.1.
e ESP32-DOWD-V3, ESP32-DOWDR2-V3, ESP32-U4WDH, and ESP32-DOWDQ6-V3 (NRND)

are based on chip revision v3.0 or chip revision v3.1.
For details on part numbers and ordering information, please refer to Section 1 ESP32 Series

Comparison. For details on chip revisions, please refer to ESP32 Chip Revision v3.0 User Guide and

ESP32 Series SoC Errata. The functional block diagram of the SoC is shown below
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Features
Wi-Fi

802.11b/g/n

802.11n (2.4 GHz), up to 150 Mbps

WMM « TX/RX A-MPDU, RX A-MSDU

Immediate Block ACK

Defragmentation

Automatic Beacon monitoring (hardware TSF)

4 x virtual Wi-Fi interfaces

Simultaneous support for Infrastructure Station, SoftAP, and Promiscuous modes
Note that when ESP32 is in Station mode, performing a scan, the SoftAP channel
will be changed.

¢ Antenna diversity

Bluetooth®
e Compliant with Bluetooth v4.2 BR/EDR and Bluetooth LE specifications
e Class-1, class-2 and class-3 transmitter without external power amplifier
¢ Enhanced Power Control
¢ +9 dBm transmitting power
* NZIF receiver with -94 dBm Bluetooth LE sensitivity
¢ Adaptive Frequency Hopping (AFH)
e Standard HCI based on SDIO/SPI/UART
¢ High-speed UART HCI, up to 4 Mbps
¢ Bluetooth 4.2 BR/EDR and Bluetooth LE dual mode controller
¢ Synchronous Connection-Oriented/Extended (SCO/eSCO)
¢ CVSD and SBC for audio codec
e Bluetooth Piconet and Scatternet
¢ Multi-connections in Classic Bluetooth and Bluetooth LE

e Simultaneous advertising and scanning

CPU and Memory
* Xtensa® single-/dual-core 32-bit LX6 microprocessor(s)

e CoreMark® score: — 1 core at 240 MHz: 504.85 CoreMark; 2.10 CoreMark/MHz Espressif
Systems 3 Submit Documentation Feedback ESP32 Series Datasheet v4.3 — 2 cores at 240
MHz: 994.26 CoreMark; 4.14 CoreMark/MHz
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® 448 KB ROM * 520 KB SRAM
¢ 16 KB SRAM in RTC

* QSPI supports multiple flash/SRAM chips

Clocks and Timers

e Internal 8 MHz oscillator with calibration

e Internal RC oscillator with calibration

e External 2 MHz ~ 60 MHz crystal oscillator (40 MHz only for Wi-Fi/Bluetooth functionality)
e External 32 kHz crystal oscillator for RTC with calibration

e Two timer groups, including 2 x 64-bit timers and 1 x main watchdog in each group

® One RTC timer

¢ RTC watchdog

Advanced Peripheral Interfaces
® 34 x programmable GPIOs
— 5 strapping GPIOs
— 6 input-only GPIOs
— 6 GPIOs needed for in-package flash/PSRAM (ESP32-DOWDR2-V3, ESP32-U4WDH)
e 12-bit SAR ADC up to 18 channels
¢ 2 x 8-bit DAC ¢ 10 x touch sensors
® 4 xSPle2x[2Se2x[2C ® 3 x UART ¢ 1 host (SD/eMMC/SDIO)
* 1 slave (SDIO/SPI)
¢ Ethernet MAC interface with dedicated DMA and IEEE 1588 support
e TWAI®, compatible with ISO 11898-1 (CAN Specification 2.0)
o RMT (TX/RX)
* Motor PWM

e LED PWM up to 16 channels

Power Management

¢ Fine-resolution power control through a selection of clock frequency, duty cycle, Wi-Fi
operating modes, and individual power control of internal components
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¢ Five power modes designed for typical scenarios: Active, Modem-sleep, Light-sleep, Deep-
sleep, Hibernation ® Power consumption in Deep-sleep mode is 10 pA

¢ Ultra-Low-Power (ULP) coprocessors ® RTC memory remains powered on in Deep-sleep
mode

Security
¢ Secure boot
¢ Flash encryption ¢ 1024-bit OTP, up to 768-bit for customers

¢ Cryptographic hardware acceleration: — AES —Hash (SHA-2) — RSA — ECC—Random Number
Generator (RNG)

Applications
With low power consumption, ESP32 is an ideal choice for loT devices in the following areas:

e Smart Home

¢ Industrial Automation

¢ Health Care

e Consumer Electronics

e Smart Agriculture

* POS machines

e Service robot

¢ Audio Devices ® Generic Low-power loT Sensor Hubs
* Generic Low-power loT Data Loggers

e Cameras for Video Streaming

* Speech Recognition

¢ Image Recognition

¢ SDIO Wi-Fi + Bluetooth Networking Card
¢ Touch and Proximity Sensing

Referencias:
https://www.espressif.com/sites/default/files/documentation/esp32 hardware design gquide

lines_en.pdf
https://www.espressif.com/sites/default/files/documentation/esp32 datasheet en.pdf
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Anexo 2.- Puesta en marcha del ESP32 Prog JTAG

Introduction to the ESP-Prog Board
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1. Overview

ESP-Prog is one of Espressif’s development and debugging tools, with functions including
automatic firmware downloading, serial communication, and JTAG online debugging. ESP-
Prog’s automatic firmware downloading and serial communication functions are supported
on both the ESP8266 and ESP32 platforms, while the JTAG online debugging is supported
only on the ESP32 platform.

ESP-Prog can easily connect to a PC with the use of only one USB cable. Then, the PC can
identify the board’s downloading and JTAG interfaces (functions) by their port numbers.

Given that the power supply voltage may vary on different user boards, either of the ESP-
Prog interfaces can provide the 5V or the 3.3V power supply through pin headers, in order
to ensure power compatibility.

2, System Diagram

ESP-Prog’s overall functional block diagram is displayed below:

PROG Header (Pitch

2.54 mm/1.27 mm) [
R : RST
M0y I I
pd Sl PWR SEL BOOT
I/' TX/RY Heaclar é
EEFPROM R
USB Bridge =
(FT2232HL) . .
|| e @—— LDO Regulator 2V

Delay Circuit USE Port

k JTAG PWR SEL

Signal
NONNNNNN NN Header ;
ower
JTAG Header (Pitch * & @ & @
2.54 mm/1.27 mm) ® o, 890 o
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3. Hardware Introduction

The figure below describes the areas of each function on the ESP-Prog board.

Micro USB

PROG PWR SEL

100 On/Off

PROG 2.54 mm

PROG 1.27 mm

‘Rest Button‘ ’ LED Indicator \
TAG PWR SE

3.1. PCB Layout and Dimensions

\JTAG 1.27 mm

JTAG 2.54 mm

ESP-Prog’s PCB layout is displayed below, showing the board’s dimensions and its interface
markings. Please refer to Espressif website for the hardware resources including schematics,

PCB reference design, BOM and other files.
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« Bottom side
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3.2. Introduction to Functions
3.2.1. The Working Mode of USB Bridge

ESP-Prog uses FT2232HL, which is provided by FTDI, as its USB Bridge Controller chip.
The board can be configured to convert the USB 2.0 interface to serial and parallel interfaces
that support a wide range of industry standards. ESP-Prog uses FT2232HL’s default dual-
asynchronous serial interface mode, allowing users to use the board easily by installing
the FT2232HLdriver on their PCs.

The PC is able to identify the ESP-Prog’s two ports by their port numbers. The bigger port
number represents the Program interface, while the other one represents the JTAG interface.

3.2.2. Communication Interface

ESP-Prog can connect to ESP32 user boards, using both the Program interface and the JTAG
interface. Users should connect the user board interfaces in a way that corresponds to the
ESP-Prog board.

e Program Interface The Program interface has six pins, including the UART interface
(TXD, RXD), boot mode selection pin (ESPIOO0) and reset pin (ESPEN). The design for
the Program interface on the user board should follow the reference provided in the figure
below.
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1: ESP_EN 2: VDD
3: ESP_TXD 4: GND
5: ESP_RXD 6: ESP_IO0

e JTAG Interface The design for the JTAG interface on the user board should follow the
reference provided in the figure below.

1:vDD 2: ESP_TMS
3: GND 4: ESP_TCK
5: GND 6: ESP_TDO
7: GND 8: ESP_TDI
9: GND 10: NC

e Fool-proof Design The ESP-Prog board uses header connectors (DC3-6P / DC3-10P)

which support reverse-current circuitry protection. In such cases, it is recommended that
users also use header connectors on their user boards, such as FrsH-105-61-5-Dv-

* 0OF DC3-*P.

The flat cables used here are directional. Please use the cables provided by Espressif.
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3.2.3. Automatic Downloading Function

ESP-Prog supports automatic downloading. After connecting the Program interface of ESP-
Prog to the user board, the downloading program can download data or run programs
automatically by controlling the states of the start-mode selection pin (ESPIOO0) and reset pin
(ESPEN), which spares the users from manually restarting the device and selecting the
downloading modes. The two buttons on the ESP-Prog board enable users to reset and control
the boot mode of the device manually.

The schematics of the automatic downloading circuit is displayed below.
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3.2.4. Delay Circuit

The delay circuit of ESP-Prog includes the bus buffer, inverter, MOS tube, first-order RC
circuit, and other components. This delay circuit ensures that the ESP32 chip can power up
or reset itself, before connecting with the JTAG signal, thus protecting the chip from the
influence of JTAG on power-up or reset.
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3.2.5. LED Status 3.2.6. Pin Headers
Indication

e The red LED lights up when the | Users can choose either the 3.3V or 5V power
system is connected to the 3.3V | supply for the Program and JTAG interfaces,
power; using the pin headers shown in the figure below.

e The green LED lights up when
ESP-Prog is downloading data to | ¢« Pin header to select power supply The pin

ESP32; header in the middle is the power input pin for
e The blue LED lights up when each interface. When this pin is connected to
ESP-Prog is receiving data from 5V, the power output of the interface is 5V.
ESP32. When this pin is connected to 3.3V, the power

output of the interface is 3.3V.

« 100 On/Off Pin Pin 100 can be set to select
ESP8266’s and ESP32’s boot modes. This pin
can be used as a common GPIO, after the chip
is powered on. Users can then disconnect Pin
100 manually to protect the operation of the
user board from the influence of ESP-Prog’s
automatic downloading circuit.
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4. Step by Step Instruction

1. Connect the ESP-Prog board and the PC USB port via a USB cable.
Install the FT2232HL chip driver on your PC. The PC then detects the two ports of ESP-
Prog, indicating that the driver has been installed successfully.

3. Select the output power voltage for the Program / JTAG interfaces, using pin headers.

4. Connect the ESP-Prog and ESP user boards with the gray flat cables provided by
Espressif.

5. Start automatic downloading or JTAG debugging, using the official software tools or
scripts provided by Espressif.

5. Useful Links

o Espressif’s Official Website

o How to buy: espressif_systems (WeChat Account), Purchase consulting
e ESP-Prog schematics, PCB reference design, BOM

e Introduction to the ESP32 JTAG Debugging

o Flash Download Tools (ESP8266 & ESP32)

e FT2232HL Chip Driver
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Anexo 3.- OASIS Standard, 2019

Ref: https://docs.oasis-open.org/maqtt/maqtt/v5.0/matt-v5.0.pdf

Introduction

1.0 Intellectual property rights policy

This specification is provided under the Non-Assertion Mode of
the OASIS IPR Policy, the mode chosen when the Technical
Committee was established. For information on whether any
patents have Dbeen disclosed that may be essential to
implementing this specification, and any offers of patent
licensing terms, please refer to the Intellectual Property
Rights section of the TC’s web page (https://www.oasis?
open.org/committees/mgtt/ipr.php) .

1.1 Organization of the MQTT specification

The specification is split into seven chapters:

e Chapter 1 - Introduction

e Chapter 2 - MQTT Control Packet format

e Chapter 3 - MQTT Control Packets

* Chapter 4 - Operational behavior

* Chapter 5 - Security

* Chapter 6 - Using WebSocket as a network transport

* Chapter 7 - Conformance Targets

1.2 Terminology

The key words "MUST", "MUST NOT", "REQUIRED", "SHALL", "SHALL
NOT", "SHOULD", "SHOULD

NOT", "RECOMMENDED", "MAY", and "OPTIONAL" in this
specification are to be interpreted as
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described in IETF RFC 2119 [RFC2119], except where they appear
in text that is marked as non22 normative.

Network Connection:

A construct provided by the underlying transport protocol that
is being used by MQTT.

e Tt connects the Client to the Server.

e It provides the means to send an ordered, lossless, stream
of bytes in both directions.

Refer to section 4.2 Network Connection for non-normative
examples.

Application Message:

The data carried by the MQTT protocol across the network for
the application. When an Application Message is transported by
MQTT it contains payload data, a Quality of Service (QoS), a
collection of Properties, and a Topic Name.

Client:
A program or device that uses MQTT. A Client:
* opens the Network Connection to the Server

* publishes Application Messages that other Clients might be
interested in.

* subscribes to request Application Messages that it 1is
interested in receiving.

* unsubscribes to remove a request for Application Messages.

e closes the Network Connection to the Server.

Server:

A program or device that acts as an intermediary between
Clients which publish Application Messages and Clients which
have made Subscriptions. A Server:

114



Anexos

* accepts Network Connections from Clients.
* accepts Application Messages published by Clients.
* processes Subscribe and Unsubscribe requests from Clients.

. forwards Application Messages that match Client
Subscriptions.

e closes the Network Connection from the Client.

Session:

A stateful interaction between a Client and a Server. Some
Sessions last only as long as the Network

Connection, others can span multiple consecutive Network
Connections between a Client and a Server.

Subscription:

A Subscription comprises a Topic Filter and a maximum QoS. A
Subscription is associated with a single

Session. A Session can contain more than one Subscription.
FEach Subscription within a Session has a different Topic
Filter.

Shared Subscription:

A Shared Subscription comprises a Topic Filter and a maximum
QoS. A Shared Subscription can be associated with more than
one Session to allow a wider range of message exchange
patterns. An Application Message that matches a Shared
Subscription is only sent to the Client associated with one of
these Sessions. A Session can subscribe to more than one Shared
Subscription and can contain both Shared Subscriptions and
Subscriptions which are not shared.

Wildcard Subscription:

A Wildcard Subscription is a Subscription with a Topic Filter
containing one or more wildcard characters.
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This allows the subscription to match more than one Topic
Name. Refer to section 4.7 for a description of wildcard
characters in a Topic Filter.

Topic Name:

The label attached to an Application Message which is matched
against the Subscriptions known to the Server.

Topic Filter:

An expression contained in a Subscription to indicate an
interest in one or more topics. A Topic Filter can include
wildcard characters.

MQTT Control Packet:

A packet of information that is sent across the Network
Connection. The MQTT specification defines fifteen different
types of MQTT Control Packet, for example the PUBLISH packet
is used to convey Application Messages.

Malformed Packet:

A control packet that cannot be parsed according to this
specification. Refer to section 4.13 for information about
error handling.

Protocol Error:

An error that is detected after the packet has been parsed
and found to contain data that is not allowed by the protocol
or 1s inconsistent with the state of the Client or Server.
Refer to section 4.13 for information about error handling.

Will Message:

An Application Message which is published by the Server after
the Network Connection is closed in cases where the Network
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Connection is not closed normally. Refer to section 3.1.2.5
for information about Will Messages.

Disallowed Unicode code point:

The set of Unicode Control Codes and Unicode Noncharacters
which should not be included in a UTF-8 Encoded String. Refer
to section 1.5.4 for more information about the Disallowed
Unicode code points.

1.3 Normative references

[RFC2119]

Bradner, S., "Key words for wuse in RFCs to 1Indicate
Requirement Levels", BCP 14, RFC 2119, DOI

10.17487/RFC2119, March 1997,

http://www.rfc-editor.org/info/rfc2119

[RFC3629]

Yergeau, F., "UTF-8, a transformation format of ISO 10646",
STD 63, RFC 3629, DOI

10.17487/RFC3629, November 2003,

http://www.rfc-editor.org/info/rfc3629

[RFC6455]

Fette, I. and A. Melnikov, "The WebSocket Protocol", RFC 6455,
DOI 10.17487/RFC6455, December

2011,

http://www.rfc-editor.org/info/rfc6455
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[Unicode]

The Unicode Consortium. The Unicode Standard,

http://www.unicode.org/versions/latest/

1.4 Non—-normative references

[RFC0793]

Postel, J., "Transmission Control Protocol", STD 7, RFC 793,
DOI 10.17487/RFC0793, September 1981,

http://www.rfc-editor.org/info/rfc793

[RFC5246]

Dierks, T. and E. Rescorla, "The Transport Layer Security
(TLS) Protocol Version 1.2", RFC 5246, DOI

10.17487/RFC5246, August 2008,

http://www.rfc-editor.org/info/rfc5246

[AES]
Advanced Encryption Standard (AES) (FIPS PUB 197).

https://csrc.nist.gov/csrc/media/publications/fips/197/final/
documents/fips-197.pdf

[CHACHA20]
ChaCha20 and Polyl305 for IETF Protocols

https://tools.ietf.org/html/rfc7539

[FIPS1402]

Security Requirements for Cryptographic Modules (FIPS PUB 140-
2)
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https://csrc.nist.gov/csrc/media/publications/fips/140/2/fina
1/documents/fips1402.pdf

[IEEE 802.1AR]

IEEE Standard for Local and metropolitan area networks -
Secure Device Identity

http://standards.ieee.org/findstds/standard/802.1AR-
2009.html

[IS029192]
ISO/IEC 29192-1:2012 Information technology -- Security
techniques -- Lightweight cryptography -- Part

1: General

https://www.iso.org/standard/56425.html

[MQTT NIST]

MQTT supplemental publication, MQTT and the NIST Framework
for Improving Critical Infrastructure

Cybersecurity

http://docs.oasis-open.org/mgtt/mgtt-nist-
cybersecurity/v1.0/mgtt-nist-cybersecurity-v1l.0.html

[MQTTV311]
MQTT V3.1.1 Protocol Specification

http://docs.ocasis-open.org/mgtt/mgtt/v3.1.1/0s/mgtt-v3.1.1-
os.html

[IS020922]
MOTT V3.1.1 ISO Standard (ISO/IEC 20922:2016)

https://www.iso.org/standard/69466.html
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[NISTCSF]

Improving Critical Infrastructure Cybersecurity Executive
Order 13636

https://www.nist.gov/sites/default/files/documents/itl/prelim
inary-cybersecurity-framework.pdf

[NIST7628]

NISTIR 7628 Guidelines for Smart Grid Cyber Security Catalogue

https://www.nist.gov/sites/default/files/documents/smartgrid/
nistir-7628 total.pdf

[NSAB]
NSA Suite B Cryptography

http://www.nsa.gov/ia/programs/suiteb cryptography/

[PCIDSS]
PCI-DSS Payment Card Industry Data Security Standard

https://www.pcisecuritystandards.org/pci security/

[RFC1928]

Leech, M., Ganis, M., Lee, Y., Kuris, R
Jones, "SOCKS Protocol Version 5", RFC

., Koblas, D., and L.

1928, DOI 10.17487/RFC1928, March 1996,

http://www.rfc-editor.org/info/rfcl1928

[RFC4511]

Sermersheim, J., Ed., "Lightweight Directory Access Protocol
(LDAP) : The Protocol", RFC 4511, DOI
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10.17487/RFC4511, June 2006,

http://www.rfc-editor.org/info/rfc4511

[RFC5280]

Cooper, D., Santesson, S., Farrell, S., Boeyen, S., Housley,
R., and W. Polk, "Internet X.509 Public Key

Infrastructure Certificate and Certificate Revocation List
(CRL) Profile'", RFC 5280, DOI

10.17487/RFC5280, May 2008,

http://www.rfc-editor.org/info/rfc5280

[RFC6066]

Eastlake 3rd, D., "Transport Layer Security (TLS) Extensions:
Extension Definitions", RFC 6066, DOI

10.17487/RFC6066, January 2011,

http://www.rfc-editor.org/info/rfc6066

[RFC6749]

Hardt, D., Ed., "The OAuth 2.0 Authorization Framework", RFC
6749, DOI 10.17487/RFC6749, October

2012,

http://www.rfc-editor.org/info/rfc6749

[RFC6960]

Santesson, S., Myers, M., Ankney, R., Malpani, A., Galperin,
S., and C. Adams, "X.509 Internet Public

Key Infrastructure Online Certificate Status Protocol - OCSP",
RFC 6960, DOI 10.17487/RFC6960, June

2013,

http://www.rfc-editor.org/info/rfc6960
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[SARBANES]

Sarbanes-0Oxley Act of 2002.

http://www.gpo.gov/fdsys/pkg/PLAW-107publ204/html/PLAW-

107publ204.htm

[USEUPRIVSH]
U.S.-EU Privacy Shield Framework

https://www.privacyshield.gov

[RFC3986]

Berners-Lee, T., Fielding, R., and L. Masinter, "Uniform
Resource Identifier (URI): Generic Syntax", STD

66, RFC 3986, DOI 10.17487/RFC3986, January 2005,
http://www.rfc-editor.org/info/rfc3986

[RFC1035]

Mockapetris, P., "Domain names - implementation and

specification™, STD 13, RFC 1035, DOI
10.17487/RFC1035, November 1987,

http://www.rfc-editor.org/info/rfcl035

[RFC2782]

Gulbrandsen, A., Vixie, P., and L. Esibov, "A DNS RR for

specifying the location of services (DNS SRV)",
RFC 2782, DOI 10.17487/RFC2782, February 2000,

http://www.rfc-editor.org/info/rfc2782
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1.5 Data representation
1.5.1 Bits

Bits in a byte are labelled 7 to 0. Bit number 7 is the most
significant bit, the least significant bit 1s assigned bit
number O.

1.5.2 Two Byte Integer

Two Byte Integer data values are 16-bit unsigned integers in
big-endian order: the high order byte precedes the lower order
byte. This means that a 16-bit word is presented on the network
as Most Significant Byte (MSB), followed by Least Significant
Byte (LSB).

1.5.3 Four Byte Integer

Four Byte Integer data values are 32-bit unsigned integers in
big-endian order: the high order byte precedes the successively
lower order bytes. This means that a 32-bit word is presented
on the network as Most Significant Byte (MSB), followed by the
next most Significant Byte (MSB), followed by the next most
Significant Byte (MSB), followed by Least Significant Byte
(LSB) .

1.5.4 UTF-8 Encoded String

Text fields within the MQTT Control Packets described later
are encoded as UTF-8 strings. UTF-8 [RFC3629] is an efficient
encoding of Unicode [Unicode] characters that optimizes the
encoding of ASCII characters in support of text-based
communications.

Each of these strings is prefixed with a Two Byte Integer
length field that gives the number of bytes in a UTF-8 encoded
string itself, as illustrated in Figure 1.1 Structure of UTF-
8 Encoded Strings below. Consequently, the maximum size of a
UTF-8 Encoded String is 65,535 bytes.
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Unless stated otherwise all UTF-8 encoded strings can have
any length in the range 0 to 65,535 bytes.

Figure 1-1 Structure of UTF-8 Encoded Strings

Bit 7 6 | 5 | 4 3 [ 2 | 1 0
Byte 1 String length MSB

Byte 2 String length LSB

Byte 3 .. UTF-8 encoded character data, if length > 0.

The character data in a UTF-8 Encoded String MUST be well-
formed UTF-8 as defined by the Unicode specification [Unicode]
and restated 1in RFC 3629 [RFC3629]. 1In particular, the
character data MUST NOT include encodings of code points
between U+D800 and U+DFFF [MQTT-1.5.4-1]. If the Client or
Server receives an MQTT Control Packet containing ill-formed
UTF-8 it is a Malformed Packet. Refer to section 4.13 for
information about handling errors.

A UTF-8 Encoded String MUST NOT include an encoding of the
null character U+0000. [MQTT-1.5.4-2]1.If a receiver (Server or
Client) receives an MQTT Control Packet containing U+0000 it
is a Malformed Packet. Refer to section 4.13 for information
about handling errors.

The data SHOULD NOT include encodings of the Unicode [Unicode]
code points listed below. If areceiver (Server or Client)
receives an MQTT Control Packet containing any of them it MAY
treat it as a Malformed Packet. These are the Disallowed
Unicode code points. Refer to section 5.4.9 for more
information about handling Disallowed Unicode code points.

e U+0001..U+001F control characters
e U+007F..U+009F control characters

* Code points defined in the Unicode specification [Unicode]
to be non-characters (for example U+0FFFF)
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A UTF-8 encoded sequence 0xEF 0xBB O0xBF is always interpreted
as U+FEFF ("ZERO WIDTH NO289 BREAK SPACE") wherever it appears
in a string and MUST NOT be skipped over or stripped off by a
packet receiver [MQTT-1.5.4-3].

Non-normative example

For example, the string A#@; which is LATIN CAPITAL Letter A
followed by the code point U+2A6D4 (which represents a CJK
IDEOGRAPH EXTENSION B character) is encoded as follows:

Figure 1-2 UTF-8 Encoded String non-normative example

byte 2 String Length LSB (0x05)

0 0 0 0 0 1 0 1
byte 3 A (Oxd1)

0 1 0 0 0 0 0 1
byte 4 (0xFO)

1 1 1 1 0 0 0 0
byte 5 (OxAA)

1 0 1 0 1 0 1 0
byte & (0x9B)

1 0 0 1 1 0 1 1
byte 7 (0x94)

1 0 0 1 0 1 0 0

1.5.5 Variable Byte Integer

The Variable Byte Integer is encoded using an encoding scheme
which uses a single byte for wvalues up to 127. Larger values
are handled as follows. The least significant seven bits of
each byte encode the data, and the most significant bit is used
to 1indicate whether there are Dbytes following in the
representation. Thus, each byte encodes 128 wvalues and a
"continuation bit". The maximum number of bytes in the Variable
Byte Integer field is four. The encoded value MUST use the
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minimum number of bytes necessary to represent the value [MQTT-
1.5.5-1]. This is shown in Table 1-1 Size of Variable Byte
Integer.

Table 1-1 Size of Variable Byte Integer

Digits From To
1 0 (0x00) 127 (0xTF)
2 128 (0x80, 0x01) 16,383 (0xFF, 0x7F)
3 16,384 (0xB0, 0xB0, 0x01) 2,097,151 (0xFF, OxFF, Ox7F)
4 2,097,152 (0xB0, 0x80, 0x80, 0x01) 268,435,455 (0xFF, OxFF, OxFF, Ox7F)

Non-normative comment

The algorithm for encoding a non-negative integer (X) into
the Variable Byte Integer encoding

scheme i1s as follows:

do

encodedByte = X MOD 128

X = X DIV 128

// 1f there are more data to encode, set the top bit of this byte
if (X > 0)

encodedByte = encodedByte OR 128
endif

'output' encodedByte

while (X > 0)

o)

Where MOD is the modulo operator (% in C), DIV is integer
division (/ in C), and OR is bit-wise or (] in C).
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Non-normative comment

The algorithm for decoding a Variable Byte Integer type is as
follows:

multiplier =1

value = 0
do
encodedByte = 'next byte from stream'

value += (encodedByte AND 127) * multiplier
if (multiplier > 128%128%*128)

throw Error (Malformed Variable Byte Integer)
multiplier *= 128

while ((encodedByte AND 128) != 0)

where AND is the bit-wise and operator (& in C).

When this algorithm terminates, wvalue contains the Variable
Byte Integer value.

1.5.6 Binary Data

Binary Data is represented by a Two Byte Integer length which
indicates the number of data bytes, followed by that number of
bytes. Thus, the length of Binary Data is limited to the range
of 0 to 65,535 Bytes.

1.5.7 UTF-8 String Pair

A UTF-8 String Pair consists of two UTF-8 Encoded Strings.
This data type is used to hold name-value pairs. The first
string serves as the name, and the second string contains the
value.
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Both strings MUST comply with the requirements for UTF-8
Encoded Strings [MQTT-1.5.7-1]. If a receiver

(Client or Server) receives a string pair which does not meet
these requirements it is a Malformed Packet.

Refer to section 4.13 for information about handling errors.

1.6 Security

MQTT Client and Server implementations SHOULD offer

Authentication, Authorization and secure communication
options, such as those discussed in Chapter 5. Applications
concerned with critical infrastructure, personally

identifiable information, or other personal or sensitive
information are strongly advised to wuse these security
capabilities.

1.7 Editing convention

Text highlighted in Yellow within this specification
identifies conformance statements. Each conformance statement
has been assigned a reference in the format [MQTT-x.x.X-Vy]
where x.x.x is the section number and y is a statement counter
within the section.

1.8 Change history
1.8.1 MQTT v3.1.1

MOTT wv3.1.1 was the first OASIS standard version of MQTT
[MOTTV311].

MOTT wv3.1.1 1is also standardized as ISO/IEC 20922:2016
[IS020922]7.

1.8.2 MQTT v5.0

MQTT v5.0 adds a significant number of new features to MQTT
while keeping much of the core in place.

The major functional objectives are:

* Enhancements for scalability and large scale systems
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* Improved error reporting

* Formalize common patterns including capability discovery
and request response

* Extensibility mechanisms including user properties

* Performance improvements and support for small clients

Refer to Appendix C for a summary of changes in MQTT v5.0.
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Anexo 4.- Ejemplo “Blink_AnalogRead.ino” de
FreeRTOS en el IDE de Arduino

O J oy U w N

BB DB DD WWWWWWWWWWRNNNONNONNONNNONNNNRE PR R R
GO WNRPOWOW®O®IdNUTRWNROW®W-JdOANUTBWNROWWO-JNU S WN R O W

#include <Arduino FreeRTOS.h>

// define two tasks for Blink & AnalogRead
void TaskBlink( void *pvParameters );
void TaskAnalogRead( void *pvParameters );

// the setup function runs once when you press reset or power
the board
void setup () {

// initialize serial communication at 9600 bits per second:
Serial.begin (9600) ;

while (!Serial) {
; // wait for serial port to connect. Needed for native
USB, on LEONARDO, MICRO, YUN, and other 32u4 based boards.
}

// Now set up two tasks to run independently.
xTaskCreate (
TaskBlink
,  "Blink" // A name Jjust for humans
, 128 // This stack size can be checked & adjusted by
reading the Stack Highwater
, NULL
+ 2 // Priority, with 3 (configMAX PRIORITIES - 1) being
the highest, and 0 being the lowest.
, NULL );

xTaskCreate (
TaskAnalogRead
, "AnalogRead"
, 128 // Stack size

,  NULL
, 1 // Priority
, NULL );

// Now the task scheduler, which takes over control of
scheduling individual tasks, is automatically started.

}

void loop ()

{
// Empty. Things are done in Tasks.

}
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A Tasks ——————=——————————————~- */
/* __________________________________________________ */
void TaskBlink (void *pvParameters) // This is a task.

{

(void) pvParameters;

/*

Blink

Turns on an LED on for one second, then off for one second,
repeatedly.

Most Arduinos have an on-board LED you can control. On the
UNO, LEONARDO, MEGA, and ZERO

it is attached to digital pin 13, on MKR1000 on pin 6.
LED BUILTIN takes care

of use the correct LED pin whatever is the board used.

The MICRO does not have a LED BUILTIN available. For the
MICRO board please substitute

the LED BUILTIN definition with either LED BUILTIN RX or
LED BUILTIN TX.

€.g. pinMode (LED BUILTIN RX, OUTPUT); etc.

If you want to know what pin the on-board LED is connected to
on your Arduino model, check

the Technical Specs of your board at
https://www.arduino.cc/en/Main/Products

This example code is 1in the public domain.

modified 8 May 2014
by Scott Fitzgerald

modified 2 Sep 2016
by Arturo Guadalupi
*/

// initialize digital LED BUILTIN on pin 13 as an output.
pinMode (LED BUILTIN, OUTPUT) ;

for (;;) // A Task shall never return or exit.
{
digitalWrite (LED BUILTIN, HIGH); // turn the LED on (HIGH
is the voltage level)
vTaskDelay( 1000 / portTICK PERIOD MS ); // wait for one
second
digitalWrite (LED BUILTIN, LOW); // turn the LED off by
making the voltage LOW
vTaskDelay( 1000 / portTICK PERIOD MS ); // wait for one
second

}
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void TaskAnalogRead (void *pvParameters) // This is a task.

{

(void) pvParameters;

/*

AnalogReadSerial

Reads an analog input on pin 0, prints the result to the
serial monitor.

Graphical representation is available using serial plotter
(Tools > Serial Plotter menu)

Attach the center pin of a potentiometer to pin A0, and the
outside pins to +5V and ground.

This example code is in the public domain.

*/

for (;7)
{
// read the input on analog pin 0:
int sensorValue = analogRead (AO0) ;
// print out the value you read:
Serial.println (sensorValue) ;
vTaskDelay(l); // one tick delay (15ms) in between reads
for stability
}
}
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Anexo 5.- Articulo “El patron de eventos
“Handler" en Arduino para la implementacion de
un protocolo simple de comunicacion basado en
eventos”

Revista/Congreso: IEEE, RVP-AI/ROC&C 2022, ISBN: 978-607-95630-8-0

El patron de eventos “Handler" en Arduino para la implementacion de un
protocolo simple de comunicaciéon basado en eventos

Ing. Oscar Beltran Gémez Dr. Rafael Sandoval Rodriguez M.1. Arturo Legarda Sdenz
Tecnoldgico Nacional de Tecnoldgico Nacional de Tecnologico Nacional de
Meéxico/I.T. Chihuahua 2, DEPI. México/I.T. Chihuahua 2, DEPI. México/I.T. Chihuahua 2, DEPI.
Av. de las Industrias 11101, Av. Tecnologico 2909, Tecnoldgico, Av. de las Industrias 11101,
Complejo Industrial 31200 Chihuahua, Chih. Mex. Complejo Industrial
Chihuahua, 31130 Chihuahua, Chih., Tels. (614) 201-20-00 Chihuahua, 31130 Chihuahua, Chih.,
Mex. rafael.saro@chihuahua2.tecnm. Mex.

Tels. (614) 442-50-00 mx Tels. (614) 442-50-00
oscar.bego@chihuahua2.tecnm.mx arturo.Ils@chihuahua2.tecnm.mx
Resumen 1. Introduccién
Cada vez es més frecuente ver sistemas Cada vez es més frecuente ver sistemas
que interacttian con algun aspecto fisico y que interact(ian con algun aspecto fisico y
disponer de la informacion que estos aunque contamos con conceptos como el
generan o requieren puede representar un “Internet de las cosas”, disponer de la
reto por la gran variedad de tecnologias informacién que estos elementos fisicos
tanto en “computacién fisica” como en la generan o0 proporcionar las que estos
“computacion tradicional”. requieren puede representar un verdadero
La programacion basada en eventos puede reto para los desarrolladores.
representar un punto de convergencia al
despreocuparse de como los componentes La dificultad radica en la gran variedad de
se comportan de manera individual para dialectos, paradigmas y tecnologias que
lograr un comportamiento propagado por soportan una mayor cantidad de
eventos. plataformas, es decir, la implementacion

de sistemas que se puedan adaptar a tal
Este articulo trata del patron de eventos cantidad de wvariantes es una tarea
“Handler” en el desarrollo de una libreria compleja; también influye que la
ejecutable en la placa Arduino para la informacién rara vez queda aislada, es
implementacion de un protocolo simple de decir, normalmente ocupamos la
comunicacion basado en eventos. informacion “distribuida” en: bases de

datos, aplicaciones de escritorio y moviles,
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paginas web y mas recientemente en
aplicaciones implementadas en lo que se
conoce como computacion fisica o loT.

“La computacion fisica implica el diseno
de objetos interactivos que se pueden
comunicar con las personas usando
sensores y actuadores controlados por un
comportamiento implementado en
software que se ejecuta dentro de un
microcontrolador™ [1].

Por otra parte, y para efectos de este
articulo, la “computacién tradicional”, la
que de forma indirecta interactda con el
hardware que la contiene, normalmente a
través de algun intermediario o sistema
operativo; este “‘computo mas tradicional”
ha evolucionado para el acceso intensivo
de la informacion, mientras que “la
computacion fisica” aln estd en ese
camino.

En consecuencia, los desarrolladores que
implementan aplicaciones de coémputo
fisico necesitan adentrarse en &reas como
redes de computadoras y electrénica para
atender o propagar la informacion que se
presenta en forma de suceso de la
contraparte fisica del sistema y lograr una
arquitectura homogénea.

La programacion basada en eventos o
sucesos puede representar un punto de
convergencia, para el desarrollo de
sistemas que interactien con aspectos
fisicos y la ya mencionada programacion
tradicional (CT), al proveer de:

“un paradigma de programacion en el que
tanto la estructura como la ejecucion de los
programas van determinados por los
sucesos que ocurran en el sistema o que
ellos mismos provoquen” [2].

La propuesta de una arquitectura basada en
eventos distribuidos es despreocuparse de
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como los componentes, fisicos e
intangibles, de un sistema se comportan de
manera individual para lograr un

comportamiento propagado por eventos.

2. Objetivo

En este articulo se aborda el patron
“Handler” para la creacion de una libreria
para la placa de desarrollo Arduino [3] en
su variante “Handler sin Cabeza” para la
implementacién de un protocolo simple de
comunicacion basado en eventos entre ya
mencionadas aplicaciones de CT y las
desarrolladas a su vez en ‘“computacion
fisica”.

Esta arquitectura considera como puntos
fundamentales:

Un desarrollo dirigido por
eventos. + Bajo acoplamiento.
- Un enfoque de propagaciéon de
eventos en red (sockets).

3. Tecnologias utilizadas la
demostracion

En la demostracion e implantacion de la
arquitectura se utilizan las siguientes

tecnologias:

para

e - Arduino UNO R3 [4].
- Lenguaje de programacion C++

[5].

4. El Patréon “Handler”
desarrollo dirigido por eventos

para el

El principal patrén en el desarrollo
dirigido por eventos es el llamado
“Handler” [6]. El patron “Handler” (ver
figura. 1), define un flujo de eventos, un
despachador 'y un conjunto de
manejadores.



avents
L
dispatcher
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handier 1 handier 2 [*** | handiern

Figuraul. Patrén Handler.

Podriamos decir que el despachador es
quien rutea los eventos a uno o varios
manejadores (Handler’s), los cuales
realizan alguna funcién de acuerdo al tipo
de evento; esta légica de negocio incluye
un ciclo para seguir atendiendo los eventos
entrantes.

De las diferentes variantes del patron
“Handler” son: “Handler Extendido”,
“Handler con Colas de Eventos” y el
“Handler sin Cabeza” [7], figura 2; este
ultimo se ajusta mas al modelo que en este
articulo se describe.

L ¥ L

1L
handler 1 handler 2 handlar n

Figura 2. Patrén Handler sin Cabeza.

El “Handler sin Cabeza”, 6 en inglés
“Headless Handlers Pattern” [7], oculta al
despachador, dejando Unicamente visible
la lista de manejadores.

Los sistemas basados en cémputo fisico
pueden tratar flujos de eventos infinitos,
sin embargo, en la mayoria de los sistemas
basados en eventos el flujo de eventos es
finito. La légica de la aplicacién debe de
contar con la capacidad de salir del ciclo
de eventos 6 bien ingresar al mismo.
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1: int socketClientEvent::on (char
2 dato, wvoid (*callb) ())
3: {
4. Elemento *nuevo elemento;
5:
6: if ( (nuevo_elemento =
7 (Elemento *)
g malloc (sizeof (Elemento))) ==
9: NULL
10: )
11: return -1;
12:
13: nuevo_elemento->dato = dato;
14 nuevo_elemento->callb =
15: callb;
16:
17: nuevo_elemento->siguiente
18: lista->inicio;
19: lista->inicio =
20 nuevo_elemento;
21:
29 return 0;
}

Figura 3. Método “on”.

5. Implementacion de la libreria
“socketClientEvent”

La libreria “socketClientEvent” [8]
consta ~de tres  mecanismos
principales: el primero es el
método llamado “on”, fig. 3, este
método asigna una correspondencia
de un evento a una funcion especifica
0 manejador definiendo una ruta. Este
método, de forma interna, agrega a
una “Lista Enlazada” el par evento-
manejador.

void
socketClientEvent::disparar
(char c) {

Elemento *actual;
actual = lista->inicio;

W J oy U W

while (actual != NULL) {
if (actual->dato == c )
actual->callb() ;

= = ©
2 O ee ee .

actual = actual-
>siguiente; }

}

=
w N

Figura 4. Método “disparar”.

El evento esta definido, en este caso y
por facilidad, como un caracter o




“char”, mientras que el manejador esta
representado por un apuntador a
funcion.

El segundo mecanismo, fig. 4, es el
disparador. Cuando es llamado este
método ocupa el paso de un pardametro
tipo “char”, correspondiente al evento,
para buscarlo en la “Lista Enlazada’'y
posterior mente llamar a la funcién que
apunta.
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void
socketClientEvent::1listener ()

{ _cliente = server-

>available(); if (_cliente) {

while (_cliente.connected())

{ char data =

_cliente.read() ; disparar (data

)

switch (data) {

case 'x':
_cliente.print("adidés :) ");

_cliente.stop();
break;

default:
break;

}

}

}

SIS I N R R R R e e e e e e e
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_cliente.stop();

}

Figura 5. Método “listener”.

El tercer mecanismo, fig. 5, representa al
despachador;  este  método, que
continuamente esta en espera de clientes
(clientes sockets) rutea sus peticiones a
algun método a disparar con los datos que
recibe de la misma peticion.

En cddigo de la figura 6, lineas 9, 10 y
11, muestra como de forma
desacoplada se definen los
manejadores. Este tipo de ensamblaje
es apropiado ya que el mismo evento
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puede estar

ligado a mas de un

manejador, lineas 25 y 28.

Hay que recordar que por la forma en que
estd programada la “Lista Enlazada” 10s
eventos desencadenaran los manejadores
en el orden en que fueron ingresados con
el método “on”. Lo anterior en las lineas

de la 25 ala 28.
1: #include <SPI.h>
2: #include <Ethernet.h>
3: #include <socketClientEvent.h>
4:
5: byte mac[] = { 0xDE, OxED,
6: 0xBA, OxFE, OxFE, OxED };
7 byte ipl[] = { 192, 168, 2, 2 };
8:
9: void £() {
10: Serial.println("se llamb a
11: £}
12: void f1() {
13: Serial.println("se llamé a
14: f1mM: b
15: void f2() {
16: Serial.println("se llamé a
17: | f2Mi 0}
18:
19: EthernetServer server (23);
20: socketClientEvent sc =
21: socketClientEvent (server) ;
22:
23 void setup() {
24:
25 Serial.begin(9600) ;
26- Ethernet.begin(mac, ip);
27:
28 - sc.on('a', f);
29: sc.on('1l', f1);
30 sc.on('2', £2);
31 sc.on('c', f);
32:
33 //podemos hacer algo antes
34: de //cerrar
35 sc.on('x', f1);
36 }
37 .
38 void loop() {
39:
40: sc.listener();
41 }

Figura 6. Cddigo para la placa Arduino.

La libreria se ajusta al patron “Handler sin
Cabeza” ya que de forma natural oculta la
uy ala

figura del despachador dejando m
vista la coleccion de manejadores.




6. Conclusiones

La arquitectura “Handler” de eventos es
claramente una forma de la
implementacion  del patron  cliente-
servidor ya que el servidor funciona como
un despachador de eventos que espera a la
escucha de una o varias peticiones de
clientes; estas solicitudes son tratadas
como eventos que son reenviados a uno o
varios manejadores para posteriormente
devolver un resultado.

Aunque los sistemas basados en eventos
suelen ser multihilos, “para atender
eventos en paralelo”, “los sistemas como
el Arduino solo cuentan con un
procesador, esta es una consideracion a
tomar en cuenta”.

La una arquitectura basada en eventos
podria tomar encueta no solo los eventos
que se provengan de la red, sino segin el
caso, el despachador de eventos podria
rutear mas de un solo tipo de sucesos, por
ejemplo, sucesos como la presion de un
boton o el cambio de estado de un sensor.

Algunos patrones de disefio de
comportamiento como el “Observer” [9],
el “Visitor’[10] y “Reactor” [11]
roporcionan, también, una pauta en la
mayoria de los proyectos basados
en eventos.

Ahora el mercado informatico ofrece y
cuenta con muchas herramientas
enfocadas a la integracion de aplicaciones
a partir del paso de mensajes, que
habitualmente suelen representar eventos
[12, 13, 14, 15, 16, 17].

La libreria denominada
“socketClientEvent” es solo  una
demostracion del patron “Handler sin
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Cabeza” en la placa Arduino; se
recomienda su uso solo para fines
didacticos y demostrativos.
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RESUMEN.

La percepcion generalizada de las tecnologias de
informacion ha generado una busqueda de respuestas
instantaneas independientes del dispositivo o de su
tecnologia. Esta solicitud exhaustiva de recursos
computacionales ha obligado a la pronta evolucién de
las tecnologias y sistemas embebidos. Para solventar la
demanda del alto nivel computacional fue necesario el
desarrollo del Multiprocessor System-on-Chips
(MPSoC). Este avance, incluye sus propios retos como
la brecha en el uso de lenguajes y técnicas modernas
de programacion.Sin embargo, la luz al final del camino
es la aparicion y el uso de implementaciones modernas
como FreeRTOS para la implementa concurrencia y
paralelismo en varias marcas y modelos de MPSoC’s y
SoC’s, pero aunque FreeRTOS es un excelente
framework aun se nota la separacion entre las
implementaciones de alto nivel como las que
proporciona la Programacion Orientada a Objetos. En
este articulo se desarrolla una libreria que incorpora un
nivel de abstraccidn al Framework FreeRTOS haciendo
uso de la POO para el desarrollo de sistemas
concurrentes y paralelos en ambientes embebidos.

Palabras Clave: Actores, FreeRTOS, libreria, POO, C++.
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ABSTRACT.

The widespread perception of information
technologies has generated a search for instant
answers independent of the device or its technology.
This exhaustive request for computational resources
has forced the rapid evolution of embedded
technologies and systems. To meet the demand for a
high computational level, it was necessary to develop
the Multiprocessor System-on-Chips (MPSoC). This
advance includes its own challenges such as the gap in
the use of modern programming languages and
techniques. However, the light at the end of the road
is the emergence and use of modern implementations
such as FreeRTOS for implementing concurrency and
parallelism in various brands and models of MPSoC's
and SoC's, but although FreeRTOS is an excellent
framework, the separation between the high-level
implementations such as those provided by Object
Oriented Programming.

Keywords: Actors, FreeRTOS, library, OOP, C++.
1. INTRODUCCION.

Las fronteras tenues entre las tecnologias de
informacién  suponen una percepcién
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genérica de las mismas; hoy se solicita la
ejecuciéon de varias tareas y se solicita la
respuesta al instante sin importar el tipo de
dispositivo su tamafo o capacidad.

Esta solicitud exhaustiva de recursos
computacionales ha obligado a la pronta
evolucion de tecnologias en donde los
sistemas embebidos juegan un papel
importante.

Usualmente los sistemas embebidos se basan
en SoC 6 System on a Chip, por sus siglas en
para
demanda del alto nivel computacional actual

inglés. Sin embargo, solventar Ia

era necesario la combinacion de varios SoC’s

y
procesamiento [1]. La solucién natural fue el

gue compartian a su vez el control

desarrollo del
Chips (MPSoC),
memorias y unidades de procesamiento

Multiprocessor System-on-

un SoC con multiples
(muchas veces heterogéneas), conectadas y
comunicadas entre si; a partir de esto,
entonces cada unidad de procesamiento
podria satisfacer alguna tarea en especifico.

(2]

Este avance, como todos, incluye sus propios
retos; tal vez el mas desapercibido es la
brecha que aun se tiene en el uso de lenguajes
y técnicas modernas de programacion en los
ya mencionados SoC y MPSoC. Por ejemplo,
aunque Bjarne Stroustrup, el creador del
lenguaje C++, menciona que uno de los
objetivos principales de C++ 11 fue “Mejorar
el rendimiento y la capacidad de trabajar
directamente con el Hardware” [3], lo cierto
es que aun existe bastante renuencia en el
uso del mismo en SoC’s y MPSoC’s, este
desapego incrementa incluso si hablamos del
de y de
programacion modernas. También, aqui, se

uso técnicas paradigmas
ve el caso de la Programacion Orientada a

Objetos (POO) que a pesar de su amplio éxito
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no han sido tan aceptadas en el desarrollo de
software para sistemas embebidos [4].

Esta apatia toma como base la reduccién del
desempeno o incluso el incremento del
consumo de memoria en el desarrollo de
sistemas embebidos, pero se tendria que
evaluar si tal precio es incosteable al cubrir la
necesidad de abstraccion, modularidad y una
base sélida para la computacién concurrente
en multiprocesadores [5].

La luz al final del camino es que, a pesar del
desdnimo en el uso de implementaciones
modernas, se han creado frameworks y
librerias para trabajar sobre ello. FreeRTOS es
uno de los mds aceptados [6], este framework
implementa concurrencia y paralelismo en
varias marcas y modelos de MPSoC’s y SoC'’s.
Sin embargo y aun cuando FreeRTOS es un
excelente framework aldn se hace notar la
separacion que tiene con las
implementaciones de alto nivel como las que
proporciona la Programaciéon Orientada a

Objetos.

En este articulo se desarrolla una libreria que
incorpora un nivel de abstraccion al
Framework FreeRTOS haciendo uso de laPOO
para el desarrollo de sistemas concurrentes y
paralelos en ambientes embebidos.

2. BASES PARA LA IMPLEMENTACIONES DE LA
LIBRERIA

Una biblioteca es un componente de software

reutilizable que ahorra tiempo al

proporcionar acceso al cédigo que realiza una
tarea de programacion [7] que podria llegar a
representar abstraccién de

una algun

artefacto o concepto.



Esta dultima idea no interfiere con la
representacion de esas tareas como sucesos
ocurridos en el mismo umbral de tiempo
durante la ejecucidn, es decir, de forma
concurrentemente, potencialmente paralela,
como partes de un cdlculo o proceso sin

importar el orden particular de ejecucidn [5].

Para que eso se lleve a cabo se deben de

implementar  diferentes  caracteristicas

dentro de tal libreria como son:

° Herencia

POO.- Clases,
Polimorfismo

y
para  especializar
objetos que tienen una base en
comun. Esto genera la posibilidad de
crear diferentes tipos de tareas.

lambdas
sentencia USING proporcionan una
de

implementacion, es decir, agrega los

Lambdas.- Las con la

forma terminar la
mecanismos para asignar funciones
andénimas con tipos definidos a la
ejecucioén de cada tarea.

Colas.- Las colas de mensajes o
queues son uno de los mecanismos
mas usados para la comunicacidn
entre tareas de FreeRTOS, el uso de
colas bajo este modelo brinda un
sistema de comunicacion alternativo
y concurrente entre objetos.

La lista previamente mencionada proporciona
una base para el desarrollo de las clases e
implementacidn de una libreria para tareas
genéricas para su ejecucién concurrente.

3. ABSTRACCION DE LAS TAREAS DE FREERTOS
EN CLASES

Envolver las tareas de FreeRTOS en clases y
objetos agrega varias ventajas, la primera sin
duda es la conceptualizacion de las tareas
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como objetos con un

definido.

comportamiento

El paradigma de POO aplicado a las tareas de
FreeRTOS genera implementaciones de las
mismas como objetos, lo cual permite
asignarle una prioridad, un nombre y/o
incluso acceso a comportamientos como
detener su ejecucion, todo esto desde una
Unica “referencia”. Esta ventaja abre la puerta
a la creacion de métodos adicionales que

enriquezcan el comportamiento de las tareas.

Para generar las clases que “envuelven” las
tareas de FreeRTOS, hace falta ver el contexto
de ejecucion de cada tarea. La sentencia
xTaskCreate (cddigo 1), ya definida en
FreeRTOS,

introduccion.

proporciona  una  buena

BaseType_t xTaskCreate (
TaskFunction_ t pvTaskCode,
const char * const pcName,
configSTACK DEPTH TYPE usStackDepth,
void *pvParameters,
UBaseType t uxPriority,
TaskHandle_t *pxCreatedTask

)

’

Cédigo 1 - Cabecera de la funcién
xTaskCreate [8].

Como se puede ver, esta funcidn recibe 6
pardmetros que describen su marco de

ejecucion.
® El primer parametro, es la funcién
que va a desempeiiar, es decir, el
codigo de ejecucion de la misma
tarea.
e El siguiente parametro es el nombre,

este parametro es solo informativo y
da
seguimiento mas personal.

la posibilidad de generar un



® Eltercero esla memoria asignadaala
tarea.

® El cuarto representa los parametros
de la funcién descrita en el primer
pardmetro.

e El quinto parametro es la prioridad de
la tarea; ya que las tareas compiten
por un tiempo de procesador es
necesario asignar prioridades para un
buen manejo de este recurso.

e El dltimo es el *pxCreatedTask, y es la
referencia que usa FreeRTOS para
apuntar a la tarea recién creada.

Se considera que cada pardmetro es
importante pero solo los pardmetros de
entrada (*pvParameters) y el

*pxCreatedTask pueden pasarse como nulos.

4, IMPLEMENTACION DE LAS CLASES

Podemos ver, en la linea 1, cddigo 2, la
declaracion de una clase base. Como se ha
comentado anteriormente es la encargada de
instancias los objetos que fungiran como
tareas. En la clase xbTask, expone la clase mas
basica de la libreria y se aprecia que desde la
linea 3 alalinea 8 se describen los parametros
de entrada, asi mismo en la linea 11 se puede
ver el apuntador de la funcién que va a
ejecutar.

La linea 13 describe el constructor, este trae
preasignado el nucleo en el cual se ejecutara
la tarea, esta asignacion por defecto se usa
tal
implementaciones en placas que solo cuentan

para omitir pardmetro en futuras

con un solo procesador.

El método run, linea 23, envuelve la creacion
de
mencionados, se etiqueta como virtual para

la tarea con los pardmetros antes

su posterior reescritura en clases derivadas.

Anexos

142

Por ultimo, el método setTask, recibe la
funcién que ejecutard tal tarea; la firma de tal
funcién es

void (*)(void *pvParams);

y es representada por el parametro
TaskFunction_t pvTaskCode (imagen 1) del

método xTaskCreate.

En la linea 1, de la cddigo 3, se observa el uso
de la sentencia using para generar un alias
que define el tipo de la funcién anterior. El
de
semantica, un aspecto fundamental para la

empleo la sentencia proporciona

aceptacion de la libreria.

La clase xTask presentada en la cédigo 3, linea
4, es una clase derivada de la xbTask, se
observa que su dimensién es minima en
comparacion a su clase padre, sin embargo su
funcionalidad es basta, primero se presenta
como una plantilla; este mecanismo integra la
posibilidad de trabajar con un tipo de dato
especifico y designado al momento de crear
de Esta
funcionalidad es apreciable porque concede

cualquier instancia la clase.

un comportamiento genérico independiente
El
considerar es que la especialidad de la clase

del tipo de dato. segundo punto a
xTask radica en que cuenta con una instancia
de xQueue<T>, linea 6 del cédigo 3.

La clase xQueue, también etiquetada como
plantilla (linea 1, cédigo 4), implementa el
sistema de comunicacién, su funcién es
incorporar una estructura de datos tipo cola
para que funja como mecanismo de
comunicacion; el concepto detrds del uso de
colas es contar con un segmento de memoria
en que las tareas puedan publicar un
elemento procesable para que otras a su vez

puedan evaluar dichos elementos.
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class xbTask {

protected:
intlée_t memSize;
int8_t priority;
char* name;
TaskHandle_ t tHandle = NULL;
void¥* params = NULL;
int8_t xnCore;

public:

tTask task;
xbTask( char* n,
intl6é_t msS,
int8_t p,
int8_t xnC = 0
) :

name (n) ,
memSize (mS) ,
priority(p),

xnCore(xnC) { }

virtual void run() {
tHandle =

xTaskCreatePinnedToCore (
task,
name,
memSize,
params,
priority,
&taskHandle,

xnCore

xbTask* setTask( tTask t ) {
task = t;

return this;

};

Cadigo 2 - Clase base, envoltura.
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Para complementar la semantica de la libreria
se opta por agregar la sobrecarga del
operador “>>”, que como se verd mas
adelante esto proporciona un flujo de trabajo.
La sobrecarga solo es una abreviacidn del uso

del método send, linea 8 del cddigo 3.

1 using tTask = void (*) (void *pvParams) ;

3 template <class T>

4 class xTask : public xbTask {

5 public:

6 xQueue<T> queue;

7

8 void send (const T elem) {
9 queue. send (elem) ;

10 }

11 }i

12

13 template <typename T>

task)
15

{
16

task->send (elem) ;

17

};
18

14 void operator >> (const T elem, xTask<T>*

Cédigo 3 - Clase derivada de xbTask.

5. CASO0 DE USO PARA CONCURRENCIA.

Se plantea la lectura del puerto serie al
tiempo que un “led” se prende y se apaga con
un retardo definido, el efecto parpadeo es



implementado usualmente para comprobar
el buen funcionamiento del sistema.

El problema clasico del ejemplo anterior es la
ejecucién secuencial; la lectura del puerto
serie depende estrictamente del tiempo que
le tome al microcontrolador encender y a
apagar el led para generar el parpadeo;
ademas, el reinicio del parpadeo depende del
tiempo que le toma al microcontrolador leer
y procesar la informacién que arriba desde el
puerto serie.

La libreria que aqui se desarrolla resuelve el
problema anterior con la clase xbTask. El
cddigo de la imagen 6, implementa la
respuesta al caso de uso.

Se puede observar en las primeras dos lineas
de y
“parpadeo”, de los parametros cabe destacar

|II

las instancias las tareas” seria
el pardmetro que se refiere al nucleo, en este
caso el pardmetro estd preasignado a cero, asi
que las dos tareas se ejecutaran en ese

nucleo.
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12 if ( xQueueSendToBack( xQ,
& elemt,
13
2000/portTICK_RATE MS) !=
14
PATRUE )
15
Serial.println("error");
16
}
17
}i

1 template <class T>

2 class xQueue {

3 public:

4 xQueueHandle xQ;

5

6 xQueue (int8_t size = 10) {

7 int msgSize = sizeof(T);
8 XQ = xQueueCreate (size, msgSize)
9 }

10

11 void send (T _elemt) {

’
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Imagen 4 - Clase xQueue<T>.

Otro parametro es la prioridad de la tarea, en
este caso la tarea “serial” tiene una prioridad
“parpadeo”;
recordamos que las clases de la libreria son

mas alta que la de aqui
envoltorios de las funciones de FreeRTOS y el
manejo de la prioridad depende de FreeRTOS

y no de la libreria.

En la linea 5 y 20, cddigo 5, se observa cémo
se pasa la funcién en forma de lambda que
representa el cddigo de la tarea a ejecutar, lo
mas destacable es el alcance de la misma [9],
aunque esto depende de la versién de C++
que estemos usando por lo general se puede
trabajar con un alcance mas amplio y por
referencia. Por ultimo, los métodos run,
lineas 18 y 32 del cddigo 5, desencadenan la
ejecucion de las tareas; la figura 1 muestra
como FreeRTOS implementa el patrén de
ejecucion.

Attime {2 Task 2 enters the Running [\,

state and executes until time t3 - at

which point Task1 re-enters the
Running state

Attime t1, Task 1 [\,
enters the Running
state and executes
until time t2

Task 1 e — —
Task 2 G j—
[t 2 t3 Time S

Figura 1 - El diagrama de ejecucién de las
tareas “serial”’ y “parpadeo” [10].
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20

21

22

23

24

25

26

27

28

29

xbTask serial =

512, 3);

xbTask ("Serial",

xbTask parpadeo =
512, 2);

tTask tSerial = [] (void

*pvParameter) -> void

for (;;)

if(

0)

// proceso de la entrada

serial

void setup() {

serial.setTask (tSerial)->run() ;

parpadeo.setTask ([] (void

*pvParameter) -> void

(led, OUTPUT) ;
for (;;)
(13, 1);
(1000) ;

(13, 0);

xbTask ("Parpadeo",
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30 (1000) ;
31 }

32 }

33 ) ->run() ;
34 }

35
36 | void loop()

{1}

Cédigo 5 - Implementacidn de respuesta para
el caso de uso de concurrencia.

7. CASO DE USO DE PARALELISMO

No obstante, en esta situacidn, se requiere
disponer de una placa que cuente con dos
procesadores o MPSoC. Para lograr una
ejecucién en paralelo, es esencial que cada
unidad de
procesamiento separada. La figura 2 ilustra de

tarea se realice en una

manera grafica el esquema de ejecucion.

00000
IRIRINI

Tarea 1 Tarea 2

Figura 2 - El patrén de ejecucion de las dos
tareas de forma paralela.
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1 xTask serial = xTask("Serial",
512, 3, 0);
2
xTask parpadeo = xTask("Parpadeo",
3
512, 3, 1);
4
5 .
void setup() {
6 . .
serial.setTask([] (void *pvParameter)
7 -> void {
8 //cbédigo para leer el puerto
serie
9
}
10
)->run() ;
11
12
parpadeo.setTask (
13
[1 (void *pvParameter) -> void
14
{
15
//cédigo para el parpadeo
16
}
17
)->run() ;
18
}
19
20
void loop()
21
{1}
22

Cadigo 6 - Implementacién de respuesta para
el caso de uso paralelo.

El cédigo del cddigo 6, es esencialmente el
mismo del caso de uso para la concurrencia,
sin embargo, la linea 1 y 2 incorporan el
parametro que indica el nlcleo que ejecutara
la tarea.
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Es importante mencionar que bajo este
esquema cada nucleo puede e implementa
concurrencia, es decir, cada tarea asignada a
un nucleo en particular competird con las
demas por él tiempo de ejecucion del mismo,

figura 3.
Core 0
Task 1 ,_( ,_ 3
Task2 | — —
t1 t2 t3 time
Core 1
R e L
Task2 H H H H H H

Figura 3 - Ejemplificacién de tareas paralelas
bajo un esquema concurrente.

8. EL MODELO DE ACTORES

En la programacidn orientada a objetos es
habitual y funcional representar objetos
mediante métodos o acciones de entrada y
salida, los cuales establecen un protocolo
claro y significativo de interaccion. Este
enfoque es el que se utiliza en el modelo de
actores [11].

Los actores, al igual que las tareas vistas en
este articulo, son componentes auténomos,
interactivos e independientes de un sistema
informdatico que se comunican mediante el
paso de mensajes asincrénicos [12].

“El término actor fue introducido por Carl
Hewitt en el MIT a principios de la década de



1970 para describir el concepto de agentes
razonadores. Se ha refinado a lo largo de los
afios en un modelo de concurrencia” [5].

del
comportamiento de un actor son: create, sent

Las acciones ¢ primitivas bdsicas

to y become.

create (crear): Se refiere a crear un actor con
una funcionalidad bajo su propio contexto de
ejecucion; esto se hace al pasarle la funcidn
tTask a la clase xTask.

send to (enviar a): envia un elemento
procesable de forma asincrona que se coloca
en el buzén (en la xQueue del objeto) del
actor como una forma de comunicacidn con
él. En caso de esta libreria la direccidn de cada
Actor es la referencia de la instancia misma en
la que podemos usar el método send o el
operador “>>” para tal envio;

become (convertirse en): describe que un
adapta
instancia maneja su propio contexto el estado

actor su ejecucidon; como cada
del mismo depende de sus propias variables,
en esta libreria incluso se podria cambiar la
funcién que se ejecuta por otra a partir del

método setTask.

En el modelo de actores, el cambio de estado
se especifica usando comportamientos de
reemplazo setTask.

Estas primitivas, aunque basicas, dan pie a
abstracciones y paradigmas de alto nivel en
programacion concurrentes [13].

A partir de este momento, cada vez que un
actor procesa un elemento de su buzon,
también calcula su comportamiento en
respuesta al préximo envio que pueda

procesar [14].

Los elementos que llegan al buzén de cada
actor en esencia pueden ser denominados
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eventos y representan la forma en que los
actores pueden comunicarse. La informacion
contenida en el evento, es variada, sin
embargo, basta el agregar la referencia del
actor que lo envia (en remitente) para
generar un ciclo de trabajo.

Aunque la OTP u Open Telecom Platform, por
inglés,
proporcionan ya un conjunto de bibliotecas y

sus siglas en en Erlang y Elixir

principios de disefio estamos seguros que su

y
orientados a software embebido sera mas

adopcion en plataformas lenguajes
amplia. Prueba de ello es Nerves que es una
plataforma de cédigo abierto que combina la
maquina virtual BEAM (la maquina virtual de
Erlang) y el lenguaje Elixir para construir

sistemas embebidos [15].
9. CONCLUSIONES.

El uso de colas en FreeRTOS estd abierto a la
implementacién del usuario final, si bien esto
proporciona libertad creativa, cuando se
habla de concurrencia es mejor tener un
modelo o guia de referencia.

El Modelo de Actores (MA) es la guia que aqui
se ha adoptado para este fin. La clase xTask
junto con la clase xQueue pueden llegar a
representar la implementacién de un Actor y
generar la aproximacion al MA en esta
libreria.

Son perceptible las condiciones descritas por
Nelson Rodriguez al comentar que “E/
advenimiento de la concurrencia masiva a
través de la computacion en la nube y las
arquitecturas de computadora multi ntcleo
ha estimulado el interés en el Modelo de
Actores” [16], sin embargo, se cree que aln
esta por venir un mayor auge para este
modelo.
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Anexo 7.- Carta de la empresa Advantage
Tecnologia validando el uso del framework en un
proyecto propio

‘ GRUPO INDUSTRIAL
D AbvanTAGE
@ TECNOLOGIA

Chihuahua, Chih. A 13 de Diciembre del 2023.

Asunto: Certificacion de Pruebas de Software del médulo xTask

~ Estimados Comité revisor.

acion exitosa de las pruebas
ran Gémez en el marco del

Por medio de la presente, me dirij
realizadas al médulo de softw.
proyecto “Control Domético” dirif
Durante este afio se han ejec alidad y el rendimiento del
modulo. Estas pruebas incluyer:

1. Pruebas de Funcionali
especificado.

s.las funciones del médulo operan segun lo

médulo bajo diversas condiciones de
e el médulo seintegra correctamente con los demas
osibles vulnerabilidades.

ha cumplido satisfactoriamente

intelica
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Anexo 8.- Constancia del taller “Desarrollo de
Aplicaciones Single Web Applications”.

Folio: TNM-028-15-2021/101.

EDUCACION | f.==

EL TECNOLOGICO NACIONAL DE MEXICO
A TRAVES DEL INSTITUTO TECNOLOGICO DE CHIHUAHUA Il

OTORGA EL PRESENTE

RECONOCIMIENTO

A
OSCAR BELTRAN GOMEZ

POR SU DESTACADA PARTICIPACION COMO INSTRUCTOR DEL CURSO
"INTRODUCCION A LOS SISTEMAS loT CON PLACAS ESP* REALIZADO
CEL 6 AL10 DE SEPTIEMBRE DE 2021 CON DURACION DE 30 HORAS,

CHIHUAHUA, CHIH. A 23 DE FEBRERO DE 2022.

//"L 4 ..';“‘

' )

' he- S
=

DRA. LUISA YOLANDA QUINONES MONIENEG
DIRECTORA -

" o i . i

- {rc) &7 e 0 0

= X r

\\,-,," . T A AN/
TNM-028-23-20214-01 e

150



Anexos

Anexo 9.- Constancia del taller “Introduccion a los
Sistemas IoT con Placas ESP”.

Folio: TNM-028-15-2021/101.
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Glosario

GLOSARIO

Este glosario proporciona definiciones basicas de los términos y abreviaciones relacionadas
con sistemas computacionales, desarrollo de sistemas embebidos y sistemas IoT.

1. Lambdas: Funciones an6nimas en programacion que se pueden utilizar como argumentos
o valores de retorno.

2. Colas o Queues: Estructuras de datos que siguen el principio FIFO (primero en entrar,
primero en salir) para la gestion de elementos.

3. HTTP: Protocolo de transferencia de hipertexto, utilizado para la comunicacion en la
World Wide Web.

4. MQTT: Protocolo de mensajeria ligero y de suscripcion utilizado en aplicaciones de loT
y comunicacion de maquina a maquina.

5. Modbus: Protocolo de comunicacion utilizado en sistemas de automatizacién industrial
para el intercambio de datos entre dispositivos electronicos.

6. DSL: Lenguaje de dominio especifico (Domain-Specific Language), un lenguaje de
programacion disefiado para abordar un dominio o problema especifico.

7. Encadenamiento de Métodos: Patron de disefio en el que se invocan varios métodos de un
objeto de forma consecutiva.

8. Programacion Orientada a Objetos (POO): Paradigma de programacion que se basa en la
creacion y manipulacion de objetos que interacttan entre si.

9. FreeRTOS: Sistema operativo en tiempo real de codigo abierto disefiado para sistemas
embebidos y aplicaciones IoT.

10. Arduino: Plataforma de hardware y software de codigo abierto utilizada para crear
proyectos interactivos y sistemas embebidos.

11. Framework: Conjunto de herramientas, bibliotecas y normas que proporcionan una
estructura para el desarrollo de software.

12. 1A (Inteligencia Artificial): Campo de estudio y desarrollo de sistemas y algoritmos que
exhiben caracteristicas de inteligencia humana.

13. TIC's: Tecnologias de la Informacion y la Comunicacion, término que engloba los
dispositivos y sistemas relacionados con la informética y las comunicaciones.

14. Big Data: Conjunto de técnicas y herramientas utilizadas para analizar y procesar grandes
volimenes de datos.
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15. 14.0 (Industria 4.0): Concepto de la cuarta revolucion industrial, que se centra en la
interconexion de maquinas y sistemas inteligentes en la industria.

16. 10T (Industrial Internet of Things): Integracion de dispositivos y sistemas de 10T en
entornos industriales.

17. Domdtica: Automatizacion de viviendas y edificios a traves de la integracion de
tecnologias de 1oT.

18. Desarrollo de Software Agil: Enfoque de desarrollo de software basado en la
colaboracion, la adaptabilidad y la entrega incremental.

19. Sistemas Embebidos: Sistemas informaticos disefiados para realizar tareas especificas y
generalmente integrados en otros dispositivos.

20. BBC: British Broadcasting Corporation, una corporacion de medios y radiodifusion del
Reino Unido.

21. Librerias: Conjunto de funciones y rutinas predefinidas que se pueden utilizar en el
desarrollo de software.

22. Core: Nucleo o parte central de un sistema o plataforma.

23. Nucleo: Parte central de un sistema operativo que gestiona los recursos y brinda servicios
a las aplicaciones.

24. Modelo: Representacion abstracta de un sistema o entidad en el contexto del desarrollo
de software.

25. Ciudades Inteligentes: Entornos urbanos que utilizan tecnologia y datos para mejorar la
calidad de vida

26. C++: Lenguaje de programacion de proposito general que amplia el lenguaje C con
caracteristicas de programacion orientada a objetos.

27. PlatformlO: Plataforma de desarrollo y gestion de software embebido, compatible con
diferentes plataformas y frameworks.

28. Expressif: Empresa de tecnologia que desarrolla microcontroladores y médulos utilizados
en aplicaciones de 10T, como los chips ESP8266 y ESP32.

29. MPLab: Entorno de desarrollo integrado (IDE) utilizado para programar
microcontroladores de la familia PIC.

30. RTOS: Sistema operativo en tiempo real (Real-Time Operating System) disefiado para
aplicaciones que requieren respuestas rapidas y predecibles.
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31. Google Cloud: Plataforma de servicios en la nube ofrecida por Google, que proporciona
almacenamiento, computacion y otros servicios para aplicaciones y datos.

32. Azure: Plataforma de servicios en la nube de Microsoft, que ofrece una amplia gama de
servicios y herramientas para el desarrollo y despliegue de aplicaciones.

33. ESP8266: Chip de bajo costo y bajo consumo de energia utilizado en aplicaciones de loT
y Wi-Fi.

34. ESP32: Microcontrolador de bajo costo y bajo consumo de energia con capacidades
avanzadas de conectividad, utilizado en aplicaciones de IoT.

35. STM32: Familia de microcontroladores de 32 bits desarrollados por STMicroelectronics,
ampliamente utilizados en aplicaciones embebidas.

36. Raspberry Pi: Computadora de placa Unica (SBC) de bajo costo y tamafio reducido,
utilizada para proyectos de electrénica y desarrollo de sistemas embebidos.

37. Beaglebone: Plataforma de desarrollo de hardware de una sola placa que combina un
microprocesador ARM con capacidades de E/S.

38. Orange Pi: Serie de computadoras de placa Unica basadas en el procesador ARM,
utilizadas para aplicaciones de 10T y sistemas embebidos.

39. Odroid: Familia de computadoras de placa Unica de alto rendimiento y bajo consumo de
energia, utilizadas en una variedad de aplicaciones.

40. Jetson Nano: Plataforma de computacion de inteligencia artificial (Al) desarrollada por
NVIDIA para aplicaciones de visidon por computadora y aprendizaje automatico.

41. Coral Google: Plataforma de inteligencia artificial de Google que incluye hardware y
software optimizados para aplicaciones de aprendizaje automatico en dispositivos Edge.

42. MarketsandMarkets: Empresa de investigacion de mercado que proporciona informes y
analisis en diversas industrias y tecnologias.

43. AWS loT: Servicio de Amazon Web Services que permite conectar y administrar
dispositivos de IoT de manera segura y escalable.

44. IBM: International Business Machines Corporation, una empresa multinacional de
tecnologia que ofrece servicios y soluciones en diversas areas.

45. IBM loT: Soluciones y servicios de Internet de las cosas ofrecidos por IBM para ayudar
a las empresas a conectar, gestionar y analizar dispositivos de IoT.
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46. Cisco: Empresa de tecnologia que ofrece soluciones de redes, comunicaciones y servicios
relacionados.

47. Cisco Kinetic: Plataforma de software de IoT de Cisco que facilita la administracion y
analisis de datos de sensores y dispositivos.

48. Intel: Empresa de tecnologia que desarrolla y fabrica procesadores y otros componentes
electronicos.

49. Huawei: Empresa de tecnologia china que ofrece productos y soluciones en el campo de
las telecomunic

50. Huawei 10T: Soluciones y plataformas de Internet de las cosas desarrolladas por Huawei
para aplicaciones de conectividad y gestion de dispositivos 10T.

51. Harvested Framework: Marco de desarrollo de software utilizado para facilitar la
implementacion de aplicaciones 0T y sistemas embebidos.

52. Xtensa® Dual-Core 32-bit LX6: Arquitectura de procesador de baja potencia
desarrollada por Tensilica, utilizada en microcontroladores y sistemas embebidos.

53. SRAM: Memoria de acceso aleatorio estatica, un tipo de memoria volatil utilizada para
almacenar datos en sistemas embebidos.

54. ROM: Memoria de solo lectura, un tipo de memoria no volatil utilizada para almacenar
datos permanentes o programas que no requieren modificaciones.

55. Java: Lenguaje de programacién de propdsito general que se enfoca en la portabilidad y
la orientacion a objetos.

56. Python: Lenguaje de programacion de alto nivel conocido por su simplicidad y
legibilidad, utilizado en una amplia gama de aplicaciones.

57. Lenguaje C: Lenguaje de programacion de bajo nivel ampliamente utilizado para el
desarrollo de sistemas embebidos y aplicaciones de tiempo real.

58. Clases: Componentes fundamentales de la programacion orientada a objetos que definen
objetos con propiedades y comportamientos.

59. Integracién: Proceso de combinar diferentes componentes o sistemas para que funcionen
juntos de manera coherente.

60. Herencia: Concepto de programacion orientada a objetos en el que una clase puede
heredar propiedades y comportamientos de otra clase.

61. Polimorfismo: Capacidad de un objeto para tomar diferentes formas y comportarse de
diferentes maneras segun el contexto.
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62. MIT: Instituto Tecnoldgico de Massachusetts, una de las principales instituciones de
educacion superior y de investigacion en ciencia y tecnologia.

63. Actores: Entidades independientes y concurrentes en sistemas distribuidos o paralelos
que interactGan entre si enviando y recibiendo mensajes.

64. Concurrencia: La capacidad de ejecutar multiples tareas en paralelo o de forma
intercalada en un sistema.

65. Paralelismo: La capacidad de realizar multiples tareas simultaneamente en un sistema
con multiples recursos de procesamiento.

66. Buzdn o buffer: Estructura de datos utilizada para almacenar temporalmente datos en
transito entre diferentes componentes o0 procesos.

67. Deadlock: Situacion en la que dos 0 mas procesos quedan bloqueados esperando recursos
que nunca se liberan, impidiendo que avancen.

68. Referencia: En programacion, una referencia es una direccion que apunta a un objeto o
ubicacion de memoria.

69. Task: Una tarea en sistemas operativos o sistemas embebidos, que representa una unidad
de trabajo o proceso a realizar.

70. Real Time: Tiempo real, en el contexto de sistemas embebidos, se refiere a la capacidad
de responder a eventos y ejecutar tareas dentro de limites de tiempo determinados.

71. SDK: Kit de desarrollo de software, un conjunto de herramientas y recursos que facilitan
el desarrollo de aplicaciones para una plataforma o sistema.

72. Metodologia Iterativa: Enfoque de desarrollo de software en el que el proceso de
desarrollo se divide en ciclos repetitivos de planificacion, desarrollo y revision.

73. Blink.ino: Es un archivo de cédigo fuente utilizado en el entorno de programacion
Arduino, es probablemente el primer ejemplo expuesto por la plataforma para probar el buen
funcionamiento de la misma.

de desarrollo de Arduino para crear un programa que hace parpadear un LED.

74. Linkeo: Proceso de vinculacion de diferentes modulos de codigo durante la compilacion
para crear un ejecutable final.

75. Handle: Un identificador o referencia a un recurso o entidad en un sistema, utilizado para
manipular o acceder a ese recurso.

76. Run: Término utilizado para iniciar la ejecucion de un programa o proceso.
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77. Directiva: Instruccién o comando utilizado en el codigo fuente para indicar al compilador
o al sistema como procesar o configurar ciertas caracteristicas.

78. Parametros: Valores o variables proporcionadas a una funcion o método para que sean
utilizados durante su ejecucion.

79. Template: Plantilla o patron genérico utilizado para crear objetos, funciones o clases
parametrizadas.

80. Genéricos: En programacion, se refiere a elementos que pueden trabajar con multiples
tipos de datos sin requerir especificacion.

81. Operadores: Simbolos o palabras clave utilizados para realizar operaciones matematicas,
I6gicas o de manipulacion de datos en un programa.

82. Método GET: Método utilizado en protocolos como HTTP para solicitar y recibir
recursos o informacion desde un servidor.

83. Método POST: Método utilizado en protocolos como HTTP para enviar datos al servidor
para su procesamiento o almacenamiento.

84. WebServer: Servidor de aplicaciones que responde a solicitudes HTTP y proporciona
recursos web.

85. Broker: En sistemas de mensajeria y comunicacion de 10T, un broker es un intermediario
que recibe y distribuye mensajes entre diferentes dispositivos o clientes.

86. Bobina: En el contexto de sistemas embebidos o electrénica, una bobina es un
componente que almacena energia en forma de campo magnético.

87. Maestro: En sistemas de comunicacién o automatizacion, el maestro es el dispositivo o
componente que controla y coordina a otros dispositivos o componentes.

88. Esclavo: En sistemas de comunicacion o automatizacion, el esclavo es el dispositivo o
componente controlado o coordinado por un maestro.

89. PROFINET: Protocolo de comunicacién industrial utilizado en redes de automatizacion
para intercambiar datos en tiempo real entre dispositivos.
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